
       

 

 

การรถไฟฟาขนสงมวลชนแหงประเทศไทย 

MASS RAPID TRANSIT AUTHORITY OF THAILAND 

 

รางขอบเขตของงาน, รางประกาศและรางเอกสารประกวดราคา 

เชาเครื่องคอมพิวเตอรและอุปกรณคอมพิวเตอร  

ประจําปงบประมาณ 2568 - 2570  

ดวยวิธีประกวดราคาอิเล็กทรอนิกส (e – bidding) 

(ฉบับแรก) 

 
ผูสนใจสามารถแนะนํา วิจารณ หรือสงความเห็นมาไดท่ี 

procure@mrta.co.th 

ภายในวันท่ี 18 มิถุนายน 2567 

 
การรถไฟฟาขนสงมวลชนแหงประเทศไทย 

13 มิถุนายน 2567 

mailto:procure@mrta.co.th


ขอบเขตของงานเชาเครื่องคอมพิวเตอรและอุปกรณคอมพิวเตอร 

ประจําปงบประมาณ 2568 - 2570 

1. ความเปนมา

การรถไฟฟาขนสงมวลชนแหงประเทศไทย (รฟม.) ไดมีการจัดหาเครื่องคอมพิวเตอรและอุปกรณคอมพิวเตอร

เพื่อสนับสนุนการปฏิบัติงานของ รฟม. ระหวางปงบประมาณ 2565 - 2567 ดวยวิธีการเชา โดยจะหมดสัญญาเชา

ในวันท่ี 30 กันยายน 2567 เพ่ือสนับสนุนสวนงานตาง ๆ ท่ีไดมีการรองขอเครื่องคอมพิวเตอรและอุปกรณคอมพิวเตอร

เพ่ิมเติม ดังนั้น รฟม. จึงมีความจําเปนตองจัดหาเพ่ือทดแทนและเพ่ิมเติมใหเพียงพอตอการใชงานท้ังในปจจุบันและ

อนาคต 

2. วัตถุประสงค

เพื่อเชาเครื่องคอมพิวเตอรและอุปกรณคอมพิวเตอร (ซึ่งตอไปนี้เรียกวา “คอมพิวเตอร”) ทดแทนของเดิม

ท่ีหมดสัญญาเชาและเชาคอมพิวเตอรเพ่ิมเติมใหเพียงพอตอการปฏิบัติงาน โดยมีรายการและจํานวน ดังนี้ 

2.1 เครื่องคอมพิวเตอร สําหรับงานสํานักงาน จํานวน 330 ชุด 

2.2 เครื่องคอมพิวเตอร สําหรับงานกราฟก จํานวน 27 ชุด 

2.3 เครื่องคอมพิวเตอรโนตบุก สําหรับงาน แบบท่ี 1 จํานวน 83 ชุด 

2.4 เครื่องคอมพิวเตอรโนตบุก สําหรับงาน แบบท่ี 2 จํานวน 102 ชุด 

2.5 เครื่องคอมพิวเตอรโนตบุก สําหรับงานกราฟก  จํานวน 2 ชุด 

2.6 เครื่องคอมพิวเตอรโนตบุก สําหรับงานประมวลผล จํานวน 3 ชุด 

2.7 เครื่องคอมพิวเตอรแท็บเล็ต แบบท่ี 1 จํานวน 16 ชุด 

2.8 เครื่องคอมพิวเตอรแท็บเล็ต แบบท่ี 2 จํานวน 30 ชุด 

2.9 เครื่องสํารองไฟฟา จํานวน 357 ชุด 

2.10 ซอฟตแวรปองกันไวรัส จํานวน 547 ชุด 

3. คุณสมบัติของผูย่ืนขอเสนอ

3.1 มีความสามารถตามกฎหมาย

3.2 ไมเปนบุคคลลมละลาย

3.3 ไมอยูระหวางเลิกกิจการ

3.4 ไมเปนบุคคลซ่ึงอยูระหวางถูกระงับการยื่นขอเสนอหรือทําสัญญากับหนวยงานของรัฐไวชั่วคราวเนื่องจาก

เปนผูท่ีไมผานเกณฑการประเมินผลการปฏิบัติงานของผูประกอบการตามระเบียบท่ีรัฐมนตรีวาการกระทรวงการคลัง

กําหนดตามท่ีประกาศเผยแพรในระบบเครือขายสารสนเทศของกรมบัญชีกลาง 

3.5 ไมเปนบุคคลซ่ึงถูกระบุชื่อไวในบัญชีรายชื่อผูท้ิงงานและไดแจงเวียนชื่อใหเปนผูท้ิงงานของหนวยงานของรัฐใน

ระบบเครือขายสารสนเทศของกรมบัญชีกลาง ซ่ึงรวมถึงนิติบุคคลท่ีผูท้ิงงานเปนหุนสวน ผูจัดการ กรรมการผูจัดการ 

ผูบริหาร ผูมีอํานาจในการดําเนินงานในกิจการของนิติบุคคลนั้นดวย 
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3.6 มีคุณสมบัติและไมมีลักษณะตองหามตามที่คณะกรรมการนโยบายการจัดซื้อจัดจางและการบริหารพัสดุ
ภาครัฐกําหนดในราชกิจจานุเบกษา 

3.7 เปนนิติบุคคลผูมีอาชีพขายหรือใหเชาพัสดุที่ประกวดราคาเชาดวยวิธีประกวดราคาอิเล็กทรอนิกส 
3.8 ไมเปนผูมีผลประโยชนรวมกันกับผูยื่นขอเสนอรายอ่ืนที่เขายื่นขอเสนอใหแก รฟม. ณ วันประกาศประกวด

ราคาอิเล็กทรอนิกส หรือไมเปนผูกระทําการอันเปนการขัดขวางการแขงขันอยางเปนธรรม ในการประกวดราคา
อิเล็กทรอนิกสครั้งนี้ 

3.9 ไมเปนผูไดรับเอกสิทธิ์หรือความคุมกัน ซึ่งอาจปฏิเสธไมยอมข้ึนศาลไทย เวนแตรัฐบาลของผูยื่นขอเสนอ 
ไดมีคําสั่งใหสละเอกสิทธิ์และความคุมกันเชนวานั้น 

3.10  ผูยื่นขอเสนอที่เสนอราคาในรูปแบบของ “กิจการรวมคา” ตองมีคุณสมบัติดังนี้ 
กรณีที่ขอตกลงระหวางผูเขารวมคากําหนดใหผูเขารวมคารายใดรายหน่ึงเปนผูเขารวมคาหลัก ขอตกลง

ระหวางผูเขารวมคาจะตองมีการกําหนดสัดสวนหนาท่ีและความรับผิดชอบในปริมาณงาน สิ่งของหรือมูลคาตาม
สัญญาของผูเขารวมคาหลักมากกวาผูเขารวมคารายอื่นทุกราย 

กรณีท่ีขอตกลงระหวางผูเขารวมคากําหนดใหผูเขารวมคารายใดรายหนึ่งเปนผูเขารวมคาหลัก กิจการรวม
คานั้นตองใชผลงานของผูเขารวมคาหลักรายเดียวเปนผลงานของกิจการรวมคาท่ียื่นขอเสนอ 

สําหรับขอตกลงระหวางผูเขารวมคาที่ไมไดกําหนดใหผูเขารวมคารายใดเปนผูเขารวมคาหลัก ผูเขารวมคา
ทุกรายจะตองมีคุณสมบัติครบถวนตามเงื่อนไขท่ีกําหนดไวในเอกสารเชิญชวน 

กรณีท่ีขอตกลงระหวางผูเขารวมคากําหนดใหมีการมอบหมายผูเขารวมคารายใดรายหนึ่งเปนผูยื่นขอเสนอ 
ในนามกิจการรวมคา การยื่นขอเสนอดังกลาวไมตองมีหนังสือมอบอํานาจ 

สําหรับขอตกลงระหวางผูเขารวมคาท่ีไมไดกําหนดใหผูเขารวมคารายใดเปนผูยื่นขอเสนอ ผูเขารวมคาทุกราย
จะตองลงลายมือชื่อในหนังสือมอบอํานาจใหผูเขารวมคารายใดรายหน่ึงเปนผูยื่นขอเสนอในนามกิจการรวมคา 

3.11 ผูยื่นขอเสนอตองลงทะเบียนในระบบจัดซื้อจัดจางภาครัฐดวยอิเล็กทรอนิกส (Electronic Government 
Procurement : e-GP) ของกรมบัญชีกลาง 

3.12 ผูยื่นขอเสนอตองมีมูลคาสุทธิของกิจการเปนไปตามเง่ือนไขขอ 1.1 - 1.2 ของหนังสือคณะกรรมการ
วินิจฉัยปญหาการจัดซื้อจัดจางและการบริหารพัสดุภาครัฐ กรมบัญชีกลาง ดวนที่สุด ที่ กค (กวจ) 0405.2/ว124  
ลงวันที่ 1 มีนาคม 2566 เรื่อง แนวทางปฏิบัติในการเรงรัดการปฏิบัติงานตามสัญญาและการกําหนดคุณสมบัติ
ของผูมีสิทธ ิ์ยื่นขอเสนอ 

3.13 ผูยื่นขอเสนอตองมีหนังสือรับรองการเปนตัวแทนจําหนายผลิตภัณฑที่มีอายุไมเกิน 90 วันนับจากวันที่ออก
หนังสือจนถึงวันท่ียื่นขอเสนอนี้ จากบริษัทผูผลิต หรือบริษัทสาขาของผูผลิตในตางประเทศ หรือบริษัทสาขาของผูผลิต
ในประเทศไทย หรือตัวแทนจําหนายในประเทศไทย โดยตองออกใหเพ่ือมาย่ืนขอเสนอนี้ ทั้งนี้ ผูยื่นขอเสนอจะตอง
แนบหนังสือรับรองดังกลาวเพ่ือประกอบการพิจารณา เฉพาะรายการดังตอไปน้ี 

1) เครื่องคอมพิวเตอร สําหรับงานสํานักงาน
2) เครื่องคอมพิวเตอร สําหรับงานกราฟก
3) เครื่องคอมพิวเตอรโนตบุก สําหรับงานสํานักงาน แบบท่ี 1
4) เครื่องคอมพิวเตอรโนตบุก สําหรับงานสํานักงาน แบบท่ี 2
5) เครื่องคอมพิวเตอรโนตบุก สําหรับงานประมวลผล
6) เครื่องสํารองไฟฟา
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4. รายละเอยีดคุณลักษณะเฉพาะของพัสดุที่จะดําเนินการเชา
4.1 คอมพิวเตอรที่เสนอตองเปนของแท อยูในสภาพท่ีใชงานไดดี เปนรุนท่ียังอยูในสายการผลิต (Production Line)

และตองเปนของใหมที่ยังมิไดถูกติดตั้ งใชงาน ณ ที่ใดมากอน รวมทั้งตองไมถูกนํามาปรับปรุงสภาพใหม 
(Reconditioned หรือ Rebuilt) 

4.2 คอมพิวเตอรที่เสนอตองมีคุณสมบัติตรงตาม Catalog หรือ Brochure ของบริษัทผูผลิตที่เสนอขายตาม
ทองตลาด โดยมีระบบหลักและ/หรือองคประกอบหลักที่มิไดประกอบและ/หรือดัดแปลงเพ่ือใชเฉพาะการย่ืนขอเสนอนี้ 
โดยผูยื่นขอเสนอจะตองระบุยี่หอและรุนของผลิตภัณฑที่เสนอ พรอมท้ังตองมี Catalog หรือ Brochure ที่ขีดเสนใต 
และทําเครื่องหมาย พรอมหัวขอกํากับอุปกรณที่เสนอไวอยางชัดเจน  

4.3 คอมพิวเตอรที่เสนอตองสามารถใชงานกับระบบไฟฟา 220V AC 50Hz ตามมาตรฐานของประเทศไทยได 
โดยไมตองใชอุปกรณแปลงระบบไฟฟา และปลั๊กไฟฟาของอุปกรณทุกรายการจะตองเปนชนิด 3 ขา (มีขาสําหรับสายดิน) 

4.4 ในกรณีท่ีมีการสงมอบคอมพิวเตอรตางไปจากที่กําหนดไวหรือท่ีเสนอมา จะตองมีเอกสารยืนยันจากบริษัทผูผลิต 
หรือจากบริษัทสาขาของผูผลิตในตางประเทศ หรือจากบริษัทสาขาของผูผลิตในประเทศไทย หรือตัวแทนจําหนายใน
ประเทศไทย วาเปนรุนใหมและจะตองมีคุณสมบัติไมต่ํากวาที่กําหนดไวหรือที่เสนอมา ทั้งนี้ รฟม. สงวนสิทธิ์ที่จะรับมอบ
หรือไมก็ได 

4.5 กรณีฮารดดิสกของคอมพิวเตอรตามขอ 2.1 - 2.6 เสียในสวนของฮารดแวร ผูใหเชาจะตองมีบริการกูขอมูล
ที่สูญหายตามการรองขอของ รฟม. รวมทั้งตองจัดเตรียมฮารดดิสกชุดใหมเพ่ือทดแทนชุดเดิมที่เสียหายภายหลังกา ร
กูขอมูลกลับมาแลว ทั้งนี้การกูขอมูลตองกระทําโดยบริษัทที่มีหองปฏิบัติการมาตรฐาน (Clean Room) และมีการ
รับรองมาตรฐาน ISO 9000 Series หรือเทียบเทา ซึ่งผูใหเชาตองแจงชื่อบริษัทดังกลาวให รฟม. พิจารณาทุกครั้ง
กอนการดําเนินการ โดยไมมีการคิดคาใชจายใด ๆ เพิ่มเติม 

4.6 กรณีที่มีการเคลื่อนยายคอมพิวเตอรและอุปกรณที่ไดติดตั้งตามสัญญานี้ รฟม. มีสิทธิ์ที่จะแจงใหผูใหเชามา
ดําเนินการให รฟม. ไดตลอดอายุสัญญา โดยไมมีการคิดคาใชจายใด ๆ เพ่ิมเติม 

4.7 คอมพิวเตอรที่เสนอตองมีคุณลักษณะเฉพาะอยางนอยตาม ภาคผนวก ก. 

5. ขอบเขตของงานที่จะดําเนินการเชา
5.1 ผูใหเชาจะตองสงมอบและติดตั้งเครื่องคอมพิวเตอร ณ อาคารสํานักงานของ รฟม. ไดแก อาคาร 1 อาคาร 2

อาคาร 4 และสถานีรถไฟฟา ซึ่งอยูในเขตกรุงเทพมหานครและปริมณฑล รายละเอียดตาม ภาคผนวก ข. 
5.2 ผูใหเชาจะตองจัดใหมีการประชุมเริ่มงาน (Kickoff Meeting) เพ่ือทําความเขาใจ และนําเสนอแผนการ

ดําเนินงานในการติดตั้ง ใหพิจารณากอนการดําเนินการติดตั้งจริงภายใน 15 วัน นับถัดจากวันที่ลงนามในสัญญา 
5.3 ผูใหเชาตองเขามาสํารวจคอมพิวเตอรและอุปกรณคอมพิวเตอรทั้งหมดของ รฟม. เพ่ือจัดทํา Asset Inventory 

โดยบันทึกรายละเอียดที่ระบุชื่อผูใชงาน สังกัด สถานที่ติดต้ัง และ MAC Address เปนอยางนอย และสงเปนเอกสาร
อิเล็กทรอนิกสใหแกผูควบคุมงานของฝายเทคโนโลยีสารสนเทศ (ฝทท.) ภายใน 30 วัน นับถัดจากวันท่ีการตรวจรับเสร็จสิ้น 
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5.4 ผูใหเชาตองจัดเตรียมเครื่องคอมพิวเตอรตามขอ 2.1 - 2.3 และขอ 2.6 พรอมติดต้ังระบบปฏิบัติการและ
ซอฟตแวรที่เกี่ยวของรายการละ 2 เครื่อง โดยนําสงและติดต้ังท่ี ฝทท. เพ่ือใหสวนงานที่เกี่ยวของกับการพัฒนาระบบ
ไดทําการทดสอบการใชงานรวมกับระบบสารสนเทศของ รฟม. ที่มีและใชงานอยู 

5.5 ผูใหเชาตองจัดเตรียมเครื่องคอมพิวเตอรตามขอ 2.1 - 2.3 และขอ 2.6 พรอมติดตั้งระบบปฏิบัติการและ
ซอฟตแวรที่เก่ียวของรายการละ 1 เครื่อง โดยนําสงและติดตั้งที่ ฝทท. เพื่อจัดทําเครื่องตนแบบ (Master) 

5.6 ผูใหเชาตองจัดใหมีการตรวจสอบรายละเอียดคุณลักษณะเฉพาะ (Specification) ของเคร่ืองคอมพิวเตอรที่เสนอ 
โดยแจงกําหนดการตรวจสอบรายละเอียดดังกลาวลวงหนาอยางนอย 1 วัน และผูใหเชาตองจัดเตรียมสถานที่ รถรับสง 
สิ่งอํานวยความสะดวกและอุปกรณตาง ๆ ที่เกี่ยวของสําหรับการตรวจสอบรายละเอียดคุณลักษณะเฉพาะกอนนํา
เครื่องคอมพิวเตอรมาติดตั้งตามสถานที่ที่ รฟม. กําหนด โดยเปนคาใชจายของผูใหเชาเอง 

5.7 ผูใหเชาตองดําเนินการติดตั้ง กําหนดคาตาง ๆ พรอมทั้งโอนยายขอมูลระหวางเครื่องคอมพิวเตอรของ
พนักงานที่ใชงานอยูเดิมไปยังเครื่องคอมพิวเตอรใหมที่ไดมาตามสัญญา 

5.8 ผูใหเชาตองจัดทําสต๊ิกเกอรที่ระบุชื่อบริษัทผูใหเชา เลขที่สัญญา ระยะเวลาการรับประกัน หมายเลขโทรศัพท
สําหรับการแจงปญหา และหมายเลขของเครื่องติดใหกับคอมพิวเตอรทุกรายการใหชัดเจน 

5.9 ผูใหเชาจะตองสงมอบ Master Image ใหกับ รฟม. โดยจัดเก็บลงใน External Drive แบบ USB ความจุ
ไมนอยกวา 2 TB จํานวน 3 ชุด  

5.10 ผูใหเชาตองจัดหาอุปกรณแปลงสัญญาณ USB-C เปน VGA สําหรับสํารองใชงาน จํานวน 20 ชุด 

5.11 ผูใหเชาตองจัดหา Media Card Reader ที่สามารถใชงานกับ Memory Card แบบ Secure Digital (SD) 
หรือ microSD หรือดีกวา สําหรับสํารองใชงาน จํานวน 20 ชุด 

5.12 ภายหลังการติดต้ัง ผูใหเชาตองจัดทําเอกสารการติดตั้งคอมพิวเตอรทุกรายการ ที่ระบุรายละเอียดตาง ๆ เชน 
ยี่หอ/ ประเภทของอุปกรณ/ รุน/ หมายเลขของเครื่อง/ สถานที่ติดตั ้ง/ MAC Address ฯลฯ สงมอบให รฟม. 
จํานวน 1 ชุด (พรอมสงมอบเปน Microsoft Excel File) ภายใน 15 วัน นับถัดจากวันที่การตรวจรับเสร็จสิ้น 

5.13 ผูใหเชาจะตองจัดสงเจาหนาที่ที่มีความรูความสามารถดานการซอมแซม แกไข และบํารุงรักษา เคร่ือง
คอมพิวเตอรหรือมีความรูอื่นที่เก่ียวของมาประจําที่สํานักงานใหญของ รฟม. ตลอดอายุสัญญา จํานวนไมนอยกวา 2 คน 
ดวยคาใชจายของผูใหเชาเอง โดยไมคิดคาใชจายใด ๆ เพิ่มเติมจากสัญญาเชาทั้งสิ้น โดยมีขอกําหนด ดังนี้  

5.13.1 เจาหนาที่จะตองมีวุฒิการศึกษาไมต่ํากวาระดับปริญญาตรี โดยผูใหเชาจะตองแจงชื่อ-นามสกุล 
ประวัติการทํางาน และวุฒิการศึกษาของเจาหนาท่ีดังกลาว ให รฟม. พิจารณาภายในวันตรวจรับ โดยกรอกรายละเอียด
ตาม ภาคผนวก ค. และจะตองเริ่มปฏิบัติงานตั้งแตวันถัดจากวันที่การตรวจรับเสร็จสิ้น 

5.13.2 ผูใหเชาจะตองดําเนินการใหสํานักงานตํารวจแหงชาติตรวจประวัติอาชญากรรมดวยลายนิ้วมือ
ของเจาหนาที่หลักที่จะเขามาปฏิบัติงานที่ รฟม. ดวยคาใชจายของผูใหเชาเอง และแสดงหลักฐานการดําเนินการ
ดังกลาวให รฟม. ทราบภายใน 30 วัน นับถัดจากวันที่การตรวจรับเสร็จสิ้น 

เจาหนาที่ของผูใหเชาจะตองไมมีประวัติอาชญากรรมเก่ียวกับความผิดทางอาญา เวนแตโทษ
สําหรับความผิดที่ไดกระทําโดยประมาทหรือความผิดลหุโทษ ทั้งนี้ รฟม. ไมอนุญาตใหเจาหนาท่ีที่มีประวัติ

/อาชญากรรม… 
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อาชญากรรมเก่ียวกับความผิดอาญาดังกลาวเขาทํางาน หากพบวาเจาหนาที่ของผูใหเชามีประวัติอาชญากรรมดังกลาว 
ผูใหเชาจะตองเปลี่ยนตัวเจาหนาที่คนดังกลาว แลวจัดหาเจาหนาท่ีมาปฏิบัติงานแทน ภายใน 10 วันทําการ 

5.13.3 เจาหนาที่จะตองปฏิบัติงานในวันจันทร - วันศุกร ตั้งแตเวลา 08.00 - 17.00 น. (ระหวางเวลา 
12.00 - 13.00 น. เปนเวลาพักรับประทานอาหารกลางวัน) เวนวันหยุดท่ี รฟม. กําหนดไว รวมเวลาทํางานวันละ 8 ชั่วโมง 

5.13.4 เจาหนาที่จะตองจัดทํารายงานสรุปเวลาเขา -ออกการปฏิบัติงาน ดวยวิธีการลงเวลาตาม
แบบฟอรมของผูใหเชาเองหรือตามที่ รฟม. กําหนด เปนประจําทุกเดือนแลวจัดสงใหผูควบคุมงานของ  ฝทท. ภายใน
วันที่ 15 ของเดือนถัดไป 

5.13.5 เจาหนาที่จะตองจัดทํารายงานการปฏิบัติงานตามสัญญาฯ ประจําเดือน สงใหผูควบคุมงานของ ฝทท. 
ภายในวันที่ 15 ของเดือนถัดไป 

5.13.6 ผูใหเชาจะตองจัดหาอุปกรณ และเครื่องมือสําหรับการปฏิบัติงาน ซอมแซม แกไขและบํารุงรักษา
เครื่องคอมพิวเตอร รวมทั้งอุปกรณท่ีเกี่ยวของใหแกเจาหนาที่ที่มาปฏิบัติงานตามความเหมาะสม 

5.13.7 ผูใหเชาตองจัดหาบัตรน้ํามันเชื้อเพลิงมูลคาไมนอยกวา 3,600 บาทตอเดือน สําหรับใชเติม
ยานพาหนะ เพ่ือใชในการปฏิบัติงานของ รฟม. โดยบัตรดังกลาวตองสามารถสะสมยอดเงินคงเหลือในแตละเดือนได 

5.13.8 กรณีผูใหเชาตองการเปล่ียนตัวเจาหนาที่หลัก จะตองกรอกรายละเอียดตาม  ภาคผนวก ค. และ
ทําเปนหนังสือย่ืนตอคณะกรรมการตรวจรับพัสดุฯ เพ่ือพิจารณากอนการเปล่ียนตัวเจาหนาที่หลักดังกลาว 

5.13.9 รฟม. มีสิทธิ์ขอเปล่ียนตัวเจาหนาท่ีของผูใหเชาไดตลอดอายุสัญญา เมื่อ รฟม. เห็นวาไมมีความ
เหมาะสมที่จะปฏิบัติหนาที่ ซึ่งผูใหเชาจะตองหาเจาหนาท่ีมาทดแทนภายใน 10 วันทําการ โดยระหวางการจัดหา
เจาหนาท่ีมาทดแทนน้ัน ผูใหเชาจะตองจัดใหมีเจาหนาที่สํารองเขามาปฏิบัติงานที่ รฟม. จนกวาผูใหเชาจะสามารถ
จัดหาเจาหนาที่มาทดแทนได  

5.13.10กรณีเจาหนาที่ปฏิบัติงานไมครบชั่วโมงการทํางาน ผูใหเชายินยอมใหปรับในอัตรา 125 บาท ตอชั่วโมง 
(เศษของชั่วโมงใหนับเปนหนึ่งชั่วโมง) โดยคาปรับขางตนผูใหเชายินยอมให รฟม. หักจากคาเชาหรือเงินอ่ืน ๆ ที่
คางจายไดทันที โดย รฟม. ไมตองบอกสงวนสิทธิ์แตอยางใด 

5.13.11กรณีเจาหนาที่ไมมาปฏิบัติงาน หรือมีความจําเปนตองหยุดงาน หรือไมสามารถมาปฏิบัติงานได  
ผูใหเชาตองจัดสงเจาหนาที่ที่มีความรูความสามารถตามท่ี รฟม. กําหนดไวมาปฏิบัติงานแทนภายในเวลาไมเกิน 08.00 น. 
ของวันทําการน้ัน โดยจะตองแจงใหผูควบคุมงานของ ฝทท. ทราบลวงหนากอนเจาหนาที่จะเขามาปฏิบัติงานทดแทน 
หากผูใหเชาไมสามารถจัดหาเจาหนาที่มาปฏิบัติงานทดแทนได หรือมาแลวแตไมสามารถปฏิบัติงานได ผูใหเชายินยอม
ใหปรับในอัตรา 1,000 บาทตอวัน โดยคาปรับขางตนผูใหเชายินยอมให รฟม. หักจากคาเชาหรือเงินอ่ืน ๆ ที่คางจาย
ไดทันที โดย รฟม. ไมตองบอกสงวนสิทธิ์แตอยางใด 

5.14 ราคาเชาที่เสนอใหรวมถึง คาเชาใชทั้งฮารดแวร ซอฟตแวร คาการใหคําปรึกษา คาใชจายในการบํารุงรักษา
และซอมแซมแกไข คาบริการ คาดําเนินการติดตั้ง คาขนยาย คาเก็บรักษาท้ังกอนและหลังการติดตั้ง (โกดังและ/หรือ
คลังสินคา) และอุปกรณอ่ืนใดที่ไมไดกลาวถึง ซึ่งจําเปนตองมี เพ่ือใหสามารถใชงานเขากับระบบคอมพิวเตอรและระบบ
เครอืขายสื่อสารขอมูลของ รฟม. ที่มีและใชงานอยูไดอยางมีประสิทธิภาพ โดยไมมีการคิดคาใชจายใดๆ เพ่ิมเติมทั้งสิ้น 

/6. กําหนดเวลา... 



- 6 - 

 
6. กําหนดเวลาสงมอบพัสด ุ

ผูใหเชาตองติดตั้งคอมพิวเตอรตามสถานที่ที่กําหนดใหแลวเสร็จและมีหนังสือสงมอบงานให รฟม. ภายใน 60 วัน 
นับถัดจากวันที่ลงนามในสัญญา (ผูใหเชาตองเปนผูจัดหาบุคลากรและอุปกรณประกอบ พรอมท้ังเคร่ืองมือท่ีจําเปน
ในการดําเนินการตาง ๆ ที่เกี่ยวของ โดยผูใหเชาเปนผูออกคาใชจายเองทั้งสิ้น) 

 
7. ระยะเวลาการเชา 

ระยะเวลาเชาทั้งสิ้น 36 เดือน นับถัดจากวันคณะกรรมการตรวจรับพัสดุฯ ไดรับมอบพัสดุทั้งหมดหรือบางสวน
หรือบางรายการจากผูใหเชาเรียบรอยแลว 

 

8. หลักเกณฑในการพิจารณาคัดเลือกขอเสนอ 
ในการพิจารณาผลการยื่นขอเสนอประกวดราคาอิเล็กทรอนิกสครั้งนี้ รฟม. จะพิจารณาตัดสินโดยใชหลักเกณฑราคา 

 
9. วงเงินงบประมาณ/วงเงินที่ไดรับจัดสรร  

27,165,600 บาท (ยี่สิบเจ็ดลานหนึ่งแสนหกหมื่นหาพันหกรอยบาทถวน) (รวมภาษีมูลคาเพ่ิม) 
 
10. งวดงานและการจายเงิน 

การชําระคาเชาคอมพิวเตอรตามสัญญานี้ รฟม. จะชําระคาเชาเปนรายเดือน ซึ่งเปนคาเชาที่รวมภาษีมูลคาเพ่ิม
ตลอดจนภาษีอากรอ่ืน ๆ และคาใชจายทั้งปวงแลวเมื่อผูใหเชาไดสงมอบเครื่องคอมพิวเตอรทั้งหมดหรือบางสวนหรือ
บางรายการและคณะกรรมการตรวจรับพัสดุฯ ไดรับมอบพัสดุฯ ดังกลาวเรียบรอยแลว 

การคิดคาเชาในเดือนแรกหรือเดือนอ่ืน ๆ ที่มีการเชาไมครบเดือน ใหคํานวณคาเชาเริ่มตั้งแตวันถัดจากวันที่ รฟม. 
รับมอบเครื่องคอมพิวเตอรทั้งหมด หรือบางสวน หรือบางรายการจากผูใหเชา จนถึงวันสุดทายของเดือนนั้น โดยให
คํานวณคาเชาเปนรายวัน ซึ่งรวมภาษีมูลคาเพ่ิมแลวหารดวยจํานวน 30 วัน 

 
11. การฝกอบรม 

11.1 ผูใหเชาตองจัดฝกอบรม/สัมมนาใหแกเจาหนาท่ีของ รฟม. จํานวน 2 หลักสูตร โดยจะตองดําเนินการ
ภายใน 180 วัน นับถัดจากวันที่ตรวจรับแลวเสร็จ ดังนี้ 

 11.1.1 หลักสูตรสําหรับผูใชงาน จํานวน 1 หลักสูตร จํานวนไมนอยกวา 100 คน และเปนเวลาไมนอยกวา 
0.5 วัน โดยมีเนื้อหาเก่ียวกับการใชงานเครื่องคอมพิวเตอร หรือการใชงานซอฟตแวรสํานักงานเบ้ืองตน 

 11.1.2 หลักสูตรสําหรับผูดูแลระบบ จํานวน 1 หลักสูตร จํานวนไมนอยกวา 5 คน และเปนเวลาไมนอยกวา 
1 วัน โดยมีเนื้อหาเก่ียวกับการแกไขปญหาการใชงานเคร่ืองคอมพิวเตอร หรือการแกไขปญหาการใชงานซอฟตแวร
สํานักงาน 

11.2 ผูใหเชาตองเปนผูรับผิดชอบและจัดเตรียมวิทยากร เอกสาร อาหารวาง เครื่องด่ืม อาหารกลางวัน และ
อุปกรณท่ีจําเปนในการฝกอบรม/สัมมนา จํานวนไมนอยกวาผูเขารวมอบรม ทั้งนี ้เอกสารจะตองเปนภาษาไทยเวนแต
กรณีท่ีตองการอธิบายดวยภาษาทางเทคนิคหรือภาษาเฉพาะใหใชภาษาอังกฤษได 
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12. อัตราคาปรับ
12.1 ในกรณีผูใหเชาไมสามารถปฏิบัติตามเงื่อนไขการติดต้ังและสงมอบ หรือการสงมอบคอมพิวเตอรลาชากวา

ที่กําหนดไวในสัญญาในบางรายการหรือทั้งหมด หรือสงมอบแลวแตมีคุณสมบัติไมถูกตองตามรายละเอียดและ
คุณลักษณะเฉพาะที่กําหนด หรือยังไมสามารถใชงานได รฟม. มีสิทธิ์บอกเลิกสัญญาได ในกรณีที่ รฟม. ไมใชสิทธิ์บอก
เลิกสัญญา ผูใหเชายินยอมให รฟม. ปรับในอัตรารอยละ 0.20 (ศูนยจุดสองศูนย) ของราคาคาเชาตลอดอายุของ
สัญญาตอคอมพิวเตอรที่ยังไมไดสงมอบนั้น ๆ เปนรายวัน (เศษของวันใหนับเปนหน่ึงวัน) โดยการปรับจะนับถัดจากวัน
ครบกําหนดสงมอบตามสัญญาจนถึงวันที่ผูใหเชาไดนําคอมพิวเตอรมาติดตั้งและสงมอบใหแก รฟม. จนถูกตอง
ครบถวนแลว ทั้งนี้ คาปรับขางตนผูใหเชายินยอมให รฟม. หักจากคาเชาหรือเงินอ่ืน ๆ (รวมภาษีมูลคาเพ่ิม) ที่คางจาย
ไดทันที โดย รฟม. ไมตองบอกสงวนสิทธิ์แตอยางใด 

12.2 ในกรณีที่ รฟม. ใชสิทธิ์บอกเลิกสัญญาผูใหเชายินยอมให รฟม. คิดคาปรบัตามขอ 12.1 โดยนับถัดจากวัน
ครบกําหนดสงมอบตามสัญญาจนถึงวันบอกเลิกสัญญาและผูใหเชายินยอมให รฟม. ริบหลักประกันสัญญาเปนจํานวน
ทั้งหมดหรือแตบางสวนก็ได แลวแต รฟม. จะเห็นสมควร 

12.3 ในกรณีผูใหเชาไมสามารถปฏิบัติตามเง่ือนไขตามขอ 13.1 ผูใหเชายินยอมให รฟม. ปรับเปนในอัตรา 
27,200 บาท (สองหม่ืนเจ็ดพันสองรอยบาทถวน) เปนรายวัน (เศษของวันใหนับเปนหนึ่งวัน) โดยคาปรับขางตนผูใหเชา
ยินยอมให รฟม. หักจากคาเชาหรือเงินอ่ืน ๆ (รวมภาษีมูลคาเพ่ิม) ที่คางจายไดทันที โดย รฟม. ไมตองบอกสงวนสิทธิ์
แตอยางใด 

12.4 ในกรณีผูใหเชาไมสามารถปฏิบัติตามเง่ือนไขตามขอ 13.2 - 13.3 ผูใหเชายินยอมให รฟม. ปรับในอัตรา 
3,000 บาท (สามพันบาทถวน) ตอเหตุการณนั้น ๆ เปนรายวัน (เศษของวันใหนับเปนหน่ึงวัน) นับตั้งแตวันที่เจาหนาที่
ของ รฟม. ไดแจงใหผูใหเชารับทราบถึงความชํารุดบกพรอง จนกวาผูใหเชาจะดําเนินการดังกลาวแลวเสร็จหรือ
จนกวา รฟม. เห็นวาผูใหเชาไมอาจจัดหาคอมพิวเตอรอ่ืนแทนไดและบอกเลิกสัญญา โดยคาปรับขางตนผูใหเชายินยอมให 
รฟม. หักจากคาเชาหรือเงินอ่ืน ๆ (รวมภาษีมูลคาเพ่ิม) ที่คางจายไดทันที โดย รฟม. ไมตองบอกสงวนสิทธิ์แตอยางใด 

12.5 กรณีผูใหเชาไปเชาชวงหรือจางชวงงานแตบางสวนโดยฝาฝนความตามขอ 14.11 ผูใหเชายินยอมให รฟม. ปรับ
ในอัตรารอยละ 10 (สิบ) ของวงเงินคาเชาตามสัญญา ทั้งนี้ ไมตัดสิทธิ์ รฟม. ในการบอกเลิกสัญญา โดยคาปรับขางตน
ผูใหเชายินยอมให รฟม. หักจากคาเชาหรือเงินอื่น ๆ (รวมภาษีมูลคาเพิ่ม) ที่คางจายไดทันที โดย รฟม. ไมตอง
บอกสงวนสิทธิ์แตอยางใด 

13. การกําหนดระยะเวลารับประกันความชํารุดบกพรอง
13.1 การบํารุงรักษา

13.1.1 ผูใหเชาจะตองรับผิดชอบการบํารุงรักษาเครื่องคอมพิวเตอรตลอดระยะเวลาของสัญญา จํานวน 3 ครั้ง 
เปนอยางนอย ซึ่งแตละครั้งตองมีระยะเวลาหางกันอยางเหมาะสม โดยผูใหเชาจะตองเสนอแผนการบํารุงรักษาให
คณะกรรมการตรวจรับพัสดุฯ พิจารณาในท่ีประชุมเร่ิมงาน (Kickoff Meeting) ตามขอ 5.2 ทั้งนี้ แผนดังกลาว
คณะกรรมการตรวจรับพัสดุฯ สามารถปรับเปลี่ยนไดตามความเหมาะสมตลอดอายุสัญญา 

13.1.2 ผูใหเชาตองสงตารางเวลาการบํารุงรักษาตามขอ 13.1.1 มาใหคณะกรรมการตรวจรับพัสดุฯ 
พิจารณากอนดําเนินการ 5 วันทําการ พรอมท้ังสงรายงานผลการบํารุงรักษาเครื่องคอมพิวเตอรทั้งหมด ในรูปแบบ 
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Microsoft Excel File โดยจัดเก็บลงในระบบจัดเก็บขอมูลที่ รฟม. กําหนด ภายใน 10 วันทําการ หลังจากท่ีผูใหเชาได
ทําการบํารุงรักษาเสร็จเรียบรอยแลว โดย รฟม. ไมเสียคาใชจายใด ๆ เพิ่มเติมทั้งส้ิน 

13.1.3 การบํารุงรักษาจะตองตรวจสอบอยางนอยตามรายการตอไปน้ี 
(1) ทําความสะอาดโดยการดูดฝุนเครื่องคอมพิวเตอร
(2) ตรวจสอบอุปกรณ ความเรียบรอย ความครบถวนของเครื่องคอมพิวเตอร หากมีการชํารุด

เสียหาย หรือสูญหาย ผูใหเชาจะตองทํารายงานให รฟม. ทราบทันทีมิฉะน้ัน รฟม. ถือวาผูใหเชาไมติดใจที่จะเรียกรอง
คาเสียหายใด ๆ เพ่ิมเติมทั้งสิ้น 

(3) ตรวจสอบจํานวนเครื่องคอมพิวเตอร ผูครอบครอง สถานที่ติดตั้ง (ลาสุด) และตรวจสอบการ
ติดตั้งโปรแกรมอ่ืน ๆ ตามท่ี รฟม. กําหนด 

13.2 การซอมแซมแกไข 
ผูใหเชายอมรับประกันความชํารุดบกพรองหรือขัดของของคอมพิวเตอร รวมทั้งซอฟตแวรปองกันไวรัส

ตามสัญญานี้ ตลอดอายุสัญญานับถัดจากวันที่ รฟม. ดําเนินการตรวจรับเรียบรอยแลวไปจนส้ินสุดระยะเวลาตามสัญญา 
ถาภายในระยะเวลาดังกลาว คอมพิวเตอร รวมทั้งซอฟตแวรปองกันไวรัสชํารุดบกพรอง หรือใชงานไมไดทั้งหมดหรือ
แตบางสวน และความชํารุดบกพรองดังกลาวมิใชความผิดของ รฟม. ผูใหเชาจะตองจัดใหเจาหนาที่ที่มีความรู ความชํานาญ 
มาดําเนินการซอมแซมแกไขใหแลวเสร็จสามารถใชงานไดดีดังเดิมภายในวันทําการถัดไป นับแตวันท่ี รฟม. ไดแจง ผูใหเชา
รับทราบทางโทรศัพท โทรศัพทเคลื่อนที่ โทรสาร จดหมายอิเล็กทรอนิกส (E-mail) หรือชองทางอ่ืน ๆ ที่ รฟม. กําหนด 

13.3 ความรับผิดชอบตอความเสียหาย 
13.3.1 ในกรณีที่ไมสามารถซอมแซมคอมพิวเตอรใหแลวเสร็จภายในกําหนดระยะเวลาตามขอ 13.2 ผูใหเชา

ตองจัดหาคอมพิวเตอรที่มีคุณสมบัติไมต่ํากวาของเดิมหรือดีกวาและมีสภาพดี มาให รฟม. ใชงานทดแทนจนกวาจะ
ซอมแซมคอมพิวเตอรที่ชํารุดแลวเสร็จสามารถใชงานไดดีดังเดิม ในกรณีที่ผูใหเชาตองนําคอมพิวเตอรที่เสียหรือชํารุด
ไปซอมแซมแกไขภายนอก ผูใหเชาตองนําคอมพิวเตอรดังกลาวกลับมาคืนภายใน 10 วันทําการ โดยอะไหลหรือวัสดุ
อุปกรณที่นํามาใชในการซอมแซมแกไข หรือใหใชเปนการชั่วคราว หรือที่นํามาเปล่ียนใหใหมนั้น จะตองมีคุณสมบัติ
ไมต่ํากวาของเดิม สําหรับกรณีการเปลี่ยนวัสดุอุปกรณใหใหม วัสดุอุปกรณนั้นจะตองเปนของใหมที่ไมเคยถูกใชงานมากอน
และไมเปนของเกาเก็บ 

13.3.2 ในกรณีคอมพิวเตอรชํารุดจนไมสามารถซอมแซมได หรือชํารุดบกพรองในปญหาเดิมซ้ําเปน
จํานวน 3 ครั้ง ภายในระยะเวลา 1 เดือน ผูใหเชาจะตองจัดหาคอมพิวเตอรที่มีคุณสมบัติไมต่ํากวาของเดิมหรือดีกวา
และมีสภาพดีมาเปลี่ยนทดแทนอยางถาวรภายใน 10 วันทําการ โดยผูใหเชาตองทําหนังสือแจงขอเปลี่ยนคอมพิวเตอร
เปนลายลักษณอักษรเพ่ือให รฟม. พิจารณาและตองไดรับการเห็นชอบกอนการเปลี่ยนคอมพิวเตอรดังกลาว 

13.3.3 ความเสียหายตอเครื่องคอมพิวเตอรในขอ 2.3 - 2.8 ใหครอบคลุมถึงความเสี่ยงภัยทุกชนิด  
ดังตอไปน้ี 

- ความเสียหายอันเกิดจากภัยธรรมชาติตางๆ เชน ฟาผา น้ําทวม เปนตน
- ความเสียหายอันเกิดจากไฟใหม ไฟฟาลัดวงจร ระเบิด
- ความเสียหายอันเกิดจากอุบัติเหตุ เครื่องตกหลน หรือกระแทก
- ความเสียหายอันเกิดจากเคร่ืองโดนนํ้า หรือของเหลวหกใส
- เครื่องสูญหายเนื่องจากการโจรกรรมแบบมีหลักฐานพิสูจนได
ยกเวน กรณีเหตุที่เกิดจากความประมาทเลินเลอ

/14. ขอสงวนสิทธิ์... 
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14. ขอสงวนสิทธิ์
14.1 เมื่อสิ้นสุดสัญญาเชาหากการจัดหาหรือติดตั้งเครื่องใหมของ รฟม. ยังดําเนินการไมแลวเสร็จ รฟม. มีสิทธิ์ใช

คอมพิวเตอรทั้งหมด รวมถึงเจาหนาที่ตามขอ 5.13 จะตองปฏิบัติงานตอไปอีก 2 เดือน นับจากวันท่ีสัญญาสิ้นสุดลง 
โดย รฟม. ไมเสียคาใชจายใด ๆ เพิ่มเติมทั้งสิ้น 

14.2 หากพนระยะเวลาตามขอ 14.1 ในกรณีที่ รฟม. มีความจําเปนที่ตองเชาคอมพิวเตอรทั้งหมด หรือบางสวน 
หรือบางรายการตอเมื่อสิ้นสุดสัญญา ผูใหเชายินยอมใหเชาตอโดยใชราคาอางอิงจากสัญญาเชาเดิม ทั้งนี้ ราคาคาเชา
ดังกลาวจะไมเกินรอยละ 50 ของราคาคาเชาเดิม 

14.3 กรณีผูใหเชาประสงคที่จะขายคอมพิวเตอรตามขอ 2.1 - 2.6 ผูใหเชายินยอมใหสิทธิ์ รฟม. หรือพนักงาน/
ลูกจาง ของ รฟม. ซื้อคอมพิวเตอรดังกลาว (ทั้งชุด) พรอมเคร่ืองสํารองไฟฟา โดยราคารวมภาษีมูลคาเพ่ิมแลวเปน
จํานวนเงิน 1,500 บาท (หนึ่งพันหารอยบาทถวน) 

14.4 กรณีผูใหเชาประสงคท่ีจะขายคอมพิวเตอรตามขอ 2.7 - 2.8 ผูใหเชายินยอมใหสิทธิ์ รฟม. หรือพนักงาน/ลูกจาง 
ของ รฟม. ซื้อคอมพิวเตอรดังกลาว (ทั้งชุด) โดยราคารวมภาษีมูลคาเพ่ิมแลวเปนจํานวนเงิน 500 บาท (หารอยบาทถวน) 

14.5 ผูใหเชาจะตองทําลายขอมูลที่อยูภายในหนวยเก็บขอมูล (Hard disk) ของเครื่องคอมพิวเตอรจนไมสามารถ
กูขอมูลกลับมาได โดยตองดําเนินการใหเปนไปตามนโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 
ของ รฟม. 

14.6 ภายหลังจากท่ีผูใหเชาไดดําเนินการตามขอ 14.1 - 14.5 เรียบรอยแลว ผูใหเชาจะตองขนยายคอมพิวเตอร
กลับคืนไปภายใน 60 วัน นับถัดจากวันที่ รฟม. ไดแจง ผูใหเชารับทราบทางโทรศัพท โทรศัพทเคลื่อนที่ โทรสาร 
จดหมายอิเล็กทรอนิกส (E-mail) หรือชองทางอ่ืน ๆ ที่ รฟม. กําหนด โดยในระยะเวลาดังกลาว รฟม. จะไมรับผิดชอบ
ตอความเสียหายหรือการสูญหายที่อาจเกิดขึ้นกับเคร่ืองคอมพิวเตอรและอุปกรณคอมพิวเตอรทั้งหมด ทั้งนี้ ผูใหเชา
จะตองรับผิดชอบตอคาใชจายในการขนยายดวย 

14.7 ผูใหเชาและ/หรือเจาหนาที่ของผูใหเชา ที่เขาถึงระบบเทคโนโลยีสารสนเทศของ รฟม. ตองรับทราบและ
ปฏิบัติตามนโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศของ รฟม. ตาม ภาคผนวก ง. และ
จะตองรักษาความลับตาง ๆ ที่ไดจากการปฏิบัติงาน โดยหามมิใหผูใหเชา และ/หรือเจาหนาท่ีของผูใหเชานําขอมูล
สวนหนึ่งสวนใดหรือทั้งหมดที่ไดจากการปฏิบัติงานใน รฟม. ไปทําซ้ํา เผยแพร หรือวิเคราะหประมวลผลเพื่อการอ่ืนใด 
ไมวาการกระทําดังกลาวจะเปนการหาผลประโยชนหรือไมก็ตาม หาก รฟม. ตรวจพบผูใหเชาตองชดใชคาเสียหายเปน
จํานวนเงินไมนอยกวาคาเชาทั้งหมดท่ีกําหนดไวในสัญญา ทั้งนี้ ผูใหเชาและ/หรือเจาหนาที่ของผูใหเชาตองลงนามใน
สัญญาการเก็บรักษาขอมูลไวเปนความลับ (Non-Disclosure Agreement) ตาม ภาคผนวก จ. กอนเร่ิมปฏิบัติงาน
ตามรูปแบบที่ รฟม. กําหนด 

14.8 การใชประโยชนในเครื่องเชาตามสัญญานี้ ผูใหเชายินยอมใหอยูภายใตการจัดการและการควบคุมดูแลของ 
รฟม. โดยสิ้นเชิง นอกจาก รฟม. จะใชในการปฏิบัติงานของ รฟม. เองแลว รฟม. อาจใหผูอ่ืนมาใชเคร่ืองเชานี้ไดโดย
อยูภายใตการควบคุมดูแลของ รฟม. 

/14.9 การสงมอบ… 
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14.9 การสงมอบคอมพิวเตอรที่ไมตรงตามสัญญา รฟม. ทรงไวซึ่งสิทธิ์ที่จะไมรับคอมพิวเตอรนั้น ในกรณีนี้
ผูใหเชาตองรีบนํากลับคืนไปแกไขใหถูกตองตามสัญญาและนํามาสงมอบใหใหมดวยคาใชจายของผู ใหเชาเอง และ
ระยะเวลาท่ีเสียไปเพราะเหตุดังกลาว ผูใหเชาจะนํามาอางเพ่ือของดหรือลดคาปรับ หรือขอขยายเวลาในภายหลังมิได 

14.10 ผูใหเชาจะตองสงบุคลากรเขารวมการฝกอบรมดานความมั่นคงปลอดภัยสารสนเทศ ( Information 

Security Awareness) เพ่ือสรางความตระหนักท่ีเหมาะสม ทบทวนนโยบายการรักษาความมั่นคงปลอดภัยของระบบ
เทคโนโลยีสารสนเทศ และขั้นตอนปฏิบัติของ รฟม. ตามที่ รฟม. กําหนด 

14.11 ผูใหเชาจะตองไมเอางานทั้งหมดหรือแตบางสวนไปเชาชวงหรือจางชวงอีกทอดหน่ึง เวนแตการเชาชวง
หรือจางชวงงานแตบางสวนที่ไดรับอนุญาตเปนหนังสือจากคณะกรรมการตรวจรับพัสดุฯ แลว การที่ รฟม. ไดอนุญาต
ใหเชาชวงหรือจางชวงงานแตบางสวนดังกลาวนั้น ไมเปนเหตุใหผูใหเชาหลุดพนจากความรับผิดหรือพันธะหนาที่ และ
ผูใหเชาจะยังคงตองรับผิดในความผิดและความประมาทเลินเลอของผูใหเชาชวง หรือของตัวแทนหรือลูกจางของ
ผูใหเชาชวงน้ันทุกประการ (หากมี) 



ภาคผนวก ก. 
รายละเอียดคุณลักษณะเฉพาะ 
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1. เคร่ืองคอมพิวเตอร สําหรับงานสํานักงาน มีคุณสมบัติอยางนอยดังนี้
1.1 มีหนวยประมวลผลกลาง (CPU) ไมนอยกวา 4 Core และ 8 Tread รุนลาสุดที่มีในทองตลาด และมี

เทคโนโลยีเพ่ิมสัญญาณนาฬิกาไดในกรณีที่ตองใชความสามารถในการประมวลผลสูง (Turbo Boost 

หรือ Max Boost) โดยมีความเร็วสัญญาณนาฬิกาสูงสุด ไมนอยกวา 4.5 GHz

1.2 หนวยประมวลผลกลาง (CPU) มีหนวยความจําแบบ Cache Memory ขนาดไมนอยกวา 12 MB

1.3 มีหนวยความจําหลักแบบ DDR5 หรือดีกวา ขนาดไมนอยกวา 8 GB จํานวน 1 หนวย
1.4 มี Hard Disk ชนิด M.2 SSD ที่มี Interface แบบ PCIe NVMe ความจุไมนอยกวา 1TB 

1.5 มีหนวยควบคุมการแสดงผลแบบ Integrated HD Graphics หรือดีกวาโดยใชหนวยความจํา รวมกับ
หนวยความจําหลักได

1.6 มีชองเชื่อมตอแบบ VGA และ/หรือ Display Port และ/หรือ HDMI จํานวนรวมไมนอยกวา 2 ชอง
1.7 มีชองเชื่อมตอระบบเครือขาย Gigabit Ethernet จํานวน 1 หนวย
1.8 มีชองเชื่อมตอตามมาตรฐาน USB 2.0 USB 3.0 และ USB-C จํานวนรวมไมนอยกวา 6 ชอง
1.9 มีระบบเครือขายไรสายแบบติดตั้งภายใน และรองรับมาตรฐาน IEEE802.11ax (WIFI-6E) หรือดีกวา
1.10 มี Bluetooth 5.2 หรือดกีวา ติดตั้งภายในเครื่อง
1.11 มีระบบเสียงพรอมลําโพงติดตั้งภายในเครื่อง
1.12 ตัวเครื่องเปนแบบ Ultra Small PC หรือ Mini PC หรือ micro PC หรือเทียบเทา ที่มีระบบเตือนการ

เปดฝาเครื่อง (Intrusion switch)
1.13 มีอุปกรณแปลงไฟฟา (Adapter) ขนาดไมนอยกวา 65 Watt สําหรับตอใชงานกับไฟฟา 220V

1.14 มีอุปกรณสําหรับติดตั้งตัวเครื่องบริเวณดานหลังจอภาพ (VESA Mount) หรือมีฐานวางตัวเครื่องแนวต้ัง 
(Vertical Stand)

1.15 มีหลอดไฟแบบ LED ดานหนาเครื่องสําหรับแสดงสถานะการเปด/ปดเครื่อง และการทํางานของ Hard Disk 
ไดเปนอยางนอย

1.16 มี Security Chip ตามมาตรฐาน TPM 2.0 (Trusted Platform Module) หรือดีกวา
1.17 เครื่องคอมพิวเตอรที่เสนอตองมีระบบ Online Support ที่ใหบริการ Download Driver ผานชองทาง 

Internet จากผูผลิต
1.18 มีจอภาพแบบ LED (Wide Screen) ขนาดไมนอยกวา 23 นิ้ว ที่มีลําโพงติดตั้งอยูภายในและมีชอง

เชื่อมตอแบบ VGA หรือ Display Port หรือ HDMI ที่ความละเอียดสูงสุดไมนอยกวา 1920 x 1080 

Pixels โดยขาตั้งสามารถปรับระดับสูง-ต่ําได
1.19 มีแปนพิมพ ที่มีตัวอักษรภาษาไทยและภาษาอังกฤษติดบนปุมกดอยางถาวร เชื่อมตอแบบ USB 2.0 

หรือดีกวา โดยเปนยี่หอเดียวกับผลิตภัณฑที่เสนอ
1.20 มี Laser Mouse เชื่อมตอแบบ USB 2.0 หรือดีกวา โดยเปนยี่หอเดียวกับผลิตภัณฑท่ีเสนอ พรอมแผนรอง

/1.21 มีซอฟตแวร… 
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1.21 มีซอฟตแวรระบบปฏิบัติการ Windows 11 Professional 64bit แบบ OEM License ที่สามารถ ดาวนเกรด
เปน Windows 10 Professional 64bit ได โดยจะตองมีลิขสิทธิ์ถูกตองตามกฎหมายจากเจาของ
ผลิตภัณฑและเปนสิทธิ์การใชงานของ รฟม.

1.22 มีการรับประกันความชํารุดบกพรองของเครื่องคอมพิวเตอรและอุปกรณทุกชิ้นสวนทั้งคาแรง อะไหล 
โดยเขามาทําการแกไข/ซอมแซม ณ ที่ติดตั้งเครื่อง (On-Site Service) จากบริษัทผูผลิต ภายในวันทําการ
ถัดไป (Next Business Day)

1.23 มีเอกสารการรับรองคุณภาพเครื่องคอมพิวเตอรตามมาตรฐานท่ีเกี่ยวของกับผลิตภัณฑ ดานตาง ๆ 
ดังตอไปน้ี
1) มาตรฐานดานระบบคณุภาพ ISO 9001 และ ISO 14001 Series

2) มาตรฐานดานการประหยัดพลังงาน Energy Star และ EPEAT ระดับ Gold

3) มาตรฐานดานความปลอดภัย UL และ CE

4) มาตรฐานดานสิ่งแวดลอม RoHS และ TCO

5) มาตรฐานดานการแพรกระจายคล่ืนแมเหล็กไฟฟา FCC

2. เคร่ืองคอมพิวเตอร สําหรับงานกราฟก มีคุณสมบัติอยางนอยดังนี้
2.1 มีหนวยประมวลผลกลาง (CPU) ไมนอยกวา 14 Core และ 20 Tread รุนลาสุดท่ีมีในทองตลาด และมี

เทคโนโลยีเพ่ิมสัญญาณนาฬิกาไดในกรณีที่ตองใชความสามารถในการประมวลผลสูง (Turbo Boost 

หรือ Max Boost) โดยมีความเร็วสัญญาณนาฬิกาสูงสุด ไมนอยกวา 5.0 GHz 

2.2 หนวยประมวลผลกลาง (CPU) มีหนวยความจําแบบ Cache Memory ขนาดไมนอยกวา 24 MB 

2.3 มีหนวยความจําหลักแบบ DDR5 หรือดีกวา ขนาดไมนอยกวา 16 GB 

2.4 มี Hard Disk ชนิด M.2 SSD ที่ม ีInterface แบบ PCIe NVMe ความจุไมนอยกวา 1TB  

2.5 มีหนวยควบคุมการแสดงผลแบบ GDDR6 ที่มีหนวยความจําไมนอยกวา 4 GB (แยกจากหนวยความจําหลัก) 
โดยรองรับการเชื่อมตอแบบ Display port หรือ mini-Display Port หรือ HDMI เปนอยางนอย 

2.6 มี DVD +/- RW แบบติดตั้งภายในหรือภายนอกเคร่ือง จํานวน 1 หนวย 

2.7 มีชองเชื่อมตอระบบเครือขาย Gigabit Ethernet จํานวน 1 หนวย 

2.8 มีชองเชื่อมตอตามมาตรฐาน USB 2.0 USB 3.0 และ USB-C จํานวนรวมไมนอยกวา 6 ชอง 
2.9 มีระบบเครือขายไรสายแบบติดตั้งภายใน และรองรับมาตรฐาน IEEE802.11ax (WIFI-6E) หรือดีกวา 
2.10 มี Bluetooth 5.2 หรือดีกวา ติดตั้งภายในเครื่อง 
2.11 มีระบบเสียงพรอมลําโพงติดตั้งภายในเครื่อง 
2.12 ตัวเครื่องเปนแบบ Small Form Factor (SFF) หรือเทียบเทา ที่มีระบบเตือนการเปดฝาเคร่ือง 

(Intrusion switch) 
2.13 มีระบบจายกําลังไฟฟาแบบติดตั้งภายในตัวเครื่อง ขนาดไมนอยกวา 180 Watt 

/2.14 มีหลอดไฟ… 
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2.14 มีหลอดไฟแบบ LED ดานหนาเครื่องสําหรับแสดงสถานะการเปด/ปดเครื่อง และการทํางานของ Hard Disk 
ไดเปนอยางนอย 

2.15 มี Security Chip ตามมาตรฐาน TPM 2.0 (Trusted Platform Module) หรือดีกวา 
2.16 เครื่องคอมพิวเตอรที่เสนอตองมีระบบ Online Support ที่ใหบริการ Download Driver ผานชองทาง 

Internet จากผูผลิต 

2.17 มีจอภาพแบบ LED (Wide Screen) ขนาดไมนอยกวา 23 นิ้ว ที่มีลําโพงติดตั้งอยูภายในและมีชอง
เชื่อมตอแบบ VGA หรือ Display Port หรือ HDMI ที่ความละเอียดสูงสุดไมนอยกวา 1920 x 1080 

Pixels โดยขาตั้งสามารถปรับระดับสูง-ต่ําได 
2.18 มีแปนพิมพ ที่มีตัวอักษรภาษาไทยและภาษาอังกฤษติดบนปุมกดอยางถาวร เชื่อมตอแบบ USB 2.0 

หรือดีกวา โดยเปนยี่หอเดียวกับผลิตภัณฑที่เสนอ 

2.19 มี Laser Mouse เชื่อมตอแบบ USB 2.0 หรือดีกวา โดยเปนยี่หอเดียวกับผลิตภัณฑท่ีเสนอ พรอมแผนรอง 
2.20 มีซอฟตแวรระบบปฏิบัติการ Windows 11 Professional 64bit แบบ OEM License ที่สามารถ ดาวนเกรด

เปน Windows 10 Professional 64bit ได โดยจะตองมีลิขสิทธิ์ถูกตองตามกฎหมายจากเจาของ
ผลิตภัณฑและเปนสิทธิ์การใชงานของ รฟม. 

2.21 มีการรับประกันความชํารุดบกพรองของเครื่องคอมพิวเตอรและอุปกรณทุกชิ้นสวนทั้งคาแรง อะไหล 
โดยเขามาทําการแกไข/ซอมแซม ณ ที่ติดตั้งเครื่อง (On-Site Service) จากบริษัทผูผลิต ภายในวันทําการ
ถัดไป (Next Business Day) 

2.22 มีเอกสารการรับรองคุณภาพเครื่องคอมพิวเตอรตามมาตรฐานท่ีเกี่ยวของกับผลิตภัณฑ ดานตาง ๆ 
ดังตอไปน้ี 

1) มาตรฐานดานระบบคุณภาพ ISO 9001 และ ISO 14001 Series

2) มาตรฐานดานการประหยัดพลังงาน Energy Star และ EPEAT ระดับ Gold

3) มาตรฐานดานความปลอดภัย UL และ CE

4) มาตรฐานดานสิ่งแวดลอม RoHS และ TCO

5) มาตรฐานดานการแพรกระจายคล่ืนแมเหล็กไฟฟา FCC

3. เคร่ืองคอมพิวเตอรโนตบุก สําหรับงานสํานักงาน แบบท่ี 1 มีคุณสมบัติอยางนอยดังนี้
3.1 มีหนวยประมวลผลกลาง (CPU) ไมนอยกวา 12 Core และ 16 Tread รุนลาสุดท่ีมีในทองตลาด และมี

เทคโนโลยีเพ่ิมสัญญาณนาฬิกาไดในกรณีที่ตองใชความสามารถในการประมวลผลสูง (Turbo Boost 

หรือ Max Boost) โดยมีความเร็วสัญญาณนาฬิกาสูงสุด ไมนอยกวา 4.7 GHz 

3.2 หนวยประมวลผลกลาง (CPU) มีหนวยความจําแบบ Cache Memory ขนาดไมนอยกวา 12 MB 

3.3 มีจอภาพขนาดไมเกิน 14 นิ้ว แบบ FHD Anti-Glare ที่ความสวาง 400 nits และมีความละเอียดสูงสุด
ไมนอยกวา 1920 x 1080 Pixels 

3.4 มีหนวยความจําหลักแบบ DDR5 หรือดีกวา ขนาดไมนอยกวา 16 GB 

/3.5 มีHard Disk… 
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3.5 มี Hard Disk ชนิด M.2 SSD ที่มี Interface แบบ PCIe NVMe ความจุไมนอยกวา 1 TB 

3.6 มีหนวยควบคุมการแสดงผลแบบ GDDR6 หรือดีกวา ที่มีหนวยความจําไมนอยกวา 2 GB โดยแยกจาก
หนวยความจําหลัก 

3.7 มีระบบเสียงพรอมลําโพงติดตั้งภายในเครื่อง 
3.8 มีกลอง Webcam แบบ FHD ที่สามารถใชยืนยันตัวบุคคลได โดยติดตั้งภายในตัวเครื่อง พรอมแผน

เลื่อนเพ่ือปดกลองเม่ือไมใชงาน 

3.9 มีเซ็นเซอรยืนยันตัวบุคคลดวยลายนิ้วมือ (Fingerprint Reader) 
3.10 มีชองเชื่อมตอระบบเครือขาย Gigabit Ethernet จํานวน 1 ชอง 
3.11 มีระบบเครือขายไรสายแบบติดตั้งภายใน และรองรับมาตรฐาน IEEE802.11ax (WIFI-6E) หรือดีกวา 
3.12 มีชองเชื่อมตอตามมาตรฐาน USB 2.0 USB 3.0 และ USB-C จํานวนรวมไมนอยกวา 3 ชอง 
3.13 มีชองเชื่อมตอแบบ HDMI 

3.14 มีแปนพิมพ ที่มีตัวอักษรภาษาไทยและภาษาอังกฤษติดบนปุมกดอยางถาวร 
3.15 มี Mouse ไรสายที่ใชตัวรับสัญญาณขนาดเล็ก (Unifying) โดยเปนยี่หอเดียวกับผลิตภัณฑที่เสนอ 

พรอมแผนรอง 
3.16 มีแบตเตอร่ีแบบ Li-Polymer ขนาดไมนอยกวา 50 Whr พรอมซอฟตแวรที่สามารถตรวจสอบ

ประสิทธิภาพของแบตเตอรี่ไดและเปนยี่หอเดียวกับผลิตภัณฑที่เสนอ 

3.17 มีอุปกรณแปลงไฟฟา (Adapter) แบบ USB-C สําหรับตอใชงานกับไฟฟา 220V 

3.18 มีน้ําหนักของเคร่ืองไมเกิน 1.8 กิโลกรัม โดยไมรวมน้ําหนักของแบตเตอร่ี 
3.19 มี Security Chip หรือ Firmware ตามมาตรฐาน TPM 2.0 (Trusted Platform Module) หรือดีกวา 
3.20 เครื่องคอมพิวเตอรที่เสนอตองมีระบบ Online Support ที่ใหบริการ Download Driver ผานชองทาง 

Internet จากผูผลิต 

3.21 มีกระเปาสําหรับใสเครื่องคอมพิวเตอรและอุปกรณตาง ๆ แบบสะพายหลัง 
3.22 มีซอฟตแวรระบบปฏิบัติการ Windows 11 Professional 64bit แบบ OEM License ที่สามารถ ดาวนเกรด

เปน Windows 10 Professional 64bit ได โดยจะตองมีลิขสิทธิ์ถูกตองตามกฎหมายจากเจาของ
ผลิตภัณฑและเปนสิทธิ์การใชงานของ รฟม. 

3.23 มีการรับประกันความชํารุดบกพรองของเครื่องคอมพิวเตอรและอุปกรณทุกชิ้นสวนท้ังคาแรง อะไหลโดย
เขามาทําการแกไข/ซอมแซม ณ ที่ติดต้ังเครื่อง (On-Site Service) จากบริษัทผูผลิต ภายในวันทําการ
ถัดไป (Next Business Day) 

3.24 มีเอกสารการรับรองคุณภาพเครื่องคอมพิวเตอรตามมาตรฐานที่เกี่ยวของกับผลิตภัณฑ ดานตาง ๆ 
ดังตอไปน้ี
1) มาตรฐานดานระบบคุณภาพ ISO 9001 และ ISO 14001 Series

2) มาตรฐานดานการประหยัดพลังงาน Energy Star และ EPEAT ระดับ Gold

3) มาตรฐานดานความปลอดภัย UL และ CE

/4) มาตรฐาน… 
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4) มาตรฐานดานสิ่งแวดลอม RoHS และ TCO

5) มาตรฐานดานการแพรกระจายคล่ืนแมเหล็กไฟฟา FCC

6) มาตรฐานดานความทนทาน MIL-STD 810H

4. เครื่องคอมพิวเตอรโนตบุก สําหรับงานสํานักงาน แบบท่ี 2 มีคุณสมบัติอยางนอยดังนี้
4.1 มีหนวยประมวลผลกลาง (CPU) ไมนอยกวา 12 Core และ 16 Tread รุนลาสุดท่ีมีในทองตลาด และมี

เทคโนโลยีเพ่ิมสัญญาณนาฬิกาไดในกรณีที่ตองใชความสามารถในการประมวลผลสูง (Turbo Boost 

หรือ Max Boost) โดยมีความเร็วสัญญาณนาฬิกาสูงสุด ไมนอยกวา 4.7 GHz 

4.2 หนวยประมวลผลกลาง (CPU) มีหนวยความจําแบบ Cache Memory ขนาดไมนอยกวา 12 MB 

4.3 มีจอภาพขนาดไมเกิน 14 นิ้ว แบบ FHD Anti-Glare ที่ความสวาง 400 nits และมีความละเอียดสูงสุด
ไมนอยกวา 1920 x 1080 Pixels 

4.4 มีหนวยความจําหลักแบบ DDR5 หรือดีกวา ขนาดไมนอยกวา 16 GB 

4.5 มี Hard Disk ชนิด M.2 SSD ที่มี Interface แบบ PCIe NVMe ความจุไมนอยกวา 1 TB 

4.6 มีหนวยควบคุมการแสดงผลแบบ GDDR6 หรือดีกวา ที่มีหนวยความจําไมนอยกวา 2 GB โดยแยกจาก
หนวยความจําหลัก 

4.7 มีระบบเสียงพรอมลําโพงติดตั้งภายในเครื่อง 
4.8 มีกลอง Webcam แบบ FHD ที่สามารถใชยืนยันตัวบุคคลได โดยติดตั้งภายในตัวเครื่อง พรอมแผน

เลื่อนเพ่ือปดกลองเม่ือไมใชงาน 

4.9 มีเซ็นเซอรยืนยันตัวบุคคลดวยลายนิ้วมือ (Fingerprint Reader) 
4.10 มีชองเชื่อมตอระบบเครือขาย Gigabit Ethernet จํานวน 1 ชอง 
4.11 มีระบบเครือขายไรสายแบบติดตั้งภายใน และรองรับมาตรฐาน IEEE802.11ax (WIFI-6E) หรือดีกวา 
4.12 มีชองเชื่อมตอตามมาตรฐาน USB 2.0 USB 3.0 และ USB-C จํานวนรวมไมนอยกวา 3 ชอง 
4.13 มีชองเชื่อมตอแบบ HDMI 

4.14 มีแปนพิมพ ที่มีตัวอักษรภาษาไทยและภาษาอังกฤษติดบนปุมกดอยางถาวร 
4.15 มีแบตเตอร่ีแบบ Li-Polymer ขนาดไมนอยกวา 50 Whr พรอมซอฟตแวรที่สามารถตรวจสอบ

ประสิทธิภาพของแบตเตอรี่ไดและเปนยี่หอเดียวกับผลิตภัณฑที่เสนอ 

4.16 มีอุปกรณแปลงไฟฟา (Adapter) แบบ USB-C สําหรับตอใชงานกับไฟฟา 220V 

4.17 มีน้ําหนักของเคร่ืองไมเกิน 1.8 กิโลกรัม โดยไมรวมน้ําหนักของแบตเตอร่ี 
4.18 มี Security Chip หรือ Firmware ตามมาตรฐาน TPM 2.0 (Trusted Platform Module) หรือดีกวา 
4.19 เครื่องคอมพิวเตอรที่เสนอตองมีระบบ Online Support ที่ใหบริการ Download Driver ผานชองทาง 

Internet จากผูผลิต 

4.20 มี Mouse และ Keyboard ไรสายที่มีตัวอักษรภาษาไทยและภาษาอังกฤษติดบนปุมกดอยางถาวร โดย
ใชตัวรับสัญญาณขนาดเล็ก (Unifying) รวมกัน ทั้งนี้ ตองเปนยี่หอเดียวกับผลิตภัณฑที่เสนอ 

/4.21 มีจอภาพ… 
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4.21 มีจอภาพแบบ LED (Wide Screen) ขนาดไมนอยกวา 23 นิ้ว ที่มีลําโพงติดตั้งอยูภายในและมีชอง
เชื่อมตอแบบ VGA หรือ Display Port หรือ HDMI ที่ความละเอียดสูงสุดไมนอยกวา 1920 x 1080 

Pixels โดยขาตั้งสามารถปรับระดับสูง-ต่ําได 
4.22 มีกระเปาสําหรับใสเครื่องคอมพิวเตอรและอุปกรณตาง ๆ แบบสะพายหลัง 
4.23 มีซอฟตแวรระบบปฏิบัติการ Windows 11 Professional 64bit แบบ OEM License ที่สามารถ ดาวนเกรด

เปน Windows 10 Professional 64bit ได โดยจะตองมีลิขสิทธิ์ถูกตองตามกฎหมายจากเจาของ
ผลิตภัณฑและเปนสิทธิ์การใชงานของ รฟม. 

4.24 มีการรับประกันความชํารุดบกพรองของเครื่องคอมพิวเตอรและอุปกรณทุกชิ้นสวนท้ังคาแรง อะไหลโดย
เขามาทําการแกไข/ซอมแซม ณ ที่ติดต้ังเครื่อง (On-Site Service) จากบริษัทผูผลิต ภายในวันทําการ
ถัดไป (Next Business Day) 

4.25 มีเอกสารการรับรองคุณภาพเครื่องคอมพิวเตอรตามมาตรฐานท่ีเกี่ยวของกับผลิตภัณฑ ดานตาง ๆ 
ดังตอไปน้ี 

1) มาตรฐานดานระบบคุณภาพ ISO 9001 และ ISO 14001 Series

2) มาตรฐานดานการประหยัดพลังงาน Energy Star และ EPEAT ระดับ Gold

3) มาตรฐานดานความปลอดภัย UL และ CE

4) มาตรฐานดานสิ่งแวดลอม RoHS และ TCO

5) มาตรฐานดานการแพรกระจายคล่ืนแมเหล็กไฟฟา FCC

6) มาตรฐานดานความทนทาน MIL-STD 810H

5. เครื่องคอมพิวเตอรโนตบุก สําหรับงานกราฟก มีคุณสมบัติอยางนอยดังนี้
5.1 มีหนวยประมวลผลกลาง (CPU) ชิป M3 แบบ 8 Core หรือดีกวา
5.2 มีหนวยความจําหลัก ขนาดรวมไมนอยกวา 16 GB

5.3 มี Hard Disk ชนิด Solid State Drive (SSD) ความจุไมนอยกวา 1 TB หรือดีกวา จํานวน 1 หนวย
5.4 มีหนวยควบคุมการแสดงผล Graphics (GPU) แบบ 10 core

5.5 มีระบบเสียงพรอมลําโพงติดตั้งภายในเครื่อง
5.6 มีระบบเครือขายไรสายแบบติดตั้งภายใน และรองรับมาตรฐาน IEEE802.11ax (WIFI-6E) หรือดีกวา
5.7 มีชองเชื่อมตอตามมาตรฐาน Thunderbolt/ USB 4.0 หรือดีกวา จํานวนรวมไมนอยกวา 2 ชอง
5.8 มีจอภาพขนาดไมนอยกวา 15 นิ้ว มีความละเอียดสูงสุดไมนอยกวา 2880 x 1864 Pixels

5.9 มีกลองแบบ HD ความละเอียด 1080p

5.10 มีแทร็คแพดแบบ Force Touch และสามารถใชงานแบบ Multi-Touch ได
5.11 มีแบตเตอรี่แบบ Li-Polymer ขนาดไมนอยกวา 60 Whr

5.12 มีอุปกรณแปลงไฟฟา (Adapter) สําหรับตอใชงานกับไฟฟา 220V พรอมสายชารจแบบ MagSafe

5.13 มีแปนพิมพ ที่มีตัวอักษรภาษาไทยและภาษาอังกฤษติดบนปุมกดอยางถาวร

/5.14 มี Mouse … 
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5.14 มี Mouse ไรสายที่เปนยี่หอเดียวกับผลิตภัณฑที่เสนอ 

5.15 มีอุปกรณแปลงสัญญาณ (Adapter) แบบ USB-C เปน Gigabit Ethernet  

5.16 มีอุปกรณแปลงสัญญาณ (Adapter) แบบ USB-C เปน HDMI และ USB 

5.17 มีกระเปาสําหรับใสเครื่องคอมพิวเตอรและอุปกรณตาง ๆ แบบสะพายหลัง 
5.18 มีซอฟตแวรระบบปฏิบัติการ MacOS โดยซอฟตแวรจะตองมีลิขสิทธิ์ถูกตองตามกฎหมาย 

5.19 เครื่องคอมพิวเตอรที่เสนอตองมีระบบ Online Support ที่ใหบริการ Download Driver ผานชองทาง 
Internet จากผูผลิต 

5.20 มีการรับประกันความชํารุดบกพรองของเครื่องคอมพิวเตอรและอุปกรณทุกชิ้นสวนทั้งคาแรง อะไหล 
โดยเขามาทําการแกไข/ซอมแซม ณ ที่ติดตั้งเครื่อง (On-Site Service) จากบริษัทผูผลิตและ/หรือผูใหเชา
ภายในวันทําการถัดไป (Next Business Day) 

6. เคร่ืองคอมพิวเตอรโนตบุก สําหรับงานประมวลผล มีคุณสมบัติอยางนอยดังนี้
6.1 มีหนวยประมวลผลกลาง (CPU) ไมนอยกวา 14 Core และ 20 Tread รุนลาสุดท่ีมีในทองตลาด และมี

เทคโนโลยีเพ่ิมสัญญาณนาฬิกาไดในกรณีที่ตองใชความสามารถในการประมวลผลสูง (Turbo Boost 

หรือ Max Boost) โดยมีความเร็วสัญญาณนาฬิกาสูงสุด ไมนอยกวา 5.2 GHz 

6.2 หนวยประมวลผลกลาง (CPU) มีหนวยความจําแบบ Cache Memory ขนาดไมนอยกวา 24 MB 

6.3 มีจอภาพขนาดไมเกิน 15.6 นิ้ว แบบ FHD Anti-Glare ที่ความสวาง 400 nits และมีความละเอียด
สูงสุดไมนอยกวา 1920 x 1080 Pixels 

6.4 มีหนวยความจําหลักแบบ DDR5 หรือดีกวา ขนาดไมนอยกวา 32 GB 

6.5 มี Hard Disk ชนิด M.2 SSD ที่มี Interface แบบ PCIe NVMe ความจุไมนอยกวา 1 TB 

6.6 มีหนวยควบคุมการแสดงผลแบบ GDDR6 หรือดีกวา ที่มีหนวยความจําไมนอยกวา 4 GB โดยแยกจาก
หนวยความจําหลัก 

6.7 มีระบบเสียงพรอมลําโพงติดตั้งภายในเครื่อง 
6.8 มีกลอง Webcam แบบ FHD ที่สามารถใชยืนยันตัวบุคคลได โดยติดตั้งภายในตัวเครื่อง พรอมแผน

เลื่อนเพ่ือปดกลองเม่ือไมใชงาน 

6.9 มีเซ็นเซอรยืนยันตัวบุคคลดวยลายนิ้วมือ (Fingerprint Reader) 
6.10 มีชองเชื่อมตอระบบเครือขาย Gigabit Ethernet จํานวน 1 ชอง 
6.11 มีระบบเครือขายไรสายแบบติดตั้งภายใน และรองรับมาตรฐาน IEEE802.11ax (WIFI-6E) หรือดีกวา 
6.12 มีชองเชื่อมตอตามมาตรฐาน USB 2.0 USB 3.0 และ USB-C จํานวนรวมไมนอยกวา 3 ชอง 
6.13 มีชองเชื่อมตอแบบ HDMI 

6.14 มีแปนพิมพ ที่มีตัวอักษรภาษาไทยและภาษาอังกฤษติดบนปุมกดอยางถาวร 
6.15 มีแบตเตอร่ีแบบ Li-Polymer ขนาดไมนอยกวา 50 Whr พรอมซอฟตแวรที่สามารถตรวจสอบ

ประสิทธิภาพของแบตเตอรี่ไดและเปนยี่หอเดียวกับผลิตภัณฑที่เสนอ 

/6.16 มีอุปกรณ... 
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6.16 มีอุปกรณแปลงไฟฟา (Adapter) แบบ USB-C สําหรับตอใชงานกับไฟฟา 220V 

6.17 มีน้ําหนักของเคร่ืองไมเกิน 1.8 กิโลกรัม โดยไมรวมน้ําหนักของแบตเตอร่ี 
6.18 มี Security Chip หรือ Firmware ตามมาตรฐาน TPM 2.0 (Trusted Platform Module) หรือดีกวา 
6.19 เครื่องคอมพิวเตอรที่เสนอตองมีระบบ Online Support ที่ใหบริการ Download Driver ผานชองทาง 

Internet จากผูผลิต 

6.20 มี Mouse และ Keyboard ไรสายที่มีตัวอักษรภาษาไทยและภาษาอังกฤษติดบนปุมกดอยางถาวร โดย
ใชตัวรับสัญญาณขนาดเล็ก (Unifying) รวมกัน ทั้งนี้ ตองเปนยี่หอเดียวกับผลิตภัณฑที่เสนอ 

6.21 มีจอภาพแบบ LED (Wide Screen) ขนาดไมนอยกวา 23 นิ้ว ที่มีลําโพงติดตั้งอยูภายในและมีชอง
เชื่อมตอแบบ VGA หรือ Display Port หรือ HDMI ที่ความละเอียดสูงสุดไมนอยกวา 1920 x 1080 

Pixels โดยขาตั้งสามารถปรับระดับสูง-ต่ําได 
6.22 มีกระเปาสําหรับใสเครื่องคอมพิวเตอรและอุปกรณตาง ๆ แบบสะพายหลัง 
6.23 มีซอฟตแวรระบบปฏิบัติการ Windows 11 Professional 64bit แบบ OEM License ที่สามารถ ดาวนเกรด

เปน Windows 10 Professional 64bit ได โดยจะตองมีลิขสิทธิ์ถูกตองตามกฎหมายจากเจาของ
ผลิตภัณฑและเปนสิทธิ์การใชงานของ รฟม. 

6.24 มีการรับประกันความชํารุดบกพรองของเครื่องคอมพิวเตอรและอุปกรณทุกชิ้นสวนท้ังคาแรง อะไหลโดย
เขามาทําการแกไข/ซอมแซม ณ ที่ติดตั้งเครื่อง (On-Site Service) จากบริษัทผูผลิต ภายในวันทําการ
ถัดไป (Next Business Day) 

6.25 มีเอกสารการรับรองคุณภาพเครื่องคอมพิวเตอรตามมาตรฐานท่ีเกี่ยวของกับผลิตภัณฑ ดานตาง ๆ 
ดังตอไปน้ี 

1) มาตรฐานดานระบบคุณภาพ ISO 9001 และ ISO 14001 Series

2) มาตรฐานดานการประหยัดพลังงาน Energy Star และ EPEAT ระดับ Gold

3) มาตรฐานดานความปลอดภัย UL และ CE

4) มาตรฐานดานสิ่งแวดลอม RoHS และ TCO

5) มาตรฐานดานการแพรกระจายคล่ืนแมเหล็กไฟฟา FCC

6) มาตรฐานดานความทนทาน MIL-STD 810H

7. เคร่ืองคอมพิวเตอรแท็บเล็ต แบบท่ี 1 มีคุณสมบัติอยางนอยดังนี้
7.1 เปนเครื่องคอมพิวเตอรพกพาแบบหนาจอสัมผัส พรอมติดตั้งระบบปฏิบัติการ (OS) เวอรชันลาสุด 

7.2 มีหนวยประมวลผลกลาง (CPU) ชิป A14 แบบ 6 Core หรือดีกวา 
7.3 หนวยควบคุมการแสดงผล Graphics (GPU) แบบ 4 Core 

7.4 มีหนวยจัดเก็บขอมูล (Internal Storage) ความจุไมนอยกวา 64 GB 

7.5 มีเซ็นเซอรยืนยันตัวบุคคลดวยลายนิ้วมือ (Touch ID) หรือดีกวา 
7.6 มีระบบเสียงพรอมลําโพงติดตั้งภายในเครื่อง 

/7.7 มีระบบ… 
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7.7 มีระบบเครือขายไรสายที่รองรับมาตรฐาน IEEE 802.11ax (WIFI-6) หรือดีกวา 
7.8 รองรับ SIM card แบบ Nano-SIM หรือดีกวา 
7.9 มีจอภาพขนาดไมนอยกวา 10.9 นิ้ว ชนิด Liquid Retina แบบ LED-Backlit Multi-Touch และมีความ

ละเอียดสูงสุดไมนอยกวา 2360 x 1640 Pixels เคลือบสารกันรอยนิ้วมือ และรองรับ Pencil 

7.10 มีแบตเตอร่ีแบบ Li-Polymer ความจุไมนอยกวา 28 Whr และอุปกรณแปลงไฟฟา (Adapter) สําหรับ
ตอใชงานกับไฟฟา 220V 

7.11 มีปากกาหรือดินสอที่มีแบตเตอรี่ในตัวสามารถชารจไฟฟาผานสาย USB-C ได และเปนยี่หอเดียวกับ
ผลิตภัณฑที่เสนอ 

7.12 มี Smart Cover ที่สามารถใสปากกาหรือดินสอที่เสนอได 
7.13 มีฟลมกันรอยแบบกระจก ที่สามารถใชงานกับผลิตภัณฑที่เสนอได 
7.14 มีสายสัญญาณ USB-C หรือดีกวา สําหรับรับ-สงขอมูล และชารจไฟฟาได ความยาวไมนอยกวา 1 เมตร 
7.15 มีการรับประกันความชํารุดบกพรองของเครื่องคอมพิวเตอรและอุปกรณทุกชิ้นสวนทั้งคาแรง อะไหล 

โดยเขามาทําการแกไข/ซอมแซม ณ ที่ติดตั้งเครื่อง (On-Site Service) จากบริษัทผูผลิตและ/หรือผูใหเชา 
ภายในวันทําการถัดไป (Next Business Day) 

7.16 มีการรับรองคุณภาพตามมาตรฐานดานการประหยัดพลังงาน Energy Star 

8. เคร่ืองคอมพิวเตอรแท็บเล็ต แบบท่ี 2 มีคุณสมบัติอยางนอยดังนี้
8.1 เปนเครื่องคอมพิวเตอรพกพาแบบหนาจอสัมผัส พรอมติดตั้งระบบปฏิบัติการ (OS) เวอรชันลาสุด 

8.2 มีหนวยประมวลผลกลาง (CPU) ชิป M2 แบบ 8 Core หรือดีกวา 
8.3 หนวยควบคุมการแสดงผล Graphics (GPU) แบบ 10 Core 

8.4 มีหนวยความจําหลัก ขนาดรวมไมนอยกวา 8 GB 

8.5 มีหนวยจัดเก็บขอมูล (Internal Storage) ความจุไมนอยกวา 256 GB 

8.6 มีเซ็นเซอรยืนยันตัวบุคคลดวยลายนิ้วมือ (Touch ID) หรือดีกวา 
8.7 มีระบบเสียงพรอมลําโพงติดตั้งภายในเครื่อง 
8.8 มีระบบเครือขายไรสายที่รองรับมาตรฐาน IEEE 802.11ax (WI-FI 6E) หรือดีกวา 
8.9 รองรับการใชงานเซลลูลารแบบ 5G และเทคโนโลยี eSIM 
8.10 มีจอภาพขนาดไมนอยกวา 11 นิ้ว ชนิด Liquid Retina แบบ LED-Backlit Multi-Touch และมีความ

ละเอียดสูงสุดไมนอยกวา 2360 x 1640 Pixels เคลือบสารกันรอยนิ้วมือ และรองรับ Pencil 

8.11 มีแบตเตอรี่แบบ Li-Polymer ความจุไมนอยกวา 28 Whr  

8.12 มีปากกาหรือดินสอที่มีแบตเตอร่ีในตัวสามารถชารจไฟฟาแบบไรสายเม่ือเชื่อมตอกับคอมพิวเตอรที่เสนอได 
และเปนยี่หอเดียวกับผลิตภัณฑที่เสนอ 

8.13 มี Smart Cover ที่สามารถใสปากกาหรือดินสอที่เสนอได 
8.14 มีฟลมกันรอยแบบกระจก ที่สามารถใชงานกับผลิตภัณฑที่เสนอได 

/8.15 มีสายสัญญาณ… 
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8.15 มีสายสัญญาณ USB-C หรือดีกวา สําหรับรับ-สงขอมูล และชารจไฟฟาได ความยาวไมนอยกวา 1 เมตร 
8.16 มีอุปกรณแปลงไฟฟา (Adapter) สําหรับตอใชงานกับไฟฟา 220V แบบ USB-C ขนาดไมนอยกวา 20 วัตต 
8.17 มีหูฟงที่สามารถใชงานกับผลิตภัณฑที่เสนอได 
8.18 มีการรับประกันความชํารุดบกพรองของเครื่องคอมพิวเตอรและอุปกรณทุกชิ้นสวนทั้งคาแรง อะไหล 

โดยเขามาทําการแกไข/ซอมแซม ณ ที่ติดตั้งเครื่อง (On-Site Service) จากบริษัทผูผลิตและ/หรือผูใหเชา 
ภายในวันทําการถัดไป (Next Business Day) 

8.19 มีการรับรองคุณภาพตามมาตรฐานดานการประหยัดพลังงาน Energy Star 

9. เคร่ืองสํารองไฟฟา มีคุณสมบัติอยางนอยดังนี้
9.1 เปนเครื่องสํารองไฟฟา (UPS) แบบ Line Interactive ที่มีขนาดไมนอยกวา 800VA/320W  

9.2 มีชองเสียบปลั๊กไฟฟา จํานวนไมนอยกวา 3 ชอง 
9.3 มีระบบปองกันแรงดันไฟตก (Under Voltage) 
9.4 มีระบบปองกันไฟเกิน (Over Voltage) 
9.5 มีระบบปองกันไฟกระชาก (Stabilizer) 
9.6 มีระบบหยุดการทํางานแบตเตอร่ีอัตโนมัติ (Low Voltage cut-off) 
9.7 สามารถจายไฟฟาสํารองไดไมนอยกวา 20 นาท ี

9.8 มีการรับประกันความชํารุดบกพรองของเครื่องคอมพิวเตอรและอุปกรณทุกชิ้นสวนทั้งคาแรง อะไหล 
โดยเขามาทําการแกไข/ซอมแซม ณ ที่ติดตั้งเครื่อง (On-Site Service) จากบริษัทผูผลิต ภายในวันทําการ
ถัดไป (Next Business Day 

10. ซอฟตแวรปองกันไวรัส มีคุณสมบัติอยางนอยดังนี้
10.1 เปนซอฟตแวรปองกันไวรัส Kaspersky Endpoint Security for Business Select หรือดีกวา
10.2 สามารถ Update Engine และ Virus Signature ผานชองทาง Internet

10.3 สามารถบริหารจัดการผานชองทางซอฟตแวร Management ที่ติดตั้งบนเครื่องคอมพิวเตอรแมขายของ
รฟม. ไดโดยอัตโนมัติตลอดระยะเวลาของสัญญาเชา 
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ภาคผนวก ข. 
รายละเอียด สถานท่ีติดตั้งนอกพ้ืนที่สํานักงาน รฟม. 



ภาคผนวก ข. 

รายละเอียด สถานท่ีติดตั้งนอกพ้ืนที่สานักงาน รฟม. 

เครื่องคอมพิวเตอรสําหรับงานสํานักงาน 

ลําดับ อาคารสํานักงาน/สถานี จํานวน 
1 อาคาร บริษัททางดวนและรถไฟฟากรุงเทพจํากัด (มหาชน) (อาคาร BEM) 13 
2 สถานีรถไฟฟา สายเฉลิมรัชมงคล (สายสีน้ําเงิน) สถานีศูนยวัฒนธรรมแหงประเทศไทย 6 
3 สถานีรถไฟฟา สายเฉลิมรัชมงคล (สายสีน้ําเงิน) สถานีลาดพราว 1 
4 สถานีรถไฟฟา สายฉลองรัชธรรม (สายสีมวง) สถานีคลองบางไผ 13 

เครื่องคอมพิวเตอรโนตบุก สําหรับงานสํานักงาน แบบท่ี 1 

ลําดับ อาคารสํานักงาน/สถานี จํานวน 
1 อาคาร บริษัททางดวนและรถไฟฟากรุงเทพจากัด (มหาชน) (อาคาร BEM) 1 



ภาคผนวก ค. 
แบบฟอรมรายละเอียดคุณสมบัติและประสบการณการทํางานของเจาหนาที่ 



รูปถาย 

ไมเกิน 6 เดือน 

รายละเอียดคุณสมบัติและประสบการณการทํางานของเจาหนาที่ 
 การเก็บรวบรวมขอมูลสวนบุคคลในเอกสารนี้ จัดทําขึ้นภายใตพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 ดวยวัตถุประสงคเพื่อตรวจสอบขอมูลของเจาหนาที่ที่
เขามาปฏิบัติงานให รฟม. ซึ่งเปนการประมวลผลขอมูลสวนบุคคลเพื่อปฏิบัติตามสัญญา โดยเก็บขอมูลสวนบุคคลเทาที่จําเปนจากเจาของขอมูลสวนบุคคล ซึ่ง รฟม. จะจัดเก็บ
ขอมูลสวนบุคคลจนกวาจะสิ้นสุดขอผูกพันตามสัญญา ทั้งนี้ หากมีขอสอบถามหรือขอใชสิทธิ์ของเจาของขอมูลสวนบุคคล สามารถติดตอได ที่ การรถไฟฟาขนสงมวลชนแหง
ประเทศไทย สํานักงานใหญ เว็บไซต www.mrta.co.th โทรศัพท 0 2716 4000 

ชื่อภาษาไทย    (คํานําหนาชื่อ ชื่อ  นามสกุล)      วัน/เดือน/ป เกิด    (วันที่ / เดือน / ป พ.ศ.)      อายุ    (ป)     ถิ่นพํานักปจจุบัน    (กรุงเทพมหานคร ประเทศไทย)      
การศึกษา  
ประกาศนียบัตรวิชาชีพชัน้สูง (ปวส.)    (สาขาวิชา)           สถานศึกษา          (วิทยาลัย / มหาวิทยาลัย / ฯลฯ  ประเทศ)    ปที่จบการศึกษา    (พ.ศ.)      
ปริญญาตรี    (สาขาวิชา)           สถานศึกษา          (วิทยาลัย / มหาวิทยาลัย / ฯลฯ , ประเทศ)           ปที่จบการศึกษา    (พ.ศ.)     
สถานะการทํางานในปจจุบนั 
สถานที ่             (ชื่อหนวยงาน)        ลักษณะการจาง              (อาชีพอิสระ/พนักงานประจํา/อื่นๆ (โปรดระบุ)) 
ตําแหนง            (ตําแหนง)            ชวงเวลาที่ปฏิบัติงาน       (วันที่ / เดือน / ป พ.ศ. - วันที่ / เดือน / ป พ.ศ.)      ระยะเวลาการทํางาน         (ป, เดือน)     (สําหรับพนักงานประจําเทานั้น) 
ผลการตรวจประวัติอาชญากรรมดวยลายนิ้วมือ    ไมมีประวตัิอาชญากรรม 
ประสบการณการทํางาน 
ลําดับที่ 1 
สถานที ่                       (ชื่อหนวยงาน)        ลักษณะการจาง              (อาชีพอิสระ/พนักงานประจํา/อื่นๆ (โปรดระบุ)) 
ตําแหนง                 (ตําแหนง)                 ชวงเวลาที่ปฏิบัติงาน       (DD/MM/YYYY - DD/MM/YYYY)      ระยะเวลาการทํางาน            (ป, เดือน)     (สําหรับพนักงานประจําเทานั้น) 
ขาพเจาขอรับรองวารายละเอียดคณุสมบัติและประสบการณการทํางานขางตนนี้ เปนความจริงทุกประการ 

ลงชื่อ         (ลงนามผูมีอํานาจจากบริษัท)        .  ลงชื่อ         (ลงนามเจาหนาที่)             .       
          (.......................................................)           (.......................................................) 
ตําแหนง............................................................ วันที่...................../...................../..................... 
บริษัท................................................................ 
วันที่...................../...................../..................... 

หมายเหต ุ
- แนบหลักฐานสําเนาหนังสือรับรองวุฒิการศึกษา หรือประกาศนียบัตร และผลการตรวจประวัตอิาชญากรรมดวยลายนิ้วมือ เพื่อประกอบการพิจารณา
- แนบหลักฐานการเปลี่ยนชื่อหรือนามสกลุ (ถามี) เพือ่ประกอบการพิจารณา
- ขอมูลปใหแสดงเปนพุทธศักราช



ภาคผนวก ง. 
ประกาศการรถไฟฟาขนสงมวลชนแหงประเทศไทย 

เรื่อง นโยบายการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยสีารสนเทศ 



การรถไฟฟาขนสงมวลชนแหงประเทศไทย 
MASS RAPID TRANSIT AUTHORITY OF THAILAND 

รัฐวิสาหกิจภายใตกํากับของรัฐมนตรีวาการกระทรวงคมนาคม 
A STATE ENTERPRISE UNDER SUPERVISION OF MINISTER OF TRANSPORT 

ประกาศการรถไฟฟาขนสงมวลชนแหงประเทศไทย 

เรื่อง นโยบายการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยสีารสนเทศ (ฉบับปรับปรุงคร้ังท่ี 12) 

ดวยพระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ พ.ศ. 2549 

มาตรา 5 กําหนดใหหนวยงานของรัฐตองจัดทําแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย

ดานสารสนเทศ เพื่อใหการดําเนินการใด ๆ ดวยวิธีการทางอิเล็กทรอนิกสกับหนวยงานของรัฐหรือโดยหนวยงานของรัฐ

มีความม่ันคงปลอดภัยและเชื่อถือได จึงสงผลใหระบบเทคโนโลยีสารสนเทศของการรถไฟฟาขนสงมวลชนแหงประเทศไทย 

(รฟม.) ตองมีการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศอยางครบถวนเพื่อธํารงไวซึ่งความลับ 

(Confidentiality) ความถูกตองครบถวน (Integrity) และสภาพพรอมใชงาน (Availability) ของสารสนเทศ รวมทั้ง

คุณสมบติัอื่น ไดแก ความถูกตองแทจริง (Authenticity) ความรับผิด (Accountability) การหามปฏิเสธความรับผิดชอบ 

(Non-repudiation) และความนาเชื่อถือ (Reliability)  

ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เร่ืองแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยดานสารสนเทศของหนวยงานของรัฐ (ฉบับที่ 2) พ.ศ. 2556 ขอ 14 กําหนดใหหนวยงานของรัฐตองกําหนด

ความรับผิดชอบที่ชัดเจน กรณีระบบคอมพิวเตอรหรือขอมูลสารสนเทศเกดิความเสียหายหรืออันตรายใด ๆ แกองคกรหรือ

ผูหนึ่งผูใด อันเนื่องมาจากความบกพรอง ละเลย หรือฝาฝนการปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยดานสารสนเทศ ทั้งนี้ ใหผูบริหารระดับสูงสุดของหนวยงาน (Chief Executive Officer: CEO) เปนผูรับผิดชอบ

ตอความเสี่ยง ความเสียหาย หรืออันตรายท่ีเกิดข้ึน 

อาศัยอํานาจตามความในมาตรา 25 แหงพระราชบัญญัติการรถไฟฟาขนสงมวลชนแหงประเทศไทย 

พ.ศ. 2543 ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย จึงออกประกาศการรถไฟฟาขนสงมวลชนแหงประเทศไทย 

เร่ือง นโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ ดังตอไปนี ้

1. วัตถุประสงคและขอบเขต

เพ่ือใหการใชงานระบบเทคโนโลยีสารสนเทศของ รฟม. เปนไปอยางเหมาะสม มีประสิทธิภาพ มีความมั่นคงปลอดภัย

และสามารถดําเนินงานไดอยางตอเนื่อง รวมท้ังปองกันปญหาและลดผลกระทบจากการใชงานระบบเทคโนโลยสีารสนเทศ

ในลักษณะท่ีไมถูกตองหรือจากการถูกคุกคามจากภัยตาง ๆ  จึงไดกําหนดนโยบายเพื่อควบคุมการรักษาความมั่นคงปลอดภัย

ของระบบเทคโนโลยีสารสนเทศ ดังน้ี 

1.1 การเขาถึงหรือควบคมุการใชงานสารสนเทศครอบคลุม 4 ดาน คือ 
1.1.1 การเขาถึงระบบสารสนเทศ (Access control) ตองตรวจสอบการอนุมัติสิทธ์ิการเขาถึงระบบและ

กําหนดรหัสผาน การลงทะเบียนผูใชงานเพ่ือใหผูใชท่ีมีสิทธิ์ (User authentication) เทานั้นที่สามารถ

/เขาถึง… 
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เขาถึงระบบได รวมถึงมีการเก็บบันทึกขอมูลการเขาถึงระบบ (Access log) และขอมูลจราจรทางคอมพิวเตอร 

ทั้งนี้ การใหสิทธ์ิการใชงานระบบสารสนเทศนั้นตองใหสิทธ์ิอยางเหมาะสมและเพียงพอ (Need to know 

and Need to use) 

1.1.2 การเขาถึงระบบเครือขาย (Network access control) ตองกําหนดเสนทางการเชื่อมตอระบบคอมพิวเตอร 

การรับ - สง หรือการไหลเวียนขอมูลหรือสารสนเทศจะตองผานระบบการรักษาความปลอดภัยที่องคกร

จัดสรรไว เชน Firewall IDS/IPS Proxy หรือการตรวจสอบไวรัสคอมพิวเตอร เปนตน เพ่ือควบคุมและ

ปองกันภัยคุกคามอยางเปนระบบ 

1.1.3 การเขาถึงระบบปฏิบัติการ (Operating system access control) เพื่อปองกันการเขาถึงระบบปฏิบัติการ

โดยไมไดรับอนุญาต โดยกําหนดใหมีการยืนยันตัวตนเพ่ือระบุถึงตัวตนของผูใชงาน รวมทั้งกําหนดใหมี

การจํากัดระยะเวลาในการเช่ือมตอเพื่อใหมีความมั่นคงปลอดภัยมากย่ิงข้ึน 

1.1.4 การเขาถึงโปรแกรมประยุกตหรือแอปพลิเคชันและสารสนเทศ (Application and Information access 

control) ตองกําหนดสิทธิ์การเขาถึงระบบเทคโนโลยีสารสนเทศ โดยใหสิทธ์ิเฉพาะระบบงานสารสนเทศที่

ตองปฏิบัติตามหนาที่เทานั้น รวมทั้งมีการทบทวนสิทธ์ิการเขาใชงานระบบสารสนเทศอยางสมํ่าเสมอ 

1.2 มีระบบสารสนเทศและระบบสํารองที่อยูในสภาพพรอมใชงาน รวมทั้งมีแผนเตรียมพรอมในกรณีฉุกเฉินหรือ

กรณีที่ไมสามารถดําเนินการตามวิธีการทางอิเล็กทรอนิกสได เพื่อใหสามารถใชงานสารสนเทศไดตามปกติ

อยางตอเน่ือง 

1.3 ตรวจสอบและประเมินความเส่ียงของระบบสารสนเทศอยางสม่ําเสมอ 

2. แนวปฏิบัติในการรกัษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ รฟม.

แนวปฏิบัติในการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ รฟม. ใชแนวทางและกระบวนการ

อางอิงตาม 1) ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่องแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยดานสารสนเทศของหนวยงานรัฐ พ.ศ. 2553 2) ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เร่ือง มาตรฐาน

การรักษาความมั่นคงปลอดภัยของระบบสารสนเทศตามวิธีการแบบปลอดภัย พ.ศ. 2555 และ 3) มาตรฐาน ISO/IEC 

27001:2013 โดยแบงแนวปฏิบัติออกเปน 16 สวนตามเอกสารแนบทายประกาศ ดังตอไปนี้  

2.1 นโยบายการบริหารจัดการความม่ันคงปลอดภัยสําหรับผูบริหาร (สวนที่ 1) 

2.2 ความม่ันคงปลอดภัยที่เก่ียวกับบุคลากร (สวนที่ 2)  

2.3 การรักษาความมั่นคงปลอดภัยทางกายภาพและสิ่งแวดลอม (สวนที่ 3) 

2.4 การจัดการทรัพยสิน (สวนที่ 4)  

2.5 การจัดหา การพัฒนา และการบํารุงรักษาระบบสารสนเทศ (สวนที่ 5)  

2.6 การควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศ (สวนท่ี 6)  

2.7 การควบคุมการเขาถึงระบบเครือขายไรสาย (สวนท่ี 7) 

2.8 การควบคุมหนวยงานภายนอกและผูใชงาน (บุคคลภายนอก) เขาถึงระบบเทคโนโลยีสารสนเทศ (สวนท่ี 8) 

2.9 การใชงานเคร่ืองคอมพิวเตอรและอุปกรณเคลื่อนที่ของ รฟม. (สวนที่ 9)  

2.10 การใชงานอินเทอรเน็ตและสื่อสังคมออนไลน (สวนที่ 10)  

/2.11 การใชงาน… 
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2.11 การใชงานจดหมายอิเล็กทรอนิกส (สวนที่ 11)  

2.12 การสํารองขอมูลและการเก็บรักษาขอมูลจราจรทางคอมพิวเตอร (สวนที่ 12) 

2.13 การตรวจสอบและประเมินความเส่ียง (สวนที่ 13) 

2.14 การถายโอน และการแลกเปลี่ยนขอมูลสารสนเทศ (สวนที่ 14) 

2.15 การควบคุมการเขารหัส (สวนที่ 15) 

2.16 การนาํอุปกรณสวนตัวมาใชงาน (Bring your own device) (สวนท่ี 16) 

แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศตามขอ 2. จัดเปนมาตรฐานดานความมั่นคง

ปลอดภัยในการใชงานระบบเทคโนโลยีสารสนเทศของ รฟม. ซึ่งบุคลากรของ รฟม. หนวยงานภายนอก รวมถึงผูใชบริการ

ระบบสารสนเทศของ รฟม. ที่เก่ียวของจะตองปฏิบัติตามอยางเครงครัด 

3. กรณีระบบคอมพิวเตอรหรือขอมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใด ๆ แกองคกรหรือผูหนึ่งผูใด

อันเนื่องมาจากความบกพรอง ละเลย หรือฝาฝนการปฏิบัติตามแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยดานสารสนเทศ ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย (Chief Executive Officer: CEO) เปนผูรับผิดชอบ

ตอความเสี่ยง ความเสียหาย หรืออันตรายที่เกิดขึ้น และดําเนินการตรวจสอบขอเท็จจริงกรณีที่ระบบคอมพิวเตอรหรือ

ขอมูลสารสนเทศเกิดความเสียหายหรืออันตรายใด ๆ แกหนวยงานหรือผูหน่ึงผูใด รวมทั้งใหพิจารณาลงโทษตามเหตุอันควร

นโยบายนี้ใหใชบังคบัเมื่อพนกําหนด 7 วัน นับแตวันที่ผูมีอํานาจลงนาม 

ประกาศ ณ วันที่        กันยายน พ.ศ. 2566 

             (นายภคพงศ ศิริกันทรมาศ) 

 ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย

......../........./........ 

......../........./......... 

หัวหนาแผนก................................................วันที่........./........./......... 

เจาหนาที่......................................................วันที่........./........./......... 

  ี่  ั ี่

ี

ั ี

ีี
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เอกสารแนบทายประกาศ การรถไฟฟาขนสงมวลชนแหงประเทศไทย 

เร่ือง นโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 

แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ ของ รฟม. 

คํานิยาม 

คํานิยามท่ีใชในนโยบายนี้ ประกอบดวย 

1. รฟม. หมายถึง การรถไฟฟาขนสงมวลชนแหงประเทศไทย

2. ฝทท. หมายถึง ฝายเทคโนโลยีสารสนเทศ

3. ผูบริหารระดับสูงสุด หมายถึง ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย

4. ผูบังคบับัญชา หมายถึง ผูมีอํานาจสั่งการตามโครงสรางการบริหารของ รฟม.

5. ผูใชงาน หมายถึง บุคคลท่ีไดรับอนุญาตใหสามารถเขาใชงานระบบเทคโนโลยีสารสนเทศของ รฟม. เพื่อประโยชน

ในการดําเนินงานของ รฟม. ดังนี้

- ผูใชงานภายใน หมายถึง บุคลากรของ รฟม.

- ผูใชงานภายนอก หมายถึง บุคคลภายนอกท่ี รฟม. อนุญาตใหเขามาใชงานระบบเทคโนโลยีสารสนเทศของ รฟม.

เชน ที่ปรึกษา ผูปฏิบัติงานตามสัญญา หรือนิสิตนักศึกษาฝกงาน เปนตน

6. ผูใชบริการ หมายถึง ผูท่ีสมัครใชบริการระบบงานสารสนเทศของ รฟม. ผานเครือขายสาธารณะ (Internet)

7. หนวยงานภายนอก หมายถึง องคกรตาง ๆ รวมถึงผูรับจาง ซึ่ง รฟม. อนุญาตใหมีสิทธิ์ในการเขาถึง หรือใชขอมูล

หรือสินทรัพยตาง ๆ ของ รฟม. โดยจะไดรับสิทธ์ิในการใชระบบตามประเภทงานตามอํานาจและตองรับผิดชอบ

ในการรกัษาความลับของขอมูล

8. ผูดูแลระบบ หมายถึง พนักงานที่ไดรับมอบหมายจากผูบังคับบัญชาใหมีหนาที่รับผิดชอบในการดูแลรักษาระบบ

สารสนเทศ และพนักงานของผูรบัจางที่รับผิดชอบติดต้ังหรือบํารุงรักษาระบบสารสนเทศให รฟม.

9. เจาของขอมูล หมายถึง ผูไดรับมอบอํานาจจากผูบังคับบัญชาใหรับผิดชอบขอมูลของระบบงานโดยเจาของขอมูล

เปนผูรบัผิดชอบขอมูลนั้น ๆ หรือไดรับผลกระทบโดยตรงหากขอมูลเหลานั้นเกิดสูญหาย

10. มาตรฐาน หมายถึง บรรทัดฐานท่ีบังคับใชในการปฏิบัติการจริงเพ่ือใหไดตามวัตุประสงคหรือเปาหมาย

11. ขั้นตอนปฏิบัติ หมายถึง รายละเอียดท่ีบอกขั้นตอนเปนขอ ๆ ที่ตองนํามาปฏิบัติเพ่ือใหไดมาซึ่งมาตรฐานตามที่ได

กําหนดไวตามวัตถุประสงค

12. แนวปฏิบัติ หมายถึง แนวทางท่ีตองปฏิบัติตามเพื่อใหสามารถบรรลุวัตถุประสงคหรือเปาหมายไดงายขึ้น

13. ระบบเทคโนโลยีสารสนเทศ (Information technology system) หมายถึง ระบบงานของ รฟม. ที่นําเอาเทคโนโลยี

สารสนเทศ ระบบคอมพิวเตอร และระบบเครือขายสื่อสารขอมูลมาชวยในการสรางสารสนเทศที่ รฟม. สามารถ

นํามาใชประโยชนในการวางแผน การบริหาร การสนับสนุน การใหบริการ การพัฒนาและควบคุมการติดตอสื่อสาร

ซึ่งมีองคประกอบ ไดแก ระบบคอมพิวเตอร ระบบเครือขาย โปรแกรม ขอมูลและสารสนเทศ เปนตน

14. ขอมูลคอมพิวเตอร หมายถึง ขอมูล ขอความ คาํสั่ง ชุดคําสั่ง หรือสิ่งอื่นใด ท่ีอยูในระบบคอมพิวเตอรในสภาพที่ระบบ

คอมพิวเตอรอาจประมวลผลได และใหหมายความรวมถึงขอมูลอิเล็กทรอนิกสตามกฎหมายวาดวยธุรกรรม

อิเล็กทรอนิกส
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15. ขอมูลจราจรทางคอมพิวเตอร (Traffic log) หมายถึง ขอมูลเกี่ยวกับการติดตอสื่อสารของระบบคอมพิวเตอร ซึ่งแสดงถึง

แหลงกําเนิด ตนทาง ปลายทาง เวลา วันที่ ปริมาณ ระยะเวลา หรืออื่น ๆ ท่ีเก่ียวของกับการติดตอสื่อสารของ

ระบบคอมพิวเตอรน้ัน

16. สารสนเทศ (Information) หมายถึง ขอเท็จจริงที่ไดจากขอมูลนํามาผานการประมวลผล การจัดระเบียบใหขอมูล

ซึ่งขอมูลอาจอยูในรูปของตัวเลข ขอความ หรือภาพกราฟกใหเปนระบบที่ผูใชสามารถเขาใจไดงาย และสามารถ

นําไปใชประโยชนในการบริหาร การวางแผน การตัดสนิใจ และอ่ืน ๆ

17. ระบบคอมพิวเตอร (Computer system) หมายถึง อุปกรณหรือชุดอุปกรณของคอมพิวเตอรที่เชื่อมการทํางาน

เขาดวยกันโดยไดมีการกําหนดคําสั่ง ชุดคําสั่งหรือส่ิงอ่ืนใด และแนวปฏิบัติงานใหอุปกรณหรือชุดอุปกรณทําหนาที่

ประมวลผลขอมูลโดยอัตโนมัติ

18. ระบบเครือขายสื่อสารขอมูล (Network system) หมายถึง ระบบท่ีสามารถใชในการติดตอสื่อสารหรือการสงขอมูล

และสารสนเทศระหวางระบบเทคโนโลยีสารสนเทศตาง ๆ ของ รฟม. เชน ระบบแลน (LAN) ระบบอินทราเน็ต

(Intranet) ระบบอินเทอรเน็ต (Internet) เปนตน

19. สิทธิ์ของผูใชงาน หมายถึง สิทธ์ิทั่วไป สิทธ์ิจําเพาะ สิทธิพิเศษ และสิทธ์ิอื่นใด ที่เก่ียวของกับระบบสารสนเทศ

ของหนวยงาน

20. ความม่ันคงปลอดภัยดานสารสนเทศ หมายถึง การธํารงไวซึ่งความลับ (Confidentiality) ความถูกตองครบถวน

(Integrity) และสภาพพรอมใชงาน (Availability) ของสารสนเทศ รวมทั้งคุณสมบัติอ่ืน ไดแก ความถูกตองแทจริง

(Authenticity) ความรับผิด (Accountability) การหามปฏิเสธความรับผิด (Non-repudiation) และความนาเชื่อถือ

(Reliability)

21. เหตุการณดานความมั่นคงปลอดภัย หมายถึง เหตุการณที่แสดงใหเห็นความเปนไปไดที่จะเกิดการฝาฝนนโยบาย

ดานความม่ันคงปลอดภัย มาตรการปองกันที่ลมเหลว หรอืเหตุการณอันไมอาจรูไดวาอาจเกี่ยวของกับความม่ันคงปลอดภัย

22. สถานการณดานความมั่นคงปลอดภัยที่ไมพึงประสงคหรือไมอาจคาดคิด หมายถึง สถานการณดานความมั่นคงปลอดภัย

ที่ไมพึงประสงคหรือไมอาจคาดคิด (Unwanted or unexpected) ซึ่งอาจทําใหระบบขององคกรถูกบุกรุก

หรอืโจมตีและความม่ันคงปลอดภัยถูกคุกคาม

23. การเขาถึงหรือควบคุมการใชงานสารสนเทศ หมายถึง การอนุญาต การกําหนดสิทธ์ิ หรือการมอบอํานาจใหผูใชงาน

เขาถึงหรือใชงานเครือขายหรือระบบสารสนเทศ ท้ังทางอิเล็กทรอนิกสและทางกายภาพ ตลอดจนอาจกําหนดขอปฏิบัติ

เก่ียวกับการเขาถึงโดยมิชอบเอาไวดวยก็ได

24. สินทรัพย (Assets) หมายถึง สินทรัพยดานระบบเทคโนโลยีสารสนเทศและการสื่อสารของ รฟม. เชน อุปกรณ

คอมพิวเตอร อุปกรณระบบเครือขาย ซอฟตแวรที่มีคาลิขสิทธ์ิ ขอมูล ระบบขอมูล ฯลฯ

25. จดหมายอิเล็กทรอนิกส (e-mail) หมายถึง ระบบท่ีบุคคลใชในการรับ - สงขอความระหวางกัน โดยผานเครื่อง

คอมพิวเตอรและเครือขายที่เชื่อมโยงถึงกัน ขอมลูที่สงจะเปนไดทั้งตัวอักษร ภาพถาย ภาพกราฟก ภาพเคล่ือนไหว

และเสียง ผูสงสามารถสงขาวสารไปยังผูรับคนเดียวหรือหลายคนก็ได โดยขาวสารที่สงนั้นจะถูกเก็บไวในตูจดหมาย

(Mail box) ที่กําหนดไวสําหรับผูใชงาน ผูรับสามารถเปดอาน พิมพลงกระดาษ หรือจะลบทิ้งก็ได
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26. ชุดคําสั่งไมพึงประสงค (Malicious code) หมายถึง ชุดคําสั่งที่มีผลทําใหคอมพิวเตอร หรือระบบคอมพิวเตอร

หรือชุดคําสั่งอื่นเกิดความเสียหาย ถูกทําลาย ถูกแกไขเปลี่ยนแปลงหรือเพ่ิมเติม ขัดของหรือปฏิบัติงานไมตรง

ตามคําสั่งท่ีกําหนดไว

27. เครื่องคอมพิวเตอร หมายถึง เครื่องคอมพิวเตอรแบบต้ังโตะ และเคร่ืองคอมพิวเตอรแบบพกพา

28. อุปกรณเคลื่อนที่ (Mobile device) หมายถึง อุปกรณอิเล็กทรอนิกสแบบพกพา ซึ่งมีความสามารถในการเช่ือมตอกับ

อุปกรณอื่นเพื่อรับสงขอมูลผานระบบเครือขายโทรคมนาคมไรสายหรือโดยอาศัยคล่ืนแมเหล็กไฟฟาเปนสื่อกลาง

เชน  Tablet, Smart Phone

29. ทรัพยสินของ รฟม. หมายถึง ครุภัณฑ รฟม. และทรัพยสินท่ีไมมีการขึ้นทะเบียนครุภัณฑที่ รฟม. จัดสรร

งบประมาณเพ่ือเปนคาใชจายใหทั้งหมดหรือบางสวน

30. อุปกรณสวนตัว หมายถึง อุปกรณที่ไมใชทรัพยสินของ รฟม. ที่ผูใชงานนํามาเชื่อมตอกับระบบสารสนเทศของ

รฟม. เชน เคร่ืองคอมพิวเตอรสวนบุคคล (Personal computer) เครื่องคอมพิวเตอรพกพา (Notebook)

อุปกรณเคลื่อนที่ (Mobile device) Removable media หรืออุปกรณคอมพิวเตอรของโครงการรถไฟฟา เปนตน
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สวนที่ 1 

นโยบายการบริหารจัดการความม่ันคงปลอดภัยสําหรับผูบริหาร 

วัตถุประสงค 

เพ่ือใหการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศขององคกรมีความสอดคลองกับมาตรฐานสากลและ

กฎหมายดานความมั่นคงปลอดภัยที่เก่ียวของ

ผูรับผิดชอบ 

ผูบริหารสูงสุด

อางอิงมาตรฐาน 

หมวดที่ 1 นโยบายความมั่นคงปลอดภัยสารสนเทศ (Information security policy)

แนวปฏิบัติ 

1. จัดใหมีการทําและทบทวนหรือปรับปรุงนโยบายความมั่นคงปลอดภัย และแนวปฏิบัติท่ีสนับสนุนการทํางานตาง ๆ

อยางนอยปละ 1 คร้ัง โดยพิจารณาจากปจจัยนําเขา ดังนี้

1.1 กลยุทธการดําเนินงานขององคกร 

1.2 ขอมูลกฎหมาย ระเบียบ ขอบังคับตาง ๆ ที่ตองปฏิบัติตาม 

1.3 การปรับปรุงนโยบายความมั่นคงปลอดภัยสําหรับปถัดไป 

1.4 ผลการประเมินความเสี่ยงและแผนลดความเส่ียง 

1.5 ผลการแจงเตอืนโดยระบบปองกันการบุกรุกในปท่ีผานมา 

1.6 ผลของการตรวจสอบขอมูลการปดชองโหว (Patch) สําหรับระบบตาง ๆ ในปที่ผานมา 

1.7 การจัดทําและตอสัญญาบํารุงรักษาระบบและอุปกรณตาง ๆ 

1.8 แผนการอบรมทางดานความมั่นคงปลอดภัยประจําปซึ่งรวมถึงการสรางความตระหนัก 

1.9 ผลการทดสอบแผนกูคืนในปที่ผานมา 

1.10 ขอมูลภัยคุกคามตาง ๆ ที่เคยเกิดขึ้นในอดีตและปจจุบัน รวมทั้งภัยคุกคามที่ไดรับแจงจากหนวยงาน

ภายนอก 

1.11 ผลการตรวจสอบการปฏิบัติตามนโยบายความมั่นคงปลอดภัยโดยผูตรวจสอบภายในหรือโดยผูตรวจสอบ

อิสระดานความม่ันคงปลอดภัยจากภายนอก 

2. จัดใหมีทรัพยากรดานบุคลากร งบประมาณ การบริหารจัดการ และวัตถุดิบท่ีเพียงพอตอการบริหารจัดการความ

มั่นคงปลอดภัยสารสนเทศในแตละปงบประมาณ

3. จัดใหมีบุคลากรดําเนินงานดานความม่ันคงปลอดภัยสารสนเทศและกําหนดหนาที่ความรับผิดชอบรวมท้ัง

ปรบัปรุงโครงสรางดังกลาวตามความจําเปน

4. แสดงเจตนารมณหรือสื่อสารอยางสมํ่าเสมอเพ่ือใหผูใชงานทั้งหมดไดเห็นถึงความสําคัญของการปฏิบัติตาม

นโยบายความม่ันคงปลอดภัยและนโยบายสนับสนุนตาง ๆ โดยเครงครัดและเปนผูรับผิดชอบตอความเสี่ยง

ความเสียหาย หรืออันตรายที่เกิดขึ้นกับสารสนเทศขององคกร รวมถึงสรางความรวมมือระหวางหนวยงาน

ที่เก่ียวของกับความม่ันคงปลอดภัยสารสนเทศ
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สวนที่ 2 

ความม่ันคงปลอดภัยท่ีเกี่ยวกับบุคลากร 

วัตถุประสงค 

เพ่ือใหผูใชงานเขาใจถึงบทบาท หนาที่ความรับผิดชอบ ทั้งกอนการจางงาน ระหวางการจางงาน และสิ้นสุดหรือ

เปลี่ยนแปลงการจางงาน ตลอดจนตระหนักถึงภัยคุกคามและปญหาที่เกี่ยวของกับความมั่นคงปลอดภัยของ

ระบบเทคโนโลยีสารสนเทศเพื่อลดความเสี่ยงอันเกิดจากการขโมย การฉอโกง การใชงานระบบเทคโนโลยี

สารสนเทศผิดวัตถุประสงคและความผิดพลาดในการปฏิบัติหนาที่ ซึ่งอาจสงผลกระทบหรือทําให รฟม.

เกิดความเสียหาย

ผูรับผิดชอบ 

ผูอํานวยการฝายเทคโนโลยีสารสนเทศ ผูอํานวยการฝายทรัพยากรบุคคล ผูอํานวยการฝาย/สํานัก ที่กํากับดูแลงานที่มี

การวาจางหนวยงานภายนอก

อางอิงมาตรฐาน 

หมวดที่ 3 ความมั่นคงปลอดภัยสําหรับบุคลากร (Organization of information security)

หมวดที่ 4 การบริหารจัดการทรัพยสิน (Asset management)

หมวดที่ 9 ความมั่นคงปลอดภัยสําหรับการสื่อสารขอมลู (Communications security)

แนวปฏิบัติ 

1. การสรางความมั่นคงปลอดภัยกอนการจางงาน (Prior to employment) เพ่ือคัดสรรบุคลากรกอนที่จะเขามา

ปฏิบัติงาน และเพื่อลดความเส่ียงจากการปฏิบัติงานผิดพลาด การขโมย การปลอมแปลง และการนําระบบ

สารสนเทศหรือทรัพยากรสารสนเทศของ รฟม. ไปใชในทางที่ไมเหมาะสม รวมทั้งเพื่อใหผูใชงานเขาใจในหนาที่

ความรับผิดชอบของตนเอง

1.1 การตรวจสอบคุณสมบัติของผูสมัคร (Screening)

ฝายทรัพยากรบุคคล หรือฝาย/สํานัก ที่กํากับดูแลงานท่ีมีการวาจางหนวยงานภายนอกตองตรวจสอบ

คุณสมบัติของผูสมัคร (ทั้งกรณีการจางเปนพนักงาน ลูกจาง การวาจางหนวยงานภายนอกเพ่ือปฏิบัติงานให 

รฟม. รวมทั้งนิสิตนักศึกษาฝกงาน) โดยผูสมัครตองไมเคยกระทําผิดกฎหมาย ระเบียบ ขอบังคับ หรือ

จริยธรรม รวมท้ังไมมีประวัติในการบุกรุก แกไข ทําลาย หรือโจรกรรมขอมูลในระบบเทคโนโลยี

สารสนเทศมากอน และมีคุณสมบัติตามที่ รฟม. กําหนด 

1.2 การกําหนดเงื่อนไขการจางงาน (Terms and conditions of employment) การวาจางใหมีเงื่อนไข

การจางงานใหครอบคลุมในเร่ืองดังตอไปนี้ 

1.2.1 กําหนดหนาท่ีความรับผิดชอบดานความม่ันคงปลอดภัยดานสารสนเทศอยางเปนลายลักษณอักษร 

(Information security roles and responsibilities) แกผูใชงาน โดยกําหนดใหสอดคลอง

กับนโยบายความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศของ รฟม.  

1.2.2 กําหนดใหมีการลงนามในสัญญาวาจะไม เปดเผยความลับของ รฟม .  (Non-Disclosure 

Agreement: NDA) 
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1.2.3 ระบบเทคโนโลยีสารสนเทศที่สรางหรือพัฒนาโดยผูใชงานในระหวางการวาจางถือเปนสินทรัพย

ของ รฟม. 

1.2.4 กําหนดความรับผิดชอบหรือบทลงโทษ หากผูใชงานไมปฏิบัติตามนโยบายการรักษาความมั่นคง

ปลอดภัยของระบบเทคโนโลยีสารสนเทศ รฟม. รวมท้ัง กฎหมาย ระเบียบ ขอบังคับ หรือ

ขอกําหนดอ่ืน ๆ ที่เก่ียวของกับการรกัษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 

2. การสรางความมั่นคงปลอดภัยในระหวางการจางงาน (During employment) เพ่ือสรางความตระหนักแก

ผูใชงานเก่ียวกับภัยท่ีเกี่ยวของกับการปฏิบัติงานสารสนเทศ รวมถึงใหความรูเพ่ือใหสามารถปองกันภัยดังกลาวได

2.1 หนาที่ในการบริหารจัดการทางดานความม่ันคงปลอดภัย (Management responsibilities)

ผูบริหาร รฟม. ทุกระดับช้ันมีหนาที่สนับสนุนและสงเสริมเร่ืองดังตอไปนี้ แกผูใชงาน 

2.1.1 ประกาศนโยบายการรักษาความมั่นคงปลอดภัยดานสารสนเทศของ รฟม. เปนลายลักษณอักษรใหทุกคน

รับทราบและปฏิบัติตาม 

2.1.2 จูงใจใหผูใชงานปฏิบัติตามนโยบายการรักษาความมั่นคงปลอดภัยดานสารสนเทศของ รฟม. 

2.1.3 สรางความตระหนักถึงความม่ันคงปลอดภัยดานสารสนเทศที่เก่ียวของกับหนาที่ความรับผิดชอบ

ของตนเองและของ รฟม. 

2.2 การสรางความตระหนัก การใหความรู และการอบรมดานความม่ันคงปลอดภัยใหแกผูใชงาน (Information 

security awareness, education and training) การสรางความตระหนักในการรักษาความม่ันคงปลอดภัย

อยางสมํ่าเสมอ 

2.2.1 ผูดูแลระบบตองแจงเตือนภัยคุกคาม และชองโหวท่ีสงผลกระทบตอความมั่นคงปลอดภัยของ

ระบบเทคโนโลยีสารสนเทศแกผูใชงานที่เก่ียวของ นอกจากนี้ตองแจงเตือนใหผูใชงานเพ่ิมความ

ระมัดระวังความเสี่ยงตาง ๆ เชน ไวรัสคอมพิวเตอร เทคนิคการหลอกลอทางจิตวิทยา (Social 

engineering) และชองโหวทางเทคนิค เปนตน 

2.2.2 ฝทท. ตองดําเนินการฝกอบรม หรือประชาสัมพันธเพ่ือสรางความตระหนักดานความมั่นคง

ปลอดภัยของระบบเทคโนโลยีสารสนเทศแกผูใชงานเปนประจําทุกป 

2.2.3 ฝทท. ตองแจงผูใชงานใหทราบ เมื่อมีการเปลี่ยนแปลงนโยบายการรักษาความมั่นคงปลอดภัย

สารสนเทศของ รฟม. รวมท้ังอธิบายผลกระทบจากการเปลี่ยนแปลงดังกลาว 

2.3 การแจงเหตุการณไมปกติ 

ผูใชงานตองแจงเหตุการณไมปกติดานเทคโนโลยีสารสนเทศที่พบผานชองทางที่ รฟม. กําหนดโดยเร็วที่สุด 

2.4 การกําหนดบทลงโทษ   

2.4.1 ความรับผิดตามกฎหมาย  

นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศน้ีไมไดกอใหเกิดสิทธิ์ 

ทางกฎหมายที่ทําใหผูใชงานพนผิดแมจะไดปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยสารสนเทศ และผูใชงานตกลงยินยอมที่จะไมดําเนินการใด ๆ ทางกฎหมายตอ รฟม. ซึ่งได

ปฏิบัติตามระเบียบนี้ แตอยางไรก็ตามหากผูใชงานกระทําการละเมิดหรือกระทําผิดตามนโยบาย

และแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยสารสนเทศ อาจเปนความผิดทางวินัยและเปนเหตุ
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ใหถูกลงโทษทางวินัยได รฟม. ไมมีสวนรับผิดชอบตอการละเมิดทรัพยสินทางปญญาท่ีเกิดจาก

การใชระบบคอมพิวเตอร 

2.4.2 การพิจารณาโทษผูกระทําผิด 

ผูใชงานที่กระทําความผิด ฝทท. จะเพิกถอนสิทธ์ิการใชงานและอาจเปนความผิดทางวินัย หรือ

ความผิดตามกฎหมายที่เกี่ยวของ 

1) พนักงาน/ลูกจางที่ฝาฝนหรือละเมิดนโยบายการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยี

สารสนเทศ รฟม. ตองถูกลงโทษตามกระบวนการทางวินัยของ รฟม. รวมถึงกฎหมายที่เกี่ยวของ

2) หนวยงานภายนอกที่กระทําความผิด จะมีโทษตามที่ระบุไวในสัญญาหรือถูกเพิกถอนสิทธ์ิ

การใชงาน รวมถึงดําเนินการตามกฎหมายที่เก่ียวของ

3. การสิ้นสุดหรือการเปลี่ยนแปลงการจางงาน (Termination and change of employment)

เพื่อกําหนดหนาที่ความรับผิดชอบเมื่อสิ้นสุดหรือเปลี่ยนแปลงการจางงาน ซึ่งรวมไปถึงการคืนทรัพยสินและ

การถอดถอนสิทธ์ิในการเขาถึง

3.1 การแจงการสิ้นสุดหรือเปลี่ยนแปลงการจางงาน

3.1.1 ฝายทรัพยากรบุคคลตองแจงใหฝายเทคโนโลยีสารสนเทศทราบทันทีหากพนักงานมีการลาออก 

โยกยาย เกษียณ หรือเสียชีวิต เพ่ือฝายเทคโนโลยีสารสนเทศจะไดตรวจสอบและบริหารจัดการสิทธิ์

ในการเขาถึงระบบเทคโนโลยีสารสนเทศ 

3.1.2 ฝาย/สํานัก ที่กํากับดูแลงานที่มีการวาจางหนวยงานภายนอก ตองแจงใหฝายเทคโนโลยี

สารสนเทศทราบทันทีในกรณีที่ผูรับจางภายนอกสิ้นสุดสัญญาจางหรือมีการยกเลิกสัญญาจาง 

เพื่อให ฝทท. ตรวจสอบการใชงานระบบสารสนเทศและถอดถอนสิทธ์ิในการเขาถึงระบบ

สารสนเทศของ รฟม. 

3.2 การคืนสินทรพัยของ รฟม. 

ผูดูแลระบบตองตรวจสอบเพ่ือเรียกคืนสินทรัพยของ รฟม. จากผูใชงาน เม่ือการสิ้นสุดหรือการเปล่ียนแปลง

การจางงาน  

3.3 การถอดถอนสิทธ์ิในการเขาถึง 

3.3.1 ผูดูแลระบบตองถอดถอนสิทธ์ิในการเขาถึงของผูใชงาน เมื่อสิ้นสุดหรือเปลี่ยนแปลงการจางงาน 

3.3.2 การถอดถอนสิทธ์ิในการเขาถึงหมายรวมถึง ทางกายภาพ (Physical) และทางตรรกะ (Logical) 

เชน กุญแจ บัตรแสดงตน บัตรประจําตัวผูใชงาน และบัญชีผูใชงาน เปนตน 

3.3.3 ในกรณีท่ีผูใชงานท่ีสิ้นสุดหรือเปลี่ยนแปลงการจางงาน มีการใชบัญชีผูใชงานรวมกัน (Shared user ID) 

กับผูใชงานอ่ืน ผูบังคับบัญชาตองเปลี่ยนรหัสผานทันทีหลังจากสิ้นสุดหรือเปลี่ยนแปลงการจางงาน 
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สวนที่ 3 

การรักษาความมั่นคงปลอดภัยทางดานกายภาพและส่ิงแวดลอม 

วัตถุประสงค 

เพื่อควบคุมและปองกันการรักษาความมั่นคงปลอดภัยที่เก่ียวของกับการเขาถึงอาคารสถานท่ี และพ้ืนที่จัดเก็บ

ขอมูลคอมพิวเตอร (Data storage area)

ผูรับผิดชอบ 

ผูดูแลระบบ

ผูอํานวยการฝายจัดซื้อและบริการ

อางอิงมาตรฐาน 

หมวดที่ 7 ความมั่นคงปลอดภัยทางกายภาพและสภาพแวดลอม (Physical and environmental security)

แนวปฏิบัติ 

1. ผูดูแลระบบ ตองออกแบบ และติดตั้งอุปกรณหรือระบบสนับสนุน (Facilities) เพื่อปองกันความมั่นคงปลอดภัย

ดานกายภาพ เชน อุปกรณดับเพลิง ระบบสํารองไฟฟา เคร่ืองกําเนิดไฟฟา ระบบปรับอากาศและควบคุมความช้ืน

ระบบเตือนภัยน้ําร่ัว และตองมีการบํารุงรักษาอยางสมํ่าเสมอ

2. ผูดูแลระบบตองติดตั้งอุปกรณสารสนเทศในตูแร็ก (Rack) หรือสถานที่ท่ีมีความมั่นคงปลอดภัยและมีการปดล็อค

3. ผูดูแลระบบ ตองมีการปองกันสายเคเบิลที่ใชเพ่ือการสื่อสารหรือสายไฟ มิใหมีการดักรับสัญญาณ (Interception)

หรือมีความเสียหายเกิดขึ้น โดยจะตองเดินสายเคเบิลผานทอรอยสายหรือทางเดินสายท่ีมั่นคงปลอดภัยจากการเขาถึง

และไมเดินสายผานพื้นที่ที่เขาถึงไดอยางสาธารณะ รวมท้ังสายเคเบิลสื่อสารและสายไฟฟาตองแยกจากกันโดยมี

ระยะหางที่เหมาะสม

4. การกําหนดบริเวณที่มีการรักษาความม่ันคงปลอดภัย

กําหนดพ้ืนท่ีของระบบเทคโนโลยีสารสนเทศตาง ๆ อยางเหมาะสม เพ่ือเปนการเฝาระวัง ควบคุม การรกัษาความ

มั่นคงปลอดภัยจากผูที่ไมไดรับอนุญาต รวมทั้งปองกันความเสียหายอ่ืน ๆ ที่อาจเกิดขึ้นได โดยแบงแยกบริเวณพ้ืนที่

ใชงานระบบเทคโนโลยีสารสนเทศออกเปน

4.1 พ้ืนท่ีทํางาน (Working area) หมายถึง พื้นที่ติดตั้งเคร่ืองคอมพิวเตอรสวนบุคคลและคอมพิวเตอรพกพาที่

ประจําโตะทํางาน

4.2 พ้ืนที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) หมายถึง พื้นที่ศูนยของขอมูล (Data center)

5. การควบคุมการเขาออก อาคาร สถานที่

5.1 กําหนดสิทธ์ิของผูใชงานและหนวยงานภายนอกในการเขาถึงสถานท่ี โดยแบงแยกได ดังนี้

5.1.1 ผูดูแลระบบตองกําหนดสิทธ์ิแกผูใชงานที่มีสิทธิ์เขา - ออก และกําหนดชวงระยะเวลาท่ีมีสิทธ์ิ

ในการเขา - ออกแตละพ้ืนที่ใชงานระบบเทคโนโลยีสารสนเทศอยางชัดเจน 

5.1.2 เจาหนาที่รักษาความปลอดภัย (รปภ.) จะตองใหหนวยงานภายนอกหรือบุคคลภายนอกแลกบัตร

ที่สามารถระบุตัวตนของบุคคลน้ัน ๆ กอนเขาถึงอาคารของ รฟม. เชน บัตรประจําตัวประชาชน 

ใบอนุญาตขับขี่ เปนตน แลวบันทึกขอมูลบัตรในสมุดบันทึกหรือระบบงานสารสนเทศ 
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5.1.3 หนวยงานภายนอกที่มาติดตอตองติดบัตรผูติดตอ (Visitor) ตรงจุดท่ีสามารถเห็นไดชัดเจนตลอดเวลา

ที่อยูใน รฟม. และคืนบัตรผูติดตอ (Visitor) กอนออกจากอาคารของ รฟม. 

5.1.4 เจาหนาที่รักษาความปลอดภัย (รปภ.) ตองตรวจสอบผูติดตอ อุปกรณ พรอมลงเวลาออกที่สมุด

บันทึกหรอืระบบสารสนเทศใหถูกตอง 

5.2 ผูดูแลระบบ ตองควบคุมการเขา – ออกพ้ืนที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) ไมใหผูไมมีสิทธิ์

เขาถึงได โดยกําหนดพื้นท่ีการสงมอบสินคาและพ้ืนท่ีการเตรียมหรือประกอบอุปกรณสารสนเทศ 

(Unpack Area) กอนนําเขาพ้ืนที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) และตองควบคุมการ 

เขา - ออก เพ่ือหลีกเลี่ยงการเขาถึงระบบสารสนเทศและขอมูลสารสนเทศโดยไมไดรับอนุญาต โดยปฏิบัติ

ตามขั้นตอนที่ รฟม. กําหนด 
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สวนที่ 4 

การจัดการทรัพยสิน 

วัตถุประสงค 

เพื่อบริหารจัดการทรัพยสินสารสนเทศ ตั้งแตการจัดหา การใชงาน จนถึงการยกเลิกใชงาน โดยมีการระบุ

สินทรัพยขององคกรและกําหนดหนาท่ีความรบัผิดชอบในการปกปองทรัพยสินสารสนเทศอยางเหมาะสม

ผูรับผิดชอบ 

ผูดูแลระบบ

เจาของขอมูล

ผูใชงาน

อางอิงมาตรฐาน 

หมวดที่ 4 การบริหารจัดการทรัพยสิน (Asset management)

แนวปฏิบัติ 

1. หนาที่ความรับผิดชอบตอทรัพยสินสารสนเทศ (Responsibility for assets)

1.1 เจาของขอมูลและผูดูแลระบบ ตองรวมกันจัดทําบัญชีทรัพยสิน/ทะเบียนทรัพยสิน (Asset inventory) 

และทบทวนทะเบียนทรัพยสนิอยางนอยปละ 1 คร้ัง หรือเมื่อมีการเปลี่ยนแปลงท่ีมีนัยสําคัญ  

1.2 เจาของขอมูลและผูดูแลระบบ ตองระบุเจาของทรัพยสินสารสนเทศทุกรายการ เพื่อรับผิดชอบดูแล

ความม่ันคงปลอดภัยสารสนเทศตลอดวงจรอายุการใชงาน 

1.3 เจาของขอมูลและผูดูแลระบบ ตองเรียกคืนทรัพยสินสารสนเทศเม่ือสิ้นสุดหรือเปลี่ยนแปลงการจางงาน 

1.4 ผูใชงานตองใชทรัพยสินสารสนเทศของ รฟม. อยางระมัดระวัง และใชเพ่ือปฏิบัติงานของ รฟม. เทานั้น 

รวมทั้งตองปฏิบัติตามกฎหมาย ระเบียบ ขอบังคับ และนโยบาย ของ  รฟม. 

2. การจําแนกประเภทของทรัพยสินสารสนเทศ (Asset classification)

2.1 เจาของขอมูลและผูดูแลระบบ ตองจําแนกประเภททรัพยสินตามขั้นตอนที่ รฟม. กําหนด และทบทวนการ

จําแนกดังกลาวอยางสม่ําเสมอ 

2.2 เจาของขอมูลและผูดูแลระบบ ตองจัดทําปายชื่อทรัพยสินสารสนเทศ (Labeling) ใหชัดเจน พรอมทั้งจัดใหมีมาตรการ

ดูแลการรักษาความมั่นคงปลอดภัยสารสนเทศท่ีสอดคลองกับประเภททรัพยสินตามระดับชั้นความลับที่ รฟม. 

กําหนด 

3. การจัดการสื่อบันทึกขอมูล (Media handling)

3.1 เจาของขอมูล ผูดูแลระบบ และผูใชงานตองควบคุมการใชงานและจัดเก็บสื่อบันทึกแบบถอดหรือตอพวง

กับเคร่ืองคอมพิวเตอรได (Removable media) ตามที่ รฟม. กําหนด 

3.2 เจาของขอมูล ผูดูแลระบบ และผูใชงานตองทําลายขอมูลสําคัญในอุปกรณสื่อบันทึกขอมูล แฟมขอมูล 

ตามขั้นตอนที่ รฟม. กําหนด โดยไมสามารถกูคืนขอมูลกลับมาไดอีกกอนจะกําจัดอุปกรณดังกลาวหรือ
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กอนท่ีจะอนุญาตใหผูอื่นนําอุปกรณนั้นไปใชงานตอเพ่ือปองกันไมใหมีการเขาถึงขอมูลที่สําคัญได โดย

พิจารณาวิธีการทําลายขอมูลบนสื่อบันทึกขอมูลแตละประเภท ดังนี้ 

ประเภทสื่อบันทึกขอมูล วิธีทําลาย 

กระดาษ ใหห่ันดวยเคร่ืองทําลายเอกสาร 

Flash Drive 1) ทําลายขอมูลบน Flash Drive ตามมาตรฐาน
DOD5220.22M ของกระทรวงกลาโหมสหรัฐอเมริกา
ซึ่งเปนการเขียนทับขอมูลเดิมหลายรอบ

2) ใชวิธีทุบหรือบดใหเสียหาย

แผน CD/DVD ใหห่ันดวยเคร่ืองทําลายเอกสาร 

เทป ใชวิธีทุบหรือบดใหเสียหายหรือเผาทําลาย 

ฮารดดิสก 1) ทําลายขอมูลบนฮารดดิสกตามมาตรฐาน

DOD5220.22M ของกระทรวงกลาโหมสหรัฐอเมริกา

ซึ่งเปนการเขียนทับขอมูลเดิมหลายรอบ

2) ใชวิธีทุบหรือบดใหเสียหาย

3.3 เจาของขอมูล ผูดูแลระบบ และผูใชงาน ตองมีการปองกันสื่อบันทึกขอมูลที่ใชจัดเก็บขอมูลสารสนเทศ ในกรณี

ท่ีมีการเคล่ือนยายเพื่อปองกันการเขาถึงโดยไมไดรับอนุญาต ถูกนําไปใชงานผิดวัตถุประสงค รวมถึง

ปองกันสื่อบันทึกขอมูลไมใหไดรับความเสียหาย โดยรักษาความปลอดภัยสารสนเทศตามขั้นตอนที่ รฟม. 

กําหนด 
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สวนที่ 5 

การจัดหา การพัฒนา และการบํารุงรักษาระบบสารสนเทศ 

วัตถุประสงค 

เพื่อควบคุมการจัดหา พัฒนา และบํารุงรักษาระบบสารสนเทศ ใหมีการกําหนดมาตรการการรักษาความม่ันคง

ปลอดภัย เพ่ือปองกันความผิดพลาด สูญหาย และการเปลี่ยนแปลงแกไขระบบ

ผูรับผิดชอบ 

ผูบังคับบัญชา

ผูดูแลระบบ

อางอิงมาตรฐาน 

หมวดที่ 10 โครงสรางการจัดหา การพัฒนา และการบํารุงรักษาระบบสารสนเทศ (System acquisition, development

and maintenance)

หมวดท่ี 11 ความสัมพันธกับหนวยงานภายนอก (Supplier relationships)

แนวปฏิบัติ 

1. ผูบังคับบัญชา ตองควบคุมใหมีการกําหนดขอตกลงและความรับผิดชอบที่เกี่ยวของกับความเสี่ยงดานความมั่นคง

ปลอดภัยสารสนเทศลงในสัญญากับผูใหบริการภายนอก โดยใหครอบคลุมรวมถึงผูรับจางชวงดวย

2. ผูบังคับบัญชาตองควบคุมใหมีขอตกลง (Sign off) กอนเร่ิมใชงานระบบจริง (Production) หรอืกอนเร่ิม Go live

3. ผูดูแลระบบ ตองจัดทําขอกําหนดโดยระบุถึงการควบคุมความมั่นคงปลอดภัยดานสารสนเทศท่ีสอดคลองกับนโยบาย

และแนวปฏิบัติดานความมั่นคงปลอดภัยสารสนเทศขององคกร เชน วิธีการแบบปลอดภัยในการพัฒนาโปรแกรมตาม

มาตรฐาน  OWASP (Open Web Application Security Project) Top 10 หรือมาตรฐาน  CWE (Common

Weakness Enumeration) Top 25 หรือมาตรฐานที่ยอมรับในสากล

4. ผูดูแลระบบตองออกแบบโครงสรางการจัดวางระบบงานและเสนอผูบังคบับัญชาเห็นชอบกอนเร่ิม Go Live

5. ผูดูแลระบบ ตองมีการออกแบบระบบเพ่ือตรวจสอบขอมูลที่จะรับเขาสูแอปพลิเคชัน ขอมูลที่เกิดจากการ

ประมวลผล และขอมูลที่อยูระหวางการประมวลผล เพ่ือตรวจหาและปองกันความไมถูกตองที่เกิดข้ึนกับขอมูล

เชน หนวยความจําลน (Buffer overflows) การใชตัวแปรผิดประเภท และตองมีมาตรการปองกันหรือควบคุม

ความลมเหลวระหวางการประมวลผล (Rollback)

6. ผูดูแลระบบตองมีการควบคุมการเขาถึงและควบคุมการเปล่ียนแปลงหรือแกไขระบบตามข้ันตอนที่ รฟม. กําหนดเพ่ือ

ควบคุมผลกระทบที่เกิดข้ึน

7. ผูดูแลระบบตองจํากัดใหมีการเปลี่ยนแปลงใด ๆ  ตอซอฟตแวรที่ใชงาน (Software package) โดยเปล่ียนแปลง

เฉพาะท่ีจําเปนเทานั้น และควบคุมทุก ๆ การเปลี่ยนแปลงอยางเขมงวดตามข้ันตอนที่ รฟม. กําหนด

8. ผูดูแลระบบตองจํากัดการเขาถึง Source code ใหเขาถึงไดเฉพาะผูที่มีสิทธ์ิเทานั้น

9. ผูดูแลระบบตองจัดทํา Source code review เพ่ือหาขอผิดพลาดหรือสิ่งผิดปกติและปรับปรุง Source code

ใหมีคุณภาพ
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10. ผูดูแลระบบตองควบคุมการจัดสง Source code ผานชองทางท่ีมั่นคงปลอดภัยและเปนชองทางท่ี รฟม.

กําหนดใหใชงานเทานั้น

11. ผูดูแลระบบตองปดบังขอมูลสวนบุคคล (Data Masking) ที่จัดเก็บอยูในระบบงานสารสนเทศดวยวิธีการที่

เหมาะสม

12. ผูดูแลระบบตองแสดงขอมูลของผูใชงานอยางรัดกุม เชน การปดบังขอมูลสําคัญของผูใชงาน (Sensitive data

masking) เปนตน

13. กรณีของแอปพลิเคชันที่ใชงานผานอุปกรณเคลื่อนที่ (Mobile device) ใหผูดูแลระบบดําเนินการ ดังนี้

13.1 ปดบังหนาจอเมื่อยอแอปพลิเคชัน (Application blurring) เพ่ือลดความเส่ียงที่ขอมูลสําคัญของผูใชงานจะ

ร่ัวไหล

13.2 ขอสิทธ์ิเขาถึงทรัพยากรหรือบริการโดยแอปพลิเคชัน (Application permission) บนอุปกรณเคลื่อนที่

ของผูใชงานเทาท่ีจําเปน และมีกระบวนการทบทวนการขอสิทธ์ิเปนประจําเพื่อปองกันการละเมิดสิทธิ์

ความเปนสวนตัวของผูใชงาน 

14. ผูดูแลระบบตองควบคุมขอมูลที่นํามาใชในการทดสอบระบบ (Test data) อยางเหมาะสม โดยไมนําขอมูลจริงมา

ทดสอบ กรณีจําเปนตองใชขอมูลจริงตองไดรับอนุญาตขอมูลจากเจาของกอนนํามาใชงาน และทําลายขอมูล

อยางเหมาะสมตามข้ันตอนท่ี รฟม. กําหนด

15. ผูดูแลระบบตองแยกระบบสารสนเทศสําหรับการพัฒนา ทดสอบ และใชงานจริงออกจากกันเพ่ือลดความเสี่ยงที่

เกิดจากการเปลี่ยนแปลงระบบสารสนเทศโดยไมไดรับอนุญาต และตองมีการกําหนดสิทธ์ิการเขาถึงระบบสารสนเทศที่

พัฒนา ทดสอบ หรอืใชงานจริง ท้ังระบบสารสนเทศใหม และการปรับปรุงแกไขระบบสารสนเทศเดิม

16. ผูดูแลระบบตองมีการกําหนดข้ันตอนการทดสอบระบบสารสนเทศกอนนําไปใชงานจริง ทั้งในกรณีปรับปรุงระบบ

สารสนเทศเดิมและการพัฒนาระบบสารสนเทศใหม

17. ผูดูแลระบบตองติดตั้งซอฟตแวรบนระบบสารสนเทศท่ีใหบริการ (Production) ตามขั้นตอนที่ รฟม. กําหนด

และจํากัดสิทธ์ิการติดต้ังซอฟตแวรเพื่อใหระบบสารสนเทศตาง ๆ มีความถูกตองครบถวนและนาเชื่อถือ

18. ผูดูแลระบบตองนําซอฟตแวรที่ไมละเมิดลิขสิทธิ์มาติดต้ังบนระบบสารสนเทศที่ใหบริการ (Production)

19. ผูดูแลระบบตองกํากับดูแลใหผูรับจางปฏิบัติตามสัญญาหรือขอตกลงการใหบริการที่ระบุไว โดยครอบคลุมถึง

ดานความมั่นคงปลอดภัยสารสนเทศ และการปฏิบัติตามข้ันตอนที่เก่ียวของตาง ๆ ที่ รฟม. กําหนดไว

20. ผูดูแลระบบ ตองติดตาม ตรวจสอบรายงาน หรือบันทึกการใหบริการของบุคคลหรือหนวยงานภายนอกที่ใหบริการแก

หนวยงานตามสัญญาวาจางอยางสม่ําเสมอ

21. ผูดูแลระบบ ตองดูแลใหทรัพยสินสารสนเทศไดรับการบํารุงรักษาและซอมแซมตามความตองการ รวมท้ังตองมี

การบันทึกประวัติการทํางานผิดปกติ การบํารุงรักษา และการซอมแซมอุปกรณนั้น ๆ อยางสม่ําเสมอ

22. ผูดูแลระบบจะตองปดชองโหวของระบบสารสนเทศท่ีมีระดับความรุนแรงในระดับวิกฤติ (Critical) และระดับความรุนแรง

ระดับสูง (High) ทั้งหมดกอนนําไปใชงานจริง (Production) หรือกอนเริ่ม Go live โดยเฉพาะระบบที่ใหบริการ

ผานเครือขายอินเทอรเน็ต (Internet facing) และระบบที่มีความสําคัญตอการดําเนินงานของ รฟม.

23. ผูดูแลระบบตองพิจารณาเลือกใช Version ของ Software ดังน้ี
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23.1 กรณีนํา Software เดิมมาใชในการจัดหาหรือพัฒนาระบบ จะตองนําผลการตรวจสอบชองโหวและผลการ

ทดสอบเจาะระบบมาประกอบการพิจารณาคัดเลือกเวอรชันของ Software ดวย เพื่อปองกันไมใหเกิด

ชองโหวเดิมรวมถึงเพ่ือลดภาระงานในการปดชองโหวเดิมซ้ํา  

23.2 กรณีเปน Software ที่ไมเคยนํามาใชงานใหเลือกใช Software เวอรชันลาสุด 
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สวนที่ 6 

การควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศ 

วัตถุประสงค 

เพื่อควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศตั้งแตการกําหนดสิทธ์ิ กําหนดประเภทของขอมูล จัดลําดับ

ความสําคัญหรือลําดับชั้นความลับของขอมูล ระดับชั้นการเขาถึง เวลาที่เขาถึงได และชองทางการเขาถึง ทั้งน้ี

เพื่อควบคุมและปองกันการเขาถึง การลวงรู และการแกไขระบบสารสนเทศของ รฟม. โดยไมไดรับอนุญาต

ผูรับผิดชอบ 

ผูดูแลระบบ

เจาของขอมูล

ผูใชงาน

อางอิงมาตรฐาน 

หมวดที่ 5 การควบคุมการเขาถึง (Access control)

หมวดที่ 8 ความมั่นคงปลอดภัยสําหรับการดําเนนิงาน (Operations security)

หมวดที่ 9 ความมั่นคงปลอดภัยสําหรับการสื่อสารขอมลู (Communications security)

แนวปฏิบัติ 

1. การควบคุมการเขาถึงระบบสารสนเทศ (Access control)

1.1 เจาของขอมูลและผูดูแลระบบ ตองรวมกันกําหนดสิทธ์ิในการเขาถึงระบบสารสนเทศ (Authorization matrix) 

ท่ีเหมาะสมและสอดคลองกับหนาที่ความรับผิดชอบของผูใชงาน และทบทวนเม่ือมีการเปลี่ยนแปลง 

1.2 เจาของขอมูลและผูดูแลระบบ ตองรวมกันกําหนดระดับการอนุมัติ (Authorization level) การเขาถึงระบบ

เทคโนโลยีสารสนเทศ 

1.3 เจาของขอมูลและผูดูแลระบบ ตองจัดใหมีการแบงแยกหนาที่ความรับผิดชอบ (Segregation of duties) ใน

การเขาถึงระบบเทคโนโลยีสารสนเทศอยางเหมาะสม เชน มีการแบงแยกหนาที่ระหวางการแจงความประสงคการ

เขาถึงและการอนุมัติการเขาถึง เปนตน  

1.4 กรณีของแอปพลิเคชันที่ใชงานผานอุปกรณเคลื่อนท่ี (Mobile device) ผูดูแลระบบตองปฏิบัติ ดังนี้ 

1.4.1 ไมอนุญาตใหอุปกรณเคลื่อนที่ที่ใชระบบปฏิบัติการลาสมัย (Obsolete operating system) เขาใชงาน

แอปพลิเคชัน หรือหากอนุญาตใหใชบริการไดควรมีมาตรการรองรับเพื่อลดความเสี่ยงที่ รฟม. จะไดรับ 

รวมถึงลดผลกระทบตอผูใชงานตามความเหมาะสม เชน การเพ่ิมมาตรการยืนยันตัวตน เปนตน 

1.4.2 ไมอนุญาตใหอุปกรณที่มีการปรับแตงการเขาถึงระบบปฏิบัติการ (rooted/jailbroken) เขาใชงาน

แอปพลิเคชัน เพื่อลดความเสี่ยงท่ีผูไมประสงคดีสามารถเขาถึงขอมูลสําคัญของผูใชงานและละเมิด

หรือหลีกเลี่ยงมาตรการการรักษาความมั่นคงปลอดภัยท่ี รฟม. กําหนดไว 

1.4.3 ไมอนุญาตใหผูใชงานใชแอปพลิเคชันเวอรชันต่ํากวาที่ รฟม. กําหนด เพ่ือใหแอปพลิเคชันมีการ

รักษาความมั่นคงปลอดภัยเปนไปตามมาตรฐานของ รฟม. 
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1.5 ขั้นตอนปฏิบัติเพ่ือการจัดเก็บขอมูล  

เจาของขอมูล ผูดูแลระบบ และผูใชงาน ตองปฏิบัติ ดังนี้ 

1.5.1 แบงประเภทขอมูล ดังนี้ 

1) ขอมูลและสารสนเทศสําหรับสนับสนุนการตัดสินใจของผูบริหาร ไดแก ขอมลูสารสนเทศที่มี

ความสําคัญหรือมีความจําเปนเรงดวนที่ตองติดตามอยางใกลชิดเพ่ือประกอบการตัดสินใจ

เชิงนโยบาย กําหนดนโยบาย และการวางแผนของผูบริหารระดับสูง

2) ขอมูลและสารสนเทศสนับสนุนเชิงยุทธศาสตร (Strategy data) ไดแก ขอมูลและสารสนเทศเชิง

วิชาการเพื่อสนับสนุนการดําเนินงานตามพันธกิจและยุทธศาสตรของ รฟม. ใหบรรลุเปาหมาย

รวมท้ังขอมูลท่ีเผยแพรแกผูรับบริการภายนอก

3) ขอมูลและสารสนเทศท่ีสนับสนุนการปฏิบัติงานประจํา (Operation data) ไดแก ขอมูลที่

สนับสนุนการทํางานทั่วไปของ รฟม.

1.5.2 จัดแบงระดับความสําคัญของขอมูล ออกเปน 3 ระดับ คือ  

1) ขอมูลท่ีมีระดับความสําคัญมาก หมายถึง ขอมูลที่ใชสําหรับสนับสนุนการตดัสินใจของผูบริหาร

2) ขอมูลท่ีมีระดับความสําคัญปานกลาง หมายถึง ขอมูลที่ใชปฏิบัติงานเฉพาะกลุมงาน แผนก กอง

หรอืฝายภายในองคกร

3) ขอมูลที่มีระดับความสําคัญนอย หมายถึง ขอมูลที่พนักงาน/ลูกจางภายใน รฟม. สามารถ

เขาถึงรวมกันไดหรือสามารถเผยแพรได

1.5.3 จัดแบงลําดับชั้นความลับของขอมูลตามที่ รฟม. กําหนด 

1.5.4 จัดแบงระดับชั้นการเขาถึง 

1) ระดับชั้นสําหรับผูบริหาร เขาถึงไดตามอํานาจหนาที่และภารกิจที่ไดรับมอบหมาย

2) ระดับชั้นสําหรับผูปฏิบัติงานท่ัวไป เขาถึงขอมูลท่ีไดรับมอบหมายตามอํานาจหนาที่

3) ระดับชั้นสําหรับผูดูแลระบบหรือผูที่ไดมอบหมาย มีสิทธ์ิในการบริหารจัดการระบบและเขาถึง

ขอมูลที่ไดรับมอบหมายตามอํานาจหนาที่

1.6 เจาของขอมูลและผูดูแลระบบตองกําหนดเวลาการเขาถึงระบบสารสนเทศ  

1.7 ผูดูแลระบบตองจํากัดชองทางการเขาถึงระบบเทคโนโลยีสารสนเทศตามชองทาง ดังนี้ 

1) เครือขายภายในของ รฟม.

2) เครือขายภายนอก รฟม.

3) เครือขายอื่นที่จัดไวให เชน ระบบเครือขายสื่อสารขอมูล GIN

1.8 ผูดูแลระบบตองกํากับดูแล Default permission ของไฟล (File) และ โฟลเดอร (Folder) ที่สรางข้ึนใหมี

การจํากัดสิทธ์ิในการเขาถึง 

1.9 เจาของขอมูลและผูดูแลระบบ ตองพิจารณาขอกําหนดตาง ๆ ที่มีผลทางกฎหมายซึ่งเกี่ยวของกับการรักษา

ความมั่นคงปลอดภัยสารสนเทศของ รฟม. เชน พระราชบัญญัติ ขอกําหนดทางกฎหมาย ขอกําหนดในสัญญา
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และขอกําหนดทางดานความม่ันคงปลอดภัยอื่น ๆ เปนตน เพ่ือกําหนดสิทธ์ิการเขาถึงสารสนเทศและระบบ

เทคโนโลยีสารสนเทศของ รฟม.  

1.10 เจาของขอมูลและผูดูแลระบบ ตองมีการสอบทานสิทธ์ิในการเขาถึงระบบเทคโนโลยีสารสนเทศอยาง

สม่ําเสมอ พรอมท้ังเพิกถอนสิทธ์ิเมื่อพบเห็นสิทธ์ิที่ไมถูกตองตามสิทธ์ิในการเขาถึง (Authorization matrix) 

2. การบรหิารจัดการการเขาถึงของผูใชงาน (User access management)

ใหมกีารควบคุมการลงทะเบียนผูใชงาน การบริหารจัดการรหัสผาน การบริหารจัดการสิทธ์ิการใชงานระบบเทคโนโลยี

สารสนเทศ และการทบทวนสิทธ์ิการเขาถึงของผูใชงาน

2.1 การลงทะเบียนผูใชงาน (User registration)

2.1.1 ผูดูแลระบบตองบริหารจัดการและควบคุมบัญชีชื่อผูใชงาน (Username) มิใหมีการใชงานบัญชีชื่อ

ผูใชงานซ้ํากัน ทั้งนี้ ในสวนของพนักงาน/ลูกจาง รฟม. ใหกําหนดชื่อผูใชงาน (Username) ตาม

มาตรฐานจดหมายอิเล็กทรอนิกส (E-Mail) ท่ีใชในองคกร 

2.1.2 เจาของขอมูลตองเปนผูอนุมัติการสรางบัญชีผูใชงานชั่วคราว (Temporary user) และตองจํากัด

ชวงเวลาการใชงานเทาที่จําเปน 

2.2 การบริหารจัดการรหัสผาน (User password management) 

2.2.1 ผูดูแลระบบตองกําหนดรหัสผานแบบชั่วคราวโดยใชวิธีการสุม และบังคบัใหมีการเปลี่ยนรหัสผาน

เม่ือผูใชงานเขาใชงานระบบในคร้ังแรก  

2.2.2 ผูดูแลระบบตองกําหนดความยาวของรหัสผาน ดังนี้ 

1) ผูดูแลระบบมีความยาวอยางนอย 16 หลัก

2) ผูใชงานมีความยาวอยางนอย 12 หลัก

2.2.3 ผูดูแลระบบตองกําหนดใหมีการยืนยันตัวตนแบบหลายปจจัย (Multi-Factor Authentication) 

ตามความเหมาะสม 

2.2.4 ผูดูแลระบบตองกําหนดใหรหัสผานมีความซับซอน โดยประกอบดวย ตัวอักษร ตัวเลข และอักขระ

พิเศษ เชน (a-Z) (0-9) (@ , # , & , “ , ‘ , *, =, < , > , % , $ , + , ?) เปนตน 

2.2.5 ผูดูแลระบบตองกําหนดใหมีการเปลี่ยนแปลงรหัสผาน ดังนี้ 

1) ผูดูแลระบบตองเปลี่ยนรหัสผานทุก ๆ 3 เดือน

2) ผูใชงานตองเปลี่ยนรหัสผานทุก ๆ 6 เดือน

3) ผูใชงานเชิงระบบ (System account) ใหพิจารณาเปลี่ยนรหัสผานตามความเหมาะสม

2.2.6 ผูดูแลระบบตองกําหนดใหมีการเขารหัสขอมูลรหัสผานในระบบ 

2.2.7 ผูดูแลระบบตองจัดใหมีการควบคุมรหัสผานอยางเขมงวด  

2.2.8 ผูดูแลระบบตองจัดสงบัญชีชื่อผูใชงาน (Username) และรหัสผาน (Password) ดวยวิธีการที่

ปลอดภัย  

2.2.9 ผู ดูแลระบบตองควบคุมดูแลระบบปฏิบัติการ ระบบฐานขอมูล และระบบงานสารสนเทศ 

(Application) ที่จัดเก็บบัญชีผูใชงานและรหัสผานอยางเขมงวด โดยใหเขาถึงไดเฉพาะผูดูแลระบบที่

ไดรบัอนุญาตเทานั้น  

2.2.10 ผูดูแลระบบตองกําหนดวิธีการหรือกระบวนการยืนยันตัวตนท่ีปลอดภัย เชน กรณีที่ลืมรหัสผาน  
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2.2.11 ผูดูแลระบบตองกําหนดใหผูใชบริการ ใชรหัสผานอยางม่ันคงปลอดภัย ดังน้ี  

กรณีแอปพลิเคชันทั่วไป 

1) กําหนดความยาวรหัสผานอยางนอย 12 หลัก ซึ่งประกอบดวย ตัวอักษร ตัวเลข และ

อักขระพิเศษ เชน (a-Z) (0-9) (@ , # , & , “ , ‘ , *, =, < , > , % , $ , + , ?) เปนตน

2) รหัสผานตองไมเปนคําที่คาดเดาไดงาย เชน คําที่อยูในพจนานุกรม ชื่อ-นามสกุล

วันเดือนปเกิด ที่อยู หรือเบอรโทรศัพท เปนตน

3) ไมบังคับใหเปลี่ยนรหัสผาน ทั้งนี้ขึ้นอยูกับความสมัครใจในการเปล่ียนรหัสผาน และระบบ

ตองรองรับการเปลี่ยนรหัสผานในกรณีตาง ๆ ดวยวิธีการท่ีปลอดภัย

กรณีแอปพลิเคชันที่ใชงานผานอุปกรณเคลื่อนท่ี (Mobile device) 

1) กํ าหนดรหัสผ าน โดย ใช  PIN code หรื อร หัสผ าน ท่ี ซั บซ อน  (PIN/Password

complexity) โดยกรณี PIN code ตองใชรหัสผาน 6 หลักขึ้นไป

2) ไมบังคับใหเปลี่ยนรหัสผาน ทั้งนี้ข้ึนอยูกับความสมัครใจในการเปลี่ยนรหัสผาน และ

ระบบตองรองรับการเปลี่ยนรหัสผานในกรณีตาง ๆ ดวยวิธีการที่ปลอดภัย

2.2.12 ผูดูแลระบบและผูใชงานตองใชรหัสผานอยางปลอดภัย ดังน้ี 

1) ตองกําหนดรหัสผานท่ีไมสามารถคาดเดาไดงาย เชน คําที่อยูในพจนานุกรม “qwerty”

“abcde” “12345” ชื่อ-นามสกุล วันเดือนปเกิด ท่ีอยู หรือเบอรโทรศัพท เปนตน

2) ตองไมใชงานรหัสผานโดยกระบวนการเขาใชงานโดยอัตโนมัติ ไดแก การกําหนดคา
“Remember Password” เปนตน

3) ตองเก็บรหัสผานไวเปนความลับเฉพาะบุคคล ไมเปดเผยใหผูอื ่นรับทราบ และไม
พิมพรหัสผานในลักษณะเปดเผย เชน พิมพรหัสผานตอหนาผูใชงานคนอ่ืน เปนตน

4) ตองไมใชบัญชีชื่อผูใชงานและรหัสผานรวมกันกับผูอื่น แมวาบัญชีชื่อผูใชงานจะไดรับ

การอนุญาตจากเจาของชื่อผูใชงานบุคคลนั้นก็ตาม

5) ตองเปลี่ยนแปลงรหัสผานเมื่อมีการแจงเตือนจากระบบ หรอืสงสัยวารหัสผานลวงรูโดย

บุคคลอ่ืน

2.3 การบริหารจัดการสิทธ์ิ (Privilege management) 

2.3.1 ผูบังคับบัญชาตองกําหนดใหมีข้ันตอนปฏิบัติสําหรับการลงทะเบียน การเพิกถอนสิทธ์ิ การ

เปลี่ยนแปลงสิทธิ์ และการทบทวนสิทธ์ิของผูใชงานอยางเปนลายลักษณอักษร 

2.3.2 กําหนดสิทธ์ิที่เหมาะสมกับผูใชงานตามความจําเปนและสอดคลองกับหนาที่ความรับผิดชอบและ

จัดเก็บประวัติ (Log) การลงทะเบียน การเพิกถอนสทิธ์ิ และการเปลี่ยนแปลงสิทธ์ิของผูใชงาน 

2.3.3 เจาของขอมูลและผูดูแลระบบ ตองจัดใหมีการควบคุมและจํากัดสิทธ์ิในการใชงานระบบตาม

ความจําเปนในการใชงานเทาน้ัน 

1) สิทธ์ิในการสรางขอมูล (Create)

2) สทิธ์ิในการอานขอมูลหรือเรียกดูขอมูล (READ)

3) สทิธ์ิในการปรับปรุงขอมูล (Modify / Update)

4) สทิธ์ิในการลบขอมูล (Delete)
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5) สิทธ์ิในการมอบหมายสิทธ์ิในการดําเนินการแทน (Assign)

6) สิทธ์ิในการรับรองความถูกตองครบถวนของขอมูล (Approve/Authenticate)

7) ไมมีสิทธ์ิ

2.3.4 เจาของขอมูลและผูดูแลระบบตองเปนผูอนุมัติการใหสิทธ์ิเพ่ือเขาถึงสารสนเทศหรือระบบ

เทคโนโลยีสารสนเทศใด ๆ อยางเปนลายลักษณอักษร 

2.3.5 เจาของขอมูลและผูดูแลระบบ ตองจํากัดจํานวนผูใชงานที่ทําหนาที่เปนผูใหสิทธ์ิกับผูใชงานใหนอย

ที่สุดตามความเหมาะสม  

2.3.6 เจาของขอมูลและผูดูแลระบบ ตองจํากัดระยะเวลาการใชงานระบบเทคโนโลยีสารสนเทศของ  

รฟม. แกหนวยงานภายนอกท่ีเขามาปฏิบัติงานรวมกับ รฟม.  

2.3.7 เจาของขอมูลและผูดูแลระบบ ตองจัดใหมีการถอดถอนหรือเปลี่ยนแปลงสิทธิ์การเขาถึงทันที เม่ือ

ผูใชงานเกษียณ เปลี่ยนแปลงหนาที่ความรับผิดชอบ เปลี่ยนแปลงการจางงาน หรือไมมีความ

จําเปนในการใชงานระบบเทคโนโลยีสารสนเทศ  

2.3.8 ผูดูแลระบบตองลบหรือระงับการใชงานสิทธ์ิของผูใชงานที่มากับระบบ (Default user) ในกรณีที่มี

ความจําเปนตองใชงานตองกําหนดรหัสผานอยางม่ันคงปลอดภัย 

2.4 การทบทวนสิทธ์ิการเขาถึงของผูใชงาน (Review of user access rights) 

2.4.1 เจาของขอมูลและผูดูแลระบบ ตองมีการสอบทานสิทธ์ิการเขาถึงของผูใชงานระบบเม่ือ รฟม. มี

การเปลี่ยนแปลงระบบเทคโนโลยีสารสนเทศหรือโครงสรางองคกร 

2.4.2 ผูดูแลระบบ ตองมีการสอบทานและระงับการใชงานบัญชีผูใชงานที่ไมไดใชงานเกิน 180 วัน หากผูใชงาน

ตองการกลับมาใชงานจะตองยืนยันตัวตนให ฝทท. ทราบ ทั้งนี้ ระยะเวลาท่ีไมไดใชงานของบัญชี

ผูใชงานอาจจะขึ้นอยูกับแตละระบบสารสนเทศ 

3. การปองกันอุปกรณที่ไมมีผูดูแล และการควบคุมการไมทิ้งสินทรัพยสารสนเทศสําคัญไวในที่ท่ีไมปลอดภัย

3.1 การปองกันอุปกรณที่ไมมีผูดูแล (Unattended user equipment)

3.1.1 ผูดูแลระบบตองจัดใหมีมาตรการสําหรับปองกันระบบคอมพิวเตอร ระบบเครือขายสื่อสารขอมูล 

และระบบเทคโนโลยีสารสนเทศ โดยการกําหนดคาของระบบ (Configuration) ใหมีการล็อก

หนาจอสําหรบัอุปกรณท่ีไมมีพนักงานดูแล หรือล็อกอุปกรณอยูเสมอ 

3.1.2 ผูใชงานและหนวยงานภายนอก ตองล็อกหนาจออัตโนมัติเม่ือไมมีการใชงานระบบเทคโนโลยี

สารสนเทศของ รฟม. ตามระยะเวลาที่กําหนด โดยตองพักหนาจอ (Screen saver) อัตโนมัติ

หลังจากท่ีไมมีการใชงานคอมพิวเตอรเปนระยะเวลานานกวา 15 นาที ผูใชงานและหนวยงานภายนอกจะ

ใชงานตอไดเมื่อมีการใสรหัสผานท่ีถูกตอง 

3.1.3 ผูใชงานตอง Log out ออกจากเคร่ืองคอมพิวเตอรเมื่อมีความจําเปนตองละทิ้งเครื่องคอมพิวเตอร 

3.1.4 ผูใชงานตองปองกันไมใหผูอื่นใชอุปกรณ เชน กลองดิจิทัล เครื่องสําเนาเอกสาร เครื่องสแกน

เอกสารโดยไมไดรับอนุญาต 

3.2 การควบคุมสินทรัพยสารสนเทศและการใชงานระบบคอมพิวเตอร (Clear desk and clear screen control) 

3.2.1 ผูบังคับบัญชาตองกําหนดใหมีผูรับผิดชอบในการดูแลสถานที่ที่มีการรบั - สงแฟกซ หรือจดหมายเขา – ออก 

3.2.2 ผูใชงานตองออกจากระบบคอมพิวเตอร (Log out) ทันที เม่ือจําเปนตองปลอยทิ้งโดยไมมีผูดูแล 
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3.2.3 ผูใชงานตองจัดเก็บขอมูลสําคัญแยกตางหาก และปองกันใหมีความปลอดภัยอยางพอเพียง 

3.2.4 ผูใชงานตองนําเอกสารออกจากเครื่องพิมพทันทีที่พิมพงานเสร็จ 

4. การควบคุมการเขาถึงเครือขาย (Network access control)

ใหมีการควบคุมการใชงานบริการเครือขาย การควบคุมการพิสูจนตัวตนสําหรับผูใชงานที่อยูภายนอก รฟม. การ

ควบคุมการพิสูจนตัวตนอุปกรณบนเครือขาย การปองกันพอรต (Port) ท่ีใชสําหรับตรวจสอบและปรับแตงระบบ การ

แบงแยกเครือขาย (Segregation in networks) อยางเหมาะสม การควบคุมการเชื่อมตอทางเครือขาย และการ

ควบคุมการกําหนดเสนทางบนเครือขาย

4.1 การใชงานบริการเครือขาย (Use of network services)

4.1.1 ผูดูแลระบบตองควบคุมการเผยแพรแผนผังระบบเครือขายสื่อสารขอมูล (Network diagram) 

รวมถึงโครงสราง IP address ชื่อระบบ และชื่ออุปกรณสารสนเทศแกผูที่ไมไดรับอนุญาตหรือ

หนวยงานภายนอก 

4.1.2 ผูดูแลระบบตองควบคุมการใชงานระบบเครือขายสื่อสารขอมูล เพื่อปองกันการเขาถึงระบบเครือขาย

สื่อสารขอมูลและบริการของระบบเครือขายสื่อสารขอมูลโดยไมไดรับอนุญาต 

4.1.3 ผูดูแลระบบตองควบคุมการเชื่อมตอเครือขายภายนอก เพื่อใชงานอินเทอรเน็ต ซึ่งอาจเปนชองทางให

หนวยงานภายนอกเขาถึงสารสนเทศหรือระบบเทคโนโลยีสารสนเทศของ รฟม. โดยมิไดรับ

อนุญาต 

4.1.4 ผูใชงานตองแจงความประสงคในการขอใชงานบริการเครือขายแก ฝทท. และสามารถใชบริการ

เครือขายไดหลังจากไดรับการอนุมัติจาก ฝทท. แลว 

4.1.5 ผูใชงาน ตองไมใชระบบเครือขายสื่อสารขอมูลเพื่อเปนชองทางในการเจาะระบบ (Hacking) หรือการ

สแกนชองโหวของระบบโดยมิไดรับอนุญาต 

4.2 การพิสูจนตัวตนของผูใชงานท่ีอยูภายนอก รฟม. (User authentication for external connections) 

ผูดูแลระบบตองกําหนดใหมีการพิสูจนตัวตนผานระบบ Active directory ของ รฟม. กอนอนุญาตให

ผูใชงานท่ีอยูภายนอก รฟม. เขาใชงานเครือขายและระบบสารสนเทศของ รฟม. 

4.3 การพิสูจนตัวตนของอุปกรณในระบบเครือขายสื่อสารขอมูล (Equipment identification in networks) 

ผูดูแลระบบตองกําหนดใหมีการพิสูจนตัวตนของอุปกรณในระบบเครือขายสื่อสารขอมูล ไดแก การตรวจสอบ 

MAC address 

4.4 การปองกันพอรตที่ใชสําหรับตรวจสอบและปรับแตงระบบ (Remote diagnostic and configuration port 

protection) 

ผูดูแลระบบตองระงับบริการและพอรต (Port) ที่ไมมีความจําเปนตองใชบนเครื่องคอมพิวเตอรหรือ

อุปกรณเครือขาย 

4.5 ผูดูแลระบบตองติดตั้งระบบตรวจจับการบุกรุก (Instrusion prevention system/ instrusion detection 

system) ของระบบเครือขาย 

4.6 การแบงแยกเครือขาย (Segregation in networks) 

4.6.1 ผูดูแลระบบตองจัดใหมีการแบงแยกเครือขายตามกลุมของผูใชงาน หรอืกลุมของระบบเทคโนโลยี

สารสนเทศ เพ่ือควบคุมการใชงานในแตละเครือขายยอยอยางเหมาะสม โดยพิจารณาจากความ
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ตองการในการเขาถึงขอมูล ระดับความสําคัญของขอมูล รวมถึงการพิจารณาดานราคา 

ประสิทธิภาพ และผลกระทบทางดานความปลอดภัยดังตอไปน้ี 

1) เครือขายที่อนุญาตใหเขาถึงจากภายนอกและเครือขายที่ใชภายใน  รฟม.

2) เครือขายแอปพลิเคชัน (Application) ที่มีความสําคัญกับเครือขายอื่น ๆ ท่ีมี

ความสําคัญนอยกวา

3) เครือขายสําหรับเครื่องใหบริการ (Server farm) กับเครือขายของผูใชงาน ควรมีการ

ติดตั้งอุปกรณที่สามารถแบงแยกเครือขายได เชน Firewall หรือ Switch ที่สามารถ

แบง VLAN ได เปนตน

4.6.2 ผูดูแลระบบจะกําหนดเสนทางบนเครือขายที่เขมงวด เพื่อจํากัดการเขาถึงระยะไกลไปเฉพาะเครือขาย

ที่กําหนดเทานั้น 

4.6.3 ผูดูแลระบบตองต้ังคา (Configuration) อุปกรณเครือขาย เชน Firewall หรือ Router มิใหสามารถ

บริหารจัดการจากภายนอกเครือขายได เวนแตในกรณีฉุกเฉินซึ่งตองไดรับการอนุญาตจากผูดูแล

ระบบเทานั้น 

4.7 การควบคุมการเชื่อมตอทางเครือขาย (Network connection control) 

4.7.1 ผูดูแลระบบตองจํากัดการใชงานเครือขายของผูใชงานในการเชื่อมตอกับเครือขายของ  รฟม. เชน 

Router หรือ Firewall เปนตน พรอมท้ังติดตั้งระบบควบคุมเพื่อกลั่นกรองขอมูลที่รับ - สง เชน 

Web filtering, E-mail filtering เปนตน เพ่ือทําใหการเชื่อมตอมีความปลอดภัย 

4.7.2 ผูดูแลระบบตองติดตั้ง Firewall ระหวางเครือขายของ รฟม. กับเครือขายภายนอก ทั้งนี้ การติดตั้ง 

Firewall ตองพิจารณาเร่ืองดงัตอไปนี้ 

1) การปองกันการจราจรจากภายนอก ตองถูกกําหนดใหใชเสนทางที่ผาน First tier

firewall ที่มีความมั่นคงปลอดภัยเพื่อปองกันทรัพยสินสารสนเทศของ รฟม. และ

โครงสรางพ้ืนฐานที่มีความสําคัญจากการเขาถึงที่ไมไดรบัอนุญาต

2) Firewall ตองระบุตัวตนและพิสูจนตัวตนของผู ใชงานกอนที่จะใหสิทธ์ิการเขาถึง

อินเทอรเฟส (Interface) เพ่ือการบริหารจัดการ Firewall

3) Firewall ตองตั้งคาใหระงับบัญชีผูใชงานหลังจากมีความพยายามที่จะเขาสูระบบไม

สําเร็จ 5 คร้ัง การยกเลิกการระงับตองดําเนินการโดย ฝทท.

4) ไมอนุญาตใหพิสูจนตัวตนผานทางอินเทอรเฟส (Interface) การจัดการ Firewall จาก

ระยะไกล (Remote)

5) ผูที่ไดรับการมอบหมายจาก ฝทท. เทานั้นที่มีสิทธ์ิที่จะเปลี่ยนการตั้งคาดานความ

ปลอดภัยบน Firewall

6) Firewall ตองต้ังคาใหบันทึกเหตุการณดานความม่ันคงปลอดภัย

7) Firewall ตองไดรับการสอบทาน ทดสอบ และตรวจสอบอยางสม่ําเสมอ

8) Firewall ตองถูกบรหิารจัดการผานทางการติดตอสื่อสารที่มีการเขารหัส

9) ตองปดบริการและพอรต (Port) ที่ไมจําเปนตองใชบน Firewall
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10) Firewall ประเภทซอฟตแวร (Software) ตองติดตั้งบนเคร่ืองคอมพิวเตอรแมขายแยก

ตางหาก

11) Firewall ตองสามารถปองกันตัวเองจากการโจมตี DOS (Denial of service) ได

อยางเชน Ping, Sweeps หรือ TCP SYN Floods เปนตน

12) ตองใชเวอรชันของซอฟตแวร (Software) Firewall และระบบปฏิบัติการท่ีเจาของ

ผลิตภัณฑยังใหการสนับสนุน

13) ผูดูแล Firewall ตองติดตามขอมูลชองโหวจากผูใหบริการ (Vendor) เพ่ือรับทราบ

ขาวสาร การ Upgrade และแพ็ตช (Patch) ที่จําเปน และตองติดต้ังแพ็ตช (Patch)

ทั้งหมดท่ีเก่ียวของ

4.7.3 ผูดูแลระบบตองติดตั้ง Firewall เพื่อแบงแยก Zone ใหมีการใช DMZ (Demilitarized zone) 

โดยตองพิจารณาเร่ืองดังตอไปนี้ 

1) เครื่องคอมพิวเตอรแมขายที่ใหบริการผานอินเทอรเน็ต เชน FTP, Email, Web และ

External DNS server เปนตน ตองติดต้ังอยูใน DMZ

2) การเขาถึงจากระยะไกลตองพิสูจนตัวตนท่ี Firewall หรือผานบริการที่อยูใน DMZ

3) DNS Servers ตองไมอนุญาตใหมีการแลกเปลี่ยนโซน (Zone transfers) เวนแตมีเหตุ

จําเปน

4.8 การควบคุมการกําหนดเสนทางบนเครือขาย (Network routing control) 

ผูดูแลระบบตองควบคุมการกําหนดเสนทางบนเครือขายเพ่ือใหมั่นใจวาการเชื่อมตอเครื่องคอมพิวเตอร

และการไหลเวียนของสารสนเทศบนเครือขาย โดยมีกลไกในการตรวจสอบที่อยูปลายทางและตนทางของ

การเชื่อมตอ เชน การควบคุมโดย Firewall หรือ Proxy เปนตน 

5. การควบคุมการเขาถึงระบบปฏิบัติการ (Operating system access control)

ใหมีการควบคุมการเขาถึงระบบปฏิบัติการอยางม่ันคงปลอดภัย การควบคุมการระบุและพิสูจนตัวตนของ

ผูใชงาน การควบคุมระบบบริหารจัดการรหัสผาน การควบคุมการใชงานโปรแกรมประเภทยูทิลิตี้ (System

utilities) การควบคุมการหมดเวลาการใชงานระบบเทคโนโลยีสารสนเทศ และควบคุมการจํากัดระยะเวลาการ

เชื่อมตอระบบเทคโนโลยีสารสนเทศ

5.1 ขั้นตอนปฏิบัติในการเขาถึงระบบอยางมั่นคงปลอดภัย (Secure log-on procedures)

5.1.1 ผูดูแลระบบ ตองจัดใหมีการควบคุมการเขาถึงระบบปฏิบัติการอยางมั่นคงปลอดภัยโดย

ขั้นตอนการเขาสูระบบตองเปดเผยขอมูลเกี่ยวกับระบบใหนอยท่ีสุดเพื่อหลีกเล่ียงผูใชงานท่ีไมได

รับอนุญาต ซึ่งขั้นตอนการ Log-on ตองพิจารณา ดังนี้ 

1) หากกระบวนการเขาสูระบบไมสําเร็จ ระบบตองไมแสดงขอมูลของระบบหรือแอปพลิเคชัน

(Application) ที่ใชงานอยู

2) ระบบตองแสดงขอความเตือนผูใชงานวาสามารถเขาใชงานเครื่องคอมพิวเตอรไดเฉพาะผูที่มี

สิทธ์ิเทานั้น

3) หากกระบวนการเขาสูระบบไมสําเร็จ ระบบตองไมแสดงขอมูลท่ีสามารถระบุตัวตนของ

ระบบ เชน เครือขายท่ีใชงาน สถานท่ีตั้งของระบบ หรือชื่อเครื่องคอมพิวเตอรแมขาย เปนตน
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4) ระบบตองไมแสดงขอความที่ชี้เฉพาะเหตุของการเขาสูระบบไมสําเร็จ เชน ไมแสดงขอความวา

บัญชีผูใชงานผดิ หรือ รหัสผานผิด เปนตน

5) หามเขาสูระบบจากบัญชีผูใชงานสวนบุคคลเดียวกันมากกวาหนึ่ง Session ในระบบ

เดียวกัน
6) ระบบตองจํากัดจํานวนคร้ังในการพยายามเขาสูระบบท่ีไมสําเร็จ และตองพิจารณาเง่ือนไข

ตอไปน้ี
(ก) การเก็บบันทึกผลการเขาสูระบบทั้งที่สําเร็จและไมสําเร็จ

(ข) หนวงระยะเวลาในการเขาใชงานระบบคร้ังตอไป

(ค) การตัดการเชื่อมตอ

(ง) การแสดงขอความเตือนที่หนาจอของผูดูแลระบบเมื่อมีการเขาสูระบบเกินจํานวนครั้ง

ที่จํากัดไว 

7) ระบบตองแสดงวัน เวลา ในการเขาสูระบบท่ีสําเร็จในครั้งกอน พรอมทั้งบันทึกจํานวนคร้ัง

ท่ีพยายามเขาไมสําเร็จนับแตการเขาสูระบบที่สําเร็จในคร้ังกอนของผูใชงาน

8) ระบบตองไมสงรหัสผานแบบ Clear text ผานระบบเครอืขายสื่อสารขอมูล

9) ผูดูแลระบบตองกําหนดจํานวนคร้ังท่ียอมใหใสรหัสผานผิดไดไมเกิน 5 ครั้ง

5.2 การระบุและพิสูจนตัวตนของผูใชงาน (User identification and authentication) 

ผูดูแลระบบ ตองจัดใหผูใชงานมีบัญชีผูใชงานของแตละบุคคลเพ่ือใชพิสูจนตัวตนในการเขาถึงระบบ

เทคโนโลยีสารสนเทศ และตองใชระบบเทคโนโลยีสารสนเทศพิสูจนตัวตนผูใชงานในการเขาถึง

ระบบปฏิบัติการ โดยผานระบบ Active directory หรือ Lightweight Derectory Access Protocol 

(LDAP) ทุกคร้ัง พรอมท้ังบันทึกขอมูลการเขาถึง 
5.3 การใชงานโปรแกรมประเภทยูทิลิตี้ (Use of system utilities) 

ผูดูแลระบบ ตองควบคุมการใชงานโปรแกรมประเภทยูทิลิตี้บนระบบที่ใชงานจรงิ (Production system) ดังนี้ 
5.3.1 ตองจัดทําบัญชีโปรแกรมประเภทยูทิลิต้ี (System utilities) ที่นํามาใชงาน  
5.3.2 กําหนดความรับผิดชอบในการใชโปรแกรมประเภทยูทิลิตี้ (System utilities) แตละรายการ 

อยางชัดเจนและสื่อสารใหผูเกี่ยวของทราบเพ่ือถือปฏิบัติ 
5.3.3 ใหมีการพิสูจนตัวตน และกําหนดสิทธ์ิในการใชงานโปรแกรมประเภทยูทิลิตี้เฉพาะกลุมคนท่ีมี

หนาที่รับผิดชอบ 
5.3.4 มีการบันทึกเหตุการณ (Log) การใชงานโปรแกรมประเภทยูทิลิต้ี และตองสอบทานจากผูดูแล

ระบบอยางสม่ําเสมอ 
5.3.5 ตองทําการเพิกถอนหรือระงับโปรแกรมประเภทยูทิลิตี้ท่ีไมจําเปน 

5.4 การหมดเวลาการใชงานระบบสารสนเทศ (Session time-out) 
5.4.1 ผูดูแลระบบตองกําหนด Session time-out ของระบบเทคโนโลยีสารสนเทศที่ไมมีการใชงานภายใน

ระยะเวลา 15 นาที ทั้งนี้ ถาระบบที่ไมสามารถตัดการเชื่อมตอแบบอัตโนมัติได กําหนดใหใช
โปรแกรมพักหนาจอท่ีตองใสรหัสผานหรือกําหนดใหมีการล็อกหนาจอ  

5.4.2 ผูดูแลระบบ และผูใชงาน ตองตั้งคาใหมีโปรแกรมพักหนาจอท่ีตองใสรหัสผานสําหรับเครื่อง

คอมพิวเตอรสวนบุคคล เครื่องคอมพิวเตอรแบบพกพา และเครื่องคอมพิวเตอรแมขาย ทั้งน้ี 
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โปรแกรมพักหนาจอกําหนดใหปอนรหัสผานหลังจากท่ีมีการทิ้งเคร่ืองดังกลาวไวโดยไมมีการใชงาน

เปนเวลา 15 นาที 

5.5 การจํากัดระยะเวลาการเชื่อมตอระบบสารสนเทศ (Limitation of connection time) 
5.5.1 ผูดูแลระบบ ตองจํากัดระยะเวลาในการเช่ือมตอระบบสารสนเทศที่มีความสําคัญสูง โดยตอง

คําถึงระยะเวลาที่จําเปนในกระบวนการดําเนินงานทางธุรกิจ ไดแก กําหนดใหเขาใชงานไดในชวงเวลา
ทําการของ รฟม. 08.00 น. – 17.00 น. และเชื่อมตอเพ่ือใชงานไดครั้งละไมเกิน 3 ชั่วโมง 

5.5.2 ผูใชงาน หากมีความจําเปนตองใชงานนอกเวลาที่กําหนดตองขออนุมัติจากผูบังคับบัญชาเทานั้น 

6. การควบคุมการเขาถึงโปรแกรมประยุกตและสารสนเทศ (Application and information access control)

ใหมีการจํากัดการเขาถึงสารสนเทศ และการแยกระบบเทคโนโลยีสารสนเทศที่มีความสําคัญสูงไวในบริเวณที่

ควบคุมเฉพาะ

6.1 การจํากัดการเขาถึงสารสนเทศ (Information access restriction)

6.1.1 เจาของขอมูลและผูดูแลระบบตองกําหนดสิทธ์ิการเขาถึงแกผูใชงานเทาที่จําเปนตองใชในการ

ปฏิบัติงาน โดยการใหสิทธ์ิตองพิจารณาในเรื่องดังตอไปนี้ 

1) การจํากัดไมใหใชตัวเลือก (Options) ท่ีไมไดรับอนุญาต

2) การจํากัดการเขาถึง Command Line

3) การจํากัดการเขาถึงขอมูลและฟงกชันการใชงานของแอปพลิเคชัน (Application) ท่ีไมเกี่ยวของกับ

หนาที่ความรับผิดชอบ

4) การจํากัดระดับสิทธ์ิในการเขาถึงไฟล เชน อานอยางเดียว เปนตน

5) การควบคุมการแจกจาย การเขาถึงขอมูล การนําขอมูลออกจากระบบสารสนเทศ เชน

รายงาน เปนตน

6.1.2 เจาของขอมูลและผูดูแลระบบ ควรกําหนดใหระบบสารสนเทศรองรับการกําหนดสิทธ์ิในการ

เขาถึงแบบกลุมได 

6.2 การแยกระบบสารสนเทศที่ไวตอการรบกวน (Sensitive system isolation) มีผลกระทบตอคนกลุมใหญ หรือระบบ

ท่ีมีความสําคัญตอหนวยงาน ตองดําเนินการดังนี้ 

6.2.1 เจาของขอมูลและผูดูแลระบบ แยกระบบซึ่งไวตอการรบกวนออกจากระบบอ่ืน ๆ และควบคุม

สภาพแวดลอมของระบบโดยเฉพาะ ไดแก ระบบ File sharing ระบบสารสนเทศทางการเงิน 

และระบบ Active directory โดยเขาถึงไดทั้งอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนที่และการ

ปฏิบัติงานจากภายนอกองคกร (Mobile computing and teleworking)  

6.2.2 ผูดูแลระบบตองควบคุมอุปกรณคอมพิวเตอรและอุปกรณเคลื่อนที่และการปฏิบัติงานจาก

ภายนอกหนวยงาน (Mobile computing and teleworking) ที่เก่ียวของกับระบบดังกลาว 

6.2.3 เจาของขอมูลท่ีเปนเจาของระบบสารสนเทศที่มีความสําคัญสูงตองเปนผูอนุญาต ในกรณีที่ระบบ

สารสนเทศที่มีความสําคัญสูงมีความจําเปนตองทํางานรวมกับระบบสารสนเทศอ่ืนท่ีมีความสําคัญนอยกวา 

7. การควบคุมการปฏิบัติงานจากภายนอก รฟม. (Teleworking)
7.1 ผูดูแลระบบตองกําหนดใหมีการพิสูจนตัวตนกอนการใชงาน และเชื่อมตอผานชองทางท่ีมีความปลอดภัยที่

มีเทคโนโลยีเขารหัสปองกัน  
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7.2 ผูดูแลระบบตองทําการถอดถอนสิทธิ์ในการเขาถึงของผูใชงานจากภายนอกสํานักงาน เม่ือครบกําหนด
ระยะเวลาท่ีขออนุญาต 

7.3 ผูใชงาน หากจําเปนตองมีการปฏิบัติงานจากภายนอกสํานักงานของ รฟม. ตองไดรับการอนุญาตจาก

ผูบังคบับัญชาอยางเปนลายลักษณอักษร ในกรณเีรงดวนสามารถดําเนินการกอน โดยแจงใหผูบังคับบัญชา

รับทราบดวย โดยผูบังคับบัญชาตองพิจารณาเงื่อนไขในการเตรียมการ ดังตอไปนี้ 

1) ความมั่นคงปลอดภัยทางกายภาพและสภาพแวดลอมของการปฏิบัติงานจากภายนอก รฟม.

2) ความมั่นคงปลอดภัยทางการส่ือสาร โดยยึดจากระดับความสําคัญ (Sensitivity) ของขอมูลที่จะ

ถูกเขาถึงและสงผานชองทางการเช่ือมตอสื่อสาร (Communication link) รวมถึงระดับ

ความสําคัญ (Sensitivity) ของระบบภายใน รฟม.

7.4 ผูใชงานตองจัดเก็บเอกสารที่เปนความลับในอุปกรณที่ล็อกไดและมีการควบคุมการเขาถึง โดยใชหลักเกณฑการ

รักษาความลับเชนเดยีวกับสารสนเทศท่ีอยูในสํานักงานของ รฟม.  

7.5 ผูใชงาน ตองติดตั้งโปรแกรมปองกันไวรัสและ Personal firewall สําหรับอุปกรณสวนตัวท่ีใชเชื่อมตอ

เครอืขายของ รฟม. จากภายนอก 

8. ผูบังคับบัญชา ตองควบคุมการใชงานขอมูลสวนบุคคลใหมีการใชงานที่สอดคลองกับกฎหมาย พระราชบัญญัติ

กฎระเบียบ ขอบังคับที่เก่ียวของ เชน พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562
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สวนที่ 7 

การควบคุมการเขาถึงระบบเครือขายไรสาย 

วัตถุประสงค 

เพ่ือกําหนดมาตรการในการควบคุมการเขาถึงระบบเครือขายไรสาย (Wireless LAN) ของ รฟม. โดยการกําหนด
สิทธ์ิของผูใชงานในการเขาถึงระบบใหเหมาะสมตามหนาที่ความรับผิดชอบในการปฏิบัติงาน รวมทั้งมีการทบทวน
สิทธ์ิการเขาถึงอยางสม่ําเสมอ

เพื่อสรางความม่ันคงปลอดภัยของการใชงานระบบเครือขายไรสาย

ผูรับผิดชอบ 

ผูดูแลระบบ

ผูใชงาน

อางอิงมาตรฐาน 

หมวดที่ 5 การควบคุมการเขาถึง (Access control)

หมวดที่ 9 ความม่ันคงปลอดภัยสําหรับการสื่อสารขอมูล (Communications security)

แนวปฏิบัติ 

1. ผูใชงานท่ีตองการเขาถึงระบบเครือขายไรสายของ รฟม. ตองลงทะเบียนกับผูดูแลระบบ และตองไดรับการ
อนุญาตจาก ฝทท. อยางเปนลายลักษณอักษร

2. ผูดูแลระบบตองกําหนดมาตรฐานความปลอดภัยของระบบเครือขายไรสายไมต่ํากวามาตรฐาน WPA2
3. ผูดูแลระบบตองลงทะเบียนกําหนดสิทธ์ิผูใชงานในการเขาถึงระบบเครือขายไรสายใหเหมาะสมกับหนาที่

ความรับผิดชอบในการปฏิบัติงาน รวมทั้งมีการทบทวนสิทธ์ิการเขาถึงอยางสม่ําเสมอ
4. ผูดูแลระบบตองลงทะเบียนอุปกรณทุกตัวที่ใชติดตอระบบเครือขายไรสาย
5. ผูดูแลระบบ ตองกําหนดตําแหนงการวางอุปกรณ Access Point (AP) ไมใหสัญญาณของอุปกรณรั่วไหลออกไป

นอกบริเวณที่ใชงาน เพ่ือปองกันไมใหผูโจมตีใช Access Point (AP) ของ รฟม. รับ - สงสัญญาณได
6. ผูดูแลระบบตองเลือกใชกําลังสงใหเหมาะสมกับพ้ืนที่ใชงานและตองสํารวจวาสัญญาณร่ัวไหลออกไปภายนอก

หรือไม นอกจากนี้การใชเสาอากาศพิเศษท่ีสามารถกําหนดทิศทางการแพรกระจายของสัญญาณอาจชวยลดการ
รั่วไหลของสัญญาณใหดีขึ้น

7. ผูดูแลระบบตองเปลี่ยนคา SSID (Service Set Identifier) ที่ถูกกําหนดเปนคา Default มาจากผูผลิตทันทีที่นํา
Access Point (AP) มาใชงาน

8. ผูดูแลระบบตองเปลี่ยนคาชื่อ Login และรหัสผานสําหรับการตั้งคาการทํางานของอุปกรณไรสาย และผูดูแลระบบ
ตองเลือกใชชื่อ Login และรหัสผานที่มีความคาดเดาไดยากเพ่ือปองกันผูโจมตีไมใหสามารถเดาหรือเจาะรหัส
ไดโดยงาย

9. ผูดูแลระบบตองควบคุม MAC address ชื่อผูใช (Username) และรหัสผาน (Password) ของผูใชงานที่มีสิทธ์ิ
ในการเขาใชงานระบบเครือขายไรสาย โดยอนุญาตเฉพาะผูใชงานท่ีไดรับอนุญาตใหเขาใชเครือขายไรสายไดอยาง
ถูกตองเทานั้น

10. ผูดูแลระบบตองตรวจสอบความมั่นคงปลอดภัยของระบบเครือขายไรสายอยางสม่ําเสมอ และบันทึกเหตุการณ
นาสงสัยที่เกิดขึ้นในระบบเครือขายไรสายตามขั้นตอนท่ี รฟม. กําหนด
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สวนที่ 8 

การควบคุมหนวยงานภายนอกและผูใชงานภายนอกเขาถึงระบบเทคโนโลยีสารสนเทศ 

วัตถุประสงค 

เพื่อควบคุมหนวยงานภายนอกและผูใชงานภายนอกท่ีมีการเขาใชงานระบบเทคโนโลยีสารสนเทศของ รฟม. ให

เปนไปอยางม่ันคงปลอดภัย

ผูรับผิดชอบ 

ผูดูแลระบบ

ผูบังคับบัญชา

หนวยงานภายนอก

ผูใชงาน (บุคคลภายนอก)

อางอิงมาตรฐาน 

หมวดที่ 5 การควบคุมการเขาถึง (Access control)

หมวดที่ 7 ความมั่นคงปลอดภัยทางภายภาพและส่ิงแวดลอม (Physical and environment security)

หมวดที่ 11 ความสัมพันธกับผูขาย ผูใหบริการภายนอก (Supplier relationships)

แนวปฏิบัติ 

1. ผูดูแลระบบตองประเมินความเส่ียงจากการเขาถึงระบบเทคโนโลยีสารสนเทศ หรืออุปกรณที่ใชในการประมวลผล

โดยหนวยงานภายนอกและผูใชงานภายนอก และกําหนดมาตรการรองรับหรือแกไขที่เหมาะสมกอนท่ีจะอนุญาตให

เขาถึงระบบเทคโนโลยีสารสนเทศของ รฟม.

2. การควบคุมการเขาใชงานระบบเทคโนโลยีสารสนเทศของหนวยงานภายนอกและผูใชงานภายนอก

2.1 เจาของขอมูลตองเปนผูอนุญาตการใหสิทธ์ิแกหนวยงานภายนอกและผูใชงานภายนอกที่ตองการสิทธ์ิในการเขา

ใชงานระบบสารสนเทศของ รฟม. อยางเปนลายลักษณอักษร  

2.2 ผูบังคบับัญชาตองกําหนดใหมีการลงนามการไมเปดเผยขอมูลที่สําคัญและเปนความลับของ รฟม.  

2.3 ผูบังคับบัญชา ตองควบคุมใหมีการกําหนดขอตกลงและความรับผิดชอบที่เกี่ยวของกับความเสี่ยง 

ดานความม่ันคงปลอดภัยสารสนเทศลงในสัญญากับหนวยงานภายนอกท่ีใหบริการดานสารสนเทศและ

บริการดานการสื่อสาร โดยใหครอบคลุมรวมถึงผูรับจางชวง 

2.4 ผูบังคับบัญชาตองกําหนดใหจัดทําเอกสารแบบฟอรมสําหรับใหหนวยงานภายนอกและผูใชงานภายนอก

ระบุเหตุผลความจําเปนที่ตองเขาใชงานระบบเทคโนโลยีสารสนเทศ ซึ่งมีรายละเอียด ดังน้ี 

2.4.1 เหตุผลในการขอใช 

2.4.2 ระยะเวลาในการใช 

2.4.3 การตรวจสอบความปลอดภัยของอุปกรณท่ีเชื่อมตอเครือขาย 

2.4.4 การตรวจสอบ MAC address ของเคร่ืองคอมพิวเตอรที่เชื่อมตอ 
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2.5 ผูดูแลระบบมีสิทธ์ิในการตรวจสอบการใชงานระบบเทคโนโลยีสารสนเทศของหนวยงานภายนอกและ

ผูใชงานภายนอก เพ่ือควบคุมการใชงานไดอยางมั่นคงปลอดภัยตามสัญญา 

2.6 ผูดูแลระบบตองควบคุมใหหนวยงานภายนอกจัดทําแผนการดาํเนินงาน คูมือการปฏิบัติงานและเอกสารที่

เก่ียวของ รวมทั้งตองปรับปรุงใหทันสมัยอยูเสมอ เพ่ือใชสําหรับควบคุมหรือตรวจสอบการทํางาน และ

เพื่อใหมั่นใจวาการปฏิบัติงานเปนไปตามขอบเขตที่ไดกําหนดไว 

3. ผูดูแลระบบตองแจงแนวปฏิบัติตาง ๆ ที่เก่ียวของแกหนวยงานภายนอกและผูใชงานภายนอกเพ่ือใหปฏิบัติตาม

4. ผูดูแลระบบ ตองกํากับดูแลหนวยงานภายนอกและผูใชงานภายนอกใหปฏิบัติตามสัญญาหรือขอตกลงการ

ใหบริการที่ระบุไว ซึ่งตองครอบคลุมถึงดานความม่ันคงปลอดภัย

5. ผูดูแลระบบ ตองติดตาม ตรวจสอบรายงานหรือบันทึกการใหบริการของหนวยงานภายนอกตามท่ีวาจางอยาง

สม่ําเสมอตามสัญญาวาจาง

6. ผูดูแลระบบ ตองกําหนดขั้นตอนและชองทางในการติดตอกับหนวยงานภายนอกท่ีมีหนาที่ในการกํากับดูแล หรือ

หนวยงานที่เก่ียวของกับการบังคับใชกฎหมาย รวมท้ังหนวยงานท่ีควบคุมดูแลสถานการณฉุกเฉินภายใต

สถานการณตาง ๆ ไวอยางชัดเจน

7. ผูดูแลระบบ ตองมีข้ันตอนและชองทางในการติดตอกับหนวยงานภายนอกที่มีความเชี่ยวชาญเฉพาะดานหรือ

หนวยงานที่มีความเชี่ยวชาญดานความมั่นคงปลอดภัยดานสารสนเทศภายใตสถานการณตาง ๆ ไวอยางชัดเจน

8. ผูดูแลระบบตองควบคุมการเปลี่ยนแปลงของหนวยงานภายนอกท่ีสงผลกระทบตอการใหบริการขององคกร และ

ตองประเมินความเส่ียงอยางเหมาะสมเพ่ือควบคุมผลกระทบอันเนื่องมาจากการเปล่ียนแปลงนั้น

9. หนวยงานภายนอกและผูใชงานภายนอก ตองใชงานทรัพยสินสารสนเทศของ รฟม. ดวยความระมัดระวัง และ

รักษาความลับของ รฟม. ไมนําไปเปดเผย และตองขออนุญาตพรอมทั้งปฏิบัติตามเงื่อนไขในการเขาถึงระบบ

สารสนเทศของ รฟม. ทุกครั้ง

10. หนวยงานภายนอกและผูใชงานภายนอกตองแจงเหตุการณไมปกติตาง ๆ ดานเทคโนโลยีสารสนเทศท่ีพบผาน

ชองทางที่ รฟม. กําหนดโดยเร็วที่สุด

11. หนวยงานภายนอกและผูใชงานภายนอกตองจัดเก็บบัญชีผูใชงานท่ี รฟม. จัดทําไวใหใชงานเปนความลับ เฉพาะ

บุคคล ไมเปดเผยใหผู อ่ืนรับทราบ
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สวนที่ 9 

การใชงานเคร่ืองคอมพิวเตอรและอปุกรณเคลื่อนท่ี ของ รฟม. 

วัตถุประสงค 

เพ่ือควบคุมการใชงานทรัพยสินของ รฟม. ประเภทเคร่ืองคอมพิวเตอรและอุปกรณเคลื่อนท่ีใหเหมาะสม ท้ังนี้ เพ่ือปองกัน

การสูญหาย เสียหาย หรือถูกเขาถึงขอมูลโดยไมไดรบัอนุญาต

ผูรับผิดชอบ 

ผูดูแลระบบ

ผูใชงาน

อางอิงมาตรฐาน 

หมวดที่ 2 อุปกรณคอมพิวเตอรแบบพกพาและการปฏิบัติงานจากระยะไกล (Mobile devices and teleworking)

หมวดท่ี 4 การบรหิารจัดการทรัพยสิน (Asset management)

หมวดที่ 8 ความมั่นคงปลอดภัยสําหรับการดําเนนิงาน (Operations security)

แนวปฏิบัติ 

1. การใชงานทั่วไป

1.1 ผูดูแลระบบตองกําหนดบัญชีซอฟตแวรมาตรฐาน (Software standard) ที่อนุญาตใหติดต้ังบนเคร่ือง

คอมพิวเตอรของผูใชงาน และปรบัปรุงใหเปนปจจุบันเสมอ  

1.2 ผูดูแลระบบตองเปนผูกําหนดการตั้งชื่อเครื่องคอมพิวเตอร (Computer name)  เทาน้ัน 

1.3 ผูใชงานตองติดตั้งโปรแกรมสําหรับควบคุมการใชงานอุปกรณเคลื่อนที่ (Mobile Device Management: MDM) 

รวมถึงอุปกรณอ่ืน ๆ ที่ รฟม. ไมสามารถควบคุมการใชงานผานระบบ Active Directory ได  

1.4 ผูใชงานตองใชงานอยางมีประสิทธิภาพเพ่ืองานของ รฟม. 

1.5 ผูใชงานตองไมติดตั้งโปรแกรมท่ีละเมิดลิขสิทธ์ิบนเครื่องคอมพิวเตอรและอุปกรณเคลื่อนท่ีของ รฟม.  

1.6 ผูใชงานตองขอนุญาตติดต้ังโปรแกรมในเคร่ืองคอมพิวเตอรและอุปกรณเคลื่อนท่ีตามข้ันตอนท่ี รฟม. 

กําหนด 

1.7 ผูใชงานตองไมติดตั้งและแกไขเปลี่ยนแปลงโปรแกรมในเครื่องคอมพิวเตอรและอุปกรณเคลื่อนที่ของ รฟม. 

การดําเนินการดังกลาวตองดําเนินการโดยผูดูแลระบบเทานั้น 

1.8 ผูใชงานตองศึกษาและปฏิบัติตามคูมือการใชงานเคร่ืองคอมพิวเตอรและอุปกรณเคลื่อนที่อยางละเอียด 

เพื่อใหสามารถใชงานอยางปลอดภัยและมีประสิทธิภาพ 

1.9 ผูใชงานตองไมดัดแปลงแกไขสวนประกอบตาง ๆ ของคอมพิวเตอรและอุปกรณเคลื่อนที่ และรักษาใหมี

สภาพเดิม 

1.10 ผูใชงานตองแจงซอมเครื่องคอมพิวเตอรและอุปกรณเคลื่อนท่ีที่อยูในความรับผิดชอบของ ฝทท. ให ฝทท. 

เปนผูดําเนินการเทานั้น 

1.11 ผูใชงานตองอัปเดต Patch และระบบปฏิบัติการใหทันสมัยอยูเสมอ 

1.12 ผูใชงานตองไมสราง Shortcut ไวบน Desktop ที่เชื่อมตอไปยังขอมูลสําคัญของ รฟม.  
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1.13 กรณีเครื่องคอมพิวเตอรแบบพกพาและอุปกรณเคลื่อนท่ี ผูใชงานตองปฏิบัติเพ่ิมเติม ดังน้ี 

1.13.1 ตองติดตั้ง Application จาก Official Store หรือเว็บไซตที่ใหบริการผานโปรโตคอล https 

1.13.2 ไมปรบัแตงการเขาถึงระบบปฏิบัติการ (rooted/jailbroken) 

1.13.3 ในกรณีท่ีมีการใชงานอุปกรณประเภทพกพาในท่ีสาธารณะ หองประชุม และพื้นที่ภายนอก อื่น ๆ 

ท่ีไมมีการปองกัน หรือไมไดอยูในบริเวณของ รฟม. ใหปองกันการเขาถึงที่ไมไดรับอนุญาต เชน 

ไมเปดการเชื่อมตอแบบไรสายโดยไมมกีารเขารหัสขอมูล เปนตน  

1.13.4 ตองระมัดระวังการเคลื่อนยาย โดยตองใสกระเปาเพ่ือปองกันอันตรายท่ีเกิดจากการกระทบกระเทือน 

เชน การตกจากโตะทํางานหรือหลุดมือ เปนตน 

1.13.5 ไมใสในกระเปาเดินทางที่เสี่ยงตอการถูกกดทับโดยไมไดตั้งใจจากการมีของหนักทับหรืออาจถูก

จับโยนได 

1.13.6 การใชงานเปนระยะเวลานานเกินไป ในสภาพท่ีมีอากาศรอนจัดตองปดเคร่ืองคอมพิวเตอรเพ่ือเปน

การพักเครื่องสักระยะหนึ่งกอนเปดใชงานใหมอีกคร้ัง 

1.13.7 หลีกเลี่ยงการใชนิ้วหรือของแข็ง เชน ปลายปากกา กดสัมผัสหนาจอ LCD ใหเปนรอย ขีดขวนหรือ

ทําใหจอ LCD ของเครื่องคอมพิวเตอรแบบพกพาแตกเสียหายได 

1.13.8 ไมวางของทับบนหนาจอและแปนพิมพ 

1.13.9 การเคลื่อนยายเครื่องขณะที่เครื่องเปดใชงานอยู ใหทําการยกจากฐานภายใตแปนพิมพ 

หามยายเคร่ืองโดยการดึงหนาจอภาพขึ้น 

1.13.10 ไมคลื่อนยายเคร่ืองในขณะที่ Harddisk กําลังทํางาน 

1.13.11 ไมใชหรือวางใกลสิ่งท่ีเปนของเหลว ความชื้น เชน อาหาร น้ํา กาแฟ เครื่องดื่มตาง ๆ เปนตน 

1.13.12 ไมวางใกลอุปกรณที่มีสนามแมเหล็กไฟฟาแรงสูง เชน แมเหล็ก โทรทัศน ไมโครเวฟ ตูเย็น เปนตน 

1.13.13 ไมติดตั้งหรือวางในที่ท่ีมีการสั่นสะเทือน เชน ในยานพาหนะที่กําลังเคลื่อนท่ี 

1.13.14 การเช็ดทําความสะอาดหนาจอภาพตองเช็ดอยางเบามือที่สุด และตองเช็ดไปในแนวทาง

เดียวกันหามเช็ดแบบหมุนวน เพราะจําทําใหหนาจอมีรอยขีดขวนได 

1.13.15 รับผิดชอบในการปองกันการสูญหาย เชน ตองล็อกเครื่องขณะที่ไมไดใชงาน ไมวางเครื่องทิ้งไวในที่

สาธารณะ หรือในบริเวณที่มีความเสี่ยงตอการสูญหาย 

1.13.16 นําติดตัวไปดวยเสมอ เชน ไมละทิ้ง อุปกรณประมวลผลประเภทพกพาในรถยนต หองพักใน

โรงแรม หรือหองประชุม เปนตน ในกรณีที่มีความจําเปนตองละทิ้งใหจัดเก็บไวในสถานท่ีมั่นคง

ปลอดภัย 

1.13.17 ไมเก็บหรือใชงานในสถานที่ที่มีความรอน ความชื้นหรือฝุนละอองสูงและตองระวังปองกันการ

ตกกระทบ 

1.13.18 ไมเปลี่ยนแปลงแกไขสวนประกอบยอย (Sub component) ที่ติดต้ังอยูภายใน เชน แบตเตอรี่ 

หนวยความจํา 

2. แนวปฏิบัติในการใชรหัสผาน

ใหผูใชงานปฏิบัติตามการใชงานรหัสผาน (Password Use) (สวนท่ี 6)

3. การปองกันจากโปรแกรมชุดคําสั่งไมพึงประสงค (Malicious code)



31 

3.1 ผูดูแลระบบตองควบคุมการ Update ระบบปฏิบัติการ เว็บเบราวเซอร และโปรแกรมใชงานตาง ๆ   

อยางสม่ําเสมอ เพ่ือปดชองโหว (Vulnerability) ที่เกิดขึ้นจากซอฟตแวรเปนการปองกันการโจมตีจาก  

ภัยคุกคามตาง ๆ 

3.2 ผูดูแลระบบตองติดต้ังและปรับปรงุโปรแกรมปองกันไวรัสใหทันสมัยอยูเสมอ  

3.3 ผูใชงานตองไมปดหรือยกเลิกระบบการปองกันไวรัสที่ติดตั้งอยู 

3.4 ผูใชงานตองตรวจสอบหาไวรัสจากสื่อบันทึกตาง ๆ เชน Thumb drive และ Data storage อ่ืน ๆ กอน

นํามาใชงานรวมกับเครื่องคอมพิวเตอรของ รฟม.  

3.5 ผูใชงาน หากพบหรือสงสัยวาเครื่องคอมพิวเตอรและอุปกรณเคล่ือนท่ีติดชุดคําสั่งไมพึงประสงค ใหรีบยกเลิก

เชื่อมตอเคร่ืองเขากับระบบเครือขายสื่อสารขอมูลเพื่อปองกันการแพรกระจายของชุดคําสั่งท่ีไมพึงประสงค

ไปยังเครื่องอ่ืน ๆ ได และแจง ฝทท. ทราบทันที 

4. การสํารองขอมูลและการกูคืน

4.1 ผูใชงานตองรับผิดชอบในการสํารองขอมูลจากเครื่องคอมพิวเตอรและอุปกรณเคลื่อนที่ไวบนสื่อบันทึกอ่ืน ๆ เชน

ระบบ File Sharing, CD, DVD, External harddisk เปนตน 

4.2 ผูใชงานมีหนาที่เก็บรักษาสื่อขอมูลสํารอง (Backup media) ไวในสถานที่ท่ีเหมาะสม ไมเสี่ยงตอการร่ัวไหลของ

ขอมูลและทดสอบการกูคืนขอมูลที่สํารองไวอยางสมํ่าเสมอ 

5. ผูดูแลระบบ ตองควบคุมใหเคร่ืองคอมพิวเตอรไดรับการปรับตั้งคาอยางเหมาะสม เพ่ือปองกันการใชงานหรือติดตั้ง

Mobile code เชน Active x, Java จากแหลงที่ไมนาเชื่อถือ
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สวนท่ี 10 

การใชงานอินเทอรเน็ตและสื่อสังคมออนไลน 

วัตถุประสงค 

เพ่ือควบคุมการใชงานอินเทอรเน็ตและการใชงานส่ือสังคมออนไลน (Social network) ของ รฟม. ใหมีความปลอดภัย

และปองกันการละเมิดพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร จนสงผลกระทบตอ รฟม.

ผูรับผิดชอบ 

ผูดูแลระบบ

ผูใชงาน

อางอิงมาตรฐาน 

หมวดที่ 5 การควบคุมการเขาถึง (Access control)

หมวดที่ 8 ความมั่นคงปลอดภัยสําหรับการดําเนินงาน (Operations security)

หมวดที่ 18 ความสอดคลอง (Compliance)

แนวปฏิบัติ 

1. ผูดูแลระบบตองควบคุมการเชื่อมตอทางเครือขายสําหรับการเขาถึงอินเทอรเน็ตโดยพิจารณาเร่ืองดังตอไปนี้

1) ผูดูแลระบบตองไมอนุญาตใหใชงานอุปกรณ Video streaming อุปกรณ audio streaming หรือ Download

ไฟลท่ีมีขนาดใหญ ในกรณีท่ีจําเปนตองไดรับการอนุญาตจากผูบังคับบัญชากอนเทานั้น

2) ผูดูแลระบบตองจํากัดการใชงานอินเทอรเน็ตเพื่อเรื่องสวนตัวหรือท่ีไมใชการดําเนินงานของ รฟม. ใหนอยท่ีสุด

เทาที่เปนไปได เชน การระงับการเขาถึง Website ที่ไมจําเป ็น การระงับการเขาถึง Website ที่มีเนื้อหาตองหาม

ตามพระราชบัญญัติวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร

3) ผูดูแลระบบตองปองกันไมใหมีการรับสงขอมูลที่ไมเหมาะสมจากภายนอก รฟม. เชน

(ก) Executable เชน .EXE .COM เปนตน

(ข) ไฟล (File) เสียง เชน AUD .WAV และ.MP3 เปนตน 

(ค) ไฟล (File) วีดทิัศน เชน .MPG .MPEG .MOV และ .AVI เปนตน 

(ง) Peer to Peer เชน .torrent เปนตน 

ในกรณทีี่มีความจําเปนตองไดรับอนุญาตจากผูบังคับบัญชา และ ฝทท. 

4) ผูดูแลระบบตองกําหนดเสนทางการเชื่อมตอระบบคอมพิวเตอรเพ่ือการเขาใชงานอินเทอรเน็ตที่ตอง

เชื่อมตอผานระบบรกัษาความปลอดภัยที่ รฟม. จัดสรรไวเทานั้น เชน Proxy, Firewall เปนตน

5) ผูดูแลระบบตองทดสอบเสนทางสําหรับการเช่ือมตออินเทอรเน็ตขององคกรระหวางเสนทางที่ใชงานจริงและ

เสนทางสํารองอยางนอยปละ 2 ครั้ง

6) ผูใชงานตองไมเชื่อมตอระบบคอมพิวเตอรผานชองทางอื่น ยกเวนมีความจําเปนและขออนุญาตจาก

ฝทท. เปนลายลักษณอักษรแลว

7) ผูใชงานตองขออนุญาตติดตั้งซอฟตแวร (Software) ที่ Download จากอินเทอรเน็ต และการติดต้ังตองดําเนินการโดย

ผูที่ไดรบัมอบหมายจากผูดูแลระบบเทานั้น
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2. ผูใชงานตองไมมีเจตนาปดบังหรอืบิดเบือนตัวตนเม่ือมีการใชงานอินเทอรเน็ต

3. ผูใชงานติดตั้งโปรแกรมปองกันไวรัส พรอมท้ังตองปรับปรุง Virus signature ที่เคร่ืองคอมพิวเตอรสวนบุคคลและ

เครื่องคอมพิวเตอรพกพาใหมีความทันสมัยอยูเสมอ กอนทําการเชื่อมตออินเทอรเน็ตผานเว็บเบราวเซอร (Web

browser) และตองปดชองโหวของระบบปฏิบัติการที่เว็บเบราวเซอรติดตั้งอยู

4. ผูใชงานจะตองตรวจสอบไวรัส (Virus scanning) กอนการรบั - สงขอมูลคอมพิวเตอรผานทางอินเทอรเน็ต

5. ผูใชงานตองไมใชเครือขายอินเทอรเน็ตของ รฟม. เพ่ือหาประโยชนในเชิงธุรกิจสวนตัว และทําการเขาสู เว็บไซตที่

ไมเหมาะสม เชน เว็บไซตที่ขัดตอศีลธรรม เว็บไซตที่มีเนื้อหาที่ขัดตอชาติ ศาสนา พระมหากษัตริย หรือเว็บไซตที่

เปนภัยตอสังคม เปนตน

6. ผูใชงานจะถูกกําหนดสิทธ์ิในการเขาถึงแหลงขอมูลตามหนาที่ความรับผิดชอบเพ่ือประสิทธิภาพของเครือขายและ

ความปลอดภัยทางขอมูลของ รฟม.

7. ผูใชงานตองหลีกเลี่ยงการกระทําที่สิ้นเปลืองทรัพยากรของเครือขายอินเทอรเนต็ ดังนี้

(ก) สงจดหมายอิเล็กทรอนิกสลูกโซ 

(ข) ใชเวลาในการเขาถึงอินเทอรเน็ตเกินความจําเปนยกเวนเพ่ือปฏิบัติงานให รฟม.  

(ค) เลนเกม Online 

(ง) เขาหองพูดคุย Online ที่ไมไดมีวัตถุประสงคเพ่ือปฏิบัติงานให รฟม. 

8. ผูใชงานตองไมเผยแพรขอมูลท่ีเปนการหาประโยชนสวนตัวหรือขอมูลที่ไมเหมาะสมทางศีลธรรม หรือขอมูลที่

ละเมิดสิทธ์ิของผูอ่ืน หรือขอมูลที่อาจกอความเสียหายใหกับ รฟม.

9. ผูใชงานตองไมเปดเผยขอมูลสําคัญที่เปนความลับเก่ียวกับงานของ รฟม.

10. ผูใชงานตองไมนาํเขาขอมูลคอมพิวเตอรใด ๆ ที่มีลักษณะอันเปนเท็จ อันเปนความผิดเกี่ยวกับความมั่นคงแหง

ราชอาณาจักร อันเปนความผิดเก่ียวกับการกอการราย หรอืภาพที่มีลักษณะอันลามก และไมทําการเผยแพรหรือสง

ตอขอมูลคอมพิวเตอรดงักลาวผานอินเทอรเน็ต

11. ผูใชงานตองไมนําเขาขอมูลคอมพิวเตอรที่เปนภาพของผูอ่ืนและภาพน้ันเปนภาพท่ีเกิดจากการสรางขึ้น ตัดตอ เติม

หรือดัดแปลงดวยวิธีการทางอิเล็กทรอนิกส หรือวิธีการอ่ืนใด ที่จะทําใหผูอ่ืนเสียหาย เสียชื่อเสียง ถูกดูหม่ิน

ถูกเกลียดชัง หรือไดรับความอับอาย

12. ผูใชงานมีหนาที่ตรวจสอบความถูกตองและความนาเชื่อถือของขอมูลคอมพิวเตอรท่ีอยูบนอินเทอรเน็ตกอนนํา

ขอมูลไปใชงาน

13. ผูใชงานตองคํานึงวาขอมูลจากอินเทอรเน็ตอาจไมมีความทันสมัยหรือไมมีความถูกตอง ผูใชงานตองตรวจสอบความ

ถูกตองของขอมูลจากแหลงท่ีนาเชื่อถือกอนที่จะเผยแพรขอมูลดังกลาว

14. ผูใชงานตองระมัดระวังการดาวนโหลดโปรแกรมใชงานจากอินเทอรเน็ต ซึ่งรวมถึง Patch หรอื Fixes ตาง ๆ จาก

ผูขาย ตองเปนไปโดยไมละเมิดทรัพยสินทางปญญา

15. ผูใชงานตองไมใชขอความที่ย่ัวยุ ใหรายในการเสนอความคิดเห็นที่จะทําใหเกิดความเสื่อมเสียตอชื่อเสียงของ รฟม.

การทําลายความสัมพันธกับเจาหนาที่ของหนวยงานอ่ืน ๆ

16. ผูใชงานตองไมบันทึกรหัสผานใน Web browser (Remember password) เพ่ือปองกันบุคคลอื่นท่ีสามารถ

เขาถึงคอมพิวเตอรของผูใชงานนํารหัสผานดังกลาวไปใชงานในอินเทอรเนต็โดยไมไดรบัอนุญาต
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17. ผูใชงานตองไม Download เอกสาร หรือสารสนเทศตาง ๆ เชน ขอมูล รูปภาพ วิดีโอ เสียง และซอฟตแวร

(Software) ที่ละเมิดลิขสิทธิ์ หรือผิดกฎหมาย

18. ผูใชงานตองปดเว็บเบราวเซอรเพื่อปองกันการเขาใชงานโดยบุคคลอ่ืน ๆ ภายหลังจากใชงานอินเทอรเน็ตเสร็จแลว

19. การใชงานสื่อสังคมออนไลน (Social network)

19.1 ผูใชงานตองระมัดระวังในการนําเสนอขอมูลขาวสาร การสงขอความ หรือการแสดงความคิดเห็นผาน

สื่อสังคมออนไลนเพื่อไมกอใหเกิดความเสียหายแก รฟม. 

19.2 ผูใชงานตองระมัดระวังในการใชสื่อสังคมออนไลน เน่ืองจากพ้ืนที่บนสื่อสังคมออนไลนเปนพ้ืนที่

สาธารณะไมใชพื้นที่สวนบุคคล ซึ่งขอมูลการใชงานตาง ๆ จะถูกบันทึกไวและอาจมีผลทางกฎหมาย

ถึงแมจะเปนการแสดงความคิดเห็นในนามชื่อบัญชีสวนตัว และพึงตระหนักถึงผลกระทบที่อาจเกิด

ขึ้นกับ รฟม. ได  

19.3 ผูใชงานที่ใชสื่อสังคมออนไลนเปนเครื่องมือสื่อสารขอมูลในกิจการของ รฟม. หรือชื่อบุคคลท่ีทําใหเขาใจ

ไดวาเปนบุคคลในสังกัด ตองแสดงภาพ และขอมูลใหถูกตองชัดเจนในขอมูล โปรไฟล (Profile) และพึง

ใชดวยความสุภาพและมีวิจารณญาณ 

19.4 ผูใชงานควรตั้งคําถามท่ีใชในกรณีกูคืนบัญชีผูใชงานหรือกูคืนรหัสผาน (Forgot your password) ควร

เลือกใชขอมูลหรือคําถามที่เปนสวนบุคคลและเปนขอมูลที่ผูอ่ืนคาดเดาไดยากเพื่อปองกันการสุมคําถามจาก

ผูประสงคราย 

19.5 ผูใชงานตองไมใชระบบอีเมลของเว็บไซตประเภทสื่อสังคมออนไลน หากจําเปนตองใชจะตองระมัดระวัง

ในการคลิกลิงกท่ีนาสงสัย โดยเฉพาะอีเมลแจงเตือนจากเว็บไซตตาง ๆ ในลักษณะเชื้อเชิญใหคลิกลิงกที่

แนบมาในอีเมล ผูใชงานตองสงสัยวาลิงกดังกลาวเปนลิงกที่ไมปลอดภัย (ลิงกที่ถูกสรางมาเพื่อใชขโมยขอมูล

สวนบุคคล ดวยการนําไปสูเว็บไซตท่ีดูนาเชื่อถือที่ผูประสงครายสรางไวเพ่ือใหผูใชงานกรอกขอมูล

สวนตัว เชน รหัสผาน เปนตน) 

19.6 ผูใชงานตองศึกษาการตั้งคาความเปนสวนตัวหรือ “Privacy settings” ใหเขาใจเปนอยางดีและ

ปรับแตงการตั้งคาความเปนสวนตัวใหเหมาะสมเพื่อปองกันการถูกละเมิดความเปนสวนตัวซึ ่ง

อาจจะสงผลกระทบตอตนเองหรือ รฟม. 

19.7 ผูใชงานตองใชงานสื่อสังคมออนไลนอยางเหมาะสม โดยไมละเมิดกฎหมายและไมกอใหเกิดความเสียหายหรือ

สงผลกระทบตอการทํางานขององคกร 

19.8 ผูใชงานควรปดการใชงานระบบโพสตขอความสาธารณะทุก ๆ สวนของเว็บไซตประเภท Social network หาก

จําเปนตองใชงานตองปรับคาใหมีการตรวจสอบขอความกอนเพื่อหลีกเล่ียงโอกาสแพรกระจายลิงกที่ไม

ปลอดภัยจากผูประสงคราย ซึ่งเปนหนึ่งในเทคนิคที่ใชในการโจมตีประเภท Spear-phishing 

19.9 ผูใชงานตองตรวจสอบกอนจะรับเพ่ือนเขากลุมในเว็บไซตประเภท Social network โดยตองแนใจวา

ขอมูลสวนตัวของเพื่อนคนนั้น เชน รูปถายและประวัติสวนตัวไมถูกแกไขเพื่อปลอมแปลงตัวตนจากผู

ประสงครายที่หวังแอบอางเพ่ือคุกคามเปาหมาย 
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19.10 ผูใชงานตองตระหนักไวเสมอวาขอมูลตาง ๆ ท่ีผูใชงานเผยแพรไวบนบริการสื่อสังคมออนไลนนั้นคงอยู

ถาวรและผูอ่ืนอาจเขาถึงและเผยแพรขอมูลเหลานั้นได 

19.11 ผูใชงานตองมีขอพิจารณาในการรับเพื่อนเขากลุมที่ชัดเจน และควรประกาศขอความปฏิเสธความ

รับผิดชอบที่เก่ียวกับเนื้อหาหรือขอความแสดงความคดิเห็นซึ่งถูกโพสตจากเพ่ือนในกลุมที่อาจปรากฏใน

เว็บไซตประเภท Social network ของผูใชงานเอง 

19.12 ผูใชงานตองติดตั้งซอฟตแวรปองกันไวรัส และอัปเดตฐานขอมูลไวรัสของโปรแกรมอยูเสมอ และตอง

หลีกเลี่ยงการใชโปรแกรมที่ละเมิดลิขสิทธ์ิเพราะอาจจะมีโปรแกรมประสงครายแฝงตัวอยูภายในเพื่อ

ลักลอบ ปลอมแปลง หรือขโมยขอมูลสําคัญของผูใชงานได 

19.13 ผูใชงานตองระมัดระวังการใชถอยคาํและภาษาที่อาจเปนการดูหมิ่น ยุยง ทาทาย หรือเปนการละเมิดตอ

บุคคลอ่ืน กรณีบุคคลอ่ืนมีความคิดเห็นที่แตกตางพึงงดเวนการโตตอบดวยถอยคํารุนแรง 

19.14 ผูใชงานตองระมัดระวังกระบวนการหาขาว หรือภาพจากสื่อสังคมออนไลน โดยมีการตรวจสอบอยางถ่ี

ถวนรอบดานและตองอางอิงแหลงที่มาเมื่อนําเสนอ เวนแตสามารถตรวจสอบและอางอิงจากแหลงขาว

ไดโดยตรง 

19.15 หากผูใชงานตองการใชสื่อสังคมออนไลนเปนเคร่ืองมือในการรายงานขาวในนามของบุคคลธรรมดาตอง

แสดงใหชดัเจนวา ขอความใดเปน "ขาว" ขอความใดเปน "ความคิดเห็นสวนตัว" 

19.16 การสงตอหรือเผยแพรขอมูลในสื่อสังคมออนไลน (Social media) 

19.16.1 ผูใชงานตองไมสงตอหรือเผยแพรขอมูลที่เปนเท็จ ขาวลือ ขาวไมปรากฏที่มา เปนเพียงการ

คาดเดา หรือสงผลเสียหายกับบุคคล สังคม หรือ รฟม. 

19.16.2 ผูใชงานตองไมสงตอหรือเผยแพรขอมูลเร่ืองบุคคลเสียชีวิต เด็กและเยาวชน ผูสูญหาย 

ผูตองหา เวนเสียแตตรวจสอบขอเท็จจริงแลวและเห็นวาเปนประโยชนตอสาธารณะ 

19.16.3 ผูใชงานตองไมสงตอหรือเผยแพรขอมูลที่กระทบตอสิทธิความเปนสวนตัว และศักดิ์ศรีความ

เปนมนุษย 

19.17 ผูใชงานตองตั้งคาความปลอดภัยของการใชงานสื่อสังคมออนไลน และระมัดระวังการถูกนําขอมูลจากชื่อบัญชี

ไปใชโดยไมเหมาะสม ผิดวัตถุประสงค และลักษณะการแอบอางโดยบุคคลอื่น 

20. ผูใชงานตองใชงานอินเทอรเน็ตและสื่อสังคมออนไลนโดยตระหนักถึงพระราชบัญญัติการกระทําความผิดเก่ียวกับ

คอมพิวเตอรที่บังคับใชอยูเสมอ
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สวนท่ี 11 

การใชงานจดหมายอิเล็กทรอนิกส 

วัตถุประสงค 

เพ่ือกําหนดมาตรการการใชงานจดหมายอิเล็กทรอนิกสของ รฟม. ใหมีความปลอดภัยและมีประสิทธิภาพ

ผูรับผิดชอบ 

ผูดูแลระบบ

ผูใชงาน

อางอิงมาตรฐาน 

หมวดที่ 5 การควบคุมการเขาถึง (Access control)

หมวดที่ 8 ความมั่นคงปลอดภัยสําหรับการดําเนินงาน (Operations security)

แนวปฏิบัติ 

1. ผูดูแลระบบตองกําหนดสิทธ์ิการเขาถึงระบบจดหมายอิเล็กทรอนิกสของ รฟม. ใหเหมาะสมกับหนาที่ความ
รับผิดชอบของผูใชงาน รวมท้ังทบทวนสิทธ์ิการเขาใชงานอยางสมํ่าเสมอ

2. ผูดูแลระบบตองกําหนดบัญชีผูใชงานตามมาตรฐานจดหมายอิเล็กทรอนิกส (E-mail) ที่ใชในองคกร
3. ผูใชงานตองระมัดระวังในการใชจดหมายอิเล็กทรอนิกสไมใหเกิดความเสียหายตอ รฟม. ละเมิดลิขสิทธิ์ สราง

ความนารําคาญตอผูอื่น ผิดกฎหมาย ละเมิดศีลธรรม และไมแสวงหาประโยชน หรืออนุญาตใหผู อ่ืนแสวงหา
ผลประโยชนในเชิงธุรกิจจากการใชจดหมายอิเล็กทรอนกิสของ รฟม.

4. ผูใชงานตองไมใชที่อยูจดหมายอิเล็กทรอนิกส (E-mail address) ของผูอื่นเพ่ืออาน รับ - สงขอความ ยกเวนไดรับการ
ยินยอมจากเจาของบัญชีและใหถือวาเจาของบัญชีจดหมายอิเล็กทรอนิกสเปนผูรับผิดชอบตอการใชงานตาง  ๆในจดหมาย
อิเล็กทรอนิกสของตน

5. ผูใชงานตองใชท่ีอยูจดหมายอิเล็กทรอนิกสของ รฟม. เพ่ือปฏิบัติงาน ติดตอ และประสานงานของ รฟม. เทานั้น
6. ผูใชงานตองไมใชท่ีอยูจดหมายอิเล็กทรอนิกสฟรีของเอกชนในการปฏิบัติงาน ติดตอ และประสานงานของ รฟม.
7. ผูใชงานตอง Logout ออกจากระบบทุกครั้ง หลังจากใชงานระบบจดหมายอิเล็กทรอนิกสเสร็จสิ้นเพ่ือปองกันบุคคล

อ่ืนเขาใชงานจดหมายอิเลก็ทรอนิกส
8. ผูใชงานตองตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกสกอนเปดอาน โดยใชโปรแกรมปองกันไวรัส เพื่อ

ตรวจสอบมัลแวรตาง ๆ
9. ผูใชงานตองไมเปดหรือสงตอจดหมายอิเล็กทรอนิกสท่ีไดรับจากผูสงที่ไมรูจัก
10. ผูใชงานตองใชขอความที่สุภาพในการรับ – สงจดหมายอิเล็กทรอนิกส และไมจัดสงจดหมายท่ีมีเนื้อหาอาจทําให รฟม.

เสียชื่อเสียงหรอืทําใหเกิดความแตกแยกภายใน รฟม.
11. ผูใชงานตองไมระบุความสําคัญของขอมูลลงในหัวขอจดหมายอิเล็กทรอนิกสและตองเขารหัสเพื่อปองกันการ

เขาถึงขอมูลโดยผูไมเก่ียวของเม่ือมีการสงขอมูลที่เปนความลับ
12. ผูใชงานตองตรวจสอบตูเก็บจดหมายอิเล็กทรอนิกสของตนเองทุกวัน และตองจัดเก็บจดหมายอิเล็กทรอนิกสในตู

ของตนใหเหลือจํานวนนอยที่สุด หากมีขอมูลท่ีจําเปนตองนํามาใชอางอิงในการปฏิบัติงานภายหลังใหผูใชงาน
โอนยายจดหมายอิเล็กทรอนิกสมายังเคร่ืองคอมพิวเตอรของตน ท้ังนี้ เพื่อลดปริมาณการใชเน้ือท่ีของระบบ
จดหมายอิเลก็ทรอนิกส
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สวนท่ี 12 

การสํารองขอมูลและการเก็บรักษาขอมูลจราจรทางคอมพิวเตอร 

วัตถุประสงค 

เพ่ือใหมีขอมูลสํารองไวใชงานในกรณีที่ขอมูลหลักเกิดความเสียหายไมสามารถใชงานหรือเขาถึงได หรือเมื่อเกิด

ภาวะฉุกเฉินตาง ๆ

เพ่ือใหมีการปฏิบัติที่สอดคลองกับกฎหมาย พระราชบัญญัติ หรือขอบังคับภายนอกอื่น ๆ

ผูรับผิดชอบ 

ผูบังคับบัญชา

ผูดูแลระบบ

เจาของขอมูล

ผูใชงาน

อางอิงมาตรฐาน 

หมวดที่ 8 ความมั่นคงปลอดภัยสําหรับการดําเนนิงาน (Operations security)

หมวดที่ 14 ความสอดคลอง (Compliance)

แนวปฏิบัติ 

1. การสํารองขอมูลระบบแมขาย

ขอมูลระบบแมขายและขอมูลสําคัญซึ่งเปนความลับของ รฟม. ตองไดรับการเก็บรักษาไวที่ระบบเก็บขอมูล

สวนกลาง และสํารองขอมูลไวอยางสมํ่าเสมอ เพื่อใหมีขอมูลสํารองไวใช ในกรณีที่ขอมูลหลักเกิดความเสียหาย

หรอืไมสามารถใชงาน ความถ่ีในการดําเนินการสํารองขอมูลและขั้นตอนการสํารองขอมลูระบบแมขายเปนความ

รับผิดชอบของ ฝทท. โดยมีแนวปฏิบัติ ดังนี้

1.1 ผูบังคบับัญชากําหนดผูรับผิดชอบในการสํารองขอมูล 

1.2 ผูดูแลระบบตองกําหนดชนิดของขอมูลของระบบท่ีมีความจําเปนตองสํารองขอมูลเก็บไว  เชน ขอมูล    

คาคอนฟกกูเรชัน (Configuration) ขอมูลคูมือการปฏิบัติงานสําหรับระบบ ขอมูลในฐานขอมูลของ

ระบบงาน ขอมูลซอฟตแวร เชน ซอฟตแวรระบบปฏิบัติการ ซอฟตแวรระบบงาน และซอฟตแวรอื่น ๆ เปนตน 

1.3 ผูดูแลระบบตองสํารองขอมูลตามความถ่ีที่กําหนดไว ท้ังน้ี หากเปนขอมูลที่สนับสนุนกระบวนการทํางานท่ี

สําคัญของ รฟม. ใหสํารองตามความถ่ีที่ รฟม. กําหนด 

1.4 ผูดูแลระบบตองตรวจสอบวาการสํารองขอมูลสําเร็จครบถวนหรือไม หากไมสําเร็จใหหาสาเหตุและ

ดําเนินการแกไขอีกครั้งหน่ึง 

1.5 ผูดูแลระบบตองนําขอมูลท่ีสํารองไวไปเก็บไวทั้งภายในและนอก รฟม. อยางนอยอยางละ 1 ชุด 

1.6 ผูดูแลระบบทดสอบกูคืนขอมูลที่สํารองเก็บไวอยางสม่ําเสมอ อยางนอยปละ 1 คร้ัง เพ่ือใหมั่นใจวาขอมูล

ท่ีสํารองไวมีความถูกตอง ครบถวน และพรอมใชงาน 



38 

2. การสํารองขอมูลคอมพิวเตอรสวนบุคคล
ผูใชงานจะตองสํารองขอมูลสําคัญที่เก็บรักษาไวในเคร่ืองคอมพิวเตอรสวนบุคคลหรือคอมพิวเตอร หรืออุปกรณพกพา
อ่ืน ๆ อยางสมํ่าเสมอ ความถ่ีในการสํารองขอมูลขึ้นอยูกับความถี่ของการเปลี่ยนแปลงของขอมูลและระดับ
ความสําคัญของขอมูลหากเกิดการสูญหาย

3. การเก็บรกัษาขอมูลจราจรคอมพิวเตอร
เพ่ือใหสามารถระบุตัวบุคคลผูใชงานไดอยางถูกตอง ผูดูแลระบบตองดําเนินการดังนี้
3.1 เลือกใชนาฬิกาจากแหลงท่ีนาเชื่อถือที่มีการเชื่อมตอในลําดับชั้น Stratum 0 โดยนาฬิกาจากแหลงดังกลาวจะตอง

ไดรับการอนุมัติใหใชงาน
3.2 ตั้งนาฬิกาของอุปกรณที่ใหบรกิารทุกชนิดจาก NTP Server ของ รฟม. เทานั้น
3.3 ตองทบทวนนาฬิกาที่ NTP Server อยางนอยสัปดาหละ 1 คร้ัง
3.4 ตองจัดเก็บรักษาขอมูลจราจรคอมพิวเตอร โดยระยะเวลาในการเก็บตามประกาศกระทรวงเทคโนโลยี

สารสนเทศและการสื่อสาร เร่ือง หลักเกณฑการเก็บรักษาขอมูลจราจรทางคอมพิวเตอรของผูใหบริการ พ.ศ. 2550 
(อยางนอย 90 วัน) 

3.5 เก็บรักษาขอมูลจราจรคอมพิวเตอรในสื่อท่ีสามารถรักษาความครบถวนถูกตองแทจริง มีการเก็บรักษา
ความลับของขอมูลตามระดับชั้นความลับในการเขาถึงตามท่ี รฟม. กําหนด  

3.6 ประเภทของสารสนเทศที่เก็บรักษา แสดงตามตาราง 

ประเภทของสารสนเทศ กฎหมายที่เกี่ยวของ 
ระยะเวลาการเก็บ

รักษา (ป) 
Authentication server logs 
(RADIUS, TACACS) 

1) พระราชบัญญัติวาดวยการกระทําความผิด
เก่ียวกับคอมพิวเตอร พ.ศ. 2550

2) พระราชบัญญัติวาดวยการกระทําความผิด
เก่ียวกับคอมพิวเตอร (ฉบับท่ี 2) พ.ศ. 2560

3) ประกาศกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม
เร่ือง หลักเกณฑการเก็บรักษาขอมูลจราจรทาง
คอมพิวเตอรของผูใหบริการ พ.ศ. 2564 

1 

Email server logs 1 

Web application server logs 1 

NTP server logs 1 

DHCP server logs 1 

IPS logs 1 

Firewalls logs 1 

Routers & Switches logs 1 

Active directory logs 1 

4. การจัดเก็บบันทึกขอมูลล็อกและการเฝาระวัง (Logging and monitoring)

4.1 ผูดูแลระบบตองมีการจัดเก็บบันทึกเหตุการณ (Event logs) การใชงานระบบสารสนเทศ

4.2 ผู ด ูแลระบบตองเก็บบันทึกขอมูล Audit log ซึ ่งบันทึกกิจกรรมการใชงานของผู ใช งานระบบ

สารสนเทศและเหตุการณเกี่ยวกับความมั่นคงปลอดภัยตาง ๆ เพ่ือประโยชนในการสืบสวน สอบสวน และ

เพื่อการติดตามการควบคุมการเขาถึง 
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4.3 ผูดูแลระบบตองมีการตรวจสอบขอมูลบันทึกเหตุการณอยางสม่ําเสมอ (Log review) 

4.4 ผูดูแลระบบตองไมลบขอมูลล็อก (Log) หรือปดการใชงานการบันทกึขอมูลล็อก (Log) 

4.5 ผูดูแลระบบตองปองกันระบบสารสนเทศที่จัดเก็บล็อก (Log) และขอมูลล็อก (Log) เพ่ือปองกันการเขาถึงหรือ

แกไขเปลี่ยนแปลงโดยไมไดรบัอนุญาต 

5. การเตรียมความพรอมกรณีฉุกเฉิน

เพื่อใหมีการบริหารจัดการความตอเนื่องใหกับกระบวนการทางธุรกิจที่สําคัญขององคกร เม่ือมีเหตุการณที่ทํา

ใหเกิดการหยุดชะงักหรือติดขัดตอกระบวนการดังกลาว โดยมีแนวปฏิบัติ ดังนี้

5.1 ผูดูแลระบบตองกําหนดระบบท่ีมีความสําคัญท้ังหมดขององคกร และจัดทําเปนบัญชีรายชื่อระบบดังกลาว

รวมทั้งปรับปรุงรายชื่อระบบสําคัญและบัญชีฯ ตามความเปนจริง 

5.2 เจาของขอมูลและผูดูแลระบบประเมินความเสี่ยงสําหรับระบบเหลานั้น กําหนดมาตรการเพ่ือลดความ

เสี่ยงท่ีพบและจัดทํารายงานการประเมินความเสี่ยง 

5.3 ผูดูแลระบบจัดทําและปรับปรงุแผนกูคืนระบบอยางนอยปละ 1 คร้ัง 

5.4 เจาของขอมูลและผูดูแลระบบตองทดสอบแผนกูคืนระบบอยางนอยปละ 1 คร้ัง บันทึกผลการทดสอบรวมถึง

ปญหาที่พบ และนําเสนอผลการทดสอบและแนวทางแกไขตอผูบังคับบัญชา 

5.5 ผูดูแลระบบตองจัดประชุมและชี้แจงใหผูที่เกี่ยวของทั้งหมดไดรับทราบเกี่ยวกับแผนและผลของการ

ฝกซอมการกูคืนระบบ 
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สวนท่ี 13 

การตรวจสอบและประเมินความเสี่ยง 

วัตถุประสงค 

เพ่ือใหมีการตรวจสอบการดําเนินงานของระบบจัดการความมั่นคงปลอดภัยสารสนเทศ และปรับปรุงอยางตอเนื่อง

เพื่อควบคุม และติดตามการปฏิบัติงานของผูดูแลระบบสารสนเทศ ใหสอดคลองตามขอกําหนด กฎหมาย หรือ
ระเบียบขอบังคับที่เก่ียวของกับเทคโนโลยีสารสนเทศ

เพื่อประเมินความเสี่ยงดานความมั่นคงปลอดภัยของสารสนเทศและบริหารจัดการความเสี่ยงใหอยูในระดับที่
องคกรยอมรับได

ผูรับผิดชอบ 

ผูบังคับบัญชา

ผูดูแลระบบ

อางอิงมาตรฐาน  

ขอกําหนดหลัก: การวางแผน (Planning)

ขอกําหนดหลัก: การตรวจประเมินภายใน (Internal Audit)

หมวดที่ 8 ความมั่นคงปลอดภัยสําหรับการดําเนินงาน (Operations security)

หมวดที่ 14 ความสอดคลอง (Compliance)

แนวปฏิบัติ 

1. ผูบังคับบัญชา ตองกําหนดให มีแนวทางในการดําเนินงานของระบบสารสนเทศสอดคลองกับกฎหมาย

พระราชบัญญัติ กฎระเบียบ ขอบังคับที่เกี่ยวของกับความมั่นคงปลอดภัยสารสนเทศโดยตองจัดทําเปนลาย

ลักษณอักษร และมีการปรับปรุงใหเปนปจจุบันอยูเสมอ

2. ผูบังคับบัญชา ตองกําหนดมาตรการในการควบคุมและบริหารจัดการสินทรัพยทางปญญา ไดแก ลิขสิทธ์ิในเอกสารหรือ

ซอฟตแวร เคร่ืองหมายการคา สิทธิบัตร และใบอนุญาตการใชงานซอรสโคด หรือการใชงานซอฟตแวร เพ่ือให

การดําเนินงานเปนไปตามขอกําหนดท้ังในแงของขอสัญญา และดานกฎหมาย พระราชบัญญัติ กฎระเบียบ ขอบังคับ

ดานสินทรัพยทางปญญาที่เก่ียวของ

3. ผูบังคับบัญชา ตองควบคุมใหมีการคุมครองขอมูลสวนบุคคลโดยใหสอดคลองกับกฎหมาย พระราชบัญญัติ

กฎระเบียบ ขอบังคับที่เก่ียวของ

4. ผูบังคับบัญชา ตองกํากับดูแล และควบคุมการปฏิบัติงานของผูที่อยูใตการบังคับบัญชา เพ่ือปองกันการใชงานระบบ

สารสนเทศผิดวัตถุประสงค หรือละเมิดตอนโยบายและแนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยของระบบ

สารสนเทศของ รฟม.

5. ผูบังคับบัญชา ตองควบคุมใหมีการปองกันขอมูลสําคัญขององคกร ขอมูลสําคัญที่เก่ียวของกับขอกําหนดทาง

กฎหมาย ระเบียบ ขอบังคับ สัญญา ควรไดรับการปองกันจากการสูญหาย ถูกทําลาย และปลอมแปลง
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6. ผูบังคับบัญชาตองจัดใหมีการตรวจสอบการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ โดยผูตรวจสอบ

ภายใน (Internal auditor) หรือโดยผูตรวจสอบอิสระดานความม่ันคงปลอดภัยจากภายนอก (External

auditor) ตามระยะเวลาอยางนอยปละ 1 ครั้ง

7. ผูดูแลระบบตองกําหนดกระบวนการตรวจสอบและการแจงเตือนเมื่อเกิดเหตุผิดปกติเก่ียวกับการใชงาน
ทรัพยากร (Capacity) กําหนดเกณฑการใชงานทรัพยากรและวางแผนดานทรัพยากรสารสนเทศใหรองรับการ
ปฏิบัติงานในอนาคตอยางเหมาะสม รวมถึงตองติดตามผลการใชงานทรัพยากรสารสนเทศ

8. ผูดูแลระบบตองมีการตรวจสอบการทํางาน (Monitor) ของระบบรักษาความปลอดภัยและระบบปฏิบัติการอยาง
สม่ําเสมอ

9. ผูดูแลระบบ ตองปองกันการเขาใชงานเคร่ืองมือที่ใชเพ่ือการตรวจสอบ เพ่ือมิใหเกิดการใชงานผิดประเภทหรือถูก
ละเมิดการใชงาน (Compromise) โดยควบคุมการเขาถึง และตรวจสอบการนําเคร่ืองมือไปใชงานอยางสมํ่าเสมอ

10. ผูดูแลระบบตองประเมินความเสี่ยงของระบบเทคโนโลยีสารสนเทศอยางนอยปละ 1 คร้ัง หรือเมื่อมีการ
เปลี่ยนแปลงอยางมีนัยสําคัญ

11. ผูบังคับบัญชาตองติดตามผลการดําเนินการตามแผนบริหารจัดการความเสี่ยง (Risk treatment plan) เปน
ประจําทุกไตรมาส

12. ผูดูแลระบบตองประเมินความเสี่ยงแลวจัดลําดับความสําคัญของความเสี่ยงนั้นและคนหาวิธีการเพ่ือลดความเสี่ยงตาม
ขั้นตอนที่ รฟม. กําหนด พรอมท้ังพิจารณาขอดีขอเสียของวิธีการเหลานั้นเพ่ือใหผูบริหารของ รฟม. ตัดสินใจเลือก
วิธีการเพื่อลดความเสี่ยงหรือยอมรับความเส่ียง เมื่อเลือกวิธีการลดความเสี่ยงแลวผูบริหารตองจัดสรรทรัพยากรอยาง
เพียงพอเพ่ือดําเนินการ แนวทางการลดความเสี่ยง แบงไดเปน 3 รปูแบบ ไดแก
12.1 การเลือกใชเทคโนโลยี เพ่ือใชในการลดความเสี่ยงและเพ่ิมความมั่นคงปลอดภัยของระบบเทคโนโลยี

สารสนเทศ รฟม. เปนวิธีท่ีจําเปนตองใชงบประมาณและทรัพยากรอยางเพียงพอในการดําเนินการ เชน 
การเลือกใชอุปกรณ Firewall มากกวาหนึ่งผลิตภัณฑในการปองกันการเขาถึงเครือขายที่สําคัญ การใช
อุปกรณสมารทการด หรอื USB Token ในการตรวจสอบยืนยันตัวตนในการเขาใชงานระบบจากภายนอก 
รฟม. เปนตน 

12.2 การปรับเปลี่ยนข้ันตอนปฏิบัติ ตองออกแบบขั้นตอนปฏิบัติใหมที่รัดกุมและสามารถรักษาความมั่นคง
ปลอดภัยของระบบเทคโนโลยีสารสนเทศ รฟม. ไดดีขึ้น เม่ือออกแบบข้ันตอนปฏิบัติใหมแลวตองมีการ
พิจารณาหารือความเหมาะสม ความเปนไปได และผูบริหารตองเปนผูอนุมัติใหมีการบังคับใชขั้นตอนปฏิบัติ
ใหมนั้น 

12.3 ผู ดูแลระบบตองแจงขั้นตอนปฏิบัติใหผูเกี ่ยวของรับรูอยางทั ่วถึง รวมทั้งตองจัดฝกอบรมผู ใชงานที่
เกี่ยวของเพ่ือใหสามารถปฏิบัติตามขั้นตอนปฏิบัติใหมไดอยางราบรื่นและมีประสิทธิภาพ 

13. การตรวจสอบความปลอดภัยของระบบสารสนเทศ
13.1 ผูดูแลระบบ ตองวางแผนการตรวจสอบและประเมินชองโหวหรือจุดออนดานความม่ันคงปลอดภัยสารสนเทศ

และแจงผูที่เก่ียวของเพื่อแกไขในกรณีที่พบวาชองโหวหรือจุดออนน้ันอาจเปนเหตุการณดานความมั่นคง
ปลอดภัย อยางนอยปละ 1 คร้ัง  

13.2 ผูดูแลระบบตองตรวจสอบระบบสารสนเทศที่จะตองมีการปรับปรุงเมื่อมีเวอรชันใหม (Patch) รวมทั้งขอมูลที่
เก่ียวของกับชองโหวดานเทคนิคอยางสมํ่าเสมอเพ่ือใหทราบถึงภัยคุกคามและความเส่ียง รวมถึงหาวิธีปองกัน
และแกไขที่เหมาะสมกับชองโหวนั้น  

13.3 ผูใชงาน ผูดูแลระบบ และหนวยงานภายนอก ตองบันทึกและรายงานชองโหวหรือจุดออนใด ๆ ดาน
ความมั่นคงปลอดภัยสารสนเทศ ที่อาจสังเกตพบระหวางการติดตามการใชงานระบบสารสนเทศ ผานชองทาง
บริหารจัดการที่กําหนดไวอยางเหมาะสม และตองดําเนินการปดชองโหวที่มีการตรวจพบหรือไดรับแจง 



42 

14. ผูดูแลระบบตองมีการบริหารจัดการการเปล่ียนแปลงเกี่ยวกับการจัดเตรียมการใหบริการ การดูแลปรับปรุง
นโยบายในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ ขั้นตอนปฏิบัติงาน หรือการควบคุมเก่ียวกับความ
มั่นคงปลอดภัยดานสารสนเทศ โดยคํานึงถึงระดับความสําคัญของการดําเนินธุรกิจท่ีเกี่ยวของและการประเมิน
ความเสี่ยงอยางตอเนื่อง
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สวนท่ี 14 

การถายโอน และแลกเปลี่ยนขอมูลสารสนเทศ 

วัตถุประสงค  

เพ่ือใหมีการควบคุมการถายโอนและแลกเปลี่ยนขอมูลสารสนเทศ ปองกันการรั่วไหล หรอืมีการแกไขขอมูลโดยที่

ไมไดรบัอนุญาต รวมถึงการปองกันสื่อบันทึกขอมูลใหมีความปลอดภัยเปนไปตามขอกําหนด

ผูรับผิดชอบ  

ผูบังคับบัญชา

เจาของขอมูล

ผูดูแลระบบ

อางอิงมาตรฐาน 

หมวดที่ 9 ความมั่นคงปลอดภัยสําหรับการสื่อสารขอมูล (Communications security)

แนวปฏิบัติ 

1. ผูบังคับบัญชา ตองควบคุมใหมีการจัดทํานโยบาย และข้ันตอนการปฏิบัติเพื่อปองกันขอมูลสารสนเทศท่ีมีการ

สื่อสาร หรือแลกเปลี่ยนผานระบบสารสนเทศใหเหมาะสมตามระดับชั้นความลับขอมูลสารสนเทศ ตามข้ันตอนที่

รฟม. กําหนด

2. ผูบังคับบัญชา และเจาของขอมูล ตองควบคุมใหมีการจัดทําขอตกลงในการแลกเปลี่ยนขอมูลสารสนเทศระหวาง

องคกรกับบุคคลหรือหนวยงานภายนอก

3. ผูดูแลระบบตองแลกเปลี่ยนขอมูลสารสนเทศตองแลกเปลี่ยนผานชองทางที่ปลอดภัย เชน Web Service ที่ใชงาน

ผานโปรโตคอล https

4. ผูดูแลระบบ ตองมีการปองกันขอมูลสารสนเทศที่มีการสื่อสารกันผานขอมูลอิเล็กทรอนิกส (Electronic

messaging) เชน จดหมายอิเล็กทรอนิกส (E-mail) หรือ Instant messaging  ดวยวิธีการหรือมาตรการที่

เหมาะสม

5. ผูดูแลระบบ ตองปองกันขอมูลสารสนเทศที่มีการแลกเปล่ียนในการทําพาณิชยอิเล็กทรอนิกส (Electronic

commerce) ผานเครือขายคอมพิวเตอรสาธารณะ เพ่ือมิใหมีการฉอโกง ละเมิดสัญญา หรือมีการรั่วไหล หรือ

ขอมูลสารสนเทศถูกแกไขโดยมิไดรบัอนุญาต

6. ผูดูแลระบบ ตองปองกันขอมูลสารสนเทศท่ีมีการส่ือสาร หรือแลกเปลี่ยนในการทําธุรกรรมทางออนไลน (Online

transaction) เพื่อมิใหมีการรับสงขอมูลที่ไมสมบูรณ สงขอมูลไปผิดท่ี การรั่วไหลของขอมูล ขอมูลถูกแกไข

เปลี่ยนแปลง ถูกทําซ้ําใหม หรือถูกสงซํ้าโดยมิไดรับอนุญาต

7. ผูดูแลระบบ ตองควบคุมการรับสงขอมูลสารสนเทศเพ่ือปองกันความผิดพลาด ดังนี้

7.1 ความไมสมบูรณของขอมูลสารสนเทศที่รับ-สง

7.2 การสงขอมูลสารสนเทศผิดจุดหมายปลายทาง

7.3 การเปลี่ยนแปลงขอมูลสารสนเทศโดยไมไดรบัอนุญาต
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7.4 การเปดเผยขอมูลสารสนเทศโดยไมไดรับอนุญาต 

7.5 การเขาถึงขอมูลสารสนเทศโดยไมไดรับอนุญาต 

7.6 การนาํขอมูลสารสนเทศกลับมาใชใหมโดยไมไดรบัอนุญาต 

8. เจาของขอมูล และผูดูแลระบบ ตองมีการปองกันขอมูลสารสนเทศท่ีมีการเผยแพรตอสาธารณชน มิใหมีการแกไข

เปลี่ยนแปลงโดยมิไดรับอนุญาต เพ่ือรักษาความถูกตองครบถวนของขอมูลสารสนเทศ
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สวนท่ี 15 

การควบคุมการเขารหัส 

วัตถุประสงค  

เพ่ือใหมีการเขารหัสขอมูลอยางเหมาะสมและมีประสิทธิผลในการปกปองความลับ ปองกัน การปลอมแปลงขอมูล และ

ควบคุมความถูกตองของขอมูล

ผูรับผิดชอบ  

ผูดูแลระบบ

เจาของขอมูล

ผูใชงาน

อางอิงมาตรฐาน 

หมวดที่ 6 การเขารหัสขอมูล (Cryptography)

แนวปฏิบัติ 

1. เจาของขอมูล ตองเขารหัส หรือการใสรหัสผานขอมูลอิเล็กทรอนิกสขององคกรตามระดับชั้นความลับเพ่ือปองกัน

ผูไมมีสิทธิเขาถึง ตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ. 2544 และตามขั้นตอนที่ รฟม. กําหนด

2. เจาของขอมูล ผูดูแลระบบ และผูใชงานตองปฏิบัติตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ. 2544 ในการ

นําการเขารหัสมาใชกับขอมูลที่เปนความลับจะตองใชวิธีการเขารหัส (Encryption) ท่ีเปนมาตรฐานสากล

3. ผูดูแลระบบ ตองใชวิธีการเขารหัส (Encryption) ท่ีเปนมาตรฐานสากล หลีกเลี่ยงการใชรูปแบบการเขารหัสที่

พัฒนาขึ้นเอง เพ่ือใหมั่นใจวาขั้นตอนวิธี (Algorithm) ท่ีใชในการเขารหัสนั้นมีความม่ันคงปลอดภัย ดังนี้

ประเภทกุญแจ / วิธีการเขารหัส เกณฑขั้นตํ่า ความยาวกุญแจ (อยางนอย) 

กุญแจแบบสมมาตร (Symmetric) AES 256 bits 

กุญแจแบบอสมมาตร (Asymmetric) RSA 1024 bits 

การ Hashing BCrypt Cost Factor 10 ขึ้นไป 

4. ผูดูแลระบบ ตองมีการทบทวนข้ันตอนวิธี (Algorithm) และความยาวของกุญแจที่เขารหัสอยางนอยปละ 1 ครั้ง

เพื่อใหยังสามารถรักษาไวซึ่งความมั่นคงปลอดภัย

5. ผูดูแลระบบ ตองกําหนดใหมีการบริหารจัดการกุญแจที่ใชในการเขารหัส ดังน้ี

5.1 การสรางกุญแจรหัสควรกระทําในสถานที่ท่ีมีมาตรการปองกันความปลอดภัย 

5.2 เมื่อมีการสรางกุญแจรหัสที่เปนกุญแจลับ (Private key) ควรสงมอบใหกับเจาของกุญแจโดยตรง โดยวิธีการ

ท่ีปลอดภัย 

5.3 ควรจัดใหมีการเก็บบันทึก Log เพื่อการตรวจสอบสําหรับกิจกรรมตาง ๆ ที่เก่ียวของกับการจัดการกุญแจรหัส 

6. ผูใชงาน ควรรกัษาความปลอดภัยในการใชงานกุญแจ ดังนี้

6.1 เก็บกุญแจรหัสในสถานที่ที่ปลอดภัย เชน ตูนิรภัย หรือสื่อบันทึกที่ปลอดภัย และไมมีใครสามารถเขาถึงได 
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6.2 เมื่อมีการรับกุญแจสาธารณะ (Public key) มาใช กอนใชงานจะตองพิสูจนความถูกตองของกุญแจสาธารณะ 

โดยสอบถามกับผูสงหรือตรวจสอบกับผูแทนในการรับรองความถูกตองของกุญแจสาธารณะ (Certificate 

authority) ที่เชื่อถือไดเทาน้ัน 

6.3 ควบคุมการใชงานและจัดเก็บกุญแจใหสอดคลองกับการรักษาความลับขอมูลตามท่ี รฟม. กําหนด 
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สวนท่ี 16 

การนําอุปกรณสวนตัวมาใชงาน (Bring your own device) 

วัตถุประสงค  

เพ่ือควบคุมการนําอุปกรณสวนตัวมาเชื่อมตอหรือเขาถึงระบบสารสนเทศของ รฟม. ที่ใชในการบริหารจัดการ

ระบบสารสนเทศของ รฟม. หรือปฏิบัติงานให รฟม. ท้ังนี้เพื่อปองกันภัยคุกคามท่ีอาจจะเกิดขึ้นกับระบบ

สารสนเทศของ รฟม. รวมถึงเพื่อปองกันไมใหขอมูลของ รฟม. เกิดการร่ัวไหล

ผูรับผิดชอบ  

ผูดูแลระบบ

ผูใชงาน

อางอิงมาตรฐาน 

หมวดที่ 2 อุปกรณคอมพิวเตอรแบบพกพาและการปฏิบัติงานจากระยะไกล (Mobile devices and teleworking)

แนวปฏิบัติ 

1. ผูดูแลระบบตองกําหนดคุณสมบัติของระบบปฏิบัติการของอุปกรณสวนตัวที่อนุญาตใหนํามาเชื่อมตอหรือเขาถึง

ระบบงานสารสนเทศของ รฟม. ได โดยตองเปนระบบปฏิบัติการท่ีไมลาสมัย (Obsolete operating system)

และยังไดรับการสนับสนุนการใชงานจากเจาของผลิตภัณฑ

2. ผูดูแลระบบตองตัดการเชื่อมตอหากระบบปฏิบัติการของอุปกรณสวนตัวท่ีอนุญาตใหนํามาเชื่อมตอหรือเขาถึง

ระบบงานสารสนเทศของ รฟม. เกิดการลาสมัย (Obsolete operating system) หรือเจาของผลิตภัณฑไม

สนับสนุนการใชงานแลว

3. ผูดูแลระบบตองมีมาตรการปองกันมัลแวร และตรวจสอบการอัปเดต Patch เวอรชันของระบบปฏิบัติการท่ี

เจาของผลิตภัณฑยังใหการสนับสนุนการใชงาน

4. ผูดูแลระบบตองไมอนุญาตใหอุปกรณท่ีมีการปรับแตงการเขาถึงระบบปฏิบัติการ (rooted/jailbroken) มาเช่ือมตอ

หรอืเขาถึงระบบสารสนเทศของ รฟม.

5. ผูดูแลระบบตองแบงแยกเครือขายของอุปกรณสวนตัวที่นํามาเชื่อมตอหรือเขาถึงระบบสารสนเทศของ รฟม.

6. ผูใชงานตองติดตั้งโปรแกรมปองกันมัลแวรตามเงื่อนไขท่ี รฟม. กําหนด

7. ผูใชงานตองไมนําอุปกรณสวนตัวที่ติดต้ังแอปพลิเคชันนอก Official store มาเชื่อมตอหรือเขาถึงระบบงาน

สารสนเทศของ รฟม.

8. ผูใชงานตองไมนําอุปกรณสวนตัวที่ติดต้ังโปรแกรมละเมิดลิขสิทธ์ิมาเชื่อมตอหรือเขาถึงระบบงานสารสนเทศ

ของ รฟม.

9. ผูใชงานตองอัปเดต Patch ของระบบปฏิบัติการท่ีอุปกรณสวนตัวใหเปนเวอรชันลาสุด รวมถึงตองเปน

ระบบปฏิบัติการที่เจาของผลิตภัณฑยังใหการสนับสนุนการใชงาน

10. ผูใชงานตองยืนยันตัวตนกอนเขาถึงระบบสารสนเทศของ รฟม. ทุกคร้ัง

11. ผูใชงานตองติดตั้ง Network Access Control agent (NAC agent) หรือ Mobile Device Management agent

(MDM agent) ตามที่ รฟม. กําหนด เพ่ือควบคุมการใชงานเครือขายและการเขาถึงระบบสารสนเทศของ รฟม.
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12. กรณีอุปกรณสวนตัวสูญหายหรือถูกขโมยผูใชงานตองแจงผูดูแลระบบโดยเร็วที่สุด เพ่ือจัดการขอมูลที่จัดเก็บอยู

ในอุปกรณสวนตัวของผูใชงาน

13. ผูใชงานตองเขาถึงระบบสารสนเทศของ รฟม. ผานชองทางที่ รฟม. กําหนด เชน VPN



 
 

 

                                                      
 

 
 

 
 
 

 
 
 
 
 
 

ภาคผนวก จ. 
สัญญาการเก็บรักษาขอมูลไวเปนความลับ (Non-Disclosure Agreement) 

 

         



สัญญาการเก็บรักษาขอมูลไวเปนความลับ 

สัญญาฉบับนี้ทําขึ้น ณ การรถไฟฟาขนสงมวลชนแหงประเทศไทย เลขที่ 175 ถนนพระราม 9  
แขวงหวยขวาง เขตหวยขวาง กรุงเทพมหานคร เมื่อวันที่ .......................................... ระหวาง 

การรถไฟฟาขนสงมวลชนแหงประเทศไทย สํานักงานตั้งอยูเลขที่ 175 ถนนพระราม 9 
แขวงหวยขวาง เขตหวยขวาง กรุงเทพมหานคร  โดย ................................................................................... 
.....................................................ซึ่งตอไปในสัญญานี้เรียกวา “รฟม.” ฝายหนึ่ง กับ 

นาย/นาง/นางสาว/ ......................................... เลขท่ีบัตรประชาชน .......................... 
ซึ่งตอไปในสัญญานี้เรียกวา “ผูรับขอมูล” อีกฝายหน่ึง 

ตามที่ ...............................................  (คูสัญญา เชน กลุมบริษัท/บริษัท/มหาวิทยาลัย/ฯลฯ) 
................................................. ไดตกลงทําสัญญา ................................................. เลขที่ ........................ 
เมื่อวันที่ .................. กับ รฟม. ซึ่งตอไปในสัญญานี้เรยีกวา “สัญญาโครงการ” โดย ....................................... 
(คูสัญญา) ........................................... จะไดรับขอมูลจาก รฟม. เพ่ือใชในการปฏิบัติงาน ซึ่งในการ
ดําเนินงานดังกลาว ....................................... (คูสัญญา) ............................................    ไดมอบหมายใหผูรับ
ขอมูลประสานขอขอมูลจาก รฟม. เพื่อนําไปประกอบการปฏิบัติงานท่ีเกี่ยวของสําหรับการดําเนินโครงการ 
............................................... นั้น 

ทั้งสองฝายจึงตกลงทําสัญญากัน  ดังมีขอความตอไปนี้ 
1. ในสัญญาฉบับนี้ “ขอมูล” หมายถึง สิ่งที่สื่อความหมายใหรูเร่ืองราวขอเท็จจริง ขอมูล

หรือส่ิงใด ๆ ไมวาการสื่อความหมายนั้นจะทําไดโดยสภาพส่ิงของนั้นเองหรือโดยผานวิธีการใด ๆ และไมวา
จะไดจัดทําไวในรูปของเอกสาร แฟม รายงาน หนังสือ แผนผัง แผนที่ ภาพวาด ภาพถาย ฟลม การ
บันทึกภาพหรือเสียง การบันทึกโดยเคร่ืองคอมพิวเตอร คําสั่ง ชุดคําสั่ง หรือสิ่งอื่นใดบรรดาท่ีอยูในระบบ
คอมพิวเตอรในสภาพที่ระบบคอมพิวเตอรอาจประมวลผลได และใหหมายความรวมถึงขอมูลอิเล็กทรอนิกส
ตามกฎหมายวาดวยธุรกรรมทางอิเล็กทรอนิกสดวย หรือวิธีอื่นใดท่ีทําใหสิ่งที่บันทึกไวปรากฏได 

2. ผูรับขอมูลใหสัญญาแก รฟม. วาขอมูลที่ไดรับจาก รฟม. หรือในนามของ รฟม. ผูรับขอมูล
จะใชเพ่ือประกอบการปฏิบัติงานที่เกี่ยวของสําหรับดําเนินโครงการ ........................................................ 
ตามสัญญาโครงการเทานั้น และจะไมนําไปใชเพ่ือวัตถุประสงคอื่น เชน ใชเพ่ือวัตถุประสงคในเชิงพาณิชย 
การพัฒนาเปนผลิตภัณฑหรือเทคโนโลยีอื่น การใชหรือพยายามใชขอมูลเพื่อการอื่น การอางอิงหรือรวมเขา
ไปเปนสวนหนึ่งของการประดิษฐใด ๆ การรับขอความคุมครองจากทรัพยสินทางปญญาใด ๆ ของผูรับขอมูล 
เวนแตไดรับการอนุญาตจาก รฟม. เปนลายลักษณอักษรกอน 

3. ผูรับขอมูลจะตองปกปดขอมูลท้ังหมดที่ไดมีการเปดเผยภายใตสัญญาโครงการนี้ไวเปน
ความลับอยางเครงครัด 

4. ถาขอกําหนดใด ๆ ตามสัญญาฉบับนี้ตกเปนโมฆะ ใหขอสัญญาท่ีเหลืออยูในสัญญาฉบับนี้
คงใชบังคับและมีผลอยูอยางสมบูรณ 

/5. หากผูรบั ... /5.



- 2 -

5. หากผูรับขอมูลไมปฏิบัติตามกฎหมาย หรือฝาฝนสัญญานี้ไมวาขอใดขอหน่ึง ผูรับขอมูล
ยินยอมชดใชคาเสียหายใด ๆ ที่เกิดขึ้นหรือที่เกี่ยวเนื่องแก รฟม. ทั้งสิ้น 

สัญญาฉบับน้ีทําขึ้นเปนสองฉบับมีขอความถูกตองตรงกัน คูสัญญาไดอานและเขาใจขอความ
ในสญัญาน้ีแลว เห็นวาถูกตองตรงตามเจตนาของตน จึงไดลงนามและประทับตรา (ถามี) ไวตอหนาพยานและ
ยึดถือไวฝายละหนึ่งฉบับ 

การรถไฟฟาขนสงมวลชนแหงประเทศไทย 

ลงชื่อ …………………………………………………………………….. 
       (…………………………………………………………………….) 
ตําแหนง ผูอาํนวยการฝาย/สํานัก....................................... 

วันที่ ........../........../.......... 

ลงชื่อ ......................................................... ผูรับขอมูล 
       (………………..…………………………………….) 

วันท่ี ........../........../.......... 

ลงชื่อ ............................................................... พยาน 
       (…………………………………………………………….) 
ตําแหนง .......................................................................... 

วันที่ ........../........../.......... 

ลงชื่อ ............................................................... พยาน 
       (………………………..………………………………….) 

วันท่ี ........../........../.......... 



 

 

 

ประกาศการรถไฟฟาขนสงมวลชนแหงประเทศไทย  

เรื่อง ประกวดราคาเชาเครื่องคอมพิวเตอรและอุปกรณคอมพิวเตอร ประจําปงบประมาณ ๒๕๖๘ - ๒๕๗๐  

ดวยวิธีประกวดราคาอิเล็กทรอนิกส (e-bidding) 

 

            การรถไฟฟาขนสงมวลชนแหงประเทศไทย มีความประสงคจะประกวดราคาเชาเครื่องคอมพิวเตอร
และอุปกรณคอมพิวเตอร ประจําปงบประมาณ ๒๕๖๘ - ๒๕๗๐ ดวยวิธีประกวดราคาอิเล็กทรอนิกส (e-bidding) 
ราคากลางของงานเชา ในการประกวดราคาครั้งนี้ เปนเงินท้ังสิ้น ๒๗,๑๔๒,๙๒๐.๐๐ บาท (ยี่สิบเจ็ดลานหนึ่งแสน
สี่หม่ืนสองพันเการอยยี่สิบบาทถวน) ตามรายการ ดังนี้ 
  
 เชาเครื่องคอมพิวเตอร และอุปกรณคอมพิวเตอร จํานวน    ๑      งาน 
 ประจาํปงบประมาณ ๒๕๖๘ – ๒๕๗๐ 
 
              ผูยื่นขอเสนอจะตองมีคุณสมบัติ ดังตอไปนี้ 
               ๑.  มีความสามารถตามกฎหมาย 
                ๒.  ไมเปนบุคคลลมละลาย 
                ๓.  ไมอยูระหวางเลิกกิจการ 
          ๔. ไมเปนบุคคลซ่ึงอยูระหวางถูกระงับการยื่นขอเสนอหรือทําสัญญากับหนวยงานของรัฐไวชั่วคราว 
เนื่องจากเปนผูท่ีไมผานเกณฑการประเมินผลการปฏิบัติงานของผูประกอบการตามระเบียบท่ีรัฐมนตรีวาการ
กระทรวงการคลังกําหนดตามท่ีประกาศเผยแพรในระบบเครือขายสารสนเทศของกรมบัญชีกลาง 
              ๕.  ไมเปนบุคคลซึ่งถูกระบุชื่อไวในบัญชีรายชื่อผูทิ้งงานและไดแจงเวียนชื่อใหเปนผูทิ้งงาน 
ของหนวยงานของรัฐในระบบเครือขายสารสนเทศของกรมบัญชีกลาง ซึ่งรวมถึงนิติบุคคลที่ผูทิ ้งงานเปน
หุนสวน ผูจัดการ กรรมการผูจัดการ ผูบริหาร ผูมีอํานาจในการดําเนินงานในกิจการของนิติบุคคลนั้นดวย 
               ๖.  มีคุณสมบัติและไมมีลักษณะตองหามตามที่คณะกรรมการนโยบายการจัดซื้อจัดจางและ 
การบริหารพัสดุภาครัฐกําหนดในราชกิจจานุเบกษา 
               ๗. เปนนิติบุคคลผูมีอาชีพขายหรือใหเชาพัสดุท่ีประกวดราคาอิเล็กทรอนิกสดังกลาว 
                ๘.  ไมเปนผูมีผลประโยชนรวมกันกับผูยื่นขอเสนอราคารายอ่ืนท่ีเขายื่นขอเสนอใหแกการรถไฟฟา
ขนสงมวลชนแหงประเทศไทย ณ วันประกาศประกวดราคาอิเล็กทรอนิกส หรือไมเปนผูกระทําการอันเปนการ
ขัดขวางการแขงขันอยางเปนธรรม ในการประกวดราคาอิเล็กทรอนิกสครั้งนี้ 
              ๙.  ไมเปนผูไดรับเอกสิทธิ์หรือความคุมกัน ซ่ึงอาจปฏิเสธไมยอมข้ึนศาลไทย เวนแตรัฐบาลของ
ผูยื่นขอเสนอไดมีคําสั่งสละเอกสิทธิ์และความคุมกันเชนวานั้น 
 ๑๐. ผูยื่นขอเสนอท่ียื่นขอเสนอในรูปแบบของ "กิจการรวมคา" ตองมีคุณสมบัติดังนี้ 
 กรณีท่ีขอตกลงระหวางผูเขารวมคากําหนดใหผูเขารวมคารายใดรายหนึ่งเปนผูเขารวมคาหลัก 
ขอตกลงระหวางผูเขารวมคาจะตองมีการกําหนดสัดสวนหนาท่ีและความรับผิดชอบในปริมาณงาน สิ่งของ หรือ
มูลคาตามสัญญาของผูเขารวมคาหลักมากกวาผูเขารวมคารายอ่ืนทุกราย 

/กรณีท่ี... 
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 กรณีท่ีขอตกลงระหวางผูเขารวมคากําหนดใหผูเขารวมคารายใดรายหนึ่งเปนผูเขารวมคาหลัก 

กิจการรวมคานั้นตองใชผลงานของผูเขารวมคาหลักรายเดียวเปนผลงานของกิจการรวมคาท่ียื่นขอเสนอ 

 สําหรับขอตกลงระหวางผูเขารวมคาท่ีไมไดกําหนดใหผูเขารวมคารายใดเปนผูเขารวมคาหลัก 

ผูเขารวมคาทุกรายจะตองมีคุณสมบัติครบถวนตามเง่ือนไขท่ีกําหนดไวในเอกสารเชิญชวน 

 กรณีที่ขอตกลงระหวางผูเขารวมคากําหนดใหมีการมอบหมายผูเขารวมคารายใดรายหนึ่ง 

เปนผูยื่นขอเสนอ ในนามกิจการรวมคา การยื่นขอเสนอดังกลาวไมตองมีหนังสือมอบอํานาจ 

 สําหรับขอตกลงระหวางผูเขารวมคาท่ีไมไดกําหนดใหผูเขารวมคารายใดเปนผูยื่นขอเสนอ

ผูเขารวมคาทุกรายจะตองลงลายมือชื่อในหนังสือมอบอํานาจใหผูเขารวมคารายใดรายหนึ่งเปนผูยื่นขอเสนอใน

นามกิจการรวมคา 

             ๑๑. ผูยื่นขอเสนอตองลงทะเบียนท่ีมีขอมูลถูกตองครบถวนในระบบจัดซ้ือจัดจางภาครัฐดวย 

อิเล็กทรอนิกส (Electronic Government Procurement : e-GP) ของกรมบัญชีกลาง 

 ๑๒. ผูยื่นขอเสนอตองมีมูลคาสุทธิของกิจการ ดังนี้ 

  (๑) กรณีผูยื่นขอเสนอเปนนิติบุคคลท่ีจัดตั้งข้ึนตามกฎหมายไทยซ่ึงไดจดทะเบียนเกินกวา ๑ ป 

ตองมีมูลคาสุทธิของกิจการ จากผลตางระหวางสินทรัพยสุทธิหักดวยหนี้สินสุทธิ ท่ีปรากฏในงบแสดงฐานะการเงิน

ท่ีมีการตรวจรับรองแลว ซ่ึงจะตองแสดงคาเปนบวก ๑ ปสุดทายกอนวันยื่นขอเสนอ 

   (๒) กรณีผูยื่นขอเสนอเปนนิติบุคคลท่ีจัดตั้งข้ึนตามกฎหมายไทย ซ่ึงยังไมมีการรายงานงบแสดง

ฐานะการเงินกับกรมพัฒนาธุรกิจการคา ใหพิจารณาการกําหนดมูลคาของทุนจดทะเบียน โดยผูยื่นขอเสนอจะตอง

มีทุนจดทะเบียนท่ีเรียกชําระมูลคาหุนแลว ณ วันท่ียื่นขอเสนอ ไมต่ํากวา ๘ ลานบาท 

  (๓) สําหรับการจัดซ้ือจัดจางครั้งหนึ่งท่ีมีวงเงินเกิน ๕๐๐,๐๐๐ บาทข้ึนไป กรณีผูยื่นขอเสนอ

เปนบุคคลธรรมดา โดยพิจารณาจากหนังสือรับรองบัญชีเงินฝากไมเกิน ๙๐ วัน กอนวันยื่นขอเสนอ โดยตองมีเงิน

ฝากคงเหลือในบัญชีธนาคารเปนมูลคา ๑ ใน ๔ ของมูลคางบประมาณของโครงการหรือรายการที่ยื่นขอเสนอ 

ในแตละครั้ง และหากเปนผูชนะการจัดซื้อจัดจางหรือเปนผูไดรับการคัดเลือกจะตองแสดงหนังสือรับรองบัญชี

เงินฝากท่ีมีมูลคาดังกลาวอีกครั้งหนึ่งในวันลงนามในสัญญา 

  (๔) กรณีท่ีผูยื่นขอเสนอไมมีมูลคาสุทธิของกิจการหรือทุนจดทะเบียน หรือมีแตไมเพียงพอท่ีจะ

เขายื่นขอเสนอ ผูยื่นขอเสนอสามารถขอวงเงินสินเชื่อ โดยตองมีวงเงินสินเชื่อ ๑ ใน ๔ ของมูลคางบประมาณของ

โครงการหรือรายการท่ียื่นขอเสนอในแตละครั้ง (สินเชื่อท่ีธนาคารภายในประเทศ หรือบริษัทเงินทุนหรือบริษัท

เงินทุนหลักทรัพยท่ีไดรับอนุญาตใหประกอบกิจการเงินทุนเพ่ือการพาณิชยและประกอบธุรกิจคํ้าประกันตาม

ประกาศของธนาคารแหงประเทศไทย ตามรายชื่อบริษัทเงินทุนท่ีธนาคารแหงประเทศไทยแจงเวียนใหทราบโดย

พิจารณาจากยอดเงินรวมของวงเงินสินเชื่อท่ีสํานักงานใหญรับรอง หรือท่ีสํานักงานสาขารับรอง (กรณีไดรับมอบ

อํานาจจากสํานักงานใหญ) ซ่ึงออกใหแกผูยื่นขอเสนอ นับถึงวันยื่นขอเสนอไมเกิน ๙๐ วัน) 

/(๕) กรณีตาม... 
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     (๕) กรณีตาม (๑) - (๔) ยกเวนสําหรับกรณีดังตอไปนี้ 

     (๕.๑) กรณีท่ีผูยื่นขอเสนอเปนหนวยงานของรัฐ 

          (๕.๒) นิติบุคคลท่ีจัดตั้งข้ึนตามกฎหมายไทยท่ีอยูระหวางการฟนฟูกิจการตามพระราชบัญญัติ

ลมละลาย (ฉบับท่ี ๑๐) พ.ศ. ๒๕๖๑ 

๑๓. ผูยื่นขอเสนอตองมีหนังสือรับรองการเปนตัวแทนจําหนายผลิตภัณฑที่มีอายุไมเกิน ๙๐ วัน

นับจากวันท่ีออกหนังสือจนถึงวันท่ียื่นขอเสนอนี้ จากบริษัทผูผลิต หรือบริษัทสาขาของผูผลิตในตางประเทศ หรือ

บริษัทสาขาของผูผลิตในประเทศไทย หรือตัวแทนจําหนายในประเทศไทย โดยตองออกใหเพ่ือมายื่นขอเสนอนี้ 

ท้ังนี้ ผูยื่นขอเสนอจะตองแนบหนังสือรับรองดังกลาวเพ่ือประกอบการพิจารณา เฉพาะรายการดังตอไปนี้ 

๑๓.๑ เครื่องคอมพิวเตอร สําหรับงานสํานักงาน 
๑๓.๒ เครื่องคอมพิวเตอร สําหรับงานกราฟก 
๑๓.๓ เคร่ืองคอมพิวเตอรโนตบุก สําหรับงานสํานักงาน แบบที่ ๑ 
๑๓.๔ เคร่ืองคอมพิวเตอรโนตบุก สําหรับงานสํานักงาน แบบที่ ๒ 

๑๓.๕ เครื่องคอมพิวเตอรโนตบุก สําหรับงานประมวลผล 
๑๓.๖ เครื่องสํารองไฟฟา 

   ผูยื่นขอเสนอตองยื่นขอเสนอและเสนอราคาทางระบบจัดซ้ือจัดจางภาครัฐดวยอิเล็กทรอนิกสในวันท่ี

...............................ระหวางเวลา...................น. ถึง....................น. 

        ผูสนใจสามารถขอรับเอกสารประกวดราคาอิเล็กทรอนิกส โดยดาวนโหลดเอกสารทางระบบจัดซ้ือจัดจาง

ภาครัฐดวยอิเล็กทรอนิกส หัวขอ คนหาประกาศจัดซ้ือจัดจางไดตั้งแตวันท่ีประกาศจนถึงวันเสนอราคา 

      ผูยื่นขอเสนอสามารถจัดเตรียมเอกสารขอเสนอไดตั้งแตวันท่ีประกาศจนถึงวันเสนอราคา 

           ผูสนใจสามารถดูรายละเอียดไดท่ีเว็บไซต www.mrta.co.th หรือ www.gprocurement.go.th 

หรือสอบถามทางโทรศัพทหมายเลข ๐ ๒๗๑๖ ๔๐๐๐ ตอ ๑๖๗๕ ในวันและเวลาราชการ  

ประกาศ ณ วันท่ี        มิถุนายน พ.ศ. ๒๕๖๗ 

(นายพัฒนพงษ พงศศุภสมิทธิ์) 

รองผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย (บริหาร)

ปฏิบัติการแทน ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย 

๑๓



เอกสารประกวดราคาเชาดวยวิธีประกวดราคาอิเล็กทรอนิกส (e-bidding) 

เลขท่ี 

ประกวดราคาเชาเครื่องคอมพิวเตอรและอุปกรณคอมพิวเตอร ประจําปงบประมาณ ๒๕๖๘ - ๒๕๗๐ 

ดวยวิธีประกวดราคาอิเล็กทรอนิกส (e-bidding) 

ตามประกาศ การรถไฟฟาขนสงมวลชนแหงประเทศไทย 

ลงวันท่ี    มิถุนายน  ๒๕๖๗ 

การรถไฟฟาขนสงมวลชนแหงประเทศไทย ซ่ึงตอไปนี้เรียกวา "รฟม." มีความประสงคจะประกวดราคา

เชาดวยวิธีประกวดราคาอิเล็กทรอนิกส ตามรายการ ดังนี้ 

เชาเครื่องคอมพิวเตอรและอุปกรณคอมพิวเตอร จํานวน ๑ งาน 

ประจําปงบประมาณ ๒๕๖๘ - ๒๕๗๐ 

พัสดุท่ีจะเชานี้ตองเปนของแท ของใหม ไมเคยใชงานมากอน ไมเปนของเกาเก็บ อยูในสภาพท่ีจะใชงานไดทันที 

และมีคุณลักษณะเฉพาะตรงตามท่ีกําหนดไวในเอกสารประกวดราคาเชาดวยวิธีประกวดราคาอิเล็กทรอนิกสฉบับนี้ 

โดยมีขอแนะนําและขอกําหนด ดังตอไปนี้ 

๑.   เอกสารแนบทายเอกสารประกวดราคาอิเล็กทรอนิกส 

๑.๑     รางรายละเอียดขอบเขตของงานท้ังโครงการ (Terms of Reference : TOR) 

๑.๒     แบบใบเสนอราคาท่ีกําหนดไวในระบบการจัดซ้ือจัดจางภาครัฐดวยอิเล็กทรอนิกส 

๑.๓    แบบสัญญาเชาคอมพิวเตอร 

๑.๔     แบบหนังสือคํ้าประกัน 

(๑)   หลักประกันการเสนอราคา 

(๒)    หลักประกันสัญญา 

๑.๕     บทนิยาม 

(๑)   ผูท่ีมีผลประโยชนรวมกัน 

(๒)   การขัดขวางการแขงขันอยางเปนธรรม 

๑.๖     แบบบัญชีเอกสารท่ีกําหนดไวในระบบจัดซ้ือจัดจางภาครัฐดวยอิเล็กทรอนิกส 

(๑)   บัญชีเอกสารสวนท่ี ๑ 

(๒)   บัญชีเอกสารสวนท่ี ๒ 

๑.๗ แผนการทํางาน 
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๒.   คุณสมบัติของผูย่ืนขอเสนอ 

๒.๑ มีความสามารถตามกฎหมาย 

๒.๒   ไมเปนบุคคลลมละลาย 

๒.๓   ไมอยูระหวางเลิกกิจการ 

๒.๔   ไมเปนบุคคลซ่ึงอยูระหวางถูกระงับการยื่นขอเสนอหรือทําสัญญากับหนวยงานของ

รัฐไวชั่วคราว เนื่องจากเปนผูท่ีไมผานเกณฑการประเมินผลการปฏิบัติงานของผูประกอบการตามระเบียบท่ี

รัฐมนตรีวาการกระทรวงการคลังกําหนดตามท่ีประกาศเผยแพรในระบบเครือขายสารสนเทศของกรมบัญชีกลาง 

๒.๕ ไมเปนบุคคลซ่ึงถูกระบุชื่อไวในบัญชีรายชื่อผูท้ิงงานและไดแจงเวียนชื่อใหเปนผูท้ิงงาน

ของหนวยงานของรัฐในระบบเครือขายสารสนเทศของกรมบัญชีกลาง ซ่ึงรวมถึงนิติบุคคลท่ีผูท้ิงงานเปนหุนสวน

ผูจัดการ กรรมการผูจัดการ ผูบริหาร ผูมีอํานาจในการดําเนินงานในกิจการของนิติบุคคลนั้นดวย  

๒.๖ มีคุณสมบัติและไมมีลักษณะตองหามตามท่ีคณะกรรมการนโยบายการจัดซ้ือจัดจาง 

และการบริหารพัสดุภาครัฐกําหนดในราชกิจจานุเบกษา 

๒.๗ เปนนิติบุคคลผูมีอาชีพขายหรือใหเชาพัสดุท่ีประกวดราคาอิเล็กทรอนิกสดังกลาว 

๒.๘ ไมเปนผูมีผลประโยชนรวมกันกับผูยื่นขอเสนอรายอ่ืนท่ีเขายื่นขอเสนอใหแก รฟม. ณ 

วันประกาศประกวดราคาอิเล็กทรอนิกส หรือไมเปนผูกระทําการอันเปนการขัดขวาง การแขงขันอยางเปนธรรม

ในการประกวดราคาอิเล็กทรอนิกสครั้งนี้ 

๒.๙ ไมเปนผูไดรับเอกสิทธิ์หรือความคุมกัน ซ่ึงอาจปฏิเสธไมยอมข้ึนศาลไทย เวนแต

รัฐบาล ของผูยื่นขอเสนอไดมีคําสั่งใหสละเอกสิทธิ์และความคุมกันเชนวานั้น 

๒.๑๐ ผูยื่นขอเสนอท่ียื่นขอเสนอในรูปแบบของ "กิจการรวมคา" ตองมีคุณสมบัติดังนี้ 

กรณีท่ีขอตกลงระหวางผูเขารวมคากําหนดใหผูเขารวมคารายใดรายหนึ่งเปน

ผูเขารวมคาหลัก ขอตกลงระหวางผูเขารวมคาจะตองมีการกําหนดสัดสวนหนาท่ีและความรับผิดชอบในปริมาณงาน 

สิ่งของหรือมูลคาตามสัญญาของผูเขารวมคาหลักมากกวาผูเขารวมคารายอ่ืนทุกราย 

กรณีท่ีขอตกลงระหวางผูเขารวมคากําหนดใหผูเขารวมคารายใดรายหนึ่งเปน

ผูเขารวมคาหลัก กิจการรวมคานั้นตองใชผลงานของผูเขารวมคาหลักรายเดียวเปนผลงานของกิจการรวมคาท่ี

ยื่นขอเสนอ 

สําหรับขอตกลงระหวางผูเขารวมคาท่ีไมไดกําหนดใหผูเขารวมคารายใดเปน

ผูเขารวมคาหลัก ผูเขารวมคาทุกรายจะตองมีคุณสมบัติครบถวนตามเง่ือนไขท่ีกําหนดไวในเอกสารเชิญชวน 

  กรณีท่ีขอตกลงระหวางผูเขารวมคากําหนดใหมีการมอบหมายผูเขารวมคารายใด

รายหนึ่งเปนผูยื่นขอเสนอ ในนามกิจการรวมคา การยื่นขอเสนอดังกลาวไมตองมีหนังสือมอบอํานาจ 

  สําหรับขอตกลงระหวางผูเขารวมคาท่ีไมไดกําหนดใหผูเขารวมคารายใดเปนผูยื่นขอเสนอ 

ผูเขารวมคาทุกรายจะตองลงลายมือชื่อในหนังสือมอบอํานาจใหผูเขารวมคารายใดรายหนึ่งเปนผูยื่นขอเสนอในนาม

กิจการรวมคา 
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 ๒.๑๑ ยื่นขอเสนอตองลงทะเบียนในระบบจัดซ้ือจัดจางภาครัฐดวยอิเล็กทรอนิกส 

(Electronic Government Procurement: e - GP) ของกรมบัญชีกลาง  

 ๒.๑๒   ผูยื่นขอเสนอตองมีมูลคาสุทธิของกิจการ ดังนี้ 

           (๑) กรณีผูยื่นขอเสนอเปนนิติบุคคลท่ีจัดตั้งข้ึนตามกฎหมายไทยซ่ึงไดจดทะเบียน

เกินกวา ๑ ป ตองมีมูลคาสุทธิของกิจการ จากผลตางระหวางสินทรัพยสุทธิหักดวยหนี้สินสุทธิที่ปรากฏในงบ

แสดงฐานะการเงินท่ีมีการตรวจรับรองแลว ซ่ึงจะตองแสดงคาเปนบวก ๑ ปสุดทายกอนวันยื่นขอเสนอ 

           (๒)  กรณีผูยื่นขอเสนอเปนนิติบุคคลท่ีจัดตั้งข้ึนตามกฎหมายไทยซ่ึงยังไมมีการ

รายงานงบแสดงฐานะการเงินกับกรมพัฒนาธุรกิจการคา ใหพิจารณาการกําหนดมูลคาของทุนจดทะเบียน โดย

ผูยื่นขอเสนอจะตองมีทุนจดทะเบียนท่ีเรียกชําระมูลคาหุนแลว ณ วันท่ียื่นขอเสนอ ไมตํ่ากวา ๘ ลานบาท 

           (๓)  สําหรับการจัดซื้อจัดจางครั ้งหนึ ่งที่มีวงเงินเกิน ๕๐๐ ,๐๐๐ บาทขึ้นไป 

กรณีผูยื่นขอเสนอเปนบุคคลธรรมดา โดยพิจารณาจากหนังสือรับรองบัญชีเงินฝากไมเกิน ๙๐ วัน กอนวันยื่นขอเสนอ 

โดยตองมีเงินฝากคงเหลือในบัญชีธนาคารเปนมูลคา ๑ ใน ๔ ของมูลคางบประมาณของโครงการหรือรายการท่ี

ยื่นขอเสนอในแตละครั้ง และหากเปนผูชนะการจัดซ้ือจัดจางหรือเปนผูไดรับการคัดเลือกจะตองแสดงหนังสือ

รับรองบัญชีเงินฝากท่ีมีมูลคาดังกลาวอีกครั้งหนึ่งในวันลงนามในสัญญา 

           (๔)  กรณีที่ผูยื่นขอเสนอไมมีมูลคาสุทธิของกิจการหรือทุนจดทะเบียนหรือมี

แตไมเพียงพอท่ีจะเขายื่นขอเสนอ ผูยื่นขอเสนอสามารถขอวงเงินสินเชื่อ โดยตองมีวงเงินสินเชื่อ ๑ ใน ๔ ของมูลคา

งบประมาณของโครงการหรือรายการท่ียื่นขอเสนอในแตละครั้ง (สินเชื่อท่ีธนาคารภายในประเทศ หรือบริษัทเงินทุน

หรือบริษัทเงินทุนหลักทรัพยท่ีไดรับอนุญาตใหประกอบกิจการเงินทุนเพ่ือการพาณิชยและประกอบธุรกิจคํ้าประกัน

ตามประกาศของธนาคารแหงประเทศไทย ตามรายชื่อบริษัทเงินทุนท่ีธนาคารแหงประเทศไทยแจงเวียนใหทราบ

โดยพิจารณาจากยอดเงินรวมของวงเงินสินเชื่อท่ีสํานักงานใหญรับรอง หรือท่ีสํานักงานสาขารับรอง (กรณีไดรับ

มอบอํานาจจากสํานักงานใหญ) ซ่ึงออกใหแกผูยื่นขอเสนอ นับถึงวันยื่นขอเสนอไมเกิน ๙๐ วัน) 

  (๕) กรณีตาม (๑) - (๔) ยกเวนสําหรับกรณีดังตอไปนี้ 

   (๕.๑) กรณีท่ีผูยื่นขอเสนอเปนหนวยงานของรัฐ 

   (๕.๒) นิติบุคคลท่ีจัดตั้งข้ึนตามกฎหมายไทยท่ีอยูระหวางการฟนฟูกิจการตาม

พระราชบัญญัติลมละลาย (ฉบับท่ี ๑๐) พ.ศ. ๒๕๖๑ 

 ๒.๑๓ ผูยื่นขอเสนอตองมีหนังสือรับรองการเปนตัวแทนจําหนายผลิตภัณฑท่ีมีอายุไมเกิน 

๙๐ วันนับจากวันท่ีออกหนังสือจนถึงวันท่ียื่นขอเสนอนี้ จากบริษัทผูผลิต หรือบริษัทสาขาของผูผลิตในตางประเทศ 

หรือบริษัทสาขาของผูผลิตในประเทศไทย หรือตัวแทนจําหนายในประเทศไทย โดยตองออกใหเพ่ือมายื่นขอเสนอนี้ 

ท้ังนี้ ผูยื่นขอเสนอจะตองแนบหนังสือรับรองดังกลาวเพ่ือประกอบการพิจารณา เฉพาะรายการดังตอไปนี้ 

  ๒.๑๓.๑ เครื่องคอมพิวเตอร สําหรับงานสํานักงาน 

  ๒.๑๓.๒ เครื่องคอมพิวเตอร สําหรับงานกราฟก 

  ๒.๑๓.๓ เครื่องคอมพิวเตอรโนตบุก สําหรับงานสํานักงาน แบบท่ี ๑ 

  ๒.๑๓.๔ เครื่องคอมพิวเตอรโนตบุก สําหรับงานสํานักงาน แบบท่ี ๒ 

  ๒.๑๓.๕ เครื่องคอมพิวเตอรโนตบุก สําหรับงานประมวลผล 

  ๒.๑๓.๖ เครื่องสํารองไฟฟา 
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                   ๓.   หลักฐานการย่ืนขอเสนอ 

  ผูยื่นขอเสนอจะตองเสนอเอกสารหลักฐานทางระบบจัดซ้ือจัดจางภาครัฐดวยอิเลก็ทรอนิกส 
โดยแยกเปน ๒ สวน คือ 
  ๓.๑ สวนท่ี ๑ อยางนอยตองมีเอกสารดังตอไปนี้ 

   (๑)  ในกรณีผูยื่นขอเสนอเปนนิติบุคคล 
    (ก)  หางหุนสวนสามัญหรือหางหุนสวนจํากัด ใหยื่นสําเนาหนังสือรับรองการจดทะเบียน
นิติบุคคล บัญชีรายชื่อหุนสวนผูจัดการ ผูมีอํานาจควบคุม (ถามี) 

    (ข)   บริษัทจํากัดหรือบริษัทมหาชนจํากัด ใหยื่นสําเนาหนังสือรับรองการจดทะเบียน
นิติบุคคล หนังสือบริคณหสนธิ บัญชีรายชื่อกรรมการผูจัดการ ผูมีอํานาจควบคุม (ถามี) และบัญชีผูถือหุนรายใหญ 
(ถามี) 

   (๒)  ในกรณีผูยื่นขอเสนอเปนบุคคลธรรมดาหรือคณะบุคคลท่ีมิใชนิติบุคคล ใหยื่น
สําเนาบัตรประจําตัวประชาชนของผูนั้น สําเนาขอตกลงท่ีแสดงถึงการเขาเปนหุนสวน (ถามี) สําเนาบัตรประจําตัว
ประชาชนของผูเปนหุนสวน หรือสําเนาหนังสือเดินทางของผูเปนหุนสวนท่ีมิไดถือสัญชาติไทย 

   (๓) ในกรณีผูยื่นขอเสนอเปนผูยื่นขอเสนอรวมกันในฐานะเปนผูรวมคา ใหยื่นสําเนาสัญญา
ของการเขารวมคา และเอกสารตามท่ีระบุไวใน (๑) หรือ (๒) ของผูรวมคา แลวแตกรณี 
   (๔) ผูยื่นขอเสนอตองแสดงหลักฐานเก่ียวกับมูลคาสุทธิของกิจการ ดังนี้ 

    (๔.๑) ในกรณีผูยื่นขอเสนอเปนนิติบุคคล ใหยื่นงบแสดงฐานะการเงินท่ีมีการ
ตรวจรับรองแลว ๑ ปสุดทายกอนวันยื่นขอเสนอ โดยใหยื่นขณะเขาเสนอราคา 
    (๔.๒) ในกรณีผูยื่นขอเสนอเปนบุคคลธรรมดา ใหยื่นหนังสือรับรองบัญชีเงินฝาก

ไมเกิน ๙๐ วันกอนวันยื่นขอเสนอ โดยใหยื่นขณะเขาเสนอราคา และจะตองแสดงหนังสือรับรองบัญชีเงินฝาก
ท่ีมีมูลคาดังกลาวอีกครั้งหนึ่งในวันลงนามในสัญญา 
    (๔.๓) กรณีที่ผูยื่นขอเสนอไมมีมูลคาสุทธิของกิจการและทุนจดทะเบียน หรือมี

แตไมเพียงพอที่จะเขายื่นขอเสนอ ใหยื่นสําเนาหนังสือรับรองวงเงินสินเชื่อ (สินเชื่อที่ธนาคารภายในประเทศ
หรือบริษัทเงินทุนหรือบริษัทเงินทุนหลักทรัพยที่ไดรับอนุญาตใหประกอบกิจการเงินทุนเพื่อการพาณิชยและ
ประกอบธุรกิจคํ้าประกัน ตามประกาศของธนาคารแหงประเทศไทย ตามรายชื่อบริษัทเงินทุนที่ธนาคารแหง

ประเทศไทยแจงเวียนใหทราบ โดยพิจารณาจากยอดเงินรวมของวงเงินสินเชื่อที่สํานักงานใหญรับรองหรือท่ี
สํานักงานสาขารับรอง (กรณีไดรับมอบอํานาจจากสํานักงานใหญ) ซ่ึงออกใหแกผูยื่นขอเสนอ นับถึงวันยื่นขอเสนอ
ไมเกิน ๙๐ วัน) 

   (๕) สําเนาใบสําคัญแสดงการจดทะเบียนหางหุนสวนบริษัท    
   (๖) สําเนาหนังสือรับรองบริษัท 
   (๗)  สําเนาใบทะเบียนภาษีมูลคาเพ่ิม (ภ.พ.๒๐) (ถามี)  

   (๘)  บัญชีเอกสารสวนที่ ๑ ทั้งหมดที่ไดยื่นพรอมกับการเสนอราคาทางระบบจัดซ้ือ
จัดจางภาครัฐดวยอิเล็กทรอนิกส ตามแบบในขอ ๑.๖ (๑) โดยไมตองแนบในรูปแบบ PDF File (Portable 
Document Format) 

     ท้ังนี้ เม่ือผูยื่นขอเสนอดําเนินการแนบไฟลเอกสารตามบัญชีเอกสารสวนท่ี ๑ 
ครบถวน ถูกตองแลว ระบบจัดซ้ือจัดจางภาครัฐดวยอิเล็กทรอนิกสจะสรางบัญชีเอกสารสวนท่ี ๑ ตามแบบ ในขอ ๑.๖ (๑) 
ใหโดยผูยื่นขอเสนอไมตองแนบบัญชีเอกสารสวนท่ี ๑ ดังกลาวในรูปแบบ PDF File (Portable Document Format) 
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  ๓.๒ สวนท่ี ๒ อยางนอยตองมีเอกสารดังตอไปนี้ 
                                 (๑)   ในกรณีที่ผูยื่นขอเสนอมอบอํานาจใหบุคคลอื่นกระทําการแทนใหแนบหนังสือ 
มอบอํานาจซ่ึงติดอากรแสตมปตามกฎหมาย โดยมีหลักฐานแสดงตัวตนของผูมอบอํานาจและผูรับมอบอํานาจ ท้ังนี้
หากผูรับมอบอํานาจเปนบุคคลธรรมดาตองเปนผูท่ีบรรลุนิติภาวะตามกฎหมายแลวเทานั้น 
  (๒)   แคตตาล็อกและ/หรือรายละเอียดคุณลักษณะเฉพาะ ตามขอ ๔.๔ 
  (๓)  หลักประกันการเสนอราคา ตามขอ ๕ 
  (๔)   สําเนาหนังสือรับรองสินคา Made In Thailand ของสภาอุตสาหกรรม
แหงประเทศไทย (ถามี) 
  (๕) สําเนาใบข้ึนทะเบียนผูประกอบการวิสาหกิจขนาดกลางและขนาดยอม (SMEs) (ถามี) 
  (๖) หนังสือรับรองการเปนตัวแทนจําหนายผลิตภัณฑท่ีมีอายุไมเกิน ๙๐ วันนับจาก
วันที่ออกหนังสือจนถึงวันที่ยื่นขอเสนอนี้ จากบริษัทผูผลิต หรือบริษัทสาขาของผูผลิตในตางประเทศ หรือ
บริษัทสาขาของผูผลิตในประเทศไทย หรือตัวแทนจําหนายในประเทศไทย โดยตองออกใหเพ่ือมายื่นขอเสนอนี้ 
ท้ังนี้ ผูยื่นขอเสนอจะตองแนบหนังสือรับรองดังกลาวเพ่ือประกอบการพิจารณา เฉพาะรายการดังตอไปนี้ 
   - เครื่องคอมพิวเตอร สําหรับงานสํานักงาน 
   - เครื่องคอมพิวเตอร สําหรับงานกราฟก 
   - เครื่องคอมพิวเตอรโนตบุก สําหรับงานสํานักงาน แบบท่ี ๑ 
   - เครื่องคอมพิวเตอรโนตบุก สําหรับงานสํานักงาน แบบท่ี ๒ 
   - เครื่องคอมพิวเตอรโนตบุก สําหรับงานประมวลผล 
   - เครื่องสํารองไฟฟา 
                                 (๗)  บัญชีเอกสารสวนที่ ๒ ทั้งหมดที่ไดยื่นพรอมกับการเสนอราคาทางระบบจัดซ้ือ
จัดจางภาครัฐดวยอิเล็กทรอนิกส ตามแบบในขอ ๑.๖ (๒) โดยไมตองแนบในรูปแบบ PDF File (Portable Document 
Format)               
                                       ท้ังนี้ เม่ือผูยื่นขอเสนอดําเนินการแนบไฟลเอกสารตามบัญชีเอกสารสวนท่ี ๒ 
ครบถวน ถูกตองแลว ระบบจัดซ้ือจัดจางภาครัฐดวยอิเล็กทรอนิกสจะสรางบัญชีเอกสารสวนท่ี ๒ ตามแบบ ในขอ 
๑.๖ (๒) ใหโดยผูยื่นขอเสนอไมตองแนบบัญชีเอกสารสวนท่ี ๒ ดังกลาวในรูปแบบ PDF File (Portable 
Document Format)  

                    ๔. การเสนอราคา 
                           ๔.๑   ผูยื่นขอเสนอตองยื่นขอเสนอและเสนอราคาทางระบบจัดซ้ือจัดจางภาครัฐดวย
อิเล็กทรอนิกสตามท่ีกําหนดไวในเอกสารประกวดราคาอิเล็กทรอนิกสนี้ โดยไมมีเง่ือนไขใด ๆ ท้ังสิ้น และจะตอง
กรอกขอความ ใหถูกตองครบถวน พรอมทั้งหลักฐานแสดงตัวตนและทําการยืนยันตัวตนของผูยื่นขอเสนอโดย
ไมตองแนบใบเสนอราคาในรูปแบบ PDF File (Portable Document Format) 
                          ๔.๒  ในการเสนอราคาใหเสนอราคาเปนเงินบาท และเสนอราคาไดเพียงครั้งเดียวและ
ราคาเดียว โดยเสนอราคารวม และหรือราคาตอหนวย และหรือตอรายการ ตามเงื่อนไขที่ระบุไวทายใบเสนอ
ราคา ใหถูกตอง ท้ังนี้ ราคารวมท่ีเสนอจะตองตรงกันท้ังตัวเลขและตัวหนังสือ ถาตัวเลขและตัวหนังสือไมตรงกัน 
ใหถือตัวหนังสือเปนสําคัญ โดยคิดราคารวมท้ังสิ้นซ่ึงรวมคาภาษีมูลคาเพ่ิม ภาษีอากรอ่ืน คาขนสง คาจดทะเบียน 
และคาใชจายอ่ืน ๆ ท้ังปวงไวแลว จนกระท่ังสงมอบพัสดุให ณ การรถไฟฟาขนสงมวลชนแหงประเทศไทย 
  ราคาท่ีเสนอจะตองเสนอกําหนดยืนราคาไมนอยกวา ๑๒๐ วัน ตั้งแตวันเสนอราคาโดย
ภายในกําหนดยืนราคา ผูยื่นขอเสนอตองรับผิดชอบราคาท่ีตนไดเสนอไว และจะถอนการเสนอราคามิได 
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                          ๔.๓  ผูยื่นขอเสนอจะตองเสนอกําหนดเวลาการสงมอบและติดตั้งพัสดุภายใน ๖๐ วัน 

(หกสิบวัน) นับถัดจากวันลงนามในสัญญา และมีระยะเวลาเชาทั้งสิ้น ๓๖ เดือน นับถัดจากวันคณะกรรมการ

ตรวจรับพัสดุฯ ไดรับมอบพัสดุท้ังหมดหรือบางสวนหรือบางรายการจากผูใหเชาเรียบรอยแลว ท้ังนี้ระยะเวลาการคํานวณ

คาเชา ไมนับรวมระยะเวลาติดตั้งและสงมอบ 

                          ๔.๔  ผูยื่นขอเสนอจะตองสงแคตตาล็อก และหรือรายละเอียดคุณลักษณะเฉพาะของ

เครื่องคอมพิวเตอรและอุปกรณคอมพิวเตอร ไปพรอมการเสนอราคาทางระบบจัดซ้ือจัดจางภาครัฐดวยอิเล็กทรอนิกส 

เพ่ือประกอบการพิจารณา หลักฐานดังกลาวนี้ รฟม. จะยึดไวเปนเอกสารของทางราชการ 

  ๔.๕  กอนเสนอราคา ผูยื่นขอเสนอควรตรวจดูรางสัญญา รางรายละเอียดขอบเขตของงาน

ทั้งโครงการ (Terms of Reference : TOR) ใหถี่ถวนและเขาใจเอกสารประกวดราคาอิเล็กทรอนิกสทั้งหมด

เสียกอนท่ีจะตกลงยื่นขอเสนอตามเง่ือนไข ในเอกสารประกวดราคาเชาอิเล็กทรอนิกส 

 ๔.๖   ผูยื่นขอเสนอจะตองยื่นเสนอราคาทางระบบจัดซ้ือจัดจางภาครัฐ ดวยอิเล็กทรอนิกส

ในวันท่ี        ระหวางเวลา              น.  ถึง              น. และเวลาในการเสนอราคาใหถือตามเวลาของระบบ

การจัดซ้ือจัดจางภาครัฐดวยอิเล็กทรอนิกสเปนเกณฑ 

 เม่ือพนกําหนดเวลายื่นขอเสนอและเสนอราคาแลว จะไมรับเอกสารการยื่นขอเสนอ และ

การเสนอราคาใด ๆ โดยเด็ดขาด 

                          ๔.๗   ผูยื่นขอเสนอตองจัดทําเอกสารสําหรับใชในการยื่นเอกสารขอเสนอในรูปแบบไฟล

เอกสารประเภท PDF File (Portable Document Format) โดยผูยื่นขอเสนอตองเปนผูรับผิดชอบตรวจสอบ

ความครบถวน ถูกตอง และชัดเจนของเอกสาร PDF File กอนท่ีจะยืนยันการยื่นเอกสารขอเสนอ แลวจึงสงขอมูล 

(Upload) เพ่ือเปนการยื่นเอกสารขอเสนอใหแก รฟม. ผานทางระบบจัดซ้ือจัดจางภาครัฐดวยอิเล็กทรอนิกส 

                          ๔.๘   คณะกรรมการพิจารณาผลการประกวดราคาอิเล็กทรอนิกส จะดําเนินการตรวจสอบ

คุณสมบัติของผูยื่นขอเสนอแตละรายวา เปนผูยื่นขอเสนอท่ีมีผลประโยชนรวมกันกับผูยื่นขอเสนอรายอ่ืน ตามขอ 

๑.๕ (๑) หรือไม หากปรากฏวาผูยื่นขอเสนอรายใดเปนผูยื่นขอเสนอท่ีมีผลประโยชนรวมกันกับผูยื่นขอเสนอรายอ่ืน 

คณะกรรมการฯ จะตัดรายชื่อผูยื่นขอเสนอท่ีมีผลประโยชนรวมกันนั้นออกจากการเปนผูยื่นขอเสนอ 

                           หากปรากฏตอคณะกรรมการพิจารณาผลการประกวดราคาอิเล็กทรอนิกสวา กอนหรือ 

ในขณะท่ีมีการพิจารณาขอเสนอ มีผูยื่นขอเสนอรายใดกระทําการอันเปนการขัดขวางการแขงขันอยางเปนธรรม

ตามขอ ๑.๕ (๒) และคณะกรรมการฯ เชื่อวามีการกระทําอันเปนการขัดขวางการแขงขันอยางเปนธรรม คณะกรรมการฯ 

จะตัดรายชื่อผูยื่นขอเสนอรายนั้นออกจากการเปนผูยื่นขอเสนอ และ รฟม. จะพิจารณาลงโทษผูยื่นขอเสนอดังกลาว

เปนผูทิ้งงาน เวนแต รฟม. จะพิจารณาเห็นวา ผูยื่นขอเสนอรายนั้นมิใชเปนผูริเริ่มใหมีการกระทําดังกลาวและ

ไดใหความรวมมือเปนประโยชน ตอการพิจารณาของ รฟม. 

                          ๔.๙    ผูยื่นขอเสนอจะตองปฏิบัติ ดังนี้ 

    (๑) ปฏิบัติตามเง่ือนไขท่ีระบุไวในเอกสารประกวดราคาอิเล็กทรอนิกส 

    (๒) ราคาท่ีเสนอจะตองเปนราคาท่ีรวมภาษีมูลคาเพ่ิม และภาษีอ่ืน ๆ (ถามี) รวม

คาใชจายท้ังปวงไวดวยแลว 
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  (๓) ผูยื่นขอเสนอจะตองลงทะเบียนเพื่อเขาสูกระบวนการเสนอราคา ตามวัน 

เวลา ท่ีกําหนด 

  (๔) ผูยื่นขอเสนอจะถอนการเสนอราคาท่ีเสนอแลวไมได 

  (๕) ผูยื่นขอเสนอตองศึกษาและทําความเขาใจในระบบและวิธีการเสนอราคา ดวยวิธี

ประกวดราคาอิเล็กทรอนิกส ของกรมบัญชีกลางท่ีแสดงไวในเว็บไซต www.gprocurement.go.th 

๔.๑๐ คูสัญญาตองจัดทําแผนการทํางานมาใหภายใน ๖๐ วัน นับถัดจากวันลงนามในสัญญา 

โดยจัดทําแผนการทํางานตามเอกสารแนบทายเอกสารประกวดราคาอิเล็กทรอนิกส เวนแตเปนกรณีสัญญาท่ีมี

วงเงินไมเกิน ๕๐๐,๐๐๐ บาท ท้ังนี้ แผนการทํางานใหถือเปนเอกสารสวนหนึ่งของสัญญา 

๕    หลักประกันการเสนอราคา 

      ผูยื่นขอเสนอตองวางหลักประกันการเสนอราคาพรอมกับการเสนอราคาทางระบบการจัดซ้ือ

จัดจางภาครัฐดวยอิเล็กทรอนิกส โดยใชหลักประกันอยางหนึ่งอยางใดดังตอไปนี้ จํานวน ๑,๓๕๘,๒๘๐.๐๐ บาท 

(หนึ่งลานสามแสนหาหม่ืนแปดพันสองรอยแปดสิบบาทถวน)  

      ๕.๑ เช็คหรือดราฟทท่ีธนาคารเซ็นสั่งจาย ซ่ึงเปนเช็คหรือดราฟทลงวันท่ีท่ีใชเช็คหรือดราฟท

นั้นชําระตอเจาหนาท่ีในวันท่ียื่นขอเสนอ หรือกอนวันนั้นไมเกิน ๓ วันทําการ 

      ๕.๒  หนังสือ คํ้าประกันอิ เล็กทรอนิกส ของธนาคารภายในประเทศตามแบบท่ี

คณะกรรมการนโยบายกําหนด 

 ๕.๓   พันธบัตรรัฐบาลไทย 

๕.๔   หนังสือคํ้าประกันของบริษัทเงินทุนหรือบริษัทเงินทุนหลักทรัพยท่ีไดรับอนุญาตให 

ประกอบกิจการเงินทุนเพ่ือการพาณิชยและประกอบธุรกิจคํ้าประกันตามประกาศของธนาคารแหงประเทศไทย 

ตามรายชื่อบริษัทเงินทุนท่ีธนาคารแหงประเทศไทยแจงเวียนใหทราบ โดยอนุโลมใหใชตามตัวอยางหนังสือคํ้าประกัน

ของธนาคารท่ีคณะกรรมการนโยบายกําหนด 

 กรณีที่ผู ยื ่นขอเสนอนําเช็คหรือดราฟทที่ธนาคารสั่งจายหรือพันธบัตรรัฐบาลไทยหรือ

หนังสือคํ้าประกันของบริษัทเงินทุนหรือบริษัทเงินทุนหลักทรัพย มาวางเปนหลักประกันการเสนอราคาจะตอง

สงตนฉบับเอกสารดังกลาวมาให รฟม. ตรวจสอบความถูกตองในวันท่ี       ระหวางเวลา       น. ถึง       น. 

 กรณีที่ผูยื่นขอเสนอที่ยื่นขอเสนอในรูปแบบของ "กิจการรวมคา" ประสงคจะใชหนังสือ

คํ้าประกันอิเล็กทรอนิกสของธนาคารในประเทศเปนหลักประกันการเสนอราคาใหระบุชื่อผูเขารวมคารายท่ีสัญญา

รวมคากําหนดใหเปนผูเขายื่นขอเสนอกับหนวยงานของรัฐเปนผูยื่นขอเสนอ 

 หลักประกันการเสนอราคาตามขอนี้ รฟม. จะคืนใหผูยื่นขอเสนอหรือผูคํ้าประกันภายใน ๑๕ วัน 

นับถัดจากวันที่ รฟม. ไดพิจารณาเห็นชอบรายงานผลคัดเลือกผูชนะการประกวดราคาเรียบรอยแลว เวนแต 

ผูยื่นขอเสนอรายท่ีคัดเลือกไว ซ่ึงเสนอราคาต่ําสุดหรือไดคะแนนรวมสูงสุดไมเกิน ๓ ราย ใหคืนไดตอเมื่อ

ไดทําสัญญาหรือขอตกลง หรือผูยื่นขอเสนอไดพนจากขอผูกพันแลว 

การคืนหลักประกันการเสนอราคา ไมวาในกรณีใด ๆ จะคืนใหโดยไมมีดอกเบี้ย 

๖.   หลักเกณฑและสิทธิในการพิจารณา 
 ๖.๑ ในการพิจารณาผลการยื่นขอเสนอประกวดราคาอิเล็กทรอนิกสครั้งนี้ รฟม. จะพิจารณา

ตัดสินโดยใชหลักเกณฑ ราคา 
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  ๖.๒ การพิจารณาผูชนะการยื่นขอเสนอ 
   กรณีใชหลักเกณฑราคาในการพิจารณาผูชนะการยื่นขอเสนอ รฟม. จะพิจารณาจาก 
ราคารวม 
  ๖.๓ หากผูยื่นขอเสนอรายใดมีคุณสมบัติไมถูกตองตามขอ ๒ หรือยื่นหลักฐานการยื่นขอเสนอ
ไมถูกตอง หรือไมครบถวนตามขอ ๓ หรือยื่นขอเสนอไมถูกตองตามขอ ๔ คณะกรรมการพิจารณาผล การประกวด
ราคาอิเล็กทรอนิกสจะไมรับพิจารณาขอเสนอของผูยื ่นขอเสนอรายนั้น เวนแต ผู ยื ่นขอเสนอรายใด เสนอ
เอกสารทางเทคนิคหรือรายละเอียดคุณลักษณะเฉพาะของพัสดุที่ใหเชาไมครบถวน หรือเสนอรายละเอียด
แตกตางไปจากเง่ือนไขท่ี รฟม. กําหนดไวในประกาศและเอกสารประกวดราคาอิเล็กทรอนิกส ในสวนที่มิใช
สาระสําคัญและความแตกตางนั้นไมมีผลทําใหเกิดการไดเปรียบเสียเปรียบ ตอผูยื่นขอเสนอรายอ่ืน หรือเปนการ
ผิดพลาดเล็กนอย คณะกรรมการฯ อาจพิจารณาผอนปรนการตัดสิทธิ ผูยื่นขอเสนอรายนั้น 
                          ๖.๔  รฟม. สงวนสิทธิ์ไมพิจารณาขอเสนอของผูยื่นขอเสนอโดยไมมีการผอนผัน ในกรณี
ดังตอไปนี้ 
    (๑) ไมกรอกชื่อผูยื่นขอเสนอในการเสนอราคาทางระบบจัดซ้ือจัดจางดวย
อิเล็กทรอนิกส 
    (๒) เสนอรายละเอียดแตกตางไปจากเง่ือนไขท่ีกําหนดในเอกสารประกวดราคา
อิเล็กทรอนิกสท่ีเปนสาระสําคัญ หรือมีผลทําใหเกิดความไดเปรียบเสียเปรียบแกผูยื่นขอเสนอรายอ่ืน 
                           ๖.๕   ในการตัดสินการประกวดราคาอิเล็กทรอนิกสหรือในการทําสัญญา คณะกรรมการ
พิจารณาผลการประกวดราคาอิเล็กทรอนิกสหรือ รฟม. มีสิทธิใหผูยื่นขอเสนอชี้แจงขอเท็จจริงเพ่ิมเติมได รฟม. 
มีสิทธิท่ีจะไมรับขอเสนอ ไมรับราคา หรือไมทําสัญญา หากขอเท็จจริงดังกลาว ไมเหมาะสมหรือไมถูกตอง  
                         ๖.๖  รฟม. ทรงไวซ่ึงสิทธิท่ีจะไมรับราคาต่ําสุด หรือราคาหนึ่งราคาใด หรือราคาท่ีเสนอ
ท้ังหมดก็ได และอาจพิจารณาเลือกเชาในจํานวน หรือขนาด หรือเฉพาะรายการหนึ่งรายการใด หรืออาจจะยกเลิก
การประกวดราคาอิเล็กทรอนิกสโดยไมพิจารณาเชาเลยก็ได สุดแตจะพิจารณา ท้ังนี้ เพ่ือประโยชนของทางราชการ
เปนสําคัญ และใหถือวาการตัดสินของ รฟม. เปนเด็ดขาด ผูยื่นขอเสนอจะเรียกรองคาใชจาย หรือคาเสียหายใด ๆ  มิได 
รวมท้ัง รฟม. จะพิจารณายกเลิกการประกวดราคาอิเล็กทรอนิกสและลงโทษผูยื่นขอเสนอเปนผูท้ิงงาน ไมวาจะเปน
ผูยื่นขอเสนอที่ไดรับการคัดเลือกหรือไมก็ตาม หากมีเหตุที่เชื่อถือไดวาการยื่นขอเสนอกระทําการโดยไมสุจริต 
เชน การเสนอเอกสารอันเปนเท็จ หรือใชชื่อบุคคลธรรมดา หรือนิติบุคคลอ่ืนมาเสนอราคาแทน เปนตน 
  ในกรณีท่ีผูยื่นขอเสนอรายท่ีเสนอราคาต่ําสุด เสนอราคาต่ําจนคาดหมายไดวาไมอาจ
ดําเนินงานตามเอกสารประกวดราคาอิเล็กทรอนิกสได คณะกรรมการพิจารณาผลการประกวดราคาอิเล็กทรอนิกส
หรือ รฟม. จะใหผูยื่นขอเสนอนั้นชี้แจงและแสดงหลักฐานท่ีทําใหเชื่อไดวา ผูยื่นขอเสนอสามารถดําเนินการตาม
เอกสารประกวดราคาอิเล็กทรอนิกสใหเสร็จสมบูรณ หากคําชี้แจงไมเปนท่ีรับฟงได รฟม. มีสิทธิท่ีจะไมรับขอเสนอ
หรือไมรับราคาของผูยื่นขอเสนอรายนั้น ท้ังนี้ ผูยื่นขอเสนอดังกลาวไมมีสิทธิเรียกรองคาใชจายหรือคาเสียหายใด ๆ 
จาก รฟม. 
                           ๖.๗   กอนลงนามในสัญญา รฟม. อาจประกาศยกเลิกการประกวดราคาอิเล็กทรอนิกส 
หากปรากฏวามีการกระทําท่ีเขาลักษณะผูยื่นขอเสนอท่ีชนะการประกวดราคาหรือท่ีไดรับการคัดเลือกมี
ผลประโยชนรวมกัน หรือมีสวนไดเสียกับผูยื่นขอเสนอรายอ่ืน หรือขัดขวางการแขงขันอยางเปนธรรม หรือสมยอมกันกับ
ผูยื่นขอเสนอรายอ่ืน หรือเจาหนาท่ีในการเสนอราคา หรือสอวากระทําการทุจริตอ่ืนใดในการเสนอราคา 
  ๖.๘  หากผูยื่นขอเสนอซ่ึงเปนผูประกอบการ SMEs เสนอราคาสูงกวาราคาต่ําสุดของ
ผูยื่นขอเสนอรายอ่ืนท่ีไมเกินรอยละ ๑๐ ใหหนวยงานของรัฐจัดซ้ือจัดจางจากผูประกอบการ SMEs ดังกลาว โดย
จัดเรียงลําดับผูยื่นขอเสนอซ่ึงเปนผูประกอบการ SMEs ซ่ึงเสนอราคาสูงกวาราคาต่ําสุดของผูยื่นขอเสนอรายอ่ืนไมเกิน
รอยละ ๑๐ ท่ีจะเรียกมาทําสัญญาไมเกิน ๓ ราย 
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  ผูยื่นขอเสนอท่ีเปนกิจการรวมคาท่ีจะไดสิทธิตามวรรคหนึ่ง ผูเขารวมคาทุกรายจะตองเปน

ผูประกอบการ SMEs 
  ท้ังนี้ ผูประกอบการ SMEs ท่ีจะไดแตมตอดานราคาตามวรรคหนึ่ง จะตองมีวงเงินสัญญา
สะสมตามปปฏิทินรวมกับราคาท่ีเสนอในครั้งนี้แลว มีมูลคารวมกันไมเกินมูลคาของรายไดตามขนาดท่ีข้ึนทะเบียน

ไวกับ สสว. 
  ๖.๙   หากผูยื่นขอเสนอไดเสนอพัสดุท่ีไดรับการรับรองและออกเครื่องหมายสินคาท่ีผลิต
ภายในประเทศไทย (Made in Thailand) จากสภาอุตสาหกรรมแหงประเทศไทย เสนอราคาสูงกวาราคาต่ําสดุ

ของ ผูเสนอราคารายอ่ืน ไมเกินรอยละ ๕ ใหจัดซ้ือจัดจางจากผูยื่นขอเสนอท่ีเสนอพัสดุท่ีไดรับการรับรองและออก
เครื่องหมายสินคาท่ีผลิต ภายในประเทศไทย (Made in Thailand) จากสภาอุตสาหกรรมแหงประเทศไทย 
  อนึ่ง หากในการเสนอราคาครั้งนั้น ผูยื่นขอเสนอรายใดมีคุณสมบัติท้ังขอ ๖.๘ และขอ ๖.๙ 

ใหผูเสนอราคารายนั้นไดแตมตอในการเสนอราคาสูงกวาผูประกอบการรายอ่ืนไมเกินรอยละ ๑๕ 
  ๖.๑๐ หากผูยื่นขอเสนอซ่ึงมิใชผูประกอบการ SMEs แตเปนบุคคลธรรมดาท่ีถือสัญชาติไทย
หรือนิติบุคคลท่ีจัดตั้งข้ึนตามกฎหมายไทยเสนอราคาสูงกวาราคาตํ่าสุดของผูยื่นขอเสนอซ่ึงเปนบุคคลธรรมดาท่ี

มิไดถือสัญชาติไทยหรือนิติบุคคลท่ีจัดตั้งข้ึนตามกฎหมายของตางประเทศไมเกินรอยละ ๓ ใหจัดซ้ือจัดจางกับ
บุคคลธรรมดาท่ีถือสัญชาติไทยหรือนิติบุคคลท่ีจัดตั้งข้ึนตามกฎหมายไทยดังกลาว 
  ผูยื่นขอเสนอท่ีเปนกิจการรวมคาท่ีจะไดสิทธิตามวรรคหนึ่ง ผูเขารวมคาทุกรายจะตองเปน

บุคคลธรรมดาท่ีถือสัญชาติไทยหรือนิติบุคคลท่ีจัดตั้งข้ึนตามกฎหมายไทย 

                    ๗.   การทําสัญญาเชา 
  ๗.๑ ในกรณีท่ีผูชนะการประกวดราคาอิเล็กทรอนิกส สามารถสงมอบพัสดุท่ีใหเชาได

ครบถวนภายใน ๕ วันทําการ นับแตวันท่ีทําขอตกลงเชา รฟม. จะพิจารณาจัดทําขอตกลงเปนหนังสือแทน การทําสัญญา
ตามแบบสัญญาดังระบุ ในขอ ๑.๓ ก็ได 
 ๗.๒  ในกรณีท่ีผูชนะการประกวดราคาอิเล็กทรอนิกสไมสามารถสงมอบสิ่งของไดครบถวน 

ภายใน ๕ วันทําการ หรือ รฟม. เห็นวาไมสมควรจัดทําขอตกลงเปนหนังสือ ตามขอ ๗.๑ ผูชนะการประกวดราคา
อิเล็กทรอนิกสจะตองทําสัญญาเชาตามแบบสัญญาดังระบุในขอ ๑.๓ หรือทําขอตกลงเปนหนังสือ กับ รฟม. ภายใน 
๗ วัน นับถัดจากวันท่ีไดรับแจง และจะตองวางหลักประกันสัญญาเปนจํานวนเงินเทากับรอยละ ๕ ของราคา

คาพัสดุท่ีใหเชาท่ีประกวดราคาอิเล็กทรอนิกสให รฟม. ยึดถือไวในขณะทําสัญญา โดยใชหลักประกันอยางหนึ่ง
อยางใดดังตอไปนี้ 
  (๑) เงินสด 

  (๒) เช็คหรือดราฟทที่ธนาคารเซ็นสั่งจาย ซึ่งเปนเช็คหรือดราฟทลงวันที่ที่ใช
เช็ค หรือดราฟทนั้นชําระตอเจาหนาท่ีในวันทําสัญญา หรือกอนวันนั้นไมเกิน ๓ วันทําการ  
  (๓) ห นั ง สื อ คํ้ า ป ร ะ กั น ข อ ง ธ น า ค า ร ภ า ย ใ น ป ร ะ เ ท ศ  ต า ม ตั ว อ ย า ง ท่ี

คณะกรรมการนโยบายกําหนด ดังระบุในขอ ๑.๔ (๒) หรือจะเปนหนังสือคํ้าประกันอิเล็กทรอนิกสตามวิธีการท่ี
กรมบัญชีกลางกําหนด 
   (๔) หนังสือคํ้าประกันของบริษัทเงินทุน หรือบริษัทเงินทุนหลักทรัพยท่ีไดรับอนุญาต 

ใหประกอบกิจการเงินทุนเพ่ือการพาณิชยและประกอบธุรกิจคํ้าประกันตามประกาศของธนาคารแหงประเทศไทย 
ตามรายชื่อบริษัทเงินทุนท่ีธนาคารแหงประเทศไทยแจงเวียนใหทราบ โดยอนุโลมใหใชตามตัวอยางหนังสือ 
คํ้าประกันของธนาคารที่คณะกรรมการนโยบายกําหนด ดังระบุในขอ ๑.๔ (๒) 
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   (๕) พันธบัตรรัฐบาลไทย 
   หลักประกันนี้จะคืนให โดยไมมีดอกเบี้ยภายใน ๑๕ วัน นับถัดจากวันท่ีผูชนะการ
ประกวดราคาอิเล็กทรอนิกส (ผูใหเชา) พนจากขอผูกพันตามสัญญาเชาแลว 
   หลักประกันนี้จะคืนให โดยไมมีดอกเบี้ย ตามอัตราสวนของพัสดุท่ีใหเชาซ่ึง รฟม. 
ไดรับมอบไวแลว 

                    ๘.   คาจางและการจายเงิน 
                          รายละเอียดตามขอบเขตของงานเชาเครื่องคอมพิวเตอรและอุปกรณคอมพิวเตอรประจําป
งบประมาณ 2568 – 2570  

 ๙.   อัตราคาปรับ 
                         รายละเอียดตามขอบเขตของงานเชาเครื่องคอมพิวเตอรและอุปกรณคอมพิวเตอรประจําป
งบประมาณ 2568 - 2570 

  ๑๐. การรับประกันความชํารุดบกพรอง 
                         รายละเอียดตามขอบเขตของงานเชาเครื่องคอมพิวเตอรและอุปกรณคอมพิวเตอรประจําป
งบประมาณ 2568 - 2570 

                     ๑๑. ขอสงวนสิทธิ์ในการย่ืนขอเสนอและอ่ืน ๆ 
                          ๑๑.๑  เงินคาพัสดุสําหรับการเชาครั้งนี้ ไดมาจากเงินงบประมาณประจําป พ.ศ. ๒๕๖๘ 
                                   การลงนามในสัญญาจะกระทําได ตอเม่ือ รฟม. ไดรับอนุมัติเงินคาพัสดุจากเงิน
งบประมาณประจําป พ.ศ. ๒๕๖๘ แลวเทานั้น 
                         ๑๑.๒  เม่ือ รฟม. ไดคัดเลือกผูยื่นขอเสนอรายใดใหเปนผูใหเชา และไดตกลงเชาพัสดุ
ตามการประกวดราคาอิเล็กทรอนิกสแลว ถาผูใหเชาจะตองสั่งหรือนําพัสดุที่ใหเชาดังกลาวเขามาจาก
ตางประเทศและของนั้นตองนําเขามาโดยทางเรือในเสนทางท่ีมีเรือไทยเดินอยู และสามารถใหบริการรับขน
ไดตามที่รัฐมนตรีวาการกระทรวงคมนาคมประกาศกําหนด ผูยื่นขอเสนอซึ่งเปนผูใหเชาจะตองปฏิบัติตาม
กฎหมายวาดวยการสงเสริมการพาณิชยนาวี ดังนี้ 
                                   (๑) แจงการสั่งหรือนําพัสดุท่ีใหเชาท่ีเชาดังกลาวเขามาจากตางประเทศตอกรมเจา

ทา ภายใน ๗ วัน นับตั้งแตวันท่ีผูใหเชาสั่ง หรือเชาของจากตางประเทศ เวนแตเปนของท่ีรัฐมนตรีวาการกระทรวง

คมนาคมประกาศยกเวนใหบรรทุกโดยเรืออ่ืนได 

                                   (๒)  จัดการใหสิ่งของท่ีเชาดังกลาวบรรทุกโดยเรือไทย หรือเรือท่ีมีสิทธิเชนเดียวกับ

เรือไทย จากตางประเทศมายังประเทศไทย เวนแตจะไดรับอนุญาตจากกรมเจาทา ใหบรรทุกสิ่งของนั้นโดยเรืออ่ืน

ท่ีมิใชเรือไทย ซ่ึงจะตองไดรับอนุญาตเชนนั้นกอนบรรทุกของลงเรืออ่ืน หรือเปนของท่ีรัฐมนตรีวาการกระทรวง

คมนาคมประกาศยกเวนใหบรรทุกโดยเรืออ่ืน 

                                    (๓)  ในกรณีท่ีไมปฏิบัติตาม (๑) หรือ (๒) ผูใหเชาจะตองรับผิดตามกฎหมายวาดวย

การสงเสริมการพาณิชยนาวี                           

  ๑๑.๓   ผูยื่นขอเสนอซ่ึง รฟม. ไดคัดเลือกแลว ไมไปทําสัญญาหรือขอตกลงเชา เปนหนังสือ

ภายในเวลาท่ีกําหนด ดังระบุไวในขอ ๗ รฟม. จะริบหลักประกันการยื่นขอเสนอ หรือเรียกรองจากผูออกหนังสือ

คํ้าประกันการยื่นขอเสนอทันที และอาจพิจารณาเรียกรองใหชดใชความเสียหายอ่ืน (ถามี) รวมท้ังจะพิจารณาใหเปน

ผูท้ิงงาน ตามระเบียบกระทรวงการคลังวาดวยการจัดซ้ือจัดจางและ การบริหารพัสดุภาครัฐ 
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 ๑๑.๔   รฟม. สงวนสิทธิ์ ท่ีจะแกไขเพ่ิมเติมเง่ือนไข หรือขอกําหนดในแบบสัญญาหรือ

ขอตกลงเชาเปนหนังสือ ใหเปนไปตามความเห็นของสํานักงานอัยการสูงสุด (ถามี) 

            ๑๑.๕   ในกรณีที่เอกสารแนบทายเอกสารประกวดราคาอิเล็กทรอนิกสนี้ มีความขัดหรือ

แยงกัน ผูยื่นขอเสนอจะตองปฏิบัติตามคําวินิจฉัยของ รฟม. คําวินิจฉัยดังกลาวใหถือเปนที่สุด และผูยื่นขอเสนอ

ไมมีสิทธิเรียกรองคาใชจายใด ๆ เพ่ิมเติม 

      ๑๑.๖  รฟม. อาจประกาศยกเลิกการเชาในกรณีตอไปนี้ได โดยท่ีผูยื่นขอเสนอ จะเรียกรอง

คาเสียหายใด ๆ จาก รฟม. ไมได 

(๑)  รฟม. ไมไดรับการจัดสรรเงินท่ีจะใชในการเชาหรือท่ีไดรับจัดสรรแตไมเพียง

พอท่ีจะทําการเชาครั้งนี้ตอไป 

 (๒)  มีการกระทําที่เขาลักษณะผู ยื ่นขอเสนอที่ชนะการเชาหรือที่ไดร ับการ

คัดเลือก มีผลประโยชนรวมกัน หรือมีสวนไดเสียกับผูยื่นขอเสนอรายอื่น หรือขัดขวางการแขงขันอยางเปน

ธรรม หรือสมยอมกันกับผูยื่นขอเสนอรายอ่ืน หรือเจาหนาท่ีในการเสนอราคา หรือสอวากระทําการทุจริตอ่ืนใด

ในการเสนอราคา 

(๓)  การทําการเชาครั้งนี้ตอไปอาจกอใหเกิดความเสียหายแก รฟม. หรือกระทบตอ

ประโยชนสาธารณะ 

(๔)   กรณีอ่ืนในทํานองเดียวกับ (๑) (๒) หรือ (๓) ตามท่ีกําหนดในกฎกระทรวง ซ่ึง

ออกตามความในกฎหมายวาดวยการจัดซ้ือจัดจางและการบริหารพัสดุภาครัฐ 

๑๒. การปฏิบัติตามกฎหมายและระเบียบ 

 ในระหวางระยะเวลาการเชา ผูยื่นขอเสนอท่ีไดรับการคัดเลือกใหเปนผูใหเชาตองปฏิบัติ 

ตามหลักเกณฑท่ีกฎหมายและระเบียบไดกําหนดไวโดยเครงครัด 

๑๓. การประเมินผลการปฏิบัติงานของผูประกอบการ 

 รฟม. สามารถนําผลการปฏิบัติงานแลวเสร็จตามสัญญาของผูยื่นขอเสนอท่ีไดรับ การคัดเลือก

ใหเปนผูใหเชาเพ่ือนํามาประเมินผลการปฏิบัติงานของผูประกอบการ 

  ท้ังนี้ หากผูยื่นขอเสนอท่ีไดรับการคัดเลือกไมผานเกณฑท่ีกําหนดจะถูกระงับการยื่น

ขอเสนอหรือทําสัญญากับ รฟม. ไวชั่วคราว 

การรถไฟฟาขนสงมวลชนแหงประเทศไทย 

มิถุนายน ๒๕๖๗ 



ขอบเขตของงานเชาเครื่องคอมพิวเตอรและอุปกรณคอมพิวเตอร 

ประจําปงบประมาณ 2568 - 2570 

1. ความเปนมา

การรถไฟฟาขนสงมวลชนแหงประเทศไทย (รฟม.) ไดมีการจัดหาเครื่องคอมพิวเตอรและอุปกรณคอมพิวเตอร

เพื่อสนับสนุนการปฏิบัติงานของ รฟม. ระหวางปงบประมาณ 2565 - 2567 ดวยวิธีการเชา โดยจะหมดสัญญาเชา

ในวันท่ี 30 กันยายน 2567 เพ่ือสนับสนุนสวนงานตาง ๆ ท่ีไดมีการรองขอเครื่องคอมพิวเตอรและอุปกรณคอมพิวเตอร

เพ่ิมเติม ดังนั้น รฟม. จึงมีความจําเปนตองจัดหาเพ่ือทดแทนและเพ่ิมเติมใหเพียงพอตอการใชงานท้ังในปจจุบันและ

อนาคต 

2. วัตถุประสงค

เพื่อเชาเครื่องคอมพิวเตอรและอุปกรณคอมพิวเตอร (ซึ่งตอไปนี้เรียกวา “คอมพิวเตอร”) ทดแทนของเดิม

ท่ีหมดสัญญาเชาและเชาคอมพิวเตอรเพ่ิมเติมใหเพียงพอตอการปฏิบัติงาน โดยมีรายการและจํานวน ดังนี้ 

2.1 เครื่องคอมพิวเตอร สําหรับงานสํานักงาน จํานวน 330 ชุด 

2.2 เครื่องคอมพิวเตอร สําหรับงานกราฟก จํานวน 27 ชุด 

2.3 เครื่องคอมพิวเตอรโนตบุก สําหรับงาน แบบท่ี 1 จํานวน 83 ชุด 

2.4 เครื่องคอมพิวเตอรโนตบุก สําหรับงาน แบบท่ี 2 จํานวน 102 ชุด 

2.5 เครื่องคอมพิวเตอรโนตบุก สําหรับงานกราฟก  จํานวน 2 ชุด 

2.6 เครื่องคอมพิวเตอรโนตบุก สําหรับงานประมวลผล จํานวน 3 ชุด 

2.7 เครื่องคอมพิวเตอรแท็บเล็ต แบบท่ี 1 จํานวน 16 ชุด 

2.8 เครื่องคอมพิวเตอรแท็บเล็ต แบบท่ี 2 จํานวน 30 ชุด 

2.9 เครื่องสํารองไฟฟา จํานวน 357 ชุด 

2.10 ซอฟตแวรปองกันไวรัส จํานวน 547 ชุด 

3. คุณสมบัติของผูย่ืนขอเสนอ

3.1 มีความสามารถตามกฎหมาย

3.2 ไมเปนบุคคลลมละลาย

3.3 ไมอยูระหวางเลิกกิจการ

3.4 ไมเปนบุคคลซ่ึงอยูระหวางถูกระงับการยื่นขอเสนอหรือทําสัญญากับหนวยงานของรัฐไวชั่วคราวเนื่องจาก

เปนผูท่ีไมผานเกณฑการประเมินผลการปฏิบัติงานของผูประกอบการตามระเบียบท่ีรัฐมนตรีวาการกระทรวงการคลัง

กําหนดตามท่ีประกาศเผยแพรในระบบเครือขายสารสนเทศของกรมบัญชีกลาง 

3.5 ไมเปนบุคคลซ่ึงถูกระบุชื่อไวในบัญชีรายชื่อผูท้ิงงานและไดแจงเวียนชื่อใหเปนผูท้ิงงานของหนวยงานของรัฐใน

ระบบเครือขายสารสนเทศของกรมบัญชีกลาง ซ่ึงรวมถึงนิติบุคคลท่ีผูท้ิงงานเปนหุนสวน ผูจัดการ กรรมการผูจัดการ 

ผูบริหาร ผูมีอํานาจในการดําเนินงานในกิจการของนิติบุคคลนั้นดวย 

/3.6 มีคุณสมบัต…ิ 
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3.6 มีคุณสมบัติและไมมีลักษณะตองหามตามที่คณะกรรมการนโยบายการจัดซื้อจัดจางและการบริหารพัสดุ
ภาครัฐกําหนดในราชกิจจานุเบกษา 

3.7 เปนนิติบุคคลผูมีอาชีพขายหรือใหเชาพัสดุที่ประกวดราคาเชาดวยวิธีประกวดราคาอิเล็กทรอนิกส 
3.8 ไมเปนผูมีผลประโยชนรวมกันกับผูยื่นขอเสนอรายอ่ืนที่เขายื่นขอเสนอใหแก รฟม. ณ วันประกาศประกวด

ราคาอิเล็กทรอนิกส หรือไมเปนผูกระทําการอันเปนการขัดขวางการแขงขันอยางเปนธรรม ในการประกวดราคา
อิเล็กทรอนิกสครั้งนี้ 

3.9 ไมเปนผูไดรับเอกสิทธิ์หรือความคุมกัน ซึ่งอาจปฏิเสธไมยอมข้ึนศาลไทย เวนแตรัฐบาลของผูยื่นขอเสนอ 
ไดมีคําสั่งใหสละเอกสิทธิ์และความคุมกันเชนวานั้น 

3.10  ผูยื่นขอเสนอที่เสนอราคาในรูปแบบของ “กิจการรวมคา” ตองมีคุณสมบัติดังนี้ 
กรณีที่ขอตกลงระหวางผูเขารวมคากําหนดใหผูเขารวมคารายใดรายหน่ึงเปนผูเขารวมคาหลัก ขอตกลง

ระหวางผูเขารวมคาจะตองมีการกําหนดสัดสวนหนาท่ีและความรับผิดชอบในปริมาณงาน สิ่งของหรือมูลคาตาม
สัญญาของผูเขารวมคาหลักมากกวาผูเขารวมคารายอื่นทุกราย 

กรณีท่ีขอตกลงระหวางผูเขารวมคากําหนดใหผูเขารวมคารายใดรายหนึ่งเปนผูเขารวมคาหลัก กิจการรวม
คานั้นตองใชผลงานของผูเขารวมคาหลักรายเดียวเปนผลงานของกิจการรวมคาท่ียื่นขอเสนอ 

สําหรับขอตกลงระหวางผูเขารวมคาที่ไมไดกําหนดใหผูเขารวมคารายใดเปนผูเขารวมคาหลัก ผูเขารวมคา
ทุกรายจะตองมีคุณสมบัติครบถวนตามเงื่อนไขท่ีกําหนดไวในเอกสารเชิญชวน 

กรณีท่ีขอตกลงระหวางผูเขารวมคากําหนดใหมีการมอบหมายผูเขารวมคารายใดรายหนึ่งเปนผูยื่นขอเสนอ 
ในนามกิจการรวมคา การยื่นขอเสนอดังกลาวไมตองมีหนังสือมอบอํานาจ 

สําหรับขอตกลงระหวางผูเขารวมคาท่ีไมไดกําหนดใหผูเขารวมคารายใดเปนผูยื่นขอเสนอ ผูเขารวมคาทุกราย
จะตองลงลายมือชื่อในหนังสือมอบอํานาจใหผูเขารวมคารายใดรายหน่ึงเปนผูยื่นขอเสนอในนามกิจการรวมคา 

3.11 ผูยื่นขอเสนอตองลงทะเบียนในระบบจัดซื้อจัดจางภาครัฐดวยอิเล็กทรอนิกส (Electronic Government 
Procurement : e-GP) ของกรมบัญชีกลาง 

3.12 ผูยื่นขอเสนอตองมีมูลคาสุทธิของกิจการเปนไปตามเง่ือนไขขอ 1.1 - 1.2 ของหนังสือคณะกรรมการ
วินิจฉัยปญหาการจัดซื้อจัดจางและการบริหารพัสดุภาครัฐ กรมบัญชีกลาง ดวนที่สุด ที่ กค (กวจ) 0405.2/ว124  
ลงวันที่ 1 มีนาคม 2566 เรื่อง แนวทางปฏิบัติในการเรงรัดการปฏิบัติงานตามสัญญาและการกําหนดคุณสมบัติ
ของผูมีสิทธ ิ์ยื่นขอเสนอ 

3.13 ผูยื่นขอเสนอตองมีหนังสือรับรองการเปนตัวแทนจําหนายผลิตภัณฑที่มีอายุไมเกิน 90 วันนับจากวันที่ออก
หนังสือจนถึงวันท่ียื่นขอเสนอนี้ จากบริษัทผูผลิต หรือบริษัทสาขาของผูผลิตในตางประเทศ หรือบริษัทสาขาของผูผลิต
ในประเทศไทย หรือตัวแทนจําหนายในประเทศไทย โดยตองออกใหเพ่ือมาย่ืนขอเสนอนี้ ทั้งนี้ ผูยื่นขอเสนอจะตอง
แนบหนังสือรับรองดังกลาวเพ่ือประกอบการพิจารณา เฉพาะรายการดังตอไปน้ี 

1) เครื่องคอมพิวเตอร สําหรับงานสํานักงาน
2) เครื่องคอมพิวเตอร สําหรับงานกราฟก
3) เครื่องคอมพิวเตอรโนตบุก สําหรับงานสํานักงาน แบบท่ี 1
4) เครื่องคอมพิวเตอรโนตบุก สําหรับงานสํานักงาน แบบท่ี 2
5) เครื่องคอมพิวเตอรโนตบุก สําหรับงานประมวลผล
6) เครื่องสํารองไฟฟา
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4. รายละเอยีดคุณลักษณะเฉพาะของพัสดุที่จะดําเนินการเชา
4.1 คอมพิวเตอรที่เสนอตองเปนของแท อยูในสภาพท่ีใชงานไดดี เปนรุนท่ียังอยูในสายการผลิต (Production Line)

และตองเปนของใหมที่ยังมิไดถูกติดตั้ งใชงาน ณ ที่ใดมากอน รวมทั้งตองไมถูกนํามาปรับปรุงสภาพใหม 
(Reconditioned หรือ Rebuilt) 

4.2 คอมพิวเตอรที่เสนอตองมีคุณสมบัติตรงตาม Catalog หรือ Brochure ของบริษัทผูผลิตที่เสนอขายตาม
ทองตลาด โดยมีระบบหลักและ/หรือองคประกอบหลักที่มิไดประกอบและ/หรือดัดแปลงเพ่ือใชเฉพาะการย่ืนขอเสนอนี้ 
โดยผูยื่นขอเสนอจะตองระบุยี่หอและรุนของผลิตภัณฑที่เสนอ พรอมท้ังตองมี Catalog หรือ Brochure ที่ขีดเสนใต 
และทําเครื่องหมาย พรอมหัวขอกํากับอุปกรณที่เสนอไวอยางชัดเจน  

4.3 คอมพิวเตอรที่เสนอตองสามารถใชงานกับระบบไฟฟา 220V AC 50Hz ตามมาตรฐานของประเทศไทยได 
โดยไมตองใชอุปกรณแปลงระบบไฟฟา และปลั๊กไฟฟาของอุปกรณทุกรายการจะตองเปนชนิด 3 ขา (มีขาสําหรับสายดิน) 

4.4 ในกรณีท่ีมีการสงมอบคอมพิวเตอรตางไปจากที่กําหนดไวหรือท่ีเสนอมา จะตองมีเอกสารยืนยันจากบริษัทผูผลิต 
หรือจากบริษัทสาขาของผูผลิตในตางประเทศ หรือจากบริษัทสาขาของผูผลิตในประเทศไทย หรือตัวแทนจําหนายใน
ประเทศไทย วาเปนรุนใหมและจะตองมีคุณสมบัติไมต่ํากวาที่กําหนดไวหรือที่เสนอมา ทั้งนี้ รฟม. สงวนสิทธิ์ที่จะรับมอบ
หรือไมก็ได 

4.5 กรณีฮารดดิสกของคอมพิวเตอรตามขอ 2.1 - 2.6 เสียในสวนของฮารดแวร ผูใหเชาจะตองมีบริการกูขอมูล
ที่สูญหายตามการรองขอของ รฟม. รวมทั้งตองจัดเตรียมฮารดดิสกชุดใหมเพ่ือทดแทนชุดเดิมที่เสียหายภายหลังกา ร
กูขอมูลกลับมาแลว ทั้งนี้การกูขอมูลตองกระทําโดยบริษัทที่มีหองปฏิบัติการมาตรฐาน (Clean Room) และมีการ
รับรองมาตรฐาน ISO 9000 Series หรือเทียบเทา ซึ่งผูใหเชาตองแจงชื่อบริษัทดังกลาวให รฟม. พิจารณาทุกครั้ง
กอนการดําเนินการ โดยไมมีการคิดคาใชจายใด ๆ เพิ่มเติม 

4.6 กรณีที่มีการเคลื่อนยายคอมพิวเตอรและอุปกรณที่ไดติดตั้งตามสัญญานี้ รฟม. มีสิทธิ์ที่จะแจงใหผูใหเชามา
ดําเนินการให รฟม. ไดตลอดอายุสัญญา โดยไมมีการคิดคาใชจายใด ๆ เพ่ิมเติม 

4.7 คอมพิวเตอรที่เสนอตองมีคุณลักษณะเฉพาะอยางนอยตาม ภาคผนวก ก. 

5. ขอบเขตของงานที่จะดําเนินการเชา
5.1 ผูใหเชาจะตองสงมอบและติดตั้งเครื่องคอมพิวเตอร ณ อาคารสํานักงานของ รฟม. ไดแก อาคาร 1 อาคาร 2

อาคาร 4 และสถานีรถไฟฟา ซึ่งอยูในเขตกรุงเทพมหานครและปริมณฑล รายละเอียดตาม ภาคผนวก ข. 
5.2 ผูใหเชาจะตองจัดใหมีการประชุมเริ่มงาน (Kickoff Meeting) เพ่ือทําความเขาใจ และนําเสนอแผนการ

ดําเนินงานในการติดตั้ง ใหพิจารณากอนการดําเนินการติดตั้งจริงภายใน 15 วัน นับถัดจากวันที่ลงนามในสัญญา 
5.3 ผูใหเชาตองเขามาสํารวจคอมพิวเตอรและอุปกรณคอมพิวเตอรทั้งหมดของ รฟม. เพ่ือจัดทํา Asset Inventory 

โดยบันทึกรายละเอียดที่ระบุชื่อผูใชงาน สังกัด สถานที่ติดต้ัง และ MAC Address เปนอยางนอย และสงเปนเอกสาร
อิเล็กทรอนิกสใหแกผูควบคุมงานของฝายเทคโนโลยีสารสนเทศ (ฝทท.) ภายใน 30 วัน นับถัดจากวันท่ีการตรวจรับเสร็จสิ้น 
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5.4 ผูใหเชาตองจัดเตรียมเครื่องคอมพิวเตอรตามขอ 2.1 - 2.3 และขอ 2.6 พรอมติดต้ังระบบปฏิบัติการและ
ซอฟตแวรที่เกี่ยวของรายการละ 2 เครื่อง โดยนําสงและติดต้ังท่ี ฝทท. เพ่ือใหสวนงานที่เกี่ยวของกับการพัฒนาระบบ
ไดทําการทดสอบการใชงานรวมกับระบบสารสนเทศของ รฟม. ที่มีและใชงานอยู 

5.5 ผูใหเชาตองจัดเตรียมเครื่องคอมพิวเตอรตามขอ 2.1 - 2.3 และขอ 2.6 พรอมติดตั้งระบบปฏิบัติการและ
ซอฟตแวรที่เก่ียวของรายการละ 1 เครื่อง โดยนําสงและติดตั้งที่ ฝทท. เพื่อจัดทําเครื่องตนแบบ (Master) 

5.6 ผูใหเชาตองจัดใหมีการตรวจสอบรายละเอียดคุณลักษณะเฉพาะ (Specification) ของเคร่ืองคอมพิวเตอรที่เสนอ 
โดยแจงกําหนดการตรวจสอบรายละเอียดดังกลาวลวงหนาอยางนอย 1 วัน และผูใหเชาตองจัดเตรียมสถานที่ รถรับสง 
สิ่งอํานวยความสะดวกและอุปกรณตาง ๆ ที่เกี่ยวของสําหรับการตรวจสอบรายละเอียดคุณลักษณะเฉพาะกอนนํา
เครื่องคอมพิวเตอรมาติดตั้งตามสถานที่ที่ รฟม. กําหนด โดยเปนคาใชจายของผูใหเชาเอง 

5.7 ผูใหเชาตองดําเนินการติดตั้ง กําหนดคาตาง ๆ พรอมทั้งโอนยายขอมูลระหวางเครื่องคอมพิวเตอรของ
พนักงานที่ใชงานอยูเดิมไปยังเครื่องคอมพิวเตอรใหมที่ไดมาตามสัญญา 

5.8 ผูใหเชาตองจัดทําสต๊ิกเกอรที่ระบุชื่อบริษัทผูใหเชา เลขที่สัญญา ระยะเวลาการรับประกัน หมายเลขโทรศัพท
สําหรับการแจงปญหา และหมายเลขของเครื่องติดใหกับคอมพิวเตอรทุกรายการใหชัดเจน 

5.9 ผูใหเชาจะตองสงมอบ Master Image ใหกับ รฟม. โดยจัดเก็บลงใน External Drive แบบ USB ความจุ
ไมนอยกวา 2 TB จํานวน 3 ชุด  

5.10 ผูใหเชาตองจัดหาอุปกรณแปลงสัญญาณ USB-C เปน VGA สําหรับสํารองใชงาน จํานวน 20 ชุด 

5.11 ผูใหเชาตองจัดหา Media Card Reader ที่สามารถใชงานกับ Memory Card แบบ Secure Digital (SD) 
หรือ microSD หรือดีกวา สําหรับสํารองใชงาน จํานวน 20 ชุด 

5.12 ภายหลังการติดต้ัง ผูใหเชาตองจัดทําเอกสารการติดตั้งคอมพิวเตอรทุกรายการ ที่ระบุรายละเอียดตาง ๆ เชน 
ยี่หอ/ ประเภทของอุปกรณ/ รุน/ หมายเลขของเครื่อง/ สถานที่ติดตั ้ง/ MAC Address ฯลฯ สงมอบให รฟม. 
จํานวน 1 ชุด (พรอมสงมอบเปน Microsoft Excel File) ภายใน 15 วัน นับถัดจากวันที่การตรวจรับเสร็จสิ้น 

5.13 ผูใหเชาจะตองจัดสงเจาหนาที่ที่มีความรูความสามารถดานการซอมแซม แกไข และบํารุงรักษา เคร่ือง
คอมพิวเตอรหรือมีความรูอื่นที่เก่ียวของมาประจําที่สํานักงานใหญของ รฟม. ตลอดอายุสัญญา จํานวนไมนอยกวา 2 คน 
ดวยคาใชจายของผูใหเชาเอง โดยไมคิดคาใชจายใด ๆ เพิ่มเติมจากสัญญาเชาทั้งสิ้น โดยมีขอกําหนด ดังนี้  

5.13.1 เจาหนาที่จะตองมีวุฒิการศึกษาไมต่ํากวาระดับปริญญาตรี โดยผูใหเชาจะตองแจงชื่อ-นามสกุล 
ประวัติการทํางาน และวุฒิการศึกษาของเจาหนาท่ีดังกลาว ให รฟม. พิจารณาภายในวันตรวจรับ โดยกรอกรายละเอียด
ตาม ภาคผนวก ค. และจะตองเริ่มปฏิบัติงานตั้งแตวันถัดจากวันที่การตรวจรับเสร็จสิ้น 

5.13.2 ผูใหเชาจะตองดําเนินการใหสํานักงานตํารวจแหงชาติตรวจประวัติอาชญากรรมดวยลายนิ้วมือ
ของเจาหนาที่หลักที่จะเขามาปฏิบัติงานที่ รฟม. ดวยคาใชจายของผูใหเชาเอง และแสดงหลักฐานการดําเนินการ
ดังกลาวให รฟม. ทราบภายใน 30 วัน นับถัดจากวันที่การตรวจรับเสร็จสิ้น 

เจาหนาที่ของผูใหเชาจะตองไมมีประวัติอาชญากรรมเก่ียวกับความผิดทางอาญา เวนแตโทษ
สําหรับความผิดที่ไดกระทําโดยประมาทหรือความผิดลหุโทษ ทั้งนี้ รฟม. ไมอนุญาตใหเจาหนาท่ีที่มีประวัติ

/อาชญากรรม… 
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อาชญากรรมเก่ียวกับความผิดอาญาดังกลาวเขาทํางาน หากพบวาเจาหนาที่ของผูใหเชามีประวัติอาชญากรรมดังกลาว 
ผูใหเชาจะตองเปลี่ยนตัวเจาหนาที่คนดังกลาว แลวจัดหาเจาหนาท่ีมาปฏิบัติงานแทน ภายใน 10 วันทําการ 

5.13.3 เจาหนาที่จะตองปฏิบัติงานในวันจันทร - วันศุกร ตั้งแตเวลา 08.00 - 17.00 น. (ระหวางเวลา 
12.00 - 13.00 น. เปนเวลาพักรับประทานอาหารกลางวัน) เวนวันหยุดท่ี รฟม. กําหนดไว รวมเวลาทํางานวันละ 8 ชั่วโมง 

5.13.4 เจาหนาที่จะตองจัดทํารายงานสรุปเวลาเขา -ออกการปฏิบัติงาน ดวยวิธีการลงเวลาตาม
แบบฟอรมของผูใหเชาเองหรือตามที่ รฟม. กําหนด เปนประจําทุกเดือนแลวจัดสงใหผูควบคุมงานของ  ฝทท. ภายใน
วันที่ 15 ของเดือนถัดไป 

5.13.5 เจาหนาที่จะตองจัดทํารายงานการปฏิบัติงานตามสัญญาฯ ประจําเดือน สงใหผูควบคุมงานของ ฝทท. 
ภายในวันที่ 15 ของเดือนถัดไป 

5.13.6 ผูใหเชาจะตองจัดหาอุปกรณ และเครื่องมือสําหรับการปฏิบัติงาน ซอมแซม แกไขและบํารุงรักษา
เครื่องคอมพิวเตอร รวมทั้งอุปกรณท่ีเกี่ยวของใหแกเจาหนาที่ที่มาปฏิบัติงานตามความเหมาะสม 

5.13.7 ผูใหเชาตองจัดหาบัตรน้ํามันเชื้อเพลิงมูลคาไมนอยกวา 3,600 บาทตอเดือน สําหรับใชเติม
ยานพาหนะ เพ่ือใชในการปฏิบัติงานของ รฟม. โดยบัตรดังกลาวตองสามารถสะสมยอดเงินคงเหลือในแตละเดือนได 

5.13.8 กรณีผูใหเชาตองการเปล่ียนตัวเจาหนาที่หลัก จะตองกรอกรายละเอียดตาม  ภาคผนวก ค. และ
ทําเปนหนังสือย่ืนตอคณะกรรมการตรวจรับพัสดุฯ เพ่ือพิจารณากอนการเปล่ียนตัวเจาหนาที่หลักดังกลาว 

5.13.9 รฟม. มีสิทธิ์ขอเปล่ียนตัวเจาหนาท่ีของผูใหเชาไดตลอดอายุสัญญา เมื่อ รฟม. เห็นวาไมมีความ
เหมาะสมที่จะปฏิบัติหนาที่ ซึ่งผูใหเชาจะตองหาเจาหนาท่ีมาทดแทนภายใน 10 วันทําการ โดยระหวางการจัดหา
เจาหนาท่ีมาทดแทนน้ัน ผูใหเชาจะตองจัดใหมีเจาหนาที่สํารองเขามาปฏิบัติงานที่ รฟม. จนกวาผูใหเชาจะสามารถ
จัดหาเจาหนาที่มาทดแทนได  

5.13.10กรณีเจาหนาที่ปฏิบัติงานไมครบชั่วโมงการทํางาน ผูใหเชายินยอมใหปรับในอัตรา 125 บาท ตอชั่วโมง 
(เศษของชั่วโมงใหนับเปนหนึ่งชั่วโมง) โดยคาปรับขางตนผูใหเชายินยอมให รฟม. หักจากคาเชาหรือเงินอ่ืน ๆ ที่
คางจายไดทันที โดย รฟม. ไมตองบอกสงวนสิทธิ์แตอยางใด 

5.13.11กรณีเจาหนาที่ไมมาปฏิบัติงาน หรือมีความจําเปนตองหยุดงาน หรือไมสามารถมาปฏิบัติงานได  
ผูใหเชาตองจัดสงเจาหนาที่ที่มีความรูความสามารถตามท่ี รฟม. กําหนดไวมาปฏิบัติงานแทนภายในเวลาไมเกิน 08.00 น. 
ของวันทําการน้ัน โดยจะตองแจงใหผูควบคุมงานของ ฝทท. ทราบลวงหนากอนเจาหนาที่จะเขามาปฏิบัติงานทดแทน 
หากผูใหเชาไมสามารถจัดหาเจาหนาที่มาปฏิบัติงานทดแทนได หรือมาแลวแตไมสามารถปฏิบัติงานได ผูใหเชายินยอม
ใหปรับในอัตรา 1,000 บาทตอวัน โดยคาปรับขางตนผูใหเชายินยอมให รฟม. หักจากคาเชาหรือเงินอ่ืน ๆ ที่คางจาย
ไดทันที โดย รฟม. ไมตองบอกสงวนสิทธิ์แตอยางใด 

5.14 ราคาเชาที่เสนอใหรวมถึง คาเชาใชทั้งฮารดแวร ซอฟตแวร คาการใหคําปรึกษา คาใชจายในการบํารุงรักษา
และซอมแซมแกไข คาบริการ คาดําเนินการติดตั้ง คาขนยาย คาเก็บรักษาท้ังกอนและหลังการติดตั้ง (โกดังและ/หรือ
คลังสินคา) และอุปกรณอ่ืนใดที่ไมไดกลาวถึง ซึ่งจําเปนตองมี เพ่ือใหสามารถใชงานเขากับระบบคอมพิวเตอรและระบบ
เครอืขายสื่อสารขอมูลของ รฟม. ที่มีและใชงานอยูไดอยางมีประสิทธิภาพ โดยไมมีการคิดคาใชจายใดๆ เพ่ิมเติมทั้งสิ้น 

/6. กําหนดเวลา... 
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6. กําหนดเวลาสงมอบพัสด ุ

ผูใหเชาตองติดตั้งคอมพิวเตอรตามสถานที่ที่กําหนดใหแลวเสร็จและมีหนังสือสงมอบงานให รฟม. ภายใน 60 วัน 
นับถัดจากวันที่ลงนามในสัญญา (ผูใหเชาตองเปนผูจัดหาบุคลากรและอุปกรณประกอบ พรอมท้ังเคร่ืองมือท่ีจําเปน
ในการดําเนินการตาง ๆ ที่เกี่ยวของ โดยผูใหเชาเปนผูออกคาใชจายเองทั้งสิ้น) 

 
7. ระยะเวลาการเชา 

ระยะเวลาเชาทั้งสิ้น 36 เดือน นับถัดจากวันคณะกรรมการตรวจรับพัสดุฯ ไดรับมอบพัสดุทั้งหมดหรือบางสวน
หรือบางรายการจากผูใหเชาเรียบรอยแลว 

 

8. หลักเกณฑในการพิจารณาคัดเลือกขอเสนอ 
ในการพิจารณาผลการยื่นขอเสนอประกวดราคาอิเล็กทรอนิกสครั้งนี้ รฟม. จะพิจารณาตัดสินโดยใชหลักเกณฑราคา 

 
9. วงเงินงบประมาณ/วงเงินที่ไดรับจัดสรร  

27,165,600 บาท (ยี่สิบเจ็ดลานหนึ่งแสนหกหมื่นหาพันหกรอยบาทถวน) (รวมภาษีมูลคาเพ่ิม) 
 
10. งวดงานและการจายเงิน 

การชําระคาเชาคอมพิวเตอรตามสัญญานี้ รฟม. จะชําระคาเชาเปนรายเดือน ซึ่งเปนคาเชาที่รวมภาษีมูลคาเพ่ิม
ตลอดจนภาษีอากรอ่ืน ๆ และคาใชจายทั้งปวงแลวเมื่อผูใหเชาไดสงมอบเครื่องคอมพิวเตอรทั้งหมดหรือบางสวนหรือ
บางรายการและคณะกรรมการตรวจรับพัสดุฯ ไดรับมอบพัสดุฯ ดังกลาวเรียบรอยแลว 

การคิดคาเชาในเดือนแรกหรือเดือนอ่ืน ๆ ที่มีการเชาไมครบเดือน ใหคํานวณคาเชาเริ่มตั้งแตวันถัดจากวันที่ รฟม. 
รับมอบเครื่องคอมพิวเตอรทั้งหมด หรือบางสวน หรือบางรายการจากผูใหเชา จนถึงวันสุดทายของเดือนนั้น โดยให
คํานวณคาเชาเปนรายวัน ซึ่งรวมภาษีมูลคาเพ่ิมแลวหารดวยจํานวน 30 วัน 

 
11. การฝกอบรม 

11.1 ผูใหเชาตองจัดฝกอบรม/สัมมนาใหแกเจาหนาท่ีของ รฟม. จํานวน 2 หลักสูตร โดยจะตองดําเนินการ
ภายใน 180 วัน นับถัดจากวันที่ตรวจรับแลวเสร็จ ดังนี้ 

 11.1.1 หลักสูตรสําหรับผูใชงาน จํานวน 1 หลักสูตร จํานวนไมนอยกวา 100 คน และเปนเวลาไมนอยกวา 
0.5 วัน โดยมีเนื้อหาเก่ียวกับการใชงานเครื่องคอมพิวเตอร หรือการใชงานซอฟตแวรสํานักงานเบ้ืองตน 

 11.1.2 หลักสูตรสําหรับผูดูแลระบบ จํานวน 1 หลักสูตร จํานวนไมนอยกวา 5 คน และเปนเวลาไมนอยกวา 
1 วัน โดยมีเนื้อหาเก่ียวกับการแกไขปญหาการใชงานเคร่ืองคอมพิวเตอร หรือการแกไขปญหาการใชงานซอฟตแวร
สํานักงาน 

11.2 ผูใหเชาตองเปนผูรับผิดชอบและจัดเตรียมวิทยากร เอกสาร อาหารวาง เครื่องด่ืม อาหารกลางวัน และ
อุปกรณท่ีจําเปนในการฝกอบรม/สัมมนา จํานวนไมนอยกวาผูเขารวมอบรม ทั้งนี ้เอกสารจะตองเปนภาษาไทยเวนแต
กรณีท่ีตองการอธิบายดวยภาษาทางเทคนิคหรือภาษาเฉพาะใหใชภาษาอังกฤษได 
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12. อัตราคาปรับ
12.1 ในกรณีผูใหเชาไมสามารถปฏิบัติตามเงื่อนไขการติดต้ังและสงมอบ หรือการสงมอบคอมพิวเตอรลาชากวา

ที่กําหนดไวในสัญญาในบางรายการหรือทั้งหมด หรือสงมอบแลวแตมีคุณสมบัติไมถูกตองตามรายละเอียดและ
คุณลักษณะเฉพาะที่กําหนด หรือยังไมสามารถใชงานได รฟม. มีสิทธิ์บอกเลิกสัญญาได ในกรณีที่ รฟม. ไมใชสิทธิ์บอก
เลิกสัญญา ผูใหเชายินยอมให รฟม. ปรับในอัตรารอยละ 0.20 (ศูนยจุดสองศูนย) ของราคาคาเชาตลอดอายุของ
สัญญาตอคอมพิวเตอรที่ยังไมไดสงมอบนั้น ๆ เปนรายวัน (เศษของวันใหนับเปนหน่ึงวัน) โดยการปรับจะนับถัดจากวัน
ครบกําหนดสงมอบตามสัญญาจนถึงวันที่ผูใหเชาไดนําคอมพิวเตอรมาติดตั้งและสงมอบใหแก รฟม. จนถูกตอง
ครบถวนแลว ทั้งนี้ คาปรับขางตนผูใหเชายินยอมให รฟม. หักจากคาเชาหรือเงินอ่ืน ๆ (รวมภาษีมูลคาเพ่ิม) ที่คางจาย
ไดทันที โดย รฟม. ไมตองบอกสงวนสิทธิ์แตอยางใด 

12.2 ในกรณีที่ รฟม. ใชสิทธิ์บอกเลิกสัญญาผูใหเชายินยอมให รฟม. คิดคาปรบัตามขอ 12.1 โดยนับถัดจากวัน
ครบกําหนดสงมอบตามสัญญาจนถึงวันบอกเลิกสัญญาและผูใหเชายินยอมให รฟม. ริบหลักประกันสัญญาเปนจํานวน
ทั้งหมดหรือแตบางสวนก็ได แลวแต รฟม. จะเห็นสมควร 

12.3 ในกรณีผูใหเชาไมสามารถปฏิบัติตามเง่ือนไขตามขอ 13.1 ผูใหเชายินยอมให รฟม. ปรับเปนในอัตรา 
27,200 บาท (สองหม่ืนเจ็ดพันสองรอยบาทถวน) เปนรายวัน (เศษของวันใหนับเปนหนึ่งวัน) โดยคาปรับขางตนผูใหเชา
ยินยอมให รฟม. หักจากคาเชาหรือเงินอ่ืน ๆ (รวมภาษีมูลคาเพ่ิม) ที่คางจายไดทันที โดย รฟม. ไมตองบอกสงวนสิทธิ์
แตอยางใด 

12.4 ในกรณีผูใหเชาไมสามารถปฏิบัติตามเง่ือนไขตามขอ 13.2 - 13.3 ผูใหเชายินยอมให รฟม. ปรับในอัตรา 
3,000 บาท (สามพันบาทถวน) ตอเหตุการณนั้น ๆ เปนรายวัน (เศษของวันใหนับเปนหน่ึงวัน) นับตั้งแตวันที่เจาหนาที่
ของ รฟม. ไดแจงใหผูใหเชารับทราบถึงความชํารุดบกพรอง จนกวาผูใหเชาจะดําเนินการดังกลาวแลวเสร็จหรือ
จนกวา รฟม. เห็นวาผูใหเชาไมอาจจัดหาคอมพิวเตอรอ่ืนแทนไดและบอกเลิกสัญญา โดยคาปรับขางตนผูใหเชายินยอมให 
รฟม. หักจากคาเชาหรือเงินอ่ืน ๆ (รวมภาษีมูลคาเพ่ิม) ที่คางจายไดทันที โดย รฟม. ไมตองบอกสงวนสิทธิ์แตอยางใด 

12.5 กรณีผูใหเชาไปเชาชวงหรือจางชวงงานแตบางสวนโดยฝาฝนความตามขอ 14.11 ผูใหเชายินยอมให รฟม. ปรับ
ในอัตรารอยละ 10 (สิบ) ของวงเงินคาเชาตามสัญญา ทั้งนี้ ไมตัดสิทธิ์ รฟม. ในการบอกเลิกสัญญา โดยคาปรับขางตน
ผูใหเชายินยอมให รฟม. หักจากคาเชาหรือเงินอื่น ๆ (รวมภาษีมูลคาเพิ่ม) ที่คางจายไดทันที โดย รฟม. ไมตอง
บอกสงวนสิทธิ์แตอยางใด 

13. การกําหนดระยะเวลารับประกันความชํารุดบกพรอง
13.1 การบํารุงรักษา

13.1.1 ผูใหเชาจะตองรับผิดชอบการบํารุงรักษาเครื่องคอมพิวเตอรตลอดระยะเวลาของสัญญา จํานวน 3 ครั้ง 
เปนอยางนอย ซึ่งแตละครั้งตองมีระยะเวลาหางกันอยางเหมาะสม โดยผูใหเชาจะตองเสนอแผนการบํารุงรักษาให
คณะกรรมการตรวจรับพัสดุฯ พิจารณาในท่ีประชุมเร่ิมงาน (Kickoff Meeting) ตามขอ 5.2 ทั้งนี้ แผนดังกลาว
คณะกรรมการตรวจรับพัสดุฯ สามารถปรับเปลี่ยนไดตามความเหมาะสมตลอดอายุสัญญา 

13.1.2 ผูใหเชาตองสงตารางเวลาการบํารุงรักษาตามขอ 13.1.1 มาใหคณะกรรมการตรวจรับพัสดุฯ 
พิจารณากอนดําเนินการ 5 วันทําการ พรอมท้ังสงรายงานผลการบํารุงรักษาเครื่องคอมพิวเตอรทั้งหมด ในรูปแบบ 
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Microsoft Excel File โดยจัดเก็บลงในระบบจัดเก็บขอมูลที่ รฟม. กําหนด ภายใน 10 วันทําการ หลังจากท่ีผูใหเชาได
ทําการบํารุงรักษาเสร็จเรียบรอยแลว โดย รฟม. ไมเสียคาใชจายใด ๆ เพิ่มเติมทั้งส้ิน 

13.1.3 การบํารุงรักษาจะตองตรวจสอบอยางนอยตามรายการตอไปน้ี 
(1) ทําความสะอาดโดยการดูดฝุนเครื่องคอมพิวเตอร
(2) ตรวจสอบอุปกรณ ความเรียบรอย ความครบถวนของเครื่องคอมพิวเตอร หากมีการชํารุด

เสียหาย หรือสูญหาย ผูใหเชาจะตองทํารายงานให รฟม. ทราบทันทีมิฉะน้ัน รฟม. ถือวาผูใหเชาไมติดใจที่จะเรียกรอง
คาเสียหายใด ๆ เพ่ิมเติมทั้งสิ้น 

(3) ตรวจสอบจํานวนเครื่องคอมพิวเตอร ผูครอบครอง สถานที่ติดตั้ง (ลาสุด) และตรวจสอบการ
ติดตั้งโปรแกรมอ่ืน ๆ ตามท่ี รฟม. กําหนด 

13.2 การซอมแซมแกไข 
ผูใหเชายอมรับประกันความชํารุดบกพรองหรือขัดของของคอมพิวเตอร รวมทั้งซอฟตแวรปองกันไวรัส

ตามสัญญานี้ ตลอดอายุสัญญานับถัดจากวันที่ รฟม. ดําเนินการตรวจรับเรียบรอยแลวไปจนส้ินสุดระยะเวลาตามสัญญา 
ถาภายในระยะเวลาดังกลาว คอมพิวเตอร รวมทั้งซอฟตแวรปองกันไวรัสชํารุดบกพรอง หรือใชงานไมไดทั้งหมดหรือ
แตบางสวน และความชํารุดบกพรองดังกลาวมิใชความผิดของ รฟม. ผูใหเชาจะตองจัดใหเจาหนาที่ที่มีความรู ความชํานาญ 
มาดําเนินการซอมแซมแกไขใหแลวเสร็จสามารถใชงานไดดีดังเดิมภายในวันทําการถัดไป นับแตวันท่ี รฟม. ไดแจง ผูใหเชา
รับทราบทางโทรศัพท โทรศัพทเคลื่อนที่ โทรสาร จดหมายอิเล็กทรอนิกส (E-mail) หรือชองทางอ่ืน ๆ ที่ รฟม. กําหนด 

13.3 ความรับผิดชอบตอความเสียหาย 
13.3.1 ในกรณีที่ไมสามารถซอมแซมคอมพิวเตอรใหแลวเสร็จภายในกําหนดระยะเวลาตามขอ 13.2 ผูใหเชา

ตองจัดหาคอมพิวเตอรที่มีคุณสมบัติไมต่ํากวาของเดิมหรือดีกวาและมีสภาพดี มาให รฟม. ใชงานทดแทนจนกวาจะ
ซอมแซมคอมพิวเตอรที่ชํารุดแลวเสร็จสามารถใชงานไดดีดังเดิม ในกรณีที่ผูใหเชาตองนําคอมพิวเตอรที่เสียหรือชํารุด
ไปซอมแซมแกไขภายนอก ผูใหเชาตองนําคอมพิวเตอรดังกลาวกลับมาคืนภายใน 10 วันทําการ โดยอะไหลหรือวัสดุ
อุปกรณที่นํามาใชในการซอมแซมแกไข หรือใหใชเปนการชั่วคราว หรือที่นํามาเปล่ียนใหใหมนั้น จะตองมีคุณสมบัติ
ไมต่ํากวาของเดิม สําหรับกรณีการเปลี่ยนวัสดุอุปกรณใหใหม วัสดุอุปกรณนั้นจะตองเปนของใหมที่ไมเคยถูกใชงานมากอน
และไมเปนของเกาเก็บ 

13.3.2 ในกรณีคอมพิวเตอรชํารุดจนไมสามารถซอมแซมได หรือชํารุดบกพรองในปญหาเดิมซ้ําเปน
จํานวน 3 ครั้ง ภายในระยะเวลา 1 เดือน ผูใหเชาจะตองจัดหาคอมพิวเตอรที่มีคุณสมบัติไมต่ํากวาของเดิมหรือดีกวา
และมีสภาพดีมาเปลี่ยนทดแทนอยางถาวรภายใน 10 วันทําการ โดยผูใหเชาตองทําหนังสือแจงขอเปลี่ยนคอมพิวเตอร
เปนลายลักษณอักษรเพ่ือให รฟม. พิจารณาและตองไดรับการเห็นชอบกอนการเปลี่ยนคอมพิวเตอรดังกลาว 

13.3.3 ความเสียหายตอเครื่องคอมพิวเตอรในขอ 2.3 - 2.8 ใหครอบคลุมถึงความเสี่ยงภัยทุกชนิด  
ดังตอไปน้ี 

- ความเสียหายอันเกิดจากภัยธรรมชาติตางๆ เชน ฟาผา น้ําทวม เปนตน
- ความเสียหายอันเกิดจากไฟใหม ไฟฟาลัดวงจร ระเบิด
- ความเสียหายอันเกิดจากอุบัติเหตุ เครื่องตกหลน หรือกระแทก
- ความเสียหายอันเกิดจากเคร่ืองโดนนํ้า หรือของเหลวหกใส
- เครื่องสูญหายเนื่องจากการโจรกรรมแบบมีหลักฐานพิสูจนได
ยกเวน กรณีเหตุที่เกิดจากความประมาทเลินเลอ

/14. ขอสงวนสิทธิ์... 
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14. ขอสงวนสิทธิ์
14.1 เมื่อสิ้นสุดสัญญาเชาหากการจัดหาหรือติดตั้งเครื่องใหมของ รฟม. ยังดําเนินการไมแลวเสร็จ รฟม. มีสิทธิ์ใช

คอมพิวเตอรทั้งหมด รวมถึงเจาหนาที่ตามขอ 5.13 จะตองปฏิบัติงานตอไปอีก 2 เดือน นับจากวันท่ีสัญญาสิ้นสุดลง 
โดย รฟม. ไมเสียคาใชจายใด ๆ เพิ่มเติมทั้งสิ้น 

14.2 หากพนระยะเวลาตามขอ 14.1 ในกรณีที่ รฟม. มีความจําเปนที่ตองเชาคอมพิวเตอรทั้งหมด หรือบางสวน 
หรือบางรายการตอเมื่อสิ้นสุดสัญญา ผูใหเชายินยอมใหเชาตอโดยใชราคาอางอิงจากสัญญาเชาเดิม ทั้งนี้ ราคาคาเชา
ดังกลาวจะไมเกินรอยละ 50 ของราคาคาเชาเดิม 

14.3 กรณีผูใหเชาประสงคที่จะขายคอมพิวเตอรตามขอ 2.1 - 2.6 ผูใหเชายินยอมใหสิทธิ์ รฟม. หรือพนักงาน/
ลูกจาง ของ รฟม. ซื้อคอมพิวเตอรดังกลาว (ทั้งชุด) พรอมเคร่ืองสํารองไฟฟา โดยราคารวมภาษีมูลคาเพ่ิมแลวเปน
จํานวนเงิน 1,500 บาท (หนึ่งพันหารอยบาทถวน) 

14.4 กรณีผูใหเชาประสงคท่ีจะขายคอมพิวเตอรตามขอ 2.7 - 2.8 ผูใหเชายินยอมใหสิทธิ์ รฟม. หรือพนักงาน/ลูกจาง 
ของ รฟม. ซื้อคอมพิวเตอรดังกลาว (ทั้งชุด) โดยราคารวมภาษีมูลคาเพ่ิมแลวเปนจํานวนเงิน 500 บาท (หารอยบาทถวน) 

14.5 ผูใหเชาจะตองทําลายขอมูลที่อยูภายในหนวยเก็บขอมูล (Hard disk) ของเครื่องคอมพิวเตอรจนไมสามารถ
กูขอมูลกลับมาได โดยตองดําเนินการใหเปนไปตามนโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 
ของ รฟม. 

14.6 ภายหลังจากท่ีผูใหเชาไดดําเนินการตามขอ 14.1 - 14.5 เรียบรอยแลว ผูใหเชาจะตองขนยายคอมพิวเตอร
กลับคืนไปภายใน 60 วัน นับถัดจากวันที่ รฟม. ไดแจง ผูใหเชารับทราบทางโทรศัพท โทรศัพทเคลื่อนที่ โทรสาร 
จดหมายอิเล็กทรอนิกส (E-mail) หรือชองทางอ่ืน ๆ ที่ รฟม. กําหนด โดยในระยะเวลาดังกลาว รฟม. จะไมรับผิดชอบ
ตอความเสียหายหรือการสูญหายที่อาจเกิดขึ้นกับเคร่ืองคอมพิวเตอรและอุปกรณคอมพิวเตอรทั้งหมด ทั้งนี้ ผูใหเชา
จะตองรับผิดชอบตอคาใชจายในการขนยายดวย 

14.7 ผูใหเชาและ/หรือเจาหนาที่ของผูใหเชา ที่เขาถึงระบบเทคโนโลยีสารสนเทศของ รฟม. ตองรับทราบและ
ปฏิบัติตามนโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศของ รฟม. ตาม ภาคผนวก ง. และ
จะตองรักษาความลับตาง ๆ ที่ไดจากการปฏิบัติงาน โดยหามมิใหผูใหเชา และ/หรือเจาหนาท่ีของผูใหเชานําขอมูล
สวนหนึ่งสวนใดหรือทั้งหมดที่ไดจากการปฏิบัติงานใน รฟม. ไปทําซ้ํา เผยแพร หรือวิเคราะหประมวลผลเพื่อการอ่ืนใด 
ไมวาการกระทําดังกลาวจะเปนการหาผลประโยชนหรือไมก็ตาม หาก รฟม. ตรวจพบผูใหเชาตองชดใชคาเสียหายเปน
จํานวนเงินไมนอยกวาคาเชาทั้งหมดท่ีกําหนดไวในสัญญา ทั้งนี้ ผูใหเชาและ/หรือเจาหนาที่ของผูใหเชาตองลงนามใน
สัญญาการเก็บรักษาขอมูลไวเปนความลับ (Non-Disclosure Agreement) ตาม ภาคผนวก จ. กอนเร่ิมปฏิบัติงาน
ตามรูปแบบที่ รฟม. กําหนด 

14.8 การใชประโยชนในเครื่องเชาตามสัญญานี้ ผูใหเชายินยอมใหอยูภายใตการจัดการและการควบคุมดูแลของ 
รฟม. โดยสิ้นเชิง นอกจาก รฟม. จะใชในการปฏิบัติงานของ รฟม. เองแลว รฟม. อาจใหผูอ่ืนมาใชเคร่ืองเชานี้ไดโดย
อยูภายใตการควบคุมดูแลของ รฟม. 

/14.9 การสงมอบ… 
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14.9 การสงมอบคอมพิวเตอรที่ไมตรงตามสัญญา รฟม. ทรงไวซึ่งสิทธิ์ที่จะไมรับคอมพิวเตอรนั้น ในกรณีนี้
ผูใหเชาตองรีบนํากลับคืนไปแกไขใหถูกตองตามสัญญาและนํามาสงมอบใหใหมดวยคาใชจายของผู ใหเชาเอง และ
ระยะเวลาท่ีเสียไปเพราะเหตุดังกลาว ผูใหเชาจะนํามาอางเพ่ือของดหรือลดคาปรับ หรือขอขยายเวลาในภายหลังมิได 

14.10 ผูใหเชาจะตองสงบุคลากรเขารวมการฝกอบรมดานความมั่นคงปลอดภัยสารสนเทศ ( Information 

Security Awareness) เพ่ือสรางความตระหนักท่ีเหมาะสม ทบทวนนโยบายการรักษาความมั่นคงปลอดภัยของระบบ
เทคโนโลยีสารสนเทศ และขั้นตอนปฏิบัติของ รฟม. ตามที่ รฟม. กําหนด 

14.11 ผูใหเชาจะตองไมเอางานทั้งหมดหรือแตบางสวนไปเชาชวงหรือจางชวงอีกทอดหน่ึง เวนแตการเชาชวง
หรือจางชวงงานแตบางสวนที่ไดรับอนุญาตเปนหนังสือจากคณะกรรมการตรวจรับพัสดุฯ แลว การที่ รฟม. ไดอนุญาต
ใหเชาชวงหรือจางชวงงานแตบางสวนดังกลาวนั้น ไมเปนเหตุใหผูใหเชาหลุดพนจากความรับผิดหรือพันธะหนาที่ และ
ผูใหเชาจะยังคงตองรับผิดในความผิดและความประมาทเลินเลอของผูใหเชาชวง หรือของตัวแทนหรือลูกจางของ
ผูใหเชาชวงน้ันทุกประการ (หากมี) 



ภาคผนวก ก. 
รายละเอียดคุณลักษณะเฉพาะ 
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1. เคร่ืองคอมพิวเตอร สําหรับงานสํานักงาน มีคุณสมบัติอยางนอยดังนี้
1.1 มีหนวยประมวลผลกลาง (CPU) ไมนอยกวา 4 Core และ 8 Tread รุนลาสุดที่มีในทองตลาด และมี

เทคโนโลยีเพ่ิมสัญญาณนาฬิกาไดในกรณีที่ตองใชความสามารถในการประมวลผลสูง (Turbo Boost 

หรือ Max Boost) โดยมีความเร็วสัญญาณนาฬิกาสูงสุด ไมนอยกวา 4.5 GHz

1.2 หนวยประมวลผลกลาง (CPU) มีหนวยความจําแบบ Cache Memory ขนาดไมนอยกวา 12 MB

1.3 มีหนวยความจําหลักแบบ DDR5 หรือดีกวา ขนาดไมนอยกวา 8 GB จํานวน 1 หนวย
1.4 มี Hard Disk ชนิด M.2 SSD ที่มี Interface แบบ PCIe NVMe ความจุไมนอยกวา 1TB 

1.5 มีหนวยควบคุมการแสดงผลแบบ Integrated HD Graphics หรือดีกวาโดยใชหนวยความจํา รวมกับ
หนวยความจําหลักได

1.6 มีชองเชื่อมตอแบบ VGA และ/หรือ Display Port และ/หรือ HDMI จํานวนรวมไมนอยกวา 2 ชอง
1.7 มีชองเชื่อมตอระบบเครือขาย Gigabit Ethernet จํานวน 1 หนวย
1.8 มีชองเชื่อมตอตามมาตรฐาน USB 2.0 USB 3.0 และ USB-C จํานวนรวมไมนอยกวา 6 ชอง
1.9 มีระบบเครือขายไรสายแบบติดตั้งภายใน และรองรับมาตรฐาน IEEE802.11ax (WIFI-6E) หรือดีกวา
1.10 มี Bluetooth 5.2 หรือดกีวา ติดตั้งภายในเครื่อง
1.11 มีระบบเสียงพรอมลําโพงติดตั้งภายในเครื่อง
1.12 ตัวเครื่องเปนแบบ Ultra Small PC หรือ Mini PC หรือ micro PC หรือเทียบเทา ที่มีระบบเตือนการ

เปดฝาเครื่อง (Intrusion switch)
1.13 มีอุปกรณแปลงไฟฟา (Adapter) ขนาดไมนอยกวา 65 Watt สําหรับตอใชงานกับไฟฟา 220V

1.14 มีอุปกรณสําหรับติดตั้งตัวเครื่องบริเวณดานหลังจอภาพ (VESA Mount) หรือมีฐานวางตัวเครื่องแนวต้ัง 
(Vertical Stand)

1.15 มีหลอดไฟแบบ LED ดานหนาเครื่องสําหรับแสดงสถานะการเปด/ปดเครื่อง และการทํางานของ Hard Disk 
ไดเปนอยางนอย

1.16 มี Security Chip ตามมาตรฐาน TPM 2.0 (Trusted Platform Module) หรือดีกวา
1.17 เครื่องคอมพิวเตอรที่เสนอตองมีระบบ Online Support ที่ใหบริการ Download Driver ผานชองทาง 

Internet จากผูผลิต
1.18 มีจอภาพแบบ LED (Wide Screen) ขนาดไมนอยกวา 23 นิ้ว ที่มีลําโพงติดตั้งอยูภายในและมีชอง

เชื่อมตอแบบ VGA หรือ Display Port หรือ HDMI ที่ความละเอียดสูงสุดไมนอยกวา 1920 x 1080 

Pixels โดยขาตั้งสามารถปรับระดับสูง-ต่ําได
1.19 มีแปนพิมพ ที่มีตัวอักษรภาษาไทยและภาษาอังกฤษติดบนปุมกดอยางถาวร เชื่อมตอแบบ USB 2.0 

หรือดีกวา โดยเปนยี่หอเดียวกับผลิตภัณฑที่เสนอ
1.20 มี Laser Mouse เชื่อมตอแบบ USB 2.0 หรือดีกวา โดยเปนยี่หอเดียวกับผลิตภัณฑท่ีเสนอ พรอมแผนรอง

/1.21 มีซอฟตแวร… 
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1.21 มีซอฟตแวรระบบปฏิบัติการ Windows 11 Professional 64bit แบบ OEM License ที่สามารถ ดาวนเกรด
เปน Windows 10 Professional 64bit ได โดยจะตองมีลิขสิทธิ์ถูกตองตามกฎหมายจากเจาของ
ผลิตภัณฑและเปนสิทธิ์การใชงานของ รฟม.

1.22 มีการรับประกันความชํารุดบกพรองของเครื่องคอมพิวเตอรและอุปกรณทุกชิ้นสวนทั้งคาแรง อะไหล 
โดยเขามาทําการแกไข/ซอมแซม ณ ที่ติดตั้งเครื่อง (On-Site Service) จากบริษัทผูผลิต ภายในวันทําการ
ถัดไป (Next Business Day)

1.23 มีเอกสารการรับรองคุณภาพเครื่องคอมพิวเตอรตามมาตรฐานท่ีเกี่ยวของกับผลิตภัณฑ ดานตาง ๆ 
ดังตอไปน้ี
1) มาตรฐานดานระบบคณุภาพ ISO 9001 และ ISO 14001 Series

2) มาตรฐานดานการประหยัดพลังงาน Energy Star และ EPEAT ระดับ Gold

3) มาตรฐานดานความปลอดภัย UL และ CE

4) มาตรฐานดานสิ่งแวดลอม RoHS และ TCO

5) มาตรฐานดานการแพรกระจายคล่ืนแมเหล็กไฟฟา FCC

2. เคร่ืองคอมพิวเตอร สําหรับงานกราฟก มีคุณสมบัติอยางนอยดังนี้
2.1 มีหนวยประมวลผลกลาง (CPU) ไมนอยกวา 14 Core และ 20 Tread รุนลาสุดท่ีมีในทองตลาด และมี

เทคโนโลยีเพ่ิมสัญญาณนาฬิกาไดในกรณีที่ตองใชความสามารถในการประมวลผลสูง (Turbo Boost 

หรือ Max Boost) โดยมีความเร็วสัญญาณนาฬิกาสูงสุด ไมนอยกวา 5.0 GHz 

2.2 หนวยประมวลผลกลาง (CPU) มีหนวยความจําแบบ Cache Memory ขนาดไมนอยกวา 24 MB 

2.3 มีหนวยความจําหลักแบบ DDR5 หรือดีกวา ขนาดไมนอยกวา 16 GB 

2.4 มี Hard Disk ชนิด M.2 SSD ที่ม ีInterface แบบ PCIe NVMe ความจุไมนอยกวา 1TB  

2.5 มีหนวยควบคุมการแสดงผลแบบ GDDR6 ที่มีหนวยความจําไมนอยกวา 4 GB (แยกจากหนวยความจําหลัก) 
โดยรองรับการเชื่อมตอแบบ Display port หรือ mini-Display Port หรือ HDMI เปนอยางนอย 

2.6 มี DVD +/- RW แบบติดตั้งภายในหรือภายนอกเคร่ือง จํานวน 1 หนวย 

2.7 มีชองเชื่อมตอระบบเครือขาย Gigabit Ethernet จํานวน 1 หนวย 

2.8 มีชองเชื่อมตอตามมาตรฐาน USB 2.0 USB 3.0 และ USB-C จํานวนรวมไมนอยกวา 6 ชอง 
2.9 มีระบบเครือขายไรสายแบบติดตั้งภายใน และรองรับมาตรฐาน IEEE802.11ax (WIFI-6E) หรือดีกวา 
2.10 มี Bluetooth 5.2 หรือดีกวา ติดตั้งภายในเครื่อง 
2.11 มีระบบเสียงพรอมลําโพงติดตั้งภายในเครื่อง 
2.12 ตัวเครื่องเปนแบบ Small Form Factor (SFF) หรือเทียบเทา ที่มีระบบเตือนการเปดฝาเคร่ือง 

(Intrusion switch) 
2.13 มีระบบจายกําลังไฟฟาแบบติดตั้งภายในตัวเครื่อง ขนาดไมนอยกวา 180 Watt 

/2.14 มีหลอดไฟ… 
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2.14 มีหลอดไฟแบบ LED ดานหนาเครื่องสําหรับแสดงสถานะการเปด/ปดเครื่อง และการทํางานของ Hard Disk 
ไดเปนอยางนอย 

2.15 มี Security Chip ตามมาตรฐาน TPM 2.0 (Trusted Platform Module) หรือดีกวา 
2.16 เครื่องคอมพิวเตอรที่เสนอตองมีระบบ Online Support ที่ใหบริการ Download Driver ผานชองทาง 

Internet จากผูผลิต 

2.17 มีจอภาพแบบ LED (Wide Screen) ขนาดไมนอยกวา 23 นิ้ว ที่มีลําโพงติดตั้งอยูภายในและมีชอง
เชื่อมตอแบบ VGA หรือ Display Port หรือ HDMI ที่ความละเอียดสูงสุดไมนอยกวา 1920 x 1080 

Pixels โดยขาตั้งสามารถปรับระดับสูง-ต่ําได 
2.18 มีแปนพิมพ ที่มีตัวอักษรภาษาไทยและภาษาอังกฤษติดบนปุมกดอยางถาวร เชื่อมตอแบบ USB 2.0 

หรือดีกวา โดยเปนยี่หอเดียวกับผลิตภัณฑที่เสนอ 

2.19 มี Laser Mouse เชื่อมตอแบบ USB 2.0 หรือดีกวา โดยเปนยี่หอเดียวกับผลิตภัณฑท่ีเสนอ พรอมแผนรอง 
2.20 มีซอฟตแวรระบบปฏิบัติการ Windows 11 Professional 64bit แบบ OEM License ที่สามารถ ดาวนเกรด

เปน Windows 10 Professional 64bit ได โดยจะตองมีลิขสิทธิ์ถูกตองตามกฎหมายจากเจาของ
ผลิตภัณฑและเปนสิทธิ์การใชงานของ รฟม. 

2.21 มีการรับประกันความชํารุดบกพรองของเครื่องคอมพิวเตอรและอุปกรณทุกชิ้นสวนทั้งคาแรง อะไหล 
โดยเขามาทําการแกไข/ซอมแซม ณ ที่ติดตั้งเครื่อง (On-Site Service) จากบริษัทผูผลิต ภายในวันทําการ
ถัดไป (Next Business Day) 

2.22 มีเอกสารการรับรองคุณภาพเครื่องคอมพิวเตอรตามมาตรฐานท่ีเกี่ยวของกับผลิตภัณฑ ดานตาง ๆ 
ดังตอไปน้ี 

1) มาตรฐานดานระบบคุณภาพ ISO 9001 และ ISO 14001 Series

2) มาตรฐานดานการประหยัดพลังงาน Energy Star และ EPEAT ระดับ Gold

3) มาตรฐานดานความปลอดภัย UL และ CE

4) มาตรฐานดานสิ่งแวดลอม RoHS และ TCO

5) มาตรฐานดานการแพรกระจายคล่ืนแมเหล็กไฟฟา FCC

3. เคร่ืองคอมพิวเตอรโนตบุก สําหรับงานสํานักงาน แบบท่ี 1 มีคุณสมบัติอยางนอยดังนี้
3.1 มีหนวยประมวลผลกลาง (CPU) ไมนอยกวา 12 Core และ 16 Tread รุนลาสุดท่ีมีในทองตลาด และมี

เทคโนโลยีเพ่ิมสัญญาณนาฬิกาไดในกรณีที่ตองใชความสามารถในการประมวลผลสูง (Turbo Boost 

หรือ Max Boost) โดยมีความเร็วสัญญาณนาฬิกาสูงสุด ไมนอยกวา 4.7 GHz 

3.2 หนวยประมวลผลกลาง (CPU) มีหนวยความจําแบบ Cache Memory ขนาดไมนอยกวา 12 MB 

3.3 มีจอภาพขนาดไมเกิน 14 นิ้ว แบบ FHD Anti-Glare ที่ความสวาง 400 nits และมีความละเอียดสูงสุด
ไมนอยกวา 1920 x 1080 Pixels 

3.4 มีหนวยความจําหลักแบบ DDR5 หรือดีกวา ขนาดไมนอยกวา 16 GB 

/3.5 มีHard Disk… 
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3.5 มี Hard Disk ชนิด M.2 SSD ที่มี Interface แบบ PCIe NVMe ความจุไมนอยกวา 1 TB 

3.6 มีหนวยควบคุมการแสดงผลแบบ GDDR6 หรือดีกวา ที่มีหนวยความจําไมนอยกวา 2 GB โดยแยกจาก
หนวยความจําหลัก 

3.7 มีระบบเสียงพรอมลําโพงติดตั้งภายในเครื่อง 
3.8 มีกลอง Webcam แบบ FHD ที่สามารถใชยืนยันตัวบุคคลได โดยติดตั้งภายในตัวเครื่อง พรอมแผน

เลื่อนเพ่ือปดกลองเม่ือไมใชงาน 

3.9 มีเซ็นเซอรยืนยันตัวบุคคลดวยลายนิ้วมือ (Fingerprint Reader) 
3.10 มีชองเชื่อมตอระบบเครือขาย Gigabit Ethernet จํานวน 1 ชอง 
3.11 มีระบบเครือขายไรสายแบบติดตั้งภายใน และรองรับมาตรฐาน IEEE802.11ax (WIFI-6E) หรือดีกวา 
3.12 มีชองเชื่อมตอตามมาตรฐาน USB 2.0 USB 3.0 และ USB-C จํานวนรวมไมนอยกวา 3 ชอง 
3.13 มีชองเชื่อมตอแบบ HDMI 

3.14 มีแปนพิมพ ที่มีตัวอักษรภาษาไทยและภาษาอังกฤษติดบนปุมกดอยางถาวร 
3.15 มี Mouse ไรสายที่ใชตัวรับสัญญาณขนาดเล็ก (Unifying) โดยเปนยี่หอเดียวกับผลิตภัณฑที่เสนอ 

พรอมแผนรอง 
3.16 มีแบตเตอร่ีแบบ Li-Polymer ขนาดไมนอยกวา 50 Whr พรอมซอฟตแวรที่สามารถตรวจสอบ

ประสิทธิภาพของแบตเตอรี่ไดและเปนยี่หอเดียวกับผลิตภัณฑที่เสนอ 

3.17 มีอุปกรณแปลงไฟฟา (Adapter) แบบ USB-C สําหรับตอใชงานกับไฟฟา 220V 

3.18 มีน้ําหนักของเคร่ืองไมเกิน 1.8 กิโลกรัม โดยไมรวมน้ําหนักของแบตเตอร่ี 
3.19 มี Security Chip หรือ Firmware ตามมาตรฐาน TPM 2.0 (Trusted Platform Module) หรือดีกวา 
3.20 เครื่องคอมพิวเตอรที่เสนอตองมีระบบ Online Support ที่ใหบริการ Download Driver ผานชองทาง 

Internet จากผูผลิต 

3.21 มีกระเปาสําหรับใสเครื่องคอมพิวเตอรและอุปกรณตาง ๆ แบบสะพายหลัง 
3.22 มีซอฟตแวรระบบปฏิบัติการ Windows 11 Professional 64bit แบบ OEM License ที่สามารถ ดาวนเกรด

เปน Windows 10 Professional 64bit ได โดยจะตองมีลิขสิทธิ์ถูกตองตามกฎหมายจากเจาของ
ผลิตภัณฑและเปนสิทธิ์การใชงานของ รฟม. 

3.23 มีการรับประกันความชํารุดบกพรองของเครื่องคอมพิวเตอรและอุปกรณทุกชิ้นสวนท้ังคาแรง อะไหลโดย
เขามาทําการแกไข/ซอมแซม ณ ที่ติดต้ังเครื่อง (On-Site Service) จากบริษัทผูผลิต ภายในวันทําการ
ถัดไป (Next Business Day) 

3.24 มีเอกสารการรับรองคุณภาพเครื่องคอมพิวเตอรตามมาตรฐานที่เกี่ยวของกับผลิตภัณฑ ดานตาง ๆ 
ดังตอไปน้ี
1) มาตรฐานดานระบบคุณภาพ ISO 9001 และ ISO 14001 Series

2) มาตรฐานดานการประหยัดพลังงาน Energy Star และ EPEAT ระดับ Gold

3) มาตรฐานดานความปลอดภัย UL และ CE

/4) มาตรฐาน… 
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4) มาตรฐานดานสิ่งแวดลอม RoHS และ TCO

5) มาตรฐานดานการแพรกระจายคล่ืนแมเหล็กไฟฟา FCC

6) มาตรฐานดานความทนทาน MIL-STD 810H

4. เครื่องคอมพิวเตอรโนตบุก สําหรับงานสํานักงาน แบบท่ี 2 มีคุณสมบัติอยางนอยดังนี้
4.1 มีหนวยประมวลผลกลาง (CPU) ไมนอยกวา 12 Core และ 16 Tread รุนลาสุดท่ีมีในทองตลาด และมี

เทคโนโลยีเพ่ิมสัญญาณนาฬิกาไดในกรณีที่ตองใชความสามารถในการประมวลผลสูง (Turbo Boost 

หรือ Max Boost) โดยมีความเร็วสัญญาณนาฬิกาสูงสุด ไมนอยกวา 4.7 GHz 

4.2 หนวยประมวลผลกลาง (CPU) มีหนวยความจําแบบ Cache Memory ขนาดไมนอยกวา 12 MB 

4.3 มีจอภาพขนาดไมเกิน 14 นิ้ว แบบ FHD Anti-Glare ที่ความสวาง 400 nits และมีความละเอียดสูงสุด
ไมนอยกวา 1920 x 1080 Pixels 

4.4 มีหนวยความจําหลักแบบ DDR5 หรือดีกวา ขนาดไมนอยกวา 16 GB 

4.5 มี Hard Disk ชนิด M.2 SSD ที่มี Interface แบบ PCIe NVMe ความจุไมนอยกวา 1 TB 

4.6 มีหนวยควบคุมการแสดงผลแบบ GDDR6 หรือดีกวา ที่มีหนวยความจําไมนอยกวา 2 GB โดยแยกจาก
หนวยความจําหลัก 

4.7 มีระบบเสียงพรอมลําโพงติดตั้งภายในเครื่อง 
4.8 มีกลอง Webcam แบบ FHD ที่สามารถใชยืนยันตัวบุคคลได โดยติดตั้งภายในตัวเครื่อง พรอมแผน

เลื่อนเพ่ือปดกลองเม่ือไมใชงาน 

4.9 มีเซ็นเซอรยืนยันตัวบุคคลดวยลายนิ้วมือ (Fingerprint Reader) 
4.10 มีชองเชื่อมตอระบบเครือขาย Gigabit Ethernet จํานวน 1 ชอง 
4.11 มีระบบเครือขายไรสายแบบติดตั้งภายใน และรองรับมาตรฐาน IEEE802.11ax (WIFI-6E) หรือดีกวา 
4.12 มีชองเชื่อมตอตามมาตรฐาน USB 2.0 USB 3.0 และ USB-C จํานวนรวมไมนอยกวา 3 ชอง 
4.13 มีชองเชื่อมตอแบบ HDMI 

4.14 มีแปนพิมพ ที่มีตัวอักษรภาษาไทยและภาษาอังกฤษติดบนปุมกดอยางถาวร 
4.15 มีแบตเตอร่ีแบบ Li-Polymer ขนาดไมนอยกวา 50 Whr พรอมซอฟตแวรที่สามารถตรวจสอบ

ประสิทธิภาพของแบตเตอรี่ไดและเปนยี่หอเดียวกับผลิตภัณฑที่เสนอ 

4.16 มีอุปกรณแปลงไฟฟา (Adapter) แบบ USB-C สําหรับตอใชงานกับไฟฟา 220V 

4.17 มีน้ําหนักของเคร่ืองไมเกิน 1.8 กิโลกรัม โดยไมรวมน้ําหนักของแบตเตอร่ี 
4.18 มี Security Chip หรือ Firmware ตามมาตรฐาน TPM 2.0 (Trusted Platform Module) หรือดีกวา 
4.19 เครื่องคอมพิวเตอรที่เสนอตองมีระบบ Online Support ที่ใหบริการ Download Driver ผานชองทาง 

Internet จากผูผลิต 

4.20 มี Mouse และ Keyboard ไรสายที่มีตัวอักษรภาษาไทยและภาษาอังกฤษติดบนปุมกดอยางถาวร โดย
ใชตัวรับสัญญาณขนาดเล็ก (Unifying) รวมกัน ทั้งนี้ ตองเปนยี่หอเดียวกับผลิตภัณฑที่เสนอ 

/4.21 มีจอภาพ… 
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4.21 มีจอภาพแบบ LED (Wide Screen) ขนาดไมนอยกวา 23 นิ้ว ที่มีลําโพงติดตั้งอยูภายในและมีชอง
เชื่อมตอแบบ VGA หรือ Display Port หรือ HDMI ที่ความละเอียดสูงสุดไมนอยกวา 1920 x 1080 

Pixels โดยขาตั้งสามารถปรับระดับสูง-ต่ําได 
4.22 มีกระเปาสําหรับใสเครื่องคอมพิวเตอรและอุปกรณตาง ๆ แบบสะพายหลัง 
4.23 มีซอฟตแวรระบบปฏิบัติการ Windows 11 Professional 64bit แบบ OEM License ที่สามารถ ดาวนเกรด

เปน Windows 10 Professional 64bit ได โดยจะตองมีลิขสิทธิ์ถูกตองตามกฎหมายจากเจาของ
ผลิตภัณฑและเปนสิทธิ์การใชงานของ รฟม. 

4.24 มีการรับประกันความชํารุดบกพรองของเครื่องคอมพิวเตอรและอุปกรณทุกชิ้นสวนท้ังคาแรง อะไหลโดย
เขามาทําการแกไข/ซอมแซม ณ ที่ติดต้ังเครื่อง (On-Site Service) จากบริษัทผูผลิต ภายในวันทําการ
ถัดไป (Next Business Day) 

4.25 มีเอกสารการรับรองคุณภาพเครื่องคอมพิวเตอรตามมาตรฐานท่ีเกี่ยวของกับผลิตภัณฑ ดานตาง ๆ 
ดังตอไปน้ี 

1) มาตรฐานดานระบบคุณภาพ ISO 9001 และ ISO 14001 Series

2) มาตรฐานดานการประหยัดพลังงาน Energy Star และ EPEAT ระดับ Gold

3) มาตรฐานดานความปลอดภัย UL และ CE

4) มาตรฐานดานสิ่งแวดลอม RoHS และ TCO

5) มาตรฐานดานการแพรกระจายคล่ืนแมเหล็กไฟฟา FCC

6) มาตรฐานดานความทนทาน MIL-STD 810H

5. เครื่องคอมพิวเตอรโนตบุก สําหรับงานกราฟก มีคุณสมบัติอยางนอยดังนี้
5.1 มีหนวยประมวลผลกลาง (CPU) ชิป M3 แบบ 8 Core หรือดีกวา
5.2 มีหนวยความจําหลัก ขนาดรวมไมนอยกวา 16 GB

5.3 มี Hard Disk ชนิด Solid State Drive (SSD) ความจุไมนอยกวา 1 TB หรือดีกวา จํานวน 1 หนวย
5.4 มีหนวยควบคุมการแสดงผล Graphics (GPU) แบบ 10 core

5.5 มีระบบเสียงพรอมลําโพงติดตั้งภายในเครื่อง
5.6 มีระบบเครือขายไรสายแบบติดตั้งภายใน และรองรับมาตรฐาน IEEE802.11ax (WIFI-6E) หรือดีกวา
5.7 มีชองเชื่อมตอตามมาตรฐาน Thunderbolt/ USB 4.0 หรือดีกวา จํานวนรวมไมนอยกวา 2 ชอง
5.8 มีจอภาพขนาดไมนอยกวา 15 นิ้ว มีความละเอียดสูงสุดไมนอยกวา 2880 x 1864 Pixels

5.9 มีกลองแบบ HD ความละเอียด 1080p

5.10 มีแทร็คแพดแบบ Force Touch และสามารถใชงานแบบ Multi-Touch ได
5.11 มีแบตเตอรี่แบบ Li-Polymer ขนาดไมนอยกวา 60 Whr

5.12 มีอุปกรณแปลงไฟฟา (Adapter) สําหรับตอใชงานกับไฟฟา 220V พรอมสายชารจแบบ MagSafe

5.13 มีแปนพิมพ ที่มีตัวอักษรภาษาไทยและภาษาอังกฤษติดบนปุมกดอยางถาวร

/5.14 มี Mouse … 
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5.14 มี Mouse ไรสายที่เปนยี่หอเดียวกับผลิตภัณฑที่เสนอ 

5.15 มีอุปกรณแปลงสัญญาณ (Adapter) แบบ USB-C เปน Gigabit Ethernet  

5.16 มีอุปกรณแปลงสัญญาณ (Adapter) แบบ USB-C เปน HDMI และ USB 

5.17 มีกระเปาสําหรับใสเครื่องคอมพิวเตอรและอุปกรณตาง ๆ แบบสะพายหลัง 
5.18 มีซอฟตแวรระบบปฏิบัติการ MacOS โดยซอฟตแวรจะตองมีลิขสิทธิ์ถูกตองตามกฎหมาย 

5.19 เครื่องคอมพิวเตอรที่เสนอตองมีระบบ Online Support ที่ใหบริการ Download Driver ผานชองทาง 
Internet จากผูผลิต 

5.20 มีการรับประกันความชํารุดบกพรองของเครื่องคอมพิวเตอรและอุปกรณทุกชิ้นสวนทั้งคาแรง อะไหล 
โดยเขามาทําการแกไข/ซอมแซม ณ ที่ติดตั้งเครื่อง (On-Site Service) จากบริษัทผูผลิตและ/หรือผูใหเชา
ภายในวันทําการถัดไป (Next Business Day) 

6. เคร่ืองคอมพิวเตอรโนตบุก สําหรับงานประมวลผล มีคุณสมบัติอยางนอยดังนี้
6.1 มีหนวยประมวลผลกลาง (CPU) ไมนอยกวา 14 Core และ 20 Tread รุนลาสุดท่ีมีในทองตลาด และมี

เทคโนโลยีเพ่ิมสัญญาณนาฬิกาไดในกรณีที่ตองใชความสามารถในการประมวลผลสูง (Turbo Boost 

หรือ Max Boost) โดยมีความเร็วสัญญาณนาฬิกาสูงสุด ไมนอยกวา 5.2 GHz 

6.2 หนวยประมวลผลกลาง (CPU) มีหนวยความจําแบบ Cache Memory ขนาดไมนอยกวา 24 MB 

6.3 มีจอภาพขนาดไมเกิน 15.6 นิ้ว แบบ FHD Anti-Glare ที่ความสวาง 400 nits และมีความละเอียด
สูงสุดไมนอยกวา 1920 x 1080 Pixels 

6.4 มีหนวยความจําหลักแบบ DDR5 หรือดีกวา ขนาดไมนอยกวา 32 GB 

6.5 มี Hard Disk ชนิด M.2 SSD ที่มี Interface แบบ PCIe NVMe ความจุไมนอยกวา 1 TB 

6.6 มีหนวยควบคุมการแสดงผลแบบ GDDR6 หรือดีกวา ที่มีหนวยความจําไมนอยกวา 4 GB โดยแยกจาก
หนวยความจําหลัก 

6.7 มีระบบเสียงพรอมลําโพงติดตั้งภายในเครื่อง 
6.8 มีกลอง Webcam แบบ FHD ที่สามารถใชยืนยันตัวบุคคลได โดยติดตั้งภายในตัวเครื่อง พรอมแผน

เลื่อนเพ่ือปดกลองเม่ือไมใชงาน 

6.9 มีเซ็นเซอรยืนยันตัวบุคคลดวยลายนิ้วมือ (Fingerprint Reader) 
6.10 มีชองเชื่อมตอระบบเครือขาย Gigabit Ethernet จํานวน 1 ชอง 
6.11 มีระบบเครือขายไรสายแบบติดตั้งภายใน และรองรับมาตรฐาน IEEE802.11ax (WIFI-6E) หรือดีกวา 
6.12 มีชองเชื่อมตอตามมาตรฐาน USB 2.0 USB 3.0 และ USB-C จํานวนรวมไมนอยกวา 3 ชอง 
6.13 มีชองเชื่อมตอแบบ HDMI 

6.14 มีแปนพิมพ ที่มีตัวอักษรภาษาไทยและภาษาอังกฤษติดบนปุมกดอยางถาวร 
6.15 มีแบตเตอร่ีแบบ Li-Polymer ขนาดไมนอยกวา 50 Whr พรอมซอฟตแวรที่สามารถตรวจสอบ

ประสิทธิภาพของแบตเตอรี่ไดและเปนยี่หอเดียวกับผลิตภัณฑที่เสนอ 

/6.16 มีอุปกรณ... 
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6.16 มีอุปกรณแปลงไฟฟา (Adapter) แบบ USB-C สําหรับตอใชงานกับไฟฟา 220V 

6.17 มีน้ําหนักของเคร่ืองไมเกิน 1.8 กิโลกรัม โดยไมรวมน้ําหนักของแบตเตอร่ี 
6.18 มี Security Chip หรือ Firmware ตามมาตรฐาน TPM 2.0 (Trusted Platform Module) หรือดีกวา 
6.19 เครื่องคอมพิวเตอรที่เสนอตองมีระบบ Online Support ที่ใหบริการ Download Driver ผานชองทาง 

Internet จากผูผลิต 

6.20 มี Mouse และ Keyboard ไรสายที่มีตัวอักษรภาษาไทยและภาษาอังกฤษติดบนปุมกดอยางถาวร โดย
ใชตัวรับสัญญาณขนาดเล็ก (Unifying) รวมกัน ทั้งนี้ ตองเปนยี่หอเดียวกับผลิตภัณฑที่เสนอ 

6.21 มีจอภาพแบบ LED (Wide Screen) ขนาดไมนอยกวา 23 นิ้ว ที่มีลําโพงติดตั้งอยูภายในและมีชอง
เชื่อมตอแบบ VGA หรือ Display Port หรือ HDMI ที่ความละเอียดสูงสุดไมนอยกวา 1920 x 1080 

Pixels โดยขาตั้งสามารถปรับระดับสูง-ต่ําได 
6.22 มีกระเปาสําหรับใสเครื่องคอมพิวเตอรและอุปกรณตาง ๆ แบบสะพายหลัง 
6.23 มีซอฟตแวรระบบปฏิบัติการ Windows 11 Professional 64bit แบบ OEM License ที่สามารถ ดาวนเกรด

เปน Windows 10 Professional 64bit ได โดยจะตองมีลิขสิทธิ์ถูกตองตามกฎหมายจากเจาของ
ผลิตภัณฑและเปนสิทธิ์การใชงานของ รฟม. 

6.24 มีการรับประกันความชํารุดบกพรองของเครื่องคอมพิวเตอรและอุปกรณทุกชิ้นสวนท้ังคาแรง อะไหลโดย
เขามาทําการแกไข/ซอมแซม ณ ที่ติดตั้งเครื่อง (On-Site Service) จากบริษัทผูผลิต ภายในวันทําการ
ถัดไป (Next Business Day) 

6.25 มีเอกสารการรับรองคุณภาพเครื่องคอมพิวเตอรตามมาตรฐานท่ีเกี่ยวของกับผลิตภัณฑ ดานตาง ๆ 
ดังตอไปน้ี 

1) มาตรฐานดานระบบคุณภาพ ISO 9001 และ ISO 14001 Series

2) มาตรฐานดานการประหยัดพลังงาน Energy Star และ EPEAT ระดับ Gold

3) มาตรฐานดานความปลอดภัย UL และ CE

4) มาตรฐานดานสิ่งแวดลอม RoHS และ TCO

5) มาตรฐานดานการแพรกระจายคล่ืนแมเหล็กไฟฟา FCC

6) มาตรฐานดานความทนทาน MIL-STD 810H

7. เคร่ืองคอมพิวเตอรแท็บเล็ต แบบท่ี 1 มีคุณสมบัติอยางนอยดังนี้
7.1 เปนเครื่องคอมพิวเตอรพกพาแบบหนาจอสัมผัส พรอมติดตั้งระบบปฏิบัติการ (OS) เวอรชันลาสุด 

7.2 มีหนวยประมวลผลกลาง (CPU) ชิป A14 แบบ 6 Core หรือดีกวา 
7.3 หนวยควบคุมการแสดงผล Graphics (GPU) แบบ 4 Core 

7.4 มีหนวยจัดเก็บขอมูล (Internal Storage) ความจุไมนอยกวา 64 GB 

7.5 มีเซ็นเซอรยืนยันตัวบุคคลดวยลายนิ้วมือ (Touch ID) หรือดีกวา 
7.6 มีระบบเสียงพรอมลําโพงติดตั้งภายในเครื่อง 

/7.7 มีระบบ… 
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7.7 มีระบบเครือขายไรสายที่รองรับมาตรฐาน IEEE 802.11ax (WIFI-6) หรือดีกวา 
7.8 รองรับ SIM card แบบ Nano-SIM หรือดีกวา 
7.9 มีจอภาพขนาดไมนอยกวา 10.9 นิ้ว ชนิด Liquid Retina แบบ LED-Backlit Multi-Touch และมีความ

ละเอียดสูงสุดไมนอยกวา 2360 x 1640 Pixels เคลือบสารกันรอยนิ้วมือ และรองรับ Pencil 

7.10 มีแบตเตอร่ีแบบ Li-Polymer ความจุไมนอยกวา 28 Whr และอุปกรณแปลงไฟฟา (Adapter) สําหรับ
ตอใชงานกับไฟฟา 220V 

7.11 มีปากกาหรือดินสอที่มีแบตเตอรี่ในตัวสามารถชารจไฟฟาผานสาย USB-C ได และเปนยี่หอเดียวกับ
ผลิตภัณฑที่เสนอ 

7.12 มี Smart Cover ที่สามารถใสปากกาหรือดินสอที่เสนอได 
7.13 มีฟลมกันรอยแบบกระจก ที่สามารถใชงานกับผลิตภัณฑที่เสนอได 
7.14 มีสายสัญญาณ USB-C หรือดีกวา สําหรับรับ-สงขอมูล และชารจไฟฟาได ความยาวไมนอยกวา 1 เมตร 
7.15 มีการรับประกันความชํารุดบกพรองของเครื่องคอมพิวเตอรและอุปกรณทุกชิ้นสวนทั้งคาแรง อะไหล 

โดยเขามาทําการแกไข/ซอมแซม ณ ที่ติดตั้งเครื่อง (On-Site Service) จากบริษัทผูผลิตและ/หรือผูใหเชา 
ภายในวันทําการถัดไป (Next Business Day) 

7.16 มีการรับรองคุณภาพตามมาตรฐานดานการประหยัดพลังงาน Energy Star 

8. เคร่ืองคอมพิวเตอรแท็บเล็ต แบบท่ี 2 มีคุณสมบัติอยางนอยดังนี้
8.1 เปนเครื่องคอมพิวเตอรพกพาแบบหนาจอสัมผัส พรอมติดตั้งระบบปฏิบัติการ (OS) เวอรชันลาสุด 

8.2 มีหนวยประมวลผลกลาง (CPU) ชิป M2 แบบ 8 Core หรือดีกวา 
8.3 หนวยควบคุมการแสดงผล Graphics (GPU) แบบ 10 Core 

8.4 มีหนวยความจําหลัก ขนาดรวมไมนอยกวา 8 GB 

8.5 มีหนวยจัดเก็บขอมูล (Internal Storage) ความจุไมนอยกวา 256 GB 

8.6 มีเซ็นเซอรยืนยันตัวบุคคลดวยลายนิ้วมือ (Touch ID) หรือดีกวา 
8.7 มีระบบเสียงพรอมลําโพงติดตั้งภายในเครื่อง 
8.8 มีระบบเครือขายไรสายที่รองรับมาตรฐาน IEEE 802.11ax (WI-FI 6E) หรือดีกวา 
8.9 รองรับการใชงานเซลลูลารแบบ 5G และเทคโนโลยี eSIM 
8.10 มีจอภาพขนาดไมนอยกวา 11 นิ้ว ชนิด Liquid Retina แบบ LED-Backlit Multi-Touch และมีความ

ละเอียดสูงสุดไมนอยกวา 2360 x 1640 Pixels เคลือบสารกันรอยนิ้วมือ และรองรับ Pencil 

8.11 มีแบตเตอรี่แบบ Li-Polymer ความจุไมนอยกวา 28 Whr  

8.12 มีปากกาหรือดินสอที่มีแบตเตอร่ีในตัวสามารถชารจไฟฟาแบบไรสายเม่ือเชื่อมตอกับคอมพิวเตอรที่เสนอได 
และเปนยี่หอเดียวกับผลิตภัณฑที่เสนอ 

8.13 มี Smart Cover ที่สามารถใสปากกาหรือดินสอที่เสนอได 
8.14 มีฟลมกันรอยแบบกระจก ที่สามารถใชงานกับผลิตภัณฑที่เสนอได 

/8.15 มีสายสัญญาณ… 
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8.15 มีสายสัญญาณ USB-C หรือดีกวา สําหรับรับ-สงขอมูล และชารจไฟฟาได ความยาวไมนอยกวา 1 เมตร 
8.16 มีอุปกรณแปลงไฟฟา (Adapter) สําหรับตอใชงานกับไฟฟา 220V แบบ USB-C ขนาดไมนอยกวา 20 วัตต 
8.17 มีหูฟงที่สามารถใชงานกับผลิตภัณฑที่เสนอได 
8.18 มีการรับประกันความชํารุดบกพรองของเครื่องคอมพิวเตอรและอุปกรณทุกชิ้นสวนทั้งคาแรง อะไหล 

โดยเขามาทําการแกไข/ซอมแซม ณ ที่ติดตั้งเครื่อง (On-Site Service) จากบริษัทผูผลิตและ/หรือผูใหเชา 
ภายในวันทําการถัดไป (Next Business Day) 

8.19 มีการรับรองคุณภาพตามมาตรฐานดานการประหยัดพลังงาน Energy Star 

9. เคร่ืองสํารองไฟฟา มีคุณสมบัติอยางนอยดังนี้
9.1 เปนเครื่องสํารองไฟฟา (UPS) แบบ Line Interactive ที่มีขนาดไมนอยกวา 800VA/320W  

9.2 มีชองเสียบปลั๊กไฟฟา จํานวนไมนอยกวา 3 ชอง 
9.3 มีระบบปองกันแรงดันไฟตก (Under Voltage) 
9.4 มีระบบปองกันไฟเกิน (Over Voltage) 
9.5 มีระบบปองกันไฟกระชาก (Stabilizer) 
9.6 มีระบบหยุดการทํางานแบตเตอร่ีอัตโนมัติ (Low Voltage cut-off) 
9.7 สามารถจายไฟฟาสํารองไดไมนอยกวา 20 นาท ี

9.8 มีการรับประกันความชํารุดบกพรองของเครื่องคอมพิวเตอรและอุปกรณทุกชิ้นสวนทั้งคาแรง อะไหล 
โดยเขามาทําการแกไข/ซอมแซม ณ ที่ติดตั้งเครื่อง (On-Site Service) จากบริษัทผูผลิต ภายในวันทําการ
ถัดไป (Next Business Day 

10. ซอฟตแวรปองกันไวรัส มีคุณสมบัติอยางนอยดังนี้
10.1 เปนซอฟตแวรปองกันไวรัส Kaspersky Endpoint Security for Business Select หรือดีกวา
10.2 สามารถ Update Engine และ Virus Signature ผานชองทาง Internet

10.3 สามารถบริหารจัดการผานชองทางซอฟตแวร Management ที่ติดตั้งบนเครื่องคอมพิวเตอรแมขายของ
รฟม. ไดโดยอัตโนมัติตลอดระยะเวลาของสัญญาเชา 
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ภาคผนวก ข. 
รายละเอียด สถานท่ีติดตั้งนอกพ้ืนที่สํานักงาน รฟม. 



ภาคผนวก ข. 

รายละเอียด สถานท่ีติดตั้งนอกพ้ืนที่สานักงาน รฟม. 

เครื่องคอมพิวเตอรสําหรับงานสํานักงาน 

ลําดับ อาคารสํานักงาน/สถานี จํานวน 
1 อาคาร บริษัททางดวนและรถไฟฟากรุงเทพจํากัด (มหาชน) (อาคาร BEM) 13 
2 สถานีรถไฟฟา สายเฉลิมรัชมงคล (สายสีน้ําเงิน) สถานีศูนยวัฒนธรรมแหงประเทศไทย 6 
3 สถานีรถไฟฟา สายเฉลิมรัชมงคล (สายสีน้ําเงิน) สถานีลาดพราว 1 
4 สถานีรถไฟฟา สายฉลองรัชธรรม (สายสีมวง) สถานีคลองบางไผ 13 

เครื่องคอมพิวเตอรโนตบุก สําหรับงานสํานักงาน แบบท่ี 1 

ลําดับ อาคารสํานักงาน/สถานี จํานวน 
1 อาคาร บริษัททางดวนและรถไฟฟากรุงเทพจากัด (มหาชน) (อาคาร BEM) 1 



ภาคผนวก ค. 
แบบฟอรมรายละเอียดคุณสมบัติและประสบการณการทํางานของเจาหนาที่ 



รูปถาย 

ไมเกิน 6 เดือน 

รายละเอียดคุณสมบัติและประสบการณการทํางานของเจาหนาที่ 
 การเก็บรวบรวมขอมูลสวนบุคคลในเอกสารนี้ จัดทําขึ้นภายใตพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 ดวยวัตถุประสงคเพื่อตรวจสอบขอมูลของเจาหนาที่ที่
เขามาปฏิบัติงานให รฟม. ซึ่งเปนการประมวลผลขอมูลสวนบุคคลเพื่อปฏิบัติตามสัญญา โดยเก็บขอมูลสวนบุคคลเทาที่จําเปนจากเจาของขอมูลสวนบุคคล ซึ่ง รฟม. จะจัดเก็บ
ขอมูลสวนบุคคลจนกวาจะสิ้นสุดขอผูกพันตามสัญญา ทั้งนี้ หากมีขอสอบถามหรือขอใชสิทธิ์ของเจาของขอมูลสวนบุคคล สามารถติดตอได ที่ การรถไฟฟาขนสงมวลชนแหง
ประเทศไทย สํานักงานใหญ เว็บไซต www.mrta.co.th โทรศัพท 0 2716 4000 

ชื่อภาษาไทย    (คํานําหนาชื่อ ชื่อ  นามสกุล)      วัน/เดือน/ป เกิด    (วันที่ / เดือน / ป พ.ศ.)      อายุ    (ป)     ถิ่นพํานักปจจุบัน    (กรุงเทพมหานคร ประเทศไทย)      
การศึกษา  
ประกาศนียบัตรวิชาชีพชัน้สูง (ปวส.)    (สาขาวิชา)           สถานศึกษา          (วิทยาลัย / มหาวิทยาลัย / ฯลฯ  ประเทศ)    ปที่จบการศึกษา    (พ.ศ.)      
ปริญญาตรี    (สาขาวิชา)           สถานศึกษา          (วิทยาลัย / มหาวิทยาลัย / ฯลฯ , ประเทศ)           ปที่จบการศึกษา    (พ.ศ.)     
สถานะการทํางานในปจจุบนั 
สถานที ่             (ชื่อหนวยงาน)        ลักษณะการจาง              (อาชีพอิสระ/พนักงานประจํา/อื่นๆ (โปรดระบุ)) 
ตําแหนง            (ตําแหนง)            ชวงเวลาที่ปฏิบัติงาน       (วันที่ / เดือน / ป พ.ศ. - วันที่ / เดือน / ป พ.ศ.)      ระยะเวลาการทํางาน         (ป, เดือน)     (สําหรับพนักงานประจําเทานั้น) 
ผลการตรวจประวัติอาชญากรรมดวยลายนิ้วมือ    ไมมีประวตัิอาชญากรรม 
ประสบการณการทํางาน 
ลําดับที่ 1 
สถานที ่                       (ชื่อหนวยงาน)        ลักษณะการจาง              (อาชีพอิสระ/พนักงานประจํา/อื่นๆ (โปรดระบุ)) 
ตําแหนง                 (ตําแหนง)                 ชวงเวลาที่ปฏิบัติงาน       (DD/MM/YYYY - DD/MM/YYYY)      ระยะเวลาการทํางาน            (ป, เดือน)     (สําหรับพนักงานประจําเทานั้น) 
ขาพเจาขอรับรองวารายละเอียดคณุสมบัติและประสบการณการทํางานขางตนนี้ เปนความจริงทุกประการ 

ลงชื่อ         (ลงนามผูมีอํานาจจากบริษัท)        .  ลงชื่อ         (ลงนามเจาหนาที่)             .       
          (.......................................................)           (.......................................................) 
ตําแหนง............................................................ วันที่...................../...................../..................... 
บริษัท................................................................ 
วันที่...................../...................../..................... 

หมายเหต ุ
- แนบหลักฐานสําเนาหนังสือรับรองวุฒิการศึกษา หรือประกาศนียบัตร และผลการตรวจประวัตอิาชญากรรมดวยลายนิ้วมือ เพื่อประกอบการพิจารณา
- แนบหลักฐานการเปลี่ยนชื่อหรือนามสกลุ (ถามี) เพือ่ประกอบการพิจารณา
- ขอมูลปใหแสดงเปนพุทธศักราช



ภาคผนวก ง. 
ประกาศการรถไฟฟาขนสงมวลชนแหงประเทศไทย 

เรื่อง นโยบายการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยสีารสนเทศ 



การรถไฟฟาขนสงมวลชนแหงประเทศไทย 
MASS RAPID TRANSIT AUTHORITY OF THAILAND 

รัฐวิสาหกิจภายใตกํากับของรัฐมนตรีวาการกระทรวงคมนาคม 
A STATE ENTERPRISE UNDER SUPERVISION OF MINISTER OF TRANSPORT 

ประกาศการรถไฟฟาขนสงมวลชนแหงประเทศไทย 

เรื่อง นโยบายการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยสีารสนเทศ (ฉบับปรับปรุงคร้ังท่ี 12) 

ดวยพระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ พ.ศ. 2549 

มาตรา 5 กําหนดใหหนวยงานของรัฐตองจัดทําแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย

ดานสารสนเทศ เพื่อใหการดําเนินการใด ๆ ดวยวิธีการทางอิเล็กทรอนิกสกับหนวยงานของรัฐหรือโดยหนวยงานของรัฐ

มีความม่ันคงปลอดภัยและเชื่อถือได จึงสงผลใหระบบเทคโนโลยีสารสนเทศของการรถไฟฟาขนสงมวลชนแหงประเทศไทย 

(รฟม.) ตองมีการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศอยางครบถวนเพื่อธํารงไวซึ่งความลับ 

(Confidentiality) ความถูกตองครบถวน (Integrity) และสภาพพรอมใชงาน (Availability) ของสารสนเทศ รวมทั้ง

คุณสมบติัอื่น ไดแก ความถูกตองแทจริง (Authenticity) ความรับผิด (Accountability) การหามปฏิเสธความรับผิดชอบ 

(Non-repudiation) และความนาเชื่อถือ (Reliability)  

ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เร่ืองแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยดานสารสนเทศของหนวยงานของรัฐ (ฉบับที่ 2) พ.ศ. 2556 ขอ 14 กําหนดใหหนวยงานของรัฐตองกําหนด

ความรับผิดชอบที่ชัดเจน กรณีระบบคอมพิวเตอรหรือขอมูลสารสนเทศเกดิความเสียหายหรืออันตรายใด ๆ แกองคกรหรือ

ผูหนึ่งผูใด อันเนื่องมาจากความบกพรอง ละเลย หรือฝาฝนการปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยดานสารสนเทศ ทั้งนี้ ใหผูบริหารระดับสูงสุดของหนวยงาน (Chief Executive Officer: CEO) เปนผูรับผิดชอบ

ตอความเสี่ยง ความเสียหาย หรืออันตรายท่ีเกิดข้ึน 

อาศัยอํานาจตามความในมาตรา 25 แหงพระราชบัญญัติการรถไฟฟาขนสงมวลชนแหงประเทศไทย 

พ.ศ. 2543 ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย จึงออกประกาศการรถไฟฟาขนสงมวลชนแหงประเทศไทย 

เร่ือง นโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ ดังตอไปนี ้

1. วัตถุประสงคและขอบเขต

เพ่ือใหการใชงานระบบเทคโนโลยีสารสนเทศของ รฟม. เปนไปอยางเหมาะสม มีประสิทธิภาพ มีความมั่นคงปลอดภัย

และสามารถดําเนินงานไดอยางตอเนื่อง รวมท้ังปองกันปญหาและลดผลกระทบจากการใชงานระบบเทคโนโลยสีารสนเทศ

ในลักษณะท่ีไมถูกตองหรือจากการถูกคุกคามจากภัยตาง ๆ  จึงไดกําหนดนโยบายเพื่อควบคุมการรักษาความมั่นคงปลอดภัย

ของระบบเทคโนโลยีสารสนเทศ ดังน้ี 

1.1 การเขาถึงหรือควบคมุการใชงานสารสนเทศครอบคลุม 4 ดาน คือ 
1.1.1 การเขาถึงระบบสารสนเทศ (Access control) ตองตรวจสอบการอนุมัติสิทธ์ิการเขาถึงระบบและ

กําหนดรหัสผาน การลงทะเบียนผูใชงานเพ่ือใหผูใชท่ีมีสิทธิ์ (User authentication) เทานั้นที่สามารถ

/เขาถึง… 
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เขาถึงระบบได รวมถึงมีการเก็บบันทึกขอมูลการเขาถึงระบบ (Access log) และขอมูลจราจรทางคอมพิวเตอร 

ทั้งนี้ การใหสิทธ์ิการใชงานระบบสารสนเทศนั้นตองใหสิทธ์ิอยางเหมาะสมและเพียงพอ (Need to know 

and Need to use) 

1.1.2 การเขาถึงระบบเครือขาย (Network access control) ตองกําหนดเสนทางการเชื่อมตอระบบคอมพิวเตอร 

การรับ - สง หรือการไหลเวียนขอมูลหรือสารสนเทศจะตองผานระบบการรักษาความปลอดภัยที่องคกร

จัดสรรไว เชน Firewall IDS/IPS Proxy หรือการตรวจสอบไวรัสคอมพิวเตอร เปนตน เพ่ือควบคุมและ

ปองกันภัยคุกคามอยางเปนระบบ 

1.1.3 การเขาถึงระบบปฏิบัติการ (Operating system access control) เพื่อปองกันการเขาถึงระบบปฏิบัติการ

โดยไมไดรับอนุญาต โดยกําหนดใหมีการยืนยันตัวตนเพ่ือระบุถึงตัวตนของผูใชงาน รวมทั้งกําหนดใหมี

การจํากัดระยะเวลาในการเช่ือมตอเพื่อใหมีความมั่นคงปลอดภัยมากย่ิงข้ึน 

1.1.4 การเขาถึงโปรแกรมประยุกตหรือแอปพลิเคชันและสารสนเทศ (Application and Information access 

control) ตองกําหนดสิทธิ์การเขาถึงระบบเทคโนโลยีสารสนเทศ โดยใหสิทธ์ิเฉพาะระบบงานสารสนเทศที่

ตองปฏิบัติตามหนาที่เทานั้น รวมทั้งมีการทบทวนสิทธ์ิการเขาใชงานระบบสารสนเทศอยางสมํ่าเสมอ 

1.2 มีระบบสารสนเทศและระบบสํารองที่อยูในสภาพพรอมใชงาน รวมทั้งมีแผนเตรียมพรอมในกรณีฉุกเฉินหรือ

กรณีที่ไมสามารถดําเนินการตามวิธีการทางอิเล็กทรอนิกสได เพื่อใหสามารถใชงานสารสนเทศไดตามปกติ

อยางตอเน่ือง 

1.3 ตรวจสอบและประเมินความเส่ียงของระบบสารสนเทศอยางสม่ําเสมอ 

2. แนวปฏิบัติในการรกัษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ รฟม.

แนวปฏิบัติในการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ รฟม. ใชแนวทางและกระบวนการ

อางอิงตาม 1) ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่องแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยดานสารสนเทศของหนวยงานรัฐ พ.ศ. 2553 2) ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เร่ือง มาตรฐาน

การรักษาความมั่นคงปลอดภัยของระบบสารสนเทศตามวิธีการแบบปลอดภัย พ.ศ. 2555 และ 3) มาตรฐาน ISO/IEC 

27001:2013 โดยแบงแนวปฏิบัติออกเปน 16 สวนตามเอกสารแนบทายประกาศ ดังตอไปนี้  

2.1 นโยบายการบริหารจัดการความม่ันคงปลอดภัยสําหรับผูบริหาร (สวนที่ 1) 

2.2 ความม่ันคงปลอดภัยที่เก่ียวกับบุคลากร (สวนที่ 2)  

2.3 การรักษาความมั่นคงปลอดภัยทางกายภาพและสิ่งแวดลอม (สวนที่ 3) 

2.4 การจัดการทรัพยสิน (สวนที่ 4)  

2.5 การจัดหา การพัฒนา และการบํารุงรักษาระบบสารสนเทศ (สวนที่ 5)  

2.6 การควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศ (สวนท่ี 6)  

2.7 การควบคุมการเขาถึงระบบเครือขายไรสาย (สวนท่ี 7) 

2.8 การควบคุมหนวยงานภายนอกและผูใชงาน (บุคคลภายนอก) เขาถึงระบบเทคโนโลยีสารสนเทศ (สวนท่ี 8) 

2.9 การใชงานเคร่ืองคอมพิวเตอรและอุปกรณเคลื่อนที่ของ รฟม. (สวนที่ 9)  

2.10 การใชงานอินเทอรเน็ตและสื่อสังคมออนไลน (สวนที่ 10)  

/2.11 การใชงาน… 
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2.11 การใชงานจดหมายอิเล็กทรอนิกส (สวนที่ 11)  

2.12 การสํารองขอมูลและการเก็บรักษาขอมูลจราจรทางคอมพิวเตอร (สวนที่ 12) 

2.13 การตรวจสอบและประเมินความเส่ียง (สวนที่ 13) 

2.14 การถายโอน และการแลกเปลี่ยนขอมูลสารสนเทศ (สวนที่ 14) 

2.15 การควบคุมการเขารหัส (สวนที่ 15) 

2.16 การนาํอุปกรณสวนตัวมาใชงาน (Bring your own device) (สวนท่ี 16) 

แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศตามขอ 2. จัดเปนมาตรฐานดานความมั่นคง

ปลอดภัยในการใชงานระบบเทคโนโลยีสารสนเทศของ รฟม. ซึ่งบุคลากรของ รฟม. หนวยงานภายนอก รวมถึงผูใชบริการ

ระบบสารสนเทศของ รฟม. ที่เก่ียวของจะตองปฏิบัติตามอยางเครงครัด 

3. กรณีระบบคอมพิวเตอรหรือขอมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใด ๆ แกองคกรหรือผูหนึ่งผูใด

อันเนื่องมาจากความบกพรอง ละเลย หรือฝาฝนการปฏิบัติตามแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยดานสารสนเทศ ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย (Chief Executive Officer: CEO) เปนผูรับผิดชอบ

ตอความเสี่ยง ความเสียหาย หรืออันตรายที่เกิดขึ้น และดําเนินการตรวจสอบขอเท็จจริงกรณีที่ระบบคอมพิวเตอรหรือ

ขอมูลสารสนเทศเกิดความเสียหายหรืออันตรายใด ๆ แกหนวยงานหรือผูหน่ึงผูใด รวมทั้งใหพิจารณาลงโทษตามเหตุอันควร

นโยบายนี้ใหใชบังคบัเมื่อพนกําหนด 7 วัน นับแตวันที่ผูมีอํานาจลงนาม 

ประกาศ ณ วันที่        กันยายน พ.ศ. 2566 

             (นายภคพงศ ศิริกันทรมาศ) 

 ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย

......../........./........ 

......../........./......... 
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เจาหนาที่......................................................วันที่........./........./......... 
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เอกสารแนบทายประกาศ การรถไฟฟาขนสงมวลชนแหงประเทศไทย 

เร่ือง นโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 

แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ ของ รฟม. 

คํานิยาม 

คํานิยามท่ีใชในนโยบายนี้ ประกอบดวย 

1. รฟม. หมายถึง การรถไฟฟาขนสงมวลชนแหงประเทศไทย

2. ฝทท. หมายถึง ฝายเทคโนโลยีสารสนเทศ

3. ผูบริหารระดับสูงสุด หมายถึง ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย

4. ผูบังคบับัญชา หมายถึง ผูมีอํานาจสั่งการตามโครงสรางการบริหารของ รฟม.

5. ผูใชงาน หมายถึง บุคคลท่ีไดรับอนุญาตใหสามารถเขาใชงานระบบเทคโนโลยีสารสนเทศของ รฟม. เพื่อประโยชน

ในการดําเนินงานของ รฟม. ดังนี้

- ผูใชงานภายใน หมายถึง บุคลากรของ รฟม.

- ผูใชงานภายนอก หมายถึง บุคคลภายนอกท่ี รฟม. อนุญาตใหเขามาใชงานระบบเทคโนโลยีสารสนเทศของ รฟม.

เชน ที่ปรึกษา ผูปฏิบัติงานตามสัญญา หรือนิสิตนักศึกษาฝกงาน เปนตน

6. ผูใชบริการ หมายถึง ผูท่ีสมัครใชบริการระบบงานสารสนเทศของ รฟม. ผานเครือขายสาธารณะ (Internet)

7. หนวยงานภายนอก หมายถึง องคกรตาง ๆ รวมถึงผูรับจาง ซึ่ง รฟม. อนุญาตใหมีสิทธิ์ในการเขาถึง หรือใชขอมูล

หรือสินทรัพยตาง ๆ ของ รฟม. โดยจะไดรับสิทธ์ิในการใชระบบตามประเภทงานตามอํานาจและตองรับผิดชอบ

ในการรกัษาความลับของขอมูล

8. ผูดูแลระบบ หมายถึง พนักงานที่ไดรับมอบหมายจากผูบังคับบัญชาใหมีหนาที่รับผิดชอบในการดูแลรักษาระบบ

สารสนเทศ และพนักงานของผูรบัจางที่รับผิดชอบติดต้ังหรือบํารุงรักษาระบบสารสนเทศให รฟม.

9. เจาของขอมูล หมายถึง ผูไดรับมอบอํานาจจากผูบังคับบัญชาใหรับผิดชอบขอมูลของระบบงานโดยเจาของขอมูล

เปนผูรบัผิดชอบขอมูลนั้น ๆ หรือไดรับผลกระทบโดยตรงหากขอมูลเหลานั้นเกิดสูญหาย

10. มาตรฐาน หมายถึง บรรทัดฐานท่ีบังคับใชในการปฏิบัติการจริงเพ่ือใหไดตามวัตุประสงคหรือเปาหมาย

11. ขั้นตอนปฏิบัติ หมายถึง รายละเอียดท่ีบอกขั้นตอนเปนขอ ๆ ที่ตองนํามาปฏิบัติเพ่ือใหไดมาซึ่งมาตรฐานตามที่ได

กําหนดไวตามวัตถุประสงค

12. แนวปฏิบัติ หมายถึง แนวทางท่ีตองปฏิบัติตามเพื่อใหสามารถบรรลุวัตถุประสงคหรือเปาหมายไดงายขึ้น

13. ระบบเทคโนโลยีสารสนเทศ (Information technology system) หมายถึง ระบบงานของ รฟม. ที่นําเอาเทคโนโลยี

สารสนเทศ ระบบคอมพิวเตอร และระบบเครือขายสื่อสารขอมูลมาชวยในการสรางสารสนเทศที่ รฟม. สามารถ

นํามาใชประโยชนในการวางแผน การบริหาร การสนับสนุน การใหบริการ การพัฒนาและควบคุมการติดตอสื่อสาร

ซึ่งมีองคประกอบ ไดแก ระบบคอมพิวเตอร ระบบเครือขาย โปรแกรม ขอมูลและสารสนเทศ เปนตน

14. ขอมูลคอมพิวเตอร หมายถึง ขอมูล ขอความ คาํสั่ง ชุดคําสั่ง หรือสิ่งอื่นใด ท่ีอยูในระบบคอมพิวเตอรในสภาพที่ระบบ

คอมพิวเตอรอาจประมวลผลได และใหหมายความรวมถึงขอมูลอิเล็กทรอนิกสตามกฎหมายวาดวยธุรกรรม

อิเล็กทรอนิกส
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15. ขอมูลจราจรทางคอมพิวเตอร (Traffic log) หมายถึง ขอมูลเกี่ยวกับการติดตอสื่อสารของระบบคอมพิวเตอร ซึ่งแสดงถึง

แหลงกําเนิด ตนทาง ปลายทาง เวลา วันที่ ปริมาณ ระยะเวลา หรืออื่น ๆ ท่ีเก่ียวของกับการติดตอสื่อสารของ

ระบบคอมพิวเตอรน้ัน

16. สารสนเทศ (Information) หมายถึง ขอเท็จจริงที่ไดจากขอมูลนํามาผานการประมวลผล การจัดระเบียบใหขอมูล

ซึ่งขอมูลอาจอยูในรูปของตัวเลข ขอความ หรือภาพกราฟกใหเปนระบบที่ผูใชสามารถเขาใจไดงาย และสามารถ

นําไปใชประโยชนในการบริหาร การวางแผน การตัดสนิใจ และอ่ืน ๆ

17. ระบบคอมพิวเตอร (Computer system) หมายถึง อุปกรณหรือชุดอุปกรณของคอมพิวเตอรที่เชื่อมการทํางาน

เขาดวยกันโดยไดมีการกําหนดคําสั่ง ชุดคําสั่งหรือส่ิงอ่ืนใด และแนวปฏิบัติงานใหอุปกรณหรือชุดอุปกรณทําหนาที่

ประมวลผลขอมูลโดยอัตโนมัติ

18. ระบบเครือขายสื่อสารขอมูล (Network system) หมายถึง ระบบท่ีสามารถใชในการติดตอสื่อสารหรือการสงขอมูล

และสารสนเทศระหวางระบบเทคโนโลยีสารสนเทศตาง ๆ ของ รฟม. เชน ระบบแลน (LAN) ระบบอินทราเน็ต

(Intranet) ระบบอินเทอรเน็ต (Internet) เปนตน

19. สิทธิ์ของผูใชงาน หมายถึง สิทธ์ิทั่วไป สิทธ์ิจําเพาะ สิทธิพิเศษ และสิทธ์ิอื่นใด ที่เก่ียวของกับระบบสารสนเทศ

ของหนวยงาน

20. ความม่ันคงปลอดภัยดานสารสนเทศ หมายถึง การธํารงไวซึ่งความลับ (Confidentiality) ความถูกตองครบถวน

(Integrity) และสภาพพรอมใชงาน (Availability) ของสารสนเทศ รวมทั้งคุณสมบัติอ่ืน ไดแก ความถูกตองแทจริง

(Authenticity) ความรับผิด (Accountability) การหามปฏิเสธความรับผิด (Non-repudiation) และความนาเชื่อถือ

(Reliability)

21. เหตุการณดานความมั่นคงปลอดภัย หมายถึง เหตุการณที่แสดงใหเห็นความเปนไปไดที่จะเกิดการฝาฝนนโยบาย

ดานความม่ันคงปลอดภัย มาตรการปองกันที่ลมเหลว หรอืเหตุการณอันไมอาจรูไดวาอาจเกี่ยวของกับความม่ันคงปลอดภัย

22. สถานการณดานความมั่นคงปลอดภัยที่ไมพึงประสงคหรือไมอาจคาดคิด หมายถึง สถานการณดานความมั่นคงปลอดภัย

ที่ไมพึงประสงคหรือไมอาจคาดคิด (Unwanted or unexpected) ซึ่งอาจทําใหระบบขององคกรถูกบุกรุก

หรอืโจมตีและความม่ันคงปลอดภัยถูกคุกคาม

23. การเขาถึงหรือควบคุมการใชงานสารสนเทศ หมายถึง การอนุญาต การกําหนดสิทธ์ิ หรือการมอบอํานาจใหผูใชงาน

เขาถึงหรือใชงานเครือขายหรือระบบสารสนเทศ ท้ังทางอิเล็กทรอนิกสและทางกายภาพ ตลอดจนอาจกําหนดขอปฏิบัติ

เก่ียวกับการเขาถึงโดยมิชอบเอาไวดวยก็ได

24. สินทรัพย (Assets) หมายถึง สินทรัพยดานระบบเทคโนโลยีสารสนเทศและการสื่อสารของ รฟม. เชน อุปกรณ

คอมพิวเตอร อุปกรณระบบเครือขาย ซอฟตแวรที่มีคาลิขสิทธ์ิ ขอมูล ระบบขอมูล ฯลฯ

25. จดหมายอิเล็กทรอนิกส (e-mail) หมายถึง ระบบท่ีบุคคลใชในการรับ - สงขอความระหวางกัน โดยผานเครื่อง

คอมพิวเตอรและเครือขายที่เชื่อมโยงถึงกัน ขอมลูที่สงจะเปนไดทั้งตัวอักษร ภาพถาย ภาพกราฟก ภาพเคล่ือนไหว

และเสียง ผูสงสามารถสงขาวสารไปยังผูรับคนเดียวหรือหลายคนก็ได โดยขาวสารที่สงนั้นจะถูกเก็บไวในตูจดหมาย

(Mail box) ที่กําหนดไวสําหรับผูใชงาน ผูรับสามารถเปดอาน พิมพลงกระดาษ หรือจะลบทิ้งก็ได
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26. ชุดคําสั่งไมพึงประสงค (Malicious code) หมายถึง ชุดคําสั่งที่มีผลทําใหคอมพิวเตอร หรือระบบคอมพิวเตอร

หรือชุดคําสั่งอื่นเกิดความเสียหาย ถูกทําลาย ถูกแกไขเปลี่ยนแปลงหรือเพ่ิมเติม ขัดของหรือปฏิบัติงานไมตรง

ตามคําสั่งท่ีกําหนดไว

27. เครื่องคอมพิวเตอร หมายถึง เครื่องคอมพิวเตอรแบบต้ังโตะ และเคร่ืองคอมพิวเตอรแบบพกพา

28. อุปกรณเคลื่อนที่ (Mobile device) หมายถึง อุปกรณอิเล็กทรอนิกสแบบพกพา ซึ่งมีความสามารถในการเช่ือมตอกับ

อุปกรณอื่นเพื่อรับสงขอมูลผานระบบเครือขายโทรคมนาคมไรสายหรือโดยอาศัยคล่ืนแมเหล็กไฟฟาเปนสื่อกลาง

เชน  Tablet, Smart Phone

29. ทรัพยสินของ รฟม. หมายถึง ครุภัณฑ รฟม. และทรัพยสินท่ีไมมีการขึ้นทะเบียนครุภัณฑที่ รฟม. จัดสรร

งบประมาณเพ่ือเปนคาใชจายใหทั้งหมดหรือบางสวน

30. อุปกรณสวนตัว หมายถึง อุปกรณที่ไมใชทรัพยสินของ รฟม. ที่ผูใชงานนํามาเชื่อมตอกับระบบสารสนเทศของ

รฟม. เชน เคร่ืองคอมพิวเตอรสวนบุคคล (Personal computer) เครื่องคอมพิวเตอรพกพา (Notebook)

อุปกรณเคลื่อนที่ (Mobile device) Removable media หรืออุปกรณคอมพิวเตอรของโครงการรถไฟฟา เปนตน
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สวนที่ 1 

นโยบายการบริหารจัดการความม่ันคงปลอดภัยสําหรับผูบริหาร 

วัตถุประสงค 

เพ่ือใหการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศขององคกรมีความสอดคลองกับมาตรฐานสากลและ

กฎหมายดานความมั่นคงปลอดภัยที่เก่ียวของ

ผูรับผิดชอบ 

ผูบริหารสูงสุด

อางอิงมาตรฐาน 

หมวดที่ 1 นโยบายความมั่นคงปลอดภัยสารสนเทศ (Information security policy)

แนวปฏิบัติ 

1. จัดใหมีการทําและทบทวนหรือปรับปรุงนโยบายความมั่นคงปลอดภัย และแนวปฏิบัติท่ีสนับสนุนการทํางานตาง ๆ

อยางนอยปละ 1 คร้ัง โดยพิจารณาจากปจจัยนําเขา ดังนี้

1.1 กลยุทธการดําเนินงานขององคกร 

1.2 ขอมูลกฎหมาย ระเบียบ ขอบังคับตาง ๆ ที่ตองปฏิบัติตาม 

1.3 การปรับปรุงนโยบายความมั่นคงปลอดภัยสําหรับปถัดไป 

1.4 ผลการประเมินความเสี่ยงและแผนลดความเส่ียง 

1.5 ผลการแจงเตอืนโดยระบบปองกันการบุกรุกในปท่ีผานมา 

1.6 ผลของการตรวจสอบขอมูลการปดชองโหว (Patch) สําหรับระบบตาง ๆ ในปที่ผานมา 

1.7 การจัดทําและตอสัญญาบํารุงรักษาระบบและอุปกรณตาง ๆ 

1.8 แผนการอบรมทางดานความมั่นคงปลอดภัยประจําปซึ่งรวมถึงการสรางความตระหนัก 

1.9 ผลการทดสอบแผนกูคืนในปที่ผานมา 

1.10 ขอมูลภัยคุกคามตาง ๆ ที่เคยเกิดขึ้นในอดีตและปจจุบัน รวมทั้งภัยคุกคามที่ไดรับแจงจากหนวยงาน

ภายนอก 

1.11 ผลการตรวจสอบการปฏิบัติตามนโยบายความมั่นคงปลอดภัยโดยผูตรวจสอบภายในหรือโดยผูตรวจสอบ

อิสระดานความม่ันคงปลอดภัยจากภายนอก 

2. จัดใหมีทรัพยากรดานบุคลากร งบประมาณ การบริหารจัดการ และวัตถุดิบท่ีเพียงพอตอการบริหารจัดการความ

มั่นคงปลอดภัยสารสนเทศในแตละปงบประมาณ

3. จัดใหมีบุคลากรดําเนินงานดานความม่ันคงปลอดภัยสารสนเทศและกําหนดหนาที่ความรับผิดชอบรวมท้ัง

ปรบัปรุงโครงสรางดังกลาวตามความจําเปน

4. แสดงเจตนารมณหรือสื่อสารอยางสมํ่าเสมอเพ่ือใหผูใชงานทั้งหมดไดเห็นถึงความสําคัญของการปฏิบัติตาม

นโยบายความม่ันคงปลอดภัยและนโยบายสนับสนุนตาง ๆ โดยเครงครัดและเปนผูรับผิดชอบตอความเสี่ยง

ความเสียหาย หรืออันตรายที่เกิดขึ้นกับสารสนเทศขององคกร รวมถึงสรางความรวมมือระหวางหนวยงาน

ที่เก่ียวของกับความม่ันคงปลอดภัยสารสนเทศ
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สวนที่ 2 

ความม่ันคงปลอดภัยท่ีเกี่ยวกับบุคลากร 

วัตถุประสงค 

เพ่ือใหผูใชงานเขาใจถึงบทบาท หนาที่ความรับผิดชอบ ทั้งกอนการจางงาน ระหวางการจางงาน และสิ้นสุดหรือ

เปลี่ยนแปลงการจางงาน ตลอดจนตระหนักถึงภัยคุกคามและปญหาที่เกี่ยวของกับความมั่นคงปลอดภัยของ

ระบบเทคโนโลยีสารสนเทศเพื่อลดความเสี่ยงอันเกิดจากการขโมย การฉอโกง การใชงานระบบเทคโนโลยี

สารสนเทศผิดวัตถุประสงคและความผิดพลาดในการปฏิบัติหนาที่ ซึ่งอาจสงผลกระทบหรือทําให รฟม.

เกิดความเสียหาย

ผูรับผิดชอบ 

ผูอํานวยการฝายเทคโนโลยีสารสนเทศ ผูอํานวยการฝายทรัพยากรบุคคล ผูอํานวยการฝาย/สํานัก ที่กํากับดูแลงานที่มี

การวาจางหนวยงานภายนอก

อางอิงมาตรฐาน 

หมวดที่ 3 ความมั่นคงปลอดภัยสําหรับบุคลากร (Organization of information security)

หมวดที่ 4 การบริหารจัดการทรัพยสิน (Asset management)

หมวดที่ 9 ความมั่นคงปลอดภัยสําหรับการสื่อสารขอมลู (Communications security)

แนวปฏิบัติ 

1. การสรางความมั่นคงปลอดภัยกอนการจางงาน (Prior to employment) เพ่ือคัดสรรบุคลากรกอนที่จะเขามา

ปฏิบัติงาน และเพื่อลดความเส่ียงจากการปฏิบัติงานผิดพลาด การขโมย การปลอมแปลง และการนําระบบ

สารสนเทศหรือทรัพยากรสารสนเทศของ รฟม. ไปใชในทางที่ไมเหมาะสม รวมทั้งเพื่อใหผูใชงานเขาใจในหนาที่

ความรับผิดชอบของตนเอง

1.1 การตรวจสอบคุณสมบัติของผูสมัคร (Screening)

ฝายทรัพยากรบุคคล หรือฝาย/สํานัก ที่กํากับดูแลงานท่ีมีการวาจางหนวยงานภายนอกตองตรวจสอบ

คุณสมบัติของผูสมัคร (ทั้งกรณีการจางเปนพนักงาน ลูกจาง การวาจางหนวยงานภายนอกเพ่ือปฏิบัติงานให 

รฟม. รวมทั้งนิสิตนักศึกษาฝกงาน) โดยผูสมัครตองไมเคยกระทําผิดกฎหมาย ระเบียบ ขอบังคับ หรือ

จริยธรรม รวมท้ังไมมีประวัติในการบุกรุก แกไข ทําลาย หรือโจรกรรมขอมูลในระบบเทคโนโลยี

สารสนเทศมากอน และมีคุณสมบัติตามที่ รฟม. กําหนด 

1.2 การกําหนดเงื่อนไขการจางงาน (Terms and conditions of employment) การวาจางใหมีเงื่อนไข

การจางงานใหครอบคลุมในเร่ืองดังตอไปนี้ 

1.2.1 กําหนดหนาท่ีความรับผิดชอบดานความม่ันคงปลอดภัยดานสารสนเทศอยางเปนลายลักษณอักษร 

(Information security roles and responsibilities) แกผูใชงาน โดยกําหนดใหสอดคลอง

กับนโยบายความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศของ รฟม.  

1.2.2 กําหนดใหมีการลงนามในสัญญาวาจะไม เปดเผยความลับของ รฟม .  (Non-Disclosure 

Agreement: NDA) 
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1.2.3 ระบบเทคโนโลยีสารสนเทศที่สรางหรือพัฒนาโดยผูใชงานในระหวางการวาจางถือเปนสินทรัพย

ของ รฟม. 

1.2.4 กําหนดความรับผิดชอบหรือบทลงโทษ หากผูใชงานไมปฏิบัติตามนโยบายการรักษาความมั่นคง

ปลอดภัยของระบบเทคโนโลยีสารสนเทศ รฟม. รวมท้ัง กฎหมาย ระเบียบ ขอบังคับ หรือ

ขอกําหนดอ่ืน ๆ ที่เก่ียวของกับการรกัษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 

2. การสรางความมั่นคงปลอดภัยในระหวางการจางงาน (During employment) เพ่ือสรางความตระหนักแก

ผูใชงานเก่ียวกับภัยท่ีเกี่ยวของกับการปฏิบัติงานสารสนเทศ รวมถึงใหความรูเพ่ือใหสามารถปองกันภัยดังกลาวได

2.1 หนาที่ในการบริหารจัดการทางดานความม่ันคงปลอดภัย (Management responsibilities)

ผูบริหาร รฟม. ทุกระดับช้ันมีหนาที่สนับสนุนและสงเสริมเร่ืองดังตอไปนี้ แกผูใชงาน 

2.1.1 ประกาศนโยบายการรักษาความมั่นคงปลอดภัยดานสารสนเทศของ รฟม. เปนลายลักษณอักษรใหทุกคน

รับทราบและปฏิบัติตาม 

2.1.2 จูงใจใหผูใชงานปฏิบัติตามนโยบายการรักษาความมั่นคงปลอดภัยดานสารสนเทศของ รฟม. 

2.1.3 สรางความตระหนักถึงความม่ันคงปลอดภัยดานสารสนเทศที่เก่ียวของกับหนาที่ความรับผิดชอบ

ของตนเองและของ รฟม. 

2.2 การสรางความตระหนัก การใหความรู และการอบรมดานความม่ันคงปลอดภัยใหแกผูใชงาน (Information 

security awareness, education and training) การสรางความตระหนักในการรักษาความม่ันคงปลอดภัย

อยางสมํ่าเสมอ 

2.2.1 ผูดูแลระบบตองแจงเตือนภัยคุกคาม และชองโหวท่ีสงผลกระทบตอความมั่นคงปลอดภัยของ

ระบบเทคโนโลยีสารสนเทศแกผูใชงานที่เก่ียวของ นอกจากนี้ตองแจงเตือนใหผูใชงานเพ่ิมความ

ระมัดระวังความเสี่ยงตาง ๆ เชน ไวรัสคอมพิวเตอร เทคนิคการหลอกลอทางจิตวิทยา (Social 

engineering) และชองโหวทางเทคนิค เปนตน 

2.2.2 ฝทท. ตองดําเนินการฝกอบรม หรือประชาสัมพันธเพ่ือสรางความตระหนักดานความมั่นคง

ปลอดภัยของระบบเทคโนโลยีสารสนเทศแกผูใชงานเปนประจําทุกป 

2.2.3 ฝทท. ตองแจงผูใชงานใหทราบ เมื่อมีการเปลี่ยนแปลงนโยบายการรักษาความมั่นคงปลอดภัย

สารสนเทศของ รฟม. รวมท้ังอธิบายผลกระทบจากการเปลี่ยนแปลงดังกลาว 

2.3 การแจงเหตุการณไมปกติ 

ผูใชงานตองแจงเหตุการณไมปกติดานเทคโนโลยีสารสนเทศที่พบผานชองทางที่ รฟม. กําหนดโดยเร็วที่สุด 

2.4 การกําหนดบทลงโทษ   

2.4.1 ความรับผิดตามกฎหมาย  

นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศน้ีไมไดกอใหเกิดสิทธิ์ 

ทางกฎหมายที่ทําใหผูใชงานพนผิดแมจะไดปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยสารสนเทศ และผูใชงานตกลงยินยอมที่จะไมดําเนินการใด ๆ ทางกฎหมายตอ รฟม. ซึ่งได

ปฏิบัติตามระเบียบนี้ แตอยางไรก็ตามหากผูใชงานกระทําการละเมิดหรือกระทําผิดตามนโยบาย

และแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยสารสนเทศ อาจเปนความผิดทางวินัยและเปนเหตุ
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ใหถูกลงโทษทางวินัยได รฟม. ไมมีสวนรับผิดชอบตอการละเมิดทรัพยสินทางปญญาท่ีเกิดจาก

การใชระบบคอมพิวเตอร 

2.4.2 การพิจารณาโทษผูกระทําผิด 

ผูใชงานที่กระทําความผิด ฝทท. จะเพิกถอนสิทธ์ิการใชงานและอาจเปนความผิดทางวินัย หรือ

ความผิดตามกฎหมายที่เกี่ยวของ 

1) พนักงาน/ลูกจางที่ฝาฝนหรือละเมิดนโยบายการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยี

สารสนเทศ รฟม. ตองถูกลงโทษตามกระบวนการทางวินัยของ รฟม. รวมถึงกฎหมายที่เกี่ยวของ

2) หนวยงานภายนอกที่กระทําความผิด จะมีโทษตามที่ระบุไวในสัญญาหรือถูกเพิกถอนสิทธ์ิ

การใชงาน รวมถึงดําเนินการตามกฎหมายที่เก่ียวของ

3. การสิ้นสุดหรือการเปลี่ยนแปลงการจางงาน (Termination and change of employment)

เพื่อกําหนดหนาที่ความรับผิดชอบเมื่อสิ้นสุดหรือเปลี่ยนแปลงการจางงาน ซึ่งรวมไปถึงการคืนทรัพยสินและ

การถอดถอนสิทธ์ิในการเขาถึง

3.1 การแจงการสิ้นสุดหรือเปลี่ยนแปลงการจางงาน

3.1.1 ฝายทรัพยากรบุคคลตองแจงใหฝายเทคโนโลยีสารสนเทศทราบทันทีหากพนักงานมีการลาออก 

โยกยาย เกษียณ หรือเสียชีวิต เพ่ือฝายเทคโนโลยีสารสนเทศจะไดตรวจสอบและบริหารจัดการสิทธิ์

ในการเขาถึงระบบเทคโนโลยีสารสนเทศ 

3.1.2 ฝาย/สํานัก ที่กํากับดูแลงานที่มีการวาจางหนวยงานภายนอก ตองแจงใหฝายเทคโนโลยี

สารสนเทศทราบทันทีในกรณีที่ผูรับจางภายนอกสิ้นสุดสัญญาจางหรือมีการยกเลิกสัญญาจาง 

เพื่อให ฝทท. ตรวจสอบการใชงานระบบสารสนเทศและถอดถอนสิทธ์ิในการเขาถึงระบบ

สารสนเทศของ รฟม. 

3.2 การคืนสินทรพัยของ รฟม. 

ผูดูแลระบบตองตรวจสอบเพ่ือเรียกคืนสินทรัพยของ รฟม. จากผูใชงาน เม่ือการสิ้นสุดหรือการเปล่ียนแปลง

การจางงาน  

3.3 การถอดถอนสิทธ์ิในการเขาถึง 

3.3.1 ผูดูแลระบบตองถอดถอนสิทธ์ิในการเขาถึงของผูใชงาน เมื่อสิ้นสุดหรือเปลี่ยนแปลงการจางงาน 

3.3.2 การถอดถอนสิทธ์ิในการเขาถึงหมายรวมถึง ทางกายภาพ (Physical) และทางตรรกะ (Logical) 

เชน กุญแจ บัตรแสดงตน บัตรประจําตัวผูใชงาน และบัญชีผูใชงาน เปนตน 

3.3.3 ในกรณีท่ีผูใชงานท่ีสิ้นสุดหรือเปลี่ยนแปลงการจางงาน มีการใชบัญชีผูใชงานรวมกัน (Shared user ID) 

กับผูใชงานอ่ืน ผูบังคับบัญชาตองเปลี่ยนรหัสผานทันทีหลังจากสิ้นสุดหรือเปลี่ยนแปลงการจางงาน 
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สวนที่ 3 

การรักษาความมั่นคงปลอดภัยทางดานกายภาพและส่ิงแวดลอม 

วัตถุประสงค 

เพื่อควบคุมและปองกันการรักษาความมั่นคงปลอดภัยที่เก่ียวของกับการเขาถึงอาคารสถานท่ี และพ้ืนที่จัดเก็บ

ขอมูลคอมพิวเตอร (Data storage area)

ผูรับผิดชอบ 

ผูดูแลระบบ

ผูอํานวยการฝายจัดซื้อและบริการ

อางอิงมาตรฐาน 

หมวดที่ 7 ความมั่นคงปลอดภัยทางกายภาพและสภาพแวดลอม (Physical and environmental security)

แนวปฏิบัติ 

1. ผูดูแลระบบ ตองออกแบบ และติดตั้งอุปกรณหรือระบบสนับสนุน (Facilities) เพื่อปองกันความมั่นคงปลอดภัย

ดานกายภาพ เชน อุปกรณดับเพลิง ระบบสํารองไฟฟา เคร่ืองกําเนิดไฟฟา ระบบปรับอากาศและควบคุมความช้ืน

ระบบเตือนภัยน้ําร่ัว และตองมีการบํารุงรักษาอยางสมํ่าเสมอ

2. ผูดูแลระบบตองติดตั้งอุปกรณสารสนเทศในตูแร็ก (Rack) หรือสถานที่ท่ีมีความมั่นคงปลอดภัยและมีการปดล็อค

3. ผูดูแลระบบ ตองมีการปองกันสายเคเบิลที่ใชเพ่ือการสื่อสารหรือสายไฟ มิใหมีการดักรับสัญญาณ (Interception)

หรือมีความเสียหายเกิดขึ้น โดยจะตองเดินสายเคเบิลผานทอรอยสายหรือทางเดินสายท่ีมั่นคงปลอดภัยจากการเขาถึง

และไมเดินสายผานพื้นที่ที่เขาถึงไดอยางสาธารณะ รวมท้ังสายเคเบิลสื่อสารและสายไฟฟาตองแยกจากกันโดยมี

ระยะหางที่เหมาะสม

4. การกําหนดบริเวณที่มีการรักษาความม่ันคงปลอดภัย

กําหนดพ้ืนท่ีของระบบเทคโนโลยีสารสนเทศตาง ๆ อยางเหมาะสม เพ่ือเปนการเฝาระวัง ควบคุม การรกัษาความ

มั่นคงปลอดภัยจากผูที่ไมไดรับอนุญาต รวมทั้งปองกันความเสียหายอ่ืน ๆ ที่อาจเกิดขึ้นได โดยแบงแยกบริเวณพ้ืนที่

ใชงานระบบเทคโนโลยีสารสนเทศออกเปน

4.1 พ้ืนท่ีทํางาน (Working area) หมายถึง พื้นที่ติดตั้งเคร่ืองคอมพิวเตอรสวนบุคคลและคอมพิวเตอรพกพาที่

ประจําโตะทํางาน

4.2 พ้ืนที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) หมายถึง พื้นที่ศูนยของขอมูล (Data center)

5. การควบคุมการเขาออก อาคาร สถานที่

5.1 กําหนดสิทธ์ิของผูใชงานและหนวยงานภายนอกในการเขาถึงสถานท่ี โดยแบงแยกได ดังนี้

5.1.1 ผูดูแลระบบตองกําหนดสิทธ์ิแกผูใชงานที่มีสิทธิ์เขา - ออก และกําหนดชวงระยะเวลาท่ีมีสิทธ์ิ

ในการเขา - ออกแตละพ้ืนที่ใชงานระบบเทคโนโลยีสารสนเทศอยางชัดเจน 

5.1.2 เจาหนาที่รักษาความปลอดภัย (รปภ.) จะตองใหหนวยงานภายนอกหรือบุคคลภายนอกแลกบัตร

ที่สามารถระบุตัวตนของบุคคลน้ัน ๆ กอนเขาถึงอาคารของ รฟม. เชน บัตรประจําตัวประชาชน 

ใบอนุญาตขับขี่ เปนตน แลวบันทึกขอมูลบัตรในสมุดบันทึกหรือระบบงานสารสนเทศ 
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5.1.3 หนวยงานภายนอกที่มาติดตอตองติดบัตรผูติดตอ (Visitor) ตรงจุดท่ีสามารถเห็นไดชัดเจนตลอดเวลา

ที่อยูใน รฟม. และคืนบัตรผูติดตอ (Visitor) กอนออกจากอาคารของ รฟม. 

5.1.4 เจาหนาที่รักษาความปลอดภัย (รปภ.) ตองตรวจสอบผูติดตอ อุปกรณ พรอมลงเวลาออกที่สมุด

บันทึกหรอืระบบสารสนเทศใหถูกตอง 

5.2 ผูดูแลระบบ ตองควบคุมการเขา – ออกพ้ืนที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) ไมใหผูไมมีสิทธิ์

เขาถึงได โดยกําหนดพื้นท่ีการสงมอบสินคาและพ้ืนท่ีการเตรียมหรือประกอบอุปกรณสารสนเทศ 

(Unpack Area) กอนนําเขาพ้ืนที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) และตองควบคุมการ 

เขา - ออก เพ่ือหลีกเลี่ยงการเขาถึงระบบสารสนเทศและขอมูลสารสนเทศโดยไมไดรับอนุญาต โดยปฏิบัติ

ตามขั้นตอนที่ รฟม. กําหนด 
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สวนที่ 4 

การจัดการทรัพยสิน 

วัตถุประสงค 

เพื่อบริหารจัดการทรัพยสินสารสนเทศ ตั้งแตการจัดหา การใชงาน จนถึงการยกเลิกใชงาน โดยมีการระบุ

สินทรัพยขององคกรและกําหนดหนาท่ีความรบัผิดชอบในการปกปองทรัพยสินสารสนเทศอยางเหมาะสม

ผูรับผิดชอบ 

ผูดูแลระบบ

เจาของขอมูล

ผูใชงาน

อางอิงมาตรฐาน 

หมวดที่ 4 การบริหารจัดการทรัพยสิน (Asset management)

แนวปฏิบัติ 

1. หนาที่ความรับผิดชอบตอทรัพยสินสารสนเทศ (Responsibility for assets)

1.1 เจาของขอมูลและผูดูแลระบบ ตองรวมกันจัดทําบัญชีทรัพยสิน/ทะเบียนทรัพยสิน (Asset inventory) 

และทบทวนทะเบียนทรัพยสนิอยางนอยปละ 1 คร้ัง หรือเมื่อมีการเปลี่ยนแปลงท่ีมีนัยสําคัญ  

1.2 เจาของขอมูลและผูดูแลระบบ ตองระบุเจาของทรัพยสินสารสนเทศทุกรายการ เพื่อรับผิดชอบดูแล

ความม่ันคงปลอดภัยสารสนเทศตลอดวงจรอายุการใชงาน 

1.3 เจาของขอมูลและผูดูแลระบบ ตองเรียกคืนทรัพยสินสารสนเทศเม่ือสิ้นสุดหรือเปลี่ยนแปลงการจางงาน 

1.4 ผูใชงานตองใชทรัพยสินสารสนเทศของ รฟม. อยางระมัดระวัง และใชเพ่ือปฏิบัติงานของ รฟม. เทานั้น 

รวมทั้งตองปฏิบัติตามกฎหมาย ระเบียบ ขอบังคับ และนโยบาย ของ  รฟม. 

2. การจําแนกประเภทของทรัพยสินสารสนเทศ (Asset classification)

2.1 เจาของขอมูลและผูดูแลระบบ ตองจําแนกประเภททรัพยสินตามขั้นตอนที่ รฟม. กําหนด และทบทวนการ

จําแนกดังกลาวอยางสม่ําเสมอ 

2.2 เจาของขอมูลและผูดูแลระบบ ตองจัดทําปายชื่อทรัพยสินสารสนเทศ (Labeling) ใหชัดเจน พรอมทั้งจัดใหมีมาตรการ

ดูแลการรักษาความมั่นคงปลอดภัยสารสนเทศท่ีสอดคลองกับประเภททรัพยสินตามระดับชั้นความลับที่ รฟม. 

กําหนด 

3. การจัดการสื่อบันทึกขอมูล (Media handling)

3.1 เจาของขอมูล ผูดูแลระบบ และผูใชงานตองควบคุมการใชงานและจัดเก็บสื่อบันทึกแบบถอดหรือตอพวง

กับเคร่ืองคอมพิวเตอรได (Removable media) ตามที่ รฟม. กําหนด 

3.2 เจาของขอมูล ผูดูแลระบบ และผูใชงานตองทําลายขอมูลสําคัญในอุปกรณสื่อบันทึกขอมูล แฟมขอมูล 

ตามขั้นตอนที่ รฟม. กําหนด โดยไมสามารถกูคืนขอมูลกลับมาไดอีกกอนจะกําจัดอุปกรณดังกลาวหรือ
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กอนท่ีจะอนุญาตใหผูอื่นนําอุปกรณนั้นไปใชงานตอเพ่ือปองกันไมใหมีการเขาถึงขอมูลที่สําคัญได โดย

พิจารณาวิธีการทําลายขอมูลบนสื่อบันทึกขอมูลแตละประเภท ดังนี้ 

ประเภทสื่อบันทึกขอมูล วิธีทําลาย 

กระดาษ ใหห่ันดวยเคร่ืองทําลายเอกสาร 

Flash Drive 1) ทําลายขอมูลบน Flash Drive ตามมาตรฐาน
DOD5220.22M ของกระทรวงกลาโหมสหรัฐอเมริกา
ซึ่งเปนการเขียนทับขอมูลเดิมหลายรอบ

2) ใชวิธีทุบหรือบดใหเสียหาย

แผน CD/DVD ใหห่ันดวยเคร่ืองทําลายเอกสาร 

เทป ใชวิธีทุบหรือบดใหเสียหายหรือเผาทําลาย 

ฮารดดิสก 1) ทําลายขอมูลบนฮารดดิสกตามมาตรฐาน

DOD5220.22M ของกระทรวงกลาโหมสหรัฐอเมริกา

ซึ่งเปนการเขียนทับขอมูลเดิมหลายรอบ

2) ใชวิธีทุบหรือบดใหเสียหาย

3.3 เจาของขอมูล ผูดูแลระบบ และผูใชงาน ตองมีการปองกันสื่อบันทึกขอมูลที่ใชจัดเก็บขอมูลสารสนเทศ ในกรณี

ท่ีมีการเคล่ือนยายเพื่อปองกันการเขาถึงโดยไมไดรับอนุญาต ถูกนําไปใชงานผิดวัตถุประสงค รวมถึง

ปองกันสื่อบันทึกขอมูลไมใหไดรับความเสียหาย โดยรักษาความปลอดภัยสารสนเทศตามขั้นตอนที่ รฟม. 

กําหนด 
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สวนที่ 5 

การจัดหา การพัฒนา และการบํารุงรักษาระบบสารสนเทศ 

วัตถุประสงค 

เพื่อควบคุมการจัดหา พัฒนา และบํารุงรักษาระบบสารสนเทศ ใหมีการกําหนดมาตรการการรักษาความม่ันคง

ปลอดภัย เพ่ือปองกันความผิดพลาด สูญหาย และการเปลี่ยนแปลงแกไขระบบ

ผูรับผิดชอบ 

ผูบังคับบัญชา

ผูดูแลระบบ

อางอิงมาตรฐาน 

หมวดที่ 10 โครงสรางการจัดหา การพัฒนา และการบํารุงรักษาระบบสารสนเทศ (System acquisition, development

and maintenance)

หมวดท่ี 11 ความสัมพันธกับหนวยงานภายนอก (Supplier relationships)

แนวปฏิบัติ 

1. ผูบังคับบัญชา ตองควบคุมใหมีการกําหนดขอตกลงและความรับผิดชอบที่เกี่ยวของกับความเสี่ยงดานความมั่นคง

ปลอดภัยสารสนเทศลงในสัญญากับผูใหบริการภายนอก โดยใหครอบคลุมรวมถึงผูรับจางชวงดวย

2. ผูบังคับบัญชาตองควบคุมใหมีขอตกลง (Sign off) กอนเร่ิมใชงานระบบจริง (Production) หรอืกอนเร่ิม Go live

3. ผูดูแลระบบ ตองจัดทําขอกําหนดโดยระบุถึงการควบคุมความมั่นคงปลอดภัยดานสารสนเทศท่ีสอดคลองกับนโยบาย

และแนวปฏิบัติดานความมั่นคงปลอดภัยสารสนเทศขององคกร เชน วิธีการแบบปลอดภัยในการพัฒนาโปรแกรมตาม

มาตรฐาน  OWASP (Open Web Application Security Project) Top 10 หรือมาตรฐาน  CWE (Common

Weakness Enumeration) Top 25 หรือมาตรฐานที่ยอมรับในสากล

4. ผูดูแลระบบตองออกแบบโครงสรางการจัดวางระบบงานและเสนอผูบังคบับัญชาเห็นชอบกอนเร่ิม Go Live

5. ผูดูแลระบบ ตองมีการออกแบบระบบเพ่ือตรวจสอบขอมูลที่จะรับเขาสูแอปพลิเคชัน ขอมูลที่เกิดจากการ

ประมวลผล และขอมูลที่อยูระหวางการประมวลผล เพ่ือตรวจหาและปองกันความไมถูกตองที่เกิดข้ึนกับขอมูล

เชน หนวยความจําลน (Buffer overflows) การใชตัวแปรผิดประเภท และตองมีมาตรการปองกันหรือควบคุม

ความลมเหลวระหวางการประมวลผล (Rollback)

6. ผูดูแลระบบตองมีการควบคุมการเขาถึงและควบคุมการเปล่ียนแปลงหรือแกไขระบบตามข้ันตอนที่ รฟม. กําหนดเพ่ือ

ควบคุมผลกระทบที่เกิดข้ึน

7. ผูดูแลระบบตองจํากัดใหมีการเปลี่ยนแปลงใด ๆ  ตอซอฟตแวรที่ใชงาน (Software package) โดยเปล่ียนแปลง

เฉพาะท่ีจําเปนเทานั้น และควบคุมทุก ๆ การเปลี่ยนแปลงอยางเขมงวดตามข้ันตอนที่ รฟม. กําหนด

8. ผูดูแลระบบตองจํากัดการเขาถึง Source code ใหเขาถึงไดเฉพาะผูที่มีสิทธ์ิเทานั้น

9. ผูดูแลระบบตองจัดทํา Source code review เพ่ือหาขอผิดพลาดหรือสิ่งผิดปกติและปรับปรุง Source code

ใหมีคุณภาพ
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10. ผูดูแลระบบตองควบคุมการจัดสง Source code ผานชองทางท่ีมั่นคงปลอดภัยและเปนชองทางท่ี รฟม.

กําหนดใหใชงานเทานั้น

11. ผูดูแลระบบตองปดบังขอมูลสวนบุคคล (Data Masking) ที่จัดเก็บอยูในระบบงานสารสนเทศดวยวิธีการที่

เหมาะสม

12. ผูดูแลระบบตองแสดงขอมูลของผูใชงานอยางรัดกุม เชน การปดบังขอมูลสําคัญของผูใชงาน (Sensitive data

masking) เปนตน

13. กรณีของแอปพลิเคชันที่ใชงานผานอุปกรณเคลื่อนที่ (Mobile device) ใหผูดูแลระบบดําเนินการ ดังนี้

13.1 ปดบังหนาจอเมื่อยอแอปพลิเคชัน (Application blurring) เพ่ือลดความเส่ียงที่ขอมูลสําคัญของผูใชงานจะ

ร่ัวไหล

13.2 ขอสิทธ์ิเขาถึงทรัพยากรหรือบริการโดยแอปพลิเคชัน (Application permission) บนอุปกรณเคลื่อนที่

ของผูใชงานเทาท่ีจําเปน และมีกระบวนการทบทวนการขอสิทธ์ิเปนประจําเพื่อปองกันการละเมิดสิทธิ์

ความเปนสวนตัวของผูใชงาน 

14. ผูดูแลระบบตองควบคุมขอมูลที่นํามาใชในการทดสอบระบบ (Test data) อยางเหมาะสม โดยไมนําขอมูลจริงมา

ทดสอบ กรณีจําเปนตองใชขอมูลจริงตองไดรับอนุญาตขอมูลจากเจาของกอนนํามาใชงาน และทําลายขอมูล

อยางเหมาะสมตามข้ันตอนท่ี รฟม. กําหนด

15. ผูดูแลระบบตองแยกระบบสารสนเทศสําหรับการพัฒนา ทดสอบ และใชงานจริงออกจากกันเพ่ือลดความเสี่ยงที่

เกิดจากการเปลี่ยนแปลงระบบสารสนเทศโดยไมไดรับอนุญาต และตองมีการกําหนดสิทธ์ิการเขาถึงระบบสารสนเทศที่

พัฒนา ทดสอบ หรอืใชงานจริง ท้ังระบบสารสนเทศใหม และการปรับปรุงแกไขระบบสารสนเทศเดิม

16. ผูดูแลระบบตองมีการกําหนดข้ันตอนการทดสอบระบบสารสนเทศกอนนําไปใชงานจริง ทั้งในกรณีปรับปรุงระบบ

สารสนเทศเดิมและการพัฒนาระบบสารสนเทศใหม

17. ผูดูแลระบบตองติดตั้งซอฟตแวรบนระบบสารสนเทศท่ีใหบริการ (Production) ตามขั้นตอนที่ รฟม. กําหนด

และจํากัดสิทธ์ิการติดต้ังซอฟตแวรเพื่อใหระบบสารสนเทศตาง ๆ มีความถูกตองครบถวนและนาเชื่อถือ

18. ผูดูแลระบบตองนําซอฟตแวรที่ไมละเมิดลิขสิทธิ์มาติดต้ังบนระบบสารสนเทศที่ใหบริการ (Production)

19. ผูดูแลระบบตองกํากับดูแลใหผูรับจางปฏิบัติตามสัญญาหรือขอตกลงการใหบริการที่ระบุไว โดยครอบคลุมถึง

ดานความมั่นคงปลอดภัยสารสนเทศ และการปฏิบัติตามข้ันตอนที่เก่ียวของตาง ๆ ที่ รฟม. กําหนดไว

20. ผูดูแลระบบ ตองติดตาม ตรวจสอบรายงาน หรือบันทึกการใหบริการของบุคคลหรือหนวยงานภายนอกที่ใหบริการแก

หนวยงานตามสัญญาวาจางอยางสม่ําเสมอ

21. ผูดูแลระบบ ตองดูแลใหทรัพยสินสารสนเทศไดรับการบํารุงรักษาและซอมแซมตามความตองการ รวมท้ังตองมี

การบันทึกประวัติการทํางานผิดปกติ การบํารุงรักษา และการซอมแซมอุปกรณนั้น ๆ อยางสม่ําเสมอ

22. ผูดูแลระบบจะตองปดชองโหวของระบบสารสนเทศท่ีมีระดับความรุนแรงในระดับวิกฤติ (Critical) และระดับความรุนแรง

ระดับสูง (High) ทั้งหมดกอนนําไปใชงานจริง (Production) หรือกอนเริ่ม Go live โดยเฉพาะระบบที่ใหบริการ

ผานเครือขายอินเทอรเน็ต (Internet facing) และระบบที่มีความสําคัญตอการดําเนินงานของ รฟม.

23. ผูดูแลระบบตองพิจารณาเลือกใช Version ของ Software ดังน้ี
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23.1 กรณีนํา Software เดิมมาใชในการจัดหาหรือพัฒนาระบบ จะตองนําผลการตรวจสอบชองโหวและผลการ

ทดสอบเจาะระบบมาประกอบการพิจารณาคัดเลือกเวอรชันของ Software ดวย เพื่อปองกันไมใหเกิด

ชองโหวเดิมรวมถึงเพ่ือลดภาระงานในการปดชองโหวเดิมซ้ํา  

23.2 กรณีเปน Software ที่ไมเคยนํามาใชงานใหเลือกใช Software เวอรชันลาสุด 
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สวนที่ 6 

การควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศ 

วัตถุประสงค 

เพื่อควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศตั้งแตการกําหนดสิทธ์ิ กําหนดประเภทของขอมูล จัดลําดับ

ความสําคัญหรือลําดับชั้นความลับของขอมูล ระดับชั้นการเขาถึง เวลาที่เขาถึงได และชองทางการเขาถึง ทั้งน้ี

เพื่อควบคุมและปองกันการเขาถึง การลวงรู และการแกไขระบบสารสนเทศของ รฟม. โดยไมไดรับอนุญาต

ผูรับผิดชอบ 

ผูดูแลระบบ

เจาของขอมูล

ผูใชงาน

อางอิงมาตรฐาน 

หมวดที่ 5 การควบคุมการเขาถึง (Access control)

หมวดที่ 8 ความมั่นคงปลอดภัยสําหรับการดําเนนิงาน (Operations security)

หมวดที่ 9 ความมั่นคงปลอดภัยสําหรับการสื่อสารขอมลู (Communications security)

แนวปฏิบัติ 

1. การควบคุมการเขาถึงระบบสารสนเทศ (Access control)

1.1 เจาของขอมูลและผูดูแลระบบ ตองรวมกันกําหนดสิทธ์ิในการเขาถึงระบบสารสนเทศ (Authorization matrix) 

ท่ีเหมาะสมและสอดคลองกับหนาที่ความรับผิดชอบของผูใชงาน และทบทวนเม่ือมีการเปลี่ยนแปลง 

1.2 เจาของขอมูลและผูดูแลระบบ ตองรวมกันกําหนดระดับการอนุมัติ (Authorization level) การเขาถึงระบบ

เทคโนโลยีสารสนเทศ 

1.3 เจาของขอมูลและผูดูแลระบบ ตองจัดใหมีการแบงแยกหนาที่ความรับผิดชอบ (Segregation of duties) ใน

การเขาถึงระบบเทคโนโลยีสารสนเทศอยางเหมาะสม เชน มีการแบงแยกหนาที่ระหวางการแจงความประสงคการ

เขาถึงและการอนุมัติการเขาถึง เปนตน  

1.4 กรณีของแอปพลิเคชันที่ใชงานผานอุปกรณเคลื่อนท่ี (Mobile device) ผูดูแลระบบตองปฏิบัติ ดังนี้ 

1.4.1 ไมอนุญาตใหอุปกรณเคลื่อนที่ที่ใชระบบปฏิบัติการลาสมัย (Obsolete operating system) เขาใชงาน

แอปพลิเคชัน หรือหากอนุญาตใหใชบริการไดควรมีมาตรการรองรับเพื่อลดความเสี่ยงที่ รฟม. จะไดรับ 

รวมถึงลดผลกระทบตอผูใชงานตามความเหมาะสม เชน การเพ่ิมมาตรการยืนยันตัวตน เปนตน 

1.4.2 ไมอนุญาตใหอุปกรณที่มีการปรับแตงการเขาถึงระบบปฏิบัติการ (rooted/jailbroken) เขาใชงาน

แอปพลิเคชัน เพื่อลดความเสี่ยงท่ีผูไมประสงคดีสามารถเขาถึงขอมูลสําคัญของผูใชงานและละเมิด

หรือหลีกเลี่ยงมาตรการการรักษาความมั่นคงปลอดภัยท่ี รฟม. กําหนดไว 

1.4.3 ไมอนุญาตใหผูใชงานใชแอปพลิเคชันเวอรชันต่ํากวาที่ รฟม. กําหนด เพ่ือใหแอปพลิเคชันมีการ

รักษาความมั่นคงปลอดภัยเปนไปตามมาตรฐานของ รฟม. 
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1.5 ขั้นตอนปฏิบัติเพ่ือการจัดเก็บขอมูล  

เจาของขอมูล ผูดูแลระบบ และผูใชงาน ตองปฏิบัติ ดังนี้ 

1.5.1 แบงประเภทขอมูล ดังนี้ 

1) ขอมูลและสารสนเทศสําหรับสนับสนุนการตัดสินใจของผูบริหาร ไดแก ขอมลูสารสนเทศที่มี

ความสําคัญหรือมีความจําเปนเรงดวนที่ตองติดตามอยางใกลชิดเพ่ือประกอบการตัดสินใจ

เชิงนโยบาย กําหนดนโยบาย และการวางแผนของผูบริหารระดับสูง

2) ขอมูลและสารสนเทศสนับสนุนเชิงยุทธศาสตร (Strategy data) ไดแก ขอมูลและสารสนเทศเชิง

วิชาการเพื่อสนับสนุนการดําเนินงานตามพันธกิจและยุทธศาสตรของ รฟม. ใหบรรลุเปาหมาย

รวมท้ังขอมูลท่ีเผยแพรแกผูรับบริการภายนอก

3) ขอมูลและสารสนเทศท่ีสนับสนุนการปฏิบัติงานประจํา (Operation data) ไดแก ขอมูลที่

สนับสนุนการทํางานทั่วไปของ รฟม.

1.5.2 จัดแบงระดับความสําคัญของขอมูล ออกเปน 3 ระดับ คือ  

1) ขอมูลท่ีมีระดับความสําคัญมาก หมายถึง ขอมูลที่ใชสําหรับสนับสนุนการตดัสินใจของผูบริหาร

2) ขอมูลท่ีมีระดับความสําคัญปานกลาง หมายถึง ขอมูลที่ใชปฏิบัติงานเฉพาะกลุมงาน แผนก กอง

หรอืฝายภายในองคกร

3) ขอมูลที่มีระดับความสําคัญนอย หมายถึง ขอมูลที่พนักงาน/ลูกจางภายใน รฟม. สามารถ

เขาถึงรวมกันไดหรือสามารถเผยแพรได

1.5.3 จัดแบงลําดับชั้นความลับของขอมูลตามที่ รฟม. กําหนด 

1.5.4 จัดแบงระดับชั้นการเขาถึง 

1) ระดับชั้นสําหรับผูบริหาร เขาถึงไดตามอํานาจหนาที่และภารกิจที่ไดรับมอบหมาย

2) ระดับชั้นสําหรับผูปฏิบัติงานท่ัวไป เขาถึงขอมูลท่ีไดรับมอบหมายตามอํานาจหนาที่

3) ระดับชั้นสําหรับผูดูแลระบบหรือผูที่ไดมอบหมาย มีสิทธ์ิในการบริหารจัดการระบบและเขาถึง

ขอมูลที่ไดรับมอบหมายตามอํานาจหนาที่

1.6 เจาของขอมูลและผูดูแลระบบตองกําหนดเวลาการเขาถึงระบบสารสนเทศ  

1.7 ผูดูแลระบบตองจํากัดชองทางการเขาถึงระบบเทคโนโลยีสารสนเทศตามชองทาง ดังนี้ 

1) เครือขายภายในของ รฟม.

2) เครือขายภายนอก รฟม.

3) เครือขายอื่นที่จัดไวให เชน ระบบเครือขายสื่อสารขอมูล GIN

1.8 ผูดูแลระบบตองกํากับดูแล Default permission ของไฟล (File) และ โฟลเดอร (Folder) ที่สรางข้ึนใหมี

การจํากัดสิทธ์ิในการเขาถึง 

1.9 เจาของขอมูลและผูดูแลระบบ ตองพิจารณาขอกําหนดตาง ๆ ที่มีผลทางกฎหมายซึ่งเกี่ยวของกับการรักษา

ความมั่นคงปลอดภัยสารสนเทศของ รฟม. เชน พระราชบัญญัติ ขอกําหนดทางกฎหมาย ขอกําหนดในสัญญา
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และขอกําหนดทางดานความม่ันคงปลอดภัยอื่น ๆ เปนตน เพ่ือกําหนดสิทธ์ิการเขาถึงสารสนเทศและระบบ

เทคโนโลยีสารสนเทศของ รฟม.  

1.10 เจาของขอมูลและผูดูแลระบบ ตองมีการสอบทานสิทธ์ิในการเขาถึงระบบเทคโนโลยีสารสนเทศอยาง

สม่ําเสมอ พรอมท้ังเพิกถอนสิทธ์ิเมื่อพบเห็นสิทธ์ิที่ไมถูกตองตามสิทธ์ิในการเขาถึง (Authorization matrix) 

2. การบรหิารจัดการการเขาถึงของผูใชงาน (User access management)

ใหมกีารควบคุมการลงทะเบียนผูใชงาน การบริหารจัดการรหัสผาน การบริหารจัดการสิทธ์ิการใชงานระบบเทคโนโลยี

สารสนเทศ และการทบทวนสิทธ์ิการเขาถึงของผูใชงาน

2.1 การลงทะเบียนผูใชงาน (User registration)

2.1.1 ผูดูแลระบบตองบริหารจัดการและควบคุมบัญชีชื่อผูใชงาน (Username) มิใหมีการใชงานบัญชีชื่อ

ผูใชงานซ้ํากัน ทั้งนี้ ในสวนของพนักงาน/ลูกจาง รฟม. ใหกําหนดชื่อผูใชงาน (Username) ตาม

มาตรฐานจดหมายอิเล็กทรอนิกส (E-Mail) ท่ีใชในองคกร 

2.1.2 เจาของขอมูลตองเปนผูอนุมัติการสรางบัญชีผูใชงานชั่วคราว (Temporary user) และตองจํากัด

ชวงเวลาการใชงานเทาที่จําเปน 

2.2 การบริหารจัดการรหัสผาน (User password management) 

2.2.1 ผูดูแลระบบตองกําหนดรหัสผานแบบชั่วคราวโดยใชวิธีการสุม และบังคบัใหมีการเปลี่ยนรหัสผาน

เม่ือผูใชงานเขาใชงานระบบในคร้ังแรก  

2.2.2 ผูดูแลระบบตองกําหนดความยาวของรหัสผาน ดังนี้ 

1) ผูดูแลระบบมีความยาวอยางนอย 16 หลัก

2) ผูใชงานมีความยาวอยางนอย 12 หลัก

2.2.3 ผูดูแลระบบตองกําหนดใหมีการยืนยันตัวตนแบบหลายปจจัย (Multi-Factor Authentication) 

ตามความเหมาะสม 

2.2.4 ผูดูแลระบบตองกําหนดใหรหัสผานมีความซับซอน โดยประกอบดวย ตัวอักษร ตัวเลข และอักขระ

พิเศษ เชน (a-Z) (0-9) (@ , # , & , “ , ‘ , *, =, < , > , % , $ , + , ?) เปนตน 

2.2.5 ผูดูแลระบบตองกําหนดใหมีการเปลี่ยนแปลงรหัสผาน ดังนี้ 

1) ผูดูแลระบบตองเปลี่ยนรหัสผานทุก ๆ 3 เดือน

2) ผูใชงานตองเปลี่ยนรหัสผานทุก ๆ 6 เดือน

3) ผูใชงานเชิงระบบ (System account) ใหพิจารณาเปลี่ยนรหัสผานตามความเหมาะสม

2.2.6 ผูดูแลระบบตองกําหนดใหมีการเขารหัสขอมูลรหัสผานในระบบ 

2.2.7 ผูดูแลระบบตองจัดใหมีการควบคุมรหัสผานอยางเขมงวด  

2.2.8 ผูดูแลระบบตองจัดสงบัญชีชื่อผูใชงาน (Username) และรหัสผาน (Password) ดวยวิธีการที่

ปลอดภัย  

2.2.9 ผู ดูแลระบบตองควบคุมดูแลระบบปฏิบัติการ ระบบฐานขอมูล และระบบงานสารสนเทศ 

(Application) ที่จัดเก็บบัญชีผูใชงานและรหัสผานอยางเขมงวด โดยใหเขาถึงไดเฉพาะผูดูแลระบบที่

ไดรบัอนุญาตเทานั้น  

2.2.10 ผูดูแลระบบตองกําหนดวิธีการหรือกระบวนการยืนยันตัวตนท่ีปลอดภัย เชน กรณีที่ลืมรหัสผาน  
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2.2.11 ผูดูแลระบบตองกําหนดใหผูใชบริการ ใชรหัสผานอยางม่ันคงปลอดภัย ดังน้ี  

กรณีแอปพลิเคชันทั่วไป 

1) กําหนดความยาวรหัสผานอยางนอย 12 หลัก ซึ่งประกอบดวย ตัวอักษร ตัวเลข และ

อักขระพิเศษ เชน (a-Z) (0-9) (@ , # , & , “ , ‘ , *, =, < , > , % , $ , + , ?) เปนตน

2) รหัสผานตองไมเปนคําที่คาดเดาไดงาย เชน คําที่อยูในพจนานุกรม ชื่อ-นามสกุล

วันเดือนปเกิด ที่อยู หรือเบอรโทรศัพท เปนตน

3) ไมบังคับใหเปลี่ยนรหัสผาน ทั้งนี้ขึ้นอยูกับความสมัครใจในการเปล่ียนรหัสผาน และระบบ

ตองรองรับการเปลี่ยนรหัสผานในกรณีตาง ๆ ดวยวิธีการท่ีปลอดภัย

กรณีแอปพลิเคชันที่ใชงานผานอุปกรณเคลื่อนท่ี (Mobile device) 

1) กํ าหนดรหัสผ าน โดย ใช  PIN code หรื อร หัสผ าน ท่ี ซั บซ อน  (PIN/Password

complexity) โดยกรณี PIN code ตองใชรหัสผาน 6 หลักขึ้นไป

2) ไมบังคับใหเปลี่ยนรหัสผาน ทั้งนี้ข้ึนอยูกับความสมัครใจในการเปลี่ยนรหัสผาน และ

ระบบตองรองรับการเปลี่ยนรหัสผานในกรณีตาง ๆ ดวยวิธีการที่ปลอดภัย

2.2.12 ผูดูแลระบบและผูใชงานตองใชรหัสผานอยางปลอดภัย ดังน้ี 

1) ตองกําหนดรหัสผานท่ีไมสามารถคาดเดาไดงาย เชน คําที่อยูในพจนานุกรม “qwerty”

“abcde” “12345” ชื่อ-นามสกุล วันเดือนปเกิด ท่ีอยู หรือเบอรโทรศัพท เปนตน

2) ตองไมใชงานรหัสผานโดยกระบวนการเขาใชงานโดยอัตโนมัติ ไดแก การกําหนดคา
“Remember Password” เปนตน

3) ตองเก็บรหัสผานไวเปนความลับเฉพาะบุคคล ไมเปดเผยใหผูอื ่นรับทราบ และไม
พิมพรหัสผานในลักษณะเปดเผย เชน พิมพรหัสผานตอหนาผูใชงานคนอ่ืน เปนตน

4) ตองไมใชบัญชีชื่อผูใชงานและรหัสผานรวมกันกับผูอื่น แมวาบัญชีชื่อผูใชงานจะไดรับ

การอนุญาตจากเจาของชื่อผูใชงานบุคคลนั้นก็ตาม

5) ตองเปลี่ยนแปลงรหัสผานเมื่อมีการแจงเตือนจากระบบ หรอืสงสัยวารหัสผานลวงรูโดย

บุคคลอ่ืน

2.3 การบริหารจัดการสิทธ์ิ (Privilege management) 

2.3.1 ผูบังคับบัญชาตองกําหนดใหมีข้ันตอนปฏิบัติสําหรับการลงทะเบียน การเพิกถอนสิทธ์ิ การ

เปลี่ยนแปลงสิทธิ์ และการทบทวนสิทธ์ิของผูใชงานอยางเปนลายลักษณอักษร 

2.3.2 กําหนดสิทธ์ิที่เหมาะสมกับผูใชงานตามความจําเปนและสอดคลองกับหนาที่ความรับผิดชอบและ

จัดเก็บประวัติ (Log) การลงทะเบียน การเพิกถอนสทิธ์ิ และการเปลี่ยนแปลงสิทธ์ิของผูใชงาน 

2.3.3 เจาของขอมูลและผูดูแลระบบ ตองจัดใหมีการควบคุมและจํากัดสิทธ์ิในการใชงานระบบตาม

ความจําเปนในการใชงานเทาน้ัน 

1) สิทธ์ิในการสรางขอมูล (Create)

2) สทิธ์ิในการอานขอมูลหรือเรียกดูขอมูล (READ)

3) สทิธ์ิในการปรับปรุงขอมูล (Modify / Update)

4) สทิธ์ิในการลบขอมูล (Delete)
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5) สิทธ์ิในการมอบหมายสิทธ์ิในการดําเนินการแทน (Assign)

6) สิทธ์ิในการรับรองความถูกตองครบถวนของขอมูล (Approve/Authenticate)

7) ไมมีสิทธ์ิ

2.3.4 เจาของขอมูลและผูดูแลระบบตองเปนผูอนุมัติการใหสิทธ์ิเพ่ือเขาถึงสารสนเทศหรือระบบ

เทคโนโลยีสารสนเทศใด ๆ อยางเปนลายลักษณอักษร 

2.3.5 เจาของขอมูลและผูดูแลระบบ ตองจํากัดจํานวนผูใชงานที่ทําหนาที่เปนผูใหสิทธ์ิกับผูใชงานใหนอย

ที่สุดตามความเหมาะสม  

2.3.6 เจาของขอมูลและผูดูแลระบบ ตองจํากัดระยะเวลาการใชงานระบบเทคโนโลยีสารสนเทศของ  

รฟม. แกหนวยงานภายนอกท่ีเขามาปฏิบัติงานรวมกับ รฟม.  

2.3.7 เจาของขอมูลและผูดูแลระบบ ตองจัดใหมีการถอดถอนหรือเปลี่ยนแปลงสิทธิ์การเขาถึงทันที เม่ือ

ผูใชงานเกษียณ เปลี่ยนแปลงหนาที่ความรับผิดชอบ เปลี่ยนแปลงการจางงาน หรือไมมีความ

จําเปนในการใชงานระบบเทคโนโลยีสารสนเทศ  

2.3.8 ผูดูแลระบบตองลบหรือระงับการใชงานสิทธ์ิของผูใชงานที่มากับระบบ (Default user) ในกรณีที่มี

ความจําเปนตองใชงานตองกําหนดรหัสผานอยางม่ันคงปลอดภัย 

2.4 การทบทวนสิทธ์ิการเขาถึงของผูใชงาน (Review of user access rights) 

2.4.1 เจาของขอมูลและผูดูแลระบบ ตองมีการสอบทานสิทธ์ิการเขาถึงของผูใชงานระบบเม่ือ รฟม. มี

การเปลี่ยนแปลงระบบเทคโนโลยีสารสนเทศหรือโครงสรางองคกร 

2.4.2 ผูดูแลระบบ ตองมีการสอบทานและระงับการใชงานบัญชีผูใชงานที่ไมไดใชงานเกิน 180 วัน หากผูใชงาน

ตองการกลับมาใชงานจะตองยืนยันตัวตนให ฝทท. ทราบ ทั้งนี้ ระยะเวลาท่ีไมไดใชงานของบัญชี

ผูใชงานอาจจะขึ้นอยูกับแตละระบบสารสนเทศ 

3. การปองกันอุปกรณที่ไมมีผูดูแล และการควบคุมการไมทิ้งสินทรัพยสารสนเทศสําคัญไวในที่ท่ีไมปลอดภัย

3.1 การปองกันอุปกรณที่ไมมีผูดูแล (Unattended user equipment)

3.1.1 ผูดูแลระบบตองจัดใหมีมาตรการสําหรับปองกันระบบคอมพิวเตอร ระบบเครือขายสื่อสารขอมูล 

และระบบเทคโนโลยีสารสนเทศ โดยการกําหนดคาของระบบ (Configuration) ใหมีการล็อก

หนาจอสําหรบัอุปกรณท่ีไมมีพนักงานดูแล หรือล็อกอุปกรณอยูเสมอ 

3.1.2 ผูใชงานและหนวยงานภายนอก ตองล็อกหนาจออัตโนมัติเม่ือไมมีการใชงานระบบเทคโนโลยี

สารสนเทศของ รฟม. ตามระยะเวลาที่กําหนด โดยตองพักหนาจอ (Screen saver) อัตโนมัติ

หลังจากท่ีไมมีการใชงานคอมพิวเตอรเปนระยะเวลานานกวา 15 นาที ผูใชงานและหนวยงานภายนอกจะ

ใชงานตอไดเมื่อมีการใสรหัสผานท่ีถูกตอง 

3.1.3 ผูใชงานตอง Log out ออกจากเคร่ืองคอมพิวเตอรเมื่อมีความจําเปนตองละทิ้งเครื่องคอมพิวเตอร 

3.1.4 ผูใชงานตองปองกันไมใหผูอื่นใชอุปกรณ เชน กลองดิจิทัล เครื่องสําเนาเอกสาร เครื่องสแกน

เอกสารโดยไมไดรับอนุญาต 

3.2 การควบคุมสินทรัพยสารสนเทศและการใชงานระบบคอมพิวเตอร (Clear desk and clear screen control) 

3.2.1 ผูบังคับบัญชาตองกําหนดใหมีผูรับผิดชอบในการดูแลสถานที่ที่มีการรบั - สงแฟกซ หรือจดหมายเขา – ออก 

3.2.2 ผูใชงานตองออกจากระบบคอมพิวเตอร (Log out) ทันที เม่ือจําเปนตองปลอยทิ้งโดยไมมีผูดูแล 
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3.2.3 ผูใชงานตองจัดเก็บขอมูลสําคัญแยกตางหาก และปองกันใหมีความปลอดภัยอยางพอเพียง 

3.2.4 ผูใชงานตองนําเอกสารออกจากเครื่องพิมพทันทีที่พิมพงานเสร็จ 

4. การควบคุมการเขาถึงเครือขาย (Network access control)

ใหมีการควบคุมการใชงานบริการเครือขาย การควบคุมการพิสูจนตัวตนสําหรับผูใชงานที่อยูภายนอก รฟม. การ

ควบคุมการพิสูจนตัวตนอุปกรณบนเครือขาย การปองกันพอรต (Port) ท่ีใชสําหรับตรวจสอบและปรับแตงระบบ การ

แบงแยกเครือขาย (Segregation in networks) อยางเหมาะสม การควบคุมการเชื่อมตอทางเครือขาย และการ

ควบคุมการกําหนดเสนทางบนเครือขาย

4.1 การใชงานบริการเครือขาย (Use of network services)

4.1.1 ผูดูแลระบบตองควบคุมการเผยแพรแผนผังระบบเครือขายสื่อสารขอมูล (Network diagram) 

รวมถึงโครงสราง IP address ชื่อระบบ และชื่ออุปกรณสารสนเทศแกผูที่ไมไดรับอนุญาตหรือ

หนวยงานภายนอก 

4.1.2 ผูดูแลระบบตองควบคุมการใชงานระบบเครือขายสื่อสารขอมูล เพื่อปองกันการเขาถึงระบบเครือขาย

สื่อสารขอมูลและบริการของระบบเครือขายสื่อสารขอมูลโดยไมไดรับอนุญาต 

4.1.3 ผูดูแลระบบตองควบคุมการเชื่อมตอเครือขายภายนอก เพื่อใชงานอินเทอรเน็ต ซึ่งอาจเปนชองทางให

หนวยงานภายนอกเขาถึงสารสนเทศหรือระบบเทคโนโลยีสารสนเทศของ รฟม. โดยมิไดรับ

อนุญาต 

4.1.4 ผูใชงานตองแจงความประสงคในการขอใชงานบริการเครือขายแก ฝทท. และสามารถใชบริการ

เครือขายไดหลังจากไดรับการอนุมัติจาก ฝทท. แลว 

4.1.5 ผูใชงาน ตองไมใชระบบเครือขายสื่อสารขอมูลเพื่อเปนชองทางในการเจาะระบบ (Hacking) หรือการ

สแกนชองโหวของระบบโดยมิไดรับอนุญาต 

4.2 การพิสูจนตัวตนของผูใชงานท่ีอยูภายนอก รฟม. (User authentication for external connections) 

ผูดูแลระบบตองกําหนดใหมีการพิสูจนตัวตนผานระบบ Active directory ของ รฟม. กอนอนุญาตให

ผูใชงานท่ีอยูภายนอก รฟม. เขาใชงานเครือขายและระบบสารสนเทศของ รฟม. 

4.3 การพิสูจนตัวตนของอุปกรณในระบบเครือขายสื่อสารขอมูล (Equipment identification in networks) 

ผูดูแลระบบตองกําหนดใหมีการพิสูจนตัวตนของอุปกรณในระบบเครือขายสื่อสารขอมูล ไดแก การตรวจสอบ 

MAC address 

4.4 การปองกันพอรตที่ใชสําหรับตรวจสอบและปรับแตงระบบ (Remote diagnostic and configuration port 

protection) 

ผูดูแลระบบตองระงับบริการและพอรต (Port) ที่ไมมีความจําเปนตองใชบนเครื่องคอมพิวเตอรหรือ

อุปกรณเครือขาย 

4.5 ผูดูแลระบบตองติดตั้งระบบตรวจจับการบุกรุก (Instrusion prevention system/ instrusion detection 

system) ของระบบเครือขาย 

4.6 การแบงแยกเครือขาย (Segregation in networks) 

4.6.1 ผูดูแลระบบตองจัดใหมีการแบงแยกเครือขายตามกลุมของผูใชงาน หรอืกลุมของระบบเทคโนโลยี

สารสนเทศ เพ่ือควบคุมการใชงานในแตละเครือขายยอยอยางเหมาะสม โดยพิจารณาจากความ
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ตองการในการเขาถึงขอมูล ระดับความสําคัญของขอมูล รวมถึงการพิจารณาดานราคา 

ประสิทธิภาพ และผลกระทบทางดานความปลอดภัยดังตอไปน้ี 

1) เครือขายที่อนุญาตใหเขาถึงจากภายนอกและเครือขายที่ใชภายใน  รฟม.

2) เครือขายแอปพลิเคชัน (Application) ที่มีความสําคัญกับเครือขายอื่น ๆ ท่ีมี

ความสําคัญนอยกวา

3) เครือขายสําหรับเครื่องใหบริการ (Server farm) กับเครือขายของผูใชงาน ควรมีการ

ติดตั้งอุปกรณที่สามารถแบงแยกเครือขายได เชน Firewall หรือ Switch ที่สามารถ

แบง VLAN ได เปนตน

4.6.2 ผูดูแลระบบจะกําหนดเสนทางบนเครือขายที่เขมงวด เพื่อจํากัดการเขาถึงระยะไกลไปเฉพาะเครือขาย

ที่กําหนดเทานั้น 

4.6.3 ผูดูแลระบบตองต้ังคา (Configuration) อุปกรณเครือขาย เชน Firewall หรือ Router มิใหสามารถ

บริหารจัดการจากภายนอกเครือขายได เวนแตในกรณีฉุกเฉินซึ่งตองไดรับการอนุญาตจากผูดูแล

ระบบเทานั้น 

4.7 การควบคุมการเชื่อมตอทางเครือขาย (Network connection control) 

4.7.1 ผูดูแลระบบตองจํากัดการใชงานเครือขายของผูใชงานในการเชื่อมตอกับเครือขายของ  รฟม. เชน 

Router หรือ Firewall เปนตน พรอมท้ังติดตั้งระบบควบคุมเพื่อกลั่นกรองขอมูลที่รับ - สง เชน 

Web filtering, E-mail filtering เปนตน เพ่ือทําใหการเชื่อมตอมีความปลอดภัย 

4.7.2 ผูดูแลระบบตองติดตั้ง Firewall ระหวางเครือขายของ รฟม. กับเครือขายภายนอก ทั้งนี้ การติดตั้ง 

Firewall ตองพิจารณาเร่ืองดงัตอไปนี้ 

1) การปองกันการจราจรจากภายนอก ตองถูกกําหนดใหใชเสนทางที่ผาน First tier

firewall ที่มีความมั่นคงปลอดภัยเพื่อปองกันทรัพยสินสารสนเทศของ รฟม. และ

โครงสรางพ้ืนฐานที่มีความสําคัญจากการเขาถึงที่ไมไดรบัอนุญาต

2) Firewall ตองระบุตัวตนและพิสูจนตัวตนของผู ใชงานกอนที่จะใหสิทธ์ิการเขาถึง

อินเทอรเฟส (Interface) เพ่ือการบริหารจัดการ Firewall

3) Firewall ตองตั้งคาใหระงับบัญชีผูใชงานหลังจากมีความพยายามที่จะเขาสูระบบไม

สําเร็จ 5 คร้ัง การยกเลิกการระงับตองดําเนินการโดย ฝทท.

4) ไมอนุญาตใหพิสูจนตัวตนผานทางอินเทอรเฟส (Interface) การจัดการ Firewall จาก

ระยะไกล (Remote)

5) ผูที่ไดรับการมอบหมายจาก ฝทท. เทานั้นที่มีสิทธ์ิที่จะเปลี่ยนการตั้งคาดานความ

ปลอดภัยบน Firewall

6) Firewall ตองต้ังคาใหบันทึกเหตุการณดานความม่ันคงปลอดภัย

7) Firewall ตองไดรับการสอบทาน ทดสอบ และตรวจสอบอยางสม่ําเสมอ

8) Firewall ตองถูกบรหิารจัดการผานทางการติดตอสื่อสารที่มีการเขารหัส

9) ตองปดบริการและพอรต (Port) ที่ไมจําเปนตองใชบน Firewall
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10) Firewall ประเภทซอฟตแวร (Software) ตองติดตั้งบนเคร่ืองคอมพิวเตอรแมขายแยก

ตางหาก

11) Firewall ตองสามารถปองกันตัวเองจากการโจมตี DOS (Denial of service) ได

อยางเชน Ping, Sweeps หรือ TCP SYN Floods เปนตน

12) ตองใชเวอรชันของซอฟตแวร (Software) Firewall และระบบปฏิบัติการท่ีเจาของ

ผลิตภัณฑยังใหการสนับสนุน

13) ผูดูแล Firewall ตองติดตามขอมูลชองโหวจากผูใหบริการ (Vendor) เพ่ือรับทราบ

ขาวสาร การ Upgrade และแพ็ตช (Patch) ที่จําเปน และตองติดต้ังแพ็ตช (Patch)

ทั้งหมดท่ีเก่ียวของ

4.7.3 ผูดูแลระบบตองติดตั้ง Firewall เพื่อแบงแยก Zone ใหมีการใช DMZ (Demilitarized zone) 

โดยตองพิจารณาเร่ืองดังตอไปนี้ 

1) เครื่องคอมพิวเตอรแมขายที่ใหบริการผานอินเทอรเน็ต เชน FTP, Email, Web และ

External DNS server เปนตน ตองติดต้ังอยูใน DMZ

2) การเขาถึงจากระยะไกลตองพิสูจนตัวตนท่ี Firewall หรือผานบริการที่อยูใน DMZ

3) DNS Servers ตองไมอนุญาตใหมีการแลกเปลี่ยนโซน (Zone transfers) เวนแตมีเหตุ

จําเปน

4.8 การควบคุมการกําหนดเสนทางบนเครือขาย (Network routing control) 

ผูดูแลระบบตองควบคุมการกําหนดเสนทางบนเครือขายเพ่ือใหมั่นใจวาการเชื่อมตอเครื่องคอมพิวเตอร

และการไหลเวียนของสารสนเทศบนเครือขาย โดยมีกลไกในการตรวจสอบที่อยูปลายทางและตนทางของ

การเชื่อมตอ เชน การควบคุมโดย Firewall หรือ Proxy เปนตน 

5. การควบคุมการเขาถึงระบบปฏิบัติการ (Operating system access control)

ใหมีการควบคุมการเขาถึงระบบปฏิบัติการอยางม่ันคงปลอดภัย การควบคุมการระบุและพิสูจนตัวตนของ

ผูใชงาน การควบคุมระบบบริหารจัดการรหัสผาน การควบคุมการใชงานโปรแกรมประเภทยูทิลิตี้ (System

utilities) การควบคุมการหมดเวลาการใชงานระบบเทคโนโลยีสารสนเทศ และควบคุมการจํากัดระยะเวลาการ

เชื่อมตอระบบเทคโนโลยีสารสนเทศ

5.1 ขั้นตอนปฏิบัติในการเขาถึงระบบอยางมั่นคงปลอดภัย (Secure log-on procedures)

5.1.1 ผูดูแลระบบ ตองจัดใหมีการควบคุมการเขาถึงระบบปฏิบัติการอยางมั่นคงปลอดภัยโดย

ขั้นตอนการเขาสูระบบตองเปดเผยขอมูลเกี่ยวกับระบบใหนอยท่ีสุดเพื่อหลีกเล่ียงผูใชงานท่ีไมได

รับอนุญาต ซึ่งขั้นตอนการ Log-on ตองพิจารณา ดังนี้ 

1) หากกระบวนการเขาสูระบบไมสําเร็จ ระบบตองไมแสดงขอมูลของระบบหรือแอปพลิเคชัน

(Application) ที่ใชงานอยู

2) ระบบตองแสดงขอความเตือนผูใชงานวาสามารถเขาใชงานเครื่องคอมพิวเตอรไดเฉพาะผูที่มี

สิทธ์ิเทานั้น

3) หากกระบวนการเขาสูระบบไมสําเร็จ ระบบตองไมแสดงขอมูลท่ีสามารถระบุตัวตนของ

ระบบ เชน เครือขายท่ีใชงาน สถานท่ีตั้งของระบบ หรือชื่อเครื่องคอมพิวเตอรแมขาย เปนตน
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4) ระบบตองไมแสดงขอความที่ชี้เฉพาะเหตุของการเขาสูระบบไมสําเร็จ เชน ไมแสดงขอความวา

บัญชีผูใชงานผดิ หรือ รหัสผานผิด เปนตน

5) หามเขาสูระบบจากบัญชีผูใชงานสวนบุคคลเดียวกันมากกวาหนึ่ง Session ในระบบ

เดียวกัน
6) ระบบตองจํากัดจํานวนคร้ังในการพยายามเขาสูระบบท่ีไมสําเร็จ และตองพิจารณาเง่ือนไข

ตอไปน้ี
(ก) การเก็บบันทึกผลการเขาสูระบบทั้งที่สําเร็จและไมสําเร็จ

(ข) หนวงระยะเวลาในการเขาใชงานระบบคร้ังตอไป

(ค) การตัดการเชื่อมตอ

(ง) การแสดงขอความเตือนที่หนาจอของผูดูแลระบบเมื่อมีการเขาสูระบบเกินจํานวนครั้ง

ที่จํากัดไว 

7) ระบบตองแสดงวัน เวลา ในการเขาสูระบบท่ีสําเร็จในครั้งกอน พรอมทั้งบันทึกจํานวนคร้ัง

ท่ีพยายามเขาไมสําเร็จนับแตการเขาสูระบบที่สําเร็จในคร้ังกอนของผูใชงาน

8) ระบบตองไมสงรหัสผานแบบ Clear text ผานระบบเครอืขายสื่อสารขอมูล

9) ผูดูแลระบบตองกําหนดจํานวนคร้ังท่ียอมใหใสรหัสผานผิดไดไมเกิน 5 ครั้ง

5.2 การระบุและพิสูจนตัวตนของผูใชงาน (User identification and authentication) 

ผูดูแลระบบ ตองจัดใหผูใชงานมีบัญชีผูใชงานของแตละบุคคลเพ่ือใชพิสูจนตัวตนในการเขาถึงระบบ

เทคโนโลยีสารสนเทศ และตองใชระบบเทคโนโลยีสารสนเทศพิสูจนตัวตนผูใชงานในการเขาถึง

ระบบปฏิบัติการ โดยผานระบบ Active directory หรือ Lightweight Derectory Access Protocol 

(LDAP) ทุกคร้ัง พรอมท้ังบันทึกขอมูลการเขาถึง 
5.3 การใชงานโปรแกรมประเภทยูทิลิตี้ (Use of system utilities) 

ผูดูแลระบบ ตองควบคุมการใชงานโปรแกรมประเภทยูทิลิตี้บนระบบที่ใชงานจรงิ (Production system) ดังนี้ 
5.3.1 ตองจัดทําบัญชีโปรแกรมประเภทยูทิลิต้ี (System utilities) ที่นํามาใชงาน  
5.3.2 กําหนดความรับผิดชอบในการใชโปรแกรมประเภทยูทิลิตี้ (System utilities) แตละรายการ 

อยางชัดเจนและสื่อสารใหผูเกี่ยวของทราบเพ่ือถือปฏิบัติ 
5.3.3 ใหมีการพิสูจนตัวตน และกําหนดสิทธ์ิในการใชงานโปรแกรมประเภทยูทิลิตี้เฉพาะกลุมคนท่ีมี

หนาที่รับผิดชอบ 
5.3.4 มีการบันทึกเหตุการณ (Log) การใชงานโปรแกรมประเภทยูทิลิต้ี และตองสอบทานจากผูดูแล

ระบบอยางสม่ําเสมอ 
5.3.5 ตองทําการเพิกถอนหรือระงับโปรแกรมประเภทยูทิลิตี้ท่ีไมจําเปน 

5.4 การหมดเวลาการใชงานระบบสารสนเทศ (Session time-out) 
5.4.1 ผูดูแลระบบตองกําหนด Session time-out ของระบบเทคโนโลยีสารสนเทศที่ไมมีการใชงานภายใน

ระยะเวลา 15 นาที ทั้งนี้ ถาระบบที่ไมสามารถตัดการเชื่อมตอแบบอัตโนมัติได กําหนดใหใช
โปรแกรมพักหนาจอท่ีตองใสรหัสผานหรือกําหนดใหมีการล็อกหนาจอ  

5.4.2 ผูดูแลระบบ และผูใชงาน ตองตั้งคาใหมีโปรแกรมพักหนาจอท่ีตองใสรหัสผานสําหรับเครื่อง

คอมพิวเตอรสวนบุคคล เครื่องคอมพิวเตอรแบบพกพา และเครื่องคอมพิวเตอรแมขาย ทั้งน้ี 
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โปรแกรมพักหนาจอกําหนดใหปอนรหัสผานหลังจากท่ีมีการทิ้งเคร่ืองดังกลาวไวโดยไมมีการใชงาน

เปนเวลา 15 นาที 

5.5 การจํากัดระยะเวลาการเชื่อมตอระบบสารสนเทศ (Limitation of connection time) 
5.5.1 ผูดูแลระบบ ตองจํากัดระยะเวลาในการเช่ือมตอระบบสารสนเทศที่มีความสําคัญสูง โดยตอง

คําถึงระยะเวลาที่จําเปนในกระบวนการดําเนินงานทางธุรกิจ ไดแก กําหนดใหเขาใชงานไดในชวงเวลา
ทําการของ รฟม. 08.00 น. – 17.00 น. และเชื่อมตอเพ่ือใชงานไดครั้งละไมเกิน 3 ชั่วโมง 

5.5.2 ผูใชงาน หากมีความจําเปนตองใชงานนอกเวลาที่กําหนดตองขออนุมัติจากผูบังคับบัญชาเทานั้น 

6. การควบคุมการเขาถึงโปรแกรมประยุกตและสารสนเทศ (Application and information access control)

ใหมีการจํากัดการเขาถึงสารสนเทศ และการแยกระบบเทคโนโลยีสารสนเทศที่มีความสําคัญสูงไวในบริเวณที่

ควบคุมเฉพาะ

6.1 การจํากัดการเขาถึงสารสนเทศ (Information access restriction)

6.1.1 เจาของขอมูลและผูดูแลระบบตองกําหนดสิทธ์ิการเขาถึงแกผูใชงานเทาที่จําเปนตองใชในการ

ปฏิบัติงาน โดยการใหสิทธ์ิตองพิจารณาในเรื่องดังตอไปนี้ 

1) การจํากัดไมใหใชตัวเลือก (Options) ท่ีไมไดรับอนุญาต

2) การจํากัดการเขาถึง Command Line

3) การจํากัดการเขาถึงขอมูลและฟงกชันการใชงานของแอปพลิเคชัน (Application) ท่ีไมเกี่ยวของกับ

หนาที่ความรับผิดชอบ

4) การจํากัดระดับสิทธ์ิในการเขาถึงไฟล เชน อานอยางเดียว เปนตน

5) การควบคุมการแจกจาย การเขาถึงขอมูล การนําขอมูลออกจากระบบสารสนเทศ เชน

รายงาน เปนตน

6.1.2 เจาของขอมูลและผูดูแลระบบ ควรกําหนดใหระบบสารสนเทศรองรับการกําหนดสิทธ์ิในการ

เขาถึงแบบกลุมได 

6.2 การแยกระบบสารสนเทศที่ไวตอการรบกวน (Sensitive system isolation) มีผลกระทบตอคนกลุมใหญ หรือระบบ

ท่ีมีความสําคัญตอหนวยงาน ตองดําเนินการดังนี้ 

6.2.1 เจาของขอมูลและผูดูแลระบบ แยกระบบซึ่งไวตอการรบกวนออกจากระบบอ่ืน ๆ และควบคุม

สภาพแวดลอมของระบบโดยเฉพาะ ไดแก ระบบ File sharing ระบบสารสนเทศทางการเงิน 

และระบบ Active directory โดยเขาถึงไดทั้งอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนที่และการ

ปฏิบัติงานจากภายนอกองคกร (Mobile computing and teleworking)  

6.2.2 ผูดูแลระบบตองควบคุมอุปกรณคอมพิวเตอรและอุปกรณเคลื่อนที่และการปฏิบัติงานจาก

ภายนอกหนวยงาน (Mobile computing and teleworking) ที่เก่ียวของกับระบบดังกลาว 

6.2.3 เจาของขอมูลท่ีเปนเจาของระบบสารสนเทศที่มีความสําคัญสูงตองเปนผูอนุญาต ในกรณีที่ระบบ

สารสนเทศที่มีความสําคัญสูงมีความจําเปนตองทํางานรวมกับระบบสารสนเทศอ่ืนท่ีมีความสําคัญนอยกวา 

7. การควบคุมการปฏิบัติงานจากภายนอก รฟม. (Teleworking)
7.1 ผูดูแลระบบตองกําหนดใหมีการพิสูจนตัวตนกอนการใชงาน และเชื่อมตอผานชองทางท่ีมีความปลอดภัยที่

มีเทคโนโลยีเขารหัสปองกัน  
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7.2 ผูดูแลระบบตองทําการถอดถอนสิทธิ์ในการเขาถึงของผูใชงานจากภายนอกสํานักงาน เม่ือครบกําหนด
ระยะเวลาท่ีขออนุญาต 

7.3 ผูใชงาน หากจําเปนตองมีการปฏิบัติงานจากภายนอกสํานักงานของ รฟม. ตองไดรับการอนุญาตจาก

ผูบังคบับัญชาอยางเปนลายลักษณอักษร ในกรณเีรงดวนสามารถดําเนินการกอน โดยแจงใหผูบังคับบัญชา

รับทราบดวย โดยผูบังคับบัญชาตองพิจารณาเงื่อนไขในการเตรียมการ ดังตอไปนี้ 

1) ความมั่นคงปลอดภัยทางกายภาพและสภาพแวดลอมของการปฏิบัติงานจากภายนอก รฟม.

2) ความมั่นคงปลอดภัยทางการส่ือสาร โดยยึดจากระดับความสําคัญ (Sensitivity) ของขอมูลที่จะ

ถูกเขาถึงและสงผานชองทางการเช่ือมตอสื่อสาร (Communication link) รวมถึงระดับ

ความสําคัญ (Sensitivity) ของระบบภายใน รฟม.

7.4 ผูใชงานตองจัดเก็บเอกสารที่เปนความลับในอุปกรณที่ล็อกไดและมีการควบคุมการเขาถึง โดยใชหลักเกณฑการ

รักษาความลับเชนเดยีวกับสารสนเทศท่ีอยูในสํานักงานของ รฟม.  

7.5 ผูใชงาน ตองติดตั้งโปรแกรมปองกันไวรัสและ Personal firewall สําหรับอุปกรณสวนตัวท่ีใชเชื่อมตอ

เครอืขายของ รฟม. จากภายนอก 

8. ผูบังคับบัญชา ตองควบคุมการใชงานขอมูลสวนบุคคลใหมีการใชงานที่สอดคลองกับกฎหมาย พระราชบัญญัติ

กฎระเบียบ ขอบังคับที่เก่ียวของ เชน พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562
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สวนที่ 7 

การควบคุมการเขาถึงระบบเครือขายไรสาย 

วัตถุประสงค 

เพ่ือกําหนดมาตรการในการควบคุมการเขาถึงระบบเครือขายไรสาย (Wireless LAN) ของ รฟม. โดยการกําหนด
สิทธ์ิของผูใชงานในการเขาถึงระบบใหเหมาะสมตามหนาที่ความรับผิดชอบในการปฏิบัติงาน รวมทั้งมีการทบทวน
สิทธ์ิการเขาถึงอยางสม่ําเสมอ

เพื่อสรางความม่ันคงปลอดภัยของการใชงานระบบเครือขายไรสาย

ผูรับผิดชอบ 

ผูดูแลระบบ

ผูใชงาน

อางอิงมาตรฐาน 

หมวดที่ 5 การควบคุมการเขาถึง (Access control)

หมวดที่ 9 ความม่ันคงปลอดภัยสําหรับการสื่อสารขอมูล (Communications security)

แนวปฏิบัติ 

1. ผูใชงานท่ีตองการเขาถึงระบบเครือขายไรสายของ รฟม. ตองลงทะเบียนกับผูดูแลระบบ และตองไดรับการ
อนุญาตจาก ฝทท. อยางเปนลายลักษณอักษร

2. ผูดูแลระบบตองกําหนดมาตรฐานความปลอดภัยของระบบเครือขายไรสายไมต่ํากวามาตรฐาน WPA2
3. ผูดูแลระบบตองลงทะเบียนกําหนดสิทธ์ิผูใชงานในการเขาถึงระบบเครือขายไรสายใหเหมาะสมกับหนาที่

ความรับผิดชอบในการปฏิบัติงาน รวมทั้งมีการทบทวนสิทธ์ิการเขาถึงอยางสม่ําเสมอ
4. ผูดูแลระบบตองลงทะเบียนอุปกรณทุกตัวที่ใชติดตอระบบเครือขายไรสาย
5. ผูดูแลระบบ ตองกําหนดตําแหนงการวางอุปกรณ Access Point (AP) ไมใหสัญญาณของอุปกรณรั่วไหลออกไป

นอกบริเวณที่ใชงาน เพ่ือปองกันไมใหผูโจมตีใช Access Point (AP) ของ รฟม. รับ - สงสัญญาณได
6. ผูดูแลระบบตองเลือกใชกําลังสงใหเหมาะสมกับพ้ืนที่ใชงานและตองสํารวจวาสัญญาณร่ัวไหลออกไปภายนอก

หรือไม นอกจากนี้การใชเสาอากาศพิเศษท่ีสามารถกําหนดทิศทางการแพรกระจายของสัญญาณอาจชวยลดการ
รั่วไหลของสัญญาณใหดีขึ้น

7. ผูดูแลระบบตองเปลี่ยนคา SSID (Service Set Identifier) ที่ถูกกําหนดเปนคา Default มาจากผูผลิตทันทีที่นํา
Access Point (AP) มาใชงาน

8. ผูดูแลระบบตองเปลี่ยนคาชื่อ Login และรหัสผานสําหรับการตั้งคาการทํางานของอุปกรณไรสาย และผูดูแลระบบ
ตองเลือกใชชื่อ Login และรหัสผานที่มีความคาดเดาไดยากเพ่ือปองกันผูโจมตีไมใหสามารถเดาหรือเจาะรหัส
ไดโดยงาย

9. ผูดูแลระบบตองควบคุม MAC address ชื่อผูใช (Username) และรหัสผาน (Password) ของผูใชงานที่มีสิทธ์ิ
ในการเขาใชงานระบบเครือขายไรสาย โดยอนุญาตเฉพาะผูใชงานท่ีไดรับอนุญาตใหเขาใชเครือขายไรสายไดอยาง
ถูกตองเทานั้น

10. ผูดูแลระบบตองตรวจสอบความมั่นคงปลอดภัยของระบบเครือขายไรสายอยางสม่ําเสมอ และบันทึกเหตุการณ
นาสงสัยที่เกิดขึ้นในระบบเครือขายไรสายตามขั้นตอนท่ี รฟม. กําหนด
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สวนที่ 8 

การควบคุมหนวยงานภายนอกและผูใชงานภายนอกเขาถึงระบบเทคโนโลยีสารสนเทศ 

วัตถุประสงค 

เพื่อควบคุมหนวยงานภายนอกและผูใชงานภายนอกท่ีมีการเขาใชงานระบบเทคโนโลยีสารสนเทศของ รฟม. ให

เปนไปอยางม่ันคงปลอดภัย

ผูรับผิดชอบ 

ผูดูแลระบบ

ผูบังคับบัญชา

หนวยงานภายนอก

ผูใชงาน (บุคคลภายนอก)

อางอิงมาตรฐาน 

หมวดที่ 5 การควบคุมการเขาถึง (Access control)

หมวดที่ 7 ความมั่นคงปลอดภัยทางภายภาพและส่ิงแวดลอม (Physical and environment security)

หมวดที่ 11 ความสัมพันธกับผูขาย ผูใหบริการภายนอก (Supplier relationships)

แนวปฏิบัติ 

1. ผูดูแลระบบตองประเมินความเส่ียงจากการเขาถึงระบบเทคโนโลยีสารสนเทศ หรืออุปกรณที่ใชในการประมวลผล

โดยหนวยงานภายนอกและผูใชงานภายนอก และกําหนดมาตรการรองรับหรือแกไขที่เหมาะสมกอนท่ีจะอนุญาตให

เขาถึงระบบเทคโนโลยีสารสนเทศของ รฟม.

2. การควบคุมการเขาใชงานระบบเทคโนโลยีสารสนเทศของหนวยงานภายนอกและผูใชงานภายนอก

2.1 เจาของขอมูลตองเปนผูอนุญาตการใหสิทธ์ิแกหนวยงานภายนอกและผูใชงานภายนอกที่ตองการสิทธ์ิในการเขา

ใชงานระบบสารสนเทศของ รฟม. อยางเปนลายลักษณอักษร  

2.2 ผูบังคบับัญชาตองกําหนดใหมีการลงนามการไมเปดเผยขอมูลที่สําคัญและเปนความลับของ รฟม.  

2.3 ผูบังคับบัญชา ตองควบคุมใหมีการกําหนดขอตกลงและความรับผิดชอบที่เกี่ยวของกับความเสี่ยง 

ดานความม่ันคงปลอดภัยสารสนเทศลงในสัญญากับหนวยงานภายนอกท่ีใหบริการดานสารสนเทศและ

บริการดานการสื่อสาร โดยใหครอบคลุมรวมถึงผูรับจางชวง 

2.4 ผูบังคับบัญชาตองกําหนดใหจัดทําเอกสารแบบฟอรมสําหรับใหหนวยงานภายนอกและผูใชงานภายนอก

ระบุเหตุผลความจําเปนที่ตองเขาใชงานระบบเทคโนโลยีสารสนเทศ ซึ่งมีรายละเอียด ดังน้ี 

2.4.1 เหตุผลในการขอใช 

2.4.2 ระยะเวลาในการใช 

2.4.3 การตรวจสอบความปลอดภัยของอุปกรณท่ีเชื่อมตอเครือขาย 

2.4.4 การตรวจสอบ MAC address ของเคร่ืองคอมพิวเตอรที่เชื่อมตอ 
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2.5 ผูดูแลระบบมีสิทธ์ิในการตรวจสอบการใชงานระบบเทคโนโลยีสารสนเทศของหนวยงานภายนอกและ

ผูใชงานภายนอก เพ่ือควบคุมการใชงานไดอยางมั่นคงปลอดภัยตามสัญญา 

2.6 ผูดูแลระบบตองควบคุมใหหนวยงานภายนอกจัดทําแผนการดาํเนินงาน คูมือการปฏิบัติงานและเอกสารที่

เก่ียวของ รวมทั้งตองปรับปรุงใหทันสมัยอยูเสมอ เพ่ือใชสําหรับควบคุมหรือตรวจสอบการทํางาน และ

เพื่อใหมั่นใจวาการปฏิบัติงานเปนไปตามขอบเขตที่ไดกําหนดไว 

3. ผูดูแลระบบตองแจงแนวปฏิบัติตาง ๆ ที่เก่ียวของแกหนวยงานภายนอกและผูใชงานภายนอกเพ่ือใหปฏิบัติตาม

4. ผูดูแลระบบ ตองกํากับดูแลหนวยงานภายนอกและผูใชงานภายนอกใหปฏิบัติตามสัญญาหรือขอตกลงการ

ใหบริการที่ระบุไว ซึ่งตองครอบคลุมถึงดานความม่ันคงปลอดภัย

5. ผูดูแลระบบ ตองติดตาม ตรวจสอบรายงานหรือบันทึกการใหบริการของหนวยงานภายนอกตามท่ีวาจางอยาง

สม่ําเสมอตามสัญญาวาจาง

6. ผูดูแลระบบ ตองกําหนดขั้นตอนและชองทางในการติดตอกับหนวยงานภายนอกท่ีมีหนาที่ในการกํากับดูแล หรือ

หนวยงานที่เก่ียวของกับการบังคับใชกฎหมาย รวมท้ังหนวยงานท่ีควบคุมดูแลสถานการณฉุกเฉินภายใต

สถานการณตาง ๆ ไวอยางชัดเจน

7. ผูดูแลระบบ ตองมีข้ันตอนและชองทางในการติดตอกับหนวยงานภายนอกที่มีความเชี่ยวชาญเฉพาะดานหรือ

หนวยงานที่มีความเชี่ยวชาญดานความมั่นคงปลอดภัยดานสารสนเทศภายใตสถานการณตาง ๆ ไวอยางชัดเจน

8. ผูดูแลระบบตองควบคุมการเปลี่ยนแปลงของหนวยงานภายนอกท่ีสงผลกระทบตอการใหบริการขององคกร และ

ตองประเมินความเส่ียงอยางเหมาะสมเพ่ือควบคุมผลกระทบอันเนื่องมาจากการเปล่ียนแปลงนั้น

9. หนวยงานภายนอกและผูใชงานภายนอก ตองใชงานทรัพยสินสารสนเทศของ รฟม. ดวยความระมัดระวัง และ

รักษาความลับของ รฟม. ไมนําไปเปดเผย และตองขออนุญาตพรอมทั้งปฏิบัติตามเงื่อนไขในการเขาถึงระบบ

สารสนเทศของ รฟม. ทุกครั้ง

10. หนวยงานภายนอกและผูใชงานภายนอกตองแจงเหตุการณไมปกติตาง ๆ ดานเทคโนโลยีสารสนเทศท่ีพบผาน

ชองทางที่ รฟม. กําหนดโดยเร็วที่สุด

11. หนวยงานภายนอกและผูใชงานภายนอกตองจัดเก็บบัญชีผูใชงานท่ี รฟม. จัดทําไวใหใชงานเปนความลับ เฉพาะ

บุคคล ไมเปดเผยใหผู อ่ืนรับทราบ
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สวนที่ 9 

การใชงานเคร่ืองคอมพิวเตอรและอปุกรณเคลื่อนท่ี ของ รฟม. 

วัตถุประสงค 

เพ่ือควบคุมการใชงานทรัพยสินของ รฟม. ประเภทเคร่ืองคอมพิวเตอรและอุปกรณเคลื่อนท่ีใหเหมาะสม ท้ังนี้ เพ่ือปองกัน

การสูญหาย เสียหาย หรือถูกเขาถึงขอมูลโดยไมไดรบัอนุญาต

ผูรับผิดชอบ 

ผูดูแลระบบ

ผูใชงาน

อางอิงมาตรฐาน 

หมวดที่ 2 อุปกรณคอมพิวเตอรแบบพกพาและการปฏิบัติงานจากระยะไกล (Mobile devices and teleworking)

หมวดท่ี 4 การบรหิารจัดการทรัพยสิน (Asset management)

หมวดที่ 8 ความมั่นคงปลอดภัยสําหรับการดําเนนิงาน (Operations security)

แนวปฏิบัติ 

1. การใชงานทั่วไป

1.1 ผูดูแลระบบตองกําหนดบัญชีซอฟตแวรมาตรฐาน (Software standard) ที่อนุญาตใหติดต้ังบนเคร่ือง

คอมพิวเตอรของผูใชงาน และปรบัปรุงใหเปนปจจุบันเสมอ  

1.2 ผูดูแลระบบตองเปนผูกําหนดการตั้งชื่อเครื่องคอมพิวเตอร (Computer name)  เทาน้ัน 

1.3 ผูใชงานตองติดตั้งโปรแกรมสําหรับควบคุมการใชงานอุปกรณเคลื่อนที่ (Mobile Device Management: MDM) 

รวมถึงอุปกรณอ่ืน ๆ ที่ รฟม. ไมสามารถควบคุมการใชงานผานระบบ Active Directory ได  

1.4 ผูใชงานตองใชงานอยางมีประสิทธิภาพเพ่ืองานของ รฟม. 

1.5 ผูใชงานตองไมติดตั้งโปรแกรมท่ีละเมิดลิขสิทธ์ิบนเครื่องคอมพิวเตอรและอุปกรณเคลื่อนท่ีของ รฟม.  

1.6 ผูใชงานตองขอนุญาตติดต้ังโปรแกรมในเคร่ืองคอมพิวเตอรและอุปกรณเคลื่อนท่ีตามข้ันตอนท่ี รฟม. 

กําหนด 

1.7 ผูใชงานตองไมติดตั้งและแกไขเปลี่ยนแปลงโปรแกรมในเครื่องคอมพิวเตอรและอุปกรณเคลื่อนที่ของ รฟม. 

การดําเนินการดังกลาวตองดําเนินการโดยผูดูแลระบบเทานั้น 

1.8 ผูใชงานตองศึกษาและปฏิบัติตามคูมือการใชงานเคร่ืองคอมพิวเตอรและอุปกรณเคลื่อนที่อยางละเอียด 

เพื่อใหสามารถใชงานอยางปลอดภัยและมีประสิทธิภาพ 

1.9 ผูใชงานตองไมดัดแปลงแกไขสวนประกอบตาง ๆ ของคอมพิวเตอรและอุปกรณเคลื่อนที่ และรักษาใหมี

สภาพเดิม 

1.10 ผูใชงานตองแจงซอมเครื่องคอมพิวเตอรและอุปกรณเคลื่อนท่ีที่อยูในความรับผิดชอบของ ฝทท. ให ฝทท. 

เปนผูดําเนินการเทานั้น 

1.11 ผูใชงานตองอัปเดต Patch และระบบปฏิบัติการใหทันสมัยอยูเสมอ 

1.12 ผูใชงานตองไมสราง Shortcut ไวบน Desktop ที่เชื่อมตอไปยังขอมูลสําคัญของ รฟม.  
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1.13 กรณีเครื่องคอมพิวเตอรแบบพกพาและอุปกรณเคลื่อนท่ี ผูใชงานตองปฏิบัติเพ่ิมเติม ดังน้ี 

1.13.1 ตองติดตั้ง Application จาก Official Store หรือเว็บไซตที่ใหบริการผานโปรโตคอล https 

1.13.2 ไมปรบัแตงการเขาถึงระบบปฏิบัติการ (rooted/jailbroken) 

1.13.3 ในกรณีท่ีมีการใชงานอุปกรณประเภทพกพาในท่ีสาธารณะ หองประชุม และพื้นที่ภายนอก อื่น ๆ 

ท่ีไมมีการปองกัน หรือไมไดอยูในบริเวณของ รฟม. ใหปองกันการเขาถึงที่ไมไดรับอนุญาต เชน 

ไมเปดการเชื่อมตอแบบไรสายโดยไมมกีารเขารหัสขอมูล เปนตน  

1.13.4 ตองระมัดระวังการเคลื่อนยาย โดยตองใสกระเปาเพ่ือปองกันอันตรายท่ีเกิดจากการกระทบกระเทือน 

เชน การตกจากโตะทํางานหรือหลุดมือ เปนตน 

1.13.5 ไมใสในกระเปาเดินทางที่เสี่ยงตอการถูกกดทับโดยไมไดตั้งใจจากการมีของหนักทับหรืออาจถูก

จับโยนได 

1.13.6 การใชงานเปนระยะเวลานานเกินไป ในสภาพท่ีมีอากาศรอนจัดตองปดเคร่ืองคอมพิวเตอรเพ่ือเปน

การพักเครื่องสักระยะหนึ่งกอนเปดใชงานใหมอีกคร้ัง 

1.13.7 หลีกเลี่ยงการใชนิ้วหรือของแข็ง เชน ปลายปากกา กดสัมผัสหนาจอ LCD ใหเปนรอย ขีดขวนหรือ

ทําใหจอ LCD ของเครื่องคอมพิวเตอรแบบพกพาแตกเสียหายได 

1.13.8 ไมวางของทับบนหนาจอและแปนพิมพ 

1.13.9 การเคลื่อนยายเครื่องขณะที่เครื่องเปดใชงานอยู ใหทําการยกจากฐานภายใตแปนพิมพ 

หามยายเคร่ืองโดยการดึงหนาจอภาพขึ้น 

1.13.10 ไมคลื่อนยายเคร่ืองในขณะที่ Harddisk กําลังทํางาน 

1.13.11 ไมใชหรือวางใกลสิ่งท่ีเปนของเหลว ความชื้น เชน อาหาร น้ํา กาแฟ เครื่องดื่มตาง ๆ เปนตน 

1.13.12 ไมวางใกลอุปกรณที่มีสนามแมเหล็กไฟฟาแรงสูง เชน แมเหล็ก โทรทัศน ไมโครเวฟ ตูเย็น เปนตน 

1.13.13 ไมติดตั้งหรือวางในที่ท่ีมีการสั่นสะเทือน เชน ในยานพาหนะที่กําลังเคลื่อนท่ี 

1.13.14 การเช็ดทําความสะอาดหนาจอภาพตองเช็ดอยางเบามือที่สุด และตองเช็ดไปในแนวทาง

เดียวกันหามเช็ดแบบหมุนวน เพราะจําทําใหหนาจอมีรอยขีดขวนได 

1.13.15 รับผิดชอบในการปองกันการสูญหาย เชน ตองล็อกเครื่องขณะที่ไมไดใชงาน ไมวางเครื่องทิ้งไวในที่

สาธารณะ หรือในบริเวณที่มีความเสี่ยงตอการสูญหาย 

1.13.16 นําติดตัวไปดวยเสมอ เชน ไมละทิ้ง อุปกรณประมวลผลประเภทพกพาในรถยนต หองพักใน

โรงแรม หรือหองประชุม เปนตน ในกรณีที่มีความจําเปนตองละทิ้งใหจัดเก็บไวในสถานท่ีมั่นคง

ปลอดภัย 

1.13.17 ไมเก็บหรือใชงานในสถานที่ที่มีความรอน ความชื้นหรือฝุนละอองสูงและตองระวังปองกันการ

ตกกระทบ 

1.13.18 ไมเปลี่ยนแปลงแกไขสวนประกอบยอย (Sub component) ที่ติดต้ังอยูภายใน เชน แบตเตอรี่ 

หนวยความจํา 

2. แนวปฏิบัติในการใชรหัสผาน

ใหผูใชงานปฏิบัติตามการใชงานรหัสผาน (Password Use) (สวนท่ี 6)

3. การปองกันจากโปรแกรมชุดคําสั่งไมพึงประสงค (Malicious code)
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3.1 ผูดูแลระบบตองควบคุมการ Update ระบบปฏิบัติการ เว็บเบราวเซอร และโปรแกรมใชงานตาง ๆ   

อยางสม่ําเสมอ เพ่ือปดชองโหว (Vulnerability) ที่เกิดขึ้นจากซอฟตแวรเปนการปองกันการโจมตีจาก  

ภัยคุกคามตาง ๆ 

3.2 ผูดูแลระบบตองติดต้ังและปรับปรงุโปรแกรมปองกันไวรัสใหทันสมัยอยูเสมอ  

3.3 ผูใชงานตองไมปดหรือยกเลิกระบบการปองกันไวรัสที่ติดตั้งอยู 

3.4 ผูใชงานตองตรวจสอบหาไวรัสจากสื่อบันทึกตาง ๆ เชน Thumb drive และ Data storage อ่ืน ๆ กอน

นํามาใชงานรวมกับเครื่องคอมพิวเตอรของ รฟม.  

3.5 ผูใชงาน หากพบหรือสงสัยวาเครื่องคอมพิวเตอรและอุปกรณเคล่ือนท่ีติดชุดคําสั่งไมพึงประสงค ใหรีบยกเลิก

เชื่อมตอเคร่ืองเขากับระบบเครือขายสื่อสารขอมูลเพื่อปองกันการแพรกระจายของชุดคําสั่งท่ีไมพึงประสงค

ไปยังเครื่องอ่ืน ๆ ได และแจง ฝทท. ทราบทันที 

4. การสํารองขอมูลและการกูคืน

4.1 ผูใชงานตองรับผิดชอบในการสํารองขอมูลจากเครื่องคอมพิวเตอรและอุปกรณเคลื่อนที่ไวบนสื่อบันทึกอ่ืน ๆ เชน

ระบบ File Sharing, CD, DVD, External harddisk เปนตน 

4.2 ผูใชงานมีหนาที่เก็บรักษาสื่อขอมูลสํารอง (Backup media) ไวในสถานที่ท่ีเหมาะสม ไมเสี่ยงตอการร่ัวไหลของ

ขอมูลและทดสอบการกูคืนขอมูลที่สํารองไวอยางสมํ่าเสมอ 

5. ผูดูแลระบบ ตองควบคุมใหเคร่ืองคอมพิวเตอรไดรับการปรับตั้งคาอยางเหมาะสม เพ่ือปองกันการใชงานหรือติดตั้ง

Mobile code เชน Active x, Java จากแหลงที่ไมนาเชื่อถือ
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สวนท่ี 10 

การใชงานอินเทอรเน็ตและสื่อสังคมออนไลน 

วัตถุประสงค 

เพ่ือควบคุมการใชงานอินเทอรเน็ตและการใชงานส่ือสังคมออนไลน (Social network) ของ รฟม. ใหมีความปลอดภัย

และปองกันการละเมิดพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร จนสงผลกระทบตอ รฟม.

ผูรับผิดชอบ 

ผูดูแลระบบ

ผูใชงาน

อางอิงมาตรฐาน 

หมวดที่ 5 การควบคุมการเขาถึง (Access control)

หมวดที่ 8 ความมั่นคงปลอดภัยสําหรับการดําเนินงาน (Operations security)

หมวดที่ 18 ความสอดคลอง (Compliance)

แนวปฏิบัติ 

1. ผูดูแลระบบตองควบคุมการเชื่อมตอทางเครือขายสําหรับการเขาถึงอินเทอรเน็ตโดยพิจารณาเร่ืองดังตอไปนี้

1) ผูดูแลระบบตองไมอนุญาตใหใชงานอุปกรณ Video streaming อุปกรณ audio streaming หรือ Download

ไฟลท่ีมีขนาดใหญ ในกรณีท่ีจําเปนตองไดรับการอนุญาตจากผูบังคับบัญชากอนเทานั้น

2) ผูดูแลระบบตองจํากัดการใชงานอินเทอรเน็ตเพื่อเรื่องสวนตัวหรือท่ีไมใชการดําเนินงานของ รฟม. ใหนอยท่ีสุด

เทาที่เปนไปได เชน การระงับการเขาถึง Website ที่ไมจําเป ็น การระงับการเขาถึง Website ที่มีเนื้อหาตองหาม

ตามพระราชบัญญัติวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร

3) ผูดูแลระบบตองปองกันไมใหมีการรับสงขอมูลที่ไมเหมาะสมจากภายนอก รฟม. เชน

(ก) Executable เชน .EXE .COM เปนตน

(ข) ไฟล (File) เสียง เชน AUD .WAV และ.MP3 เปนตน 

(ค) ไฟล (File) วีดทิัศน เชน .MPG .MPEG .MOV และ .AVI เปนตน 

(ง) Peer to Peer เชน .torrent เปนตน 

ในกรณทีี่มีความจําเปนตองไดรับอนุญาตจากผูบังคับบัญชา และ ฝทท. 

4) ผูดูแลระบบตองกําหนดเสนทางการเชื่อมตอระบบคอมพิวเตอรเพ่ือการเขาใชงานอินเทอรเน็ตที่ตอง

เชื่อมตอผานระบบรกัษาความปลอดภัยที่ รฟม. จัดสรรไวเทานั้น เชน Proxy, Firewall เปนตน

5) ผูดูแลระบบตองทดสอบเสนทางสําหรับการเช่ือมตออินเทอรเน็ตขององคกรระหวางเสนทางที่ใชงานจริงและ

เสนทางสํารองอยางนอยปละ 2 ครั้ง

6) ผูใชงานตองไมเชื่อมตอระบบคอมพิวเตอรผานชองทางอื่น ยกเวนมีความจําเปนและขออนุญาตจาก

ฝทท. เปนลายลักษณอักษรแลว

7) ผูใชงานตองขออนุญาตติดตั้งซอฟตแวร (Software) ที่ Download จากอินเทอรเน็ต และการติดต้ังตองดําเนินการโดย

ผูที่ไดรบัมอบหมายจากผูดูแลระบบเทานั้น
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2. ผูใชงานตองไมมีเจตนาปดบังหรอืบิดเบือนตัวตนเม่ือมีการใชงานอินเทอรเน็ต

3. ผูใชงานติดตั้งโปรแกรมปองกันไวรัส พรอมท้ังตองปรับปรุง Virus signature ที่เคร่ืองคอมพิวเตอรสวนบุคคลและ

เครื่องคอมพิวเตอรพกพาใหมีความทันสมัยอยูเสมอ กอนทําการเชื่อมตออินเทอรเน็ตผานเว็บเบราวเซอร (Web

browser) และตองปดชองโหวของระบบปฏิบัติการที่เว็บเบราวเซอรติดตั้งอยู

4. ผูใชงานจะตองตรวจสอบไวรัส (Virus scanning) กอนการรบั - สงขอมูลคอมพิวเตอรผานทางอินเทอรเน็ต

5. ผูใชงานตองไมใชเครือขายอินเทอรเน็ตของ รฟม. เพ่ือหาประโยชนในเชิงธุรกิจสวนตัว และทําการเขาสู เว็บไซตที่

ไมเหมาะสม เชน เว็บไซตที่ขัดตอศีลธรรม เว็บไซตที่มีเนื้อหาที่ขัดตอชาติ ศาสนา พระมหากษัตริย หรือเว็บไซตที่

เปนภัยตอสังคม เปนตน

6. ผูใชงานจะถูกกําหนดสิทธ์ิในการเขาถึงแหลงขอมูลตามหนาที่ความรับผิดชอบเพ่ือประสิทธิภาพของเครือขายและ

ความปลอดภัยทางขอมูลของ รฟม.

7. ผูใชงานตองหลีกเลี่ยงการกระทําที่สิ้นเปลืองทรัพยากรของเครือขายอินเทอรเนต็ ดังนี้

(ก) สงจดหมายอิเล็กทรอนิกสลูกโซ 

(ข) ใชเวลาในการเขาถึงอินเทอรเน็ตเกินความจําเปนยกเวนเพ่ือปฏิบัติงานให รฟม.  

(ค) เลนเกม Online 

(ง) เขาหองพูดคุย Online ที่ไมไดมีวัตถุประสงคเพ่ือปฏิบัติงานให รฟม. 

8. ผูใชงานตองไมเผยแพรขอมูลท่ีเปนการหาประโยชนสวนตัวหรือขอมูลที่ไมเหมาะสมทางศีลธรรม หรือขอมูลที่

ละเมิดสิทธ์ิของผูอ่ืน หรือขอมูลที่อาจกอความเสียหายใหกับ รฟม.

9. ผูใชงานตองไมเปดเผยขอมูลสําคัญที่เปนความลับเก่ียวกับงานของ รฟม.

10. ผูใชงานตองไมนาํเขาขอมูลคอมพิวเตอรใด ๆ ที่มีลักษณะอันเปนเท็จ อันเปนความผิดเกี่ยวกับความมั่นคงแหง

ราชอาณาจักร อันเปนความผิดเก่ียวกับการกอการราย หรอืภาพที่มีลักษณะอันลามก และไมทําการเผยแพรหรือสง

ตอขอมูลคอมพิวเตอรดงักลาวผานอินเทอรเน็ต

11. ผูใชงานตองไมนําเขาขอมูลคอมพิวเตอรที่เปนภาพของผูอ่ืนและภาพน้ันเปนภาพท่ีเกิดจากการสรางขึ้น ตัดตอ เติม

หรือดัดแปลงดวยวิธีการทางอิเล็กทรอนิกส หรือวิธีการอ่ืนใด ที่จะทําใหผูอ่ืนเสียหาย เสียชื่อเสียง ถูกดูหม่ิน

ถูกเกลียดชัง หรือไดรับความอับอาย

12. ผูใชงานมีหนาที่ตรวจสอบความถูกตองและความนาเชื่อถือของขอมูลคอมพิวเตอรท่ีอยูบนอินเทอรเน็ตกอนนํา

ขอมูลไปใชงาน

13. ผูใชงานตองคํานึงวาขอมูลจากอินเทอรเน็ตอาจไมมีความทันสมัยหรือไมมีความถูกตอง ผูใชงานตองตรวจสอบความ

ถูกตองของขอมูลจากแหลงท่ีนาเชื่อถือกอนที่จะเผยแพรขอมูลดังกลาว

14. ผูใชงานตองระมัดระวังการดาวนโหลดโปรแกรมใชงานจากอินเทอรเน็ต ซึ่งรวมถึง Patch หรอื Fixes ตาง ๆ จาก

ผูขาย ตองเปนไปโดยไมละเมิดทรัพยสินทางปญญา

15. ผูใชงานตองไมใชขอความที่ย่ัวยุ ใหรายในการเสนอความคิดเห็นที่จะทําใหเกิดความเสื่อมเสียตอชื่อเสียงของ รฟม.

การทําลายความสัมพันธกับเจาหนาที่ของหนวยงานอ่ืน ๆ

16. ผูใชงานตองไมบันทึกรหัสผานใน Web browser (Remember password) เพ่ือปองกันบุคคลอื่นท่ีสามารถ

เขาถึงคอมพิวเตอรของผูใชงานนํารหัสผานดังกลาวไปใชงานในอินเทอรเนต็โดยไมไดรบัอนุญาต
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17. ผูใชงานตองไม Download เอกสาร หรือสารสนเทศตาง ๆ เชน ขอมูล รูปภาพ วิดีโอ เสียง และซอฟตแวร

(Software) ที่ละเมิดลิขสิทธิ์ หรือผิดกฎหมาย

18. ผูใชงานตองปดเว็บเบราวเซอรเพื่อปองกันการเขาใชงานโดยบุคคลอ่ืน ๆ ภายหลังจากใชงานอินเทอรเน็ตเสร็จแลว

19. การใชงานสื่อสังคมออนไลน (Social network)

19.1 ผูใชงานตองระมัดระวังในการนําเสนอขอมูลขาวสาร การสงขอความ หรือการแสดงความคิดเห็นผาน

สื่อสังคมออนไลนเพื่อไมกอใหเกิดความเสียหายแก รฟม. 

19.2 ผูใชงานตองระมัดระวังในการใชสื่อสังคมออนไลน เน่ืองจากพ้ืนที่บนสื่อสังคมออนไลนเปนพ้ืนที่

สาธารณะไมใชพื้นที่สวนบุคคล ซึ่งขอมูลการใชงานตาง ๆ จะถูกบันทึกไวและอาจมีผลทางกฎหมาย

ถึงแมจะเปนการแสดงความคิดเห็นในนามชื่อบัญชีสวนตัว และพึงตระหนักถึงผลกระทบที่อาจเกิด

ขึ้นกับ รฟม. ได  

19.3 ผูใชงานที่ใชสื่อสังคมออนไลนเปนเครื่องมือสื่อสารขอมูลในกิจการของ รฟม. หรือชื่อบุคคลท่ีทําใหเขาใจ

ไดวาเปนบุคคลในสังกัด ตองแสดงภาพ และขอมูลใหถูกตองชัดเจนในขอมูล โปรไฟล (Profile) และพึง

ใชดวยความสุภาพและมีวิจารณญาณ 

19.4 ผูใชงานควรตั้งคําถามท่ีใชในกรณีกูคืนบัญชีผูใชงานหรือกูคืนรหัสผาน (Forgot your password) ควร

เลือกใชขอมูลหรือคําถามที่เปนสวนบุคคลและเปนขอมูลที่ผูอ่ืนคาดเดาไดยากเพื่อปองกันการสุมคําถามจาก

ผูประสงคราย 

19.5 ผูใชงานตองไมใชระบบอีเมลของเว็บไซตประเภทสื่อสังคมออนไลน หากจําเปนตองใชจะตองระมัดระวัง

ในการคลิกลิงกท่ีนาสงสัย โดยเฉพาะอีเมลแจงเตือนจากเว็บไซตตาง ๆ ในลักษณะเชื้อเชิญใหคลิกลิงกที่

แนบมาในอีเมล ผูใชงานตองสงสัยวาลิงกดังกลาวเปนลิงกที่ไมปลอดภัย (ลิงกที่ถูกสรางมาเพื่อใชขโมยขอมูล

สวนบุคคล ดวยการนําไปสูเว็บไซตท่ีดูนาเชื่อถือที่ผูประสงครายสรางไวเพ่ือใหผูใชงานกรอกขอมูล

สวนตัว เชน รหัสผาน เปนตน) 

19.6 ผูใชงานตองศึกษาการตั้งคาความเปนสวนตัวหรือ “Privacy settings” ใหเขาใจเปนอยางดีและ

ปรับแตงการตั้งคาความเปนสวนตัวใหเหมาะสมเพื่อปองกันการถูกละเมิดความเปนสวนตัวซึ ่ง

อาจจะสงผลกระทบตอตนเองหรือ รฟม. 

19.7 ผูใชงานตองใชงานสื่อสังคมออนไลนอยางเหมาะสม โดยไมละเมิดกฎหมายและไมกอใหเกิดความเสียหายหรือ

สงผลกระทบตอการทํางานขององคกร 

19.8 ผูใชงานควรปดการใชงานระบบโพสตขอความสาธารณะทุก ๆ สวนของเว็บไซตประเภท Social network หาก

จําเปนตองใชงานตองปรับคาใหมีการตรวจสอบขอความกอนเพื่อหลีกเล่ียงโอกาสแพรกระจายลิงกที่ไม

ปลอดภัยจากผูประสงคราย ซึ่งเปนหนึ่งในเทคนิคที่ใชในการโจมตีประเภท Spear-phishing 

19.9 ผูใชงานตองตรวจสอบกอนจะรับเพ่ือนเขากลุมในเว็บไซตประเภท Social network โดยตองแนใจวา

ขอมูลสวนตัวของเพื่อนคนนั้น เชน รูปถายและประวัติสวนตัวไมถูกแกไขเพื่อปลอมแปลงตัวตนจากผู

ประสงครายที่หวังแอบอางเพ่ือคุกคามเปาหมาย 
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19.10 ผูใชงานตองตระหนักไวเสมอวาขอมูลตาง ๆ ท่ีผูใชงานเผยแพรไวบนบริการสื่อสังคมออนไลนนั้นคงอยู

ถาวรและผูอ่ืนอาจเขาถึงและเผยแพรขอมูลเหลานั้นได 

19.11 ผูใชงานตองมีขอพิจารณาในการรับเพื่อนเขากลุมที่ชัดเจน และควรประกาศขอความปฏิเสธความ

รับผิดชอบที่เก่ียวกับเนื้อหาหรือขอความแสดงความคดิเห็นซึ่งถูกโพสตจากเพ่ือนในกลุมที่อาจปรากฏใน

เว็บไซตประเภท Social network ของผูใชงานเอง 

19.12 ผูใชงานตองติดตั้งซอฟตแวรปองกันไวรัส และอัปเดตฐานขอมูลไวรัสของโปรแกรมอยูเสมอ และตอง

หลีกเลี่ยงการใชโปรแกรมที่ละเมิดลิขสิทธ์ิเพราะอาจจะมีโปรแกรมประสงครายแฝงตัวอยูภายในเพื่อ

ลักลอบ ปลอมแปลง หรือขโมยขอมูลสําคัญของผูใชงานได 

19.13 ผูใชงานตองระมัดระวังการใชถอยคาํและภาษาที่อาจเปนการดูหมิ่น ยุยง ทาทาย หรือเปนการละเมิดตอ

บุคคลอ่ืน กรณีบุคคลอ่ืนมีความคิดเห็นที่แตกตางพึงงดเวนการโตตอบดวยถอยคํารุนแรง 

19.14 ผูใชงานตองระมัดระวังกระบวนการหาขาว หรือภาพจากสื่อสังคมออนไลน โดยมีการตรวจสอบอยางถ่ี

ถวนรอบดานและตองอางอิงแหลงที่มาเมื่อนําเสนอ เวนแตสามารถตรวจสอบและอางอิงจากแหลงขาว

ไดโดยตรง 

19.15 หากผูใชงานตองการใชสื่อสังคมออนไลนเปนเคร่ืองมือในการรายงานขาวในนามของบุคคลธรรมดาตอง

แสดงใหชดัเจนวา ขอความใดเปน "ขาว" ขอความใดเปน "ความคิดเห็นสวนตัว" 

19.16 การสงตอหรือเผยแพรขอมูลในสื่อสังคมออนไลน (Social media) 

19.16.1 ผูใชงานตองไมสงตอหรือเผยแพรขอมูลที่เปนเท็จ ขาวลือ ขาวไมปรากฏที่มา เปนเพียงการ

คาดเดา หรือสงผลเสียหายกับบุคคล สังคม หรือ รฟม. 

19.16.2 ผูใชงานตองไมสงตอหรือเผยแพรขอมูลเร่ืองบุคคลเสียชีวิต เด็กและเยาวชน ผูสูญหาย 

ผูตองหา เวนเสียแตตรวจสอบขอเท็จจริงแลวและเห็นวาเปนประโยชนตอสาธารณะ 

19.16.3 ผูใชงานตองไมสงตอหรือเผยแพรขอมูลที่กระทบตอสิทธิความเปนสวนตัว และศักดิ์ศรีความ

เปนมนุษย 

19.17 ผูใชงานตองตั้งคาความปลอดภัยของการใชงานสื่อสังคมออนไลน และระมัดระวังการถูกนําขอมูลจากชื่อบัญชี

ไปใชโดยไมเหมาะสม ผิดวัตถุประสงค และลักษณะการแอบอางโดยบุคคลอื่น 

20. ผูใชงานตองใชงานอินเทอรเน็ตและสื่อสังคมออนไลนโดยตระหนักถึงพระราชบัญญัติการกระทําความผิดเก่ียวกับ

คอมพิวเตอรที่บังคับใชอยูเสมอ
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สวนท่ี 11 

การใชงานจดหมายอิเล็กทรอนิกส 

วัตถุประสงค 

เพ่ือกําหนดมาตรการการใชงานจดหมายอิเล็กทรอนิกสของ รฟม. ใหมีความปลอดภัยและมีประสิทธิภาพ

ผูรับผิดชอบ 

ผูดูแลระบบ

ผูใชงาน

อางอิงมาตรฐาน 

หมวดที่ 5 การควบคุมการเขาถึง (Access control)

หมวดที่ 8 ความมั่นคงปลอดภัยสําหรับการดําเนินงาน (Operations security)

แนวปฏิบัติ 

1. ผูดูแลระบบตองกําหนดสิทธ์ิการเขาถึงระบบจดหมายอิเล็กทรอนิกสของ รฟม. ใหเหมาะสมกับหนาที่ความ
รับผิดชอบของผูใชงาน รวมท้ังทบทวนสิทธ์ิการเขาใชงานอยางสมํ่าเสมอ

2. ผูดูแลระบบตองกําหนดบัญชีผูใชงานตามมาตรฐานจดหมายอิเล็กทรอนิกส (E-mail) ที่ใชในองคกร
3. ผูใชงานตองระมัดระวังในการใชจดหมายอิเล็กทรอนิกสไมใหเกิดความเสียหายตอ รฟม. ละเมิดลิขสิทธิ์ สราง

ความนารําคาญตอผูอื่น ผิดกฎหมาย ละเมิดศีลธรรม และไมแสวงหาประโยชน หรืออนุญาตใหผู อ่ืนแสวงหา
ผลประโยชนในเชิงธุรกิจจากการใชจดหมายอิเล็กทรอนกิสของ รฟม.

4. ผูใชงานตองไมใชที่อยูจดหมายอิเล็กทรอนิกส (E-mail address) ของผูอื่นเพ่ืออาน รับ - สงขอความ ยกเวนไดรับการ
ยินยอมจากเจาของบัญชีและใหถือวาเจาของบัญชีจดหมายอิเล็กทรอนิกสเปนผูรับผิดชอบตอการใชงานตาง  ๆในจดหมาย
อิเล็กทรอนิกสของตน

5. ผูใชงานตองใชท่ีอยูจดหมายอิเล็กทรอนิกสของ รฟม. เพ่ือปฏิบัติงาน ติดตอ และประสานงานของ รฟม. เทานั้น
6. ผูใชงานตองไมใชท่ีอยูจดหมายอิเล็กทรอนิกสฟรีของเอกชนในการปฏิบัติงาน ติดตอ และประสานงานของ รฟม.
7. ผูใชงานตอง Logout ออกจากระบบทุกครั้ง หลังจากใชงานระบบจดหมายอิเล็กทรอนิกสเสร็จสิ้นเพ่ือปองกันบุคคล

อ่ืนเขาใชงานจดหมายอิเลก็ทรอนิกส
8. ผูใชงานตองตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกสกอนเปดอาน โดยใชโปรแกรมปองกันไวรัส เพื่อ

ตรวจสอบมัลแวรตาง ๆ
9. ผูใชงานตองไมเปดหรือสงตอจดหมายอิเล็กทรอนิกสท่ีไดรับจากผูสงที่ไมรูจัก
10. ผูใชงานตองใชขอความที่สุภาพในการรับ – สงจดหมายอิเล็กทรอนิกส และไมจัดสงจดหมายท่ีมีเนื้อหาอาจทําให รฟม.

เสียชื่อเสียงหรอืทําใหเกิดความแตกแยกภายใน รฟม.
11. ผูใชงานตองไมระบุความสําคัญของขอมูลลงในหัวขอจดหมายอิเล็กทรอนิกสและตองเขารหัสเพื่อปองกันการ

เขาถึงขอมูลโดยผูไมเก่ียวของเม่ือมีการสงขอมูลที่เปนความลับ
12. ผูใชงานตองตรวจสอบตูเก็บจดหมายอิเล็กทรอนิกสของตนเองทุกวัน และตองจัดเก็บจดหมายอิเล็กทรอนิกสในตู

ของตนใหเหลือจํานวนนอยที่สุด หากมีขอมูลท่ีจําเปนตองนํามาใชอางอิงในการปฏิบัติงานภายหลังใหผูใชงาน
โอนยายจดหมายอิเล็กทรอนิกสมายังเคร่ืองคอมพิวเตอรของตน ท้ังนี้ เพื่อลดปริมาณการใชเน้ือท่ีของระบบ
จดหมายอิเลก็ทรอนิกส
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สวนท่ี 12 

การสํารองขอมูลและการเก็บรักษาขอมูลจราจรทางคอมพิวเตอร 

วัตถุประสงค 

เพ่ือใหมีขอมูลสํารองไวใชงานในกรณีที่ขอมูลหลักเกิดความเสียหายไมสามารถใชงานหรือเขาถึงได หรือเมื่อเกิด

ภาวะฉุกเฉินตาง ๆ

เพ่ือใหมีการปฏิบัติที่สอดคลองกับกฎหมาย พระราชบัญญัติ หรือขอบังคับภายนอกอื่น ๆ

ผูรับผิดชอบ 

ผูบังคับบัญชา

ผูดูแลระบบ

เจาของขอมูล

ผูใชงาน

อางอิงมาตรฐาน 

หมวดที่ 8 ความมั่นคงปลอดภัยสําหรับการดําเนนิงาน (Operations security)

หมวดที่ 14 ความสอดคลอง (Compliance)

แนวปฏิบัติ 

1. การสํารองขอมูลระบบแมขาย

ขอมูลระบบแมขายและขอมูลสําคัญซึ่งเปนความลับของ รฟม. ตองไดรับการเก็บรักษาไวที่ระบบเก็บขอมูล

สวนกลาง และสํารองขอมูลไวอยางสมํ่าเสมอ เพื่อใหมีขอมูลสํารองไวใช ในกรณีที่ขอมูลหลักเกิดความเสียหาย

หรอืไมสามารถใชงาน ความถ่ีในการดําเนินการสํารองขอมูลและขั้นตอนการสํารองขอมลูระบบแมขายเปนความ

รับผิดชอบของ ฝทท. โดยมีแนวปฏิบัติ ดังนี้

1.1 ผูบังคบับัญชากําหนดผูรับผิดชอบในการสํารองขอมูล 

1.2 ผูดูแลระบบตองกําหนดชนิดของขอมูลของระบบท่ีมีความจําเปนตองสํารองขอมูลเก็บไว  เชน ขอมูล    

คาคอนฟกกูเรชัน (Configuration) ขอมูลคูมือการปฏิบัติงานสําหรับระบบ ขอมูลในฐานขอมูลของ

ระบบงาน ขอมูลซอฟตแวร เชน ซอฟตแวรระบบปฏิบัติการ ซอฟตแวรระบบงาน และซอฟตแวรอื่น ๆ เปนตน 

1.3 ผูดูแลระบบตองสํารองขอมูลตามความถ่ีที่กําหนดไว ท้ังน้ี หากเปนขอมูลที่สนับสนุนกระบวนการทํางานท่ี

สําคัญของ รฟม. ใหสํารองตามความถ่ีที่ รฟม. กําหนด 

1.4 ผูดูแลระบบตองตรวจสอบวาการสํารองขอมูลสําเร็จครบถวนหรือไม หากไมสําเร็จใหหาสาเหตุและ

ดําเนินการแกไขอีกครั้งหน่ึง 

1.5 ผูดูแลระบบตองนําขอมูลท่ีสํารองไวไปเก็บไวทั้งภายในและนอก รฟม. อยางนอยอยางละ 1 ชุด 

1.6 ผูดูแลระบบทดสอบกูคืนขอมูลที่สํารองเก็บไวอยางสม่ําเสมอ อยางนอยปละ 1 คร้ัง เพ่ือใหมั่นใจวาขอมูล

ท่ีสํารองไวมีความถูกตอง ครบถวน และพรอมใชงาน 
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2. การสํารองขอมูลคอมพิวเตอรสวนบุคคล
ผูใชงานจะตองสํารองขอมูลสําคัญที่เก็บรักษาไวในเคร่ืองคอมพิวเตอรสวนบุคคลหรือคอมพิวเตอร หรืออุปกรณพกพา
อ่ืน ๆ อยางสมํ่าเสมอ ความถ่ีในการสํารองขอมูลขึ้นอยูกับความถี่ของการเปลี่ยนแปลงของขอมูลและระดับ
ความสําคัญของขอมูลหากเกิดการสูญหาย

3. การเก็บรกัษาขอมูลจราจรคอมพิวเตอร
เพ่ือใหสามารถระบุตัวบุคคลผูใชงานไดอยางถูกตอง ผูดูแลระบบตองดําเนินการดังนี้
3.1 เลือกใชนาฬิกาจากแหลงท่ีนาเชื่อถือที่มีการเชื่อมตอในลําดับชั้น Stratum 0 โดยนาฬิกาจากแหลงดังกลาวจะตอง

ไดรับการอนุมัติใหใชงาน
3.2 ตั้งนาฬิกาของอุปกรณที่ใหบรกิารทุกชนิดจาก NTP Server ของ รฟม. เทานั้น
3.3 ตองทบทวนนาฬิกาที่ NTP Server อยางนอยสัปดาหละ 1 คร้ัง
3.4 ตองจัดเก็บรักษาขอมูลจราจรคอมพิวเตอร โดยระยะเวลาในการเก็บตามประกาศกระทรวงเทคโนโลยี

สารสนเทศและการสื่อสาร เร่ือง หลักเกณฑการเก็บรักษาขอมูลจราจรทางคอมพิวเตอรของผูใหบริการ พ.ศ. 2550 
(อยางนอย 90 วัน) 

3.5 เก็บรักษาขอมูลจราจรคอมพิวเตอรในสื่อท่ีสามารถรักษาความครบถวนถูกตองแทจริง มีการเก็บรักษา
ความลับของขอมูลตามระดับชั้นความลับในการเขาถึงตามท่ี รฟม. กําหนด  

3.6 ประเภทของสารสนเทศที่เก็บรักษา แสดงตามตาราง 

ประเภทของสารสนเทศ กฎหมายที่เกี่ยวของ 
ระยะเวลาการเก็บ

รักษา (ป) 
Authentication server logs 
(RADIUS, TACACS) 

1) พระราชบัญญัติวาดวยการกระทําความผิด
เก่ียวกับคอมพิวเตอร พ.ศ. 2550

2) พระราชบัญญัติวาดวยการกระทําความผิด
เก่ียวกับคอมพิวเตอร (ฉบับท่ี 2) พ.ศ. 2560

3) ประกาศกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม
เร่ือง หลักเกณฑการเก็บรักษาขอมูลจราจรทาง
คอมพิวเตอรของผูใหบริการ พ.ศ. 2564 

1 

Email server logs 1 

Web application server logs 1 

NTP server logs 1 

DHCP server logs 1 

IPS logs 1 

Firewalls logs 1 

Routers & Switches logs 1 

Active directory logs 1 

4. การจัดเก็บบันทึกขอมูลล็อกและการเฝาระวัง (Logging and monitoring)

4.1 ผูดูแลระบบตองมีการจัดเก็บบันทึกเหตุการณ (Event logs) การใชงานระบบสารสนเทศ

4.2 ผู ด ูแลระบบตองเก็บบันทึกขอมูล Audit log ซึ ่งบันทึกกิจกรรมการใชงานของผู ใช งานระบบ

สารสนเทศและเหตุการณเกี่ยวกับความมั่นคงปลอดภัยตาง ๆ เพ่ือประโยชนในการสืบสวน สอบสวน และ

เพื่อการติดตามการควบคุมการเขาถึง 
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4.3 ผูดูแลระบบตองมีการตรวจสอบขอมูลบันทึกเหตุการณอยางสม่ําเสมอ (Log review) 

4.4 ผูดูแลระบบตองไมลบขอมูลล็อก (Log) หรือปดการใชงานการบันทกึขอมูลล็อก (Log) 

4.5 ผูดูแลระบบตองปองกันระบบสารสนเทศที่จัดเก็บล็อก (Log) และขอมูลล็อก (Log) เพ่ือปองกันการเขาถึงหรือ

แกไขเปลี่ยนแปลงโดยไมไดรบัอนุญาต 

5. การเตรียมความพรอมกรณีฉุกเฉิน

เพื่อใหมีการบริหารจัดการความตอเนื่องใหกับกระบวนการทางธุรกิจที่สําคัญขององคกร เม่ือมีเหตุการณที่ทํา

ใหเกิดการหยุดชะงักหรือติดขัดตอกระบวนการดังกลาว โดยมีแนวปฏิบัติ ดังนี้

5.1 ผูดูแลระบบตองกําหนดระบบท่ีมีความสําคัญท้ังหมดขององคกร และจัดทําเปนบัญชีรายชื่อระบบดังกลาว

รวมทั้งปรับปรุงรายชื่อระบบสําคัญและบัญชีฯ ตามความเปนจริง 

5.2 เจาของขอมูลและผูดูแลระบบประเมินความเสี่ยงสําหรับระบบเหลานั้น กําหนดมาตรการเพ่ือลดความ

เสี่ยงท่ีพบและจัดทํารายงานการประเมินความเสี่ยง 

5.3 ผูดูแลระบบจัดทําและปรับปรงุแผนกูคืนระบบอยางนอยปละ 1 คร้ัง 

5.4 เจาของขอมูลและผูดูแลระบบตองทดสอบแผนกูคืนระบบอยางนอยปละ 1 คร้ัง บันทึกผลการทดสอบรวมถึง

ปญหาที่พบ และนําเสนอผลการทดสอบและแนวทางแกไขตอผูบังคับบัญชา 

5.5 ผูดูแลระบบตองจัดประชุมและชี้แจงใหผูที่เกี่ยวของทั้งหมดไดรับทราบเกี่ยวกับแผนและผลของการ

ฝกซอมการกูคืนระบบ 
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สวนท่ี 13 

การตรวจสอบและประเมินความเสี่ยง 

วัตถุประสงค 

เพ่ือใหมีการตรวจสอบการดําเนินงานของระบบจัดการความมั่นคงปลอดภัยสารสนเทศ และปรับปรุงอยางตอเนื่อง

เพื่อควบคุม และติดตามการปฏิบัติงานของผูดูแลระบบสารสนเทศ ใหสอดคลองตามขอกําหนด กฎหมาย หรือ
ระเบียบขอบังคับที่เก่ียวของกับเทคโนโลยีสารสนเทศ

เพื่อประเมินความเสี่ยงดานความมั่นคงปลอดภัยของสารสนเทศและบริหารจัดการความเสี่ยงใหอยูในระดับที่
องคกรยอมรับได

ผูรับผิดชอบ 

ผูบังคับบัญชา

ผูดูแลระบบ

อางอิงมาตรฐาน  

ขอกําหนดหลัก: การวางแผน (Planning)

ขอกําหนดหลัก: การตรวจประเมินภายใน (Internal Audit)

หมวดที่ 8 ความมั่นคงปลอดภัยสําหรับการดําเนินงาน (Operations security)

หมวดที่ 14 ความสอดคลอง (Compliance)

แนวปฏิบัติ 

1. ผูบังคับบัญชา ตองกําหนดให มีแนวทางในการดําเนินงานของระบบสารสนเทศสอดคลองกับกฎหมาย

พระราชบัญญัติ กฎระเบียบ ขอบังคับที่เกี่ยวของกับความมั่นคงปลอดภัยสารสนเทศโดยตองจัดทําเปนลาย

ลักษณอักษร และมีการปรับปรุงใหเปนปจจุบันอยูเสมอ

2. ผูบังคับบัญชา ตองกําหนดมาตรการในการควบคุมและบริหารจัดการสินทรัพยทางปญญา ไดแก ลิขสิทธ์ิในเอกสารหรือ

ซอฟตแวร เคร่ืองหมายการคา สิทธิบัตร และใบอนุญาตการใชงานซอรสโคด หรือการใชงานซอฟตแวร เพ่ือให

การดําเนินงานเปนไปตามขอกําหนดท้ังในแงของขอสัญญา และดานกฎหมาย พระราชบัญญัติ กฎระเบียบ ขอบังคับ

ดานสินทรัพยทางปญญาที่เก่ียวของ

3. ผูบังคับบัญชา ตองควบคุมใหมีการคุมครองขอมูลสวนบุคคลโดยใหสอดคลองกับกฎหมาย พระราชบัญญัติ

กฎระเบียบ ขอบังคับที่เก่ียวของ

4. ผูบังคับบัญชา ตองกํากับดูแล และควบคุมการปฏิบัติงานของผูที่อยูใตการบังคับบัญชา เพ่ือปองกันการใชงานระบบ

สารสนเทศผิดวัตถุประสงค หรือละเมิดตอนโยบายและแนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยของระบบ

สารสนเทศของ รฟม.

5. ผูบังคับบัญชา ตองควบคุมใหมีการปองกันขอมูลสําคัญขององคกร ขอมูลสําคัญที่เก่ียวของกับขอกําหนดทาง

กฎหมาย ระเบียบ ขอบังคับ สัญญา ควรไดรับการปองกันจากการสูญหาย ถูกทําลาย และปลอมแปลง
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6. ผูบังคับบัญชาตองจัดใหมีการตรวจสอบการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ โดยผูตรวจสอบ

ภายใน (Internal auditor) หรือโดยผูตรวจสอบอิสระดานความม่ันคงปลอดภัยจากภายนอก (External

auditor) ตามระยะเวลาอยางนอยปละ 1 ครั้ง

7. ผูดูแลระบบตองกําหนดกระบวนการตรวจสอบและการแจงเตือนเมื่อเกิดเหตุผิดปกติเก่ียวกับการใชงาน
ทรัพยากร (Capacity) กําหนดเกณฑการใชงานทรัพยากรและวางแผนดานทรัพยากรสารสนเทศใหรองรับการ
ปฏิบัติงานในอนาคตอยางเหมาะสม รวมถึงตองติดตามผลการใชงานทรัพยากรสารสนเทศ

8. ผูดูแลระบบตองมีการตรวจสอบการทํางาน (Monitor) ของระบบรักษาความปลอดภัยและระบบปฏิบัติการอยาง
สม่ําเสมอ

9. ผูดูแลระบบ ตองปองกันการเขาใชงานเคร่ืองมือที่ใชเพ่ือการตรวจสอบ เพ่ือมิใหเกิดการใชงานผิดประเภทหรือถูก
ละเมิดการใชงาน (Compromise) โดยควบคุมการเขาถึง และตรวจสอบการนําเคร่ืองมือไปใชงานอยางสมํ่าเสมอ

10. ผูดูแลระบบตองประเมินความเสี่ยงของระบบเทคโนโลยีสารสนเทศอยางนอยปละ 1 คร้ัง หรือเมื่อมีการ
เปลี่ยนแปลงอยางมีนัยสําคัญ

11. ผูบังคับบัญชาตองติดตามผลการดําเนินการตามแผนบริหารจัดการความเสี่ยง (Risk treatment plan) เปน
ประจําทุกไตรมาส

12. ผูดูแลระบบตองประเมินความเสี่ยงแลวจัดลําดับความสําคัญของความเสี่ยงนั้นและคนหาวิธีการเพ่ือลดความเสี่ยงตาม
ขั้นตอนที่ รฟม. กําหนด พรอมท้ังพิจารณาขอดีขอเสียของวิธีการเหลานั้นเพ่ือใหผูบริหารของ รฟม. ตัดสินใจเลือก
วิธีการเพื่อลดความเสี่ยงหรือยอมรับความเส่ียง เมื่อเลือกวิธีการลดความเสี่ยงแลวผูบริหารตองจัดสรรทรัพยากรอยาง
เพียงพอเพ่ือดําเนินการ แนวทางการลดความเสี่ยง แบงไดเปน 3 รปูแบบ ไดแก
12.1 การเลือกใชเทคโนโลยี เพ่ือใชในการลดความเสี่ยงและเพ่ิมความมั่นคงปลอดภัยของระบบเทคโนโลยี

สารสนเทศ รฟม. เปนวิธีท่ีจําเปนตองใชงบประมาณและทรัพยากรอยางเพียงพอในการดําเนินการ เชน 
การเลือกใชอุปกรณ Firewall มากกวาหนึ่งผลิตภัณฑในการปองกันการเขาถึงเครือขายที่สําคัญ การใช
อุปกรณสมารทการด หรอื USB Token ในการตรวจสอบยืนยันตัวตนในการเขาใชงานระบบจากภายนอก 
รฟม. เปนตน 

12.2 การปรับเปลี่ยนข้ันตอนปฏิบัติ ตองออกแบบขั้นตอนปฏิบัติใหมที่รัดกุมและสามารถรักษาความมั่นคง
ปลอดภัยของระบบเทคโนโลยีสารสนเทศ รฟม. ไดดีขึ้น เม่ือออกแบบข้ันตอนปฏิบัติใหมแลวตองมีการ
พิจารณาหารือความเหมาะสม ความเปนไปได และผูบริหารตองเปนผูอนุมัติใหมีการบังคับใชขั้นตอนปฏิบัติ
ใหมนั้น 

12.3 ผู ดูแลระบบตองแจงขั้นตอนปฏิบัติใหผูเกี ่ยวของรับรูอยางทั ่วถึง รวมทั้งตองจัดฝกอบรมผู ใชงานที่
เกี่ยวของเพ่ือใหสามารถปฏิบัติตามขั้นตอนปฏิบัติใหมไดอยางราบรื่นและมีประสิทธิภาพ 

13. การตรวจสอบความปลอดภัยของระบบสารสนเทศ
13.1 ผูดูแลระบบ ตองวางแผนการตรวจสอบและประเมินชองโหวหรือจุดออนดานความม่ันคงปลอดภัยสารสนเทศ

และแจงผูที่เก่ียวของเพื่อแกไขในกรณีที่พบวาชองโหวหรือจุดออนน้ันอาจเปนเหตุการณดานความมั่นคง
ปลอดภัย อยางนอยปละ 1 คร้ัง  

13.2 ผูดูแลระบบตองตรวจสอบระบบสารสนเทศที่จะตองมีการปรับปรุงเมื่อมีเวอรชันใหม (Patch) รวมทั้งขอมูลที่
เก่ียวของกับชองโหวดานเทคนิคอยางสมํ่าเสมอเพ่ือใหทราบถึงภัยคุกคามและความเส่ียง รวมถึงหาวิธีปองกัน
และแกไขที่เหมาะสมกับชองโหวนั้น  

13.3 ผูใชงาน ผูดูแลระบบ และหนวยงานภายนอก ตองบันทึกและรายงานชองโหวหรือจุดออนใด ๆ ดาน
ความมั่นคงปลอดภัยสารสนเทศ ที่อาจสังเกตพบระหวางการติดตามการใชงานระบบสารสนเทศ ผานชองทาง
บริหารจัดการที่กําหนดไวอยางเหมาะสม และตองดําเนินการปดชองโหวที่มีการตรวจพบหรือไดรับแจง 
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14. ผูดูแลระบบตองมีการบริหารจัดการการเปล่ียนแปลงเกี่ยวกับการจัดเตรียมการใหบริการ การดูแลปรับปรุง
นโยบายในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ ขั้นตอนปฏิบัติงาน หรือการควบคุมเก่ียวกับความ
มั่นคงปลอดภัยดานสารสนเทศ โดยคํานึงถึงระดับความสําคัญของการดําเนินธุรกิจท่ีเกี่ยวของและการประเมิน
ความเสี่ยงอยางตอเนื่อง
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สวนท่ี 14 

การถายโอน และแลกเปลี่ยนขอมูลสารสนเทศ 

วัตถุประสงค  

เพ่ือใหมีการควบคุมการถายโอนและแลกเปลี่ยนขอมูลสารสนเทศ ปองกันการรั่วไหล หรอืมีการแกไขขอมูลโดยที่

ไมไดรบัอนุญาต รวมถึงการปองกันสื่อบันทึกขอมูลใหมีความปลอดภัยเปนไปตามขอกําหนด

ผูรับผิดชอบ  

ผูบังคับบัญชา

เจาของขอมูล

ผูดูแลระบบ

อางอิงมาตรฐาน 

หมวดที่ 9 ความมั่นคงปลอดภัยสําหรับการสื่อสารขอมูล (Communications security)

แนวปฏิบัติ 

1. ผูบังคับบัญชา ตองควบคุมใหมีการจัดทํานโยบาย และข้ันตอนการปฏิบัติเพื่อปองกันขอมูลสารสนเทศท่ีมีการ

สื่อสาร หรือแลกเปลี่ยนผานระบบสารสนเทศใหเหมาะสมตามระดับชั้นความลับขอมูลสารสนเทศ ตามข้ันตอนที่

รฟม. กําหนด

2. ผูบังคับบัญชา และเจาของขอมูล ตองควบคุมใหมีการจัดทําขอตกลงในการแลกเปลี่ยนขอมูลสารสนเทศระหวาง

องคกรกับบุคคลหรือหนวยงานภายนอก

3. ผูดูแลระบบตองแลกเปลี่ยนขอมูลสารสนเทศตองแลกเปลี่ยนผานชองทางที่ปลอดภัย เชน Web Service ที่ใชงาน

ผานโปรโตคอล https

4. ผูดูแลระบบ ตองมีการปองกันขอมูลสารสนเทศที่มีการสื่อสารกันผานขอมูลอิเล็กทรอนิกส (Electronic

messaging) เชน จดหมายอิเล็กทรอนิกส (E-mail) หรือ Instant messaging  ดวยวิธีการหรือมาตรการที่

เหมาะสม

5. ผูดูแลระบบ ตองปองกันขอมูลสารสนเทศที่มีการแลกเปล่ียนในการทําพาณิชยอิเล็กทรอนิกส (Electronic

commerce) ผานเครือขายคอมพิวเตอรสาธารณะ เพ่ือมิใหมีการฉอโกง ละเมิดสัญญา หรือมีการรั่วไหล หรือ

ขอมูลสารสนเทศถูกแกไขโดยมิไดรบัอนุญาต

6. ผูดูแลระบบ ตองปองกันขอมูลสารสนเทศท่ีมีการส่ือสาร หรือแลกเปลี่ยนในการทําธุรกรรมทางออนไลน (Online

transaction) เพื่อมิใหมีการรับสงขอมูลที่ไมสมบูรณ สงขอมูลไปผิดท่ี การรั่วไหลของขอมูล ขอมูลถูกแกไข

เปลี่ยนแปลง ถูกทําซ้ําใหม หรือถูกสงซํ้าโดยมิไดรับอนุญาต

7. ผูดูแลระบบ ตองควบคุมการรับสงขอมูลสารสนเทศเพ่ือปองกันความผิดพลาด ดังนี้

7.1 ความไมสมบูรณของขอมูลสารสนเทศที่รับ-สง

7.2 การสงขอมูลสารสนเทศผิดจุดหมายปลายทาง

7.3 การเปลี่ยนแปลงขอมูลสารสนเทศโดยไมไดรบัอนุญาต
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7.4 การเปดเผยขอมูลสารสนเทศโดยไมไดรับอนุญาต 

7.5 การเขาถึงขอมูลสารสนเทศโดยไมไดรับอนุญาต 

7.6 การนาํขอมูลสารสนเทศกลับมาใชใหมโดยไมไดรบัอนุญาต 

8. เจาของขอมูล และผูดูแลระบบ ตองมีการปองกันขอมูลสารสนเทศท่ีมีการเผยแพรตอสาธารณชน มิใหมีการแกไข

เปลี่ยนแปลงโดยมิไดรับอนุญาต เพ่ือรักษาความถูกตองครบถวนของขอมูลสารสนเทศ
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สวนท่ี 15 

การควบคุมการเขารหัส 

วัตถุประสงค  

เพ่ือใหมีการเขารหัสขอมูลอยางเหมาะสมและมีประสิทธิผลในการปกปองความลับ ปองกัน การปลอมแปลงขอมูล และ

ควบคุมความถูกตองของขอมูล

ผูรับผิดชอบ  

ผูดูแลระบบ

เจาของขอมูล

ผูใชงาน

อางอิงมาตรฐาน 

หมวดที่ 6 การเขารหัสขอมูล (Cryptography)

แนวปฏิบัติ 

1. เจาของขอมูล ตองเขารหัส หรือการใสรหัสผานขอมูลอิเล็กทรอนิกสขององคกรตามระดับชั้นความลับเพ่ือปองกัน

ผูไมมีสิทธิเขาถึง ตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ. 2544 และตามขั้นตอนที่ รฟม. กําหนด

2. เจาของขอมูล ผูดูแลระบบ และผูใชงานตองปฏิบัติตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ. 2544 ในการ

นําการเขารหัสมาใชกับขอมูลที่เปนความลับจะตองใชวิธีการเขารหัส (Encryption) ท่ีเปนมาตรฐานสากล

3. ผูดูแลระบบ ตองใชวิธีการเขารหัส (Encryption) ท่ีเปนมาตรฐานสากล หลีกเลี่ยงการใชรูปแบบการเขารหัสที่

พัฒนาขึ้นเอง เพ่ือใหมั่นใจวาขั้นตอนวิธี (Algorithm) ท่ีใชในการเขารหัสนั้นมีความม่ันคงปลอดภัย ดังนี้

ประเภทกุญแจ / วิธีการเขารหัส เกณฑขั้นตํ่า ความยาวกุญแจ (อยางนอย) 

กุญแจแบบสมมาตร (Symmetric) AES 256 bits 

กุญแจแบบอสมมาตร (Asymmetric) RSA 1024 bits 

การ Hashing BCrypt Cost Factor 10 ขึ้นไป 

4. ผูดูแลระบบ ตองมีการทบทวนข้ันตอนวิธี (Algorithm) และความยาวของกุญแจที่เขารหัสอยางนอยปละ 1 ครั้ง

เพื่อใหยังสามารถรักษาไวซึ่งความมั่นคงปลอดภัย

5. ผูดูแลระบบ ตองกําหนดใหมีการบริหารจัดการกุญแจที่ใชในการเขารหัส ดังน้ี

5.1 การสรางกุญแจรหัสควรกระทําในสถานที่ท่ีมีมาตรการปองกันความปลอดภัย 

5.2 เมื่อมีการสรางกุญแจรหัสที่เปนกุญแจลับ (Private key) ควรสงมอบใหกับเจาของกุญแจโดยตรง โดยวิธีการ

ท่ีปลอดภัย 

5.3 ควรจัดใหมีการเก็บบันทึก Log เพื่อการตรวจสอบสําหรับกิจกรรมตาง ๆ ที่เก่ียวของกับการจัดการกุญแจรหัส 

6. ผูใชงาน ควรรกัษาความปลอดภัยในการใชงานกุญแจ ดังนี้

6.1 เก็บกุญแจรหัสในสถานที่ที่ปลอดภัย เชน ตูนิรภัย หรือสื่อบันทึกที่ปลอดภัย และไมมีใครสามารถเขาถึงได 
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6.2 เมื่อมีการรับกุญแจสาธารณะ (Public key) มาใช กอนใชงานจะตองพิสูจนความถูกตองของกุญแจสาธารณะ 

โดยสอบถามกับผูสงหรือตรวจสอบกับผูแทนในการรับรองความถูกตองของกุญแจสาธารณะ (Certificate 

authority) ที่เชื่อถือไดเทาน้ัน 

6.3 ควบคุมการใชงานและจัดเก็บกุญแจใหสอดคลองกับการรักษาความลับขอมูลตามท่ี รฟม. กําหนด 
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สวนท่ี 16 

การนําอุปกรณสวนตัวมาใชงาน (Bring your own device) 

วัตถุประสงค  

เพ่ือควบคุมการนําอุปกรณสวนตัวมาเชื่อมตอหรือเขาถึงระบบสารสนเทศของ รฟม. ที่ใชในการบริหารจัดการ

ระบบสารสนเทศของ รฟม. หรือปฏิบัติงานให รฟม. ท้ังนี้เพื่อปองกันภัยคุกคามท่ีอาจจะเกิดขึ้นกับระบบ

สารสนเทศของ รฟม. รวมถึงเพื่อปองกันไมใหขอมูลของ รฟม. เกิดการร่ัวไหล

ผูรับผิดชอบ  

ผูดูแลระบบ

ผูใชงาน

อางอิงมาตรฐาน 

หมวดที่ 2 อุปกรณคอมพิวเตอรแบบพกพาและการปฏิบัติงานจากระยะไกล (Mobile devices and teleworking)

แนวปฏิบัติ 

1. ผูดูแลระบบตองกําหนดคุณสมบัติของระบบปฏิบัติการของอุปกรณสวนตัวที่อนุญาตใหนํามาเชื่อมตอหรือเขาถึง

ระบบงานสารสนเทศของ รฟม. ได โดยตองเปนระบบปฏิบัติการท่ีไมลาสมัย (Obsolete operating system)

และยังไดรับการสนับสนุนการใชงานจากเจาของผลิตภัณฑ

2. ผูดูแลระบบตองตัดการเชื่อมตอหากระบบปฏิบัติการของอุปกรณสวนตัวท่ีอนุญาตใหนํามาเชื่อมตอหรือเขาถึง

ระบบงานสารสนเทศของ รฟม. เกิดการลาสมัย (Obsolete operating system) หรือเจาของผลิตภัณฑไม

สนับสนุนการใชงานแลว

3. ผูดูแลระบบตองมีมาตรการปองกันมัลแวร และตรวจสอบการอัปเดต Patch เวอรชันของระบบปฏิบัติการท่ี

เจาของผลิตภัณฑยังใหการสนับสนุนการใชงาน

4. ผูดูแลระบบตองไมอนุญาตใหอุปกรณท่ีมีการปรับแตงการเขาถึงระบบปฏิบัติการ (rooted/jailbroken) มาเช่ือมตอ

หรอืเขาถึงระบบสารสนเทศของ รฟม.

5. ผูดูแลระบบตองแบงแยกเครือขายของอุปกรณสวนตัวที่นํามาเชื่อมตอหรือเขาถึงระบบสารสนเทศของ รฟม.

6. ผูใชงานตองติดตั้งโปรแกรมปองกันมัลแวรตามเงื่อนไขท่ี รฟม. กําหนด

7. ผูใชงานตองไมนําอุปกรณสวนตัวที่ติดต้ังแอปพลิเคชันนอก Official store มาเชื่อมตอหรือเขาถึงระบบงาน

สารสนเทศของ รฟม.

8. ผูใชงานตองไมนําอุปกรณสวนตัวที่ติดต้ังโปรแกรมละเมิดลิขสิทธ์ิมาเชื่อมตอหรือเขาถึงระบบงานสารสนเทศ

ของ รฟม.

9. ผูใชงานตองอัปเดต Patch ของระบบปฏิบัติการท่ีอุปกรณสวนตัวใหเปนเวอรชันลาสุด รวมถึงตองเปน

ระบบปฏิบัติการที่เจาของผลิตภัณฑยังใหการสนับสนุนการใชงาน

10. ผูใชงานตองยืนยันตัวตนกอนเขาถึงระบบสารสนเทศของ รฟม. ทุกคร้ัง

11. ผูใชงานตองติดตั้ง Network Access Control agent (NAC agent) หรือ Mobile Device Management agent

(MDM agent) ตามที่ รฟม. กําหนด เพ่ือควบคุมการใชงานเครือขายและการเขาถึงระบบสารสนเทศของ รฟม.
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12. กรณีอุปกรณสวนตัวสูญหายหรือถูกขโมยผูใชงานตองแจงผูดูแลระบบโดยเร็วที่สุด เพ่ือจัดการขอมูลที่จัดเก็บอยู

ในอุปกรณสวนตัวของผูใชงาน

13. ผูใชงานตองเขาถึงระบบสารสนเทศของ รฟม. ผานชองทางที่ รฟม. กําหนด เชน VPN



 
 

 

                                                      
 

 
 

 
 
 

 
 
 
 
 
 

ภาคผนวก จ. 
สัญญาการเก็บรักษาขอมูลไวเปนความลับ (Non-Disclosure Agreement) 

 

         



สัญญาการเก็บรักษาขอมูลไวเปนความลับ 

สัญญาฉบับนี้ทําขึ้น ณ การรถไฟฟาขนสงมวลชนแหงประเทศไทย เลขที่ 175 ถนนพระราม 9  
แขวงหวยขวาง เขตหวยขวาง กรุงเทพมหานคร เมื่อวันที่ .......................................... ระหวาง 

การรถไฟฟาขนสงมวลชนแหงประเทศไทย สํานักงานตั้งอยูเลขที่ 175 ถนนพระราม 9 
แขวงหวยขวาง เขตหวยขวาง กรุงเทพมหานคร  โดย ................................................................................... 
.....................................................ซึ่งตอไปในสัญญานี้เรียกวา “รฟม.” ฝายหนึ่ง กับ 

นาย/นาง/นางสาว/ ......................................... เลขท่ีบัตรประชาชน .......................... 
ซึ่งตอไปในสัญญานี้เรียกวา “ผูรับขอมูล” อีกฝายหน่ึง 

ตามที่ ...............................................  (คูสัญญา เชน กลุมบริษัท/บริษัท/มหาวิทยาลัย/ฯลฯ) 
................................................. ไดตกลงทําสัญญา ................................................. เลขที่ ........................ 
เมื่อวันที่ .................. กับ รฟม. ซึ่งตอไปในสัญญานี้เรยีกวา “สัญญาโครงการ” โดย ....................................... 
(คูสัญญา) ........................................... จะไดรับขอมูลจาก รฟม. เพ่ือใชในการปฏิบัติงาน ซึ่งในการ
ดําเนินงานดังกลาว ....................................... (คูสัญญา) ............................................    ไดมอบหมายใหผูรับ
ขอมูลประสานขอขอมูลจาก รฟม. เพื่อนําไปประกอบการปฏิบัติงานท่ีเกี่ยวของสําหรับการดําเนินโครงการ 
............................................... นั้น 

ทั้งสองฝายจึงตกลงทําสัญญากัน  ดังมีขอความตอไปนี้ 
1. ในสัญญาฉบับนี้ “ขอมูล” หมายถึง สิ่งที่สื่อความหมายใหรูเร่ืองราวขอเท็จจริง ขอมูล

หรือส่ิงใด ๆ ไมวาการสื่อความหมายนั้นจะทําไดโดยสภาพส่ิงของนั้นเองหรือโดยผานวิธีการใด ๆ และไมวา
จะไดจัดทําไวในรูปของเอกสาร แฟม รายงาน หนังสือ แผนผัง แผนที่ ภาพวาด ภาพถาย ฟลม การ
บันทึกภาพหรือเสียง การบันทึกโดยเคร่ืองคอมพิวเตอร คําสั่ง ชุดคําสั่ง หรือสิ่งอื่นใดบรรดาท่ีอยูในระบบ
คอมพิวเตอรในสภาพที่ระบบคอมพิวเตอรอาจประมวลผลได และใหหมายความรวมถึงขอมูลอิเล็กทรอนิกส
ตามกฎหมายวาดวยธุรกรรมทางอิเล็กทรอนิกสดวย หรือวิธีอื่นใดท่ีทําใหสิ่งที่บันทึกไวปรากฏได 

2. ผูรับขอมูลใหสัญญาแก รฟม. วาขอมูลที่ไดรับจาก รฟม. หรือในนามของ รฟม. ผูรับขอมูล
จะใชเพ่ือประกอบการปฏิบัติงานที่เกี่ยวของสําหรับดําเนินโครงการ ........................................................ 
ตามสัญญาโครงการเทานั้น และจะไมนําไปใชเพ่ือวัตถุประสงคอื่น เชน ใชเพ่ือวัตถุประสงคในเชิงพาณิชย 
การพัฒนาเปนผลิตภัณฑหรือเทคโนโลยีอื่น การใชหรือพยายามใชขอมูลเพื่อการอื่น การอางอิงหรือรวมเขา
ไปเปนสวนหนึ่งของการประดิษฐใด ๆ การรับขอความคุมครองจากทรัพยสินทางปญญาใด ๆ ของผูรับขอมูล 
เวนแตไดรับการอนุญาตจาก รฟม. เปนลายลักษณอักษรกอน 

3. ผูรับขอมูลจะตองปกปดขอมูลท้ังหมดที่ไดมีการเปดเผยภายใตสัญญาโครงการนี้ไวเปน
ความลับอยางเครงครัด 

4. ถาขอกําหนดใด ๆ ตามสัญญาฉบับนี้ตกเปนโมฆะ ใหขอสัญญาท่ีเหลืออยูในสัญญาฉบับนี้
คงใชบังคับและมีผลอยูอยางสมบูรณ 

/5. หากผูรบั ... /5.
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5. หากผูรับขอมูลไมปฏิบัติตามกฎหมาย หรือฝาฝนสัญญานี้ไมวาขอใดขอหน่ึง ผูรับขอมูล
ยินยอมชดใชคาเสียหายใด ๆ ที่เกิดขึ้นหรือที่เกี่ยวเนื่องแก รฟม. ทั้งสิ้น 

สัญญาฉบับน้ีทําขึ้นเปนสองฉบับมีขอความถูกตองตรงกัน คูสัญญาไดอานและเขาใจขอความ
ในสญัญาน้ีแลว เห็นวาถูกตองตรงตามเจตนาของตน จึงไดลงนามและประทับตรา (ถามี) ไวตอหนาพยานและ
ยึดถือไวฝายละหนึ่งฉบับ 

การรถไฟฟาขนสงมวลชนแหงประเทศไทย 

ลงชื่อ …………………………………………………………………….. 
       (…………………………………………………………………….) 
ตําแหนง ผูอาํนวยการฝาย/สํานัก....................................... 

วันที่ ........../........../.......... 

ลงชื่อ ......................................................... ผูรับขอมูล 
       (………………..…………………………………….) 

วันท่ี ........../........../.......... 

ลงชื่อ ............................................................... พยาน 
       (…………………………………………………………….) 
ตําแหนง .......................................................................... 

วันที่ ........../........../.......... 

ลงชื่อ ............................................................... พยาน 
       (………………………..………………………………….) 

วันท่ี ........../........../.......... 



 

 

 
ใบเสนอราคาเช่าด้วยวิธีประกวดราคาอิเล็กทรอนิกส์ (e - bidding)  

เรียน .........................(ระบชุื่อต าแหน่งหัวหน้าหน่วยงานของรัฐ)......................... 

 ๑. ข้าพเจ้า.................................... ......(ระบุชื่อบริษัท ห้าง ร้าน) .......................................... 
ส านักงานใหญ่ตั้งอยู่เลขที่..................... ถนน...............ต าบล/แขวง...................อ าเภอ/เขต...................  
จังหวัด.....................โทรศัพท์............................โดย....................ผู้ลงนามข้างท้ายนี้ (ในกรณีผู้ขายเป็นบุคคล
ธรรมดาให้ ใช้ข้อความว่า ข้าพเจ้า....................(ระบุชื่อบุคคลธรรมดา )......................อยู่บ้ านเลขที่
..........................................ถนน..........................................ต าบล/แขวง..........................................อ าเภอ/เขต
.................................... ......จังหวัด.................................... ......ผู้ถือบัตรประชาชน เลขที่.........................  
โทรศัพท์.................................... .......) โดย.................................... ...... ได้พิจารณาเงื่อนไขต่าง ๆ ในเอกสารซื้อ
ด้วยวิธีประกวดราคาอิเล็กทรอนิกส์  และเอกสารเพ่ิมเติม (ถ้ามี) เลขที่ ..........................................โดยตลอด
และยอมรับข้อก าหนดและเงื่อนไขนั้นแล้ว รวมทั้งรับรองว่าข้าพเจ้าเป็นผู้มีคุณสมบัติครบถ้วนตามที่ก าหนด
และไม่เป็นผู้ทิ้งงานของหน่วยงานของรัฐ 

 ๒.   ข้าพเจ้าขอเสนอรายการพัสดุ รวมทั้งบริการ ซึ่งก าหนดไว้ในเอกสารเช่าด้วยวิธีประกวดราคา
อิเล็กทรอนิกส์ ดังต่อไปนี้  

ล าดับ
ที ่

รายการ ราคาเช่า 

ต่อหน่วย 

ภาษีมูลค่าเพ่ิม 

(ถ้ามี) 

จ านวน รวมเป็นเงิน ก าหนดส่ง
มอบ 

 

 

 

 

 

      

   รวมเป็นเงินทั้งสิ้น   

(.....................................................) ซึ่งเป็นราคาที่รวมภาษีมูลค่าเพ่ิมรวมทั้งภาษีอากรอ่ืน และค่าใช้จ่ายทั้งปวง 
ไว้ด้วยแล้ว 

๓. ข้าพเจ้าจะยืนค าเสนอราคานี้เป็นระยะเวลา..........................................วัน ต้ังแต่วันยื่นข้อเสนอ 
และ..............................................1อาจรับค าเสนอนี้ ณ เวลาใดก็ได้ก่อนที่จะครบก าหนดระยะเวลาดังกล่าว  
หรือระยะเวลาที่ได้ยืดออกไปตามเหตุผลอันสมควรที่..............................................1ร้องขอ 

 4. ข้าพเจ้ารับรองว่าจะส่งมอบงานเช่าตามเงื่อนไขท่ีเอกสารประกวดราคาอิเล็กทรอนิกส์ก าหนดไว้  

 5. ในกรณีท่ีข้าพเจ้าได้รับการพิจารณาให้เป็นผู้ชนะการประกวดราคาอิเล็กทรอนิกส์ ข้าพเจ้ารับรองที่จะ 

        5.๑ ท าสัญญาตามแบบสัญญาเช่าแนบท้ายเอกสารซื้อด้วยวิธีประกวดราคาอิเล็กทรอนิกส์ 
หรือตามที่ส านักงานอัยการสูงสุดได้แก้ไขเพ่ิมเติมแล้ว กับ..............................1 ภายใน....................................วัน 
นับถัดจากวันที่ได้รับหนังสือให้ไปท าสัญญา 
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5.๒ มอบหลักประกันการปฏิบัติตามสัญญา ตามที่ระบุไว้ในข้อ 7 ของเอกสารเช่าด้วยวิธี
ประกวดราคาอิเล็กทรอนิกส์ให้แก่..............................................1 ขณะที่ได้ลงนามในสัญญาเป็นจ านวนร้อยละ
..........................................ของราคาตามสัญญาที่ได้ระบุไว้ในใบเสนอราคานี้เพ่ือเป็นหลักประกันการปฏิบัติตาม
สัญญาโดยถูกต้องและครบถ้วน 

หากข้าพเจ้าไม่ปฏิบัติให้ครบถ้วนตามที่ระบุไว้ ในข้อ 5.1 และ/หรือข้อ 5.2 ดังกล่าวข้างต้น 
ข้าพเจ้ายอมให้ ..............................................1 ริบหลักประกันการเสนอราคาหรือเรียกร้องจากผู้ออกหนังสือ 
ค้ าประกัน ข้าพเจ้ายอมชดใช้ค่าเสียหายใดๆ ที่อาจมีแก.่.............................................1 และ ..............................................1

มีสิทธิจะให้ผู้ยื่นข้อเสนอรายอ่ืนเป็นผู้ชนะการประกวดราคาอิเล็กทรอนิกส์ได้หรือ..............................................1 
อาจด าเนินการเช่าการประกวดราคาอิเล็กทรอนิกส์ใหม่ก็ได้ 

6. ข้าพเจ้ายอมรับว่า ..............................................1ไม่มีความผูกพันที่จะรับค าเสนอนี้ หรือใบเสนอราคาใดๆ 
รวมทั้งไม่ต้องรับผิดชอบในค่าใช้จ่ายใดๆ อันอาจเกิดขึ้นในการที่ข้าพเจ้าได้เข้ายื่นข้อเสนอครั้งนี้ 

7. บรรดาหลักฐานประกอบการพิจารณา เช่น ตัวอย่าง (sample) แคตตาล็อก รายละเอียด
คุณลักษณะเฉพาะ (Specifications) พร้อมใบเสนอราคา ซึ่งข้าพเจ้าได้ลงไว้ในระบบการจัดซื้อจัดจ้างภาครัฐ
ด้วยอิเล็กทรอนิกส์  ข้าพเจ้ายินยอมมอบให้  ..............................................1 ไว้เป็นเอกสารและทรัพย์สิน 
ของ..............................................1 

ส าหรับตัวอย่างที่ เหลือหรือไม่ใช้แล้ว ซึ่ง ..............................................1ส่งคืนให้  ข้าพเจ้า 
จะไม่เรียกร้องค่าเสียหายใดๆ ที่เกิดขึ้นกับตัวอย่างนั้น 

8. เพ่ือเป็นหลักประกันในการปฏิบัติโดยถูกต้อง ตามที่ได้ท าความเข้าใจและตามความผูกพัน
แห่งค าเสนอนี้ ข้าพเจ้าขอมอบ.......................................... เพ่ือเป็นหลักประกันการเสนอราคาเป็นเงินจ านวน
.........................บาท (..........................................) มาพร้อมนี้ 

9. ข้าพเจ้าได้ตรวจทานตัวเลขที่ได้ยื่นพร้อมใบเสนอราคานี้โดยละเอียดแล้ว และเข้าใจดีว่า
..............................................1ไม่ต้องรับผิดชอบใดๆ ในความผิดพลาดหรือตกหล่น 

10. ใบเสนอราคานี้ ได้ยื่นเสนอโดยบริสุทธิ์ยุติธรรม และปราศจากกลฉ้อฉลหรือการสมรู้ร่วมคิดกัน
โดยไม่ชอบด้วยกฎหมายกับบุคคลใดบุคคลหนึ่ง หรือหลายบุคคล หรือกับห้างหุ้นส่วน บริษัทใดๆ ที่ได้ยื่น
ข้อเสนอในคราวเดียวกัน 

เสนอมา ณ วันที่............... เดือน.................................... พ.ศ. ..............................  

    ลงชื่อ  ....................................................

(...................................................)  

ต าแหน่ง ...................................................... 

หมายเหตุ  
1 ให้ระบุชื่อย่อหน่วยงานของรัฐที่ด าเนินการจัดซื้อ เช่น กรม หรือจังหวัด หรือทีโอที เป็นต้น 



แบบสัญญา 
สัญญาเช่าคอมพิวเตอร์ 

 
        สัญญาเลขท่ี …………….……(๑)…….….……….. 
 สัญญาฉบับนี้ท าขึ้น ณ …………………………………….…………………………………………………………..………… 
ต าบล/แขวง……….…………................................................อ าเภอ/เขต….…………………………...................................…. 
จังหวัด………..…..………………………….………………… เมื่อวันที่ ……….. เดือน ..........…………………..……… พ.ศ. .……….. 
ระหว่าง …………..…..………………………………………………(๒)………………………………………………………………………………
โดย…………………………………….……………..……..………(๓)………………………………………………………………………….……… 
ซึ่งต่อไปนี้สัญญานี้เรียกว่า “ผู้เช่า” ฝุายหนึ่ง กับ  ……..…………..……..(๔ ก)……......................................................... 
ซึ่งจดทะเบียนเป็นนิติบุคคล ณ ….……..………......................................................................................................... .... 
มีส านักงานใหญ่อยู่เลขที่…..…...........................ถนน…….…….…………………..ต าบล/แขวง………..………………………… 
อ าเภอ/เขต…………..………...................จังหวัด…………………….………..…โดย……..................................................... 
ผู้มีอ านาจลงนามผูกพันนิติบุคคลปรากฏตามหนังสือรับรองของส านักงานทะเบียนหุ้นส่วนบริษัท………………….....
ลงวันที่…………………………..……… (๕) (และหนังสือมอบอ านาจลงวันที่..……….…………………….….) แนบท้ายสัญญานี้  
(๖) (ในกรณีที่ผู้ให้เช่าเป็นบุคคลธรรมดาให้ใช้ข้อความว่า กับ ……………..………………(๔ ข)…………………………………. 
อยู่บ้านเลขท่ี….………...............ถนน………..……………………..ต าบล/แขวง...................................................………..…... 
อ าเภอ/เขต…………......................................จังหวัด………………….……………….…..…….. ผู้ถือบัตรประจ าตัวประชาชน
เลขที่........................ ดังปรากฏตามส าเนาบัตรประจ าตัวประชาชนแนบท้ายสัญญานี้) ซึ่งต่อไปในสัญญานี้เรียกว่า 
“ผู้ให้เช่า” อีกฝุายหนึ่ง 

คู่สัญญาได้ตกลงกันมีข้อความดังต่อไปนี้ 

ข้อ ๑ ค านิยาม 
 “ค่าเช่า” หมายความรวมถึง ค่าบ ารุงรักษาด้วย 
 “ค่าบ ารุงรักษา” หมายความรวมถึง ค่าใช้จ่ายทั้งสิ้นในการบ ารุงรักษาและซ่อมแซมแก้ไข 
 “การบ ารุงรักษา” หมายความรวมถึง การตรวจสอบตามก าหนดเวลาตลอดจนการซ่อมแซม 
แก้ไขและเปลี่ยนแปลงส่วนประกอบที่เกี่ยวกับคอมพิวเตอร์ที่ เช่า เพ่ือให้ใช้งานได้อย่างทันสมัยเป็นปกติ 
และมีประสิทธิภาพตลอดระยะเวลาของการเช่า 
 “การซ่อมแซมแก้ไข” หมายความรวมถึง การซ่อมแซมแก้ไขไม่ว่าจะเป็นการซ่อมแซมแก้ไข
เล็กน้อยหรือไม ่
 “การเช่าลักษณะที่ ๑” หมายถึง การเช่าที่ผู้เช่าสามารถใช้คอมพิวเตอร์โดยไม่จ ากัดชั่วโมง
การใช้งานในแต่ละเดือน ซึ่งรวมถึงค่าบ ารุงรักษาในคาบเวลาที่ต้องการบ ารุงรักษาที่ก าหนดในเอกสารแนบท้าย
สัญญาผนวก ๒ 
 “การเช่าลักษณะที่ ๒” หมายถึง การเช่าที่มีการก าหนดอัตราค่าเช่าขั้นต่ าต่อเดือน  
ซึ่งรวมถึงค่าบ ารุงรักษาในเวลาปกติ แบ่งออกเป็น ๒ กรณี คือ 
  กรณีท่ี ๑ ได้แก่ กรณีที่ใช้คอมพิวเตอร์ไม่เกิน ๑๗๖ (หนึ่งร้อยเจ็ดสิบหก) ชั่วโมง 
ในแต่ละเดือนผู้เช่าจะเสียค่าเช่าประจ าเดือนของคอมพิวเตอร์หน่วยนั้นเท่ากับอัตราค่าเช่าต่อเดือนที่ก าหนด               
ในเอกสารแนบท้ายสัญญาผนวก ๒ 
  กรณีที่ ๒ ได้แก่ กรณีที่ใช้คอมพิวเตอร์เกิน ๑๗๖ (หนึ่งร้อยเจ็ดสิบหก) ชั่วโมง 
ในแต่ละเดือนผู้เช่าจะเสียค่าเช่าประจ าเดือนของคอมพิวเตอร์หน่วยนั้นเท่ากับผลบวกระหว่างค่าเช่าต่อเดือน               
ที่ก าหนดในเอกสารแนบท้ายสัญญาผนวก ๒ กับค่าเช่าส่วนเพ่ิมซึ่งค านวณจากค่าเช่าต่อชั่วโมงของคอมพิวเตอร์
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หน่วยนั้นตามที่ก าหนดในเอกสารแนบท้ายสัญญาผนวก ๒ คูณกับจ านวนชั่วโมงที่เกินกว่า ๑๗๖ (หนึ่งร้อยเจ็ดสิบหก) 
ชั่วโมงในเดือนนั้น 
  “การเช่าลักษณะที่ ๓” หมายถึง การเช่าที่ผู้เช่าสามารถใช้คอมพิวเตอร์ โดยเสียค่าเช่า
ประจ าเดือนตามจ านวนชั่วโมงท่ีใช้จริงของรายการนั้น ในอัตราค่าเช่าต่อชั่วโมงท่ีก าหนดในเอกสารแนบท้ายสัญญา
ผนวก ๒ ซึ่งรวมถึงค่าบ ารุงรักษา ในเวลาปกติแล้ว 
  “ในเวลาปกติ” หมายถึง ในช่วงเวลาระหว่าง ๐๘.๐๐ น. – ๑๗.๐๐ น. ของวันท าการของผู้เช่า 
  “ค่าบ ารุงรักษานอกเวลาปกติ” หมายถึง ค่าบ ารุงรักษาเฉพาะส่วนที่เพ่ิมเติมจากค่าบ ารุงรักษา
ในเวลาปกติ 

 ข้อ ๒ ข้อตกลงเช่า 
  ผู้ เช่าตกลงเช่าและให้ผู้ เช่าตกลงให้เช่าเครื่องคอมพิวเตอร์ (Hardware) ซอฟท์แวร์ 
(Software) อุปกรณ์ประมวลผลระบบคอมพิวเตอร์ โปรแกรมประยุกต์การให้บริการ อุปกรณ์ประกอบระบบ
.............................(๗).....................….. รวมทั้งส่วนประกอบอื่นๆ ที่สามารถรับโปรแกรม ข้อมูล ประมวลผลสื่อสาร 
เคลื่อนย้ายข้อมูล และแสดงผลลัพธ์ได้ ซึ่งเป็นผลิตภัณฑ์ของ………..........................…(๘)…………..…….…..….…………. 
ซึ่งต่อไปในสัญญานี้เรียกว่า “คอมพิวเตอร์” ตามเอกสารแนบท้ายสัญญาผนวก ๑ 
  ในกรณีที่ผู้ให้เช่าประสงค์จะน าคอมพิวเตอร์รายการใดต่างไปจากรายละเอียดที่ก าหนดไว้  
ในเอกสารแนบท้ายสัญญาผนวก ๑ มาติดตั้งให้ผู้เช่า ผู้ให้เช่าจะต้องได้รับความเห็นชอบเป็นหนังสือจากผู้เช่าก่อน 
และคอมพิวเตอร์รายการนั้นจะต้องมีคุณสมบัติไม่ต่ ากว่าที่ก าหนดไว้ในเอกสารแนบท้ายสัญญาผนวก ๑ 

 ข้อ ๓ เอกสารอันเป็นส่วนหนึ่งของสัญญา 
  เอกสารแนบท้ายสัญญาต่อไปนี้ ให้ถือเป็นส่วนหนึ่งของสัญญานี้ 

๓.๑ ผนวก ๑  รายการคอมพิวเตอร์ที่เช่า  จ านวน.......(.............) หน้า 
๓.๒ ผนวก ๒  รายการคอมพิวเตอร์ที่มีการเช่าลักษณะต่างๆ จ านวน.......(.............) หน้า 
๓.๓ ผนวก ๓  รายละเอียดการทดสอบการใช้งานของ จ านวน.......(.............) หน้า 

  คอมพิวเตอร์     
๓.๔ ผนวก ๔  การก าหนดตัวถ่วงของคอมพิวเตอร์  จ านวน.......(.............) หน้า 
๓.๕ ผนวก ๕  การอบรมวิชาการด้านคอมพิวเตอร์  จ านวน.......(.............) หน้า 
๓.๖ ผนวก ๖  รายการเอกสารคู่มือการใช้คอมพิวเตอร์  จ านวน.......(.............) หน้า 
๓.๗ ผนวก ๗  ข้อก าหนดการใช้โปรแกรม  จ านวน.......(.............) หน้า 
๓.๘ ผนวก ๘  รายละเอียดการอนุญาตจากเจ้าของลิขสิทธิ์ จ านวน.......(.............) หน้า 
 …….……………………ฯลฯ…………….………….. 
ความใดในเอกสารแนบท้ายสัญญาที่ขัดหรือแย้งกับข้อความในสัญญานี้  ให้ใช้ข้อความ        

ในสัญญานี้บังคับ และในกรณีที่เอกสารแนบท้ายสัญญาขัดแย้งกันเอง ผู้ให้เช่าจะต้องปฏิบัติตามค าวินิจฉัยของผู้เช่า 
ค าวินิจฉัยของผู้เช่าให้ถือเป็นที่สุด และผู้ให้เช่าไม่มีสิทธิเรียกร้องค่าเช่า ค่าเสียหาย หรือค่าใช้จ่ายใดๆ เพ่ิมเติม  
จากผู้เช่าทั้งสิ้น 

 ข้อ ๔ ระยะเวลาการเช่า 
  สัญญานี้มีผลบังคับตั้งแต่วันที่ลงนามในสัญญา แต่ระยะเวลาการค านวณค่าเช่าคอมพิวเตอร์ 
ตามสัญญานี้ให้มีก าหนด….…...…...(…….……..….) ปี นับถัดจากวันที่ผู้เช่ารับมอบคอมพิวเตอร์ถูกต้องครบถ้วนแล้ว 
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 ข้อ ๕ การช าระค่าเช่า 
  การเช่าคอมพิวเตอร์ตามสัญญานี้เป็นการเช่าแบบมีก าหนดระยะเวลา โดยผู้เช่าจะช าระ 
ค่าเช่าเป็นรายเดือนตามเดือนปฏิทิน ประกอบด้วยการเช่าลักษณะตามที่ก าหนดในเอกสารแนบท้ายสัญญาผนวก ๒ 
  กรณีการเช่าลักษณะที่ ๑ หรือลักษณะที่ ๒ หากการเช่าในเดือนแรกไม่ครบเดือนปฏิทินนั้น 
ให้ค านวณค่าเช่าเริ่มตั้งแต่วันถัดจากวันที่ผู้เช่ารับมอบคอมพิวเตอร์จากผู้ให้เช่าตามข้อ ๘ จนถึงวันสุดท้ายแห่ง
เดือนปฏิทินนั้น ส่วนการเช่าเดือนสุดท้ายให้ค านวณค่าเช่าตั้งแต่วันแรกของเดือนปฏิทินนั้นจนถึงวันสิ้นสุดสัญญา 
  การค านวณค่าเช่าตามวรรคสอง ส าหรับการเช่าลักษณะที่ ๑ ให้ค านวณค่าเช่าต่อวันจาก
อัตราค่าเช่าต่อเดือนในเอกสารแนบท้ายสัญญาผนวก ๒ หารด้วย ๓๐ ส่วนการเช่าลักษณะที่ ๒ ให้ค านวณค่าเช่า
ต่อวันจากอัตราค่าเช่าต่อเดือนในเอกสารแนบท้ายสัญญาผนวก ๒ หารด้วย ๒๒ 
  (9) การจ่ายเงินตามเงื่อนไขแห่งสัญญานี้ ผู้เช่าจะโอนเงินเข้าบัญชีเงินฝากธนาคารของผู้ให้เช่า 
ชื่อธนาคาร...............................................สาขา....................................... ........ชื่อบัญชี..............................................
เลขที่บัญชี.......................................... ........ ทั้งนี ้ผู้ให้เช่าตกลงเป็นผู้รับภาระเงินค่าธรรมเนียม หรือค่าบริการอ่ืนใด
เกี่ยวกับการโอน รวมทั้งค่าใช้จ่ายอื่นใด (ถ้ามี) ที่ธนาคารเรียกเก็บ และยินยอมให้มีการหักเงินดังกล่าวจากจ านวน
เงินโอนในงวดนั้น ๆ (ความในวรรคนี้ใช้ส าหรับกรณีที่หน่วยงานของรัฐจะจ่ายเงินตรงให้แก่ผู้ให้เช่า (ระบบ Direct 
Payment) โดยการโอนเงินเข้าบัญชีเงินฝากธนาคารของผู้ให้เช่าตามแนวทางที่กระทรวงการคลังหรือหน่วยงาน
ของรัฐเจ้าของงบประมาณเป็นผู้ก าหนด แล้วแต่กรณี) 

 ข้อ ๖ การรับรองคุณภาพ 
  ผู้ให้เช่ารับรองว่าคอมพิวเตอร์ที่ให้เช่าตามสัญญานี้ มีคุณสมบัติไม่ต่ ากว่าที่ก าหนดไว้ ใน
เอกสารแนบท้ายสัญญาผนวก ๑ 

 ข้อ ๗ การส่งมอบและติดตั้ง 
  ผู้ให้เช่าจะท าการส่งมอบและติดตั้งคอมพิวเตอร์ที่เช่าตามสัญญานี้ให้ถูกต้องและครบถ้วน
ตามที่ก าหนดไว้ในข้อ ๒ ในลักษณะพร้อมที่จะใช้งานอย่างมีประสิทธิภาพได้ทันทีตามรายละเอียดการทดสอบ
เอกสารแนบท้ายสัญญาในเอกสารแนบท้ายสัญญาผนวก ๓ ให้แก่ผู้เช่า ณ …………………………..…..…… และส่งมอบ
ให้แก่ผู้เช่าภายใน……..…(10)….….....(…………...…………..) วัน นับถัดจากวันที่คู่สัญญาได้ลงนามในสัญญา ซึ่งผู้ให้เช่า 
ต้องเป็นผู้จัดหาอุปกรณ์ประกอบพร้อมทั้งเครื่องมือที่จ าเป็นในการติดตั้ง โดยผู้ให้เช่าเป็นผู้ออกค่าใช้จ่ายเองทั้งสิ้น 
  ผู้ให้เช่าจะต้องแจ้งก าหนดเวลาติดตั้งแล้วเสร็จพร้อมที่จะใช้งานและส่งมอบคอมพิวเตอร์ได้
โดยท าเป็นหนังสือต่อผู้เช่า ณ …………………………….………… ในวันและเวลาราชการ ก่อนวันก าหนดส่งมอบ 
ตามวรรคหนึ่ง ไม่น้อยกว่า….…(11)……...(…………..…………..) วันท าการ 
  ผู้ให้เช่าต้องออกแบบสถานที่ติดตั้งคอมพิวเตอร์ รวมทั้งระบบอ่ืนๆ ที่เกี่ยวข้องตามมาตรฐาน
ของผู้ให้เช่าซึ่งได้รับความเห็นชอบจากผู้เช่าเป็นหนังสือแล้ว และผู้ให้เช่าต้องจัดหาเจ้าหน้าที่มาให้ค าแนะน าและ
ตรวจสอบความถูกต้องเหมาะสมของสถานที่ให้ทันต่อการติดตั้งคอมพิวเตอร์ภายใน....................(…………..…....) วัน  
นับถัดจากวันที่ลงนามในสัญญานี้ ทั้งนี้ โดยไม่คิดค่าใช้จ่ายใดๆ ทั้งสิ้นจากผู้เช่า 

 ข้อ ๘ การตรวจรับ 
  เมื่อผู้เช่าได้ตรวจรับคอมพิวเตอร์ที่ส่งมอบและติดตั้งแล้วเห็นว่าถูกต้องครบถ้วนตามสัญญานี้แล้ว 
ผู้เช่าจะออกหลักฐานการรับมอบไว้เป็นหนังสือ เพ่ือผู้ให้เช่าน ามาใช้เป็นหลักฐานประกอบการขอรับเงินค่าเช่า
คอมพิวเตอร์ 
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  ถ้าผลของการตรวจรับปรากฏว่าคอมพิวเตอร์ที่ผู้ให้เช่าส่งมอบไม่ตรงตามข้อ ๒ ผู้เช่าทรงไว ้
ซึ่งสิทธิที่จะไม่รับคอมพิวเตอร์นั้น ในกรณีเช่นว่านี้ ผู้ให้เช่าต้องรีบน าคอมพิวเตอร์นั้นกลับคืนโดยเร็วที่สุดเท่าที่จะท าได้ 
และน าคอมพิวเตอร์มาส่งมอบให้ใหม่ หรือต้องท าการแก้ไขให้ถูกต้องตามสัญญาด้วยค่าใช้จ่ายของผู้ ให้เช่าเอง  
และระยะเวลาที่เสียไปเพราะเหตุดังกล่าวผู้ ให้เช่าจะน ามาอ้างเป็นเหตุขอขยายเวลาส่งมอบตามสัญญาหรือของด
หรือลดค่าปรับไม่ได ้
  (12) ในกรณีที่ผู้ให้เช่าส่งมอบคอมพิวเตอร์ถูกต้องแต่ไม่ครบจ านวน หรือส่งมอบครบจ านวน 
แต่ไม่ถูกต้องทั้งหมด ผู้เช่าจะตรวจรับเฉพาะส่วนที่ถูกต้อง โดยออกหลักฐานการตรวจรับเฉพาะส่วนนั้นก็ได้     
(ความในวรรคนี้ จะไม่ก าหนดไว้ในกรณีที่ผู้เช่าต้องการคอมพิวเตอร์ทั้งหมดในคราวเดีย วกัน หรือการเช่า
คอมพิวเตอร์ที่ประกอบเป็นชุดหรือหน่วย ถ้าขาดส่วนประกอบอย่างหนึ่งอย่างใดไปแล้ว จะไม่สามารถใช้งานได้    
โดยสมบูรณ์) 

 ข้อ ๙ การบ ารุงรักษา 
  ผู้ให้เช่ามีหน้าที่บ ารุงรักษาคอมพิวเตอร์ให้อยู่ในสภาพใช้งานได้ดีอยู่เสมอ รวมทั้งปรับปรุง
พัฒนาระบบคอมพิวเตอร์ให้ทันสมัยเป็นปัจจุบันและมีประสิทธิภาพตามความต้องการใช้งานของผู้ เช่า           
ด้วยค่าใช้จ่ายของผู้ให้เช่า โดยต้องจัดหาและส ารองอุปกรณ์ให้เพียงพอต่อการใช้งานและการบ ารุงรักษา ทั้งนี้ ผู้ให้เช่า
ต้องจัดหาช่างผู้มีความรู้ความช านาญและมีฝีมือดีมาตรวจสอบบ ารุงรักษาและซ่อมแซมแก้ไขคอมพิวเตอร์ที่ให้เช่า
ตลอดอายุสัญญาเช่านี้อย่างน้อยเดือนละ…….….…(13)…….…...(…..…….…..…………..) ครั้ง โดยให้มีระยะเวลาห่างกัน 
ไม่น้อยกว่า….………...(…………………..) วัน  
  การใช้คอมพิวเตอร์ตามสัญญานี้ให้ถือว่าอยู่ในสภาพทันสมัยเป็นปัจจุบันใช้งานได้ดีตามปกติ  
ตามวรรคหนึ่ง โดยให้มีเวลาคอมพิวเตอร์ขัดข้องรวมตามเกณฑ์การค านวณเวลาขัดข้องตามวรรคสามไม่เกิน 
เดือนละ….…..…...(…………..…………..) ชั่วโมง หรือร้อยละ..….…(14)….....(…………..…………..) ของเวลาใช้งานทั้งหมด 
ของคอมพิวเตอร์ของเดือนนั้น แล้วแต่ตัวเลขใดจะมากกว่ากัน มิฉะนั้น ผู้ให้เช่าต้องยอมให้ผู้เช่าคิดค่าปรับส าหรับ
เวลาที่ไม่สามารถใช้คอมพิวเตอร์ได้ในส่วนที่เกินก าหนดข้างต้นในอัตราชั่วโมงละ…….…….…(………………..…..) บาท 
โดยผู้ให้เช่ายินยอมให้ผู้เช่าหักค่าปรับดังกล่าวออกจากค่าเช่าประจ าเดือน 
  เกณฑ์การค านวณเวลาขัดข้องของคอมพิวเตอร์ตามวรรคสองให้เป็นดังนี้ 
  - กรณีที่คอมพิวเตอร์ขัดข้องพร้อมกันหลายหน่วยให้นับเวลาขัดข้องของหน่วยที่มีตัวถ่วง 
มากที่สุด เพียงหน่วยเดียว 
  - กรณีความเสียหายอันสืบเนื่องมาจากความขัดข้องของคอมพิวเตอร์แตกต่างกัน เวลาที่ใช้  
ในการค านวณค่าปรับจะเท่ากับเวลาขัดข้องของคอมพิวเตอร์หน่วยนั้นคูณด้วยตัวถ่วงซึ่งมีค่าต่างๆ ตามเอกสาร 
แนบท้ายสัญญาผนวก ๔  
  เวลาคอมพิวเตอร์ขัดข้องในช่วงเวลานอกคาบเวลาบ ารุงรักษาตามรายละเอียดในเอกสาร 
แนบท้ายสัญญาผนวก ๒ และผู้เช่ามิได้แจ้งให้ผู้ให้เช่าทราบล่วงหน้าตามข้อ ๑๐ มิให้น ามานับรวมเพ่ือค านวณค่าปรับ 

 ข้อ ๑๐ การซ่อมแซมแก้ไข 
 ๑๐.๑ ในกรณีคอมพิวเตอร์ช ารุดบกพร่อง เสียหาย หรือขัดข้องใช้งานไม่ได้ทั้งหมดหรือ             

แต่บางส่วน โดยมิใช่ความผิดของผู้เช่า ผู้ให้เช่าจะต้องจัดให้ช่างที่มีความรู้ ความช านาญและฝีมือดีมาจัดการ
ซ่อมแซมแก้ไขให้อยู่ในสภาพใช้งานได้ดีตามปกติด้วยค่าใช้จ่ายของผู้ให้เช่า โดยเริ่มด าเนินการ ดังนี้ 
 (๑) กรณีคอมพิวเตอร์ช ารุดบกพร่องในเวลาปกติ ผู้ให้เช่าจะต้องเริ่มด าเนินการ
ภายใน….………...(…………..…………..) ชั่วโมง นับต้ังแต่เวลาที่ได้รับแจ้งจากผู้เช่าหรือผู้ที่ได้รับมอบหมายจากผู้เช่า 
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(๒) กรณีคอมพิวเตอร์ช ารุดบกพร่องนอกเวลาปกติ ผู้ให้เช่าจะต้องเริ่มด าเนินการ
ภายใน….………...(…………..…………..) ชั่วโมง นับตั้งแต่เวลาที่ได้รับแจ้งจากผู้เช่าหรือผู้ที่ได้รับมอบหมายจากผู้เช่า 
แต่ทั้งนี้ผู้เช่าหรือผู้ที่ได้รับมอบหมายจากผู้เช่า ได้แจ้งความประสงค์ในการใช้คอมพิวเตอร์นอกเวลาปกติให้ผู้ให้เช่า
ทราบล่วงหน้าในเวลาปกติแล้ว 

การที่ผู้เช่าหรือผู้ที่ได้รับมอบหมายจากผู้เช่าแจ้งให้ผู้ให้เช่าหรือผู้ที่ได้รับมอบหมายจาก   
ผู้ให้เช่าทราบทางวาจา ทางโทรสาร หรือทางไปรษณีย์อิเล็กทรอนิกส์ (e-mail) หรือทางโทรศัพท์ ไม่ว่าวิธีใดวิธีหนึ่ง   
ให้ถือเป็นการแจ้งโดยชอบตามสัญญานี้แล้ว  

ถ้าผู้ให้เช่าไม่สามารถปฏิบัติตามวรรคหนึ่ง ผู้ให้เช่ายอมให้ผู้เช่าปรับเป็นรายชั่วโมง ในอัตรา
ชั่วโมงละ…..….(15)….…...บาท (……………….……………..) โดยยินยอมให้ผู้ เช่าหักค่าปรับดังกล่าวออกจากค่าเช่า
ประจ าเดือน ส าหรับจ านวนชั่วโมงที่ใช้ในการค านวณค่าปรับจะเริ่มนับตั้งแต่เวลาที่ผู้เช่าหรือผู้ที่ได้รับมอบหมาย
จากผู้เช่าได้แจ้งให้ผู้ให้เช่าทราบถึงความช ารุดบกพร่องจนถึงเวลาที่ผู้ให้เช่าเริ่มด าเนินการซ่อมแซมแก้ไข   

๑๐.๒ ในกรณีที่คอมพิวเตอร์ที่ เช่าในลักษณะที่  ๒ หรือลักษณะที่  ๓ ช ารุดบกพร่อง            
และผู้เช่าหรือผู้ที่ได้รับมอบหมายจากผู้เช่าได้แจ้งให้ผู้ ให้เช่าทราบในเวลาปกติถึงการช ารุดบกพร่องแล้ว ผู้ให้เช่า 
จะต้องซ่อมแซมแก้ไขคอมพิวเตอร์ที่ช ารุดบกพร่องนั้นให้แล้วเสร็จจนใช้งานได้ตามสภาพปกติ โดยไม่คิดค่าใช้จ่าย
ใดๆ ทั้งสิ้นจากผู้เช่า ไม่ว่าการซ่อมแซมแก้ไขจะกระท าในเวลาปกติหรือนอกเวลาปกติก็ตาม ส าหรับกรณีที่ผู้เช่า
แจ้งให้ผู้ให้เช่าทราบนอกเวลาปกติถึงการช ารุดบกพร่องของคอมพิวเตอร์และต้องการให้ผู้ให้เช่าซ่อมแซมแก้ไข 
ในช่วงเวลาดังกล่าว ผู้ เช่าจะต้องช าระค่าซ่อมแซมแก้ไขส าหรับช่วงเวลานั้นให้แก่ผู้ให้เช่าโดยค านวณจากอัตรา    
ค่าบ ารุงรักษานอกเวลาปกติที่ระบุในเอกสารแนบท้ายสัญญาผนวก ๒ คูณกับจ านวนชั่วโมงที่ใช้จริงในการบ ารุงรักษา
นอกเวลาปกติ 

๑๐.๓ ในกรณีที่คอมพิวเตอร์ขัดข้องใช้ งานไม่ได้ตามปกติ และผู้ เช่าเห็นว่าไม่อาจ 
ซ่อมแซมแก้ไขได้ ผู้เช่าจะแจ้งให้ผู้ให้เช่าทราบเป็นหนังสือให้จัดหาคอมพิวเตอร์ที่มีคุณภาพและความสามารถ 
ในการใช้งานไม่ต่ ากว่าของเดิม มาให้ผู้เช่าใช้แทนภายในเวลา…....….(16)….....(…..………..) วัน นับถัดจากวันที่ได้รับ
หนังสือแจ้งจากผู้เช่าโดยไม่คิดค่าใช้จ่าย หากผู้ให้เช่าไม่สามารถจัดหาคอมพิวเตอร์ดังกล่าวมาให้ผู้เช่าใช้งานแทนได้
ภายในเวลาที่ก าหนด ผู้ให้เช่ายินยอมให้ผู้เช่าปรับเป็นรายวัน ในอัตราร้อยละ………(17)……....(..……………..………..) 
ของราคาคอมพิวเตอร์ที่เช่าตามข้อ ๒  นับถัดจากวันครบก าหนดดังกล่าวจนกว่าผู้ให้เช่าจะด าเนินการแล้วเสร็จ 
หรือจนกว่าผู้เช่าเห็นว่าผู้ให้เช่าไม่อาจจัดหาคอมพิวเตอร์อ่ืนแทนได้และบอกเลิกสัญญา ทั้งนี้ ผู้เช่าไม่จ าต้องจ่าย 
ค่าเช่าในระหว่างเวลาที่ผู้เช่าไม่สามารถใช้คอมพิวเตอร์ตามสัญญานี้ได้ นับตั้งแต่วันที่คอมพิวเตอร์ขัดข้องใช้งาน
ไม่ได้ตามปกติจนถึงวันที่ผู้ให้เช่าด าเนินการดังกล่าวแล้วเสร็จหรือจนกว่าผู้เช่าบอกเลิกสัญญา แล้วแต่กรณี 

ข้อ ๑๑ การใช้ประโยชน์ 
 การใช้ประโยชน์ในคอมพิวเตอร์ตามสัญญานี้ ผู้ให้เช่ายินยอมให้อยู่ภายใต้การจัดการและ 

การควบคุมดูแลของผู้เช่าโดยสิ้นเชิง นอกจากผู้เช่าจะใช้ในการปฏิบัติงานของผู้เช่าแล้ว ผู้เช่าอาจให้ผู้อ่ืนมาใช้
คอมพิวเตอร์นี้ได้ โดยอยู่ภายใต้การควบคุมดูแลของผู้เช่า 

ข้อ ๑๒ การจัดอบรม 
ผู้ให้เช่าต้องจัดอบรมวิชาการด้านคอมพิวเตอร์ให้แก่เจ้าหน้าที่ของผู้ เช่า ให้มีความรู้ 

ความเข้าใจและสามารถใช้ระบบคอมพิวเตอร์ได้เป็นอย่าง ดี โดยต้องด าเนินการฝึกอบรมให้แล้วเสร็จภายใน
..............(..................) วัน นับถัดจากวันที่ผู้เช่าได้รับมอบคอมพิวเตอร์  โดยไม่คิดค่าใช้จ่ายใดๆ รายละเอียดของ 
การฝึกอบรมให้เป็นไปตามเอกสารแนบท้ายสัญญาผนวก ๕ 
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 ข้อ ๑๓ คู่มือการใช้คอมพิวเตอร์ 
  ผู้ให้เช่าต้องจัดหาและส่งมอบคู่มือการใช้คอมพิวเตอร์ที่ให้เช่าตามสัญญานี้ ตามที่ก าหนดไว้
ในเอกสารแนบท้ายสัญญาผนวก ๖ จ านวน….…………....(………..…..……..) ชุด ให้กับผู้เช่าในวันที่ส่งมอบคอมพิวเตอร์  
และต้องปรับปรุงคู่มือดังกล่าวให้ทันสมัยเป็นปัจจุบันตลอดอายุสัญญานี้โดยไม่คิดมูลค่าใดๆ เพ่ิมเติมจากผู้เช่าอีก 

 ข้อ ๑๔ หลักประกันการปฏิบัติตามสัญญา 
  ในขณะท าสัญญานี้ ผู้ให้เช่าได้น าหลักประกันเป็น...……………………(18)………….……………… 
เป็นจ านวนเงิน……………..…...บาท (……………………………..) ซึ่งเท่ากับร้อยละ……..…(19)…....…(…..…..……..………...)  
ของค่าเช่าคอมพิวเตอรท์ั้งหมดตามสัญญา มามอบไว้แก่ผู้เช่าเพ่ือเป็นหลักประกันการปฏิบัติตามสัญญานี้  

(20) กรณีผู้ให้เช่าใช้หนังสือค้ าประกันมาเป็นหลักประกันการปฏิบัติตามสัญญา หนังสือ           
ค้ าประกันดังกล่าวจะต้องออกโดยธนาคารที่ประกอบกิจการในประเทศไทย หรือโดยบริษัทเงินทุนหรือบริษัท
เงินทุนหลักทรัพย์ที่ได้รับอนุญาตให้ประกอบกิจการเงินทุนเพ่ือการพาณิชย์และประกอบธุรกิจค้ าประกัน          
ตามประกาศของธนาคารแห่งประเทศไทย ตามรายชื่อบริษัทเงินทุนที่ธนาคารแห่งประเทศไทยแจ้งเวียนให้ทราบ
ตามแบบที่คณะกรรมการนโยบายการจัดซื้อจัดจ้างและการบริหารพัสดุภาครัฐก าหนด หรืออาจเป็นหนังสือ 
ค้ าประกันอิเล็กทรอนิกส์ตามวิธีการที่กรมบัญชีกลางก าหนดก็ได้ และจะต้องมีอายุการค้ าประกันตลอดไปจนกว่า
ผู้ให้เช่าพ้นข้อผูกพันตามสัญญานี้  
 หลักประกันที่น ามามอบให้ตามวรรคหนึ่ง  จะต้องมีอายุครอบคลุมความรับผิดทั้งปวง          
ของผู้ให้เช่าตลอดอายุสัญญา ถ้าหลักประกันที่ผู้ให้เช่าน ามามอบให้ดังกล่าวลดลงหรือเสื่อมค่าลง หรือมีอายุ           
ไม่ครอบคลุมถึงความรับผิดของผู้ให้เช่าตลอดอายุสัญญา ไม่ว่าด้วยเหตุใดๆ ก็ตาม รวมถึงกรณีผู้ให้เช่าส่งมอบ 
และติดตั้งคอมพิวเตอร์ล่าช้าเป็นเหตุให้ระยะเวลาการเช่าตามสัญญาเปลี่ยนแปลงไป ผู้ ให้ เช่าต้องหา 
หลักประกันใหม่หรือหลักประกันเพ่ิมเติมให้มีจ านวนครบถ้วนตามวรรคหนึ่งมามอบให้แก่ผู้เช่าภายใน.......(......) วัน 
นับถัดจากวันที่ได้รับแจ้งเป็นหนังสือจากผู้เช่า  
 หลักประกันที่ผู้ให้เช่าน ามามอบไว้ตามข้อนี้ ผู้เช่าจะคืนให้แก่ผู้ให้เช่าโดยไม่มีดอกเบี้ย  
เมื่อผู้ให้เช่าพ้นจากข้อผูกพันและความรับผิดทั้งปวงตามสัญญานี้แล้ว 

 ข้อ ๑๕ ข้อตกลงการใช้โปรแกรม 
  ผู้ให้เช่ายินยอมปฏิบัติตามข้อตกลงการใช้โปรแกรมตามที่ก าหนดไว้ใน เอกสารแนบท้าย
สัญญาผนวก ๗  

 (21) ผู้ให้เช่าต้องด าเนินการให้ผู้ เช่าและผู้ที่ได้รับมอบหมายจากผู้ เช่าได้รับอนุญาต       
ตามกฎหมายจากเจ้าของลิขสิทธิ์ในการใช้และสร้างสรรค์โดยการดัดแปลง การรวบรวม หรือการประกอบกันเข้า
จากโปรแกรมคอมพิวเตอร์ที่เช่าตามรายละเอียดในเอกสารแนบท้ายสัญญาผนวก ๘ 

 (22) บรรดาข้อมูลและสารสนเทศไม่ว่าในรูปแบบใดที่เก็บอยู่ในหรือที่สร้างขึ้นโดยระบบ
คอมพิวเตอร์ รวมทั้งงานโปรแกรมคอมพิวเตอร์ที่สร้างสรรค์ขึ้นโดยผู้ให้เช่า หรือลูกจ้าง พนักงาน และผู้ที่ได้รับ
มอบหมายจากผู้ให้เช่า ให้ถือว่าเป็นลิขสิทธิ์ของผู้เช่าทั้งสิ้น 

 (23) ประโยชน์อันจะเกิดขึ้นในอนาคตจากการพัฒนา การแก้ไขเปลี่ยนแปลง การใช้     
การท าซ้ าโปรแกรมคอมพิวเตอร์ อันเป็นงานสร้างสรรค์อันมีลิขสิทธิ์ใหม่ตามวรรคก่อน ซึ่งบางส่วนจะใช้ประโยชน์ 
จากโปรแกรมคอมพิวเตอร์ที่เช่าอันเป็นงานสร้างสรรค์ที่ลิขสิทธิ์เดิมเป็นของผู้ให้เช่า ทั้งลิขสิทธิ์ที่มีอยู่หรือที่อาจจะ
เกิดขึ้นในภายหน้า ซึ่งรวมถึงในกรณีที่มีซอฟต์แวร์ที่ติดตั้งมาพร้อมกับส่วนอุปกรณ์ครั้งนี้ด้วย ผู้ให้เช่าไม่มีสิทธิ
เรียกร้องค่าใช้จ่ายใดๆ จากผู้เช่าทั้งสิ้น 
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 ห้ามมิให้ผู้ให้เช่า ลูกจ้าง ตัวแทนหรือพนักงานของผู้ให้เช่าเอาไป เปิดเผยหรือใช้ข้อมูล    
และหรือสารสนเทศในระบบดังกล่าว หรือกระท าด้วยประการใดๆ ให้บุคคลอ่ืนเอาไป เปิดเผย หรือใช้ข้อมูล    
และหรือสารสนเทศในระบบดังกล่าว หรือเข้าถึงโดยมิชอบซึ่งระบบคอมพิวเตอร์หรือล่วงรู้มาตรการปูองกัน      
การเข้าถึงระบบคอมพิวเตอร์ที่จัดท าขึ้นเป็นการเฉพาะหรือกระท าด้วยประการใดโดยมิชอบด้วยวิธีการทางอิเล็กทรอนิกส์          
เพ่ือดักรับไว้ซึ่งข้อมูลคอมพิวเตอร์ของผู้เช่าหรือผู้ที่เกี่ยวข้องกับผู้เช่าที่อยู่ระหว่างการส่งในระบบคอมพิวเตอร์    
โดยไม่ชอบด้วยกฎหมายหรือโดยไม่ได้รับความยินยอมเป็นหนังสือจากผู้เช่า หากมีการฝุาฝืนผู้ให้เช่าต้องรับผิดชอบ
ชดใช้ค่าเสียหายให้แก่ผู้เช่าจนเต็มจ านวน และให้น าความในข้อ ๑๘ และข้อ ๒๒ มาใช้บังคับโดยอนุโลม 

                ข้อ ๑๖ การรับประกันความเสียหาย 
  ในกรณีที่บุคคลภายนอกกล่าวอ้างหรือใช้สิทธิเรียกร้องใดๆ ว่ามีการละเมิดลิขสิทธิ์ สิทธิบัตร 
หรือสิทธิในทรัพย์สินทางปัญญาใดๆ อันเกี่ยวกับคอมพิวเตอร์ตามสัญญานี้ โดยผู้เช่ามิได้แก้ไขดัดแปลงไปจากเดิม 
ผู้ให้เช่าจะต้องด าเนินการทั้งปวงเพ่ือให้การกล่าวอ้างหรือการเรียกร้องดังกล่าวระงับสิ้นไปโดยเร็ว หากผู้เช่าต้อง  
รับผิดชดใช้ค่าเสียหายต่อบุคคลภายนอก เนื่องจากผลแห่งการละเมิดลิขสิทธิ์ สิทธิบัตร หรือสิทธิในทรัพย์สิน    
ทางปัญญาดังกล่าว ผู้ให้เช่าต้องเป็นผู้ช าระค่าเสียหายและค่าใช้จ่ายรวมทั้งค่าฤชาธรรมเนียมและค่าทนายความ
แทนผู้เช่า ทั้งนี้ ผู้เช่าต้องแจ้งให้ผู้ให้เช่าทราบเป็นหนังสือในเมื่อได้มีการกล่าวอ้างหรือใช้สิทธิเรียกร้องดังกล่าว    
โดยไม่ชักช้า 

 ข้อ ๑๗ ความรับผิดต่อความเสียหาย 
  ผู้เช่าไม่ต้องรับผิดชอบต่อการสูญหายหรือเสียหายใดๆ ที่เกิดขึ้นแก่คอมพิวเตอร์อันไม่ใช่
ความผิดของผู้เช่าตลอดระยะเวลาที่คอมพิวเตอร์อยู่ในความครอบครองของผู้เช่า 
  ถ้าเกิดความเสียหายขึ้นแก่คอมพิวเตอร์หรือส่วนใดส่วนหนึ่งของคอมพิวเตอร์ที่อยู่          
ในความครอบครองของผู้เช่าตามวรรคหนึ่ง ผู้ให้เช่าต้องด าเนินการทุกประการตามที่จ าเป็นเพ่ือท าให้คอมพิวเตอร์ 
กลับคืนสภาพที่ใช้งานได้ดีดังเดิมโดยเร็วที่สุด และในกรณีที่ไม่อาจด าเนินการให้คอมพิวเตอร์คืนสู่สภาพที่ใช้งาน   
ได้ดีดังเดิมได้ หรือในกรณีที่คอมพิวเตอร์สูญหาย ผู้ให้เช่าต้องน าคอมพิวเตอร์เครื่องใหม่ที่มีคุณภาพ ประสิทธิภาพ 
และความสามารถใช้งานไม่ต่ ากว่าคอมพิวเตอร์เดิมมาติดตั้งให้แก่ผู้เช่าแทนภายใน…….…………..(……..……..…..) วัน 
นับถัดจากวันที่ผู้ให้เช่าได้รับแจ้งจากผู้เช่า คอมพิวเตอร์ที่น ามาติดตั้งแทนนี้ให้ถือเป็นคอมพิวเตอร์ตามนัยข้อ ๒ 
แห่งสัญญานี้ด้วย ทั้งนี้ ในการปฏิบัติตามสัญญาข้อนี้ผู้ให้เช่าเป็นผู้ออกค่าใช้จ่ายเองทั้งสิ้น 

 ข้อ ๑๘ การบอกเลิกสัญญา 
  เมื่อครบก าหนดติดตั้งและส่งมอบคอมพิวเตอร์ตามสัญญาแล้ว ถ้าผู้ให้เช่าไ ม่ส่งมอบ 
และติดต้ังคอมพิวเตอร์บางรายการหรือท้ังหมดให้แก่ผู้เช่าภายในก าหนดเวลาตามสัญญา หรือส่งมอบคอมพิวเตอร์
ไม่ตรงตามสัญญา หรือมีคุณสมบัติไม่ถูกต้องตามสัญญา หรือส่งมอบและติดตั้งแล้วเสร็จภายในก าหนด 
แตไ่ม่สามารถใช้งานไดอ้ย่างมีประสิทธิภาพ หรือใช้งานได้ไม่ครบถ้วนตามสัญญา หรือผู้ให้เช่าไม่ปฏิบัติตามสัญญา
ข้อใดข้อหนึ่ง ผู้เช่ามีสิทธิบอกเลิกสัญญาทั้งหมดหรือแต่บางส่วนได้ การใช้สิทธิบอกเลิกสัญญานั้นไม่กระทบสิทธิ
ของผู้เช่าที่จะเรียกร้องค่าเสียหายจากผู้ให้เช่า 
  ในกรณีที่ผู้ เช่ าใช้สิทธิบอกเลิกสัญญา ผู้ เช่ ามีสิทธิ ริบหรือบั งคับจากหลักประกัน 
ตามข้อ ๑๔ เป็นจ านวนเงินทั้งหมดหรือแต่บางส่วนก็ได้  แล้วแต่ผู้ เช่าจะเห็นสมควร และถ้าผู้ เช่าต้องเช่า
คอมพิวเตอร์จากบุคคลอ่ืนทั้งหมด หรือแต่บางส่วนภายในก าหนด….…(24)…...(………...…....) เดือน นับถัดจาก 
วันบอกเลิกสัญญา ผู้ให้เช่ายอมรับผิดชดใช้ค่าเช่าที่เพ่ิมขึ้นจากค่าเช่าที่ก าหนดไว้ในสัญญานี้รวมทั้งค่าใช้จ่ายใดๆ  
ที่ผู้เช่าต้องใช้จ่ายในการจัดหาผู้ให้เช่าคอมพิวเตอร์รายใหม่ดังกล่าวด้วย 
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 ข้อ ๑๙ ค่าปรับ 
 ในกรณีที่ผู้เช่าไม่ใช้สิทธิบอกเลิกสัญญาตามข้อ ๑๘ ผู้ให้เช่าจะต้องช าระค่าปรับให้ผู้เช่าเป็น
รายวันส าหรับคอมพิวเตอร์ที่ยังไม่ได้ส่งมอบให้ถูกต้องครบถ้วนตามสัญญา ในอัตราวันละ…....…..(25)………...บาท 
(………..….………….…...) ต่อเครื่อง นับถัดจากวันครบก าหนดส่งมอบตามสัญญาจนถึงวันที่ผู้ให้เช่าได้น าคอมพิวเตอร์
มาส่งมอบและติดตั้งให้แก่ผู้เช่าจนถูกต้องครบถ้วน 
  การคิดค่าปรับในกรณีคอมพิวเตอร์ที่ตกลงเช่าเป็นระบบ ถ้าผู้ให้เช่าส่งมอบเพียงบางส่วน  
หรือขาดส่วนประกอบส่วนหนึ่งส่วนใดไป หรือส่งมอบและติดตั้งทั้งหมดแล้ว แต่มีคุณสมบัติไม่ครบถ้วนหรือใช้งาน
ไม่ได้อย่างมีประสิทธิภาพหรือไม่ถูกต้องครบถ้วนตามเอกสารแนบท้ายสัญญาผนวก ๓ ให้ถือว่ายังไม่ได้ส่งมอบ
คอมพิวเตอร์นั้นเลย และให้คิดค่าปรับเป็นรายวันจากราคาคอมพิวเตอร์ทั้งระบบ 
  ในระหว่างที่ผู้เช่ายังมิได้ใช้สิทธิบอกเลิกสัญญานั้น ถ้าผู้เช่าเห็นว่าผู้ให้เช่าไม่อาจปฏิบัติ 
ตามสัญญาต่อไปได้ ผู้เช่าจะใช้สิทธิบอกเลิกสัญญา และริบหรือบังคับจากหลักประกันตามข้อ ๑๔ กับเรียกร้องให้
ชดใช้ค่าเช่าที่เพ่ิมข้ึนตามท่ีก าหนดไว้ในข้อ ๑๘ วรรคสอง ก็ได้ และถ้าผู้เช่าได้แจ้งข้อเรียกร้องให้ช าระค่าปรับไปยัง
ผู้ให้เช่าเมื่อครบก าหนดส่งมอบแล้ว ผู้เช่ามีสิทธิที่จะปรับผู้ให้เช่าจนถึงวันบอกเลิกสัญญาได้อีกด้วย 

 ข้อ ๒๐ การน าคอมพิวเตอร์กลับคืนไป 
  เมื่อสัญญาสิ้นสุดลงไม่ว่าจะโดยการบอกเลิกสัญญา หรือครบอายุสัญญา ผู้ให้เช่าต้องน า
คอมพิวเตอร์กลับคืนไปภายใน………….…………(..............................) วัน นับถัดจากวันที่สัญญาสิ้นสุดลง โดยผู้ให้เช่า 
เป็นผู้เสียค่าใช้จ่ายเองท้ังสิ้น 
  (26) ถ้าผู้ให้เช่าไม่น าคอมพิวเตอร์กลับคืนไปภายในก าหนดเวลาตามวรรคหนึ่ง  ผู้เช่าจะ
ก าหนดเวลาให้ผู้ให้เช่าน าคอมพิวเตอร์กลับคืนไปอีกครั้งหนึ่ง หากพ้นก าหนดเวลาดังกล่าวแล้ว ผู้ให้เช่ายังไม่น า
คอมพิวเตอร์กลับคืนไป อีก ผู้ เช่ ามีสิทธิน าคอมพิวเตอร์ ออกขายทอดตลาดได้ทันที  โดยเงินที่ ได้จาก 
การขายทอดตลาด ผู้ให้เช่าตกลงยินยอมให้ผู้เช่าหักเป็นค่าปรับ ค่าเสียหาย และค่าใช้จ่ายต่างๆ ซึ่งรวมถึงค่าใช้จ่ายที ่
ผู้เช่าได้เสียไปในการด าเนินการขายทอดตลาดคอมพิวเตอร์ดังกล่าว และค่าใช้จ่ายในการท าสถานที่ที่รื้อถอน
คอมพิวเตอร์ออกไปให้มีสภาพดังที่เป็นอยู่ เดิมก่อนท าสัญญานี้ เงินที่เหลือจากการหักค่าปรับ ค่าใช้จ่าย  
หรือค่าเสียหายแล้ว ผู้เช่าจะคืนให้แก่ผู้ให้เช่า แต่หากขายทอดตลาดไม่ได้หรือขายได้แต่ได้เงินไม่เพียงพอที่จะชดใช้
เป็นค่าปรับ ค่าใช้จ่าย หรือค่าเสียหายดังกล่าว ผู้ให้เช่ายังคงต้องรับผิดชอบชดใช้ให้แก่ผู้เช่าจนครบถ้วน  
  เมื่อสัญญาสิ้นสุดลงไม่ว่าด้วยเหตุใดๆ ผู้เช่าไม่ต้องรับผิดชอบในความเสียหายใดๆ ทั้งสิ้น           
อันเกิดแก่คอมพิวเตอร์ซึ่งอยู่ในความครอบครองของผู้เช่า 

 ข้อ ๒๑ การโอนกรรมสิทธิ์ให้บุคคลอ่ืน 
 ในระหว่างอายุสัญญาเช่า ผู้ให้เช่าจะไม่โอนกรรมสิทธิ์ในคอมพิวเตอร์ที่ให้เช่าแก่บุคคลอ่ืน 
หากผู้ให้เช่าฝุาฝืน ผู้ให้เช่ายินยอมชดใช้ค่าเสียหายให้แก่ผู้เช่า 

 ข้อ ๒๒ การบังคับค่าปรับ ค่าเสียหาย และค่าใช้จ่าย 
 ในกรณีที่ผู้ให้เช่าไม่ปฏิบัติตามสัญญาข้อใดข้อหนึ่งด้วยเหตุใดๆ ก็ตาม จนเป็นเหตุให้เกิด
ค่าปรับ ค่าเสียหาย หรือค่าใช้จ่ายแก่ผู้เช่า ผู้ให้เช่าต้องชดใช้ค่าปรับ ค่าเสียหาย หรือค่าใช้จ่ายดังกล่าวให้แก่ผู้เช่า
โดยสิ้นเชิงภายในก าหนด...................(....................) วัน นับถัดจากวันที่ได้รับแจ้งเป็นหนังสือจากผู้เช่า หากผู้ให้เช่า
ไม่ชดใช้ให้ถูกต้องครบถ้วนภายในระยะเวลาดังกล่าวให้ผู้เช่ามีสิทธิที่จะหักเอาจากค่าเช่าทีต่้องช าระ หรือบังคับจาก
หลักประกันการปฏิบัติตามสัญญาได้ทันที 
 



- 9 -

หากค่าปรับ ค่าเสียหาย หรือค่าใช้จ่ายที่บังคับจากค่าเช่าที่ต้องช าระ หรือหลักประกัน 
การปฏิบัติตามสัญญาแล้วยังไม่เพียงพอ ผู้ให้เช่ายินยอมช าระส่วนที่เหลือที่ยังขาดอยู่จนครบถ้วนตามจ านวน
ค่าปรับ ค่าเสียหาย หรือค่าใช้จ่ายนั้น ภายในก าหนด......................(...........................) วนั นบัถัดจากวันท่ีได้รบัแจง้
เป็นหนังสือจากผู้เช่า 

ข้อ ๒๓ การงดหรือลดค่าปรับ หรือขยายเวลาในการปฏิบัติตามสัญญา 
 ในกรณีที่มีเหตุสุดวิสัย หรือเหตุใดๆ อันเนื่องมาจากความผิดหรือความบกพร่องของฝุายผู้เช่า 

หรือจากพฤติการณ์อันหนึ่งอันใดที่ผู้ให้เช่าไม่ต้องรับผิดตามกฎหมาย หรือเหตุอ่ืนตามที่ก าหนดในกฎกระทรวง 
ซึ่งออกตามความในกฎหมายว่าด้วยการจัดซื้อจัดจ้างและการบริหารพัสดุภาครัฐ ท าให้ผู้ให้เช่าไม่สามารถส่งมอบ
คอมพิวเตอร์ตามเงื่อนไขและก าหนดเวลาในข้อ ๗ แห่งสัญญานี้ได้ หรือไม่สามารถซ่อมแซมคอมพิวเตอร์หรือจัดหา
คอมพิวเตอร์ให้ผู้เช่าใช้แทนตามเงื่อนไขและก าหนดเวลาในข้อ ๑๐ ได้ ผู้ให้เช่ามีสิทธิของดหรือลดค่าปรับหรือขยาย
เวลาตามสัญญาได้โดยจะต้องแจ้งเหตุหรือพฤติการณ์ดังกล่าว พร้อมหลักฐานเป็นหนังสือให้ผู้เช่าทราบภายใน 
๑๕ (สิบห้า) วัน นับถัดจากวันที่เหตุนั้นสิ้นสุดลง หรือตามท่ีก าหนดในกฎกระทรวงดังกล่าว 

ถ้าผู้ให้เช่าไม่ปฏิบัติให้เป็นไปตามความในวรรคหนึ่ง ให้ถือว่าผู้ให้เช่าได้สละสิทธิเรียกร้อง 
ในการที่จะของดหรือลดค่าปรับหรือขยายเวลาตามสัญญา โดยไม่มีเงื่อนไขใดๆ ทั้งสิ้น เว้นแต่กรณีเหตุเกิดจาก
ความผิดหรือความบกพร่องของฝุายผู้เช่าซึ่งมีหลักฐานชัดแจ้ง หรือผู้เช่าทราบดีอยู่แล้วตั้งแต่ต้น 

การงดหรือลดค่าปรับหรือขยายเวลาตามสัญญาตามวรรคหนึ่ง อยู่ในดุลพินิจของผู้เช่าที่จะ
พิจารณาตามท่ีเห็นสมควร 

ข้อ ๒๔ การโอนสิทธิและหน้าที่ตามสัญญา 
ผู้ให้เช่าจะไม่โอนสิทธิและหน้าที่ที่มีต่อผู้เช่าตามสัญญานี้ให้แก่บุคคลอ่ืนโดยไม่ได้รับ 

ความเห็นชอบเป็นหนังสือจากผู้เช่าก่อน 

 สัญญานี้ท าขึ้นสองฉบับ มีข้อความถูกต้องตรงกัน คู่สัญญาได้อ่านและเข้าใจข้อความโดยละเอียด 
ตลอดแล้ว จึงได้ลงลายมือชื่อพร้อมทั้งประทับตรา (ถ้ามี) ไว้เป็นส าคัญต่อหน้าพยานและคู่สัญญาต่างยึดถือไว้ 
ฝุายละหนึ่งฉบับ 

(ลงชื่อ)…………………..……………………….ผู้เช่า 
 (……........……...…………………….) 

(ลงชื่อ)…………………...……………..……….ผู้ให้เช่า 
 (……........……...…………………….) 

(ลงชื่อ)…………………………...……..……….พยาน 
 (……........……...…………………….) 

(ลงชื่อ)……………………………...…..……….พยาน 
 (……........……...…………………….) 
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วิธีปฏิบัติเกี่ยวกับสัญญาเช่าคอมพิวเตอร์ 

(๑) ให้ระบุเลขที่สัญญาในปีงบประมาณหนึ่งๆ ตามล าดับ 
(๒) ให้ระบุชื่อของหน่วยงานของรัฐที่เป็นนิติบุคคล เช่น กรม ก. หรือรัฐวิสาหกิจ ข. เป็นต้น 
(๓) ให้ระบุชื่อและต าแหน่งของหัวหน้าหน่วยงานของรัฐที่เป็นนิติบุคคลนั้น หรือผู้ที่ได้รับมอบอ านาจ  

เช่น นาย ก. อธิบดีกรม……….........……… หรือ นาย ข. ผู้ได้รับมอบอ านาจจากอธิบดีกรม……….........……….. 
(๔) ให้ระบชุื่อผู้ให้เช่า 

ก. กรณีนิติบุคคล เช่น ห้างหุ้นส่วนสามัญจดทะเบียน ห้างหุ้นส่วนจ ากัด บริษัทจ ากัด 
ข. กรณีบุคคลธรรมดา ให้ระบุชื่อและที่อยู่ 

(๕) เป็นข้อความหรือเงื่อนไขเพ่ิมเติม ซึ่งหน่วยงานของรัฐผู้ท าสัญญาอาจเลือกใช้หรือตัดออกได้ 
ตามข้อเท็จจริง 

(๖) เป็นข้อความหรือเงื่อนไขเพ่ิมเติม ซึ่งหน่วยงานของรัฐผู้ท าสัญญาอาจเลือกใช้หรือตัดออกได้  
ตามข้อเท็จจริง 

(๗) ให้ระบุจ านวนลักษณะของการเช่าที่ต้องการเช่า ซึ่งจะต้องระบุไว้ในเอกสารเชิญชวน 
(๘) ให้ระบยุี่ห้อคอมพิวเตอร์ที่เช่า รุ่นคอมพิวเตอร์ 
(9) เป็นข้อความหรือเงื่อนไขเพ่ิมเติม ซึ่งหน่วยงานของรัฐผู้ท าสัญญาอาจเลือกใช้หรือตัดออกได้  

ตามข้อเท็จจริง 
  (10) ก าหนดวันส่งมอบ อาจระบุ วันที่.............................พ.ศ. .............................  
 การก าหนดเวลาส่งมอบจะแจ้งล่วงหน้ากี่วัน ให้อยู่ในดุลพินิจของผู้เช่าโดยตกลงกับผู้ให้เช่า  
โดยปกติควรจะก าหนดไว้ประมาณ ๓ วันท าการ เพ่ือที่ผู้เช่าจะได้จัดเตรียมเจ้าหน้าที่ไว้ตรวจรับของนั้น 
 ในกรณีที่มีการส่งมอบหลายครั้ง ให้ระบุวันเวลาที่ส่งมอบแต่ละครั้งไว้ด้วย 
  (11) ก าหนดวันส่งมอบ อาจระบุ วันที่.............................พ.ศ. .............................  
 การก าหนดเวลาส่งมอบจะแจ้งล่วงหน้ากี่วัน ให้อยู่ในดุลพินิจของผู้เช่าโดยตกลงกับผู้ให้เช่า  
โดยปกติควรจะก าหนดไว้ประมาณ ๓ วันท าการ เพ่ือที่ผู้เช่าจะได้จัดเตรียมเจ้าหน้าที่ไว้ตรวจรับของนั้น 
 ในกรณีที่มีการส่งมอบหลายครั้ง ให้ระบุวันเวลาที่ส่งมอบแต่ละครั้งไว้ด้วย 
  (12) เป็นข้อความหรือเงื่อนไขเพ่ิมเติม ซึ่งหน่วยงานของรัฐผู้ท าสัญญาอาจเลือกใช้หรือตัดออกได้
ตามข้อเท็จจริง 
  (13) ก าหนดระยะเวลาการตรวจสอบบ ารุงรักษาเท่าที่จ าเป็น โดยปกติก าหนดเดือนละ ๑ ครัง้ 
  (14) เวลาหรือร้อยละของเวลาใช้งานทั้งหมดของคอมพิวเตอร์ในเดือนนั้น (total elapsed time)  
ให้ก าหนดโดยค านึงถึงสถานที่ติดตั้ง ลักษณะหรือขนาดของคอมพิวเตอร์ โดยปกติให้ใช้เกณฑ์ก าหนดเวลาที่ใช้งาน
ไม่ได้ (downtime) ไม่น้อยกว่าร้อยละ ๕ และไม่เกินร้อยละ ๒๐ กรณีที่สถานที่ติดตั้งอยู่ในกรุงเทพมหานคร 
ควรก าหนดไม่เกินเดือนละ ๙ ชั่วโมง (ค านวณจากร้อยละ ๕ ของเกณฑ์การท างานปกติ ๘ ชั่วโมงต่อวัน และ  
๒๒ วันต่อเดือน) แต่ถ้ามีการใช้งานต่อเดือนมากกว่านี้ควรก าหนดไว้ไม่เกินร้อยละ ๕ ของเวลาใช้งานทั้งหมดของ
คอมพิวเตอร์ซึ่งเป็นตัวเลขที่มากกว่า 
 เวลาหรือร้อยละที่ใช้งานข้างต้น ให้ก าหนดไว้ในเอกสารเชิญชวนด้วย 

(15) ก าหนดในอัตราระหว่างร้อยละ ๐.๐๒๕ – ๐.๐๓๕ ของราคาตามสัญญาต่อชั่วโมง  
(16) ระยะเวลารับประกันและระยะเวลาแก้ไขซ่อมแซมจะก าหนดเท่าใด แล้วแต่ลักษณะของสิ่งของ

ทีเ่ช่าคอมพิวเตอร์กัน โดยให้อยู่ในดุลพินิจของผู้เช่า ทั้งนี้ จะต้องประกาศให้ทราบในเอกสารเชิญชวนด้วย 
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(17) อัตราค่าปรับตามสัญญาข้อ ๑๙ ให้ก าหนดเป็นรายวันในอัตราตายตัวระหว่างร้อยละ
๐.๐๑ – ๐.๒๐ ของราคาพัสดุที่ยังไม่ได้ส่งมอบ ตามระเบียบกระทรวงการคลังว่าด้วยการจัดซื้อจัดจ้างและ 
การบริหารพัสดุภาครัฐ พ.ศ. ๒๕๖๐ ข้อ ๑๖๒ ส่วนกรณีจะปรับร้อยละเท่าใด ให้อยู่ในดุลพินิจของหน่วยงาน 
ของรัฐผู้ เช่าที่จะพิจารณา โดยค านึงถึงราคาและลักษณะของพัสดุที่ เช่า ซึ่งอาจมีผลกระทบต่อการที่ผู้ เช่า 
จะหลีกเลี่ยงไม่ปฏิบัติตามสัญญา แต่ทั้งนี้ การที่จะก าหนดค่าปรับเป็นร้อยละเท่ าใดจะต้องก าหนดไว้ในเอกสาร 
เชิญชวนด้วย 

(18) “หลักประกัน” หมายถึง หลักประกันที่ผู้รับจ้างน ามามอบไว้แก่หน่วยงานของรัฐเมื่อลงนาม
ในสัญญาเพ่ือประกันความเสียหายที่อาจเกิดข้ึนจากการปฏิบัติตามสัญญา ดังนี้ 

(๑) เงินสด  
(๒) เช็คหรือดราฟท์ที่ธนาคารเซ็นสั่งจ่าย ซึ่งเป็นเช็คหรือดราฟท์ลงวันที่ที่ใช้เช็คหรือดราฟท์นั้น

ช าระต่อเจ้าหน้าที่ หรือก่อนวันนั้นไม่เกิน ๓ วันท าการ 
(๓) หนังสือค ้าประกันของธนาคารภายในประเทศตามตัวอย่างที่คณะกรรมการนโยบาย

ก าหนด โดยอาจเป็นหนังสือค้ าประกันอิเล็กทรอนิกส์ตามวิธีการที่กรมบัญชีกลางก าหนดก็ได้ 
(๔) หนังสือค้ าประกันของบริษัทเงินทุนหรือบริษัทเงินทุนหลักทรัพย์ที่ ได้รับอนุญาต 

ให้ประกอบกิจการเงินทุนเพ่ือการพาณิชย์และประกอบธุรกิจค้ าประกันตามประกาศของธนาคารแห่งประเทศไทย 
ตามรายชื่อบริษัทเงินทุนที่ธนาคารแห่งประเทศไทยแจ้งเวียนให้ทราบ โดยอนุโลมให้ใช้ตามตั วอย่างหนังสือ 
ค้ าประกันของธนาคารที่คณะกรรมการนโยบายก าหนด 

(๕) พันธบัตรรัฐบาลไทย 
(19) ให้ก าหนดจ านวนเงินหลักประกันการปฏิบัติตามสัญญาตามระเบียบกระทรวงการคลัง

ว่าด้วยการจัดซื้อจัดจ้างและการบริหารพัสดุภาครัฐ พ.ศ. ๒๕๖๐ ข้อ ๑๖๘ 
(20) เป็นข้อความหรือเงื่อนไขเพ่ิมเติม ซึ่งหน่วยงานของรัฐผู้ท าสัญญาอาจเลือกใช้หรือตัดออกได้

ตามข้อเท็จจริง 
(21) เป็นข้อความหรือเงื่อนไขเพ่ิมเติม ซึ่งหน่วยงานของรัฐผู้ท าสัญญาอาจเลือกใช้หรือตัดออกได้

ตามข้อเท็จจริง 
(22) เป็นข้อความหรือเงื่อนไขเพ่ิมเติม ซึ่งหน่วยงานของรัฐผู้ท าสัญญาอาจเลือกใช้หรื อตัดออกได้

ตามข้อเท็จจริง 
(23) เป็นข้อความหรือเงื่อนไขเพ่ิมเติม ซึ่งหน่วยงานของรัฐผู้ท าสัญญาอาจเลือกใช้หรือตัดออกได้

ตามข้อเท็จจริง 
(24) ก าหนดเวลาที่ผู้เช่าจะเช่าคอมพิวเตอร์จากแหล่งอ่ืนเมื่อบอกเลิกสัญญาและมีสิทธิเรียกเงิน

ในส่วนที่เพ่ิมข้ึนจากราคาที่ก าหนดไว้ในสัญญานั้น ให้อยู่ในดุลพินิจของผู้เช่าโดยตกลงกับผู้ให้เช่า 
(25) อัตราค่าปรับตามสัญญาข้อ ๑๙ ให้ก าหนดเป็นรายวันในอัตราตายตัวระหว่างร้อยละ

๐.๐๑ – ๐.๒๐ ของราคาพัสดุที่ยังไม่ได้ส่งมอบ ตามระเบียบกระทรวงการคลังว่าด้วยการจัดซื้อจัดจ้างและ 
การบริหารพัสดุภาครัฐ พ.ศ. ๒๕๖๐ ข้อ ๑๖๒ ส่วนกรณีจะปรับร้อยละเท่าใด ให้อยู่ในดุลพินิจของหน่วยงานของรัฐ 
ผู้เช่าที่จะพิจารณา โดยค านึงถึงราคาและลักษณะของพัสดุที่เช่า ซึ่งอาจมีผลกระทบต่อการที่ผู้เช่าจะหลีกเลี่ยง  
ไม่ปฏิบัติตามสัญญา แต่ทั้งนี้ การที่จะก าหนดค่าปรับเป็นร้อยละเท่าใดจะต้องก าหนดไว้ในเอกสารเชิญชวนด้วย 

(26) อาจแก้ไขเปลี่ยนแปลงได้ตามความเหมาะสมถ้าหน่วยงานของรัฐผู้ท าสัญญา สามารถก าหนด
มาตรการอื่นใดในสัญญา หรือก าหนดทางปฏิบัติเพื่อแก้ไขปัญหา ที่ผู้ให้เช่าไม่ยอมน าคอมพิวเตอร์กลับคืนไปได้ 



แบบหนงัสอืคำ้ประกัน 
 

(หลักประกันการเสนอราคาการซื้อ) 

 
เลขที่.........................        วันที่........................... 

 
ข้าพเจ้า............(ชื่อธนาคาร/บริษัทเงินทุน).........สำนักงานตั้งอยู่เลขที่............... ถนน................ 

ตำบล/แขวง............. อำเภอ/เขต................ จังหวัด.............. โดย..................ผู้มีอำนาจลงนามผูกพันธนาคาร/ 
บริษัทเงินทุน ขอทำหนังสือค้ำประกันฉบับนี้ให้ไว้ต่อ ..........(ชื่อหน่วยงานของรัฐผู้ประกวดราคา)........... 
ดังมขี้อความต่อไปนี้ 

1. ตามที่..........(ชื่อผู้ เสนอราคา)..........ได้ยื่นซองประกวดราคาสำหรับการจัดซื้อ.......................... 
ตามเอกสารประกวดราคาเลขที่.........................  ซึ่งต้องวางหลักประกันซองตามเงื่อนไขการประกวดราคา 
ต่อ ...............(ชื่ อหน่วยงานของรัฐผู้ประกวดราคา)............  เป็นจำนวนเงิน .........................บาท
(...........................) นั้น 

ข้าพเจ้ายินยอมผูกพันตนโดยไม่มีเงื่อนไขที่จะค้ำประกันการชำระเงินตามสิทธิเรียกร้องของ................ 
(ชื่อหน่วยงานของรัฐผู้ประกวดราคา)...................... จำนวนไม่เกิน.................บาท (.......................) ในฐานะ 
เป็นลูกหนี้ร่วม ในกรณี..............(ชื่อผู้ยื่นข้อเสนอ).................ไม่ปฏิบัติตามเงื่อนไขในการประกวดราคา  
อันเป็นเหตุให้.................(ชื่อหน่วยงานของรัฐผู้ประกวดราคา)..................มีสิทธิริบหลักประกันซองประกวดราคา 
หรือชดใช้ค่าเสียหายใด ๆ รวมทั้งกรณีที่...............(ชื่อผู้ยื่นข้อเสนอ)................ได้ถอนใบเสนอราคาของตน  
ภายในระยะเวลาที่ใบเสนอราคายังมีผลอยู่ หรือมิได้ไปลงนามในสัญญาเมื่อได้รับแจ้งไปทำสัญญาหรือมิได้ 
วางหลักประกันสัญญาภายในระยะเวลาที่กำหนดในเอกสารประกวดราคา โดย.........(ชื่อหน่วยงานของรัฐ 
ผู้ประกวดราคา).....ไม่จำเป็นต้องเรียกร้องให้.................(ชื่อผู้ยื่นข้อเสนอ)...............ชำระหนี้ก่อน 

2. หนังสือค้ำประกันนี้มีผลใช้บังคับตั้งแต่วันที่............. เดือน...................... พ.ศ. ................. ถึงวันที่.............  
เดือน...................... พ.ศ. ................. และข้าพเจ้าจะไมเ่พิกถอนการค้ำประกนันี้ภายในระยะเวลาที่กำหนดไว้ 

3. ถ้า....................(ชื่อผู้ยื่นข้อเสนอ)..................ขยายกำหนดเวลายืนราคาของการเสนอราคาออกไป 
ข้าพเจ้ายินยอมที่จะขยายกำหนดระยะเวลาการค้ำประกันนี้ออกไปตลอดระยะเวลายืนราคาที่ได้ขยายออกไปดังกล่าว 

ข้าพเจ้าได้ลงนามและประทับตราไว้ต่อหน้าพยานเป็นสำคัญ 
 

    ลงชื่อ......................................................ผู้ค้ำประกัน 

           (....................................................) 

          ตำแหน่ง........................................................ 

    ลงชื่อ...................................................พยาน 

           (..................................................) 

    ลงชื่อ...................................................พยาน 

           (..................................................) 

 

 



แบบหนงัสอืคำ้ประกัน 
 

(หลักประกันสัญญาซื้อ) 
(กรณีปกต)ิ 

 
เลขที.่...........................                  วันที่............................ 

 
ข้าพเจ้า..........(ชื่อธนาคาร)......... ..สำนักงานตั้งอยู่เลขที่ ............. ถนน.....................................  

ตำบล/แขวง.................. อำเภอ/เขต............. ........... จังหวัด........... ............ โดย.......................... 
ผู้มีอำนาจลงนามผูกพันธนาคาร ขอทำหนังสือค้ำประกันฉบับนี้ ไว้ต่อ.................(ชื่อหน่วยงานของรัฐ 
ผู้ประกวดราคา)...........ซึ่งต่อไปนี้เรียกว่า “ผู้ซื้อ” ดังมีข้อความต่อไปนี้ 

1. ตามที่ ........(ชื่อผู้ขาย).......ซึ่งต่อไปนี้เรียกว่า “ผู้ขาย” ได้ทำสัญญาซื้อขาย................กับผู้ซื้อ 
ตามสัญญาเลขที่....................ลงวันที่....... ..... เดือน..................... พ.ศ. ............ ซึ่งผู้ขายต้องวางหลักประกัน 
การปฏิบัติตามสัญญาต่อผู้ซื้อ เป็นจำนวนเงิน...........บาท (...............) ซึ่งเท่ากับร้อยละ......... (........) ของมูลค่า
ทั้งหมดของสัญญา 

ข้าพเจ้ายินยอมผูกพันตนโดยไม่มีเงื่อนไขที่จะค้ำประกันในการชำระเงินให้ตามสิทธิเรียกร้องของผู้ซื้อ  
จำนวนไม่เกิน................................บาท (......................................) ในฐานะเป็นลูกหนี้ร่วม ในกรณีที่ผู้ขายก่อให้เกิด 
ความเสียหายใด ๆ หรือต้องชำระค่าปรับ หรือค่าใช้จ่ายใด ๆ หรือผู้ขายมิได้ปฏิบัติตามภาระหน้าที่ใด ๆ ที่กำหนด 
ในสัญญาดังกล่าวข้างต้น ทั้งนี้ โดยผู้ซื้อไม่จำเป็นต้องเรียกร้องให้ผู้ขายชำระหนี้นั้นก่อน 

2. หนังสือค้ำประกันนี้มีผลใช้บังคับตั้งแต่ *วันที่............. เดือน...................... พ.ศ. ................. ถึงวันที่.............  
เดือน...................... พ.ศ. ................. และข้าพเจ้าจะไมเ่พิกถอนการค้ำประกันนี้ภายในระยะเวลาที่กำหนดไว้ 

3. หากผู้ซื้อได้ขยายระยะเวลาให้แก่ผู้ขาย ให้ถือว่าข้าพเจ้ายินยอมในกรณีนั้น ๆ ด้วย โดยให้ขยาย
ระยะเวลาการค้ำประกันนี้ออกไปตลอดระยะเวลาที่ผู้ซื้อได้ขยายระยะเวลาให้แก่ผู้ขายดังกล่าวข้างต้น 

 
ข้าพเจ้าได้ลงนามและประทับตราไว้ต่อหน้าพยานเป็นสำคัญ 
 

    ลงชื่อ......................................................ผู้ค้ำประกัน 

           (....................................................) 

          ตำแหน่ง........................................................ 

    ลงชื่อ...................................................พยาน 

           (..................................................) 

    ลงชื่อ...................................................พยาน 

           (..................................................) 

 

* หมายเหตุ :  กรณีลงนามในสัญญาซื้อตามปกติ ให้หน่วยงานของรัฐระบุวันที่หนังสือค้ำประกันเริ่มมีผล 
ใช้บังคับให้มีผลตั้งแต่วันทำสัญญาซ้ือ 

 



แบบหนงัสอืคำ้ประกัน 
 

(หลักประกันสัญญาซื้อ) 
(กรณสีัญญาซื้อมีผลย้อนหลัง) 

 
เลขที.่...........................                  วันที่............................ 

 
ข้าพเจ้า..........(ชื่อธนาคาร)......... ..สำนักงานตั้งอยู่เลขที่ ............. ถนน...................................  

ตำบล/แขวง............... ... อำเภอ/เขต............. ........... จังหวัด....................... โดย.......................... 
ผู้มีอำนาจลงนามผูกพันธนาคาร ขอทำหนังสือค้ำประกันฉบับนี้ ไว้ต่อ.................(ชื่อหน่วยงานของรัฐ 
ผู้ประกวดราคา)...........ซึ่งต่อไปนี้เรียกว่า “ผู้ซื้อ” ดังมีข้อความต่อไปนี้ 

1. ตามที่ ........(ชื่อผู้ขาย).......ซึ่งต่อไปนี้เรียกว่า “ผู้ขาย” ได้ทำสัญญาซื้อขาย................กับผู้ซื้อ 
ตามสัญญาเลขที่....................ลงวันที่....... ..... เดือน..................... พ.ศ. ............ โดยให้มีผลย้อนหลังไปจนถึง
วันที่..........เดือน.........................พ.ศ. ................ ซ่ึงผู้ขายต้องวางหลักประกันการปฏิบัติตามสัญญาต่อผู้ซื้อ  
เป็นจำนวนเงิน....................บาท (...............) ซึ่งเท่ากับร้อยละ......... (........) ของมูลค่าท้ังหมดของสัญญา 

ข้าพเจ้ายินยอมผูกพันตนโดยไม่มีเงื่อนไขที่จะค้ำประกันในการชำระเงินให้ตามสิทธิเรียกร้องของผู้ซื้อ  
จำนวนไม่เกิน................................บาท (......................................) ในฐานะเป็นลูกหนี้ร่วม ในกรณีที่ผู้ขายก่อให้เกิด 
ความเสียหายใด ๆ หรือต้องชำระค่าปรับ หรือค่าใช้จ่ายใด ๆ หรือผู้ขายมิได้ปฏิบัติตามภาระหน้าที่ใด ๆ ที่กำหนด 
ในสัญญาดังกล่าวข้างต้น ทั้งนี้ โดยผู้ซื้อไม่จำเป็นต้องเรียกร้องให้ผู้ขายชำระหนี้นั้นก่อน 

2. หนังสือค้ำประกันนี้มีผลใช้บังคับตั้งแต่ *วันที่............. เดือน...................... พ.ศ. ................. ถึงวันที่.............  
เดือน...................... พ.ศ. ................. และข้าพเจ้าจะไมเ่พิกถอนการค้ำประกันนี้ภายในระยะเวลาที่กำหนดไว้ 

3. หากผู้ซื้อได้ขยายระยะเวลาให้แก่ผู้ขาย ให้ถือว่าข้าพเจ้ายินยอมในกรณีนั้น ๆ ด้วย โดยให้ขยาย
ระยะเวลาการค้ำประกันนี้ออกไปตลอดระยะเวลาที่ผู้ซื้อได้ขยายระยะเวลาให้แก่ผู้ขายดังกล่าวข้างต้น 

 
ข้าพเจ้าได้ลงนามและประทับตราไว้ต่อหน้าพยานเป็นสำคัญ 
 

    ลงชื่อ......................................................ผู้ค้ำประกัน 

           (....................................................) 

          ตำแหน่ง........................................................ 

    ลงชื่อ...................................................พยาน 

           (..................................................) 

    ลงชื่อ...................................................พยาน 

           (..................................................) 

 

* หมายเหตุ : กรณีที่หน่วยงานของรัฐได้รับการอนุมัติยกเว้นหรือผ่อนผันจากคณะกรรมการวินิจฉัยปัญหา 
การจัดซื้อจัดจ้างและการบริหารพัสดุภาครัฐให้สัญญาซื้อมีผลใช้บังคับย้อนหลังไปจนถึงวันที่ เริ่มต้น
ปี งบประมาณ  หรือวันที่ มี ก ารซื้ อจริ ง ให้ หน่ วยงานของรัฐระบุ วันที่ หนั งสื อค้ ำประกัน เริ่ มมี ผล 
ใช้บังคับให้มผีลไปถึงวันดังกล่าว  

 



บทนิยาม 
 
  “ผู้เสนอราคาที่มีผลประโยชน์ร่วมกัน” หมายความว่า บุคคลธรรมดาหรือนิติบุคคล 
ที่เข้าเสนอราคาขายในการประกวดราคาซื้อของกรม เป็นผู้มีส่วนได้เสียไม่ว่าโดยทางตรงหรือทางอ้อมใน
กิจการของบุคคลธรรมดาหรือนิติบุคคลอื่นที่เข้าเสนอราคาขายในการประกวดราคาซื้อของกรมใน
คราวเดียวกัน 
  การมีส่วนได้เสียไม่ว่าโดยทางตรงหรือทางอ้อมของบุคคลธรรมดาหรือนิติบุคคลดังกล่าว
ข้างต้น ได้แก่การที่บุคคลธรรมดาหรือนิติบุคคลดังกล่าวมีความสัมพันธ์กันในลักษณะดังต่อไปนี้ 

(1) มีความสัมพันธ์กันในเชิงบริหาร โดยผู้จัดการ หุ้นส่วนผู้จัดการ กรรมการผู้จัดการ 
 ผู้บริหาร หรือผู้มีอํานาจในการดําเนินงานในกิจการของบุคคลธรรมดาหรือของนิติบุคคลรายหนึ่ง  
มีอํานาจหรือสามารถใช้อํานาจในการบริหารจัดการกิจการของบุคคลธรรมดาหรือของนิติบุคคล 
อีกรายหนึ่งหรือหลายราย มีอํานาจหรือสามารถใช้อํานาจในการบริหารจัดการกิจการของบุคคล
ธรรมดาหรือของนิติบุคคลอีกรายหนึ่งหรือหลายราย ที่เสนอราคาให้แก่กรมในการประกวดราคาซื้อ
คร้ังนี้ 

(2) มีความสัมพันธ์กันในเชิงทุน โดยผู้เป็นหุ้นส่วนในห้างหุ้นส่วนสามัญ หรือผู้เป็น
หุ้นส่วนไม่จํากัดความรับผิดในห้างหุ้นส่วนจํากัด หรือผู้ถือหุ้นรายใหญ่ในบริษัทจํากัดหรือบริษัท
มหาชนจํากัด เป็นหุ้นส่วนในห้างหุ้นส่วนสามัญหรือห้างหุ้นส่วนจํากัด หรือเป็นผู้ถือหุ้นรายใหญ่ในบริษัท
จํากัดหรือบริษัทมหาชนจํากัด อีกรายหน่ึงหรือหลายรายที่เสนอราคาให้แก่กรมในการประกวดราคาซื้อ
คร้ังนี้ 
   คําว่า “ผู้ถือหุ้นรายใหญ่” ให้หมายความว่า ผู้ถือหุ้นซึ่งถือหุ้นเกินกว่าร้อยละย่ีสิบห้าใน
กิจการนั้น หรือในอัตราอื่นตามที่คณะกรรมการว่าด้วยการพัสดุเห็นสมควรประกาศกําหนดสําหรับกิจการ
บางประเภทหรือบางขนาด 

(3) มีความสัมพันธ์กันในลักษณะไขว้กันระหว่าง (1) และ (2) โดยผู้จัดการ หุ้นส่วนผู้จัดการ  
กรรมการผู้จัดการ ผู้บริหาร หรือผู้มีอํานาจในการดําเนินงานในกิจการของบุคคลธรรมดาหรือของ 
นิติบุคคลรายหนึ่ง เป็นหุ้นส่วนในห้างหุ้นส่วนสามัญหรือห้างหุ้นส่วนจํากัด หรือเป็นผู้ถือหุ้นรายใหญ่ใน
บริษัทจํากัดหรือบริษัทมหาชนจํากัด  อีกรายหนึ่งหรือหลายรายที่ เข้าเสนอราคาให้แก่กรม
ในการประกวดราคาซื้อคร้ังนี้ หรือในนัยกลับกัน 
 การดํารงตําแหน่ง การเป็นหุ้นส่วน หรือเข้าถือหุ้นดังกล่าวข้างต้นของคู่สมรส หรือบุตร
ที่ยังไม่บรรลุนิติภาวะของบุคคลใน (1) (2) หรือ (3) ให้ถือว่าเป็นการดํารงตําแหน่ง การเป็นหุ้นส่วน 
หรือการถือหุ้นของบุคคลดังกล่าว 
  ในกรณีบุคคลใดใช้ชื่อบุคคลอื่นเป็นผู้จัดการ หุ้นส่วนผู้จัดการ กรรมการผู้จัดการ
ผู้บริหาร ผู้เป็นหุ้นส่วนหรือผู้ถือหุ้นโดยที่ตนเองเป็นผู้ใช้อํานาจในการบริหารที่แท้จริง หรือเป็นหุ้นส่วน
หรือผู้ถือหุ้นที่แท้จริงของห้างหุ้นส่วน หรือบริษัทจํากัด หรือบริษัทมหาชนจํากัด แล้วแต่กรณี และห้าง
หุ้นส่วน หรือบริษัทจํากัดหรือบริษัทมหาชนจํากัดที่เก่ียวข้อง ได้เสนอราคาให้แก่กรมในการประกวด
ราคาซื้อคราวเดียวกัน ให้ถือว่าผู้เสนอราคาหรือผู้เสนองานนั้นมีความสัมพันธ์กันตาม (1) (2) หรือ (3) 
แล้วแต่กรณี  



บทนิยาม 

“การขัดขวางการแข่งขันราคาอย่างเป็นธรรม” หมายความว่า การที่ผู้ยื่นข้อเสนอรายหนึ่งหรือหลายราย
กระท าการอย่างใด ๆ อันเป็นการขัดขวาง หรือเป็นอุปสรรค หรือไม่เปิดโอกาสให้มีการแข่งขันอย่างเป็นธรรม 
ในการเสนอราคาหรือยื่นข้อเสนอต่อหน่วยงานของรัฐ ไม่ว่าจะกระท าโดยการสมยอมกัน หรือโดยการให้ ขอให้ 
หรือรับว่าจะให้ เรียก รับ หรือยอมจะรับเงิน หรือทรัพย์สิน หรือประโยชน์อื่นใด หรือใช้ก าลังประทุษร้าย หรือข่มขู่
ว่าจะใช้ก าลังประทุษร้าย หรือแสดงเอกสารอันเป็นเท็จ หรือส่อว่ากระท าการทุจริตอ่ืนใดในการเสนอราคา  
ทั้งนี้ โดยมีวัตถุประสงค์ที่จะแสวงหาประโยชน์ในระหว่างผู้ยื่นข้อเสนอด้วยกัน  หรือเพ่ือให้ประโยชน์แก่ผู้ยื่น
ข้อเสนอราคารายหนึ่งรายใดเป็นผู้มีสิทธิท าสัญญากับหน่วยงานของรัฐนั้น หรือเพ่ือหลีกเลี่ยงการแข่งขันอย่างเป็นธรรม 
หรือเพ่ือให้เกิดความได้เปรียบหน่วยงานของรัฐโดยมิใช่เป็นไปในทางประกอบธุรกิจปกติ 



บัญชีเอกสารส่วนที่ 1 

 1.  ในกรณีผู้ย่ืนข้อเสนอเป็นนิติบุคคล
 (ก)  ห้างหุ้นส่วนสามัญหรือห้างหุ้นส่วนจ ากัด

- ส ำเนำหนังสือรับรองกำรจดทะเบียนนิติบุคคล
      ไฟล์ข้อมูล………………………….……..ขนำดไฟล์....................... จ ำนวน …… …….......แผ่น 

- บัญชีรำยชื่อหุ้นส่วนผู้จัดกำร
   ไฟล์ข้อมูล………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
- ผู้มีอ ำนำจควบคุม (ถ้ำมี)
 ไม่มีผู้มีอ ำนำจควบคุม
 มีผู้มีอ ำนำจควบคุม

  ไฟล์ข้อมูล………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 

 (ข)  บริษัทจ ากัดหรือบริษัทมหาชนจ ากัด
- ส ำเนำหนังสือรับรองกำรจดทะเบียนนิติบุคคล
  ไฟล์ข้อมูล………………………….…...ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
- ส ำเนำหนังสือบริคณห์สนธิ
 ไฟล์ข้อมูล………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
- บัญชีรำยชื่อกรรมกำรผู้จัดกำร

    ไฟล์ข้อมูล……………………….……..ขนำดไฟล์....................... จ ำนวน ………….….......แผน่     
 บัญชีผู้ถือหุ้นรำยใหญ่ (ถ้ำมี) 
 ไม่มีผู้ถือหุ้นรำยใหญ่
 มีผู้ถือหุ้นรำยใหญ่
     ไฟล์ข้อมูล…………………………..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 

- ผู้มีอ ำนำจควบคุม (ถ้ำมี)
 ไม่มีผู้มีอ ำนำจควบคุม
 มีผู้มีอ ำนำจควบคุม

 ไฟล์ข้อมูล………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 

 2.  ในกรณีผู้ย่ืนข้อเสนอไม่เป็นนิติบุคคล
 (ก)  บุคคลธรรมดา

- ส ำเนำบัตรประจ ำตัวประชำชนของผู้นั้น
      ไฟล์ข้อมูล……………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 

 (ข)  คณะบุคคล
- ส ำเนำข้อตกลงที่แสดงถึงกำรเข้ำเป็นหุ้นส่วน
  ไฟล์ข้อมูล………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น
- ส ำเนำบัตรประจ ำตัวประชำชนของผู้เป็นหุ้นส่วน
 ไฟล์ข้อมูล………………………….……..ขนำดไฟล์....................... จ ำนวน ……….…….......แผ่น 
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 3.  ในกรณีผู้ย่ืนข้อเสนอเป็นผู้ย่ืนข้อเสนอร่วมกันในฐานะเป็นผู้ร่วมค้า
- ส ำเนำสัญญำของกำรเข้ำร่วมค้ำ

 ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
 (ก)  ในกรณีผู้ร่วมค้าเป็นบุคคลธรรมดา

- บุคคลสัญชำติไทย
ส ำเนำบัตรประจ ำตัวประชำชน
ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 

- บุคคลที่มิใช่สัญชำติไทย
ส ำเนำหนังสือเดินทำง

 ไฟล์ข้อมูล…………………………….……..ขนำดไฟล์....................... จ ำนวน ………… ….......แผน่ 
 (ข)  ในกรณีผู้ร่วมค้าเป็นนิติบุคคล

- ห้างหุ้นส่วนสามัญหรือห้างหุ้นส่วนจ ากัด
ส ำเนำหนังสือรับรองกำรจดทะเบียนนิติบุคคล

 ไฟล์ข้อมูล…………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
- บัญชีรำยชื่อหุ้นส่วนผู้จดักำร
 ไฟล์ข้อมูล…………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 

- ผู้มีอ ำนำจควบคุม (ถ้ำมี)
 ไม่มีผู้ควบคุม
 มีผู้ควบคุม
 ไฟล์ข้อมูล………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น

- บริษัทจ ากัดหรือบริษัทมหาชนจ ากัด
ส ำเนำหนังสือรับรองกำรจดทะเบียนนิติบุคคล
ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 

- ส ำนำหนังสือบริคณห์สนธิ
ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 

- บัญชีรำยชื่อกรรมกำรผู้จัดกำร
 ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 

- บัญชีผู้ถือหุ้นรายใหญ่ (ถ้ามี)
 ไม่มีผู้ถือหุ้นรำยใหญ่
 มีผู้ถือหุ้นรำยใหญ่
    ไฟล์ข้อมูล……………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 

- ผู้มีอ ำนำจควบคุม (ถ้ำมี)
 ไม่มีผู้มีอ ำนำจควบคุม
 มีผู้มีอ ำนำจควบคุม

 ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
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 4.  อ่ืน ๆ (ถ้ำมี)
 ............................................................................................................................. .......................... 

ไฟล์ข้อมูล……………………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
  .............................................................................................................................. ........................ 

ไฟล์ข้อมูล…………….………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
  ........................................................................................................................................ ................ 

  ไฟล์ข้อมูล……………………………………….….…..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 

ข้ำพเจ้ำขอรับรองว่ำ เอกสำรหลักฐำนที่ข้ำพเจ้ำยื่นในกำรเสนอรำคำทำงระบบจัดซื้อจัดจ้ำงภำครัฐ 
ด้วยอิเล็กทรอนิกส์ในกำรประกวดรำคำอิเล็กทรอนิกส์ครั้งนี้ถูกต้องและเป็นควำมจริงทุกประกำร 

เพ่ือเป็นหลักประกัน ในกำรปฏิบัติ โดยถูกต้องตำมที่ ได้ท ำควำมเข้ำใจและ ตำมควำมผูกพัน 
แห่งค ำเสนอนี้ ข้ำพเจ้ำขอมอบ...........................................เพ่ือเป็นหลักประกันกำรเสนอรำคำเป็นเงินจ ำนวน
...........................บำท (..................................) มำพร้อมนี้  

ข้ำพเจ้ำได้ตรวจสอบเอกสำรต่ำง ๆ ที่ได้ยื่นตำมรำยละเอียดกำรยื่นเอกสำรกำรเสนอรำคำนี้โดยละเอียดแล้ว 
และเข้ำใจดีว่ำ...........(หน่วยงำน)..............ไม่ต้องรับผิดชอบใด ๆ ในควำมผิดพลำดหรือตกหล่น 

  ลงชื่อ.............................................................ผู้ยื่นข้อเสนอ 
  (...........................................................) 



บัญชีเอกสารส่วนที่ 2 

 1. แค็ตตำล็อกและหรือแบบรูปรำยละเอียดคุณลักษณะเฉพำะ

  ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน ………..…….......แผ่น 

 2. หนังสือมอบอ ำนำจซึ่งปิดอำกรแสตมป์ตำมกฎหมำยในกรณีที่ผู้ยื่นข้อเสนอมอบอ ำนำจให้บุคคลอ่ืน
 ลงนำมในใบเสนอรำคำแทน 

  ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 

 3. หลักประกันกำรเสนอรำคำ
 ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 

 4. ส ำเนำใบข้ึนทะเบียนผู้ประกอบกำรวิสำหกิจขนำดกลำงและขนำดย่อม (SMEs) (ถ้ำมี)

 5. สรุปรำยละเอียดประกอบกำรอธิบำยเอกสำรตำมที่ หน่วยงำนของรัฐก ำหนดให้จัดส่งภำยหลัง
วันเสนอรำคำ เพ่ือใช้ในประกอบกำรพิจำรณำ (ถ้ำมี) ดังนี้ 
 5.1 …………………………………………………………………………………………………………………………… 

ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
 5.2 …………………………………………………………………………………………………………………………… 

ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 

 6.  อ่ืนๆ (ถ้ำมี)
    6.1........................................................................................................................... .................... 

ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
    6.2........................................................................................................................... .................... 

ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
    6.3........................................................................................................................... .................... 

ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 

ข้ำพเจ้ำขอรับรองว่ำเอกสำรหลักฐำนที่ข้ำพเจ้ำได้ยื่นในกำรเสนอรำคำทำงระบบจัดซื้อจัดจ้ำงภำครัฐ 
ด้วยอิเล็กทรอนิกส์ในกำรประกวดรำคำอิเล็กทรอนิกส์ครั้งนี้ถูกต้องและเป็นควำมจริงทุกประกำร 

เพ่ือเป็นหลักประกัน ในกำรปฏิบัติ โดยถูกต้องตำมที่ ได้ท ำควำมเข้ำใจและตำมควำมผูกพัน 
แห่งค ำเสนอนี้ ข้ำพเจ้ำขอมอบ...........................................เพ่ือเป็นหลักประกันกำรเสนอรำคำเป็นเงินจ ำนวน
...........................บำท (..................................) มำพร้อมนี้  

ข้ำพเจ้ำได้ตรวจสอบเอกสำรต่ำง ๆ ที่ได้ยื่นตำมรำยละเอียดกำรยื่นเอกสำรกำรเสนอรำคำนี้โดยละเอียดแล้ว 
และเข้ำใจดีว่ำ...........(หน่วยงำน)..............ไม่ต้องรับผิดชอบใด ๆ ในควำมผิดพลำดหรือตกหล่น 

 ลงชื่อ.............................................................ผู้ยื่นข้อเสนอ
  (...........................................................) 



1 2 3 4 5 6 7 8

ที่ รายการ หนวย ปริมาณงาน ราคาตอหนวย เปนเงิน % ตค พย ธค มค กพ มีค เมย พค

1 งานรื้อโครงสรางเดิม

a1 ลบ.ม. 100 5,000               500,000            16% 25 25 25 25

a2 ลบ.ม. 120 2,000               240,000            8% 50 50

2 งานผิวทาง - 

b1 ตร.ม. 400 2,000               800,000            26% 20 20 20 20 20

b2 ตร.ม. 300 5,000               1,500,000         49% 25 25 25 25

รวม 3,040,000        100%

Money 125,000          245,000       245,000          285,000          535,000          535,000          535,000          535,000          

AccMoney 125,000          370,000       615,000          900,000          1,435,000       1,970,000       2,505,000       3,040,000       

% PLAN 4% 8% 8% 9% 18% 18% 18% 18%

% ACC PLAN 4% 12% 20% 30% 47% 65% 82% 100%

% ACTUAL 1% 6% 4% 7% 12% 12% 12% 4%

% ACC ACTUAL 1% 6% 10% 17% 29% 42% 54% 58%

% ACC DIFF 3% 6% 10% 13% 18% 23% 28% 42%

% PLAN/2 2% 4% 4% 5% 9% 9% 9% 9%

% PLAN/2 DIFF 1% -2% 0% -2% -4% -4% -4% 5%

หมายเหต:ุ 1) กรณีตัวอยาง กําหนดระยะเวลาการกอสรางตามแผนดําเนินงานทั้งสัญญา จํานวน 8 เดือน

2) หมายถึง  ระยะเวลาการกอสรางตามแผนดําเนินงานของแตละรายการกอสราง เชน งานรื้อโครงสรางเดิม กําหนดระยะเวลากอสราง จํานวน 4 เดือน (ไมรวมระยะเวลาการกอสรางผิวทาง)

3) 25 หมายถึง  รอยละของงานที่ผูรับจางตองดําเนินการกอสรางตามแผนงานประจําดือนของแตละรายการกอสราง (แตละรายการกอสราง รวมกัน 100 %)

         4) Money มูลคางานแตละรายการ คํานวณจากรอยละตามแผนงานเทียบกับมูลคางานของแตละรายการ

         5) % PLAN รอยละของแผนดําเนินงาน คํานวณจากมูลคาของงานตามแผนดําเนินการ เมื่อเทียบกับมูลคาของงานทั้งโครงการ

ตัวอยางการคํานวณและการประเมินการดําเนินการตามแผนการทํางาน
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% ACC PLAN % ACC ACTUAL

(500,000 X 25)

100
= 125,000

125,000

3,040,000 X 100 = 4.1 %



1 2 3 4 5 6 7 8

ที่ รายการ หนวย ปริมาณงาน ราคาตอหนวย เปนเงิน % ตค พย ธค มค กพ มีค เมย พค

1 งานรื้อโครงสรางเดิม

a1 ลบ.ม. 100 5,000               500,000            16% 25 25 25 25

a2 ลบ.ม. 120 2,000               240,000            8% 50 50

2 งานผิวทาง -                  

b1 ตร.ม. 400 2,000               800,000            26% 20 20 20 20 20

b2 ตร.ม. 300 5,000               1,500,000         49% 25 25 25 25

รวม 3,040,000        100%

Money 125,000          245,000       245,000          285,000          535,000          535,000          535,000          535,000          

AccMoney 125,000          370,000       615,000          900,000          1,435,000       1,970,000       2,505,000       3,040,000       

% PLAN 4% 8% 8% 9% 18% 18% 18% 18%

% ACC PLAN 4% 12% 20% 30% 47% 65% 82% 100%

% ACTUAL 1% 6% 4% 7% 12% 12% 12% 4%

% ACC ACTUAL 1% 6% 10% 17% 29% 42% 54% 58%

% ACC DIFF 3% 6% 10% 13% 18% 23% 28% 42%

% PLAN/2 2% 4% 4% 5% 9% 9% 9% 9%

% PLAN/2 DIFF 1% -2% 0% -2% -4% -4% -4% 5%

หมายเหต:ุ          1) กรณีตัวอยาง กําหนดระยะเวลาการกอสรางตามแผนดําเนินงานทั้งสัญญา จํานวน 8 เดือน

         2)  หมายถึง  ระยะเวลาการกอสรางตามแผนดําเนินงานของแตละรายการกอสราง เชน 1. งานรื้อโครงสรางเดิม กําหนดระยะเวลากอสราง จํานวน 4 เดือน  2. งานกอสรางผิวทาง กําหนดระยะเวลากอสราง 5 เดือน

         3) 25  หมายถึง  รอยละของงานที่ผูรับจางตองดําเนินการกอสรางตามแผนงานประจําดือนของแตละรายการกอสราง ซึ่งแตละรายการกอสราง คิดเปนรอยละ 100 ตามตัวอยาง งานรื้อโครงสรางเดิม ถือเปนรอยละ 100 ของรายการนี้

         4) Money  มูลคางานแตละรายการ คํานวณจากรอยละตามแผนงานเทียบกับมูลคางานของแตละรายการ

         5) % PLAN  รอยละของแผนดําเนินงาน คํานวณจากมูลคาของงานตามแผนดําเนินการ เมื่อเทียบกับมูลคาของงานทั้งโครงการ  

ตัวอยางวิธีการจัดทําแผนการทํางาน 

4%
12%

20%

30%

47%

65%

82%

100%

1%
6% 10%

17%

29%

42%

54% 58%

0%

10%

20%

30%

40%

50%

60%

70%

80%

90%

100%

1 2 3 4 5 6 7 8

% ACC PLAN % ACC ACTUAL



1 2 3 4 5 6 7 8

ที่ หนวย ปริมาณงาน ราคาตอหนวย เปนเงิน % เดือน... เดือน... เดือน... เดือน... เดือน... เดือน... เดือน... เดือน...

1 งานรื้อโครงสรางเดิม

ลบ.ม.

ลบ.ม.

2 งานผิวทาง

ตร.ม.

ตร.ม.

รวม -                 0%

Money -                 -             -                -                -                -                -                -                

AccMoney -                 -             -                -                -                -                -                -                

% PLAN #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

% ACC PLAN #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

% ACTUAL #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

% ACC ACTUAL #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

% ACC DIFF #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

% PLAN/2 #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

% PLAN/2 DIFF #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

หมายเหต:ุ 1) กรณีตัวอยาง กําหนดระยะเวลาการกอสรางตามแผนดําเนินงานทั้งสัญญา จํานวน 8 เดือน

2) หมายถึง  ระยะเวลาการกอสรางตามแผนดําเนินงานของแตละรายการกอสราง เชน งานรื้อโครงสรางเดิม กําหนดระยะเวลากอสราง จํานวน 4 เดือน (ไมรวมระยะเวลาการกอสรางผิวทาง)

3) 25 หมายถึง  รอยละของงานที่ผูรับจางตองดําเนินการกอสรางตามแผนงานประจําดือนของแตละรายการกอสราง ซึ่งแตละรายการกอสราง คิดเปน 100 %

         4) Money มูลคางานแตละรายการ คํานวณจากรอยละตามแผนงานเทียบกับมูลคางานของแตละรายการ

         5) % PLAN รอยละของแผนดําเนินงาน คํานวณจากมูลคาของงานตามแผนดําเนินการ เมื่อเทียบกับมูลคาของงานทั้งโครงการ

รายการ....

ตัวอยางแบบการจัดทําแผนการทํางาน

รายการ

รายการ....

รายการ....

รายการ....
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