
 

 

 

ประกาศการรถไฟฟาขนสงมวลชนแหงประเทศไทย  

เรื่อง ประกวดราคาซ้ือระบบบริหารหองสมุดอิเล็กทรอนิกส e-Library MRTA  ดวยวิธีประกวดราคาอิเล็กทรอนิกส 

(e-bidding) 

 

            การรถไฟฟาขนสงมวลชนแหงประเทศไทย มีความประสงคจะประกวดราคาซ้ือระบบบริหาร

หองสมุดอิเล็กทรอนิกส e-Library MRTA ดวยวิธีประกวดราคาอิเล็กทรอนิกส (e-bidding) ราคากลางของงานซ้ือ 

ในการประกวดราคาครั้งนี้ เปนเงินท้ังสิ้น 3,902,887.75 บาท (สามลานเกาแสนสองพันแปดรอยแปดสิบเจ็ดบาท

เจ็ดสิบหาสตางค) ตามรายการ ดังนี้ 

 ระบบบริหารหองสมุดอิเล็กทรอนิกส e-Library MRTA จํานวน    ๑      งาน 

 

              ผูยื่นขอเสนอจะตองมีคุณสมบัติ ดังตอไปนี้ 

               ๑.  มีความสามารถตามกฎหมาย 

                ๒.  ไมเปนบุคคลลมละลาย 

                ๓.  ไมอยูระหวางเลิกกิจการ 

          ๔. ไมเปนบุคคลซ่ึงอยูระหวางถูกระงับการยื่นขอเสนอหรือทําสัญญากับหนวยงานของรัฐไวชั่วคราว 

เนื่องจากเปนผูท่ีไมผานเกณฑการประเมินผลการปฏิบัติงานของผูประกอบการตามระเบียบ ท่ีรัฐมนตรีวาการ

กระทรวงการคลังกําหนดตามท่ีประกาศเผยแพรในระบบเครือขายสารสนเทศของกรมบัญชีกลาง 

              ๕.  ไมเปนบุคคลซึ่งถูกระบุชื่อไวในบัญชีรายชื่อผูทิ้งงานและไดแจงเวียนชื่อใหเปนผูทิ้งงาน 

ของหนวยงานของรัฐในระบบเครือขายสารสนเทศของกรมบัญชีกลาง ซึ่งรวมถึงนิติบุคคลที่ผูทิ ้งงานเปน

หุนสวนผูจัดการ กรรมการผูจัดการ ผูบริหาร ผูมีอํานาจในการดําเนินงานในกิจการของนิติบุคคลนั้นดวย 

               ๖.  มีคุณสมบัติและไมมีลักษณะตองหามตามที่คณะกรรมการนโยบายการจัดซื้อจัดจางและ 

การบริหารพัสดุภาครัฐกําหนดในราชกิจจานุเบกษา 

               ๗. เปนนิติบุคคล ผูมีอาชีพขายพัสดุท่ีประกวดราคาอิเล็กทรอนิกสดังกลาว 

                ๘.  ไมเปนผูมีผลประโยชนรวมกันกับผูยื่นขอเสนอราคารายอ่ืนท่ีเขายื่นขอเสนอใหแกการรถไฟฟา

ขนสงมวลชนแหงประเทศไทย ณ วันประกาศประกวดราคาอิเล็กทรอนิกส หรือไมเปนผูกระทําการอันเปนการ

ขัดขวางการแขงขันราคาอยางเปนธรรม ในการประกวดราคาอิเล็กทรอนิกสครั้งนี้ 

/๙. ไมเปน... 
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              ๙.  ไมเปนผูไดรับเอกสิทธิ์หรือความคุมกัน ซ่ึงอาจปฏิเสธไมยอมข้ึนศาลไทย เวนแตรัฐบาลของ

ผูยื่นขอเสนอไดมีคําสั่งสละเอกสิทธิ์และความคุมกันเชนวานั้น 

 ๑๐. ผูยื่นขอเสนอท่ียื่นขอเสนอในรูปแบบของ "กิจการรวมคา" ตองมีคุณสมบัติดังนี้ 

 กรณีท่ีขอตกลงระหวางผูเขารวมคากําหนดใหผูเขารวมคารายใดรายหนึ่งเปนผูเขารวมคาหลัก 

ขอตกลงระหวางผูเขารวมคาจะตองมีการกําหนดสัดสวนหนาท่ีและความรับผิดชอบในปริมาณงาน สิ่งของ หรือ

มูลคาตามสัญญาของผูเขารวมคาหลักมากกวาผูเขารวมคารายอ่ืนทุกราย 

 กรณีท่ีขอตกลงระหวางผูเขารวมคากําหนดใหผูเขารวมคารายใดรายหนึ่งเปนผูเขารวมคาหลัก 

กิจการรวมคานั้นตองใชผลงานของผูเขารวมคาหลักรายเดียวเปนผลงานของกิจการรวมคาท่ียื่นขอเสนอ 

 สําหรับขอตกลงระหวางผูเขารวมคาท่ีไมไดกําหนดใหผูเขารวมคารายใดเปนผูเขารวมคาหลัก 

ผูเขารวมคาทุกรายจะตองมีคุณสมบัติครบถวนตามเง่ือนไขท่ีกําหนดไวในเอกสารเชิญชวน 

 กรณีที่ขอตกลงระหวางผูเขารวมคากําหนดใหมีการมอบหมายผูเขารวมคารายใดรายหนึ่ง 

เปนผูยื่นขอเสนอ ในนามกิจการรวมคา การยื่นขอเสนอดังกลาวไมตองมีหนังสือมอบอํานาจ 

  สําหรับขอตกลงระหวางผูเขารวมคาท่ีไมไดกําหนดใหผูเขารวมคารายใดเปนผูยื่นขอเสนอ

ผูเขารวมคาทุกรายจะตองลงลายมือชื่อในหนังสือมอบอํานาจใหผูเขารวมคารายใดรายหนึ่งเปนผูยื่นขอเสนอใน

นามกิจการรวมคา 

             ๑๑. ผูยื่นขอเสนอตองลงทะเบียนท่ีมีขอมูลถูกตองครบถวนในระบบจัดซ้ือจัดจางภาครัฐดวย 

อิเล็กทรอนิกส (Electronic Government Procurement : e-GP) ของกรมบัญชีกลาง 

 ๑๒. ผูยื่นขอเสนอตองมีมูลคาสุทธิของกิจการ ดังนี้ 

  (๑) กรณีผูยื่นขอเสนอเปนนิติบุคคลท่ีจัดตั้งข้ึนตามกฎหมายไทยซ่ึงไดจดทะเบียนเกินกวา ๑ ป 

ตองมีมูลคาสุทธิของกิจการ จากผลตางระหวางสินทรัพยสุทธิหักดวยหนี้สินสุทธิ ท่ีปรากฏในงบแสดงฐานะการเงิน

ท่ีมีการตรวจรับรองแลว ซ่ึงจะตองแสดงคาเปนบวก ๑ ปสุดทายกอนวันยื่นขอเสนอ 

  (๒) กรณีผูยื่นขอเสนอเปนนิติบุคคลท่ีจัดตั้งข้ึนตามกฎหมายไทย ซ่ึงยังไมมีการรายงานงบแสดง

ฐานะการเงินกับกรมพัฒนาธุรกิจการคา ใหพิจารณาการกําหนดมูลคาของทุนจดทะเบียน โดยผูยื่นขอเสนอจะตอง

มีทุนจดทะเบียนท่ีเรียกชําระมูลคาหุนแลว ณ วันท่ียื่นขอเสนอ ไมต่ํากวา ๑ ลานบาท 

  (๓) สําหรับการจัดซ้ือจัดจางครั้งหนึ่งท่ีมีวงเงินเกิน ๕๐๐,๐๐๐ บาทข้ึนไป กรณีผูยื่นขอเสนอ

เปนบุคคลธรรมดา โดยพิจารณาจากหนังสือรับรองบัญชีเงินฝากไมเกิน ๙๐ วัน กอนวันยื่นขอเสนอ โดยตองมีเงิน

ฝากคงเหลือในบัญชีธนาคารเปนมูลคา ๑ ใน ๔ ของมูลคางบประมาณของโครงการหรือรายการท่ียื่นขอเสนอ ใน

แตละครั้ง และหากเปนผูชนะการจัดซ้ือจัดจางหรือเปนผูไดรับการคัดเลือกจะตองแสดงหนังสือรับรองบัญชีเงินฝาก

ท่ีมีมูลคาดังกลาวอีกครั้งหนึ่งในวันลงนามในสัญญา 

/(๔) กรณี... 
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  (๔) กรณีท่ีผูยื่นขอเสนอไมมีมูลคาสุทธิของกิจการหรือทุนจดทะเบียน หรือมีแตไมเพียงพอท่ีจะ

เขายื่นขอเสนอ ผูยื่นขอเสนอสามารถขอวงเงินสินเชื่อ โดยตองมีวงเงินสินเชื่อ ๑ ใน ๔ ของมูลคางบประมาณท่ียื่น

ขอเสนอในครั้งนั้น (สินเชื่อท่ีธนาคารภายในประเทศ หรือบริษัทเงินทุนหรือบริษัทเงินทุนหลักทรัพยท่ีไดรับอนุญาต

ใหประกอบกิจการเงินทุนเพ่ือการพาณิชย และประกอบธุรกิจคํ้าประกันตามประกาศของธนาคารแหงประเทศไทย 

ตามรายชื่อบริษัทเงินทุนท่ีธนาคารแหงประเทศไทยแจงเวียนใหทราบ โดยพิจารณาจากยอดเงินรวมของวงเงิน

สินเชื่อท่ีสํานักงานใหญรับรอง หรือท่ีสํานักงานสาขารับรอง (กรณีไดรับมอบอํานาจจากสํานักงานใหญ) ซ่ึงออก

ใหแกผูยื่นขอเสนอ นับถึงวันยื่นขอเสนอไมเกิน ๙๐ วัน) 

  (๕) กรณีตาม (๑) - (๔) ยกเวนสําหรับกรณีดังตอไปนี้ 

                        (๕.๑) กรณีท่ีผูยื่นขอเสนอเปนหนวยงานของรัฐ 

                       (๕.๒) นิติบุคคลท่ีจัดต้ังข้ึนตามกฎหมายไทยท่ีอยูระหวางการฟนฟูกิจการตามพระราชบัญญัติ

ลมละลาย (ฉบับท่ี ๑๐) พ.ศ. ๒๕๖๑ 

 ๑๓. ผูยื่นขอเสนอจะตองมีผลงานในประเทศไทยในลักษณะซอฟตแวรสําเร็จรูป (Software 

Package) ประเภทเดียวกันกับงานท่ีประกวดราคาอิเล็กทรอนิกสนี้ โดยมีผลงานอยางนอย ๑ สัญญา วงเงินตอสัญญา

ไมนอยกวา ๑,๐๐๐,๐๐๐ บาท (หนึ่งลานบาทถวน) ท้ังนี้ ตองเปนผลงานท่ีตรวจรับสมบูรณแลว ในชวง ๕ ป 

ท่ีผานมา นับถึงวันยื่นเอกสารประกวดราคา และเปนผลงานท่ีผูยื่นขอเสนอเปนคูสัญญากับสวนราชการ/หนวยงาน

ตามกฎหมายวาดวยระเบียบบริหารราชการสวนทองถ่ิน รัฐวิสาหกิจ หรือหนวยงานเอกชน โดยแตละผลงานท่ียื่น

ตองมีเอกสารดังนี้  

  ๑. หนังสือรับรองผลงานจากผูวาจางท่ีลงนามโดยผูมีอํานาจ  

  ๒. ขอกําหนดหรือขอบเขตของงาน  

  ๓. สําเนาสัญญาหรือใบสั่งซ้ือ/ ใบสั่งจาง (ถามี) 

ท้ังนี้  รฟม.ขอสงวนสิทธิ์ท่ีจะตรวจสอบขอเท็จจริงท่ีเสนอ 

 

                ผูยื่นขอเสนอตองยื่นขอเสนอและเสนอราคาทางระบบจัดซ้ือจัดจางภาครัฐดวยอิเล็กทรอนิกสในวันท่ี

๒๖ มิถุนายน ๒๕๖๗ ระหวางเวลา ๐๙.๐๐ น. ถึง ๑๒.๐๐ น. 

 ผูยื่นขอเสนอจะตองจัดเตรียมตัวอยางผลงาน (Demo) โดยใหใชผลงานเดิมท่ีเคยดําเนินการในอดีต 

มานําเสนอตอ รฟม. ภายใน ๕ วันทําการ นับถัดจากวันเสนอราคา ท้ังนี้ รฟม. จะเปนผูกําหนดวันและเวลา โดย

จะแจงใหทราบภายหลัง 

                ผูสนใจสามารถขอรับเอกสารประกวดราคาอิเล็กทรอนิกส โดยดาวนโหลดเอกสารทางระบบจัดซ้ือจัดจาง

ภาครัฐดวยอิเล็กทรอนิกส หัวขอ คนหาประกาศจัดซ้ือจัดจางไดตั้งแตวันท่ีประกาศจนถึงวันเสนอราคา 

/ผูยื่นขอเสนอ... 
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      ผูยื่นขอเสนอสามารถจัดเตรียมเอกสารขอเสนอไดตั้งแตวันท่ีประกาศจนถึงวันเสนอราคา 

           ผูสนใจสามารถดูรายละเอียดไดท่ีเว็บไซต www.mrta.co.th หรือ www.gprocurement.go.th 

หรือสอบถามทางโทรศัพทหมายเลข ๐ ๒๗๑๖ ๔๐๐๐ ตอ ๑๖๗๖ ในวันและเวลาราชการ 

ประกาศ ณ วันท่ี       มิถุนายน พ.ศ. ๒๕๖๗ 

(นายทวิช  พ่ึงตน) 

ผูอํานวยการฝายจัดซ้ือและบริการ 

ปฏิบัติการแทน ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย 

๑๘

ทวิช พึ่งตน
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ขอบเขตของงานซื้อระบบบริหารห้องสมุดอิเล็กทรอนิกส์ e-Library MRTA 

1. ความเป็นมา
การรถไฟฟ้าขนส่งมวลชนแห่งประเทศไทย (รฟม.) เป็นหน่วยงานภาครัฐที่มีหน้าที่บริการประชาชน

ซึ่งปัจจุบันห้องสมุดของ รฟม. ยังใช้เทคโนโลยีแบบเดิมที่ไม่ทันสมัยและตอบรับด้านบริการไม่สะดวกต่อ
ผู้ใช้บริการ ดังนั้นเพ่ือให้การบริการของห้องสมุดครอบคลุมในทุก ๆ ด้าน จึงต้องพัฒนาห้องสมุดอัตโนมัติ 
เพ่ืออ านวยความสะดวกต่อการให้บริการทั้งบุคคลภายในและบุคคลภายนอก รวมถึงการจัดเก็บข้อมูล
บรรณานุกรม การให้บริการยืมคืน และบริการสืบค้นผ่านเครือข่ายอินเตอร์เน็ต ตลอดจนเพ่ิมความสะดวก
รวดเร็วและอ านวยประโยชน์ต่อผู้ใช้บริการ รฟม. 

2. วัตถุประสงค์
2.1 เพ่ือปรับปรุงระบบห้องสมุดการรถไฟฟ้าขนส่งมวลชนแห่งประเทศไทย (รฟม.) ให้เป็นมาตรฐาน

เดียวกับห้องสมุดชั้นน าในปัจจุบัน 
2.2 เพ่ือให้สามารถอ่านหนังสือหรือสิ่งพิมพ์ต่าง ๆ ในห้องสมุด ผ่านอุปกรณ์ เคลื่อนที่ (smart 

device) ในรูปแบบสื่ออิเล็กทรอนิกส์ ที่สามารถเรียกดูข้อมูลได้โดยไม่จ ากัดเวลาและสถานที่ โดยให้ผู้ใช้
สามารถเข้าถึงสารสนเทศได้สะดวก รวดเร็ว ลดปัญหาและอุปสรรคในการเข้าถึงแหล่งสารสนเทศ  

2.3 เพ่ือเป็นแหล่งความรู้ ข้อมูลอ้างอิงด้านสถิติและข้อมูลที่ส าคัญและจ าเป็นต่อการให้บริการแก่
ประชาชนทั่วไป และหน่วยงานที่เกี่ยวข้อง 

2.4 เพ่ืออ านวยความสะดวกในการให้บริการแก่ผู้บริหาร พนักงาน และผู้ปฏิบัติงานให้แก่ รฟม. 
ที่ปฏิบัติงานอยู่ในสถานที่ต่าง ๆ สามารถใช้บริการห้องสมุดได้อย่างทั่วถึง 

2.5 เพ่ือให้การบริหารงานห้องสมุด มีประสิทธิภาพมากยิ่งขึ้น 

3. คุณสมบัติของผู้ย่ืนข้อเสนอ
3.1 มีความสามารถตามกฎหมาย 
3.2 ไม่เป็นบุคคลล้มละลาย 
3.3 ไม่อยู่ระหว่างเลิกกิจการ 
3.4 ไม่เป็นบุคคลซึ่งอยู่ระหว่างถูกระงับการยื่นข้อเสนอหรือท าสัญญากับหน่วยงานของรัฐไว้ชั่วคราว

เนื่องจากเป็นผู้ที่ไม่ผ่านเกณฑ์การประเมินผลการปฏิบัติงานของผู้ประกอบการตามระเบียบที่รัฐมนตรีว่าการ
กระทรวงการคลังก าหนดตามที่ประกาศเผยแพร่ในระบบเครือข่ายสารสนเทศของกรมบัญชีกลาง 

3.5 ไม่เป็นบุคคลซึ่งถูกระบุชื่อไว้ในบัญชีรายชื่อผู้ทิ้งงานและได้แจ้งเวียนชื่อให้เป็นผู้ทิ้งงานของหน่วยงาน
ของรัฐในระบบเครือข่ายสารสนเทศของกรมบัญชีกลาง ซึ่งรวมถึงนิติบุคคลที่ผู้ทิ้งงานเป็นหุ้นส่วน ผู้จัดการ 
กรรมการผู้จัดการ ผู้บริหาร ผู้มีอ านาจในการด าเนินงานในกิจการของนิติบุคคลนั้นด้วย  

3.6 มีคุณสมบัติและไม่มีลักษณะต้องห้ามตามท่ีคณะกรรมการนโยบายการจัดซื้อจัดจ้างและการบริหาร
พัสดุภาครัฐก าหนดในราชกิจจานุเบกษา 

/3.7 เป็นนิติบุคคล... 
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3.7 เป็นนิติบุคคล ผู้มีอาชีพขายพัสดุที่ประกวดราคาอิเล็กทรอนิกส์ดังกล่าว 

3.8 ไม่เป็นผู้มีผลประโยชน์ร่วมกันกับผู้ยื่นข้อเสนอรายอ่ืนที่เข้ายื่นข้อเสนอให้แก่ รฟม. ณ วันประกาศ

ประกวดราคาอิเล็กทรอนิกส์ หรือไม่เป็นผู้กระท าการอันเป็นการขัดขวางการแข่งขันอย่างเป็นธรรมในการประกวด

ราคาอิเล็กทรอนิกส์ครั้งนี้ 

3.9 ไม่เป็นผู้ได้รับเอกสิทธิ์หรือความคุ้มกัน ซึ่งอาจปฏิเสธไม่ยอมขึ้นศาลไทย เว้นแต่รัฐบาลของผู้ยื่น

ข้อเสนอได้มีค าสั่งให้สละเอกสิทธิ์และความคุ้มกันเช่นว่านั้น 

3.10 ผู้ยื่นข้อเสนอที่เสนอราคาในรูปแบบของ “กิจการร่วมค้า” ต้องมีคุณสมบัติ ดังนี้ 

 กิจการร่วมค้าที่ผู้ยื่นข้อเสนอ ผู้เข้าร่วมค้าทุกรายจะต้องมีคุณสมบัติครบถ้วนตามเงื่อนไขที่ก าหนด

ไว้ในเอกสารเชิญชวน เว้นแต่ในกรณีกิจการร่วมค้าที่มีข้อตกลงระหว่างผู้เข้าร่วมค้าก าหนดให้ผู้เข้าร่วมค้าราย

ใดรายหนึ่งเป็นผู้เข้าร่วมค้าหลัก กิจการร่วมค้านั้นสามารถใช้ผลงานของผู้ เข้าร่วมค้ารายเดียวเป็นผลงาน 

ของกิจการร่วมค้าที่ยื่นข้อเสนอ 

 กรณีที่ข้อตกลงระหว่างผู้เข้าร่วมค้าก าหนดให้ผู้เข้าร่วมค้ารายใดรายหนึ่งเป็นผู้เข้าร่วมค้าหลัก 

ข้อตกลงดังกล่าวจะต้องมีการก าหนดสัดส่วนหน้าที่ และความรับผิดชอบในปริมาณงาน สิ่งของ หรือมูลค่า 

ตามสัญญามากกว่าผู้เข้าร่วมค้ารายอื่นทุกราย 

3.11 ผู้ยื่นข้อเสนอต้องลงทะเบียนที่มีข้อมูลถูกต้องครบถ้วนในระบบจัดซื้อจัดจ้างภาครัฐด้วย
อิเล็กทรอนิกส์ (Electronic Government Procurement : e - GP) ของกรมบัญชีกลาง 

3.12 ผู้ยื่นข้อเสนอต้องมีมูลค่าสุทธิของกิจการเป็นไปตามเงื่อนไขข้อ 1.1 - 1.2 ของหนังสือคณะกรรมการ

วินิจฉัยปัญหาการจัดซื้อจัดจ้างและการบริหารพัสดุภาครัฐ กรมบัญชีกลาง ด่วนที่สุดที่ กค(กวจ) 0405.2/ว124  

ลงวันที่ 1 มีนาคม 2566 เรื่อง แนวทางปฏิบัติในการเร่งรัดการปฏิบัติงานตามสัญญาและการก าหนดคุณสมบัติ

ของผู้มีสิทธิยื่นข้อเสนอ 

3.13 ผู้ยื่นข้อเสนอจะต้องมีผลงานในประเทศไทยในลักษณะซอฟต์แวร์ส าเร็จรูป (Software Package) 

ประเภทเดียวกันกับงานที่ประกวดราคาอิเล็กทรอนิกส์นี้ โดยมีผลงานอย่างน้อย 1 สัญญา วงเงินต่อสัญญา 

ไม่น้อยกว่า 1,000,000 บาท (หนึ่งล้านบาทถ้วน) ทั้งนี้ ต้องเป็นผลงานที่ตรวจรับสมบูรณ์แล้ว ในช่วง 5 ปี  

ที่ผ่านมา นับถึงวันยื่นเอกสารประกวดราคา และเป็นผลงานที่ผู้ยื่นข้อเสนอเป็นคู่สัญญากับส่วนราชการ/ 

หน่วยงานตามกฎหมายว่าด้วยระเบียบบริหารราชการส่วนท้องถิ่น รัฐวิสาหกิจ หรือหน่วยงานเอกชน โดยแต่ละ

ผลงานที่ยื่นต้องมเีอกสารดังนี้  

1. หนังสือรับรองผลงานจากผู้ว่าจ้างที่ลงนามโดยผู้มีอ านาจ  

2. ข้อก าหนดหรือขอบเขตของงาน  

3. ส าเนาสัญญาหรือใบสั่งซื้อ/ ใบสั่งจ้าง (ถ้ามี) 

ทั้งนี้  รฟม.ขอสงวนสิทธิ์ที่จะตรวจสอบข้อเท็จจริงที่เสนอ 
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4. ขอบเขตการด าเนินงาน 
4.1 ผู้ขายต้องมีทีมงานที่มีประสบการณ์ด้านการศึกษา ออกแบบ และพัฒนาระบบงาน อย่างน้อย

ประกอบด้วยบุคลากรหลัก ดังนี้ 
4.1.1 ผู้จัดการโครงการ (Project Manager)  
4.1.2 นักวิเคราะห์ระบบ (System Analyst)  
4.1.3 นักพัฒนาระบบ (Developer/ Programmer/ Technical)  
4.1.4 วิศวกรระบบคอมพิวเตอร์ (System Engineer) 
4.1.5 นักทดสอบระบบ (Implementer/ Tester) 
4.1.6 ผู้ประสานงานโครงการ (Project Coordinator) 

4.2 ผู้ขายต้องศึกษา วิเคราะห์รายละเอียดความต้องการของระบบบริหารห้องสมุดอิเล็กทรอนิกส์  
e-Library MRTA เพ่ือน ามาใช้ออกแบบและพัฒนาระบบให้สอดคล้องกับความต้องการและสภาพการด าเนินงาน
ของ รฟม. พร้อมทั้งวางแผนรายละเอียดการด าเนินงาน น าเสนอเชิงแนวคิด (Conceptual) และรายละเอียด 
(Detailed) 

4.3 ผู้ขายต้องศึกษา วิเคราะห์ ออกแบบ กระบวนการท างานระบบบริหารห้องสมุดอิเล็กทรอนิกส์  
e-Library MRTA พร้อมทั้งให้ค าแนะน าและข้อเสนอแนะที่มีประโยชน์ รวมถึงพัฒนาระบบสารสนเทศเพ่ือ
สนับสนุนการปฏิบัติงานของส านักผู้ว่าการ ตามข้ันตอนการปฏิบัติงานของงานห้องสมุด 

4.4 ผู้ขายต้องจัดหาหรือพัฒนาระบบบริหารห้องสมุดอิเล็กทรอนิกส์ e-Library MRTA ตามผล
การศึกษาวิเคราะห์รายละเอียดความต้องการของระบบฯ ตามข้อ 4.2 บนระบบเว็บไซต์ (Web Application) 
และแอปพลิเคชันบน Smart Device (Mobile Application) 

4.5 ผู้ขายต้องจัดหา ติดตั้งและส่งมอบซอฟต์แวร์ระบบบริหารห้องสมุดอิเล็กทรอนิกส์ e-Library 
MRTA ที่สามารถปรับแต่งระบบฯ ให้สามารถท างานได้อย่างสอดคล้องกับคุณสมบัติตามข้อก าหนดและผล
การศึกษาวิเคราะห์รายละเอียดความต้องการของระบบฯ ตามข้อ 5. รวมถึงติดตั้งและส่งมอบซอฟต์แวร์อื่น ๆ 
ที่เกี่ยวข้องทั้งหมดของระบบฯ ดังกล่าว ตามข้อ 7. ที่มีลิขสิทธิ์ถูกต้องตามกฎหมายและมอบให้เป็นสิทธิ ์
การใช้งานของ รฟม.  

4.6 หากมีการพัฒนาระบบเพ่ิมเติมจากซอฟต์แวร์ส าเร็จรูปที่จัดหา Source code ที่ได้มีการพัฒนาขึ้น
เพ่ิมเติมโดยเฉพาะส าหรับ รฟม. เช่น พัฒนา API เพ่ิมเติมเพ่ือเชื่อมโยงข้อมูลกันระหว่างระบบงาน เป็นต้น  
ซึ่งไม่นับรวม Source code ที่เป็นส่วนหนึ่งของระบบงาน e-Library ของผู้ขาย ส่วนที่ได้พัฒนาเพ่ิมเติมนั้น 
รวมทั้งรายงานหรือเอกสารใด ๆ ที่ผู้ขายได้ท าขึ้นอันเนื่องมาจากการปฏิบัติงานตามสัญญานี้ ให้ตกเป็น
กรรมสิทธิ์และลิขสิทธิ์ของ รฟม. ทั้งหมด อย่างไรก็ตาม ผู้ขายอาจเก็บส าเนารายงานและเอกสารอ่ืนดังกล่าวไว้
เพ่ือเป็นประวัติการท างานของผู้ขายเองได้ 

4.7 ผู้ขายต้องศึกษา วิเคราะห์ ขั้นตอนกระบวนงาน เอกสาร และข้อมูลที่เกี่ยวข้องกับงานเชื่อมโยงข้อมูล
ของระบบบริหารห้องสมุดอิเล็กทรอนิกส์ e-Library MRTA โดยให้จัดท ารายงานอย่างน้อย 2 ส่วน ดังนี้ 

4.7.1 รายงานภาพรวมการเชื่อมโยงของแต่ละกระบวนงาน และรายงานอธิบายของกระบวนงาน 
(Business Architecture) เช่น ชื่อกระบวนการ (Business Process Name) ผู้เกี่ยวข้องในแต่ละงาน (Who) 
เอกสารและข้อมูลที่ใช้ในแต่ละกระบวนงาน (Input/ Output) วิธีการและเครื่องมือที่ใช้ (Method and Tools) 
เป็นต้น และถ้ากระบวนการนั้นสามารถแตกย่อยได้ให้แตกกระบวนการย่อยให้ชัดเจน 
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4.7.2 รายงานอธิบายข้อมูล (Data Architecture) เช่น ชื่อข้อมูล คุณลักษณะข้อมูล ชนิดของข้อมูล 
ประเภทข้อมูล และถ้าข้อมูลนั้นสามารถแตกย่อยได้ ให้แตกย่อยรายละเอียดข้อมูลให้ชัดเจน ทั้งนี้ การตั้งชื่อ  
และการอธิบายความ ต้องใช้ภาษาที่ผู้ เกี่ยวข้องที่ไม่มีความรู้ด้านไอซีทีสามารถเข้าใจได้ (Non - IT staff 
understandable) 

4.8 ผู้ขายต้องพัฒนาโดยเชื่อมโยงข้อมูลระหว่างระบบบริหารห้องสมุดอิเล็กทรอนิกส์ e-Library MRTA 
กับระบบสารสนเทศของ รฟม. ทั้งที่ใช้งานอยู่ในปัจจุบันและรองรับการเชื่อมโยงข้อมูลกับระบบของ รฟม.  
ที่จะเกิดขึ้นในอนาคต เพ่ือให้สามารถเชื่อมโยงข้อมูลสารสนเทศระหว่างระบบได้โดยอัตโนมัติ เมื่อระบบมีการ 
ร้องขอข้อมูลสารสนเทศที่เกี่ยวข้อง 

4.9 ผู้ขายต้องด าเนินการโอนย้ายหรือน าเข้าข้อมูลที่เกี่ยวข้องเข้าสู่ฐานข้อมูลของระบบบริหารห้องสมุด
อิเล็กทรอนิกส์ e-Library MRTA 

4.10 ผู้ขายต้องทดสอบ ตรวจสอบคุณภาพการท างาน รวมถึงปรับแต่งการท างานและเงื่อนไขต่าง ๆ  
ของระบบฯ ให้สอดคล้องกับภารกิจบทบาทหน้าที่ และแนวทางการปฏิบัติของ รฟม. และระบบอ่ืน ๆ ที่เกี่ยวข้อง 
ได้เป็นอย่างดี โดยหากพบว่าระบบท างานได้ไม่สมบูรณ์ ต้องปรับปรุงระบบ เพ่ือให้ระบบสามารถท างานได้  
อย่างสมบูรณ์ โดยไม่คิดค่าใช้จ่ายเพิ่มเติม 

4.11 ผู้ขายต้องออกแบบ พัฒนา ติดตั้ง และทดสอบระบบที่เสนอ เพ่ือให้ระบบ Firewall ระบบ Antivirus 
ระบบ Backup Data และระบบอ่ืน ๆ ที่ รฟม. มีและใช้งานอยู่ปัจจุบัน ท างานร่วมกันได้อย่างมีประสิทธิภาพ 

4.12 ผู้ขายต้องติดตั้งและส่งมอบซอฟต์แวร์ที่ ใช้ในการวิเคราะห์และตรวจสอบคุณภาพของโค้ด  
รุ่นล่าสุดที่มีขายตามท้องตลาด อย่างน้อยในระดับ Developer ซึ่งสามารถตรวจสอบ Source Code ได้ 
อย่างน้อย 1 ล้านบรรทัดต่อปี และโปรแกรมควบคุมเวอร์ชันของโค้ด (Source Code Version Control)  
รุ่นล่าสุดที่มีขายตามท้องตลาด อย่างน้อยในระดับ Enterprise จ านวน 8 License โดยสามารถใช้งานร่วมกับ
ระบบที่เสนอได้ จนกว่าจะสิ้นสุดระยะเวลาของโครงการ โดยคณะกรรมการตรวจรับพัสดุได้ตรวจรับงานและ
ตกลงรับมอบงานทั้งหมดที่ถูกต้องครบถ้วนเป็นที่เรียบร้อยแล้ว พร้อมสิทธิ์การใช้งานและมีลิขสิทธิ์ถูกต้อง
ครบถ้วนตามกฎหมาย เพ่ือให้ใช้งานกับระบบบริหารห้องสมุดอิเล็กทรอนิกส์ e-Library MRTA และสามารถ
ท างานบนระบบปฏิบัติการ ตามข้อ 4.12 ได้อย่างมีประสิทธิภาพ 

4.13 ผู้ขายต้องไม่เปิดเผยข้อมูลอันเป็นความลับใด ๆ หรือข้อมูลอ่ืนใดทั้งหมดหรือบางส่วนที่ได้รับ 
หรือรับรู้มาจาก รฟม. ให้ผู้อ่ืนทราบโดยมิได้รับความยินยอมจาก รฟม. และต้องควบคุม ก ากับไม่ให้ผู้ปฏิบัติงาน
ของผู้ขาย เปิดเผยข้อมูลอันเป็นความลับใด ๆ หรือข้อมูลอ่ืนใดทั้งหมดหรือบางส่วนที่ได้รับหรือรับรู้มาจาก รฟม. 
ให้ผู้อื่นทราบเช่นกัน หากมีความเสียหายต่อ รฟม. ผู้ขายต้องรับผิดชอบต่อความเสียหายที่เกิดขึ้นทั้งหมด 

4.14 ผู้ปฏิบัติ งานของผู้ขายทุกคนต้องลงนามในสัญญาว่าจะไม่ เปิดเผยความลับของ รฟม.  
(Non-Disclosure Agreement: NDA) ก่อนเริ่มปฏิบัติงานให้ รฟม. 

4.15 ผู้ขายต้องปฏิบัติตามนโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ รฟม. 
ตามภาคผนวก ก. หากผู้ขายไม่ปฏิบัติตามนโยบายการรักษาความมั่นคงปลอดภัยฯ จนก่อให้เกิดความเสียหาย  
รฟม. ขอสงวนสิทธิ์ในการเรียกร้องค่าเสียหายอันเนื่องมาจากการไม่ปฏิบัติตามนโยบายการรักษาความมั่นคง
ปลอดภัยดังกล่าว 
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4.16 ผู้ขายต้องวิเคราะห์และปิดช่องโหว่ (Hardening) ของระบบบริหารห้องสมุดอิเล็กทรอนิกส์ e-Library 
MRTA และซอฟต์แวร์ที่ใช้ในการพัฒนาระบบ หากซอฟต์แวร์นั้น ๆ มีการประกาศช่องโหว่ รวมทั้งช่องโหว่ที่  
รฟม. ตรวจพบ โดยปิดช่องโหว่ที่มีระดับความรุนแรงในระดับวิกฤติ (Critical) และระดับสูง (High) ครบทุก
ช่องโหว่ พร้อมส่งมอบเอกสารในงานงวดสุดท้าย  

4.17 ผู้ขายต้องพัฒนาและออกแบบระบบโดยค านึงถึงการรักษาความมั่นคงปลอดภัยสารสนเทศ 
ให้มีความปลอดภัยตามมาตรฐาน Open Web Application Security Project (OWASP) Top 10 ล่าสุด หรือ
มาตรฐาน Common Weakness Enumeration (CWE) Top 25 ส าหรับ Web Application และ OWASP 
Mobile Top 10 ส าหรับ Mobile Application ล่าสุด ณ ปีที่ส่งมอบงาน นับถัดจากวันลงนามในสัญญา หรือ
มาตรฐานที่ยอมรับในสากล หรือก าหนดซอฟต์แวร์ให้เป็นเวอร์ชันล่าสุดที่ได้รับการอัปเดตแล้ว  

4.18 ผู้ ขายต้องตรวจสอบความมั่นคงปลอดภัยของ  Source Code (Source Code Review)  
ตามมาตรฐานที่ รฟม. ก าหนด  

4.19 ผู้ขายต้องทดสอบประสิทธิภาพการให้บริการในการตอบสนองการเรียกใช้งาน (Response Time) 
ของระบบฯ และ รฟม. จะท าการทดสอบประสิทธิภาพ Response Time บนเครือข่ายที่ รฟม. ก าหนด โดยผล 
การทดสอบให้เป็นไปตามระยะเวลาที่ รฟม. ก าหนด นับแต่ผู้ใช้ระบบส่งค าร้องขอข้อมูลและได้รับการแสดงผล 
บนหน้าจอของระบบ 

4.20 ผู้ขายต้องด าเนินการการทดสอบสมรรถภาพและประสิทธิภาพของระบบ (Performance Test)  
บนเครือข่ายที่ รฟม. ก าหนด โดยให้รองรับผู้ใช้งานพร้อมกันได้อย่างน้อย 1,000 คน พร้อมส่งมอบเอกสารในงาน
งวดสุดท้าย  

4.21 ผู้ขายต้องด าเนินกระบวนการควบคุมเวอร์ชัน (Version Control) และ Source Code เมื่อมีการ
เปลี่ยนแปลง การแก้ไขระบบต่าง ๆ โดยส่งมอบเอกสารในงานงวดสุดท้าย 

4.22 ผู้ขายต้องก าหนดสิทธิ์การเข้าถึงระบบที่แตกต่างกันในแต่ละระดับ (Role Matrix) โดยครอบคลุมถึง
ระบบงานย่อยทั้งหมด รวมถึง User กลุ่มต่าง ๆ ด้วย เช่น System User โดยส่งมอบเอกสารในงานงวดสุดท้าย 

4.23 ผู้ขายต้องจัดท าคลิปวิดีโอการใช้งานระบบบริหารห้องสมุดอิเล็กทรอนิกส์ e-Library MRTA และ
ระบบที่พัฒนาในโครงการนี้ เพ่ือจัดท าเป็นฐานความรู้ส าหรับการใช้งานระบบฯ โดยรองรับความละเอียดภาพ
ขนาดไม่น้อยกว่า 1280 x 720 พิกเซล และส่งมอบเอกสารในงานงวดสุดท้าย 

4.24 แอปพลิเคชันอย่างเป็นทางการบน Store ของทั้ง 2 ระบบปฏิบัติการ ได้แก่ ระบบปฏิบัติการ iOS 
และระบบปฏิบัติการ Android ให้ผู้ใช้ทั่วไปสามารถดาวน์โหลดแอปพลิเคชันได้จากผู้ให้บริการดาวน์โหลด 
แอปพลิเคชันเหล่านั้น ผู้ขายต้องเป็นผู้รับผิดชอบค่าใช้จ่ายที่เกี่ยวข้องทั้งหมด 

4.25 ผู้ขายต้องจัดท าการปิดบังข้อมูลส่วนบุคคล รวมถึงข้อมูลส่วนบุคคลที่มีความอ่อนไหว (Sensitive 
Data) ด้วยวิธี Data Masking ข้อมูลที่แสดงในระบบฯ และเข้ารหัสข้อมูล (Encryption) ในฐานข้อมูลตามที่ 
รฟม. ก าหนด 
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5. ข้อก าหนดของระบบบริหารห้องสมุดอิเล็กทรอนิกส์ e-Library MRTA 
5.1 คุณลักษณะท่ัวไปของระบบ 

5.1.1 คุณลักษณะด้านเทคนิคของระบบ 
5.1.1.1  รองรับการเชื่อมต่อกับระบบ Active Directory (AD) ที่ รฟม. ใช้งานอยู่ 

ส าหรับผู้ใช้งานที่เป็นพนักงานและผู้ปฏิบัติงานให้แก่ รฟม. 
5.1.1.2 การเชื่อมต่อกับระบบ Active Directory (AD) จะต้องสามารถตรวจสอบ

จ านวนครั้งที่อนุญาตให้เข้าสู่ระบบผิดพลาด ดังนี้  
-   แสดงให้ผู้ใช้งานทราบว่า สามารถเข้าสู่ระบบผิดพลาดได้ไม่เกินกี่ครั้ง  
-   แสดงให้ผู้ใช้งานทราบว่า เข้าสู่ระบบผิดพลาดไปแล้วกี่ครั้ง 
-    แสดงให้ผู้ใช้งานทราบว่า กรณีเข้าสู่ระบบผิดพลาดเกินจ านวนครั้งที่ก าหนด  

มีข้ันตอนด าเนินการแก้ไขอย่างไร 
ตัวอย่างการแสดงข้อความเข้าสู่ระบบผิดพลาด 

 
5.1.1.3 ระบบต้องมีการจัดการปลดล็อคผู้ใช้งานที่เข้าสู่ระบบผิดพลาด ในระบบบริหาร

ห้องสมุดอิเล็กทรอนิกส์ e-Library MRTA เช่น กรณีที่ระบบ Active Directory (AD) ของ รฟม. (ระบบกลาง)  
จะก าหนดจ านวนครั้งการเข้าใช้งานระบบผิดพลาดไว้จ านวน 5 ครั้ง แต่ในระบบบริหารห้องสมุดอิเล็กทรอนิกส์ 
e-Library MRTA จะให้ก าหนดการเข้าใช้งานระบบผิดพลาดไว้จ านวน 3 ครั้ง เพ่ือให้ผู้ดูแลระบบด าเนินการ
ปลดล็อคผู้ใช้งานในตัวระบบบริหารห้องสมุดอิเล็กทรอนิกส์ e-Library MRTAได้เอง ก่อนที่จะล็อคที่ระบบ 
Active Directory (AD) ของ รฟม. (ระบบกลาง) 

5.1.1.4 ส่วนการใช้งานบน Web Browser ระบบมีลักษณะเป็น Web Based Application 
ผ่านโปรโตคอล Https (Hypertext Transfer Protocol Secure) พร้อมติดตั้ง SSL ให้กับ รฟม. ด้วย 

5.1.1.5 ระบบรองรับการท างานของเว็บเบราว์เซอร์ได้อย่างน้อย 3 เว็บเบราว์เซอร์ เช่น 
Google Chrome, Mozilla Firefox, Microsoft Edge และเป็นเวอร์ชันที่ รฟม. ใช้งานอยู่ในปัจจุบัน โดยไม่ต้อง
ลงโปรแกรมเสริมเพ่ิมเติมเป็นอย่างน้อย รวมถึงระบบปฏิบัติการ IOS และ Android เช่น Safari และ Chrome เป็นต้น 

5.1.1.6 ส่วนการใช้งานบน Smart Device ระบบมีลักษณะเป็น Mobile Application  
ซึ่งมีให้ดาวน์โหลดอย่างเป็นทางการบน Store โดยรองรับระบบปฏิบัติการ iOS และระบบปฏิบัติการ Android 
เป็นอย่างน้อย 
 
 

/5.1.1.7 ระบบ... 



- 7 - 
 

 

5.1.1.7 ระบบรองรับการแสดงผลได้อย่ างเหมาะสมบนอุปกรณ์ที่ หลากหลาย  
(Responsive Web Design) เช่น คอมพิวเตอร์ แล็ปท็อป แท็บแล็ต หรือโทรศัพท์มือถือ เป็นอย่างน้อย และ 
ต้องแสดงผลได้อย่างเหมาะสมตามคุณลักษณะ ขนาด และความละเอียดของหน้าจอแสดงผล (Screen Size and 
Resolution) 

5.1.1.8 ระบบรองรับการเชื่อมโยงข้อมูลกับระบบสารสนเทศที่ รฟม. ใช้งานอยู่ได้  
ในรูปแบบของ Web Service เช่น ระบบบริหารทรัพยากรบุคคล (HR) ในการเชื่อมโยงข้อมูลโครงสร้างองค์กร  
ข้อมูลพนักงาน เป็นต้น 

5.1.1.9 ระบบรองรับการก าหนด Session Timeout ทันทีที่ผู้ใช้งาน Log out ออกจาก
ระบบและกรณีที่ผู้ใช้งานไม่ได้มีการใช้งานระบบเกินกว่า 15 นาที ระบบจะ Logout โดยอัตโนมัติ และกรณีที่
ผู้ใช้งานได้มีการ Log in ผ่านอุปกรณ์อ่ืนเพ่ิมเติม 

5.1.1.10 ระบบมีการตรวจสอบการเข้าใช้งานด้วยชื่อผู้ใช้งานเดียวกันพร้อมกัน ระบบจะให้ 
ผู้ใช้งานที่เข้าใช้งานก่อน ท าการ Logout โดยอัตโนมัติ (Session Logout) 

5.1.1.11 ระบบมีการตรวจสอบความถูกต้องของข้อมูลน าเข้า ( Input Validation)  
ก่อนการบันทึกและ/หรือประมวลผลข้อมูล รวมทั้งตรวจสอบข้อมูลที่ส่งออกจากระบบ (Output Validation)  
เพ่ือป้องกันการแสดงผลหรือการประมวลผลข้อมูลที่ไม่เหมาะสม 

5.1.1.12 ระบบมีการตรวจสอบสิทธิในการเข้าถึงข้อมูล และสามารถแสดงข้อความ 
แจ้งเตือนได้ (Authentication Testing) 

5.1.1.13 สามารถก าหนดสิทธิ์การใช้งานระบบฯ ตามบทบาท (Role) และสามารถจัดกลุ่ม 
(Group) ผู้ใช้งานในแต่ละระดับของ Function ได้ พร้อมเปลี่ยนแปลงสิทธิ์ต่าง ๆ โดยผู้มีอ านาจหรือผู้มีสิทธิ์ 

5.1.1.14 สามารถบันทึกเหตุการณ์ (Log) ได้อย่างน้อยดังนี้ 
-  ค้นหา แสดงผล และพิมพ์ประวัติการให้สิทธิ์  การเปลี่ยนแปลงสิทธิ์   

การเพิกถอนสิทธิ์การใช้งานของผู้ใช้งานนั้น ๆ (History Role - based access control) และสามารถพิมพ์
ออกเป็นรายงานได ้

-  ค้นหา แสดงผล และพิมพ์ประวัติการเข้าใช้ งานระบบ (Transaction Log) 
รวมถึงการเพ่ิมข้อมูล การแก้ไขข้อมูล การลบข้อมูล วัน เวลา และหมายเลขประจ าเครื่องคอมพิวเตอร์ (IP Address) 
ในรูปแบบที่ก าหนด เช่น PDF Excel CSV ได ้

5.1.1.15 สามารถส่งข้อมูลบันทึกเหตุการณ์ (Log) ตามข้อ 5.1.1.13 ไปยังซอฟต์แวร์
บันทึกเหตุการณ์ภายนอก (ArcSight Log Server) ของ รฟม. ได้ 
 

5.1.2  คุณลักษณะด้านการใช้งานของผู้ใช้งาน 
5.1.2.1 ผู้ใช้งานซึ่งเป็นพนักงาน และผู้ปฏิบัติให้แก่ รฟม. จะต้องสามารถเข้าใช้งานด้วย 

Username และรหัสผ่าน ที่มีอยู่บนระบบ Active Directory (AD) ได ้
5.1.2.2 ผู้ใช้งานทั่วไป ระบบรองรับการสมัครสมาชิกด้วยอีเมล (E-mail) แบบไม่จ ากัด 

หรือเฉพาะ Domain โดยใช้ อีเมล (E-mail) เป็นชื่อผู้ใช้งาน (Username) ในการเข้าระบบ โดยจะต้องท าการ
เปิดการใช้งานระบบ (Activate) ผ่านอีเมล (E-mail) ก่อนจึงจะสามารถใช้งานได้ 

/5.1.2.3 ระบบ... 
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 5.1.2.3 ระบบรองรับการเพ่ิมผู้ใช้งาน (User) โดยผู้ดูแลระบบ (Admin) สามารถท า
รายการผ่านหน้า Web Application ไดร้ะบบรองรับการค้นหา (Search) ข้อมูลตามค าส าคัญ (Keyword) ได ้

5.1.2.4 ระบบรองรับการปิดการใช้งานของผู้ใช้งาน (Inactivate User) โดยผู้ดูแลระบบ 
(Admin) สามารถท ารายการผ่านหน้า Web Application ทั้งนี้ ระบบจะยังคงข้อมูลต่าง ๆ ของผู้ใช้งาน 
(User) ท่านนั้นไว้ในระบบเพ่ือใช้ในการจัดท าสถิติ และรายงานอ่ืน ๆ ต่อได้ 

5.1.2.5 ระบบรองรับการลืมรหัสผ่าน (Forgot Password) ส าหรับผู้ใช้งานทั่วไป 
 

5.2 ระบบจัดการก าหนดสิทธิ์ (Authorization) 
5.2.1 ระบบรองรับการก าหนดสิทธิ์ของผู้ใช้ (User Roles) ได้หลายระดับ เช่น สมาชิก 

(Member Staff) ผู้ดูแลระบบ (Admin) และสามารถมีผู้ดูแลระบบ (Admin) ได้มากกว่าหนึ่งคน 

5.2.2 ระบบรองรับการจัดกลุ่มของผู้ใช้งาน (User) และก าหนดสิทธิ์ในการเข้าใช้งานแยกตามกลุ่มได้ 

5.2.3 สามารถก าหนดสิทธิ์การเข้าถึงหมวดหมู่ของระบบ โดยผู้ดูแลระบบกับกลุ่มผู้ใช้ได้ 

 

5.3 ระบบแสดงผลบนเว็บไซต์ (Website) 

5.3.1 เมนูของระบบรองรับ 2 ภาษา คือ ภาษาไทยและภาษาอังกฤษ โดยมีปุ่มเปลี่ยนภาษา 
5.3.2 มีหน้าเว็บแสดงรายการสื่ออิเล็กทรอนิกส์ถูกแนะน าโดยผู้ดูแลระบบ (Recommended) 
5.3.3 มีหน้าเว็บแสดงรายการทั้งหมดของสื่ออิเล็กทรอนิกส์แต่ละชนิด เช่น ไฟล์ PDF  

E-Book หนังสือเสียง โดยแสดงภาพหน้าปก โดยสามารถแยกแสดงตามหมวดหมู่ (Category) และสามารถ
เรียงล าดับ (Sort) ตามชื่อผู้แต่ง ชื่อเรื่อง หรือวันที่ได้ 

5.3.4 มีส่วนแสดงข้อมูลที่ได้รับความนิยม (All-time, Monthly) 
5.3.5 มีหน้าแสดงรายละเอียดข้อมูลต่าง ๆ เช่น ชื่อข้อมูล ชื่อผู้แต่ง เนื้อหาโดยย่อ หมวดหมู่ 

จ านวนหน้า เป็นต้น 
5.3.6 มีฟังก์ชันการแชร์ข้อมูลไปยังสื่อสังคมออนไลน์ (Social) ต่าง ๆ ได้แก่ เฟสบุ๊ก 

(Facebook) ทวิตเตอร์ (Twitter) อีเมล (E-mail) 
5.3.7 สามารถเรียกดูสื่ออิเล็กทรอนิกส์ที่อยู่หมวดหมู่เดียวกัน ผู้แต่ง (Author) หรือ หัวเรื่อง 

(Subject) เดียวกันได้ 
5.3.8 หน้าแสดงรายละเอียดข้อมูลสามารถแสดงข้อมูล MARC ของสื่ออิเล็กทรอนิกส์นั้นได้ 
5.3.9 สามารถเลือกรูปแบบการแสดงผลข้อมูลได้ทั้งรูปแบบรายการ (List) และรูปแบบแบบ

ชั้นหนังสือ (Grid) ได้ 
5.3.10 สามารถให้คะแนน (Rating) สื่ออิเล็กทรอนิกส์นั้น ๆ ได้ 
5.3.11 กรณีการยืมเข้าชั้นหนังสือส่วนตัวต้องท าการเข้าลงชื่อเข้าระบบใช้งานระบบ (Login) ก่อน 

/5.3.12 มีการ... 
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5.3.12 มีการแสดงสถานะของสื่ออิเล็กทรอนิกส์ เช่น สามารถยืมอ่านได้ (Add to my 
bookshelf) สามารถอ่านได้ทันทีกรณียืมไว้ที่ชั้นหนังสือส่วนตัวแล้ว (Read this book) จองคิวการอ่าน 
(Reserve-waiting list) 

5.3.13 มีส่วนแสดงประวัติการยืม-จองส่วนตัวของสมาชิกแต่ละคน 
5.3.14 มีหน้าแสดงข้อมูลผู้ใช้ (User Profile) สามารถแก้ไขข้อมูล ได้แก่ รูปโปรไฟล์ อีเมล  

(E-mail) ชื่อ นามสกุล เบอร์โทรศัพท์ 
5.3.15 มีชั้นหนังสือส่วนตัวส าหรับสมาชิก ที่แสดงรายการสื่ออิเล็กทรอนิกส์ ที่ถูกยืมไว้ 

สามารถเรียงล าดับ (Sort) ตามวันที่ที่ท าการยืมสื่ออิเล็กทรอนิกส์ หรือชื่อเรื่องได้ และสามารถแยกชั้นตาม
ประเภทของสื่ออิเล็กทรอนิกส์ได ้

 

5.4 ระบบแสดงผลบน Mobile Application 
5.4.1 สามารถใช้งานกับอุปกรณ์ระบบ iOS (อุปกรณ์ iPad/iPhone) และ ระบบ Android OS 

(Smart Phone/Tablet) เวอร์ชันปัจจุบันได้ 
5.4.2 มีการแจ้งเตือนให้อัปเดตเมื่อมีเวอร์ชันใหม่ 
5.4.3 มีส่วนแสดงรายการสื่ออิเล็กทรอนิกส์ที่แนะน าโดยผู้ดูแลระบบ (Recommended) 
5.4.4 มีหน้าแสดงรายการสื่ออิเล็กทรอนิกส์ทั้งหมดโดยแสดงภาพหน้าปก สามารถเรียงล าดับ

ทรัพยากร (Sort) ตามผู้แต่ง ชื่อเรื่อง และวันที่ลงรายการได้ 
5.4.5 มีหน้าแสดงรายละเอียดสื่ออิเล็กทรอนิกส์ (หนังสือเล่มและอีบุ๊ก) โดยแสดงข้อมูล ได้แก่ 

ชื่อ ชื่อผู้แต่ง เนื้อหาโดยย่อ หมวดหมู่ จ านวนหน้า  
5.4.6 มีฟังก์ชัน Social network sharing เพ่ือแชร์ไปยังสื่อสังคมออนไลน์ (Social) ต่าง ๆ 

ได้แก่ เฟสบุ๊ก (Facebook) ทวิตเตอร์ (Twitter) และอีเมล (E-mail) 
5.4.7 สามารถให้คะแนน (Rating) สื่ออิเล็กทรอนิกส์นั้น ๆ ได้ 
5.4.8 มีหน้าแสดงประวัติการยืม-จองคืนส่วนตัวของสมาชิกแต่ละคน 
5.4.9 มีหน้าชั้นหนังสือส่วนตัวส าหรับสมาชิก แสดงรายการสื่ออิเล็กทรอนิกส์ที่ถูกยืมไว้  

โดยเชื่อมโยงสถานะ (Synchronize) กับชั้นวางหนังสือส่วนตัวบนเว็บไซต์ (Website) และสามารถเรียงล าดับ 
(Sort) รายการตาม วันที่ยืม และชื่อเรื่องได ้

 
5.5 ระบบสืบค้น 

5.5.1 สามารถสืบค้นด้วยการสแกนเลขที่รหัสสื่ออิเล็กทรอนิกส์ (ISBN) ด้วยระบบบน Mobile 
Application 

5.5.2 สามารถสืบค้นข้อมูลสื่ออิเล็กทรอนิกส์ ได้ทั้งค าค้นภาษาไทยและค าค้นภาษาอังกฤษ 
5.5.3 สามารถสืบค้นแบบเร็วได้โดยการพิมพ์ค าค้นได้ทันที 

/5.5.4 สามารถ... 
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5.5.4 สามารถสืบค้นโดยระบบค้นหาขั้นสูง (Advanced search) โดยสามารถเลือกค้นหาแบบ

เจาะจงประเภทสื่ออิเล็กทรอนิกส์ ค าค้น (Keyword) ชื่อหนังสือ (Book Name) ชื่อหัวข้อ (Title) ชื่อผู้แต่ง 

(Author)  ชื่อเรื่อง (Subject) เลขที่รหัสสื่ออิเล็กทรอนิกส์  (ISBN) ส านักพิมพ์ (Publisher) รายละเอียด 

(Description) 

5.5.5 สามารถแสดงผลการสืบค้นในรูปแบบหน้าปกและชื่อหนังสือได้ 

5.5.6 มีระบบช่วยค้นหาที่เมื่อพิมพ์ค าค้นในช่องค้นหาจะแสดงรายการรายละเอียด (List)  

ชื่อเรื่องท่ีเกี่ยวข้องกับค าค้นนั้นโดยอัตโนมัติ (Auto complete) 

 

5.6 ระบบจัดการผู้ใช้ (User Management) 

5.6.1 สามารถน าเข้าข้อมูลผู้ใช้ด้วยไฟล์ Excel ได้ ตามแบบฟอร์มที่ รฟม. ก าหนด 

5.6.2 สามารถค้นหาและดูข้อมูลพื้นฐานต่าง ๆ ของผู้ใช้ได้ 

5.6.3 สามารถแบ่งกลุ่มผู้ใช้ได้ 

5.6.4 สามารถแก้ไข เพ่ิม ลบ ข้อมูลผู้ใช้ได้ 

5.6.5 สามารถก าหนดนโยบายการใช้งานได้ตามกลุ่มผู้ใช้ 

 

5.7 ระบบบริหารจัดการหนังสือเล่ม  

5.7.1 การแสดงผลบนเว็บไซต์ (Website) เพ่ิมเติม 

- มีการแสดงสื่ออิเล็กทรอนิกส์ ได้แก่ หนังสือ นิตยสาร แผ่นซีดี แผ่นดีวีดี Flash drive 

- แสดงหมวดหมู่เมนูหลัก เช่น หนังสือ นิตยสาร แผ่นซีดี แผ่นดีวีดี Flash drive เป็น

ต้น โดยแยกกันอย่างชัดเจน 

- มีส่วนแสดงจ านวนฉบับ (Copy) ของสื่ออิเล็กทรอนิกส์ และรายละเอียดอื่น ๆ ได้แก่ 

สถานะ บาร์โคด เลขเรียกหนังสือ (Call number) 

5.7.2 การแสดงผลบน Mobile Application เพ่ิมเติม 

- แสดงหมวดหมู่เมนูหลัก เช่น หนังสือ นิตยสาร แผ่นซีดี แผ่นดีวีดี เป็นต้น โดยแยกกัน

อย่างชัดเจน 

- กรณีการจองสื่ออิเล็กทรอนิกส์ต้องท าการเข้าใช้งานระบบ (Login) ก่อน 

- มีส่วนแสดงจ านวนฉบับ (Copy) ของสื่ออิเล็กทรอนิกส์ และรายละเอียดอ่ืน ๆ ได้แก่ 

สถานะ บาร์โคด เลขเรียกหนังสือ (Call number) 

 
 

 

/5.7.3 ระบบ... 



- 11 - 
 

 

5.7.3 ระบบการจองหนังสือเล่ม 

- สามารถจองหนังสือผ่านเว็บไซต์ (Website)  และ Mobile Application ได้โดยมี

การแจ้งเตือนไปยังผู้ดูแลระบบ (Admin) ผ่านอีเมล (E-mail) และแจ้งเตือน (Notification) ที่ระบบหลังบ้าน 

เพ่ือให้ท าการอนุมัติการจอง 

- กรณีการจองได้รับการอนุมัติ จะมีการแจ้งเตือน (Notification) ไปยังผู้ใช้ทางอีเมล 

(E-mail) และแสดงแจ้งเตือน (Push Notification) เพ่ือให้มารับหนังสือ นั้น ๆ เมื่อถึงคิว 

- มีการแสดงสถานะการจองโดยแสดงจ านวนผู้จอง และสถานะจะเปลี่ยนเป็นถูกยืม 

เมื่อผู้จองมารับหนังสือนั้น ๆ ที่ห้องสมุด ในกรณีที่ผู้จองไม่มารับหนังสือในเวลาที่ก าหนด สถานะการจองจะถูก

ยกเลิกอัตโนมัต ิ

5.7.4 การยืม-คืนและต่ออายุ 

- มีระบบให้บริการยืม – คืน หนังสือหรือสื่ออิเล็กทรอนิกส์ของห้องสมุด ที่ใช้กับเครื่อง

อ่านบาร์โค้ด รวมถึงต้องจัดหาเครื่องอ่านบาร์โค้ดที่ใช้กับคอมพิวเตอร์ของ รฟม. และระบบงานนี้ได้จ านวน  

1 เครื่อง 

- สามารถต่ออายุการยืมได้เมื่อครบก าหนด โดยกดฟังก์ชันเลื่อนการคืนได้ผ่านเว็บไซต์ 

(Website) และ Mobile Application  

- มีระบบการแจ้งเตือนไปยังผู้ยืมผ่าน Push ก่อนวันครบก าหนดการคืน เมื่อถึงวัน

ก าหนดคืน และเมื่อเกินก าหนดการคืน 

5.7.5 การก าหนดนโยบายการใช้บริการทรัพยากรในห้องสมุดแบบแยกประเภท สามารถ

ก าหนดนโยบายการใช้บริการทรัพยากรในห้องสมุดโดยผู้ดูแลระบบ แยกตามประเภททรัพยากร โดยผูกกับ

กลุ่มผู้ใช้ ดังนี้ 

- จ านวนการยืมทรัพยากรสูงสุดที่สามารถยืมได้ต่อคน (Number of max borrow) 

- จ านวนวันในการยืมทรัพยากรต่อครั้ง (Number of rental day) 

- ค่าธรรมเนียมในการยืมทรัพยากรครั้งแรก (Rental fee (First period)) 

- ค่าปรับเกินก าหนดต่อวัน (Overdue fee (per day)) 

- จ านวนครั้งที่สามารถต่ออายุการยืมได้ (Renewal time) 

- จ านวนวันที่ได้รับส าหรับการต่ออายุการยืมต่อครั้ง (Renewal period) 

- จ านวนทรัพยากรสูงสุดที่สามารถจองได้ต่อคน (Number of max reserve) 

-  จ านวนวันที่ต้องเข้ามารับทรัพยากรหลังจากได้รับการ อนุมัติการจอง (Number of 

max reserve day) 
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5.7.6 การลงระเบียน (Cataloging) 

- ระบบลงรายการอัตโนมัติโดยการน าเข้าไฟล์นามสกุล .mrc จากแหล่งอื่นได้ 

- ระบบลงรายการอัตโนมัติด้วยการค้นหาระเบียนหนังสือด้วย ISBN จากระบบ

ฐานข้อมูลกลางที่จัดไว้ให้ 

- สามารถสร้างและบันทึกระเบียน (Bibliographic Record) เช่น รายละเอียดเลขหมู่

หนังสือ ผู้แต่ง ผู้แต่งร่วม ผู้แปล ชื่อชุดหนังสือ ตาม Format มาตรฐาน MARC 21 ได ้

- ระบบสามารถลงรูปภาพปกหนังสือได้ 

5.7.7 การพิมพ์ Utility 

- สามารถพิมพ์บาร์โค้ดได้ 

- สามารถพิมพ์เลขเรียกหนังสือได้ (Call Number) 

- สามารถแสดงตัวอย่างบาร์โค้ด และเลขเรียกหนังสือก่อนพิมพ์ได้ 

- ระบบพิมพ์ซ่อมโดยก าหนดต าแหน่งของบาร์โค้ดหรือเลขเรียกหนังสือได้บนกระดาษ 

A4 แบบ Grid 27 ช่อง (3x9 ช่อง) 

- สามารถพิมพ์ด้วยเครื่องพิมพ์ปกติ โดยพิมพ์ลงบนสติ๊กเกอร์มาตรฐานได้ (5.5cm x 3cm) 

-  มีวัตถุดิบเพ่ือรองรับการพิมพ์ลงบนสติ๊กเกอร์ได้อย่างน้อย 20,000 ชิ้น 

5.7.8 ระบบรายงานการวิเคราะห์ มีฟังก์ชันดังนี้ 

จ านวนผู้ใช้ทั้งหมด (User) 

- รายงานสรุปเชิงกราฟิก (Chart Reports) 

- จ านวนหนังสือท้ังหมด (Book) 

- จ านวนแมกกาซีนทั้งหมด (Magazine) 

- จ านวนซีดี/ดีวีดีทั้งหมด (CD/DVD)  

- จ านวน Flash drive ทั้งหมด 

- หนังสือที่มียอดจองสูงสุด 20 อันดับ (Popular reserve) 

- จ านวนทรัพยากรแยกตามประเภท (Number of books separate by type) 

- สถิติการลงทะเบียนแยกตามอุปกรณ์ (User registration separate by device) 

- สถิติการ Login แยกตามอุปกรณ์ (User login by device) 

- จ านวนทรัพยากรแยกตามหมวดหมู่ (Number of book separate by category) 

- สถิติทรัพยากรที่ถูกยืมมากที่สุด (20 Popular borrowing) 

- สถิติค าท่ีถูกค้นหามากที่สุด (20 Popular search word) 

 
 

/รายงานเชิง... 
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รายงานเชิงตาราง (Table Reports) 

สรุปตามตามช่วงเวลาที่ก าหนดได้ (รายวัน รายเดือน รายปี) และสามารถ Export  

เป็นไฟล์ Excel ได ้

- สมาชิกท่ียืมมากที่สุด (Top Borrowers) 

- หมวดหมู่ที่นิยมมากสุด (Top Popular Categories) 

- ทรัพยากรที่นิยมมากสุด (Top Popular Items) 

- จ านวนการลงรายการทรัพยากรแบ่งตามประเภทแสดงแบบรายเดือน (Cataloging 

Summary) 

- สถิติการยืม-คืนแยกแสดงแบบรายเดือน (Circulation Summary) 

- สถิติการยืมเกินเวลา (Overdue Item Rating) 

- รายการทรัพยากรที่ไม่ถูกยืมเลย (Not Borrow Items) 

- รายการทรัพยากรใหม่ (New Resources) 

- รายงานค่าปรับ (Fine Report) 

- รายงานแสดงสถานะของทรัพยากร (Resource Status) 

- รายงานการ Login (Login Summary) 

- รายงานผู้เข้าชมระบบ (View Number) 

- รายงานแสดงผู้เข้าชมทรัพยากรแต่ละรายการ (View per Resource) 

- รายงานสรุปการยืม-คืน (Transaction) 

- สามารถเลือกดูตามรหัสหนังสือ (Book Barcode) ชื่อหนังสือ (Book Title) ชื่อ 

(User First Name) นามสกุล (User Last) อีเมล (E-mail) หรือทั้งหมดได้ 

- สามารถเลือกดูตามวันที่ยืมได ้

- สามารถเลือกดูตามวันที่คืนได้ 

- สามารถ Export เป็นไฟล์ Excel ได ้

- รายงานสรุปการจอง (Reservation) 

- สามารถเลือกดูตามรหัสหนังสือ (Book Barcode) ชื่อหนังสือ (Book Title) ชื่อ 

(User First Name) นามสกุล (User Last)  อีเมล (E-mail) หรือทั้งหมดได ้

- สามารถเลือกดูตามสถานะการจอง (Status Reserved) สถานะการอนุมัติการจอง 

(Approved), สถานะการส่งคืน (Delivered) สถานะการยกเลิก (Canceled) หรือทั้งหมดได้ 
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5.8 ระบบบริหารจัดการหนังสืออีบุ๊ค (E-Library) 
5.8.1 การแสดงผลบนเว็บไซต์ (Website) เพ่ิมเติม 

- มีหน้ าการแสดงข้อมูลต่ าง  ๆ ได้แก่  สื่ อหนั งสือ ( E-Book)  สื่ อแมกกาซีน  
(E-Magazine) สื่อดีวีดี, (Video clip) เอกสารดิจิทัล, ฐานข้อมูลออนไลน์ 

- การอ่านสื่อหนังสือ (E-Book) แบบออนไลน์ (Online) บนเว็บไซต์ (Website) 
- สามารถพลิกอ่านได้เหมือนหนังสือจริง  
- มีการแสดงสารบัญแบบภาพย่อ (Thumbnail) 
- สามารถย่อขยายได้ 
- สามารถค้นหาค าในสื่อหนังสือ (E-Book) ได้ โดยต้นฉบับสื่อหนังสือ (E-Book) 

จะต้องเป็นชนิดที่ค้นหาได้ (Searchable file) 
5.8.2 การแสดงผลบน Mobile Application 

- แสดงหมวดหมู่เมนูหลักเช่น สื่อหนังสือ (E-Book) สื่อแมกกาซีน (E-Magazine)  
สื่อดีวีดี (Video clip) เอกสารดิจิทัล ฐานข้อมูลออนไลน์ แยกกันอย่างชัดเจน 

- กรณีการดาวน์โหลด (Download) ได้ต้องท าการเข้าใช้ระบบระบบ (Login) ก่อน 
- สามารถแสดงแสดงตัวอย่าง (Preview) ของสื่อหนังสือ (E-Book) สื่อแมกกาซีน  

(E-Magazine) ได ้
- มีส่วนแสดงจ านวนทรัพยากรที่สามารถยืมได้ เช่น ไม่จ ากัดจ านวน (Unlimited) 

สามารถยืมพร้อมกันได้ 1 คน (Only 1 more copies) ไม่สามารถยืมได้เนื่องจากมีคนยืมไปแล้ว (Out of 
library shelf) เป็นต้น 

- มีส่วนแสดงสถานะของสื่อต่าง ๆ เช่น สถานะสามารถยืมอ่านได้ (Add to my 
Bookshelf) สถานะสามารถอ่านได้ทันทีกรณียืมไว้ที่ชั้นหนังสือส่วนตัวแล้ว (Read this Book) สถานะจองคิว
การอ่าน (Reserve Waiting List) 

5.8.3 การอ่านสื่อหนังสือ (E-Book) บน Mobile Application 
- สามารถดาวน์โหลดสื่อหนังสือ (E-Book) มาอ่านแบบออฟไลน์ (Offline) ได้  
- สามารถลบสื่อต่าง ๆ ออกจากอุปกรณ์ก่อนถึงก าหนดเวลาคืน 
- สามารถเรียกคืนสื่อต่าง ๆ ได้อัตโนมัติเมื่อถึงก าหนดเวลาคืนได้ 
- มีฟังก์ชันคั่นหนังสือ (Bookmark) หน้าที่ต้องการและใส่โน้ตได้ 
- มีฟังก์ชันแชร์สื่อต่าง ๆ ไปยังสื่อสังคมออนไลน์ (Social) อย่าง เฟสบุ๊ก (Facebook) 

ทวิตเตอร์ (Twitter) อีเมล (E-mail) ได ้
- มีการแสดงสารบัญแบบภาพย่อ (Thumbnail) 
- สามารถย่อขยายด้วยนิ้วสัมผัส 
- มีระบบป้องกันการบันทึกภาพหน้าจอในบางเมนูได้ 

/5.8.4 การสร้าง... 
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5.8.4 การสร้างสื่อหนังสือ (E-Book) 
- รองรับการสร้างสื่อหนังสือ (E-Book) ผ่าน Web browser โดยไม่จ ากัด IP Address 

และผู้ช้งาน (User Admin) 
- ในการลงรายการระเบียนครั้งเดียว สามารถใช้งานบน Web browser และ Mobile 

Application ได ้
- มีระบบการรักษาความปลอดภัยของการจัดเก็บข้อมูลต้นฉบับ PDF ด้วยการเข้ารหัส 
- สามารถสร้างสื่อหนังสือ (E-Book) ได้จากไฟล์ต้นฉบับนามสกุล pdf 
- สามารถน าเข้าไฟล์นามสกุล epub 

5.8.5 การน าเข้าไฟล์เอกสารดิจิทัล มัลติมีเดีย และสื่ออ่ืน ๆ 
- สามารถน าเข้าไฟล์เอกสารนามสกุล jpg, jpeg, png, txt, docx, xlsx, และ pptx 

โดยผู้อ่านสามารถดาวน์โหลดลงเครื่องได้ 
- สามารถสร้างช่องทางเชื่อมต่อ ฐานข้อมูลออนไลน์ เพ่ือลิงก์ (Link) ไปที่เว็บ 

ฐานข้อมูลออนไลน์ต่าง ๆ ได้ 
- รองรับการจัดเก็บไฟล์วีดิโอ (VDO) ในรูปแบบนามสกุล mp4 หรือระบุเป็นลิงก์ 

(Link) จาก Youtube 
- รองรับการจัดเก็บไฟล์เสียง ในรูปแบบนามสกุล mp3 ได ้

5.8.6 การจองสื่อหนังสือ (E-Book) 
- สามารถจองทรัพยากรผ่านเว็บไซต์ (Website) และ Mobile Application ได ้
- สามารถก าหนดจ านวนการยืมพร้อมกัน (Concurrence) ส าหรับทรัพยากรที่มี

ลิขสิทธิ์ได้ 
- ก่อนท าการจอง สามารถแสดงจ านวนคิวผู้จองของทรัพยากรนั้น ๆ ได้  
- หลังท าการจอง จะแสดงล าดับคิวการจองท่ีได้รับ 

- กรณีถึงคิวที่ได้รับ ระบบจะแจ้งเตือนไปยังผู้ใช้ผ่านทางอีเมล (E-mail) และแสดง
แจ้งเตือน (Push Notification) เพ่ือให้ท าการยืมทรัพยากรนั้น ๆ 

- กรณีท่ีผู้จองไม่ท าการกดยืมในเวลาที่ก าหนด สถานะการจองจะถูกยกเลิกอัตโนมัติ 
5.8.7 การยืม-คืน 

- สามารถยืมทรัพยากรได้ด้วยการดาวน์โหลดเข้าชั้นหนังสือส่วนตัว (My Bookshelf) 
- สามารถคืนทรัพยากรที่ท าการยืมมาแล้ว ด้วยการลบออกจากชั้นส่วนตัว 
- มีระบบการคืนอัตโนมัติเมื่อถึงก าหนด และสามารถคืนได้แบบอัตโนมัติแม้ไม่ได้ต่อ

อินเตอร์เน็ต 
- มีระบบการแจ้งเตือนไปยังผู้ยืมผ่านทางทางอีเมล (E-mail) และแสดงแจ้งเตือน 

(Push Notification) ก่อนวันครบก าหนดการคืน และเม่ือถึงก าหนดคืน 

/5.8.8 การก าหนด... 
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5.8.8 การก าหนดนโยบายการจอง-ยืม-คืน 
- สามารถก าหนดนโยบายการจอง-ยืม-คืน โดยผู้ดูแลระบบ แยกตามประเภท

ทรัพยากร โดยผูกกับกลุ่มผู้ใช้ ดังนี้ 
- จ านวนการยืมทรัพยากรสูงสุดที่สามารถยืมได้ต่อคน (Number of max borrow) 
- จ านวนวันในการยืมทรัพยากรต่อครั้ง (Number of rental day) 
- จ านวนทรัพยากรสูงสุดที่สามารถจองได้ต่อคน (Number of max reserve) 
- จ านวนวันที่ต้องเข้ามากดรับทรัพยากรเมื่อถึงล าดับคิว (Number of max reserve day) 

5.8.9 การลงระเบียน 
- สามารถสร้างและบันทึกระเบียน (Bibliographic Record) เช่น ชื่อหนังสือ  

ชื่อผู้แต่ง ชื่อส านักพิมพ์ จ านวนหน้า หมวดหมู่ 
- ระบบสามารถลงรูปภาพปกหนังสือได้ 

5.8.10 ระบบรายงานการวิเคราะห์ มีฟังก์ชันดังนี้ 
- รายงานสรุปเชิงกราฟิก (Dashboard) 
- จ านวนผู้ใช้ทั้งหมด (Users) 
- จ านวนหนังสือท้ังหมด (E-Books) 
- จ านวนแมกกาซีนทั้งหมด (E-Magazine) 
- จ านวนวิดีโอคลิปทั้งหมด (Multimedia) 
- จ านวนเอกสารอิเล็กทรอนิกส์ทั้งหมด (Information) 
- จ านวนยอดดาวน์โหลดทั้งหมด (Download) 
- หนังสือที่มียอดจองสูงสุด 20 อันดับ (Popular reserve) 
- จ านวนทรัพยากรแยกตามประเภท (Number of books separate by type) 
- สถิติการลงทะเบียนแยกตามอุปกรณ์ (User registration separate by device) 
- สถิติการ Login แยกตามอุปกรณ์ (User login by device) 
- จ านวนทรัพยากรแยกตามหมวดหมู่ (Number of book separate by category) 
- จ านวนวีดีโอคลิปแยกตามหมวดหมู่ (Number of VDO separate by category) 
- สถิติทรัพยากรที่ถูกยืมมากที่สุด (Popular download) 
- รายงานเชิงตาราง ที่สรุปตามตามช่วงเวลาที่ก าหนดได้ (รายวัน รายเดือน รายปี) 

และสามารถ Export เป็นไฟล์ Excel ได ้
- รายการทรัพยากรที่ถูกดาวน์โหลด (Download Report) 
- รายการทรัพยากรที่ถูกจอง (Reserve Report) 
- สถิติการดาวน์โหลดของสมาชิก (User Download Report) 
- สมาชิกท่ีมีการดาวน์โหลดมากที่สุด (User Top Readers Report) 
- รายงานการเข้าใช้ระบบของสมาชิก (User Login Report) 
- รายการทรัพยากรทั้งหมด (Export all book) 

/5.9 ระบบ... 
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5.9 ระบบบริหารจัดการข่าวและบทความ 
5.9.1 การแสดงผลบนเว็บไซต์และแอปพลิเคชัน 

- ข้อมูลเชื่อมโยงเป็นข้อมูลเดียวกันระหว่างเว็บไซต์และแอปพลิเคชัน 

- มีพ้ืนที่แสดงข่าวใหม่ในหน้าแรก และหน้าแสดงข่าวทั้งหมดในรูปแบบ Timeline 

(คล้าย Facebook) 

- รองรับบทความความรู้ออนไลน์แบบมีลิขสิทธิ์และไม่มีลิขสิทธิ์ 

- สามารถค้นหาข่าวหรือบทความความรู้ได้ 

- มีส่วนแสดงข่าวหรือบทความความรู้แนะน า ข่าวหรือบทความความรู้ยอดนิยม 

- สามารถกดเข้าดูรายละเอียดของข่าวหรือบทความความรู้ได้ 

- มีพ้ืนที่ให้สมาชิกแสดงความคิดเห็นได้และมีการกดถูกใจได้ 

5.9.2 การสร้างและการจัดการข่าวและบทความ 

- สามารถสร้างและจัดการหมวดหมู่ของข่าวหรือบทความความรู้ได้ 

- สามารถสร้างข่าวหรือบทความความรู้โดยการใส่ ข้อมูล รูปภาพ วีดีโอ และลิงค์ได้ 

- สามารถตั้งให้แสดง/ไม่แสดง ลบ รวมถึงการปักหมุดข่าวหรือบทความความรู้ได้ 

- สามารถดูตัวอย่างก่อนโพสท์ข่าวหรือบทความความรู้ได้ 

- สามารถตั้งค่าให้ข่าวหรือบทความความรู้เป็นรายการแนะน าได้ 

- สามารถบันทึกค่าไว้ล่วงหน้าและก าหนดเวลาเผยแพร่ได้ 

5.10 ระบบประชาสัมพันธ์สื่อต่าง ๆ ข่าว และบทความในระบบ 

5.10.1 สามารถประชาสัมพันธ์สื่อต่าง ๆ ข่าว และบทความที่มีในระบบผ่าน LINE Group 

โดยผู้ใช้สามารถคลิกไปที่ทรัพยากรนั้นๆ ได้ทันที 

5.10.2 สามารถประชาสัมพันธ์สื่อต่าง ๆ ข่าว และบทความที่มีในระบบผ่านอีเมล (E-mail) 

โดยผู้ใช้สามารถคลิกไปที่สื่อต่าง ๆ ข่าว และบทความนั้นๆ ได้ทันที 

5.10.3 สามารถประชาสัมพันธ์สื่อต่าง ๆ ข่าว และบทความที่มีในระบบผ่านแสดงแจ้งเตือน 

(Push Notification) โดยผู้ใช้สามารถคลิกไปที่สื่อต่าง ๆ ข่าว และบทความนั้น ๆ ได้ทันที 

5.11 ระบบการจัดการหนังสือเสียง (Audiobook) 

5.11.1 มีระบบบริหารจัดการในการสร้างหนังสือเสียง (Audiobook) จากไฟล์ mp3 ได ้
5.11.2 รองรับการก าหนด (Concurrence)  
5.11.3 สามารถจัดหมวดหมู่ส าหรับหนังสือเสียง (Audiobook) ได้ 
5.11.4 รองรับหนังสือเสียง (Audiobook) ลิขสิทธิ์จากส านักพิมพ์ 

/5.11.5 สามารถ... 



- 18 - 
 

 

5.11.5 สามารถฟังหนังสือเสียง (Audiobook)  บนเว็บไซต์  (Website)  และ  Mobile 
Application 

5.11.6 สามารถเล่นหนังสือเสียง (Audiobook) ในขณะพักหน้าจอได้ เฉพาะ Mobile 
Application 

5.11.7 ผู้ขายต้องจัดหา Microphone ตัดเสียงส าหรับอัดเสียงเพ่ือจัดท าสื่อหนังสือเสียง 
จ านวน 1 ชิ้น 

5.12 ระบบการให้แต้มและแลกของรางวัล  
5.12.1 ผู้ใช้สามารถได้รับแต้มแบบอัตโนมัติ จากกิจกรรมหล่านี้ 

-  เข้าดูหน้ารายละเอียดทรัพยากร 

-  ยืมทรัพยากร 

-  จองทรัพยากร 

-  คืนทรัพยากรไม่เกินก าหนดเวลา (เฉพาะหนังสือเล่ม, ซีดี/ดีวีดี) 
-  ให้คะแนนในทรัพยากร 

-  แชร์ทรัพยากรผ่านสื่อสังคมออนไลน์ (Social) 
-  อ่านข่าวหรือบทความความรู้ 
-  แสดงความคิดเห็นในข่าวหรือบทความความรู้ 
-  กดถูกใจข่าวหรือบทความความรู้ 
-  แชร์ข่าวหรือบทความความรู้ผ่านสื่อสังคมออนไลน์ (Social) 

5.12.2 ผู้ดูแลระบบสามารถก าหนด 
-  รายการของรางวัลและแต้มที่ใช้แลก 
-  หมวดหมู่ของรางวัล 
-  การแจ้งเตือนแบบแสดงแจ้งเตือน (Push Notification) เมื่อผู้ใช้มีแต้มขั้นต่ าตามที่ก าหนด 
-  ยกเลิกการแลกของรางวัลและคืนแต้มให้กับผู้ใช้ได้ 

5.12.3 ผู้ใช้สามารถท าการแลกของรางวัลผ่านระบบได้ โดยระบบจะท าการตัดแต้มออกอัตโนมัต ิ
- ผู้ดูแลระบบสามารถเรียกดูรายงานต่าง ๆ เหล่านี้ได้ 
-  ประวัติการแลกของรางวัล 
-  ประวัติการได้รับแต้ม 
-  ของรางวัลที่ได้รับความนิยม 
-  รายการผู้ใช้งาน 

5.12.4 ผู้ใช้งานสามารถเรียกดูรายงานต่าง ๆ เหล่านี้ได้ 
-  ประวัติการแลกของรางวัล 

-  ประวัติการได้รับแต้ม  

/5.13 ชั้นวางหนังสือ... 
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 5.13 ชั้นวางหนังสือดิจิทัล (Digital Bookshelf) พร้อมระบบการจัดการบนตู้ให้บริการดิจิทัล 
(Digital Signage Kiosk) 

5.13.1 มีส่วนแสดงชั้นหนังสืออิเล็กทรอนิกส์บนตู้ดิจิทัล (Digital Signage Kiosk)  
5.13.2 สามารถแสดง บาร์โค้ด หรือคิวอาร์โค้ด ให้สแกนเพ่ือยืม (ยกเว้นหนังสือเล่ม) หรือจองได้  
5.13.3 มีส่วนแสดงหนังสือแนะน าในแต่ละหมวด 
5.13.4 ขนาดจอแสดงผลของ Digital Signage Kiosk มีขนาด 55 นิ้ว แนวตั้ง สามารถ

ทัชสกรีนได้ และมีความละเอียดในระดับ Full HD (1920 x 1080 พิกเซล) เป็นอย่างน้อย 
5.13.5 Digital Signage Kiosk จะต้องมีลักษณะเป็นหน้าจอ Touch Screen 
5.13.6 เครื่องประมวลผลส าหรับเครื่อง Digital Signage Kiosk ที่ใช้ระบบปฏิบัติการ 

Windows ระบบปฏิบัติการ Android หรือระบบปฏิบัติการอื่น ๆ โดยมีคุณลักษณะดังนี้ 
 5.13.6.1 ใช้ระบบปฏิบัติการที่มีลิขสิทธิ์ถูกต้อง และเป็นเวอร์ชันล่าสุด ที่ให้บริการ 
อยู่ในท้องตลาด นับถึงวันยื่นเอกสารประกวดราคา 

 5.13.6.2 มีหน่วยประมวลผลกลาง (CPU) ไม่น้อยกว่า 4 Core และความเร็วของ
หน่วยประมวลผลพ้ืนฐานต้องไม่น้อยกว่า 1.8 GHz หรือดีกว่า 

5.13.6.3 มีหน่วยความจ าหลัก (RAM) ที่มีขนาดไม่น้อยกว่า 4GB 
5.13.6.4 มีหน่วยจัดเก็บข้อมูล (Hard Disk) ขนาดความจุไม่น้อยกว่า 64 GB (กรณีใช้

ระบบปฏิบัติการ Windows) หรือไม่น้อยกว่า 32 GB (กรณีใช้ระบบปฏิบัติการอ่ืน) จ านวน 1 หน่วย 
 

5.14 เนื้อหาลิขสิทธิ์ (Content) 
5.14.1 ระบบสามารถรองรับสื่อหนังสือ (E-Book) และสื่อแมกกาซีน (E-Magazine) ลิขสิทธิ์

จากส านักพิมพ์ในท้องตลาดได้ และมีการเข้ารหัสความปลอดภัยต้นฉบับ (Digital Right Management: 
DRM) มาตรฐาน 256 bit 

5.14.2 มีสัญญาหรือหนังสือแต่งตั้งตัวแทนจ าหน่ายเนื้อหาดิจิทัล (Digital Content) เช่น  
สื่อหนังสือ (E-Book) สื่อแมกกาซีน (E-Magazine) อย่างถูกต้องกับส านักพิมพ์ชั้นน าทั้งภาษาไทยและภาษาอังกฤษ 

5.14.3 ผู้ขายต้องสามารถจัดหาสื่อหนังสือ (E-Book) ที่มีลิขสิทธิ์จากส านักพิมพ์ชั้นน า  
โดยแสดงเป็นรายการให้การรถไฟฟ้าขนส่งมวลชนแห่งประเทศไทย (รฟม.) เลือก และแสดงสัญญาการ  
ได้รับสิทธิให้น าต้นฉบับสื่อหนังสือ (E-Book) มาบริหารจัดการในระบบบริหารห้องสมุดอิเล็กทรอนิกส์   
e-Library MRTA อย่างถูกต้อง  

5.14.4 ผู้ขายต้องสามารถจัดหาสื่อแมกกาซีน  (E-Magazine) ไม่น้อยกว่า  5 รายชื่อ  
ที่มีลิขสิทธิ์จากส านักพิมพ์ชั้นน า โดยแสดงเป็นรายการให้การรถไฟฟ้าขนส่งมวลชนแห่งประเทศไทย (รฟม.) 
เลือก และแสดงสัญญาการได้รับสิทธิให้น าต้นฉบับมาบริหารจัดการในระบบบริหารห้องสมุดอิเล็กทรอนิกส์  
e-Library MRTA อย่างถูกต้อง 

5.14.5 ผู้ขายจะต้องจัดหา e-Book เนื้อหาที่มีลิขสิทธิ์อย่างน้อย 1,000 เล่ม และไม่มีลิขสิทธิ์
อย่างน้อย 1,000 เล่ม ให้แก่ รฟม. โดยอย่างน้อย 500 เล่ม ของเนื้อหาที่มีลิขสิทธิ์ จะต้องมีปีที่ตีพิมพ์  
ไม่น้อยกว่าปี พ.ศ. 2563 

/6. ระยะเวลา... 



- 20 - 
 

 

6.  ระยะเวลาการด าเนินงาน  
 ระยะเวลาการด าเนินงาน 270 วัน (สองร้อยเจ็ดสิบวัน) นับถัดจากวันลงนามในสัญญา 
 

7. สิ่งท่ีต้องด าเนินการ และก าหนดเวลาส่งมอบพัสดุ 
7.1 สิ่งท่ีต้องด าเนินการ 

7.1.1 ผู้ขายต้องจัดให้มีการประชุมเริ่มงานโครงการ (Kick off Project) โดยให้บุคลากรตามรายชื่อ
ที่เสนอเข้าร่วมการประชุมในวันดังกล่าวด้วย พร้อมจัดส่งรายละเอียดแผนการด าเนินงานของโครงการฯ  
ในระดับสัปดาห์  ระบุกิจกรรม บุคคลรับผิดชอบ ความสัมพันธ์ระหว่า งงานแต่ละงวด ส่งมอบงาน  
พร้อมข้อเสนอแนะ ให้แก่ รฟม. ภายใน 15 วัน นับถัดจากวันลงนามในสัญญา  

7.1.2 ผู้ขายต้องจัดส่งรายงานผลการประชุมเริ่มงานโครงการ (Kick off Project) ให้แก่ รฟม. 
พิจารณาและให้ความเห็นชอบภายใน 15 วัน นับถัดจากวันประชุมเริ่มงานโครงการ (Kick off Project) 

7.1.3 ผู้ขายต้องจัดส่งรายงานความก้าวหน้าการด าเนินงาน (Progress Report) โดยน าเสนอ
ความคืบหน้าของการด าเนินงาน ปัญหาและอุปสรรค แนวทางการแก้ไข และแนวทางการด าเนินงานต่อไป 
ให้แก่ รฟม. ทุก ๆ ระยะ 90 วันนับถัดจากวันลงนามในสัญญา ตลอดจนเสร็จสิ้นการด าเนินงานงวดสุดท้าย 
(งานงวดที่ 3) 

7.1.4 ผู้ขายต้องจัดให้มีการประชุมน าเสนอความก้าวหน้าการด าเนินงาน (Progress)  
ตามข้อ 7.1.3 ให้แก่ รฟม. ทุก ๆ งวดงาน ตลอดจนเสร็จสิ้นการด าเนินงานงวดสุดท้าย (งานงวดที่ 3) 

7.1.5 ผู้ขายต้องจัดท าเอกสารอธิบายกระบวนการควบคุมเวอร์ชัน (Version Control) และ 
Source Code เมื่อมีการเปลี่ยนแปลง การแก้ไขระบบต่าง ๆ และจัดส่งเอกสารดังกล่าวให้แก่ รฟม. ในงาน
งวดสุดท้าย (งานงวดที่ 3) 

7.1.6 ผู้ขายต้องจัดท าบัญชีทะเบียนทรัพย์สินสารสนเทศ (Asset Inventory) และจัดส่งเอกสาร
ดังกล่าวให้แก่ รฟม. ในงานงวดสุดท้าย (งานงวดที่ 3)  

7.1.7 ผู้ขายต้องแจ้งก าหนดเวลาส่งมอบระบบบริหารห้องสมุดอิเล็กทรอนิกส์ e-Library MRTA  
ที่ติดตั้งแล้วเสร็จพร้อมใช้งาน โดยก่อนส่งมอบระบบฯ ดังกล่าว ผู้ขายจะต้องแจ้งเป็นหนังสือให้ รฟม. ทราบ
ล่วงหน้าเป็นเวลาไม่น้อยกว่า 5 วันท าการ 

7.1.8 ผู้ขายต้องแจ้งก าหนดแผนงานฝึกอบรม พร้อมจัดส่งเอกสารประกอบการฝึกอบรม ให้แก่ 
รฟม. พิจารณาและให้ความเห็นชอบก่อนอบรมอย่างน้อย 14 วัน โดยจะต้องจัดเตรียมเอกสารประกอบการ
ฝึกอบรมให้เพียงพอต่อจ านวนผู้เข้ารับการฝึกอบรม 

7.1.9 ผู้ขายต้องจัดส่งบุคลากรมาประจ า รฟม. จ านวน 1 คน เพ่ือสนับสนุนการใช้งานระบบฯ  
(Go Live Support) เป็นระยะเวลา 60 วัน นับถัดจากวันที่ได้ด าเนินการติดตั้งและส่งมอบระบบบริหาร
ห้องสมุดอิเล็กทรอนิกส์ e-Library MRTA และคณะกรรมการตรวจรับพัสดุได้ตรวจรับงานและตกลงรับมอบงาน
ทั้งหมดโดยถูกต้องครบถ้วนเป็นที่เรียบร้อยแล้ว หรือ ตามวันที่ รฟม. ก าหนด โดยบุคลากรที่จัดส่งมานั้นจะต้อง
เป็นหนึ่งในบุคลากรหลักท่ีเป็นผู้ร่วมในการด าเนินงานโครงการ 

/7.1.10 ในช่วง... 
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7.1.10 ในช่วงระยะเวลา Go Live Support (60 วัน) ผู้ขายจะต้องจัดส่งรายงานความก้าวหน้าการ
ปฏิบัติงาน สรุปการประเมินผลการท างานของระบบงาน และสรุปปัญหาที่เกิดขึ้นพร้อมวิธีการแก้ไขปัญหา (ถ้ามี) 
ทุก ๆ ระยะ 30 วัน ตลอดระยะเวลา 60 วันนับแต่วันที่เริ่มจัดส่งบุคลากรมาประจ า รฟม. 

7.1.11 ผู้ขายต้องจัดส่งบุคลากรเข้ามา รฟม. ทุก ๆ ระยะ 60 วัน ตลอดระยะเวลารับประกัน 
การใช้งาน นับตั้งแต่วันที่ได้ด าเนินการติดตั้งและส่งมอบระบบบริหารห้องสมุดอิเล็กทรอนิกส์ e-Library MRTA และ
คณะกรรมการตรวจรับพัสดุได้ตรวจรับงานและตกลงรับมอบงานทั้งหมดโดยถูกต้องครบถ้วนเป็นที่เรียบร้อยแล้ว 
หรือ ตามวันที่ รฟม. ก าหนด เพ่ือบ ารุงรักษาเชิงป้องกัน (Preventive Maintenance) และดูแลให้ระบบบริหาร
ห้องสมุดอิเล็กทรอนิกส์ e-Library MRTA สามารถท างานได้อย่างมีประสิทธิภาพ และให้ค าปรึกษาเกี่ยวกับระบบ 
พร้อมจัดท ารายงานสรุปผลการด าเนินงาน และสรุปปัญหาที่เกิดขึ้นพร้อมวิธีการแก้ไขปัญหา (ถ้ามี) 

7.1.12  ผู้ขายจะต้องส่งบุคลากรเข้าร่วมการฝึกอบรมด้านความมั่นคงปลอดภัยสารสนเทศ
(Information Security Awareness) เพ่ือสร้างความตระหนักที่เหมาะสม รวมถึงทบทวนนโยบายการรักษา 
ความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ และขั้นตอนปฏิบัติของ รฟม. 
 

7.2 ก าหนดเวลาส่งมอบพัสดุ 
งานงวดที่ 1 ส่งมอบภายใน 90 วัน นับถัดจากวันลงนามในสัญญา 

ล าดับ งานที่ต้องส่งมอบ 
1 รายงานการศึกษา วิเคราะห์ ออกแบบ และสรุปความต้องการของระบบงานปัจจุบัน (AS-IS) 

(System Requirement Specification) ของระบบบริหารห้องสมุดอิเล็กทรอนิกส์ e-Library 
MRTA พร้อมรูปแบบแผนภาพผังการท างาน (Business Blueprint) โดยมีแผนภาพแสดงล าดับ
ขั้นตอนการท างานตาม Business Process Model and Notation (BPMN 2.0) ภาคผนวก ข. 

2 รายงานความก้าวหน้าการด าเนินงาน (Progress Report) เล่มที่ 1 (90 วัน) 
 
 

งานงวดที่ 2 ส่งมอบภายใน 180 วัน นับถัดจากวันลงนามในสัญญา 

ล าดับ งานที่ต้องส่งมอบ 
1 รายงานการศึกษา วิเคราะห์ ออกแบบ และสรุปการปรับกระบวนงานใหม่ที่มีความเหมาะสม 

(To-Be Process) ของระบบบริหารห้องสมุดอิเล็กทรอนิกส์ e-Library MRTA รวมทั้งการออกแบบ
ภาพรวมการเชื่อมต่อระหว่างระบบ ตามมาตรฐาน Unified Modeling Language (UML) 
ดังต่อไปนี้เป็นอย่างน้อย 
- แผนภาพการออกแบบภาพบริบทของระบบ (System Context) 
- แผนภาพ Use Case Diagram และ Use Case Description 
- แผนภาพสรุปการออกแบบฟังก์ชันของระบบงาน (Class Diagram) 
- แผนภาพผังการท างาน (Business Blueprint)  
โดยมีแผนภาพแสดงล าดับขั้นตอนการท างานตาม Business Process Model and Notation  
(BPMN 2.0) ภาคผนวก ข. 
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ล าดับ งานที่ต้องส่งมอบ 
2 น าเสนอการแสดงผลต้นแบบ (Prototype) ของ ระบบบริหารห้องสมุดอิเล็กทรอนิกส์ e-Library 

MRTA 
- เอกสารการออกแบบหน้าจอการท างาน (Screen Layout) พร้อมข้ันตอนการท างานส าหรับ 

แต่ละหน้าจอ การรับและแสดงผล การตอบโต้กับผู้ใช้ (User Interface) 
- เอกสารการออกแบบหน้าจอรายงาน (Report Layout) 

3 เอกสารการออกแบบฐานข้อมูล (Database Schema) และเอกสารอธิบายรายละเอียดข้อมูล 
(Data Dictionary) ที่มีการออกแบบไว้เบื้องต้นก่อนเริ่มพัฒนาระบบ 

4 น าเสนอระบบที่ได้ออกแบบตามต้นแบบ (Prototype) ด้วยเครื่องมือ เช่น Figma (180 วัน) 

5 รายงานความก้าวหน้าการด าเนินงาน (Progress Report) เล่มที่ 2 (180 วัน) 

 
งานงวดที่ 3 ส่งมอบภายใน 270 วัน นับถัดจากวันลงนามในสัญญา 

ล าดับ งานที่ต้องส่งมอบ 

1 
ติดตั้งและส่งมอบซอฟต์แวร์ตรวจสอบ Source code (Source Code Review) และซอฟต์แวร์
ควบคุม Source Code (Source Code Control) ตามข้อ 4 .12  รวมถึงซอฟต์แวร์ อ่ืน ๆ  
ที่เกี่ยวข้องทั้งหมดของระบบ ที่มีลิขสิทธิ์ถูกต้องตามกฎหมายและเป็นสิทธิ์การใช้งานของ รฟม. 

2 
ติดตั้งและส่งมอบระบบงาน พร้อมซอสโค้ดโปรแกรม (Source code) ที่ได้มีการพัฒนาขึ้น  
(ในกรณีที่มีการพัฒนาระบบ) ซึ่งผ่านการทดสอบและพร้อมใช้งานแล้ว รวมถึงหากมีการพัฒนา API 
ให้จัดส่งเอกสารวิธีการเรียกใช้งาน API ดังกล่าว (API Spec) ด้วย (ถ้ามี) 

3 
ติดตั้งและส่งมอบชั้นวางหนังสือดิจิ ทัล (Digital Bookshelf) พร้อมระบบการจัดการบน 
ตู้ให้บริการดิจิทัล (Digital Signage Kiosk) ตามข้อ 5.13 

4 เอกสารแผนการทดสอบระบบ ซึ่งประกอบด้วย Test Plan และ Test Case 

5 เอกสารรับรองผลการทดสอบและผลการด าเนินการปรับปรุงระบบบริหารห้องสมุดอิเล็กทรอนิกส์ 
e-Library MRTA ก่ อนการใช้ งานจริ ง  User Acceptance Test (UAT)  ซึ่ ง ป ระกอบด้ วย  
Test Script และ Test Result 

6 
รายงานผลการทดสอบสอบในรูปแบบต่าง ๆ เช่น Input/Output Validation เอกสาร 
Authentication testing 

7 

รายงานการศึกษา วิเคราะห์ ออกแบบ ระบบบริหารห้องสมุดอิเล็กทรอนิกส์ e-Library MRTA  
(To-Be Process) และเอกสารการออกแบบฐานข้อมูล (Database Schema) เอกสารอธิบาย
รายละเอียดข้อมูล (Data Dictionary) ฉบับสมบูรณ์ (ซึ่งเป็นเอกสารที่ได้ส่งมอบแล้วในงานงวดก่อน
หน้า งานงวดที่ 1 และ 2 ที่มีการปรับปรุงแก้ไข) โดยจัดท าเมื่อด าเนินการปรับปรุงแก้ไขระบบ
ดังกล่าวแล้วเสร็จ 
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ล าดับ งานที่ต้องส่งมอบ 

8 

ฝึกอบรมหลักสูตรการใช้งานระบบฯ ส าหรับผู้ใช้งานทั่วไป และผู้ดูแลระบบ พร้อมส่งมอบคู่มือ
การใช้งาน และผลสรุปการประเมินผลการฝึกอบรม โดยมีรายละเอียดดังนี้ 
1) คู่มือผู้ใช้งานทั่วไป (End User) เพ่ือให้เข้าใจในการใช้งานระบบ 
2) คู่มือผู้ใช้งานส านักตรวจสอบ (Key User) เพ่ือให้เข้าใจในการใช้งานระบบ 
3) คู่มือผู้ดูแลระบบ (System Administrator) เพ่ือใช้ในการก าหนดสิทธิ์ใช้งานระบบ และ

แก้ไขปัญหาเบื้องต้น รวมถึงเทคนิคต่าง ๆ ที่จ าเป็นและควรรู้  
4) คู่มือการ Setup Backup และ Restore เพ่ือใช้ในการติดตั้งระบบ จัดเก็บส ารองข้อมูล และ 

กู้คืนระบบงาน 
5) คู่มือการใช้งานเครื่องมือส าหรับการวิเคราะห์ข้อมูลธุรกิจ (Business Analytics Tool) 
ทั้งนี้ ผู้ขายต้องส่งมอบเอกสารที่มีการปรับปรุงแก้ไขหลังจากฝึกอบรมตามคู่มือข้อที่ 1 - 4  
อย่างน้อย 1 เล่ม พร้อมทั้งส่งมอบคลิปวิดีโอการใช้งานระบบบริหารห้องสมุดอิเล็กทรอนิกส์  
e-Library MRTA เพ่ือเป็นฐานความรู้ส าหรับการใช้งานระบบฯ 

9 

รายงานตามมาตรฐานความมั่นคงปลอดภัยสารสนเทศ ดังนี้ 
1) รายงานสรุปผลการปิดช่องโหว่ ตามที่ก าหนดในข้อ 4.17  
2) รายงานสรุปผลการทดสอบประสิทธิภาพการให้บริการในการตอบสนองการเรียกใช้งาน 

(Response Time)  
3) รายงานสรุปผลการตรวจสอบความมั่นคงปลอดภัยของ Source Code (Source Code Review) 
4) รายงานรายละเอียดการก าหนดสิทธิ์การเข้าถึงระบบ (Role Matrix) 
5) รายงานทะเบียนทรัพย์สินสารสนเทศ (Asset Inventory) 
6) รายงานสรุปผลการทดสอบระบบ Backup และการกู้คืนข้อมูล (Restore) 
รายงานสรุปผลการทดสอบสมรรถภาพและประสิทธิภาพของระบบ (Performance Test) 

10 รายงานสรุปผลการเชื่อมโยงข้อมูล (Web Service) 

11 รายงานความก้าวหน้าการด าเนินงาน (Progress Report) เล่มที่ 3 (270 วัน) 

 

ทั้งนี้ ผู้ขายต้องด าเนินงานต่าง ๆ และส่งมอบงานให้แก่ รฟม. โดยการส่งมอบงานที่เป็นเอกสารตาม 

ข้อ 7.1 และ 7.2 ผู้ขายต้องจัดท าเป็นรูปเล่มต้นฉบับ 1 ชุด และในรูปแบบเอกสารอิเล็กทรอนิกส์ (Soft file) 

บรรจุลง Universal Serial Bus On To Go (USB OTG) แบบ Type C เวอร์ชันใหม่ล่าสุด ความจุอย่างน้อย 

128 GB ซึ่งรองรับได้ท้ังระบบ IOS และ Android จ านวนชุดไม่น้อยกว่าคณะกรรมการตรวจรับพัสดุ  
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8. การฝึกอบรม 
ผู้ขายจะต้องด าเนินการจัดฝึกอบรม และประเมินผลการฝึกอบรม โดยแบ่งออกเป็นหลักสูตรดังต่อไปนี้ 
8.1 หลักสูตรส าหรับผู้ใช้งานทั่วไป (End User) จ านวนผู้เข้ารับการฝึกอบรมไม่เกิน 10 ท่าน เพ่ือให้

สามารถใช้งาน บันทึก และเรียกดขู้อมูลจากระบบบริหารห้องสมุดอิเล็กทรอนิกส์ e-Library MRTA ได ้
8.2 หลักสูตรส าหรับผู้ใช้งานบรรณารักษ ์(Key User) จ านวนผู้เข้ารับการฝึกอบรมไม่เกิน 5 ท่าน เพื่อให้

สามารถใช้งาน เรียกดู และวิเคราะห์ข้อมูลจากระบบบริหารห้องสมุดอิเล็กทรอนิกส์ e-Library MRTAได ้
8.3 หลักสูตรส าหรับผู้ดูแลระบบ (System Administrator) จ านวนผู้เข้ารับการฝึกอบรมไม่เกิน 5 ท่าน 

เพ่ือให้สามารถใช้งานและแก้ไขปัญหาเบื้องต้น บริหารจัดการฐานข้อมูล การจัดเก็บและส ารองข้อมูล (Backup 
Data) รวมถึงวิธีการติดตั้งระบบฯ  

8.4 ผู้ขายจะต้องจัดเตรียมอาหารว่าง เครื่องดื่ม และอาหารกลางวัน ส าหรับผู้เข้าร่วมการฝึกอบรม  
ตามจ านวนผู้เข้ารับการอบรมตลอดระยะเวลาการฝึกอบรม 

8.5 ผู้ขายจะต้องรับผิดชอบค่าใช้จ่ายที่เกี่ยวข้องกับการฝึกอบรม รวมทั้งค่าใช้จ่ายที่เกี่ยวข้องกับ 
ผู้เข้ารับการฝึกอบรม โดยด าเนินการจัดเตรียมเอกสารประกอบการฝึกอบรม สถานที่ส าหรับฝึกอบรม อาหาร
และอุปกรณ์ที่จ าเป็นต่อการฝึกอบรมจ านวนไม่น้อยกว่าผู้เข้ารับการฝึกอบรม (เอกสารประกอบการฝึกอบรม
จะต้องเป็นภาษาไทยเว้นแต่กรณีท่ีต้องการอธิบายด้วยภาษาทางเทคนิคหรือภาษาเฉพาะให้ใช้ภาษาอังกฤษได้) 
ทั้งนี้ ก่อนเริ่มการฝึกอบรม ผู้ขายต้องเสนอรายละเอียดทั้งหมดของการอบรม เนื้อหา วิธีการสื่อสารฝึกอบรม 
เอกสารประกอบการฝึกอบรม และสถานที่ ให้ รฟม. พิจารณาเห็นชอบ ก่อน โดย รฟม. อาจขอให้ ผู้ขาย 
ปรับรายละเอียดบางประการ อันจะช่วยให้การฝึกอบรมเกิดผลดียิ่งขึ้นแก่ผู้เข้าอบรม  

8.6 ผู้ขายจะต้องจัดส่งผลสรุปการประเมินผลการฝึกอบรม เพ่ือให้ทราบว่าผู้เข้ารับการฝึกอบรม 
มีความเข้าใจในการใช้งานระบบบริหารห้องสมุดอิเล็กทรอนิกส์ e-Library MRTA หลังจากที่ได้ฝึกอบรม 
การใช้งานไปแล้วมากน้อยเพียงใด 
 
 

9. งวดงานและการจ่ายเงิน 
รฟม. จะช าระเงินให้แก่ผู้ขายเมื่อผู้ขายได้ส่งมอบงานให้เป็นไปตามที่ระบุไว้ในข้อ 7 และคณะกรรมการ 

ตรวจรับพัสดุได้ตรวจรับงานระบบบริหารห้องสมุดอิเล็กทรอนิกส์ e-Library MRTA เป็นที่เรียบร้อยแล้ว  
โดย รฟม. จะช าระเงินตามสัญญา ซึ่งได้รวมภาษีมูลค่าเพ่ิมตลอดจนภาษีอากรอ่ืน ๆ และค่าใช้จ่ายทั้งปวงด้วยแล้ว 
ให้แกผู่้ขาย โดยแบ่งการช าระเงินเป็น 3 งวด ดังนี้  

งวดที่ 1 ช าระเงินร้อยละ 30 ของวงเงินตามสัญญา เมื่อคณะกรรมการตรวจรับพัสดุได้ตรวจรับการส่งมอบ
งานที่ถูกต้อง ครบถ้วนตามงวดที่ 1 เรียบร้อยแล้ว 

งวดที่ 2 ช าระเงินร้อยละ 30 ของวงเงินตามสัญญา เมื่อคณะกรรมการตรวจรับพัสดุได้ตรวจรับการส่งมอบ
งานที่ถูกต้อง ครบถ้วนตามงวดที่ 2 เรียบร้อยแล้ว 

งวดที่ 3 ช าระเงินร้อยละ 40 ของวงเงินตามสัญญา เมื่อคณะกรรมการตรวจรับพัสดุได้ตรวจรับการส่งมอบ
งานที่ถูกต้อง ครบถ้วนตามงวดที่ 3 เรียบร้อยแล้ว 

/10. ก าหนดระยะ... 
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10. ก าหนดระยะเวลารับประกันความช ารุดบกพร่อง 
10.1 ผู้ขายจะต้องรับประกันการใช้งานระบบงานรวมถึงสิทธิ์การใช้งานหรือลิขสิทธิ์ที่เกี่ยวข้องเป็น

ระยะเวลา 1 ปี นับถัดจากวันที่ได้รับมอบงานที่ถูกต้องครบถ้วนดังกล่าว โดยผู้ขายมีหน้าที่ดูแล บ ารุงรักษา
ระบบงานให้อยู่ในสภาพที่ใช้งานได้ดีอยู่เสมอ และจะต้องด าเนินการซ่อมแซมแก้ไขปัญหาข้อผิดพลาดที่เกิดขึ้น 
เมื่อผู้ใช้ไม่สามารถใช้งานได้ เพ่ือให้ใช้งานได้ดีดังเดิมตามข้อก าหนดและขอบเขตของงานฯ ดังกล่าว  
ด้วยค่าใช้จ่ายของผู้ขายเอง โดย รฟม. ไม่ต้องเสียค่าใช้จ่ายเพิ่มเติม 

10.2 ในระหว่างระยะเวลารับประกันการใช้งาน 1 ปี หากผู้ขายต้องด าเนินการปรับปรุง/ เปลี่ยนแปลง  
ส่วนใดส่วนหนึ่งที่เกี่ยวข้องกับระบบบริหารห้องสมุดอิเล็กทรอนิกส์ e-Library MRTA เช่น การ Customized/ 
Upgrade ของ Software หรือ Hardware เป็นต้น ผู้ขายต้องด าเนินการปรับปรุง/ เปลี่ยนแปลงระบบให้ใช้งาน
ได้ดีดังเดิม โดย รฟม. ไม่ต้องเสียค่าใช้จ่ายเพิ่มเติม 

10.3 ในระหว่างระยะเวลารับประกันการใช้งาน 1 ปี รฟม. หรือผู้แทนของ รฟม. อาจแจ้งปัญหา/ 
ข้อผิดพลาดของระบบงาน ไปยังผู้ขายทางโทรศัพท์ หรือโทรศัพท์เคลื่อนที่ ไปรษณีย์อิเล็กทรอนิกส์  
(E-mail) หรือช่องทางที่ รฟม. ก าหนด ได้ทุกวัน ตามวันและเวลาท าการของ รฟม. (วันจันทร์ ถึง วันศุกร์ เวลา
ท าการ 08.00 - 17.00 น.) หรือแล้วแต่วันและเวลาที่ รฟม. ก าหนดได้ (ในกรณีที่ไม่สามารถด าเนินการได้  
ในวันและเวลาท าการของ รฟม.) โดยผู้ขายจะต้องตรวจสอบและแก้ไขปัญหาให้แล้วเสร็จภายใน 1 วันท าการ  
นับแต่เวลาที่ได้รับแจ้ง หากไม่สามารถด าเนินการแก้ไขได้ภายในระยะเวลาที่ก าหนด เนื่องจากปัญหามีความ
ซับซ้อน ผู้ขายจะต้องท าหนังสือแจ้งเป็นลายลักษณ์อักษรให้ รฟม. ทราบ โดยระบุถึงปัญหาและระยะเวลาที่จะ
ใช้ในการด าเนินการแก้ไขให้แล้วเสร็จ ซึ่ง รฟม. จะพิจารณาว่าปัญหาดังกล่าวเป็นปัญหาที่มีความซับซ้อน
หรือไม่ และจะใช้ระยะเวลาในการด าเนินการแก้ไขปัญหาเป็นระยะเวลาเท่าไร โดยค าวินิจฉัยของ รฟม.  
ถือเป็นที่สิ้นสุด 
 
11. อัตราค่าปรับ 

11.1 ในกรณีที่ผู้ขายไม่สามารถส่งมอบงานทั้งหมดให้แก่ รฟม. ได้ภายในระยะเวลาตามข้อ 6. ผู้ขายต้อง
ยินยอมให้ รฟม. ปรับเป็นรายวันในอัตราร้อยละ 0.05 ของวงเงินตามสัญญา นับถัดจากวันที่ก าหนดตามข้อ 6. หรือ
นับถัดจากวันที่ครบก าหนดระยะเวลาที่ รฟม. ได้มีการขยายให้จนถึงวันที่ผู้ขายได้ส่งมอบงานถูกต้องครบถ้วน 
เป็นที่เรียบร้อยแล้ว นอกจากนี้ ผู้ขายยอมให้ รฟม. เรียกค่าเสียหายอันเกิดขึ้นจากการที่ผู้ขายท างานล่าช้าเฉพาะ
ส่วนที่เกินกว่าจ านวนค่าปรับและค่าใช้จ่ายดังกล่าวได้อีกด้วย 

11.2 ในกรณีที่ผู้ขายเปลี่ยนแปลงตัวบุคลากรหลัก ตามท่ีระบุไว้ในขอบเขตของงานข้อ 4.1 ไม่ว่าจะเป็น 
การเปลี่ยนแปลงเพ่ือปรับปรุงประสิทธิภาพของการท างาน หรือด้วยสาเหตุอ่ืนซึ่งมีเหตุผลอันสมควร โดยไม่ได้ 
แจ้งให้ รฟม. ทราบล่วงหน้า และไม่ได้รับความเห็นชอบจาก รฟม. ก่อน รฟม. มีสิทธิ์จะปรับเป็นรายวันในอัตรา
วันละ 2,000 บาท (สองพันบาทถ้วน) ต่อคน ตามจ านวนวันที่ผู้ขายเปลี่ยนแปลงตัวบุคลากรโดยไม่แจ้ง 
ให้ทราบล่วงหน้าและไม่ได้รับความเห็นชอบจาก รฟม. ก่อน (คิดค่าปรับตามวันท าการของ รฟม.)  ทั้งนี้การ
เปลี่ยนแปลงตัวบุคลากรนี้จะต้องมีคุณสมบัติที่เท่าเดิมหรือดีกว่าบุคลากรที่ถูกเปลี่ยนตัวออกไป 

/11.3 ในกรณ.ี.. 
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11.3 ในกรณีที่ผู้ขายไม่จัดส่งบุคลากรมาประจ า รฟม. ในช่วง Go live Support ตามระยะเวลาที่ก าหนด  
ในข้อ 7.1.9 หรือผู้ขายเปลี่ยนแปลงตัวบุคลากรดังกล่าว โดยไม่ได้แจ้งให้ รฟม. ทราบล่วงหน้า และไม่ได้รับ 
ความเห็นชอบจาก รฟม. ก่อน รฟม. มีสิทธิ์จะปรับเป็นรายวันในอัตราวันละ 2,000 บาท (สองพันบาทถ้วน)  
ตามสัดส่วนของระยะเวลาที่ไม่ได้จัดส่งบุคลากรมาประจ า หรือเปลี่ยนแปลงตัวบุคลากรมาประจ าโดยไม่ได้แจ้ง
ล่วงหน้าและไม่ได้รับความเห็นชอบจาก รฟม. ก่อน ทั้งนี้ การเปลี่ยนแปลงตัวบุคลากรมาประจ า รฟม. ไม่ว่าจะเป็น
การเปลี่ยนแปลงด้วยสาเหตุใด ต้องมีเหตุผลสมควร และผู้ขายต้องแจ้งให้ รฟม. ทราบล่วงหน้าเป็นระยะเวลา  
1 เดือน และได้รับความเห็นชอบจาก รฟม. ก่อนจึงจะเปลี่ยนแปลงตัวบุคลากรที่มาประจ าได้ 

11.4 กรณีบุคลากรที่มาประจ า รฟม. ตามข้อ 7.1.9  ไม่สามารถมาปฏิบัติงานได้ เช่น เจ็บป่วยร้ายแรง 
ลาออก หรือเสียชีวิต เป็นต้น ผู้ขายต้องจัดส่งบุคลากรมาทดแทนทันทีเป็นการชั่วคราว และต้องแจ้งให้ รฟม. ทราบ
โดยพลัน ทั้งนี้ ผู้ขายต้องรีบด าเนินการจัดส่งบุคลากรอ่ืนมาทดแทนบุคลากรเดิม และมีหนังสือแจ้งการเปลี่ยนแปลง
ตัวบุคลากรให้ รฟม. ทราบภายใน 7 วันท าการ นับแต่วันที่มีการจัดส่งบุคลากรมาทดแทนเป็นการชั่วคราว  
หากผู้ขายไม่ด าเนินการ รฟม. มีสิทธิ์ปรับเป็นรายวันในอัตราวันละ 2,000 บาท (สองพันบาทถ้วน) จนกว่าผู้ขาย 
จะจัดส่งบุคลากรมาทดแทนเป็นการชั่วคราว หรือ จัดส่งบุคลากรอ่ืนมาทดแทนบุคลากรเดิมและมีหนังสือแจ้ง 
การเปลี่ยนแปลงตัวบุคลากรให้ รฟม. ทราบ 

11.5 หากบุคลากรที่มาประจ า รฟม. ตามข้อ 7.1.9 ไม่ปฏิบัติตามหน้าที่และความรับผิดชอบของตน 
หรือปฏิบัติงานไม่มีประสิทธิภาพ รฟม. มีสิทธิพิจารณาปรับเปลี่ยนบุคลากรของผู้ขาย โดยผู้ขายต้องด าเนินการ
จัดส่งบุคลากรมาทดแทนภายในระยะเวลาที่ รฟม. ก าหนด หากผู้ขายไม่จัดส่งบุคลากรมาประจ าทดแทนบุคลากรเดิม
ที่ถูกปรับออกไป รฟม. มีสิทธิ์ปรับเป็นรายวันในอัตราวันละ 2,000 บาท (สองพันบาทถ้วน) นับแต่วันที่ครบระยะเวลา
ที่ รฟม. ก าหนดให้จัดหาบุคลากรมาทดแทน ทั้งนี้ บุคลากรที่มาทดแทนต้องมีคุณสมบัติที่เท่าเดิมหรือดีกว่า
บุคลากรเดิมท่ีถูกปรับออกไป และบุคลากรที่มาทดแทนดังกล่าวต้องได้รับความเห็นชอบจาก รฟม. ก่อน 

11.6 หากผู้ขายไม่สามารถปฏิบัติตาม หรือปฏิบัติไม่ครบถ้วนถูกต้องตามท่ีระบุไว้ในข้อ 7.1.10 - 7.1.11 
และข้อ 10.2 - 10.3 (ช่วงรับประกันการใช้งาน 1 ปี) ผู้ขายต้องถูกปรับเป็นรายวันในอัตราวันละ 2,000 บาท  
(สองพันบาทถ้วน) เศษของวันให้คิดเป็น 1 วัน นับแต่วันครบก าหนดเวลาดังกล่าว จนกว่าจะด าเนินการ 
แล้วเสร็จ 

11.7 ค่าปรับตามข้อ 11.1 - 11.6 ผู้ขายยินยอมช าระด้วยเงินสด หรือยินยอมให้ รฟม. หักเอาจาก
จ านวนเงินค่าสิ่งของที่ซื้อขายที่ต้องช าระ หรือเงินอ่ืน ๆ ที่ค้างจ่าย หรือหลักประกันที่ รฟม. ยึดถือไว้ได้ทันที 
โดยไม่ต้องแจ้งให้ทราบล่วงหน้า 
 

12. วงเงินงบประมาณ 
วงเงินงบประมาณส าหรับงานซื้อระบบบริหารห้องสมุดอิเล็กทรอนิกส์ e-Library MRTA จ านวน 4,000,000.00 

บาท (สี่ล้านบาทถ้วน) รวมภาษีมูลค่าเพ่ิมแล้ว 
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13. หลักเกณฑ์ในการพิจารณาคัดเลือกข้อเสนอ 
ในการพิจารณาผู้ชนะการยื่นข้อเสนอราคา รฟม. จะใช้หลักเกณฑ์การประเมินค่าประสิทธิภาพต่อราคา 

(Price Performance) โดยการให้คะแนนตามปัจจัยหลักและน้ าหนักตามท่ีก าหนด ดังนี้ 
13.1 คุณภาพและคุณสมบัติที่เป็นประโยชน์ต่อ รฟม. ก าหนดน้ าหนักเท่ากับร้อยละ 70 (ภาคผนวก ค.) 
 หลักเกณฑ์ในการพิจารณาแบ่งออกเป็น 5 หัวข้อ โดยมีคะแนนเต็มในการพิจารณาท้ังหมด 

100 คะแนน โดยระบบจะค านวณคะแนนออกมาเป็นร้อยละให้อัตโนมัติ ซึ่งมีรายละเอียดการให้คะแนนตาม
หลักเกณฑ์การพิจารณาคัดเลือกข้อเสนอด้านเทคนิคแต่ละหัวข้อ 

13.2 ราคาที่ยื่นข้อเสนอ (Price) ก าหนดน้ าหนักเท่ากับร้อยละ 30  
 หลักเกณฑ์ในการพิจารณาราคา (Price) ให้ผู้มีราคารวมต่ าที่สุดได้ 100 คะแนน  

โดยระบบการจัดซื้อจัดจ้างภาครัฐด้วยระบบอิเล็กทรอนิกส์ (e-GP) จะค านวณคะแนนให้อัตโนมัติ 
โดยก าหนดน้ าหนักรวมทั้งหมดเท่ากับร้อยละ 100 และผู้ชนะการเสนอราคาต้องได้คะแนนในข้อ 

13.1 ไม่น้อยกว่าร้อยละ 70 
 

14. การจัดท าข้อเสนอโครงการ 
ข้อเสนอด้านเทคนิค จะต้องมีรายละเอียดครอบคลุม ดังนี้  
14.1 ให้ผู้ยื่นข้อเสนอจัดท ารายละเอียดคุณสมบัติของผู้ยื่นข้อเสนอ ตามภาคผนวก ง. แบบฟอร์มที่ 01  
14.2 หนังสือรับรองผลงาน และข้อก าหนดหรือขอบเขตของงานของผลงานที่แล้วเสร็จ พร้อมทั้งรับรอง

ส าเนาถูกต้อง (ตามรายละเอียดที่ก าหนดในข้อ 3 คุณสมบัติของผู้ยื่นข้อเสนอ ข้อย่อยที่ 3.13) พร้อมด้วย
ส าเนาสัญญาหรือใบสั่งซื้อ/ใบสั่งจ้าง (ถ้ามี) 

14.3 แบบฟอร์มรายละเอียดบริษัทและบุคลากรหลัก ให้ผู้ยื่นข้อเสนอจัดท ารายละเอียดประสบการณ์ 
การด าเนินงานที่เป็นผลงานซึ่งได้ตรวจรับสมบูรณ์แล้วเสร็จในช่วง 5 ปี ตามภาคผนวก ง. แบบฟอร์มที่ 02 และ
รายละเอียดคุณสมบัติและประสบการณ์การท างานของบุคลากรหลัก ตามภาคผนวก ง. แบบฟอร์มที่ 03  
โดยอ้างถึงไว้ให้ชัดเจนท้ายบุคลากรนั้น ๆ ในแบบฟอร์มดังกล่าว ทั้งนี้ รฟม. ขอสงวนสิทธิ์ที่จะพิจารณาเฉพาะ
ข้อมูลที่ปรากฏอยู่ในแบบฟอร์มเท่านั้น 

14.4 รายละเอียดแนวทางและวิธีการด าเนินงานของโครงการ ดังนี้ 
-   ภาพรวมสถาปัตยกรรมขององค์กร (Enterprise Architecture) ประกอบด้วยอย่างน้อย ดังนี้ 

สถาปัตยกรรมของ Technology Architecture, สถาปัตยกรรมของ Information Architecture, สถาปัตยกรรมของ 
Application Architecture, สถาปัตยกรรมของ Business Architecture เป็นต้น 

- แนวความคิด (Conceptual) และรายละเอียด (Detailed) เกี่ยวกับการออกแบบและพัฒนา
ระบบบริหารห้องสมุดอิเล็กทรอนิกส์ e-Library MRTA เพ่ือเพ่ิมประสิทธิภาพการด าเนินงานด้านระบบงาน
ห้องสมุด 

-   แนวทางการแก้ไขปัญหา เมื่อระบบบริหารห้องสมุดอิเล็กทรอนิกส์ e-Library MRTA ไม่สามารถ
ใช้งานได้ หรือการให้ค าปรึกษาเกี่ยวกับระบบฯ  

ให้ผู้ยื่นข้อเสนอจัดท ารายละเอียดแนวทาง และวิธีการด าเนินงานของโครงการ ตามภาคผนวก ง. 
แบบฟอร์มที่ 04  
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14.5 รายละเอียดแนวทางและวิธีในการพัฒนาระบบ (Methodology) และซอฟต์แวร์หรือเครื่องมือ 
(Tools) ที่เหมาะสมหรือสอดคล้องตามข้อก าหนดและขอบเขตของงานโครงการดังกล่าว ได้แก่ 

-  ซอฟต์แวร์หรือเครื่องมือ (Tools) ที่เสนอเพ่ือใช้ในโครงการ  
-  ภาษาท่ีใช้พัฒนาระบบ   
-  เครื่องมือที่ใช้พัฒนารายงาน  
-  ระบบปฏิบัติการ  
- ระบบฐานข้อมูล 
- รายชื่อหน่วยงานที่น าไปใช้การพัฒนา และติดตั้งระบบงานที่ท ากับหน่วยงานภาครัฐ หรือ

หน่วยงานเอกชน 
ให้ผู้ยื่นข้อเสนอระบุรายละเอียดแนวทางและวิธีในการพัฒนาระบบ พร้อมทั้งจัดท าเอกสาร

เปรียบเทียบทางด้านเทคนิคเป็นรายข้อทุกข้อ (Statement of Compliance) ตามภาคผนวก ง. แบบฟอร์มที่ 04 
14.6 แผนการด าเนินงาน ที่จะท าให้บรรลุวัตถุประสงค์และครบถ้วนตามข้อก าหนดและขอบเขตของงาน

ระบบบริหารห้องสมุดอิเล็กทรอนิกส์ e-Library MRTA รวมถึงรายละเอียดอื่น ๆ ได้แก่ 
-  แผนการด าเนินงานที่แสดงถึงระยะเวลาการด าเนินงานในส่วนต่าง ๆ รายละเอียดแผนการ

ปฏิบัติงาน โดยอย่างน้อยต้องประกอบด้วยรายละเอียดกิจกรรม และช่วงระยะเวลาการท างานของบุคลากร  
ที่สอดคล้องกัน  

-  รายละเอียดข้อเสนอการจัดตั้งทีมท างาน หน้าที่ความรับผิดชอบบุคลากรของผู้ยื่นข้อเสนอ
ทั้งหมด และระยะเวลาการด าเนินงานทั้งหมด (คน - เดือน) 

-  แผนการฝึกอบรมการใช้งานระบบบริหารห้องสมุดอิเล็กทรอนิกส์ e-Library MRTA โดยจัดแบ่ง
หลักสูตรให้เหมาะสมกับจ านวนผู้เข้ารับการฝึกอบรม ซึ่งมีรายละเอียดหลักสูตรและช่วงระยะเวลาการ
ฝึกอบรมอย่างเหมาะสม 

ให้ผู้ยื่นข้อเสนอจัดท ารายละเอียดแผนการด าเนินงาน (Work Plan) ตามภาคผนวก ง. แบบฟอร์มที่ 05  
14.7 ผู้ยื่นข้อเสนอจะต้องจัดเตรียมตัวอย่างผลงาน (Demo) โดยให้ใช้ผลงานเดิมที่เคยด าเนินการ 

ในอดีต มาน าเสนอต่อ รฟม. ภายใน 5 วันท าการ นับถัดจากวันเสนอราคา ทั้งนี้ รฟม. จะเป็นผู้ก าหนดวันและ
เวลา โดยจะแจ้งให้ทราบภายหลัง 

/ภาคผนวก ก. … 



การรถไฟฟาขนสงมวลชนแหงประเทศไทย 
MASS RAPID TRANSIT AUTHORITY OF THAILAND 

รัฐวิสาหกิจภายใตกํากับของรัฐมนตรีวาการกระทรวงคมนาคม 
A STATE ENTERPRISE UNDER SUPERVISION OF MINISTER OF TRANSPORT 

ประกาศการรถไฟฟาขนสงมวลชนแหงประเทศไทย 

เรื่อง นโยบายการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยสีารสนเทศ (ฉบับปรับปรุงคร้ังท่ี 12) 

ดวยพระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ พ.ศ. 2549 

มาตรา 5 กําหนดใหหนวยงานของรัฐตองจัดทําแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย

ดานสารสนเทศ เพื่อใหการดําเนินการใด ๆ ดวยวิธีการทางอิเล็กทรอนิกสกับหนวยงานของรัฐหรือโดยหนวยงานของรัฐ

มีความมั่นคงปลอดภัยและเชื่อถือได จึงสงผลใหระบบเทคโนโลยีสารสนเทศของการรถไฟฟาขนสงมวลชนแหงประเทศไทย 

(รฟม.) ตองมีการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศอยางครบถวนเพื่อธํารงไวซึ่งความลับ 

(Confidentiality) ความถูกตองครบถวน (Integrity) และสภาพพรอมใชงาน (Availability) ของสารสนเทศ รวมทั้ง

คุณสมบติัอื่น ไดแก ความถูกตองแทจริง (Authenticity) ความรับผิด (Accountability) การหามปฏิเสธความรับผิดชอบ 

(Non-repudiation) และความนาเชื่อถือ (Reliability)  

ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เร่ืองแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยดานสารสนเทศของหนวยงานของรัฐ (ฉบับที่ 2) พ.ศ. 2556 ขอ 14 กําหนดใหหนวยงานของรัฐตองกําหนด

ความรับผิดชอบที่ชัดเจน กรณีระบบคอมพิวเตอรหรือขอมูลสารสนเทศเกดิความเสียหายหรืออันตรายใด ๆ แกองคกรหรือ

ผูหนึ่งผูใด อันเนื่องมาจากความบกพรอง ละเลย หรือฝาฝนการปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยดานสารสนเทศ ทั้งนี้ ใหผูบริหารระดับสูงสุดของหนวยงาน (Chief Executive Officer: CEO) เปนผูรับผิดชอบ

ตอความเสี่ยง ความเสียหาย หรืออันตรายที่เกิดข้ึน 

อาศัยอํานาจตามความในมาตรา 25 แหงพระราชบัญญัติการรถไฟฟาขนสงมวลชนแหงประเทศไทย 

พ.ศ. 2543 ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย จึงออกประกาศการรถไฟฟาขนสงมวลชนแหงประเทศไทย 

เร่ือง นโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ ดังตอไปนี ้

1. วัตถุประสงคและขอบเขต

เพ่ือใหการใชงานระบบเทคโนโลยีสารสนเทศของ รฟม. เปนไปอยางเหมาะสม มีประสิทธิภาพ มีความมั่นคงปลอดภัย

และสามารถดําเนินงานไดอยางตอเนื่อง รวมทั้งปองกันปญหาและลดผลกระทบจากการใชงานระบบเทคโนโลยสีารสนเทศ

ในลักษณะท่ีไมถูกตองหรือจากการถูกคุกคามจากภัยตาง ๆ  จึงไดกําหนดนโยบายเพื่อควบคุมการรักษาความมั่นคงปลอดภัย

ของระบบเทคโนโลยีสารสนเทศ ดังน้ี 

1.1 การเขาถึงหรือควบคมุการใชงานสารสนเทศครอบคลุม 4 ดาน คือ 

1.1.1 การเขาถึงระบบสารสนเทศ (Access control) ตองตรวจสอบการอนุมัติสิทธ์ิการเขาถึงระบบและ

กําหนดรหัสผาน การลงทะเบียนผูใชงานเพ่ือใหผูใชท่ีมีสิทธิ์ (User authentication) เทานั้นที่สามารถ

/เขาถึง… 
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เขาถึงระบบได รวมถึงมีการเก็บบันทึกขอมูลการเขาถึงระบบ (Access log) และขอมูลจราจรทางคอมพิวเตอร 

ทั้งนี้ การใหสิทธ์ิการใชงานระบบสารสนเทศนั้นตองใหสิทธิ์อยางเหมาะสมและเพียงพอ (Need to know 

and Need to use) 

1.1.2 การเขาถึงระบบเครือขาย (Network access control) ตองกําหนดเสนทางการเชื่อมตอระบบคอมพิวเตอร 

การรับ - สง หรือการไหลเวียนขอมูลหรือสารสนเทศจะตองผานระบบการรักษาความปลอดภัยที่องคกร

จัดสรรไว เชน Firewall IDS/IPS Proxy หรือการตรวจสอบไวรัสคอมพิวเตอร เปนตน เพ่ือควบคุมและ

ปองกันภัยคุกคามอยางเปนระบบ 

1.1.3 การเขาถึงระบบปฏิบัติการ (Operating system access control) เพื่อปองกันการเขาถึงระบบปฏิบัติการ

โดยไมไดรับอนุญาต โดยกําหนดใหมีการยืนยันตัวตนเพ่ือระบุถึงตัวตนของผูใชงาน รวมทั้งกําหนดใหมี

การจํากัดระยะเวลาในการเชื่อมตอเพื่อใหมีความมั่นคงปลอดภัยมากย่ิงขึ้น 

1.1.4 การเขาถึงโปรแกรมประยุกตหรือแอปพลิเคชันและสารสนเทศ (Application and Information access 

control) ตองกําหนดสิทธิ์การเขาถึงระบบเทคโนโลยีสารสนเทศ โดยใหสิทธ์ิเฉพาะระบบงานสารสนเทศที่

ตองปฏิบัติตามหนาที่เทานั้น รวมทั้งมีการทบทวนสิทธ์ิการเขาใชงานระบบสารสนเทศอยางสม่ําเสมอ 

1.2 มีระบบสารสนเทศและระบบสํารองที่อยูในสภาพพรอมใชงาน รวมทั้งมีแผนเตรียมพรอมในกรณีฉุกเฉินหรือ

กรณีที่ไมสามารถดําเนินการตามวิธีการทางอิเล็กทรอนิกสได เพื่อใหสามารถใชงานสารสนเทศไดตามปกติ

อยางตอเน่ือง 

1.3 ตรวจสอบและประเมินความเสี่ยงของระบบสารสนเทศอยางสม่ําเสมอ 

2. แนวปฏิบัติในการรกัษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ รฟม.  

แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ รฟม. ใชแนวทางและกระบวนการ

อางอิงตาม 1) ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่องแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยดานสารสนเทศของหนวยงานรัฐ พ.ศ. 2553 2) ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เร่ือง มาตรฐาน

การรักษาความมั่นคงปลอดภัยของระบบสารสนเทศตามวิธีการแบบปลอดภัย พ.ศ. 2555 และ 3) มาตรฐาน ISO/IEC 

27001:2013 โดยแบงแนวปฏิบัติออกเปน 16 สวนตามเอกสารแนบทายประกาศ ดังตอไปนี้  

2.1 นโยบายการบริหารจัดการความมั่นคงปลอดภัยสําหรับผูบริหาร (สวนที่ 1) 

2.2 ความม่ันคงปลอดภัยที่เก่ียวกับบุคลากร (สวนที่ 2)  

2.3 การรักษาความมั่นคงปลอดภัยทางกายภาพและสิ่งแวดลอม (สวนที่ 3) 

2.4 การจัดการทรัพยสิน (สวนที่ 4)  

2.5 การจัดหา การพัฒนา และการบํารุงรักษาระบบสารสนเทศ (สวนที่ 5)  

2.6 การควบคมุการเขาถึงระบบเทคโนโลยีสารสนเทศ (สวนท่ี 6)  

2.7 การควบคุมการเขาถึงระบบเครือขายไรสาย (สวนท่ี 7) 

2.8 การควบคุมหนวยงานภายนอกและผูใชงาน (บุคคลภายนอก) เขาถึงระบบเทคโนโลยีสารสนเทศ (สวนท่ี 8)  

2.9 การใชงานเคร่ืองคอมพิวเตอรและอุปกรณเคลื่อนที่ของ รฟม. (สวนที่ 9)  

2.10 การใชงานอินเทอรเน็ตและสื่อสังคมออนไลน (สวนที่ 10)  

/2.11 การใชงาน… 
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2.11 การใชงานจดหมายอิเล็กทรอนิกส (สวนที่ 11)  

2.12 การสํารองขอมูลและการเก็บรักษาขอมูลจราจรทางคอมพิวเตอร (สวนที่ 12) 

2.13 การตรวจสอบและประเมินความเสี่ยง (สวนที่ 13) 

2.14 การถายโอน และการแลกเปลี่ยนขอมูลสารสนเทศ (สวนที่ 14) 

2.15 การควบคุมการเขารหัส (สวนที่ 15) 

2.16 การนาํอุปกรณสวนตัวมาใชงาน (Bring your own device) (สวนท่ี 16) 

แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศตามขอ 2. จัดเปนมาตรฐานดานความมั่นคง

ปลอดภัยในการใชงานระบบเทคโนโลยีสารสนเทศของ รฟม. ซึ่งบุคลากรของ รฟม. หนวยงานภายนอก รวมถึงผูใชบริการ

ระบบสารสนเทศของ รฟม. ที่เก่ียวของจะตองปฏิบัติตามอยางเครงครัด 

3. กรณีระบบคอมพิวเตอรหรือขอมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใด ๆ แกองคกรหรือผูหนึ่งผูใด 

อันเนื่องมาจากความบกพรอง ละเลย หรือฝาฝนการปฏิบัติตามแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยดานสารสนเทศ ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย (Chief Executive Officer: CEO) เปนผูรับผิดชอบ

ตอความเสี่ยง ความเสียหาย หรืออันตรายที่เกิดขึ้น และดําเนินการตรวจสอบขอเท็จจริงกรณีที่ระบบคอมพิวเตอรหรือ

ขอมูลสารสนเทศเกิดความเสียหายหรืออันตรายใด ๆ แกหนวยงานหรือผูหน่ึงผูใด รวมทั้งใหพิจารณาลงโทษตามเหตุอันควร 

 

นโยบายนี้ใหใชบังคบัเมื่อพนกําหนด 7 วัน นับแตวันที่ผูมีอํานาจลงนาม 

 

 

 

ประกาศ ณ วันที่        กันยายน พ.ศ. 2566 

 

 

                                             (นายภคพงศ ศิริกันทรมาศ) 

                                 ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย

รผก...............................................................วันที่........./........./........ 

ผชก...............................................................วันที่........./........./........ 

ผูอํานวยการฝาย...........................................วันที่........./........./........ 

ผูอํานวยการกอง...........................................วันที่........./........./......... 

หัวหนาแผนก................................................วันที่........./........./......... 

เจาหนาที่......................................................วันที่........./........./......... 

เจาหนาที่พิมพ/ทาน.....................................วันที่........./........./......... 
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เอกสารแนบทายประกาศ การรถไฟฟาขนสงมวลชนแหงประเทศไทย 

เร่ือง นโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 

แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ ของ รฟม. 

 

คํานิยาม 

คํานิยามที่ใชในนโยบายนี้ ประกอบดวย 

1. รฟม. หมายถึง การรถไฟฟาขนสงมวลชนแหงประเทศไทย 

2. ฝทท. หมายถึง ฝายเทคโนโลยีสารสนเทศ 

3. ผูบริหารระดับสูงสุด หมายถึง ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย  

4. ผูบังคบับัญชา หมายถึง ผูมีอํานาจสั่งการตามโครงสรางการบริหารของ รฟม. 

5. ผูใชงาน หมายถึง บุคคลท่ีไดรับอนุญาตใหสามารถเขาใชงานระบบเทคโนโลยีสารสนเทศของ รฟม. เพื่อประโยชน

ในการดําเนินงานของ รฟม. ดังนี้ 

-  ผูใชงานภายใน หมายถึง บุคลากรของ รฟม.  

-  ผูใชงานภายนอก หมายถึง บุคคลภายนอกท่ี รฟม. อนุญาตใหเขามาใชงานระบบเทคโนโลยีสารสนเทศของ รฟม. 

เชน ที่ปรึกษา ผูปฏิบัติงานตามสัญญา หรือนิสิตนักศึกษาฝกงาน เปนตน 

6. ผูใชบริการ หมายถึง ผูท่ีสมัครใชบริการระบบงานสารสนเทศของ รฟม. ผานเครือขายสาธารณะ (Internet) 

7. หนวยงานภายนอก หมายถึง องคกรตาง ๆ รวมถึงผูรับจาง ซึ่ง รฟม. อนุญาตใหมีสิทธิ์ในการเขาถึง หรือใชขอมูล 

หรือสินทรัพยตาง ๆ ของ รฟม. โดยจะไดรับสิทธ์ิในการใชระบบตามประเภทงานตามอํานาจและตองรับผิดชอบ

ในการรกัษาความลับของขอมูล 

8. ผูดูแลระบบ หมายถึง พนักงานที่ไดรับมอบหมายจากผูบังคับบัญชาใหมีหนาที่รับผิดชอบในการดูแลรักษาระบบ

สารสนเทศ และพนักงานของผูรบัจางที่รับผิดชอบติดต้ังหรือบํารุงรักษาระบบสารสนเทศให รฟม.  

9. เจาของขอมูล หมายถึง ผูไดรับมอบอํานาจจากผูบังคับบัญชาใหรับผิดชอบขอมูลของระบบงานโดยเจาของขอมูล

เปนผูรบัผิดชอบขอมูลนั้น ๆ หรือไดรับผลกระทบโดยตรงหากขอมูลเหลานั้นเกิดสูญหาย 

10. มาตรฐาน หมายถึง บรรทัดฐานที่บังคับใชในการปฏิบัติการจริงเพ่ือใหไดตามวัตุประสงคหรือเปาหมาย 

11. ขั้นตอนปฏิบัติ หมายถึง รายละเอียดท่ีบอกขั้นตอนเปนขอ ๆ ที่ตองนํามาปฏิบัติเพ่ือใหไดมาซึ่งมาตรฐานตามที่ได

กําหนดไวตามวัตถุประสงค 

12. แนวปฏิบัติ หมายถึง แนวทางที่ตองปฏิบัติตามเพื่อใหสามารถบรรลุวัตถุประสงคหรือเปาหมายไดงายขึ้น 

13. ระบบเทคโนโลยีสารสนเทศ (Information technology system) หมายถึง ระบบงานของ รฟม. ที่นําเอาเทคโนโลยี

สารสนเทศ ระบบคอมพิวเตอร และระบบเครือขายสื่อสารขอมูลมาชวยในการสรางสารสนเทศที่ รฟม. สามารถ

นํามาใชประโยชนในการวางแผน การบริหาร การสนับสนุน การใหบริการ การพัฒนาและควบคุมการติดตอสื่อสาร 

ซึ่งมีองคประกอบ ไดแก ระบบคอมพิวเตอร ระบบเครือขาย โปรแกรม ขอมูลและสารสนเทศ เปนตน 

14. ขอมูลคอมพิวเตอร หมายถึง ขอมูล ขอความ คาํสั่ง ชุดคําสั่ง หรือสิ่งอื่นใด ท่ีอยูในระบบคอมพิวเตอรในสภาพที่ระบบ

คอมพิวเตอรอาจประมวลผลได และใหหมายความรวมถึงขอมูลอิเล็กทรอนิกสตามกฎหมายวาดวยธุรกรรม

อิเล็กทรอนิกส 
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15. ขอมูลจราจรทางคอมพิวเตอร (Traffic log) หมายถึง ขอมูลเกี่ยวกับการติดตอสื่อสารของระบบคอมพิวเตอร ซึ่งแสดงถึง

แหลงกําเนิด ตนทาง ปลายทาง เวลา วันที่ ปริมาณ ระยะเวลา หรืออื่น ๆ ท่ีเก่ียวของกับการติดตอสื่อสารของ

ระบบคอมพิวเตอรน้ัน 

16. สารสนเทศ (Information) หมายถึง ขอเท็จจริงที่ไดจากขอมูลนํามาผานการประมวลผล การจัดระเบียบใหขอมูล 

ซึ่งขอมูลอาจอยูในรูปของตัวเลข ขอความ หรือภาพกราฟกใหเปนระบบที่ผูใชสามารถเขาใจไดงาย และสามารถ

นําไปใชประโยชนในการบริหาร การวางแผน การตัดสนิใจ และอ่ืน ๆ 

17. ระบบคอมพิวเตอร (Computer system) หมายถึง อุปกรณหรือชุดอุปกรณของคอมพิวเตอรที่เชื่อมการทํางาน

เขาดวยกันโดยไดมีการกําหนดคําสั่ง ชุดคําสั่งหรือส่ิงอ่ืนใด และแนวปฏิบัติงานใหอุปกรณหรือชุดอุปกรณทําหนาที่

ประมวลผลขอมูลโดยอัตโนมัติ 

18. ระบบเครือขายสื่อสารขอมูล (Network system) หมายถึง ระบบท่ีสามารถใชในการติดตอสื่อสารหรือการสงขอมูล

และสารสนเทศระหวางระบบเทคโนโลยีสารสนเทศตาง ๆ ของ รฟม. เชน ระบบแลน (LAN) ระบบอินทราเน็ต 

(Intranet) ระบบอินเทอรเน็ต (Internet) เปนตน 

19. สิทธิ์ของผูใชงาน หมายถึง สิทธ์ิทั่วไป สิทธ์ิจําเพาะ สิทธิพิเศษ และสิทธ์ิอื่นใด ที่เก่ียวของกับระบบสารสนเทศ

ของหนวยงาน 

20. ความมั่นคงปลอดภัยดานสารสนเทศ หมายถึง การธํารงไวซึ่งความลับ (Confidentiality) ความถูกตองครบถวน 

(Integrity) และสภาพพรอมใชงาน (Availability) ของสารสนเทศ รวมทั้งคุณสมบัติอ่ืน ไดแก ความถูกตองแทจริง 

(Authenticity) ความรับผิด (Accountability) การหามปฏิเสธความรับผิด (Non-repudiation) และความนาเชื่อถือ 

(Reliability) 

21. เหตุการณดานความมั่นคงปลอดภัย หมายถึง เหตุการณที่แสดงใหเห็นความเปนไปไดที่จะเกิดการฝาฝนนโยบาย

ดานความม่ันคงปลอดภัย มาตรการปองกันที่ลมเหลว หรอืเหตุการณอันไมอาจรูไดวาอาจเกี่ยวของกับความม่ันคงปลอดภัย 

22. สถานการณดานความมั่นคงปลอดภัยที่ไมพึงประสงคหรือไมอาจคาดคิด หมายถึง สถานการณดานความมั่นคงปลอดภัย

ที่ไมพึงประสงคหรือไมอาจคาดคิด (Unwanted or unexpected) ซึ่งอาจทําใหระบบขององคกรถูกบุกรุก

หรอืโจมตีและความมั่นคงปลอดภัยถูกคุกคาม 

23. การเขาถึงหรือควบคุมการใชงานสารสนเทศ หมายถึง การอนุญาต การกําหนดสิทธ์ิ หรือการมอบอํานาจใหผูใชงาน 

เขาถึงหรือใชงานเครือขายหรือระบบสารสนเทศ ท้ังทางอิเล็กทรอนิกสและทางกายภาพ ตลอดจนอาจกําหนดขอปฏิบัติ

เก่ียวกับการเขาถึงโดยมิชอบเอาไวดวยก็ได 

24. สินทรัพย (Assets) หมายถึง สินทรัพยดานระบบเทคโนโลยีสารสนเทศและการสื่อสารของ รฟม. เชน อุปกรณ

คอมพิวเตอร อุปกรณระบบเครือขาย ซอฟตแวรที่มีคาลิขสิทธ์ิ ขอมูล ระบบขอมูล ฯลฯ 

25. จดหมายอิเล็กทรอนิกส (e-mail) หมายถึง ระบบท่ีบุคคลใชในการรับ - สงขอความระหวางกัน โดยผานเครื่อง

คอมพิวเตอรและเครือขายที่เชื่อมโยงถึงกัน ขอมลูที่สงจะเปนไดทั้งตัวอักษร ภาพถาย ภาพกราฟก ภาพเคลื่อนไหว 

และเสียง ผูสงสามารถสงขาวสารไปยังผูรับคนเดียวหรือหลายคนก็ได โดยขาวสารที่สงนั้นจะถูกเก็บไวในตูจดหมาย 

(Mail box) ที่กําหนดไวสําหรับผูใชงาน ผูรับสามารถเปดอาน พิมพลงกระดาษ หรือจะลบทิ้งก็ได 
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26. ชุดคําสั่งไมพึงประสงค (Malicious code) หมายถึง ชุดคําสั่งที่มีผลทําใหคอมพิวเตอร หรือระบบคอมพิวเตอร

หรือชุดคําสั่งอื่นเกิดความเสียหาย ถูกทําลาย ถูกแกไขเปลี่ยนแปลงหรือเพิ่มเติม ขัดของหรือปฏิบัติงานไมตรง

ตามคําสั่งท่ีกําหนดไว 

27. เครื่องคอมพิวเตอร หมายถึง เครื่องคอมพิวเตอรแบบตั้งโตะ และเคร่ืองคอมพิวเตอรแบบพกพา 

28. อุปกรณเคลื่อนที่ (Mobile device) หมายถึง อุปกรณอิเล็กทรอนิกสแบบพกพา ซึ่งมีความสามารถในการเช่ือมตอกับ

อุปกรณอื่นเพื่อรับสงขอมูลผานระบบเครือขายโทรคมนาคมไรสายหรือโดยอาศัยคล่ืนแมเหล็กไฟฟาเปนสื่อกลาง 

เชน  Tablet, Smart Phone  

29. ทรัพยสินของ รฟม. หมายถึง ครุภัณฑ รฟม. และทรัพยสินท่ีไมมีการขึ้นทะเบียนครุภัณฑที่ รฟม. จัดสรร

งบประมาณเพ่ือเปนคาใชจายใหทั้งหมดหรือบางสวน  

30. อุปกรณสวนตัว หมายถึง อุปกรณที่ไมใชทรัพยสินของ รฟม. ที่ผูใชงานนํามาเชื่อมตอกับระบบสารสนเทศของ 

รฟม. เชน เคร่ืองคอมพิวเตอรสวนบุคคล (Personal computer) เครื่องคอมพิวเตอรพกพา (Notebook) 

อุปกรณเคลื่อนที่ (Mobile device) Removable media หรืออุปกรณคอมพิวเตอรของโครงการรถไฟฟา เปนตน  
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สวนที่ 1 

นโยบายการบริหารจัดการความม่ันคงปลอดภัยสําหรับผูบริหาร 

 

วัตถุประสงค 

 เพื่อใหการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศขององคกรมีความสอดคลองกับมาตรฐานสากลและ

กฎหมายดานความมั่นคงปลอดภัยที่เก่ียวของ 

ผูรับผิดชอบ 

 ผูบริหารสูงสุด 

อางอิงมาตรฐาน 

 หมวดที่ 1 นโยบายความมั่นคงปลอดภัยสารสนเทศ (Information security policy) 

แนวปฏิบัติ 

1. จัดใหมีการทําและทบทวนหรือปรับปรุงนโยบายความมั่นคงปลอดภัย และแนวปฏิบัติท่ีสนับสนุนการทํางานตาง ๆ 

อยางนอยปละ 1 คร้ัง โดยพิจารณาจากปจจัยนําเขา ดังนี้ 

1.1 กลยุทธการดําเนินงานขององคกร 

1.2 ขอมูลกฎหมาย ระเบียบ ขอบังคับตาง ๆ ที่ตองปฏิบัติตาม 

1.3 การปรับปรุงนโยบายความมั่นคงปลอดภัยสําหรับปถัดไป 

1.4 ผลการประเมินความเสี่ยงและแผนลดความเสี่ยง 

1.5 ผลการแจงเตอืนโดยระบบปองกันการบุกรุกในปท่ีผานมา 

1.6 ผลของการตรวจสอบขอมูลการปดชองโหว (Patch) สําหรับระบบตาง ๆ ในปที่ผานมา 

1.7 การจัดทําและตอสัญญาบํารุงรักษาระบบและอุปกรณตาง ๆ 

1.8 แผนการอบรมทางดานความมั่นคงปลอดภัยประจําปซึ่งรวมถึงการสรางความตระหนัก 

1.9 ผลการทดสอบแผนกูคืนในปที่ผานมา 

1.10 ขอมูลภัยคุกคามตาง ๆ ที่เคยเกิดขึ้นในอดีตและปจจุบัน รวมทั้งภัยคุกคามที่ไดรับแจงจากหนวยงาน

ภายนอก 

1.11 ผลการตรวจสอบการปฏิบัติตามนโยบายความมั่นคงปลอดภัยโดยผูตรวจสอบภายในหรือโดยผูตรวจสอบ

อิสระดานความมั่นคงปลอดภัยจากภายนอก 

2. จัดใหมีทรัพยากรดานบุคลากร งบประมาณ การบริหารจัดการ และวัตถุดิบท่ีเพียงพอตอการบริหารจัดการความ

มั่นคงปลอดภัยสารสนเทศในแตละปงบประมาณ 

3. จัดใหมีบุคลากรดําเนินงานดานความมั่นคงปลอดภัยสารสนเทศและกําหนดหนาที่ความรับผิดชอบรวมท้ัง

ปรบัปรุงโครงสรางดังกลาวตามความจําเปน  

4. แสดงเจตนารมณหรือสื่อสารอยางสม่ําเสมอเพ่ือใหผูใชงานทั้งหมดไดเห็นถึงความสําคัญของการปฏิบัติตาม

นโยบายความมั่นคงปลอดภัยและนโยบายสนับสนุนตาง ๆ โดยเครงครัดและเปนผูรับผิดชอบตอความเสี่ยง 

ความเสียหาย หรืออันตรายที่เกิดขึ้นกับสารสนเทศขององคกร รวมถึงสรางความรวมมือระหวางหนวยงาน

ที่เก่ียวของกับความมั่นคงปลอดภัยสารสนเทศ  
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สวนที่ 2 

ความม่ันคงปลอดภัยที่เกี่ยวกับบุคลากร 

 

วัตถุประสงค 

 เพื่อใหผูใชงานเขาใจถึงบทบาท หนาที่ความรับผิดชอบ ทั้งกอนการจางงาน ระหวางการจางงาน และสิ้นสุดหรือ

เปลี่ยนแปลงการจางงาน ตลอดจนตระหนักถึงภัยคุกคามและปญหาที่เกี่ยวของกับความมั่นคงปลอดภัยของ

ระบบเทคโนโลยีสารสนเทศเพื่อลดความเสี่ยงอันเกิดจากการขโมย การฉอโกง การใชงานระบบเทคโนโลยี

สารสนเทศผิดวัตถุประสงคและความผิดพลาดในการปฏิบัติหนาที่ ซึ่งอาจสงผลกระทบหรือทําให รฟม. 

เกิดความเสียหาย 

ผูรับผิดชอบ 

 ผูอํานวยการฝายเทคโนโลยีสารสนเทศ ผูอํานวยการฝายทรัพยากรบุคคล ผูอํานวยการฝาย/สํานัก ที่กํากับดูแลงานที่มี

การวาจางหนวยงานภายนอก 

อางอิงมาตรฐาน 

 หมวดที่ 3 ความมั่นคงปลอดภัยสําหรับบุคลากร (Organization of information security) 

 หมวดที่ 4 การบริหารจัดการทรัพยสิน (Asset management) 

 หมวดที่ 9 ความมั่นคงปลอดภัยสําหรับการสื่อสารขอมลู (Communications security) 

แนวปฏิบัติ 

1. การสรางความมั่นคงปลอดภัยกอนการจางงาน (Prior to employment) เพ่ือคัดสรรบุคลากรกอนที่จะเขามา

ปฏิบัติงาน และเพื่อลดความเสี่ยงจากการปฏิบัติงานผิดพลาด การขโมย การปลอมแปลง และการนําระบบ

สารสนเทศหรือทรัพยากรสารสนเทศของ รฟม. ไปใชในทางที่ไมเหมาะสม รวมทั้งเพื่อใหผูใชงานเขาใจในหนาที่

ความรับผิดชอบของตนเอง 

1.1 การตรวจสอบคุณสมบัติของผูสมัคร (Screening) 

ฝายทรัพยากรบุคคล หรือฝาย/สํานัก ที่กํากับดูแลงานที่มีการวาจางหนวยงานภายนอกตองตรวจสอบ

คุณสมบัติของผูสมัคร (ทั้งกรณีการจางเปนพนักงาน ลูกจาง การวาจางหนวยงานภายนอกเพื่อปฏิบัติงานให 

รฟม. รวมทั้งนิสิตนักศึกษาฝกงาน) โดยผูสมัครตองไมเคยกระทําผิดกฎหมาย ระเบียบ ขอบังคับ หรือ

จริยธรรม รวมทั้งไมมีประวัติในการบุกรุก แกไข ทําลาย หรือโจรกรรมขอมูลในระบบเทคโนโลยี

สารสนเทศมากอน และมีคุณสมบัติตามที่ รฟม. กําหนด 

1.2 การกําหนดเงื่อนไขการจางงาน (Terms and conditions of employment) การวาจางใหมีเงื่อนไข

การจางงานใหครอบคลุมในเร่ืองดังตอไปนี้ 

1.2.1 กําหนดหนาท่ีความรับผิดชอบดานความม่ันคงปลอดภัยดานสารสนเทศอยางเปนลายลักษณอักษร 

(Information security roles and responsibilities) แกผูใชงาน โดยกําหนดใหสอดคลอง

กับนโยบายความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศของ รฟม.  

1.2.2 กําหนดใหมีการลงนามในสัญญาวาจะไม เปดเผยความลับของ รฟม. (Non-Disclosure 

Agreement: NDA) 
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1.2.3 ระบบเทคโนโลยีสารสนเทศที่สรางหรือพัฒนาโดยผูใชงานในระหวางการวาจางถือเปนสินทรัพย

ของ รฟม. 

1.2.4 กําหนดความรับผิดชอบหรือบทลงโทษ หากผูใชงานไมปฏิบัติตามนโยบายการรักษาความมั่นคง

ปลอดภัยของระบบเทคโนโลยีสารสนเทศ รฟม. รวมทั้ง กฎหมาย ระเบียบ ขอบังคับ หรือ

ขอกําหนดอ่ืน ๆ ที่เก่ียวของกับการรกัษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 

2. การสรางความมั่นคงปลอดภัยในระหวางการจางงาน (During employment) เพ่ือสรางความตระหนักแก

ผูใชงานเกี่ยวกับภัยท่ีเกี่ยวของกับการปฏิบัติงานสารสนเทศ รวมถึงใหความรูเพ่ือใหสามารถปองกันภัยดังกลาวได 

2.1 หนาที่ในการบริหารจัดการทางดานความมั่นคงปลอดภัย (Management responsibilities) 

ผูบริหาร รฟม. ทุกระดับชั้นมีหนาที่สนับสนุนและสงเสริมเร่ืองดังตอไปนี้ แกผูใชงาน 

2.1.1 ประกาศนโยบายการรักษาความมั่นคงปลอดภัยดานสารสนเทศของ รฟม. เปนลายลักษณอักษรใหทุกคน

รับทราบและปฏิบัติตาม 

2.1.2 จูงใจใหผูใชงานปฏิบัติตามนโยบายการรักษาความมั่นคงปลอดภัยดานสารสนเทศของ รฟม. 

2.1.3 สรางความตระหนักถึงความมั่นคงปลอดภัยดานสารสนเทศที่เก่ียวของกับหนาที่ความรับผิดชอบ

ของตนเองและของ รฟม. 

2.2 การสรางความตระหนัก การใหความรู และการอบรมดานความมั่นคงปลอดภัยใหแกผูใชงาน (Information 

security awareness, education and training) การสรางความตระหนักในการรักษาความมั่นคงปลอดภัย

อยางสมํ่าเสมอ 

2.2.1 ผูดูแลระบบตองแจงเตือนภัยคุกคาม และชองโหวท่ีสงผลกระทบตอความมั่นคงปลอดภัยของ

ระบบเทคโนโลยีสารสนเทศแกผูใชงานที่เก่ียวของ นอกจากนี้ตองแจงเตือนใหผูใชงานเพ่ิมความ

ระมัดระวังความเสี่ยงตาง ๆ เชน ไวรัสคอมพิวเตอร เทคนิคการหลอกลอทางจิตวิทยา (Social 

engineering) และชองโหวทางเทคนิค เปนตน 

2.2.2 ฝทท. ตองดําเนินการฝกอบรม หรือประชาสัมพันธเพ่ือสรางความตระหนักดานความมั่นคง

ปลอดภัยของระบบเทคโนโลยีสารสนเทศแกผูใชงานเปนประจําทุกป 

2.2.3 ฝทท. ตองแจงผูใชงานใหทราบ เมื่อมีการเปลี่ยนแปลงนโยบายการรักษาความมั่นคงปลอดภัย

สารสนเทศของ รฟม. รวมทั้งอธิบายผลกระทบจากการเปลี่ยนแปลงดังกลาว 

2.3 การแจงเหตุการณไมปกติ 

ผูใชงานตองแจงเหตุการณไมปกติดานเทคโนโลยีสารสนเทศที่พบผานชองทางที่ รฟม. กําหนดโดยเร็วที่สุด 

2.4 การกําหนดบทลงโทษ   

2.4.1 ความรับผิดตามกฎหมาย   

นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศนี้ไมไดกอใหเกิดสิทธิ์ 

ทางกฎหมายที่ทําใหผูใชงานพนผิดแมจะไดปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยสารสนเทศ และผูใชงานตกลงยินยอมที่จะไมดําเนินการใด ๆ ทางกฎหมายตอ รฟม. ซึ่งได

ปฏิบัติตามระเบียบนี้ แตอยางไรก็ตามหากผูใชงานกระทําการละเมิดหรือกระทําผิดตามนโยบาย

และแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยสารสนเทศ อาจเปนความผิดทางวินัยและเปนเหตุ
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ใหถูกลงโทษทางวินัยได รฟม. ไมมีสวนรับผิดชอบตอการละเมิดทรัพยสินทางปญญาที่เกิดจาก

การใชระบบคอมพิวเตอร 

2.4.2 การพิจารณาโทษผูกระทําผิด 

ผูใชงานที่กระทําความผิด ฝทท. จะเพิกถอนสิทธ์ิการใชงานและอาจเปนความผิดทางวินัย หรือ

ความผิดตามกฎหมายที่เกี่ยวของ 

1) พนักงาน/ลูกจางที่ฝาฝนหรือละเมิดนโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยี

สารสนเทศ รฟม. ตองถูกลงโทษตามกระบวนการทางวินัยของ รฟม. รวมถึงกฎหมายที่เกี่ยวของ 

2) หนวยงานภายนอกที่กระทําความผิด จะมีโทษตามที่ระบุไวในสัญญาหรือถูกเพิกถอนสิทธิ์

การใชงาน รวมถึงดําเนินการตามกฎหมายที่เก่ียวของ 

3. การสิ้นสุดหรือการเปลี่ยนแปลงการจางงาน (Termination and change of employment)  

เพื่อกําหนดหนาที่ความรับผิดชอบเมื่อสิ้นสุดหรือเปลี่ยนแปลงการจางงาน ซึ่งรวมไปถึงการคืนทรัพยสินและ

การถอดถอนสิทธ์ิในการเขาถึง  

3.1 การแจงการสิ้นสุดหรือเปลี่ยนแปลงการจางงาน 

3.1.1 ฝายทรัพยากรบุคคลตองแจงใหฝายเทคโนโลยีสารสนเทศทราบทันทีหากพนักงานมีการลาออก 

โยกยาย เกษียณ หรือเสียชีวิต เพ่ือฝายเทคโนโลยีสารสนเทศจะไดตรวจสอบและบริหารจัดการสิทธิ์

ในการเขาถึงระบบเทคโนโลยีสารสนเทศ 

3.1.2 ฝาย/สํานัก ที่กํากับดูแลงานที่มีการวาจางหนวยงานภายนอก ตองแจงใหฝายเทคโนโลยี

สารสนเทศทราบทันทีในกรณีที่ผูรับจางภายนอกสิ้นสุดสัญญาจางหรือมีการยกเลิกสัญญาจาง 

เพื่อให ฝทท. ตรวจสอบการใชงานระบบสารสนเทศและถอดถอนสิทธ์ิในการเขาถึงระบบ

สารสนเทศของ รฟม. 

3.2 การคืนสินทรพัยของ รฟม. 

ผูดูแลระบบตองตรวจสอบเพ่ือเรียกคืนสินทรัพยของ รฟม. จากผูใชงาน เมื่อการสิ้นสุดหรือการเปลี่ยนแปลง

การจางงาน  

3.3 การถอดถอนสิทธ์ิในการเขาถึง 

3.3.1 ผูดูแลระบบตองถอดถอนสิทธิ์ในการเขาถึงของผูใชงาน เมื่อสิ้นสุดหรือเปลี่ยนแปลงการจางงาน 

3.3.2 การถอดถอนสิทธ์ิในการเขาถึงหมายรวมถึง ทางกายภาพ (Physical) และทางตรรกะ (Logical) 

เชน กุญแจ บัตรแสดงตน บัตรประจําตัวผูใชงาน และบัญชีผูใชงาน เปนตน 

3.3.3 ในกรณีท่ีผูใชงานท่ีสิ้นสุดหรือเปลี่ยนแปลงการจางงาน มีการใชบัญชีผูใชงานรวมกัน (Shared user ID) 

กับผูใชงานอื่น ผูบังคับบัญชาตองเปลี่ยนรหัสผานทันทีหลังจากสิ้นสุดหรือเปลี่ยนแปลงการจางงาน 
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สวนที่ 3 

การรักษาความมั่นคงปลอดภัยทางดานกายภาพและส่ิงแวดลอม 

 

วัตถุประสงค 

 เพื่อควบคุมและปองกันการรักษาความมั่นคงปลอดภัยที่เก่ียวของกับการเขาถึงอาคารสถานท่ี และพ้ืนที่จัดเก็บ

ขอมูลคอมพิวเตอร (Data storage area)  

ผูรับผิดชอบ 

 ผูดูแลระบบ  

 ผูอํานวยการฝายจัดซื้อและบริการ 

อางอิงมาตรฐาน 

 หมวดที่ 7 ความมั่นคงปลอดภัยทางกายภาพและสภาพแวดลอม (Physical and environmental security) 

แนวปฏิบัติ 

1. ผูดูแลระบบ ตองออกแบบ และติดตั้งอุปกรณหรือระบบสนับสนุน (Facilities) เพื่อปองกันความมั่นคงปลอดภัย

ดานกายภาพ เชน อุปกรณดับเพลิง ระบบสํารองไฟฟา เคร่ืองกําเนิดไฟฟา ระบบปรับอากาศและควบคุมความชื้น 

ระบบเตือนภัยน้ําร่ัว และตองมีการบํารุงรักษาอยางสม่ําเสมอ 

2. ผูดูแลระบบตองติดตั้งอุปกรณสารสนเทศในตูแร็ก (Rack) หรือสถานที่ท่ีมีความมั่นคงปลอดภัยและมีการปดล็อค 

3. ผูดูแลระบบ ตองมีการปองกันสายเคเบิลที่ใชเพ่ือการสื่อสารหรือสายไฟ มิใหมีการดักรับสัญญาณ (Interception) 

หรือมีความเสียหายเกิดขึ้น โดยจะตองเดินสายเคเบิลผานทอรอยสายหรือทางเดินสายท่ีมั่นคงปลอดภัยจากการเขาถึง 

และไมเดินสายผานพื้นที่ที่เขาถึงไดอยางสาธารณะ รวมท้ังสายเคเบิลสื่อสารและสายไฟฟาตองแยกจากกันโดยมี

ระยะหางที่เหมาะสม 

4. การกําหนดบริเวณที่มีการรักษาความมั่นคงปลอดภัย 

กําหนดพ้ืนท่ีของระบบเทคโนโลยีสารสนเทศตาง ๆ อยางเหมาะสม เพ่ือเปนการเฝาระวัง ควบคุม การรกัษาความ

มั่นคงปลอดภัยจากผูที่ไมไดรับอนุญาต รวมทั้งปองกันความเสียหายอ่ืน ๆ ที่อาจเกิดขึ้นได โดยแบงแยกบรเิวณพ้ืนที่

ใชงานระบบเทคโนโลยีสารสนเทศออกเปน 

4.1 พ้ืนท่ีทํางาน (Working area) หมายถึง พื้นที่ติดตั้งเคร่ืองคอมพิวเตอรสวนบุคคลและคอมพิวเตอรพกพาที่

ประจําโตะทํางาน 

4.2 พ้ืนที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) หมายถึง พื้นที่ศูนยของขอมูล (Data center)  

5. การควบคุมการเขาออก อาคาร สถานที่ 

5.1 กําหนดสิทธ์ิของผูใชงานและหนวยงานภายนอกในการเขาถึงสถานท่ี โดยแบงแยกได ดังนี้ 

5.1.1 ผูดูแลระบบตองกําหนดสิทธิ์แกผูใชงานที่มีสิทธิ์เขา - ออก และกําหนดชวงระยะเวลาที่มีสิทธิ์

ในการเขา - ออกแตละพ้ืนที่ใชงานระบบเทคโนโลยีสารสนเทศอยางชัดเจน 

5.1.2 เจาหนาที่รักษาความปลอดภัย (รปภ.) จะตองใหหนวยงานภายนอกหรือบุคคลภายนอกแลกบัตร

ที่สามารถระบุตัวตนของบุคคลนั้น ๆ กอนเขาถึงอาคารของ รฟม. เชน บัตรประจําตัวประชาชน 

ใบอนุญาตขับขี่ เปนตน แลวบันทึกขอมูลบัตรในสมุดบันทึกหรือระบบงานสารสนเทศ 
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5.1.3 หนวยงานภายนอกที่มาติดตอตองติดบัตรผูติดตอ (Visitor) ตรงจุดท่ีสามารถเห็นไดชัดเจนตลอดเวลา

ที่อยูใน รฟม. และคืนบัตรผูติดตอ (Visitor) กอนออกจากอาคารของ รฟม. 

5.1.4 เจาหนาที่รักษาความปลอดภัย (รปภ.) ตองตรวจสอบผูติดตอ อุปกรณ พรอมลงเวลาออกที่สมุด

บันทึกหรอืระบบสารสนเทศใหถูกตอง 

5.2 ผูดูแลระบบ ตองควบคุมการเขา – ออกพ้ืนที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) ไมใหผูไมมีสิทธิ์

เขาถึงได โดยกําหนดพื้นท่ีการสงมอบสินคาและพ้ืนท่ีการเตรียมหรือประกอบอุปกรณสารสนเทศ 

(Unpack Area) กอนนําเขาพ้ืนที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) และตองควบคุมการ 

เขา - ออก เพ่ือหลีกเลี่ยงการเขาถึงระบบสารสนเทศและขอมูลสารสนเทศโดยไมไดรับอนุญาต โดยปฏิบัติ

ตามขั้นตอนที่ รฟม. กําหนด 
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สวนที่ 4 

การจัดการทรัพยสิน 

 

วัตถุประสงค 

 เพื่อบริหารจัดการทรัพยสินสารสนเทศ ตั้งแตการจัดหา การใชงาน จนถึงการยกเลิกใชงาน โดยมีการระบุ

สินทรัพยขององคกรและกําหนดหนาท่ีความรบัผิดชอบในการปกปองทรัพยสินสารสนเทศอยางเหมาะสม 

ผูรับผิดชอบ 

 ผูดูแลระบบ  

 เจาของขอมูล  

 ผูใชงาน 

อางอิงมาตรฐาน 

 หมวดที่ 4 การบริหารจัดการทรัพยสิน (Asset management) 

แนวปฏิบัติ 

1. หนาที่ความรับผิดชอบตอทรัพยสินสารสนเทศ (Responsibility for assets) 

1.1 เจาของขอมูลและผูดูแลระบบ ตองรวมกันจัดทําบัญชีทรัพยสิน/ทะเบียนทรัพยสิน (Asset inventory) 

และทบทวนทะเบียนทรัพยสนิอยางนอยปละ 1 คร้ัง หรือเมื่อมีการเปลี่ยนแปลงที่มีนัยสําคัญ  

1.2 เจาของขอมูลและผูดูแลระบบ ตองระบุเจาของทรัพยสินสารสนเทศทุกรายการ เพื่อรับผิดชอบดูแล

ความม่ันคงปลอดภัยสารสนเทศตลอดวงจรอายุการใชงาน 

1.3 เจาของขอมูลและผูดูแลระบบ ตองเรียกคืนทรัพยสินสารสนเทศเม่ือสิ้นสุดหรือเปลี่ยนแปลงการจางงาน 

1.4 ผูใชงานตองใชทรัพยสินสารสนเทศของ รฟม. อยางระมัดระวัง และใชเพ่ือปฏิบัติงานของ รฟม. เทานั้น 

รวมทั้งตองปฏิบัติตามกฎหมาย ระเบียบ ขอบังคับ และนโยบาย ของ  รฟม. 

2. การจําแนกประเภทของทรัพยสินสารสนเทศ (Asset classification) 

2.1 เจาของขอมูลและผูดูแลระบบ ตองจําแนกประเภททรัพยสินตามขั้นตอนที่ รฟม. กําหนด และทบทวนการ

จําแนกดังกลาวอยางสม่ําเสมอ 

2.2 เจาของขอมูลและผูดูแลระบบ ตองจัดทําปายชื่อทรัพยสินสารสนเทศ (Labeling) ใหชัดเจน พรอมทั้งจัดใหมีมาตรการ

ดูแลการรักษาความมั่นคงปลอดภัยสารสนเทศท่ีสอดคลองกับประเภททรัพยสินตามระดับชั้นความลับที่ รฟม. 

กําหนด 

3. การจัดการสื่อบันทึกขอมูล (Media handling) 

3.1 เจาของขอมูล ผูดูแลระบบ และผูใชงานตองควบคุมการใชงานและจัดเก็บสื่อบันทึกแบบถอดหรือตอพวง

กับเคร่ืองคอมพิวเตอรได (Removable media) ตามที่ รฟม. กําหนด 

3.2 เจาของขอมูล ผูดูแลระบบ และผูใชงานตองทําลายขอมูลสําคัญในอุปกรณสื่อบันทึกขอมูล แฟมขอมูล 

ตามขั้นตอนที่ รฟม. กําหนด โดยไมสามารถกูคืนขอมูลกลับมาไดอีกกอนจะกําจัดอุปกรณดังกลาวหรือ
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กอนท่ีจะอนุญาตใหผูอื่นนําอุปกรณนั้นไปใชงานตอเพ่ือปองกันไมใหมีการเขาถึงขอมูลที่สําคัญได โดย

พิจารณาวิธีการทําลายขอมูลบนสื่อบันทึกขอมูลแตละประเภท ดังนี้ 

ประเภทสื่อบันทึกขอมูล วิธีทําลาย 

กระดาษ ใหห่ันดวยเครื่องทําลายเอกสาร 

Flash Drive 1) ทําลายขอมูลบน Flash Drive ตามมาตรฐาน 
DOD5220.22M ของกระทรวงกลาโหมสหรัฐอเมริกา 
ซึ่งเปนการเขียนทับขอมูลเดิมหลายรอบ 

2) ใชวิธีทุบหรือบดใหเสียหาย 

แผน CD/DVD ใหห่ันดวยเครื่องทําลายเอกสาร 

เทป ใชวิธีทุบหรือบดใหเสียหายหรือเผาทําลาย 

ฮารดดิสก 1) ทําลายขอมูลบนฮารดดิสกตามมาตรฐาน 

DOD5220.22M ของกระทรวงกลาโหมสหรัฐอเมริกา

ซึ่งเปนการเขียนทับขอมูลเดิมหลายรอบ 

2) ใชวิธีทุบหรือบดใหเสียหาย 

3.3 เจาของขอมูล ผูดูแลระบบ และผูใชงาน ตองมีการปองกันสื่อบันทึกขอมูลที่ใชจัดเก็บขอมูลสารสนเทศ ในกรณี

ท่ีมีการเคลื่อนยายเพื่อปองกันการเขาถึงโดยไมไดรับอนุญาต ถูกนําไปใชงานผิดวัตถุประสงค รวมถึง

ปองกันสื่อบันทึกขอมูลไมใหไดรับความเสียหาย โดยรักษาความปลอดภัยสารสนเทศตามขั้นตอนที่ รฟม. 

กําหนด 
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สวนที่ 5 

การจัดหา การพัฒนา และการบํารุงรักษาระบบสารสนเทศ 

 

วัตถุประสงค 

 เพื่อควบคุมการจัดหา พัฒนา และบํารุงรักษาระบบสารสนเทศ ใหมีการกําหนดมาตรการการรักษาความมั่นคง

ปลอดภัย เพ่ือปองกันความผิดพลาด สูญหาย และการเปลี่ยนแปลงแกไขระบบ 

ผูรับผิดชอบ 

 ผูบังคับบัญชา  

 ผูดูแลระบบ 

อางอิงมาตรฐาน 

 หมวดที่ 10 โครงสรางการจัดหา การพัฒนา และการบํารุงรักษาระบบสารสนเทศ (System acquisition, development 

and maintenance) 

 หมวดท่ี 11 ความสัมพันธกับหนวยงานภายนอก (Supplier relationships) 

แนวปฏิบัติ 

1. ผูบังคับบัญชา ตองควบคุมใหมีการกําหนดขอตกลงและความรับผิดชอบที่เกี่ยวของกับความเสี่ยงดานความมั่นคง

ปลอดภัยสารสนเทศลงในสัญญากับผูใหบริการภายนอก โดยใหครอบคลุมรวมถึงผูรับจางชวงดวย  

2. ผูบังคับบัญชาตองควบคุมใหมีขอตกลง (Sign off) กอนเร่ิมใชงานระบบจริง (Production) หรอืกอนเร่ิม Go live 

3. ผูดูแลระบบ ตองจัดทําขอกําหนดโดยระบุถึงการควบคุมความมั่นคงปลอดภัยดานสารสนเทศท่ีสอดคลองกับนโยบาย

และแนวปฏิบัติดานความมั่นคงปลอดภัยสารสนเทศขององคกร เชน วิธีการแบบปลอดภัยในการพัฒนาโปรแกรมตาม

มาตรฐาน OWASP (Open Web Application Security Project) Top 10 หรือมาตรฐาน CWE (Common 

Weakness Enumeration) Top 25 หรือมาตรฐานที่ยอมรับในสากล 

4. ผูดูแลระบบตองออกแบบโครงสรางการจัดวางระบบงานและเสนอผูบังคบับัญชาเห็นชอบกอนเร่ิม Go Live 

5. ผูดูแลระบบ ตองมีการออกแบบระบบเพ่ือตรวจสอบขอมูลที่จะรับเขาสูแอปพลิเคชัน ขอมูลที่เกิดจากการ

ประมวลผล และขอมูลที่อยูระหวางการประมวลผล เพ่ือตรวจหาและปองกันความไมถูกตองที่เกิดข้ึนกับขอมูล 

เชน หนวยความจําลน (Buffer overflows) การใชตัวแปรผิดประเภท และตองมีมาตรการปองกันหรือควบคุม

ความลมเหลวระหวางการประมวลผล (Rollback) 

6. ผูดูแลระบบตองมีการควบคุมการเขาถึงและควบคุมการเปลี่ยนแปลงหรือแกไขระบบตามข้ันตอนที่ รฟม. กําหนดเพื่อ

ควบคุมผลกระทบที่เกิดข้ึน 

7. ผูดูแลระบบตองจํากัดใหมีการเปลี่ยนแปลงใด ๆ  ตอซอฟตแวรที่ใชงาน (Software package) โดยเปลี่ยนแปลง

เฉพาะที่จําเปนเทานั้น และควบคุมทุก ๆ การเปลี่ยนแปลงอยางเขมงวดตามขั้นตอนที่ รฟม. กําหนด 

8. ผูดูแลระบบตองจํากัดการเขาถึง Source code ใหเขาถึงไดเฉพาะผูที่มีสิทธ์ิเทานั้น 

9. ผูดูแลระบบตองจัดทํา Source code review เพ่ือหาขอผิดพลาดหรือสิ่งผิดปกติและปรับปรุง Source code 

ใหมีคุณภาพ 
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10. ผูดูแลระบบตองควบคุมการจัดสง Source code ผานชองทางที่มั่นคงปลอดภัยและเปนชองทางที่ รฟม. 

กําหนดใหใชงานเทานั้น 

11. ผูดูแลระบบตองปดบังขอมูลสวนบุคคล (Data Masking) ที่จัดเก็บอยูในระบบงานสารสนเทศดวยวิธีการที่

เหมาะสม 

12. ผูดูแลระบบตองแสดงขอมูลของผูใชงานอยางรัดกุม เชน การปดบังขอมูลสําคัญของผูใชงาน (Sensitive data 

masking) เปนตน 

13. กรณีของแอปพลิเคชันที่ใชงานผานอุปกรณเคลื่อนที่ (Mobile device) ใหผูดูแลระบบดําเนินการ ดังนี้ 

13.1 ปดบังหนาจอเมื่อยอแอปพลิเคชัน (Application blurring) เพื่อลดความเสี่ยงที่ขอมูลสําคัญของผูใชงานจะ

ร่ัวไหล 

13.2 ขอสิทธ์ิเขาถึงทรัพยากรหรือบริการโดยแอปพลิเคชัน (Application permission) บนอุปกรณเคลื่อนที่

ของผูใชงานเทาที่จําเปน และมีกระบวนการทบทวนการขอสิทธ์ิเปนประจําเพื่อปองกันการละเมิดสิทธิ์

ความเปนสวนตัวของผูใชงาน 

14. ผูดูแลระบบตองควบคุมขอมูลที่นํามาใชในการทดสอบระบบ (Test data) อยางเหมาะสม โดยไมนําขอมูลจริงมา

ทดสอบ กรณีจําเปนตองใชขอมูลจริงตองไดรับอนุญาตขอมูลจากเจาของกอนนํามาใชงาน และทําลายขอมูล

อยางเหมาะสมตามข้ันตอนท่ี รฟม. กําหนด 

15. ผูดูแลระบบตองแยกระบบสารสนเทศสําหรับการพัฒนา ทดสอบ และใชงานจริงออกจากกันเพ่ือลดความเสี่ยงที่

เกิดจากการเปลี่ยนแปลงระบบสารสนเทศโดยไมไดรับอนุญาต และตองมีการกําหนดสิทธ์ิการเขาถึงระบบสารสนเทศที่

พัฒนา ทดสอบ หรอืใชงานจริง ท้ังระบบสารสนเทศใหม และการปรับปรุงแกไขระบบสารสนเทศเดิม 

16. ผูดูแลระบบตองมีการกําหนดข้ันตอนการทดสอบระบบสารสนเทศกอนนําไปใชงานจริง ทั้งในกรณีปรับปรุงระบบ

สารสนเทศเดิมและการพัฒนาระบบสารสนเทศใหม 

17. ผูดูแลระบบตองติดตั้งซอฟตแวรบนระบบสารสนเทศที่ใหบริการ (Production) ตามขั้นตอนที่ รฟม. กําหนด 

และจํากัดสิทธ์ิการติดต้ังซอฟตแวรเพื่อใหระบบสารสนเทศตาง ๆ มีความถูกตองครบถวนและนาเชื่อถือ 

18. ผูดูแลระบบตองนําซอฟตแวรที่ไมละเมิดลิขสิทธิ์มาติดต้ังบนระบบสารสนเทศที่ใหบริการ (Production)  

19. ผูดูแลระบบตองกํากับดูแลใหผูรับจางปฏิบัติตามสัญญาหรือขอตกลงการใหบริการที่ระบุไว โดยครอบคลุมถึง

ดานความมั่นคงปลอดภัยสารสนเทศ และการปฏิบัติตามข้ันตอนที่เก่ียวของตาง ๆ ที่ รฟม. กําหนดไว  

20. ผูดูแลระบบ ตองติดตาม ตรวจสอบรายงาน หรือบันทึกการใหบริการของบุคคลหรือหนวยงานภายนอกที่ใหบริการแก

หนวยงานตามสัญญาวาจางอยางสม่ําเสมอ  

21. ผูดูแลระบบ ตองดูแลใหทรัพยสินสารสนเทศไดรับการบํารุงรักษาและซอมแซมตามความตองการ รวมทั้งตองมี

การบันทึกประวัติการทํางานผิดปกติ การบํารุงรักษา และการซอมแซมอุปกรณนั้น ๆ อยางสม่ําเสมอ 

22. ผูดูแลระบบจะตองปดชองโหวของระบบสารสนเทศท่ีมีระดับความรุนแรงในระดับวิกฤติ (Critical) และระดับความรุนแรง

ระดับสูง (High) ทั้งหมดกอนนําไปใชงานจริง (Production) หรือกอนเริ่ม Go live โดยเฉพาะระบบที่ใหบริการ

ผานเครือขายอินเทอรเน็ต (Internet facing) และระบบที่มีความสําคัญตอการดําเนินงานของ รฟม.  

23. ผูดูแลระบบตองพิจารณาเลือกใช Version ของ Software ดังน้ี 
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23.1 กรณีนํา Software เดิมมาใชในการจัดหาหรือพัฒนาระบบ จะตองนําผลการตรวจสอบชองโหวและผลการ

ทดสอบเจาะระบบมาประกอบการพิจารณาคัดเลือกเวอรชันของ Software ดวย เพื่อปองกันไมใหเกิด

ชองโหวเดิมรวมถึงเพ่ือลดภาระงานในการปดชองโหวเดิมซ้ํา  

23.2 กรณีเปน Software ที่ไมเคยนํามาใชงานใหเลือกใช Software เวอรชันลาสุด 
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สวนที่ 6 

การควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศ 

 

วัตถุประสงค 

 เพื่อควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศตั้งแตการกําหนดสิทธ์ิ กําหนดประเภทของขอมูล จัดลําดับ

ความสําคัญหรือลําดับชั้นความลับของขอมูล ระดับชั้นการเขาถึง เวลาที่เขาถึงได และชองทางการเขาถึง ทั้งนี้ 

เพื่อควบคุมและปองกันการเขาถึง การลวงรู และการแกไขระบบสารสนเทศของ รฟม. โดยไมไดรับอนุญาต  

ผูรับผิดชอบ 

 ผูดูแลระบบ 

 เจาของขอมูล 

 ผูใชงาน  

อางอิงมาตรฐาน 

 หมวดที่ 5 การควบคุมการเขาถึง (Access control) 

 หมวดที่ 8 ความมั่นคงปลอดภัยสําหรับการดําเนนิงาน (Operations security) 

 หมวดที่ 9 ความมั่นคงปลอดภัยสําหรับการสื่อสารขอมลู (Communications security) 

แนวปฏิบัติ 

1. การควบคุมการเขาถึงระบบสารสนเทศ (Access control) 

1.1 เจาของขอมูลและผูดูแลระบบ ตองรวมกันกําหนดสิทธ์ิในการเขาถึงระบบสารสนเทศ (Authorization matrix) 

ท่ีเหมาะสมและสอดคลองกับหนาที่ความรับผิดชอบของผูใชงาน และทบทวนเมื่อมีการเปลี่ยนแปลง 

1.2 เจาของขอมูลและผูดูแลระบบ ตองรวมกันกําหนดระดับการอนุมัติ (Authorization level) การเขาถึงระบบ

เทคโนโลยีสารสนเทศ 

1.3 เจาของขอมูลและผูดูแลระบบ ตองจัดใหมีการแบงแยกหนาที่ความรับผิดชอบ (Segregation of duties) ใน

การเขาถึงระบบเทคโนโลยีสารสนเทศอยางเหมาะสม เชน มีการแบงแยกหนาที่ระหวางการแจงความประสงคการ

เขาถึงและการอนุมัติการเขาถึง เปนตน  

1.4 กรณีของแอปพลิเคชันที่ใชงานผานอุปกรณเคลื่อนท่ี (Mobile device) ผูดูแลระบบตองปฏิบัติ ดังนี้ 

1.4.1 ไมอนุญาตใหอุปกรณเคลื่อนที่ที่ใชระบบปฏิบัติการลาสมัย (Obsolete operating system) เขาใชงาน

แอปพลิเคชัน หรือหากอนุญาตใหใชบริการไดควรมีมาตรการรองรับเพื่อลดความเสี่ยงที่ รฟม. จะไดรับ 

รวมถึงลดผลกระทบตอผูใชงานตามความเหมาะสม เชน การเพ่ิมมาตรการยืนยันตัวตน เปนตน 

1.4.2 ไมอนุญาตใหอุปกรณที่มีการปรับแตงการเขาถึงระบบปฏิบัติการ (rooted/jailbroken) เขาใชงาน

แอปพลิเคชัน เพื่อลดความเสี่ยงท่ีผูไมประสงคดีสามารถเขาถึงขอมูลสําคัญของผูใชงานและละเมิด

หรือหลีกเลี่ยงมาตรการการรักษาความมั่นคงปลอดภัยท่ี รฟม. กําหนดไว 

1.4.3 ไมอนุญาตใหผูใชงานใชแอปพลิเคชันเวอรชันต่ํากวาที่ รฟม. กําหนด เพ่ือใหแอปพลิเคชันมีการ

รักษาความมั่นคงปลอดภัยเปนไปตามมาตรฐานของ รฟม. 
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1.5 ขั้นตอนปฏิบัติเพ่ือการจัดเก็บขอมูล  

เจาของขอมูล ผูดูแลระบบ และผูใชงาน ตองปฏิบัติ ดังนี้ 

1.5.1 แบงประเภทขอมูล ดังนี้ 

1) ขอมูลและสารสนเทศสําหรับสนับสนุนการตัดสินใจของผูบริหาร ไดแก ขอมลูสารสนเทศที่มี

ความสําคัญหรือมีความจําเปนเรงดวนที่ตองติดตามอยางใกลชิดเพ่ือประกอบการตัดสินใจ

เชิงนโยบาย กําหนดนโยบาย และการวางแผนของผูบริหารระดับสูง 

2) ขอมูลและสารสนเทศสนับสนุนเชิงยุทธศาสตร (Strategy data) ไดแก ขอมูลและสารสนเทศเชิง

วิชาการเพื่อสนับสนุนการดําเนินงานตามพันธกิจและยุทธศาสตรของ รฟม. ใหบรรลุเปาหมาย 

รวมท้ังขอมูลท่ีเผยแพรแกผูรับบริการภายนอก 

3) ขอมูลและสารสนเทศท่ีสนับสนุนการปฏิบัติงานประจํา (Operation data) ไดแก ขอมูลที่

สนับสนุนการทํางานทั่วไปของ รฟม. 

1.5.2 จัดแบงระดับความสําคัญของขอมูล ออกเปน 3 ระดับ คือ  

1) ขอมูลท่ีมีระดับความสําคัญมาก หมายถึง ขอมลูที่ใชสําหรับสนับสนุนการตดัสินใจของผูบริหาร 

2) ขอมูลท่ีมีระดับความสําคัญปานกลาง หมายถึง ขอมูลที่ใชปฏิบัติงานเฉพาะกลุมงาน แผนก กอง 

หรอืฝายภายในองคกร 

3) ขอมูลที่มีระดับความสําคัญนอย หมายถึง ขอมูลที่พนักงาน/ลูกจางภายใน รฟม. สามารถ

เขาถึงรวมกันไดหรือสามารถเผยแพรได 

1.5.3 จัดแบงลําดับชั้นความลับของขอมูลตามที่ รฟม. กําหนด 

1.5.4 จัดแบงระดับชั้นการเขาถึง 

1) ระดับชั้นสําหรับผูบริหาร เขาถึงไดตามอํานาจหนาที่และภารกิจที่ไดรับมอบหมาย 

2) ระดับชั้นสําหรับผูปฏิบัติงานท่ัวไป เขาถึงขอมูลท่ีไดรับมอบหมายตามอํานาจหนาที่ 

3) ระดับชั้นสําหรับผูดูแลระบบหรือผูที่ไดมอบหมาย มีสิทธ์ิในการบริหารจัดการระบบและเขาถึง

ขอมูลที่ไดรับมอบหมายตามอํานาจหนาที่ 

1.6 เจาของขอมูลและผูดูแลระบบตองกําหนดเวลาการเขาถึงระบบสารสนเทศ  

1.7 ผูดูแลระบบตองจํากัดชองทางการเขาถึงระบบเทคโนโลยีสารสนเทศตามชองทาง ดังนี้ 

1) เครือขายภายในของ รฟม. 

2) เครือขายภายนอก รฟม. 

3) เครือขายอื่นที่จัดไวให เชน ระบบเครือขายสื่อสารขอมูล GIN 

1.8 ผูดูแลระบบตองกํากับดูแล Default permission ของไฟล (File) และ โฟลเดอร (Folder) ที่สรางข้ึนใหมี

การจํากัดสิทธ์ิในการเขาถึง 

1.9 เจาของขอมูลและผูดูแลระบบ ตองพิจารณาขอกําหนดตาง ๆ ที่มีผลทางกฎหมายซึ่งเกี่ยวของกับการรักษา

ความมั่นคงปลอดภัยสารสนเทศของ รฟม. เชน พระราชบัญญัติ ขอกําหนดทางกฎหมาย ขอกําหนดในสัญญา
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และขอกําหนดทางดานความม่ันคงปลอดภัยอื่น ๆ เปนตน เพ่ือกําหนดสิทธิ์การเขาถึงสารสนเทศและระบบ

เทคโนโลยีสารสนเทศของ รฟม.  

1.10 เจาของขอมูลและผูดูแลระบบ ตองมีการสอบทานสิทธิ์ในการเขาถึงระบบเทคโนโลยีสารสนเทศอยาง

สม่ําเสมอ พรอมท้ังเพิกถอนสิทธ์ิเมื่อพบเห็นสิทธ์ิที่ไมถูกตองตามสิทธ์ิในการเขาถึง (Authorization matrix) 

2. การบรหิารจัดการการเขาถึงของผูใชงาน (User access management) 

ใหมีการควบคุมการลงทะเบียนผูใชงาน การบริหารจัดการรหัสผาน การบริหารจัดการสิทธ์ิการใชงานระบบเทคโนโลยี

สารสนเทศ และการทบทวนสิทธ์ิการเขาถึงของผูใชงาน 

2.1 การลงทะเบียนผูใชงาน (User registration) 

2.1.1 ผูดูแลระบบตองบริหารจัดการและควบคุมบัญชีชื่อผูใชงาน (Username) มิใหมีการใชงานบัญชีชื่อ

ผูใชงานซ้ํากัน ทั้งนี้ ในสวนของพนักงาน/ลูกจาง รฟม. ใหกําหนดชื่อผูใชงาน (Username) ตาม

มาตรฐานจดหมายอิเล็กทรอนิกส (E-Mail) ท่ีใชในองคกร 

2.1.2 เจาของขอมูลตองเปนผูอนุมัติการสรางบัญชีผูใชงานชั่วคราว (Temporary user) และตองจํากัด

ชวงเวลาการใชงานเทาที่จําเปน 

2.2 การบริหารจัดการรหัสผาน (User password management) 

2.2.1 ผูดูแลระบบตองกําหนดรหัสผานแบบชั่วคราวโดยใชวิธีการสุม และบังคบัใหมีการเปลี่ยนรหัสผาน

เม่ือผูใชงานเขาใชงานระบบในคร้ังแรก  

2.2.2 ผูดูแลระบบตองกําหนดความยาวของรหัสผาน ดังนี้ 

1) ผูดูแลระบบมีความยาวอยางนอย 16 หลัก 

2) ผูใชงานมีความยาวอยางนอย 12 หลัก 

2.2.3 ผูดูแลระบบตองกําหนดใหมีการยืนยันตัวตนแบบหลายปจจัย (Multi-Factor Authentication) 

ตามความเหมาะสม 

2.2.4 ผูดูแลระบบตองกําหนดใหรหัสผานมีความซับซอน โดยประกอบดวย ตัวอักษร ตัวเลข และอักขระ

พิเศษ เชน (a-Z) (0-9) (@ , # , & , “ , ‘ , *, =, < , > , % , $ , + , ?) เปนตน 

2.2.5 ผูดูแลระบบตองกําหนดใหมีการเปลี่ยนแปลงรหัสผาน ดังนี้ 

1) ผูดูแลระบบตองเปลี่ยนรหัสผานทุก ๆ 3 เดือน  

2) ผูใชงานตองเปลี่ยนรหัสผานทุก ๆ 6 เดือน 

3) ผูใชงานเชิงระบบ (System account) ใหพิจารณาเปลี่ยนรหัสผานตามความเหมาะสม 

2.2.6 ผูดูแลระบบตองกําหนดใหมีการเขารหัสขอมูลรหัสผานในระบบ 

2.2.7 ผูดูแลระบบตองจัดใหมีการควบคุมรหัสผานอยางเขมงวด  

2.2.8 ผูดูแลระบบตองจัดสงบัญชีชื่อผูใชงาน (Username) และรหัสผาน (Password) ดวยวิธีการที่

ปลอดภัย  

2.2.9 ผู ดูแลระบบตองควบคุมดูแลระบบปฏิบัติการ ระบบฐานขอมูล และระบบงานสารสนเทศ 

(Application) ที่จัดเก็บบัญชีผูใชงานและรหัสผานอยางเขมงวด โดยใหเขาถึงไดเฉพาะผูดูแลระบบที่

ไดรบัอนุญาตเทานั้น  

2.2.10 ผูดูแลระบบตองกําหนดวิธีการหรือกระบวนการยืนยันตัวตนท่ีปลอดภัย เชน กรณีที่ลืมรหัสผาน  
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2.2.11 ผูดูแลระบบตองกําหนดใหผูใชบริการ ใชรหัสผานอยางม่ันคงปลอดภัย ดังน้ี  

กรณีแอปพลิเคชันทั่วไป 

1) กําหนดความยาวรหัสผานอยางนอย 12 หลัก ซึ่งประกอบดวย ตัวอักษร ตัวเลข และ

อักขระพิเศษ เชน (a-Z) (0-9) (@ , # , & , “ , ‘ , *, =, < , > , % , $ , + , ?) เปนตน  

2) รหัสผานตองไมเปนคําที่คาดเดาไดงาย เชน คําที่อยูในพจนานุกรม ชื่อ-นามสกุล 

วันเดือนปเกิด ที่อยู หรือเบอรโทรศัพท เปนตน 

3) ไมบังคับใหเปลี่ยนรหัสผาน ทั้งนี้ขึ้นอยูกับความสมัครใจในการเปลี่ยนรหัสผาน และระบบ

ตองรองรับการเปลี่ยนรหัสผานในกรณีตาง ๆ ดวยวิธีการท่ีปลอดภัย 

กรณีแอปพลิเคชันที่ใชงานผานอุปกรณเคลื่อนท่ี (Mobile device) 

1) กํ าหนดรหัสผ าน โดย ใช  PIN code หรื อ ร หัสผ าน ท่ี ซั บซ อน  (PIN/Password 

complexity) โดยกรณี PIN code ตองใชรหัสผาน 6 หลักขึ้นไป 

2) ไมบังคับใหเปลี่ยนรหัสผาน ทั้งนี้ข้ึนอยูกับความสมัครใจในการเปลี่ยนรหัสผาน และ

ระบบตองรองรับการเปลี่ยนรหัสผานในกรณีตาง ๆ ดวยวิธีการที่ปลอดภัย 

2.2.12 ผูดูแลระบบและผูใชงานตองใชรหัสผานอยางปลอดภัย ดังน้ี 

1) ตองกําหนดรหัสผานท่ีไมสามารถคาดเดาไดงาย เชน คําที่อยูในพจนานุกรม “qwerty” 

“abcde” “12345” ชื่อ-นามสกุล วันเดือนปเกิด ท่ีอยู หรือเบอรโทรศัพท เปนตน  

2) ตองไมใชงานรหัสผานโดยกระบวนการเขาใชงานโดยอัตโนมัติ ไดแก การกําหนดคา 
“Remember Password” เปนตน 

3) ตองเก็บรหัสผานไวเปนความลับเฉพาะบุคคล ไมเปดเผยใหผูอื ่นรับทราบ และไม
พิมพรหัสผานในลักษณะเปดเผย เชน พิมพรหัสผานตอหนาผูใชงานคนอื่น เปนตน 

4) ตองไมใชบัญชีชื่อผูใชงานและรหัสผานรวมกันกับผูอื่น แมวาบัญชีชื่อผูใชงานจะไดรับ

การอนุญาตจากเจาของชื่อผูใชงานบุคคลนั้นก็ตาม 

5) ตองเปลี่ยนแปลงรหัสผานเมื่อมีการแจงเตือนจากระบบ หรอืสงสัยวารหัสผานลวงรูโดย

บุคคลอ่ืน 

2.3 การบริหารจัดการสิทธ์ิ (Privilege management) 

2.3.1 ผูบังคับบัญชาตองกําหนดใหมีข้ันตอนปฏิบัติสําหรับการลงทะเบียน การเพิกถอนสิทธ์ิ การ

เปลี่ยนแปลงสิทธิ์ และการทบทวนสิทธิ์ของผูใชงานอยางเปนลายลักษณอักษร 

2.3.2 กําหนดสิทธ์ิที่เหมาะสมกับผูใชงานตามความจําเปนและสอดคลองกับหนาที่ความรับผิดชอบและ

จัดเก็บประวัติ (Log) การลงทะเบียน การเพิกถอนสทิธ์ิ และการเปลี่ยนแปลงสิทธ์ิของผูใชงาน 

2.3.3 เจาของขอมูลและผูดูแลระบบ ตองจัดใหมีการควบคุมและจํากัดสิทธิ์ในการใชงานระบบตาม

ความจําเปนในการใชงานเทานั้น 

1) สิทธ์ิในการสรางขอมูล (Create) 

2) สิทธ์ิในการอานขอมูลหรือเรียกดูขอมูล (READ) 

3) สิทธ์ิในการปรับปรุงขอมูล (Modify / Update) 

4) สิทธ์ิในการลบขอมูล (Delete) 
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5) สิทธ์ิในการมอบหมายสิทธ์ิในการดําเนินการแทน (Assign) 

6) สิทธ์ิในการรับรองความถูกตองครบถวนของขอมูล (Approve/Authenticate) 

7) ไมมีสิทธ์ิ 

2.3.4 เจาของขอมูลและผูดูแลระบบตองเปนผูอนุมัติการใหสิทธ์ิเพ่ือเขาถึงสารสนเทศหรือระบบ

เทคโนโลยีสารสนเทศใด ๆ อยางเปนลายลักษณอักษร 

2.3.5 เจาของขอมูลและผูดูแลระบบ ตองจํากัดจํานวนผูใชงานที่ทําหนาที่เปนผูใหสิทธ์ิกับผูใชงานใหนอย

ที่สุดตามความเหมาะสม  

2.3.6 เจาของขอมูลและผูดูแลระบบ ตองจํากัดระยะเวลาการใชงานระบบเทคโนโลยีสารสนเทศของ  

รฟม. แกหนวยงานภายนอกที่เขามาปฏิบัติงานรวมกับ รฟม.  

2.3.7 เจาของขอมูลและผูดูแลระบบ ตองจัดใหมีการถอดถอนหรือเปลี่ยนแปลงสิทธิ์การเขาถึงทันที เม่ือ

ผูใชงานเกษียณ เปลี่ยนแปลงหนาที่ความรับผิดชอบ เปลี่ยนแปลงการจางงาน หรือไมมีความ

จําเปนในการใชงานระบบเทคโนโลยีสารสนเทศ  

2.3.8 ผูดูแลระบบตองลบหรือระงับการใชงานสิทธ์ิของผูใชงานที่มากับระบบ (Default user) ในกรณีที่มี

ความจําเปนตองใชงานตองกําหนดรหัสผานอยางมั่นคงปลอดภัย 

2.4 การทบทวนสิทธ์ิการเขาถึงของผูใชงาน (Review of user access rights) 

2.4.1 เจาของขอมูลและผูดูแลระบบ ตองมีการสอบทานสิทธ์ิการเขาถึงของผูใชงานระบบเม่ือ รฟม. มี

การเปลี่ยนแปลงระบบเทคโนโลยีสารสนเทศหรือโครงสรางองคกร 

2.4.2 ผูดูแลระบบ ตองมีการสอบทานและระงับการใชงานบัญชีผูใชงานที่ไมไดใชงานเกิน 180 วัน หากผูใชงาน

ตองการกลับมาใชงานจะตองยืนยันตัวตนให ฝทท. ทราบ ทั้งนี้ ระยะเวลาที่ไมไดใชงานของบัญชี

ผูใชงานอาจจะขึ้นอยูกับแตละระบบสารสนเทศ 

3. การปองกันอุปกรณที่ไมมีผูดูแล และการควบคุมการไมทิ้งสินทรัพยสารสนเทศสําคัญไวในที่ท่ีไมปลอดภัย 

3.1 การปองกันอุปกรณที่ไมมีผูดูแล (Unattended user equipment) 

3.1.1 ผูดูแลระบบตองจัดใหมีมาตรการสําหรับปองกันระบบคอมพิวเตอร ระบบเครือขายสื่อสารขอมูล 

และระบบเทคโนโลยีสารสนเทศ โดยการกําหนดคาของระบบ (Configuration) ใหมีการล็อก

หนาจอสําหรบัอุปกรณท่ีไมมีพนักงานดูแล หรือล็อกอุปกรณอยูเสมอ 

3.1.2 ผูใชงานและหนวยงานภายนอก ตองล็อกหนาจออัตโนมัติเมื่อไมมีการใชงานระบบเทคโนโลยี

สารสนเทศของ รฟม. ตามระยะเวลาที่กําหนด โดยตองพักหนาจอ (Screen saver) อัตโนมัติ

หลังจากที่ไมมีการใชงานคอมพิวเตอรเปนระยะเวลานานกวา 15 นาที ผูใชงานและหนวยงานภายนอกจะ

ใชงานตอไดเมื่อมีการใสรหัสผานท่ีถูกตอง 

3.1.3 ผูใชงานตอง Log out ออกจากเคร่ืองคอมพิวเตอรเมื่อมีความจําเปนตองละทิ้งเครื่องคอมพิวเตอร 

3.1.4 ผูใชงานตองปองกันไมใหผูอื่นใชอุปกรณ เชน กลองดิจิทัล เครื่องสําเนาเอกสาร เครื่องสแกน

เอกสารโดยไมไดรับอนุญาต 

3.2 การควบคุมสินทรัพยสารสนเทศและการใชงานระบบคอมพิวเตอร (Clear desk and clear screen control) 

3.2.1 ผูบังคับบัญชาตองกําหนดใหมีผูรับผิดชอบในการดูแลสถานที่ที่มีการรบั - สงแฟกซ หรือจดหมายเขา – ออก 

3.2.2 ผูใชงานตองออกจากระบบคอมพิวเตอร (Log out) ทันที เม่ือจําเปนตองปลอยทิ้งโดยไมมีผูดูแล 
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3.2.3 ผูใชงานตองจัดเก็บขอมูลสําคัญแยกตางหาก และปองกันใหมีความปลอดภัยอยางพอเพียง 

3.2.4 ผูใชงานตองนําเอกสารออกจากเครื่องพิมพทันทีที่พิมพงานเสร็จ 

4. การควบคุมการเขาถึงเครือขาย (Network access control) 

ใหมีการควบคุมการใชงานบริการเครือขาย การควบคุมการพิสูจนตัวตนสําหรับผูใชงานที่อยูภายนอก รฟม. การ

ควบคุมการพิสูจนตัวตนอุปกรณบนเครือขาย การปองกันพอรต (Port) ท่ีใชสําหรับตรวจสอบและปรับแตงระบบ การ

แบงแยกเครือขาย (Segregation in networks) อยางเหมาะสม การควบคุมการเชื่อมตอทางเครือขาย และการ

ควบคุมการกําหนดเสนทางบนเครือขาย 

4.1 การใชงานบริการเครือขาย (Use of network services) 

4.1.1 ผูดูแลระบบตองควบคุมการเผยแพรแผนผังระบบเครือขายสื่อสารขอมูล (Network diagram) 

รวมถึงโครงสราง IP address ชื่อระบบ และชื่ออุปกรณสารสนเทศแกผูที่ไมไดรับอนุญาตหรือ

หนวยงานภายนอก 

4.1.2 ผูดูแลระบบตองควบคุมการใชงานระบบเครือขายสื่อสารขอมูล เพื่อปองกันการเขาถึงระบบเครือขาย

สื่อสารขอมูลและบรกิารของระบบเครอืขายสื่อสารขอมูลโดยไมไดรับอนุญาต 

4.1.3 ผูดูแลระบบตองควบคุมการเชื่อมตอเครือขายภายนอก เพื่อใชงานอินเทอรเน็ต ซึ่งอาจเปนชองทางให

หนวยงานภายนอกเขาถึงสารสนเทศหรือระบบเทคโนโลยีสารสนเทศของ รฟม. โดยมิไดรับ

อนุญาต 

4.1.4 ผูใชงานตองแจงความประสงคในการขอใชงานบริการเครือขายแก ฝทท. และสามารถใชบริการ

เครอืขายไดหลังจากไดรับการอนุมัติจาก ฝทท. แลว 

4.1.5 ผูใชงาน ตองไมใชระบบเครือขายสื่อสารขอมูลเพื่อเปนชองทางในการเจาะระบบ (Hacking) หรือการ

สแกนชองโหวของระบบโดยมิไดรับอนุญาต 

4.2 การพิสูจนตัวตนของผูใชงานท่ีอยูภายนอก รฟม. (User authentication for external connections) 

ผูดูแลระบบตองกําหนดใหมีการพิสูจนตัวตนผานระบบ Active directory ของ รฟม. กอนอนุญาตให

ผูใชงานท่ีอยูภายนอก รฟม. เขาใชงานเครือขายและระบบสารสนเทศของ รฟม. 

4.3 การพิสูจนตัวตนของอุปกรณในระบบเครือขายสื่อสารขอมูล (Equipment identification in networks) 

ผูดูแลระบบตองกําหนดใหมีการพิสูจนตัวตนของอุปกรณในระบบเครือขายสื่อสารขอมูล ไดแก การตรวจสอบ 

MAC address 

4.4 การปองกันพอรตที่ใชสําหรับตรวจสอบและปรับแตงระบบ (Remote diagnostic and configuration port 

protection) 

ผูดูแลระบบตองระงับบริการและพอรต (Port) ที่ไมมีความจําเปนตองใชบนเครื่องคอมพิวเตอรหรือ

อุปกรณเครือขาย 

4.5 ผูดูแลระบบตองติดตั้งระบบตรวจจับการบุกรุก (Instrusion prevention system/ instrusion detection 

system) ของระบบเครือขาย 

4.6 การแบงแยกเครือขาย (Segregation in networks) 

4.6.1 ผูดูแลระบบตองจัดใหมีการแบงแยกเครือขายตามกลุมของผูใชงาน หรอืกลุมของระบบเทคโนโลยี

สารสนเทศ เพ่ือควบคุมการใชงานในแตละเครือขายยอยอยางเหมาะสม โดยพิจารณาจากความ
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ตองการในการเขาถึงขอมูล ระดับความสําคัญของขอมูล รวมถึงการพิจารณาดานราคา 

ประสิทธิภาพ และผลกระทบทางดานความปลอดภัยดังตอไปน้ี 

1) เครือขายที่อนุญาตใหเขาถึงจากภายนอกและเครือขายที่ใชภายใน  รฟม.  

2) เครือขายแอปพลิเคชัน (Application) ที่มีความสําคัญกับเครือขายอื่น ๆ ท่ีมี

ความสําคัญนอยกวา 

3) เครือขายสําหรับเครื่องใหบริการ (Server farm) กับเครือขายของผูใชงาน ควรมีการ

ติดตั้งอุปกรณที่สามารถแบงแยกเครือขายได เชน Firewall หรือ Switch ที่สามารถ

แบง VLAN ได เปนตน 

4.6.2 ผูดูแลระบบจะกําหนดเสนทางบนเครือขายที่เขมงวด เพื่อจํากัดการเขาถึงระยะไกลไปเฉพาะเครือขาย

ที่กําหนดเทานั้น 

4.6.3 ผูดูแลระบบตองต้ังคา (Configuration) อุปกรณเครือขาย เชน Firewall หรือ Router มิใหสามารถ

บริหารจัดการจากภายนอกเครือขายได เวนแตในกรณีฉุกเฉินซึ่งตองไดรับการอนุญาตจากผูดูแล

ระบบเทานั้น 

4.7 การควบคุมการเชื่อมตอทางเครือขาย (Network connection control) 

4.7.1 ผูดูแลระบบตองจํากัดการใชงานเครือขายของผูใชงานในการเชื่อมตอกับเครือขายของ  รฟม. เชน 

Router หรือ Firewall เปนตน พรอมท้ังติดตั้งระบบควบคุมเพื่อกลั่นกรองขอมูลที่รับ - สง เชน 

Web filtering, E-mail filtering เปนตน เพ่ือทําใหการเชื่อมตอมีความปลอดภัย 

4.7.2 ผูดูแลระบบตองติดตั้ง Firewall ระหวางเครือขายของ รฟม. กับเครือขายภายนอก ทั้งนี้ การติดตั้ง 

Firewall ตองพิจารณาเร่ืองดงัตอไปนี้ 

1) การปองกันการจราจรจากภายนอก ตองถูกกําหนดใหใชเสนทางที่ผาน First tier 

firewall ที่มีความมั่นคงปลอดภัยเพื่อปองกันทรัพยสินสารสนเทศของ รฟม. และ

โครงสรางพ้ืนฐานที่มีความสําคัญจากการเขาถึงที่ไมไดรบัอนุญาต 

2) Firewall ตองระบุตัวตนและพิสูจนตัวตนของผู ใชงานกอนที่จะใหสิทธ์ิการเขาถึง

อินเทอรเฟส (Interface) เพื่อการบริหารจัดการ Firewall 

3) Firewall ตองตั้งคาใหระงับบัญชีผูใชงานหลังจากมีความพยายามที่จะเขาสูระบบไม

สําเร็จ 5 คร้ัง การยกเลิกการระงับตองดําเนินการโดย ฝทท. 

4) ไมอนุญาตใหพิสูจนตัวตนผานทางอินเทอรเฟส (Interface) การจัดการ Firewall จาก

ระยะไกล (Remote) 

5) ผูที่ไดรับการมอบหมายจาก ฝทท. เทานั้นที่มีสิทธ์ิที่จะเปลี่ยนการตั้งคาดานความ

ปลอดภัยบน Firewall 

6) Firewall ตองตั้งคาใหบันทึกเหตุการณดานความม่ันคงปลอดภัย 

7) Firewall ตองไดรับการสอบทาน ทดสอบ และตรวจสอบอยางสม่ําเสมอ 

8) Firewall ตองถูกบรหิารจัดการผานทางการติดตอสื่อสารที่มีการเขารหัส 

9) ตองปดบริการและพอรต (Port) ที่ไมจําเปนตองใชบน Firewall 
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10) Firewall ประเภทซอฟตแวร (Software) ตองติดตั้งบนเคร่ืองคอมพิวเตอรแมขายแยก

ตางหาก 

11) Firewall ตองสามารถปองกันตัวเองจากการโจมตี DOS (Denial of service) ได

อยางเชน Ping, Sweeps หรือ TCP SYN Floods เปนตน 

12) ตองใชเวอรชันของซอฟตแวร (Software) Firewall และระบบปฏิบัติการที่เจาของ

ผลิตภัณฑยังใหการสนับสนุน 

13) ผูดูแล Firewall ตองติดตามขอมูลชองโหวจากผูใหบริการ (Vendor) เพ่ือรับทราบ

ขาวสาร การ Upgrade และแพ็ตช (Patch) ที่จําเปน และตองติดตั้งแพ็ตช (Patch) 

ทั้งหมดท่ีเก่ียวของ 

4.7.3 ผูดูแลระบบตองติดตั้ง Firewall เพื่อแบงแยก Zone ใหมีการใช DMZ (Demilitarized zone) 

โดยตองพิจารณาเร่ืองดังตอไปนี้ 

1) เครื่องคอมพิวเตอรแมขายที่ใหบริการผานอินเทอรเน็ต เชน FTP, Email, Web และ 

External DNS server เปนตน ตองติดตั้งอยูใน DMZ 

2) การเขาถึงจากระยะไกลตองพิสูจนตัวตนที่ Firewall หรือผานบริการที่อยูใน DMZ 

3) DNS Servers ตองไมอนุญาตใหมีการแลกเปลี่ยนโซน (Zone transfers) เวนแตมีเหตุ

จําเปน 

4.8 การควบคุมการกําหนดเสนทางบนเครือขาย (Network routing control) 

ผูดูแลระบบตองควบคุมการกําหนดเสนทางบนเครือขายเพ่ือใหมั่นใจวาการเชื่อมตอเครื่องคอมพิวเตอร

และการไหลเวียนของสารสนเทศบนเครือขาย โดยมีกลไกในการตรวจสอบที่อยูปลายทางและตนทางของ

การเชื่อมตอ เชน การควบคุมโดย Firewall หรือ Proxy เปนตน 

5. การควบคุมการเขาถึงระบบปฏิบัติการ (Operating system access control) 

ใหมีการควบคุมการเขาถึงระบบปฏิบัติการอยางมั่นคงปลอดภัย การควบคุมการระบุและพิสูจนตัวตนของ

ผูใชงาน การควบคุมระบบบริหารจัดการรหัสผาน การควบคุมการใชงานโปรแกรมประเภทยูทิลิตี้ (System 

utilities) การควบคุมการหมดเวลาการใชงานระบบเทคโนโลยีสารสนเทศ และควบคุมการจํากัดระยะเวลาการ

เชื่อมตอระบบเทคโนโลยีสารสนเทศ 

5.1 ขั้นตอนปฏิบัติในการเขาถึงระบบอยางมั่นคงปลอดภัย (Secure log-on procedures) 

5.1.1 ผูดูแลระบบ ตองจัดใหมีการควบคุมการเขาถึงระบบปฏิบัติการอยางมั ่นคงปลอดภัยโดย

ขั้นตอนการเขาสูระบบตองเปดเผยขอมูลเกี่ยวกับระบบใหนอยท่ีสุดเพื่อหลีกเลี่ยงผูใชงานท่ีไมได

รับอนุญาต ซึ่งขั้นตอนการ Log-on ตองพิจารณา ดังนี้ 

1) หากกระบวนการเขาสูระบบไมสําเร็จ ระบบตองไมแสดงขอมูลของระบบหรือแอปพลิเคชัน 

(Application) ที่ใชงานอยู  

2) ระบบตองแสดงขอความเตือนผูใชงานวาสามารถเขาใชงานเครื่องคอมพิวเตอรไดเฉพาะผูที่มี

สิทธ์ิเทานั้น 

3) หากกระบวนการเขาสูระบบไมสําเร็จ ระบบตองไมแสดงขอมูลท่ีสามารถระบุตัวตนของ

ระบบ เชน เครือขายท่ีใชงาน สถานที่ตั้งของระบบ หรือชื่อเครื่องคอมพิวเตอรแมขาย เปนตน 
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4) ระบบตองไมแสดงขอความที่ชี้เฉพาะเหตุของการเขาสูระบบไมสําเร็จ เชน ไมแสดงขอความวา 

บัญชีผูใชงานผดิ หรือ รหัสผานผิด เปนตน 

5) หามเขาสูระบบจากบัญชีผูใชงานสวนบุคคลเดียวกันมากกวาหนึ่ง Session ในระบบ

เดียวกัน 
6) ระบบตองจํากัดจํานวนคร้ังในการพยายามเขาสูระบบท่ีไมสําเร็จ และตองพิจารณาเงื่อนไข

ตอไปน้ี 

(ก) การเก็บบันทึกผลการเขาสูระบบทั้งที่สําเร็จและไมสําเร็จ 

(ข) หนวงระยะเวลาในการเขาใชงานระบบคร้ังตอไป 

(ค) การตัดการเชื่อมตอ 

(ง) การแสดงขอความเตือนที่หนาจอของผูดูแลระบบเมื่อมีการเขาสูระบบเกินจํานวนครั้ง

ที่จํากัดไว 

7) ระบบตองแสดงวัน เวลา ในการเขาสูระบบท่ีสําเร็จในครั้งกอน พรอมทั้งบันทึกจํานวนคร้ัง

ท่ีพยายามเขาไมสําเร็จนับแตการเขาสูระบบที่สําเร็จในคร้ังกอนของผูใชงาน 

8) ระบบตองไมสงรหัสผานแบบ Clear text ผานระบบเครอืขายสื่อสารขอมูล 

9) ผูดูแลระบบตองกําหนดจํานวนคร้ังท่ียอมใหใสรหัสผานผิดไดไมเกิน 5 ครั้ง 

5.2 การระบุและพิสูจนตัวตนของผูใชงาน (User identification and authentication) 

ผูดูแลระบบ ตองจัดใหผูใชงานมีบัญชีผูใชงานของแตละบุคคลเพ่ือใชพิสูจนตัวตนในการเขาถึงระบบ

เทคโนโลยีสารสนเทศ และตองใชระบบเทคโนโลยีสารสนเทศพิสูจนตัวตนผูใชงานในการเขาถึง

ระบบปฏิบัติการ โดยผานระบบ Active directory หรือ Lightweight Derectory Access Protocol 

(LDAP) ทุกคร้ัง พรอมท้ังบันทึกขอมูลการเขาถึง 

5.3 การใชงานโปรแกรมประเภทยูทิลิตี้ (Use of system utilities) 

ผูดูแลระบบ ตองควบคุมการใชงานโปรแกรมประเภทยูทิลิตี้บนระบบที่ใชงานจรงิ (Production system) ดังนี้ 

5.3.1 ตองจัดทําบัญชีโปรแกรมประเภทยูทิลิต้ี (System utilities) ที่นํามาใชงาน  
5.3.2 กําหนดความรับผิดชอบในการใชโปรแกรมประเภทยูทิลิตี้ (System utilities) แตละรายการ 

อยางชัดเจนและสื่อสารใหผูเกี่ยวของทราบเพ่ือถือปฏิบัติ 
5.3.3 ใหมีการพิสูจนตัวตน และกําหนดสิทธิ์ในการใชงานโปรแกรมประเภทยูทิลิตี้เฉพาะกลุมคนท่ีมี

หนาที่รับผิดชอบ 
5.3.4 มีการบันทึกเหตุการณ (Log) การใชงานโปรแกรมประเภทยูทิลิต้ี และตองสอบทานจากผูดูแล

ระบบอยางสม่ําเสมอ 

5.3.5 ตองทําการเพิกถอนหรือระงับโปรแกรมประเภทยูทิลิตี้ท่ีไมจําเปน 

5.4 การหมดเวลาการใชงานระบบสารสนเทศ (Session time-out) 

5.4.1 ผูดูแลระบบตองกําหนด Session time-out ของระบบเทคโนโลยีสารสนเทศที่ไมมีการใชงานภายใน
ระยะเวลา 15 นาที ทั้งนี้ ถาระบบที่ไมสามารถตัดการเชื่อมตอแบบอัตโนมัติได กําหนดใหใช
โปรแกรมพักหนาจอที่ตองใสรหัสผานหรือกําหนดใหมีการล็อกหนาจอ  

5.4.2 ผูดูแลระบบ และผูใชงาน ตองตั้งคาใหมีโปรแกรมพักหนาจอท่ีตองใสรหัสผานสําหรับเครื่อง

คอมพิวเตอรสวนบุคคล เครื่องคอมพิวเตอรแบบพกพา และเครื่องคอมพิวเตอรแมขาย ทั้งนี้ 
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โปรแกรมพักหนาจอกําหนดใหปอนรหัสผานหลังจากท่ีมีการทิ้งเคร่ืองดังกลาวไวโดยไมมีการใชงาน

เปนเวลา 15 นาที 

5.5 การจํากัดระยะเวลาการเชื่อมตอระบบสารสนเทศ (Limitation of connection time) 
5.5.1 ผูดูแลระบบ ตองจํากัดระยะเวลาในการเชื่อมตอระบบสารสนเทศที่มีความสําคัญสูง โดยตอง

คําถึงระยะเวลาที่จําเปนในกระบวนการดําเนินงานทางธุรกิจ ไดแก กําหนดใหเขาใชงานไดในชวงเวลา
ทําการของ รฟม. 08.00 น. – 17.00 น. และเชื่อมตอเพ่ือใชงานไดครั้งละไมเกิน 3 ชั่วโมง 

5.5.2 ผูใชงาน หากมีความจําเปนตองใชงานนอกเวลาที่กําหนดตองขออนุมัติจากผูบังคับบัญชาเทานั้น 

6. การควบคุมการเขาถึงโปรแกรมประยุกตและสารสนเทศ (Application and information access control) 

ใหมีการจํากัดการเขาถึงสารสนเทศ และการแยกระบบเทคโนโลยีสารสนเทศที่มีความสําคัญสูงไวในบริเวณที่

ควบคุมเฉพาะ 

6.1 การจํากัดการเขาถึงสารสนเทศ (Information access restriction) 

6.1.1 เจาของขอมูลและผูดูแลระบบตองกําหนดสิทธิ์การเขาถึงแกผูใชงานเทาที่จําเปนตองใชในการ

ปฏิบัติงาน โดยการใหสิทธ์ิตองพิจารณาในเรื่องดังตอไปนี้ 

1) การจํากัดไมใหใชตัวเลือก (Options) ท่ีไมไดรับอนุญาต 

2) การจํากัดการเขาถึง Command Line 

3) การจํากัดการเขาถึงขอมูลและฟงกชันการใชงานของแอปพลิเคชัน (Application) ท่ีไมเกี่ยวของกับ

หนาที่ความรับผิดชอบ 

4) การจํากัดระดับสิทธ์ิในการเขาถึงไฟล เชน อานอยางเดียว เปนตน 

5) การควบคุมการแจกจาย การเขาถึงขอมูล การนําขอมูลออกจากระบบสารสนเทศ เชน 

รายงาน เปนตน 

6.1.2 เจาของขอมูลและผูดูแลระบบ ควรกําหนดใหระบบสารสนเทศรองรับการกําหนดสิทธ์ิในการ

เขาถึงแบบกลุมได 

6.2 การแยกระบบสารสนเทศที่ไวตอการรบกวน (Sensitive system isolation) มีผลกระทบตอคนกลุมใหญ หรือระบบ

ท่ีมีความสําคัญตอหนวยงาน ตองดําเนินการดังนี้ 

6.2.1 เจาของขอมูลและผูดูแลระบบ แยกระบบซึ่งไวตอการรบกวนออกจากระบบอ่ืน ๆ และควบคุม

สภาพแวดลอมของระบบโดยเฉพาะ ไดแก ระบบ File sharing ระบบสารสนเทศทางการเงิน 

และระบบ Active directory โดยเขาถึงไดทั้งอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนที่และการ

ปฏิบัติงานจากภายนอกองคกร (Mobile computing and teleworking)  

6.2.2 ผูดูแลระบบตองควบคุมอุปกรณคอมพิวเตอรและอุปกรณเคลื่อนที่และการปฏิบัติงานจาก

ภายนอกหนวยงาน (Mobile computing and teleworking) ที่เก่ียวของกับระบบดังกลาว 

6.2.3 เจาของขอมูลท่ีเปนเจาของระบบสารสนเทศที่มีความสําคัญสูงตองเปนผูอนุญาต ในกรณีที่ระบบ

สารสนเทศที่มีความสําคัญสูงมีความจําเปนตองทํางานรวมกับระบบสารสนเทศอื่นท่ีมีความสําคัญนอยกวา 

7. การควบคุมการปฏิบัติงานจากภายนอก รฟม. (Teleworking) 
7.1 ผูดูแลระบบตองกําหนดใหมีการพิสูจนตัวตนกอนการใชงาน และเชื่อมตอผานชองทางท่ีมีความปลอดภัยที่

มีเทคโนโลยีเขารหัสปองกัน  



25 
 

 
 

7.2 ผูดูแลระบบตองทําการถอดถอนสิทธิ์ในการเขาถึงของผูใชงานจากภายนอกสํานักงาน เม่ือครบกําหนด
ระยะเวลาที่ขออนุญาต 

7.3 ผูใชงาน หากจําเปนตองมีการปฏิบัติงานจากภายนอกสํานักงานของ รฟม. ตองไดรับการอนุญาตจาก

ผูบังคบับัญชาอยางเปนลายลักษณอักษร ในกรณเีรงดวนสามารถดําเนินการกอน โดยแจงใหผูบังคับบัญชา

รับทราบดวย โดยผูบังคับบัญชาตองพิจารณาเงื่อนไขในการเตรียมการ ดังตอไปนี้ 

1) ความมั่นคงปลอดภัยทางกายภาพและสภาพแวดลอมของการปฏิบัติงานจากภายนอก รฟม. 

2) ความมั่นคงปลอดภัยทางการส่ือสาร โดยยึดจากระดับความสําคัญ (Sensitivity) ของขอมูลที่จะ

ถูกเขาถึงและสงผานชองทางการเช่ือมตอสื่อสาร (Communication link) รวมถึงระดับ

ความสําคัญ (Sensitivity) ของระบบภายใน รฟม. 

7.4 ผูใชงานตองจัดเก็บเอกสารที่เปนความลับในอุปกรณที่ล็อกไดและมีการควบคุมการเขาถึง โดยใชหลักเกณฑการ

รักษาความลับเชนเดยีวกับสารสนเทศท่ีอยูในสํานักงานของ รฟม.  

7.5 ผูใชงาน ตองติดตั้งโปรแกรมปองกันไวรัสและ Personal firewall สําหรับอุปกรณสวนตัวท่ีใชเชื่อมตอ

เครอืขายของ รฟม. จากภายนอก 

8. ผูบังคับบัญชา ตองควบคุมการใชงานขอมูลสวนบุคคลใหมีการใชงานที่สอดคลองกับกฎหมาย พระราชบัญญัติ

กฎระเบียบ ขอบังคับที่เก่ียวของ เชน พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 
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สวนที่ 7 

การควบคุมการเขาถึงระบบเครือขายไรสาย 

 

วัตถุประสงค 

 เพื่อกําหนดมาตรการในการควบคุมการเขาถึงระบบเครือขายไรสาย (Wireless LAN) ของ รฟม. โดยการกําหนด
สิทธ์ิของผูใชงานในการเขาถึงระบบใหเหมาะสมตามหนาที่ความรับผิดชอบในการปฏิบัติงาน รวมทั้งมีการทบทวน
สิทธ์ิการเขาถึงอยางสม่ําเสมอ 

 เพื่อสรางความมั่นคงปลอดภัยของการใชงานระบบเครือขายไรสาย 

ผูรับผิดชอบ 

 ผูดูแลระบบ  

 ผูใชงาน 

อางอิงมาตรฐาน 

 หมวดที่ 5 การควบคุมการเขาถึง (Access control) 

 หมวดที่ 9 ความมั่นคงปลอดภัยสําหรับการสื่อสารขอมูล (Communications security) 

แนวปฏิบัติ 

1. ผูใชงานท่ีตองการเขาถึงระบบเครือขายไรสายของ รฟม. ตองลงทะเบียนกับผูดูแลระบบ และตองไดรับการ

อนุญาตจาก ฝทท. อยางเปนลายลักษณอักษร 
2. ผูดูแลระบบตองกําหนดมาตรฐานความปลอดภัยของระบบเครือขายไรสายไมต่ํากวามาตรฐาน WPA2  
3. ผูดูแลระบบตองลงทะเบียนกําหนดสิทธ์ิผูใชงานในการเขาถึงระบบเครือขายไรสายใหเหมาะสมกับหนาที่     

ความรับผิดชอบในการปฏิบัติงาน รวมทั้งมีการทบทวนสิทธ์ิการเขาถึงอยางสม่ําเสมอ  
4. ผูดูแลระบบตองลงทะเบียนอุปกรณทุกตัวที่ใชติดตอระบบเครือขายไรสาย 

5. ผูดูแลระบบ ตองกําหนดตําแหนงการวางอุปกรณ Access Point (AP) ไมใหสัญญาณของอุปกรณรั่วไหลออกไป
นอกบริเวณที่ใชงาน เพ่ือปองกันไมใหผูโจมตีใช Access Point (AP) ของ รฟม. รับ - สงสัญญาณได 

6. ผูดูแลระบบตองเลือกใชกําลังสงใหเหมาะสมกับพื้นที่ใชงานและตองสํารวจวาสัญญาณร่ัวไหลออกไปภายนอก
หรือไม นอกจากนี้การใชเสาอากาศพิเศษท่ีสามารถกําหนดทิศทางการแพรกระจายของสัญญาณอาจชวยลดการ
รั่วไหลของสัญญาณใหดีขึ้น 

7. ผูดูแลระบบตองเปลี่ยนคา SSID (Service Set Identifier) ที่ถูกกําหนดเปนคา Default มาจากผูผลิตทันทีที่นํา 
Access Point (AP) มาใชงาน 

8. ผูดูแลระบบตองเปลี่ยนคาชื่อ Login และรหัสผานสําหรับการตั้งคาการทํางานของอุปกรณไรสาย และผูดูแลระบบ
ตองเลือกใชชื่อ Login และรหัสผานที่มีความคาดเดาไดยากเพ่ือปองกันผูโจมตีไมใหสามารถเดาหรือเจาะรหัส  
ไดโดยงาย 

9. ผูดูแลระบบตองควบคุม MAC address ชื่อผูใช (Username) และรหัสผาน (Password) ของผูใชงานที่มีสิทธ์ิ 
ในการเขาใชงานระบบเครือขายไรสาย โดยอนุญาตเฉพาะผูใชงานท่ีไดรับอนุญาตใหเขาใชเครือขายไรสายไดอยาง
ถูกตองเทานั้น 

10. ผูดูแลระบบตองตรวจสอบความมั่นคงปลอดภัยของระบบเครือขายไรสายอยางสม่ําเสมอ และบันทึกเหตุการณ
นาสงสัยที่เกิดขึ้นในระบบเครือขายไรสายตามขั้นตอนท่ี รฟม. กําหนด   
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สวนที่ 8 

การควบคุมหนวยงานภายนอกและผูใชงานภายนอกเขาถึงระบบเทคโนโลยีสารสนเทศ 

 

วัตถุประสงค 

 เพื่อควบคุมหนวยงานภายนอกและผูใชงานภายนอกท่ีมีการเขาใชงานระบบเทคโนโลยีสารสนเทศของ รฟม. ให

เปนไปอยางม่ันคงปลอดภัย 

ผูรับผิดชอบ 

 ผูดูแลระบบ   

 ผูบังคับบัญชา 

 หนวยงานภายนอก 

 ผูใชงาน (บุคคลภายนอก) 

อางอิงมาตรฐาน 

 หมวดที่ 5 การควบคุมการเขาถึง (Access control) 

 หมวดที่ 7 ความมั่นคงปลอดภัยทางภายภาพและสิ่งแวดลอม (Physical and environment security) 

 หมวดที่ 11 ความสัมพันธกับผูขาย ผูใหบริการภายนอก (Supplier relationships) 

แนวปฏิบัติ 

1. ผูดูแลระบบตองประเมินความเสี่ยงจากการเขาถึงระบบเทคโนโลยีสารสนเทศ หรืออุปกรณที่ใชในการประมวลผล

โดยหนวยงานภายนอกและผูใชงานภายนอก และกําหนดมาตรการรองรับหรือแกไขที่เหมาะสมกอนที่จะอนุญาตให

เขาถึงระบบเทคโนโลยีสารสนเทศของ รฟม.  

2. การควบคุมการเขาใชงานระบบเทคโนโลยีสารสนเทศของหนวยงานภายนอกและผูใชงานภายนอก 

2.1 เจาของขอมูลตองเปนผูอนุญาตการใหสิทธ์ิแกหนวยงานภายนอกและผูใชงานภายนอกที่ตองการสิทธ์ิในการเขา

ใชงานระบบสารสนเทศของ รฟม. อยางเปนลายลักษณอักษร  

2.2 ผูบังคบับัญชาตองกําหนดใหมีการลงนามการไมเปดเผยขอมูลที่สําคัญและเปนความลับของ รฟม.   

2.3 ผูบังคับบัญชา ตองควบคุมใหมีการกําหนดขอตกลงและความรับผิดชอบที่เกี่ยวของกับความเสี่ยง            

ดานความมั่นคงปลอดภัยสารสนเทศลงในสัญญากับหนวยงานภายนอกที่ใหบริการดานสารสนเทศและ

บริการดานการสื่อสาร โดยใหครอบคลุมรวมถึงผูรับจางชวง 

2.4 ผูบังคับบัญชาตองกําหนดใหจัดทําเอกสารแบบฟอรมสําหรับใหหนวยงานภายนอกและผูใชงานภายนอก

ระบุเหตุผลความจําเปนที่ตองเขาใชงานระบบเทคโนโลยีสารสนเทศ ซึ่งมีรายละเอียด ดังนี้ 

2.4.1 เหตุผลในการขอใช 

2.4.2 ระยะเวลาในการใช 

2.4.3 การตรวจสอบความปลอดภัยของอุปกรณท่ีเชื่อมตอเครือขาย 

2.4.4 การตรวจสอบ MAC address ของเคร่ืองคอมพิวเตอรที่เชื่อมตอ 
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2.5 ผูดูแลระบบมีสิทธ์ิในการตรวจสอบการใชงานระบบเทคโนโลยีสารสนเทศของหนวยงานภายนอกและ

ผูใชงานภายนอก เพ่ือควบคุมการใชงานไดอยางมั่นคงปลอดภัยตามสัญญา 

2.6 ผูดูแลระบบตองควบคุมใหหนวยงานภายนอกจัดทําแผนการดาํเนินงาน คูมือการปฏิบัติงานและเอกสารที่

เก่ียวของ รวมทั้งตองปรับปรุงใหทันสมัยอยูเสมอ เพ่ือใชสําหรับควบคุมหรือตรวจสอบการทํางาน และ

เพื่อใหมั่นใจวาการปฏิบัติงานเปนไปตามขอบเขตที่ไดกําหนดไว 

3. ผูดูแลระบบตองแจงแนวปฏิบัติตาง ๆ ที่เก่ียวของแกหนวยงานภายนอกและผูใชงานภายนอกเพ่ือใหปฏิบัติตาม 

4. ผูดูแลระบบ ตองกํากับดูแลหนวยงานภายนอกและผูใชงานภายนอกใหปฏิบัติตามสัญญาหรือขอตกลงการ

ใหบริการที่ระบุไว ซึ่งตองครอบคลุมถึงดานความม่ันคงปลอดภัย 

5. ผูดูแลระบบ ตองติดตาม ตรวจสอบรายงานหรือบันทึกการใหบริการของหนวยงานภายนอกตามที่วาจางอยาง

สม่ําเสมอตามสัญญาวาจาง 

6. ผูดูแลระบบ ตองกําหนดขั้นตอนและชองทางในการติดตอกับหนวยงานภายนอกที่มีหนาที่ในการกํากับดูแล หรือ

หนวยงานที่เก่ียวของกับการบังคับใชกฎหมาย รวมท้ังหนวยงานที่ควบคุมดูแลสถานการณฉุกเฉินภายใต

สถานการณตาง ๆ ไวอยางชัดเจน 

7. ผูดูแลระบบ ตองมีข้ันตอนและชองทางในการติดตอกับหนวยงานภายนอกที่มีความเชี่ยวชาญเฉพาะดานหรือ

หนวยงานที่มีความเชี่ยวชาญดานความมั่นคงปลอดภัยดานสารสนเทศภายใตสถานการณตาง ๆ ไวอยางชัดเจน  

8. ผูดูแลระบบตองควบคุมการเปลี่ยนแปลงของหนวยงานภายนอกที่สงผลกระทบตอการใหบริการขององคกร และ

ตองประเมินความเส่ียงอยางเหมาะสมเพ่ือควบคุมผลกระทบอันเนื่องมาจากการเปล่ียนแปลงนั้น 

9. หนวยงานภายนอกและผูใชงานภายนอก ตองใชงานทรัพยสินสารสนเทศของ รฟม. ดวยความระมัดระวัง และ

รักษาความลับของ รฟม. ไมนําไปเปดเผย และตองขออนุญาตพรอมทั้งปฏิบัติตามเงื่อนไขในการเขาถึงระบบ

สารสนเทศของ รฟม. ทุกครั้ง  

10. หนวยงานภายนอกและผูใชงานภายนอกตองแจงเหตุการณไมปกติตาง ๆ ดานเทคโนโลยีสารสนเทศท่ีพบผาน

ชองทางที่ รฟม. กําหนดโดยเร็วที่สุด 

11. หนวยงานภายนอกและผูใชงานภายนอกตองจัดเก็บบัญชีผูใชงานท่ี รฟม. จัดทําไวใหใชงานเปนความลับ เฉพาะ

บุคคล ไมเปดเผยใหผู อ่ืนรับทราบ 
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สวนที่ 9 

การใชงานเคร่ืองคอมพิวเตอรและอปุกรณเคลื่อนที่ ของ รฟม. 

 
วัตถุประสงค 

 เพ่ือควบคุมการใชงานทรัพยสินของ รฟม. ประเภทเคร่ืองคอมพิวเตอรและอุปกรณเคลื่อนท่ีใหเหมาะสม ท้ังนี้ เพ่ือปองกัน

การสูญหาย เสียหาย หรือถูกเขาถึงขอมูลโดยไมไดรบัอนุญาต 

ผูรับผิดชอบ 

 ผูดูแลระบบ  

 ผูใชงาน 

อางอิงมาตรฐาน 

 หมวดที่ 2 อุปกรณคอมพิวเตอรแบบพกพาและการปฏิบัติงานจากระยะไกล (Mobile devices and teleworking) 

 หมวดท่ี 4 การบรหิารจัดการทรัพยสิน (Asset management) 

 หมวดที่ 8 ความมั่นคงปลอดภัยสําหรับการดําเนนิงาน (Operations security) 
แนวปฏิบัติ 

1. การใชงานทั่วไป 

1.1 ผูดูแลระบบตองกําหนดบัญชีซอฟตแวรมาตรฐาน (Software standard) ที่อนุญาตใหติดตั้งบนเครื่อง

คอมพิวเตอรของผูใชงาน และปรบัปรุงใหเปนปจจุบันเสมอ  

1.2 ผูดูแลระบบตองเปนผูกําหนดการตั้งชื่อเครื่องคอมพิวเตอร (Computer name)  เทานั้น 

1.3 ผูใชงานตองติดตั้งโปรแกรมสําหรับควบคุมการใชงานอุปกรณเคลื่อนที่ (Mobile Device Management: MDM) 

รวมถึงอุปกรณอ่ืน ๆ ที่ รฟม. ไมสามารถควบคุมการใชงานผานระบบ Active Directory ได  

1.4 ผูใชงานตองใชงานอยางมีประสิทธิภาพเพ่ืองานของ รฟม. 

1.5 ผูใชงานตองไมติดตั้งโปรแกรมท่ีละเมิดลิขสิทธ์ิบนเครื่องคอมพิวเตอรและอุปกรณเคลื่อนท่ีของ รฟม.  

1.6 ผูใชงานตองขอนุญาตติดต้ังโปรแกรมในเคร่ืองคอมพิวเตอรและอุปกรณเคลื่อนท่ีตามข้ันตอนท่ี รฟม. 

กําหนด 

1.7 ผูใชงานตองไมติดตั้งและแกไขเปลี่ยนแปลงโปรแกรมในเครื่องคอมพิวเตอรและอุปกรณเคลื่อนที่ของ รฟม. 

การดําเนินการดังกลาวตองดําเนินการโดยผูดูแลระบบเทานั้น 

1.8 ผูใชงานตองศึกษาและปฏิบัติตามคูมือการใชงานเครื่องคอมพิวเตอรและอุปกรณเคลื่อนที่อยางละเอียด 

เพื่อใหสามารถใชงานอยางปลอดภัยและมีประสิทธิภาพ 

1.9 ผูใชงานตองไมดัดแปลงแกไขสวนประกอบตาง ๆ ของคอมพิวเตอรและอุปกรณเคลื่อนที่ และรักษาใหมี

สภาพเดิม 

1.10 ผูใชงานตองแจงซอมเครื่องคอมพิวเตอรและอุปกรณเคลื่อนท่ีที่อยูในความรับผิดชอบของ ฝทท. ให ฝทท. 

เปนผูดําเนินการเทานั้น 

1.11 ผูใชงานตองอัปเดต Patch และระบบปฏิบัติการใหทันสมัยอยูเสมอ 

1.12 ผูใชงานตองไมสราง Shortcut ไวบน Desktop ที่เชื่อมตอไปยังขอมูลสําคัญของ รฟม.  
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1.13 กรณีเครื่องคอมพิวเตอรแบบพกพาและอุปกรณเคลื่อนท่ี ผูใชงานตองปฏิบัติเพ่ิมเติม ดังน้ี 

1.13.1 ตองติดตั้ง Application จาก Official Store หรือเว็บไซตที่ใหบริการผานโปรโตคอล https  

1.13.2 ไมปรบัแตงการเขาถึงระบบปฏิบัติการ (rooted/jailbroken)  

1.13.3 ในกรณีท่ีมีการใชงานอุปกรณประเภทพกพาในท่ีสาธารณะ หองประชุม และพื้นที่ภายนอก อื่น ๆ 

ท่ีไมมีการปองกัน หรือไมไดอยูในบริเวณของ รฟม. ใหปองกันการเขาถึงที่ไมไดรับอนุญาต เชน 

ไมเปดการเชื่อมตอแบบไรสายโดยไมมกีารเขารหัสขอมูล เปนตน  

1.13.4 ตองระมัดระวังการเคลื่อนยาย โดยตองใสกระเปาเพ่ือปองกันอันตรายที่เกิดจากการกระทบกระเทือน 

เชน การตกจากโตะทํางานหรือหลุดมือ เปนตน 

1.13.5 ไมใสในกระเปาเดินทางที่เสี่ยงตอการถูกกดทับโดยไมไดตั้งใจจากการมีของหนักทับหรืออาจถูก

จับโยนได 

1.13.6 การใชงานเปนระยะเวลานานเกินไป ในสภาพท่ีมีอากาศรอนจัดตองปดเคร่ืองคอมพิวเตอรเพื่อเปน

การพักเครื่องสักระยะหนึ่งกอนเปดใชงานใหมอีกคร้ัง 

1.13.7 หลีกเลี่ยงการใชนิ้วหรือของแข็ง เชน ปลายปากกา กดสัมผัสหนาจอ LCD ใหเปนรอย ขีดขวนหรือ

ทําใหจอ LCD ของเครื่องคอมพิวเตอรแบบพกพาแตกเสียหายได 

1.13.8 ไมวางของทับบนหนาจอและแปนพิมพ 

1.13.9 การเคลื่อนยายเครื่องขณะที่เครื่องเปดใชงานอยู ใหทําการยกจากฐานภายใตแปนพิมพ 

หามยายเคร่ืองโดยการดึงหนาจอภาพขึ้น 

1.13.10 ไมคลื่อนยายเคร่ืองในขณะที่ Harddisk กําลังทํางาน 

1.13.11 ไมใชหรือวางใกลสิ่งท่ีเปนของเหลว ความชื้น เชน อาหาร น้ํา กาแฟ เครื่องดื่มตาง ๆ เปนตน 

1.13.12 ไมวางใกลอุปกรณที่มีสนามแมเหล็กไฟฟาแรงสูง เชน แมเหล็ก โทรทัศน ไมโครเวฟ ตูเย็น เปนตน 

1.13.13 ไมติดตั้งหรือวางในที่ท่ีมีการสั่นสะเทือน เชน ในยานพาหนะที่กําลังเคลื่อนท่ี 

1.13.14 การเช็ดทําความสะอาดหนาจอภาพตองเช็ดอยางเบามือที่สุด และตองเช็ดไปในแนวทาง

เดียวกันหามเช็ดแบบหมุนวน เพราะจําทําใหหนาจอมีรอยขีดขวนได 

1.13.15 รับผิดชอบในการปองกันการสูญหาย เชน ตองล็อกเครื่องขณะที่ไมไดใชงาน ไมวางเครื่องทิ้งไวในที่

สาธารณะ หรือในบริเวณที่มีความเสี่ยงตอการสูญหาย 

1.13.16 นําติดตัวไปดวยเสมอ เชน ไมละทิ้ง อุปกรณประมวลผลประเภทพกพาในรถยนต หองพักใน

โรงแรม หรือหองประชุม เปนตน ในกรณีที่มีความจําเปนตองละทิ้งใหจัดเก็บไวในสถานท่ีมั่นคง

ปลอดภัย 

1.13.17 ไมเก็บหรือใชงานในสถานที่ที่มีความรอน ความชื้นหรือฝุนละอองสูงและตองระวังปองกันการ

ตกกระทบ 

1.13.18 ไมเปลี่ยนแปลงแกไขสวนประกอบยอย (Sub component) ที่ติดตั้งอยูภายใน เชน แบตเตอรี่ 

หนวยความจํา 

2. แนวปฏิบัติในการใชรหัสผาน 

ใหผูใชงานปฏิบัติตามการใชงานรหัสผาน (Password Use) (สวนท่ี 6) 

3. การปองกันจากโปรแกรมชุดคําสั่งไมพึงประสงค (Malicious code) 
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3.1 ผูดูแลระบบตองควบคุมการ Update ระบบปฏิบัติการ เว็บเบราวเซอร และโปรแกรมใชงานตาง ๆ   

อยางสม่ําเสมอ เพ่ือปดชองโหว (Vulnerability) ที่เกิดขึ้นจากซอฟตแวรเปนการปองกันการโจมตีจาก  

ภัยคุกคามตาง ๆ 

3.2 ผูดูแลระบบตองติดต้ังและปรับปรงุโปรแกรมปองกันไวรัสใหทันสมัยอยูเสมอ  

3.3 ผูใชงานตองไมปดหรือยกเลิกระบบการปองกันไวรัสที่ติดตั้งอยู 

3.4 ผูใชงานตองตรวจสอบหาไวรัสจากสื่อบันทึกตาง ๆ เชน Thumb drive และ Data storage อ่ืน ๆ กอน

นํามาใชงานรวมกับเครื่องคอมพิวเตอรของ รฟม.  

3.5 ผูใชงาน หากพบหรือสงสัยวาเครื่องคอมพิวเตอรและอุปกรณเคลื่อนที่ติดชุดคําสั่งไมพึงประสงค ใหรีบยกเลิก

เชื่อมตอเครื่องเขากับระบบเครือขายสื่อสารขอมูลเพื่อปองกันการแพรกระจายของชุดคําสั่งท่ีไมพึงประสงค

ไปยังเครื่องอ่ืน ๆ ได และแจง ฝทท. ทราบทันที 

4. การสํารองขอมูลและการกูคืน 

4.1 ผูใชงานตองรับผิดชอบในการสํารองขอมูลจากเครื่องคอมพิวเตอรและอุปกรณเคลื่อนที่ไวบนสื่อบันทึกอ่ืน ๆ เชน 

ระบบ File Sharing, CD, DVD, External harddisk เปนตน 

4.2 ผูใชงานมีหนาที่เก็บรักษาสื่อขอมูลสํารอง (Backup media) ไวในสถานที่ท่ีเหมาะสม ไมเสี่ยงตอการร่ัวไหลของ

ขอมูลและทดสอบการกูคืนขอมูลที่สํารองไวอยางสม่ําเสมอ 

5. ผูดูแลระบบ ตองควบคุมใหเคร่ืองคอมพิวเตอรไดรับการปรับตั้งคาอยางเหมาะสม เพ่ือปองกันการใชงานหรือติดตั้ง 

Mobile code เชน Active x, Java จากแหลงที่ไมนาเชื่อถือ 
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สวนท่ี 10 

การใชงานอินเทอรเน็ตและสื่อสังคมออนไลน 

 

วัตถุประสงค 

 เพ่ือควบคุมการใชงานอินเทอรเน็ตและการใชงานสื่อสังคมออนไลน (Social network) ของ รฟม. ใหมีความปลอดภัย

และปองกันการละเมิดพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร จนสงผลกระทบตอ รฟม. 

ผูรับผิดชอบ 

 ผูดูแลระบบ  

 ผูใชงาน  

อางอิงมาตรฐาน 

 หมวดที่ 5 การควบคุมการเขาถึง (Access control) 

 หมวดที่ 8 ความมั่นคงปลอดภัยสําหรับการดําเนินงาน (Operations security) 

 หมวดที่ 18 ความสอดคลอง (Compliance) 

แนวปฏิบัติ 

1. ผูดูแลระบบตองควบคุมการเชื่อมตอทางเครือขายสําหรับการเขาถึงอินเทอรเน็ตโดยพิจารณาเร่ืองดังตอไปนี้ 

1) ผูดูแลระบบตองไมอนุญาตใหใชงานอุปกรณ Video streaming อุปกรณ audio streaming หรือ Download 

ไฟลท่ีมีขนาดใหญ ในกรณีท่ีจําเปนตองไดรับการอนุญาตจากผูบังคับบัญชากอนเทานั้น 

2) ผูดูแลระบบตองจํากัดการใชงานอินเทอรเน็ตเพื่อเรื่องสวนตัวหรือท่ีไมใชการดําเนินงานของ รฟม. ใหนอยที่สุด

เทาที่เปนไปได เชน การระงับการเขาถึง Website ที่ไมจําเป ็น การระงับการเขาถึง Website ที่มีเนื้อหาตองหาม

ตามพระราชบัญญัติวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร  

3) ผูดูแลระบบตองปองกันไมใหมีการรับสงขอมูลที่ไมเหมาะสมจากภายนอก รฟม. เชน 

(ก) Executable เชน .EXE .COM เปนตน 

(ข) ไฟล (File) เสียง เชน AUD .WAV และ.MP3 เปนตน 

(ค) ไฟล (File) วีดทิัศน เชน .MPG .MPEG .MOV และ .AVI เปนตน 

(ง) Peer to Peer เชน .torrent เปนตน 

ในกรณทีี่มีความจําเปนตองไดรับอนุญาตจากผูบังคับบัญชา และ ฝทท. 

4) ผูดูแลระบบตองกําหนดเสนทางการเชื่อมตอระบบคอมพิวเตอรเพ่ือการเขาใชงานอินเทอรเน็ตที่ตอง

เชื่อมตอผานระบบรกัษาความปลอดภัยที่ รฟม. จัดสรรไวเทานั้น เชน Proxy, Firewall เปนตน  

5) ผูดูแลระบบตองทดสอบเสนทางสําหรับการเชื่อมตออินเทอรเน็ตขององคกรระหวางเสนทางที่ใชงานจริงและ

เสนทางสํารองอยางนอยปละ 2 ครั้ง    

6) ผูใชงานตองไมเชื่อมตอระบบคอมพิวเตอรผานชองทางอื่น ยกเวนมีความจําเปนและขออนุญาตจาก 

ฝทท. เปนลายลักษณอักษรแลว  

7) ผูใชงานตองขออนุญาตติดตั้งซอฟตแวร (Software) ที่ Download จากอินเทอรเน็ต และการติดตั้งตองดําเนินการโดย

ผูที่ไดรบัมอบหมายจากผูดูแลระบบเทานั้น 
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2. ผูใชงานตองไมมีเจตนาปดบังหรอืบิดเบือนตัวตนเมื่อมีการใชงานอินเทอรเน็ต 

3. ผูใชงานติดตั้งโปรแกรมปองกันไวรัส พรอมท้ังตองปรับปรุง Virus signature ที่เคร่ืองคอมพิวเตอรสวนบุคคลและ

เครื่องคอมพิวเตอรพกพาใหมีความทันสมัยอยูเสมอ กอนทําการเชื่อมตออินเทอรเน็ตผานเว็บเบราวเซอร (Web 

browser) และตองปดชองโหวของระบบปฏิบัติการที่เว็บเบราวเซอรติดตั้งอยู 

4. ผูใชงานจะตองตรวจสอบไวรัส (Virus scanning) กอนการรบั - สงขอมูลคอมพิวเตอรผานทางอินเทอรเน็ต  

5. ผูใชงานตองไมใชเครือขายอินเทอรเน็ตของ รฟม. เพ่ือหาประโยชนในเชิงธุรกิจสวนตัว และทําการเขาสู เว็บไซตที่

ไมเหมาะสม เชน เว็บไซตที่ขัดตอศีลธรรม เว็บไซตที่มีเนื้อหาที่ขัดตอชาติ ศาสนา พระมหากษัตริย หรือเว็บไซตที่

เปนภัยตอสังคม เปนตน 

6. ผูใชงานจะถูกกําหนดสิทธ์ิในการเขาถึงแหลงขอมูลตามหนาที่ความรับผิดชอบเพ่ือประสิทธิภาพของเครือขายและ

ความปลอดภัยทางขอมูลของ รฟม. 

7. ผูใชงานตองหลีกเลี่ยงการกระทําที่สิ้นเปลืองทรัพยากรของเครือขายอินเทอรเนต็ ดังนี้  

(ก) สงจดหมายอิเล็กทรอนิกสลูกโซ 

(ข) ใชเวลาในการเขาถึงอินเทอรเน็ตเกินความจําเปนยกเวนเพื่อปฏิบัติงานให รฟม.  

(ค) เลนเกม Online 

(ง) เขาหองพูดคุย Online ที่ไมไดมีวัตถุประสงคเพ่ือปฏิบัติงานให รฟม. 

8. ผูใชงานตองไมเผยแพรขอมูลท่ีเปนการหาประโยชนสวนตัวหรือขอมูลที่ไมเหมาะสมทางศีลธรรม หรือขอมูลที่

ละเมิดสิทธ์ิของผูอ่ืน หรือขอมูลที่อาจกอความเสียหายใหกับ รฟม. 

9. ผูใชงานตองไมเปดเผยขอมูลสําคัญที่เปนความลับเก่ียวกับงานของ รฟม. 

10. ผูใชงานตองไมนําเขาขอมูลคอมพิวเตอรใด ๆ ที่มีลักษณะอันเปนเท็จ อันเปนความผิดเกี่ยวกับความมั่นคงแหง

ราชอาณาจักร อันเปนความผิดเก่ียวกับการกอการราย หรอืภาพที่มีลักษณะอันลามก และไมทําการเผยแพรหรือสง

ตอขอมูลคอมพิวเตอรดงักลาวผานอินเทอรเน็ต 

11. ผูใชงานตองไมนําเขาขอมูลคอมพิวเตอรที่เปนภาพของผูอ่ืนและภาพนั้นเปนภาพท่ีเกิดจากการสรางขึ้น ตัดตอ เติม

หรือดัดแปลงดวยวิธีการทางอิเล็กทรอนิกส หรือวิธีการอ่ืนใด ที่จะทําใหผูอ่ืนเสียหาย เสียชื่อเสียง ถูกดูหม่ิน 

ถูกเกลียดชัง หรือไดรับความอับอาย 

12. ผูใชงานมีหนาที่ตรวจสอบความถูกตองและความนาเชื่อถือของขอมูลคอมพิวเตอรท่ีอยูบนอินเทอรเน็ตกอนนํา

ขอมูลไปใชงาน 

13. ผูใชงานตองคํานึงวาขอมูลจากอินเทอรเน็ตอาจไมมีความทันสมัยหรือไมมีความถูกตอง ผูใชงานตองตรวจสอบความ

ถูกตองของขอมูลจากแหลงที่นาเชื่อถือกอนที่จะเผยแพรขอมูลดังกลาว 

14. ผูใชงานตองระมัดระวังการดาวนโหลดโปรแกรมใชงานจากอินเทอรเน็ต ซึ่งรวมถึง Patch หรอื Fixes ตาง ๆ จาก

ผูขาย ตองเปนไปโดยไมละเมิดทรัพยสินทางปญญา 

15. ผูใชงานตองไมใชขอความที่ย่ัวยุ ใหรายในการเสนอความคิดเห็นที่จะทําใหเกิดความเสื่อมเสียตอชื่อเสียงของ รฟม. 

การทําลายความสัมพันธกับเจาหนาที่ของหนวยงานอ่ืน ๆ 

16. ผูใชงานตองไมบันทึกรหัสผานใน Web browser (Remember password) เพื่อปองกันบุคคลอื่นท่ีสามารถ

เขาถึงคอมพิวเตอรของผูใชงานนํารหัสผานดังกลาวไปใชงานในอินเทอรเนต็โดยไมไดรบัอนุญาต 
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17. ผูใชงานตองไม Download เอกสาร หรือสารสนเทศตาง ๆ เชน ขอมูล รูปภาพ วิดีโอ เสียง และซอฟตแวร 

(Software) ที่ละเมิดลิขสิทธิ์ หรือผิดกฎหมาย 

18. ผูใชงานตองปดเว็บเบราวเซอรเพื่อปองกันการเขาใชงานโดยบุคคลอ่ืน ๆ ภายหลังจากใชงานอินเทอรเน็ตเสร็จแลว  

19. การใชงานสื่อสังคมออนไลน (Social network) 

19.1 ผูใชงานตองระมัดระวังในการนําเสนอขอมูลขาวสาร การสงขอความ หรือการแสดงความคิดเห็นผาน 

สื่อสังคมออนไลนเพื่อไมกอใหเกิดความเสียหายแก รฟม. 

19.2 ผูใชงานตองระมัดระวังในการใชสื่อสังคมออนไลน เน่ืองจากพ้ืนที่บนสื่อสังคมออนไลนเปนพ้ืนที่

สาธารณะไมใชพื้นที่สวนบุคคล ซึ่งขอมูลการใชงานตาง ๆ จะถูกบันทึกไวและอาจมีผลทางกฎหมาย

ถึงแมจะเปนการแสดงความคิดเห็นในนามชื่อบัญชีสวนตัว และพึงตระหนักถึงผลกระทบที่อาจเกิด

ขึ้นกับ รฟม. ได  

19.3 ผูใชงานที่ใชสื่อสังคมออนไลนเปนเครื่องมือสื่อสารขอมูลในกิจการของ รฟม. หรือชื่อบุคคลท่ีทําใหเขาใจ

ไดวาเปนบุคคลในสังกัด ตองแสดงภาพ และขอมูลใหถูกตองชัดเจนในขอมูล โปรไฟล (Profile) และพึง

ใชดวยความสุภาพและมีวิจารณญาณ 

19.4 ผูใชงานควรตั้งคําถามท่ีใชในกรณีกูคืนบัญชีผูใชงานหรือกูคืนรหัสผาน (Forgot your password) ควร

เลือกใชขอมูลหรือคําถามที่เปนสวนบุคคลและเปนขอมูลที่ผูอ่ืนคาดเดาไดยากเพื่อปองกันการสุมคําถามจาก

ผูประสงคราย 

19.5 ผูใชงานตองไมใชระบบอีเมลของเว็บไซตประเภทสื่อสังคมออนไลน หากจําเปนตองใชจะตองระมัดระวัง

ในการคลิกลิงกท่ีนาสงสัย โดยเฉพาะอีเมลแจงเตือนจากเว็บไซตตาง ๆ ในลักษณะเชื้อเชิญใหคลิกลิงกที่

แนบมาในอีเมล ผูใชงานตองสงสัยวาลิงกดังกลาวเปนลิงกที่ไมปลอดภัย (ลิงกที่ถูกสรางมาเพื่อใชขโมยขอมูล

สวนบุคคล ดวยการนําไปสูเว็บไซตท่ีดูนาเชื่อถือที่ผูประสงครายสรางไวเพ่ือใหผูใชงานกรอกขอมูล

สวนตัว เชน รหัสผาน เปนตน) 

19.6 ผูใชงานตองศึกษาการตั้งคาความเปนสวนตัวหรือ “Privacy settings” ใหเขาใจเปนอยางดีและ

ปรับแตงการตั้งคาความเปนสวนตัวใหเหมาะสมเพื ่อปองกันการถูกละเมิดความเปนสวนตัวซึ ่ง

อาจจะสงผลกระทบตอตนเองหรือ รฟม. 

19.7 ผูใชงานตองใชงานสื่อสังคมออนไลนอยางเหมาะสม โดยไมละเมิดกฎหมายและไมกอใหเกิดความเสียหายหรือ

สงผลกระทบตอการทํางานขององคกร 

19.8 ผูใชงานควรปดการใชงานระบบโพสตขอความสาธารณะทุก ๆ สวนของเว็บไซตประเภท Social network หาก

จําเปนตองใชงานตองปรับคาใหมีการตรวจสอบขอความกอนเพื่อหลีกเลี่ยงโอกาสแพรกระจายลิงกที่ไม

ปลอดภัยจากผูประสงคราย ซึ่งเปนหนึ่งในเทคนิคที่ใชในการโจมตีประเภท Spear-phishing 

19.9 ผูใชงานตองตรวจสอบกอนจะรับเพ่ือนเขากลุมในเว็บไซตประเภท Social network โดยตองแนใจวา

ขอมูลสวนตัวของเพื่อนคนนั้น เชน รูปถายและประวัติสวนตัวไมถูกแกไขเพื่อปลอมแปลงตัวตนจากผู

ประสงครายที่หวังแอบอางเพ่ือคุกคามเปาหมาย 
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19.10 ผูใชงานตองตระหนักไวเสมอวาขอมูลตาง ๆ ท่ีผูใชงานเผยแพรไวบนบริการสื่อสังคมออนไลนนั้นคงอยู

ถาวรและผูอ่ืนอาจเขาถึงและเผยแพรขอมูลเหลานั้นได 

19.11 ผูใชงานตองมีขอพิจารณาในการรับเพื่อนเขากลุมที่ชัดเจน และควรประกาศขอความปฏิเสธความ

รับผิดชอบที่เก่ียวกับเนื้อหาหรือขอความแสดงความคดิเห็นซึ่งถูกโพสตจากเพ่ือนในกลุมที่อาจปรากฏใน

เว็บไซตประเภท Social network ของผูใชงานเอง 

19.12 ผูใชงานตองติดตั้งซอฟตแวรปองกันไวรัส และอัปเดตฐานขอมูลไวรัสของโปรแกรมอยูเสมอ และตอง

หลีกเลี่ยงการใชโปรแกรมที่ละเมิดลิขสิทธ์ิเพราะอาจจะมีโปรแกรมประสงครายแฝงตัวอยูภายในเพื่อ

ลักลอบ ปลอมแปลง หรือขโมยขอมูลสําคัญของผูใชงานได 

19.13 ผูใชงานตองระมัดระวังการใชถอยคาํและภาษาที่อาจเปนการดูหมิ่น ยุยง ทาทาย หรือเปนการละเมิดตอ

บุคคลอ่ืน กรณีบุคคลอ่ืนมีความคิดเห็นที่แตกตางพึงงดเวนการโตตอบดวยถอยคํารุนแรง 

19.14 ผูใชงานตองระมัดระวังกระบวนการหาขาว หรือภาพจากสื่อสังคมออนไลน โดยมีการตรวจสอบอยางถ่ี

ถวนรอบดานและตองอางอิงแหลงที่มาเมื่อนําเสนอ เวนแตสามารถตรวจสอบและอางอิงจากแหลงขาว

ไดโดยตรง 

19.15 หากผูใชงานตองการใชสื่อสังคมออนไลนเปนเคร่ืองมือในการรายงานขาวในนามของบุคคลธรรมดาตอง

แสดงใหชดัเจนวา ขอความใดเปน "ขาว" ขอความใดเปน "ความคิดเห็นสวนตัว" 

19.16 การสงตอหรือเผยแพรขอมูลในสื่อสังคมออนไลน (Social media) 

19.16.1 ผูใชงานตองไมสงตอหรือเผยแพรขอมูลที่เปนเท็จ ขาวลือ ขาวไมปรากฏที่มา เปนเพียงการ

คาดเดา หรือสงผลเสียหายกับบุคคล สังคม หรือ รฟม. 

19.16.2 ผูใชงานตองไมสงตอหรือเผยแพรขอมูลเร่ืองบุคคลเสียชีวิต เด็กและเยาวชน ผูสูญหาย 

ผูตองหา เวนเสียแตตรวจสอบขอเท็จจริงแลวและเห็นวาเปนประโยชนตอสาธารณะ 

19.16.3 ผูใชงานตองไมสงตอหรือเผยแพรขอมูลที่กระทบตอสิทธิความเปนสวนตัว และศักดิ์ศรีความ

เปนมนุษย 

19.17 ผูใชงานตองตั้งคาความปลอดภัยของการใชงานสื่อสังคมออนไลน และระมัดระวังการถูกนําขอมูลจากชื่อบัญชี

ไปใชโดยไมเหมาะสม ผิดวัตถุประสงค และลักษณะการแอบอางโดยบุคคลอื่น 

20. ผูใชงานตองใชงานอินเทอรเน็ตและสื่อสังคมออนไลนโดยตระหนักถึงพระราชบัญญัติการกระทําความผิดเก่ียวกับ

คอมพิวเตอรที่บังคับใชอยูเสมอ 
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สวนท่ี 11 

การใชงานจดหมายอิเล็กทรอนิกส 

 

วัตถุประสงค 

 เพ่ือกําหนดมาตรการการใชงานจดหมายอิเล็กทรอนิกสของ รฟม. ใหมีความปลอดภัยและมีประสิทธิภาพ 

ผูรับผิดชอบ 

 ผูดูแลระบบ  

 ผูใชงาน  

อางอิงมาตรฐาน 

 หมวดที่ 5 การควบคุมการเขาถึง (Access control) 

 หมวดที่ 8 ความมั่นคงปลอดภัยสําหรับการดําเนินงาน (Operations security) 

แนวปฏิบัติ 

1. ผูดูแลระบบตองกําหนดสิทธ์ิการเขาถึงระบบจดหมายอิเล็กทรอนิกสของ รฟม. ใหเหมาะสมกับหนาที่ความ

รับผิดชอบของผูใชงาน รวมทั้งทบทวนสิทธ์ิการเขาใชงานอยางสม่ําเสมอ  
2. ผูดูแลระบบตองกําหนดบัญชีผูใชงานตามมาตรฐานจดหมายอิเล็กทรอนิกส (E-mail) ที่ใชในองคกร  
3. ผูใชงานตองระมัดระวังในการใชจดหมายอิเล็กทรอนิกสไมใหเกิดความเสียหายตอ รฟม. ละเมิดลิขสิทธิ์ สราง

ความนารําคาญตอผูอื่น ผิดกฎหมาย ละเมิดศีลธรรม และไมแสวงหาประโยชน หรืออนุญาตใหผู อ่ืนแสวงหา
ผลประโยชนในเชิงธุรกิจจากการใชจดหมายอิเล็กทรอนกิสของ รฟม. 

4. ผูใชงานตองไมใชที่อยูจดหมายอิเล็กทรอนิกส (E-mail address) ของผูอื่นเพื่ออาน รับ - สงขอความ ยกเวนไดรับการ
ยินยอมจากเจาของบัญชีและใหถือวาเจาของบัญชีจดหมายอิเล็กทรอนิกสเปนผูรับผิดชอบตอการใชงานตาง  ๆในจดหมาย
อิเล็กทรอนิกสของตน 

5. ผูใชงานตองใชท่ีอยูจดหมายอิเล็กทรอนิกสของ รฟม. เพ่ือปฏิบัติงาน ติดตอ และประสานงานของ รฟม. เทานั้น  
6. ผูใชงานตองไมใชท่ีอยูจดหมายอิเล็กทรอนิกสฟรีของเอกชนในการปฏิบัติงาน ติดตอ และประสานงานของ รฟม. 
7. ผูใชงานตอง Logout ออกจากระบบทุกครั้ง หลังจากใชงานระบบจดหมายอิเล็กทรอนิกสเสร็จสิ้นเพ่ือปองกันบุคคล

อ่ืนเขาใชงานจดหมายอิเลก็ทรอนิกส 
8. ผูใชงานตองตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกสกอนเปดอาน โดยใชโปรแกรมปองกันไวรัส เพื่อ

ตรวจสอบมัลแวรตาง ๆ  
9. ผูใชงานตองไมเปดหรือสงตอจดหมายอิเล็กทรอนิกสท่ีไดรับจากผูสงที่ไมรูจัก 
10. ผูใชงานตองใชขอความที่สุภาพในการรับ – สงจดหมายอิเล็กทรอนิกส และไมจัดสงจดหมายที่มีเนื้อหาอาจทําให รฟม. 

เสียชื่อเสียงหรอืทําใหเกิดความแตกแยกภายใน รฟม.  
11. ผูใชงานตองไมระบุความสําคัญของขอมูลลงในหัวขอจดหมายอิเล็กทรอนิกสและตองเขารหัสเพื่อปองกันการ

เขาถึงขอมูลโดยผูไมเก่ียวของเม่ือมีการสงขอมูลที่เปนความลับ 
12. ผูใชงานตองตรวจสอบตูเก็บจดหมายอิเล็กทรอนิกสของตนเองทุกวัน และตองจัดเก็บจดหมายอิเล็กทรอนิกสในตู

ของตนใหเหลือจํานวนนอยที่สุด หากมีขอมูลท่ีจําเปนตองนํามาใชอางอิงในการปฏิบัติงานภายหลังใหผูใชงาน
โอนยายจดหมายอิเล็กทรอนิกสมายังเครื่องคอมพิวเตอรของตน ท้ังนี้ เพื่อลดปริมาณการใชเนื้อท่ีของระบบ
จดหมายอิเลก็ทรอนิกส  
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สวนท่ี 12 

การสํารองขอมูลและการเก็บรักษาขอมูลจราจรทางคอมพิวเตอร 

 

วัตถุประสงค 

 เพื่อใหมีขอมูลสํารองไวใชงานในกรณีที่ขอมูลหลักเกิดความเสียหายไมสามารถใชงานหรือเขาถึงได หรือเมื่อเกิด

ภาวะฉุกเฉินตาง ๆ 

 เพื่อใหมีการปฏิบัติที่สอดคลองกับกฎหมาย พระราชบัญญัติ หรือขอบังคับภายนอกอื่น ๆ  

ผูรับผิดชอบ 

 ผูบังคับบัญชา 

 ผูดูแลระบบ  

 เจาของขอมูล 

 ผูใชงาน  

อางอิงมาตรฐาน 

 หมวดที่ 8 ความมั่นคงปลอดภัยสําหรับการดําเนนิงาน (Operations security) 

 หมวดที่ 14 ความสอดคลอง (Compliance) 

แนวปฏิบัติ 

1. การสํารองขอมูลระบบแมขาย 

ขอมูลระบบแมขายและขอมูลสําคัญซึ่งเปนความลับของ รฟม. ตองไดรับการเก็บรักษาไวที่ระบบเก็บขอมูล

สวนกลาง และสํารองขอมูลไวอยางสม่ําเสมอ เพื่อใหมีขอมูลสํารองไวใช ในกรณีที่ขอมูลหลักเกิดความเสียหาย

หรอืไมสามารถใชงาน ความถ่ีในการดําเนินการสํารองขอมูลและขั้นตอนการสํารองขอมลูระบบแมขายเปนความ

รับผิดชอบของ ฝทท. โดยมีแนวปฏิบัติ ดังนี้ 

1.1 ผูบังคบับัญชากําหนดผูรับผิดชอบในการสํารองขอมูล 

1.2 ผูดูแลระบบตองกําหนดชนิดของขอมูลของระบบท่ีมีความจําเปนตองสํารองขอมูลเก็บไว  เชน ขอมูล    

คาคอนฟกกูเรชัน (Configuration) ขอมูลคูมือการปฏิบัติงานสําหรับระบบ ขอมูลในฐานขอมูลของ

ระบบงาน ขอมูลซอฟตแวร เชน ซอฟตแวรระบบปฏิบัติการ ซอฟตแวรระบบงาน และซอฟตแวรอื่น ๆ เปนตน                                                                                                                             

1.3 ผูดูแลระบบตองสํารองขอมูลตามความถ่ีที่กําหนดไว ท้ังน้ี หากเปนขอมูลที่สนับสนุนกระบวนการทํางานที่

สําคัญของ รฟม. ใหสํารองตามความถ่ีที่ รฟม. กําหนด 

1.4 ผูดูแลระบบตองตรวจสอบวาการสํารองขอมูลสําเร็จครบถวนหรือไม หากไมสําเร็จใหหาสาเหตุและ

ดําเนินการแกไขอีกครั้งหนึ่ง 

1.5 ผูดูแลระบบตองนําขอมูลท่ีสํารองไวไปเก็บไวทั้งภายในและนอก รฟม. อยางนอยอยางละ 1 ชุด 

1.6 ผูดูแลระบบทดสอบกูคืนขอมูลที่สํารองเก็บไวอยางสม่ําเสมอ อยางนอยปละ 1 คร้ัง เพ่ือใหมั่นใจวาขอมูล

ท่ีสํารองไวมีความถูกตอง ครบถวน และพรอมใชงาน 
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2. การสํารองขอมูลคอมพิวเตอรสวนบุคคล 

ผูใชงานจะตองสํารองขอมูลสําคัญที่เก็บรักษาไวในเคร่ืองคอมพิวเตอรสวนบุคคลหรือคอมพิวเตอร หรืออุปกรณพกพา
อ่ืน ๆ อยางสม่ําเสมอ ความถ่ีในการสํารองขอมูลขึ้นอยูกับความถี่ของการเปลี่ยนแปลงของขอมูลและระดับ
ความสําคัญของขอมูลหากเกิดการสูญหาย  

3. การเก็บรกัษาขอมูลจราจรคอมพิวเตอร 
เพ่ือใหสามารถระบุตัวบุคคลผูใชงานไดอยางถูกตอง ผูดูแลระบบตองดําเนินการดังนี้ 
3.1 เลือกใชนาฬิกาจากแหลงท่ีนาเชื่อถือที่มีการเชื่อมตอในลําดับชั้น Stratum 0 โดยนาฬิกาจากแหลงดังกลาวจะตอง

ไดรับการอนุมัติใหใชงาน 
3.2 ตั้งนาฬิกาของอุปกรณที่ใหบรกิารทุกชนิดจาก NTP Server ของ รฟม. เทานั้น 
3.3 ตองทบทวนนาฬิกาที่ NTP Server อยางนอยสัปดาหละ 1 คร้ัง  
3.4 ตองจัดเก็บรักษาขอมูลจราจรคอมพิวเตอร โดยระยะเวลาในการเก็บตามประกาศกระทรวงเทคโนโลยี

สารสนเทศและการสื่อสาร เรื่อง หลักเกณฑการเก็บรักษาขอมลูจราจรทางคอมพิวเตอรของผูใหบริการ พ.ศ. 2550 
(อยางนอย 90 วัน) 

3.5 เก็บรักษาขอมูลจราจรคอมพิวเตอรในสื่อท่ีสามารถรักษาความครบถวนถูกตองแทจริง มีการเก็บรักษา
ความลับของขอมูลตามระดับชั้นความลับในการเขาถึงตามท่ี รฟม. กําหนด  

3.6 ประเภทของสารสนเทศที่เก็บรักษา แสดงตามตาราง 

ประเภทของสารสนเทศ กฎหมายที่เกี่ยวของ 
ระยะเวลาการเก็บ

รักษา (ป) 
Authentication server logs 
(RADIUS, TACACS) 

1) พระราชบัญญัติวาดวยการกระทําความผิด
เก่ียวกับคอมพิวเตอร พ.ศ. 2550 

2) พระราชบัญญัติวาดวยการกระทําความผิด
เก่ียวกับคอมพิวเตอร (ฉบับท่ี 2) พ.ศ. 2560 

3) ประกาศกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม 
เร่ือง หลักเกณฑการเก็บรักษาขอมูลจราจรทาง
คอมพิวเตอรของผูใหบรกิาร พ.ศ. 2564 

1 

Email server logs 1 

Web application server logs 1 

NTP server logs 1 

DHCP server logs 1 

IPS logs 1 

Firewalls logs 1 

Routers & Switches logs 1 

Active directory logs 1 

4. การจัดเก็บบันทึกขอมูลล็อกและการเฝาระวัง (Logging and monitoring) 

4.1 ผูดูแลระบบตองมีการจัดเก็บบันทึกเหตุการณ (Event logs) การใชงานระบบสารสนเทศ  

4.2 ผู ด ูแลระบบตองเก็บบันทึกขอมูล Audit log ซึ ่งบันทึกกิจกรรมการใชงานของผู ใช งานระบบ

สารสนเทศและเหตุการณเกี่ยวกับความมั่นคงปลอดภัยตาง ๆ เพ่ือประโยชนในการสืบสวน สอบสวน และ

เพื่อการติดตามการควบคุมการเขาถึง 
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4.3 ผูดูแลระบบตองมีการตรวจสอบขอมูลบันทึกเหตุการณอยางสม่ําเสมอ (Log review) 

4.4 ผูดูแลระบบตองไมลบขอมูลล็อก (Log) หรือปดการใชงานการบันทกึขอมูลล็อก (Log) 

4.5 ผูดูแลระบบตองปองกันระบบสารสนเทศที่จัดเก็บล็อก (Log) และขอมูลล็อก (Log) เพ่ือปองกันการเขาถึงหรือ

แกไขเปลี่ยนแปลงโดยไมไดรบัอนุญาต 

5. การเตรียมความพรอมกรณีฉุกเฉิน 

เพื่อใหมีการบริหารจัดการความตอเนื่องใหกับกระบวนการทางธุรกิจที่สําคัญขององคกร เมื่อมีเหตุการณที่ทํา

ใหเกิดการหยุดชะงักหรือติดขัดตอกระบวนการดังกลาว โดยมีแนวปฏิบัติ ดังนี้ 

5.1 ผูดูแลระบบตองกําหนดระบบท่ีมีความสําคัญท้ังหมดขององคกร และจัดทําเปนบัญชีรายชื่อระบบดังกลาว

รวมทั้งปรับปรุงรายชื่อระบบสําคัญและบัญชีฯ ตามความเปนจริง 

5.2 เจาของขอมูลและผูดูแลระบบประเมินความเสี่ยงสําหรับระบบเหลานั้น กําหนดมาตรการเพื่อลดความ

เสี่ยงท่ีพบและจัดทํารายงานการประเมินความเสี่ยง 

5.3 ผูดูแลระบบจัดทําและปรับปรงุแผนกูคืนระบบอยางนอยปละ 1 คร้ัง 

5.4 เจาของขอมูลและผูดูแลระบบตองทดสอบแผนกูคืนระบบอยางนอยปละ 1 คร้ัง บันทึกผลการทดสอบรวมถึง

ปญหาที่พบ และนําเสนอผลการทดสอบและแนวทางแกไขตอผูบังคับบัญชา 

5.5 ผูดูแลระบบตองจัดประชุมและชี้แจงใหผูที่เกี่ยวของทั้งหมดไดรับทราบเกี่ยวกับแผนและผลของการ

ฝกซอมการกูคืนระบบ 
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สวนท่ี 13 

การตรวจสอบและประเมินความเสี่ยง 

 

วัตถุประสงค 

 เพ่ือใหมีการตรวจสอบการดําเนินงานของระบบจัดการความมั่นคงปลอดภัยสารสนเทศ และปรับปรุงอยางตอเนื่อง 

 เพื่อควบคุม และติดตามการปฏิบัติงานของผูดูแลระบบสารสนเทศ ใหสอดคลองตามขอกําหนด กฎหมาย หรือ
ระเบียบขอบังคับที่เก่ียวของกับเทคโนโลยีสารสนเทศ 

 เพื่อประเมินความเสี่ยงดานความมั่นคงปลอดภัยของสารสนเทศและบริหารจัดการความเสี่ยงใหอยูในระดับที่
องคกรยอมรับได  

ผูรับผิดชอบ 

 ผูบังคับบัญชา 

 ผูดูแลระบบ 

อางอิงมาตรฐาน  

 ขอกําหนดหลัก: การวางแผน (Planning) 

 ขอกําหนดหลัก: การตรวจประเมินภายใน (Internal Audit) 

 หมวดที่ 8 ความมั่นคงปลอดภัยสําหรับการดําเนินงาน (Operations security) 

 หมวดที่ 14 ความสอดคลอง (Compliance) 

แนวปฏิบัติ 

1. ผูบังคับบัญชา ตองกําหนดให มีแนวทางในการดําเนินงานของระบบสารสนเทศสอดคลองกับกฎหมาย 

พระราชบัญญัติ กฎระเบียบ ขอบังคับที่เกี่ยวของกับความมั่นคงปลอดภัยสารสนเทศโดยตองจัดทําเปนลาย

ลักษณอักษร และมีการปรับปรุงใหเปนปจจุบันอยูเสมอ  

2. ผูบังคับบัญชา ตองกําหนดมาตรการในการควบคุมและบริหารจัดการสินทรัพยทางปญญา ไดแก ลิขสิทธ์ิในเอกสารหรือ

ซอฟตแวร เคร่ืองหมายการคา สิทธิบัตร และใบอนุญาตการใชงานซอรสโคด หรือการใชงานซอฟตแวร เพื่อให

การดําเนินงานเปนไปตามขอกําหนดท้ังในแงของขอสัญญา และดานกฎหมาย พระราชบัญญัติ กฎระเบียบ ขอบังคับ

ดานสินทรัพยทางปญญาที่เก่ียวของ  

3. ผูบังคับบัญชา ตองควบคุมใหมีการคุมครองขอมูลสวนบุคคลโดยใหสอดคลองกับกฎหมาย พระราชบัญญัติ 

กฎระเบียบ ขอบังคับที่เก่ียวของ 

4. ผูบังคับบัญชา ตองกํากับดูแล และควบคุมการปฏิบัติงานของผูที่อยูใตการบังคับบัญชา เพ่ือปองกันการใชงานระบบ

สารสนเทศผิดวัตถุประสงค หรือละเมิดตอนโยบายและแนวทางปฏิบัติการรักษาความมั่นคงปลอดภัยของระบบ

สารสนเทศของ รฟม. 

5. ผูบังคับบัญชา ตองควบคุมใหมีการปองกันขอมูลสําคัญขององคกร ขอมูลสําคัญที่เก่ียวของกับขอกําหนดทาง

กฎหมาย ระเบียบ ขอบังคับ สัญญา ควรไดรับการปองกันจากการสูญหาย ถูกทําลาย และปลอมแปลง  
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6. ผูบังคับบัญชาตองจัดใหมีการตรวจสอบการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ โดยผูตรวจสอบ

ภายใน (Internal auditor) หรือโดยผูตรวจสอบอิสระดานความม่ันคงปลอดภัยจากภายนอก (External 

auditor) ตามระยะเวลาอยางนอยปละ 1 ครั้ง 

7. ผูดูแลระบบตองกําหนดกระบวนการตรวจสอบและการแจงเตือนเมื่อเกิดเหตุผิดปกติเก่ียวกับการใชงาน
ทรัพยากร (Capacity) กําหนดเกณฑการใชงานทรัพยากรและวางแผนดานทรัพยากรสารสนเทศใหรองรับการ
ปฏิบัติงานในอนาคตอยางเหมาะสม รวมถึงตองติดตามผลการใชงานทรัพยากรสารสนเทศ   

8. ผูดูแลระบบตองมีการตรวจสอบการทํางาน (Monitor) ของระบบรักษาความปลอดภัยและระบบปฏิบัติการอยาง
สม่ําเสมอ 

9. ผูดูแลระบบ ตองปองกันการเขาใชงานเคร่ืองมือที่ใชเพ่ือการตรวจสอบ เพ่ือมิใหเกิดการใชงานผิดประเภทหรือถูก
ละเมิดการใชงาน (Compromise) โดยควบคุมการเขาถึง และตรวจสอบการนําเคร่ืองมือไปใชงานอยางสมํ่าเสมอ 

10. ผูดูแลระบบตองประเมินความเสี่ยงของระบบเทคโนโลยีสารสนเทศอยางนอยปละ 1 คร้ัง หรือเมื่อมีการ
เปลี่ยนแปลงอยางมีนัยสําคัญ  

11. ผูบังคับบัญชาตองติดตามผลการดําเนินการตามแผนบริหารจัดการความเสี่ยง (Risk treatment plan) เปน
ประจําทุกไตรมาส 

12. ผูดูแลระบบตองประเมินความเสี่ยงแลวจัดลําดับความสําคัญของความเสี่ยงนั้นและคนหาวิธีการเพ่ือลดความเสี่ยงตาม
ขั้นตอนที่ รฟม. กําหนด พรอมท้ังพิจารณาขอดีขอเสียของวิธีการเหลานั้นเพ่ือใหผูบริหารของ รฟม. ตัดสินใจเลือก
วิธีการเพื่อลดความเสี่ยงหรือยอมรับความเสี่ยง เมื่อเลือกวิธีการลดความเสี่ยงแลวผูบริหารตองจัดสรรทรัพยากรอยาง
เพียงพอเพ่ือดําเนนิการ แนวทางการลดความเสี่ยง แบงไดเปน 3 รปูแบบ ไดแก  
12.1 การเลือกใชเทคโนโลยี เพ่ือใชในการลดความเสี่ยงและเพ่ิมความมั่นคงปลอดภัยของระบบเทคโนโลยี

สารสนเทศ รฟม. เปนวิธีท่ีจําเปนตองใชงบประมาณและทรัพยากรอยางเพียงพอในการดําเนินการ เชน 
การเลือกใชอุปกรณ Firewall มากกวาหนึ่งผลิตภัณฑในการปองกันการเขาถึงเครือขายที่สําคัญ การใช
อุปกรณสมารทการด หรอื USB Token ในการตรวจสอบยืนยันตัวตนในการเขาใชงานระบบจากภายนอก 
รฟม. เปนตน 

12.2 การปรับเปลี่ยนข้ันตอนปฏิบัติ ตองออกแบบขั้นตอนปฏิบัติใหมที่รัดกุมและสามารถรักษาความมั่นคง
ปลอดภัยของระบบเทคโนโลยีสารสนเทศ รฟม. ไดดีขึ้น เมื่อออกแบบข้ันตอนปฏิบัติใหมแลวตองมีการ
พิจารณาหารือความเหมาะสม ความเปนไปได และผูบริหารตองเปนผูอนุมัติใหมีการบังคับใชขั้นตอนปฏิบัติ
ใหมนั้น 

12.3 ผู ดูแลระบบตองแจงขั้นตอนปฏิบัติใหผูเกี ่ยวของรับรูอยางทั ่วถึง รวมทั้งตองจัดฝกอบรมผู ใชงานที่
เกี่ยวของเพ่ือใหสามารถปฏิบัติตามขั้นตอนปฏิบัติใหมไดอยางราบรื่นและมีประสิทธิภาพ 

13. การตรวจสอบความปลอดภัยของระบบสารสนเทศ 
13.1 ผูดูแลระบบ ตองวางแผนการตรวจสอบและประเมินชองโหวหรือจุดออนดานความมั่นคงปลอดภัยสารสนเทศ 

และแจงผูที่เก่ียวของเพื่อแกไขในกรณีที่พบวาชองโหวหรือจุดออนน้ันอาจเปนเหตุการณดานความมั่นคง
ปลอดภัย อยางนอยปละ 1 ครั้ง  

13.2 ผูดูแลระบบตองตรวจสอบระบบสารสนเทศที่จะตองมีการปรับปรุงเมื่อมีเวอรชันใหม (Patch) รวมทั้งขอมูลที่
เก่ียวของกับชองโหวดานเทคนิคอยางสม่ําเสมอเพ่ือใหทราบถึงภัยคุกคามและความเสี่ยง รวมถึงหาวิธีปองกัน
และแกไขที่เหมาะสมกับชองโหวนั้น  

13.3 ผูใชงาน ผูดูแลระบบ และหนวยงานภายนอก ตองบันทึกและรายงานชองโหวหรือจุดออนใด ๆ ดาน
ความมั่นคงปลอดภัยสารสนเทศ ที่อาจสังเกตพบระหวางการติดตามการใชงานระบบสารสนเทศ ผานชองทาง
บริหารจัดการที่กําหนดไวอยางเหมาะสม และตองดําเนินการปดชองโหวที่มีการตรวจพบหรือไดรับแจง 
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14. ผูดูแลระบบตองมีการบริหารจัดการการเปล่ียนแปลงเกี่ยวกับการจัดเตรียมการใหบริการ การดูแลปรับปรุง
นโยบายในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ ขั้นตอนปฏิบัติงาน หรือการควบคุมเก่ียวกับความ
มั่นคงปลอดภัยดานสารสนเทศ โดยคํานึงถึงระดับความสําคัญของการดําเนินธุรกิจท่ีเกี่ยวของและการประเมิน
ความเสี่ยงอยางตอเนื่อง   
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สวนท่ี 14 

การถายโอน และแลกเปลี่ยนขอมูลสารสนเทศ 

 

วัตถุประสงค  

 เพื่อใหมีการควบคุมการถายโอนและแลกเปลี่ยนขอมูลสารสนเทศ ปองกันการรั่วไหล หรอืมีการแกไขขอมูลโดยที่

ไมไดรบัอนุญาต รวมถึงการปองกันสื่อบันทึกขอมูลใหมีความปลอดภัยเปนไปตามขอกําหนด 

ผูรับผิดชอบ  

 ผูบังคับบัญชา  

 เจาของขอมูล  

 ผูดูแลระบบ  

อางอิงมาตรฐาน 

 หมวดที่ 9 ความมั่นคงปลอดภัยสําหรับการสื่อสารขอมูล (Communications security) 

แนวปฏิบัติ 

1. ผูบังคับบัญชา ตองควบคุมใหมีการจัดทํานโยบาย และขั้นตอนการปฏิบัติเพื่อปองกันขอมูลสารสนเทศที่มีการ

สื่อสาร หรือแลกเปลี่ยนผานระบบสารสนเทศใหเหมาะสมตามระดับชั้นความลับขอมูลสารสนเทศ ตามขั้นตอนที่ 

รฟม. กําหนด 

2. ผูบังคับบัญชา และเจาของขอมูล ตองควบคุมใหมีการจัดทําขอตกลงในการแลกเปลี่ยนขอมูลสารสนเทศระหวาง

องคกรกับบุคคลหรือหนวยงานภายนอก 

3. ผูดูแลระบบตองแลกเปลี่ยนขอมูลสารสนเทศตองแลกเปลี่ยนผานชองทางที่ปลอดภัย เชน Web Service ที่ใชงาน

ผานโปรโตคอล https 

4. ผูดูแลระบบ ตองมีการปองกันขอมูลสารสนเทศที่มีการสื่อสารกันผานขอมูลอิเล็กทรอนิกส (Electronic 

messaging) เชน จดหมายอิเล็กทรอนิกส (E-mail) หรือ Instant messaging  ดวยวิธีการหรือมาตรการที่

เหมาะสม 

5. ผูดูแลระบบ ตองปองกันขอมูลสารสนเทศที่มีการแลกเปลี่ยนในการทําพาณิชยอิเล็กทรอนิกส (Electronic 

commerce) ผานเครือขายคอมพิวเตอรสาธารณะ เพ่ือมิใหมีการฉอโกง ละเมิดสัญญา หรือมีการรั่วไหล หรือ

ขอมูลสารสนเทศถูกแกไขโดยมิไดรบัอนุญาต  

6. ผูดูแลระบบ ตองปองกันขอมูลสารสนเทศท่ีมีการส่ือสาร หรือแลกเปลี่ยนในการทําธุรกรรมทางออนไลน (Online 

transaction) เพื่อมิใหมีการรับสงขอมูลที่ไมสมบูรณ สงขอมูลไปผิดท่ี การรั่วไหลของขอมูล ขอมูลถูกแกไข

เปลี่ยนแปลง ถูกทําซ้ําใหม หรือถูกสงซํ้าโดยมิไดรับอนุญาต 

7. ผูดูแลระบบ ตองควบคุมการรับสงขอมูลสารสนเทศเพ่ือปองกันความผิดพลาด ดังนี้ 

7.1 ความไมสมบูรณของขอมูลสารสนเทศที่รับ-สง 

7.2 การสงขอมูลสารสนเทศผิดจุดหมายปลายทาง 

7.3 การเปลี่ยนแปลงขอมูลสารสนเทศโดยไมไดรบัอนุญาต 
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7.4 การเปดเผยขอมูลสารสนเทศโดยไมไดรับอนุญาต 

7.5 การเขาถึงขอมูลสารสนเทศโดยไมไดรับอนุญาต 

7.6 การนาํขอมูลสารสนเทศกลับมาใชใหมโดยไมไดรบัอนุญาต 

8. เจาของขอมูล และผูดูแลระบบ ตองมีการปองกันขอมูลสารสนเทศท่ีมีการเผยแพรตอสาธารณชน มิใหมีการแกไข

เปลี่ยนแปลงโดยมิไดรับอนุญาต เพ่ือรักษาความถูกตองครบถวนของขอมูลสารสนเทศ  
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สวนท่ี 15 

การควบคุมการเขารหัส 

 

วัตถุประสงค  

 เพ่ือใหมีการเขารหัสขอมูลอยางเหมาะสมและมีประสิทธิผลในการปกปองความลับ ปองกัน การปลอมแปลงขอมูล และ

ควบคุมความถูกตองของขอมูล 

ผูรับผิดชอบ  

 ผูดูแลระบบ 

 เจาของขอมูล 

 ผูใชงาน 

อางอิงมาตรฐาน 

 หมวดที่ 6 การเขารหัสขอมูล (Cryptography) 

แนวปฏิบัติ 

1. เจาของขอมูล ตองเขารหัส หรือการใสรหัสผานขอมูลอิเล็กทรอนิกสขององคกรตามระดับชั้นความลับเพ่ือปองกัน

ผูไมมีสิทธิเขาถึง ตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ. 2544 และตามขั้นตอนที่ รฟม. กําหนด 

2. เจาของขอมูล ผูดูแลระบบ และผูใชงานตองปฏิบัติตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ. 2544 ในการ

นําการเขารหัสมาใชกับขอมูลที่เปนความลับจะตองใชวิธีการเขารหัส (Encryption) ท่ีเปนมาตรฐานสากล   

3. ผูดูแลระบบ ตองใชวิธีการเขารหัส (Encryption) ท่ีเปนมาตรฐานสากล หลีกเลี่ยงการใชรูปแบบการเขารหัสที่

พัฒนาขึ้นเอง เพ่ือใหมั่นใจวาขั้นตอนวิธี (Algorithm) ท่ีใชในการเขารหัสนั้นมีความมั่นคงปลอดภัย ดังนี้ 

ประเภทกุญแจ / วิธีการเขารหัส เกณฑขั้นตํ่า ความยาวกุญแจ (อยางนอย) 

กุญแจแบบสมมาตร (Symmetric) AES 256 bits  

กุญแจแบบอสมมาตร (Asymmetric) RSA 1024 bits  

การ Hashing BCrypt Cost Factor 10 ขึ้นไป 

4. ผูดูแลระบบ ตองมีการทบทวนข้ันตอนวิธี (Algorithm) และความยาวของกุญแจที่เขารหัสอยางนอยปละ 1 ครั้ง 

เพื่อใหยังสามารถรักษาไวซึ่งความมั่นคงปลอดภัย 

5. ผูดูแลระบบ ตองกําหนดใหมีการบริหารจัดการกุญแจที่ใชในการเขารหัส ดังน้ี 

5.1 การสรางกุญแจรหัสควรกระทําในสถานที่ท่ีมีมาตรการปองกันความปลอดภัย 

5.2 เมื่อมีการสรางกุญแจรหัสที่เปนกุญแจลับ (Private key) ควรสงมอบใหกับเจาของกุญแจโดยตรง โดยวิธีการ

ท่ีปลอดภัย 

5.3 ควรจัดใหมีการเก็บบันทึก Log เพื่อการตรวจสอบสําหรับกิจกรรมตาง ๆ ที่เก่ียวของกับการจัดการกุญแจรหัส 

6. ผูใชงาน ควรรกัษาความปลอดภัยในการใชงานกุญแจ ดังนี้ 

6.1 เก็บกุญแจรหัสในสถานที่ที่ปลอดภัย เชน ตูนิรภัย หรือสื่อบันทึกที่ปลอดภัย และไมมีใครสามารถเขาถึงได 
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6.2 เมื่อมีการรับกุญแจสาธารณะ (Public key) มาใช กอนใชงานจะตองพิสูจนความถูกตองของกุญแจสาธารณะ 

โดยสอบถามกับผูสงหรือตรวจสอบกับผูแทนในการรับรองความถูกตองของกุญแจสาธารณะ (Certificate 

authority) ที่เชื่อถือไดเทานั้น 

6.3 ควบคมุการใชงานและจัดเก็บกุญแจใหสอดคลองกับการรักษาความลับขอมูลตามท่ี รฟม. กําหนด 
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สวนท่ี 16 

การนําอุปกรณสวนตัวมาใชงาน (Bring your own device) 

 

วัตถุประสงค  

 เพื่อควบคุมการนําอุปกรณสวนตัวมาเชื่อมตอหรือเขาถึงระบบสารสนเทศของ รฟม. ที่ใชในการบริหารจัดการ

ระบบสารสนเทศของ รฟม. หรือปฏิบัติงานให รฟม. ท้ังนี้เพื่อปองกันภัยคุกคามท่ีอาจจะเกิดขึ้นกับระบบ

สารสนเทศของ รฟม. รวมถึงเพื่อปองกันไมใหขอมูลของ รฟม. เกิดการร่ัวไหล 

ผูรับผิดชอบ  

 ผูดูแลระบบ 

 ผูใชงาน 

อางอิงมาตรฐาน 

 หมวดที่ 2 อุปกรณคอมพิวเตอรแบบพกพาและการปฏิบัติงานจากระยะไกล (Mobile devices and teleworking) 

แนวปฏิบัติ 

1. ผูดูแลระบบตองกําหนดคุณสมบัติของระบบปฏิบัติการของอุปกรณสวนตัวที่อนุญาตใหนํามาเชื่อมตอหรือเขาถึง

ระบบงานสารสนเทศของ รฟม. ได โดยตองเปนระบบปฏิบัติการท่ีไมลาสมัย (Obsolete operating system) 

และยังไดรับการสนับสนุนการใชงานจากเจาของผลิตภัณฑ  

2. ผูดูแลระบบตองตัดการเชื่อมตอหากระบบปฏิบัติการของอุปกรณสวนตัวท่ีอนุญาตใหนํามาเชื่อมตอหรือเขาถึง

ระบบงานสารสนเทศของ รฟม. เกิดการลาสมัย (Obsolete operating system) หรือเจาของผลิตภัณฑไม

สนับสนุนการใชงานแลว  

3. ผูดูแลระบบตองมีมาตรการปองกันมัลแวร และตรวจสอบการอัปเดต Patch เวอรชันของระบบปฏิบัติการที่

เจาของผลิตภัณฑยังใหการสนับสนุนการใชงาน 

4. ผูดูแลระบบตองไมอนุญาตใหอุปกรณท่ีมีการปรับแตงการเขาถึงระบบปฏิบัติการ (rooted/jailbroken) มาเชื่อมตอ

หรอืเขาถึงระบบสารสนเทศของ รฟม. 

5. ผูดูแลระบบตองแบงแยกเครือขายของอุปกรณสวนตัวที่นํามาเชื่อมตอหรือเขาถึงระบบสารสนเทศของ รฟม. 

6. ผูใชงานตองติดตั้งโปรแกรมปองกันมัลแวรตามเงื่อนไขท่ี รฟม. กําหนด 

7. ผูใชงานตองไมนําอุปกรณสวนตัวที่ติดตั้งแอปพลิเคชันนอก Official store มาเชื่อมตอหรือเขาถึงระบบงาน

สารสนเทศของ รฟม. 

8. ผูใชงานตองไมนําอุปกรณสวนตัวที่ติดตั้งโปรแกรมละเมิดลิขสิทธ์ิมาเชื่อมตอหรือเขาถึงระบบงานสารสนเทศ  

ของ รฟม. 

9. ผูใชงานตองอัปเดต Patch ของระบบปฏิบัติการท่ีอุปกรณสวนตัวใหเปนเวอรชันลาสุด รวมถึงตองเปน

ระบบปฏิบัติการที่เจาของผลิตภัณฑยังใหการสนับสนุนการใชงาน 

10. ผูใชงานตองยืนยันตัวตนกอนเขาถึงระบบสารสนเทศของ รฟม. ทุกคร้ัง 

11. ผูใชงานตองติดตั้ง Network Access Control agent (NAC agent) หรือ Mobile Device Management agent 

(MDM agent) ตามที่ รฟม. กําหนด เพ่ือควบคุมการใชงานเครือขายและการเขาถึงระบบสารสนเทศของ รฟม.   
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12. กรณีอุปกรณสวนตัวสูญหายหรือถูกขโมยผูใชงานตองแจงผูดูแลระบบโดยเร็วที่สุด เพ่ือจัดการขอมูลที่จัดเก็บอยู

ในอุปกรณสวนตัวของผูใชงาน 

13. ผูใชงานตองเขาถึงระบบสารสนเทศของ รฟม. ผานชองทางที่ รฟม. กําหนด เชน VPN 

 

 

 

 

/ภาคผนวก ข....



 

 

ภาคผนวก ข. 
 

ผู้ขายต้องจัดท ารายงานของงานงวดที่ 1, 2 และ 3 ตามแผนภาพแสดงล าดับขั้นตอนตาม Business 
Process Model and Notation (BPMN 2.0) ดังนี้ 

 

 ภาพสัญลักษณ์ ชื่อสัญลักษณ์ ค าอธิบาย 

 

Start Event 

สัญลักษณ์แสดงเหตุการณ์เริ่มต้นของการท ากิจกรรมใน
กระบวนการ เหตุการณ์เริ่มต้นที่เกิดขึ้นนี้มีตัวกระตุ้นที่ท า
ให้เกิดเหตุการณ์ได้หลายแบบ สัญลักษณ์ที่ใช้คือแสดง
ตัวกระตุ้นอยู่ภายในวงกลม เช่น  

 Message หมายถึงเหตุการณ์หรือข้อความที่ท าให้
เกิดการเริ่มต้นกระบวนการ 

 Timer เหตุการณ์เกี่ยวกับเวลาที่ท าให้เกิดการ
เริ่มต้นของกระบวนการ 

 
End Event 

เป็นสัญลักษณ์แสดงเหตุการณ์สิ้นสุดกระบวนการ 
เหตุการณ์สิ้นสุดที่ เกิดขึ้นนี้มีตัวกระตุ้นที่ท าให้ เกิด
เหตุการณ์ได้หลายแบบ สัญลักษณ์ท่ีใช้คือแสดงตัวกระตุ้น
อยู่ภายในวงกลม เช่น  

 Terminate หมายถึงตัวกระตุ้นที่ท าให้เกิดเหตุการณ์
สิ้นสุดกระบวนการ 

 Error หมายถึงตัวกระตุ้นเกี่ยวกับข้อผิดพลาดที่ท า
ให้เกิดเหตุการณ์สิ้นสุดกระบวนการ 

 Cancel หมายถึงตัวกระตุ้นเกี่ยวกับการยกเลิก 
ที่ท าให้เกิดเหตุการณ์สิ้นสุดกระบวนการ 

 

Intermediate 
Event 

สัญลักษณ์แสดงเหตุการณ์เกิดขึ้นในระหว่างกระบวนการ 
เหตุการณ์ที่เกิดขึ้นในระหว่างกระบวนการนี้มีตัวกระตุ้น 
ที่ท าให้เกิดเหตุการณ์ได้หลายแบบสัญลักษณ์ที่ใช้คือแสดง
ตัวกระตุ้นอยู่ภายในวงกลม เช่น  

 Message หมายถึงเหตุการณ์หรือข้อความที่เกิดขึ้น
ในระหว่างกระบวนการ 

/Timer… 

/ภาคผนวก ข.… 
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 ภาพสัญลักษณ์ ชื่อสัญลักษณ์ ค าอธิบาย 

 Timer เหตุการณ์เก่ียวกับเวลาที่เกิดขึ้นในระหว่าง
กระบวนการ เช่นถึงเวลาที่ก าหนดแล้วจะเกิดกิจกรรม 
ได้ต่อไป  

 

 

Pool/Lane 

สัญลักษณ์แสดงผู้ที่เกี่ยวข้องในกระบวนการโดยสามารถ
แบ่งการแบ่งบทบาทหน้าที่ความรับผิดชอบของแต่ละคน
หรือแต่ละหน่วยงาน 

 

Task 

สัญลักษณ์ แสดงการท ากิจกรรมหรืองานในกระบวนการ 
เช่น การประมวลผลข้อมูล เป็นต้น  

 
Service Task 

สัญลักษณ์แสดงการท ากิจกรรมหรืองานที่ท าโดยใช้ระบบ
อัตโนมัติหรือคอมพิวเตอร์เข้ามาช่วย เช่นการใช้ web 
service หรือใช้ automate application  

 
Manual Task 

สัญลักษณ์แสดงกิจกรรมหรืองานที่ท าโดยไม่อาศัย
คอมพิวเตอร์เข้ามาช่วย 

 
User Task 

สัญลักษณ์ที่แสดงการท างานของ user โดยใช้ระบบ
คอมพิวเตอร์หรือโปรแกรมประยุกต์เข้ามาช่วยในการท า
กิจกรรมนั้น 

 
Send Task 

สัญลักษณ์แสดงกิจกรรม/งานที่มีการส่งข้อมูลหรือ
ข่าวสาร (message) ออกไปยังผู้เกี่ยวข้องที่อยู่ภายนอก 
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/Receive Task… 
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 ภาพสัญลักษณ์ ชื่อสัญลักษณ์ ค าอธิบาย 

 
Receive Task 

สัญลักษณ์แสดงกิจกรรม/งานที่มีการรับข้อมูลจาก
กิจกรรมที่ส่งข้อมูลหรือข่าวสาร (message)  

 

Business Rule 
Task 

สัญลักษณ์ที่แสดงกิจกรรม/งานที่มีการใช้ business rule 
engine ในการท างาน 

 
Script Task 

สัญลักษณ์แสดงกิจกรรม/งานที่มีการ execute script 
(script จะถูก execute โดย business process engine) เมื่อ 
script ท างานเสร็จ ให้ถือว่ากิจกรรม/งานนั้นด าเนินการ
เสร็จสิ้นสมบูรณ์ 

 

Collapsed Sub-
Proces 

สัญลักษณ์ที่แสดงกระบวนการย่อยที่อยู่ภายในกระบวนการ
โดยมีการซ่อนรายละเอียดของกิจกรรมในกระบวนการย่อยไว้   

 

Exclusive 
Gateway 

สัญลักษณ์แสดงการตัดสินใจเลือกทางใดทางหนึ่งเท่านั้น
เพ่ือด าเนินกิจกรรมในกระบวนการ  

 

Parallel 
Gateway  

สัญลักษณ์แสดงการตัดสินใจ/ทางเลือกในการด าเนิน
กิจกรรมในกระบวนการที่สามารถท าคู่ขนานกันไปได้   

 

Inclusive 
Gateway 

สัญลักษณ์แสดงการตัดสินใจ/ทางเลือกในการด าเนิน
กิจกรรมในกระบวนการ โดยอาจเลือกด าเนินกิจกรรมได้
มากกว่า 1 ทางเลือก 

 

Event Gateway 

สัญลักษณ์แสดงการตัดสินใจเลือกทางเลือกตามเหตุการณ์
ที่เกิดขึ้น  

 
Sequence Flow สัญลักษณ์แสดงล าดับขั้นการท างานของกิจกรรม/งาน 

Task name

Task name

/Message Flow… 
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 ภาพสัญลักษณ์ ชื่อสัญลักษณ์ ค าอธิบาย 

 
Message Flow 

สัญลักษณ์แสดงทิศทางการไหลของ message ระหว่าง 
ผู้ที่เกี่ยวข้องในกระบวนการ  

 
Message 

สัญลักษณ์แสดงการส่งข่าวสาร/ข้อความระหว่าง Pool 

 

Data object 
สัญลักษณ์แสดงสิ่งที่กิจกรรม/งานผลิตออกมา 

 

Data Sotre 
สัญลักษณ์แสดงการจัดเก็บข้อมูลแบบถาวร (persist 
data)  ที่กิจกรรม/งานสามารถดึงมาใช้งานภายใน
กิจกรรม/งานหรือจัดเก็บข้อมูล 

 

Group 
สัญลักษณ์แสดงการจัดกลุ่ม  

 
Text Annotation 

สัญลักษณ์แสดงการอธิบายเพิ่มเติม เพื่อให้ผู้อ่านแผนภาพ
ได้เข้าใจมากยิ่งข้ึน 

 
 
 
 
 
 
 
 
 
 
 

 

Text

/ภาคผนวก ค.… 



 

 

ภาคผนวก ค. 
 

1. หลักเกณฑ์การประเมินค่าประสิทธิภาพต่อราคา (Price Performance) 
ในการพิจารณาผู้ชนะการเสนอราคา รฟม. จะใช้หลักเกณฑ์การประเมินค่าประสิทธิภาพต่อราคา (Price 

Performance) โดยพิจารณาให้คะแนนตามปัจจัยหลักและน้ าหนักตามที่ก าหนด ดังนี้ 
 

1. คุณภาพและคุณสมบัติที่เป็นประโยชน์ต่อการด าเนินโครงการ ก าหนดน้ าหนักเท่ากับร้อยละ 70 
2. ราคาที่ยื่นข้อเสนอ (Price) ก าหนดน้ าหนักเท่ากับร้อยละ 30 

 

หลักเกณฑ์การให้คะแนนราคาที่ยื่นข้อเสนอ (Price) เป็นไปตามการค านวณของระบบการจัดซื้อจัดจ้าง
ภาครัฐด้วยอิเล็กทรอนิกส์ e-GP ของกรมบัญชีกลาง 

 
2. หลักเกณฑ์การให้คะแนนคุณภาพและคุณสมบัติที่เป็นประโยชน์ต่อการด าเนินโครงการ 

การให้คะแนนคุณภาพและคุณสมบัติที่เป็นประโยชน์ต่อการด าเนินโครงการ มีคะแนนรวมทั้งหมด 100 คะแนน 
ประกอบด้วยหัวข้อ ดังนี้  

ล าดับที่ รายการ คะแนนรวม หมายเหตุ 

1.  ผลงานของผู้ยื่นข้อเสนอ 20  

2.  ประสบการณ์ของทีมงาน 20  

3.  แนวทางและวิธีในการพัฒนาระบบ (Methodology) 15  

4.  แผนการด าเนินงาน (Work Plan) 15  

5.  น าเสนอผลงาน (Demo) 30  

 รวม 100  
หมายเหตุ – การค านวณตัวเลขของการประเมินทุกหัวข้อก าหนดความละเอียดถึงทศนิยมจ านวนสองหลัก 

   
โดยผู้ชนะการเสนอราคา ต้องได้คะแนนคุณภาพและคุณสมบัติที่เป็นประโยชน์ต่อการด าเนินโครงการ  

ไม่น้อยกว่าร้อยละ 70  
   
 
 
 

 
 

/ทั้งนี้… 
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ทั้งนี้ มีรายละเอียดในการพิจารณาแต่ละหัวข้อ ดังนี้ 
1. การพิจารณาผลงานของผู้ย่ืนข้อเสนอ (20 คะแนน) 

การพิจารณาให้คะแนนผลงานของผู้ยื่นข้อเสนอ จะพิจารณาผู้ยื่นข้อเสนอที่มีหนังสือรับรองผลงาน
ซึ่งลงนามโดยผู้มีอ านาจ และข้อก าหนดหรือขอบเขตของงานของผลงานนั้น พร้อมด้วยส าเนาสัญญาหรือ 
ใบสั่งซื้อ/ใบสั่งจ้าง (ถ้ามี) ทั้งนี้ รฟม. ขอสงวนสิทธิ์ที่จะตรวจสอบข้อเท็จจริงที่เสนอ โดยแบ่งการพิจารณา
ออกเป็น 2 ส่วนหลัก คือ  

1.1   จ านวนผลงานที่มีความสอดคล้องกับลักษณะโครงการ (10 คะแนน) 
การพิจารณาให้คะแนนจ านวนผลงาน จะพิจารณาผลงานของผู้ยื่นข้อเสนอที่เป็นผลงาน 

ซึ่งได้ตรวจรับสมบูรณ์แล้วในช่วง 5 ปีที่ผ่านมา นับถึงวันยื่นเอกสารประกวดราคา และขอบเขตของงาน โดยอ้างอิง
ตามภาคผนวก ง. แบบฟอร์มที่ 02 ซึ่งมีเกณฑ์การให้คะแนนจากผลงานที่มีขอบเขตของงานหรือลักษณะ
สอดคล้องตามคุณลักษณะเฉพาะของระบบบริหารห้องสมุดอิเล็กทรอนิกส์ e-Library MRTA 

 

ผลงาน คะแนน 
 เป็นผลงานที่มีขอบเขตของงานหรือลักษณะงานสอดคล้องตามคุณ
ลักษณะเฉพาะของระบบบริหารห้องสมุดอิเล็กทรอนิกส์ e-Library MRTA ซึ่งมีมูลค่า
ต่อสัญญาไม่น้อยกว่า 1,000,000 บาท ย้อนหลังไม่เกิน 5 ปี นับถึงวันยื่นเอกสาร
ประกวดราคา และมีจ านวนมากที่สุด ล าดับที่ 1 

10.00 

 เป็นผลงานที่มีขอบเขตของงานหรือลักษณะงานสอดคล้องตามคุณ
ลักษณะเฉพาะของระบบบริหารห้องสมุดอิเล็กทรอนิกส์ e-Library MRTA ซึ่งมีมูลค่า
ต่อสัญญาไม่น้อยกว่า 1,000,000 บาท ย้อนหลังไม่เกิน 5 ปี นับถึงวันยื่นเอกสาร
ประกวดราคา และมีจ านวนเป็นล าดับที่ 2 เป็นต้นไป 

7.00 

 

หมายเหตุ - กรณีผู้ยื่นข้อเสนอยื่นผลงานหลายโครงการ หากโครงการใดไม่มีหนังสือรับรองผลงาน และ
ข้อก าหนดหรือขอบเขตของงานของผลงานนั้น พร้อมด้วยส าเนาสัญญาหรือใบสั่งซื้อ/ใบสั่งจ้าง (ถ้ามี) 
จะได้รับการประเมินผลงานส าหรับโครงการนั้นเท่ากับศูนย์ 

 

1.2 มูลค่าของสัญญา (5 คะแนน)   
การพิจารณาให้คะแนนมูลค่าของผลงาน จะพิจารณามูลค่าต่อสัญญา (พิจารณาเพียง  

1 สัญญาที่มีมูลค่าสูงสุด) ของผู้ยื่นข้อเสนอที่เป็นผลงานซึ่งได้ตรวจรับสมบูรณ์แล้วในช่วง 5 ปีที่ผ่านมา นับถึงวัน
ยื่นเอกสารประกวดราคา และขอบเขตของงาน โดยอ้างอิงตามภาคผนวก ง. แบบฟอร์มที่ 02 ซึ่งมีเกณฑ์การให้
คะแนนจากผลงานที่มีขอบเขตของงานหรือลักษณะสอดคล้องตามคุณลักษณะเฉพาะของระบบบริหาร
ห้องสมุดอิเล็กทรอนิกส์ e-Library MRTA 

 

/เป็นผลงาน… 
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ผลงาน คะแนน 
 เป็นผลงานที่มีขอบเขตของงานหรือลักษณะงานสอดคล้องตามคุณ
ลักษณะเฉพาะของระบบบริหารห้องสมุดอิเล็กทรอนิกส์ e-Library MRTA ซึ่งมีมูลค่า
ต่อสัญญาไม่น้อยกว่า 1,000,000 บาท ย้อนหลังไม่เกิน 5 ปี นับถึงวันยื่นเอกสาร
ประกวดราคา (มูลค่าต่อสัญญาสูงสุดล าดับที่ 1) 

5.00 

 เป็นผลงานที่มีขอบเขตของงานหรือลักษณะงานสอดคล้องตามคุณ
ลักษณะเฉพาะของระบบบริหารห้องสมุดอิเล็กทรอนิกส์ e-Library MRTA ซึ่งมีมูลค่า
ต่อสัญญาไม่น้อยกว่า 1,000,000 บาท ย้อนหลังไม่เกิน 5 ปี นับถึงวันยื่นเอกสาร
ประกวดราคา (มูลค่าต่อสัญญา ล าดับที่ 2 เป็นต้นไป) 

3.50 

 

หมายเหตุ - กรณีผู้ยื่นข้อเสนอยื่นผลงานหลายโครงการ หากโครงการใดไม่มีหนังสือรับรองผลงาน และ
ข้อก าหนดหรือขอบเขตของงานของผลงานนั้น พร้อมด้วยส าเนาสัญญาหรือใบสั่งซื้อ/ใบสั่งจ้าง (ถ้ามี) 
จะได้รับการประเมินผลงานส าหรับโครงการนั้นเท่ากับศูนย์ 

1.3 คู่สัญญา (5 คะแนน) 
การพิจารณาให้คะแนนคู่สัญญา ที่มีหนังสือรับรองผลงานซึ่งลงนามโดยผู้มีอ านาจ และ

ข้อก าหนดหรือขอบเขตของงานของผลงานนั้น พร้อมด้วยส าเนาสัญญาหรือใบสั่งซื้อ/ใบสั่งจ้าง (ถ้ามี)  
โดยอ้างอิงตามภาคผนวก ง. แบบฟอร์มที่ 02 ซ่ึงมีเกณฑ์การให้คะแนน ดังนี้ 
 คะแนน 

คู่สัญญา 
• หน่วยงานของรัฐ 5.00 

• หน่วยงานเอกชน 3.50 
หมายเหต ุ - กรณีผู้ยื่นข้อเสนอยื่นผลงานหลายโครงการ หากโครงการใดไม่มีหนังสือรับรองผลงาน และ

ข้อก าหนดหรือขอบเขตของงานของผลงานนั้น พร้อมด้วยส าเนาสัญญาหรือใบสั่งซื้อ/ใบสั่งจ้าง (ถ้ามี) 
จะได้รับการประเมินผลงานส าหรบัโครงการนั้นเท่ากับศูนย ์

2. การพิจารณาประสบการณ์ของทีมงาน (20 คะแนน) 
การพิจารณาให้คะแนนประสบการณ์ของทีมงาน เมื่อจัดส่งบุคลากรหลักตามที่ก าหนดในขอบเขต

ของงานซ้ือระบบบริหารห้องสมุดอิเล็กทรอนิกส์ e-Library MRTA โดยแบ่งการพิจารณาออกเป็น 2 ส่วนหลัก คือ  
2.1  การจัดส่งบุคลากรหลักตามท่ีก าหนด (5 คะแนน)  

การพิจารณาให้คะแนนประสบการณ์ของทีมงาน เมื่อจัดส่งบุคลากรหลักตามที่ก าหนด  
ในขอบเขตของงาน (TOR) โดยอ้างอิงตามภาคผนวก ง. แบบฟอร์มที่ 03 ซึ่งมีเกณฑ์การให้คะแนน ดังนี้ 

ระดับ เสนอครบถ้วน เสนอไม่ครบถ้วน 

คะแนน 5.00 0.00 
 

เสนอครบถ้วน เสนอบุคลากรตามต าแหน่งงานที่ก าหนดในขอบเขตของงาน (TOR) อย่างครบถ้วน 
เสนอไม่ครบถ้วน เสนอบุคลากรตามต าแหน่งงานที่ก าหนดในขอบเขตของงาน (TOR) ไม่ครบถ้วน  

/2.2 ประสบการณ์… 
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2.2  ประสบการณ์การท างานของบุคลากร (15 คะแนน) 

การพิจารณาให้คะแนนประสบการณ์การท างานของบุคลากร ตามต าแหน่งที่เสนอใน
โครงการ โดยอ้างอิงตามภาคผนวก ง. แบบฟอร์มที่ 03 ดังนี้ 

ผู้จัดการโครงการ (Project Manager) 3 คะแนน 
นักวิเคราะห์ระบบ (System Analyst) 3 คะแนน 
นักพัฒนาระบบ (Developer/ Programmer/ Technical) 3 คะแนน 
วิศวกรระบบคอมพิวเตอร์ (System Engineer) 2 คะแนน 
นักทดสอบระบบ (Implementer/ Tester) 2 คะแนน 
ผู้ประสานงานโครงการ (Project Coordinator) 2 คะแนน 
 รวม 15 คะแนน 

ต าแหน่ง 
ประสบการณ์ 

(คะแนนที่ได้รับ) 
ไม่เสนอ 
บุคลากร 

ผู้จัดการโครงการ  
(Project Manager) 

X > 10 ปี 
(3.00) 

5 > X ≥ 10 ป ี
(2.25) 

3 > X ≥ 5 ป ี
(1.50) 

X ≤ 3 ป ี
(0.75) 

0.00 

นักวิเคราะหร์ะบบ  
(System Analyst) 

X > 5 ป ี
(3.00) 

3 > X ≥ 5 ป ี
(2.25) 

2 > X ≥ 3 ป ี
(1.50) 

X ≤ 2 ป ี
(0.75) 

0.00 

นักพัฒนาระบบ (Developer/ 
Programmer/ Technical) 

X > 5 ป ี
(3.00) 

3 > X ≥ 5 ป ี
(2.25) 

2 > X ≥ 3 ป ี
(1.50) 

X ≤ 2 ป ี
(0.75) 

0.00 

วิศวกรระบบคอมพิวเตอร์ 
(System Engineer) 

X > 3 ป ี
(2.00) 

2 > X ≥ 3 ป ี
(1.50) 

1 > X ≥ 2 ป ี
(1.00) 

X ≤ 1 ป ี
(0.50) 

0.00 

นักทดสอบระบบ 
(Implementer/ Tester) 

X > 3 ป ี
(2.00) 

2 > X ≥ 3 ป ี
(1.50) 

1 > X ≥ 2 ป ี
(1.00) 

X ≤ 1 ป ี
(0.50) 

0.00 

ผู้ประสานงานโครงการ 
(Project Coordinator) 

X > 3 ป ี
(2.00) 

2 > X ≥ 3 ป ี
(1.50) 

1 > X ≥ 2 ป ี
(1.00) 

X ≤ 1 ป ี
(0.50) 

0.00 

 
หมายเหตุ   การพิจารณาประสบการณ์ของทีมงาน ทั้ง 2 ข้อ 

- หากเสนอบุคลากรที่ปฏิบัติงานหลายต าแหน่งต่อ 1 ท่าน จะพิจารณาให้ครบถ้วนในทุกต าแหน่ง 

- หากเสนอจ านวนบุคลากรในแต่ละต าแหน่งมากกว่าที่ก าหนด จะเลือกพิจารณาบุคลากรที่มี
ประสบการณ์สูงที่สุด 

- กรณีที่บุคลากรไม่มีส าเนาหนังสือรับรองหรือประกาศนียบัตรที่แสดงวุฒิการศึกษา จะได้รับการ
ประเมินเท่ากับศูนย ์ไม่ผ่านเกณฑ์ 

- หากมีการเปลี่ยนช่ือหรือนามสกุลให้แนบส าเนาหลักฐานการเปลี่ยนช่ือหรือนามสกุลมาด้วย  
ในกรณีที่ไม่มีส าเนาหลักฐานดังกล่าว จะได้รับการประเมินเท่ากับศูนย ์ไม่ผ่านเกณฑ์ 

/3. การพิจารณา… 
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3. การพิจารณาการน าเสนอแนวทาง วิธีการด าเนินงานของโครงการและวิธีในการพัฒนาระบบ 
(Methodology) (15 คะแนน) 

การพิจารณาให้คะแนนการน าเสนอแนวทาง วิธีการด าเนินงานของโครงการและวิธีในการพัฒนาระบบ 
(Methodology) จะพิจารณาถึงแนวทาง วิธีการด าเนินงานของโครงการและวิธีในการพัฒนาระบบที่เหมาะสม 
หรือสอดคล้องตามขอบเขตของงานโครงการดังกล่าว โดยแบ่งการพิจารณาออกเป็น 3 ส่วนหลัก คือ 

3.1   แนวทางและวิธีการด าเนินงานของโครงการ (5 คะแนน) 
การพิจารณาให้คะแนนรายละเอียดแนวทางและวิธีการด าเนินงานของโครงการ โดยอ้างอิง

ตามภาคผนวก ง. แบบฟอร์มที่ 04 ซ่ึงแบ่งการพิจารณาออกเป็น 3 ส่วนหลัก และมีเกณฑ์การให้คะแนน ดังนี้ 
1) ภาพรวมสถาปัตยกรรมขององค์กร (Enterprise Architecture)  
2) แนวความคิด (Conceptual) และรายละเอียด (Detailed) เกี่ยวกับการออกแบบและ

พัฒนาระบบ 
3) แนวทางการแก้ไขปัญหา เมื่อระบบไม่สามารถใช้งานได้ 

ระดับ ดีกว่าเกณฑ์ ตามเกณฑ์ ต่ ากว่าเกณฑ์ ไม่น าเสนอ 
คะแนน 5.00 3.50 2.00 0.00 

 

ดีกว่าเกณฑ์ ผู้ยื่นข้อเสนอมีความเข้าใจสถานการณ์การด าเนินงานปัจจุบัน เข้าใจปัญหา/ ประเด็นส าคัญ
ของขอบเขตของงาน (TOR) โดยมีการน าเสนอขั้นตอนการท างาน รายละเอียดแนวทาง วิธีการ
ด าเนินงานของโครงการในเนื้อหา 3 ส่วนหลักอย่างถูกต้อง เหมาะสม ครบถ้วนและดีกว่าที่
ขอบเขตของงาน (TOR) ก าหนด ได้แก่ สถาปัตยกรรมขององค์กร แนวความคิด 
(Conceptual) และรายละเอียด (Detailed) และแนวทางการแก้ไขปัญหา เมื่อระบบไม่
สามารถใช้งานได้ โดยสอดคล้องตามที่ TOR ก าหนดไว้ รวมถึงมีข้อคิดเห็นเพิ่มเติม 

ตามเกณฑ์ ผู้ยื่นข้อเสนอมีความเข้าใจสถานการณ์การด าเนินงานปัจจุบัน เข้าใจปัญหา/ ประเด็นส าคัญ  
มีรายละเอียดแนวทางและวิธีการด าเนินงานสอดคล้องตามที่ขอบเขตของงาน (TOR) ก าหนดไว้ 
โดยมีการน าเสนอข้อมูลในเนื้อหา 3 ส่วนหลักอย่างเหมาะสม และถูกต้องตามขอบเขตของงาน 
(TOR) 

ต่ ากว่าเกณฑ์ ผู้ยื่นข้อเสนอมีความเข้าใจที่ผิดในขอบเขตของงาน (TOR) ที่ก าหนดไว้ หรือมีความเข้าใจ 
ที่ไม่ครบถ้วน มีรายละเอียดในการน าเสนอท่ีไม่สมบูรณ์ น าเสนอรายละเอียดแนวทาง วิธีการ
ด าเนินงานของโครงการไม่สอดคล้องกับผลลัพธ์ตามที่  TOR ก าหนดไว้ มีวิธีการท างาน 
ไม่เหมาะสม หรือมีการน าเสนอท่ีไม่เพียงพอตามมาตรฐานทั่วไป 

ไม่น าเสนอ ผู้ยื่นข้อเสนอไม่น าเสนอรายละเอียดแนวทาง วิธีการด าเนินงานของโครงการ 

 
 
 
 

/3.2 แนวทางและ… 
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3.2 แนวทางและวิธีในการพัฒนาระบบ (Methodology) และซอฟต์แวร์หรือเครื่องมือ 
(Tools) ที่ใช้ในการพัฒนา (5 คะแนน) 

การพิจารณาให้คะแนนรายละเอียดแนวทางและวิธีในการพัฒนาระบบ (Methodology) 
และซอฟต์แวร์หรือเครื่องมือ (Tools) ที่ใช้ในการพัฒนา ที่เหมาะสมกับโครงการ โดยอ้างอิงตามภาคผนวก ง. 
แบบฟอร์มที่ 04 ซึ่งมีเกณฑ์การให้คะแนน ดังนี้ 

ระดับ ดีกว่าเกณฑ์ ตามเกณฑ์ ต่ ากว่าเกณฑ์ ไม่น าเสนอ 

คะแนน 5.00 3.50 2.00 0.00 

 
ดีกว่าเกณฑ ์ ผู้ยื่นข้อเสนอมีความเข้าใจสถานการณ์การด าเนินงานปัจจุบัน เข้าใจปัญหา/ ประเด็นส าคัญของ 

ขอบเขตของงาน (TOR) โดยมีการระบุวิธีการและซอฟต์แวร์หรือเครื่องมือ (Tools) ที่ใช้ในการ
พัฒนา ซึ่งเป็นมาตรฐานที่เหมาะสม เชื่อถือได้ ทันสมัย หรือน านวัตกรรมใหม่มาประยุกต์ใช้ใน
งาน หรือน าซอฟต์แวร์/ ระบบงานที่เสนอไปใช้กับหน่วยงานภาครัฐหรือเอกชน โดยสอดคล้องตาม 
TOR 

ตามเกณฑ์ ผู้ยื่นข้อเสนอมีความเข้าใจสถานการณ์การด าเนินงานปัจจุบัน เข้าใจปัญหา/ ประเด็นส าคัญ 
ระบุวิธีการและซอฟต์แวร์หรือเครื่องมือ (Tools) ที่ใช้ในการพัฒนา ซึ่งเป็นมาตรฐานที่
เหมาะสม และสอดคล้องตาม TOR 

ต่ ากว่าเกณฑ ์ ผู้ยื่นข้อเสนอมีความเข้าใจที่ผิดในขอบเขตของงาน (TOR) ที่ก าหนดไว้ หรือมีความเข้าใจ 
ที่ไม่ครบถ้วน มีรายละเอียดในการน าเสนอที่ไม่สมบูรณ์ วิธีการหรือซอฟต์แวร์หรือเครื่องมือ 
(Tools) ที่ใช้ในการพัฒนา ที่ไม่สอดคล้องกับผลลัพธ์ตาม TOR มีวิธีการท างานไม่เหมาะสม หรือ 
มีการน าเสนอที่ไม่เพียงพอตามมาตรฐานทั่วไป 

ไม่น าเสนอ ผู้ยื่นข้อเสนอไม่น าเสนอวิธีการและซอฟต์แวร์หรือเครื่องมือ (Tools) ที่ใช้ในการพัฒนา 
 

3.3   ตารางเปรียบเทียบทางด้านเทคนิค (5 คะแนน) 
การพิจารณาให้คะแนนตารางเปรียบเทียบทางด้านเทคนิค โดยอ้างอิงตามภาคผนวก ง. 

แบบฟอร์มที่ 04 ซึ่งมีเกณฑ์การให้คะแนน ดังนี้ 

เกณฑ์การให้คะแนน คะแนน 

ดีกว่าเกณฑ์ (อันดับที่ 1) 5.00 
ดีกว่าเกณฑ์ 4.25 

ตามเกณฑ์ 3.50 

ต่ ากว่าเกณฑ์ หรือไม่น าเสนอ 0.00 
 

/ดีกว่าเกณฑ…์ 
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ดีกว่าเกณฑ์ 
(อันดับที่ 1) 

ผู้ยื่นข้อเสนอจัดท าตารางเปรียบเทียบทางด้านเทคนิค (ตามภาคผนวก ค. แบบฟอร์มที่ 04)  
โดยมีการระบุข้อเปรียบเทียบทางด้านเทคนิคได้ดีกว่าข้อก าหนดที่ระบุไว้ หรือมีการน าเสนอ
ข้อเสนอเพ่ิมเติมโดยสอดคล้องตามขอบเขตของงาน (TOR) เป็นอันดับที่ 1 จากจ านวนผู้ยื่น
ข้อเสนอทั้งหมด   

ดีกว่าเกณฑ ์ ผู้ยื่นข้อเสนอจัดท าตารางเปรียบเทียบทางด้านเทคนิค (ตามภาคผนวก ค. แบบฟอร์มที่ 04) 
โดยมีการระบุข้อเปรียบเทียบทางด้านเทคนิคได้ดีกว่าข้อก าหนดที่ระบุไว้ แต่ไม่ใช่อันดับที่ 1 
จากจ านวนผู้ยื่นข้อเสนอทั้งหมด 

ตามเกณฑ์ ผู้ยื่นข้อเสนอจัดท าตารางเปรียบเทียบทางด้านเทคนิค (ตามภาคผนวก ค. แบบฟอร์มที่ 04)  
โดยระบุข้อเปรียบเทียบสิ่งที่ท าได้ตรงตามข้อก าหนดที่ระบุไว้ โดยไม่มีการน าเสนอ 
ขอบเขตของงานเพ่ิมเติม 

ต่ ากว่าเกณฑ์
หรือไม่น าเสนอ 

ผู้ยื่นข้อเสนอไม่น าเสนอตารางเปรียบเทียบทางด้านเทคนิค (ตามภาคผนวก ค. แบบฟอร์มที่ 04)  
หรือน าเสนอแต่ระบุข้อเปรียบเทียบสิ่งที่ท าได้ต่ ากว่าข้อก าหนดที่ระบุไว้ ในข้อใดข้อหนึ่ง 

 

4. แผนการด าเนินงาน (Work Plan) (15 คะแนน) 
การให้คะแนนจะพิจารณาถึงความเข้าใจในแผนการด าเนินงาน ความชัดเจนของงานที่น าเสนอ 

และความครอบคลุมถึงสาระส าคัญตามขอบเขตของงาน (TOR) อย่างครบถ้วน โดยอ้างอิงตามภาคผนวก ง. 
แบบฟอร์มที่ 05 ซึ่งมีเกณฑ์การให้คะแนน ดังนี้ 

ระดับ ดีกว่าเกณฑ์ ตามเกณฑ์ ต่ ากว่าเกณฑ์ ไม่น าเสนอ 

คะแนน 15.00 10.50 6.00 0.00 

 
ดีกว่าเกณฑ์ 

 
แผนการด าเนินงานมีความสอดคล้องเหมาะสมในรายละเอียดตามขอบเขตของงาน (TOR) 
อย่างครบถ้วน และเข้าใจทุกประเด็นส าคัญของข้อก าหนดของงาน น าเสนอวิธีการท างาน 
ระยะเวลาของกิจกรรมหลักและกิจกรรมย่อยที่สอดคล้องกับผลลัพธ์ตามข้อก าหนดของงาน
ในรายละเอียดที่ชัดเจน 

ตามเกณฑ์ แผนการด าเนินงานมีความสอดคล้องเหมาะสมในรายละเอียดตามขอบเขตของงาน (TOR) 
อย่างครบถ้วน น าเสนอรายละเอียดวิธีการท างาน ระยะเวลาของกิจกรรมหลักที่สอดคล้องกับ
ผลลัพธ์ตามที่ข้อก าหนดของงานก าหนดไว้ 

ต่ ากว่าเกณฑ์ แผนการด าเนินงานตามขอบเขตของงาน (TOR) ไม่ครบถ้วน มีการน าเสนอรายละเอียด 
ในกิจกรรมหลักหรือกิจกรรมย่อยที่ไม่สอดคล้องตาม TOR และแผนการด าเนินงานมีความเข้าใจ
ที่ผิดในขอบเขตของงานที่ระบุไว้ใน TOR มีการน าเสนอที่ไม่เพียงพอตามมาตรฐานทั่วไป 
หรือมีวิธีการท างานไม่เหมาะสม 

ไม่น าเสนอ ผู้ยื่นข้อเสนอไม่น าเสนอแผนการด าเนินงาน 
  

 

/5. น าเสนอผลงาน… 
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5. น าเสนอผลงาน (Demo) (30 คะแนน) 
 การพิจารณาให้คะแนนน าเสนอผลงาน (Demo) จากการน าเสนอผลงานที่เคยด าเนินการมาในอดีต 
ที่สอดคล้องกับระบบบริหารห้องสมุดอิเล็กทรอนิกส์ e-Library MRTA ซึ่งมีเกณฑ์การให้คะแนน ดังนี้ 

หัวข้อประกอบการพิจารณา 
5.1 คุณภาพของระบบที่น าเสนอ และความสวยงาม บนเว็บไซต์ เช่น 

• สี Theme และสีตัวอักษรของระบบงาน 
• ขนาดและรูปแบบตัวอักษรชัดเจนอ่านง่าย 
• ความง่ายต่อการใช้งาน (User friendly) ในภาพรวม 

5.2 คุณภาพของระบบที่น าเสนอ และความสวยงาม บน Mobile Application เช่น 
• สี Theme และสีตัวอักษรของระบบงาน 
• ขนาดและรูปแบบตัวอักษรชัดเจนอ่านง่าย 
• ความง่ายต่อการใช้งาน (User friendly) ในอุปกรณ์ท่ีหลากหลาย 

5.3 ฟังก์ชันการยืม - คืน และจองคิวหนังสือ ตรงตามข้อก าหนด (TOR) 
5.4 ฟังก์ชันการบริหารจัดการข้อมูล 

- หนังสือเล่ม แมกกาซีน สื่อ 
- e-Book e-Magazine 
- หนังสือเสียง 

5.5 อุปกรณ์ Digital Signage Kiosk 
5.6 หน้าจอรูปแบบรายงาน และการน าไปใช้งานต่อได้ 

 
การพิจารณาให้คะแนนจะพิจารณาให้คะแนนแบบทอนสัดส่วน โดยมีรายละเอียด ดังนี้ 

เกณฑ์การให้คะแนน คะแนนที่ได้รับ 

คุณสมบัติดีเป็นล าดับที่ 1 30.00 
คุณสมบัติดีเป็นล าดับที่ 2 20.00 

คุณสมบัติดีเป็นล าดับที่ 3 เป็นต้นไป 10.00 

ไม่น าเสนอหัวข้อนั้น ๆ 0.00 

/ภาคผนวก ง. … 



 

 

ภาคผนวก ง. 
 

ผู้ยื่นข้อเสนอต้องน าเสนอรายละเอียดข้อเสนอด้านเทคนิค ตามแบบฟอร์มที่ รฟม. ก าหนด ดังต่อไปนี้  
1. แบบฟอร์มที่ 01  รายละเอียดคุณสมบัติของผู้ยื่นข้อเสนอ 

2. แบบฟอร์มที่ 02  รายละเอียดประสบการณ์การด าเนินงานที่เป็นผลงานซึ่งได้ตรวจรับสมบูรณ์
แล้วเสร็จในช่วง 5 ปี 

3. แบบฟอร์มที่  03  รายละเอียดคุณสมบัติและประสบการณ์การท างานของบุคลากรหลัก 
4. แบบฟอร์มที่  04  แนวทาง วิธีการด าเนินงาน และรายละเอียดการเปรียบเทียบทางด้านเทคนิค 
5. แบบฟอร์มที่  05  รายละเอียดแผนการด าเนินงาน (Work Plan) 

/ แบบฟอร์มที่ 01 … 
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แบบฟอร์มที่ 01 
รายละเอียดคุณสมบัติของผู้ยื่นข้อเสนอ 

 

ล าดับ รายการ 
มีคุณสมบัติ 

(ระบุเครื่องหมาย √) 
หมายเหตุ 

1.  มีความสามารถตามกฎหมาย   

2.  ไม่เป็นบุคคลล้มละลาย   

3.  ไม่อยู่ระหว่างเลิกกิจการ   

4.  ไม่เป็นบุคคลซึ่งอยู่ระหว่างถูกระงับการยื่นข้อเสนอหรือท าสัญญากับหน่วยงานของรัฐไว้ชั่วคราว เนื่องจากเป็น 
ผู้ที่ไม่ผ่านเกณฑ์การประเมินผลการปฏิบัติงานของผู้ประกอบการตามระเบียบที่รัฐมนตรีว่าการกระทรวงการคลัง
ก าหนดตามท่ีประกาศเผยแพร่ในระบบเครือข่ายสารสนเทศของกรมบัญชีกลาง 

  

5.  ไม่เป็นบุคคลซึ่งถูกระบุชื่อไว้ในบัญชีรายชื่อผู้ทิ้งงานและได้แจ้งเวียนชื่อให้เป็นผู้ทิ้งงานของหน่วยงานของรัฐในระบบ
เครือข่ายสารสนเทศของกรมบัญชีกลาง ซึ่งรวมถึงนิติบุคคลที่ผู้ทิ้งงานเป็นหุ้นส่วน ผู้จัดการ กรรมการผู้จัดการ ผู้บริหาร  
ผู้มีอ านาจในการด าเนินงานในกิจการของนิติบุคคลนั้นด้วย 

  

6.  มีคุณสมบัติและไม่มีลักษณะต้องห้ามตามที่คณะกรรมการนโยบายการจัดซื้อจัดจ้างและการบริหารพัสดุภาครัฐก าหนด
ในราชกิจจานุเบกษา 

  

7.  เป็นนิติบุคคล ผู้มีอาชีพขายพัสดุที่ประกวดราคาอิเล็กทรอนิกส์ดังกล่าว 
 

  

8.  ไม่เป็นผู้มีผลประโยชน์ร่วมกันกับผู้ยื่นข้อเสนอรายอ่ืนที่เข้ายื่นข้อเสนอให้แก่ รฟม.  ณ วันประกาศประกวดราคา
อิเล็กทรอนิกส์ หรือไม่เป็นผู้กระท าการอันเป็นการขัดขวางการแข่งขันอย่างเป็นธรรมในการประกวดราคาอิเล็กทรอนิกส์
ครั้งนี ้
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ล าดับ รายการ 
มีคุณสมบัติ 

(ระบุเครื่องหมาย √) 
หมายเหตุ 

9.  ไม่เป็นผู้ได้รับเอกสิทธิ์หรือความคุ้มกัน ซึ่งอาจปฏิเสธไม่ยอมขึ้นศาลไทย เว้นแต่รัฐบาลของผู้ยื่นข้อเสนอได้มีค าสั่งให้ 
สละเอกสิทธิ์และความคุ้มกันเช่นว่านั้น 

  

10.  ผู้ยื่นข้อเสนอที่เสนอราคาในรูปแบบของ “กิจการร่วมค้า” ต้องมีคุณสมบัติ ดังนี้ 
 กิจการร่วมค้าที่ผู้ยื่นข้อเสนอ ผู้เข้าร่วมค้าทุกรายจะต้องมีคุณสมบัติครบถ้วนตามเงื่อนไขที่ก าหนดไว้ในเอกสาร
เชิญชวน เว้นแต่ในกรณีกิจการร่วมค้าที่มีข้อตกลงระหว่างผู้เข้าร่วมค้าก าหนดให้ผู้เข้าร่วมค้ารายใดรายหนึ่งเป็น
ผู้เข้าร่วมค้าหลัก กิจการร่วมค้านั้นสามารถใช้ผลงานของผู้เข้าร่วมค้ารายเดียวเป็นผลงาน 
ของกิจการร่วมค้าที่ยื่นข้อเสนอ 
 กรณีท่ีข้อตกลงระหว่างผู้เข้าร่วมค้าก าหนดให้ผู้เข้าร่วมค้ารายใดรายหนึ่งเป็นผู้เข้าร่วมค้าหลัก ข้อตกลงดังกล่าว
จะต้องมีการก าหนดสัดส่วนหน้าที่ และความรับผิดชอบในปริมาณงาน สิ่งของ หรือมูลค่า 
ตามสัญญามากกว่าผู้เข้าร่วมค้ารายอื่นทุกราย 

  

11.  ผู้ยื่นข้อเสนอต้องลงทะเบียนที่มีข้อมูลถูกต้องครบถ้วนในระบบจัดซื้อจัดจ้างภาครัฐด้วยอิเล็กทรอนิกส์  (Electronic 
Government Procurement : e - GP) ของกรมบัญชีกลาง 

  

12.  ผู้ยื่นข้อเสนอต้องมีมูลค่าสุทธิของกิจการเป็นไปตามเงื่อนไขข้อ 1.1 - 1.2 ของหนังสือคณะกรรมการวินิจฉัยปัญหาการ
จัดซื้อจัดจ้างและการบริหารพัสดุภาครัฐ กรมบัญชีกลาง ด่วนที่สุดที่ กค(กวจ) 0405.2/ว124 ลงวันที่ 1 มีนาคม 2566 
เรื่อง แนวทางปฏิบัติในการเร่งรัดการปฏิบัติงานตามสัญญาและการก าหนดคุณสมบัติของผู้มีสิทธิยื่นข้อเสนอ 

  

13.  ผู้ยื่นข้อเสนอจะต้องมีผลงานในประเทศไทยในลักษณะซอฟต์แวร์ส าเร็จรูป (Software Package) ประเภทเดียวกันกับ
งานที่ประกวดราคาอิเล็กทรอนิกส์นี้  โดยมีผลงานอย่างน้อย 1 สัญญา วงเงินต่อสัญญาไม่น้อยกว่า 1,000,000 บาท 
(หนึ่งล้านบาทถ้วน) ทั้งนี้ ต้องเป็นผลงานที่ตรวจรับสมบูรณ์แล้ว ในช่วง 5 ปี ที่ผ่านมา นับถึงวันยื่นเอกสารประกวด
ราคา และเป็นผลงานที่ผู้ยื่นข้อเสนอเป็นคู่สัญญากับส่วนราชการ/ หน่วยงานตามกฎหมายว่าด้วยระเบียบบริหาร
ราชการส่วนท้องถิ่น รัฐวิสาหกิจ หรือหน่วยงานเอกชน โดยแต่ละผลงานที่ยื่นต้องมีเอกสารดังนี้  
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ล าดับ รายการ 
มีคุณสมบัติ 

(ระบุเครื่องหมาย √) 
หมายเหตุ 

1. หนังสือรับรองผลงานจากผู้ว่าจ้างที่ลงนามโดยผู้มีอ านาจ  
2. ข้อก าหนด หรือ ขอบเขตของงาน  
3. ส าเนาสัญญาหรือใบสั่งซื้อ/ ใบสั่งจ้าง (ถ้ามี) 
ทั้งนี ้ รฟม.ขอสงวนสิทธิ์ที่จะตรวจสอบข้อเท็จจริงที่เสนอ 

 

ประทับตรา ลงชื่อ         (ลงนามผู้มีอ านาจจากบริษัท)        . 
 

(ถ้ามี)           (.......................................................) 
 
 ต าแหน่ง............................................................  
 
 บริษัท................................................................  
 วันที่...................../...................../.......... ........... 
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แบบฟอร์มที่ 02 
รายละเอียดประสบการณ์การด าเนินงานที่เป็นผลงานซึ่งได้ตรวจรับสมบูรณ์แล้วเสร็จในช่วง 5 ปี (ก่อนกรอกข้อมูลโปรดอ่านค าชี้แจงในการกรอกข้อมูลโดยละเอียด) 

 

 ข้อมูลรายละเอียดหน่วยงานที่อ้างอิง ข้อมูลรายละเอียดโครงการที่อ้างอิง 

ล าดับ 
ชื่อ

หน่วยงาน 
ผู้ว่าจ้าง 

ที่อยู่ 
 

ประเภท
หน่วยงาน 

บุคคลที่ 
สามารถ 
ติดต่อได ้

ประเภท 
โครงการ 

สัญญาที ่
มูลค่า

โครงการ 

ระยะเวลาด าเนินงาน 
(จ านวนวัน) 

ประเภท 
ซอฟต์แวร์ 

ลักษณะงานที่
ด าเนินการ 

หนังสือ
รับรอง 
ผลการ 

ปฏิบัติงาน 

ส าเนา
สัญญา 

 
 

ข้อก าหนด 
และ 
ขอบ 

เขตงาน 
หมายเหตุ 

ตามสญัญา ท างานจริง ระบุเครื่องหมาย √  
1 ชื่อหน่วยงาน  หน่วยงาน

ราชการ/ 
หน่วยงาน
รัฐวิสาหกิจ/  
หน่วยงาน
เอกชน 

ชือ/ 
ต าแหน่ง/ 
โทรศัพท์/ 
E-mail 

ชื่อโครงการ เลขที่
สัญญา 

…..…บาท  ……..…วัน 
 
(วันที่แล้ว
เสร็จตาม
สัญญา 
DD/MM/YY) 

……..…วัน 
 
(วันที่ท างาน 
แล้วเสร็จจริง 
DD/MM/YY) 

ซอฟต์แวร์
ส าเร็จรูป  
(ระบุชื่อ) 
/พัฒนาตามความ
ต้องการ 

เช่น พัฒนา 
ระบบ.........  

   
  

รวม (บาท)    
 

ค าชี้แจง :          1)    โครงการที่ระบุในประสบการณ์ข้างต้นจะต้องแนบหนังสือรับรองผลงาน หรือส าเนาสัญญาหรือใบสั่งซื้อ/ใบสั่งจ้าง และข้อก าหนดและขอบเขตของงานของผลงาน 
 ทั้งนี้ หากไม่แนบเอกสารโครงการนั้น ๆ จะไม่นับคะแนน โครงการดังกล่าว 

2)   ข้อมูลปีให้แสดงเป็นพุทธศักราช  
3)   ให้แสดงข้อมูลเป็นภาษาไทย ยกเว้นในส่วนที่จ าเป็นต้องเป็นภาษาอังกฤษ เช่น ชื่อ เมือง ประเทศ ฯลฯ ตามความเหมาะสม 
4)   มูลค่าโครงการข้างต้น เป็นราคารวมภาษีมูลค่าเพิ่มแล้ว (ถ้ามี) 

ประทับตรา ลงชื่อ         (ลงนามผู้มีอ านาจจากบริษัท)        . 
(ถ้ามี)             (.......................................................) 
 ต าแหน่ง............................................................  
 บริษัท................................................................ 
 วันที่...................../...................../.......... ........... 
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รูปถา่ย 
ไม่เกิน 6 เดือน 

แบบฟอร์มที่ 03 
รายละเอียดคุณสมบัติและประสบการณ์การท างานของบุคลากรหลัก (ก่อนกรอกข้อมูลโปรดอ่านค าชี้แจงในการกรอกข้อมูลโดยละเอียด) 

 
1. คุณสมบัติ 

ล าดับที่                          ต าแหน่ง    (ต าแหน่ง เช่น ผู้จัดการโครงการ)      
ชื่อภาษาไทย    (ค าน าหน้าชื่อ ชื่อ  นามสกุล)      วัน / เดือน / ปี เกิด    (วันที่ / เดือน / ปี พ.ศ.)      อายุ    (ปี)        
สัญชาติ    (ไทย)      ถิ่นพ านักปัจจุบัน    (กรุงเทพมหานคร ประเทศไทย)    .   
 
การศึกษา  
ต่ ากว่าปริญญาตรี    (สาขาวิชา)           สถานการศึกษา          (วิทยาลัย / มหาวิทยาลัย / ฯลฯ , ประเทศ)    ปีท่ีจบการศึกษา    (พ.ศ.)    . 
ปริญญาตรี    (สาขาวิชา)           สถานการศึกษา          (วิทยาลัย / มหาวิทยาลัย / ฯลฯ , ประเทศ)           ปีท่ีจบการศึกษา    (พ.ศ.)    .  
ปริญญาโท    (สาขาวิชา)           สถานการศึกษา          (วิทยาลัย / มหาวิทยาลัย / ฯลฯ , ประเทศ)           ปีท่ีจบการศึกษา    (พ.ศ.)    .  
ปริญญาเอก    (สาขาวิชา)           สถานการศึกษา          (วิทยาลัย / มหาวิทยาลัย / ฯลฯ , ประเทศ)           ปีท่ีจบการศึกษา    (พ.ศ.)    .  
 
สถานะการท างานในปัจจุบัน  
สถานที่                        (ชื่อหน่วยงาน)                       ลักษณะการจ้าง              (อาชีพอิสระ/พนักงานประจ า/อ่ืนๆ (โปรดระบุ)) 
ต าแหน่ง                 (ต าแหน่ง)                       ระยะเวลาการท างาน                  (ปี , เดือน)           (ส าหรับพนักงานประจ าเท่านั้น)     

                                         
ใบอนุญาตประกอบวิชาชีพ / สมาชิกสมาคม หรือ สถาบันที่เกี่ยวข้องกับวิชาชีพ  ใบรับรอง (Certificate) (ถ้ามี) (ตัวอย่าง เช่น ใบรับรองด้าน เน็ตเวิร์ค/ 

โปรแกรมเมอร์/ ดาต้าเบส เป็นต้น)  
 1) ……………………………………………………………………………………………………………………………… 
 2) ……………………………………………………………………………………………………………………………… 
 3) ……………………………………………………………………………………………………………………………… 
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2. ประสบการณ์การท างาน (ก่อนกรอกข้อมูลโปรดอ่านค าชี้แจงในการกรอกข้อมูลโดยละเอียด) 
 

ช่วงเวลาที่ปฏิบัติงาน1 หน่วยงาน2 ประเภทโครงการ3 มูลค่าโครงการ4 ต าแหน่งที่รับผิดชอบ5 
ลักษณะงานที่ 
รับผิดชอบ6 

หมายเหตุ 

(เช่น พ.ย. 57 - ก.ค. 60  
รวม 2 ปี 9 เดือน เป็นต้น) 

1. (ชื่อหน่วยงาน) 
 

(เช่น จัดท าแผนแม่บทเทคโนโลยี
สารสนเทศ/ จัดท าแผนพัฒนา
เทคโนโลยีสารสนเทศ/ พัฒนาระบบ
เ ท ค โ น โ ล ยี ส า ร ส น เ ท ศ  
เป็นต้น) 

………. บาท (เช่น นักวิเคราะห์ระบบ / 
วิศวกรระบบ เป็นต้น) 

(เช่น ออกแบบ พัฒนา
ระบบ/ วิเคราะห์ระบบ  
เป็นต้น) 

 

   
ข้าพเจ้าขอรับรองว่ารายละเอียดคุณสมบัติและประสบการณ์การท างานข้างต้นนี้ เป็นความจริงทุกประการ 

                            
 
 
 
 
 
 

หมายเหตุ  
-   ในการประเมินผล รฟม. จะให้ความส าคัญต่อประสบการณ์การปฏิบัติงานแบบเต็มเวลา ดังน้ันในช่วงเวลาหน่ึงหากผูร้ับผิดชอบปฏิบัติงานในหลายโครงการ รฟม. จะไม่นับเวลาของแต่ละโครงการมารวมกัน 
    ผู้ยื่นข้อเสนอควรแสดงเฉพาะโครงการท่ีส าคัญท่ีสุดเพียงโครงการเดียวเท่าน้ัน  
-   ในกรณีระบุช่วงเวลาปฏิบัติงานเป็นปีโดยไม่ระบุเดือนที่ปฏิบัติงาน จะนับเวลาปฏิบัติงานโดยถือว่าบุคลากรผู้นั้นเริ่มปฏิบัติงานในปลายปีและแล้วเสร็จในต้นปีท่ีระบุ  

เช่น ระบุการปฏิบัติงานในช่วงปี พ.ศ. 2543 - 2545 ก็จะนับเวลา ปฏิบัติงาน เป็น ธ.ค. 2543 - ม.ค. 2545 รวมเวลาปฏิบัติงาน 14 เดือน  
หรือ ระบุการปฏิบัติงานในช่วง ปี พ.ศ. 2542 ก็จะนับ เวลาปฏิบัติงาน เป็น ธ.ค. 2542 รวมเวลาปฏิบัติงาน 1 เดือน เป็นต้น 

ลงชื่อ         (ลงนามผู้มีอ านาจจากบริษัท)        . 
(………………………………………………….) 

ต าแหน่ง............................................................  
บริษัท................................................................  
วันที่...................../...................../.....................  

ลงชื่อ         (ลงนามบุคลากร)        .     
 ( … … … … … … … … … … … … … … … … … … … . ) 

                                      วันที่.............../................/................ 
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ค าชี้แจงในการกรอกรายละเอียดคุณสมบัติและประสบการณ์การท างานของบุคลากร 
1.คุณสมบัติ 
- กรอกตามแบบฟอร์มท่ีก าหนด 
- โปรดแนบส าเนาใบประกาศนียบัตร หรือใบรับรองการศึกษาด้วย  
2. ประสบการณ์การท างาน 
1 ช่วงเวลาท่ีปฏิบัติงาน: ให้ระบุเป็นเดือน ปี และระยะเวลาการท างานให้ระบุเป็นจ านวนปี และเดือน ตามตัวอย่าง (ท้ังนี้หากไม่ระบุรายละเอียดช่วงเวลาท่ีปฏิบัติงาน และระยะเวลาในการท างานตามตัวอย่าง 
รฟม. ขอสงวนสิทธิ์ท่ีจะไม่ประเมินประสบการณ์ในช่วงเวลาน้ัน ๆ ท้ังหมด) ส่วนข้อมูลปีให้แสดงเป็นพุทธศักราช 
- ในกรณีระบุช่วงเวลาปฏิบัติงานเป็นปีโดยไม่ระบุเดือนที่ปฏิบัติงาน จะนับเวลาปฏิบัติงานโดยถือว่าบุคลากรผู้นั้นเริ่มปฏิบัติงานในปลายปีและแล้วเสร็จในต้นปีท่ีระบุ  
  เช่น ระบุการปฏิบัติงานในช่วงปี พ.ศ. 2543 - 2545 ก็จะนับเวลา ปฏิบัติงาน เป็น ธ.ค. 2543 - ม.ค. 2545 รวมเวลาปฏิบัติงาน 14 เดือน  
  หรือ ระบุการปฏิบัติงานในช่วง ปี พ.ศ. 2542 ก็จะนับ เวลาปฏิบัติงาน เป็น ธ.ค. 2542 รวมเวลาปฏิบัติงาน 1 เดือน เป็นต้น 
- กรณีระบุช่วงเวลาปฏิบัติงานถึงปัจจุบัน จะนับถึงวันท่ีให้ยื่นข้อเสนอ 
2 หน่วยงาน: ระบุชื่อหน่วยงานของโครงการ  
3 ประเภทโครงการ: การระบุข้อมูลประเภทโครงการ จะต้องสั้น และกระชับ แต่มีสาระส าคัญท่ีครบถ้วน  
4 มูลค่าโครงการ: ระบุมูลค่าโครงการ เช่น โครงการจัดท าแผนแม่บทเทคโนโลยีสารสนเทศ โครงการจัดท าแผนพัฒนาเทคโนโลยีสารสนเทศ เป็นต้น  
5 ต าแหน่งท่ีรับผิดชอบ: ระบุเพียงต าแหน่งงานเพียงต าแหน่งเดียวท่ีบุคลากรรับผิดชอบในโครงการ 
6 ลักษณะงานท่ีรับผิดชอบ: การระบุรายละเอียดลักษณะงานท่ีรับผิดชอบ จะต้องสั้น และกระชับ แต่มีสาระส าคัญท่ีครบถ้วน 
 

อื่นๆ 
- บุคลากรที่เสนอชื่อมาจะต้องลงนามรับรองเอกสารคุณสมบัติ ประสบการณ์การท างาน และต้องลงนามก ากับเอกสารทุกหน้า ท้ังนี้ รฟม. สงวนสิทธิ์ท่ีจะไม่ประเมินบุคลากรน้ัน ๆ หากไม่ลงนามรับรองเอกสาร 
  และลงนามก ากับเอกสารทุกหน้า 
- ข้อมูลปีให้แสดงเป็นพุทธศักราช 
- ให้แสดงข้อมูลเป็นภาษาไทย ยกเว้นในส่วนท่ีจ าเป็นต้องเป็นภาษาอังกฤษ เช่น ชื่อ เมือง ประเทศ ต าแหน่ง ฯลฯ ตามความเหมาะสม 
- ในการประเมินผล รฟม. จะให้ความส าคัญต่อประสบการณ์การปฏิบัติงานแบบเต็มเวลา ดังน้ันในช่วงเวลาหน่ึงหากรับผิดชอบปฏิบัติงานในหลายโคร งการ รฟม. จะไม่นับเวลาของแต่ละโครงการมารวมกัน  
  ผู้ยื่นข้อเสนอควรแสดงเฉพาะโครงการท่ีส าคัญท่ีสุด เพียงโครงการเดียวเท่าน้ัน  
- กรณีผู้ยื่นข้อเสนอต่างเสนอชื่อบุคลากรหลักเป็นบุคคลเดียวกัน รฟม. ขอสงวนสิทธิ์ท่ีจะตัดชื่อบุคลากรรายน้ันออกจากการประเมินผลข้อเสนอของผู้ยื่นข้อเสนอทุกราย 
- กรณีบุคลากรที่เสนอมีการเปลี่ยนชื่อหรือนามสกุล ให้แนบหลักฐานการเปล่ียนชื่อหรือนามสกุลมาด้วย ท้ังน้ี รฟม. สงวนสิทธิ์ท่ีจะไม่ประเมินบุคลากรน้ัน ๆ หากไม่มีการแนบเอกสารหลักฐานดังกล่าว 
- รฟม. ขอสงวนสิทธิ์ท่ีจะพิจารณาเฉพาะข้อมูลบุคลากรที่ปรากฏอยู่ในแบบฟอร์มเท่าน้ัน 
- รฟม. จะไม่ประเมินบุคลากรนั้น ๆ หากกรอกข้อมูลตามแบบฟอร์มไม่ครบถ้วน (ยกเว้นช่องมูลค่าโครงการ และช่องหมายเหตุ) หรือหากข้อมูลในแบบฟอร์ม และข้อมูลในข้อเสนอแตกต่างกัน 
- รฟม. คาดหวังว่าข้อมูลต่าง ๆ ถูกต้องและเป็นไปตามความเป็นจริง ในกรณีท่ีมีความคลุมเครือ รฟม. อาจจะท าการตรวจสอบเพื่อยืนยันความถูกต้องของข้อมูลท่ีให้มา รฟม. ขอสงวนสิทธิ์ท่ีจะรับหรือปฏิเสธข้อมูล 
  บางส่วนหรือทั้งหมดท่ีเสนอมา และจะไม่รับผิดชอบข้อเรียกร้องท่ีเกิดขึ้นจากการกระท าดังกล่าว และจะไม่อธิบายหรือให้เหตุผลส าหรับการกระท าดังกล่าว 
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แบบฟอร์มที่ 04 
แนวทาง วิธีการด าเนินงาน และรายละเอียดการเปรียบเทียบทางด้านเทคนิค 

 
1. รายละเอียดแนวทางและวิธีการด าเนินงานของโครงการ รวมถึงเทคนิคที่ใช้ (ถ้ามี) (อ้างอิงตามข้อ 14. การจัดท าข้อเสนอโครงการ ข้อย่อย 14.4) 
 
 
 
 
 
 
 
 
2. รายละเอียดแนวทางและวิธีในการพัฒนาระบบ (Methodology) และซอฟต์แวร์หรือเครื่องมือ (Tools) ที่ใช้ในการพัฒนา (อ้างอิงตามข้อ 14. การจัดท าข้อเสนอ

โครงการ ข้อย่อย 14.5)  
 

 
 
 
 
 

3. ตารางเปรียบเทียบทางด้านเทคนิค  
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อ้างถึงข้อ ข้อก าหนด/อุปกรณ์ที่ต้องการ วิธีการด าเนินงาน/ อุปกรณ์ที่น าเสนอ 

เปรียบเทียบกับ
ข้อก าหนด 

 /อุปกรณ์ที่ต้องการ เอกสาร 
อ้างอิง 
(ถ้ามี) 

ดี 
กว่า 

ตรง
ตาม 

ต่ า
กว่า 

(ระบุเครื่องหมาย√) 

ตัวอย่าง 

4. ขอบเขตการด าเนินการ 

4.1 ผู้ขายต้องมีทีมงานที่มีประสบการณ์ด้านการศึกษา ออกแบบ และพัฒนาระบบงาน อย่างน้อย
ประกอบด้วยบุคลากรหลัก ดังนี้ 
4.1.1 ผู้จัดการโครงการ (Project Manager) 
4.1.2 นักวิเคราะห์ระบบ (System Analyst) 
4.1.3 นักพัฒนาระบบ (Developer/ Programmer/ Technical) 
4.1.4 วิศวกรระบบคอมพิวเตอร์ (System Engineer) 
4.1.5 นักทดสอบระบบ (Implementer/ Tester) 
4.1.6 ผู้ประสานงานโครงการ (Project Coordinator) 

รายละเอียดข้อก าหนดและขอบเขตของงานหรือคุณลักษณะ 
ที่ผู้ยื่นข้อเสนอน าเสนอ 

   ระบุหมายเลข
หน้าของเอกสาร 

อ้างอิง 

............ ................................................................................................................................. ................................      

............ ............................................................................... ..................................................................................      

 
 

ประทับตรา ลงชื่อ         (ลงนามผู้มีอ านาจจากบริษทั)        . 
(ถ้ามี)             (.......................................................) 
 ต าแหน่ง............................................................  

 บริษัท................................................................ 
                           วันที่...................../...................../.....................  
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แบบฟอร์มที่ 05 
รายละเอียดแผนการด าเนินงาน (Work Plan) 

ล าดับ กิจกรรม 
Man 

- 
Day 

ระยะเวลา 
(วัน) 

เดือนที่ 1  เดือนที่ 2 เดือนที่ 3 เดือนที่ 4 
ผู้รับผิดชอบ 

ชื่อ – นามสกุล ชื่อต าแหน่ง 
1 2 3 4 1 2 3 4 1 2 3 4 1 2 3 4 

ตัวอย่าง 

1 ด าเนินการส ารวจและเก็บความต้องการกับ
ผู้ใช้งาน 

30 30 
1. XXXX XXXXXXXX
2. XXXX XXXXXXXX

XXXXXXX 

2 วิเคราะห์และออกแบบหน้าจอระบบ และ
ฐานข้อมูล 60 60 

1. XXXX XXXXXXXX
2. XXXX XXXXXXXX
3. XXXX XXXXXXXX

XXXXXXX 

............ ..................................................................... ........... ............. …………………………… ………………….. 

ประทับตรา ลงชื่อ  (ลงนามผู้มีอ านาจจากบริษทั)  . 
(ถ้ามี)           (.......................................................) 

ต าแหน่ง............................................................ 
บริษัท................................................................ 

   วันที่...................../...................../..................... 
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1 2 3 4 5 6 7 8

ที่ รายการ หนวย ปริมาณงาน ราคาตอหนวย เปนเงิน % ตค พย ธค มค กพ มีค เมย พค

1 งานรื้อโครงสรางเดิม

a1 ลบ.ม. 100 5,000               500,000            16% 25 25 25 25

a2 ลบ.ม. 120 2,000               240,000            8% 50 50

2 งานผิวทาง -                  

b1 ตร.ม. 400 2,000               800,000            26% 20 20 20 20 20

b2 ตร.ม. 300 5,000               1,500,000         49% 25 25 25 25

รวม 3,040,000        100%

Money 125,000          245,000       245,000          285,000          535,000          535,000          535,000          535,000          

AccMoney 125,000          370,000       615,000          900,000          1,435,000       1,970,000       2,505,000       3,040,000       

% PLAN 4% 8% 8% 9% 18% 18% 18% 18%

% ACC PLAN 4% 12% 20% 30% 47% 65% 82% 100%

% ACTUAL 1% 6% 4% 7% 12% 12% 12% 4%

% ACC ACTUAL 1% 6% 10% 17% 29% 42% 54% 58%

% ACC DIFF 3% 6% 10% 13% 18% 23% 28% 42%

% PLAN/2 2% 4% 4% 5% 9% 9% 9% 9%

% PLAN/2 DIFF 1% -2% 0% -2% -4% -4% -4% 5%

หมายเหต:ุ          1) กรณีตัวอยาง กําหนดระยะเวลาการกอสรางตามแผนดําเนินงานทั้งสัญญา จํานวน 8 เดือน

         2)  หมายถึง  ระยะเวลาการกอสรางตามแผนดําเนินงานของแตละรายการกอสราง เชน งานรื้อโครงสรางเดิม กําหนดระยะเวลากอสราง จํานวน 4 เดือน (ไมรวมระยะเวลาการกอสรางผิวทาง) 

         3) 25  หมายถึง  รอยละของงานที่ผูรับจางตองดําเนินการกอสรางตามแผนงานประจําดือนของแตละรายการกอสราง (แตละรายการกอสราง รวมกัน 100 %)  

         4) Money  มูลคางานแตละรายการ คํานวณจากรอยละตามแผนงานเทียบกับมูลคางานของแตละรายการ

         5) % PLAN  รอยละของแผนดําเนินงาน คํานวณจากมูลคาของงานตามแผนดําเนินการ เมื่อเทียบกับมูลคาของงานทั้งโครงการ

ตัวอยางการคํานวณและการประเมินการดําเนินการตามแผนการทํางาน
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1 2 3 4 5 6 7 8

ที่ รายการ หนวย ปริมาณงาน ราคาตอหนวย เปนเงิน % ตค พย ธค มค กพ มีค เมย พค

1 งานรื้อโครงสรางเดิม

a1 ลบ.ม. 100 5,000               500,000            16% 25 25 25 25

a2 ลบ.ม. 120 2,000               240,000            8% 50 50

2 งานผิวทาง -                  

b1 ตร.ม. 400 2,000               800,000            26% 20 20 20 20 20

b2 ตร.ม. 300 5,000               1,500,000         49% 25 25 25 25

รวม 3,040,000        100%

Money 125,000          245,000       245,000          285,000          535,000          535,000          535,000          535,000          

AccMoney 125,000          370,000       615,000          900,000          1,435,000       1,970,000       2,505,000       3,040,000       

% PLAN 4% 8% 8% 9% 18% 18% 18% 18%

% ACC PLAN 4% 12% 20% 30% 47% 65% 82% 100%

% ACTUAL 1% 6% 4% 7% 12% 12% 12% 4%

% ACC ACTUAL 1% 6% 10% 17% 29% 42% 54% 58%

% ACC DIFF 3% 6% 10% 13% 18% 23% 28% 42%

% PLAN/2 2% 4% 4% 5% 9% 9% 9% 9%

% PLAN/2 DIFF 1% -2% 0% -2% -4% -4% -4% 5%

หมายเหต:ุ          1) กรณีตัวอยาง กําหนดระยะเวลาการกอสรางตามแผนดําเนินงานทั้งสัญญา จํานวน 8 เดือน

         2)  หมายถึง  ระยะเวลาการกอสรางตามแผนดําเนินงานของแตละรายการกอสราง เชน 1. งานรื้อโครงสรางเดิม กําหนดระยะเวลากอสราง จํานวน 4 เดือน  2. งานกอสรางผิวทาง กําหนดระยะเวลากอสราง 5 เดือน

         3) 25  หมายถึง  รอยละของงานที่ผูรับจางตองดําเนินการกอสรางตามแผนงานประจําดือนของแตละรายการกอสราง ซึ่งแตละรายการกอสราง คิดเปนรอยละ 100 ตามตัวอยาง งานรื้อโครงสรางเดิม ถือเปนรอยละ 100 ของรายการนี้

         4) Money  มูลคางานแตละรายการ คํานวณจากรอยละตามแผนงานเทียบกับมูลคางานของแตละรายการ

         5) % PLAN  รอยละของแผนดําเนินงาน คํานวณจากมูลคาของงานตามแผนดําเนินการ เมื่อเทียบกับมูลคาของงานทั้งโครงการ  

ตัวอยางวิธีการจัดทําแผนการทํางาน 
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1 2 3 4 5 6 7 8

ที่ หนวย ปริมาณงาน ราคาตอหนวย เปนเงิน % เดือน... เดือน... เดือน... เดือน... เดือน... เดือน... เดือน... เดือน...

1 งานรื้อโครงสรางเดิม

ลบ.ม.

ลบ.ม.

2 งานผิวทาง

ตร.ม.

ตร.ม.

รวม -                 0%

Money -                 -             -                -                -                -                -                -                

AccMoney -                 -             -                -                -                -                -                -                

% PLAN #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

% ACC PLAN #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

% ACTUAL #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

% ACC ACTUAL #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

% ACC DIFF #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

% PLAN/2 #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

% PLAN/2 DIFF #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

หมายเหต:ุ          1) กรณีตัวอยาง กําหนดระยะเวลาการกอสรางตามแผนดําเนินงานทั้งสัญญา จํานวน 8 เดือน

         2)  หมายถึง  ระยะเวลาการกอสรางตามแผนดําเนินงานของแตละรายการกอสราง เชน งานรื้อโครงสรางเดิม กําหนดระยะเวลากอสราง จํานวน 4 เดือน (ไมรวมระยะเวลาการกอสรางผิวทาง) 

         3) 25  หมายถึง  รอยละของงานที่ผูรับจางตองดําเนินการกอสรางตามแผนงานประจําดือนของแตละรายการกอสราง ซึ่งแตละรายการกอสราง คิดเปน 100 %  

         4) Money  มูลคางานแตละรายการ คํานวณจากรอยละตามแผนงานเทียบกับมูลคางานของแตละรายการ

         5) % PLAN  รอยละของแผนดําเนินงาน คํานวณจากมูลคาของงานตามแผนดําเนินการ เมื่อเทียบกับมูลคาของงานทั้งโครงการ

รายการ....

ตัวอยางแบบการจัดทําแผนการทํางาน

รายการ

รายการ....

รายการ....

รายการ....
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