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 ขอบเขตของงานจางบํารุงรักษาและซอมแซมแกไขระบบประมวลผลและวิเคราะหขอมูลจากวิดีโอ
เพื่อการ บริหารงานรถไฟฟา (Video Analytics) ประจําปงบประมาณ 2568 

1. เหตุผลและความจําเปน
ระบบประมวลผลและวิเคราะหขอมูลจากวิดีโอเพื่อการบริหารงานรถไฟฟา (Video Analytics) ของ รฟม.

ประกอบดวย ระบบตรวจจับใบหนา (Face detection) ระบบนับจํานวนผูใชบริการ (People Counting) 
และระบบตรวจจับป ายทะเบียนรถยนต  (License plate recognition) มีการใชงานตอเนื่ องตลอด 
24 ชั่วโมง โดยในสวนของโครงการรถไฟฟาสายเฉลิมรัชมงคลไดทําการติดตั้งครอบคลุมสถานีรถไฟฟา  
6 สถานี ประกอบดวย สถานีสุทธิสาร สถานีหวยขวาง สถานีศูนยวัฒนธรรมแหงประเทศไทย สถานีพระราม 9 
สถานีเพชรบุรี และสถานีสุขุมวิท รวมถึงอาคารจอดรถลาดพราว รฟม. และโครงการรถไฟฟาสายฉลอง  
รัชธรรมไดทําการติดตั้งระบบคนหาอัตลักษณของบุคคล (Appearance Search) เพิ่มเติม โดยครอบคลุม
สถานีรถไฟฟา 4 สถานี ประกอบดวย สถานีเตาปูน สถานีวงศสวาง สถานีกระทรวงสาธารณสุข และสถานี
ตลาดบางใหญ จึงจําเปนตองมีการปรับปรุง ดูแล และบํารุงรักษา เพื่อใหระบบประมวลผลฯ มีความพรอม
และสามารถใชงานไดอยางตอเนื่อง และมีประสิทธิภาพ ลดความเสี่ยงเรื่องความเสียหายจากระบบ 
และอุปกรณทีอ่าจเกิดขึ้นได 

2. วัตถุประสงค
จัดหาผูรับจางใหบริการบํารุงรักษาและซอมแซมแกไข ระบบประมวลผลและวิเคราะหขอมูลจากวิดีโอเพื่อ

การบริหารงานรถไฟฟา (Video Analytics) ใหมีความพรอมใหบริการไดอยางตอเนื่องตลอดเวลา และรองรับการ
แกไขปญหาจากสาเหตุความบกพรอง ชํารุด และเสียหายที่อาจจะเกิดขึ้นได 

3. คุณสมบัติของผูยื่นขอเสนอ
3.1 มีความสามารถตามกฎหมาย 
3.2 ไมเปนบุคคลลมละลาย 
3.3 ไมอยูระหวางเลิกกิจการ 
3.4 ไมเปนบุคคลซึ่งอยูระหวางถูกระงับการยื่นขอเสนอหรือทําสัญญากับหนวยงานของรัฐไวชั่วคราว

เนื่องจากเปนผูที่ไมผานเกณฑการประเมินผลการปฏิบัติงานของผูประกอบการตามระเบียบที่รัฐมนตรีวาการ
กระทรวงการคลังกําหนดตามที่ประกาศเผยแพรในระบบเครือขายสารสนเทศของกรมบัญชีกลาง 

3.5 ไมเปนบุคคลซึ่งถูกระบุชื่อไวในบัญชีรายชื่อผูทิ้งงานและไดแจงเวียนชื่อใหเปนผูทิ้งงานของ
หนวยงานของรัฐในระบบเครือขายสารสนเทศของกรมบัญชีกลาง ซึ่งรวมถึงนิติบุคคลที่ผูทิ้งงานเปนหุนสวน 
ผูจัดการ กรรมการผูจัดการ ผูบริหาร ผูมีอํานาจในการดําเนินงานในกิจการของนิติบุคคลนั้นดวย 

3.6 มีคุณสมบัติและไมมีลักษณะตองหามตามที่คณะกรรมการนโยบายการจัดซื้อจัดจางและการ
บริหารพสัดุภาครัฐกําหนดในราชกิจจานุเบกษา 

3.7 เปนนิติบุคคล ผูมีอาชีพรับจางงานที่ประกวดราคาดวยวิธีประกวดราคาอิเล็กทรอนิกสดังกลาว 
3.8 ไมเปนผูมีผลประโยชนรวมกันกับผูยื่นขอเสนอรายอื่นที่เขายื่นขอเสนอใหแกการรถไฟฟาขนสง

มวลชนแหงประเทศไทย ณ วันประกาศประกวดราคาอิเล็กทรอนิกส หรือไมเปนผูกระทําการอันเปนการ
ขัดขวางการแขงขันอยางเปนธรรมในการประกวดราคาอิเล็กทรอนิกสครั้งนี้ 
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3.9 ไมเปนผูไดรับเอกสิทธิ์หรือความคุมกันซึ่งอาจปฏิเสธไมยอมขึ้นศาลไทย เวนแต รัฐบาลของผูยื่น
ขอเสนอไดมีคําสั่งใหสละเอกสิทธิ์และความคุมกันเชนวานั้น 

3.10 ผูยื่นขอเสนอทีย่ื่นขอเสนอในรูปแบบของ ”กิจการรวมคา” ตองมีคุณสมบัติดังนี้  
 กรณีที่ขอตกลงระหวางผูเขารวมคา กําหนดใหผูเขารวมคารายใดรายหนึ่งเปนผูเขารวมคาหลัก 

ขอตกลงระหวางผูเขารวมคา จะตองมีการกําหนดสัดสวนหนาที่ และความรับผิดชอบในปริมาณงาน สิ่งของ 
หรือมูลคาตามสัญญาของผูเขารวมคาหลักมากกวาผูเขารวมคารายอื่นทุกราย 
 กรณีที่ขอตกลงระหวางผูเขารวมคา กําหนดใหผูเขารวมคารายใดรายหนึ่งเปนผูเขารวมคาหลัก
กจิการรวมคานั้นตองใชผลงานของผูเขารวมคาหลักรายเดียวเปนผลงานของกิจการรวมคาท่ียื่นขอเสนอ 
 สําหรับขอตกลงระหวางผูเขารวมคา ที่ไมไดกําหนดใหผูเขารวมคารายใดเปนผูเขารวมคาหลัก 
ผูเขารวมคาทุกรายจะตองมีคุณสมบัติครบถวนตามเงื่อนไขที่กําหนดไวในเอกสารเชิญชวน 
 กรณีที่ขอตกลงระหวางผูเขารวมคา กําหนดใหมีการมอบหมายผูเขารวมคารายใดรายหนึ่ง   
เปนผูยื่นขอเสนอในนามกิจการรวมคา การยื่นขอเสนอดังกลาวไมตองมีหนังสือมอบอํานาจ 
 สําหรับขอตกลงระหวางผูเขารวมคา ที่ไมไดกําหนดใหผูเขารวมคารายใดเปนผูยื่นขอเสนอ
ผูเขารวมคาทุกรายจะตองลงลายมือชื่อในหนังสือมอบอํานาจใหผูเขารวมคารายใดรายหนึ่งเปนผูยื่นขอเสนอ
ในนามกิจการรวมคา 

3.11 ผูยื่นขอเสนอตองลงทะเบียนในระบบจัดซื้อจัดจางภาครัฐดวยอิเล็กทรอนิกส (Electronic 
Government Procurement : e - GP) ของกรมบัญชีกลาง 

3.12 ผูยื่นขอเสนอตองมีมูลคาสุทธิของกิจการเปนไปตามเงื่อนไขขอ 1.1 - 1.2 ของหนังสือ
คณะกรรมการวินิจฉัยปญหาการจัดซื้อจัดจางและการบริหารพัสดุภาครัฐ กรมบัญชีกลาง ดวนที่สุด 
ที่ กค(กวจ) 0405.2/ว124ลงวันที่ 1 มีนาคม 2566 เรื่อง แนวทางปฏิบัติในการเรงรัดการปฏิบัติงานตาม
สัญญาและการกําหนดคุณสมบัติของผูมีสิทธิยื่นขอเสนอ 

3.13 ผูยื่นขอเสนอตองมีประสบการณในงานที่เกี่ยวของกับระบบประมวลผลและวิเคราะหขอมูลจาก
วิดีโอ (Video Analytics) ที่ รฟม. มีการใชงานอยู ซึ่งประกอบไปดวย ระบบตรวจจับใบหนา (Face detection) 
ระบบนับจํานวนผูใชบริการ (People Counting) ระบบตรวจจับปายทะเบียนรถยนต (License plate 
recognition) และระบบคนหาอัตลักษณของบุคคล (Appearance Search) อยางใดอยางหนึ่ง อยางนอย
จํานวน 1 สัญญา โดยมีมูลคาตอสัญญาไมนอยกวา 2,500,000 บาท (สองลานหาแสนบาทถวน) ภายในระยะเวลา
ไมเกิน 3 ป นับถึงวันที่ยื่นขอเสนอประกวดราคาอิเล็กทรอนิกส จากสวนราชการ หนวยงานตามกฎหมายวา
ดวยระเบียบบริหารราชการแผนดิน หรือรัฐวิสาหกิจ โดยผูยื่นขอเสนอจะตองแนบสําเนาหนังสือรับรอง
ผลงานที่แลวเสร็จ ซึ่งแสดงวาเปนผูมีประสบการณในที่เกี่ยวของกับระบบประมวลผลและวิเคราะหขอมูล
จากวิดีโอ (Video Analytics) ที่ รฟม. มีการใชงานอยู รวมถึงตองแนบสําเนาขอบเขตของงานดังกลาว    
มาพรอมกันดวย 

 
4. เงื่อนไขและขอกําหนดทั่วไป 

4.1 ผูยื่นขอเสนอตองมี Call Center หรือ Website ซึ่งใชเปนชองทางรับแจงปญหาตาง ๆ ซึ่งอาจ
เกิดข้ึนไดตลอด 24 ชั่วโมง ที่เปนของตนเองเปนอยางนอย 
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4.2 ผูยื่นขอเสนอตองมีเจาหนาที่ทีมงานบํารุงรักษาระบบกลองวงจรปด ไมนอยกวา 3 คน ที่ไดรับ 
Avigilon ACC Certificate จากเจาของผลิตภัณฑ Avigilon โดยตรง 

โดยจะตองแนบสําเนาใบรับรองดังกลาว ในวันที่ยื่นขอเสนอประกวดราคาอิเล็กทรอนิกส และ
ตองยังไมหมดอายุ ณ วันที่ยื่นขอเสนอ 

4.3 ผูยื่นขอเสนอตองมีเจาหนาที่ทีมงานบํารุงรักษา ที่ผานการอบรมการปฏิบัติงานภายในสถานี
รถไฟฟาและปฏิบัติตามระเบียบขอบังคับของ บริษัท ทางดวนและรถไฟฟากรุงเทพ จํากัด (มหาชน) กําหนด 
และตองไดรับใบอนุญาตเปน Person-in-Charge (PIC) ซึ่งสามารถขอเอกสาร Work Permit จาก บริษัท 
ทางดวนและรถไฟฟากรุงเทพ จํากัด (มหาชน) และไดรับอนุญาตใหปฏิบัติงานภายในสถานีรถไฟฟามหานคร 
สายเฉลิมรัชมงคล และสายฉลองรัชธรรม ภายหลังจากที่ไดมีการลงนามสัญญาแลว อยางนอย 2 คน 

4.4  กรณีมีรายการใดผิดพลาด หรือตกหลนในสวนของขอกําหนดใด ๆ สงผลใหงานจางบํารุงรักษา
และซอมแซมแกไขระบบประมวลผลและวิเคราะหขอมูลจากวิดีโอเพื่อการบริหารงานรถไฟฟา (Video Analytics) 
ประจําปงบประมาณ 2568 ไมสามารถทําไดตามความตองการของ รฟม. ใหถือเปนความรับผิดชอบของ 
ผูรับจาง ที่ตองดําเนินการเพื่อใหตรงตามความตองการที่ทาง รฟม. ไดกําหนดไว โดยไมคิดคาใชจายอื่นใด
เพิ่มเติม 
 
5. ขอบเขตของงานจางบํารุงรักษาระบบประมวลผลและวิเคราะหขอมูลจากวิดีโอเพื่อการบริหารงาน

รถไฟฟา (Video Analytics) 
5.1 กลองโทรทัศนวงจรปด (CCTV) และอุปกรณที่เก่ียวของ  

5.1.1 กลองโทรทัศนวงจรปด ประเภท IP Fixed Camera  
สําหรับโครงการรถไฟฟาสายเฉลิมรัชมงคล   

จํานวน 21 ชุดยี่หอ Avigilon รุน 2.0C-H4A-B1
 สําหรับโครงการรถไฟฟาสายฉลองรัชธรรม 

จํานวน 16 ชุดยี่หอ Avigilon รุน 2.0C-H5A-B1
5.1.2 กลองโทรทัศนวงจรปด ประเภท IP Bullet Camera 

สําหรับโครงการรถไฟฟาสายเฉลิมรัชมงคล   
จํานวน 11 ชุดยี่หอ Avigilon รุน 2.0C-H4A-BO2-IR-B

สําหรับโครงการรถไฟฟาสายฉลองรัชธรรม 
จํานวน 28 ชุดยี่หอ Avigilon รุน 2.0C-H5A-BO1-IR

5.1.3 กลองโทรทัศนวงจรปด ประเภท IP Dome Camera  
สําหรับโครงการรถไฟฟาสายเฉลิมรัชมงคล   

จํานวน 25 ชุดยี่หอ Avigilon รุน 2.0C-H4SL-DO1-IR
สําหรับโครงการรถไฟฟาสายฉลองรัชธรรม 

จํานวน 16 ชุดยี่หอ Avigilon รุน 2.0C-H5A-DO1-IR
5.1.4 กลองปองกันกลองโทรทัศนวงจรปด 

สําหรับโครงการรถไฟฟาสายเฉลิมรัชมงคล      
จํานวน 21 ชุดยี่หอ Avigilon รุน ES-HD-HWS-SM
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  สําหรับโครงการรถไฟฟาสายฉลองรัชธรรม 
  ยี่หอ Avigilon รุน ES-HD-HWS-SM    จํานวน 16 ชุด 

5.2   เครื่องคอมพิวเตอรแมขายและอุปกรณที่เกี่ยวของกับการประมวลผลระบบ 
5.2.1 เครื่องคอมพิวเตอรแมขายสําหรับระบบตรวจจับใบหนา (Face Detection)  

และระบบนับจํานวนผูใชบริการ (People Counting)  
สําหรับโครงการรถไฟฟาสายเฉลิมรัชมงคล 

  ยี่หอ Dell รุน PowerEdge R740    จํานวน 2 ชุด 
สําหรับโครงการรถไฟฟาสายฉลองรัชธรรม 

  ยี่หอ Dell รุน PowerEdge R740    จํานวน 4 ชุด 
5.2.2 เครื่องคอมพิวเตอรแมขายสําหรับระบบตรวจจับปายทะเบียนรถยนต  

(License plate recognition)  
  ยี่หอ Dell รุน PowerEdge R740    จํานวน 1 ชุด 
5.2.3 อุปกรณประมวลผลระบบวิเคราะหภาพแบบปญญาประดิษฐ (AI Appliance)  
  ยี่หอ Avigilon รุน VMA-AIA1-CG1-NPC   จํานวน 2 ชุด 
5.2.4 อุปกรณบันทึกภาพจากกลองโทรทัศนวงจรปด (Network Video Recorder) 

สําหรับโครงการรถไฟฟาสายเฉลิมรัชมงคล 
ยี่หอ Avigilon รุน HD-NVR4-PRM-96TB-NPC   จํานวน 2 ชุด 
สําหรับโครงการรถไฟฟาสายฉลองรัชธรรม 
ยี่หอ Dell รุน PowerEdge R740    จํานวน 4 ชุด 

5.2.5 เครื่องคอมพิวเตอรแมขายสําหรับฐานขอมูลระบบ (Database Server) 
สําหรับโครงการรถไฟฟาสายเฉลิมรัชมงคล 
ยี่หอ Dell รุน PowerEdge R740    จํานวน 1 ชุด 
สําหรับโครงการรถไฟฟาสายฉลองรัชธรรม 

 ยี่หอ Dell รุน PowerEdge R740    จํานวน 1 ชุด 
5.2.6 เครื่องคอมพิวเตอรเพื่อการใชงานระบบ 

ยี่หอ Dell รุน Optiplex 7070     จํานวน 4 ชุด 
5.2.7 หนาจอแสดงผลสําหรับการใชงานระบบ 

ยี่หอ Dell รุน P2219H     จํานวน 6 ชุด 
5.2.8 เครื่องสํารองไฟฟา (UPS) 

สําหรับโครงการรถไฟฟาสายเฉลิมรัชมงคล 
ยี่หอ APC รุน SMC1500IC     จํานวน 4 ชุด 
ยี่หอ APC รุน SRV6KRIRK     จํานวน 2 ชุด 
สําหรับโครงการรถไฟฟาสายฉลองรัชธรรม 
ยี่หอ APC รุน SRT3000XLI-3Y     จํานวน 4 ชุด 
ยี่หอ APC รุน SRT96BP     จํานวน 8 ชุด 
ยี่หอ APC รุน SRTRK4     จํานวน 12 ชุด 
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5.2.9 ชุดอุปกรณ KVM Switch 
ยี่หอ ATEN รุน CS1308     จํานวน 2 ชุด 

5.2.10 ชุดอุปกรณ Power Supply 
สําหรับโครงการรถไฟฟาสายเฉลิมรัชมงคล 
ยี่หอ Meanwell รุน NDR-240-48    จํานวน 28 ชุด 
สําหรับโครงการรถไฟฟาสายฉลองรัชธรรม 
ยี่หอ Meanwell รุน NDR-240-48    จํานวน 24 ชุด 

5.3  อุปกรณเครือขายสื่อสารขอมูลสําหรับการเชื่อมตอระบบประมวลผล  
5.3.1  ชุดอุปกรณ Distributed Network Switch 
 สําหรับโครงการรถไฟฟาสายเฉลิมรัชมงคล 
 ยี่หอ Planet รุน WGS-4215-8P2S    จํานวน 28 ชุด 

สําหรับโครงการรถไฟฟาสายฉลองรัชธรรม 
 ยี่หอ Planet รุน IGS-4215-8P2T2S    จํานวน 24 ชุด 
5.3.2 อุปกรณ Mini GBIC LX Module 
 สําหรับโครงการรถไฟฟาสายเฉลิมรัชมงคล 
 ยี่หอ Planet รุน MGB-LX     จํานวน 56 ชุด 

สําหรับโครงการรถไฟฟาสายฉลองรัชธรรม 
 ยี่หอ Planet รุน MGB-LX     จํานวน 48 ชุด 
5.3.3 อุปกรณ Core Network Switch 
 สําหรับโครงการรถไฟฟาสายเฉลิมรัชมงคล 
 ยี่หอ Planet รุน SGS-6341-24T4X    จํานวน 3 ชุด 

สําหรับโครงการรถไฟฟาสายฉลองรัชธรรม 
 ยี่หอ Planet รุน SGS-6341-24T4X    จํานวน 5 ชุด 
5.3.4 ตู Rack สําหรับเก็บอุปกรณระบบเครือขายสื่อสารขอมูล 
 สําหรับโครงการรถไฟฟาสายเฉลิมรัชมงคล 
 Wall Rack 6U with Tray, Fan & Power 4 outlet  จํานวน 2 ตู 
 Wall Rack 9U with Tray, Fan & Power 4 Outlet  จํานวน 3 ตู 
 Cabinet Rack 42U with Tray, Fan & Power 12 outlet จํานวน 2 ตู 

สําหรับโครงการรถไฟฟาสายฉลองรัชธรรม 
 Wall Rack 6U with Tray, Fan & Power 4 outlet  จํานวน 24 ตู 
 Wall Rack 27U with Tray, Fan & Power 4 Outlet  จํานวน 4 ตู 

5.4  โปรแกรมสําหรับการประมวลผล (Software) 
5.4.1  ระบบตรวจจับใบหนา (Face detection) 
5.4.2 ระบบนับจํานวนผูใชบริการ (People Counting) 
5.4.3 ระบบตรวจจับปายทะเบียนรถยนต (License plate recognition) 
5.4.4 ระบบ Avigilon Control Center (ACC) 
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5.5  การบํารุงรักษาเชิงปองกัน Preventive Maintenance (PM) 
5.5.1  ผูรับจาง ตองบํารุงรักษาระบบประมวลผลฯ และอุปกรณตาง ๆ ภายในโครงการ

รถไฟฟาสายเฉลิมรัชมงคล ไดแก สถานีสุทธิสาร สถานีหวยขวาง สถานีศูนยวัฒนธรรมแหงประเทศไทย 
สถานีพระราม 9 สถานีเพชรบุรี สถานีสุขุมวิท อาคารจอดรถลาดพราว ศูนยกํากับดูแลและบริหารจัดการ
การเดินรถไฟฟา (Monitoring Management Center : MMC) และโครงการรถไฟฟาสายฉลองรัชธรรม 
ไดแก สถานีเตาปูน สถานีวงศสวาง สถานีกระทรวงสาธารณสุข และสถานีตลาดบางใหญ ใหสามารถใชงานได
ดีและมีประสิทธิภาพตลอดระยะเวลาสัญญาอยางนอย ดังนี้ 

 5.5.1.1  กลองโทรทัศนวงจรปด (CCTV) และอุปกรณที่เก่ียวของ ตามขอ 5.1 
 -  ตรวจสอบสัญญาณภาพ โฟกัส และมุมกลองใหชัดเจน 
 -  ตรวจสอบสัญญาณและ Connector ใหเปนปกติ 
 -  ตรวจสอบสภาพกลองและการจับยึดกลองใหอยูในสภาพใชงานไดปกต ิ

และปลอดภัย 
 -  ตรวจสอบการทํางานของระบบบันทึกภาพ และการเรียกดูภาพยอนหลัง 
 -  ตรวจสอบการทํางานของกลอง เพื่อใหระบบสามารถใชงานไดตลอดเวลา 
 -  ทําความสะอาดสวนประกอบตาง ๆ และ Connector ที่ใชเชื่อมตอท้ังหมด 

 5.5.1.2  เครื่องคอมพิวเตอรแมขายและอุปกรณที่เก่ียวของกับการประมวลผลระบบ            
  ตามขอ 5.2 
  5.5.1.2.1 รายการอุปกรณขอ 5.2.1 – 5.2.6 

-  ตรวจสอบอุปกรณ ระบบปฏิบัติการ (Operation System)  
 Memory, CPU, Interfaces, Power Supply และ 
 โปรแกรมท่ีใชงานทั้งหมด ใหสามารถใชงานไดปกต ิ
 -  ตรวจสอบสภาพการทํางานของ Hard disk 
 -  ตรวจสอบการเชื่อมตอสายไฟ สายสัญญาณตาง ๆ 
 -  ตรวจสอบความถูกตองของ Configuration ตาง ๆ การ 
 เชื่อมตอกับระบบเครือขาย วันที ่และเวลาบนอุปกรณให 
 ถูกตอง 
 -  ตรวจสอบ Log File และโปรแกรม Anti-Virus รวมถึงความ 
 ผิดปกติทีเ่กิดข้ึน 
 -  แกไข/ลบขอมูล ที่ไมจําเปนตอการประมวลผลระบบ 
 -  Backup Configuration อุปกรณ/ระบบ ที่เก่ียวของทั้งหมด 
 -  ตรวจสอบความเรียบรอย และทําความสะอาดสวนประกอบ 
 ของอุปกรณทั้งหมด 

5.5.1.2.2 รายการอุปกรณขอ 5.2.7 
 -  ตรวจสอบการแสดงภาพตองเปนปกติ 
 -  ตรวจสอบความเรียบรอย และทําความสะอาดสวนประกอบ 
 ของอุปกรณทั้งหมด 
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5.5.1.2.3 รายการอุปกรณขอ 5.2.8 
 -  ตรวจสอบการสํารองไฟฟา การทํางานตาง ๆ และตรวจวัด 

 สุขภาพแบตเตอรี ่(State Of Health : SOH) ใหเปนปกติ  
 กรณีหากพบวาแบตเตอรี่มีการชํารุด แตก บวม หรือคา SOH  
 ต่ํากวา 80% ตองดําเนินการเปลี่ยนแบตเตอรี่หลังจากที่ตรวจ 
 พบภายในรอบการบํารุงรักษานั้น 

 -  ตรวจสอบความเรียบรอย และทําความสะอาดสวนประกอบ 
 ของอุปกรณทั้งหมด 

5.5.1.2.4 รายการอุปกรณขอ 5.2.9 – 5.2.10 
 -  ตรวจสอบการทํางานของอุปกรณทั้งหมด ใหสามารถใชงานได 
 เปนปกติ 
 -  ตรวจสอบความเรียบรอย และทําความสะอาดสวนประกอบ 
 ของอุปกรณทั้งหมด 

 5.5.1.3  อุปกรณเครือขายสื่อสารขอมูลสําหรับการเชื่อมตอระบบประมวลผล ตามขอ 5.3 
- ทําการ Backup และตรวจสอบความถูกตองของ Configuration  
- ตรวจสอบการเชื่อมตอสายไฟ สายสัญญาณตาง ๆ และการทํางานของ 
 อุปกรณทั้งหมดใหสามารถใชงานไดเปนปกต ิ
- ตรวจสอบการทํางานของ OS, Memory, CPU, Interfaces, Power Supply  
 เปนตน 
- ตรวจสอบ แกไข ติดตั้ง ปรับปรุง Software ตาง ๆ ของอุปกรณใหเปน 
 ปจจุบัน (ถาม)ี 
- ตรวจสอบความเรียบรอย และทําความสะอาดสวนประกอบของอุปกรณ 
 ทั้งหมด 

5.5.1.4  โปรแกรมสําหรับการประมวลผล (Software) ตามขอ 5.4    
- ตรวจสอบการทํางานตามฟงกชันหลักของระบบ ที่ รฟม. จําเปนตองใชงาน  
- ตรวจสอบ แกไข ติดตั้ง ปรับปรุงเวอรชันซอฟตแวรของระบบใหเปน 
 ปจจุบัน 
- ตรวจสอบความถูกตอง และความแมนยําของระบบตาง ๆ ที่ รฟม. ใชงาน  
- แกไข/ลบขอมูล ที่ไมจําเปนตอการประมวลผลระบบ 

5.5.2  ระหวางการดําเนินการ PM ตองมีผูควบคุมงานของผู รับจางที่ ไดรับใบอนุญาตเปน     
Person-in-Charge (PIC) ซึ่งสามารถขอเอกสาร Work Permit จาก บริษัท ทางดวนและรถไฟฟากรุงเทพ 
จํากัด (มหาชน) และไดรับอนุญาตใหปฏิบัติงานภายในสถานีรถไฟฟามหานคร สายเฉลิมรัชมงคลเขารวม
ปฏิบัติงานดวยโดย รฟม. จะเปนผูประสานงาน และอํานวยความสะดวก ใหในสวนที่เกี่ยวของ       

5.5.3  ผูรับจางตองจัดใหมีการประชุมเริ่มงาน (Kickoff Meeting) เพื่อทําความเขาใจ และ
นําเสนอแผนการดําเนินงาน ภายใน 30 วันทําการ นับถัดจากวันที่ลงนามในสัญญา รวมทั้งตองสงรายชื่อ  
ผูติดตอหลัก ผูติดตอสํารอง และเจาหนาที่ผูปฏิบัติงาน พรอมหมายเลขโทรศัพท โทรศัพทเคลื่อนที่ และ 
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Email Address หากมีการเปลี่ยนแปลงในระหวางดําเนินโครงการ ผูรับจางตองมีหนังสือแจงให รฟม. ทราบ
เปนลายลักษณอักษรโดยเร็วท่ีสุด โดยใหเสนอตอคณะกรรมการตรวจรับพัสดุ 

5.5.4  ผู รับจางตองจัดทําแผนการสํารองขอมูล และการเรียกคืนขอมูล (Backup and 
Recovery Plan) สําหรับระบบประมวลผลฯ เสนอคณะกรรมการตรวจรับพัสดุ เพื่อพิจารณาอนุมัติกอนทํา
การสํารองขอมูลจริง และสํารองขอมูลตามแผนที่ไดรับการอนุมัติ โดยการสํารองฐานขอมูล (Database) 
และการสํารองคา Configuration ของระบบ จะตองบันทึกลงใน USB Flash Drive หรืออุปกรณที่ดีกวา 
พรอมทั้งจัดทําคูมือการสํารองขอมูลสงมอบใหกับผูดูแลระบบประมวลผลฯ ของ รฟม. เปนผูเก็บรักษา ทั้งนี้ 
USB Flash Drive หรืออุปกรณสําหรับการเรียกคืนขอมูล ตองไดรับการทดสอบแลววาสามารถใชงานไดจริง 
หากเกิดความขัดของขึ้นตองสามารถเรียกมาใชงานไดทันท ี

5.5.5  อุปกรณทั้งหมดที่ผูรับจางดําเนินการบํารุงรักษาเรียบรอยแลว ใหติดเครื่องหมาย 
(Marker) ที่ทนทานสามารถสังเกตไดงาย และมีแถบสีที่แตกตางกันในแตละครั้ง โดยใหระบุวันที่ดําเนินการ
ในเครื่องหมายดังกลาวดวย 

5.5.6  ในระหวางการบํารุงรักษา หากผูรับจางมีความจําเปนตองปดการทํางานของอุปกรณใด ๆ 
ที่อยูภายในงานจางบํารุงรักษาฯ ตองไดรับความเห็นชอบจากผูดูแลระบบประมวลผลฯ กอนดําเนินการ 

5.5.7  หลังจากที่ผูรับจางไดทําการตรวจสอบและบํารุงรักษาตามรอบแลวเสร็จ ผูรับจางตอง
จัดทํารายงานเอกสารสรุปผลการตรวจสอบและบํารุงรักษาระบบ รวมถึงอุปกรณตาง ๆ ทั้งหมด พรอมทั้งให
ขอเสนอแนะ วิธีแกไขปญหา และตองจัดใหมีทีมงานที่มีความรูและมีประสบการณในการดูแลระบบ
ประมวลผลและวิเคราะหขอมูลจากวิดีโอ (Video Analytics) ประชุมเพื่อนําเสนอรายงานสรุปผลการ
ตรวจสอบและบํารุงรักษา ให รฟม. รับทราบ ทุกครั้ง ภายใน 15 วันทําการ หรือตามวันเวลาที่ รฟม. 
กําหนด รวมถึงตองจัดทําใบลงชื่อผู เขารวมฟงรายงานสรุปผลฯ ดังกลาวดวย ทั้งนี้ผูรับจางตองสง
เอกสารรายงานในรูปแบบไฟลดิจิทัลที่สมบูรณซึ่งไดรับการยอมรับหรือปรับแกไขแลวจาก รฟม. ภายใน   
40 วันทําการ นับตั้งแตวันสุดทายที่เขามาดําเนินการตรวจสอบและบํารุงรักษาในแตละรอบ 

5.5.8  ตามขอ 5.5.4 และ 5.5.7 ผูรับจางตองมีหนังสือแจงให รฟม. ทราบเปนลายลักษณอักษร 
ลวงหนา ไมนอยกวา 5 วันทําการของ รฟม. โดยใหเสนอตอคณะกรรมการตรวจรับพัสดุ 

5.5.9  ผูรับจางตองทําการสํารองขอมูลทั้งในสวนของอุปกรณ และระบบประมวลผลฯ ตามขอ 
5.2 – 5.4 ที่จําเปนและมีความสําคัญ โดยตองจัดหาและจัดเก็บลงใน USB Flash Drive ใหกับทาง รฟม. 
จํานวน 1 ชุด ตอรอบการบํารุงรักษา ทั้งนี้ใหจัดสงพรอมกับรายงานสรุปผลการตรวจสอบและบํารุงรักษา
ระบบ รวมถึงอุปกรณตาง ๆ ทั้งหมด ตามขอ 5.5.7 ในการประชุมแตละครั้งดวย 

5.5.10  การปรับคา (Configuration) หรือการเปลี่ยนแปลงคาใด ๆ ที่เกี่ยวกับอุปกรณหรือระบบ 
ตามขอ 5.1 – 5.4 อันเนื่องมาจากความผิดปกติหรือความตองการของ รฟม. ผูรับจางตองจัดทําสรุป
รายละเอียดของการดําเนินงานในแตละครั้ง โดยใหแสดงขอมูลที่เกี่ยวของกับการดําเนินงาน เชน สาเหตุหรือ
ปจจัย สถานะกอนและหลังการปรับคาหรือเปลี่ยนแปลงคา วัน/เวลาที่ดําเนินการ รวมถึงผูดําเนินการ เปน
อยางนอย แลวแจงให รฟม. ทราบเปนลายลักษณอักษร ภายใน 7 วันทําการของ รฟม. หลังจากการดําเนินงาน
แลวเสร็จ โดยใหเสนอตอคณะกรรมการตรวจรับพัสดุ 

5.5.11  ผูรับจางตองจัดทําแบบแสดงจุดติดตั้งอุปกรณที่มีในระบบทั้งหมด พรอมการวางแนว
สายสัญญาณ และสายไฟฟาในรูปแบบ Auto CAD (AS-Built Drawing) โดยใหสอดคลองและถูกตองเมื่อ

/เปรียบเทียบ… 
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เปรียบเทียบกับสถานที่จริง ทั้งนี้ใหจัดสงพรอมกับรายงานสรุปผลการตรวจสอบและบํารุงรักษาระบบ 
รวมถงึอุปกรณตาง ๆ ทั้งหมด ตามขอ 5.5.7 ในการประชุมแตละครั้งดวย 

5.5.12  การบํารุงรักษาอุปกรณตามขอ 5.1 – 5.4 ผู รับจางตองจัดสงเจาหนาที ่ที ่ม ีความรู
ความสามารถเขามาดําเนินการตรวจสอบบํารุงรักษา ไมนอยกวา 2 ครั้งตอป (6 เดือน/ครั้ง) หรือตามวัน
และเวลาที ่ รฟม. กําหนด (ครั ้งที ่ 1 : เริ ่มดําเน ินการตั ้งแต ว ันที ่ 17 ก ุมภาพันธ  2568 เป นต นไป         
ครั้งที่ 2 : เริ่มดําเนินการตั้งแตวันที่ 18 สิงหาคม 2567 เปนตนไป) เพื่อใหอุปกรณในระบบประมวลผลฯ 
อยูในสภาพปกติ สามารถใชงานไดดี และมีประสิทธิภาพตลอดอายุสัญญา โดยผูรับจางตองสงแผนการ
บํารุงรักษาและกําหนดวัน/เวลาที่จะดําเนินการ แจงให รฟม. ทราบมาพรอมกับการลงนามในสัญญา 
หากในระหวางดําเนินโครงการมีความจําเปนตองเปลี่ยนแปลงวันและเวลาจากแผนเดิม ผูรับจางตองมี
หนังสือแจงใหทราบลวงหนาเปนลายลักษณอักษร  กอนถึงวันที่กําหนดตามแผนเดิมอยางนอย 10 วันทําการ
ของ รฟม. โดยใหเสนอตอคณะกรรมการตรวจรับพัสดุ 

5.5.13  ผูรับจางตองสงรายชื่อผูติดตอหลัก ผูติดตอสํารอง และเจาหนาที่ผูปฏิบัติงาน พรอม
หมายเลขโทรศัพท โทรศัพทเคลื่อนที่ และ Email Address มาพรอมกับการลงนามในสัญญา หากมีการ
เปลี่ยนแปลงในระหวางดําเนินโครงการ ผูรับจางตองมีหนังสือแจงให รฟม. ทราบเปนลายลักษณอักษร
โดยเร็วที่สุด โดยใหเสนอตอคณะกรรมการตรวจรับพัสดุ 

5.6  การบํารุงรักษาเชิงแกไขปรับปรุง Corrective Maintenance (CM) 
5.6.1  ภายในระยะเวลาที่กําหนดไวตามขอกําหนดนี้ ผูรับจางตกลงยอมรับประกันความชํารุด

บกพรองหรือขัดของของอุปกรณ/ระบบ ทั้งหมดในขอ 5.1 – 5.4 หากอุปกรณ/ระบบ ชํารุดบกพรอง หรือใช
ไมไดทั้งหมดหรือแตบางสวน รฟม. จะแจงใหผูรับจางทําการแกไขซอมแซมหรือเปลี่ยนอุปกรณ/ระบบ ที่ชํารุด
บกพรองนั้นไดตลอด 24 ชั่วโมง การที่จะแกไขซอมแซมหรือเปลี่ยนอุปกรณ/ระบบ ดังกลาวใหอยูในดุลยพินิจ
และการตัดสินใจของ รฟม. แตเพียงผูเดียว โดยผูรับจางจะตองจัดใหมีเจาหนาที่ ที่มีความเชี่ยวชาญและมี
ประสบการณ รับทราบเพื่อเริ่มดําเนินการภายใน 2 ชั่วโมง นับตั้งแตเวลาที่ รฟม. ไดแจงความชํารุดบกพรองให
ผูรับจางทราบทางโทรศัพท โทรศัพทเคลื่อนท่ี หรือจดหมายอิเล็กทรอนิกส (E-mail) ไดทุกวัน ไมเวนวันหยุด 
และตองดําเนินการแกไข ซอมแซมหรือเปลี่ยนอุปกรณ/ระบบ ใหแลวเสร็จสามารถใชงานไดเปนปกติดีดังเดิม
ภายใน 48 ชั่วโมงนับแตเวลาที่ รฟม. ไดแจงความชํารุดบกพรองดังกลาว ทั้งนี้ ในระหวางเวลาแกไขซอมแซม 
ผูรับจางจะตองจัดหาอุปกรณ/ระบบ ที่เหมาะสมมาใชทดแทนเพื่อให รฟม. สามารถปฏิบัติงานไดอยางตอเนื่อง 
โดยอะไหลหรือวัสดุอุปกรณที่นํามาใชในการซอมแซมแกไข หรือใหใชเปนการชั่วคราว หรือท่ีนํามาเปลี่ยนให
ใหมนั้น จะตองมีคุณสมบัติไมต่ํากวาของเดิม กรณีการเปลี่ยนวัสดุอุปกรณใหใหม วัสดุอุปกรณนั้นจะตองเปน
ของใหมที่ไมเคยถูกใชงานมากอนและไมเปนของเกาเก็บ 

5.6.2  ระหวางการดําเนินการ CM ตองมีผูควบคุมงานของผูรับจางเขารวมปฏิบัติงานดวย  
โดย รฟม. จะเปนผูประสานงาน และอํานวยความสะดวก ใหในสวนที่เกี่ยวของ 

5.6.3  จัดทํารายงานผลการ CM รายเดือน (ทุกเดือน) ในกรณีที่ไดรับแจงเหตุจาก รฟม. สงให
คณะกรรมการตรวจรับพัสดุ พรอมกับการตรวจรับงานในแตละงวด ซึ่งตองมีขอมูล วันเวลาที่รับแจงเหตุ 
สาเหตุการขัดของ วิธีการแกไข วันเวลาที่ดําเนินการแลวเสร็จ และชื่อผูดําเนินการแกไข ตลอดจนวิธีการ
ปองกัน เปนอยางนอย 

/5.6.4 ผูรับจาง… 
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5.6.4  ผูรับจางตองจัดทําขอมูลสรุปจํานวนอุปกรณทั้งหมด รวมถึงชิ้นสวนอะไหล ตาง ๆ ที่
ขัดของ อาการขัดของ สถิติการเปลี่ยนอุปกรณ และการซอมแซมอุปกรณ เพื่อใชเปนขอมูลสําหรับวิเคราะห
การบริหารจัดการอุปกรณ ของ รฟม. สงใหคณะกรรมการตรวจรับพัสดุ พรอมการตรวจรับงานในงวดสุดทาย 

5.6.5  ผู รับจางตองจัดหาผู เชี่ ยวชาญที่ เกี่ยวของกับระบบระบบวิ เคราะหภาพดวย
กลองโทรทัศนวงจรปดที่มีความชํานาญทั้งดาน Hardware และ Software ใหเพียงพอตอการแกไขปญหา
รวมทั้งใหคําแนะนําแกผูดูแลระบบประมวลผลฯ ของ รฟม. ตลอดอายุสัญญาจาง 

5.6.6  หากผูรับจางไมสามารถแกไข ซอมแซมหรือเปลี่ยนอุปกรณ/ระบบ ภายในระยะเวลาที่กําหนด
ไวขางตนได รฟม. มีสิทธิ์จางผูรับจางรายอื่นใหดําเนินการแทนจนกวาการซอมแซมแกไข หรือเปลี่ยนอุปกรณ/ระบบ 
จนแลวเสร็จ โดยไมทําใหระยะเวลาการรับประกันสิ้นสุดลง และผูรับจางตองเปนผูออกคาใชจายเพื่อการนี้
ทั้งสิ้นแทน รฟม. โดยคาใชจายที่เกิดขึ้น รฟม. จะหักเอาจากคาจางหรือเงินอื่น ๆ ที่คางจายไดทันที       
และ รฟม. ไมตองบอกสงวนสิทธิ์แตอยางใด 

5.6.7  ผูรับจางตองจัดเตรียมพาหนะ หรือบริการรับ-สงเจาหนาที่ รฟม. ในการปฏิบัติงาน
นอกสถานที่ เพื่อการซอมแซมแกไขหรือเปลี่ยนแปลงอุปกรณ/ระบบ นอกสถานที่ทุกครั้ง ตามที่ เจาหนาที่   
รฟม. รองขอ ทั้งนี้ผูรับจางตองรับผิดชอบคาใชจายทั้งหมดที่เกิดขึ้นจริงจากการเดินทางดังกลาว 

5.7  การใหบริการดูแลและจัดหาอุปกรณเพื่อปรับปรุงประสิทธิภาพ 
5.7.1 ผูรับจางตองจัดหาสิทธิ์การใชงานระบบ Avigilon Face Recognition เพื่อดําเนินการ

ปรับปรุงประสิทธิภาพ และเพิ่มศักยภาพของระบบตรวจจับใบหนา (Face Detection) ใหสามารถทํางาน
รวมกับระบบคนหาอัตลักษณของบุคคล (Appearance Search) ที ่ รฟม. มีการใชงานอยู ไดพรอมกัน 
พรอมทั้งติดตั้งสิทธิ์การใชงานระบบฯ ดังกลาว ใหสามารถเชื่อมโยงกับกลองโทรทัศนวงจรปด ตามขอ 5.1.1 
ที ่รฟม. ไดดําเนินการติดตั้งแลว ทั้งสิ้น 21 ชุด 

5.7.2 ผูรับจางตองดําเนินการปรับปรุง/เพิ่มเติม ระบบตรวจจับปายทะเบียนรถยนต (License 
plate recognition) ที่ รฟม. มีการใชงานอยู ใหครอบคลุมพื้นที่อาคารจอดรถศูนยวัฒนธรรมแหงประเทศไทย
จํานวน 2 จุด (เขาและออก) ซึ่งรวมถึงการจัดหา ติดตั้งอุปกรณที่เก่ียวของทั้งหมด สิทธิ์การใชงาน รวมถึงการ
ตั้งคาระบบฯ ตามที่ รฟม. กําหนด บริเวณตูเก็บคาบริการจอดรถไปยังหองปฏิบัติงานของเจาหนาที่ฝาย
รักษาความปลอดภัยของ รฟม. (รายละเอียดตามเอกสารแบบรายละเอียด) โดยอุปกรณที่ดําเนินการติดตั้ง
ทัง้หมด ตองไมเคยถูกใชงานมากอน และตองมีคุณสมบัติดานเทคนิคอยางนอย ดังตอไปนี้  

5.7.2.1 เปนกลอง IP ที่มีความละเอียดไมนอยกวา 2 Megapixel  
5.7.2.2 กลองตองมีเทคโนโลยี AI และเทคโนโลยีการวิเคราะหภาพที่อยูในตัวกลอง เพื่อใช

ในการสรางเงื่อนไขในการทํา Video Analytics 
5.7.2.3  เปนกลองท่ีสามารถทํางานไดดีในเวลากลางวัน และกลางคืน  
5.7.2.4  เปนกลองที่ติดตั้งระบบสองสวางชนิด IR LED แบบ adaptive IR โดยระบบ 

สองสวางสามารถสองไดไกลไมนอยกวา 50 เมตร  
5.7.2.5  ใชเลนสแบบ IR corrected ที่มีชวงความยาวโฟกัสระหวาง 2.8 – 12 มม.   

และสามารถปรับรูรับแสงไดอัตโนมัต ิ 
5.7.2.6  ออกแบบมาสําหรับใชงานภายนอกอาคารโดยเฉพาะ มีมาตรฐานการปองกันฝุน

และน้ําที่ระดับ IP67 หรือดีกวา 

/5.7.2.7 เปนกลอง… 
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5.7.2.7  เปนกลองชนิด Megapixel แบบสี มี Image Sensor เปนแบบ CMOS Sensor 
ขนาดไมนอยกวา 1/2.8 นิ้ว 

5.7.2.8  กลองมีความไวแสงนอยสุดไมมากกวา 0.01lux @ F1.8 ในโหมดภาพสี  (Color 
Mode) แ ล ะ ไม ม า ก ก ว า  0 .0 0 5Lux @ F1 .8 ใน โห ม ด ภ า พ ข า ว ดํ า
(Monochrome mode) หรือดีกวา 

5.7.2.9 สามารถเลือกปรับใชงาน Automatic White Balance ไดทั้งแบบอัตโนมัติ และ
แบบปรับเอง (Custom White Balance) 

5.7.2.10 สามารถเลือกสงสัญญาณภาพแบบ H.264, H.265 และ Motion JPEG ไดเปน
อยางนอย 

5.7.2.11  สามารถสงสัญญาณภาพแบบ Multi-stream H.264, Multi-stream H.265 และ 
Motion JPEG ดวยความเร็วไมนอยกวา 25 ภาพตอวินาที ไดเปนอยางนอย 

5.7.2.12 สามารถสงสัญญาณเสียงไดในรูปแบบ G.711 เปนอยางนอย 
5.7.2.13 รองรับเน็ตเวิรกโพรโทคอล IPv6, IPv4, HTTP, HTTPS, DNS, NTP, RTSP, 

RTCP, RTP, TCP, UDP, IGMP, ICMP และ DHCP เปนอยางนอย 
5.7.2.14 รองรับโพรโทคอล SNMP เปนอยางนอย สําหรับตรวจสอบการทํางานของกลอง 
5.7.2.15 รองรับมาตรฐาน ONVIF compliance Profile S และ Profile T เปนอยางนอย 
5.7.2.16 มีวงจร Wide Dynamic Range ที่สามารถตอบสนองความตางของแสงได  

ไมต่ํากวา 120 dB (True WDR) 
5.7.2.17 มีระบบบริหารจัดการแบนดวิดท จากเครื่องบันทึกภาพไปยังเครื่อง Client ดวย

การสงภาพขนาดความละเอียดต่ําขณะดูภาพทั่วไป และสงภาพความละเอียดสูง 
เมื่อตองการดูภาพเฉพาะจุด 

5.7.2.18 สามารถดูภาพและปรับคา Parameter ผานทางโปรแกรม หรือ Web Browser ได 
5.7.2.19 มีพอรต Ethernet แบบ 100 Base-T ชนิด RJ-45 หรือดีกวา 
5.7.2.20 รองรับอุณหภูมิขณะทํางานไดสูงสุด 60◦C เปนอยางนอย 
5.7.2.21 รองรับการติดตั้งหนวยความจําแบบ Micro SD, SDXC หรือ SDHC 
5.7.2.22 สามารถตอใชงานกับระบบแรงดันไฟฟาขาเขาแบบ 12VDC และ Power over 

Ethernet ตามมาตรฐาน IEEE 802.3af หรือ IEEE 802.3at ไดเปนอยางนอย 
5.7.2.23 ตองไดรับมาตรฐานความปลอดภัย UL 62368-1 หรือ IEC/EN 62368-1 เปน

อยางนอย 
5.7.2.24 ตัวกลองตองมีการรับรองการปลอยคลื่นแมเหล็กไฟฟาตามมาตรฐาน FCC Part 

15 Subpart B หรือ IC ICES-003 Class B เปนอยางนอย 
5.7.2.25  มีความสามารถวิเคราะหภาพ ซึ่งรองรับการวิเคราะหไดอยางนอย 2 เหตุการณ

หรือดีกวา ดังนี้ 

/- ตรวจพบ… 

สามารถดูภาพและปรับคา Parameter ผานทางโปรแกรม หรือ Web Browser ได
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- ตรวจพบไดวามวีัตถ ุเขามาในพื้นที่ที่กําหนด (Objects In Area) 
- ตรวจพบไดวาวัตถุ มีพฤติกรรมเคลื่อนทีว่นเวียนไปมา (Object Loitering) 
- ตรวจพบไดวามวีัตถุ เคลื่อนที่ขามเสนที่กําหนด (Objects Crossing Beam) 
- ตรวจพบไดวามีวัตถุ ปรากฏหรือเขามาในบริเวณที่กําหนด Object Appears or 

Enters Area) 
- ตรวจพบไดวามีวัตถุ หายไปจากพื้นที่ที่กําหนดไว (Object Not Present In 

Area or Objects Leave Area) 
- ตรวจพบไดวาวัตถุ หยุดเคลื่อนที่ภายในพื้นที่ที่กําหนดไว (Object Stops In Area) 
- ตรวจพบไดวาวัตถุ เคลื่อนที่ไมเปนไปตามทิศทางที่กําหนดไว (Direction Violated) 
- ตรวจพบไดวา ภาพถูกบดบัง รบกวนหรือถูกปรับเปลี่ยนมุมมอง (Camera 

Tampering) 
      5.7.2.26  กลองวิเคราะหภาพสามารถทํา Privacy Zone ไดไมนอยกวา 4 Zone 
5.7.3 เพื ่อเพิ่มศักยภาพใหกับระบบวิเคราะหภาพ ที่ รฟม. ใชงานอยู  ผูรับจางตองจัดหา

อุปกรณ/ระบบ ที่สามารถตรวจจับเหตุการณหรือพฤติกรรมที่ผิดปกต ิซึ่งมีคุณสมบัติอยางนอย ดังนี้ 
 ตรวจจับความวุนวายหรือความโกลาหลในพื้นที ่(Unusual movements) 
 ตรวจจับควันไฟหรือเปลวไฟในพื้นท่ี (Fire/Smoke detection) 
 ตรวจจับการตอสูหรือกอความรุนแรงในพ้ืนที ่(Fights/Violence detection) 
 ตรวจจับความเคลื่อนไหวที่ ผิดปกติ เชน คนลื่นลมหรือหกลมได  (Abnormal 

movements/Falling down detection) 
ทั้งนี้ ผูรับจางตองจัดหาสิทธิ์การใชงานดังกลาว ไมนอยกวา 50 สิทธิ์ และอุปกรณ/ระบบ

สําหรับการประมวลผลเหตุการณหรือพฤติกรรมที่ผิดปกติ ดังกลาว ที่มีคุณสมบติทางเทคนิค ดังนี้ 
 5.7.3.1 ระบบสามารถรองรับภาพสตรีมมิ่งแบบ RTSP ไดโดยตรงจากตัวกลอง หรือ  

   สตรีมมิ่ง RTSP ที่มาจากโปรแกรมบริหารจัดการภาพอ่ืนๆได 
 5.7.3.2 ระบบตองสามารถทํางานไดโดยอัตโนมัติแบบสมบูรณ โดยไมมีการแทรกแซง 

   การทํางานจากผูใชงาน 
 5.7.3.3 ระบบจะตองสามารถแจงเตือนแบบเรียลไทมเมื่อมีรูปแบบการเคลื่อนไหวที่ 

   ผิดปกติเกิดข้ึน 
 5.7.3.4 ระบบจะตองสามารถตรวจจับเหตุการณที่ผิดปกติแบบเรียลไทมดวยความเร็ว 

   ของภาพขั้นต่ําที่ 15 fps ที่ความละเอียดขั้นต่ํา 640 x 480 
5.7.3.5 เครื่องคอมพิวเตอรแมขายที่มีหนวยประมวลผลกลาง (CPU) ชนิด 20 แกนหลัก 

เปนอยางนอย หรือดีกวา 
5.7.3.6 มีหนวยความจําหลัก (Memory) แตละแถวไมนอยกวา 32 GB และมีผลรวม 

 ของหนวยความจําหลักไมนอยกวา 128 GB 
5.7.3.7 มีหนวยจัดเก็บขอมูล hard disk drive แบบ SAS หรือ SSD ที่มีความจุ 

 ไมนอย กวา 512 GB จํานวนไมนอยกวา 2 หนวย หรือดีกวา 
5.7.3.8 ติดตั้งหนวยประมวลผลเพื่อแสดงภาพ (Graphic) แบบติดตั้งแยก A30 เทียบเทาหรือดีกวา 

/5.7.3.9 ระบบ… 
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5.7.3.9 ระบบสามารถรองรับกลองวงจรปดไดไมนอยกวา 250 กลอง เปนอยางนอย 
5.8  การดําเนินการอื่น ๆ ที่เกี่ยวของกับการบํารุงรักษาระบบประมวลและวิเคราะหขอมูลจากวิดีโอ

เพื่อการบริหารงานรถไฟฟา (Video Analytics) 
5.8.1 หากเกิดปญหาขอขัดของจากระบบอื่น ๆ ที่เชื่อมตอกับระบบประมวลผลฯ และอยูใน       

ความรับผิดชอบของ รฟม. หรือหนวยงานอื่นที่เกี่ยวเนื่องกับ รฟม. เชน ระบบไฟฟาหลักขัดของ เปนตน 
แลวสงผลกระทบทําใหระบบประมวลผลฯ ไมสามารถใชงานไดตามปกติ ผูรับจางตองใหความรวมมือกับ  
รฟม. ในการประสานงานและตรวจสอบหาสาเหตุของปญหาดังกลาวดวย โดยเมื่อระบบอื่น ๆ ไดรับการ
แกไขใหกลับมาใชงานไดดีดังเดิมแลว ผูรับจางจะตองดําเนินการแกไขขอขัดของของระบบประมวลผลฯ   
ใหแลวเสร็จ เปนไปตามเงื่อนไขขอตกลงที่กําหนดไวใน ตามขอ 5.6.1 

5.8.2 หากอุปกรณของระบบประมวลผลฯ ที่ติดตั้งใชงานบริเวณพื้นที ่ที่มีความสําคัญกับมาตรการ
การรักษาความปลอดภัยของ รฟม. หรือพื้นที่อ่ืน ๆ ตามที ่รฟม. นั้นไดกําหนดไว เกิดปญหาขอขัดของขึ้น ผูรับจาง
ตองเรงดําเนินการแกไขใหเปนที่เรียบรอย เพื่อใหสามารถกลับมาใชงานไดดีดังเดิมโดยเรงดวน ตามขอ 5.6.1   

5.8.3 ในการทํา PM และ CM แตละครั้ง หากพบปญหาความไมเรียบรอยหรือผิดปกติ ให
ผูรับจางรายงานผูดูแลระบบประมวลผลฯ ของ รฟม. ทราบทันที พรอมทั้งเสนอแนวทางในการแกไขปญหา 
ภายในวันถัดไปของการเขามาดําเนินการ   

5.8.4 กรณีที่เจาของผลิตภัณฑ Software ระบบประมวลผลฯ ภายในโครงการดังกลาว ไดทํา
การ Update Software/Firmware เปนรุนใหม เพื่อมาแกไขปญหาขอขัดของ และ/หรือขอจํากัด ของ
Software/Firmware รุนเดิม ที่ รฟม. ใชงานอยู ซึ่งอุปกรณในระบบของ รฟม. สามารถรองรับได ผูรับจางตอง
ดําเนินการ Update Software/Firmware นี้ใหกับ รฟม. และหากมีคาใชจาย จะตองทําใบเสนอราคาใหกับ 
รฟม. พิจารณากอน โดยเมื่อ รฟม. พิจารณาแลวมีความจําเปนตองดําเนินการ และผูรับจางไดรับทราบการ
สั่งซื้อตามกระบวนการของ รฟม. เสร็จสิ้นแลว ผูรับจางจึงจะมีสิทธิ์ทําการ Update Software/Firmware ได   

5.8.5 กรณี รฟม. หรือสัญญาจางอื่น ๆ ภายในการกํากับดูแลของ รฟม. ตองการพื้นที่เพื่อ
ปรับปรุงเปลี่ยนแปลงใด ๆ และมีอุปกรณของระบบประมวลผลฯ เปนอุปสรรคหรือกีดขวางการดําเนินงาน 
ผูรับจางตองดําเนินการตรวจสอบ แกไข/ปรับปรุง เพื่อใหระบบฯ สามารถใชงานไดตามปกติภายใน 5 วัน 
ทําการ หลังจาก ระบบอื่น ๆ หรือสัญญาจางอื่น ๆ ภายในการกํากับดูแลของ รฟม. ไดรับการแกไขให
กลับมาใชงานไดดีดังเดิมแลว โดยผูรับจางตองประสานงาน และติดตามกับผูรับจางรายอื่นที่เกี่ยวของดวย อีก
ทั้งตองจัดสงรายงานที่ไดดําเนินการแกไขแลวเสร็จ ใหแกคณะกรรมการตรวจรับพัสดุ   

5.8.6 ผูรับจางตองสงประวัติ รูปถาย และประวัติอาชญากรจากกองทะเบียนประวัติ   
อาชญากรสํานักงานตํารวจแหงชาติ ของพนักงานของผูรับจางทุกคนให รฟม. ภายใน 50 วันทําการ นับจาก
วันเริ่มสัญญาโดยผูรับจางเปนผูรับผิดชอบคาใชจายในการดําเนินการทั้งหมด   

5.8.7 ในการปฏิบัติงานผูรับจางตองรับผิดชอบตออุบัติเหตุ หรือภยันตรายความเสียหายใด ๆ          
ที่กอใหเกิดความเสียหายแกรางกายชีวิต และ/หรือทรัพยสินวัสดุอุปกรณของ รฟม. หรือผูใชบริการของ   
รฟม. หรือผูปฏิบัติงาน ตลอดจนพนักงานของผูรับจาง โดยผูรับจางตองรับผิดชอบ และชดใชคาเสียหายที่
เกิดข้ึนทั้งหมด เวนแตกรณีเปนเหตุสุดวิสัย   

5.8.8 ในกรณีที่พนักงานของผูรับจางกระทําการละเมิดตอ รฟม. หรือเจาหนาที่ของ รฟม. 
หรือผูใชบริการของ รฟม. อันเกี่ยวกับงานนี้ ไมวาจะกระทําเอง หรือผูอื่น ผูรับจางจะตองยินยอมชดใช
คาเสียหายที่เกิดขึ้นทั้งหมด   

/5.8.9 ในกรณ…ี 
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5.8.9 ในกรณีที่ของสูญหาย หรือถามีการชํารุดเสียหายเกิดขึ้นในบริเวณพื้นที่ที่รับผิดชอบ  
อันเนื่องมาจากการปฏิบัติงานของพนักงานของผูรับจาง ผูรับจางตองรับผิดชอบและชดใชคาเสียหายใหแก 
รฟม. หรือผูใชบริการของ รฟม. ไมวาจะกระทําเอง หรือรวมกับผูอื่น ผูรับจางตองยินยอมชดใชคาเสียหายที่
เกิดข้ึนทันที เวนแตกรณีเปนเหตุสุดวิสัย   

5.8.10 ถาพนักงานของผูรับจางคนใด ไมตั้งใจหรือขาดประสิทธิภาพในการปฏิบัติงาน มอีาการ
มึนเมาขณะปฏิบัติงาน อันเนื่องมาจากไดดื่มสุรากอน หรือขณะปฏิบัติงาน หลบเลี่ยง หรือละทิ้งงาน ขัด
คําสั่งหรือฝาฝนระเบียบของ รฟม. แสดงกริยาไมสุภาพตอผูมาใชบริการของ รฟม. หรือกระดางกระเดื่องตอ
คณะกรรมการตรวจรับพัสดุของ รฟม. หรือผูควบคุมงานของ รฟม. ปฎิบัติงานนอกเหนือจากหนาที่ที่ไดรับ
มอบหมาย หรือกระทําการอื่นใดเพื่อแสวงหาผลประโยชนสวนตนหรือผูอื่น รับงานหรือรับจางผูอื่น          
มีพฤติการณอันสอไปในทางทุจริต รวมทั้งประพฤติตนอันอาจกอใหเกิดความเสียหายตอชื่อเสียงของ รฟม. 
เมื่อ รฟม. ไดแจงใหผูรับจางทราบเปนลายลักษณอักษรแลว ผูรับจางจะสงพนักงานผูนั้นเขาปฏิบัติงาน    
อีกไมได ทั้งนี้ผูรับจางจะตองจัดหาพนักงานมาปฏิบัติงานทดแทน ใหครบจํานวนที่กําหนดไว โดยไมมีสิทธิ์
เรียกรองคาเสียหายใด ๆ ทั้งสิ้นจาก รฟม. หากพนักงานของผูรับจางกระทําผิดตามที่ไดกลาวนั้น เจาหนาที่
ควบคุมงานของ รฟม. มีสิทธิ์ใหพนักงานผูนั้นตองออกจากพื้นที่รับผิดชอบทันที   

5.8.11 ในกรณีที่ผูรับจางกระทํา หรืองดเวนการกระทําใด ๆ อันเปนการฝาฝนหรือไมปฏิบัติ
ตามสัญญาขอหนึ่งขอใดก็ดี และ รฟม. ไดแจงใหผูรับจางทราบเปนลายลักษณอักษรแลว แตผูรับจางไม
ดําเนินการแกไข ใหถูกตองตามสัญญาภาย ใน 5 วันทําการ นับแตวันที่ไดรับแจงจาก รฟม. หรือกรณีที่ผู
รับจางตกเปนบุคคลลมละลาย รฟม. มสีิทธิ์บอกเลิกสัญญาไดทันที โดยมิตองบอกกลาวลวงหนา และ รฟม. 
มสีิทธิ์เรียกรองคาเสียหายไดดวย โดยเมื่อผูรับจางไดรับทราบการบอกเลิกสัญญาแลว ผูรับจางยินยอมใหถือ
วาสัญญานี้ เปนอันระงับสิ้นสุดลงโดยทันที 

5.8.12 ผูรับจางตองไมเอางานทั้งหมด หรือสวนหนึ่งสวนใดของงานนี้ ไปใหผูอื่นรับจางชวงอีก
ทอดหนึ่งโดยมิไดรับอนุญาตเปนหนังสือจาก รฟม. ในกรณีที่ รฟม. อนุญาตใหผูรับจางดําเนินการจางชวง 
ผูรับจางยังคงตองรับผิดชอบในงานที่ใหชวงไปนั้นทุกประการ 

5.9  การสงมอบงาน 
หลังจากที่ผูรับจางไดเขาทําการตรวจสอบและบํารุงรักษาตามรอบเวลาที่กําหนด ผูรับจางตอง

จัดสงรายงานผลการตรวจสอบ ระบบประมวลผลและวิเคราะหขอมูลจากวิดีโอเพื่อการบริหารงานรถไฟฟา               
(Video Analytics) และเอกสารอื่นๆ ที่ เกี่ ยวของในรูปแบบ Digital File ที่ สามารถแก ไขปรับปรุงได
เชน .docx, .xlsx เปนตน และในสวนของแบบแสดงจุดติดตั้งอุปกรณที่มีในระบบทั้งหมด พรอมการวาง 
แนวสายสัญญาณ และสายไฟฟาในรูปแบบ Auto CAD (AS-Built Drawing) ใหผูรับจางจัดสงผลการ
ตรวจสอบในรูปแบบของไฟลที่สามารถปรับปรุงได โดยบรรจุใสใน USB Flash Drive จํานวน 1 ชุด/ครั้ง   
เสนอตอคณะกรรมการตรวจรับพัสดุ โดยรายงานตองมีรายละเอียดครอบคลุมดังนี้ 

5.9.1 สรุปผลการตรวจสอบระบบฯ ที่เปนไปตามเงื่อนไขตาง ๆ ตามขอ 5.5 
5.9.2 USB Flash Drive ที่มีขอมูลการ Backup System & Configuration ที่จําเปนและสําคัญ 

ของระบบและอุปกรณ จํานวน 1 ชุด 
5.9.3 แบบแสดงจุดติดตั้งอุปกรณที่มีในระบบทั้งหมด พรอมการวาง แนวสายสัญญาณ และ

สายไฟฟาในรูปแบบ Auto CAD (AS-Built Drawing) 
5.9.4 รายงานการแกไขปญหาตาง ๆ ที่เกิดขึ้นพรอมแนวทางและวิธีการแกไขปญหา ตามขอ 5.6.3 

/5.9.5 ขอมูล… 
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5.9.5 ขอมูลสรุปจํานวนอุปกรณทั้งหมด รวมถึงชิ้นสวนอะไหล ตาง ๆ ที่ขัดของ ตามขอ 5.6.4 
5.9.6  จัดหา ติดตั้ง ตั้งคาอุปกรณ/ระบบ ตามขอ 5.7 

 
6. กําหนดเวลาสงมอบพัสดุ 

ระยะเวลาการดําเนินงานเริ่มตั้งแตวันที่ 1 ธันวาคม 2567 ถึงวันที่ 30 พฤศจิกายน 2568    
 
7. หลักเกณฑการพิจารณาคัดเลือกขอเสนอ 

ในการพิจารณาผลการยื่นขอเสนอประกวดราคาอิเล็กทรอนิกสครั้งนี้ รฟม. จะพิจารณาตัดสินโดยใช
หลักเกณฑราคา โดยพิจารณาราคาต่ําสุด 

 
8. วงเงินงบประมาณ/วงเงินที่ไดรับจัดสรร 

7,000,000 บาท (เจ็ดลานบาทถวน) รวมภาษีมูลคาเพ่ิม 
 
9. งวดงานและการจายเงิน 
 การชําระเงินตามสัญญา แบงออกเปน 3 งวด ซึ่งไดรวมภาษีมูลคาเพ่ิมแลว มีรายละเอียดดังนี้ 

9.1 งวดที่ 1 ชําระเงิน 10% ของมูลคาตามสัญญา เมื่อผูรับจางไดจัดใหมีการประชุมเพื่อเริ่มดําเนิน
โครงการ (Kickoff) พรอมทั้งสงมอบรายงานการเริ่มงาน (Inception Report) ภายใน 30 วันทําการ นับถัด
จากวันที่ลงนามในสัญญา ทั้งนี้ รฟม. จะชําระเงินใหแกผูรับจางเมื่อ รฟม. ดําเนินการตามกระบวนการตรวจ
รับพัสดุจนแลวเสร็จ 

9.2 งวดที่ 2 ชําระเงิน 40% ของมูลคาตามสัญญา เมื่อผูรับจางไดดําเนินการบํารุงรักษาและซอมแซม
แกไขครั้งที่ 1 และคณะกรรมการฯ ไดตรวจรับงานถูกตองครบถวนแลว ตามขอ 5.9.1 – 5.9.5 ทั้งนี้ รฟม. 
จะชําระเงินใหแกผูรับจางเมื่อ รฟม. ดําเนินการตามกระบวนการตรวจรับพัสดุจนแลวเสร็จ 

9.3 งวดที่ 3 ชําระเงิน 50% ของมูลคาตามสัญญา เมื่อผูรับจางไดดําเนินการบํารุงรักษาและซอมแซม
แกไขครั้งที่ 2 และคณะกรรมการฯ ไดตรวจรับงานถูกตองครบถวนแลว ตามขอ 5.9.1 – 5.9.6 ทั้งนี้ รฟม. 
จะชําระเงินใหแกผูรับจางเมื่อ รฟม. ดําเนินการตามกระบวนการตรวจรับพัสดุจนแลวเสร็จ 

รฟม. สงวนสิทธิ์ ในการทําสัญญาปรับลดวงเงินในกรณีที่ไมสามารถทําสัญญาจางไดเต็มจํานวน       
12 เดือน (1 ธันวาคม 2567 ถึง 30 พฤศจิกายน 2568) ทั้งนี้ การกําหนดคาจางในเดือนแรกหรือเดือนอื่น ๆ 
ที่มีการจางไมครบเดือน ใหกําหนดคาจางเปนรายวัน ซึ่งรวมภาษีมูลคาเพิ่มแลว หารดวยจํานวน 30 วัน 
 
10. อัตราคาปรับ 

10.1 จากขอ 5.6 ในกรณีที่ผูรับจางไมมีเจาหนาที่ ที่มีความเชี่ยวชาญและมีประสบการณรับทราบเพื่อ
เริ่มดําเนินการภายในเวลา 2 ชั่วโมง นับแตเวลาที่ รฟม. ไดแจงความชํารุดบกพรองดังกลาว ผูรับจาง
ยินยอมให รฟม. ปรับเปนรายชั่วโมง ในอัตรารอยละ 0.01 (ศูนยจุดศูนยหนึ่ง) ของมูลคาสัญญาจาง โดยเศษ
ของชั่วโมงใหคิดเปนหนึ่งชั่วโมง นับตั้งแตครบกําหนดเวลาดังกลาวจนกวาผูรับจางจะเริ่มดําเนินการ
ซอมแซมแกไขแลวเสร็จ โดยคาปรับขางตนผูรับจางยินยอมให รฟม. หักออกจากคาจางหรือเงินอื่น ๆ ที่คาง
จายไดทันที โดย รฟม. ไมตองบอกสงวนสิทธิ์แตอยางใด 

/10.2 จากขอ… 
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10.2 จากขอ 5.6 ถาปรากฏวาผูรับจางไมสามารถซอมแซมแกไข หรือเปลี่ยนอุปกรณใหแลวเสร็จเปน
ปกติดีดังเดิมภายใน 48 ชั่วโมง นับแตเวลาที่ รฟม. ไดแจงความชํารุดบกพรองดังกลาว ผูรับจางยินยอมให   
รฟม. ปรับเปนรายวัน ในอัตรารอยละ 0.2 (ศูนยจุดสอง) ของมูลคาสัญญาจาง โดยเศษของวันใหคิดเปนหนึ่งวัน     
ซึ่งนับตั้งแตครบกําหนดเวลาที่ผูรับจางไมสามารถซอมแซมแกไขหรือเปลี่ยนอุปกรณใหแก รฟม. จนถึงวันที่    
ผูรับจางไดทําการซอมแซมแกไขหรือเปลี่ยนอุปกรณใหแลวเสร็จ และสามารถใชงานไดดีดังเดิมเรียบรอยแลว 
คาปรับขางตนผูรับจางยินยอมให รฟม. หักเอาจากคาจางหรือเงินอื่น ๆ ที่คางจายไดทันที โดย รฟม. ไมตอง
บอกสงวนสิทธิ์แตอยางใด 

10.3 กรณีที่ผูรับจางไมจัดสงผลการดําเนินการ ตามขอ 5.5.4 5.5.7 และ 5.5.9 – 5.5.11 ภายในเวลาที่ 
รฟม. กําหนด ผูรับจางยินยอมให รฟม. ปรับเปนรายวัน ในอัตรารอยละ 0.01 (ศูนยจุดศูนยหนึ่ง) ของมูลคา
สัญญาจาง โดยเศษของวันใหคิดเปนหนึ่งวัน นับตั้งแตครบกําหนดวันดังกลาวจนกวาจะจัดสงผลการดําเนินการ               
โดยคาปรับขางตนผูรับจางยินยอมให รฟม. หักออกจากคาจางหรือเงินอื่น ๆ ที่คางจายไดทันที โดย รฟม.    
ไมตองบอกสงวนสิทธิ์แตอยางใด 

 
11. การกําหนดระยะเวลารับประกันความชํารุดบกพรอง 

ผูรับจางตองทําการรับประกัน การตอสิทธิ ์การใชงานหรือ License ตาง ๆ (ถามี) ของระบบและ
อุปกรณตามขอ 5.1 – 5.4 จากเจาของผลิตภัณฑ ทุกอุปกรณ และตองสงมอบเอกสารการรับประกันการ
ตอสิทธิ์และการปรับปรุง License ดังกลาว ให รฟม. ไวเปนหลักฐานภายใน 30 วันทําการ นับถัดจากวัน
ลงนามในสัญญา 

 
12. ขอสงวนสิทธิ์ 

12.1 ผูรับจาง และ/หรือเจาหนาที่ของผูรับจาง ที่เขาถึงระบบเทคโนโลยีสารสนเทศของ รฟม. ตอง
รับทราบและปฏิบัติตามนโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศของ รฟม.  
ที่ปรากฏดังภาคผนวก และจะตองรักษาความลับตางๆ ที่ไดจากการปฏิบัติงาน โดยหามมิใหผูรับจาง และ/
หรือเจาหนาที่ของผูรับจางนําขอมูลสวนหนึ่งสวนใดหรือทั้งหมดที่ไดจากการปฏิบัติงานใน รฟม. ไปทําซ้ํา 
เผยแพร หรือวิเคราะหประมวลผลเพื่อการอื่นใด ไมวาการกระทําดังกลาวจะเปนการหาผลประโยชน 
หรือไมก็ตาม หาก รฟม. ตรวจพบผูรับจางตองชดใชคาเสียหายเปนจํานวนเงินไมนอยกวาคาจางทั้งหมด     
ที่กําหนดไวในสัญญา ทั้งนี้ ผูรับจาง และ/หรือเจาหนาที่ของผูรับจางตองลงนามในสัญญาการเก็บรักษา
ขอมูลไวเปนความลับ (Non-Disclosure Agreement) กอนเริ่มปฏิบัติงาน ตามรูปแบบที ่รฟม. กําหนด 

12.2 ผูรับจางตองใชกระดาษที่ไดรับเครื่องหมายฉลากเขียว หรือไดรับการรับรองมาตรฐาน เลขที ่
มอก.1054 : มาตรฐานผลิตภัณฑอุตสาหกรรม กระดาษถายเอกสาร หรือผานการทดสอบตามเกณฑ
คุณลักษณะที่ตองการที่กําหนดในมาตรฐานผลิตภัณฑอุตสาหกรรมดังกลาว หรือมาตรฐานระดับประเทศที่
เทียบเทาหรือสูงกวามาตรฐานผลิตภัณฑอุตสาหกรรมหรือมาตรฐานระหวางประเทศที่เปนที่ยอมรับ เชน 
ISO ในการจัดทํารายงาน 

12.3 ผูรับจางตองใชน้ํายาทําความสะอาดที่ไดรับมาตรฐานฉลากเขียว หรือเทียบเทา ทั้งนี้ผูรับจาง
จะตองเสนอรายละเอียดคุณสมบัติ ยี่หอ และแคตตาลอกของน้ํายาเคมีที่จะนํามาใชงานใหพิจารณากอนเริ่ม
ปฏิบัติงาน 

/ภาคผนวก… 
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ภาคผนวก 

 



2 x CAT6 UTP in IMC ¾”

CCTV

RACK

CCTV

RACK

1 x 4C SM in IMC ½”

1 x 3/2.5G  in IMC ¾”

เอกสารแบบรายละเอียด อาคารจอดรถศูนย์วัฒนธรรมแห่งประเทศไทย



การรถไฟฟาขนสงมวลชนแหงประเทศไทย 
MASS RAPID TRANSIT AUTHORITY OF THAILAND 

รัฐวิสาหกิจภายใตกํากับของรัฐมนตรีวาการกระทรวงคมนาคม 
A STATE ENTERPRISE UNDER SUPERVISION OF MINISTER OF TRANSPORT 

 
ประกาศการรถไฟฟาขนสงมวลชนแหงประเทศไทย 

เรื่อง นโยบายการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยสีารสนเทศ (ฉบับปรับปรุงคร้ังท่ี 12) 
 

ดวยพระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ พ.ศ. 2549 
มาตรา 5 กําหนดใหหนวยงานของรัฐตองจัดทําแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย
ดานสารสนเทศ เพื่อใหการดําเนินการใด ๆ ดวยวิธีการทางอิเล็กทรอนิกสกับหนวยงานของรัฐหรือโดยหนวยงานของรัฐ
มีความมั่นคงปลอดภัยและเชื่อถือได จึงสงผลใหระบบเทคโนโลยีสารสนเทศของการรถไฟฟาขนสงมวลชนแหงประเทศไทย 
(รฟม.) ตองมีการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศอยางครบถวนเพื่อธํารงไวซึ่งความลับ 
(Confidentiality) ความถูกตองครบถวน (Integrity) และสภาพพรอมใชงาน (Availability) ของสารสนเทศ รวมทั้ง
คุณสมบติัอื่น ไดแก ความถูกตองแทจริง (Authenticity) ความรับผิด (Accountability) การหามปฏิเสธความรับผิดชอบ 
(Non-repudiation) และความนาเชื่อถือ (Reliability)  

ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เร่ืองแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยดานสารสนเทศของหนวยงานของรัฐ (ฉบับที่ 2) พ.ศ. 2556 ขอ 14 กําหนดใหหนวยงานของรัฐตองกําหนด
ความรับผิดชอบที่ชัดเจน กรณีระบบคอมพิวเตอรหรือขอมูลสารสนเทศเกดิความเสียหายหรืออันตรายใด ๆ แกองคกรหรือ
ผูหนึ่งผูใด อันเนื่องมาจากความบกพรอง ละเลย หรือฝาฝนการปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยดานสารสนเทศ ทั้งนี้ ใหผูบริหารระดับสูงสุดของหนวยงาน (Chief Executive Officer: CEO) เปนผูรับผิดชอบ
ตอความเสี่ยง ความเสียหาย หรืออันตรายที่เกิดข้ึน 

  อาศัยอํานาจตามความในมาตรา 25 แหงพระราชบัญญัติการรถไฟฟาขนสงมวลชนแหงประเทศไทย 
พ.ศ. 2543 ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย จึงออกประกาศการรถไฟฟาขนสงมวลชนแหงประเทศไทย 
เร่ือง นโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ ดังตอไปนี ้

1. วัตถุประสงคและขอบเขต 
เพ่ือใหการใชงานระบบเทคโนโลยีสารสนเทศของ รฟม. เปนไปอยางเหมาะสม มีประสิทธิภาพ มีความมั่นคงปลอดภัย

และสามารถดําเนินงานไดอยางตอเนื่อง รวมทั้งปองกันปญหาและลดผลกระทบจากการใชงานระบบเทคโนโลยสีารสนเทศ
ในลักษณะท่ีไมถูกตองหรือจากการถูกคุกคามจากภัยตาง ๆ  จึงไดกําหนดนโยบายเพื่อควบคุมการรักษาความมั่นคงปลอดภัย
ของระบบเทคโนโลยีสารสนเทศ ดังน้ี 

1.1 การเขาถึงหรือควบคมุการใชงานสารสนเทศครอบคลุม 4 ดาน คือ                                                                                                                             
1.1.1 การเขาถึงระบบสารสนเทศ (Access control) ตองตรวจสอบการอนุมัติสิทธ์ิการเขาถึงระบบและ

กําหนดรหัสผาน การลงทะเบียนผูใชงานเพ่ือใหผูใชท่ีมีสิทธิ์ (User authentication) เทานั้นที่สามารถ

/เขาถึง… 
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เขาถึงระบบได รวมถึงมีการเก็บบันทึกขอมูลการเขาถึงระบบ (Access log) และขอมูลจราจรทางคอมพิวเตอร 
ทั้งนี้ การใหสิทธ์ิการใชงานระบบสารสนเทศนั้นตองใหสิทธิ์อยางเหมาะสมและเพียงพอ (Need to know 
and Need to use) 

1.1.2 การเขาถึงระบบเครือขาย (Network access control) ตองกําหนดเสนทางการเชื่อมตอระบบคอมพิวเตอร 
การรับ - สง หรือการไหลเวียนขอมูลหรือสารสนเทศจะตองผานระบบการรักษาความปลอดภัยที่องคกร
จัดสรรไว เชน Firewall IDS/IPS Proxy หรือการตรวจสอบไวรัสคอมพิวเตอร เปนตน เพ่ือควบคุมและ
ปองกันภัยคุกคามอยางเปนระบบ 

1.1.3 การเขาถึงระบบปฏิบัติการ (Operating system access control) เพื่อปองกันการเขาถึงระบบปฏิบัติการ
โดยไมไดรับอนุญาต โดยกําหนดใหมีการยืนยันตัวตนเพ่ือระบุถึงตัวตนของผูใชงาน รวมทั้งกําหนดใหมี
การจํากัดระยะเวลาในการเชื่อมตอเพื่อใหมีความมั่นคงปลอดภัยมากย่ิงขึ้น 

1.1.4 การเขาถึงโปรแกรมประยุกตหรือแอปพลิเคชันและสารสนเทศ (Application and Information access 
control) ตองกําหนดสิทธิ์การเขาถึงระบบเทคโนโลยีสารสนเทศ โดยใหสิทธ์ิเฉพาะระบบงานสารสนเทศที่
ตองปฏิบัติตามหนาที่เทานั้น รวมทั้งมีการทบทวนสิทธ์ิการเขาใชงานระบบสารสนเทศอยางสม่ําเสมอ 

1.2 มีระบบสารสนเทศและระบบสํารองที่อยูในสภาพพรอมใชงาน รวมทั้งมีแผนเตรียมพรอมในกรณีฉุกเฉินหรือ
กรณีที่ไมสามารถดําเนินการตามวิธีการทางอิเล็กทรอนิกสได เพื่อใหสามารถใชงานสารสนเทศไดตามปกติ
อยางตอเน่ือง 

1.3 ตรวจสอบและประเมินความเสี่ยงของระบบสารสนเทศอยางสม่ําเสมอ 

2. แนวปฏิบัติในการรกัษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ รฟม.  
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ รฟม. ใชแนวทางและกระบวนการ

อางอิงตาม 1) ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่องแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยดานสารสนเทศของหนวยงานรัฐ พ.ศ. 2553 2) ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เร่ือง มาตรฐาน
การรักษาความมั่นคงปลอดภัยของระบบสารสนเทศตามวิธีการแบบปลอดภัย พ.ศ. 2555 และ 3) มาตรฐาน ISO/IEC 
27001:2013 โดยแบงแนวปฏิบัติออกเปน 16 สวนตามเอกสารแนบทายประกาศ ดังตอไปนี้  

2.1 นโยบายการบริหารจัดการความมั่นคงปลอดภัยสําหรับผูบริหาร (สวนที่ 1) 
2.2 ความม่ันคงปลอดภัยที่เก่ียวกับบุคลากร (สวนที่ 2)  
2.3 การรักษาความมั่นคงปลอดภัยทางกายภาพและสิ่งแวดลอม (สวนที่ 3) 
2.4 การจัดการทรัพยสิน (สวนที่ 4)  
2.5 การจัดหา การพัฒนา และการบํารุงรักษาระบบสารสนเทศ (สวนที่ 5)  
2.6 การควบคมุการเขาถึงระบบเทคโนโลยีสารสนเทศ (สวนท่ี 6)  
2.7 การควบคุมการเขาถึงระบบเครือขายไรสาย (สวนท่ี 7) 
2.8 การควบคุมหนวยงานภายนอกและผูใชงาน (บุคคลภายนอก) เขาถึงระบบเทคโนโลยีสารสนเทศ (สวนท่ี 8)  
2.9 การใชงานเคร่ืองคอมพิวเตอรและอุปกรณเคลื่อนที่ของ รฟม. (สวนที่ 9)  
2.10 การใชงานอินเทอรเน็ตและสื่อสังคมออนไลน (สวนที่ 10)  

/2.11 การใชงาน… 
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2.11 การใชงานจดหมายอิเล็กทรอนิกส (สวนที่ 11)  
2.12 การสํารองขอมูลและการเก็บรักษาขอมูลจราจรทางคอมพิวเตอร (สวนที่ 12) 
2.13 การตรวจสอบและประเมินความเสี่ยง (สวนที่ 13) 
2.14 การถายโอน และการแลกเปลี่ยนขอมูลสารสนเทศ (สวนที่ 14) 
2.15 การควบคุมการเขารหัส (สวนที่ 15) 
2.16 การนาํอุปกรณสวนตัวมาใชงาน (Bring your own device) (สวนท่ี 16) 

แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศตามขอ 2. จัดเปนมาตรฐานดานความมั่นคง
ปลอดภัยในการใชงานระบบเทคโนโลยีสารสนเทศของ รฟม. ซึ่งบุคลากรของ รฟม. หนวยงานภายนอก รวมถึงผูใชบริการ
ระบบสารสนเทศของ รฟม. ที่เก่ียวของจะตองปฏิบัติตามอยางเครงครัด 

3. กรณีระบบคอมพิวเตอรหรือขอมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใด ๆ แกองคกรหรือผูหนึ่งผูใด 
อันเนื่องมาจากความบกพรอง ละเลย หรือฝาฝนการปฏิบัติตามแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยดานสารสนเทศ ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย (Chief Executive Officer: CEO) เปนผูรับผิดชอบ
ตอความเสี่ยง ความเสียหาย หรืออันตรายที่เกิดขึ้น และดําเนินการตรวจสอบขอเท็จจริงกรณีที่ระบบคอมพิวเตอรหรือ
ขอมูลสารสนเทศเกิดความเสียหายหรืออันตรายใด ๆ แกหนวยงานหรือผูหน่ึงผูใด รวมทั้งใหพิจารณาลงโทษตามเหตุอันควร 

 
นโยบายนี้ใหใชบังคบัเมื่อพนกําหนด 7 วัน นับแตวันที่ผูมีอํานาจลงนาม 

 
 
 

ประกาศ ณ วันที่        กันยายน พ.ศ. 2566 
 
 
                                             (นายภคพงศ ศิริกันทรมาศ) 
                                 ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย

รผก...............................................................วันที่........./........./........ 
ผชก...............................................................วันที่........./........./........ 
ผูอํานวยการฝาย...........................................วันที่........./........./........ 
ผูอํานวยการกอง...........................................วันที่........./........./......... 
หัวหนาแผนก................................................วันที่........./........./......... 
เจาหนาที่......................................................วันที่........./........./......... 
เจาหนาที่พิมพ/ทาน.....................................วันที่........./........./......... 
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เอกสารแนบทายประกาศ การรถไฟฟาขนสงมวลชนแหงประเทศไทย 
เร่ือง นโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 

แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ ของ รฟม. 
 

คํานิยาม 
คํานิยามที่ใชในนโยบายนี้ ประกอบดวย 

1. รฟม. หมายถึง การรถไฟฟาขนสงมวลชนแหงประเทศไทย 
2. ฝทท. หมายถึง ฝายเทคโนโลยีสารสนเทศ 
3. ผูบริหารระดับสูงสุด หมายถึง ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย  
4. ผูบังคบับัญชา หมายถึง ผูมีอํานาจสั่งการตามโครงสรางการบริหารของ รฟม. 
5. ผูใชงาน หมายถึง บุคคลท่ีไดรับอนุญาตใหสามารถเขาใชงานระบบเทคโนโลยีสารสนเทศของ รฟม. เพื่อประโยชน

ในการดําเนินงานของ รฟม. ดังนี้ 
-  ผูใชงานภายใน หมายถึง บุคลากรของ รฟม.  
-  ผูใชงานภายนอก หมายถึง บุคคลภายนอกท่ี รฟม. อนุญาตใหเขามาใชงานระบบเทคโนโลยีสารสนเทศของ รฟม. 

เชน ที่ปรึกษา ผูปฏิบัติงานตามสัญญา หรือนิสิตนักศึกษาฝกงาน เปนตน 
6. ผูใชบริการ หมายถึง ผูท่ีสมัครใชบริการระบบงานสารสนเทศของ รฟม. ผานเครือขายสาธารณะ (Internet) 
7. หนวยงานภายนอก หมายถึง องคกรตาง ๆ รวมถึงผูรับจาง ซึ่ง รฟม. อนุญาตใหมีสิทธิ์ในการเขาถึง หรือใชขอมูล 

หรือสินทรัพยตาง ๆ ของ รฟม. โดยจะไดรับสิทธ์ิในการใชระบบตามประเภทงานตามอํานาจและตองรับผิดชอบ
ในการรกัษาความลับของขอมูล 

8. ผูดูแลระบบ หมายถึง พนักงานที่ไดรับมอบหมายจากผูบังคับบัญชาใหมีหนาที่รับผิดชอบในการดูแลรักษาระบบ
สารสนเทศ และพนักงานของผูรบัจางที่รับผิดชอบติดต้ังหรือบํารุงรักษาระบบสารสนเทศให รฟม.  

9. เจาของขอมูล หมายถึง ผูไดรับมอบอํานาจจากผูบังคับบัญชาใหรับผิดชอบขอมูลของระบบงานโดยเจาของขอมูล
เปนผูรบัผิดชอบขอมูลนั้น ๆ หรือไดรับผลกระทบโดยตรงหากขอมูลเหลานั้นเกิดสูญหาย 

10. มาตรฐาน หมายถึง บรรทัดฐานที่บังคับใชในการปฏิบัติการจริงเพ่ือใหไดตามวัตุประสงคหรือเปาหมาย 
11. ขั้นตอนปฏิบัติ หมายถึง รายละเอียดท่ีบอกขั้นตอนเปนขอ ๆ ที่ตองนํามาปฏิบัติเพ่ือใหไดมาซึ่งมาตรฐานตามที่ได

กําหนดไวตามวัตถุประสงค 
12. แนวปฏิบัติ หมายถึง แนวทางที่ตองปฏิบัติตามเพื่อใหสามารถบรรลุวัตถุประสงคหรือเปาหมายไดงายขึ้น 
13. ระบบเทคโนโลยีสารสนเทศ (Information technology system) หมายถึง ระบบงานของ รฟม. ที่นําเอาเทคโนโลยี

สารสนเทศ ระบบคอมพิวเตอร และระบบเครือขายสื่อสารขอมูลมาชวยในการสรางสารสนเทศที่ รฟม. สามารถ
นํามาใชประโยชนในการวางแผน การบริหาร การสนับสนุน การใหบริการ การพัฒนาและควบคุมการติดตอสื่อสาร 
ซึ่งมีองคประกอบ ไดแก ระบบคอมพิวเตอร ระบบเครือขาย โปรแกรม ขอมูลและสารสนเทศ เปนตน 

14. ขอมูลคอมพิวเตอร หมายถึง ขอมูล ขอความ คาํสั่ง ชุดคําสั่ง หรือสิ่งอื่นใด ท่ีอยูในระบบคอมพิวเตอรในสภาพที่ระบบ
คอมพิวเตอรอาจประมวลผลได และใหหมายความรวมถึงขอมูลอิเล็กทรอนิกสตามกฎหมายวาดวยธุรกรรม
อิเล็กทรอนิกส 
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15. ขอมูลจราจรทางคอมพิวเตอร (Traffic log) หมายถึง ขอมูลเกี่ยวกับการติดตอสื่อสารของระบบคอมพิวเตอร ซึ่งแสดงถึง
แหลงกําเนิด ตนทาง ปลายทาง เวลา วันที่ ปริมาณ ระยะเวลา หรืออื่น ๆ ท่ีเก่ียวของกับการติดตอสื่อสารของ
ระบบคอมพิวเตอรน้ัน 

16. สารสนเทศ (Information) หมายถึง ขอเท็จจริงที่ไดจากขอมูลนํามาผานการประมวลผล การจัดระเบียบใหขอมูล 
ซึ่งขอมูลอาจอยูในรูปของตัวเลข ขอความ หรือภาพกราฟกใหเปนระบบที่ผูใชสามารถเขาใจไดงาย และสามารถ
นําไปใชประโยชนในการบริหาร การวางแผน การตัดสนิใจ และอ่ืน ๆ 

17. ระบบคอมพิวเตอร (Computer system) หมายถึง อุปกรณหรือชุดอุปกรณของคอมพิวเตอรที่เชื่อมการทํางาน
เขาดวยกันโดยไดมีการกําหนดคําสั่ง ชุดคําสั่งหรือส่ิงอ่ืนใด และแนวปฏิบัติงานใหอุปกรณหรือชุดอุปกรณทําหนาที่
ประมวลผลขอมูลโดยอัตโนมัติ 

18. ระบบเครือขายสื่อสารขอมูล (Network system) หมายถึง ระบบท่ีสามารถใชในการติดตอสื่อสารหรือการสงขอมูล
และสารสนเทศระหวางระบบเทคโนโลยีสารสนเทศตาง ๆ ของ รฟม. เชน ระบบแลน (LAN) ระบบอินทราเน็ต 
(Intranet) ระบบอินเทอรเน็ต (Internet) เปนตน 

19. สิทธิ์ของผูใชงาน หมายถึง สิทธ์ิทั่วไป สิทธ์ิจําเพาะ สิทธิพิเศษ และสิทธ์ิอื่นใด ที่เก่ียวของกับระบบสารสนเทศ
ของหนวยงาน 

20. ความมั่นคงปลอดภัยดานสารสนเทศ หมายถึง การธํารงไวซึ่งความลับ (Confidentiality) ความถูกตองครบถวน 
(Integrity) และสภาพพรอมใชงาน (Availability) ของสารสนเทศ รวมทั้งคุณสมบัติอ่ืน ไดแก ความถูกตองแทจริง 
(Authenticity) ความรับผิด (Accountability) การหามปฏิเสธความรับผิด (Non-repudiation) และความนาเชื่อถือ 
(Reliability) 

21. เหตุการณดานความมั่นคงปลอดภัย หมายถึง เหตุการณที่แสดงใหเห็นความเปนไปไดที่จะเกิดการฝาฝนนโยบาย
ดานความม่ันคงปลอดภัย มาตรการปองกันที่ลมเหลว หรอืเหตุการณอันไมอาจรูไดวาอาจเกี่ยวของกับความม่ันคงปลอดภัย 

22. สถานการณดานความมั่นคงปลอดภัยที่ไมพึงประสงคหรือไมอาจคาดคิด หมายถึง สถานการณดานความมั่นคงปลอดภัย
ที่ไมพึงประสงคหรือไมอาจคาดคิด (Unwanted or unexpected) ซึ่งอาจทําใหระบบขององคกรถูกบุกรุก
หรอืโจมตีและความมั่นคงปลอดภัยถูกคุกคาม 

23. การเขาถึงหรือควบคุมการใชงานสารสนเทศ หมายถึง การอนุญาต การกําหนดสิทธ์ิ หรือการมอบอํานาจใหผูใชงาน 
เขาถึงหรือใชงานเครือขายหรือระบบสารสนเทศ ท้ังทางอิเล็กทรอนิกสและทางกายภาพ ตลอดจนอาจกําหนดขอปฏิบัติ
เก่ียวกับการเขาถึงโดยมิชอบเอาไวดวยก็ได 

24. สินทรัพย (Assets) หมายถึง สินทรัพยดานระบบเทคโนโลยีสารสนเทศและการสื่อสารของ รฟม. เชน อุปกรณ
คอมพิวเตอร อุปกรณระบบเครือขาย ซอฟตแวรที่มีคาลิขสิทธ์ิ ขอมูล ระบบขอมูล ฯลฯ 

25. จดหมายอิเล็กทรอนิกส (e-mail) หมายถึง ระบบท่ีบุคคลใชในการรับ - สงขอความระหวางกัน โดยผานเครื่อง
คอมพิวเตอรและเครือขายที่เชื่อมโยงถึงกัน ขอมลูที่สงจะเปนไดทั้งตัวอักษร ภาพถาย ภาพกราฟก ภาพเคลื่อนไหว 
และเสียง ผูสงสามารถสงขาวสารไปยังผูรับคนเดียวหรือหลายคนก็ได โดยขาวสารที่สงนั้นจะถูกเก็บไวในตูจดหมาย 
(Mail box) ที่กําหนดไวสําหรับผูใชงาน ผูรับสามารถเปดอาน พิมพลงกระดาษ หรือจะลบทิ้งก็ได 

Type text here
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26. ชุดคําสั่งไมพึงประสงค (Malicious code) หมายถึง ชุดคําสั่งที่มีผลทําใหคอมพิวเตอร หรือระบบคอมพิวเตอร
หรือชุดคําสั่งอื่นเกิดความเสียหาย ถูกทําลาย ถูกแกไขเปลี่ยนแปลงหรือเพิ่มเติม ขัดของหรือปฏิบัติงานไมตรง
ตามคําสั่งท่ีกําหนดไว 

27. เครื่องคอมพิวเตอร หมายถึง เครื่องคอมพิวเตอรแบบตั้งโตะ และเคร่ืองคอมพิวเตอรแบบพกพา 
28. อุปกรณเคลื่อนที่ (Mobile device) หมายถึง อุปกรณอิเล็กทรอนิกสแบบพกพา ซึ่งมีความสามารถในการเช่ือมตอกับ

อุปกรณอื่นเพื่อรับสงขอมูลผานระบบเครือขายโทรคมนาคมไรสายหรือโดยอาศัยคล่ืนแมเหล็กไฟฟาเปนสื่อกลาง 
เชน  Tablet, Smart Phone  

29. ทรัพยสินของ รฟม. หมายถึง ครุภัณฑ รฟม. และทรัพยสินท่ีไมมีการขึ้นทะเบียนครุภัณฑที่ รฟม. จัดสรร
งบประมาณเพ่ือเปนคาใชจายใหทั้งหมดหรือบางสวน  

30. อุปกรณสวนตัว หมายถึง อุปกรณที่ไมใชทรัพยสินของ รฟม. ที่ผูใชงานนํามาเชื่อมตอกับระบบสารสนเทศของ 
รฟม. เชน เคร่ืองคอมพิวเตอรสวนบุคคล (Personal computer) เครื่องคอมพิวเตอรพกพา (Notebook) 
อุปกรณเคลื่อนที่ (Mobile device) Removable media หรืออุปกรณคอมพิวเตอรของโครงการรถไฟฟา เปนตน  
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สวนที่ 1 
นโยบายการบริหารจัดการความม่ันคงปลอดภัยสําหรับผูบริหาร 

 
วัตถุประสงค 
 เพื่อใหการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศขององคกรมีความสอดคลองกับมาตรฐานสากลและ

กฎหมายดานความมั่นคงปลอดภัยที่เก่ียวของ 
ผูรับผิดชอบ 
 ผูบริหารสูงสุด 

อางอิงมาตรฐาน 
 หมวดที่ 1 นโยบายความมั่นคงปลอดภัยสารสนเทศ (Information security policy) 

แนวปฏิบัติ 
1. จัดใหมีการทําและทบทวนหรือปรับปรุงนโยบายความมั่นคงปลอดภัย และแนวปฏิบัติท่ีสนับสนุนการทํางานตาง ๆ 

อยางนอยปละ 1 คร้ัง โดยพิจารณาจากปจจัยนําเขา ดังนี้ 
1.1 กลยุทธการดําเนินงานขององคกร 
1.2 ขอมูลกฎหมาย ระเบียบ ขอบังคับตาง ๆ ที่ตองปฏิบัติตาม 
1.3 การปรับปรุงนโยบายความมั่นคงปลอดภัยสําหรับปถัดไป 
1.4 ผลการประเมินความเสี่ยงและแผนลดความเสี่ยง 
1.5 ผลการแจงเตอืนโดยระบบปองกันการบุกรุกในปท่ีผานมา 
1.6 ผลของการตรวจสอบขอมูลการปดชองโหว (Patch) สําหรับระบบตาง ๆ ในปที่ผานมา 
1.7 การจัดทําและตอสัญญาบํารุงรักษาระบบและอุปกรณตาง ๆ 
1.8 แผนการอบรมทางดานความมั่นคงปลอดภัยประจําปซึ่งรวมถึงการสรางความตระหนัก 
1.9 ผลการทดสอบแผนกูคืนในปที่ผานมา 
1.10 ขอมูลภัยคุกคามตาง ๆ ที่เคยเกิดขึ้นในอดีตและปจจุบัน รวมทั้งภัยคุกคามที่ไดรับแจงจากหนวยงาน

ภายนอก 
1.11 ผลการตรวจสอบการปฏิบัติตามนโยบายความมั่นคงปลอดภัยโดยผูตรวจสอบภายในหรือโดยผูตรวจสอบ

อิสระดานความมั่นคงปลอดภัยจากภายนอก 
2. จัดใหมีทรัพยากรดานบุคลากร งบประมาณ การบริหารจัดการ และวัตถุดิบท่ีเพียงพอตอการบริหารจัดการความ

มั่นคงปลอดภัยสารสนเทศในแตละปงบประมาณ 
3. จัดใหมีบุคลากรดําเนินงานดานความมั่นคงปลอดภัยสารสนเทศและกําหนดหนาที่ความรับผิดชอบรวมท้ัง

ปรบัปรุงโครงสรางดังกลาวตามความจําเปน  
4. แสดงเจตนารมณหรือสื่อสารอยางสม่ําเสมอเพ่ือใหผูใชงานทั้งหมดไดเห็นถึงความสําคัญของการปฏิบัติตาม

นโยบายความมั่นคงปลอดภัยและนโยบายสนับสนุนตาง ๆ โดยเครงครัดและเปนผูรับผิดชอบตอความเสี่ยง 
ความเสียหาย หรืออันตรายที่เกิดขึ้นกับสารสนเทศขององคกร รวมถึงสรางความรวมมือระหวางหนวยงาน
ที่เก่ียวของกับความมั่นคงปลอดภัยสารสนเทศ  
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สวนที่ 2 
ความม่ันคงปลอดภัยที่เกี่ยวกับบุคลากร 

 
วัตถุประสงค 
 เพื่อใหผูใชงานเขาใจถึงบทบาท หนาที่ความรับผิดชอบ ทั้งกอนการจางงาน ระหวางการจางงาน และสิ้นสุดหรือ

เปลี่ยนแปลงการจางงาน ตลอดจนตระหนักถึงภัยคุกคามและปญหาที่เกี่ยวของกับความมั่นคงปลอดภัยของ
ระบบเทคโนโลยีสารสนเทศเพื่อลดความเสี่ยงอันเกิดจากการขโมย การฉอโกง การใชงานระบบเทคโนโลยี
สารสนเทศผิดวัตถุประสงคและความผิดพลาดในการปฏิบัติหนาที่ ซึ่งอาจสงผลกระทบหรือทําให รฟม. 
เกิดความเสียหาย 

ผูรับผิดชอบ 
 ผูอํานวยการฝายเทคโนโลยีสารสนเทศ ผูอํานวยการฝายทรัพยากรบุคคล ผูอํานวยการฝาย/สํานัก ที่กํากับดูแลงานที่มี

การวาจางหนวยงานภายนอก 
อางอิงมาตรฐาน 
 หมวดที่ 3 ความมั่นคงปลอดภัยสําหรับบุคลากร (Organization of information security) 
 หมวดที่ 4 การบริหารจัดการทรัพยสิน (Asset management) 
 หมวดที่ 9 ความมั่นคงปลอดภัยสําหรับการสื่อสารขอมลู (Communications security) 

แนวปฏิบัติ 
1. การสรางความมั่นคงปลอดภัยกอนการจางงาน (Prior to employment) เพ่ือคัดสรรบุคลากรกอนที่จะเขามา

ปฏิบัติงาน และเพื่อลดความเสี่ยงจากการปฏิบัติงานผิดพลาด การขโมย การปลอมแปลง และการนําระบบ
สารสนเทศหรือทรัพยากรสารสนเทศของ รฟม. ไปใชในทางที่ไมเหมาะสม รวมทั้งเพื่อใหผูใชงานเขาใจในหนาที่
ความรับผิดชอบของตนเอง 
1.1 การตรวจสอบคุณสมบัติของผูสมัคร (Screening) 

ฝายทรัพยากรบุคคล หรือฝาย/สํานัก ที่กํากับดูแลงานที่มีการวาจางหนวยงานภายนอกตองตรวจสอบ
คุณสมบัติของผูสมัคร (ทั้งกรณีการจางเปนพนักงาน ลูกจาง การวาจางหนวยงานภายนอกเพื่อปฏิบัติงานให 
รฟม. รวมทั้งนิสิตนักศึกษาฝกงาน) โดยผูสมัครตองไมเคยกระทําผิดกฎหมาย ระเบียบ ขอบังคับ หรือ
จริยธรรม รวมทั้งไมมีประวัติในการบุกรุก แกไข ทําลาย หรือโจรกรรมขอมูลในระบบเทคโนโลยี
สารสนเทศมากอน และมีคุณสมบัติตามที่ รฟม. กําหนด 

1.2 การกําหนดเงื่อนไขการจางงาน (Terms and conditions of employment) การวาจางใหมีเงื่อนไข
การจางงานใหครอบคลุมในเร่ืองดังตอไปนี้ 
1.2.1 กําหนดหนาท่ีความรับผิดชอบดานความม่ันคงปลอดภัยดานสารสนเทศอยางเปนลายลักษณอักษร 

(Information security roles and responsibilities) แกผูใชงาน โดยกําหนดใหสอดคลอง
กับนโยบายความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศของ รฟม.  

1.2.2 กําหนดใหมีการลงนามในสัญญาวาจะไม เปดเผยความลับของ รฟม. (Non-Disclosure 
Agreement: NDA) 
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1.2.3 ระบบเทคโนโลยีสารสนเทศที่สรางหรือพัฒนาโดยผูใชงานในระหวางการวาจางถือเปนสินทรัพย
ของ รฟม. 

1.2.4 กําหนดความรับผิดชอบหรือบทลงโทษ หากผูใชงานไมปฏิบัติตามนโยบายการรักษาความมั่นคง
ปลอดภัยของระบบเทคโนโลยีสารสนเทศ รฟม. รวมทั้ง กฎหมาย ระเบียบ ขอบังคับ หรือ
ขอกําหนดอ่ืน ๆ ที่เก่ียวของกับการรกัษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 

2. การสรางความมั่นคงปลอดภัยในระหวางการจางงาน (During employment) เพ่ือสรางความตระหนักแก
ผูใชงานเกี่ยวกับภัยท่ีเกี่ยวของกับการปฏิบัติงานสารสนเทศ รวมถึงใหความรูเพ่ือใหสามารถปองกันภัยดังกลาวได 
2.1 หนาที่ในการบริหารจัดการทางดานความมั่นคงปลอดภัย (Management responsibilities) 

ผูบริหาร รฟม. ทุกระดับชั้นมีหนาที่สนับสนุนและสงเสริมเร่ืองดังตอไปนี้ แกผูใชงาน 
2.1.1 ประกาศนโยบายการรักษาความมั่นคงปลอดภัยดานสารสนเทศของ รฟม. เปนลายลักษณอักษรใหทุกคน

รับทราบและปฏิบัติตาม 
2.1.2 จูงใจใหผูใชงานปฏิบัติตามนโยบายการรักษาความมั่นคงปลอดภัยดานสารสนเทศของ รฟม. 
2.1.3 สรางความตระหนักถึงความมั่นคงปลอดภัยดานสารสนเทศที่เก่ียวของกับหนาที่ความรับผิดชอบ

ของตนเองและของ รฟม. 
2.2 การสรางความตระหนัก การใหความรู และการอบรมดานความมั่นคงปลอดภัยใหแกผูใชงาน (Information 

security awareness, education and training) การสรางความตระหนักในการรักษาความมั่นคงปลอดภัย
อยางสมํ่าเสมอ 
2.2.1 ผูดูแลระบบตองแจงเตือนภัยคุกคาม และชองโหวท่ีสงผลกระทบตอความมั่นคงปลอดภัยของ

ระบบเทคโนโลยีสารสนเทศแกผูใชงานที่เก่ียวของ นอกจากนี้ตองแจงเตือนใหผูใชงานเพ่ิมความ
ระมัดระวังความเสี่ยงตาง ๆ เชน ไวรัสคอมพิวเตอร เทคนิคการหลอกลอทางจิตวิทยา (Social 
engineering) และชองโหวทางเทคนิค เปนตน 

2.2.2 ฝทท. ตองดําเนินการฝกอบรม หรือประชาสัมพันธเพ่ือสรางความตระหนักดานความมั่นคง
ปลอดภัยของระบบเทคโนโลยีสารสนเทศแกผูใชงานเปนประจําทุกป 

2.2.3 ฝทท. ตองแจงผูใชงานใหทราบ เมื่อมีการเปลี่ยนแปลงนโยบายการรักษาความมั่นคงปลอดภัย
สารสนเทศของ รฟม. รวมทั้งอธิบายผลกระทบจากการเปลี่ยนแปลงดังกลาว 

2.3 การแจงเหตุการณไมปกติ 
ผูใชงานตองแจงเหตุการณไมปกติดานเทคโนโลยีสารสนเทศที่พบผานชองทางที่ รฟม. กําหนดโดยเร็วที่สุด 

2.4 การกําหนดบทลงโทษ   
2.4.1 ความรับผิดตามกฎหมาย   

นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศนี้ไมไดกอใหเกิดสิทธิ์ 
ทางกฎหมายที่ทําใหผูใชงานพนผิดแมจะไดปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยสารสนเทศ และผูใชงานตกลงยินยอมที่จะไมดําเนินการใด ๆ ทางกฎหมายตอ รฟม. ซึ่งได
ปฏิบัติตามระเบียบนี้ แตอยางไรก็ตามหากผูใชงานกระทําการละเมิดหรือกระทําผิดตามนโยบาย
และแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยสารสนเทศ อาจเปนความผิดทางวินัยและเปนเหตุ
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ใหถูกลงโทษทางวินัยได รฟม. ไมมีสวนรับผิดชอบตอการละเมิดทรัพยสินทางปญญาที่เกิดจาก
การใชระบบคอมพิวเตอร 

2.4.2 การพิจารณาโทษผูกระทําผิด 
ผูใชงานที่กระทําความผิด ฝทท. จะเพิกถอนสิทธ์ิการใชงานและอาจเปนความผิดทางวินัย หรือ
ความผิดตามกฎหมายที่เกี่ยวของ 
1) พนักงาน/ลูกจางที่ฝาฝนหรือละเมิดนโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยี

สารสนเทศ รฟม. ตองถูกลงโทษตามกระบวนการทางวินัยของ รฟม. รวมถึงกฎหมายที่เกี่ยวของ 
2) หนวยงานภายนอกที่กระทําความผิด จะมีโทษตามที่ระบุไวในสัญญาหรือถูกเพิกถอนสิทธิ์

การใชงาน รวมถึงดําเนินการตามกฎหมายที่เก่ียวของ 
3. การสิ้นสุดหรือการเปลี่ยนแปลงการจางงาน (Termination and change of employment)  

เพื่อกําหนดหนาที่ความรับผิดชอบเมื่อสิ้นสุดหรือเปลี่ยนแปลงการจางงาน ซึ่งรวมไปถึงการคืนทรัพยสินและ
การถอดถอนสิทธ์ิในการเขาถึง  
3.1 การแจงการสิ้นสุดหรือเปลี่ยนแปลงการจางงาน 

3.1.1 ฝายทรัพยากรบุคคลตองแจงใหฝายเทคโนโลยีสารสนเทศทราบทันทีหากพนักงานมีการลาออก 
โยกยาย เกษียณ หรือเสียชีวิต เพ่ือฝายเทคโนโลยีสารสนเทศจะไดตรวจสอบและบริหารจัดการสิทธิ์
ในการเขาถึงระบบเทคโนโลยีสารสนเทศ 

3.1.2 ฝาย/สํานัก ที่กํากับดูแลงานที่มีการวาจางหนวยงานภายนอก ตองแจงใหฝายเทคโนโลยี
สารสนเทศทราบทันทีในกรณีที่ผูรับจางภายนอกสิ้นสุดสัญญาจางหรือมีการยกเลิกสัญญาจาง 
เพื่อให ฝทท. ตรวจสอบการใชงานระบบสารสนเทศและถอดถอนสิทธ์ิในการเขาถึงระบบ
สารสนเทศของ รฟม. 

3.2 การคืนสินทรพัยของ รฟม. 
ผูดูแลระบบตองตรวจสอบเพ่ือเรียกคืนสินทรัพยของ รฟม. จากผูใชงาน เมื่อการสิ้นสุดหรือการเปลี่ยนแปลง
การจางงาน  

3.3 การถอดถอนสิทธ์ิในการเขาถึง 
3.3.1 ผูดูแลระบบตองถอดถอนสิทธิ์ในการเขาถึงของผูใชงาน เมื่อสิ้นสุดหรือเปลี่ยนแปลงการจางงาน 
3.3.2 การถอดถอนสิทธ์ิในการเขาถึงหมายรวมถึง ทางกายภาพ (Physical) และทางตรรกะ (Logical) 

เชน กุญแจ บัตรแสดงตน บัตรประจําตัวผูใชงาน และบัญชีผูใชงาน เปนตน 
3.3.3 ในกรณีท่ีผูใชงานท่ีสิ้นสุดหรือเปลี่ยนแปลงการจางงาน มีการใชบัญชีผูใชงานรวมกัน (Shared user ID) 

กับผูใชงานอื่น ผูบังคับบัญชาตองเปลี่ยนรหัสผานทันทีหลังจากสิ้นสุดหรือเปลี่ยนแปลงการจางงาน 
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สวนที่ 3 
การรักษาความมั่นคงปลอดภัยทางดานกายภาพและส่ิงแวดลอม 

 
วัตถุประสงค 
 เพื่อควบคุมและปองกันการรักษาความมั่นคงปลอดภัยที่เก่ียวของกับการเขาถึงอาคารสถานท่ี และพ้ืนที่จัดเก็บ

ขอมูลคอมพิวเตอร (Data storage area)  
ผูรับผิดชอบ 
 ผูดูแลระบบ  
 ผูอํานวยการฝายจัดซื้อและบริการ 

อางอิงมาตรฐาน 
 หมวดที่ 7 ความมั่นคงปลอดภัยทางกายภาพและสภาพแวดลอม (Physical and environmental security) 

แนวปฏิบัติ 
1. ผูดูแลระบบ ตองออกแบบ และติดตั้งอุปกรณหรือระบบสนับสนุน (Facilities) เพื่อปองกันความมั่นคงปลอดภัย

ดานกายภาพ เชน อุปกรณดับเพลิง ระบบสํารองไฟฟา เคร่ืองกําเนิดไฟฟา ระบบปรับอากาศและควบคุมความชื้น 
ระบบเตือนภัยน้ําร่ัว และตองมีการบํารุงรักษาอยางสม่ําเสมอ 

2. ผูดูแลระบบตองติดตั้งอุปกรณสารสนเทศในตูแร็ก (Rack) หรือสถานที่ท่ีมีความมั่นคงปลอดภัยและมีการปดล็อค 
3. ผูดูแลระบบ ตองมีการปองกันสายเคเบิลที่ใชเพ่ือการสื่อสารหรือสายไฟ มิใหมีการดักรับสัญญาณ (Interception) 

หรือมีความเสียหายเกิดขึ้น โดยจะตองเดินสายเคเบิลผานทอรอยสายหรือทางเดินสายท่ีมั่นคงปลอดภัยจากการเขาถึง 
และไมเดินสายผานพื้นที่ที่เขาถึงไดอยางสาธารณะ รวมท้ังสายเคเบิลสื่อสารและสายไฟฟาตองแยกจากกันโดยมี
ระยะหางที่เหมาะสม 

4. การกําหนดบริเวณที่มีการรักษาความมั่นคงปลอดภัย 
กําหนดพ้ืนท่ีของระบบเทคโนโลยีสารสนเทศตาง ๆ อยางเหมาะสม เพ่ือเปนการเฝาระวัง ควบคุม การรกัษาความ
มั่นคงปลอดภัยจากผูที่ไมไดรับอนุญาต รวมทั้งปองกันความเสียหายอ่ืน ๆ ที่อาจเกิดขึ้นได โดยแบงแยกบรเิวณพ้ืนที่
ใชงานระบบเทคโนโลยีสารสนเทศออกเปน 
4.1 พ้ืนท่ีทํางาน (Working area) หมายถึง พื้นที่ติดตั้งเคร่ืองคอมพิวเตอรสวนบุคคลและคอมพิวเตอรพกพาที่

ประจําโตะทํางาน 
4.2 พ้ืนที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) หมายถึง พื้นที่ศูนยของขอมูล (Data center)  

5. การควบคุมการเขาออก อาคาร สถานที่ 
5.1 กําหนดสิทธ์ิของผูใชงานและหนวยงานภายนอกในการเขาถึงสถานท่ี โดยแบงแยกได ดังนี้ 

5.1.1 ผูดูแลระบบตองกําหนดสิทธิ์แกผูใชงานท่ีมีสิทธิ์เขา - ออก และกําหนดชวงระยะเวลาที่มีสิทธิ์
ในการเขา - ออกแตละพ้ืนที่ใชงานระบบเทคโนโลยีสารสนเทศอยางชัดเจน 

5.1.2 เจาหนาที่รักษาความปลอดภัย (รปภ.) จะตองใหหนวยงานภายนอกหรือบุคคลภายนอกแลกบัตร
ที่สามารถระบุตัวตนของบุคคลนั้น ๆ กอนเขาถึงอาคารของ รฟม. เชน บัตรประจําตัวประชาชน 
ใบอนุญาตขับขี่ เปนตน แลวบันทึกขอมูลบัตรในสมุดบันทึกหรือระบบงานสารสนเทศ 

Tpe text here
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5.1.3 หนวยงานภายนอกที่มาติดตอตองติดบัตรผูติดตอ (Visitor) ตรงจุดท่ีสามารถเห็นไดชัดเจนตลอดเวลา
ที่อยูใน รฟม. และคืนบัตรผูติดตอ (Visitor) กอนออกจากอาคารของ รฟม. 

5.1.4 เจาหนาที่รักษาความปลอดภัย (รปภ.) ตองตรวจสอบผูติดตอ อุปกรณ พรอมลงเวลาออกที่สมุด
บันทึกหรอืระบบสารสนเทศใหถูกตอง 

5.2 ผูดูแลระบบ ตองควบคุมการเขา – ออกพ้ืนที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) ไมใหผูไมมีสิทธิ์
เขาถึงได โดยกําหนดพื้นท่ีการสงมอบสินคาและพ้ืนท่ีการเตรียมหรือประกอบอุปกรณสารสนเทศ 
(Unpack Area) กอนนําเขาพ้ืนที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) และตองควบคุมการ 
เขา - ออก เพ่ือหลีกเลี่ยงการเขาถึงระบบสารสนเทศและขอมูลสารสนเทศโดยไมไดรับอนุญาต โดยปฏิบัติ
ตามขั้นตอนที่ รฟม. กําหนด 

 
  

ype text here
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สวนที่ 4 
การจัดการทรัพยสิน 

 
วัตถุประสงค 
 เพื่อบริหารจัดการทรัพยสินสารสนเทศ ตั้งแตการจัดหา การใชงาน จนถึงการยกเลิกใชงาน โดยมีการระบุ

สินทรัพยขององคกรและกําหนดหนาท่ีความรบัผิดชอบในการปกปองทรัพยสินสารสนเทศอยางเหมาะสม 
ผูรับผิดชอบ 
 ผูดูแลระบบ  
 เจาของขอมูล  
 ผูใชงาน 

อางอิงมาตรฐาน 
 หมวดที่ 4 การบริหารจัดการทรัพยสิน (Asset management) 

แนวปฏิบัติ 
1. หนาที่ความรับผิดชอบตอทรัพยสินสารสนเทศ (Responsibility for assets) 

1.1 เจาของขอมูลและผูดูแลระบบ ตองรวมกันจัดทําบัญชีทรัพยสิน/ทะเบียนทรัพยสิน (Asset inventory) 
และทบทวนทะเบียนทรัพยสนิอยางนอยปละ 1 คร้ัง หรือเมื่อมีการเปลี่ยนแปลงที่มีนัยสําคัญ  

1.2 เจาของขอมูลและผูดูแลระบบ ตองระบุเจาของทรัพยสินสารสนเทศทุกรายการ เพื่อรับผิดชอบดูแล
ความม่ันคงปลอดภัยสารสนเทศตลอดวงจรอายุการใชงาน 

1.3 เจาของขอมูลและผูดูแลระบบ ตองเรียกคืนทรัพยสินสารสนเทศเม่ือสิ้นสุดหรือเปลี่ยนแปลงการจางงาน 
1.4 ผูใชงานตองใชทรัพยสินสารสนเทศของ รฟม. อยางระมัดระวัง และใชเพ่ือปฏิบัติงานของ รฟม. เทานั้น 

รวมทั้งตองปฏิบัติตามกฎหมาย ระเบียบ ขอบังคับ และนโยบาย ของ  รฟม. 
2. การจําแนกประเภทของทรัพยสินสารสนเทศ (Asset classification) 

2.1 เจาของขอมูลและผูดูแลระบบ ตองจําแนกประเภททรัพยสินตามขั้นตอนที่ รฟม. กําหนด และทบทวนการ
จําแนกดังกลาวอยางสม่ําเสมอ 

2.2 เจาของขอมูลและผูดูแลระบบ ตองจัดทําปายชื่อทรัพยสินสารสนเทศ (Labeling) ใหชัดเจน พรอมทั้งจัดใหมีมาตรการ
ดูแลการรักษาความมั่นคงปลอดภัยสารสนเทศท่ีสอดคลองกับประเภททรัพยสินตามระดับชั้นความลับที่ รฟม. 
กําหนด 

3. การจัดการสื่อบันทึกขอมูล (Media handling) 
3.1 เจาของขอมูล ผูดูแลระบบ และผูใชงานตองควบคุมการใชงานและจัดเก็บสื่อบันทึกแบบถอดหรือตอพวง

กับเคร่ืองคอมพิวเตอรได (Removable media) ตามที่ รฟม. กําหนด 
3.2 เจาของขอมูล ผูดูแลระบบ และผูใชงานตองทําลายขอมูลสําคัญในอุปกรณสื่อบันทึกขอมูล แฟมขอมูล 

ตามขั้นตอนที่ รฟม. กําหนด โดยไมสามารถกูคืนขอมูลกลับมาไดอีกกอนจะกําจัดอุปกรณดังกลาวหรือ
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กอนท่ีจะอนุญาตใหผูอื่นนําอุปกรณนั้นไปใชงานตอเพ่ือปองกันไมใหมีการเขาถึงขอมูลที่สําคัญได โดย
พิจารณาวิธีการทําลายขอมูลบนสื่อบันทึกขอมูลแตละประเภท ดังนี้ 

ประเภทสื่อบันทึกขอมูล วิธีทําลาย 
กระดาษ ใหห่ันดวยเครื่องทําลายเอกสาร 
Flash Drive 1) ทําลายขอมูลบน Flash Drive ตามมาตรฐาน 

DOD5220.22M ของกระทรวงกลาโหมสหรัฐอเมริกา 
ซึ่งเปนการเขียนทับขอมูลเดิมหลายรอบ 

2) ใชวิธีทุบหรือบดใหเสียหาย 
แผน CD/DVD ใหห่ันดวยเครื่องทําลายเอกสาร 
เทป ใชวิธีทุบหรือบดใหเสียหายหรือเผาทําลาย 
ฮารดดิสก 1) ทําลายขอมูลบนฮารดดิสกตามมาตรฐาน 

DOD5220.22M ของกระทรวงกลาโหมสหรัฐอเมริกา
ซึ่งเปนการเขียนทับขอมูลเดิมหลายรอบ 

2) ใชวิธีทุบหรือบดใหเสียหาย 
3.3 เจาของขอมูล ผูดูแลระบบ และผูใชงาน ตองมีการปองกันสื่อบันทึกขอมูลที่ใชจัดเก็บขอมูลสารสนเทศ ในกรณี

ท่ีมีการเคลื่อนยายเพื่อปองกันการเขาถึงโดยไมไดรับอนุญาต ถูกนําไปใชงานผิดวัตถุประสงค รวมถึง
ปองกันสื่อบันทึกขอมูลไมใหไดรับความเสียหาย โดยรักษาความปลอดภัยสารสนเทศตามขั้นตอนที่ รฟม. 
กําหนด 
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สวนที่ 5 
การจัดหา การพัฒนา และการบํารุงรักษาระบบสารสนเทศ 

 
วัตถุประสงค 
 เพื่อควบคุมการจัดหา พัฒนา และบํารุงรักษาระบบสารสนเทศ ใหมีการกําหนดมาตรการการรักษาความมั่นคง

ปลอดภัย เพ่ือปองกันความผิดพลาด สูญหาย และการเปลี่ยนแปลงแกไขระบบ 
ผูรับผิดชอบ 
 ผูบังคับบัญชา  
 ผูดูแลระบบ 

อางอิงมาตรฐาน 
 หมวดที่ 10 โครงสรางการจัดหา การพัฒนา และการบํารุงรักษาระบบสารสนเทศ (System acquisition, development 

and maintenance) 
 หมวดท่ี 11 ความสัมพันธกับหนวยงานภายนอก (Supplier relationships) 

แนวปฏิบัติ 
1. ผูบังคับบัญชา ตองควบคุมใหมีการกําหนดขอตกลงและความรับผิดชอบที่เกี่ยวของกับความเสี่ยงดานความมั่นคง

ปลอดภัยสารสนเทศลงในสัญญากับผูใหบริการภายนอก โดยใหครอบคลุมรวมถึงผูรับจางชวงดวย  
2. ผูบังคับบัญชาตองควบคุมใหมีขอตกลง (Sign off) กอนเร่ิมใชงานระบบจริง (Production) หรอืกอนเร่ิม Go live 
3. ผูดูแลระบบ ตองจัดทําขอกําหนดโดยระบุถึงการควบคุมความมั่นคงปลอดภัยดานสารสนเทศท่ีสอดคลองกับนโยบาย

และแนวปฏิบัติดานความมั่นคงปลอดภัยสารสนเทศขององคกร เชน วิธีการแบบปลอดภัยในการพัฒนาโปรแกรมตาม
มาตรฐาน OWASP (Open Web Application Security Project) Top 10 หรือมาตรฐาน CWE (Common 
Weakness Enumeration) Top 25 หรือมาตรฐานที่ยอมรับในสากล 

4. ผูดูแลระบบตองออกแบบโครงสรางการจัดวางระบบงานและเสนอผูบังคบับัญชาเห็นชอบกอนเร่ิม Go Live 
5. ผูดูแลระบบ ตองมีการออกแบบระบบเพ่ือตรวจสอบขอมูลที่จะรับเขาสูแอปพลิเคชัน ขอมูลที่เกิดจากการ

ประมวลผล และขอมูลที่อยูระหวางการประมวลผล เพ่ือตรวจหาและปองกันความไมถูกตองที่เกิดข้ึนกับขอมูล 
เชน หนวยความจําลน (Buffer overflows) การใชตัวแปรผิดประเภท และตองมีมาตรการปองกันหรือควบคุม
ความลมเหลวระหวางการประมวลผล (Rollback) 

6. ผูดูแลระบบตองมีการควบคุมการเขาถึงและควบคุมการเปลี่ยนแปลงหรือแกไขระบบตามข้ันตอนที่ รฟม. กําหนดเพื่อ
ควบคุมผลกระทบที่เกิดข้ึน 

7. ผูดูแลระบบตองจํากัดใหมีการเปลี่ยนแปลงใด ๆ  ตอซอฟตแวรที่ใชงาน (Software package) โดยเปลี่ยนแปลง
เฉพาะที่จําเปนเทานั้น และควบคุมทุก ๆ การเปลี่ยนแปลงอยางเขมงวดตามขั้นตอนที่ รฟม. กําหนด 

8. ผูดูแลระบบตองจํากัดการเขาถึง Source code ใหเขาถึงไดเฉพาะผูที่มีสิทธ์ิเทานั้น 
9. ผูดูแลระบบตองจัดทํา Source code review เพ่ือหาขอผิดพลาดหรือสิ่งผิดปกติและปรับปรุง Source code 

ใหมีคุณภาพ 
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10. ผูดูแลระบบตองควบคุมการจัดสง Source code ผานชองทางที่มั่นคงปลอดภัยและเปนชองทางที่ รฟม. 
กําหนดใหใชงานเทานั้น 

11. ผูดูแลระบบตองปดบังขอมูลสวนบุคคล (Data Masking) ที่จัดเก็บอยูในระบบงานสารสนเทศดวยวิธีการที่
เหมาะสม 

12. ผูดูแลระบบตองแสดงขอมูลของผูใชงานอยางรัดกุม เชน การปดบังขอมูลสําคัญของผูใชงาน (Sensitive data 
masking) เปนตน 

13. กรณีของแอปพลิเคชันที่ใชงานผานอุปกรณเคลื่อนที่ (Mobile device) ใหผูดูแลระบบดําเนินการ ดังนี้ 
13.1 ปดบังหนาจอเมื่อยอแอปพลิเคชัน (Application blurring) เพื่อลดความเสี่ยงที่ขอมูลสําคัญของผูใชงานจะ

ร่ัวไหล 
13.2 ขอสิทธ์ิเขาถึงทรัพยากรหรือบริการโดยแอปพลิเคชัน (Application permission) บนอุปกรณเคลื่อนที่

ของผูใชงานเทาที่จําเปน และมีกระบวนการทบทวนการขอสิทธ์ิเปนประจําเพื่อปองกันการละเมิดสิทธิ์
ความเปนสวนตัวของผูใชงาน 

14. ผูดูแลระบบตองควบคุมขอมูลที่นํามาใชในการทดสอบระบบ (Test data) อยางเหมาะสม โดยไมนําขอมูลจริงมา
ทดสอบ กรณีจําเปนตองใชขอมูลจริงตองไดรับอนุญาตขอมูลจากเจาของกอนนํามาใชงาน และทําลายขอมูล
อยางเหมาะสมตามข้ันตอนท่ี รฟม. กําหนด 

15. ผูดูแลระบบตองแยกระบบสารสนเทศสําหรับการพัฒนา ทดสอบ และใชงานจริงออกจากกันเพ่ือลดความเสี่ยงที่
เกิดจากการเปลี่ยนแปลงระบบสารสนเทศโดยไมไดรับอนุญาต และตองมีการกําหนดสิทธ์ิการเขาถึงระบบสารสนเทศที่
พัฒนา ทดสอบ หรอืใชงานจริง ท้ังระบบสารสนเทศใหม และการปรับปรุงแกไขระบบสารสนเทศเดิม 

16. ผูดูแลระบบตองมีการกําหนดข้ันตอนการทดสอบระบบสารสนเทศกอนนําไปใชงานจริง ทั้งในกรณีปรับปรุงระบบ
สารสนเทศเดิมและการพัฒนาระบบสารสนเทศใหม 

17. ผูดูแลระบบตองติดตั้งซอฟตแวรบนระบบสารสนเทศที่ใหบริการ (Production) ตามขั้นตอนที่ รฟม. กําหนด 
และจํากัดสิทธ์ิการติดต้ังซอฟตแวรเพื่อใหระบบสารสนเทศตาง ๆ มีความถูกตองครบถวนและนาเชื่อถือ 

18. ผูดูแลระบบตองนําซอฟตแวรที่ไมละเมิดลิขสิทธิ์มาติดต้ังบนระบบสารสนเทศที่ใหบริการ (Production)  
19. ผูดูแลระบบตองกํากับดูแลใหผูรับจางปฏิบัติตามสัญญาหรือขอตกลงการใหบริการที่ระบุไว โดยครอบคลุมถึง

ดานความมั่นคงปลอดภัยสารสนเทศ และการปฏิบัติตามข้ันตอนที่เก่ียวของตาง ๆ ที่ รฟม. กําหนดไว  
20. ผูดูแลระบบ ตองติดตาม ตรวจสอบรายงาน หรือบันทึกการใหบริการของบุคคลหรือหนวยงานภายนอกที่ใหบริการแก

หนวยงานตามสัญญาวาจางอยางสม่ําเสมอ  
21. ผูดูแลระบบ ตองดูแลใหทรัพยสินสารสนเทศไดรับการบํารุงรักษาและซอมแซมตามความตองการ รวมทั้งตองมี

การบันทึกประวัติการทํางานผิดปกติ การบํารุงรักษา และการซอมแซมอุปกรณนั้น ๆ อยางสม่ําเสมอ 
22. ผูดูแลระบบจะตองปดชองโหวของระบบสารสนเทศท่ีมีระดับความรุนแรงในระดับวิกฤติ (Critical) และระดับความรุนแรง

ระดับสูง (High) ทั้งหมดกอนนําไปใชงานจริง (Production) หรือกอนเริ่ม Go live โดยเฉพาะระบบที่ใหบริการ
ผานเครือขายอินเทอรเน็ต (Internet facing) และระบบที่มีความสําคัญตอการดําเนินงานของ รฟม.  

23. ผูดูแลระบบตองพิจารณาเลือกใช Version ของ Software ดังน้ี 
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23.1 กรณีนํา Software เดิมมาใชในการจัดหาหรือพัฒนาระบบ จะตองนําผลการตรวจสอบชองโหวและผลการ
ทดสอบเจาะระบบมาประกอบการพิจารณาคัดเลือกเวอรชันของ Software ดวย เพื่อปองกันไมใหเกิด
ชองโหวเดิมรวมถึงเพ่ือลดภาระงานในการปดชองโหวเดิมซ้ํา  

23.2 กรณีเปน Software ที่ไมเคยนํามาใชงานใหเลือกใช Software เวอรชันลาสุด 
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สวนที่ 6 
การควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศ 

 
วัตถุประสงค 
 เพื่อควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศตั้งแตการกําหนดสิทธ์ิ กําหนดประเภทของขอมูล จัดลําดับ

ความสําคัญหรือลําดับชั้นความลับของขอมูล ระดับชั้นการเขาถึง เวลาที่เขาถึงได และชองทางการเขาถึง ทั้งนี้ 
เพื่อควบคุมและปองกันการเขาถึง การลวงรู และการแกไขระบบสารสนเทศของ รฟม. โดยไมไดรับอนุญาต  

ผูรับผิดชอบ 
 ผูดูแลระบบ 
 เจาของขอมูล 
 ผูใชงาน  

อางอิงมาตรฐาน 
 หมวดที่ 5 การควบคุมการเขาถึง (Access control) 
 หมวดที่ 8 ความมั่นคงปลอดภัยสําหรับการดําเนนิงาน (Operations security) 
 หมวดที่ 9 ความมั่นคงปลอดภัยสําหรับการสื่อสารขอมลู (Communications security) 

แนวปฏิบัติ 
1. การควบคุมการเขาถึงระบบสารสนเทศ (Access control) 

1.1 เจาของขอมูลและผูดูแลระบบ ตองรวมกันกําหนดสิทธ์ิในการเขาถึงระบบสารสนเทศ (Authorization matrix) 
ท่ีเหมาะสมและสอดคลองกับหนาที่ความรับผิดชอบของผูใชงาน และทบทวนเมื่อมีการเปลี่ยนแปลง 

1.2 เจาของขอมูลและผูดูแลระบบ ตองรวมกันกําหนดระดับการอนุมัติ (Authorization level) การเขาถึงระบบ
เทคโนโลยีสารสนเทศ 

1.3 เจาของขอมูลและผูดูแลระบบ ตองจัดใหมีการแบงแยกหนาที่ความรับผิดชอบ (Segregation of duties) ใน
การเขาถึงระบบเทคโนโลยีสารสนเทศอยางเหมาะสม เชน มีการแบงแยกหนาที่ระหวางการแจงความประสงคการ
เขาถึงและการอนุมัติการเขาถึง เปนตน  

1.4 กรณีของแอปพลิเคชันที่ใชงานผานอุปกรณเคลื่อนท่ี (Mobile device) ผูดูแลระบบตองปฏิบัติ ดังนี้ 
1.4.1 ไมอนุญาตใหอุปกรณเคลื่อนที่ที่ใชระบบปฏิบัติการลาสมัย (Obsolete operating system) เขาใชงาน

แอปพลิเคชัน หรือหากอนุญาตใหใชบริการไดควรมีมาตรการรองรับเพื่อลดความเสี่ยงที่ รฟม. จะไดรับ 
รวมถึงลดผลกระทบตอผูใชงานตามความเหมาะสม เชน การเพ่ิมมาตรการยืนยันตัวตน เปนตน 

1.4.2 ไมอนุญาตใหอุปกรณที่มีการปรับแตงการเขาถึงระบบปฏิบัติการ (rooted/jailbroken) เขาใชงาน
แอปพลิเคชัน เพื่อลดความเสี่ยงท่ีผูไมประสงคดีสามารถเขาถึงขอมูลสําคัญของผูใชงานและละเมิด
หรือหลีกเลี่ยงมาตรการการรักษาความมั่นคงปลอดภัยท่ี รฟม. กําหนดไว 

1.4.3 ไมอนุญาตใหผูใชงานใชแอปพลิเคชันเวอรชันต่ํากวาที่ รฟม. กําหนด เพ่ือใหแอปพลิเคชันมีการ
รักษาความมั่นคงปลอดภัยเปนไปตามมาตรฐานของ รฟม. 
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1.5 ขั้นตอนปฏิบัติเพ่ือการจัดเก็บขอมูล  
เจาของขอมูล ผูดูแลระบบ และผูใชงาน ตองปฏิบัติ ดังนี้ 
1.5.1 แบงประเภทขอมูล ดังนี้ 

1) ขอมูลและสารสนเทศสําหรับสนับสนุนการตัดสินใจของผูบริหาร ไดแก ขอมลูสารสนเทศที่มี
ความสําคัญหรือมีความจําเปนเรงดวนที่ตองติดตามอยางใกลชิดเพ่ือประกอบการตัดสินใจ
เชิงนโยบาย กําหนดนโยบาย และการวางแผนของผูบริหารระดับสูง 

2) ขอมูลและสารสนเทศสนับสนุนเชิงยุทธศาสตร (Strategy data) ไดแก ขอมูลและสารสนเทศเชิง
วิชาการเพื่อสนับสนุนการดําเนินงานตามพันธกิจและยุทธศาสตรของ รฟม. ใหบรรลุเปาหมาย 
รวมท้ังขอมูลท่ีเผยแพรแกผูรับบริการภายนอก 

3) ขอมูลและสารสนเทศท่ีสนับสนุนการปฏิบัติงานประจํา (Operation data) ไดแก ขอมูลที่
สนับสนุนการทํางานทั่วไปของ รฟม. 

1.5.2 จัดแบงระดับความสําคัญของขอมูล ออกเปน 3 ระดับ คือ  
1) ขอมูลท่ีมีระดับความสําคัญมาก หมายถึง ขอมลูที่ใชสําหรับสนับสนุนการตดัสินใจของผูบริหาร 
2) ขอมูลท่ีมีระดับความสําคัญปานกลาง หมายถึง ขอมูลที่ใชปฏิบัติงานเฉพาะกลุมงาน แผนก กอง 

หรอืฝายภายในองคกร 
3) ขอมูลที่มีระดับความสําคัญนอย หมายถึง ขอมูลที่พนักงาน/ลูกจางภายใน รฟม. สามารถ

เขาถึงรวมกันไดหรือสามารถเผยแพรได 
1.5.3 จัดแบงลําดับชั้นความลับของขอมูลตามที่ รฟม. กําหนด 
1.5.4 จัดแบงระดับชั้นการเขาถึง 

1) ระดับชั้นสําหรับผูบริหาร เขาถึงไดตามอํานาจหนาที่และภารกิจที่ไดรับมอบหมาย 
2) ระดับชั้นสําหรับผูปฏิบัติงานท่ัวไป เขาถึงขอมูลท่ีไดรับมอบหมายตามอํานาจหนาที่ 
3) ระดับชั้นสําหรับผูดูแลระบบหรือผูที่ไดมอบหมาย มีสิทธ์ิในการบริหารจัดการระบบและเขาถึง

ขอมูลที่ไดรับมอบหมายตามอํานาจหนาที่ 
1.6 เจาของขอมูลและผูดูแลระบบตองกําหนดเวลาการเขาถึงระบบสารสนเทศ  
1.7 ผูดูแลระบบตองจํากัดชองทางการเขาถึงระบบเทคโนโลยีสารสนเทศตามชองทาง ดังนี้ 

1) เครือขายภายในของ รฟม. 
2) เครือขายภายนอก รฟม. 
3) เครือขายอื่นที่จัดไวให เชน ระบบเครือขายสื่อสารขอมูล GIN 

1.8 ผูดูแลระบบตองกํากับดูแล Default permission ของไฟล (File) และ โฟลเดอร (Folder) ที่สรางข้ึนใหมี
การจํากัดสิทธ์ิในการเขาถึง 

1.9 เจาของขอมูลและผูดูแลระบบ ตองพิจารณาขอกําหนดตาง ๆ ที่มีผลทางกฎหมายซึ่งเกี่ยวของกับการรักษา
ความมั่นคงปลอดภัยสารสนเทศของ รฟม. เชน พระราชบัญญัติ ขอกําหนดทางกฎหมาย ขอกําหนดในสัญญา
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และขอกําหนดทางดานความม่ันคงปลอดภัยอื่น ๆ เปนตน เพ่ือกําหนดสิทธิ์การเขาถึงสารสนเทศและระบบ
เทคโนโลยีสารสนเทศของ รฟม.  

1.10 เจาของขอมูลและผูดูแลระบบ ตองมีการสอบทานสิทธิ์ในการเขาถึงระบบเทคโนโลยีสารสนเทศอยาง
สม่ําเสมอ พรอมท้ังเพิกถอนสิทธ์ิเมื่อพบเห็นสิทธ์ิที่ไมถูกตองตามสิทธ์ิในการเขาถึง (Authorization matrix) 

2. การบรหิารจัดการการเขาถึงของผูใชงาน (User access management) 
ใหมีการควบคุมการลงทะเบียนผูใชงาน การบริหารจัดการรหัสผาน การบริหารจัดการสิทธ์ิการใชงานระบบเทคโนโลยี
สารสนเทศ และการทบทวนสิทธ์ิการเขาถึงของผูใชงาน 
2.1 การลงทะเบียนผูใชงาน (User registration) 

2.1.1 ผูดูแลระบบตองบริหารจัดการและควบคุมบัญชีชื่อผูใชงาน (Username) มิใหมีการใชงานบัญชีชื่อ
ผูใชงานซ้ํากัน ทั้งนี้ ในสวนของพนักงาน/ลูกจาง รฟม. ใหกําหนดชื่อผูใชงาน (Username) ตาม
มาตรฐานจดหมายอิเล็กทรอนิกส (E-Mail) ท่ีใชในองคกร 

2.1.2 เจาของขอมูลตองเปนผูอนุมัติการสรางบัญชีผูใชงานชั่วคราว (Temporary user) และตองจํากัด
ชวงเวลาการใชงานเทาที่จําเปน 

2.2 การบริหารจัดการรหัสผาน (User password management) 
2.2.1 ผูดูแลระบบตองกําหนดรหัสผานแบบชั่วคราวโดยใชวิธีการสุม และบังคบัใหมีการเปลี่ยนรหัสผาน

เม่ือผูใชงานเขาใชงานระบบในคร้ังแรก  
2.2.2 ผูดูแลระบบตองกําหนดความยาวของรหัสผาน ดังนี้ 

1) ผูดูแลระบบมีความยาวอยางนอย 16 หลัก 
2) ผูใชงานมีความยาวอยางนอย 12 หลัก 

2.2.3 ผูดูแลระบบตองกําหนดใหมีการยืนยันตัวตนแบบหลายปจจัย (Multi-Factor Authentication) 
ตามความเหมาะสม 

2.2.4 ผูดูแลระบบตองกําหนดใหรหัสผานมีความซับซอน โดยประกอบดวย ตัวอักษร ตัวเลข และอักขระ
พิเศษ เชน (a-Z) (0-9) (@ , # , & , “ , ‘ , *, =, < , > , % , $ , + , ?) เปนตน 

2.2.5 ผูดูแลระบบตองกําหนดใหมีการเปลี่ยนแปลงรหัสผาน ดังนี้ 
1) ผูดูแลระบบตองเปลี่ยนรหัสผานทุก ๆ 3 เดือน  
2) ผูใชงานตองเปลี่ยนรหัสผานทุก ๆ 6 เดือน 
3) ผูใชงานเชิงระบบ (System account) ใหพิจารณาเปลี่ยนรหัสผานตามความเหมาะสม 

2.2.6 ผูดูแลระบบตองกําหนดใหมีการเขารหัสขอมูลรหัสผานในระบบ 
2.2.7 ผูดูแลระบบตองจัดใหมีการควบคุมรหัสผานอยางเขมงวด  
2.2.8 ผูดูแลระบบตองจัดสงบัญชีชื่อผูใชงาน (Username) และรหัสผาน (Password) ดวยวิธีการที่

ปลอดภัย  
2.2.9 ผู ดูแลระบบตองควบคุมดูแลระบบปฏิบัติการ ระบบฐานขอมูล และระบบงานสารสนเทศ 

(Application) ที่จัดเก็บบัญชีผูใชงานและรหัสผานอยางเขมงวด โดยใหเขาถึงไดเฉพาะผูดูแลระบบที่
ไดรบัอนุญาตเทานั้น  

2.2.10 ผูดูแลระบบตองกําหนดวิธีการหรือกระบวนการยืนยันตัวตนท่ีปลอดภัย เชน กรณีที่ลืมรหัสผาน  
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2.2.11 ผูดูแลระบบตองกําหนดใหผูใชบริการ ใชรหัสผานอยางม่ันคงปลอดภัย ดังน้ี  
กรณีแอปพลิเคชันทั่วไป 

1) กําหนดความยาวรหัสผานอยางนอย 12 หลัก ซึ่งประกอบดวย ตัวอักษร ตัวเลข และ
อักขระพิเศษ เชน (a-Z) (0-9) (@ , # , & , “ , ‘ , *, =, < , > , % , $ , + , ?) เปนตน  

2) รหัสผานตองไมเปนคําที่คาดเดาไดงาย เชน คําที่อยูในพจนานุกรม ชื่อ-นามสกุล 
วันเดือนปเกิด ที่อยู หรือเบอรโทรศัพท เปนตน 

3) ไมบังคับใหเปลี่ยนรหัสผาน ทั้งนี้ขึ้นอยูกับความสมัครใจในการเปลี่ยนรหัสผาน และระบบ
ตองรองรับการเปลี่ยนรหัสผานในกรณีตาง ๆ ดวยวิธีการท่ีปลอดภัย 

กรณีแอปพลิเคชันที่ใชงานผานอุปกรณเคลื่อนท่ี (Mobile device) 
1) กํ าหนดรหัสผ าน โดย ใช  PIN code หรื อ ร หัสผ าน ท่ี ซั บซ อน  (PIN/Password 

complexity) โดยกรณี PIN code ตองใชรหัสผาน 6 หลักขึ้นไป 
2) ไมบังคับใหเปลี่ยนรหัสผาน ทั้งนี้ข้ึนอยูกับความสมัครใจในการเปลี่ยนรหัสผาน และ

ระบบตองรองรับการเปลี่ยนรหัสผานในกรณีตาง ๆ ดวยวิธีการที่ปลอดภัย 
2.2.12 ผูดูแลระบบและผูใชงานตองใชรหัสผานอยางปลอดภัย ดังน้ี 

1) ตองกําหนดรหัสผานท่ีไมสามารถคาดเดาไดงาย เชน คําที่อยูในพจนานุกรม “qwerty” 
“abcde” “12345” ชื่อ-นามสกุล วันเดือนปเกิด ท่ีอยู หรือเบอรโทรศัพท เปนตน  

2) ตองไมใชงานรหัสผานโดยกระบวนการเขาใชงานโดยอัตโนมัติ ไดแก การกําหนดคา 
“Remember Password” เปนตน 

3) ตองเก็บรหัสผานไวเปนความลับเฉพาะบุคคล ไมเปดเผยใหผูอื ่นรับทราบ และไม
พิมพรหัสผานในลักษณะเปดเผย เชน พิมพรหัสผานตอหนาผูใชงานคนอื่น เปนตน 

4) ตองไมใชบัญชีชื่อผูใชงานและรหัสผานรวมกันกับผูอื่น แมวาบัญชีชื่อผูใชงานจะไดรับ
การอนุญาตจากเจาของชื่อผูใชงานบุคคลนั้นก็ตาม 

5) ตองเปลี่ยนแปลงรหัสผานเมื่อมีการแจงเตือนจากระบบ หรอืสงสัยวารหัสผานลวงรูโดย
บุคคลอ่ืน 

2.3 การบริหารจัดการสิทธ์ิ (Privilege management) 
2.3.1 ผูบังคับบัญชาตองกําหนดใหมีข้ันตอนปฏิบัติสําหรับการลงทะเบียน การเพิกถอนสิทธ์ิ การ

เปลี่ยนแปลงสิทธิ์ และการทบทวนสิทธิ์ของผูใชงานอยางเปนลายลักษณอักษร 
2.3.2 กําหนดสิทธ์ิที่เหมาะสมกับผูใชงานตามความจําเปนและสอดคลองกับหนาที่ความรับผิดชอบและ

จัดเก็บประวัติ (Log) การลงทะเบียน การเพิกถอนสทิธ์ิ และการเปลี่ยนแปลงสิทธ์ิของผูใชงาน 
2.3.3 เจาของขอมูลและผูดูแลระบบ ตองจัดใหมีการควบคุมและจํากัดสิทธิ์ในการใชงานระบบตาม

ความจําเปนในการใชงานเทานั้น 
1) สิทธ์ิในการสรางขอมูล (Create) 
2) สิทธ์ิในการอานขอมูลหรือเรียกดูขอมูล (READ) 
3) สิทธ์ิในการปรับปรุงขอมูล (Modify / Update) 
4) สิทธ์ิในการลบขอมูล (Delete) 
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5) สิทธ์ิในการมอบหมายสิทธ์ิในการดําเนินการแทน (Assign) 
6) สิทธ์ิในการรับรองความถูกตองครบถวนของขอมูล (Approve/Authenticate) 
7) ไมมีสิทธ์ิ 

2.3.4 เจาของขอมูลและผูดูแลระบบตองเปนผูอนุมัติการใหสิทธ์ิเพ่ือเขาถึงสารสนเทศหรือระบบ
เทคโนโลยีสารสนเทศใด ๆ อยางเปนลายลักษณอักษร 

2.3.5 เจาของขอมูลและผูดูแลระบบ ตองจํากัดจํานวนผูใชงานที่ทําหนาที่เปนผูใหสิทธ์ิกับผูใชงานใหนอย
ที่สุดตามความเหมาะสม  

2.3.6 เจาของขอมูลและผูดูแลระบบ ตองจํากัดระยะเวลาการใชงานระบบเทคโนโลยีสารสนเทศของ  
รฟม. แกหนวยงานภายนอกที่เขามาปฏิบัติงานรวมกับ รฟม.  

2.3.7 เจาของขอมูลและผูดูแลระบบ ตองจัดใหมีการถอดถอนหรือเปลี่ยนแปลงสิทธิ์การเขาถึงทันที เม่ือ
ผูใชงานเกษียณ เปลี่ยนแปลงหนาที่ความรับผิดชอบ เปลี่ยนแปลงการจางงาน หรือไมมีความ
จําเปนในการใชงานระบบเทคโนโลยีสารสนเทศ  

2.3.8 ผูดูแลระบบตองลบหรือระงับการใชงานสิทธ์ิของผูใชงานที่มากับระบบ (Default user) ในกรณีที่มี
ความจําเปนตองใชงานตองกําหนดรหัสผานอยางมั่นคงปลอดภัย 

2.4 การทบทวนสิทธ์ิการเขาถึงของผูใชงาน (Review of user access rights) 
2.4.1 เจาของขอมูลและผูดูแลระบบ ตองมีการสอบทานสิทธ์ิการเขาถึงของผูใชงานระบบเม่ือ รฟม. มี

การเปลี่ยนแปลงระบบเทคโนโลยีสารสนเทศหรือโครงสรางองคกร 
2.4.2 ผูดูแลระบบ ตองมีการสอบทานและระงับการใชงานบัญชีผูใชงานที่ไมไดใชงานเกิน 180 วัน หากผูใชงาน

ตองการกลับมาใชงานจะตองยืนยันตัวตนให ฝทท. ทราบ ท้ังนี้ ระยะเวลาท่ีไมไดใชงานของบัญชี
ผูใชงานอาจจะขึ้นอยูกับแตละระบบสารสนเทศ 

3. การปองกันอุปกรณที่ไมมีผูดูแล และการควบคุมการไมทิ้งสินทรัพยสารสนเทศสําคัญไวในที่ท่ีไมปลอดภัย 
3.1 การปองกันอุปกรณที่ไมมีผูดูแล (Unattended user equipment) 

3.1.1 ผูดูแลระบบตองจัดใหมีมาตรการสําหรับปองกันระบบคอมพิวเตอร ระบบเครือขายสื่อสารขอมูล 
และระบบเทคโนโลยีสารสนเทศ โดยการกําหนดคาของระบบ (Configuration) ใหมีการล็อก
หนาจอสําหรบัอุปกรณท่ีไมมีพนักงานดูแล หรือล็อกอุปกรณอยูเสมอ 

3.1.2 ผูใชงานและหนวยงานภายนอก ตองล็อกหนาจออัตโนมัติเมื่อไมมีการใชงานระบบเทคโนโลยี
สารสนเทศของ รฟม. ตามระยะเวลาที่กําหนด โดยตองพักหนาจอ (Screen saver) อัตโนมัติ
หลังจากที่ไมมีการใชงานคอมพิวเตอรเปนระยะเวลานานกวา 15 นาที ผูใชงานและหนวยงานภายนอกจะ
ใชงานตอไดเมื่อมีการใสรหัสผานท่ีถูกตอง 

3.1.3 ผูใชงานตอง Log out ออกจากเคร่ืองคอมพิวเตอรเมื่อมีความจําเปนตองละทิ้งเครื่องคอมพิวเตอร 
3.1.4 ผูใชงานตองปองกันไมใหผูอื่นใชอุปกรณ เชน กลองดิจิทัล เครื่องสําเนาเอกสาร เครื่องสแกน

เอกสารโดยไมไดรับอนุญาต 
3.2 การควบคุมสินทรัพยสารสนเทศและการใชงานระบบคอมพิวเตอร (Clear desk and clear screen control) 

3.2.1 ผูบังคับบัญชาตองกําหนดใหมีผูรับผิดชอบในการดูแลสถานที่ที่มีการรบั - สงแฟกซ หรือจดหมายเขา – ออก 
3.2.2 ผูใชงานตองออกจากระบบคอมพิวเตอร (Log out) ทันที เม่ือจําเปนตองปลอยทิ้งโดยไมมีผูดูแล 
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3.2.3 ผูใชงานตองจัดเก็บขอมูลสําคัญแยกตางหาก และปองกันใหมีความปลอดภัยอยางพอเพียง 
3.2.4 ผูใชงานตองนําเอกสารออกจากเครื่องพิมพทันทีที่พิมพงานเสร็จ 

4. การควบคุมการเขาถึงเครือขาย (Network access control) 
ใหมีการควบคุมการใชงานบริการเครือขาย การควบคุมการพิสูจนตัวตนสําหรับผูใชงานที่อยูภายนอก รฟม. การ
ควบคุมการพิสูจนตัวตนอุปกรณบนเครือขาย การปองกันพอรต (Port) ท่ีใชสําหรับตรวจสอบและปรับแตงระบบ การ
แบงแยกเครือขาย (Segregation in networks) อยางเหมาะสม การควบคุมการเชื่อมตอทางเครือขาย และการ
ควบคุมการกําหนดเสนทางบนเครือขาย 
4.1 การใชงานบริการเครือขาย (Use of network services) 

4.1.1 ผูดูแลระบบตองควบคุมการเผยแพรแผนผังระบบเครือขายสื่อสารขอมูล (Network diagram) 
รวมถึงโครงสราง IP address ชื่อระบบ และชื่ออุปกรณสารสนเทศแกผูที่ไมไดรับอนุญาตหรือ
หนวยงานภายนอก 

4.1.2 ผูดูแลระบบตองควบคุมการใชงานระบบเครือขายสื่อสารขอมูล เพื่อปองกันการเขาถึงระบบเครือขาย
สื่อสารขอมูลและบรกิารของระบบเครอืขายสื่อสารขอมูลโดยไมไดรับอนุญาต 

4.1.3 ผูดูแลระบบตองควบคุมการเชื่อมตอเครือขายภายนอก เพื่อใชงานอินเทอรเน็ต ซึ่งอาจเปนชองทางให
หนวยงานภายนอกเขาถึงสารสนเทศหรือระบบเทคโนโลยีสารสนเทศของ รฟม. โดยมิไดรับ
อนุญาต 

4.1.4 ผูใชงานตองแจงความประสงคในการขอใชงานบริการเครือขายแก ฝทท. และสามารถใชบริการ
เครอืขายไดหลังจากไดรับการอนุมัติจาก ฝทท. แลว 

4.1.5 ผูใชงาน ตองไมใชระบบเครือขายสื่อสารขอมูลเพื่อเปนชองทางในการเจาะระบบ (Hacking) หรือการ
สแกนชองโหวของระบบโดยมิไดรับอนุญาต 

4.2 การพิสูจนตัวตนของผูใชงานท่ีอยูภายนอก รฟม. (User authentication for external connections) 
ผูดูแลระบบตองกําหนดใหมีการพิสูจนตัวตนผานระบบ Active directory ของ รฟม. กอนอนุญาตให
ผูใชงานท่ีอยูภายนอก รฟม. เขาใชงานเครือขายและระบบสารสนเทศของ รฟม. 

4.3 การพิสูจนตัวตนของอุปกรณในระบบเครือขายสื่อสารขอมูล (Equipment identification in networks) 
ผูดูแลระบบตองกําหนดใหมีการพิสูจนตัวตนของอุปกรณในระบบเครือขายสื่อสารขอมูล ไดแก การตรวจสอบ 
MAC address 

4.4 การปองกันพอรตที่ใชสําหรับตรวจสอบและปรับแตงระบบ (Remote diagnostic and configuration port 
protection) 
ผูดูแลระบบตองระงับบริการและพอรต (Port) ที่ไมมีความจําเปนตองใชบนเครื่องคอมพิวเตอรหรือ
อุปกรณเครือขาย 

4.5 ผูดูแลระบบตองติดตั้งระบบตรวจจับการบุกรุก (Instrusion prevention system/ instrusion detection 
system) ของระบบเครือขาย 

4.6 การแบงแยกเครือขาย (Segregation in networks) 
4.6.1 ผูดูแลระบบตองจัดใหมีการแบงแยกเครือขายตามกลุมของผูใชงาน หรอืกลุมของระบบเทคโนโลยี

สารสนเทศ เพ่ือควบคุมการใชงานในแตละเครือขายยอยอยางเหมาะสม โดยพิจารณาจากความ
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ตองการในการเขาถึงขอมูล ระดับความสําคัญของขอมูล รวมถึงการพิจารณาดานราคา 
ประสิทธิภาพ และผลกระทบทางดานความปลอดภัยดังตอไปน้ี 

1) เครือขายที่อนุญาตใหเขาถึงจากภายนอกและเครือขายที่ใชภายใน  รฟม.  
2) เครือขายแอปพลิเคชัน (Application) ที่มีความสําคัญกับเครือขายอื่น ๆ ท่ีมี

ความสําคัญนอยกวา 
3) เครือขายสําหรับเครื่องใหบริการ (Server farm) กับเครือขายของผูใชงาน ควรมีการ

ติดตั้งอุปกรณที่สามารถแบงแยกเครือขายได เชน Firewall หรือ Switch ที่สามารถ
แบง VLAN ได เปนตน 

4.6.2 ผูดูแลระบบจะกําหนดเสนทางบนเครือขายที่เขมงวด เพื่อจํากัดการเขาถึงระยะไกลไปเฉพาะเครือขาย
ที่กําหนดเทานั้น 

4.6.3 ผูดูแลระบบตองต้ังคา (Configuration) อุปกรณเครือขาย เชน Firewall หรือ Router มิใหสามารถ
บริหารจัดการจากภายนอกเครือขายได เวนแตในกรณีฉุกเฉินซึ่งตองไดรับการอนุญาตจากผูดูแล
ระบบเทานั้น 

4.7 การควบคุมการเชื่อมตอทางเครือขาย (Network connection control) 
4.7.1 ผูดูแลระบบตองจํากัดการใชงานเครือขายของผูใชงานในการเชื่อมตอกับเครือขายของ  รฟม. เชน 

Router หรือ Firewall เปนตน พรอมท้ังติดตั้งระบบควบคุมเพื่อกลั่นกรองขอมูลที่รับ - สง เชน 
Web filtering, E-mail filtering เปนตน เพ่ือทําใหการเชื่อมตอมีความปลอดภัย 

4.7.2 ผูดูแลระบบตองติดตั้ง Firewall ระหวางเครือขายของ รฟม. กับเครือขายภายนอก ทั้งนี้ การติดตั้ง 
Firewall ตองพิจารณาเร่ืองดงัตอไปนี้ 

1) การปองกันการจราจรจากภายนอก ตองถูกกําหนดใหใชเสนทางที่ผาน First tier 
firewall ที่มีความมั่นคงปลอดภัยเพื่อปองกันทรัพยสินสารสนเทศของ รฟม. และ
โครงสรางพ้ืนฐานที่มีความสําคัญจากการเขาถึงที่ไมไดรบัอนุญาต 

2) Firewall ตองระบุตัวตนและพิสูจนตัวตนของผู ใชงานกอนที่จะใหสิทธ์ิการเขาถึง
อินเทอรเฟส (Interface) เพื่อการบริหารจัดการ Firewall 

3) Firewall ตองตั้งคาใหระงับบัญชีผูใชงานหลังจากมีความพยายามที่จะเขาสูระบบไม
สําเร็จ 5 คร้ัง การยกเลิกการระงับตองดําเนินการโดย ฝทท. 

4) ไมอนุญาตใหพิสูจนตัวตนผานทางอินเทอรเฟส (Interface) การจัดการ Firewall จาก
ระยะไกล (Remote) 

5) ผูที่ไดรับการมอบหมายจาก ฝทท. เทานั้นที่มีสิทธ์ิที่จะเปลี่ยนการตั้งคาดานความ
ปลอดภัยบน Firewall 

6) Firewall ตองตั้งคาใหบันทึกเหตุการณดานความม่ันคงปลอดภัย 
7) Firewall ตองไดรับการสอบทาน ทดสอบ และตรวจสอบอยางสม่ําเสมอ 
8) Firewall ตองถูกบรหิารจัดการผานทางการติดตอสื่อสารที่มีการเขารหัส 
9) ตองปดบริการและพอรต (Port) ที่ไมจําเปนตองใชบน Firewall 
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10) Firewall ประเภทซอฟตแวร (Software) ตองติดตั้งบนเคร่ืองคอมพิวเตอรแมขายแยก
ตางหาก 

11) Firewall ตองสามารถปองกันตัวเองจากการโจมตี DOS (Denial of service) ได
อยางเชน Ping, Sweeps หรือ TCP SYN Floods เปนตน 

12) ตองใชเวอรชันของซอฟตแวร (Software) Firewall และระบบปฏิบัติการที่เจาของ
ผลิตภัณฑยังใหการสนับสนุน 

13) ผูดูแล Firewall ตองติดตามขอมูลชองโหวจากผูใหบริการ (Vendor) เพ่ือรับทราบ
ขาวสาร การ Upgrade และแพ็ตช (Patch) ที่จําเปน และตองติดตั้งแพ็ตช (Patch) 
ทั้งหมดท่ีเก่ียวของ 

4.7.3 ผูดูแลระบบตองติดตั้ง Firewall เพื่อแบงแยก Zone ใหมีการใช DMZ (Demilitarized zone) 
โดยตองพิจารณาเร่ืองดังตอไปนี้ 

1) เครื่องคอมพิวเตอรแมขายที่ใหบริการผานอินเทอรเน็ต เชน FTP, Email, Web และ 
External DNS server เปนตน ตองติดตั้งอยูใน DMZ 

2) การเขาถึงจากระยะไกลตองพิสูจนตัวตนที่ Firewall หรือผานบริการที่อยูใน DMZ 
3) DNS Servers ตองไมอนุญาตใหมีการแลกเปลี่ยนโซน (Zone transfers) เวนแตมีเหตุ

จําเปน 
4.8 การควบคุมการกําหนดเสนทางบนเครือขาย (Network routing control) 

ผูดูแลระบบตองควบคุมการกําหนดเสนทางบนเครือขายเพ่ือใหมั่นใจวาการเชื่อมตอเครื่องคอมพิวเตอร
และการไหลเวียนของสารสนเทศบนเครือขาย โดยมีกลไกในการตรวจสอบที่อยูปลายทางและตนทางของ
การเชื่อมตอ เชน การควบคุมโดย Firewall หรือ Proxy เปนตน 

5. การควบคุมการเขาถึงระบบปฏิบัติการ (Operating system access control) 
ใหมีการควบคุมการเขาถึงระบบปฏิบัติการอยางมั่นคงปลอดภัย การควบคุมการระบุและพิสูจนตัวตนของ
ผูใชงาน การควบคุมระบบบริหารจัดการรหัสผาน การควบคุมการใชงานโปรแกรมประเภทยูทิลิตี้ (System 
utilities) การควบคุมการหมดเวลาการใชงานระบบเทคโนโลยีสารสนเทศ และควบคุมการจํากัดระยะเวลาการ
เชื่อมตอระบบเทคโนโลยีสารสนเทศ 
5.1 ขั้นตอนปฏิบัติในการเขาถึงระบบอยางมั่นคงปลอดภัย (Secure log-on procedures) 

5.1.1 ผูดูแลระบบ ตองจัดใหมีการควบคุมการเขาถึงระบบปฏิบัติการอยางมั ่นคงปลอดภัยโดย
ขั้นตอนการเขาสูระบบตองเปดเผยขอมูลเกี่ยวกับระบบใหนอยท่ีสุดเพื่อหลีกเลี่ยงผูใชงานท่ีไมได
รับอนุญาต ซึ่งขั้นตอนการ Log-on ตองพิจารณา ดังนี้ 

1) หากกระบวนการเขาสูระบบไมสําเร็จ ระบบตองไมแสดงขอมูลของระบบหรือแอปพลิเคชัน 
(Application) ที่ใชงานอยู  

2) ระบบตองแสดงขอความเตือนผูใชงานวาสามารถเขาใชงานเครื่องคอมพิวเตอรไดเฉพาะผูที่มี
สิทธ์ิเทานั้น 

3) หากกระบวนการเขาสูระบบไมสําเร็จ ระบบตองไมแสดงขอมูลท่ีสามารถระบุตัวตนของ
ระบบ เชน เครือขายท่ีใชงาน สถานที่ตั้งของระบบ หรือชื่อเครื่องคอมพิวเตอรแมขาย เปนตน 
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4) ระบบตองไมแสดงขอความที่ชี้เฉพาะเหตุของการเขาสูระบบไมสําเร็จ เชน ไมแสดงขอความวา 
บัญชีผูใชงานผดิ หรือ รหัสผานผิด เปนตน 

5) หามเขาสูระบบจากบัญชีผูใชงานสวนบุคคลเดียวกันมากกวาหนึ่ง Session ในระบบ
เดียวกัน 

6) ระบบตองจํากัดจํานวนคร้ังในการพยายามเขาสูระบบท่ีไมสําเร็จ และตองพิจารณาเงื่อนไข
ตอไปน้ี 
(ก) การเก็บบันทึกผลการเขาสูระบบทั้งที่สําเร็จและไมสําเร็จ 
(ข) หนวงระยะเวลาในการเขาใชงานระบบคร้ังตอไป 
(ค) การตัดการเชื่อมตอ 
(ง) การแสดงขอความเตือนที่หนาจอของผูดูแลระบบเมื่อมีการเขาสูระบบเกินจํานวนครั้ง

ที่จํากัดไว 
7) ระบบตองแสดงวัน เวลา ในการเขาสูระบบท่ีสําเร็จในครั้งกอน พรอมทั้งบันทึกจํานวนคร้ัง

ท่ีพยายามเขาไมสําเร็จนับแตการเขาสูระบบที่สําเร็จในคร้ังกอนของผูใชงาน 
8) ระบบตองไมสงรหัสผานแบบ Clear text ผานระบบเครอืขายสื่อสารขอมูล 
9) ผูดูแลระบบตองกําหนดจํานวนคร้ังท่ียอมใหใสรหัสผานผิดไดไมเกิน 5 ครั้ง 

5.2 การระบุและพิสูจนตัวตนของผูใชงาน (User identification and authentication) 
ผูดูแลระบบ ตองจัดใหผูใชงานมีบัญชีผูใชงานของแตละบุคคลเพ่ือใชพิสูจนตัวตนในการเขาถึงระบบ
เทคโนโลยีสารสนเทศ และตองใชระบบเทคโนโลยีสารสนเทศพิสูจนตัวตนผูใชงานในการเขาถึง
ระบบปฏิบัติการ โดยผานระบบ Active directory หรือ Lightweight Derectory Access Protocol 
(LDAP) ทุกคร้ัง พรอมท้ังบันทึกขอมูลการเขาถึง 

5.3 การใชงานโปรแกรมประเภทยูทิลิตี้ (Use of system utilities) 
ผูดูแลระบบ ตองควบคุมการใชงานโปรแกรมประเภทยูทิลิตี้บนระบบที่ใชงานจรงิ (Production system) ดังนี้ 
5.3.1 ตองจัดทําบัญชีโปรแกรมประเภทยูทิลิต้ี (System utilities) ที่นํามาใชงาน  
5.3.2 กําหนดความรับผิดชอบในการใชโปรแกรมประเภทยูทิลิตี้ (System utilities) แตละรายการ 

อยางชัดเจนและสื่อสารใหผูเกี่ยวของทราบเพ่ือถือปฏิบัติ 
5.3.3 ใหมีการพิสูจนตัวตน และกําหนดสิทธิ์ในการใชงานโปรแกรมประเภทยูทิลิตี้เฉพาะกลุมคนท่ีมี

หนาที่รับผิดชอบ 
5.3.4 มีการบันทึกเหตุการณ (Log) การใชงานโปรแกรมประเภทยูทิลิต้ี และตองสอบทานจากผูดูแล

ระบบอยางสม่ําเสมอ 
5.3.5 ตองทําการเพิกถอนหรือระงับโปรแกรมประเภทยูทิลิตี้ท่ีไมจําเปน 

5.4 การหมดเวลาการใชงานระบบสารสนเทศ (Session time-out) 
5.4.1 ผูดูแลระบบตองกําหนด Session time-out ของระบบเทคโนโลยีสารสนเทศที่ไมมีการใชงานภายใน

ระยะเวลา 15 นาที ทั้งนี้ ถาระบบที่ไมสามารถตัดการเชื่อมตอแบบอัตโนมัติได กําหนดใหใช
โปรแกรมพักหนาจอที่ตองใสรหัสผานหรือกําหนดใหมีการล็อกหนาจอ  

5.4.2 ผูดูแลระบบ และผูใชงาน ตองตั้งคาใหมีโปรแกรมพักหนาจอท่ีตองใสรหัสผานสําหรับเครื่อง
คอมพิวเตอรสวนบุคคล เครื่องคอมพิวเตอรแบบพกพา และเครื่องคอมพิวเตอรแมขาย ทั้งนี้ 
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โปรแกรมพักหนาจอกําหนดใหปอนรหัสผานหลังจากท่ีมีการทิ้งเคร่ืองดังกลาวไวโดยไมมีการใชงาน
เปนเวลา 15 นาที 

5.5 การจํากัดระยะเวลาการเชื่อมตอระบบสารสนเทศ (Limitation of connection time) 
5.5.1 ผูดูแลระบบ ตองจํากัดระยะเวลาในการเชื่อมตอระบบสารสนเทศที่มีความสําคัญสูง โดยตอง

คําถึงระยะเวลาที่จําเปนในกระบวนการดําเนินงานทางธุรกิจ ไดแก กําหนดใหเขาใชงานไดในชวงเวลา
ทําการของ รฟม. 08.00 น. – 17.00 น. และเชื่อมตอเพ่ือใชงานไดครั้งละไมเกิน 3 ชั่วโมง 

5.5.2 ผูใชงาน หากมีความจําเปนตองใชงานนอกเวลาที่กําหนดตองขออนุมัติจากผูบังคับบัญชาเทานั้น 
6. การควบคุมการเขาถึงโปรแกรมประยุกตและสารสนเทศ (Application and information access control) 

ใหมีการจํากัดการเขาถึงสารสนเทศ และการแยกระบบเทคโนโลยีสารสนเทศที่มีความสําคัญสูงไวในบริเวณที่
ควบคุมเฉพาะ 
6.1 การจํากัดการเขาถึงสารสนเทศ (Information access restriction) 

6.1.1 เจาของขอมูลและผูดูแลระบบตองกําหนดสิทธิ์การเขาถึงแกผูใชงานเทาที่จําเปนตองใชในการ
ปฏิบัติงาน โดยการใหสิทธ์ิตองพิจารณาในเรื่องดังตอไปนี้ 

1) การจํากัดไมใหใชตัวเลือก (Options) ท่ีไมไดรับอนุญาต 
2) การจํากัดการเขาถึง Command Line 
3) การจํากัดการเขาถึงขอมูลและฟงกชันการใชงานของแอปพลิเคชัน (Application) ท่ีไมเกี่ยวของกับ

หนาที่ความรับผิดชอบ 
4) การจํากัดระดับสิทธ์ิในการเขาถึงไฟล เชน อานอยางเดียว เปนตน 
5) การควบคุมการแจกจาย การเขาถึงขอมูล การนําขอมูลออกจากระบบสารสนเทศ เชน 

รายงาน เปนตน 
6.1.2 เจาของขอมูลและผูดูแลระบบ ควรกําหนดใหระบบสารสนเทศรองรับการกําหนดสิทธ์ิในการ

เขาถึงแบบกลุมได 
6.2 การแยกระบบสารสนเทศที่ไวตอการรบกวน (Sensitive system isolation) มีผลกระทบตอคนกลุมใหญ หรือระบบ

ท่ีมีความสําคัญตอหนวยงาน ตองดําเนินการดังนี้ 
6.2.1 เจาของขอมูลและผูดูแลระบบ แยกระบบซึ่งไวตอการรบกวนออกจากระบบอ่ืน ๆ และควบคุม

สภาพแวดลอมของระบบโดยเฉพาะ ไดแก ระบบ File sharing ระบบสารสนเทศทางการเงิน 
และระบบ Active directory โดยเขาถึงไดทั้งอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนที่และการ
ปฏิบัติงานจากภายนอกองคกร (Mobile computing and teleworking)  

6.2.2 ผูดูแลระบบตองควบคุมอุปกรณคอมพิวเตอรและอุปกรณเคลื่อนที่และการปฏิบัติงานจาก
ภายนอกหนวยงาน (Mobile computing and teleworking) ที่เก่ียวของกับระบบดังกลาว 

6.2.3 เจาของขอมูลท่ีเปนเจาของระบบสารสนเทศที่มีความสําคัญสูงตองเปนผูอนุญาต ในกรณีที่ระบบ
สารสนเทศที่มีความสําคัญสูงมีความจําเปนตองทํางานรวมกับระบบสารสนเทศอื่นท่ีมีความสําคัญนอยกวา 

7. การควบคุมการปฏิบัติงานจากภายนอก รฟม. (Teleworking) 
7.1 ผูดูแลระบบตองกําหนดใหมีการพิสูจนตัวตนกอนการใชงาน และเชื่อมตอผานชองทางท่ีมีความปลอดภัยที่

มีเทคโนโลยีเขารหัสปองกัน  
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7.2 ผูดูแลระบบตองทําการถอดถอนสิทธิ์ในการเขาถึงของผูใชงานจากภายนอกสํานักงาน เม่ือครบกําหนด
ระยะเวลาที่ขออนุญาต 

7.3 ผูใชงาน หากจําเปนตองมีการปฏิบัติงานจากภายนอกสํานักงานของ รฟม. ตองไดรับการอนุญาตจาก
ผูบังคบับัญชาอยางเปนลายลักษณอักษร ในกรณเีรงดวนสามารถดําเนินการกอน โดยแจงใหผูบังคับบัญชา
รับทราบดวย โดยผูบังคับบัญชาตองพิจารณาเงื่อนไขในการเตรียมการ ดังตอไปนี้ 

1) ความมั่นคงปลอดภัยทางกายภาพและสภาพแวดลอมของการปฏิบัติงานจากภายนอก รฟม. 
2) ความมั่นคงปลอดภัยทางการส่ือสาร โดยยึดจากระดับความสําคัญ (Sensitivity) ของขอมูลที่จะ

ถูกเขาถึงและสงผานชองทางการเช่ือมตอสื่อสาร (Communication link) รวมถึงระดับ
ความสําคัญ (Sensitivity) ของระบบภายใน รฟม. 

7.4 ผูใชงานตองจัดเก็บเอกสารที่เปนความลับในอุปกรณที่ล็อกไดและมีการควบคุมการเขาถึง โดยใชหลักเกณฑการ
รักษาความลับเชนเดยีวกับสารสนเทศท่ีอยูในสํานักงานของ รฟม.  

7.5 ผูใชงาน ตองติดตั้งโปรแกรมปองกันไวรัสและ Personal firewall สําหรับอุปกรณสวนตัวท่ีใชเชื่อมตอ
เครอืขายของ รฟม. จากภายนอก 

8. ผูบังคับบัญชา ตองควบคุมการใชงานขอมูลสวนบุคคลใหมีการใชงานที่สอดคลองกับกฎหมาย พระราชบัญญัติ
กฎระเบียบ ขอบังคับที่เก่ียวของ เชน พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 
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สวนที่ 7 
การควบคุมการเขาถึงระบบเครือขายไรสาย 

 
วัตถุประสงค 
 เพื่อกําหนดมาตรการในการควบคุมการเขาถึงระบบเครือขายไรสาย (Wireless LAN) ของ รฟม. โดยการกําหนด

สิทธ์ิของผูใชงานในการเขาถึงระบบใหเหมาะสมตามหนาที่ความรับผิดชอบในการปฏิบัติงาน รวมทั้งมีการทบทวน
สิทธ์ิการเขาถึงอยางสม่ําเสมอ 

 เพื่อสรางความมั่นคงปลอดภัยของการใชงานระบบเครือขายไรสาย 
ผูรับผิดชอบ 
 ผูดูแลระบบ  
 ผูใชงาน 

อางอิงมาตรฐาน 
 หมวดที่ 5 การควบคุมการเขาถึง (Access control) 
 หมวดที่ 9 ความมั่นคงปลอดภัยสําหรับการสื่อสารขอมูล (Communications security) 

แนวปฏิบัติ 
1. ผูใชงานท่ีตองการเขาถึงระบบเครือขายไรสายของ รฟม. ตองลงทะเบียนกับผูดูแลระบบ และตองไดรับการ

อนุญาตจาก ฝทท. อยางเปนลายลักษณอักษร 
2. ผูดูแลระบบตองกําหนดมาตรฐานความปลอดภัยของระบบเครือขายไรสายไมต่ํากวามาตรฐาน WPA2  
3. ผูดูแลระบบตองลงทะเบียนกําหนดสิทธ์ิผูใชงานในการเขาถึงระบบเครือขายไรสายใหเหมาะสมกับหนาที่     

ความรับผิดชอบในการปฏิบัติงาน รวมทั้งมีการทบทวนสิทธ์ิการเขาถึงอยางสม่ําเสมอ  
4. ผูดูแลระบบตองลงทะเบียนอุปกรณทุกตัวที่ใชติดตอระบบเครือขายไรสาย 
5. ผูดูแลระบบ ตองกําหนดตําแหนงการวางอุปกรณ Access Point (AP) ไมใหสัญญาณของอุปกรณรั่วไหลออกไป

นอกบริเวณที่ใชงาน เพ่ือปองกันไมใหผูโจมตีใช Access Point (AP) ของ รฟม. รับ - สงสัญญาณได 
6. ผูดูแลระบบตองเลือกใชกําลังสงใหเหมาะสมกับพื้นที่ใชงานและตองสํารวจวาสัญญาณร่ัวไหลออกไปภายนอก

หรือไม นอกจากนี้การใชเสาอากาศพิเศษท่ีสามารถกําหนดทิศทางการแพรกระจายของสัญญาณอาจชวยลดการ
รั่วไหลของสัญญาณใหดีขึ้น 

7. ผูดูแลระบบตองเปลี่ยนคา SSID (Service Set Identifier) ที่ถูกกําหนดเปนคา Default มาจากผูผลิตทันทีที่นํา 
Access Point (AP) มาใชงาน 

8. ผูดูแลระบบตองเปลี่ยนคาชื่อ Login และรหัสผานสําหรับการตั้งคาการทํางานของอุปกรณไรสาย และผูดูแลระบบ
ตองเลือกใชชื่อ Login และรหัสผานที่มีความคาดเดาไดยากเพ่ือปองกันผูโจมตีไมใหสามารถเดาหรือเจาะรหัส  
ไดโดยงาย 

9. ผูดูแลระบบตองควบคุม MAC address ชื่อผูใช (Username) และรหัสผาน (Password) ของผูใชงานที่มีสิทธ์ิ 
ในการเขาใชงานระบบเครือขายไรสาย โดยอนุญาตเฉพาะผูใชงานท่ีไดรับอนุญาตใหเขาใชเครือขายไรสายไดอยาง
ถูกตองเทานั้น 

10. ผูดูแลระบบตองตรวจสอบความมั่นคงปลอดภัยของระบบเครือขายไรสายอยางสม่ําเสมอ และบันทึกเหตุการณ
นาสงสัยที่เกิดขึ้นในระบบเครือขายไรสายตามขั้นตอนท่ี รฟม. กําหนด   
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สวนที่ 8 
การควบคุมหนวยงานภายนอกและผูใชงานภายนอกเขาถึงระบบเทคโนโลยีสารสนเทศ 

 
วัตถุประสงค 
 เพื่อควบคุมหนวยงานภายนอกและผูใชงานภายนอกท่ีมีการเขาใชงานระบบเทคโนโลยีสารสนเทศของ รฟม. ให

เปนไปอยางม่ันคงปลอดภัย 
ผูรับผิดชอบ 
 ผูดูแลระบบ   
 ผูบังคับบัญชา 
 หนวยงานภายนอก 
 ผูใชงาน (บุคคลภายนอก) 

อางอิงมาตรฐาน 
 หมวดที่ 5 การควบคุมการเขาถึง (Access control) 
 หมวดที่ 7 ความมั่นคงปลอดภัยทางภายภาพและสิ่งแวดลอม (Physical and environment security) 
 หมวดที่ 11 ความสัมพันธกับผูขาย ผูใหบริการภายนอก (Supplier relationships) 

แนวปฏิบัติ 
1. ผูดูแลระบบตองประเมินความเสี่ยงจากการเขาถึงระบบเทคโนโลยีสารสนเทศ หรืออุปกรณที่ใชในการประมวลผล

โดยหนวยงานภายนอกและผูใชงานภายนอก และกําหนดมาตรการรองรับหรือแกไขที่เหมาะสมกอนที่จะอนุญาตให
เขาถึงระบบเทคโนโลยีสารสนเทศของ รฟม.  

2. การควบคุมการเขาใชงานระบบเทคโนโลยีสารสนเทศของหนวยงานภายนอกและผูใชงานภายนอก 
2.1 เจาของขอมูลตองเปนผูอนุญาตการใหสิทธ์ิแกหนวยงานภายนอกและผูใชงานภายนอกที่ตองการสิทธ์ิในการเขา

ใชงานระบบสารสนเทศของ รฟม. อยางเปนลายลักษณอักษร  
2.2 ผูบังคบับัญชาตองกําหนดใหมีการลงนามการไมเปดเผยขอมูลที่สําคัญและเปนความลับของ รฟม.   
2.3 ผูบังคับบัญชา ตองควบคุมใหมีการกําหนดขอตกลงและความรับผิดชอบที่เกี่ยวของกับความเสี่ยง            

ดานความมั่นคงปลอดภัยสารสนเทศลงในสัญญากับหนวยงานภายนอกที่ใหบริการดานสารสนเทศและ
บริการดานการสื่อสาร โดยใหครอบคลุมรวมถึงผูรับจางชวง 

2.4 ผูบังคับบัญชาตองกําหนดใหจัดทําเอกสารแบบฟอรมสําหรับใหหนวยงานภายนอกและผูใชงานภายนอก
ระบุเหตุผลความจําเปนที่ตองเขาใชงานระบบเทคโนโลยีสารสนเทศ ซึ่งมีรายละเอียด ดังนี้ 
2.4.1 เหตุผลในการขอใช 
2.4.2 ระยะเวลาในการใช 
2.4.3 การตรวจสอบความปลอดภัยของอุปกรณท่ีเชื่อมตอเครือขาย 
2.4.4 การตรวจสอบ MAC address ของเคร่ืองคอมพิวเตอรที่เชื่อมตอ 
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2.5 ผูดูแลระบบมีสิทธ์ิในการตรวจสอบการใชงานระบบเทคโนโลยีสารสนเทศของหนวยงานภายนอกและ
ผูใชงานภายนอก เพ่ือควบคุมการใชงานไดอยางมั่นคงปลอดภัยตามสัญญา 

2.6 ผูดูแลระบบตองควบคุมใหหนวยงานภายนอกจัดทําแผนการดาํเนินงาน คูมือการปฏิบัติงานและเอกสารที่
เก่ียวของ รวมทั้งตองปรับปรุงใหทันสมัยอยูเสมอ เพ่ือใชสําหรับควบคุมหรือตรวจสอบการทํางาน และ
เพื่อใหมั่นใจวาการปฏิบัติงานเปนไปตามขอบเขตที่ไดกําหนดไว 

3. ผูดูแลระบบตองแจงแนวปฏิบัติตาง ๆ ที่เก่ียวของแกหนวยงานภายนอกและผูใชงานภายนอกเพ่ือใหปฏิบัติตาม 
4. ผูดูแลระบบ ตองกํากับดูแลหนวยงานภายนอกและผูใชงานภายนอกใหปฏิบัติตามสัญญาหรือขอตกลงการ

ใหบริการที่ระบุไว ซึ่งตองครอบคลุมถึงดานความม่ันคงปลอดภัย 
5. ผูดูแลระบบ ตองติดตาม ตรวจสอบรายงานหรือบันทึกการใหบริการของหนวยงานภายนอกตามที่วาจางอยาง

สม่ําเสมอตามสัญญาวาจาง 
6. ผูดูแลระบบ ตองกําหนดขั้นตอนและชองทางในการติดตอกับหนวยงานภายนอกที่มีหนาที่ในการกํากับดูแล หรือ

หนวยงานที่เก่ียวของกับการบังคับใชกฎหมาย รวมท้ังหนวยงานที่ควบคุมดูแลสถานการณฉุกเฉินภายใต
สถานการณตาง ๆ ไวอยางชัดเจน 

7. ผูดูแลระบบ ตองมีข้ันตอนและชองทางในการติดตอกับหนวยงานภายนอกที่มีความเชี่ยวชาญเฉพาะดานหรือ
หนวยงานที่มีความเชี่ยวชาญดานความมั่นคงปลอดภัยดานสารสนเทศภายใตสถานการณตาง ๆ ไวอยางชัดเจน  

8. ผูดูแลระบบตองควบคุมการเปลี่ยนแปลงของหนวยงานภายนอกที่สงผลกระทบตอการใหบริการขององคกร และ
ตองประเมินความเส่ียงอยางเหมาะสมเพ่ือควบคุมผลกระทบอันเนื่องมาจากการเปล่ียนแปลงนั้น 

9. หนวยงานภายนอกและผูใชงานภายนอก ตองใชงานทรัพยสินสารสนเทศของ รฟม. ดวยความระมัดระวัง และ
รักษาความลับของ รฟม. ไมนําไปเปดเผย และตองขออนุญาตพรอมทั้งปฏิบัติตามเงื่อนไขในการเขาถึงระบบ
สารสนเทศของ รฟม. ทุกครั้ง  

10. หนวยงานภายนอกและผูใชงานภายนอกตองแจงเหตุการณไมปกติตาง ๆ ดานเทคโนโลยีสารสนเทศท่ีพบผาน
ชองทางที่ รฟม. กําหนดโดยเร็วที่สุด 

11. หนวยงานภายนอกและผูใชงานภายนอกตองจัดเก็บบัญชีผูใชงานท่ี รฟม. จัดทําไวใหใชงานเปนความลับ เฉพาะ
บุคคล ไมเปดเผยใหผู อ่ืนรับทราบ 
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สวนที่ 9 
การใชงานเคร่ืองคอมพิวเตอรและอปุกรณเคลื่อนที่ ของ รฟม. 

 
วัตถุประสงค 
 เพ่ือควบคุมการใชงานทรัพยสินของ รฟม. ประเภทเคร่ืองคอมพิวเตอรและอุปกรณเคลื่อนท่ีใหเหมาะสม ท้ังนี้ เพ่ือปองกัน

การสูญหาย เสียหาย หรือถูกเขาถึงขอมูลโดยไมไดรบัอนุญาต 
ผูรับผิดชอบ 
 ผูดูแลระบบ  
 ผูใชงาน 

อางอิงมาตรฐาน 
 หมวดที่ 2 อุปกรณคอมพิวเตอรแบบพกพาและการปฏิบัติงานจากระยะไกล (Mobile devices and teleworking) 
 หมวดท่ี 4 การบรหิารจัดการทรัพยสิน (Asset management) 
 หมวดที่ 8 ความมั่นคงปลอดภัยสําหรับการดําเนนิงาน (Operations security) 

แนวปฏิบัติ 
1. การใชงานทั่วไป 

1.1 ผูดูแลระบบตองกําหนดบัญชีซอฟตแวรมาตรฐาน (Software standard) ที่อนุญาตใหติดตั้งบนเครื่อง
คอมพิวเตอรของผูใชงาน และปรบัปรุงใหเปนปจจุบันเสมอ  

1.2 ผูดูแลระบบตองเปนผูกําหนดการตั้งชื่อเครื่องคอมพิวเตอร (Computer name)  เทานั้น 
1.3 ผูใชงานตองติดตั้งโปรแกรมสําหรับควบคุมการใชงานอุปกรณเคลื่อนที่ (Mobile Device Management: MDM) 

รวมถึงอุปกรณอ่ืน ๆ ที่ รฟม. ไมสามารถควบคุมการใชงานผานระบบ Active Directory ได  
1.4 ผูใชงานตองใชงานอยางมีประสิทธิภาพเพ่ืองานของ รฟม. 
1.5 ผูใชงานตองไมติดตั้งโปรแกรมท่ีละเมิดลิขสิทธ์ิบนเครื่องคอมพิวเตอรและอุปกรณเคลื่อนท่ีของ รฟม.  
1.6 ผูใชงานตองขอนุญาตติดต้ังโปรแกรมในเคร่ืองคอมพิวเตอรและอุปกรณเคลื่อนท่ีตามข้ันตอนท่ี รฟม. 

กําหนด 
1.7 ผูใชงานตองไมติดตั้งและแกไขเปลี่ยนแปลงโปรแกรมในเครื่องคอมพิวเตอรและอุปกรณเคลื่อนที่ของ รฟม. 

การดําเนินการดังกลาวตองดําเนินการโดยผูดูแลระบบเทานั้น 
1.8 ผูใชงานตองศึกษาและปฏิบัติตามคูมือการใชงานเครื่องคอมพิวเตอรและอุปกรณเคลื่อนที่อยางละเอียด 

เพื่อใหสามารถใชงานอยางปลอดภัยและมีประสิทธิภาพ 
1.9 ผูใชงานตองไมดัดแปลงแกไขสวนประกอบตาง ๆ ของคอมพิวเตอรและอุปกรณเคลื่อนที่ และรักษาใหมี

สภาพเดิม 
1.10 ผูใชงานตองแจงซอมเครื่องคอมพิวเตอรและอุปกรณเคลื่อนท่ีที่อยูในความรับผิดชอบของ ฝทท. ให ฝทท. 

เปนผูดําเนินการเทานั้น 
1.11 ผูใชงานตองอัปเดต Patch และระบบปฏิบัติการใหทันสมัยอยูเสมอ 
1.12 ผูใชงานตองไมสราง Shortcut ไวบน Desktop ที่เชื่อมตอไปยังขอมูลสําคัญของ รฟม.  
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1.13 กรณีเครื่องคอมพิวเตอรแบบพกพาและอุปกรณเคลื่อนท่ี ผูใชงานตองปฏิบัติเพ่ิมเติม ดังน้ี 
1.13.1 ตองติดตั้ง Application จาก Official Store หรือเว็บไซตที่ใหบริการผานโปรโตคอล https  
1.13.2 ไมปรบัแตงการเขาถึงระบบปฏิบัติการ (rooted/jailbroken)  
1.13.3 ในกรณีท่ีมีการใชงานอุปกรณประเภทพกพาในท่ีสาธารณะ หองประชุม และพื้นที่ภายนอก อื่น ๆ 

ท่ีไมมีการปองกัน หรือไมไดอยูในบริเวณของ รฟม. ใหปองกันการเขาถึงที่ไมไดรับอนุญาต เชน 
ไมเปดการเชื่อมตอแบบไรสายโดยไมมกีารเขารหัสขอมูล เปนตน  

1.13.4 ตองระมัดระวังการเคลื่อนยาย โดยตองใสกระเปาเพ่ือปองกันอันตรายที่เกิดจากการกระทบกระเทือน 
เชน การตกจากโตะทํางานหรือหลุดมือ เปนตน 

1.13.5 ไมใสในกระเปาเดินทางที่เสี่ยงตอการถูกกดทับโดยไมไดตั้งใจจากการมีของหนักทับหรืออาจถูก
จับโยนได 

1.13.6 การใชงานเปนระยะเวลานานเกินไป ในสภาพท่ีมีอากาศรอนจัดตองปดเคร่ืองคอมพิวเตอรเพื่อเปน
การพักเครื่องสักระยะหนึ่งกอนเปดใชงานใหมอีกคร้ัง 

1.13.7 หลีกเลี่ยงการใชนิ้วหรือของแข็ง เชน ปลายปากกา กดสัมผัสหนาจอ LCD ใหเปนรอย ขีดขวนหรือ
ทําใหจอ LCD ของเครื่องคอมพิวเตอรแบบพกพาแตกเสียหายได 

1.13.8 ไมวางของทับบนหนาจอและแปนพิมพ 
1.13.9 การเคลื่อนยายเครื่องขณะที่เครื่องเปดใชงานอยู ใหทําการยกจากฐานภายใตแปนพิมพ 

หามยายเคร่ืองโดยการดึงหนาจอภาพขึ้น 
1.13.10 ไมคลื่อนยายเคร่ืองในขณะที่ Harddisk กําลังทํางาน 
1.13.11 ไมใชหรือวางใกลสิ่งท่ีเปนของเหลว ความชื้น เชน อาหาร น้ํา กาแฟ เครื่องดื่มตาง ๆ เปนตน 
1.13.12 ไมวางใกลอุปกรณที่มีสนามแมเหล็กไฟฟาแรงสูง เชน แมเหล็ก โทรทัศน ไมโครเวฟ ตูเย็น เปนตน 
1.13.13 ไมติดตั้งหรือวางในที่ท่ีมีการสั่นสะเทือน เชน ในยานพาหนะที่กําลังเคลื่อนท่ี 
1.13.14 การเช็ดทําความสะอาดหนาจอภาพตองเช็ดอยางเบามือที่สุด และตองเช็ดไปในแนวทาง

เดียวกันหามเช็ดแบบหมุนวน เพราะจําทําใหหนาจอมีรอยขีดขวนได 
1.13.15 รับผิดชอบในการปองกันการสูญหาย เชน ตองล็อกเครื่องขณะที่ไมไดใชงาน ไมวางเครื่องทิ้งไวในที่

สาธารณะ หรือในบริเวณที่มีความเสี่ยงตอการสูญหาย 
1.13.16 นําติดตัวไปดวยเสมอ เชน ไมละท้ิง อุปกรณประมวลผลประเภทพกพาในรถยนต หองพักใน

โรงแรม หรือหองประชุม เปนตน ในกรณีที่มีความจําเปนตองละทิ้งใหจัดเก็บไวในสถานท่ีมั่นคง
ปลอดภัย 

1.13.17 ไมเก็บหรือใชงานในสถานที่ที่มีความรอน ความชื้นหรือฝุนละอองสูงและตองระวังปองกันการ
ตกกระทบ 

1.13.18 ไมเปลี่ยนแปลงแกไขสวนประกอบยอย (Sub component) ที่ติดตั้งอยูภายใน เชน แบตเตอรี่ 
หนวยความจํา 

2. แนวปฏิบัติในการใชรหัสผาน 
ใหผูใชงานปฏิบัติตามการใชงานรหัสผาน (Password Use) (สวนท่ี 6) 

3. การปองกันจากโปรแกรมชุดคําสั่งไมพึงประสงค (Malicious code) 
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3.1 ผูดูแลระบบตองควบคุมการ Update ระบบปฏิบัติการ เว็บเบราวเซอร และโปรแกรมใชงานตาง ๆ   
อยางสม่ําเสมอ เพ่ือปดชองโหว (Vulnerability) ที่เกิดขึ้นจากซอฟตแวรเปนการปองกันการโจมตีจาก  
ภัยคุกคามตาง ๆ 

3.2 ผูดูแลระบบตองติดต้ังและปรับปรงุโปรแกรมปองกันไวรัสใหทันสมัยอยูเสมอ  
3.3 ผูใชงานตองไมปดหรือยกเลิกระบบการปองกันไวรัสที่ติดตั้งอยู 
3.4 ผูใชงานตองตรวจสอบหาไวรัสจากสื่อบันทึกตาง ๆ เชน Thumb drive และ Data storage อ่ืน ๆ กอน

นํามาใชงานรวมกับเครื่องคอมพิวเตอรของ รฟม.  
3.5 ผูใชงาน หากพบหรือสงสัยวาเครื่องคอมพิวเตอรและอุปกรณเคลื่อนที่ติดชุดคําสั่งไมพึงประสงค ใหรีบยกเลิก

เชื่อมตอเครื่องเขากับระบบเครือขายสื่อสารขอมูลเพื่อปองกันการแพรกระจายของชุดคําสั่งท่ีไมพึงประสงค
ไปยังเครื่องอ่ืน ๆ ได และแจง ฝทท. ทราบทันที 

4. การสํารองขอมูลและการกูคืน 
4.1 ผูใชงานตองรับผิดชอบในการสํารองขอมูลจากเครื่องคอมพิวเตอรและอุปกรณเคลื่อนที่ไวบนสื่อบันทึกอ่ืน ๆ เชน 

ระบบ File Sharing, CD, DVD, External harddisk เปนตน 
4.2 ผูใชงานมีหนาที่เก็บรักษาสื่อขอมูลสํารอง (Backup media) ไวในสถานที่ท่ีเหมาะสม ไมเสี่ยงตอการร่ัวไหลของ

ขอมูลและทดสอบการกูคืนขอมูลที่สํารองไวอยางสม่ําเสมอ 
5. ผูดูแลระบบ ตองควบคุมใหเคร่ืองคอมพิวเตอรไดรับการปรับตั้งคาอยางเหมาะสม เพ่ือปองกันการใชงานหรือติดตั้ง 

Mobile code เชน Active x, Java จากแหลงที่ไมนาเชื่อถือ 
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สวนท่ี 10 
การใชงานอินเทอรเน็ตและสื่อสังคมออนไลน 

 
วัตถุประสงค 
 เพ่ือควบคุมการใชงานอินเทอรเน็ตและการใชงานสื่อสังคมออนไลน (Social network) ของ รฟม. ใหมีความปลอดภัย

และปองกันการละเมิดพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร จนสงผลกระทบตอ รฟม. 
ผูรับผิดชอบ 
 ผูดูแลระบบ  
 ผูใชงาน  

อางอิงมาตรฐาน 
 หมวดที่ 5 การควบคุมการเขาถึง (Access control) 
 หมวดที่ 8 ความมั่นคงปลอดภัยสําหรับการดําเนินงาน (Operations security) 
 หมวดที่ 18 ความสอดคลอง (Compliance) 

แนวปฏิบัติ 
1. ผูดูแลระบบตองควบคุมการเชื่อมตอทางเครือขายสําหรับการเขาถึงอินเทอรเน็ตโดยพิจารณาเร่ืองดังตอไปนี้ 

1) ผูดูแลระบบตองไมอนุญาตใหใชงานอุปกรณ Video streaming อุปกรณ audio streaming หรือ Download 
ไฟลท่ีมีขนาดใหญ ในกรณีท่ีจําเปนตองไดรับการอนุญาตจากผูบังคับบัญชากอนเทานั้น 

2) ผูดูแลระบบตองจํากัดการใชงานอินเทอรเน็ตเพื่อเรื่องสวนตัวหรือท่ีไมใชการดําเนินงานของ รฟม. ใหนอยที่สุด
เทาที่เปนไปได เชน การระงับการเขาถึง Website ที่ไมจําเป ็น การระงับการเขาถึง Website ที่มีเนื้อหาตองหาม
ตามพระราชบัญญัติวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร  

3) ผูดูแลระบบตองปองกันไมใหมีการรับสงขอมูลที่ไมเหมาะสมจากภายนอก รฟม. เชน 
(ก) Executable เชน .EXE .COM เปนตน 
(ข) ไฟล (File) เสียง เชน AUD .WAV และ.MP3 เปนตน 
(ค) ไฟล (File) วีดทิัศน เชน .MPG .MPEG .MOV และ .AVI เปนตน 
(ง) Peer to Peer เชน .torrent เปนตน 
ในกรณทีี่มีความจําเปนตองไดรับอนุญาตจากผูบังคับบัญชา และ ฝทท. 

4) ผูดูแลระบบตองกําหนดเสนทางการเชื่อมตอระบบคอมพิวเตอรเพ่ือการเขาใชงานอินเทอรเน็ตที่ตอง
เชื่อมตอผานระบบรกัษาความปลอดภัยที่ รฟม. จัดสรรไวเทานั้น เชน Proxy, Firewall เปนตน  

5) ผูดูแลระบบตองทดสอบเสนทางสําหรับการเชื่อมตออินเทอรเน็ตขององคกรระหวางเสนทางที่ใชงานจริงและ
เสนทางสํารองอยางนอยปละ 2 ครั้ง    

6) ผูใชงานตองไมเชื่อมตอระบบคอมพิวเตอรผานชองทางอื่น ยกเวนมีความจําเปนและขออนุญาตจาก 
ฝทท. เปนลายลักษณอักษรแลว  

7) ผูใชงานตองขออนุญาตติดตั้งซอฟตแวร (Software) ที่ Download จากอินเทอรเน็ต และการติดตั้งตองดําเนินการโดย
ผูที่ไดรบัมอบหมายจากผูดูแลระบบเทานั้น 

ype text herepe text here
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2. ผูใชงานตองไมมีเจตนาปดบังหรอืบิดเบือนตัวตนเมื่อมีการใชงานอินเทอรเน็ต 
3. ผูใชงานติดตั้งโปรแกรมปองกันไวรัส พรอมท้ังตองปรับปรุง Virus signature ที่เคร่ืองคอมพิวเตอรสวนบุคคลและ

เครื่องคอมพิวเตอรพกพาใหมีความทันสมัยอยูเสมอ กอนทําการเชื่อมตออินเทอรเน็ตผานเว็บเบราวเซอร (Web 
browser) และตองปดชองโหวของระบบปฏิบัติการที่เว็บเบราวเซอรติดตั้งอยู 

4. ผูใชงานจะตองตรวจสอบไวรัส (Virus scanning) กอนการรบั - สงขอมูลคอมพิวเตอรผานทางอินเทอรเน็ต  
5. ผูใชงานตองไมใชเครือขายอินเทอรเน็ตของ รฟม. เพ่ือหาประโยชนในเชิงธุรกิจสวนตัว และทําการเขาสู เว็บไซตที่

ไมเหมาะสม เชน เว็บไซตที่ขัดตอศีลธรรม เว็บไซตที่มีเนื้อหาที่ขัดตอชาติ ศาสนา พระมหากษัตริย หรือเว็บไซตที่
เปนภัยตอสังคม เปนตน 

6. ผูใชงานจะถูกกําหนดสิทธ์ิในการเขาถึงแหลงขอมูลตามหนาที่ความรับผิดชอบเพ่ือประสิทธิภาพของเครือขายและ
ความปลอดภัยทางขอมูลของ รฟม. 

7. ผูใชงานตองหลีกเลี่ยงการกระทําที่สิ้นเปลืองทรัพยากรของเครือขายอินเทอรเนต็ ดังนี้  
(ก) สงจดหมายอิเล็กทรอนิกสลูกโซ 
(ข) ใชเวลาในการเขาถึงอินเทอรเน็ตเกินความจําเปนยกเวนเพื่อปฏิบัติงานให รฟม.  
(ค) เลนเกม Online 
(ง) เขาหองพูดคุย Online ที่ไมไดมีวัตถุประสงคเพ่ือปฏิบัติงานให รฟม. 

8. ผูใชงานตองไมเผยแพรขอมูลท่ีเปนการหาประโยชนสวนตัวหรือขอมูลที่ไมเหมาะสมทางศีลธรรม หรือขอมูลที่
ละเมิดสิทธ์ิของผูอ่ืน หรือขอมูลที่อาจกอความเสียหายใหกับ รฟม. 

9. ผูใชงานตองไมเปดเผยขอมูลสําคัญที่เปนความลับเก่ียวกับงานของ รฟม. 
10. ผูใชงานตองไมนําเขาขอมูลคอมพิวเตอรใด ๆ ที่มีลักษณะอันเปนเท็จ อันเปนความผิดเกี่ยวกับความมั่นคงแหง

ราชอาณาจักร อันเปนความผิดเก่ียวกับการกอการราย หรอืภาพที่มีลักษณะอันลามก และไมทําการเผยแพรหรือสง
ตอขอมูลคอมพิวเตอรดงักลาวผานอินเทอรเน็ต 

11. ผูใชงานตองไมนําเขาขอมูลคอมพิวเตอรที่เปนภาพของผูอ่ืนและภาพนั้นเปนภาพท่ีเกิดจากการสรางขึ้น ตัดตอ เติม
หรือดัดแปลงดวยวิธีการทางอิเล็กทรอนิกส หรือวิธีการอ่ืนใด ที่จะทําใหผูอ่ืนเสียหาย เสียชื่อเสียง ถูกดูหม่ิน 
ถูกเกลียดชัง หรือไดรับความอับอาย 

12. ผูใชงานมีหนาที่ตรวจสอบความถูกตองและความนาเชื่อถือของขอมูลคอมพิวเตอรท่ีอยูบนอินเทอรเน็ตกอนนํา
ขอมูลไปใชงาน 

13. ผูใชงานตองคํานึงวาขอมูลจากอินเทอรเน็ตอาจไมมีความทันสมัยหรือไมมีความถูกตอง ผูใชงานตองตรวจสอบความ
ถูกตองของขอมูลจากแหลงที่นาเชื่อถือกอนที่จะเผยแพรขอมูลดังกลาว 

14. ผูใชงานตองระมัดระวังการดาวนโหลดโปรแกรมใชงานจากอินเทอรเน็ต ซึ่งรวมถึง Patch หรอื Fixes ตาง ๆ จาก
ผูขาย ตองเปนไปโดยไมละเมิดทรัพยสินทางปญญา 

15. ผูใชงานตองไมใชขอความที่ย่ัวยุ ใหรายในการเสนอความคิดเห็นที่จะทําใหเกิดความเสื่อมเสียตอชื่อเสียงของ รฟม. 
การทําลายความสัมพันธกับเจาหนาที่ของหนวยงานอ่ืน ๆ 

16. ผูใชงานตองไมบันทึกรหัสผานใน Web browser (Remember password) เพื่อปองกันบุคคลอื่นท่ีสามารถ
เขาถึงคอมพิวเตอรของผูใชงานนํารหัสผานดังกลาวไปใชงานในอินเทอรเนต็โดยไมไดรบัอนุญาต 
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17. ผูใชงานตองไม Download เอกสาร หรือสารสนเทศตาง ๆ เชน ขอมูล รูปภาพ วิดีโอ เสียง และซอฟตแวร 
(Software) ที่ละเมิดลิขสิทธิ์ หรือผิดกฎหมาย 

18. ผูใชงานตองปดเว็บเบราวเซอรเพื่อปองกันการเขาใชงานโดยบุคคลอ่ืน ๆ ภายหลังจากใชงานอินเทอรเน็ตเสร็จแลว  
19. การใชงานสื่อสังคมออนไลน (Social network) 

19.1 ผูใชงานตองระมัดระวังในการนําเสนอขอมูลขาวสาร การสงขอความ หรือการแสดงความคิดเห็นผาน 
สื่อสังคมออนไลนเพื่อไมกอใหเกิดความเสียหายแก รฟม. 

19.2 ผูใชงานตองระมัดระวังในการใชสื่อสังคมออนไลน เน่ืองจากพ้ืนที่บนสื่อสังคมออนไลนเปนพ้ืนที่
สาธารณะไมใชพื้นที่สวนบุคคล ซึ่งขอมูลการใชงานตาง ๆ จะถูกบันทึกไวและอาจมีผลทางกฎหมาย
ถึงแมจะเปนการแสดงความคิดเห็นในนามชื่อบัญชีสวนตัว และพึงตระหนักถึงผลกระทบที่อาจเกิด
ขึ้นกับ รฟม. ได  

19.3 ผูใชงานที่ใชสื่อสังคมออนไลนเปนเครื่องมือสื่อสารขอมูลในกิจการของ รฟม. หรือชื่อบุคคลท่ีทําใหเขาใจ
ไดวาเปนบุคคลในสังกัด ตองแสดงภาพ และขอมูลใหถูกตองชัดเจนในขอมูล โปรไฟล (Profile) และพึง
ใชดวยความสุภาพและมีวิจารณญาณ 

19.4 ผูใชงานควรตั้งคําถามท่ีใชในกรณีกูคืนบัญชีผูใชงานหรือกูคืนรหัสผาน (Forgot your password) ควร
เลือกใชขอมูลหรือคําถามที่เปนสวนบุคคลและเปนขอมูลที่ผูอ่ืนคาดเดาไดยากเพื่อปองกันการสุมคําถามจาก
ผูประสงคราย 

19.5 ผูใชงานตองไมใชระบบอีเมลของเว็บไซตประเภทสื่อสังคมออนไลน หากจําเปนตองใชจะตองระมัดระวัง
ในการคลิกลิงกท่ีนาสงสัย โดยเฉพาะอีเมลแจงเตือนจากเว็บไซตตาง ๆ ในลักษณะเชื้อเชิญใหคลิกลิงกที่
แนบมาในอีเมล ผูใชงานตองสงสัยวาลิงกดังกลาวเปนลิงกที่ไมปลอดภัย (ลิงกที่ถูกสรางมาเพื่อใชขโมยขอมูล
สวนบุคคล ดวยการนําไปสูเว็บไซตท่ีดูนาเชื่อถือที่ผูประสงครายสรางไวเพ่ือใหผูใชงานกรอกขอมูล
สวนตัว เชน รหัสผาน เปนตน) 

19.6 ผูใชงานตองศึกษาการตั้งคาความเปนสวนตัวหรือ “Privacy settings” ใหเขาใจเปนอยางดีและ
ปรับแตงการตั้งคาความเปนสวนตัวใหเหมาะสมเพื ่อปองกันการถูกละเมิดความเปนสวนตัวซึ ่ง
อาจจะสงผลกระทบตอตนเองหรือ รฟม. 

19.7 ผูใชงานตองใชงานสื่อสังคมออนไลนอยางเหมาะสม โดยไมละเมิดกฎหมายและไมกอใหเกิดความเสียหายหรือ
สงผลกระทบตอการทํางานขององคกร 

19.8 ผูใชงานควรปดการใชงานระบบโพสตขอความสาธารณะทุก ๆ สวนของเว็บไซตประเภท Social network หาก
จําเปนตองใชงานตองปรับคาใหมีการตรวจสอบขอความกอนเพื่อหลีกเลี่ยงโอกาสแพรกระจายลิงกที่ไม
ปลอดภัยจากผูประสงคราย ซึ่งเปนหนึ่งในเทคนิคที่ใชในการโจมตีประเภท Spear-phishing 

19.9 ผูใชงานตองตรวจสอบกอนจะรับเพ่ือนเขากลุมในเว็บไซตประเภท Social network โดยตองแนใจวา
ขอมูลสวนตัวของเพื่อนคนนั้น เชน รูปถายและประวัติสวนตัวไมถูกแกไขเพื่อปลอมแปลงตัวตนจากผู
ประสงครายที่หวังแอบอางเพ่ือคุกคามเปาหมาย 
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19.10 ผูใชงานตองตระหนักไวเสมอวาขอมูลตาง ๆ ท่ีผูใชงานเผยแพรไวบนบริการสื่อสังคมออนไลนนั้นคงอยู
ถาวรและผูอ่ืนอาจเขาถึงและเผยแพรขอมูลเหลานั้นได 

19.11 ผูใชงานตองมีขอพิจารณาในการรับเพื่อนเขากลุมที่ชัดเจน และควรประกาศขอความปฏิเสธความ
รับผิดชอบที่เก่ียวกับเนื้อหาหรือขอความแสดงความคดิเห็นซึ่งถูกโพสตจากเพ่ือนในกลุมที่อาจปรากฏใน
เว็บไซตประเภท Social network ของผูใชงานเอง 

19.12 ผูใชงานตองติดตั้งซอฟตแวรปองกันไวรัส และอัปเดตฐานขอมูลไวรัสของโปรแกรมอยูเสมอ และตอง
หลีกเลี่ยงการใชโปรแกรมที่ละเมิดลิขสิทธ์ิเพราะอาจจะมีโปรแกรมประสงครายแฝงตัวอยูภายในเพื่อ
ลักลอบ ปลอมแปลง หรือขโมยขอมูลสําคัญของผูใชงานได 

19.13 ผูใชงานตองระมัดระวังการใชถอยคาํและภาษาที่อาจเปนการดูหมิ่น ยุยง ทาทาย หรือเปนการละเมิดตอ
บุคคลอ่ืน กรณีบุคคลอ่ืนมีความคิดเห็นที่แตกตางพึงงดเวนการโตตอบดวยถอยคํารุนแรง 

19.14 ผูใชงานตองระมัดระวังกระบวนการหาขาว หรือภาพจากสื่อสังคมออนไลน โดยมีการตรวจสอบอยางถ่ี
ถวนรอบดานและตองอางอิงแหลงที่มาเมื่อนําเสนอ เวนแตสามารถตรวจสอบและอางอิงจากแหลงขาว
ไดโดยตรง 

19.15 หากผูใชงานตองการใชสื่อสังคมออนไลนเปนเคร่ืองมือในการรายงานขาวในนามของบุคคลธรรมดาตอง
แสดงใหชดัเจนวา ขอความใดเปน "ขาว" ขอความใดเปน "ความคิดเห็นสวนตัว" 

19.16 การสงตอหรือเผยแพรขอมูลในสื่อสังคมออนไลน (Social media) 
19.16.1 ผูใชงานตองไมสงตอหรือเผยแพรขอมูลที่เปนเท็จ ขาวลือ ขาวไมปรากฏที่มา เปนเพียงการ

คาดเดา หรือสงผลเสียหายกับบุคคล สังคม หรือ รฟม. 
19.16.2 ผูใชงานตองไมสงตอหรือเผยแพรขอมูลเร่ืองบุคคลเสียชีวิต เด็กและเยาวชน ผูสูญหาย 

ผูตองหา เวนเสียแตตรวจสอบขอเท็จจริงแลวและเห็นวาเปนประโยชนตอสาธารณะ 
19.16.3 ผูใชงานตองไมสงตอหรือเผยแพรขอมูลที่กระทบตอสิทธิความเปนสวนตัว และศักดิ์ศรีความ

เปนมนุษย 
19.17 ผูใชงานตองตั้งคาความปลอดภัยของการใชงานสื่อสังคมออนไลน และระมัดระวังการถูกนําขอมูลจากชื่อบัญชี

ไปใชโดยไมเหมาะสม ผิดวัตถุประสงค และลักษณะการแอบอางโดยบุคคลอื่น 
20. ผูใชงานตองใชงานอินเทอรเน็ตและสื่อสังคมออนไลนโดยตระหนักถึงพระราชบัญญัติการกระทําความผิดเก่ียวกับ

คอมพิวเตอรที่บังคับใชอยูเสมอ 
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สวนท่ี 11 
การใชงานจดหมายอิเล็กทรอนิกส 

 
วัตถุประสงค 
 เพ่ือกําหนดมาตรการการใชงานจดหมายอิเล็กทรอนิกสของ รฟม. ใหมีความปลอดภัยและมีประสิทธิภาพ 

ผูรับผิดชอบ 
 ผูดูแลระบบ  
 ผูใชงาน  

อางอิงมาตรฐาน 
 หมวดที่ 5 การควบคุมการเขาถึง (Access control) 
 หมวดที่ 8 ความมั่นคงปลอดภัยสําหรับการดําเนินงาน (Operations security) 

แนวปฏิบัติ 
1. ผูดูแลระบบตองกําหนดสิทธ์ิการเขาถึงระบบจดหมายอิเล็กทรอนิกสของ รฟม. ใหเหมาะสมกับหนาที่ความ

รับผิดชอบของผูใชงาน รวมทั้งทบทวนสิทธ์ิการเขาใชงานอยางสม่ําเสมอ  
2. ผูดูแลระบบตองกําหนดบัญชีผูใชงานตามมาตรฐานจดหมายอิเล็กทรอนิกส (E-mail) ที่ใชในองคกร  
3. ผูใชงานตองระมัดระวังในการใชจดหมายอิเล็กทรอนิกสไมใหเกิดความเสียหายตอ รฟม. ละเมิดลิขสิทธิ์ สราง

ความนารําคาญตอผูอื่น ผิดกฎหมาย ละเมิดศีลธรรม และไมแสวงหาประโยชน หรืออนุญาตใหผู อ่ืนแสวงหา
ผลประโยชนในเชิงธุรกิจจากการใชจดหมายอิเล็กทรอนกิสของ รฟม. 

4. ผูใชงานตองไมใชที่อยูจดหมายอิเล็กทรอนิกส (E-mail address) ของผูอื่นเพื่ออาน รับ - สงขอความ ยกเวนไดรับการ
ยินยอมจากเจาของบัญชีและใหถือวาเจาของบัญชีจดหมายอิเล็กทรอนิกสเปนผูรับผิดชอบตอการใชงานตาง  ๆในจดหมาย
อิเล็กทรอนิกสของตน 

5. ผูใชงานตองใชท่ีอยูจดหมายอิเล็กทรอนิกสของ รฟม. เพ่ือปฏิบัติงาน ติดตอ และประสานงานของ รฟม. เทานั้น  
6. ผูใชงานตองไมใชท่ีอยูจดหมายอิเล็กทรอนิกสฟรีของเอกชนในการปฏิบัติงาน ติดตอ และประสานงานของ รฟม. 
7. ผูใชงานตอง Logout ออกจากระบบทุกครั้ง หลังจากใชงานระบบจดหมายอิเล็กทรอนิกสเสร็จสิ้นเพ่ือปองกันบุคคล

อ่ืนเขาใชงานจดหมายอิเลก็ทรอนิกส 
8. ผูใชงานตองตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกสกอนเปดอาน โดยใชโปรแกรมปองกันไวรัส เพื่อ

ตรวจสอบมัลแวรตาง ๆ  
9. ผูใชงานตองไมเปดหรือสงตอจดหมายอิเล็กทรอนิกสท่ีไดรับจากผูสงที่ไมรูจัก 
10. ผูใชงานตองใชขอความที่สุภาพในการรับ – สงจดหมายอิเล็กทรอนิกส และไมจัดสงจดหมายที่มีเนื้อหาอาจทําให รฟม. 

เสียชื่อเสียงหรอืทําใหเกิดความแตกแยกภายใน รฟม.  
11. ผูใชงานตองไมระบุความสําคัญของขอมูลลงในหัวขอจดหมายอิเล็กทรอนิกสและตองเขารหัสเพื่อปองกันการ

เขาถึงขอมูลโดยผูไมเก่ียวของเม่ือมีการสงขอมูลที่เปนความลับ 
12. ผูใชงานตองตรวจสอบตูเก็บจดหมายอิเล็กทรอนิกสของตนเองทุกวัน และตองจัดเก็บจดหมายอิเล็กทรอนิกสในตู

ของตนใหเหลือจํานวนนอยที่สุด หากมีขอมูลท่ีจําเปนตองนํามาใชอางอิงในการปฏิบัติงานภายหลังใหผูใชงาน
โอนยายจดหมายอิเล็กทรอนิกสมายังเครื่องคอมพิวเตอรของตน ท้ังนี้ เพื่อลดปริมาณการใชเนื้อท่ีของระบบ
จดหมายอิเลก็ทรอนิกส  
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สวนท่ี 12 
การสํารองขอมูลและการเก็บรักษาขอมูลจราจรทางคอมพิวเตอร 

 
วัตถุประสงค 
 เพื่อใหมีขอมูลสํารองไวใชงานในกรณีที่ขอมูลหลักเกิดความเสียหายไมสามารถใชงานหรือเขาถึงได หรือเมื่อเกิด

ภาวะฉุกเฉินตาง ๆ 
 เพื่อใหมีการปฏิบัติที่สอดคลองกับกฎหมาย พระราชบัญญัติ หรือขอบังคับภายนอกอื่น ๆ  

ผูรับผิดชอบ 
 ผูบังคับบัญชา 
 ผูดูแลระบบ  
 เจาของขอมูล 
 ผูใชงาน  

อางอิงมาตรฐาน 
 หมวดที่ 8 ความมั่นคงปลอดภัยสําหรับการดําเนนิงาน (Operations security) 
 หมวดที่ 14 ความสอดคลอง (Compliance) 

แนวปฏิบัติ 
1. การสํารองขอมูลระบบแมขาย 

ขอมูลระบบแมขายและขอมูลสําคัญซึ่งเปนความลับของ รฟม. ตองไดรับการเก็บรักษาไวที่ระบบเก็บขอมูล
สวนกลาง และสํารองขอมูลไวอยางสม่ําเสมอ เพื่อใหมีขอมูลสํารองไวใช ในกรณีที่ขอมูลหลักเกิดความเสียหาย
หรอืไมสามารถใชงาน ความถ่ีในการดําเนินการสํารองขอมูลและขั้นตอนการสํารองขอมลูระบบแมขายเปนความ
รับผิดชอบของ ฝทท. โดยมีแนวปฏิบัติ ดังนี้ 
1.1 ผูบังคบับัญชากําหนดผูรับผิดชอบในการสํารองขอมูล 
1.2 ผูดูแลระบบตองกําหนดชนิดของขอมูลของระบบท่ีมีความจําเปนตองสํารองขอมูลเก็บไว  เชน ขอมูล    

คาคอนฟกกูเรชัน (Configuration) ขอมูลคูมือการปฏิบัติงานสําหรับระบบ ขอมูลในฐานขอมูลของ
ระบบงาน ขอมูลซอฟตแวร เชน ซอฟตแวรระบบปฏิบัติการ ซอฟตแวรระบบงาน และซอฟตแวรอื่น ๆ เปนตน                                                                                                                             

1.3 ผูดูแลระบบตองสํารองขอมูลตามความถ่ีที่กําหนดไว ท้ังน้ี หากเปนขอมูลที่สนับสนุนกระบวนการทํางานที่
สําคัญของ รฟม. ใหสํารองตามความถ่ีที่ รฟม. กําหนด 

1.4 ผูดูแลระบบตองตรวจสอบวาการสํารองขอมูลสําเร็จครบถวนหรือไม หากไมสําเร็จใหหาสาเหตุและ
ดําเนินการแกไขอีกครั้งหนึ่ง 

1.5 ผูดูแลระบบตองนําขอมูลท่ีสํารองไวไปเก็บไวทั้งภายในและนอก รฟม. อยางนอยอยางละ 1 ชุด 
1.6 ผูดูแลระบบทดสอบกูคืนขอมูลที่สํารองเก็บไวอยางสม่ําเสมอ อยางนอยปละ 1 คร้ัง เพ่ือใหมั่นใจวาขอมูล

ท่ีสํารองไวมีความถูกตอง ครบถวน และพรอมใชงาน 
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2. การสํารองขอมูลคอมพิวเตอรสวนบุคคล 

ผูใชงานจะตองสํารองขอมูลสําคัญที่เก็บรักษาไวในเคร่ืองคอมพิวเตอรสวนบุคคลหรือคอมพิวเตอร หรืออุปกรณพกพา
อ่ืน ๆ อยางสม่ําเสมอ ความถ่ีในการสํารองขอมูลขึ้นอยูกับความถี่ของการเปลี่ยนแปลงของขอมูลและระดับ
ความสําคัญของขอมูลหากเกิดการสูญหาย  

3. การเก็บรกัษาขอมูลจราจรคอมพิวเตอร 
เพ่ือใหสามารถระบุตัวบุคคลผูใชงานไดอยางถูกตอง ผูดูแลระบบตองดําเนินการดังนี้ 
3.1 เลือกใชนาฬิกาจากแหลงท่ีนาเชื่อถือที่มีการเชื่อมตอในลําดับชั้น Stratum 0 โดยนาฬิกาจากแหลงดังกลาวจะตอง

ไดรับการอนุมัติใหใชงาน 
3.2 ตั้งนาฬิกาของอุปกรณที่ใหบรกิารทุกชนิดจาก NTP Server ของ รฟม. เทานั้น 
3.3 ตองทบทวนนาฬิกาที่ NTP Server อยางนอยสัปดาหละ 1 คร้ัง  
3.4 ตองจัดเก็บรักษาขอมูลจราจรคอมพิวเตอร โดยระยะเวลาในการเก็บตามประกาศกระทรวงเทคโนโลยี

สารสนเทศและการสื่อสาร เรื่อง หลักเกณฑการเก็บรักษาขอมลูจราจรทางคอมพิวเตอรของผูใหบริการ พ.ศ. 2550 
(อยางนอย 90 วัน) 

3.5 เก็บรักษาขอมูลจราจรคอมพิวเตอรในสื่อท่ีสามารถรักษาความครบถวนถูกตองแทจริง มีการเก็บรักษา
ความลับของขอมูลตามระดับชั้นความลับในการเขาถึงตามท่ี รฟม. กําหนด  

3.6 ประเภทของสารสนเทศที่เก็บรักษา แสดงตามตาราง 

ประเภทของสารสนเทศ กฎหมายที่เกี่ยวของ ระยะเวลาการเก็บ
รักษา (ป) 

Authentication server logs 
(RADIUS, TACACS) 

1) พระราชบัญญัติวาดวยการกระทําความผิด
เก่ียวกับคอมพิวเตอร พ.ศ. 2550 

2) พระราชบัญญัติวาดวยการกระทําความผิด
เก่ียวกับคอมพิวเตอร (ฉบับท่ี 2) พ.ศ. 2560 

3) ประกาศกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม 
เร่ือง หลักเกณฑการเก็บรักษาขอมูลจราจรทาง
คอมพิวเตอรของผูใหบรกิาร พ.ศ. 2564 

1 

Email server logs 1 

Web application server logs 1 

NTP server logs 1 

DHCP server logs 1 

IPS logs 1 

Firewalls logs 1 

Routers & Switches logs 1 

Active directory logs 1 

4. การจัดเก็บบันทึกขอมูลล็อกและการเฝาระวัง (Logging and monitoring) 
4.1 ผูดูแลระบบตองมีการจัดเก็บบันทึกเหตุการณ (Event logs) การใชงานระบบสารสนเทศ  
4.2 ผู ด ูแลระบบตองเก็บบันทึกขอมูล Audit log ซึ ่งบันทึกกิจกรรมการใชงานของผู ใช งานระบบ

สารสนเทศและเหตุการณเกี่ยวกับความมั่นคงปลอดภัยตาง ๆ เพ่ือประโยชนในการสืบสวน สอบสวน และ
เพื่อการติดตามการควบคุมการเขาถึง 
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4.3 ผูดูแลระบบตองมีการตรวจสอบขอมูลบันทึกเหตุการณอยางสม่ําเสมอ (Log review) 
4.4 ผูดูแลระบบตองไมลบขอมูลล็อก (Log) หรือปดการใชงานการบันทกึขอมูลล็อก (Log) 
4.5 ผูดูแลระบบตองปองกันระบบสารสนเทศที่จัดเก็บล็อก (Log) และขอมูลล็อก (Log) เพ่ือปองกันการเขาถึงหรือ

แกไขเปลี่ยนแปลงโดยไมไดรบัอนุญาต 
5. การเตรียมความพรอมกรณีฉุกเฉิน 

เพื่อใหมีการบริหารจัดการความตอเนื่องใหกับกระบวนการทางธุรกิจที่สําคัญขององคกร เมื่อมีเหตุการณที่ทํา
ใหเกิดการหยุดชะงักหรือติดขัดตอกระบวนการดังกลาว โดยมีแนวปฏิบัติ ดังนี้ 
5.1 ผูดูแลระบบตองกําหนดระบบท่ีมีความสําคัญท้ังหมดขององคกร และจัดทําเปนบัญชีรายชื่อระบบดังกลาว

รวมทั้งปรับปรุงรายชื่อระบบสําคัญและบัญชีฯ ตามความเปนจริง 
5.2 เจาของขอมูลและผูดูแลระบบประเมินความเสี่ยงสําหรับระบบเหลานั้น กําหนดมาตรการเพื่อลดความ

เสี่ยงท่ีพบและจัดทํารายงานการประเมินความเสี่ยง 
5.3 ผูดูแลระบบจัดทําและปรับปรงุแผนกูคืนระบบอยางนอยปละ 1 คร้ัง 
5.4 เจาของขอมูลและผูดูแลระบบตองทดสอบแผนกูคืนระบบอยางนอยปละ 1 คร้ัง บันทึกผลการทดสอบรวมถึง

ปญหาที่พบ และนําเสนอผลการทดสอบและแนวทางแกไขตอผูบังคับบัญชา 
5.5 ผูดูแลระบบตองจัดประชุมและชี้แจงใหผูที่เกี่ยวของทั้งหมดไดรับทราบเกี่ยวกับแผนและผลของการ

ฝกซอมการกูคืนระบบ 
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สวนท่ี 13 
การตรวจสอบและประเมินความเสี่ยง 

 
วัตถุประสงค 
 เพ่ือใหมีการตรวจสอบการดําเนินงานของระบบจัดการความมั่นคงปลอดภัยสารสนเทศ และปรับปรุงอยางตอเนื่อง 
 เพื่อควบคุม และติดตามการปฏิบัติงานของผูดูแลระบบสารสนเทศ ใหสอดคลองตามขอกําหนด กฎหมาย หรือ

ระเบียบขอบังคับที่เก่ียวของกับเทคโนโลยีสารสนเทศ 
 เพื่อประเมินความเสี่ยงดานความมั่นคงปลอดภัยของสารสนเทศและบริหารจัดการความเสี่ยงใหอยูในระดับที่

องคกรยอมรับได  
ผูรับผิดชอบ 
 ผูบังคับบัญชา 
 ผูดูแลระบบ 

อางอิงมาตรฐาน  
 ขอกําหนดหลัก: การวางแผน (Planning) 
 ขอกําหนดหลัก: การตรวจประเมินภายใน (Internal Audit) 
 หมวดที่ 8 ความมั่นคงปลอดภัยสําหรับการดําเนินงาน (Operations security) 
 หมวดที่ 14 ความสอดคลอง (Compliance) 

แนวปฏิบัติ 
1. ผูบังคับบัญชา ตองกําหนดให มีแนวทางในการดําเนินงานของระบบสารสนเทศสอดคลองกับกฎหมาย 

พระราชบัญญัติ กฎระเบียบ ขอบังคับที่เกี่ยวของกับความมั่นคงปลอดภัยสารสนเทศโดยตองจัดทําเปนลาย
ลักษณอักษร และมีการปรับปรุงใหเปนปจจุบันอยูเสมอ  

2. ผูบังคับบัญชา ตองกําหนดมาตรการในการควบคุมและบริหารจัดการสินทรัพยทางปญญา ไดแก ลิขสิทธ์ิในเอกสารหรือ
ซอฟตแวร เคร่ืองหมายการคา สิทธิบัตร และใบอนุญาตการใชงานซอรสโคด หรือการใชงานซอฟตแวร เพื่อให
การดําเนินงานเปนไปตามขอกําหนดท้ังในแงของขอสัญญา และดานกฎหมาย พระราชบัญญัติ กฎระเบียบ ขอบังคับ
ดานสินทรัพยทางปญญาที่เก่ียวของ  

3. ผูบังคับบัญชา ตองควบคุมใหมีการคุมครองขอมูลสวนบุคคลโดยใหสอดคลองกับกฎหมาย พระราชบัญญัติ 
กฎระเบียบ ขอบังคับที่เก่ียวของ 

4. ผูบังคับบัญชา ตองกํากับดูแล และควบคุมการปฏิบัติงานของผูที่อยูใตการบังคับบัญชา เพ่ือปองกันการใชงานระบบ
สารสนเทศผิดวัตถุประสงค หรือละเมิดตอนโยบายและแนวทางปฏิบัติการรักษาความมั่นคงปลอดภัยของระบบ
สารสนเทศของ รฟม. 

5. ผูบังคับบัญชา ตองควบคุมใหมีการปองกันขอมูลสําคัญขององคกร ขอมูลสําคัญที่เก่ียวของกับขอกําหนดทาง
กฎหมาย ระเบียบ ขอบังคับ สัญญา ควรไดรับการปองกันจากการสูญหาย ถูกทําลาย และปลอมแปลง  
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6. ผูบังคับบัญชาตองจัดใหมีการตรวจสอบการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ โดยผูตรวจสอบ
ภายใน (Internal auditor) หรือโดยผูตรวจสอบอิสระดานความม่ันคงปลอดภัยจากภายนอก (External 
auditor) ตามระยะเวลาอยางนอยปละ 1 ครั้ง 

7. ผูดูแลระบบตองกําหนดกระบวนการตรวจสอบและการแจงเตือนเมื่อเกิดเหตุผิดปกติเก่ียวกับการใชงาน
ทรัพยากร (Capacity) กําหนดเกณฑการใชงานทรัพยากรและวางแผนดานทรัพยากรสารสนเทศใหรองรับการ
ปฏิบัติงานในอนาคตอยางเหมาะสม รวมถึงตองติดตามผลการใชงานทรัพยากรสารสนเทศ   

8. ผูดูแลระบบตองมีการตรวจสอบการทํางาน (Monitor) ของระบบรักษาความปลอดภัยและระบบปฏิบัติการอยาง
สม่ําเสมอ 

9. ผูดูแลระบบ ตองปองกันการเขาใชงานเคร่ืองมือที่ใชเพ่ือการตรวจสอบ เพ่ือมิใหเกิดการใชงานผิดประเภทหรือถูก
ละเมิดการใชงาน (Compromise) โดยควบคุมการเขาถึง และตรวจสอบการนําเคร่ืองมือไปใชงานอยางสมํ่าเสมอ 

10. ผูดูแลระบบตองประเมินความเสี่ยงของระบบเทคโนโลยีสารสนเทศอยางนอยปละ 1 คร้ัง หรือเมื่อมีการ
เปลี่ยนแปลงอยางมีนัยสําคัญ  

11. ผูบังคับบัญชาตองติดตามผลการดําเนินการตามแผนบริหารจัดการความเสี่ยง (Risk treatment plan) เปน
ประจําทุกไตรมาส 

12. ผูดูแลระบบตองประเมินความเสี่ยงแลวจัดลําดับความสําคัญของความเสี่ยงนั้นและคนหาวิธีการเพ่ือลดความเสี่ยงตาม
ขั้นตอนที่ รฟม. กําหนด พรอมท้ังพิจารณาขอดีขอเสียของวิธีการเหลานั้นเพ่ือใหผูบริหารของ รฟม. ตัดสินใจเลือก
วิธีการเพื่อลดความเสี่ยงหรือยอมรับความเสี่ยง เมื่อเลือกวิธีการลดความเสี่ยงแลวผูบริหารตองจัดสรรทรัพยากรอยาง
เพียงพอเพ่ือดําเนนิการ แนวทางการลดความเสี่ยง แบงไดเปน 3 รปูแบบ ไดแก  
12.1 การเลือกใชเทคโนโลยี เพ่ือใชในการลดความเสี่ยงและเพ่ิมความมั่นคงปลอดภัยของระบบเทคโนโลยี

สารสนเทศ รฟม. เปนวิธีท่ีจําเปนตองใชงบประมาณและทรัพยากรอยางเพียงพอในการดําเนินการ เชน 
การเลือกใชอุปกรณ Firewall มากกวาหนึ่งผลิตภัณฑในการปองกันการเขาถึงเครือขายที่สําคัญ การใช
อุปกรณสมารทการด หรอื USB Token ในการตรวจสอบยืนยันตัวตนในการเขาใชงานระบบจากภายนอก 
รฟม. เปนตน 

12.2 การปรับเปลี่ยนข้ันตอนปฏิบัติ ตองออกแบบขั้นตอนปฏิบัติใหมที่รัดกุมและสามารถรักษาความมั่นคง
ปลอดภัยของระบบเทคโนโลยีสารสนเทศ รฟม. ไดดีขึ้น เมื่อออกแบบข้ันตอนปฏิบัติใหมแลวตองมีการ
พิจารณาหารือความเหมาะสม ความเปนไปได และผูบริหารตองเปนผูอนุมัติใหมีการบังคับใชขั้นตอนปฏิบัติ
ใหมนั้น 

12.3 ผู ดูแลระบบตองแจงขั้นตอนปฏิบัติใหผูเกี ่ยวของรับรูอยางทั ่วถึง รวมทั้งตองจัดฝกอบรมผู ใชงานที่
เกี่ยวของเพ่ือใหสามารถปฏิบัติตามขั้นตอนปฏิบัติใหมไดอยางราบรื่นและมีประสิทธิภาพ 

13. การตรวจสอบความปลอดภัยของระบบสารสนเทศ 
13.1 ผูดูแลระบบ ตองวางแผนการตรวจสอบและประเมินชองโหวหรือจุดออนดานความมั่นคงปลอดภัยสารสนเทศ 

และแจงผูที่เก่ียวของเพื่อแกไขในกรณีที่พบวาชองโหวหรือจุดออนน้ันอาจเปนเหตุการณดานความมั่นคง
ปลอดภัย อยางนอยปละ 1 ครั้ง  

13.2 ผูดูแลระบบตองตรวจสอบระบบสารสนเทศที่จะตองมีการปรับปรุงเมื่อมีเวอรชันใหม (Patch) รวมทั้งขอมูลที่
เก่ียวของกับชองโหวดานเทคนิคอยางสม่ําเสมอเพ่ือใหทราบถึงภัยคุกคามและความเสี่ยง รวมถึงหาวิธีปองกัน
และแกไขที่เหมาะสมกับชองโหวนั้น  

13.3 ผูใชงาน ผูดูแลระบบ และหนวยงานภายนอก ตองบันทึกและรายงานชองโหวหรือจุดออนใด ๆ ดาน
ความมั่นคงปลอดภัยสารสนเทศ ที่อาจสังเกตพบระหวางการติดตามการใชงานระบบสารสนเทศ ผานชองทาง
บริหารจัดการที่กําหนดไวอยางเหมาะสม และตองดําเนินการปดชองโหวที่มีการตรวจพบหรือไดรับแจง 
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14. ผูดูแลระบบตองมีการบริหารจัดการการเปล่ียนแปลงเกี่ยวกับการจัดเตรียมการใหบริการ การดูแลปรับปรุง
นโยบายในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ ขั้นตอนปฏิบัติงาน หรือการควบคุมเก่ียวกับความ
มั่นคงปลอดภัยดานสารสนเทศ โดยคํานึงถึงระดับความสําคัญของการดําเนินธุรกิจท่ีเกี่ยวของและการประเมิน
ความเสี่ยงอยางตอเนื่อง   

T
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สวนท่ี 14 
การถายโอน และแลกเปลี่ยนขอมูลสารสนเทศ 

 
วัตถุประสงค  
 เพื่อใหมีการควบคุมการถายโอนและแลกเปลี่ยนขอมูลสารสนเทศ ปองกันการรั่วไหล หรอืมีการแกไขขอมูลโดยที่

ไมไดรบัอนุญาต รวมถึงการปองกันสื่อบันทึกขอมูลใหมีความปลอดภัยเปนไปตามขอกําหนด 
ผูรับผิดชอบ  
 ผูบังคับบัญชา  
 เจาของขอมูล  
 ผูดูแลระบบ  

อางอิงมาตรฐาน 
 หมวดที่ 9 ความมั่นคงปลอดภัยสําหรับการสื่อสารขอมูล (Communications security) 

แนวปฏิบัติ 
1. ผูบังคับบัญชา ตองควบคุมใหมีการจัดทํานโยบาย และขั้นตอนการปฏิบัติเพื่อปองกันขอมูลสารสนเทศที่มีการ

สื่อสาร หรือแลกเปลี่ยนผานระบบสารสนเทศใหเหมาะสมตามระดับชั้นความลับขอมูลสารสนเทศ ตามขั้นตอนที่ 
รฟม. กําหนด 

2. ผูบังคับบัญชา และเจาของขอมูล ตองควบคุมใหมีการจัดทําขอตกลงในการแลกเปลี่ยนขอมูลสารสนเทศระหวาง
องคกรกับบุคคลหรือหนวยงานภายนอก 

3. ผูดูแลระบบตองแลกเปลี่ยนขอมูลสารสนเทศตองแลกเปลี่ยนผานชองทางที่ปลอดภัย เชน Web Service ที่ใชงาน
ผานโปรโตคอล https 

4. ผูดูแลระบบ ตองมีการปองกันขอมูลสารสนเทศที่มีการสื่อสารกันผานขอมูลอิเล็กทรอนิกส (Electronic 
messaging) เชน จดหมายอิเล็กทรอนิกส (E-mail) หรือ Instant messaging  ดวยวิธีการหรือมาตรการที่
เหมาะสม 

5. ผูดูแลระบบ ตองปองกันขอมูลสารสนเทศที่มีการแลกเปลี่ยนในการทําพาณิชยอิเล็กทรอนิกส (Electronic 
commerce) ผานเครือขายคอมพิวเตอรสาธารณะ เพ่ือมิใหมีการฉอโกง ละเมิดสัญญา หรือมีการรั่วไหล หรือ
ขอมูลสารสนเทศถูกแกไขโดยมิไดรบัอนุญาต  

6. ผูดูแลระบบ ตองปองกันขอมูลสารสนเทศท่ีมีการส่ือสาร หรือแลกเปลี่ยนในการทําธุรกรรมทางออนไลน (Online 
transaction) เพื่อมิใหมีการรับสงขอมูลที่ไมสมบูรณ สงขอมูลไปผิดท่ี การรั่วไหลของขอมูล ขอมูลถูกแกไข
เปลี่ยนแปลง ถูกทําซ้ําใหม หรือถูกสงซํ้าโดยมิไดรับอนุญาต 

7. ผูดูแลระบบ ตองควบคุมการรับสงขอมูลสารสนเทศเพ่ือปองกันความผิดพลาด ดังนี้ 
7.1 ความไมสมบูรณของขอมูลสารสนเทศที่รับ-สง 
7.2 การสงขอมูลสารสนเทศผิดจุดหมายปลายทาง 
7.3 การเปลี่ยนแปลงขอมูลสารสนเทศโดยไมไดรบัอนุญาต 

Type text hereType text here
Type text here
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7.4 การเปดเผยขอมูลสารสนเทศโดยไมไดรับอนุญาต 
7.5 การเขาถึงขอมูลสารสนเทศโดยไมไดรับอนุญาต 
7.6 การนาํขอมูลสารสนเทศกลับมาใชใหมโดยไมไดรบัอนุญาต 

8. เจาของขอมูล และผูดูแลระบบ ตองมีการปองกันขอมูลสารสนเทศท่ีมีการเผยแพรตอสาธารณชน มิใหมีการแกไข
เปลี่ยนแปลงโดยมิไดรับอนุญาต เพ่ือรักษาความถูกตองครบถวนของขอมูลสารสนเทศ  

Type text here
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สวนท่ี 15 
การควบคุมการเขารหัส 

 
วัตถุประสงค  
 เพ่ือใหมีการเขารหัสขอมูลอยางเหมาะสมและมีประสิทธิผลในการปกปองความลับ ปองกัน การปลอมแปลงขอมูล และ

ควบคุมความถูกตองของขอมูล 
ผูรับผิดชอบ  
 ผูดูแลระบบ 
 เจาของขอมูล 
 ผูใชงาน 

อางอิงมาตรฐาน 
 หมวดที่ 6 การเขารหัสขอมูล (Cryptography) 

แนวปฏิบัติ 
1. เจาของขอมูล ตองเขารหัส หรือการใสรหัสผานขอมูลอิเล็กทรอนิกสขององคกรตามระดับชั้นความลับเพ่ือปองกัน

ผูไมมีสิทธิเขาถึง ตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ. 2544 และตามขั้นตอนที่ รฟม. กําหนด 
2. เจาของขอมูล ผูดูแลระบบ และผูใชงานตองปฏิบัติตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ. 2544 ในการ

นําการเขารหัสมาใชกับขอมูลที่เปนความลับจะตองใชวิธีการเขารหัส (Encryption) ท่ีเปนมาตรฐานสากล   
3. ผูดูแลระบบ ตองใชวิธีการเขารหัส (Encryption) ท่ีเปนมาตรฐานสากล หลีกเลี่ยงการใชรูปแบบการเขารหัสที่

พัฒนาขึ้นเอง เพ่ือใหมั่นใจวาขั้นตอนวิธี (Algorithm) ท่ีใชในการเขารหัสนั้นมีความมั่นคงปลอดภัย ดังนี้ 

ประเภทกุญแจ / วิธีการเขารหัส เกณฑขั้นตํ่า ความยาวกุญแจ (อยางนอย) 
กุญแจแบบสมมาตร (Symmetric) AES 256 bits  
กุญแจแบบอสมมาตร (Asymmetric) RSA 1024 bits  
การ Hashing BCrypt Cost Factor 10 ขึ้นไป 

4. ผูดูแลระบบ ตองมีการทบทวนข้ันตอนวิธี (Algorithm) และความยาวของกุญแจที่เขารหัสอยางนอยปละ 1 ครั้ง 
เพื่อใหยังสามารถรักษาไวซึ่งความมั่นคงปลอดภัย 

5. ผูดูแลระบบ ตองกําหนดใหมีการบริหารจัดการกุญแจที่ใชในการเขารหัส ดังน้ี 
5.1 การสรางกุญแจรหัสควรกระทําในสถานที่ท่ีมีมาตรการปองกันความปลอดภัย 
5.2 เมื่อมีการสรางกุญแจรหัสที่เปนกุญแจลับ (Private key) ควรสงมอบใหกับเจาของกุญแจโดยตรง โดยวิธีการ

ท่ีปลอดภัย 
5.3 ควรจัดใหมีการเก็บบันทึก Log เพื่อการตรวจสอบสําหรับกิจกรรมตาง ๆ ที่เก่ียวของกับการจัดการกุญแจรหัส 

6. ผูใชงาน ควรรกัษาความปลอดภัยในการใชงานกุญแจ ดังนี้ 
6.1 เก็บกุญแจรหัสในสถานที่ที่ปลอดภัย เชน ตูนิรภัย หรือสื่อบันทึกที่ปลอดภัย และไมมีใครสามารถเขาถึงได 

Type text here
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6.2 เมื่อมีการรับกุญแจสาธารณะ (Public key) มาใช กอนใชงานจะตองพิสูจนความถูกตองของกุญแจสาธารณะ 
โดยสอบถามกับผูสงหรือตรวจสอบกับผูแทนในการรับรองความถูกตองของกุญแจสาธารณะ (Certificate 
authority) ที่เชื่อถือไดเทานั้น 

6.3 ควบคมุการใชงานและจัดเก็บกุญแจใหสอดคลองกับการรักษาความลับขอมูลตามท่ี รฟม. กําหนด 
 

 
 
 
  
 
 
 
 

ype text here
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สวนท่ี 16 
การนําอุปกรณสวนตัวมาใชงาน (Bring your own device) 

 
วัตถุประสงค  
 เพื่อควบคุมการนําอุปกรณสวนตัวมาเชื่อมตอหรือเขาถึงระบบสารสนเทศของ รฟม. ที่ใชในการบริหารจัดการ

ระบบสารสนเทศของ รฟม. หรือปฏิบัติงานให รฟม. ท้ังนี้เพื่อปองกันภัยคุกคามท่ีอาจจะเกิดขึ้นกับระบบ
สารสนเทศของ รฟม. รวมถึงเพื่อปองกันไมใหขอมูลของ รฟม. เกิดการร่ัวไหล 

ผูรับผิดชอบ  
 ผูดูแลระบบ 
 ผูใชงาน 

อางอิงมาตรฐาน 
 หมวดที่ 2 อุปกรณคอมพิวเตอรแบบพกพาและการปฏิบัติงานจากระยะไกล (Mobile devices and teleworking) 

แนวปฏิบัติ 
1. ผูดูแลระบบตองกําหนดคุณสมบัติของระบบปฏิบัติการของอุปกรณสวนตัวที่อนุญาตใหนํามาเชื่อมตอหรือเขาถึง

ระบบงานสารสนเทศของ รฟม. ได โดยตองเปนระบบปฏิบัติการท่ีไมลาสมัย (Obsolete operating system) 
และยังไดรับการสนับสนุนการใชงานจากเจาของผลิตภัณฑ  

2. ผูดูแลระบบตองตัดการเชื่อมตอหากระบบปฏิบัติการของอุปกรณสวนตัวท่ีอนุญาตใหนํามาเชื่อมตอหรือเขาถึง
ระบบงานสารสนเทศของ รฟม. เกิดการลาสมัย (Obsolete operating system) หรือเจาของผลิตภัณฑไม
สนับสนุนการใชงานแลว  

3. ผูดูแลระบบตองมีมาตรการปองกันมัลแวร และตรวจสอบการอัปเดต Patch เวอรชันของระบบปฏิบัติการที่
เจาของผลิตภัณฑยังใหการสนับสนุนการใชงาน 

4. ผูดูแลระบบตองไมอนุญาตใหอุปกรณท่ีมีการปรับแตงการเขาถึงระบบปฏิบัติการ (rooted/jailbroken) มาเชื่อมตอ
หรอืเขาถึงระบบสารสนเทศของ รฟม. 

5. ผูดูแลระบบตองแบงแยกเครือขายของอุปกรณสวนตัวที่นํามาเชื่อมตอหรือเขาถึงระบบสารสนเทศของ รฟม. 
6. ผูใชงานตองติดตั้งโปรแกรมปองกันมัลแวรตามเงื่อนไขท่ี รฟม. กําหนด 
7. ผูใชงานตองไมนําอุปกรณสวนตัวที่ติดตั้งแอปพลิเคชันนอก Official store มาเชื่อมตอหรือเขาถึงระบบงาน

สารสนเทศของ รฟม. 
8. ผูใชงานตองไมนําอุปกรณสวนตัวที่ติดตั้งโปรแกรมละเมิดลิขสิทธ์ิมาเชื่อมตอหรือเขาถึงระบบงานสารสนเทศ  

ของ รฟม. 
9. ผูใชงานตองอัปเดต Patch ของระบบปฏิบัติการท่ีอุปกรณสวนตัวใหเปนเวอรชันลาสุด รวมถึงตองเปน

ระบบปฏิบัติการที่เจาของผลิตภัณฑยังใหการสนับสนุนการใชงาน 
10. ผูใชงานตองยืนยันตัวตนกอนเขาถึงระบบสารสนเทศของ รฟม. ทุกคร้ัง 
11. ผูใชงานตองติดตั้ง Network Access Control agent (NAC agent) หรือ Mobile Device Management agent 

(MDM agent) ตามที่ รฟม. กําหนด เพ่ือควบคุมการใชงานเครือขายและการเขาถึงระบบสารสนเทศของ รฟม.   
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12. กรณีอุปกรณสวนตัวสูญหายหรือถูกขโมยผูใชงานตองแจงผูดูแลระบบโดยเร็วที่สุด เพ่ือจัดการขอมูลที่จัดเก็บอยู
ในอุปกรณสวนตัวของผูใชงาน 

13. ผูใชงานตองเขาถึงระบบสารสนเทศของ รฟม. ผานชองทางที่ รฟม. กําหนด เชน VPN 
 

 
 
 



 
ประกาศการรถไฟฟาขนสงมวลชนแหงประเทศไทย  

เรื่อง ประกวดราคาจางบํารุงรักษาและซอมแซมแกไขระบบประมวลผลและวิเคราะหขอมูลจากวิดีโอ 

เพ่ือการบริหารงานรถไฟฟา (Video Analytics) ประจําปงบประมาณ ๒๕๖๘  

ดวยวิธีประกวดราคาอิเล็กทรอนิกส (e-bidding) 

 การรถไฟฟาขนสงมวลชนแหงประเทศไทย มีความประสงคจะประกวดราคาจางบํารุงรักษาและ
ซอมแซมแกไขระบบประมวลผลและวิเคราะหขอมูลจากวิดีโอเพ่ือการบริหารงานรถไฟฟา (Video Analytics) 
ประจําปงบประมาณ ๒๕๖๘ ดวยวิธีประกวดราคาอิเล็กทรอนิกส (e-bidding) ราคากลางของงานจาง ในการประกวดราคา
ครั้งนี้ เปนเงินท้ังสิ้น ๖,๙๙๗,๒๕๐.๐๐  บาท (หกลานเกาแสนเกาหม่ืนเจ็ดพันสองรอยหาสิบบาทถวน) ตามรายการ ดังนี้ 

จางบํารุงรักษาและซอมแซมแกไขระบบประมวลผล 
และวิเคราะหขอมูลจากวิดีโอเพ่ือการบริหารงานรถไฟฟา จํานวน ๑ งาน 
(Video Analytics) ประจาํปงบประมาณ ๒๕๖๘ 

ผูยื่นขอเสนอจะตองมีคุณสมบัติ ดังตอไปนี้ 
๑.  มีความสามารถตามกฎหมาย 

 ๒.  ไมเปนบุคคลลมละลาย 
 ๓.  ไมอยูระหวางเลิกกิจการ 
๔. ไมเปนบุคคลซ่ึงอยูระหวางถูกระงับการยื่นขอเสนอหรือทําสัญญากับหนวยงานของรัฐไวชั่วคราว 

เนื่องจากเปนผูท่ีไมผานเกณฑการประเมินผลการปฏิบัติงานของผูประกอบการตามระเบียบท่ีรัฐมนตรีวาการ
กระทรวงการคลังกําหนดตามท่ีประกาศเผยแพรในระบบเครือขายสารสนเทศของกรมบัญชีกลาง 

 ๕.  ไมเปนบุคคลซึ่งถูกระบุชื่อไวในบัญชีรายชื่อผูทิ้งงานและไดแจงเวียนชื่อใหเปนผูทิ้งงาน 
ของหนวยงานของรัฐในระบบเครือขายสารสนเทศของกรมบัญชีกลาง ซึ่งรวมถึงนิติบุคคลที่ผูทิ ้งงานเปน
หุนสวน ผูจัดการ กรรมการผูจัดการ ผูบริหาร ผูมีอํานาจในการดําเนินงานในกิจการของนิติบุคคลนั้นดวย 

 ๖.  มีคุณสมบัติและไมมีลักษณะตองหามตามที่คณะกรรมการนโยบายการจัดซื้อจัดจางและ 
การบริหารพัสดุภาครัฐกําหนดในราชกิจจานุเบกษา 

๗. เปนนิติบุคคลผูมีอาชีพขายหรือใหเชาพัสดุท่ีประกวดราคาอิเล็กทรอนิกสดังกลาว 
 ๘.  ไมเปนผูมีผลประโยชนรวมกันกับผูยื่นขอเสนอราคารายอ่ืนท่ีเขายื่นขอเสนอใหแกการรถไฟฟา

ขนสงมวลชนแหงประเทศไทย ณ วันประกาศประกวดราคาอิเล็กทรอนิกส หรือไมเปนผูกระทําการอันเปนการ
ขัดขวางการแขงขันอยางเปนธรรม ในการประกวดราคาอิเล็กทรอนิกสครั้งนี้ 

๙.  ไมเปนผูไดรับเอกสิทธิ์หรือความคุมกัน ซ่ึงอาจปฏิเสธไมยอมข้ึนศาลไทย เวนแตรัฐบาลของ
ผูยื่นขอเสนอไดมีคําสั่งสละเอกสิทธิ์และความคุมกันเชนวานั้น 

๑๐. ผูยื่นขอเสนอท่ียื่นขอเสนอในรูปแบบของ "กิจการรวมคา" ตองมีคุณสมบัติดังนี้ 

/กรณีท่ี... 



- ๒ -

กรณีท่ีขอตกลงระหวางผูเขารวมคากําหนดใหผูเขารวมคารายใดรายหนึ่งเปนผูเขารวมคาหลัก 
ขอตกลงระหวางผูเขารวมคาจะตองมีการกําหนดสัดสวนหนาท่ีและความรับผิดชอบในปริมาณงาน สิ่งของ หรือ

มูลคาตามสัญญาของผูเขารวมคาหลักมากกวาผูเขารวมคารายอ่ืนทุกราย 
กรณีท่ีขอตกลงระหวางผูเขารวมคากําหนดใหผูเขารวมคารายใดรายหนึ่งเปนผูเขารวมคาหลัก 

กิจการรวมคานั้นตองใชผลงานของผูเขารวมคาหลักรายเดียวเปนผลงานของกิจการรวมคาท่ียื่นขอเสนอ 

สําหรับขอตกลงระหวางผูเขารวมคาท่ีไมไดกําหนดใหผูเขารวมคารายใดเปนผูเขารวมคาหลัก 
ผูเขารวมคาทุกรายจะตองมีคุณสมบัติครบถวนตามเง่ือนไขท่ีกําหนดไวในเอกสารเชิญชวน 

กรณีที่ขอตกลงระหวางผูเขารวมคากําหนดใหมีการมอบหมายผูเขารวมคารายใดรายหนึ่ง 

เปนผูยื่นขอเสนอ ในนามกิจการรวมคา การยื่นขอเสนอดังกลาวไมตองมีหนังสือมอบอํานาจ 
สําหรับขอตกลงระหวางผูเขารวมคาท่ีไมไดกําหนดใหผูเขารวมคารายใดเปนผูยื่นขอเสนอ

ผูเขารวมคาทุกรายจะตองลงลายมือชื่อในหนังสือมอบอํานาจใหผูเขารวมคารายใดรายหนึ่งเปนผูยื่นขอเสนอใน

นามกิจการรวมคา 
 ๑๑. ผูยื่นขอเสนอตองลงทะเบียนท่ีมีขอมูลถูกตองครบถวนในระบบจัดซ้ือจัดจางภาครัฐดวย 

อิเล็กทรอนิกส (Electronic Government Procurement : e-GP) ของกรมบัญชีกลาง 

๑๒. ผูยื่นขอเสนอตองมีมูลคาสุทธิของกิจการ ดังนี้ 
 (๑) กรณีผูยื่นขอเสนอเปนนิติบุคคลท่ีจัดตั้งข้ึนตามกฎหมายไทยซ่ึงไดจดทะเบียนเกินกวา ๑ ป 

ตองมีมูลคาสุทธิของกิจการ จากผลตางระหวางสินทรัพยสุทธิหักดวยหนี้สินสุทธิ ท่ีปรากฏในงบแสดงฐานะการเงิน

ท่ีมีการตรวจรับรองแลว ซ่ึงจะตองแสดงคาเปนบวก ๑ ปสุดทายกอนวันยื่นขอเสนอ 
  (๒) กรณีผูยื่นขอเสนอเปนนิติบุคคลท่ีจัดตั้งข้ึนตามกฎหมายไทย ซ่ึงยังไมมีการรายงานงบแสดง

ฐานะการเงินกับกรมพัฒนาธุรกิจการคา ใหพิจารณาการกําหนดมูลคาของทุนจดทะเบียน โดยผูยื่นขอเสนอจะตอง

มีทุนจดทะเบียนท่ีเรียกชําระมูลคาหุนแลว ณ วันท่ียื่นขอเสนอ ไมต่ํากวา ๒ ลานบาท 
 (๓) สําหรับการจัดซ้ือจัดจางครั้งหนึ่งท่ีมีวงเงินเกิน ๕๐๐,๐๐๐ บาทข้ึนไป กรณีผูยื่นขอเสนอ

เปนบุคคลธรรมดา โดยพิจารณาจากหนังสือรับรองบัญชีเงินฝากไมเกิน ๙๐ วัน กอนวันยื่นขอเสนอ โดยตองมีเงิน

ฝากคงเหลือในบัญชีธนาคารเปนมูลคา ๑ ใน ๔ ของมูลคางบประมาณของโครงการหรือรายการที่ยื่นขอเสนอ 
ในแตละครั้ง และหากเปนผูชนะการจัดซื้อจัดจางหรือเปนผูไดรับการคัดเลือกจะตองแสดงหนังสือรับรองบัญชี
เงินฝากท่ีมีมูลคาดังกลาวอีกครั้งหนึ่งในวันลงนามในสัญญา 

 (๔) กรณีท่ีผูยื่นขอเสนอไมมีมูลคาสุทธิของกิจการหรือทุนจดทะเบียน หรือมีแตไมเพียงพอท่ีจะ
เขายื่นขอเสนอ ผูยื่นขอเสนอสามารถขอวงเงินสินเชื่อ โดยตองมีวงเงินสินเชื่อ ๑ ใน ๔ ของมูลคางบประมาณท่ียื่น
ขอเสนอในครั้งนั้น (สินเชื่อท่ีธนาคารภายในประเทศ หรือบริษัทเงินทุนหรือบริษัทเงินทุนหลักทรัพยท่ีไดรับอนุญาต

ใหประกอบกิจการเงินทุนเพ่ือการพาณิชย และประกอบธุรกิจคํ้าประกันตามประกาศของธนาคารแหงประเทศไทย 
ตามรายชื่อบริษัทเงินทุนท่ีธนาคารแหงประเทศไทยแจงเวียนใหทราบ โดยพิจารณาจากยอดเงินรวมของวงเงิน
สินเชื่อท่ีสํานักงานใหญรับรอง หรือท่ีสํานักงานสาขารับรอง (กรณีไดรับมอบอํานาจจากสํานักงานใหญ) ซ่ึงออก

ใหแกผูยื่นขอเสนอ นับถึงวันยื่นขอเสนอไมเกิน ๙๐ วัน) 

/(๕) กรณีตาม... 



- ๓ -

     (๕) กรณีตาม (๑) - (๔) ยกเวนสําหรับกรณีดังตอไปนี้ 

     (๕.๑) กรณีท่ีผูยื่นขอเสนอเปนหนวยงานของรัฐ 

          (๕.๒) นิติบุคคลท่ีจัดตั้งข้ึนตามกฎหมายไทยท่ีอยูระหวางการฟนฟูกิจการตามพระราชบัญญัติ

ลมละลาย (ฉบับท่ี ๑๐) พ.ศ. ๒๕๖๑ 

๑๓. ผูยื่นขอเสนอตองมีประสบการณในงานที่เกี่ยวของกับระบบประมวลผลและวิเคราะหขอมูล
จากวิดีโอ (Video Analytics) ท่ี รฟม. มีการใชงานอยู ซ่ึงประกอบไปดวย ระบบตรวจจับใบหนา (Face detection) 
ระบบนับจํานวนผูใชบริการ (People Counting) ระบบตรวจจับปายทะเบียนรถยนต (License plate recognition) 
และระบบคนหาอัตลักษณของบุคคล (Appearance Search) อยางใดอยางหนึ่ง อยางนอยจํานวน ๑ สัญญา 
โดยมีมูลคาตอสัญญาไมนอยกวา ๒,๕๐๐,๐๐๐ บาท (สองลานหาแสนบาทถวน) ภายในระยะเวลาไมเกิน ๓ ป 
นับถึงวันที่ยื่นขอเสนอประกวดราคาอิเล็กทรอนิกส จากสวนราชการ หนวยงานตามกฎหมายวาดวยระเบียบ
บริหารราชการแผนดิน หรือรัฐวิสาหกิจ โดยผูยื่นขอเสนอจะตองแนบสําเนาหนังสือรับรองผลงานที่แลวเสร็จ 
ซ่ึงแสดงวาเปนผูมีประสบการณในท่ีเก่ียวของกับระบบประมวลผลและวิเคราะหขอมูลจากวิดีโอ (Video Analytics) 
ท่ี รฟม. มีการใชงานอยู รวมถึงตองแนบสําเนาขอบเขตของงานดังกลาวมาพรอมกันดวย 

   ผูยื่นขอเสนอตองยื่นขอเสนอและเสนอราคาทางระบบจัดซ้ือจัดจางภาครัฐดวยอิเล็กทรอนิกสในวันท่ี

...............................ระหวางเวลา...................น. ถึง....................น. 

        ผูสนใจสามารถขอรับเอกสารประกวดราคาอิเล็กทรอนิกส โดยดาวนโหลดเอกสารทางระบบจัดซ้ือจัดจาง

ภาครัฐดวยอิเล็กทรอนิกส หัวขอ คนหาประกาศจัดซ้ือจัดจางไดตั้งแตวันท่ีประกาศจนถึงวันเสนอราคา 

      ผูยื่นขอเสนอสามารถจัดเตรียมเอกสารขอเสนอไดตั้งแตวันท่ีประกาศจนถึงวันเสนอราคา 

           ผูสนใจสามารถดูรายละเอียดไดท่ีเว็บไซต www.mrta.co.th หรือ www.gprocurement.go.th 

หรือสอบถามทางโทรศัพทหมายเลข ๐ ๒๗๑๖ ๔๐๐๐ ตอ ๑๖๗๕ ในวันและเวลาราชการ  

ประกาศ ณ วันที่        มิถุนายน พ.ศ. ๒๕๖๗

(นายชิณวิทย แยมครวญ) 

ผูอํานวยการกองจัดหาพัสดุโครงการ 

รักษาการแทน ผูอํานวยการฝายจัดซื้อและบริการ 

ปฏิบัติการแทน ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย 

๒๘

ชิณวิทย์ แย้มครวญ



เอกสารประกวดราคาจางดวยวิธีประกวดราคาอิเล็กทรอนิกส (e-bidding) 

เลขท่ี ........................ 

ประกวดราคาจางบํารุงรักษาและซอมแซมแกไขระบบประมวลผลและวิเคราะหขอมูลจากวิดีโอ 

เพ่ือการบริหารงานรถไฟฟา (Video Analytics) ประจําปงบประมาณ ๒๕๖๘  

ดวยวิธีประกวดราคาอิเล็กทรอนิกส (e-bidding) 

ตามประกาศ การรถไฟฟาขนสงมวลชนแหงประเทศไทย 

ลงวันท่ี       มิถุนายน ๒๕๖๗ 

การรถไฟฟาขนสงมวลชนแหงประเทศไทย ซ่ึงตอไปนี้เรียกวา "รฟม." มีความประสงคจะ 
ประกวดราคาจางบํารุงรักษาและซอมแซมแกไขระบบประมวลผลและวิเคราะหขอมูลจากวิดีโอเพื่อ
การบริหารงานรถไฟฟา (Video Analytics) ประจําปงบประมาณ ๒๕๖๘ ดวยวิธีประกวดราคาอิเล็กทรอนิกส 
(e-bidding) โดยมีขอแนะนําและขอกําหนดดังตอไปนี้ 

๑. เอกสารแนบทายเอกสารประกวดราคาอิเล็กทรอนิกส 
๑.๑ รางรายละเอียดขอบเขตของงานท้ังโครงการ (Terms of Reference : TOR) 
๑.๒ แบบใบเสนอราคาท่ีกําหนดไวในระบบจัดซ้ือจัดจางภาครัฐดวยอิเล็กทรอนิกส 
๑.๓ แบบสัญญาจางทําของ 
๑.๔ แบบหนังสือคํ้าประกัน 

(๑) หลักประกันการเสนอราคา 
 (๒) หลักประกันสัญญา 
๑.๕ บทนิยาม 

(๑) ผูท่ีมีผลประโยชนรวมกัน 
(๒) การขัดขวางการแขงขันอยางเปนธรรม 

๑.๖ แบบบัญชีเอกสารท่ีกําหนดไวในระบบจัดซ้ือจัดจางภาครัฐดวยอิเล็กทรอนิกส 
(๑) บัญชีเอกสารสวนท่ี ๑ 
(๒) บัญชีเอกสารสวนท่ี ๒ 

๑.๗ แผนการใชพัสดุท่ีผลิตภายในประเทศ 
๑.๘ แผนการทํางาน 

๒. คุณสมบัติของผูย่ืนขอเสนอ 

๒.๑ มีความสามารถตามกฎหมาย 
๒.๒ ไมเปนบุคคลลมละลาย 
๒.๓ ไมอยูระหวางเลิกกิจการ 
๒.๔ ไมเปนบุคคลซ่ึงอยูระหวางถูกระงับการยื่นขอเสนอหรือทําสัญญากับหนวยงาน

ของรัฐไวชั่วคราว เนื่องจากเปนผูท่ีไมผานเกณฑการประเมินผลการปฏิบัติงานของผูประกอบการตามระเบียบ 
ท่ีรัฐมนตรีวาการกระทรวงการคลังกําหนดตามท่ีประกาศเผยแพรในระบบเครือขายสารสนเทศของ
กรมบัญชีกลาง 



๒.๕ ไมเปนบุคคลซ่ึงถูกระบุชื่อไวในบัญชีรายชื่อผูท้ิงงานและไดแจงเวียนชื่อใหเปน

ผูทิ้งงานของหนวยงานของรัฐในระบบเครือขายสารสนเทศของกรมบัญชีกลาง ซึ่งรวมถึงนิติบุคคลที่ผูท้ิงงาน

เปนหุนสวนผูจัดการ กรรมการผูจัดการ ผูบริหาร ผูมีอํานาจในการดําเนินงานในกิจการของนิติบุคคลนั้นดวย 

๒.๖ มีคุณสมบัติและไมมีลักษณะตองหามตามที่คณะกรรมการนโยบายการจัดซื้อ

จัดจาง และการบริหารพัสดุภาครัฐกําหนดในราชกิจจานุเบกษา 

๒.๗ เปนนิติบุคคลผูมีอาชีพรับจางงานท่ีประกวดราคาอิเล็กทรอนิกสดังกลาว 

๒.๘ ไมเปนผูมีผลประโยชนรวมกันกับผูยื่นขอเสนอรายอื่นที่เขายื่นขอเสนอ

ใหแก รฟม. ณ วันประกาศประกวดราคาอิเล็กทรอนิกส หรือไมเปนผูกระทําการอันเปนการขัดขวาง

การแขงขันอยางเปนธรรมในการประกวดราคาอิเล็กทรอนิกสครั้งนี้ 

๒.๙ ไมเปนผูไดรับเอกสิทธิ์หรือความคุมกัน ซึ่งอาจปฏิเสธไมยอมขึ้นศาลไทย

เวนแตรัฐบาลของผูยื่นขอเสนอไดมีคําสั่งใหสละเอกสิทธิ์และความคุมกันเชนวานั้น 

๒.๑๐ ผูยื่นขอเสนอท่ียื่นขอเสนอในรูปแบบของ "กิจการรวมคา" ตองมีคุณสมบัติ ดังนี้ 

กรณีท่ีขอตกลงฯ กําหนดใหผูเขารวมคารายใดรายหนึ่งเปนผูเขารวมคาหลัก 

ขอตกลงฯ จะตองมีการกําหนดสัดสวนหนาท่ี และความรับผิดชอบในปริมาณงาน สิ่งของ หรือมูลคาตาม

สัญญาของผูเขารวมคาหลักมากกวาผูเขารวมคารายอ่ืนทุกราย 

กรณีท่ีขอตกลงฯ กําหนดใหผูเขารวมคารายใดรายหนึ่งเปนผูเขารวมคาหลัก

กิจการรวมคานั้นตองใชผลงานของผูเขารวมคาหลักรายเดียวเปนผลงานของกิจการรวมคาท่ียื่นขอเสนอ 

 สําหรับขอตกลงระหวางผูเขารวมคาท่ีไมไดกําหนดใหผูเขารวมคารายใดเปน

ผูเขารวมคาหลัก ผูเขารวมคาทุกรายจะตองมีคุณสมบัติครบถวนตามเง่ือนไขท่ีกําหนดไวในเอกสารเชิญชวน 

หรือหนังสือเชิญชวน 

กรณีท่ีขอตกลงระหวางผูเขารวมคากําหนดใหมีการมอบหมายผูเขารวมคารายใด

รายหนึ่งเปนผูยื่นขอเสนอ ในนามกิจการรวมคา การยื่นขอเสนอดังกลาวไมตองมีหนังสือมอบอํานาจ 

สําหรับขอตกลงระหวางผูเขารวมคาที่ไมไดกําหนดใหผูเขารวมคารายใดเปน

ผูยื่นขอเสนอ ผูเขารวมคาทุกรายจะตองลงลายมือชื่อในหนังสือมอบอํานาจใหผูเขารวมคารายใดรายหนึ่งเปน

ผูยื่นขอเสนอในนามกิจการรวมคา 

 ๒.๑๑ ผูยื่นขอเสนอตองลงทะเบียนท่ีมีขอมูลถูกตองครบถวนในระบบจัดซ้ือจัดจาง

ภาครัฐดวยอิเล็กทรอนิกส (Electronic Government Procurement : e-GP) ของกรมบัญชีกลาง 

๒.๑๒ ผูยื่นขอเสนอตองมีมูลคาสุทธิของกิจการ ดังนี้ 

(๑) กรณีผูยื่นขอเสนอเปนนิติบุคคลท่ีจัดตั้งข้ึนตามกฎหมายไทยซ่ึงไดจดทะเบียน

เกินกวา ๑ ป ตองมีมูลคาสุทธิของกิจการ จากผลตางระหวางสินทรัพยสุทธิหักดวยหนี้สินสุทธิ ท่ีปรากฏในงบ

แสดงฐานะการเงินท่ีมีการตรวจรับรองแลว ซ่ึงจะตองแสดงคาเปนบวก ๑ ปสุดทายกอนวันยื่นขอเสนอ 



(๒) กรณีผูยื่นขอเสนอเปนนิติบุคคลที่จัดตั้งขึ้นตามกฎหมายไทย ซึ่งยังไมมี

การรายงานงบแสดงฐานะการเงินกับกรมพัฒนาธุรกิจการคา ใหพิจารณาการกําหนดมูลคาของทุนจดทะเบียน 

โดยผูยื่นขอเสนอจะตองมีทุนจดทะเบียนท่ีเรียกชําระมูลคาหุนแลว ณ วันท่ียื่นขอเสนอ ไมต่ํากวา ๒ ลานบาท 

(๓) สําหรับการจัดซ้ือจัดจางครั้งหนึ่งท่ีมีวงเงินเกิน ๕๐๐,๐๐๐ บาทข้ึนไป 

กรณีผูยื่นขอเสนอเปนบุคคลธรรมดา โดยพิจารณาจากหนังสือรับรองบัญชีเงินฝากไมเกิน ๙๐ วัน กอนวัน

ยื่นขอเสนอ โดยตองมีเงินฝากคงเหลือในบัญชีธนาคารเปนมูลคา ๑ ใน ๔ ของมูลคางบประมาณของ

โครงการหรือรายการที่ยื่นขอเสนอในแตละครั้ง และหากเปนผูชนะการจัดซื้อจัดจางหรือเปนผูไดรับ

การคัดเลือกจะตองแสดงหนังสือรับรองบัญชีเงินฝากท่ีมีมูลคาดังกลาวอีกครั้งหนึ่งในวันลงนามในสัญญา 

(๔) กรณีท่ีผูยื่นขอเสนอไมมีมูลคาสุทธิของกิจการหรือทุนจดทะเบียน หรือมี

แตไมเพียงพอท่ีจะเขายื่นขอเสนอ ผูยื่นขอเสนอสามารถขอวงเงินสินเชื่อ โดยตองมีวงเงินสินเชื่อ ๑ ใน ๔ ของ

มูลคางบประมาณของโครงการหรือรายการท่ียื่นขอเสนอในแตละครั้ง (สินเชื่อท่ีธนาคารภายในประเทศ หรือ

บริษัทเงินทุนหรือบริษัทเงินทุนหลักทรัพยท่ีไดรับอนุญาตใหประกอบกิจการเงินทุนเพ่ือการพาณิชย และ

ประกอบธุรกิจคํ้าประกันตามประกาศของธนาคารแหงประเทศไทย ตามรายชื่อบริษัทเงินทุนท่ีธนาคารแหง

ประเทศไทยแจงเวียนใหทราบ โดยพิจารณาจากยอดเงินรวมของวงเงินสินเชื่อท่ีสํานักงานใหญรับรองหรือท่ี

สํานักงานสาขารับรอง (กรณีไดรับมอบอํานาจจากสํานักงานใหญ) ซ่ึงออกใหแกผูยื่นขอเสนอ นับถึงวันยื่นขอเสนอ

ไมเกิน ๙๐ วัน) 

(๕) กรณีตาม (๑) - (๔) ยกเวนสําหรับกรณีดังตอไปนี้ 

(๕.๑) กรณีท่ีผูยื่นขอเสนอเปนหนวยงานของรัฐ 

 (๕.๒) นิติบุคคลท่ีจัดตั้งข้ึนตามกฎหมายไทยท่ีอยูระหวางการฟนฟูกิจการ

ตามพระราชบัญญัติลมละลาย (ฉบับท่ี ๑๐) พ.ศ. ๒๕๖๑ 

 ๒.๑๓ ผูยื่นขอเสนอตองมีประสบการณในงานท่ีเก่ียวของกับระบบประมวลผลและ

วิเคราะหขอมูลจากวิดีโอ (Video Analytics) ท่ี รฟม. มีการใชงานอยู ซ่ึงประกอบไปดวย ระบบตรวจจับใบหนา 

(Face detection) ระบบนับจํานวนผูใชบริการ (People Counting) ระบบตรวจจับปายทะเบียนรถยนต 

(License plate recognition) และระบบคนหาอัตลักษณของบุคคล (Appearance Search) อยางใดอยางหนึ่ง 

อยางนอยจํานวน 1 สัญญา โดยมีมูลคาตอสัญญาไมนอยกวา ๒,500,000 บาท (สองลานหาแสนบาทถวน) 

ภายในระยะเวลาไมเกิน 3 ป นับถึงวันท่ียื่นขอเสนอประกวดราคาอิเล็กทรอนิกส จากสวนราชการ หนวยงาน

ตามกฎหมายวาดวยระเบียบบริหารราชการแผนดิน หรือรัฐวิสาหกิจ โดยผูยื่นขอเสนอจะตองแนบสําเนา

หนังสือรับรองผลงานท่ีแลวเสร็จ ซ่ึงแสดงวาเปนผูมีประสบการณในท่ีเก่ียวของกับระบบประมวลผลและ

วิเคราะหขอมูลจากวิดีโอ (Video Analytics) ท่ี รฟม. มีการใชงานอยู รวมถึงตองแนบสําเนาขอบเขตของ

งานดังกลาวมาพรอมกันดวย 

๓. หลักฐานการย่ืนขอเสนอ 

 ผูยื่นขอเสนอจะตองเสนอเอกสารหลักฐานยื่นมาพรอมกับการเสนอราคาทางระบบ
จัดซ้ือจัดจางภาครัฐดวยอิเล็กทรอนิกส โดยแยกเปน ๒ สวน คือ 



๓.๑ สวนท่ี ๑ อยางนอยตองมีเอกสารดังตอไปนี้ 
(๑) ในกรณีผูยื่นขอเสนอเปนนิติบุคคล 

 (ก)   หางหุนสวนสามัญหรือหางหุนสวนจํากัด ใหยื่นสําเนาหนังสือรับรอง
การจดทะเบียนนิติบุคคล บัญชีรายชื่อหุนสวนผูจัดการ ผูมีอํานาจควบคุม (ถามี) 

 (ข)   บริษัทจํากัดหรือบริษัทมหาชนจํากัด ยื่นสําเนาหนังสือรับรอง

การจดทะเบียนนิติบุคคล หนังสือบริคณหสนธิ บัญชีรายชื่อกรรมการผูจัดการ ผูมีอํานาจควบคุม (ถามี) 
และบัญชีผูถือหุนรายใหญ (ถามี) 

(๒) ในกรณีผูยื่นขอเสนอเปนบุคคลธรรมดาหรือคณะบุคคลท่ีมิใชนิติบุคคล 

ใหยื่นสําเนาบัตรประจําตัวประชาชนของผูนั้น สําเนาขอตกลงท่ีแสดงถึงการเขาเปนหุนสวน (ถามี) สําเนาบัตร

ประจําตัวประชาชนของผูเปนหุนสวน หรือสําเนาหนังสือเดินทางของผูเปนหุนสวนท่ีมิไดถือสัญชาติไทย 

(๓) ในกรณีผูยื่นขอเสนอเปนผูยื่นขอเสนอรวมกันในฐานะเปนผูรวมคา ใหยื่น

สําเนาสัญญาของการเขารวมคา และเอกสารตามท่ีระบุไวใน (๑) หรือ (๒) ของผูรวมคา แลวแตกรณี 

(๔) ผูยื่นขอเสนอตองแสดงหลักฐานเก่ียวกับมูลคาสุทธิของกิจการ ดังนี้ 

 (๔.๑) ในกรณีผูยื่นขอเสนอเปนนิติบุคคล ใหยื่นงบแสดงฐานะการเงิน

ท่ีมีการรับรองแลว ๑ ปสุดทายกอนวันยื่นขอเสนอ โดยใหยื่นขณะเขาเสนอราคา 

 (๔.๒) ในกรณีผูยื่นขอเสนอเปนบุคคลธรรมดา ใหยื่นหนังสือรับรอง

บัญชีเงินฝาก ไมเกิน ๙๐ วัน กอนวันยื่นขอเสนอ โดยใหยื่นขณะเขาเสนอราคา และจะตองแสดงหนังสือรับรอง
บัญชีเงินฝากท่ีมีมูลคาดังกลาวอีกครั้งหนึ่งในวันลงนามในสัญญา 

 (๔.๓) กรณีท่ีผูยื่นขอเสนอไมมีมูลคาสุทธิของกิจการและทุนจดทะเบียน 

หรือมีแตไมเพียงพอท่ีจะเขายื่นขอเสนอ ใหยื่นสําเนาหนังสือรับรองวงเงินสินเชื่อ (สินเชื่อท่ีธนาคารภายในประเทศ
หรือบริษัทเงินทุนหรือบริษัทเงินทุนหลักทรัพยท่ีไดรับอนุญาตใหประกอบกิจการเงินทุนเพ่ือการพาณิชยและ
ประกอบธุรกิจคํ้าประกัน ตามประกาศของธนาคารแหงประเทศไทย ตามรายชื่อบริษัทเงินทุนท่ีธนาคารแหง

ประเทศไทยแจงเวียนใหทราบ โดยพิจารณาจากยอดเงินรวมของวงเงินสินเชื่อที่สํานักงานใหญรับรองหรือ
ท่ีสํานักงานสาขารับรอง (กรณีไดรับมอบอํานาจจากสํานักงานใหญ) ซ่ึงออกใหแกผูยื่นขอเสนอ นับถึงวันยื่นขอเสนอ
ไมเกิน ๙๐ วัน) 

(๕) สําเนาใบสําคัญแสดงการจดทะเบียนหางหุนสวนบริษัท 
(๖) สําเนาหนังสือรับรองบริษัท 
(๗) สําเนาใบทะเบียนภาษีมูลคเพ่ิม (ภ.พ. ๒๐) (ถามี) 

(๘) บัญชีเอกสารสวนท่ี ๑ ท้ังหมดท่ีไดยื่นพรอมกับการเสนอราคาทางระบบ
จัดซ้ือจัดจางภาครัฐดวยอิเล็กทรอนิกส ตามแบบในขอ ๑.๖ (๑) โดยไมตองแนบในรูปแบบ PDF File 
(Portable Document Format) 

 ทั้งนี้ เมื่อผูยื่นขอเสนอดําเนินการแนบไฟลเอกสารตามบัญชีเอกสาร
สวนท่ี ๑ ครบถวน ถูกตองแลว ระบบจัดซ้ือจัดจางภาครัฐดวยอิเล็กทรอนิกสจะสรางบัญชีเอกสารสวนท่ี ๑ 
ตามแบบในขอ ๑.๖ (๑) ใหโดยผูยื่นขอเสนอไมตองแนบบัญชีเอกสารสวนท่ี ๑ ดังกลาวในรูปแบบ PDF File 

(Portable Document Format) 



 ๓.๒ สวนท่ี ๒ อยางนอยตองมีเอกสารดังตอไปนี้ 
  (๑)  ในกรณีท่ีผูยื่นขอเสนอมอบอํานาจใหบุคคลอ่ืนกระทําการแทนใหแนบ

หนังสือมอบอํานาจซ่ึงติดอากรแสตมปตามกฎหมาย โดยมีหลักฐานแสดงตัวตนของผูมอบอํานาจและผูรับมอบอํานาจ 
ท้ังนี้ หากผูรับมอบอํานาจเปนบุคคลธรรมดาตองเปนผูท่ีบรรลุนิติภาวะตามกฎหมายแลวเทานั้น 

  (๒) หลักประกันการเสนอราคา ตามขอ ๕ 

  (๓) สําเนาหนังสือรับรองผลงานประเภทเดียวกันกับงานจางประกวดราคา 
  (๔)  สําเนาใบข้ึนทะเบียนผูประกอบการวิสาหกิจขนาดกลางและขนาดยอม 

(SMEs) (ถามี) 

  (๕) บัญชีเอกสารสวนท่ี ๒ ท้ังหมดท่ีไดยื่นพรอมกับการเสนอราคาทางระบบ
จัดซ้ือจัดจางภาครัฐดวยอิเล็กทรอนิกส ตามแบบในขอ ๑.๖ (๒) โดยไมตองแนบในรูปแบบ PDF File 
(Portable Document Format) 

   ทั้งนี้ เมื่อผูยื่นขอเสนอดําเนินการแนบไฟลเอกสารตามบัญชีเอกสาร
สวนท่ี ๒ ครบถวน ถูกตองแลว ระบบจัดซ้ือจัดจางภาครัฐดวยอิเล็กทรอนิกสจะสรางบัญชีเอกสารสวนท่ี ๒ 
ตามแบบ ในขอ ๑.๖ (๒) ใหโดยผูยื่นขอเสนอไมตองแนบบัญชีเอกสารสวนท่ี ๒ ดังกลาวในรูปแบบ PDF File 

(Portable Document Format) 
๔. การเสนอราคา 
 ๔.๑ ผูยื่นขอเสนอตองยื่นขอเสนอและเสนอราคาทางระบบจัดซื้อจัดจางภาครัฐ 

ดวยอิเล็กทรอนิกสตามที่กําหนดไวในเอกสารประกวดราคาอิเล็กทรอนิกสนี้ โดยไมมีเงื่อนไขใด ๆ ทั้งสิ้น 
และจะตองกรอกขอความใหถูกตองครบถวน พรอมทั้งหลักฐานแสดงตัวตนและทําการยืนยันตัวตนของ 
ผูยื่นขอเสนอโดยไมตองแนบใบเสนอราคาในรูปแบบ PDF File (Portable Document Format) 

 ๔.๒ ในการเสนอราคาใหเสนอราคาเปนเงินบาทและเสนอราคาไดเพียงครั้งเดียว
และราคาเดียวโดยเสนอราคารวม และหรือราคาตอหนวย และหรือตอรายการ ตามเงื่อนไขที่ระบุไว
ทายใบเสนอราคาใหถูกตอง ทั้งนี้ ราคารวมที่เสนอจะตองตรงกันทั้งตัวเลขและตัวหนังสือ ถาตัวเลขและ
ตัวหนังสือไมตรงกัน ใหถือตัวหนังสือเปนสําคัญ โดยคิดราคารวมท้ังสิ้นซ่ึงรวมคาภาษีมูลคาเพ่ิม ภาษีอากรอ่ืน 
และคาใชจายอ่ืน ๆ ท้ังปวงไวแลว 

  ราคาท่ีเสนอจะตองเสนอกําหนดยืนราคาไมนอยกวา ๑๒๐ วัน ตั้งแตวันเสนอราคา
โดยภายในกําหนดยืนราคา ผูยื่นขอเสนอตองรับผิดชอบราคาท่ีตนไดเสนอไวและจะถอนการเสนอราคามิได 

 ๔.๓ ผูยื่นขอเสนอจะตองกําหนดเวลาดําเนินการประชุมเพื่อเริ่มดําเนินโครงการ 
(Kickoff) ภายใน ๓๐ วัน นับถัดจากวันท่ีลงนามในสัญญา และเริ่มดําเนินงานตั้งแตวันท่ี ๑ ธันวาคม ๒๕๖๗ 
ถึงวันท่ี ๓๐ พฤศจิกายน ๒๕๖๘  

 ๔.๔ กอนเสนอราคา ผูยื่นขอเสนอควรตรวจดูรางสัญญา รางรายละเอียดขอบเขต
ของงานท้ังโครงการ (Terms of Reference : TOR) ใหถ่ีถวนและเขาใจเอกสารประกวดราคาจางอิเล็กทรอนิกส
ท้ังหมดเสียกอนท่ีจะตกลงยื่นขอเสนอตามเง่ือนไข ในเอกสารประกวดราคาจางอิเล็กทรอนิกส 

 ๔.๕ ผูยื่นขอเสนอจะตองยื่นขอเสนอและเสนอราคาทางระบบจัดซ้ือจัดจางภาครัฐ
ดวยอิเล็กทรอนิกส ในวันท่ี ........................  ระหวางเวลา ........................ น.  ถึง ........................ น. และเวลา
ในการเสนอราคาใหถือตามเวลาของระบบจัดซ้ือจัดจางภาครัฐดวยอิเล็กทรอนิกสเปนเกณฑ 



  เม่ือพนกําหนดเวลายื่นขอเสนอและเสนอราคาแลว จะไมรับเอกสารการยื่นขอเสนอ 
และการเสนอราคาใด ๆ โดยเด็ดขาด 

 ๔.๖ ผูยื่นขอเสนอตองจัดทําเอกสารสําหรับใชในการเสนอราคาในรูปแบบไฟลเอกสาร
ประเภท PDF File (Portable Document Format) โดยผู ยื ่นขอเสนอตองเปนผูร ับผิดชอบตรวจสอบ
ความครบถวน ถูกตอง และชัดเจนของเอกสาร PDF File กอนท่ีจะยืนยันการเสนอราคา แลวจึงสงขอมูล 

(Upload) เพ่ือเปนการเสนอราคาขอเสนอใหแก รฟม. ผานทางระบบจัดซ้ือจัดจางภาครัฐดวยอิเล็กทรอนิกส 
 ๔.๗ คณะกรรมการพิจารณาผลการประกวดราคาอิเล็กทรอนิกสจะดําเนินการ

ตรวจสอบคุณสมบัติของผูยื่นขอเสนอแตละรายวา เปนผูยื่นขอเสนอท่ีมีผลประโยชนรวมกันกับผูยื่นขอเสนอ

รายอ่ืนตามขอ ๑.๕ (๑) หรือไม หากปรากฏวาผูยื่นขอเสนอรายใดเปนผูยื่นขอเสนอท่ีมีผลประโยชนรวมกันกับ
ผูยื่นขอเสนอรายอื่น คณะกรรมการฯ จะตัดรายชื่อผูยื่นขอเสนอที่มีผลประโยชนรวมกันนั้นออกจากการเปน
ผูยื่นขอเสนอ 

 หากปรากฏตอคณะกรรมการพิจารณาผลการประกวดราคาอิเล็กทรอนิกสวา กอนหรือ 
ในขณะท่ีมีการพิจารณาขอเสนอ มีผูยื่นขอเสนอรายใดกระทําการอันเปนการขัดขวางการแขงขันอยางเปนธรรม
ตามขอ ๑.๕ (๒) และคณะกรรมการฯ เชื่อวามีการกระทําอันเปนการขัดขวางการแขงขันอยางเปนธรรม 

คณะกรรมการฯ จะตัดรายชื่อผูยื่นขอเสนอรายนั้นออกจากการเปนผูยื่นขอเสนอ และ รฟม. จะพิจารณา
ลงโทษผูยื่นขอเสนอดังกลาวเปนผูท้ิงงาน เวนแต รฟม. จะพิจารณาเห็นวาผูยื่นขอเสนอรายนั้นมิใชเปนผูริเริ่ม
ใหมีการกระทําดังกลาวและไดใหความรวมมือเปนประโยชนตอการพิจารณาของ รฟม. 

 ๔.๘ ผูยื่นขอเสนอจะตองปฏิบัติ ดังนี้ 
  (๑) ปฏิบัติตามเง่ือนไขท่ีระบุไวในเอกสารประกวดราคาอิเล็กทรอนิกส 
  (๒) ราคาท่ีเสนอจะตองเปนราคาท่ีรวมภาษีมูลคาเพ่ิม และภาษีอ่ืน ๆ (ถามี) 

รวมคาใชจายท้ังปวงไวดวยแลว 
  (๓) ผูยื่นขอเสนอจะตองลงทะเบียนเพ่ือเขาสูกระบวนการเสนอราคา ตามวัน 

เวลา ท่ีกําหนด 

  (๔) ผูยื่นขอเสนอจะถอนการเสนอราคาท่ีเสนอแลวไมได 
  (๕) ผูยื่นขอเสนอตองศึกษาและทําความเขาใจในระบบและวิธีการเสนอราคา

ดวยวิธีประกวดราคาอิเล็กทรอนิกส ของกรมบัญชีกลางท่ีแสดงไวในเว็บไซต www.gprocurement.go.th 

 ๔.๙ คูสัญญาตองจัดทําแผนการทํางานมาใหภายใน ๖๐ วัน นับถัดจากวันลงนาม
ในสัญญา โดยจัดทําแผนการทํางานตามเอกสารแนบทายเอกสารประกวดราคาอิเล็กทรอนิกส เวนแตเปน
กรณีสัญญาท่ีมีวงเงินไมเกิน ๕๐๐,๐๐๐ บาทท้ังนี้ แผนการทํางานใหถือเปนเอกสารสวนหนึ่งของสัญญา 

 ๔.๑๐ ผูยื่นขอเสนอที่เปนผูชนะการเสนอราคาตองจัดทําแผนการใชพัสดุที่ผลิต
ในประเทศ และแผนการใชเหล็กท่ีผลิตในประเทศ โดยยื่นใหหนวยงานของรัฐภายใน ๖๐ วัน นับถัดจากวัน
ลงนามในสัญญา 

๕. หลักประกันการเสนอราคา 

 ผูยื่นขอเสนอตองวางหลักประกันการเสนอราคาพรอมกับการเสนอราคาทางระบบ
การจัดซื ้อจัดจางภาครัฐดวยอิเล็กทรอนิกส โดยใชหลักประกันอยางหนึ ่งอยางใดดังตอไปนี ้ จํานวน 
๓๕๐,๐๐๐.๐๐ บาท (สามแสนหาหม่ืนบาทถวน) 

http://www.gprocurement.go.th/


 ๕.๑ เช็คหรือดราฟทที่ธนาคารเซ็นสั่งจาย ซึ่งเปนเช็คหรือดราฟทลงวันที่ที่ใชเช็ค
หรือดราฟทนั้นชําระตอเจาหนาท่ีในวันท่ียื่นขอเสนอ หรือกอนวันนั้นไมเกิน ๓ วันทําการ 

 ๕.๒ หนังสือคํ้าประกันอิเล็กทรอนิกสของธนาคารภายในประเทศตามแบบท่ี
คณะกรรมการนโยบายกําหนด 

 ๕.๓ พันธบัตรรัฐบาลไทย 

 ๕.๔ หนังสือคํ้าประกันของบริษัทเงินทุนหรือบริษัทเงินทุนหลักทรัพยท่ีไดรับอนุญาต
ใหประกอบกิจการเงินทุนเพ่ือการพาณิชยและประกอบธุรกิจคํ้าประกันตามประกาศของธนาคารแหงประเทศไทย 
ตามรายชื่อบริษัทเงินทุนที่ธนาคารแหงประเทศไทยแจงเวียนใหทราบ โดยอนุโลมใหใชตามตัวอยาง

หนังสือคํ้าประกันของธนาคารท่ีคณะกรรมการนโยบายกําหนด 
 กรณีที่ผูยื่นขอเสนอนําเช็คหรือดราฟทที่ธนาคารสั่งจายหรือพันธบัตรรัฐบาลไทยหรือ

หนังสือคํ้าประกันของบริษัทเงินทุนหรือบริษัทเงินทุนหลักทรัพย มาวางเปนหลักประกันการเสนอราคา

จะตองสงตนฉบับเอกสารดังกลาวมาใหรฟม.ตรวจสอบความถูกตองในวันที่.......................ระหวางเวลา
.....................น. ถึง ........................ น. 

 กรณีที่ผู ยื ่นขอเสนอที่ยื ่นขอเสนอในรูปแบบของ "กิจการรวมคา" ประสงคจะใช

หนังสือคํ้าประกันอิเล็กทรอนิกสของธนาคารในประเทศเปนหลักประกันการเสนอราคาใหระบุชื่อผูเขารวมคา
รายท่ีสัญญารวมคากําหนดใหเปนผูเขายื่นขอเสนอกับหนวยงานของรัฐเปนผูยื่นขอเสนอ 

 หลักประกันการเสนอราคาตามขอนี้ รฟม. จะคืนใหผู ยื่นขอเสนอหรือผูคํ้าประกัน
ภายใน ๑๕ วัน นับถัดจากวันที่ รฟม. ไดพิจารณาเห็นชอบรายงานผลคัดเลือกผูชนะการประกวดราคา
เรียบรอยแลว เวนแตผูยื่นขอเสนอรายท่ีคัดเลือกไวซ่ึงเสนอราคาต่ําสุดหรือไดคะแนนรวมสูงสุดไมเกิน ๓ ราย 
ใหคืนไดตอเม่ือไดทําสัญญาหรือขอตกลง หรือผูยื่นขอเสนอไดพนจากขอผูกพันแลว 

 การคืนหลักประกันการเสนอราคา ไมวาในกรณีใด ๆ จะคืนใหโดยไมมีดอกเบี้ย 

๖. หลักเกณฑและสิทธิ์ในการพิจารณา 
 ๖.๑ ในการพิจารณาผลการยื่นขอเสนอประกวดราคาอิเล็กทรอนิกสครั้งนี้ รฟม.

จะพิจารณาตัดสินโดยใชหลักเกณฑ ราคา 
 ๖.๒ การพิจารณาผูชนะการยื่นขอเสนอ 
  กรณีใชหลักเกณฑราคาในการพิจารณาผูชนะการยื่นขอเสนอ รฟม. จะพิจารณา

จาก ราคารวม  
 ๖.๓ หากผูยื่นขอเสนอรายใดมีคุณสมบัติไมถูกตองตามขอ ๒ หรือยื่นหลักฐาน

การยื่นขอเสนอไมถูกตอง หรือไมครบถวนตามขอ ๓ หรือยื่นขอเสนอไมถูกตองตามขอ ๔ คณะกรรมการ
พิจารณาผลการประกวดราคาอิเล็กทรอนิกสจะไมรับพิจารณาขอเสนอของผูยื่นขอเสนอรายนั้น เวนแต 
ผูยื่นขอเสนอรายใดเสนอเอกสารทางเทคนิคหรือรายละเอียดคุณลักษณะเฉพาะของพัสดุท่ีจะจางไมครบถวน 
หรือเสนอรายละเอียดแตกตางไปจากเงื่อนไขที่ รฟม. กําหนดไวในประกาศและเอกสารประกวดราคา
อิเล็กทรอนิกส ในสวนท่ีมิใชสาระสําคัญและความแตกตางนั้นไมมีผลทําใหเกิดการไดเปรียบเสียเปรียบตอ 
ผูยื่นขอเสนอรายอื่น หรือเปนการผิดพลาดเล็กนอย คณะกรรมการฯ อาจพิจารณาผอนปรนการตัดสิทธิ 
ผูยื่นขอเสนอรายนั้น 

 ๖.๔ รฟม. สงวนสิทธิไมพิจารณาขอเสนอของผูยื่นขอเสนอโดยไมมีการผอนผัน 
ในกรณีดังตอไปนี้ 



  (๑) ไมกรอกชื่อผูยื่นขอเสนอในการเสนอราคาทางระบบจัดซ้ือจัดจางดวย
อิเล็กทรอนิกส 

  (๒) เสนอรายละเ อียดแตกต างไปจากเ ง่ื อนไข ท่ี กํ าหนดในเอกสาร
อิเล็กทรอนิกสท่ีเปนสาระสําคัญ หรือมีผลทําใหเกิดความไดเปรียบเสียเปรียบแกผูยื่นขอเสนอรายอ่ืน  

 ๖.๕  ในการตัดสินการประกวดราคาอิเล็กทรอนิกสหรือในการทําสัญญา 
คณะกรรมการพิจารณาผลการประกวดราคาอิเล็กทรอนิกสหรือ รฟม. มีสิทธิใหผูยื่นขอเสนอชี้แจงขอเท็จจริง
เพ่ิมเติมได รฟม. มีสิทธิท่ีจะไมรับขอเสนอ ไมรับราคา หรือไมทําสัญญา หากขอเท็จจริงดังกลาวไมเหมาะสม
หรือไมถูกตอง 

 ๖.๖ รฟม. ทรงไวซึ่งสิทธิที่จะไมรับราคาต่ําสุด หรือราคาหนึ่งราคาใด หรือราคา 
ที่เสนอทั้งหมดก็ได และอาจพิจารณาเลือกจางในจํานวน หรือขนาด หรือเฉพาะรายการหนึ่งรายการใด 
หรืออาจจะยกเลิกการประกวดราคาอิเล็กทรอนิกสโดยไมพิจารณาจัดจางเลยก็ได สุดแตจะพิจารณา ท้ังนี้ 

เพ่ือประโยชนของทางราชการเปนสําคัญ และใหถือวาการตัดสินของ รฟม. เปนเด็ดขาด ผูยื่นขอเสนอจะ
เรียกรองคาใชจาย หรือคาเสียหายใด ๆ มิได รวมทั้ง รฟม. จะพิจารณายกเลิกการประกวดราคา
อิเล็กทรอนิกสและลงโทษผูยื่นขอเสนอเปนผูทิ้งงาน ไมวาจะเปนผูยื่นขอเสนอที่ไดรับการคัดเลือกหรือไม

ก็ตาม หากมีเหตุที่เชื่อถือไดวาการยื่นขอเสนอกระทําการโดยไมสุจริต เชน การเสนอเอกสารอันเปนเท็จ 
หรือใชชื่อบุคคลธรรมดา หรือนิติบุคคลอ่ืนมายื่นขอเสนอแทน เปนตน 

  ในกรณีที่ผูยื่นขอเสนอรายที่เสนอราคาต่ําสุด เสนอราคาต่ําจนคาดหมายไดวา

ไมอาจดําเนินงานตามเอกสารประกวดราคาอิเล็กทรอนิกสได คณะกรรมการพิจารณาผลการประกวดราคา
อิเล็กทรอนิกสหรือ รฟม. จะใหผู ยื ่นขอเสนอนั้นชี้แจงและแสดงหลักฐานที่ทําใหเชื ่อไดวา ผู ยื ่นขอเสนอ
สามารถดําเนินงานตามเอกสารประกวดราคาอิเล็กทรอนิกสใหเสร็จสมบูรณ หากคําชี้แจงไมเปนที่รับฟงได 

รฟม. มีสิทธิที่จะไมรับขอเสนอหรือไมรับราคาของผูยื่นขอเสนอรายนั้น ทั้งนี้ ผูยื่นขอเสนอดังกลาวไมมีสิทธิ
เรียกรองคาใชจายหรือคาเสียหายใด ๆ จาก รฟม. 

 ๖.๗ กอนลงนามในสัญญา รฟม. อาจประกาศยกเลิกการประกวดราคาอิเล็กทรอนิกส 

หากปรากฏวามีการกระทําที่เขาลักษณะผูยื่นขอเสนอที่ชนะการประกวดราคาหรือที่ไดรับการคัดเลือก 
มีผลประโยชนรวมกัน หรือมีสวนไดเสียกับผูยื่นขอเสนอรายอ่ืน หรือขัดขวางการแขงขันอยางเปนธรรม หรือ
สมยอมกันกับผูยื่นขอเสนอรายอ่ืน หรือเจาหนาท่ีในการเสนอราคา หรือสอวากระทําการทุจริตอ่ืนใดในการ

เสนอราคา 

 ๖.๘ หากผูยื่นขอเสนอซึ่งเปนผูประกอบการ SMEs เสนอราคาสูงกวาราคาต่ําสุด
ของผูยื ่นขอเสนอรายอื่นที่ไมเกินรอยละ ๑๐ ใหหนวยงานของรัฐจัดซื้อจัดจางกับผูประกอบการ SMEs 
ดังกลาว โดยจัดเรียงลําดับผูยื่นขอเสนอซึ่งเปนผูประกอบการ SMEs ซึ่งเสนอราคาสูงกวาราคาต่ําสุดของ

ผูยื่นขอเสนอรายอ่ืนไมเกินรอยละ ๑๐ ท่ีจะเรียกมาทําสัญญาไมเกิน ๓ ราย 

  ผูยื่นขอเสนอท่ีเปนกิจการรวมคาท่ีจะไดสิทธิตามวรรคหนึ่ง ผูเขารวมคาทุกราย
จะตองเปนผูประกอบการ SMEs 

  ท้ังนี้ ผูประกอบการ SMEs ท่ีจะไดแตมตอดานราคาตามวรรคหนึ่ง จะตองมีวงเงิน

สัญญาสะสมตามปปฏิทินรวมกับราคาท่ีเสนอในครั้งนี้แลว มีมูลคารวมกันไมเกินมูลคาของรายไดตามขนาดท่ีข้ึน
ทะเบียนไวกับ สสว. 



 ๖.๙ หากผูยื่นขอเสนอซ่ึงมิใชผูประกอบการ SMEs แตเปนบุคคลธรรมดาท่ีถือ
สัญชาติไทยหรือนิติบุคคลท่ีจัดตั้งข้ึนตามกฎหมายไทยเสนอราคาสูงกวาราคาต่ําสุดของผูยื่นขอเสนอซ่ึงเปน
บุคคลธรรมดาที่มิไดถือสัญชาติไทยหรือนิติบุคคลที่จัดตั้งขึ้นตามกฎหมายของตางประเทศไมเกินรอยละ ๓ 
ใหจัดซ้ือจัดจางกับบุคคลธรรมดาท่ีถือสัญชาติไทยหรือนิติบุคคลท่ีจัดตั้งข้ึนตามกฎหมายไทยดังกลาว 

  ผูยื่นขอเสนอท่ีเปนกิจการรวมคาท่ีจะไดสิทธิตามวรรคหนึ่ง ผูเขารวมคาทุกราย
จะตองเปนบุคคลธรรมดาท่ีถือสัญชาติไทยหรือนิติบุคคลท่ีจัดตั้งข้ึนตามกฎหมายไทย 

  ท้ังนี้ ผูประกอบการ SMEs ท่ีจะไดแตมตอดานราคาตามวรรคหนึ่ง จะตองมี
วงเงินสัญญาสะสมตามปปฏิทินรวมกับราคาที่เสนอในครั้งนี้แลวมีมูลคารวมกันไมเกินมูลคาของรายได
ตามขนาดท่ีข้ึนทะเบียนไวกับ สสว. 

๗. การทําสัญญาจาง 
 ผูชนะการประกวดราคาอิเล็กทรอนิกสจะตองทําสัญญาจางตามแบบสัญญา ดังระบุ

ในขอ ๑.๓ หรือทําขอตกลงเปนหนังสือกับ รฟม. ภายใน ๗ วัน นับถัดจากวันที่ไดรับแจง และจะตองวาง
หลักประกันสัญญาเปนจํานวนเงินเทากับรอยละ ๕ ของราคาคาจางที่ประกวดราคาอิเล็กทรอนิกสได 
ให รฟม. ยึดถือไวในขณะทําสัญญา โดยใชหลักประกันอยางหนึ่งอยางใดดังตอไปนี้ 

 ๗.๑ เงินสด 
 ๗.๒ เช็คหรือดราฟทท่ีธนาคารสั่งจายใหแก รฟม. ซ่ึงเปนเช็คหรือดราฟทลงวันท่ีท่ีใชเช็ค

หรือดราฟทนั้นชําระตอเจาหนาท่ีในวันทําสัญญา หรือกอนวันนั้น ไมเกิน ๓ วัน ทําการ 
 ๗.๓ หนังสือคํ้าประกันของธนาคารภายในประเทศ ตามตัวอยางท่ีคณะกรรมการ 

นโยบายกําหนด ดังระบุในขอ ๑.๔ (๒) หรือจะเปนหนังสือคํ้าประกันอิเล็กทรอนิกสตามวิธีการท่ีกรมบัญชีกลาง
กําหนด 

 ๗.๔ หนังสือคํ้าประกันของบริษัทเงินทุน หรือบริษัทเงินทุนหลักทรัพยท่ีไดรับอนุญาต
ใหประกอบกิจการเงินทุนเพื่อการพาณิชยและประกอบธุรกิจคํ้าประกัน ตามประกาศของธนาคารแหง
ประเทศไทย ตามรายชื่อบริษัทเงินทุนท่ีธนาคารแหงประเทศไทยแจงเวียนใหทราบ โดยอนุโลมใหใชตามตัวอยาง
หนังสือคํ้าประกันของธนาคารท่ีคณะกรรมการนโยบายกําหนด ดังระบุในขอ ๑.๔ (๒) 

 ๗.๕ พันธบัตรรัฐบาลไทย 
 หลักประกันนี้จะคืนให โดยไมมีดอกเบี้ยภายใน ๑๕ วันนับถัดจากวันท่ีผูชนะการประกวดราคา

อิเล็กทรอนิกส (ผูรับจาง) พนจากขอผูกพันตามสัญญาจางแลว 
 หลักประกันนี้จะคืนให โดยไมมีดอกเบี้ย ตามอัตราสวนของงานจางซ่ึง รฟม. ไดรับมอบ

ไวแลว 

๘. คาจางและการจายเงิน 
 รายละเอียดตามขอบเขตของงานจางบํารุงรักษาและซอมแซมแกไขระบบประมวลผล

และวิเคราะหขอมูลจากวิดีโอเพ่ือการบริหารงานรถไฟฟา (Video Analytics) ประจําปงบประมาณ ๒๕๖๘
  

๙. อัตราคาปรับ 

 รายละเอียดตามขอบเขตของงานจางบํารุงรักษาและซอมแซมแกไขระบบประมวลผล

และวิเคราะหขอมูลจากวิดีโอเพ่ือการบริหารงานรถไฟฟา (Video Analytics) ประจําปงบประมาณ ๒๕๖๘ 

 



๑๐. การรับประกันความชํารุดบกพรอง 

 รายละเอียดตามขอบเขตของงานจางบํารุงรักษาและซอมแซมแกไขระบบประมวลผล

และวิเคราะหขอมูลจากวิดีโอเพ่ือการบริหารงานรถไฟฟา (Video Analytics) ประจําปงบประมาณ ๒๕๖๘ 

๑๑. ขอสงวนสิทธิ์ในการย่ืนขอเสนอและอ่ืน ๆ 

 ๑๑.๑ เงินคาจางสําหรับงานจางครั้งนี้ ไดมาจากเงินงบประมาณประจําป พ.ศ. ๒๕๖๘ 

  การลงนามในสัญญาจะกระทําไดตอเม่ือ รฟม. ไดรับอนุมัติเงินคาจางจากเงิน

งบประมาณประจําป พ.ศ. ๒๕๖๘ แลวเทานั้น 

 ๑๑.๒ เม่ือ รฟม. ไดคัดเลือกผูยื่นขอเสนอรายใด ใหเปนผูรับจาง และไดตกลงจางตาม
การประกวดราคาอิเล็กทรอนิกสแลว ถาผูรับจางจะตองสั่งหรือนําสิ่งของมาเพ่ืองานจางดังกลาวเขามาจาก
ตางประเทศ และของนั้นตองนําเขามาโดยทางเรือในเสนทางท่ีมีเรือไทยเดินอยู และสามารถใหบริการรับขน

ไดตามท่ีรัฐมนตรีวาการกระทรวงคมนาคมประกาศกําหนด ผูยื่นขอเสนอซ่ึงเปนผูรับจางจะตองปฏิบัติตาม
กฎหมายวาดวยการสงเสริมการพาณิชยนาวี ดังนี้ 

  (๑) แจงการสั่งหรือนําสิ่งของดังกลาวเขามาจากตางประเทศ ตอกรมเจาทา 

ภายใน ๗ วัน นับต้ังแตวันท่ีผูรับจางสั่งหรือซ้ือของจากตางประเทศ เวนแตเปนของท่ีรัฐมนตรวีาการกระทรวง
คมนาคมประกาศยกเวนใหบรรทุกโดยเรืออ่ืนได 

  (๒) จัดการใหสิ่ งของดังกล าวบรรทุกโดยเรือไทย หรือเรือ ท่ี มีสิทธิ

เชนเดียวกับเรือไทย จากตางประเทศมายังประเทศไทย เวนแตจะไดรับอนุญาตจากกรมเจาทา ใหบรรทุก
สิ่งของนั้น โดยเรืออ่ืนท่ีมิใชเรือไทย ซ่ึงจะตองไดรับอนุญาตเชนนั้นกอนบรรทุกของลงเรืออ่ืน หรือเปนของท่ี
รัฐมนตรีวาการกระทรวงคมนาคมประกาศยกเวนใหบรรทุกโดยเรืออ่ืน 

  (๓) ในกรณีท่ีไมปฏิบัติตาม (๑) หรือ (๒) ผูรับจางจะตองรับผิดตามกฎหมาย
วาดวยการสงเสริมการพาณิชยนาวี  

 ๑๑.๓ ผูยื่นขอเสนอซึ่ง รฟม. ไดคัดเลือกแลว ไมไปทําสัญญา หรือขอตกลงจางเปน

หนังสือภายในเวลาท่ีกําหนดดังระบุไวในขอ ๗ รฟม. จะริบหลักประกันการยื่นขอเสนอ หรือเรียกรองจาก
ผูออกหนังสือคํ้าประกันการยื่นขอเสนอทันที และอาจพิจารณาเรียกรองใหชดใชความเสียหายอื่น (ถามี) 
รวมทั้งจะพิจารณาใหเปนผูทิ้งงานตามระเบียบกระทรวงการคลังวาดวยการจัดซื้อจัดจางและการบริหาร

พัสดุภาครัฐ 
 ๑๑.๔ รฟม. สงวนสิทธิ์ที่จะแกไขเพิ่มเติมเงื่อนไข หรือขอกําหนดในแบบสัญญา

หรือขอตกลงจางเปนหนังสือใหเปนไปตามความเห็นของสํานักงานอัยการสูงสุด (ถามี) 

 ๑๑.๕ ในกรณีท่ีเอกสารแนบทายเอกสารประกวดราคาอิเล็กทรอนิกสนี้ มีความขัด
หรือแยงกัน ผูยื่นขอเสนอจะตองปฏิบัติตามคําวินิจฉัยของ รฟม. คําวินิจฉัยดังกลาวใหถือเปนท่ีสุด และ
ผูยื่นขอเสนอ ไมมีสิทธิเรียกรองคาใชจายใด ๆ เพ่ิมเติม 

 ๑๑.๖ รฟม. อาจประกาศยกเลิกการจัดจางในกรณีตอไปนี้ได โดยท่ีผูยื่นขอเสนอ จะ
เรียกรองคาเสียหายใด ๆ จาก รฟม. ไมได 

  (๑) รฟม. ไมไดรับการจัดสรรเงินที่จะใชในการจัดจางหรือไดรับจัดสรร 

แตไมเพียงพอท่ีจะทําการจัดจางครั้งนี้ตอไป 



  (๒) มีการกระทําที่เขาลักษณะผูยื่นขอเสนอที่ชนะการจัดจางหรือที่ไดรับ
การคัดเลือก มีผลประโยชนรวมกัน หรือมีสวนไดเสียกับผูยื่นขอเสนอรายอ่ืน หรือขัดขวางการแขงขันอยาง

เปนธรรม หรือสมยอมกันกับผูยื่นขอเสนอรายอ่ืน หรือเจาหนาท่ีในการเสนอราคา หรือสอวากระทําการทุจรติ
อ่ืนใด ในการเสนอราคา 

  (๓) การทําการจัดจางครั้งนี้ตอไปอาจกอใหเกิดความเสียหายแก รฟม. หรือ

กระทบตอประโยชนสาธารณะ 
  (๔) กรณีอ่ืนในทํานองเดียวกับ (๑) (๒) หรือ (๓) ตามท่ีกําหนดในกฎกระทรวง ซ่ึง

ออกตามความในกฎหมายวาดวยการจัดซ้ือจัดจางและการบริหารพัสดุภาครัฐ 

๑๒. การปฏิบัติตามกฎหมายและระเบียบ 

 ในระหวางระยะเวลาการจาง ผูยื่นขอเสนอท่ีไดรับการคัดเลือกใหเปนผูรับจางตองปฏิบัติ

ตามหลักเกณฑท่ีกฎหมายและระเบียบไดกําหนดไวโดยเครงครัด 

๑๓. การประเมินผลการปฏิบัติงานของผูประกอบการ 

 รฟม. สามารถนําผลการปฏิบัติงานแลวเสร็จตามสัญญาของผูยื่นขอเสนอท่ีไดรับการ

คัดเลือกใหเปนผูรับจางเพ่ือนํามาประเมินผลการปฏิบัติงานของผูประกอบการ 

 ทั้งนี้ หากผูยื่นขอเสนอที่ไดรับการคัดเลือกไมผานเกณฑที่กําหนดจะถูกระงับการ

ยื่นขอเสนอหรือทําสัญญากับ รฟม. ไวชั่วคราว 

 
การรถไฟฟาขนสงมวลชนแหงประเทศไทย 

     มิถุนายน ๒๕๖๗ 
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ขอบเขตของงานจางบํารุงรักษาและซอมแซมแกไขระบบประมวลผลและวิเคราะห
ขอมูลจากวิดีโอเพื่อการบริหารงานรถไฟฟา (Video Analytics) ประจําปงบประมาณ 2567 

1. เหตุผลและความจําเปAน
ระบบประมวลผลและวิเคราะหขอมูลจากวิดีโอเพื่อการบริหารงานรถไฟฟ$า (Video Analytics) ของ รฟม.

ประกอบดวย ระบบตรวจจับใบหนา (Face detection) ระบบนับจํานวนผูใชบริการ (People Counting) 
และระบบตรวจจับป$ ายทะเบียนรถยนต  (License plate recognition) มีการใช งานตDอเน่ืองตลอด 
24 ชั่วโมง โดยในสDวนของโครงการรถไฟฟ$าสายเฉลิมรัชมงคลไดทําการติดตั้งครอบคลุมสถานีรถไฟฟ$า 
6 สถานี ประกอบดวย สถานีสุทธิสาร สถานีหวยขวาง สถานีศูนยวัฒนธรรมแหDงประเทศไทย สถานีพระราม 9 
สถานีเพชรบุรี และสถานีสุขุมวิท รวมถึงอาคารจอดรถลาดพราว รฟม. และโครงการรถไฟฟ$าสายฉลอง 
รัชธรรมไดทําการติดตั้งระบบคนหาอัตลักษณของบุคคล (Appearance Search) เพิ่มเติม โดยครอบคลุม
สถานีรถไฟฟ$า 4 สถานี ประกอบดวย สถานีเตาปูน สถานีวงศสวDาง สถานีกระทรวงสาธารณสุข และสถานี
ตลาดบางใหญD จึงจําเปVนตองมีการปรับปรุง ดูแล และบํารุงรักษา เพื่อใหระบบประมวลผลฯ มีความพรอม
และสามารถใชงานไดอยDางตDอเนื่อง และมีประสิทธิภาพ ลดความเสี่ยงเร่ืองความเสียหายจากระบบ 
และอุปกรณท่ีอาจเกิดข้ึนได 

2. วัตถุประสงค
จัดหาผูรับจางใหบริการบํารุงรักษาและซDอมแซมแกไข ระบบประมวลผลและวิเคราะหขอมูลจากวิดีโอเพ่ือ

การบริหารงานรถไฟฟ$า (Video Analytics) ใหมีความพรอมใหบริการไดอยDางตDอเนื่องตลอดเวลา และรองรับการ
แกไขปZญหาจากสาเหตุความบกพรDอง ชํารุด และเสียหายท่ีอาจจะเกิดข้ึนได 

3. คุณสมบัติของผูย่ืนขอเสนอ

3.1 มีความสามารถตามกฎหมาย 
3.2 ไมDเปVนบุคคลลมละลาย 
3.3 ไมDอยูDระหวDางเลิกกิจการ 
3.4 ไมDเปVนบุคคลซึ่งอยูDระหวDางถูกระงับการยื่นขอเสนอหรือทําสัญญากับหนDวยงานของรัฐไวชั่วคราว

เนื่องจากเปVนผูท่ีไมDผDานเกณฑการประเมินผลการปฏิบัติงานของผูประกอบการตามระเบียบท่ีรัฐมนตรีวDาการ
กระทรวงการคลังกําหนดตามท่ีประกาศเผยแพรDในระบบเครือขDายสารสนเทศของกรมบัญชีกลาง 

3.5 ไมDเปVนบุคคลซึ่งถูกระบุชื่อไวในบัญชีรายชื่อผูทิ้งงานและไดแจงเวียนชื่อใหเปVนผูทิ้งงานของ
หนDวยงานของรัฐในระบบเครือขDายสารสนเทศของกรมบัญชีกลาง ซึ่งรวมถึงนิติบุคคลที่ผูทิ้งงานเปVนหุนสDวน 
ผูจัดการ กรรมการผูจัดการ ผูบริหาร ผูมีอํานาจในการดําเนินงานในกิจการของนิติบุคคลน้ันดวย 

3.6 มีคุณสมบัติและไมDมีลักษณะตองหามตามท่ีคณะกรรมการนโยบายการจัดซื้อจัดจางและการ
บริหารพัสดุภาครัฐกําหนดในราชกิจจานุเบกษา 

3.7 เปVนนิติบุคคล ผูมีอาชีพรับจางงานที่ประกวดราคาดวยวิธีประกวดราคาอิเล็กทรอนิกสดังกลDาว 
3.8 ไมDเปVนผูมีผลประโยชนรDวมกันกับผูยื่นขอเสนอรายอ่ืนที่เขายื่นขอเสนอใหแกDการรถไฟฟ$าขนสDง

มวลชนแหDงประเทศไทย ณ วันประกาศประกวดราคาอิเล็กทรอนิกส หรือไมDเปVนผูกระทําการอันเปVนการ
ขัดขวางการแขDงขันอยDางเปVนธรรมในการประกวดราคาอิเล็กทรอนิกสคร้ังน้ี 

/3.9 ไมDเปVน… 
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3.9 ไมDเปVนผูไดรับเอกสิทธ์ิหรือความคุมกันซึ่งอาจปฏิเสธไมDยอมข้ึนศาลไทย เวนแตD รัฐบาลของผูยื่น
ขอเสนอไดมีคําสั่งใหสละเอกสิทธ์ิและความคุมกันเชDนวDานั้น 

3.10 ผูยื่นขอเสนอท่ียื่นขอเสนอในรูปแบบของ ”กิจการรDวมคา” ตองมีคุณสมบัติดังน้ี  
 กรณีท่ีขอตกลงฯ กําหนดใหผูเขารDวมคารายใดรายหน่ึงเปVนผูเขารDวมหลักคาหลัก ขอตกลงฯ 

จะตองมีการกําหนดสัดสDวนหนาท่ี และความรับผิดชอบในปริมาณงาน สิ่งของ หรือมูลคDาตามสัญญาของ
ผูเขารDวมคาหลักมากกวDาผูเขารDวมคารายอ่ืนทุกราย 
 กรณีที่ขอตกลงฯ กําหนดใหผูเขารDวมคารายใดรายหนึ่งเปVนผูเขารDวมหลักคาหลักกิจการรDวมคา
นั้นตองใชผลงานของผูเขารDวมคาหลักรายเดียวเปVนผลงานของกิจการรDวมคาที่ยื่นขอเสนอ 
 สําหรับขอตกลงฯ ที่ไมDไดกําหนดใหผูเขารDวมคารายใดเปVนผูเขารDวมคาหลัก ผูเขารDวมคาทุกราย
จะตองมีคุณสมบัติครบถวนตามเง่ือนไขที่กําหนดไวในเอกสารเชิญชวน 

3.11 ผูยื่นขอเสนอตองลงทะเบียนในระบบจัดซื้อจัดจางภาครัฐดวยอิเล็กทรอนิกส (Electronic 
Government Procurement : e - GP) ของกรมบัญชีกลาง 

3.12 ผูยื่นขอเสนอตองไดรับการแตงตั้งจากผูผลิต หรือตัวแทนจําหนายภายในประเทศ ซึ่งสามารถ
ใหบริการหลังการขาย รวมถึงการจัดหาอุปกรณ+เพ่ิมเติมเพ่ือปรับปรุงประสิทธิภาพ ภายใตเคร่ืองหมาย
การคา Avigilon โดยผูยื่นขอเสนอจะตองมีเอกสารรับรองการไดรับการสนับสนุนทางดานเทคนิค และตองมี
หนังสือรับรองการไดรับแตงตั้งท่ีมีอายุไมเกิน 180 วัน นับจากวันท่ีออกจนถึงวันท่ียื่นขอเสนอ 

3.13 ผูยื่นขอเสนอตองมีประสบการณในงานท่ีเก่ียวของกับระบบประมวลผลและวิเคราะหขอมูลจาก
วิดีโอ (Video Analytics) อยDางนอยจํานวน 1 สัญญา โดยมีมูลคDาตDอสัญญาไมDนอยกวDา 2,500,000 บาท (สองลาน
หาแสนบาทถวน) ภายในระยะเวลาไมDเกิน 3 ปo นับถึงวันท่ียื่นขอเสนอประกวดราคาอิเล็กทรอนิกส จากสDวน
ราชการ หนDวยงานตามกฎหมายวDาดวยระเบียบบริหารราชการแผDนดิน รัฐวิสาหกิจ หรือหนDวยงานเอกชนที่ 
รฟม. เชื่อถือได โดยผูยื่นขอเสนอจะตองแนบสําเนาสัญญาจางที่แสดงวDาเปVนผูมีประสบการณในที่เก่ียวของ
กับระบบประมวลผลและวิเคราะหขอมูลจากวิดีโอ (Video Analytics) รวมถึงตองแนบสําเนาขอบเขต  
ของงานดังกลาวมาพรอมกันดวย 

3.14 ผูยื่นขอเสนอตองมีมูลคDาสุทธิของกิจการเปVนไปตามเงื่อนไขขอ 1.1 - 1.2 ของหนังสือ
คณะกรรมการวินิจฉัยปZญหาการจัดซื้อจัดจางและการบริหารพัสดุภาครัฐ กรมบัญชีกลาง ดDวนที่สุด ที่     
กค(กวจ) 0405.2/ว124ลงวันที่ 1 มีนาคม 2566 เร่ือง แนวทางปฏิบัติในการเรDงรัดการปฏิบัติงานตาม
สัญญาและการกําหนดคุณสมบัติของผูมีสิทธิยื่นขอเสนอ 
 
4. เง่ือนไขและขอกําหนดท่ัวไป 

4.1 ผูยื่นขอเสนอตองมี Call Center หรือ Website ซ่ึงใชเปVนชDองทางรับแจงปZญหาตDาง ๆ ซึ่งอาจ
เกิดข้ึนไดตลอด 24 ชั่วโมง ที่เปVนของตนเองเปVนอยDางนอย 

4.2 ผูยื่นขอเสนอตองมีเจาหนาท่ีทีมงานบํารุงรักษาระบบกลองวงจรป;ด ไมนอยกวา 3 คน ที่ไดรับ 
Avigilon ACC Certificate จากเจาของผลิตภัณฑ+ Avigilon โดยตรง 

โดยจะตองแนบสําเนาใบรับรองดังกลDาว ในวันท่ียื่นขอเสนอประกวดราคาอิเล็กทรอนิกส และ
ตองยังไมDหมดอายุ ณ วันท่ียื่นขอเสนอ 
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4.3 ผูยื่นขอเสนอตองมีเจาหนาท่ีทีมงานบํารุงรักษา ท่ีผDานการอบรมการปฏิบัติงานภายในสถานี
รถไฟฟ$าและปฏิบัติตามระเบียบขอบังคับของ บริษัท ทางดDวนและรถไฟฟ$ากรุงเทพ จํากัด (มหาชน) กําหนด 
และตองไดรับใบอนุญาตเปVน Person-in-Charge (PIC) ซึ่งสามารถขอเอกสาร Work Permit จาก บริษัท 
ทางดDวนและรถไฟฟ$ากรุงเทพ จํากัด (มหาชน) และไดรับอนุญาตใหปฏิบัติงานภายในสถานีรถไฟฟ$ามหานคร 
สายเฉลิมรัชมงคล และสายฉลองรัชธรรม ภายหลังจากท่ีไดมีการลงนามสัญญาแลว อยางนอย 2 คน 

4.4  กรณีมีรายการใดผิดพลาด หรือตกหลDนในสDวนของขอกําหนดใด ๆ สDงผลใหงานจางบํารุงรักษา
และซDอมแซมแกไขระบบประมวลผลและวิเคราะหขอมูลจากวิดีโอเพ่ือการบริหารงานรถไฟฟ$า (Video Analytics) 
ประจําปoงบประมาณ 2567 ไมDสามารถทําไดตามความตองการของ รฟม. ใหถือเปVนความรับผิดชอบของ 
ผูรับจาง ที่ตองดําเนินการเพื่อใหตรงตามความตองการที่ทาง รฟม. ไดกําหนดไว โดยไมDคิดคDาใชจDายอ่ืนใด
เพิ่มเติม 
 
5. ขอบเขตของงานจางบํารุงรักษาระบบประมวลผลและวิเคราะหขอมูลจากวิดีโอเพ่ือการบริหารงาน

รถไฟฟ(า (Video Analytics) 
5.1 กลองโทรทัศน+วงจรป;ด (CCTV) และอุปกรณ+ที่เก่ียวของ  

5.1.1 กลองโทรทัศนวงจรปuด ประเภท IP Fixed Camera  
สําหรับโครงการรถไฟฟ$าสายเฉลิมรัชมงคล   

 ยี่หอ Avigilon รุDน 2.0C-H4A-B1    จํานวน 21 ชุด 
 สําหรับโครงการรถไฟฟ$าสายฉลองรัชธรรม 
 ยี่หอ Avigilon รุDน 2.0C-H5A-B1    จํานวน 16 ชุด 
5.1.2 กลองโทรทัศนวงจรปuด ประเภท IP Bullet Camera 

สําหรับโครงการรถไฟฟ$าสายเฉลิมรัชมงคล   
ยี่หอ Avigilon รุDน 2.0C-H4A-BO2-IR-B    จํานวน 11 ชุด 
สําหรับโครงการรถไฟฟ$าสายฉลองรัชธรรม 
ยี่หอ Avigilon รุDน 2.0C-H5A-BO1-IR    จํานวน 28 ชุด 

5.1.3 กลองโทรทัศนวงจรปuด ประเภท IP Dome Camera  
สําหรับโครงการรถไฟฟ$าสายเฉลิมรัชมงคล   

  ยี่หอ Avigilon รุDน 2.0C-H4SL-DO1-IR    จํานวน 25 ชุด 
สําหรับโครงการรถไฟฟ$าสายฉลองรัชธรรม 

  ยี่หอ Avigilon รุDน 2.0C-H5A-DO1-IR    จํานวน 16 ชุด 
5.1.4 กลDองป$องกันกลองโทรทัศนวงจรปuด 

สําหรับโครงการรถไฟฟ$าสายเฉลิมรัชมงคล      
  ยี่หอ Avigilon รุDน ES-HD-HWS-SM    จํานวน 21 ชุด 
  สําหรับโครงการรถไฟฟ$าสายฉลองรัชธรรม 
  ยี่หอ Avigilon รุDน ES-HD-HWS-SM    จํานวน 16 ชุด 
 
 
 

/5.2 เคร่ืองคอม… 



 - 4 -

5.2   เคร่ืองคอมพิวเตอร+แมขายและอุปกรณ+ที่เก่ียวของกับการประมวลผลระบบ 
5.2.1 เคร่ืองคอมพิวเตอรแมDขDายสําหรับระบบตรวจจับใบหนา (Face Detection)  

และระบบนับจํานวนผูใชบริการ (People Counting)  
สําหรับโครงการรถไฟฟ$าสายเฉลิมรัชมงคล 

  ยี่หอ Dell รุDน PowerEdge R740    จํานวน 2 ชุด 
สําหรับโครงการรถไฟฟ$าสายฉลองรัชธรรม 

  ยี่หอ Dell รุDน PowerEdge R740    จํานวน 4 ชุด 
5.2.2 เคร่ืองคอมพิวเตอรแมDขDายสําหรับระบบตรวจจับป$ายทะเบียนรถยนต  

(License plate recognition)  
  ยี่หอ Dell รุDน PowerEdge R740    จํานวน 1 ชุด 
5.2.3 อุปกรณประมวลผลระบบวิเคราะหภาพแบบปZญญาประดิษฐ (AI Appliance)  
  ยี่หอ Avigilon รุDน VMA-AIA1-CG1-NPC   จํานวน 2 ชุด 
5.2.4 อุปกรณบันทึกภาพจากกลองโทรทัศนวงจรปuด (Network Video Recorder) 

สําหรับโครงการรถไฟฟ$าสายเฉลิมรัชมงคล 
ยี่หอ Avigilon รุDน HD-NVR4-PRM-96TB-NPC   จํานวน 2 ชุด 
สําหรับโครงการรถไฟฟ$าสายฉลองรัชธรรม 
ยี่หอ Dell รุDน PowerEdge R740    จํานวน 4 ชุด 

5.2.5 เคร่ืองคอมพิวเตอรแมDขDายสําหรับฐานขอมูลระบบ (Database Server) 
สําหรับโครงการรถไฟฟ$าสายเฉลิมรัชมงคล 
ยี่หอ Dell รุDน PowerEdge R740    จํานวน 1 ชุด 
สําหรับโครงการรถไฟฟ$าสายฉลองรัชธรรม 

 ยี่หอ Dell รุDน PowerEdge R740    จํานวน 1 ชุด 
5.2.6 เคร่ืองคอมพิวเตอรเพื่อการใชงานระบบ 

ยี่หอ Dell รุDน Optiplex 7070     จํานวน 4 ชุด 
5.2.7 หนาจอแสดงผลสําหรับการใชงานระบบ 

ยี่หอ Dell รุDน P2219H     จํานวน 6 ชุด 
5.2.8 เคร่ืองสํารองไฟฟ$า (UPS) 

สําหรับโครงการรถไฟฟ$าสายเฉลิมรัชมงคล 
ยี่หอ APC รุDน SMC1500IC     จํานวน 4 ชุด 
ยี่หอ APC รุDน SRV6KRIRK     จํานวน 2 ชุด 
สําหรับโครงการรถไฟฟ$าสายฉลองรัชธรรม 
ยี่หอ APC รุDน SRT3000XLI-3Y     จํานวน 4 ชุด 
ยี่หอ APC รุDน SRT96BP     จํานวน 8 ชุด 
ยี่หอ APC รุDน SRTRK4     จํานวน 12 ชุด 

5.2.9 ชุดอุปกรณ KVM Switch 
ยี่หอ ATEN รุDน CS1308     จํานวน 2 ชุด 
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5.2.10 ชุดอุปกรณ Power Supply 
สําหรับโครงการรถไฟฟ$าสายเฉลิมรัชมงคล 
ยี่หอ Meanwell รุDน NDR-240-48    จํานวน 28 ชุด 
สําหรับโครงการรถไฟฟ$าสายฉลองรัชธรรม 
ยี่หอ Meanwell รุDน NDR-240-48    จํานวน 24 ชุด 

5.3  อุปกรณ+เครือขายสื่อสารขอมูลสําหรับการเชื่อมตอระบบประมวลผล  
5.3.1  ชุดอุปกรณ+ Distributed Network Switch 
 สําหรับโครงการรถไฟฟ$าสายเฉลิมรัชมงคล 
 ยี่หอ Planet รุน WGS-4215-8P2S    จํานวน 28 ชุด 

สําหรับโครงการรถไฟฟ$าสายฉลองรัชธรรม 
 ยี่หอ Planet รุน IGS-4215-8P2T2S    จํานวน 24 ชุด 
5.3.2 อุปกรณ+ Mini GBIC LX Module 
 สําหรับโครงการรถไฟฟ$าสายเฉลิมรัชมงคล 
 ยี่หอ Planet รุน MGB-LX     จํานวน 56 ชุด 

สําหรับโครงการรถไฟฟ$าสายฉลองรัชธรรม 
 ยี่หอ Planet รุน MGB-LX     จํานวน 48 ชุด 
5.3.3 อุปกรณ+ Core Network Switch 
 สําหรับโครงการรถไฟฟ$าสายเฉลิมรัชมงคล 
 ยี่หอ Planet รุน SGS-6341-24T4X    จํานวน 3 ชุด 

สําหรับโครงการรถไฟฟ$าสายฉลองรัชธรรม 
 ยี่หอ Planet รุน SGS-6341-24T4X    จํานวน 5 ชุด 
5.3.4 ตู Rack สําหรับเก็บอุปกรณ+ระบบเครือขายสื่อสารขอมูล 
 สําหรับโครงการรถไฟฟ$าสายเฉลิมรัชมงคล 
 Wall Rack 6U with Tray, Fan & Power 4 outlet  จํานวน 2 ตู 
 Wall Rack 9U with Tray, Fan & Power 4 Outlet  จํานวน 3 ตู 
 Cabinet Rack 42U with Tray, Fan & Power 12 outlet จํานวน 2 ตู 

สําหรับโครงการรถไฟฟ$าสายฉลองรัชธรรม 
 Wall Rack 6U with Tray, Fan & Power 4 outlet  จํานวน 24 ตู 
 Wall Rack 27U with Tray, Fan & Power 4 Outlet  จํานวน 4 ตู 

5.4  โปรแกรมสําหรับการประมวลผล (Software) 
5.4.1  ระบบตรวจจับใบหนา (Face detection) 
5.4.2 ระบบนับจํานวนผูใชบริการ (People Counting) 
5.4.3 ระบบตรวจจับป$ายทะเบียนรถยนต (License plate recognition) 
5.4.4 ระบบ Avigilon Control Center (ACC) 
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5.5  ระบบเครือขDายสื่อสารขอมูลในรูปแบบ Multiprotocol Label Switching (MPLS) 
ผู รับจางตองจัดหาและติดตั้ง หรือตDออายุสัญญาระบบเครือขDายสื่อสารขอมูลในรูปแบบ 

Multiprotocol Label Switching (MPLS) ท่ี  รฟม . มี การใช งานอยูD เดิ ม  ให แล ว เส ร็จภายในวันที่           
31 มกราคม 2567 เพื่อการรับ-สDงขอมูลผลการวิเคราะห ผลการคนหา และเพ่ือใชในการเชื่อมโยงขอมูล
ตDางๆ ท่ีเก่ียวของกับระบบฯ ทั้งหมด สําหรับโครงการรถไฟฟ$าสายฉลองรัชธรรม และศูนยกํากับดูแลและ
บริหารจัดการการเดินรถไฟฟ$า (Monitoring and Management Center : MMC) ชั้น 5 อาคารสํานักงาน
ใหญD รฟม. ถนนพระราม 9 โดยจะตองคํานวณปริมาณแบนดวิดท (Bandwidth) ท่ีใชงานใหครอบคลุมและ
เพียงพอตDอการใชงานของระบบฯ ดังกลDาว ซึ่งตองพิจารณาดานความปลอดภัยของระบบเครือขDายสื่อสาร
ขอมูลระหวDางตนทาง-ปลายทางท่ีเชื่อมโยงระหวDางกันดวย ทั้งนี้ รฟม. ตองสามารถใชงานดานการ รับ-สDง
ขอมูล โดยไมDจํากัดปริมาณของขอมูล ชั่วโมงการใชงาน และจํานวนผูใชงาน สามารถใชงานไดตลอด
ระยะเวลาสัญญาจาง อนึ่ง หากจําเปVนตองมีการติดต้ังสายสัญญาณภายในอาคารท่ีเก่ียวของ ผูรับจางจะตอง
ประสานงานกับผูดูแลอาคารสถานที่ที่จะดําเนินการติดต้ัง และปฏิบัติตามระเบียบขอกําหนด จนสามารถ
เดินสายภายในอาคารใหแลวเสร็จ ตามที่ รฟม. กําหนด 

5.6  การบํารุงรักษาเชิงป$องกัน Preventive Maintenance (PM) 
5.6.1  ผู รับจาง ตองบํารุงรักษาระบบประมวลผลฯ และอุปกรณตDาง ๆ ภายในโครงการ

รถไฟฟ$าสายเฉลิมรัชมงคล ไดแกD สถานีสุทธิสาร สถานีหวยขวาง สถานีศูนยวัฒนธรรมแหDงประเทศไทย 
สถานีพระราม 9 สถานีเพชรบุรี สถานีสุขุมวิท อาคารจอดรถลาดพราว ศูนย+กํากับดูแลและบริหารจัดการ
การเดินรถไฟฟnา (Monitoring Management Center : MMC) และโครงการรถไฟฟ$าสายฉลองรัชธรรม 
ไดแก สถานีเตาปูน สถานีวงศ+สวาง สถานีกระทรวงสาธารณสุข และสถานีตลาดบางใหญ ใหสามารถใชงานได
ดีและมีประสิทธิภาพตลอดระยะเวลาสัญญาอยDางนอย ดังนี้ 

 5.6.1.1  กลองโทรทัศน+วงจรป;ด (CCTV) และอุปกรณ+ท่ีเก่ียวของ ตามขอ 5.1 
 -  ตรวจสอบสัญญาณภาพ โฟกัส และมุมกลองใหชัดเจน 
 -  ตรวจสอบสัญญาณและ Connector ใหเปVนปกติ 
 -  ตรวจสอบสภาพกลองและการจับยึดกลองใหอยูDในสภาพใชงานไดปกติ 

และปลอดภัย 
 -  ตรวจสอบการทํางานของระบบบันทึกภาพ และการเรียกดูภาพยอนหลัง 
 -  ตรวจสอบการทํางานของกลอง เพื่อใหระบบสามารถใชงานไดตลอดเวลา 
 -  ทําความสะอาดสDวนประกอบตDาง ๆ และ Connector ที่ใชเชื่อมตDอท้ังหมด 

 5.6.1.2  เคร่ืองคอมพิวเตอร+แมขายและอุปกรณ+ท่ีเก่ียวของกับการประมวลผลระบบ            
  ตามขอ 5.2 
  5.6.1.2.1 รายการอุปกรณขอ 5.2.1 – 5.2.6 

-  ตรวจสอบอุปกรณ ระบบปฏิบัติการ (Operation System)  
 Memory, CPU, Interfaces, Power Supply และ 
 โปรแกรมที่ใชงานท้ังหมด ใหสามารถใชงานไดปกติ 
 -  ตรวจสอบสภาพการทํางานของ Hard disk 
 -  ตรวจสอบการเชื่อมตDอสายไฟ สายสัญญาณตDาง ๆ 
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 -  ตรวจสอบความถูกตองของ Configuration ตDาง ๆ การ 
 เชื่อมตDอกับระบบเครือขDาย วันที่ และเวลาบนอุปกรณให 
 ถูกตอง 
 -  ตรวจสอบ Log File และโปรแกรม Anti-Virus รวมถึงความ 
 ผิดปกติที่เกิดข้ึน 
 -  แกไข/ลบขอมูล ที่ไมDจําเปVนตDอการประมวลผลระบบ 
 -  Backup Configuration อุปกรณ/ระบบ ท่ีเก่ียวของท้ังหมด 
 -  ตรวจสอบความเรียบรอย และทําความสะอาดสDวนประกอบ 
 ของอุปกรณทั้งหมด 

5.6.1.2.2 รายการอุปกรณขอ 5.2.7 
 -  ตรวจสอบการแสดงภาพตองเปVนปกติ 
 -  ตรวจสอบความเรียบรอย และทําความสะอาดสDวนประกอบ 
 ของอุปกรณทั้งหมด 

5.6.1.2.3 รายการอุปกรณขอ 5.2.8 
 -  ตรวจสอบการสํารองไฟฟ$า การทํางานตDาง ๆ และตรวจวัด 

 สุขภาพแบตเตอร่ี (State Of Health : SOH) ใหเปVนปกติ  
 กรณีหากพบวDาแบตเตอร่ีมีการชํารุด แตก บวม หรือคDา SOH  
 ต่ํากวDา 80% ตองดําเนินการเปลี่ยนแบตเตอร่ีหลังจากท่ีตรวจ 
 พบภายในรอบการบํารุงรักษานั้น 

 -  ตรวจสอบความเรียบรอย และทําความสะอาดสDวนประกอบ 
 ของอุปกรณทั้งหมด 

5.6.1.2.4 รายการอุปกรณขอ 5.2.9 – 5.2.10 
 -  ตรวจสอบการทํางานของอุปกรณท้ังหมด ใหสามารถใชงานได 
 เปVนปกติ 
 -  ตรวจสอบความเรียบรอย และทําความสะอาดสDวนประกอบ 
 ของอุปกรณทั้งหมด 

 5.6.1.3  อุปกรณ+เครือขายส่ือสารขอมูลสําหรับการเชื่อมตอระบบประมวลผล ตามขอ 5.3 
- ทําการ Backup และตรวจสอบความถูกตองของ Configuration  
- ตรวจสอบการเชื่อมตDอสายไฟ สายสัญญาณตDาง ๆ และการทํางานของ 
 อุปกรณทั้งหมดใหสามารถใชงานไดเปVนปกติ 
- ตรวจสอบการทํางานของ OS, Memory, CPU, Interfaces, Power Supply  
 เปVนตน 
- ตรวจสอบ แกไข ติดตั้ง ปรับปรุง Software ตDาง ๆ ของอุปกรณใหเปVน 
 ปZจจุบัน (ถามี) 
- ตรวจสอบความเรียบรอย และทําความสะอาดสDวนประกอบของอุปกรณ 
 ท้ังหมด 
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5.6.1.4  โปรแกรมสําหรับการประมวลผล (Software) ตามขอ 5.4    
- ตรวจสอบการทํางานตามฟZงกชันหลักของระบบ ที่ รฟม. จําเปVนตองใชงาน  
- ตรวจสอบ แกไข ติดตั้ง ปรับปรุงเวอรชันซอฟตแวรของระบบใหเปVน 
 ปZจจุบัน 
- ตรวจสอบความถูกตอง และความแมDนยําของระบบตDาง ๆ ท่ี รฟม. ใชงาน  
- แกไข/ลบขอมูล ท่ีไมDจําเปVนตDอการประมวลผลระบบ 

5.6.1.5  ระบบเครือขDายสื่อสารขอมูลในรูปแบบ Multiprotocol Label Switching  
 (MPLS) ตามขอ 5.5    

- ตองสามารถเชื่อมตDอกับระบบเครือขDายหลักของ รฟม. ได  
- ตรวจสอบการเชื่อมตDอสายไฟ สายสัญญาณตDาง ๆ และการทํางานของ 
 อุปกรณที่เก่ียวของทั้งหมดใหสามารถใชงานไดเปVนปกติ  
- รับผิดชอบการเชื่อมตDอระบบเครือขDายฯ ดังกลDาว ทั้งการเดินสาย การตั้ง
 คDาอุปกรณ การตั้งคDาความปลอดภัยของระบบเครือขDาย และอ่ืนๆ ที่
 เก่ียวของกับการเช่ือมตDอระหวDางเครือขDายทั้งหมด โดยตองทําการ
 ประสานงานกับ รฟม. กDอนเร่ิมดําเนินการ 

5.6.2  ระหวางการดําเนินการ PM ตองมีผูควบคุมงานของผู รับจางท่ี ได รับใบอนุญาตเปVน     
Person-in-Charge (PIC) ซึ่งสามารถขอเอกสาร Work Permit จาก บริษัท ทางดDวนและรถไฟฟ$ากรุงเทพ 
จํากัด (มหาชน) และไดรับอนุญาตใหปฏิบัติงานภายในสถานีรถไฟฟ$ามหานคร สายเฉลิมรัชมงคลเขารวม
ปฏิบัติงานดวยโดย รฟม. จะเปsนผูประสานงาน และอํานวยความสะดวก ใหในสวนที่เก่ียวของ       

5.6.3  ผูรับจางตองจัดใหมีการประชุมเริ่มงาน (Kickoff Meeting) เพื่อทําความเขาใจ และ
นําเสนอแผนการดําเนินงาน ภายใน 15 วัน นับถัดจากวันท่ีลงนามในสัญญา 

5.6.4  ผู รับจ างตองจัดทํ าแผนการสํารองขอมูล และการเรียกคืนขอมูล (Backup and 
Recovery Plan) สําหรับระบบประมวลผลฯ เสนอคณะกรรมการตรวจรับพัสดุ เพื่อพิจารณาอนุมัติกอนทํา
การสํารองขอมูลจริง และสํารองขอมูลตามแผนท่ีไดรับการอนุมัติ โดยการสํารองฐานขอมูล (Database) 
และการสํารองคา Configuration ของระบบ จะตองบันทึกลงใน USB Flash Drive หรืออุปกรณ+ที่ดีกวา 
พรอมท้ังจัดทําคูมือการสํารองขอมูลสงมอบใหกับผูดูแลระบบประมวลผลฯ ของ รฟม. เปsนผูเก็บรักษา ท้ังนี้ 
USB Flash Drive หรืออุปกรณ+สําหรับการเรียกคืนขอมูล ตองไดรับการทดสอบแลววาสามารถใชงานไดจริง 
หากเกิดความขัดของข้ึนตองสามารถเรียกมาใชงานไดทันที 

5.6.5  อุปกรณ+ทั้งหมดที่ผูรับจางดําเนินการบํารุงรักษาเรียบรอยแลว ใหติดเคร่ืองหมาย 
(Marker) ที่ทนทานสามารถสังเกตไดงาย และมีแถบสีท่ีแตกตางกันในแตละคร้ัง โดยใหระบุวันที่ดําเนินการ
ในเคร่ืองหมายดังกลาวดวย 

5.6.6  ในระหวางการบํารุงรักษา หากผูรับจางมีความจําเปsนตองป;ดการทํางานของอุปกรณ+ใด ๆ 
ที่อยูภายในงานจางบํารุงรักษาฯ ตองไดรับความเห็นชอบจากผูดูแลระบบประมวลผลฯ กอนดําเนินการ 

5.6.7  หลังจากท่ีผูรับจางไดทําการตรวจสอบและบํารุงรักษาตามรอบแลวเสร็จ ผูรับจางตอง
จัดทํารายงานเอกสารสรุปผลการตรวจสอบและบํารุงรักษาระบบ รวมถึงอุปกรณตDาง ๆ ทั้งหมด พรอมท้ังให
ขอเสนอแนะ วิธีแกไขปZญหา และตองจัดใหมีทีมงานท่ีมีความรูและมีประสบการณในการดูแลระบบ
ประมวลผลและวิเคราะหขอมูลจากวิดีโอ (Video Analytics) ประชุมเพื่อนําเสนอรายงานสรุปผลการ
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ตรวจสอบและบํารุงรักษา ให รฟม. รับทราบ ทุกคร้ัง ภายใน 15 วัน หรือตามวันเวลาท่ี รฟม. กําหนด 
รวมถึงตองจัดทําใบลงชื่อผูเขารDวมฟZงรายงานสรุปผลฯ ดังกลDาวดวย ทั้งนี้ผูรับจางตองสDงเอกสารรายงานใน
รูปแบบไฟลดิจิทัลท่ีสมบูรณซึ่งไดรับการยอมรับหรือปรับแกไขแลวจาก รฟม. ภายใน 45 วัน นับตั้งแตDวัน
สุดทายท่ีเขามาดําเนินการตรวจสอบและบํารุงรักษาในแตDละรอบ 

5.6.8  ตามขอ 5.6.4 และ 5.6.7 ผูรับจางตองมีหนังสือแจงให รฟม. ทราบเปVนลายลักษณอักษร 
ลDวงหนา ไมDนอยกวDา 5 วันทําการของ รฟม. โดยใหเสนอตDอคณะกรรมการตรวจรับพัสดุ 

5.6.9  ผูรับจางตองทําการสํารองขอมูลทั้งในสDวนของอุปกรณ และระบบประมวลผลฯ ตามขอ 
5.2 – 5.4 ท่ีจําเปVนและมีความสําคัญ โดยตองจัดหาและจัดเก็บลงใน USB Flash Drive ใหกับทาง รฟม. 
จํานวน 2 ชุด ตDอรอบการบํารุงรักษา ทั้งนี้ใหจัดสDงพรอมกับรายงานสรุปผลการตรวจสอบและบํารุงรักษา
ระบบ รวมถึงอุปกรณตDาง ๆ ทั้งหมด ตามขอ 5.6.7 ในการประชุมแตDละคร้ังดวย 

5.6.10  การปรับคDา (Configuration) หรือการเปลี่ยนแปลงคDาใด ๆ ท่ีเก่ียวกับอุปกรณหรือระบบ 
ตามขอ 5.1 – 5.4 อันเนื่องมาจากความผิดปกติหรือความตองการของ รฟม. ผู รับจางตองจัดทําสรุป
รายละเอียดของการดําเนินงานในแตDละคร้ัง โดยใหแสดงขอมูลท่ีเก่ียวของกับการดําเนินงาน เชDน สาเหตุหรือ
ปZจจัย สถานะกDอนและหลังการปรับคDาหรือเปลี่ยนแปลงคDา วัน/เวลาที่ดําเนินการ รวมถึงผูดําเนินการ เปVน
อยDางนอย แลวแจงให รฟม. ทราบเปVนลายลักษณอักษร ภายใน 7 วันทําการของ รฟม. หลังจากการดําเนินงาน
แลวเสร็จ โดยใหเสนอตDอคณะกรรมการตรวจรับพัสดุ 

5.6.11  ผูรับจางตองจัดทําแบบแสดงจุดติดต้ังอุปกรณท่ีมีในระบบท้ังหมด พรอมการวางแนว
สายสัญญาณ และสายไฟฟ$าในรูปแบบ Auto CAD (AS-Built Drawing) โดยใหสอดคลองและถูกตองเมื่อ
เปรียบเทียบกับสถานท่ีจริง ท้ังน้ีใหจัดสDงพรอมกับรายงานสรุปผลการตรวจสอบและบํารุงรักษาระบบ 
รวมถึงอุปกรณตDาง ๆ ทั้งหมด ตามขอ 5.6.7 ในการประชุมแตDละคร้ังดวย 

5.6.12  การบํารุงรักษาอุปกรณตามขอ 5.1 – 5.4 ผู รับจางตองจัดสDงเจาหนาที ่ที ่ม ีความรู
ความสามารถเขามาดําเนินการตรวจสอบบํารุงรักษา ไมDนอยกวDา 2 คร้ังตDอปo (6 เดือน/คร้ัง) หรือตามวัน
และเวลาที่ รฟม. กําหนด เพื่อใหอุปกรณ+ในระบบประมวลผลฯ อยูในสภาพปกติ สามารถใชงานไดดี และมี
ประสิทธิภาพตลอดอายุสัญญา โดยผูรับจางตองสDงแผนการบํารุงรักษาและกําหนดวัน/เวลาที่จะดําเนินการ 
แจงให รฟม. ทราบมาพรอมกับการลงนามในสัญญา หากในระหวDางดําเนินโครงการมีความจําเปVนตอง
เปลี่ยนแปลงวันและเวลาจากแผนเดิม ผูรับจางตองมีหนังสือแจงใหทราบลDวงหนาเปVนลายลักษณอักษร  
กDอนถึงวันท่ีกําหนดตามแผนเดิมอยDางนอย 10 วันทําการของ รฟม. โดยใหเสนอตDอคณะกรรมการตรวจรับพัสดุ 

5.6.13  ผูรับจางตองสDงรายชื่อผูติดตDอหลัก ผูติดตDอสํารอง และเจาหนาท่ีผูปฏิบัติงาน พรอม
หมายเลขโทรศัพท โทรศัพทเคลื่อนท่ี และ Email Address มาพรอมกับการลงนามในสัญญา หากมีการ
เปลี่ยนแปลงในระหวDางดําเนินโครงการ ผูรับจางตองมีหนังสือแจงให รฟม. ทราบเปVนลายลักษณอักษร
โดยเร็วที่สุด โดยใหเสนอตDอคณะกรรมการตรวจรับพัสดุ 

5.7  การบํารุงรักษาเชิงแกไขปรับปรุง Corrective Maintenance (CM) 
5.7.1  ภายในระยะเวลาที่กําหนดไวตามขอกําหนดนี้ ผูรับจางตกลงยอมรับประกันความชํารุด

บกพรDองหรือขัดของของอุปกรณ/ระบบ ท้ังหมดในขอ 5.1 – 5.5 หากอุปกรณ/ระบบ ชํารุดบกพรDอง หรือใช
ไมDไดท้ังหมดหรือแตDบางสDวน รฟม. จะแจงใหผูรับจางทําการแกไขซDอมแซมหรือเปลี่ยนอุปกรณ/ระบบ ที่ชํารุด
บกพรDองน้ันไดตลอด 24 ชั่วโมง การที่จะแกไขซDอมแซมหรือเปลี่ยนอุปกรณ/ระบบ ดังกลDาวใหอยูDในดุลยพินิจ
และการตัดสินใจของ รฟม. แตDเพียงผูเดียว โดยผูรับจางจะตองจัดใหมีเจาหนาที่ ท่ีมีความเชี่ยวชาญและมี

/ประสบการณ… 
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ประสบการณ รับทราบเพื่อเร่ิมดําเนินการภายใน 2 ชั่วโมง นับตั้งแตDเวลาท่ี รฟม. ไดแจงความชํารุดบกพรDองให
ผูรับจางทราบทางโทรศัพท โทรศัพทเคลื่อนที่ หรือจดหมายอิเล็กทรอนิกส (E-mail) ไดทุกวัน ไมDเวนวันหยุด 
และตองดําเนินการแกไข ซDอมแซมหรือเปลี่ยนอุปกรณ/ระบบ ใหแลวเสร็จสามารถใชงานไดเปVนปกติดีดังเดิม
ภายใน 48 ชั่วโมงนับแตDเวลาที่ รฟม. ไดแจงความชํารุดบกพรDองดังกลDาว ทั้งนี้ ในระหวDางเวลาแกไขซDอมแซม 
ผูรับจางจะตองจัดหาอุปกรณ/ระบบ ท่ีเหมาะสมมาใชทดแทนเพ่ือให รฟม. สามารถปฏิบัติงานไดอยDางตDอเนื่อง 
โดยอะไหลDหรือวัสดุอุปกรณท่ีนํามาใชในการซDอมแซมแกไข หรือใหใชเปVนการชั่วคราว หรือท่ีนํามาเปลี่ยนให
ใหมDน้ัน จะตองมีคุณสมบัติไมDต่ํากวDาของเดิม กรณีการเปลี่ยนวัสดุอุปกรณใหใหมD วัสดุอุปกรณนั้นจะตองเปVน
ของใหมDท่ีไมDเคยถูกใชงานมากDอนและไมDเปVนของเกDาเก็บ 

5.7.2  ระหวางการดําเนินการ CM ตองมีผูควบคุมงานของผูรับจางเขารวมปฏิบัติงานดวย  
โดย รฟม. จะเปsนผูประสานงาน และอํานวยความสะดวก ใหในสวนท่ีเก่ียวของ 

5.7.3  จัดทํารายงานผลการ CM รายเดือน (ทุกเดือน) ในกรณีที่ไดรับแจงเหตุจาก รฟม. สDงให
คณะกรรมการตรวจรับพัสดุ พรอมกับการตรวจรับงานในแตDละงวด ซึ่งตองมีขอมูล วันเวลาที่ รับแจงเหตุ 
สาเหตุการขัดของ วิธีการแกไข วันเวลาที่ดําเนินการแลวเสร็จ และชื่อผูดําเนินการแกไข ตลอดจนวิธีการ
ป$องกัน เปVนอยDางนอย 

5.7.4  ผูรับจางตองจัดทําขอมูลสรุปจํานวนอุปกรณทั้งหมด รวมถึงชิ้นสDวนอะไหลD ตDาง ๆ ที่
ขัดของ อาการขัดของ สถิติการเปลี่ยนอุปกรณ และการซDอมแซมอุปกรณ เพ่ือใชเปVนขอมูลสําหรับวิเคราะห
การบริหารจัดการอุปกรณ ของ รฟม. สDงใหคณะกรรมการตรวจรับพัสดุ พรอมการตรวจรับงานในงวดสุดทาย 

5.7.5  ผู รับจางตองจัดหาผู เชี่ ยวชาญ ท่ี เก่ียวของกับระบบระบบวิเคราะห+ภาพด วย
กลองโทรทัศน+วงจรป;ดที่มีความชํานาญท้ังดาน Hardware และ Software ใหเพียงพอตอการแกไขปyญหา
รวมท้ังใหคําแนะนําแกผูดูแลระบบประมวลผลฯ ของ รฟม. ตลอดอายุสัญญาจาง 

5.7.6  หากผูรับจางไมDสามารถแกไข ซDอมแซมหรือเปลี่ยนอุปกรณ/ระบบ ภายในระยะเวลาท่ีกําหนด
ไวขางตนได รฟม. มีสิทธ์ิจางผูรับจางรายอ่ืนใหดําเนินการแทนจนกวDาการซDอมแซมแกไข หรือเปล่ียนอุปกรณ/
ระบบ จนแลวเสร็จ โดยไมDทําใหระยะเวลาการรับประกันสิ้นสุดลง และผูรับจางตองเปVนผูออกคDาใชจDายเพื่อ
การน้ีทั้งสิ้นแทน รฟม. โดยคDาใชจDายที่เกิดข้ึน รฟม. จะหักเอาจากคDาจางหรือเงินอ่ืน ๆ ที่คางจDายไดทันที       
และ รฟม. ไมDตองบอกสงวนสิทธ์ิแตDอยDางใด 

5.7.7  ผูรับจางตองจัดเตรียมพาหนะ หรือบริการรับ-สDงเจาหนาที่ รฟม. ในการปฏิบัติงาน
นอกสถานที่ เพื่อการซDอมแซมแกไขหรือเปลี่ยนแปลงอุปกรณ/ระบบ นอกสถานที่ทุกคร้ัง ตามที่ เจาหนาที่   
รฟม. รองขอ ทั้งนี้ผูรับจางตองรับผิดชอบคDาใชจDายทั้งหมดที่เกิดข้ึนจริงจากการเดินทางดังกลDาว 

5.8  การใหบริการดูแลและจัดหาอุปกรณเพื่อปรับปรุงประสิทธิภาพ 
เพ่ือขยายขอบเขต และยกระดับการรักษาความปลอดภัยดวยระบบ Video Analytics ท่ีมีการ

ใชงานอยูDเดิม ใหสามารถเชื่อมโยงกับระบบกลองวงจรปuดบริเวณทางเขา-ออกสถานีรถไฟฟ$า ของโครงการ
รถไฟฟ$าสายเฉลิมรัชมงคล ที่ รฟม. ใชงานอยูD โดยเมื่อไดมีการเชื่อมตDอกับกลองวงจรปuดแลว จะสามารถเปVน
กลอง Video Analytics ไดทันที ทําใหมีความสามารถตรวจจับและวิเคราะหภาพ แยกแยะวัตถุได 
(Classified Object Detection) ตรวจจับความผิดปกติของเหตุการณและเรียนรูเหตุการณแบบอัตโนมัติ 
(Unusual Activity Detection) มีความสามารถคนหาอัตลักษณของบุคคล (Appearance Search) แบบ
ใสDเงื่อนไขได เชDน เพศ, ชDวงอายุ, สีผม, สีเส้ือ, สีกางเกง ผูรับจางตองจัดหา ติดตั้ง ต้ังคDาอุปกรณบันทึกภาพ
และประมวลผลเพ่ือวิเคราะหภาพผDานเครือขDาย (AI Network Video Recorder) จํานวน 1 เคร่ือง      

/โดยอุปกรณ… 
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โดยอุปกรณดังกลDาวจะตองเปVนอุปกรณใหมDที่ไมDเคยถูกใชงานมากDอน ซ่ึงจะตองมีคุณสมบัติดานเทคนิคอยDาง
นอย ดังตDอไปนี้ 

5.8.1 มีหนDวยประมวลผลสําหรับเคร่ืองคอมพิวเตอรแมDขDาย (Intel Xeon Processor) และ
ใชระบบปฏิบัติการแบบ Avigilon Hardened OS สามารถเขาถึงไดดวย Web-based 

5.8.2 สามารถบันทึก ประมวลผล และวิเคราะหภาพ แบบ Classified Object Detection 
ดวยอุปกรณ ไดไมDนอยกวDา 25 กลองประเภท Non Analytic Camera และไดไมDนอยกวDา 200 กลอง
ประเภท Analytic IP Camera 

5.8.3 รองรับการประมวลผลและวิเคราะหภาพ (Classified Object Detection) ไดอยDาง
นอย ดังตDอไปนี้ (บุคคล, รถยนต, รถบรรทุก, รถบัส, มอเตอรไซค, จักรยาน)   

5.8.4 มีชDองเสียบ HDD อยDางนอย 8 ชDอง แบบ 3.5” Hot-swappable รองรับความจุสูงสุด
รวม 48 TB (หลังทํา RAID 6 มีความจุรวม 32 TB) สําหรับบันทึกไฟลวิดิโอ และติดตั้ง HDD แบบ M.2 
Solid State drives จํานวน 2 ชDอง และทํา RAID 1 ไดเปVนอยDางนอย สําหรับติดตั้งระบบปฏิบัติการ 

5.8.5 มีพอรตเช่ือมตDอ RJ-45 (10/100/1000Mbps) จํานวน 4 พอรต เปVนอยDางนอย 
5.8.6 มีแบนดวิดท สําหรับการบันทึกภาพไมDนอยกวDา 900 Mbps และสําหรับเลDนภาพ

ยอนหลัง ไมDนอยกวDา 800 Mbps 
5.8.7 ตัวเคร่ืองมีชุดติดต้ังสําหรับใชงานไดกับ Rack 19” มาตรฐานได 
5.8.8 มี Power supply แบบ Redundant, hot swappable จํานวน 2 หนDวย  
5.8.9 อุปกรณตองสามารถทํางานกับระบบไฟฟ$าในประเทศไทยแบบ 100-240 VAC, 

50/60Hz แบบ auto-switching 
5.8.10 ไดรับมาตรฐาน UL, CE VCCI, EN 55024 เปVนอยDางนอย 
5.8.11 ผลิตภัณฑผDานมาตราฐาน NDAA Compliant  

5.9  การดําเนินการอ่ืน ๆ ที่เก่ียวของกับการบํารุงรักษาระบบประมวลและวิเคราะห+ขอมูลจากวิดีโอ
เพื่อการบริหารงานรถไฟฟnา (Video Analytics) 

5.9.1 หากเกิดปyญหาขอขัดของจากระบบอ่ืน ๆ ที่เชื่อมตอกับระบบประมวลผลฯ และอยูใน       
ความรับผิดชอบของ รฟม. หรือหนวยงานอ่ืนท่ีเก่ียวเน่ืองกับ รฟม. เชน ระบบไฟฟnาหลักขัดของ เปsนตน 
แลวสงผลกระทบทําใหระบบประมวลผลฯ ไมสามารถใชงานไดตามปกติ ผูรับจางตองใหความรวมมือกับ  
รฟม. ในการประสานงานและตรวจสอบหาสาเหตุของปyญหาดังกลาวดวย โดยเม่ือระบบอ่ืน ๆ ไดรับการ
แกไขใหกลับมาใชงานไดดีดังเดิมแลว ผูรับจางจะตองดําเนินการแกไขขอขัดของของระบบประมวลผลฯ   
ใหแลวเสร็จ เปsนไปตามเงื่อนไขขอตกลงท่ีกําหนดไวใน ตามขอ 5.7.1 

5.9.2 หากอุปกรณของระบบประมวลผลฯ ท่ีติดตั้งใชงานบริเวณพ้ืนที่ ที่มีความสําคัญกับมาตรการ
การรักษาความปลอดภัยของ รฟม. หรือพื้นที่อ่ืน ๆ ตามที่ รฟม. นั้นไดกําหนดไว เกิดปZญหาขอขัดของข้ึน ผูรับจาง
ตองเรDงดําเนินการแกไขใหเปVนที่เรียบรอย เพื่อใหสามารถกลับมาใชงานไดดีดังเดิมโดยเรDงดDวน ตามขอ 5.7.1   

5.9.3 ในการทํา PM และ CM แตละคร้ัง หากพบปyญหาความไมเรียบรอยหรือผิดปกติ ให
ผูรับจางรายงานผูดูแลระบบประมวลผลฯ ของ รฟม. ทราบทันที พรอมท้ังเสนอแนวทางในการแกไขปyญหา 
ภายในวันถัดไปของการเขามาดําเนินการ   

/5.9.4 กรณี… 
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5.9.4 กรณีที่เจาของผลิตภัณฑ+ Software ระบบประมวลผลฯ ภายในโครงการดังกลาว ไดทํา
การ Update Software/Firmware เปsนรุนใหม เพื่อมาแก ไขปyญหาขอขัดของ และ/หรือขอจํากัด ของ
Software/Firmware รุนเดิม ท่ี รฟม. ใชงานอยู ซึ่งอุปกรณ+ในระบบของ รฟม. สามารถรองรับได ผูรับจางตอง
ดําเนินการ Update Software/Firmware นี้ใหกับ รฟม. และหากมีคาใชจาย จะตองทําใบเสนอราคาใหกับ 
รฟม. พิจารณากอน โดยเมื่อ รฟม. พิจารณาแลวมีความจําเปsนตองดําเนินการ และผูรับจางไดรับทราบการ
สั่งซื้อตามกระบวนการของ รฟม. เสร็จสิ้นแลว ผูรับจางจึงจะมีสิทธิ์ทําการ Update Software/Firmware ได   

5.9.5 กรณี รฟม. หรือสัญญาจางอ่ืน ๆ ภายในการกํากับดูแลของ รฟม. ตองการพ้ืนท่ีเพื่อ
ปรับปรุงเปลี่ยนแปลงใด ๆ และมีอุปกรณ+ของระบบประมวลผลฯ เปsนอุปสรรคหรือกีดขวางการดําเนินงาน 
ผูรับจางตองดําเนินการตรวจสอบ แกไข/ปรับปรุง เพื่อใหระบบฯ สามารถใชงานไดตามปกติภายใน 7 วัน 
หลังจาก ระบบอ่ืน ๆ หรือสัญญาจางอ่ืน ๆ ภายในการกํากับดูแลของ รฟม. ไดรับการแกไขใหกลับมาใชงาน
ไดดีดังเดิมแลว โดยผูรับจางตองประสานงาน และติดตามกับผูรับจางรายอ่ืนท่ีเก่ียวของดวย อีกทั้งตองจัดสง
รายงานท่ีไดดําเนินการแกไขแลวเสร็จ ใหแกDคณะกรรมการตรวจรับพัสดุ   

5.9.6 ผู รับจางตองสงประวัติ รูปถาย และประวัติอาชญากรจากกองทะเบียนประวัติ   
อาชญากรสํานักงานตํารวจแหงชาติ ของพนักงานของผูรับจางทุกคนให รฟม. ภายใน 60 วัน นับจากวันเร่ิม
สัญญาโดยผูรับจางเปsนผูรับผิดชอบคาใชจายในการดําเนินการท้ังหมด   

5.9.7 ในการปฏิบัติงานผูรับจางตองรับผิดชอบตออุบัติเหตุ หรือภยันตรายความเสียหายใด ๆ          
ที่กอใหเกิดความเสียหายแกรางกายชีวิต และ/หรือทรัพย+สินวัสดุอุปกรณ+ของ รฟม. หรือผูใชบริการของ   
รฟม. หรือผูปฏิบัติงาน ตลอดจนพนักงานของผูรับจาง โดยผูรับจางตองรับผิดชอบ และชดใชคาเสียหายที่
เกิดข้ึนทั้งหมด เวนแตกรณีเปsนเหตุสุดวิสัย   

5.9.8 ในกรณีที่พนักงานของผูรับจางกระทําการละเมิดตอ รฟม. หรือเจาหนาที่ของ รฟม. 
หรือผูใชบริการของ รฟม. อันเก่ียวกับงานน้ี ไมวาจะกระทําเอง หรือผูอ่ืน ผูรับจางจะตองยินยอมชดใช
คาเสียหายท่ีเกิดข้ึนทั้งหมด   

5.9.9 ในกรณีที่ของสูญหาย หรือถามีการชํารุดเสียหายเกิดข้ึนในบริเวณพ้ืนท่ีที่รับผิดชอบ  
อันเน่ืองมาจากการปฏิบัติงานของพนักงานของผูรับจาง ผูรับจางตองรับผิดชอบและชดใชคาเสียหายใหแก 
รฟม. หรือผูใชบริการของ รฟม. ไมวาจะกระทําเอง หรือรวมกับผูอ่ืน ผูรับจางตองยินยอมชดใชคาเสียหายที่
เกิดข้ึนทันที เวนแตกรณีเปsนเหตุสุดวิสัย   

5.9.10 ถาพนักงานของผูรับจางคนใด ไมตั้งใจหรือขาดประสิทธิภาพในการปฏิบัติงาน มีอาการ
มึนเมาขณะปฏิบัติงาน อันเน่ืองมาจากไดดื่มสุรากอน หรือขณะปฏิบัติงาน หลบเลี่ยง หรือละทิ้งงาน ขัด
คําสั่งหรือฝ}าฝ~นระเบียบของ รฟม. แสดงกริยาไมสุภาพตอผูมาใชบริการของ รฟม. หรือกระดางกระเดื่องตอ
คณะกรรมการตรวจรับพัสดุของ รฟม. หรือผูควบคุมงานของ รฟม. ปฎิบัติงานนอกเหนือจากหนาท่ีที่ไดรับ
มอบหมาย หรือกระทําการอ่ืนใดเพ่ือแสวงหาผลประโยชน+สวนตนหรือผู อ่ืน รับงานหรือรับจางผู อ่ืน          
มีพฤติการณ+อันสอไปในทางทุจริต รวมทั้งประพฤติตนอันอาจกอใหเกิดความเสียหายตอชื่อเสียงของ รฟม. 
เมื่อ รฟม. ไดแจงใหผูรับจางทราบเปsนลายลักษณ+อักษรแลว ผูรับจางจะสงพนักงานผูนั้นเขาปฏิบัติงาน    
อีกไมได ทั้งนี้ผูรับจางจะตองจัดหาพนักงานมาปฏิบัติงานทดแทน ใหครบจํานวนท่ีกําหนดไว โดยไมมีสิทธิ์
เรียกรองคาเสียหายใด ๆ ทั้งสิ้นจาก รฟม. หากพนักงานของผูรับจางกระทําผิดตามที่ไดกลาวนั้น เจาหนาที่
ควบคุมงานของ รฟม. มีสิทธ์ิใหพนักงานผูน้ันตองออกจากพ้ืนท่ีรับผิดชอบทันที   
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5.9.11 ในกรณีท่ีผูรับจางกระทํา หรืองดเวนการกระทําใด ๆ อันเปsนการฝ}าฝ~นหรือไมปฏิบัติ
ตามสัญญาขอหนึ่งขอใดก็ดี และ รฟม. ไดแจงใหผูรับจางทราบเปsนลายลักษณ+อักษรแลว แตผูรับจางไม
ดําเนินการแกไข ใหถูกตองตามสัญญาภาย ใน 7 วัน นับแตวันท่ีไดรับแจงจาก รฟม. หรือกรณีที่ผูรับจางตก
เปsนบุคคลลมละลาย รฟม. มีสิทธ์ิบอกเลิกสัญญาไดทันที โดยมิตองบอกกลาวลวงหนา และ รฟม. มีสิทธิ์
เรียกรองคาเสียหายไดดวย โดยเมื่อผูรับจางไดรับทราบการบอกเลิกสัญญาแลว ผูรับจางยินยอมใหถือวา
สัญญานี้ เปsนอันระงับสิ้นสุดลงโดยทันที 

5.9.12 ผูรับจางตองไมเอางานท้ังหมด หรือสวนหนึ่งสวนใดของงานน้ี ไปใหผูอ่ืนรับจางชวงอีก
ทอดหน่ึงโดยมิไดรับอนุญาตเปsนหนังสือจาก รฟม. ในกรณีท่ี รฟม. อนุญาตใหผูรับจางดําเนินการจางชวง 
ผูรับจางยังคงตองรับผิดชอบในงานท่ีใหชวงไปน้ันทุกประการ 

5.10  การสDงมอบงาน 
หลังจากที่ผูรับจางไดเขาทําการตรวจสอบและบํารุงรักษาตามรอบเวลาที่กําหนด ผูรับจางตอง

จัดสDงรายงานผลการตรวจสอบ ระบบประมวลผลและวิเคราะหขอมูลจากวิดีโอเพื่อการบริหารงานรถไฟฟ$า               
(Video Analytics) และเอกสารอ่ืนๆ ที่ เก่ี ยวของในรูปแบบ Digital File ท่ี สามารถแก ไขป รับป รุงได
เชDน .docx, .xlsx เปVนตน และในสDวนของแบบแสดงจุดติดตั้งอุปกรณที่มีในระบบทั้งหมด พรอมการวาง 
แนวสายสัญญาณ และสายไฟฟ$าในรูปแบบ Auto CAD (AS-Built Drawing) ใหผู รับจางจัดสDงผลการ
ตรวจสอบในรูปแบบของไฟลท่ีสามารถปรับปรุงได โดยบรรจุใสDใน USB Flash Drive จํานวน 2 ชุด/คร้ัง   
เสนอตDอคณะกรรมการตรวจรับพัสดุ โดยรายงานตองมีรายละเอียดครอบคลุมดังนี้ 

5.10.1 สรุปผลการตรวจสอบระบบฯ ท่ีเปVนไปตามเงื่อนไขตDาง ๆ ตามขอ 5.6 
5.10.2 USB Flash Drive ที่มีขอมูลการ Backup System & Configuration ท่ีจําเปVนและสําคัญ 

ของระบบและอุปกรณ จํานวน 2 ชุด 
5.10.3 แบบแสดงจุดติดตั้งอุปกรณที่มีในระบบท้ังหมด พรอมการวาง แนวสายสัญญาณ และ

สายไฟฟ$าในรูปแบบ Auto CAD (AS-Built Drawing) 
5.10.4 รายงานการแกไขปZญหาตDาง ๆ ท่ีเกิดข้ึนพรอมแนวทางและวิธีการแกไขปZญหา ตามขอ 5.7.3 
5.10.5 ขอมูลสรุปจํานวนอุปกรณทั้งหมด รวมถึงชิ้นสDวนอะไหลD ตDาง ๆ ท่ีขัดของ ตามขอ 5.7.4 

 
6. กําหนดเวลาสงมอบพัสดุ 

6.1 ตองดําเนินการประชุมเพื่อเร่ิมดําเนินโครงการ (Kickoff) ภายใน 30 วันนับถัดจากวันที่ลงนามในสัญญา 
6.2 ระยะเวลาการดําเนินงานเร่ิมต้ังแตDวันท่ี 1 ธันวาคม 2566 ถึงวันที่ 30 พฤศจิกายน 2567    

 
7. หลักเกณฑการพิจารณาคัดเลือกขอเสนอ 

ในการพิจารณาผลการยื่นขอเสนอประกวดราคาอิเล็กทรอนิกสคร้ังนี้ รฟม. จะพิจารณาตัดสินโดยใช
หลักเกณฑราคา โดยพิจารณาราคาต่ําสุด 

 
8. วงเงินงบประมาณ/วงเงินที่ไดรับจัดสรร 

7,000,000 บาท (เจ็ดลานบาทถวน) รวมภาษีมูลคDาเพ่ิม 
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9. งวดงานและการจายเงิน 
 การชําระเงินตามสัญญา แบDงออกเปVน 2 งวด ซึ่งไดรวมภาษีมูลคDาเพ่ิมแลว มีรายละเอียดดังนี้ 

9.1  งวดท่ี 1 ชําระเงิน 50% ของมูลคDาตามสัญญา เมื่อผูรับจางไดดําเนินการ ดังตDอไปนี้ 
1. จัดใหมีการประชุมเพ่ือเร่ิมดําเนินโครงการ (Kickoff) พรอมทั้งสDงมอบรายงานการเร่ิมงาน 

(Inception Report) ภายใน 30 วันนับถัดจากวันที่ลงนามในสัญญา  
2. ดําเนินการบํารุงรักษาและซDอมแซมแกไขคร้ังท่ี 1 และคณะกรรมการฯ ไดตรวจรับงาน

ถูกตองครบถวนแลว ตามขอ 5.10.1 – 5.10.4 ท้ังน้ี รฟม. จะชําระเงินใหแกDผูรับจางเมื่อ  
รฟม. ดําเนินการตามกระบวนการตรวจรับพัสดุจนแลวเสร็จ 

9.2  งวดท่ี 2 ชําระเงิน 50% ของมูลคDาตามสัญญา เมื่อผูรับจางไดดําเนินการบํารุงรักษาและซDอมแซม
แกไขคร้ังที่ 2 และคณะกรรมการฯ ไดตรวจรับงานถูกตองครบถวนแลว ตามขอ 5.10.1 – 5.10.5 

รฟม. สงวนสิทธิ์ ในการทําสัญญาปรับลดวงเงินในกรณีท่ีไมDสามารถทําสัญญาจางไดเต็มจํานวน       
12 เดือน (1 ธันวาคม 2566 ถึง 30 พฤศจิกายน 2567) ท้ังนี้ การกําหนดคDาจางในเดือนแรกหรือเดือนอ่ืน ๆ 
ที่มีการจางไมDครบเดือน ใหกําหนดคDาจางเปVนรายวัน ซึ่งรวมภาษีมูลคDาเพิ่มแลว หารดวยจํานวน 30 วัน 
 
10. อัตราคาปรับ 

10.1 จากขอ 5.7 ในกรณีท่ีผูรับจางไมDมีเจาหนาท่ี ท่ีมีความเชี่ยวชาญและมีประสบการณรับทราบเพื่อ
เร่ิมดําเนินการภายในเวลา 2 ชั่วโมง นับแตDเวลาท่ี รฟม. ไดแจงความชํารุดบกพรDองดังกลDาว ผูรับจาง
ยินยอมให รฟม. ปรับเปVนรายชั่วโมง ในอัตรารอยละ 0.01 (ศูนยจุดศูนยหนึ่ง) ของมูลคDาสัญญาจาง โดยเศษ
ของชั่วโมงใหคิดเปVนหนึ่งชั่วโมง นับตั้งแตDครบกําหนดเวลาดังกลDาวจนกวDาผู รับจางจะเร่ิมดําเนินการ
ซDอมแซมแกไขแลวเสร็จ โดยคDาปรับขางตนผูรับจางยินยอมให รฟม. หักออกจากคDาจางหรือเงินอ่ืน ๆ ที่คาง
จDายไดทันที โดย รฟม. ไมDตองบอกสงวนสิทธิ์แตDอยDางใด 

10.2 จากขอ 5.7 ถาปรากฏวDาผูรับจางไมDสามารถซDอมแซมแกไข หรือเปลี่ยนอุปกรณใหแลวเสร็จเปVน
ปกติดีดังเดิมภายใน 48 ช่ัวโมง นับแตDเวลาที่ รฟม. ไดแจงความชํารุดบกพรDองดังกลDาว ผูรับจางยินยอมให   
รฟม. ปรับเปVนรายวัน ในอัตรารอยละ 0.2 (ศูนยจุดสอง) ของมูลคDาสัญญาจาง โดยเศษของวันใหคิดเปVนหนึ่งวัน     
ซึ่งนับตั้งแตDครบกําหนดเวลาท่ีผูรับจางไมDสามารถซDอมแซมแกไขหรือเปลี่ยนอุปกรณใหแกD รฟม. จนถึงวันที่    
ผูรับจางไดทําการซDอมแซมแกไขหรือเปลี่ยนอุปกรณใหแลวเสร็จ และสามารถใชงานไดดีดังเดิมเรียบรอยแลว 
คDาปรับขางตนผูรับจางยินยอมให รฟม. หักเอาจากคDาจางหรือเงินอ่ืน ๆ ท่ีคางจDายไดทันที โดย รฟม. ไมDตอง
บอกสงวนสิทธ์ิแตDอยDางใด 

10.3 กรณีที่ผูรับจางไมDจัดสDงผลการดําเนินการ ตามขอ 5.6.4 5.6.7 และ 5.6.9 – 5.6.11 ภายในเวลาท่ี 
รฟม. กําหนด ผูรับจางยินยอมให รฟม. ปรับเปVนรายวัน ในอัตรารอยละ 0.01 (ศูนยจุดศูนยหน่ึง) ของมูลคDา
สัญญาจาง โดยเศษของวันใหคิดเปVนหน่ึงวัน นับตั้งแตDครบกําหนดวันดังกลDาวจนกวDาจะจัดสDงผลการดําเนินการ               
โดยคDาปรับขางตนผูรับจางยินยอมให รฟม. หักออกจากคDาจางหรือเงินอ่ืน ๆ ที่คางจDายไดทันที โดย รฟม.    
ไมDตองบอกสงวนสิทธ์ิแตDอยDางใด 

 
11. การกําหนดระยะเวลารับประกันความชํารุดบกพรอง 

ผูรับจางตองทําการรับประกัน การตDอสิทธ์ิการใชงานหรือ License ตDาง ๆ (ถามี) ของระบบและ
อุปกรณตามขอ 5.1 – 5.5 จากเจาของผลิตภัณฑ ทุกอุปกรณ ตามเง่ือนไขขอ 5.7.1 และตองสDงมอบเอกสาร

/การรับประกัน… 
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การรับประกันการตDอสิทธ์ิและการปรับปรุง License ดังกลDาว ให รฟม. ไวเปVนหลักฐานภายใน 60 วัน    
นับถัดจากวันลงนามในสัญญา 

 
12. ขอสงวนสิทธ์ิ 

ผูรับจาง และ/หรือเจาหนาที่ของผูรับจาง ท่ีเขาถึงระบบเทคโนโลยีสารสนเทศของ รฟม. ตองปฏิบัติ
ตามนโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศของ รฟม. ที่ปรากฏดังเอกสาร
ภาคผนวก และจะตองรักษาความลับตDาง ๆ ท่ีไดจากการปฏิบัติงาน โดยหามมิใหผู รับจาง และ/หรือ
เจาหนาที่ของผู รับจางนําขอมูลสDวนหน่ึงสDวนใดหรือทั้งหมดที่ไดจากการปฏิบัติงานใน รฟม. ไปทําซ้ํา 
เผยแพรD หรือวิเคราะหประมวลผลเพ่ือการอ่ืนใด ไมDวDาการกระทําดังกลDาวจะเปVนการหาผลประโยชนหรือไมD
ก็ตาม หาก รฟม. ตรวจพบผูรับจางตองชดใชคDาเสียหายเปVนจํานวนเงินไมDนอยกวDาคDาเชDาท้ังหมดที่กําหนดไว
ในสัญญา ทั้งนี้ ผูรับจาง และ/หรือเจาหนาที่ของผูรับจางตองลงนามในสัญญาการเก็บรักษาขอมูลไวเปVน
ความลับ (Non-Disclosure Agreement) กDอนเร่ิมปฏิบัติงาน ตามรูปแบบท่ี รฟม. กําหนด 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

/ภาคผนวก… 
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รั วิ าหกิจภายใตกํากับของรั มนตรีวาการกระทรวงคมนาคม
A STATE ENTERPRISE UNDER SUPERVISION OF MINISTER OF TRANSPORT

ประกา การรถเ ງา น งมวลชนแหงประท เทย
รือ่ง นยบายการรักษาความมั่นคงปลอดภัย องระบบทคนลยี าร นท  ( บับปรับปรุงครัๅงท่ี 11)

ดวยพระราชก ษ ีกากําหนดหลักเกณ และวิธีการในการทําธุรกรรมทางอิเล็กทรอนิก ภาครั  พ.ศ. 2549

มาตรา 5 กําหนดใหหนวยงานของรั ตองจัดทําแนวนโยบายและแนวป ิบัติในการรักษาความมั่นคงปลอดภัย
ดาน าร นเทศ เพ่ือใหการดําเนินการใด ๆ ดวยวิธีการทางอิเล็กทรอนิก กับหนวยงานของรั หรือโดยหนวยงานของรั
มีความมั่นคงปลอดภัยและเชื่อถือได จงึ งผลใหระบบเทคโนโลยี าร นเทศของการรถไฟฟาขน งมวลชนแหงประเทศไทย
(รฟม.) ตองมีการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยี าร นเทศอยางครบถวนเพื่อธํารงไวซึ่งความลับ 
(Confidentiality) ความถูกตองครบถวน (Integrity) และ ภาพพรอมใชงาน (Availability) ของ าร นเทศ รวมทั้ง
คุณ มบัติอ่ืน ไดแก ความถกูตองแทจริง (Authenticity) ความรับผิด (Accountability) การหามป เิ ธความรับผิดชอบ 
(Non-repudiation) และความนาเชื่อถือ (Reliability)

ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิก  เร่ืองแนวนโยบายและแนวป ิบัติในการรักษาความมั่นคง
ปลอดภัยดาน าร นเทศของหนวยงานของรั  ( บับที่ 2) พ.ศ. 2556 ขอ 14 กาํหนดใหหนวยงานของรั ตองกําหนด
ความรับผิดชอบที่ชัดเจน กรณีระบบคอมพิวเตอรหรือขอมูล าร นเทศเกิดความเ ียหายหรืออันตรายใด ๆ แกองคกรหรือ
ผูหนึ่งผูใด อันเนื่องมาจากความบกพรอง ละเลย หรือฝาฝนการป ิบัติตามนโยบายและแนวป ิบัติในการรักษาความมั่นคง
ปลอดภัยดาน าร นเทศ ทั้งน้ี ใหผูบริหารระดับ ูง ุดของหนวยงาน (Chief Executive Officer: CEO) เปนผูรับผิดชอบ
ตอความเ ี่ยง ความเ ียหาย หรืออันตรายที่เกิดขึ้น

อาศัยอํานาจตามความในมาตรา 25 แหงพระราชบัญญัติการรถไฟฟาขน งมวลชนแหงประเทศไทย
พ.ศ. 2543 ผูวาการการรถไฟฟาขน งมวลชนแหงประเทศไทย จึงออกประกาศการรถไฟฟาขน งมวลชนแหงประเทศไทย
เรื่อง นโยบายการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยี าร นเทศ ดังตอไปน้ี

1. วัตถุประ งคและขอบเขต
เพ่ือใหการใชงานระบบเทคโนโลยี าร นเทศของ รฟม. เปนไปอยางเหมาะ ม มปีระ ิทธิภาพ มีความม่ันคงปลอดภัย

และ ามารถดําเนนิงานไดอยางตอเนื่อง รวมทั้งปองกันปຑญหาและลดผลกระทบจากการใชงานระบบเทคโนโลยี าร นเทศ
ในลักษณะท่ีไมถูกตองหรือจากการถูกคุกคามจากภัยตาง ๆ  จึงไดกําหนดนโยบายเพ่ือควบคุมการรักษาความมั่นคงปลอดภัย
ของระบบเทคโนโลยี าร นเทศ ดังนี้

1.1 การเขาถงึหรือควบคุมการใชงาน าร นเทศครอบคลุม 4 ดาน คือ
1.1.1 การเขาถึงระบบ าร นเทศ (Access control) ตองตรวจ อบการอนุมัติ ิทธิ์การเขาถึงระบบและ

กําหนดรหั ผาน การลงทะเบียนผูใชงานเพ่ือใหผูใชที่มี ิทธิ์ (User authentication) เทานั้นท่ี ามารถ

/เขาถึง …
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เขาถึงระบบได รวมถึงมีการเก็บบันทึกขอมูลการเขาถึงระบบ (Access log) และขอมูลจราจรทางคอมพิวเตอร 
ทั้งนี้ การให ิทธิ์การใชงานระบบ าร นเทศนั้นตองให ิทธิ์อยางเหมาะ มและเพียงพอ (Need to know 

and Need to use) 

1.1.2 การเขาถึงระบบเครือขาย (Network access control) ตองกําหนดเ นทางการเชื่อมตอระบบคอมพิวเตอร 
การรับ - ง หรือการไหลเวียนขอมูลหรือ าร นเทศจะตองผานระบบการรักษาความปลอดภัยที่องคกร
จัด รรไว เชน Firewall IDS/IPS Proxy หรอืการตรวจ อบไวรั คอมพิวเตอร เปนตน เพ่ือควบคุมและ
ปองกันภยัคุกคามอยางเปนระบบ 

1.1.3 การเขาถึงระบบป ิบัติการ (Operating system access control) เพ่ือปองกันการเขาถึงระบบป ิบัติการ
โดยไมไดรับอนุญาต โดยกําหนดใหมีการยืนยันตัวตนเพ่ือระบุถึงตัวตนของผูใชงาน รวมทั้งกําหนดใหมี
การจํากดัระยะเวลาในการเชื่อมตอเพ่ือใหมีความมั่นคงปลอดภัยมากยิ่งข้ึน 

1.1.4 การเขาถึงโปรแกรมประยุกตหรือแอปพลิเคชันและ าร นเทศ (Application and Information access 

control) ตองกําหนด ทิธิ์การเขาถึงระบบเทคโนโลยี าร นเทศ โดยให ทิธิ์เ พาะระบบงาน าร นเทศท่ี
ตองป ิบัติตามหนาที่เทานั้น รวมทั้งมีการทบทวน ิทธิ์การเขาใชงานระบบ าร นเทศอยาง ม่ําเ มอ 

1.2 มีระบบ าร นเทศและระบบ ํารองที่อยูใน ภาพพรอมใชงาน รวมทั้งมีแผนเตรียมพรอมในกรณี ุกเ ินหรือ
กรณีที่ไม ามารถดําเนินการตามวิธีการทางอิเล็กทรอนิก  ได เพื่อให ามารถใชงาน าร นเทศไดตามปกติ
อยางตอเน่ือง 

1.3 ตรวจ อบและประเมินความเ ีย่งของระบบ าร นเทศอยาง ม่ําเ มอ 

2. แนวป ิบัติในการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยี าร นเทศ รฟม.
แนวป ิบัติในการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยี าร นเทศ  รฟม. ใชแนวทางและกระบวนการ

อางอิงตาม 1) ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิก  เรื่องแนวนโยบายและแนวป ิบัติในการรักษาความม่ันคง
ปลอดภัยดาน าร นเทศของหนวยงานรั  พ.ศ. 2553 2) ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิก  เร่ือง มาตร าน
การรักษาความม่ันคงปลอดภัยของระบบ าร นเทศตามวิธีการแบบปลอดภัย พ.ศ. 2555 และ 3) มาตร าน ISO/IEC 

27001:2013 โดยแบงแนวป ิบัติออกเปน 16 วนตามเอก ารแนบทายประกาศ ดังตอไปน้ี  
2.1 นโยบายการบริหารจัดการความมัน่คงปลอดภัย ําหรับผูบริหาร ( วนท่ี 1) 

2.2 ความมัน่คงปลอดภัยที่เก่ียวกับบุคลากร ( วนที่ 2)  

2.3 การรักษาความม่ันคงปลอดภัยทางกายภาพและ ิ่งแวดลอม ( วนที่ 3) 

2.4 การจัดการทรัพย ิน ( วนท่ี 4)  

2.5 การจัดหา การพั นา และการบํารุงรักษาระบบ าร นเทศ ( วนที่ 5)  

2.6 การควบคุมการเขาถึงระบบเทคโนโลยี าร นเทศ ( วนที่ 6)  

2.7 การควบคุมการเขาถึงระบบเครือขายไร าย ( วนที่ 7) 

2.8 การควบคุมหนวยงานภายนอกและผูใชงาน (บุคคลภายนอก) เขาถึงระบบเทคโนโลยี าร นเทศ ( วนที่ 8)  

2.9 การใชงานเครือ่งคอมพิวเตอรและอุปกรณเคลือ่นที่ของ รฟม. ( วนท่ี 9)  

2.10 การใชงานอินเทอรเนต็และ ื่อ ังคมออนไลน ( วนท่ี 10)  

/2.11 การใชงาน … 
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2.11 การใชงานจดหมายอิเลก็ทรอนิก  ( วนท่ี 11)  

2.12 การ ํารองขอมูลและการเก็บรักษาขอมูลจราจรทางคอมพิวเตอร ( วนท่ี 12) 

2.13 การตรวจ อบและประเมินความเ ี่ยง ( วนที่ 13) 

2.14 การถายโอน และการแลกเปล่ียนขอมูล าร นเทศ ( วนท่ี 14) 

2.15 การควบคุมการเขารหั  ( วนที่ 15) 

2.16 การนําอุปกรณ วนตัวมาใชงาน (Bring your own device) ( วนท่ี 16) 

แนวป ิบัติในการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยี าร นเทศตามขอ 2. จัดเปนมาตร านดานความม่ันคง
ปลอดภัยในการใชงานระบบเทคโนโลยี าร นเทศของ รฟม. ซึง่บุคลากรของ รฟม. หนวยงานภายนอก รวมถึงผูใชบริการ
ระบบ าร นเทศของ รฟม. ที่เก่ียวของจะตองป ิบัตติามอยางเครงครัด 

3. กรณีระบบคอมพิวเตอรหรือขอมูล าร นเทศเกิดความเ ียหาย  หรืออันตรายใด ๆ แกองคกรหรือผูหนึ่งผูใด
อันเน่ืองมาจากความบกพรอง ละเลย หรือฝาฝนการป ิบัติตามแนวนโยบายและแนวป ิบัติในการรักษาความม่ันคง
ปลอดภัยดาน าร นเทศ ผูวาการการรถไฟฟาขน งมวลชนแหงประเทศไทย (Chief Executive Officer: CEO) เปนผูรับผิดชอบ
ตอความเ ี่ยง ความเ ียหาย หรืออันตรายที่เกิดข้ึน และดําเนินการตรวจ อบขอเท็จจริงกรณีที่ระบบคอมพิวเตอรหรือ
ขอมูล าร นเทศเกิดความเ ียหายหรืออันตรายใด ๆ แกหนวยงานหรือผูหน่ึงผูใด รวมทั้งใหพิจารณาลงโทษตามเหตุอันควร

นโยบายนี้ใหใชบังคับเมื่อพนกําหนด 7 วัน นับแตวันที่ผูมีอํานาจลงนาม 

ประกาศ ณ วันที ่       กันยายน พ.ศ. 2565 

   (นายภคพงศ ศิริกันทรมาศ) 
               ผูวาการการรถไฟฟาขน งมวลชนแหงประเทศไทย

รผก...............................................................วนัที่........./........./........ 
ผชก...............................................................วันที่........./........./........ 
ผูอํานวยการฝาย...........................................วันที่........./........./........ 
ผูอาํนวยการกอง...........................................วนัที่........./........./......... 
หัวหนาแผนก................................................วนัที่........./........./......... 
เจาหนาที่......................................................วนัที่........./........./......... 

่ ่
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อก ารแนบทายประกา  การรถเ ງา น งมวลชนแหงประท เทย 
รือ่ง นยบายการรักษาความมั่นคงปลอดภัย องระบบทคนลยี าร นท  

แนวปฏิบัต฿ินการรักษาความม่ันคงปลอดภัย องระบบทคนลยี าร นท  อง ร ม. 

ค้านิยาม 

คํานิยามท่ีใชในนโยบายนี้ ประกอบดวย 
1. รฟม. หมายถึง การรถไฟฟาขน งมวลชนแหงประเทศไทย
2. ฝทท. หมายถึง ฝายเทคโนโลยี าร นเทศ
3. ผูบริหารระดับ ูง ุด หมายถึง ผูวาการการรถไฟฟาขน งมวลชนแหงประเทศไทย
4. ผูบังคับบัญชา หมายถึง ผูมีอํานาจ ั่งการตามโครง รางการบริหารของ รฟม.
5. ผูใชงาน หมายถึง บคุคลท่ีไดรับอนุญาตให ามารถเขาใชงานระบบเทคโนโลยี าร นเทศของ รฟม. ดังนี้

- บคุลากรของ รฟม.
- บุคคลภายนอกที่ รฟม. อนุญาตใหเขามาใชงานระบบเทคโนโลยี าร นเทศของ รฟม. ไดชั่วคราว เพ่ือประโยชน
ในการดําเนินการของ รฟม. ไดแก พนักงานหรือลูกจางบริษัทภายนอกที่เขามาติดตั้งหรือดูแลรักษาระบบ
ใหกับ รฟม. ที่ปรกึษา ผูป ิบัติงานตาม ัญญา หรือนิ ิตนักศึกษาฝຄกงาน

6. ผูใชงานภายนอก หมายถึง ลกูคาหรือบุคคลภายนอกที่ไมใชกลุมผูใชงานตามขอ 5. ทีใ่ชบริการระบบงาน าร นเทศของ
รฟม. ผานเครือขาย าธารณะ (Internet)

7. หนวยงานภายนอก หมายถึง องคกร ซึ่ง รฟม. อนุญาตใหมี ิทธิ์ในการเขาถึง หรือใชขอมูล หรือ ินทรัพยตาง ๆ
ของ รฟม. โดยจะไดรับ ิทธิ์ในการใชระบบตามประเภทงานตามอํานาจและตองรับผิดชอบในการรักษาความลับ
ของขอมูล

8. ผูดูแลระบบ หมายถึง พนักงานท่ีไดรับมอบหมายจากผูบงัคับบัญชาใหมีหนาที่รับผิดชอบในการดูแลรักษาระบบ
าร นเทศ

9. เจาของขอมูล หมายถึง ผูไดรับมอบอํานาจจากผูบังคับบัญชาใหรับผิดชอบขอมูลของระบบงานโดยเจาของขอมูล
เปนผูรับผดิชอบขอมูลนั้น ๆ หรือไดรับผลกระทบโดยตรงหากขอมูลเหลานั้นเกิด ูญหาย

10. มาตร าน หมายถึง บรรทัด านที่บังคับใชในการป ิบัติการจริงเพ่ือใหไดตามวัตุประ งคหรือเปาหมาย
11. ขัน้ตอนป ิบัติ หมายถึง รายละเอียดทีบ่อกข้ันตอนเปนขอ ๆ ที่ตองนํามาป ิบัติเพ่ือใหไดมาซ่ึงมาตร านตามท่ีได
กําหนดไวตามวัตถุประ งค

12. แนวป ิบัต ิหมายถึง แนวทางท่ีตองป ิบัติตามเพ่ือให ามารถบรรลุวัตถุประ งคหรอืเปาหมายไดงายขึ้น
13. ระบบเทคโนโลยี าร นเทศ (Information technology system) หมายถึง ระบบงานของ รฟม. ที่นําเอาเทคโนโลยี

าร นเทศ ระบบคอมพิวเตอร และระบบเครือขาย ื่อ ารขอมูลมาชวยในการ ราง าร นเทศที่ รฟม. ามารถ
นํามาใชประโยชนในการวางแผน การบริหาร การ นับ นุน การใหบริการ การพั นาและควบคุมการติดตอ ื่อ าร
ซึ่งมีองคประกอบ ไดแก ระบบคอมพิวเตอร ระบบเครือขาย โปรแกรม ขอมูลและ าร นเทศ เปนตน
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14. ขอมูลคอมพิวเตอร หมายถึง ขอมูล ขอความ คาํ ั่ง ชดุคํา ั่ง หรือ ิ่งอ่ืนใด ทีอ่ยูในระบบคอมพิวเตอรใน ภาพที่ระบบ
คอมพิวเตอรอาจประมวลผลได และใหหมายความรวมถึงขอมูลอิเล็กทรอนิก ตามก หมายวาดวยธุรกรรม
อิเลก็ทรอนิก  

15. ขอมูลจราจรทางคอมพิวเตอร (Traffic log) หมายถึง ขอมูลเกี่ยวกับการติดตอ ื่อ ารของระบบคอมพิวเตอร ซึ่งแ ดงถึง
แหลงกําเนิด ตนทาง ปลายทาง เวลา วันท่ี ปริมาณ ระยะเวลา หรืออ่ืน ๆ ที่เก่ียวของกับการติดตอ ื่อ ารของ
ระบบคอมพิวเตอรนั้น 

16. าร นเทศ (Information) หมายถึง ขอเท็จจริงที่ไดจากขอมูลนํามาผานการประมวลผล การจัดระเบียบใหขอมูล 
ซึ่งขอมูลอาจอยูในรูปของตัวเลข ขอความ หรือภาพกราฟกใหเปนระบบที่ผูใช ามารถเขาใจไดงาย และ ามารถ
นาํไปใชประโยชนในการบริหาร การวางแผน การตัด ินใจ และอ่ืน ๆ 

17. ระบบคอมพิวเตอร (Computer system) หมายถึง อุปกรณหรือชุดอุปกรณของคอมพิวเตอรที่เชื่อมการทํางาน
เขาดวยกันโดยไดมีการกําหนดคํา ั่ง ชดุคํา ั่งหรือ ิ่งอ่ืนใด และแนวป ิบัตงิานใหอุปกรณหรือชุดอุปกรณทาํหนาที่
ประมวลผลขอมูลโดยอัตโนมัติ 

18. ระบบเครือขาย ื่อ ารขอมูล (Network system) หมายถึง ระบบท่ี ามารถใชในการติดตอ ื่อ ารหรือการ งขอมูล
และ าร นเทศระหวางระบบเทคโนโลยี าร นเทศตาง ๆ ของ รฟม. เชน ระบบแลน (LAN) ระบบอินทราเน็ต 
(Intranet) ระบบอินเทอรเน็ต (Internet) เปนตน 

19. ิทธิ์ของผูใชงาน หมายถึง ิทธิ์ทั่วไป ิทธิ์จําเพาะ ิทธิพิเศษ และ ิทธิ์อ่ืนใด ที่เก่ียวของกับระบบ าร นเทศ
ของหนวยงาน 

20. ความมั่นคงปลอดภัยดาน าร นเทศ หมายถึง การธํารงไวซึ่งความลับ (Confidentiality) ความถกูตองครบถวน 

(Integrity) และ ภาพพรอมใชงาน (Availability) ของ าร นเทศ รวมทั้งคุณ มบัติอ่ืน ไดแก ความถูกตองแทจริง 
(Authenticity) ความรับผิด (Accountability) การหามป ิเ ธความรับผิด (Non-repudiation) และความนาเชื่อถือ 
(Reliability) 

21. เหตุการณดานความมั่นคงปลอดภัย หมายถึง เหตุการณที่แ ดงใหเห็นความเปนไปไดที่จะเกิดการฝาฝนนโยบาย
ดานความมั่นคงปลอดภัย มาตรการปองกันท่ีลมเหลว หรือเหตุการณอันไมอาจรูไดวาอาจเกี่ยวของกับความม่ันคงปลอดภัย 

22. ถานการณดานความม่ันคงปลอดภัยที่ไมพึงประ งคหรือไมอาจคาดคิด หมายถึง ถานการณดานความม่ันคงปลอดภยั
ที่ไมพึงประ งคหรือไมอาจคาดคิด (Unwanted or unexpected) ซึ่งอาจทําใหระบบขององคกรถูกบุกรุก
หรอืโจมตีและความม่ันคงปลอดภัยถูกคุกคาม 

23. การเขาถึงหรือควบคุมการใชงาน าร นเทศ หมายถึง การอนุญาต การกําหนด ิทธิ์ หรือการมอบอํานาจใหผูใชงาน 
เขาถึงหรือใชงานเครือขายหรือระบบ าร นเทศ ทั้งทางอิเล็กทรอนิก และทางกายภาพ ตลอดจนอาจกําหนดขอป ิบัติ
เกี่ยวกับการเขาถึงโดยมิชอบเอาไวดวยก็ได 

24. ินทรัพย (Assets) หมายถึง ินทรัพยดานระบบเทคโนโลยี าร นเทศและการ ื่อ ารของ รฟม. เชน อุปกรณ
คอมพิวเตอร อุปกรณระบบเครือขาย ซอฟตแวรที่มีคาลิข ิทธิ์ ขอมูล ระบบขอมูล ฯลฯ 

25. จดหมายอิเล็กทรอนิก  (e-mail) หมายถึง ระบบท่ีบุคคลใชในการรับ - งขอความระหวางกัน โดยผานเคร่ือง
คอมพิวเตอรและเครือขายที่เชื่อมโยงถึงกัน ขอมูลที่ งจะเปนไดท้ังตัวอักษร ภาพถาย ภาพกราฟก ภาพเคลื่อนไหว 
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และเ ียง ผู ง ามารถ งขาว ารไปยังผูรับคนเดียวหรือหลายคนก็ได โดยขาว ารที่ งน้ันจะถูกเก็บไวในตูจดหมาย 
(Mail box) ที่กําหนดไว ําหรบัผูใชงาน ผูรับ ามารถเปดอาน พิมพลงกระดาษ หรือจะลบทิ้งก็ได 

26. ชุดคํา ั่งไมพึงประ งค (Malicious code) หมายถึง ชุดคํา ั่งท่ีมีผลทําใหคอมพิวเตอร หรือระบบคอมพิวเตอร
หรือชุดคํา ั่งอ่ืนเกิดความเ ียหาย ถูกทําลาย ถูกแกไขเปลี่ยนแปลงหรือเพ่ิมเติม ขัดของหรือป ิบัติงานไมตรง
ตามคํา ั่งที่กาํหนดไว 

27. เครื่องคอมพิวเตอร หมายถึง เครื่องคอมพิวเตอรแบบตั้งโตะ และเครื่องคอมพิวเตอรแบบพกพา 
28. อุปกรณเคลื่อนที่ (Mobile device) หมายถึง อุปกรณอิเล็กทรอนิก แบบพกพา ซึ่งมีความ ามารถในการเชื่อมตอกับ
อุปกรณอ่ืนเพ่ือรับ งขอมูลผานระบบเครือขายโทรคมนาคมไร ายหรือโดยอาศัยคลื่นแมเหล็กไฟฟาเปน ื่อกลาง 
เชน  Tablet, Smart Phone   

29. อุปกรณ วนตัว หมายถึง อุปกรณที่ รฟม. ไมไดเปนผูจัด รรใหใชงาน แตเปนอุปกรณ วนตัวของผูใชงานที่นํามา
เชื่อมตอกับเครือขายภายในของ รฟม. เชน เคร่ืองคอมพิวเตอร วนบุคคล (Personal computer) เคร่ืองคอมพิวเตอรพกพา 
(Notebook) อุปกรณเคลื่อนท่ี (Mobile device) หรือ Removable media เปนตน  
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วนที่ 1 

นยบายการบริหาร ัดการความม่ันคงปลอดภัย ้าหรับผูบริหาร 
 

วัตถุประ งค 
 เพ่ือใหการบริหารจัดการความมั่นคงปลอดภัย าร นเทศขององคกรมีความ อดคลองกับมาตร าน ากลและ
ก หมายดานความม่ันคงปลอดภัยที่เกี่ยวของ 

ผูรับผิดชอบ 
 ผูบริหาร ูง ุด 

อางองิมาตรฐาน 
 หมวดที่ 1 นโยบายความม่ันคงปลอดภัย าร นเทศ (Information security policy)     

แนวปฏิบัติ 
1. จัดใหมีการทําและทบทวนหรือปรับปรุงนโยบายความมั่นคงปลอดภัย และแนวป ิบัติที่ นับ นุนการทํางานตาง ๆ 
อยางนอยปละ 1 ครั้ง โดยพิจารณาจากปຑจจัยนําเขา ดังนี้ 
1.1 กลยุทธการดําเนนิงานขององคกร 
1.2 ขอมูลก หมาย ระเบียบ ขอบังคับตาง ๆ ที่ตองป ิบัติตาม 
1.3 การปรับปรุงนโยบายความม่ันคงปลอดภัย ําหรับปถดัไป 
1.4 ผลการประเมินความเ ี่ยงและแผนลดความเ ี่ยง 
1.5 ผลการแจงเตือนโดยระบบปองกันการบุกรุกในปที่ผานมา 
1.6 ผลของการตรวจ อบขอมูลการปดชองโหว (Patch) าํหรับระบบตาง ๆ ในปที่ผานมา 
1.7 การจัดทําและตอ ัญญาบํารุงรักษาระบบและอุปกรณตาง ๆ 
1.8 แผนการอบรมทางดานความมั่นคงปลอดภัยประจําปซึง่รวมถึงการ รางความตระหนัก 
1.9 ผลการทด อบแผนกูคืนในปที่ผานมา 
1.10 ขอมูลภัยคุกคามตาง ๆ ที่เคยเกิดขึ้นในอดีตและปຑจจุบัน รวมทั้งภัยคุกคามที่ไดรับแจงจากหนวยงาน

ภายนอก 
1.11 ผลการตรวจ อบการป ิบัติตามนโยบายความมั่นคงปลอดภัยโดยผูตรวจ อบภายในหรือโดยผูตรวจ อบ

อิ ระดานความมั่นคงปลอดภัยจากภายนอก 
2. จัดใหมีทรัพยากรดานบุคลากร งบประมาณ การบริหารจัดการ และวัตถุดิบที่เพียงพอตอการบริหารจัดการความ
มั่นคงปลอดภัย าร นเทศในแตละปงบประมาณ 

3. จัดใหมีบุคลากรดําเนินงานดานความม่ันคงปลอดภัย าร นเทศและกําหนดหนาที่ความรับผิดชอบรวมท้ัง
ปรับปรุงโครง รางดังกลาวตามความจําเปน  

4. แ ดงเจตนารมณหรือ ื่อ ารอยาง มํ่าเ มอเพ่ือใหผูใชงานท้ังหมดไดเห็นถึงความ ําคัญของการป ิบัติตาม
นโยบายความมั่นคงปลอดภัยและนโยบาย นับ นุนตาง ๆ โดยเครงครัดและเปนผูรับผิดชอบตอความเ ี่ยง 
ความเ ียหาย หรืออันตรายที่เกิดข้ึนกับ าร นเทศขององคกร  รวมถึง รางความรวมมือระหวางหนวยงาน
ที่เกี่ยวของกับความมั่นคงปลอดภัย าร นเทศ 
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วนที่ 2 

ความม่ันคงปลอดภัยท่ีกี่ยวกับบุคลากร 
 

วัตถุประ งค 
 เพ่ือใหผูใชงานเขาใจถึงบทบาท หนาที่ความรับผิดชอบ ทั้งกอนการจางงาน ระหวางการจางงาน และ ิ้น ุดหรือ
เปลี่ยนแปลงการจางงาน ตลอดจนตระหนักถึงภัยคุกคามและปຑญหาที่เกี่ยวของกับความมั่นคงปลอดภัยของ
ระบบเทคโนโลยี าร นเทศเพื่อลดความเ ี่ยงอันเกิดจากการขโมย การ อโกง การใชงานระบบเทคโนโลยี
าร นเทศผิดวัตถุประ งคและความผิดพลาดในการป ิบัติหนาที่ ซึ่งอาจ งผลกระทบหรือทําให รฟม. 
เกิดความเ ยีหาย 

ผูรับผิดชอบ 
 ผูอํานวยการฝายเทคโนโลยี าร นเทศ ผูอํานวยการฝายทรัพยากรบุคคล ผูอํานวยการฝาย/ ํานัก ที่กํากับดูแลงานท่ีมี
การวาจางหนวยงานภายนอก 

อางอิงมาตรฐาน 
 หมวดที่ 3 ความมัน่คงปลอดภัย ําหรับบุคลากร (Organization of information security) 

 หมวดที่ 4 การบรหิารจัดการทรัพย ิน (Asset management) 

 หมวดที่ 9 ความมัน่คงปลอดภัย ําหรับการ ื่อ ารขอมูล (Communications security) 

แนวปฏิบัติ 
1. การ รางความมั่นคงปลอดภัยกอนการจางงาน (Prior to employment) เพ่ือคัด รรบุคลากรกอนที่จะเขามา
ป ิบัติงาน และเพ่ือลดความเ ี่ยงจากการป ิบัติงานผิดพลาด การขโมย การปลอมแปลง และการนําระบบ
าร นเทศหรือทรัพยากร าร นเทศของ รฟม. ไปใชในทางที่ไมเหมาะ ม รวมทั้งเพ่ือใหผูใชงานเขาใจในหนาที่
ความรับผิดชอบของตนเอง 
1.1 การตรวจ อบคุณ มบัติของผู มัคร (Screening) 

ฝายทรัพยากรบุคคล หรือฝาย/ ํานัก ที่กํากับดูแลงานที่มีการวาจางหนวยงานภายนอกตองตรวจ อบ
คุณ มบัติของผู มัคร (ทั้งกรณีการจางเปนพนักงาน ลูกจาง การวาจางหนวยงานภายนอกเพื่อป ิบัติงานให 
รฟม. รวมทั้งนิ ิตนักศึกษาฝຄกงาน) โดยผู มัครตองไมเคยกระทําผิดก หมาย ระเบียบ ขอบังคับ หรือ
จริยธรรม รวมทั้งไมมีประวัติในการบุกรุก แกไข ทําลาย หรือโจรกรรมขอมูลในระบบเทคโนโลยี
าร นเทศมากอน และมีคุณ มบัติตามท่ี รฟม. กําหนด 

1.2 การกําหนดเงื่อนไขการจางงาน (Terms and conditions of employment) การวาจางใหมีเงื่อนไข
การจางงานใหครอบคลุมในเรือ่งดังตอไปน้ี 
1.2.1 กําหนดหนาท่ีความรับผิดชอบดานความม่ันคงปลอดภยัดาน าร นเทศอยางเปนลายลักษณอกัษร 

(Information security roles and responsibilities) แกผูใชงาน โดยกําหนดให อดคลอง
กับนโยบายความม่ันคงปลอดภัยของระบบเทคโนโลยี าร นเทศของ รฟม.  

1.2.2 กาํหนดใหมกีารลงนามใน ัญญาวาจะไมเปดเผยความลับของ รฟม. (Non-Disclosure Agreement : NDA) 

1.2.3 ระบบเทคโนโลยี าร นเทศที่ รางหรือพั นาโดยผูใชงานในระหวางการวาจางถือเปน ินทรัพยของ รฟม. 
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1.2.4 กําหนดความรับผิดชอบหรือบทลงโทษ หากผูใชงานไมป ิบัติตามนโยบายการรักษาความม่ันคง
ปลอดภัยของระบบเทคโนโลยี าร นเทศ รฟม. รวมทั้ง ก หมาย ระเบียบ ขอบังคับ หรือขอกําหนดอ่ืน ๆ 
ที่เก่ียวของกับการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยี าร นเทศ 

2. การ รางความมั่นคงปลอดภัยในระหวางการจางงาน (During employment) เพ่ือ รางความตระหนักแก
ผูใชงานเก่ียวกับภัยที่เก่ียวของกับการป ิบัติงาน าร นเทศ รวมถึงใหความรูเพ่ือให ามารถปองกันภัยดังกลาวได 
2.1 หนาท่ีในการบริหารจัดการทางดานความม่ันคงปลอดภัย (Management responsibilities) 

ผูบริหาร รฟม. ทุกระดับชั้นมีหนาที่ นับ นุนและ งเ ริมเร่ืองดังตอไปนี้ แกผูใชงาน 

2.1.1 ประกาศนโยบายการรักษาความม่ันคงปลอดภัยดาน าร นเทศของ รฟม. เปนลายลักษณอักษรใหทุกคน
รบัทราบและป ิบัติตาม 

2.1.2 จูงใจใหผูใชงานป ิบัติตามนโยบายการรักษาความมั่นคงปลอดภัยดาน าร นเทศของ รฟม. 
2.1.3 รางความตระหนักถึงความม่ันคงปลอดภัยดาน าร นเทศท่ีเกี่ยวของกับหนาที่ความรับผิดชอบ

ของตนเองและของ รฟม. 
2.2 การ รางความตระหนัก การใหความรู และการอบรมดานความมั่นคงปลอดภัยใหแกผูใชงาน (Information 

security awareness, education and training) การ รางความตระหนักในการรักษาความม่ันคงปลอดภัย
อยาง มํ่าเ มอ 
2.2.1 ผูดแูลระบบตองแจงเตือนภัยคุกคาม และชองโหวที่ งผลกระทบตอความม่ันคงปลอดภัยของระบบ

เทคโนโลยี าร นเทศแกผูใชงานท่ีเก่ียวของ นอกจากน้ีตองแจงเตือนใหผูใชงานเพ่ิมความระมัดระวัง
ความเ ี่ยงตาง ๆ เชน ไวรั คอมพิวเตอร เทคนิคการหลอกลอทางจิตวิทยา (Social engineering) 

และชองโหวทางเทคนิค เปนตน 
2.2.2 ฝทท. ตองดําเนินการฝຄกอบรม หรือประชา ัมพันธเพ่ือ รางความตระหนักดานความม่ันคงปลอดภัย

ของระบบเทคโนโลยี าร นเทศแกผูใชงานเปนประจําทุกป 
2.2.3 ฝทท. ตองแจงผูใชงานใหทราบ เมื่อมีการเปล่ียนแปลงนโยบายการรักษาความมั่นคงปลอดภัย าร นเทศ

ของ รฟม. รวมทั้งอธิบายผลกระทบจากการเปลี่ยนแปลงดังกลาว 
2.3 การกําหนดบทลงโทษ   

2.3.1 ความรับผดิตามก หมาย   
นโยบายและแนวป ิบัติในการรักษาความมั่นคงปลอดภัยดาน าร นเทศนี้ไมไดกอใหเกิด ิทธิ์
ทางก หมายท่ีทําใหผูใชงานพนผิดแมจะไดป ิบัติตามนโยบายและแนวป ิบัติในการรักษาความม่ันคง
ปลอดภัย าร นเทศ และผูใชงานตกลงยินยอมที่จะไมดําเนินการใด ๆ ทางก หมายตอ รฟม. ซึ่งได
ป ิบัติตามระเบียบน้ี แตอยางไรก็ตามหากผูใชงานกระทําการละเมิดหรือกระทําผิดตามนโยบาย
และแนวป ิบัติในการรักษาความม่ันคงปลอดภัย าร นเทศ อาจเปนความผิดทางวินัยและเปนเหตุ
ใหถูกลงโทษทางวินัยได รฟม. ไมมี วนรับผิดชอบตอการละเมิดทรัพย ินทางปຑญญาท่ีเกิดจากการ
ใชระบบคอมพิวเตอร 
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2.3.2 การพิจารณาโทษผูกระทําผิด 
ผูใชงานที่กระทําความผิด ฝทท. จะเพิกถอน ิทธิ์การใชงานและอาจเปนความผิดทางวินัย หรือความผิด
ตามก หมายท่ีเก่ียวของ 
1) พนักงาน/ลูกจางท่ีฝาฝนหรือละเมิดนโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยี

าร นเทศ รฟม. ตองถูกลงโทษตามกระบวนการทางวินยัของ รฟม. รวมถึงก หมายที่เกี่ยวของ 
2) หนวยงานภายนอกที่กระทําความผิด จะมีโทษตามที่ระบุไวใน ัญญาหรือถูกเพิกถอน ิทธิ์การใชงาน 
รวมถึงดําเนนิการตามก หมายท่ีเก่ียวของ 

3. การ ิ้น ุดหรอืการเปลี่ยนแปลงการจางงาน (Termination and change of employment)  

เพื่อกําหนดหนาที่ความรับผิดชอบเมื่อ ิ้น ุดหรือเปล่ียนแปลงการจางงาน ซึ่งรวมไปถึงการคืนทรัพย ินและ
การถอดถอน ิทธิ์ในการเขาถึง  
3.1 การแจงการ ิ้น ุดหรือเปลี่ยนแปลงการจางงาน 

3.1.1 ฝายทรัพยากรบุคคลตองแจงใหฝายเทคโนโลยี าร นเทศทราบทันทีหากพนักงานมีการ
ลาออก โยกยาย เกษียณ หรือเ ียชีวิต เพ่ือฝายเทคโนโลยี าร นเทศจะไดตรวจ อบและบริหาร
จัดการ ิทธิ์ในการเขาถึงระบบเทคโนโลยี าร นเทศ 

3.1.2 ฝาย/ ํานัก ที่กํากับดูแลงานท่ีมีการวาจางหนวยงานภายนอก  ตองแจงใหฝายเทคโนโลยี
าร นเทศทราบทันทีในกรณีที่ผูรับจางภายนอก ิ้น ุด ัญญาจางหรือมีการยกเลิก ัญญาจาง 
เพ่ือให ฝทท. ตรวจ อบการใชงานระบบ าร นเทศและถอดถอน ิทธิ์ในการเขาถึงระบบ าร นเทศ
ของ รฟม. 

3.2 การคืน ินทรัพยของ รฟม. 
ผูดูแลระบบตองตรวจ อบเพ่ือเรียกคืน ินทรัพยของ รฟม. จากผูใชงาน เม่ือการ ิ้น ุดหรือการเปล่ียนแปลง
การจางงาน  

3.3 การถอดถอน ิทธิ์ในการเขาถึง 
3.3.1 ผูดแูลระบบตองถอดถอน ิทธิ์ในการเขาถึงของผูใชงาน เม่ือ ิ้น ุดหรือเปล่ียนแปลงการจางงาน 
3.3.2 การถอดถอน ิทธิ์ในการเขาถึงหมายรวมถึง ทางกายภาพ (Physical) และทางตรรกะ (Logical) 

เชน กญุแจ บัตรแ ดงตน บัตรประจําตัวผูใชงาน และบัญชีผูใชงาน เปนตน 
3.3.3 ในกรณีที่ผูใชงานที่ ิ้น ุดหรือเปล่ียนแปลงการจางงาน มีการใชบัญชีผูใชงานรวมกัน (Shared user ID) 

กบัผูใชงานอ่ืน ผูบงัคับบัญชาตองเปลี่ยนรหั ผานทันทีหลังจาก ิน้ ุดหรือเปลี่ยนแปลงการจางงาน 
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วนที่ 3 

การรักษาความม่ันคงปลอดภยัทางดานกายภาพและ ิ่งแวดลอม 
 

วัตถุประ งค 
 เพ่ือควบคุมและปองกันการรักษาความมั่นคงปลอดภัยที่เกี่ยวของกับการเขาถึงอาคาร ถานท่ี และพ้ืนท่ีจัดเก็บ
ขอมูลคอมพิวเตอร (Data storage area)  

ผูรับผิดชอบ 
 ผูดูแลระบบ  
 ผูอาํนวยการฝายจัดซื้อและบริการ 

อางอิงมาตรฐาน 
 หมวดที่ 7 ความมั่นคงปลอดภัยทางกายภาพและ ภาพแวดลอม (Physical and environmental security) 

แนวปฏิบัติ 
1. ผูดูแลระบบ ตองออกแบบ และติดตัง้อุปกรณหรือระบบ นับ นุน (Facilities) เพ่ือปองกันความม่ันคงปลอดภัย
ดานกายภาพ เชน อุปกรณดับเพลิง ระบบ ํารองไฟฟา เครื่องกําเนิดไฟฟา ระบบปรับอากาศและควบคุมความช้ืน 
ระบบเตือนภัยน้ํารั่ว และตองมีการบํารุงรักษาอยาง ม่ําเ มอ 

2. ผูดแูลระบบตองติดต้ังอุปกรณ าร นเทศในตูแร็ก (Rack) หรือ ถานท่ีที่มีความมั่นคงปลอดภัยและมีการปดล็อค 
3. ผูดแูลระบบ ตองมีการปองกัน ายเคเบิลที่ใชเพ่ือการ ื่อ ารหรือ ายไฟ มใิหมกีารดักรับ ัญญาณ (Interception) หรือ
มีความเ ียหายเกิดขึ้น โดยจะตองเดิน ายเคเบิลผานทอรอย ายหรือทางเดิน ายที่มั่นคงปลอดภัยจากการเขาถึง และ
ไมเดิน ายผานพ้ืนที่ที่เขาถึงไดอยาง าธารณะ รวมทั้ง ายเคเบิล ื่อ ารและ ายไฟฟาตองแยกจากกันโดยมี
ระยะหางที่เหมาะ ม 

4. การกําหนดบริเวณท่ีมกีารรักษาความมั่นคงปลอดภัย 
กําหนดพ้ืนที่ของระบบเทคโนโลยี าร นเทศตาง ๆ อยางเหมาะ ม เพ่ือเปนการเฝาระวัง ควบคุม การรักษา
ความมั่นคงปลอดภัยจากผูที่ไมไดรับอนุญาต รวมทั้งปองกันความเ ียหายอ่ืน  ๆ ที่อาจเกิดขึ้นได โดยแบงแยก
บริเวณพ้ืนท่ีใชงานระบบเทคโนโลยี าร นเทศออกเปน 

4.1 พ้ืนที่ทํางาน (Working area) หมายถึง พ้ืนท่ีติดตั้งเครื่องคอมพิวเตอร วนบุคคลและคอมพิวเตอร
พกพาที่ประจําโตะทํางาน 

4.2 พ้ืนท่ีจัดเก็บขอมูลคอมพิวเตอร (Data storage area) หมายถึง พ้ืนที่ศูนยของขอมูล (Data center)  

5. การควบคุมการเขาออก อาคาร ถานที่ 
5.1 กําหนด ิทธิ์ของผูใชงานและหนวยงานภายนอกในการเขาถึง ถานที่ โดยแบงแยกได ดังนี้ 

5.1.1 ผูดูแลระบบตองกําหนด ิทธิ์แกผูใชงานที่มี ิทธิ์เขา - ออก และกําหนดชวงระยะเวลาที่มี ิทธิ์
ในการเขา - ออกแตละพ้ืนที่ใชงานระบบเทคโนโลยี าร นเทศอยางชัดเจน 

5.1.2 เจาหนาที่รักษาความปลอดภัย (รปภ.) จะตองใหหนวยงานภายนอกหรือบุคคลภายนอกแลกบัตร
ที่ ามารถระบุตัวตนของบุคคลน้ัน ๆ กอนเขาถึงอาคารของ รฟม. เชน บัตรประจําตัวประชาชน 
ใบอนุญาตขับขี่ เปนตน แลวบันทึกขอมูลบัตรใน มุดบันทึกหรือระบบงาน าร นเทศ 



- 9 - 

 

 

 

5.1.3 หนวยงานภายนอกที่มาติดตอตองติดบัตรผูติดตอ (Visitor) ตรงจุดท่ี ามารถเห็นไดชัดเจนตลอดเวลา
ทีอ่ยูใน รฟม. และคืนบัตรผูติดตอ (Visitor) กอนออกจากอาคารของ รฟม. 

5.1.4 เจาหนาที่รักษาความปลอดภัย (รปภ.) ตองตรวจ อบผูติดตอ อุปกรณ พรอมลงเวลาออกที่ มุดบันทึก
หรือระบบ าร นเทศใหถกูตอง 

5.2 ผูดูแลระบบ ตองควบคุมการเขา – ออกพ้ืนที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) ไมใหผูไมมี ิทธิ์
เขาถึงได โดยกําหนดพ้ืนที่การ งมอบ ินคาและพ้ืนท่ีการเตรียมหรือประกอบอุปกรณ าร นเทศ 
(Unpack Area) กอนนําเขาพ้ืนที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) และตองควบคุมการ
เขา - ออก เพ่ือหลีกเลี่ยงการเขาถึงระบบ าร นเทศและขอมูล าร นเทศโดยไมไดรับอนุญาต โดยป ิบัติตาม
ขัน้ตอนท่ี รฟม. กําหนด 
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วนที่  4 

การ ัดการทรัพย ิน 
 

วัตถุประ งค  
 เพ่ือบริหารจัดการทรัพย ิน าร นเทศ ตั้งแตการจัดหา การใชงาน จนถึงการยกเลิกใชงาน โดยมีการระบุ
ินทรัพยขององคกรและกําหนดหนาที่ความรับผิดชอบในการปกปองทรัพย ิน าร นเทศอยางเหมาะ ม 

ผูรับผิดชอบ  
 ผูดูแลระบบ  
 เจาของขอมูล  
 ผูใชงาน 

อางอิงมาตรฐาน 
 หมวดที่ 4 การบริหารจัดการทรัพย ิน (Asset management) 

แนวปฏิบัติ  
1. หนาที่ความรับผิดชอบตอทรัพย ิน าร นเทศ (Responsibility for assets) 

1.1 เจาของขอมูลและผูดูแลระบบ ตองรวมกันจัดทําบัญชีทรัพย ิน/ทะเบียนทรัพย ิน (Asset inventory) 

และทบทวนทะเบียนทรัพย ินอยางนอยปละ 1 ครั้ง หรอืเม่ือมีการเปลี่ยนแปลงท่ีมีนัย ําคัญ  

1.2 เจาของขอมูลและผูดูแลระบบ ตองระบุเจาของทรัพย ิน าร นเทศทุกรายการ เพื่อรับผิดชอบดูแล
ความมั่นคงปลอดภัย าร นเทศตลอดวงจรอายุการใชงาน 

1.3 เจาของขอมูลและผูดแูลระบบ ตองเรียกคืนทรัพย ิน าร นเทศเม่ือ ิ้น ุดหรือเปล่ียนแปลงการจางงาน 
1.4 ผูใชงานตองใชทรัพย ิน าร นเทศของ รฟม. อยางระมัดระวัง  และใชเพ่ือป ิบัติงานของ รฟม. เทานั้น 

รวมทั้งตองป ิบัติตามก หมาย ระเบียบ ขอบังคับ และนโยบาย ของ  รฟม. 
2. การจําแนกประเภทของทรัพย ิน าร นเทศ (Asset classification) 

2.1 เจาของขอมูลและผูดูแลระบบ ตองจําแนกประเภททรัพย ินตามข้ันตอนที่ รฟม. กําหนด และทบทวนการ
จําแนกดงักลาวอยาง ม่าํเ มอ 

2.2 เจาของขอมูลและผูดูแลระบบ ตองจัดทําปายชื่อทรัพย ิน าร นเทศ (Labeling) ใหชัดเจน พรอมทั้งจัดใหมีมาตรการ
ดูแลการรักษาความม่ันคงปลอดภัย าร นเทศท่ี อดคลองกับประเภททรัพย ินตามระดับชั้นความลับที่ รฟม. 
กําหนด 

3. การจัดการ ื่อบันทกึขอมูล (Media handling) 

3.1 เจาของขอมูล ผูดูแลระบบ และผูใชงานตองควบคุมการใชงานและจัดเก็บ ื่อบันทึกแบบถอดหรือตอพวง
กบัเคร่ืองคอมพิวเตอรได (Removable media) ตามท่ี รฟม. กําหนด 

3.2 เจาของขอมูล ผูดูแลระบบ และผูใชงานตองทําลายขอมูล ําคัญในอุปกรณ ื่อบันทึกขอมูล แฟมขอมูล 
ตามขั้นตอนที่ รฟม. กําหนด โดยไม ามารถกูคืนขอมูลกลับมาไดอีกกอนจะกําจัดอุปกรณดังกลาวหรือ
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กอนที่จะอนุญาตใหผูอ่ืนนําอุปกรณนั้นไปใชงานตอเพ่ือปองกันไมใหมีการเขาถึงขอมูลที่ าํคัญได โดย
พิจารณาวิธีการทาํลายขอมูลบน ื่อบันทึกขอมูลแตละประเภท ดังนี้ 

ประภท ื่อบันทึก อมูล วิ ีทา้ลาย 
กระดาษ ใหหั่นดวยเครื่องทําลายเอก าร 
Flash Drive 1) ทําลายขอมูลบน Flash Drive ตามมาตร าน 

DOD5220.22M ของกระทรวงกลาโหม หรั อเมริกา 
ซึ่งเปนการเขียนทับขอมูลเดิมหลายรอบ 

2) ใชวิธีทุบหรือบดใหเ ียหาย 
แผน CD/DVD ใหหั่นดวยเครื่องทําลายเอก าร 
เทป ใชวิธีทุบหรือบดใหเ ยีหายหรือเผาทําลาย 
ฮารดดิ ก 1) ทาํลายขอมูลบนฮารดดิ กตามมาตร าน 

DOD5220.22M ของกระทรวงกลาโหม หรั อเมริกา
ซึง่เปนการเขียนทับขอมูลเดิมหลายรอบ 

2) ใชวิธีทุบหรือบดใหเ ยีหาย 
3.3 เจาของขอมูล ผูดแูลระบบ และผูใชงาน ตองมีการปองกัน ื่อบันทึกขอมูลที่ใชจดัเก็บขอมูล าร นเทศ ในกรณี

ที่มีการเคลื่อนยายเพ่ือปองกันการเขาถึงโดยไมไดรับอนุญาต ถูกนําไปใชงานผิดวัตถุประ งค รวมถึง
ปองกัน ื่อบันทึกขอมูลไมใหไดรับความเ ียหาย โดยรักษาความปลอดภัย าร นเทศตามขั้นตอนที่ รฟม. 
กําหนด 
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วนที่ 5 

การ ัดหา การพั นา และการบ้ารุงรกัษาระบบ าร นท  

วัตถุประ งค 
 เพ่ือควบคุมการจัดหา พั นา และบํารุงรักษาระบบ าร นเทศ ใหมีการกําหนดมาตรการการรักษาความมั่นคง
ปลอดภัย เพ่ือปองกันความผิดพลาด ญูหาย และการเปล่ียนแปลงแกไขระบบ 

ผูรับผิดชอบ 
 ผูบังคับบัญชา  
 ผูดแูลระบบ 

อางองิมาตรฐาน 
 หมวดท่ี 10 โครง รางการจัดหา การพั นา และการบํารุงรักษาระบบ าร นเทศ (System acquisition, development 

and maintenance) 

 หมวดที่ 11 ความ ัมพันธกับหนวยงานภายนอก (Supplier relationships) 

แนวปฏิบัติ 
1. ผูบังคับบัญชา ตองควบคุมใหมีการกําหนดขอตกลงและความรับผิดชอบที่เก่ียวของกับความเ ี่ยงดานความมั่นคง
ปลอดภัย าร นเทศลงใน ัญญากับผูใหบรกิารภายนอก โดยใหครอบคลุมรวมถึงผูรับจางชวงดวย  

2. ผูบงัคับบัญชาตองควบคุมใหมีขอตกลง (Sign off) กอนเริ่มใชงานระบบจริง (Production) หรือกอนเร่ิม Go live 

3. ผูดูแลระบบ ตองจัดทําขอกําหนดโดยระบุถึงการควบคุมความม่ันคงปลอดภัยดาน าร นเทศท่ี อดคลองกับนโยบาย
และแนวป ิบัติดานความมั่นคงปลอดภัย าร นเทศขององคกร เชน วิธีการแบบปลอดภัยในการพั นาโปรแกรม
ตามมาตร าน OWASP (Open Web Application Security Project) Top 10 หรือมาตร าน CWE (Common 

Weakness Enumeration) Top 25 หรือมาตร านที่ยอมรับใน ากล 
4. ผูดูแลระบบ ตองมีการออกแบบระบบเพ่ือตรวจ อบขอมูลที่จะรับเขา ูแอปพลิเคชัน ขอมูลที่เกิดจากการ
ประมวลผล และขอมูลที่อยูระหวางการประมวลผล เพ่ือตรวจหาและปองกันความไมถูกตองที่เกิดข้ึนกับขอมูล 
เชน หนวยความจําลน (Buffer overflows) การใชตัวแปรผิดประเภท และตองมีมาตรการปองกันหรือควบคุม
ความลมเหลวระหวางการประมวลผล (Rollback) 

5. ผูดูแลระบบตองมีการควบคุมการเขาถึงและควบคุมการเปลี่ยนแปลงหรือแกไขระบบตามขั้นตอนท่ี รฟม. กําหนด
เพ่ือควบคุมผลกระทบท่ีเกิดขึ้น 

6. ผูดูแลระบบตองจํากัดใหมีการเปลี่ยนแปลงใด ๆ  ตอซอฟตแวรที่ใชงาน (Software package) โดยเปลี่ยนแปลง
เ พาะทีจ่ําเปนเทานั้น และควบคุมทุก ๆ การเปลีย่นแปลงอยางเขมงวดตามข้ันตอนท่ี รฟม. กําหนด 

7. ผูดูแลระบบตองจํากัดการเขาถึง Source code ใหเขาถึงไดเ พาะผูทีม่ี ิทธิ์เทานั้น 
8. ผูดูแลระบบตองจัดทํา Source code review เพ่ือหาขอผิดพลาดหรือ ิ่งผิดปกติและปรับปรุง Source code 

ใหมคีณุภาพ  

9. ผูดูแลระบบตองปดบังขอมูล วนบุคคล (Data Masking) ที่จัดเก็บอยูในระบบงาน าร นเทศดวยวิธีการ
ที่เหมาะ ม 
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10. ผูดูแลระบบตองแ ดงขอมูลของผูใชงานอยางรัดกุม เชน การปดบังขอมูล ําคัญของผูใชงาน (Sensitive data 
masking) เปนตน 

11. กรณขีองแอปพลิเคชันที่ใชงานผานอุปกรณเคลือ่นที่ (Mobile device) ใหผูดูแลระบบดําเนินการ ดังน้ี 
11.1 ปดบังหนาจอเม่ือยอแอปพลิเคชัน (Application blurring) เพ่ือลดความเ ี่ยงที่ขอมูล ําคัญของผูใชงาน

จะรั่วไหล 
11.2 ขอ ิทธิ์เขาถึงทรัพยากรหรือบริการโดยแอปพลิเคชัน (Application permission) บนอุปกรณเคลื่อนที่

ของผูใชงานเทาท่ีจําเปน และมีกระบวนการทบทวนการขอ ิทธิ์เปนประจําเพ่ือปองกันการละเมิด ิทธิ์
ความเปน วนตัวของผูใชงาน 

12. ผูดูแลระบบตองควบคุมขอมูลที่นํามาใชในการทด อบระบบ (Test data) อยางเหมาะ ม โดยไมนําขอมูลจริง
มาทด อบ กรณีจําเปนตองใชขอมูลจริงตองไดรับอนุญาตขอมูลจากเจาของกอนนํามาใชงาน และทําลายขอมูล
อยางเหมาะ มตามข้ันตอนท่ี รฟม. กําหนด 

13. ผูดูแลระบบตองแยกระบบ าร นเทศ ําหรับการพั นา ทด อบ และใชงานจริงออกจากกันเพ่ือลดความเ ี่ยง
ที่เกิดจากการเปล่ียนแปลงระบบ าร นเทศโดยไมไดรับอนุญาต และตองมีการกําหนด ิทธิ์การเขาถึงระบบ
าร นเทศท่ีพั นา ทด อบ หรือใชงานจริง ทัง้ระบบ าร นเทศใหม และการปรับปรุงแกไขระบบ าร นเทศเดิม 

14. ผูดูแลระบบตองมีการกําหนดข้ันตอนการทด อบระบบ าร นเทศกอนนําไปใชงานจริง ทั้งในกรณีปรับปรุงระบบ
าร นเทศเดิมและการพั นาระบบ าร นเทศใหม 

15. ผูดูแลระบบตองติดตั้งซอฟตแวรบนระบบ าร นเทศที่ใหบริการ (Production) ตามข้ันตอนที่ รฟม. กําหนด 
และจํากัด ิทธิ์การติดต้ังซอฟตแวรเพ่ือใหระบบ าร นเทศตาง ๆ มีความถูกตองครบถวนและนาเชือ่ถือ 

16. ผูดูแลระบบตองนําซอฟตแวรที่ไมละเมิดลิข ิทธิ์มาติดตั้งบนระบบ าร นเทศที่ใหบรกิาร (Production)  

17. ผูดูแลระบบตองกํากับดูแลใหผูรับจางป ิบัติตาม ัญญาหรือขอตกลงการใหบริการที่ระบุไว โดยครอบคลุม
ถึงดานความมัน่คงปลอดภัย าร นเทศ และการป ิบัติตามข้ันตอนที่เก่ียวของตาง ๆ ที ่รฟม. กําหนดไว  

18. ผูดูแลระบบ ตองติดตาม ตรวจ อบรายงาน หรือบันทึกการใหบริการของบุคคลหรือหนวยงานภายนอกที่ใหบริการ
แกหนวยงานตาม ัญญาวาจางอยาง ม่ําเ มอ  

19. ผูดแูลระบบ ตองดูแลใหทรพัย ิน าร นเทศไดรับการบํารุงรักษาและซอมแซมตามความตองการ รวมทั้งตองมี
การบันทึกประวัติการทํางานผิดปกติ การบํารุงรกัษา และการซอมแซมอุปกรณนั้น ๆ อยาง ม่ําเ มอ 

20. ผูดูแลระบบจะตองปดชองโหวของระบบ าร นเทศที่มีระดับความรุนแรงในระดับวิก ติ (Critical) และระดับความรุนแรง
ระดับ ูง (High) ทัง้หมดกอนนําไปใชงานจริง (Production) หรือกอนเร่ิม Go live โดยเ พาะระบบที่ใหบริการ
ผานเครือขายอินเทอรเน็ต (Internet facing) และระบบท่ีมคีวาม ําคัญตอการดําเนนิงานของ รฟม.  

21. ผูดูแลระบบตองพิจารณาเลือกใช Version ของ Software ดังนี้ 
21.1 กรณีนํา Software เดิมมาใชในการจัดหาหรือพั นาระบบ จะตองนําผลการตรวจ อบชองโหวและผลการ

ทด อบเจาะระบบมาประกอบการพิจารณาคัดเลือกเวอรชันของ Software ดวย เพ่ือปองกันไมใหเกิด
ชองโหวเดมิรวมถึงเพ่ือลดภาระงานในการปดชองโหวเดิมซํ้า  

21.2 กรณีเปน Software ที่ไมเคยนํามาใชงานใหเลอืกใช Software เวอรชันลา ุด 
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วนที่ 6 

การควบคุมการ าถึงระบบทคนลยี าร นท  

 

วัตถุประ งค 
 เพื่อควบคุมการเขาถึงระบบเทคโนโลยี าร นเทศตั้งแตการกําหนด ิทธิ์ กําหนดประเภทของขอมูล จัดลําดับ
ความ ําคัญหรือลําดับชั้นความลับของขอมูล ระดับชั้นการเขาถึง เวลาท่ีเขาถึงได และชองทางการเขาถึง ทั้งนี้ 
เพ่ือควบคุมและปองกันการเขาถึง การลวงรู และการแกไขระบบ าร นเทศของ รฟม. โดยไมไดรับอนุญาต  

ผูรับผิดชอบ 
 ผูดแูลระบบ 
 เจาของขอมูล 
 ผูใชงาน  

อางอิงมาตรฐาน 
 หมวดที่ 5 การควบคุมการเขาถึง (Access control) 

 หมวดที่ 8 ความมัน่คงปลอดภัย ําหรบัการดําเนินงาน (Operations security) 

 หมวดที่ 9 ความมั่นคงปลอดภัย ําหรับการ ื่อ ารขอมูล (Communications security) 

แนวปฏิบัติ 
1. การควบคุมการเขาถึงระบบ าร นเทศ (Access control) 

1.1 เจาของขอมูลและผูดูแลระบบ ตองรวมกันกําหนด ิทธิ์ในการเขาถึงระบบ าร นเทศ (Authorization matrix) 

ทีเ่หมาะ มและ อดคลองกับหนาที่ความรับผิดชอบของผูใชงาน และทบทวนเมื่อมีการเปล่ียนแปลง 
1.2 เจาของขอมูลและผูดูแลระบบ ตองรวมกันกําหนดระดับการอนุมัติ (Authorization level) การเขาถึง

ระบบเทคโนโลยี าร นเทศ 
1.3 เจาของขอมูลและผูดูแลระบบ ตองจัดใหมีการแบงแยกหนาที่ความรับผิดชอบ (Segregation of duties) 

ในการเขาถึงระบบเทคโนโลยี าร นเทศอยางเหมาะ ม เชน มีการแบงแยกหนาท่ีระหวางการแจงความประ งค
การเขาถงึและการอนุมัติการเขาถึง เปนตน  

1.4 กรณขีองแอปพลิเคชันที่ใชงานผานอุปกรณเคลือ่นที่ (Mobile device) ผูดูแลระบบตองป บิัต ิดงันี้ 
1.4.1 ไมอนุญาตใหอุปกรณเคลื่อนที่ที่ใชระบบป ิบัติการลา มัย (Obsolete operating system) เขาใชงาน

แอปพลิเคชัน หรือหากอนุญาตใหใชบริการไดควรมีมาตรการรองรับเพ่ือลดความเ ี่ยงที่ รฟม. จะไดรับ 
รวมถึงลดผลกระทบตอผูใชงานตามความเหมาะ ม เชน การเพ่ิมมาตรการยืนยนัตัวตน เปนตน 

1.4.2 ไมอนุญาตใหอุปกรณที่มีการปรับแตงการเขาถึงระบบป ิบัติการ (rooted/jailbroken) เขาใชงาน
แอปพลิเคชัน เพ่ือลดความเ ี่ยงท่ีผูไมประ งคดี ามารถเขาถึงขอมูล ําคัญของผูใชงานและละเมิด
หรือหลีกเลี่ยงมาตรการการรักษาความม่ันคงปลอดภัยที่ รฟม. กาํหนดไว 

1.4.3 ไมอนุญาตใหผูใชงานใชแอปพลิเคชันเวอรชันต่ํากวาท่ี รฟม. กําหนด เพ่ือใหแอปพลิเคชันมีการ
รักษาความม่ันคงปลอดภัยเปนไปตามมาตร านของ รฟม. 
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1.5 ขัน้ตอนป ิบัติเพ่ือการจัดเก็บขอมูล  
เจาของขอมูล ผูดแูลระบบ และผูใชงาน ตองป ิบัติ ดังนี้ 
1.5.1 แบงประเภทขอมูล ดังนี้ 

1) ขอมูลและ าร นเทศ ําหรับ นับ นุนการตัด ินใจของผูบริหาร ไดแก ขอมูล าร นเทศที่มี
ความ ําคัญหรือมีความจําเปนเรงดวนที่ตองติดตามอยางใกลชิดเพ่ือประกอบการตัด ินใจ
เชิงนโยบาย กําหนดนโยบาย และการวางแผนของผูบริหารระดับ ูง 

2) ขอมูลและ าร นเทศ นับ นุนเชิงยุทธศา ตร (Strategy data) ไดแก ขอมูลและ าร นเทศเชิง
วิชาการเพ่ือ นับ นุนการดําเนินงานตามพันธกิจและยุทธศา ตรของ รฟม. ใหบรรลุเปาหมาย 
รวมทั้งขอมูลที่เผยแพรแกผูรับบริการภายนอก 

3) ขอมูลและ าร นเทศท่ี นับ นุนการป ิบัติงานประจํา (Operation data) ไดแก ขอมูลที่
นบั นุนการทํางานทัว่ไปของ รฟม. 

1.5.2 จัดแบงระดบัความ ําคญัของขอมูล ออกเปน 3 ระดับ คือ  
1) ขอมูลที่มรีะดับความ ําคัญมาก หมายถึง ขอมูลที่ใช ําหรับ นับ นุนการตัด ินใจของผูบริหาร 
2) ขอมูลที่มรีะดับความ ําคัญปานกลาง หมายถึง ขอมูลท่ีใชป ิบัติงานเ พาะกลุมงาน แผนก กอง 
หรือฝายภายในองคกร 

3) ขอมูลท่ีมีระดับความ ําคัญนอย หมายถึง ขอมูลที่พนักงาน/ลูกจางภายใน รฟม. ามารถ
เขาถึงรวมกันไดหรือ ามารถเผยแพรได 

1.5.3 จัดแบงลําดับชั้นความลับของขอมูลตามท่ี รฟม. กําหนด 
1.5.4 จัดแบงระดับชั้นการเขาถึง 

1) ระดับชั้น ําหรับผูบริหาร เขาถึงไดตามอํานาจหนาที่และภารกิจที่ไดรับมอบหมาย 
2) ระดับชั้น ําหรับผูป ิบัตงิานท่ัวไป เขาถึงขอมูลท่ีไดรับมอบหมายตามอํานาจหนาท่ี 
3) ระดับชั้น ําหรับผูดูแลระบบหรือผูที่ไดมอบหมาย มี ิทธิ์ในการบริหารจัดการระบบและเขาถึง
ขอมูลที่ไดรบัมอบหมายตามอํานาจหนาที่ 

1.6 เจาของขอมูลและผูดูแลระบบตองกําหนดเวลาการเขาถึงระบบ าร นเทศ  
1.7 ผูดแูลระบบตองจํากดัชองทางการเขาถึงระบบเทคโนโลยี าร นเทศตามชองทาง ดังนี้ 

1) เครือขายภายในของ รฟม. 
2) เครือขายภายนอก  รฟม. 
3) เครือขายอื่นท่ีจัดไวให เชน ระบบเครือขาย ื่อ ารขอมูล GIN 

1.7 ผูดแูลระบบตองกํากับดูแล Default permission ของไฟล (File) และ โฟลเดอร (Folder) ที่ รางขึ้นใหมี
การจํากดั ิทธิ์ในการเขาถึง 

1.8 เจาของขอมูลและผูดูแลระบบ ตองพิจารณาขอกําหนดตาง ๆ ที่มีผลทางก หมายซึ่งเกี่ยวของกับการรักษา
ความมั่นคงปลอดภัย าร นเทศของ รฟม. เชน พระราชบัญญัติ ขอกําหนดทางก หมาย ขอกําหนดใน ัญญา
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และขอกําหนดทางดานความมั่นคงปลอดภัยอ่ืน ๆ เปนตน เพ่ือกําหนด ิทธิ์การเขาถึง าร นเทศและ
ระบบเทคโนโลยี าร นเทศของ รฟม.  

1.9 เจาของขอมูลและผูดูแลระบบ ตองมีการ อบทาน ิทธิ์ในการเขาถึงระบบเทคโนโลยี าร นเทศอยาง
มํ่าเ มอ พรอมทั้งเพิกถอน ิทธิ์เมื่อพบเห็น ิทธิ์ที่ไมถูกตองตาม ิทธิ์ในการเขาถึง (Authorization matrix)   

2.  การบรหิารจัดการการเขาถงึของผูใชงาน (User access management) 

ใหมีการควบคุมการลงทะเบียนผูใชงาน การบริหารจัดการรหั ผาน การบริหารจัดการ ิทธิ์การใชงานระบบ
เทคโนโลยี าร นเทศ และการทบทวน ิทธิ์การเขาถงึของผูใชงาน 
2.1 การลงทะเบียนผูใชงาน (User registration) 

2.1.1 ผูดูแลระบบตองบริหารจัดการและควบคุมบัญชีชื่อผูใชงาน (Username) มิใหมีการใชงานบัญชี
ชื่อผูใชงานซ้ํากัน ทั้งน้ี ใน วนของพนักงาน/ลูกจาง รฟม. ใหกําหนดชื่อผูใชงาน (Username) 

ตามมาตร านจดหมายอิเล็กทรอนิก  (E-Mail) ที่ใชในองคกร 
2.1.2 เจาของขอมูลตองเปนผูอนุมัติการ รางบัญชีผูใชงานชั่วคราว (Temporary user) และตอง

จํากัดชวงเวลาการใชงานเทาที่จําเปน 
2.2 การบริหารจัดการรหั ผาน (User password management) 

2.2.1 ผูดูแลระบบและผูรับจาง ตองกําหนดความยาวรหั ผานอยางนอย 12 หลัก 
2.2.2 บุคลากรของ รฟม. (พนักงาน/ลูกจางของ รฟม.) ตองกําหนดความยาวรหั ผานอยางนอย 8 หลัก 
2.2.3 ผูดแูลระบบกําหนดรหั ผานแบบชั่วคราวโดยใชวิธีการ ุม และบังคับใหมีการเปลี่ยนรหั ผานเมื่อ

ผูใชงานเขาใชงานระบบในคร้ังแรก (บังคับใชเ พาะกรณีขอ 2.2.1 – 2.2.2) 

2.2.4 ผูดูแลระบบและผูรับจาง รวมถึงบุคลากรของ รฟม. (พนักงาน/ลกูจางของ รฟม.) ตามขอ  2.2.1 – 2.2.2 

ตองป ิบัติเพิ่มเติม ดังนี้ 
1) รหั ผานประกอบดวย ตัวอักษร ตัวเลข และอักขระพิเศษ เชน (a-Z) (0-9) (@ , # , & , “ , 

‘ , *, =, < , > , % , $ , + , ?) เปนตน 
2) กําหนดรหั ผานที่งายตอการจดจํา แตตองไมเปนคําที่ ามารถคาดเดาไดงาย เชน คําท่ีอยูใน
พจนานุกรม “qwerty” “abcde” “12345” ชื่อ-นาม กุล วันเดือนปเกิด ที่อยู หรือเบอร
โทรศัพท เปนตน 

3) ตองไมใชงานรหั ผานโดยกระบวนการเขาใชงานโดยอัตโนมัติ ไดแก การกําหนดคา “Remember 
Password” เปนตน 

4) ตองเก็บรหั ผานไวเปนความลับเ พาะบุคคล ไมเปดเผยใหผูอื่นรับทราบ  และไมพิมพ
รหั ผานในลักษณะเปดเผย เชน พิมพรหั ผานตอหนาผูใชงานคนอ่ืน เปนตน 

5) ตองไมใชบัญชีชื่อผูใชงานและรหั ผานรวมกันกับผูอ่ืน แมวาบัญชีชื่อผูใชงานจะไดรับการ
อนุญาตจากเจาของช่ือผูใชงานบคุคลนั้นก็ตาม 

6) ตองเปล่ียนแปลงรหั ผานเปนประจําอยางนอยทุก 6 เดือน 
7) ตองเปล่ียนแปลงรหั ผานเมื่อมีการแจงเตือนจากระบบ หรือ ง ัยวารหั ผานลวงรูโดยบุคคลอ่ืน 

2.2.5 ผูดแูลระบบ ตองกําหนดใหมีการเขารหั ขอมูลรหั ผานในระบบ 
2.2.6 ผูดแูลระบบ ตองจัดใหมีการควบคุมรหั ผานอยางเขมงวด  
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2.2.7 ผูดูแลระบบตองจัด งบัญชีชื่อผูใชงาน (Username) และรหั ผาน (Password) ดวยวิธีการท่ี
ปลอดภัย  

2.2.8 ผูดูแลระบบตองควบคุมดูแลระบบป ิบัติการ านขอมูล และระบบงาน าร นเทศ (Application) 

ที่จัดเก็บบัญชีผูใชงานและรหั ผานอยางเขมงวด โดยใหเขาถึงไดเ พาะผูดูแลระบบท่ีไดรบัอนุญาต
เทานั้น  

2.2.9 ผูดูแลระบบตองกําหนดวิธีการหรือกระบวนการยืนยันตัวตนที่ปลอดภัย เชน กรณีท่ีลืมรหั ผาน  
2.2.10 ผูดูแลระบบตองกําหนดใหผูใชงานภายนอกที่ มัครใชบริการระบบงาน าร นเทศของ รฟม. ใช

รหั ผานอยางมั่นคงปลอดภัย ดังน้ี  
กรณแีอปพลิเคชันท่ัวไป 

1) กําหนดความยาวรหั ผานอยางนอย 8 หลัก ซึ่งประกอบดวย ตัวอักษร ตัวเลข และ
อักขระพิเศษ เชน (a-Z) (0-9) (@ , # , & , “ , ‘ , *, =, < , > , % , $ , + , ?) เปนตน 

2) ไมบังคับใหเปลี่ยนรหั ผาน ทั้งนี้ขึ้นอยูกับความ มัครใจในการเปล่ียนรหั ผาน และระบบ
ตองรองรับการเปลีย่นรหั ผานในกรณีตาง ๆ ดวยวิธีการที่ปลอดภัย 

กรณแีอปพลิเคชันที่ใชงานผานอปุกรณเคลือ่นที่ (Mobile device) 

1) กาํหนดรหั ผานโดยใช PIN code หรือรหั ผานที่ซบัซอน (PIN/Password complexity) 

โดยกรณี PIN code ตองใชรหั ผาน 6 หลักข้ึนไป 
2) ไมบังคับใหเปลี่ยนรหั ผาน ทั้งนี้ขึ้นอยูกับความ มัครใจในการเปล่ียนรหั ผาน และระบบ
ตองรองรับการเปลีย่นรหั ผานในกรณีตาง ๆ ดวยวิธีการที่ปลอดภัย 

2.3 การบรหิารจัดการ ิทธิ์ (Privilege management)  

2.3.1 ผูบังคับบัญชาตองกําหนดใหมีขั้นตอนป ิบัติ ําหรับการลงทะเบียน การเพิกถอน ิทธิ์ 
การเปลีย่นแปลง ิทธิ์ และการทบทวน ิทธิ์ของผูใชงานอยางเปนลายลักษณอักษร  

2.3.2 กําหนด ิทธิ์ที่เหมาะ มกับผูใชงานตามความจําเปนและ อดคลองกับหนาที่ความรับผิดชอบและ
จัดเก็บประวัต ิ(Log) การลงทะเบียน การเพิกถอน ิทธิ ์และการเปลี่ยนแปลง ิทธิ์ของผูใชงาน 

2.3.3 เจาของขอมูลและผูดูแลระบบ ตองจัดใหมีการควบคุมและจํากัด ิทธิ์ในการใชงานระบบตามความจําเปน
ในการใชงานเทานั้น  
1) ิทธิ์ในการ รางขอมูล (Create) 

2) ิทธิ์ในการอานขอมูลหรอืเรียกดูขอมูล (READ) 

3) ิทธิ์ในการปรับปรุงขอมูล (Modify / Update) 

4) ิทธิ์ในการลบขอมูล (Delete) 

5) ิทธิ์ในการมอบหมาย ิทธิ์ในการดําเนินการแทน (Assign) 

6) ทิธิ์ในการรับรองความถูกตองครบถวนของขอมูล (Approve/Authenticate) 

7) ไมมี ิทธิ์ 
2.3.4 เจาของขอมูลและผูดูแลระบบตองเปนผูอนุมัติการให ิทธิ์เพ่ือเขาถึง าร นเทศหรือระบบ

เทคโนโลยี าร นเทศใด ๆ อยางเปนลายลักษณอักษร 
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2.3.5 เจาของขอมูลและผูดูแลระบบ ตองจํากัดจํานวนผูใชงานที่ทําหนาที่เปนผูให ิทธิ์กับผูใชงาน
ใหนอยที่ ดุตามความเหมาะ ม  

2.3.6 เจาของขอมูลและผูดูแลระบบ ตองจํากัดระยะเวลาการใชงานระบบเทคโนโลยี าร นเทศของ  
รฟม. แกหนวยงานภายนอกที่เขามาป ิบัติงานรวมกับ รฟม.  

2.3.7 เจาของขอมูลและผูดูแลระบบ ตองจัดใหมีการถอดถอนหรือเปลี่ยนแปลง ิทธิ์การเขาถึงทันที 
เมื่อผูใชงานเกษียณ เปล่ียนแปลงหนาที่ความรับผิดชอบ เปล่ียนแปลงการจางงาน หรือไมมีความจําเปน
ในการใชงานระบบเทคโนโลยี าร นเทศ  

2.3.8 ผูดแูลระบบตองลบหรือระงับการใชงาน ิทธิ์ของผูใชงานท่ีมากับระบบ (Default user) ในกรณีที่
มคีวามจําเปนตองใชงานตองกําหนดรหั ผานอยางมั่นคงปลอดภัย 

2.4 การทบทวน ิทธิ์การเขาถึงของผูใชงาน (Review of user access rights) 

2.4.1 เจาของขอมูลและผูดูแลระบบ ตองมีการ อบทาน ิทธิ์การเขาถึงของผูใชงานระบบเม่ือ รฟม. 
มีการเปล่ียนแปลงระบบเทคโนโลยี าร นเทศหรือโครง รางองคกร 

2.4.2 ผูดูแลระบบ ตองมีการ อบทานและระงับการใชงานบัญชีผูใชงานที่ไมไดใชงานเกิน 180 วัน หากผูใชงาน
ตองการกลับมาใชงานจะตองยืนยันตัวตนให ฝทท. ทราบ ทั้งนี้ ระยะเวลาที่ไมไดใชงานของ
บัญชีผูใชงานอาจจะข้ึนอยูกับแตละระบบ าร นเทศ  

3.    การปองกันอุปกรณที่ไมมีผูดูแล และการควบคุมการไมทิ้ง ินทรัพย าร นเทศ ําคัญไวในที่ท่ีไมปลอดภัย 
3.1   การปองกันอุปกรณท่ีไมมีผูดูแล (Unattended user equipment) 

3.1.1   ผูดูแลระบบตองจัดใหมีมาตรการ ําหรับปองกันระบบคอมพิวเตอร ระบบเครือขาย ื่อ าร
ขอมูล และระบบเทคโนโลยี าร นเทศ โดยการกําหนดคาของระบบ (Configuration) ใหมี
การลอ็กหนาจอ ําหรับอุปกรณทีไ่มมีพนักงานดูแล หรือล็อกอุปกรณอยูเ มอ 

3.1.2   ผูใชงานและหนวยงานภายนอก ตองล็อกหนาจออัตโนมัติเมื่อไมมีการใชงานระบบเทคโนโลยี
าร นเทศของ รฟม. ตามระยะเวลาท่ีกําหนด โดยตองพักหนาจอ (Screen saver) อัตโนมัติ
หลังจากที่ไมมีการใชงานคอมพิวเตอรเปนระยะเวลานานกวา 15 นาที ผูใชงานและหนวยงานภายนอก
จะใชงานตอไดเมือ่มีการใ รหั ผานที่ถูกตอง  

3.1.3   ผูใชงานตอง Log out ออกจากเครื่องคอมพิวเตอรเมื่อมีความจําเปนตองละทิ้งเครื่องคอมพิวเตอร 
3.1.4   ผูใชงานตองปองกันไมใหผูอ่ืนใชอุปกรณ เชน กลองดิจิทัล เครื่อง ําเนาเอก าร เครื่อง แกน

เอก ารโดยไมไดรับอนุญาต 
3.2    การควบคุม ินทรัพย าร นเทศและการใชงานระบบคอมพิวเตอร (Clear desk and clear screen control) 

3.2.1   ผูบงัคับบัญชาตองกําหนดใหมีผูรบัผิดชอบในการดูแล ถานที่ที่มีการรับ - งแฟกซ หรือจดหมายเขา - ออก 
3.2.2   ผูใชงานตองออกจากระบบคอมพิวเตอร (Log out) ทันที เมื่อจําเปนตองปลอยท้ิงโดยไมมี

ผูดูแล  
3.2.3   ผูใชงานตองจัดเก็บขอมูล ําคัญแยกตางหาก และปองกันใหมีความปลอดภัยอยางพอเพียง 
3.2.4   ผูใชงานตองนําเอก ารออกจากเคร่ืองพิมพทันทีท่ีพิมพงานเ ร็จ 
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4.    การควบคุมการเขาถึงเครือขาย (Network access control) 

ใหมีการควบคุมการใชงานบริการเครือขาย การควบคุมการพิ ูจนตัวตน ําหรับผูใชงานที่อยูภายนอก รฟม. 
การควบคุมการพิ ูจนตัวตนอุปกรณบนเครือขาย การปองกันพอรต (Port) ที่ใช ําหรับตรวจ อบและปรับแตงระบบ 
การแบงแยกเครือขาย (Segregation in networks) อยางเหมาะ ม การควบคุมการเชื่อมตอทางเครือขาย 
และการควบคุมการกําหนดเ นทางบนเครือขาย 
4.1   การใชงานบริการเครือขาย (Use of network services) 

4.1.1    ผูดูแลระบบตองควบคุมการเผยแพรแผนผังระบบเครือขาย ื่อ ารขอมูล (Network diagram) 

รวมถึงโครง ราง IP address ชื่อระบบ และชื่ออุปกรณ าร นเทศแกผูที่ไมไดรับอนุญาตหรือ
หนวยงานภายนอก 

4.1.2    ผูดูแลระบบตองควบคุมการใชงานระบบเครือขาย ื่อ ารขอมูล เพ่ือปองกันการเขาถึงระบบ
เครือขาย ื่อ ารขอมูลและบริการของระบบเครือขาย ื่อ ารขอมูลโดยไมไดรบัอนุญาต 

4.1.3    ผูดูแลระบบตองควบคุมการเชื่อมตอเครือขายภายนอก เพ่ือใชงานอินเทอรเน็ต ซึ่งอาจเปนชองทาง
ใหหนวยงานภายนอกเขาถึง าร นเทศหรือระบบเทคโนโลยี าร นเทศของ รฟม. โดยมิไดรับ
อนุญาต 

4.1.4    ผูใชงานตองแจงความประ งคในการขอใชงานบริการเครือขายแก ฝทท. และ ามารถใชบริการ
เครือขายไดหลังจากไดรบัการอนุมัติจาก ฝทท. แลว  

4.1.5    ผูใชงาน ตองไมใชระบบเครือขาย ื่อ ารขอมูลเพ่ือเปนชองทางในการเจาะระบบ (Hacking) หรือ
การ แกนชองโหวของระบบโดยมิไดรับอนุญาต 

4.2   การพิ ูจนตัวตนของผูใชงานที่อยูภายนอก รฟม. (User authentication for external connections) 

ผูดูแลระบบตองกําหนดใหมีการพิ ูจนตัวตนผานระบบ Active directory ของ รฟม. กอนอนุญาตให
ผูใชงานทีอ่ยูภายนอก รฟม. เขาใชงานเครือขายและระบบ าร นเทศของ รฟม.  

4.3    การพิ จูนตวัตนของอุปกรณในระบบเครือขาย ื่อ ารขอมูล (Equipment identification in networks) 

ผูดูแลระบบตองกําหนดใหมีการพิ ูจนตัวตนของอุปกรณในระบบเครือขาย ื่อ ารขอมูล ไดแก การตรวจ อบ 
MAC address  

4.4   การปองกันพอรตที่ใช ําหรับตรวจ อบและปรับแตงระบบ (Remote diagnostic and configuration 

port protection) 

ผูดูแลระบบตองระงับบริการและพอรต (Port) ที่ไมมีความจําเปนตองใชบนเครื่องคอมพิวเตอรหรือ
อุปกรณเครือขาย 

4.5   ผูดูแลระบบตองติดต้ังระบบตรวจจับการบุกรุก (Instrusion prevention system/ instrusion detection 

system) ของระบบเครือขาย 
4.6   การแบงแยกเครือขาย (Segregation in networks) 

4.6.1 ผูดูแลระบบตองจัดใหมีการแบงแยกเครือขายตามกลุมของผูใชงาน  หรือกลุมของระบบ
เทคโนโลยี าร นเทศ เพ่ือควบคุมการใชงานในแตละเครือขายยอยอยางเหมาะ ม โดยพิจารณา
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จากความตองการในการเขาถึงขอมูล ระดับความ ําคัญของขอมูล รวมถึงการพิจารณาดาน
ราคา ประ ิทธิภาพ และผลกระทบทางดานความปลอดภัยดังตอไปน้ี 
1) เครือขายที่อนุญาตใหเขาถึงจากภายนอกและเครือขายที่ใชภายใน  รฟม.  
2) เครือขายแอปพลิเคชัน (Application) ที่มีความ ําคัญกับเครือขายอ่ืน  ๆที่มคีวาม ําคัญนอยกวา 
3) เครือขาย ําหรับเคร่ืองใหบริการ (Server farm) กับเครือขายของผูใชงาน ควรมีการติดตั้ง
อุปกรณที่ ามารถแบงแยกเครือขายได เชน Firewall หรือ Switch ที่ ามารถแบง VLAN ได 
เปนตน 

4.6.2 ผูดูแลระบบจะกําหนดเ นทางบนเครือขายที่เขมงวด เพ่ือจํากัดการเขาถึงระยะไกลไปเ พาะ
เครือขายที่กําหนดเทานั้น 

4.6.3 ผูดูแลระบบตองตั้งคา (Configuration) อุปกรณเครือขาย เชน Firewall หรือ Router มิให ามารถ
บริหารจัดการจากภายนอกเครือขายได เวนแตในกรณี ุกเ ินซึ่งตองไดรับการอนุญาตจากผูดูแล
ระบบเทานั้น 

4.7 การควบคุมการเชื่อมตอทางเครอืขาย (Network connection control) 

4.7.1 ผูดูแลระบบตองจํากัดการใชงานเครือขายของผูใชงานในการเชื่อมตอกับเครือขายของ  รฟม. เชน 
Router หรือ Firewall เปนตน พรอมทั้งติดตั้งระบบควบคุมเพ่ือกล่ันกรองขอมูลท่ีรับ - ง เชน 
Web filtering, E-mail filtering เปนตน เพ่ือทําใหการเชื่อมตอมีความปลอดภัย  

4.7.2 ผูดูแลระบบตองติดต้ัง Firewall ระหวางเครือขายของ รฟม. กับเครือขายภายนอก ทั้งนี ้การติดตั้ง 
Firewall ตองพิจารณาเรื่องดงัตอไปน้ี 
1)   การปองกันการจราจรจากภายนอก ตองถูกกําหนดใหใชเ นทางที่ผาน First tier firewall ที่มี
ความมั่นคงปลอดภัยเพ่ือปองกันทรัพย ิน าร นเทศของ รฟม. และโครง รางพ้ืน านที่มี
ความ ําคญัจากการเขาถึงทีไ่มไดรับอนุญาต 

2)   Firewall ตองระบุตัวตนและพิ จูนตัวตนของผูใชงานกอนที่จะให ิทธิ์การเขาถึงอินเทอรเฟ  

(Interface) เพ่ือการบริหารจัดการ Firewall 

3)   Firewall ตองตั้งคาใหระงับบัญชีผูใชงานหลังจากมีความพยายามที่จะเขา ูระบบไม ําเร็จ 
5 ครั้ง การยกเลิกการระงับตองดําเนนิการโดย ฝทท. 

4)   ไมอนุญาตใหพิ ูจนตวัตนผานทางอินเทอรเฟ  (Interface) การจัดการ Firewall จากระยะไกล 
(Remote) 

5)   ผูที่ไดรบัการมอบหมายจาก ฝทท. เทานั้นที่มี ิทธิ์ที่จะเปลี่ยนการตั้งคาดานความปลอดภัย
บน Firewall 

6)   Firewall ตองตั้งคาใหบันทึกเหตกุารณดานความมั่นคงปลอดภัย 
7)   Firewall ตองไดรับการ อบทาน ทด อบ และตรวจ อบอยาง ม่าํเ มอ 
8)   Firewall ตองถูกบริหารจัดการผานทางการติดตอ ื่อ ารท่ีมีการเขารหั  
9)   ตองปดบรกิารและพอรต (Port) ทีไ่มจําเปนตองใชบน Firewall 

10) Firewall ประเภทซอฟตแวร (Software) ตองติดต้ังบนเครื่องคอมพิวเตอรแมขายแยกตางหาก 
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11) Firewall ตอง ามารถปองกันตัวเองจากการโจมตี DOS (Denial of service) ไดอยางเชน 
Ping, Sweeps หรือ TCP SYN Floods เปนตน 

12) ตองใชเวอรชันของซอฟตแวร  (Software) Firewall และระบบป ิบัติการท่ีเจาของ
ผลิตภัณ ยังใหการ นบั นุน 

13) ผูดูแล Firewall ตองติดตามขอมูลชองโหวจากผูใหบริการ (Vendor) เพ่ือรับทราบขาว าร 
การ Upgrade และแพ็ตช (Patch) ที่จําเปน และตองติดตั้งแพ็ตช (Patch) ทั้งหมดที่
เกี่ยวของ 

4.7.3 ผูดแูลระบบตองติดตั้ง Firewall เพ่ือแบงแยก Zone ใหมีการใช DMZ (Demilitarized zone) 

โดยตองพิจารณาเรื่องดงัตอไปน้ี 
1) เคร่ืองคอมพิวเตอรแมขายท่ีใหบริการผานอินเทอรเน็ต  เชน FTP, Email, Web และ 

External DNS server เปนตน ตองติดตัง้อยูใน DMZ 

2) การเขาถงึจากระยะไกลตองพิ จูนตวัตนที่ Firewall หรือผานบริการที่อยูใน DMZ 

3) DNS Servers ตองไมอนุญาตใหมีการแลกเปลี่ยนโซน (Zone transfers) เวนแตมเีหตุจาํเปน 
4.8 การควบคุมการกําหนดเ นทางบนเครือขาย (Network routing control) 

ผูดูแลระบบตองควบคุมการกําหนดเ นทางบนเครือขายเพ่ือใหมั่นใจวาการเชื่อมตอเคร่ือง
คอมพิวเตอรและการไหลเวียนของ าร นเทศบนเครือขาย โดยมีกลไกในการตรวจ อบท่ีอยูปลายทาง
และตนทางของการเชื่อมตอ เชน การควบคุมโดย Firewall หรือ Proxy เปนตน 

5. การควบคุมการเขาถึงระบบป ิบัติการ (Operating system access control) 

ใหมีการควบคุมการเขาถึงระบบป ิบัติการอยางมั่นคงปลอดภัย การควบคุมการระบุและพิ ูจนตัวตนของ
ผูใชงาน การควบคุมระบบบริหารจัดการรหั ผาน การควบคุมการใชงานโปรแกรมประเภทยูทิลิตี้ (System 

utilities) การควบคุมการหมดเวลาการใชงานระบบเทคโนโลยี าร นเทศ และควบคุมการจํากัดระยะเวลา
การเชือ่มตอระบบเทคโนโลยี าร นเทศ 
5.1 ขัน้ตอนป ิบัติในการเขาถงึระบบอยางม่ันคงปลอดภัย (Secure log-on procedures) 

5.1.1 ผูดูแลระบบ ตองจัดใหมีการควบคุมการเขาถึงระบบป ิบัติการอยางมั่นคงปลอดภัยโดย
ขั้นตอนการเขา ูระบบตองเปดเผยขอมูลเก่ียวกับระบบใหนอยที่ ุดเพ่ือหลีกเล่ียงผูใชงานท่ี
ไมไดรับอนุญาต ซึ่งข้ันตอนการ Log-on ตองพิจารณา ดังนี ้
1) หากกระบวนการเขา ูระบบไม ําเร็จ ระบบตองไมแ ดงขอมูลของระบบหรือแอปพลิเคชัน 

(Application) ที่ใชงานอยู  
2) ระบบตองแ ดงขอความเตือนผูใชงานวา ามารถเขาใชงานเครื่องคอมพิวเตอรไดเ พาะผูที่มี

ิทธิ์เทานั้น 
3) หากกระบวนการเขา ูระบบไม ําเร็จ ระบบตองไมแ ดงขอมูลที่ ามารถระบุตัวตนของ
ระบบ เชน เครือขายที่ใชงาน ถานท่ีตัง้ของระบบ หรือชื่อเครื่องคอมพิวเตอรแมขาย เปนตน 

4) ระบบตองไมแ ดงขอความท่ีชี้เ พาะเหตุของการเขา ูระบบไม ําเร็จ เชน ไมแ ดงขอความวา 
บัญชีผูใชงานผิด หรือ รหั ผานผิด เปนตน 

5) หามเขา ูระบบจากบัญชีผูใชงาน วนบุคคลเดียวกันมากกวาหน่ึง Session ในระบบ
เดียวกัน 



- 22 - 

 

 

 

6) ระบบตองจํากัดจํานวนครั้งในการพยายามเขา ูระบบที่ไม ําเร็จ และตองพิจารณาเงื่อนไข
ตอไปน้ี 
(ก) การเก็บบันทึกผลการเขา ูระบบทั้งที่ ําเร็จและไม าํเร็จ 
(ข) หนวงระยะเวลาในการเขาใชงานระบบครั้งตอไป 
(ค) การตัดการเชื่อมตอ 
(ง) การแ ดงขอความเตือนที่หนาจอของผูดแูลระบบเม่ือมีการเขา ูระบบเกินจํานวนครั้ง
ที่จํากัดไว 

7) ระบบตองแ ดงวัน เวลา ในการเขา ูระบบที่ ําเร็จในคร้ังกอน พรอมทั้งบันทึกจํานวนครั้ง
ทีพ่ยายามเขาไม ําเร็จนับแตการเขา ูระบบท่ี ําเร็จในครั้งกอนของผูใชงาน 

8) ระบบตองไม งรหั ผานแบบ Clear text ผานระบบเครือขาย ือ่ ารขอมูล 
9) ผูดูแลระบบตองกําหนดจาํนวนครั้งที่ยอมใหใ รหั ผานผิดไดไมเกิน 5 ครั้ง 

5.2 การระบุและพิ จูนตัวตนของผูใชงาน (User identification and authentication) 
ผูดูแลระบบ ตองจัดใหผูใชงานมีบัญชีผูใชงานของแตละบุคคลเพ่ือใชพิ ูจนตัวตนในการเขาถึงระบบ
เทคโนโลยี าร นเทศ และตองใชระบบเทคโนโลยี าร นเทศพิ ูจนตัวตนผูใชงานในการเขาถึงระบบป ิบัติการ 
โดยผานระบบ Active directory หรือ Lightweight Derectory Access Protocol (LDAP) ทุกคร้ัง 
พรอมทั้งบันทึกขอมูลการเขาถึง 

5.3 การใชงานโปรแกรมประเภทยูทิลิตี้ (Use of system utilities) 
ผูดูแลระบบ ตองควบคุมการใชงานโปรแกรมประเภทยูทิลิตี้บนระบบท่ีใชงานจริง (Production system) 
ดังน้ี 
5.3.1 ตองจัดทําบัญชีโปรแกรมประเภทยูทิลิตี ้(System utilities) ที่นาํมาใชงาน  
5.3.2 กําหนดความรับผิดชอบในการใชโปรแกรมประเภทยูทิลิตี้ (System utilities) แตละรายการ 

อยางชดัเจนและ ื่อ ารใหผูเกี่ยวของทราบเพ่ือถือป ิบัติ 
5.3.3 ใหมีการพิ ูจนตัวตน และกําหนด ิทธิ์ในการใชงานโปรแกรมประเภทยูทิลิตี้เ พาะกลุมคนท่ีมี

หนาที่รับผิดชอบ 
5.3.4 มีการบันทึกเหตุการณ (Log) การใชงานโปรแกรมประเภทยูทิลิตี้ และตอง อบทานจากผูดูแล

ระบบอยาง ม่ําเ มอ 
5.3.5 ตองทําการเพิกถอนหรือระงับโปรแกรมประเภทยูทิลิตี้ที่ไมจําเปน 

5.4 การหมดเวลาการใชงานระบบ าร นเทศ (Session time-out) 
5.4.1 ผูดูแลระบบตองกําหนด Session time-out ของระบบเทคโนโลยี าร นเทศท่ีไมมีการใชงานภายใน

ระยะเวลา 15 นาที ทั้งน้ี ถาระบบท่ีไม ามารถตัดการเชื่อมตอแบบอัตโนมัติได กําหนดใหใช
โปรแกรมพักหนาจอท่ีตองใ รหั ผานหรือกําหนดใหมีการล็อกหนาจอ  

5.4.2 ผูดูแลระบบ และผูใชงาน ตองต้ังคาใหมีโปรแกรมพักหนาจอท่ีตองใ รหั ผาน ําหรับเครื่อง
คอมพิวเตอร วนบุคคล เคร่ืองคอมพิวเตอรแบบพกพา และเครื่องคอมพิวเตอรแมขาย ทั้งน้ี 
โปรแกรมพักหนาจอกําหนดใหปอนรหั ผานหลังจากที่มีการทิ้งเครื่องดังกลาวไวโดยไมมีการใชงาน
เปนเวลา 15 นาท ี
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5.5 การจํากดัระยะเวลาการเช่ือมตอระบบ าร นเทศ (Limitation of connection time) 
5.5.1 ผูดูแลระบบ ตองจํากัดระยะเวลาในการเชื่อมตอระบบ าร นเทศที่มีความ ําคัญ ูง  โดย

ตองคําถึงระยะเวลาท่ีจําเปนในกระบวนการดําเนินงานทางธุรกิจ ไดแก กําหนดใหเขาใชงานไดใน
ชวงเวลาทําการของ รฟม. 08.00 น. – 17.00 น. และเชื่อมตอเพ่ือใชงานไดครั้งละไมเกิน 3 ชั่วโมง 

5.5.2 ผูใชงาน หากมีความจําเปนตองใชงานนอกเวลาท่ีกาํหนดตองขออนุมัติจากผูบังคับบัญชาเทาน้ัน 
6. การควบคุมการเขาถึงโปรแกรมประยุกตและ าร นเทศ (Application and information access control) 

ใหมีการจํากัดการเขาถึง าร นเทศ และการแยกระบบเทคโนโลยี าร นเทศท่ีมีความ ําคัญ ูงไวในบริเวณที่
ควบคุมเ พาะ 
6.1 การจํากัดการเขาถึง าร นเทศ (Information access restriction) 

6.1.1 เจาของขอมูลและผูดูแลระบบตองกําหนด ิทธิ์การเขาถึงแกผูใชงานเทาที่จําเปนตองใชในการ
ป ิบัติงาน โดยการให ิทธิ์ตองพิจารณาในเรื่องดังตอไปน้ี 
1) การจํากัดไมใหใชตวัเลือก (Options) ทีไ่มไดรับอนุญาต 
2) การจํากดัการเขาถึง Command Line 

3) การจํากัดการเขาถึงขอมูลและฟຑงกชันการใชงานของแอปพลิเคชัน (Application) ที่ไมเก่ียวของ
กับหนาทีค่วามรับผิดชอบ 

4) การจํากดัระดับ ิทธิ์ในการเขาถึงไฟล เชน อานอยางเดียว เปนตน 
5) การควบคุมการแจกจาย การเขาถึงขอมูล การนําขอมูลออกจากระบบ าร นเทศ เชน 

รายงาน เปนตน 
6.1.2 เจาของขอมูลและผูดูแลระบบ ควรกําหนดใหระบบ าร นเทศรองรับการกําหนด ิทธิ์ในการ

เขาถึงแบบกลุมได 
6.2 การแยกระบบ าร นเทศที่ไวตอการรบกวน (Sensitive system isolation) มีผลกระทบตอคนกลุมใหญ หรือ

ระบบที่มีความ ําคัญตอหนวยงาน ตองดําเนินการดังน้ี 
6.2.1 เจาของขอมูลและผูดูแลระบบ แยกระบบซ่ึงไวตอการรบกวนออกจากระบบอ่ืน ๆ และควบคุม

ภาพแวดลอมของระบบโดยเ พาะ ไดแก ระบบ File sharing ระบบ าร นเทศทางการเงิน 
และระบบ Active directory โดยเขาถึงไดทั้งอุปกรณคอมพิวเตอรและ ื่อ ารเคล่ือนที่และ
การป ิบัตงิานจากภายนอกองคกร (Mobile computing and teleworking)  

6.2.2 ผูดูแลระบบตองควบคุมอุปกรณคอมพิวเตอรและอุปกรณเคลื่อนท่ีและการป ิบัติงานจาก
ภายนอกหนวยงาน (Mobile computing and teleworking) ที่เก่ียวของกับระบบดงักลาว 

6.2.3 เจาของขอมูลที่เปนเจาของระบบ าร นเทศที่มีความ ําคัญ ูงตองเปนผูอนุญาต ในกรณีทีร่ะบบ
าร นเทศท่ีมีความ ําคัญ ูงมีความจําเปนตองทํางานรวมกับระบบ าร นเทศอ่ืนท่ีมีความ ําคัญ
นอยกวา  

7. การควบคุมการป ิบัติงานจากภายนอก รฟม. (Teleworking) 

7.1 ผูดูแลระบบตองกําหนดใหมีการพิ ูจนตัวตนกอนการใชงาน และเชื่อมตอผานชองทางท่ีมีความ
ปลอดภัยที่มีเทคโนโลยีเขารหั ปองกัน  
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7.2 ผูดูแลระบบตองทําการถอดถอน ิทธิ์ในการเขาถึงของผูใชงานจากภายนอก ํานักงาน เม่ือครบกําหนด
ระยะเวลาที่ขออนุญาต 

7.3 ผูใชงาน หากจําเปนตองมีการป ิบัติงานจากภายนอก ํานักงานของ รฟม. ตองไดรับการอนุญาตจาก
ผูบังคับบัญชาอยางเปนลายลักษณอักษร ในกรณีเรงดวน ามารถดําเนินการกอน โดยแจงให
ผูบังคับบัญชารบัทราบดวย โดยผูบังคับบัญชาตองพิจารณาเงื่อนไขในการเตรียมการ ดังตอไปน้ี 
1) ความมัน่คงปลอดภัยทางกายภาพและ ภาพแวดลอมของการป ิบัติงานจากภายนอก รฟม. 
2) ความมั่นคงปลอดภัยทางการ ื่อ าร โดยยึดจากระดับความ ําคัญ (Sensitivity) ของขอมูลที่จะ
ถูกเขาถึงและ งผานชองทางการเชื่อมตอ ื่อ าร (Communication link) รวมถึงระดับ
ความ ําคัญ (Sensitivity) ของระบบภายใน รฟม. 

7.4 ผูใชงานตองจัดเก็บเอก ารท่ีเปนความลับในอุปกรณที่ล็อกไดและมีการควบคุมการเขาถึง โดยใชหลักเกณ 
การรกัษาความลับเชนเดียวกับ าร นเทศท่ีอยูใน ํานกังานของ รฟม.  

7.5 ผูใชงาน ตองติดต้ังโปรแกรมปองกันไวรั และ Personal firewall ําหรับอุปกรณ วนตัวท่ีใชเชื่อมตอ
เครือขายของ รฟม. จากภายนอก 

8. ผูบังคับบัญชา ตองควบคุมการใชงานขอมูล วนบุคคลใหมีการใชงานที่ อดคลองกับก หมาย พระราชบัญญัติ
ก ระเบียบ ขอบังคับท่ีเกี่ยวของ เชน พระราชบัญญัติคุมครองขอมูล วนบุคคล พ.ศ. 2562 
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วนที่ 7 

การควบคุมการ าถึงระบบครือ ายเร าย 
 

วัตถุประ งค 
 เพ่ือกําหนดมาตรการในการควบคุมการเขาถึงระบบเครือขายไร าย (Wireless LAN) ของ รฟม. โดยการกําหนด
ทิธิ์ของผูใชงานในการเขาถึงระบบใหเหมาะ มตามหนาท่ีความรับผิดชอบในการป ิบัติงาน รวมทั้งมีการทบทวน
ิทธิ์การเขาถึงอยาง มํ่าเ มอ 

 เพ่ือ รางความม่ันคงปลอดภัยของการใชงานระบบเครือขายไร าย 
ผูรับผดิชอบ 

 ผูดูแลระบบ  
 ผูใชงาน 

อางอิงมาตรฐาน 
 หมวดที่ 5 การควบคุมการเขาถึง (Access control) 

 หมวดที่ 9 ความมั่นคงปลอดภัย ําหรับการ ื่อ ารขอมูล (Communications security) 
แนวปฏิบัติ 

1. ผูใชงานที่ตองการเขาถึงระบบเครือขายไร ายของ รฟม. ตองลงทะเบียนกับผูดูแลระบบ และตองไดรับการอนุญาต
จาก ฝทท. อยางเปนลายลักษณอักษร 

2. ผูดูแลระบบตองกําหนดมาตร านความปลอดภัยของระบบเครือขายไร ายไมต่ํากวามาตร าน WPA2  
3. ผูดูแลระบบตองลงทะเบียนกําหนด ิทธิ์ผูใชงานในการเขาถึงระบบเครือขายไร ายใหเหมาะ มกับหนาท่ีความ
รับผดิชอบในการป ิบัติงาน รวมทั้งมีการทบทวน ิทธิ์การเขาถึงอยาง ม่ําเ มอ  

4. ผูดูแลระบบตองลงทะเบียนอุปกรณทุกตัวที่ใชติดตอระบบเครือขายไร าย 
5. ผูดแูลระบบ ตองกําหนดตําแหนงการวางอุปกรณ Access Point (AP) ไมให ญัญาณของอุปกรณรั่วไหลออกไป
นอกบริเวณท่ีใชงาน เพ่ือปองกันไมใหผูโจมตีใช Access Point (AP) ของ รฟม. รับ - ง ญัญาณได 

6. ผูดูแลระบบตองเลือกใชกําลัง งใหเหมาะ มกับพ้ืนท่ีใชงานและตอง ํารวจวา ัญญาณรั่วไหลออกไปภายนอก
หรือไม นอกจากนี้การใชเ าอากาศพิเศษที่ ามารถกําหนดทิศทางการแพรกระจายของ ัญญาณอาจชวยลด
การรัว่ไหลของ ัญญาณใหดีขึ้น 

7. ผูดูแลระบบตองเปล่ียนคา SSID (Service Set Identifier) ที่ถูกกําหนดเปนคา Default มาจากผูผลิตทันที
ที่นํา Access Point (AP) มาใชงาน 

8. ผูดูแลระบบตองเปลี่ยนคาชื่อ Login และรหั ผาน ําหรับการตั้งคาการทํางานของอุปกรณไร าย และผูดูแลระบบ
ตองเลือกใชชื่อ Login และรหั ผานที่มีความคาดเดาไดยากเพื่อปองกันผูโจมตีไมให ามารถเดาหรือเจาะ
รหั ไดโดยงาย 

9. ผูดแูลระบบตองควบคุม MAC address ชื่อผูใช (Username) และรหั ผาน (Password) ของผูใชงานที่มี ิทธิ์
ในการเขาใชงานระบบเครือขายไร าย โดยอนุญาตเ พาะผูใชงานที่ไดรับอนุญาตใหเขาใชเครือขายไร าย
ไดอยางถูกตองเทานั้น 

10. ผูดูแลระบบตองตรวจ อบความม่ันคงปลอดภัยของระบบเครือขายไร ายอยาง ม่ําเ มอ และบันทึกเหตุการณ
นา ง ัยท่ีเกิดขึ้นในระบบเครือขายไร ายตามข้ันตอนที่ รฟม. กาํหนด   
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วนที่ 8 

การควบคุมหนวยงานภายนอกหรือผู฿ชงาน (บคุคลภายนอก)  าถึงระบบทคนลยี าร นท  

 

วัตถุประ งค 
 เพ่ือควบคุมหนวยงานภายนอกหรือผูใชงาน (บคุคลภายนอก) ที่มีการเขาใชงานระบบเทคโนโลยี าร นเทศของ 
รฟม. ใหเปนไปอยางมั่นคงปลอดภัย 

ผูรับผิดชอบ 
 ผูดแูลระบบ   
 ผูบังคับบัญชา 
 หนวยงานภายนอก 
 ผูใชงาน (บคุคลภายนอก) 

อางอิงมาตรฐาน 
 หมวดที่ 5 การควบคุมการเขาถึง (Access control) 

 หมวดที่ 7 ความมั่นคงปลอดภัยทางภายภาพและ ิ่งแวดลอม (Physical and environment security) 

 หมวดที่ 11 ความ ัมพันธกับผูขาย ผูใหบริการภายนอก (Supplier relationships) 

แนวปฏิบัติ 
1. ผูดูแลระบบตองประเมินความเ ี่ยงจากการเขาถึงระบบเทคโนโลยี าร นเทศ  หรืออุปกรณที่ใชในการ
ประมวลผลโดยหนวยงานภายนอกหรือผูใชงาน (บคุคลภายนอก) และกําหนดมาตรการรองรับหรือแกไขท่ีเหมาะ ม
กอนท่ีจะอนุญาตใหเขาถึงระบบเทคโนโลยี าร นเทศของ รฟม.  

2. การควบคุมการเขาใชงานระบบเทคโนโลยี าร นเทศของหนวยงานภายนอกหรือผูใชงาน (บุคคลภายนอก) 
2.1 เจาของขอมูลตองเปนผูอนุญาตการให ิทธิ์แกหนวยงานภายนอกหรือผูใชงาน (บุคคลภายนอก) ที่ตองการ

ิทธิ์ในการเขาใชงานระบบ าร นเทศของ รฟม. อยางเปนลายลักษณอักษร  
2.2 ผูบังคับบัญชาตองกําหนดใหมีการลงนามการไมเปดเผยขอมูลที่ ําคัญและเปนความลับของ รฟม.   
2.3 ผูบังคับบัญชา ตองควบคุมใหมีการกําหนดขอตกลงและความรับผิดชอบที่เก่ียวของกับความเ ี่ยง            

ดานความมัน่คงปลอดภัย าร นเทศลงใน ัญญากับผูใหบริการภายนอกที่ใหบริการดาน าร นเทศและ
บริการดานการ ื่อ าร โดยใหครอบคลุมรวมถึงผูรับจางชวง 

2.4 ผูบังคับบัญชาตองกําหนดใหจัดทําเอก ารแบบฟอรม ําหรับใหหนวยงานภายนอกหรือผูใชงาน 
(บคุคลภายนอก) ระบุเหตุผลความจําเปนท่ีตองเขาใชงานระบบเทคโนโลยี าร นเทศ ซึ่งมีรายละเอียด ดังนี้ 
2.4.1 เหตุผลในการขอใช 
2.4.2 ระยะเวลาในการใช 
2.4.3 การตรวจ อบความปลอดภัยของอุปกรณท่ีเชือ่มตอเครือขาย 
2.4.4 การตรวจ อบ MAC address ของเครือ่งคอมพิวเตอรที่เชื่อมตอ 
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2.5 ผูดูแลระบบมี ิทธิ์ในการตรวจ อบการใชงานระบบเทคโนโลยี าร นเทศของหนวยงานภายนอกหรือ
ผูใชงาน (บุคคลภายนอก) เพ่ือควบคุมการใชงานไดอยางมัน่คงปลอดภัยตาม ัญญา 

2.6 ผูดแูลระบบตองควบคุมใหหนวยงานภายนอกจัดทําแผนการดําเนินงาน คูมือการป ิบัติงานและเอก าร
ที่เกี่ยวของ รวมทั้งตองปรับปรุงใหทัน มัยอยูเ มอ เพ่ือใช ําหรับควบคุมหรือตรวจ อบการทํางาน 

และเพ่ือใหมัน่ใจวาการป ิบัตงิานเปนไปตามขอบเขตที่ไดกาํหนดไว 
3. ผูดูแลระบบตองแจงแนวป ิบัติตาง ๆ ที่เกี่ยวของ แกผูรับจางภายนอกหรือผูใชงาน (บุคคลภายนอก) เพ่ือให
ป ิบัติตาม 

4. ผูดูแลระบบ ตองกํากับดูแลหนวยงานภายนอก หรือผูใชงาน (บุคคลภายนอก) ใหป ิบัติตาม ัญญาหรือ
ขอตกลงการใหบริการทีร่ะบุไว ซึ่งตองครอบคลุมถึงดานความมั่นคงปลอดภัย 

5. ผูดูแลระบบ ตองติดตาม ตรวจ อบรายงานหรือบันทึกการใหบริการของหนวยงานภายนอกหรือบุคคลท่ี
ใหบริการแกหนวยงานตามท่ีวาจางอยาง ม่าํเ มอตาม ัญญาวาจาง 

6. ผูดูแลระบบ ตองกําหนดข้ันตอนและชองทางในการติดตอกับหนวยงานภายนอกที่มีหนาที่ในการกํากับดูแล 
หรือหนวยงานที่เกี่ยวของกับการบังคับใชก หมาย รวมทั้งหนวยงานที่ควบคุมดูแล ถานการณ ุกเ ินภายใต
ถานการณตาง ๆ ไวอยางชัดเจน 

7. ผูดูแลระบบ ตองมีขั้นตอนและชองทางในการติดตอกับหนวยงานภายนอกท่ีมีความเชี่ยวชาญเ พาะดานหรือ
หนวยงานที่มคีวามเชี่ยวชาญดานความมั่นคงปลอดภัยดาน าร นเทศภายใต ถานการณตาง ๆ ไวอยางชัดเจน  

8. ผูดูแลระบบตองควบคุมการเปล่ียนแปลงของหนวยงานภายนอกท่ี งผลกระทบตอการใหบริการขององคกร 
และตองประเมินความเ ีย่งอยางเหมาะ มเพ่ือควบคุมผลกระทบอันเนื่องมาจากการเปลี่ยนแปลงนั้น 

9. หนวยงานภายนอกหรือผูใชงาน (บุคคลภายนอก) ตองใชงานทรัพย ิน าร นเทศของ รฟม. ดวยความ
ระมัดระวัง และรักษาความลับของ รฟม. ไมนาํไปเปดเผย และตองขออนุญาตพรอมท้ังป ิบัติตามเง่ือนไข
ในการเขาถงึระบบ าร นเทศของ รฟม. ทกุคร้ัง  
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วนที่ 9 

การ฿ชงานครื่องคอมพิวตอรและอุปกร คล่ือนที่ อง ร ม. 
 

วัตถุประ งค 
 เพ่ือควบคุมการใชงานเครื่องคอมพิวเตอรและอุปกรณเคลื่อนท่ี ที ่รฟม. จัดไวใหใชอยางเหมาะ ม ทัง้นี้ เพ่ือปองกันการ
ญูหาย เ ียหาย หรือถูกเขาถึงขอมูลโดยไมไดรับอนุญาต 

ผูรับผิดชอบ 
 ผูดูแลระบบ  
 ผูใชงาน 

อางอิงมาตรฐาน 
 หมวดที ่2 อุปกรณคอมพิวเตอรแบบพกพาและการป ิบัติงานจากระยะไกล (Mobile devices and teleworking) 

 หมวดที่ 4 การบริหารจัดการทรัพย ิน (Asset management) 

 หมวดที่ 8 ความมัน่คงปลอดภัย ําหรับการดําเนินงาน (Operations security) 

แนวปฏิบัติ 
1. การใชงานทั่วไป 

1.1 ผูดแูลระบบตองกําหนดบัญชีซอฟตแวรมาตร าน (Software standard) ทีอ่นุญาตใหติดตั้งบนเครื่อง
คอมพิวเตอรของผูใชงาน และปรับปรุงใหเปนปຑจจุบนัเ มอ  

1.2 ผูดแูลระบบตองเปนผูกําหนดการตั้งชื่อเคร่ืองคอมพิวเตอร (Computer name)  เทาน้ัน 
1.3 ผูใชงานตองใชงานอยางมีประ ิทธิภาพเพ่ืองานของ รฟม. 
1.4 ผูใชงานตองไมติดตั้งโปรแกรมที่ละเมิดลิข ิทธิ์บนเครือ่งคอมพิวเตอรและอุปกรณเคล่ือนที่ของ รฟม.  
1.5 ผูใชงานตองขอนุญาตติดตั้งโปรแกรมในเครื่องคอมพิวเตอรและอุปกรณเคลื่อนที่ตามขั้นตอนที่ รฟม. 

กาํหนด 
1.6 ผูใชงานตองไมติดตั้งและแกไขเปลี่ยนแปลงโปรแกรมในเคร่ืองคอมพิวเตอรและอุปกรณเคลื่อนท่ีของ รฟม. 

การดําเนินการดังกลาวตองดําเนินการโดยผูดูแลระบบเทานั้น 
1.7 ผูใชงานตองศึกษาและป ิบัติตามคูมือการใชงานเคร่ืองคอมพิวเตอรและอุปกรณเคล่ือนท่ีอยางละเอียด 

เพ่ือให ามารถใชงานอยางปลอดภัยและมีประ ิทธิภาพ 
1.8 ผูใชงานตองไมดัดแปลงแกไข วนประกอบตาง ๆ ของคอมพิวเตอรและอุปกรณเคล่ือนท่ี และรักษาใหมี

ภาพเดิม 
1.9 ผูใชงานตองแจงซอมเครื่องคอมพิวเตอรและอุปกรณเคลื่อนท่ีเพ่ือให ฝทท. เปนผูดําเนนิการเทานั้น 
1.10 ผูใชงานตองไม ราง Shortcut ไวบน Desktop ทีเ่ชื่อมตอไปยังขอมูล ําคัญของ รฟม. 
1.11 กรณเีครื่องคอมพิวเตอรแบบพกพาและอุปกรณเคลื่อนที่ ผูใชงานตองป ิบัติ ดังนี้ 

1.11.1 ในกรณีท่ีมีการใชงานอุปกรณประเภทพกพาในที่ าธารณะ หองประชุม และพ้ืนที่ภายนอก อ่ืน ๆ 
ที่ไมมีการปองกัน หรือไมไดอยูในบริเวณของ รฟม. ใหปองกันการเขาถึงท่ีไมไดรับอนุญาต  

เชน ไมเปดการเชื่อมตอแบบไร ายโดยไมมีการเขารหั ขอมูล เปนตน  
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1.11.2 ตองระมัดระวังการเคล่ือนยาย โดยตองใ กระเปຉาเพ่ือปองกันอันตรายท่ีเกิดจากการกระทบกระเทือน 
เชน การตกจากโตะทํางานหรือหลุดมือ เปนตน 

1.11.3 ไมใ ในกระเปຉาเดินทางที่เ ี่ยงตอการถูกกดทับโดยไมไดตั้งใจจากการมีของหนักทับหรืออาจ
ถกูจับโยนได 

1.11.4 การใชงานเปนระยะเวลานานเกินไป ใน ภาพท่ีมีอากาศรอนจัดตองปดเคร่ืองคอมพิวเตอรเพ่ือ
เปนการพักเครื่อง ักระยะหนึ่งกอนเปดใชงานใหมอีกคร้ัง 

1.11.5 หลีกเล่ียงการใชนิ้วหรือของแข็ง เชน ปลายปากกา กด ัมผั หนาจอ LCD ใหเปนรอย ขดีขวน
หรือทําใหจอ LCD ของเครื่องคอมพิวเตอรแบบพกพาแตกเ ียหายได 

1.11.6 ไมวางของทับบนหนาจอและแปนพมิพ 
1.11.7 การเคลื่อนยายเคร่ืองขณะที่เคร่ืองเปดใชงานอยู ใหทําการยกจาก านภายใตแปนพิมพ 

หามยายเครื่องโดยการดึงหนาจอภาพข้ึน 
1.11.8 ไมคลื่อนยายเครื่องในขณะที่ Harddisk กําลังทํางาน 
1.11.9 ไมใชหรือวางใกล ิ่งท่ีเปนของเหลว ความชื้น เชน อาหาร น้ํา กาแฟ เคร่ืองดื่มตาง ๆ เปนตน 
1.11.10 ไมวางใกลอุปกรณที่มี นามแมเหล็กไฟฟาแรง ูง  เชน แมเหล็ก โทรทัศน ไมโครเวฟ 

ตูเย็น เปนตน 
1.11.11 ไมติดตั้งหรอืวางในท่ีท่ีมีการ ั่น ะเทือน เชน ในยานพาหนะท่ีกําลังเคลื่อนที่ 
1.11.12 การเช็ดทําความ ะอาดหนาจอภาพตองเช็ดอยางเบามือท่ี ุด และตองเช็ดไปในแนวทาง

เดียวกันหามเชด็แบบหมุนวน เพราะจําทําใหหนาจอมรีอยขีดขวนได 
1.11.13 รับผิดชอบในการปองกันการ ูญหาย เชน ตองล็อกเคร่ืองขณะที่ไมไดใชงาน ไมวางเครื่องทิ้งไว

ในที่ าธารณะ หรือในบรเิวณท่ีมคีวามเ ี่ยงตอการ ูญหาย 
1.11.14 นําติดตัวไปดวยเ มอ  เชน ไมละทิ้ง อุปกรณประมวลผลประเภทพกพาในรถยนต 

หองพักในโรงแรม หรือหองประชุม เปนตน ในกรณีที่มีความจําเปนตองละท้ิงใหจัดเก็บไว
ใน ถานที่มั่นคงปลอดภัย 

1.11.15 ไมเก็บหรือใชงานใน ถานที่ที่มีความรอน ความชื้นหรือฝุนละออง ูงและตองระวังปองกันการตก
กระทบ 

1.11.16 ไมเปล่ียนแปลงแกไข วนประกอบยอย (Sub component) ที่ติดต้ังอยูภายใน เชน แบตเตอรี่ 
หนวยความจํา 

2. แนวป ิบัติในการใชรหั ผาน 
ใหผูใชงานป ิบัติตามการใชงานรหั ผาน (Password Use) ( วนท่ี 6) 

3. การปองกันจากโปรแกรมชุดคํา ั่งไมพึงประ งค (Malicious code) 

3.1 ผูดูแลระบบตองควบคุมการ Update ระบบป ิบัติการ เว็บเบราวเซอร และโปรแกรมใชงานตาง ๆ 
อยาง มํ่าเ มอ เพ่ือปดชองโหว (Vulnerability) ที่เกิดขึ้นจากซอฟตแวรเปนการปองกันการโจมตี
จากภยัคุกคามตาง ๆ 

3.2 ผูดแูลระบบตองติดตัง้และปรับปรุงโปรแกรมปองกันไวรั ใหทัน มัยอยูเ มอ  
3.3 ผูใชงานตองไมปดหรือยกเลิกระบบการปองกันไวรั ท่ีติดต้ังอยู 
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3.4 ผูใชงานตองตรวจ อบหาไวรั จาก ื่อบันทึกตาง ๆ เชน Thumb drive และ Data storage อ่ืน ๆ กอน
นํามาใชงานรวมกับเครื่องคอมพิวเตอรของ รฟม.  

3.5 ผูใชงาน หากพบหรือ ง ัยวาเครื่องคอมพิวเตอรและอุปกรณเคลื่อนท่ีติดชุดคํา ั่งไมพึงประ งค ใหรีบ
ยกเลิกเชื่อมตอเคร่ืองเขากับระบบเครือขาย ื่อ ารขอมูลเพ่ือปองกันการแพรกระจายของชุดคํา ั่งที่ไมพึง
ประ งคไปยังเครือ่งอ่ืน ๆ ได และแจง ฝทท. ทราบทันที 

4. การ ํารองขอมูลและการกูคืน 
4.1 ผูใชงานตองรับผิดชอบในการ ํารองขอมูลจากเครื่องคอมพิวเตอรและอุปกรณเคลื่อนที่ไวบน ื่อบันทึกอ่ืน ๆ 

เชน ระบบ File Sharing, CD, DVD, External harddisk เปนตน 
4.2 ผูใชงานมีหนาที่เก็บรักษา ื่อขอมูล ํารอง (Backup media) ไวใน ถานที่ที่เหมาะ ม ไมเ ี่ยงตอการรั่วไหล

ของขอมูลและทด อบการกูคนืขอมูลที่ ํารองไวอยาง ม่ําเ มอ 
5. ผูดูแลระบบ ตองควบคุมใหเครื่องคอมพิวเตอรไดรับการปรับต้ังคาอยางเหมาะ ม เพ่ือปองกันการใชงานหรือ
ตดิตั้ง Mobile code เชน Active x, Java จากแหลงที่ไมนาเชื่อถือ 
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วนที่ 10 

การ฿ชงานอินทอรนใตและ ื่อ ังคมออนเลน 
 

วัตถุประ งค 
 เพ่ือควบคุมการใชงานอินเทอรเน็ตและการใชงาน ื่อ ังคมออนไลน (Social network) ของ รฟม. ใหมคีวามปลอดภัย
และปองกันการละเมิดพระราชบัญญัติวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร จน งผลกระทบตอ รฟม. 

ผูรับผดิชอบ 
 ผูดูแลระบบ  
 ผูใชงาน  

อางอิงมาตรฐาน 
 หมวดที่ 5 การควบคุมการเขาถึง (Access control) 

 หมวดที่ 8 ความมั่นคงปลอดภัย ําหรบัการดําเนินงาน (Operations security) 

 หมวดที่ 18 ความ อดคลอง (Compliance) 

แนวปฏิบัติ 
1. ผูดูแลระบบตองควบคุมการเชื่อมตอทางเครือขาย ําหรับการเขาถึงอินเทอรเน็ตโดยพิจารณาเรือ่งดังตอไปน้ี 

1) ผูดูแลระบบตองไมอนุญาตใหใชงานอุปกรณ Video streaming อุปกรณ audio streaming หรือ Download 

ไฟลที่มีขนาดใหญ ในกรณีที่จําเปนตองไดรับการอนุญาตจากผูบังคับบัญชากอนเทานั้น 
2) ผูดูแลระบบตองจํากัดการใชงานอินเทอรเน็ตเพ่ือเรื่อง วนตัวหรือท่ีไมใชการดําเนินงานของ รฟม. ใหนอยท่ี ุด
เทาท่ีเปนไปได เชน การระงับการเขาถึง Website ที่ไมจําเป ็น การระงับการเขาถึง Website ที่มีเนื้อหา
ตองหามตามพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร  

3) ผูดูแลระบบตองปองกันไมใหมีการรับ งขอมูลท่ีไมเหมาะ มจากภายนอก รฟม. เชน 
(ก) Executable เชน .EXE .COM เปนตน 
(ข) ไฟล (File) เ ยีง เชน AUD .WAV และ.MP3 เปนตน 
(ค) ไฟล (File) วีดิทัศน เชน .MPG .MPEG .MOV และ .AVI เปนตน 
(ง) Peer to Peer เชน .torrent เปนตน 
ในกรณีที่มีความจําเปนตองไดรับอนุญาตจากผูบังคับบัญชา และ ฝทท. 

4) ผูดูแลระบบตองกําหนดเ นทางการเชื่อมตอระบบคอมพิวเตอรเพื่อการเขาใชงานอินเทอรเน็ตที่ตอง
เชื่อมตอผานระบบรักษาความปลอดภัยที่ รฟม. จัด รรไวเทานั้น เชน Proxy, Firewall เปนตน  

5) ผูดูแลระบบตองทด อบเ นทาง ําหรับการเชื่อมตออินเทอรเน็ตขององคกรระหวางเ นทางที่ใชงานจริงและ
เ นทาง ํารองอยางนอยปละ 2 ครั้ง    

6) ผูใชงานตองไมเชื่อมตอระบบคอมพิวเตอรผานชองทางอื่น ยกเวนมีความจําเปนและขออนุญาตจาก 
ฝทท. เปนลายลักษณอักษรแลว  

7) ผูใชงานตองขออนุญาตติดต้ังซอฟตแวร (Software) ที่ Download จากอินเทอรเน็ต และการติดตั้งตองดําเนินการ
โดยผูทีไ่ดรบัมอบหมายจากผูดูแลระบบเทานั้น 
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2. ผูใชงานตองไมมีเจตนาปดบังหรือบิดเบือนตัวตนเม่ือมีการใชงานอินเทอรเน็ต 
3. ผูใชงานติดตั้งโปรแกรมปองกันไวรั  พรอมท้ังตองปรับปรุง Virus signature ที่เคร่ืองคอมพิวเตอร วนบุคคลและ

เครื่องคอมพิวเตอรพกพาใหมีความทัน มัยอยูเ มอ กอนทําการเชื่อมตออินเทอรเน็ตผานเว็บเบราวเซอร 
(Web browser) และตองปดชองโหวของระบบป ิบัติการที่เว็บเบราวเซอรติดตั้งอยู 

4. ผูใชงานจะตองตรวจ อบไวรั  (Virus scanning) กอนการรับ - งขอมูลคอมพิวเตอรผานทางอินเทอรเน็ต  
5. ผูใชงานตองไมใชเครือขายอินเทอรเน็ตของ รฟม. เพ่ือหาประโยชนในเชิงธุรกิจ วนตัว และทําการเขา ู  

เว็บไซตที่ไมเหมาะ ม เชน เว็บไซตที่ขัดตอศีลธรรม เว็บไซตที่มีเนื้อหาท่ีขัดตอชาติ ศา นา พระมหากษัตริย 
หรือเวบ็ไซตที่เปนภัยตอ ังคม เปนตน 

6. ผูใชงานจะถูกกําหนด ิทธิ์ในการเขาถึงแหลงขอมูลตามหนาท่ีความรับผิดชอบเพ่ือประ ิทธิภาพของเครือขาย
และความปลอดภัยทางขอมูลของ รฟม. 

7. ผูใชงานตองหลีกเลีย่งการกระทําที่ ิ้นเปลืองทรัพยากรของเครือขายอินเทอรเน็ต ดังนี ้
(ก) งจดหมายอิเล็กทรอนิก ที่มีขนาดใหญหรือจดหมายอิเล็กทรอนิก ลกูโซ 
(ข) ใชเวลาในการเขาถึงอินเทอรเน็ตเกินความจําเปน 
(ค) เลนเกม Online 

(ง) เขาหองพูดคุย Online 

8. ผูใชงานตองไมเผยแพรขอมูลที่เปนการหาประโยชน วนตัวหรือขอมูลที่ไมเหมาะ มทางศีลธรรม หรือขอมูล
ที่ละเมิด ิทธิ์ของผูอื่น หรือขอมูลที่อาจกอความเ ียหายใหกับ รฟม. 

9. ผูใชงานตองไมเปดเผยขอมูล ําคัญท่ีเปนความลับเกี่ยวกับงานของ รฟม. 
10. ผูใชงานตองไมนาํเขาขอมูลคอมพิวเตอรใด ๆ ที่มีลักษณะอันเปนเท็จ อันเปนความผิดเกี่ยวกับความมั่นคง
แหงราชอาณาจักร อันเปนความผิดเก่ียวกับการกอการราย หรือภาพที่มีลักษณะอันลามก และไมทําการ
เผยแพรหรือ งตอขอมูลคอมพิวเตอรดังกลาวผานอินเทอรเน็ต 

11. ผูใชงานตองไมนําเขาขอมูลคอมพิวเตอรที่เปนภาพของผูอ่ืนและภาพนั้นเปนภาพท่ีเกิดจากการ รางข้ึน ตัดตอ 
เติมหรือดัดแปลงดวยวิธีการทางอิเล็กทรอนิก  หรือวิธีการอื่นใด ที่จะทําใหผูอื่นเ ียหาย เ ียชื่อเ ียง 
ถูกดูหมิ่น ถูกเกลียดชัง หรอืไดรับความอับอาย 

12. ผูใชงานมีหนาท่ีตรวจ อบความถูกตองและความนาเชื่อถือของขอมูลคอมพิวเตอรที่อยูบนอินเทอรเน็ตกอนนํา
ขอมูลไปใชงาน 

13. ผูใชงานตองคํานึงวาขอมูลจากอินเทอรเน็ตอาจไมมีความทัน มัยหรือไมมีความถูกตอง ผูใชงานตองตรวจ อบ
ความถูกตองของขอมูลจากแหลงที่นาเชื่อถือกอนท่ีจะเผยแพรขอมูลดังกลาว 

14. ผูใชงานตองระมัดระวังการดาวนโหลดโปรแกรมใชงานจากอินเทอรเน็ต ซึ่งรวมถึง Patch หรือ Fixes ตาง ๆ 
จากผูขาย ตองเปนไปโดยไมละเมิดทรัพย ินทางปຑญญา 

15. ผูใชงานตองไมใชขอความท่ียั่วยุ ใหรายในการเ นอความคิดเห็นที่จะทําใหเกิดความเ ื่อมเ ียตอชื่อเ ียงของ 
รฟม. การทําลายความ ัมพันธกับเจาหนาที่ของหนวยงานอื่น ๆ 

16. ผูใชงานตองไมบันทกึรหั ผานใน Web browser (Remember password) เพ่ือปองกันบคุคลอ่ืนที่ ามารถ
เขาถึงคอมพิวเตอรของผูใชงานนํารหั ผานดังกลาวไปใชงานในอินเทอรเนต็โดยไมไดรับอนุญาต 
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17. ผูใชงานตองไม Download เอก าร หรือ าร นเทศตาง ๆ เชน ขอมูล รูปภาพ วิดีโอ เ ียง และซอฟตแวร 
(Software) ที่ละเมิดลิข ิทธิ์ หรือผดิก หมาย 

18. ผูใชงานตองปดเว็บเบราวเซอรเพ่ือปองกันการเขาใชงานโดยบุคคลอ่ืน ๆ  ภายหลังจากใชงานอินเทอรเน็ต
เ ร็จแลว  

19. การใชงาน ื่อ ังคมออนไลน (Social network) 

19.1 ผูใชงานตองระมัดระวังในการนําเ นอขอมูลขาว าร การ งขอความ หรือการแ ดงความคิดเห็น
ผาน ื่อ ังคมออนไลนเพือ่ไมกอใหเกิดความเ ียหายแก รฟม. 

19.2 ผูใชงานตองระมัดระวังในการใช ื่อ ังคมออนไลน เน่ืองจากพ้ืนท่ีบน ื่อ ังคมออนไลนเปนพ้ืนท่ี
าธารณะไมใชพ้ืนที่ วนบุคคล ซึ่งขอมูลการใชงานตาง ๆ จะถูกบันทึกไวและอาจมีผลทางก หมาย
ถึงแมจะเปนการแ ดงความคิดเห็นในนามชื่อบัญชี วนตัว และพึงตระหนักถึงผลกระทบที่ อาจ
เกิดข้ึนกับ รฟม. ได  

19.3 ผูใชงานท่ีใช ื่อ ังคมออนไลนเปนเครื่องมือ ื่อ ารขอมูลในกิจการของ รฟม. หรือชื่อบุคคลท่ีทําให
เขาใจไดวาเปนบุคคลใน ังกัด ตองแ ดงภาพ และขอมูลใหถกูตองชัดเจนในขอมูล โปรไฟล (Profile) 

และพึงใชดวยความ ุภาพและมีวิจารณญาณ 

19.4 ผูใชงานควรตั้งคําถามท่ีใชในกรณีกูคืนบัญชีผูใชงานหรือกูคืนรหั ผาน (Forgot your password) 

ควรเลือกใชขอมูลหรือคําถามท่ีเปน วนบุคคลและเปนขอมูลท่ีผูอ่ืนคาดเดาไดยากเพ่ือปองกันการ ุม
คําถามจากผูประ งคราย 

19.5 ผูใชงานตองไมใชระบบอีเมลของเว็บไซตประเภท ื่อ ังคมออนไลน หากจําเปนตองใชจะตอง
ระมัดระวังในการคลิกลิงกที่นา ง ัย โดยเ พาะอีเมลแจงเตือนจากเว็บไซตตาง ๆ ในลักษณะเชื้อเชิญ
ใหคลิกลิงกที่แนบมาในอีเมล ผูใชงานตอง ง ัยวาลิงกดังกลาวเปนลิงกที่ไมปลอดภัย (ลิงกที่ถูก รางมา
เพ่ือใชขโมยขอมูล วนบุคคล ดวยการนําไป ูเว็บไซตที่ดูนาเชื่อถือที่ผูประ งคราย รางไวเพ่ือให
ผูใชงานกรอกขอมูล วนตัว เชน รหั ผาน เปนตน) 

19.6 ผูใชงานตองศึกษาการตั้งคาความเปน วนตัวหรือ “Privacy settings” ใหเขาใจเปนอยางดีและ
ปรับแตงการตั้งคาความเปน วนตัวใหเหมาะ มเพื่อปองกันการถูกละเมิดความเปน วนตัวซึ่ง
อาจจะ งผลกระทบตอตนเองหรือ รฟม. 

19.7 ผูใชงานตองใชงาน ื่อ ังคมออนไลนอยางเหมาะ ม โดยไมละเมิดก หมายและไมกอใหเกิดความเ ียหาย
หรือ งผลกระทบตอการทาํงานขององคกร 

19.8 ผูใชงานควรปดการใชงานระบบโพ ตขอความ าธารณะทุก ๆ  วนของเว็บไซตประเภท Social network 

หากจําเปนตองใชงานตองปรับคาใหมีการตรวจ อบขอความกอนเพ่ือหลีกเลี่ยงโอกา แพรกระจาย
ลิงกท่ีไมปลอดภัยจากผูประ งคราย ซึง่เปนหนึ่งในเทคนิคท่ีใชในการโจมตีประเภท Spear-phishing 

19.9 ผูใชงานตองตรวจ อบกอนจะรับเพื่อนเขากลุมในเว็บไซตประเภท Social network โดยตองแนใจวา
ขอมูล วนตัวของเพ่ือนคนน้ัน เชน รูปถายและประวัติ วนตัวไมถูกแกไขเพ่ือปลอมแปลงตัวตนจาก
ผูประ งครายที่หวังแอบอางเพ่ือคุกคามเปาหมาย 
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19.10 ผูใชงานตองตระหนักไวเ มอวาขอมูลตาง ๆ ที่ผูใชงานเผยแพรไวบนบริการ ื่อ ังคมออนไลนนั้น
คงอยูถาวรและผูอื่นอาจเขาถึงและเผยแพรขอมูลเหลานั้นได 

19.11 ผูใชงานตองมีขอพิจารณาในการรับเพื่อนเขากลุมที่ชัดเจน และควรประกาศขอความป ิเ ธ
ความรับผิดชอบท่ีเกี่ยวกับเน้ือหาหรือขอความแ ดงความคดิเห็นซ่ึงถูกโพ ตจากเพ่ือนในกลุมที่อาจ
ปราก ในเว็บไซตประเภท Social network ของผูใชงานเอง 

19.12 ผูใชงานตองติดตั้งซอฟตแวรปองกันไวรั  และอัปเดต านขอมูลไวรั ของโปรแกรมอยูเ มอ และตอง
หลีกเลี่ยงการใชโปรแกรมท่ีละเมิดลิข ิทธิเ์พราะอาจจะมีโปรแกรมประ งครายแฝงตัวอยูภายในเพ่ือ
ลักลอบ ปลอมแปลง หรือขโมยขอมูล ําคญัของผูใชงานได 

19.13 ผูใชงานตองระมัดระวังการใชถอยคําและภาษาท่ีอาจเปนการดูหม่ิน ยุยง ทาทาย หรือเปนการ
ละเมิดตอบุคคลอ่ืน กรณีบุคคลอ่ืนมีความคิดเห็นที่แตกตางพึงงดเวนการโตตอบดวยถอยคํารุนแรง 

19.14 ผูใชงานตองระมัดระวังกระบวนการหาขาว หรือภาพจาก ื่อ ังคมออนไลน โดยมีการตรวจ อบ
อยางถี่ถวนรอบดานและตองอางอิงแหลงที่มาเมื่อนําเ นอ เวนแต ามารถตรวจ อบและอางอิงจาก
แหลงขาวไดโดยตรง 

19.15 หากผูใชงานตองการใช ื่อ ังคมออนไลนเปนเครื่องมือในการรายงานขาวในนามของบุคคลธรรมดา
ตองแ ดงใหชัดเจนวา ขอความใดเปน "ขาว" ขอความใดเปน "ความคิดเห็น วนตัว" 

19.16 การ งตอหรือเผยแพรขอมูลใน ือ่ ังคมออนไลน (Social media) 

19.16.1 ผูใชงานตองไม งตอหรือเผยแพรขอมูลท่ีเปนเท็จ ขาวลือ ขาวไมปราก ที่มา เปนเพียง
การคาดเดา หรือ งผลเ ียหายกับบุคคล ังคม หรือ รฟม. 

19.16.2 ผูใชงานตองไม งตอหรือเผยแพรขอมูลเร่ืองบุคคลเ ียชีวิต เด็กและเยาวชน ผู ูญหาย 
ผูตองหา เวนเ ียแตตรวจ อบขอเท็จจริงแลวและเห็นวาเปนประโยชนตอ าธารณะ 

19.16.3 ผูใชงานตองไม งตอหรือเผยแพรขอมูลท่ีกระทบตอ ิทธิความเปน วนตัว และศักดิ์ศรี
ความเปนมนุษย 

19.17 ผูใชงานตองต้ังคาความปลอดภัยของการใชงาน ื่อ ังคมออนไลน และระมัดระวังการถูกนําขอมูล
จากชื่อบัญชีไปใชโดยไมเหมาะ ม ผิดวัตถุประ งค และลกัษณะการแอบอางโดยบุคคลอ่ืน 

20. ผูใชงานตองใชงานอินเทอรเน็ตและ ื่อ ังคมออนไลนโดยตระหนักถึงพระราชบัญญัติการกระทําความผิด
เกี่ยวกับคอมพิวเตอรที่บังคบัใชอยูเ มอ 
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วนที่ 11 
การ฿ชงาน ดหมายอิลใกทรอนิก  

 
วัตถุประ งค 

 เพ่ือกําหนดมาตรการการใชงานจดหมายอิเล็กทรอนิก ของ รฟม. ใหมีความปลอดภัยและมีประ ิทธิภาพ 
ผูรับผิดชอบ 

 ผูดูแลระบบ  
 ผูใชงาน  

อางอิงมาตรฐาน 
 หมวดที่ 5 การควบคุมการเขาถึง (Access control) 

 หมวดที่ 8 ความมั่นคงปลอดภัย ําหรับการดําเนินงาน (Operations security) 
แนวปฏิบัติ 

1. ผูดูแลระบบตองกําหนด ิทธิ์การเขาถึงระบบจดหมายอิเล็กทรอนิก ของ รฟม. ใหเหมาะ มกับหนาที่ความ
รับผิดชอบของผูใชงาน รวมทั้งทบทวน ิทธิ์การเขาใชงานอยาง ม่ําเ มอ  

2. ผูดูแลระบบตองกําหนดบัญชีผูใชงานตามมาตร านจดหมายอิเล็กทรอนิก  (E-mail) ที่ใชในองคกร  
3. ผูใชงานตองระมัดระวังในการใชจดหมายอิเล็กทรอนิก ไมใหเกิดความเ ียหายตอ รฟม. ละเมิดลิข ิทธิ์ 

รางความนารําคาญตอผูอ่ืน ผิดก หมาย ละเมิดศีลธรรม และไมแ วงหาประโยชน หรืออนุญาตใหผู อ่ืน
แ วงหาผลประโยชนในเชิงธุรกิจจากการใชจดหมายอิเล็กทรอนิก ของ รฟม. 

4. ผูใชงานตองไมใชที่อยูจดหมายอิเล็กทรอนิก  (E-mail address) ของผูอ่ืนเพ่ืออาน รับ - งขอความ ยกเวน
ไดรับการยินยอมจากเจาของบัญชีและใหถือวาเจาของบัญชีจดหมายอิเล็กทรอนิก เปนผูรับผิดชอบตอการใชงานตาง  ๆ

ในจดหมายอิเล็กทรอนิก ของตน 
5. ผูใชงานตองใชที่อยูจดหมายอิเล็กทรอนิก ของ รฟม. เพ่ือป ิบัติงาน ติดตอ และประ านงานของ รฟม. เทาน้ัน  
6. ผูใชงานตองไมใชที่อยูจดหมายอิเล็กทรอนิก ฟรีของเอกชนในการป ิบัติงาน ติดตอ และประ านงานของ รฟม. 
7. ผูใชงานตอง Logout ออกจากระบบทุกครั้ง หลังจากใชงานระบบจดหมายอิเล็กทรอนิก เ ร็จ ิ้นเพ่ือปองกัน

บุคคลอ่ืนเขาใชงานจดหมายอิเล็กทรอนิก  
8. ผูใชงานตองตรวจ อบเอก ารแนบจากจดหมายอิเล็กทรอนิก กอนเปดอาน โดยใชโปรแกรมปองกันไวรั  

เพ่ือตรวจ อบมัลแวรตาง ๆ  
9. ผูใชงานตองไมเปดหรือ งตอจดหมายอิเล็กทรอนิก ที่ไดรับจากผู งที่ไมรูจัก 
10. ผูใชงานตองใชขอความที่ ุภาพในการรับ – งจดหมายอิเล็กทรอนิก  และไมจัด งจดหมายที่มีเนื้อหาอาจทําให 

รฟม. เ ียชื่อเ ียงหรือทําใหเกิดความแตกแยกภายใน รฟม.  
11. ผูใชงานตองไมระบุความ ําคัญของขอมูลลงในหัวขอจดหมายอิเล็กทรอนิก และตองเขารหั เพ่ือปองกัน

การเขาถึงขอมูลโดยผูไมเก่ียวของเมื่อมีการ งขอมูลที่เปนความลับ 
12. ผูใชงานตองตรวจ อบตูเก็บจดหมายอิเล็กทรอนิก ของตนเองทุกวัน และตองจัดเก็บจดหมายอิเล็กทรอนิก 

ในตูของตนใหเหลือจํานวนนอยที่ ุด หากมีขอมูลที่จําเปนตองนํามาใชอางอิงในการป ิบัติงานภายหลัง
ใหผูใชงานโอนยายจดหมายอิเล็กทรอนิก มายังเครื่องคอมพิวเตอรของตน ทั้งนี้ เพ่ือลดปริมาณการใชเนื้อท่ี
ของระบบจดหมายอิเล็กทรอนิก  

  



- 36 - 

 

 

 

วนที่ 12 

การ ้ารอง อมูลและการกใบรักษา อมูล รา รทางคอมพิวตอร 
 

วัตถุประ งค 
 เพ่ือใหมีขอมูล ํารองไวใชงานในกรณีท่ีขอมูลหลักเกิดความเ ียหายไม ามารถใชงานหรือเขาถึงได หรอืเม่ือเกิด
ภาวะ ุกเ ินตาง ๆ 

 เพ่ือใหมีการป ิบัติที่ อดคลองกับก หมาย พระราชบัญญัต ิหรือขอบังคบัภายนอกอ่ืน ๆ  
ผูรับผิดชอบ 

 ผูบังคับบัญชา 
 ผูดูแลระบบ  
 เจาของขอมูล 
 ผูใชงาน  

อางอิงมาตรฐาน 
 หมวดที่ 8 ความมั่นคงปลอดภัย ําหรบัการดําเนินงาน (Operations security) 

 หมวดที่ 14 ความ อดคลอง (Compliance) 

แนวปฏิบัติ 
1. การ ํารองขอมูลระบบแมขาย 

ขอมูลระบบแมขายและขอมูล ําคัญซึ่งเปนความลับของ รฟม. ตองไดรับการเก็บรักษาไวที่ระบบเก็บขอมูล วนกลาง 
และ ํารองขอมูลไวอยาง มํ่าเ มอ เพื่อใหมีขอมูล ํารองไวใช ในกรณีที่ขอมูลหลักเกิดความเ ียหาย
หรือไม ามารถใชงาน ความถี่ในการดําเนินการ ํารองขอมูลและขั้นตอนการ ํารองขอมูลระบบแมขาย
เปนความรับผิดชอบของ ฝทท. โดยมีแนวป ิบัติ ดังนี้ 
1.1 ผูบังคับบัญชากําหนดผูรับผดิชอบในการ ํารองขอมูล 
1.2 ผูดูแลระบบตองกําหนดชนิดของขอมูลของระบบท่ีมีความจําเปนตอง ํารองขอมูลเก็บไว  เชน ขอมูล 

คาคอนฟกกูเรชัน (Configuration) ขอมูลคูมือการป ิบัติงาน ําหรับระบบ ขอมูลใน านขอมูลของระบบงาน 
ขอมูลซอฟตแวร เชน ซอฟตแวรระบบป ิบัตกิาร ซอฟตแวรระบบงาน และซอฟตแวรอื่น ๆ เปนตน                      

1.3 ผูดูแลระบบตอง ํารองขอมูลตามความถี่ที่กําหนดไว ทั้งน้ี หากเปนขอมูลท่ี นับ นุนกระบวนการ
ทํางานที่ ําคัญของ รฟม. ให ํารองตามความถ่ีที่ รฟม. กําหนด 

1.4 ผูดูแลระบบตองตรวจ อบวาการ ํารองขอมูล ําเร็จครบถวนหรือไม หากไม ําเร็จใหหา าเหตุและ
ดําเนินการแกไขอีกครั้งหนึ่ง 

1.5 ผูดูแลระบบตองนําขอมูลที่ าํรองไวไปเก็บไวทัง้ภายในและนอก รฟม. อยางนอยอยางละ 1 ชุด 
1.6 ผูดูแลระบบทด อบกูคืนขอมูลที่ ํารองเก็บไวอยาง มํ่าเ มอ อยางนอยปละ 1 คร้ัง เพ่ือใหมั่นใจวา

ขอมูลท่ี ํารองไวมีความถูกตอง ครบถวน และพรอมใชงาน 
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2. การ ํารองขอมูลคอมพิวเตอร วนบุคคล 
ผูใชงานจะตอง ํารองขอมูล ําคัญท่ีเก็บรักษาไวในเคร่ืองคอมพิวเตอร วนบุคคลหรือคอมพิวเตอร หรืออุปกรณ
พกพาอ่ืน ๆ อยาง มํ่าเ มอ ความถี่ในการ ํารองขอมูลข้ึนอยูกับความถี่ของการเปล่ียนแปลงของขอมูล
และระดับความ ําคญัของขอมูลหากเกิดการ ูญหาย  

3. การเก็บรักษาขอมูลจราจรคอมพิวเตอร 
เพ่ือให ามารถระบุตัวบุคคลผูใชงานไดอยางถูกตอง ผูดแูลระบบตองดําเนินการดังนี้ 
3.1 ตั้งนาฬิกาของอุปกรณที่ใหบริการทุกชนิดใหตรงกับเวลาอางอิง ากล Stratum - 1 เก็บรักษาขอมูล

จราจรคอมพิวเตอร โดยระยะเวลาในการเก็บตามประกาศกระทรวงเทคโนโลยี าร นเทศและ
การ ื่อ าร เรื่อง หลักเกณ การเก็บรักษาขอมูลจราจรทางคอมพิวเตอรของผูใหบริการ พ.ศ. 2550 (90 วัน) 

3.2 เก็บรักษาขอมูลจราจรคอมพิวเตอรใน ื่อที่ ามารถรักษาความครบถวนถูกตองแทจริง มีการเก็บ
รักษาความลับของขอมูลตามระดับชั้นความลับในการเขาถึงตามที่ รฟม. กําหนด โดยระบุตัวบุคคล
ที่ ามารถเขาถึง ื่อดงักลาวได 

3.3 ประเภทของ าร นเทศที่เก็บรักษา แ ดงตามตาราง 

ประภท อง าร นท  ก หมายท่ีกี่ยว อง 
ระยะวลา
การ ัดกใบ
รักษา (ป) 

Authentication server logs 
(RADIUS, TACACS) 

1) พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับ
คอมพิวเตอร พ.ศ. 2550 

2) พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับ
คอมพิวเตอร ( บับที ่2) พ.ศ. 2560 

3) ประกาศกระทรวงดิจิทัลเพื่อเศรษ กิจและ ังคม 
เรื่อง หลักเกณ การเก็บรักษาขอมูลจราจรทางคอมพิวเตอร
ของผูใหบริการ พ.ศ. 2564 

1 

Email server logs 1 

Web application server logs 1 

NTP server logs 1 

DHCP server logs 1 

IPS logs 1 

Firewalls logs 1 

Routers & Switches logs 1 

Active directory logs 1 
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4. การจัดเก็บบันทึกขอมูลลอ็กและการเฝาระวัง (Logging and monitoring) 

4.1 ผูดูแลระบบตองมีการจัดเก็บบันทึกเหตุการณ (Event logs) การใชงานระบบ าร นเทศ  
4.2 ผูดูแลระบบตองเก็บบันทึกขอมูล Audit log ซึ่งบันทึกกิจกรรมการใชงานของผูใชงานระบบ

าร นเทศและเหตุการณเก่ียวกับความม่ันคงปลอดภัยตาง ๆ เพื่อประโยชนในการ ืบ วน อบ วน 
และเพ่ือการติดตามการควบคุมการเขาถึง 

4.3 ผูดแูลระบบตองมีการตรวจ อบขอมูลบันทึกเหตกุารณอยาง ม่ําเ มอ (Log review) 

4.4 ผูดแูลระบบตองไมลบขอมูลลอ็ก (Log) หรือปดการใชงานการบันทกึขอมูลลอ็ก (Log) 

4.5 ผูดูแลระบบตองปองกันระบบ าร นเทศที่จัดเก็บล็อก (Log) และขอมูลล็อก (Log) เพ่ือปองกันการเขาถึง
หรือแกไขเปล่ียนแปลงโดยไมไดรบัอนุญาต 

5. การเตรียมความพรอมกรณี ุกเ ิน 
เพื่อใหมีการบริหารจัดการความตอเนื่องใหกับกระบวนการทางธุรกิจที่ าํคัญขององคกร เมื่อมีเหตุการณ
ที่ทําใหเกดิการหยุดชะงักหรือติดขัดตอกระบวนการดังกลาว โดยมีแนวป ิบัติ ดังนี้ 
5.1 ผูดูแลระบบตองกําหนดระบบท่ีมีความ ําคัญทั้งหมดขององคกร และจัดทําเปนบัญชีรายชื่อระบบ

ดังกลาวรวมทั้งปรับปรุงรายชื่อระบบ ําคญัและบัญชีฯ ตามความเปนจริง 
5.2 เจาของขอมูลและผูดูแลระบบประเมินความเ ี่ยง ําหรับระบบเหลานั้น กําหนดมาตรการเพ่ือลด

ความเ ี่ยงที่พบและจัดทํารายงานการประเมินความเ ี่ยง 
5.3 ผูดูแลระบบจัดทําและปรับปรุงแผนกูคืนระบบอยางนอยปละ 1 ครั้ง 
5.4 เจาของขอมูลและผูดูแลระบบตองทด อบแผนกูคืนระบบอยางนอยปละ 1 คร้ัง บันทึกผลการทด อบ

รวมถึงปຑญหาที่พบ และนําเ นอผลการทด อบและแนวทางแกไขตอผูบังคับบัญชา 
5.5 ผูดูแลระบบตองจัดประชุมและชี้แจงใหผูที ่เกี่ยวของทั้งหมดไดรับทราบเกี่ยวกับแผนและผล

ของการฝຄกซอมการกูคืนระบบ 
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วนท่ี 13 
การตรว อบและประมินความ ี่ยง 

 
วัตถุประ งค 

 เพ่ือใหมกีารตรวจ อบการดําเนินงานของระบบจัดการความม่ันคงปลอดภัย าร นเทศ และปรับปรุงอยางตอเนื่อง 
 เพ่ือควบคุม และติดตามการป ิบัติงานของผูดูแลระบบ าร นเทศ ให อดคลองตามขอกําหนด ก หมาย 
หรือระเบียบขอบังคับท่ีเกี่ยวของกับเทคโนโลยี าร นเทศ 

 เพื่อประเมินความเ ี ่ยงดานความมั่นคงปลอดภัยของ าร นเทศและบริหารจัดการความเ ี่ยงใหอยูใน
ระดับท่ีองคกรยอมรับได  

ผูรับผิดชอบ 
 ผูบังคับบัญชา 
 ผูดูแลระบบ 

อางอิงมาตรฐาน  
 ขอกําหนดหลัก: การวางแผน (Planning) 
 ขอกําหนดหลัก: การตรวจประเมินภายใน (Internal Audit) 

 หมวดท่ี 8 ความมั่นคงปลอดภัย ําหรับการดําเนินงาน (Operations security) 
 หมวดที่ 14 ความ อดคลอง (Compliance) 

แนวปฏิบัติ 
1. ผูบังคับบัญชา ตองกําหนดใหมีแนวทางในการดําเนินงานของระบบ าร นเทศ อดคลองกับก หมาย 
พระราชบัญญัติ ก ระเบียบ ขอบังคับที่เกี่ยวของกับความมั่นคงปลอดภัย าร นเทศโดยตองจัดทําเปน
ลายลักษณอักษร และมีการปรับปรุงใหเปนปຑจจุบันอยูเ มอ  

2. ผูบังคับบัญชา ตองกําหนดมาตรการในการควบคุมและบริหารจัดการ ินทรัพยทางปຑญญา ไดแก ลิข ิทธิ์ในเอก าร
หรือซอฟตแวร เครื่องหมายการคา ิทธิบัตร และใบอนุญาตการใชงานซอร โคด หรือการใชงานซอฟตแวร 
เพ่ือใหการดําเนินงานเปนไปตามขอกําหนดทั้งในแงของขอ ัญญา และดานก หมาย พระราชบัญญัติ ก ระเบียบ 
ขอบังคับดาน ินทรัพยทางปຑญญาท่ีเกี่ยวของ  

3. ผูบังคับบัญชา ตองควบคุมใหมีการคุมครองขอมูล วนบุคคลโดยให อดคลองกับก หมาย พระราชบัญญัติ 
ก ระเบียบ ขอบังคับท่ีเกี่ยวของ 

4. ผูบงัคับบัญชา ตองกํากับดูแล และควบคุมการป ิบัติงานของผูที่อยูใตการบังคับบัญชา เพ่ือปองกันการใชงาน
ระบบ าร นเทศผิดวัตถุประ งค หรือละเมิดตอนโยบายและแนวทางป ิบัติการรักษาความม่ันคงปลอดภัย
ของระบบ าร นเทศของ รฟม. 

5. ผูบังคับบัญชา ตองควบคุมใหมีการปองกันขอมูล ําคัญขององคกร ขอมูล ําคัญที่เกี่ยวของกับขอกําหนด
ทางก หมาย ระเบียบ ขอบังคับ ัญญา ควรไดรับการปองกันจากการ ูญหาย ถกูทําลาย และปลอมแปลง  

6. ผูบังคับบัญชาตองจัดใหมีการตรวจ อบการบริหารจัดการความม่ันคงปลอดภัย าร นเทศ โดยผูตรวจ อบ
ภายใน (Internal auditor) หรือโดยผูตรวจ อบอิ ระดานความมั่นคงปลอดภัยจากภายนอก (External 

auditor) ตามระยะเวลาอยางนอยปละ 1 ครั้ง 
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7. ผูดูแลระบบ ตองติดตามผลการใชงานทรัพยากร าร นเทศ (Capacity) และวางแผนดานทรัพยากร
าร นเทศใหรองรับการป ิบัตงิานในอนาคตอยางเหมาะ ม 

8. ผูดูแลระบบ ตองปองกันการเขาใชงานเครื่องมือที่ใชเพ่ือการตรวจ อบ เพ่ือมิใหเกิดการใชงานผิดประเภท
หรือถูกละเมิดการใชงาน (Compromise) โดยควบคุมการเขาถึง และตรวจ อบการนําเครื่องมือไปใชงาน
อยาง ม่าํเ มอ 

9. ผูดูแลระบบตองประเมินความเ ี่ยงของระบบเทคโนโลยี าร นเทศอยางนอยปละ 1 คร้ัง หรือเม่ือมีการ
เปลีย่นแปลงอยางมีนัย ําคัญ  

10. ผูบังคับบัญชาตองติดตามผลการดําเนินการตามแผนบริหารจัดการความเ ี่ยง (Risk treatment plan) 
เปนประจําทุกไตรมา  

11. ผูดแูลระบบตองประเมินความเ ี่ยงแลวจัดลําดับความ ําคัญของความเ ี่ยงนั้นและคนหาวิธีการเพ่ือลดความเ ี่ยง
ตามข้ันตอนท่ี รฟม. กําหนด พรอมทั้งพิจารณาขอดีขอเ ียของวิธีการเหลาน้ันเพ่ือใหผูบริหารของ รฟม. 
ตัด ินใจเลือกวิธีการเพ่ือลดความเ ี่ยงหรือยอมรับความเ ี่ยง เม่ือเลือกวิธีการลดความเ ี่ยงแลวผูบริหารตอง
จัด รรทรัพยากรอยางเพียงพอเพ่ือดําเนินการ แนวทางการลดความเ ี่ยง แบงไดเปน 3 รูปแบบ ไดแก  
11.1 การเลือกใชเทคโนโลยี เพ่ือใชในการลดความเ ี่ยงและเพ่ิมความมั่นคงปลอดภัยของระบบเทคโนโลยี

าร นเทศ รฟม. เปนวิธีที่จําเปนตองใชงบประมาณและทรัพยากรอยางเพียงพอในการดําเนินการ 
เชน การเลือกใชอปุกรณ Firewall มากกวาหนึ่งผลิตภัณ ในการปองกันการเขาถงึเครือขายที่ ําคัญ 

การใชอุปกรณ มารทการด หรือ USB Token ในการตรวจ อบยืนยันตัวตนในการเขาใชงานระบบ
จากภายนอก รฟม. เปนตน 

11.2 การปรับเปล่ียนขั้นตอนป ิบัติ ตองออกแบบข้ันตอนป ิบัติใหมที่รัดกุมและ ามารถรักษาความม่ันคง
ปลอดภัยของระบบเทคโนโลยี าร นเทศ รฟม. ไดดีขึ้น เม่ือออกแบบข้ันตอนป ิบัติใหมแลวตองมีการ
พิจารณาหารือความเหมาะ ม ความเปนไปได และผูบริหารตองเปนผูอนุมัติใหมีการบังคับใชขั้นตอน
ป ิบัติใหมนั้น 

11.3 ผูดูแลระบบตองแจงขั้นตอนป ิบัติใหผูเกี่ยวของรับรูอยางทั่วถึง รวมทั้งตองจัดฝຄกอบรมผูใชงาน
ที่เกี่ยวของเพ่ือให ามารถป ิบัติตามข้ันตอนป ิบัติใหมไดอยางราบรื่นและมีประ ิทธิภาพ 

12. การตรวจ อบความปลอดภัยของระบบ าร นเทศ 
12.1 ผูดูแลระบบ ตองวางแผนการตรวจ อบและประเมินชองโหวหรือจุดออนดานความม่ันคงปลอดภัย

าร นเทศ และแจงผูที่เกี่ยวของเพ่ือแกไขในกรณีที่พบวาชองโหวหรือจุดออนนั้นอาจเปนเหตุการณ
ดานความมั่นคงปลอดภัย อยางนอยปละ 1 ครั้ง  

12.2 ผูดูแลระบบตองตรวจ อบระบบ าร นเทศที่จะตองมีการปรับปรุงเม่ือมีเวอรชันใหม (Patch) รวมทั้ง
ขอมูลที่เกี่ยวของกับชองโหวดานเทคนิคอยาง ม่ําเ มอเพ่ือใหทราบถึงภัยคุกคามและความเ ี่ยง รวมถึง
หาวิธีปองกันและแกไขท่ีเหมาะ มกับชองโหวนั้น  

12.3 ผูใชงาน ผูดูแลระบบ และหนวยงานภายนอก ตองบันทึกและรายงานชองโหวหรือจุดออนใด  ๆ 
ดานความมั่นคงปลอดภัย าร นเทศ ที่อาจ ังเกตพบระหวางการติดตามการใชงานระบบ
าร นเทศ ผานชองทางบริหารจัดการที่กําหนดไวอยางเหมาะ ม และตองดําเนินการปดชองโหว
ที่มกีารตรวจพบหรือไดรับแจง 

13. ผูดูแลระบบตองมีการบริหารจัดการการเปลี่ยนแปลงเกี่ยวกับการจัดเตรียมการใหบริการ การดูแลปรับปรุง
นโยบายในการรักษาความม่ันคงปลอดภัยดาน าร นเทศ ขั้นตอนป ิบัติงาน หรือการควบคุมเก่ียวกับ
ความมั่นคงปลอดภัยดาน าร นเทศ โดยคํานึงถึงระดับความ ําคัญของการดําเนินธุรกิจท่ีเก่ียวของและ
การประเมินความเ ี่ยงอยางตอเนื่อง  
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วนที่ 14 

การถายอน และแลกปลี่ยน อมูล าร นท  
 

วัตถุประ งค  
 เพ่ือใหมีการควบคุมการถายโอนและแลกเปล่ียนขอมูล าร นเทศ ปองกันการร่ัวไหล หรือมีการแกไขขอมูล
โดยที่ไมไดรับอนุญาต รวมถึงการปองกัน ื่อบันทึกขอมูลใหมีความปลอดภัยเปนไปตามขอกําหนด 

ผูรับผดิชอบ  
 ผูบังคับบัญชา  
 เจาของขอมูล  
 ผูดแูลระบบ  

อางอิงมาตรฐาน 
 หมวดที่ 9 ความมัน่คงปลอดภัย ําหรบัการ ื่อ ารขอมูล (Communications security) 

แนวปฏิบัติ 
1. ผูบังคับบัญชา ตองควบคุมใหมีการจัดทํานโยบาย และขั้นตอนการป ิบัติเพ่ือปองกันขอมูล าร นเทศท่ีมี
การ ื่อ าร หรือแลกเปลี่ยนผานระบบ าร นเทศใหเหมาะ มตามระดับชั้นความลับขอมูล าร นเทศ 
ตามข้ันตอนท่ี รฟม. กําหนด 

2. ผูบังคับบัญชา และเจาของขอมูล ตองควบคุมใหมีการจัดทําขอตกลงในการแลกเปล่ียนขอมูล าร นเทศ
ระหวางองคกรกับบุคคลหรือหนวยงานภายนอก 

3. ผูดูแลระบบ ตองมีการปองกันขอมูล าร นเทศท่ีมีการ ื่อ ารกันผานขอมูลอิเล็กทรอนิก  (Electronic 
messaging) เชน จดหมายอิเล็กทรอนิก  (E-mail) หรือ Instant messaging  ดวยวิธีการหรือมาตรการ
ทีเ่หมาะ ม 

4. ผูดูแลระบบ ตองปองกันขอมูล าร นเทศที่มีการแลกเปลีย่นในการทําพาณิชยอิเล็กทรอนิก  (Electronic 
commerce) ผานเครือขายคอมพิวเตอร าธารณะ เพ่ือมิใหมีการ อโกง ละเมิด ัญญา หรือมีการร่ัวไหล 
หรือขอมูล าร นเทศถูกแกไขโดยมิไดรับอนุญาต  

5. ผูดแูลระบบ ตองปองกันขอมูล าร นเทศท่ีมีการ ื่อ าร หรือแลกเปล่ียนในการทําธุรกรรมทางออนไลน (Online 
transaction) เพ่ือมิใหมีการรับ งขอมูลท่ีไม มบูรณ งขอมูลไปผิดท่ี การร่ัวไหลของขอมูล ขอมูลถูกแกไข
เปลีย่นแปลง ถกูทําซ้ําใหม หรือถกู งซํ้าโดยมไิดรับอนุญาต 

6. ผูดูแลระบบ ตองควบคุมการรับ งขอมูล าร นเทศเพ่ือปองกันความผิดพลาด ดังนี้ 
6.1 ความไม มบูรณของขอมูล าร นเทศท่ีรับ- ง 
6.2 การ งขอมูล าร นเทศผิดจดุหมายปลายทาง 
6.3 การเปลี่ยนแปลงขอมูล าร นเทศโดยไมไดรับอนุญาต 
6.4 การเปดเผยขอมูล าร นเทศโดยไมไดรับอนุญาต 
6.5 การเขาถึงขอมูล าร นเทศโดยไมไดรับอนุญาต 
6.6 การนําขอมูล าร นเทศกลับมาใชใหมโดยไมไดรับอนุญาต 

7. เจาของขอมูล และผูดูแลระบบ ตองมีการปองกันขอมูล าร นเทศท่ีมีการเผยแพรตอ าธารณชน            
มิใหมกีารแกไขเปลีย่นแปลงโดยมิไดรับอนุญาต เพ่ือรักษาความถูกตองครบถวนของขอมูล าร นเทศ 
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วนที่ 15 

การควบคุมการ ารหั  
 

วัตถุประ งค  
 เพ่ือใหมีการเขารหั ขอมูลอยางเหมาะ มและมีประ ิทธิผลในการปกปองความลับ ปองกัน การปลอมแปลงขอมูล 
และควบคุมความถูกตองของขอมูล 

ผูรับผิดชอบ  
 ผูดูแลระบบ 
 เจาของขอมูล 
 ผูใชงาน 

อางอิงมาตรฐาน 
 หมวดที่ 6 การเขารหั ขอมูล (Cryptography) 

แนวปฏิบัติ 
1. เจาของขอมูล ตองเขารหั  หรือการใ รหั ผานขอมูลอิเล็กทรอนิก ขององคกรตามระดับชั้นความลับเพื่อ
ปองกันผูไมมี ิทธิเขาถึง ตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ. 2544 และตามขั้นตอนที่ 
รฟม. กําหนด 

2. เจาของขอมูล ผูดูแลระบบ และผูใชงานตองป ิบัติตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ. 2544 
ในการนําการเขารหั มาใชกับขอมูลที่เปนความลับจะตองใชวิธกีารเขารหั  (Encryption) ทีเ่ปนมาตร าน ากล   

3. ผูดูแลระบบ ตองใชวิธกีารเขารหั  (Encryption) ที่เปนมาตร าน ากล หลีกเลี่ยงการใชรูปแบบการเขารหั
ที่พั นาขึ้นเอง เพ่ือใหมั่นใจวาขั้นตอนวิธี (Algorithm) ที่ใชในการเขารหั น้ันมีความม่ันคงปลอดภัย ดังนี้ 

ประภทกุ แ  / วิ ีการ ารหั  ก  ัๅนต่้า ความยาวกุ แ  (อยางนอย) 
กญุแจแบบ มมาตร (Symmetric) AES 256 bits  

กญุแจแบบอ มมาตร (Asymmetric) RSA 1024 bits  

การ Hashing SHA-256 256 bits 

4. ผูดูแลระบบ ตองมีการทบทวนข้ันตอนวิธ ี(Algorithm) และความยาวของกุญแจท่ีเขารหั อยางนอยปละ 1 คร้ัง 
เพ่ือใหยัง ามารถรกัษาไวซึง่ความม่ันคงปลอดภัย 

5. ผูดูแลระบบ ตองกําหนดใหมีการบริหารจัดการกุญแจที่ใชในการเขารหั  ดังนี้ 
5.1 การ รางกุญแจรหั ควรกระทําใน ถานที่ที่มีมาตรการปองกันความปลอดภัย 
5.2 เม่ือมีการ รางกุญแจรหั ท่ีเปนกุญแจลับ (Private key) ควร งมอบใหกับเจาของกุญแจโดยตรง 

โดยวิธีการที่ปลอดภัย 
5.3 ควรจัดใหมีการเก็บบันทึก Log เพ่ือการตรวจ อบ ําหรับกิจกรรมตาง ๆ  ทีเ่ก่ียวของกับการจัดการกุญแจ

รหั  
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6. ผูใชงาน ควรรักษาความปลอดภัยในการใชงานกุญแจ ดังนี้ 
6.1 เก็บกุญแจรหั ใน ถานท่ีที่ปลอดภัย เชน ตูนิรภัย หรือ ื่อบันทึกที่ปลอดภัย  และไมมีใคร ามารถ

เขาถึงได 
6.2 เมื่อมีการรับกุญแจ าธารณะ (Public key) มาใช กอนใชงานจะตองพิ ูจนความถูกตองของกุญแจ

าธารณะ โดย อบถามกับผู งหรือตรวจ อบกับผูแทนในการรับรองความถูกตองของกุญแจ
าธารณะ (Certificate authority) ที่เชื่อถือไดเทานั้น 

6.3 ควบคุมการใชงานและจัดเก็บกุญแจให อดคลองกับการรกัษาความลับขอมูลตามที่ รฟม. กําหนด 
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วนที่ 16 

การน้าอุปกร  วนตัวมา฿ชงาน (Bring your own device) 

 

วัตถุประ งค  
 เพ่ือควบคุมการนําอุปกรณ วนตัวมาเชื่อมตอหรือเขาถึงระบบ าร นเทศของ รฟม. ที่ใชในการบริหารจัดการ
ระบบ าร นเทศของ รฟม. หรือป ิบัติงานให รฟม. ทั้งนี้เพ่ือปองกันภัยคุกคามท่ีอาจจะเกิดข้ึนกับระบบ
าร นเทศของ รฟม. รวมถึงเพ่ือปองกันไมใหขอมูลของ รฟม. เกดิการร่ัวไหล 

ผูรับผดิชอบ  
 ผูดูแลระบบ 
 ผูใชงาน 

อางอิงมาตรฐาน 
 หมวดที่ 2 อุปกรณคอมพิวเตอรแบบพกพาและการป ิบัติงานจากระยะไกล (Mobile devices and teleworking) 

แนวปฏิบัติ 
1. ผูดูแลระบบตองกําหนดคุณ มบัติของระบบป ิบัติการของอุปกรณ วนตัวท่ีอนุญาตใหนํามาเชื่อมตอหรือ
เขาถึงระบบงาน าร นเทศของ รฟม. ได โดยตองเปนระบบป ิบัติการท่ีไมลา มัย (Obsolete operating 

system) และยังไดรับการ นับ นุนการใชงานจากเจาของผลิตภัณ   
2. ผูดูแลระบบตองตัดการเชื่อมตอหากระบบป ิบัติการของอุปกรณ วนตัวที่อนุญาตใหนํามาเชื่อมตอหรือเขาถึง
ระบบงาน าร นเทศของ รฟม. เกิดการลา มัย (Obsolete operating system) หรือเจาของผลิตภัณ 
ไม นับ นุนการใชงานแลว  

3. ผูดแูลระบบตองมีมาตรการปองกันมัลแวร และตรวจ อบการอัปเดต Patch เวอรชันของระบบป ิบัติการ
ที่เจาของผลิตภัณ ยังใหการ นับ นุนการใชงาน 

4. ผูดูแลระบบตองไมอนุญาตใหอุปกรณที่มีการปรับแตงการเขาถึงระบบป ิบัติการ  (rooted/jailbroken) 

มาเชือ่มตอหรือเขาถึงระบบ าร นเทศของ รฟม. 
5. ผูดแูลระบบตองแบงแยกเครือขายของอุปกรณ วนตัวที่นํามาเชื่อมตอหรือเขาถึงระบบ าร นเทศของ รฟม. 
6. ผูใชงานตองไมนําอุปกรณ วนตัวท่ีติดต้ังแอปพลิเคชันนอก Official store มาเชื่อมตอหรือเขาถึงระบบงาน

าร นเทศของ รฟม. 
7. ผูใชงานตองไมนําอุปกรณ วนตัวที่ติดตั้งโปรแกรมละเมิดลิข ิทธิ์มาเชื่อมตอหรือเขาถึงระบบงาน าร นเทศ
ของ รฟม. 

8. ผูใชงานตองอัปเดต Patch ของระบบป ิบัติการที่อุปกรณ วนตัวใหเปนเวอรชันลา ุด รวมถึงตองเปน
ระบบป ิบัติการที่เจาของผลิตภัณ ยังใหการ นับ นุนการใชงาน 

9. ผูใชงานตองยืนยันตัวตนกอนเขาถึงระบบ าร นเทศของ รฟม. ทุกคร้ัง 
10. ผูใชงานตองติดต้ัง Network Access Control agent (NAC agent) หรือ Mobile Device Management agent 

(MDM agent) ตามที่ รฟม. กําหนด เพ่ือควบคุมการใชงานเครือขายและการเขาถึงระบบ าร นเทศของ รฟม.   
11. กรณีอุปกรณ วนตัว ูญหายหรือถูกขโมยผูใชงานตองแจงผูดูแลระบบโดยเร็วท่ี ุด เพ่ือจัดการขอมูลท่ีจัดเก็บ
อยูในอปุกรณ วนตัวของผูใชงาน 



 

 

 
ใบเสนอราคาจ้างด้วยวิธีประกวดราคาอิเล็กทรอนิกส์ (e-bidding) 

 
เรียน ...................(ระบตุ าแหน่งหวัหน้าหน่วยงานของรฐั)........................ 
 ๑. ข้าพเจ้า............(ระบุชื่อบริษัท ห้าง ร้าน)..........................ส านักงานใหญ่ตั้ งอยู่ เลขที่
.............................................ถนน.................................................ต าบล/แขวง............................................
อ าเภอ/เขต.....................................จังหวัด..........................................โทรศัพท.์.................................................
โดย.....................................ผู้ลงนามข้างท้ายนี้  (ในกรณีผู้รับจ้างเป็นบุคคลธรรมดาให้ใช้ข้อความว่า  
ข้ าพ เจ้ า . .. . . .. . . .. . . .. . . . . . .. . . (ร ะบุ ชื่ อ บุ ค ค ล ธรรม ด า ).. . .. . . . . . .. . . .. . . .. . . .. . . . . . .. . . .. . . .. .อ ยู่ บ้ า น เล ข ที่
..............................................ถนน...............................................ต าบล/แขวง...........................................
อ าเภอ/เขต.............................................จังหวัด...................................................ผู้ถือบัตรประจ าตัวประชาชน 
เลขที่............................................โทรศัพท์.....................................โดย.....................................ได้พิจารณา
เงื่อนไขต่างๆ ในเอกสารประกวดราคาอิเล็กทรอนิกส์ และเอกสารเพ่ิมเติม (ถ้ามี) เลขที่.................................
โดยตลอดและยอมรับข้อก าหนดและเงื่อนไขนั้นแล้ว รวมทั้งรับรองว่า  ข้าพเจ้าเป็นผู้มีคุณสมบัติครบถ้วน 
ตามท่ีก าหนดและไม่เป็นผู้ทิ้งงานของหน่วยงานของรัฐ 
 ๒.   ข้าพเจ้าขอเสนอที่จะท างานจ้าง.........................................ตามข้อก าหนดเงื่อนไขรายละเอียด
แห่งเอกสารประกวดราคาอิเล็กทรอนิกส์  ตามราคาดังที่ ได้ระบุไว้ ในใบเสนอราคานี้  เป็นเงินทั้ งสิ้น 
............................... บาท (........................................) ซึ่งได้รวมภาษีมูลค่าเพ่ิมตลอดจนภาษีอากรอ่ืนๆ  
และค่าใช้จ่ายทั้งปวงไว้ด้วยแล้ว  
 ๓. ข้าพเจ้าจะยืนค าเสนอราคานี้ เป็นระยะเวลา........................วัน ตั้ งแต่วันยื่นข้อเสนอ  
และ .........................1 อาจรับค าเสนอนี้ ณ เวลาใดก็ได้ก่อนที่จะครบก าหนดระยะเวลาดังกล่าว หรือระยะเวลา
ที่ได้ยืดออกไปตามเหตุผลอันสมควรที่ ..........................1 ร้องขอ 
 4. ข้าพเจ้ารับรองว่าจะส่งมอบงานตามเงื่อนไขท่ีเอกสารประกวดราคาอิเล็กทรอนิกส์ก าหนดไว้ 
 5. ในกรณีที่ ข้ าพเจ้าได้ รับการพิจารณาให้ เป็นผู้ชนะการประกวดราคาอิเล็กทรอนิกส์  
ข้าพเจ้ารับรองที่จะ 
   5.๑ ท าสัญญาตามแบบสัญญาจ้างแนบท้ายเอกสารการประกวดราคาอิเล็กทรอนิกส์หรือ
ตามที่ส านักงานอัยการสูงสุดได้แก้ไขเพ่ิมเติมแล้ว กับ ..........................1 ภายใน.............วัน นับถัดจากวันที่
ได้รับหนังสือให้ไปท าสัญญา 
   5.๒ มอบหลักประกันการปฏิบัติตามสัญญา ตามที่ระบุไว้ในข้อ 7 ของเอกสารการประกวดราคา
อิเล็กทรอนิกส์ ให้แก่ .......................1 ขณะที่ได้ลงนามในสัญญาเป็นจ านวนร้อยละ....................ของราคาตามสัญญา 
ที่ได้ระบุไว้ในใบเสนอราคานี้ เพ่ือเป็นหลักประกันการปฏิบัติตามสัญญาโดยถูกต้องและครบถ้วน 
    หากข้าพเจ้าไม่ปฏิบัติให้ครบถ้วนตามที่ระบุในข้อ 5.1 และ/หรือข้อ 5.2 ดังกล่าว
ข้างต้น ข้าพเจ้ายอมชดใช้ค่าเสียหายใดๆ ที่อาจมีแก่...............................1 และ...............................1 มีสิทธิจะให้
ผู้ยื่นข้อเสนอรายอ่ืนเป็นผู้ชนะการประกวดราคาอิเล็กทรอนิกส์ได้ หรือ.................. .............1อาจด าเนินการ 
จัดจ้างการประกวดราคาอิเล็กทรอนิกส์ใหม่ก็ได้ 
   6. ข้าพเจ้ายอมรับว่า ...........................1 ไม่มีความผูกพันที่จะรับค าเสนอนี้ หรือใบเสนอราคาใดๆ 
รวมทั้งไม่ต้องรับผิดชอบในค่าใช้จ่ายใดๆ อันอาจเกิดขึ้นในการที่ข้าพเจ้าได้เข้ายื่นข้อเสนอครั้งนี ้
 



- ๒ - 
 

 

 7.   เพ่ือเป็นประกันในการปฏิบัติโดยถูกต้อง ตามที่ได้ท าความเข้าใจและตามความผูกพันแห่ง 
ค าเสนอนี้ ข้าพเจ้าขอมอบ........................เพ่ือเป็นหลักประกันการเสนอราคา เป็นจ านวนเงิน..........................บาท 
(...................................) มาพร้อมนี้ 
 8. ข้าพเจ้าได้ตรวจทานตัวเลขที่ได้ยื่นพร้อมใบเสนอราคานี้ โดยละเอียดแล้ว และเข้าใจดีว่า 
............................1 ไม่ต้องรับผิดชอบใดๆ ในความผิดพลาดหรือตกหล่น 
 9. ใบเสนอราคานี้ ได้ยื่นเสนอโดยบริสุทธิ์ยุติธรรม และปราศจากกลฉ้อฉล หรือการสมรู้ร่วมคิดกัน 
โดยไม่ชอบด้วยกฎหมายกับบุคคลใดบุคคลหนึ่ง หรือหลายบุคคล หรือกับห้างหุ้นส่วน บริษัทใดๆ ที่ได้ยื่นข้อเสนอ 
ในคราวเดียวกัน 
   เสนอมา ณ วันที่............... เดือน.................................... พ.ศ. ..............................  
 
 
                    ลงชื่อ  .....................................................  

                    (..........................................................) 
             ต าแหน่ง...........................................................  
      
หมายเหตุ 
 1  ให้ระบุชื่อย่อของหน่วยงานของรัฐที่ด าเนินการจัดจ้าง เช่น กรม หรือจังหวัด หรือทีโอที เป็นต้น 



 
สญัญาจ้าง 

แบบสญัญาจ้างทัว่ไป 
 

สญัญาเลขที…่……………………………… 
สญัญาฉบบัน้ีทาํขึน้ ณ…………………..……...ตาํบล/แขวง……………………..….อาํเภอ/เขต 

……………………..จงัหวดั…….…………….เมือ่วนัที…่..……เดอืน…………………..พ.ศ……………
ระหวา่ง…………………………………..โดย………...………………………ซึง่ต่อไปในสญัญาน้ีเรยีกวา่ “ผูว้า่จา้ง” ฝ่ายหน่ึง 
กบั………………………….ซึง่จดทะเบยีนเป็นนิตบุิคคล ณ………………….……..มสีาํนกังานใหญ่อยูเ่ลขที…่……
ถนน………………………..ตาํบล/แขวง…….……………....อาํเภอ/เขต……………….จงัหวดั……...……….
โดย……………………...ผูม้อีาํนาจลงนามผกูพนันิตบุิคคลปรากฏตามหนงัสอืรบัรองของสาํนกังานทะเบยีนหุน้สว่น
บรษิทั………….…..ลงวนัที…่………(และหนงัสอืมอบอาํนาจลงวนัที…่…………..)* แนบทา้ยสญัญาน้ี (ในกรณี    ทีผู่ร้บัจา้ง
เป็นบุคคลธรรมดาใหใ้ชข้อ้ความวา่กบั………………………….อยูบ่า้นเลขที…่……..….ถนน………...……ตาํบล/
แขวง……..………….อาํเภอ/เขต…………..…..จงัหวดั…………..……..)* ซึง่ต่อไปในสญัญาน้ีเรยีกวา่ “ผูร้บัจา้ง” อกีฝ่ายหน่ึง 
คูส่ญัญาไดต้กลงกนัมขีอ้ความดงัต่อไปน้ี 

 
ข้อ 1. ข้อตกลงว่าจ้าง 
ผูว้า่ตกลงจา้งและผูร้บัจา้งตกลงรบัจา้งทาํงาน……………………………ณ…..…………….....ตาํบล/

แขวง…………………..อาํเภอ/เขต…………..…………จงัหวดั……………….…..ตามขอ้กําหนดและเงือ่นไขสญัญาน้ีรวมทัง้
เอกสารแนบทา้ยสญัญาผูร้บัจา้งตกลงทีจ่ะจดัหาแรงงานและวสัดุ เครือ่งมอืเครือ่งใช ้ตลอดจนอุปกรณ์ต่าง ๆ ชนิดดเีพือ่ใชใ้น
งานจา้งตามสญัญาน้ี 

 
ข้อ 2. เอกสารอนัเป็นส่วนหน่ึงของสญัญา 
เอกสารแนบทา้ยสญัญาดงัต่อไปน้ีใหถ้อืเป็นสว่นหน่ึงของสญัญาน้ี 

2.1 ผนวก 1.…………………(แบบรปู)………………จาํนวน……….………หน้า 
2.2 ผนวก 2……………...(รายการละเอยีด)…………..จาํนวน…………….....หน้า 
2.3 ผนวก 3………(ใบจา้งปรมิาณงานและราคา)……..จาํนวน……………….หน้า 
2.4 ผนวก 4………………(ใบเสนอราคา)…………….จาํนวน………………หน้า 
2.5 …………………………….ฯลฯ…………………………. 

 
ความใดในเอกสารแนบทา้ยสญัญาทีข่ดัแยง้กบัขอ้ความในสญัญาน้ี ใหใ้ชข้อ้ความในสญัญาน้ีบงัคบั และในกรณีที่

เอกสารแนบทา้ยสญัญาขดัแยง้กนัเอง ผูร้บัจา้งจะตอ้งปฏบิตัติามคาํวนิิจฉยัของผูว้า่จา้ง 
 

ข้อ 3. หลกัประกนัการปฏิบติัตามสญัญา 
ในขณะทาํสญัญาน้ีผูร้บัจา้งไดนํ้าหลกัประกนัเป็น………………………………………..……… 

เป็นจาํนวนเงนิ…………………บาท (…………….………….) มามอบใหแ้ก่ผูว้า่จา้งเพือ่เป็นหลกัประกนัการปฏบิตัติามสญัญา
น้ีหลกัประกนัทีผู่ร้บัจา้งนํามามอบไวต้ามวรรคหน่ึง ผูว่้าจา้งจะคนืใหเ้มือ่ผูร้บัจา้งพน้จากขอ้ผกูพนัตามสญัญานี้แลว้ 

 
ข้อ 4. ก. ค่าจ้างและการจ่ายเงิน 
(สาํหรบัสญัญาทีเ่ป็นราคาต่อหน่วย) 

ผูว้า่จา้งตกลงจ่ายและผูร้บัจา้งตกลงรบัเงนิคา่จา้งเป็นจาํนวนเงนิ……………………………บาท 
(……………………….…..) ซึง่ไดร้วมภาษมีลูค่าเพิม่จาํนวน……………..บาท ตลอดจนภาษอีากรอื่น ๆ และค่าใชจ้า่ยทัง้ปวง
ดว้ยแลว้ โดยถอืราคาต่อหน่วยเป็นเกณฑ ์ตามรายการ แต่ละประเภท ดงัทีไ่ดกํ้าหนดไว ้ในใบแจง้ปรมิาณงานและราคา 

____________________________________________________________________________________ 
หมายเหตุ * ตดัออกหรือใสไ่ว้ตามความเหมาะสม 



 
คูส่ญัญาทัง้สองฝ่าย ต่างตกลงวา่ จาํนวนปรมิาณงานทีก่าํหนดไว ้ในบญัชรีายการก่อสรา้ง หรอืใบแจง้ปรมิาณงาน และราคาน้ี 
เป็นจาํนวนโดยประมาณเทา่นัน้ จาํนวนปรมิาณงานทีแ่ท ้จรงิอาจจะมาก หรอืน้อยกวา่น้ีกไ็ด ้ซึง่ผูว้า่จา้ง จะจา่ยเงนิค่าจา้ง 
ใหแ้ก่ผูร้บัจา้ง ตามราคาต่อหน่วยของงาน แต่ละรายการทีไ่ดท้าํเสรจ็จรงิ คูส่ญัญาทัง้สองฝ่าย ต่างตกลง ทีจ่ะไมเ่ปลีย่นแปลง
ราคาต่อหน่วย หรอืเรยีกรอ้งคา่สนิไหมทดแทน อนัเกดิจาก การทีจ่าํนวนปรมิาณงานในแต่ละรายการ ไดแ้ตกต่าง ไปจากที่
กาํหนดไวใ้นสญัญา ทัง้น้ี นอกจากในกรณีต่อไปน้ี* 
4.1 เมือ่ปรมิาณงานทีท่าํเสรจ็จรงิในสว่นทีเ่กนิกวา่ รอ้ยละ125 (หน่ึงรอ้ยยีส่บิหา้)    แต่ไมเ่กนิรอ้ยละ 150 (หน่ึงรอ้ยหา้สบิ) 
ของปรมิาณงาน ทีก่าํหนดไวใ้นสญัญา หรอืใบแจง้ปรมิาณงาน และราคา จะจา่ยให ้ในอตัรารอ้ยละ 90 (เกา้สบิ) ของราคาต่อ
หน่วย ตามสญัญา 
4.2 เมือ่ปรมิาณงาน ทีท่าํเสรจ็จรงิ ในสว่นทีเ่กนิกวา่ รอ้ยละ 150 (หน่ึงรอ้ยหา้สบิ) ของปรมิาณงานทีก่าํหนดไว ้ในสญัญา หรอื
ใบแจง้ปรมิาณงาน และราคาจะจา่ยให ้ในอตัรารอ้ยละ 83 (แปดสบิสาม) ของราคาต่อหน่วย ตามสญัญา 
4.3 เมือ่ปรมิาณงานทีท่าํเสรจ็จรงิ น้อยกว่ารอ้ยละ 75 (เจด็สบิหา้) ของปรมิาณงาน ทีก่าํหนดไว ้ในสญัญา หรอืใบแจง้ปรมิาณ
งานและราคา จะจา่ยใหต้ามราคาต่อหน่วยในสญัญา และจะจา่ยเพิม่ชดเชย เป็นคา่ overhead และ mobilization สาํหรบังาน
รายการ นัน้ในอตัรารอ้ยละ 17 (สบิเจด็)       ของผลต่าง ระหว่างปรมิาณงานทัง้หมด ของงานรายการนัน้ ตามสญัญา
โดยประมาณ กบัปรมิาณงานทีท่าํเสรจ็จรงิ คณูดว้ย ราคาต่อหน่วยตามสญัญา 
4.4 ผู้ว่าจา้ง จะจ่ายเงนิที่เพิม่ขึน้ หรอืหกัลดเงนิ ในแต่ละกรณี ดงักล่าวขา้งต้น ในงวดสุดทา้ย ของการจ่ายเงนิ หรอืก่อนงวด
สุดทา้ย ของการจ่ายเงนิ ตามทีผู่ว้่าจา้ง จะพจิารณาเหน็สมควร ผูว้่าจา้ง ตกลงทีจ่ะจ่ายเงนิค่าจา้ง ใหแ้ก่ผูร้บัจา้ง เป็นรายเดอืน 
ตามเนื้องานที่ทําเสรจ็จรงิ เมื่อ ผู้ว่าจา้ง หรอืเจา้หน้าที่ ของผู้ว่าจา้งไดท้ําการตรวจสอบผลงาน ที่ทําเสรจ็แลว้ และปรากฏว่า
เป็นทีพ่อใจ ตรงตามขอ้กาํหนด แหง่สญัญาน้ี ทุกประการ ผูว้า่จา้ง จะออกหนงัสอืรบัรอง การรบัมอบงานนัน้ ใหไ้วแ้ก่ผูร้บัจา้ง 
การจ่ายเงนิงวดสดุทา้ย จะจ่ายให ้เมื่องานทัง้หมด ตามสญัญา ไดแ้ลว้เสรจ็ทุกประการรวมทัง้การทาํสถานทีก่่อสรา้ง ใหส้ะอาด
เรยีบรอ้ย ตามทีก่าํหนดไว ้ในขอ้ 20 
 
 

 
 

ข้อ 4. ข. ค่าจ้างและการจ่ายเงิน 
(สาํหรบัสญัญาทีเ่ป็นราคาเหมารวม) 

ผูว้า่จา้ง ตกลงจ่าย และผูร้บัจา้งตกลงรบัเงนิค่าจา้งจาํนวนเงนิ…………………….………..บาท 
(……………………) ซึง่ไดร้วมภาษมีลูคา่เพิม่ จาํนวน………………บาท ตลอดจน ภาษอีากรอื่น ๆ และค่าใชจ่้ายทัง้ปวงดว้ย
แลว้ โดยถอืราคาเหมารวม เป็นเกณฑ ์และกําหนดการจา่ยเงนิ เป็นงวด ๆ ดงัน้ี 
งวดที ่1 เป็นจาํนวนเงนิ………………..บาท (…………………………..………….) เมือ่ผูร้บัจา้ง 
ไดป้ฏบิตังิาน………………ใหแ้ลว้เสรจ็ภายใน……………………………………………… 
งวดที ่2 เป็นจาํนวนเงนิ……………………..บาท (………………………..……….) เมือ่ผูร้บัจา้ง 
ไดป้ฏบิตังิาน………………ใหแ้ลว้เสรจ็ภายใน………………………………………………ฯลฯ 
งวดสดุทา้ย เป็นจาํนวนเงนิ……..………...บาท (…………………………...……..) เมือ่ผูร้บัจา้งไดป้ฏบิตังิานทัง้หมด ใหแ้ลว้
เสรจ็เรยีบรอ้ย ตามสญัญา รวมทัง้ ทาํสถานทีก่่อสรา้ง ใหส้ะอาดเรยีบรอ้ย ตามทีก่าํหนดไว ้ในขอ้ 20 
การจา่ยเงนิ ตามเงือ่นไข แหง่สญัญาน้ี ผูว้า่จา้ง จะโอนเงนิเขา้ บญัชเีงนิฝากธนาคารของผูร้บัจา้ง  
ชือ่ธนาคาร…………………….สาขา……………..ชือ่บญัช…ี………………เลขทีบ่ญัช…ี………………ทัง้น้ี ผูร้บัจา้ง ตกลงเป็น
ผูร้บัภาระ เงนิค่าธรรมเนียม หรอืคา่บรกิารอื่นใดเกีย่วกบัการโอนทีธ่นาคารเรยีกเกบ็ และยนิยอม ใหม้กีารหกัเงนิดงักล่าว จาก
จาํนวนเงนิโอนในงวดนัน้ ๆ (ความในวรรคน้ี ใชส้าํหรบั กรณีที ่สว่นราชการจะจา่ยเงนิตรงใหแ้ก่ผูร้บัจา้ง  
(ระบบ Direct Payment) โดยการโอนเงนิเขา้บญัชเีงนิฝากธนาคาร ของผูร้บัจา้ง ตามแนวทาง ทีก่ระทรวงการคลงักําหนด) 

. 
*ข้อ 5. เงินค่าจ้างล่วงหน้า 
ผูว้า่จา้ง ตกลงจ่ายเงนิคา้จา้งล่วงหน้า ใหแ้ก่ผูร้บัจา้ง เป็นจาํนวนเงนิ……………………..…บาท 

(………………..……) ซึง่เทา่กบัรอ้ยละ………………ของราคาคา่จา้ง ตามสญัญาทีร่ะบุไว ้ในขอ้ 4 

____________________________________________________________________________________ 
หมายเหตุ * อตัราร้อยละท่ีระบไุว้ตอ่ไปนี ้อาจพิจารณาแก้ไขได้ตามความเหมาะสม 



 
เงนิจาํนวนดงักลา่ว จะจา่ยให ้ภายหลงัจาก ทีผู่ร้บัจา้ง ไดว้างหลกัประกนั การรบัเงนิคา่จา้งล่วงหน้า เตม็ตามจาํนวนเงนิคา่จา้ง
ลว่งหน้านัน้ ใหแ้ก่ผูว้า่จา้ง ผูร้บัจา้ง จะตอ้งออกใบเสรจ็รบัเงนิคา่จา้งล่วงหน้า ตามแบบทีผู่ว้า่จา้ง กาํหนดให ้และผูร้บัจา้งตกลง
ทีจ่ะกระทาํตามเงือ่นไขอนัเกีย่วกบัการใชจ้า่ย และการใชค้นืเงนิคา่จา้งลว่งหน้านัน้ ดงัต่อไปน้ี 
5.1 ผูร้บัจา้ง จะใชเ้งนิค่าจา้งลว่งหน้านัน้ เพือ่เป็นคา่ใชจ้า่ย ในการปฏบิตังิาน ตามสญัญาเทา่นัน้ หากผูร้บัจา้ง ใชจ้า่ยเงนิ
คา่จา้งล่วงหน้า หรอืสว่นใดสว่นหน่ึง ของเงนิคา่จา้งลว่งหน้านัน้ ในทางอืน่ ผูว้า่จา้ง อาจจะเรยีกเงนิคา่จา้งลว่งหน้าคนื จากผูร้บั
จา้ง หรอืบงัคบัแก่หลกัประกนั การปฏบิตัติามสญัญาไดท้นัท ี
5.2 เมือ่ผูว้า่จา้งเรยีกรอ้ง ผูร้บัจา้ง ตอ้งแสดงหลกัฐาน การใชจ้่ายเงนิคา่จา้งล่วงหน้า เพือ่พสิจูน์วา่ ไดเ้ป็นไปตามขอ้ 5.1 
ภายในกาํหนด 15 วนั นบัถดัจากวนั ไดร้บัแจง้จาก ผูว้า่จา้ง หากผูร้บัจา้ง ไมอ่าจแสดงหลกัฐานดงักลา่ว ภายในกําหนด 15 วนั 
ผูว้า่จา้งอาจเรยีกเงนิคา่จา้งล่วงหน้าคนื จากผูร้บัจา้ง หรอืบงัคบัแก่ หลกัประกนัการรบัเงนิค่าจา้งล่วงหน้า ไดท้นัท ี
* 5.3 (สาํหรบัสญัญาทีเ่ป็นราคาต่อหน่วย) 
ในการจา่ยเงนิค่าจา้ง ใหแ้ก่ผูร้บัจา้งตามขอ้ 4 ก. ผูว้า่จะหกัเงนิคา่จา้ง ในแต่ละเดอืนไวจ้าํนวนทัง้หมด* ทัง้น้ี จนกวา่จาํนวนเงนิ
ทีห่กัไว ้จะครบตามจาํนวน เงนิค่าจา้งลว่งหน้า ทีผู่ร้บัจา้งไดร้บัไปแลว้ 
5.4 เงนิจาํนวนใด ๆ กต็าม ทีผู่ร้บัจา้ง จะต้องจ่ายใหแ้ก่ ผูว้า่จา้งเพือ่ชาํระหนี้ หรอืเพือ่ชดใชค้วามรบัผดิต่าง ๆ ตามสญัญา ผูว้า่
จา้ง จะหกัเอาจากเงนิคา่จา้งงวด ทีจ่ะจา่ยใหแ้ก่ ผูร้บัจา้ง ก่อนทีจ่ะหกัชดใชค้นื เงนิค่าจา้งลว่งหน้า 
5.5 ในกรณีทีม่กีารบอกเลกิสญัญา หากเงนิคา่จา้งลว่งหน้าทีเ่หลอื เกนิกวา่จาํนวนเงนิ ทีผู่ร้บัจา้ง จะไดร้บั หลงัจากหกัชดใช ้ใน
กรณีอืน่แลว้ ผูร้บัจา้ง จะตอ้งจา่ยคนืเงนิ จาํนวนทีเ่หลอืนัน้ ใหแ้ก่ผูว้า่จา้ง ภายใน 7 วนั นบัถดัจากวนั ไดร้บัแจง้ เป็นหนังสอื 
จากผูว้า่จา้ง 
5.5 ก. (สาํหรบัสญัญาทีเ่ป็นราคาต่อหน่วย) 
ผูว้า่จา้ง จะคนืหลกัประกนัเงนิลว่งหน้า ใหแ้ก่ผูร้บัจา้ง ต่อเมือ่ผูว่้าจา้ง ไดห้กัเงนิคา่จา้งไวค้รบจาํนวนเงนิลว่งหน้า ตาม 5.3 
5.5 ข. (สาํหรบัสญัญาทีเ่ป็นราคาเหมารวม) 
ผูว้า่จา้งจะคนืหลกัประกนัเงนิลว่งหน้าใหแ้ก่ผูร้บั
จา้ง**…………………………………………………………………………………………………………… 

 
*** ข้อ 6. การหกัเงินประกนัผลงาน 
ในการจา่ยเงนิใหแ้ก่ผูร้บัจา้งแต่ละงวด ผูว้า่จา้ง จะหกัเงนิ จาํนวนรอ้ยละ 10 ของเงนิทีต่อ้งจา่ย ในงวดนัน้ เพือ่เป็น

ประกนัผลงาน ในกรณีที ่เงนิประกนัผลงาน จะตอ้งถกูหกัไวท้ัง้สิน้ ไมต่ํ่ากวา่ 6 เดอืน (สาํหรบัสญัญาทีเ่ป็นราคาต่อหน่วย) หรอื
จาํนวน…………......บาท (สาํหรบัสญัญาทีเ่ป็นราคาเหมารวม) ผูม้รีบัจา้ง มสีทิธทิีจ่ะขอเงนิประกนัผลงานคนื โดยผูร้บัจา้ง 
จะตอ้งวางหนงัสอืคํ้าประกนั ของธนาคาร   ซึง่ออกโดยธนาคารภายในประเทศ มาวางไวต่้อผูว้า่จา้งเพือ่เป็นหลกัประกนัแทนก็
ไดผู้ว้า่จา้ง จะคนืเงนิประกนัผลงาน และ/หรอื หนงัสอืคํ้าประกนั ของธนาคารดงักลา่ว ตามวรรคหน่ึง ใหแ้ก่ผูร้บัจา้ง พรอ้มกบั 
การจา่ยเงนิ งวดสดุทา้ย 

 
ข้อ 7 ก. กาํหนดเวลาแล้วเสรจ็และสิทธิของผู้ว่าจ้างในการบอกเลิกสญัญา 
ภายในกาํหนด…………..วนั นบัถดัจากวนัลงนามในสญัญา ผูร้บัจา้ง จะตอ้งเสนอแผนงานใหเ้ป็นทีพ่อใจ แก่ผูว้า่จา้ง 

โดยแสดงถงึขัน้ตอน ของการทาํงาน และกําหนดเวลาทีต่อ้งใช ้ในการทาํงานหลกัต่าง ๆ ใหแ้ลว้เสรจ็*** 
ผูร้บัจา้ง ตอ้งเริม่ทาํงานทีร่บัจา้ง ภายในกาํหนด………….วนั นบัถดัจาก วนัไดร้บัหนงัสอื แจง้ใหเ้ริม่งานและจะตอ้ง ทาํงานให้
แลว้เสรจ็ ภายในกาํหนด……...วนั นบัถดัจากวนัทีไ่ดร้บัหนงัสอืแจง้ ดงักลา่วนัน้ 

ถา้มไิดเ้สนอแผนงาน หรอื ไม่สามารถทาํงานใหแ้ลว้เสรจ็ ตามกาํหนดเวลา หรอืจะแลว้เสรจ็ ลา่ชา้เกนิกวา่
กาํหนดเวลา หรอืผูร้บัจา้ง ทาํผดิสญัญา ขอ้ใดขอ้หน่ึง หรอื ตกเป็นผูล้ม้ละลาย หรอืเพกิเฉยไม ่ปฏบิตัติามคาํสัง่ ของ
คณะกรรมการ ตรวจการจา้ง หรอืผูค้วบคุมงานหรอืบรษิทัทีป่รกึษา ซึง่ไดร้บัมอบอาํนาจ จากผูว้า่จา้ง ผูว้า่จา้ง มสีทิธทิีจ่ะบอก
เลกิสญัญาน้ีได ้และมสีทิธจิา้ง ผูร้บัจา้งรายใหม ่เขา้ทาํงาน ของผูร้บัจา้งใหลุ้ลว่งไปไดด้ว้ย 
การทีผู่ว้า่จา้ง ไมใ่ชส้ทิธเิลกิสญัญา ดงักล่าวขา้งตน้นัน้ ไมเ่ป็นเหตุให ้ผูร้บัจา้ง พน้จาก ความรบัผดิ ตามสญัญา 

____________________________________________________________________________________ 
หมายเหต ุ* ในกรณีทีห่น่วยงานผูว้า่จา้งพจิารณาเหน็เป็นการจาํเป็นและสมควร จะหกัค่าจา้ง ในแต่ละเดอืนไวเ้พยีงบางสว่น ก็

ไดโ้ดย แกไ้ขจาํนวนรอ้ยละ……….ของค่าจา้งในแต่ละเดอืน ตามความเหมาะสมกไ็ด ้



 
** หากการจา่ยเงนิ คา่จา้งงวดที ่2 เป็นการจา่ยตาม ผลงานของผูร้บัจา้ง ในสว่นทีป่ฏบิตังิาน  เกนิกวา่จาํนวนเงนิลว่งหน้า ให้
ผูว้า่จา้ง คนืหลกัประกนั เงนิลว่งหน้า พรอ้มกบัจา่ย เงนิค่าจา้งงวดที ่2 แต่ถา้การจา่ยคา่งจา้งงวดที ่2 เป็นการจ่ายตามผลงาน
ของผูร้บัจา้ง โดยเฉลีย่หกัเงนิล่วงหน้าออกตามสว่นของคา่จา้งในแต่ละงวดใหผู้ว่้าจา้งคนืหลกัประกนัเงนิลว่งหน้าพรอ้มกบัการ
จา่ยเงนิคา่งวดสุดทา้ย 
*** ตดัออกหรอืใสไ่วต้ามความเหมาะสม 

ข้อ 7 ข. กาํหนดเวลาแล้วเสรจ็ และสิทธิของผูว้า่จ้างในการบอกเลิกสญัญา 
ผู้รบัจ้างต้องเริ่มทาํงานที่รบัจ้างภายในวนัที่….. เดือน…..…. พ.ศ. ………….และจะตอ้งทาํงานใหแ้ลว้เสรจ็ริ

บรูณ์ภายในวนัที…่.. เดอืน……….. พ.ศ. ………..ถา้ผูร้บัจา้งมไิดล้งมอืทาํงานภายในกาํหนดเวลา หรอืไมส่ามารถทาํงานให้
แลว้เสรจ็ตามกําหนดเวลา หรอืมเีหตุใหเ้ชือ่ไดว่้า ผูร้บัจา้งไมส่ามารถใหแ้ลว้เสรจ็ภายในกาํหนดเวลา หรอืจะแลว้เสรจ็ลา่ชา้เกนิ
กวา่กาํหนดเวลา หรอืผูร้บัจา้งทาํผดิสญัญาขอ้ใดขอ้หน่ึงหรอืตกเป็นผูล้ม้ละลาย หรอืเพกิเฉยไมป่ฏบิตัติามคาํสัง่ของ
คณะกรรมการ ตรวจการจา้ง หรอืผูค้วบคุมงานหรอืบรษิทัทีป่รกึษา ซึง่ไดร้บัมอบอาํนาจจากผูว้า่จา้ง ผูว้า่จา้งมสีทิธทิีจ่ะบอก
เลกิสญัญาน้ีได ้และมสีทิธจิา้งผูร้บัจา้งรายใหม่ เขา้ทาํงานของผูร้บัจา้งใหลุ้ล่วงไปดว้ย 

การทีผู่ว้า่จา้งไมใ่ชส้ทิธเิลกิสญัญาดงักลา่วขา้งตน้ไมเ่ป็นเหตุใหผู้ร้บัจา้งพน้จากความรบัผดิตามสญัญา 
 

ข้อ 8 .ความรบัผิดชอบ ในความชาํรดุ บกพรอ่งของงานจ้าง 
เมื่องานแลว้เสรจ็บรบิรูณ์ และผูว้า่จา้ง ไดร้บัมอบงาน จากผูร้บัจา้ง หรอืจากผูร้บัจา้งรายใหม่ ในกรณีที ่มกีารบอกเลกิ

สญัญา ตามขอ้ 7 หากมเีหตุชาํรดุ บกพรอ่ง หรอื เสยีหายเกดิขึน้จากการจา้งน้ี ภายใน กาํหนด* ………………ปี……………
เดอืน นบัถดัจาก วนัทีไ่ดร้บัมอบงานดงักล่าว ซึง่ความชาํรดุบกพรอ่ง หรอื เสยีหายนัน้ เกดิจากความบกพรอ่ง ของผูร้บัจา้ง 
อนัเกดิจาก การใชว้สัดุ ทีไ่มถู่กตอ้ง หรอืทาํไวไ้มเ่รยีบรอ้ย หรอืทาํไมถ่กูตอ้ง ตามมาตรฐานแหง่หลกัวชิา ผูร้บัจา้ง จะตอ้งรบีทาํ
การแกไ้ข     ใหเ้ป็นทีเ่รยีบรอ้ย โดยไมช่กัชา้ โดยผูว้า่จา้งไม่ ตอ้งออกเงนิใด ๆ ในการน้ีทัง้สิน้ หากผูร้บัจา้งบดิพลิว้        ไม่
กระทาํการดงักลา่ว ภายในกาํหนด…...วนั นบัแต่วนัทีไ่ดแ้จง้เป็นหนังสอื จากผูว้า่จา้ง หรอื ไม่ทาํการแกไ้ข ใหถ้กูตอ้งเรยีบรอ้ย 
ภายในเวลา ทีผู่ว้า่จา้งกาํหนดให ้ผูว้า่จา้ง มสีทิธทิีจ่ะทาํการนัน้เอง หรอื จา้งผูอ้ืน่ ใหท้าํงานนัน้ โดยผูร้บัจา้ง ตอ้งเป็นผูอ้อก
คา่ใชจ้า่ย 

ข้อ 9. การจ้างช่วง 
ผูร้บัจา้ง จะตอ้งไม่เอางานทัง้หมด หรอื บางสว่นแหง่สญัญาน้ี ไปจา้งช่วงอกีต่อหน่ึงโดยไมไ่ดร้บั ความยนิยอมเป็น

หนงัสอื จากผูว้า่จา้งก่อน ทัง้น้ี นอกจากในกรณี ทีส่ญัญาน้ีจะไดร้ะบุไวเ้ป็นอยา่งอืน่ ความยนิยอมดงักลา่วนัน้ ไมเ่ป็นเหตุให้
ผูร้บัจา้ง หลดุพน้จากความรบัผดิ หรอื พนัธะหน้าทีต่ามสญัญาน้ี และผูร้บัจา้ง จะยงัคงตอ้งรบัผดิ ในความผดิ และความ
ประมาทเลนิเล่อ ของผูร้บัจา้งชว่ง หรอื ของตวัแทน หรอืลกูจา้งรบัจา้งชว่งนัน้ทุกประการ 

 
 
 
 

 
 

ข้อ 10. การควบคมุ งานของผูร้บัจ้าง 
ผูร้บัจา้ง ตอ้งควบคุมงานทีร่บัจา้ง อยา่งเอาใจใส ่ดว้ยประสทิธภิาพ และความชํานาญ และในระหว่างทํางาน ทีร่บัจา้ง 

จะตอ้งจดัใหม้ผีูแ้ทน ซึง่ทาํงานเตม็เวลา เป็นผูค้วบคุมงาน ผูค้วบคุมงานดงักล่าว จะตอ้งเป็นผูแ้ทน ไดร้บัมอบอาํนาจ จากผูร้บั
จา้งคําสัง่ หรอืคําแนะนําต่างๆทีไ่ดแ้จง้ แก่ผูแ้ทน   ผูไ้ดร้บัมอบอํานาจนัน้ ใหถ้อืว่าเป็นคําสัง่ หรอืคําแนะนํา ที่ได้แจง้แก่ผูร้บั
จา้ง การแต่งตัง้ผูค้วบคุมงาน นัน้จะต้องทําเป็นหนังสอื และต้องไดร้บัความเหน็ชอบจากผูว้่าจา้ง การเปลีย่นตวั หรอืแต่งตัง้ผู้
ควบคุมงานใหม่ จะทํามไิด้ หากไม่ไดร้บัความเหน็ชอบ จากผู้ว่าจา้งก่อนผู้ว่าจา้ง มสีทิธทิี่จะขอใหเ้ปลีย่นตวัแทน ไดร้บัมอบ
อํานาจนัน้ โดยแจง้เป็นหนังสอืไปยงั ผูร้บัจา้ง และผู้รบัจา้งจะตอ้งทําการเปลีย่นตวัโดยพลนั โดยไม่คดิราคาเพิม่ หรอือา้งเป็น
เหตุเพือ่ขยายอาย ุสญัญาอนัเน่ืองมาจากเหตุน้ี 

 

____________________________________________________________________________________ 
หมายเหตุ *กําหนดเวลาท่ีผู้ รับจ้างจะผิด ในความชํารุด บกพร่อง โดยปกติจะเป็นเวลาท่ี 1 ปี แตใ่นกรณีงาน
จ้าง ผู้วา่จ้างควร จะรับผิดมากกวา่ 1 ปี ตามลกัษณะงาน หรือ ด้วยเหตใุดก็ตาม ก็ให้กําหนด ระยะเวลา 
ดงักลา่ว ตามท่ี ผู้วา่จ้าง เห็นเหมาะสม 



 
ข้อ 11. ความรบัผิดชอบผูร้บัจ้าง 
ผูร้บัจา้งจะตอ้งรบัผดิต่ออุบตัเิหตุ ความเสยีหาย หรอืภยนัตรายใด ๆ อนัเกดิจากการปฏบิตังิานของผูร้บัจา้ง และ

จะตอ้งรบัผดิ ต่อความเสยีหาย จากการกระทาํ ของลกูจา้ง ของผูร้บัจา้งความเสยีหายใด ๆ อนัเกดิแก่งาน ทีผู่ร้บัจา้ง ไดท้าํขึน้ 
แมจ้ะเกดิขึน้เพราะ เหตุสดุวสิยั นอกจากกรณี อนัเกดิจากความผดิ ของผูว้า่จา้งดงักลา่ว ในขอ้น้ีจะสิน้สุดลง เมือ่ผูว้า่จา้งไดร้บั
มอบงาน ครัง้สุดทา้ย ซึง่หลงัจากนัน้ ผูร้บัจา้งคงตอ้งรบัผดิ เพยีงในกรณีชาํรดุ บกพรอ่ง หรอื ความเสยีหาย ดงักลา่วในขอ้ 8 
เทา่นัน้ 

 
ข้อ 12. การจ่ายเงินแก่ลูกจ้าง 
ผูร้บัจา้ง จะตอ้งจา่ยเงนิแก่ลกูจา้ง ทีผู่ร้บัจา้งไดจ้า้งมา ในอตัราและตามกําหนดเวลาทีผู่ร้บัจา้งไดต้กลง หรอืทาํสญัญา

ไว ้ต่อลกูจา้งดงักลา่ว ถา้ผูร้บัจา้ง ไมจ่า่ยเงนิค่าจา้ง หรอืคา่ทดแทนอื่นใด แก่ลกูจา้งดงักลา่ว ในวรรคแรก ผูว้า่จา้ง      มสีทิธทิี่
จะเอาเงนิคา่จา้ง ทีจ่ะตอ้งจา่ยแก่ผูร้บัจา้ง มาจา่ยใหแ้ก่ผูร้บัจา้งดงักล่าว และใหถ้อืวา่ผูว้า่จา้ง     ไดจ้า่ยเงนิจาํนวนนัน้ เป็น
คา่จา้งใหแ้ก่ผูร้บัจา้ง ตามสญัญาแลว้ผูร้บัจา้ง จะตอ้งจดัใหม้ปีระกนัภยั สาํหรบัลกูจา้งทกุคน ทีจ่า้งมาทาํงาน โดยใหค้รอบคลุม
ถงึ ความรบัผดิทัง้ปวง ของผูร้บัจา้ง รวมทัง้ผูร้บัจา้งชว่ง อนัหากจะพงึม ีในกรณีความเสยีหาย ทีค่ดิคา่สนิไหมทดแทนได ้ตาม
กฎหมาย ซึง่เกดิจากอุปัทวเหตุ หรอืภยนัตรายใด ๆ ต่อลกูจา้ง หรอืบุคคลอืน่ทีผู่ร้บัจา้ง หรอืผูร้บัจา้งชว่งจา้ง มาทาํงานผู้
รบัจา้ง จะตอ้งสง่มอบกรมธรรมป์ระกนัภยัดงักลา่ว พรอ้มทัง้หลกัฐานการชาํระเบีย้ประกนั ใหแ้ก่ผูว้า่จา้ง เมือ่ผูว้า่จา้งเรยีกรอ้ง 
 

ข้อ 13. การตรวจงานจ้าง 
ถา้ผูว้า่จา้ง แต่งตัง้กรรมการตรวจการจา้ง ผูค้วบคุมงาน หรอืบรษิทัทีป่รกึษา เพือ่ควบคุม การทาํงานของผูร้บัจา้ง 

กรรมการตรวจการจา้ง หรอืผูค้วบคุมงาน หรอืบรษิทัทีป่รกึษานัน้มอีาํนาจเขา้ไป ตรวจการงาน ในโรงงาน และสถานทีท่ี่
ก่อสรา้ง ไดทุ้กเวลา และผูร้บัจา้ง จะตอ้งอาํนวยความสะดวก และใหค้วามชว่ยเหลอื ในการนัน้ตามสมควรการทีม่กีรรมการ
ตรวจการจา้ง ผูค้วบคุมงาน หรอืบรษิทัทีป่รกึษา ทาํใหผู้ร้บัจา้งพน้ ความรบัผดิชอบ ตามสญัญาน้ีขอ้หน่ึงขอ้ใดไม ่

 
ข้อ 14. แบบรปูและรายการละเอียดคลาดเคล่ือน 
ผูร้บัจา้งจะตอ้งรบัรองวา่ ไดต้รวจสอบ และทาํความเขา้ใจ ในรปูแบบ รปูรายการละเอยีด โดย   ถีถ่ว้นแลว้ หาก

ปรากฏวา่ แบบรปูและรายการละเอยีดนัน้ ผดิพลาดหรอืคลาดเคลือ่น ไปจากหลกัการ ทางวศิวกรรม หรอืทางเทคนิค ผูร้บัจา้ง 
ตกลงทีจ่ะปฏบิตัติาม คาํวนิิจฉยัของกรรมการตรวจการจา้ง หรอืผูค้วบคุมงานหรอื บรษิทัทีป่รกึษา ทีผู่ว้า่จา้งแต่งตัง้เพือ่ใหง้าน
แลว้เสรจ็บรบิรูณ์ โดยจะคดิคา่ใชจ้า่ยใด ๆ เพิม่ขึน้ จากผูว้า่จา้งไม่ได ้
 

ข้อ 15. การควบคมุงานโดยผูว้่าจ้าง 
ผูร้บัจา้ง ตกลงว่า กรรมการตรวจการจา้ง ผูค้วบคุมงาน หรอืบรษิทัทีป่รกึษา ทีผู่ว้า่จา้งแต่งตัง้    มอีาํนาจทีจ่ะ

ตรวจสอบ และควบคุมงาน เพือ่ใหเ้ป็นไปตามเอกสารสญัญา และมอีาํนาจทีจ่ะสัง่ใหแ้กไ้ขเปลีย่นแปลง เพิม่เตมิ หรอืตดัทอน 
ซึง่งานตามสญัญาน้ี หากผูร้บัจา้งขดัขนื ไมป่ฏบิตัติาม กรรมการตรวจการจา้ง ผูค้วบคุมงาน หรอืบรษิทัทีป่รกึษา มอีํานาจทีจ่ะ
สัง่ใหห้ยดุกจิการนัน้ชัว่คราวได ้ความลา่ชา้ในกรณีเชน่น้ี ผูร้บัจา้งจะถอืเป็นเหตุ ขอขยายวนัทาํการออกไปมไิด ้

 
ข้อ 16. งานพิเศษและการแก้ไขงาน 
ผูว้า่จา้ง มสีทิธทิีจ่ะสัง่ใหผู้ร้บัจา้ง ทาํงานพเิศษ ซึง่ไม่ไดแ้สดงไว ้หรอืรวมอยูใ่นเอกสารสญัญา หากงานพเิศษนัน้ ๆ 

อยูใ่นขอบขา่ยทัว่ไป แหง่วตัถุประสงคข์องสญัญาน้ี นอกจากน้ี ผูว้า่จา้งยงัมสีทิธสิ ัง่ให ้เปลีย่นแปลงหรอืแกไ้ขแบบรปู และ
ขอ้กาํหนดต่าง ๆ ในเอกสารสญัญาน้ีดว้ย โดยไมท่าํใหส้ญัญา เป็นโมฆะแต่อยา่งใด อตัราค่าจา้ง หรอืราคาทีก่าํหนดไว ้ใน
สญัญาน้ีใหก้ําหนดไว ้สาํหรบังานพเิศษ หรอืงานทีเ่พิม่เตมิขึน้ หรอืตดัทอนลงทัง้ปวง ตามคาํสัง่ของผูว้า่จา้ง หากในสญัญา 
ไมไ่ดก้าํหนดไวถ้งึอตัราค่าจา้ง หรอืราคาใดๆทีจ่ะนํามาใช ้สาํหรบังานพเิศษ หรอืงานทีเ่พิม่ขึน้ดงักลา่ว ผูว่้าจา้ง และผูร้บัจา้งจะ
ไดต้กลงกนั ทีจ่ะกาํหนดอตัรา หรอืราคา รวมทัง้การขยายระยะเวลา (ถา้ม)ี กนัใหม่ เพือ่ความเหมาะสม ในกรณีทีต่กลงกนั
ไมไ่ด ้ผูว้า่จา้งจะ กําหนดอตัราจา้ง หรอืราคาตายตวัตามแต่ผูว่้าจา้ง จะเหน็วา่เหมาะสม และถูกตอ้ง ซึง่ผูร้บัจา้ง จะตอ้ง
ปฏบิตังิาน ตามคาํสัง่ของผูว้า่จา้งแต่อาจสงวนสทิธิท์ ีจ่ะดาํเนินการ ตามขอ้ 21 ต่อไปได ้



 
 

ข้อ 17. ค่าปรบั 
หากผูร้บัจา้ง ไมส่ามารถทาํงานใหแ้ลว้เสรจ็ ตามเวลาทีก่าํหนดไว ้ในสญัญา และผูว้า่จา้ง ยงัมไิดบ้อกเลกิสญัญา ผูร้บั

จา้ง จะตอ้งชาํระคา่ปรบั ใหแ้ก่ผูว้า่จา้ง เป็นจาํนวนเงนิ วนัละ ……………..บาท และจะตอ้งชาํระค่าใชจ้า่ย ในการควบคุมงาน 
ในเมือ่ผูว้า่จา้งตอ้งควบคุมงานอกีต่อหน่ึงเป็นจาํนวนเงนิ วนัละ……………..บาท นบัถดัจาก วนัทีก่ําหนดแลว้เสรจ็ตามสญัญา 
หรอืวนัทีผู่ว้า่จา้งไดข้ยายให ้จนถงึวนัที ่ทาํงานแลว้เสรจ็จรงิ นอกจากน้ี ผูร้บัจา้งยอมใหผู้ว่้าจา้ง เรยีกคา่เสยีหาย อนัเกดิขึน้
จากการ ทีผู่ร้บัจา้งทาํงานลา่ชา้เฉพาะสว่นทีเ่กนิกวา่จาํนวนคา่ปรบัและคา่ใชจ้า่ยดงักลา่วไดอ้กีดว้ย ในระหว่างทีผู่ว้า่จา้งยงัมไิด้
บอกเลกิสญัญานัน้ หากผูว้า่จา้งเหน็วา่ผูร้บัจา้งจะไม่สามารถ ปฏบิตัติามสญัญาต่อไปได ้ผูว้า่จา้งจะใชส้ทิธบิอกเลกิสญัญาและ
ใชส้ทิธติามขอ้ 18 กไ็ด ้และถา้ผูว่้าจา้งได ้แจง้ขอ้เรยีกรอ้งไปยงัผูร้บัจา้งเมือ่ครบกาํหนดแลว้เสรจ็ของงานขอใหช้าํระค่าปรบั
แลว้ ผูว้า่จา้งมสีทิธทิีจ่ะปรบั ผูร้บัจา้งจนถงึวนับอกเลกิสญัญาไดอ้กีดว้ย 

 
ข้อ 18. สิทธิของผู้ว่าจ้างภายหลงับอกเลิกสญัญา 
ในกรณีทีผู่ว้า่จา้งบอกเลกิสญัญา ผูว้า่จา้งอาจทํางานนัน้เองหรอืวา่จา้งผูอ้ ืน่ใหท้าํงานนัน้ต่อ   จนแลว้เสรจ็ได ้ผูว้า่จา้ง

หรอืผูท้ีร่บัจา้งทาํงานนัน้ต่อมสีทิธใิชเ้ครือ่งใชก้ารก่อสรา้งสิง่ทีส่รา้งขึน้ชัว่คราว สาํหรบังานก่อสรา้งและวสัดุต่าง ๆ ซึง่เหน็ว่า
จะตอ้งสงวนเอาไวเ้พือ่การปฏบิตังิานตามสญัญาตามทีจ่ะเหน็สมควร ในกรณีดงักล่าวผูว้า่จา้งมสีทิธริบิหลกัประกนัการปฏบิตัิ
ตามสญัญาทัง้หมดหรอืบางสว่น ตามแต่จะเหน็สมควร นอกจากนัน้ผูร้บัจา้งจะตอ้งรบัผดิชอบในค่าเสยีหาย ซึง่เป็นจาํนวนเกนิ
กวา่หลกัประกนั การปฏบิตังิาน และค่าเสยีหายต่าง ๆ ทีเ่กดิขึน้ รวมทัง้คา่ใชจ้า่ยทีเ่พิม่ขึน้ในการทาํงานนัน้ต่อใหแ้ลว้เสรจ็ตาม 
สญัญา และค่าใชจ้า่ยในการควบคุมงานเพิม่ (ถา้ม)ี ซึง่ผูว้า่จา้งจะหกัเอาจากเงนิประกนัผลงานหรอืจาํนวนเงนิ ใด ๆ ทีจ่ะจา่ย
ใหแ้ก่ผูร้บัจา้งกไ็ด ้

 
ข้อ 19. การกาํหนดค่าเสียหาย 
คา่ปรบัหรอืคา่เสยีหายซึง่เกดิขึน้จากผูร้บัจา้งตามสญัญาน้ี ผูว้า่จา้งมสีทิธทิีจ่ะหกัเอาจากจาํนวน เงนิค่าจา้งทีค่า้งจา่ย 

หรอืจากเงนิประกนัผลงานของผูร้บัจา้ง หรอืบงัคบัจากหลกัประกนัการปฏบิตัติามสญัญากไ็ด ้หากมเีงนิค่าจา้งตามสญัญาทีห่กั
ไวจ้า่ยเป็นคา่ปรบั และค่าเสยีหายแลว้ยงัเหลอือยูอ่กีเทา่ใด ผูว้า่จา้งจะคนืใหแ้ก่ผูร้บัจา้งทัง้หมด 

 
ข้อ 20. การทาํบริเวณก่อสรา้งให้เรียบร้อย 
ผูร้บัจา้ง จะตอ้งรกัษาบรเิวณ สถานทีป่ฏบิตังิานตามสญัญาน้ี รวมทัง้โรงงานหรอืสิง่อาํนวย ความสะดวกใน การ

ทาํงานของผูร้บัจา้ง ลกูจา้ง ตวัแทน หรอืของผูร้บัจา้งชว่งใหอ้ยูใ่นความสะอาด ปลอดภยั และมปีระสทิธภิาพ ในการใชง้าน
ตลอด ระยะเวลาการจา้งและเมื่อทาํงานเสรจ็สิน้แลว้ จะตอ้งขนยา้ยบรรดาเครือ่งใช ้ในการทาํงานจา้งรวมทัง้วสัดุ ขยะมลูฝอย 
และสิง่ก่อสรา้งชัว่คราวต่าง ๆ (ถา้ม)ี ทัง้จะตอ้งกลบเกลีย่พืน้ดนิให ้เรยีบรอ้ย เพือ่ใหบ้รเิวณทัง้หมดอยูใ่นสภาพทีส่ะอาด และใช้
การไดท้นัท ี

 
*ข้อ 21. กรณีพิพาทและอนุญาโตตลุาการ 

21.1 ในกรณีทีม่ ีขอ้โตแ้ยง้เกดิขึน้ ระหวา่งคู่สญัญา เกีย่วกบัขอ้กําหนด แหง่สญัญาน้ีหรอืเกีย่วกบัการปฏบิตัสิญัญานี้ และ
คูส่ญัญาไม่สามารถตกลงกนัได ้ใหเ้สนอขอ้โตแ้ยง้หรอืขอ้พพิาทนัน้ต่ออนุญาโตตุลาการเพือ่พจิารณาชีข้าด 
21.2 เวน้แต่คู่สญัญาทัง้สองฝ่าย จะเหน็พอ้งกนัใหอ้นุญาโตตุลาการคนเดยีว เป็นผูช้ีข้าดการระงบัขอ้พพิาท ใหก้ระทาํโดย
อนุญาโตตุลาการ 2 คน โดยคู่สญัญาฝ่ายหน่ึงจะทาํหนังสอื แสดงเจตนาจะใหม้อีนุญาโตตุลาการ ระงบัขอ้พพิาทและระบุชื่อ
อนุญาโตตุลาการคนทีต่นแต่งตัง้ สง่ไปยงัคู่สญัญาอกีฝ่ายหน่ึงจากนัน้ ภายในระยะเวลา 30 วนั นบัถดัจากวนัทีไ่ดร้บัแจง้
ดงักลา่ว คูส่ญัญาฝ่ายทีไ่ดร้บัแจง้จะตอ้งแต่งตัง้อนุญาโตตุลาการคนทีส่อง ถา้อนุญาโตตุลาการทัง้สองคน ดงักลา่วไมส่ามารถ
ประนีประนอมระงบัขอ้พพิาทนัน้ ไดใ้หอ้นุยาโตตุลาการทัง้สองคนรว่มกนัแต่งตัง้ อนุญาโตตุลาการผูช้ีข้าด ภายในกําหนดเวลา 
30 วนั นบัจากวนัทีไ่ม่สามารถตกลงกนั ผูช้ีข้าดดงักลา่ว จะพจิารณาระงบัขอ้พพิาทต่อไป กระบวนพจิารณาของ
อนุญาโตตุลาการ ใหถ้อืตามขอ้บงัคบัอนุญาโตตุลาการของสถาบนัอนุญาโตตุลาการอนุญาโตตุลาการกระทรวงยตุธิรรมโดย



 
อนุโลม หรอืตามขอ้บงัคบัอืน่ทีคู่ส่ญัญาทัง้สองฝ่ายเหน็ชอบ และใหก้ระทาํในกรงุเทพมหานคร โดยใชภ้าษาไทยหรอื
ภาษาองักฤษ เป็นภาษาในการดาํเนินกระบวนการพจิารณา 
21.3 ในกรณีทีคู่ส่ญัญา ฝ่ายใดฝ่ายหน่ึงไม่แต่งตัง้อนุญาโตตุลาการฝ่ายตนหรอืในกรณีทีอ่นุญาโตตุลาการทัง้สองคน ไมส่ามารถ
ตกลงกนัแต่งตัง้อนุญาโตตุลาการผูช้ีข้าดได ้คูส่ญัญา แต่ละฝ่ายต่างมสีทิธริอ้ง ขอต่อศาลแพง่เพือ่แต่งตัง้อนุญาโตตุลาการผูช้ี้
ขาดไดแ้ลว้แต่กรณี 
21.4 คาํชีข้าดของอนุญาโตตุลาการ หรอืของอนุญาโตตุลาการผูช้ีข้าดแลว้แต่กรณี ใหถ้อืเป็นเดด็ขาดและถงึทีส่ดุผกูพนั
คูส่ญัญา 
21.5 คูส่ญัญา แต่ละฝ่ายเป็น ผูร้บัภาระค่าธรรมเนียมอนุญาโตตุลาการฝ่ายตนและออกคา่ใชจ้่ายอื่น ๆ ในการดาํเนินกระบวน
พจิารณาฝ่ายละครึง่ ในกรณีทีม่กีารแต่งตัง้อนุญาโตตุลาการคนเดยีวหรอื มกีารแต่งตัง้อนุญาโตตุลาการผูช้ีข้าด ให้
อนุญาโตตุลาการหรอือนุญาโตตุลาการผูช้ีข้าด เป็นผูก้าํหนดภาระคา่ธรรมเนียมอนุญาโตตุลาการคนเดยีวหรอืภาระ
คา่ธรรมเนียมอนุญาโตตุลาการคนเดยีวหรอืภาระคา่ธรรมเนียมอนุญาโตตุลาการผูช้ีข้าดคนเดยีว แลว้แต่กรณี 

 
ข้อ 22. การขยายเวลาปฏิบติังานตามสญัญา 
ในกรณีทีม่ ีเหตุสดุวสิยั หรอืเหตุใด ๆ อนัเน่ืองมาจากความผดิ หรอืความบกพรอ่งของฝ่ายผูว้่าจา้ง หรอืพฤตกิารณ์

อนัหน่ึงอนัใดทีผู่ร้บัจา้ง ไมต่อ้งรบัผดิตามกฎหมาย ทาํใหผู้ร้บัจา้งไมส่ามารถทาํงานใหแ้ลว้เสรจ็ ตามเงือ่นไขและกาํหนดเวลา
แหง่สญัญาน้ีได ้ผูร้บัจา้งจะตอ้งแจง้เหตุหรอืพฤตกิารณ์ดงักลา่ว พรอ้มหลกัฐานเป็นหนังสอื ใหผู้ว้า่จา้งทราบ เพือ่ขอขยายเวลา
ทาํงานออกไปภายใน 15 วนั  นบัถดัจากวนัทีเ่หตุนัน้สิน้สดุลง ถา้ผูร้บัจา้ง ไมป่ฏบิตัใิหเ้ป็นไปตาม ความในวรรคหน่ึง ใหถ้อืวา่
ผูร้บัจา้งไดส้ละสทิธิเ์รยีกรอ้งในการทีจ่ะขอขยายเวลาทาํงานออกไปไมม่เีงือ่นไขใด ๆ ทัง้สิน้ เวน้แต่กรณีเหตุเกดิจากความผดิ 
หรอืความบกพรอ่งของฝ่ายผูว่้าจา้ง ซึง่มหีลกัฐานชดัแจง้ หรอืผูว้า่จา้งทราบดอียู่แลว้ตัง้แต่ตน้การขยายกาํหนด เวลาทาํงาน
ตามวรรคหน่ึงอยูใ่นดุลพนิิจ ของผูว้า่จา้งทีจ่ะพจิารณาตามทีเ่หน็สมควร 
 

*ข้อ 23 การใช้เรอืไทย 
ในการปฏบิตัติามสญัญาน้ี หากผูร้บัจา้ง จะตอ้งสัง่หรอืนําของเขา้มาจากต่างประเทศรวมทัง้เครือ่งมอืและอุปกรณ์ ที่

ตอ้งนําเขา้มาเพือ่ปฏบิตังิานตามสญัญา ไมว่า่ผูร้บัจา้งจะเป็นผูท้ีนํ่า ของเขา้มาเองหรอืนําเขา้มา โดยผา่นตวัแทนหรอืบุคคลอื่น
ใด ถา้สิง่ของนัน้ตอ้งนําเขา้มา โดยทางเรอืในเสน้ทางเดนิเรอืทีม่เีรอืไทยเดนิอยู ่และสามารถใหบ้รกิารรบัขนไดต้ามที ่
รฐัมนตรวีา่การกระทรวงคมนาคมประกาศกาํหนด ผูร้บัจา้งตอ้งจดัการใหส้ิง่ของดงักลา่วบรรทุกโดยเรอืไทยหรอืเรอืทีม่สีทิธ ิ
เชน่เดยีวกบัเรอืไทยจากต่างประเทศมายงัประเทศไทยเวน้แต่จะไดร้บัอนุญาตจาก สาํนกังานคณะกรรมการสง่เสรมิการพาณิชย์
นาวก่ีอน บรรทุกของนัน้ลงเรอือื่นทีม่ใิชเ่รอืไทย หรอื เป็นของทีร่ฐัมนตรวีา่การกระทรวงคมนาคมประกาศยกเวน้ใหบ้รรทุกโดย
เรอือื่นได ้ทัง้น้ีไมว่า่การสัง่ หรอื สัง่ซือ้สิง่ของดงักลา่วจากต่างประเทศจะเป็นแบบ เอฟโอบ,ี ซเีอฟอาร,์ ซไีอเอฟ หรอืแบบอื่นใด 
ในการสง่มอบงาน ตามสญัญาใหแ้ก่ผูว้า่จา้ง ถา้งานนัน้มสีิง่ของตามวรรคแรก ผูร้บัจา้งจะตอ้งสง่มอบใบตราสง่ (Bill of Lading) 
หรอืสาํเนาใบตรา สง่สาํหรบัของนัน้ ซึง่แสดงวา่ไดบ้รรทกุมา โดยเรอืไทยหรอืเรอืทีม่สีทิธ ิเชน่เดยีวกบัเรอืไทยใหแ้ก่ผูว้า่จา้ง 
พรอ้มกบัการสง่มอบงานดว้ย  

ในกรณีที ่สิง่ของดงักลา่ว ไมไ่ดบ้รรทุก จากต่างประเทศ มายงัประเทศไทย โดยเรอืไทยหรอืเรอืทีม่สีทิธ ิเชน่เดยีวกบั
เรอืไทย ผูร้บัจา้ง ตอ้งสง่มอบหลกัฐาน ซึง่แสดงว่าไดร้บัอนุญาตจาก สาํนกังานคณะกรรมการสง่เสรมิการพาณิชยน์าว ีให้
บรรทุกของโดยเรอือื่นไดห้รอืหลกัฐาน ซึง่แสดงวา่ไดช้าํระคา่ธรรมเนียมพเิศษ เน่ืองจากการไมบ่รรทุกของโดยเรอืไทยตาม
กฎหมาย วา่ดว้ยการสง่เสรมิการพาณิชยน์าวแีลว้อยา่งใดอยา่งหน่ึงแก่ผูว้า่จา้งดว้ย 
ในกรณีทีผู่ร้บัจา้ง ไมส่ง่มอบหลกัฐาน อยา่งใดอยา่งหน่ึงดงักล่าว ในสองวรรคขา้งตน้ใหแ้ก่ ผูว้า่จา้ง แต่จะขอสง่มอบงาน
ดงักลา่ว ใหผู้ว้า่จา้งก่อน โดยไม่รบัชาํระเงนิคา่จา้ง ผูว้า่จา้งมสีทิธ ิรบังานดงักลา่วไวก่้อน และชาํระเงนิคา่จา้งเมื่อผูร้บัจา้ง ได้
ปฏบิตัถิกูตอ้งครบถว้นดงักลา่วแลว้ได ้

 
 
 
 
 

____________________________________________________________________________________ 
หมายเหตุ * ตดัออกหรือใสไ่ว้ตามความเหมาะสม 



 
ข้อ 24. มาตรฐานฝีมือช่าง 
ผูร้บัจา้ง ตกลงเป็นเงือ่นไขสาํคญัวา่ ผูว้า่จา้งจะตอ้งมแีละใชผู้ผ้า่นการทดสอบมาตรฐานฝีมอืช่าง จากหรอืผูม้วุีฒบิตัร

ระดบั ปวช. ปวส. และปวท. หรอืเทยีบเทา่จากสถาบนัการศกึษาที ่ก.พ.รบัรองใหใ้หเ้ขา้รบัราชการได ้ในอตัราไมต่ํ่ากว่ารอ้ย
ละ…………ของแต่ละสาขาช่าง แต่จะตอ้งมชีา่งจาํนวนอยา่งน้อย 1 คน ในแต่ละสาขาชา่งดงัต่อไปน้ี 
24.1 …………………………………………………… 
24.2 …………………………………………………… 
…………………………..ฯลฯ………………………... 
 
ผูร้บัจา้ง จะตอ้งจดัทาํบญัช ีแสดงจาํนวนชา่งทัง้หมด โดยจาํแนกตามแต่ละสาขาชา่งและ ระดบัชา่ง พรอ้มกบัระบุรายชือ่ช่าง ผู้
ทีผ่า่นการทดสอบมาตรฐานฝีมอืชา่งหรอืผูม้วุีฒบิตัรดงักล่าว ในวรรคแรก นํามาแสดงพรอ้มหลกัฐานต่าง ๆ ต่อคณะกรรมการ
การตรวจการจา้งหรอืผูค้วบคุมงาน ก่อนเริม่ลงมอืทาํงาน และพรอ้มทีจ่ะใหผู้ว้่าจา้ง หรอืเจา้หน้าทีข่องผูว้า่จา้ง ตรวจสอบดูได้
ตลอดเวลาทาํงาน ตามสญัญาน้ีของผูร้บัจา้ง 
สญัญาน้ีทาํขึน้เป็นสองฉบบั มขีอ้ความถกูตอ้งตรงกนั คู่สญัญาไดอ้่านและเขา้ใจขอ้ความ โดยละเอยีดตลอดแลว้ จงึไดล้ง
ลายมอืชือ่ พรอ้มทัง้ประทบัตรา (ถา้ม)ี ไวเ้ป็นสาํคญัต่อหน้าพยาน และคู่สญัญาต่างยดึถอืไวฝ่้ายละหนึ่งฉบบั 

 
 

(ลงชือ่)…………………………ผูว้า่จา้ง 
(………………………..………) 

 
(ลงชือ่)…………………………ผูร้บัจา้ง 
(…………………………….…) 

 
(ลงชือ่)…………………………พยาน 
(……………….………………) 

 
(ลงชือ่)…………………………พยาน 
(…………………..……………) 



แบบหนงัสอืคำ้ประกัน 
 

(หลักประกนัการเสนอราคาการจ้าง) 

 
เลขที่.........................        วันที่........................... 
 

ข้าพเจ้า..........(ชื่อธนาคาร/บริษัทเงินทุน).........สำนักงานตั้งอยู่ เลขที่ .............ถนน............. 
ตำบล/แขวง............. อำเภอ/เขต.............. จังหวัด..............โดย............ผู้มีอำนาจลงนามผูกพันธนาคาร/ 
บริษัทเงินทุน ขอทำหนังสือค้ำประกันฉบับนี้ให้ไว้ต่อ ..........(ชื่อหน่วยงานของรัฐผู้ประกวดราคา)........... 
ดังมขี้อความต่อไปนี้ 

1. ตามที่..........(ชื่อผู้ยื่นข้อเสนอ)..........ได้ยื่นซองประกวดราคาสำหรับการจัดจ้าง.......................... 
ตามเอกสารประกวดราคาเลขที่.........................ซึ่งต้องวางหลักประกันซองตามเงื่อนไขการประกวดราคาต่อ
...............(ชื่อหน่วยงานของรัฐผู้ประกวดราคา)............เป็นจำนวนเงิน............................บาท (...........................) น้ัน 

ข้าพเจ้ายินยอมผูกพันตนโดยไม่มีเงื่อนไขที่จะค้ำประกันการชำระเงินตามสิทธิเรียกร้องของ................ 
(ชื่อหน่วยงานของรัฐผู้ประกวดราคา)......................จำนวนไม่เกิน.................บาท (................ .......) ในฐานะ 
เป็นลูกหนี้ร่วม ในกรณี..............(ชื่อผู้ยื่นข้อเสนอ).................ไม่ปฏิบัติตามเงื่อนไขในการประกวดราคา  
อันเป็นเหตุให้.................(ชื่อหน่วยงานของรัฐผู้ประกวดราคา)..................มีสิทธิริบหลักประกันซองประกวดราคา 
หรือชดใช้ค่าเสียหายใด ๆ รวมทั้งกรณีที่...............(ชื่อผู้ยื่นข้อเสนอ)................ได้ถอนใบเสนอราคาของตน 
ภายในระยะเวลาที่ใบเสนอราคายังมีผลอยู่ หรือมิได้ไปลงนามในสัญญาเมื่อได้รับแจ้งไปทำสัญญาหรือมิได้ 
วางหลักประกันสัญญาภายในระยะเวลาที่กำหนดในเอกสารประกวดราคา โดย......... (ชื่อหน่วยงานของรัฐ 
ผู้ประกวดราคา)..........ไม่จำเป็นต้องเรียกร้องให้.................(ชื่อผู้ยื่นข้อเสนอ)...............ชำระหนี้ก่อน 

2. หนั งสือค้ ำประกันนี้ มี ผล ใช้บั งคั บตั้ งแต่ วันที่ ............. เดื อน...................... พ.ศ. .................  
ถึงวันที.่............ เดือน...................... พ.ศ. ................. และขา้พเจ้าจะไม่เพิกถอนการคำ้ประกนันี้ภายในระยะเวลาทีก่ำหนดไว้ 

3. ถ้า....................(ชื่อผู้ยื่นข้อเสนอ)..................ขยายกำหนดเวลายืนราคาของการเสนอราคาออกไป 
ข้าพเจ้ายินยอมที่จะขยายกำหนดระยะเวลาการค้ำประกันนี้ออกไปตลอดระยะเวลายืนราคาที่ได้ขยายออกไปดังกล่าว 

ข้าพเจ้าได้ลงนามและประทับตราไว้ต่อหน้าพยานเป็นสำคัญ 

 
    ลงชื่อ......................................................ผู้ค้ำประกัน 

           (....................................................) 

          ตำแหน่ง........................................................ 

    ลงชื่อ...................................................พยาน 

           (..................................................) 

    ลงชื่อ...................................................พยาน 

           (..................................................) 

 

 



แบบหนงัสอืคำ้ประกัน 
 

(หลักประกนัสัญญาจ้าง) 
(กรณีปกต)ิ 

 

 
เลขที่............................                  วันที่............................ 
 

ข้าพเจ้า..........(ชื่อธนาคาร)............ สำนักงานตั้งอยู่เลขที่..............ถนน... ................................. 
ตำบล/แขวง.................  อำเภอ/เขต........................ จังหวัด .......................  โดย.......................... 
ผู้มีอำนาจลงนามผูกพันธนาคาร ขอทำหนังสือค้ำประกันฉบับนี้ ไว้ต่อ.................(ชื่อหน่วยงานของรัฐ 
ผู้ว่าจ้าง)...........ซึ่งต่อไปนี้เรียกว่า “ผู้ว่าจ้าง” ดังมีข้อความต่อไปนี้ 

1. ตามที่........(ชื่อผู้รับจ้าง).......ซึ่งต่อไปนี้เรียกว่า “ผู้รับจ้าง” ได้ทำสัญญาจ้าง................กับผู้ว่าจ้าง
ตามสัญญาเลขที่....................ลงวันที่............. เดือน...................... พ.ศ. ................. ซึ่งผู้รับจ้างต้องวางหลักประกัน 
การปฏิบัติตามสัญญาต่อผู้ว่าจ้าง เป็นจำนวนเงิน...........บาท (...............) ซึ่งเท่ากับร้อยละ......... (........)  
ของมูลค่าท้ังหมดของสัญญา 

ข้าพเจ้ายินยอมผูกพันตนโดยไม่มี เงื่อนไขที่ จะค้ำประกันในการชำระเงินให้ตามสิทธิ เรียกร้อง 
ของผู้ ว่ าจ้ าง จำนวนไม่ เกิน................................บาท (................. .....................) ในฐานะเป็นลูกหนี้ ร่วม 
ในกรณีที่ผู้รับจ้างก่อให้เกิดความเสียหายใด ๆ หรือต้องชำระค่าปรับ หรือค่าใช้จ่ายใด ๆ หรือผู้รับจ้างมิได้ปฏิบัติ 
ตามภาระหน้าที่ใด ๆ ที่กำหนดในสัญญาดังกล่าวข้างต้น ทั้งนี้ โดยผู้ว่าจ้างไม่จำเป็นต้องเรียกร้องให้ผู้รับจ้าง 
ชำระหนี้นั้นก่อน 

2. หนังสือค้ำประกันนี้มีผลใช้บังคับตั้งแต่ *วันที่............. เดือน...................... พ.ศ. ................. ถึงวันที่.............  
เดือน...................... พ.ศ. .................และข้าพเจ้าจะไมเ่พิกถอนการค้ำประกันนี้ภายในระยะเวลาที่กำหนดไว้ 

3. หากผู้ ว่าจ้างได้ขยายระยะเวลาให้แก่ผู้ รับจ้าง ให้ ถือว่าข้ าพเจ้ายินยอมในกรณี นั้ น ๆ ด้วย  
โดยให้ขยายระยะเวลาการค้ำประกันนี้ออกไปตลอดระยะเวลาที่ผู้ว่าจ้างได้ขยายระยะเวลาให้แก่ผู้รับจ้าง
ดังกล่าวข้างตน้ 

ข้าพเจ้าได้ลงนามและประทับตราไว้ต่อหน้าพยานเป็นสำคัญ 
 

    ลงชื่อ......................................................ผู้ค้ำประกัน 

           (....................................................) 

          ตำแหน่ง........................................................ 

    ลงชื่อ...................................................พยาน 

           (..................................................) 

    ลงชื่อ...................................................พยาน 

           (..................................................) 

* หมายเหตุ :  กรณีลงนามในสัญญาจ้างตามปกติ ให้หน่วยงานของรัฐระบุวันที่หนังสือค้ำประกันเริ่มมีผล 
ใช้บังคับให้มีผลตั้งแต่วันทำสัญญาจ้าง 

       

 



แบบหนงัสอืคำ้ประกัน 
 

(หลักประกนัสัญญาจ้าง) 
(กรณสีัญญาจ้างมีผลย้อนหลัง) 

 
เลขที่............................                  วันที่............................ 
 

ข้าพเจ้า..........(ชื่อธนาคาร)............ สำนักงานตั้งอยู่เลขที่ ..............ถนน....... .......................... 
ตำบล/แขวง.................  อำเภอ/เขต........................ จังหวัด .......................  โดย.......................... 
ผู้มีอำนาจลงนามผูกพันธนาคาร ขอทำหนังสือค้ำประกันฉบับนี้ ไว้ต่อ.................(ชื่อหน่วยงานของรัฐ 
ผู้ว่าจ้าง)...........ซึ่งต่อไปนี้เรียกว่า “ผู้ว่าจ้าง” ดังมีข้อความต่อไปนี้ 

1. ตามที่........(ชื่อผู้รับจ้าง).......ซึ่งต่อไปนี้เรียกว่า “ผู้รับจ้าง” ได้ทำสัญญาจ้าง................กับผู้ว่าจ้าง
ตามสัญญาเลขที่....................ลงวันที่............. เดือน...................... พ.ศ. ............................. โดยให้มีผลย้อนหลังไป
จน ถึ งวั น ที่ . . . . .. .. .. เดื อ น .... .. .. .. . .. .. .. .. . .. .. .พ .ศ . . .. .. .. . .. .. .. ..  ซึ่ ง ผู้ รั บ จ้ า งต้ อ งว างห ลั ก ป ระ กั น 
การปฏิบัติตามสัญญาต่อผู้ว่าจ้าง เป็นจำนวนเงิน...........บาท (...............) ซึ่งเท่ากับร้อยละ......... (........)  
ของมูลค่าท้ังหมดของสัญญา 

ข้าพเจ้ายินยอมผูกพันตนโดยไม่มี เงื่อนไขที่ จะค้ำประกันในการชำระเงินให้ตามสิทธิ เรียกร้อง 
ของผู้ ว่ าจ้ าง จำนวนไม่ เกิน................................บาท (......................................) ในฐานะเป็นลูกหนี้ ร่วม 
ในกรณีที่ผู้รับจ้างก่อให้เกิดความเสียหายใด ๆ หรือต้องชำระค่าปรับ หรือค่าใช้จ่ายใด ๆ หรือผู้รับจ้างมิได้ปฏิบัติ 
ตามภาระหน้าที่ใด ๆ ที่กำหนดในสัญญาดังกล่าวข้างต้น ทั้งนี้ โดยผู้ว่าจ้างไม่จำเป็นต้องเรียกร้องให้ผู้รับจ้าง 
ชำระหนี้นั้นก่อน 

2. หนังสือค้ำประกันนี้มีผลใช้บังคับตั้งแต่ *วันที่............. เดือน...................... พ.ศ. ................. ถึงวันที่.............  
เดือน...................... พ.ศ. .................และขา้พเจ้าจะไมเ่พิกถอนการค้ำประกันนี้ภายในระยะเวลาที่กำหนดไว้ 

3. หากผู้ ว่าจ้างได้ขยายระยะเวลาให้แก่ผู้ รับจ้าง ให้ ถือว่าข้ าพเจ้ายินยอมในกรณี นั้ น ๆ ด้วย  
โดยให้ขยายระยะเวลาการค้ำประกันนี้ออกไปตลอดระยะเวลาที่ผู้ว่าจ้างได้ขยายระยะเวลาให้แก่ผู้รับจ้าง
ดังกล่าวข้างตน้ 

ข้าพเจ้าได้ลงนามและประทับตราไว้ต่อหน้าพยานเป็นสำคัญ 
 

    ลงชื่อ......................................................ผู้ค้ำประกัน 

           (....................................................) 

          ตำแหน่ง........................................................ 

    ลงชื่อ...................................................พยาน 

           (..................................................) 

    ลงชื่อ...................................................พยาน 

           (..................................................) 

* หมายเหตุ : กรณีที่หน่วยงานของรัฐได้รับการอนุมัติยกเว้นหรือผ่อนผันจากคณะกรรมการวินิจฉัยปัญหา 
การจัดซื้อจัดจ้างและการบริหารพัสดุภาครัฐให้สัญญาจ้างมีผลใช้บังคับย้อนหลังไปจนถึงวันที่ เริ่มต้น
ปี งบประมาณ  หรือวันที่ มี การจ้ างจริง ให้ หน่ วยงานของรัฐระบุ วันที่ หนั งสื อค้ ำประกัน เริ่มมีผล 
ใช้บังคับให้มผีลไปถึงวันดังกล่าว 



บทนิยาม 
 
  “ผู้เสนอราคาที่มีผลประโยชน์ร่วมกัน” หมายความว่า บุคคลธรรมดาหรือนิติบุคคล 
ที่เข้าเสนอราคาขายในการประกวดราคาซื้อของกรม เป็นผู้มีส่วนได้เสียไม่ว่าโดยทางตรงหรือทางอ้อมใน
กิจการของบุคคลธรรมดาหรือนิติบุคคลอื่นที่เข้าเสนอราคาขายในการประกวดราคาซื้อของกรมใน
คราวเดียวกัน 
  การมีส่วนได้เสียไม่ว่าโดยทางตรงหรือทางอ้อมของบุคคลธรรมดาหรือนิติบุคคลดังกล่าว
ข้างต้น ได้แก่การที่บุคคลธรรมดาหรือนิติบุคคลดังกล่าวมีความสัมพันธ์กันในลักษณะดังต่อไปนี้ 

(1) มีความสัมพันธ์กันในเชิงบริหาร โดยผู้จัดการ หุ้นส่วนผู้จัดการ กรรมการผู้จัดการ 
 ผู้บริหาร หรือผู้มีอํานาจในการดําเนินงานในกิจการของบุคคลธรรมดาหรือของนิติบุคคลรายหนึ่ง  
มีอํานาจหรือสามารถใช้อํานาจในการบริหารจัดการกิจการของบุคคลธรรมดาหรือของนิติบุคคล 
อีกรายหนึ่งหรือหลายราย มีอํานาจหรือสามารถใช้อํานาจในการบริหารจัดการกิจการของบุคคล
ธรรมดาหรือของนิติบุคคลอีกรายหนึ่งหรือหลายราย ที่เสนอราคาให้แก่กรมในการประกวดราคาซื้อ
คร้ังนี้ 

(2) มีความสัมพันธ์กันในเชิงทุน โดยผู้เป็นหุ้นส่วนในห้างหุ้นส่วนสามัญ หรือผู้เป็น
หุ้นส่วนไม่จํากัดความรับผิดในห้างหุ้นส่วนจํากัด หรือผู้ถือหุ้นรายใหญ่ในบริษัทจํากัดหรือบริษัท
มหาชนจํากัด เป็นหุ้นส่วนในห้างหุ้นส่วนสามัญหรือห้างหุ้นส่วนจํากัด หรือเป็นผู้ถือหุ้นรายใหญ่ในบริษัท
จํากัดหรือบริษัทมหาชนจํากัด อีกรายหน่ึงหรือหลายรายที่เสนอราคาให้แก่กรมในการประกวดราคาซื้อ
คร้ังนี้ 
   คําว่า “ผู้ถือหุ้นรายใหญ่” ให้หมายความว่า ผู้ถือหุ้นซึ่งถือหุ้นเกินกว่าร้อยละย่ีสิบห้าใน
กิจการนั้น หรือในอัตราอื่นตามที่คณะกรรมการว่าด้วยการพัสดุเห็นสมควรประกาศกําหนดสําหรับกิจการ
บางประเภทหรือบางขนาด 

(3) มีความสัมพันธ์กันในลักษณะไขว้กันระหว่าง (1) และ (2) โดยผู้จัดการ หุ้นส่วนผู้จัดการ  
กรรมการผู้จัดการ ผู้บริหาร หรือผู้มีอํานาจในการดําเนินงานในกิจการของบุคคลธรรมดาหรือของ 
นิติบุคคลรายหนึ่ง เป็นหุ้นส่วนในห้างหุ้นส่วนสามัญหรือห้างหุ้นส่วนจํากัด หรือเป็นผู้ถือหุ้นรายใหญ่ใน
บริษัทจํากัดหรือบริษัทมหาชนจํากัด  อีกรายหนึ่งหรือหลายรายที่ เข้าเสนอราคาให้แก่กรม
ในการประกวดราคาซื้อคร้ังนี้ หรือในนัยกลับกัน 
 การดํารงตําแหน่ง การเป็นหุ้นส่วน หรือเข้าถือหุ้นดังกล่าวข้างต้นของคู่สมรส หรือบุตร
ที่ยังไม่บรรลุนิติภาวะของบุคคลใน (1) (2) หรือ (3) ให้ถือว่าเป็นการดํารงตําแหน่ง การเป็นหุ้นส่วน 
หรือการถือหุ้นของบุคคลดังกล่าว 
  ในกรณีบุคคลใดใช้ชื่อบุคคลอื่นเป็นผู้จัดการ หุ้นส่วนผู้จัดการ กรรมการผู้จัดการ
ผู้บริหาร ผู้เป็นหุ้นส่วนหรือผู้ถือหุ้นโดยที่ตนเองเป็นผู้ใช้อํานาจในการบริหารที่แท้จริง หรือเป็นหุ้นส่วน
หรือผู้ถือหุ้นที่แท้จริงของห้างหุ้นส่วน หรือบริษัทจํากัด หรือบริษัทมหาชนจํากัด แล้วแต่กรณี และห้าง
หุ้นส่วน หรือบริษัทจํากัดหรือบริษัทมหาชนจํากัดที่เก่ียวข้อง ได้เสนอราคาให้แก่กรมในการประกวด
ราคาซื้อคราวเดียวกัน ให้ถือว่าผู้เสนอราคาหรือผู้เสนองานนั้นมีความสัมพันธ์กันตาม (1) (2) หรือ (3) 
แล้วแต่กรณี  



บทนิยาม 

“การขัดขวางการแข่งขันราคาอย่างเป็นธรรม” หมายความว่า การที่ผู้ยื่นข้อเสนอรายหนึ่งหรือหลายราย
กระท าการอย่างใด ๆ อันเป็นการขัดขวาง หรือเป็นอุปสรรค หรือไม่เปิดโอกาสให้มีการแข่งขันอย่างเป็นธรรม 
ในการเสนอราคาหรือยื่นข้อเสนอต่อหน่วยงานของรัฐ ไม่ว่าจะกระท าโดยการสมยอมกัน หรือโดยการให้ ขอให้ 
หรือรับว่าจะให้ เรียก รับ หรือยอมจะรับเงิน หรือทรัพย์สิน หรือประโยชน์อื่นใด หรือใช้ก าลังประทุษร้าย หรือข่มขู่
ว่าจะใช้ก าลังประทุษร้าย หรือแสดงเอกสารอันเป็นเท็จ หรือส่อว่ากระท าการทุจริตอ่ืนใดในการเสนอราคา  
ทั้งนี้ โดยมีวัตถุประสงค์ที่จะแสวงหาประโยชน์ในระหว่างผู้ยื่นข้อเสนอด้วยกัน  หรือเพ่ือให้ประโยชน์แก่ผู้ยื่น
ข้อเสนอราคารายหนึ่งรายใดเป็นผู้มีสิทธิท าสัญญากับหน่วยงานของรัฐนั้น หรือเพ่ือหลีกเลี่ยงการแข่งขันอย่างเป็นธรรม 
หรือเพ่ือให้เกิดความได้เปรียบหน่วยงานของรัฐโดยมิใช่เป็นไปในทางประกอบธุรกิจปกติ 



 

 

บัญชีเอกสารส่วนที่ 1 

 

    1.  ในกรณีผู้ย่ืนข้อเสนอเป็นนิติบุคคล 
     (ก)  ห้างหุ้นส่วนสามัญหรือห้างหุ้นส่วนจ ากัด 

- ส ำเนำหนังสือรับรองกำรจดทะเบียนนิติบุคคล   
        ไฟล์ข้อมูล………………………….……..ขนำดไฟล์....................... จ ำนวน …… …….......แผ่น 
     - บัญชีรำยชื่อหุ้นส่วนผู้จัดกำร    

     ไฟล์ข้อมูล………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
     - ผู้มีอ ำนำจควบคุม (ถ้ำมี)    
    ไม่มีผู้มีอ ำนำจควบคุม 
    มีผู้มีอ ำนำจควบคุม 

         ไฟล์ข้อมูล………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
  

     (ข)  บริษัทจ ากัดหรือบริษัทมหาชนจ ากัด 
      - ส ำเนำหนังสือรับรองกำรจดทะเบียนนิติบุคคล      

  ไฟล์ข้อมูล………………………….…...ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
     - ส ำเนำหนังสือบริคณห์สนธิ       

 ไฟล์ข้อมูล………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
     - บัญชีรำยชื่อกรรมกำรผู้จัดกำร      

    ไฟล์ข้อมูล……………………….……..ขนำดไฟล์....................... จ ำนวน ………….….......แผน่     
       บัญชีผู้ถือหุ้นรำยใหญ่ (ถ้ำมี)   

   ไม่มีผู้ถือหุ้นรำยใหญ่ 
   มีผู้ถือหุ้นรำยใหญ่           

     ไฟล์ข้อมูล…………………………..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
    -  ผู้มีอ ำนำจควบคุม (ถ้ำมี)  
   ไม่มีผู้มีอ ำนำจควบคุม 
   มีผู้มีอ ำนำจควบคุม 

        ไฟล์ข้อมูล………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 

    2.  ในกรณีผู้ย่ืนข้อเสนอไม่เป็นนิติบุคคล 
     (ก)  บุคคลธรรมดา 
      - ส ำเนำบัตรประจ ำตัวประชำชนของผู้นั้น   

      ไฟล์ข้อมูล……………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
     (ข)  คณะบุคคล 
     - ส ำเนำข้อตกลงที่แสดงถึงกำรเข้ำเป็นหุ้นส่วน 

  ไฟล์ข้อมูล………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น
     - ส ำเนำบัตรประจ ำตัวประชำชนของผู้เป็นหุ้นส่วน 

 ไฟล์ข้อมูล………………………….……..ขนำดไฟล์....................... จ ำนวน ……….…….......แผ่น 
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    3.  ในกรณีผู้ย่ืนข้อเสนอเป็นผู้ย่ืนข้อเสนอร่วมกันในฐานะเป็นผู้ร่วมค้า 
    - ส ำเนำสัญญำของกำรเข้ำร่วมค้ำ    

 ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
     (ก)  ในกรณีผู้ร่วมค้าเป็นบุคคลธรรมดา 
     -  บุคคลสัญชำติไทย 
        ส ำเนำบัตรประจ ำตัวประชำชน 

ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
      -  บุคคลที่มิใช่สัญชำติไทย 
         ส ำเนำหนังสือเดินทำง 

 ไฟล์ข้อมูล…………………………….……..ขนำดไฟล์....................... จ ำนวน ………… ….......แผน่ 
     (ข)  ในกรณีผู้ร่วมค้าเป็นนิติบุคคล 
      -  ห้างหุ้นส่วนสามัญหรือห้างหุ้นส่วนจ ากัด 
         ส ำเนำหนังสือรับรองกำรจดทะเบียนนิติบุคคล 

 ไฟล์ข้อมูล…………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
      -  บัญชีรำยชื่อหุ้นส่วนผู้จดักำร 

 ไฟล์ข้อมูล…………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
      -  ผู้มีอ ำนำจควบคุม (ถ้ำมี) 

 ไม่มีผู้ควบคุม 
         มีผู้ควบคุม 

 ไฟล์ข้อมูล………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น
              -  บริษัทจ ากัดหรือบริษัทมหาชนจ ากัด 
        ส ำเนำหนังสือรับรองกำรจดทะเบียนนิติบุคคล 

ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
     -  ส ำนำหนังสือบริคณห์สนธิ  

ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
 -  บัญชีรำยชื่อกรรมกำรผู้จัดกำร  

 ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
  -  บัญชีผู้ถือหุ้นรายใหญ่ (ถ้ามี)  
    ไม่มีผู้ถือหุ้นรำยใหญ่ 
  มีผู้ถือหุ้นรำยใหญ่ 

        ไฟล์ข้อมูล……………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
- ผู้มีอ ำนำจควบคุม (ถ้ำมี)  
 ไม่มีผู้มีอ ำนำจควบคุม 
 มีผู้มีอ ำนำจควบคุม 

 ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
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  4.  อ่ืน ๆ (ถ้ำมี) 
  ............................................................................................................................. .......................... 

ไฟล์ข้อมูล……………………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
   .............................................................................................................................. ........................ 

ไฟล์ข้อมูล…………….………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
   ........................................................................................................................................ ................ 
                ไฟล์ข้อมูล……………………………………….….…..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
  

 ข้ำพเจ้ำขอรับรองว่ำ เอกสำรหลักฐำนที่ข้ำพเจ้ำยื่นในกำรเสนอรำคำทำงระบบจัดซื้อจัดจ้ำงภำครัฐ 
ด้วยอิเล็กทรอนิกส์ในกำรประกวดรำคำอิเล็กทรอนิกส์ครั้งนี้ถูกต้องและเป็นควำมจริงทุกประกำร 

 เพ่ือเป็นหลักประกัน ในกำรปฏิบัติ โดยถูกต้องตำมที่ ได้ท ำควำมเข้ำใจและ ตำมควำมผูกพัน 
แห่งค ำเสนอนี้  ข้ำพเจ้ำขอมอบ...........................................เพ่ือเป็นหลักประกันกำรเสนอรำคำเป็นเงินจ ำนวน
...........................บำท (..................................) มำพร้อมนี้     

 ข้ำพเจ้ำได้ตรวจสอบเอกสำรต่ำง ๆ ที่ได้ยื่นตำมรำยละเอียดกำรยื่นเอกสำรกำรเสนอรำคำนี้โดยละเอียดแล้ว 
และเข้ำใจดีว่ำ...........(หน่วยงำน)..............ไม่ต้องรับผิดชอบใด ๆ ในควำมผิดพลำดหรือตกหล่น 
 
 
      ลงชื่อ.............................................................ผู้ยื่นข้อเสนอ 
             (...........................................................) 
 
      



 

 

บัญชีเอกสารส่วนที่ 2 
 

 1. แบบรูปรำยละเอียดคุณลักษณะเฉพำะ  

    ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน ………..…….......แผ่น 

 2. หนังสือมอบอ ำนำจซึ่งปิดอำกรแสตมป์ตำมกฎหมำยในกรณีที่ผู้ยื่นข้อเสนอมอบอ ำนำจให้บุคคลอ่ืน 
               ลงนำมในใบเสนอรำคำแทน  

    ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 

 3. หลักประกันกำรเสนอรำคำ 
              ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
 4. ส ำเนำใบข้ึนทะเบียนผู้ประกอบกำรวิสำหกิจขนำดกลำงและขนำดย่อม (SMEs) (ถ้ำมี) 

 5. สรุปรำยละเอียดประกอบกำรอธิบำยเอกสำรตำมที่ หน่วยงำนของรัฐก ำหนดให้จัดส่งภำยหลัง 
วันเสนอรำคำ เพ่ือใช้ในประกอบกำรพิจำรณำ (ถ้ำมี) ดังนี้ 

   5.1 …………………………………………………………………………………………………………………………… 
                     ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
   5.2 …………………………………………………………………………………………………………………………… 
                     ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 

 6.  อ่ืนๆ (ถ้ำมี) 
     6.1........................................................................................................................... .................... 
                    ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
     6.2........................................................................................................................... .................... 
                    ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
     6.3........................................................................................................................... .................... 
                    ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 

 ข้ำพเจ้ำขอรับรองว่ำเอกสำรหลักฐำนที่ข้ำพเจ้ำได้ยื่นมำพร้อมกำรเสนอรำคำทำงระบบจัดซื้อจัดจ้ำง
ภำครัฐด้วยอิเล็กทรอนิกส์ในกำรประกวดรำคำอิเล็กทรอนิกส์ครั้งนี้ถูกต้องและเป็นควำมจริงทุกประกำร 

 เพ่ือเป็นหลักประกัน ในกำรปฏิบัติ โดยถูกต้องตำมที่ ได้ท ำควำมเข้ำใจและตำมควำมผูกพัน 
แห่งค ำเสนอนี้ ข้ำพเจ้ำขอมอบ...........................................เพ่ือเป็นหลักประกันกำรเสนอรำคำเป็นเงินจ ำนวน
...........................บำท (..................................) มำพร้อมนี้ 

 ข้ำพเจ้ำได้ตรวจสอบเอกสำรต่ำง ๆ ที่ได้ยื่นตำมรำยละเอียดกำรยื่นเอกสำรกำรเสนอรำคำนี้โดยละเอียดแล้ว 
และเข้ำใจดีว่ำ...........(หน่วยงำน)..............ไม่ต้องรับผิดชอบใด ๆ ในควำมผิดพลำดหรือตกหล่น 
 
 
              ลงชื่อ.............................................................ผู้ยื่นข้อเสนอ 

                    (...........................................................) 
      



รายการพัสดหุรอืครภุณัฑ์ที่ใชใ้นโครงการ
แผนการใชพั้สดทุี่ผลิตภายในประเทศ

ล าดบั รายการ หน่วย ปรมิาณ
ราคาตอ่หน่วย
(บาท)

เป็นเงนิ
(รวม)

พัสดุ
ในประเทศ

พัสดุ
ตา่งประเทศ

1
2
3
4
5
รวม
อัตรา
(รอ้ยละ)

ลงชื่อ.................................................(คู่สัญญาฝ่ายผู้รับจ้าง)
        (                        )

ตางรางการจัดท าแผนการใชพั้สดทุี่ผลิตในประเทศ
โครงการ................................................................



1 2 3 4 5 6 7 8

ที่ รายการ หนวย ปริมาณงาน ราคาตอหนวย เปนเงิน % ตค พย ธค มค กพ มีค เมย พค

1 งานรื้อโครงสรางเดิม

a1 ลบ.ม. 100 5,000               500,000            16% 25 25 25 25

a2 ลบ.ม. 120 2,000               240,000            8% 50 50

2 งานผิวทาง -                  

b1 ตร.ม. 400 2,000               800,000            26% 20 20 20 20 20

b2 ตร.ม. 300 5,000               1,500,000         49% 25 25 25 25

รวม 3,040,000        100%

Money 125,000          245,000       245,000          285,000          535,000          535,000          535,000          535,000          

AccMoney 125,000          370,000       615,000          900,000          1,435,000       1,970,000       2,505,000       3,040,000       

% PLAN 4% 8% 8% 9% 18% 18% 18% 18%

% ACC PLAN 4% 12% 20% 30% 47% 65% 82% 100%

% ACTUAL 1% 6% 4% 7% 12% 12% 12% 4%

% ACC ACTUAL 1% 6% 10% 17% 29% 42% 54% 58%

% ACC DIFF 3% 6% 10% 13% 18% 23% 28% 42%

% PLAN/2 2% 4% 4% 5% 9% 9% 9% 9%

% PLAN/2 DIFF 1% -2% 0% -2% -4% -4% -4% 5%

หมายเหต:ุ          1) กรณีตัวอยาง กําหนดระยะเวลาการกอสรางตามแผนดําเนินงานทั้งสัญญา จํานวน 8 เดือน

         2)  หมายถึง  ระยะเวลาการกอสรางตามแผนดําเนินงานของแตละรายการกอสราง เชน งานรื้อโครงสรางเดิม กําหนดระยะเวลากอสราง จํานวน 4 เดือน (ไมรวมระยะเวลาการกอสรางผิวทาง) 

         3) 25  หมายถึง  รอยละของงานที่ผูรับจางตองดําเนินการกอสรางตามแผนงานประจําดือนของแตละรายการกอสราง (แตละรายการกอสราง รวมกัน 100 %)  

         4) Money  มูลคางานแตละรายการ คํานวณจากรอยละตามแผนงานเทียบกับมูลคางานของแตละรายการ

         5) % PLAN  รอยละของแผนดําเนินงาน คํานวณจากมูลคาของงานตามแผนดําเนินการ เมื่อเทียบกับมูลคาของงานทั้งโครงการ

ตัวอยางการคํานวณและการประเมินการดําเนินการตามแผนการทํางาน
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% ACC PLAN % ACC ACTUAL

(500,000 X 25)

100
= 125,000

125,000

3,040,000 X 100 = 4.1 %



1 2 3 4 5 6 7 8

ที่ รายการ หนวย ปริมาณงาน ราคาตอหนวย เปนเงิน % ตค พย ธค มค กพ มีค เมย พค

1 งานรื้อโครงสรางเดิม

a1 ลบ.ม. 100 5,000               500,000            16% 25 25 25 25

a2 ลบ.ม. 120 2,000               240,000            8% 50 50

2 งานผิวทาง -                  

b1 ตร.ม. 400 2,000               800,000            26% 20 20 20 20 20

b2 ตร.ม. 300 5,000               1,500,000         49% 25 25 25 25

รวม 3,040,000        100%

Money 125,000          245,000       245,000          285,000          535,000          535,000          535,000          535,000          

AccMoney 125,000          370,000       615,000          900,000          1,435,000       1,970,000       2,505,000       3,040,000       

% PLAN 4% 8% 8% 9% 18% 18% 18% 18%

% ACC PLAN 4% 12% 20% 30% 47% 65% 82% 100%

% ACTUAL 1% 6% 4% 7% 12% 12% 12% 4%

% ACC ACTUAL 1% 6% 10% 17% 29% 42% 54% 58%

% ACC DIFF 3% 6% 10% 13% 18% 23% 28% 42%

% PLAN/2 2% 4% 4% 5% 9% 9% 9% 9%

% PLAN/2 DIFF 1% -2% 0% -2% -4% -4% -4% 5%

หมายเหต:ุ          1) กรณีตัวอยาง กําหนดระยะเวลาการกอสรางตามแผนดําเนินงานทั้งสัญญา จํานวน 8 เดือน

         2)  หมายถึง  ระยะเวลาการกอสรางตามแผนดําเนินงานของแตละรายการกอสราง เชน 1. งานรื้อโครงสรางเดิม กําหนดระยะเวลากอสราง จํานวน 4 เดือน  2. งานกอสรางผิวทาง กําหนดระยะเวลากอสราง 5 เดือน

         3) 25  หมายถึง  รอยละของงานที่ผูรับจางตองดําเนินการกอสรางตามแผนงานประจําดือนของแตละรายการกอสราง ซึ่งแตละรายการกอสราง คิดเปนรอยละ 100 ตามตัวอยาง งานรื้อโครงสรางเดิม ถือเปนรอยละ 100 ของรายการนี้

         4) Money  มูลคางานแตละรายการ คํานวณจากรอยละตามแผนงานเทียบกับมูลคางานของแตละรายการ

         5) % PLAN  รอยละของแผนดําเนินงาน คํานวณจากมูลคาของงานตามแผนดําเนินการ เมื่อเทียบกับมูลคาของงานทั้งโครงการ  

ตัวอยางวิธีการจัดทําแผนการทํางาน 
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1 2 3 4 5 6 7 8

ที่ หนวย ปริมาณงาน ราคาตอหนวย เปนเงิน % เดือน... เดือน... เดือน... เดือน... เดือน... เดือน... เดือน... เดือน...

1 งานรื้อโครงสรางเดิม

ลบ.ม.

ลบ.ม.

2 งานผิวทาง

ตร.ม.

ตร.ม.

รวม -                 0%

Money -                 -             -                -                -                -                -                -                

AccMoney -                 -             -                -                -                -                -                -                

% PLAN #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

% ACC PLAN #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

% ACTUAL #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

% ACC ACTUAL #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

% ACC DIFF #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

% PLAN/2 #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

% PLAN/2 DIFF #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

หมายเหต:ุ          1) กรณีตัวอยาง กําหนดระยะเวลาการกอสรางตามแผนดําเนินงานทั้งสัญญา จํานวน 8 เดือน

         2)  หมายถึง  ระยะเวลาการกอสรางตามแผนดําเนินงานของแตละรายการกอสราง เชน งานรื้อโครงสรางเดิม กําหนดระยะเวลากอสราง จํานวน 4 เดือน (ไมรวมระยะเวลาการกอสรางผิวทาง) 

         3) 25  หมายถึง  รอยละของงานที่ผูรับจางตองดําเนินการกอสรางตามแผนงานประจําดือนของแตละรายการกอสราง ซึ่งแตละรายการกอสราง คิดเปน 100 %  

         4) Money  มูลคางานแตละรายการ คํานวณจากรอยละตามแผนงานเทียบกับมูลคางานของแตละรายการ

         5) % PLAN  รอยละของแผนดําเนินงาน คํานวณจากมูลคาของงานตามแผนดําเนินการ เมื่อเทียบกับมูลคาของงานทั้งโครงการ

รายการ....

ตัวอยางแบบการจัดทําแผนการทํางาน

รายการ

รายการ....

รายการ....

รายการ....
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