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 ขอบเขตของงานจางบํารุงรักษาและซอมแซมแกไขระบบประมวลผลและวิเคราะหขอมูลจากวิดีโอ
เพื่อการ บริหารงานรถไฟฟา (Video Analytics) ประจําปงบประมาณ 2568 

1. เหตุผลและความจําเปน
ระบบประมวลผลและวิเคราะหขอมูลจากวิดีโอเพื่อการบริหารงานรถไฟฟา (Video Analytics) ของ รฟม.

ประกอบดวย ระบบตรวจจับใบหนา (Face detection) ระบบนับจํานวนผูใชบริการ (People Counting) 
และระบบตรวจจับป ายทะเบียนรถยนต  (License plate recognition) มีการใชงานตอเนื่ องตลอด 
24 ชั่วโมง โดยในสวนของโครงการรถไฟฟาสายเฉลิมรัชมงคลไดทําการติดตั้งครอบคลุมสถานีรถไฟฟา  
6 สถานี ประกอบดวย สถานีสุทธิสาร สถานีหวยขวาง สถานีศูนยวัฒนธรรมแหงประเทศไทย สถานีพระราม 9 
สถานีเพชรบุรี และสถานีสุขุมวิท รวมถึงอาคารจอดรถลาดพราว รฟม. และโครงการรถไฟฟาสายฉลอง  
รัชธรรมไดทําการติดตั้งระบบคนหาอัตลักษณของบุคคล (Appearance Search) เพิ่มเติม โดยครอบคลุม
สถานีรถไฟฟา 4 สถานี ประกอบดวย สถานีเตาปูน สถานีวงศสวาง สถานีกระทรวงสาธารณสุข และสถานี
ตลาดบางใหญ จึงจําเปนตองมีการปรับปรุง ดูแล และบํารุงรักษา เพื่อใหระบบประมวลผลฯ มีความพรอม
และสามารถใชงานไดอยางตอเนื่อง และมีประสิทธิภาพ ลดความเสี่ยงเรื่องความเสียหายจากระบบ 
และอุปกรณทีอ่าจเกิดขึ้นได 

2. วัตถุประสงค
จัดหาผูรับจางใหบริการบํารุงรักษาและซอมแซมแกไข ระบบประมวลผลและวิเคราะหขอมูลจากวิดีโอเพื่อ

การบริหารงานรถไฟฟา (Video Analytics) ใหมีความพรอมใหบริการไดอยางตอเนื่องตลอดเวลา และรองรับการ
แกไขปญหาจากสาเหตุความบกพรอง ชํารุด และเสียหายที่อาจจะเกิดขึ้นได 

3. คุณสมบัติของผูยื่นขอเสนอ
3.1 มีความสามารถตามกฎหมาย 
3.2 ไมเปนบุคคลลมละลาย 
3.3 ไมอยูระหวางเลิกกิจการ 
3.4 ไมเปนบุคคลซึ่งอยูระหวางถูกระงับการยื่นขอเสนอหรือทําสัญญากับหนวยงานของรัฐไวชั่วคราว

เนื่องจากเปนผูที่ไมผานเกณฑการประเมินผลการปฏิบัติงานของผูประกอบการตามระเบียบที่รัฐมนตรีวาการ
กระทรวงการคลังกําหนดตามที่ประกาศเผยแพรในระบบเครือขายสารสนเทศของกรมบัญชีกลาง 

3.5 ไมเปนบุคคลซึ่งถูกระบุชื่อไวในบัญชีรายชื่อผูทิ้งงานและไดแจงเวียนชื่อใหเปนผูทิ้งงานของ
หนวยงานของรัฐในระบบเครือขายสารสนเทศของกรมบัญชีกลาง ซึ่งรวมถึงนิติบุคคลที่ผูทิ้งงานเปนหุนสวน 
ผูจัดการ กรรมการผูจัดการ ผูบริหาร ผูมีอํานาจในการดําเนินงานในกิจการของนิติบุคคลนั้นดวย 

3.6 มีคุณสมบัติและไมมีลักษณะตองหามตามที่คณะกรรมการนโยบายการจัดซื้อจัดจางและการ
บริหารพสัดุภาครัฐกําหนดในราชกิจจานุเบกษา 

3.7 เปนนิติบุคคล ผูมีอาชีพรับจางงานที่ประกวดราคาดวยวิธีประกวดราคาอิเล็กทรอนิกสดังกลาว 
3.8 ไมเปนผูมีผลประโยชนรวมกันกับผูยื่นขอเสนอรายอื่นที่เขายื่นขอเสนอใหแกการรถไฟฟาขนสง

มวลชนแหงประเทศไทย ณ วันประกาศประกวดราคาอิเล็กทรอนิกส หรือไมเปนผูกระทําการอันเปนการ
ขัดขวางการแขงขันอยางเปนธรรมในการประกวดราคาอิเล็กทรอนิกสครั้งนี้ 
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3.9 ไมเปนผูไดรับเอกสิทธิ์หรือความคุมกันซึ่งอาจปฏิเสธไมยอมขึ้นศาลไทย เวนแต รัฐบาลของผูยื่น
ขอเสนอไดมีคําสั่งใหสละเอกสิทธิ์และความคุมกันเชนวานั้น 

3.10 ผูยื่นขอเสนอทีย่ื่นขอเสนอในรูปแบบของ ”กิจการรวมคา” ตองมีคุณสมบัติดังนี้  
 กรณีที่ขอตกลงระหวางผูเขารวมคา กําหนดใหผูเขารวมคารายใดรายหนึ่งเปนผูเขารวมคาหลัก 

ขอตกลงระหวางผูเขารวมคา จะตองมีการกําหนดสัดสวนหนาที่ และความรับผิดชอบในปริมาณงาน สิ่งของ 
หรือมูลคาตามสัญญาของผูเขารวมคาหลักมากกวาผูเขารวมคารายอื่นทุกราย 
 กรณีที่ขอตกลงระหวางผูเขารวมคา กําหนดใหผูเขารวมคารายใดรายหนึ่งเปนผูเขารวมคาหลัก
กจิการรวมคานั้นตองใชผลงานของผูเขารวมคาหลักรายเดียวเปนผลงานของกิจการรวมคาท่ียื่นขอเสนอ 
 สําหรับขอตกลงระหวางผูเขารวมคา ที่ไมไดกําหนดใหผูเขารวมคารายใดเปนผูเขารวมคาหลัก 
ผูเขารวมคาทุกรายจะตองมีคุณสมบัติครบถวนตามเงื่อนไขที่กําหนดไวในเอกสารเชิญชวน 
 กรณีที่ขอตกลงระหวางผูเขารวมคา กําหนดใหมีการมอบหมายผูเขารวมคารายใดรายหนึ่ง   
เปนผูยื่นขอเสนอในนามกิจการรวมคา การยื่นขอเสนอดังกลาวไมตองมีหนังสือมอบอํานาจ 
 สําหรับขอตกลงระหวางผูเขารวมคา ที่ไมไดกําหนดใหผูเขารวมคารายใดเปนผูยื่นขอเสนอ
ผูเขารวมคาทุกรายจะตองลงลายมือชื่อในหนังสือมอบอํานาจใหผูเขารวมคารายใดรายหนึ่งเปนผูยื่นขอเสนอ
ในนามกิจการรวมคา 

3.11 ผูยื่นขอเสนอตองลงทะเบียนในระบบจัดซื้อจัดจางภาครัฐดวยอิเล็กทรอนิกส (Electronic 
Government Procurement : e - GP) ของกรมบัญชีกลาง 

3.12 ผูยื่นขอเสนอตองมีมูลคาสุทธิของกิจการเปนไปตามเงื่อนไขขอ 1.1 - 1.2 ของหนังสือ
คณะกรรมการวินิจฉัยปญหาการจัดซื้อจัดจางและการบริหารพัสดุภาครัฐ กรมบัญชีกลาง ดวนที่สุด 
ที่ กค(กวจ) 0405.2/ว124ลงวันที่ 1 มีนาคม 2566 เรื่อง แนวทางปฏิบัติในการเรงรัดการปฏิบัติงานตาม
สัญญาและการกําหนดคุณสมบัติของผูมีสิทธิยื่นขอเสนอ 

3.13 ผูยื่นขอเสนอตองมีประสบการณในงานที่เกี่ยวของกับระบบประมวลผลและวิเคราะหขอมูลจาก
วิดีโอ (Video Analytics) ที่ รฟม. มีการใชงานอยู ซึ่งประกอบไปดวย ระบบตรวจจับใบหนา (Face detection) 
ระบบนับจํานวนผูใชบริการ (People Counting) ระบบตรวจจับปายทะเบียนรถยนต (License plate 
recognition) และระบบคนหาอัตลักษณของบุคคล (Appearance Search) อยางใดอยางหนึ่ง อยางนอย
จํานวน 1 สัญญา โดยมีมูลคาตอสัญญาไมนอยกวา 2,500,000 บาท (สองลานหาแสนบาทถวน) ภายในระยะเวลา
ไมเกิน 3 ป นับถึงวันที่ยื่นขอเสนอประกวดราคาอิเล็กทรอนิกส จากสวนราชการ หนวยงานตามกฎหมายวา
ดวยระเบียบบริหารราชการแผนดิน หรือรัฐวิสาหกิจ โดยผูยื่นขอเสนอจะตองแนบสําเนาหนังสือรับรอง
ผลงานที่แลวเสร็จ ซึ่งแสดงวาเปนผูมีประสบการณในที่เกี่ยวของกับระบบประมวลผลและวิเคราะหขอมูล
จากวิดีโอ (Video Analytics) ที่ รฟม. มีการใชงานอยู รวมถึงตองแนบสําเนาขอบเขตของงานดังกลาว    
มาพรอมกันดวย 

 
4. เงื่อนไขและขอกําหนดทั่วไป 

4.1 ผูยื่นขอเสนอตองมี Call Center หรือ Website ซึ่งใชเปนชองทางรับแจงปญหาตาง ๆ ซึ่งอาจ
เกิดข้ึนไดตลอด 24 ชั่วโมง ที่เปนของตนเองเปนอยางนอย 
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4.2 ผูยื่นขอเสนอตองมีเจาหนาที่ทีมงานบํารุงรักษาระบบกลองวงจรปด ไมนอยกวา 3 คน ที่ไดรับ 
Avigilon ACC Certificate จากเจาของผลิตภัณฑ Avigilon โดยตรง 

โดยจะตองแนบสําเนาใบรับรองดังกลาว ในวันที่ยื่นขอเสนอประกวดราคาอิเล็กทรอนิกส และ
ตองยังไมหมดอายุ ณ วันที่ยื่นขอเสนอ 

4.3 ผูยื่นขอเสนอตองมีเจาหนาที่ทีมงานบํารุงรักษา ที่ผานการอบรมการปฏิบัติงานภายในสถานี
รถไฟฟาและปฏิบัติตามระเบียบขอบังคับของ บริษัท ทางดวนและรถไฟฟากรุงเทพ จํากัด (มหาชน) กําหนด 
และตองไดรับใบอนุญาตเปน Person-in-Charge (PIC) ซึ่งสามารถขอเอกสาร Work Permit จาก บริษัท 
ทางดวนและรถไฟฟากรุงเทพ จํากัด (มหาชน) และไดรับอนุญาตใหปฏิบัติงานภายในสถานีรถไฟฟามหานคร 
สายเฉลิมรัชมงคล และสายฉลองรัชธรรม ภายหลังจากที่ไดมีการลงนามสัญญาแลว อยางนอย 2 คน 

4.4  กรณีมีรายการใดผิดพลาด หรือตกหลนในสวนของขอกําหนดใด ๆ สงผลใหงานจางบํารุงรักษา
และซอมแซมแกไขระบบประมวลผลและวิเคราะหขอมูลจากวิดีโอเพื่อการบริหารงานรถไฟฟา (Video Analytics) 
ประจําปงบประมาณ 2568 ไมสามารถทําไดตามความตองการของ รฟม. ใหถือเปนความรับผิดชอบของ 
ผูรับจาง ที่ตองดําเนินการเพื่อใหตรงตามความตองการที่ทาง รฟม. ไดกําหนดไว โดยไมคิดคาใชจายอื่นใด
เพิ่มเติม 
 
5. ขอบเขตของงานจางบํารุงรักษาระบบประมวลผลและวิเคราะหขอมูลจากวิดีโอเพื่อการบริหารงาน

รถไฟฟา (Video Analytics) 
5.1 กลองโทรทัศนวงจรปด (CCTV) และอุปกรณที่เก่ียวของ  

5.1.1 กลองโทรทัศนวงจรปด ประเภท IP Fixed Camera  
สําหรับโครงการรถไฟฟาสายเฉลิมรัชมงคล   

จํานวน 21 ชุดยี่หอ Avigilon รุน 2.0C-H4A-B1
 สําหรับโครงการรถไฟฟาสายฉลองรัชธรรม 

จํานวน 16 ชุดยี่หอ Avigilon รุน 2.0C-H5A-B1
5.1.2 กลองโทรทัศนวงจรปด ประเภท IP Bullet Camera 

สําหรับโครงการรถไฟฟาสายเฉลิมรัชมงคล   
จํานวน 11 ชุดยี่หอ Avigilon รุน 2.0C-H4A-BO2-IR-B

สําหรับโครงการรถไฟฟาสายฉลองรัชธรรม 
จํานวน 28 ชุดยี่หอ Avigilon รุน 2.0C-H5A-BO1-IR

5.1.3 กลองโทรทัศนวงจรปด ประเภท IP Dome Camera  
สําหรับโครงการรถไฟฟาสายเฉลิมรัชมงคล   

จํานวน 25 ชุดยี่หอ Avigilon รุน 2.0C-H4SL-DO1-IR
สําหรับโครงการรถไฟฟาสายฉลองรัชธรรม 

จํานวน 16 ชุดยี่หอ Avigilon รุน 2.0C-H5A-DO1-IR
5.1.4 กลองปองกันกลองโทรทัศนวงจรปด 

สําหรับโครงการรถไฟฟาสายเฉลิมรัชมงคล      
จํานวน 21 ชุดยี่หอ Avigilon รุน ES-HD-HWS-SM
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  สําหรับโครงการรถไฟฟาสายฉลองรัชธรรม 
  ยี่หอ Avigilon รุน ES-HD-HWS-SM    จํานวน 16 ชุด 

5.2   เครื่องคอมพิวเตอรแมขายและอุปกรณที่เกี่ยวของกับการประมวลผลระบบ 
5.2.1 เครื่องคอมพิวเตอรแมขายสําหรับระบบตรวจจับใบหนา (Face Detection)  

และระบบนับจํานวนผูใชบริการ (People Counting)  
สําหรับโครงการรถไฟฟาสายเฉลิมรัชมงคล 

  ยี่หอ Dell รุน PowerEdge R740    จํานวน 2 ชุด 
สําหรับโครงการรถไฟฟาสายฉลองรัชธรรม 

  ยี่หอ Dell รุน PowerEdge R740    จํานวน 4 ชุด 
5.2.2 เครื่องคอมพิวเตอรแมขายสําหรับระบบตรวจจับปายทะเบียนรถยนต  

(License plate recognition)  
  ยี่หอ Dell รุน PowerEdge R740    จํานวน 1 ชุด 
5.2.3 อุปกรณประมวลผลระบบวิเคราะหภาพแบบปญญาประดิษฐ (AI Appliance)  
  ยี่หอ Avigilon รุน VMA-AIA1-CG1-NPC   จํานวน 2 ชุด 
5.2.4 อุปกรณบันทึกภาพจากกลองโทรทัศนวงจรปด (Network Video Recorder) 

สําหรับโครงการรถไฟฟาสายเฉลิมรัชมงคล 
ยี่หอ Avigilon รุน HD-NVR4-PRM-96TB-NPC   จํานวน 2 ชุด 
สําหรับโครงการรถไฟฟาสายฉลองรัชธรรม 
ยี่หอ Dell รุน PowerEdge R740    จํานวน 4 ชุด 

5.2.5 เครื่องคอมพิวเตอรแมขายสําหรับฐานขอมูลระบบ (Database Server) 
สําหรับโครงการรถไฟฟาสายเฉลิมรัชมงคล 
ยี่หอ Dell รุน PowerEdge R740    จํานวน 1 ชุด 
สําหรับโครงการรถไฟฟาสายฉลองรัชธรรม 

 ยี่หอ Dell รุน PowerEdge R740    จํานวน 1 ชุด 
5.2.6 เครื่องคอมพิวเตอรเพื่อการใชงานระบบ 

ยี่หอ Dell รุน Optiplex 7070     จํานวน 4 ชุด 
5.2.7 หนาจอแสดงผลสําหรับการใชงานระบบ 

ยี่หอ Dell รุน P2219H     จํานวน 6 ชุด 
5.2.8 เครื่องสํารองไฟฟา (UPS) 

สําหรับโครงการรถไฟฟาสายเฉลิมรัชมงคล 
ยี่หอ APC รุน SMC1500IC     จํานวน 4 ชุด 
ยี่หอ APC รุน SRV6KRIRK     จํานวน 2 ชุด 
สําหรับโครงการรถไฟฟาสายฉลองรัชธรรม 
ยี่หอ APC รุน SRT3000XLI-3Y     จํานวน 4 ชุด 
ยี่หอ APC รุน SRT96BP     จํานวน 8 ชุด 
ยี่หอ APC รุน SRTRK4     จํานวน 12 ชุด 
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5.2.9 ชุดอุปกรณ KVM Switch 
ยี่หอ ATEN รุน CS1308     จํานวน 2 ชุด 

5.2.10 ชุดอุปกรณ Power Supply 
สําหรับโครงการรถไฟฟาสายเฉลิมรัชมงคล 
ยี่หอ Meanwell รุน NDR-240-48    จํานวน 28 ชุด 
สําหรับโครงการรถไฟฟาสายฉลองรัชธรรม 
ยี่หอ Meanwell รุน NDR-240-48    จํานวน 24 ชุด 

5.3  อุปกรณเครือขายสื่อสารขอมูลสําหรับการเชื่อมตอระบบประมวลผล  
5.3.1  ชุดอุปกรณ Distributed Network Switch 
 สําหรับโครงการรถไฟฟาสายเฉลิมรัชมงคล 
 ยี่หอ Planet รุน WGS-4215-8P2S    จํานวน 28 ชุด 

สําหรับโครงการรถไฟฟาสายฉลองรัชธรรม 
 ยี่หอ Planet รุน IGS-4215-8P2T2S    จํานวน 24 ชุด 
5.3.2 อุปกรณ Mini GBIC LX Module 
 สําหรับโครงการรถไฟฟาสายเฉลิมรัชมงคล 
 ยี่หอ Planet รุน MGB-LX     จํานวน 56 ชุด 

สําหรับโครงการรถไฟฟาสายฉลองรัชธรรม 
 ยี่หอ Planet รุน MGB-LX     จํานวน 48 ชุด 
5.3.3 อุปกรณ Core Network Switch 
 สําหรับโครงการรถไฟฟาสายเฉลิมรัชมงคล 
 ยี่หอ Planet รุน SGS-6341-24T4X    จํานวน 3 ชุด 

สําหรับโครงการรถไฟฟาสายฉลองรัชธรรม 
 ยี่หอ Planet รุน SGS-6341-24T4X    จํานวน 5 ชุด 
5.3.4 ตู Rack สําหรับเก็บอุปกรณระบบเครือขายสื่อสารขอมูล 
 สําหรับโครงการรถไฟฟาสายเฉลิมรัชมงคล 
 Wall Rack 6U with Tray, Fan & Power 4 outlet  จํานวน 2 ตู 
 Wall Rack 9U with Tray, Fan & Power 4 Outlet  จํานวน 3 ตู 
 Cabinet Rack 42U with Tray, Fan & Power 12 outlet จํานวน 2 ตู 

สําหรับโครงการรถไฟฟาสายฉลองรัชธรรม 
 Wall Rack 6U with Tray, Fan & Power 4 outlet  จํานวน 24 ตู 
 Wall Rack 27U with Tray, Fan & Power 4 Outlet  จํานวน 4 ตู 

5.4  โปรแกรมสําหรับการประมวลผล (Software) 
5.4.1  ระบบตรวจจับใบหนา (Face detection) 
5.4.2 ระบบนับจํานวนผูใชบริการ (People Counting) 
5.4.3 ระบบตรวจจับปายทะเบียนรถยนต (License plate recognition) 
5.4.4 ระบบ Avigilon Control Center (ACC) 
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5.5  การบํารุงรักษาเชิงปองกัน Preventive Maintenance (PM) 
5.5.1  ผูรับจาง ตองบํารุงรักษาระบบประมวลผลฯ และอุปกรณตาง ๆ ภายในโครงการ

รถไฟฟาสายเฉลิมรัชมงคล ไดแก สถานีสุทธิสาร สถานีหวยขวาง สถานีศูนยวัฒนธรรมแหงประเทศไทย 
สถานีพระราม 9 สถานีเพชรบุรี สถานีสุขุมวิท อาคารจอดรถลาดพราว ศูนยกํากับดูแลและบริหารจัดการ
การเดินรถไฟฟา (Monitoring Management Center : MMC) และโครงการรถไฟฟาสายฉลองรัชธรรม 
ไดแก สถานีเตาปูน สถานีวงศสวาง สถานีกระทรวงสาธารณสุข และสถานีตลาดบางใหญ ใหสามารถใชงานได
ดีและมีประสิทธิภาพตลอดระยะเวลาสัญญาอยางนอย ดังนี้ 

 5.5.1.1  กลองโทรทัศนวงจรปด (CCTV) และอุปกรณที่เก่ียวของ ตามขอ 5.1 
 -  ตรวจสอบสัญญาณภาพ โฟกัส และมุมกลองใหชัดเจน 
 -  ตรวจสอบสัญญาณและ Connector ใหเปนปกติ 
 -  ตรวจสอบสภาพกลองและการจับยึดกลองใหอยูในสภาพใชงานไดปกต ิ

และปลอดภัย 
 -  ตรวจสอบการทํางานของระบบบันทึกภาพ และการเรียกดูภาพยอนหลัง 
 -  ตรวจสอบการทํางานของกลอง เพื่อใหระบบสามารถใชงานไดตลอดเวลา 
 -  ทําความสะอาดสวนประกอบตาง ๆ และ Connector ที่ใชเชื่อมตอท้ังหมด 

 5.5.1.2  เครื่องคอมพิวเตอรแมขายและอุปกรณที่เก่ียวของกับการประมวลผลระบบ            
  ตามขอ 5.2 
  5.5.1.2.1 รายการอุปกรณขอ 5.2.1 – 5.2.6 

-  ตรวจสอบอุปกรณ ระบบปฏิบัติการ (Operation System)  
 Memory, CPU, Interfaces, Power Supply และ 
 โปรแกรมท่ีใชงานทั้งหมด ใหสามารถใชงานไดปกต ิ
 -  ตรวจสอบสภาพการทํางานของ Hard disk 
 -  ตรวจสอบการเชื่อมตอสายไฟ สายสัญญาณตาง ๆ 
 -  ตรวจสอบความถูกตองของ Configuration ตาง ๆ การ 
 เชื่อมตอกับระบบเครือขาย วันที ่และเวลาบนอุปกรณให 
 ถูกตอง 
 -  ตรวจสอบ Log File และโปรแกรม Anti-Virus รวมถึงความ 
 ผิดปกติทีเ่กิดข้ึน 
 -  แกไข/ลบขอมูล ที่ไมจําเปนตอการประมวลผลระบบ 
 -  Backup Configuration อุปกรณ/ระบบ ที่เก่ียวของทั้งหมด 
 -  ตรวจสอบความเรียบรอย และทําความสะอาดสวนประกอบ 
 ของอุปกรณทั้งหมด 

5.5.1.2.2 รายการอุปกรณขอ 5.2.7 
 -  ตรวจสอบการแสดงภาพตองเปนปกติ 
 -  ตรวจสอบความเรียบรอย และทําความสะอาดสวนประกอบ 
 ของอุปกรณทั้งหมด 
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5.5.1.2.3 รายการอุปกรณขอ 5.2.8 
 -  ตรวจสอบการสํารองไฟฟา การทํางานตาง ๆ และตรวจวัด 

 สุขภาพแบตเตอรี ่(State Of Health : SOH) ใหเปนปกติ  
 กรณีหากพบวาแบตเตอรี่มีการชํารุด แตก บวม หรือคา SOH  
 ต่ํากวา 80% ตองดําเนินการเปลี่ยนแบตเตอรี่หลังจากที่ตรวจ 
 พบภายในรอบการบํารุงรักษานั้น 

 -  ตรวจสอบความเรียบรอย และทําความสะอาดสวนประกอบ 
 ของอุปกรณทั้งหมด 

5.5.1.2.4 รายการอุปกรณขอ 5.2.9 – 5.2.10 
 -  ตรวจสอบการทํางานของอุปกรณทั้งหมด ใหสามารถใชงานได 
 เปนปกติ 
 -  ตรวจสอบความเรียบรอย และทําความสะอาดสวนประกอบ 
 ของอุปกรณทั้งหมด 

 5.5.1.3  อุปกรณเครือขายสื่อสารขอมูลสําหรับการเชื่อมตอระบบประมวลผล ตามขอ 5.3 
- ทําการ Backup และตรวจสอบความถูกตองของ Configuration  
- ตรวจสอบการเชื่อมตอสายไฟ สายสัญญาณตาง ๆ และการทํางานของ 
 อุปกรณทั้งหมดใหสามารถใชงานไดเปนปกต ิ
- ตรวจสอบการทํางานของ OS, Memory, CPU, Interfaces, Power Supply  
 เปนตน 
- ตรวจสอบ แกไข ติดตั้ง ปรับปรุง Software ตาง ๆ ของอุปกรณใหเปน 
 ปจจุบัน (ถาม)ี 
- ตรวจสอบความเรียบรอย และทําความสะอาดสวนประกอบของอุปกรณ 
 ทั้งหมด 

5.5.1.4  โปรแกรมสําหรับการประมวลผล (Software) ตามขอ 5.4    
- ตรวจสอบการทํางานตามฟงกชันหลักของระบบ ที่ รฟม. จําเปนตองใชงาน  
- ตรวจสอบ แกไข ติดตั้ง ปรับปรุงเวอรชันซอฟตแวรของระบบใหเปน 
 ปจจุบัน 
- ตรวจสอบความถูกตอง และความแมนยําของระบบตาง ๆ ที่ รฟม. ใชงาน  
- แกไข/ลบขอมูล ที่ไมจําเปนตอการประมวลผลระบบ 

5.5.2  ระหวางการดําเนินการ PM ตองมีผูควบคุมงานของผู รับจางที่ ไดรับใบอนุญาตเปน     
Person-in-Charge (PIC) ซึ่งสามารถขอเอกสาร Work Permit จาก บริษัท ทางดวนและรถไฟฟากรุงเทพ 
จํากัด (มหาชน) และไดรับอนุญาตใหปฏิบัติงานภายในสถานีรถไฟฟามหานคร สายเฉลิมรัชมงคลเขารวม
ปฏิบัติงานดวยโดย รฟม. จะเปนผูประสานงาน และอํานวยความสะดวก ใหในสวนที่เกี่ยวของ       

5.5.3  ผูรับจางตองจัดใหมีการประชุมเริ่มงาน (Kickoff Meeting) เพื่อทําความเขาใจ และ
นําเสนอแผนการดําเนินงาน ภายใน 30 วันทําการ นับถัดจากวันที่ลงนามในสัญญา รวมทั้งตองสงรายชื่อ  
ผูติดตอหลัก ผูติดตอสํารอง และเจาหนาที่ผูปฏิบัติงาน พรอมหมายเลขโทรศัพท โทรศัพทเคลื่อนที่ และ 

/Email Address… 
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Email Address หากมีการเปลี่ยนแปลงในระหวางดําเนินโครงการ ผูรับจางตองมีหนังสือแจงให รฟม. ทราบ
เปนลายลักษณอักษรโดยเร็วท่ีสุด โดยใหเสนอตอคณะกรรมการตรวจรับพัสดุ 

5.5.4  ผู รับจางตองจัดทําแผนการสํารองขอมูล และการเรียกคืนขอมูล (Backup and 
Recovery Plan) สําหรับระบบประมวลผลฯ เสนอคณะกรรมการตรวจรับพัสดุ เพื่อพิจารณาอนุมัติกอนทํา
การสํารองขอมูลจริง และสํารองขอมูลตามแผนที่ไดรับการอนุมัติ โดยการสํารองฐานขอมูล (Database) 
และการสํารองคา Configuration ของระบบ จะตองบันทึกลงใน USB Flash Drive หรืออุปกรณที่ดีกวา 
พรอมทั้งจัดทําคูมือการสํารองขอมูลสงมอบใหกับผูดูแลระบบประมวลผลฯ ของ รฟม. เปนผูเก็บรักษา ทั้งนี้ 
USB Flash Drive หรืออุปกรณสําหรับการเรียกคืนขอมูล ตองไดรับการทดสอบแลววาสามารถใชงานไดจริง 
หากเกิดความขัดของขึ้นตองสามารถเรียกมาใชงานไดทันท ี

5.5.5  อุปกรณทั้งหมดที่ผูรับจางดําเนินการบํารุงรักษาเรียบรอยแลว ใหติดเครื่องหมาย 
(Marker) ที่ทนทานสามารถสังเกตไดงาย และมีแถบสีที่แตกตางกันในแตละครั้ง โดยใหระบุวันที่ดําเนินการ
ในเครื่องหมายดังกลาวดวย 

5.5.6  ในระหวางการบํารุงรักษา หากผูรับจางมีความจําเปนตองปดการทํางานของอุปกรณใด ๆ 
ที่อยูภายในงานจางบํารุงรักษาฯ ตองไดรับความเห็นชอบจากผูดูแลระบบประมวลผลฯ กอนดําเนินการ 

5.5.7  หลังจากที่ผูรับจางไดทําการตรวจสอบและบํารุงรักษาตามรอบแลวเสร็จ ผูรับจางตอง
จัดทํารายงานเอกสารสรุปผลการตรวจสอบและบํารุงรักษาระบบ รวมถึงอุปกรณตาง ๆ ทั้งหมด พรอมทั้งให
ขอเสนอแนะ วิธีแกไขปญหา และตองจัดใหมีทีมงานที่มีความรูและมีประสบการณในการดูแลระบบ
ประมวลผลและวิเคราะหขอมูลจากวิดีโอ (Video Analytics) ประชุมเพื่อนําเสนอรายงานสรุปผลการ
ตรวจสอบและบํารุงรักษา ให รฟม. รับทราบ ทุกครั้ง ภายใน 15 วันทําการ หรือตามวันเวลาที่ รฟม. 
กําหนด รวมถึงตองจัดทําใบลงชื่อผู เขารวมฟงรายงานสรุปผลฯ ดังกลาวดวย ทั้งนี้ผูรับจางตองสง
เอกสารรายงานในรูปแบบไฟลดิจิทัลที่สมบูรณซึ่งไดรับการยอมรับหรือปรับแกไขแลวจาก รฟม. ภายใน   
40 วันทําการ นับตั้งแตวันสุดทายที่เขามาดําเนินการตรวจสอบและบํารุงรักษาในแตละรอบ 

5.5.8  ตามขอ 5.5.4 และ 5.5.7 ผูรับจางตองมีหนังสือแจงให รฟม. ทราบเปนลายลักษณอักษร 
ลวงหนา ไมนอยกวา 5 วันทําการของ รฟม. โดยใหเสนอตอคณะกรรมการตรวจรับพัสดุ 

5.5.9  ผูรับจางตองทําการสํารองขอมูลทั้งในสวนของอุปกรณ และระบบประมวลผลฯ ตามขอ 
5.2 – 5.4 ที่จําเปนและมีความสําคัญ โดยตองจัดหาและจัดเก็บลงใน USB Flash Drive ใหกับทาง รฟม. 
จํานวน 1 ชุด ตอรอบการบํารุงรักษา ทั้งนี้ใหจัดสงพรอมกับรายงานสรุปผลการตรวจสอบและบํารุงรักษา
ระบบ รวมถึงอุปกรณตาง ๆ ทั้งหมด ตามขอ 5.5.7 ในการประชุมแตละครั้งดวย 

5.5.10  การปรับคา (Configuration) หรือการเปลี่ยนแปลงคาใด ๆ ที่เกี่ยวกับอุปกรณหรือระบบ 
ตามขอ 5.1 – 5.4 อันเนื่องมาจากความผิดปกติหรือความตองการของ รฟม. ผูรับจางตองจัดทําสรุป
รายละเอียดของการดําเนินงานในแตละครั้ง โดยใหแสดงขอมูลที่เกี่ยวของกับการดําเนินงาน เชน สาเหตุหรือ
ปจจัย สถานะกอนและหลังการปรับคาหรือเปลี่ยนแปลงคา วัน/เวลาที่ดําเนินการ รวมถึงผูดําเนินการ เปน
อยางนอย แลวแจงให รฟม. ทราบเปนลายลักษณอักษร ภายใน 7 วันทําการของ รฟม. หลังจากการดําเนินงาน
แลวเสร็จ โดยใหเสนอตอคณะกรรมการตรวจรับพัสดุ 

5.5.11  ผูรับจางตองจัดทําแบบแสดงจุดติดตั้งอุปกรณที่มีในระบบทั้งหมด พรอมการวางแนว
สายสัญญาณ และสายไฟฟาในรูปแบบ Auto CAD (AS-Built Drawing) โดยใหสอดคลองและถูกตองเมื่อ

/เปรียบเทียบ… 
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เปรียบเทียบกับสถานที่จริง ทั้งนี้ใหจัดสงพรอมกับรายงานสรุปผลการตรวจสอบและบํารุงรักษาระบบ 
รวมถงึอุปกรณตาง ๆ ทั้งหมด ตามขอ 5.5.7 ในการประชุมแตละครั้งดวย 

5.5.12  การบํารุงรักษาอุปกรณตามขอ 5.1 – 5.4 ผู รับจางตองจัดสงเจาหนาที ่ที ่ม ีความรู
ความสามารถเขามาดําเนินการตรวจสอบบํารุงรักษา ไมนอยกวา 2 ครั้งตอป (6 เดือน/ครั้ง) หรือตามวัน
และเวลาที ่ รฟม. กําหนด (ครั ้งที ่ 1 : เริ ่มดําเน ินการตั ้งแต ว ันที ่ 17 ก ุมภาพันธ  2568 เป นต นไป         
ครั้งที่ 2 : เริ่มดําเนินการตั้งแตวันที่ 18 สิงหาคม 2567 เปนตนไป) เพื่อใหอุปกรณในระบบประมวลผลฯ 
อยูในสภาพปกติ สามารถใชงานไดดี และมีประสิทธิภาพตลอดอายุสัญญา โดยผูรับจางตองสงแผนการ
บํารุงรักษาและกําหนดวัน/เวลาที่จะดําเนินการ แจงให รฟม. ทราบมาพรอมกับการลงนามในสัญญา 
หากในระหวางดําเนินโครงการมีความจําเปนตองเปลี่ยนแปลงวันและเวลาจากแผนเดิม ผูรับจางตองมี
หนังสือแจงใหทราบลวงหนาเปนลายลักษณอักษร  กอนถึงวันที่กําหนดตามแผนเดิมอยางนอย 10 วันทําการ
ของ รฟม. โดยใหเสนอตอคณะกรรมการตรวจรับพัสดุ 

5.5.13  ผูรับจางตองสงรายชื่อผูติดตอหลัก ผูติดตอสํารอง และเจาหนาที่ผูปฏิบัติงาน พรอม
หมายเลขโทรศัพท โทรศัพทเคลื่อนที่ และ Email Address มาพรอมกับการลงนามในสัญญา หากมีการ
เปลี่ยนแปลงในระหวางดําเนินโครงการ ผูรับจางตองมีหนังสือแจงให รฟม. ทราบเปนลายลักษณอักษร
โดยเร็วที่สุด โดยใหเสนอตอคณะกรรมการตรวจรับพัสดุ 

5.6  การบํารุงรักษาเชิงแกไขปรับปรุง Corrective Maintenance (CM) 
5.6.1  ภายในระยะเวลาที่กําหนดไวตามขอกําหนดนี้ ผูรับจางตกลงยอมรับประกันความชํารุด

บกพรองหรือขัดของของอุปกรณ/ระบบ ทั้งหมดในขอ 5.1 – 5.4 หากอุปกรณ/ระบบ ชํารุดบกพรอง หรือใช
ไมไดทั้งหมดหรือแตบางสวน รฟม. จะแจงใหผูรับจางทําการแกไขซอมแซมหรือเปลี่ยนอุปกรณ/ระบบ ที่ชํารุด
บกพรองนั้นไดตลอด 24 ชั่วโมง การที่จะแกไขซอมแซมหรือเปลี่ยนอุปกรณ/ระบบ ดังกลาวใหอยูในดุลยพินิจ
และการตัดสินใจของ รฟม. แตเพียงผูเดียว โดยผูรับจางจะตองจัดใหมีเจาหนาที่ ที่มีความเชี่ยวชาญและมี
ประสบการณ รับทราบเพื่อเริ่มดําเนินการภายใน 2 ชั่วโมง นับตั้งแตเวลาที่ รฟม. ไดแจงความชํารุดบกพรองให
ผูรับจางทราบทางโทรศัพท โทรศัพทเคลื่อนท่ี หรือจดหมายอิเล็กทรอนิกส (E-mail) ไดทุกวัน ไมเวนวันหยุด 
และตองดําเนินการแกไข ซอมแซมหรือเปลี่ยนอุปกรณ/ระบบ ใหแลวเสร็จสามารถใชงานไดเปนปกติดีดังเดิม
ภายใน 48 ชั่วโมงนับแตเวลาที่ รฟม. ไดแจงความชํารุดบกพรองดังกลาว ทั้งนี้ ในระหวางเวลาแกไขซอมแซม 
ผูรับจางจะตองจัดหาอุปกรณ/ระบบ ที่เหมาะสมมาใชทดแทนเพื่อให รฟม. สามารถปฏิบัติงานไดอยางตอเนื่อง 
โดยอะไหลหรือวัสดุอุปกรณที่นํามาใชในการซอมแซมแกไข หรือใหใชเปนการชั่วคราว หรือท่ีนํามาเปลี่ยนให
ใหมนั้น จะตองมีคุณสมบัติไมต่ํากวาของเดิม กรณีการเปลี่ยนวัสดุอุปกรณใหใหม วัสดุอุปกรณนั้นจะตองเปน
ของใหมที่ไมเคยถูกใชงานมากอนและไมเปนของเกาเก็บ 

5.6.2  ระหวางการดําเนินการ CM ตองมีผูควบคุมงานของผูรับจางเขารวมปฏิบัติงานดวย  
โดย รฟม. จะเปนผูประสานงาน และอํานวยความสะดวก ใหในสวนที่เกี่ยวของ 

5.6.3  จัดทํารายงานผลการ CM รายเดือน (ทุกเดือน) ในกรณีที่ไดรับแจงเหตุจาก รฟม. สงให
คณะกรรมการตรวจรับพัสดุ พรอมกับการตรวจรับงานในแตละงวด ซึ่งตองมีขอมูล วันเวลาที่รับแจงเหตุ 
สาเหตุการขัดของ วิธีการแกไข วันเวลาที่ดําเนินการแลวเสร็จ และชื่อผูดําเนินการแกไข ตลอดจนวิธีการ
ปองกัน เปนอยางนอย 

/5.6.4 ผูรับจาง… 
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5.6.4  ผูรับจางตองจัดทําขอมูลสรุปจํานวนอุปกรณทั้งหมด รวมถึงชิ้นสวนอะไหล ตาง ๆ ที่
ขัดของ อาการขัดของ สถิติการเปลี่ยนอุปกรณ และการซอมแซมอุปกรณ เพื่อใชเปนขอมูลสําหรับวิเคราะห
การบริหารจัดการอุปกรณ ของ รฟม. สงใหคณะกรรมการตรวจรับพัสดุ พรอมการตรวจรับงานในงวดสุดทาย 

5.6.5  ผู รับจางตองจัดหาผู เชี่ ยวชาญที่ เกี่ยวของกับระบบระบบวิ เคราะหภาพดวย
กลองโทรทัศนวงจรปดที่มีความชํานาญทั้งดาน Hardware และ Software ใหเพียงพอตอการแกไขปญหา
รวมทั้งใหคําแนะนําแกผูดูแลระบบประมวลผลฯ ของ รฟม. ตลอดอายุสัญญาจาง 

5.6.6  หากผูรับจางไมสามารถแกไข ซอมแซมหรือเปลี่ยนอุปกรณ/ระบบ ภายในระยะเวลาที่กําหนด
ไวขางตนได รฟม. มีสิทธิ์จางผูรับจางรายอื่นใหดําเนินการแทนจนกวาการซอมแซมแกไข หรือเปลี่ยนอุปกรณ/ระบบ 
จนแลวเสร็จ โดยไมทําใหระยะเวลาการรับประกันสิ้นสุดลง และผูรับจางตองเปนผูออกคาใชจายเพื่อการนี้
ทั้งสิ้นแทน รฟม. โดยคาใชจายที่เกิดขึ้น รฟม. จะหักเอาจากคาจางหรือเงินอื่น ๆ ที่คางจายไดทันที       
และ รฟม. ไมตองบอกสงวนสิทธิ์แตอยางใด 

5.6.7  ผูรับจางตองจัดเตรียมพาหนะ หรือบริการรับ-สงเจาหนาที่ รฟม. ในการปฏิบัติงาน
นอกสถานที่ เพื่อการซอมแซมแกไขหรือเปลี่ยนแปลงอุปกรณ/ระบบ นอกสถานที่ทุกครั้ง ตามที่ เจาหนาที่   
รฟม. รองขอ ทั้งนี้ผูรับจางตองรับผิดชอบคาใชจายทั้งหมดที่เกิดขึ้นจริงจากการเดินทางดังกลาว 

5.7  การใหบริการดูแลและจัดหาอุปกรณเพื่อปรับปรุงประสิทธิภาพ 
5.7.1 ผูรับจางตองจัดหาสิทธิ์การใชงานระบบ Avigilon Face Recognition เพื่อดําเนินการ

ปรับปรุงประสิทธิภาพ และเพิ่มศักยภาพของระบบตรวจจับใบหนา (Face Detection) ใหสามารถทํางาน
รวมกับระบบคนหาอัตลักษณของบุคคล (Appearance Search) ที ่ รฟม. มีการใชงานอยู ไดพรอมกัน 
พรอมทั้งติดตั้งสิทธิ์การใชงานระบบฯ ดังกลาว ใหสามารถเชื่อมโยงกับกลองโทรทัศนวงจรปด ตามขอ 5.1.1 
ที ่รฟม. ไดดําเนินการติดตั้งแลว ทั้งสิ้น 21 ชุด 

5.7.2 ผูรับจางตองดําเนินการปรับปรุง/เพิ่มเติม ระบบตรวจจับปายทะเบียนรถยนต (License 
plate recognition) ที่ รฟม. มีการใชงานอยู ใหครอบคลุมพื้นที่อาคารจอดรถศูนยวัฒนธรรมแหงประเทศไทย
จํานวน 2 จุด (เขาและออก) ซึ่งรวมถึงการจัดหา ติดตั้งอุปกรณที่เก่ียวของทั้งหมด สิทธิ์การใชงาน รวมถึงการ
ตั้งคาระบบฯ ตามที่ รฟม. กําหนด บริเวณตูเก็บคาบริการจอดรถไปยังหองปฏิบัติงานของเจาหนาที่ฝาย
รักษาความปลอดภัยของ รฟม. (รายละเอียดตามเอกสารแบบรายละเอียด) โดยอุปกรณที่ดําเนินการติดตั้ง
ทัง้หมด ตองไมเคยถูกใชงานมากอน และตองมีคุณสมบัติดานเทคนิคอยางนอย ดังตอไปนี้  

5.7.2.1 เปนกลอง IP ที่มีความละเอียดไมนอยกวา 2 Megapixel  
5.7.2.2 กลองตองมีเทคโนโลยี AI และเทคโนโลยีการวิเคราะหภาพที่อยูในตัวกลอง เพื่อใช

ในการสรางเงื่อนไขในการทํา Video Analytics 
5.7.2.3  เปนกลองท่ีสามารถทํางานไดดีในเวลากลางวัน และกลางคืน  
5.7.2.4  เปนกลองที่ติดตั้งระบบสองสวางชนิด IR LED แบบ adaptive IR โดยระบบ 

สองสวางสามารถสองไดไกลไมนอยกวา 50 เมตร  
5.7.2.5  ใชเลนสแบบ IR corrected ที่มีชวงความยาวโฟกัสระหวาง 2.8 – 12 มม.   

และสามารถปรับรูรับแสงไดอัตโนมัต ิ 
5.7.2.6  ออกแบบมาสําหรับใชงานภายนอกอาคารโดยเฉพาะ มีมาตรฐานการปองกันฝุน

และน้ําที่ระดับ IP67 หรือดีกวา 

/5.7.2.7 เปนกลอง… 
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5.7.2.7  เปนกลองชนิด Megapixel แบบสี มี Image Sensor เปนแบบ CMOS Sensor 
ขนาดไมนอยกวา 1/2.8 นิ้ว 

5.7.2.8  กลองมีความไวแสงนอยสุดไมมากกวา 0.01lux @ F1.8 ในโหมดภาพสี  (Color 
Mode) แ ล ะ ไม ม า ก ก ว า  0 .0 0 5Lux @ F1 .8 ใน โห ม ด ภ า พ ข า ว ดํ า
(Monochrome mode) หรือดีกวา 

5.7.2.9 สามารถเลือกปรับใชงาน Automatic White Balance ไดทั้งแบบอัตโนมัติ และ
แบบปรับเอง (Custom White Balance) 

5.7.2.10 สามารถเลือกสงสัญญาณภาพแบบ H.264, H.265 และ Motion JPEG ไดเปน
อยางนอย 

5.7.2.11  สามารถสงสัญญาณภาพแบบ Multi-stream H.264, Multi-stream H.265 และ 
Motion JPEG ดวยความเร็วไมนอยกวา 25 ภาพตอวินาที ไดเปนอยางนอย 

5.7.2.12 สามารถสงสัญญาณเสียงไดในรูปแบบ G.711 เปนอยางนอย 
5.7.2.13 รองรับเน็ตเวิรกโพรโทคอล IPv6, IPv4, HTTP, HTTPS, DNS, NTP, RTSP, 

RTCP, RTP, TCP, UDP, IGMP, ICMP และ DHCP เปนอยางนอย 
5.7.2.14 รองรับโพรโทคอล SNMP เปนอยางนอย สําหรับตรวจสอบการทํางานของกลอง 
5.7.2.15 รองรับมาตรฐาน ONVIF compliance Profile S และ Profile T เปนอยางนอย 
5.7.2.16 มีวงจร Wide Dynamic Range ที่สามารถตอบสนองความตางของแสงได  

ไมต่ํากวา 120 dB (True WDR) 
5.7.2.17 มีระบบบริหารจัดการแบนดวิดท จากเครื่องบันทึกภาพไปยังเครื่อง Client ดวย

การสงภาพขนาดความละเอียดต่ําขณะดูภาพทั่วไป และสงภาพความละเอียดสูง 
เมื่อตองการดูภาพเฉพาะจุด 

5.7.2.18 สามารถดูภาพและปรับคา Parameter ผานทางโปรแกรม หรือ Web Browser ได 
5.7.2.19 มีพอรต Ethernet แบบ 100 Base-T ชนิด RJ-45 หรือดีกวา 
5.7.2.20 รองรับอุณหภูมิขณะทํางานไดสูงสุด 60◦C เปนอยางนอย 
5.7.2.21 รองรับการติดตั้งหนวยความจําแบบ Micro SD, SDXC หรือ SDHC 
5.7.2.22 สามารถตอใชงานกับระบบแรงดันไฟฟาขาเขาแบบ 12VDC และ Power over 

Ethernet ตามมาตรฐาน IEEE 802.3af หรือ IEEE 802.3at ไดเปนอยางนอย 
5.7.2.23 ตองไดรับมาตรฐานความปลอดภัย UL 62368-1 หรือ IEC/EN 62368-1 เปน

อยางนอย 
5.7.2.24 ตัวกลองตองมีการรับรองการปลอยคลื่นแมเหล็กไฟฟาตามมาตรฐาน FCC Part 

15 Subpart B หรือ IC ICES-003 Class B เปนอยางนอย 
5.7.2.25  มีความสามารถวิเคราะหภาพ ซึ่งรองรับการวิเคราะหไดอยางนอย 2 เหตุการณ

หรือดีกวา ดังนี้ 

/- ตรวจพบ… 

สามารถดูภาพและปรับคา Parameter ผานทางโปรแกรม หรือ Web Browser ได
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- ตรวจพบไดวามวีัตถ ุเขามาในพื้นที่ที่กําหนด (Objects In Area) 
- ตรวจพบไดวาวัตถุ มีพฤติกรรมเคลื่อนทีว่นเวียนไปมา (Object Loitering) 
- ตรวจพบไดวามวีัตถุ เคลื่อนที่ขามเสนที่กําหนด (Objects Crossing Beam) 
- ตรวจพบไดวามีวัตถุ ปรากฏหรือเขามาในบริเวณที่กําหนด Object Appears or 

Enters Area) 
- ตรวจพบไดวามีวัตถุ หายไปจากพื้นที่ที่กําหนดไว (Object Not Present In 

Area or Objects Leave Area) 
- ตรวจพบไดวาวัตถุ หยุดเคลื่อนที่ภายในพื้นที่ที่กําหนดไว (Object Stops In Area) 
- ตรวจพบไดวาวัตถุ เคลื่อนที่ไมเปนไปตามทิศทางที่กําหนดไว (Direction Violated) 
- ตรวจพบไดวา ภาพถูกบดบัง รบกวนหรือถูกปรับเปลี่ยนมุมมอง (Camera 

Tampering) 
      5.7.2.26  กลองวิเคราะหภาพสามารถทํา Privacy Zone ไดไมนอยกวา 4 Zone 
5.7.3 เพื ่อเพิ่มศักยภาพใหกับระบบวิเคราะหภาพ ที่ รฟม. ใชงานอยู  ผูรับจางตองจัดหา

อุปกรณ/ระบบ ที่สามารถตรวจจับเหตุการณหรือพฤติกรรมที่ผิดปกต ิซึ่งมีคุณสมบัติอยางนอย ดังนี้ 
 ตรวจจับความวุนวายหรือความโกลาหลในพื้นที ่(Unusual movements) 
 ตรวจจับควันไฟหรือเปลวไฟในพื้นท่ี (Fire/Smoke detection) 
 ตรวจจับการตอสูหรือกอความรุนแรงในพ้ืนที ่(Fights/Violence detection) 
 ตรวจจับความเคลื่อนไหวที่ ผิดปกติ เชน คนลื่นลมหรือหกลมได  (Abnormal 

movements/Falling down detection) 
ทั้งนี้ ผูรับจางตองจัดหาสิทธิ์การใชงานดังกลาว ไมนอยกวา 50 สิทธิ์ และอุปกรณ/ระบบ

สําหรับการประมวลผลเหตุการณหรือพฤติกรรมที่ผิดปกติ ดังกลาว ที่มีคุณสมบติทางเทคนิค ดังนี้ 
 5.7.3.1 ระบบสามารถรองรับภาพสตรีมมิ่งแบบ RTSP ไดโดยตรงจากตัวกลอง หรือ  

   สตรีมมิ่ง RTSP ที่มาจากโปรแกรมบริหารจัดการภาพอ่ืนๆได 
 5.7.3.2 ระบบตองสามารถทํางานไดโดยอัตโนมัติแบบสมบูรณ โดยไมมีการแทรกแซง 

   การทํางานจากผูใชงาน 
 5.7.3.3 ระบบจะตองสามารถแจงเตือนแบบเรียลไทมเมื่อมีรูปแบบการเคลื่อนไหวที่ 

   ผิดปกติเกิดข้ึน 
 5.7.3.4 ระบบจะตองสามารถตรวจจับเหตุการณที่ผิดปกติแบบเรียลไทมดวยความเร็ว 

   ของภาพขั้นต่ําที่ 15 fps ที่ความละเอียดขั้นต่ํา 640 x 480 
5.7.3.5 เครื่องคอมพิวเตอรแมขายที่มีหนวยประมวลผลกลาง (CPU) ชนิด 20 แกนหลัก 

เปนอยางนอย หรือดีกวา 
5.7.3.6 มีหนวยความจําหลัก (Memory) แตละแถวไมนอยกวา 32 GB และมีผลรวม 

 ของหนวยความจําหลักไมนอยกวา 128 GB 
5.7.3.7 มีหนวยจัดเก็บขอมูล hard disk drive แบบ SAS หรือ SSD ที่มีความจุ 

 ไมนอย กวา 512 GB จํานวนไมนอยกวา 2 หนวย หรือดีกวา 
5.7.3.8 ติดตั้งหนวยประมวลผลเพื่อแสดงภาพ (Graphic) แบบติดตั้งแยก A30 เทียบเทาหรือดีกวา 

/5.7.3.9 ระบบ… 



 - 13 -

5.7.3.9 ระบบสามารถรองรับกลองวงจรปดไดไมนอยกวา 250 กลอง เปนอยางนอย 
5.8  การดําเนินการอื่น ๆ ที่เกี่ยวของกับการบํารุงรักษาระบบประมวลและวิเคราะหขอมูลจากวิดีโอ

เพื่อการบริหารงานรถไฟฟา (Video Analytics) 
5.8.1 หากเกิดปญหาขอขัดของจากระบบอื่น ๆ ที่เชื่อมตอกับระบบประมวลผลฯ และอยูใน       

ความรับผิดชอบของ รฟม. หรือหนวยงานอื่นที่เกี่ยวเนื่องกับ รฟม. เชน ระบบไฟฟาหลักขัดของ เปนตน 
แลวสงผลกระทบทําใหระบบประมวลผลฯ ไมสามารถใชงานไดตามปกติ ผูรับจางตองใหความรวมมือกับ  
รฟม. ในการประสานงานและตรวจสอบหาสาเหตุของปญหาดังกลาวดวย โดยเมื่อระบบอื่น ๆ ไดรับการ
แกไขใหกลับมาใชงานไดดีดังเดิมแลว ผูรับจางจะตองดําเนินการแกไขขอขัดของของระบบประมวลผลฯ   
ใหแลวเสร็จ เปนไปตามเงื่อนไขขอตกลงที่กําหนดไวใน ตามขอ 5.6.1 

5.8.2 หากอุปกรณของระบบประมวลผลฯ ที่ติดตั้งใชงานบริเวณพื้นที ่ที่มีความสําคัญกับมาตรการ
การรักษาความปลอดภัยของ รฟม. หรือพื้นที่อ่ืน ๆ ตามที ่รฟม. นั้นไดกําหนดไว เกิดปญหาขอขัดของขึ้น ผูรับจาง
ตองเรงดําเนินการแกไขใหเปนที่เรียบรอย เพื่อใหสามารถกลับมาใชงานไดดีดังเดิมโดยเรงดวน ตามขอ 5.6.1   

5.8.3 ในการทํา PM และ CM แตละครั้ง หากพบปญหาความไมเรียบรอยหรือผิดปกติ ให
ผูรับจางรายงานผูดูแลระบบประมวลผลฯ ของ รฟม. ทราบทันที พรอมทั้งเสนอแนวทางในการแกไขปญหา 
ภายในวันถัดไปของการเขามาดําเนินการ   

5.8.4 กรณีที่เจาของผลิตภัณฑ Software ระบบประมวลผลฯ ภายในโครงการดังกลาว ไดทํา
การ Update Software/Firmware เปนรุนใหม เพื่อมาแกไขปญหาขอขัดของ และ/หรือขอจํากัด ของ
Software/Firmware รุนเดิม ที่ รฟม. ใชงานอยู ซึ่งอุปกรณในระบบของ รฟม. สามารถรองรับได ผูรับจางตอง
ดําเนินการ Update Software/Firmware นี้ใหกับ รฟม. และหากมีคาใชจาย จะตองทําใบเสนอราคาใหกับ 
รฟม. พิจารณากอน โดยเมื่อ รฟม. พิจารณาแลวมีความจําเปนตองดําเนินการ และผูรับจางไดรับทราบการ
สั่งซื้อตามกระบวนการของ รฟม. เสร็จสิ้นแลว ผูรับจางจึงจะมีสิทธิ์ทําการ Update Software/Firmware ได   

5.8.5 กรณี รฟม. หรือสัญญาจางอื่น ๆ ภายในการกํากับดูแลของ รฟม. ตองการพื้นที่เพื่อ
ปรับปรุงเปลี่ยนแปลงใด ๆ และมีอุปกรณของระบบประมวลผลฯ เปนอุปสรรคหรือกีดขวางการดําเนินงาน 
ผูรับจางตองดําเนินการตรวจสอบ แกไข/ปรับปรุง เพื่อใหระบบฯ สามารถใชงานไดตามปกติภายใน 5 วัน 
ทําการ หลังจาก ระบบอื่น ๆ หรือสัญญาจางอื่น ๆ ภายในการกํากับดูแลของ รฟม. ไดรับการแกไขให
กลับมาใชงานไดดีดังเดิมแลว โดยผูรับจางตองประสานงาน และติดตามกับผูรับจางรายอื่นที่เกี่ยวของดวย อีก
ทั้งตองจัดสงรายงานที่ไดดําเนินการแกไขแลวเสร็จ ใหแกคณะกรรมการตรวจรับพัสดุ   

5.8.6 ผูรับจางตองสงประวัติ รูปถาย และประวัติอาชญากรจากกองทะเบียนประวัติ   
อาชญากรสํานักงานตํารวจแหงชาติ ของพนักงานของผูรับจางทุกคนให รฟม. ภายใน 50 วันทําการ นับจาก
วันเริ่มสัญญาโดยผูรับจางเปนผูรับผิดชอบคาใชจายในการดําเนินการทั้งหมด   

5.8.7 ในการปฏิบัติงานผูรับจางตองรับผิดชอบตออุบัติเหตุ หรือภยันตรายความเสียหายใด ๆ          
ที่กอใหเกิดความเสียหายแกรางกายชีวิต และ/หรือทรัพยสินวัสดุอุปกรณของ รฟม. หรือผูใชบริการของ   
รฟม. หรือผูปฏิบัติงาน ตลอดจนพนักงานของผูรับจาง โดยผูรับจางตองรับผิดชอบ และชดใชคาเสียหายที่
เกิดข้ึนทั้งหมด เวนแตกรณีเปนเหตุสุดวิสัย   

5.8.8 ในกรณีที่พนักงานของผูรับจางกระทําการละเมิดตอ รฟม. หรือเจาหนาที่ของ รฟม. 
หรือผูใชบริการของ รฟม. อันเกี่ยวกับงานนี้ ไมวาจะกระทําเอง หรือผูอื่น ผูรับจางจะตองยินยอมชดใช
คาเสียหายที่เกิดขึ้นทั้งหมด   

/5.8.9 ในกรณ…ี 
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5.8.9 ในกรณีที่ของสูญหาย หรือถามีการชํารุดเสียหายเกิดขึ้นในบริเวณพื้นที่ที่รับผิดชอบ  
อันเนื่องมาจากการปฏิบัติงานของพนักงานของผูรับจาง ผูรับจางตองรับผิดชอบและชดใชคาเสียหายใหแก 
รฟม. หรือผูใชบริการของ รฟม. ไมวาจะกระทําเอง หรือรวมกับผูอื่น ผูรับจางตองยินยอมชดใชคาเสียหายที่
เกิดข้ึนทันที เวนแตกรณีเปนเหตุสุดวิสัย   

5.8.10 ถาพนักงานของผูรับจางคนใด ไมตั้งใจหรือขาดประสิทธิภาพในการปฏิบัติงาน มอีาการ
มึนเมาขณะปฏิบัติงาน อันเนื่องมาจากไดดื่มสุรากอน หรือขณะปฏิบัติงาน หลบเลี่ยง หรือละทิ้งงาน ขัด
คําสั่งหรือฝาฝนระเบียบของ รฟม. แสดงกริยาไมสุภาพตอผูมาใชบริการของ รฟม. หรือกระดางกระเดื่องตอ
คณะกรรมการตรวจรับพัสดุของ รฟม. หรือผูควบคุมงานของ รฟม. ปฎิบัติงานนอกเหนือจากหนาที่ที่ไดรับ
มอบหมาย หรือกระทําการอื่นใดเพื่อแสวงหาผลประโยชนสวนตนหรือผูอื่น รับงานหรือรับจางผูอื่น          
มีพฤติการณอันสอไปในทางทุจริต รวมทั้งประพฤติตนอันอาจกอใหเกิดความเสียหายตอชื่อเสียงของ รฟม. 
เมื่อ รฟม. ไดแจงใหผูรับจางทราบเปนลายลักษณอักษรแลว ผูรับจางจะสงพนักงานผูนั้นเขาปฏิบัติงาน    
อีกไมได ทั้งนี้ผูรับจางจะตองจัดหาพนักงานมาปฏิบัติงานทดแทน ใหครบจํานวนที่กําหนดไว โดยไมมีสิทธิ์
เรียกรองคาเสียหายใด ๆ ทั้งสิ้นจาก รฟม. หากพนักงานของผูรับจางกระทําผิดตามที่ไดกลาวนั้น เจาหนาที่
ควบคุมงานของ รฟม. มีสิทธิ์ใหพนักงานผูนั้นตองออกจากพื้นที่รับผิดชอบทันที   

5.8.11 ในกรณีที่ผูรับจางกระทํา หรืองดเวนการกระทําใด ๆ อันเปนการฝาฝนหรือไมปฏิบัติ
ตามสัญญาขอหนึ่งขอใดก็ดี และ รฟม. ไดแจงใหผูรับจางทราบเปนลายลักษณอักษรแลว แตผูรับจางไม
ดําเนินการแกไข ใหถูกตองตามสัญญาภาย ใน 5 วันทําการ นับแตวันที่ไดรับแจงจาก รฟม. หรือกรณีที่ผู
รับจางตกเปนบุคคลลมละลาย รฟม. มสีิทธิ์บอกเลิกสัญญาไดทันที โดยมิตองบอกกลาวลวงหนา และ รฟม. 
มสีิทธิ์เรียกรองคาเสียหายไดดวย โดยเมื่อผูรับจางไดรับทราบการบอกเลิกสัญญาแลว ผูรับจางยินยอมใหถือ
วาสัญญานี้ เปนอันระงับสิ้นสุดลงโดยทันที 

5.8.12 ผูรับจางตองไมเอางานทั้งหมด หรือสวนหนึ่งสวนใดของงานนี้ ไปใหผูอื่นรับจางชวงอีก
ทอดหนึ่งโดยมิไดรับอนุญาตเปนหนังสือจาก รฟม. ในกรณีที่ รฟม. อนุญาตใหผูรับจางดําเนินการจางชวง 
ผูรับจางยังคงตองรับผิดชอบในงานที่ใหชวงไปนั้นทุกประการ 

5.9  การสงมอบงาน 
หลังจากที่ผูรับจางไดเขาทําการตรวจสอบและบํารุงรักษาตามรอบเวลาที่กําหนด ผูรับจางตอง

จัดสงรายงานผลการตรวจสอบ ระบบประมวลผลและวิเคราะหขอมูลจากวิดีโอเพื่อการบริหารงานรถไฟฟา               
(Video Analytics) และเอกสารอื่นๆ ที่ เกี่ ยวของในรูปแบบ Digital File ที่ สามารถแก ไขปรับปรุงได
เชน .docx, .xlsx เปนตน และในสวนของแบบแสดงจุดติดตั้งอุปกรณที่มีในระบบทั้งหมด พรอมการวาง 
แนวสายสัญญาณ และสายไฟฟาในรูปแบบ Auto CAD (AS-Built Drawing) ใหผูรับจางจัดสงผลการ
ตรวจสอบในรูปแบบของไฟลที่สามารถปรับปรุงได โดยบรรจุใสใน USB Flash Drive จํานวน 1 ชุด/ครั้ง   
เสนอตอคณะกรรมการตรวจรับพัสดุ โดยรายงานตองมีรายละเอียดครอบคลุมดังนี้ 

5.9.1 สรุปผลการตรวจสอบระบบฯ ที่เปนไปตามเงื่อนไขตาง ๆ ตามขอ 5.5 
5.9.2 USB Flash Drive ที่มีขอมูลการ Backup System & Configuration ที่จําเปนและสําคัญ 

ของระบบและอุปกรณ จํานวน 1 ชุด 
5.9.3 แบบแสดงจุดติดตั้งอุปกรณที่มีในระบบทั้งหมด พรอมการวาง แนวสายสัญญาณ และ

สายไฟฟาในรูปแบบ Auto CAD (AS-Built Drawing) 
5.9.4 รายงานการแกไขปญหาตาง ๆ ที่เกิดขึ้นพรอมแนวทางและวิธีการแกไขปญหา ตามขอ 5.6.3 

/5.9.5 ขอมูล… 
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5.9.5 ขอมูลสรุปจํานวนอุปกรณทั้งหมด รวมถึงชิ้นสวนอะไหล ตาง ๆ ที่ขัดของ ตามขอ 5.6.4 
5.9.6  จัดหา ติดตั้ง ตั้งคาอุปกรณ/ระบบ ตามขอ 5.7 

 
6. กําหนดเวลาสงมอบพัสดุ 

ระยะเวลาการดําเนินงานเริ่มตั้งแตวันที่ 1 ธันวาคม 2567 ถึงวันที่ 30 พฤศจิกายน 2568    
 
7. หลักเกณฑการพิจารณาคัดเลือกขอเสนอ 

ในการพิจารณาผลการยื่นขอเสนอประกวดราคาอิเล็กทรอนิกสครั้งนี้ รฟม. จะพิจารณาตัดสินโดยใช
หลักเกณฑราคา โดยพิจารณาราคาต่ําสุด 

 
8. วงเงินงบประมาณ/วงเงินที่ไดรับจัดสรร 

7,000,000 บาท (เจ็ดลานบาทถวน) รวมภาษีมูลคาเพ่ิม 
 
9. งวดงานและการจายเงิน 
 การชําระเงินตามสัญญา แบงออกเปน 3 งวด ซึ่งไดรวมภาษีมูลคาเพ่ิมแลว มีรายละเอียดดังนี้ 

9.1 งวดที่ 1 ชําระเงิน 10% ของมูลคาตามสัญญา เมื่อผูรับจางไดจัดใหมีการประชุมเพื่อเริ่มดําเนิน
โครงการ (Kickoff) พรอมทั้งสงมอบรายงานการเริ่มงาน (Inception Report) ภายใน 30 วันทําการ นับถัด
จากวันที่ลงนามในสัญญา ทั้งนี้ รฟม. จะชําระเงินใหแกผูรับจางเมื่อ รฟม. ดําเนินการตามกระบวนการตรวจ
รับพัสดุจนแลวเสร็จ 

9.2 งวดที่ 2 ชําระเงิน 40% ของมูลคาตามสัญญา เมื่อผูรับจางไดดําเนินการบํารุงรักษาและซอมแซม
แกไขครั้งที่ 1 และคณะกรรมการฯ ไดตรวจรับงานถูกตองครบถวนแลว ตามขอ 5.9.1 – 5.9.5 ทั้งนี้ รฟม. 
จะชําระเงินใหแกผูรับจางเมื่อ รฟม. ดําเนินการตามกระบวนการตรวจรับพัสดุจนแลวเสร็จ 

9.3 งวดที่ 3 ชําระเงิน 50% ของมูลคาตามสัญญา เมื่อผูรับจางไดดําเนินการบํารุงรักษาและซอมแซม
แกไขครั้งที่ 2 และคณะกรรมการฯ ไดตรวจรับงานถูกตองครบถวนแลว ตามขอ 5.9.1 – 5.9.6 ทั้งนี้ รฟม. 
จะชําระเงินใหแกผูรับจางเมื่อ รฟม. ดําเนินการตามกระบวนการตรวจรับพัสดุจนแลวเสร็จ 

รฟม. สงวนสิทธิ์ ในการทําสัญญาปรับลดวงเงินในกรณีที่ไมสามารถทําสัญญาจางไดเต็มจํานวน       
12 เดือน (1 ธันวาคม 2567 ถึง 30 พฤศจิกายน 2568) ทั้งนี้ การกําหนดคาจางในเดือนแรกหรือเดือนอื่น ๆ 
ที่มีการจางไมครบเดือน ใหกําหนดคาจางเปนรายวัน ซึ่งรวมภาษีมูลคาเพิ่มแลว หารดวยจํานวน 30 วัน 
 
10. อัตราคาปรับ 

10.1 จากขอ 5.6 ในกรณีที่ผูรับจางไมมีเจาหนาที่ ที่มีความเชี่ยวชาญและมีประสบการณรับทราบเพื่อ
เริ่มดําเนินการภายในเวลา 2 ชั่วโมง นับแตเวลาที่ รฟม. ไดแจงความชํารุดบกพรองดังกลาว ผูรับจาง
ยินยอมให รฟม. ปรับเปนรายชั่วโมง ในอัตรารอยละ 0.01 (ศูนยจุดศูนยหนึ่ง) ของมูลคาสัญญาจาง โดยเศษ
ของชั่วโมงใหคิดเปนหนึ่งชั่วโมง นับตั้งแตครบกําหนดเวลาดังกลาวจนกวาผูรับจางจะเริ่มดําเนินการ
ซอมแซมแกไขแลวเสร็จ โดยคาปรับขางตนผูรับจางยินยอมให รฟม. หักออกจากคาจางหรือเงินอื่น ๆ ที่คาง
จายไดทันที โดย รฟม. ไมตองบอกสงวนสิทธิ์แตอยางใด 

/10.2 จากขอ… 
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10.2 จากขอ 5.6 ถาปรากฏวาผูรับจางไมสามารถซอมแซมแกไข หรือเปลี่ยนอุปกรณใหแลวเสร็จเปน
ปกติดีดังเดิมภายใน 48 ชั่วโมง นับแตเวลาที่ รฟม. ไดแจงความชํารุดบกพรองดังกลาว ผูรับจางยินยอมให   
รฟม. ปรับเปนรายวัน ในอัตรารอยละ 0.2 (ศูนยจุดสอง) ของมูลคาสัญญาจาง โดยเศษของวันใหคิดเปนหนึ่งวัน     
ซึ่งนับตั้งแตครบกําหนดเวลาที่ผูรับจางไมสามารถซอมแซมแกไขหรือเปลี่ยนอุปกรณใหแก รฟม. จนถึงวันที่    
ผูรับจางไดทําการซอมแซมแกไขหรือเปลี่ยนอุปกรณใหแลวเสร็จ และสามารถใชงานไดดีดังเดิมเรียบรอยแลว 
คาปรับขางตนผูรับจางยินยอมให รฟม. หักเอาจากคาจางหรือเงินอื่น ๆ ที่คางจายไดทันที โดย รฟม. ไมตอง
บอกสงวนสิทธิ์แตอยางใด 

10.3 กรณีที่ผูรับจางไมจัดสงผลการดําเนินการ ตามขอ 5.5.4 5.5.7 และ 5.5.9 – 5.5.11 ภายในเวลาที่ 
รฟม. กําหนด ผูรับจางยินยอมให รฟม. ปรับเปนรายวัน ในอัตรารอยละ 0.01 (ศูนยจุดศูนยหนึ่ง) ของมูลคา
สัญญาจาง โดยเศษของวันใหคิดเปนหนึ่งวัน นับตั้งแตครบกําหนดวันดังกลาวจนกวาจะจัดสงผลการดําเนินการ               
โดยคาปรับขางตนผูรับจางยินยอมให รฟม. หักออกจากคาจางหรือเงินอื่น ๆ ที่คางจายไดทันที โดย รฟม.    
ไมตองบอกสงวนสิทธิ์แตอยางใด 

 
11. การกําหนดระยะเวลารับประกันความชํารุดบกพรอง 

ผูรับจางตองทําการรับประกัน การตอสิทธิ ์การใชงานหรือ License ตาง ๆ (ถามี) ของระบบและ
อุปกรณตามขอ 5.1 – 5.4 จากเจาของผลิตภัณฑ ทุกอุปกรณ และตองสงมอบเอกสารการรับประกันการ
ตอสิทธิ์และการปรับปรุง License ดังกลาว ให รฟม. ไวเปนหลักฐานภายใน 30 วันทําการ นับถัดจากวัน
ลงนามในสัญญา 

 
12. ขอสงวนสิทธิ์ 

12.1 ผูรับจาง และ/หรือเจาหนาที่ของผูรับจาง ที่เขาถึงระบบเทคโนโลยีสารสนเทศของ รฟม. ตอง
รับทราบและปฏิบัติตามนโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศของ รฟม.  
ที่ปรากฏดังภาคผนวก และจะตองรักษาความลับตางๆ ที่ไดจากการปฏิบัติงาน โดยหามมิใหผูรับจาง และ/
หรือเจาหนาที่ของผูรับจางนําขอมูลสวนหนึ่งสวนใดหรือทั้งหมดที่ไดจากการปฏิบัติงานใน รฟม. ไปทําซ้ํา 
เผยแพร หรือวิเคราะหประมวลผลเพื่อการอื่นใด ไมวาการกระทําดังกลาวจะเปนการหาผลประโยชน 
หรือไมก็ตาม หาก รฟม. ตรวจพบผูรับจางตองชดใชคาเสียหายเปนจํานวนเงินไมนอยกวาคาจางทั้งหมด     
ที่กําหนดไวในสัญญา ทั้งนี้ ผูรับจาง และ/หรือเจาหนาที่ของผูรับจางตองลงนามในสัญญาการเก็บรักษา
ขอมูลไวเปนความลับ (Non-Disclosure Agreement) กอนเริ่มปฏิบัติงาน ตามรูปแบบที ่รฟม. กําหนด 

12.2 ผูรับจางตองใชกระดาษที่ไดรับเครื่องหมายฉลากเขียว หรือไดรับการรับรองมาตรฐาน เลขที ่
มอก.1054 : มาตรฐานผลิตภัณฑอุตสาหกรรม กระดาษถายเอกสาร หรือผานการทดสอบตามเกณฑ
คุณลักษณะที่ตองการที่กําหนดในมาตรฐานผลิตภัณฑอุตสาหกรรมดังกลาว หรือมาตรฐานระดับประเทศที่
เทียบเทาหรือสูงกวามาตรฐานผลิตภัณฑอุตสาหกรรมหรือมาตรฐานระหวางประเทศที่เปนที่ยอมรับ เชน 
ISO ในการจัดทํารายงาน 

12.3 ผูรับจางตองใชน้ํายาทําความสะอาดที่ไดรับมาตรฐานฉลากเขียว หรือเทียบเทา ทั้งนี้ผูรับจาง
จะตองเสนอรายละเอียดคุณสมบัติ ยี่หอ และแคตตาลอกของน้ํายาเคมีที่จะนํามาใชงานใหพิจารณากอนเริ่ม
ปฏิบัติงาน 

/ภาคผนวก… 
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ภาคผนวก 

 



2 x CAT6 UTP in IMC ¾”

CCTV

RACK

CCTV

RACK

1 x 4C SM in IMC ½”

1 x 3/2.5G  in IMC ¾”

เอกสารแบบรายละเอียด อาคารจอดรถศูนย์วัฒนธรรมแห่งประเทศไทย



การรถไฟฟาขนสงมวลชนแหงประเทศไทย 
MASS RAPID TRANSIT AUTHORITY OF THAILAND 

รัฐวิสาหกิจภายใตกํากับของรัฐมนตรีวาการกระทรวงคมนาคม 
A STATE ENTERPRISE UNDER SUPERVISION OF MINISTER OF TRANSPORT 

 
ประกาศการรถไฟฟาขนสงมวลชนแหงประเทศไทย 

เรื่อง นโยบายการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยสีารสนเทศ (ฉบับปรับปรุงคร้ังท่ี 12) 
 

ดวยพระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ พ.ศ. 2549 
มาตรา 5 กําหนดใหหนวยงานของรัฐตองจัดทําแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย
ดานสารสนเทศ เพื่อใหการดําเนินการใด ๆ ดวยวิธีการทางอิเล็กทรอนิกสกับหนวยงานของรัฐหรือโดยหนวยงานของรัฐ
มีความมั่นคงปลอดภัยและเชื่อถือได จึงสงผลใหระบบเทคโนโลยีสารสนเทศของการรถไฟฟาขนสงมวลชนแหงประเทศไทย 
(รฟม.) ตองมีการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศอยางครบถวนเพื่อธํารงไวซึ่งความลับ 
(Confidentiality) ความถูกตองครบถวน (Integrity) และสภาพพรอมใชงาน (Availability) ของสารสนเทศ รวมทั้ง
คุณสมบติัอื่น ไดแก ความถูกตองแทจริง (Authenticity) ความรับผิด (Accountability) การหามปฏิเสธความรับผิดชอบ 
(Non-repudiation) และความนาเชื่อถือ (Reliability)  

ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เร่ืองแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยดานสารสนเทศของหนวยงานของรัฐ (ฉบับที่ 2) พ.ศ. 2556 ขอ 14 กําหนดใหหนวยงานของรัฐตองกําหนด
ความรับผิดชอบที่ชัดเจน กรณีระบบคอมพิวเตอรหรือขอมูลสารสนเทศเกดิความเสียหายหรืออันตรายใด ๆ แกองคกรหรือ
ผูหนึ่งผูใด อันเนื่องมาจากความบกพรอง ละเลย หรือฝาฝนการปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยดานสารสนเทศ ทั้งนี้ ใหผูบริหารระดับสูงสุดของหนวยงาน (Chief Executive Officer: CEO) เปนผูรับผิดชอบ
ตอความเสี่ยง ความเสียหาย หรืออันตรายที่เกิดข้ึน 

  อาศัยอํานาจตามความในมาตรา 25 แหงพระราชบัญญัติการรถไฟฟาขนสงมวลชนแหงประเทศไทย 
พ.ศ. 2543 ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย จึงออกประกาศการรถไฟฟาขนสงมวลชนแหงประเทศไทย 
เร่ือง นโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ ดังตอไปนี ้

1. วัตถุประสงคและขอบเขต 
เพ่ือใหการใชงานระบบเทคโนโลยีสารสนเทศของ รฟม. เปนไปอยางเหมาะสม มีประสิทธิภาพ มีความมั่นคงปลอดภัย

และสามารถดําเนินงานไดอยางตอเนื่อง รวมทั้งปองกันปญหาและลดผลกระทบจากการใชงานระบบเทคโนโลยสีารสนเทศ
ในลักษณะท่ีไมถูกตองหรือจากการถูกคุกคามจากภัยตาง ๆ  จึงไดกําหนดนโยบายเพื่อควบคุมการรักษาความมั่นคงปลอดภัย
ของระบบเทคโนโลยีสารสนเทศ ดังน้ี 

1.1 การเขาถึงหรือควบคมุการใชงานสารสนเทศครอบคลุม 4 ดาน คือ                                                                                                                             
1.1.1 การเขาถึงระบบสารสนเทศ (Access control) ตองตรวจสอบการอนุมัติสิทธ์ิการเขาถึงระบบและ

กําหนดรหัสผาน การลงทะเบียนผูใชงานเพ่ือใหผูใชท่ีมีสิทธิ์ (User authentication) เทานั้นที่สามารถ

/เขาถึง… 
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เขาถึงระบบได รวมถึงมีการเก็บบันทึกขอมูลการเขาถึงระบบ (Access log) และขอมูลจราจรทางคอมพิวเตอร 
ทั้งนี้ การใหสิทธ์ิการใชงานระบบสารสนเทศนั้นตองใหสิทธิ์อยางเหมาะสมและเพียงพอ (Need to know 
and Need to use) 

1.1.2 การเขาถึงระบบเครือขาย (Network access control) ตองกําหนดเสนทางการเชื่อมตอระบบคอมพิวเตอร 
การรับ - สง หรือการไหลเวียนขอมูลหรือสารสนเทศจะตองผานระบบการรักษาความปลอดภัยที่องคกร
จัดสรรไว เชน Firewall IDS/IPS Proxy หรือการตรวจสอบไวรัสคอมพิวเตอร เปนตน เพ่ือควบคุมและ
ปองกันภัยคุกคามอยางเปนระบบ 

1.1.3 การเขาถึงระบบปฏิบัติการ (Operating system access control) เพื่อปองกันการเขาถึงระบบปฏิบัติการ
โดยไมไดรับอนุญาต โดยกําหนดใหมีการยืนยันตัวตนเพ่ือระบุถึงตัวตนของผูใชงาน รวมทั้งกําหนดใหมี
การจํากัดระยะเวลาในการเชื่อมตอเพื่อใหมีความมั่นคงปลอดภัยมากย่ิงขึ้น 

1.1.4 การเขาถึงโปรแกรมประยุกตหรือแอปพลิเคชันและสารสนเทศ (Application and Information access 
control) ตองกําหนดสิทธิ์การเขาถึงระบบเทคโนโลยีสารสนเทศ โดยใหสิทธ์ิเฉพาะระบบงานสารสนเทศที่
ตองปฏิบัติตามหนาที่เทานั้น รวมทั้งมีการทบทวนสิทธ์ิการเขาใชงานระบบสารสนเทศอยางสม่ําเสมอ 

1.2 มีระบบสารสนเทศและระบบสํารองที่อยูในสภาพพรอมใชงาน รวมทั้งมีแผนเตรียมพรอมในกรณีฉุกเฉินหรือ
กรณีที่ไมสามารถดําเนินการตามวิธีการทางอิเล็กทรอนิกสได เพื่อใหสามารถใชงานสารสนเทศไดตามปกติ
อยางตอเน่ือง 

1.3 ตรวจสอบและประเมินความเสี่ยงของระบบสารสนเทศอยางสม่ําเสมอ 

2. แนวปฏิบัติในการรกัษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ รฟม.  
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ รฟม. ใชแนวทางและกระบวนการ

อางอิงตาม 1) ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่องแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยดานสารสนเทศของหนวยงานรัฐ พ.ศ. 2553 2) ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เร่ือง มาตรฐาน
การรักษาความมั่นคงปลอดภัยของระบบสารสนเทศตามวิธีการแบบปลอดภัย พ.ศ. 2555 และ 3) มาตรฐาน ISO/IEC 
27001:2013 โดยแบงแนวปฏิบัติออกเปน 16 สวนตามเอกสารแนบทายประกาศ ดังตอไปนี้  

2.1 นโยบายการบริหารจัดการความมั่นคงปลอดภัยสําหรับผูบริหาร (สวนที่ 1) 
2.2 ความม่ันคงปลอดภัยที่เก่ียวกับบุคลากร (สวนที่ 2)  
2.3 การรักษาความมั่นคงปลอดภัยทางกายภาพและสิ่งแวดลอม (สวนที่ 3) 
2.4 การจัดการทรัพยสิน (สวนที่ 4)  
2.5 การจัดหา การพัฒนา และการบํารุงรักษาระบบสารสนเทศ (สวนที่ 5)  
2.6 การควบคมุการเขาถึงระบบเทคโนโลยีสารสนเทศ (สวนท่ี 6)  
2.7 การควบคุมการเขาถึงระบบเครือขายไรสาย (สวนท่ี 7) 
2.8 การควบคุมหนวยงานภายนอกและผูใชงาน (บุคคลภายนอก) เขาถึงระบบเทคโนโลยีสารสนเทศ (สวนท่ี 8)  
2.9 การใชงานเคร่ืองคอมพิวเตอรและอุปกรณเคลื่อนที่ของ รฟม. (สวนที่ 9)  
2.10 การใชงานอินเทอรเน็ตและสื่อสังคมออนไลน (สวนที่ 10)  

/2.11 การใชงาน… 
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2.11 การใชงานจดหมายอิเล็กทรอนิกส (สวนที่ 11)  
2.12 การสํารองขอมูลและการเก็บรักษาขอมูลจราจรทางคอมพิวเตอร (สวนที่ 12) 
2.13 การตรวจสอบและประเมินความเสี่ยง (สวนที่ 13) 
2.14 การถายโอน และการแลกเปลี่ยนขอมูลสารสนเทศ (สวนที่ 14) 
2.15 การควบคุมการเขารหัส (สวนที่ 15) 
2.16 การนาํอุปกรณสวนตัวมาใชงาน (Bring your own device) (สวนท่ี 16) 

แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศตามขอ 2. จัดเปนมาตรฐานดานความมั่นคง
ปลอดภัยในการใชงานระบบเทคโนโลยีสารสนเทศของ รฟม. ซึ่งบุคลากรของ รฟม. หนวยงานภายนอก รวมถึงผูใชบริการ
ระบบสารสนเทศของ รฟม. ที่เก่ียวของจะตองปฏิบัติตามอยางเครงครัด 

3. กรณีระบบคอมพิวเตอรหรือขอมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใด ๆ แกองคกรหรือผูหนึ่งผูใด 
อันเนื่องมาจากความบกพรอง ละเลย หรือฝาฝนการปฏิบัติตามแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยดานสารสนเทศ ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย (Chief Executive Officer: CEO) เปนผูรับผิดชอบ
ตอความเสี่ยง ความเสียหาย หรืออันตรายที่เกิดขึ้น และดําเนินการตรวจสอบขอเท็จจริงกรณีที่ระบบคอมพิวเตอรหรือ
ขอมูลสารสนเทศเกิดความเสียหายหรืออันตรายใด ๆ แกหนวยงานหรือผูหน่ึงผูใด รวมทั้งใหพิจารณาลงโทษตามเหตุอันควร 

 
นโยบายนี้ใหใชบังคบัเมื่อพนกําหนด 7 วัน นับแตวันที่ผูมีอํานาจลงนาม 

 
 
 

ประกาศ ณ วันที่        กันยายน พ.ศ. 2566 
 
 
                                             (นายภคพงศ ศิริกันทรมาศ) 
                                 ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย

รผก...............................................................วันที่........./........./........ 
ผชก...............................................................วันที่........./........./........ 
ผูอํานวยการฝาย...........................................วันที่........./........./........ 
ผูอํานวยการกอง...........................................วันที่........./........./......... 
หัวหนาแผนก................................................วันที่........./........./......... 
เจาหนาที่......................................................วันที่........./........./......... 
เจาหนาที่พิมพ/ทาน.....................................วันที่........./........./......... 
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เอกสารแนบทายประกาศ การรถไฟฟาขนสงมวลชนแหงประเทศไทย 
เร่ือง นโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 

แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ ของ รฟม. 
 

คํานิยาม 
คํานิยามที่ใชในนโยบายนี้ ประกอบดวย 

1. รฟม. หมายถึง การรถไฟฟาขนสงมวลชนแหงประเทศไทย 
2. ฝทท. หมายถึง ฝายเทคโนโลยีสารสนเทศ 
3. ผูบริหารระดับสูงสุด หมายถึง ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย  
4. ผูบังคบับัญชา หมายถึง ผูมีอํานาจสั่งการตามโครงสรางการบริหารของ รฟม. 
5. ผูใชงาน หมายถึง บุคคลท่ีไดรับอนุญาตใหสามารถเขาใชงานระบบเทคโนโลยีสารสนเทศของ รฟม. เพื่อประโยชน

ในการดําเนินงานของ รฟม. ดังนี้ 
-  ผูใชงานภายใน หมายถึง บุคลากรของ รฟม.  
-  ผูใชงานภายนอก หมายถึง บุคคลภายนอกท่ี รฟม. อนุญาตใหเขามาใชงานระบบเทคโนโลยีสารสนเทศของ รฟม. 

เชน ที่ปรึกษา ผูปฏิบัติงานตามสัญญา หรือนิสิตนักศึกษาฝกงาน เปนตน 
6. ผูใชบริการ หมายถึง ผูท่ีสมัครใชบริการระบบงานสารสนเทศของ รฟม. ผานเครือขายสาธารณะ (Internet) 
7. หนวยงานภายนอก หมายถึง องคกรตาง ๆ รวมถึงผูรับจาง ซึ่ง รฟม. อนุญาตใหมีสิทธิ์ในการเขาถึง หรือใชขอมูล 

หรือสินทรัพยตาง ๆ ของ รฟม. โดยจะไดรับสิทธ์ิในการใชระบบตามประเภทงานตามอํานาจและตองรับผิดชอบ
ในการรกัษาความลับของขอมูล 

8. ผูดูแลระบบ หมายถึง พนักงานที่ไดรับมอบหมายจากผูบังคับบัญชาใหมีหนาที่รับผิดชอบในการดูแลรักษาระบบ
สารสนเทศ และพนักงานของผูรบัจางที่รับผิดชอบติดต้ังหรือบํารุงรักษาระบบสารสนเทศให รฟม.  

9. เจาของขอมูล หมายถึง ผูไดรับมอบอํานาจจากผูบังคับบัญชาใหรับผิดชอบขอมูลของระบบงานโดยเจาของขอมูล
เปนผูรบัผิดชอบขอมูลนั้น ๆ หรือไดรับผลกระทบโดยตรงหากขอมูลเหลานั้นเกิดสูญหาย 

10. มาตรฐาน หมายถึง บรรทัดฐานที่บังคับใชในการปฏิบัติการจริงเพ่ือใหไดตามวัตุประสงคหรือเปาหมาย 
11. ขั้นตอนปฏิบัติ หมายถึง รายละเอียดท่ีบอกขั้นตอนเปนขอ ๆ ที่ตองนํามาปฏิบัติเพ่ือใหไดมาซึ่งมาตรฐานตามที่ได

กําหนดไวตามวัตถุประสงค 
12. แนวปฏิบัติ หมายถึง แนวทางที่ตองปฏิบัติตามเพื่อใหสามารถบรรลุวัตถุประสงคหรือเปาหมายไดงายขึ้น 
13. ระบบเทคโนโลยีสารสนเทศ (Information technology system) หมายถึง ระบบงานของ รฟม. ที่นําเอาเทคโนโลยี

สารสนเทศ ระบบคอมพิวเตอร และระบบเครือขายสื่อสารขอมูลมาชวยในการสรางสารสนเทศที่ รฟม. สามารถ
นํามาใชประโยชนในการวางแผน การบริหาร การสนับสนุน การใหบริการ การพัฒนาและควบคุมการติดตอสื่อสาร 
ซึ่งมีองคประกอบ ไดแก ระบบคอมพิวเตอร ระบบเครือขาย โปรแกรม ขอมูลและสารสนเทศ เปนตน 

14. ขอมูลคอมพิวเตอร หมายถึง ขอมูล ขอความ คาํสั่ง ชุดคําสั่ง หรือสิ่งอื่นใด ท่ีอยูในระบบคอมพิวเตอรในสภาพที่ระบบ
คอมพิวเตอรอาจประมวลผลได และใหหมายความรวมถึงขอมูลอิเล็กทรอนิกสตามกฎหมายวาดวยธุรกรรม
อิเล็กทรอนิกส 
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15. ขอมูลจราจรทางคอมพิวเตอร (Traffic log) หมายถึง ขอมูลเกี่ยวกับการติดตอสื่อสารของระบบคอมพิวเตอร ซึ่งแสดงถึง
แหลงกําเนิด ตนทาง ปลายทาง เวลา วันที่ ปริมาณ ระยะเวลา หรืออื่น ๆ ท่ีเก่ียวของกับการติดตอสื่อสารของ
ระบบคอมพิวเตอรน้ัน 

16. สารสนเทศ (Information) หมายถึง ขอเท็จจริงที่ไดจากขอมูลนํามาผานการประมวลผล การจัดระเบียบใหขอมูล 
ซึ่งขอมูลอาจอยูในรูปของตัวเลข ขอความ หรือภาพกราฟกใหเปนระบบที่ผูใชสามารถเขาใจไดงาย และสามารถ
นําไปใชประโยชนในการบริหาร การวางแผน การตัดสนิใจ และอ่ืน ๆ 

17. ระบบคอมพิวเตอร (Computer system) หมายถึง อุปกรณหรือชุดอุปกรณของคอมพิวเตอรที่เชื่อมการทํางาน
เขาดวยกันโดยไดมีการกําหนดคําสั่ง ชุดคําสั่งหรือส่ิงอ่ืนใด และแนวปฏิบัติงานใหอุปกรณหรือชุดอุปกรณทําหนาที่
ประมวลผลขอมูลโดยอัตโนมัติ 

18. ระบบเครือขายสื่อสารขอมูล (Network system) หมายถึง ระบบท่ีสามารถใชในการติดตอสื่อสารหรือการสงขอมูล
และสารสนเทศระหวางระบบเทคโนโลยีสารสนเทศตาง ๆ ของ รฟม. เชน ระบบแลน (LAN) ระบบอินทราเน็ต 
(Intranet) ระบบอินเทอรเน็ต (Internet) เปนตน 

19. สิทธิ์ของผูใชงาน หมายถึง สิทธ์ิทั่วไป สิทธ์ิจําเพาะ สิทธิพิเศษ และสิทธ์ิอื่นใด ที่เก่ียวของกับระบบสารสนเทศ
ของหนวยงาน 

20. ความมั่นคงปลอดภัยดานสารสนเทศ หมายถึง การธํารงไวซึ่งความลับ (Confidentiality) ความถูกตองครบถวน 
(Integrity) และสภาพพรอมใชงาน (Availability) ของสารสนเทศ รวมทั้งคุณสมบัติอ่ืน ไดแก ความถูกตองแทจริง 
(Authenticity) ความรับผิด (Accountability) การหามปฏิเสธความรับผิด (Non-repudiation) และความนาเชื่อถือ 
(Reliability) 

21. เหตุการณดานความมั่นคงปลอดภัย หมายถึง เหตุการณที่แสดงใหเห็นความเปนไปไดที่จะเกิดการฝาฝนนโยบาย
ดานความม่ันคงปลอดภัย มาตรการปองกันที่ลมเหลว หรอืเหตุการณอันไมอาจรูไดวาอาจเกี่ยวของกับความม่ันคงปลอดภัย 

22. สถานการณดานความมั่นคงปลอดภัยที่ไมพึงประสงคหรือไมอาจคาดคิด หมายถึง สถานการณดานความมั่นคงปลอดภัย
ที่ไมพึงประสงคหรือไมอาจคาดคิด (Unwanted or unexpected) ซึ่งอาจทําใหระบบขององคกรถูกบุกรุก
หรอืโจมตีและความมั่นคงปลอดภัยถูกคุกคาม 

23. การเขาถึงหรือควบคุมการใชงานสารสนเทศ หมายถึง การอนุญาต การกําหนดสิทธ์ิ หรือการมอบอํานาจใหผูใชงาน 
เขาถึงหรือใชงานเครือขายหรือระบบสารสนเทศ ท้ังทางอิเล็กทรอนิกสและทางกายภาพ ตลอดจนอาจกําหนดขอปฏิบัติ
เก่ียวกับการเขาถึงโดยมิชอบเอาไวดวยก็ได 

24. สินทรัพย (Assets) หมายถึง สินทรัพยดานระบบเทคโนโลยีสารสนเทศและการสื่อสารของ รฟม. เชน อุปกรณ
คอมพิวเตอร อุปกรณระบบเครือขาย ซอฟตแวรที่มีคาลิขสิทธ์ิ ขอมูล ระบบขอมูล ฯลฯ 

25. จดหมายอิเล็กทรอนิกส (e-mail) หมายถึง ระบบท่ีบุคคลใชในการรับ - สงขอความระหวางกัน โดยผานเครื่อง
คอมพิวเตอรและเครือขายที่เชื่อมโยงถึงกัน ขอมลูที่สงจะเปนไดทั้งตัวอักษร ภาพถาย ภาพกราฟก ภาพเคลื่อนไหว 
และเสียง ผูสงสามารถสงขาวสารไปยังผูรับคนเดียวหรือหลายคนก็ได โดยขาวสารที่สงนั้นจะถูกเก็บไวในตูจดหมาย 
(Mail box) ที่กําหนดไวสําหรับผูใชงาน ผูรับสามารถเปดอาน พิมพลงกระดาษ หรือจะลบทิ้งก็ได 

Type text here



3 
 

 
 

26. ชุดคําสั่งไมพึงประสงค (Malicious code) หมายถึง ชุดคําสั่งที่มีผลทําใหคอมพิวเตอร หรือระบบคอมพิวเตอร
หรือชุดคําสั่งอื่นเกิดความเสียหาย ถูกทําลาย ถูกแกไขเปลี่ยนแปลงหรือเพิ่มเติม ขัดของหรือปฏิบัติงานไมตรง
ตามคําสั่งท่ีกําหนดไว 

27. เครื่องคอมพิวเตอร หมายถึง เครื่องคอมพิวเตอรแบบตั้งโตะ และเคร่ืองคอมพิวเตอรแบบพกพา 
28. อุปกรณเคลื่อนที่ (Mobile device) หมายถึง อุปกรณอิเล็กทรอนิกสแบบพกพา ซึ่งมีความสามารถในการเช่ือมตอกับ

อุปกรณอื่นเพื่อรับสงขอมูลผานระบบเครือขายโทรคมนาคมไรสายหรือโดยอาศัยคล่ืนแมเหล็กไฟฟาเปนสื่อกลาง 
เชน  Tablet, Smart Phone  

29. ทรัพยสินของ รฟม. หมายถึง ครุภัณฑ รฟม. และทรัพยสินท่ีไมมีการขึ้นทะเบียนครุภัณฑที่ รฟม. จัดสรร
งบประมาณเพ่ือเปนคาใชจายใหทั้งหมดหรือบางสวน  

30. อุปกรณสวนตัว หมายถึง อุปกรณที่ไมใชทรัพยสินของ รฟม. ที่ผูใชงานนํามาเชื่อมตอกับระบบสารสนเทศของ 
รฟม. เชน เคร่ืองคอมพิวเตอรสวนบุคคล (Personal computer) เครื่องคอมพิวเตอรพกพา (Notebook) 
อุปกรณเคลื่อนที่ (Mobile device) Removable media หรืออุปกรณคอมพิวเตอรของโครงการรถไฟฟา เปนตน  
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สวนที่ 1 
นโยบายการบริหารจัดการความม่ันคงปลอดภัยสําหรับผูบริหาร 

 
วัตถุประสงค 
 เพื่อใหการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศขององคกรมีความสอดคลองกับมาตรฐานสากลและ

กฎหมายดานความมั่นคงปลอดภัยที่เก่ียวของ 
ผูรับผิดชอบ 
 ผูบริหารสูงสุด 

อางอิงมาตรฐาน 
 หมวดที่ 1 นโยบายความมั่นคงปลอดภัยสารสนเทศ (Information security policy) 

แนวปฏิบัติ 
1. จัดใหมีการทําและทบทวนหรือปรับปรุงนโยบายความมั่นคงปลอดภัย และแนวปฏิบัติท่ีสนับสนุนการทํางานตาง ๆ 

อยางนอยปละ 1 คร้ัง โดยพิจารณาจากปจจัยนําเขา ดังนี้ 
1.1 กลยุทธการดําเนินงานขององคกร 
1.2 ขอมูลกฎหมาย ระเบียบ ขอบังคับตาง ๆ ที่ตองปฏิบัติตาม 
1.3 การปรับปรุงนโยบายความมั่นคงปลอดภัยสําหรับปถัดไป 
1.4 ผลการประเมินความเสี่ยงและแผนลดความเสี่ยง 
1.5 ผลการแจงเตอืนโดยระบบปองกันการบุกรุกในปท่ีผานมา 
1.6 ผลของการตรวจสอบขอมูลการปดชองโหว (Patch) สําหรับระบบตาง ๆ ในปที่ผานมา 
1.7 การจัดทําและตอสัญญาบํารุงรักษาระบบและอุปกรณตาง ๆ 
1.8 แผนการอบรมทางดานความมั่นคงปลอดภัยประจําปซึ่งรวมถึงการสรางความตระหนัก 
1.9 ผลการทดสอบแผนกูคืนในปที่ผานมา 
1.10 ขอมูลภัยคุกคามตาง ๆ ที่เคยเกิดขึ้นในอดีตและปจจุบัน รวมทั้งภัยคุกคามที่ไดรับแจงจากหนวยงาน

ภายนอก 
1.11 ผลการตรวจสอบการปฏิบัติตามนโยบายความมั่นคงปลอดภัยโดยผูตรวจสอบภายในหรือโดยผูตรวจสอบ

อิสระดานความมั่นคงปลอดภัยจากภายนอก 
2. จัดใหมีทรัพยากรดานบุคลากร งบประมาณ การบริหารจัดการ และวัตถุดิบท่ีเพียงพอตอการบริหารจัดการความ

มั่นคงปลอดภัยสารสนเทศในแตละปงบประมาณ 
3. จัดใหมีบุคลากรดําเนินงานดานความมั่นคงปลอดภัยสารสนเทศและกําหนดหนาที่ความรับผิดชอบรวมท้ัง

ปรบัปรุงโครงสรางดังกลาวตามความจําเปน  
4. แสดงเจตนารมณหรือสื่อสารอยางสม่ําเสมอเพ่ือใหผูใชงานทั้งหมดไดเห็นถึงความสําคัญของการปฏิบัติตาม

นโยบายความมั่นคงปลอดภัยและนโยบายสนับสนุนตาง ๆ โดยเครงครัดและเปนผูรับผิดชอบตอความเสี่ยง 
ความเสียหาย หรืออันตรายที่เกิดขึ้นกับสารสนเทศขององคกร รวมถึงสรางความรวมมือระหวางหนวยงาน
ที่เก่ียวของกับความมั่นคงปลอดภัยสารสนเทศ  
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สวนที่ 2 
ความม่ันคงปลอดภัยที่เกี่ยวกับบุคลากร 

 
วัตถุประสงค 
 เพื่อใหผูใชงานเขาใจถึงบทบาท หนาที่ความรับผิดชอบ ทั้งกอนการจางงาน ระหวางการจางงาน และสิ้นสุดหรือ

เปลี่ยนแปลงการจางงาน ตลอดจนตระหนักถึงภัยคุกคามและปญหาที่เกี่ยวของกับความมั่นคงปลอดภัยของ
ระบบเทคโนโลยีสารสนเทศเพื่อลดความเสี่ยงอันเกิดจากการขโมย การฉอโกง การใชงานระบบเทคโนโลยี
สารสนเทศผิดวัตถุประสงคและความผิดพลาดในการปฏิบัติหนาที่ ซึ่งอาจสงผลกระทบหรือทําให รฟม. 
เกิดความเสียหาย 

ผูรับผิดชอบ 
 ผูอํานวยการฝายเทคโนโลยีสารสนเทศ ผูอํานวยการฝายทรัพยากรบุคคล ผูอํานวยการฝาย/สํานัก ที่กํากับดูแลงานที่มี

การวาจางหนวยงานภายนอก 
อางอิงมาตรฐาน 
 หมวดที่ 3 ความมั่นคงปลอดภัยสําหรับบุคลากร (Organization of information security) 
 หมวดที่ 4 การบริหารจัดการทรัพยสิน (Asset management) 
 หมวดที่ 9 ความมั่นคงปลอดภัยสําหรับการสื่อสารขอมลู (Communications security) 

แนวปฏิบัติ 
1. การสรางความมั่นคงปลอดภัยกอนการจางงาน (Prior to employment) เพ่ือคัดสรรบุคลากรกอนที่จะเขามา

ปฏิบัติงาน และเพื่อลดความเสี่ยงจากการปฏิบัติงานผิดพลาด การขโมย การปลอมแปลง และการนําระบบ
สารสนเทศหรือทรัพยากรสารสนเทศของ รฟม. ไปใชในทางที่ไมเหมาะสม รวมทั้งเพื่อใหผูใชงานเขาใจในหนาที่
ความรับผิดชอบของตนเอง 
1.1 การตรวจสอบคุณสมบัติของผูสมัคร (Screening) 

ฝายทรัพยากรบุคคล หรือฝาย/สํานัก ที่กํากับดูแลงานที่มีการวาจางหนวยงานภายนอกตองตรวจสอบ
คุณสมบัติของผูสมัคร (ทั้งกรณีการจางเปนพนักงาน ลูกจาง การวาจางหนวยงานภายนอกเพื่อปฏิบัติงานให 
รฟม. รวมทั้งนิสิตนักศึกษาฝกงาน) โดยผูสมัครตองไมเคยกระทําผิดกฎหมาย ระเบียบ ขอบังคับ หรือ
จริยธรรม รวมทั้งไมมีประวัติในการบุกรุก แกไข ทําลาย หรือโจรกรรมขอมูลในระบบเทคโนโลยี
สารสนเทศมากอน และมีคุณสมบัติตามที่ รฟม. กําหนด 

1.2 การกําหนดเงื่อนไขการจางงาน (Terms and conditions of employment) การวาจางใหมีเงื่อนไข
การจางงานใหครอบคลุมในเร่ืองดังตอไปนี้ 
1.2.1 กําหนดหนาท่ีความรับผิดชอบดานความม่ันคงปลอดภัยดานสารสนเทศอยางเปนลายลักษณอักษร 

(Information security roles and responsibilities) แกผูใชงาน โดยกําหนดใหสอดคลอง
กับนโยบายความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศของ รฟม.  

1.2.2 กําหนดใหมีการลงนามในสัญญาวาจะไม เปดเผยความลับของ รฟม. (Non-Disclosure 
Agreement: NDA) 
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1.2.3 ระบบเทคโนโลยีสารสนเทศที่สรางหรือพัฒนาโดยผูใชงานในระหวางการวาจางถือเปนสินทรัพย
ของ รฟม. 

1.2.4 กําหนดความรับผิดชอบหรือบทลงโทษ หากผูใชงานไมปฏิบัติตามนโยบายการรักษาความมั่นคง
ปลอดภัยของระบบเทคโนโลยีสารสนเทศ รฟม. รวมทั้ง กฎหมาย ระเบียบ ขอบังคับ หรือ
ขอกําหนดอ่ืน ๆ ที่เก่ียวของกับการรกัษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 

2. การสรางความมั่นคงปลอดภัยในระหวางการจางงาน (During employment) เพ่ือสรางความตระหนักแก
ผูใชงานเกี่ยวกับภัยท่ีเกี่ยวของกับการปฏิบัติงานสารสนเทศ รวมถึงใหความรูเพ่ือใหสามารถปองกันภัยดังกลาวได 
2.1 หนาที่ในการบริหารจัดการทางดานความมั่นคงปลอดภัย (Management responsibilities) 

ผูบริหาร รฟม. ทุกระดับชั้นมีหนาที่สนับสนุนและสงเสริมเร่ืองดังตอไปนี้ แกผูใชงาน 
2.1.1 ประกาศนโยบายการรักษาความมั่นคงปลอดภัยดานสารสนเทศของ รฟม. เปนลายลักษณอักษรใหทุกคน

รับทราบและปฏิบัติตาม 
2.1.2 จูงใจใหผูใชงานปฏิบัติตามนโยบายการรักษาความมั่นคงปลอดภัยดานสารสนเทศของ รฟม. 
2.1.3 สรางความตระหนักถึงความมั่นคงปลอดภัยดานสารสนเทศที่เก่ียวของกับหนาที่ความรับผิดชอบ

ของตนเองและของ รฟม. 
2.2 การสรางความตระหนัก การใหความรู และการอบรมดานความมั่นคงปลอดภัยใหแกผูใชงาน (Information 

security awareness, education and training) การสรางความตระหนักในการรักษาความมั่นคงปลอดภัย
อยางสมํ่าเสมอ 
2.2.1 ผูดูแลระบบตองแจงเตือนภัยคุกคาม และชองโหวท่ีสงผลกระทบตอความมั่นคงปลอดภัยของ

ระบบเทคโนโลยีสารสนเทศแกผูใชงานที่เก่ียวของ นอกจากนี้ตองแจงเตือนใหผูใชงานเพ่ิมความ
ระมัดระวังความเสี่ยงตาง ๆ เชน ไวรัสคอมพิวเตอร เทคนิคการหลอกลอทางจิตวิทยา (Social 
engineering) และชองโหวทางเทคนิค เปนตน 

2.2.2 ฝทท. ตองดําเนินการฝกอบรม หรือประชาสัมพันธเพ่ือสรางความตระหนักดานความมั่นคง
ปลอดภัยของระบบเทคโนโลยีสารสนเทศแกผูใชงานเปนประจําทุกป 

2.2.3 ฝทท. ตองแจงผูใชงานใหทราบ เมื่อมีการเปลี่ยนแปลงนโยบายการรักษาความมั่นคงปลอดภัย
สารสนเทศของ รฟม. รวมทั้งอธิบายผลกระทบจากการเปลี่ยนแปลงดังกลาว 

2.3 การแจงเหตุการณไมปกติ 
ผูใชงานตองแจงเหตุการณไมปกติดานเทคโนโลยีสารสนเทศที่พบผานชองทางที่ รฟม. กําหนดโดยเร็วที่สุด 

2.4 การกําหนดบทลงโทษ   
2.4.1 ความรับผิดตามกฎหมาย   

นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศนี้ไมไดกอใหเกิดสิทธิ์ 
ทางกฎหมายที่ทําใหผูใชงานพนผิดแมจะไดปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยสารสนเทศ และผูใชงานตกลงยินยอมที่จะไมดําเนินการใด ๆ ทางกฎหมายตอ รฟม. ซึ่งได
ปฏิบัติตามระเบียบนี้ แตอยางไรก็ตามหากผูใชงานกระทําการละเมิดหรือกระทําผิดตามนโยบาย
และแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยสารสนเทศ อาจเปนความผิดทางวินัยและเปนเหตุ
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ใหถูกลงโทษทางวินัยได รฟม. ไมมีสวนรับผิดชอบตอการละเมิดทรัพยสินทางปญญาที่เกิดจาก
การใชระบบคอมพิวเตอร 

2.4.2 การพิจารณาโทษผูกระทําผิด 
ผูใชงานที่กระทําความผิด ฝทท. จะเพิกถอนสิทธ์ิการใชงานและอาจเปนความผิดทางวินัย หรือ
ความผิดตามกฎหมายที่เกี่ยวของ 
1) พนักงาน/ลูกจางที่ฝาฝนหรือละเมิดนโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยี

สารสนเทศ รฟม. ตองถูกลงโทษตามกระบวนการทางวินัยของ รฟม. รวมถึงกฎหมายที่เกี่ยวของ 
2) หนวยงานภายนอกที่กระทําความผิด จะมีโทษตามที่ระบุไวในสัญญาหรือถูกเพิกถอนสิทธิ์

การใชงาน รวมถึงดําเนินการตามกฎหมายที่เก่ียวของ 
3. การสิ้นสุดหรือการเปลี่ยนแปลงการจางงาน (Termination and change of employment)  

เพื่อกําหนดหนาที่ความรับผิดชอบเมื่อสิ้นสุดหรือเปลี่ยนแปลงการจางงาน ซึ่งรวมไปถึงการคืนทรัพยสินและ
การถอดถอนสิทธ์ิในการเขาถึง  
3.1 การแจงการสิ้นสุดหรือเปลี่ยนแปลงการจางงาน 

3.1.1 ฝายทรัพยากรบุคคลตองแจงใหฝายเทคโนโลยีสารสนเทศทราบทันทีหากพนักงานมีการลาออก 
โยกยาย เกษียณ หรือเสียชีวิต เพ่ือฝายเทคโนโลยีสารสนเทศจะไดตรวจสอบและบริหารจัดการสิทธิ์
ในการเขาถึงระบบเทคโนโลยีสารสนเทศ 

3.1.2 ฝาย/สํานัก ที่กํากับดูแลงานที่มีการวาจางหนวยงานภายนอก ตองแจงใหฝายเทคโนโลยี
สารสนเทศทราบทันทีในกรณีที่ผูรับจางภายนอกสิ้นสุดสัญญาจางหรือมีการยกเลิกสัญญาจาง 
เพื่อให ฝทท. ตรวจสอบการใชงานระบบสารสนเทศและถอดถอนสิทธ์ิในการเขาถึงระบบ
สารสนเทศของ รฟม. 

3.2 การคืนสินทรพัยของ รฟม. 
ผูดูแลระบบตองตรวจสอบเพ่ือเรียกคืนสินทรัพยของ รฟม. จากผูใชงาน เมื่อการสิ้นสุดหรือการเปลี่ยนแปลง
การจางงาน  

3.3 การถอดถอนสิทธ์ิในการเขาถึง 
3.3.1 ผูดูแลระบบตองถอดถอนสิทธิ์ในการเขาถึงของผูใชงาน เมื่อสิ้นสุดหรือเปลี่ยนแปลงการจางงาน 
3.3.2 การถอดถอนสิทธ์ิในการเขาถึงหมายรวมถึง ทางกายภาพ (Physical) และทางตรรกะ (Logical) 

เชน กุญแจ บัตรแสดงตน บัตรประจําตัวผูใชงาน และบัญชีผูใชงาน เปนตน 
3.3.3 ในกรณีท่ีผูใชงานท่ีสิ้นสุดหรือเปลี่ยนแปลงการจางงาน มีการใชบัญชีผูใชงานรวมกัน (Shared user ID) 

กับผูใชงานอื่น ผูบังคับบัญชาตองเปลี่ยนรหัสผานทันทีหลังจากสิ้นสุดหรือเปลี่ยนแปลงการจางงาน 
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สวนที่ 3 
การรักษาความมั่นคงปลอดภัยทางดานกายภาพและส่ิงแวดลอม 

 
วัตถุประสงค 
 เพื่อควบคุมและปองกันการรักษาความมั่นคงปลอดภัยที่เก่ียวของกับการเขาถึงอาคารสถานท่ี และพ้ืนที่จัดเก็บ

ขอมูลคอมพิวเตอร (Data storage area)  
ผูรับผิดชอบ 
 ผูดูแลระบบ  
 ผูอํานวยการฝายจัดซื้อและบริการ 

อางอิงมาตรฐาน 
 หมวดที่ 7 ความมั่นคงปลอดภัยทางกายภาพและสภาพแวดลอม (Physical and environmental security) 

แนวปฏิบัติ 
1. ผูดูแลระบบ ตองออกแบบ และติดตั้งอุปกรณหรือระบบสนับสนุน (Facilities) เพื่อปองกันความมั่นคงปลอดภัย

ดานกายภาพ เชน อุปกรณดับเพลิง ระบบสํารองไฟฟา เคร่ืองกําเนิดไฟฟา ระบบปรับอากาศและควบคุมความชื้น 
ระบบเตือนภัยน้ําร่ัว และตองมีการบํารุงรักษาอยางสม่ําเสมอ 

2. ผูดูแลระบบตองติดตั้งอุปกรณสารสนเทศในตูแร็ก (Rack) หรือสถานที่ท่ีมีความมั่นคงปลอดภัยและมีการปดล็อค 
3. ผูดูแลระบบ ตองมีการปองกันสายเคเบิลที่ใชเพ่ือการสื่อสารหรือสายไฟ มิใหมีการดักรับสัญญาณ (Interception) 

หรือมีความเสียหายเกิดขึ้น โดยจะตองเดินสายเคเบิลผานทอรอยสายหรือทางเดินสายท่ีมั่นคงปลอดภัยจากการเขาถึง 
และไมเดินสายผานพื้นที่ที่เขาถึงไดอยางสาธารณะ รวมท้ังสายเคเบิลสื่อสารและสายไฟฟาตองแยกจากกันโดยมี
ระยะหางที่เหมาะสม 

4. การกําหนดบริเวณที่มีการรักษาความมั่นคงปลอดภัย 
กําหนดพ้ืนท่ีของระบบเทคโนโลยีสารสนเทศตาง ๆ อยางเหมาะสม เพ่ือเปนการเฝาระวัง ควบคุม การรกัษาความ
มั่นคงปลอดภัยจากผูที่ไมไดรับอนุญาต รวมทั้งปองกันความเสียหายอ่ืน ๆ ที่อาจเกิดขึ้นได โดยแบงแยกบรเิวณพ้ืนที่
ใชงานระบบเทคโนโลยีสารสนเทศออกเปน 
4.1 พ้ืนท่ีทํางาน (Working area) หมายถึง พื้นที่ติดตั้งเคร่ืองคอมพิวเตอรสวนบุคคลและคอมพิวเตอรพกพาที่

ประจําโตะทํางาน 
4.2 พ้ืนที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) หมายถึง พื้นที่ศูนยของขอมูล (Data center)  

5. การควบคุมการเขาออก อาคาร สถานที่ 
5.1 กําหนดสิทธ์ิของผูใชงานและหนวยงานภายนอกในการเขาถึงสถานท่ี โดยแบงแยกได ดังนี้ 

5.1.1 ผูดูแลระบบตองกําหนดสิทธิ์แกผูใชงานท่ีมีสิทธิ์เขา - ออก และกําหนดชวงระยะเวลาที่มีสิทธิ์
ในการเขา - ออกแตละพ้ืนที่ใชงานระบบเทคโนโลยีสารสนเทศอยางชัดเจน 

5.1.2 เจาหนาที่รักษาความปลอดภัย (รปภ.) จะตองใหหนวยงานภายนอกหรือบุคคลภายนอกแลกบัตร
ที่สามารถระบุตัวตนของบุคคลนั้น ๆ กอนเขาถึงอาคารของ รฟม. เชน บัตรประจําตัวประชาชน 
ใบอนุญาตขับขี่ เปนตน แลวบันทึกขอมูลบัตรในสมุดบันทึกหรือระบบงานสารสนเทศ 

Tpe text here
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5.1.3 หนวยงานภายนอกที่มาติดตอตองติดบัตรผูติดตอ (Visitor) ตรงจุดท่ีสามารถเห็นไดชัดเจนตลอดเวลา
ที่อยูใน รฟม. และคืนบัตรผูติดตอ (Visitor) กอนออกจากอาคารของ รฟม. 

5.1.4 เจาหนาที่รักษาความปลอดภัย (รปภ.) ตองตรวจสอบผูติดตอ อุปกรณ พรอมลงเวลาออกที่สมุด
บันทึกหรอืระบบสารสนเทศใหถูกตอง 

5.2 ผูดูแลระบบ ตองควบคุมการเขา – ออกพ้ืนที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) ไมใหผูไมมีสิทธิ์
เขาถึงได โดยกําหนดพื้นท่ีการสงมอบสินคาและพ้ืนท่ีการเตรียมหรือประกอบอุปกรณสารสนเทศ 
(Unpack Area) กอนนําเขาพ้ืนที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) และตองควบคุมการ 
เขา - ออก เพ่ือหลีกเลี่ยงการเขาถึงระบบสารสนเทศและขอมูลสารสนเทศโดยไมไดรับอนุญาต โดยปฏิบัติ
ตามขั้นตอนที่ รฟม. กําหนด 

 
  

ype text here
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สวนที่ 4 
การจัดการทรัพยสิน 

 
วัตถุประสงค 
 เพื่อบริหารจัดการทรัพยสินสารสนเทศ ตั้งแตการจัดหา การใชงาน จนถึงการยกเลิกใชงาน โดยมีการระบุ

สินทรัพยขององคกรและกําหนดหนาท่ีความรบัผิดชอบในการปกปองทรัพยสินสารสนเทศอยางเหมาะสม 
ผูรับผิดชอบ 
 ผูดูแลระบบ  
 เจาของขอมูล  
 ผูใชงาน 

อางอิงมาตรฐาน 
 หมวดที่ 4 การบริหารจัดการทรัพยสิน (Asset management) 

แนวปฏิบัติ 
1. หนาที่ความรับผิดชอบตอทรัพยสินสารสนเทศ (Responsibility for assets) 

1.1 เจาของขอมูลและผูดูแลระบบ ตองรวมกันจัดทําบัญชีทรัพยสิน/ทะเบียนทรัพยสิน (Asset inventory) 
และทบทวนทะเบียนทรัพยสนิอยางนอยปละ 1 คร้ัง หรือเมื่อมีการเปลี่ยนแปลงที่มีนัยสําคัญ  

1.2 เจาของขอมูลและผูดูแลระบบ ตองระบุเจาของทรัพยสินสารสนเทศทุกรายการ เพื่อรับผิดชอบดูแล
ความม่ันคงปลอดภัยสารสนเทศตลอดวงจรอายุการใชงาน 

1.3 เจาของขอมูลและผูดูแลระบบ ตองเรียกคืนทรัพยสินสารสนเทศเม่ือสิ้นสุดหรือเปลี่ยนแปลงการจางงาน 
1.4 ผูใชงานตองใชทรัพยสินสารสนเทศของ รฟม. อยางระมัดระวัง และใชเพ่ือปฏิบัติงานของ รฟม. เทานั้น 

รวมทั้งตองปฏิบัติตามกฎหมาย ระเบียบ ขอบังคับ และนโยบาย ของ  รฟม. 
2. การจําแนกประเภทของทรัพยสินสารสนเทศ (Asset classification) 

2.1 เจาของขอมูลและผูดูแลระบบ ตองจําแนกประเภททรัพยสินตามขั้นตอนที่ รฟม. กําหนด และทบทวนการ
จําแนกดังกลาวอยางสม่ําเสมอ 

2.2 เจาของขอมูลและผูดูแลระบบ ตองจัดทําปายชื่อทรัพยสินสารสนเทศ (Labeling) ใหชัดเจน พรอมทั้งจัดใหมีมาตรการ
ดูแลการรักษาความมั่นคงปลอดภัยสารสนเทศท่ีสอดคลองกับประเภททรัพยสินตามระดับชั้นความลับที่ รฟม. 
กําหนด 

3. การจัดการสื่อบันทึกขอมูล (Media handling) 
3.1 เจาของขอมูล ผูดูแลระบบ และผูใชงานตองควบคุมการใชงานและจัดเก็บสื่อบันทึกแบบถอดหรือตอพวง

กับเคร่ืองคอมพิวเตอรได (Removable media) ตามที่ รฟม. กําหนด 
3.2 เจาของขอมูล ผูดูแลระบบ และผูใชงานตองทําลายขอมูลสําคัญในอุปกรณสื่อบันทึกขอมูล แฟมขอมูล 

ตามขั้นตอนที่ รฟม. กําหนด โดยไมสามารถกูคืนขอมูลกลับมาไดอีกกอนจะกําจัดอุปกรณดังกลาวหรือ
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กอนท่ีจะอนุญาตใหผูอื่นนําอุปกรณนั้นไปใชงานตอเพ่ือปองกันไมใหมีการเขาถึงขอมูลที่สําคัญได โดย
พิจารณาวิธีการทําลายขอมูลบนสื่อบันทึกขอมูลแตละประเภท ดังนี้ 

ประเภทสื่อบันทึกขอมูล วิธีทําลาย 
กระดาษ ใหห่ันดวยเครื่องทําลายเอกสาร 
Flash Drive 1) ทําลายขอมูลบน Flash Drive ตามมาตรฐาน 

DOD5220.22M ของกระทรวงกลาโหมสหรัฐอเมริกา 
ซึ่งเปนการเขียนทับขอมูลเดิมหลายรอบ 

2) ใชวิธีทุบหรือบดใหเสียหาย 
แผน CD/DVD ใหห่ันดวยเครื่องทําลายเอกสาร 
เทป ใชวิธีทุบหรือบดใหเสียหายหรือเผาทําลาย 
ฮารดดิสก 1) ทําลายขอมูลบนฮารดดิสกตามมาตรฐาน 

DOD5220.22M ของกระทรวงกลาโหมสหรัฐอเมริกา
ซึ่งเปนการเขียนทับขอมูลเดิมหลายรอบ 

2) ใชวิธีทุบหรือบดใหเสียหาย 
3.3 เจาของขอมูล ผูดูแลระบบ และผูใชงาน ตองมีการปองกันสื่อบันทึกขอมูลที่ใชจัดเก็บขอมูลสารสนเทศ ในกรณี

ท่ีมีการเคลื่อนยายเพื่อปองกันการเขาถึงโดยไมไดรับอนุญาต ถูกนําไปใชงานผิดวัตถุประสงค รวมถึง
ปองกันสื่อบันทึกขอมูลไมใหไดรับความเสียหาย โดยรักษาความปลอดภัยสารสนเทศตามขั้นตอนที่ รฟม. 
กําหนด 
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สวนที่ 5 
การจัดหา การพัฒนา และการบํารุงรักษาระบบสารสนเทศ 

 
วัตถุประสงค 
 เพื่อควบคุมการจัดหา พัฒนา และบํารุงรักษาระบบสารสนเทศ ใหมีการกําหนดมาตรการการรักษาความมั่นคง

ปลอดภัย เพ่ือปองกันความผิดพลาด สูญหาย และการเปลี่ยนแปลงแกไขระบบ 
ผูรับผิดชอบ 
 ผูบังคับบัญชา  
 ผูดูแลระบบ 

อางอิงมาตรฐาน 
 หมวดที่ 10 โครงสรางการจัดหา การพัฒนา และการบํารุงรักษาระบบสารสนเทศ (System acquisition, development 

and maintenance) 
 หมวดท่ี 11 ความสัมพันธกับหนวยงานภายนอก (Supplier relationships) 

แนวปฏิบัติ 
1. ผูบังคับบัญชา ตองควบคุมใหมีการกําหนดขอตกลงและความรับผิดชอบที่เกี่ยวของกับความเสี่ยงดานความมั่นคง

ปลอดภัยสารสนเทศลงในสัญญากับผูใหบริการภายนอก โดยใหครอบคลุมรวมถึงผูรับจางชวงดวย  
2. ผูบังคับบัญชาตองควบคุมใหมีขอตกลง (Sign off) กอนเร่ิมใชงานระบบจริง (Production) หรอืกอนเร่ิม Go live 
3. ผูดูแลระบบ ตองจัดทําขอกําหนดโดยระบุถึงการควบคุมความมั่นคงปลอดภัยดานสารสนเทศท่ีสอดคลองกับนโยบาย

และแนวปฏิบัติดานความมั่นคงปลอดภัยสารสนเทศขององคกร เชน วิธีการแบบปลอดภัยในการพัฒนาโปรแกรมตาม
มาตรฐาน OWASP (Open Web Application Security Project) Top 10 หรือมาตรฐาน CWE (Common 
Weakness Enumeration) Top 25 หรือมาตรฐานที่ยอมรับในสากล 

4. ผูดูแลระบบตองออกแบบโครงสรางการจัดวางระบบงานและเสนอผูบังคบับัญชาเห็นชอบกอนเร่ิม Go Live 
5. ผูดูแลระบบ ตองมีการออกแบบระบบเพ่ือตรวจสอบขอมูลที่จะรับเขาสูแอปพลิเคชัน ขอมูลที่เกิดจากการ

ประมวลผล และขอมูลที่อยูระหวางการประมวลผล เพ่ือตรวจหาและปองกันความไมถูกตองที่เกิดข้ึนกับขอมูล 
เชน หนวยความจําลน (Buffer overflows) การใชตัวแปรผิดประเภท และตองมีมาตรการปองกันหรือควบคุม
ความลมเหลวระหวางการประมวลผล (Rollback) 

6. ผูดูแลระบบตองมีการควบคุมการเขาถึงและควบคุมการเปลี่ยนแปลงหรือแกไขระบบตามข้ันตอนที่ รฟม. กําหนดเพื่อ
ควบคุมผลกระทบที่เกิดข้ึน 

7. ผูดูแลระบบตองจํากัดใหมีการเปลี่ยนแปลงใด ๆ  ตอซอฟตแวรที่ใชงาน (Software package) โดยเปลี่ยนแปลง
เฉพาะที่จําเปนเทานั้น และควบคุมทุก ๆ การเปลี่ยนแปลงอยางเขมงวดตามขั้นตอนที่ รฟม. กําหนด 

8. ผูดูแลระบบตองจํากัดการเขาถึง Source code ใหเขาถึงไดเฉพาะผูที่มีสิทธ์ิเทานั้น 
9. ผูดูแลระบบตองจัดทํา Source code review เพ่ือหาขอผิดพลาดหรือสิ่งผิดปกติและปรับปรุง Source code 

ใหมีคุณภาพ 
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10. ผูดูแลระบบตองควบคุมการจัดสง Source code ผานชองทางที่มั่นคงปลอดภัยและเปนชองทางที่ รฟม. 
กําหนดใหใชงานเทานั้น 

11. ผูดูแลระบบตองปดบังขอมูลสวนบุคคล (Data Masking) ที่จัดเก็บอยูในระบบงานสารสนเทศดวยวิธีการที่
เหมาะสม 

12. ผูดูแลระบบตองแสดงขอมูลของผูใชงานอยางรัดกุม เชน การปดบังขอมูลสําคัญของผูใชงาน (Sensitive data 
masking) เปนตน 

13. กรณีของแอปพลิเคชันที่ใชงานผานอุปกรณเคลื่อนที่ (Mobile device) ใหผูดูแลระบบดําเนินการ ดังนี้ 
13.1 ปดบังหนาจอเมื่อยอแอปพลิเคชัน (Application blurring) เพื่อลดความเสี่ยงที่ขอมูลสําคัญของผูใชงานจะ

ร่ัวไหล 
13.2 ขอสิทธ์ิเขาถึงทรัพยากรหรือบริการโดยแอปพลิเคชัน (Application permission) บนอุปกรณเคลื่อนที่

ของผูใชงานเทาที่จําเปน และมีกระบวนการทบทวนการขอสิทธ์ิเปนประจําเพื่อปองกันการละเมิดสิทธิ์
ความเปนสวนตัวของผูใชงาน 

14. ผูดูแลระบบตองควบคุมขอมูลที่นํามาใชในการทดสอบระบบ (Test data) อยางเหมาะสม โดยไมนําขอมูลจริงมา
ทดสอบ กรณีจําเปนตองใชขอมูลจริงตองไดรับอนุญาตขอมูลจากเจาของกอนนํามาใชงาน และทําลายขอมูล
อยางเหมาะสมตามข้ันตอนท่ี รฟม. กําหนด 

15. ผูดูแลระบบตองแยกระบบสารสนเทศสําหรับการพัฒนา ทดสอบ และใชงานจริงออกจากกันเพ่ือลดความเสี่ยงที่
เกิดจากการเปลี่ยนแปลงระบบสารสนเทศโดยไมไดรับอนุญาต และตองมีการกําหนดสิทธ์ิการเขาถึงระบบสารสนเทศที่
พัฒนา ทดสอบ หรอืใชงานจริง ท้ังระบบสารสนเทศใหม และการปรับปรุงแกไขระบบสารสนเทศเดิม 

16. ผูดูแลระบบตองมีการกําหนดข้ันตอนการทดสอบระบบสารสนเทศกอนนําไปใชงานจริง ทั้งในกรณีปรับปรุงระบบ
สารสนเทศเดิมและการพัฒนาระบบสารสนเทศใหม 

17. ผูดูแลระบบตองติดตั้งซอฟตแวรบนระบบสารสนเทศที่ใหบริการ (Production) ตามขั้นตอนที่ รฟม. กําหนด 
และจํากัดสิทธ์ิการติดต้ังซอฟตแวรเพื่อใหระบบสารสนเทศตาง ๆ มีความถูกตองครบถวนและนาเชื่อถือ 

18. ผูดูแลระบบตองนําซอฟตแวรที่ไมละเมิดลิขสิทธิ์มาติดต้ังบนระบบสารสนเทศที่ใหบริการ (Production)  
19. ผูดูแลระบบตองกํากับดูแลใหผูรับจางปฏิบัติตามสัญญาหรือขอตกลงการใหบริการที่ระบุไว โดยครอบคลุมถึง

ดานความมั่นคงปลอดภัยสารสนเทศ และการปฏิบัติตามข้ันตอนที่เก่ียวของตาง ๆ ที่ รฟม. กําหนดไว  
20. ผูดูแลระบบ ตองติดตาม ตรวจสอบรายงาน หรือบันทึกการใหบริการของบุคคลหรือหนวยงานภายนอกที่ใหบริการแก

หนวยงานตามสัญญาวาจางอยางสม่ําเสมอ  
21. ผูดูแลระบบ ตองดูแลใหทรัพยสินสารสนเทศไดรับการบํารุงรักษาและซอมแซมตามความตองการ รวมทั้งตองมี

การบันทึกประวัติการทํางานผิดปกติ การบํารุงรักษา และการซอมแซมอุปกรณนั้น ๆ อยางสม่ําเสมอ 
22. ผูดูแลระบบจะตองปดชองโหวของระบบสารสนเทศท่ีมีระดับความรุนแรงในระดับวิกฤติ (Critical) และระดับความรุนแรง

ระดับสูง (High) ทั้งหมดกอนนําไปใชงานจริง (Production) หรือกอนเริ่ม Go live โดยเฉพาะระบบที่ใหบริการ
ผานเครือขายอินเทอรเน็ต (Internet facing) และระบบที่มีความสําคัญตอการดําเนินงานของ รฟม.  

23. ผูดูแลระบบตองพิจารณาเลือกใช Version ของ Software ดังน้ี 
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23.1 กรณีนํา Software เดิมมาใชในการจัดหาหรือพัฒนาระบบ จะตองนําผลการตรวจสอบชองโหวและผลการ
ทดสอบเจาะระบบมาประกอบการพิจารณาคัดเลือกเวอรชันของ Software ดวย เพื่อปองกันไมใหเกิด
ชองโหวเดิมรวมถึงเพ่ือลดภาระงานในการปดชองโหวเดิมซ้ํา  

23.2 กรณีเปน Software ที่ไมเคยนํามาใชงานใหเลือกใช Software เวอรชันลาสุด 
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สวนที่ 6 
การควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศ 

 
วัตถุประสงค 
 เพื่อควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศตั้งแตการกําหนดสิทธ์ิ กําหนดประเภทของขอมูล จัดลําดับ

ความสําคัญหรือลําดับชั้นความลับของขอมูล ระดับชั้นการเขาถึง เวลาที่เขาถึงได และชองทางการเขาถึง ทั้งนี้ 
เพื่อควบคุมและปองกันการเขาถึง การลวงรู และการแกไขระบบสารสนเทศของ รฟม. โดยไมไดรับอนุญาต  

ผูรับผิดชอบ 
 ผูดูแลระบบ 
 เจาของขอมูล 
 ผูใชงาน  

อางอิงมาตรฐาน 
 หมวดที่ 5 การควบคุมการเขาถึง (Access control) 
 หมวดที่ 8 ความมั่นคงปลอดภัยสําหรับการดําเนนิงาน (Operations security) 
 หมวดที่ 9 ความมั่นคงปลอดภัยสําหรับการสื่อสารขอมลู (Communications security) 

แนวปฏิบัติ 
1. การควบคุมการเขาถึงระบบสารสนเทศ (Access control) 

1.1 เจาของขอมูลและผูดูแลระบบ ตองรวมกันกําหนดสิทธ์ิในการเขาถึงระบบสารสนเทศ (Authorization matrix) 
ท่ีเหมาะสมและสอดคลองกับหนาที่ความรับผิดชอบของผูใชงาน และทบทวนเมื่อมีการเปลี่ยนแปลง 

1.2 เจาของขอมูลและผูดูแลระบบ ตองรวมกันกําหนดระดับการอนุมัติ (Authorization level) การเขาถึงระบบ
เทคโนโลยีสารสนเทศ 

1.3 เจาของขอมูลและผูดูแลระบบ ตองจัดใหมีการแบงแยกหนาที่ความรับผิดชอบ (Segregation of duties) ใน
การเขาถึงระบบเทคโนโลยีสารสนเทศอยางเหมาะสม เชน มีการแบงแยกหนาที่ระหวางการแจงความประสงคการ
เขาถึงและการอนุมัติการเขาถึง เปนตน  

1.4 กรณีของแอปพลิเคชันที่ใชงานผานอุปกรณเคลื่อนท่ี (Mobile device) ผูดูแลระบบตองปฏิบัติ ดังนี้ 
1.4.1 ไมอนุญาตใหอุปกรณเคลื่อนที่ที่ใชระบบปฏิบัติการลาสมัย (Obsolete operating system) เขาใชงาน

แอปพลิเคชัน หรือหากอนุญาตใหใชบริการไดควรมีมาตรการรองรับเพื่อลดความเสี่ยงที่ รฟม. จะไดรับ 
รวมถึงลดผลกระทบตอผูใชงานตามความเหมาะสม เชน การเพ่ิมมาตรการยืนยันตัวตน เปนตน 

1.4.2 ไมอนุญาตใหอุปกรณที่มีการปรับแตงการเขาถึงระบบปฏิบัติการ (rooted/jailbroken) เขาใชงาน
แอปพลิเคชัน เพื่อลดความเสี่ยงท่ีผูไมประสงคดีสามารถเขาถึงขอมูลสําคัญของผูใชงานและละเมิด
หรือหลีกเลี่ยงมาตรการการรักษาความมั่นคงปลอดภัยท่ี รฟม. กําหนดไว 

1.4.3 ไมอนุญาตใหผูใชงานใชแอปพลิเคชันเวอรชันต่ํากวาที่ รฟม. กําหนด เพ่ือใหแอปพลิเคชันมีการ
รักษาความมั่นคงปลอดภัยเปนไปตามมาตรฐานของ รฟม. 
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1.5 ขั้นตอนปฏิบัติเพ่ือการจัดเก็บขอมูล  
เจาของขอมูล ผูดูแลระบบ และผูใชงาน ตองปฏิบัติ ดังนี้ 
1.5.1 แบงประเภทขอมูล ดังนี้ 

1) ขอมูลและสารสนเทศสําหรับสนับสนุนการตัดสินใจของผูบริหาร ไดแก ขอมลูสารสนเทศที่มี
ความสําคัญหรือมีความจําเปนเรงดวนที่ตองติดตามอยางใกลชิดเพ่ือประกอบการตัดสินใจ
เชิงนโยบาย กําหนดนโยบาย และการวางแผนของผูบริหารระดับสูง 

2) ขอมูลและสารสนเทศสนับสนุนเชิงยุทธศาสตร (Strategy data) ไดแก ขอมูลและสารสนเทศเชิง
วิชาการเพื่อสนับสนุนการดําเนินงานตามพันธกิจและยุทธศาสตรของ รฟม. ใหบรรลุเปาหมาย 
รวมท้ังขอมูลท่ีเผยแพรแกผูรับบริการภายนอก 

3) ขอมูลและสารสนเทศท่ีสนับสนุนการปฏิบัติงานประจํา (Operation data) ไดแก ขอมูลที่
สนับสนุนการทํางานทั่วไปของ รฟม. 

1.5.2 จัดแบงระดับความสําคัญของขอมูล ออกเปน 3 ระดับ คือ  
1) ขอมูลท่ีมีระดับความสําคัญมาก หมายถึง ขอมลูที่ใชสําหรับสนับสนุนการตดัสินใจของผูบริหาร 
2) ขอมูลท่ีมีระดับความสําคัญปานกลาง หมายถึง ขอมูลที่ใชปฏิบัติงานเฉพาะกลุมงาน แผนก กอง 

หรอืฝายภายในองคกร 
3) ขอมูลที่มีระดับความสําคัญนอย หมายถึง ขอมูลที่พนักงาน/ลูกจางภายใน รฟม. สามารถ

เขาถึงรวมกันไดหรือสามารถเผยแพรได 
1.5.3 จัดแบงลําดับชั้นความลับของขอมูลตามที่ รฟม. กําหนด 
1.5.4 จัดแบงระดับชั้นการเขาถึง 

1) ระดับชั้นสําหรับผูบริหาร เขาถึงไดตามอํานาจหนาที่และภารกิจที่ไดรับมอบหมาย 
2) ระดับชั้นสําหรับผูปฏิบัติงานท่ัวไป เขาถึงขอมูลท่ีไดรับมอบหมายตามอํานาจหนาที่ 
3) ระดับชั้นสําหรับผูดูแลระบบหรือผูที่ไดมอบหมาย มีสิทธ์ิในการบริหารจัดการระบบและเขาถึง

ขอมูลที่ไดรับมอบหมายตามอํานาจหนาที่ 
1.6 เจาของขอมูลและผูดูแลระบบตองกําหนดเวลาการเขาถึงระบบสารสนเทศ  
1.7 ผูดูแลระบบตองจํากัดชองทางการเขาถึงระบบเทคโนโลยีสารสนเทศตามชองทาง ดังนี้ 

1) เครือขายภายในของ รฟม. 
2) เครือขายภายนอก รฟม. 
3) เครือขายอื่นที่จัดไวให เชน ระบบเครือขายสื่อสารขอมูล GIN 

1.8 ผูดูแลระบบตองกํากับดูแล Default permission ของไฟล (File) และ โฟลเดอร (Folder) ที่สรางข้ึนใหมี
การจํากัดสิทธ์ิในการเขาถึง 

1.9 เจาของขอมูลและผูดูแลระบบ ตองพิจารณาขอกําหนดตาง ๆ ที่มีผลทางกฎหมายซึ่งเกี่ยวของกับการรักษา
ความมั่นคงปลอดภัยสารสนเทศของ รฟม. เชน พระราชบัญญัติ ขอกําหนดทางกฎหมาย ขอกําหนดในสัญญา
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และขอกําหนดทางดานความม่ันคงปลอดภัยอื่น ๆ เปนตน เพ่ือกําหนดสิทธิ์การเขาถึงสารสนเทศและระบบ
เทคโนโลยีสารสนเทศของ รฟม.  

1.10 เจาของขอมูลและผูดูแลระบบ ตองมีการสอบทานสิทธิ์ในการเขาถึงระบบเทคโนโลยีสารสนเทศอยาง
สม่ําเสมอ พรอมท้ังเพิกถอนสิทธ์ิเมื่อพบเห็นสิทธ์ิที่ไมถูกตองตามสิทธ์ิในการเขาถึง (Authorization matrix) 

2. การบรหิารจัดการการเขาถึงของผูใชงาน (User access management) 
ใหมีการควบคุมการลงทะเบียนผูใชงาน การบริหารจัดการรหัสผาน การบริหารจัดการสิทธ์ิการใชงานระบบเทคโนโลยี
สารสนเทศ และการทบทวนสิทธ์ิการเขาถึงของผูใชงาน 
2.1 การลงทะเบียนผูใชงาน (User registration) 

2.1.1 ผูดูแลระบบตองบริหารจัดการและควบคุมบัญชีชื่อผูใชงาน (Username) มิใหมีการใชงานบัญชีชื่อ
ผูใชงานซ้ํากัน ทั้งนี้ ในสวนของพนักงาน/ลูกจาง รฟม. ใหกําหนดชื่อผูใชงาน (Username) ตาม
มาตรฐานจดหมายอิเล็กทรอนิกส (E-Mail) ท่ีใชในองคกร 

2.1.2 เจาของขอมูลตองเปนผูอนุมัติการสรางบัญชีผูใชงานชั่วคราว (Temporary user) และตองจํากัด
ชวงเวลาการใชงานเทาที่จําเปน 

2.2 การบริหารจัดการรหัสผาน (User password management) 
2.2.1 ผูดูแลระบบตองกําหนดรหัสผานแบบชั่วคราวโดยใชวิธีการสุม และบังคบัใหมีการเปลี่ยนรหัสผาน

เม่ือผูใชงานเขาใชงานระบบในคร้ังแรก  
2.2.2 ผูดูแลระบบตองกําหนดความยาวของรหัสผาน ดังนี้ 

1) ผูดูแลระบบมีความยาวอยางนอย 16 หลัก 
2) ผูใชงานมีความยาวอยางนอย 12 หลัก 

2.2.3 ผูดูแลระบบตองกําหนดใหมีการยืนยันตัวตนแบบหลายปจจัย (Multi-Factor Authentication) 
ตามความเหมาะสม 

2.2.4 ผูดูแลระบบตองกําหนดใหรหัสผานมีความซับซอน โดยประกอบดวย ตัวอักษร ตัวเลข และอักขระ
พิเศษ เชน (a-Z) (0-9) (@ , # , & , “ , ‘ , *, =, < , > , % , $ , + , ?) เปนตน 

2.2.5 ผูดูแลระบบตองกําหนดใหมีการเปลี่ยนแปลงรหัสผาน ดังนี้ 
1) ผูดูแลระบบตองเปลี่ยนรหัสผานทุก ๆ 3 เดือน  
2) ผูใชงานตองเปลี่ยนรหัสผานทุก ๆ 6 เดือน 
3) ผูใชงานเชิงระบบ (System account) ใหพิจารณาเปลี่ยนรหัสผานตามความเหมาะสม 

2.2.6 ผูดูแลระบบตองกําหนดใหมีการเขารหัสขอมูลรหัสผานในระบบ 
2.2.7 ผูดูแลระบบตองจัดใหมีการควบคุมรหัสผานอยางเขมงวด  
2.2.8 ผูดูแลระบบตองจัดสงบัญชีชื่อผูใชงาน (Username) และรหัสผาน (Password) ดวยวิธีการที่

ปลอดภัย  
2.2.9 ผู ดูแลระบบตองควบคุมดูแลระบบปฏิบัติการ ระบบฐานขอมูล และระบบงานสารสนเทศ 

(Application) ที่จัดเก็บบัญชีผูใชงานและรหัสผานอยางเขมงวด โดยใหเขาถึงไดเฉพาะผูดูแลระบบที่
ไดรบัอนุญาตเทานั้น  

2.2.10 ผูดูแลระบบตองกําหนดวิธีการหรือกระบวนการยืนยันตัวตนท่ีปลอดภัย เชน กรณีที่ลืมรหัสผาน  
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2.2.11 ผูดูแลระบบตองกําหนดใหผูใชบริการ ใชรหัสผานอยางม่ันคงปลอดภัย ดังน้ี  
กรณีแอปพลิเคชันทั่วไป 

1) กําหนดความยาวรหัสผานอยางนอย 12 หลัก ซึ่งประกอบดวย ตัวอักษร ตัวเลข และ
อักขระพิเศษ เชน (a-Z) (0-9) (@ , # , & , “ , ‘ , *, =, < , > , % , $ , + , ?) เปนตน  

2) รหัสผานตองไมเปนคําที่คาดเดาไดงาย เชน คําที่อยูในพจนานุกรม ชื่อ-นามสกุล 
วันเดือนปเกิด ที่อยู หรือเบอรโทรศัพท เปนตน 

3) ไมบังคับใหเปลี่ยนรหัสผาน ทั้งนี้ขึ้นอยูกับความสมัครใจในการเปลี่ยนรหัสผาน และระบบ
ตองรองรับการเปลี่ยนรหัสผานในกรณีตาง ๆ ดวยวิธีการท่ีปลอดภัย 

กรณีแอปพลิเคชันที่ใชงานผานอุปกรณเคลื่อนท่ี (Mobile device) 
1) กํ าหนดรหัสผ าน โดย ใช  PIN code หรื อ ร หัสผ าน ท่ี ซั บซ อน  (PIN/Password 

complexity) โดยกรณี PIN code ตองใชรหัสผาน 6 หลักขึ้นไป 
2) ไมบังคับใหเปลี่ยนรหัสผาน ทั้งนี้ข้ึนอยูกับความสมัครใจในการเปลี่ยนรหัสผาน และ

ระบบตองรองรับการเปลี่ยนรหัสผานในกรณีตาง ๆ ดวยวิธีการที่ปลอดภัย 
2.2.12 ผูดูแลระบบและผูใชงานตองใชรหัสผานอยางปลอดภัย ดังน้ี 

1) ตองกําหนดรหัสผานท่ีไมสามารถคาดเดาไดงาย เชน คําที่อยูในพจนานุกรม “qwerty” 
“abcde” “12345” ชื่อ-นามสกุล วันเดือนปเกิด ท่ีอยู หรือเบอรโทรศัพท เปนตน  

2) ตองไมใชงานรหัสผานโดยกระบวนการเขาใชงานโดยอัตโนมัติ ไดแก การกําหนดคา 
“Remember Password” เปนตน 

3) ตองเก็บรหัสผานไวเปนความลับเฉพาะบุคคล ไมเปดเผยใหผูอื ่นรับทราบ และไม
พิมพรหัสผานในลักษณะเปดเผย เชน พิมพรหัสผานตอหนาผูใชงานคนอื่น เปนตน 

4) ตองไมใชบัญชีชื่อผูใชงานและรหัสผานรวมกันกับผูอื่น แมวาบัญชีชื่อผูใชงานจะไดรับ
การอนุญาตจากเจาของชื่อผูใชงานบุคคลนั้นก็ตาม 

5) ตองเปลี่ยนแปลงรหัสผานเมื่อมีการแจงเตือนจากระบบ หรอืสงสัยวารหัสผานลวงรูโดย
บุคคลอ่ืน 

2.3 การบริหารจัดการสิทธ์ิ (Privilege management) 
2.3.1 ผูบังคับบัญชาตองกําหนดใหมีข้ันตอนปฏิบัติสําหรับการลงทะเบียน การเพิกถอนสิทธ์ิ การ

เปลี่ยนแปลงสิทธิ์ และการทบทวนสิทธิ์ของผูใชงานอยางเปนลายลักษณอักษร 
2.3.2 กําหนดสิทธ์ิที่เหมาะสมกับผูใชงานตามความจําเปนและสอดคลองกับหนาที่ความรับผิดชอบและ

จัดเก็บประวัติ (Log) การลงทะเบียน การเพิกถอนสทิธ์ิ และการเปลี่ยนแปลงสิทธ์ิของผูใชงาน 
2.3.3 เจาของขอมูลและผูดูแลระบบ ตองจัดใหมีการควบคุมและจํากัดสิทธิ์ในการใชงานระบบตาม

ความจําเปนในการใชงานเทานั้น 
1) สิทธ์ิในการสรางขอมูล (Create) 
2) สิทธ์ิในการอานขอมูลหรือเรียกดูขอมูล (READ) 
3) สิทธ์ิในการปรับปรุงขอมูล (Modify / Update) 
4) สิทธ์ิในการลบขอมูล (Delete) 
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5) สิทธ์ิในการมอบหมายสิทธ์ิในการดําเนินการแทน (Assign) 
6) สิทธ์ิในการรับรองความถูกตองครบถวนของขอมูล (Approve/Authenticate) 
7) ไมมีสิทธ์ิ 

2.3.4 เจาของขอมูลและผูดูแลระบบตองเปนผูอนุมัติการใหสิทธ์ิเพ่ือเขาถึงสารสนเทศหรือระบบ
เทคโนโลยีสารสนเทศใด ๆ อยางเปนลายลักษณอักษร 

2.3.5 เจาของขอมูลและผูดูแลระบบ ตองจํากัดจํานวนผูใชงานที่ทําหนาที่เปนผูใหสิทธ์ิกับผูใชงานใหนอย
ที่สุดตามความเหมาะสม  

2.3.6 เจาของขอมูลและผูดูแลระบบ ตองจํากัดระยะเวลาการใชงานระบบเทคโนโลยีสารสนเทศของ  
รฟม. แกหนวยงานภายนอกที่เขามาปฏิบัติงานรวมกับ รฟม.  

2.3.7 เจาของขอมูลและผูดูแลระบบ ตองจัดใหมีการถอดถอนหรือเปลี่ยนแปลงสิทธิ์การเขาถึงทันที เม่ือ
ผูใชงานเกษียณ เปลี่ยนแปลงหนาที่ความรับผิดชอบ เปลี่ยนแปลงการจางงาน หรือไมมีความ
จําเปนในการใชงานระบบเทคโนโลยีสารสนเทศ  

2.3.8 ผูดูแลระบบตองลบหรือระงับการใชงานสิทธ์ิของผูใชงานที่มากับระบบ (Default user) ในกรณีที่มี
ความจําเปนตองใชงานตองกําหนดรหัสผานอยางมั่นคงปลอดภัย 

2.4 การทบทวนสิทธ์ิการเขาถึงของผูใชงาน (Review of user access rights) 
2.4.1 เจาของขอมูลและผูดูแลระบบ ตองมีการสอบทานสิทธ์ิการเขาถึงของผูใชงานระบบเม่ือ รฟม. มี

การเปลี่ยนแปลงระบบเทคโนโลยีสารสนเทศหรือโครงสรางองคกร 
2.4.2 ผูดูแลระบบ ตองมีการสอบทานและระงับการใชงานบัญชีผูใชงานที่ไมไดใชงานเกิน 180 วัน หากผูใชงาน

ตองการกลับมาใชงานจะตองยืนยันตัวตนให ฝทท. ทราบ ท้ังนี้ ระยะเวลาท่ีไมไดใชงานของบัญชี
ผูใชงานอาจจะขึ้นอยูกับแตละระบบสารสนเทศ 

3. การปองกันอุปกรณที่ไมมีผูดูแล และการควบคุมการไมทิ้งสินทรัพยสารสนเทศสําคัญไวในที่ท่ีไมปลอดภัย 
3.1 การปองกันอุปกรณที่ไมมีผูดูแล (Unattended user equipment) 

3.1.1 ผูดูแลระบบตองจัดใหมีมาตรการสําหรับปองกันระบบคอมพิวเตอร ระบบเครือขายสื่อสารขอมูล 
และระบบเทคโนโลยีสารสนเทศ โดยการกําหนดคาของระบบ (Configuration) ใหมีการล็อก
หนาจอสําหรบัอุปกรณท่ีไมมีพนักงานดูแล หรือล็อกอุปกรณอยูเสมอ 

3.1.2 ผูใชงานและหนวยงานภายนอก ตองล็อกหนาจออัตโนมัติเมื่อไมมีการใชงานระบบเทคโนโลยี
สารสนเทศของ รฟม. ตามระยะเวลาที่กําหนด โดยตองพักหนาจอ (Screen saver) อัตโนมัติ
หลังจากที่ไมมีการใชงานคอมพิวเตอรเปนระยะเวลานานกวา 15 นาที ผูใชงานและหนวยงานภายนอกจะ
ใชงานตอไดเมื่อมีการใสรหัสผานท่ีถูกตอง 

3.1.3 ผูใชงานตอง Log out ออกจากเคร่ืองคอมพิวเตอรเมื่อมีความจําเปนตองละทิ้งเครื่องคอมพิวเตอร 
3.1.4 ผูใชงานตองปองกันไมใหผูอื่นใชอุปกรณ เชน กลองดิจิทัล เครื่องสําเนาเอกสาร เครื่องสแกน

เอกสารโดยไมไดรับอนุญาต 
3.2 การควบคุมสินทรัพยสารสนเทศและการใชงานระบบคอมพิวเตอร (Clear desk and clear screen control) 

3.2.1 ผูบังคับบัญชาตองกําหนดใหมีผูรับผิดชอบในการดูแลสถานที่ที่มีการรบั - สงแฟกซ หรือจดหมายเขา – ออก 
3.2.2 ผูใชงานตองออกจากระบบคอมพิวเตอร (Log out) ทันที เม่ือจําเปนตองปลอยทิ้งโดยไมมีผูดูแล 
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3.2.3 ผูใชงานตองจัดเก็บขอมูลสําคัญแยกตางหาก และปองกันใหมีความปลอดภัยอยางพอเพียง 
3.2.4 ผูใชงานตองนําเอกสารออกจากเครื่องพิมพทันทีที่พิมพงานเสร็จ 

4. การควบคุมการเขาถึงเครือขาย (Network access control) 
ใหมีการควบคุมการใชงานบริการเครือขาย การควบคุมการพิสูจนตัวตนสําหรับผูใชงานที่อยูภายนอก รฟม. การ
ควบคุมการพิสูจนตัวตนอุปกรณบนเครือขาย การปองกันพอรต (Port) ท่ีใชสําหรับตรวจสอบและปรับแตงระบบ การ
แบงแยกเครือขาย (Segregation in networks) อยางเหมาะสม การควบคุมการเชื่อมตอทางเครือขาย และการ
ควบคุมการกําหนดเสนทางบนเครือขาย 
4.1 การใชงานบริการเครือขาย (Use of network services) 

4.1.1 ผูดูแลระบบตองควบคุมการเผยแพรแผนผังระบบเครือขายสื่อสารขอมูล (Network diagram) 
รวมถึงโครงสราง IP address ชื่อระบบ และชื่ออุปกรณสารสนเทศแกผูที่ไมไดรับอนุญาตหรือ
หนวยงานภายนอก 

4.1.2 ผูดูแลระบบตองควบคุมการใชงานระบบเครือขายสื่อสารขอมูล เพื่อปองกันการเขาถึงระบบเครือขาย
สื่อสารขอมูลและบรกิารของระบบเครอืขายสื่อสารขอมูลโดยไมไดรับอนุญาต 

4.1.3 ผูดูแลระบบตองควบคุมการเชื่อมตอเครือขายภายนอก เพื่อใชงานอินเทอรเน็ต ซึ่งอาจเปนชองทางให
หนวยงานภายนอกเขาถึงสารสนเทศหรือระบบเทคโนโลยีสารสนเทศของ รฟม. โดยมิไดรับ
อนุญาต 

4.1.4 ผูใชงานตองแจงความประสงคในการขอใชงานบริการเครือขายแก ฝทท. และสามารถใชบริการ
เครอืขายไดหลังจากไดรับการอนุมัติจาก ฝทท. แลว 

4.1.5 ผูใชงาน ตองไมใชระบบเครือขายสื่อสารขอมูลเพื่อเปนชองทางในการเจาะระบบ (Hacking) หรือการ
สแกนชองโหวของระบบโดยมิไดรับอนุญาต 

4.2 การพิสูจนตัวตนของผูใชงานท่ีอยูภายนอก รฟม. (User authentication for external connections) 
ผูดูแลระบบตองกําหนดใหมีการพิสูจนตัวตนผานระบบ Active directory ของ รฟม. กอนอนุญาตให
ผูใชงานท่ีอยูภายนอก รฟม. เขาใชงานเครือขายและระบบสารสนเทศของ รฟม. 

4.3 การพิสูจนตัวตนของอุปกรณในระบบเครือขายสื่อสารขอมูล (Equipment identification in networks) 
ผูดูแลระบบตองกําหนดใหมีการพิสูจนตัวตนของอุปกรณในระบบเครือขายสื่อสารขอมูล ไดแก การตรวจสอบ 
MAC address 

4.4 การปองกันพอรตที่ใชสําหรับตรวจสอบและปรับแตงระบบ (Remote diagnostic and configuration port 
protection) 
ผูดูแลระบบตองระงับบริการและพอรต (Port) ที่ไมมีความจําเปนตองใชบนเครื่องคอมพิวเตอรหรือ
อุปกรณเครือขาย 

4.5 ผูดูแลระบบตองติดตั้งระบบตรวจจับการบุกรุก (Instrusion prevention system/ instrusion detection 
system) ของระบบเครือขาย 

4.6 การแบงแยกเครือขาย (Segregation in networks) 
4.6.1 ผูดูแลระบบตองจัดใหมีการแบงแยกเครือขายตามกลุมของผูใชงาน หรอืกลุมของระบบเทคโนโลยี

สารสนเทศ เพ่ือควบคุมการใชงานในแตละเครือขายยอยอยางเหมาะสม โดยพิจารณาจากความ
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ตองการในการเขาถึงขอมูล ระดับความสําคัญของขอมูล รวมถึงการพิจารณาดานราคา 
ประสิทธิภาพ และผลกระทบทางดานความปลอดภัยดังตอไปน้ี 

1) เครือขายที่อนุญาตใหเขาถึงจากภายนอกและเครือขายที่ใชภายใน  รฟม.  
2) เครือขายแอปพลิเคชัน (Application) ที่มีความสําคัญกับเครือขายอื่น ๆ ท่ีมี

ความสําคัญนอยกวา 
3) เครือขายสําหรับเครื่องใหบริการ (Server farm) กับเครือขายของผูใชงาน ควรมีการ

ติดตั้งอุปกรณที่สามารถแบงแยกเครือขายได เชน Firewall หรือ Switch ที่สามารถ
แบง VLAN ได เปนตน 

4.6.2 ผูดูแลระบบจะกําหนดเสนทางบนเครือขายที่เขมงวด เพื่อจํากัดการเขาถึงระยะไกลไปเฉพาะเครือขาย
ที่กําหนดเทานั้น 

4.6.3 ผูดูแลระบบตองต้ังคา (Configuration) อุปกรณเครือขาย เชน Firewall หรือ Router มิใหสามารถ
บริหารจัดการจากภายนอกเครือขายได เวนแตในกรณีฉุกเฉินซึ่งตองไดรับการอนุญาตจากผูดูแล
ระบบเทานั้น 

4.7 การควบคุมการเชื่อมตอทางเครือขาย (Network connection control) 
4.7.1 ผูดูแลระบบตองจํากัดการใชงานเครือขายของผูใชงานในการเชื่อมตอกับเครือขายของ  รฟม. เชน 

Router หรือ Firewall เปนตน พรอมท้ังติดตั้งระบบควบคุมเพื่อกลั่นกรองขอมูลที่รับ - สง เชน 
Web filtering, E-mail filtering เปนตน เพ่ือทําใหการเชื่อมตอมีความปลอดภัย 

4.7.2 ผูดูแลระบบตองติดตั้ง Firewall ระหวางเครือขายของ รฟม. กับเครือขายภายนอก ทั้งนี้ การติดตั้ง 
Firewall ตองพิจารณาเร่ืองดงัตอไปนี้ 

1) การปองกันการจราจรจากภายนอก ตองถูกกําหนดใหใชเสนทางที่ผาน First tier 
firewall ที่มีความมั่นคงปลอดภัยเพื่อปองกันทรัพยสินสารสนเทศของ รฟม. และ
โครงสรางพ้ืนฐานที่มีความสําคัญจากการเขาถึงที่ไมไดรบัอนุญาต 

2) Firewall ตองระบุตัวตนและพิสูจนตัวตนของผู ใชงานกอนที่จะใหสิทธ์ิการเขาถึง
อินเทอรเฟส (Interface) เพื่อการบริหารจัดการ Firewall 

3) Firewall ตองตั้งคาใหระงับบัญชีผูใชงานหลังจากมีความพยายามที่จะเขาสูระบบไม
สําเร็จ 5 คร้ัง การยกเลิกการระงับตองดําเนินการโดย ฝทท. 

4) ไมอนุญาตใหพิสูจนตัวตนผานทางอินเทอรเฟส (Interface) การจัดการ Firewall จาก
ระยะไกล (Remote) 

5) ผูที่ไดรับการมอบหมายจาก ฝทท. เทานั้นที่มีสิทธ์ิที่จะเปลี่ยนการตั้งคาดานความ
ปลอดภัยบน Firewall 

6) Firewall ตองตั้งคาใหบันทึกเหตุการณดานความม่ันคงปลอดภัย 
7) Firewall ตองไดรับการสอบทาน ทดสอบ และตรวจสอบอยางสม่ําเสมอ 
8) Firewall ตองถูกบรหิารจัดการผานทางการติดตอสื่อสารที่มีการเขารหัส 
9) ตองปดบริการและพอรต (Port) ที่ไมจําเปนตองใชบน Firewall 
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10) Firewall ประเภทซอฟตแวร (Software) ตองติดตั้งบนเคร่ืองคอมพิวเตอรแมขายแยก
ตางหาก 

11) Firewall ตองสามารถปองกันตัวเองจากการโจมตี DOS (Denial of service) ได
อยางเชน Ping, Sweeps หรือ TCP SYN Floods เปนตน 

12) ตองใชเวอรชันของซอฟตแวร (Software) Firewall และระบบปฏิบัติการที่เจาของ
ผลิตภัณฑยังใหการสนับสนุน 

13) ผูดูแล Firewall ตองติดตามขอมูลชองโหวจากผูใหบริการ (Vendor) เพ่ือรับทราบ
ขาวสาร การ Upgrade และแพ็ตช (Patch) ที่จําเปน และตองติดตั้งแพ็ตช (Patch) 
ทั้งหมดท่ีเก่ียวของ 

4.7.3 ผูดูแลระบบตองติดตั้ง Firewall เพื่อแบงแยก Zone ใหมีการใช DMZ (Demilitarized zone) 
โดยตองพิจารณาเร่ืองดังตอไปนี้ 

1) เครื่องคอมพิวเตอรแมขายที่ใหบริการผานอินเทอรเน็ต เชน FTP, Email, Web และ 
External DNS server เปนตน ตองติดตั้งอยูใน DMZ 

2) การเขาถึงจากระยะไกลตองพิสูจนตัวตนที่ Firewall หรือผานบริการที่อยูใน DMZ 
3) DNS Servers ตองไมอนุญาตใหมีการแลกเปลี่ยนโซน (Zone transfers) เวนแตมีเหตุ

จําเปน 
4.8 การควบคุมการกําหนดเสนทางบนเครือขาย (Network routing control) 

ผูดูแลระบบตองควบคุมการกําหนดเสนทางบนเครือขายเพ่ือใหมั่นใจวาการเชื่อมตอเครื่องคอมพิวเตอร
และการไหลเวียนของสารสนเทศบนเครือขาย โดยมีกลไกในการตรวจสอบที่อยูปลายทางและตนทางของ
การเชื่อมตอ เชน การควบคุมโดย Firewall หรือ Proxy เปนตน 

5. การควบคุมการเขาถึงระบบปฏิบัติการ (Operating system access control) 
ใหมีการควบคุมการเขาถึงระบบปฏิบัติการอยางมั่นคงปลอดภัย การควบคุมการระบุและพิสูจนตัวตนของ
ผูใชงาน การควบคุมระบบบริหารจัดการรหัสผาน การควบคุมการใชงานโปรแกรมประเภทยูทิลิตี้ (System 
utilities) การควบคุมการหมดเวลาการใชงานระบบเทคโนโลยีสารสนเทศ และควบคุมการจํากัดระยะเวลาการ
เชื่อมตอระบบเทคโนโลยีสารสนเทศ 
5.1 ขั้นตอนปฏิบัติในการเขาถึงระบบอยางมั่นคงปลอดภัย (Secure log-on procedures) 

5.1.1 ผูดูแลระบบ ตองจัดใหมีการควบคุมการเขาถึงระบบปฏิบัติการอยางมั ่นคงปลอดภัยโดย
ขั้นตอนการเขาสูระบบตองเปดเผยขอมูลเกี่ยวกับระบบใหนอยท่ีสุดเพื่อหลีกเลี่ยงผูใชงานท่ีไมได
รับอนุญาต ซึ่งขั้นตอนการ Log-on ตองพิจารณา ดังนี้ 

1) หากกระบวนการเขาสูระบบไมสําเร็จ ระบบตองไมแสดงขอมูลของระบบหรือแอปพลิเคชัน 
(Application) ที่ใชงานอยู  

2) ระบบตองแสดงขอความเตือนผูใชงานวาสามารถเขาใชงานเครื่องคอมพิวเตอรไดเฉพาะผูที่มี
สิทธ์ิเทานั้น 

3) หากกระบวนการเขาสูระบบไมสําเร็จ ระบบตองไมแสดงขอมูลท่ีสามารถระบุตัวตนของ
ระบบ เชน เครือขายท่ีใชงาน สถานที่ตั้งของระบบ หรือชื่อเครื่องคอมพิวเตอรแมขาย เปนตน 
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4) ระบบตองไมแสดงขอความที่ชี้เฉพาะเหตุของการเขาสูระบบไมสําเร็จ เชน ไมแสดงขอความวา 
บัญชีผูใชงานผดิ หรือ รหัสผานผิด เปนตน 

5) หามเขาสูระบบจากบัญชีผูใชงานสวนบุคคลเดียวกันมากกวาหนึ่ง Session ในระบบ
เดียวกัน 

6) ระบบตองจํากัดจํานวนคร้ังในการพยายามเขาสูระบบท่ีไมสําเร็จ และตองพิจารณาเงื่อนไข
ตอไปน้ี 
(ก) การเก็บบันทึกผลการเขาสูระบบทั้งที่สําเร็จและไมสําเร็จ 
(ข) หนวงระยะเวลาในการเขาใชงานระบบคร้ังตอไป 
(ค) การตัดการเชื่อมตอ 
(ง) การแสดงขอความเตือนที่หนาจอของผูดูแลระบบเมื่อมีการเขาสูระบบเกินจํานวนครั้ง

ที่จํากัดไว 
7) ระบบตองแสดงวัน เวลา ในการเขาสูระบบท่ีสําเร็จในครั้งกอน พรอมทั้งบันทึกจํานวนคร้ัง

ท่ีพยายามเขาไมสําเร็จนับแตการเขาสูระบบที่สําเร็จในคร้ังกอนของผูใชงาน 
8) ระบบตองไมสงรหัสผานแบบ Clear text ผานระบบเครอืขายสื่อสารขอมูล 
9) ผูดูแลระบบตองกําหนดจํานวนคร้ังท่ียอมใหใสรหัสผานผิดไดไมเกิน 5 ครั้ง 

5.2 การระบุและพิสูจนตัวตนของผูใชงาน (User identification and authentication) 
ผูดูแลระบบ ตองจัดใหผูใชงานมีบัญชีผูใชงานของแตละบุคคลเพ่ือใชพิสูจนตัวตนในการเขาถึงระบบ
เทคโนโลยีสารสนเทศ และตองใชระบบเทคโนโลยีสารสนเทศพิสูจนตัวตนผูใชงานในการเขาถึง
ระบบปฏิบัติการ โดยผานระบบ Active directory หรือ Lightweight Derectory Access Protocol 
(LDAP) ทุกคร้ัง พรอมท้ังบันทึกขอมูลการเขาถึง 

5.3 การใชงานโปรแกรมประเภทยูทิลิตี้ (Use of system utilities) 
ผูดูแลระบบ ตองควบคุมการใชงานโปรแกรมประเภทยูทิลิตี้บนระบบที่ใชงานจรงิ (Production system) ดังนี้ 
5.3.1 ตองจัดทําบัญชีโปรแกรมประเภทยูทิลิต้ี (System utilities) ที่นํามาใชงาน  
5.3.2 กําหนดความรับผิดชอบในการใชโปรแกรมประเภทยูทิลิตี้ (System utilities) แตละรายการ 

อยางชัดเจนและสื่อสารใหผูเกี่ยวของทราบเพ่ือถือปฏิบัติ 
5.3.3 ใหมีการพิสูจนตัวตน และกําหนดสิทธิ์ในการใชงานโปรแกรมประเภทยูทิลิตี้เฉพาะกลุมคนท่ีมี

หนาที่รับผิดชอบ 
5.3.4 มีการบันทึกเหตุการณ (Log) การใชงานโปรแกรมประเภทยูทิลิต้ี และตองสอบทานจากผูดูแล

ระบบอยางสม่ําเสมอ 
5.3.5 ตองทําการเพิกถอนหรือระงับโปรแกรมประเภทยูทิลิตี้ท่ีไมจําเปน 

5.4 การหมดเวลาการใชงานระบบสารสนเทศ (Session time-out) 
5.4.1 ผูดูแลระบบตองกําหนด Session time-out ของระบบเทคโนโลยีสารสนเทศที่ไมมีการใชงานภายใน

ระยะเวลา 15 นาที ทั้งนี้ ถาระบบที่ไมสามารถตัดการเชื่อมตอแบบอัตโนมัติได กําหนดใหใช
โปรแกรมพักหนาจอที่ตองใสรหัสผานหรือกําหนดใหมีการล็อกหนาจอ  

5.4.2 ผูดูแลระบบ และผูใชงาน ตองตั้งคาใหมีโปรแกรมพักหนาจอท่ีตองใสรหัสผานสําหรับเครื่อง
คอมพิวเตอรสวนบุคคล เครื่องคอมพิวเตอรแบบพกพา และเครื่องคอมพิวเตอรแมขาย ทั้งนี้ 
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โปรแกรมพักหนาจอกําหนดใหปอนรหัสผานหลังจากท่ีมีการทิ้งเคร่ืองดังกลาวไวโดยไมมีการใชงาน
เปนเวลา 15 นาที 

5.5 การจํากัดระยะเวลาการเชื่อมตอระบบสารสนเทศ (Limitation of connection time) 
5.5.1 ผูดูแลระบบ ตองจํากัดระยะเวลาในการเชื่อมตอระบบสารสนเทศที่มีความสําคัญสูง โดยตอง

คําถึงระยะเวลาที่จําเปนในกระบวนการดําเนินงานทางธุรกิจ ไดแก กําหนดใหเขาใชงานไดในชวงเวลา
ทําการของ รฟม. 08.00 น. – 17.00 น. และเชื่อมตอเพ่ือใชงานไดครั้งละไมเกิน 3 ชั่วโมง 

5.5.2 ผูใชงาน หากมีความจําเปนตองใชงานนอกเวลาที่กําหนดตองขออนุมัติจากผูบังคับบัญชาเทานั้น 
6. การควบคุมการเขาถึงโปรแกรมประยุกตและสารสนเทศ (Application and information access control) 

ใหมีการจํากัดการเขาถึงสารสนเทศ และการแยกระบบเทคโนโลยีสารสนเทศที่มีความสําคัญสูงไวในบริเวณที่
ควบคุมเฉพาะ 
6.1 การจํากัดการเขาถึงสารสนเทศ (Information access restriction) 

6.1.1 เจาของขอมูลและผูดูแลระบบตองกําหนดสิทธิ์การเขาถึงแกผูใชงานเทาที่จําเปนตองใชในการ
ปฏิบัติงาน โดยการใหสิทธ์ิตองพิจารณาในเรื่องดังตอไปนี้ 

1) การจํากัดไมใหใชตัวเลือก (Options) ท่ีไมไดรับอนุญาต 
2) การจํากัดการเขาถึง Command Line 
3) การจํากัดการเขาถึงขอมูลและฟงกชันการใชงานของแอปพลิเคชัน (Application) ท่ีไมเกี่ยวของกับ

หนาที่ความรับผิดชอบ 
4) การจํากัดระดับสิทธ์ิในการเขาถึงไฟล เชน อานอยางเดียว เปนตน 
5) การควบคุมการแจกจาย การเขาถึงขอมูล การนําขอมูลออกจากระบบสารสนเทศ เชน 

รายงาน เปนตน 
6.1.2 เจาของขอมูลและผูดูแลระบบ ควรกําหนดใหระบบสารสนเทศรองรับการกําหนดสิทธ์ิในการ

เขาถึงแบบกลุมได 
6.2 การแยกระบบสารสนเทศที่ไวตอการรบกวน (Sensitive system isolation) มีผลกระทบตอคนกลุมใหญ หรือระบบ

ท่ีมีความสําคัญตอหนวยงาน ตองดําเนินการดังนี้ 
6.2.1 เจาของขอมูลและผูดูแลระบบ แยกระบบซึ่งไวตอการรบกวนออกจากระบบอ่ืน ๆ และควบคุม

สภาพแวดลอมของระบบโดยเฉพาะ ไดแก ระบบ File sharing ระบบสารสนเทศทางการเงิน 
และระบบ Active directory โดยเขาถึงไดทั้งอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนที่และการ
ปฏิบัติงานจากภายนอกองคกร (Mobile computing and teleworking)  

6.2.2 ผูดูแลระบบตองควบคุมอุปกรณคอมพิวเตอรและอุปกรณเคลื่อนที่และการปฏิบัติงานจาก
ภายนอกหนวยงาน (Mobile computing and teleworking) ที่เก่ียวของกับระบบดังกลาว 

6.2.3 เจาของขอมูลท่ีเปนเจาของระบบสารสนเทศที่มีความสําคัญสูงตองเปนผูอนุญาต ในกรณีที่ระบบ
สารสนเทศที่มีความสําคัญสูงมีความจําเปนตองทํางานรวมกับระบบสารสนเทศอื่นท่ีมีความสําคัญนอยกวา 

7. การควบคุมการปฏิบัติงานจากภายนอก รฟม. (Teleworking) 
7.1 ผูดูแลระบบตองกําหนดใหมีการพิสูจนตัวตนกอนการใชงาน และเชื่อมตอผานชองทางท่ีมีความปลอดภัยที่

มีเทคโนโลยีเขารหัสปองกัน  
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7.2 ผูดูแลระบบตองทําการถอดถอนสิทธิ์ในการเขาถึงของผูใชงานจากภายนอกสํานักงาน เม่ือครบกําหนด
ระยะเวลาที่ขออนุญาต 

7.3 ผูใชงาน หากจําเปนตองมีการปฏิบัติงานจากภายนอกสํานักงานของ รฟม. ตองไดรับการอนุญาตจาก
ผูบังคบับัญชาอยางเปนลายลักษณอักษร ในกรณเีรงดวนสามารถดําเนินการกอน โดยแจงใหผูบังคับบัญชา
รับทราบดวย โดยผูบังคับบัญชาตองพิจารณาเงื่อนไขในการเตรียมการ ดังตอไปนี้ 

1) ความมั่นคงปลอดภัยทางกายภาพและสภาพแวดลอมของการปฏิบัติงานจากภายนอก รฟม. 
2) ความมั่นคงปลอดภัยทางการส่ือสาร โดยยึดจากระดับความสําคัญ (Sensitivity) ของขอมูลที่จะ

ถูกเขาถึงและสงผานชองทางการเช่ือมตอสื่อสาร (Communication link) รวมถึงระดับ
ความสําคัญ (Sensitivity) ของระบบภายใน รฟม. 

7.4 ผูใชงานตองจัดเก็บเอกสารที่เปนความลับในอุปกรณที่ล็อกไดและมีการควบคุมการเขาถึง โดยใชหลักเกณฑการ
รักษาความลับเชนเดยีวกับสารสนเทศท่ีอยูในสํานักงานของ รฟม.  

7.5 ผูใชงาน ตองติดตั้งโปรแกรมปองกันไวรัสและ Personal firewall สําหรับอุปกรณสวนตัวท่ีใชเชื่อมตอ
เครอืขายของ รฟม. จากภายนอก 

8. ผูบังคับบัญชา ตองควบคุมการใชงานขอมูลสวนบุคคลใหมีการใชงานที่สอดคลองกับกฎหมาย พระราชบัญญัติ
กฎระเบียบ ขอบังคับที่เก่ียวของ เชน พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 
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สวนที่ 7 
การควบคุมการเขาถึงระบบเครือขายไรสาย 

 
วัตถุประสงค 
 เพื่อกําหนดมาตรการในการควบคุมการเขาถึงระบบเครือขายไรสาย (Wireless LAN) ของ รฟม. โดยการกําหนด

สิทธ์ิของผูใชงานในการเขาถึงระบบใหเหมาะสมตามหนาที่ความรับผิดชอบในการปฏิบัติงาน รวมทั้งมีการทบทวน
สิทธ์ิการเขาถึงอยางสม่ําเสมอ 

 เพื่อสรางความมั่นคงปลอดภัยของการใชงานระบบเครือขายไรสาย 
ผูรับผิดชอบ 
 ผูดูแลระบบ  
 ผูใชงาน 

อางอิงมาตรฐาน 
 หมวดที่ 5 การควบคุมการเขาถึง (Access control) 
 หมวดที่ 9 ความมั่นคงปลอดภัยสําหรับการสื่อสารขอมูล (Communications security) 

แนวปฏิบัติ 
1. ผูใชงานท่ีตองการเขาถึงระบบเครือขายไรสายของ รฟม. ตองลงทะเบียนกับผูดูแลระบบ และตองไดรับการ

อนุญาตจาก ฝทท. อยางเปนลายลักษณอักษร 
2. ผูดูแลระบบตองกําหนดมาตรฐานความปลอดภัยของระบบเครือขายไรสายไมต่ํากวามาตรฐาน WPA2  
3. ผูดูแลระบบตองลงทะเบียนกําหนดสิทธ์ิผูใชงานในการเขาถึงระบบเครือขายไรสายใหเหมาะสมกับหนาที่     

ความรับผิดชอบในการปฏิบัติงาน รวมทั้งมีการทบทวนสิทธ์ิการเขาถึงอยางสม่ําเสมอ  
4. ผูดูแลระบบตองลงทะเบียนอุปกรณทุกตัวที่ใชติดตอระบบเครือขายไรสาย 
5. ผูดูแลระบบ ตองกําหนดตําแหนงการวางอุปกรณ Access Point (AP) ไมใหสัญญาณของอุปกรณรั่วไหลออกไป

นอกบริเวณที่ใชงาน เพ่ือปองกันไมใหผูโจมตีใช Access Point (AP) ของ รฟม. รับ - สงสัญญาณได 
6. ผูดูแลระบบตองเลือกใชกําลังสงใหเหมาะสมกับพื้นที่ใชงานและตองสํารวจวาสัญญาณร่ัวไหลออกไปภายนอก

หรือไม นอกจากนี้การใชเสาอากาศพิเศษท่ีสามารถกําหนดทิศทางการแพรกระจายของสัญญาณอาจชวยลดการ
รั่วไหลของสัญญาณใหดีขึ้น 

7. ผูดูแลระบบตองเปลี่ยนคา SSID (Service Set Identifier) ที่ถูกกําหนดเปนคา Default มาจากผูผลิตทันทีที่นํา 
Access Point (AP) มาใชงาน 

8. ผูดูแลระบบตองเปลี่ยนคาชื่อ Login และรหัสผานสําหรับการตั้งคาการทํางานของอุปกรณไรสาย และผูดูแลระบบ
ตองเลือกใชชื่อ Login และรหัสผานที่มีความคาดเดาไดยากเพ่ือปองกันผูโจมตีไมใหสามารถเดาหรือเจาะรหัส  
ไดโดยงาย 

9. ผูดูแลระบบตองควบคุม MAC address ชื่อผูใช (Username) และรหัสผาน (Password) ของผูใชงานที่มีสิทธ์ิ 
ในการเขาใชงานระบบเครือขายไรสาย โดยอนุญาตเฉพาะผูใชงานท่ีไดรับอนุญาตใหเขาใชเครือขายไรสายไดอยาง
ถูกตองเทานั้น 

10. ผูดูแลระบบตองตรวจสอบความมั่นคงปลอดภัยของระบบเครือขายไรสายอยางสม่ําเสมอ และบันทึกเหตุการณ
นาสงสัยที่เกิดขึ้นในระบบเครือขายไรสายตามขั้นตอนท่ี รฟม. กําหนด   
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สวนที่ 8 
การควบคุมหนวยงานภายนอกและผูใชงานภายนอกเขาถึงระบบเทคโนโลยีสารสนเทศ 

 
วัตถุประสงค 
 เพื่อควบคุมหนวยงานภายนอกและผูใชงานภายนอกท่ีมีการเขาใชงานระบบเทคโนโลยีสารสนเทศของ รฟม. ให

เปนไปอยางม่ันคงปลอดภัย 
ผูรับผิดชอบ 
 ผูดูแลระบบ   
 ผูบังคับบัญชา 
 หนวยงานภายนอก 
 ผูใชงาน (บุคคลภายนอก) 

อางอิงมาตรฐาน 
 หมวดที่ 5 การควบคุมการเขาถึง (Access control) 
 หมวดที่ 7 ความมั่นคงปลอดภัยทางภายภาพและสิ่งแวดลอม (Physical and environment security) 
 หมวดที่ 11 ความสัมพันธกับผูขาย ผูใหบริการภายนอก (Supplier relationships) 

แนวปฏิบัติ 
1. ผูดูแลระบบตองประเมินความเสี่ยงจากการเขาถึงระบบเทคโนโลยีสารสนเทศ หรืออุปกรณที่ใชในการประมวลผล

โดยหนวยงานภายนอกและผูใชงานภายนอก และกําหนดมาตรการรองรับหรือแกไขที่เหมาะสมกอนที่จะอนุญาตให
เขาถึงระบบเทคโนโลยีสารสนเทศของ รฟม.  

2. การควบคุมการเขาใชงานระบบเทคโนโลยีสารสนเทศของหนวยงานภายนอกและผูใชงานภายนอก 
2.1 เจาของขอมูลตองเปนผูอนุญาตการใหสิทธ์ิแกหนวยงานภายนอกและผูใชงานภายนอกที่ตองการสิทธ์ิในการเขา

ใชงานระบบสารสนเทศของ รฟม. อยางเปนลายลักษณอักษร  
2.2 ผูบังคบับัญชาตองกําหนดใหมีการลงนามการไมเปดเผยขอมูลที่สําคัญและเปนความลับของ รฟม.   
2.3 ผูบังคับบัญชา ตองควบคุมใหมีการกําหนดขอตกลงและความรับผิดชอบที่เกี่ยวของกับความเสี่ยง            

ดานความมั่นคงปลอดภัยสารสนเทศลงในสัญญากับหนวยงานภายนอกที่ใหบริการดานสารสนเทศและ
บริการดานการสื่อสาร โดยใหครอบคลุมรวมถึงผูรับจางชวง 

2.4 ผูบังคับบัญชาตองกําหนดใหจัดทําเอกสารแบบฟอรมสําหรับใหหนวยงานภายนอกและผูใชงานภายนอก
ระบุเหตุผลความจําเปนที่ตองเขาใชงานระบบเทคโนโลยีสารสนเทศ ซึ่งมีรายละเอียด ดังนี้ 
2.4.1 เหตุผลในการขอใช 
2.4.2 ระยะเวลาในการใช 
2.4.3 การตรวจสอบความปลอดภัยของอุปกรณท่ีเชื่อมตอเครือขาย 
2.4.4 การตรวจสอบ MAC address ของเคร่ืองคอมพิวเตอรที่เชื่อมตอ 
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2.5 ผูดูแลระบบมีสิทธ์ิในการตรวจสอบการใชงานระบบเทคโนโลยีสารสนเทศของหนวยงานภายนอกและ
ผูใชงานภายนอก เพ่ือควบคุมการใชงานไดอยางมั่นคงปลอดภัยตามสัญญา 

2.6 ผูดูแลระบบตองควบคุมใหหนวยงานภายนอกจัดทําแผนการดาํเนินงาน คูมือการปฏิบัติงานและเอกสารที่
เก่ียวของ รวมทั้งตองปรับปรุงใหทันสมัยอยูเสมอ เพ่ือใชสําหรับควบคุมหรือตรวจสอบการทํางาน และ
เพื่อใหมั่นใจวาการปฏิบัติงานเปนไปตามขอบเขตที่ไดกําหนดไว 

3. ผูดูแลระบบตองแจงแนวปฏิบัติตาง ๆ ที่เก่ียวของแกหนวยงานภายนอกและผูใชงานภายนอกเพ่ือใหปฏิบัติตาม 
4. ผูดูแลระบบ ตองกํากับดูแลหนวยงานภายนอกและผูใชงานภายนอกใหปฏิบัติตามสัญญาหรือขอตกลงการ

ใหบริการที่ระบุไว ซึ่งตองครอบคลุมถึงดานความม่ันคงปลอดภัย 
5. ผูดูแลระบบ ตองติดตาม ตรวจสอบรายงานหรือบันทึกการใหบริการของหนวยงานภายนอกตามที่วาจางอยาง

สม่ําเสมอตามสัญญาวาจาง 
6. ผูดูแลระบบ ตองกําหนดขั้นตอนและชองทางในการติดตอกับหนวยงานภายนอกที่มีหนาที่ในการกํากับดูแล หรือ

หนวยงานที่เก่ียวของกับการบังคับใชกฎหมาย รวมท้ังหนวยงานที่ควบคุมดูแลสถานการณฉุกเฉินภายใต
สถานการณตาง ๆ ไวอยางชัดเจน 

7. ผูดูแลระบบ ตองมีข้ันตอนและชองทางในการติดตอกับหนวยงานภายนอกที่มีความเชี่ยวชาญเฉพาะดานหรือ
หนวยงานที่มีความเชี่ยวชาญดานความมั่นคงปลอดภัยดานสารสนเทศภายใตสถานการณตาง ๆ ไวอยางชัดเจน  

8. ผูดูแลระบบตองควบคุมการเปลี่ยนแปลงของหนวยงานภายนอกที่สงผลกระทบตอการใหบริการขององคกร และ
ตองประเมินความเส่ียงอยางเหมาะสมเพ่ือควบคุมผลกระทบอันเนื่องมาจากการเปล่ียนแปลงนั้น 

9. หนวยงานภายนอกและผูใชงานภายนอก ตองใชงานทรัพยสินสารสนเทศของ รฟม. ดวยความระมัดระวัง และ
รักษาความลับของ รฟม. ไมนําไปเปดเผย และตองขออนุญาตพรอมทั้งปฏิบัติตามเงื่อนไขในการเขาถึงระบบ
สารสนเทศของ รฟม. ทุกครั้ง  

10. หนวยงานภายนอกและผูใชงานภายนอกตองแจงเหตุการณไมปกติตาง ๆ ดานเทคโนโลยีสารสนเทศท่ีพบผาน
ชองทางที่ รฟม. กําหนดโดยเร็วที่สุด 

11. หนวยงานภายนอกและผูใชงานภายนอกตองจัดเก็บบัญชีผูใชงานท่ี รฟม. จัดทําไวใหใชงานเปนความลับ เฉพาะ
บุคคล ไมเปดเผยใหผู อ่ืนรับทราบ 
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สวนที่ 9 
การใชงานเคร่ืองคอมพิวเตอรและอปุกรณเคลื่อนที่ ของ รฟม. 

 
วัตถุประสงค 
 เพ่ือควบคุมการใชงานทรัพยสินของ รฟม. ประเภทเคร่ืองคอมพิวเตอรและอุปกรณเคลื่อนท่ีใหเหมาะสม ท้ังนี้ เพ่ือปองกัน

การสูญหาย เสียหาย หรือถูกเขาถึงขอมูลโดยไมไดรบัอนุญาต 
ผูรับผิดชอบ 
 ผูดูแลระบบ  
 ผูใชงาน 

อางอิงมาตรฐาน 
 หมวดที่ 2 อุปกรณคอมพิวเตอรแบบพกพาและการปฏิบัติงานจากระยะไกล (Mobile devices and teleworking) 
 หมวดท่ี 4 การบรหิารจัดการทรัพยสิน (Asset management) 
 หมวดที่ 8 ความมั่นคงปลอดภัยสําหรับการดําเนนิงาน (Operations security) 

แนวปฏิบัติ 
1. การใชงานทั่วไป 

1.1 ผูดูแลระบบตองกําหนดบัญชีซอฟตแวรมาตรฐาน (Software standard) ที่อนุญาตใหติดตั้งบนเครื่อง
คอมพิวเตอรของผูใชงาน และปรบัปรุงใหเปนปจจุบันเสมอ  

1.2 ผูดูแลระบบตองเปนผูกําหนดการตั้งชื่อเครื่องคอมพิวเตอร (Computer name)  เทานั้น 
1.3 ผูใชงานตองติดตั้งโปรแกรมสําหรับควบคุมการใชงานอุปกรณเคลื่อนที่ (Mobile Device Management: MDM) 

รวมถึงอุปกรณอ่ืน ๆ ที่ รฟม. ไมสามารถควบคุมการใชงานผานระบบ Active Directory ได  
1.4 ผูใชงานตองใชงานอยางมีประสิทธิภาพเพ่ืองานของ รฟม. 
1.5 ผูใชงานตองไมติดตั้งโปรแกรมท่ีละเมิดลิขสิทธ์ิบนเครื่องคอมพิวเตอรและอุปกรณเคลื่อนท่ีของ รฟม.  
1.6 ผูใชงานตองขอนุญาตติดต้ังโปรแกรมในเคร่ืองคอมพิวเตอรและอุปกรณเคลื่อนท่ีตามข้ันตอนท่ี รฟม. 

กําหนด 
1.7 ผูใชงานตองไมติดตั้งและแกไขเปลี่ยนแปลงโปรแกรมในเครื่องคอมพิวเตอรและอุปกรณเคลื่อนที่ของ รฟม. 

การดําเนินการดังกลาวตองดําเนินการโดยผูดูแลระบบเทานั้น 
1.8 ผูใชงานตองศึกษาและปฏิบัติตามคูมือการใชงานเครื่องคอมพิวเตอรและอุปกรณเคลื่อนที่อยางละเอียด 

เพื่อใหสามารถใชงานอยางปลอดภัยและมีประสิทธิภาพ 
1.9 ผูใชงานตองไมดัดแปลงแกไขสวนประกอบตาง ๆ ของคอมพิวเตอรและอุปกรณเคลื่อนที่ และรักษาใหมี

สภาพเดิม 
1.10 ผูใชงานตองแจงซอมเครื่องคอมพิวเตอรและอุปกรณเคลื่อนท่ีที่อยูในความรับผิดชอบของ ฝทท. ให ฝทท. 

เปนผูดําเนินการเทานั้น 
1.11 ผูใชงานตองอัปเดต Patch และระบบปฏิบัติการใหทันสมัยอยูเสมอ 
1.12 ผูใชงานตองไมสราง Shortcut ไวบน Desktop ที่เชื่อมตอไปยังขอมูลสําคัญของ รฟม.  
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1.13 กรณีเครื่องคอมพิวเตอรแบบพกพาและอุปกรณเคลื่อนท่ี ผูใชงานตองปฏิบัติเพ่ิมเติม ดังน้ี 
1.13.1 ตองติดตั้ง Application จาก Official Store หรือเว็บไซตที่ใหบริการผานโปรโตคอล https  
1.13.2 ไมปรบัแตงการเขาถึงระบบปฏิบัติการ (rooted/jailbroken)  
1.13.3 ในกรณีท่ีมีการใชงานอุปกรณประเภทพกพาในท่ีสาธารณะ หองประชุม และพื้นที่ภายนอก อื่น ๆ 

ท่ีไมมีการปองกัน หรือไมไดอยูในบริเวณของ รฟม. ใหปองกันการเขาถึงที่ไมไดรับอนุญาต เชน 
ไมเปดการเชื่อมตอแบบไรสายโดยไมมกีารเขารหัสขอมูล เปนตน  

1.13.4 ตองระมัดระวังการเคลื่อนยาย โดยตองใสกระเปาเพ่ือปองกันอันตรายที่เกิดจากการกระทบกระเทือน 
เชน การตกจากโตะทํางานหรือหลุดมือ เปนตน 

1.13.5 ไมใสในกระเปาเดินทางที่เสี่ยงตอการถูกกดทับโดยไมไดตั้งใจจากการมีของหนักทับหรืออาจถูก
จับโยนได 

1.13.6 การใชงานเปนระยะเวลานานเกินไป ในสภาพท่ีมีอากาศรอนจัดตองปดเคร่ืองคอมพิวเตอรเพื่อเปน
การพักเครื่องสักระยะหนึ่งกอนเปดใชงานใหมอีกคร้ัง 

1.13.7 หลีกเลี่ยงการใชนิ้วหรือของแข็ง เชน ปลายปากกา กดสัมผัสหนาจอ LCD ใหเปนรอย ขีดขวนหรือ
ทําใหจอ LCD ของเครื่องคอมพิวเตอรแบบพกพาแตกเสียหายได 

1.13.8 ไมวางของทับบนหนาจอและแปนพิมพ 
1.13.9 การเคลื่อนยายเครื่องขณะที่เครื่องเปดใชงานอยู ใหทําการยกจากฐานภายใตแปนพิมพ 

หามยายเคร่ืองโดยการดึงหนาจอภาพขึ้น 
1.13.10 ไมคลื่อนยายเคร่ืองในขณะที่ Harddisk กําลังทํางาน 
1.13.11 ไมใชหรือวางใกลสิ่งท่ีเปนของเหลว ความชื้น เชน อาหาร น้ํา กาแฟ เครื่องดื่มตาง ๆ เปนตน 
1.13.12 ไมวางใกลอุปกรณที่มีสนามแมเหล็กไฟฟาแรงสูง เชน แมเหล็ก โทรทัศน ไมโครเวฟ ตูเย็น เปนตน 
1.13.13 ไมติดตั้งหรือวางในที่ท่ีมีการสั่นสะเทือน เชน ในยานพาหนะที่กําลังเคลื่อนท่ี 
1.13.14 การเช็ดทําความสะอาดหนาจอภาพตองเช็ดอยางเบามือที่สุด และตองเช็ดไปในแนวทาง

เดียวกันหามเช็ดแบบหมุนวน เพราะจําทําใหหนาจอมีรอยขีดขวนได 
1.13.15 รับผิดชอบในการปองกันการสูญหาย เชน ตองล็อกเครื่องขณะที่ไมไดใชงาน ไมวางเครื่องทิ้งไวในที่

สาธารณะ หรือในบริเวณที่มีความเสี่ยงตอการสูญหาย 
1.13.16 นําติดตัวไปดวยเสมอ เชน ไมละท้ิง อุปกรณประมวลผลประเภทพกพาในรถยนต หองพักใน

โรงแรม หรือหองประชุม เปนตน ในกรณีที่มีความจําเปนตองละทิ้งใหจัดเก็บไวในสถานท่ีมั่นคง
ปลอดภัย 

1.13.17 ไมเก็บหรือใชงานในสถานที่ที่มีความรอน ความชื้นหรือฝุนละอองสูงและตองระวังปองกันการ
ตกกระทบ 

1.13.18 ไมเปลี่ยนแปลงแกไขสวนประกอบยอย (Sub component) ที่ติดตั้งอยูภายใน เชน แบตเตอรี่ 
หนวยความจํา 

2. แนวปฏิบัติในการใชรหัสผาน 
ใหผูใชงานปฏิบัติตามการใชงานรหัสผาน (Password Use) (สวนท่ี 6) 

3. การปองกันจากโปรแกรมชุดคําสั่งไมพึงประสงค (Malicious code) 
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3.1 ผูดูแลระบบตองควบคุมการ Update ระบบปฏิบัติการ เว็บเบราวเซอร และโปรแกรมใชงานตาง ๆ   
อยางสม่ําเสมอ เพ่ือปดชองโหว (Vulnerability) ที่เกิดขึ้นจากซอฟตแวรเปนการปองกันการโจมตีจาก  
ภัยคุกคามตาง ๆ 

3.2 ผูดูแลระบบตองติดต้ังและปรับปรงุโปรแกรมปองกันไวรัสใหทันสมัยอยูเสมอ  
3.3 ผูใชงานตองไมปดหรือยกเลิกระบบการปองกันไวรัสที่ติดตั้งอยู 
3.4 ผูใชงานตองตรวจสอบหาไวรัสจากสื่อบันทึกตาง ๆ เชน Thumb drive และ Data storage อ่ืน ๆ กอน

นํามาใชงานรวมกับเครื่องคอมพิวเตอรของ รฟม.  
3.5 ผูใชงาน หากพบหรือสงสัยวาเครื่องคอมพิวเตอรและอุปกรณเคลื่อนที่ติดชุดคําสั่งไมพึงประสงค ใหรีบยกเลิก

เชื่อมตอเครื่องเขากับระบบเครือขายสื่อสารขอมูลเพื่อปองกันการแพรกระจายของชุดคําสั่งท่ีไมพึงประสงค
ไปยังเครื่องอ่ืน ๆ ได และแจง ฝทท. ทราบทันที 

4. การสํารองขอมูลและการกูคืน 
4.1 ผูใชงานตองรับผิดชอบในการสํารองขอมูลจากเครื่องคอมพิวเตอรและอุปกรณเคลื่อนที่ไวบนสื่อบันทึกอ่ืน ๆ เชน 

ระบบ File Sharing, CD, DVD, External harddisk เปนตน 
4.2 ผูใชงานมีหนาที่เก็บรักษาสื่อขอมูลสํารอง (Backup media) ไวในสถานที่ท่ีเหมาะสม ไมเสี่ยงตอการร่ัวไหลของ

ขอมูลและทดสอบการกูคืนขอมูลที่สํารองไวอยางสม่ําเสมอ 
5. ผูดูแลระบบ ตองควบคุมใหเคร่ืองคอมพิวเตอรไดรับการปรับตั้งคาอยางเหมาะสม เพ่ือปองกันการใชงานหรือติดตั้ง 

Mobile code เชน Active x, Java จากแหลงที่ไมนาเชื่อถือ 
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สวนท่ี 10 
การใชงานอินเทอรเน็ตและสื่อสังคมออนไลน 

 
วัตถุประสงค 
 เพ่ือควบคุมการใชงานอินเทอรเน็ตและการใชงานสื่อสังคมออนไลน (Social network) ของ รฟม. ใหมีความปลอดภัย

และปองกันการละเมิดพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร จนสงผลกระทบตอ รฟม. 
ผูรับผิดชอบ 
 ผูดูแลระบบ  
 ผูใชงาน  

อางอิงมาตรฐาน 
 หมวดที่ 5 การควบคุมการเขาถึง (Access control) 
 หมวดที่ 8 ความมั่นคงปลอดภัยสําหรับการดําเนินงาน (Operations security) 
 หมวดที่ 18 ความสอดคลอง (Compliance) 

แนวปฏิบัติ 
1. ผูดูแลระบบตองควบคุมการเชื่อมตอทางเครือขายสําหรับการเขาถึงอินเทอรเน็ตโดยพิจารณาเร่ืองดังตอไปนี้ 

1) ผูดูแลระบบตองไมอนุญาตใหใชงานอุปกรณ Video streaming อุปกรณ audio streaming หรือ Download 
ไฟลท่ีมีขนาดใหญ ในกรณีท่ีจําเปนตองไดรับการอนุญาตจากผูบังคับบัญชากอนเทานั้น 

2) ผูดูแลระบบตองจํากัดการใชงานอินเทอรเน็ตเพื่อเรื่องสวนตัวหรือท่ีไมใชการดําเนินงานของ รฟม. ใหนอยที่สุด
เทาที่เปนไปได เชน การระงับการเขาถึง Website ที่ไมจําเป ็น การระงับการเขาถึง Website ที่มีเนื้อหาตองหาม
ตามพระราชบัญญัติวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร  

3) ผูดูแลระบบตองปองกันไมใหมีการรับสงขอมูลที่ไมเหมาะสมจากภายนอก รฟม. เชน 
(ก) Executable เชน .EXE .COM เปนตน 
(ข) ไฟล (File) เสียง เชน AUD .WAV และ.MP3 เปนตน 
(ค) ไฟล (File) วีดทิัศน เชน .MPG .MPEG .MOV และ .AVI เปนตน 
(ง) Peer to Peer เชน .torrent เปนตน 
ในกรณทีี่มีความจําเปนตองไดรับอนุญาตจากผูบังคับบัญชา และ ฝทท. 

4) ผูดูแลระบบตองกําหนดเสนทางการเชื่อมตอระบบคอมพิวเตอรเพ่ือการเขาใชงานอินเทอรเน็ตที่ตอง
เชื่อมตอผานระบบรกัษาความปลอดภัยที่ รฟม. จัดสรรไวเทานั้น เชน Proxy, Firewall เปนตน  

5) ผูดูแลระบบตองทดสอบเสนทางสําหรับการเชื่อมตออินเทอรเน็ตขององคกรระหวางเสนทางที่ใชงานจริงและ
เสนทางสํารองอยางนอยปละ 2 ครั้ง    

6) ผูใชงานตองไมเชื่อมตอระบบคอมพิวเตอรผานชองทางอื่น ยกเวนมีความจําเปนและขออนุญาตจาก 
ฝทท. เปนลายลักษณอักษรแลว  

7) ผูใชงานตองขออนุญาตติดตั้งซอฟตแวร (Software) ที่ Download จากอินเทอรเน็ต และการติดตั้งตองดําเนินการโดย
ผูที่ไดรบัมอบหมายจากผูดูแลระบบเทานั้น 
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2. ผูใชงานตองไมมีเจตนาปดบังหรอืบิดเบือนตัวตนเมื่อมีการใชงานอินเทอรเน็ต 
3. ผูใชงานติดตั้งโปรแกรมปองกันไวรัส พรอมท้ังตองปรับปรุง Virus signature ที่เคร่ืองคอมพิวเตอรสวนบุคคลและ

เครื่องคอมพิวเตอรพกพาใหมีความทันสมัยอยูเสมอ กอนทําการเชื่อมตออินเทอรเน็ตผานเว็บเบราวเซอร (Web 
browser) และตองปดชองโหวของระบบปฏิบัติการที่เว็บเบราวเซอรติดตั้งอยู 

4. ผูใชงานจะตองตรวจสอบไวรัส (Virus scanning) กอนการรบั - สงขอมูลคอมพิวเตอรผานทางอินเทอรเน็ต  
5. ผูใชงานตองไมใชเครือขายอินเทอรเน็ตของ รฟม. เพ่ือหาประโยชนในเชิงธุรกิจสวนตัว และทําการเขาสู เว็บไซตที่

ไมเหมาะสม เชน เว็บไซตที่ขัดตอศีลธรรม เว็บไซตที่มีเนื้อหาที่ขัดตอชาติ ศาสนา พระมหากษัตริย หรือเว็บไซตที่
เปนภัยตอสังคม เปนตน 

6. ผูใชงานจะถูกกําหนดสิทธ์ิในการเขาถึงแหลงขอมูลตามหนาที่ความรับผิดชอบเพ่ือประสิทธิภาพของเครือขายและ
ความปลอดภัยทางขอมูลของ รฟม. 

7. ผูใชงานตองหลีกเลี่ยงการกระทําที่สิ้นเปลืองทรัพยากรของเครือขายอินเทอรเนต็ ดังนี้  
(ก) สงจดหมายอิเล็กทรอนิกสลูกโซ 
(ข) ใชเวลาในการเขาถึงอินเทอรเน็ตเกินความจําเปนยกเวนเพื่อปฏิบัติงานให รฟม.  
(ค) เลนเกม Online 
(ง) เขาหองพูดคุย Online ที่ไมไดมีวัตถุประสงคเพ่ือปฏิบัติงานให รฟม. 

8. ผูใชงานตองไมเผยแพรขอมูลท่ีเปนการหาประโยชนสวนตัวหรือขอมูลที่ไมเหมาะสมทางศีลธรรม หรือขอมูลที่
ละเมิดสิทธ์ิของผูอ่ืน หรือขอมูลที่อาจกอความเสียหายใหกับ รฟม. 

9. ผูใชงานตองไมเปดเผยขอมูลสําคัญที่เปนความลับเก่ียวกับงานของ รฟม. 
10. ผูใชงานตองไมนําเขาขอมูลคอมพิวเตอรใด ๆ ที่มีลักษณะอันเปนเท็จ อันเปนความผิดเกี่ยวกับความมั่นคงแหง

ราชอาณาจักร อันเปนความผิดเก่ียวกับการกอการราย หรอืภาพที่มีลักษณะอันลามก และไมทําการเผยแพรหรือสง
ตอขอมูลคอมพิวเตอรดงักลาวผานอินเทอรเน็ต 

11. ผูใชงานตองไมนําเขาขอมูลคอมพิวเตอรที่เปนภาพของผูอ่ืนและภาพนั้นเปนภาพท่ีเกิดจากการสรางขึ้น ตัดตอ เติม
หรือดัดแปลงดวยวิธีการทางอิเล็กทรอนิกส หรือวิธีการอ่ืนใด ที่จะทําใหผูอ่ืนเสียหาย เสียชื่อเสียง ถูกดูหม่ิน 
ถูกเกลียดชัง หรือไดรับความอับอาย 

12. ผูใชงานมีหนาที่ตรวจสอบความถูกตองและความนาเชื่อถือของขอมูลคอมพิวเตอรท่ีอยูบนอินเทอรเน็ตกอนนํา
ขอมูลไปใชงาน 

13. ผูใชงานตองคํานึงวาขอมูลจากอินเทอรเน็ตอาจไมมีความทันสมัยหรือไมมีความถูกตอง ผูใชงานตองตรวจสอบความ
ถูกตองของขอมูลจากแหลงที่นาเชื่อถือกอนที่จะเผยแพรขอมูลดังกลาว 

14. ผูใชงานตองระมัดระวังการดาวนโหลดโปรแกรมใชงานจากอินเทอรเน็ต ซึ่งรวมถึง Patch หรอื Fixes ตาง ๆ จาก
ผูขาย ตองเปนไปโดยไมละเมิดทรัพยสินทางปญญา 

15. ผูใชงานตองไมใชขอความที่ย่ัวยุ ใหรายในการเสนอความคิดเห็นที่จะทําใหเกิดความเสื่อมเสียตอชื่อเสียงของ รฟม. 
การทําลายความสัมพันธกับเจาหนาที่ของหนวยงานอ่ืน ๆ 

16. ผูใชงานตองไมบันทึกรหัสผานใน Web browser (Remember password) เพื่อปองกันบุคคลอื่นท่ีสามารถ
เขาถึงคอมพิวเตอรของผูใชงานนํารหัสผานดังกลาวไปใชงานในอินเทอรเนต็โดยไมไดรบัอนุญาต 
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17. ผูใชงานตองไม Download เอกสาร หรือสารสนเทศตาง ๆ เชน ขอมูล รูปภาพ วิดีโอ เสียง และซอฟตแวร 
(Software) ที่ละเมิดลิขสิทธิ์ หรือผิดกฎหมาย 

18. ผูใชงานตองปดเว็บเบราวเซอรเพื่อปองกันการเขาใชงานโดยบุคคลอ่ืน ๆ ภายหลังจากใชงานอินเทอรเน็ตเสร็จแลว  
19. การใชงานสื่อสังคมออนไลน (Social network) 

19.1 ผูใชงานตองระมัดระวังในการนําเสนอขอมูลขาวสาร การสงขอความ หรือการแสดงความคิดเห็นผาน 
สื่อสังคมออนไลนเพื่อไมกอใหเกิดความเสียหายแก รฟม. 

19.2 ผูใชงานตองระมัดระวังในการใชสื่อสังคมออนไลน เน่ืองจากพ้ืนที่บนสื่อสังคมออนไลนเปนพ้ืนที่
สาธารณะไมใชพื้นที่สวนบุคคล ซึ่งขอมูลการใชงานตาง ๆ จะถูกบันทึกไวและอาจมีผลทางกฎหมาย
ถึงแมจะเปนการแสดงความคิดเห็นในนามชื่อบัญชีสวนตัว และพึงตระหนักถึงผลกระทบที่อาจเกิด
ขึ้นกับ รฟม. ได  

19.3 ผูใชงานที่ใชสื่อสังคมออนไลนเปนเครื่องมือสื่อสารขอมูลในกิจการของ รฟม. หรือชื่อบุคคลท่ีทําใหเขาใจ
ไดวาเปนบุคคลในสังกัด ตองแสดงภาพ และขอมูลใหถูกตองชัดเจนในขอมูล โปรไฟล (Profile) และพึง
ใชดวยความสุภาพและมีวิจารณญาณ 

19.4 ผูใชงานควรตั้งคําถามท่ีใชในกรณีกูคืนบัญชีผูใชงานหรือกูคืนรหัสผาน (Forgot your password) ควร
เลือกใชขอมูลหรือคําถามที่เปนสวนบุคคลและเปนขอมูลที่ผูอ่ืนคาดเดาไดยากเพื่อปองกันการสุมคําถามจาก
ผูประสงคราย 

19.5 ผูใชงานตองไมใชระบบอีเมลของเว็บไซตประเภทสื่อสังคมออนไลน หากจําเปนตองใชจะตองระมัดระวัง
ในการคลิกลิงกท่ีนาสงสัย โดยเฉพาะอีเมลแจงเตือนจากเว็บไซตตาง ๆ ในลักษณะเชื้อเชิญใหคลิกลิงกที่
แนบมาในอีเมล ผูใชงานตองสงสัยวาลิงกดังกลาวเปนลิงกที่ไมปลอดภัย (ลิงกที่ถูกสรางมาเพื่อใชขโมยขอมูล
สวนบุคคล ดวยการนําไปสูเว็บไซตท่ีดูนาเชื่อถือที่ผูประสงครายสรางไวเพ่ือใหผูใชงานกรอกขอมูล
สวนตัว เชน รหัสผาน เปนตน) 

19.6 ผูใชงานตองศึกษาการตั้งคาความเปนสวนตัวหรือ “Privacy settings” ใหเขาใจเปนอยางดีและ
ปรับแตงการตั้งคาความเปนสวนตัวใหเหมาะสมเพื ่อปองกันการถูกละเมิดความเปนสวนตัวซึ ่ง
อาจจะสงผลกระทบตอตนเองหรือ รฟม. 

19.7 ผูใชงานตองใชงานสื่อสังคมออนไลนอยางเหมาะสม โดยไมละเมิดกฎหมายและไมกอใหเกิดความเสียหายหรือ
สงผลกระทบตอการทํางานขององคกร 

19.8 ผูใชงานควรปดการใชงานระบบโพสตขอความสาธารณะทุก ๆ สวนของเว็บไซตประเภท Social network หาก
จําเปนตองใชงานตองปรับคาใหมีการตรวจสอบขอความกอนเพื่อหลีกเลี่ยงโอกาสแพรกระจายลิงกที่ไม
ปลอดภัยจากผูประสงคราย ซึ่งเปนหนึ่งในเทคนิคที่ใชในการโจมตีประเภท Spear-phishing 

19.9 ผูใชงานตองตรวจสอบกอนจะรับเพ่ือนเขากลุมในเว็บไซตประเภท Social network โดยตองแนใจวา
ขอมูลสวนตัวของเพื่อนคนนั้น เชน รูปถายและประวัติสวนตัวไมถูกแกไขเพื่อปลอมแปลงตัวตนจากผู
ประสงครายที่หวังแอบอางเพ่ือคุกคามเปาหมาย 
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19.10 ผูใชงานตองตระหนักไวเสมอวาขอมูลตาง ๆ ท่ีผูใชงานเผยแพรไวบนบริการสื่อสังคมออนไลนนั้นคงอยู
ถาวรและผูอ่ืนอาจเขาถึงและเผยแพรขอมูลเหลานั้นได 

19.11 ผูใชงานตองมีขอพิจารณาในการรับเพื่อนเขากลุมที่ชัดเจน และควรประกาศขอความปฏิเสธความ
รับผิดชอบที่เก่ียวกับเนื้อหาหรือขอความแสดงความคดิเห็นซึ่งถูกโพสตจากเพ่ือนในกลุมที่อาจปรากฏใน
เว็บไซตประเภท Social network ของผูใชงานเอง 

19.12 ผูใชงานตองติดตั้งซอฟตแวรปองกันไวรัส และอัปเดตฐานขอมูลไวรัสของโปรแกรมอยูเสมอ และตอง
หลีกเลี่ยงการใชโปรแกรมที่ละเมิดลิขสิทธ์ิเพราะอาจจะมีโปรแกรมประสงครายแฝงตัวอยูภายในเพื่อ
ลักลอบ ปลอมแปลง หรือขโมยขอมูลสําคัญของผูใชงานได 

19.13 ผูใชงานตองระมัดระวังการใชถอยคาํและภาษาที่อาจเปนการดูหมิ่น ยุยง ทาทาย หรือเปนการละเมิดตอ
บุคคลอ่ืน กรณีบุคคลอ่ืนมีความคิดเห็นที่แตกตางพึงงดเวนการโตตอบดวยถอยคํารุนแรง 

19.14 ผูใชงานตองระมัดระวังกระบวนการหาขาว หรือภาพจากสื่อสังคมออนไลน โดยมีการตรวจสอบอยางถ่ี
ถวนรอบดานและตองอางอิงแหลงที่มาเมื่อนําเสนอ เวนแตสามารถตรวจสอบและอางอิงจากแหลงขาว
ไดโดยตรง 

19.15 หากผูใชงานตองการใชสื่อสังคมออนไลนเปนเคร่ืองมือในการรายงานขาวในนามของบุคคลธรรมดาตอง
แสดงใหชดัเจนวา ขอความใดเปน "ขาว" ขอความใดเปน "ความคิดเห็นสวนตัว" 

19.16 การสงตอหรือเผยแพรขอมูลในสื่อสังคมออนไลน (Social media) 
19.16.1 ผูใชงานตองไมสงตอหรือเผยแพรขอมูลที่เปนเท็จ ขาวลือ ขาวไมปรากฏที่มา เปนเพียงการ

คาดเดา หรือสงผลเสียหายกับบุคคล สังคม หรือ รฟม. 
19.16.2 ผูใชงานตองไมสงตอหรือเผยแพรขอมูลเร่ืองบุคคลเสียชีวิต เด็กและเยาวชน ผูสูญหาย 

ผูตองหา เวนเสียแตตรวจสอบขอเท็จจริงแลวและเห็นวาเปนประโยชนตอสาธารณะ 
19.16.3 ผูใชงานตองไมสงตอหรือเผยแพรขอมูลที่กระทบตอสิทธิความเปนสวนตัว และศักดิ์ศรีความ

เปนมนุษย 
19.17 ผูใชงานตองตั้งคาความปลอดภัยของการใชงานสื่อสังคมออนไลน และระมัดระวังการถูกนําขอมูลจากชื่อบัญชี

ไปใชโดยไมเหมาะสม ผิดวัตถุประสงค และลักษณะการแอบอางโดยบุคคลอื่น 
20. ผูใชงานตองใชงานอินเทอรเน็ตและสื่อสังคมออนไลนโดยตระหนักถึงพระราชบัญญัติการกระทําความผิดเก่ียวกับ

คอมพิวเตอรที่บังคับใชอยูเสมอ 
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สวนท่ี 11 
การใชงานจดหมายอิเล็กทรอนิกส 

 
วัตถุประสงค 
 เพ่ือกําหนดมาตรการการใชงานจดหมายอิเล็กทรอนิกสของ รฟม. ใหมีความปลอดภัยและมีประสิทธิภาพ 

ผูรับผิดชอบ 
 ผูดูแลระบบ  
 ผูใชงาน  

อางอิงมาตรฐาน 
 หมวดที่ 5 การควบคุมการเขาถึง (Access control) 
 หมวดที่ 8 ความมั่นคงปลอดภัยสําหรับการดําเนินงาน (Operations security) 

แนวปฏิบัติ 
1. ผูดูแลระบบตองกําหนดสิทธ์ิการเขาถึงระบบจดหมายอิเล็กทรอนิกสของ รฟม. ใหเหมาะสมกับหนาที่ความ

รับผิดชอบของผูใชงาน รวมทั้งทบทวนสิทธ์ิการเขาใชงานอยางสม่ําเสมอ  
2. ผูดูแลระบบตองกําหนดบัญชีผูใชงานตามมาตรฐานจดหมายอิเล็กทรอนิกส (E-mail) ที่ใชในองคกร  
3. ผูใชงานตองระมัดระวังในการใชจดหมายอิเล็กทรอนิกสไมใหเกิดความเสียหายตอ รฟม. ละเมิดลิขสิทธิ์ สราง

ความนารําคาญตอผูอื่น ผิดกฎหมาย ละเมิดศีลธรรม และไมแสวงหาประโยชน หรืออนุญาตใหผู อ่ืนแสวงหา
ผลประโยชนในเชิงธุรกิจจากการใชจดหมายอิเล็กทรอนกิสของ รฟม. 

4. ผูใชงานตองไมใชที่อยูจดหมายอิเล็กทรอนิกส (E-mail address) ของผูอื่นเพื่ออาน รับ - สงขอความ ยกเวนไดรับการ
ยินยอมจากเจาของบัญชีและใหถือวาเจาของบัญชีจดหมายอิเล็กทรอนิกสเปนผูรับผิดชอบตอการใชงานตาง  ๆในจดหมาย
อิเล็กทรอนิกสของตน 

5. ผูใชงานตองใชท่ีอยูจดหมายอิเล็กทรอนิกสของ รฟม. เพ่ือปฏิบัติงาน ติดตอ และประสานงานของ รฟม. เทานั้น  
6. ผูใชงานตองไมใชท่ีอยูจดหมายอิเล็กทรอนิกสฟรีของเอกชนในการปฏิบัติงาน ติดตอ และประสานงานของ รฟม. 
7. ผูใชงานตอง Logout ออกจากระบบทุกครั้ง หลังจากใชงานระบบจดหมายอิเล็กทรอนิกสเสร็จสิ้นเพ่ือปองกันบุคคล

อ่ืนเขาใชงานจดหมายอิเลก็ทรอนิกส 
8. ผูใชงานตองตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกสกอนเปดอาน โดยใชโปรแกรมปองกันไวรัส เพื่อ

ตรวจสอบมัลแวรตาง ๆ  
9. ผูใชงานตองไมเปดหรือสงตอจดหมายอิเล็กทรอนิกสท่ีไดรับจากผูสงที่ไมรูจัก 
10. ผูใชงานตองใชขอความที่สุภาพในการรับ – สงจดหมายอิเล็กทรอนิกส และไมจัดสงจดหมายที่มีเนื้อหาอาจทําให รฟม. 

เสียชื่อเสียงหรอืทําใหเกิดความแตกแยกภายใน รฟม.  
11. ผูใชงานตองไมระบุความสําคัญของขอมูลลงในหัวขอจดหมายอิเล็กทรอนิกสและตองเขารหัสเพื่อปองกันการ

เขาถึงขอมูลโดยผูไมเก่ียวของเม่ือมีการสงขอมูลที่เปนความลับ 
12. ผูใชงานตองตรวจสอบตูเก็บจดหมายอิเล็กทรอนิกสของตนเองทุกวัน และตองจัดเก็บจดหมายอิเล็กทรอนิกสในตู

ของตนใหเหลือจํานวนนอยที่สุด หากมีขอมูลท่ีจําเปนตองนํามาใชอางอิงในการปฏิบัติงานภายหลังใหผูใชงาน
โอนยายจดหมายอิเล็กทรอนิกสมายังเครื่องคอมพิวเตอรของตน ท้ังนี้ เพื่อลดปริมาณการใชเนื้อท่ีของระบบ
จดหมายอิเลก็ทรอนิกส  
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สวนท่ี 12 
การสํารองขอมูลและการเก็บรักษาขอมูลจราจรทางคอมพิวเตอร 

 
วัตถุประสงค 
 เพื่อใหมีขอมูลสํารองไวใชงานในกรณีที่ขอมูลหลักเกิดความเสียหายไมสามารถใชงานหรือเขาถึงได หรือเมื่อเกิด

ภาวะฉุกเฉินตาง ๆ 
 เพื่อใหมีการปฏิบัติที่สอดคลองกับกฎหมาย พระราชบัญญัติ หรือขอบังคับภายนอกอื่น ๆ  

ผูรับผิดชอบ 
 ผูบังคับบัญชา 
 ผูดูแลระบบ  
 เจาของขอมูล 
 ผูใชงาน  

อางอิงมาตรฐาน 
 หมวดที่ 8 ความมั่นคงปลอดภัยสําหรับการดําเนนิงาน (Operations security) 
 หมวดที่ 14 ความสอดคลอง (Compliance) 

แนวปฏิบัติ 
1. การสํารองขอมูลระบบแมขาย 

ขอมูลระบบแมขายและขอมูลสําคัญซึ่งเปนความลับของ รฟม. ตองไดรับการเก็บรักษาไวที่ระบบเก็บขอมูล
สวนกลาง และสํารองขอมูลไวอยางสม่ําเสมอ เพื่อใหมีขอมูลสํารองไวใช ในกรณีที่ขอมูลหลักเกิดความเสียหาย
หรอืไมสามารถใชงาน ความถ่ีในการดําเนินการสํารองขอมูลและขั้นตอนการสํารองขอมลูระบบแมขายเปนความ
รับผิดชอบของ ฝทท. โดยมีแนวปฏิบัติ ดังนี้ 
1.1 ผูบังคบับัญชากําหนดผูรับผิดชอบในการสํารองขอมูล 
1.2 ผูดูแลระบบตองกําหนดชนิดของขอมูลของระบบท่ีมีความจําเปนตองสํารองขอมูลเก็บไว  เชน ขอมูล    

คาคอนฟกกูเรชัน (Configuration) ขอมูลคูมือการปฏิบัติงานสําหรับระบบ ขอมูลในฐานขอมูลของ
ระบบงาน ขอมูลซอฟตแวร เชน ซอฟตแวรระบบปฏิบัติการ ซอฟตแวรระบบงาน และซอฟตแวรอื่น ๆ เปนตน                                                                                                                             

1.3 ผูดูแลระบบตองสํารองขอมูลตามความถ่ีที่กําหนดไว ท้ังน้ี หากเปนขอมูลที่สนับสนุนกระบวนการทํางานที่
สําคัญของ รฟม. ใหสํารองตามความถ่ีที่ รฟม. กําหนด 

1.4 ผูดูแลระบบตองตรวจสอบวาการสํารองขอมูลสําเร็จครบถวนหรือไม หากไมสําเร็จใหหาสาเหตุและ
ดําเนินการแกไขอีกครั้งหนึ่ง 

1.5 ผูดูแลระบบตองนําขอมูลท่ีสํารองไวไปเก็บไวทั้งภายในและนอก รฟม. อยางนอยอยางละ 1 ชุด 
1.6 ผูดูแลระบบทดสอบกูคืนขอมูลที่สํารองเก็บไวอยางสม่ําเสมอ อยางนอยปละ 1 คร้ัง เพ่ือใหมั่นใจวาขอมูล

ท่ีสํารองไวมีความถูกตอง ครบถวน และพรอมใชงาน 
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2. การสํารองขอมูลคอมพิวเตอรสวนบุคคล 

ผูใชงานจะตองสํารองขอมูลสําคัญที่เก็บรักษาไวในเคร่ืองคอมพิวเตอรสวนบุคคลหรือคอมพิวเตอร หรืออุปกรณพกพา
อ่ืน ๆ อยางสม่ําเสมอ ความถ่ีในการสํารองขอมูลขึ้นอยูกับความถี่ของการเปลี่ยนแปลงของขอมูลและระดับ
ความสําคัญของขอมูลหากเกิดการสูญหาย  

3. การเก็บรกัษาขอมูลจราจรคอมพิวเตอร 
เพ่ือใหสามารถระบุตัวบุคคลผูใชงานไดอยางถูกตอง ผูดูแลระบบตองดําเนินการดังนี้ 
3.1 เลือกใชนาฬิกาจากแหลงท่ีนาเชื่อถือที่มีการเชื่อมตอในลําดับชั้น Stratum 0 โดยนาฬิกาจากแหลงดังกลาวจะตอง

ไดรับการอนุมัติใหใชงาน 
3.2 ตั้งนาฬิกาของอุปกรณที่ใหบรกิารทุกชนิดจาก NTP Server ของ รฟม. เทานั้น 
3.3 ตองทบทวนนาฬิกาที่ NTP Server อยางนอยสัปดาหละ 1 คร้ัง  
3.4 ตองจัดเก็บรักษาขอมูลจราจรคอมพิวเตอร โดยระยะเวลาในการเก็บตามประกาศกระทรวงเทคโนโลยี

สารสนเทศและการสื่อสาร เรื่อง หลักเกณฑการเก็บรักษาขอมลูจราจรทางคอมพิวเตอรของผูใหบริการ พ.ศ. 2550 
(อยางนอย 90 วัน) 

3.5 เก็บรักษาขอมูลจราจรคอมพิวเตอรในสื่อท่ีสามารถรักษาความครบถวนถูกตองแทจริง มีการเก็บรักษา
ความลับของขอมูลตามระดับชั้นความลับในการเขาถึงตามท่ี รฟม. กําหนด  

3.6 ประเภทของสารสนเทศที่เก็บรักษา แสดงตามตาราง 

ประเภทของสารสนเทศ กฎหมายที่เกี่ยวของ ระยะเวลาการเก็บ
รักษา (ป) 

Authentication server logs 
(RADIUS, TACACS) 

1) พระราชบัญญัติวาดวยการกระทําความผิด
เก่ียวกับคอมพิวเตอร พ.ศ. 2550 

2) พระราชบัญญัติวาดวยการกระทําความผิด
เก่ียวกับคอมพิวเตอร (ฉบับท่ี 2) พ.ศ. 2560 

3) ประกาศกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม 
เร่ือง หลักเกณฑการเก็บรักษาขอมูลจราจรทาง
คอมพิวเตอรของผูใหบรกิาร พ.ศ. 2564 

1 

Email server logs 1 

Web application server logs 1 

NTP server logs 1 

DHCP server logs 1 

IPS logs 1 

Firewalls logs 1 

Routers & Switches logs 1 

Active directory logs 1 

4. การจัดเก็บบันทึกขอมูลล็อกและการเฝาระวัง (Logging and monitoring) 
4.1 ผูดูแลระบบตองมีการจัดเก็บบันทึกเหตุการณ (Event logs) การใชงานระบบสารสนเทศ  
4.2 ผู ด ูแลระบบตองเก็บบันทึกขอมูล Audit log ซึ ่งบันทึกกิจกรรมการใชงานของผู ใช งานระบบ

สารสนเทศและเหตุการณเกี่ยวกับความมั่นคงปลอดภัยตาง ๆ เพ่ือประโยชนในการสืบสวน สอบสวน และ
เพื่อการติดตามการควบคุมการเขาถึง 
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4.3 ผูดูแลระบบตองมีการตรวจสอบขอมูลบันทึกเหตุการณอยางสม่ําเสมอ (Log review) 
4.4 ผูดูแลระบบตองไมลบขอมูลล็อก (Log) หรือปดการใชงานการบันทกึขอมูลล็อก (Log) 
4.5 ผูดูแลระบบตองปองกันระบบสารสนเทศที่จัดเก็บล็อก (Log) และขอมูลล็อก (Log) เพ่ือปองกันการเขาถึงหรือ

แกไขเปลี่ยนแปลงโดยไมไดรบัอนุญาต 
5. การเตรียมความพรอมกรณีฉุกเฉิน 

เพื่อใหมีการบริหารจัดการความตอเนื่องใหกับกระบวนการทางธุรกิจที่สําคัญขององคกร เมื่อมีเหตุการณที่ทํา
ใหเกิดการหยุดชะงักหรือติดขัดตอกระบวนการดังกลาว โดยมีแนวปฏิบัติ ดังนี้ 
5.1 ผูดูแลระบบตองกําหนดระบบท่ีมีความสําคัญท้ังหมดขององคกร และจัดทําเปนบัญชีรายชื่อระบบดังกลาว

รวมทั้งปรับปรุงรายชื่อระบบสําคัญและบัญชีฯ ตามความเปนจริง 
5.2 เจาของขอมูลและผูดูแลระบบประเมินความเสี่ยงสําหรับระบบเหลานั้น กําหนดมาตรการเพื่อลดความ

เสี่ยงท่ีพบและจัดทํารายงานการประเมินความเสี่ยง 
5.3 ผูดูแลระบบจัดทําและปรับปรงุแผนกูคืนระบบอยางนอยปละ 1 คร้ัง 
5.4 เจาของขอมูลและผูดูแลระบบตองทดสอบแผนกูคืนระบบอยางนอยปละ 1 คร้ัง บันทึกผลการทดสอบรวมถึง

ปญหาที่พบ และนําเสนอผลการทดสอบและแนวทางแกไขตอผูบังคับบัญชา 
5.5 ผูดูแลระบบตองจัดประชุมและชี้แจงใหผูที่เกี่ยวของทั้งหมดไดรับทราบเกี่ยวกับแผนและผลของการ

ฝกซอมการกูคืนระบบ 
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สวนท่ี 13 
การตรวจสอบและประเมินความเสี่ยง 

 
วัตถุประสงค 
 เพ่ือใหมีการตรวจสอบการดําเนินงานของระบบจัดการความมั่นคงปลอดภัยสารสนเทศ และปรับปรุงอยางตอเนื่อง 
 เพื่อควบคุม และติดตามการปฏิบัติงานของผูดูแลระบบสารสนเทศ ใหสอดคลองตามขอกําหนด กฎหมาย หรือ

ระเบียบขอบังคับที่เก่ียวของกับเทคโนโลยีสารสนเทศ 
 เพื่อประเมินความเสี่ยงดานความมั่นคงปลอดภัยของสารสนเทศและบริหารจัดการความเสี่ยงใหอยูในระดับที่

องคกรยอมรับได  
ผูรับผิดชอบ 
 ผูบังคับบัญชา 
 ผูดูแลระบบ 

อางอิงมาตรฐาน  
 ขอกําหนดหลัก: การวางแผน (Planning) 
 ขอกําหนดหลัก: การตรวจประเมินภายใน (Internal Audit) 
 หมวดที่ 8 ความมั่นคงปลอดภัยสําหรับการดําเนินงาน (Operations security) 
 หมวดที่ 14 ความสอดคลอง (Compliance) 

แนวปฏิบัติ 
1. ผูบังคับบัญชา ตองกําหนดให มีแนวทางในการดําเนินงานของระบบสารสนเทศสอดคลองกับกฎหมาย 

พระราชบัญญัติ กฎระเบียบ ขอบังคับที่เกี่ยวของกับความมั่นคงปลอดภัยสารสนเทศโดยตองจัดทําเปนลาย
ลักษณอักษร และมีการปรับปรุงใหเปนปจจุบันอยูเสมอ  

2. ผูบังคับบัญชา ตองกําหนดมาตรการในการควบคุมและบริหารจัดการสินทรัพยทางปญญา ไดแก ลิขสิทธ์ิในเอกสารหรือ
ซอฟตแวร เคร่ืองหมายการคา สิทธิบัตร และใบอนุญาตการใชงานซอรสโคด หรือการใชงานซอฟตแวร เพื่อให
การดําเนินงานเปนไปตามขอกําหนดท้ังในแงของขอสัญญา และดานกฎหมาย พระราชบัญญัติ กฎระเบียบ ขอบังคับ
ดานสินทรัพยทางปญญาที่เก่ียวของ  

3. ผูบังคับบัญชา ตองควบคุมใหมีการคุมครองขอมูลสวนบุคคลโดยใหสอดคลองกับกฎหมาย พระราชบัญญัติ 
กฎระเบียบ ขอบังคับที่เก่ียวของ 

4. ผูบังคับบัญชา ตองกํากับดูแล และควบคุมการปฏิบัติงานของผูที่อยูใตการบังคับบัญชา เพ่ือปองกันการใชงานระบบ
สารสนเทศผิดวัตถุประสงค หรือละเมิดตอนโยบายและแนวทางปฏิบัติการรักษาความมั่นคงปลอดภัยของระบบ
สารสนเทศของ รฟม. 

5. ผูบังคับบัญชา ตองควบคุมใหมีการปองกันขอมูลสําคัญขององคกร ขอมูลสําคัญที่เก่ียวของกับขอกําหนดทาง
กฎหมาย ระเบียบ ขอบังคับ สัญญา ควรไดรับการปองกันจากการสูญหาย ถูกทําลาย และปลอมแปลง  
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6. ผูบังคับบัญชาตองจัดใหมีการตรวจสอบการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ โดยผูตรวจสอบ
ภายใน (Internal auditor) หรือโดยผูตรวจสอบอิสระดานความม่ันคงปลอดภัยจากภายนอก (External 
auditor) ตามระยะเวลาอยางนอยปละ 1 ครั้ง 

7. ผูดูแลระบบตองกําหนดกระบวนการตรวจสอบและการแจงเตือนเมื่อเกิดเหตุผิดปกติเก่ียวกับการใชงาน
ทรัพยากร (Capacity) กําหนดเกณฑการใชงานทรัพยากรและวางแผนดานทรัพยากรสารสนเทศใหรองรับการ
ปฏิบัติงานในอนาคตอยางเหมาะสม รวมถึงตองติดตามผลการใชงานทรัพยากรสารสนเทศ   

8. ผูดูแลระบบตองมีการตรวจสอบการทํางาน (Monitor) ของระบบรักษาความปลอดภัยและระบบปฏิบัติการอยาง
สม่ําเสมอ 

9. ผูดูแลระบบ ตองปองกันการเขาใชงานเคร่ืองมือที่ใชเพ่ือการตรวจสอบ เพ่ือมิใหเกิดการใชงานผิดประเภทหรือถูก
ละเมิดการใชงาน (Compromise) โดยควบคุมการเขาถึง และตรวจสอบการนําเคร่ืองมือไปใชงานอยางสมํ่าเสมอ 

10. ผูดูแลระบบตองประเมินความเสี่ยงของระบบเทคโนโลยีสารสนเทศอยางนอยปละ 1 คร้ัง หรือเมื่อมีการ
เปลี่ยนแปลงอยางมีนัยสําคัญ  

11. ผูบังคับบัญชาตองติดตามผลการดําเนินการตามแผนบริหารจัดการความเสี่ยง (Risk treatment plan) เปน
ประจําทุกไตรมาส 

12. ผูดูแลระบบตองประเมินความเสี่ยงแลวจัดลําดับความสําคัญของความเสี่ยงนั้นและคนหาวิธีการเพ่ือลดความเสี่ยงตาม
ขั้นตอนที่ รฟม. กําหนด พรอมท้ังพิจารณาขอดีขอเสียของวิธีการเหลานั้นเพ่ือใหผูบริหารของ รฟม. ตัดสินใจเลือก
วิธีการเพื่อลดความเสี่ยงหรือยอมรับความเสี่ยง เมื่อเลือกวิธีการลดความเสี่ยงแลวผูบริหารตองจัดสรรทรัพยากรอยาง
เพียงพอเพ่ือดําเนนิการ แนวทางการลดความเสี่ยง แบงไดเปน 3 รปูแบบ ไดแก  
12.1 การเลือกใชเทคโนโลยี เพ่ือใชในการลดความเสี่ยงและเพ่ิมความมั่นคงปลอดภัยของระบบเทคโนโลยี

สารสนเทศ รฟม. เปนวิธีท่ีจําเปนตองใชงบประมาณและทรัพยากรอยางเพียงพอในการดําเนินการ เชน 
การเลือกใชอุปกรณ Firewall มากกวาหนึ่งผลิตภัณฑในการปองกันการเขาถึงเครือขายที่สําคัญ การใช
อุปกรณสมารทการด หรอื USB Token ในการตรวจสอบยืนยันตัวตนในการเขาใชงานระบบจากภายนอก 
รฟม. เปนตน 

12.2 การปรับเปลี่ยนข้ันตอนปฏิบัติ ตองออกแบบขั้นตอนปฏิบัติใหมที่รัดกุมและสามารถรักษาความมั่นคง
ปลอดภัยของระบบเทคโนโลยีสารสนเทศ รฟม. ไดดีขึ้น เมื่อออกแบบข้ันตอนปฏิบัติใหมแลวตองมีการ
พิจารณาหารือความเหมาะสม ความเปนไปได และผูบริหารตองเปนผูอนุมัติใหมีการบังคับใชขั้นตอนปฏิบัติ
ใหมนั้น 

12.3 ผู ดูแลระบบตองแจงขั้นตอนปฏิบัติใหผูเกี ่ยวของรับรูอยางทั ่วถึง รวมทั้งตองจัดฝกอบรมผู ใชงานที่
เกี่ยวของเพ่ือใหสามารถปฏิบัติตามขั้นตอนปฏิบัติใหมไดอยางราบรื่นและมีประสิทธิภาพ 

13. การตรวจสอบความปลอดภัยของระบบสารสนเทศ 
13.1 ผูดูแลระบบ ตองวางแผนการตรวจสอบและประเมินชองโหวหรือจุดออนดานความมั่นคงปลอดภัยสารสนเทศ 

และแจงผูที่เก่ียวของเพื่อแกไขในกรณีที่พบวาชองโหวหรือจุดออนน้ันอาจเปนเหตุการณดานความมั่นคง
ปลอดภัย อยางนอยปละ 1 ครั้ง  

13.2 ผูดูแลระบบตองตรวจสอบระบบสารสนเทศที่จะตองมีการปรับปรุงเมื่อมีเวอรชันใหม (Patch) รวมทั้งขอมูลที่
เก่ียวของกับชองโหวดานเทคนิคอยางสม่ําเสมอเพ่ือใหทราบถึงภัยคุกคามและความเสี่ยง รวมถึงหาวิธีปองกัน
และแกไขที่เหมาะสมกับชองโหวนั้น  

13.3 ผูใชงาน ผูดูแลระบบ และหนวยงานภายนอก ตองบันทึกและรายงานชองโหวหรือจุดออนใด ๆ ดาน
ความมั่นคงปลอดภัยสารสนเทศ ที่อาจสังเกตพบระหวางการติดตามการใชงานระบบสารสนเทศ ผานชองทาง
บริหารจัดการที่กําหนดไวอยางเหมาะสม และตองดําเนินการปดชองโหวที่มีการตรวจพบหรือไดรับแจง 
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14. ผูดูแลระบบตองมีการบริหารจัดการการเปล่ียนแปลงเกี่ยวกับการจัดเตรียมการใหบริการ การดูแลปรับปรุง
นโยบายในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ ขั้นตอนปฏิบัติงาน หรือการควบคุมเก่ียวกับความ
มั่นคงปลอดภัยดานสารสนเทศ โดยคํานึงถึงระดับความสําคัญของการดําเนินธุรกิจท่ีเกี่ยวของและการประเมิน
ความเสี่ยงอยางตอเนื่อง   

T
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สวนท่ี 14 
การถายโอน และแลกเปลี่ยนขอมูลสารสนเทศ 

 
วัตถุประสงค  
 เพื่อใหมีการควบคุมการถายโอนและแลกเปลี่ยนขอมูลสารสนเทศ ปองกันการรั่วไหล หรอืมีการแกไขขอมูลโดยที่

ไมไดรบัอนุญาต รวมถึงการปองกันสื่อบันทึกขอมูลใหมีความปลอดภัยเปนไปตามขอกําหนด 
ผูรับผิดชอบ  
 ผูบังคับบัญชา  
 เจาของขอมูล  
 ผูดูแลระบบ  

อางอิงมาตรฐาน 
 หมวดที่ 9 ความมั่นคงปลอดภัยสําหรับการสื่อสารขอมูล (Communications security) 

แนวปฏิบัติ 
1. ผูบังคับบัญชา ตองควบคุมใหมีการจัดทํานโยบาย และขั้นตอนการปฏิบัติเพื่อปองกันขอมูลสารสนเทศที่มีการ

สื่อสาร หรือแลกเปลี่ยนผานระบบสารสนเทศใหเหมาะสมตามระดับชั้นความลับขอมูลสารสนเทศ ตามขั้นตอนที่ 
รฟม. กําหนด 

2. ผูบังคับบัญชา และเจาของขอมูล ตองควบคุมใหมีการจัดทําขอตกลงในการแลกเปลี่ยนขอมูลสารสนเทศระหวาง
องคกรกับบุคคลหรือหนวยงานภายนอก 

3. ผูดูแลระบบตองแลกเปลี่ยนขอมูลสารสนเทศตองแลกเปลี่ยนผานชองทางที่ปลอดภัย เชน Web Service ที่ใชงาน
ผานโปรโตคอล https 

4. ผูดูแลระบบ ตองมีการปองกันขอมูลสารสนเทศที่มีการสื่อสารกันผานขอมูลอิเล็กทรอนิกส (Electronic 
messaging) เชน จดหมายอิเล็กทรอนิกส (E-mail) หรือ Instant messaging  ดวยวิธีการหรือมาตรการที่
เหมาะสม 

5. ผูดูแลระบบ ตองปองกันขอมูลสารสนเทศที่มีการแลกเปลี่ยนในการทําพาณิชยอิเล็กทรอนิกส (Electronic 
commerce) ผานเครือขายคอมพิวเตอรสาธารณะ เพ่ือมิใหมีการฉอโกง ละเมิดสัญญา หรือมีการรั่วไหล หรือ
ขอมูลสารสนเทศถูกแกไขโดยมิไดรบัอนุญาต  

6. ผูดูแลระบบ ตองปองกันขอมูลสารสนเทศท่ีมีการส่ือสาร หรือแลกเปลี่ยนในการทําธุรกรรมทางออนไลน (Online 
transaction) เพื่อมิใหมีการรับสงขอมูลที่ไมสมบูรณ สงขอมูลไปผิดท่ี การรั่วไหลของขอมูล ขอมูลถูกแกไข
เปลี่ยนแปลง ถูกทําซ้ําใหม หรือถูกสงซํ้าโดยมิไดรับอนุญาต 

7. ผูดูแลระบบ ตองควบคุมการรับสงขอมูลสารสนเทศเพ่ือปองกันความผิดพลาด ดังนี้ 
7.1 ความไมสมบูรณของขอมูลสารสนเทศที่รับ-สง 
7.2 การสงขอมูลสารสนเทศผิดจุดหมายปลายทาง 
7.3 การเปลี่ยนแปลงขอมูลสารสนเทศโดยไมไดรบัอนุญาต 

Type text hereType text here
Type text here
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7.4 การเปดเผยขอมูลสารสนเทศโดยไมไดรับอนุญาต 
7.5 การเขาถึงขอมูลสารสนเทศโดยไมไดรับอนุญาต 
7.6 การนาํขอมูลสารสนเทศกลับมาใชใหมโดยไมไดรบัอนุญาต 

8. เจาของขอมูล และผูดูแลระบบ ตองมีการปองกันขอมูลสารสนเทศท่ีมีการเผยแพรตอสาธารณชน มิใหมีการแกไข
เปลี่ยนแปลงโดยมิไดรับอนุญาต เพ่ือรักษาความถูกตองครบถวนของขอมูลสารสนเทศ  

Type text here
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สวนท่ี 15 
การควบคุมการเขารหัส 

 
วัตถุประสงค  
 เพ่ือใหมีการเขารหัสขอมูลอยางเหมาะสมและมีประสิทธิผลในการปกปองความลับ ปองกัน การปลอมแปลงขอมูล และ

ควบคุมความถูกตองของขอมูล 
ผูรับผิดชอบ  
 ผูดูแลระบบ 
 เจาของขอมูล 
 ผูใชงาน 

อางอิงมาตรฐาน 
 หมวดที่ 6 การเขารหัสขอมูล (Cryptography) 

แนวปฏิบัติ 
1. เจาของขอมูล ตองเขารหัส หรือการใสรหัสผานขอมูลอิเล็กทรอนิกสขององคกรตามระดับชั้นความลับเพ่ือปองกัน

ผูไมมีสิทธิเขาถึง ตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ. 2544 และตามขั้นตอนที่ รฟม. กําหนด 
2. เจาของขอมูล ผูดูแลระบบ และผูใชงานตองปฏิบัติตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ. 2544 ในการ

นําการเขารหัสมาใชกับขอมูลที่เปนความลับจะตองใชวิธีการเขารหัส (Encryption) ท่ีเปนมาตรฐานสากล   
3. ผูดูแลระบบ ตองใชวิธีการเขารหัส (Encryption) ท่ีเปนมาตรฐานสากล หลีกเลี่ยงการใชรูปแบบการเขารหัสที่

พัฒนาขึ้นเอง เพ่ือใหมั่นใจวาขั้นตอนวิธี (Algorithm) ท่ีใชในการเขารหัสนั้นมีความมั่นคงปลอดภัย ดังนี้ 

ประเภทกุญแจ / วิธีการเขารหัส เกณฑขั้นตํ่า ความยาวกุญแจ (อยางนอย) 
กุญแจแบบสมมาตร (Symmetric) AES 256 bits  
กุญแจแบบอสมมาตร (Asymmetric) RSA 1024 bits  
การ Hashing BCrypt Cost Factor 10 ขึ้นไป 

4. ผูดูแลระบบ ตองมีการทบทวนข้ันตอนวิธี (Algorithm) และความยาวของกุญแจที่เขารหัสอยางนอยปละ 1 ครั้ง 
เพื่อใหยังสามารถรักษาไวซึ่งความมั่นคงปลอดภัย 

5. ผูดูแลระบบ ตองกําหนดใหมีการบริหารจัดการกุญแจที่ใชในการเขารหัส ดังน้ี 
5.1 การสรางกุญแจรหัสควรกระทําในสถานที่ท่ีมีมาตรการปองกันความปลอดภัย 
5.2 เมื่อมีการสรางกุญแจรหัสที่เปนกุญแจลับ (Private key) ควรสงมอบใหกับเจาของกุญแจโดยตรง โดยวิธีการ

ท่ีปลอดภัย 
5.3 ควรจัดใหมีการเก็บบันทึก Log เพื่อการตรวจสอบสําหรับกิจกรรมตาง ๆ ที่เก่ียวของกับการจัดการกุญแจรหัส 

6. ผูใชงาน ควรรกัษาความปลอดภัยในการใชงานกุญแจ ดังนี้ 
6.1 เก็บกุญแจรหัสในสถานที่ที่ปลอดภัย เชน ตูนิรภัย หรือสื่อบันทึกที่ปลอดภัย และไมมีใครสามารถเขาถึงได 

Type text here
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6.2 เมื่อมีการรับกุญแจสาธารณะ (Public key) มาใช กอนใชงานจะตองพิสูจนความถูกตองของกุญแจสาธารณะ 
โดยสอบถามกับผูสงหรือตรวจสอบกับผูแทนในการรับรองความถูกตองของกุญแจสาธารณะ (Certificate 
authority) ที่เชื่อถือไดเทานั้น 

6.3 ควบคมุการใชงานและจัดเก็บกุญแจใหสอดคลองกับการรักษาความลับขอมูลตามท่ี รฟม. กําหนด 
 

 
 
 
  
 
 
 
 

ype text here
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สวนท่ี 16 
การนําอุปกรณสวนตัวมาใชงาน (Bring your own device) 

 
วัตถุประสงค  
 เพื่อควบคุมการนําอุปกรณสวนตัวมาเชื่อมตอหรือเขาถึงระบบสารสนเทศของ รฟม. ที่ใชในการบริหารจัดการ

ระบบสารสนเทศของ รฟม. หรือปฏิบัติงานให รฟม. ท้ังนี้เพื่อปองกันภัยคุกคามท่ีอาจจะเกิดขึ้นกับระบบ
สารสนเทศของ รฟม. รวมถึงเพื่อปองกันไมใหขอมูลของ รฟม. เกิดการร่ัวไหล 

ผูรับผิดชอบ  
 ผูดูแลระบบ 
 ผูใชงาน 

อางอิงมาตรฐาน 
 หมวดที่ 2 อุปกรณคอมพิวเตอรแบบพกพาและการปฏิบัติงานจากระยะไกล (Mobile devices and teleworking) 

แนวปฏิบัติ 
1. ผูดูแลระบบตองกําหนดคุณสมบัติของระบบปฏิบัติการของอุปกรณสวนตัวที่อนุญาตใหนํามาเชื่อมตอหรือเขาถึง

ระบบงานสารสนเทศของ รฟม. ได โดยตองเปนระบบปฏิบัติการท่ีไมลาสมัย (Obsolete operating system) 
และยังไดรับการสนับสนุนการใชงานจากเจาของผลิตภัณฑ  

2. ผูดูแลระบบตองตัดการเชื่อมตอหากระบบปฏิบัติการของอุปกรณสวนตัวท่ีอนุญาตใหนํามาเชื่อมตอหรือเขาถึง
ระบบงานสารสนเทศของ รฟม. เกิดการลาสมัย (Obsolete operating system) หรือเจาของผลิตภัณฑไม
สนับสนุนการใชงานแลว  

3. ผูดูแลระบบตองมีมาตรการปองกันมัลแวร และตรวจสอบการอัปเดต Patch เวอรชันของระบบปฏิบัติการที่
เจาของผลิตภัณฑยังใหการสนับสนุนการใชงาน 

4. ผูดูแลระบบตองไมอนุญาตใหอุปกรณท่ีมีการปรับแตงการเขาถึงระบบปฏิบัติการ (rooted/jailbroken) มาเชื่อมตอ
หรอืเขาถึงระบบสารสนเทศของ รฟม. 

5. ผูดูแลระบบตองแบงแยกเครือขายของอุปกรณสวนตัวที่นํามาเชื่อมตอหรือเขาถึงระบบสารสนเทศของ รฟม. 
6. ผูใชงานตองติดตั้งโปรแกรมปองกันมัลแวรตามเงื่อนไขท่ี รฟม. กําหนด 
7. ผูใชงานตองไมนําอุปกรณสวนตัวที่ติดตั้งแอปพลิเคชันนอก Official store มาเชื่อมตอหรือเขาถึงระบบงาน

สารสนเทศของ รฟม. 
8. ผูใชงานตองไมนําอุปกรณสวนตัวที่ติดตั้งโปรแกรมละเมิดลิขสิทธ์ิมาเชื่อมตอหรือเขาถึงระบบงานสารสนเทศ  

ของ รฟม. 
9. ผูใชงานตองอัปเดต Patch ของระบบปฏิบัติการท่ีอุปกรณสวนตัวใหเปนเวอรชันลาสุด รวมถึงตองเปน

ระบบปฏิบัติการที่เจาของผลิตภัณฑยังใหการสนับสนุนการใชงาน 
10. ผูใชงานตองยืนยันตัวตนกอนเขาถึงระบบสารสนเทศของ รฟม. ทุกคร้ัง 
11. ผูใชงานตองติดตั้ง Network Access Control agent (NAC agent) หรือ Mobile Device Management agent 

(MDM agent) ตามที่ รฟม. กําหนด เพ่ือควบคุมการใชงานเครือขายและการเขาถึงระบบสารสนเทศของ รฟม.   
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12. กรณีอุปกรณสวนตัวสูญหายหรือถูกขโมยผูใชงานตองแจงผูดูแลระบบโดยเร็วที่สุด เพ่ือจัดการขอมูลที่จัดเก็บอยู
ในอุปกรณสวนตัวของผูใชงาน 

13. ผูใชงานตองเขาถึงระบบสารสนเทศของ รฟม. ผานชองทางที่ รฟม. กําหนด เชน VPN 
 

 
 
 



 
ประกาศการรถไฟฟาขนสงมวลชนแหงประเทศไทย  

เรื่อง ประกวดราคาจางบํารุงรักษาและซอมแซมแกไขระบบประมวลผลและวิเคราะหขอมูลจากวิดีโอ 

เพ่ือการบริหารงานรถไฟฟา (Video Analytics) ประจําปงบประมาณ ๒๕๖๘  

ดวยวิธีประกวดราคาอิเล็กทรอนิกส (e-bidding) 

 การรถไฟฟาขนสงมวลชนแหงประเทศไทย มีความประสงคจะประกวดราคาจางบํารุงรักษาและ
ซอมแซมแกไขระบบประมวลผลและวิเคราะหขอมูลจากวิดีโอเพ่ือการบริหารงานรถไฟฟา (Video Analytics) 
ประจําปงบประมาณ ๒๕๖๘ ดวยวิธีประกวดราคาอิเล็กทรอนิกส (e-bidding) ราคากลางของงานจาง ในการประกวดราคา
ครั้งนี้ เปนเงินท้ังสิ้น ๖,๙๙๗,๒๕๐.๐๐  บาท (หกลานเกาแสนเกาหม่ืนเจ็ดพันสองรอยหาสิบบาทถวน) ตามรายการ ดังนี้ 

จางบํารุงรักษาและซอมแซมแกไขระบบประมวลผล 
และวิเคราะหขอมูลจากวิดีโอเพ่ือการบริหารงานรถไฟฟา จํานวน ๑ งาน 
(Video Analytics) ประจาํปงบประมาณ ๒๕๖๘ 

ผูยื่นขอเสนอจะตองมีคุณสมบัติ ดังตอไปนี้ 
๑.  มีความสามารถตามกฎหมาย 

 ๒.  ไมเปนบุคคลลมละลาย 
 ๓.  ไมอยูระหวางเลิกกิจการ 
๔. ไมเปนบุคคลซ่ึงอยูระหวางถูกระงับการยื่นขอเสนอหรือทําสัญญากับหนวยงานของรัฐไวชั่วคราว 

เนื่องจากเปนผูท่ีไมผานเกณฑการประเมินผลการปฏิบัติงานของผูประกอบการตามระเบียบท่ีรัฐมนตรีวาการ
กระทรวงการคลังกําหนดตามท่ีประกาศเผยแพรในระบบเครือขายสารสนเทศของกรมบัญชีกลาง 

 ๕.  ไมเปนบุคคลซึ่งถูกระบุชื่อไวในบัญชีรายชื่อผูทิ้งงานและไดแจงเวียนชื่อใหเปนผูทิ้งงาน 
ของหนวยงานของรัฐในระบบเครือขายสารสนเทศของกรมบัญชีกลาง ซึ่งรวมถึงนิติบุคคลที่ผูทิ ้งงานเปน
หุนสวน ผูจัดการ กรรมการผูจัดการ ผูบริหาร ผูมีอํานาจในการดําเนินงานในกิจการของนิติบุคคลนั้นดวย 

 ๖.  มีคุณสมบัติและไมมีลักษณะตองหามตามที่คณะกรรมการนโยบายการจัดซื้อจัดจางและ 
การบริหารพัสดุภาครัฐกําหนดในราชกิจจานุเบกษา 

๗. เปนนิติบุคคลผูมีอาชีพขายหรือใหเชาพัสดุท่ีประกวดราคาอิเล็กทรอนิกสดังกลาว 
 ๘.  ไมเปนผูมีผลประโยชนรวมกันกับผูยื่นขอเสนอราคารายอ่ืนท่ีเขายื่นขอเสนอใหแกการรถไฟฟา

ขนสงมวลชนแหงประเทศไทย ณ วันประกาศประกวดราคาอิเล็กทรอนิกส หรือไมเปนผูกระทําการอันเปนการ
ขัดขวางการแขงขันอยางเปนธรรม ในการประกวดราคาอิเล็กทรอนิกสครั้งนี้ 

๙.  ไมเปนผูไดรับเอกสิทธิ์หรือความคุมกัน ซ่ึงอาจปฏิเสธไมยอมข้ึนศาลไทย เวนแตรัฐบาลของ
ผูยื่นขอเสนอไดมีคําสั่งสละเอกสิทธิ์และความคุมกันเชนวานั้น 

๑๐. ผูยื่นขอเสนอท่ียื่นขอเสนอในรูปแบบของ "กิจการรวมคา" ตองมีคุณสมบัติดังนี้ 

/กรณีท่ี... 



- ๒ -

กรณีท่ีขอตกลงระหวางผูเขารวมคากําหนดใหผูเขารวมคารายใดรายหนึ่งเปนผูเขารวมคาหลัก 
ขอตกลงระหวางผูเขารวมคาจะตองมีการกําหนดสัดสวนหนาท่ีและความรับผิดชอบในปริมาณงาน สิ่งของ หรือ

มูลคาตามสัญญาของผูเขารวมคาหลักมากกวาผูเขารวมคารายอ่ืนทุกราย 
กรณีท่ีขอตกลงระหวางผูเขารวมคากําหนดใหผูเขารวมคารายใดรายหนึ่งเปนผูเขารวมคาหลัก 

กิจการรวมคานั้นตองใชผลงานของผูเขารวมคาหลักรายเดียวเปนผลงานของกิจการรวมคาท่ียื่นขอเสนอ 

สําหรับขอตกลงระหวางผูเขารวมคาท่ีไมไดกําหนดใหผูเขารวมคารายใดเปนผูเขารวมคาหลัก 
ผูเขารวมคาทุกรายจะตองมีคุณสมบัติครบถวนตามเง่ือนไขท่ีกําหนดไวในเอกสารเชิญชวน 

กรณีที่ขอตกลงระหวางผูเขารวมคากําหนดใหมีการมอบหมายผูเขารวมคารายใดรายหนึ่ง 

เปนผูยื่นขอเสนอ ในนามกิจการรวมคา การยื่นขอเสนอดังกลาวไมตองมีหนังสือมอบอํานาจ 
สําหรับขอตกลงระหวางผูเขารวมคาท่ีไมไดกําหนดใหผูเขารวมคารายใดเปนผูยื่นขอเสนอ

ผูเขารวมคาทุกรายจะตองลงลายมือชื่อในหนังสือมอบอํานาจใหผูเขารวมคารายใดรายหนึ่งเปนผูยื่นขอเสนอใน

นามกิจการรวมคา 
 ๑๑. ผูยื่นขอเสนอตองลงทะเบียนท่ีมีขอมูลถูกตองครบถวนในระบบจัดซ้ือจัดจางภาครัฐดวย 

อิเล็กทรอนิกส (Electronic Government Procurement : e-GP) ของกรมบัญชีกลาง 

๑๒. ผูยื่นขอเสนอตองมีมูลคาสุทธิของกิจการ ดังนี้ 
 (๑) กรณีผูยื่นขอเสนอเปนนิติบุคคลท่ีจัดตั้งข้ึนตามกฎหมายไทยซ่ึงไดจดทะเบียนเกินกวา ๑ ป 

ตองมีมูลคาสุทธิของกิจการ จากผลตางระหวางสินทรัพยสุทธิหักดวยหนี้สินสุทธิ ท่ีปรากฏในงบแสดงฐานะการเงิน

ท่ีมีการตรวจรับรองแลว ซ่ึงจะตองแสดงคาเปนบวก ๑ ปสุดทายกอนวันยื่นขอเสนอ 
  (๒) กรณีผูยื่นขอเสนอเปนนิติบุคคลท่ีจัดตั้งข้ึนตามกฎหมายไทย ซ่ึงยังไมมีการรายงานงบแสดง

ฐานะการเงินกับกรมพัฒนาธุรกิจการคา ใหพิจารณาการกําหนดมูลคาของทุนจดทะเบียน โดยผูยื่นขอเสนอจะตอง

มีทุนจดทะเบียนท่ีเรียกชําระมูลคาหุนแลว ณ วันท่ียื่นขอเสนอ ไมต่ํากวา ๒ ลานบาท 
 (๓) สําหรับการจัดซ้ือจัดจางครั้งหนึ่งท่ีมีวงเงินเกิน ๕๐๐,๐๐๐ บาทข้ึนไป กรณีผูยื่นขอเสนอ

เปนบุคคลธรรมดา โดยพิจารณาจากหนังสือรับรองบัญชีเงินฝากไมเกิน ๙๐ วัน กอนวันยื่นขอเสนอ โดยตองมีเงิน

ฝากคงเหลือในบัญชีธนาคารเปนมูลคา ๑ ใน ๔ ของมูลคางบประมาณของโครงการหรือรายการที่ยื่นขอเสนอ 
ในแตละครั้ง และหากเปนผูชนะการจัดซื้อจัดจางหรือเปนผูไดรับการคัดเลือกจะตองแสดงหนังสือรับรองบัญชี
เงินฝากท่ีมีมูลคาดังกลาวอีกครั้งหนึ่งในวันลงนามในสัญญา 

 (๔) กรณีท่ีผูยื่นขอเสนอไมมีมูลคาสุทธิของกิจการหรือทุนจดทะเบียน หรือมีแตไมเพียงพอท่ีจะ
เขายื่นขอเสนอ ผูยื่นขอเสนอสามารถขอวงเงินสินเชื่อ โดยตองมีวงเงินสินเชื่อ ๑ ใน ๔ ของมูลคางบประมาณท่ียื่น
ขอเสนอในครั้งนั้น (สินเชื่อท่ีธนาคารภายในประเทศ หรือบริษัทเงินทุนหรือบริษัทเงินทุนหลักทรัพยท่ีไดรับอนุญาต

ใหประกอบกิจการเงินทุนเพ่ือการพาณิชย และประกอบธุรกิจคํ้าประกันตามประกาศของธนาคารแหงประเทศไทย 
ตามรายชื่อบริษัทเงินทุนท่ีธนาคารแหงประเทศไทยแจงเวียนใหทราบ โดยพิจารณาจากยอดเงินรวมของวงเงิน
สินเชื่อท่ีสํานักงานใหญรับรอง หรือท่ีสํานักงานสาขารับรอง (กรณีไดรับมอบอํานาจจากสํานักงานใหญ) ซ่ึงออก

ใหแกผูยื่นขอเสนอ นับถึงวันยื่นขอเสนอไมเกิน ๙๐ วัน) 

/(๕) กรณีตาม... 



- ๓ -

     (๕) กรณีตาม (๑) - (๔) ยกเวนสําหรับกรณีดังตอไปนี้ 

     (๕.๑) กรณีท่ีผูยื่นขอเสนอเปนหนวยงานของรัฐ 

          (๕.๒) นิติบุคคลท่ีจัดตั้งข้ึนตามกฎหมายไทยท่ีอยูระหวางการฟนฟูกิจการตามพระราชบัญญัติ

ลมละลาย (ฉบับท่ี ๑๐) พ.ศ. ๒๕๖๑ 

๑๓. ผูยื่นขอเสนอตองมีประสบการณในงานที่เกี่ยวของกับระบบประมวลผลและวิเคราะหขอมูล
จากวิดีโอ (Video Analytics) ท่ี รฟม. มีการใชงานอยู ซ่ึงประกอบไปดวย ระบบตรวจจับใบหนา (Face detection) 
ระบบนับจํานวนผูใชบริการ (People Counting) ระบบตรวจจับปายทะเบียนรถยนต (License plate recognition) 
และระบบคนหาอัตลักษณของบุคคล (Appearance Search) อยางใดอยางหนึ่ง อยางนอยจํานวน ๑ สัญญา 
โดยมีมูลคาตอสัญญาไมนอยกวา ๒,๕๐๐,๐๐๐ บาท (สองลานหาแสนบาทถวน) ภายในระยะเวลาไมเกิน ๓ ป 
นับถึงวันที่ยื่นขอเสนอประกวดราคาอิเล็กทรอนิกส จากสวนราชการ หนวยงานตามกฎหมายวาดวยระเบียบ
บริหารราชการแผนดิน หรือรัฐวิสาหกิจ โดยผูยื่นขอเสนอจะตองแนบสําเนาหนังสือรับรองผลงานที่แลวเสร็จ 
ซ่ึงแสดงวาเปนผูมีประสบการณในท่ีเก่ียวของกับระบบประมวลผลและวิเคราะหขอมูลจากวิดีโอ (Video Analytics) 
ท่ี รฟม. มีการใชงานอยู รวมถึงตองแนบสําเนาขอบเขตของงานดังกลาวมาพรอมกันดวย 

   ผูยื่นขอเสนอตองยื่นขอเสนอและเสนอราคาทางระบบจัดซ้ือจัดจางภาครัฐดวยอิเล็กทรอนิกสในวันท่ี

...............................ระหวางเวลา...................น. ถึง....................น. 

        ผูสนใจสามารถขอรับเอกสารประกวดราคาอิเล็กทรอนิกส โดยดาวนโหลดเอกสารทางระบบจัดซ้ือจัดจาง

ภาครัฐดวยอิเล็กทรอนิกส หัวขอ คนหาประกาศจัดซ้ือจัดจางไดตั้งแตวันท่ีประกาศจนถึงวันเสนอราคา 

      ผูยื่นขอเสนอสามารถจัดเตรียมเอกสารขอเสนอไดตั้งแตวันท่ีประกาศจนถึงวันเสนอราคา 

           ผูสนใจสามารถดูรายละเอียดไดท่ีเว็บไซต www.mrta.co.th หรือ www.gprocurement.go.th 

หรือสอบถามทางโทรศัพทหมายเลข ๐ ๒๗๑๖ ๔๐๐๐ ตอ ๑๖๗๕ ในวันและเวลาราชการ  

ประกาศ ณ วันที่        มิถุนายน พ.ศ. ๒๕๖๗

(นายชิณวิทย แยมครวญ) 

ผูอํานวยการกองจัดหาพัสดุโครงการ 

รักษาการแทน ผูอํานวยการฝายจัดซื้อและบริการ 

ปฏิบัติการแทน ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย 

๒๘

ชิณวิทย์ แย้มครวญ



เอกสารประกวดราคาจางดวยวิธีประกวดราคาอิเล็กทรอนิกส (e-bidding) 

เลขท่ี ........................ 

ประกวดราคาจางบํารุงรักษาและซอมแซมแกไขระบบประมวลผลและวิเคราะหขอมูลจากวิดีโอ 

เพ่ือการบริหารงานรถไฟฟา (Video Analytics) ประจําปงบประมาณ ๒๕๖๘  

ดวยวิธีประกวดราคาอิเล็กทรอนิกส (e-bidding) 

ตามประกาศ การรถไฟฟาขนสงมวลชนแหงประเทศไทย 

ลงวันท่ี       มิถุนายน ๒๕๖๗ 

การรถไฟฟาขนสงมวลชนแหงประเทศไทย ซ่ึงตอไปนี้เรียกวา "รฟม." มีความประสงคจะ 
ประกวดราคาจางบํารุงรักษาและซอมแซมแกไขระบบประมวลผลและวิเคราะหขอมูลจากวิดีโอเพื่อ
การบริหารงานรถไฟฟา (Video Analytics) ประจําปงบประมาณ ๒๕๖๘ ดวยวิธีประกวดราคาอิเล็กทรอนิกส 
(e-bidding) โดยมีขอแนะนําและขอกําหนดดังตอไปนี้ 

๑. เอกสารแนบทายเอกสารประกวดราคาอิเล็กทรอนิกส 
๑.๑ รางรายละเอียดขอบเขตของงานท้ังโครงการ (Terms of Reference : TOR) 
๑.๒ แบบใบเสนอราคาท่ีกําหนดไวในระบบจัดซ้ือจัดจางภาครัฐดวยอิเล็กทรอนิกส 
๑.๓ แบบสัญญาจางทําของ 
๑.๔ แบบหนังสือคํ้าประกัน 

(๑) หลักประกันการเสนอราคา 
 (๒) หลักประกันสัญญา 
๑.๕ บทนิยาม 

(๑) ผูท่ีมีผลประโยชนรวมกัน 
(๒) การขัดขวางการแขงขันอยางเปนธรรม 

๑.๖ แบบบัญชีเอกสารท่ีกําหนดไวในระบบจัดซ้ือจัดจางภาครัฐดวยอิเล็กทรอนิกส 
(๑) บัญชีเอกสารสวนท่ี ๑ 
(๒) บัญชีเอกสารสวนท่ี ๒ 

๑.๗ แผนการใชพัสดุท่ีผลิตภายในประเทศ 
๑.๘ แผนการทํางาน 

๒. คุณสมบัติของผูย่ืนขอเสนอ 

๒.๑ มีความสามารถตามกฎหมาย 
๒.๒ ไมเปนบุคคลลมละลาย 
๒.๓ ไมอยูระหวางเลิกกิจการ 
๒.๔ ไมเปนบุคคลซ่ึงอยูระหวางถูกระงับการยื่นขอเสนอหรือทําสัญญากับหนวยงาน

ของรัฐไวชั่วคราว เนื่องจากเปนผูท่ีไมผานเกณฑการประเมินผลการปฏิบัติงานของผูประกอบการตามระเบียบ 
ท่ีรัฐมนตรีวาการกระทรวงการคลังกําหนดตามท่ีประกาศเผยแพรในระบบเครือขายสารสนเทศของ
กรมบัญชีกลาง 



๒.๕ ไมเปนบุคคลซ่ึงถูกระบุชื่อไวในบัญชีรายชื่อผูท้ิงงานและไดแจงเวียนชื่อใหเปน

ผูทิ้งงานของหนวยงานของรัฐในระบบเครือขายสารสนเทศของกรมบัญชีกลาง ซึ่งรวมถึงนิติบุคคลที่ผูท้ิงงาน

เปนหุนสวนผูจัดการ กรรมการผูจัดการ ผูบริหาร ผูมีอํานาจในการดําเนินงานในกิจการของนิติบุคคลนั้นดวย 

๒.๖ มีคุณสมบัติและไมมีลักษณะตองหามตามที่คณะกรรมการนโยบายการจัดซื้อ

จัดจาง และการบริหารพัสดุภาครัฐกําหนดในราชกิจจานุเบกษา 

๒.๗ เปนนิติบุคคลผูมีอาชีพรับจางงานท่ีประกวดราคาอิเล็กทรอนิกสดังกลาว 

๒.๘ ไมเปนผูมีผลประโยชนรวมกันกับผูยื่นขอเสนอรายอื่นที่เขายื่นขอเสนอ

ใหแก รฟม. ณ วันประกาศประกวดราคาอิเล็กทรอนิกส หรือไมเปนผูกระทําการอันเปนการขัดขวาง

การแขงขันอยางเปนธรรมในการประกวดราคาอิเล็กทรอนิกสครั้งนี้ 

๒.๙ ไมเปนผูไดรับเอกสิทธิ์หรือความคุมกัน ซึ่งอาจปฏิเสธไมยอมขึ้นศาลไทย

เวนแตรัฐบาลของผูยื่นขอเสนอไดมีคําสั่งใหสละเอกสิทธิ์และความคุมกันเชนวานั้น 

๒.๑๐ ผูยื่นขอเสนอท่ียื่นขอเสนอในรูปแบบของ "กิจการรวมคา" ตองมีคุณสมบัติ ดังนี้ 

กรณีท่ีขอตกลงฯ กําหนดใหผูเขารวมคารายใดรายหนึ่งเปนผูเขารวมคาหลัก 

ขอตกลงฯ จะตองมีการกําหนดสัดสวนหนาท่ี และความรับผิดชอบในปริมาณงาน สิ่งของ หรือมูลคาตาม

สัญญาของผูเขารวมคาหลักมากกวาผูเขารวมคารายอ่ืนทุกราย 

กรณีท่ีขอตกลงฯ กําหนดใหผูเขารวมคารายใดรายหนึ่งเปนผูเขารวมคาหลัก

กิจการรวมคานั้นตองใชผลงานของผูเขารวมคาหลักรายเดียวเปนผลงานของกิจการรวมคาท่ียื่นขอเสนอ 

 สําหรับขอตกลงระหวางผูเขารวมคาท่ีไมไดกําหนดใหผูเขารวมคารายใดเปน

ผูเขารวมคาหลัก ผูเขารวมคาทุกรายจะตองมีคุณสมบัติครบถวนตามเง่ือนไขท่ีกําหนดไวในเอกสารเชิญชวน 

หรือหนังสือเชิญชวน 

กรณีท่ีขอตกลงระหวางผูเขารวมคากําหนดใหมีการมอบหมายผูเขารวมคารายใด

รายหนึ่งเปนผูยื่นขอเสนอ ในนามกิจการรวมคา การยื่นขอเสนอดังกลาวไมตองมีหนังสือมอบอํานาจ 

สําหรับขอตกลงระหวางผูเขารวมคาที่ไมไดกําหนดใหผูเขารวมคารายใดเปน

ผูยื่นขอเสนอ ผูเขารวมคาทุกรายจะตองลงลายมือชื่อในหนังสือมอบอํานาจใหผูเขารวมคารายใดรายหนึ่งเปน

ผูยื่นขอเสนอในนามกิจการรวมคา 

 ๒.๑๑ ผูยื่นขอเสนอตองลงทะเบียนท่ีมีขอมูลถูกตองครบถวนในระบบจัดซ้ือจัดจาง

ภาครัฐดวยอิเล็กทรอนิกส (Electronic Government Procurement : e-GP) ของกรมบัญชีกลาง 

๒.๑๒ ผูยื่นขอเสนอตองมีมูลคาสุทธิของกิจการ ดังนี้ 

(๑) กรณีผูยื่นขอเสนอเปนนิติบุคคลท่ีจัดตั้งข้ึนตามกฎหมายไทยซ่ึงไดจดทะเบียน

เกินกวา ๑ ป ตองมีมูลคาสุทธิของกิจการ จากผลตางระหวางสินทรัพยสุทธิหักดวยหนี้สินสุทธิ ท่ีปรากฏในงบ

แสดงฐานะการเงินท่ีมีการตรวจรับรองแลว ซ่ึงจะตองแสดงคาเปนบวก ๑ ปสุดทายกอนวันยื่นขอเสนอ 



(๒) กรณีผูยื่นขอเสนอเปนนิติบุคคลที่จัดตั้งขึ้นตามกฎหมายไทย ซึ่งยังไมมี

การรายงานงบแสดงฐานะการเงินกับกรมพัฒนาธุรกิจการคา ใหพิจารณาการกําหนดมูลคาของทุนจดทะเบียน 

โดยผูยื่นขอเสนอจะตองมีทุนจดทะเบียนท่ีเรียกชําระมูลคาหุนแลว ณ วันท่ียื่นขอเสนอ ไมต่ํากวา ๒ ลานบาท 

(๓) สําหรับการจัดซ้ือจัดจางครั้งหนึ่งท่ีมีวงเงินเกิน ๕๐๐,๐๐๐ บาทข้ึนไป 

กรณีผูยื่นขอเสนอเปนบุคคลธรรมดา โดยพิจารณาจากหนังสือรับรองบัญชีเงินฝากไมเกิน ๙๐ วัน กอนวัน

ยื่นขอเสนอ โดยตองมีเงินฝากคงเหลือในบัญชีธนาคารเปนมูลคา ๑ ใน ๔ ของมูลคางบประมาณของ

โครงการหรือรายการที่ยื่นขอเสนอในแตละครั้ง และหากเปนผูชนะการจัดซื้อจัดจางหรือเปนผูไดรับ

การคัดเลือกจะตองแสดงหนังสือรับรองบัญชีเงินฝากท่ีมีมูลคาดังกลาวอีกครั้งหนึ่งในวันลงนามในสัญญา 

(๔) กรณีท่ีผูยื่นขอเสนอไมมีมูลคาสุทธิของกิจการหรือทุนจดทะเบียน หรือมี

แตไมเพียงพอท่ีจะเขายื่นขอเสนอ ผูยื่นขอเสนอสามารถขอวงเงินสินเชื่อ โดยตองมีวงเงินสินเชื่อ ๑ ใน ๔ ของ

มูลคางบประมาณของโครงการหรือรายการท่ียื่นขอเสนอในแตละครั้ง (สินเชื่อท่ีธนาคารภายในประเทศ หรือ

บริษัทเงินทุนหรือบริษัทเงินทุนหลักทรัพยท่ีไดรับอนุญาตใหประกอบกิจการเงินทุนเพ่ือการพาณิชย และ

ประกอบธุรกิจคํ้าประกันตามประกาศของธนาคารแหงประเทศไทย ตามรายชื่อบริษัทเงินทุนท่ีธนาคารแหง

ประเทศไทยแจงเวียนใหทราบ โดยพิจารณาจากยอดเงินรวมของวงเงินสินเชื่อท่ีสํานักงานใหญรับรองหรือท่ี

สํานักงานสาขารับรอง (กรณีไดรับมอบอํานาจจากสํานักงานใหญ) ซ่ึงออกใหแกผูยื่นขอเสนอ นับถึงวันยื่นขอเสนอ

ไมเกิน ๙๐ วัน) 

(๕) กรณีตาม (๑) - (๔) ยกเวนสําหรับกรณีดังตอไปนี้ 

(๕.๑) กรณีท่ีผูยื่นขอเสนอเปนหนวยงานของรัฐ 

 (๕.๒) นิติบุคคลท่ีจัดตั้งข้ึนตามกฎหมายไทยท่ีอยูระหวางการฟนฟูกิจการ

ตามพระราชบัญญัติลมละลาย (ฉบับท่ี ๑๐) พ.ศ. ๒๕๖๑ 

 ๒.๑๓ ผูยื่นขอเสนอตองมีประสบการณในงานท่ีเก่ียวของกับระบบประมวลผลและ

วิเคราะหขอมูลจากวิดีโอ (Video Analytics) ท่ี รฟม. มีการใชงานอยู ซ่ึงประกอบไปดวย ระบบตรวจจับใบหนา 

(Face detection) ระบบนับจํานวนผูใชบริการ (People Counting) ระบบตรวจจับปายทะเบียนรถยนต 

(License plate recognition) และระบบคนหาอัตลักษณของบุคคล (Appearance Search) อยางใดอยางหนึ่ง 

อยางนอยจํานวน 1 สัญญา โดยมีมูลคาตอสัญญาไมนอยกวา ๒,500,000 บาท (สองลานหาแสนบาทถวน) 

ภายในระยะเวลาไมเกิน 3 ป นับถึงวันท่ียื่นขอเสนอประกวดราคาอิเล็กทรอนิกส จากสวนราชการ หนวยงาน

ตามกฎหมายวาดวยระเบียบบริหารราชการแผนดิน หรือรัฐวิสาหกิจ โดยผูยื่นขอเสนอจะตองแนบสําเนา

หนังสือรับรองผลงานท่ีแลวเสร็จ ซ่ึงแสดงวาเปนผูมีประสบการณในท่ีเก่ียวของกับระบบประมวลผลและ

วิเคราะหขอมูลจากวิดีโอ (Video Analytics) ท่ี รฟม. มีการใชงานอยู รวมถึงตองแนบสําเนาขอบเขตของ

งานดังกลาวมาพรอมกันดวย 

๓. หลักฐานการย่ืนขอเสนอ 

 ผูยื่นขอเสนอจะตองเสนอเอกสารหลักฐานยื่นมาพรอมกับการเสนอราคาทางระบบ
จัดซ้ือจัดจางภาครัฐดวยอิเล็กทรอนิกส โดยแยกเปน ๒ สวน คือ 



๓.๑ สวนท่ี ๑ อยางนอยตองมีเอกสารดังตอไปนี้ 
(๑) ในกรณีผูยื่นขอเสนอเปนนิติบุคคล 

 (ก)   หางหุนสวนสามัญหรือหางหุนสวนจํากัด ใหยื่นสําเนาหนังสือรับรอง
การจดทะเบียนนิติบุคคล บัญชีรายชื่อหุนสวนผูจัดการ ผูมีอํานาจควบคุม (ถามี) 

 (ข)   บริษัทจํากัดหรือบริษัทมหาชนจํากัด ยื่นสําเนาหนังสือรับรอง

การจดทะเบียนนิติบุคคล หนังสือบริคณหสนธิ บัญชีรายชื่อกรรมการผูจัดการ ผูมีอํานาจควบคุม (ถามี) 
และบัญชีผูถือหุนรายใหญ (ถามี) 

(๒) ในกรณีผูยื่นขอเสนอเปนบุคคลธรรมดาหรือคณะบุคคลท่ีมิใชนิติบุคคล 

ใหยื่นสําเนาบัตรประจําตัวประชาชนของผูนั้น สําเนาขอตกลงท่ีแสดงถึงการเขาเปนหุนสวน (ถามี) สําเนาบัตร

ประจําตัวประชาชนของผูเปนหุนสวน หรือสําเนาหนังสือเดินทางของผูเปนหุนสวนท่ีมิไดถือสัญชาติไทย 

(๓) ในกรณีผูยื่นขอเสนอเปนผูยื่นขอเสนอรวมกันในฐานะเปนผูรวมคา ใหยื่น

สําเนาสัญญาของการเขารวมคา และเอกสารตามท่ีระบุไวใน (๑) หรือ (๒) ของผูรวมคา แลวแตกรณี 

(๔) ผูยื่นขอเสนอตองแสดงหลักฐานเก่ียวกับมูลคาสุทธิของกิจการ ดังนี้ 

 (๔.๑) ในกรณีผูยื่นขอเสนอเปนนิติบุคคล ใหยื่นงบแสดงฐานะการเงิน

ท่ีมีการรับรองแลว ๑ ปสุดทายกอนวันยื่นขอเสนอ โดยใหยื่นขณะเขาเสนอราคา 

 (๔.๒) ในกรณีผูยื่นขอเสนอเปนบุคคลธรรมดา ใหยื่นหนังสือรับรอง

บัญชีเงินฝาก ไมเกิน ๙๐ วัน กอนวันยื่นขอเสนอ โดยใหยื่นขณะเขาเสนอราคา และจะตองแสดงหนังสือรับรอง
บัญชีเงินฝากท่ีมีมูลคาดังกลาวอีกครั้งหนึ่งในวันลงนามในสัญญา 

 (๔.๓) กรณีท่ีผูยื่นขอเสนอไมมีมูลคาสุทธิของกิจการและทุนจดทะเบียน 

หรือมีแตไมเพียงพอท่ีจะเขายื่นขอเสนอ ใหยื่นสําเนาหนังสือรับรองวงเงินสินเชื่อ (สินเชื่อท่ีธนาคารภายในประเทศ
หรือบริษัทเงินทุนหรือบริษัทเงินทุนหลักทรัพยท่ีไดรับอนุญาตใหประกอบกิจการเงินทุนเพ่ือการพาณิชยและ
ประกอบธุรกิจคํ้าประกัน ตามประกาศของธนาคารแหงประเทศไทย ตามรายชื่อบริษัทเงินทุนท่ีธนาคารแหง

ประเทศไทยแจงเวียนใหทราบ โดยพิจารณาจากยอดเงินรวมของวงเงินสินเชื่อที่สํานักงานใหญรับรองหรือ
ท่ีสํานักงานสาขารับรอง (กรณีไดรับมอบอํานาจจากสํานักงานใหญ) ซ่ึงออกใหแกผูยื่นขอเสนอ นับถึงวันยื่นขอเสนอ
ไมเกิน ๙๐ วัน) 

(๕) สําเนาใบสําคัญแสดงการจดทะเบียนหางหุนสวนบริษัท 
(๖) สําเนาหนังสือรับรองบริษัท 
(๗) สําเนาใบทะเบียนภาษีมูลคเพ่ิม (ภ.พ. ๒๐) (ถามี) 

(๘) บัญชีเอกสารสวนท่ี ๑ ท้ังหมดท่ีไดยื่นพรอมกับการเสนอราคาทางระบบ
จัดซ้ือจัดจางภาครัฐดวยอิเล็กทรอนิกส ตามแบบในขอ ๑.๖ (๑) โดยไมตองแนบในรูปแบบ PDF File 
(Portable Document Format) 

 ทั้งนี้ เมื่อผูยื่นขอเสนอดําเนินการแนบไฟลเอกสารตามบัญชีเอกสาร
สวนท่ี ๑ ครบถวน ถูกตองแลว ระบบจัดซ้ือจัดจางภาครัฐดวยอิเล็กทรอนิกสจะสรางบัญชีเอกสารสวนท่ี ๑ 
ตามแบบในขอ ๑.๖ (๑) ใหโดยผูยื่นขอเสนอไมตองแนบบัญชีเอกสารสวนท่ี ๑ ดังกลาวในรูปแบบ PDF File 

(Portable Document Format) 



 ๓.๒ สวนท่ี ๒ อยางนอยตองมีเอกสารดังตอไปนี้ 
  (๑)  ในกรณีท่ีผูยื่นขอเสนอมอบอํานาจใหบุคคลอ่ืนกระทําการแทนใหแนบ

หนังสือมอบอํานาจซ่ึงติดอากรแสตมปตามกฎหมาย โดยมีหลักฐานแสดงตัวตนของผูมอบอํานาจและผูรับมอบอํานาจ 
ท้ังนี้ หากผูรับมอบอํานาจเปนบุคคลธรรมดาตองเปนผูท่ีบรรลุนิติภาวะตามกฎหมายแลวเทานั้น 

  (๒) หลักประกันการเสนอราคา ตามขอ ๕ 

  (๓) สําเนาหนังสือรับรองผลงานประเภทเดียวกันกับงานจางประกวดราคา 
  (๔)  สําเนาใบข้ึนทะเบียนผูประกอบการวิสาหกิจขนาดกลางและขนาดยอม 

(SMEs) (ถามี) 

  (๕) บัญชีเอกสารสวนท่ี ๒ ท้ังหมดท่ีไดยื่นพรอมกับการเสนอราคาทางระบบ
จัดซ้ือจัดจางภาครัฐดวยอิเล็กทรอนิกส ตามแบบในขอ ๑.๖ (๒) โดยไมตองแนบในรูปแบบ PDF File 
(Portable Document Format) 

   ทั้งนี้ เมื่อผูยื่นขอเสนอดําเนินการแนบไฟลเอกสารตามบัญชีเอกสาร
สวนท่ี ๒ ครบถวน ถูกตองแลว ระบบจัดซ้ือจัดจางภาครัฐดวยอิเล็กทรอนิกสจะสรางบัญชีเอกสารสวนท่ี ๒ 
ตามแบบ ในขอ ๑.๖ (๒) ใหโดยผูยื่นขอเสนอไมตองแนบบัญชีเอกสารสวนท่ี ๒ ดังกลาวในรูปแบบ PDF File 

(Portable Document Format) 
๔. การเสนอราคา 
 ๔.๑ ผูยื่นขอเสนอตองยื่นขอเสนอและเสนอราคาทางระบบจัดซื้อจัดจางภาครัฐ 

ดวยอิเล็กทรอนิกสตามที่กําหนดไวในเอกสารประกวดราคาอิเล็กทรอนิกสนี้ โดยไมมีเงื่อนไขใด ๆ ทั้งสิ้น 
และจะตองกรอกขอความใหถูกตองครบถวน พรอมทั้งหลักฐานแสดงตัวตนและทําการยืนยันตัวตนของ 
ผูยื่นขอเสนอโดยไมตองแนบใบเสนอราคาในรูปแบบ PDF File (Portable Document Format) 

 ๔.๒ ในการเสนอราคาใหเสนอราคาเปนเงินบาทและเสนอราคาไดเพียงครั้งเดียว
และราคาเดียวโดยเสนอราคารวม และหรือราคาตอหนวย และหรือตอรายการ ตามเงื่อนไขที่ระบุไว
ทายใบเสนอราคาใหถูกตอง ทั้งนี้ ราคารวมที่เสนอจะตองตรงกันทั้งตัวเลขและตัวหนังสือ ถาตัวเลขและ
ตัวหนังสือไมตรงกัน ใหถือตัวหนังสือเปนสําคัญ โดยคิดราคารวมท้ังสิ้นซ่ึงรวมคาภาษีมูลคาเพ่ิม ภาษีอากรอ่ืน 
และคาใชจายอ่ืน ๆ ท้ังปวงไวแลว 

  ราคาท่ีเสนอจะตองเสนอกําหนดยืนราคาไมนอยกวา ๑๒๐ วัน ตั้งแตวันเสนอราคา
โดยภายในกําหนดยืนราคา ผูยื่นขอเสนอตองรับผิดชอบราคาท่ีตนไดเสนอไวและจะถอนการเสนอราคามิได 

 ๔.๓ ผูยื่นขอเสนอจะตองกําหนดเวลาดําเนินการประชุมเพื่อเริ่มดําเนินโครงการ 
(Kickoff) ภายใน ๓๐ วัน นับถัดจากวันท่ีลงนามในสัญญา และเริ่มดําเนินงานตั้งแตวันท่ี ๑ ธันวาคม ๒๕๖๗ 
ถึงวันท่ี ๓๐ พฤศจิกายน ๒๕๖๘  

 ๔.๔ กอนเสนอราคา ผูยื่นขอเสนอควรตรวจดูรางสัญญา รางรายละเอียดขอบเขต
ของงานท้ังโครงการ (Terms of Reference : TOR) ใหถ่ีถวนและเขาใจเอกสารประกวดราคาจางอิเล็กทรอนิกส
ท้ังหมดเสียกอนท่ีจะตกลงยื่นขอเสนอตามเง่ือนไข ในเอกสารประกวดราคาจางอิเล็กทรอนิกส 

 ๔.๕ ผูยื่นขอเสนอจะตองยื่นขอเสนอและเสนอราคาทางระบบจัดซ้ือจัดจางภาครัฐ
ดวยอิเล็กทรอนิกส ในวันท่ี ........................  ระหวางเวลา ........................ น.  ถึง ........................ น. และเวลา
ในการเสนอราคาใหถือตามเวลาของระบบจัดซ้ือจัดจางภาครัฐดวยอิเล็กทรอนิกสเปนเกณฑ 



  เม่ือพนกําหนดเวลายื่นขอเสนอและเสนอราคาแลว จะไมรับเอกสารการยื่นขอเสนอ 
และการเสนอราคาใด ๆ โดยเด็ดขาด 

 ๔.๖ ผูยื่นขอเสนอตองจัดทําเอกสารสําหรับใชในการเสนอราคาในรูปแบบไฟลเอกสาร
ประเภท PDF File (Portable Document Format) โดยผู ยื ่นขอเสนอตองเปนผูร ับผิดชอบตรวจสอบ
ความครบถวน ถูกตอง และชัดเจนของเอกสาร PDF File กอนท่ีจะยืนยันการเสนอราคา แลวจึงสงขอมูล 

(Upload) เพ่ือเปนการเสนอราคาขอเสนอใหแก รฟม. ผานทางระบบจัดซ้ือจัดจางภาครัฐดวยอิเล็กทรอนิกส 
 ๔.๗ คณะกรรมการพิจารณาผลการประกวดราคาอิเล็กทรอนิกสจะดําเนินการ

ตรวจสอบคุณสมบัติของผูยื่นขอเสนอแตละรายวา เปนผูยื่นขอเสนอท่ีมีผลประโยชนรวมกันกับผูยื่นขอเสนอ

รายอ่ืนตามขอ ๑.๕ (๑) หรือไม หากปรากฏวาผูยื่นขอเสนอรายใดเปนผูยื่นขอเสนอท่ีมีผลประโยชนรวมกันกับ
ผูยื่นขอเสนอรายอื่น คณะกรรมการฯ จะตัดรายชื่อผูยื่นขอเสนอที่มีผลประโยชนรวมกันนั้นออกจากการเปน
ผูยื่นขอเสนอ 

 หากปรากฏตอคณะกรรมการพิจารณาผลการประกวดราคาอิเล็กทรอนิกสวา กอนหรือ 
ในขณะท่ีมีการพิจารณาขอเสนอ มีผูยื่นขอเสนอรายใดกระทําการอันเปนการขัดขวางการแขงขันอยางเปนธรรม
ตามขอ ๑.๕ (๒) และคณะกรรมการฯ เชื่อวามีการกระทําอันเปนการขัดขวางการแขงขันอยางเปนธรรม 

คณะกรรมการฯ จะตัดรายชื่อผูยื่นขอเสนอรายนั้นออกจากการเปนผูยื่นขอเสนอ และ รฟม. จะพิจารณา
ลงโทษผูยื่นขอเสนอดังกลาวเปนผูท้ิงงาน เวนแต รฟม. จะพิจารณาเห็นวาผูยื่นขอเสนอรายนั้นมิใชเปนผูริเริ่ม
ใหมีการกระทําดังกลาวและไดใหความรวมมือเปนประโยชนตอการพิจารณาของ รฟม. 

 ๔.๘ ผูยื่นขอเสนอจะตองปฏิบัติ ดังนี้ 
  (๑) ปฏิบัติตามเง่ือนไขท่ีระบุไวในเอกสารประกวดราคาอิเล็กทรอนิกส 
  (๒) ราคาท่ีเสนอจะตองเปนราคาท่ีรวมภาษีมูลคาเพ่ิม และภาษีอ่ืน ๆ (ถามี) 

รวมคาใชจายท้ังปวงไวดวยแลว 
  (๓) ผูยื่นขอเสนอจะตองลงทะเบียนเพ่ือเขาสูกระบวนการเสนอราคา ตามวัน 

เวลา ท่ีกําหนด 

  (๔) ผูยื่นขอเสนอจะถอนการเสนอราคาท่ีเสนอแลวไมได 
  (๕) ผูยื่นขอเสนอตองศึกษาและทําความเขาใจในระบบและวิธีการเสนอราคา

ดวยวิธีประกวดราคาอิเล็กทรอนิกส ของกรมบัญชีกลางท่ีแสดงไวในเว็บไซต www.gprocurement.go.th 

 ๔.๙ คูสัญญาตองจัดทําแผนการทํางานมาใหภายใน ๖๐ วัน นับถัดจากวันลงนาม
ในสัญญา โดยจัดทําแผนการทํางานตามเอกสารแนบทายเอกสารประกวดราคาอิเล็กทรอนิกส เวนแตเปน
กรณีสัญญาท่ีมีวงเงินไมเกิน ๕๐๐,๐๐๐ บาทท้ังนี้ แผนการทํางานใหถือเปนเอกสารสวนหนึ่งของสัญญา 

 ๔.๑๐ ผูยื่นขอเสนอที่เปนผูชนะการเสนอราคาตองจัดทําแผนการใชพัสดุที่ผลิต
ในประเทศ และแผนการใชเหล็กท่ีผลิตในประเทศ โดยยื่นใหหนวยงานของรัฐภายใน ๖๐ วัน นับถัดจากวัน
ลงนามในสัญญา 

๕. หลักประกันการเสนอราคา 

 ผูยื่นขอเสนอตองวางหลักประกันการเสนอราคาพรอมกับการเสนอราคาทางระบบ
การจัดซื ้อจัดจางภาครัฐดวยอิเล็กทรอนิกส โดยใชหลักประกันอยางหนึ ่งอยางใดดังตอไปนี ้ จํานวน 
๓๕๐,๐๐๐.๐๐ บาท (สามแสนหาหม่ืนบาทถวน) 

http://www.gprocurement.go.th/


 ๕.๑ เช็คหรือดราฟทที่ธนาคารเซ็นสั่งจาย ซึ่งเปนเช็คหรือดราฟทลงวันที่ที่ใชเช็ค
หรือดราฟทนั้นชําระตอเจาหนาท่ีในวันท่ียื่นขอเสนอ หรือกอนวันนั้นไมเกิน ๓ วันทําการ 

 ๕.๒ หนังสือคํ้าประกันอิเล็กทรอนิกสของธนาคารภายในประเทศตามแบบท่ี
คณะกรรมการนโยบายกําหนด 

 ๕.๓ พันธบัตรรัฐบาลไทย 

 ๕.๔ หนังสือคํ้าประกันของบริษัทเงินทุนหรือบริษัทเงินทุนหลักทรัพยท่ีไดรับอนุญาต
ใหประกอบกิจการเงินทุนเพ่ือการพาณิชยและประกอบธุรกิจคํ้าประกันตามประกาศของธนาคารแหงประเทศไทย 
ตามรายชื่อบริษัทเงินทุนที่ธนาคารแหงประเทศไทยแจงเวียนใหทราบ โดยอนุโลมใหใชตามตัวอยาง

หนังสือคํ้าประกันของธนาคารท่ีคณะกรรมการนโยบายกําหนด 
 กรณีที่ผูยื่นขอเสนอนําเช็คหรือดราฟทที่ธนาคารสั่งจายหรือพันธบัตรรัฐบาลไทยหรือ

หนังสือคํ้าประกันของบริษัทเงินทุนหรือบริษัทเงินทุนหลักทรัพย มาวางเปนหลักประกันการเสนอราคา

จะตองสงตนฉบับเอกสารดังกลาวมาใหรฟม.ตรวจสอบความถูกตองในวันที่.......................ระหวางเวลา
.....................น. ถึง ........................ น. 

 กรณีที่ผู ยื ่นขอเสนอที่ยื ่นขอเสนอในรูปแบบของ "กิจการรวมคา" ประสงคจะใช

หนังสือคํ้าประกันอิเล็กทรอนิกสของธนาคารในประเทศเปนหลักประกันการเสนอราคาใหระบุชื่อผูเขารวมคา
รายท่ีสัญญารวมคากําหนดใหเปนผูเขายื่นขอเสนอกับหนวยงานของรัฐเปนผูยื่นขอเสนอ 

 หลักประกันการเสนอราคาตามขอนี้ รฟม. จะคืนใหผู ยื่นขอเสนอหรือผูคํ้าประกัน
ภายใน ๑๕ วัน นับถัดจากวันที่ รฟม. ไดพิจารณาเห็นชอบรายงานผลคัดเลือกผูชนะการประกวดราคา
เรียบรอยแลว เวนแตผูยื่นขอเสนอรายท่ีคัดเลือกไวซ่ึงเสนอราคาต่ําสุดหรือไดคะแนนรวมสูงสุดไมเกิน ๓ ราย 
ใหคืนไดตอเม่ือไดทําสัญญาหรือขอตกลง หรือผูยื่นขอเสนอไดพนจากขอผูกพันแลว 

 การคืนหลักประกันการเสนอราคา ไมวาในกรณีใด ๆ จะคืนใหโดยไมมีดอกเบี้ย 

๖. หลักเกณฑและสิทธิ์ในการพิจารณา 
 ๖.๑ ในการพิจารณาผลการยื่นขอเสนอประกวดราคาอิเล็กทรอนิกสครั้งนี้ รฟม.

จะพิจารณาตัดสินโดยใชหลักเกณฑ ราคา 
 ๖.๒ การพิจารณาผูชนะการยื่นขอเสนอ 
  กรณีใชหลักเกณฑราคาในการพิจารณาผูชนะการยื่นขอเสนอ รฟม. จะพิจารณา

จาก ราคารวม  
 ๖.๓ หากผูยื่นขอเสนอรายใดมีคุณสมบัติไมถูกตองตามขอ ๒ หรือยื่นหลักฐาน

การยื่นขอเสนอไมถูกตอง หรือไมครบถวนตามขอ ๓ หรือยื่นขอเสนอไมถูกตองตามขอ ๔ คณะกรรมการ
พิจารณาผลการประกวดราคาอิเล็กทรอนิกสจะไมรับพิจารณาขอเสนอของผูยื่นขอเสนอรายนั้น เวนแต 
ผูยื่นขอเสนอรายใดเสนอเอกสารทางเทคนิคหรือรายละเอียดคุณลักษณะเฉพาะของพัสดุท่ีจะจางไมครบถวน 
หรือเสนอรายละเอียดแตกตางไปจากเงื่อนไขที่ รฟม. กําหนดไวในประกาศและเอกสารประกวดราคา
อิเล็กทรอนิกส ในสวนท่ีมิใชสาระสําคัญและความแตกตางนั้นไมมีผลทําใหเกิดการไดเปรียบเสียเปรียบตอ 
ผูยื่นขอเสนอรายอื่น หรือเปนการผิดพลาดเล็กนอย คณะกรรมการฯ อาจพิจารณาผอนปรนการตัดสิทธิ 
ผูยื่นขอเสนอรายนั้น 

 ๖.๔ รฟม. สงวนสิทธิไมพิจารณาขอเสนอของผูยื่นขอเสนอโดยไมมีการผอนผัน 
ในกรณีดังตอไปนี้ 



  (๑) ไมกรอกชื่อผูยื่นขอเสนอในการเสนอราคาทางระบบจัดซ้ือจัดจางดวย
อิเล็กทรอนิกส 

  (๒) เสนอรายละเ อียดแตกต างไปจากเ ง่ื อนไข ท่ี กํ าหนดในเอกสาร
อิเล็กทรอนิกสท่ีเปนสาระสําคัญ หรือมีผลทําใหเกิดความไดเปรียบเสียเปรียบแกผูยื่นขอเสนอรายอ่ืน  

 ๖.๕  ในการตัดสินการประกวดราคาอิเล็กทรอนิกสหรือในการทําสัญญา 
คณะกรรมการพิจารณาผลการประกวดราคาอิเล็กทรอนิกสหรือ รฟม. มีสิทธิใหผูยื่นขอเสนอชี้แจงขอเท็จจริง
เพ่ิมเติมได รฟม. มีสิทธิท่ีจะไมรับขอเสนอ ไมรับราคา หรือไมทําสัญญา หากขอเท็จจริงดังกลาวไมเหมาะสม
หรือไมถูกตอง 

 ๖.๖ รฟม. ทรงไวซึ่งสิทธิที่จะไมรับราคาต่ําสุด หรือราคาหนึ่งราคาใด หรือราคา 
ที่เสนอทั้งหมดก็ได และอาจพิจารณาเลือกจางในจํานวน หรือขนาด หรือเฉพาะรายการหนึ่งรายการใด 
หรืออาจจะยกเลิกการประกวดราคาอิเล็กทรอนิกสโดยไมพิจารณาจัดจางเลยก็ได สุดแตจะพิจารณา ท้ังนี้ 

เพ่ือประโยชนของทางราชการเปนสําคัญ และใหถือวาการตัดสินของ รฟม. เปนเด็ดขาด ผูยื่นขอเสนอจะ
เรียกรองคาใชจาย หรือคาเสียหายใด ๆ มิได รวมทั้ง รฟม. จะพิจารณายกเลิกการประกวดราคา
อิเล็กทรอนิกสและลงโทษผูยื่นขอเสนอเปนผูทิ้งงาน ไมวาจะเปนผูยื่นขอเสนอที่ไดรับการคัดเลือกหรือไม

ก็ตาม หากมีเหตุที่เชื่อถือไดวาการยื่นขอเสนอกระทําการโดยไมสุจริต เชน การเสนอเอกสารอันเปนเท็จ 
หรือใชชื่อบุคคลธรรมดา หรือนิติบุคคลอ่ืนมายื่นขอเสนอแทน เปนตน 

  ในกรณีที่ผูยื่นขอเสนอรายที่เสนอราคาต่ําสุด เสนอราคาต่ําจนคาดหมายไดวา

ไมอาจดําเนินงานตามเอกสารประกวดราคาอิเล็กทรอนิกสได คณะกรรมการพิจารณาผลการประกวดราคา
อิเล็กทรอนิกสหรือ รฟม. จะใหผู ยื ่นขอเสนอนั้นชี้แจงและแสดงหลักฐานที่ทําใหเชื ่อไดวา ผู ยื ่นขอเสนอ
สามารถดําเนินงานตามเอกสารประกวดราคาอิเล็กทรอนิกสใหเสร็จสมบูรณ หากคําชี้แจงไมเปนที่รับฟงได 

รฟม. มีสิทธิที่จะไมรับขอเสนอหรือไมรับราคาของผูยื่นขอเสนอรายนั้น ทั้งนี้ ผูยื่นขอเสนอดังกลาวไมมีสิทธิ
เรียกรองคาใชจายหรือคาเสียหายใด ๆ จาก รฟม. 

 ๖.๗ กอนลงนามในสัญญา รฟม. อาจประกาศยกเลิกการประกวดราคาอิเล็กทรอนิกส 

หากปรากฏวามีการกระทําที่เขาลักษณะผูยื่นขอเสนอที่ชนะการประกวดราคาหรือที่ไดรับการคัดเลือก 
มีผลประโยชนรวมกัน หรือมีสวนไดเสียกับผูยื่นขอเสนอรายอ่ืน หรือขัดขวางการแขงขันอยางเปนธรรม หรือ
สมยอมกันกับผูยื่นขอเสนอรายอ่ืน หรือเจาหนาท่ีในการเสนอราคา หรือสอวากระทําการทุจริตอ่ืนใดในการ

เสนอราคา 

 ๖.๘ หากผูยื่นขอเสนอซึ่งเปนผูประกอบการ SMEs เสนอราคาสูงกวาราคาต่ําสุด
ของผูยื ่นขอเสนอรายอื่นที่ไมเกินรอยละ ๑๐ ใหหนวยงานของรัฐจัดซื้อจัดจางกับผูประกอบการ SMEs 
ดังกลาว โดยจัดเรียงลําดับผูยื่นขอเสนอซึ่งเปนผูประกอบการ SMEs ซึ่งเสนอราคาสูงกวาราคาต่ําสุดของ

ผูยื่นขอเสนอรายอ่ืนไมเกินรอยละ ๑๐ ท่ีจะเรียกมาทําสัญญาไมเกิน ๓ ราย 

  ผูยื่นขอเสนอท่ีเปนกิจการรวมคาท่ีจะไดสิทธิตามวรรคหนึ่ง ผูเขารวมคาทุกราย
จะตองเปนผูประกอบการ SMEs 

  ท้ังนี้ ผูประกอบการ SMEs ท่ีจะไดแตมตอดานราคาตามวรรคหนึ่ง จะตองมีวงเงิน

สัญญาสะสมตามปปฏิทินรวมกับราคาท่ีเสนอในครั้งนี้แลว มีมูลคารวมกันไมเกินมูลคาของรายไดตามขนาดท่ีข้ึน
ทะเบียนไวกับ สสว. 



 ๖.๙ หากผูยื่นขอเสนอซ่ึงมิใชผูประกอบการ SMEs แตเปนบุคคลธรรมดาท่ีถือ
สัญชาติไทยหรือนิติบุคคลท่ีจัดตั้งข้ึนตามกฎหมายไทยเสนอราคาสูงกวาราคาต่ําสุดของผูยื่นขอเสนอซ่ึงเปน
บุคคลธรรมดาที่มิไดถือสัญชาติไทยหรือนิติบุคคลที่จัดตั้งขึ้นตามกฎหมายของตางประเทศไมเกินรอยละ ๓ 
ใหจัดซ้ือจัดจางกับบุคคลธรรมดาท่ีถือสัญชาติไทยหรือนิติบุคคลท่ีจัดตั้งข้ึนตามกฎหมายไทยดังกลาว 

  ผูยื่นขอเสนอท่ีเปนกิจการรวมคาท่ีจะไดสิทธิตามวรรคหนึ่ง ผูเขารวมคาทุกราย
จะตองเปนบุคคลธรรมดาท่ีถือสัญชาติไทยหรือนิติบุคคลท่ีจัดตั้งข้ึนตามกฎหมายไทย 

  ท้ังนี้ ผูประกอบการ SMEs ท่ีจะไดแตมตอดานราคาตามวรรคหนึ่ง จะตองมี
วงเงินสัญญาสะสมตามปปฏิทินรวมกับราคาที่เสนอในครั้งนี้แลวมีมูลคารวมกันไมเกินมูลคาของรายได
ตามขนาดท่ีข้ึนทะเบียนไวกับ สสว. 

๗. การทําสัญญาจาง 
 ผูชนะการประกวดราคาอิเล็กทรอนิกสจะตองทําสัญญาจางตามแบบสัญญา ดังระบุ

ในขอ ๑.๓ หรือทําขอตกลงเปนหนังสือกับ รฟม. ภายใน ๗ วัน นับถัดจากวันที่ไดรับแจง และจะตองวาง
หลักประกันสัญญาเปนจํานวนเงินเทากับรอยละ ๕ ของราคาคาจางที่ประกวดราคาอิเล็กทรอนิกสได 
ให รฟม. ยึดถือไวในขณะทําสัญญา โดยใชหลักประกันอยางหนึ่งอยางใดดังตอไปนี้ 

 ๗.๑ เงินสด 
 ๗.๒ เช็คหรือดราฟทท่ีธนาคารสั่งจายใหแก รฟม. ซ่ึงเปนเช็คหรือดราฟทลงวันท่ีท่ีใชเช็ค

หรือดราฟทนั้นชําระตอเจาหนาท่ีในวันทําสัญญา หรือกอนวันนั้น ไมเกิน ๓ วัน ทําการ 
 ๗.๓ หนังสือคํ้าประกันของธนาคารภายในประเทศ ตามตัวอยางท่ีคณะกรรมการ 

นโยบายกําหนด ดังระบุในขอ ๑.๔ (๒) หรือจะเปนหนังสือคํ้าประกันอิเล็กทรอนิกสตามวิธีการท่ีกรมบัญชีกลาง
กําหนด 

 ๗.๔ หนังสือคํ้าประกันของบริษัทเงินทุน หรือบริษัทเงินทุนหลักทรัพยท่ีไดรับอนุญาต
ใหประกอบกิจการเงินทุนเพื่อการพาณิชยและประกอบธุรกิจคํ้าประกัน ตามประกาศของธนาคารแหง
ประเทศไทย ตามรายชื่อบริษัทเงินทุนท่ีธนาคารแหงประเทศไทยแจงเวียนใหทราบ โดยอนุโลมใหใชตามตัวอยาง
หนังสือคํ้าประกันของธนาคารท่ีคณะกรรมการนโยบายกําหนด ดังระบุในขอ ๑.๔ (๒) 

 ๗.๕ พันธบัตรรัฐบาลไทย 
 หลักประกันนี้จะคืนให โดยไมมีดอกเบี้ยภายใน ๑๕ วันนับถัดจากวันท่ีผูชนะการประกวดราคา

อิเล็กทรอนิกส (ผูรับจาง) พนจากขอผูกพันตามสัญญาจางแลว 
 หลักประกันนี้จะคืนให โดยไมมีดอกเบี้ย ตามอัตราสวนของงานจางซ่ึง รฟม. ไดรับมอบ

ไวแลว 

๘. คาจางและการจายเงิน 
 รายละเอียดตามขอบเขตของงานจางบํารุงรักษาและซอมแซมแกไขระบบประมวลผล

และวิเคราะหขอมูลจากวิดีโอเพ่ือการบริหารงานรถไฟฟา (Video Analytics) ประจําปงบประมาณ ๒๕๖๘
  

๙. อัตราคาปรับ 

 รายละเอียดตามขอบเขตของงานจางบํารุงรักษาและซอมแซมแกไขระบบประมวลผล

และวิเคราะหขอมูลจากวิดีโอเพ่ือการบริหารงานรถไฟฟา (Video Analytics) ประจําปงบประมาณ ๒๕๖๘ 

 



๑๐. การรับประกันความชํารุดบกพรอง 

 รายละเอียดตามขอบเขตของงานจางบํารุงรักษาและซอมแซมแกไขระบบประมวลผล

และวิเคราะหขอมูลจากวิดีโอเพ่ือการบริหารงานรถไฟฟา (Video Analytics) ประจําปงบประมาณ ๒๕๖๘ 

๑๑. ขอสงวนสิทธิ์ในการย่ืนขอเสนอและอ่ืน ๆ 

 ๑๑.๑ เงินคาจางสําหรับงานจางครั้งนี้ ไดมาจากเงินงบประมาณประจําป พ.ศ. ๒๕๖๘ 

  การลงนามในสัญญาจะกระทําไดตอเม่ือ รฟม. ไดรับอนุมัติเงินคาจางจากเงิน

งบประมาณประจําป พ.ศ. ๒๕๖๘ แลวเทานั้น 

 ๑๑.๒ เม่ือ รฟม. ไดคัดเลือกผูยื่นขอเสนอรายใด ใหเปนผูรับจาง และไดตกลงจางตาม
การประกวดราคาอิเล็กทรอนิกสแลว ถาผูรับจางจะตองสั่งหรือนําสิ่งของมาเพ่ืองานจางดังกลาวเขามาจาก
ตางประเทศ และของนั้นตองนําเขามาโดยทางเรือในเสนทางท่ีมีเรือไทยเดินอยู และสามารถใหบริการรับขน

ไดตามท่ีรัฐมนตรีวาการกระทรวงคมนาคมประกาศกําหนด ผูยื่นขอเสนอซ่ึงเปนผูรับจางจะตองปฏิบัติตาม
กฎหมายวาดวยการสงเสริมการพาณิชยนาวี ดังนี้ 

  (๑) แจงการสั่งหรือนําสิ่งของดังกลาวเขามาจากตางประเทศ ตอกรมเจาทา 

ภายใน ๗ วัน นับต้ังแตวันท่ีผูรับจางสั่งหรือซ้ือของจากตางประเทศ เวนแตเปนของท่ีรัฐมนตรวีาการกระทรวง
คมนาคมประกาศยกเวนใหบรรทุกโดยเรืออ่ืนได 

  (๒) จัดการใหสิ่ งของดังกล าวบรรทุกโดยเรือไทย หรือเรือ ท่ี มีสิทธิ

เชนเดียวกับเรือไทย จากตางประเทศมายังประเทศไทย เวนแตจะไดรับอนุญาตจากกรมเจาทา ใหบรรทุก
สิ่งของนั้น โดยเรืออ่ืนท่ีมิใชเรือไทย ซ่ึงจะตองไดรับอนุญาตเชนนั้นกอนบรรทุกของลงเรืออ่ืน หรือเปนของท่ี
รัฐมนตรีวาการกระทรวงคมนาคมประกาศยกเวนใหบรรทุกโดยเรืออ่ืน 

  (๓) ในกรณีท่ีไมปฏิบัติตาม (๑) หรือ (๒) ผูรับจางจะตองรับผิดตามกฎหมาย
วาดวยการสงเสริมการพาณิชยนาวี  

 ๑๑.๓ ผูยื่นขอเสนอซึ่ง รฟม. ไดคัดเลือกแลว ไมไปทําสัญญา หรือขอตกลงจางเปน

หนังสือภายในเวลาท่ีกําหนดดังระบุไวในขอ ๗ รฟม. จะริบหลักประกันการยื่นขอเสนอ หรือเรียกรองจาก
ผูออกหนังสือคํ้าประกันการยื่นขอเสนอทันที และอาจพิจารณาเรียกรองใหชดใชความเสียหายอื่น (ถามี) 
รวมทั้งจะพิจารณาใหเปนผูทิ้งงานตามระเบียบกระทรวงการคลังวาดวยการจัดซื้อจัดจางและการบริหาร

พัสดุภาครัฐ 
 ๑๑.๔ รฟม. สงวนสิทธิ์ที่จะแกไขเพิ่มเติมเงื่อนไข หรือขอกําหนดในแบบสัญญา

หรือขอตกลงจางเปนหนังสือใหเปนไปตามความเห็นของสํานักงานอัยการสูงสุด (ถามี) 

 ๑๑.๕ ในกรณีท่ีเอกสารแนบทายเอกสารประกวดราคาอิเล็กทรอนิกสนี้ มีความขัด
หรือแยงกัน ผูยื่นขอเสนอจะตองปฏิบัติตามคําวินิจฉัยของ รฟม. คําวินิจฉัยดังกลาวใหถือเปนท่ีสุด และ
ผูยื่นขอเสนอ ไมมีสิทธิเรียกรองคาใชจายใด ๆ เพ่ิมเติม 

 ๑๑.๖ รฟม. อาจประกาศยกเลิกการจัดจางในกรณีตอไปนี้ได โดยท่ีผูยื่นขอเสนอ จะ
เรียกรองคาเสียหายใด ๆ จาก รฟม. ไมได 

  (๑) รฟม. ไมไดรับการจัดสรรเงินที่จะใชในการจัดจางหรือไดรับจัดสรร 

แตไมเพียงพอท่ีจะทําการจัดจางครั้งนี้ตอไป 



  (๒) มีการกระทําที่เขาลักษณะผูยื่นขอเสนอที่ชนะการจัดจางหรือที่ไดรับ
การคัดเลือก มีผลประโยชนรวมกัน หรือมีสวนไดเสียกับผูยื่นขอเสนอรายอ่ืน หรือขัดขวางการแขงขันอยาง

เปนธรรม หรือสมยอมกันกับผูยื่นขอเสนอรายอ่ืน หรือเจาหนาท่ีในการเสนอราคา หรือสอวากระทําการทุจรติ
อ่ืนใด ในการเสนอราคา 

  (๓) การทําการจัดจางครั้งนี้ตอไปอาจกอใหเกิดความเสียหายแก รฟม. หรือ

กระทบตอประโยชนสาธารณะ 
  (๔) กรณีอ่ืนในทํานองเดียวกับ (๑) (๒) หรือ (๓) ตามท่ีกําหนดในกฎกระทรวง ซ่ึง

ออกตามความในกฎหมายวาดวยการจัดซ้ือจัดจางและการบริหารพัสดุภาครัฐ 

๑๒. การปฏิบัติตามกฎหมายและระเบียบ 

 ในระหวางระยะเวลาการจาง ผูยื่นขอเสนอท่ีไดรับการคัดเลือกใหเปนผูรับจางตองปฏิบัติ

ตามหลักเกณฑท่ีกฎหมายและระเบียบไดกําหนดไวโดยเครงครัด 

๑๓. การประเมินผลการปฏิบัติงานของผูประกอบการ 

 รฟม. สามารถนําผลการปฏิบัติงานแลวเสร็จตามสัญญาของผูยื่นขอเสนอท่ีไดรับการ

คัดเลือกใหเปนผูรับจางเพ่ือนํามาประเมินผลการปฏิบัติงานของผูประกอบการ 

 ทั้งนี้ หากผูยื่นขอเสนอที่ไดรับการคัดเลือกไมผานเกณฑที่กําหนดจะถูกระงับการ

ยื่นขอเสนอหรือทําสัญญากับ รฟม. ไวชั่วคราว 

 
การรถไฟฟาขนสงมวลชนแหงประเทศไทย 

     มิถุนายน ๒๕๖๗ 
  



- 1 -

ขอบเขตของงานจางบํารุงรักษาและซอมแซมแกไขระบบประมวลผลและวิเคราะห
ขอมูลจากวิดีโอเพื่อการบริหารงานรถไฟฟา (Video Analytics) ประจําปงบประมาณ 2567 

1. เหตุผลและความจําเปAน
ระบบประมวลผลและวิเคราะหขอมูลจากวิดีโอเพื่อการบริหารงานรถไฟฟ$า (Video Analytics) ของ รฟม.

ประกอบดวย ระบบตรวจจับใบหนา (Face detection) ระบบนับจํานวนผูใชบริการ (People Counting) 
และระบบตรวจจับป$ ายทะเบียนรถยนต  (License plate recognition) มีการใช งานตDอเน่ืองตลอด 
24 ชั่วโมง โดยในสDวนของโครงการรถไฟฟ$าสายเฉลิมรัชมงคลไดทําการติดตั้งครอบคลุมสถานีรถไฟฟ$า 
6 สถานี ประกอบดวย สถานีสุทธิสาร สถานีหวยขวาง สถานีศูนยวัฒนธรรมแหDงประเทศไทย สถานีพระราม 9 
สถานีเพชรบุรี และสถานีสุขุมวิท รวมถึงอาคารจอดรถลาดพราว รฟม. และโครงการรถไฟฟ$าสายฉลอง 
รัชธรรมไดทําการติดตั้งระบบคนหาอัตลักษณของบุคคล (Appearance Search) เพิ่มเติม โดยครอบคลุม
สถานีรถไฟฟ$า 4 สถานี ประกอบดวย สถานีเตาปูน สถานีวงศสวDาง สถานีกระทรวงสาธารณสุข และสถานี
ตลาดบางใหญD จึงจําเปVนตองมีการปรับปรุง ดูแล และบํารุงรักษา เพื่อใหระบบประมวลผลฯ มีความพรอม
และสามารถใชงานไดอยDางตDอเนื่อง และมีประสิทธิภาพ ลดความเสี่ยงเร่ืองความเสียหายจากระบบ 
และอุปกรณท่ีอาจเกิดข้ึนได 

2. วัตถุประสงค
จัดหาผูรับจางใหบริการบํารุงรักษาและซDอมแซมแกไข ระบบประมวลผลและวิเคราะหขอมูลจากวิดีโอเพ่ือ

การบริหารงานรถไฟฟ$า (Video Analytics) ใหมีความพรอมใหบริการไดอยDางตDอเนื่องตลอดเวลา และรองรับการ
แกไขปZญหาจากสาเหตุความบกพรDอง ชํารุด และเสียหายท่ีอาจจะเกิดข้ึนได 

3. คุณสมบัติของผูย่ืนขอเสนอ

3.1 มีความสามารถตามกฎหมาย 
3.2 ไมDเปVนบุคคลลมละลาย 
3.3 ไมDอยูDระหวDางเลิกกิจการ 
3.4 ไมDเปVนบุคคลซึ่งอยูDระหวDางถูกระงับการยื่นขอเสนอหรือทําสัญญากับหนDวยงานของรัฐไวชั่วคราว

เนื่องจากเปVนผูท่ีไมDผDานเกณฑการประเมินผลการปฏิบัติงานของผูประกอบการตามระเบียบท่ีรัฐมนตรีวDาการ
กระทรวงการคลังกําหนดตามท่ีประกาศเผยแพรDในระบบเครือขDายสารสนเทศของกรมบัญชีกลาง 

3.5 ไมDเปVนบุคคลซึ่งถูกระบุชื่อไวในบัญชีรายชื่อผูทิ้งงานและไดแจงเวียนชื่อใหเปVนผูทิ้งงานของ
หนDวยงานของรัฐในระบบเครือขDายสารสนเทศของกรมบัญชีกลาง ซึ่งรวมถึงนิติบุคคลที่ผูทิ้งงานเปVนหุนสDวน 
ผูจัดการ กรรมการผูจัดการ ผูบริหาร ผูมีอํานาจในการดําเนินงานในกิจการของนิติบุคคลน้ันดวย 

3.6 มีคุณสมบัติและไมDมีลักษณะตองหามตามท่ีคณะกรรมการนโยบายการจัดซื้อจัดจางและการ
บริหารพัสดุภาครัฐกําหนดในราชกิจจานุเบกษา 

3.7 เปVนนิติบุคคล ผูมีอาชีพรับจางงานที่ประกวดราคาดวยวิธีประกวดราคาอิเล็กทรอนิกสดังกลDาว 
3.8 ไมDเปVนผูมีผลประโยชนรDวมกันกับผูยื่นขอเสนอรายอ่ืนที่เขายื่นขอเสนอใหแกDการรถไฟฟ$าขนสDง

มวลชนแหDงประเทศไทย ณ วันประกาศประกวดราคาอิเล็กทรอนิกส หรือไมDเปVนผูกระทําการอันเปVนการ
ขัดขวางการแขDงขันอยDางเปVนธรรมในการประกวดราคาอิเล็กทรอนิกสคร้ังน้ี 

/3.9 ไมDเปVน… 
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3.9 ไมDเปVนผูไดรับเอกสิทธ์ิหรือความคุมกันซึ่งอาจปฏิเสธไมDยอมข้ึนศาลไทย เวนแตD รัฐบาลของผูยื่น
ขอเสนอไดมีคําสั่งใหสละเอกสิทธ์ิและความคุมกันเชDนวDานั้น 

3.10 ผูยื่นขอเสนอท่ียื่นขอเสนอในรูปแบบของ ”กิจการรDวมคา” ตองมีคุณสมบัติดังน้ี  
 กรณีท่ีขอตกลงฯ กําหนดใหผูเขารDวมคารายใดรายหน่ึงเปVนผูเขารDวมหลักคาหลัก ขอตกลงฯ 

จะตองมีการกําหนดสัดสDวนหนาท่ี และความรับผิดชอบในปริมาณงาน สิ่งของ หรือมูลคDาตามสัญญาของ
ผูเขารDวมคาหลักมากกวDาผูเขารDวมคารายอ่ืนทุกราย 
 กรณีที่ขอตกลงฯ กําหนดใหผูเขารDวมคารายใดรายหนึ่งเปVนผูเขารDวมหลักคาหลักกิจการรDวมคา
นั้นตองใชผลงานของผูเขารDวมคาหลักรายเดียวเปVนผลงานของกิจการรDวมคาที่ยื่นขอเสนอ 
 สําหรับขอตกลงฯ ที่ไมDไดกําหนดใหผูเขารDวมคารายใดเปVนผูเขารDวมคาหลัก ผูเขารDวมคาทุกราย
จะตองมีคุณสมบัติครบถวนตามเง่ือนไขที่กําหนดไวในเอกสารเชิญชวน 

3.11 ผูยื่นขอเสนอตองลงทะเบียนในระบบจัดซื้อจัดจางภาครัฐดวยอิเล็กทรอนิกส (Electronic 
Government Procurement : e - GP) ของกรมบัญชีกลาง 

3.12 ผูยื่นขอเสนอตองไดรับการแตงตั้งจากผูผลิต หรือตัวแทนจําหนายภายในประเทศ ซึ่งสามารถ
ใหบริการหลังการขาย รวมถึงการจัดหาอุปกรณ+เพ่ิมเติมเพ่ือปรับปรุงประสิทธิภาพ ภายใตเคร่ืองหมาย
การคา Avigilon โดยผูยื่นขอเสนอจะตองมีเอกสารรับรองการไดรับการสนับสนุนทางดานเทคนิค และตองมี
หนังสือรับรองการไดรับแตงตั้งท่ีมีอายุไมเกิน 180 วัน นับจากวันท่ีออกจนถึงวันท่ียื่นขอเสนอ 

3.13 ผูยื่นขอเสนอตองมีประสบการณในงานท่ีเก่ียวของกับระบบประมวลผลและวิเคราะหขอมูลจาก
วิดีโอ (Video Analytics) อยDางนอยจํานวน 1 สัญญา โดยมีมูลคDาตDอสัญญาไมDนอยกวDา 2,500,000 บาท (สองลาน
หาแสนบาทถวน) ภายในระยะเวลาไมDเกิน 3 ปo นับถึงวันท่ียื่นขอเสนอประกวดราคาอิเล็กทรอนิกส จากสDวน
ราชการ หนDวยงานตามกฎหมายวDาดวยระเบียบบริหารราชการแผDนดิน รัฐวิสาหกิจ หรือหนDวยงานเอกชนที่ 
รฟม. เชื่อถือได โดยผูยื่นขอเสนอจะตองแนบสําเนาสัญญาจางที่แสดงวDาเปVนผูมีประสบการณในที่เก่ียวของ
กับระบบประมวลผลและวิเคราะหขอมูลจากวิดีโอ (Video Analytics) รวมถึงตองแนบสําเนาขอบเขต  
ของงานดังกลาวมาพรอมกันดวย 

3.14 ผูยื่นขอเสนอตองมีมูลคDาสุทธิของกิจการเปVนไปตามเงื่อนไขขอ 1.1 - 1.2 ของหนังสือ
คณะกรรมการวินิจฉัยปZญหาการจัดซื้อจัดจางและการบริหารพัสดุภาครัฐ กรมบัญชีกลาง ดDวนที่สุด ที่     
กค(กวจ) 0405.2/ว124ลงวันที่ 1 มีนาคม 2566 เร่ือง แนวทางปฏิบัติในการเรDงรัดการปฏิบัติงานตาม
สัญญาและการกําหนดคุณสมบัติของผูมีสิทธิยื่นขอเสนอ 
 
4. เง่ือนไขและขอกําหนดท่ัวไป 

4.1 ผูยื่นขอเสนอตองมี Call Center หรือ Website ซ่ึงใชเปVนชDองทางรับแจงปZญหาตDาง ๆ ซึ่งอาจ
เกิดข้ึนไดตลอด 24 ชั่วโมง ที่เปVนของตนเองเปVนอยDางนอย 

4.2 ผูยื่นขอเสนอตองมีเจาหนาท่ีทีมงานบํารุงรักษาระบบกลองวงจรป;ด ไมนอยกวา 3 คน ที่ไดรับ 
Avigilon ACC Certificate จากเจาของผลิตภัณฑ+ Avigilon โดยตรง 

โดยจะตองแนบสําเนาใบรับรองดังกลDาว ในวันท่ียื่นขอเสนอประกวดราคาอิเล็กทรอนิกส และ
ตองยังไมDหมดอายุ ณ วันท่ียื่นขอเสนอ 
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4.3 ผูยื่นขอเสนอตองมีเจาหนาท่ีทีมงานบํารุงรักษา ท่ีผDานการอบรมการปฏิบัติงานภายในสถานี
รถไฟฟ$าและปฏิบัติตามระเบียบขอบังคับของ บริษัท ทางดDวนและรถไฟฟ$ากรุงเทพ จํากัด (มหาชน) กําหนด 
และตองไดรับใบอนุญาตเปVน Person-in-Charge (PIC) ซึ่งสามารถขอเอกสาร Work Permit จาก บริษัท 
ทางดDวนและรถไฟฟ$ากรุงเทพ จํากัด (มหาชน) และไดรับอนุญาตใหปฏิบัติงานภายในสถานีรถไฟฟ$ามหานคร 
สายเฉลิมรัชมงคล และสายฉลองรัชธรรม ภายหลังจากท่ีไดมีการลงนามสัญญาแลว อยางนอย 2 คน 

4.4  กรณีมีรายการใดผิดพลาด หรือตกหลDนในสDวนของขอกําหนดใด ๆ สDงผลใหงานจางบํารุงรักษา
และซDอมแซมแกไขระบบประมวลผลและวิเคราะหขอมูลจากวิดีโอเพ่ือการบริหารงานรถไฟฟ$า (Video Analytics) 
ประจําปoงบประมาณ 2567 ไมDสามารถทําไดตามความตองการของ รฟม. ใหถือเปVนความรับผิดชอบของ 
ผูรับจาง ที่ตองดําเนินการเพื่อใหตรงตามความตองการที่ทาง รฟม. ไดกําหนดไว โดยไมDคิดคDาใชจDายอ่ืนใด
เพิ่มเติม 
 
5. ขอบเขตของงานจางบํารุงรักษาระบบประมวลผลและวิเคราะหขอมูลจากวิดีโอเพ่ือการบริหารงาน

รถไฟฟ(า (Video Analytics) 
5.1 กลองโทรทัศน+วงจรป;ด (CCTV) และอุปกรณ+ที่เก่ียวของ  

5.1.1 กลองโทรทัศนวงจรปuด ประเภท IP Fixed Camera  
สําหรับโครงการรถไฟฟ$าสายเฉลิมรัชมงคล   

 ยี่หอ Avigilon รุDน 2.0C-H4A-B1    จํานวน 21 ชุด 
 สําหรับโครงการรถไฟฟ$าสายฉลองรัชธรรม 
 ยี่หอ Avigilon รุDน 2.0C-H5A-B1    จํานวน 16 ชุด 
5.1.2 กลองโทรทัศนวงจรปuด ประเภท IP Bullet Camera 

สําหรับโครงการรถไฟฟ$าสายเฉลิมรัชมงคล   
ยี่หอ Avigilon รุDน 2.0C-H4A-BO2-IR-B    จํานวน 11 ชุด 
สําหรับโครงการรถไฟฟ$าสายฉลองรัชธรรม 
ยี่หอ Avigilon รุDน 2.0C-H5A-BO1-IR    จํานวน 28 ชุด 

5.1.3 กลองโทรทัศนวงจรปuด ประเภท IP Dome Camera  
สําหรับโครงการรถไฟฟ$าสายเฉลิมรัชมงคล   

  ยี่หอ Avigilon รุDน 2.0C-H4SL-DO1-IR    จํานวน 25 ชุด 
สําหรับโครงการรถไฟฟ$าสายฉลองรัชธรรม 

  ยี่หอ Avigilon รุDน 2.0C-H5A-DO1-IR    จํานวน 16 ชุด 
5.1.4 กลDองป$องกันกลองโทรทัศนวงจรปuด 

สําหรับโครงการรถไฟฟ$าสายเฉลิมรัชมงคล      
  ยี่หอ Avigilon รุDน ES-HD-HWS-SM    จํานวน 21 ชุด 
  สําหรับโครงการรถไฟฟ$าสายฉลองรัชธรรม 
  ยี่หอ Avigilon รุDน ES-HD-HWS-SM    จํานวน 16 ชุด 
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5.2   เคร่ืองคอมพิวเตอร+แมขายและอุปกรณ+ที่เก่ียวของกับการประมวลผลระบบ 
5.2.1 เคร่ืองคอมพิวเตอรแมDขDายสําหรับระบบตรวจจับใบหนา (Face Detection)  

และระบบนับจํานวนผูใชบริการ (People Counting)  
สําหรับโครงการรถไฟฟ$าสายเฉลิมรัชมงคล 

  ยี่หอ Dell รุDน PowerEdge R740    จํานวน 2 ชุด 
สําหรับโครงการรถไฟฟ$าสายฉลองรัชธรรม 

  ยี่หอ Dell รุDน PowerEdge R740    จํานวน 4 ชุด 
5.2.2 เคร่ืองคอมพิวเตอรแมDขDายสําหรับระบบตรวจจับป$ายทะเบียนรถยนต  

(License plate recognition)  
  ยี่หอ Dell รุDน PowerEdge R740    จํานวน 1 ชุด 
5.2.3 อุปกรณประมวลผลระบบวิเคราะหภาพแบบปZญญาประดิษฐ (AI Appliance)  
  ยี่หอ Avigilon รุDน VMA-AIA1-CG1-NPC   จํานวน 2 ชุด 
5.2.4 อุปกรณบันทึกภาพจากกลองโทรทัศนวงจรปuด (Network Video Recorder) 

สําหรับโครงการรถไฟฟ$าสายเฉลิมรัชมงคล 
ยี่หอ Avigilon รุDน HD-NVR4-PRM-96TB-NPC   จํานวน 2 ชุด 
สําหรับโครงการรถไฟฟ$าสายฉลองรัชธรรม 
ยี่หอ Dell รุDน PowerEdge R740    จํานวน 4 ชุด 

5.2.5 เคร่ืองคอมพิวเตอรแมDขDายสําหรับฐานขอมูลระบบ (Database Server) 
สําหรับโครงการรถไฟฟ$าสายเฉลิมรัชมงคล 
ยี่หอ Dell รุDน PowerEdge R740    จํานวน 1 ชุด 
สําหรับโครงการรถไฟฟ$าสายฉลองรัชธรรม 

 ยี่หอ Dell รุDน PowerEdge R740    จํานวน 1 ชุด 
5.2.6 เคร่ืองคอมพิวเตอรเพื่อการใชงานระบบ 

ยี่หอ Dell รุDน Optiplex 7070     จํานวน 4 ชุด 
5.2.7 หนาจอแสดงผลสําหรับการใชงานระบบ 

ยี่หอ Dell รุDน P2219H     จํานวน 6 ชุด 
5.2.8 เคร่ืองสํารองไฟฟ$า (UPS) 

สําหรับโครงการรถไฟฟ$าสายเฉลิมรัชมงคล 
ยี่หอ APC รุDน SMC1500IC     จํานวน 4 ชุด 
ยี่หอ APC รุDน SRV6KRIRK     จํานวน 2 ชุด 
สําหรับโครงการรถไฟฟ$าสายฉลองรัชธรรม 
ยี่หอ APC รุDน SRT3000XLI-3Y     จํานวน 4 ชุด 
ยี่หอ APC รุDน SRT96BP     จํานวน 8 ชุด 
ยี่หอ APC รุDน SRTRK4     จํานวน 12 ชุด 

5.2.9 ชุดอุปกรณ KVM Switch 
ยี่หอ ATEN รุDน CS1308     จํานวน 2 ชุด 
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5.2.10 ชุดอุปกรณ Power Supply 
สําหรับโครงการรถไฟฟ$าสายเฉลิมรัชมงคล 
ยี่หอ Meanwell รุDน NDR-240-48    จํานวน 28 ชุด 
สําหรับโครงการรถไฟฟ$าสายฉลองรัชธรรม 
ยี่หอ Meanwell รุDน NDR-240-48    จํานวน 24 ชุด 

5.3  อุปกรณ+เครือขายสื่อสารขอมูลสําหรับการเชื่อมตอระบบประมวลผล  
5.3.1  ชุดอุปกรณ+ Distributed Network Switch 
 สําหรับโครงการรถไฟฟ$าสายเฉลิมรัชมงคล 
 ยี่หอ Planet รุน WGS-4215-8P2S    จํานวน 28 ชุด 

สําหรับโครงการรถไฟฟ$าสายฉลองรัชธรรม 
 ยี่หอ Planet รุน IGS-4215-8P2T2S    จํานวน 24 ชุด 
5.3.2 อุปกรณ+ Mini GBIC LX Module 
 สําหรับโครงการรถไฟฟ$าสายเฉลิมรัชมงคล 
 ยี่หอ Planet รุน MGB-LX     จํานวน 56 ชุด 

สําหรับโครงการรถไฟฟ$าสายฉลองรัชธรรม 
 ยี่หอ Planet รุน MGB-LX     จํานวน 48 ชุด 
5.3.3 อุปกรณ+ Core Network Switch 
 สําหรับโครงการรถไฟฟ$าสายเฉลิมรัชมงคล 
 ยี่หอ Planet รุน SGS-6341-24T4X    จํานวน 3 ชุด 

สําหรับโครงการรถไฟฟ$าสายฉลองรัชธรรม 
 ยี่หอ Planet รุน SGS-6341-24T4X    จํานวน 5 ชุด 
5.3.4 ตู Rack สําหรับเก็บอุปกรณ+ระบบเครือขายสื่อสารขอมูล 
 สําหรับโครงการรถไฟฟ$าสายเฉลิมรัชมงคล 
 Wall Rack 6U with Tray, Fan & Power 4 outlet  จํานวน 2 ตู 
 Wall Rack 9U with Tray, Fan & Power 4 Outlet  จํานวน 3 ตู 
 Cabinet Rack 42U with Tray, Fan & Power 12 outlet จํานวน 2 ตู 

สําหรับโครงการรถไฟฟ$าสายฉลองรัชธรรม 
 Wall Rack 6U with Tray, Fan & Power 4 outlet  จํานวน 24 ตู 
 Wall Rack 27U with Tray, Fan & Power 4 Outlet  จํานวน 4 ตู 

5.4  โปรแกรมสําหรับการประมวลผล (Software) 
5.4.1  ระบบตรวจจับใบหนา (Face detection) 
5.4.2 ระบบนับจํานวนผูใชบริการ (People Counting) 
5.4.3 ระบบตรวจจับป$ายทะเบียนรถยนต (License plate recognition) 
5.4.4 ระบบ Avigilon Control Center (ACC) 
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5.5  ระบบเครือขDายสื่อสารขอมูลในรูปแบบ Multiprotocol Label Switching (MPLS) 
ผู รับจางตองจัดหาและติดตั้ง หรือตDออายุสัญญาระบบเครือขDายสื่อสารขอมูลในรูปแบบ 

Multiprotocol Label Switching (MPLS) ท่ี  รฟม . มี การใช งานอยูD เดิ ม  ให แล ว เส ร็จภายในวันที่           
31 มกราคม 2567 เพื่อการรับ-สDงขอมูลผลการวิเคราะห ผลการคนหา และเพ่ือใชในการเชื่อมโยงขอมูล
ตDางๆ ท่ีเก่ียวของกับระบบฯ ทั้งหมด สําหรับโครงการรถไฟฟ$าสายฉลองรัชธรรม และศูนยกํากับดูแลและ
บริหารจัดการการเดินรถไฟฟ$า (Monitoring and Management Center : MMC) ชั้น 5 อาคารสํานักงาน
ใหญD รฟม. ถนนพระราม 9 โดยจะตองคํานวณปริมาณแบนดวิดท (Bandwidth) ท่ีใชงานใหครอบคลุมและ
เพียงพอตDอการใชงานของระบบฯ ดังกลDาว ซึ่งตองพิจารณาดานความปลอดภัยของระบบเครือขDายสื่อสาร
ขอมูลระหวDางตนทาง-ปลายทางท่ีเชื่อมโยงระหวDางกันดวย ทั้งนี้ รฟม. ตองสามารถใชงานดานการ รับ-สDง
ขอมูล โดยไมDจํากัดปริมาณของขอมูล ชั่วโมงการใชงาน และจํานวนผูใชงาน สามารถใชงานไดตลอด
ระยะเวลาสัญญาจาง อนึ่ง หากจําเปVนตองมีการติดต้ังสายสัญญาณภายในอาคารท่ีเก่ียวของ ผูรับจางจะตอง
ประสานงานกับผูดูแลอาคารสถานที่ที่จะดําเนินการติดต้ัง และปฏิบัติตามระเบียบขอกําหนด จนสามารถ
เดินสายภายในอาคารใหแลวเสร็จ ตามที่ รฟม. กําหนด 

5.6  การบํารุงรักษาเชิงป$องกัน Preventive Maintenance (PM) 
5.6.1  ผู รับจาง ตองบํารุงรักษาระบบประมวลผลฯ และอุปกรณตDาง ๆ ภายในโครงการ

รถไฟฟ$าสายเฉลิมรัชมงคล ไดแกD สถานีสุทธิสาร สถานีหวยขวาง สถานีศูนยวัฒนธรรมแหDงประเทศไทย 
สถานีพระราม 9 สถานีเพชรบุรี สถานีสุขุมวิท อาคารจอดรถลาดพราว ศูนย+กํากับดูแลและบริหารจัดการ
การเดินรถไฟฟnา (Monitoring Management Center : MMC) และโครงการรถไฟฟ$าสายฉลองรัชธรรม 
ไดแก สถานีเตาปูน สถานีวงศ+สวาง สถานีกระทรวงสาธารณสุข และสถานีตลาดบางใหญ ใหสามารถใชงานได
ดีและมีประสิทธิภาพตลอดระยะเวลาสัญญาอยDางนอย ดังนี้ 

 5.6.1.1  กลองโทรทัศน+วงจรป;ด (CCTV) และอุปกรณ+ท่ีเก่ียวของ ตามขอ 5.1 
 -  ตรวจสอบสัญญาณภาพ โฟกัส และมุมกลองใหชัดเจน 
 -  ตรวจสอบสัญญาณและ Connector ใหเปVนปกติ 
 -  ตรวจสอบสภาพกลองและการจับยึดกลองใหอยูDในสภาพใชงานไดปกติ 

และปลอดภัย 
 -  ตรวจสอบการทํางานของระบบบันทึกภาพ และการเรียกดูภาพยอนหลัง 
 -  ตรวจสอบการทํางานของกลอง เพื่อใหระบบสามารถใชงานไดตลอดเวลา 
 -  ทําความสะอาดสDวนประกอบตDาง ๆ และ Connector ที่ใชเชื่อมตDอท้ังหมด 

 5.6.1.2  เคร่ืองคอมพิวเตอร+แมขายและอุปกรณ+ท่ีเก่ียวของกับการประมวลผลระบบ            
  ตามขอ 5.2 
  5.6.1.2.1 รายการอุปกรณขอ 5.2.1 – 5.2.6 

-  ตรวจสอบอุปกรณ ระบบปฏิบัติการ (Operation System)  
 Memory, CPU, Interfaces, Power Supply และ 
 โปรแกรมที่ใชงานท้ังหมด ใหสามารถใชงานไดปกติ 
 -  ตรวจสอบสภาพการทํางานของ Hard disk 
 -  ตรวจสอบการเชื่อมตDอสายไฟ สายสัญญาณตDาง ๆ 
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 -  ตรวจสอบความถูกตองของ Configuration ตDาง ๆ การ 
 เชื่อมตDอกับระบบเครือขDาย วันที่ และเวลาบนอุปกรณให 
 ถูกตอง 
 -  ตรวจสอบ Log File และโปรแกรม Anti-Virus รวมถึงความ 
 ผิดปกติที่เกิดข้ึน 
 -  แกไข/ลบขอมูล ที่ไมDจําเปVนตDอการประมวลผลระบบ 
 -  Backup Configuration อุปกรณ/ระบบ ท่ีเก่ียวของท้ังหมด 
 -  ตรวจสอบความเรียบรอย และทําความสะอาดสDวนประกอบ 
 ของอุปกรณทั้งหมด 

5.6.1.2.2 รายการอุปกรณขอ 5.2.7 
 -  ตรวจสอบการแสดงภาพตองเปVนปกติ 
 -  ตรวจสอบความเรียบรอย และทําความสะอาดสDวนประกอบ 
 ของอุปกรณทั้งหมด 

5.6.1.2.3 รายการอุปกรณขอ 5.2.8 
 -  ตรวจสอบการสํารองไฟฟ$า การทํางานตDาง ๆ และตรวจวัด 

 สุขภาพแบตเตอร่ี (State Of Health : SOH) ใหเปVนปกติ  
 กรณีหากพบวDาแบตเตอร่ีมีการชํารุด แตก บวม หรือคDา SOH  
 ต่ํากวDา 80% ตองดําเนินการเปลี่ยนแบตเตอร่ีหลังจากท่ีตรวจ 
 พบภายในรอบการบํารุงรักษานั้น 

 -  ตรวจสอบความเรียบรอย และทําความสะอาดสDวนประกอบ 
 ของอุปกรณทั้งหมด 

5.6.1.2.4 รายการอุปกรณขอ 5.2.9 – 5.2.10 
 -  ตรวจสอบการทํางานของอุปกรณท้ังหมด ใหสามารถใชงานได 
 เปVนปกติ 
 -  ตรวจสอบความเรียบรอย และทําความสะอาดสDวนประกอบ 
 ของอุปกรณทั้งหมด 

 5.6.1.3  อุปกรณ+เครือขายส่ือสารขอมูลสําหรับการเชื่อมตอระบบประมวลผล ตามขอ 5.3 
- ทําการ Backup และตรวจสอบความถูกตองของ Configuration  
- ตรวจสอบการเชื่อมตDอสายไฟ สายสัญญาณตDาง ๆ และการทํางานของ 
 อุปกรณทั้งหมดใหสามารถใชงานไดเปVนปกติ 
- ตรวจสอบการทํางานของ OS, Memory, CPU, Interfaces, Power Supply  
 เปVนตน 
- ตรวจสอบ แกไข ติดตั้ง ปรับปรุง Software ตDาง ๆ ของอุปกรณใหเปVน 
 ปZจจุบัน (ถามี) 
- ตรวจสอบความเรียบรอย และทําความสะอาดสDวนประกอบของอุปกรณ 
 ท้ังหมด 
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5.6.1.4  โปรแกรมสําหรับการประมวลผล (Software) ตามขอ 5.4    
- ตรวจสอบการทํางานตามฟZงกชันหลักของระบบ ที่ รฟม. จําเปVนตองใชงาน  
- ตรวจสอบ แกไข ติดตั้ง ปรับปรุงเวอรชันซอฟตแวรของระบบใหเปVน 
 ปZจจุบัน 
- ตรวจสอบความถูกตอง และความแมDนยําของระบบตDาง ๆ ท่ี รฟม. ใชงาน  
- แกไข/ลบขอมูล ท่ีไมDจําเปVนตDอการประมวลผลระบบ 

5.6.1.5  ระบบเครือขDายสื่อสารขอมูลในรูปแบบ Multiprotocol Label Switching  
 (MPLS) ตามขอ 5.5    

- ตองสามารถเชื่อมตDอกับระบบเครือขDายหลักของ รฟม. ได  
- ตรวจสอบการเชื่อมตDอสายไฟ สายสัญญาณตDาง ๆ และการทํางานของ 
 อุปกรณที่เก่ียวของทั้งหมดใหสามารถใชงานไดเปVนปกติ  
- รับผิดชอบการเชื่อมตDอระบบเครือขDายฯ ดังกลDาว ทั้งการเดินสาย การตั้ง
 คDาอุปกรณ การตั้งคDาความปลอดภัยของระบบเครือขDาย และอ่ืนๆ ที่
 เก่ียวของกับการเช่ือมตDอระหวDางเครือขDายทั้งหมด โดยตองทําการ
 ประสานงานกับ รฟม. กDอนเร่ิมดําเนินการ 

5.6.2  ระหวางการดําเนินการ PM ตองมีผูควบคุมงานของผู รับจางท่ี ได รับใบอนุญาตเปVน     
Person-in-Charge (PIC) ซึ่งสามารถขอเอกสาร Work Permit จาก บริษัท ทางดDวนและรถไฟฟ$ากรุงเทพ 
จํากัด (มหาชน) และไดรับอนุญาตใหปฏิบัติงานภายในสถานีรถไฟฟ$ามหานคร สายเฉลิมรัชมงคลเขารวม
ปฏิบัติงานดวยโดย รฟม. จะเปsนผูประสานงาน และอํานวยความสะดวก ใหในสวนที่เก่ียวของ       

5.6.3  ผูรับจางตองจัดใหมีการประชุมเริ่มงาน (Kickoff Meeting) เพื่อทําความเขาใจ และ
นําเสนอแผนการดําเนินงาน ภายใน 15 วัน นับถัดจากวันท่ีลงนามในสัญญา 

5.6.4  ผู รับจ างตองจัดทํ าแผนการสํารองขอมูล และการเรียกคืนขอมูล (Backup and 
Recovery Plan) สําหรับระบบประมวลผลฯ เสนอคณะกรรมการตรวจรับพัสดุ เพื่อพิจารณาอนุมัติกอนทํา
การสํารองขอมูลจริง และสํารองขอมูลตามแผนท่ีไดรับการอนุมัติ โดยการสํารองฐานขอมูล (Database) 
และการสํารองคา Configuration ของระบบ จะตองบันทึกลงใน USB Flash Drive หรืออุปกรณ+ที่ดีกวา 
พรอมท้ังจัดทําคูมือการสํารองขอมูลสงมอบใหกับผูดูแลระบบประมวลผลฯ ของ รฟม. เปsนผูเก็บรักษา ท้ังนี้ 
USB Flash Drive หรืออุปกรณ+สําหรับการเรียกคืนขอมูล ตองไดรับการทดสอบแลววาสามารถใชงานไดจริง 
หากเกิดความขัดของข้ึนตองสามารถเรียกมาใชงานไดทันที 

5.6.5  อุปกรณ+ทั้งหมดที่ผูรับจางดําเนินการบํารุงรักษาเรียบรอยแลว ใหติดเคร่ืองหมาย 
(Marker) ที่ทนทานสามารถสังเกตไดงาย และมีแถบสีท่ีแตกตางกันในแตละคร้ัง โดยใหระบุวันที่ดําเนินการ
ในเคร่ืองหมายดังกลาวดวย 

5.6.6  ในระหวางการบํารุงรักษา หากผูรับจางมีความจําเปsนตองป;ดการทํางานของอุปกรณ+ใด ๆ 
ที่อยูภายในงานจางบํารุงรักษาฯ ตองไดรับความเห็นชอบจากผูดูแลระบบประมวลผลฯ กอนดําเนินการ 

5.6.7  หลังจากท่ีผูรับจางไดทําการตรวจสอบและบํารุงรักษาตามรอบแลวเสร็จ ผูรับจางตอง
จัดทํารายงานเอกสารสรุปผลการตรวจสอบและบํารุงรักษาระบบ รวมถึงอุปกรณตDาง ๆ ทั้งหมด พรอมท้ังให
ขอเสนอแนะ วิธีแกไขปZญหา และตองจัดใหมีทีมงานท่ีมีความรูและมีประสบการณในการดูแลระบบ
ประมวลผลและวิเคราะหขอมูลจากวิดีโอ (Video Analytics) ประชุมเพื่อนําเสนอรายงานสรุปผลการ
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ตรวจสอบและบํารุงรักษา ให รฟม. รับทราบ ทุกคร้ัง ภายใน 15 วัน หรือตามวันเวลาท่ี รฟม. กําหนด 
รวมถึงตองจัดทําใบลงชื่อผูเขารDวมฟZงรายงานสรุปผลฯ ดังกลDาวดวย ทั้งนี้ผูรับจางตองสDงเอกสารรายงานใน
รูปแบบไฟลดิจิทัลท่ีสมบูรณซึ่งไดรับการยอมรับหรือปรับแกไขแลวจาก รฟม. ภายใน 45 วัน นับตั้งแตDวัน
สุดทายท่ีเขามาดําเนินการตรวจสอบและบํารุงรักษาในแตDละรอบ 

5.6.8  ตามขอ 5.6.4 และ 5.6.7 ผูรับจางตองมีหนังสือแจงให รฟม. ทราบเปVนลายลักษณอักษร 
ลDวงหนา ไมDนอยกวDา 5 วันทําการของ รฟม. โดยใหเสนอตDอคณะกรรมการตรวจรับพัสดุ 

5.6.9  ผูรับจางตองทําการสํารองขอมูลทั้งในสDวนของอุปกรณ และระบบประมวลผลฯ ตามขอ 
5.2 – 5.4 ท่ีจําเปVนและมีความสําคัญ โดยตองจัดหาและจัดเก็บลงใน USB Flash Drive ใหกับทาง รฟม. 
จํานวน 2 ชุด ตDอรอบการบํารุงรักษา ทั้งนี้ใหจัดสDงพรอมกับรายงานสรุปผลการตรวจสอบและบํารุงรักษา
ระบบ รวมถึงอุปกรณตDาง ๆ ทั้งหมด ตามขอ 5.6.7 ในการประชุมแตDละคร้ังดวย 

5.6.10  การปรับคDา (Configuration) หรือการเปลี่ยนแปลงคDาใด ๆ ท่ีเก่ียวกับอุปกรณหรือระบบ 
ตามขอ 5.1 – 5.4 อันเนื่องมาจากความผิดปกติหรือความตองการของ รฟม. ผู รับจางตองจัดทําสรุป
รายละเอียดของการดําเนินงานในแตDละคร้ัง โดยใหแสดงขอมูลท่ีเก่ียวของกับการดําเนินงาน เชDน สาเหตุหรือ
ปZจจัย สถานะกDอนและหลังการปรับคDาหรือเปลี่ยนแปลงคDา วัน/เวลาที่ดําเนินการ รวมถึงผูดําเนินการ เปVน
อยDางนอย แลวแจงให รฟม. ทราบเปVนลายลักษณอักษร ภายใน 7 วันทําการของ รฟม. หลังจากการดําเนินงาน
แลวเสร็จ โดยใหเสนอตDอคณะกรรมการตรวจรับพัสดุ 

5.6.11  ผูรับจางตองจัดทําแบบแสดงจุดติดต้ังอุปกรณท่ีมีในระบบท้ังหมด พรอมการวางแนว
สายสัญญาณ และสายไฟฟ$าในรูปแบบ Auto CAD (AS-Built Drawing) โดยใหสอดคลองและถูกตองเมื่อ
เปรียบเทียบกับสถานท่ีจริง ท้ังน้ีใหจัดสDงพรอมกับรายงานสรุปผลการตรวจสอบและบํารุงรักษาระบบ 
รวมถึงอุปกรณตDาง ๆ ทั้งหมด ตามขอ 5.6.7 ในการประชุมแตDละคร้ังดวย 

5.6.12  การบํารุงรักษาอุปกรณตามขอ 5.1 – 5.4 ผู รับจางตองจัดสDงเจาหนาที ่ที ่ม ีความรู
ความสามารถเขามาดําเนินการตรวจสอบบํารุงรักษา ไมDนอยกวDา 2 คร้ังตDอปo (6 เดือน/คร้ัง) หรือตามวัน
และเวลาที่ รฟม. กําหนด เพื่อใหอุปกรณ+ในระบบประมวลผลฯ อยูในสภาพปกติ สามารถใชงานไดดี และมี
ประสิทธิภาพตลอดอายุสัญญา โดยผูรับจางตองสDงแผนการบํารุงรักษาและกําหนดวัน/เวลาที่จะดําเนินการ 
แจงให รฟม. ทราบมาพรอมกับการลงนามในสัญญา หากในระหวDางดําเนินโครงการมีความจําเปVนตอง
เปลี่ยนแปลงวันและเวลาจากแผนเดิม ผูรับจางตองมีหนังสือแจงใหทราบลDวงหนาเปVนลายลักษณอักษร  
กDอนถึงวันท่ีกําหนดตามแผนเดิมอยDางนอย 10 วันทําการของ รฟม. โดยใหเสนอตDอคณะกรรมการตรวจรับพัสดุ 

5.6.13  ผูรับจางตองสDงรายชื่อผูติดตDอหลัก ผูติดตDอสํารอง และเจาหนาท่ีผูปฏิบัติงาน พรอม
หมายเลขโทรศัพท โทรศัพทเคลื่อนท่ี และ Email Address มาพรอมกับการลงนามในสัญญา หากมีการ
เปลี่ยนแปลงในระหวDางดําเนินโครงการ ผูรับจางตองมีหนังสือแจงให รฟม. ทราบเปVนลายลักษณอักษร
โดยเร็วที่สุด โดยใหเสนอตDอคณะกรรมการตรวจรับพัสดุ 

5.7  การบํารุงรักษาเชิงแกไขปรับปรุง Corrective Maintenance (CM) 
5.7.1  ภายในระยะเวลาที่กําหนดไวตามขอกําหนดนี้ ผูรับจางตกลงยอมรับประกันความชํารุด

บกพรDองหรือขัดของของอุปกรณ/ระบบ ท้ังหมดในขอ 5.1 – 5.5 หากอุปกรณ/ระบบ ชํารุดบกพรDอง หรือใช
ไมDไดท้ังหมดหรือแตDบางสDวน รฟม. จะแจงใหผูรับจางทําการแกไขซDอมแซมหรือเปลี่ยนอุปกรณ/ระบบ ที่ชํารุด
บกพรDองน้ันไดตลอด 24 ชั่วโมง การที่จะแกไขซDอมแซมหรือเปลี่ยนอุปกรณ/ระบบ ดังกลDาวใหอยูDในดุลยพินิจ
และการตัดสินใจของ รฟม. แตDเพียงผูเดียว โดยผูรับจางจะตองจัดใหมีเจาหนาที่ ท่ีมีความเชี่ยวชาญและมี

/ประสบการณ… 
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ประสบการณ รับทราบเพื่อเร่ิมดําเนินการภายใน 2 ชั่วโมง นับตั้งแตDเวลาท่ี รฟม. ไดแจงความชํารุดบกพรDองให
ผูรับจางทราบทางโทรศัพท โทรศัพทเคลื่อนที่ หรือจดหมายอิเล็กทรอนิกส (E-mail) ไดทุกวัน ไมDเวนวันหยุด 
และตองดําเนินการแกไข ซDอมแซมหรือเปลี่ยนอุปกรณ/ระบบ ใหแลวเสร็จสามารถใชงานไดเปVนปกติดีดังเดิม
ภายใน 48 ชั่วโมงนับแตDเวลาที่ รฟม. ไดแจงความชํารุดบกพรDองดังกลDาว ทั้งนี้ ในระหวDางเวลาแกไขซDอมแซม 
ผูรับจางจะตองจัดหาอุปกรณ/ระบบ ท่ีเหมาะสมมาใชทดแทนเพ่ือให รฟม. สามารถปฏิบัติงานไดอยDางตDอเนื่อง 
โดยอะไหลDหรือวัสดุอุปกรณท่ีนํามาใชในการซDอมแซมแกไข หรือใหใชเปVนการชั่วคราว หรือท่ีนํามาเปลี่ยนให
ใหมDน้ัน จะตองมีคุณสมบัติไมDต่ํากวDาของเดิม กรณีการเปลี่ยนวัสดุอุปกรณใหใหมD วัสดุอุปกรณนั้นจะตองเปVน
ของใหมDท่ีไมDเคยถูกใชงานมากDอนและไมDเปVนของเกDาเก็บ 

5.7.2  ระหวางการดําเนินการ CM ตองมีผูควบคุมงานของผูรับจางเขารวมปฏิบัติงานดวย  
โดย รฟม. จะเปsนผูประสานงาน และอํานวยความสะดวก ใหในสวนท่ีเก่ียวของ 

5.7.3  จัดทํารายงานผลการ CM รายเดือน (ทุกเดือน) ในกรณีที่ไดรับแจงเหตุจาก รฟม. สDงให
คณะกรรมการตรวจรับพัสดุ พรอมกับการตรวจรับงานในแตDละงวด ซึ่งตองมีขอมูล วันเวลาที่ รับแจงเหตุ 
สาเหตุการขัดของ วิธีการแกไข วันเวลาที่ดําเนินการแลวเสร็จ และชื่อผูดําเนินการแกไข ตลอดจนวิธีการ
ป$องกัน เปVนอยDางนอย 

5.7.4  ผูรับจางตองจัดทําขอมูลสรุปจํานวนอุปกรณทั้งหมด รวมถึงชิ้นสDวนอะไหลD ตDาง ๆ ที่
ขัดของ อาการขัดของ สถิติการเปลี่ยนอุปกรณ และการซDอมแซมอุปกรณ เพ่ือใชเปVนขอมูลสําหรับวิเคราะห
การบริหารจัดการอุปกรณ ของ รฟม. สDงใหคณะกรรมการตรวจรับพัสดุ พรอมการตรวจรับงานในงวดสุดทาย 

5.7.5  ผู รับจางตองจัดหาผู เชี่ ยวชาญ ท่ี เก่ียวของกับระบบระบบวิเคราะห+ภาพด วย
กลองโทรทัศน+วงจรป;ดที่มีความชํานาญท้ังดาน Hardware และ Software ใหเพียงพอตอการแกไขปyญหา
รวมท้ังใหคําแนะนําแกผูดูแลระบบประมวลผลฯ ของ รฟม. ตลอดอายุสัญญาจาง 

5.7.6  หากผูรับจางไมDสามารถแกไข ซDอมแซมหรือเปลี่ยนอุปกรณ/ระบบ ภายในระยะเวลาท่ีกําหนด
ไวขางตนได รฟม. มีสิทธ์ิจางผูรับจางรายอ่ืนใหดําเนินการแทนจนกวDาการซDอมแซมแกไข หรือเปล่ียนอุปกรณ/
ระบบ จนแลวเสร็จ โดยไมDทําใหระยะเวลาการรับประกันสิ้นสุดลง และผูรับจางตองเปVนผูออกคDาใชจDายเพื่อ
การน้ีทั้งสิ้นแทน รฟม. โดยคDาใชจDายที่เกิดข้ึน รฟม. จะหักเอาจากคDาจางหรือเงินอ่ืน ๆ ที่คางจDายไดทันที       
และ รฟม. ไมDตองบอกสงวนสิทธ์ิแตDอยDางใด 

5.7.7  ผูรับจางตองจัดเตรียมพาหนะ หรือบริการรับ-สDงเจาหนาที่ รฟม. ในการปฏิบัติงาน
นอกสถานที่ เพื่อการซDอมแซมแกไขหรือเปลี่ยนแปลงอุปกรณ/ระบบ นอกสถานที่ทุกคร้ัง ตามที่ เจาหนาที่   
รฟม. รองขอ ทั้งนี้ผูรับจางตองรับผิดชอบคDาใชจDายทั้งหมดที่เกิดข้ึนจริงจากการเดินทางดังกลDาว 

5.8  การใหบริการดูแลและจัดหาอุปกรณเพื่อปรับปรุงประสิทธิภาพ 
เพ่ือขยายขอบเขต และยกระดับการรักษาความปลอดภัยดวยระบบ Video Analytics ท่ีมีการ

ใชงานอยูDเดิม ใหสามารถเชื่อมโยงกับระบบกลองวงจรปuดบริเวณทางเขา-ออกสถานีรถไฟฟ$า ของโครงการ
รถไฟฟ$าสายเฉลิมรัชมงคล ที่ รฟม. ใชงานอยูD โดยเมื่อไดมีการเชื่อมตDอกับกลองวงจรปuดแลว จะสามารถเปVน
กลอง Video Analytics ไดทันที ทําใหมีความสามารถตรวจจับและวิเคราะหภาพ แยกแยะวัตถุได 
(Classified Object Detection) ตรวจจับความผิดปกติของเหตุการณและเรียนรูเหตุการณแบบอัตโนมัติ 
(Unusual Activity Detection) มีความสามารถคนหาอัตลักษณของบุคคล (Appearance Search) แบบ
ใสDเงื่อนไขได เชDน เพศ, ชDวงอายุ, สีผม, สีเส้ือ, สีกางเกง ผูรับจางตองจัดหา ติดตั้ง ต้ังคDาอุปกรณบันทึกภาพ
และประมวลผลเพ่ือวิเคราะหภาพผDานเครือขDาย (AI Network Video Recorder) จํานวน 1 เคร่ือง      

/โดยอุปกรณ… 
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โดยอุปกรณดังกลDาวจะตองเปVนอุปกรณใหมDที่ไมDเคยถูกใชงานมากDอน ซ่ึงจะตองมีคุณสมบัติดานเทคนิคอยDาง
นอย ดังตDอไปนี้ 

5.8.1 มีหนDวยประมวลผลสําหรับเคร่ืองคอมพิวเตอรแมDขDาย (Intel Xeon Processor) และ
ใชระบบปฏิบัติการแบบ Avigilon Hardened OS สามารถเขาถึงไดดวย Web-based 

5.8.2 สามารถบันทึก ประมวลผล และวิเคราะหภาพ แบบ Classified Object Detection 
ดวยอุปกรณ ไดไมDนอยกวDา 25 กลองประเภท Non Analytic Camera และไดไมDนอยกวDา 200 กลอง
ประเภท Analytic IP Camera 

5.8.3 รองรับการประมวลผลและวิเคราะหภาพ (Classified Object Detection) ไดอยDาง
นอย ดังตDอไปนี้ (บุคคล, รถยนต, รถบรรทุก, รถบัส, มอเตอรไซค, จักรยาน)   

5.8.4 มีชDองเสียบ HDD อยDางนอย 8 ชDอง แบบ 3.5” Hot-swappable รองรับความจุสูงสุด
รวม 48 TB (หลังทํา RAID 6 มีความจุรวม 32 TB) สําหรับบันทึกไฟลวิดิโอ และติดตั้ง HDD แบบ M.2 
Solid State drives จํานวน 2 ชDอง และทํา RAID 1 ไดเปVนอยDางนอย สําหรับติดตั้งระบบปฏิบัติการ 

5.8.5 มีพอรตเช่ือมตDอ RJ-45 (10/100/1000Mbps) จํานวน 4 พอรต เปVนอยDางนอย 
5.8.6 มีแบนดวิดท สําหรับการบันทึกภาพไมDนอยกวDา 900 Mbps และสําหรับเลDนภาพ

ยอนหลัง ไมDนอยกวDา 800 Mbps 
5.8.7 ตัวเคร่ืองมีชุดติดต้ังสําหรับใชงานไดกับ Rack 19” มาตรฐานได 
5.8.8 มี Power supply แบบ Redundant, hot swappable จํานวน 2 หนDวย  
5.8.9 อุปกรณตองสามารถทํางานกับระบบไฟฟ$าในประเทศไทยแบบ 100-240 VAC, 

50/60Hz แบบ auto-switching 
5.8.10 ไดรับมาตรฐาน UL, CE VCCI, EN 55024 เปVนอยDางนอย 
5.8.11 ผลิตภัณฑผDานมาตราฐาน NDAA Compliant  

5.9  การดําเนินการอ่ืน ๆ ที่เก่ียวของกับการบํารุงรักษาระบบประมวลและวิเคราะห+ขอมูลจากวิดีโอ
เพื่อการบริหารงานรถไฟฟnา (Video Analytics) 

5.9.1 หากเกิดปyญหาขอขัดของจากระบบอ่ืน ๆ ที่เชื่อมตอกับระบบประมวลผลฯ และอยูใน       
ความรับผิดชอบของ รฟม. หรือหนวยงานอ่ืนท่ีเก่ียวเน่ืองกับ รฟม. เชน ระบบไฟฟnาหลักขัดของ เปsนตน 
แลวสงผลกระทบทําใหระบบประมวลผลฯ ไมสามารถใชงานไดตามปกติ ผูรับจางตองใหความรวมมือกับ  
รฟม. ในการประสานงานและตรวจสอบหาสาเหตุของปyญหาดังกลาวดวย โดยเม่ือระบบอ่ืน ๆ ไดรับการ
แกไขใหกลับมาใชงานไดดีดังเดิมแลว ผูรับจางจะตองดําเนินการแกไขขอขัดของของระบบประมวลผลฯ   
ใหแลวเสร็จ เปsนไปตามเงื่อนไขขอตกลงท่ีกําหนดไวใน ตามขอ 5.7.1 

5.9.2 หากอุปกรณของระบบประมวลผลฯ ท่ีติดตั้งใชงานบริเวณพ้ืนที่ ที่มีความสําคัญกับมาตรการ
การรักษาความปลอดภัยของ รฟม. หรือพื้นที่อ่ืน ๆ ตามที่ รฟม. นั้นไดกําหนดไว เกิดปZญหาขอขัดของข้ึน ผูรับจาง
ตองเรDงดําเนินการแกไขใหเปVนที่เรียบรอย เพื่อใหสามารถกลับมาใชงานไดดีดังเดิมโดยเรDงดDวน ตามขอ 5.7.1   

5.9.3 ในการทํา PM และ CM แตละคร้ัง หากพบปyญหาความไมเรียบรอยหรือผิดปกติ ให
ผูรับจางรายงานผูดูแลระบบประมวลผลฯ ของ รฟม. ทราบทันที พรอมท้ังเสนอแนวทางในการแกไขปyญหา 
ภายในวันถัดไปของการเขามาดําเนินการ   

/5.9.4 กรณี… 



 - 12 -

5.9.4 กรณีที่เจาของผลิตภัณฑ+ Software ระบบประมวลผลฯ ภายในโครงการดังกลาว ไดทํา
การ Update Software/Firmware เปsนรุนใหม เพื่อมาแก ไขปyญหาขอขัดของ และ/หรือขอจํากัด ของ
Software/Firmware รุนเดิม ท่ี รฟม. ใชงานอยู ซึ่งอุปกรณ+ในระบบของ รฟม. สามารถรองรับได ผูรับจางตอง
ดําเนินการ Update Software/Firmware นี้ใหกับ รฟม. และหากมีคาใชจาย จะตองทําใบเสนอราคาใหกับ 
รฟม. พิจารณากอน โดยเมื่อ รฟม. พิจารณาแลวมีความจําเปsนตองดําเนินการ และผูรับจางไดรับทราบการ
สั่งซื้อตามกระบวนการของ รฟม. เสร็จสิ้นแลว ผูรับจางจึงจะมีสิทธิ์ทําการ Update Software/Firmware ได   

5.9.5 กรณี รฟม. หรือสัญญาจางอ่ืน ๆ ภายในการกํากับดูแลของ รฟม. ตองการพ้ืนท่ีเพื่อ
ปรับปรุงเปลี่ยนแปลงใด ๆ และมีอุปกรณ+ของระบบประมวลผลฯ เปsนอุปสรรคหรือกีดขวางการดําเนินงาน 
ผูรับจางตองดําเนินการตรวจสอบ แกไข/ปรับปรุง เพื่อใหระบบฯ สามารถใชงานไดตามปกติภายใน 7 วัน 
หลังจาก ระบบอ่ืน ๆ หรือสัญญาจางอ่ืน ๆ ภายในการกํากับดูแลของ รฟม. ไดรับการแกไขใหกลับมาใชงาน
ไดดีดังเดิมแลว โดยผูรับจางตองประสานงาน และติดตามกับผูรับจางรายอ่ืนท่ีเก่ียวของดวย อีกทั้งตองจัดสง
รายงานท่ีไดดําเนินการแกไขแลวเสร็จ ใหแกDคณะกรรมการตรวจรับพัสดุ   

5.9.6 ผู รับจางตองสงประวัติ รูปถาย และประวัติอาชญากรจากกองทะเบียนประวัติ   
อาชญากรสํานักงานตํารวจแหงชาติ ของพนักงานของผูรับจางทุกคนให รฟม. ภายใน 60 วัน นับจากวันเร่ิม
สัญญาโดยผูรับจางเปsนผูรับผิดชอบคาใชจายในการดําเนินการท้ังหมด   

5.9.7 ในการปฏิบัติงานผูรับจางตองรับผิดชอบตออุบัติเหตุ หรือภยันตรายความเสียหายใด ๆ          
ที่กอใหเกิดความเสียหายแกรางกายชีวิต และ/หรือทรัพย+สินวัสดุอุปกรณ+ของ รฟม. หรือผูใชบริการของ   
รฟม. หรือผูปฏิบัติงาน ตลอดจนพนักงานของผูรับจาง โดยผูรับจางตองรับผิดชอบ และชดใชคาเสียหายที่
เกิดข้ึนทั้งหมด เวนแตกรณีเปsนเหตุสุดวิสัย   

5.9.8 ในกรณีที่พนักงานของผูรับจางกระทําการละเมิดตอ รฟม. หรือเจาหนาที่ของ รฟม. 
หรือผูใชบริการของ รฟม. อันเก่ียวกับงานน้ี ไมวาจะกระทําเอง หรือผูอ่ืน ผูรับจางจะตองยินยอมชดใช
คาเสียหายท่ีเกิดข้ึนทั้งหมด   

5.9.9 ในกรณีที่ของสูญหาย หรือถามีการชํารุดเสียหายเกิดข้ึนในบริเวณพ้ืนท่ีที่รับผิดชอบ  
อันเน่ืองมาจากการปฏิบัติงานของพนักงานของผูรับจาง ผูรับจางตองรับผิดชอบและชดใชคาเสียหายใหแก 
รฟม. หรือผูใชบริการของ รฟม. ไมวาจะกระทําเอง หรือรวมกับผูอ่ืน ผูรับจางตองยินยอมชดใชคาเสียหายที่
เกิดข้ึนทันที เวนแตกรณีเปsนเหตุสุดวิสัย   

5.9.10 ถาพนักงานของผูรับจางคนใด ไมตั้งใจหรือขาดประสิทธิภาพในการปฏิบัติงาน มีอาการ
มึนเมาขณะปฏิบัติงาน อันเน่ืองมาจากไดดื่มสุรากอน หรือขณะปฏิบัติงาน หลบเลี่ยง หรือละทิ้งงาน ขัด
คําสั่งหรือฝ}าฝ~นระเบียบของ รฟม. แสดงกริยาไมสุภาพตอผูมาใชบริการของ รฟม. หรือกระดางกระเดื่องตอ
คณะกรรมการตรวจรับพัสดุของ รฟม. หรือผูควบคุมงานของ รฟม. ปฎิบัติงานนอกเหนือจากหนาท่ีที่ไดรับ
มอบหมาย หรือกระทําการอ่ืนใดเพ่ือแสวงหาผลประโยชน+สวนตนหรือผู อ่ืน รับงานหรือรับจางผู อ่ืน          
มีพฤติการณ+อันสอไปในทางทุจริต รวมทั้งประพฤติตนอันอาจกอใหเกิดความเสียหายตอชื่อเสียงของ รฟม. 
เมื่อ รฟม. ไดแจงใหผูรับจางทราบเปsนลายลักษณ+อักษรแลว ผูรับจางจะสงพนักงานผูนั้นเขาปฏิบัติงาน    
อีกไมได ทั้งนี้ผูรับจางจะตองจัดหาพนักงานมาปฏิบัติงานทดแทน ใหครบจํานวนท่ีกําหนดไว โดยไมมีสิทธิ์
เรียกรองคาเสียหายใด ๆ ทั้งสิ้นจาก รฟม. หากพนักงานของผูรับจางกระทําผิดตามที่ไดกลาวนั้น เจาหนาที่
ควบคุมงานของ รฟม. มีสิทธ์ิใหพนักงานผูน้ันตองออกจากพ้ืนท่ีรับผิดชอบทันที   
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5.9.11 ในกรณีท่ีผูรับจางกระทํา หรืองดเวนการกระทําใด ๆ อันเปsนการฝ}าฝ~นหรือไมปฏิบัติ
ตามสัญญาขอหนึ่งขอใดก็ดี และ รฟม. ไดแจงใหผูรับจางทราบเปsนลายลักษณ+อักษรแลว แตผูรับจางไม
ดําเนินการแกไข ใหถูกตองตามสัญญาภาย ใน 7 วัน นับแตวันท่ีไดรับแจงจาก รฟม. หรือกรณีที่ผูรับจางตก
เปsนบุคคลลมละลาย รฟม. มีสิทธ์ิบอกเลิกสัญญาไดทันที โดยมิตองบอกกลาวลวงหนา และ รฟม. มีสิทธิ์
เรียกรองคาเสียหายไดดวย โดยเมื่อผูรับจางไดรับทราบการบอกเลิกสัญญาแลว ผูรับจางยินยอมใหถือวา
สัญญานี้ เปsนอันระงับสิ้นสุดลงโดยทันที 

5.9.12 ผูรับจางตองไมเอางานท้ังหมด หรือสวนหนึ่งสวนใดของงานน้ี ไปใหผูอ่ืนรับจางชวงอีก
ทอดหน่ึงโดยมิไดรับอนุญาตเปsนหนังสือจาก รฟม. ในกรณีท่ี รฟม. อนุญาตใหผูรับจางดําเนินการจางชวง 
ผูรับจางยังคงตองรับผิดชอบในงานท่ีใหชวงไปน้ันทุกประการ 

5.10  การสDงมอบงาน 
หลังจากที่ผูรับจางไดเขาทําการตรวจสอบและบํารุงรักษาตามรอบเวลาที่กําหนด ผูรับจางตอง

จัดสDงรายงานผลการตรวจสอบ ระบบประมวลผลและวิเคราะหขอมูลจากวิดีโอเพื่อการบริหารงานรถไฟฟ$า               
(Video Analytics) และเอกสารอ่ืนๆ ที่ เก่ี ยวของในรูปแบบ Digital File ท่ี สามารถแก ไขป รับป รุงได
เชDน .docx, .xlsx เปVนตน และในสDวนของแบบแสดงจุดติดตั้งอุปกรณที่มีในระบบทั้งหมด พรอมการวาง 
แนวสายสัญญาณ และสายไฟฟ$าในรูปแบบ Auto CAD (AS-Built Drawing) ใหผู รับจางจัดสDงผลการ
ตรวจสอบในรูปแบบของไฟลท่ีสามารถปรับปรุงได โดยบรรจุใสDใน USB Flash Drive จํานวน 2 ชุด/คร้ัง   
เสนอตDอคณะกรรมการตรวจรับพัสดุ โดยรายงานตองมีรายละเอียดครอบคลุมดังนี้ 

5.10.1 สรุปผลการตรวจสอบระบบฯ ท่ีเปVนไปตามเงื่อนไขตDาง ๆ ตามขอ 5.6 
5.10.2 USB Flash Drive ที่มีขอมูลการ Backup System & Configuration ท่ีจําเปVนและสําคัญ 

ของระบบและอุปกรณ จํานวน 2 ชุด 
5.10.3 แบบแสดงจุดติดตั้งอุปกรณที่มีในระบบท้ังหมด พรอมการวาง แนวสายสัญญาณ และ

สายไฟฟ$าในรูปแบบ Auto CAD (AS-Built Drawing) 
5.10.4 รายงานการแกไขปZญหาตDาง ๆ ท่ีเกิดข้ึนพรอมแนวทางและวิธีการแกไขปZญหา ตามขอ 5.7.3 
5.10.5 ขอมูลสรุปจํานวนอุปกรณทั้งหมด รวมถึงชิ้นสDวนอะไหลD ตDาง ๆ ท่ีขัดของ ตามขอ 5.7.4 

 
6. กําหนดเวลาสงมอบพัสดุ 

6.1 ตองดําเนินการประชุมเพื่อเร่ิมดําเนินโครงการ (Kickoff) ภายใน 30 วันนับถัดจากวันที่ลงนามในสัญญา 
6.2 ระยะเวลาการดําเนินงานเร่ิมต้ังแตDวันท่ี 1 ธันวาคม 2566 ถึงวันที่ 30 พฤศจิกายน 2567    

 
7. หลักเกณฑการพิจารณาคัดเลือกขอเสนอ 

ในการพิจารณาผลการยื่นขอเสนอประกวดราคาอิเล็กทรอนิกสคร้ังนี้ รฟม. จะพิจารณาตัดสินโดยใช
หลักเกณฑราคา โดยพิจารณาราคาต่ําสุด 

 
8. วงเงินงบประมาณ/วงเงินที่ไดรับจัดสรร 

7,000,000 บาท (เจ็ดลานบาทถวน) รวมภาษีมูลคDาเพ่ิม 
 
 

/9. งวดงาน… 
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9. งวดงานและการจายเงิน 
 การชําระเงินตามสัญญา แบDงออกเปVน 2 งวด ซึ่งไดรวมภาษีมูลคDาเพ่ิมแลว มีรายละเอียดดังนี้ 

9.1  งวดท่ี 1 ชําระเงิน 50% ของมูลคDาตามสัญญา เมื่อผูรับจางไดดําเนินการ ดังตDอไปนี้ 
1. จัดใหมีการประชุมเพ่ือเร่ิมดําเนินโครงการ (Kickoff) พรอมทั้งสDงมอบรายงานการเร่ิมงาน 

(Inception Report) ภายใน 30 วันนับถัดจากวันที่ลงนามในสัญญา  
2. ดําเนินการบํารุงรักษาและซDอมแซมแกไขคร้ังท่ี 1 และคณะกรรมการฯ ไดตรวจรับงาน

ถูกตองครบถวนแลว ตามขอ 5.10.1 – 5.10.4 ท้ังน้ี รฟม. จะชําระเงินใหแกDผูรับจางเมื่อ  
รฟม. ดําเนินการตามกระบวนการตรวจรับพัสดุจนแลวเสร็จ 

9.2  งวดท่ี 2 ชําระเงิน 50% ของมูลคDาตามสัญญา เมื่อผูรับจางไดดําเนินการบํารุงรักษาและซDอมแซม
แกไขคร้ังที่ 2 และคณะกรรมการฯ ไดตรวจรับงานถูกตองครบถวนแลว ตามขอ 5.10.1 – 5.10.5 

รฟม. สงวนสิทธิ์ ในการทําสัญญาปรับลดวงเงินในกรณีท่ีไมDสามารถทําสัญญาจางไดเต็มจํานวน       
12 เดือน (1 ธันวาคม 2566 ถึง 30 พฤศจิกายน 2567) ท้ังนี้ การกําหนดคDาจางในเดือนแรกหรือเดือนอ่ืน ๆ 
ที่มีการจางไมDครบเดือน ใหกําหนดคDาจางเปVนรายวัน ซึ่งรวมภาษีมูลคDาเพิ่มแลว หารดวยจํานวน 30 วัน 
 
10. อัตราคาปรับ 

10.1 จากขอ 5.7 ในกรณีท่ีผูรับจางไมDมีเจาหนาท่ี ท่ีมีความเชี่ยวชาญและมีประสบการณรับทราบเพื่อ
เร่ิมดําเนินการภายในเวลา 2 ชั่วโมง นับแตDเวลาท่ี รฟม. ไดแจงความชํารุดบกพรDองดังกลDาว ผูรับจาง
ยินยอมให รฟม. ปรับเปVนรายชั่วโมง ในอัตรารอยละ 0.01 (ศูนยจุดศูนยหนึ่ง) ของมูลคDาสัญญาจาง โดยเศษ
ของชั่วโมงใหคิดเปVนหนึ่งชั่วโมง นับตั้งแตDครบกําหนดเวลาดังกลDาวจนกวDาผู รับจางจะเร่ิมดําเนินการ
ซDอมแซมแกไขแลวเสร็จ โดยคDาปรับขางตนผูรับจางยินยอมให รฟม. หักออกจากคDาจางหรือเงินอ่ืน ๆ ที่คาง
จDายไดทันที โดย รฟม. ไมDตองบอกสงวนสิทธิ์แตDอยDางใด 

10.2 จากขอ 5.7 ถาปรากฏวDาผูรับจางไมDสามารถซDอมแซมแกไข หรือเปลี่ยนอุปกรณใหแลวเสร็จเปVน
ปกติดีดังเดิมภายใน 48 ช่ัวโมง นับแตDเวลาที่ รฟม. ไดแจงความชํารุดบกพรDองดังกลDาว ผูรับจางยินยอมให   
รฟม. ปรับเปVนรายวัน ในอัตรารอยละ 0.2 (ศูนยจุดสอง) ของมูลคDาสัญญาจาง โดยเศษของวันใหคิดเปVนหนึ่งวัน     
ซึ่งนับตั้งแตDครบกําหนดเวลาท่ีผูรับจางไมDสามารถซDอมแซมแกไขหรือเปลี่ยนอุปกรณใหแกD รฟม. จนถึงวันที่    
ผูรับจางไดทําการซDอมแซมแกไขหรือเปลี่ยนอุปกรณใหแลวเสร็จ และสามารถใชงานไดดีดังเดิมเรียบรอยแลว 
คDาปรับขางตนผูรับจางยินยอมให รฟม. หักเอาจากคDาจางหรือเงินอ่ืน ๆ ท่ีคางจDายไดทันที โดย รฟม. ไมDตอง
บอกสงวนสิทธ์ิแตDอยDางใด 

10.3 กรณีที่ผูรับจางไมDจัดสDงผลการดําเนินการ ตามขอ 5.6.4 5.6.7 และ 5.6.9 – 5.6.11 ภายในเวลาท่ี 
รฟม. กําหนด ผูรับจางยินยอมให รฟม. ปรับเปVนรายวัน ในอัตรารอยละ 0.01 (ศูนยจุดศูนยหน่ึง) ของมูลคDา
สัญญาจาง โดยเศษของวันใหคิดเปVนหน่ึงวัน นับตั้งแตDครบกําหนดวันดังกลDาวจนกวDาจะจัดสDงผลการดําเนินการ               
โดยคDาปรับขางตนผูรับจางยินยอมให รฟม. หักออกจากคDาจางหรือเงินอ่ืน ๆ ที่คางจDายไดทันที โดย รฟม.    
ไมDตองบอกสงวนสิทธ์ิแตDอยDางใด 

 
11. การกําหนดระยะเวลารับประกันความชํารุดบกพรอง 

ผูรับจางตองทําการรับประกัน การตDอสิทธ์ิการใชงานหรือ License ตDาง ๆ (ถามี) ของระบบและ
อุปกรณตามขอ 5.1 – 5.5 จากเจาของผลิตภัณฑ ทุกอุปกรณ ตามเง่ือนไขขอ 5.7.1 และตองสDงมอบเอกสาร

/การรับประกัน… 
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การรับประกันการตDอสิทธ์ิและการปรับปรุง License ดังกลDาว ให รฟม. ไวเปVนหลักฐานภายใน 60 วัน    
นับถัดจากวันลงนามในสัญญา 

 
12. ขอสงวนสิทธ์ิ 

ผูรับจาง และ/หรือเจาหนาที่ของผูรับจาง ท่ีเขาถึงระบบเทคโนโลยีสารสนเทศของ รฟม. ตองปฏิบัติ
ตามนโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศของ รฟม. ที่ปรากฏดังเอกสาร
ภาคผนวก และจะตองรักษาความลับตDาง ๆ ท่ีไดจากการปฏิบัติงาน โดยหามมิใหผู รับจาง และ/หรือ
เจาหนาที่ของผู รับจางนําขอมูลสDวนหน่ึงสDวนใดหรือทั้งหมดที่ไดจากการปฏิบัติงานใน รฟม. ไปทําซ้ํา 
เผยแพรD หรือวิเคราะหประมวลผลเพ่ือการอ่ืนใด ไมDวDาการกระทําดังกลDาวจะเปVนการหาผลประโยชนหรือไมD
ก็ตาม หาก รฟม. ตรวจพบผูรับจางตองชดใชคDาเสียหายเปVนจํานวนเงินไมDนอยกวDาคDาเชDาท้ังหมดที่กําหนดไว
ในสัญญา ทั้งนี้ ผูรับจาง และ/หรือเจาหนาที่ของผูรับจางตองลงนามในสัญญาการเก็บรักษาขอมูลไวเปVน
ความลับ (Non-Disclosure Agreement) กDอนเร่ิมปฏิบัติงาน ตามรูปแบบท่ี รฟม. กําหนด 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

/ภาคผนวก… 
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MASS RAPID TRANSIT AUTHORITY OF THAILAND

รัåวิÿาหกิจภายใตกํากับของรัåมนตรีวาการกระทรวงคมนาคม
A STATE ENTERPRISE UNDER SUPERVISION OF MINISTER OF TRANSPORT

ประกาýการรถเôôງา×นÿงมวลชนแหงประ฼ทýเทย
฼รือ่ง น฾ยบายการรักษาความมั่นคงปลอดภัย×องระบบ฼ทค฾น฾ลยีÿารÿน฼ทý (Þบับปรับปรุงครัๅงท่ี 11)

ดวยพระราชกùษãีกากําหนดหลักเกณæและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกÿภาครัå พ.ศ. 2549

มาตรา 5 กําหนดใหหนวยงานของรัåตองจัดทําแนวนโยบายและแนวปäิบัติในการรักษาความมั่นคงปลอดภัย
ดานÿารÿนเทศ เพ่ือใหการดําเนินการใด ๆ ดวยวิธีการทางอิเล็กทรอนิกÿกับหนวยงานของรัåหรือโดยหนวยงานของรัå
มีความมั่นคงปลอดภัยและเชื่อถือได จงึÿงผลใหระบบเทคโนโลยีÿารÿนเทศของการรถไฟฟาขนÿงมวลชนแหงประเทศไทย
(รฟม.) ตองมีการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีÿารÿนเทศอยางครบถวนเพื่อธํารงไวซึ่งความลับ 
(Confidentiality) ความถูกตองครบถวน (Integrity) และÿภาพพรอมใชงาน (Availability) ของÿารÿนเทศ รวมทั้ง
คุณÿมบัติอ่ืน ไดแก ความถกูตองแทจริง (Authenticity) ความรับผิด (Accountability) การหามปäเิÿธความรับผิดชอบ 
(Non-repudiation) และความนาเชื่อถือ (Reliability)

ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกÿ เร่ืองแนวนโยบายและแนวปäิบัติในการรักษาความมั่นคง
ปลอดภัยดานÿารÿนเทศของหนวยงานของรัå (Þบับที่ 2) พ.ศ. 2556 ขอ 14 กาํหนดใหหนวยงานของรัåตองกําหนด
ความรับผิดชอบที่ชัดเจน กรณีระบบคอมพิวเตอรหรือขอมูลÿารÿนเทศเกิดความเÿียหายหรืออันตรายใด ๆ แกองคกรหรือ
ผูหนึ่งผูใด อันเนื่องมาจากความบกพรอง ละเลย หรือฝาฝ຅นการปäิบัติตามนโยบายและแนวปäิบัติในการรักษาความมั่นคง
ปลอดภัยดานÿารÿนเทศ ทั้งน้ี ใหผูบริหารระดับÿูงÿุดของหนวยงาน (Chief Executive Officer: CEO) เปนผูรับผิดชอบ
ตอความเÿ่ียง ความเÿียหาย หรืออันตรายที่เกิดขึ้น

อาศัยอํานาจตามความในมาตรา 25 แหงพระราชบัญญัติการรถไฟฟาขนÿงมวลชนแหงประเทศไทย
พ.ศ. 2543 ผูวาการการรถไฟฟาขนÿงมวลชนแหงประเทศไทย จึงออกประกาศการรถไฟฟาขนÿงมวลชนแหงประเทศไทย
เรื่อง นโยบายการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีÿารÿนเทศ ดังตอไปน้ี

1. วัตถุประÿงคและขอบเขต
เพ่ือใหการใชงานระบบเทคโนโลยีÿารÿนเทศของ รฟม. เปนไปอยางเหมาะÿม มปีระÿิทธิภาพ มีความม่ันคงปลอดภัย

และÿามารถดําเนนิงานไดอยางตอเนื่อง รวมทั้งปองกันปຑญหาและลดผลกระทบจากการใชงานระบบเทคโนโลยีÿารÿนเทศ
ในลักษณะท่ีไมถูกตองหรือจากการถูกคุกคามจากภัยตาง ๆ  จึงไดกําหนดนโยบายเพ่ือควบคุมการรักษาความมั่นคงปลอดภัย
ของระบบเทคโนโลยีÿารÿนเทศ ดังนี้

1.1 การเขาถงึหรือควบคุมการใชงานÿารÿนเทศครอบคลุม 4 ดาน คือ
1.1.1 การเขาถึงระบบÿารÿนเทศ (Access control) ตองตรวจÿอบการอนุมัติÿิทธิ์การเขาถึงระบบและ

กําหนดรหัÿผาน การลงทะเบียนผูใชงานเพ่ือใหผูใชที่มีÿิทธิ์ (User authentication) เทานั้นท่ีÿามารถ

/เขาถึง …
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เขาถึงระบบได รวมถึงมีการเก็บบันทึกขอมูลการเขาถึงระบบ (Access log) และขอมูลจราจรทางคอมพิวเตอร 
ทั้งนี้ การใหÿิทธิ์การใชงานระบบÿารÿนเทศนั้นตองใหÿิทธิ์อยางเหมาะÿมและเพียงพอ (Need to know 

and Need to use) 

1.1.2 การเขาถึงระบบเครือขาย (Network access control) ตองกําหนดเÿนทางการเชื่อมตอระบบคอมพิวเตอร 
การรับ - ÿง หรือการไหลเวียนขอมูลหรือÿารÿนเทศจะตองผานระบบการรักษาความปลอดภัยที่องคกร
จัดÿรรไว เชน Firewall IDS/IPS Proxy หรอืการตรวจÿอบไวรัÿคอมพิวเตอร เปนตน เพ่ือควบคุมและ
ปองกันภยัคุกคามอยางเปนระบบ 

1.1.3 การเขาถึงระบบปäิบัติการ (Operating system access control) เพ่ือปองกันการเขาถึงระบบปäิบัติการ
โดยไมไดรับอนุญาต โดยกําหนดใหมีการยืนยันตัวตนเพ่ือระบุถึงตัวตนของผูใชงาน รวมทั้งกําหนดใหมี
การจํากดัระยะเวลาในการเชื่อมตอเพ่ือใหมีความมั่นคงปลอดภัยมากยิ่งข้ึน 

1.1.4 การเขาถึงโปรแกรมประยุกตหรือแอปพลิเคชันและÿารÿนเทศ (Application and Information access 

control) ตองกําหนดÿทิธิ์การเขาถึงระบบเทคโนโลยีÿารÿนเทศ โดยใหÿทิธิ์เÞพาะระบบงานÿารÿนเทศท่ี
ตองปäิบัติตามหนาที่เทานั้น รวมทั้งมีการทบทวนÿิทธิ์การเขาใชงานระบบÿารÿนเทศอยางÿม่ําเÿมอ 

1.2 มีระบบÿารÿนเทศและระบบÿํารองที่อยูในÿภาพพรอมใชงาน รวมทั้งมีแผนเตรียมพรอมในกรณีÞุกเÞินหรือ
กรณีที่ไมÿามารถดําเนินการตามวิธีการทางอิเล็กทรอนิกÿ ได เพื่อใหÿามารถใชงานÿารÿนเทศไดตามปกติ
อยางตอเน่ือง 

1.3 ตรวจÿอบและประเมินความเÿีย่งของระบบÿารÿนเทศอยางÿม่ําเÿมอ 

2. แนวปäิบัติในการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีÿารÿนเทศ รฟม.
แนวปäิบัติในการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีÿารÿนเทศ  รฟม. ใชแนวทางและกระบวนการ

อางอิงตาม 1) ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกÿ เรื่องแนวนโยบายและแนวปäิบัติในการรักษาความม่ันคง
ปลอดภัยดานÿารÿนเทศของหนวยงานรัå พ.ศ. 2553 2) ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกÿ เร่ือง มาตรåาน
การรักษาความม่ันคงปลอดภัยของระบบÿารÿนเทศตามวิธีการแบบปลอดภัย พ.ศ. 2555 และ 3) มาตรåาน ISO/IEC 

27001:2013 โดยแบงแนวปäิบัติออกเปน 16 ÿวนตามเอกÿารแนบทายประกาศ ดังตอไปน้ี  
2.1 นโยบายการบริหารจัดการความมัน่คงปลอดภัยÿําหรับผูบริหาร (ÿวนท่ี 1) 

2.2 ความมัน่คงปลอดภัยที่เก่ียวกับบุคลากร (ÿวนที่ 2)  

2.3 การรักษาความม่ันคงปลอดภัยทางกายภาพและÿิ่งแวดลอม (ÿวนที่ 3) 

2.4 การจัดการทรัพยÿิน (ÿวนท่ี 4)  

2.5 การจัดหา การพัçนา และการบํารุงรักษาระบบÿารÿนเทศ (ÿวนที่ 5)  

2.6 การควบคุมการเขาถึงระบบเทคโนโลยีÿารÿนเทศ (ÿวนที่ 6)  

2.7 การควบคุมการเขาถึงระบบเครือขายไรÿาย (ÿวนที่ 7) 

2.8 การควบคุมหนวยงานภายนอกและผูใชงาน (บุคคลภายนอก) เขาถึงระบบเทคโนโลยีÿารÿนเทศ (ÿวนที่ 8)  

2.9 การใชงานเครือ่งคอมพิวเตอรและอุปกรณเคลือ่นที่ของ รฟม. (ÿวนท่ี 9)  

2.10 การใชงานอินเทอรเนต็และÿื่อÿังคมออนไลน (ÿวนท่ี 10)  

/2.11 การใชงาน … 
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2.11 การใชงานจดหมายอิเลก็ทรอนิกÿ (ÿวนท่ี 11)  

2.12 การÿํารองขอมูลและการเก็บรักษาขอมูลจราจรทางคอมพิวเตอร (ÿวนท่ี 12) 

2.13 การตรวจÿอบและประเมินความเÿี่ยง (ÿวนที่ 13) 

2.14 การถายโอน และการแลกเปล่ียนขอมูลÿารÿนเทศ (ÿวนท่ี 14) 

2.15 การควบคุมการเขารหัÿ (ÿวนที่ 15) 

2.16 การนําอุปกรณÿวนตัวมาใชงาน (Bring your own device) (ÿวนท่ี 16) 

แนวปäิบัติในการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยีÿารÿนเทศตามขอ 2. จัดเปนมาตรåานดานความม่ันคง
ปลอดภัยในการใชงานระบบเทคโนโลยีÿารÿนเทศของ รฟม. ซึง่บุคลากรของ รฟม. หนวยงานภายนอก รวมถึงผูใชบริการ
ระบบÿารÿนเทศของ รฟม. ที่เก่ียวของจะตองปäิบัตติามอยางเครงครัด 

3. กรณีระบบคอมพิวเตอรหรือขอมูลÿารÿนเทศเกิดความเÿียหาย  หรืออันตรายใด ๆ แกองคกรหรือผูหนึ่งผูใด
อันเน่ืองมาจากความบกพรอง ละเลย หรือฝาฝ຅นการปäิบัติตามแนวนโยบายและแนวปäิบัติในการรักษาความม่ันคง
ปลอดภัยดานÿารÿนเทศ ผูวาการการรถไฟฟาขนÿงมวลชนแหงประเทศไทย (Chief Executive Officer: CEO) เปนผูรับผิดชอบ
ตอความเÿ่ียง ความเÿียหาย หรืออันตรายที่เกิดข้ึน และดําเนินการตรวจÿอบขอเท็จจริงกรณีที่ระบบคอมพิวเตอรหรือ
ขอมูลÿารÿนเทศเกิดความเÿียหายหรืออันตรายใด ๆ แกหนวยงานหรือผูหน่ึงผูใด รวมทั้งใหพิจารณาลงโทษตามเหตุอันควร

นโยบายนี้ใหใชบังคับเมื่อพนกําหนด 7 วัน นับแตวันที่ผูมีอํานาจลงนาม 

ประกาศ ณ วันที ่       กันยายน พ.ศ. 2565 

   (นายภคพงศ ศิริกันทรมาศ) 
               ผูวาการการรถไฟฟาขนÿงมวลชนแหงประเทศไทย

รผก...............................................................วนัที่........./........./........ 
ผชก...............................................................วันที่........./........./........ 
ผูอํานวยการฝาย...........................................วันที่........./........./........ 
ผูอาํนวยการกอง...........................................วนัที่........./........./......... 
หัวหนาแผนก................................................วนัที่........./........./......... 
เจาหนาที่......................................................วนัที่........./........./......... 

่ ่
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฼อกÿารแนบทายประกาý การรถเôôງา×นÿงมวลชนแหงประ฼ทýเทย 
฼รือ่ง น฾ยบายการรักษาความมั่นคงปลอดภัย×องระบบ฼ทค฾น฾ลยีÿารÿน฼ทý 

แนวปฏิบัต฿ินการรักษาความม่ันคงปลอดภัย×องระบบ฼ทค฾น฾ลยีÿารÿน฼ทý ×อง รôม. 

ค้านิยาม 

คํานิยามท่ีใชในนโยบายนี้ ประกอบดวย 
1. รฟม. หมายถึง การรถไฟฟาขนÿงมวลชนแหงประเทศไทย
2. ฝทท. หมายถึง ฝายเทคโนโลยีÿารÿนเทศ
3. ผูบริหารระดับÿูงÿุด หมายถึง ผูวาการการรถไฟฟาขนÿงมวลชนแหงประเทศไทย
4. ผูบังคับบัญชา หมายถึง ผูมีอํานาจÿั่งการตามโครงÿรางการบริหารของ รฟม.
5. ผูใชงาน หมายถึง บคุคลท่ีไดรับอนุญาตใหÿามารถเขาใชงานระบบเทคโนโลยีÿารÿนเทศของ รฟม. ดังนี้

- บคุลากรของ รฟม.
- บุคคลภายนอกที่ รฟม. อนุญาตใหเขามาใชงานระบบเทคโนโลยีÿารÿนเทศของ รฟม. ไดชั่วคราว เพ่ือประโยชน
ในการดําเนินการของ รฟม. ไดแก พนักงานหรือลูกจางบริษัทภายนอกที่เขามาติดตั้งหรือดูแลรักษาระบบ
ใหกับ รฟม. ที่ปรกึษา ผูปäิบัติงานตามÿัญญา หรือนิÿิตนักศึกษาฝຄกงาน

6. ผูใชงานภายนอก หมายถึง ลกูคาหรือบุคคลภายนอกที่ไมใชกลุมผูใชงานตามขอ 5. ทีใ่ชบริการระบบงานÿารÿนเทศของ
รฟม. ผานเครือขายÿาธารณะ (Internet)

7. หนวยงานภายนอก หมายถึง องคกร ซึ่ง รฟม. อนุญาตใหมีÿิทธิ์ในการเขาถึง หรือใชขอมูล หรือÿินทรัพยตาง ๆ
ของ รฟม. โดยจะไดรับÿิทธิ์ในการใชระบบตามประเภทงานตามอํานาจและตองรับผิดชอบในการรักษาความลับ
ของขอมูล

8. ผูดูแลระบบ หมายถึง พนักงานท่ีไดรับมอบหมายจากผูบงัคับบัญชาใหมีหนาที่รับผิดชอบในการดูแลรักษาระบบ
ÿารÿนเทศ

9. เจาของขอมูล หมายถึง ผูไดรับมอบอํานาจจากผูบังคับบัญชาใหรับผิดชอบขอมูลของระบบงานโดยเจาของขอมูล
เปนผูรับผดิชอบขอมูลนั้น ๆ หรือไดรับผลกระทบโดยตรงหากขอมูลเหลานั้นเกิดÿูญหาย

10. มาตรåาน หมายถึง บรรทัดåานที่บังคับใชในการปäิบัติการจริงเพ่ือใหไดตามวัตุประÿงคหรือเปาหมาย
11. ขัน้ตอนปäิบัติ หมายถึง รายละเอียดทีบ่อกข้ันตอนเปนขอ ๆ ที่ตองนํามาปäิบัติเพ่ือใหไดมาซ่ึงมาตรåานตามท่ีได
กําหนดไวตามวัตถุประÿงค

12. แนวปäิบัต ิหมายถึง แนวทางท่ีตองปäิบัติตามเพ่ือใหÿามารถบรรลุวัตถุประÿงคหรอืเปาหมายไดงายขึ้น
13. ระบบเทคโนโลยีÿารÿนเทศ (Information technology system) หมายถึง ระบบงานของ รฟม. ที่นําเอาเทคโนโลยี
ÿารÿนเทศ ระบบคอมพิวเตอร และระบบเครือขายÿ่ือÿารขอมูลมาชวยในการÿรางÿารÿนเทศที่ รฟม. ÿามารถ
นํามาใชประโยชนในการวางแผน การบริหาร การÿนับÿนุน การใหบริการ การพัçนาและควบคุมการติดตอÿ่ือÿาร
ซึ่งมีองคประกอบ ไดแก ระบบคอมพิวเตอร ระบบเครือขาย โปรแกรม ขอมูลและÿารÿนเทศ เปนตน



- 2 - 

 

 

 

14. ขอมูลคอมพิวเตอร หมายถึง ขอมูล ขอความ คาํÿั่ง ชดุคําÿ่ัง หรือÿ่ิงอ่ืนใด ทีอ่ยูในระบบคอมพิวเตอรในÿภาพที่ระบบ
คอมพิวเตอรอาจประมวลผลได และใหหมายความรวมถึงขอมูลอิเล็กทรอนิกÿตามกãหมายวาดวยธุรกรรม
อิเลก็ทรอนิกÿ 

15. ขอมูลจราจรทางคอมพิวเตอร (Traffic log) หมายถึง ขอมูลเกี่ยวกับการติดตอÿ่ือÿารของระบบคอมพิวเตอร ซึ่งแÿดงถึง
แหลงกําเนิด ตนทาง ปลายทาง เวลา วันท่ี ปริมาณ ระยะเวลา หรืออ่ืน ๆ ที่เก่ียวของกับการติดตอÿื่อÿารของ
ระบบคอมพิวเตอรนั้น 

16. ÿารÿนเทศ (Information) หมายถึง ขอเท็จจริงที่ไดจากขอมูลนํามาผานการประมวลผล การจัดระเบียบใหขอมูล 
ซึ่งขอมูลอาจอยูในรูปของตัวเลข ขอความ หรือภาพกราฟกใหเปนระบบที่ผูใชÿามารถเขาใจไดงาย และÿามารถ
นาํไปใชประโยชนในการบริหาร การวางแผน การตัดÿินใจ และอ่ืน ๆ 

17. ระบบคอมพิวเตอร (Computer system) หมายถึง อุปกรณหรือชุดอุปกรณของคอมพิวเตอรที่เชื่อมการทํางาน
เขาดวยกันโดยไดมีการกําหนดคําÿั่ง ชดุคําÿ่ังหรือÿ่ิงอ่ืนใด และแนวปäิบัตงิานใหอุปกรณหรือชุดอุปกรณทาํหนาที่
ประมวลผลขอมูลโดยอัตโนมัติ 

18. ระบบเครือขายÿื่อÿารขอมูล (Network system) หมายถึง ระบบท่ีÿามารถใชในการติดตอÿ่ือÿารหรือการÿงขอมูล
และÿารÿนเทศระหวางระบบเทคโนโลยีÿารÿนเทศตาง ๆ ของ รฟม. เชน ระบบแลน (LAN) ระบบอินทราเน็ต 
(Intranet) ระบบอินเทอรเน็ต (Internet) เปนตน 

19. ÿิทธิ์ของผูใชงาน หมายถึง ÿิทธิ์ทั่วไป ÿิทธิ์จําเพาะ ÿิทธิพิเศษ และÿิทธิ์อ่ืนใด ที่เก่ียวของกับระบบÿารÿนเทศ
ของหนวยงาน 

20. ความมั่นคงปลอดภัยดานÿารÿนเทศ หมายถึง การธํารงไวซึ่งความลับ (Confidentiality) ความถกูตองครบถวน 

(Integrity) และÿภาพพรอมใชงาน (Availability) ของÿารÿนเทศ รวมทั้งคุณÿมบัติอ่ืน ไดแก ความถูกตองแทจริง 
(Authenticity) ความรับผิด (Accountability) การหามปäิเÿธความรับผิด (Non-repudiation) และความนาเชื่อถือ 
(Reliability) 

21. เหตุการณดานความมั่นคงปลอดภัย หมายถึง เหตุการณที่แÿดงใหเห็นความเปนไปไดที่จะเกิดการฝาฝ຅นนโยบาย
ดานความมั่นคงปลอดภัย มาตรการปองกันท่ีลมเหลว หรือเหตุการณอันไมอาจรูไดวาอาจเกี่ยวของกับความม่ันคงปลอดภัย 

22. ÿถานการณดานความม่ันคงปลอดภัยที่ไมพึงประÿงคหรือไมอาจคาดคิด หมายถึง ÿถานการณดานความม่ันคงปลอดภยั
ที่ไมพึงประÿงคหรือไมอาจคาดคิด (Unwanted or unexpected) ซึ่งอาจทําใหระบบขององคกรถูกบุกรุก
หรอืโจมตีและความม่ันคงปลอดภัยถูกคุกคาม 

23. การเขาถึงหรือควบคุมการใชงานÿารÿนเทศ หมายถึง การอนุญาต การกําหนดÿิทธิ์ หรือการมอบอํานาจใหผูใชงาน 
เขาถึงหรือใชงานเครือขายหรือระบบÿารÿนเทศ ทั้งทางอิเล็กทรอนิกÿและทางกายภาพ ตลอดจนอาจกําหนดขอปäิบัติ
เกี่ยวกับการเขาถึงโดยมิชอบเอาไวดวยก็ได 

24. ÿินทรัพย (Assets) หมายถึง ÿินทรัพยดานระบบเทคโนโลยีÿารÿนเทศและการÿื่อÿารของ รฟม. เชน อุปกรณ
คอมพิวเตอร อุปกรณระบบเครือขาย ซอฟตแวรที่มีคาลิขÿิทธิ์ ขอมูล ระบบขอมูล ฯลฯ 

25. จดหมายอิเล็กทรอนิกÿ (e-mail) หมายถึง ระบบท่ีบุคคลใชในการรับ - ÿงขอความระหวางกัน โดยผานเคร่ือง
คอมพิวเตอรและเครือขายที่เชื่อมโยงถึงกัน ขอมูลที่ÿงจะเปนไดท้ังตัวอักษร ภาพถาย ภาพกราฟก ภาพเคลื่อนไหว 



- 3 - 

 

 

 

และเÿียง ผูÿงÿามารถÿงขาวÿารไปยังผูรับคนเดียวหรือหลายคนก็ได โดยขาวÿารที่ÿงน้ันจะถูกเก็บไวในตูจดหมาย 
(Mail box) ที่กําหนดไวÿําหรบัผูใชงาน ผูรับÿามารถเปดอาน พิมพลงกระดาษ หรือจะลบทิ้งก็ได 

26. ชุดคําÿ่ังไมพึงประÿงค (Malicious code) หมายถึง ชุดคําÿั่งท่ีมีผลทําใหคอมพิวเตอร หรือระบบคอมพิวเตอร
หรือชุดคําÿ่ังอ่ืนเกิดความเÿียหาย ถูกทําลาย ถูกแกไขเปลี่ยนแปลงหรือเพ่ิมเติม ขัดของหรือปäิบัติงานไมตรง
ตามคําÿั่งที่กาํหนดไว 

27. เครื่องคอมพิวเตอร หมายถึง เครื่องคอมพิวเตอรแบบตั้งโตะ และเครื่องคอมพิวเตอรแบบพกพา 
28. อุปกรณเคลื่อนที่ (Mobile device) หมายถึง อุปกรณอิเล็กทรอนิกÿแบบพกพา ซึ่งมีความÿามารถในการเชื่อมตอกับ
อุปกรณอ่ืนเพ่ือรับÿงขอมูลผานระบบเครือขายโทรคมนาคมไรÿายหรือโดยอาศัยคลื่นแมเหล็กไฟฟาเปนÿื่อกลาง 
เชน  Tablet, Smart Phone   

29. อุปกรณÿวนตัว หมายถึง อุปกรณที่ รฟม. ไมไดเปนผูจัดÿรรใหใชงาน แตเปนอุปกรณÿวนตัวของผูใชงานที่นํามา
เชื่อมตอกับเครือขายภายในของ รฟม. เชน เคร่ืองคอมพิวเตอรÿวนบุคคล (Personal computer) เคร่ืองคอมพิวเตอรพกพา 
(Notebook) อุปกรณเคลื่อนท่ี (Mobile device) หรือ Removable media เปนตน  
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ÿวนที่ 1 

น฾ยบายการบริหารÝัดการความม่ันคงปลอดภัยÿ้าหรับผูบริหาร 
 

วัตถุประÿงค 
 เพ่ือใหการบริหารจัดการความมั่นคงปลอดภัยÿารÿนเทศขององคกรมีความÿอดคลองกับมาตรåานÿากลและ
กãหมายดานความม่ันคงปลอดภัยที่เกี่ยวของ 

ผูรับผิดชอบ 
 ผูบริหารÿูงÿุด 

อางองิมาตรฐาน 
 หมวดที่ 1 นโยบายความม่ันคงปลอดภัยÿารÿนเทศ (Information security policy)     

แนวปฏิบัติ 
1. จัดใหมีการทําและทบทวนหรือปรับปรุงนโยบายความมั่นคงปลอดภัย และแนวปäิบัติที่ÿนับÿนุนการทํางานตาง ๆ 
อยางนอยป຃ละ 1 ครั้ง โดยพิจารณาจากปຑจจัยนําเขา ดังนี้ 
1.1 กลยุทธการดําเนนิงานขององคกร 
1.2 ขอมูลกãหมาย ระเบียบ ขอบังคับตาง ๆ ที่ตองปäิบัติตาม 
1.3 การปรับปรุงนโยบายความม่ันคงปลอดภัยÿําหรับป຃ถดัไป 
1.4 ผลการประเมินความเÿี่ยงและแผนลดความเÿี่ยง 
1.5 ผลการแจงเตือนโดยระบบปองกันการบุกรุกในป຃ที่ผานมา 
1.6 ผลของการตรวจÿอบขอมูลการปดชองโหว (Patch) ÿาํหรับระบบตาง ๆ ในป຃ที่ผานมา 
1.7 การจัดทําและตอÿัญญาบํารุงรักษาระบบและอุปกรณตาง ๆ 
1.8 แผนการอบรมทางดานความมั่นคงปลอดภัยประจําป຃ซึง่รวมถึงการÿรางความตระหนัก 
1.9 ผลการทดÿอบแผนกูคืนในป຃ที่ผานมา 
1.10 ขอมูลภัยคุกคามตาง ๆ ที่เคยเกิดขึ้นในอดีตและปຑจจุบัน รวมทั้งภัยคุกคามที่ไดรับแจงจากหนวยงาน

ภายนอก 
1.11 ผลการตรวจÿอบการปäิบัติตามนโยบายความมั่นคงปลอดภัยโดยผูตรวจÿอบภายในหรือโดยผูตรวจÿอบ

อิÿระดานความมั่นคงปลอดภัยจากภายนอก 
2. จัดใหมีทรัพยากรดานบุคลากร งบประมาณ การบริหารจัดการ และวัตถุดิบที่เพียงพอตอการบริหารจัดการความ
มั่นคงปลอดภัยÿารÿนเทศในแตละป຃งบประมาณ 

3. จัดใหมีบุคลากรดําเนินงานดานความม่ันคงปลอดภัยÿารÿนเทศและกําหนดหนาที่ความรับผิดชอบรวมท้ัง
ปรับปรุงโครงÿรางดังกลาวตามความจําเปน  

4. แÿดงเจตนารมณหรือÿื่อÿารอยางÿมํ่าเÿมอเพ่ือใหผูใชงานท้ังหมดไดเห็นถึงความÿําคัญของการปäิบัติตาม
นโยบายความมั่นคงปลอดภัยและนโยบายÿนับÿนุนตาง ๆ โดยเครงครัดและเปนผูรับผิดชอบตอความเÿี่ยง 
ความเÿียหาย หรืออันตรายที่เกิดข้ึนกับÿารÿนเทศขององคกร  รวมถึงÿรางความรวมมือระหวางหนวยงาน
ที่เกี่ยวของกับความมั่นคงปลอดภัยÿารÿนเทศ 
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ÿวนที่ 2 

ความม่ันคงปลอดภัยท่ี฼กี่ยวกับบุคลากร 
 

วัตถุประÿงค 
 เพ่ือใหผูใชงานเขาใจถึงบทบาท หนาที่ความรับผิดชอบ ทั้งกอนการจางงาน ระหวางการจางงาน และÿ้ินÿุดหรือ
เปลี่ยนแปลงการจางงาน ตลอดจนตระหนักถึงภัยคุกคามและปຑญหาที่เกี่ยวของกับความมั่นคงปลอดภัยของ
ระบบเทคโนโลยีÿารÿนเทศเพื่อลดความเÿี่ยงอันเกิดจากการขโมย การÞอโกง การใชงานระบบเทคโนโลยี
ÿารÿนเทศผิดวัตถุประÿงคและความผิดพลาดในการปäิบัติหนาที่ ซึ่งอาจÿงผลกระทบหรือทําให รฟม. 
เกิดความเÿยีหาย 

ผูรับผิดชอบ 
 ผูอํานวยการฝายเทคโนโลยีÿารÿนเทศ ผูอํานวยการฝายทรัพยากรบุคคล ผูอํานวยการฝาย/ÿํานัก ที่กํากับดูแลงานท่ีมี
การวาจางหนวยงานภายนอก 

อางอิงมาตรฐาน 
 หมวดที่ 3 ความมัน่คงปลอดภัยÿําหรับบุคลากร (Organization of information security) 

 หมวดที่ 4 การบรหิารจัดการทรัพยÿิน (Asset management) 

 หมวดที่ 9 ความมัน่คงปลอดภัยÿําหรับการÿื่อÿารขอมูล (Communications security) 

แนวปฏิบัติ 
1. การÿรางความมั่นคงปลอดภัยกอนการจางงาน (Prior to employment) เพ่ือคัดÿรรบุคลากรกอนที่จะเขามา
ปäิบัติงาน และเพ่ือลดความเÿี่ยงจากการปäิบัติงานผิดพลาด การขโมย การปลอมแปลง และการนําระบบ
ÿารÿนเทศหรือทรัพยากรÿารÿนเทศของ รฟม. ไปใชในทางที่ไมเหมาะÿม รวมทั้งเพ่ือใหผูใชงานเขาใจในหนาที่
ความรับผิดชอบของตนเอง 
1.1 การตรวจÿอบคุณÿมบัติของผูÿมัคร (Screening) 

ฝายทรัพยากรบุคคล หรือฝาย/ÿํานัก ที่กํากับดูแลงานที่มีการวาจางหนวยงานภายนอกตองตรวจÿอบ
คุณÿมบัติของผูÿมัคร (ทั้งกรณีการจางเปนพนักงาน ลูกจาง การวาจางหนวยงานภายนอกเพื่อปäิบัติงานให 
รฟม. รวมทั้งนิÿิตนักศึกษาฝຄกงาน) โดยผูÿมัครตองไมเคยกระทําผิดกãหมาย ระเบียบ ขอบังคับ หรือ
จริยธรรม รวมทั้งไมมีประวัติในการบุกรุก แกไข ทําลาย หรือโจรกรรมขอมูลในระบบเทคโนโลยี
ÿารÿนเทศมากอน และมีคุณÿมบัติตามท่ี รฟม. กําหนด 

1.2 การกําหนดเงื่อนไขการจางงาน (Terms and conditions of employment) การวาจางใหมีเงื่อนไข
การจางงานใหครอบคลุมในเรือ่งดังตอไปน้ี 
1.2.1 กําหนดหนาท่ีความรับผิดชอบดานความม่ันคงปลอดภยัดานÿารÿนเทศอยางเปนลายลักษณอกัษร 

(Information security roles and responsibilities) แกผูใชงาน โดยกําหนดใหÿอดคลอง
กับนโยบายความม่ันคงปลอดภัยของระบบเทคโนโลยีÿารÿนเทศของ รฟม.  

1.2.2 กาํหนดใหมกีารลงนามในÿัญญาวาจะไมเปดเผยความลับของ รฟม. (Non-Disclosure Agreement : NDA) 

1.2.3 ระบบเทคโนโลยีÿารÿนเทศที่ÿรางหรือพัçนาโดยผูใชงานในระหวางการวาจางถือเปนÿินทรัพยของ รฟม. 
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1.2.4 กําหนดความรับผิดชอบหรือบทลงโทษ หากผูใชงานไมปäิบัติตามนโยบายการรักษาความม่ันคง
ปลอดภัยของระบบเทคโนโลยีÿารÿนเทศ รฟม. รวมทั้ง กãหมาย ระเบียบ ขอบังคับ หรือขอกําหนดอ่ืน ๆ 
ที่เก่ียวของกับการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีÿารÿนเทศ 

2. การÿรางความมั่นคงปลอดภัยในระหวางการจางงาน (During employment) เพ่ือÿรางความตระหนักแก
ผูใชงานเก่ียวกับภัยที่เก่ียวของกับการปäิบัติงานÿารÿนเทศ รวมถึงใหความรูเพ่ือใหÿามารถปองกันภัยดังกลาวได 
2.1 หนาท่ีในการบริหารจัดการทางดานความม่ันคงปลอดภัย (Management responsibilities) 

ผูบริหาร รฟม. ทุกระดับชั้นมีหนาที่ÿนับÿนุนและÿงเÿริมเร่ืองดังตอไปนี้ แกผูใชงาน 

2.1.1 ประกาศนโยบายการรักษาความม่ันคงปลอดภัยดานÿารÿนเทศของ รฟม. เปนลายลักษณอักษรใหทุกคน
รบัทราบและปäิบัติตาม 

2.1.2 จูงใจใหผูใชงานปäิบัติตามนโยบายการรักษาความมั่นคงปลอดภัยดานÿารÿนเทศของ รฟม. 
2.1.3 ÿรางความตระหนักถึงความม่ันคงปลอดภัยดานÿารÿนเทศท่ีเกี่ยวของกับหนาที่ความรับผิดชอบ

ของตนเองและของ รฟม. 
2.2 การÿรางความตระหนัก การใหความรู และการอบรมดานความมั่นคงปลอดภัยใหแกผูใชงาน (Information 

security awareness, education and training) การÿรางความตระหนักในการรักษาความม่ันคงปลอดภัย
อยางÿมํ่าเÿมอ 
2.2.1 ผูดแูลระบบตองแจงเตือนภัยคุกคาม และชองโหวที่ÿงผลกระทบตอความม่ันคงปลอดภัยของระบบ

เทคโนโลยีÿารÿนเทศแกผูใชงานท่ีเก่ียวของ นอกจากน้ีตองแจงเตือนใหผูใชงานเพ่ิมความระมัดระวัง
ความเÿี่ยงตาง ๆ เชน ไวรัÿคอมพิวเตอร เทคนิคการหลอกลอทางจิตวิทยา (Social engineering) 

และชองโหวทางเทคนิค เปนตน 
2.2.2 ฝทท. ตองดําเนินการฝຄกอบรม หรือประชาÿัมพันธเพ่ือÿรางความตระหนักดานความม่ันคงปลอดภัย

ของระบบเทคโนโลยีÿารÿนเทศแกผูใชงานเปนประจําทุกป຃ 
2.2.3 ฝทท. ตองแจงผูใชงานใหทราบ เมื่อมีการเปล่ียนแปลงนโยบายการรักษาความมั่นคงปลอดภัยÿารÿนเทศ

ของ รฟม. รวมทั้งอธิบายผลกระทบจากการเปลี่ยนแปลงดังกลาว 
2.3 การกําหนดบทลงโทษ   

2.3.1 ความรับผดิตามกãหมาย   
นโยบายและแนวปäิบัติในการรักษาความมั่นคงปลอดภัยดานÿารÿนเทศนี้ไมไดกอใหเกิดÿิทธิ์
ทางกãหมายท่ีทําใหผูใชงานพนผิดแมจะไดปäิบัติตามนโยบายและแนวปäิบัติในการรักษาความม่ันคง
ปลอดภัยÿารÿนเทศ และผูใชงานตกลงยินยอมที่จะไมดําเนินการใด ๆ ทางกãหมายตอ รฟม. ซึ่งได
ปäิบัติตามระเบียบน้ี แตอยางไรก็ตามหากผูใชงานกระทําการละเมิดหรือกระทําผิดตามนโยบาย
และแนวปäิบัติในการรักษาความม่ันคงปลอดภัยÿารÿนเทศ อาจเปนความผิดทางวินัยและเปนเหตุ
ใหถูกลงโทษทางวินัยได รฟม. ไมมีÿวนรับผิดชอบตอการละเมิดทรัพยÿินทางปຑญญาท่ีเกิดจากการ
ใชระบบคอมพิวเตอร 
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2.3.2 การพิจารณาโทษผูกระทําผิด 
ผูใชงานที่กระทําความผิด ฝทท. จะเพิกถอนÿิทธิ์การใชงานและอาจเปนความผิดทางวินัย หรือความผิด
ตามกãหมายท่ีเก่ียวของ 
1) พนักงาน/ลูกจางท่ีฝาฝ຅นหรือละเมิดนโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยี
ÿารÿนเทศ รฟม. ตองถูกลงโทษตามกระบวนการทางวินยัของ รฟม. รวมถึงกãหมายที่เกี่ยวของ 

2) หนวยงานภายนอกที่กระทําความผิด จะมีโทษตามที่ระบุไวในÿัญญาหรือถูกเพิกถอนÿิทธิ์การใชงาน 
รวมถึงดําเนนิการตามกãหมายท่ีเก่ียวของ 

3. การÿิ้นÿุดหรอืการเปลี่ยนแปลงการจางงาน (Termination and change of employment)  

เพื่อกําหนดหนาที่ความรับผิดชอบเมื่อÿิ้นÿุดหรือเปล่ียนแปลงการจางงาน ซึ่งรวมไปถึงการคืนทรัพยÿินและ
การถอดถอนÿิทธิ์ในการเขาถึง  
3.1 การแจงการÿิ้นÿุดหรือเปลี่ยนแปลงการจางงาน 

3.1.1 ฝายทรัพยากรบุคคลตองแจงใหฝายเทคโนโลยีÿารÿนเทศทราบทันทีหากพนักงานมีการ
ลาออก โยกยาย เกษียณ หรือเÿียชีวิต เพ่ือฝายเทคโนโลยีÿารÿนเทศจะไดตรวจÿอบและบริหาร
จัดการÿิทธิ์ในการเขาถึงระบบเทคโนโลยีÿารÿนเทศ 

3.1.2 ฝาย/ÿํานัก ที่กํากับดูแลงานท่ีมีการวาจางหนวยงานภายนอก  ตองแจงใหฝายเทคโนโลยี
ÿารÿนเทศทราบทันทีในกรณีที่ผูรับจางภายนอกÿิ้นÿุดÿัญญาจางหรือมีการยกเลิกÿัญญาจาง 
เพ่ือให ฝทท. ตรวจÿอบการใชงานระบบÿารÿนเทศและถอดถอนÿิทธิ์ในการเขาถึงระบบÿารÿนเทศ
ของ รฟม. 

3.2 การคืนÿินทรัพยของ รฟม. 
ผูดูแลระบบตองตรวจÿอบเพ่ือเรียกคืนÿินทรัพยของ รฟม. จากผูใชงาน เม่ือการÿิ้นÿุดหรือการเปล่ียนแปลง
การจางงาน  

3.3 การถอดถอนÿิทธิ์ในการเขาถึง 
3.3.1 ผูดแูลระบบตองถอดถอนÿิทธิ์ในการเขาถึงของผูใชงาน เม่ือÿิ้นÿุดหรือเปล่ียนแปลงการจางงาน 
3.3.2 การถอดถอนÿิทธิ์ในการเขาถึงหมายรวมถึง ทางกายภาพ (Physical) และทางตรรกะ (Logical) 

เชน กญุแจ บัตรแÿดงตน บัตรประจําตัวผูใชงาน และบัญชีผูใชงาน เปนตน 
3.3.3 ในกรณีที่ผูใชงานที่ÿิ้นÿุดหรือเปล่ียนแปลงการจางงาน มีการใชบัญชีผูใชงานรวมกัน (Shared user ID) 

กบัผูใชงานอ่ืน ผูบงัคับบัญชาตองเปลี่ยนรหัÿผานทันทีหลังจากÿิน้ÿุดหรือเปลี่ยนแปลงการจางงาน 
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ÿวนที่ 3 

การรักษาความม่ันคงปลอดภยัทางดานกายภาพและÿิ่งแวดลอม 
 

วัตถุประÿงค 
 เพ่ือควบคุมและปองกันการรักษาความมั่นคงปลอดภัยที่เกี่ยวของกับการเขาถึงอาคารÿถานท่ี และพ้ืนท่ีจัดเก็บ
ขอมูลคอมพิวเตอร (Data storage area)  

ผูรับผิดชอบ 
 ผูดูแลระบบ  
 ผูอาํนวยการฝายจัดซื้อและบริการ 

อางอิงมาตรฐาน 
 หมวดที่ 7 ความมั่นคงปลอดภัยทางกายภาพและÿภาพแวดลอม (Physical and environmental security) 

แนวปฏิบัติ 
1. ผูดูแลระบบ ตองออกแบบ และติดตัง้อุปกรณหรือระบบÿนับÿนุน (Facilities) เพ่ือปองกันความม่ันคงปลอดภัย
ดานกายภาพ เชน อุปกรณดับเพลิง ระบบÿํารองไฟฟา เครื่องกําเนิดไฟฟา ระบบปรับอากาศและควบคุมความช้ืน 
ระบบเตือนภัยน้ํารั่ว และตองมีการบํารุงรักษาอยางÿม่ําเÿมอ 

2. ผูดแูลระบบตองติดต้ังอุปกรณÿารÿนเทศในตูแร็ก (Rack) หรือÿถานท่ีที่มีความมั่นคงปลอดภัยและมีการปดล็อค 
3. ผูดแูลระบบ ตองมีการปองกันÿายเคเบิลที่ใชเพ่ือการÿื่อÿารหรือÿายไฟ มใิหมกีารดักรับÿัญญาณ (Interception) หรือ
มีความเÿียหายเกิดขึ้น โดยจะตองเดินÿายเคเบิลผานทอรอยÿายหรือทางเดินÿายที่มั่นคงปลอดภัยจากการเขาถึง และ
ไมเดินÿายผานพ้ืนที่ที่เขาถึงไดอยางÿาธารณะ รวมทั้งÿายเคเบิลÿื่อÿารและÿายไฟฟาตองแยกจากกันโดยมี
ระยะหางที่เหมาะÿม 

4. การกําหนดบริเวณท่ีมกีารรักษาความมั่นคงปลอดภัย 
กําหนดพ้ืนที่ของระบบเทคโนโลยีÿารÿนเทศตาง ๆ อยางเหมาะÿม เพ่ือเปนการเฝาระวัง ควบคุม การรักษา
ความมั่นคงปลอดภัยจากผูที่ไมไดรับอนุญาต รวมทั้งปองกันความเÿียหายอ่ืน  ๆ ที่อาจเกิดขึ้นได โดยแบงแยก
บริเวณพ้ืนท่ีใชงานระบบเทคโนโลยีÿารÿนเทศออกเปน 

4.1 พ้ืนที่ทํางาน (Working area) หมายถึง พ้ืนท่ีติดตั้งเครื่องคอมพิวเตอรÿวนบุคคลและคอมพิวเตอร
พกพาที่ประจําโตะทํางาน 

4.2 พ้ืนท่ีจัดเก็บขอมูลคอมพิวเตอร (Data storage area) หมายถึง พ้ืนที่ศูนยของขอมูล (Data center)  

5. การควบคุมการเขาออก อาคาร ÿถานที่ 
5.1 กําหนดÿิทธิ์ของผูใชงานและหนวยงานภายนอกในการเขาถึงÿถานที่ โดยแบงแยกได ดังนี้ 

5.1.1 ผูดูแลระบบตองกําหนดÿิทธิ์แกผูใชงานที่มีÿิทธิ์เขา - ออก และกําหนดชวงระยะเวลาที่มีÿิทธิ์
ในการเขา - ออกแตละพ้ืนที่ใชงานระบบเทคโนโลยีÿารÿนเทศอยางชัดเจน 

5.1.2 เจาหนาที่รักษาความปลอดภัย (รปภ.) จะตองใหหนวยงานภายนอกหรือบุคคลภายนอกแลกบัตร
ที่ÿามารถระบุตัวตนของบุคคลน้ัน ๆ กอนเขาถึงอาคารของ รฟม. เชน บัตรประจําตัวประชาชน 
ใบอนุญาตขับขี่ เปนตน แลวบันทึกขอมูลบัตรในÿมุดบันทึกหรือระบบงานÿารÿนเทศ 
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5.1.3 หนวยงานภายนอกที่มาติดตอตองติดบัตรผูติดตอ (Visitor) ตรงจุดท่ีÿามารถเห็นไดชัดเจนตลอดเวลา
ทีอ่ยูใน รฟม. และคืนบัตรผูติดตอ (Visitor) กอนออกจากอาคารของ รฟม. 

5.1.4 เจาหนาที่รักษาความปลอดภัย (รปภ.) ตองตรวจÿอบผูติดตอ อุปกรณ พรอมลงเวลาออกที่ÿมุดบันทึก
หรือระบบÿารÿนเทศใหถกูตอง 

5.2 ผูดูแลระบบ ตองควบคุมการเขา – ออกพ้ืนที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) ไมใหผูไมมีÿิทธิ์
เขาถึงได โดยกําหนดพ้ืนที่การÿงมอบÿินคาและพ้ืนท่ีการเตรียมหรือประกอบอุปกรณÿารÿนเทศ 
(Unpack Area) กอนนําเขาพ้ืนที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) และตองควบคุมการ
เขา - ออก เพ่ือหลีกเลี่ยงการเขาถึงระบบÿารÿนเทศและขอมูลÿารÿนเทศโดยไมไดรับอนุญาต โดยปäิบัติตาม
ขัน้ตอนท่ี รฟม. กําหนด 
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ÿวนที่  4 

การÝัดการทรัพยÿิน 
 

วัตถุประÿงค  
 เพ่ือบริหารจัดการทรัพยÿินÿารÿนเทศ ตั้งแตการจัดหา การใชงาน จนถึงการยกเลิกใชงาน โดยมีการระบุ
ÿินทรัพยขององคกรและกําหนดหนาที่ความรับผิดชอบในการปกปองทรัพยÿินÿารÿนเทศอยางเหมาะÿม 

ผูรับผิดชอบ  
 ผูดูแลระบบ  
 เจาของขอมูล  
 ผูใชงาน 

อางอิงมาตรฐาน 
 หมวดที่ 4 การบริหารจัดการทรัพยÿิน (Asset management) 

แนวปฏิบัติ  
1. หนาที่ความรับผิดชอบตอทรัพยÿินÿารÿนเทศ (Responsibility for assets) 

1.1 เจาของขอมูลและผูดูแลระบบ ตองรวมกันจัดทําบัญชีทรัพยÿิน/ทะเบียนทรัพยÿิน (Asset inventory) 

และทบทวนทะเบียนทรัพยÿินอยางนอยป຃ละ 1 ครั้ง หรอืเม่ือมีการเปลี่ยนแปลงท่ีมีนัยÿําคัญ  

1.2 เจาของขอมูลและผูดูแลระบบ ตองระบุเจาของทรัพยÿินÿารÿนเทศทุกรายการ เพื่อรับผิดชอบดูแล
ความมั่นคงปลอดภัยÿารÿนเทศตลอดวงจรอายุการใชงาน 

1.3 เจาของขอมูลและผูดแูลระบบ ตองเรียกคืนทรัพยÿินÿารÿนเทศเม่ือÿิ้นÿุดหรือเปล่ียนแปลงการจางงาน 
1.4 ผูใชงานตองใชทรัพยÿินÿารÿนเทศของ รฟม. อยางระมัดระวัง  และใชเพ่ือปäิบัติงานของ รฟม. เทานั้น 

รวมทั้งตองปäิบัติตามกãหมาย ระเบียบ ขอบังคับ และนโยบาย ของ  รฟม. 
2. การจําแนกประเภทของทรัพยÿินÿารÿนเทศ (Asset classification) 

2.1 เจาของขอมูลและผูดูแลระบบ ตองจําแนกประเภททรัพยÿินตามข้ันตอนที่ รฟม. กําหนด และทบทวนการ
จําแนกดงักลาวอยางÿม่าํเÿมอ 

2.2 เจาของขอมูลและผูดูแลระบบ ตองจัดทําปายชื่อทรัพยÿินÿารÿนเทศ (Labeling) ใหชัดเจน พรอมทั้งจัดใหมีมาตรการ
ดูแลการรักษาความม่ันคงปลอดภัยÿารÿนเทศท่ีÿอดคลองกับประเภททรัพยÿินตามระดับชั้นความลับที่ รฟม. 
กําหนด 

3. การจัดการÿื่อบันทกึขอมูล (Media handling) 

3.1 เจาของขอมูล ผูดูแลระบบ และผูใชงานตองควบคุมการใชงานและจัดเก็บÿื่อบันทึกแบบถอดหรือตอพวง
กบัเคร่ืองคอมพิวเตอรได (Removable media) ตามท่ี รฟม. กําหนด 

3.2 เจาของขอมูล ผูดูแลระบบ และผูใชงานตองทําลายขอมูลÿําคัญในอุปกรณÿื่อบันทึกขอมูล แฟมขอมูล 
ตามขั้นตอนที่ รฟม. กําหนด โดยไมÿามารถกูคืนขอมูลกลับมาไดอีกกอนจะกําจัดอุปกรณดังกลาวหรือ
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กอนที่จะอนุญาตใหผูอ่ืนนําอุปกรณนั้นไปใชงานตอเพ่ือปองกันไมใหมีการเขาถึงขอมูลที่ÿาํคัญได โดย
พิจารณาวิธีการทาํลายขอมูลบนÿื่อบันทึกขอมูลแตละประเภท ดังนี้ 

ประ฼ภทÿื่อบันทึก×อมูล วิíีทา้ลาย 
กระดาษ ใหหั่นดวยเครื่องทําลายเอกÿาร 
Flash Drive 1) ทําลายขอมูลบน Flash Drive ตามมาตรåาน 

DOD5220.22M ของกระทรวงกลาโหมÿหรัåอเมริกา 
ซึ่งเปนการเขียนทับขอมูลเดิมหลายรอบ 

2) ใชวิธีทุบหรือบดใหเÿียหาย 
แผน CD/DVD ใหหั่นดวยเครื่องทําลายเอกÿาร 
เทป ใชวิธีทุบหรือบดใหเÿยีหายหรือเผาทําลาย 
ฮารดดิÿก 1) ทาํลายขอมูลบนฮารดดิÿกตามมาตรåาน 

DOD5220.22M ของกระทรวงกลาโหมÿหรัåอเมริกา
ซึง่เปนการเขียนทับขอมูลเดิมหลายรอบ 

2) ใชวิธีทุบหรือบดใหเÿยีหาย 
3.3 เจาของขอมูล ผูดแูลระบบ และผูใชงาน ตองมีการปองกันÿื่อบันทึกขอมูลที่ใชจดัเก็บขอมูลÿารÿนเทศ ในกรณี

ที่มีการเคลื่อนยายเพ่ือปองกันการเขาถึงโดยไมไดรับอนุญาต ถูกนําไปใชงานผิดวัตถุประÿงค รวมถึง
ปองกันÿ่ือบันทึกขอมูลไมใหไดรับความเÿียหาย โดยรักษาความปลอดภัยÿารÿนเทศตามขั้นตอนที่ รฟม. 
กําหนด 
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ÿวนที่ 5 

การÝัดหา การพัçนา และการบ้ารุงรกัษาระบบÿารÿน฼ทý 
วัตถุประÿงค 

 เพ่ือควบคุมการจัดหา พัçนา และบํารุงรักษาระบบÿารÿนเทศ ใหมีการกําหนดมาตรการการรักษาความมั่นคง
ปลอดภัย เพ่ือปองกันความผิดพลาด ÿญูหาย และการเปล่ียนแปลงแกไขระบบ 

ผูรับผิดชอบ 
 ผูบังคับบัญชา  
 ผูดแูลระบบ 

อางองิมาตรฐาน 
 หมวดท่ี 10 โครงÿรางการจัดหา การพัçนา และการบํารุงรักษาระบบÿารÿนเทศ (System acquisition, development 

and maintenance) 

 หมวดที่ 11 ความÿัมพันธกับหนวยงานภายนอก (Supplier relationships) 

แนวปฏิบัติ 
1. ผูบังคับบัญชา ตองควบคุมใหมีการกําหนดขอตกลงและความรับผิดชอบที่เก่ียวของกับความเÿี่ยงดานความมั่นคง
ปลอดภัยÿารÿนเทศลงในÿัญญากับผูใหบรกิารภายนอก โดยใหครอบคลุมรวมถึงผูรับจางชวงดวย  

2. ผูบงัคับบัญชาตองควบคุมใหมีขอตกลง (Sign off) กอนเริ่มใชงานระบบจริง (Production) หรือกอนเร่ิม Go live 

3. ผูดูแลระบบ ตองจัดทําขอกําหนดโดยระบุถึงการควบคุมความม่ันคงปลอดภัยดานÿารÿนเทศท่ีÿอดคลองกับนโยบาย
และแนวปäิบัติดานความมั่นคงปลอดภัยÿารÿนเทศขององคกร เชน วิธีการแบบปลอดภัยในการพัçนาโปรแกรม
ตามมาตรåาน OWASP (Open Web Application Security Project) Top 10 หรือมาตรåาน CWE (Common 

Weakness Enumeration) Top 25 หรือมาตรåานที่ยอมรับในÿากล 
4. ผูดูแลระบบ ตองมีการออกแบบระบบเพ่ือตรวจÿอบขอมูลที่จะรับเขาÿูแอปพลิเคชัน ขอมูลที่เกิดจากการ
ประมวลผล และขอมูลที่อยูระหวางการประมวลผล เพ่ือตรวจหาและปองกันความไมถูกตองที่เกิดข้ึนกับขอมูล 
เชน หนวยความจําลน (Buffer overflows) การใชตัวแปรผิดประเภท และตองมีมาตรการปองกันหรือควบคุม
ความลมเหลวระหวางการประมวลผล (Rollback) 

5. ผูดูแลระบบตองมีการควบคุมการเขาถึงและควบคุมการเปลี่ยนแปลงหรือแกไขระบบตามขั้นตอนท่ี รฟม. กําหนด
เพ่ือควบคุมผลกระทบท่ีเกิดขึ้น 

6. ผูดูแลระบบตองจํากัดใหมีการเปลี่ยนแปลงใด ๆ  ตอซอฟตแวรที่ใชงาน (Software package) โดยเปลี่ยนแปลง
เÞพาะทีจ่ําเปนเทานั้น และควบคุมทุก ๆ การเปลีย่นแปลงอยางเขมงวดตามข้ันตอนท่ี รฟม. กําหนด 

7. ผูดูแลระบบตองจํากัดการเขาถึง Source code ใหเขาถึงไดเÞพาะผูทีม่ีÿิทธิ์เทานั้น 
8. ผูดูแลระบบตองจัดทํา Source code review เพ่ือหาขอผิดพลาดหรือÿิ่งผิดปกติและปรับปรุง Source code 

ใหมคีณุภาพ  

9. ผูดูแลระบบตองปดบังขอมูลÿวนบุคคล (Data Masking) ที่จัดเก็บอยูในระบบงานÿารÿนเทศดวยวิธีการ
ที่เหมาะÿม 
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10. ผูดูแลระบบตองแÿดงขอมูลของผูใชงานอยางรัดกุม เชน การปดบังขอมูลÿําคัญของผูใชงาน (Sensitive data 
masking) เปนตน 

11. กรณขีองแอปพลิเคชันที่ใชงานผานอุปกรณเคลือ่นที่ (Mobile device) ใหผูดูแลระบบดําเนินการ ดังน้ี 
11.1 ปดบังหนาจอเม่ือยอแอปพลิเคชัน (Application blurring) เพ่ือลดความเÿี่ยงที่ขอมูลÿําคัญของผูใชงาน

จะรั่วไหล 
11.2 ขอÿิทธิ์เขาถึงทรัพยากรหรือบริการโดยแอปพลิเคชัน (Application permission) บนอุปกรณเคลื่อนที่

ของผูใชงานเทาท่ีจําเปน และมีกระบวนการทบทวนการขอÿิทธิ์เปนประจําเพ่ือปองกันการละเมิดÿิทธิ์
ความเปนÿวนตัวของผูใชงาน 

12. ผูดูแลระบบตองควบคุมขอมูลที่นํามาใชในการทดÿอบระบบ (Test data) อยางเหมาะÿม โดยไมนําขอมูลจริง
มาทดÿอบ กรณีจําเปนตองใชขอมูลจริงตองไดรับอนุญาตขอมูลจากเจาของกอนนํามาใชงาน และทําลายขอมูล
อยางเหมาะÿมตามข้ันตอนท่ี รฟม. กําหนด 

13. ผูดูแลระบบตองแยกระบบÿารÿนเทศÿําหรับการพัçนา ทดÿอบ และใชงานจริงออกจากกันเพ่ือลดความเÿี่ยง
ที่เกิดจากการเปล่ียนแปลงระบบÿารÿนเทศโดยไมไดรับอนุญาต และตองมีการกําหนดÿิทธิ์การเขาถึงระบบ
ÿารÿนเทศท่ีพัçนา ทดÿอบ หรือใชงานจริง ทัง้ระบบÿารÿนเทศใหม และการปรับปรุงแกไขระบบÿารÿนเทศเดิม 

14. ผูดูแลระบบตองมีการกําหนดข้ันตอนการทดÿอบระบบÿารÿนเทศกอนนําไปใชงานจริง ทั้งในกรณีปรับปรุงระบบ
ÿารÿนเทศเดิมและการพัçนาระบบÿารÿนเทศใหม 

15. ผูดูแลระบบตองติดตั้งซอฟตแวรบนระบบÿารÿนเทศที่ใหบริการ (Production) ตามข้ันตอนที่ รฟม. กําหนด 
และจํากัดÿิทธิ์การติดต้ังซอฟตแวรเพ่ือใหระบบÿารÿนเทศตาง ๆ มีความถูกตองครบถวนและนาเชือ่ถือ 

16. ผูดูแลระบบตองนําซอฟตแวรที่ไมละเมิดลิขÿิทธิ์มาติดตั้งบนระบบÿารÿนเทศที่ใหบรกิาร (Production)  

17. ผูดูแลระบบตองกํากับดูแลใหผูรับจางปäิบัติตามÿัญญาหรือขอตกลงการใหบริการที่ระบุไว โดยครอบคลุม
ถึงดานความมัน่คงปลอดภัยÿารÿนเทศ และการปäิบัติตามข้ันตอนที่เก่ียวของตาง ๆ ที ่รฟม. กําหนดไว  

18. ผูดูแลระบบ ตองติดตาม ตรวจÿอบรายงาน หรือบันทึกการใหบริการของบุคคลหรือหนวยงานภายนอกที่ใหบริการ
แกหนวยงานตามÿัญญาวาจางอยางÿม่ําเÿมอ  

19. ผูดแูลระบบ ตองดูแลใหทรพัยÿินÿารÿนเทศไดรับการบํารุงรักษาและซอมแซมตามความตองการ รวมทั้งตองมี
การบันทึกประวัติการทํางานผิดปกติ การบํารุงรกัษา และการซอมแซมอุปกรณนั้น ๆ อยางÿม่ําเÿมอ 

20. ผูดูแลระบบจะตองปดชองโหวของระบบÿารÿนเทศที่มีระดับความรุนแรงในระดับวิกùติ (Critical) และระดับความรุนแรง
ระดับÿูง (High) ทัง้หมดกอนนําไปใชงานจริง (Production) หรือกอนเร่ิม Go live โดยเÞพาะระบบที่ใหบริการ
ผานเครือขายอินเทอรเน็ต (Internet facing) และระบบท่ีมคีวามÿําคัญตอการดําเนนิงานของ รฟม.  

21. ผูดูแลระบบตองพิจารณาเลือกใช Version ของ Software ดังนี้ 
21.1 กรณีนํา Software เดิมมาใชในการจัดหาหรือพัçนาระบบ จะตองนําผลการตรวจÿอบชองโหวและผลการ

ทดÿอบเจาะระบบมาประกอบการพิจารณาคัดเลือกเวอรชันของ Software ดวย เพ่ือปองกันไมใหเกิด
ชองโหวเดมิรวมถึงเพ่ือลดภาระงานในการปดชองโหวเดิมซํ้า  

21.2 กรณีเปน Software ที่ไมเคยนํามาใชงานใหเลอืกใช Software เวอรชันลาÿุด 
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ÿวนที่ 6 

การควบคุมการ฼×าถึงระบบ฼ทค฾น฾ลยีÿารÿน฼ทý 
 

วัตถุประÿงค 
 เพื่อควบคุมการเขาถึงระบบเทคโนโลยีÿารÿนเทศตั้งแตการกําหนดÿิทธิ์ กําหนดประเภทของขอมูล จัดลําดับ
ความÿําคัญหรือลําดับชั้นความลับของขอมูล ระดับชั้นการเขาถึง เวลาท่ีเขาถึงได และชองทางการเขาถึง ทั้งนี้ 
เพ่ือควบคุมและปองกันการเขาถึง การลวงรู และการแกไขระบบÿารÿนเทศของ รฟม. โดยไมไดรับอนุญาต  

ผูรับผิดชอบ 
 ผูดแูลระบบ 
 เจาของขอมูล 
 ผูใชงาน  

อางอิงมาตรฐาน 
 หมวดที่ 5 การควบคุมการเขาถึง (Access control) 

 หมวดที่ 8 ความมัน่คงปลอดภัยÿําหรบัการดําเนินงาน (Operations security) 

 หมวดที่ 9 ความมั่นคงปลอดภัยÿําหรับการÿื่อÿารขอมูล (Communications security) 

แนวปฏิบัติ 
1. การควบคุมการเขาถึงระบบÿารÿนเทศ (Access control) 

1.1 เจาของขอมูลและผูดูแลระบบ ตองรวมกันกําหนดÿิทธิ์ในการเขาถึงระบบÿารÿนเทศ (Authorization matrix) 

ทีเ่หมาะÿมและÿอดคลองกับหนาที่ความรับผิดชอบของผูใชงาน และทบทวนเมื่อมีการเปล่ียนแปลง 
1.2 เจาของขอมูลและผูดูแลระบบ ตองรวมกันกําหนดระดับการอนุมัติ (Authorization level) การเขาถึง

ระบบเทคโนโลยีÿารÿนเทศ 
1.3 เจาของขอมูลและผูดูแลระบบ ตองจัดใหมีการแบงแยกหนาที่ความรับผิดชอบ (Segregation of duties) 

ในการเขาถึงระบบเทคโนโลยีÿารÿนเทศอยางเหมาะÿม เชน มีการแบงแยกหนาท่ีระหวางการแจงความประÿงค
การเขาถงึและการอนุมัติการเขาถึง เปนตน  

1.4 กรณขีองแอปพลิเคชันที่ใชงานผานอุปกรณเคลือ่นที่ (Mobile device) ผูดูแลระบบตองปäบิัต ิดงันี้ 
1.4.1 ไมอนุญาตใหอุปกรณเคลื่อนที่ที่ใชระบบปäิบัติการลาÿมัย (Obsolete operating system) เขาใชงาน

แอปพลิเคชัน หรือหากอนุญาตใหใชบริการไดควรมีมาตรการรองรับเพ่ือลดความเÿี่ยงที่ รฟม. จะไดรับ 
รวมถึงลดผลกระทบตอผูใชงานตามความเหมาะÿม เชน การเพ่ิมมาตรการยืนยนัตัวตน เปนตน 

1.4.2 ไมอนุญาตใหอุปกรณที่มีการปรับแตงการเขาถึงระบบปäิบัติการ (rooted/jailbroken) เขาใชงาน
แอปพลิเคชัน เพ่ือลดความเÿี่ยงท่ีผูไมประÿงคดีÿามารถเขาถึงขอมูลÿําคัญของผูใชงานและละเมิด
หรือหลีกเลี่ยงมาตรการการรักษาความม่ันคงปลอดภัยที่ รฟม. กาํหนดไว 

1.4.3 ไมอนุญาตใหผูใชงานใชแอปพลิเคชันเวอรชันต่ํากวาท่ี รฟม. กําหนด เพ่ือใหแอปพลิเคชันมีการ
รักษาความม่ันคงปลอดภัยเปนไปตามมาตรåานของ รฟม. 
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1.5 ขัน้ตอนปäิบัติเพ่ือการจัดเก็บขอมูล  
เจาของขอมูล ผูดแูลระบบ และผูใชงาน ตองปäิบัติ ดังนี้ 
1.5.1 แบงประเภทขอมูล ดังนี้ 

1) ขอมูลและÿารÿนเทศÿําหรับÿนับÿนุนการตัดÿินใจของผูบริหาร ไดแก ขอมูลÿารÿนเทศที่มี
ความÿําคัญหรือมีความจําเปนเรงดวนที่ตองติดตามอยางใกลชิดเพ่ือประกอบการตัดÿินใจ
เชิงนโยบาย กําหนดนโยบาย และการวางแผนของผูบริหารระดับÿูง 

2) ขอมูลและÿารÿนเทศÿนับÿนุนเชิงยุทธศาÿตร (Strategy data) ไดแก ขอมูลและÿารÿนเทศเชิง
วิชาการเพ่ือÿนับÿนุนการดําเนินงานตามพันธกิจและยุทธศาÿตรของ รฟม. ใหบรรลุเปาหมาย 
รวมทั้งขอมูลที่เผยแพรแกผูรับบริการภายนอก 

3) ขอมูลและÿารÿนเทศท่ีÿนับÿนุนการปäิบัติงานประจํา (Operation data) ไดแก ขอมูลที่
ÿนบัÿนุนการทํางานทัว่ไปของ รฟม. 

1.5.2 จัดแบงระดบัความÿําคญัของขอมูล ออกเปน 3 ระดับ คือ  
1) ขอมูลที่มรีะดับความÿําคัญมาก หมายถึง ขอมูลที่ใชÿําหรับÿนับÿนุนการตัดÿินใจของผูบริหาร 
2) ขอมูลที่มรีะดับความÿําคัญปานกลาง หมายถึง ขอมูลท่ีใชปäิบัติงานเÞพาะกลุมงาน แผนก กอง 
หรือฝายภายในองคกร 

3) ขอมูลท่ีมีระดับความÿําคัญนอย หมายถึง ขอมูลที่พนักงาน/ลูกจางภายใน รฟม. ÿามารถ
เขาถึงรวมกันไดหรือÿามารถเผยแพรได 

1.5.3 จัดแบงลําดับชั้นความลับของขอมูลตามท่ี รฟม. กําหนด 
1.5.4 จัดแบงระดับชั้นการเขาถึง 

1) ระดับชั้นÿําหรับผูบริหาร เขาถึงไดตามอํานาจหนาที่และภารกิจที่ไดรับมอบหมาย 
2) ระดับชั้นÿําหรับผูปäิบัตงิานท่ัวไป เขาถึงขอมูลท่ีไดรับมอบหมายตามอํานาจหนาท่ี 
3) ระดับชั้นÿําหรับผูดูแลระบบหรือผูที่ไดมอบหมาย มีÿิทธิ์ในการบริหารจัดการระบบและเขาถึง
ขอมูลที่ไดรบัมอบหมายตามอํานาจหนาที่ 

1.6 เจาของขอมูลและผูดูแลระบบตองกําหนดเวลาการเขาถึงระบบÿารÿนเทศ  
1.7 ผูดแูลระบบตองจํากดัชองทางการเขาถึงระบบเทคโนโลยีÿารÿนเทศตามชองทาง ดังนี้ 

1) เครือขายภายในของ รฟม. 
2) เครือขายภายนอก  รฟม. 
3) เครือขายอื่นท่ีจัดไวให เชน ระบบเครือขายÿื่อÿารขอมูล GIN 

1.7 ผูดแูลระบบตองกํากับดูแล Default permission ของไฟล (File) และ โฟลเดอร (Folder) ทีÿ่รางขึ้นใหมี
การจํากดัÿิทธิ์ในการเขาถึง 

1.8 เจาของขอมูลและผูดูแลระบบ ตองพิจารณาขอกําหนดตาง ๆ ที่มีผลทางกãหมายซึ่งเกี่ยวของกับการรักษา
ความมั่นคงปลอดภัยÿารÿนเทศของ รฟม. เชน พระราชบัญญัติ ขอกําหนดทางกãหมาย ขอกําหนดในÿัญญา
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และขอกําหนดทางดานความมั่นคงปลอดภัยอ่ืน ๆ เปนตน เพ่ือกําหนดÿิทธิ์การเขาถึงÿารÿนเทศและ
ระบบเทคโนโลยีÿารÿนเทศของ รฟม.  

1.9 เจาของขอมูลและผูดูแลระบบ ตองมีการÿอบทานÿิทธิ์ในการเขาถึงระบบเทคโนโลยีÿารÿนเทศอยาง
ÿมํ่าเÿมอ พรอมทั้งเพิกถอนÿิทธิ์เมื่อพบเห็นÿิทธิ์ที่ไมถูกตองตามÿิทธิ์ในการเขาถึง (Authorization matrix)   

2.  การบรหิารจัดการการเขาถงึของผูใชงาน (User access management) 

ใหมีการควบคุมการลงทะเบียนผูใชงาน การบริหารจัดการรหัÿผาน การบริหารจัดการÿิทธิ์การใชงานระบบ
เทคโนโลยีÿารÿนเทศ และการทบทวนÿิทธิ์การเขาถงึของผูใชงาน 
2.1 การลงทะเบียนผูใชงาน (User registration) 

2.1.1 ผูดูแลระบบตองบริหารจัดการและควบคุมบัญชีชื่อผูใชงาน (Username) มิใหมีการใชงานบัญชี
ชื่อผูใชงานซ้ํากัน ทั้งน้ี ในÿวนของพนักงาน/ลูกจาง รฟม. ใหกําหนดชื่อผูใชงาน (Username) 

ตามมาตรåานจดหมายอิเล็กทรอนิกÿ (E-Mail) ที่ใชในองคกร 
2.1.2 เจาของขอมูลตองเปนผูอนุมัติการÿรางบัญชีผูใชงานชั่วคราว (Temporary user) และตอง

จํากัดชวงเวลาการใชงานเทาที่จําเปน 
2.2 การบริหารจัดการรหัÿผาน (User password management) 

2.2.1 ผูดูแลระบบและผูรับจาง ตองกําหนดความยาวรหัÿผานอยางนอย 12 หลัก 
2.2.2 บุคลากรของ รฟม. (พนักงาน/ลูกจางของ รฟม.) ตองกําหนดความยาวรหัÿผานอยางนอย 8 หลัก 
2.2.3 ผูดแูลระบบกําหนดรหัÿผานแบบชั่วคราวโดยใชวิธีการÿุม และบังคับใหมีการเปลี่ยนรหัÿผานเมื่อ

ผูใชงานเขาใชงานระบบในคร้ังแรก (บังคับใชเÞพาะกรณีขอ 2.2.1 – 2.2.2) 

2.2.4 ผูดูแลระบบและผูรับจาง รวมถึงบุคลากรของ รฟม. (พนักงาน/ลกูจางของ รฟม.) ตามขอ  2.2.1 – 2.2.2 

ตองปäิบัติเพิ่มเติม ดังนี้ 
1) รหัÿผานประกอบดวย ตัวอักษร ตัวเลข และอักขระพิเศษ เชน (a-Z) (0-9) (@ , # , & , “ , 

‘ , *, =, < , > , % , $ , + , ?) เปนตน 
2) กําหนดรหัÿผานที่งายตอการจดจํา แตตองไมเปนคําที่ÿามารถคาดเดาไดงาย เชน คําท่ีอยูใน
พจนานุกรม “qwerty” “abcde” “12345” ชื่อ-นามÿกุล วันเดือนป຃เกิด ที่อยู หรือเบอร
โทรศัพท เปนตน 

3) ตองไมใชงานรหัÿผานโดยกระบวนการเขาใชงานโดยอัตโนมัติ ไดแก การกําหนดคา “Remember 
Password” เปนตน 

4) ตองเก็บรหัÿผานไวเปนความลับเÞพาะบุคคล ไมเปดเผยใหผูอื่นรับทราบ  และไมพิมพ
รหัÿผานในลักษณะเปดเผย เชน พิมพรหัÿผานตอหนาผูใชงานคนอ่ืน เปนตน 

5) ตองไมใชบัญชีชื่อผูใชงานและรหัÿผานรวมกันกับผูอ่ืน แมวาบัญชีชื่อผูใชงานจะไดรับการ
อนุญาตจากเจาของช่ือผูใชงานบคุคลนั้นก็ตาม 

6) ตองเปล่ียนแปลงรหัÿผานเปนประจําอยางนอยทุก 6 เดือน 
7) ตองเปล่ียนแปลงรหัÿผานเมื่อมีการแจงเตือนจากระบบ หรือÿงÿัยวารหัÿผานลวงรูโดยบุคคลอ่ืน 

2.2.5 ผูดแูลระบบ ตองกําหนดใหมีการเขารหÿัขอมูลรหัÿผานในระบบ 
2.2.6 ผูดแูลระบบ ตองจัดใหมีการควบคุมรหัÿผานอยางเขมงวด  
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2.2.7 ผูดูแลระบบตองจัดÿงบัญชีชื่อผูใชงาน (Username) และรหัÿผาน (Password) ดวยวิธีการท่ี
ปลอดภัย  

2.2.8 ผูดูแลระบบตองควบคุมดูแลระบบปäิบัติการ åานขอมูล และระบบงานÿารÿนเทศ (Application) 

ที่จัดเก็บบัญชีผูใชงานและรหัÿผานอยางเขมงวด โดยใหเขาถึงไดเÞพาะผูดูแลระบบท่ีไดรบัอนุญาต
เทานั้น  

2.2.9 ผูดูแลระบบตองกําหนดวิธีการหรือกระบวนการยืนยันตัวตนที่ปลอดภัย เชน กรณีท่ีลืมรหÿัผาน  
2.2.10 ผูดูแลระบบตองกําหนดใหผูใชงานภายนอกที่ÿมัครใชบริการระบบงานÿารÿนเทศของ รฟม. ใช

รหัÿผานอยางมั่นคงปลอดภัย ดังน้ี  
กรณแีอปพลิเคชันท่ัวไป 

1) กําหนดความยาวรหัÿผานอยางนอย 8 หลัก ซึ่งประกอบดวย ตัวอักษร ตัวเลข และ
อักขระพิเศษ เชน (a-Z) (0-9) (@ , # , & , “ , ‘ , *, =, < , > , % , $ , + , ?) เปนตน 

2) ไมบังคับใหเปลี่ยนรหัÿผาน ทั้งนี้ขึ้นอยูกับความÿมัครใจในการเปล่ียนรหัÿผาน และระบบ
ตองรองรับการเปลีย่นรหัÿผานในกรณีตาง ๆ ดวยวิธีการที่ปลอดภัย 

กรณแีอปพลิเคชันที่ใชงานผานอปุกรณเคลือ่นที่ (Mobile device) 

1) กาํหนดรหัÿผานโดยใช PIN code หรือรหัÿผานที่ซบัซอน (PIN/Password complexity) 

โดยกรณี PIN code ตองใชรหัÿผาน 6 หลักข้ึนไป 
2) ไมบังคับใหเปลี่ยนรหัÿผาน ทั้งนี้ขึ้นอยูกับความÿมัครใจในการเปล่ียนรหัÿผาน และระบบ
ตองรองรับการเปลีย่นรหัÿผานในกรณีตาง ๆ ดวยวิธีการที่ปลอดภัย 

2.3 การบรหิารจัดการÿิทธิ์ (Privilege management)  

2.3.1 ผูบังคับบัญชาตองกําหนดใหมีขั้นตอนปäิบัติÿําหรับการลงทะเบียน การเพิกถอนÿิทธิ์ 
การเปลีย่นแปลงÿิทธิ์ และการทบทวนÿิทธิ์ของผูใชงานอยางเปนลายลักษณอักษร  

2.3.2 กําหนดÿิทธิ์ที่เหมาะÿมกับผูใชงานตามความจําเปนและÿอดคลองกับหนาที่ความรับผิดชอบและ
จัดเก็บประวัต ิ(Log) การลงทะเบียน การเพิกถอนÿิทธิ ์และการเปลี่ยนแปลงÿิทธิ์ของผูใชงาน 

2.3.3 เจาของขอมูลและผูดูแลระบบ ตองจัดใหมีการควบคุมและจํากัดÿิทธิ์ในการใชงานระบบตามความจําเปน
ในการใชงานเทานั้น  
1) ÿิทธิ์ในการÿรางขอมูล (Create) 

2) ÿิทธิ์ในการอานขอมูลหรอืเรียกดูขอมูล (READ) 

3) ÿิทธิ์ในการปรับปรุงขอมูล (Modify / Update) 

4) ÿิทธิ์ในการลบขอมูล (Delete) 

5) ÿิทธิ์ในการมอบหมายÿิทธิ์ในการดําเนินการแทน (Assign) 

6) ÿทิธิ์ในการรับรองความถูกตองครบถวนของขอมูล (Approve/Authenticate) 

7) ไมมีÿิทธิ์ 
2.3.4 เจาของขอมูลและผูดูแลระบบตองเปนผูอนุมัติการใหÿิทธิ์เพ่ือเขาถึงÿารÿนเทศหรือระบบ

เทคโนโลยีÿารÿนเทศใด ๆ อยางเปนลายลักษณอักษร 
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2.3.5 เจาของขอมูลและผูดูแลระบบ ตองจํากัดจํานวนผูใชงานที่ทําหนาที่เปนผูใหÿิทธิ์กับผูใชงาน
ใหนอยที่ÿดุตามความเหมาะÿม  

2.3.6 เจาของขอมูลและผูดูแลระบบ ตองจํากัดระยะเวลาการใชงานระบบเทคโนโลยีÿารÿนเทศของ  
รฟม. แกหนวยงานภายนอกที่เขามาปäิบัติงานรวมกับ รฟม.  

2.3.7 เจาของขอมูลและผูดูแลระบบ ตองจัดใหมีการถอดถอนหรือเปลี่ยนแปลงÿิทธิ์การเขาถึงทันที 
เมื่อผูใชงานเกษียณ เปล่ียนแปลงหนาที่ความรับผิดชอบ เปล่ียนแปลงการจางงาน หรือไมมีความจําเปน
ในการใชงานระบบเทคโนโลยีÿารÿนเทศ  

2.3.8 ผูดแูลระบบตองลบหรือระงับการใชงานÿิทธิ์ของผูใชงานท่ีมากับระบบ (Default user) ในกรณีที่
มคีวามจําเปนตองใชงานตองกําหนดรหัÿผานอยางมั่นคงปลอดภัย 

2.4 การทบทวนÿิทธิ์การเขาถึงของผูใชงาน (Review of user access rights) 

2.4.1 เจาของขอมูลและผูดูแลระบบ ตองมีการÿอบทานÿิทธิ์การเขาถึงของผูใชงานระบบเม่ือ รฟม. 
มีการเปล่ียนแปลงระบบเทคโนโลยีÿารÿนเทศหรือโครงÿรางองคกร 

2.4.2 ผูดูแลระบบ ตองมีการÿอบทานและระงับการใชงานบัญชีผูใชงานที่ไมไดใชงานเกิน 180 วัน หากผูใชงาน
ตองการกลับมาใชงานจะตองยืนยันตัวตนให ฝทท. ทราบ ทั้งนี้ ระยะเวลาที่ไมไดใชงานของ
บัญชีผูใชงานอาจจะข้ึนอยูกับแตละระบบÿารÿนเทศ  

3.    การปองกันอุปกรณที่ไมมีผูดูแล และการควบคุมการไมทิ้งÿินทรัพยÿารÿนเทศÿําคัญไวในที่ท่ีไมปลอดภัย 
3.1   การปองกันอุปกรณท่ีไมมีผูดูแล (Unattended user equipment) 

3.1.1   ผูดูแลระบบตองจัดใหมีมาตรการÿําหรับปองกันระบบคอมพิวเตอร ระบบเครือขายÿื่อÿาร
ขอมูล และระบบเทคโนโลยีÿารÿนเทศ โดยการกําหนดคาของระบบ (Configuration) ใหมี
การลอ็กหนาจอÿําหรับอุปกรณทีไ่มมีพนักงานดูแล หรือล็อกอุปกรณอยูเÿมอ 

3.1.2   ผูใชงานและหนวยงานภายนอก ตองล็อกหนาจออัตโนมัติเมื่อไมมีการใชงานระบบเทคโนโลยี
ÿารÿนเทศของ รฟม. ตามระยะเวลาท่ีกําหนด โดยตองพักหนาจอ (Screen saver) อัตโนมัติ
หลังจากที่ไมมีการใชงานคอมพิวเตอรเปนระยะเวลานานกวา 15 นาที ผูใชงานและหนวยงานภายนอก
จะใชงานตอไดเมือ่มีการใÿรหัÿผานที่ถูกตอง  

3.1.3   ผูใชงานตอง Log out ออกจากเครื่องคอมพิวเตอรเมื่อมีความจําเปนตองละทิ้งเครื่องคอมพิวเตอร 
3.1.4   ผูใชงานตองปองกันไมใหผูอ่ืนใชอุปกรณ เชน กลองดิจิทัล เครื่องÿําเนาเอกÿาร เครื่องÿแกน

เอกÿารโดยไมไดรับอนุญาต 
3.2    การควบคุมÿินทรัพยÿารÿนเทศและการใชงานระบบคอมพิวเตอร (Clear desk and clear screen control) 

3.2.1   ผูบงัคับบัญชาตองกําหนดใหมีผูรบัผิดชอบในการดูแลÿถานที่ที่มีการรับ - ÿงแฟกซ หรือจดหมายเขา - ออก 
3.2.2   ผูใชงานตองออกจากระบบคอมพิวเตอร (Log out) ทันที เมื่อจําเปนตองปลอยท้ิงโดยไมมี

ผูดูแล  
3.2.3   ผูใชงานตองจัดเก็บขอมูลÿําคัญแยกตางหาก และปองกันใหมีความปลอดภัยอยางพอเพียง 
3.2.4   ผูใชงานตองนําเอกÿารออกจากเคร่ืองพิมพทันทีท่ีพิมพงานเÿร็จ 
 



- 19 - 

 

 

 

4.    การควบคุมการเขาถึงเครือขาย (Network access control) 

ใหมีการควบคุมการใชงานบริการเครือขาย การควบคุมการพิÿูจนตัวตนÿําหรับผูใชงานที่อยูภายนอก รฟม. 
การควบคุมการพิÿูจนตัวตนอุปกรณบนเครือขาย การปองกันพอรต (Port) ที่ใชÿําหรับตรวจÿอบและปรับแตงระบบ 
การแบงแยกเครือขาย (Segregation in networks) อยางเหมาะÿม การควบคุมการเชื่อมตอทางเครือขาย 
และการควบคุมการกําหนดเÿนทางบนเครือขาย 
4.1   การใชงานบริการเครือขาย (Use of network services) 

4.1.1    ผูดูแลระบบตองควบคุมการเผยแพรแผนผังระบบเครือขายÿื่อÿารขอมูล (Network diagram) 

รวมถึงโครงÿราง IP address ชื่อระบบ และชื่ออุปกรณÿารÿนเทศแกผูที่ไมไดรับอนุญาตหรือ
หนวยงานภายนอก 

4.1.2    ผูดูแลระบบตองควบคุมการใชงานระบบเครือขายÿื่อÿารขอมูล เพ่ือปองกันการเขาถึงระบบ
เครือขายÿ่ือÿารขอมูลและบริการของระบบเครือขายÿื่อÿารขอมูลโดยไมไดรบัอนุญาต 

4.1.3    ผูดูแลระบบตองควบคุมการเชื่อมตอเครือขายภายนอก เพ่ือใชงานอินเทอรเน็ต ซึ่งอาจเปนชองทาง
ใหหนวยงานภายนอกเขาถึงÿารÿนเทศหรือระบบเทคโนโลยีÿารÿนเทศของ รฟม. โดยมิไดรับ
อนุญาต 

4.1.4    ผูใชงานตองแจงความประÿงคในการขอใชงานบริการเครือขายแก ฝทท. และÿามารถใชบริการ
เครือขายไดหลังจากไดรบัการอนุมัติจาก ฝทท. แลว  

4.1.5    ผูใชงาน ตองไมใชระบบเครือขายÿ่ือÿารขอมูลเพ่ือเปนชองทางในการเจาะระบบ (Hacking) หรือ
การÿแกนชองโหวของระบบโดยมิไดรับอนุญาต 

4.2   การพิÿูจนตัวตนของผูใชงานที่อยูภายนอก รฟม. (User authentication for external connections) 

ผูดูแลระบบตองกําหนดใหมีการพิÿูจนตัวตนผานระบบ Active directory ของ รฟม. กอนอนุญาตให
ผูใชงานทีอ่ยูภายนอก รฟม. เขาใชงานเครือขายและระบบÿารÿนเทศของ รฟม.  

4.3    การพิÿจูนตวัตนของอุปกรณในระบบเครือขายÿ่ือÿารขอมูล (Equipment identification in networks) 

ผูดูแลระบบตองกําหนดใหมีการพิÿูจนตัวตนของอุปกรณในระบบเครือขายÿื่อÿารขอมูล ไดแก การตรวจÿอบ 
MAC address  

4.4   การปองกันพอรตที่ใชÿําหรับตรวจÿอบและปรับแตงระบบ (Remote diagnostic and configuration 

port protection) 

ผูดูแลระบบตองระงับบริการและพอรต (Port) ที่ไมมีความจําเปนตองใชบนเครื่องคอมพิวเตอรหรือ
อุปกรณเครือขาย 

4.5   ผูดูแลระบบตองติดต้ังระบบตรวจจับการบุกรุก (Instrusion prevention system/ instrusion detection 

system) ของระบบเครือขาย 
4.6   การแบงแยกเครือขาย (Segregation in networks) 

4.6.1 ผูดูแลระบบตองจัดใหมีการแบงแยกเครือขายตามกลุมของผูใชงาน  หรือกลุมของระบบ
เทคโนโลยีÿารÿนเทศ เพ่ือควบคุมการใชงานในแตละเครือขายยอยอยางเหมาะÿม โดยพิจารณา
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จากความตองการในการเขาถึงขอมูล ระดับความÿําคัญของขอมูล รวมถึงการพิจารณาดาน
ราคา ประÿิทธิภาพ และผลกระทบทางดานความปลอดภัยดังตอไปน้ี 
1) เครือขายที่อนุญาตใหเขาถึงจากภายนอกและเครือขายที่ใชภายใน  รฟม.  
2) เครือขายแอปพลิเคชัน (Application) ที่มีความÿําคัญกับเครือขายอ่ืน  ๆที่มคีวามÿําคัญนอยกวา 
3) เครือขายÿําหรับเคร่ืองใหบริการ (Server farm) กับเครือขายของผูใชงาน ควรมีการติดตั้ง
อุปกรณที่ÿามารถแบงแยกเครือขายได เชน Firewall หรือ Switch ที่ÿามารถแบง VLAN ได 
เปนตน 

4.6.2 ผูดูแลระบบจะกําหนดเÿนทางบนเครือขายที่เขมงวด เพ่ือจํากัดการเขาถึงระยะไกลไปเÞพาะ
เครือขายที่กําหนดเทานั้น 

4.6.3 ผูดูแลระบบตองตั้งคา (Configuration) อุปกรณเครือขาย เชน Firewall หรือ Router มิใหÿามารถ
บริหารจัดการจากภายนอกเครือขายได เวนแตในกรณีÞุกเÞินซึ่งตองไดรับการอนุญาตจากผูดูแล
ระบบเทานั้น 

4.7 การควบคุมการเชื่อมตอทางเครอืขาย (Network connection control) 

4.7.1 ผูดูแลระบบตองจํากัดการใชงานเครือขายของผูใชงานในการเชื่อมตอกับเครือขายของ  รฟม. เชน 
Router หรือ Firewall เปนตน พรอมทั้งติดตั้งระบบควบคุมเพ่ือกล่ันกรองขอมูลท่ีรับ - ÿง เชน 
Web filtering, E-mail filtering เปนตน เพ่ือทําใหการเชื่อมตอมีความปลอดภัย  

4.7.2 ผูดูแลระบบตองติดต้ัง Firewall ระหวางเครือขายของ รฟม. กับเครือขายภายนอก ทั้งนี ้การติดตั้ง 
Firewall ตองพิจารณาเรื่องดงัตอไปน้ี 
1)   การปองกันการจราจรจากภายนอก ตองถูกกําหนดใหใชเÿนทางที่ผาน First tier firewall ที่มี
ความมั่นคงปลอดภัยเพ่ือปองกันทรัพยÿินÿารÿนเทศของ รฟม. และโครงÿรางพ้ืนåานที่มี
ความÿําคญัจากการเขาถึงทีไ่มไดรับอนุญาต 

2)   Firewall ตองระบุตัวตนและพิÿจูนตัวตนของผูใชงานกอนที่จะใหÿิทธิ์การเขาถึงอินเทอรเฟÿ 
(Interface) เพ่ือการบริหารจัดการ Firewall 

3)   Firewall ตองตั้งคาใหระงับบัญชีผูใชงานหลังจากมีความพยายามที่จะเขาÿูระบบไมÿําเร็จ 
5 ครั้ง การยกเลิกการระงับตองดําเนนิการโดย ฝทท. 

4)   ไมอนุญาตใหพิÿูจนตวัตนผานทางอินเทอรเฟÿ (Interface) การจัดการ Firewall จากระยะไกล 
(Remote) 

5)   ผูที่ไดรบัการมอบหมายจาก ฝทท. เทานั้นที่มีÿิทธิ์ที่จะเปลี่ยนการตั้งคาดานความปลอดภัย
บน Firewall 

6)   Firewall ตองตั้งคาใหบันทึกเหตกุารณดานความมั่นคงปลอดภัย 
7)   Firewall ตองไดรับการÿอบทาน ทดÿอบ และตรวจÿอบอยางÿม่าํเÿมอ 
8)   Firewall ตองถูกบริหารจัดการผานทางการติดตอÿื่อÿารท่ีมีการเขารหัÿ 
9)   ตองปดบรกิารและพอรต (Port) ทีไ่มจําเปนตองใชบน Firewall 

10) Firewall ประเภทซอฟตแวร (Software) ตองติดต้ังบนเครื่องคอมพิวเตอรแมขายแยกตางหาก 
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11) Firewall ตองÿามารถปองกันตัวเองจากการโจมตี DOS (Denial of service) ไดอยางเชน 
Ping, Sweeps หรือ TCP SYN Floods เปนตน 

12) ตองใชเวอรชันของซอฟตแวร  (Software) Firewall และระบบปäิบัติการท่ีเจาของ
ผลิตภัณæยังใหการÿนบัÿนุน 

13) ผูดูแล Firewall ตองติดตามขอมูลชองโหวจากผูใหบริการ (Vendor) เพ่ือรับทราบขาวÿาร 
การ Upgrade และแพ็ตช (Patch) ที่จําเปน และตองติดตั้งแพ็ตช (Patch) ทั้งหมดที่
เกี่ยวของ 

4.7.3 ผูดแูลระบบตองติดตั้ง Firewall เพ่ือแบงแยก Zone ใหมีการใช DMZ (Demilitarized zone) 

โดยตองพิจารณาเรื่องดงัตอไปน้ี 
1) เคร่ืองคอมพิวเตอรแมขายท่ีใหบริการผานอินเทอรเน็ต  เชน FTP, Email, Web และ 

External DNS server เปนตน ตองติดตัง้อยูใน DMZ 

2) การเขาถงึจากระยะไกลตองพิÿจูนตวัตนที่ Firewall หรือผานบริการที่อยูใน DMZ 

3) DNS Servers ตองไมอนุญาตใหมีการแลกเปลี่ยนโซน (Zone transfers) เวนแตมเีหตุจาํเปน 
4.8 การควบคุมการกําหนดเÿนทางบนเครือขาย (Network routing control) 

ผูดูแลระบบตองควบคุมการกําหนดเÿนทางบนเครือขายเพ่ือใหมั่นใจวาการเชื่อมตอเคร่ือง
คอมพิวเตอรและการไหลเวียนของÿารÿนเทศบนเครือขาย โดยมีกลไกในการตรวจÿอบท่ีอยูปลายทาง
และตนทางของการเชื่อมตอ เชน การควบคุมโดย Firewall หรือ Proxy เปนตน 

5. การควบคุมการเขาถึงระบบปäิบัติการ (Operating system access control) 

ใหมีการควบคุมการเขาถึงระบบปäิบัติการอยางมั่นคงปลอดภัย การควบคุมการระบุและพิÿูจนตัวตนของ
ผูใชงาน การควบคุมระบบบริหารจัดการรหัÿผาน การควบคุมการใชงานโปรแกรมประเภทยูทิลิตี้ (System 

utilities) การควบคุมการหมดเวลาการใชงานระบบเทคโนโลยีÿารÿนเทศ และควบคุมการจํากัดระยะเวลา
การเชือ่มตอระบบเทคโนโลยีÿารÿนเทศ 
5.1 ขัน้ตอนปäิบัติในการเขาถงึระบบอยางม่ันคงปลอดภัย (Secure log-on procedures) 

5.1.1 ผูดูแลระบบ ตองจัดใหมีการควบคุมการเขาถึงระบบปäิบัติการอยางมั่นคงปลอดภัยโดย
ขั้นตอนการเขาÿูระบบตองเปดเผยขอมูลเก่ียวกับระบบใหนอยที่ÿุดเพ่ือหลีกเล่ียงผูใชงานท่ี
ไมไดรับอนุญาต ซึ่งข้ันตอนการ Log-on ตองพิจารณา ดังนี ้
1) หากกระบวนการเขาÿูระบบไมÿําเร็จ ระบบตองไมแÿดงขอมูลของระบบหรือแอปพลิเคชัน 

(Application) ที่ใชงานอยู  
2) ระบบตองแÿดงขอความเตือนผูใชงานวาÿามารถเขาใชงานเครื่องคอมพิวเตอรไดเÞพาะผูที่มี
ÿิทธิ์เทานั้น 

3) หากกระบวนการเขาÿูระบบไมÿําเร็จ ระบบตองไมแÿดงขอมูลที่ÿามารถระบุตัวตนของ
ระบบ เชน เครือขายที่ใชงาน ÿถานท่ีตัง้ของระบบ หรือชื่อเครื่องคอมพิวเตอรแมขาย เปนตน 

4) ระบบตองไมแÿดงขอความท่ีชี้เÞพาะเหตุของการเขาÿูระบบไมÿําเร็จ เชน ไมแÿดงขอความวา 
บัญชีผูใชงานผิด หรือ รหÿัผานผิด เปนตน 

5) หามเขาÿูระบบจากบัญชีผูใชงานÿวนบุคคลเดียวกันมากกวาหน่ึง Session ในระบบ
เดียวกัน 
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6) ระบบตองจํากัดจํานวนครั้งในการพยายามเขาÿูระบบที่ไมÿําเร็จ และตองพิจารณาเงื่อนไข
ตอไปน้ี 
(ก) การเก็บบันทึกผลการเขาÿูระบบทั้งที่ÿําเร็จและไมÿาํเร็จ 
(ข) หนวงระยะเวลาในการเขาใชงานระบบครั้งตอไป 
(ค) การตัดการเชื่อมตอ 
(ง) การแÿดงขอความเตือนที่หนาจอของผูดแูลระบบเม่ือมีการเขาÿูระบบเกินจํานวนครั้ง
ที่จํากัดไว 

7) ระบบตองแÿดงวัน เวลา ในการเขาÿูระบบที่ÿําเร็จในคร้ังกอน พรอมทั้งบันทึกจํานวนครั้ง
ทีพ่ยายามเขาไมÿําเร็จนับแตการเขาÿูระบบท่ีÿําเร็จในครั้งกอนของผูใชงาน 

8) ระบบตองไมÿงรหัÿผานแบบ Clear text ผานระบบเครือขายÿือ่ÿารขอมูล 
9) ผูดูแลระบบตองกําหนดจาํนวนครั้งที่ยอมใหใÿรหัÿผานผิดไดไมเกิน 5 ครั้ง 

5.2 การระบุและพิÿจูนตัวตนของผูใชงาน (User identification and authentication) 
ผูดูแลระบบ ตองจัดใหผูใชงานมีบัญชีผูใชงานของแตละบุคคลเพ่ือใชพิÿูจนตัวตนในการเขาถึงระบบ
เทคโนโลยีÿารÿนเทศ และตองใชระบบเทคโนโลยีÿารÿนเทศพิÿูจนตัวตนผูใชงานในการเขาถึงระบบปäิบัติการ 
โดยผานระบบ Active directory หรือ Lightweight Derectory Access Protocol (LDAP) ทุกคร้ัง 
พรอมทั้งบันทึกขอมูลการเขาถึง 

5.3 การใชงานโปรแกรมประเภทยูทิลิตี้ (Use of system utilities) 
ผูดูแลระบบ ตองควบคุมการใชงานโปรแกรมประเภทยูทิลิตี้บนระบบท่ีใชงานจริง (Production system) 
ดังน้ี 
5.3.1 ตองจัดทําบัญชีโปรแกรมประเภทยูทิลิตี ้(System utilities) ที่นาํมาใชงาน  
5.3.2 กําหนดความรับผิดชอบในการใชโปรแกรมประเภทยูทิลิตี้ (System utilities) แตละรายการ 

อยางชดัเจนและÿื่อÿารใหผูเกี่ยวของทราบเพ่ือถือปäิบัติ 
5.3.3 ใหมีการพิÿูจนตัวตน และกําหนดÿิทธิ์ในการใชงานโปรแกรมประเภทยูทิลิตี้เÞพาะกลุมคนท่ีมี

หนาที่รับผิดชอบ 
5.3.4 มีการบันทึกเหตุการณ (Log) การใชงานโปรแกรมประเภทยูทิลิตี้ และตองÿอบทานจากผูดูแล

ระบบอยางÿม่ําเÿมอ 
5.3.5 ตองทําการเพิกถอนหรือระงับโปรแกรมประเภทยูทิลิตี้ที่ไมจําเปน 

5.4 การหมดเวลาการใชงานระบบÿารÿนเทศ (Session time-out) 
5.4.1 ผูดูแลระบบตองกําหนด Session time-out ของระบบเทคโนโลยีÿารÿนเทศท่ีไมมีการใชงานภายใน

ระยะเวลา 15 นาที ทั้งน้ี ถาระบบท่ีไมÿามารถตัดการเชื่อมตอแบบอัตโนมัติได กําหนดใหใช
โปรแกรมพักหนาจอท่ีตองใÿรหัÿผานหรือกําหนดใหมีการล็อกหนาจอ  

5.4.2 ผูดูแลระบบ และผูใชงาน ตองต้ังคาใหมีโปรแกรมพักหนาจอท่ีตองใÿรหัÿผานÿําหรับเครื่อง
คอมพิวเตอรÿวนบุคคล เคร่ืองคอมพิวเตอรแบบพกพา และเครื่องคอมพิวเตอรแมขาย ทั้งน้ี 
โปรแกรมพักหนาจอกําหนดใหปอนรหัÿผานหลังจากที่มีการทิ้งเครื่องดังกลาวไวโดยไมมีการใชงาน
เปนเวลา 15 นาท ี
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5.5 การจํากดัระยะเวลาการเช่ือมตอระบบÿารÿนเทศ (Limitation of connection time) 
5.5.1 ผูดูแลระบบ ตองจํากัดระยะเวลาในการเชื่อมตอระบบÿารÿนเทศที่มีความÿําคัญÿูง  โดย

ตองคําถึงระยะเวลาท่ีจําเปนในกระบวนการดําเนินงานทางธุรกิจ ไดแก กําหนดใหเขาใชงานไดใน
ชวงเวลาทําการของ รฟม. 08.00 น. – 17.00 น. และเชื่อมตอเพ่ือใชงานไดครั้งละไมเกิน 3 ชั่วโมง 

5.5.2 ผูใชงาน หากมีความจําเปนตองใชงานนอกเวลาท่ีกาํหนดตองขออนุมัติจากผูบังคับบัญชาเทาน้ัน 
6. การควบคุมการเขาถึงโปรแกรมประยุกตและÿารÿนเทศ (Application and information access control) 

ใหมีการจํากัดการเขาถึงÿารÿนเทศ และการแยกระบบเทคโนโลยีÿารÿนเทศท่ีมีความÿําคัญÿูงไวในบริเวณที่
ควบคุมเÞพาะ 
6.1 การจํากัดการเขาถึงÿารÿนเทศ (Information access restriction) 

6.1.1 เจาของขอมูลและผูดูแลระบบตองกําหนดÿิทธิ์การเขาถึงแกผูใชงานเทาที่จําเปนตองใชในการ
ปäิบัติงาน โดยการใหÿิทธิ์ตองพิจารณาในเรื่องดังตอไปน้ี 
1) การจํากัดไมใหใชตวัเลือก (Options) ทีไ่มไดรับอนุญาต 
2) การจํากดัการเขาถึง Command Line 

3) การจํากัดการเขาถึงขอมูลและฟຑงกชันการใชงานของแอปพลิเคชัน (Application) ที่ไมเก่ียวของ
กับหนาทีค่วามรับผิดชอบ 

4) การจํากดัระดับÿิทธิ์ในการเขาถึงไฟล เชน อานอยางเดียว เปนตน 
5) การควบคุมการแจกจาย การเขาถึงขอมูล การนําขอมูลออกจากระบบÿารÿนเทศ เชน 

รายงาน เปนตน 
6.1.2 เจาของขอมูลและผูดูแลระบบ ควรกําหนดใหระบบÿารÿนเทศรองรับการกําหนดÿิทธิ์ในการ

เขาถึงแบบกลุมได 
6.2 การแยกระบบÿารÿนเทศที่ไวตอการรบกวน (Sensitive system isolation) มีผลกระทบตอคนกลุมใหญ หรือ

ระบบที่มีความÿําคัญตอหนวยงาน ตองดําเนินการดังน้ี 
6.2.1 เจาของขอมูลและผูดูแลระบบ แยกระบบซ่ึงไวตอการรบกวนออกจากระบบอ่ืน ๆ และควบคุม

ÿภาพแวดลอมของระบบโดยเÞพาะ ไดแก ระบบ File sharing ระบบÿารÿนเทศทางการเงิน 
และระบบ Active directory โดยเขาถึงไดทั้งอุปกรณคอมพิวเตอรและÿื่อÿารเคล่ือนที่และ
การปäิบัตงิานจากภายนอกองคกร (Mobile computing and teleworking)  

6.2.2 ผูดูแลระบบตองควบคุมอุปกรณคอมพิวเตอรและอุปกรณเคลื่อนท่ีและการปäิบัติงานจาก
ภายนอกหนวยงาน (Mobile computing and teleworking) ที่เก่ียวของกับระบบดงักลาว 

6.2.3 เจาของขอมูลที่เปนเจาของระบบÿารÿนเทศที่มีความÿําคัญÿูงตองเปนผูอนุญาต ในกรณีทีร่ะบบ
ÿารÿนเทศท่ีมีความÿําคัญÿูงมีความจําเปนตองทํางานรวมกับระบบÿารÿนเทศอ่ืนท่ีมีความÿําคัญ
นอยกวา  

7. การควบคุมการปäิบัติงานจากภายนอก รฟม. (Teleworking) 

7.1 ผูดูแลระบบตองกําหนดใหมีการพิÿูจนตัวตนกอนการใชงาน และเชื่อมตอผานชองทางท่ีมีความ
ปลอดภัยที่มีเทคโนโลยีเขารหÿัปองกัน  
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7.2 ผูดูแลระบบตองทําการถอดถอนÿิทธิ์ในการเขาถึงของผูใชงานจากภายนอกÿํานักงาน เม่ือครบกําหนด
ระยะเวลาที่ขออนุญาต 

7.3 ผูใชงาน หากจําเปนตองมีการปäิบัติงานจากภายนอกÿํานักงานของ รฟม. ตองไดรับการอนุญาตจาก
ผูบังคับบัญชาอยางเปนลายลักษณอักษร ในกรณีเรงดวนÿามารถดําเนินการกอน โดยแจงให
ผูบังคับบัญชารบัทราบดวย โดยผูบังคับบัญชาตองพิจารณาเงื่อนไขในการเตรียมการ ดังตอไปน้ี 
1) ความมัน่คงปลอดภัยทางกายภาพและÿภาพแวดลอมของการปäิบัติงานจากภายนอก รฟม. 
2) ความมั่นคงปลอดภัยทางการÿ่ือÿาร โดยยึดจากระดับความÿําคัญ (Sensitivity) ของขอมูลที่จะ
ถูกเขาถึงและÿงผานชองทางการเชื่อมตอÿ่ือÿาร (Communication link) รวมถึงระดับ
ความÿําคัญ (Sensitivity) ของระบบภายใน รฟม. 

7.4 ผูใชงานตองจัดเก็บเอกÿารท่ีเปนความลับในอุปกรณที่ล็อกไดและมีการควบคุมการเขาถึง โดยใชหลักเกณæ
การรกัษาความลับเชนเดียวกับÿารÿนเทศท่ีอยูในÿํานกังานของ รฟม.  

7.5 ผูใชงาน ตองติดต้ังโปรแกรมปองกันไวรัÿและ Personal firewall ÿําหรับอุปกรณÿวนตัวท่ีใชเชื่อมตอ
เครือขายของ รฟม. จากภายนอก 

8. ผูบังคับบัญชา ตองควบคุมการใชงานขอมูลÿวนบุคคลใหมีการใชงานที่ÿอดคลองกับกãหมาย พระราชบัญญัติ
กãระเบียบ ขอบังคับท่ีเกี่ยวของ เชน พระราชบัญญัติคุมครองขอมูลÿวนบุคคล พ.ศ. 2562 
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ÿวนที่ 7 

การควบคุมการ฼×าถึงระบบ฼ครือ×ายเรÿาย 
 

วัตถุประÿงค 
 เพ่ือกําหนดมาตรการในการควบคุมการเขาถึงระบบเครือขายไรÿาย (Wireless LAN) ของ รฟม. โดยการกําหนด
ÿทิธิ์ของผูใชงานในการเขาถึงระบบใหเหมาะÿมตามหนาท่ีความรับผิดชอบในการปäิบัติงาน รวมทั้งมีการทบทวน
ÿิทธิ์การเขาถึงอยางÿมํ่าเÿมอ 

 เพ่ือÿรางความม่ันคงปลอดภัยของการใชงานระบบเครือขายไรÿาย 
ผูรับผดิชอบ 

 ผูดูแลระบบ  
 ผูใชงาน 

อางอิงมาตรฐาน 
 หมวดที่ 5 การควบคุมการเขาถึง (Access control) 

 หมวดที่ 9 ความมั่นคงปลอดภัยÿําหรับการÿื่อÿารขอมูล (Communications security) 
แนวปฏิบัติ 

1. ผูใชงานที่ตองการเขาถึงระบบเครือขายไรÿายของ รฟม. ตองลงทะเบียนกับผูดูแลระบบ และตองไดรับการอนุญาต
จาก ฝทท. อยางเปนลายลักษณอักษร 

2. ผูดูแลระบบตองกําหนดมาตรåานความปลอดภัยของระบบเครือขายไรÿายไมต่ํากวามาตรåาน WPA2  
3. ผูดูแลระบบตองลงทะเบียนกําหนดÿิทธิ์ผูใชงานในการเขาถึงระบบเครือขายไรÿายใหเหมาะÿมกับหนาท่ีความ
รับผดิชอบในการปäิบัติงาน รวมทั้งมีการทบทวนÿิทธิ์การเขาถึงอยางÿม่ําเÿมอ  

4. ผูดูแลระบบตองลงทะเบียนอุปกรณทุกตัวที่ใชติดตอระบบเครือขายไรÿาย 
5. ผูดแูลระบบ ตองกําหนดตําแหนงการวางอุปกรณ Access Point (AP) ไมใหÿญัญาณของอุปกรณรั่วไหลออกไป
นอกบริเวณท่ีใชงาน เพ่ือปองกันไมใหผูโจมตีใช Access Point (AP) ของ รฟม. รับ - ÿงÿญัญาณได 

6. ผูดูแลระบบตองเลือกใชกําลังÿงใหเหมาะÿมกับพ้ืนท่ีใชงานและตองÿํารวจวาÿัญญาณรั่วไหลออกไปภายนอก
หรือไม นอกจากนี้การใชเÿาอากาศพิเศษที่ÿามารถกําหนดทิศทางการแพรกระจายของÿัญญาณอาจชวยลด
การรัว่ไหลของÿัญญาณใหดีขึ้น 

7. ผูดูแลระบบตองเปล่ียนคา SSID (Service Set Identifier) ที่ถูกกําหนดเปนคา Default มาจากผูผลิตทันที
ที่นํา Access Point (AP) มาใชงาน 

8. ผูดูแลระบบตองเปลี่ยนคาชื่อ Login และรหัÿผานÿําหรับการตั้งคาการทํางานของอุปกรณไรÿาย และผูดูแลระบบ
ตองเลือกใชชื่อ Login และรหัÿผานที่มีความคาดเดาไดยากเพื่อปองกันผูโจมตีไมใหÿามารถเดาหรือเจาะ
รหัÿไดโดยงาย 

9. ผูดแูลระบบตองควบคุม MAC address ชื่อผูใช (Username) และรหัÿผาน (Password) ของผูใชงานที่มีÿิทธิ์
ในการเขาใชงานระบบเครือขายไรÿาย โดยอนุญาตเÞพาะผูใชงานที่ไดรับอนุญาตใหเขาใชเครือขายไรÿาย
ไดอยางถูกตองเทานั้น 

10. ผูดูแลระบบตองตรวจÿอบความม่ันคงปลอดภัยของระบบเครือขายไรÿายอยางÿม่ําเÿมอ และบันทึกเหตุการณ
นาÿงÿัยท่ีเกิดขึ้นในระบบเครือขายไรÿายตามข้ันตอนที่ รฟม. กาํหนด   
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ÿวนที่ 8 

การควบคุมหนวยงานภายนอกหรือผู฿ชงาน (บคุคลภายนอก) ฼×าถึงระบบ฼ทค฾น฾ลยีÿารÿน฼ทý 
 

วัตถุประÿงค 
 เพ่ือควบคุมหนวยงานภายนอกหรือผูใชงาน (บคุคลภายนอก) ที่มีการเขาใชงานระบบเทคโนโลยีÿารÿนเทศของ 
รฟม. ใหเปนไปอยางมั่นคงปลอดภัย 

ผูรับผิดชอบ 
 ผูดแูลระบบ   
 ผูบังคับบัญชา 
 หนวยงานภายนอก 
 ผูใชงาน (บคุคลภายนอก) 

อางอิงมาตรฐาน 
 หมวดที่ 5 การควบคุมการเขาถึง (Access control) 

 หมวดที่ 7 ความมั่นคงปลอดภัยทางภายภาพและÿิ่งแวดลอม (Physical and environment security) 

 หมวดที่ 11 ความÿัมพันธกับผูขาย ผูใหบริการภายนอก (Supplier relationships) 

แนวปฏิบัติ 
1. ผูดูแลระบบตองประเมินความเÿี่ยงจากการเขาถึงระบบเทคโนโลยีÿารÿนเทศ  หรืออุปกรณที่ใชในการ
ประมวลผลโดยหนวยงานภายนอกหรือผูใชงาน (บคุคลภายนอก) และกําหนดมาตรการรองรับหรือแกไขท่ีเหมาะÿม
กอนท่ีจะอนุญาตใหเขาถึงระบบเทคโนโลยีÿารÿนเทศของ รฟม.  

2. การควบคุมการเขาใชงานระบบเทคโนโลยีÿารÿนเทศของหนวยงานภายนอกหรือผูใชงาน (บุคคลภายนอก) 
2.1 เจาของขอมูลตองเปนผูอนุญาตการใหÿิทธิ์แกหนวยงานภายนอกหรือผูใชงาน (บุคคลภายนอก) ที่ตองการ

ÿิทธิ์ในการเขาใชงานระบบÿารÿนเทศของ รฟม. อยางเปนลายลักษณอักษร  
2.2 ผูบังคับบัญชาตองกําหนดใหมีการลงนามการไมเปดเผยขอมูลที่ÿําคัญและเปนความลับของ รฟม.   
2.3 ผูบังคับบัญชา ตองควบคุมใหมีการกําหนดขอตกลงและความรับผิดชอบที่เก่ียวของกับความเÿี่ยง            

ดานความมัน่คงปลอดภัยÿารÿนเทศลงในÿัญญากับผูใหบริการภายนอกที่ใหบริการดานÿารÿนเทศและ
บริการดานการÿื่อÿาร โดยใหครอบคลุมรวมถึงผูรับจางชวง 

2.4 ผูบังคับบัญชาตองกําหนดใหจัดทําเอกÿารแบบฟอรมÿําหรับใหหนวยงานภายนอกหรือผูใชงาน 
(บคุคลภายนอก) ระบุเหตุผลความจําเปนท่ีตองเขาใชงานระบบเทคโนโลยีÿารÿนเทศ ซึ่งมีรายละเอียด ดังนี้ 
2.4.1 เหตุผลในการขอใช 
2.4.2 ระยะเวลาในการใช 
2.4.3 การตรวจÿอบความปลอดภัยของอุปกรณท่ีเชือ่มตอเครือขาย 
2.4.4 การตรวจÿอบ MAC address ของเครือ่งคอมพิวเตอรที่เชื่อมตอ 
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2.5 ผูดูแลระบบมีÿิทธิ์ในการตรวจÿอบการใชงานระบบเทคโนโลยีÿารÿนเทศของหนวยงานภายนอกหรือ
ผูใชงาน (บุคคลภายนอก) เพ่ือควบคุมการใชงานไดอยางมัน่คงปลอดภัยตามÿัญญา 

2.6 ผูดแูลระบบตองควบคุมใหหนวยงานภายนอกจัดทําแผนการดําเนินงาน คูมือการปäิบัติงานและเอกÿาร
ที่เกี่ยวของ รวมทั้งตองปรับปรุงใหทันÿมัยอยูเÿมอ เพ่ือใชÿําหรับควบคุมหรือตรวจÿอบการทํางาน 

และเพ่ือใหมัน่ใจวาการปäิบัตงิานเปนไปตามขอบเขตที่ไดกาํหนดไว 
3. ผูดูแลระบบตองแจงแนวปäิบัติตาง ๆ ที่เกี่ยวของ แกผูรับจางภายนอกหรือผูใชงาน (บุคคลภายนอก) เพ่ือให
ปäิบัติตาม 

4. ผูดูแลระบบ ตองกํากับดูแลหนวยงานภายนอก หรือผูใชงาน (บุคคลภายนอก) ใหปäิบัติตามÿัญญาหรือ
ขอตกลงการใหบริการทีร่ะบุไว ซึ่งตองครอบคลุมถึงดานความมั่นคงปลอดภัย 

5. ผูดูแลระบบ ตองติดตาม ตรวจÿอบรายงานหรือบันทึกการใหบริการของหนวยงานภายนอกหรือบุคคลท่ี
ใหบริการแกหนวยงานตามท่ีวาจางอยางÿม่าํเÿมอตามÿัญญาวาจาง 

6. ผูดูแลระบบ ตองกําหนดข้ันตอนและชองทางในการติดตอกับหนวยงานภายนอกที่มีหนาที่ในการกํากับดูแล 
หรือหนวยงานที่เกี่ยวของกับการบังคับใชกãหมาย รวมทั้งหนวยงานที่ควบคุมดูแลÿถานการณÞุกเÞินภายใต
ÿถานการณตาง ๆ ไวอยางชัดเจน 

7. ผูดูแลระบบ ตองมีขั้นตอนและชองทางในการติดตอกับหนวยงานภายนอกท่ีมีความเชี่ยวชาญเÞพาะดานหรือ
หนวยงานที่มคีวามเชี่ยวชาญดานความมั่นคงปลอดภัยดานÿารÿนเทศภายใตÿถานการณตาง ๆ ไวอยางชัดเจน  

8. ผูดูแลระบบตองควบคุมการเปล่ียนแปลงของหนวยงานภายนอกท่ีÿงผลกระทบตอการใหบริการขององคกร 
และตองประเมินความเÿีย่งอยางเหมาะÿมเพ่ือควบคุมผลกระทบอันเนื่องมาจากการเปลี่ยนแปลงนั้น 

9. หนวยงานภายนอกหรือผูใชงาน (บุคคลภายนอก) ตองใชงานทรัพยÿินÿารÿนเทศของ รฟม. ดวยความ
ระมัดระวัง และรักษาความลับของ รฟม. ไมนาํไปเปดเผย และตองขออนุญาตพรอมท้ังปäิบัติตามเง่ือนไข
ในการเขาถงึระบบÿารÿนเทศของ รฟม. ทกุคร้ัง  
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ÿวนที่ 9 

การ฿ชงาน฼ครื่องคอมพิว฼ตอรและอุปกรè฼คล่ือนที่ ×อง รôม. 
 

วัตถุประÿงค 
 เพ่ือควบคุมการใชงานเครื่องคอมพิวเตอรและอุปกรณเคลื่อนท่ี ที ่รฟม. จัดไวใหใชอยางเหมาะÿม ทัง้นี้ เพ่ือปองกันการ
ÿญูหาย เÿียหาย หรือถูกเขาถึงขอมูลโดยไมไดรับอนุญาต 

ผูรับผิดชอบ 
 ผูดูแลระบบ  
 ผูใชงาน 

อางอิงมาตรฐาน 
 หมวดที ่2 อุปกรณคอมพิวเตอรแบบพกพาและการปäิบัติงานจากระยะไกล (Mobile devices and teleworking) 

 หมวดที่ 4 การบริหารจัดการทรัพยÿิน (Asset management) 

 หมวดที่ 8 ความมัน่คงปลอดภัยÿําหรับการดําเนินงาน (Operations security) 

แนวปฏิบัติ 
1. การใชงานทั่วไป 

1.1 ผูดแูลระบบตองกําหนดบัญชีซอฟตแวรมาตรåาน (Software standard) ทีอ่นุญาตใหติดตั้งบนเครื่อง
คอมพิวเตอรของผูใชงาน และปรับปรุงใหเปนปຑจจุบนัเÿมอ  

1.2 ผูดแูลระบบตองเปนผูกําหนดการตั้งชื่อเคร่ืองคอมพิวเตอร (Computer name)  เทาน้ัน 
1.3 ผูใชงานตองใชงานอยางมีประÿิทธิภาพเพ่ืองานของ รฟม. 
1.4 ผูใชงานตองไมติดตั้งโปรแกรมที่ละเมิดลิขÿิทธิ์บนเครือ่งคอมพิวเตอรและอุปกรณเคล่ือนที่ของ รฟม.  
1.5 ผูใชงานตองขอนุญาตติดตั้งโปรแกรมในเครื่องคอมพิวเตอรและอุปกรณเคลื่อนที่ตามขั้นตอนที่ รฟม. 

กาํหนด 
1.6 ผูใชงานตองไมติดตั้งและแกไขเปลี่ยนแปลงโปรแกรมในเคร่ืองคอมพิวเตอรและอุปกรณเคลื่อนท่ีของ รฟม. 

การดําเนินการดังกลาวตองดําเนินการโดยผูดูแลระบบเทานั้น 
1.7 ผูใชงานตองศึกษาและปäิบัติตามคูมือการใชงานเคร่ืองคอมพิวเตอรและอุปกรณเคล่ือนท่ีอยางละเอียด 

เพ่ือใหÿามารถใชงานอยางปลอดภัยและมีประÿิทธิภาพ 
1.8 ผูใชงานตองไมดัดแปลงแกไขÿวนประกอบตาง ๆ ของคอมพิวเตอรและอุปกรณเคล่ือนท่ี และรักษาใหมี

ÿภาพเดิม 
1.9 ผูใชงานตองแจงซอมเครื่องคอมพิวเตอรและอุปกรณเคลื่อนท่ีเพ่ือให ฝทท. เปนผูดําเนนิการเทานั้น 
1.10 ผูใชงานตองไมÿราง Shortcut ไวบน Desktop ทีเ่ชื่อมตอไปยังขอมูลÿําคัญของ รฟม. 
1.11 กรณเีครื่องคอมพิวเตอรแบบพกพาและอุปกรณเคลื่อนที่ ผูใชงานตองปäิบัติ ดังนี้ 

1.11.1 ในกรณีท่ีมีการใชงานอุปกรณประเภทพกพาในที่ÿาธารณะ หองประชุม และพ้ืนที่ภายนอก อ่ืน ๆ 
ที่ไมมีการปองกัน หรือไมไดอยูในบริเวณของ รฟม. ใหปองกันการเขาถึงท่ีไมไดรับอนุญาต  

เชน ไมเปดการเชื่อมตอแบบไรÿายโดยไมมีการเขารหัÿขอมูล เปนตน  
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1.11.2 ตองระมัดระวังการเคล่ือนยาย โดยตองใÿกระเปຉาเพ่ือปองกันอันตรายท่ีเกิดจากการกระทบกระเทือน 
เชน การตกจากโตะทํางานหรือหลุดมือ เปนตน 

1.11.3 ไมใÿในกระเปຉาเดินทางที่เÿี่ยงตอการถูกกดทับโดยไมไดตั้งใจจากการมีของหนักทับหรืออาจ
ถกูจับโยนได 

1.11.4 การใชงานเปนระยะเวลานานเกินไป ในÿภาพท่ีมีอากาศรอนจัดตองปดเคร่ืองคอมพิวเตอรเพ่ือ
เปนการพักเครื่องÿักระยะหนึ่งกอนเปดใชงานใหมอีกคร้ัง 

1.11.5 หลีกเล่ียงการใชนิ้วหรือของแข็ง เชน ปลายปากกา กดÿัมผัÿหนาจอ LCD ใหเปนรอย ขดีขวน
หรือทําใหจอ LCD ของเครื่องคอมพิวเตอรแบบพกพาแตกเÿียหายได 

1.11.6 ไมวางของทับบนหนาจอและแปนพมิพ 
1.11.7 การเคลื่อนยายเคร่ืองขณะที่เคร่ืองเปดใชงานอยู ใหทําการยกจากåานภายใตแปนพิมพ 

หามยายเครื่องโดยการดึงหนาจอภาพข้ึน 
1.11.8 ไมคลื่อนยายเครื่องในขณะที่ Harddisk กําลังทํางาน 
1.11.9 ไมใชหรือวางใกลÿิ่งท่ีเปนของเหลว ความชื้น เชน อาหาร น้ํา กาแฟ เคร่ืองดื่มตาง ๆ เปนตน 
1.11.10 ไมวางใกลอุปกรณที่มีÿนามแมเหล็กไฟฟาแรงÿูง  เชน แมเหล็ก โทรทัศน ไมโครเวฟ 

ตูเย็น เปนตน 
1.11.11 ไมติดตั้งหรอืวางในท่ีท่ีมีการÿั่นÿะเทือน เชน ในยานพาหนะท่ีกําลังเคลื่อนที่ 
1.11.12 การเช็ดทําความÿะอาดหนาจอภาพตองเช็ดอยางเบามือท่ีÿุด และตองเช็ดไปในแนวทาง

เดียวกันหามเชด็แบบหมุนวน เพราะจําทําใหหนาจอมรีอยขีดขวนได 
1.11.13 รับผิดชอบในการปองกันการÿูญหาย เชน ตองล็อกเคร่ืองขณะที่ไมไดใชงาน ไมวางเครื่องทิ้งไว

ในทีÿ่าธารณะ หรือในบรเิวณท่ีมคีวามเÿ่ียงตอการÿูญหาย 
1.11.14 นําติดตัวไปดวยเÿมอ  เชน ไมละทิ้ง อุปกรณประมวลผลประเภทพกพาในรถยนต 

หองพักในโรงแรม หรือหองประชุม เปนตน ในกรณีที่มีความจําเปนตองละท้ิงใหจัดเก็บไว
ในÿถานที่มั่นคงปลอดภัย 

1.11.15 ไมเก็บหรือใชงานในÿถานที่ที่มีความรอน ความชื้นหรือฝุนละอองÿูงและตองระวังปองกันการตก
กระทบ 

1.11.16 ไมเปล่ียนแปลงแกไขÿวนประกอบยอย (Sub component) ที่ติดต้ังอยูภายใน เชน แบตเตอรี่ 
หนวยความจํา 

2. แนวปäิบัติในการใชรหัÿผาน 
ใหผูใชงานปäิบัติตามการใชงานรหÿัผาน (Password Use) (ÿวนท่ี 6) 

3. การปองกันจากโปรแกรมชุดคําÿั่งไมพึงประÿงค (Malicious code) 

3.1 ผูดูแลระบบตองควบคุมการ Update ระบบปäิบัติการ เว็บเบราวเซอร และโปรแกรมใชงานตาง ๆ 
อยางÿมํ่าเÿมอ เพ่ือปดชองโหว (Vulnerability) ที่เกิดขึ้นจากซอฟตแวรเปนการปองกันการโจมตี
จากภยัคุกคามตาง ๆ 

3.2 ผูดแูลระบบตองติดตัง้และปรับปรุงโปรแกรมปองกันไวรัÿใหทันÿมัยอยูเÿมอ  
3.3 ผูใชงานตองไมปดหรือยกเลิกระบบการปองกันไวรัÿท่ีติดต้ังอยู 
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3.4 ผูใชงานตองตรวจÿอบหาไวรัÿจากÿ่ือบันทึกตาง ๆ เชน Thumb drive และ Data storage อ่ืน ๆ กอน
นํามาใชงานรวมกับเครื่องคอมพิวเตอรของ รฟม.  

3.5 ผูใชงาน หากพบหรือÿงÿัยวาเครื่องคอมพิวเตอรและอุปกรณเคลื่อนท่ีติดชุดคําÿั่งไมพึงประÿงค ใหรีบ
ยกเลิกเชื่อมตอเคร่ืองเขากับระบบเครือขายÿื่อÿารขอมูลเพ่ือปองกันการแพรกระจายของชุดคําÿั่งที่ไมพึง
ประÿงคไปยังเครือ่งอ่ืน ๆ ได และแจง ฝทท. ทราบทันที 

4. การÿํารองขอมูลและการกูคืน 
4.1 ผูใชงานตองรับผิดชอบในการÿํารองขอมูลจากเครื่องคอมพิวเตอรและอุปกรณเคลื่อนที่ไวบนÿ่ือบันทึกอ่ืน ๆ 

เชน ระบบ File Sharing, CD, DVD, External harddisk เปนตน 
4.2 ผูใชงานมีหนาที่เก็บรักษาÿ่ือขอมูลÿํารอง (Backup media) ไวในÿถานที่ที่เหมาะÿม ไมเÿ่ียงตอการรั่วไหล

ของขอมูลและทดÿอบการกูคนืขอมูลที่ÿํารองไวอยางÿม่ําเÿมอ 
5. ผูดูแลระบบ ตองควบคุมใหเครื่องคอมพิวเตอรไดรับการปรับต้ังคาอยางเหมาะÿม เพ่ือปองกันการใชงานหรือ
ตดิตั้ง Mobile code เชน Active x, Java จากแหลงที่ไมนาเชื่อถือ 
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ÿวนที่ 10 

การ฿ชงานอิน฼ทอร฼นใตและÿื่อÿังคมออนเลน 
 

วัตถุประÿงค 
 เพ่ือควบคุมการใชงานอินเทอรเน็ตและการใชงานÿ่ือÿังคมออนไลน (Social network) ของ รฟม. ใหมคีวามปลอดภัย
และปองกันการละเมิดพระราชบัญญัติวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร จนÿงผลกระทบตอ รฟม. 

ผูรับผดิชอบ 
 ผูดูแลระบบ  
 ผูใชงาน  

อางอิงมาตรฐาน 
 หมวดที่ 5 การควบคุมการเขาถึง (Access control) 

 หมวดที่ 8 ความมั่นคงปลอดภัยÿําหรบัการดําเนินงาน (Operations security) 

 หมวดที่ 18 ความÿอดคลอง (Compliance) 

แนวปฏิบัติ 
1. ผูดูแลระบบตองควบคุมการเชื่อมตอทางเครือขายÿําหรับการเขาถึงอินเทอรเน็ตโดยพิจารณาเรือ่งดังตอไปน้ี 

1) ผูดูแลระบบตองไมอนุญาตใหใชงานอุปกรณ Video streaming อุปกรณ audio streaming หรือ Download 

ไฟลที่มีขนาดใหญ ในกรณีที่จําเปนตองไดรับการอนุญาตจากผูบังคับบัญชากอนเทานั้น 
2) ผูดูแลระบบตองจํากัดการใชงานอินเทอรเน็ตเพ่ือเรื่องÿวนตัวหรือท่ีไมใชการดําเนินงานของ รฟม. ใหนอยท่ีÿุด
เทาท่ีเปนไปได เชน การระงับการเขาถึง Website ที่ไมจําเป ็น การระงับการเขาถึง Website ที่มีเนื้อหา
ตองหามตามพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร  

3) ผูดูแลระบบตองปองกันไมใหมีการรับÿงขอมูลท่ีไมเหมาะÿมจากภายนอก รฟม. เชน 
(ก) Executable เชน .EXE .COM เปนตน 
(ข) ไฟล (File) เÿยีง เชน AUD .WAV และ.MP3 เปนตน 
(ค) ไฟล (File) วีดิทัศน เชน .MPG .MPEG .MOV และ .AVI เปนตน 
(ง) Peer to Peer เชน .torrent เปนตน 
ในกรณีที่มีความจําเปนตองไดรับอนุญาตจากผูบังคับบัญชา และ ฝทท. 

4) ผูดูแลระบบตองกําหนดเÿนทางการเชื่อมตอระบบคอมพิวเตอรเพื่อการเขาใชงานอินเทอรเน็ตที่ตอง
เชื่อมตอผานระบบรักษาความปลอดภัยที่ รฟม. จัดÿรรไวเทานั้น เชน Proxy, Firewall เปนตน  

5) ผูดูแลระบบตองทดÿอบเÿนทางÿําหรับการเชื่อมตออินเทอรเน็ตขององคกรระหวางเÿนทางที่ใชงานจริงและ
เÿนทางÿํารองอยางนอยป຃ละ 2 ครั้ง    

6) ผูใชงานตองไมเชื่อมตอระบบคอมพิวเตอรผานชองทางอื่น ยกเวนมีความจําเปนและขออนุญาตจาก 
ฝทท. เปนลายลักษณอักษรแลว  

7) ผูใชงานตองขออนุญาตติดต้ังซอฟตแวร (Software) ที่ Download จากอินเทอรเน็ต และการติดตั้งตองดําเนินการ
โดยผูทีไ่ดรบัมอบหมายจากผูดูแลระบบเทานั้น 
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2. ผูใชงานตองไมมีเจตนาปดบังหรือบิดเบือนตัวตนเม่ือมีการใชงานอินเทอรเน็ต 
3. ผูใชงานติดตั้งโปรแกรมปองกันไวรัÿ พรอมท้ังตองปรับปรุง Virus signature ที่เคร่ืองคอมพิวเตอรÿวนบุคคลและ

เครื่องคอมพิวเตอรพกพาใหมีความทันÿมัยอยูเÿมอ กอนทําการเชื่อมตออินเทอรเน็ตผานเว็บเบราวเซอร 
(Web browser) และตองปดชองโหวของระบบปäิบัติการที่เว็บเบราวเซอรติดตั้งอยู 

4. ผูใชงานจะตองตรวจÿอบไวรัÿ (Virus scanning) กอนการรับ - ÿงขอมูลคอมพิวเตอรผานทางอินเทอรเน็ต  
5. ผูใชงานตองไมใชเครือขายอินเทอรเน็ตของ รฟม. เพ่ือหาประโยชนในเชิงธุรกิจÿวนตัว และทําการเขาÿู  

เว็บไซตที่ไมเหมาะÿม เชน เว็บไซตที่ขัดตอศีลธรรม เว็บไซตที่มีเนื้อหาท่ีขัดตอชาติ ศาÿนา พระมหากษัตริย 
หรือเวบ็ไซตที่เปนภัยตอÿังคม เปนตน 

6. ผูใชงานจะถูกกําหนดÿิทธิ์ในการเขาถึงแหลงขอมูลตามหนาท่ีความรับผิดชอบเพ่ือประÿิทธิภาพของเครือขาย
และความปลอดภัยทางขอมูลของ รฟม. 

7. ผูใชงานตองหลีกเลีย่งการกระทําที่ÿิ้นเปลืองทรัพยากรของเครือขายอินเทอรเน็ต ดังนี ้
(ก) ÿงจดหมายอิเล็กทรอนิกÿที่มีขนาดใหญหรือจดหมายอิเล็กทรอนิกÿลกูโซ 
(ข) ใชเวลาในการเขาถึงอินเทอรเน็ตเกินความจําเปน 
(ค) เลนเกม Online 

(ง) เขาหองพูดคุย Online 

8. ผูใชงานตองไมเผยแพรขอมูลที่เปนการหาประโยชนÿวนตัวหรือขอมูลที่ไมเหมาะÿมทางศีลธรรม หรือขอมูล
ที่ละเมิดÿิทธิ์ของผูอื่น หรือขอมูลที่อาจกอความเÿียหายใหกับ รฟม. 

9. ผูใชงานตองไมเปดเผยขอมูลÿําคัญท่ีเปนความลับเกี่ยวกับงานของ รฟม. 
10. ผูใชงานตองไมนาํเขาขอมูลคอมพิวเตอรใด ๆ ที่มีลักษณะอันเปนเท็จ อันเปนความผิดเกี่ยวกับความมั่นคง
แหงราชอาณาจักร อันเปนความผิดเก่ียวกับการกอการราย หรือภาพที่มีลักษณะอันลามก และไมทําการ
เผยแพรหรือÿงตอขอมูลคอมพิวเตอรดังกลาวผานอินเทอรเน็ต 

11. ผูใชงานตองไมนําเขาขอมูลคอมพิวเตอรที่เปนภาพของผูอ่ืนและภาพนั้นเปนภาพท่ีเกิดจากการÿรางข้ึน ตัดตอ 
เติมหรือดัดแปลงดวยวิธีการทางอิเล็กทรอนิกÿ หรือวิธีการอื่นใด ที่จะทําใหผูอื่นเÿียหาย เÿียชื่อเÿียง 
ถูกดูหมิ่น ถูกเกลียดชัง หรอืไดรับความอับอาย 

12. ผูใชงานมีหนาท่ีตรวจÿอบความถูกตองและความนาเชื่อถือของขอมูลคอมพิวเตอรที่อยูบนอินเทอรเน็ตกอนนํา
ขอมูลไปใชงาน 

13. ผูใชงานตองคํานึงวาขอมูลจากอินเทอรเน็ตอาจไมมีความทันÿมัยหรือไมมีความถูกตอง ผูใชงานตองตรวจÿอบ
ความถูกตองของขอมูลจากแหลงที่นาเชื่อถือกอนท่ีจะเผยแพรขอมูลดังกลาว 

14. ผูใชงานตองระมัดระวังการดาวนโหลดโปรแกรมใชงานจากอินเทอรเน็ต ซึ่งรวมถึง Patch หรือ Fixes ตาง ๆ 
จากผูขาย ตองเปนไปโดยไมละเมิดทรัพยÿินทางปຑญญา 

15. ผูใชงานตองไมใชขอความท่ียั่วยุ ใหรายในการเÿนอความคิดเห็นที่จะทําใหเกิดความเÿื่อมเÿียตอชื่อเÿียงของ 
รฟม. การทําลายความÿัมพันธกับเจาหนาที่ของหนวยงานอื่น ๆ 

16. ผูใชงานตองไมบันทกึรหัÿผานใน Web browser (Remember password) เพ่ือปองกันบคุคลอ่ืนทีÿ่ามารถ
เขาถึงคอมพิวเตอรของผูใชงานนํารหัÿผานดังกลาวไปใชงานในอินเทอรเนต็โดยไมไดรับอนุญาต 
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17. ผูใชงานตองไม Download เอกÿาร หรือÿารÿนเทศตาง ๆ เชน ขอมูล รูปภาพ วิดีโอ เÿียง และซอฟตแวร 
(Software) ที่ละเมิดลิขÿิทธิ์ หรือผดิกãหมาย 

18. ผูใชงานตองปดเว็บเบราวเซอรเพ่ือปองกันการเขาใชงานโดยบุคคลอ่ืน ๆ  ภายหลังจากใชงานอินเทอรเน็ต
เÿร็จแลว  

19. การใชงานÿื่อÿังคมออนไลน (Social network) 

19.1 ผูใชงานตองระมัดระวังในการนําเÿนอขอมูลขาวÿาร การÿงขอความ หรือการแÿดงความคิดเห็น
ผานÿื่อÿังคมออนไลนเพือ่ไมกอใหเกิดความเÿียหายแก รฟม. 

19.2 ผูใชงานตองระมัดระวังในการใชÿื่อÿังคมออนไลน เน่ืองจากพ้ืนท่ีบนÿ่ือÿังคมออนไลนเปนพ้ืนท่ี
ÿาธารณะไมใชพ้ืนที่ÿวนบุคคล ซึ่งขอมูลการใชงานตาง ๆ จะถูกบันทึกไวและอาจมีผลทางกãหมาย
ถึงแมจะเปนการแÿดงความคิดเห็นในนามชื่อบัญชีÿวนตัว และพึงตระหนักถึงผลกระทบที่ อาจ
เกิดข้ึนกับ รฟม. ได  

19.3 ผูใชงานท่ีใชÿื่อÿังคมออนไลนเปนเครื่องมือÿ่ือÿารขอมูลในกิจการของ รฟม. หรือชื่อบุคคลท่ีทําให
เขาใจไดวาเปนบุคคลในÿังกัด ตองแÿดงภาพ และขอมูลใหถกูตองชัดเจนในขอมูล โปรไฟล (Profile) 

และพึงใชดวยความÿุภาพและมีวิจารณญาณ 

19.4 ผูใชงานควรตั้งคําถามท่ีใชในกรณีกูคืนบัญชีผูใชงานหรือกูคืนรหัÿผาน (Forgot your password) 

ควรเลือกใชขอมูลหรือคําถามท่ีเปนÿวนบุคคลและเปนขอมูลท่ีผูอ่ืนคาดเดาไดยากเพ่ือปองกันการÿุม
คําถามจากผูประÿงคราย 

19.5 ผูใชงานตองไมใชระบบอีเมลของเว็บไซตประเภทÿื่อÿังคมออนไลน หากจําเปนตองใชจะตอง
ระมัดระวังในการคลิกลิงกที่นาÿงÿัย โดยเÞพาะอีเมลแจงเตือนจากเว็บไซตตาง ๆ ในลักษณะเชื้อเชิญ
ใหคลิกลิงกที่แนบมาในอีเมล ผูใชงานตองÿงÿัยวาลิงกดังกลาวเปนลิงกที่ไมปลอดภัย (ลิงกที่ถูกÿรางมา
เพ่ือใชขโมยขอมูลÿวนบุคคล ดวยการนําไปÿูเว็บไซตที่ดูนาเชื่อถือที่ผูประÿงครายÿรางไวเพ่ือให
ผูใชงานกรอกขอมูลÿวนตัว เชน รหัÿผาน เปนตน) 

19.6 ผูใชงานตองศึกษาการตั้งคาความเปนÿวนตัวหรือ “Privacy settings” ใหเขาใจเปนอยางดีและ
ปรับแตงการตั้งคาความเปนÿวนตัวใหเหมาะÿมเพื่อปองกันการถูกละเมิดความเปนÿวนตัวซึ่ง
อาจจะÿงผลกระทบตอตนเองหรือ รฟม. 

19.7 ผูใชงานตองใชงานÿ่ือÿังคมออนไลนอยางเหมาะÿม โดยไมละเมิดกãหมายและไมกอใหเกิดความเÿียหาย
หรือÿงผลกระทบตอการทาํงานขององคกร 

19.8 ผูใชงานควรปดการใชงานระบบโพÿตขอความÿาธารณะทุก ๆ  ÿวนของเว็บไซตประเภท Social network 

หากจําเปนตองใชงานตองปรับคาใหมีการตรวจÿอบขอความกอนเพ่ือหลีกเลี่ยงโอกาÿแพรกระจาย
ลิงกท่ีไมปลอดภัยจากผูประÿงคราย ซึง่เปนหนึ่งในเทคนิคท่ีใชในการโจมตีประเภท Spear-phishing 

19.9 ผูใชงานตองตรวจÿอบกอนจะรับเพื่อนเขากลุมในเว็บไซตประเภท Social network โดยตองแนใจวา
ขอมูลÿวนตัวของเพ่ือนคนน้ัน เชน รูปถายและประวัติÿวนตัวไมถูกแกไขเพ่ือปลอมแปลงตัวตนจาก
ผูประÿงครายที่หวังแอบอางเพ่ือคุกคามเปาหมาย 
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19.10 ผูใชงานตองตระหนักไวเÿมอวาขอมูลตาง ๆ ที่ผูใชงานเผยแพรไวบนบริการÿื่อÿังคมออนไลนนั้น
คงอยูถาวรและผูอื่นอาจเขาถึงและเผยแพรขอมูลเหลานั้นได 

19.11 ผูใชงานตองมีขอพิจารณาในการรับเพื่อนเขากลุมที่ชัดเจน และควรประกาศขอความปäิเÿธ
ความรับผิดชอบท่ีเกี่ยวกับเน้ือหาหรือขอความแÿดงความคดิเห็นซ่ึงถูกโพÿตจากเพ่ือนในกลุมที่อาจ
ปรากäในเว็บไซตประเภท Social network ของผูใชงานเอง 

19.12 ผูใชงานตองติดตั้งซอฟตแวรปองกันไวรัÿ และอัปเดตåานขอมูลไวรัÿของโปรแกรมอยูเÿมอ และตอง
หลีกเลี่ยงการใชโปรแกรมท่ีละเมิดลิขÿิทธิเ์พราะอาจจะมีโปรแกรมประÿงครายแฝงตัวอยูภายในเพ่ือ
ลักลอบ ปลอมแปลง หรือขโมยขอมูลÿําคญัของผูใชงานได 

19.13 ผูใชงานตองระมัดระวังการใชถอยคําและภาษาท่ีอาจเปนการดูหม่ิน ยุยง ทาทาย หรือเปนการ
ละเมิดตอบุคคลอ่ืน กรณีบุคคลอ่ืนมีความคิดเห็นที่แตกตางพึงงดเวนการโตตอบดวยถอยคํารุนแรง 

19.14 ผูใชงานตองระมัดระวังกระบวนการหาขาว หรือภาพจากÿื่อÿังคมออนไลน โดยมีการตรวจÿอบ
อยางถี่ถวนรอบดานและตองอางอิงแหลงที่มาเมื่อนําเÿนอ เวนแตÿามารถตรวจÿอบและอางอิงจาก
แหลงขาวไดโดยตรง 

19.15 หากผูใชงานตองการใชÿื่อÿังคมออนไลนเปนเครื่องมือในการรายงานขาวในนามของบุคคลธรรมดา
ตองแÿดงใหชัดเจนวา ขอความใดเปน "ขาว" ขอความใดเปน "ความคิดเห็นÿวนตัว" 

19.16 การÿงตอหรือเผยแพรขอมูลในÿือ่ÿังคมออนไลน (Social media) 

19.16.1 ผูใชงานตองไมÿงตอหรือเผยแพรขอมูลท่ีเปนเท็จ ขาวลือ ขาวไมปรากäที่มา เปนเพียง
การคาดเดา หรือÿงผลเÿียหายกับบุคคล ÿังคม หรือ รฟม. 

19.16.2 ผูใชงานตองไมÿงตอหรือเผยแพรขอมูลเร่ืองบุคคลเÿียชีวิต เด็กและเยาวชน ผูÿูญหาย 
ผูตองหา เวนเÿียแตตรวจÿอบขอเท็จจริงแลวและเห็นวาเปนประโยชนตอÿาธารณะ 

19.16.3 ผูใชงานตองไมÿงตอหรือเผยแพรขอมูลท่ีกระทบตอÿิทธิความเปนÿวนตัว และศักดิ์ศรี
ความเปนมนุษย 

19.17 ผูใชงานตองต้ังคาความปลอดภัยของการใชงานÿื่อÿังคมออนไลน และระมัดระวังการถูกนําขอมูล
จากชื่อบัญชีไปใชโดยไมเหมาะÿม ผิดวัตถุประÿงค และลกัษณะการแอบอางโดยบุคคลอ่ืน 

20. ผูใชงานตองใชงานอินเทอรเน็ตและÿื่อÿังคมออนไลนโดยตระหนักถึงพระราชบัญญัติการกระทําความผิด
เกี่ยวกับคอมพิวเตอรที่บังคบัใชอยูเÿมอ 
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ÿวนที่ 11 
การ฿ชงานÝดหมายอิ฼ลใกทรอนิกÿ 

 
วัตถุประÿงค 

 เพ่ือกําหนดมาตรการการใชงานจดหมายอิเล็กทรอนิกÿของ รฟม. ใหมีความปลอดภัยและมีประÿิทธิภาพ 
ผูรับผิดชอบ 

 ผูดูแลระบบ  
 ผูใชงาน  

อางอิงมาตรฐาน 
 หมวดที่ 5 การควบคุมการเขาถึง (Access control) 

 หมวดที่ 8 ความมั่นคงปลอดภัยÿําหรับการดําเนินงาน (Operations security) 
แนวปฏิบัติ 

1. ผูดูแลระบบตองกําหนดÿิทธิ์การเขาถึงระบบจดหมายอิเล็กทรอนิกÿของ รฟม. ใหเหมาะÿมกับหนาที่ความ
รับผิดชอบของผูใชงาน รวมทั้งทบทวนÿิทธิ์การเขาใชงานอยางÿม่ําเÿมอ  

2. ผูดูแลระบบตองกําหนดบัญชีผูใชงานตามมาตรåานจดหมายอิเล็กทรอนิกÿ (E-mail) ที่ใชในองคกร  
3. ผูใชงานตองระมัดระวังในการใชจดหมายอิเล็กทรอนิกÿไมใหเกิดความเÿียหายตอ รฟม. ละเมิดลิขÿิทธิ์ 

ÿรางความนารําคาญตอผูอ่ืน ผิดกãหมาย ละเมิดศีลธรรม และไมแÿวงหาประโยชน หรืออนุญาตใหผู อ่ืน
แÿวงหาผลประโยชนในเชิงธุรกิจจากการใชจดหมายอิเล็กทรอนิกÿของ รฟม. 

4. ผูใชงานตองไมใชที่อยูจดหมายอิเล็กทรอนิกÿ (E-mail address) ของผูอ่ืนเพ่ืออาน รับ - ÿงขอความ ยกเวน
ไดรับการยินยอมจากเจาของบัญชีและใหถือวาเจาของบัญชีจดหมายอิเล็กทรอนิกÿเปนผูรับผิดชอบตอการใชงานตาง  ๆ

ในจดหมายอิเล็กทรอนิกÿของตน 
5. ผูใชงานตองใชที่อยูจดหมายอิเล็กทรอนิกÿของ รฟม. เพ่ือปäิบัติงาน ติดตอ และประÿานงานของ รฟม. เทาน้ัน  
6. ผูใชงานตองไมใชที่อยูจดหมายอิเล็กทรอนิกÿฟรีของเอกชนในการปäิบัติงาน ติดตอ และประÿานงานของ รฟม. 
7. ผูใชงานตอง Logout ออกจากระบบทุกครั้ง หลังจากใชงานระบบจดหมายอิเล็กทรอนิกÿเÿร็จÿิ้นเพ่ือปองกัน

บุคคลอ่ืนเขาใชงานจดหมายอิเล็กทรอนิกÿ 
8. ผูใชงานตองตรวจÿอบเอกÿารแนบจากจดหมายอิเล็กทรอนิกÿกอนเปดอาน โดยใชโปรแกรมปองกันไวรัÿ 

เพ่ือตรวจÿอบมัลแวรตาง ๆ  
9. ผูใชงานตองไมเปดหรือÿงตอจดหมายอิเล็กทรอนิกÿที่ไดรับจากผูÿงที่ไมรูจัก 
10. ผูใชงานตองใชขอความที่ÿุภาพในการรับ – ÿงจดหมายอิเล็กทรอนิกÿ และไมจัดÿงจดหมายที่มีเนื้อหาอาจทําให 

รฟม. เÿียชื่อเÿียงหรือทําใหเกิดความแตกแยกภายใน รฟม.  
11. ผูใชงานตองไมระบุความÿําคัญของขอมูลลงในหัวขอจดหมายอิเล็กทรอนิกÿและตองเขารหัÿเพ่ือปองกัน

การเขาถึงขอมูลโดยผูไมเก่ียวของเมื่อมีการÿงขอมูลที่เปนความลับ 
12. ผูใชงานตองตรวจÿอบตูเก็บจดหมายอิเล็กทรอนิกÿของตนเองทุกวัน และตองจัดเก็บจดหมายอิเล็กทรอนิกÿ

ในตูของตนใหเหลือจํานวนนอยที่ÿุด หากมีขอมูลที่จําเปนตองนํามาใชอางอิงในการปäิบัติงานภายหลัง
ใหผูใชงานโอนยายจดหมายอิเล็กทรอนิกÿมายังเครื่องคอมพิวเตอรของตน ทั้งนี้ เพ่ือลดปริมาณการใชเนื้อท่ี
ของระบบจดหมายอิเล็กทรอนิกÿ 
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ÿวนที่ 12 

การÿ้ารอง×อมูลและการ฼กใบรักษา×อมูลÝราÝรทางคอมพิว฼ตอร 
 

วัตถุประÿงค 
 เพ่ือใหมีขอมูลÿํารองไวใชงานในกรณีท่ีขอมูลหลักเกิดความเÿียหายไมÿามารถใชงานหรือเขาถึงได หรอืเม่ือเกิด
ภาวะÞุกเÞินตาง ๆ 

 เพ่ือใหมีการปäิบัติที่ÿอดคลองกับกãหมาย พระราชบัญญัต ิหรือขอบังคบัภายนอกอ่ืน ๆ  
ผูรับผิดชอบ 

 ผูบังคับบัญชา 
 ผูดูแลระบบ  
 เจาของขอมูล 
 ผูใชงาน  

อางอิงมาตรฐาน 
 หมวดที่ 8 ความมั่นคงปลอดภัยÿําหรบัการดําเนินงาน (Operations security) 

 หมวดที่ 14 ความÿอดคลอง (Compliance) 

แนวปฏิบัติ 
1. การÿํารองขอมูลระบบแมขาย 

ขอมูลระบบแมขายและขอมูลÿําคัญซึ่งเปนความลับของ รฟม. ตองไดรับการเก็บรักษาไวที่ระบบเก็บขอมูลÿวนกลาง 
และÿํารองขอมูลไวอยางÿมํ่าเÿมอ เพื่อใหมีขอมูลÿํารองไวใช ในกรณีที่ขอมูลหลักเกิดความเÿียหาย
หรือไมÿามารถใชงาน ความถี่ในการดําเนินการÿํารองขอมูลและขั้นตอนการÿํารองขอมูลระบบแมขาย
เปนความรับผิดชอบของ ฝทท. โดยมีแนวปäิบัติ ดังนี้ 
1.1 ผูบังคับบัญชากําหนดผูรับผดิชอบในการÿํารองขอมูล 
1.2 ผูดูแลระบบตองกําหนดชนิดของขอมูลของระบบท่ีมีความจําเปนตองÿํารองขอมูลเก็บไว  เชน ขอมูล 

คาคอนฟกกูเรชัน (Configuration) ขอมูลคูมือการปäิบัติงานÿําหรับระบบ ขอมูลในåานขอมูลของระบบงาน 
ขอมูลซอฟตแวร เชน ซอฟตแวรระบบปäิบัตกิาร ซอฟตแวรระบบงาน และซอฟตแวรอื่น ๆ เปนตน                      

1.3 ผูดูแลระบบตองÿํารองขอมูลตามความถี่ที่กําหนดไว ทั้งน้ี หากเปนขอมูลท่ีÿนับÿนุนกระบวนการ
ทํางานที่ÿําคัญของ รฟม. ใหÿํารองตามความถ่ีที่ รฟม. กําหนด 

1.4 ผูดูแลระบบตองตรวจÿอบวาการÿํารองขอมูลÿําเร็จครบถวนหรือไม หากไมÿําเร็จใหหาÿาเหตุและ
ดําเนินการแกไขอีกครั้งหนึ่ง 

1.5 ผูดูแลระบบตองนําขอมูลที่ÿาํรองไวไปเก็บไวทัง้ภายในและนอก รฟม. อยางนอยอยางละ 1 ชุด 
1.6 ผูดูแลระบบทดÿอบกูคืนขอมูลที่ÿํารองเก็บไวอยางÿมํ่าเÿมอ อยางนอยป຃ละ 1 คร้ัง เพ่ือใหมั่นใจวา

ขอมูลท่ีÿํารองไวมีความถูกตอง ครบถวน และพรอมใชงาน 
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2. การÿํารองขอมูลคอมพิวเตอรÿวนบุคคล 
ผูใชงานจะตองÿํารองขอมูลÿําคัญท่ีเก็บรักษาไวในเคร่ืองคอมพิวเตอรÿวนบุคคลหรือคอมพิวเตอร หรืออุปกรณ
พกพาอ่ืน ๆ อยางÿมํ่าเÿมอ ความถี่ในการÿํารองขอมูลข้ึนอยูกับความถี่ของการเปล่ียนแปลงของขอมูล
และระดับความÿําคญัของขอมูลหากเกิดการÿูญหาย  

3. การเก็บรักษาขอมูลจราจรคอมพิวเตอร 
เพ่ือใหÿามารถระบุตัวบุคคลผูใชงานไดอยางถูกตอง ผูดแูลระบบตองดําเนินการดังนี้ 
3.1 ตั้งนาฬิกาของอุปกรณที่ใหบริการทุกชนิดใหตรงกับเวลาอางอิงÿากล Stratum - 1 เก็บรักษาขอมูล

จราจรคอมพิวเตอร โดยระยะเวลาในการเก็บตามประกาศกระทรวงเทคโนโลยีÿารÿนเทศและ
การÿื่อÿาร เรื่อง หลักเกณæการเก็บรักษาขอมูลจราจรทางคอมพิวเตอรของผูใหบริการ พ.ศ. 2550 (90 วัน) 

3.2 เก็บรักษาขอมูลจราจรคอมพิวเตอรในÿื่อที่ÿามารถรักษาความครบถวนถูกตองแทจริง มีการเก็บ
รักษาความลับของขอมูลตามระดับชั้นความลับในการเขาถึงตามที่ รฟม. กําหนด โดยระบุตัวบุคคล
ที่ÿามารถเขาถึงÿื่อดงักลาวได 

3.3 ประเภทของÿารÿนเทศที่เก็บรักษา แÿดงตามตาราง 

ประ฼ภท×องÿารÿน฼ทý กãหมายท่ี฼กี่ยว×อง 
ระยะ฼วลา
การÝัด฼กใบ
รักษา (ป຃) 

Authentication server logs 
(RADIUS, TACACS) 

1) พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับ
คอมพิวเตอร พ.ศ. 2550 

2) พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับ
คอมพิวเตอร (Þบับที ่2) พ.ศ. 2560 

3) ประกาศกระทรวงดิจิทัลเพื่อเศรษåกิจและÿังคม 
เรื่อง หลักเกณæการเก็บรักษาขอมูลจราจรทางคอมพิวเตอร
ของผูใหบริการ พ.ศ. 2564 

1 

Email server logs 1 

Web application server logs 1 

NTP server logs 1 

DHCP server logs 1 

IPS logs 1 

Firewalls logs 1 

Routers & Switches logs 1 

Active directory logs 1 
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4. การจัดเก็บบันทึกขอมูลลอ็กและการเฝาระวัง (Logging and monitoring) 

4.1 ผูดูแลระบบตองมีการจัดเก็บบันทึกเหตุการณ (Event logs) การใชงานระบบÿารÿนเทศ  
4.2 ผูดูแลระบบตองเก็บบันทึกขอมูล Audit log ซึ่งบันทึกกิจกรรมการใชงานของผูใชงานระบบ

ÿารÿนเทศและเหตุการณเก่ียวกับความม่ันคงปลอดภัยตาง ๆ เพื่อประโยชนในการÿืบÿวน ÿอบÿวน 
และเพ่ือการติดตามการควบคุมการเขาถึง 

4.3 ผูดแูลระบบตองมีการตรวจÿอบขอมูลบันทึกเหตกุารณอยางÿม่ําเÿมอ (Log review) 

4.4 ผูดแูลระบบตองไมลบขอมูลลอ็ก (Log) หรือปดการใชงานการบันทกึขอมูลลอ็ก (Log) 

4.5 ผูดูแลระบบตองปองกันระบบÿารÿนเทศที่จัดเก็บล็อก (Log) และขอมูลล็อก (Log) เพ่ือปองกันการเขาถึง
หรือแกไขเปล่ียนแปลงโดยไมไดรบัอนุญาต 

5. การเตรียมความพรอมกรณีÞุกเÞิน 
เพื่อใหมีการบริหารจัดการความตอเนื่องใหกับกระบวนการทางธุรกิจที่ÿาํคัญขององคกร เมื่อมีเหตุการณ
ที่ทําใหเกดิการหยุดชะงักหรือติดขัดตอกระบวนการดังกลาว โดยมีแนวปäิบัติ ดังนี้ 
5.1 ผูดูแลระบบตองกําหนดระบบท่ีมีความÿําคัญทั้งหมดขององคกร และจัดทําเปนบัญชีรายชื่อระบบ

ดังกลาวรวมทั้งปรับปรุงรายชื่อระบบÿําคญัและบัญชีฯ ตามความเปนจริง 
5.2 เจาของขอมูลและผูดูแลระบบประเมินความเÿ่ียงÿําหรับระบบเหลานั้น กําหนดมาตรการเพ่ือลด

ความเÿี่ยงที่พบและจัดทํารายงานการประเมินความเÿี่ยง 
5.3 ผูดูแลระบบจัดทําและปรับปรุงแผนกูคืนระบบอยางนอยป຃ละ 1 ครั้ง 
5.4 เจาของขอมูลและผูดูแลระบบตองทดÿอบแผนกูคืนระบบอยางนอยป຃ละ 1 คร้ัง บันทึกผลการทดÿอบ

รวมถึงปຑญหาที่พบ และนําเÿนอผลการทดÿอบและแนวทางแกไขตอผูบังคับบัญชา 
5.5 ผูดูแลระบบตองจัดประชุมและชี้แจงใหผูที ่เกี่ยวของทั้งหมดไดรับทราบเกี่ยวกับแผนและผล

ของการฝຄกซอมการกูคืนระบบ 
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ÿวนท่ี 13 
การตรวÝÿอบและประ฼มินความ฼ÿ่ียง 

 
วัตถุประÿงค 

 เพ่ือใหมกีารตรวจÿอบการดําเนินงานของระบบจัดการความม่ันคงปลอดภัยÿารÿนเทศ และปรับปรุงอยางตอเนื่อง 
 เพ่ือควบคุม และติดตามการปäิบัติงานของผูดูแลระบบÿารÿนเทศ ใหÿอดคลองตามขอกําหนด กãหมาย 
หรือระเบียบขอบังคับท่ีเกี่ยวของกับเทคโนโลยีÿารÿนเทศ 

 เพื่อประเมินความเÿี่ยงดานความมั่นคงปลอดภัยของÿารÿนเทศและบริหารจัดการความเÿี่ยงใหอยูใน
ระดับท่ีองคกรยอมรับได  

ผูรับผิดชอบ 
 ผูบังคับบัญชา 
 ผูดูแลระบบ 

อางอิงมาตรฐาน  
 ขอกําหนดหลัก: การวางแผน (Planning) 
 ขอกําหนดหลัก: การตรวจประเมินภายใน (Internal Audit) 

 หมวดท่ี 8 ความมั่นคงปลอดภัยÿําหรับการดําเนินงาน (Operations security) 
 หมวดที่ 14 ความÿอดคลอง (Compliance) 

แนวปฏิบัติ 
1. ผูบังคับบัญชา ตองกําหนดใหมีแนวทางในการดําเนินงานของระบบÿารÿนเทศÿอดคลองกับกãหมาย 
พระราชบัญญัติ กãระเบียบ ขอบังคับที่เกี่ยวของกับความมั่นคงปลอดภัยÿารÿนเทศโดยตองจัดทําเปน
ลายลักษณอักษร และมีการปรับปรุงใหเปนปຑจจุบันอยูเÿมอ  

2. ผูบังคับบัญชา ตองกําหนดมาตรการในการควบคุมและบริหารจัดการÿินทรัพยทางปຑญญา ไดแก ลิขÿิทธิ์ในเอกÿาร
หรือซอฟตแวร เครื่องหมายการคา ÿิทธิบัตร และใบอนุญาตการใชงานซอรÿโคด หรือการใชงานซอฟตแวร 
เพ่ือใหการดําเนินงานเปนไปตามขอกําหนดทั้งในแงของขอÿัญญา และดานกãหมาย พระราชบัญญัติ กãระเบียบ 
ขอบังคับดานÿินทรัพยทางปຑญญาท่ีเกี่ยวของ  

3. ผูบังคับบัญชา ตองควบคุมใหมีการคุมครองขอมูลÿวนบุคคลโดยใหÿอดคลองกับกãหมาย พระราชบัญญัติ 
กãระเบียบ ขอบังคับท่ีเกี่ยวของ 

4. ผูบงัคับบัญชา ตองกํากับดูแล และควบคุมการปäิบัติงานของผูที่อยูใตการบังคับบัญชา เพ่ือปองกันการใชงาน
ระบบÿารÿนเทศผิดวัตถุประÿงค หรือละเมิดตอนโยบายและแนวทางปäิบัติการรักษาความม่ันคงปลอดภัย
ของระบบÿารÿนเทศของ รฟม. 

5. ผูบังคับบัญชา ตองควบคุมใหมีการปองกันขอมูลÿําคัญขององคกร ขอมูลÿําคัญที่เกี่ยวของกับขอกําหนด
ทางกãหมาย ระเบียบ ขอบังคับ ÿัญญา ควรไดรับการปองกันจากการÿูญหาย ถกูทําลาย และปลอมแปลง  

6. ผูบังคับบัญชาตองจัดใหมีการตรวจÿอบการบริหารจัดการความม่ันคงปลอดภัยÿารÿนเทศ โดยผูตรวจÿอบ
ภายใน (Internal auditor) หรือโดยผูตรวจÿอบอิÿระดานความมั่นคงปลอดภัยจากภายนอก (External 

auditor) ตามระยะเวลาอยางนอยป຃ละ 1 ครั้ง 
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7. ผูดูแลระบบ ตองติดตามผลการใชงานทรัพยากรÿารÿนเทศ (Capacity) และวางแผนดานทรัพยากร
ÿารÿนเทศใหรองรับการปäิบัตงิานในอนาคตอยางเหมาะÿม 

8. ผูดูแลระบบ ตองปองกันการเขาใชงานเครื่องมือที่ใชเพ่ือการตรวจÿอบ เพ่ือมิใหเกิดการใชงานผิดประเภท
หรือถูกละเมิดการใชงาน (Compromise) โดยควบคุมการเขาถึง และตรวจÿอบการนําเครื่องมือไปใชงาน
อยางÿม่าํเÿมอ 

9. ผูดูแลระบบตองประเมินความเÿ่ียงของระบบเทคโนโลยีÿารÿนเทศอยางนอยป຃ละ 1 คร้ัง หรือเม่ือมีการ
เปลีย่นแปลงอยางมีนัยÿําคัญ  

10. ผูบังคับบัญชาตองติดตามผลการดําเนินการตามแผนบริหารจัดการความเÿ่ียง (Risk treatment plan) 
เปนประจําทุกไตรมาÿ 

11. ผูดแูลระบบตองประเมินความเÿ่ียงแลวจัดลําดับความÿําคัญของความเÿี่ยงนั้นและคนหาวิธีการเพ่ือลดความเÿี่ยง
ตามข้ันตอนท่ี รฟม. กําหนด พรอมทั้งพิจารณาขอดีขอเÿียของวิธีการเหลาน้ันเพ่ือใหผูบริหารของ รฟม. 
ตัดÿินใจเลือกวิธีการเพ่ือลดความเÿี่ยงหรือยอมรับความเÿี่ยง เม่ือเลือกวิธีการลดความเÿ่ียงแลวผูบริหารตอง
จัดÿรรทรัพยากรอยางเพียงพอเพ่ือดําเนินการ แนวทางการลดความเÿ่ียง แบงไดเปน 3 รูปแบบ ไดแก  
11.1 การเลือกใชเทคโนโลยี เพ่ือใชในการลดความเÿ่ียงและเพ่ิมความมั่นคงปลอดภัยของระบบเทคโนโลยี

ÿารÿนเทศ รฟม. เปนวิธีที่จําเปนตองใชงบประมาณและทรัพยากรอยางเพียงพอในการดําเนินการ 
เชน การเลือกใชอปุกรณ Firewall มากกวาหนึ่งผลิตภัณæในการปองกันการเขาถงึเครือขายที่ÿําคัญ 

การใชอุปกรณÿมารทการด หรือ USB Token ในการตรวจÿอบยืนยันตัวตนในการเขาใชงานระบบ
จากภายนอก รฟม. เปนตน 

11.2 การปรับเปล่ียนขั้นตอนปäิบัติ ตองออกแบบข้ันตอนปäิบัติใหมที่รัดกุมและÿามารถรักษาความม่ันคง
ปลอดภัยของระบบเทคโนโลยีÿารÿนเทศ รฟม. ไดดีขึ้น เม่ือออกแบบข้ันตอนปäิบัติใหมแลวตองมีการ
พิจารณาหารือความเหมาะÿม ความเปนไปได และผูบริหารตองเปนผูอนุมัติใหมีการบังคับใชขั้นตอน
ปäิบัติใหมนั้น 

11.3 ผูดูแลระบบตองแจงขั้นตอนปäิบัติใหผูเกี่ยวของรับรูอยางทั่วถึง รวมทั้งตองจัดฝຄกอบรมผูใชงาน
ที่เกี่ยวของเพ่ือใหÿามารถปäิบัติตามข้ันตอนปäิบัติใหมไดอยางราบรื่นและมีประÿิทธิภาพ 

12. การตรวจÿอบความปลอดภัยของระบบÿารÿนเทศ 
12.1 ผูดูแลระบบ ตองวางแผนการตรวจÿอบและประเมินชองโหวหรือจุดออนดานความม่ันคงปลอดภัย

ÿารÿนเทศ และแจงผูที่เกี่ยวของเพ่ือแกไขในกรณีที่พบวาชองโหวหรือจุดออนนั้นอาจเปนเหตุการณ
ดานความมั่นคงปลอดภัย อยางนอยป຃ละ 1 ครั้ง  

12.2 ผูดูแลระบบตองตรวจÿอบระบบÿารÿนเทศที่จะตองมีการปรับปรุงเม่ือมีเวอรชันใหม (Patch) รวมทั้ง
ขอมูลที่เกี่ยวของกับชองโหวดานเทคนิคอยางÿม่ําเÿมอเพ่ือใหทราบถึงภัยคุกคามและความเÿี่ยง รวมถึง
หาวิธีปองกันและแกไขท่ีเหมาะÿมกับชองโหวนั้น  

12.3 ผูใชงาน ผูดูแลระบบ และหนวยงานภายนอก ตองบันทึกและรายงานชองโหวหรือจุดออนใด  ๆ 
ดานความมั่นคงปลอดภัยÿารÿนเทศ ที่อาจÿังเกตพบระหวางการติดตามการใชงานระบบ
ÿารÿนเทศ ผานชองทางบริหารจัดการที่กําหนดไวอยางเหมาะÿม และตองดําเนินการปดชองโหว
ที่มกีารตรวจพบหรือไดรับแจง 

13. ผูดูแลระบบตองมีการบริหารจัดการการเปลี่ยนแปลงเกี่ยวกับการจัดเตรียมการใหบริการ การดูแลปรับปรุง
นโยบายในการรักษาความม่ันคงปลอดภัยดานÿารÿนเทศ ขั้นตอนปäิบัติงาน หรือการควบคุมเก่ียวกับ
ความมั่นคงปลอดภัยดานÿารÿนเทศ โดยคํานึงถึงระดับความÿําคัญของการดําเนินธุรกิจท่ีเก่ียวของและ
การประเมินความเÿี่ยงอยางตอเนื่อง  
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ÿวนที่ 14 

การถาย฾อน และแลก฼ปลี่ยน×อมูลÿารÿน฼ทý 
 

วัตถุประÿงค  
 เพ่ือใหมีการควบคุมการถายโอนและแลกเปล่ียนขอมูลÿารÿนเทศ ปองกันการร่ัวไหล หรือมีการแกไขขอมูล
โดยที่ไมไดรับอนุญาต รวมถึงการปองกันÿื่อบันทึกขอมูลใหมีความปลอดภัยเปนไปตามขอกําหนด 

ผูรับผดิชอบ  
 ผูบังคับบัญชา  
 เจาของขอมูล  
 ผูดแูลระบบ  

อางอิงมาตรฐาน 
 หมวดที่ 9 ความมัน่คงปลอดภัยÿําหรบัการÿื่อÿารขอมูล (Communications security) 

แนวปฏิบัติ 
1. ผูบังคับบัญชา ตองควบคุมใหมีการจัดทํานโยบาย และขั้นตอนการปäิบัติเพ่ือปองกันขอมูลÿารÿนเทศท่ีมี
การÿ่ือÿาร หรือแลกเปลี่ยนผานระบบÿารÿนเทศใหเหมาะÿมตามระดับชั้นความลับขอมูลÿารÿนเทศ 
ตามข้ันตอนท่ี รฟม. กําหนด 

2. ผูบังคับบัญชา และเจาของขอมูล ตองควบคุมใหมีการจัดทําขอตกลงในการแลกเปล่ียนขอมูลÿารÿนเทศ
ระหวางองคกรกับบุคคลหรือหนวยงานภายนอก 

3. ผูดูแลระบบ ตองมีการปองกันขอมูลÿารÿนเทศท่ีมีการÿ่ือÿารกันผานขอมูลอิเล็กทรอนิกÿ (Electronic 
messaging) เชน จดหมายอิเล็กทรอนิกÿ (E-mail) หรือ Instant messaging  ดวยวิธีการหรือมาตรการ
ทีเ่หมาะÿม 

4. ผูดูแลระบบ ตองปองกันขอมูลÿารÿนเทศที่มีการแลกเปลีย่นในการทําพาณิชยอิเล็กทรอนิกÿ (Electronic 
commerce) ผานเครือขายคอมพิวเตอรÿาธารณะ เพ่ือมิใหมีการÞอโกง ละเมิดÿัญญา หรือมีการร่ัวไหล 
หรือขอมูลÿารÿนเทศถูกแกไขโดยมิไดรับอนุญาต  

5. ผูดแูลระบบ ตองปองกันขอมูลÿารÿนเทศท่ีมีการÿื่อÿาร หรือแลกเปล่ียนในการทําธุรกรรมทางออนไลน (Online 
transaction) เพ่ือมิใหมีการรับÿงขอมูลท่ีไมÿมบูรณ ÿงขอมูลไปผิดท่ี การร่ัวไหลของขอมูล ขอมูลถูกแกไข
เปลีย่นแปลง ถกูทําซ้ําใหม หรือถกูÿงซํ้าโดยมไิดรับอนุญาต 

6. ผูดูแลระบบ ตองควบคุมการรับÿงขอมูลÿารÿนเทศเพ่ือปองกันความผิดพลาด ดังนี้ 
6.1 ความไมÿมบูรณของขอมูลÿารÿนเทศท่ีรับ-ÿง 
6.2 การÿงขอมูลÿารÿนเทศผิดจดุหมายปลายทาง 
6.3 การเปลี่ยนแปลงขอมูลÿารÿนเทศโดยไมไดรับอนุญาต 
6.4 การเปดเผยขอมูลÿารÿนเทศโดยไมไดรับอนุญาต 
6.5 การเขาถึงขอมูลÿารÿนเทศโดยไมไดรับอนุญาต 
6.6 การนําขอมูลÿารÿนเทศกลับมาใชใหมโดยไมไดรับอนุญาต 

7. เจาของขอมูล และผูดูแลระบบ ตองมีการปองกันขอมูลÿารÿนเทศท่ีมีการเผยแพรตอÿาธารณชน            
มิใหมกีารแกไขเปลีย่นแปลงโดยมิไดรับอนุญาต เพ่ือรักษาความถูกตองครบถวนของขอมูลÿารÿนเทศ 
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ÿวนที่ 15 

การควบคุมการ฼×ารหัÿ 
 

วัตถุประÿงค  
 เพ่ือใหมีการเขารหัÿขอมูลอยางเหมาะÿมและมีประÿิทธิผลในการปกปองความลับ ปองกัน การปลอมแปลงขอมูล 
และควบคุมความถูกตองของขอมูล 

ผูรับผิดชอบ  
 ผูดูแลระบบ 
 เจาของขอมูล 
 ผูใชงาน 

อางอิงมาตรฐาน 
 หมวดที่ 6 การเขารหัÿขอมูล (Cryptography) 

แนวปฏิบัติ 
1. เจาของขอมูล ตองเขารหัÿ หรือการใÿรหัÿผานขอมูลอิเล็กทรอนิกÿขององคกรตามระดับชั้นความลับเพื่อ
ปองกันผูไมมีÿิทธิเขาถึง ตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ. 2544 และตามขั้นตอนที่ 
รฟม. กําหนด 

2. เจาของขอมูล ผูดูแลระบบ และผูใชงานตองปäิบัติตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ. 2544 
ในการนําการเขารหัÿมาใชกับขอมูลที่เปนความลับจะตองใชวิธกีารเขารหัÿ (Encryption) ทีเ่ปนมาตรåานÿากล   

3. ผูดูแลระบบ ตองใชวิธกีารเขารหัÿ (Encryption) ที่เปนมาตรåานÿากล หลีกเลี่ยงการใชรูปแบบการเขารหัÿ
ที่พัçนาขึ้นเอง เพ่ือใหมั่นใจวาขั้นตอนวิธี (Algorithm) ที่ใชในการเขารหัÿน้ันมีความม่ันคงปลอดภัย ดังนี้ 

ประ฼ภทกุâแÝ / วิíีการ฼×ารหัÿ ฼กèæ×ัๅนต่้า ความยาวกุâแÝ (อยางนอย) 
กญุแจแบบÿมมาตร (Symmetric) AES 256 bits  

กญุแจแบบอÿมมาตร (Asymmetric) RSA 1024 bits  

การ Hashing SHA-256 256 bits 

4. ผูดูแลระบบ ตองมีการทบทวนข้ันตอนวิธ ี(Algorithm) และความยาวของกุญแจท่ีเขารหัÿอยางนอยป຃ละ 1 คร้ัง 
เพ่ือใหยังÿามารถรกัษาไวซึง่ความม่ันคงปลอดภัย 

5. ผูดูแลระบบ ตองกําหนดใหมีการบริหารจัดการกุญแจที่ใชในการเขารหัÿ ดังนี้ 
5.1 การÿรางกุญแจรหัÿควรกระทําในÿถานที่ที่มีมาตรการปองกันความปลอดภัย 
5.2 เม่ือมีการÿรางกุญแจรหัÿท่ีเปนกุญแจลับ (Private key) ควรÿงมอบใหกับเจาของกุญแจโดยตรง 

โดยวิธีการที่ปลอดภัย 
5.3 ควรจัดใหมีการเก็บบันทึก Log เพ่ือการตรวจÿอบÿําหรับกิจกรรมตาง ๆ  ทีเ่ก่ียวของกับการจัดการกุญแจ

รหัÿ 
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6. ผูใชงาน ควรรักษาความปลอดภัยในการใชงานกุญแจ ดังนี้ 
6.1 เก็บกุญแจรหัÿในÿถานท่ีที่ปลอดภัย เชน ตูนิรภัย หรือÿ่ือบันทึกที่ปลอดภัย  และไมมีใครÿามารถ

เขาถึงได 
6.2 เมื่อมีการรับกุญแจÿาธารณะ (Public key) มาใช กอนใชงานจะตองพิÿูจนความถูกตองของกุญแจ

ÿาธารณะ โดยÿอบถามกับผูÿงหรือตรวจÿอบกับผูแทนในการรับรองความถูกตองของกุญแจ
ÿาธารณะ (Certificate authority) ที่เชื่อถือไดเทานั้น 

6.3 ควบคุมการใชงานและจัดเก็บกุญแจใหÿอดคลองกับการรกัษาความลับขอมูลตามที่ รฟม. กําหนด 
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ÿวนที่ 16 

การน้าอุปกรèÿวนตัวมา฿ชงาน (Bring your own device) 

 

วัตถุประÿงค  
 เพ่ือควบคุมการนําอุปกรณÿวนตัวมาเชื่อมตอหรือเขาถึงระบบÿารÿนเทศของ รฟม. ที่ใชในการบริหารจัดการ
ระบบÿารÿนเทศของ รฟม. หรือปäิบัติงานให รฟม. ทั้งนี้เพ่ือปองกันภัยคุกคามท่ีอาจจะเกิดข้ึนกับระบบ
ÿารÿนเทศของ รฟม. รวมถึงเพ่ือปองกันไมใหขอมูลของ รฟม. เกดิการร่ัวไหล 

ผูรับผดิชอบ  
 ผูดูแลระบบ 
 ผูใชงาน 

อางอิงมาตรฐาน 
 หมวดที่ 2 อุปกรณคอมพิวเตอรแบบพกพาและการปäิบัติงานจากระยะไกล (Mobile devices and teleworking) 

แนวปฏิบัติ 
1. ผูดูแลระบบตองกําหนดคุณÿมบัติของระบบปäิบัติการของอุปกรณÿวนตัวท่ีอนุญาตใหนํามาเชื่อมตอหรือ
เขาถึงระบบงานÿารÿนเทศของ รฟม. ได โดยตองเปนระบบปäิบัติการท่ีไมลาÿมัย (Obsolete operating 

system) และยังไดรับการÿนับÿนุนการใชงานจากเจาของผลิตภัณæ  
2. ผูดูแลระบบตองตัดการเชื่อมตอหากระบบปäิบัติการของอุปกรณÿวนตัวที่อนุญาตใหนํามาเชื่อมตอหรือเขาถึง
ระบบงานÿารÿนเทศของ รฟม. เกิดการลาÿมัย (Obsolete operating system) หรือเจาของผลิตภัณæ
ไมÿนับÿนุนการใชงานแลว  

3. ผูดแูลระบบตองมีมาตรการปองกันมัลแวร และตรวจÿอบการอัปเดต Patch เวอรชันของระบบปäิบัติการ
ที่เจาของผลิตภัณæยังใหการÿนับÿนุนการใชงาน 

4. ผูดูแลระบบตองไมอนุญาตใหอุปกรณที่มีการปรับแตงการเขาถึงระบบปäิบัติการ  (rooted/jailbroken) 

มาเชือ่มตอหรือเขาถึงระบบÿารÿนเทศของ รฟม. 
5. ผูดแูลระบบตองแบงแยกเครือขายของอุปกรณÿวนตัวที่นํามาเชื่อมตอหรือเขาถึงระบบÿารÿนเทศของ รฟม. 
6. ผูใชงานตองไมนําอุปกรณÿวนตัวท่ีติดต้ังแอปพลิเคชันนอก Official store มาเชื่อมตอหรือเขาถึงระบบงาน
ÿารÿนเทศของ รฟม. 

7. ผูใชงานตองไมนําอุปกรณÿวนตัวที่ติดตั้งโปรแกรมละเมิดลิขÿิทธิ์มาเชื่อมตอหรือเขาถึงระบบงานÿารÿนเทศ
ของ รฟม. 

8. ผูใชงานตองอัปเดต Patch ของระบบปäิบัติการที่อุปกรณÿวนตัวใหเปนเวอรชันลาÿุด รวมถึงตองเปน
ระบบปäิบัติการที่เจาของผลิตภัณæยังใหการÿนับÿนุนการใชงาน 

9. ผูใชงานตองยืนยันตัวตนกอนเขาถึงระบบÿารÿนเทศของ รฟม. ทุกคร้ัง 
10. ผูใชงานตองติดต้ัง Network Access Control agent (NAC agent) หรือ Mobile Device Management agent 

(MDM agent) ตามที่ รฟม. กําหนด เพ่ือควบคุมการใชงานเครือขายและการเขาถึงระบบÿารÿนเทศของ รฟม.   
11. กรณีอุปกรณÿวนตัวÿูญหายหรือถูกขโมยผูใชงานตองแจงผูดูแลระบบโดยเร็วท่ีÿุด เพ่ือจัดการขอมูลท่ีจัดเก็บ
อยูในอปุกรณÿวนตัวของผูใชงาน 



 

 

 
ใบเสนอราคาจ้างด้วยวิธีประกวดราคาอิเล็กทรอนิกส์ (e-bidding) 

 
เรียน ...................(ระบตุ าแหน่งหวัหน้าหน่วยงานของรฐั)........................ 
 ๑. ข้าพเจ้า............(ระบุชื่อบริษัท ห้าง ร้าน)..........................ส านักงานใหญ่ตั้ งอยู่ เลขที่
.............................................ถนน.................................................ต าบล/แขวง............................................
อ าเภอ/เขต.....................................จังหวัด..........................................โทรศัพท.์.................................................
โดย.....................................ผู้ลงนามข้างท้ายนี้  (ในกรณีผู้รับจ้างเป็นบุคคลธรรมดาให้ใช้ข้อความว่า  
ข้ าพ เจ้ า . .. . . .. . . .. . . .. . . . . . .. . . (ร ะบุ ชื่ อ บุ ค ค ล ธรรม ด า ).. . .. . . . . . .. . . .. . . .. . . .. . . . . . .. . . .. . . .. .อ ยู่ บ้ า น เล ข ที่
..............................................ถนน...............................................ต าบล/แขวง...........................................
อ าเภอ/เขต.............................................จังหวัด...................................................ผู้ถือบัตรประจ าตัวประชาชน 
เลขที่............................................โทรศัพท์.....................................โดย.....................................ได้พิจารณา
เงื่อนไขต่างๆ ในเอกสารประกวดราคาอิเล็กทรอนิกส์ และเอกสารเพ่ิมเติม (ถ้ามี) เลขที่.................................
โดยตลอดและยอมรับข้อก าหนดและเงื่อนไขนั้นแล้ว รวมทั้งรับรองว่า  ข้าพเจ้าเป็นผู้มีคุณสมบัติครบถ้วน 
ตามท่ีก าหนดและไม่เป็นผู้ทิ้งงานของหน่วยงานของรัฐ 
 ๒.   ข้าพเจ้าขอเสนอที่จะท างานจ้าง.........................................ตามข้อก าหนดเงื่อนไขรายละเอียด
แห่งเอกสารประกวดราคาอิเล็กทรอนิกส์  ตามราคาดังที่ ได้ระบุไว้ ในใบเสนอราคานี้  เป็นเงินทั้ งสิ้น 
............................... บาท (........................................) ซึ่งได้รวมภาษีมูลค่าเพ่ิมตลอดจนภาษีอากรอ่ืนๆ  
และค่าใช้จ่ายทั้งปวงไว้ด้วยแล้ว  
 ๓. ข้าพเจ้าจะยืนค าเสนอราคานี้ เป็นระยะเวลา........................วัน ตั้ งแต่วันยื่นข้อเสนอ  
และ .........................1 อาจรับค าเสนอนี้ ณ เวลาใดก็ได้ก่อนที่จะครบก าหนดระยะเวลาดังกล่าว หรือระยะเวลา
ที่ได้ยืดออกไปตามเหตุผลอันสมควรที่ ..........................1 ร้องขอ 
 4. ข้าพเจ้ารับรองว่าจะส่งมอบงานตามเงื่อนไขท่ีเอกสารประกวดราคาอิเล็กทรอนิกส์ก าหนดไว้ 
 5. ในกรณีที่ ข้ าพเจ้าได้ รับการพิจารณาให้ เป็นผู้ชนะการประกวดราคาอิเล็กทรอนิกส์  
ข้าพเจ้ารับรองที่จะ 
   5.๑ ท าสัญญาตามแบบสัญญาจ้างแนบท้ายเอกสารการประกวดราคาอิเล็กทรอนิกส์หรือ
ตามที่ส านักงานอัยการสูงสุดได้แก้ไขเพ่ิมเติมแล้ว กับ ..........................1 ภายใน.............วัน นับถัดจากวันที่
ได้รับหนังสือให้ไปท าสัญญา 
   5.๒ มอบหลักประกันการปฏิบัติตามสัญญา ตามที่ระบุไว้ในข้อ 7 ของเอกสารการประกวดราคา
อิเล็กทรอนิกส์ ให้แก่ .......................1 ขณะที่ได้ลงนามในสัญญาเป็นจ านวนร้อยละ....................ของราคาตามสัญญา 
ที่ได้ระบุไว้ในใบเสนอราคานี้ เพ่ือเป็นหลักประกันการปฏิบัติตามสัญญาโดยถูกต้องและครบถ้วน 
    หากข้าพเจ้าไม่ปฏิบัติให้ครบถ้วนตามที่ระบุในข้อ 5.1 และ/หรือข้อ 5.2 ดังกล่าว
ข้างต้น ข้าพเจ้ายอมชดใช้ค่าเสียหายใดๆ ที่อาจมีแก่...............................1 และ...............................1 มีสิทธิจะให้
ผู้ยื่นข้อเสนอรายอ่ืนเป็นผู้ชนะการประกวดราคาอิเล็กทรอนิกส์ได้ หรือ.................. .............1อาจด าเนินการ 
จัดจ้างการประกวดราคาอิเล็กทรอนิกส์ใหม่ก็ได้ 
   6. ข้าพเจ้ายอมรับว่า ...........................1 ไม่มีความผูกพันที่จะรับค าเสนอนี้ หรือใบเสนอราคาใดๆ 
รวมทั้งไม่ต้องรับผิดชอบในค่าใช้จ่ายใดๆ อันอาจเกิดขึ้นในการที่ข้าพเจ้าได้เข้ายื่นข้อเสนอครั้งนี ้
 



- ๒ - 
 

 

 7.   เพ่ือเป็นประกันในการปฏิบัติโดยถูกต้อง ตามที่ได้ท าความเข้าใจและตามความผูกพันแห่ง 
ค าเสนอนี้ ข้าพเจ้าขอมอบ........................เพ่ือเป็นหลักประกันการเสนอราคา เป็นจ านวนเงิน..........................บาท 
(...................................) มาพร้อมนี้ 
 8. ข้าพเจ้าได้ตรวจทานตัวเลขที่ได้ยื่นพร้อมใบเสนอราคานี้ โดยละเอียดแล้ว และเข้าใจดีว่า 
............................1 ไม่ต้องรับผิดชอบใดๆ ในความผิดพลาดหรือตกหล่น 
 9. ใบเสนอราคานี้ ได้ยื่นเสนอโดยบริสุทธิ์ยุติธรรม และปราศจากกลฉ้อฉล หรือการสมรู้ร่วมคิดกัน 
โดยไม่ชอบด้วยกฎหมายกับบุคคลใดบุคคลหนึ่ง หรือหลายบุคคล หรือกับห้างหุ้นส่วน บริษัทใดๆ ที่ได้ยื่นข้อเสนอ 
ในคราวเดียวกัน 
   เสนอมา ณ วันที่............... เดือน.................................... พ.ศ. ..............................  
 
 
                    ลงชื่อ  .....................................................  

                    (..........................................................) 
             ต าแหน่ง...........................................................  
      
หมายเหตุ 
 1  ให้ระบุชื่อย่อของหน่วยงานของรัฐที่ด าเนินการจัดจ้าง เช่น กรม หรือจังหวัด หรือทีโอที เป็นต้น 



 
สญัญาจ้าง 

แบบสญัญาจ้างทัว่ไป 
 

สญัญาเลขที…่……………………………… 
สญัญาฉบบัน้ีทาํขึน้ ณ…………………..……...ตาํบล/แขวง……………………..….อาํเภอ/เขต 

……………………..จงัหวดั…….…………….เมือ่วนัที…่..……เดอืน…………………..พ.ศ……………
ระหวา่ง…………………………………..โดย………...………………………ซึง่ต่อไปในสญัญาน้ีเรยีกวา่ “ผูว้า่จา้ง” ฝ่ายหน่ึง 
กบั………………………….ซึง่จดทะเบยีนเป็นนิตบุิคคล ณ………………….……..มสีาํนกังานใหญ่อยูเ่ลขที…่……
ถนน………………………..ตาํบล/แขวง…….……………....อาํเภอ/เขต……………….จงัหวดั……...……….
โดย……………………...ผูม้อีาํนาจลงนามผกูพนันิตบุิคคลปรากฏตามหนงัสอืรบัรองของสาํนกังานทะเบยีนหุน้สว่น
บรษิทั………….…..ลงวนัที…่………(และหนงัสอืมอบอาํนาจลงวนัที…่…………..)* แนบทา้ยสญัญาน้ี (ในกรณี    ทีผู่ร้บัจา้ง
เป็นบุคคลธรรมดาใหใ้ชข้อ้ความวา่กบั………………………….อยูบ่า้นเลขที…่……..….ถนน………...……ตาํบล/
แขวง……..………….อาํเภอ/เขต…………..…..จงัหวดั…………..……..)* ซึง่ต่อไปในสญัญาน้ีเรยีกวา่ “ผูร้บัจา้ง” อกีฝ่ายหน่ึง 
คูส่ญัญาไดต้กลงกนัมขีอ้ความดงัต่อไปน้ี 

 
ข้อ 1. ข้อตกลงว่าจ้าง 
ผูว้า่ตกลงจา้งและผูร้บัจา้งตกลงรบัจา้งทาํงาน……………………………ณ…..…………….....ตาํบล/

แขวง…………………..อาํเภอ/เขต…………..…………จงัหวดั……………….…..ตามขอ้กําหนดและเงือ่นไขสญัญาน้ีรวมทัง้
เอกสารแนบทา้ยสญัญาผูร้บัจา้งตกลงทีจ่ะจดัหาแรงงานและวสัดุ เครือ่งมอืเครือ่งใช ้ตลอดจนอุปกรณ์ต่าง ๆ ชนิดดเีพือ่ใชใ้น
งานจา้งตามสญัญาน้ี 

 
ข้อ 2. เอกสารอนัเป็นส่วนหน่ึงของสญัญา 
เอกสารแนบทา้ยสญัญาดงัต่อไปน้ีใหถ้อืเป็นสว่นหน่ึงของสญัญาน้ี 

2.1 ผนวก 1.…………………(แบบรปู)………………จาํนวน……….………หน้า 
2.2 ผนวก 2……………...(รายการละเอยีด)…………..จาํนวน…………….....หน้า 
2.3 ผนวก 3………(ใบจา้งปรมิาณงานและราคา)……..จาํนวน……………….หน้า 
2.4 ผนวก 4………………(ใบเสนอราคา)…………….จาํนวน………………หน้า 
2.5 …………………………….ฯลฯ…………………………. 

 
ความใดในเอกสารแนบทา้ยสญัญาทีข่ดัแยง้กบัขอ้ความในสญัญาน้ี ใหใ้ชข้อ้ความในสญัญาน้ีบงัคบั และในกรณีที่

เอกสารแนบทา้ยสญัญาขดัแยง้กนัเอง ผูร้บัจา้งจะตอ้งปฏบิตัติามคาํวนิิจฉยัของผูว้า่จา้ง 
 

ข้อ 3. หลกัประกนัการปฏิบติัตามสญัญา 
ในขณะทาํสญัญาน้ีผูร้บัจา้งไดนํ้าหลกัประกนัเป็น………………………………………..……… 

เป็นจาํนวนเงนิ…………………บาท (…………….………….) มามอบใหแ้ก่ผูว้า่จา้งเพือ่เป็นหลกัประกนัการปฏบิตัติามสญัญา
น้ีหลกัประกนัทีผู่ร้บัจา้งนํามามอบไวต้ามวรรคหน่ึง ผูว่้าจา้งจะคนืใหเ้มือ่ผูร้บัจา้งพน้จากขอ้ผกูพนัตามสญัญานี้แลว้ 

 
ข้อ 4. ก. ค่าจ้างและการจ่ายเงิน 
(สาํหรบัสญัญาทีเ่ป็นราคาต่อหน่วย) 

ผูว้า่จา้งตกลงจ่ายและผูร้บัจา้งตกลงรบัเงนิคา่จา้งเป็นจาํนวนเงนิ……………………………บาท 
(……………………….…..) ซึง่ไดร้วมภาษมีลูค่าเพิม่จาํนวน……………..บาท ตลอดจนภาษอีากรอื่น ๆ และค่าใชจ้า่ยทัง้ปวง
ดว้ยแลว้ โดยถอืราคาต่อหน่วยเป็นเกณฑ ์ตามรายการ แต่ละประเภท ดงัทีไ่ดกํ้าหนดไว ้ในใบแจง้ปรมิาณงานและราคา 

____________________________________________________________________________________ 
หมายเหตุ * ตดัออกหรือใสไ่ว้ตามความเหมาะสม 



 
คูส่ญัญาทัง้สองฝ่าย ต่างตกลงวา่ จาํนวนปรมิาณงานทีก่าํหนดไว ้ในบญัชรีายการก่อสรา้ง หรอืใบแจง้ปรมิาณงาน และราคาน้ี 
เป็นจาํนวนโดยประมาณเทา่นัน้ จาํนวนปรมิาณงานทีแ่ท ้จรงิอาจจะมาก หรอืน้อยกวา่น้ีกไ็ด ้ซึง่ผูว้า่จา้ง จะจา่ยเงนิค่าจา้ง 
ใหแ้ก่ผูร้บัจา้ง ตามราคาต่อหน่วยของงาน แต่ละรายการทีไ่ดท้าํเสรจ็จรงิ คูส่ญัญาทัง้สองฝ่าย ต่างตกลง ทีจ่ะไมเ่ปลีย่นแปลง
ราคาต่อหน่วย หรอืเรยีกรอ้งคา่สนิไหมทดแทน อนัเกดิจาก การทีจ่าํนวนปรมิาณงานในแต่ละรายการ ไดแ้ตกต่าง ไปจากที่
กาํหนดไวใ้นสญัญา ทัง้น้ี นอกจากในกรณีต่อไปน้ี* 
4.1 เมือ่ปรมิาณงานทีท่าํเสรจ็จรงิในสว่นทีเ่กนิกวา่ รอ้ยละ125 (หน่ึงรอ้ยยีส่บิหา้)    แต่ไมเ่กนิรอ้ยละ 150 (หน่ึงรอ้ยหา้สบิ) 
ของปรมิาณงาน ทีก่าํหนดไวใ้นสญัญา หรอืใบแจง้ปรมิาณงาน และราคา จะจา่ยให ้ในอตัรารอ้ยละ 90 (เกา้สบิ) ของราคาต่อ
หน่วย ตามสญัญา 
4.2 เมือ่ปรมิาณงาน ทีท่าํเสรจ็จรงิ ในสว่นทีเ่กนิกวา่ รอ้ยละ 150 (หน่ึงรอ้ยหา้สบิ) ของปรมิาณงานทีก่าํหนดไว ้ในสญัญา หรอื
ใบแจง้ปรมิาณงาน และราคาจะจา่ยให ้ในอตัรารอ้ยละ 83 (แปดสบิสาม) ของราคาต่อหน่วย ตามสญัญา 
4.3 เมือ่ปรมิาณงานทีท่าํเสรจ็จรงิ น้อยกว่ารอ้ยละ 75 (เจด็สบิหา้) ของปรมิาณงาน ทีก่าํหนดไว ้ในสญัญา หรอืใบแจง้ปรมิาณ
งานและราคา จะจา่ยใหต้ามราคาต่อหน่วยในสญัญา และจะจา่ยเพิม่ชดเชย เป็นคา่ overhead และ mobilization สาํหรบังาน
รายการ นัน้ในอตัรารอ้ยละ 17 (สบิเจด็)       ของผลต่าง ระหว่างปรมิาณงานทัง้หมด ของงานรายการนัน้ ตามสญัญา
โดยประมาณ กบัปรมิาณงานทีท่าํเสรจ็จรงิ คณูดว้ย ราคาต่อหน่วยตามสญัญา 
4.4 ผู้ว่าจา้ง จะจ่ายเงนิที่เพิม่ขึน้ หรอืหกัลดเงนิ ในแต่ละกรณี ดงักล่าวขา้งต้น ในงวดสุดทา้ย ของการจ่ายเงนิ หรอืก่อนงวด
สุดทา้ย ของการจ่ายเงนิ ตามทีผู่ว้่าจา้ง จะพจิารณาเหน็สมควร ผูว้่าจา้ง ตกลงทีจ่ะจ่ายเงนิค่าจา้ง ใหแ้ก่ผูร้บัจา้ง เป็นรายเดอืน 
ตามเนื้องานที่ทําเสรจ็จรงิ เมื่อ ผู้ว่าจา้ง หรอืเจา้หน้าที่ ของผู้ว่าจา้งไดท้ําการตรวจสอบผลงาน ที่ทําเสรจ็แลว้ และปรากฏว่า
เป็นทีพ่อใจ ตรงตามขอ้กาํหนด แหง่สญัญาน้ี ทุกประการ ผูว้า่จา้ง จะออกหนงัสอืรบัรอง การรบัมอบงานนัน้ ใหไ้วแ้ก่ผูร้บัจา้ง 
การจ่ายเงนิงวดสดุทา้ย จะจ่ายให ้เมื่องานทัง้หมด ตามสญัญา ไดแ้ลว้เสรจ็ทุกประการรวมทัง้การทาํสถานทีก่่อสรา้ง ใหส้ะอาด
เรยีบรอ้ย ตามทีก่าํหนดไว ้ในขอ้ 20 
 
 

 
 

ข้อ 4. ข. ค่าจ้างและการจ่ายเงิน 
(สาํหรบัสญัญาทีเ่ป็นราคาเหมารวม) 

ผูว้า่จา้ง ตกลงจ่าย และผูร้บัจา้งตกลงรบัเงนิค่าจา้งจาํนวนเงนิ…………………….………..บาท 
(……………………) ซึง่ไดร้วมภาษมีลูคา่เพิม่ จาํนวน………………บาท ตลอดจน ภาษอีากรอื่น ๆ และค่าใชจ่้ายทัง้ปวงดว้ย
แลว้ โดยถอืราคาเหมารวม เป็นเกณฑ ์และกําหนดการจา่ยเงนิ เป็นงวด ๆ ดงัน้ี 
งวดที ่1 เป็นจาํนวนเงนิ………………..บาท (…………………………..………….) เมือ่ผูร้บัจา้ง 
ไดป้ฏบิตังิาน………………ใหแ้ลว้เสรจ็ภายใน……………………………………………… 
งวดที ่2 เป็นจาํนวนเงนิ……………………..บาท (………………………..……….) เมือ่ผูร้บัจา้ง 
ไดป้ฏบิตังิาน………………ใหแ้ลว้เสรจ็ภายใน………………………………………………ฯลฯ 
งวดสดุทา้ย เป็นจาํนวนเงนิ……..………...บาท (…………………………...……..) เมือ่ผูร้บัจา้งไดป้ฏบิตังิานทัง้หมด ใหแ้ลว้
เสรจ็เรยีบรอ้ย ตามสญัญา รวมทัง้ ทาํสถานทีก่่อสรา้ง ใหส้ะอาดเรยีบรอ้ย ตามทีก่าํหนดไว ้ในขอ้ 20 
การจา่ยเงนิ ตามเงือ่นไข แหง่สญัญาน้ี ผูว้า่จา้ง จะโอนเงนิเขา้ บญัชเีงนิฝากธนาคารของผูร้บัจา้ง  
ชือ่ธนาคาร…………………….สาขา……………..ชือ่บญัช…ี………………เลขทีบ่ญัช…ี………………ทัง้น้ี ผูร้บัจา้ง ตกลงเป็น
ผูร้บัภาระ เงนิค่าธรรมเนียม หรอืคา่บรกิารอื่นใดเกีย่วกบัการโอนทีธ่นาคารเรยีกเกบ็ และยนิยอม ใหม้กีารหกัเงนิดงักล่าว จาก
จาํนวนเงนิโอนในงวดนัน้ ๆ (ความในวรรคน้ี ใชส้าํหรบั กรณีที ่สว่นราชการจะจา่ยเงนิตรงใหแ้ก่ผูร้บัจา้ง  
(ระบบ Direct Payment) โดยการโอนเงนิเขา้บญัชเีงนิฝากธนาคาร ของผูร้บัจา้ง ตามแนวทาง ทีก่ระทรวงการคลงักําหนด) 

. 
*ข้อ 5. เงินค่าจ้างล่วงหน้า 
ผูว้า่จา้ง ตกลงจ่ายเงนิคา้จา้งล่วงหน้า ใหแ้ก่ผูร้บัจา้ง เป็นจาํนวนเงนิ……………………..…บาท 

(………………..……) ซึง่เทา่กบัรอ้ยละ………………ของราคาคา่จา้ง ตามสญัญาทีร่ะบุไว ้ในขอ้ 4 

____________________________________________________________________________________ 
หมายเหตุ * อตัราร้อยละท่ีระบไุว้ตอ่ไปนี ้อาจพิจารณาแก้ไขได้ตามความเหมาะสม 



 
เงนิจาํนวนดงักลา่ว จะจา่ยให ้ภายหลงัจาก ทีผู่ร้บัจา้ง ไดว้างหลกัประกนั การรบัเงนิคา่จา้งล่วงหน้า เตม็ตามจาํนวนเงนิคา่จา้ง
ลว่งหน้านัน้ ใหแ้ก่ผูว้า่จา้ง ผูร้บัจา้ง จะตอ้งออกใบเสรจ็รบัเงนิคา่จา้งล่วงหน้า ตามแบบทีผู่ว้า่จา้ง กาํหนดให ้และผูร้บัจา้งตกลง
ทีจ่ะกระทาํตามเงือ่นไขอนัเกีย่วกบัการใชจ้า่ย และการใชค้นืเงนิคา่จา้งลว่งหน้านัน้ ดงัต่อไปน้ี 
5.1 ผูร้บัจา้ง จะใชเ้งนิค่าจา้งลว่งหน้านัน้ เพือ่เป็นคา่ใชจ้า่ย ในการปฏบิตังิาน ตามสญัญาเทา่นัน้ หากผูร้บัจา้ง ใชจ้า่ยเงนิ
คา่จา้งล่วงหน้า หรอืสว่นใดสว่นหน่ึง ของเงนิคา่จา้งลว่งหน้านัน้ ในทางอืน่ ผูว้า่จา้ง อาจจะเรยีกเงนิคา่จา้งลว่งหน้าคนื จากผูร้บั
จา้ง หรอืบงัคบัแก่หลกัประกนั การปฏบิตัติามสญัญาไดท้นัท ี
5.2 เมือ่ผูว้า่จา้งเรยีกรอ้ง ผูร้บัจา้ง ตอ้งแสดงหลกัฐาน การใชจ้่ายเงนิคา่จา้งล่วงหน้า เพือ่พสิจูน์วา่ ไดเ้ป็นไปตามขอ้ 5.1 
ภายในกาํหนด 15 วนั นบัถดัจากวนั ไดร้บัแจง้จาก ผูว้า่จา้ง หากผูร้บัจา้ง ไมอ่าจแสดงหลกัฐานดงักลา่ว ภายในกําหนด 15 วนั 
ผูว้า่จา้งอาจเรยีกเงนิคา่จา้งล่วงหน้าคนื จากผูร้บัจา้ง หรอืบงัคบัแก่ หลกัประกนัการรบัเงนิค่าจา้งล่วงหน้า ไดท้นัท ี
* 5.3 (สาํหรบัสญัญาทีเ่ป็นราคาต่อหน่วย) 
ในการจา่ยเงนิค่าจา้ง ใหแ้ก่ผูร้บัจา้งตามขอ้ 4 ก. ผูว้า่จะหกัเงนิคา่จา้ง ในแต่ละเดอืนไวจ้าํนวนทัง้หมด* ทัง้น้ี จนกวา่จาํนวนเงนิ
ทีห่กัไว ้จะครบตามจาํนวน เงนิค่าจา้งลว่งหน้า ทีผู่ร้บัจา้งไดร้บัไปแลว้ 
5.4 เงนิจาํนวนใด ๆ กต็าม ทีผู่ร้บัจา้ง จะต้องจ่ายใหแ้ก่ ผูว้า่จา้งเพือ่ชาํระหนี้ หรอืเพือ่ชดใชค้วามรบัผดิต่าง ๆ ตามสญัญา ผูว้า่
จา้ง จะหกัเอาจากเงนิคา่จา้งงวด ทีจ่ะจา่ยใหแ้ก่ ผูร้บัจา้ง ก่อนทีจ่ะหกัชดใชค้นื เงนิค่าจา้งลว่งหน้า 
5.5 ในกรณีทีม่กีารบอกเลกิสญัญา หากเงนิคา่จา้งลว่งหน้าทีเ่หลอื เกนิกวา่จาํนวนเงนิ ทีผู่ร้บัจา้ง จะไดร้บั หลงัจากหกัชดใช ้ใน
กรณีอืน่แลว้ ผูร้บัจา้ง จะตอ้งจา่ยคนืเงนิ จาํนวนทีเ่หลอืนัน้ ใหแ้ก่ผูว้า่จา้ง ภายใน 7 วนั นบัถดัจากวนั ไดร้บัแจง้ เป็นหนังสอื 
จากผูว้า่จา้ง 
5.5 ก. (สาํหรบัสญัญาทีเ่ป็นราคาต่อหน่วย) 
ผูว้า่จา้ง จะคนืหลกัประกนัเงนิลว่งหน้า ใหแ้ก่ผูร้บัจา้ง ต่อเมือ่ผูว่้าจา้ง ไดห้กัเงนิคา่จา้งไวค้รบจาํนวนเงนิลว่งหน้า ตาม 5.3 
5.5 ข. (สาํหรบัสญัญาทีเ่ป็นราคาเหมารวม) 
ผูว้า่จา้งจะคนืหลกัประกนัเงนิลว่งหน้าใหแ้ก่ผูร้บั
จา้ง**…………………………………………………………………………………………………………… 

 
*** ข้อ 6. การหกัเงินประกนัผลงาน 
ในการจา่ยเงนิใหแ้ก่ผูร้บัจา้งแต่ละงวด ผูว้า่จา้ง จะหกัเงนิ จาํนวนรอ้ยละ 10 ของเงนิทีต่อ้งจา่ย ในงวดนัน้ เพือ่เป็น

ประกนัผลงาน ในกรณีที ่เงนิประกนัผลงาน จะตอ้งถกูหกัไวท้ัง้สิน้ ไมต่ํ่ากวา่ 6 เดอืน (สาํหรบัสญัญาทีเ่ป็นราคาต่อหน่วย) หรอื
จาํนวน…………......บาท (สาํหรบัสญัญาทีเ่ป็นราคาเหมารวม) ผูม้รีบัจา้ง มสีทิธทิีจ่ะขอเงนิประกนัผลงานคนื โดยผูร้บัจา้ง 
จะตอ้งวางหนงัสอืคํ้าประกนั ของธนาคาร   ซึง่ออกโดยธนาคารภายในประเทศ มาวางไวต่้อผูว้า่จา้งเพือ่เป็นหลกัประกนัแทนก็
ไดผู้ว้า่จา้ง จะคนืเงนิประกนัผลงาน และ/หรอื หนงัสอืคํ้าประกนั ของธนาคารดงักลา่ว ตามวรรคหน่ึง ใหแ้ก่ผูร้บัจา้ง พรอ้มกบั 
การจา่ยเงนิ งวดสดุทา้ย 

 
ข้อ 7 ก. กาํหนดเวลาแล้วเสรจ็และสิทธิของผู้ว่าจ้างในการบอกเลิกสญัญา 
ภายในกาํหนด…………..วนั นบัถดัจากวนัลงนามในสญัญา ผูร้บัจา้ง จะตอ้งเสนอแผนงานใหเ้ป็นทีพ่อใจ แก่ผูว้า่จา้ง 

โดยแสดงถงึขัน้ตอน ของการทาํงาน และกําหนดเวลาทีต่อ้งใช ้ในการทาํงานหลกัต่าง ๆ ใหแ้ลว้เสรจ็*** 
ผูร้บัจา้ง ตอ้งเริม่ทาํงานทีร่บัจา้ง ภายในกาํหนด………….วนั นบัถดัจาก วนัไดร้บัหนงัสอื แจง้ใหเ้ริม่งานและจะตอ้ง ทาํงานให้
แลว้เสรจ็ ภายในกาํหนด……...วนั นบัถดัจากวนัทีไ่ดร้บัหนงัสอืแจง้ ดงักลา่วนัน้ 

ถา้มไิดเ้สนอแผนงาน หรอื ไม่สามารถทาํงานใหแ้ลว้เสรจ็ ตามกาํหนดเวลา หรอืจะแลว้เสรจ็ ลา่ชา้เกนิกวา่
กาํหนดเวลา หรอืผูร้บัจา้ง ทาํผดิสญัญา ขอ้ใดขอ้หน่ึง หรอื ตกเป็นผูล้ม้ละลาย หรอืเพกิเฉยไม ่ปฏบิตัติามคาํสัง่ ของ
คณะกรรมการ ตรวจการจา้ง หรอืผูค้วบคุมงานหรอืบรษิทัทีป่รกึษา ซึง่ไดร้บัมอบอาํนาจ จากผูว้า่จา้ง ผูว้า่จา้ง มสีทิธทิีจ่ะบอก
เลกิสญัญาน้ีได ้และมสีทิธจิา้ง ผูร้บัจา้งรายใหม ่เขา้ทาํงาน ของผูร้บัจา้งใหลุ้ลว่งไปไดด้ว้ย 
การทีผู่ว้า่จา้ง ไมใ่ชส้ทิธเิลกิสญัญา ดงักล่าวขา้งตน้นัน้ ไมเ่ป็นเหตุให ้ผูร้บัจา้ง พน้จาก ความรบัผดิ ตามสญัญา 

____________________________________________________________________________________ 
หมายเหต ุ* ในกรณีทีห่น่วยงานผูว้า่จา้งพจิารณาเหน็เป็นการจาํเป็นและสมควร จะหกัค่าจา้ง ในแต่ละเดอืนไวเ้พยีงบางสว่น ก็

ไดโ้ดย แกไ้ขจาํนวนรอ้ยละ……….ของค่าจา้งในแต่ละเดอืน ตามความเหมาะสมกไ็ด ้



 
** หากการจา่ยเงนิ คา่จา้งงวดที ่2 เป็นการจา่ยตาม ผลงานของผูร้บัจา้ง ในสว่นทีป่ฏบิตังิาน  เกนิกวา่จาํนวนเงนิลว่งหน้า ให้
ผูว้า่จา้ง คนืหลกัประกนั เงนิลว่งหน้า พรอ้มกบัจา่ย เงนิค่าจา้งงวดที ่2 แต่ถา้การจา่ยคา่งจา้งงวดที ่2 เป็นการจ่ายตามผลงาน
ของผูร้บัจา้ง โดยเฉลีย่หกัเงนิล่วงหน้าออกตามสว่นของคา่จา้งในแต่ละงวดใหผู้ว่้าจา้งคนืหลกัประกนัเงนิลว่งหน้าพรอ้มกบัการ
จา่ยเงนิคา่งวดสุดทา้ย 
*** ตดัออกหรอืใสไ่วต้ามความเหมาะสม 

ข้อ 7 ข. กาํหนดเวลาแล้วเสรจ็ และสิทธิของผูว้า่จ้างในการบอกเลิกสญัญา 
ผู้รบัจ้างต้องเริ่มทาํงานที่รบัจ้างภายในวนัที่….. เดือน…..…. พ.ศ. ………….และจะตอ้งทาํงานใหแ้ลว้เสรจ็ริ

บรูณ์ภายในวนัที…่.. เดอืน……….. พ.ศ. ………..ถา้ผูร้บัจา้งมไิดล้งมอืทาํงานภายในกาํหนดเวลา หรอืไมส่ามารถทาํงานให้
แลว้เสรจ็ตามกําหนดเวลา หรอืมเีหตุใหเ้ชือ่ไดว่้า ผูร้บัจา้งไมส่ามารถใหแ้ลว้เสรจ็ภายในกาํหนดเวลา หรอืจะแลว้เสรจ็ลา่ชา้เกนิ
กวา่กาํหนดเวลา หรอืผูร้บัจา้งทาํผดิสญัญาขอ้ใดขอ้หน่ึงหรอืตกเป็นผูล้ม้ละลาย หรอืเพกิเฉยไมป่ฏบิตัติามคาํสัง่ของ
คณะกรรมการ ตรวจการจา้ง หรอืผูค้วบคุมงานหรอืบรษิทัทีป่รกึษา ซึง่ไดร้บัมอบอาํนาจจากผูว้า่จา้ง ผูว้า่จา้งมสีทิธทิีจ่ะบอก
เลกิสญัญาน้ีได ้และมสีทิธจิา้งผูร้บัจา้งรายใหม่ เขา้ทาํงานของผูร้บัจา้งใหลุ้ล่วงไปดว้ย 

การทีผู่ว้า่จา้งไมใ่ชส้ทิธเิลกิสญัญาดงักลา่วขา้งตน้ไมเ่ป็นเหตุใหผู้ร้บัจา้งพน้จากความรบัผดิตามสญัญา 
 

ข้อ 8 .ความรบัผิดชอบ ในความชาํรดุ บกพรอ่งของงานจ้าง 
เมื่องานแลว้เสรจ็บรบิรูณ์ และผูว้า่จา้ง ไดร้บัมอบงาน จากผูร้บัจา้ง หรอืจากผูร้บัจา้งรายใหม่ ในกรณีที ่มกีารบอกเลกิ

สญัญา ตามขอ้ 7 หากมเีหตุชาํรดุ บกพรอ่ง หรอื เสยีหายเกดิขึน้จากการจา้งน้ี ภายใน กาํหนด* ………………ปี……………
เดอืน นบัถดัจาก วนัทีไ่ดร้บัมอบงานดงักล่าว ซึง่ความชาํรดุบกพรอ่ง หรอื เสยีหายนัน้ เกดิจากความบกพรอ่ง ของผูร้บัจา้ง 
อนัเกดิจาก การใชว้สัดุ ทีไ่มถู่กตอ้ง หรอืทาํไวไ้มเ่รยีบรอ้ย หรอืทาํไมถ่กูตอ้ง ตามมาตรฐานแหง่หลกัวชิา ผูร้บัจา้ง จะตอ้งรบีทาํ
การแกไ้ข     ใหเ้ป็นทีเ่รยีบรอ้ย โดยไมช่กัชา้ โดยผูว้า่จา้งไม่ ตอ้งออกเงนิใด ๆ ในการน้ีทัง้สิน้ หากผูร้บัจา้งบดิพลิว้        ไม่
กระทาํการดงักลา่ว ภายในกาํหนด…...วนั นบัแต่วนัทีไ่ดแ้จง้เป็นหนังสอื จากผูว้า่จา้ง หรอื ไม่ทาํการแกไ้ข ใหถ้กูตอ้งเรยีบรอ้ย 
ภายในเวลา ทีผู่ว้า่จา้งกาํหนดให ้ผูว้า่จา้ง มสีทิธทิีจ่ะทาํการนัน้เอง หรอื จา้งผูอ้ืน่ ใหท้าํงานนัน้ โดยผูร้บัจา้ง ตอ้งเป็นผูอ้อก
คา่ใชจ้า่ย 

ข้อ 9. การจ้างช่วง 
ผูร้บัจา้ง จะตอ้งไม่เอางานทัง้หมด หรอื บางสว่นแหง่สญัญาน้ี ไปจา้งช่วงอกีต่อหน่ึงโดยไมไ่ดร้บั ความยนิยอมเป็น

หนงัสอื จากผูว้า่จา้งก่อน ทัง้น้ี นอกจากในกรณี ทีส่ญัญาน้ีจะไดร้ะบุไวเ้ป็นอยา่งอืน่ ความยนิยอมดงักลา่วนัน้ ไมเ่ป็นเหตุให้
ผูร้บัจา้ง หลดุพน้จากความรบัผดิ หรอื พนัธะหน้าทีต่ามสญัญาน้ี และผูร้บัจา้ง จะยงัคงตอ้งรบัผดิ ในความผดิ และความ
ประมาทเลนิเล่อ ของผูร้บัจา้งชว่ง หรอื ของตวัแทน หรอืลกูจา้งรบัจา้งชว่งนัน้ทุกประการ 

 
 
 
 

 
 

ข้อ 10. การควบคมุ งานของผูร้บัจ้าง 
ผูร้บัจา้ง ตอ้งควบคุมงานทีร่บัจา้ง อยา่งเอาใจใส ่ดว้ยประสทิธภิาพ และความชํานาญ และในระหว่างทํางาน ทีร่บัจา้ง 

จะตอ้งจดัใหม้ผีูแ้ทน ซึง่ทาํงานเตม็เวลา เป็นผูค้วบคุมงาน ผูค้วบคุมงานดงักล่าว จะตอ้งเป็นผูแ้ทน ไดร้บัมอบอาํนาจ จากผูร้บั
จา้งคําสัง่ หรอืคําแนะนําต่างๆทีไ่ดแ้จง้ แก่ผูแ้ทน   ผูไ้ดร้บัมอบอํานาจนัน้ ใหถ้อืว่าเป็นคําสัง่ หรอืคําแนะนํา ที่ได้แจง้แก่ผูร้บั
จา้ง การแต่งตัง้ผูค้วบคุมงาน นัน้จะต้องทําเป็นหนังสอื และต้องไดร้บัความเหน็ชอบจากผูว้่าจา้ง การเปลีย่นตวั หรอืแต่งตัง้ผู้
ควบคุมงานใหม่ จะทํามไิด้ หากไม่ไดร้บัความเหน็ชอบ จากผู้ว่าจา้งก่อนผู้ว่าจา้ง มสีทิธทิี่จะขอใหเ้ปลีย่นตวัแทน ไดร้บัมอบ
อํานาจนัน้ โดยแจง้เป็นหนังสอืไปยงั ผูร้บัจา้ง และผู้รบัจา้งจะตอ้งทําการเปลีย่นตวัโดยพลนั โดยไม่คดิราคาเพิม่ หรอือา้งเป็น
เหตุเพือ่ขยายอาย ุสญัญาอนัเน่ืองมาจากเหตุน้ี 

 

____________________________________________________________________________________ 
หมายเหตุ *กําหนดเวลาท่ีผู้ รับจ้างจะผิด ในความชํารุด บกพร่อง โดยปกติจะเป็นเวลาท่ี 1 ปี แตใ่นกรณีงาน
จ้าง ผู้วา่จ้างควร จะรับผิดมากกวา่ 1 ปี ตามลกัษณะงาน หรือ ด้วยเหตใุดก็ตาม ก็ให้กําหนด ระยะเวลา 
ดงักลา่ว ตามท่ี ผู้วา่จ้าง เห็นเหมาะสม 



 
ข้อ 11. ความรบัผิดชอบผูร้บัจ้าง 
ผูร้บัจา้งจะตอ้งรบัผดิต่ออุบตัเิหตุ ความเสยีหาย หรอืภยนัตรายใด ๆ อนัเกดิจากการปฏบิตังิานของผูร้บัจา้ง และ

จะตอ้งรบัผดิ ต่อความเสยีหาย จากการกระทาํ ของลกูจา้ง ของผูร้บัจา้งความเสยีหายใด ๆ อนัเกดิแก่งาน ทีผู่ร้บัจา้ง ไดท้าํขึน้ 
แมจ้ะเกดิขึน้เพราะ เหตุสดุวสิยั นอกจากกรณี อนัเกดิจากความผดิ ของผูว้า่จา้งดงักลา่ว ในขอ้น้ีจะสิน้สุดลง เมือ่ผูว้า่จา้งไดร้บั
มอบงาน ครัง้สุดทา้ย ซึง่หลงัจากนัน้ ผูร้บัจา้งคงตอ้งรบัผดิ เพยีงในกรณีชาํรดุ บกพรอ่ง หรอื ความเสยีหาย ดงักลา่วในขอ้ 8 
เทา่นัน้ 

 
ข้อ 12. การจ่ายเงินแก่ลูกจ้าง 
ผูร้บัจา้ง จะตอ้งจา่ยเงนิแก่ลกูจา้ง ทีผู่ร้บัจา้งไดจ้า้งมา ในอตัราและตามกําหนดเวลาทีผู่ร้บัจา้งไดต้กลง หรอืทาํสญัญา

ไว ้ต่อลกูจา้งดงักลา่ว ถา้ผูร้บัจา้ง ไมจ่า่ยเงนิค่าจา้ง หรอืคา่ทดแทนอื่นใด แก่ลกูจา้งดงักลา่ว ในวรรคแรก ผูว้า่จา้ง      มสีทิธทิี่
จะเอาเงนิคา่จา้ง ทีจ่ะตอ้งจา่ยแก่ผูร้บัจา้ง มาจา่ยใหแ้ก่ผูร้บัจา้งดงักล่าว และใหถ้อืวา่ผูว้า่จา้ง     ไดจ้า่ยเงนิจาํนวนนัน้ เป็น
คา่จา้งใหแ้ก่ผูร้บัจา้ง ตามสญัญาแลว้ผูร้บัจา้ง จะตอ้งจดัใหม้ปีระกนัภยั สาํหรบัลกูจา้งทกุคน ทีจ่า้งมาทาํงาน โดยใหค้รอบคลุม
ถงึ ความรบัผดิทัง้ปวง ของผูร้บัจา้ง รวมทัง้ผูร้บัจา้งชว่ง อนัหากจะพงึม ีในกรณีความเสยีหาย ทีค่ดิคา่สนิไหมทดแทนได ้ตาม
กฎหมาย ซึง่เกดิจากอุปัทวเหตุ หรอืภยนัตรายใด ๆ ต่อลกูจา้ง หรอืบุคคลอืน่ทีผู่ร้บัจา้ง หรอืผูร้บัจา้งชว่งจา้ง มาทาํงานผู้
รบัจา้ง จะตอ้งสง่มอบกรมธรรมป์ระกนัภยัดงักลา่ว พรอ้มทัง้หลกัฐานการชาํระเบีย้ประกนั ใหแ้ก่ผูว้า่จา้ง เมือ่ผูว้า่จา้งเรยีกรอ้ง 
 

ข้อ 13. การตรวจงานจ้าง 
ถา้ผูว้า่จา้ง แต่งตัง้กรรมการตรวจการจา้ง ผูค้วบคุมงาน หรอืบรษิทัทีป่รกึษา เพือ่ควบคุม การทาํงานของผูร้บัจา้ง 

กรรมการตรวจการจา้ง หรอืผูค้วบคุมงาน หรอืบรษิทัทีป่รกึษานัน้มอีาํนาจเขา้ไป ตรวจการงาน ในโรงงาน และสถานทีท่ี่
ก่อสรา้ง ไดทุ้กเวลา และผูร้บัจา้ง จะตอ้งอาํนวยความสะดวก และใหค้วามชว่ยเหลอื ในการนัน้ตามสมควรการทีม่กีรรมการ
ตรวจการจา้ง ผูค้วบคุมงาน หรอืบรษิทัทีป่รกึษา ทาํใหผู้ร้บัจา้งพน้ ความรบัผดิชอบ ตามสญัญาน้ีขอ้หน่ึงขอ้ใดไม ่

 
ข้อ 14. แบบรปูและรายการละเอียดคลาดเคล่ือน 
ผูร้บัจา้งจะตอ้งรบัรองวา่ ไดต้รวจสอบ และทาํความเขา้ใจ ในรปูแบบ รปูรายการละเอยีด โดย   ถีถ่ว้นแลว้ หาก

ปรากฏวา่ แบบรปูและรายการละเอยีดนัน้ ผดิพลาดหรอืคลาดเคลือ่น ไปจากหลกัการ ทางวศิวกรรม หรอืทางเทคนิค ผูร้บัจา้ง 
ตกลงทีจ่ะปฏบิตัติาม คาํวนิิจฉยัของกรรมการตรวจการจา้ง หรอืผูค้วบคุมงานหรอื บรษิทัทีป่รกึษา ทีผู่ว้า่จา้งแต่งตัง้เพือ่ใหง้าน
แลว้เสรจ็บรบิรูณ์ โดยจะคดิคา่ใชจ้า่ยใด ๆ เพิม่ขึน้ จากผูว้า่จา้งไม่ได ้
 

ข้อ 15. การควบคมุงานโดยผูว้่าจ้าง 
ผูร้บัจา้ง ตกลงว่า กรรมการตรวจการจา้ง ผูค้วบคุมงาน หรอืบรษิทัทีป่รกึษา ทีผู่ว้า่จา้งแต่งตัง้    มอีาํนาจทีจ่ะ

ตรวจสอบ และควบคุมงาน เพือ่ใหเ้ป็นไปตามเอกสารสญัญา และมอีาํนาจทีจ่ะสัง่ใหแ้กไ้ขเปลีย่นแปลง เพิม่เตมิ หรอืตดัทอน 
ซึง่งานตามสญัญาน้ี หากผูร้บัจา้งขดัขนื ไมป่ฏบิตัติาม กรรมการตรวจการจา้ง ผูค้วบคุมงาน หรอืบรษิทัทีป่รกึษา มอีํานาจทีจ่ะ
สัง่ใหห้ยดุกจิการนัน้ชัว่คราวได ้ความลา่ชา้ในกรณีเชน่น้ี ผูร้บัจา้งจะถอืเป็นเหตุ ขอขยายวนัทาํการออกไปมไิด ้

 
ข้อ 16. งานพิเศษและการแก้ไขงาน 
ผูว้า่จา้ง มสีทิธทิีจ่ะสัง่ใหผู้ร้บัจา้ง ทาํงานพเิศษ ซึง่ไม่ไดแ้สดงไว ้หรอืรวมอยูใ่นเอกสารสญัญา หากงานพเิศษนัน้ ๆ 

อยูใ่นขอบขา่ยทัว่ไป แหง่วตัถุประสงคข์องสญัญาน้ี นอกจากน้ี ผูว้า่จา้งยงัมสีทิธสิ ัง่ให ้เปลีย่นแปลงหรอืแกไ้ขแบบรปู และ
ขอ้กาํหนดต่าง ๆ ในเอกสารสญัญาน้ีดว้ย โดยไมท่าํใหส้ญัญา เป็นโมฆะแต่อยา่งใด อตัราค่าจา้ง หรอืราคาทีก่าํหนดไว ้ใน
สญัญาน้ีใหก้ําหนดไว ้สาํหรบังานพเิศษ หรอืงานทีเ่พิม่เตมิขึน้ หรอืตดัทอนลงทัง้ปวง ตามคาํสัง่ของผูว้า่จา้ง หากในสญัญา 
ไมไ่ดก้าํหนดไวถ้งึอตัราค่าจา้ง หรอืราคาใดๆทีจ่ะนํามาใช ้สาํหรบังานพเิศษ หรอืงานทีเ่พิม่ขึน้ดงักลา่ว ผูว่้าจา้ง และผูร้บัจา้งจะ
ไดต้กลงกนั ทีจ่ะกาํหนดอตัรา หรอืราคา รวมทัง้การขยายระยะเวลา (ถา้ม)ี กนัใหม่ เพือ่ความเหมาะสม ในกรณีทีต่กลงกนั
ไมไ่ด ้ผูว้า่จา้งจะ กําหนดอตัราจา้ง หรอืราคาตายตวัตามแต่ผูว่้าจา้ง จะเหน็วา่เหมาะสม และถูกตอ้ง ซึง่ผูร้บัจา้ง จะตอ้ง
ปฏบิตังิาน ตามคาํสัง่ของผูว้า่จา้งแต่อาจสงวนสทิธิท์ ีจ่ะดาํเนินการ ตามขอ้ 21 ต่อไปได ้



 
 

ข้อ 17. ค่าปรบั 
หากผูร้บัจา้ง ไมส่ามารถทาํงานใหแ้ลว้เสรจ็ ตามเวลาทีก่าํหนดไว ้ในสญัญา และผูว้า่จา้ง ยงัมไิดบ้อกเลกิสญัญา ผูร้บั

จา้ง จะตอ้งชาํระคา่ปรบั ใหแ้ก่ผูว้า่จา้ง เป็นจาํนวนเงนิ วนัละ ……………..บาท และจะตอ้งชาํระค่าใชจ้า่ย ในการควบคุมงาน 
ในเมือ่ผูว้า่จา้งตอ้งควบคุมงานอกีต่อหน่ึงเป็นจาํนวนเงนิ วนัละ……………..บาท นบัถดัจาก วนัทีก่ําหนดแลว้เสรจ็ตามสญัญา 
หรอืวนัทีผู่ว้า่จา้งไดข้ยายให ้จนถงึวนัที ่ทาํงานแลว้เสรจ็จรงิ นอกจากน้ี ผูร้บัจา้งยอมใหผู้ว่้าจา้ง เรยีกคา่เสยีหาย อนัเกดิขึน้
จากการ ทีผู่ร้บัจา้งทาํงานลา่ชา้เฉพาะสว่นทีเ่กนิกวา่จาํนวนคา่ปรบัและคา่ใชจ้า่ยดงักลา่วไดอ้กีดว้ย ในระหว่างทีผู่ว้า่จา้งยงัมไิด้
บอกเลกิสญัญานัน้ หากผูว้า่จา้งเหน็วา่ผูร้บัจา้งจะไม่สามารถ ปฏบิตัติามสญัญาต่อไปได ้ผูว้า่จา้งจะใชส้ทิธบิอกเลกิสญัญาและ
ใชส้ทิธติามขอ้ 18 กไ็ด ้และถา้ผูว่้าจา้งได ้แจง้ขอ้เรยีกรอ้งไปยงัผูร้บัจา้งเมือ่ครบกาํหนดแลว้เสรจ็ของงานขอใหช้าํระค่าปรบั
แลว้ ผูว้า่จา้งมสีทิธทิีจ่ะปรบั ผูร้บัจา้งจนถงึวนับอกเลกิสญัญาไดอ้กีดว้ย 

 
ข้อ 18. สิทธิของผู้ว่าจ้างภายหลงับอกเลิกสญัญา 
ในกรณีทีผู่ว้า่จา้งบอกเลกิสญัญา ผูว้า่จา้งอาจทํางานนัน้เองหรอืวา่จา้งผูอ้ ืน่ใหท้าํงานนัน้ต่อ   จนแลว้เสรจ็ได ้ผูว้า่จา้ง

หรอืผูท้ีร่บัจา้งทาํงานนัน้ต่อมสีทิธใิชเ้ครือ่งใชก้ารก่อสรา้งสิง่ทีส่รา้งขึน้ชัว่คราว สาํหรบังานก่อสรา้งและวสัดุต่าง ๆ ซึง่เหน็ว่า
จะตอ้งสงวนเอาไวเ้พือ่การปฏบิตังิานตามสญัญาตามทีจ่ะเหน็สมควร ในกรณีดงักล่าวผูว้า่จา้งมสีทิธริบิหลกัประกนัการปฏบิตัิ
ตามสญัญาทัง้หมดหรอืบางสว่น ตามแต่จะเหน็สมควร นอกจากนัน้ผูร้บัจา้งจะตอ้งรบัผดิชอบในค่าเสยีหาย ซึง่เป็นจาํนวนเกนิ
กวา่หลกัประกนั การปฏบิตังิาน และค่าเสยีหายต่าง ๆ ทีเ่กดิขึน้ รวมทัง้คา่ใชจ้า่ยทีเ่พิม่ขึน้ในการทาํงานนัน้ต่อใหแ้ลว้เสรจ็ตาม 
สญัญา และค่าใชจ้า่ยในการควบคุมงานเพิม่ (ถา้ม)ี ซึง่ผูว้า่จา้งจะหกัเอาจากเงนิประกนัผลงานหรอืจาํนวนเงนิ ใด ๆ ทีจ่ะจา่ย
ใหแ้ก่ผูร้บัจา้งกไ็ด ้

 
ข้อ 19. การกาํหนดค่าเสียหาย 
คา่ปรบัหรอืคา่เสยีหายซึง่เกดิขึน้จากผูร้บัจา้งตามสญัญาน้ี ผูว้า่จา้งมสีทิธทิีจ่ะหกัเอาจากจาํนวน เงนิค่าจา้งทีค่า้งจา่ย 

หรอืจากเงนิประกนัผลงานของผูร้บัจา้ง หรอืบงัคบัจากหลกัประกนัการปฏบิตัติามสญัญากไ็ด ้หากมเีงนิค่าจา้งตามสญัญาทีห่กั
ไวจ้า่ยเป็นคา่ปรบั และค่าเสยีหายแลว้ยงัเหลอือยูอ่กีเทา่ใด ผูว้า่จา้งจะคนืใหแ้ก่ผูร้บัจา้งทัง้หมด 

 
ข้อ 20. การทาํบริเวณก่อสรา้งให้เรียบร้อย 
ผูร้บัจา้ง จะตอ้งรกัษาบรเิวณ สถานทีป่ฏบิตังิานตามสญัญาน้ี รวมทัง้โรงงานหรอืสิง่อาํนวย ความสะดวกใน การ

ทาํงานของผูร้บัจา้ง ลกูจา้ง ตวัแทน หรอืของผูร้บัจา้งชว่งใหอ้ยูใ่นความสะอาด ปลอดภยั และมปีระสทิธภิาพ ในการใชง้าน
ตลอด ระยะเวลาการจา้งและเมื่อทาํงานเสรจ็สิน้แลว้ จะตอ้งขนยา้ยบรรดาเครือ่งใช ้ในการทาํงานจา้งรวมทัง้วสัดุ ขยะมลูฝอย 
และสิง่ก่อสรา้งชัว่คราวต่าง ๆ (ถา้ม)ี ทัง้จะตอ้งกลบเกลีย่พืน้ดนิให ้เรยีบรอ้ย เพือ่ใหบ้รเิวณทัง้หมดอยูใ่นสภาพทีส่ะอาด และใช้
การไดท้นัท ี

 
*ข้อ 21. กรณีพิพาทและอนุญาโตตลุาการ 

21.1 ในกรณีทีม่ ีขอ้โตแ้ยง้เกดิขึน้ ระหวา่งคู่สญัญา เกีย่วกบัขอ้กําหนด แหง่สญัญาน้ีหรอืเกีย่วกบัการปฏบิตัสิญัญานี้ และ
คูส่ญัญาไม่สามารถตกลงกนัได ้ใหเ้สนอขอ้โตแ้ยง้หรอืขอ้พพิาทนัน้ต่ออนุญาโตตุลาการเพือ่พจิารณาชีข้าด 
21.2 เวน้แต่คู่สญัญาทัง้สองฝ่าย จะเหน็พอ้งกนัใหอ้นุญาโตตุลาการคนเดยีว เป็นผูช้ีข้าดการระงบัขอ้พพิาท ใหก้ระทาํโดย
อนุญาโตตุลาการ 2 คน โดยคู่สญัญาฝ่ายหน่ึงจะทาํหนังสอื แสดงเจตนาจะใหม้อีนุญาโตตุลาการ ระงบัขอ้พพิาทและระบุชื่อ
อนุญาโตตุลาการคนทีต่นแต่งตัง้ สง่ไปยงัคู่สญัญาอกีฝ่ายหน่ึงจากนัน้ ภายในระยะเวลา 30 วนั นบัถดัจากวนัทีไ่ดร้บัแจง้
ดงักลา่ว คูส่ญัญาฝ่ายทีไ่ดร้บัแจง้จะตอ้งแต่งตัง้อนุญาโตตุลาการคนทีส่อง ถา้อนุญาโตตุลาการทัง้สองคน ดงักลา่วไมส่ามารถ
ประนีประนอมระงบัขอ้พพิาทนัน้ ไดใ้หอ้นุยาโตตุลาการทัง้สองคนรว่มกนัแต่งตัง้ อนุญาโตตุลาการผูช้ีข้าด ภายในกําหนดเวลา 
30 วนั นบัจากวนัทีไ่ม่สามารถตกลงกนั ผูช้ีข้าดดงักลา่ว จะพจิารณาระงบัขอ้พพิาทต่อไป กระบวนพจิารณาของ
อนุญาโตตุลาการ ใหถ้อืตามขอ้บงัคบัอนุญาโตตุลาการของสถาบนัอนุญาโตตุลาการอนุญาโตตุลาการกระทรวงยตุธิรรมโดย



 
อนุโลม หรอืตามขอ้บงัคบัอืน่ทีคู่ส่ญัญาทัง้สองฝ่ายเหน็ชอบ และใหก้ระทาํในกรงุเทพมหานคร โดยใชภ้าษาไทยหรอื
ภาษาองักฤษ เป็นภาษาในการดาํเนินกระบวนการพจิารณา 
21.3 ในกรณีทีคู่ส่ญัญา ฝ่ายใดฝ่ายหน่ึงไม่แต่งตัง้อนุญาโตตุลาการฝ่ายตนหรอืในกรณีทีอ่นุญาโตตุลาการทัง้สองคน ไมส่ามารถ
ตกลงกนัแต่งตัง้อนุญาโตตุลาการผูช้ีข้าดได ้คูส่ญัญา แต่ละฝ่ายต่างมสีทิธริอ้ง ขอต่อศาลแพง่เพือ่แต่งตัง้อนุญาโตตุลาการผูช้ี้
ขาดไดแ้ลว้แต่กรณี 
21.4 คาํชีข้าดของอนุญาโตตุลาการ หรอืของอนุญาโตตุลาการผูช้ีข้าดแลว้แต่กรณี ใหถ้อืเป็นเดด็ขาดและถงึทีส่ดุผกูพนั
คูส่ญัญา 
21.5 คูส่ญัญา แต่ละฝ่ายเป็น ผูร้บัภาระค่าธรรมเนียมอนุญาโตตุลาการฝ่ายตนและออกคา่ใชจ้่ายอื่น ๆ ในการดาํเนินกระบวน
พจิารณาฝ่ายละครึง่ ในกรณีทีม่กีารแต่งตัง้อนุญาโตตุลาการคนเดยีวหรอื มกีารแต่งตัง้อนุญาโตตุลาการผูช้ีข้าด ให้
อนุญาโตตุลาการหรอือนุญาโตตุลาการผูช้ีข้าด เป็นผูก้าํหนดภาระคา่ธรรมเนียมอนุญาโตตุลาการคนเดยีวหรอืภาระ
คา่ธรรมเนียมอนุญาโตตุลาการคนเดยีวหรอืภาระคา่ธรรมเนียมอนุญาโตตุลาการผูช้ีข้าดคนเดยีว แลว้แต่กรณี 

 
ข้อ 22. การขยายเวลาปฏิบติังานตามสญัญา 
ในกรณีทีม่ ีเหตุสดุวสิยั หรอืเหตุใด ๆ อนัเน่ืองมาจากความผดิ หรอืความบกพรอ่งของฝ่ายผูว้่าจา้ง หรอืพฤตกิารณ์

อนัหน่ึงอนัใดทีผู่ร้บัจา้ง ไมต่อ้งรบัผดิตามกฎหมาย ทาํใหผู้ร้บัจา้งไมส่ามารถทาํงานใหแ้ลว้เสรจ็ ตามเงือ่นไขและกาํหนดเวลา
แหง่สญัญาน้ีได ้ผูร้บัจา้งจะตอ้งแจง้เหตุหรอืพฤตกิารณ์ดงักลา่ว พรอ้มหลกัฐานเป็นหนังสอื ใหผู้ว้า่จา้งทราบ เพือ่ขอขยายเวลา
ทาํงานออกไปภายใน 15 วนั  นบัถดัจากวนัทีเ่หตุนัน้สิน้สดุลง ถา้ผูร้บัจา้ง ไมป่ฏบิตัใิหเ้ป็นไปตาม ความในวรรคหน่ึง ใหถ้อืวา่
ผูร้บัจา้งไดส้ละสทิธิเ์รยีกรอ้งในการทีจ่ะขอขยายเวลาทาํงานออกไปไมม่เีงือ่นไขใด ๆ ทัง้สิน้ เวน้แต่กรณีเหตุเกดิจากความผดิ 
หรอืความบกพรอ่งของฝ่ายผูว่้าจา้ง ซึง่มหีลกัฐานชดัแจง้ หรอืผูว้า่จา้งทราบดอียู่แลว้ตัง้แต่ตน้การขยายกาํหนด เวลาทาํงาน
ตามวรรคหน่ึงอยูใ่นดุลพนิิจ ของผูว้า่จา้งทีจ่ะพจิารณาตามทีเ่หน็สมควร 
 

*ข้อ 23 การใช้เรอืไทย 
ในการปฏบิตัติามสญัญาน้ี หากผูร้บัจา้ง จะตอ้งสัง่หรอืนําของเขา้มาจากต่างประเทศรวมทัง้เครือ่งมอืและอุปกรณ์ ที่

ตอ้งนําเขา้มาเพือ่ปฏบิตังิานตามสญัญา ไมว่า่ผูร้บัจา้งจะเป็นผูท้ีนํ่า ของเขา้มาเองหรอืนําเขา้มา โดยผา่นตวัแทนหรอืบุคคลอื่น
ใด ถา้สิง่ของนัน้ตอ้งนําเขา้มา โดยทางเรอืในเสน้ทางเดนิเรอืทีม่เีรอืไทยเดนิอยู ่และสามารถใหบ้รกิารรบัขนไดต้ามที ่
รฐัมนตรวีา่การกระทรวงคมนาคมประกาศกาํหนด ผูร้บัจา้งตอ้งจดัการใหส้ิง่ของดงักลา่วบรรทุกโดยเรอืไทยหรอืเรอืทีม่สีทิธ ิ
เชน่เดยีวกบัเรอืไทยจากต่างประเทศมายงัประเทศไทยเวน้แต่จะไดร้บัอนุญาตจาก สาํนกังานคณะกรรมการสง่เสรมิการพาณิชย์
นาวก่ีอน บรรทุกของนัน้ลงเรอือื่นทีม่ใิชเ่รอืไทย หรอื เป็นของทีร่ฐัมนตรวีา่การกระทรวงคมนาคมประกาศยกเวน้ใหบ้รรทุกโดย
เรอือื่นได ้ทัง้น้ีไมว่า่การสัง่ หรอื สัง่ซือ้สิง่ของดงักลา่วจากต่างประเทศจะเป็นแบบ เอฟโอบ,ี ซเีอฟอาร,์ ซไีอเอฟ หรอืแบบอื่นใด 
ในการสง่มอบงาน ตามสญัญาใหแ้ก่ผูว้า่จา้ง ถา้งานนัน้มสีิง่ของตามวรรคแรก ผูร้บัจา้งจะตอ้งสง่มอบใบตราสง่ (Bill of Lading) 
หรอืสาํเนาใบตรา สง่สาํหรบัของนัน้ ซึง่แสดงวา่ไดบ้รรทกุมา โดยเรอืไทยหรอืเรอืทีม่สีทิธ ิเชน่เดยีวกบัเรอืไทยใหแ้ก่ผูว้า่จา้ง 
พรอ้มกบัการสง่มอบงานดว้ย  

ในกรณีที ่สิง่ของดงักลา่ว ไมไ่ดบ้รรทุก จากต่างประเทศ มายงัประเทศไทย โดยเรอืไทยหรอืเรอืทีม่สีทิธ ิเชน่เดยีวกบั
เรอืไทย ผูร้บัจา้ง ตอ้งสง่มอบหลกัฐาน ซึง่แสดงว่าไดร้บัอนุญาตจาก สาํนกังานคณะกรรมการสง่เสรมิการพาณิชยน์าว ีให้
บรรทุกของโดยเรอือื่นไดห้รอืหลกัฐาน ซึง่แสดงวา่ไดช้าํระคา่ธรรมเนียมพเิศษ เน่ืองจากการไมบ่รรทุกของโดยเรอืไทยตาม
กฎหมาย วา่ดว้ยการสง่เสรมิการพาณิชยน์าวแีลว้อยา่งใดอยา่งหน่ึงแก่ผูว้า่จา้งดว้ย 
ในกรณีทีผู่ร้บัจา้ง ไมส่ง่มอบหลกัฐาน อยา่งใดอยา่งหน่ึงดงักล่าว ในสองวรรคขา้งตน้ใหแ้ก่ ผูว้า่จา้ง แต่จะขอสง่มอบงาน
ดงักลา่ว ใหผู้ว้า่จา้งก่อน โดยไม่รบัชาํระเงนิคา่จา้ง ผูว้า่จา้งมสีทิธ ิรบังานดงักลา่วไวก่้อน และชาํระเงนิคา่จา้งเมื่อผูร้บัจา้ง ได้
ปฏบิตัถิกูตอ้งครบถว้นดงักลา่วแลว้ได ้

 
 
 
 
 

____________________________________________________________________________________ 
หมายเหตุ * ตดัออกหรือใสไ่ว้ตามความเหมาะสม 



 
ข้อ 24. มาตรฐานฝีมือช่าง 
ผูร้บัจา้ง ตกลงเป็นเงือ่นไขสาํคญัวา่ ผูว้า่จา้งจะตอ้งมแีละใชผู้ผ้า่นการทดสอบมาตรฐานฝีมอืช่าง จากหรอืผูม้วุีฒบิตัร

ระดบั ปวช. ปวส. และปวท. หรอืเทยีบเทา่จากสถาบนัการศกึษาที ่ก.พ.รบัรองใหใ้หเ้ขา้รบัราชการได ้ในอตัราไมต่ํ่ากว่ารอ้ย
ละ…………ของแต่ละสาขาช่าง แต่จะตอ้งมชีา่งจาํนวนอยา่งน้อย 1 คน ในแต่ละสาขาชา่งดงัต่อไปน้ี 
24.1 …………………………………………………… 
24.2 …………………………………………………… 
…………………………..ฯลฯ………………………... 
 
ผูร้บัจา้ง จะตอ้งจดัทาํบญัช ีแสดงจาํนวนชา่งทัง้หมด โดยจาํแนกตามแต่ละสาขาชา่งและ ระดบัชา่ง พรอ้มกบัระบุรายชือ่ช่าง ผู้
ทีผ่า่นการทดสอบมาตรฐานฝีมอืชา่งหรอืผูม้วุีฒบิตัรดงักล่าว ในวรรคแรก นํามาแสดงพรอ้มหลกัฐานต่าง ๆ ต่อคณะกรรมการ
การตรวจการจา้งหรอืผูค้วบคุมงาน ก่อนเริม่ลงมอืทาํงาน และพรอ้มทีจ่ะใหผู้ว้่าจา้ง หรอืเจา้หน้าทีข่องผูว้า่จา้ง ตรวจสอบดูได้
ตลอดเวลาทาํงาน ตามสญัญาน้ีของผูร้บัจา้ง 
สญัญาน้ีทาํขึน้เป็นสองฉบบั มขีอ้ความถกูตอ้งตรงกนั คู่สญัญาไดอ้่านและเขา้ใจขอ้ความ โดยละเอยีดตลอดแลว้ จงึไดล้ง
ลายมอืชือ่ พรอ้มทัง้ประทบัตรา (ถา้ม)ี ไวเ้ป็นสาํคญัต่อหน้าพยาน และคู่สญัญาต่างยดึถอืไวฝ่้ายละหนึ่งฉบบั 

 
 

(ลงชือ่)…………………………ผูว้า่จา้ง 
(………………………..………) 

 
(ลงชือ่)…………………………ผูร้บัจา้ง 
(…………………………….…) 

 
(ลงชือ่)…………………………พยาน 
(……………….………………) 

 
(ลงชือ่)…………………………พยาน 
(…………………..……………) 



แบบหนงัสอืคำ้ประกัน 
 

(หลักประกนัการเสนอราคาการจ้าง) 

 
เลขที่.........................        วันที่........................... 
 

ข้าพเจ้า..........(ชื่อธนาคาร/บริษัทเงินทุน).........สำนักงานตั้งอยู่ เลขที่ .............ถนน............. 
ตำบล/แขวง............. อำเภอ/เขต.............. จังหวัด..............โดย............ผู้มีอำนาจลงนามผูกพันธนาคาร/ 
บริษัทเงินทุน ขอทำหนังสือค้ำประกันฉบับนี้ให้ไว้ต่อ ..........(ชื่อหน่วยงานของรัฐผู้ประกวดราคา)........... 
ดังมขี้อความต่อไปนี้ 

1. ตามที่..........(ชื่อผู้ยื่นข้อเสนอ)..........ได้ยื่นซองประกวดราคาสำหรับการจัดจ้าง.......................... 
ตามเอกสารประกวดราคาเลขที่.........................ซึ่งต้องวางหลักประกันซองตามเงื่อนไขการประกวดราคาต่อ
...............(ชื่อหน่วยงานของรัฐผู้ประกวดราคา)............เป็นจำนวนเงิน............................บาท (...........................) น้ัน 

ข้าพเจ้ายินยอมผูกพันตนโดยไม่มีเงื่อนไขที่จะค้ำประกันการชำระเงินตามสิทธิเรียกร้องของ................ 
(ชื่อหน่วยงานของรัฐผู้ประกวดราคา)......................จำนวนไม่เกิน.................บาท (................ .......) ในฐานะ 
เป็นลูกหนี้ร่วม ในกรณี..............(ชื่อผู้ยื่นข้อเสนอ).................ไม่ปฏิบัติตามเงื่อนไขในการประกวดราคา  
อันเป็นเหตุให้.................(ชื่อหน่วยงานของรัฐผู้ประกวดราคา)..................มีสิทธิริบหลักประกันซองประกวดราคา 
หรือชดใช้ค่าเสียหายใด ๆ รวมทั้งกรณีที่...............(ชื่อผู้ยื่นข้อเสนอ)................ได้ถอนใบเสนอราคาของตน 
ภายในระยะเวลาที่ใบเสนอราคายังมีผลอยู่ หรือมิได้ไปลงนามในสัญญาเมื่อได้รับแจ้งไปทำสัญญาหรือมิได้ 
วางหลักประกันสัญญาภายในระยะเวลาที่กำหนดในเอกสารประกวดราคา โดย......... (ชื่อหน่วยงานของรัฐ 
ผู้ประกวดราคา)..........ไม่จำเป็นต้องเรียกร้องให้.................(ชื่อผู้ยื่นข้อเสนอ)...............ชำระหนี้ก่อน 

2. หนั งสือค้ ำประกันนี้ มี ผล ใช้บั งคั บตั้ งแต่ วันที่ ............. เดื อน...................... พ.ศ. .................  
ถึงวันที.่............ เดือน...................... พ.ศ. ................. และขา้พเจ้าจะไม่เพิกถอนการคำ้ประกนันี้ภายในระยะเวลาทีก่ำหนดไว้ 

3. ถ้า....................(ชื่อผู้ยื่นข้อเสนอ)..................ขยายกำหนดเวลายืนราคาของการเสนอราคาออกไป 
ข้าพเจ้ายินยอมที่จะขยายกำหนดระยะเวลาการค้ำประกันนี้ออกไปตลอดระยะเวลายืนราคาที่ได้ขยายออกไปดังกล่าว 

ข้าพเจ้าได้ลงนามและประทับตราไว้ต่อหน้าพยานเป็นสำคัญ 

 
    ลงชื่อ......................................................ผู้ค้ำประกัน 

           (....................................................) 

          ตำแหน่ง........................................................ 

    ลงชื่อ...................................................พยาน 

           (..................................................) 

    ลงชื่อ...................................................พยาน 

           (..................................................) 

 

 



แบบหนงัสอืคำ้ประกัน 
 

(หลักประกนัสัญญาจ้าง) 
(กรณีปกต)ิ 

 

 
เลขที่............................                  วันที่............................ 
 

ข้าพเจ้า..........(ชื่อธนาคาร)............ สำนักงานตั้งอยู่เลขที่..............ถนน... ................................. 
ตำบล/แขวง.................  อำเภอ/เขต........................ จังหวัด .......................  โดย.......................... 
ผู้มีอำนาจลงนามผูกพันธนาคาร ขอทำหนังสือค้ำประกันฉบับนี้ ไว้ต่อ.................(ชื่อหน่วยงานของรัฐ 
ผู้ว่าจ้าง)...........ซึ่งต่อไปนี้เรียกว่า “ผู้ว่าจ้าง” ดังมีข้อความต่อไปนี้ 

1. ตามที่........(ชื่อผู้รับจ้าง).......ซึ่งต่อไปนี้เรียกว่า “ผู้รับจ้าง” ได้ทำสัญญาจ้าง................กับผู้ว่าจ้าง
ตามสัญญาเลขที่....................ลงวันที่............. เดือน...................... พ.ศ. ................. ซึ่งผู้รับจ้างต้องวางหลักประกัน 
การปฏิบัติตามสัญญาต่อผู้ว่าจ้าง เป็นจำนวนเงิน...........บาท (...............) ซึ่งเท่ากับร้อยละ......... (........)  
ของมูลค่าท้ังหมดของสัญญา 

ข้าพเจ้ายินยอมผูกพันตนโดยไม่มี เงื่อนไขที่ จะค้ำประกันในการชำระเงินให้ตามสิทธิ เรียกร้อง 
ของผู้ ว่ าจ้ าง จำนวนไม่ เกิน................................บาท (................. .....................) ในฐานะเป็นลูกหนี้ ร่วม 
ในกรณีที่ผู้รับจ้างก่อให้เกิดความเสียหายใด ๆ หรือต้องชำระค่าปรับ หรือค่าใช้จ่ายใด ๆ หรือผู้รับจ้างมิได้ปฏิบัติ 
ตามภาระหน้าที่ใด ๆ ที่กำหนดในสัญญาดังกล่าวข้างต้น ทั้งนี้ โดยผู้ว่าจ้างไม่จำเป็นต้องเรียกร้องให้ผู้รับจ้าง 
ชำระหนี้นั้นก่อน 

2. หนังสือค้ำประกันนี้มีผลใช้บังคับตั้งแต่ *วันที่............. เดือน...................... พ.ศ. ................. ถึงวันที่.............  
เดือน...................... พ.ศ. .................และข้าพเจ้าจะไมเ่พิกถอนการค้ำประกันนี้ภายในระยะเวลาที่กำหนดไว้ 

3. หากผู้ ว่าจ้างได้ขยายระยะเวลาให้แก่ผู้ รับจ้าง ให้ ถือว่าข้ าพเจ้ายินยอมในกรณี นั้ น ๆ ด้วย  
โดยให้ขยายระยะเวลาการค้ำประกันนี้ออกไปตลอดระยะเวลาที่ผู้ว่าจ้างได้ขยายระยะเวลาให้แก่ผู้รับจ้าง
ดังกล่าวข้างตน้ 

ข้าพเจ้าได้ลงนามและประทับตราไว้ต่อหน้าพยานเป็นสำคัญ 
 

    ลงชื่อ......................................................ผู้ค้ำประกัน 

           (....................................................) 

          ตำแหน่ง........................................................ 

    ลงชื่อ...................................................พยาน 

           (..................................................) 

    ลงชื่อ...................................................พยาน 

           (..................................................) 

* หมายเหตุ :  กรณีลงนามในสัญญาจ้างตามปกติ ให้หน่วยงานของรัฐระบุวันที่หนังสือค้ำประกันเริ่มมีผล 
ใช้บังคับให้มีผลตั้งแต่วันทำสัญญาจ้าง 

       

 



แบบหนงัสอืคำ้ประกัน 
 

(หลักประกนัสัญญาจ้าง) 
(กรณสีัญญาจ้างมีผลย้อนหลัง) 

 
เลขที่............................                  วันที่............................ 
 

ข้าพเจ้า..........(ชื่อธนาคาร)............ สำนักงานตั้งอยู่เลขที่ ..............ถนน....... .......................... 
ตำบล/แขวง.................  อำเภอ/เขต........................ จังหวัด .......................  โดย.......................... 
ผู้มีอำนาจลงนามผูกพันธนาคาร ขอทำหนังสือค้ำประกันฉบับนี้ ไว้ต่อ.................(ชื่อหน่วยงานของรัฐ 
ผู้ว่าจ้าง)...........ซึ่งต่อไปนี้เรียกว่า “ผู้ว่าจ้าง” ดังมีข้อความต่อไปนี้ 

1. ตามที่........(ชื่อผู้รับจ้าง).......ซึ่งต่อไปนี้เรียกว่า “ผู้รับจ้าง” ได้ทำสัญญาจ้าง................กับผู้ว่าจ้าง
ตามสัญญาเลขที่....................ลงวันที่............. เดือน...................... พ.ศ. ............................. โดยให้มีผลย้อนหลังไป
จน ถึ งวั น ที่ . . . . .. .. .. เดื อ น .... .. .. .. . .. .. .. .. . .. .. .พ .ศ . . .. .. .. . .. .. .. ..  ซึ่ ง ผู้ รั บ จ้ า งต้ อ งว างห ลั ก ป ระ กั น 
การปฏิบัติตามสัญญาต่อผู้ว่าจ้าง เป็นจำนวนเงิน...........บาท (...............) ซึ่งเท่ากับร้อยละ......... (........)  
ของมูลค่าท้ังหมดของสัญญา 

ข้าพเจ้ายินยอมผูกพันตนโดยไม่มี เงื่อนไขที่ จะค้ำประกันในการชำระเงินให้ตามสิทธิ เรียกร้อง 
ของผู้ ว่ าจ้ าง จำนวนไม่ เกิน................................บาท (......................................) ในฐานะเป็นลูกหนี้ ร่วม 
ในกรณีที่ผู้รับจ้างก่อให้เกิดความเสียหายใด ๆ หรือต้องชำระค่าปรับ หรือค่าใช้จ่ายใด ๆ หรือผู้รับจ้างมิได้ปฏิบัติ 
ตามภาระหน้าที่ใด ๆ ที่กำหนดในสัญญาดังกล่าวข้างต้น ทั้งนี้ โดยผู้ว่าจ้างไม่จำเป็นต้องเรียกร้องให้ผู้รับจ้าง 
ชำระหนี้นั้นก่อน 

2. หนังสือค้ำประกันนี้มีผลใช้บังคับตั้งแต่ *วันที่............. เดือน...................... พ.ศ. ................. ถึงวันที่.............  
เดือน...................... พ.ศ. .................และขา้พเจ้าจะไมเ่พิกถอนการค้ำประกันนี้ภายในระยะเวลาที่กำหนดไว้ 

3. หากผู้ ว่าจ้างได้ขยายระยะเวลาให้แก่ผู้ รับจ้าง ให้ ถือว่าข้ าพเจ้ายินยอมในกรณี นั้ น ๆ ด้วย  
โดยให้ขยายระยะเวลาการค้ำประกันนี้ออกไปตลอดระยะเวลาที่ผู้ว่าจ้างได้ขยายระยะเวลาให้แก่ผู้รับจ้าง
ดังกล่าวข้างตน้ 

ข้าพเจ้าได้ลงนามและประทับตราไว้ต่อหน้าพยานเป็นสำคัญ 
 

    ลงชื่อ......................................................ผู้ค้ำประกัน 

           (....................................................) 

          ตำแหน่ง........................................................ 

    ลงชื่อ...................................................พยาน 

           (..................................................) 

    ลงชื่อ...................................................พยาน 

           (..................................................) 

* หมายเหตุ : กรณีที่หน่วยงานของรัฐได้รับการอนุมัติยกเว้นหรือผ่อนผันจากคณะกรรมการวินิจฉัยปัญหา 
การจัดซื้อจัดจ้างและการบริหารพัสดุภาครัฐให้สัญญาจ้างมีผลใช้บังคับย้อนหลังไปจนถึงวันที่ เริ่มต้น
ปี งบประมาณ  หรือวันที่ มี การจ้ างจริง ให้ หน่ วยงานของรัฐระบุ วันที่ หนั งสื อค้ ำประกัน เริ่มมีผล 
ใช้บังคับให้มผีลไปถึงวันดังกล่าว 



บทนิยาม 
 
  “ผู้เสนอราคาที่มีผลประโยชน์ร่วมกัน” หมายความว่า บุคคลธรรมดาหรือนิติบุคคล 
ที่เข้าเสนอราคาขายในการประกวดราคาซื้อของกรม เป็นผู้มีส่วนได้เสียไม่ว่าโดยทางตรงหรือทางอ้อมใน
กิจการของบุคคลธรรมดาหรือนิติบุคคลอื่นที่เข้าเสนอราคาขายในการประกวดราคาซื้อของกรมใน
คราวเดียวกัน 
  การมีส่วนได้เสียไม่ว่าโดยทางตรงหรือทางอ้อมของบุคคลธรรมดาหรือนิติบุคคลดังกล่าว
ข้างต้น ได้แก่การที่บุคคลธรรมดาหรือนิติบุคคลดังกล่าวมีความสัมพันธ์กันในลักษณะดังต่อไปนี้ 

(1) มีความสัมพันธ์กันในเชิงบริหาร โดยผู้จัดการ หุ้นส่วนผู้จัดการ กรรมการผู้จัดการ 
 ผู้บริหาร หรือผู้มีอํานาจในการดําเนินงานในกิจการของบุคคลธรรมดาหรือของนิติบุคคลรายหนึ่ง  
มีอํานาจหรือสามารถใช้อํานาจในการบริหารจัดการกิจการของบุคคลธรรมดาหรือของนิติบุคคล 
อีกรายหนึ่งหรือหลายราย มีอํานาจหรือสามารถใช้อํานาจในการบริหารจัดการกิจการของบุคคล
ธรรมดาหรือของนิติบุคคลอีกรายหนึ่งหรือหลายราย ที่เสนอราคาให้แก่กรมในการประกวดราคาซื้อ
คร้ังนี้ 

(2) มีความสัมพันธ์กันในเชิงทุน โดยผู้เป็นหุ้นส่วนในห้างหุ้นส่วนสามัญ หรือผู้เป็น
หุ้นส่วนไม่จํากัดความรับผิดในห้างหุ้นส่วนจํากัด หรือผู้ถือหุ้นรายใหญ่ในบริษัทจํากัดหรือบริษัท
มหาชนจํากัด เป็นหุ้นส่วนในห้างหุ้นส่วนสามัญหรือห้างหุ้นส่วนจํากัด หรือเป็นผู้ถือหุ้นรายใหญ่ในบริษัท
จํากัดหรือบริษัทมหาชนจํากัด อีกรายหน่ึงหรือหลายรายที่เสนอราคาให้แก่กรมในการประกวดราคาซื้อ
คร้ังนี้ 
   คําว่า “ผู้ถือหุ้นรายใหญ่” ให้หมายความว่า ผู้ถือหุ้นซึ่งถือหุ้นเกินกว่าร้อยละย่ีสิบห้าใน
กิจการนั้น หรือในอัตราอื่นตามที่คณะกรรมการว่าด้วยการพัสดุเห็นสมควรประกาศกําหนดสําหรับกิจการ
บางประเภทหรือบางขนาด 

(3) มีความสัมพันธ์กันในลักษณะไขว้กันระหว่าง (1) และ (2) โดยผู้จัดการ หุ้นส่วนผู้จัดการ  
กรรมการผู้จัดการ ผู้บริหาร หรือผู้มีอํานาจในการดําเนินงานในกิจการของบุคคลธรรมดาหรือของ 
นิติบุคคลรายหนึ่ง เป็นหุ้นส่วนในห้างหุ้นส่วนสามัญหรือห้างหุ้นส่วนจํากัด หรือเป็นผู้ถือหุ้นรายใหญ่ใน
บริษัทจํากัดหรือบริษัทมหาชนจํากัด  อีกรายหนึ่งหรือหลายรายที่ เข้าเสนอราคาให้แก่กรม
ในการประกวดราคาซื้อคร้ังนี้ หรือในนัยกลับกัน 
 การดํารงตําแหน่ง การเป็นหุ้นส่วน หรือเข้าถือหุ้นดังกล่าวข้างต้นของคู่สมรส หรือบุตร
ที่ยังไม่บรรลุนิติภาวะของบุคคลใน (1) (2) หรือ (3) ให้ถือว่าเป็นการดํารงตําแหน่ง การเป็นหุ้นส่วน 
หรือการถือหุ้นของบุคคลดังกล่าว 
  ในกรณีบุคคลใดใช้ชื่อบุคคลอื่นเป็นผู้จัดการ หุ้นส่วนผู้จัดการ กรรมการผู้จัดการ
ผู้บริหาร ผู้เป็นหุ้นส่วนหรือผู้ถือหุ้นโดยที่ตนเองเป็นผู้ใช้อํานาจในการบริหารที่แท้จริง หรือเป็นหุ้นส่วน
หรือผู้ถือหุ้นที่แท้จริงของห้างหุ้นส่วน หรือบริษัทจํากัด หรือบริษัทมหาชนจํากัด แล้วแต่กรณี และห้าง
หุ้นส่วน หรือบริษัทจํากัดหรือบริษัทมหาชนจํากัดที่เก่ียวข้อง ได้เสนอราคาให้แก่กรมในการประกวด
ราคาซื้อคราวเดียวกัน ให้ถือว่าผู้เสนอราคาหรือผู้เสนองานนั้นมีความสัมพันธ์กันตาม (1) (2) หรือ (3) 
แล้วแต่กรณี  



บทนิยาม 

“การขัดขวางการแข่งขันราคาอย่างเป็นธรรม” หมายความว่า การที่ผู้ยื่นข้อเสนอรายหนึ่งหรือหลายราย
กระท าการอย่างใด ๆ อันเป็นการขัดขวาง หรือเป็นอุปสรรค หรือไม่เปิดโอกาสให้มีการแข่งขันอย่างเป็นธรรม 
ในการเสนอราคาหรือยื่นข้อเสนอต่อหน่วยงานของรัฐ ไม่ว่าจะกระท าโดยการสมยอมกัน หรือโดยการให้ ขอให้ 
หรือรับว่าจะให้ เรียก รับ หรือยอมจะรับเงิน หรือทรัพย์สิน หรือประโยชน์อื่นใด หรือใช้ก าลังประทุษร้าย หรือข่มขู่
ว่าจะใช้ก าลังประทุษร้าย หรือแสดงเอกสารอันเป็นเท็จ หรือส่อว่ากระท าการทุจริตอ่ืนใดในการเสนอราคา  
ทั้งนี้ โดยมีวัตถุประสงค์ที่จะแสวงหาประโยชน์ในระหว่างผู้ยื่นข้อเสนอด้วยกัน  หรือเพ่ือให้ประโยชน์แก่ผู้ยื่น
ข้อเสนอราคารายหนึ่งรายใดเป็นผู้มีสิทธิท าสัญญากับหน่วยงานของรัฐนั้น หรือเพ่ือหลีกเลี่ยงการแข่งขันอย่างเป็นธรรม 
หรือเพ่ือให้เกิดความได้เปรียบหน่วยงานของรัฐโดยมิใช่เป็นไปในทางประกอบธุรกิจปกติ 



 

 

บัญชีเอกสารส่วนที่ 1 

 

    1.  ในกรณีผู้ย่ืนข้อเสนอเป็นนิติบุคคล 
     (ก)  ห้างหุ้นส่วนสามัญหรือห้างหุ้นส่วนจ ากัด 

- ส ำเนำหนังสือรับรองกำรจดทะเบียนนิติบุคคล   
        ไฟล์ข้อมูล………………………….……..ขนำดไฟล์....................... จ ำนวน …… …….......แผ่น 
     - บัญชีรำยชื่อหุ้นส่วนผู้จัดกำร    

     ไฟล์ข้อมูล………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
     - ผู้มีอ ำนำจควบคุม (ถ้ำมี)    
    ไม่มีผู้มีอ ำนำจควบคุม 
    มีผู้มีอ ำนำจควบคุม 

         ไฟล์ข้อมูล………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
  

     (ข)  บริษัทจ ากัดหรือบริษัทมหาชนจ ากัด 
      - ส ำเนำหนังสือรับรองกำรจดทะเบียนนิติบุคคล      

  ไฟล์ข้อมูล………………………….…...ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
     - ส ำเนำหนังสือบริคณห์สนธิ       

 ไฟล์ข้อมูล………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
     - บัญชีรำยชื่อกรรมกำรผู้จัดกำร      

    ไฟล์ข้อมูล……………………….……..ขนำดไฟล์....................... จ ำนวน ………….….......แผน่     
       บัญชีผู้ถือหุ้นรำยใหญ่ (ถ้ำมี)   

   ไม่มีผู้ถือหุ้นรำยใหญ่ 
   มีผู้ถือหุ้นรำยใหญ่           

     ไฟล์ข้อมูล…………………………..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
    -  ผู้มีอ ำนำจควบคุม (ถ้ำมี)  
   ไม่มีผู้มีอ ำนำจควบคุม 
   มีผู้มีอ ำนำจควบคุม 

        ไฟล์ข้อมูล………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 

    2.  ในกรณีผู้ย่ืนข้อเสนอไม่เป็นนิติบุคคล 
     (ก)  บุคคลธรรมดา 
      - ส ำเนำบัตรประจ ำตัวประชำชนของผู้นั้น   

      ไฟล์ข้อมูล……………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
     (ข)  คณะบุคคล 
     - ส ำเนำข้อตกลงที่แสดงถึงกำรเข้ำเป็นหุ้นส่วน 

  ไฟล์ข้อมูล………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น
     - ส ำเนำบัตรประจ ำตัวประชำชนของผู้เป็นหุ้นส่วน 

 ไฟล์ข้อมูล………………………….……..ขนำดไฟล์....................... จ ำนวน ……….…….......แผ่น 
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    3.  ในกรณีผู้ย่ืนข้อเสนอเป็นผู้ย่ืนข้อเสนอร่วมกันในฐานะเป็นผู้ร่วมค้า 
    - ส ำเนำสัญญำของกำรเข้ำร่วมค้ำ    

 ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
     (ก)  ในกรณีผู้ร่วมค้าเป็นบุคคลธรรมดา 
     -  บุคคลสัญชำติไทย 
        ส ำเนำบัตรประจ ำตัวประชำชน 

ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
      -  บุคคลที่มิใช่สัญชำติไทย 
         ส ำเนำหนังสือเดินทำง 

 ไฟล์ข้อมูล…………………………….……..ขนำดไฟล์....................... จ ำนวน ………… ….......แผน่ 
     (ข)  ในกรณีผู้ร่วมค้าเป็นนิติบุคคล 
      -  ห้างหุ้นส่วนสามัญหรือห้างหุ้นส่วนจ ากัด 
         ส ำเนำหนังสือรับรองกำรจดทะเบียนนิติบุคคล 

 ไฟล์ข้อมูล…………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
      -  บัญชีรำยชื่อหุ้นส่วนผู้จดักำร 

 ไฟล์ข้อมูล…………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
      -  ผู้มีอ ำนำจควบคุม (ถ้ำมี) 

 ไม่มีผู้ควบคุม 
         มีผู้ควบคุม 

 ไฟล์ข้อมูล………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น
              -  บริษัทจ ากัดหรือบริษัทมหาชนจ ากัด 
        ส ำเนำหนังสือรับรองกำรจดทะเบียนนิติบุคคล 

ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
     -  ส ำนำหนังสือบริคณห์สนธิ  

ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
 -  บัญชีรำยชื่อกรรมกำรผู้จัดกำร  

 ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
  -  บัญชีผู้ถือหุ้นรายใหญ่ (ถ้ามี)  
    ไม่มีผู้ถือหุ้นรำยใหญ่ 
  มีผู้ถือหุ้นรำยใหญ่ 

        ไฟล์ข้อมูล……………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
- ผู้มีอ ำนำจควบคุม (ถ้ำมี)  
 ไม่มีผู้มีอ ำนำจควบคุม 
 มีผู้มีอ ำนำจควบคุม 

 ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
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  4.  อ่ืน ๆ (ถ้ำมี) 
  ............................................................................................................................. .......................... 

ไฟล์ข้อมูล……………………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
   .............................................................................................................................. ........................ 

ไฟล์ข้อมูล…………….………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
   ........................................................................................................................................ ................ 
                ไฟล์ข้อมูล……………………………………….….…..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
  

 ข้ำพเจ้ำขอรับรองว่ำ เอกสำรหลักฐำนที่ข้ำพเจ้ำยื่นในกำรเสนอรำคำทำงระบบจัดซื้อจัดจ้ำงภำครัฐ 
ด้วยอิเล็กทรอนิกส์ในกำรประกวดรำคำอิเล็กทรอนิกส์ครั้งนี้ถูกต้องและเป็นควำมจริงทุกประกำร 

 เพ่ือเป็นหลักประกัน ในกำรปฏิบัติ โดยถูกต้องตำมที่ ได้ท ำควำมเข้ำใจและ ตำมควำมผูกพัน 
แห่งค ำเสนอนี้  ข้ำพเจ้ำขอมอบ...........................................เพ่ือเป็นหลักประกันกำรเสนอรำคำเป็นเงินจ ำนวน
...........................บำท (..................................) มำพร้อมนี้      

 ข้ำพเจ้ำได้ตรวจสอบเอกสำรต่ำง ๆ ที่ได้ยื่นตำมรำยละเอียดกำรยื่นเอกสำรกำรเสนอรำคำนี้โดยละเอียดแล้ว 
และเข้ำใจดีว่ำ...........(หน่วยงำน)..............ไม่ต้องรับผิดชอบใด ๆ ในควำมผิดพลำดหรือตกหล่น 
 
 
      ลงชื่อ.............................................................ผู้ยื่นข้อเสนอ 
             (...........................................................) 
 
      



 

 

บัญชีเอกสารส่วนที่ 2 
 

 1. แบบรูปรำยละเอียดคุณลักษณะเฉพำะ  

    ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน ………..…….......แผ่น 

 2. หนังสือมอบอ ำนำจซึ่งปิดอำกรแสตมป์ตำมกฎหมำยในกรณีที่ผู้ยื่นข้อเสนอมอบอ ำนำจให้บุคคลอ่ืน 
               ลงนำมในใบเสนอรำคำแทน  

    ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 

 3. หลักประกันกำรเสนอรำคำ 
              ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
 4. ส ำเนำใบข้ึนทะเบียนผู้ประกอบกำรวิสำหกิจขนำดกลำงและขนำดย่อม (SMEs) (ถ้ำมี) 

 5. สรุปรำยละเอียดประกอบกำรอธิบำยเอกสำรตำมที่ หน่วยงำนของรัฐก ำหนดให้จัดส่งภำยหลัง 
วันเสนอรำคำ เพ่ือใช้ในประกอบกำรพิจำรณำ (ถ้ำมี) ดังนี้ 

   5.1 …………………………………………………………………………………………………………………………… 
                     ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
   5.2 …………………………………………………………………………………………………………………………… 
                     ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 

 6.  อ่ืนๆ (ถ้ำมี) 
     6.1........................................................................................................................... .................... 
                    ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
     6.2........................................................................................................................... .................... 
                    ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
     6.3........................................................................................................................... .................... 
                    ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 

 ข้ำพเจ้ำขอรับรองว่ำเอกสำรหลักฐำนที่ข้ำพเจ้ำได้ยื่นมำพร้อมกำรเสนอรำคำทำงระบบจัดซื้อจัดจ้ำง
ภำครัฐด้วยอิเล็กทรอนิกส์ในกำรประกวดรำคำอิเล็กทรอนิกส์ครั้งนี้ถูกต้องและเป็นควำมจริงทุกประกำร 

 เพ่ือเป็นหลักประกัน ในกำรปฏิบัติ โดยถูกต้องตำมที่ ได้ท ำควำมเข้ำใจและตำมควำมผูกพัน 
แห่งค ำเสนอนี้ ข้ำพเจ้ำขอมอบ...........................................เพ่ือเป็นหลักประกันกำรเสนอรำคำเป็นเงินจ ำนวน
...........................บำท (..................................) มำพร้อมนี้  

 ข้ำพเจ้ำได้ตรวจสอบเอกสำรต่ำง ๆ ที่ได้ยื่นตำมรำยละเอียดกำรยื่นเอกสำรกำรเสนอรำคำนี้โดยละเอียดแล้ว 
และเข้ำใจดีว่ำ...........(หน่วยงำน)..............ไม่ต้องรับผิดชอบใด ๆ ในควำมผิดพลำดหรือตกหล่น 
 
 
              ลงชื่อ.............................................................ผู้ยื่นข้อเสนอ 

                    (...........................................................) 
      



รายการพัสดหุรอืครภุณัฑ์ที่ใชใ้นโครงการ
แผนการใชพั้สดทุี่ผลิตภายในประเทศ

ล าดบั รายการ หน่วย ปรมิาณ
ราคาตอ่หน่วย
(บาท)

เป็นเงนิ
(รวม)

พัสดุ
ในประเทศ

พัสดุ
ตา่งประเทศ

1
2
3
4
5
รวม
อัตรา
(รอ้ยละ)

ลงชื่อ.................................................(คู่สัญญาฝ่ายผู้รับจ้าง)
        (                        )

ตางรางการจัดท าแผนการใชพั้สดทุี่ผลิตในประเทศ
โครงการ................................................................



1 2 3 4 5 6 7 8

ที่ รายการ หนวย ปริมาณงาน ราคาตอหนวย เปนเงิน % ตค พย ธค มค กพ มีค เมย พค

1 งานรื้อโครงสรางเดิม

a1 ลบ.ม. 100 5,000               500,000            16% 25 25 25 25

a2 ลบ.ม. 120 2,000               240,000            8% 50 50

2 งานผิวทาง -                  

b1 ตร.ม. 400 2,000               800,000            26% 20 20 20 20 20

b2 ตร.ม. 300 5,000               1,500,000         49% 25 25 25 25

รวม 3,040,000        100%

Money 125,000          245,000       245,000          285,000          535,000          535,000          535,000          535,000          

AccMoney 125,000          370,000       615,000          900,000          1,435,000       1,970,000       2,505,000       3,040,000       

% PLAN 4% 8% 8% 9% 18% 18% 18% 18%

% ACC PLAN 4% 12% 20% 30% 47% 65% 82% 100%

% ACTUAL 1% 6% 4% 7% 12% 12% 12% 4%

% ACC ACTUAL 1% 6% 10% 17% 29% 42% 54% 58%

% ACC DIFF 3% 6% 10% 13% 18% 23% 28% 42%

% PLAN/2 2% 4% 4% 5% 9% 9% 9% 9%

% PLAN/2 DIFF 1% -2% 0% -2% -4% -4% -4% 5%

หมายเหต:ุ          1) กรณีตัวอยาง กําหนดระยะเวลาการกอสรางตามแผนดําเนินงานทั้งสัญญา จํานวน 8 เดือน

         2)  หมายถึง  ระยะเวลาการกอสรางตามแผนดําเนินงานของแตละรายการกอสราง เชน งานรื้อโครงสรางเดิม กําหนดระยะเวลากอสราง จํานวน 4 เดือน (ไมรวมระยะเวลาการกอสรางผิวทาง) 

         3) 25  หมายถึง  รอยละของงานที่ผูรับจางตองดําเนินการกอสรางตามแผนงานประจําดือนของแตละรายการกอสราง (แตละรายการกอสราง รวมกัน 100 %)  

         4) Money  มูลคางานแตละรายการ คํานวณจากรอยละตามแผนงานเทียบกับมูลคางานของแตละรายการ

         5) % PLAN  รอยละของแผนดําเนินงาน คํานวณจากมูลคาของงานตามแผนดําเนินการ เมื่อเทียบกับมูลคาของงานทั้งโครงการ

ตัวอยางการคํานวณและการประเมินการดําเนินการตามแผนการทํางาน
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1 2 3 4 5 6 7 8

ที่ รายการ หนวย ปริมาณงาน ราคาตอหนวย เปนเงิน % ตค พย ธค มค กพ มีค เมย พค

1 งานรื้อโครงสรางเดิม

a1 ลบ.ม. 100 5,000               500,000            16% 25 25 25 25

a2 ลบ.ม. 120 2,000               240,000            8% 50 50

2 งานผิวทาง -                  

b1 ตร.ม. 400 2,000               800,000            26% 20 20 20 20 20

b2 ตร.ม. 300 5,000               1,500,000         49% 25 25 25 25

รวม 3,040,000        100%

Money 125,000          245,000       245,000          285,000          535,000          535,000          535,000          535,000          

AccMoney 125,000          370,000       615,000          900,000          1,435,000       1,970,000       2,505,000       3,040,000       

% PLAN 4% 8% 8% 9% 18% 18% 18% 18%

% ACC PLAN 4% 12% 20% 30% 47% 65% 82% 100%

% ACTUAL 1% 6% 4% 7% 12% 12% 12% 4%

% ACC ACTUAL 1% 6% 10% 17% 29% 42% 54% 58%

% ACC DIFF 3% 6% 10% 13% 18% 23% 28% 42%

% PLAN/2 2% 4% 4% 5% 9% 9% 9% 9%

% PLAN/2 DIFF 1% -2% 0% -2% -4% -4% -4% 5%

หมายเหต:ุ          1) กรณีตัวอยาง กําหนดระยะเวลาการกอสรางตามแผนดําเนินงานทั้งสัญญา จํานวน 8 เดือน

         2)  หมายถึง  ระยะเวลาการกอสรางตามแผนดําเนินงานของแตละรายการกอสราง เชน 1. งานรื้อโครงสรางเดิม กําหนดระยะเวลากอสราง จํานวน 4 เดือน  2. งานกอสรางผิวทาง กําหนดระยะเวลากอสราง 5 เดือน

         3) 25  หมายถึง  รอยละของงานที่ผูรับจางตองดําเนินการกอสรางตามแผนงานประจําดือนของแตละรายการกอสราง ซึ่งแตละรายการกอสราง คิดเปนรอยละ 100 ตามตัวอยาง งานรื้อโครงสรางเดิม ถือเปนรอยละ 100 ของรายการนี้

         4) Money  มูลคางานแตละรายการ คํานวณจากรอยละตามแผนงานเทียบกับมูลคางานของแตละรายการ

         5) % PLAN  รอยละของแผนดําเนินงาน คํานวณจากมูลคาของงานตามแผนดําเนินการ เมื่อเทียบกับมูลคาของงานทั้งโครงการ  

ตัวอยางวิธีการจัดทําแผนการทํางาน 

4%
12%

20%

30%

47%

65%

82%

100%

1%
6% 10%

17%

29%

42%

54% 58%

0%

10%

20%

30%

40%

50%

60%

70%

80%

90%

100%

1 2 3 4 5 6 7 8

% ACC PLAN % ACC ACTUAL



1 2 3 4 5 6 7 8

ที่ หนวย ปริมาณงาน ราคาตอหนวย เปนเงิน % เดือน... เดือน... เดือน... เดือน... เดือน... เดือน... เดือน... เดือน...

1 งานรื้อโครงสรางเดิม

ลบ.ม.

ลบ.ม.

2 งานผิวทาง

ตร.ม.

ตร.ม.

รวม -                 0%

Money -                 -             -                -                -                -                -                -                

AccMoney -                 -             -                -                -                -                -                -                

% PLAN #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

% ACC PLAN #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

% ACTUAL #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

% ACC ACTUAL #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

% ACC DIFF #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

% PLAN/2 #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

% PLAN/2 DIFF #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

หมายเหต:ุ          1) กรณีตัวอยาง กําหนดระยะเวลาการกอสรางตามแผนดําเนินงานทั้งสัญญา จํานวน 8 เดือน

         2)  หมายถึง  ระยะเวลาการกอสรางตามแผนดําเนินงานของแตละรายการกอสราง เชน งานรื้อโครงสรางเดิม กําหนดระยะเวลากอสราง จํานวน 4 เดือน (ไมรวมระยะเวลาการกอสรางผิวทาง) 

         3) 25  หมายถึง  รอยละของงานที่ผูรับจางตองดําเนินการกอสรางตามแผนงานประจําดือนของแตละรายการกอสราง ซึ่งแตละรายการกอสราง คิดเปน 100 %  

         4) Money  มูลคางานแตละรายการ คํานวณจากรอยละตามแผนงานเทียบกับมูลคางานของแตละรายการ

         5) % PLAN  รอยละของแผนดําเนินงาน คํานวณจากมูลคาของงานตามแผนดําเนินการ เมื่อเทียบกับมูลคาของงานทั้งโครงการ

รายการ....

ตัวอยางแบบการจัดทําแผนการทํางาน

รายการ

รายการ....

รายการ....

รายการ....
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