
แบบ บก.06 

ตารางแสดงวงเงินงบประมาณและรายละเอียดคาใชจายการจัดซื้อจัดจางที่มิใชงานกอสราง 

1. ช่ือโครงการ งานจางบํารุงรักษาอุปกรณและระบบสารสนเทศ (MA) ภายในศูนยขอมูลหลัก (DC) ศูนยกํากับดูแลและ
บริหารจัดการการเดินรถไฟฟ2า (MMC) และศูนยคอมพิวเตอรสํารอง (DR) ประจําป7งบประมาณ 2567 

2. หน<วยงานเจาของโครงการ ฝ>ายเทคโนโลยีสารสนเทศ การรถไฟฟ2าขนส<งมวลชนแห<งประเทศไทย
3. วงเงินงบประมาณท่ีไดรับจัดสรร 42,599,250.00 บาท (สี่สิบสองลานหาแสนเกาหม่ืนเกาพันสองรอยหาสิบบาทถวน)
รวมภาษีมูลค<าเพิ่ม
4. วันที่กําหนดราคากลาง (ราคาอางอิง) ณ วันท่ี 5 เมษายน 2566

รวมเปEนเงินทั้งส้ิน 42,598,965.90 บาท (ส่ีสิบสองลานหาแสนเกาหม่ืนแปดพันเการอยหกสิบหาบาทเกาสิบสตางค)
รวมภาษีมูลค<าเพิ่ม 
5. แหล<งที่มาของราคากลาง (ราคาอางอิง) สืบราคาจากทองตลาด 4 ราย ดังนี้

5.1 บริษัท เน็ทวัน เน็ทเวิรค โซลูช่ัน จํากัด
5.2 บริษัท เดอะแพรคทิเคิลโซลูช่ัน จํากัด (มหาชน)
5.3 บริษัท แอ็ดวานซ อินฟอรเมช่ัน เทคโนโลยี จํากัด (มหาชน)
5.4 บริษัท แทนเจอรีน จํากัด

6. รายช่ือเจาหนาที่ผูกําหนดราคากลาง (ราคาอางอิง)
 6.1 นายอานันท หวังกุหลํา ประธานกรรมการ 
 6.2 นางสาวนภัสวรรณ อินทยุง กรรมการ 
 6.3 นายกฤษฏ์ิธิวัฒน ขจรพันธ กรรมการ 
 6.4 นางวชิราภรณ จันทะศิลา  กรรมการ 
 6.5 นายสรกฤช ฉัตรมาลัย  กรรมการและเลขานุการ 
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ร่างขอบเขตของงานจ้างบ ารุงรักษาอุปกรณแ์ละระบบ าร นเทศ (MA) ภายในศูนย์ข้อมูลหลัก (DC)

ศูนย์ก ากับดูแลและบริหารจดัการการเดนิรถไฟฟ้า (MMC) และศนูย์คอมพิวเตอร์  ารอง (DR) 
ประจ าปีงบประมาณ 2567

1. ความเป็นมา
ระบบคอมพิวเตอร์ ระบบเครือข่าย ื่อ ารข้อมูล ระบบรักษาความปลอดภัยทางคอมพิวเตอร์ 

ศูนย์คอมพิวเตอร์หลัก (Data Center : DC) และศูนย์คอมพิวเตอร์  ารอง  (Disaster Recovery :

DR) ของ รฟม. มีการเปิดใช้งานตลอด 24 ชั่วโมง  อย่างต่อเนื่องเป็นระยะเวลานาน อีกทั้งศูนย์ก ากับ
ดูแลและบริหารจัดการการเดินรถไฟฟ้า (Monitoring and Management Center : MMC) ได้มีการใช้งาน
ด้านการประชุมออนไลน์อย่างต่อเนื่อง ทั้งภายใน ภายนอก รวมไปถึงการประชุมหน่วยงานระดับกระทรวง
คมนาคม โดยผู้บริหาร รฟม. จึงจ าเป็นต้องมีการปรับปรุง ดูแล และบ ารุงรักษา เพ่ือให้ระบบฯ และ MMC 
มีความพร้อมและ ามารถใช้งานได้อย่างต่อเนื่องและมีประ ิทธิภาพ ลดความเ ี่ยงเรื่องความเ ียหายจาก
ระบบ และอุปกรณ์ท่ีมีการใช้งานมาเป็นระยะเวลานาน

2. วัตถุประ งค์
จัดหาผู้รับจ้างให้บริการบ ารุงรักษาและซ่อมแซมแก้ไข ระบบ นับ นุนการท างานของศูนย์คอมพิวเตอร์หลัก

และศูนย์คอมพิวเตอร์  ารอง รฟม. ระบบจัดเก็บข้อมูล ระบบบริหารทรัพยากรองค์กร ระบบเครือข่าย ื่อ าร
ข้อมูลแบบมี าย และแบบไร้ าย เครื่องคอมพิวเตอร์แม่ข่าย ระบบบริหารจัดการคอมพิวเตอร์แม่ข่าย 
และระบบบริหารจัดการระบบเครือข่าย ื่อ ารข้อมูล ระบบประชุมทางไกล อุปกรณ์เชื่อมช่องทางระหว่าง
เครือข่าย ระบบป้องกันภัยเครือข่าย และชุดอุปกรณ์การใช้งาน  าหรับ MMC ให้มีความพร้อมให้บริการ
ได้อย่างต่อเนื่องตลอดเวลา และรองรับการแก้ไขปัญหาจาก าเหตุความบกพร่อง ช ารุด และเ ียหายที่อาจจะ
เกิดขึ้นได้

3. คุณ มบัติของผู้ยื่นข้อเ นอ
3.1 มีความ ามารถตามกฎหมาย
3.2 ไม่เป็นบุคคลล้มละลาย
3.3 ไม่อยู่ระหว่างเลิกกิจการ
3.4 ไม่เป็นบุคคลซึ่งอยู่ระหว่างถูกระงับการยื่นข้อเ นอหรือท า ัญญากับหน่วยงานของรัฐไว้ชั่วคราว

เนื่องจากเป็นผู้ที่ไม่ผ่านเกณฑ์การประเมินผลการปฏิบัติงานของผู้ประกอบการตามระเบียบที่รัฐมนตรีว่าการ
กระทรวงการคลังก าหนดตามที่ประกาศเผยแพร่ในระบบเครือข่าย าร นเทศของกรมบัญชีกลาง

3.5 ไม่เป็นบุคคลซึ่งถูกระบุชื่อไว้ในบัญชีรายชื่อผู้ทิ้งงานและได้แจ้งเวียนชื่อให้เป็นผู้ทิ้งงานของ
หน่วยงานของรัฐในระบบเครือข่าย าร นเทศของกรมบัญชีกลาง ซึ่งรวมถึงนิติบุคคลที่ผู้ทิ้งงานเป็นหุ้น ่วน 
ผู้จัดการ กรรมการผู้จัดการ ผู้บริหาร ผู้มีอ านาจในการด าเนินงานในกิจการของนิติบุคคลนั้นด้วย
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3.6 มีคุณ มบัติและไม่มีลักษณะต้องห้ามตามที่คณะกรรมการนโยบายการจัดซื้อจัดจ้างและการ
บริหารพั ดุภาครัฐก าหนดในราชกิจจานุเบกษา 

3.7 เป็นนิติบุคคลผู้มีอาชีพรับจ้างงานที่ประกวดราคาด้วยวิธีประกวดราคาอิเล็กทรอนิก ์ดังกล่าว 

3.8 ไม่เป็นผู้มีผลประโยชน์ร่วมกันกับผู้ยื่นข้อเ นอรายอ่ืนที่เข้ายื่นข้อเ นอให้แก่การรถไฟฟ้าขน ่ง
มวลชนแห่งประเทศไทย ณ วันประกาศประกวดราคาอิเล็กทรอนิก ์ หรือไม่เป็นผู้กระท าการอันเป็นการ
ขัดขวางการแข่งขันอย่างเป็นธรรมในการประกวดราคาอิเล็กทรอนิก ์ครั้งนี้ 

3.9 ไม่เป็นผู้ได้รับเอก ิทธิ์หรือความคุ้มกันซึ่งอาจปฏิเ ธไม่ยอมขึ้นศาลไทย เว้นแต่ รัฐบาลของผู้ยื่น
ข้อเ นอได้มีค า ั่งให้ ละเอก ิทธิ์และความคุ้มกันเช่นว่านั้น 

3.10 ผู้ยื่นข้อเ นอที่ยื่นข้อเ นอในรูปแบบของ ”กิจการร่วมค้า” ต้องมีคุณ มบัติดังนี้  
 กรณีที่ข้อตกลงฯ ก าหนดให้ผู้เข้าร่วมค้ารายใดรายหนึ่งเป็นผู้เข้าร่วมหลักค้าหลัก ข้อตกลงฯ 

จะต้องมีการก าหนด ัด ่วนหน้าที่ และความรับผิดชอบในปริมาณงาน ิ่งของ หรือมูลค่าตาม ัญญาของ
ผู้เข้าร่วมค้าหลักมากกว่าผู้เข้าร่วมค้ารายอื่นทุกราย 

 กรณีที่ข้อตกลงฯ ก าหนดให้ผู้เข้าร่วมค้ารายใดรายหนึ่งเป็นผู้ เข้าร่วมหลักค้าหลักกิจการร่วมค้า
นั้นต้องใช้ผลงานของผู้เข้าร่วมค้าหลักรายเดียวเป็นผลงานของกิจการร่วมค้าที่ยื่นข้อเ นอ 

  าหรับข้อตกลงฯ ที่ไม่ได้ก าหนดให้ผู้เข้าร่วมค้ารายใดเป็นผู้เข้าร่วมค้าหลัก ผู้เข้าร่วมค้าทุกราย
จะต้องมีคุณ มบัติครบถ้วนตามเงื่อนไขท่ีก าหนดไว้ในเอก ารเชิญชวน 

3.11 ผู้ยื่นข้อเ นอต้องลงทะเบียนในระบบจัดซื้อจัดจ้างภาครัฐด้วยอิเล็กทรอนิก ์  (Electronic 

Government Procurement : e - GP) ของกรมบัญชีกลาง 
3.12 ผู้ยื่นข้อเ นอต้องมีมูลค่า ุทธิของกิจการเป็นไปตามเงื่อนไขข้อ  1.1 - 1.2 ของหนัง ือ

คณะกรรมการวินิจฉัยปัญหาการจัดซื้อจัดจ้างและการบริหารพั ดุภาครัฐ กรมบัญชีกลาง ด่วนที่ ุด ที ่    
กค(กวจ) 0405.2/ว124ลงวันที่ 1 มีนาคม 2566 เรื่อง แนวทางปฏิบัติในการเร่งรัดการปฏิบัติงานตาม
ัญญาและการก าหนดคุณ มบัติของผู้มี ิทธิยื่นข้อเ นอ 

3.13 ผู้ยื่นข้อเ นอต้องจดทะเบียนเป็นนิติบุคคล ประกอบกิจการที่เกี่ยวข้องกับการให้บริการติดตั้ง 
บ ารุงรักษา ซ่อมแซม แก้ไข ระบบคอมพิวเตอร์ หรือระบบเครือข่าย ื่อ ารข้อมูล หรือระบบรักษา      
ความปลอดภัยทางคอมพิวเตอร์ หรือระบบ นับ นุนการท างานต่างๆ ของศูนย์คอมพิวเตอร์ มาแล้วไม่น้อย
กว่า 5 ปี นับถึงวันที่ยื่นข้อเ นอประกวดราคาอิเล็กทรอนิก ์ 

 

4. เงื่อนไขและข้อก าหนดทั่วไป 

4.1 ผู้ยื่นข้อเ นอต้องมี Call Center หรือ Website ซึ่งใช้เป็นช่องทางรับแจ้งปัญหาต่าง ๆ ที่อาจ
เกิดข้ึนได้ ที่เป็นของตนเองเป็นอย่างน้อย 

4.2 ผู้ยื่นข้อเ นอต้องมีเจ้าหน้าที่ผู้มีความรู้ด้านระบบคอมพิวเตอร์แม่ข่าย ระบบปฏิบัติการ     
ระบบเครือข่าย ื่อ ารข้อมูล และระบบรักษาความม่ันคงปลอดภัย าร นเทศ ในระดับองค์กร เพื่อท าหน้าที่
ดูแล บ ารุงรักษา ตรวจ อบระบบคอมพิวเตอร์ อุปกรณ์ทางด้านเครือข่าย ระบบรักษความมั่นคงปลอดภัย
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าร นเทศ และวิเคราะห์ าเหตุที่ท าให้ระบบหรืออุปกรณ์ต่างๆ ขัดข้อง ที่ได้รับใบรับรอง (Certificate) 
ดังนี้  

4.2.1 Cisco Certified Internetwork Expert (CCIE) อย่างน้อย 1 คน 

4.2.2  Cisco Certified Network Professional (CCNP) อย่างน้อย 2 คน 

4.2.3 Cisco Certified Network Associate (CCNA) อย่างน้อย 2 คน 

4.2.4  Microsoft Certified: Azure Database Administrator Associate อย่างน้อย 1 คน 

4.2.5 Microsoft Certified: Windows Server Hybrid Administrator Associate อย่างน้อย 1 คน 

4.2.6  Certified Information System Security Professional (CISSP) อย่างน้อย 1 คน 

โดยจะต้องแนบ  าเนาใบรับรอง (Certificate) ดังกล่าว ในวันที่ยื่นข้อเ นอประกวดราคา
อิเล็กทรอนิก ์ และใบรับรองทั้งหมดท่ีกล่าวมานั้นต้องยังไม่หมดอายุ ณ วันที่ยื่นข้อเ นอ  

4.3 ผู้ยื่นข้อเ นอจะต้องเป็นผู้ที่ได้รับการแต่งตั้งเป็นตัวแทนจ าหน่ายและให้บริการเกี่ยวกับอุปกรณ์
ระบบเครือข่าย ื่อ ารข้อมูล ตามข้อ 5.3 ชุดระบบบริหารจัดการและ  ารองข้อมูล  าคัญ ตามข้อ 5.6  
ระบบบริหารจัดการเครื่องคอมพิวเตอร์เ มือน (Virtual Desktop) ตามข้อ 5.7.12 และชุด นับ นุนระบบ
บริหารจัดการเครื่องแม่ข่ายเ มือน ตามข้อ 5.13.4 จากผู้ผลิตหรือตัวแทนจ าหน่ายในประเทศไทย        
โดยผู้เ นอราคาจะต้องมีเอก ารรับรองการได้รับการ นับ นุนทางด้านเทคนิคที่ระบุเฉพาะ  าหรับโครงการ
นี้เท่านั้น เพ่ือ ร้างความมั่นใจให้กับหน่วยงานว่าจะได้รับการ นับ นุนด้านการบ ารุงรักษา และด้านเทคนิค
จากผู้ผลิตหรือตัวแทนจ าหน่ายในประเทศไทย ดังกล่าว 

4.4 กรณีมีรายการใดผิดพลาด หรือตกหล่นใน ่วนของข้อก าหนดใดๆ ่งผลให้งานจ้างบ ารุงรักษา
อุปกรณ์และระบบ าร นเทศ (MA) ภายในศูนย์ข้อมูลหลัก (DC) ศูนย์ก ากับดูแลและบริหารจัดการการเดิน
รถไฟฟ้า (MMC) และศูนย์คอมพิวเตอร์  ารอง (DR) ประจ าปีงบประมาณ 2567 ไม่ ามารถท าได้ตาม      
ความต้องการของ รฟม. ให้ถือเป็นความรับผิดชอบของผู้รับจ้างที่ต้องด าเนินการเพ่ือให้ตรงตาม         
ความต้องการที่ทาง รฟม. ได้ก าหนดไว้ โดยไม่คิดค่าใช้จ่ายอื่นใดเพ่ิมเติม 

 

5. ขอบเขตของงานจ้างบ ารุงรักษาระบบศูนย์คอมพิวเตอร์และอุปกรณ์ 
5.1 ระบบ นับ นุนการท างานของศูนย์คอมพิวเตอร์ 

5.1.1 ระบบจ่ายไฟฟ้าหลัก  าหรับอุปกรณ์และระบบต่างๆ ภายในศูนย์คอมพิวเตอร์หลัก 
(Electrical System) และห้อง MMC 

5.1.2 ระบบ  ารองไฟฟ้ าอัตโนมัติ  ภ ายในศูนย์คอมพิวเตอร์หลัก (UPS System)         
เครื่อง  ารองไฟฟ้าขนาด 3 kVA และ 10 kVA ที่ติดตั้ง ณ ห้องศูนย์คอมพิวเตอร์ 
อาคาร 2 เครื่อง  ารองไฟฟ้าขนาด 5 kVA และ 10 kVA (รวมอุปกรณ์ที่เกี่ยวข้อง
ทั้ งหมด ) ที่ติดตั้ ง ณ ห้องศูนย์ก ากับดูแลและบริหารจัดการการเดินรถไฟฟ้า 

(Monitoring and Management Center : MMC)  

/5.1.3 ระบบ… 
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5.1.3 ระบบปรับอากาศ (Air Conditioning System) ภายในศูนย์คอมพิวเตอร์หลัก ,      

ห้อง NOC และห้อง MMC ทั้งหมด 

5.1.4 ระบบควบคุมการเข้า-ออกประตู (Access Control System) ที่ศูนย์คอมพิวเตอร์
หลัก, ห้องศูนย์คอมพิวเตอร์อาคาร 2 และห้อง MMC  

5.1.5 ระบบดับเพลิงอัตโนมัติ (Fire Suppression System) ภายในศูนย์คอมพิวเตอร์หลัก      

และห้อง MMC ทั้งหมด 

5.1.6 ระบบตรวจจับการรั่วซึมของน้ า (Water leak Detection System) 
5.1.7 ระบบแจ้งเตือน ภาวะแวดล้อมอัตโนมัติ (Environmental Monitoring System) 
5.1.8 ระบบกล้องวงจรปิ ด  (CCTV System) ที่ ศู นย์ คอมพิ ว เตอร์หลั ก , ห้ อ งศูนย์

คอมพิวเตอร์อาคาร 2 และห้อง MMC ทั้งหมด 

5.1.9 ระบบเฝ้าดู ระบบแจ้งเตือนอุปกรณ์ไฟฟ้าและ ภาพแวดล้อมที่ใช้ท าการมอนิเตอร์
อุปกรณ์ต่าง ๆ ภายในศูนย์คอมพิวเตอร์หลัก แบบ Single Platform 

5.1.10 ตู้แร็คติดแอร์ที่ติดตั้งภายในห้อง MMC 

5.1.11 Power Quality Meter  าหรับ Main Distribution Unit รวมถึงโปรแกรมบริหาร  

จัดการพลังงาน (Energy Management Software) 

5.2 อุปกรณ์ระบบจัดเก็บข้อมูลแบบภายนอกพร้อมอุปกรณ์ต่อควบ  

ยี่ห้อ HP รุ่น MSA2040      จ านวน 1 ชุด 

ยี่ห้อ HP รุ่น 3PAR8400      จ านวน 1 ชุด 

ยี่ห้อ HITACHI รุ่น G200      จ านวน 1 ชุด 

ยี่ห้อ DELL รุ่น SC9000      จ านวน 1 ชุด 

5.3 อุปกรณ์ระบบเครือข่าย ื่อ ารข้อมูล 

5.3.1 อุปกรณ์ Wireless LAN Controller    จ านวน 2 ชุด 

ยี่ห้อ Cisco รุ่น 5520 

5.3.2 อุปกรณ ์Wireless Access Point  
  ยี่ห้อ Cisco รุ่น AIR-CAP1702I-E-K9    จ านวน 9 ชุด 

 ยี่ห้อ Cisco รุ่น AIR-CAP2702I-E-K9    จ านวน 1 ชุด 

  ยี่ห้อ Cisco รุ่น AIR-AP2802I-S-K9    จ านวน 50 ชุด 

 ยี่ห้อ Cisco รุ่น AIR-AP1815W-S-K9    จ านวน 6 ชุด 

5.3.3 อุปกรณ์ Access Switch 48 Ports     

  ยี่ห้อ Cisco รุ่น Catalyst 2960X-48TS-LL   จ านวน 3 ชุด 

  ยี่ห้อ Cisco รุ่น Catalyst 2960X-48TS-L   จ านวน 1 ชุด 

  ยี่ห้อ Cisco รุ่น Catalyst C9300-48T    จ านวน 1 ชุด 

5.3.4 อุปกรณ์ Access Switch 48 Ports     

  ยี่ห้อ Cisco รุ่น Catalyst C9300-48T    จ านวน 19 ชุด 

/5.3.5 อุปกรณ…์ 



 - 5 - 

5.3.5 อุปกรณ์ Access Switch 12 Ports  

  ยี่ห้อ Cisco รุ่น Catalyst 3560-CX    จ านวน 5 ชุด 

5.3.6 อุปกรณ์ Campus Core Switch 48 Ports  

  ยี่ห้อ Cisco รุ่น Catalyst C9500-48Y4C   จ านวน 2 ชุด 

  ยี่ห้อ Cisco รุ่น Catalyst C9300-48T    จ านวน 2 ชุด 

5.3.7 อุปกรณ์ Data Center Access Switch 24 Ports     

  ยี่ห้อ Cisco รุ่น Catalyst 2960X-24PS-L   จ านวน 1 ชุด 

5.3.8 อุปกรณ์ Data Center Core Switch 48 Ports  

ยี่ห้อ Cisco รุ่น Nexus N9K-C93180YC-EX   จ านวน 2 ชุด 

5.3.9 อุปกรณ์ Data Center Access Switch 48 Ports 

ยี่ห้อ Cisco รุ่น N2K-C2348TQ    จ านวน 6 ชุด 

5.3.10 อุปกรณ์ Campus Access Switch 24 Ports  

  ยี่ห้อ Cisco รุ่น Catalyst C9300-24T    จ านวน 2 ชุด 

  ยี่ห้อ Cisco รุ่น Catalyst C9300-24P    จ านวน 9 ชุด 

5.3.11 อุปกรณ์ Campus Access Switch 48 Ports  

  ยี่ห้อ Cisco รุ่น Catalyst C9300-48T    จ านวน 34 ชุด 

5.4 อุปกรณ์ระบบเครือข่าย ื่อ ารข้อมูล  าหรับเครื่องคอมพิวเตอร์แม่ข่าย 

5.4.1 อุปกรณ์ Network Switch ยี่ห้อ DELL รุ่น S3124  จ านวน 2 ชุด  

5.4.2 อุปกรณ์ Network Switch ยี่ห้อ DELL รุ่น S4048-ON จ านวน 2 ชุด 

5.4.3 อุปกรณ์ SAN Switch ยี่ห้อ DELL รุ่น Brocade 6505 จ านวน 2 ชุด 

5.5 เครื่องคอมพิวเตอร์แม่ข่ายพร้อมอุปกรณ์ต่อควบ 

5.5.1 อุปกรณ์ Rack Server ยี่ห้อ HP รุ่น DL380 (G7)  จ านวน 1 ชุด 

5.5.2 อุปกรณ์ Monitor ยี่ห้อ HP รุ่น S340C   จ านวน 2 ชุด 

5.6 ชุดระบบบริหารจัดการและ  ารองข้อมูล  าคัญ 

5.6.1 ระบบ  าหรับจัดการ  ารองและกู้คืนข้อมูล (Veritas NetBackup)  
5.6.2 ระบบเก็บข้อมูลพฤติกรรมการใช้งานไฟล์ (Veritas Data Insight) 
5.6.3 ระบบบริหารจัดการข้อมูลแบบ Data Archiving (Veritas Enterprise Vault) 

5.7 ระบบบริหารจัดการคอมพิวเตอร์แม่ข่าย 

5.7.1 ระบบจดหมายอิเล็กทรอนิก ์ (Microsoft Exchange Server 2013)    

5.7.2 ระบบ Active Directory (ทุกฟังก์ชัน) 

5.7.3 ระบบ DNS/DHCP 

5.7.4 ระบบ NTP 

5.7.5 ระบบบริหารจัดการไฟล์ (File Server) ทั้งหมด 

5.7.6 ระบบบริหารจัดการของอุปกรณ์ External Storage ตามข้อ 5.2 

/5.7.7 ระบบ… 
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5.7.7 ระบบป้องกันการ ูญหายของข้อมูล (Symantec Data Loss Prevention) 

5.7.8 ระบบแจ้งปัญหาการใช้งานเทคโนโลยี าร นเทศ (Help Desk) 
5.7.9   ระบบฐานข้อมูลแบบรวม Database Pool (Microsoft SQL Cluster Always On) 
5.7.10 ระบบบริหารจัดการซอฟแวร์ Antivirus (Kaspersky Security Center) 
5.7.11 ระบบจัดเก็บเอก ารอิเล็กทรอนิก ์ผ่านเครือข่าย (HCP Anywhere) 

อุปกรณย์ี่ห้อ HITACHI รุ่น G10    จ านวน 1 ชดุ 

5.7.12 ระบบเครื่องแม่ข่ายแบบประมวลผลกลุ่มเมฆ และ Virtual Desktop Infrastructure (VDI) 
อุปกรณ์ Rack Server ยี่ห้อ DELL รุ่น PowerEdge R740 จ านวน 2 ชุด 

อุปกรณ์ Rack Server ยี่ห้อ HP รุ่น DL380 (G10)  จ านวน 2 ชุด 

อุปกรณ์ Storage ยี่ห้อ DELL รุ่น SCv3020  จ านวน 1 ชุด 

อุปกรณ์ Thin Client ยี่ห้อ HP    จ านวน 25 ชุด 

อุปกรณ์ Thin Client ยี่ห้อ Dell   จ านวน 30 ชุด 

VMware Horizon  จ านวน 130 ชุด 

VMware Workspace One (ต่อ subscription)  จ านวน 800 ชุด 

Windows VDA  จ านวน 130 ชุด 

Nvidia Quadro vDWS CCU  จ านวน 20 ชุด 

5.7.13 ระบบบริหารจัดการ Log (SIEM) 
ArcSight Logger Standard  จ านวน 1000 EPS 

ArcSight Enterprise Manager Standard   จ านวน 250 EPS 

5.8 เครื่องคอมพิวเตอร์แม่ข่ายและระบบบริหารจัดการระบบเครือข่าย ื่อ ารข้อมูล 

5.8.1 เครื่องคอมพิวเตอร์แม่ข่าย  าหรับงานระบบเครือข่าย ื่อ ารข้อมูล 

ยี่ห้อ Cisco รุ่น UCSC-C240-M5SX    จ านวน 2 ชุด 

5.8.2 อุปกรณ์ระบบบริหารจัดการ DNA Center   จ านวน 1 ชุด 

5.8.3 ระบบ SolarWinds Network Performance Monitor, Network Configuration 

Manager และ Server & Application Monitor 

5.9 อุปกรณ์เชื่อมช่องทางระหว่างเครือข่าย IPv4 และ IPv6 

ยี่ห้อ F5 รุ่น Big-IP I10800      จ านวน 2 ชุด 

5.10 ชุดอุปกรณ์ระบบป้องกันภัยเครือข่าย 

5.10.1  เครื่องคอมพิวเตอร์แม่ข่าย  าหรับบริหารจัดการระบบ  จ านวน 1 ชุด 

 ยี่ห้อ Lenovo รุ่น X3550 M5 

5.10.2 อุปกรณ์ป้องกันเครือข่าย (Firewall) 

 ยี่ห้อ Checkpoint รุ่น Checkpoint 5900    จ านวน 1 ชุด 
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5.11 ชุดอุปกรณ์การใช้งาน  าหรับห้อง MMC 

5.11.1 อุปกรณ์ป้องกันเครือข่าย (Firewall) 

 ยี่ห้อ Fortinet รุ่น Fortigate 200E    จ านวน 1 ชุด 

5.11.2 อุปกรณ์ Access Switch 48 ports  

 ยี่ห้อ Cisco รุ่น Catalyst 2960X-48TS-L    จ านวน 1 ชุด 

5.11.3 อุปกรณ์ Gigabit Switch  

 ยี่ห้อ Cisco รุ่น SG250-26-K9-EU     จ านวน 2 ชุด 

5.11.4 อุปกรณ ์Wireless Access Point 

 ยี่ห้อ Cisco รุ่น AIR-AP1852I-S-K9C     จ านวน 1 ชุด 

5.11.5 เครื่องคอมพิวเตอร์  าหรับงานแ ดงผลภาพ VDO Wall 

 ยี่ห้อ Dell รุ่น OptiPlex 7060 Mini Tower XCTO   จ านวน 5 ชุด 

5.11.6 หน้าจอแ ดงผล  าหรับงานแ ดงผลภาพ VDO Wall 

 ยี่ห้อ Dell รุ่น E2417Hb      จ านวน 5 ชุด 

5.11.7 ชุดควบคุมระบบการประชุมแบบดิจิทัล 

 ยี่ห้อ Shure รุ่น CU-5905 Central Unit    จ านวน 1 ชุด  

5.11.8 ไมโครโฟน (ประธาน) 
 ยี่ห้อ Shure รุ่น Chairman Discussion Unit    จ านวน 1 ชุด  

5.11.9 ไมโครโฟน (ผู้ประชุม) 
 ยี่ห้อ Shure รุ่น Delegate Discussion Unit    จ านวน 10 ชุด  

5.11.10 ชุดไมโครโฟน (ไร้ าย) 

 ยี่ห้อ Shure รุ่น SVX14/CVL Lavalier Wireless Microphone  จ านวน 1 ชุด 

5.11.11 ชุดอุปกรณ์ควบคุมระบบเ ียงภายในห้องประชุมพร้อมล าโพง 
 ยี่ห้อ TOA รายละเอียดดังนี้        

- Mixer Power Amplifier รุ่น A-1812-ER    จ านวน 1 เครื่อง 
- Two Way Surface-Mount Speaker รุ่น BS-1030W  จ านวน 2 เครื่อง 
- Dispersion Ceiling Speaker รุ่น F-1522SC   จ านวน 3 ตัว 

- Volume Control Input Range 0.5 - 30W รุ่น AT-303AP  จ านวน 1 ตัว 

5.11.12 ชุดจอภาพแ ดงผลภายในห้องประชุม 

ยี่ห้อ LG รุ่น 55LV75D      จ านวน 9 ชุด 

5.11.13 ชุดจอภาพแ ดงผลภายในห้องควบคุม 

ยี่ห้อ Sharp รุ่น LC-40LE280X     จ านวน 4 ชุด  

5.11.14 ชุดอุปกรณ์ควบคุมระบบแ ดงผลภายในห้องประชุม 

 ยี่ห้อ NEXIS รายละเอียดดังนี้      

- Video Wall Controller 4U Chassis รุ่น NW204UH  จ านวน 1 ชุด 

/- HDMI Input… 
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- HDMI Input Card รุ่น NW7804H     จ านวน 2 ชุด 

- HDbaseT Output Card รุ่น NW8504H    จ านวน 3 ชุด 

- HDMI Over CAT5e/6/7 Transmitter with IR รุ่น ET860R  จ านวน 9 ชุด 

5.11.15 อุปกรณ์ผ ม ัญญาณเ ียง (Mixer) 

 ยี่ห้อ Mackie รุ่น DL-806      จ านวน 1 เครื่อง 
5.11.16 อุปกรณ ์HD Encoder/Decoder 

 ยี่ห้อ Teleste รุ่น MCE301      จ านวน 8 เครื่อง 
5.11.17 อุปกรณ์ IP KVM 

 ยี่ห้อ Teleste รุ่น Command & Capture    จ านวน 6 เครื่อง 
5.11.18 เครื่องคอมพิวเตอร์แม่ข่าย  าหรับระบบ S-VMX 3.0   จ านวน 1 เครื่อง 
5.11.19 ชุดอุปกรณ์ Wireless HDMI System     จ านวน 1 ชุด 

5.11.20 ชุดอุปกรณ์ระบบประชุมทางไกล (Video Conference) 

ยี่ห้อ Aver รุ่น SVC500      จ านวน 1 ชุด 

5.12 ชุดอุปกรณ์ระบบประชุมทางไกล (Video Conference) 

ยี่ห้อ Polycom รุ่น Real Presence Group 500    จ านวน 1 ชุด 

5.13 เครื่องคอมพิวเตอร์แม่ข่าย อุปกรณ์ด้านฮาร์ดแวร์ และซอฟต์แวร์ที่ใช้ นับ นุนการท างาน
ของระบบบริหารทรัพยากรองค์กร (ERP) 
5.13.1 เครื่องคอมพิวเตอร์แม่ข่าย 

ยี่ห้อ Dell รุ่น PowerEdge R640, VSAN-RN, HYB Server จ านวน 3 เครื่อง 
5.13.2 อุปกรณ์จัดเก็บข้อมูล 

 ยี่ห้อ Dell EMC ME4012 Storage Array [ASME4012] จ านวน 1 ชุด 

5.13.3 ซอฟต์แวร์ ที่ นับ นุนการท างานของระบบฯ มีรายละเอียดดังนี้ 
- Microsoft WindowsServerSTDCORE 

- Microsoft WindowsServerCAL 

- Microsoft SQLSvrStandardCore 

5.13.4 Vmware ที่ นับ นุนการท างานของระบบฯ มีรายละเอียดดังนี้ 
-  VMware vCenter Server 6 Standard for vSphere 6 (Per Instance) จ านวน 1 ชุด 

-  VMware vSphere 6 Standard for 1 processor จ านวน 3 ชุด 

-  VMware vSAN 6 Standard for 1 processor จ านวน 3 ชุด 

-  VMware NSX Data Center Advanced per Processor จ านวน 3 ชุด 

5.14  เครื่องคอมพิวเตอร์แม่ข่าย และอุปกรณ์ที่ใช้ นับ นุนการท างานของระบบงาน Big Data 

5.14.1 เครื่องคอมพิวเตอร์แม่ข่าย 

ยี่ห้อ Lenovo รุ่น ThinkSystem SR630   จ านวน 7 เครื่อง 
ยี่ห้อ Lenovo รุ่น ThinkSystem SR650   จ านวน 3 เครื่อง 

/5.14.2 อุปกรณ์… 
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5.14.2 อุปกรณ์ IoT พร้อม SIM Card    จ านวน 100 ชุด 

5.14.3 ระบบแ ดงผลรายงาน IoT Dashboard   จ านวน 1 ระบบ 

5.15  ข้อก าหนดการบ ารุงรักษาแบบ Preventive Maintenance (PM) 
5.15.1 ผู้ชนะการประกวดราคา (ผู้รับจ้าง) ต้องบ ารุงรักษาระบบและอุปกรณ์ต่างๆ อย่างน้อย ดังนี้ 

 5.15.1.1  ระบบจ่ายไฟฟ้าหลัก  าหรับอุปกรณ์และระบบต่างๆ ภายในศูนย์ 
คอมพิวเตอร์ (Electrical System) ตามข้อ 5.1.1 

-  ตรวจ อบและท าความ ะอาดตู้เมน วิตช์ควบคุมไฟฟ้า  
-  ตรวจเช็คจุดต่อ าย และ Terminal ตู้เมน วิตช์ควบคุมไฟฟ้า  
-  ตรวจเช็คขนาดกระแ ของเมน วิชต์และ ายเมน 

- ตรวจ อบ วิตช์ไฟฟ้า เต้ารับไฟฟ้า ระบบไฟฟ้าแ ง ว่าง ระบบไฟฉุกเฉิน 

- ตรวจ อบระบบ/อุปกรณ์ป้องกันไฟตก ไฟกระชาก 

- ตรวจ อบการท างานของระบบที่เกี่ยวข้อง เพ่ือให้ระบบ ามารถใช้งานได้ 
  ตลอดเวลา 

5.15.1.2  ระบบ  ารองไฟฟ้าอัตโนมัติ (UPS System) และเครื่อง  ารองไฟฟ้า ตามข้อ 5.1.2 

- ตรวจ อบแรงดันและกระแ ไฟฟ้าด้านขาเข้า (Input) และขาออก  
 (Output) 

- ตรวจ อบแรงดันรวมของแบตเตอรี่ และทด อบการ  ารองไฟฟ้าจาก 

 แบตเตอรี ่
- ตรวจ อบการท างานของอุปกรณ์ควบคุมต่างๆ 

- ตรวจ อบการท างานของชุด Indicator และ Alarm (ภายในศูนย์ 
 คอมพิวเตอร์หลัก) 

- ตรวจ อบระบบ Ground 

- ตรวจ อบความเรียบร้อยและท าความ ะอาดอุปกรณ์ 
- ตรวจ อบการท างานของระบบที่เกี่ยวข้อง เพ่ือให้ระบบ ามารถใช้งานได้ 
 ตลอดเวลา 

5.15.1.3  ระบบปรับอากาศ (Air Conditioning System) ตามข้อ 5.1.3 

- ตรวจ อบการท างาน และท าความ ะอาดชุดอุปกรณ์ระบายความร้อน  
 (Condenser)  

- ตรวจ อบการท างาน และท าความ ะอาดชุดอุปกรณ์ท าความเย็น  
 (Evaporator) 

- ตรวจ อบและท าความ ะอาด Filter และต้องท าการเปลี่ยนใหม่        
 หากพบว่า Filter เ ื่อม ภาพแล้ว 

- ล้างท าความ ะอาดอุปกรณ์ต่างๆ เฉพาะอุปกรณ์ท่ี ามารถล้างท าความ 

 ะอาดได้  

/- ตรวจ อบ… 
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- ตรวจ อบการท างานของอุปกรณ์ควบคุมต่างๆ 

- ตรวจ อบแรงดัน ภาพของท่อน้ ายา ฉนวนต่างๆ 

- ตรวจ อบการท างานของชุด Indicator และ Alarm (ภายในศูนย์ 
 คอมพิวเตอร์หลัก) 

- ตรวจ อบการท างานของระบบ ลับการท างาน (ภายในศูนย์คอมพิวเตอร์หลัก) 

- ตรวจ อบการท างานของระบบที่เกี่ยวข้อง เพ่ือให้ระบบ ามารถใช้งานได้ 
 ตลอดเวลา 

- ท าความ ะอาดบริเวณพ้ืนที่โดยรอบที่ติดตั้งชุดระบายความร้อน 

5.15.1.4  ระบบควบคุมการเข้า-ออกประตู (Access Control System) ตามข้อ 5.1.4 

- ตรวจ อบการท างานของชุดอุปกรณ์  าหรับใช้ในการควบคุมการผ่าน    
 เข้า-ออกประตู 

- ตรวจ อบการท างานของโปรแกรมระบบควบคุมการท างานอุปกรณ์ต่างๆ 

- ตรวจ อบการท างานของชุดอุปกรณ์กลอนประตูไฟฟ้า และชุดรางประตู 
 เลื่อนอัตโนมัติ 

- ตรวจ อบกระแ ไฟฟ้าของระบบ 

- ตรวจ อบแบตเตอรี่ของชุดอุปกรณ์ควบคุมการท างาน และต้องท าการ 

 เปลี่ยนใหม่ หากพบว่าแบตเตอรี่เ ื่อม ภาพ 

- ทด อบการท างานในกรณีหากไฟฟ้าดับ ระบบต้อง ามารถท างานได้     
 (ชุดที่ติดตั้ง ณ ศูนย์คอมพิวเตอร์หลัก และห้องศูนย์คอมพิวเตอร์อาคาร 2) 

- ตรวจ อบการท างานของระบบที่เกี่ยวข้อง เพ่ือให้ระบบ ามารถใช้งานได้ 
 ตลอดเวลา 

5.15.1.5  ระบบดบัเพลิงอัตโนมัติ (Fire Suppression System) ตามข้อ 5.1.5 

- ตรวจ อบการท างานของระบบดับเพลิง 
- ตรวจ อบการท างานอุปกรณ์ต่างๆ ของระบบดับเพลิง 
- ตรวจ อบการท างานของชุดอุปกรณ์รับและ ่ง ัญญาณไฟแ ดง ภาวะต่างๆ 

- ตรวจ อบปริมาณน้ ายาภายในถังบรรจุแก๊  

- ตรวจ อบกระแ ไฟฟ้าของระบบ 

- ตรวจ อบแบตเตอรี่ของตู้ควบคุมการท างาน และต้องท าการเปลี่ยนใหม่ 
  หากพบว่าแบตเตอรี่เ ื่อม ภาพแล้ว 

- ทด อบการท างานตามฟังก์ชันการท างานของระบบ 

- ทด อบการท างานตามฟังก์ชันการท างานของระบบ 

- ตรวจ อบการท างานของระบบที่เกี่ยวข้อง เพ่ือให้ระบบ ามารถใช้งานได้ 
 ตลอดเวลา 

 

/5.15.1.6 ระบบ… 
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5.15.1.6  ระบบตรวจจับการรัว่ซึมของน้ า (Water Leak Detection System) ตามข้อ 5.1.6 

- ตรวจ อบการท างานของระบบตรวจจับการรั่วซึม 

- ตรวจ อบการท างานของโปรแกรมแ ดงผล 

- ตรวจ อบกระแ ไฟฟ้าของระบบ 

- ทด อบการท างานของระบบตรวจจับและแจ้งเตือน 

- ตรวจ อบแบตเตอรี่ของตู้ควบคุมการท างาน และต้องท าการเปลี่ยนใหม่ 
 หากพบว่าแบตเตอรี่เ ื่อม ภาพแล้ว 

- ตรวจ อบการท างานของระบบทั้งหมด เพื่อให้ระบบ ามารถใช้งานได้ 
 ตลอดเวลา 

5.15.1.7  ระบบแจ้งเตือน ภาวะแวดล้อมอัตโนมัติ (Environmental Monitoring  

  System) ตามข้อ 5.1.7 

- ตรวจ อบการท างานของระบบแจ้งเตือน 

- ทด อบการท างานของระบบแจ้งเตือน 

- ตรวจ อบกระแ ไฟฟ้าของระบบ 

- ตรวจ อบการท างานของระบบที่เกี่ยวข้อง เพ่ือให้ระบบ ามารถใช้งานได้ 
 ตลอดเวลา 

5.15.1.8 ระบบโทรทัศน์วงจรปิด (CCTV System) ตามข้อ 5.1.8 

- ตรวจ อบการท างานและท าความ ะอาดอุปกรณ์ ได้แก่ กล้องวงจรปิด และ 

 อุปกรณ์บันทึกภาพผ่านเครือข่าย  
- ตรวจ อบ าย ัญญาณ และการเชื่อมต่อระหว่างกล้องกับอุปกรณ์ 

 บันทึกภาพผ่านเครือข่าย 

- ตรวจ อบการท างานของระบบบันทึกภาพ และการเรียกดูภาพย้อนหลัง 
- ตรวจ อบกระแ ไฟฟ้าของระบบกล้องวงจรปิด 

- ตรวจ อบโฟกั  และมุมกล้อง 
- ตรวจ อบการท างานของระบบที่เกี่ยวข้อง เพ่ือให้ระบบ ามารถใช้งานได้ 

 ตลอดเวลา 
5.15.1.9  ระบบเฝ้าดู ระบบแจ้งเตือนอุปกรณ์ไฟฟ้าและ ภาพแวดล้อมที่ใช้ท าการ 

 มอนิเตอร์อุปกรณ์ต่าง ๆ ภายในห้อง Data Center แบบ Single Platform  

 ตามข้อ 5.1.9 

- ตรวจ อบการท างานของระบบทั้งหมด 

- ทด อบการท างานของระบบแจ้งเตือน 

- ตรวจ อบกระแ ไฟฟ้าของระบบ 

 

/- ตรวจ อบ… 
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- ตรวจ อบการท างานของระบบที่เกี่ยวข้อง เพ่ือให้ระบบ ามารถใช้งานได้ 
 ตลอดเวลา 

5.15.1.10 ตู้แร็คติดแอร์ที่ติดตั้งภายในห้อง MMC ตามข้อ 5.1.10 

- ตรวจ อบการท างานของระบบปรับอากาศภายในตู้ทั้งหมด 

- ตรวจ อบกระแ ไฟฟ้าของระบบ 

- ตรวจ อบการท างานของระบบที่เกี่ยวข้องทั้งหมด เพ่ือให้ระบบ ามารถใช้ 
  งานได้ตลอดเวลา 
- ท าความ ะอาดตู้และระบบปรบัอากาศภายในตู้ทั้งหมด  

5.15.1.11 Power Quality Meter  าหรับ Main Distribution Unit รวมถึง 
โปรแกรมบริหารจัดการพลังงาน (Energy Management Software)  

ตามข้อ 5.1.11 

- ตรวจ อบการท างานของระบบและอุปกรณ์ให้เป็นปกติทั้งหมด 

- ตรวจ อบกระแ ไฟฟ้าของระบบทั้งหมด 

- ตรวจ อบการท างานของระบบที่เกี่ยวข้องทั้งหมด เพ่ือให้ระบบ ามารถ 

 ใช้งานได้ตลอดเวลา 
- ท าความ ะอาดอุปกรณ์ท่ีเกี่ยวข้องทั้งหมด  

5.15.1.12 อุปกรณ์ระบบจัดเก็บข้อมูลแบบภายนอกพร้อมอุปกรณ์ต่อควบ ตามข้อ 5.2 

- ท าการดูดฝุ่นและเช็ดท าความ ะอาดตัวเครื่อง 
- ตรวจ อบความถูกต้องของ Configuration  

- ตรวจ อบการเชื่อมต่อ ายไฟ าย ัญญาณต่างๆ 

- ตรวจ อบการท างานของ OS, Memory, CPU, Interfaces, Power  

 Supply เป็นต้น (ถ้ามี) 
- ตรวจ อบ ภาพการท างานของ Hard disk (ถ้ามี) 
- ตรวจ อบการก าหนด Policy ควบคุมการใช้งานต่างๆ 

5.15.1.13 อุปกรณ์เครือข่าย ื่อ ารข้อมูล และอุปกรณ์ระบบเครือข่าย ื่อ ารข้อมูล 

  าหรับเครื่องคอมพิวเตอร์แม่ข่าย ตามข้อ 5.3 - 5.4  

- ท าการดูดฝุ่นและเช็ดท าความ ะอาดตัวเครื่อง (ยกเว้นข้อ 5.3.2) 
- ท าการ Backup ตรวจ อบความถูกต้องของ Configuration  

- ตรวจ อบการเชื่อมต่อ ายไฟ าย ัญญาณต่างๆ 

- ตรวจ อบการท างานของ OS, Memory, CPU, Interfaces, Power  
  Supply เป็นต้น 

- ตรวจ อบการก าหนดนโยบาย (Policy) ควบคุมการใช้งาน 

 

/- ตรวจ อบ… 
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- ตรวจ อบ แก้ไข ติดตั้ง ปรับปรุง Software ต่างๆ ของอุปกรณ์ให้เป็น 

  ปัจจุบัน 

- ต่อ ิทธิ์การใช้งานระบบ Cisco DNA Center ทั้งหมดกับอุปกรณ์ที่ 
  ามารถใช้งานได้  
- ตรวจ อบการจัด ่ง Syslog ไปเก็บบนอุปกรณ์จัดเก็บ Log ให้เป็นไปอย่าง 
  ต่อเนื่อง (ถ้าม)ี 

5.15.1.14 เครื่องคอมพิวเตอร์แม่ข่ายพร้อมอุปกรณ์ต่อควบ ชุดระบบบริหารจัดการ 

และ  ารองข้อมูล  าคัญ  ระบบบริหารจัดการคอมพิวเตอร์แม่ข่ าย         
และอุปกรณ์/ระบบบริหารจัดการระบบเครือข่าย ื่อ ารข้อมูล ตามข้อ   
5.5 –  5.8 

- ท าการดูดฝุ่นและเช็ดท าความ ะอาดตัวเครื่อง (ถ้าม)ี 

- ตรวจ อบความถูกต้องของ Configuration (ถ้าม)ี 

- ตรวจ อบฟังก์ชันการท างานของระบบ ที่ รฟม. จ าเป็นต้องใช้งาน 

- ตรวจ อบการเชื่อมต่อ ายไฟ าย ัญญาณต่างๆ (ถ้ามี) 

- ตรวจ อบการท างานของ OS, Memory, CPU, Interfaces, Power  
  Supply  เป็นต้น (ถ้ามี) 

- ตรวจ อบ ภาพการท างานของ Hard Disk (ถ้ามี) 
- ตรวจ อบการก าหนด Policy ควบคุมการใช้งานต่างๆ 

- ตรวจ อบเวอร์ชันของ Firmware ของระบบและ/หรืออุปกรณ์ หาก 

 พบว่ามีเวอร์ชันที่ใหม่ ให้ตรวจ อบความเข้ากันของระบบและ/หรือ
อุปกรณ์ก่อนด าเนินการปรับปรุงเวอร์ชันดังกล่าว 

- ต่อ ิทธิ์การใช้งานระบบทั้งหมดท่ี รฟม. ใช้งานอยู่ในปัจจุบัน (เฉพาะ    
  ข้อ 5.6 และ 5.7.11 - 5.7.13) 

- ต่อ ิทธิ์การใช้งาน (License) ระบบที่ รฟม. ใช้งานอยู่ จากผู้ผลิต       
  หรือ าขาของผู้ผลิต หรือตัวแทนจ าหน่ายของผู้ผลิตในประเทศไทย  
  ตามข้อ 5.8.1 (Cisco Prime, Cisco ISE, Cisco CMX, Cisco MSE,  

  Cisco Secure Network Analytics (Stealthwatch)), ข้อ 5.8.2  

  (Cisco DNA Center) และข้อ 5.8.3 

5.15.1.15 อุปกรณ์เชื่อมช่องทางระหว่างเครือข่าย IPv4 และ IPv6 ตามข้อ 5.9 

- ตรวจ อบฟังก์ชันการท างานของระบบ ที่ รฟม. จ าเป็นต้องใช้งาน 

- ตรวจ อบ แก้ไข ติดตั้ง ปรับปรุงเวอร์ชันซอฟต์แวร์ของระบบให้เป็น 

 ปัจจุบัน รวมถึงการตั้งค่าต่างๆ ที่เก่ียวข้องกับการใช้งานอุปกรณ์ดังกล่าว 

- ตรวจ อบความถูกต้องของ Configuration 

/- ตรวจ อบ… 
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- ตรวจ อบการท างานของ OS, Memory, CPU, Interfaces, Power  

 Supply เป็นต้น (ถ้ามี) 
- ตรวจ อบการก าหนด Policy ควบคุมการใช้งานต่างๆ 

- การต่อ ิทธิ์เพ่ือใช้งาน (License) จากผู้ผลิต หรือ าขาของผู้ผลิต หรือ 

 ตัวแทนจ าหน่ายของผู้ผลิตในประเทศไทย  

- ท าความ ะอาดอุปกรณ์ท่ีเกี่ยวข้องทั้งหมด 

5.15.1.16 ชุดอุปกรณ์ระบบป้องกันภัยเครือข่าย ตามข้อ 5.10 

- ตรวจ อบฟังก์ชันการท างานของระบบ ที่ รฟม. จ าเป็นต้องใช้งาน 

- ตรวจ อบ แก้ไข ติดตั้ง ปรับปรุงเวอร์ชันซอฟต์แวร์ของระบบให้เป็นฃ 

 ปัจจุบัน รวมถึงการตั้งค่าต่างๆ ที่เกี่ยวข้องกับการใช้งานอุปกรณ์ดังกล่าว 

- ตรวจ อบความถูกต้องของ Configuration 

- ตรวจ อบการท างานของ OS, Memory, CPU, Interfaces, Power  

 Supply เป็นต้น (ถ้ามี) 
- ตรวจ อบการก าหนด Policy ควบคุมการใช้งานต่างๆ 

- การต่อ ิทธิ์เพ่ือใช้งาน (License) จากผู้ผลิต หรือ าขาของผู้ผลิต หรือ 

 ตัวแทนจ าหน่ายของผู้ผลิตในประเทศไทย  

- ท าความ ะอาดอุปกรณ์ท่ีเกี่ยวข้องทั้งหมด 

5.15.1.17 ชุดอุปกรณ์การใช้งาน  าหรับห้อง MMC ตามข้อ 5.11 

- ตรวจ อบ แก้ไข ติดตั้ง ปรับปรุงเวอร์ชันซอฟต์แวร์ของระบบให้เป็น 

 ปัจจุบัน (ถ้ามี) รวมถึงการตั้งค่าต่างๆ ที่เก่ียวข้องกับการใช้งานอุปกรณ์ 
 ทั้งหมด 

- ตรวจ อบความถูกต้องของ Configuration (ถ้ามี) 

- ตรวจ อบการก าหนด Policy ควบคุมการใช้งานต่างๆ (ถ้ามี) 

- การต่อ ิทธิ์เพ่ือใช้งาน (License) จากผู้ผลิต หรือ าขาของผู้ผลิต หรือ 

 ตัวแทนจ าหน่ายของผู้ผลิตในประเทศไทย (ถ้าม)ี 

- ตรวจ อบการท างานของระบบที่เกี่ยวข้องทั้งหมด เพ่ือให้ระบบ ามารถใช้ 
 งานได้ตลอดเวลา 
- ท าความ ะอาดอุปกรณ์ท่ีเกี่ยวข้องทั้งหมด 

5.15.1.18 ชุดอุปกรณ์ระบบประชุมทางไกล (Video Conference) ตามข้อ 5.12 

- การต่อ ิทธิ์เพ่ือใช้งาน (License) จากผู้ผลิต หรือ าขาของผู้ผลิต หรือ 

 ตัวแทนจ าหน่ายของผู้ผลิตในประเทศไทย 

 

 

/5.15.1.19 เครื่อง… 
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5.15.1.19 เครื่องคอมพิวเตอร์แม่ข่าย อุปกรณ์ด้านฮาร์ดแวร์ และซอฟต์แวร์ที่ใช้  
 นับ นุนการท างานของระบบบริหารทรัพยากรองค์กร (ERP)              
 ตามข้อ 5.13 

- ตรวจ อบการเชื่อมต่อ ายไฟ และ าย ัญญาณต่าง ๆ 

- ตรวจ อบการท างานของ Operating System, Memory, CPU,  

 Interface, Hard disk, Storage, Power Supply และฟังก์ชันการ 

 ท างานของระบบที่ รฟม. จ าเป็นต้องใช้งาน เป็นต้น 

- ตรวจ อบ แก้ไขติดตั้ง และปรับปรุงเวอร์ชันซอฟต์แวร์ เมื่อมีการปรับปรุง 
 เวอร์ชันใหม่ โดย รฟม. ต้องได้รับ ิทธิการใช้งานไม่น้อยกว่าที่มีอยู่เดิม  
 และไม่ต้องเ ียค่าใช้จ่ายเพิ่มเติม ทั้งนี้ หากมีความจ าเป็นต้องปรับปรุง 
 เวอร์ชันซอฟต์แวร์ ผู้รับจ้างต้องจัด ่งแผนการด าเนินงานปรับปรุง 
 เวอร์ชันซอฟต์แวร์และรายละเอียดให้ผู้ดูแลระบบ ERP รับทราบและ 

 พิจารณาให้ความเห็นก่อนด าเนินการ เพ่ือให้ระบบ ERP ามารถใช้งานได้ 
 อย่างต่อเนื่อง และไม่ได้รับผลกระทบจากการปรับปรุงเวอร์ชันซอฟต์แวร์นั้น  
 (เฉพาะข้อ 5.13.3 – 5.13.4) 
- ตรวจ อบ และบ ารุงรักษาระบบบริหารทรัพยากรองค์กร (ERP) ที่ รฟม. ใช้ 

 งานอยู่ในปัจจุบันให้ ามารถใช้งานได้อย่างต่อเนื่องตลอดระยะเวลาการ 
 บ ารุงรักษา 
- ผู้รับจ้างต้องต่อ ิทธิ์การใช้งานหรือ License ต่าง ๆ (หากมี) ของ 

 ระบบซอฟต์แวร์ และอุปกรณ์จากเจ้าของผลิตภัณฑ์หรือตัวแทนจ าหน่าย 

 ของผู้ผลิตภายในประเทศไทย และ ่งมอบเอก ารการรับประกันการต่อ ิทธิ์ 
 และการปรับปรุง License ทั้งหมดให้ รฟม. ไว้เป็นหลักฐานภายใน      
 60 วัน นับถัดจากวันที่ลงนามใน ัญญา 
- ท าการดูดฝุ่น เช็ดท าความ ะอาดตัวเครื่อง และอุปกรณ์ท่ีเกี่ยวข้อง 

 ทั้งหมด 

5.15.1.20 เครื่องคอมพิวเตอร์แม่ข่าย และอุปกรณ์ที่ใช้ นับ นุนการท างานของ 

 ระบบงาน Big Data ตามข้อ 5.14 

- ท าการดูดฝุ่นและเช็ดท าความ ะอาดตัวเครื่อง 
- ตรวจ อบความถูกต้องของ Configuration  

- ตรวจ อบการเชื่อมต่อ ายไฟ าย ัญญาณต่างๆ รวมทั้งการรับ – ่ง 
 ข้อมูลระหว่างอุปกรณ ์

- ตรวจ อบการท างานของ OS, Memory, CPU, Interfaces, Power  

 Supply, Hard disk เป็นต้น (ถ้ามี) 

/- ตรวจ อบ… 
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- ตรวจ อบ ภาพการท างานของ (ถ้ามี) 
- ตรวจ อบการก าหนด Policy ควบคุมการใช้งานต่างๆ 

- ตรวจ อบ ถานะการท างานของ IoT Dashboard 

- กรณีตรวจพบว่าอุปกรณ์ IoT เ ียหาย จะต้องด าเนินการเปลี่ยนอุปกรณ์ 
 ชุดใหม่ที่ มีคุณ มบัติไม่ต่ ากว่าของเดิม และจะต้อง ามารถติดตั้งภายใน 

 ถานีรถไฟฟ้าได้ 
5.15.2 ผู้รับจ้างจะต้อง ่งบุคลากรเป็นตัวแทนเข้าร่วมการฝึกอบรมด้านความมั่นคงปลอดภัย

าร นเทศ (Information Security Awareness) อย่างน ้อย 1 คน เพื ่อ ร้างความตระหนักที่
เหมาะ ม ทบทวนนโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยี าร นเทศ  และ
ขั้นตอนปฏิบัติของ รฟม. 

5.15.3  ผู ้รับจ้างต้องจัด ่งเจ้าหน้าที ่ที ่มีความรู้ความ ามารถเข้ามาด าเนินการตรวจ อบ
บ ารุงรักษาในวันและเวลาท าการของ รฟม. (วันจันทร์ ถึง วันศุกร์ เวลาท าการ 08.00 – 17.00 น.) 
หรือแล้วแต่วันและเวลาที่ รฟม. ก าหนด (ในกรณีที่ไม่ ามารถด าเนินการในวันและเวลาท าการได้)  

5.15.4  หลังจากที่ผู้รับจ้างได้ท าการตรวจ อบและบ ารุงรักษาตามแต่ละงวดจนแล้วเ ร็จ    
ผู้รับจ้าง ต้องจัดท ารายงานเอก าร รุปผลการตรวจ อบและบ ารุงรักษาระบบ รวมถึงอุปกรณ์ต่างๆ 
ทั้งหมด พร้อมทั้งให้ข้อเ นอแนะ วิธีแก้ไขปัญหา และต้องจัดให้มีทีมงานที่มีความรู้และมีประ บการณ์ 
ในการดูแลระบบคอมพิวเตอร์แม่ข่าย ระบบเครือข่าย ื่อ ารข้อมูล ระบบ นับ นุนการท างานต่างๆ 
ของศูนย์คอมพิวเตอร์ ประชุมเพ่ือน าเ นอรายงาน รุปผลการตรวจ อบและบ ารุงรักษา ให้ รฟม. 
รับทราบทุกครั้ง ภายใน 15 วัน หรือตามวันเวลาที่ รฟม. ก าหนด รวมถึงต้องจัดท าใบลงชื่อผู้เข้าร่วมฟัง
รายงาน รุปฯ ดังกล่าวด้วย ทั้งนี้ผู้รับจ้างต้อง ่งเอก ารรายงานในรูปแบบไฟล์ดิจิทัลที่ มบูรณ์ซึ่งได้รับ
การยอมรับหรือปรับแก้ไขแล้วจาก รฟม . ภายใน 45 วัน นับตั้งแต่วัน ุดท้ายที่เข้ามาด าเนินการ
ตรวจ อบและบ ารุงรักษาในแต่ละงวด 

5.15.5  ตามข้อ 5.15.3 – 5.15.4 ผู้รับจ้างต้องมีหนัง ือแจ้งให้ รฟม. ทราบเป็นลายลักษณ์อักษร 
ล่วงหน้าไม่น้อยกว่า 5 วันท าการของ รฟม. โดยให้เ นอต่อคณะกรรมการตรวจรับพั ดุ 

5.15.6  ผู้รับจ้างต้องท าการ  ารองข้อมูลทั้งใน ่วนของ System และ Configuration ที่จ าเป็น           
และมีความ  าคัญ ของอุปกรณ์ และระบบตามข้อ  5.1.4, 5.1.9, 5.1.11, 5.2 - 5.10, 5.11 (ถ้ามี )        
และ 5.13 – 5.14  โดยต้องจัดหาและจัดเก็บลงใน USB Flash Drive ให้กับทาง รฟม. จ านวน 2 ชุด ต่อ
รอบการบ ารุงรักษา ทั้งนี้ให้จัด ่งพร้อมกับรายงาน รุปผลการตรวจ อบและบ ารุงรักษาระบบ รวมถึง
อุปกรณ์ต่างๆ ทั้งหมด ตามขอ้ 5.15.4 ในการประชุมแต่ละครั้งด้วย 

5.15.7  การปรับค่า (Configuration) หรือการเปลี่ยนแปลงค่าใดๆ ที่เกี่ยวกับอุปกรณ์หรือระบบ 
ตามข้อ 5 อันเนื่องมาจากความผิดปกติหรือความต้องการของ รฟม. ผู้รับจ้างต้องจัดท า รุปรายละเอียด
ของการด าเนินงานในแต่ละครั้ง โดยให้แ ดงข้อมูลที่เกี่ยวข้องกับการด าเนินงาน เช่น าเหตุหรือปัจจัย 
ถานะก่อนและหลังการปรับค่าหรือเปลี่ยนแปลงค่า วัน/เวลาที่ด าเนินการ รวมถึงผู้ด าเนินการ         

/เป็นอย่างน้อย… 
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เป็นอย่างน้อย แล้วแจ้งให้ รฟม. ทราบเป็นลายลักษณ์อักษร ภายใน 7 วันท าการของ รฟม. หลังจากการ
ด าเนินงานแล้วเ ร็จ โดยให้เ นอต่อคณะกรรมการตรวจรับพั ดุ 

5.15.8  กรณีที่ รฟม. มีการติดตั้งระบบ/อุปกรณ์ใหม่ หรือท าการปรับปรุงระบบ/อุปกรณ์ต่างๆ         
ให้ผู้รับจ้างจัดท าแผนผังระบบเครือข่าย ื่อ ารข้อมูล (Network Diagram) แผนผังระบบคอมพิวเตอร์    
แม่ข่าย (Server Diagram) และแผนผังอุปกรณ์คอมพิวเตอร์ อุปกรณ์เครือข่าย ื่อ ารข้อมูลต่างๆ 
ภายในตู้ Rack (Server & Network Rack Diagram) ให้เป็นปัจจุบัน จัด ่งพร้อมกับรายงานการ
ด าเนินงานให้  รฟม. ทราบเป็นลายลักษณ์อักษร ภายใน 7 วันท าการของ รฟม. หลังจากการ
ด าเนินงานแล้วเ ร็จ โดยให้เ นอต่อคณะกรรมการตรวจรับพั ดุ 

5.15.9  การบ ารุงรักษาอุปกรณ์ตามข้อ 5.1 – 5.14 มีรอบเวลาการให้บริการบ ารุงรักษาจ านวน
รวม 4 ครั้ง หากในระหว่างด าเนินโครงการมีความจ าเป็นต้องเปลี่ยนแปลงวันและเวลาจากแผนงาน   
ที่ได้เ นอให้ รฟม. ผู้รับจ้างต้องมีหนัง ือแจ้งให้ทราบล่วงหน้าเป็นลายลักษณ์ อักษร ก่อนถึงวันที่
ก าหนดอย่างน้อย 10 วันท าการของ รฟม. โดยให้เ นอต่อคณะกรรมการตรวจรับพั ดุ 
5.16  ข้อก าหนดการบ ารุงรักษาแบบ Corrective Maintenance (CM) 

5.16.1  ภายในระยะเวลาที่ก าหนดไว้ตามข้อก าหนดนี้ ผู้รับจ้างตกลงยอมรับประกันความช ารุด
บกพร่องหรือขัดข้องของอุปกรณ์/ระบบ ทั้งหมดในข้อ 5.1 – 5.11 และ 5.13 – 5.14 หากอุปกรณ์/ระบบ 
ช ารุดบกพร่อง หรือใช้ไม่ได้ทั้งหมดหรือแต่บาง ่วน รฟม. จะแจ้งให้ผู้รับจ้างท าการแก้ไขซ่อมแซมหรือ
เปลี่ยนอุปกรณ์ที่ช ารุดบกพร่องนั้นได้ตลอด 24 ชั่วโมง การที่จะแก้ไขซ่อมแซมหรือเปลี่ยนอุปกรณ์
ดังกล่าวให้อยู่ในดุลยพินิจและการตัด ินใจของ รฟม. แต่เพียงผู้เดียว โดยผู้รับจ้างจะต้องจัดให้มี
เจ้าหน้าที่ ที่มีความเชี่ยวชาญ และมีประ บการณ์ รับทราบเพ่ือเริ่มด าเนินการภายใน 2 ชั่วโมง นับตั้งแต่
เวลาที่ รฟม. ได้แจ้งความช ารุดบกพร่องให้ผู้รับจ้างทราบทางโทรศัพท์ โทรศัพท์เคลื่อนที่ หรือจดหมาย
อิเล็กทรอนิก ์ (E-mail) ได้ทุกวัน ไม่เว้นวันหยุด และต้องด าเนินการแก้ไข ซ่อมแซมหรือเปลี่ยนอุปกรณ์
ให้แล้วเ ร็จ ามารถใช้งานได้เป็นปกติดีดังเดิม ภายใน 24 ชั่วโมงนับแต่เวลาที่ รฟม. ได้แจ้งความช ารุด
บกพร่องดังกล่าว ทั้งนี้ ในระหว่างเวลาแก้ไขซ่อมแซม ผู้รับจ้างจะต้องจัดหาอุปกรณ์ที่เหมาะ มมาใช้
ทดแทนเพื่อให้ รฟม. ามารถปฏิบัติงานได้อย่างต่อเนื่อง โดยอะไหล่หรือวั ดุอุปกรณ์ที่น ามาใช้ในการ
ซ่อมแซมแก้ไข หรือให้ใช้เป็นการชั่วคราว หรือที่น ามาเปลี่ยนให้ใหม่นั้น จะต้องมีคุณ มบัติไม่ต่ ากว่า
ของเดิม กรณีการเปลี่ยนวั ดุอุปกรณ์ให้ใหม่ วั ดุอุปกรณ์นั้นจะต้องเป็นของใหม่ที่ไม่เคยถูกใช้งาน      
มาก่อนและไม่เป็นของเก่าเก็บ 

5.16.2  หากผู้รับจ้างไม่ ามารถแก้ไข ซ่อมแซมหรือเปลี่ยนอุปกรณ์ภายในระยะเวลาที่ก าหนด
ไว้ข้างต้นได้ รฟม. มี ิทธิ์จ้างผู้รับจ้างรายอ่ืนให้ด าเนินการแทนจนกว่าการซ่อมแซมแก้ไข หรือเปลี่ยน
อุปกรณ์เ ร็จ ิ้น โดยไม่ท าให้ระยะเวลาการรับประกัน ิ้น ุดลง และผู้รับจ้างต้องเป็นผู้ออกค่าใช้จ่าย
เพ่ือการนี้ทั้ง ิ้น แทน รฟม. โดยค่าใช้จ่ายที่เกิดขึ้น รฟม. จะหักเอาจากค่าจ้างหรือเงินอ่ืนๆ ที่ค้างจ่าย
ได้ทันที และ รฟม. ไม่ต้องบอก งวน ิทธิ์แต่อย่างใด 
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5.16.3  ผู้รับจ้างต้องจัดเตรียมพาหนะ หรือบริการรับ- ่งเจ้าหน้าที่ รฟม. ในการปฏิบัติงาน
นอก ถานที่ เพื่อการซ่อมแซมแก้ไขหรือเปลี่ยนแปลงอุปกรณ์นอก ถานที่ทุกครั้ง ตามที่ เจ้าหน้าที่ 
รฟม. ร้องขอ ทั้งนี้ผู้รับจ้างต้องรับผิดชอบค่าใช้จ่ายทั้งหมดที่เกิดขึ้นจริงจากการเดินทางดังกล่าว 

5.16.4  กรณีที่จ าเป็นต้องด าเนินการแก้ไขซ่อมแซมนอกช่วงวันและเวลาท าการของ รฟม.   
ผู้รับจ้างต้อง ามารถบ ารุงรักษาแก้ไขซ่อมแซมจนกว่างานจะแล้วเ ร็จ หรือเข้ามาบ ารุงรักษา แก้ไข
ซ่อมแซมตามวันและเวลาที่ รฟม. ก าหนดได้ 
5.17  การให้บริการดูแลและจัดหาอุปกรณ์เพ่ือปรับปรุงประ ิทธิภาพ 

5.17.1  ในกรณีที่ รฟม. มีการปรับปรุง เปลี่ยนแปลงหรือโยกย้ายอุปกรณ์ รวมถึงการปรับแต่ง 
Configuration ต่างๆ ของระบบและอุปกรณ์  ตามข้อ 5.1 - 5.11 และ 5.13 – 5.14 ทั้ งใน ่วนของ 
Hardware และ Software เพ่ือให้อุปกรณ์ดังกล่าว ามารถท างานร่วมกับระบบอ่ืนๆ ที่ เกี่ยวข้องหรือ
อุปกรณ์ที่ รฟม. จัดหามาใหม่ ในอนาคตได้นั้น รฟม. ามารถร้องขอให้ผู้รับจ้างจัด ่งทีมงานหรือ
เจ้าหน้าที่ที่มีความรู้ ความ ามารถเข้ามาด าเนินการ ณ ถานที่ติดตั้งได้ โดยแจ้งผ่านทางโทรศัพท์ 
โทรศัพท์เคลื่อนที่ หรือ E-Mail ได้ทุกวันท าการของ รฟม. และผู้รับจ้างต้องจัด ่งทีมงานหรือเจ้าหน้าที่  
เข้ามาด าเนินการภายใน 15 วัน โดยนับจากวันที่ รฟม. แจ้งให้ทางผู้รับจ้างทราบ หรือตามวันและเวลาที่ 
รฟม. ก าหนด พร้อมทั้งจัดท าแผนการด าเนินงานที่ชัดเจน การประเมินความเ ี่ยงที่อาจเกิดขึ้น ผลกระทบ
ที่อาจเกิดขึ้น และแนวทางการรับมือกรณีเกิดข้อผิดพลาดต่างๆ รวมถึงแผนทด อบก่อนเข้ามาด าเนินการ 
ทั้งนี้เพ่ือให้การด าเนินงาน  าเร็จลุล่วงไปได้ด้วยดี ผู้รับจ้างต้องประ านงานและติดตามกับผู้รับจ้างรายอ่ืน
ที่เกี่ยวข้องด้วย 

5.17.2  ในกรณีที่ รฟม. มีความจ าเป็นต้อง ปิด/เปิด ระบบและอุปกรณ์ที่อยู่ในข้อ 5.1 – 5.14 
ผู้รับจ้างต้องจัดทีมงานหรือเจ้าหน้าที่เข้ามาด าเนินการด้วยทุกครั้ง ตามที่ รฟม. ก าหนด 

5.17.3  ผู้รับจ้างต้องจัดให้มีทีมงานหรือเจ้าหน้าที่ที่มีความเชี่ยวชาญ ดูแล ให้ค าปรึกษาและแก้ไข
ปัญหาทางด้านเทคนิคกับเจ้าหน้าที่ที่ดูแลระบบของ รฟม. ผ่านทางโทรศัพท์ โทรศัพท์เคลื่อนที่ E-Mail   
และหากปัญหาข้างต้นไม่ ามารถแก้ไขได้ รฟม. ามารถร้องขอให้ผู้รับจ้างจัด ่งทีมงานหรือเจ้าหน้าที่ที่มี
ความเชี่ยวชาญ เข้ามาด าเนินการที่ รฟม. ภายในวันท าการถัดไป หรือวันและเวลาตามที่ รฟม. ก าหนดได้ 

5.17.4  ผู้รับจ้างต้องท าการตรวจ อบและปรับปรุง Asset Inventory ของระบบและ/หรือ
อุปกรณ์ภายในห้อง Data Center ศูนย์คอมพิวเตอร์  ารอง (DR-Site) และห้องศูนย์ก ากับดูแลและ
บริหารจัดการการเดินรถไฟฟ้า (Monitoring and Management Center : MMC) ให้เป็นปัจจุบัน 
โดยจะต้องจัดท ารายงานในรูปแบบไฟล์อิเล็กทรอนิก ์ รวมทั้งอัปเดตรายการทรัพย์ ินดังกล่าวบน
ระบบ Asset Inventory ของ รฟม. 

5.17.5  ผู้ รับจ้างต้องจัดท ารายงานการใช้พลั งงาน โดยแยกตาม Rack ภายในห้อง           
Data Center ทั้งหมด 

5.17.6  ผู้รับจ้างต้องด าเนินการเกี่ยวกับความมั่นคงปลอดภัยด้านเทคโนโลยี าร นเทศ      
โดยปรับแก้ ปรับปรุง Security Patch ของระบบและ/หรืออุปกรณ์ท้ังหมด ตามท่ี รฟม. ร้องขอ 
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5.17.7  ก่อนรอบบ ารุงรักษาระบบและอุปกรณ์งวดที่ 3 ผู้รับจ้างต้องจัดให้มีทีมงานที่มีความรู้
และมีประ บการณ์เพ่ือท าการวิเคราะห์ระบบคอมพิวเตอร์ ระบบเครือข่าย ื่อ ารข้อมูล และระบบ
นับ นุนการท างานของศูนย์คอมพิวเตอร์หลัก รฟม. ที่ใช้งานในปัจจุบัน โดยต้อง รุปผลการวิเคราะห์

พร้อมทั้งให้ข้อเ นอแนะเพ่ือใช้เป็นแนวทางในการปรับปรุงระบบให้ดียิ่งขึ้น และรองรับการใช้งานใน
อนาคตได้อย่างมีประ ิทธิภาพ โดยต้องจัดท าผลการวิเคราะห์และข้อเ นอแนะต่างๆ เป็น Digital File 
ที่ ามารถแก้ไขปรับปรุงได้เช่น .docx, .xlsx, .vsdx เป็นต้น บรรจุลง USB Flash Drive จ านวน 1 ชุด 
เ นอต่อคณะกรรมการตรวจรับพั ดุ พร้อมทั้งต้องจัดให้มีการประชุมเพ่ือ รุปผลและให้ข้อเ นอแนะ 
แก่เจ้าหน้าที่ผู้ดูแลระบบ ตามวันและเวลาที่ รฟม. ก าหนด 

5.17.8  ผู้รับจ้างต้องท าการต่ออายุ License ของระบบ SolarWinds ภายในรอบบ ารุงรักษา
ระบบและอุปกรณ์งวดที่ 1 ดังนี้ 

 5.17.8.1 โมดูล Network Performance Monitor จ านวน 2,000 Elements 

 5.17.8.2 โมดูล Network Configuration Manager จ านวน 100 Nodes 

 5.17.8.3 โมดูล Server & Application Monitor จ านวน 100 Nodes 

5.17.9  ผู้รับจ้างต้องจัดหา ิทธิ์การใช้งานให้เพียงพอต่อการใช้งานของระบบ VMware 

Workspace One ที่ รฟม. ใช้งานอยู่ และจัดหาเพ่ิมเติมให้เพียงพอ  าหรับพนักงานของ รฟม. ไม่น้อย
กว่า 200 ชุด ภายในรอบบ ารุงรักษาระบบและอุปกรณ์งวดที ่1 

5.17.10 ให้ อุ ป ก รณ์  Access Switch 48 Ports ยี่ ห้ อ  Cisco รุ่ น  Catalyst C9300-48T    
ตามรายการข้อ 5.3.3 ไม่ต้องต่อ ิทธิ์การเข้าถึงด้วยระบบ Cisco DNA Center 

5.17.11 ผู้รับจ้างต้องจัดหา และติดตั้งเครื่อง  ารองไฟฟ้า (UPS) เพ่ือทดแทนเครื่องเดิม ที่ รฟม. 

ใช้งานอยู่ภายในศูนย์ก ากับดูแลและบริหารจัดการการเดินรถไฟฟ้า (MMC) จ านวน 5 ชุด พร้อม
รับประกันอุปกรณ์จากผู้ผลิตเป็นระยะเวลา 2 ปี ภายในรอบบ ารุงรักษาระบบและอุปกรณ์งวดที่ 1 โดย
อุปกรณ์ดังกล่าวจะต้องเป็นอุปกรณ์ใหม่ที่ไม่เคยถูกใช้งาน มาก่อน โดยมีคุณ มบัติด้านเทคนิค ดังนี้ 

5.17.11.1 อุปกรณ์  ารองไฟฟ้า (True On line Double Convertion Design)                          
 ขนาด 1,500 VA หรือมากกว่า 

5.17.11.2 แรงดันไฟฟ้าขาเข้า 220 Vac +/- ไม่เกิน 10% (Full load) 

5.17.11.3 แรงดันไฟฟ้าขาออกของภาค Inverter เป็น Pure Sine Wave 

5.17.11.4 มีหน้าจอแ ดงบอก ภาวะการท างาน : UPS On, On-line, battery mode,   

 bypass mode 

5.17.11.5 มีวงจรป้องกันไฟกระชาก (Surge Protection) 

5.17.11.6 มีช่องเ ียบปลั๊กไฟฟ้าไม่น้อยกว่า 4 ช่อง 
5.17.12 ผู้รับจ้างต้องจัดหา ิทธิ์การใช้งาน  าหรับผู้ใช้งานระบบบริหารจัดการบัญชีผู้ใช้งาน

ิทธิ์ขั้น ู ง  (Privileged Account Management) เดิมที่  รฟม. ใช้งานอยู่  จ านวนไม่น้ อยกว่า         
10 Users ภายในรอบบ ารุงรักษาระบบและอุปกรณ์งวดที่ 1 
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5.17.13 ผู้รับจ้างต้องจัดหา SIM Card เพ่ือการใช้งานกับระบบเฝ้าดู ระบบแจ้งเตือนอุปกรณ์
ไฟฟ้าและ ภาพแวดล้อมที่ใช้ท าการมอนิเตอร์อุปกรณ์ต่าง ๆ ภายในห้อง Data Center แบบ Single 

Platform ตามข้อ 5.1.9 และต้องรับผิดชอบค่าใช้จ่ายตามที่เกิดขึ้นจริงในแต่ละรอบบิลจากผู้ให้บริการ
เครือข่ายของ SIM Card นั้นๆ ในแต่ละรอบเดือน ตั้งแต่วันที่ 1 ตุลาคม 2566 – 30 กันยายน 2567 

5.17.14 ผู้รับจ้างต้องจัดหา ิทธิ์การใช้งาน Line Official Account Manager แบบรายเดือน 

(Package Pro + Premium ID) เพ่ือ นับ นุนการปฏิบัติงาน ตลอดอายุ ัญญา 
5.17.15 ผู้รับจ้างต้องปรับปรุงประ ิทธิภาพระบบเก็บข้อมูลพฤติกรรมการใช้งานไฟล์ 

(Veritas Data Insight) ตามข้อ 5.6.2 พร้อมจัดหาลิข ิทธิ์การใช้งานให้ ามารถเก็บข้อมูลบนระบบ
บริหารจัดการไฟล์ (File Server) ตามข้อ 5.7.5 ได้อย่างมีประ ิทธิภาพ ทั้งนี้ จะต้องติดตั้งให้แล้วเ ร็จ
ภายในรอบบ ารุงรักษาระบบและอุปกรณ์งวดที่ 2 

5.18  การฝึกอบรม 

5.18.1 ผู้รับจ้างต้องจัดฝึกอบรมเพ่ือเ ริม ร้างทักษะในการปฏิบัติงานของเจ้าหน้าที่ รฟม. 
โดยที่ผู้รับจ้างต้องเ นอหัวข้อการอบรมเชิงปฏิบัติการ ให้ ฝทท. พิจารณาและต้องได้รับการเห็นชอบก่อน  
ท าการฝึกอบรม โดยเนื้อหาการฝึกอบรมต้องเกี่ยวข้องกับระบบภายในศูนย์คอมพิวเตอร์ (Data Center)      
ระบบเครื่องคอมพิวเตอร์แม่ข่าย ระบบเครือข่าย ื่อ ารข้อมูล และระบบรักษาความปลอดภัย             
ทางคอมพิวเตอร์ ที่ รฟม. มีการใช้งานอยู่ อย่างน้อย 2 หลัก ูตร พร้อมเอก ารฝึกอบรมที่เป็นภาษาไทย 
โดยต้องฝึกอบรมให้แล้วเ ร็จภายในรอบการบ ารุงรักษาระบบและอุปกรณ์งวดที่ 4       

5.18.2 ผู้รับจ้างต้องท าการฝึกอบรมเจ้าหน้าที่ ฝทท. ที่เป็นผู้ดูแลระบบอย่างน้อย 3 คน/หลัก ูตร 
5.18.3 ในการฝึกอบรม ผู้รับจ้างต้องจัดเตรียมวิทยากร เอก ารการฝึกอบรม อาหารว่าง 

จ านวน 2 มื้อ และอาหารกลางวันจ านวน 1 มื้อต่อวัน ตามจ านวนที่ ฝทท. ก าหนด 

5.18.4 หากผู้รับจ้างไม่ด าเนินการฝึกอบรมได้ทันตามระยะเวลาที่ระบุไว้ในข้อ 5.18.1 รฟม.              
จะด าเนินการจัด ่งเจ้าหน้าที่ ผู้ดูแลระบบ ตามจ านวนที่ ฝทท. ก าหนด ไปฝึกอบรมกับบริษัทที่รับฝึกอบรม
ภายนอก โดยค่าใช้จ่ายทั้งหมดที่เกิดจากการฝึกอบรม ผู้รับจ้างยินยอมให้ รฟม. หักค่าใช้จ่ายดังกล่าว    
ออกจากหลักประกันการปฏิบัติตาม ัญญา 

 

6. ก าหนดเวลา ่งมอบพั ดุ 
เริ่มตั้งแต่วันที่ 1 ตุลาคม 2566 ถึงวันที่ 30 กันยายน 2567 โดยมีรายการที่ต้องด าเนินการ และ/หรือ  

่งมอบ ดังนี้   
6.1 ผู ้รับจ้างต้องจัดให้มีการประชุมเริ ่มงาน (Kickoff Meeting) ภายใน 15 วัน นับถัดจากวันที่     

ลงนามใน ัญญา เพื่อท าความเข้าใจ และน าเ นอแผนการด าเนินงาน รวมทั้งต้อง ่งรายชื่อผู้ติดต่อหลัก   
ผู้ติดต่อ  ารอง และเจ้าหน้าที่ผู้ปฏิบัติงาน พร้อมหมายเลขโทรศัพท์ โทรศัพท์เคลื่อนที่ และ Email Address 
หากมีการเปลี่ยนแปลงในระหว่างด าเนินโครงการ ผู้รับจ้างต้องมีหนัง ือแจ้งให้ รฟม. ทราบเป็นลายลักษณ์
อักษรโดยเร็วที่ ุด โดยให้เ นอต่อคณะกรรมการตรวจรับพั ดุ 

/6.2 หลังจาก… 
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6.2 หลังจากที่ผู้รับจ้างได้เข้าท าการตรวจ อบและบ ารุงรักษาตามรอบเวลาที่ก าหนด  ผู้รับจ้างต้อง
จัด ่งรายงานผลการตรวจ อบ บ ารุงรักษา ซ่อมแซมแก้ไขระบบคอมพิวเตอร์ ระบบเครือข่าย ื่อ ารข้อมูล และ
ระบบ นับ นุนการท างานต่างๆ ของศูนย์คอมพิวเตอร์และเอก ารอื่นๆ ที่เกี่ยวข้อง ในรูปแบบ Digital File   

ที่ ามารถแก้ไขปรับปรุงได้เช่น .docx, .xlsx เป็นต้น และใน ่วนของแผนผังระบบเครือข่าย ื่อ ารข้อมูล 
(Network Diagram), แผนผั งระบบคอมพิวเตอร์แม่ข่ าย (Server Diagram) และแผนผั งอุปกรณ์
คอมพิวเตอร์ อุปกรณ์เครือข่าย ื่อ ารข้อมูลต่างๆ ภายในตู้ Rack (Server & Network Rack Diagram)  
ให้ผู้รับจ้างจัด ่งผลการตรวจ อบในรูปแบบของไฟล์ที่ ามารถปรับปรุงได้ (.vsd) โดยบรรจุใ ่ใน USB Flash 

Drive จ านวน 2 ชุด/ครั้ง เ นอต่อคณะกรรมการตรวจรับพั ดุ โดยรายงานต้องมีรายละเอียดครอบคลุมดังนี้ 
6.2.1 รุปผลการตรวจ อบและบ ารุงรักษาระบบคอมพิวเตอร์ ระบบเครือข่าย ื่อ ารข้อมูล และระบบ

นับ นุนการท างานต่างๆ ของศูนย์คอมพิวเตอร์ที่เป็นไปตามเงื่อนไขต่างๆ ตามข้อ 5.15 

6.2.2 USB Flash Drive ที่มีข้อมูลการ Backup System & Configuration ที่จ าเป็นและ  าคัญ 
ของระบบและอุปกรณ์ จ านวน 2 ชุด 

6.2.3 แผนผังระบบเครือข่าย ื่อ ารข้อมูล (Network Diagram), แผนผังระบบคอมพิวเตอร์   
แม่ข่าย (Server Diagram) และแผนผังอุปกรณ์คอมพิวเตอร์ อุปกรณ์เครือข่าย ื่อ ารข้อมูลต่างๆ 
ภายในตู้ Rack (Server & Network Rack Diagram) 

6.2.4 รายงานการแก้ไขปัญหาต่างๆ ที่เกิดขึ้นพร้อมแนวทางและวิธีการแก้ไขปัญหาดังกล่าว 

6.2.5 รายงานการใช้พลังงาน โดยแยกตาม Rack ภายในห้อง Data Center ทั้งหมด 

6.3 License ของระบบจัดการ  ารองและกู้คืนข้อมูล (Veritas NetBackup) ตามข้อ 5.6.1 ภายใน
รอบบ ารุงรักษาระบบและอุปกรณ์ ครั้งที่ 1 

6.4 License ของระบบ SolarWinds ตามข้อ 5.7.18 ภายในรอบบ ารุงรักษาฯ ครั้งที่ 1 

6.5 ิทธิ์การใช้งานของระบบ VMware Workspace One ตามข้อ 5.17.9 ภายในรอบบ ารุงรักษาฯ 
ครั้งที่ 1 

6.6 รายการที่ต้องด าเนินการให้แล้วเ ร็จ ตามข้อ 5.17.11 – 5.17.14 ภายในรอบบ ารุงรักษาฯ ครั้งที่ 1 

6.7 รายการที่ต้องด าเนินการให้แล้วเ ร็จ ตามข้อ 5.17.15 ภายในรอบบ ารุงรักษาฯ ครั้งที่ 2 

 

7. หลักเกณฑ์ในการพิจารณาคัดเลือกข้อเ นอ 

ในการพิจารณาผลการยื่นข้อเ นอประกวดราคาอิเล็กทรอนิก ์ครั้งนี้ รฟม. จะพิจารณาตัด ินโดยใช้
หลักเกณฑ์ ราคา 
 

8. วงเงินงบประมาณ/วงเงินที่ได้รับจัด รร 
42,599,250 ( ี่ ิบ องล้านห้าแ นเก้าหมื่นเก้าพันเก้า องร้อยห้า ิบบาทถ้วน) รวมภาษีมูลค่าเพ่ิม 

 

 

 

/9. งวดงาน… 
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9. งวดงานและการจ่ายเงิน 
 การช าระเงินตาม ัญญา แบ่งออกเป็น 4 งวด ซึ่งได้รวมภาษีมูลค่าเพ่ิมแล้ว มีรายละเอียดดังนี้ 

9.1 งวดที่  1 ช าระเงิน 25% ของมูลค่าตาม ัญญา เมื่อผู้ รับจ้างได้ด าเนินการบ ารุงรักษา          
และซ่อมแซมแก้ไขครั้งที่ 1 เป็นเวลา 3 เดือน นับตั้งแต่วันที่ 1 ตุลาคม 2566 ถึงวันที่ 31 ธันวาคม 2566     
และคณะกรรมการฯ ได้ตรวจรับงานถูกต้องครบถ้วนแล้ว ตามข้อ 6.1 – 6.6  

9.2 งวดที่  2 ช าระเงิน  25% ของมูลค่าตาม ัญญา เมื่อผู้ รับจ้างได้ด าเนินการบ ารุงรักษา          
และซ่อมแซมแก้ไขครั้งที่ 2 เป็นเวลา 3 เดือน นับตั้งแต่วันที่ 1 มกราคม 2567 ถึงวันที่ 31 มีนาคม 2567 
และคณะกรรมการฯ ได้ตรวจรับงานถูกต้องครบถ้วนแล้ว ตามข้อ 6.2 และ 6.7 

9.3 งวดที่  3 ช าระเงิน  25% ของมูลค่าตาม ัญญา เมื่อผู้ รับจ้างได้ด าเนินการบ ารุงรักษา          
และซ่อมแซมแก้ไขครั้งที่ 3 เป็นเวลา 3 เดือน นับตั้งแต่วันที่ 1 เมษายน 2567 ถึงวันที่ 30 มิถุนายน 2567 
และคณะกรรมการฯ ได้ตรวจรับงานถูกต้องครบถ้วนแล้ว ตามข้อ 6.2 

9.4 งวดที่  4 ช าระเงิน  25% ของมูลค่าตาม ัญญา เมื่อผู้ รับจ้างได้ด าเนินการบ ารุงรักษา          
และซ่อมแซมแก้ไขครั้งที่ 4 เป็นเวลา 3 เดือน นับตั้งแต่วันที่ 1 กรกฎาคม 2567 ถึงวันที่ 30 กันยายน 2567 
และคณะกรรมการฯ ได้ตรวจรับงานถูกต้องครบถ้วนแล้ว ตามข้อ 6.2 

รฟม. งวน ิทธิ ในการท า ัญญาปรับลดวงเงินในกรณีที่ไม่ ามารถท า ัญญาจ้างได้เต็มจ านวน       
12 เดือน (1 ตุลาคม 2566 ถึง 30 กันยายน 2567) ทั้งนี้ การก าหนดค่าจ้างในเดือนแรกหรือเดือนอ่ืนๆ ที่มี
การจ้างไม่ครบเดือน ให้ก าหนดค่าจ้างเป็นรายวัน ซึ่งรวมภาษีมูลค่าเพ่ิมแล้ว หารด้วยจ านวน 30 วัน 

 

10. อัตราค่าปรับ 
10.1 จากข้อ 5.16 ในกรณีที่ผู้รับจ้างไม่มีเจ้าหน้าที่ ที่มีความเชี่ยวชาญและมีประ บการณ์รับทราบ

เพ่ือเริ่มด าเนินการภายในเวลา 2 ชั่วโมง นับแต่เวลาที่ รฟม. ได้แจ้งความช ารุดบกพร่องดังกล่าว ผู้รับจ้าง
ยินยอมให้ รฟม. ปรับเป็นรายชั่วโมง ในอัตราร้อยละ 0.01 (ศูนย์จุดศูนย์หนึ่ง) ของมูลค่า ัญญาจ้าง โดยเศษ
ของชั่วโมงให้คิดเป็นหนึ่งชั่วโมง นับตั้งแต่ครบก าหนดเวลาดังกล่าวจนกว่าผู้รับจ้างจะเริ่มด าเนินการ
ซ่อมแซมแก้ไขแล้วเ ร็จ โดยค่าปรับข้างต้นผู้รับจ้างยินยอมให้ รฟม. หักออกจากค่าจ้างหรือเงินอ่ืนๆ        
ที่ค้างจ่ายได้ทันที โดย รฟม. ไม่ต้องบอก งวน ิทธิ์แต่อย่างใด 

10.2 จากข้อ 5.16 ถ้าปรากฏว่าผู้รับจ้างไม่ ามารถซ่อมแซมแก้ไข หรือเปลี่ยนอุปกรณ์ให้แล้วเ ร็จเป็น
ปกติดีดังเดิมภายใน 24 ชั่วโมง นับแต่เวลาที่ รฟม. ได้แจ้งความช ารุดบกพร่องดังกล่าว ผู้รับจ้างยินยอมให้   
รฟม. ปรับเป็นรายวัน ในอัตราร้อยละ 0.2 (ศูนย์จุด อง) ของมูลค่า ัญญาจ้าง โดยเศษของวันให้คิดเป็นหนึ่งวัน     
ซึ่งนับตั้งแต่ครบก าหนดเวลาที่ผู้รับจ้างไม่ ามารถซ่อมแซมแก้ไขหรือเปลี่ยนอุปกรณ์ให้แก่ รฟม. จนถึงวันที่    
ผู้รับจ้างได้ท าการซ่อมแซมแก้ไขหรือเปลี่ยนอุปกรณ์ให้แล้วเ ร็จ และ ามารถใช้งานได้ดีดังเดิมเรียบร้อยแล้ว 
ค่าปรับข้างต้นผู้รับจ้างยินยอมให้ รฟม. หักเอาจากค่าจ้างหรือเงินอื่นๆ ที่ค้างจ่ายได้ทันที โดย รฟม. ไม่ต้อง
บอก งวน ิทธิ์แต่อย่างใด 

10.3 กรณีที่ผู้รับจ้างไม่จัด ่งผลการด าเนินการ ตามข้อ 5.15.3, 5.15.6 และ 5.15.7 ภายในเวลาที่ 
รฟม.ก าหนด ผู้รับจ้างยินยอมให้ รฟม. ปรับเป็นรายวัน ในอัตราร้อยละ 0.01 (ศูนย์จุดศูนย์หนึ่ง) ของมูลค่า    

/ ัญญาจ้าง… 
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ัญญาจ้าง โดยเศษของวันให้คิดเป็นหนึ่งวัน นับตั้งแต่ครบก าหนดวันดังกล่าวจนกว่าจะจัด ่งผลการด าเนินการ               
โดยค่าปรับข้างต้นผู้รับจ้างยินยอมให้ รฟม. หักออกจากค่าจ้างหรือเงินอ่ืนๆ ที่ค้างจ่ายได้ทันที โดย รฟม.     
ไม่ต้องบอก งวน ิทธิ์แต่อย่างใด 

 

11. การก าหนดระยะเวลารับประกันความช ารุดบกพร่อง 
 ระยะเวลาการรับประกันความช ารุดบกพร่อง ตั้งแต่วันที่ 1 ตุลาคม 2566 – 30 กันยายน 2567 

11.1 ผู้รับจ้างต้องรับประกัน การต่อ ิทธิ์การใช้งานหรือ License ต่างๆ (ถ้ามี) ของระบบและ
อุปกรณ์ตามข้อ 5.1 – 5.11 และ 5.13 – 5.14 จากเจ้าของผลิตภัณฑ์ แบบ 24x7 ทุกอุปกรณ์ (ยกเว้น
รายการเครื่อง  ารองไฟฟ้าขนาด 5 kVA ข้อ 5.1.2, ระบบปรับอากาศภายในห้อง MMC ข้อ 5.1.3, ระบบ
ควบคุมการเข้า-ออกห้อง MMC ข้อ 5.1.4 ตู้แร็คติดแอร์ ข้อ 5.1.10 และ Power Quality Meter  าหรับ               
Main Distribution Unit ข้อ 5.1.11 ให้รับประกันแบบ 8x5xNBD, รายการข้อ 5.14.2 - 5.14.3 Service 

24x7 onsite ตามความพร้อมของหน้างานและไม่กระทบต่อการเดินรถไฟฟ้า าย ีม่วง ( ถานีเตาปูน),  
าย ีน้ าเงิน ( ถานี ุขุมวิท)) และต้อง ่งมอบเอก ารการรับประกันการต่อ ิทธิ์และการปรับปรุง License 

ดังกล่าว ให้ รฟม. ไว้เป็นหลักฐานภายใน 60 วัน นับถัดจากวันลงนามใน ัญญา  
11.2 ผู้รับจ้างต้องปรับปรุงประ ิทธิภาพระบบตามข้อ 5.17.8 – 5.17.9 จากผู้ผลิต หรือ าขาของ

ผู้ผลิต หรือตัวแทนจ าหน่ายของผู้ผลิตในประเทศไทย เ นอต่อฝ่ายเทคโนโลยี าร นเทศ และต้องด าเนินการ
ประกันต่อ ิทธิ์การใช้งานหรือ License ให้แล้วเ ร็จภายใน 60 วัน นับถัดจากวันลงนามใน ัญญา 

11.3 ผู้รับจ้างต้อง ่งเอก ารยืนยันการรับประกันเครื่อง  ารองไฟฟ้า (UPS) ตามข้อ 5.17.11 ให้แล้ว
เ ร็จภายใน 60 วัน นับถัดจากวันลงนามใน ัญญา 
 

12. ข้อ งวน ิทธิ์ 
ผู้รับจ้าง และ/หรือเจ้าหน้าที่ของผู้รับจ้าง ที่เข้าถึงระบบเทคโนโลยี าร นเทศของ รฟม. ต้องปฏิบัติ

ตามนโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยี าร นเทศของ รฟม. ที่ปรากฏดัง
ภาคผนวก และจะต้องรักษาความลับต่างๆ ที่ได้จากการปฏิบัติงาน โดยห้ามมิให้ผู้รับจ้าง และ/หรือ
เจ้าหน้าที่ของผู้รับจ้างน าข้อมูล ่วนหนึ่ง ่วนใดหรือทั้งหมดที่ได้จากการปฏิบัติงานใน  รฟม. ไปท าซ้ า 
เผยแพร่ หรือวิเคราะห์ประมวลผลเพ่ือการอ่ืนใด ไม่ว่าการกระท าดังกล่าวจะเป็นการหาผลประโยชน์ 
หรือไม่ก็ตาม หาก รฟม. ตรวจพบผู้รับจ้างต้องชดใช้ค่าเ ียหายเป็นจ านวนเงินไม่น้อยกว่าค่าเช่าทั้งหมด     

ที่ก าหนดไว้ใน ัญญา ทั้งนี้ ผู้รับจ้าง และ/หรือเจ้าหน้าที่ของผู้รับจ้างต้องลงนามใน ัญญาการเก็บรักษา
ข้อมูลไว้เป็นความลับ (Non-Disclosure Agreement) ก่อนเริ่มปฏิบัติงาน ตามรูปแบบที ่รฟม. ก าหนด 

 

 

/ภาคผนวก… 
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MASS RAPID TRANSIT AUTHORITY OF THAILAND

รั วิ าหกิจภายใตกํากับของรั มนตรีวาการกระทรวงคมนาคม
A STATE ENTERPRISE UNDER SUPERVISION OF MINISTER OF TRANSPORT

ประกา การรถเ ງา น งมวลชนแหงประท เทย
รื่อง นยบายการรักษาความมั่นคงปลอดภัย องระบบทคนลยี าร นท  ( บับปรับปรุงครัๅงท่ี 11)

ดวยพระราชก ษ ีกากําหนดหลักเกณ และวิธีการในการทําธุรกรรมทางอิเล็กทรอนิก ภาครั  พ.ศ. 2549

มาตรา 5 กําหนดใหหนวยงานของรั ตองจัดทําแนวนโยบายและแนวป ิบัติในการรักษาความมั่นคงปลอดภัย
ดาน าร นเทศ เพ่ือใหการดําเนินการใด ๆ ดวยวิธีการทางอิเล็กทรอนิก กับหนวยงานของรั หรือโดยหนวยงานของรั
มคีวามมั่นคงปลอดภัยและเชื่อถือได จงึ งผลใหระบบเทคโนโลยี าร นเทศของการรถไฟฟาขน งมวลชนแหงประเทศไทย
(รฟม.) ตองมีการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยี าร นเทศอยางครบถวนเพื่อธํารงไวซึ่งความลับ 
(Confidentiality) ความถูกตองครบถวน (Integrity) และ ภาพพรอมใชงาน (Availability) ของ าร นเทศ รวมทั้ง
คณุ มบัติอ่ืน ไดแก ความถูกตองแทจริง (Authenticity) ความรับผิด (Accountability) การหามป เิ ธความรับผิดชอบ 
(Non-repudiation) และความนาเชื่อถือ (Reliability)

ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิก  เรื่องแนวนโยบายและแนวป ิบัติในการรักษาความมั่นคง
ปลอดภัยดาน าร นเทศของหนวยงานของรั  ( บับที่ 2) พ.ศ. 2556 ขอ 14 กําหนดใหหนวยงานของรั ตองกําหนด
ความรับผิดชอบที่ชัดเจน กรณีระบบคอมพิวเตอรหรือขอมูล าร นเทศเกิดความเ ียหายหรืออันตรายใด ๆ แกองคกรหรือ
ผูหนึ่งผูใด อันเนื่องมาจากความบกพรอง ละเลย หรือฝาฝนการป ิบัติตามนโยบายและแนวป ิบัติในการรักษาความมั่นคง
ปลอดภัยดาน าร นเทศ ทั้งน้ี ใหผูบริหารระดับ ูง ุดของหนวยงาน (Chief Executive Officer: CEO) เปนผูรับผิดชอบ
ตอความเ ี่ยง ความเ ยีหาย หรืออันตรายที่เกิดขึ้น

อาศัยอํานาจตามความในมาตรา 25 แหงพระราชบัญญัติการรถไฟฟาขน งมวลชนแหงประเทศไทย
พ.ศ. 2543 ผูวาการการรถไฟฟาขน งมวลชนแหงประเทศไทย จึงออกประกาศการรถไฟฟาขน งมวลชนแหงประเทศไทย
เรื่อง นโยบายการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยี าร นเทศ ดังตอไปน้ี

1. วัตถุประ งคและขอบเขต
เพ่ือใหการใชงานระบบเทคโนโลยี าร นเทศของ รฟม. เปนไปอยางเหมาะ ม มีประ ิทธิภาพ มคีวามม่ันคงปลอดภัย

และ ามารถดําเนนิงานไดอยางตอเนื่อง รวมทั้งปองกันปຑญหาและลดผลกระทบจากการใชงานระบบเทคโนโลยี าร นเทศ
ในลักษณะท่ีไมถูกตองหรือจากการถูกคุกคามจากภัยตาง ๆ  จึงไดกาํหนดนโยบายเพ่ือควบคุมการรักษาความมั่นคงปลอดภัย
ของระบบเทคโนโลยี าร นเทศ ดังนี้

1.1 การเขาถึงหรือควบคมุการใชงาน าร นเทศครอบคลุม 4 ดาน คือ
1.1.1 การเขาถึงระบบ าร นเทศ (Access control) ตองตรวจ อบการอนุมัติ ิทธิ์การเขาถึงระบบและ

กําหนดรหั ผาน การลงทะเบียนผูใชงานเพ่ือใหผูใชที่มี ิทธิ์ (User authentication) เทานั้นที่ ามารถ

/เขาถึง …
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เขาถึงระบบได รวมถึงมีการเก็บบันทึกขอมูลการเขาถึงระบบ (Access log) และขอมูลจราจรทางคอมพิวเตอร 
ทั้งน้ี การให ิทธิ์การใชงานระบบ าร นเทศนั้นตองให ิทธิ์อยางเหมาะ มและเพียงพอ (Need to know 

and Need to use) 

1.1.2 การเขาถึงระบบเครือขาย (Network access control) ตองกําหนดเ นทางการเชื่อมตอระบบคอมพิวเตอร 
การรับ - ง หรือการไหลเวียนขอมูลหรือ าร นเทศจะตองผานระบบการรักษาความปลอดภัยที่องคกร
จดั รรไว เชน Firewall IDS/IPS Proxy หรอืการตรวจ อบไวรั คอมพิวเตอร เปนตน เพ่ือควบคุมและ
ปองกันภยัคุกคามอยางเปนระบบ 

1.1.3 การเขาถึงระบบป ิบัติการ (Operating system access control) เพ่ือปองกันการเขาถึงระบบป ิบัติการ
โดยไมไดรับอนุญาต โดยกําหนดใหมีการยืนยันตัวตนเพ่ือระบุถึงตัวตนของผูใชงาน รวมทั้งกําหนดใหมี
การจํากดัระยะเวลาในการเชื่อมตอเพ่ือใหมีความม่ันคงปลอดภัยมากยิ่งข้ึน 

1.1.4 การเขาถึงโปรแกรมประยุกตหรือแอปพลิเคชันและ าร นเทศ (Application and Information access 

control) ตองกําหนด ทิธิ์การเขาถึงระบบเทคโนโลยี าร นเทศ โดยให ทิธิ์เ พาะระบบงาน าร นเทศท่ี
ตองป ิบัติตามหนาที่เทานั้น รวมทั้งมีการทบทวน ิทธิ์การเขาใชงานระบบ าร นเทศอยาง ม่ําเ มอ 

1.2 มีระบบ าร นเทศและระบบ ํารองที่อยูใน ภาพพรอมใชงาน รวมทั้งมีแผนเตรียมพรอมในกรณี ุกเ ินหรือ
กรณีที่ไม ามารถดําเนินการตามวิธีการทางอิเล็กทรอนิก  ได เพื่อให ามารถใชงาน าร นเทศไดตามปกติ
อยางตอเนื่อง 

1.3 ตรวจ อบและประเมินความเ ีย่งของระบบ าร นเทศอยาง ม่ําเ มอ 

2. แนวป ิบัติในการรกัษาความม่ันคงปลอดภัยของระบบเทคโนโลยี าร นเทศ รฟม.
แนวป ิบัติในการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยี าร นเทศ  รฟม. ใชแนวทางและกระบวนการ

อางอิงตาม 1) ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิก  เรื่องแนวนโยบายและแนวป ิบัติในการรักษาความม่ันคง
ปลอดภัยดาน าร นเทศของหนวยงานรั  พ.ศ. 2553 2) ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิก  เร่ือง มาตร าน
การรักษาความม่ันคงปลอดภัยของระบบ าร นเทศตามวิธีการแบบปลอดภัย พ.ศ. 2555 และ 3) มาตร าน ISO/IEC 

27001:2013 โดยแบงแนวป ิบัติออกเปน 16 วนตามเอก ารแนบทายประกาศ ดังตอไปน้ี  
2.1 นโยบายการบริหารจัดการความมั่นคงปลอดภัย ําหรับผูบริหาร ( วนท่ี 1) 

2.2 ความมั่นคงปลอดภัยที่เก่ียวกับบคุลากร ( วนท่ี 2)  

2.3 การรกัษาความม่ันคงปลอดภัยทางกายภาพและ ิ่งแวดลอม ( วนท่ี 3) 

2.4 การจัดการทรพัย ิน ( วนท่ี 4)  

2.5 การจัดหา การพั นา และการบํารุงรักษาระบบ าร นเทศ ( วนที่ 5)  

2.6 การควบคุมการเขาถึงระบบเทคโนโลยี าร นเทศ ( วนท่ี 6)  

2.7 การควบคุมการเขาถึงระบบเครือขายไร าย ( วนที่ 7) 

2.8 การควบคุมหนวยงานภายนอกและผูใชงาน (บุคคลภายนอก) เขาถึงระบบเทคโนโลยี าร นเทศ ( วนท่ี 8)  

2.9 การใชงานเครื่องคอมพิวเตอรและอุปกรณเคลื่อนที่ของ รฟม. ( วนท่ี 9)  

2.10 การใชงานอนิเทอรเน็ตและ ื่อ ังคมออนไลน ( วนที่ 10)  

/2.11 การใชงาน … 
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2.11 การใชงานจดหมายอิเลก็ทรอนิก  ( วนท่ี 11)  

2.12 การ ํารองขอมูลและการเก็บรกัษาขอมูลจราจรทางคอมพิวเตอร ( วนท่ี 12) 

2.13 การตรวจ อบและประเมินความเ ี่ยง ( วนที่ 13) 

2.14 การถายโอน และการแลกเปล่ียนขอมูล าร นเทศ ( วนที่ 14) 

2.15 การควบคุมการเขารหั  ( วนท่ี 15) 

2.16 การนําอุปกรณ วนตัวมาใชงาน (Bring your own device) ( วนที่ 16) 

แนวป ิบัติในการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยี าร นเทศตามขอ 2. จัดเปนมาตร านดานความม่ันคง
ปลอดภัยในการใชงานระบบเทคโนโลยี าร นเทศของ รฟม. ซึง่บุคลากรของ รฟม. หนวยงานภายนอก รวมถึงผูใชบรกิาร
ระบบ าร นเทศของ รฟม. ที่เก่ียวของจะตองป ิบัติตามอยางเครงครัด 

3. กรณีระบบคอมพิวเตอรหรือขอมูล าร นเทศเกิดความเ ียหาย  หรืออันตรายใด ๆ แกองคกรหรือผูหนึ่งผูใด
อันเน่ืองมาจากความบกพรอง ละเลย หรือฝาฝนการป ิบัติตามแนวนโยบายและแนวป ิบัติในการรักษาความม่ันคง
ปลอดภัยดาน าร นเทศ ผูวาการการรถไฟฟาขน งมวลชนแหงประเทศไทย (Chief Executive Officer: CEO) เปนผูรับผิดชอบ
ตอความเ ี่ยง ความเ ียหาย หรืออันตรายที่เกิดข้ึน และดําเนินการตรวจ อบขอเท็จจริงกรณีที่ระบบคอมพิวเตอรหรือ
ขอมูล าร นเทศเกิดความเ ียหายหรืออันตรายใด ๆ แกหนวยงานหรือผูหน่ึงผูใด รวมทั้งใหพจิารณาลงโทษตามเหตุอันควร

นโยบายนี้ใหใชบังคับเมื่อพนกําหนด 7 วัน นับแตวันที่ผูมีอํานาจลงนาม 

ประกาศ ณ วันที่        กันยายน พ.ศ. 2565 

   (นายภคพงศ ศิริกันทรมาศ) 
               ผูวาการการรถไฟฟาขน งมวลชนแหงประเทศไทย

รผก...............................................................วนัที่........./........./........ 
ผชก...............................................................วันที่........./........./........ 
ผูอํานวยการฝาย...........................................วันที่........./........./........ 
ผูอํานวยการกอง...........................................วนัที่........./........./......... 
หัวหนาแผนก................................................วนัที่........./........./......... 
เจาหนาที.่.....................................................วนัที่........./........./......... 

่ ่

- 3 -

7



- 1 -

อก ารแนบทายประกา  การรถเ ງา น งมวลชนแหงประท เทย 
รื่อง นยบายการรักษาความมั่นคงปลอดภัย องระบบทคนลยี าร นท  

แนวปฏิบัต฿ินการรักษาความม่ันคงปลอดภัย องระบบทคนลยี าร นท  อง ร ม. 

ค้านิยาม 

คํานิยามท่ีใชในนโยบายนี้ ประกอบดวย 
1. รฟม. หมายถึง การรถไฟฟาขน งมวลชนแหงประเทศไทย
2. ฝทท. หมายถึง ฝายเทคโนโลยี าร นเทศ
3. ผูบริหารระดับ ูง ุด หมายถึง ผูวาการการรถไฟฟาขน งมวลชนแหงประเทศไทย
4. ผูบังคับบัญชา หมายถึง ผูมีอํานาจ ั่งการตามโครง รางการบริหารของ รฟม.
5. ผูใชงาน หมายถึง บคุคลท่ีไดรบัอนุญาตให ามารถเขาใชงานระบบเทคโนโลยี าร นเทศของ รฟม. ดังนี้

- บคุลากรของ รฟม.
- บุคคลภายนอกที่ รฟม. อนุญาตใหเขามาใชงานระบบเทคโนโลยี าร นเทศของ รฟม. ไดชั่วคราว เพ่ือประโยชน
ในการดําเนินการของ รฟม. ไดแก พนักงานหรือลูกจางบริษัทภายนอกที่เขามาติดตั้งหรือดูแลรักษาระบบ
ใหกับ รฟม. ที่ปรกึษา ผูป ิบัติงานตาม ัญญา หรือนิ ิตนักศึกษาฝຄกงาน

6. ผูใชงานภายนอก หมายถึง ลูกคาหรือบุคคลภายนอกที่ไมใชกลุมผูใชงานตามขอ 5. ทีใ่ชบริการระบบงาน าร นเทศของ
รฟม. ผานเครือขาย าธารณะ (Internet)

7. หนวยงานภายนอก หมายถึง องคกร ซึ่ง รฟม. อนุญาตใหมี ิทธิ์ในการเขาถึง หรือใชขอมูล หรือ ินทรัพยตาง ๆ
ของ รฟม. โดยจะไดรับ ิทธิ์ในการใชระบบตามประเภทงานตามอํานาจและตองรับผิดชอบในการรักษาความลับ
ของขอมูล

8. ผูดูแลระบบ หมายถึง พนักงานท่ีไดรับมอบหมายจากผูบงัคับบัญชาใหมีหนาที่รับผิดชอบในการดูแลรักษาระบบ
าร นเทศ

9. เจาของขอมูล หมายถึง ผูไดรับมอบอํานาจจากผูบังคับบัญชาใหรับผิดชอบขอมูลของระบบงานโดยเจาของขอมูล
เปนผูรับผดิชอบขอมูลนั้น ๆ หรือไดรับผลกระทบโดยตรงหากขอมูลเหลานั้นเกิด ูญหาย

10. มาตร าน หมายถึง บรรทัด านที่บังคับใชในการป ิบัติการจริงเพ่ือใหไดตามวัตุประ งคหรือเปาหมาย
11. ขัน้ตอนป ิบัติ หมายถึง รายละเอียดที่บอกข้ันตอนเปนขอ ๆ ที่ตองนํามาป ิบัติเพ่ือใหไดมาซึ่งมาตร านตามที่ได
กาํหนดไวตามวัตถุประ งค

12. แนวป ิบัติ หมายถึง แนวทางท่ีตองป ิบัติตามเพ่ือให ามารถบรรลุวัตถุประ งคหรอืเปาหมายไดงายขึ้น
13. ระบบเทคโนโลยี าร นเทศ (Information technology system) หมายถึง ระบบงานของ รฟม. ที่นําเอาเทคโนโลยี

าร นเทศ ระบบคอมพิวเตอร และระบบเครือขาย ื่อ ารขอมูลมาชวยในการ ราง าร นเทศที่ รฟม. ามารถ
นํามาใชประโยชนในการวางแผน การบริหาร การ นับ นุน การใหบริการ การพั นาและควบคุมการติดตอ ื่อ าร
ซึ่งมีองคประกอบ ไดแก ระบบคอมพิวเตอร ระบบเครือขาย โปรแกรม ขอมูลและ าร นเทศ เปนตน
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14. ขอมูลคอมพิวเตอร หมายถึง ขอมูล ขอความ คํา ั่ง ชดุคํา ั่ง หรือ ิ่งอ่ืนใด ทีอ่ยูในระบบคอมพิวเตอรใน ภาพที่ระบบ
คอมพิวเตอรอาจประมวลผลได และใหหมายความรวมถึงขอมูลอิเล็กทรอนิก ตามก หมายวาดวยธุรกรรม
อิเลก็ทรอนิก  

15. ขอมูลจราจรทางคอมพิวเตอร (Traffic log) หมายถึง ขอมูลเกี่ยวกับการติดตอ ื่อ ารของระบบคอมพิวเตอร ซึ่งแ ดงถึง
แหลงกําเนิด ตนทาง ปลายทาง เวลา วันที่ ปริมาณ ระยะเวลา หรืออ่ืน ๆ ที่เกี่ยวของกับการติดตอ ื่อ ารของ
ระบบคอมพิวเตอรนั้น 

16. าร นเทศ (Information) หมายถึง ขอเท็จจริงที่ไดจากขอมูลนํามาผานการประมวลผล การจัดระเบียบใหขอมูล 
ซึ่งขอมูลอาจอยูในรูปของตัวเลข ขอความ หรือภาพกราฟกใหเปนระบบที่ผูใช ามารถเขาใจไดงาย และ ามารถ
นาํไปใชประโยชนในการบริหาร การวางแผน การตัด ินใจ และอ่ืน ๆ 

17. ระบบคอมพิวเตอร (Computer system) หมายถึง อุปกรณหรือชุดอุปกรณของคอมพิวเตอรที่เชื่อมการทํางาน
เขาดวยกันโดยไดมีการกําหนดคํา ั่ง ชดุคํา ั่งหรือ ิ่งอ่ืนใด และแนวป ิบัติงานใหอุปกรณหรือชุดอุปกรณทําหนาที่
ประมวลผลขอมูลโดยอัตโนมัติ 

18. ระบบเครือขาย ื่อ ารขอมูล (Network system) หมายถึง ระบบท่ี ามารถใชในการติดตอ ื่อ ารหรือการ งขอมูล
และ าร นเทศระหวางระบบเทคโนโลยี าร นเทศตาง ๆ ของ รฟม. เชน ระบบแลน (LAN) ระบบอินทราเน็ต 
(Intranet) ระบบอินเทอรเน็ต (Internet) เปนตน 

19. ิทธิ์ของผูใชงาน หมายถึง ิทธิ์ทั่วไป ิทธิ์จําเพาะ ิทธิพิเศษ และ ิทธิ์อ่ืนใด ที่เก่ียวของกับระบบ าร นเทศ
ของหนวยงาน 

20. ความมั่นคงปลอดภัยดาน าร นเทศ หมายถึง การธํารงไวซึ่งความลับ (Confidentiality) ความถกูตองครบถวน 

(Integrity) และ ภาพพรอมใชงาน (Availability) ของ าร นเทศ รวมทั้งคุณ มบัติอ่ืน ไดแก ความถูกตองแทจริง 
(Authenticity) ความรับผิด (Accountability) การหามป ิเ ธความรับผิด (Non-repudiation) และความนาเชื่อถือ 
(Reliability) 

21. เหตุการณดานความมั่นคงปลอดภัย หมายถึง เหตุการณที่แ ดงใหเห็นความเปนไปไดที่จะเกิดการฝาฝนนโยบาย
ดานความม่ันคงปลอดภัย มาตรการปองกันท่ีลมเหลว หรือเหตุการณอันไมอาจรูไดวาอาจเกี่ยวของกับความม่ันคงปลอดภัย 

22. ถานการณดานความม่ันคงปลอดภัยที่ไมพึงประ งคหรือไมอาจคาดคิด หมายถึง ถานการณดานความม่ันคงปลอดภยั
ที่ไมพึงประ งคหรือไมอาจคาดคิด (Unwanted or unexpected) ซึ่งอาจทําใหระบบขององคกรถูกบุกรุก
หรือโจมตีและความม่ันคงปลอดภัยถูกคุกคาม 

23. การเขาถึงหรือควบคุมการใชงาน าร นเทศ หมายถึง การอนุญาต การกําหนด ิทธิ์ หรือการมอบอํานาจใหผูใชงาน 
เขาถึงหรือใชงานเครือขายหรือระบบ าร นเทศ ทั้งทางอิเล็กทรอนิก และทางกายภาพ ตลอดจนอาจกําหนดขอป ิบัติ
เกี่ยวกับการเขาถึงโดยมิชอบเอาไวดวยก็ได 

24. ินทรัพย (Assets) หมายถึง ินทรัพยดานระบบเทคโนโลยี าร นเทศและการ ื่อ ารของ รฟม. เชน อุปกรณ
คอมพิวเตอร อุปกรณระบบเครือขาย ซอฟตแวรที่มีคาลขิ ิทธิ์ ขอมูล ระบบขอมูล ฯลฯ 

25. จดหมายอิเล็กทรอนิก  (e-mail) หมายถึง ระบบท่ีบุคคลใชในการรับ - งขอความระหวางกัน โดยผานเคร่ือง
คอมพิวเตอรและเครอืขายที่เชือ่มโยงถึงกัน ขอมูลที่ งจะเปนไดท้ังตัวอักษร ภาพถาย ภาพกราฟก ภาพเคลื่อนไหว 
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และเ ียง ผู ง ามารถ งขาว ารไปยังผูรับคนเดียวหรือหลายคนก็ได โดยขาว ารที่ งนั้นจะถูกเก็บไวในตูจดหมาย 
(Mail box) ที่กําหนดไว ําหรบัผูใชงาน ผูรบั ามารถเปดอาน พิมพลงกระดาษ หรือจะลบทิ้งก็ได 

26. ชุดคํา ั่งไมพึงประ งค (Malicious code) หมายถึง ชุดคํา ั่งท่ีมีผลทําใหคอมพิวเตอร หรือระบบคอมพิวเตอร
หรือชุดคํา ั่งอ่ืนเกิดความเ ียหาย ถูกทําลาย ถูกแกไขเปลี่ยนแปลงหรือเพ่ิมเติม ขัดของหรือป ิบัติงานไมตรง
ตามคํา ั่งที่กาํหนดไว 

27. เครื่องคอมพิวเตอร หมายถึง เครื่องคอมพิวเตอรแบบตัง้โตะ และเครื่องคอมพิวเตอรแบบพกพา 
28. อุปกรณเคล่ือนที่ (Mobile device) หมายถึง อุปกรณอิเล็กทรอนิก แบบพกพา ซึ่งมีความ ามารถในการเชื่อมตอกับ
อุปกรณอ่ืนเพ่ือรับ งขอมูลผานระบบเครือขายโทรคมนาคมไร ายหรือโดยอาศัยคลื่นแมเหล็กไฟฟาเปน ื่อกลาง 
เชน  Tablet, Smart Phone   

29. อุปกรณ วนตัว หมายถึง อุปกรณที่ รฟม. ไมไดเปนผูจัด รรใหใชงาน แตเปนอปุกรณ วนตัวของผูใชงานที่นํามา
เชื่อมตอกับเครือขายภายในของ รฟม. เชน เครื่องคอมพิวเตอร วนบุคคล (Personal computer) เคร่ืองคอมพิวเตอรพกพา 
(Notebook) อุปกรณเคล่ือนที่ (Mobile device) หรือ Removable media เปนตน  
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วนที่ 1 

นยบายการบริหาร ัดการความม่ันคงปลอดภัย ้าหรับผูบริหาร 
 

วัตถุประ งค 
 เพ่ือใหการบริหารจัดการความมั่นคงปลอดภัย าร นเทศขององคกรมีความ อดคลองกับมาตร าน ากลและ
ก หมายดานความม่ันคงปลอดภัยที่เกี่ยวของ 

ผูรับผดิชอบ 
 ผูบริหาร ูง ุด 

อางอิงมาตรฐาน 
 หมวดที่ 1 นโยบายความม่ันคงปลอดภัย าร นเทศ (Information security policy)     

แนวปฏิบัติ 
1. จัดใหมีการทําและทบทวนหรือปรับปรุงนโยบายความมั่นคงปลอดภัย และแนวป ิบัติที่ นับ นุนการทํางานตาง ๆ 
อยางนอยปละ 1 ครั้ง โดยพิจารณาจากปຑจจัยนําเขา ดังนี้ 
1.1 กลยุทธการดําเนนิงานขององคกร 
1.2 ขอมูลก หมาย ระเบียบ ขอบังคับตาง ๆ ที่ตองป ิบัติตาม 
1.3 การปรับปรงุนโยบายความม่ันคงปลอดภัย ําหรับปถดัไป 
1.4 ผลการประเมินความเ ีย่งและแผนลดความเ ี่ยง 
1.5 ผลการแจงเตือนโดยระบบปองกันการบุกรุกในปที่ผานมา 
1.6 ผลของการตรวจ อบขอมูลการปดชองโหว (Patch) าํหรับระบบตาง ๆ ในปที่ผานมา 
1.7 การจัดทาํและตอ ัญญาบํารุงรักษาระบบและอุปกรณตาง ๆ 
1.8 แผนการอบรมทางดานความมั่นคงปลอดภัยประจําปซึง่รวมถึงการ รางความตระหนัก 
1.9 ผลการทด อบแผนกูคืนในปที่ผานมา 
1.10 ขอมูลภัยคุกคามตาง ๆ ที่เคยเกิดข้ึนในอดีตและปຑจจุบัน รวมทั้งภัยคุกคามที่ไดรับแจงจากหนวยงาน

ภายนอก 
1.11 ผลการตรวจ อบการป ิบัติตามนโยบายความมั่นคงปลอดภัยโดยผูตรวจ อบภายในหรือโดยผูตรวจ อบ

อิ ระดานความมัน่คงปลอดภัยจากภายนอก 
2. จัดใหมีทรัพยากรดานบุคลากร งบประมาณ การบริหารจัดการ และวัตถุดิบที่เพียงพอตอการบริหารจัดการความ
มั่นคงปลอดภัย าร นเทศในแตละปงบประมาณ 

3. จัดใหมีบุคลากรดําเนินงานดานความม่ันคงปลอดภัย าร นเทศและกําหนดหนาที่ความรับผิดชอบรวมท้ัง
ปรับปรุงโครง รางดังกลาวตามความจําเปน  

4. แ ดงเจตนารมณหรือ ื่อ ารอยาง มํ่าเ มอเพ่ือใหผูใชงานท้ังหมดไดเห็นถึงความ ําคัญของการป ิบัติตาม
นโยบายความมั่นคงปลอดภัยและนโยบาย นับ นุนตาง ๆ โดยเครงครัดและเปนผูรับผิดชอบตอความเ ี่ยง 
ความเ ียหาย หรืออันตรายที่เกิดข้ึนกับ าร นเทศขององคกร  รวมถึง รางความรวมมือระหวางหนวยงาน
ที่เกี่ยวของกับความมัน่คงปลอดภัย าร นเทศ 
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วนที่ 2 

ความม่ันคงปลอดภัยท่ีกีย่วกับบุคลากร 
 

วัตถุประ งค 
 เพ่ือใหผูใชงานเขาใจถึงบทบาท หนาที่ความรับผิดชอบ ทั้งกอนการจางงาน ระหวางการจางงาน และ ิ้น ุดหรือ
เปลี่ยนแปลงการจางงาน ตลอดจนตระหนักถึงภัยคุกคามและปຑญหาที่เกี่ยวของกับความมั่นคงปลอดภัยของ
ระบบเทคโนโลยี าร นเทศเพื่อลดความเ ี่ยงอันเกิดจากการขโมย การ อโกง การใชงานระบบเทคโนโลยี
าร นเทศผิดวัตถุประ งคและความผิดพลาดในการป ิบัติหนาที่ ซึ่งอาจ งผลกระทบหรือทําให รฟม. 
เกิดความเ ยีหาย 

ผูรับผดิชอบ 
 ผูอํานวยการฝายเทคโนโลยี าร นเทศ ผูอํานวยการฝายทรัพยากรบุคคล ผูอํานวยการฝาย/ ํานัก ที่กํากับดูแลงานที่มี
การวาจางหนวยงานภายนอก 

อางอิงมาตรฐาน 
 หมวดที่ 3 ความมั่นคงปลอดภัย ําหรับบุคลากร (Organization of information security) 

 หมวดที่ 4 การบรหิารจัดการทรัพย ิน (Asset management) 

 หมวดที่ 9 ความมั่นคงปลอดภัย ําหรบัการ ื่อ ารขอมูล (Communications security) 

แนวปฏิบัติ 
1. การ รางความมั่นคงปลอดภัยกอนการจางงาน (Prior to employment) เพ่ือคัด รรบุคลากรกอนที่จะเขามา
ป ิบัติงาน และเพ่ือลดความเ ี่ยงจากการป ิบัติงานผิดพลาด การขโมย การปลอมแปลง และการนําระบบ
าร นเทศหรือทรัพยากร าร นเทศของ รฟม. ไปใชในทางที่ไมเหมาะ ม รวมทั้งเพ่ือใหผูใชงานเขาใจในหนาที่
ความรับผดิชอบของตนเอง 
1.1 การตรวจ อบคุณ มบัติของผู มัคร (Screening) 

ฝายทรัพยากรบุคคล หรือฝาย/ ํานัก ที่กํากับดูแลงานที่มีการวาจางหนวยงานภายนอกตองตรวจ อบ
คุณ มบัติของผู มัคร (ทั้งกรณีการจางเปนพนักงาน ลูกจาง การวาจางหนวยงานภายนอกเพื่อป ิบัติงานให 
รฟม. รวมทั้งนิ ิตนักศึกษาฝຄกงาน) โดยผู มัครตองไมเคยกระทําผิดก หมาย ระเบียบ ขอบังคับ หรือ
จริยธรรม รวมทั้งไมมีประวัติในการบุกรุก แกไข ทําลาย หรือโจรกรรมขอมูลในระบบเทคโนโลยี
าร นเทศมากอน และมีคุณ มบัติตามท่ี รฟม. กําหนด 

1.2 การกําหนดเงื่อนไขการจางงาน (Terms and conditions of employment) การวาจางใหมีเงื่อนไข
การจางงานใหครอบคลุมในเรือ่งดังตอไปน้ี 
1.2.1 กําหนดหนาท่ีความรับผิดชอบดานความม่ันคงปลอดภัยดาน าร นเทศอยางเปนลายลักษณอกัษร 

(Information security roles and responsibilities) แกผูใชงาน โดยกําหนดให อดคลอง
กับนโยบายความม่ันคงปลอดภัยของระบบเทคโนโลยี าร นเทศของ รฟม.  

1.2.2 กําหนดใหมีการลงนามใน ัญญาวาจะไมเปดเผยความลับของ รฟม. (Non-Disclosure Agreement : NDA) 

1.2.3 ระบบเทคโนโลยี าร นเทศที่ รางหรือพั นาโดยผูใชงานในระหวางการวาจางถือเปน ินทรัพยของ รฟม. 
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1.2.4 กําหนดความรับผิดชอบหรือบทลงโทษ หากผูใชงานไมป ิบัติตามนโยบายการรักษาความม่ันคง
ปลอดภัยของระบบเทคโนโลยี าร นเทศ รฟม. รวมทั้ง ก หมาย ระเบียบ ขอบังคับ หรือขอกําหนดอ่ืน ๆ 
ที่เก่ียวของกับการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยี าร นเทศ 

2. การ รางความมั่นคงปลอดภัยในระหวางการจางงาน (During employment) เพ่ือ รางความตระหนักแก
ผูใชงานเก่ียวกับภัยท่ีเกี่ยวของกับการป ิบัตงิาน าร นเทศ รวมถึงใหความรูเพ่ือให ามารถปองกันภัยดังกลาวได 
2.1 หนาที่ในการบริหารจัดการทางดานความม่ันคงปลอดภัย (Management responsibilities) 

ผูบริหาร รฟม. ทุกระดับชั้นมีหนาที่ นับ นุนและ งเ ริมเร่ืองดังตอไปนี้ แกผูใชงาน 

2.1.1 ประกาศนโยบายการรักษาความม่ันคงปลอดภัยดาน าร นเทศของ รฟม. เปนลายลักษณอักษรใหทุกคน
รบัทราบและป ิบัติตาม 

2.1.2 จูงใจใหผูใชงานป ิบัตติามนโยบายการรักษาความมั่นคงปลอดภัยดาน าร นเทศของ รฟม. 
2.1.3 รางความตระหนักถึงความมั่นคงปลอดภัยดาน าร นเทศท่ีเกี่ยวของกับหนาท่ีความรับผิดชอบ

ของตนเองและของ รฟม. 
2.2 การ รางความตระหนัก การใหความรู และการอบรมดานความมั่นคงปลอดภัยใหแกผูใชงาน (Information 

security awareness, education and training) การ รางความตระหนักในการรักษาความม่ันคงปลอดภัย
อยาง มํ่าเ มอ 
2.2.1 ผูดแูลระบบตองแจงเตือนภัยคุกคาม และชองโหวที่ งผลกระทบตอความม่ันคงปลอดภัยของระบบ

เทคโนโลยี าร นเทศแกผูใชงานท่ีเก่ียวของ นอกจากน้ีตองแจงเตือนใหผูใชงานเพ่ิมความระมัดระวัง
ความเ ี่ยงตาง ๆ เชน ไวรั คอมพิวเตอร เทคนิคการหลอกลอทางจิตวิทยา (Social engineering) 

และชองโหวทางเทคนิค เปนตน 
2.2.2 ฝทท. ตองดําเนินการฝຄกอบรม หรือประชา ัมพันธเพ่ือ รางความตระหนักดานความม่ันคงปลอดภัย

ของระบบเทคโนโลยี าร นเทศแกผูใชงานเปนประจําทุกป 
2.2.3 ฝทท. ตองแจงผูใชงานใหทราบ เมื่อมีการเปล่ียนแปลงนโยบายการรักษาความมั่นคงปลอดภัย าร นเทศ

ของ รฟม. รวมทั้งอธิบายผลกระทบจากการเปลี่ยนแปลงดังกลาว 
2.3 การกําหนดบทลงโทษ   

2.3.1 ความรับผดิตามก หมาย   
นโยบายและแนวป ิบัติในการรักษาความมั่นคงปลอดภัยดาน าร นเทศนี้ไมไดกอใหเกิด ิทธิ์
ทางก หมายท่ีทําใหผูใชงานพนผิดแมจะไดป ิบัติตามนโยบายและแนวป ิบัติในการรักษาความม่ันคง
ปลอดภัย าร นเทศ และผูใชงานตกลงยินยอมที่จะไมดําเนินการใด ๆ ทางก หมายตอ รฟม. ซึ่งได
ป ิบัติตามระเบียบนี้ แตอยางไรก็ตามหากผูใชงานกระทําการละเมิดหรือกระทําผิดตามนโยบาย
และแนวป ิบัติในการรักษาความม่ันคงปลอดภัย าร นเทศ อาจเปนความผิดทางวินัยและเปนเหตุ
ใหถูกลงโทษทางวินัยได รฟม. ไมมี วนรับผิดชอบตอการละเมิดทรัพย ินทางปຑญญาท่ีเกิดจากการ
ใชระบบคอมพิวเตอร 
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2.3.2 การพิจารณาโทษผูกระทําผิด
ผูใชงานที่กระทําความผิด ฝทท. จะเพิกถอน ิทธิ์การใชงานและอาจเปนความผิดทางวินัย หรือความผิด
ตามก หมายท่ีเก่ียวของ
1) พนักงาน/ลูกจางท่ีฝาฝนหรือละเมิดนโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยี

าร นเทศ รฟม. ตองถูกลงโทษตามกระบวนการทางวินัยของ รฟม. รวมถึงก หมายที่เก่ียวของ
2) หนวยงานภายนอกที่กระทําความผิด จะมีโทษตามที่ระบุไวใน ัญญาหรือถูกเพิกถอน ิทธิ์การใชงาน
รวมถึงดําเนินการตามก หมายท่ีเก่ียวของ

3. การ ิ้น ุดหรือการเปลี่ยนแปลงการจางงาน (Termination and change of employment)

เพื่อกําหนดหนาที่ความรับผิดชอบเมื่อ ิ้น ุดหรือเปล่ียนแปลงการจางงาน ซึ่งรวมไปถึงการคืนทรัพย ินและ
การถอดถอน ิทธิ์ในการเขาถึง
3.1 การแจงการ ิ้น ุดหรือเปลี่ยนแปลงการจางงาน

3.1.1 ฝายทรัพยากรบุคคลตองแจงใหฝายเทคโนโลยี าร นเทศทราบทันทีหากพนักงานมีการ
ลาออก โยกยาย เกษียณ หรือเ ียชีวิต เพ่ือฝายเทคโนโลยี าร นเทศจะไดตรวจ อบและบริหาร
จัดการ ิทธิ์ในการเขาถึงระบบเทคโนโลยี าร นเทศ

3.1.2 ฝาย/ ํานัก ที่กํากับดูแลงานท่ีมีการวาจางหนวยงานภายนอก  ตองแจงใหฝายเทคโนโลยี
าร นเทศทราบทันทีในกรณีที่ผูรับจางภายนอก ิ้น ุด ัญญาจางหรือมีการยกเลิก ัญญาจาง
เพ่ือให ฝทท. ตรวจ อบการใชงานระบบ าร นเทศและถอดถอน ิทธิ์ในการเขาถึงระบบ าร นเทศ
ของ รฟม.

3.2 การคืน ินทรัพยของ รฟม.
ผูดูแลระบบตองตรวจ อบเพ่ือเรียกคืน ินทรัพยของ รฟม. จากผูใชงาน เม่ือการ ิ้น ุดหรือการเปล่ียนแปลง
การจางงาน

3.3 การถอดถอน ิทธิ์ในการเขาถึง
3.3.1 ผูดูแลระบบตองถอดถอน ิทธิ์ในการเขาถึงของผูใชงาน เม่ือ ิ้น ุดหรือเปล่ียนแปลงการจางงาน
3.3.2 การถอดถอน ิทธิ์ในการเขาถึงหมายรวมถึง ทางกายภาพ (Physical) และทางตรรกะ (Logical)

เชน กุญแจ บัตรแ ดงตน บัตรประจําตัวผูใชงาน และบัญชีผูใชงาน เปนตน
3.3.3 ในกรณีที่ผูใชงานที่ ิ้น ุดหรือเปล่ียนแปลงการจางงาน มีการใชบัญชีผูใชงานรวมกัน (Shared user ID)

กับผูใชงานอ่ืน ผูบังคับบัญชาตองเปลี่ยนรหั ผานทันทีหลังจาก ิ้น ุดหรือเปลี่ยนแปลงการจางงาน
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วนที่ 3 

การรักษาความม่ันคงปลอดภัยทางดานกายภาพและ ิ่งแวดลอม 
 

วัตถุประ งค 
 เพ่ือควบคุมและปองกันการรักษาความมั่นคงปลอดภัยที่เกี่ยวของกับการเขาถึงอาคาร ถานท่ี และพ้ืนที่จัดเก็บ
ขอมูลคอมพิวเตอร (Data storage area)  

ผูรับผิดชอบ 
 ผูดูแลระบบ  
 ผูอาํนวยการฝายจัดซื้อและบริการ 

อางอิงมาตรฐาน 
 หมวดที่ 7 ความมัน่คงปลอดภัยทางกายภาพและ ภาพแวดลอม (Physical and environmental security) 

แนวปฏิบัติ 
1. ผูดูแลระบบ ตองออกแบบ และติดตั้งอุปกรณหรือระบบ นับ นุน (Facilities) เพ่ือปองกันความม่ันคงปลอดภัย
ดานกายภาพ เชน อุปกรณดับเพลิง ระบบ ํารองไฟฟา เคร่ืองกําเนิดไฟฟา ระบบปรับอากาศและควบคุมความช้ืน 
ระบบเตอืนภัยน้ํารั่ว และตองมีการบํารุงรกัษาอยาง ม่าํเ มอ 

2. ผูดูแลระบบตองติดต้ังอุปกรณ าร นเทศในตูแร็ก (Rack) หรือ ถานท่ีที่มีความมั่นคงปลอดภัยและมีการปดล็อค 
3. ผูดแูลระบบ ตองมีการปองกัน ายเคเบิลท่ีใชเพ่ือการ ื่อ ารหรือ ายไฟ มิใหมกีารดักรับ ัญญาณ (Interception) หรือ
มีความเ ียหายเกิดขึ้น โดยจะตองเดิน ายเคเบิลผานทอรอย ายหรือทางเดิน ายที่มั่นคงปลอดภัยจากการเขาถึง และ
ไมเดิน ายผานพ้ืนที่ที่เขาถึงไดอยาง าธารณะ รวมทั้ง ายเคเบิล ื่อ ารและ ายไฟฟาตองแยกจากกันโดยมี
ระยะหางทีเ่หมาะ ม 

4. การกําหนดบริเวณท่ีมกีารรักษาความมั่นคงปลอดภัย 
กําหนดพ้ืนท่ีของระบบเทคโนโลยี าร นเทศตาง ๆ อยางเหมาะ ม เพ่ือเปนการเฝาระวัง ควบคุม การรักษา
ความมั่นคงปลอดภัยจากผูที่ไมไดรับอนุญาต รวมทั้งปองกันความเ ียหายอ่ืน  ๆ ที่อาจเกิดข้ึนได โดยแบงแยก
บริเวณพ้ืนที่ใชงานระบบเทคโนโลยี าร นเทศออกเปน 

4.1 พ้ืนที่ทํางาน (Working area) หมายถึง พ้ืนท่ีติดตั้งเครื่องคอมพิวเตอร วนบุคคลและคอมพิวเตอร
พกพาที่ประจําโตะทํางาน 

4.2 พ้ืนท่ีจัดเก็บขอมูลคอมพิวเตอร (Data storage area) หมายถึง พ้ืนที่ศูนยของขอมูล (Data center)  

5. การควบคุมการเขาออก อาคาร ถานที่ 
5.1 กําหนด ิทธิ์ของผูใชงานและหนวยงานภายนอกในการเขาถึง ถานที่ โดยแบงแยกได ดังนี้ 

5.1.1 ผูดูแลระบบตองกําหนด ิทธิ์แกผูใชงานที่มี ิทธิ์เขา - ออก และกําหนดชวงระยะเวลาที่มี ิทธิ์
ในการเขา - ออกแตละพ้ืนที่ใชงานระบบเทคโนโลยี าร นเทศอยางชัดเจน 

5.1.2 เจาหนาที่รักษาความปลอดภัย (รปภ.) จะตองใหหนวยงานภายนอกหรือบุคคลภายนอกแลกบัตร
ที่ ามารถระบุตัวตนของบุคคลน้ัน ๆ กอนเขาถึงอาคารของ รฟม. เชน บัตรประจําตัวประชาชน 
ใบอนุญาตขับขี่ เปนตน แลวบันทึกขอมูลบัตรใน มุดบันทึกหรือระบบงาน าร นเทศ 
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5.1.3 หนวยงานภายนอกที่มาติดตอตองติดบัตรผูติดตอ (Visitor) ตรงจุดท่ี ามารถเห็นไดชัดเจนตลอดเวลา
ทีอ่ยูใน รฟม. และคืนบัตรผูติดตอ (Visitor) กอนออกจากอาคารของ รฟม. 

5.1.4 เจาหนาที่รักษาความปลอดภัย (รปภ.) ตองตรวจ อบผูติดตอ อุปกรณ พรอมลงเวลาออกที่ มุดบันทึก
หรือระบบ าร นเทศใหถกูตอง 

5.2 ผูดูแลระบบ ตองควบคุมการเขา – ออกพ้ืนที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) ไมใหผูไมมี ิทธิ์
เขาถึงได โดยกําหนดพ้ืนท่ีการ งมอบ ินคาและพ้ืนท่ีการเตรียมหรือประกอบอุปกรณ าร นเทศ 
(Unpack Area) กอนนําเขาพ้ืนที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) และตองควบคุมการ
เขา - ออก เพ่ือหลีกเลี่ยงการเขาถึงระบบ าร นเทศและขอมูล าร นเทศโดยไมไดรับอนุญาต โดยป ิบัติตาม
ขั้นตอนท่ี รฟม. กําหนด 
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วนที่  4 

การ ัดการทรัพย ิน 
 

วัตถุประ งค  
 เพ่ือบริหารจัดการทรัพย ิน าร นเทศ ตั้งแตการจัดหา การใชงาน จนถึงการยกเลิกใชงาน โดยมีการระบุ
ินทรัพยขององคกรและกําหนดหนาที่ความรับผดิชอบในการปกปองทรัพย ิน าร นเทศอยางเหมาะ ม 

ผูรับผดิชอบ  
 ผูดแูลระบบ  
 เจาของขอมูล  
 ผูใชงาน 

อางอิงมาตรฐาน 
 หมวดที่ 4 การบริหารจัดการทรัพย ิน (Asset management) 

แนวปฏิบัต ิ 
1. หนาที่ความรับผิดชอบตอทรัพย ิน าร นเทศ (Responsibility for assets) 

1.1 เจาของขอมูลและผูดูแลระบบ ตองรวมกันจัดทําบัญชีทรัพย ิน/ทะเบียนทรัพย ิน (Asset inventory) 

และทบทวนทะเบียนทรัพย ินอยางนอยปละ 1 ครั้ง หรือเม่ือมีการเปลี่ยนแปลงท่ีมีนัย ําคัญ  

1.2 เจาของขอมูลและผูดูแลระบบ ตองระบุเจาของทรัพย ิน าร นเทศทุกรายการ เพื่อรับผิดชอบดูแล
ความม่ันคงปลอดภัย าร นเทศตลอดวงจรอายุการใชงาน 

1.3 เจาของขอมูลและผูดแูลระบบ ตองเรียกคืนทรัพย ิน าร นเทศเม่ือ ิ้น ุดหรือเปล่ียนแปลงการจางงาน 
1.4 ผูใชงานตองใชทรัพย ิน าร นเทศของ รฟม. อยางระมัดระวัง  และใชเพ่ือป ิบัติงานของ รฟม. เทานั้น 

รวมทั้งตองป ิบัตติามก หมาย ระเบียบ ขอบังคับ และนโยบาย ของ  รฟม. 
2. การจําแนกประเภทของทรัพย ิน าร นเทศ (Asset classification) 

2.1 เจาของขอมูลและผูดูแลระบบ ตองจําแนกประเภททรัพย ินตามขั้นตอนที่ รฟม. กําหนด และทบทวนการ
จําแนกดงักลาวอยาง ม่าํเ มอ 

2.2 เจาของขอมูลและผูดูแลระบบ ตองจัดทําปายชื่อทรัพย ิน าร นเทศ (Labeling) ใหชัดเจน พรอมท้ังจัดใหมีมาตรการ
ดแูลการรักษาความม่ันคงปลอดภัย าร นเทศท่ี อดคลองกับประเภททรัพย ินตามระดับชั้นความลับที่ รฟม. 
กําหนด 

3. การจัดการ ื่อบันทึกขอมูล (Media handling) 

3.1 เจาของขอมูล ผูดูแลระบบ และผูใชงานตองควบคุมการใชงานและจัดเก็บ ื่อบันทึกแบบถอดหรือตอพวง
กับเคร่ืองคอมพิวเตอรได (Removable media) ตามที่ รฟม. กําหนด 

3.2 เจาของขอมูล ผูดูแลระบบ และผูใชงานตองทําลายขอมูล ําคัญในอุปกรณ ื่อบันทึกขอมูล แฟมขอมูล 
ตามขั้นตอนท่ี รฟม. กําหนด โดยไม ามารถกูคืนขอมูลกลับมาไดอีกกอนจะกําจัดอุปกรณดังกลาวหรือ
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กอนที่จะอนุญาตใหผูอ่ืนนําอุปกรณนั้นไปใชงานตอเพ่ือปองกันไมใหมีการเขาถึงขอมูลที่ ําคัญได โดย
พิจารณาวิธีการทาํลายขอมูลบน ื่อบันทึกขอมูลแตละประเภท ดังนี้ 

ประภท ื่อบันทึก อมูล วิ ีทา้ลาย 
กระดาษ ใหหั่นดวยเครื่องทําลายเอก าร 
Flash Drive 1) ทําลายขอมูลบน Flash Drive ตามมาตร าน 

DOD5220.22M ของกระทรวงกลาโหม หรั อเมริกา 
ซึ่งเปนการเขียนทับขอมูลเดิมหลายรอบ 

2) ใชวิธีทุบหรือบดใหเ ียหาย 
แผน CD/DVD ใหหั่นดวยเครื่องทําลายเอก าร 
เทป ใชวิธีทุบหรือบดใหเ ยีหายหรือเผาทําลาย 
ฮารดดิ ก 1) ทาํลายขอมูลบนฮารดดิ กตามมาตร าน 

DOD5220.22M ของกระทรวงกลาโหม หรั อเมริกา
ซึง่เปนการเขียนทับขอมูลเดิมหลายรอบ 

2) ใชวิธีทุบหรือบดใหเ ยีหาย 
3.3 เจาของขอมูล ผูดูแลระบบ และผูใชงาน ตองมีการปองกัน ื่อบันทึกขอมูลท่ีใชจดัเก็บขอมูล าร นเทศ ในกรณี

ที่มีการเคลื่อนยายเพ่ือปองกันการเขาถึงโดยไมไดรับอนุญาต ถูกนําไปใชงานผิดวัตถุประ งค รวมถึง
ปองกัน ื่อบันทึกขอมูลไมใหไดรับความเ ียหาย โดยรักษาความปลอดภัย าร นเทศตามขั้นตอนที่ รฟม. 
กําหนด 
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วนที่ 5 

การ ัดหา การพั นา และการบ้ารุงรกัษาระบบ าร นท  

วัตถุประ งค 
 เพ่ือควบคุมการจัดหา พั นา และบํารุงรักษาระบบ าร นเทศ ใหมีการกําหนดมาตรการการรักษาความมั่นคง
ปลอดภัย เพ่ือปองกันความผิดพลาด ูญหาย และการเปล่ียนแปลงแกไขระบบ 

ผูรับผิดชอบ 
 ผูบังคับบัญชา  
 ผูดูแลระบบ 

อางอิงมาตรฐาน 
 หมวดท่ี 10 โครง รางการจัดหา การพั นา และการบํารุงรักษาระบบ าร นเทศ (System acquisition, development 

and maintenance) 

 หมวดที่ 11 ความ ัมพันธกับหนวยงานภายนอก (Supplier relationships) 

แนวปฏิบัติ 
1. ผูบังคับบัญชา ตองควบคุมใหมีการกําหนดขอตกลงและความรับผิดชอบที่เก่ียวของกับความเ ี่ยงดานความมั่นคง
ปลอดภัย าร นเทศลงใน ัญญากับผูใหบรกิารภายนอก โดยใหครอบคลุมรวมถึงผูรับจางชวงดวย  

2. ผูบงัคับบัญชาตองควบคุมใหมีขอตกลง (Sign off) กอนเริ่มใชงานระบบจริง (Production) หรือกอนเร่ิม Go live 

3. ผูดูแลระบบ ตองจัดทําขอกําหนดโดยระบุถึงการควบคุมความม่ันคงปลอดภัยดาน าร นเทศท่ี อดคลองกับนโยบาย
และแนวป ิบัติดานความม่ันคงปลอดภัย าร นเทศขององคกร เชน วิธีการแบบปลอดภัยในการพั นาโปรแกรม
ตามมาตร าน OWASP (Open Web Application Security Project) Top 10 หรือมาตร าน CWE (Common 

Weakness Enumeration) Top 25 หรือมาตร านที่ยอมรับใน ากล 
4. ผูดูแลระบบ ตองมีการออกแบบระบบเพ่ือตรวจ อบขอมูลที่จะรับเขา ูแอปพลิเคชัน ขอมูลที่เกิดจากการ
ประมวลผล และขอมูลที่อยูระหวางการประมวลผล เพ่ือตรวจหาและปองกันความไมถูกตองที่เกิดข้ึนกับขอมูล 
เชน หนวยความจําลน (Buffer overflows) การใชตวัแปรผิดประเภท และตองมีมาตรการปองกันหรือควบคุม
ความลมเหลวระหวางการประมวลผล (Rollback) 

5. ผูดูแลระบบตองมีการควบคุมการเขาถึงและควบคุมการเปลี่ยนแปลงหรือแกไขระบบตามขั้นตอนท่ี รฟม. กําหนด
เพ่ือควบคุมผลกระทบท่ีเกิดขึ้น 

6. ผูดูแลระบบตองจํากัดใหมีการเปลี่ยนแปลงใด ๆ  ตอซอฟตแวรที่ใชงาน (Software package) โดยเปลี่ยนแปลง
เ พาะทีจ่ําเปนเทานั้น และควบคุมทุก ๆ การเปลี่ยนแปลงอยางเขมงวดตามข้ันตอนท่ี รฟม. กําหนด 

7. ผูดูแลระบบตองจํากัดการเขาถึง Source code ใหเขาถึงไดเ พาะผูทีม่ี ิทธิ์เทานั้น 
8. ผูดูแลระบบตองจัดทํา Source code review เพ่ือหาขอผิดพลาดหรือ ิ่งผิดปกติและปรับปรุง Source code 

ใหมคีณุภาพ  

9. ผูดูแลระบบตองปดบังขอมูล วนบุคคล (Data Masking) ที่จัดเก็บอยูในระบบงาน าร นเทศดวยวิธีการ
ที่เหมาะ ม 
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10. ผูดูแลระบบตองแ ดงขอมูลของผูใชงานอยางรัดกุม เชน การปดบังขอมูล ําคัญของผูใชงาน (Sensitive data 
masking) เปนตน 

11. กรณขีองแอปพลิเคชันที่ใชงานผานอุปกรณเคลื่อนที่ (Mobile device) ใหผูดแูลระบบดําเนินการ ดงันี้ 
11.1 ปดบังหนาจอเม่ือยอแอปพลิเคชัน (Application blurring) เพ่ือลดความเ ี่ยงที่ขอมูล ําคัญของผูใชงาน

จะรั่วไหล 
11.2 ขอ ิทธิ์เขาถึงทรัพยากรหรือบริการโดยแอปพลิเคชัน (Application permission) บนอุปกรณเคลื่อนที่

ของผูใชงานเทาท่ีจําเปน และมีกระบวนการทบทวนการขอ ิทธิ์เปนประจําเพ่ือปองกันการละเมิด ิทธิ์
ความเปน วนตัวของผูใชงาน 

12. ผูดูแลระบบตองควบคุมขอมูลที่นํามาใชในการทด อบระบบ (Test data) อยางเหมาะ ม โดยไมนําขอมูลจริง
มาทด อบ กรณีจําเปนตองใชขอมูลจริงตองไดรับอนุญาตขอมูลจากเจาของกอนนํามาใชงาน และทําลายขอมูล
อยางเหมาะ มตามข้ันตอนท่ี รฟม. กําหนด 

13. ผูดูแลระบบตองแยกระบบ าร นเทศ ําหรับการพั นา ทด อบ และใชงานจริงออกจากกันเพ่ือลดความเ ี่ยง
ที่เกิดจากการเปล่ียนแปลงระบบ าร นเทศโดยไมไดรับอนุญาต และตองมีการกําหนด ิทธิ์การเขาถึงระบบ
าร นเทศท่ีพั นา ทด อบ หรือใชงานจริง ทัง้ระบบ าร นเทศใหม และการปรับปรุงแกไขระบบ าร นเทศเดิม 

14. ผูดูแลระบบตองมีการกําหนดข้ันตอนการทด อบระบบ าร นเทศกอนนําไปใชงานจริง ทั้งในกรณีปรับปรุงระบบ
าร นเทศเดิมและการพั นาระบบ าร นเทศใหม 

15. ผูดูแลระบบตองติดตั้งซอฟตแวรบนระบบ าร นเทศที่ใหบริการ (Production) ตามขั้นตอนที่ รฟม. กําหนด 
และจํากัด ิทธิ์การติดต้ังซอฟตแวรเพ่ือใหระบบ าร นเทศตาง ๆ มคีวามถูกตองครบถวนและนาเชื่อถือ 

16. ผูดูแลระบบตองนําซอฟตแวรที่ไมละเมิดลิข ิทธิ์มาติดตั้งบนระบบ าร นเทศที่ใหบริการ (Production)  

17. ผูดูแลระบบตองกํากับดูแลใหผูรับจางป ิบัติตาม ัญญาหรือขอตกลงการใหบริการที่ระบุไว โดยครอบคลุม
ถึงดานความมัน่คงปลอดภัย าร นเทศ และการป ิบัติตามข้ันตอนที่เก่ียวของตาง ๆ ที่ รฟม. กาํหนดไว  

18. ผูดูแลระบบ ตองติดตาม ตรวจ อบรายงาน หรือบันทึกการใหบริการของบุคคลหรือหนวยงานภายนอกที่ใหบริการ
แกหนวยงานตาม ัญญาวาจางอยาง ม่าํเ มอ  

19. ผูดแูลระบบ ตองดูแลใหทรัพย ิน าร นเทศไดรับการบํารุงรักษาและซอมแซมตามความตองการ รวมทั้งตองมี
การบันทกึประวัติการทํางานผิดปกติ การบํารุงรักษา และการซอมแซมอุปกรณนั้น ๆ อยาง ม่ําเ มอ 

20. ผูดูแลระบบจะตองปดชองโหวของระบบ าร นเทศที่มีระดับความรุนแรงในระดับวิก ติ (Critical) และระดับความรุนแรง
ระดับ ูง (High) ทัง้หมดกอนนําไปใชงานจริง (Production) หรือกอนเร่ิม Go live โดยเ พาะระบบที่ใหบริการ
ผานเครือขายอินเทอรเน็ต (Internet facing) และระบบท่ีมคีวาม ําคัญตอการดําเนนิงานของ รฟม.  

21. ผูดูแลระบบตองพิจารณาเลือกใช Version ของ Software ดังนี้ 
21.1 กรณีนํา Software เดิมมาใชในการจัดหาหรือพั นาระบบ จะตองนําผลการตรวจ อบชองโหวและผลการ

ทด อบเจาะระบบมาประกอบการพิจารณาคัดเลือกเวอรชันของ Software ดวย เพ่ือปองกันไมใหเกิด
ชองโหวเดิมรวมถึงเพ่ือลดภาระงานในการปดชองโหวเดมิซํ้า  

21.2 กรณีเปน Software ทีไ่มเคยนํามาใชงานใหเลอืกใช Software เวอรชันลา ุด 
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วนที่ 6 

การควบคุมการ าถงึระบบทคนลยี าร นท  

 

วัตถุประ งค 
 เพื่อควบคุมการเขาถึงระบบเทคโนโลยี าร นเทศตั้งแตการกําหนด ิทธิ์ กําหนดประเภทของขอมูล จัดลําดับ
ความ ําคัญหรือลําดับชั้นความลับของขอมูล ระดับชั้นการเขาถึง เวลาท่ีเขาถึงได และชองทางการเขาถึง ทั้งนี้ 
เพ่ือควบคุมและปองกันการเขาถึง การลวงรู และการแกไขระบบ าร นเทศของ รฟม. โดยไมไดรับอนุญาต  

ผูรับผิดชอบ 
 ผูดูแลระบบ 
 เจาของขอมูล 
 ผูใชงาน  

อางอิงมาตรฐาน 
 หมวดที่ 5 การควบคุมการเขาถึง (Access control) 

 หมวดที่ 8 ความมั่นคงปลอดภัย ําหรบัการดําเนินงาน (Operations security) 

 หมวดที่ 9 ความมัน่คงปลอดภัย ําหรับการ ื่อ ารขอมูล (Communications security) 

แนวปฏิบัติ 
1. การควบคุมการเขาถึงระบบ าร นเทศ (Access control) 

1.1 เจาของขอมูลและผูดแูลระบบ ตองรวมกันกําหนด ิทธิ์ในการเขาถึงระบบ าร นเทศ (Authorization matrix) 

ทีเ่หมาะ มและ อดคลองกับหนาที่ความรับผิดชอบของผูใชงาน และทบทวนเมื่อมีการเปล่ียนแปลง 
1.2 เจาของขอมูลและผูดูแลระบบ ตองรวมกันกําหนดระดับการอนุมัติ (Authorization level) การเขาถึง

ระบบเทคโนโลยี าร นเทศ 
1.3 เจาของขอมูลและผูดูแลระบบ ตองจัดใหมีการแบงแยกหนาที่ความรับผิดชอบ (Segregation of duties) 

ในการเขาถึงระบบเทคโนโลยี าร นเทศอยางเหมาะ ม เชน มกีารแบงแยกหนาที่ระหวางการแจงความประ งค
การเขาถงึและการอนุมัติการเขาถึง เปนตน  

1.4 กรณขีองแอปพลิเคชันที่ใชงานผานอุปกรณเคลื่อนที่ (Mobile device) ผูดูแลระบบตองป บิัติ ดงันี้ 
1.4.1 ไมอนุญาตใหอุปกรณเคลื่อนที่ที่ใชระบบป ิบัติการลา มัย (Obsolete operating system) เขาใชงาน

แอปพลิเคชัน หรือหากอนุญาตใหใชบริการไดควรมีมาตรการรองรับเพ่ือลดความเ ี่ยงที่ รฟม. จะไดรับ 
รวมถึงลดผลกระทบตอผูใชงานตามความเหมาะ ม เชน การเพ่ิมมาตรการยืนยนัตัวตน เปนตน 

1.4.2 ไมอนุญาตใหอุปกรณที่มีการปรับแตงการเขาถึงระบบป ิบัติการ (rooted/jailbroken) เขาใชงาน
แอปพลิเคชัน เพ่ือลดความเ ี่ยงที่ผูไมประ งคดี ามารถเขาถึงขอมูล ําคัญของผูใชงานและละเมิด
หรือหลีกเล่ียงมาตรการการรักษาความม่ันคงปลอดภัยที่ รฟม. กาํหนดไว 

1.4.3 ไมอนุญาตใหผูใชงานใชแอปพลิเคชันเวอรชันต่ํากวาที่ รฟม. กําหนด เพ่ือใหแอปพลิเคชันมีการ
รกัษาความม่ันคงปลอดภัยเปนไปตามมาตร านของ รฟม. 
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1.5 ขัน้ตอนป ิบัตเิพ่ือการจัดเก็บขอมูล  
เจาของขอมูล ผูดแูลระบบ และผูใชงาน ตองป ิบัต ิดังนี้ 
1.5.1 แบงประเภทขอมูล ดังนี้ 

1) ขอมูลและ าร นเทศ ําหรับ นับ นุนการตัด นิใจของผูบริหาร ไดแก ขอมูล าร นเทศที่มี
ความ ําคัญหรือมีความจําเปนเรงดวนที่ตองติดตามอยางใกลชิดเพ่ือประกอบการตัด ินใจ
เชงินโยบาย กําหนดนโยบาย และการวางแผนของผูบรหิารระดับ ูง 

2) ขอมูลและ าร นเทศ นับ นุนเชิงยุทธศา ตร (Strategy data) ไดแก ขอมูลและ าร นเทศเชิง
วิชาการเพ่ือ นับ นุนการดําเนินงานตามพันธกิจและยุทธศา ตรของ รฟม. ใหบรรลุเปาหมาย 
รวมทั้งขอมูลที่เผยแพรแกผูรับบริการภายนอก 

3) ขอมูลและ าร นเทศท่ี นับ นุนการป ิบัติงานประจํา (Operation data) ไดแก ขอมูลที่
นับ นุนการทํางานทั่วไปของ รฟม. 

1.5.2 จัดแบงระดบัความ ําคญัของขอมูล ออกเปน 3 ระดับ คือ  
1) ขอมูลที่มีระดับความ ําคัญมาก หมายถึง ขอมูลท่ีใช าํหรับ นับ นุนการตัด ินใจของผูบริหาร 
2) ขอมูลท่ีมีระดับความ ําคัญปานกลาง หมายถึง ขอมูลท่ีใชป ิบัติงานเ พาะกลุมงาน แผนก กอง 
หรือฝายภายในองคกร 

3) ขอมูลที่มีระดับความ ําคัญนอย หมายถึง ขอมูลที่พนักงาน/ลูกจางภายใน รฟม. ามารถ
เขาถึงรวมกันไดหรือ ามารถเผยแพรได 

1.5.3 จัดแบงลําดับชั้นความลับของขอมูลตามท่ี รฟม. กําหนด 
1.5.4 จัดแบงระดับชั้นการเขาถึง 

1) ระดับชั้น ําหรบัผูบริหาร เขาถึงไดตามอํานาจหนาที่และภารกิจที่ไดรับมอบหมาย 
2) ระดับชั้น ําหรับผูป ิบัติงานทั่วไป เขาถึงขอมูลที่ไดรบัมอบหมายตามอํานาจหนาที่ 
3) ระดับชั้น ําหรับผูดูแลระบบหรือผูที่ไดมอบหมาย มี ิทธิ์ในการบริหารจัดการระบบและเขาถึง
ขอมูลที่ไดรับมอบหมายตามอํานาจหนาที่ 

1.6 เจาของขอมูลและผูดูแลระบบตองกําหนดเวลาการเขาถึงระบบ าร นเทศ  
1.7 ผูดแูลระบบตองจํากดัชองทางการเขาถึงระบบเทคโนโลยี าร นเทศตามชองทาง ดังนี้ 

1) เครือขายภายในของ รฟม. 
2) เครือขายภายนอก  รฟม. 
3) เครือขายอื่นที่จัดไวให เชน ระบบเครือขาย ื่อ ารขอมูล GIN 

1.7 ผูดแูลระบบตองกํากับดูแล Default permission ของไฟล (File) และ โฟลเดอร (Folder) ที่ รางขึ้นใหมี
การจํากดั ิทธิ์ในการเขาถึง 

1.8 เจาของขอมูลและผูดูแลระบบ ตองพิจารณาขอกําหนดตาง ๆ ที่มีผลทางก หมายซึ่งเกี่ยวของกับการรักษา
ความมั่นคงปลอดภัย าร นเทศของ รฟม. เชน พระราชบัญญัติ ขอกําหนดทางก หมาย ขอกําหนดใน ัญญา
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และขอกําหนดทางดานความมั่นคงปลอดภัยอ่ืน ๆ เปนตน เพ่ือกําหนด ิทธิ์การเขาถึง าร นเทศและ
ระบบเทคโนโลยี าร นเทศของ รฟม.  

1.9 เจาของขอมูลและผูดูแลระบบ ตองมีการ อบทาน ิทธิ์ในการเขาถึงระบบเทคโนโลยี าร นเทศอยาง
มํ่าเ มอ พรอมท้ังเพิกถอน ิทธิ์เมื่อพบเห็น ิทธิ์ที่ไมถูกตองตาม ิทธิ์ในการเขาถึง (Authorization matrix)   

2.  การบริหารจัดการการเขาถงึของผูใชงาน (User access management) 

ใหมีการควบคุมการลงทะเบียนผูใชงาน การบริหารจัดการรหั ผาน การบริหารจัดการ ิทธิ์การใชงานระบบ
เทคโนโลยี าร นเทศ และการทบทวน ิทธิ์การเขาถงึของผูใชงาน 
2.1 การลงทะเบียนผูใชงาน (User registration) 

2.1.1 ผูดูแลระบบตองบริหารจดัการและควบคุมบัญชีชื่อผูใชงาน (Username) มิใหมีการใชงานบัญชี
ชื่อผูใชงานซ้ํากัน ทั้งน้ี ใน วนของพนักงาน/ลูกจาง รฟม. ใหกําหนดชื่อผูใชงาน (Username) 

ตามมาตร านจดหมายอิเล็กทรอนิก  (E-Mail) ที่ใชในองคกร 
2.1.2 เจาของขอมูลตองเปนผูอนุมัติการ รางบัญชีผูใชงานชั่วคราว (Temporary user) และตอง

จํากัดชวงเวลาการใชงานเทาที่จําเปน 
2.2 การบริหารจัดการรหั ผาน (User password management) 

2.2.1 ผูดูแลระบบและผูรับจาง ตองกําหนดความยาวรหั ผานอยางนอย 12 หลัก 
2.2.2 บคุลากรของ รฟม. (พนักงาน/ลูกจางของ รฟม.) ตองกําหนดความยาวรหั ผานอยางนอย 8 หลัก 
2.2.3 ผูดูแลระบบกําหนดรหั ผานแบบชั่วคราวโดยใชวิธกีาร ุม และบังคับใหมีการเปลี่ยนรหั ผานเม่ือ

ผูใชงานเขาใชงานระบบในคร้ังแรก (บังคบัใชเ พาะกรณีขอ 2.2.1 – 2.2.2) 

2.2.4 ผูดแูลระบบและผูรับจาง รวมถึงบุคลากรของ รฟม. (พนักงาน/ลูกจางของ รฟม.) ตามขอ  2.2.1 – 2.2.2 

ตองป ิบัติเพิม่เติม ดังนี้ 
1) รหั ผานประกอบดวย ตัวอักษร ตัวเลข และอักขระพิเศษ เชน (a-Z) (0-9) (@ , # , & , “ , 

‘ , *, =, < , > , % , $ , + , ?) เปนตน 
2) กําหนดรหั ผานท่ีงายตอการจดจํา แตตองไมเปนคําที่ ามารถคาดเดาไดงาย เชน คําท่ีอยูใน
พจนานุกรม “qwerty” “abcde” “12345” ชื่อ-นาม กุล วันเดือนปเกิด ที่อยู หรือเบอร
โทรศัพท เปนตน 

3) ตองไมใชงานรหั ผานโดยกระบวนการเขาใชงานโดยอัตโนมัติ ไดแก การกําหนดคา “Remember 
Password” เปนตน 

4) ตองเก็บรหั ผานไวเปนความลับเ พาะบุคคล ไมเปดเผยใหผูอื่นรับทราบ  และไมพิมพ
รหั ผานในลักษณะเปดเผย เชน พิมพรหั ผานตอหนาผูใชงานคนอ่ืน เปนตน 

5) ตองไมใชบัญชีชื่อผูใชงานและรหั ผานรวมกันกับผูอ่ืน แมวาบัญชีชื่อผูใชงานจะไดรับการ
อนุญาตจากเจาของช่ือผูใชงานบคุคลนั้นก็ตาม 

6) ตองเปล่ียนแปลงรหั ผานเปนประจําอยางนอยทุก 6 เดือน 
7) ตองเปล่ียนแปลงรหั ผานเมื่อมีการแจงเตือนจากระบบ หรือ ง ัยวารหั ผานลวงรูโดยบุคคลอ่ืน 

2.2.5 ผูดูแลระบบ ตองกําหนดใหมกีารเขารหั ขอมูลรหั ผานในระบบ 
2.2.6 ผูดูแลระบบ ตองจัดใหมีการควบคุมรหั ผานอยางเขมงวด  
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2.2.7 ผูดูแลระบบตองจัด งบัญชีชื่อผูใชงาน (Username) และรหั ผาน (Password) ดวยวิธีการท่ี
ปลอดภัย  

2.2.8 ผูดูแลระบบตองควบคุมดูแลระบบป ิบัติการ านขอมูล และระบบงาน าร นเทศ (Application) 

ที่จดัเก็บบัญชีผูใชงานและรหั ผานอยางเขมงวด โดยใหเขาถึงไดเ พาะผูดูแลระบบท่ีไดรับอนุญาต
เทานั้น  

2.2.9 ผูดแูลระบบตองกําหนดวิธีการหรือกระบวนการยืนยันตัวตนที่ปลอดภัย เชน กรณีท่ีลืมรหั ผาน  
2.2.10 ผูดูแลระบบตองกําหนดใหผูใชงานภายนอกที่ มัครใชบริการระบบงาน าร นเทศของ รฟม. ใช

รหั ผานอยางมั่นคงปลอดภัย ดังนี้  
กรณแีอปพลิเคชันท่ัวไป 

1) กําหนดความยาวรหั ผานอยางนอย 8 หลัก ซึ่งประกอบดวย ตัวอักษร ตัวเลข และ
อักขระพิเศษ เชน (a-Z) (0-9) (@ , # , & , “ , ‘ , *, =, < , > , % , $ , + , ?) เปนตน 

2) ไมบังคับใหเปลี่ยนรหั ผาน ทั้งน้ีขึ้นอยูกับความ มัครใจในการเปล่ียนรหั ผาน และระบบ
ตองรองรับการเปลีย่นรหั ผานในกรณีตาง ๆ ดวยวิธีการที่ปลอดภัย 

กรณแีอปพลิเคชันที่ใชงานผานอุปกรณเคลื่อนที่ (Mobile device) 

1) กาํหนดรหั ผานโดยใช PIN code หรือรหั ผานที่ซบัซอน (PIN/Password complexity) 

โดยกรณี PIN code ตองใชรหั ผาน 6 หลักข้ึนไป 
2) ไมบังคับใหเปล่ียนรหั ผาน ทั้งนี้ขึ้นอยูกับความ มัครใจในการเปล่ียนรหั ผาน และระบบ
ตองรองรับการเปลี่ยนรหั ผานในกรณีตาง ๆ ดวยวิธีการที่ปลอดภัย 

2.3 การบรหิารจัดการ ิทธิ์ (Privilege management)  

2.3.1 ผูบังคับบัญชาตองกําหนดใหมีขั้นตอนป ิบัติ ําหรับการลงทะเบียน การเพิกถอน ิทธิ์ 
การเปลีย่นแปลง ิทธิ์ และการทบทวน ิทธิ์ของผูใชงานอยางเปนลายลักษณอักษร  

2.3.2 กําหนด ิทธิ์ที่เหมาะ มกับผูใชงานตามความจําเปนและ อดคลองกับหนาท่ีความรับผิดชอบและ
จัดเก็บประวัติ (Log) การลงทะเบียน การเพิกถอน ิทธิ ์และการเปลี่ยนแปลง ิทธิ์ของผูใชงาน 

2.3.3 เจาของขอมูลและผูดูแลระบบ ตองจัดใหมีการควบคุมและจํากัด ิทธิ์ในการใชงานระบบตามความจําเปน
ในการใชงานเทานั้น  
1) ิทธิ์ในการ รางขอมูล (Create) 

2) ิทธิ์ในการอานขอมูลหรอืเรียกดูขอมูล (READ) 

3) ิทธิ์ในการปรับปรุงขอมูล (Modify / Update) 

4) ิทธิ์ในการลบขอมูล (Delete) 

5) ิทธิ์ในการมอบหมาย ิทธิ์ในการดําเนนิการแทน (Assign) 

6) ทิธิ์ในการรับรองความถูกตองครบถวนของขอมูล (Approve/Authenticate) 

7) ไมมี ิทธิ์ 
2.3.4 เจาของขอมูลและผูดูแลระบบตองเปนผูอนุมัติการให ิทธิ์เพ่ือเขาถึง าร นเทศหรือระบบ

เทคโนโลยี าร นเทศใด ๆ อยางเปนลายลักษณอักษร 
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2.3.5 เจาของขอมูลและผูดูแลระบบ ตองจํากัดจํานวนผูใชงานที่ทําหนาที่เปนผูให ิทธิ์กับผูใชงาน
ใหนอยที่ ุดตามความเหมาะ ม  

2.3.6 เจาของขอมูลและผูดูแลระบบ ตองจํากัดระยะเวลาการใชงานระบบเทคโนโลยี าร นเทศของ  
รฟม. แกหนวยงานภายนอกที่เขามาป ิบัติงานรวมกับ รฟม.  

2.3.7 เจาของขอมูลและผูดูแลระบบ ตองจัดใหมีการถอดถอนหรือเปล่ียนแปลง ิทธิ์การเขาถึงทันที 
เมื่อผูใชงานเกษียณ เปล่ียนแปลงหนาที่ความรับผิดชอบ เปล่ียนแปลงการจางงาน หรือไมมีความจําเปน
ในการใชงานระบบเทคโนโลยี าร นเทศ  

2.3.8 ผูดูแลระบบตองลบหรือระงับการใชงาน ิทธิ์ของผูใชงานท่ีมากับระบบ (Default user) ในกรณีที่
มีความจําเปนตองใชงานตองกําหนดรหั ผานอยางมั่นคงปลอดภัย 

2.4 การทบทวน ิทธิ์การเขาถึงของผูใชงาน (Review of user access rights) 

2.4.1 เจาของขอมูลและผูดูแลระบบ ตองมีการ อบทาน ิทธิ์การเขาถึงของผูใชงานระบบเม่ือ รฟม. 
มีการเปล่ียนแปลงระบบเทคโนโลยี าร นเทศหรือโครง รางองคกร 

2.4.2 ผูดูแลระบบ ตองมีการ อบทานและระงับการใชงานบัญชีผูใชงานที่ไมไดใชงานเกิน 180 วัน หากผูใชงาน
ตองการกลับมาใชงานจะตองยืนยันตัวตนให ฝทท. ทราบ ทั้งนี้ ระยะเวลาที่ไมไดใชงานของ
บัญชีผูใชงานอาจจะข้ึนอยูกับแตละระบบ าร นเทศ  

3.    การปองกันอุปกรณที่ไมมีผูดูแล และการควบคุมการไมทิ้ง ินทรัพย าร นเทศ ําคัญไวในที่ท่ีไมปลอดภัย 
3.1   การปองกันอุปกรณท่ีไมมีผูดูแล (Unattended user equipment) 

3.1.1   ผูดูแลระบบตองจัดใหมีมาตรการ ําหรับปองกันระบบคอมพิวเตอร ระบบเครือขาย ื่อ าร
ขอมูล และระบบเทคโนโลยี าร นเทศ โดยการกําหนดคาของระบบ (Configuration) ใหมี
การลอ็กหนาจอ ําหรับอุปกรณทีไ่มมีพนักงานดูแล หรือล็อกอุปกรณอยูเ มอ 

3.1.2   ผูใชงานและหนวยงานภายนอก ตองล็อกหนาจออัตโนมัติเมื่อไมมีการใชงานระบบเทคโนโลยี
าร นเทศของ รฟม. ตามระยะเวลาท่ีกําหนด โดยตองพักหนาจอ (Screen saver) อัตโนมัติ
หลังจากที่ไมมีการใชงานคอมพิวเตอรเปนระยะเวลานานกวา 15 นาที ผูใชงานและหนวยงานภายนอก
จะใชงานตอไดเมือ่มีการใ รหั ผานที่ถูกตอง  

3.1.3   ผูใชงานตอง Log out ออกจากเครื่องคอมพิวเตอรเม่ือมีความจําเปนตองละทิ้งเครื่องคอมพิวเตอร 
3.1.4   ผูใชงานตองปองกันไมใหผูอ่ืนใชอุปกรณ เชน กลองดิจิทัล เครื่อง ําเนาเอก าร เครื่อง แกน

เอก ารโดยไมไดรับอนุญาต 
3.2    การควบคุม ินทรัพย าร นเทศและการใชงานระบบคอมพิวเตอร (Clear desk and clear screen control) 

3.2.1   ผูบงัคับบัญชาตองกําหนดใหมีผูรับผิดชอบในการดูแล ถานที่ที่มีการรับ - งแฟกซ หรือจดหมายเขา - ออก 
3.2.2   ผูใชงานตองออกจากระบบคอมพิวเตอร (Log out) ทันที เมื่อจําเปนตองปลอยทิ้งโดยไมมี

ผูดูแล  
3.2.3   ผูใชงานตองจัดเก็บขอมูล ําคัญแยกตางหาก และปองกันใหมีความปลอดภัยอยางพอเพียง 
3.2.4   ผูใชงานตองนําเอก ารออกจากเคร่ืองพิมพทันทีท่ีพิมพงานเ ร็จ 
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4.    การควบคุมการเขาถึงเครือขาย (Network access control) 

ใหมีการควบคุมการใชงานบรกิารเครือขาย การควบคุมการพิ ูจนตัวตน ําหรับผูใชงานที่อยูภายนอก รฟม. 
การควบคุมการพิ ูจนตัวตนอุปกรณบนเครือขาย การปองกันพอรต (Port) ที่ใช ําหรับตรวจ อบและปรับแตงระบบ 
การแบงแยกเครือขาย (Segregation in networks) อยางเหมาะ ม การควบคุมการเชื่อมตอทางเครือขาย 
และการควบคุมการกําหนดเ นทางบนเครอืขาย 
4.1   การใชงานบริการเครือขาย (Use of network services) 

4.1.1    ผูดูแลระบบตองควบคุมการเผยแพรแผนผังระบบเครือขาย ื่อ ารขอมูล (Network diagram) 

รวมถึงโครง ราง IP address ชื่อระบบ และชื่ออุปกรณ าร นเทศแกผูที่ไมไดรบัอนุญาตหรือ
หนวยงานภายนอก 

4.1.2    ผูดูแลระบบตองควบคุมการใชงานระบบเครือขาย ื่อ ารขอมูล เพ่ือปองกันการเขาถึงระบบ
เครือขาย ื่อ ารขอมูลและบริการของระบบเครือขาย ื่อ ารขอมูลโดยไมไดรบัอนุญาต 

4.1.3    ผูดูแลระบบตองควบคุมการเชื่อมตอเครือขายภายนอก เพ่ือใชงานอินเทอรเน็ต ซึ่งอาจเปนชองทาง
ใหหนวยงานภายนอกเขาถึง าร นเทศหรือระบบเทคโนโลยี าร นเทศของ รฟม. โดยมิไดรับ
อนุญาต 

4.1.4    ผูใชงานตองแจงความประ งคในการขอใชงานบริการเครือขายแก ฝทท. และ ามารถใชบริการ
เครือขายไดหลังจากไดรับการอนุมัตจิาก ฝทท. แลว  

4.1.5    ผูใชงาน ตองไมใชระบบเครือขาย ื่อ ารขอมูลเพ่ือเปนชองทางในการเจาะระบบ (Hacking) หรือ
การ แกนชองโหวของระบบโดยมิไดรับอนุญาต 

4.2   การพิ จูนตวัตนของผูใชงานที่อยูภายนอก รฟม. (User authentication for external connections) 

ผูดูแลระบบตองกําหนดใหมีการพิ ูจนตัวตนผานระบบ Active directory ของ รฟม. กอนอนุญาตให
ผูใชงานทีอ่ยูภายนอก รฟม. เขาใชงานเครือขายและระบบ าร นเทศของ รฟม.  

4.3    การพิ ูจนตัวตนของอุปกรณในระบบเครือขาย ื่อ ารขอมูล (Equipment identification in networks) 

ผูดูแลระบบตองกําหนดใหมีการพิ ูจนตัวตนของอุปกรณในระบบเครือขาย ื่อ ารขอมูล ไดแก การตรวจ อบ 
MAC address  

4.4   การปองกันพอรตที่ใช ําหรับตรวจ อบและปรับแตงระบบ (Remote diagnostic and configuration 

port protection) 

ผูดูแลระบบตองระงับบริการและพอรต (Port) ที่ไมมีความจําเปนตองใชบนเครื่องคอมพิวเตอรหรือ
อุปกรณเครือขาย 

4.5   ผูดูแลระบบตองติดต้ังระบบตรวจจับการบุกรุก (Instrusion prevention system/ instrusion detection 

system) ของระบบเครือขาย 
4.6   การแบงแยกเครือขาย (Segregation in networks) 

4.6.1 ผูดูแลระบบตองจัดใหมีการแบงแยกเครือขายตามกลุมของผูใชงาน  หรือกลุมของระบบ
เทคโนโลยี าร นเทศ เพ่ือควบคุมการใชงานในแตละเครือขายยอยอยางเหมาะ ม โดยพิจารณา
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จากความตองการในการเขาถึงขอมูล ระดับความ ําคัญของขอมูล รวมถึงการพิจารณาดาน
ราคา ประ ิทธิภาพ และผลกระทบทางดานความปลอดภัยดังตอไปน้ี 
1) เครือขายที่อนุญาตใหเขาถึงจากภายนอกและเครือขายที่ใชภายใน  รฟม.  
2) เครือขายแอปพลิเคชัน (Application) ที่มีความ ําคัญกับเครือขายอ่ืน  ๆที่มคีวาม ําคัญนอยกวา 
3) เครือขาย ําหรับเครื่องใหบริการ (Server farm) กับเครือขายของผูใชงาน ควรมีการติดตั้ง
อุปกรณที่ ามารถแบงแยกเครือขายได เชน Firewall หรือ Switch ที่ ามารถแบง VLAN ได 
เปนตน 

4.6.2 ผูดูแลระบบจะกําหนดเ นทางบนเครือขายที่เขมงวด เพ่ือจํากัดการเขาถึงระยะไกลไปเ พาะ
เครือขายที่กําหนดเทานั้น 

4.6.3 ผูดูแลระบบตองต้ังคา (Configuration) อุปกรณเครือขาย เชน Firewall หรือ Router มิให ามารถ
บริหารจัดการจากภายนอกเครือขายได เวนแตในกรณี ุกเ ินซ่ึงตองไดรับการอนุญาตจากผูดูแล
ระบบเทานั้น 

4.7 การควบคุมการเชื่อมตอทางเครอืขาย (Network connection control) 

4.7.1 ผูดูแลระบบตองจํากัดการใชงานเครือขายของผูใชงานในการเชื่อมตอกับเครือขายของ  รฟม. เชน 
Router หรือ Firewall เปนตน พรอมท้ังติดตั้งระบบควบคุมเพ่ือกล่ันกรองขอมูลท่ีรับ - ง เชน 
Web filtering, E-mail filtering เปนตน เพ่ือทําใหการเชื่อมตอมีความปลอดภัย  

4.7.2 ผูดูแลระบบตองติดตั้ง Firewall ระหวางเครือขายของ รฟม. กบัเครือขายภายนอก ทั้งนี ้การติดตั้ง 
Firewall ตองพิจารณาเรื่องดงัตอไปน้ี 
1)   การปองกันการจราจรจากภายนอก ตองถูกกําหนดใหใชเ นทางที่ผาน First tier firewall ที่มี
ความมั่นคงปลอดภัยเพ่ือปองกันทรัพย ิน าร นเทศของ รฟม. และโครง รางพ้ืน านที่มี
ความ ําคัญจากการเขาถึงทีไ่มไดรับอนุญาต 

2)   Firewall ตองระบุตัวตนและพิ ูจนตวัตนของผูใชงานกอนที่จะให ิทธิ์การเขาถึงอินเทอรเฟ  

(Interface) เพ่ือการบริหารจัดการ Firewall 

3)   Firewall ตองต้ังคาใหระงับบัญชีผูใชงานหลังจากมีความพยายามที่จะเขา ูระบบไม ําเร็จ 
5 ครั้ง การยกเลิกการระงับตองดําเนนิการโดย ฝทท. 

4)   ไมอนุญาตใหพิ ูจนตวัตนผานทางอินเทอรเฟ  (Interface) การจัดการ Firewall จากระยะไกล 
(Remote) 

5)   ผูที่ไดรบัการมอบหมายจาก ฝทท. เทานั้นที่มี ิทธิ์ที่จะเปลี่ยนการตั้งคาดานความปลอดภัย
บน Firewall 

6)   Firewall ตองตั้งคาใหบันทึกเหตกุารณดานความมัน่คงปลอดภัย 
7)   Firewall ตองไดรับการ อบทาน ทด อบ และตรวจ อบอยาง ม่าํเ มอ 
8)   Firewall ตองถูกบริหารจัดการผานทางการติดตอ ือ่ ารท่ีมกีารเขารหั  
9)   ตองปดบรกิารและพอรต (Port) ที่ไมจําเปนตองใชบน Firewall 

10) Firewall ประเภทซอฟตแวร (Software) ตองติดต้ังบนเครื่องคอมพิวเตอรแมขายแยกตางหาก 
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11) Firewall ตอง ามารถปองกันตวัเองจากการโจมตี DOS (Denial of service) ไดอยางเชน 
Ping, Sweeps หรือ TCP SYN Floods เปนตน 

12) ตองใชเวอรชันของซอฟตแวร  (Software) Firewall และระบบป ิบัติการท่ีเจาของ
ผลิตภัณ ยังใหการ นับ นุน 

13) ผูดูแล Firewall ตองติดตามขอมูลชองโหวจากผูใหบริการ (Vendor) เพ่ือรับทราบขาว าร 
การ Upgrade และแพ็ตช (Patch) ที่จําเปน และตองติดตั้งแพ็ตช (Patch) ทั้งหมดที่
เกี่ยวของ 

4.7.3 ผูดูแลระบบตองติดตั้ง Firewall เพ่ือแบงแยก Zone ใหมีการใช DMZ (Demilitarized zone) 

โดยตองพิจารณาเรื่องดงัตอไปน้ี 
1) เครื่องคอมพิวเตอรแมขายท่ีใหบริการผานอินเทอรเน็ต  เชน FTP, Email, Web และ 

External DNS server เปนตน ตองติดตัง้อยูใน DMZ 

2) การเขาถึงจากระยะไกลตองพิ ูจนตวัตนที่ Firewall หรือผานบริการที่อยูใน DMZ 

3) DNS Servers ตองไมอนุญาตใหมีการแลกเปลี่ยนโซน (Zone transfers) เวนแตมีเหตุจําเปน 
4.8 การควบคุมการกําหนดเ นทางบนเครือขาย (Network routing control) 

ผูดูแลระบบตองควบคุมการกําหนดเ นทางบนเครือขายเพ่ือใหมั่นใจวาการเชื่อมตอเครื่อง
คอมพิวเตอรและการไหลเวียนของ าร นเทศบนเครือขาย โดยมีกลไกในการตรวจ อบท่ีอยูปลายทาง
และตนทางของการเชื่อมตอ เชน การควบคุมโดย Firewall หรือ Proxy เปนตน 

5. การควบคุมการเขาถึงระบบป ิบัติการ (Operating system access control) 

ใหมีการควบคุมการเขาถึงระบบป ิบัติการอยางมั่นคงปลอดภัย การควบคุมการระบุและพิ ูจนตัวตนของ
ผูใชงาน การควบคุมระบบบริหารจัดการรหั ผาน การควบคุมการใชงานโปรแกรมประเภทยูทิลิตี้ (System 

utilities) การควบคุมการหมดเวลาการใชงานระบบเทคโนโลยี าร นเทศ และควบคุมการจํากัดระยะเวลา
การเชือ่มตอระบบเทคโนโลยี าร นเทศ 
5.1 ขัน้ตอนป ิบัติในการเขาถึงระบบอยางม่ันคงปลอดภัย (Secure log-on procedures) 

5.1.1 ผูดูแลระบบ ตองจัดใหมีการควบคุมการเขาถึงระบบป ิบัติการอยางมั่นคงปลอดภัยโดย
ขั้นตอนการเขา ูระบบตองเปดเผยขอมูลเก่ียวกับระบบใหนอยที่ ุดเพ่ือหลีกเลี่ยงผูใชงานที่
ไมไดรับอนุญาต ซึ่งข้ันตอนการ Log-on ตองพิจารณา ดังนี้ 
1) หากกระบวนการเขา ูระบบไม ําเร็จ ระบบตองไมแ ดงขอมูลของระบบหรือแอปพลิเคชัน 

(Application) ที่ใชงานอยู  
2) ระบบตองแ ดงขอความเตือนผูใชงานวา ามารถเขาใชงานเคร่ืองคอมพิวเตอรไดเ พาะผูที่มี

ิทธิ์เทานั้น 
3) หากกระบวนการเขา ูระบบไม ําเร็จ ระบบตองไมแ ดงขอมูลที่ ามารถระบุตัวตนของ
ระบบ เชน เครือขายที่ใชงาน ถานท่ีตั้งของระบบ หรือชื่อเครื่องคอมพิวเตอรแมขาย เปนตน 

4) ระบบตองไมแ ดงขอความท่ีชี้เ พาะเหตุของการเขา ูระบบไม ําเร็จ เชน ไมแ ดงขอความวา 
บัญชีผูใชงานผิด หรือ รหั ผานผิด เปนตน 

5) หามเขา ูระบบจากบัญชีผูใชงาน วนบุคคลเดียวกันมากกวาหนึ่ง Session ในระบบ
เดยีวกัน 
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6) ระบบตองจํากัดจํานวนครั้งในการพยายามเขา ูระบบที่ไม ําเร็จ และตองพิจารณาเงื่อนไข
ตอไปน้ี 
(ก) การเก็บบันทึกผลการเขา ูระบบทั้งท่ี ําเร็จและไม ําเร็จ 
(ข) หนวงระยะเวลาในการเขาใชงานระบบครั้งตอไป 
(ค) การตดัการเชื่อมตอ 
(ง) การแ ดงขอความเตือนท่ีหนาจอของผูดแูลระบบเม่ือมีการเขา ูระบบเกินจํานวนครั้ง
ที่จํากัดไว 

7) ระบบตองแ ดงวัน เวลา ในการเขา ูระบบที่ ําเร็จในครั้งกอน พรอมทั้งบันทึกจํานวนครั้ง
ที่พยายามเขาไม ําเร็จนับแตการเขา ูระบบท่ี ําเร็จในครั้งกอนของผูใชงาน 

8) ระบบตองไม งรหั ผานแบบ Clear text ผานระบบเครือขาย ื่อ ารขอมูล 
9) ผูดูแลระบบตองกําหนดจาํนวนครั้งที่ยอมใหใ รหั ผานผิดไดไมเกิน 5 ครั้ง 

5.2 การระบุและพิ ูจนตวัตนของผูใชงาน (User identification and authentication) 
ผูดูแลระบบ ตองจัดใหผูใชงานมีบัญชีผูใชงานของแตละบุคคลเพ่ือใชพิ ูจนตัวตนในการเขาถึงระบบ
เทคโนโลยี าร นเทศ และตองใชระบบเทคโนโลยี าร นเทศพิ ูจนตัวตนผูใชงานในการเขาถึงระบบป ิบัติการ 
โดยผานระบบ Active directory หรือ Lightweight Derectory Access Protocol (LDAP) ทุกครั้ ง 
พรอมทั้งบันทึกขอมูลการเขาถึง 

5.3 การใชงานโปรแกรมประเภทยูทิลิตี้ (Use of system utilities) 
ผูดแูลระบบ ตองควบคุมการใชงานโปรแกรมประเภทยูทิลิตีบ้นระบบท่ีใชงานจริง (Production system) 
ดังนี้ 
5.3.1 ตองจัดทําบัญชีโปรแกรมประเภทยูทิลิตี้ (System utilities) ที่นาํมาใชงาน  
5.3.2 กําหนดความรับผิดชอบในการใชโปรแกรมประเภทยูทิลิตี้ (System utilities) แตละรายการ 

อยางชัดเจนและ ื่อ ารใหผูเกี่ยวของทราบเพ่ือถือป ิบัติ 
5.3.3 ใหมีการพิ ูจนตัวตน และกําหนด ิทธิ์ในการใชงานโปรแกรมประเภทยูทิลิตี้เ พาะกลุมคนท่ีมี

หนาที่รับผิดชอบ 
5.3.4 มีการบันทึกเหตุการณ (Log) การใชงานโปรแกรมประเภทยูทิลิตี้ และตอง อบทานจากผูดูแล

ระบบอยาง ม่ําเ มอ 
5.3.5 ตองทําการเพิกถอนหรือระงับโปรแกรมประเภทยูทิลิตี้ที่ไมจําเปน 

5.4 การหมดเวลาการใชงานระบบ าร นเทศ (Session time-out) 
5.4.1 ผูดูแลระบบตองกําหนด Session time-out ของระบบเทคโนโลยี าร นเทศท่ีไมมีการใชงานภายใน

ระยะเวลา 15 นาที ทั้งน้ี ถาระบบท่ีไม ามารถตัดการเชื่อมตอแบบอัตโนมัติได กําหนดใหใช
โปรแกรมพักหนาจอท่ีตองใ รหั ผานหรือกําหนดใหมีการล็อกหนาจอ  

5.4.2 ผูดูแลระบบ และผูใชงาน ตองต้ังคาใหมีโปรแกรมพักหนาจอท่ีตองใ รหั ผาน ําหรับเครื่อง
คอมพิวเตอร วนบุคคล เคร่ืองคอมพิวเตอรแบบพกพา และเครื่องคอมพิวเตอรแมขาย ทั้งน้ี 
โปรแกรมพักหนาจอกําหนดใหปอนรหั ผานหลังจากที่มีการทิ้งเครื่องดังกลาวไวโดยไมมีการใชงาน
เปนเวลา 15 นาท ี
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5.5 การจํากดัระยะเวลาการเช่ือมตอระบบ าร นเทศ (Limitation of connection time) 
5.5.1 ผูดูแลระบบ ตองจํากัดระยะเวลาในการเชื่อมตอระบบ าร นเทศที่มีความ ําคัญ ูง  โดย

ตองคําถึงระยะเวลาท่ีจําเปนในกระบวนการดําเนินงานทางธุรกิจ ไดแก กําหนดใหเขาใชงานไดใน
ชวงเวลาทําการของ รฟม. 08.00 น. – 17.00 น. และเชื่อมตอเพ่ือใชงานไดคร้ังละไมเกิน 3 ชั่วโมง 

5.5.2 ผูใชงาน หากมีความจําเปนตองใชงานนอกเวลาท่ีกาํหนดตองขออนุมัติจากผูบังคับบัญชาเทาน้ัน 
6. การควบคุมการเขาถึงโปรแกรมประยุกตและ าร นเทศ (Application and information access control) 

ใหมีการจํากัดการเขาถึง าร นเทศ และการแยกระบบเทคโนโลยี าร นเทศท่ีมีความ ําคัญ ูงไวในบริเวณที่
ควบคุมเ พาะ 
6.1 การจํากดัการเขาถึง าร นเทศ (Information access restriction) 

6.1.1 เจาของขอมูลและผูดูแลระบบตองกําหนด ิทธิ์การเขาถึงแกผูใชงานเทาท่ีจําเปนตองใชในการ
ป ิบัติงาน โดยการให ิทธิ์ตองพิจารณาในเรื่องดังตอไปน้ี 
1) การจํากัดไมใหใชตัวเลือก (Options) ทีไ่มไดรับอนุญาต 
2) การจํากดัการเขาถึง Command Line 

3) การจํากัดการเขาถึงขอมูลและฟຑงกชันการใชงานของแอปพลิเคชัน (Application) ที่ไมเก่ียวของ
กับหนาทีค่วามรับผดิชอบ 

4) การจํากัดระดับ ิทธิ์ในการเขาถึงไฟล เชน อานอยางเดียว เปนตน 
5) การควบคุมการแจกจาย การเขาถึงขอมูล การนําขอมูลออกจากระบบ าร นเทศ เชน 

รายงาน เปนตน 
6.1.2 เจาของขอมูลและผูดูแลระบบ ควรกําหนดใหระบบ าร นเทศรองรับการกําหนด ิทธิ์ในการ

เขาถึงแบบกลุมได 
6.2 การแยกระบบ าร นเทศที่ไวตอการรบกวน (Sensitive system isolation) มีผลกระทบตอคนกลุมใหญ หรือ

ระบบที่มีความ ําคัญตอหนวยงาน ตองดําเนินการดังน้ี 
6.2.1 เจาของขอมูลและผูดูแลระบบ แยกระบบซ่ึงไวตอการรบกวนออกจากระบบอ่ืน ๆ และควบคุม

ภาพแวดลอมของระบบโดยเ พาะ ไดแก ระบบ File sharing ระบบ าร นเทศทางการเงิน 
และระบบ Active directory โดยเขาถึงไดทั้งอุปกรณคอมพิวเตอรและ ื่อ ารเคล่ือนท่ีและ
การป ิบัตงิานจากภายนอกองคกร (Mobile computing and teleworking)  

6.2.2 ผูดูแลระบบตองควบคุมอุปกรณคอมพิวเตอรและอุปกรณเคลื่อนที่และการป ิบัติงานจาก
ภายนอกหนวยงาน (Mobile computing and teleworking) ที่เก่ียวของกับระบบดงักลาว 

6.2.3 เจาของขอมูลที่เปนเจาของระบบ าร นเทศท่ีมีความ ําคัญ ูงตองเปนผูอนุญาต ในกรณีที่ระบบ
าร นเทศท่ีมีความ ําคัญ ูงมีความจําเปนตองทํางานรวมกับระบบ าร นเทศอ่ืนท่ีมีความ ําคัญ
นอยกวา  

7. การควบคุมการป ิบัติงานจากภายนอก รฟม. (Teleworking) 

7.1 ผูดูแลระบบตองกําหนดใหมีการพิ ูจนตัวตนกอนการใชงาน และเชื่อมตอผานชองทางที่มีความ
ปลอดภัยที่มีเทคโนโลยีเขารหั ปองกัน  
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7.2 ผูดูแลระบบตองทําการถอดถอน ิทธิ์ในการเขาถึงของผูใชงานจากภายนอก ํานักงาน เม่ือครบกําหนด
ระยะเวลาที่ขออนุญาต 

7.3 ผูใชงาน หากจําเปนตองมีการป ิบัติงานจากภายนอก ํานักงานของ รฟม. ตองไดรับการอนุญาตจาก
ผูบังคับบัญชาอยางเปนลายลักษณอักษร ในกรณีเรงดวน ามารถดําเนินการกอน โดยแจงให
ผูบังคับบัญชารับทราบดวย โดยผูบังคับบัญชาตองพิจารณาเงือ่นไขในการเตรียมการ ดังตอไปน้ี 
1) ความมัน่คงปลอดภัยทางกายภาพและ ภาพแวดลอมของการป ิบัติงานจากภายนอก รฟม. 
2) ความมั่นคงปลอดภัยทางการ ื่อ าร โดยยึดจากระดับความ ําคัญ (Sensitivity) ของขอมูลที่จะ
ถูกเขาถึงและ งผานชองทางการเชื่อมตอ ื่อ าร (Communication link) รวมถึงระดับ
ความ ําคัญ (Sensitivity) ของระบบภายใน รฟม. 

7.4 ผูใชงานตองจัดเก็บเอก ารท่ีเปนความลับในอุปกรณที่ล็อกไดและมีการควบคุมการเขาถึง โดยใชหลักเกณ 
การรกัษาความลับเชนเดยีวกับ าร นเทศท่ีอยูใน ํานักงานของ รฟม.  

7.5 ผูใชงาน ตองติดต้ังโปรแกรมปองกันไวรั และ Personal firewall ําหรับอุปกรณ วนตัวที่ใชเชื่อมตอ
เครือขายของ รฟม. จากภายนอก 

8. ผูบังคับบัญชา ตองควบคุมการใชงานขอมูล วนบุคคลใหมีการใชงานที่ อดคลองกับก หมาย พระราชบัญญัติ
ก ระเบียบ ขอบังคับท่ีเกี่ยวของ เชน พระราชบัญญัติคุมครองขอมูล วนบุคคล พ.ศ. 2562 
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วนที่ 7 

การควบคุมการ าถึงระบบครือ ายเร าย 
 

วัตถุประ งค 
 เพ่ือกําหนดมาตรการในการควบคุมการเขาถึงระบบเครือขายไร าย (Wireless LAN) ของ รฟม. โดยการกําหนด
ิทธิ์ของผูใชงานในการเขาถึงระบบใหเหมาะ มตามหนาท่ีความรับผิดชอบในการป ิบัติงาน รวมทั้งมีการทบทวน
ิทธิ์การเขาถึงอยาง มํ่าเ มอ 

 เพ่ือ รางความม่ันคงปลอดภัยของการใชงานระบบเครือขายไร าย 
ผูรับผิดชอบ 

 ผูดแูลระบบ  
 ผูใชงาน 

อางอิงมาตรฐาน 
 หมวดที่ 5 การควบคุมการเขาถึง (Access control) 

 หมวดที่ 9 ความมั่นคงปลอดภัย ําหรับการ ื่อ ารขอมูล (Communications security) 
แนวปฏิบัติ 

1. ผูใชงานที่ตองการเขาถึงระบบเครือขายไร ายของ รฟม. ตองลงทะเบียนกับผูดูแลระบบ และตองไดรับการอนุญาต
จาก ฝทท. อยางเปนลายลักษณอักษร 

2. ผูดูแลระบบตองกําหนดมาตร านความปลอดภัยของระบบเครือขายไร ายไมต่าํกวามาตร าน WPA2  
3. ผูดูแลระบบตองลงทะเบียนกําหนด ิทธิ์ผูใชงานในการเขาถึงระบบเครือขายไร ายใหเหมาะ มกับหนาท่ีความ
รับผดิชอบในการป ิบัติงาน รวมทั้งมีการทบทวน ิทธิ์การเขาถึงอยาง ม่าํเ มอ  

4. ผูดูแลระบบตองลงทะเบียนอุปกรณทุกตัวที่ใชตดิตอระบบเครือขายไร าย 
5. ผูดแูลระบบ ตองกําหนดตําแหนงการวางอุปกรณ Access Point (AP) ไมให ญัญาณของอุปกรณรั่วไหลออกไป
นอกบริเวณท่ีใชงาน เพ่ือปองกันไมใหผูโจมตีใช Access Point (AP) ของ รฟม. รับ - ง ัญญาณได 

6. ผูดแูลระบบตองเลือกใชกําลัง งใหเหมาะ มกับพ้ืนท่ีใชงานและตอง ํารวจวา ัญญาณรั่วไหลออกไปภายนอก
หรือไม นอกจากน้ีการใชเ าอากาศพิเศษท่ี ามารถกําหนดทิศทางการแพรกระจายของ ัญญาณอาจชวยลด
การรัว่ไหลของ ัญญาณใหดีขึ้น 

7. ผูดูแลระบบตองเปล่ียนคา SSID (Service Set Identifier) ที่ถูกกําหนดเปนคา Default มาจากผูผลิตทันที
ที่นํา Access Point (AP) มาใชงาน 

8. ผูดูแลระบบตองเปลี่ยนคาชื่อ Login และรหั ผาน ําหรับการตั้งคาการทํางานของอุปกรณไร าย และผูดูแลระบบ
ตองเลือกใชชื่อ Login และรหั ผานที่มีความคาดเดาไดยากเพื่อปองกันผูโจมตีไมให ามารถเดาหรือเจาะ
รหั ไดโดยงาย 

9. ผูดูแลระบบตองควบคุม MAC address ชื่อผูใช (Username) และรหั ผาน (Password) ของผูใชงานที่มี ิทธิ์
ในการเขาใชงานระบบเครือขายไร าย โดยอนุญาตเ พาะผูใชงานที่ไดรับอนุญาตใหเขาใชเครือขายไร าย
ไดอยางถูกตองเทานั้น 

10. ผูดูแลระบบตองตรวจ อบความม่ันคงปลอดภัยของระบบเครือขายไร ายอยาง ม่ําเ มอ และบันทึกเหตุการณ
นา ง ัยท่ีเกิดข้ึนในระบบเครือขายไร ายตามข้ันตอนที่ รฟม. กําหนด   
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วนที่ 8
การควบคุมหนวยงานภายนอกหรือผู฿ชงาน (บุคคลภายนอก)  าถึงระบบทคนลยี าร นท

วัตถุประ งค
เพ่ือควบคุมหนวยงานภายนอกหรือผูใชงาน (บุคคลภายนอก) ที่มีการเขาใชงานระบบเทคโนโลยี าร นเทศของ
รฟม. ใหเปนไปอยางมั่นคงปลอดภัย

ผูรับผิดชอบ
ผูดูแลระบบ
ผูบังคับบัญชา
หนวยงานภายนอก
ผูใชงาน (บุคคลภายนอก)

อางอิงมาตรฐาน
หมวดที่ 5 การควบคุมการเขาถึง (Access control)

หมวดที่ 7 ความมั่นคงปลอดภัยทางภายภาพและ ิ่งแวดลอม (Physical and environment security)

หมวดที่ 11 ความ ัมพันธกับผูขาย ผูใหบริการภายนอก (Supplier relationships)

แนวปฏิบัติ
1. ผูดูแลระบบตองประเมินความเ ี่ยงจากการเขาถึงระบบเทคโนโลยี าร นเทศ  หรืออุปกรณที่ใชในการ
ประมวลผลโดยหนวยงานภายนอกหรือผูใชงาน (บุคคลภายนอก) และกําหนดมาตรการรองรับหรือแกไขท่ีเหมาะ ม
กอนท่ีจะอนุญาตใหเขาถึงระบบเทคโนโลยี าร นเทศของ รฟม.

2. การควบคุมการเขาใชงานระบบเทคโนโลยี าร นเทศของหนวยงานภายนอกหรือผูใชงาน (บุคคลภายนอก)
2.1 เจาของขอมูลตองเปนผูอนุญาตการให ิทธิ์แกหนวยงานภายนอกหรือผูใชงาน (บุคคลภายนอก) ที่ตองการ

ิทธิ์ในการเขาใชงานระบบ าร นเทศของ รฟม. อยางเปนลายลักษณอักษร
2.2 ผูบังคับบัญชาตองกําหนดใหมีการลงนามการไมเปดเผยขอมูลที่ ําคัญและเปนความลับของ รฟม.
2.3 ผูบังคับบัญชา ตองควบคุมใหมีการกําหนดขอตกลงและความรับผิดชอบที่เกี่ยวของกับความเ ี่ยง

ดานความมั่นคงปลอดภัย าร นเทศลงใน ัญญากับผูใหบริการภายนอกที่ใหบริการดาน าร นเทศและ
บริการดานการ ื่อ าร โดยใหครอบคลุมรวมถึงผูรับจางชวง

2.4 ผูบังคับบัญชาตองกําหนดใหจัดทําเอก ารแบบฟอรม ําหรับใหหนวยงานภายนอกหรือผูใชงาน
(บุคคลภายนอก) ระบุเหตุผลความจําเปนที่ตองเขาใชงานระบบเทคโนโลยี าร นเทศ ซึ่งมีรายละเอียด ดังนี้
2.4.1 เหตุผลในการขอใช
2.4.2 ระยะเวลาในการใช
2.4.3 การตรวจ อบความปลอดภัยของอุปกรณท่ีเชื่อมตอเครือขาย
2.4.4 การตรวจ อบ MAC address ของเครื่องคอมพิวเตอรที่เชื่อมตอ
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2.5 ผูดูแลระบบมี ิทธิ์ในการตรวจ อบการใชงานระบบเทคโนโลยี าร นเทศของหนวยงานภายนอกหรือ
ผูใชงาน (บุคคลภายนอก) เพ่ือควบคุมการใชงานไดอยางมัน่คงปลอดภัยตาม ัญญา 

2.6 ผูดูแลระบบตองควบคุมใหหนวยงานภายนอกจัดทําแผนการดําเนินงาน คูมือการป ิบัติงานและเอก าร
ที่เก่ียวของ รวมทั้งตองปรับปรุงใหทัน มัยอยูเ มอ เพ่ือใช ําหรับควบคุมหรือตรวจ อบการทํางาน 

และเพ่ือใหมั่นใจวาการป ิบัติงานเปนไปตามขอบเขตที่ไดกําหนดไว 
3. ผูดูแลระบบตองแจงแนวป ิบัติตาง ๆ ที่เกี่ยวของ แกผูรับจางภายนอกหรือผูใชงาน (บุคคลภายนอก) เพ่ือให
ป ิบัติตาม 

4. ผูดูแลระบบ ตองกํากับดูแลหนวยงานภายนอก หรือผูใชงาน (บุคคลภายนอก) ใหป ิบัติตาม ัญญาหรือ
ขอตกลงการใหบริการที่ระบุไว ซึ่งตองครอบคลุมถึงดานความมั่นคงปลอดภัย 

5. ผูดูแลระบบ ตองติดตาม ตรวจ อบรายงานหรือบันทึกการใหบริการของหนวยงานภายนอกหรือบุคคลท่ี
ใหบริการแกหนวยงานตามท่ีวาจางอยาง ม่ําเ มอตาม ัญญาวาจาง 

6. ผูดูแลระบบ ตองกําหนดข้ันตอนและชองทางในการติดตอกับหนวยงานภายนอกที่มีหนาท่ีในการกํากับดูแล 
หรือหนวยงานที่เกี่ยวของกับการบังคับใชก หมาย รวมทั้งหนวยงานที่ควบคุมดูแล ถานการณ ุกเ ินภายใต
ถานการณตาง ๆ ไวอยางชัดเจน 

7. ผูดูแลระบบ ตองมีขั้นตอนและชองทางในการติดตอกับหนวยงานภายนอกท่ีมีความเชี่ยวชาญเ พาะดานหรือ
หนวยงานท่ีมีความเชี่ยวชาญดานความมั่นคงปลอดภัยดาน าร นเทศภายใต ถานการณตาง ๆ ไวอยางชัดเจน  

8. ผูดูแลระบบตองควบคุมการเปล่ียนแปลงของหนวยงานภายนอกท่ี งผลกระทบตอการใหบริการขององคกร 
และตองประเมินความเ ีย่งอยางเหมาะ มเพ่ือควบคุมผลกระทบอันเนื่องมาจากการเปลี่ยนแปลงนั้น 

9. หนวยงานภายนอกหรือผูใชงาน (บุคคลภายนอก) ตองใชงานทรัพย ิน าร นเทศของ รฟม. ดวยความ
ระมัดระวัง และรักษาความลับของ รฟม. ไมนาํไปเปดเผย และตองขออนุญาตพรอมท้ังป ิบัติตามเง่ือนไข
ในการเขาถึงระบบ าร นเทศของ รฟม. ทกุคร้ัง  
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วนที่ 9 

การ฿ชงานคร่ืองคอมพิวตอรและอุปกร คลื่อนท่ี อง ร ม. 
 

วัตถุประ งค 
 เพ่ือควบคุมการใชงานเครื่องคอมพิวเตอรและอุปกรณเคลื่อนที่ ที ่รฟม. จัดไวใหใชอยางเหมาะ ม ทัง้นี้ เพ่ือปองกันการ
ญูหาย เ ยีหาย หรือถกูเขาถึงขอมูลโดยไมไดรบัอนุญาต 

ผูรับผิดชอบ 
 ผูดูแลระบบ  
 ผูใชงาน 

อางอิงมาตรฐาน 
 หมวดที ่2 อุปกรณคอมพิวเตอรแบบพกพาและการป ิบัตงิานจากระยะไกล (Mobile devices and teleworking) 

 หมวดที่ 4 การบรหิารจัดการทรัพย ิน (Asset management) 

 หมวดที่ 8 ความมัน่คงปลอดภัย ําหรบัการดําเนินงาน (Operations security) 

แนวปฏิบัติ 
1. การใชงานทั่วไป 

1.1 ผูดแูลระบบตองกําหนดบัญชีซอฟตแวรมาตร าน (Software standard) ทีอ่นุญาตใหติดตั้งบนเครื่อง
คอมพิวเตอรของผูใชงาน และปรับปรุงใหเปนปຑจจุบนัเ มอ  

1.2 ผูดแูลระบบตองเปนผูกําหนดการตั้งชื่อเคร่ืองคอมพิวเตอร (Computer name)  เทานั้น 
1.3 ผูใชงานตองใชงานอยางมปีระ ิทธิภาพเพ่ืองานของ รฟม. 
1.4 ผูใชงานตองไมติดตั้งโปรแกรมที่ละเมิดลิข ิทธิ์บนเครื่องคอมพิวเตอรและอุปกรณเคลื่อนท่ีของ รฟม.  
1.5 ผูใชงานตองขอนุญาตติดตั้งโปรแกรมในเครื่องคอมพิวเตอรและอุปกรณเคลื่อนที่ตามขั้นตอนที่ รฟม. 

กาํหนด 
1.6 ผูใชงานตองไมติดตั้งและแกไขเปลี่ยนแปลงโปรแกรมในเคร่ืองคอมพิวเตอรและอุปกรณเคลื่อนที่ของ รฟม. 

การดําเนินการดังกลาวตองดําเนินการโดยผูดูแลระบบเทาน้ัน 
1.7 ผูใชงานตองศึกษาและป ิบัติตามคูมือการใชงานเคร่ืองคอมพิวเตอรและอุปกรณเคล่ือนท่ีอยางละเอียด 

เพ่ือให ามารถใชงานอยางปลอดภัยและมีประ ิทธิภาพ 
1.8 ผูใชงานตองไมดัดแปลงแกไข วนประกอบตาง ๆ ของคอมพิวเตอรและอุปกรณเคล่ือนที่ และรักษาใหมี

ภาพเดิม 
1.9 ผูใชงานตองแจงซอมเครื่องคอมพิวเตอรและอุปกรณเคล่ือนที่เพ่ือให ฝทท. เปนผูดําเนนิการเทานั้น 
1.10 ผูใชงานตองไม ราง Shortcut ไวบน Desktop ที่เชื่อมตอไปยังขอมูล ําคัญของ รฟม. 
1.11 กรณเีครื่องคอมพิวเตอรแบบพกพาและอุปกรณเคลื่อนท่ี ผูใชงานตองป ิบัต ิดังนี้ 

1.11.1 ในกรณีท่ีมกีารใชงานอุปกรณประเภทพกพาในที่ าธารณะ หองประชุม และพ้ืนที่ภายนอก อ่ืน ๆ 
ที่ไมมีการปองกัน หรือไมไดอยูในบริเวณของ รฟม. ใหปองกันการเขาถึงท่ีไมไดรับอนุญาต  

เชน ไมเปดการเชื่อมตอแบบไร ายโดยไมมีการเขารหั ขอมูล เปนตน  
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1.11.2 ตองระมัดระวังการเคล่ือนยาย โดยตองใ กระเปຉาเพ่ือปองกันอันตรายท่ีเกิดจากการกระทบกระเทือน
เชน การตกจากโตะทํางานหรือหลุดมือ เปนตน

1.11.3 ไมใ ในกระเปຉาเดินทางที่เ ี่ยงตอการถูกกดทับโดยไมไดตั้งใจจากการมีของหนักทับหรืออาจ
ถูกจับโยนได

1.11.4 การใชงานเปนระยะเวลานานเกินไป ใน ภาพท่ีมีอากาศรอนจัดตองปดเครื่องคอมพิวเตอรเพ่ือ
เปนการพักเครื่อง ักระยะหนึ่งกอนเปดใชงานใหมอีกคร้ัง

1.11.5 หลีกเลี่ยงการใชนิ้วหรือของแข็ง เชน ปลายปากกา กด ัมผั หนาจอ LCD ใหเปนรอย ขีดขวน
หรือทําใหจอ LCD ของเครื่องคอมพิวเตอรแบบพกพาแตกเ ียหายได

1.11.6 ไมวางของทับบนหนาจอและแปนพิมพ
1.11.7 การเคลื่อนยายเคร่ืองขณะที่เครื่องเปดใชงานอยู ใหทําการยกจาก านภายใตแปนพิมพ

หามยายเครื่องโดยการดึงหนาจอภาพข้ึน
1.11.8 ไมคลื่อนยายเครื่องในขณะที่ Harddisk กําลังทํางาน
1.11.9 ไมใชหรือวางใกล ิ่งที่เปนของเหลว ความชื้น เชน อาหาร น้ํา กาแฟ เคร่ืองด่ืมตาง ๆ เปนตน
1.11.10 ไมวางใกลอุปกรณที่มี นามแมเหล็กไฟฟาแรง ูง  เชน แมเหล็ก โทรทัศน ไมโครเวฟ

ตูเย็น เปนตน
1.11.11 ไมติดตั้งหรือวางในท่ีท่ีมีการ ั่น ะเทือน เชน ในยานพาหนะท่ีกําลังเคลื่อนที่
1.11.12 การเช็ดทําความ ะอาดหนาจอภาพตองเช็ดอยางเบามือที่ ุด และตองเช็ดไปในแนวทาง

เดียวกันหามเช็ดแบบหมุนวน เพราะจําทําใหหนาจอมีรอยขีดขวนได
1.11.13 รับผิดชอบในการปองกันการ ูญหาย เชน ตองล็อกเคร่ืองขณะที่ไมไดใชงาน ไมวางเครื่องทิ้งไว

ในที่ าธารณะ หรือในบริเวณท่ีมีความเ ี่ยงตอการ ูญหาย
1.11.14 นําติดตัวไปดวยเ มอ  เชน ไมละทิ ้ง อุปกรณประมวลผลประเภทพกพาในรถยนต

หองพักในโรงแรม หรือหองประชุม เปนตน ในกรณีที่มีความจําเปนตองละท้ิงใหจัดเก็บไว
ใน ถานที่มั่นคงปลอดภัย

1.11.15 ไมเก็บหรือใชงานใน ถานที่ที่มีความรอน ความชื้นหรือฝุนละออง ูงและตองระวังปองกันการตก
กระทบ

1.11.16 ไมเปล่ียนแปลงแกไข วนประกอบยอย (Sub component) ที่ติดต้ังอยูภายใน เชน แบตเตอรี่
หนวยความจํา

2. แนวป ิบัติในการใชรหั ผาน
ใหผูใชงานป ิบัติตามการใชงานรหั ผาน (Password Use) ( วนที่ 6)

3. การปองกันจากโปรแกรมชุดคํา ั่งไมพึงประ งค (Malicious code)

3.1 ผูดูแลระบบตองควบคุมการ Update ระบบป ิบัติการ เว็บเบราวเซอร และโปรแกรมใชงานตาง ๆ
อยาง มํ่าเ มอ เพ่ือปดชองโหว (Vulnerability) ที่เกิดขึ้นจากซอฟตแวรเปนการปองกันการโจมตี
จากภัยคุกคามตาง ๆ

3.2 ผูดูแลระบบตองติดตั้งและปรับปรุงโปรแกรมปองกันไวรั ใหทัน มัยอยูเ มอ
3.3 ผูใชงานตองไมปดหรือยกเลิกระบบการปองกันไวรั ที่ติดต้ังอยู
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3.4 ผูใชงานตองตรวจ อบหาไวรั จาก ื่อบันทึกตาง ๆ เชน Thumb drive และ Data storage อ่ืน ๆ กอน
นํามาใชงานรวมกับเครือ่งคอมพิวเตอรของ รฟม.  

3.5 ผูใชงาน หากพบหรือ ง ัยวาเครื่องคอมพิวเตอรและอุปกรณเคล่ือนท่ีติดชุดคํา ั่งไมพึงประ งค ใหรีบ
ยกเลิกเชื่อมตอเคร่ืองเขากับระบบเครือขาย ื่อ ารขอมูลเพ่ือปองกันการแพรกระจายของชุดคํา ั่งที่ไมพึง
ประ งคไปยังเครือ่งอ่ืน ๆ ได และแจง ฝทท. ทราบทันที 

4. การ ํารองขอมูลและการกูคืน 
4.1 ผูใชงานตองรับผิดชอบในการ ํารองขอมูลจากเครื่องคอมพิวเตอรและอุปกรณเคลื่อนท่ีไวบน ื่อบันทึกอ่ืน ๆ 

เชน ระบบ File Sharing, CD, DVD, External harddisk เปนตน 
4.2 ผูใชงานมีหนาที่เก็บรักษา ื่อขอมูล ํารอง (Backup media) ไวใน ถานท่ีที่เหมาะ ม ไมเ ี่ยงตอการรั่วไหล

ของขอมูลและทด อบการกูคนืขอมูลที่ าํรองไวอยาง ม่ําเ มอ 
5. ผูดูแลระบบ ตองควบคุมใหเครื่องคอมพิวเตอรไดรับการปรับต้ังคาอยางเหมาะ ม เพ่ือปองกันการใชงานหรือ
ตดิต้ัง Mobile code เชน Active x, Java จากแหลงที่ไมนาเชื่อถือ 
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วนที่ 10 

การ฿ชงานอินทอรนใตและ ื่อ ังคมออนเลน 
 

วัตถุประ งค 
 เพ่ือควบคุมการใชงานอินเทอรเน็ตและการใชงาน ื่อ ังคมออนไลน (Social network) ของ รฟม. ใหมคีวามปลอดภัย
และปองกันการละเมิดพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร จน งผลกระทบตอ รฟม. 

ผูรับผิดชอบ 
 ผูดูแลระบบ  
 ผูใชงาน  

อางอิงมาตรฐาน 
 หมวดที ่5 การควบคุมการเขาถึง (Access control) 

 หมวดที่ 8 ความมัน่คงปลอดภัย ําหรับการดําเนินงาน (Operations security) 

 หมวดที่ 18 ความ อดคลอง (Compliance) 

แนวปฏิบัติ 
1. ผูดูแลระบบตองควบคุมการเชื่อมตอทางเครือขาย ําหรบัการเขาถงึอินเทอรเน็ตโดยพิจารณาเรื่องดังตอไปน้ี 

1) ผูดแูลระบบตองไมอนุญาตใหใชงานอุปกรณ Video streaming อุปกรณ audio streaming หรือ Download 

ไฟลที่มีขนาดใหญ ในกรณีที่จําเปนตองไดรบัการอนุญาตจากผูบังคับบัญชากอนเทานั้น 
2) ผูดูแลระบบตองจํากัดการใชงานอินเทอรเน็ตเพ่ือเรื่อง วนตัวหรือท่ีไมใชการดําเนินงานของ รฟม. ใหนอยท่ี ุด
เทาท่ีเปนไปได เชน การระงับการเขาถึง Website ที่ไมจําเป ็น การระงับการเขาถึง Website ที่มีเนื้อหา
ตองหามตามพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร  

3) ผูดแูลระบบตองปองกันไมใหมีการรับ งขอมูลท่ีไมเหมาะ มจากภายนอก รฟม. เชน 
(ก) Executable เชน .EXE .COM เปนตน 
(ข) ไฟล (File) เ ียง เชน AUD .WAV และ.MP3 เปนตน 
(ค) ไฟล (File) วีดิทศัน เชน .MPG .MPEG .MOV และ .AVI เปนตน 
(ง) Peer to Peer เชน .torrent เปนตน 
ในกรณีที่มีความจําเปนตองไดรับอนุญาตจากผูบังคับบัญชา และ ฝทท. 

4) ผูดูแลระบบตองกําหนดเ นทางการเชื่อมตอระบบคอมพิวเตอรเพื่อการเขาใชงานอินเทอรเน็ตที่ตอง
เชือ่มตอผานระบบรักษาความปลอดภัยที่ รฟม. จดั รรไวเทานั้น เชน Proxy, Firewall เปนตน  

5) ผูดูแลระบบตองทด อบเ นทาง ําหรับการเชื่อมตออินเทอรเน็ตขององคกรระหวางเ นทางที่ใชงานจริงและ
เ นทาง ํารองอยางนอยปละ 2 ครั้ง    

6) ผูใชงานตองไมเชื่อมตอระบบคอมพิวเตอรผานชองทางอื่น ยกเวนมีความจําเปนและขออนุญาตจาก 
ฝทท. เปนลายลักษณอักษรแลว  

7) ผูใชงานตองขออนุญาตติดต้ังซอฟตแวร (Software) ที่ Download จากอินเทอรเน็ต และการติดต้ังตองดําเนินการ
โดยผูที่ไดรับมอบหมายจากผูดูแลระบบเทานั้น 
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2. ผูใชงานตองไมมีเจตนาปดบังหรือบิดเบือนตัวตนเมื่อมีการใชงานอินเทอรเน็ต
3. ผูใชงานติดตั้งโปรแกรมปองกันไวรั  พรอมท้ังตองปรับปรุง Virus signature ที่เคร่ืองคอมพิวเตอร วนบุคคลและ

เคร่ืองคอมพิวเตอรพกพาใหมีความทัน มัยอยูเ มอ กอนทําการเชื่อมตออินเทอรเน็ตผานเว็บเบราวเซอร
(Web browser) และตองปดชองโหวของระบบป ิบัติการที่เว็บเบราวเซอรติดตั้งอยู

4. ผูใชงานจะตองตรวจ อบไวรั  (Virus scanning) กอนการรับ - งขอมูลคอมพิวเตอรผานทางอินเทอรเน็ต
5. ผูใชงานตองไมใชเครือขายอินเทอรเน็ตของ รฟม. เพ่ือหาประโยชนในเชิงธุรกิจ วนตัว และทําการเขา ู 

เว็บไซตที่ไมเหมาะ ม เชน เว็บไซตที่ขัดตอศีลธรรม เว็บไซตที่มีเนื้อหาที่ขัดตอชาติ ศา นา พระมหากษัตริย
หรือเว็บไซตที่เปนภัยตอ ังคม เปนตน

6. ผูใชงานจะถูกกําหนด ิทธิ์ในการเขาถึงแหลงขอมูลตามหนาท่ีความรับผิดชอบเพ่ือประ ิทธิภาพของเครือขาย
และความปลอดภัยทางขอมูลของ รฟม.

7. ผูใชงานตองหลีกเลี่ยงการกระทําที่ ิ้นเปลืองทรัพยากรของเครือขายอินเทอรเน็ต ดังนี้
(ก) งจดหมายอิเล็กทรอนิก ที่มีขนาดใหญหรือจดหมายอิเล็กทรอนิก ลูกโซ
(ข) ใชเวลาในการเขาถึงอินเทอรเน็ตเกินความจําเปน
(ค) เลนเกม Online

(ง) เขาหองพูดคุย Online

8. ผูใชงานตองไมเผยแพรขอมูลที่เปนการหาประโยชน วนตัวหรือขอมูลที่ไมเหมาะ มทางศีลธรรม หรือขอมูล
ที่ละเมิด ิทธิ์ของผูอื่น หรือขอมูลที่อาจกอความเ ียหายใหกับ รฟม.

9. ผูใชงานตองไมเปดเผยขอมูล ําคัญท่ีเปนความลับเกี่ยวกับงานของ รฟม.
10. ผูใชงานตองไมนําเขาขอมูลคอมพิวเตอรใด ๆ ที่มีลักษณะอันเปนเท็จ อันเปนความผิดเกี่ยวกับความมั่นคง
แหงราชอาณาจักร อันเปนความผิดเก่ียวกับการกอการราย หรือภาพที่มีลักษณะอันลามก และไมทําการ
เผยแพรหรือ งตอขอมูลคอมพิวเตอรดังกลาวผานอินเทอรเน็ต

11. ผูใชงานตองไมนําเขาขอมูลคอมพิวเตอรที่เปนภาพของผูอ่ืนและภาพนั้นเปนภาพที่เกิดจากการ รางข้ึน ตัดตอ
เติมหรือดัดแปลงดวยวิธีการทางอิเล็กทรอนิก  หรือวิธีการอื่นใด ที่จะทําใหผูอื่นเ ียหาย เ ียชื่อเ ียง
ถูกดูหม่ิน ถูกเกลียดชัง หรือไดรับความอับอาย

12. ผูใชงานมีหนาท่ีตรวจ อบความถูกตองและความนาเชื่อถือของขอมูลคอมพิวเตอรที่อยูบนอินเทอรเน็ตกอนนํา
ขอมูลไปใชงาน

13. ผูใชงานตองคํานึงวาขอมูลจากอินเทอรเน็ตอาจไมมีความทัน มัยหรือไมมีความถูกตอง ผูใชงานตองตรวจ อบ
ความถูกตองของขอมูลจากแหลงที่นาเชื่อถือกอนท่ีจะเผยแพรขอมูลดังกลาว

14. ผูใชงานตองระมัดระวังการดาวนโหลดโปรแกรมใชงานจากอินเทอรเน็ต ซึ่งรวมถึง Patch หรือ Fixes ตาง ๆ
จากผูขาย ตองเปนไปโดยไมละเมิดทรัพย ินทางปຑญญา

15. ผูใชงานตองไมใชขอความท่ียั่วยุ ใหรายในการเ นอความคิดเห็นที่จะทําใหเกิดความเ ื่อมเ ียตอชื่อเ ียงของ
รฟม. การทําลายความ ัมพันธกับเจาหนาที่ของหนวยงานอื่น ๆ

16. ผูใชงานตองไมบันทึกรหั ผานใน Web browser (Remember password) เพ่ือปองกันบุคคลอ่ืนที่ ามารถ
เขาถึงคอมพิวเตอรของผูใชงานนํารหั ผานดังกลาวไปใชงานในอินเทอรเน็ตโดยไมไดรับอนุญาต
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17. ผูใชงานตองไม Download เอก าร หรือ าร นเทศตาง ๆ เชน ขอมูล รูปภาพ วิดีโอ เ ียง และซอฟตแวร 
(Software) ที่ละเมิดลิข ิทธิ์ หรือผดิก หมาย 

18. ผูใชงานตองปดเว็บเบราวเซอรเพ่ือปองกันการเขาใชงานโดยบุคคลอ่ืน ๆ  ภายหลังจากใชงานอินเทอรเน็ต
เ ร็จแลว  

19. การใชงาน ื่อ ังคมออนไลน (Social network) 

19.1 ผูใชงานตองระมัดระวังในการนําเ นอขอมูลขาว าร การ งขอความ หรือการแ ดงความคิดเห็น
ผาน ื่อ งัคมออนไลนเพือ่ไมกอใหเกิดความเ ียหายแก รฟม. 

19.2 ผูใชงานตองระมัดระวังในการใช ื่อ ังคมออนไลน เนื่องจากพ้ืนท่ีบน ื่อ ังคมออนไลนเปนพ้ืนท่ี
าธารณะไมใชพ้ืนท่ี วนบุคคล ซึ่งขอมูลการใชงานตาง ๆ จะถูกบันทึกไวและอาจมีผลทางก หมาย
ถึงแมจะเปนการแ ดงความคิดเห็นในนามชื่อบัญชี วนตัว และพึงตระหนักถึงผลกระทบที่ อาจ
เกิดข้ึนกับ รฟม. ได  

19.3 ผูใชงานท่ีใช ื่อ ังคมออนไลนเปนเครื่องมือ ื่อ ารขอมูลในกิจการของ รฟม. หรือชื่อบุคคลที่ทําให
เขาใจไดวาเปนบุคคลใน ังกัด ตองแ ดงภาพ และขอมูลใหถูกตองชัดเจนในขอมูล โปรไฟล (Profile) 

และพึงใชดวยความ ุภาพและมีวิจารณญาณ 

19.4 ผูใชงานควรตั้งคําถามท่ีใชในกรณีกูคืนบัญชีผูใชงานหรือกูคืนรหั ผาน (Forgot your password) 

ควรเลือกใชขอมูลหรือคําถามท่ีเปน วนบุคคลและเปนขอมูลที่ผูอ่ืนคาดเดาไดยากเพ่ือปองกันการ ุม
คําถามจากผูประ งคราย 

19.5 ผูใชงานตองไมใชระบบอีเมลของเว็บไซตประเภท ื่อ ังคมออนไลน หากจําเปนตองใชจะตอง
ระมัดระวังในการคลิกลิงกที่นา ง ัย โดยเ พาะอีเมลแจงเตือนจากเว็บไซตตาง ๆ ในลักษณะเชื้อเชิญ
ใหคลิกลิงกที่แนบมาในอีเมล ผูใชงานตอง ง ัยวาลิงกดังกลาวเปนลิงกที่ไมปลอดภัย (ลิงกที่ถูก รางมา
เพ่ือใชขโมยขอมูล วนบุคคล ดวยการนําไป ูเว็บไซตที่ดูนาเชื่อถือที่ผูประ งคราย รางไวเพ่ือให
ผูใชงานกรอกขอมูล วนตัว เชน รหั ผาน เปนตน) 

19.6 ผูใชงานตองศึกษาการต้ังคาความเปน วนตัวหรือ “Privacy settings” ใหเขาใจเปนอยางดีและ
ปรับแตงการตั้งคาความเปน วนตัวใหเหมาะ มเพื่อปองกันการถูกละเมิดความเปน วนตัวซึ่ง
อาจจะ งผลกระทบตอตนเองหรือ รฟม. 

19.7 ผูใชงานตองใชงาน ื่อ ังคมออนไลนอยางเหมาะ ม โดยไมละเมิดก หมายและไมกอใหเกิดความเ ียหาย
หรือ งผลกระทบตอการทํางานขององคกร 

19.8 ผูใชงานควรปดการใชงานระบบโพ ตขอความ าธารณะทุก ๆ  วนของเว็บไซตประเภท Social network 

หากจําเปนตองใชงานตองปรับคาใหมีการตรวจ อบขอความกอนเพ่ือหลีกเล่ียงโอกา แพรกระจาย
ลิงกท่ีไมปลอดภัยจากผูประ งคราย ซึง่เปนหนึ่งในเทคนิคที่ใชในการโจมตีประเภท Spear-phishing 

19.9 ผูใชงานตองตรวจ อบกอนจะรับเพื่อนเขากลุมในเว็บไซตประเภท Social network โดยตองแนใจวา
ขอมูล วนตัวของเพ่ือนคนน้ัน เชน รูปถายและประวัติ วนตัวไมถูกแกไขเพ่ือปลอมแปลงตัวตนจาก
ผูประ งครายที่หวงัแอบอางเพ่ือคุกคามเปาหมาย 
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19.10 ผูใชงานตองตระหนักไวเ มอวาขอมูลตาง ๆ ที่ผูใชงานเผยแพรไวบนบริการ ื่อ ังคมออนไลนนั้น
คงอยูถาวรและผูอื่นอาจเขาถึงและเผยแพรขอมูลเหลานั้นได 

19.11 ผูใชงานตองมีขอพิจารณาในการรับเพื่อนเขากลุมที่ชัดเจน และควรประกาศขอความป ิเ ธ
ความรับผิดชอบท่ีเกี่ยวกับเน้ือหาหรือขอความแ ดงความคดิเห็นซ่ึงถูกโพ ตจากเพ่ือนในกลุมที่อาจ
ปราก ในเว็บไซตประเภท Social network ของผูใชงานเอง 

19.12 ผูใชงานตองติดตั้งซอฟตแวรปองกันไวรั  และอัปเดต านขอมูลไวรั ของโปรแกรมอยูเ มอ และตอง
หลีกเลี่ยงการใชโปรแกรมท่ีละเมิดลิข ิทธิ์เพราะอาจจะมีโปรแกรมประ งครายแฝงตัวอยูภายในเพ่ือ
ลักลอบ ปลอมแปลง หรือขโมยขอมูล ําคญัของผูใชงานได 

19.13 ผูใชงานตองระมัดระวังการใชถอยคําและภาษาท่ีอาจเปนการดูหมิ่น ยุยง ทาทาย หรือเปนการ
ละเมิดตอบุคคลอ่ืน กรณีบุคคลอ่ืนมีความคิดเห็นที่แตกตางพึงงดเวนการโตตอบดวยถอยคํารุนแรง 

19.14 ผูใชงานตองระมัดระวังกระบวนการหาขาว หรือภาพจาก ื่อ ังคมออนไลน โดยมีการตรวจ อบ
อยางถี่ถวนรอบดานและตองอางอิงแหลงที่มาเมื่อนําเ นอ เวนแต ามารถตรวจ อบและอางอิงจาก
แหลงขาวไดโดยตรง 

19.15 หากผูใชงานตองการใช ื่อ ังคมออนไลนเปนเครื่องมือในการรายงานขาวในนามของบุคคลธรรมดา
ตองแ ดงใหชัดเจนวา ขอความใดเปน "ขาว" ขอความใดเปน "ความคิดเห็น วนตัว" 

19.16 การ งตอหรือเผยแพรขอมูลใน ื่อ ังคมออนไลน (Social media) 

19.16.1 ผูใชงานตองไม งตอหรือเผยแพรขอมูลท่ีเปนเท็จ ขาวลือ ขาวไมปราก ที่มา เปนเพียง
การคาดเดา หรือ งผลเ ียหายกับบุคคล ังคม หรือ รฟม. 

19.16.2 ผูใชงานตองไม งตอหรือเผยแพรขอมูลเร่ืองบุคคลเ ียชีวิต เด็กและเยาวชน ผู ูญหาย 
ผูตองหา เวนเ ียแตตรวจ อบขอเท็จจริงแลวและเห็นวาเปนประโยชนตอ าธารณะ 

19.16.3 ผูใชงานตองไม งตอหรือเผยแพรขอมูลที่กระทบตอ ิทธิความเปน วนตัว และศักดิ์ศรี
ความเปนมนุษย 

19.17 ผูใชงานตองตั้งคาความปลอดภัยของการใชงาน ื่อ ังคมออนไลน และระมัดระวังการถูกนําขอมูล
จากชื่อบัญชีไปใชโดยไมเหมาะ ม ผิดวัตถปุระ งค และลักษณะการแอบอางโดยบุคคลอ่ืน 

20. ผูใชงานตองใชงานอินเทอรเน็ตและ ื่อ ังคมออนไลนโดยตระหนักถึงพระราชบัญญัติการกระทําความผิด
เกี่ยวกับคอมพิวเตอรที่บังคบัใชอยูเ มอ 
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วนที่ 11
การ฿ชงาน ดหมายอิลใกทรอนิก 

วัตถุประ งค
เพ่ือกําหนดมาตรการการใชงานจดหมายอิเล็กทรอนิก ของ รฟม. ใหมีความปลอดภัยและมีประ ิทธิภาพ

ผูรับผิดชอบ
ผูดูแลระบบ
ผูใชงาน

อางอิงมาตรฐาน
หมวดที่ 5 การควบคุมการเขาถึง (Access control)

หมวดที่ 8 ความมั่นคงปลอดภัย ําหรับการดําเนินงาน (Operations security)
แนวปฏิบัติ

1. ผูดูแลระบบตองกําหนด ิทธิ์การเขาถึงระบบจดหมายอิเล็กทรอนิก ของ รฟม. ใหเหมาะ มกับหนาที่ความ
รับผิดชอบของผูใชงาน รวมทั้งทบทวน ิทธิ์การเขาใชงานอยาง ม่ําเ มอ

2. ผูดูแลระบบตองกําหนดบัญชีผูใชงานตามมาตร านจดหมายอิเล็กทรอนิก  (E-mail) ที่ใชในองคกร
3. ผูใชงานตองระมัดระวังในการใชจดหมายอิเล็กทรอนิก ไมใหเกิดความเ ียหายตอ รฟม. ละเมิดลิข ิทธิ์

ร างความนารําคาญตอผูอ่ืน ผิดก หมาย ละเมิดศีลธรรม และไมแ วงหาประโยชน หรืออนุญาตใหผู อ่ืน
แ วงหาผลประโยชนในเชิงธุรกิจจากการใชจดหมายอิเล็กทรอนิก ของ รฟม.

4. ผูใชงานตองไมใชที่อยูจดหมายอิเล็กทรอนิก  (E-mail address) ของผูอ่ืนเพ่ืออาน รับ - งขอความ ยกเวน
ไดรับการยินยอมจากเจาของบัญชีและใหถือวาเจาของบัญชีจดหมายอิเล็กทรอนิก เปนผูรับผิดชอบตอการใชงานตาง ๆ
ในจดหมายอิเล็กทรอนิก ของตน

5. ผูใชงานตองใชที่อยูจดหมายอิเล็กทรอนิก ของ รฟม. เพ่ือป ิบัติงาน ติดตอ และประ านงานของ รฟม. เทานั้น
6. ผูใชงานตองไมใชที่อยูจดหมายอิเล็กทรอนิก ฟรีของเอกชนในการป ิบัติงาน ติดตอ และประ านงานของ รฟม.
7. ผูใชงานตอง Logout ออกจากระบบทุกครั้ง หลังจากใชงานระบบจดหมายอิเล็กทรอนิก เ ร็จ ิ้นเพ่ือปองกัน

บุคคลอ่ืนเขาใชงานจดหมายอิเล็กทรอนิก 
8. ผูใชงานตองตรวจ อบเอก ารแนบจากจดหมายอิเล็กทรอนิก กอนเปดอาน โดยใชโปรแกรมปองกันไวรั

เพ่ือตรวจ อบมัลแวรตาง ๆ
9. ผูใชงานตองไมเปดหรือ งตอจดหมายอิเล็กทรอนิก ที่ไดรับจากผู งที่ไมรูจัก
10. ผูใชงานตองใชขอความที่ ุภาพในการรับ – งจดหมายอิเล็กทรอนิก  และไมจัด งจดหมายที่มีเนื้อหาอาจทําให

รฟม. เ ียชื่อเ ียงหรือทําใหเกิดความแตกแยกภายใน รฟม.
11. ผูใชงานตองไมระบุความ ําคัญของขอมูลลงในหัวขอจดหมายอิเล็กทรอนิก และตองเขารหั เพ่ือปองกัน

การเขาถึงขอมูลโดยผูไมเก่ียวของเมื่อมีการ งขอมูลที่เปนความลับ
12. ผูใชงานตองตรวจ อบตูเก็บจดหมายอิเล็กทรอนิก ของตนเองทุกวัน และตองจัดเก็บจดหมายอิเล็กทรอนิก 

ในตูของตนใหเหลือจํานวนนอยที่ ุด หากมีขอมูลที่จําเปนตองนํามาใชอางอิงในการป ิบัติงานภายหลัง
ใหผูใชงานโอนยายจดหมายอิเล็กทรอนิก มายังเครื่องคอมพิวเตอรของตน ทั้งนี้ เพ่ือลดปริมาณการใชเนื้อท่ี
ของระบบจดหมายอิเล็กทรอนิก 
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วนที่ 12 

การ ้ารอง อมูลและการกใบรักษา อมูล รา รทางคอมพิวตอร 
 

วัตถุประ งค 
 เพ่ือใหมีขอมูล ํารองไวใชงานในกรณีท่ีขอมูลหลักเกิดความเ ียหายไม ามารถใชงานหรือเขาถึงได หรือเม่ือเกิด
ภาวะ ุกเ ินตาง ๆ 

 เพ่ือใหมีการป ิบัติที่ อดคลองกับก หมาย พระราชบัญญัต ิหรือขอบังคับภายนอกอ่ืน ๆ  
ผูรับผิดชอบ 

 ผูบังคับบัญชา 
 ผูดแูลระบบ  
 เจาของขอมูล 
 ผูใชงาน  

อางอิงมาตรฐาน 
 หมวดที่ 8 ความมั่นคงปลอดภัย ําหรบัการดําเนินงาน (Operations security) 

 หมวดที่ 14 ความ อดคลอง (Compliance) 

แนวปฏิบัติ 
1. การ ํารองขอมูลระบบแมขาย 

ขอมูลระบบแมขายและขอมูล ําคัญซึ่งเปนความลับของ รฟม. ตองไดรับการเก็บรักษาไวที่ระบบเก็บขอมูล วนกลาง 
และ ํารองขอมูลไวอยาง มํ่าเ มอ เพื่อใหมีขอมูล ํารองไวใช ในกรณีที่ขอมูลหลักเกิดความเ ียหาย
หรือไม ามารถใชงาน ความถี่ในการดําเนินการ ํารองขอมูลและขั้นตอนการ ํารองขอมูลระบบแมขาย
เปนความรับผิดชอบของ ฝทท. โดยมีแนวป ิบัต ิดังนี้ 
1.1 ผูบังคับบัญชากําหนดผูรับผดิชอบในการ ํารองขอมูล 
1.2 ผูดูแลระบบตองกําหนดชนิดของขอมูลของระบบท่ีมีความจําเปนตอง ํารองขอมูลเก็บไว  เชน ขอมูล 

คาคอนฟกกูเรชัน (Configuration) ขอมูลคูมือการป ิบัติงาน ําหรับระบบ ขอมูลใน านขอมูลของระบบงาน 
ขอมูลซอฟตแวร เชน ซอฟตแวรระบบป ิบัติการ ซอฟตแวรระบบงาน และซอฟตแวรอื่น ๆ เปนตน                      

1.3 ผูดูแลระบบตอง ํารองขอมูลตามความถี่ที่กําหนดไว ทั้งน้ี หากเปนขอมูลที่ นับ นุนกระบวนการ
ทํางานที่ ําคญัของ รฟม. ให ํารองตามความถ่ีที ่รฟม. กําหนด 

1.4 ผูดูแลระบบตองตรวจ อบวาการ ํารองขอมูล ําเร็จครบถวนหรือไม หากไม ําเร็จใหหา าเหตุและ
ดาํเนินการแกไขอีกครั้งหนึ่ง 

1.5 ผูดแูลระบบตองนําขอมูลที่ ํารองไวไปเก็บไวทัง้ภายในและนอก รฟม. อยางนอยอยางละ 1 ชุด 
1.6 ผูดูแลระบบทด อบกูคืนขอมูลที่ ํารองเก็บไวอยาง มํ่าเ มอ อยางนอยปละ 1 ครั้ง เพ่ือใหมั่นใจวา

ขอมูลท่ี ํารองไวมคีวามถูกตอง ครบถวน และพรอมใชงาน 
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2. การ ํารองขอมูลคอมพิวเตอร วนบุคคล 
ผูใชงานจะตอง ํารองขอมูล ําคัญท่ีเก็บรักษาไวในเคร่ืองคอมพิวเตอร วนบุคคลหรือคอมพิวเตอร หรืออุปกรณ
พกพาอ่ืน ๆ อยาง มํ่าเ มอ ความถี่ในการ ํารองขอมูลขึ้นอยูกับความถี่ของการเปลี่ยนแปลงของขอมูล
และระดับความ ําคญัของขอมูลหากเกดิการ ูญหาย  

3. การเก็บรักษาขอมูลจราจรคอมพิวเตอร 
เพ่ือให ามารถระบุตัวบุคคลผูใชงานไดอยางถูกตอง ผูดแูลระบบตองดําเนินการดังนี้ 
3.1 ตั้งนาฬิกาของอุปกรณที่ใหบริการทุกชนิดใหตรงกับเวลาอางอิง ากล Stratum - 1 เก็บรักษาขอมูล

จราจรคอมพิวเตอร โดยระยะเวลาในการเก็บตามประกาศกระทรวงเทคโนโลยี าร นเทศและ
การ ื่อ าร เร่ือง หลักเกณ การเก็บรักษาขอมูลจราจรทางคอมพิวเตอรของผูใหบริการ พ.ศ. 2550 (90 วัน) 

3.2 เก็บรักษาขอมูลจราจรคอมพิวเตอรใน ื่อที่ ามารถรักษาความครบถวนถูกตองแทจริง มีการเก็บ
รักษาความลับของขอมูลตามระดับชั้นความลับในการเขาถึงตามที่ รฟม. กําหนด โดยระบุตัวบุคคล
ที่ ามารถเขาถึง ื่อดังกลาวได 

3.3 ประเภทของ าร นเทศที่เก็บรักษา แ ดงตามตาราง 

ประภท อง าร นท  ก หมายท่ีกี่ยว อง 
ระยะวลา
การ ัดกใบ
รักษา (ป) 

Authentication server logs 
(RADIUS, TACACS) 

1) พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับ
คอมพิวเตอร พ.ศ. 2550 

2) พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับ
คอมพิวเตอร ( บับที่ 2) พ.ศ. 2560 

3) ประกาศกระทรวงดิจิทัลเพื่อเศรษ กิจและ ังคม 
เร่ือง หลักเกณ การเก็บรักษาขอมูลจราจรทางคอมพิวเตอร
ของผูใหบริการ พ.ศ. 2564 

1 

Email server logs 1 

Web application server logs 1 

NTP server logs 1 

DHCP server logs 1 

IPS logs 1 

Firewalls logs 1 

Routers & Switches logs 1 

Active directory logs 1 
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4. การจัดเก็บบันทกึขอมูลลอ็กและการเฝาระวัง (Logging and monitoring) 

4.1 ผูดแูลระบบตองมีการจัดเก็บบันทึกเหตกุารณ (Event logs) การใชงานระบบ าร นเทศ  
4.2 ผูดูแลระบบตองเก็บบันทึกขอมูล Audit log ซึ่งบันทึกกิจกรรมการใชงานของผูใชงานระบบ

าร นเทศและเหตุการณเก่ียวกับความม่ันคงปลอดภัยตาง ๆ เพื่อประโยชนในการ ืบ วน อบ วน 
และเพ่ือการติดตามการควบคุมการเขาถึง 

4.3 ผูดูแลระบบตองมีการตรวจ อบขอมูลบันทึกเหตุการณอยาง ม่ําเ มอ (Log review) 

4.4 ผูดูแลระบบตองไมลบขอมูลล็อก (Log) หรือปดการใชงานการบันทกึขอมูลล็อก (Log) 

4.5 ผูดูแลระบบตองปองกันระบบ าร นเทศที่จัดเก็บล็อก (Log) และขอมูลล็อก (Log) เพ่ือปองกันการเขาถึง
หรือแกไขเปล่ียนแปลงโดยไมไดรบัอนุญาต 

5. การเตรียมความพรอมกรณี ุกเ ิน 
เพื่อใหมีการบริหารจัดการความตอเนื่องใหกับกระบวนการทางธุรกิจที่ าํคัญขององคกร เมื่อมีเหตุการณ
ที่ทําใหเกดิการหยุดชะงักหรือติดขัดตอกระบวนการดังกลาว โดยมีแนวป ิบัติ ดังนี้ 
5.1 ผูดูแลระบบตองกําหนดระบบท่ีมีความ ําคัญท้ังหมดขององคกร และจัดทําเปนบัญชีรายชื่อระบบ

ดงักลาวรวมทั้งปรับปรุงรายชื่อระบบ ําคญัและบัญชีฯ ตามความเปนจริง 
5.2 เจาของขอมูลและผูดูแลระบบประเมินความเ ี่ยง ําหรับระบบเหลาน้ัน กําหนดมาตรการเพ่ือลด

ความเ ี่ยงที่พบและจัดทํารายงานการประเมินความเ ี่ยง 
5.3 ผูดูแลระบบจัดทําและปรับปรงุแผนกูคืนระบบอยางนอยปละ 1 ครั้ง 
5.4 เจาของขอมูลและผูดูแลระบบตองทด อบแผนกูคืนระบบอยางนอยปละ 1 ครั้ง บันทึกผลการทด อบ

รวมถึงปຑญหาที่พบ และนําเ นอผลการทด อบและแนวทางแกไขตอผูบังคับบัญชา 
5.5 ผูดูแลระบบตองจัดประชุมและชี้แจงใหผูที ่เกี่ยวของทั้งหมดไดรับทราบเกี่ยวกับแผนและผล

ของการฝຄกซอมการกูคืนระบบ 
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วนท่ี 13 
การตรว อบและประมินความ ี่ยง 

 
วัตถุประ งค 

 เพ่ือใหมีการตรวจ อบการดําเนินงานของระบบจัดการความม่ันคงปลอดภัย าร นเทศ และปรับปรุงอยางตอเน่ือง 
 เพ่ือควบคุม และติดตามการป ิบัติงานของผูดูแลระบบ าร นเทศ ให อดคลองตามขอกําหนด ก หมาย 
หรือระเบียบขอบังคับท่ีเกี่ยวของกับเทคโนโลยี าร นเทศ 

 เพื่อประเมินความเ ี ่ยงดานความมั่นคงปลอดภัยของ าร นเทศและบริหารจัดการความเ ี่ยงใหอยูใน
ระดับท่ีองคกรยอมรับได  

ผูรับผิดชอบ 
 ผูบังคับบัญชา 
 ผูดแูลระบบ 

อางอิงมาตรฐาน  
 ขอกําหนดหลัก: การวางแผน (Planning) 
 ขอกําหนดหลัก: การตรวจประเมินภายใน (Internal Audit) 

 หมวดท่ี 8 ความมั่นคงปลอดภัย ําหรบัการดําเนินงาน (Operations security) 
 หมวดที่ 14 ความ อดคลอง (Compliance) 

แนวปฏิบัติ 
1. ผูบังคับบัญชา ตองกําหนดใหมีแนวทางในการดําเนินงานของระบบ าร นเทศ อดคลองกับก หมาย 
พระราชบัญญัติ ก ระเบียบ ขอบังคับที่เกี่ยวของกับความมั่นคงปลอดภัย าร นเทศโดยตองจัดทําเปน
ลายลักษณอักษร และมีการปรับปรุงใหเปนปຑจจุบันอยูเ มอ  

2. ผูบงัคับบัญชา ตองกําหนดมาตรการในการควบคุมและบริหารจัดการ ินทรัพยทางปຑญญา ไดแก ลิข ิทธิ์ในเอก าร
หรอืซอฟตแวร เครื่องหมายการคา ิทธิบัตร และใบอนุญาตการใชงานซอร โคด หรอืการใชงานซอฟตแวร 
เพ่ือใหการดําเนินงานเปนไปตามขอกําหนดทั้งในแงของขอ ัญญา และดานก หมาย พระราชบัญญัติ ก ระเบียบ 
ขอบังคับดาน ินทรัพยทางปຑญญาท่ีเกี่ยวของ  

3. ผูบังคับบัญชา ตองควบคุมใหมีการคุมครองขอมูล วนบุคคลโดยให อดคลองกับก หมาย พระราชบัญญัติ 
ก ระเบียบ ขอบังคับท่ีเกี่ยวของ 

4. ผูบงัคับบัญชา ตองกํากับดูแล และควบคุมการป ิบัติงานของผูที่อยูใตการบังคับบัญชา เพ่ือปองกันการใชงาน
ระบบ าร นเทศผิดวัตถุประ งค หรือละเมิดตอนโยบายและแนวทางป ิบัตกิารรักษาความม่ันคงปลอดภัย
ของระบบ าร นเทศของ รฟม. 

5. ผูบังคับบัญชา ตองควบคุมใหมีการปองกันขอมูล ําคัญขององคกร ขอมูล ําคัญท่ีเกี่ยวของกับขอกําหนด
ทางก หมาย ระเบียบ ขอบังคับ ัญญา ควรไดรับการปองกันจากการ ูญหาย ถกูทําลาย และปลอมแปลง  

6. ผูบังคับบัญชาตองจัดใหมีการตรวจ อบการบริหารจัดการความม่ันคงปลอดภัย าร นเทศ โดยผูตรวจ อบ
ภายใน (Internal auditor) หรือโดยผูตรวจ อบอิ ระดานความมั่นคงปลอดภัยจากภายนอก (External 

auditor) ตามระยะเวลาอยางนอยปละ 1 ครั้ง 
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7. ผูดูแลระบบ ตองติดตามผลการใชงานทรัพยากร าร นเทศ (Capacity) และวางแผนดานทรัพยากร
าร นเทศใหรองรับการป ิบัติงานในอนาคตอยางเหมาะ ม 

8. ผูดูแลระบบ ตองปองกันการเขาใชงานเครื่องมือที่ใชเพ่ือการตรวจ อบ เพ่ือมิใหเกิดการใชงานผิดประเภท
หรือถูกละเมิดการใชงาน (Compromise) โดยควบคุมการเขาถึง และตรวจ อบการนําเครื่องมือไปใชงาน
อยาง ม่าํเ มอ 

9. ผูดูแลระบบตองประเมินความเ ี่ยงของระบบเทคโนโลยี าร นเทศอยางนอยปละ 1 ครั้ง หรือเม่ือมีการ
เปลีย่นแปลงอยางมีนัย ําคัญ  

10. ผูบังคับบัญชาตองติดตามผลการดําเนินการตามแผนบริหารจัดการความเ ี่ยง (Risk treatment plan) 
เปนประจําทุกไตรมา  

11. ผูดแูลระบบตองประเมินความเ ี่ยงแลวจัดลําดับความ ําคัญของความเ ี่ยงนั้นและคนหาวิธีการเพ่ือลดความเ ี่ยง
ตามข้ันตอนท่ี รฟม. กําหนด พรอมทั้งพิจารณาขอดีขอเ ียของวิธีการเหลานั้นเพ่ือใหผูบริหารของ รฟม. 
ตัด ินใจเลือกวิธีการเพ่ือลดความเ ี่ยงหรือยอมรับความเ ี่ยง เมื่อเลือกวิธีการลดความเ ี่ยงแลวผูบริหารตอง
จดั รรทรัพยากรอยางเพียงพอเพ่ือดําเนินการ แนวทางการลดความเ ี่ยง แบงไดเปน 3 รปูแบบ ไดแก  
11.1 การเลือกใชเทคโนโลยี เพ่ือใชในการลดความเ ี่ยงและเพ่ิมความมั่นคงปลอดภัยของระบบเทคโนโลยี

าร นเทศ รฟม. เปนวิธีที่จําเปนตองใชงบประมาณและทรัพยากรอยางเพียงพอในการดําเนินการ 
เชน การเลือกใชอปุกรณ Firewall มากกวาหนึ่งผลิตภัณ ในการปองกันการเขาถึงเครือขายที่ ําคัญ 

การใชอุปกรณ มารทการด หรือ USB Token ในการตรวจ อบยืนยันตัวตนในการเขาใชงานระบบ
จากภายนอก รฟม. เปนตน 

11.2 การปรับเปล่ียนขั้นตอนป ิบัติ ตองออกแบบข้ันตอนป ิบัติใหมที่รัดกุมและ ามารถรักษาความม่ันคง
ปลอดภัยของระบบเทคโนโลยี าร นเทศ รฟม. ไดดีขึ้น เมื่อออกแบบข้ันตอนป ิบัติใหมแลวตองมีการ
พิจารณาหารือความเหมาะ ม ความเปนไปได และผูบริหารตองเปนผูอนุมัติใหมีการบังคับใชขั้นตอน
ป ิบัติใหมนั้น 

11.3 ผูดูแลระบบตองแจงขั้นตอนป ิบัติใหผูเกี่ยวของรับรูอยางทั่วถึง รวมทั้งตองจัดฝຄกอบรมผูใชงาน
ที่เกี่ยวของเพ่ือให ามารถป ิบัติตามข้ันตอนป ิบัติใหมไดอยางราบรื่นและมีประ ิทธิภาพ 

12. การตรวจ อบความปลอดภัยของระบบ าร นเทศ 
12.1 ผูดูแลระบบ ตองวางแผนการตรวจ อบและประเมินชองโหวหรือจุดออนดานความม่ันคงปลอดภัย

าร นเทศ และแจงผูที่เกี่ยวของเพ่ือแกไขในกรณีที่พบวาชองโหวหรือจุดออนนั้นอาจเปนเหตุการณ
ดานความมั่นคงปลอดภัย อยางนอยปละ 1 ครั้ง  

12.2 ผูดูแลระบบตองตรวจ อบระบบ าร นเทศที่จะตองมีการปรับปรุงเม่ือมีเวอรชันใหม (Patch) รวมทั้ง
ขอมูลที่เกี่ยวของกับชองโหวดานเทคนิคอยาง ม่ําเ มอเพ่ือใหทราบถึงภัยคุกคามและความเ ี่ยง รวมถึง
หาวิธีปองกันและแกไขท่ีเหมาะ มกับชองโหวนั้น  

12.3 ผูใชงาน ผูดูแลระบบ และหนวยงานภายนอก ตองบันทึกและรายงานชองโหวหรือจุดออนใด  ๆ 
ดานความมั่นคงปลอดภัย าร นเทศ ที่อาจ ังเกตพบระหวางการติดตามการใชงานระบบ
าร นเทศ ผานชองทางบริหารจัดการที่กําหนดไวอยางเหมาะ ม และตองดําเนินการปดชองโหว
ที่มีการตรวจพบหรือไดรับแจง 

13. ผูดแูลระบบตองมีการบริหารจดัการการเปลี่ยนแปลงเกี่ยวกับการจัดเตรียมการใหบริการ การดูแลปรับปรุง
นโยบายในการรักษาความม่ันคงปลอดภัยดาน าร นเทศ ขั้นตอนป ิบัติงาน หรือการควบคุมเกี่ยวกับ
ความมั่นคงปลอดภัยดาน าร นเทศ โดยคํานึงถึงระดับความ ําคัญของการดําเนินธุรกิจที่เก่ียวของและ
การประเมินความเ ี่ยงอยางตอเนื่อง  
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วนที่ 14 

การถายอน และแลกปลี่ยน อมูล าร นท  
 

วัตถุประ งค  
 เพ่ือใหมีการควบคุมการถายโอนและแลกเปล่ียนขอมูล าร นเทศ ปองกันการร่ัวไหล หรือมีการแกไขขอมูล
โดยที่ไมไดรับอนุญาต รวมถึงการปองกัน ื่อบันทึกขอมูลใหมีความปลอดภัยเปนไปตามขอกําหนด 

ผูรับผดิชอบ  
 ผูบังคับบัญชา  
 เจาของขอมูล  
 ผูดูแลระบบ  

อางอิงมาตรฐาน 
 หมวดที่ 9 ความมั่นคงปลอดภัย ําหรบัการ ื่อ ารขอมูล (Communications security) 

แนวปฏิบัติ 
1. ผูบังคับบัญชา ตองควบคุมใหมีการจัดทํานโยบาย และขั้นตอนการป ิบัติเพ่ือปองกันขอมูล าร นเทศท่ีมี
การ ื่อ าร หรือแลกเปลี่ยนผานระบบ าร นเทศใหเหมาะ มตามระดับชั้นความลับขอมูล าร นเทศ 
ตามข้ันตอนท่ี รฟม. กําหนด 

2. ผูบังคับบัญชา และเจาของขอมูล ตองควบคุมใหมีการจัดทําขอตกลงในการแลกเปล่ียนขอมูล าร นเทศ
ระหวางองคกรกับบุคคลหรือหนวยงานภายนอก 

3. ผูดูแลระบบ ตองมีการปองกันขอมูล าร นเทศท่ีมีการ ื่อ ารกันผานขอมูลอิเล็กทรอนิก  (Electronic 
messaging) เชน จดหมายอิเล็กทรอนิก  (E-mail) หรือ Instant messaging  ดวยวิธีการหรือมาตรการ
ทีเ่หมาะ ม 

4. ผูดแูลระบบ ตองปองกันขอมูล าร นเทศที่มีการแลกเปลีย่นในการทําพาณิชยอิเล็กทรอนิก  (Electronic 
commerce) ผานเครือขายคอมพิวเตอร าธารณะ เพ่ือมิใหมีการ อโกง ละเมิด ัญญา หรือมีการร่ัวไหล 
หรือขอมูล าร นเทศถูกแกไขโดยมิไดรบัอนุญาต  

5. ผูดแูลระบบ ตองปองกันขอมูล าร นเทศท่ีมีการ ื่อ าร หรือแลกเปล่ียนในการทําธุรกรรมทางออนไลน (Online 
transaction) เพ่ือมิใหมีการรับ งขอมูลท่ีไม มบูรณ งขอมูลไปผิดที่ การร่ัวไหลของขอมูล ขอมูลถูกแกไข
เปลี่ยนแปลง ถกูทําซ้ําใหม หรือถูก งซํ้าโดยมไิดรับอนุญาต 

6. ผูดูแลระบบ ตองควบคุมการรับ งขอมูล าร นเทศเพ่ือปองกันความผิดพลาด ดังนี้ 
6.1 ความไม มบูรณของขอมูล าร นเทศท่ีรับ- ง 
6.2 การ งขอมูล าร นเทศผิดจุดหมายปลายทาง 
6.3 การเปลี่ยนแปลงขอมูล าร นเทศโดยไมไดรับอนุญาต 
6.4 การเปดเผยขอมูล าร นเทศโดยไมไดรับอนุญาต 
6.5 การเขาถึงขอมูล าร นเทศโดยไมไดรับอนุญาต 
6.6 การนําขอมูล าร นเทศกลับมาใชใหมโดยไมไดรับอนุญาต 

7. เจาของขอมูล และผูดูแลระบบ ตองมีการปองกันขอมูล าร นเทศท่ีมีการเผยแพรตอ าธารณชน            
มิใหมีการแกไขเปลีย่นแปลงโดยมิไดรับอนุญาต เพ่ือรักษาความถูกตองครบถวนของขอมูล าร นเทศ 
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วนที่ 15

การควบคุมการ ารหั

วัตถุประ งค
เพ่ือใหมีการเขารหั ขอมูลอยางเหมาะ มและมีประ ิทธิผลในการปกปองความลับ ปองกัน การปลอมแปลงขอมูล
และควบคุมความถูกตองของขอมูล

ผูรับผิดชอบ
ผูดูแลระบบ
เจาของขอมูล
ผูใชงาน

อางอิงมาตรฐาน
หมวดที่ 6 การเขารหั ขอมูล (Cryptography)

แนวปฏิบัติ
1. เจาของขอมูล ตองเขารหั  หรือการใ รหั ผานขอมูลอิเล็กทรอนิก ขององคกรตามระดับชั้นความลับเพื่อ
ปองกันผูไมมี ิทธิเขาถึง ตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ. 2544 และตามข้ันตอนที่
รฟม. กําหนด

2. เจาของขอมูล ผูดูแลระบบ และผูใชงานตองป ิบัติตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ. 2544
ในการนําการเขารหั มาใชกับขอมูลที่เปนความลับจะตองใชวิธีการเขารหั  (Encryption) ที่เปนมาตร าน ากล

3. ผูดูแลระบบ ตองใชวิธีการเขารหั  (Encryption) ที่เปนมาตร าน ากล หลีกเลี่ยงการใชรูปแบบการเขารหั
ที่พั นาขึ้นเอง เพ่ือใหมั่นใจวาขั้นตอนวิธี (Algorithm) ที่ใชในการเขารหั นั้นมีความม่ันคงปลอดภัย ดังนี้

ประภทกุ แ  / วิ ีการ ารหั ก  ัๅนต่้า ความยาวกุ แ  (อยางนอย)
กุญแจแบบ มมาตร (Symmetric) AES 256 bits 

กุญแจแบบอ มมาตร (Asymmetric) RSA 1024 bits 

การ Hashing SHA-256 256 bits 

4. ผูดูแลระบบ ตองมีการทบทวนข้ันตอนวิธ ี(Algorithm) และความยาวของกุญแจท่ีเขารหั อยางนอยปละ 1 คร้ัง
เพ่ือใหยัง ามารถรักษาไวซึ่งความม่ันคงปลอดภัย

5. ผูดูแลระบบ ตองกําหนดใหมีการบริหารจัดการกุญแจที่ใชในการเขารหั  ดังนี้
5.1 การ รางกุญแจรหั ควรกระทําใน ถานที่ที่มีมาตรการปองกันความปลอดภัย
5.2 เมื่อมีการ รางกุญแจรหั ท่ีเปนกุญแจลับ (Private key) ควร งมอบใหกับเจาของกุญแจโดยตรง

โดยวิธีการที่ปลอดภัย
5.3 ควรจัดใหมีการเก็บบันทึก Log เพ่ือการตรวจ อบ ําหรับกิจกรรมตาง ๆ  ที่เก่ียวของกับการจัดการกุญแจ

รหั



- 43 - 

 

 

 

6. ผูใชงาน ควรรักษาความปลอดภัยในการใชงานกุญแจ ดังนี้ 
6.1 เก็บกุญแจรหั ใน ถานท่ีที่ปลอดภัย เชน ตูนิรภัย หรือ ื่อบันทึกท่ีปลอดภัย  และไมมีใคร ามารถ

เขาถึงได 
6.2 เม่ือมีการรับกุญแจ าธารณะ (Public key) มาใช กอนใชงานจะตองพิ ูจนความถูกตองของกุญแจ

าธารณะ โดย อบถามกับผู งหรือตรวจ อบกับผูแทนในการรับรองความถูกตองของกุญแจ
าธารณะ (Certificate authority) ที่เชื่อถือไดเทานั้น 

6.3 ควบคมุการใชงานและจัดเก็บกุญแจให อดคลองกับการรักษาความลับขอมูลตามที ่รฟม. กําหนด 
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วนที่ 16 

การน้าอุปกร  วนตวัมา฿ชงาน (Bring your own device) 

 

วัตถุประ งค  
 เพ่ือควบคุมการนําอุปกรณ วนตัวมาเชื่อมตอหรือเขาถึงระบบ าร นเทศของ รฟม. ที่ใชในการบริหารจัดการ
ระบบ าร นเทศของ รฟม. หรือป ิบัติงานให รฟม. ทั้งนี้เพ่ือปองกันภัยคุกคามท่ีอาจจะเกิดข้ึนกับระบบ
าร นเทศของ รฟม. รวมถึงเพ่ือปองกันไมใหขอมูลของ รฟม. เกิดการร่ัวไหล 

ผูรับผิดชอบ  
 ผูดแูลระบบ 
 ผูใชงาน 

อางอิงมาตรฐาน 
 หมวดที่ 2 อุปกรณคอมพิวเตอรแบบพกพาและการป ิบัตงิานจากระยะไกล (Mobile devices and teleworking) 

แนวปฏิบัติ 
1. ผูดูแลระบบตองกําหนดคุณ มบัติของระบบป ิบัติการของอุปกรณ วนตัวที่อนุญาตใหนํามาเชื่อมตอหรือ
เขาถึงระบบงาน าร นเทศของ รฟม. ได โดยตองเปนระบบป ิบัติการท่ีไมลา มัย (Obsolete operating 

system) และยังไดรับการ นบั นุนการใชงานจากเจาของผลิตภัณ   
2. ผูดูแลระบบตองตัดการเชื่อมตอหากระบบป ิบัติการของอุปกรณ วนตัวที่อนุญาตใหนํามาเชื่อมตอหรือเขาถึง
ระบบงาน าร นเทศของ รฟม. เกิดการลา มัย (Obsolete operating system) หรือเจาของผลิตภัณ 
ไม นับ นุนการใชงานแลว  

3. ผูดูแลระบบตองมีมาตรการปองกันมัลแวร และตรวจ อบการอัปเดต Patch เวอรชันของระบบป ิบัติการ
ที่เจาของผลิตภัณ ยังใหการ นับ นุนการใชงาน 

4. ผูดูแลระบบตองไมอนุญาตใหอุปกรณที่มีการปรับแตงการเขาถึงระบบป ิบัติการ  (rooted/jailbroken) 

มาเชื่อมตอหรือเขาถึงระบบ าร นเทศของ รฟม. 
5. ผูดูแลระบบตองแบงแยกเครือขายของอุปกรณ วนตัวที่นํามาเชื่อมตอหรือเขาถึงระบบ าร นเทศของ รฟม. 
6. ผูใชงานตองไมนําอุปกรณ วนตัวท่ีติดต้ังแอปพลิเคชันนอก Official store มาเชื่อมตอหรือเขาถึงระบบงาน

าร นเทศของ รฟม. 
7. ผูใชงานตองไมนําอุปกรณ วนตัวที่ติดต้ังโปรแกรมละเมิดลิข ิทธิ์มาเชื่อมตอหรือเขาถึงระบบงาน าร นเทศ
ของ รฟม. 

8. ผูใชงานตองอัปเดต Patch ของระบบป ิบัติการที่อุปกรณ วนตัวใหเปนเวอรชันลา ุด รวมถึงตองเปน
ระบบป ิบัติการที่เจาของผลิตภัณ ยังใหการ นบั นุนการใชงาน 

9. ผูใชงานตองยืนยนัตัวตนกอนเขาถึงระบบ าร นเทศของ รฟม. ทกุคร้ัง 
10. ผูใชงานตองติดต้ัง Network Access Control agent (NAC agent) หรือ Mobile Device Management agent 

(MDM agent) ตามที่ รฟม. กําหนด เพ่ือควบคุมการใชงานเครือขายและการเขาถึงระบบ าร นเทศของ รฟม.   
11. กรณีอุปกรณ วนตัว ูญหายหรือถูกขโมยผูใชงานตองแจงผูดูแลระบบโดยเร็วท่ี ุด เพ่ือจัดการขอมูลท่ีจัดเก็บ
อยูในอปุกรณ วนตัวของผูใชงาน 


	วชิราภรณ์ - 1020 ฝทท30-11ลว.12 พค.66ขอจัดส่งร่างขอบเขตของงานจ้างบำรักษาอุปกรณ์ฯ(MA)ภายในศูนย์ข้อมูลหลัก (DC).ร

