
แบบ บก.06 

ตารางแสดงวงเงินงบประมาณที่ได้รับจัดสรรและรายละเอียดค่าใช้จ่าย 
การจัดซ้ือจัดจ้างที่มิใช่งานก่อสร้าง 

1. ช่ือโครงการ งานจ้างบำรุงรักษาเคร่ืองบันทึกเวลาทำงานพร้อมซอฟต์แวร์และ 
อุปกรณ์เสริมรวมทั้งบริการสนับสนุนที่เกี่ยวข้อง 

2. หน่วยงานเจ้าของโครงการ ฝ่ายเทคโนโลยีสารสนเทศ การรถไฟฟ้าขนส่งมวลชนแห่งประเทศไทย  
3. วงเงินงบประมาณท่ีได้รับจัดสรร 500,000.00 บาท (รวมภาษีมูลค่าเพิ่ม)  
4. วันท่ีกำหนดราคากลาง (ราคาอ้างอิง)   ณ วันที่ 7 กันยายน 2566
   เป็นเงิน 499,369.00 บาท (สี่แสนเก้าหมื่นเก้าพันสามร้อยหกสิบเก้าบาทถ้วน) 

(รวมภาษีมูลค่าเพิ่ม) 
5. แหล่งท่ีมาของราคากลาง (ราคาอ้างอิง)

ราคาที่ได้มาจากการสืบราคาจ้างท้องตลาด โดยสืบราคาจากผู้รับจ้างรายเดิม
(บริษัท ดาต้าโปรดักส์ ทอปปัง ฟอร์ม จำกัด)

6. รายช่ือผู้รับผิดชอบกำหนดราคากลาง
- นายสมเจตน เวชปัญญาดำรง พนักงานบริหารระบบคอมพิวเตอร์ 7 ปค. กปค. ฝทท. 
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ขอบเขตของงานจ้างบำรุงรักษาเคร่ืองบันทึกเวลาทำงาน  
พร้อมซอฟต์แวร์และอุปกรณ์เสริมรวมท้ังบริการสนับสนุนท่ีเก่ียวข้อง 

1. ความเป็นมา
การรถไฟฟ้าขนส่งมวลชนแห่งประเทศไทย (รฟม.) มีความจำเป็นต้องจ้างบำรุงรักษาและจัดซื้อเคร่ืองบันทึกเวลา

ทำงานพร้อมซอฟต์แวร์และอุปกรณ์เสริมเพิ่มเติม รวมทั้งบริการสนับสนุนที่เกี ่ยวข้องในการปฏิบัติงานของ
พนักงาน และสามารถรองรับจำนวนพนักงานที่มีจำนวนเพิ่มขึ้นในอนาคต อีกทั้งสามารถใช้งานร่วมกับระบบ
คอมพิวเตอร์และระบบบริหารทรัพยากรบุคคลที่ รฟม. มีอยู่ได้ โดยบำรุงรักษาบันทึกเวลาฯ เป็นจำนวน 21 เคร่ือง 
และจัดซื้อบันทึกเวลาฯ เพิ่มเติมพร้อมติดต้ัง จำนวน 6 เคร่ือง ในปีงบประมาณ 2567 เป็นต้นไป 

2. วัตถุประสงค์
เพื่อบำรุงรักษาและจัดหาเคร่ืองบันทึกเวลาทำงานเพิ่มเติม ด้วยการสแกนใบหน้า รวมถึงการสแกนลายน้ิวมือพร้อม

ซอฟต์แวร์และอุปกรณ์เสริม รวมทั้งบริการสนับสนุนที่เกี่ยวข้องในการปฏิบัติงานของพนักงานที่ปฏิบัติงานในรูปแบบ
กะและประจำสำนักงานให้มีความถูกต้อง แม่นยำ และมีประสิทธิภาพ สามารถรองรับจำนวนพนักงานที่มีจำนวน
เพิ่มขึ้นในอนาคต อีกทั้งสามารถใช้งานร่วมกับระบบคอมพิวเตอร์และระบบบริหารทรัพยากรบุคคลที่ รฟม. มีอยู่ได้ 

3. หลักเกณฑ์การพิจารณาคัดเลือกข้อเสนอ
รฟม. จะพิจารณาตัดสินโดยใช้หลักเกณฑ์ราคา

4. วงเงินในการจัดหา
500,000 บาท (ห้าแสนบาทถ้วน) (รวมภาษีมูลค่าเพิ่ม)

5. ระยะเวลาการดำเนินงาน
ระยะเวลาการดำเนินงาน 90 วัน (เก้าสิบวัน) นับถัดจากวันลงนามในสัญญา

6. การชำระเงิน
รฟม. จะชำระเงินค่าบำรุงรักษาฯ และค่าเคร่ืองบันทึกเวลาฯ และอุปกรณ์เสริมซึ่งเป็นราคารวมภาษีมูลค่าเพิ่ม

ตลอดจนภาษีอากรอื่น ๆ และค่าใช้จ่ายทั้งปวงด้วยแล้ว โดยผู้รับจ้างต้องส่งใบแจ้งหน้ีค่าบำรุงรักษาฯ และค่าเคร่ือง
บันทึกเวลาฯ และอุปกรณ์เสริม และ รฟม. จะชำระเงินค่าบำรุงรักษาฯ และค่าเครื่องบันทึกเวลาฯ และ
อุปกรณ์เสริมให้แก่บริษัทภายใน 60 วันนับแต่วันที่คณะกรรมการตรวจรับพัสดุของ รฟม. ได้ตรวจรับเรียบร้อยแล้ว 
ทั้งนี้หาก รฟม. เห็นว่าบริษัทไม่ปฏิบัติตามสัญญาข้อใดข้อหนึ่งหรือหลายข้อ รฟม. มี สิทธิ์ระงับการชำระเงินค่า
เคร่ืองบันทึกเวลาทั้งหมดหรือบางส่วน จนกว่าบริษัทจะได้ปฏิบัติตามสัญญาถูกต้องครบถ้วนแล้ว 

7. ขอบเขตของการดำเนินงาน
ผู้รับจ้างจะต้องดำเนินการ ดังน้ี
7.1 จัดหาเคร่ืองบันทึกเวลาฯ เพิ่มเติมจำนวน 6 เคร่ือง
7.2 ติดต้ังและส่งมอบเคร่ืองบันทึกเวลาฯ เพิ่มเติมตาม ภาคผนวก ก.
7.3 บำรุงรักษาและรับประกันความชำรุดบกพร่องเคร่ืองบันทึกเวลาฯ จำนวน 27 เคร่ือง

/8. เงื่อนไข… 
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8. เงื่อนไขและข้อกำหนดท่ัวไป 
8.1 เครื่องบันทึกเวลาฯ ที่เสนอ ต้องมีคุณสมบัติตรงตาม Catalog หรือ Brochure ของบริษัทผู้ผลิตที่เสนอขาย

ตามท้องตลาด โดยมีระบบหลัก หรือองค์ประกอบหลัก ที่มิได้ประกอบ หรือดัดแปลง เพื่อใช้เฉพาะการประกวดราคาคร้ังน้ี 
โดยผู้ยื่นขอเสนอจะต้องระบุยี่ห้อและรุ่นของผลิตภัณฑ์ที่เสนอ พร้อมทั้งต้องมี Catalog หรือ Brochure ที่ขีดเส้นใต้ 
พร้อมหัวข้อกำกับอุปกรณ์ที่เสนอไว้อย่างชัดเจน รวมถึงจัดทำตารางเปรียบเทียบคุณลักษณะเฉพาะ 

8.2 เครื่องบันทึกเวลาฯ ที่เสนอ ต้องเป็นของแท้ อยู่ในสภาพที่ใช้งานได้ดี เป็นรุ่นที่ยังอยู่ในสายการผลิต 
(Production Line) และต้องเป็นของใหม่ที่ยังมิได้ถูกติดต้ังใช้งาน ณ ที่ใดมาก่อน รวมทั้งต้องไม่ถูกนำมาปรับปรุง
สภาพใหม่ (Reconditioned หรือ Rebuilt) 

8.3 กรณีที่มีความจำเป็นต้องการเคลื่อนย้ายเคร่ืองบันทึกเวลาฯ ตามสัญญาน้ี รฟม. มีสิทธิ์ที่จะแจ้งให้ผู้รับจ้าง
มาดำเนินการให้ รฟม. ได้ตลอดอายุสัญญา โดยจำนวนคร้ังของการย้ายไม่เกินจำนวนเคร่ืองที่ติดต้ังใหม่ และระยะ
สายสัญญาณหรือสายไฟฟ้าหรือสายอื่น ๆ ที่เกี่ยวข้องไม่เกิน 10 เมตร ซึ่ง รฟม. ไม่เสีย ค่าใช้จ่ายใด ๆ เพิ่มเติมทั้งสิ้น 

8.4 ผู้ยื่นข้อเสนอต้องจัดให้มีเจ้าหน้าที่ผู้ชำนาญการเกี่ยวกับการติดต้ังอุปกรณ์และซอฟต์แวร์ที่นำเสนอ เพื่อ
ทำการติดต้ัง ให้คำปรึกษาด้านเทคนิคและสามารถแก้ไขปัญหาการใช้งานอุปกรณ์และซอฟต์แวร์ได้ 

8.5 ราคาที่เสนอจะรวมถึงการดำเนินการติดต้ัง ขนย้าย เพื่อให้สามารถใช้งานได้เข้ากับระบบคอมพิวเตอร์ของ รฟม. 
และสามารถทำงานได้อย่างมีประสิทธิภาพ 

8.6 เคร่ืองบันทึกเวลาฯ ที่เสนอต้องสามารถใช้งานกับระบบไฟฟ้า 220V AC 50Hz ตามมาตรฐานของไทยได้ 
โดยไม่ต้องใช้อุปกรณ์แปลงระบบไฟฟ้า 
  
9. การติดตั้งและส่งมอบงาน 

9.1 ผู้รับจ้างต้องดำเนินการจัดหา ออกแบบ ติดต้ังตามจุดที่ รฟม. กำหนด และทดสอบระบบให้แล้วเสร็จ 
พร้อมส่งมอบภายใน 90 วัน (เก้าสิบวัน) นับถัดจากวันลงนามในสัญญา 

9.2 ผู้รับจ้างต้องจัดให้มีการประชุมเริ ่มงาน (Kick off Meeting) เพื่อนำเสนอแผนการดำเนินงานในการ
ออกแบบ ติดต้ังและทดสอบ ให้พิจารณาก่อนการดำเนินงานติดต้ังจริงภายใน 15 วัน (สิบห้าวัน) นับถัดจากวันที่
ลงนามในสัญญา 

9.3 ผู้รับจ้างต้องติดตั้งเครื่องบันทึกเวลาฯ พร้อมซอฟต์แวร์ และอุปกรณ์เสริมที่เกี ่ยวข้องแบบเครือข่าย 
TCP/IP ที่สามารถใช้งานร่วมกับเครื่องคอมพิวเตอร์ของ รฟม . ได้อย่างมีประสิทธิภาพ และรองรับการทำงาน
ร่วมกับเคร่ืองคอมพิวเตอร์ที่ใช้ระบบปฏิบัติการ Windows 10 หรือดีกว่า 

9.4 ผู้รับจ้างจะต้องจัดหาและติดตั้งสัญญาณ UTP แบบ CAT5e และ/หรือสายสัญญาณ Fiber Optic 
(ในกรณีจุดติดตั้งห่างจากจุดเชื่อมต่อของ รฟม. เกิน 90 เมตร) พร้อมท่อร้อยสายที่เป็นไปตามมาตรฐานของ
ข้อบังคับหรือข้อกำหนดบริเวณพื้นที่ของจุดเชื่อมต่อไปยังเคร่ืองบันทึกเวลาฯ ตามตำแหน่งและจำนวนที่ รฟม. 
กำหนดแต่ไม่เกินจำนวนของเคร่ืองบันทึกเวลาฯ ที่จัดหาในคร้ังน้ี ทั้งน้ี หากไม่สามารถใช้สายสัญญาณเดิมของ รฟม. 
ที่มีอยู่ได้ผู้รับจ้างจะต้องติดต้ังสายสัญญาณต้องเป็นไปตามมาตรฐาน EIA/TIA568 หรือดีกว่า เพื่อรองรับการเชื่อมต่อ
กับระบบเครือข่ายของ รฟม. อย่างมีประสิทธิภาพรวมถึงค่าใช้จ่ายอื่นใดในการเดินสายสัญญาณภายในโครงการน้ี
ทั้งหมด ต้องเป็นค่าใช้จ่ายของผู้รับจ้าง 

9.5 หากผู้รับจ้างเห็นว่าการใช้ระบบเครือข่ายอื่นทดแทนการติดต้ังและเดินสาย ตามข้อ 9.4 มีความเหมาะสมกว่า 
ก็ให้ผู้รับจ้างดำเนินการตามแนวทางที่เสนอได้ แต่ทั้งน้ี ต้องได้รับความเห็นชอบจาก รฟม . ก่อนดำเนินการ 
โดยถือความคิดเห็นของ รฟม. เป็นสำคัญ 
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9.6 ผู้รับจ้างต้องเชื่อมต่อเคร่ืองบันทึกเวลาฯ เข้ากับซอฟต์แวร์โปรแกรมบริหารจัดการเคร่ืองบันทึกเวลา และ
ซอฟต์แวร์โปรแกรมระบบจัดการฐานข้อมูล (Database Management System) ดังกล่าว ที่ใช้กับเคร่ืองบันทึกเวลาฯ 
จัดเก็บและนำเข้าข้อมูลพื้นฐานของบุคลากรของการรถไฟฟ้าขนส่งมวลชนแห่งประเทศไทย เช่น โครงสร้างองค์กร 
รหัสพนักงาน ชื่อ-นามสกุล รูปถ่าย ตำแหน่ง สังกัด ฯลฯ เพื่อให้ซอฟต์แวร์โปรแกรมบริหารจัดการเคร่ืองบันทึกเวลาฯ 
สามารถทำงานได้อย่างมีประสิทธิภาพโดยสามารถติดตั้งกับเครื่องคอมพิวเตอร์ของ รฟม. และทำงานได้อย ่างมี
ประสิทธิภาพ รวมทั้งรองรับการทำงานร่วมกับเคร่ืองคอมพิวเตอร์ที่ใช้ระบบปฏิบัติการ Windows 10 หรือดีกว่า 

9.7 ผู้รับจ้างต้องเชื่อมต่อเคร่ืองบันทึกเวลาฯ เข้ากับซอฟต์แวร์โปรแกรมบริหารจัดการเคร่ืองบันทึกเวลาฯ 
พร้อมทั้งส่งมอบเอกสารสิทธิ์ในการใช้ซอฟต์แวร์ (Software License) ดังกล่าวเพิ่มเติม (หากมี) ที่ใช้กับเครื่อง
บันทึกเวลาฯ และซอฟต์แวร์โปรแกรมระบบจัดการฐานข้อมูล (Database Management System) เพิ่มเติม (หากมี) 
โดยสามารถติดต้ังกับเคร่ืองคอมพิวเตอร์ของ รฟม. และทำงานได้อย่างมีประสิทธิภาพ รวมทั้งรองรับการทำงาน
ร่วมกับเคร่ืองคอมพิวเตอร์ที่ใช้ระบบปฏิบัติการ Windows 10 หรือดีกว่า 

9.8 ผู้รับจ้างต้องจัดทำสติกเกอร์ที่ระบุ ชื่อบริษัทผู้รับจ้าง เลขที่สัญญา ระยะเวลาการรับประกัน เบอร์โทรศัพท์
สำหรับการแจ้งปัญหา และ Serial Number ของเคร่ือง ติดให้กับเคร่ืองบันทึกเวลาฯ เพิ่มเติมทุกเคร่ือง 

9.9 ผู้รับจ้างจะต้องจัดเก็บใบหน้า ลายนิ้วมือ พนักงานตามที่ รฟม . กำหนด โดยผู้รับจ้างต้องจัดเตรียม
อุปกรณ์เก็บใบหน้าและลายน้ิวมือที่สามารถเชื่อมต่อกับคอมพิวเตอร์ผ่านสาย USB หรือระบบเครือข่ายได้จนกว่า
จะดำเนินการเก็บใบหน้าและลายน้ิวมือสำเร็จ 

9.10 ผู้รับจ้างต้องจัดทำ/จัดหา ติดต้ังและส่งมอบแท่นวางเคร่ืองบันทึกเวลาและอุปกรณ์ที่เกี่ยวข้อง จำนวน 5 ชุด 
โดยติดต้ังตามพื้นที่ ติดต้ัง ตามข้อ 11.2 -11.6 หรือจุดติดต้ังที่ รฟม. กำหนด โดยมีความสูงของแท่นวางฯ 
ไม่น้อยกว่า 1.2 เมตร 

9.11 ผู้รับจ้างต้องติดต้ังอุปกรณ์กระจายสัญญาณของ รฟม. กับแท่นวางฯ ทุกแท่นวางฯ ที่ผู้รับจ้างส่งมอบให้ รฟม. 
9.12 ผู้รับจ้างต้องจัดหา ติดตั้งและส่งมอบปลั๊กไฟสำหรับเครื่องบันทึกเวลาและอุปกรณ์กระจายสัญญาณ

จำนวน 5 ชุด โดยติดต้ังตามพื้นที่ติดต้ัง ตามข้อ 11.2 -11.6 หรือจุดติดต้ังที่ รฟม. กำหนด โดยมีความยาวของ
ปลั๊กไฟ ไม่น้อยกว่า 10 เมตร 

9.13 ผู้รับจ้างต้องติดต้ังระบบไฟฟ้าเพื่อให้เคร่ืองบันทึกเวลาฯ สามารถใช้งานได้อย่างมีประสิทธิภาพ หากไม่
สามารถใช้ระบบไฟเดิมของ รฟม. ได้ 

9.14 ผู้รับจ้างต้องดำเนินงานต่าง ๆ และส่งมอบงานให้แก่ รฟม. โดยการส่งมอบงานที่เป็นเอกสาร ผู้รับจ้าง
ต้องจัดทำเป็นรูปเล่มต้นฉบับอย่างละ 2 ชุด และสำเนาจำนวนไม่น้อยกว่าคณะกรรมการตรวจรับพัสดุตามที่ รฟม. 
กำหนด พร้อม Digital Files โดยบรรจุลงใน USB Flash Drive จำนวน 2 ชุด 

9.15 คณะกรรมการตรวจรับพัสดุจะทดสอบ ตรวจรับผลิตภัณฑ์ที่เสนอตามสัญญานี้ ต่อเมื่อคณะกรรมการ
ตรวจรับพัสดุได้รับหนังสือแจ้งจากผู้รับจ้างว่าได้ติดต้ังผลิตภัณฑ์ทั้งหมดเสร็จเรียบร้อยพร้อมที่จะส่งมอบแล้ว โดย
ผู้รับจ้างต้องทำหนังสือแจ้งให้คณะกรรมการตรวจรับพัสดุรับทราบก่อนวันส่งมอบและตรวจรับไม่น้อยกว่า 3 วัน 
(สามวัน) ทำการของ รฟม. 

9.16 กรณีมีรายการใด ประมาณการผิดพลาด หรือตกหล่น ในส่วนของอุปกรณ์ควบใดๆ ส่งผลให้อุปกรณ์น้ัน 
หรือระบบโดยภาพรวม ไม่สามารถทำงานได้ตามความต้องการของ รฟม. ให้ถือเป็นความรับผิดชอบของผู้ รับจ้าง
จัดหาเพิ่มเติม เพื่อให้ระบบสามารถทำงานได้ตามที่ทาง รฟม. ได้กำหนดไว้ โดยไม่คิดค่าใช้จ่ายอื่นใดเพิ่มเติม  
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10. การบำรุงรักษา 
10.1 ผู้รับจ้างจะต้องรับผิดชอบการบำรุงรักษาเคร่ืองบันทึกเวลาฯ ทั้งหมด 27 เคร่ือง พร้อมซอฟต์แวร์และ

อุปกรณ์ที่เกี่ยวข้องทั้งหมด ตามแผนการบำรุงรักษาโดยจะต้องกำหนดการบำรุงรักษาเคร่ืองบันทึกเวลาฯ อย่างน้อย 
4 คร้ัง โดยมีรายละเอียดของการบำรุงรักษา ดังน้ี 

10.1.1 การบำรุงรักษาคร้ังที่ 1 ต้องไม่เกิน 90 วัน นับถัดจากวันที่การตรวจรับเสร็จสิ้น 
10.1.2 การบำรุงรักษาคร้ังที่ 2 ต้องไม่เกิน 90 วัน นับถัดจากการบำรุงรักษาคร้ังที่ 1 
10.1.3 การบำรุงรักษาคร้ังที่ 3 ต้องไม่เกิน 90 วัน นับถัดจากการบำรุงรักษาคร้ังที่ 2 
10.1.4 การบำรุงรักษาคร้ังที่ 4 ต้องไม่เกิน 90 วัน นับถัดจากการบำรุงรักษาคร้ังที่ 3 

10.2 ผู้รับจ้างต้องส่งแผนการบำรุงรักษา ตามข้อ 10.1 มาให้ทราบก่อนล่วงหน้าไม่น้อยกว่า 3 วัน เพื่อให้ผู้คุม
งานของ ฝทท. พิจารณาเห็นชอบก่อนเข้าปฏิบัติงานทุกคร้ัง พร้อมทั้งส่งรายงานการบำรุงรักษาเคร่ืองบันทึกเวลาฯ 
ทั้งหมดในแต่ละคร้ังและสรุปผลรายงานการบำรุงรักษาเคร่ืองบันทึกเวลาฯ ทั้งหมดให้ รฟม. โดยส่งมอบเอกสาร 
และ Microsoft Excel File (ทุกคร้ัง) ภายใน 15 วัน หลังจากที่ผู้รับจ้างได้ทำการบำรุงรักษาเสร็จเรียบร้อยแล้ว 
โดย รฟม. ไม่เสียค่าใช้จ่ายใดๆ เพิ่มเติมทั้งสิ้น 

10.3 การบำรุงรักษาตามแผนการบำรุงรักษาจะต้องตรวจเช็คอย่างน้อยตามรายการต่อไปน้ี 
10.3.1 ทำความสะอาดเคร่ืองบันทึกเวลาฯ 
10.3.2 ตรวจสอบประสิทธิภาพของเคร่ืองบันทึกเวลาฯ และระบบบันทึกเวลารวมถึงชิ้นส่วนที่เกี่ยวข้อง

ให้พร้อมใช้งาน 
10.3.3 ตรวจสอบความเรียบร้อย และแจ้งผลการตรวจสอบ ปัญหาที่พบ รวมถึงการปรับปรุงแก้ไข 
10.3.4 ให้ข้อแนะนำการปรับปรุงระบบ (ถ้ามี) 
 

11. พ้ืนท่ีติดตั้ง 
ผู้รับจ้างต้องติดต้ังเคร่ืองบันทึกเวลาฯ เพิ่มเติม จำนวน 6 เคร่ือง ตามจุดติดต้ังดังน้ี 
11.1 อาคาร 1 การรถไฟฟ้าขนส่งมวลชนแห่งประเทศไทย ชั้น 2 จำนวน 1 เคร่ือง 
11.2 ศูนย์ซ่อมบํารุงศรีเอี่ยม จำนวน 1 เคร่ือง (สีเหลือง) 
11.3 สถานีรถไฟฟ้าศรีเอี่ยม จำนวน 1 เคร่ือง (สีเหลือง) 
11.4 ศูนย์ซ่อมบํารุงมีนบุรี จำนวน 1 เคร่ือง (สชีมพู) 
11.5 สถานีรถไฟฟ้าวัดพระศรีมหาธาตุ จำนวน 1 เคร่ือง (สชีมพู) 
11.6 สถานีรถไฟฟ้าศูนย์ราชการนนทบุรี จำนวน 1 เคร่ือง (สีชมพู) 
 

12. การรับประกันความชำรุดบกพร่อง 
12.1 ผู้รับจ้างจะต้องรับประกันเครื่องบันทึกเวลาฯ ทั้งหมด 27 เครื่อง พร้อมซอฟต์แวร์และอุปกรณ์ที่เกี่ยวข้อง

ทั้งหมด แบบ On Site Services เป็นระยะเวลาไม่น้อยกว่า 1 ปี (หน่ึงปี) นับแต่วันที่ รฟม. ได้ตรวจรับเคร่ืองบันทึก
เวลาฯ เพิ่มเติมจำนวน 6 เครื่อง ที่ถูกต้องครบถ้วน พร้อมใช้งานให้แก่ รฟม.  โดยผู้รับจ้างต้องมีหนังสือการ
รับประกัน เป็นลายลักษณ์อักษรจากทาง นิติบุคคล/บริษัท/ห้างหุ้นส่วน ของผู้รับจ้างไว้อย่างชัดเจน 

12.2 ในระหว่างระยะเวลารับประกันการใช้งาน ผู้รับจ้างมีหน้าที่บำรุงรักษาและซ่อมแซมแก้ไขอุปกรณ์และ
ซอฟต์แวร์ที่เกี ่ยวข้องทั้งหมด ให้อยู่ในสภาพใช้งานได้ดีอยู่เสมอ รฟม. หรือ ผู้แทนของ รฟม. อาจแจ้งปัญหา/
ข้อผิดพลาดของอุปกรณ์ หรือซอฟต์แวร์โปรแกรมฯ ไปยังผู้รับจ้างทางโทรศัพท์ หรือโทรศัพท์เคลื่อนที่ หรือ
ไปรษณีย์อิเล็กทรอนิกส์ (E-mail) ได้ทุกวันหรือแล้วแต่วันและเวลาที ่ รฟม. กำหนดได้ โดยผู้รับจ้างจะต้อง
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ตรวจสอบและแก้ไขปัญหาให้แล้วเสร็จภายใน 1 วันทำการนับแต่เวลาที่ได้รับแจ้ง พร้อมทั้งส่งมอบรายงานสรุป
ปัญหาพร้อมวิธีการแก้ไขปัญหา ภายใน 3 วันทำการ นับจากแก้ไขปัญหาแล้วเสร็จ หากไม่สามารถดำเนินการแก้ไข
ได้ภายในระยะเวลาที่กำหนดเน่ืองจากปัญหามีความซับซ้อน ผู้รับจ้างจะต้องทำหนังสือแจ้งเป็นลายลักษณ์อักษรให้ 
รฟม. ทราบ โดยระบุถึงปัญหา และระยะเวลาที่จะใช้ในการดำเนินการแก้ไขให้แล้วเสร็จ ซึ่ง รฟม. จะพิจารณา
ว่าปัญหาดังกล่าวเป็นปัญหาที่มีความซับซ้อนหรือไม่ และจะใช้ระยะเวลาในการดำเนินการแก้ไขปัญหาเป็น
ระยะเวลาเท่าไร โดยคำวินิจฉัยของ รฟม. ถือเป็นที่สิ้นสุด 

12.3 ผู ้ร ับจ้างต้องดำเนินการบำรุงรักษาแบบ Corrective Maintenance (CM) โดยผู ้ร ับจ้างจะต้อง
รับประกันความชำรุดบกพร่องหรือขัดข้องของเคร่ืองบันทึกเวลาฯ ระบบบันทึกเวลา ซึ่งรวมถึงอุปกรณ์ต่าง ๆ ที่เกี่ยวข้อง 
หากชำรุดบกพร่อง หรือใช้งานไม่ได้ทั้งหมดหรือแต่บางส่วน และความชำรุดบกพร่องดังกล่าวมิใช่ความผิดของ รฟม. 
ผู้รับจ้างจะต้องจัดให้เจ้าหน้าที่ที่มีความรู้ ความชำนาญ มาจัดการซ่อมแซมแก้ไขให้แล้วเสร็จสามารถใช้งานได้ดีดังเดิม
ภายในวันทำการถัดไป นับต้ังแต่วันที่ รฟม. ได้แจ้ง ผู้รับจ้างรับทราบทางโทรศัพท์ โทรศัพท์เคลื่อนที่ โทรสาร หรือ
จดหมายอิเล็กทรอนิกส์ (E-mail) 

12.4 ในกรณีที่ ไม่สามารถซ่อมแซมให้แล้วเสร็จภายในกำหนดระยะเวลาดังกล่าว ผู้รับจ้างต้องจัดหาเคร่ือง
บันทึกเวลาฯ ระบบบันทึกเวลา ซึ่งรวมถึงอุปกรณ์ต่างๆ ที่มีคุณสมบัติ ไม่ต่ำกว่าของเดิมหรือดีกว่าและมีสภาพดี 
มาให้ รฟม. ใช้งานทดแทนจนกว่าจะซ่อมแซมเครื่องบันทึกเวลาฯ ระบบบันทึกเวลา ซึ่งรวมถึงอุปกรณ์ต่างๆ ที่
ชำรุดแล้วเสร็จสามารถใช้งานได้ดีดังเดิม 

12.5 ในกรณีที่ผู้รับจ้างต้องนำเคร่ืองบันทึกเวลาฯ ระบบบันทึกเวลา ซึ่งรวมถึงอุปกรณ์ต่าง ๆ ที่เสียหรือชำรุด
ไปซ่อมแซมแก้ไขภายนอก ผู้รับจ้างต้องนำเคร่ืองบันทึกเวลา ระบบบันทึกเวลา ซึ่งรวมถึงอุปกรณ์ต่าง  ๆ  ดังกล่าว
กลับมาคืนภายใน 20 วัน โดยอะไหล่หรือวัสดุอุปกรณ์ที่นำมาใช้ในการซ่อมแซมแก้ไข หรือให้ใช้เป็นการชั่วคราว หรือ
ที่นำมาเปลี่ยนให้ใหม่นั้น จะต้องมีคุณสมบัติไม่ต่ำกว่าของเดิม สำหรับกรณีการเปลี่ยนวัสดุอุปกรณ์ให้ใหม่ วัสดุ
อุปกรณ์น้ันจะต้องเป็นของใหม่ที่ไม่เคยถูกใช้งานมาก่อนและไม่เป็นของเก่าเก็บ 

12.6 ในกรณีเคร่ืองบันทึกเวลาฯ ระบบบันทึกเวลา ซึ่งรวมถึงอุปกรณ์ต่าง ๆ เสียจนไม่สามารถซ่อมแซมได้ 
ผู้รับจ้างจะต้องจัดหาเคร่ืองบันทึกเวลาฯ รุ่นเดิมหรือรุ่นที่มีคุณสมบัติไม่ต่ำกว่ารุ่นเดิมและเป็นเคร่ืองใหม่ที่ไม่ผ่าน
การใช้งานมาก่อน มาเปลี่ยนทดแทนอย่างถาวร โดยผู้รับจ้างต้องทำหนังสือแจ้งขอเปลี่ยนเคร่ืองบันทึกเวลาฯ 
เป็นลายลักษณ์อักษรเพื่อให้คณะกรรมการตรวจรับพัสดุพิจารณาและต้องได้รับการเห็นชอบก่อนการเปลี่ยน
เคร่ืองบันทึกเวลาฯ ดังกล่าว 

12.7 กรณีที่มีการเคลื่อนย้าย หรือเปลี่ยนแปลงค่า (Re-config) ของระบบและ/หรืออุปกรณ์ ที่ได้ติดต้ังตาม
สัญญาน้ี รฟม. มีสิทธิ์ที่จะแจ้งให้ผู้รับจ้างมาดำเนินการให้ รฟม. ได้ตลอดอายุสัญญา โดย รฟม. ไม่เสียค่าใช้จ่ายใด ๆ 
เพิ่มเติมทั้งสิ้น 

 
13. อัตราค่าปรับ 

13.1 กรณีส่งมอบระบบ และ/หรือ อุปกรณ์ ล่าช้าเกินกว่าระยะเวลาที่ได้กำหนดไว้ในข้อ 9. บางรายการ
หรือทั้งหมด หรือมีคุณสมบัติไม่ถูกต้องตามรายละเอียดและคุณลักษณะที่กำหนด หรือส่งมอบแล้วแต่ยังไม่สามารถ
ใช้งานได้ หรือจัดฝึกอบรมให้แก่เจ้าหน้าที่ รฟม. ล่าช้าเกินกว่ากำหนดในสัญญา รฟม. มีสิทธิ์บอกเลิกสัญญาได้ ใน
กรณีที่ รฟม. ไม่ใช้สิทธิ์บอกเลิกสัญญา ผู้รับจ้างจะต้องชำระค่าปรับให้ รฟม. เป็นรายวัน (เศษของวันให้นับเป็นหน่ึงวัน) 
ในอัตราร้อยละ 0.1 (ศูนย์จุดหน่ึง) ของมูลค่าตามสัญญา โดยนับถัดจากวันครบกำหนดส่งมอบตามสัญญาจนถึงวันที่
ผู้รับจ้างได้ติดต้ัง จัดฝึกอบรมและส่งมอบระบบ และ/หรือ อุปกรณ์ ที่ได้มาตามสัญญาให้แก่ รฟม. จนถูกต้องครบถ้วน 

/13.2 กรณี… 
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13.2 กรณีที่ผู้รับจ้างไม่สามารถซ่อมแซมแก้ไขความชำรุดบกพร่อง หรือขัดข้องของผลิตภัณฑ์ตามรายการใน
สัญญาน้ีตามข้อ 12.2 12.3 และ 12.4 ผู้รับจ้างจะต้องชำระค่าปรับให้ รฟม. เป็นรายวัน (เศษของวันให้ปรับเป็นหน่ึงวัน) 
ในอัตราวันละ 500 บาท (ห้าร้อยบาทถ้วน) 

13.3 ค่าปรับตามข้อ 13.1-13.2 ผู้รับจ้างยินยอมชำระด้วยเงินสด หรือยินยอมให้ รฟม. หักเอาจากค่าจ้าง
หรือเงินอื่น ๆ ที่ค้างจ่ายหรือหลักประกันสัญญาที่ รฟม. ยึดถือไว้ได้ทันที โดยไม่ต้องแจ้งให้ทราบล่วงหน้า 

 
14. การขอขยายระยะเวลาส่งมอบงาน 

ในกรณีที่มีเหตุสุดวิสัยหรือเหตุใด ๆ อันเน่ืองมาจากความผิดหรือบกพร่องของ รฟม. หรือพฤติการณ์อันหน่ึง
อันใดที่ผ ู ้รับจ้างไม ่ต้องรับผิดตามกฎหมาย ทำให้ผ ู ้ร ับจ้างไม่สามารถทำงานให้แล้วเสร็จตามเง ื ่อนไขและ
กำหนดเวลาแห่งสัญญาน้ีได้ ผู้รับจ้างจะต้องแจ้งเหตุหรือพฤติกรรมดังกล่าวพร้อมหลักฐานเป็นลายลักษณ์อักษรให้ 
รฟม. ทราบ เพื่อขอขยายเวลาทำงานออกไปภายใน 15 วัน (สิบห้าวัน) นับแต่วันที่เหตุน้ันเกิดขึ้น โดยผู้รับจ้างไม่มี
สิทธิ์เรียกร้องค่าใช้จ่ายเพิ่มเติม 

ถ้าผู้รับจ้างไม่ปฏิบัติให้เป็นไปตามความในวรรคหนึ่ง ให้ถือว่าผู้รับจ้างได้สละสิทธิ์เรียกร้องในการขอขยาย
เวลาทำงานออกไปโดยไม่มีเงื่อนไขใด ๆ ทั้งสิ้น เว้นแต่กรณีเหตุเกิดจากความผิดหรือความบกพร่องของ รฟม. ซึ่งมี
หลักฐานชัดแจ้งหรือ รฟม. ทราบดีอยู่แล้วต้ังแต่ต้น 

การขยายกำหนดเวลาทำงานตามวรรคหน่ึง ให้อยู่ในดุลยพินิจของ รฟม. ที่จะพิจารณาตามที่เห็นสมควร 
 
15. ข้อสงวนสิทธิ์ 

15.1 ผู้รับจ้างที่เข้าถึงระบบเทคโนโลยีสารสนเทศของ รฟม. ต้องรับทราบและปฏิบัติตามนโยบายการ
รักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศของ รฟม. ตามภาคผนวก ข. และจะต้องรักษาความลับ
ต่าง ๆ ที่ได้จากการปฏิบัติงาน โดยห้ามมิให้ผู้ให้เช่า และ/หรือเจ้าหน้าที่ของผู้ให้เช่านำข้อมูลส่วนหน่ึงส่วนใดหรือ
ทั้งหมดที่ได้จากการปฏิบัติงานใน รฟม. ไปทำซ้ำ เผยแพร่ หรือวิเคราะห์ประมวลผลเพื่อการอื่นใด ไม่ว่าการกระทำ
ดังกล่าวจะเป็นการหาผลประโยชน์หรือไม่ก็ตาม หาก รฟม. ตรวจพบผู้ให้เช่าต้องชดใช้ค่าเสียหายเป็นจำนวนเงิน
ไม่น้อยกว่าค่าเช่าทั้งหมดที่กำหนดไว้ในสัญญา ทั้งน้ี ผู้ให้เช่าและ/หรือเจ้าหน้าที่ของผู้ให้เช่าต้องลงนามในสัญญา
การเก็บรักษาข้อมูลไว้เป็นความลับ (Non-Disclosure Agreement) ตาม ภาคผนวก ค. ก่อนเริ่มปฏิบัติงานตาม
รูปแบบที่ รฟม. กำหนด 

15.2 ผู้ยื ่นข้อเสนอซึ่ง รฟม. ได้คัดเลือกแล้ว ไม่ไปทำสัญญาหรือข้อตกลงซื้อเป็นหนังสือภายในเวลาที่
กำหนด ดังระบุไว้ในสัญญา รฟม. จะริบหลักประกันการยื่นข้อเสนอ หรือเรียกร้องจากผู้ออกหนังสือค้ำประกันการ
ยื่นข้อเสนอทันที และอาจพิจารณาเรียกร้องให้ชดใช้ความเสียหายอื่น (ถ้ามี) รวมทั้งจะพิจารณาให้เป็นผู้ทิ้งงาน 
ตามระเบียบกระทรวงการคลังว่าด้วยการจัดซื้อจัดจ้างและการบริหารพัสดุภาครัฐ 

15.3 รฟม. มีสิทธิ์ในการตรวจสอบการเข้าถึงข้อมูล และมีสิทธิ์ในการยกเลิกการให้สิทธิ์ต่าง ๆ แก่เจ้าหน้าที่
ที่ผู้รับจ้างส่งเข้ามาปฏิบัติงาน 

15.4 การใช้ประโยชน์ในอุปกรณ์ตามสัญญาน้ี ผู้รับจ้างยินยอมให้อยู่ภายใต้การจัดการและการควบคุมดูแลของ 
รฟม. โดยสิ้นเชิง นอกจาก รฟม. จะใช้ในการปฏิบัติงานของ รฟม. เองแล้ว รฟม. อาจให้ผู้อื่นมาใช้อุปกรณ์น้ีได้โดย
อยู่ภายใต้การควบคุมดูแลของ รฟม. 

15.5 รฟม. สงวนสิทธิ์ที่จะแก้ไขเพิ่มเติมเงื่อนไข หรือข้อกำหนดในแบบสัญญาหรือข้อตกลงซื้อเป็นหนังสือ 
ให้เป็นไปตามความเห็นของสำนักงานอัยการสูงสุด (ถ้ามี) 

/15.6 ในกรณี… 
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15.6 ในกรณีที่เอกสารใด ๆ ที่เกี่ยวข้องกับการยื่นข้อเสนอคร้ังน้ี มีความขัดแย้งกัน ผู้ยื่นข้อเสนอจะต้อง
ปฏิบัติตามคำวินิจฉัยของ รฟม. คำวินิจฉัยดังกล่าวให้ถือเป็นที่สุด และผู้ยื่นข้อเสนอไม่มีสิทธิ์เรียกร้องค่าใช้จ่ายใด ๆ 
เพิ่มเติม 

15.7 ในกรณีที่ตรวจพบว่าเอกสารไม่ถูกต้อง หรือผิดพลาด หรือมีการร้องเรียน หรือมีการฟ้องร้องที่ เกิด
จากความผิดพลาดของผู้รับจ้าง ผู้รับจ้างจะต้องเร่งดำเนินการแก้ไขให้ถูกต้อง และจะต้องรับผิดชอบค่าใช้จ่ายที่
เกิดขึ้นจากความผิดพลาดน้ีทั้งสิ้น หากไม่ดำเนินการ รฟม. มีสิทธิ์บอกเลิกสัญญาได้ตามเห็นสมควร 

15.8 ระบบปฏิบัติการและซอฟต์แวร์ที่ผู้รับจ้างจัดหาเพื่อใช้ในโครงการน้ีทั้งหมด รฟม. ต้องได้รับเอกสาร
สิทธิ์ (Software License) และ/หรือ สิทธิ์การใช้งานได้อย่างถูกต้องตามกฎหมาย โดยเอกสารสิทธิ์ดังกล่าว รฟม. 
จะเป็นเจ้าของเอกสารสิทธิ์ทั้งหมด 

15.9 ผู ้ร ับจ้างจะต้องส่งบุคลากรเข ้าร่วมการฝึกอบรมด้านความมั ่นคงปลอดภัยสารสนเทศ 
(Information Security Awareness) เพื่อสร้างความตระหนักที่เหมาะสม ทบทวนนโยบายการรักษาความ
มั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ และขั้นตอนปฏิบัติของ รฟม. ตามที่ รฟม. กำหนด  

15.10 กรณีที่ รฟม. ตรวจพบช่องโหว่หรือมีการประกาศช่องโหว่ของระบบเคร่ืองบันทึกเวลาอย่างเป็นทางการ 
ผู้รับจ้างต้องปิดช่องโหว่ (Hardening) และรายงานผลการปิดช่องโหว่ให้ คณะกรรมการตรวจรับพัสดุฯ ทราบ ดังน้ี 

15.10.1 กรณีช่องโหว่วิกฤติ (Critical) ภายใน 30 วัน 
15.10.2 กรณีช่องโหว่ระดับสูง (High) ภายใน 45 วัน 
15.10.3 กรณีช่องโหว่ระดับปานกลาง (Medium) ภายใน 60 วัน 
15.10.4 กรณีช่องโหว่ระดับระดับต่ำ (Low) ภายใน 120 วัน 

 นับแต่วันที่คณะกรรมการตรวจรับพัสดุฯ หรือผู้ควบคุมงาน แจ้งผู้ให้เช่ารับทราบ  หากผู้ให้เช่าไม่
สามารถปิดช่องโหว่ดังกล่าวได้  ผู ้ให้เช่าจะต้องจัดทำแผนลดความเสี่ยงหรือกำหนดมาตรการควบคุมที่
เหมาะสมเพื่อป้องกันภัยคุกคามที่อาจจะเกิดขึ้น พร้อมระบุเหตุผลที่ไม่สามารถปิดช่องโหว่ให้คณะกรรมการ
ตรวจรับพัสดุฯ ทราบภายในระยะเวลา 120 นับแต่วันที่คณะกรรมการตรวจรับพัสดุฯ หรือผู้ควบคุมงาน แจ้ง
ผู้ให้เช่ารับทราบ 

15.11 ผู้รับจ้างจัดทำ Role Matrix เพื่อกำหนดสิทธิ์การเข้าถึงระบบโดยครอบคลุมถึง Module ย่อย
ทั้งหมด รวมถึง User กลุ่มต่าง ๆ ด้วย เช่น System User 

15.12 ผู้รับจ้างจะต้องไม่เอางานทั้งหมดหรือแต่บางส่วนไปจ้างช่วงอีกทอดหน่ึง เว้นแต่การจ้างช่วงงาน 
แต่บางส่วนที่ได้รับอนุญาตเป็นหนังสือจากคณะกรรมการตรวจรับพัสดุฯ แล้วการที่ รฟม. ได้อนุญาตให้จ้าง
ช่วงงานแต่บางส่วนดังกล่าวน้ัน ไม่เป็นเหตุให้ผู้รับจ้างหลุดพ้นจากความรับผิดหรือพันธะหน้าที่ และผู้รับจ้าง
จะยังคงต้องรับผิดในความผิดและความประมาทเลินเล่อของผู้รับจ้างช่วง หรือของตัวแทนหรือลูกจ้างของผู้
รับจ้างช่วงน้ันทุกประการ (หากมี) 

 
16. ผู้จัดทำ 

นายสมเจตน เวชปัญญาดำรง พนักงานบริหารระบบคอมพิวเตอร์ ระดับ 7 แผนกปฏิบัติการคอมพิวเตอร์  
กองปฏิบัติการคอมพิวเตอร์และเครือข่าย ฝ่ายเทคโนโลยีสารสนเทศ รฟม. 
โทรศัพท์ 02-716-4000 ต่อ 2551  
โทรศัพท์เคลื่อนที่ 089-681-2246 
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ภาคผนวก ก. 
รายละเอียดและคุณลักษณะเฉพาะ 
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ข้อกำหนดคุณลักษณะ 
1. คุณสมบัติเครื่องบันทึกเวลาฯ เพิ่มเติม มีรายละเอียดคุณลักษณะของระบบงานบันทึกเวลาเข้า-ออก จำนวน 6 เครื่อง 
ต้องมีคุณสมบัติเทียบเท่า หรือดีกว่า ดังน้ี 

1.1 อุปกรณ์ต้องมีความสามารถในการใช้งานได้ทั้งการสแกนใบหน้า การสแกนลายนิ้วมือ  การทาบบัตร 
และการป้อนรหัส ได้เป็นอย่างน้อย  

1.2 สามารถทำงานได้ทั้งในสถานะที่เป็น Off Line Mode (Standalone Mode) และ On Line Mode  
1.3 มีระบบเสียงเตือนจากเคร่ืองกรณีมีบุคคลมาถอดเคร่ืองออกจากจุดติดต้ัง 
1.4 ได้รับมาตรฐานด้านความปลอดภัยระบบไฟฟ้า FCC และ CE เป็นอย่างน้อย 
1.5 สามารถกำหนดรูปแบบการใช้งานได้อย่างน้อย ดังน้ี 

1.5.1.  ใช้ลายน้ิวมืออย่างเดียว 
1.5.2.  ใช้กดรหัสพนักงานและลายน้ิวมือ 
1.5.3.  ใช้บัตร Smart Card ชนิด Mifare EV1 อย่างเดียว 
1.5.4.  ใช้บัตร Smart Card ชนิด Mifare EV1 พร้อมกับลายน้ิวมือ 
1.5.5.  ใช้บัตร Smart Card ชนิด Mifare EV1 พร้อมกับรูปแบบสแกนใบหน้า 
1.5.6.  ใช้กดรหัสพนักงาน (User ID) พร้อมรหัสผ่าน (Password) 
1.5.7.  ใช้กดรหัสพนักงานและลายน้ิวมือ 
1.5.8.  ใช้รูปแบบสแกนใบหน้าอย่างเดียว 
1.5.9.  ใช้รูปแบบสแกนใบหน้าพร้อมลายน้ิวมือ 

1.6 สามารถกำหนดรหัสพนักงาน (User ID) ได้อย่างน้อย 7 หลัก 
1.7 สามารถกำหนดรหัสผ่าน (Password) ได้อย่างน้อย 8 หลัก 
1.8 สามารถแสดงรหัสพนักงาน รูปถ่ายต้นฉบับ สัญญาณไฟหรือเสียงอย่างใดอย่างหนึ่ง หรือทั้ง 3 อย่าง

พร้อมกัน เมื่อใช้งานที่เคร่ืองได้ 
1.9 ในกรณีใช้งานในรูปแบบ Off Line Mode (Standalone Mode) ต้องสามารถบันทึกข้อมูลและรูปภาพ

การใช้งานในการเข้า-ออกได้ไม่น้อยกว่า 1,000,000 รายการ 
1.10 อุปกรณ์สามารถทำงานได้ในอุณหภูมิ ช่วง 0 - 50 องศาเซลเซียส และ ความชื้นน้อยกว่า 90% หรือดีกว่า 
1.11 หน้าจอเป็นชนิด TFT screen ขนาด 7 น้ิว หรือดีกว่า ที่มีการแสดงผลหน้าจอแบบสี (Color)  
1.12 หน่วยความจำในตัวเคร่ืองไม่น้อยกว่า 16 GB ROM และ RAM ขนาดไม่น้อยกว่า 2 GB แบบ DDR3 
1.13 สามารถบันทึก เพิ่ม ลบ รูปแบบใบหน้า ลายน้ิวมือ และรหัสผ่านที่ตัวเคร่ืองบันทึกเวลาฯ ได้ 
1.14 เคร่ืองสามารถต้ังการโหลดข้อมูลจากเคร่ืองบันทึกเวลาฯ มาเก็บที่เคร่ืองประมวลผลกลางและสามารถ

โหลดข้อมูลมาเก็บไว้ที่ USB Drive ได้ 
1.15 กรณีไฟฟ้าตก ไฟฟ้าดับ หรือขัดข้อง เคร่ืองต้องมีแหล่งจ่ายไฟสำรองฉุกเฉิน ที่สามารถใช้งานต่อเน่ือง

ได้ไม่น้อยกว่า 4 ชั่วโมง และกลับสู่สภาวะการทำงานดังเดิมทันทีเมื่อกระแสไฟฟ้า AC ทำงานตามปกติ พร้อมชาร์จ
ไฟอัตโนมัติ รวมทั้งให้มีระบบป้องกันความเสียหายจากการเกิดไฟกระชากได้ พร้อมกล่องเหล็กป้องกันแบบติดผนัง 

1.16 สามารถถ่ายข้อมูลการบันทึกเวลาไปที่ Server แบบ Real – time ได้ 
1.17 สามารถประมวลผลด้วยตัวเองได้ โดยไม่ต้องใช้ Computer หรือ Controller Box ในการประมวลผล 
1.18 เคร่ืองสามารถใช้งานร่วมกับบัตร Smart Card ชนิด Mifare EV1 ได้เป็นอย่างน้อย 
1.19 เคร่ืองสามารถใช้งานได้ทั้งภาษาไทยและภาษาอังกฤษ 
1.20 คุณสมบัติของกล้องและการจดจำใบหน้า 

1.20.1. ตัวกล้องต้องถูกติดต้ังในตัวเคร่ือง 

/1.20.2. สามารถ… 
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1.20.2. สามารถจัดเก็บจำนวนใบหน้าได้อย่างน้อย 10,000 ใบหน้า หรือดีกว่า 
1.20.3. มีความเร็วในการสแกนใบหน้าไม่เกิน 1 วินาที 
1.20.4. มีระยะการสแกนใบหน้า 0.5 เมตร ถึง 3 เมตร 

1.21 คุณสมบัติด้าน Sensor หัวอ่านลายน้ิวมือ 
1.21.1. มี Sensor หัวอ่านแบบ Optical และมีอุปกรณ์กำเนิดแสงภายในตัวอุปกรณ์ 
1.21.2. สามารถจัดเก็บลายน้ิวมือได้อย่างน้อย 2 ลายน้ิวมือต่อผู้ใช้หน่ึงคนและจัดเก็บจำนวนพนักงาน

ได้อย่างน้อย 5,000 คน หรือดีกว่า 
1.21.3. ตำแหน่งที่วางน้ิวต้องเป็นกระจกกันรอยขีดข่วน หรือวัสดุใด ๆ ที่ทนทานต่อการใช้งาน 

1.22 คุณสมบัติด้านการเชื่อมต่ออุปกรณ์ภายนอก 
1.22.1. มีพอร์ต Lan แบบ TCP/IP จำนวนไม่น้อยกว่า 1 Port 
1.22.2. มีพอร์ต USB จำนวนไม่น้อยกว่า 1 Port 
1.22.3. สามารถใช้ network แบบ WI-FI ในเคร่ืองได้ 
 

2. คุณสมบัติด้านซอฟต์แวร์โปรแกรมบริหารการจัดการเคร่ืองบันทึกเวลา 
2.1 ตัวเคร่ืองและซอฟต์แวร์โปรแกรมบริหารการจัดการฯ ต้องเป็นของบริษัทเดียวกัน และถูกติดต้ังมาจาก

โรงงานผู้ผลิต 
2.2 สามารถรองรับ/สนับสนุนการทำงานได้บนระบบปฏิบัติการ Microsoft Windows 10 หรือดีกว่า 
2.3 ซอฟต์แวร์โปรแกรมสามารถส่งข้อมูลบันทึกเวลาเข้า-ออก ของพนักงานรายวันจากเคร่ืองบันทึกเวลาฯ 

ตามรูปแบบที่ รฟม. กำหนด ได้แก่ รหัสพนักงาน วันที่ เวลาเข้า-ออก และสถานะของรายการ (เข้า/ออก) ได้เป็นอย่าง
น้อย ดังน้ี 

2.3.1. สามารถส่งข้อมูลดังกล่าวไว้ในระบบฐานข้อมูลของ รฟม. ได้แบบ real time หรือ Batch ได้ 
2.3.2. สามารถส่งข้อมูลดังกล่าวได้หลายรูปแบบไฟล์ เช่น .txt, .csv, .xls,  หรือ .xlsx ได้ 

2.4 ซอฟต์แวร์โปรแกรมต้องมีระบบเชื่อมต่อกับระบบเวลากลาง (SNTP) ได้ 
2.5 ซอฟต์แวร์โปรแกรมต้องมีระบบสำรองและกู้คืนข้อมูลได้ 
2.6 มีระบบจัดการตัวเคร่ืองลูกข่ายหลาย ๆ เคร่ืองผ่านระบบเครือข่ายที่ควบคุมโดยซอฟต์แวร์โปรแกรมที่

อยู่บนเคร่ืองเซิร์ฟเวอร์จากศูนย์กลางได้ 
2.7 มีระบบรักษาความปลอดภัยของข้อมูล โดยกำหนดสิทธิ์ในการเข้าใช้งานซอฟต์แวร์โปรแกรมของผู้ใช้งาน 
2.8 ต้องสามารถนำเข้าข้อมูลบุคคลเข้าสู่ฐานข้อมูลของซอฟต์แวร์โปรแกรม ในรูปแบบของ Excel File 

.xls ได้เป็นอย่างน้อย 
2.9 สามารถแสดงรายงาน อย่างน้อยดังน้ี 

2.9.1. รายงานแสดงบันทึกเวลาการเข้า-ออก ของพนักงาน (Attendance Report) โดยสามารถเลือก
ตามช่วงเวลา ทั้งรายบุคคลและแบบกลุ่มได้ 

2.9.2. รายงานสรุปวันทำงานของพนักงาน ซึ่งมีข้อมูลสรุปจำนวนวันทำงาน ขาดงาน มาสาย (คร้ัง/นาที) 
ออกก่อน (คร้ัง/นาที) และทำงานล่วงเวลา (คร้ัง/นาที) เป็นต้น โดยสามารถเลือกตามช่วงเวลา ทั้งรายบุคคลและ
แบบกลุ่มได้ 

2.10 สามารถส่งข้อมูลการบันทึกเวลาเข้า-ออก จากตัวเครื่องบันทึกเวลาฯ มาที่เครื่องเซิร์ฟเวอร์ได้แบบ 
Real Time หรือ Batch ได้ 

2.11 สามารถส่งออกข้อมูลรายงาน ตามรูปแบบที่ รฟม. กำหนด ได้แก่ รหัสพนักงาน วันที่ เวลาเข้า -ออก 
และสถานะของรายการ (เข้า-ออก) ได้เป็นอย่างน้อย และได้หลายรูปแบบ เช่น .txt .csv .xls หรือ xlsx เป็นต้น 

/2.12 ซอฟต์แวร์… 
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2.12 ซอฟต์แวร์ต้องมีลิขสิทธิ์ที่ถูกต้องตามกฎหมายและ รฟม. มีสิทธิ์ใช้ได้อย่างถูกต้อง และสิทธิ์ใช้งานไม่มี
วันหมดอายุ 

2.13 ซอฟต์แวร์ต้องสามารถจัดเก็บใบหน้าและลายนิ ้วมือได้ โดยต่ออุปกรณ์สำหรับจัดเก็บใบหน้า 
ลายน้ิวมือและรหัสที่สามารถจัดการได้จากเคร่ืองควบคุมส่วนกลางผ่านทางสาย USB หรือสามารถจัดเก็บใบหน้า
และลายน้ิวมือผ่านเคร่ืองบันทึกเวลาฯ ที่สามารถส่งข้อมูลผ่านระบบเครือข่าย 

2.14 ต้องมีระบบการจัดการจากศูนย์กลางที่มีซอฟต์แวร์เป็นของบริษัทเดียวกันที่รองรับการใช้งานได้ 
2.15 ซอฟต์แวร์ที่ติดต้ังต้องสามารถทำงานร่วมกับระบบจัดการฐานข้อมูล Microsoft SQL Server 2019 

หรือดีกว่าได้ และรองรับฐานข้อมูลชนิด MySQL, Oracle และ PostgreSQL 
2.16 เป็นซอฟต์แวร์ที่ใช้งานผ่านหน้า Web Based ได้ เช่น Microsoft Edge Google Chrome เป็นอย่างน้อย 
2.17 รองรับ protocol https 
2.18 รองรับเมนูภาษา ไม่น้อยกว่า 2 ภาษา โดยต้องเป็นภาษาไทยและภาษาอังกฤษ 
2.19 รองรับโมดูลจัดการเคร่ืองบันทึกเวลาฯ, จัดการพนักงาน, บันทึกเวลา (Time Attendance) , คำนวณ

เงินเดือน (Payroll), ควบคุมประตู (Access Control) และ ตัวว ัดอุณหภูม ิ (thermal scan) โดยต้องอย ู่ใน
ซอฟต์แวร์เดียวกัน 

2.20 รองรับการเชื่อมต่อ Mobile application สำหรับลงเวลาทำงาน, ขอลงเวลา (Manual punch) ขอลา 
(Leave Request) ขอทำงานล่วงเวลา (Overtime Request) ขออบรม (Training Request) 

2.21 สามารถกำหนดสิทธิ์ผู้เข้าใช้งานซอฟต์แวร์โปรแกรมได้และไม่จำกัดจำนวนผู้ใช้ 
2.22 รองรับฟังก์ชั่นให้พนักงานหรือผู้บังคับบัญชา 

2.22.1. สามารถดูรายงาน การปฏิบัติงานของตนเองหรือผู้ใต้บังคับบัญชา 
2.22.2. สามารถขอลงเวลา (Manual punch) ขอลา (Leave Request) ขอทำงานล ่วงเวลา 

(Overtime Request) และขออบรม (Training Request) 
2.22.3. สามารถอนุมัติ ขอลงเวลา (Manual punch) ขอลา (Leave Request) ขอทำงานล่วงเวลา 

(Overtime Request) ขออบรม (Training Request) และการเปลี่ยนกะการทำงานได้ 
2.22.4. สามารถดูรายงานของตนเองได้ 

2.23 สามารถการจัดการฐานข้อมูลได้ดังน้ี 
2.23.1. สำรองข้อมูลและคืนค่าการสำรอง ด้วยตนเอง 
2.23.2. สำรองข้อมูลอัตโนมัติ ประจำวัน ประจำสัปดาห์ และประจำเดือน โดยกำหนดเวลาที่จะสำรองได้ 
2.23.3. สำรองรูปภาพ ประจำตัว รูปภาพเพื่อสแกนใบหน้า (Biometrics) และรูปภาพ Transaction ได้ 

2.24 สามารถส่งออกข้อมูลเคร่ืองบันทึกเวลาฯ เข้าระบบอื่นได้ดังน้ี 
2.24.1. ส่งออกข้อม ูลเครื ่องบันทึกเวลาฯ และ Mobile app แบบกำหนดเอง (Manual) และ 

อัตโนมัติ สามารถกำหนดรูปแบบข้อมูลและรูปแบบชื่อไฟล์ได้ รองรับประเภทไฟล์ Txt CSV และ Excel 
2.24.2. ส่งออกรายงานการทำงาน (Time Attendance) ไม่น้อยกว่า 25 รายงาน แบบกำหนดเอง 

(Manual) และ อัตโนมัติ สามารถกำหนดรูปแบบชื่อไฟล์ได้ 
2.25 สามารถส่งไลน์ (Line Application) แจ้งเตือนเมื่อบันทึกเวลาทำงาน แบบกลุ่ม (One-to-Many) และ

แบบบุคคล (One-to-One) ได้ 
2.26 สามารถจัดเก็บ Log การใช้งานซอฟต์แวร์ (User Log) และ Log การทำงานของระบบ (System Log) 
2.27 สามารถนำเข้ารูปภาพเพื่อลงทะเบียนใบหน้าได้ 
2.28 สามารถมีฟังก์ชั่นจัดการเคร่ืองบันทึกเวลาฯ อย่างน้อยดังน้ี 

/2.28.1. ลบคำสั่ง… 
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2.28.1. ลบคำสั่งที่ติดต่อเคร่ืองบันทึกเวลาฯ (Clear Padding command) 
2.28.2. สามารถเลือกลบข้อมูลผู้ใช้ รูปภาพการแสกน และข้อมูลการแสกน ในเคร่ืองบันทึกเวลาฯ ได้ 
2.28.3. สั่ง Upload ข้อมูลผู้ใช้ ข้อมูลการแสกนแบบกำหนด (Manual) เองได้ 
2.28.4. สามารถเลือก Sync ข้อมูลผู้ใช้ รูปประจำตัว ลายนิ้วมือ ใบหน้า จากซอฟต์แวร์ไปยังเครื่อง

บันทึกเวลาฯ ได้ 
2.28.5. สามารถ Restart เคร่ืองบันทึกเวลาฯ ผ่านซอฟต์แวร์ได้ 
2.28.6. กำหนดเครื่องบันทึกเวลาฯ ลงทะเบียน เพื่อให้เป็นเครื่องหลักในการ Sync ข้อมูลพนักงาน 

และข้อมูล Biometric ไปยังเคร่ืองอื่น ๆ ได้แบบอัตโนมัติ 
2.29  รองรับแจ้งเตือนส่งผ่านอีเมล์ (E-mail) 
2.30  มีส่วนต่อประสานโปรแกรมประยุกต์ (Application Programming Interface : API) สำหรับพัฒนาต่อได้ 
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ภาคผนวก ข. 
ประกาศการรถไฟฟ้าขนส่งมวลชนแห่งประเทศไทย 

เร่ือง นโยบายการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 
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สวนที่ 3 
การรักษาความม่ันคงปลอดภัยทางดานกายภาพและสิ่งแวดลอม 

 

วัตถุประสงค 
 เพ่ือควบคุมและปองกันการรักษาความมั่นคงปลอดภัยที่เกี่ยวของกับการเขาถึงอาคารสถานท่ี และพ้ืนที่จัดเก็บ

ขอมูลคอมพิวเตอร (Data storage area)  
ผูรับผิดชอบ 

 ผูดูแลระบบ  

 ผูอํานวยการฝายจัดซื้อและบริการ 
อางอิงมาตรฐาน 

 หมวดที่ 7 ความมั่นคงปลอดภัยทางกายภาพและสภาพแวดลอม (Physical and environmental security) 

แนวปฏิบัติ 
1. ผูดูแลระบบ ตองออกแบบ และติดตั้งอุปกรณหรือระบบสนับสนุน (Facilities) เพ่ือปองกันความม่ันคงปลอดภัย

ดานกายภาพ เชน อุปกรณดับเพลิง ระบบสํารองไฟฟา เครื่องกําเนิดไฟฟา ระบบปรับอากาศและควบคุมความช้ืน 
ระบบเตือนภัยน้ํารั่ว และตองมีการบํารุงรักษาอยางสม่ําเสมอ 

2. ผูดูแลระบบตองติดตั้งอุปกรณสารสนเทศในตูแร็ก (Rack) หรือสถานท่ีที่มีความม่ันคงปลอดภัยและมีการปดล็อค 

3. ผูดูแลระบบ ตองมีการปองกันสายเคเบิลที่ใชเพ่ือการสื่อสารหรือสายไฟ มิใหมีการดักรับสัญญาณ (Interception) หรือ
มีความเสียหายเกิดข้ึน โดยจะตองเดินสายเคเบิลผานทอรอยสายหรือทางเดินสายที่มั่นคงปลอดภัยจากการเขาถึง และ
ไมเดินสายผานพ้ืนที่ที่เขาถึงไดอยางสาธารณะ รวมทั้งสายเคเบิลสื่อสารและสายไฟฟาตองแยกจากกันโดยมี
ระยะหางที่เหมาะสม 

4. การกําหนดบริเวณท่ีมีการรักษาความมั่นคงปลอดภัย 

กําหนดพ้ืนที่ของระบบเทคโนโลยีสารสนเทศตาง ๆ อยางเหมาะสม เพ่ือเปนการเฝาระวัง ควบคุม การรักษา
ความมั่นคงปลอดภัยจากผูที่ไมไดรับอนุญาต รวมทั้งปองกันความเสียหายอ่ืน  ๆ ที่อาจเกิดขึ้นได โดยแบงแยก
บริเวณพ้ืนที่ใชงานระบบเทคโนโลยีสารสนเทศออกเปน 

4.1 พ้ืนที่ทํางาน (Working area) หมายถึง พ้ืนที่ติดตั้งเครื่องคอมพิวเตอรสวนบุคคลและคอมพิวเตอร
พกพาที่ประจําโตะทํางาน 

4.2 พ้ืนที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) หมายถึง พ้ืนที่ศูนยของขอมูล (Data center)  
5. การควบคุมการเขาออก อาคาร สถานที่ 

5.1 กําหนดสิทธิ์ของผูใชงานและหนวยงานภายนอกในการเขาถึงสถานที่ โดยแบงแยกได ดังนี้ 
5.1.1 ผูดูแลระบบตองกําหนดสิทธิ์แกผูใชงานที่มีสิทธิ์เขา - ออก และกําหนดชวงระยะเวลาที่มีสิทธิ์

ในการเขา - ออกแตละพ้ืนที่ใชงานระบบเทคโนโลยีสารสนเทศอยางชัดเจน 

5.1.2 เจาหนาที่รักษาความปลอดภัย (รปภ.) จะตองใหหนวยงานภายนอกหรือบุคคลภายนอกแลกบัตร
ที่สามารถระบุตัวตนของบุคคลน้ัน ๆ กอนเขาถึงอาคารของ รฟม. เชน บัตรประจําตัวประชาชน 
ใบอนุญาตขับขี่ เปนตน แลวบันทึกขอมูลบัตรในสมุดบันทึกหรือระบบงานสารสนเทศ 
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  4  (Asset management) 
  

1.  (Responsibility for assets) 
1.1  /  (Asset inventory) 

 1    

1.2   

 

1.3   

1.4  .   .  
      . 

2.  (Asset classification) 
2.1   .  

 

2.2   (Labeling)  
 . 

 

3.  (Media handling) 
3.1   

 (Removable media)  .  

3.2     
 .  



- 11 - 

 

 

 

 
  

  
  

Flash Drive 1)  Flash Drive  
DOD5220.22M  
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 1)  
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2)  
3.3     

  
  . 
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  10    (System acquisition, development 

and maintenance) 
  11  (Supplier relationships) 

 
1.  

   
2.  (Sign off)  (Production)  Go live 

3.  
  

 OWASP (Open Web Application Security Project) Top 10  CWE (Common 

Weakness Enumeration) Top 25  

4.   
   

  (Buffer overflows)  
 (Rollback) 

5.  . 
 

6.     (Software package) 
    .  

7.  Source code  

8.  Source code review  Source code 

  

9.  (Data Masking) 
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10.    (Sensitive data 

masking)  

11.  (Mobile device)   

11.1  (Application blurring) 

 

11.2  (Application permission) 

 
 

12.  (Test data)  
  

 .  

13.   
 

     

14.  

 

15.  (Production)  .  
   

16.  (Production)  

17.  
    .   

18.    
  

19.   
     

20.  (Critical) 

 (High)  (Production)  Go live 
 (Internet facing)  .  

21.  Version  Software  

21.1  Software  

 Software  
  

21.2  Software  Software  
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   .   

 
  

  

   
 

  5  (Access control) 

  8  (Operations security) 

  9  (Communications security) 

 
1.  (Access control) 

1.1   (Authorization matrix) 
  

1.2   (Authorization level) 

 

1.3   (Segregation of duties) 
  

   
1.4  (Mobile device)   

1.4.1  (Obsolete operating system) 
  .  

    

1.4.2  (rooted/jailbroken) 

 
 .  

1.4.3  .  
 . 
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1.5   

     

1.5.1   

1)   

   

2)  (Strategy data)  

 .  
 

3)  (Operation data)  
 . 

1.5.2   3    
1)    

2)      
 

3)   /  . 
 

1.5.3  .  

1.5.4  

1)   

2)   

3)  
 

1.6   
1.7   

1)  . 
2)   . 
3)    GIN 

1.7  Default permission  (File)   (Folder) 

 

1.8    
 .    
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 .  

1.9  
  (Authorization matrix)   

2.   (User access management) 

  
  

2.1  (User registration) 

2.1.1  (Username) 

  /  .  (Username) 

 (E-Mail)  

2.1.2  (Temporary user) 
 

2.2  (User password management) 

2.2.1   12  

2.2.2  . ( /  .)  8  

2.2.3  
 (  2.2.1 – 2.2.2) 

2.2.4   . ( /  .)   2.2.1 – 2.2.2 
  

1)      (a-Z) (0-9) (@ , # , & , “ , 
‘ , *, =, < , > , % , $ , + , ?)  

2)    
 “qwerty” “abcde” “12345” -    

  
3)    “Remember 

Password”  
4)   

    
5)  

 
6)  6  
7)   

2.2.5   

2.2.6    
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2.2.7  (Username)  (Password) 
  

2.2.8    (Application) 
 

  
2.2.9     
2.2.10  . 

   

 
1)  8     

  (a-Z) (0-9) (@ , # , & , “ , ‘ , *, =, < , > , % , $ , + , ?)  

2)   
   

 (Mobile device) 

1)  PIN code  (PIN/Password complexity) 
 PIN code  6  

2)   
   

2.3  (Privilege management)  

2.3.1   
   

2.3.2 

 (Log)    

2.3.3  
  

1)  (Create) 

2)  (READ) 

3)  (Modify / Update) 

4)  (Delete) 

5)  (Assign) 

6)  (Approve/Authenticate) 

7)  

2.3.4 
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2.3.5  
  

2.3.6    
.  .  

2.3.7   
   

  
2.3.8  (Default user) 

 

2.4  (Review of user access rights) 

2.4.1   . 
 

2.4.2   180  
 .   

  

3.      

3.1    (Unattended user equipment) 

3.1.1    
   (Configuration) 

  

3.1.2    
 .   (Screen saver) 

 15  

  

3.1.3    Log out  

3.1.4       
 

3.2     (Clear desk and clear screen control) 

3.2.1    -   -  

3.2.2    (Log out)  
  

3.2.3     

3.2.4    
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4.     (Network access control) 

  . 
  (Port)  

 (Segregation in networks)   
 

4.1    (Use of network services) 

4.1.1     (Network diagram) 

 IP address  

 

4.1.2     

 

4.1.3      
 . 

 

4.1.4     . 
 .   

4.1.5      (Hacking) 

 

4.2    . (User authentication for external connections) 

 Active directory  . 
 .  .  

4.3     (Equipment identification in networks) 
   

MAC address  
4.4    (Remote diagnostic and configuration 

port protection) 

 (Port) 
 

4.5    (Instrusion prevention system/ instrusion detection 

system)  

4.6    (Segregation in networks) 

4.6.1  
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1)   .  
2)  (Application)    

3)  (Server farm)  

  Firewall  Switch  VLAN  

 

4.6.2  
 

4.6.3  (Configuration)   Firewall  Router 

 

 

4.7  (Network connection control) 

4.7.1   .  

Router  Firewall   -   

Web filtering, E-mail filtering    

4.7.2  Firewall  .    

Firewall  

1)     First tier firewall 
 . 

 

2)   Firewall  

(Interface)  Firewall 

3)   Firewall  

5   . 
4)    (Interface)  Firewall  

(Remote) 

5)    . 
 Firewall 

6)   Firewall  

7)   Firewall    

8)   Firewall  

9)    (Port)  Firewall 

10) Firewall  (Software)  
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11) Firewall  DOS (Denial of service)  

Ping, Sweeps  TCP SYN Floods  

12)  (Software) Firewall 
 

13)  Firewall  (Vendor)  
 Upgrade  (Patch)   (Patch) 

 

4.7.3  Firewall  Zone  DMZ (Demilitarized zone) 

 

1)   FTP, Email, Web  
External DNS server   DMZ 

2)  Firewall  DMZ 

3) DNS Servers  (Zone transfers)  

4.8  (Network routing control) 

 
   Firewall  Proxy  

5.  (Operating system access control) 

 
   (System 

utilities)  
 

5.1  (Secure log-on procedures) 

5.1.1  

  Log-on   

1)   
(Application)   

2) 

 

3)  
      

4)    

    

5)  Session 
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6)  
 

( )  

( )  

( )  

( ) 

 

7)    
 

8)  Clear text  

9)  5  
5.2  (User identification and authentication) 

 
  

 Active directory  Lightweight Derectory Access Protocol (LDAP)  
 

5.3  (Use of system utilities) 
  (Production system) 

 
5.3.1  (System utilities)   
5.3.2  (System utilities)  

 
5.3.3  

 
5.3.4  (Log)  

 
5.3.5  

5.4  (Session time-out) 
5.4.1  Session time-out 

 15    
  

5.4.2   
    

 15  
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5.5  (Limitation of connection time) 
5.5.1   

  
 . 08.00 . – 17.00 .  3  

5.5.2   

6.  (Application and information access control) 

 
 

6.1  (Information access restriction) 

6.1.1 

  

1)  (Options)  

2)  Command Line 

3)  (Application) 

 

4)     

5)     

  

6.1.2  
 

6.2  (Sensitive system isolation)  
  

6.2.1    
   File sharing  

 Active directory 
 (Mobile computing and teleworking)  

6.2.2 

 (Mobile computing and teleworking)  

6.2.3  

  

7.  . (Teleworking) 

7.1  
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7.2  
 

7.3   . 
  

   

1)  . 
2)   (Sensitivity) 

 (Communication link) 
 (Sensitivity)  . 

7.4  
 .  

7.5   Personal firewall 

 .  

8.   
    . . 2562 
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  (Wireless LAN)  . 

 
 

  
 

   
  

 
  5  (Access control) 

  9  (Communications security) 
 

1.  .  
 .  

2.  WPA2  
3. 

   
4.  
5.   Access Point (AP) 

  Access Point (AP)  .  -  
6. 

 
 

7.  SSID (Service Set Identifier)  Default 
 Access Point (AP)  

8.  Login  
 Login 

 
9.  MAC address  (Username)  (Password) 

 
 

10.  
 .    



- 26 - 

 

 

 

 8 
 ( )  

 

 
  ( )  

.  

 
    
  

  

  ( ) 
 

  5  (Access control) 

  7  (Physical and environment security) 

  11   (Supplier relationships) 

 
1.  

 ( ) 
 .  

2.  ( ) 
2.1  ( ) 

 .   
2.2  .   
2.3              

  

2.4  
( )    

2.4.1  

2.4.2  

2.4.3  

2.4.4  MAC address  



- 27 - 

 

 

 

2.5 

 ( )  

2.6  
   

 

3.     ( ) 
 

4.    ( ) 
  

5.   
 

6.   
 

   

7.  
    

8.  
 

9.  ( )  . 
  .  

 .   
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  . 

 

 
   .   

   

 
   
  

 
  2  (Mobile devices and teleworking) 

  4  (Asset management) 

  8  (Operations security) 

 
1.  

1.1  (Software standard) 
   

1.2  (Computer name)   

1.3  . 
1.4  .  
1.5  . 

 

1.6  . 
 

1.7  
 

1.8    
 

1.9  .  

1.10  Shortcut  Desktop  . 
1.11    

1.11.1      
  .  
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1.11.2   
   

1.11.3 

 

1.11.4  
 

1.11.5     LCD  
 LCD  

1.11.6  

1.11.7   
 

1.11.8  Harddisk  

1.11.9          

1.11.10      
  

1.11.11    

1.11.12  
  

1.11.13    
  

1.11.14     

   

 

1.11.15  

 

1.11.16  (Sub component)    
 

2.  

 (Password Use) (  6) 

3.  (Malicious code) 
3.1  Update     

  (Vulnerability) 

  

3.2   

3.3  
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3.4    Thumb drive  Data storage   
 .  

3.5   

    .  

4.  

4.1   
  File Sharing, CD, DVD, External harddisk  

4.2  (Backup media)  
 

5.   
 Mobile code  Active x, Java  
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  (Social network)  . 

  . 
 

   
   

 
  5  (Access control) 
  8  (Operations security) 
  18  (Compliance) 

 
1.  

1)  Video streaming  audio streaming  Download 
  

2)  . 
   Website    Website 

  

3)  .  

( ) Executable  .EXE .COM  

( )  (File)   AUD .WAV .MP3  

( )  (File)   .MPG .MPEG .MOV  .AVI  

( ) Peer to Peer  .torrent  

  . 
4) 

 .   Proxy, Firewall   
5) 

 2     
6)   

.   
7)  (Software)  Download  
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2.  

3.   Virus signature 

  
(Web browser)  

4.  (Virus scanning)  -   
5.  .   

      
  

6. 

 . 
7.   

( )  

( )  

( )  Online 

( )  Online 

8.  
  . 

9.  . 
10.    

   
 

11.   
    

   

12. 

 

13.  
 

14.   Patch  Fixes   
  

15.   
.   

16.  Web browser (Remember password) 
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17.  Download          
(Software)   

18.   
  

19.  (Social network) 
19.1   

 . 
19.2  

   
 

 .   
19.3  . 

    (Profile) 
 

19.4  (Forgot your password) 

 

19.5  
   

  (
 

   ) 
19.6  “Privacy settings” 

 . 
19.7  

 

19.8    Social network 

  Spear-phishing 

19.9  Social network 
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19.10   
 

19.11  

 Social network  

19.12   

   

19.13    
  

19.14   
 

 

19.15 

  " "  " " 
19.16  (Social media) 

19.16.1    
    . 

19.16.2    
  

19.16.3  
 

19.17  
   

20. 
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 11 
 

 
 

  .  
 

   
   

 
  5  (Access control) 
  8  (Operations security) 
 

1.  . 
   

2.  (E-mail)   
3.  .  

    
 . 

4.  (E-mail address)   -  
  

 
5.  .    .   
6.    . 
7.  Logout  

 
8.   

   
9.  
10.  –   

.  .  
11. 

 
12.  
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  8  (Operations security) 

  14  (Compliance) 

 
1.  

 .  
  

 
 .   

1.1  

1.2     
 (Configuration)   
                            

1.3   
 .  .  

1.4  
 

1.5  .  1  

1.6   1  
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2.  

 
   

  
3.  

  

3.1  Stratum - 1 

 
   . . 2550 (90 ) 

3.2  
 .  

 

3.3   

  
 ( ) 

Authentication server logs 
(RADIUS, TACACS) 

1) 
 . . 2550 

2) 
 (  2) . . 2560 

3)  

 

 . . 2564 

1 

Email server logs 1 

Web application server logs 1 

NTP server logs 1 

DHCP server logs 1 

IPS logs 1 

Firewalls logs 1 

Routers & Switches logs 1 

Active directory logs 1 
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4.  (Logging and monitoring) 
4.1  (Event logs)   
4.2  Audit log 

    
 

4.3  (Log review) 
4.4  (Log)  (Log) 

4.5  (Log)  (Log) 
 

5.  

 
   

5.1  
  

5.2  
 

5.3  1  

5.4  1  
  

5.5 
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 :  (Planning) 

 :  (Internal Audit) 

  8  (Operations security) 

  14  (Compliance) 
 

1.   
  
   

2.    
     

    
  

3.    
  

4.    
 

 . 
5.   

        
6.  

 (Internal auditor)  (External 

auditor)  1  
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7.   (Capacity) 
 

8.   
 (Compromise)  

 
9.  1  

  
10.  (Risk treatment plan) 

 
11. 

 .   . 
 

   3    
11.1  

 .  
  Firewall  

  USB Token 
 .  

11.2  
 .  

  
 

11.3  
 

12.  
12.1  

 
  1   

12.2  (Patch) 
 

  
12.3      

 
  

 
13.  
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  9  (Communications security) 
 
1.   

  
 .  

2.   
 

3.   (Electronic 
messaging)   (E-mail)  Instant messaging  

 
4.   (Electronic 

commerce)     
  

5.    (Online 
transaction)    

   
6.    

6.1 -  
6.2  
6.3  
6.4  
6.5  
6.6  

7.               
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  6  (Cryptography) 
 

1.   
  . . 2544  

.  

2.    . . 2544 
 (Encryption)    

3.   (Encryption)  
  (Algorithm)   

 /    ( ) 
 (Symmetric) AES 256 bits  

 (Asymmetric) RSA 1024 bits  
 Hashing SHA-256 256 bits 

4.   (Algorithm)  1  
 

5.    

5.1  

5.2  (Private key)  
 

5.3  Log   
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6.    

6.1     
 

6.2  (Public key)  
 
 (Certificate authority)  

6.3  .  
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 16 
 (Bring your own device) 

 
  
  . 

 .  . 
 .  .  

  
  

  

 
  2  (Mobile devices and teleworking) 

 

1. 

 .   (Obsolete operating 

system)   
2. 

 .  (Obsolete operating system) 
  

3.   Patch 

 

4.  (rooted/jailbroken) 
 . 

5.  . 
6.  Official store 

 . 
7. 

 . 
8.  Patch  

 

9.  .  

10.  Network Access Control agent (NAC agent)  Mobile Device Management agent 

(MDM agent)  .   .   
11.  

 



 

 

                                                      
 

 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 

ภาคผนวก ค. 
สัญญาการเก็บรักษาข้อมูลไว้เป็นความลับ (Non-Disclosure Agreement) 

 



สัญญาการเก็บรักษาข้อมูลไว้เป็นความลับ 

สัญญาฉบับนี้ท าขึ้น ณ การรถไฟฟ้าขนส่งมวลชนแห่งประเทศไทย เลขที่ 175 ถนนพระราม 9 
แขวงห้วยขวาง เขตห้วยขวาง กรุงเทพมหานคร เมื่อวันที่                                                          1 ระหว่าง 

การรถไฟฟ้าขนส่งมวลชนแห่งประเทศไทย ส านักงานตั้งอยู่เลขที่ 175 ถนนพระราม 9 แขวงห้วยขวาง 
เขตห้วยขวาง กรุงเทพมหานคร โดย ผู้อ านวยการฝ่ายเทคโนโลยีสารสนเทศ ซึ่งต่อไปในสัญญานี้เรียกว่า “รฟม.” 
ฝ่ายหนึ่ง กับ 

นาย/นาง/นางสาว/         เลขที่บัตรประชาชน  1
ซึ่งต่อไปในสัญญานี้เรียกว่า “ผู้รับข้อมูล” อีกฝ่ายหนึ่ง 

ตามท่ี   1ได้ตกลงท าสัญญา 
เลขที ่                          1เมื่อวันที่                         1กับ รฟม. ซึ่งต่อไปในสัญญานี้เรียกว่า “สัญญาโครงการ” 

โดย                                                                                           จะได้รับข้อมูลจาก 
ร ฟ ม .  เ พ่ื อ ใ ช้ ใ น ก า ร ป ฏิ บั ติ ง า น  ซึ่ ง ใ น ก า ร ด า เ นิ น ง า น ดั ง ก ล่ า ว 
ได้มอบหมายให้ผู้รับข้อมูลประสานขอข้อมูลจาก รฟม. เพ่ือน าไปประกอบการปฏิบัติงานที่เกี่ยวข้องส าหรับการ
ด าเนินโครงการ                                                                                                                          นั้น 

ทั้งสองฝ่ายจึงตกลงท าสัญญากัน  ดังมีข้อความต่อไปนี้ 
1. ในสัญญาฉบับนี้ “ข้อมูล” หมายถึง สิ่งที่สื่อความหมายให้รู้เรื่องราวข้อเท็จจริง ข้อมูล หรือสิ่งใด ๆ

ไม่ว่าการสื่อความหมายนั้นจะท าได้โดยสภาพสิ่งของนั้นเองหรือโดยผ่านวิธีการใด ๆ และไม่ว่าจะได้จัดท าไว้ใน
รูปของเอกสาร แฟ้ม รายงาน หนังสือ แผนผัง แผนที่ ภาพวาด ภาพถ่าย ฟิล์ม การบันทึกภาพหรือเสียง การบันทึก
โดยเครื่องคอมพิวเตอร์ ค าสั่ง ชุดค าสั่ง หรือสิ่งอื่นใดบรรดาที่อยู่ในระบบคอมพิวเตอร์ในสภาพที่ระบบคอมพิวเตอร์
อาจประมวลผลได้ และให้หมายความรวมถึงข้อมูลอิเล็กทรอนิกส์ตามกฎหมายว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ด้วย 
หรือวิธีอ่ืนใดที่ท าให้สิ่งที่บันทึกไว้ปรากฏได ้

2. ผู้รับข้อมูลให้สัญญาแก่ รฟม. ว่าข้อมูลที่ได้รับจาก รฟม. หรือในนามของ รฟม. ผู้รับข้อมูล จะใช้
เพ่ือประกอบการปฏิบัติงานที่เกี่ยวข้องส าหรับด าเนินโครงการ โครงการเช่าเครื่องคอมพิวเตอร์และอุปกรณ์
คอมพิวเตอร์ ตามสัญญาโครงการเท่านั้น และจะไม่น าไปใช้เพ่ือวัตถุประสงค์อ่ืน เช่น ใช้เพ่ือวัตถุประสงค์ในเชิง
พาณิชย์ การพัฒนาเป็นผลิตภัณฑ์หรือเทคโนโลยีอ่ืน การใช้หรือพยายามใช้ข้อมูลเพ่ือการอ่ืน การอ้างอิงหรือ
รวมเข้าไปเป็นส่วนหนึ่งของการประดิษฐ์ใด ๆ การรับขอความคุ้มครองจากทรัพย์สินทางปัญญาใด ๆ ของผู้รับข้อมูล 
เว้นแต่ได้รับการอนุญาตจาก รฟม. เป็นลายลักษณ์อักษรก่อน 

/3. ผู้รับข้อมูล ... 
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3. ผู้รับข้อมูลจะต้องปกปิดข้อมูลทั้งหมดที่ได้มีการเปิดเผยภายใต้สัญญาโครงการนี้ไว้เป็น
ความลับอย่างเคร่งครัด 

4. ถ้าข้อก าหนดใด ๆ ตามสัญญาฉบับนี้ตกเป็นโมฆะ ให้ข้อสัญญาที่เหลืออยู่ในสัญญาฉบับนี้คงใช้
บังคับและมีผลอยู่อย่างสมบูรณ์ 

5. หากผู้รับข้อมูลไม่ปฏิบัติตามกฎหมาย หรือฝ่าฝืนสัญญานี้ไม่ว่าข้อใดข้อหนึ่ง ผู้รับข้อมูลยินยอม
ชดใช้ค่าเสียหายใด ๆ ที่เกิดขึ้นหรือท่ีเกี่ยวเนื่องแก่ รฟม. ทั้งสิ้น 

สัญญาฉบับนี้ท าขึ้นเป็นสองฉบับมีข้อความถูกต้องตรงกัน คู่สัญญาได้อ่านและเข้าใจข้อความใน
สัญญานี้แล้ว เห็นว่าถูกต้องตรงตามเจตนาของตน จึงได้ลงนามและประทับตรา (ถ้ามี) ไว้ต่อหน้าพยานและยึดถือไว้
ฝ่ายละหนึ่งฉบับ 
 
 

การรถไฟฟ้าขนส่งมวลชนแห่งประเทศไทย 
 
ลงชื่อ …………………………………………………………………….. 
       (                                                       1) 
ต าแหน่ง   ผู้อ านวยการฝ่ายเทคโนโลยีสารสนเทศ   1 

วันที ่     1/      1/      1 

 
 
ลงชื่อ ......................................................... ผู้รับข้อมูล  

(                                                 1) 
วันที ่      1/            1/                1 

 
 

ลงชื่อ ............................................................... พยาน  
       (                                                  1) 
ต าแหน่ง   พนักงานบริหารระบบคอมพิวเตอร์  7          1 

วันที ่     1/      1/      1 

 
 

ลงชื่อ ............................................................... พยาน  
       (………………………..…………… …………………….) 

วันที ่    1/           1/               1 
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