
แบบ บก.06 

ตารางแสดงวงเงินงบประมาณที่ไดรับจัดสรรและรายละเอียดคาใชจาย 

การจดัซ้ือจัดจางที่มิใชงานกอสราง 

1. ชื่อโครงการ: งานจัดซื้อระบบปองกันไวรัส/มัลแวรที่มีประสทิธิภาพสูง

2. หนวยงานเจาของโครงการ : ฝายเทคโนโลยีสารสนเทศ การรถไฟฟาขนสงมวลชนแหงประเทศไทย

3. วงเงินงบประมาณที่ไดรับจัดสรร : 2,500,000 บาท (สองลานหาแสนบาทถวน) รวมภาษีมูลคาเพ่ิม

4. วันที่กำหนดราคากลาง (ราคาอางอิง) : ณ วันที่ 28 ธันวาคม 2566

เปนเงนิ : 2,491,851.67 บาท (สองลานสี่แสนเกาหมื่นหนึ่งพันแปดรอยหาสิบเอ็ดบาทหกสิบเจ็ดสตางค)

รวมภาษีมูลคาเพ่ิม

5. แหลงที่มาของราคากลาง (ราคาอางอิง) สืบราคาจากทองตลาด 3 ราย ดังนี้

บรษิัท โกลบอล อินสเทค จำกัด

 บริษัท ซันไรซ เนทเวิรค จำกัด 

 บริษัท เน็ทพลัส ซอฟทแวร จำกัด 

6. รายชื่อผูรับผิดชอบกำหนดราคากลาง

นายจิรายุทธ จิตรังษี พนักงานบริหารระบบคอมพิวเตอร ระดับ 7

นภัสวรรณ นามวงษ์



ขอบเขตของงานซื้อระบบปองกันไวรัส/มัลแวรท่ีมีประสิทธิภาพสูง 
 

1. ความเปนมา 
ปจจุบันภัยคุกคามบนระบบคอมพิวเตอรและระบบเครือขายสื่อสารขอมูลเกิดขึ้นเปนจำนวนมาก และมีความ

ซับซอนสูง ทำใหซอฟตแวร Antivirus แบบดั้งเดิม (Signature Base) มีประสิทธิภาพไมเพียงพอที่จะปองกันระบบ
สารสนเทศไดอีกตอไป รฟม. จึงมีความจำเปนตองจัดหาซอฟตแวร Antivirus ที่ทันสมัยและมีประสิทธิภาพสำหรับ
ปองกัน ตดิตาม เฝาระวัง ภัยคุกคามท่ีอาจจะเกิดข้ึนกับขอมูลและระบบสาสนเทศ ของ รฟม. 

 
2. วัตถุประสงค 

จัดซื้อและติดตั้งระบบปองกันไวรัส/มัลแวรที่มีประสิทธิภาพสูง เพื่อยกระดับการรักษาความปลอดภัยของ
ขอมูลบนเครื่องคอมพิวเตอรแมขายใหสูงขึ้น โดยระบบจะตองมีความสามารถปองกันภัยคุกคามทางไซเบอรแบบ 
Signature, Signature less รวมทั้งสามารถวิเคราะห เชื่อมโยงขอมูลพฤติกรรมที่ผิดปกติของเครื่องคอมพิวเตอรแมขาย 
และสามารถตอบสนองตอเหตุการณที่เปนอันตรายไดอยางรวดเร็ว โดยการปดกั ้นการเขาถึง Website หรือ
กระบวนการที่เปนอันตราย รวมถึงสามารถแยกอุปกรณที่ถูกโจมตีออกจากระบบเพื่อลดผลกระทบจากภัยคุกคาม
ทางไซเบอรท่ีเกิดขึ้น โดยมีซอฟตแวรที่จัดหาดังนี้ 

2.1 ซอฟแวรระบบปองกันไวรัส/มัลแวรที่มีประสทิธิภาพสูงแบบ (Essential)  จำนวน 200 สิทธิ์ 

2.2 ซอฟแวรระบบปองกันไวรัส/มัลแวรที่มีประสทิธิภาพสูงแบบ (Pro)     จำนวน 25  สิทธ์ิ 

3. คุณสมบัติของผูย่ืนขอเสนอ 
3.1 มีความสามารถตามกฎหมาย 
3.2 ไมเปนบุคคลลมละลาย 
3.3 ไมอยูระหวางเลิกกิจการ 
3.4 ไมเปนบุคคลซึ ่งอยู ระหวางถูกระงับการยื ่นขอเสนอหรือทำสัญญากับหนวยงานของรัฐไวชั ่วคราว

เนื่องจากเปนผูที่ไมผานเกณฑการประเมินผลการปฏิบัติงานของผูประกอบการตามระเบียบที่รัฐมนตรีวาการ
กระทรวงการคลังกำหนดตามที่ประกาศเผยแพรในระบบเครือขายสารสนเทศของกรมบัญชีกลาง 

3.5 ไมเปนบุคคลซึ่งถูกระบุชื่อไวในบัญชีรายชื่อผูท้ิงงานและไดแจงเวียนชื่อใหเปนผูทิ้งงานของหนวยงานของรัฐ
ในระบบเครือขายสารสนเทศของกรมบัญชีกลาง ซึ่งรวมถึงนิตบิุคคลที่ผูทิ้งงานเปนหุนสวน ผูจัดการ กรรมการผูจัดการ 
ผูบรหิาร ผูมีอำนาจในการดำเนินงานในกิจการของนิติบุคคลนั้นดวย 

3.6 มีคุณสมบัติและไมมีลักษณะตองหามตามที่คณะกรรมการนโยบายการจัดซื้อจัดจางและการบริหารพัสดุ
ภาครัฐกำหนดในราชกิจจานุเบกษา 

3.7 เปนนิตบิุคคลผูมอีาชีพรับจางหรือขายงานดังกลาวหรือเปนนิติบุคคลผูมีอาชีพรับจางหรือขายงานที่ไดข้ึน
ทะเบียนผูประกอบการวิสาหกิจขนาดกลางและขนาดยอม (SMEs) 

3.8 ไมเปนผูมีผลประโยชนรวมกันกับผูยื ่นขอเสนอรายอื่นที่เขายื่นขอเสนอใหแก รฟม. ณ วันประกาศ
ประกวดราคา หรือไมเปนผูกระทำการอันเปนการขัดขวางการแขงขันอยางเปนธรรมในการประกวดราคานี้ 

3.9 ไมเปนผูไดรับเอกสิทธิ์หรือความคุมกัน ซึ่งอาจปฏิเสธไมยอมขึ้นศาลไทย เวนแตรัฐบาลของผูยื ่นขอเสนอ 
ไดมีคำสั่งใหสละเอกสิทธิ์และความคุมกันเชนวานั้น 

3.10 ผูย ื ่นข อเสนอตองลงทะเบ ียนในระบบจัดซื ้อจ ัดจ างภาครัฐด วยอิเล็กทรอนิกส (Electronic 
Government Procurement : e-GP) ของกรมบัญชีกลาง 

 

/3.11 ผูย่ืนขอเสนอ… 
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/4.11.5 มีการทำงาน… 

3.11 ผูยื่นขอเสนอตองมีมูลคาสุทธิของกิจการเปนไปตามเงื่อนไขขอ 1.1 - 1.2 ของหนังสือคณะกรรมการ
วินิจฉัยปญหาการจัดซื้อจัดจางและการบริหารพัสดุภาครัฐ กรมบัญชีกลาง ดวนที่สุด ที่ กค (กวจ) 0405.2/ว124 
ลงวันที่ 1 มีนาคม 2566 เรื่อง แนวทางปฏิบัติในการเรงรัดการปฏิบัติงานตามสัญญาและการกำหนดคุณสมบัติของ
ผูมสีิทธิ์ยื่นขอเสนอ 

3.12 ผูยื่นขอเสนอตองมีหนังสือแตงตั้งการเปนตัวแทนจำหนายและใหบริการเกี่ยวกับซอฟตแวรที่เสนอทุก
รายการที่เปนตนฉบับจากผูผลิต หรือจากสาขาของผูผลิตในประเทศไทย หรือจากตัวแทนจำหนายในประเทศไทย 
โดยตองออกใหเพื่อมายื่นเอกสารประกวดราคานี้ และหนังสือนั้นตองมีอายุไมเกิน 90 วัน (เกาสิบวัน) นับถัดจาก
วันที่ออกหนังสือจนถึงวันที่ยื่นขอเสนอ ทั้งนี้หากเปนหนังสือจากตัวแทนจำหนายในประเทศไทยตองแนบสำเนา
เอกสารแตงตั้งการเปนตัวแทนจำหนายจากผูผลิตดวย 

 
4. รายละเอียดคุณลักษณะเฉพาะของพัสดุที่จะดำเนินการจัดซื้อ 

4.1 เปนระบบรักษาความปลอดภัยสำหรับเครื่องคอมพิวเตอรแมขาย และเครื่องคอมพิวเตอรแมขายเสมือน
พรอมสิทธิ์การใชงานเปนระยะเวลาอยางนอย 3 ป  

4.2 สามารถบริหารจัดการผาน Web แบบ Single Console  
4.3 สามารถทำงานและติดตั้งบนระบบปฏิบัติการดังตอไปนี้ไดเปนอยางนอย 

4.3.1 ระบบปฏิบัติการ Windows OS เวอรชั่น 2008 R2, 2012, 2012 R2, 2016, 2019, 2022 
4.3.2 ระบบปฏิบัติการ Red Hat Enterprise เวอรชั่น 6 - 8 
4.3.3 ระบบปฏิบัติการ CentOS เวอรชั่น 6 - 8 
4.3.4 ระบบปฏิบัติการ Ubuntu เวอรชั่น 16, 18, 20 

4.4 สามารถตรวจสอบจับและปองกัน Virus, Malware, Ransomware, Malicious Script, cross-site 
scripting, Botnet, C&C และ SQL Injections ได 

4.5 สามารถปองกันภัยคุกคามทางเว็บดวยเทคโนโลยี Web Reputation  
4.6 สามารถปดชองโหวของระบบปฏิบัติการไดโดยไมจำเปนตองทำการติดตั้ง Patches บนระบบปฏิบัติการนั้น 
4.7 สามารถตรวจจับ Ransomware ปองกันการเขารหัสขอมูล (Data Encryption) และสามารถกูคืนไฟลเอกสาร

ท่ีถูกเขารหัสจาก Ransomware ที่ตรวจพบได 
4.8 สามารถควบคุมการใชงานอุปกรณ (Device Control) และควบคุมการทำงานของซอฟตแวรไมพึงประสงค 

(App Control)  
4.9 สามารถเฝาระวังการเปลี ่ยนแปลง Files, Directory, Groups, Installed Software, Listening Ports, 

Process และ Registry ไดเปนอยางนอย  
4.10 สามารถวิเคราะห log file ของระบบปฏิบัติการและแอปพลิเคชันตาง ๆ และแจงเตือนถึงเหตุการณนา

สงสัย (suspicious activity) หรือเหตุการณเกี่ยวกับความปลอดภัยของระบบที่ใชงาน และสงขอมูลไปยังระบบ 
SIEM ของ รฟม. ที่มีและใชงานอยูได  

4.11 สามารถทำการเก็บขอมูลหลักฐานตาง ๆ ของเคร่ืองคอมพิวเตอร (Forensic Analysis) เพ่ือตรวจสอบ
เหตกุารณการทำงานของมัลแวรไดยอนหลังไมนอยกวา 30 วัน และมีความสามารถดังตอไปนี้เปนอยางนอย 

4.11.1 ตรวจสอบสิ่งท่ีเกิดขึ้น เชน file, process, และ network connection ได 
4.11.2 วิเคราะห Flow การทำงานของมัลแวรโดยสรางเปนแผนภาพที่แสดง Root Cause Analysis 

หรือ Execution Profile ได 
4.11.3 มีการทำงาน response เชน isolate endpoint, remote shell และ collect file ได 
4.11.4 สามารถทำ MITRE ATT&CK Mapping หรือ MITRE Tactics ของภัยคุกคามท่ีตรวจพบได 
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/5.6.1 สรุปผล… 
 

4.11.5 มีการทำงาน sweeping / hunting จากขอมูลที ่บันทึก โดยมี Threat Intelligence 
จากเจาของผลิตภัณฑเองและสามารถเพ่ิมแหลงขอมูลจาก STIX file, TAXII Feeds และ MISP Platform ได 

4.11.6 สามารถทำ Security Playbook เพ่ือจัดการความเสี่ยงท่ีเกิดขึ้นไดโดยอัตโนมัติ 
4.12 สามารถสรางรายงานไดโดยมีความสามารถดังตอไปนี้ 

4.12.1 สามารถสรางรูปแบบรายงานไดในรูปแบบ PDF ไดเปนอยางนอย 
4.12.2 สามารถปองกันการเปดรายงานโดยการเขารหัสดวย Password ได 
4.12.3 สามารถสรางรายงานแบบอัตโนมัติได 

 
5. ขอบเขตของงานที่จะดำเนินการจัดซื้อ 

5.1 ผูขายตองเก็บขอมูลการเชื่อมตอระบบเครือขาย ระบบรักษาความปลอดภัย ระบบเครื่องคอมพิวเตอรแมขาย 
และระบบสารสนเทศตาง ๆ ของ รฟม. ที่จำเปนตองเชื ่อมโยงขอมูลไปยังระบบที่เสนอ เพื่อใหระบบสามารถ
ตรวจสอบ วิเคราะห ปองกัน และยับยั้งภัยคุกคามที่จะเกิดขึ้นได  

5.2 ผูขายตองจัดใหมีการประชุมเริ ่มงาน (Kickoff Meeting) เพื่อนำเสนอทีมงาน แผนการดำเนินงาน 
แนวคิดการออกแบบติดตั ้ง และแผนการทดสอบระบบที่เสนอ (ทดสอบความสามารถของซอฟตแวรตามขอ 4) 
พรอมทั้งเสนอหัวขอการจัดฝกอบรมของผูดูแลระบบ 

5.3 ผูขายตองจัดเตรียมและติดตั้งซอฟตแวรสำหรับติดตั้งบนเครื่องคอมพิวเตอรแมขาย (Endpoint) ของ 
รฟม. ใหครบตามรุนและชนิดของระบบปฏิบัติการที่ รฟม. มีการใชงาน และติดตั้งใหครอบคลุมทุกหมายเลข
เครอืขายที่มีการใชงาน พรอมทดสอบใหสามารถสงขอมูลไปยังระบบที่เสนอได 

5.4 ผูขายตองติดตั้งซอฟตแวร และตั้งคาใหระบบมีความสามารถอยางนอยดังตอไปนี้ 
5.4.1 สามารถทำงานรวมกับระบบ Active Directory หรือ Microsoft Entra ของ รฟม. โดยตอง

สามารถเขาใชงานซอฟตแวรดวยชื่อผูใชงานและรหัสผานเดียวกันได 
5.4.2 สามารถเชื่อมตอกับระบบ Active Directory (Microsoft) ของ รฟม. เพื ่อสั ่งการใหเปลี ่ยน

รหัสผาน (Password Reset) หรือปดการใชงาน (Disable Account) ไดเมื่อพบวาผูใชงานนั้นมีพฤติกรรมการใชงาน
ท่ีไมปกติ หรืออาจเปนอันตรายตอระบบ 

5.4.3 สามารถตัดการเชื่อมตอเครือขายบนเครื่องคอมพิวเตอรแมขายที่มีพฤติกรรมการทำงานที่อาจ
เปนอันตรายหรืออาจถูกใชเปนเคร่ืองตนทางในการโจมตีระบบสารสนเทศของ รฟม. 

5.4.4 มี Default Policy ที่เหมาะสมกับลักษณะระบบเครื่องคอมพิวเตอรแมขาย ของ รฟม. 
5.4.5 สามารถแลกเปลี่ยนขอมูล suspicious object data กับอุปกรณระบบรักษาความปลอดภัย

บนเครอืขายคอมพิวเตอรของ รฟม. 
5.4.6 สามารถเชื่อมตอกับระบบ SIEM ของ รฟม. เพ่ือแลกเปลี่ยนขอมูลเหตุการท่ีเกิดขึ้นได 
5.4.7 สรางการแจงเตือนผูดูแลระบบของ รฟม. ทาง Email เมื่อมีเหตุการณไมปกติเกิดขึ้น 

5.5 ผู ขายตองจัดฝกอบรมเจาหนาที่ผ ู ด ูแลระบบอยางนอย 2 คน โดยตองเสนอหัวขอการอบรมเชิง

ปฏิบัติการ พรอมเอกสารที่จะใชฝกอบรมที่เปนภาษาไทย โดยเนื้อหาการฝกอบรมตองเปนไปตามมาตรฐานของ

ผลิตภัณฑที่เสนอซึ่งตองครอบคลุมเนื้อหาที่เกี่ยวของกับการติดตั้ง กำหนดคา บริหารจัดการ และการแกปญหา 

โดยตองฝกอบรมภายใน 30 นับถัดจากวันที่ตรวจรับแลวเสร็จ 

5.6 หลังจากที่ผู ขายไดดำเนินงานตาง ๆ เรียบรอยแลว ผูขายตองจัดสงรายงานผลการดำเนินงาน 

และเอกสารอื่น ๆ ที่เกี่ยวของในรูปแบบ Digital Files ที่สามารถแกไขปรับปรุงไดเชน .docx, .xlsx, .vsdx เปนตน 

และในรูปแบบ pdf บรรจุลงใน USB Flash Drive จำนวน 5 ชุด โดยรายงานตองมีรายละเอียดครอบคลุม ดังนี้ 
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5.6.1 สรุปผลการดำเนินงานออกแบบ และติดต้ังซอฟตแวร 

5.6.2 แผนผังการติดตั้งและเชื่อมตอระบบ (System Diagram) ซึ ่งประกอบดวยขอมูลชื ่อเครื ่อง

คอมพิวเตอรแมขาย ไอพีแอดเดรส ไอพีปลายทางที่มีการเชื่อมตอ โปรโตคอลและพอรตที่ใชงานชื่อผูใชงานที่มีสิทธ์ิ

สูงสุดและรหัสผาน สำหรับเขาระบบ เปนตน 

5.6.3 เอกสารประกอบการฝกอบรม 

6. กำหนดเวลาสงมอบพัสดุ 
สงมอบภายใน 60 วัน (หกสบิวัน) นบัถัดจากวันที่ลงนามในสัญญา 
 

7. หลักเกณฑในการพิจารณาคัดเลือกขอเสนอ 
รฟม. จะพิจารณาตัดสินโดยใชหลักเกณฑราคา 

 
8. วงเงินงบประมาณ/วงเงินท่ีไดรับจัดสรร  

2,500,000 บาท (สองลานหาแสนบาทถวน) (รวมภาษีมูลคาเพิ่ม) 
 

9. งวดงานและการจายเงิน 
รฟม. จะจายคาพัสดุซึ่งไดรวมภาษีมูลคาเพิ่มตลอดจนภาษีอากรอื่นๆ และคาใชจายทั้งปวงแลวใหแกผูขาย 

เมื่อผูขายไดดำเนินการตามขอบเขตของงานครบถวนตามสัญญาแลว โดย รฟม. จะจายเงนิภายใน 30 วัน (สามสิบวัน) 
นับถัดจากไดตรวจรับและสงมอบงานเรยีบรอยแลว 

 
10. อัตราคาปรับ 

10.1 ในกรณผีูขายไมสามารถปฏิบัติตามเงื่อนไขการติดตั้งและสงมอบ หรือการสงมอบลาชากวาท่ีกำหนดไว
ในสัญญาในบางรายการหรือทั้งหมด หรือสงมอบแลวแตมีคุณสมบัติไมถูกตองตามรายละเอียดและคุณลักษณะ
เฉพาะที่กำหนด หรือยังไมสามารถใชงานได รฟม. มีสิทธ์ิบอกเลิกสัญญาได ในกรณีที่ รฟม. ไมใชสิทธิ์บอกเลิก
สัญญา ผูขายยินยอมให รฟม. ปรับในอัตรารอยละ 0.20 (ศูนยจุดสองศูนย) ของมูลคาสัญญา เปนรายวัน (เศษของวัน
ใหนับเปนหนึ่งวัน) โดยการปรับจะนับถัดจากวันครบกำหนดสงมอบตามสัญญาจนถึงวันที่ผูขายไดติดตั้ง จัดฝกอบรม
และสงมอบระบบรวมทั้งอุปกรณ ที่ไดเสนอมาตามสัญญาใหแก รฟม. จนถูกตองครบถวน 

10.2 ในกรณีที่ รฟม. ใชสิทธิ์บอกเลิกสัญญาผูขายยินยอมให รฟม. คิดคาปรับตามขอ 10.1 โดยนับถัดจาก
วันครบกำหนดสงมอบตามสัญญาจนถึงวันบอกเลิกสัญญาและผูขายยินยอมให รฟม. ริบหลักประกันสัญญาเปนจำนวน
ท้ังหมดหรือแตบางสวนก็ได แลวแต รฟม. จะเห็นสมควร 

10.3 กรณีที่ผูขายไมเริ่มดำเนินการซอมแซมแกไขความชำรุดบกพรองภายในเวลา 4 ชั่วโมง นับแตเวลาที่ 
รฟม. ไดแจงความชำรุดบกพรองนั้น ผูขายยินยอมให รฟม. ปรับเปนรายชั่วโมง ในอัตราชั่วโมงละ 1,000 บาท 
(หนึ่งพันบาทถวน) โดยเศษของชั่วโมงใหคดิเปนหนึ่งชั่วโมง นับตั้งแตครบกำหนดเวลาดังกลาวจนกวาผูขายจะเริ่ม
ดำเนินการซอมแซมแกไข 

10.4 กรณีที่ผู ขายไมสามารถซอมแซมแกไขความชำรุดบกพรอง หรือขัดของของผลิตภัณฑตามสัญญานี้ 

ภายในระยะที่กำหนดตามขอ 11.1 ผูขายยินยอมให รฟม. ปรับเปนรายวัน ในอัตรารอยละ 0.10 (ศูนยจุดหนึ่งศูนย) 

ของมูลคาของสัญญาตอวัน โดยเศษของวันใหคิดเปนหนึ่งวัน นับตั้งแตครบกำหนดเวลาดังกลาวจนถึงวันที่ผูขายได

ดำเนินการซอมแซมแกไขหรอืเปลี่ยนอุปกรณใหแลวเสร็จ และสามารถใชงานไดดีดังเดิม 

/ 11. การกำหนด… 
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11. การกำหนดระยะเวลารับประกันความชำรุดบกพรอง 
11.1 ผูขายจะตองรับประกันสิทธิ์การใชงานและความพรอมใชงานของงานซื้อนี้เปนระยะเวลาไมนอยกวา 3 ป 

นับถัดจากวันที่ รฟม. ไดรับมอบงาน ถาภายในระยะเวลาดังกลาวระบบคอมพิวเตอรหรือซอฟตแวรชำรุดบกพรอง 
หรือใชงานไมไดทั้งหมดหรือแตบางสวน ผูขายจะตองตองรีบจัดการซอมแซมแกไขใหใชการไดดีดังเดิมภายใน 1 วัน 
นับถัดจากวันท่ีไดรับแจงความชำรุดบกพรอง ผูขายจะตองจัดใหมีเจาหนาที่ที่มีความเชี่ยวชาญและมีประสบการณ
เพื่อเริ่มดำเนินการภายใน 4 ชั่วโมง นับตั้งแตเวลาที่ รฟม. ไดแจงความชำรุดบกพรองใหผูขายทราบทางโทรศัพท 
โทรศพัทเคลื่อนที่ โทรสาร หรือจดหมายอิเลก็ทรอนิกส   (E-mail) โดยอะไหลหรือวัสดุอุปกรณที่ใชในการซอมแซม
แกไข หรือใหใชเปนการชั่วคราว หรือที่นำมาเปลี่ยนใหใหมนั้น จะตองมีคุณสมบัติไมต่ำกวาของเดิม สำหรับกรณี
การเปลี่ยนวัสดุอุปกรณใหใหม วัสดุอุปกรณน้ันจะตองเปนของใหมที่ไมเคยถูกใชงานมากอนและไมเปนของเกาเก็บ 

11.2 ผูขายตองจัดทำรายงานการเฝาระวังความปลอดภัยเทคโนโลยีสารสนเทศ (Security Monitoring) 4 ครั้งตอป 
โดยแตละครั้งจะตองมีระยะเวลาหางกันอยางนอย 2 เดือนแตไมเกิน 3 เดือน โดยมีรายละเอียดที่ตองจัดสงให รฟม. 
ดังตอไปนี้ 

11.2.1  สรุปจำนวนเหตุการณผิดปกติที่เกิดขึ้นทั้งหมด 
11.2.2  สรุปจำนวนเหตุการณที่เปน Critical 
11.2.3  สรุปรายการเครื่องคอมพิวเตอรแมขายของ รฟม. ที่มีชองโหวรายแรง และจำเปนตองปรับปรุง (Patch) 

เปนการเรงดวน 
11.2.4  สรุปเหตุการณท่ีเกิดข้ึนมากที่สุด 10 อันดับแรก  
ทั้งนี้ ตองจัดสงรายงานดังกลาวเปน PDF File ใหกับ รฟม. ทาง E-Mail และจัดทำรายงานสรุปเปน

เอกสารสีในรูปแบบ PDF File จัดเก็บลงใน Flash Drive นำเสนอตอคณะกรรมการตรวจรับพัสดุ รฟม. เปน
ประจำทุกเดือน โดยจัดสงภายในวันที่ 15 ของเดือนถัดไป 

11.3 กรณดีังตอไปน้ี รฟม. มีสิทธ์ิที่จะแจงใหผูขายมาใหเขามาดำเนินการไดตลอดอายุสัญญา โดย รฟม. ไม
เสียคาใชจายใดๆ เพิ่มเติมทั้งสิ้น  

11.3.1 การเปลี่ยนแปลงคา (Re-config)  
11.3.2 การปรับปรุงรุนของซอฟตแวร หรือติดตั้งใหม (New Install)  
11.3.3 การท่ีซอฟตแวรหรือระบบปฏิบัติการที่ติดตั้งซอฟตแวรระบบปองกันไวรัส/มัลแวรตามสัญญา

นีท้ำงานไมเปนปกติหรือไมสามารถทำงานได 
11.3.4 การท่ีพบเหตุอันนาสงสัยวาจะเปนการคุกคาม/โจมตี เครื่องคอมพิวเตอรแมขายของ รฟม. 

 
12. ขอสงวนสิทธิ์ 

12.1 ระบบปฏิบัติการและซอฟตแวรที่ผูขายจัดหาเพื่อใชในโครงการนี้ทั้งหมด รฟม. ตองไดรับเอกสารสทิธิ์ 
(Software License) และ/หรือ สิทธ์ิการใชงานไดอยางถูกตองตามกฎหมาย โดยเอกสารสิทธิ์ดังกลาว รฟม. จะ
เปนเจาของเอกสารสิทธิ์ท้ังหมด 

12.2 ในกรณีที่มีการสงมอบซอฟตแวรตางไปจากที่กำหนดไวหรือที่เสนอมา จะตองมีเอกสารยืนยันจากผูผลิต 
หรือสาขาของผูผลิตหรือตัวแทนจำหนายจากตัวแทนจำหนายของผูผลิตในประเทศไทย จากบริษัทผูผลิต หรือจาก 
บริษัทสาขาของผูผลิตในประเทศไทย หรือจากบริษัทตัวแทนจำหนายของผูผลิตในประเทศไทย วาเปนรุนใหม
และจะตองมีคุณสมบัติไมต่ำกวาที่กำหนดไวหรือที่เสนอมา ทั้งนี้ รฟม. สงวนสิทธิ์ที่จะรับมอบหรอืไมก็ได 

12.3 ผูขายและ/หรือเจาหนาที่ของผูขาย ที่เขาถึงระบบเทคโนโลยีสารสนเทศของ รฟม. ตองรับทราบและ
ปฏิบัติตามนโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศของ รฟม. ตาม ภาคผนวก ก. 
และจะตองรักษาความลับตาง ๆ ที่ไดจากการปฏิบัติงาน โดยหามมิใหผูขายและ/หรือเจาหนาที่ของผูขายนำ 
 /ขอมูล… 
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ขอมูลสวนหนึ่งสวนใดหรือทั้งหมดท่ีไดจากการปฏิบัติงานใน รฟม. ไปทำซ้ำ เผยแพร หรือวิเคราะหประมวลผลเพื่อ
การอื่นใด ไมวาการกระทำดังกลาวจะเปนการหาผลประโยชนหรือไมก็ตาม หาก รฟม. ตรวจพบ ผูขายตองชดใช 
คาเสียหายเปนจำนวนเงินไมนอยกวามูลคาทั้งหมดที่กำหนดไวในสัญญา ทั้งนี้ ผูขายและ/หรือเจาหนาที่ของผูขาย
ตองลงนามในสัญญาการเก็บรักษาขอมูลไวเปนความลับ (Non-Disclosure Agreement) ตาม ภาคผนวก ข. กอนเริ่ม
ปฏิบัติงานตามรูปแบบที่ รฟม. กำหนด 

12.4 ผูขายจะตองสงบุคลากรเขารวมการฝกอบรมดานความมั ่นคงปลอดภัยสารสนเทศ (Information 
Security Awareness) เพื่อสรางความตระหนักที่เหมาะสม ทบทวนนโยบายการรักษาความมั่นคงปลอดภัยของ
ระบบเทคโนโลยีสารสนเทศ และขั้นตอนปฏิบัติของ รฟม. ตามที่ รฟม. กำหนด 

 
 
 
 



ภาคผนวก ก. 
ประกาศการรถไฟฟ้าขนส่งมวลชนแห่งประเทศไทย 

เรื่อง นโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยสีารสนเทศ 
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สวนที่ 3 
การรักษาความม่ันคงปลอดภัยทางดานกายภาพและสิ่งแวดลอม 

วัตถุประสงค 
เพ่ือควบคุมและปองกันการรักษาความมั่นคงปลอดภัยที่เกี่ยวของกับการเขาถึงอาคารสถานท่ี และพ้ืนที่จัดเก็บ
ขอมูลคอมพิวเตอร (Data storage area)

ผูรับผิดชอบ 
ผูดูแลระบบ
ผูอํานวยการฝายจัดซื้อและบริการ

อางอิงมาตรฐาน 
หมวดที่ 7 ความมั่นคงปลอดภัยทางกายภาพและสภาพแวดลอม (Physical and environmental security)

แนวปฏิบัติ 
1. ผูดูแลระบบ ตองออกแบบ และติดตั้งอุปกรณหรือระบบสนับสนุน (Facilities) เพ่ือปองกันความม่ันคงปลอดภัย

ดานกายภาพ เชน อุปกรณดับเพลิง ระบบสํารองไฟฟา เครื่องกําเนิดไฟฟา ระบบปรับอากาศและควบคุมความช้ืน
ระบบเตือนภัยน้ํารั่ว และตองมีการบํารุงรักษาอยางสม่ําเสมอ

2. ผูดูแลระบบตองติดตั้งอุปกรณสารสนเทศในตูแร็ก (Rack) หรือสถานท่ีที่มีความม่ันคงปลอดภัยและมีการปดล็อค
3. ผูดูแลระบบ ตองมีการปองกันสายเคเบิลที่ใชเพ่ือการสื่อสารหรือสายไฟ มิใหมีการดักรับสัญญาณ (Interception) หรือ

มีความเสียหายเกิดข้ึน โดยจะตองเดินสายเคเบิลผานทอรอยสายหรือทางเดินสายที่มั่นคงปลอดภัยจากการเขาถึง และ
ไมเดินสายผานพ้ืนที่ที่เขาถึงไดอยางสาธารณะ รวมทั้งสายเคเบิลสื่อสารและสายไฟฟาตองแยกจากกันโดยมี
ระยะหางที่เหมาะสม

4. การกําหนดบริเวณท่ีมีการรักษาความมั่นคงปลอดภัย
กําหนดพ้ืนที่ของระบบเทคโนโลยีสารสนเทศตาง ๆ อยางเหมาะสม เพ่ือเปนการเฝาระวัง ควบคุม การรักษา
ความมั่นคงปลอดภัยจากผูที่ไมไดรับอนุญาต รวมทั้งปองกันความเสียหายอ่ืน  ๆ ที่อาจเกิดขึ้นได โดยแบงแยก
บริเวณพ้ืนที่ใชงานระบบเทคโนโลยีสารสนเทศออกเปน

4.1 พ้ืนที่ทํางาน (Working area) หมายถึง พ้ืนที่ติดตั้งเครื่องคอมพิวเตอรสวนบุคคลและคอมพิวเตอร
พกพาที่ประจําโตะทํางาน 

4.2 พ้ืนที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) หมายถึง พ้ืนที่ศูนยของขอมูล (Data center) 
5. การควบคุมการเขาออก อาคาร สถานที่

5.1 กําหนดสิทธิ์ของผูใชงานและหนวยงานภายนอกในการเขาถึงสถานที่ โดยแบงแยกได ดังนี้
5.1.1 ผูดูแลระบบตองกําหนดสิทธิ์แกผูใชงานที่มีสิทธิ์เขา - ออก และกําหนดชวงระยะเวลาที่มีสิทธิ์

ในการเขา - ออกแตละพ้ืนที่ใชงานระบบเทคโนโลยีสารสนเทศอยางชัดเจน 

5.1.2 เจาหนาที่รักษาความปลอดภัย (รปภ.) จะตองใหหนวยงานภายนอกหรือบุคคลภายนอกแลกบัตร
ที่สามารถระบุตัวตนของบุคคลน้ัน ๆ กอนเขาถึงอาคารของ รฟม. เชน บัตรประจําตัวประชาชน 
ใบอนุญาตขับขี่ เปนตน แลวบันทึกขอมูลบัตรในสมุดบันทึกหรือระบบงานสารสนเทศ 
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5.1.3  (Visitor) 
 .  (Visitor)  . 

5.1.4  ( .)   
 

5.2   –  (Data storage area) 
  

(Unpack Area)  (Data storage area) 
 -   

 .  
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  4 
 

  
เพ่ือบริหารจัดการทรัพยสินสารสนเทศ ตั้งแตการจัดหา การใชงาน จนถึงการยกเลิกใชงาน โดยมีการระบุ

สินทรัพยขององคกรและกําหนดหนาที่ความรับผิดชอบในการปกปองทรัพยสินสารสนเทศอยางเหมาะสม

 
ผูดูแลระบบ

เจาของขอมูล

ผูใชงาน

 
หมวดที่ 4 การบริหารจัดการทรัพยสิน (Asset management)

1. หนาที่ความรับผิดชอบตอทรัพยสินสารสนเทศ (Responsibility for assets)

1.1 เจาของขอมูลและผูดูแลระบบ ตองรวมกันจัดทําบัญชีทรัพยสิน/ทะเบียนทรัพยสิน (Asset inventory)

และทบทวนทะเบียนทรัพยสินอยางนอยปละ 1 ครั้ง หรือเม่ือมีการเปลี่ยนแปลงท่ีมีนัยสําคัญ

1.2 เจาของขอมูลและผูดูแลระบบ ตองระบุเจาของทรัพยสินสารสนเทศทุกรายการ เพื่อรับผิดชอบดูแล

ความม่ันคงปลอดภัยสารสนเทศตลอดวงจรอายุการใชงาน

1.3 เจาของขอมูลและผูดูแลระบบ ตองเรียกคืนทรัพยสินสารสนเทศเม่ือสิ้นสุดหรือเปลี่ยนแปลงการจางงาน

1.4 ผูใชงานตองใชทรัพยสินสารสนเทศของ รฟม. อยางระมัดระวัง  และใชเพ่ือปฏิบัติงานของ รฟม. เทานั้น

รวมทั้งตองปฏิบัติตามกฎหมาย ระเบียบ ขอบังคับ และนโยบาย ของ  รฟม. 

2. การจําแนกประเภทของทรัพยสินสารสนเทศ (Asset classification)

2.1 เจาของขอมูลและผูดูแลระบบ ตองจําแนกประเภททรัพยสินตามข้ันตอนที่ รฟม. กําหนด และทบทวนการ

จําแนกดังกลาวอยางสม่ําเสมอ 

2.2 เจาของขอมูลและผูดูแลระบบ ตองจัดทําปายชื่อทรัพยสินสารสนเทศ (Labeling) ใหชัดเจน พรอมทั้งจัดใหมีมาตรการ

ดูแลการรักษาความม่ันคงปลอดภัยสารสนเทศท่ีสอดคลองกับประเภททรัพยสินตามระดับชั้นความลับที่ รฟม. 

กําหนด 

3. การจัดการสื่อบันทึกขอมูล (Media handling)

3.1 เจาของขอมูล ผูดูแลระบบ และผูใชงานตองควบคุมการใชงานและจัดเก็บส่ือบันทึกแบบถอดหรือตอพวง

กับเคร่ืองคอมพิวเตอรได (Removable media) ตามท่ี รฟม. กําหนด

3.2 เจาของขอมูล ผูดูแลระบบ และผูใชงานตองทําลายขอมูลสําคัญในอุปกรณสื่อบันทึกขอมูล แฟมขอมูล

ตามขั้นตอนที่ รฟม. กําหนด โดยไมสามารถกูคืนขอมูลกลับมาไดอีกกอนจะกําจัดอุปกรณดังกลาวหรือ



- 11 -

 
  

  
  

Flash Drive 1)  Flash Drive 
DOD5220.22M 

2)

 CD/DVD  
  

 1)

DOD5220.22M 

2)

3.3     
  

  . 
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 5 
   

 
   

   
 

 
 10    (System acquisition, development

and maintenance)

 11  (Supplier relationships)

 
1.  

 
2.  (Sign off)  (Production)  Go live

3.  
  

 OWASP (Open Web Application Security Project) Top 10  CWE (Common

Weakness Enumeration) Top 25 
4.   

  
  (Buffer overflows)  

 (Rollback)

5.  . 

6.     (Software package) 
    . 

7.  Source code 
8.  Source code review  Source code

9.  (Data Masking) 
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10.    (Sensitive data

masking) 
11.  (Mobile device)  

11.1  (Application blurring) 

11.2  (Application permission) 

 
 

12.  (Test data)  
  

 . 
13.   

 
    

14.  

15.  (Production)  . 
  

16.  (Production)

17.  
    . 

18.    

19.   
    

20.  (Critical) 

 (High)  (Production)  Go live 
 (Internet facing)  .

21.  Version  Software 

21.1  Software  

 Software  
  

21.2  Software  Software  
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 6 
 

 
  

    
   . 

 

 
 5  (Access control)

 8  (Operations security)

 9  (Communications security)

 
1.  (Access control)

1.1   (Authorization matrix)
  

1.2   (Authorization level) 

 

1.3   (Segregation of duties) 
  

   
1.4  (Mobile device)   

1.4.1  (Obsolete operating system) 
  .  

    

1.4.2  (rooted/jailbroken) 

 
 .  

1.4.3  .  
 . 
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1.5   

     

1.5.1   

1)   

  
2)  (Strategy data)  

 . 

3)  (Operation data)  
 .

1.5.2   3   
1)   
2)     

3)   /  . 

1.5.3  .  

1.5.4  

1)  

2)  

3)  

1.6   
1.7   

1)  .
2)   .
3)    GIN

1.7  Default permission  (File)   (Folder) 

 

1.8    
 .    
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 .  

1.9  
  (Authorization matrix) 

2.  (User access management)

  
 

2.1  (User registration)

2.1.1  (Username) 

  /  .  (Username) 

 (E-Mail)  

2.1.2  (Temporary user) 
 

2.2  (User password management) 

2.2.1   12  

2.2.2  . ( /  .)  8  

2.2.3  
 (  2.2.1 – 2.2.2) 

2.2.4   . ( /  .)   2.2.1 – 2.2.2 
  

1)      (a-Z) (0-9) (@ , # , & , “ ,
‘ , *, =, < , > , % , $ , + , ?) 

2)    
 “qwerty” “abcde” “12345” -    

 
3)    “Remember

Password” 
4)   

   
5)  

6)  6 
7)  

2.2.5   

2.2.6    
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2.2.7  (Username)  (Password) 
  

2.2.8    (Application) 
 

  
2.2.9     
2.2.10  . 

   

 
1)  8     

  (a-Z) (0-9) (@ , # , & , “ , ‘ , *, =, < , > , % , $ , + , ?) 
2)   

  
 (Mobile device) 

1)  PIN code  (PIN/Password complexity)

 PIN code  6 
2)   

  
2.3  (Privilege management) 

2.3.1   
   

2.3.2 
 (Log)    

2.3.3  
  

1)  (Create)

2)  (READ)

3)  (Modify / Update)

4)  (Delete)

5)  (Assign)

6)  (Approve/Authenticate)

7)

2.3.4 
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2.3.5  
 

2.3.6    
.  . 

2.3.7   
   

 
2.3.8  (Default user) 

 

2.4  (Review of user access rights) 

2.4.1   . 
 

2.4.2   180  
 .   

  

3.  
3.1    (Unattended user equipment)

3.1.1    
   (Configuration) 

  

3.1.2    
 .   (Screen saver) 

 15  

  

3.1.3    Log out  

3.1.4       
 

3.2     (Clear desk and clear screen control) 

3.2.1    -   -  

3.2.2    (Log out)  
  

3.2.3     

3.2.4    
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4.  (Network access control)

  .
  (Port) 

 (Segregation in networks)  

4.1    (Use of network services)

4.1.1     (Network diagram) 

 IP address  

 

4.1.2    

 

4.1.3      
 . 

 

4.1.4    . 
 .  

4.1.5      (Hacking) 

 

4.2    . (User authentication for external connections) 

 Active directory  . 
 .  .  

4.3     (Equipment identification in networks) 
   

MAC address  
4.4    (Remote diagnostic and configuration 

port protection) 

 (Port) 
 

4.5    (Instrusion prevention system/ instrusion detection 

system)  

4.6    (Segregation in networks) 

4.6.1  
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1)   .
2)  (Application)   
3)  (Server farm)  

  Firewall  Switch  VLAN 

4.6.2  
 

4.6.3  (Configuration)   Firewall  Router 

 

 

4.7  (Network connection control) 

4.7.1   .  

Router  Firewall   -   

Web filtering, E-mail filtering    

4.7.2  Firewall  .    

Firewall  

1)   First tier firewall 
 . 

2) Firewall 
(Interface)  Firewall

3) Firewall 

5   .
4)  (Interface)  Firewall 

(Remote)

5)  . 
 Firewall

6) Firewall 

7) Firewall   

8) Firewall 

9)  (Port)  Firewall

10) Firewall  (Software) 
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11) Firewall  DOS (Denial of service) 

Ping, Sweeps  TCP SYN Floods 

12)  (Software) Firewall 

13)  Firewall  (Vendor) 
 Upgrade  (Patch)   (Patch) 

4.7.3  Firewall  Zone  DMZ (Demilitarized zone) 

 

1)   FTP, Email, Web 

External DNS server   DMZ

2)  Firewall  DMZ

3) DNS Servers  (Zone transfers) 

4.8  (Network routing control) 

 
   Firewall  Proxy  

5.  (Operating system access control)

 
   (System

utilities)  

5.1  (Secure log-on procedures)

5.1.1  

  Log-on   

1)  
(Application) 

2)

3)  
     

4)   
   

5)  Session 
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6)  

( ) 
( ) 
( ) 
( ) 

 

7)    

8)  Clear text 

9)  5 
5.2  (User identification and authentication) 

 
  

 Active directory  Lightweight Derectory Access Protocol (LDAP)  
 

5.3  (Use of system utilities) 
  (Production system) 

 
5.3.1  (System utilities)   
5.3.2  (System utilities)  

 
5.3.3  

 
5.3.4  (Log)  

 
5.3.5  

5.4  (Session time-out) 
5.4.1  Session time-out 

 15    
  

5.4.2   
    

 15  
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5.5  (Limitation of connection time) 
5.5.1   

  
 . 08.00 . – 17.00 .  3  

5.5.2   

6.  (Application and information access control)

 

6.1  (Information access restriction)

6.1.1 
  

1)  (Options) 

2)  Command Line

3)  (Application) 

4)    

5)    
 

6.1.2  
 

6.2  (Sensitive system isolation)  
  

6.2.1    
   File sharing  

 Active directory 
 (Mobile computing and teleworking)  

6.2.2 
 (Mobile computing and teleworking)  

6.2.3  

  

7.  . (Teleworking)

7.1  
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7.2  
 

7.3   . 
  

   

1)  .
2)   (Sensitivity) 

 (Communication link) 
 (Sensitivity)  .

7.4  
 .  

7.5   Personal firewall 

 .  

8.   
    . . 2562



- 25 -

 7 
 

 
 (Wireless LAN)  . 

 

 

 
 5  (Access control)

 9  (Communications security)
 

1.  .  
 . 

2.  WPA2
3.

 
4.
5.   Access Point (AP) 

  Access Point (AP)  .  - 
6.

 

7.  SSID (Service Set Identifier)  Default 
 Access Point (AP) 

8.  Login  
 Login 

9.  MAC address  (Username)  (Password) 
 

10.  
 . 
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 8 
 ( )  

 
เพ่ือควบคุมหนวยงานภายนอกหรือผูใชงาน (บุคคลภายนอก) ที่มีการเขาใชงานระบบเทคโนโลยีสารสนเทศของ

รฟม. ใหเปนไปอยางม่ันคงปลอดภัย

 
ผูดูแลระบบ

ผูบังคับบัญชา

หนวยงานภายนอก

ผูใชงาน (บุคคลภายนอก)

 
หมวดที่ 5 การควบคุมการเขาถึง (Access control)

หมวดที่ 7 ความมัน่คงปลอดภัยทางภายภาพและส่ิงแวดลอม (Physical and environment security)

หมวดที่ 11 ความสัมพันธกับผูขาย ผูใหบริการภายนอก (Supplier relationships)

 
1. ผูดูแลระบบตองประเมินความเสี่ยงจากการเขาถึงระบบเทคโนโลยีสารสนเทศ หรืออุปกรณที่ใชในการ

ประมวลผลโดยหนวยงานภายนอกหรือผูใชงาน (บุคคลภายนอก) และกําหนดมาตรการรองรับหรือแกไขที่เหมาะสม

กอนที่จะอนุญาตใหเขาถึงระบบเทคโนโลยีสารสนเทศของ รฟม.

2. การควบคุมการเขาใชงานระบบเทคโนโลยีสารสนเทศของหนวยงานภายนอกหรือผูใชงาน (บุคคลภายนอก)

2.1 เจาของขอมูลตองเปนผูอนุญาตการใหสิทธิ์แกหนวยงานภายนอกหรือผูใชงาน (บุคคลภายนอก) ที่ตองการ

สิทธิ์ในการเขาใชงานระบบสารสนเทศของ รฟม. อยางเปนลายลักษณอักษร  

2.2 ผูบังคับบัญชาตองกําหนดใหมีการลงนามการไมเปดเผยขอมูลที่สําคัญและเปนความลับของ รฟม. 

2.3 ผูบังคับบัญชา ตองควบคุมใหมีการกําหนดขอตกลงและความรับผิดชอบที่เกี่ยวของกับความเสี่ยง 

ดานความมั่นคงปลอดภัยสารสนเทศลงในสัญญากับผูใหบริการภายนอกที่ใหบริการดานสารสนเทศและ

บริการดานการสื่อสาร โดยใหครอบคลุมรวมถึงผูรับจางชวง 

2.4 ผูบังคับบัญชาตองกําหนดใหจัดทําเอกสารแบบฟอรมสําหรับใหหนวยงานภายนอกหรือผูใชงาน 

(บุคคลภายนอก) ระบุเหตุผลความจําเปนที่ตองเขาใชงานระบบเทคโนโลยีสารสนเทศ ซึ่งมีรายละเอียด ดังนี้ 

2.4.1 เหตุผลในการขอใช 

2.4.2 ระยะเวลาในการใช 

2.4.3 การตรวจสอบความปลอดภัยของอุปกรณท่ีเชื่อมตอเครือขาย 

2.4.4 การตรวจสอบ MAC address ของเครื่องคอมพิวเตอรที่เชื่อมตอ 
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2.5 
 ( )  

2.6  
   

 

3.     ( ) 

4.    ( ) 
 

5.   

6.  
 

  
7.  

  
8.

9.  ( )  . 
  .  

 . 
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  . 

 
  .   

  
 

 
 2  (Mobile devices and teleworking)

 4  (Asset management)

 8  (Operations security)

 
1.

1.1  (Software standard) 
   

1.2  (Computer name)   

1.3  . 
1.4  . 
1.5  . 

 

1.6  . 
 

1.7  
 

1.8    
 

1.9  .  

1.10  Shortcut  Desktop  . 
1.11    

1.11.1      
  .  
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1.11.2   
   

1.11.3 
 

1.11.4  
 

1.11.5     LCD  
 LCD  

1.11.6  

1.11.7   
 

1.11.8  Harddisk  

1.11.9          

1.11.10      
  

1.11.11    

1.11.12  
  

1.11.13    
  

1.11.14     

   

 

1.11.15  

 

1.11.16  (Sub component)    
 

2.

 (Password Use) (  6)

3.  (Malicious code)
3.1  Update    

  (Vulnerability) 

  

3.2   

3.3  
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3.4    Thumb drive  Data storage   
 .  

3.5   

    .  

4.

4.1   
  File Sharing, CD, DVD, External harddisk  

4.2  (Backup media)  
 

5.   
 Mobile code  Active x, Java 
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 (Social network)  . 

  .
 

 
 5  (Access control)

 8  (Operations security)

 18  (Compliance)
 

1.

1)  Video streaming  audio streaming  Download

 
2)  . 

   Website    Website 

3)  . 
( ) Executable  .EXE .COM 

( )  (File)   AUD .WAV .MP3 

( )  (File)   .MPG .MPEG .MOV  .AVI 

( ) Peer to Peer  .torrent 

  .
4)

 .   Proxy, Firewall 
5)

 2 
6)  

. 
7)  (Software)  Download  
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2.

3.   Virus signature 

 
(Web browser) 

4.  (Virus scanning)  - 
5.  .  

     
 

6.

 .
7.  

( ) 
( )  

( )  Online 

( )  Online 

8.  
  .

9.  .
10.    

   

11.  
   

  
12.

13.  

14.   Patch  Fixes  
 

15.  
.  

16.  Web browser (Remember password) 
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17.  Download         
(Software)  

18.   

19.  (Social network)
19.1   

 . 
19.2  

   
 

 .   
19.3  . 

    (Profile) 
 

19.4  (Forgot your password) 

 

19.5  
   

  (
 

   ) 
19.6  “Privacy settings” 

 . 
19.7  

 

19.8    Social network 

  Spear-phishing 

19.9  Social network 
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19.10   
 

19.11  

 Social network  

19.12   

   

19.13    
  

19.14   
 

 

19.15 
  " "  " " 

19.16  (Social media) 
19.16.1    

    . 
19.16.2    

  

19.16.3  
 

19.17  
   

20.
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 . 

 

 
 5  (Access control)

 8  (Operations security)
 

1.  . 
 

2.  (E-mail) 
3.  . 

    
 .

4.  (E-mail address)   -  
 

5.  .    . 
6.    .
7.  Logout  

8.  
 

9.
10.  –  

.  .
11.

12.  
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 8  (Operations security)

 14  (Compliance)

 
1.

 . 
  

 
 .  

1.1  

1.2     
 (Configuration)   
      

1.3   
 .  .  

1.4  
 

1.5  .  1  

1.6   1  
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2.

 
   

3.

 
3.1  Stratum - 1 

 
   . . 2550 (90 ) 

3.2  
 .  

 

3.3   

  
 ( ) 

Authentication server logs 
(RADIUS, TACACS) 

1)
 . . 2550

2)
 (  2) . . 2560

3)
 

 . . 2564

1 

Email server logs 1 

Web application server logs 1 

NTP server logs 1 

DHCP server logs 1 

IPS logs 1 

Firewalls logs 1 

Routers & Switches logs 1 

Active directory logs 1 
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4.  (Logging and monitoring)
4.1  (Event logs)  
4.2  Audit log 

    
 

4.3  (Log review) 
4.4  (Log)  (Log) 

4.5  (Log)  (Log) 
 

5.

 
  

5.1  
  

5.2  
 

5.3  1  

5.4  1  
  

5.5 
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:  (Planning)

:  (Internal Audit)

 8  (Operations security)

 14  (Compliance)
 

1.  

  
 

2.    
    

   

3.   
 

4.    
 

 .
5.   

      
6.  

 (Internal auditor)  (External

auditor)  1 
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7.   (Capacity) 

8.   
 (Compromise)  

9.  1  

10.  (Risk treatment plan)

11.
 .   .

 
   3  

11.1  
 .  

  Firewall  
  USB Token 

 .  
11.2  

 .  
  

 
11.3  

 
12.

12.1  
 

  1   
12.2  (Patch) 

 
  

12.3      
 

  
 

13.  
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 9  (Communications security)

 
1.   

 
 . 

2.   

3.   (Electronic
messaging)   (E-mail)  Instant messaging  

4.   (Electronic
commerce)    

5.    (Online
transaction)    

  
6.   

6.1 -  
6.2  
6.3  
6.4  
6.5  
6.6  

7.   
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 6  (Cryptography)

1.   
  . . 2544 

. 
2.    . . 2544

 (Encryption) 
3.   (Encryption)  

  (Algorithm)  

 /    ( ) 
 (Symmetric) AES 256 bits  

 (Asymmetric) RSA 1024 bits 
 Hashing SHA-256 256 bits 

4.   (Algorithm)  1 

5.   
5.1 
5.2  (Private key) 

 
5.3  Log   
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6.   
6.1     

 
6.2  (Public key)  

 
 (Certificate authority)  

6.3  .  



- 44 -

 16 
 (Bring your own device) 

  
 . 

 .  . 
 .  . 

 

 
 2  (Mobile devices and teleworking)

 

1.

 .   (Obsolete operating

system) 
2.

 .  (Obsolete operating system) 

3.   Patch 

4.  (rooted/jailbroken)

 .
5.  .
6.  Official store 

 .
7.

 .
8.  Patch  

9.  . 
10.  Network Access Control agent (NAC agent)  Mobile Device Management agent

(MDM agent)  .   .
11.  



ภาคผนวก ข. 
สัญญาการเก็บรักษาข้อมูลไว้เป็นความลับ (Non-Disclosure Agreement) 



สัญญาการเก็บรักษาข้อมูลไว้เป็นความลับ 

สัญญาฉบับนี้ท าขึ้น ณ การรถไฟฟ้าขนส่งมวลชนแห่งประเทศไทย เลขที่ 175 ถนนพระราม 9 
แขวงห้วยขวาง เขตห้วยขวาง กรุงเทพมหานคร เม่ือวันที่ .......................................... ระหว่าง 

การรถไฟฟ้าขนส่งมวลชนแห่งประเทศไทย ส านักงานตั้งอยู่เลขที่ 175 ถนนพระราม 9 
แขวงห้วยขวาง เขตห้วยขวาง กรุงเทพมหานคร  โดย ................................................................................... 
.....................................................ซ่ึงต่อไปในสัญญานี้เรียกว่า “รฟม.” ฝ่ายหนึ่ง กับ 

นาย/นาง/นางสาว/ ......................................... เลขที่บัตรประชาชน .......................... 
ซ่ึงต่อไปในสัญญานี้เรียกว่า “ผู้รับข้อมูล” อีกฝ่ายหนึ่ง 

ตามที่ ........................................ ..........................................  (คู่สัญญา เช่น กลุ่มบริษัท/
บริษัท/มหาวิทยาลัย/ฯลฯ) ได้ตกลงท าสัญญา .............................................................. เลขที่ ........................ 
เม่ือวันที่ ...................................................... กับ รฟม. ซ่ึงต่อไปในสัญญานี้เรียกว่า “สัญญาโครงการ” โดย 
....................................... (คู่สัญญา) จะได้รับข้อมูลจาก รฟม. เพื่อใช้ในการปฏิบัติงาน ซ่ึงในการด าเนินงาน
ดังกล่าว ....................................... (คู่สัญญา) ได้มอบหมายให้ผู้รับข้อมูลประสานขอข้อมูลจาก รฟม. เพื่อ
น าไปประกอบการปฏิบัติงานที่เก่ียวข้องส าหรับการด าเนินโครงการ ....................................................... นั้น 

ทั้งสองฝ่ายจึงตกลงท าสัญญากัน  ดังมีข้อความต่อไปนี้ 
1. ในสัญญาฉบับนี้ “ข้อมูล” หมายถึง สิ่งที่สื่อความหมายให้รู้เรื่องราวข้อเท็จจริง ข้อมูล

หรือสิ่งใด ๆ ไม่ว่าการสื่อความหมายนั้นจะท าได้โดยสภาพสิ่งของนั้นเองหรือโดยผ่านวิธีการใด ๆ และไม่ว่า
จะได้จัดท าไว้ในรูปของเอกสาร แฟ้ม รายงาน หนังสือ แผนผัง แผนที่ ภาพวาด ภาพถ่าย ฟิล์ม การ
บันทึกภาพหรือเสียง การบันทึกโดยเครื่องคอมพิวเตอร์ ค าสั่ง ชุดค าสั่ง หรือสิ่งอ่ืนใดบรรดาที่อยู่ในระบบ
คอมพิวเตอร์ในสภาพที่ระบบคอมพิวเตอร์อาจประมวลผลได้ และให้หมายความรวมถึงข้อมูลอิเล็กทรอนิกส์
ตามกฎหมายว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ด้วย หรือวิธีอ่ืนใดที่ท าให้สิ่งที่บันทึกไว้ปรากฏได้ 

2. ผู้รับข้อมูลให้สัญญาแก่ รฟม. ว่าข้อมูลที่ได้รับจาก รฟม. หรือในนามของ รฟม. ผู้รับข้อมูล
จะใช้เพื่อประกอบการปฏิบัติงานที่เก่ียวข้องส าหรับด าเนินโครงการ .................................. ...................... 
ตามสัญญาโครงการเท่านั้น และจะไม่น าไปใช้เพื่อวัตถุประสงค์อ่ืน เช่น ใช้เพื่อวัตถุประสงค์ในเชิงพาณิชย์ 
การพัฒนาเป็นผลิตภัณฑ์หรือเทคโนโลยีอ่ืน การใช้หรือพยายามใช้ข้อมูลเพื่อการอ่ืน การอ้างอิงหรือรวมเข้า
ไปเป็นส่วนหนึ่งของการประดิษฐ์ใด ๆ การรับขอความคุ้มครองจากทรัพย์สินทางปัญญาใด ๆ ของผู้รับข้อมูล 
เว้นแต่ได้รับการอนุญาตจาก รฟม. เป็นลายลักษณ์อักษรก่อน 

/5. หากผู้รับ ... 



3. ผู้รับข้อมูลจะต้องปกปิดข้อมูลทั้งหมดที่ได้มีการเปิดเผยภายใต้สัญญาโครงการนี้ไว้เป็น
ความลับอย่างเคร่งครัด 

4. ถ้าข้อก าหนดใด ๆ ตามสัญญาฉบับนี้ตกเป็นโมฆะ ให้ข้อสัญญาที่เหลืออยู่ในสัญญาฉบับนี้
คงใช้บังคับและมีผลอยู่อย่างสมบูรณ์ 

5. หากผู้รับข้อมูลไม่ปฏิบัติตามกฎหมาย หรือฝ่าฝืนสัญญานี้ไม่ว่าข้อใดข้อหนึ่ง ผู้รับข้อมูล
ยินยอมชดใช้ค่าเสียหายใด ๆ ที่เกิดขึ้นหรือที่เก่ียวเนื่องแก่ รฟม. ทั้งสิ้น 

สัญญาฉบับนี้ท าขึ้นเป็นสองฉบับมีข้อความถูกต้องตรงกัน คู่สัญญาได้อ่านและเข้าใจข้อความ
ในสัญญานี้แล้ว เห็นว่าถูกต้องตรงตามเจตนาของตน จึงได้ลงนามและประทับตรา (ถ้ามี) ไว้ต่อหน้าพยานและ
ยึดถือไว้ฝ่ายละหนึ่งฉบับ 

การรถไฟฟ้าขนส่งมวลชนแห่งประเทศไทย 

ลงชื่อ …………………………………………………………………….. 
 (…………………………………………………………………….) 

ต าแหน่ง ผู้อ านวยการฝ่าย/ส านัก....................................... 
วันที่ ........../........../.......... 

ลงชื่อ ......................................................... ผู้รับข้อมูล 
 (………………..…………………………………….) 

วันที่ ........../........../.......... 

ลงชื่อ ............................................................... พยาน 
 (…………………………………………………………….) 

ต าแหน่ง .......................................................................... 
วันที่ ........../........../.......... 

ลงชื่อ ............................................................... พยาน 
 (………………………..………………………………….) 

วันที่ ........../........../.......... 
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