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ขอบเขตของงานจางบํารุงรักษาและซอมแซมแกไขระบบประมวลผลและวิเคราะห
ขอมูลจากวิดีโอเพื่อการบริหารงานรถไฟฟา (Video Analytics) ประจําปงบประมาณ 2567 

1. เหตุผลและความจําเปAน
ระบบประมวลผลและวิเคราะหขอมูลจากวิดีโอเพื่อการบริหารงานรถไฟฟ$า (Video Analytics) ของ รฟม.

ประกอบดวย ระบบตรวจจับใบหนา (Face detection) ระบบนับจํานวนผูใชบริการ (People Counting) 
และระบบตรวจจับป$ ายทะเบียนรถยนต  (License plate recognition) มีการใช งานตDอเน่ืองตลอด 
24 ชั่วโมง โดยในสDวนของโครงการรถไฟฟ$าสายเฉลิมรัชมงคลไดทําการติดตั้งครอบคลุมสถานีรถไฟฟ$า 
6 สถานี ประกอบดวย สถานีสุทธิสาร สถานีหวยขวาง สถานีศูนยวัฒนธรรมแหDงประเทศไทย สถานีพระราม 9 
สถานีเพชรบุรี และสถานีสุขุมวิท รวมถึงอาคารจอดรถลาดพราว รฟม. และโครงการรถไฟฟ$าสายฉลอง 
รัชธรรมไดทําการติดตั้งระบบคนหาอัตลักษณของบุคคล (Appearance Search) เพิ่มเติม โดยครอบคลุม
สถานีรถไฟฟ$า 4 สถานี ประกอบดวย สถานีเตาปูน สถานีวงศสวDาง สถานีกระทรวงสาธารณสุข และสถานี
ตลาดบางใหญD จึงจําเปVนตองมีการปรับปรุง ดูแล และบํารุงรักษา เพื่อใหระบบประมวลผลฯ มีความพรอม
และสามารถใชงานไดอยDางตDอเนื่อง และมีประสิทธิภาพ ลดความเสี่ยงเร่ืองความเสียหายจากระบบ 
และอุปกรณท่ีอาจเกิดข้ึนได 

2. วัตถุประสงค
จัดหาผูรับจางใหบริการบํารุงรักษาและซDอมแซมแกไข ระบบประมวลผลและวิเคราะหขอมูลจากวิดีโอเพ่ือ

การบริหารงานรถไฟฟ$า (Video Analytics) ใหมีความพรอมใหบริการไดอยDางตDอเนื่องตลอดเวลา และรองรับการ
แกไขปZญหาจากสาเหตุความบกพรDอง ชํารุด และเสียหายท่ีอาจจะเกิดข้ึนได 

3. คุณสมบัติของผูย่ืนขอเสนอ

3.1 มีความสามารถตามกฎหมาย 
3.2 ไมDเปVนบุคคลลมละลาย 
3.3 ไมDอยูDระหวDางเลิกกิจการ 
3.4 ไมDเปVนบุคคลซึ่งอยูDระหวDางถูกระงับการยื่นขอเสนอหรือทําสัญญากับหนDวยงานของรัฐไวชั่วคราว

เนื่องจากเปVนผูท่ีไมDผDานเกณฑการประเมินผลการปฏิบัติงานของผูประกอบการตามระเบียบท่ีรัฐมนตรีวDาการ
กระทรวงการคลังกําหนดตามท่ีประกาศเผยแพรDในระบบเครือขDายสารสนเทศของกรมบัญชีกลาง 

3.5 ไมDเปVนบุคคลซึ่งถูกระบุชื่อไวในบัญชีรายชื่อผูทิ้งงานและไดแจงเวียนชื่อใหเปVนผูทิ้งงานของ
หนDวยงานของรัฐในระบบเครือขDายสารสนเทศของกรมบัญชีกลาง ซึ่งรวมถึงนิติบุคคลที่ผูทิ้งงานเปVนหุนสDวน 
ผูจัดการ กรรมการผูจัดการ ผูบริหาร ผูมีอํานาจในการดําเนินงานในกิจการของนิติบุคคลน้ันดวย 

3.6 มีคุณสมบัติและไมDมีลักษณะตองหามตามท่ีคณะกรรมการนโยบายการจัดซื้อจัดจางและการ
บริหารพัสดุภาครัฐกําหนดในราชกิจจานุเบกษา 

3.7 เปVนนิติบุคคล ผูมีอาชีพรับจางงานที่ประกวดราคาดวยวิธีประกวดราคาอิเล็กทรอนิกสดังกลDาว 
3.8 ไมDเปVนผูมีผลประโยชนรDวมกันกับผูยื่นขอเสนอรายอ่ืนที่เขายื่นขอเสนอใหแกDการรถไฟฟ$าขนสDง

มวลชนแหDงประเทศไทย ณ วันประกาศประกวดราคาอิเล็กทรอนิกส หรือไมDเปVนผูกระทําการอันเปVนการ
ขัดขวางการแขDงขันอยDางเปVนธรรมในการประกวดราคาอิเล็กทรอนิกสคร้ังน้ี 
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3.9 ไมDเปVนผูไดรับเอกสิทธ์ิหรือความคุมกันซึ่งอาจปฏิเสธไมDยอมข้ึนศาลไทย เวนแตD รัฐบาลของผูยื่น
ขอเสนอไดมีคําสั่งใหสละเอกสิทธ์ิและความคุมกันเชDนวDานั้น 

3.10 ผูยื่นขอเสนอท่ียื่นขอเสนอในรูปแบบของ ”กิจการรDวมคา” ตองมีคุณสมบัติดังน้ี  
 กรณีท่ีขอตกลงฯ กําหนดใหผูเขารDวมคารายใดรายหน่ึงเปVนผูเขารDวมหลักคาหลัก ขอตกลงฯ 

จะตองมีการกําหนดสัดสDวนหนาท่ี และความรับผิดชอบในปริมาณงาน สิ่งของ หรือมูลคDาตามสัญญาของ
ผูเขารDวมคาหลักมากกวDาผูเขารDวมคารายอ่ืนทุกราย 
 กรณีที่ขอตกลงฯ กําหนดใหผูเขารDวมคารายใดรายหนึ่งเปVนผูเขารDวมหลักคาหลักกิจการรDวมคา
นั้นตองใชผลงานของผูเขารDวมคาหลักรายเดียวเปVนผลงานของกิจการรDวมคาที่ยื่นขอเสนอ 
 สําหรับขอตกลงฯ ที่ไมDไดกําหนดใหผูเขารDวมคารายใดเปVนผูเขารDวมคาหลัก ผูเขารDวมคาทุกราย
จะตองมีคุณสมบัติครบถวนตามเง่ือนไขที่กําหนดไวในเอกสารเชิญชวน 

3.11 ผูยื่นขอเสนอตองลงทะเบียนในระบบจัดซื้อจัดจางภาครัฐดวยอิเล็กทรอนิกส (Electronic 
Government Procurement : e - GP) ของกรมบัญชีกลาง 

3.12 ผูยื่นขอเสนอตองไดรับการแตงตั้งจากผูผลิต หรือตัวแทนจําหนายภายในประเทศ ซึ่งสามารถ
ใหบริการหลังการขาย รวมถึงการจัดหาอุปกรณ+เพ่ิมเติมเพ่ือปรับปรุงประสิทธิภาพ ภายใตเคร่ืองหมาย
การคา Avigilon โดยผูยื่นขอเสนอจะตองมีเอกสารรับรองการไดรับการสนับสนุนทางดานเทคนิค และตองมี
หนังสือรับรองการไดรับแตงตั้งท่ีมีอายุไมเกิน 180 วัน นับจากวันท่ีออกจนถึงวันท่ียื่นขอเสนอ 

3.13 ผูยื่นขอเสนอตองมีประสบการณในงานท่ีเก่ียวของกับระบบประมวลผลและวิเคราะหขอมูลจาก
วิดีโอ (Video Analytics) อยDางนอยจํานวน 1 สัญญา โดยมีมูลคDาตDอสัญญาไมDนอยกวDา 2,500,000 บาท (สองลาน
หาแสนบาทถวน) ภายในระยะเวลาไมDเกิน 3 ปo นับถึงวันท่ียื่นขอเสนอประกวดราคาอิเล็กทรอนิกส จากสDวน
ราชการ หนDวยงานตามกฎหมายวDาดวยระเบียบบริหารราชการแผDนดิน รัฐวิสาหกิจ หรือหนDวยงานเอกชนที่ 
รฟม. เชื่อถือได โดยผูยื่นขอเสนอจะตองแนบสําเนาสัญญาจางที่แสดงวDาเปVนผูมีประสบการณในที่เก่ียวของ
กับระบบประมวลผลและวิเคราะหขอมูลจากวิดีโอ (Video Analytics) รวมถึงตองแนบสําเนาขอบเขต  
ของงานดังกลาวมาพรอมกันดวย 

3.14 ผูยื่นขอเสนอตองมีมูลคDาสุทธิของกิจการเปVนไปตามเงื่อนไขขอ 1.1 - 1.2 ของหนังสือ
คณะกรรมการวินิจฉัยปZญหาการจัดซื้อจัดจางและการบริหารพัสดุภาครัฐ กรมบัญชีกลาง ดDวนที่สุด ที่     
กค(กวจ) 0405.2/ว124ลงวันที่ 1 มีนาคม 2566 เร่ือง แนวทางปฏิบัติในการเรDงรัดการปฏิบัติงานตาม
สัญญาและการกําหนดคุณสมบัติของผูมีสิทธิยื่นขอเสนอ 
 
4. เง่ือนไขและขอกําหนดท่ัวไป 

4.1 ผูยื่นขอเสนอตองมี Call Center หรือ Website ซ่ึงใชเปVนชDองทางรับแจงปZญหาตDาง ๆ ซึ่งอาจ
เกิดข้ึนไดตลอด 24 ชั่วโมง ที่เปVนของตนเองเปVนอยDางนอย 

4.2 ผูยื่นขอเสนอตองมีเจาหนาท่ีทีมงานบํารุงรักษาระบบกลองวงจรป;ด ไมนอยกวา 3 คน ที่ไดรับ 
Avigilon ACC Certificate จากเจาของผลิตภัณฑ+ Avigilon โดยตรง 

โดยจะตองแนบสําเนาใบรับรองดังกลDาว ในวันท่ียื่นขอเสนอประกวดราคาอิเล็กทรอนิกส และ
ตองยังไมDหมดอายุ ณ วันท่ียื่นขอเสนอ 
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4.3 ผูยื่นขอเสนอตองมีเจาหนาท่ีทีมงานบํารุงรักษา ท่ีผDานการอบรมการปฏิบัติงานภายในสถานี
รถไฟฟ$าและปฏิบัติตามระเบียบขอบังคับของ บริษัท ทางดDวนและรถไฟฟ$ากรุงเทพ จํากัด (มหาชน) กําหนด 
และตองไดรับใบอนุญาตเปVน Person-in-Charge (PIC) ซึ่งสามารถขอเอกสาร Work Permit จาก บริษัท 
ทางดDวนและรถไฟฟ$ากรุงเทพ จํากัด (มหาชน) และไดรับอนุญาตใหปฏิบัติงานภายในสถานีรถไฟฟ$ามหานคร 
สายเฉลิมรัชมงคล และสายฉลองรัชธรรม ภายหลังจากท่ีไดมีการลงนามสัญญาแลว อยางนอย 2 คน 

4.4  กรณีมีรายการใดผิดพลาด หรือตกหลDนในสDวนของขอกําหนดใด ๆ สDงผลใหงานจางบํารุงรักษา
และซDอมแซมแกไขระบบประมวลผลและวิเคราะหขอมูลจากวิดีโอเพ่ือการบริหารงานรถไฟฟ$า (Video Analytics) 
ประจําปoงบประมาณ 2567 ไมDสามารถทําไดตามความตองการของ รฟม. ใหถือเปVนความรับผิดชอบของ 
ผูรับจาง ที่ตองดําเนินการเพื่อใหตรงตามความตองการที่ทาง รฟม. ไดกําหนดไว โดยไมDคิดคDาใชจDายอ่ืนใด
เพิ่มเติม 
 
5. ขอบเขตของงานจางบํารุงรักษาระบบประมวลผลและวิเคราะหขอมูลจากวิดีโอเพ่ือการบริหารงาน

รถไฟฟ(า (Video Analytics) 
5.1 กลองโทรทัศน+วงจรป;ด (CCTV) และอุปกรณ+ที่เก่ียวของ  

5.1.1 กลองโทรทัศนวงจรปuด ประเภท IP Fixed Camera  
สําหรับโครงการรถไฟฟ$าสายเฉลิมรัชมงคล   

 ยี่หอ Avigilon รุDน 2.0C-H4A-B1    จํานวน 21 ชุด 
 สําหรับโครงการรถไฟฟ$าสายฉลองรัชธรรม 
 ยี่หอ Avigilon รุDน 2.0C-H5A-B1    จํานวน 16 ชุด 
5.1.2 กลองโทรทัศนวงจรปuด ประเภท IP Bullet Camera 

สําหรับโครงการรถไฟฟ$าสายเฉลิมรัชมงคล   
ยี่หอ Avigilon รุDน 2.0C-H4A-BO2-IR-B    จํานวน 11 ชุด 
สําหรับโครงการรถไฟฟ$าสายฉลองรัชธรรม 
ยี่หอ Avigilon รุDน 2.0C-H5A-BO1-IR    จํานวน 28 ชุด 

5.1.3 กลองโทรทัศนวงจรปuด ประเภท IP Dome Camera  
สําหรับโครงการรถไฟฟ$าสายเฉลิมรัชมงคล   

  ยี่หอ Avigilon รุDน 2.0C-H4SL-DO1-IR    จํานวน 25 ชุด 
สําหรับโครงการรถไฟฟ$าสายฉลองรัชธรรม 

  ยี่หอ Avigilon รุDน 2.0C-H5A-DO1-IR    จํานวน 16 ชุด 
5.1.4 กลDองป$องกันกลองโทรทัศนวงจรปuด 

สําหรับโครงการรถไฟฟ$าสายเฉลิมรัชมงคล      
  ยี่หอ Avigilon รุDน ES-HD-HWS-SM    จํานวน 21 ชุด 
  สําหรับโครงการรถไฟฟ$าสายฉลองรัชธรรม 
  ยี่หอ Avigilon รุDน ES-HD-HWS-SM    จํานวน 16 ชุด 
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5.2   เคร่ืองคอมพิวเตอร+แมขายและอุปกรณ+ที่เก่ียวของกับการประมวลผลระบบ 
5.2.1 เคร่ืองคอมพิวเตอรแมDขDายสําหรับระบบตรวจจับใบหนา (Face Detection)  

และระบบนับจํานวนผูใชบริการ (People Counting)  
สําหรับโครงการรถไฟฟ$าสายเฉลิมรัชมงคล 

  ยี่หอ Dell รุDน PowerEdge R740    จํานวน 2 ชุด 
สําหรับโครงการรถไฟฟ$าสายฉลองรัชธรรม 

  ยี่หอ Dell รุDน PowerEdge R740    จํานวน 4 ชุด 
5.2.2 เคร่ืองคอมพิวเตอรแมDขDายสําหรับระบบตรวจจับป$ายทะเบียนรถยนต  

(License plate recognition)  
  ยี่หอ Dell รุDน PowerEdge R740    จํานวน 1 ชุด 
5.2.3 อุปกรณประมวลผลระบบวิเคราะหภาพแบบปZญญาประดิษฐ (AI Appliance)  
  ยี่หอ Avigilon รุDน VMA-AIA1-CG1-NPC   จํานวน 2 ชุด 
5.2.4 อุปกรณบันทึกภาพจากกลองโทรทัศนวงจรปuด (Network Video Recorder) 

สําหรับโครงการรถไฟฟ$าสายเฉลิมรัชมงคล 
ยี่หอ Avigilon รุDน HD-NVR4-PRM-96TB-NPC   จํานวน 2 ชุด 
สําหรับโครงการรถไฟฟ$าสายฉลองรัชธรรม 
ยี่หอ Dell รุDน PowerEdge R740    จํานวน 4 ชุด 

5.2.5 เคร่ืองคอมพิวเตอรแมDขDายสําหรับฐานขอมูลระบบ (Database Server) 
สําหรับโครงการรถไฟฟ$าสายเฉลิมรัชมงคล 
ยี่หอ Dell รุDน PowerEdge R740    จํานวน 1 ชุด 
สําหรับโครงการรถไฟฟ$าสายฉลองรัชธรรม 

 ยี่หอ Dell รุDน PowerEdge R740    จํานวน 1 ชุด 
5.2.6 เคร่ืองคอมพิวเตอรเพื่อการใชงานระบบ 

ยี่หอ Dell รุDน Optiplex 7070     จํานวน 4 ชุด 
5.2.7 หนาจอแสดงผลสําหรับการใชงานระบบ 

ยี่หอ Dell รุDน P2219H     จํานวน 6 ชุด 
5.2.8 เคร่ืองสํารองไฟฟ$า (UPS) 

สําหรับโครงการรถไฟฟ$าสายเฉลิมรัชมงคล 
ยี่หอ APC รุDน SMC1500IC     จํานวน 4 ชุด 
ยี่หอ APC รุDน SRV6KRIRK     จํานวน 2 ชุด 
สําหรับโครงการรถไฟฟ$าสายฉลองรัชธรรม 
ยี่หอ APC รุDน SRT3000XLI-3Y     จํานวน 4 ชุด 
ยี่หอ APC รุDน SRT96BP     จํานวน 8 ชุด 
ยี่หอ APC รุDน SRTRK4     จํานวน 12 ชุด 

5.2.9 ชุดอุปกรณ KVM Switch 
ยี่หอ ATEN รุDน CS1308     จํานวน 2 ชุด 
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5.2.10 ชุดอุปกรณ Power Supply 
สําหรับโครงการรถไฟฟ$าสายเฉลิมรัชมงคล 
ยี่หอ Meanwell รุDน NDR-240-48    จํานวน 28 ชุด 
สําหรับโครงการรถไฟฟ$าสายฉลองรัชธรรม 
ยี่หอ Meanwell รุDน NDR-240-48    จํานวน 24 ชุด 

5.3  อุปกรณ+เครือขายสื่อสารขอมูลสําหรับการเชื่อมตอระบบประมวลผล  
5.3.1  ชุดอุปกรณ+ Distributed Network Switch 
 สําหรับโครงการรถไฟฟ$าสายเฉลิมรัชมงคล 
 ยี่หอ Planet รุน WGS-4215-8P2S    จํานวน 28 ชุด 

สําหรับโครงการรถไฟฟ$าสายฉลองรัชธรรม 
 ยี่หอ Planet รุน IGS-4215-8P2T2S    จํานวน 24 ชุด 
5.3.2 อุปกรณ+ Mini GBIC LX Module 
 สําหรับโครงการรถไฟฟ$าสายเฉลิมรัชมงคล 
 ยี่หอ Planet รุน MGB-LX     จํานวน 56 ชุด 

สําหรับโครงการรถไฟฟ$าสายฉลองรัชธรรม 
 ยี่หอ Planet รุน MGB-LX     จํานวน 48 ชุด 
5.3.3 อุปกรณ+ Core Network Switch 
 สําหรับโครงการรถไฟฟ$าสายเฉลิมรัชมงคล 
 ยี่หอ Planet รุน SGS-6341-24T4X    จํานวน 3 ชุด 

สําหรับโครงการรถไฟฟ$าสายฉลองรัชธรรม 
 ยี่หอ Planet รุน SGS-6341-24T4X    จํานวน 5 ชุด 
5.3.4 ตู Rack สําหรับเก็บอุปกรณ+ระบบเครือขายสื่อสารขอมูล 
 สําหรับโครงการรถไฟฟ$าสายเฉลิมรัชมงคล 
 Wall Rack 6U with Tray, Fan & Power 4 outlet  จํานวน 2 ตู 
 Wall Rack 9U with Tray, Fan & Power 4 Outlet  จํานวน 3 ตู 
 Cabinet Rack 42U with Tray, Fan & Power 12 outlet จํานวน 2 ตู 

สําหรับโครงการรถไฟฟ$าสายฉลองรัชธรรม 
 Wall Rack 6U with Tray, Fan & Power 4 outlet  จํานวน 24 ตู 
 Wall Rack 27U with Tray, Fan & Power 4 Outlet  จํานวน 4 ตู 

5.4  โปรแกรมสําหรับการประมวลผล (Software) 
5.4.1  ระบบตรวจจับใบหนา (Face detection) 
5.4.2 ระบบนับจํานวนผูใชบริการ (People Counting) 
5.4.3 ระบบตรวจจับป$ายทะเบียนรถยนต (License plate recognition) 
5.4.4 ระบบ Avigilon Control Center (ACC) 
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5.5  ระบบเครือขDายสื่อสารขอมูลในรูปแบบ Multiprotocol Label Switching (MPLS) 
ผู รับจางตองจัดหาและติดตั้ง หรือตDออายุสัญญาระบบเครือขDายสื่อสารขอมูลในรูปแบบ 

Multiprotocol Label Switching (MPLS) ท่ี  รฟม . มี การใช งานอยูD เดิ ม  ให แล ว เส ร็จภายในวันที่           
31 มกราคม 2567 เพื่อการรับ-สDงขอมูลผลการวิเคราะห ผลการคนหา และเพ่ือใชในการเชื่อมโยงขอมูล
ตDางๆ ท่ีเก่ียวของกับระบบฯ ทั้งหมด สําหรับโครงการรถไฟฟ$าสายฉลองรัชธรรม และศูนยกํากับดูแลและ
บริหารจัดการการเดินรถไฟฟ$า (Monitoring and Management Center : MMC) ชั้น 5 อาคารสํานักงาน
ใหญD รฟม. ถนนพระราม 9 โดยจะตองคํานวณปริมาณแบนดวิดท (Bandwidth) ท่ีใชงานใหครอบคลุมและ
เพียงพอตDอการใชงานของระบบฯ ดังกลDาว ซึ่งตองพิจารณาดานความปลอดภัยของระบบเครือขDายสื่อสาร
ขอมูลระหวDางตนทาง-ปลายทางท่ีเชื่อมโยงระหวDางกันดวย ทั้งนี้ รฟม. ตองสามารถใชงานดานการ รับ-สDง
ขอมูล โดยไมDจํากัดปริมาณของขอมูล ชั่วโมงการใชงาน และจํานวนผูใชงาน สามารถใชงานไดตลอด
ระยะเวลาสัญญาจาง อนึ่ง หากจําเปVนตองมีการติดต้ังสายสัญญาณภายในอาคารท่ีเก่ียวของ ผูรับจางจะตอง
ประสานงานกับผูดูแลอาคารสถานที่ที่จะดําเนินการติดต้ัง และปฏิบัติตามระเบียบขอกําหนด จนสามารถ
เดินสายภายในอาคารใหแลวเสร็จ ตามที่ รฟม. กําหนด 

5.6  การบํารุงรักษาเชิงป$องกัน Preventive Maintenance (PM) 
5.6.1  ผู รับจาง ตองบํารุงรักษาระบบประมวลผลฯ และอุปกรณตDาง ๆ ภายในโครงการ

รถไฟฟ$าสายเฉลิมรัชมงคล ไดแกD สถานีสุทธิสาร สถานีหวยขวาง สถานีศูนยวัฒนธรรมแหDงประเทศไทย 
สถานีพระราม 9 สถานีเพชรบุรี สถานีสุขุมวิท อาคารจอดรถลาดพราว ศูนย+กํากับดูแลและบริหารจัดการ
การเดินรถไฟฟnา (Monitoring Management Center : MMC) และโครงการรถไฟฟ$าสายฉลองรัชธรรม 
ไดแก สถานีเตาปูน สถานีวงศ+สวาง สถานีกระทรวงสาธารณสุข และสถานีตลาดบางใหญ ใหสามารถใชงานได
ดีและมีประสิทธิภาพตลอดระยะเวลาสัญญาอยDางนอย ดังนี้ 

 5.6.1.1  กลองโทรทัศน+วงจรป;ด (CCTV) และอุปกรณ+ท่ีเก่ียวของ ตามขอ 5.1 
 -  ตรวจสอบสัญญาณภาพ โฟกัส และมุมกลองใหชัดเจน 
 -  ตรวจสอบสัญญาณและ Connector ใหเปVนปกติ 
 -  ตรวจสอบสภาพกลองและการจับยึดกลองใหอยูDในสภาพใชงานไดปกติ 

และปลอดภัย 
 -  ตรวจสอบการทํางานของระบบบันทึกภาพ และการเรียกดูภาพยอนหลัง 
 -  ตรวจสอบการทํางานของกลอง เพื่อใหระบบสามารถใชงานไดตลอดเวลา 
 -  ทําความสะอาดสDวนประกอบตDาง ๆ และ Connector ที่ใชเชื่อมตDอท้ังหมด 

 5.6.1.2  เคร่ืองคอมพิวเตอร+แมขายและอุปกรณ+ท่ีเก่ียวของกับการประมวลผลระบบ            
  ตามขอ 5.2 
  5.6.1.2.1 รายการอุปกรณขอ 5.2.1 – 5.2.6 

-  ตรวจสอบอุปกรณ ระบบปฏิบัติการ (Operation System)  
 Memory, CPU, Interfaces, Power Supply และ 
 โปรแกรมที่ใชงานท้ังหมด ใหสามารถใชงานไดปกติ 
 -  ตรวจสอบสภาพการทํางานของ Hard disk 
 -  ตรวจสอบการเชื่อมตDอสายไฟ สายสัญญาณตDาง ๆ 
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 -  ตรวจสอบความถูกตองของ Configuration ตDาง ๆ การ 
 เชื่อมตDอกับระบบเครือขDาย วันที่ และเวลาบนอุปกรณให 
 ถูกตอง 
 -  ตรวจสอบ Log File และโปรแกรม Anti-Virus รวมถึงความ 
 ผิดปกติที่เกิดข้ึน 
 -  แกไข/ลบขอมูล ที่ไมDจําเปVนตDอการประมวลผลระบบ 
 -  Backup Configuration อุปกรณ/ระบบ ท่ีเก่ียวของท้ังหมด 
 -  ตรวจสอบความเรียบรอย และทําความสะอาดสDวนประกอบ 
 ของอุปกรณทั้งหมด 

5.6.1.2.2 รายการอุปกรณขอ 5.2.7 
 -  ตรวจสอบการแสดงภาพตองเปVนปกติ 
 -  ตรวจสอบความเรียบรอย และทําความสะอาดสDวนประกอบ 
 ของอุปกรณทั้งหมด 

5.6.1.2.3 รายการอุปกรณขอ 5.2.8 
 -  ตรวจสอบการสํารองไฟฟ$า การทํางานตDาง ๆ และตรวจวัด 

 สุขภาพแบตเตอร่ี (State Of Health : SOH) ใหเปVนปกติ  
 กรณีหากพบวDาแบตเตอร่ีมีการชํารุด แตก บวม หรือคDา SOH  
 ต่ํากวDา 80% ตองดําเนินการเปลี่ยนแบตเตอร่ีหลังจากท่ีตรวจ 
 พบภายในรอบการบํารุงรักษานั้น 

 -  ตรวจสอบความเรียบรอย และทําความสะอาดสDวนประกอบ 
 ของอุปกรณทั้งหมด 

5.6.1.2.4 รายการอุปกรณขอ 5.2.9 – 5.2.10 
 -  ตรวจสอบการทํางานของอุปกรณท้ังหมด ใหสามารถใชงานได 
 เปVนปกติ 
 -  ตรวจสอบความเรียบรอย และทําความสะอาดสDวนประกอบ 
 ของอุปกรณทั้งหมด 

 5.6.1.3  อุปกรณ+เครือขายส่ือสารขอมูลสําหรับการเชื่อมตอระบบประมวลผล ตามขอ 5.3 
- ทําการ Backup และตรวจสอบความถูกตองของ Configuration  
- ตรวจสอบการเชื่อมตDอสายไฟ สายสัญญาณตDาง ๆ และการทํางานของ 
 อุปกรณทั้งหมดใหสามารถใชงานไดเปVนปกติ 
- ตรวจสอบการทํางานของ OS, Memory, CPU, Interfaces, Power Supply  
 เปVนตน 
- ตรวจสอบ แกไข ติดตั้ง ปรับปรุง Software ตDาง ๆ ของอุปกรณใหเปVน 
 ปZจจุบัน (ถามี) 
- ตรวจสอบความเรียบรอย และทําความสะอาดสDวนประกอบของอุปกรณ 
 ท้ังหมด 

 

/5.6.1.4 โปรแกรม… 
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5.6.1.4  โปรแกรมสําหรับการประมวลผล (Software) ตามขอ 5.4    
- ตรวจสอบการทํางานตามฟZงกชันหลักของระบบ ที่ รฟม. จําเปVนตองใชงาน  
- ตรวจสอบ แกไข ติดตั้ง ปรับปรุงเวอรชันซอฟตแวรของระบบใหเปVน 
 ปZจจุบัน 
- ตรวจสอบความถูกตอง และความแมDนยําของระบบตDาง ๆ ท่ี รฟม. ใชงาน  
- แกไข/ลบขอมูล ท่ีไมDจําเปVนตDอการประมวลผลระบบ 

5.6.1.5  ระบบเครือขDายสื่อสารขอมูลในรูปแบบ Multiprotocol Label Switching  
 (MPLS) ตามขอ 5.5    

- ตองสามารถเชื่อมตDอกับระบบเครือขDายหลักของ รฟม. ได  
- ตรวจสอบการเชื่อมตDอสายไฟ สายสัญญาณตDาง ๆ และการทํางานของ 
 อุปกรณที่เก่ียวของทั้งหมดใหสามารถใชงานไดเปVนปกติ  
- รับผิดชอบการเชื่อมตDอระบบเครือขDายฯ ดังกลDาว ทั้งการเดินสาย การตั้ง
 คDาอุปกรณ การตั้งคDาความปลอดภัยของระบบเครือขDาย และอ่ืนๆ ที่
 เก่ียวของกับการเช่ือมตDอระหวDางเครือขDายทั้งหมด โดยตองทําการ
 ประสานงานกับ รฟม. กDอนเร่ิมดําเนินการ 

5.6.2  ระหวางการดําเนินการ PM ตองมีผูควบคุมงานของผู รับจางท่ี ได รับใบอนุญาตเปVน     
Person-in-Charge (PIC) ซึ่งสามารถขอเอกสาร Work Permit จาก บริษัท ทางดDวนและรถไฟฟ$ากรุงเทพ 
จํากัด (มหาชน) และไดรับอนุญาตใหปฏิบัติงานภายในสถานีรถไฟฟ$ามหานคร สายเฉลิมรัชมงคลเขารวม
ปฏิบัติงานดวยโดย รฟม. จะเปsนผูประสานงาน และอํานวยความสะดวก ใหในสวนที่เก่ียวของ       

5.6.3  ผูรับจางตองจัดใหมีการประชุมเริ่มงาน (Kickoff Meeting) เพื่อทําความเขาใจ และ
นําเสนอแผนการดําเนินงาน ภายใน 15 วัน นับถัดจากวันท่ีลงนามในสัญญา 

5.6.4  ผู รับจ างตองจัดทํ าแผนการสํารองขอมูล และการเรียกคืนขอมูล (Backup and 
Recovery Plan) สําหรับระบบประมวลผลฯ เสนอคณะกรรมการตรวจรับพัสดุ เพื่อพิจารณาอนุมัติกอนทํา
การสํารองขอมูลจริง และสํารองขอมูลตามแผนท่ีไดรับการอนุมัติ โดยการสํารองฐานขอมูล (Database) 
และการสํารองคา Configuration ของระบบ จะตองบันทึกลงใน USB Flash Drive หรืออุปกรณ+ที่ดีกวา 
พรอมท้ังจัดทําคูมือการสํารองขอมูลสงมอบใหกับผูดูแลระบบประมวลผลฯ ของ รฟม. เปsนผูเก็บรักษา ท้ังนี้ 
USB Flash Drive หรืออุปกรณ+สําหรับการเรียกคืนขอมูล ตองไดรับการทดสอบแลววาสามารถใชงานไดจริง 
หากเกิดความขัดของข้ึนตองสามารถเรียกมาใชงานไดทันที 

5.6.5  อุปกรณ+ทั้งหมดที่ผูรับจางดําเนินการบํารุงรักษาเรียบรอยแลว ใหติดเคร่ืองหมาย 
(Marker) ที่ทนทานสามารถสังเกตไดงาย และมีแถบสีท่ีแตกตางกันในแตละคร้ัง โดยใหระบุวันที่ดําเนินการ
ในเคร่ืองหมายดังกลาวดวย 

5.6.6  ในระหวางการบํารุงรักษา หากผูรับจางมีความจําเปsนตองป;ดการทํางานของอุปกรณ+ใด ๆ 
ที่อยูภายในงานจางบํารุงรักษาฯ ตองไดรับความเห็นชอบจากผูดูแลระบบประมวลผลฯ กอนดําเนินการ 

5.6.7  หลังจากท่ีผูรับจางไดทําการตรวจสอบและบํารุงรักษาตามรอบแลวเสร็จ ผูรับจางตอง
จัดทํารายงานเอกสารสรุปผลการตรวจสอบและบํารุงรักษาระบบ รวมถึงอุปกรณตDาง ๆ ทั้งหมด พรอมท้ังให
ขอเสนอแนะ วิธีแกไขปZญหา และตองจัดใหมีทีมงานท่ีมีความรูและมีประสบการณในการดูแลระบบ
ประมวลผลและวิเคราะหขอมูลจากวิดีโอ (Video Analytics) ประชุมเพื่อนําเสนอรายงานสรุปผลการ

/ตรวจสอบ… 
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ตรวจสอบและบํารุงรักษา ให รฟม. รับทราบ ทุกคร้ัง ภายใน 15 วัน หรือตามวันเวลาท่ี รฟม. กําหนด 
รวมถึงตองจัดทําใบลงชื่อผูเขารDวมฟZงรายงานสรุปผลฯ ดังกลDาวดวย ทั้งนี้ผูรับจางตองสDงเอกสารรายงานใน
รูปแบบไฟลดิจิทัลท่ีสมบูรณซึ่งไดรับการยอมรับหรือปรับแกไขแลวจาก รฟม. ภายใน 45 วัน นับตั้งแตDวัน
สุดทายท่ีเขามาดําเนินการตรวจสอบและบํารุงรักษาในแตDละรอบ 

5.6.8  ตามขอ 5.6.4 และ 5.6.7 ผูรับจางตองมีหนังสือแจงให รฟม. ทราบเปVนลายลักษณอักษร 
ลDวงหนา ไมDนอยกวDา 5 วันทําการของ รฟม. โดยใหเสนอตDอคณะกรรมการตรวจรับพัสดุ 

5.6.9  ผูรับจางตองทําการสํารองขอมูลทั้งในสDวนของอุปกรณ และระบบประมวลผลฯ ตามขอ 
5.2 – 5.4 ท่ีจําเปVนและมีความสําคัญ โดยตองจัดหาและจัดเก็บลงใน USB Flash Drive ใหกับทาง รฟม. 
จํานวน 2 ชุด ตDอรอบการบํารุงรักษา ทั้งนี้ใหจัดสDงพรอมกับรายงานสรุปผลการตรวจสอบและบํารุงรักษา
ระบบ รวมถึงอุปกรณตDาง ๆ ทั้งหมด ตามขอ 5.6.7 ในการประชุมแตDละคร้ังดวย 

5.6.10  การปรับคDา (Configuration) หรือการเปลี่ยนแปลงคDาใด ๆ ท่ีเก่ียวกับอุปกรณหรือระบบ 
ตามขอ 5.1 – 5.4 อันเนื่องมาจากความผิดปกติหรือความตองการของ รฟม. ผู รับจางตองจัดทําสรุป
รายละเอียดของการดําเนินงานในแตDละคร้ัง โดยใหแสดงขอมูลท่ีเก่ียวของกับการดําเนินงาน เชDน สาเหตุหรือ
ปZจจัย สถานะกDอนและหลังการปรับคDาหรือเปลี่ยนแปลงคDา วัน/เวลาที่ดําเนินการ รวมถึงผูดําเนินการ เปVน
อยDางนอย แลวแจงให รฟม. ทราบเปVนลายลักษณอักษร ภายใน 7 วันทําการของ รฟม. หลังจากการดําเนินงาน
แลวเสร็จ โดยใหเสนอตDอคณะกรรมการตรวจรับพัสดุ 

5.6.11  ผูรับจางตองจัดทําแบบแสดงจุดติดต้ังอุปกรณท่ีมีในระบบท้ังหมด พรอมการวางแนว
สายสัญญาณ และสายไฟฟ$าในรูปแบบ Auto CAD (AS-Built Drawing) โดยใหสอดคลองและถูกตองเมื่อ
เปรียบเทียบกับสถานท่ีจริง ท้ังน้ีใหจัดสDงพรอมกับรายงานสรุปผลการตรวจสอบและบํารุงรักษาระบบ 
รวมถึงอุปกรณตDาง ๆ ทั้งหมด ตามขอ 5.6.7 ในการประชุมแตDละคร้ังดวย 

5.6.12  การบํารุงรักษาอุปกรณตามขอ 5.1 – 5.4 ผู รับจางตองจัดสDงเจาหนาที ่ที ่ม ีความรู
ความสามารถเขามาดําเนินการตรวจสอบบํารุงรักษา ไมDนอยกวDา 2 คร้ังตDอปo (6 เดือน/คร้ัง) หรือตามวัน
และเวลาที่ รฟม. กําหนด เพื่อใหอุปกรณ+ในระบบประมวลผลฯ อยูในสภาพปกติ สามารถใชงานไดดี และมี
ประสิทธิภาพตลอดอายุสัญญา โดยผูรับจางตองสDงแผนการบํารุงรักษาและกําหนดวัน/เวลาที่จะดําเนินการ 
แจงให รฟม. ทราบมาพรอมกับการลงนามในสัญญา หากในระหวDางดําเนินโครงการมีความจําเปVนตอง
เปลี่ยนแปลงวันและเวลาจากแผนเดิม ผูรับจางตองมีหนังสือแจงใหทราบลDวงหนาเปVนลายลักษณอักษร  
กDอนถึงวันท่ีกําหนดตามแผนเดิมอยDางนอย 10 วันทําการของ รฟม. โดยใหเสนอตDอคณะกรรมการตรวจรับพัสดุ 

5.6.13  ผูรับจางตองสDงรายชื่อผูติดตDอหลัก ผูติดตDอสํารอง และเจาหนาท่ีผูปฏิบัติงาน พรอม
หมายเลขโทรศัพท โทรศัพทเคลื่อนท่ี และ Email Address มาพรอมกับการลงนามในสัญญา หากมีการ
เปลี่ยนแปลงในระหวDางดําเนินโครงการ ผูรับจางตองมีหนังสือแจงให รฟม. ทราบเปVนลายลักษณอักษร
โดยเร็วที่สุด โดยใหเสนอตDอคณะกรรมการตรวจรับพัสดุ 

5.7  การบํารุงรักษาเชิงแกไขปรับปรุง Corrective Maintenance (CM) 
5.7.1  ภายในระยะเวลาที่กําหนดไวตามขอกําหนดนี้ ผูรับจางตกลงยอมรับประกันความชํารุด

บกพรDองหรือขัดของของอุปกรณ/ระบบ ท้ังหมดในขอ 5.1 – 5.5 หากอุปกรณ/ระบบ ชํารุดบกพรDอง หรือใช
ไมDไดท้ังหมดหรือแตDบางสDวน รฟม. จะแจงใหผูรับจางทําการแกไขซDอมแซมหรือเปลี่ยนอุปกรณ/ระบบ ที่ชํารุด
บกพรDองน้ันไดตลอด 24 ชั่วโมง การที่จะแกไขซDอมแซมหรือเปลี่ยนอุปกรณ/ระบบ ดังกลDาวใหอยูDในดุลยพินิจ
และการตัดสินใจของ รฟม. แตDเพียงผูเดียว โดยผูรับจางจะตองจัดใหมีเจาหนาที่ ท่ีมีความเชี่ยวชาญและมี

/ประสบการณ… 
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ประสบการณ รับทราบเพื่อเร่ิมดําเนินการภายใน 2 ชั่วโมง นับตั้งแตDเวลาท่ี รฟม. ไดแจงความชํารุดบกพรDองให
ผูรับจางทราบทางโทรศัพท โทรศัพทเคลื่อนที่ หรือจดหมายอิเล็กทรอนิกส (E-mail) ไดทุกวัน ไมDเวนวันหยุด 
และตองดําเนินการแกไข ซDอมแซมหรือเปลี่ยนอุปกรณ/ระบบ ใหแลวเสร็จสามารถใชงานไดเปVนปกติดีดังเดิม
ภายใน 48 ชั่วโมงนับแตDเวลาที่ รฟม. ไดแจงความชํารุดบกพรDองดังกลDาว ทั้งนี้ ในระหวDางเวลาแกไขซDอมแซม 
ผูรับจางจะตองจัดหาอุปกรณ/ระบบ ท่ีเหมาะสมมาใชทดแทนเพ่ือให รฟม. สามารถปฏิบัติงานไดอยDางตDอเนื่อง 
โดยอะไหลDหรือวัสดุอุปกรณท่ีนํามาใชในการซDอมแซมแกไข หรือใหใชเปVนการชั่วคราว หรือท่ีนํามาเปลี่ยนให
ใหมDน้ัน จะตองมีคุณสมบัติไมDต่ํากวDาของเดิม กรณีการเปลี่ยนวัสดุอุปกรณใหใหมD วัสดุอุปกรณนั้นจะตองเปVน
ของใหมDท่ีไมDเคยถูกใชงานมากDอนและไมDเปVนของเกDาเก็บ 

5.7.2  ระหวางการดําเนินการ CM ตองมีผูควบคุมงานของผูรับจางเขารวมปฏิบัติงานดวย  
โดย รฟม. จะเปsนผูประสานงาน และอํานวยความสะดวก ใหในสวนท่ีเก่ียวของ 

5.7.3  จัดทํารายงานผลการ CM รายเดือน (ทุกเดือน) ในกรณีที่ไดรับแจงเหตุจาก รฟม. สDงให
คณะกรรมการตรวจรับพัสดุ พรอมกับการตรวจรับงานในแตDละงวด ซึ่งตองมีขอมูล วันเวลาที่ รับแจงเหตุ 
สาเหตุการขัดของ วิธีการแกไข วันเวลาที่ดําเนินการแลวเสร็จ และชื่อผูดําเนินการแกไข ตลอดจนวิธีการ
ป$องกัน เปVนอยDางนอย 

5.7.4  ผูรับจางตองจัดทําขอมูลสรุปจํานวนอุปกรณทั้งหมด รวมถึงชิ้นสDวนอะไหลD ตDาง ๆ ที่
ขัดของ อาการขัดของ สถิติการเปลี่ยนอุปกรณ และการซDอมแซมอุปกรณ เพ่ือใชเปVนขอมูลสําหรับวิเคราะห
การบริหารจัดการอุปกรณ ของ รฟม. สDงใหคณะกรรมการตรวจรับพัสดุ พรอมการตรวจรับงานในงวดสุดทาย 

5.7.5  ผู รับจางตองจัดหาผู เชี่ ยวชาญ ท่ี เก่ียวของกับระบบระบบวิเคราะห+ภาพด วย
กลองโทรทัศน+วงจรป;ดที่มีความชํานาญท้ังดาน Hardware และ Software ใหเพียงพอตอการแกไขปyญหา
รวมท้ังใหคําแนะนําแกผูดูแลระบบประมวลผลฯ ของ รฟม. ตลอดอายุสัญญาจาง 

5.7.6  หากผูรับจางไมDสามารถแกไข ซDอมแซมหรือเปลี่ยนอุปกรณ/ระบบ ภายในระยะเวลาท่ีกําหนด
ไวขางตนได รฟม. มีสิทธ์ิจางผูรับจางรายอ่ืนใหดําเนินการแทนจนกวDาการซDอมแซมแกไข หรือเปล่ียนอุปกรณ/
ระบบ จนแลวเสร็จ โดยไมDทําใหระยะเวลาการรับประกันสิ้นสุดลง และผูรับจางตองเปVนผูออกคDาใชจDายเพื่อ
การน้ีทั้งสิ้นแทน รฟม. โดยคDาใชจDายที่เกิดข้ึน รฟม. จะหักเอาจากคDาจางหรือเงินอ่ืน ๆ ที่คางจDายไดทันที       
และ รฟม. ไมDตองบอกสงวนสิทธ์ิแตDอยDางใด 

5.7.7  ผูรับจางตองจัดเตรียมพาหนะ หรือบริการรับ-สDงเจาหนาที่ รฟม. ในการปฏิบัติงาน
นอกสถานที่ เพื่อการซDอมแซมแกไขหรือเปลี่ยนแปลงอุปกรณ/ระบบ นอกสถานที่ทุกคร้ัง ตามที่ เจาหนาที่   
รฟม. รองขอ ทั้งนี้ผูรับจางตองรับผิดชอบคDาใชจDายทั้งหมดที่เกิดข้ึนจริงจากการเดินทางดังกลDาว 

5.8  การใหบริการดูแลและจัดหาอุปกรณเพื่อปรับปรุงประสิทธิภาพ 
เพ่ือขยายขอบเขต และยกระดับการรักษาความปลอดภัยดวยระบบ Video Analytics ท่ีมีการ

ใชงานอยูDเดิม ใหสามารถเชื่อมโยงกับระบบกลองวงจรปuดบริเวณทางเขา-ออกสถานีรถไฟฟ$า ของโครงการ
รถไฟฟ$าสายเฉลิมรัชมงคล ที่ รฟม. ใชงานอยูD โดยเมื่อไดมีการเชื่อมตDอกับกลองวงจรปuดแลว จะสามารถเปVน
กลอง Video Analytics ไดทันที ทําใหมีความสามารถตรวจจับและวิเคราะหภาพ แยกแยะวัตถุได 
(Classified Object Detection) ตรวจจับความผิดปกติของเหตุการณและเรียนรูเหตุการณแบบอัตโนมัติ 
(Unusual Activity Detection) มีความสามารถคนหาอัตลักษณของบุคคล (Appearance Search) แบบ
ใสDเงื่อนไขได เชDน เพศ, ชDวงอายุ, สีผม, สีเส้ือ, สีกางเกง ผูรับจางตองจัดหา ติดตั้ง ต้ังคDาอุปกรณบันทึกภาพ
และประมวลผลเพ่ือวิเคราะหภาพผDานเครือขDาย (AI Network Video Recorder) จํานวน 1 เคร่ือง      

/โดยอุปกรณ… 
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โดยอุปกรณดังกลDาวจะตองเปVนอุปกรณใหมDที่ไมDเคยถูกใชงานมากDอน ซ่ึงจะตองมีคุณสมบัติดานเทคนิคอยDาง
นอย ดังตDอไปนี้ 

5.8.1 มีหนDวยประมวลผลสําหรับเคร่ืองคอมพิวเตอรแมDขDาย (Intel Xeon Processor) และ
ใชระบบปฏิบัติการแบบ Avigilon Hardened OS สามารถเขาถึงไดดวย Web-based 

5.8.2 สามารถบันทึก ประมวลผล และวิเคราะหภาพ แบบ Classified Object Detection 
ดวยอุปกรณ ไดไมDนอยกวDา 25 กลองประเภท Non Analytic Camera และไดไมDนอยกวDา 200 กลอง
ประเภท Analytic IP Camera 

5.8.3 รองรับการประมวลผลและวิเคราะหภาพ (Classified Object Detection) ไดอยDาง
นอย ดังตDอไปนี้ (บุคคล, รถยนต, รถบรรทุก, รถบัส, มอเตอรไซค, จักรยาน)   

5.8.4 มีชDองเสียบ HDD อยDางนอย 8 ชDอง แบบ 3.5” Hot-swappable รองรับความจุสูงสุด
รวม 48 TB (หลังทํา RAID 6 มีความจุรวม 32 TB) สําหรับบันทึกไฟลวิดิโอ และติดตั้ง HDD แบบ M.2 
Solid State drives จํานวน 2 ชDอง และทํา RAID 1 ไดเปVนอยDางนอย สําหรับติดตั้งระบบปฏิบัติการ 

5.8.5 มีพอรตเช่ือมตDอ RJ-45 (10/100/1000Mbps) จํานวน 4 พอรต เปVนอยDางนอย 
5.8.6 มีแบนดวิดท สําหรับการบันทึกภาพไมDนอยกวDา 900 Mbps และสําหรับเลDนภาพ

ยอนหลัง ไมDนอยกวDา 800 Mbps 
5.8.7 ตัวเคร่ืองมีชุดติดต้ังสําหรับใชงานไดกับ Rack 19” มาตรฐานได 
5.8.8 มี Power supply แบบ Redundant, hot swappable จํานวน 2 หนDวย  
5.8.9 อุปกรณตองสามารถทํางานกับระบบไฟฟ$าในประเทศไทยแบบ 100-240 VAC, 

50/60Hz แบบ auto-switching 
5.8.10 ไดรับมาตรฐาน UL, CE VCCI, EN 55024 เปVนอยDางนอย 
5.8.11 ผลิตภัณฑผDานมาตราฐาน NDAA Compliant  

5.9  การดําเนินการอ่ืน ๆ ที่เก่ียวของกับการบํารุงรักษาระบบประมวลและวิเคราะห+ขอมูลจากวิดีโอ
เพื่อการบริหารงานรถไฟฟnา (Video Analytics) 

5.9.1 หากเกิดปyญหาขอขัดของจากระบบอ่ืน ๆ ที่เชื่อมตอกับระบบประมวลผลฯ และอยูใน       
ความรับผิดชอบของ รฟม. หรือหนวยงานอ่ืนท่ีเก่ียวเน่ืองกับ รฟม. เชน ระบบไฟฟnาหลักขัดของ เปsนตน 
แลวสงผลกระทบทําใหระบบประมวลผลฯ ไมสามารถใชงานไดตามปกติ ผูรับจางตองใหความรวมมือกับ  
รฟม. ในการประสานงานและตรวจสอบหาสาเหตุของปyญหาดังกลาวดวย โดยเม่ือระบบอ่ืน ๆ ไดรับการ
แกไขใหกลับมาใชงานไดดีดังเดิมแลว ผูรับจางจะตองดําเนินการแกไขขอขัดของของระบบประมวลผลฯ   
ใหแลวเสร็จ เปsนไปตามเงื่อนไขขอตกลงท่ีกําหนดไวใน ตามขอ 5.7.1 

5.9.2 หากอุปกรณของระบบประมวลผลฯ ท่ีติดตั้งใชงานบริเวณพ้ืนที่ ที่มีความสําคัญกับมาตรการ
การรักษาความปลอดภัยของ รฟม. หรือพื้นที่อ่ืน ๆ ตามที่ รฟม. นั้นไดกําหนดไว เกิดปZญหาขอขัดของข้ึน ผูรับจาง
ตองเรDงดําเนินการแกไขใหเปVนที่เรียบรอย เพื่อใหสามารถกลับมาใชงานไดดีดังเดิมโดยเรDงดDวน ตามขอ 5.7.1   

5.9.3 ในการทํา PM และ CM แตละคร้ัง หากพบปyญหาความไมเรียบรอยหรือผิดปกติ ให
ผูรับจางรายงานผูดูแลระบบประมวลผลฯ ของ รฟม. ทราบทันที พรอมท้ังเสนอแนวทางในการแกไขปyญหา 
ภายในวันถัดไปของการเขามาดําเนินการ   

/5.9.4 กรณี… 
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5.9.4 กรณีที่เจาของผลิตภัณฑ+ Software ระบบประมวลผลฯ ภายในโครงการดังกลาว ไดทํา
การ Update Software/Firmware เปsนรุนใหม เพื่อมาแก ไขปyญหาขอขัดของ และ/หรือขอจํากัด ของ
Software/Firmware รุนเดิม ท่ี รฟม. ใชงานอยู ซึ่งอุปกรณ+ในระบบของ รฟม. สามารถรองรับได ผูรับจางตอง
ดําเนินการ Update Software/Firmware นี้ใหกับ รฟม. และหากมีคาใชจาย จะตองทําใบเสนอราคาใหกับ 
รฟม. พิจารณากอน โดยเมื่อ รฟม. พิจารณาแลวมีความจําเปsนตองดําเนินการ และผูรับจางไดรับทราบการ
สั่งซื้อตามกระบวนการของ รฟม. เสร็จสิ้นแลว ผูรับจางจึงจะมีสิทธิ์ทําการ Update Software/Firmware ได   

5.9.5 กรณี รฟม. หรือสัญญาจางอ่ืน ๆ ภายในการกํากับดูแลของ รฟม. ตองการพ้ืนท่ีเพื่อ
ปรับปรุงเปลี่ยนแปลงใด ๆ และมีอุปกรณ+ของระบบประมวลผลฯ เปsนอุปสรรคหรือกีดขวางการดําเนินงาน 
ผูรับจางตองดําเนินการตรวจสอบ แกไข/ปรับปรุง เพื่อใหระบบฯ สามารถใชงานไดตามปกติภายใน 7 วัน 
หลังจาก ระบบอ่ืน ๆ หรือสัญญาจางอ่ืน ๆ ภายในการกํากับดูแลของ รฟม. ไดรับการแกไขใหกลับมาใชงาน
ไดดีดังเดิมแลว โดยผูรับจางตองประสานงาน และติดตามกับผูรับจางรายอ่ืนท่ีเก่ียวของดวย อีกทั้งตองจัดสง
รายงานท่ีไดดําเนินการแกไขแลวเสร็จ ใหแกDคณะกรรมการตรวจรับพัสดุ   

5.9.6 ผู รับจางตองสงประวัติ รูปถาย และประวัติอาชญากรจากกองทะเบียนประวัติ   
อาชญากรสํานักงานตํารวจแหงชาติ ของพนักงานของผูรับจางทุกคนให รฟม. ภายใน 60 วัน นับจากวันเร่ิม
สัญญาโดยผูรับจางเปsนผูรับผิดชอบคาใชจายในการดําเนินการท้ังหมด   

5.9.7 ในการปฏิบัติงานผูรับจางตองรับผิดชอบตออุบัติเหตุ หรือภยันตรายความเสียหายใด ๆ          
ที่กอใหเกิดความเสียหายแกรางกายชีวิต และ/หรือทรัพย+สินวัสดุอุปกรณ+ของ รฟม. หรือผูใชบริการของ   
รฟม. หรือผูปฏิบัติงาน ตลอดจนพนักงานของผูรับจาง โดยผูรับจางตองรับผิดชอบ และชดใชคาเสียหายที่
เกิดข้ึนทั้งหมด เวนแตกรณีเปsนเหตุสุดวิสัย   

5.9.8 ในกรณีที่พนักงานของผูรับจางกระทําการละเมิดตอ รฟม. หรือเจาหนาที่ของ รฟม. 
หรือผูใชบริการของ รฟม. อันเก่ียวกับงานน้ี ไมวาจะกระทําเอง หรือผูอ่ืน ผูรับจางจะตองยินยอมชดใช
คาเสียหายท่ีเกิดข้ึนทั้งหมด   

5.9.9 ในกรณีที่ของสูญหาย หรือถามีการชํารุดเสียหายเกิดข้ึนในบริเวณพ้ืนท่ีที่รับผิดชอบ  
อันเน่ืองมาจากการปฏิบัติงานของพนักงานของผูรับจาง ผูรับจางตองรับผิดชอบและชดใชคาเสียหายใหแก 
รฟม. หรือผูใชบริการของ รฟม. ไมวาจะกระทําเอง หรือรวมกับผูอ่ืน ผูรับจางตองยินยอมชดใชคาเสียหายที่
เกิดข้ึนทันที เวนแตกรณีเปsนเหตุสุดวิสัย   

5.9.10 ถาพนักงานของผูรับจางคนใด ไมตั้งใจหรือขาดประสิทธิภาพในการปฏิบัติงาน มีอาการ
มึนเมาขณะปฏิบัติงาน อันเน่ืองมาจากไดดื่มสุรากอน หรือขณะปฏิบัติงาน หลบเลี่ยง หรือละทิ้งงาน ขัด
คําสั่งหรือฝ}าฝ~นระเบียบของ รฟม. แสดงกริยาไมสุภาพตอผูมาใชบริการของ รฟม. หรือกระดางกระเดื่องตอ
คณะกรรมการตรวจรับพัสดุของ รฟม. หรือผูควบคุมงานของ รฟม. ปฎิบัติงานนอกเหนือจากหนาท่ีที่ไดรับ
มอบหมาย หรือกระทําการอ่ืนใดเพ่ือแสวงหาผลประโยชน+สวนตนหรือผู อ่ืน รับงานหรือรับจางผู อ่ืน          
มีพฤติการณ+อันสอไปในทางทุจริต รวมทั้งประพฤติตนอันอาจกอใหเกิดความเสียหายตอชื่อเสียงของ รฟม. 
เมื่อ รฟม. ไดแจงใหผูรับจางทราบเปsนลายลักษณ+อักษรแลว ผูรับจางจะสงพนักงานผูนั้นเขาปฏิบัติงาน    
อีกไมได ทั้งนี้ผูรับจางจะตองจัดหาพนักงานมาปฏิบัติงานทดแทน ใหครบจํานวนท่ีกําหนดไว โดยไมมีสิทธิ์
เรียกรองคาเสียหายใด ๆ ทั้งสิ้นจาก รฟม. หากพนักงานของผูรับจางกระทําผิดตามที่ไดกลาวนั้น เจาหนาที่
ควบคุมงานของ รฟม. มีสิทธ์ิใหพนักงานผูน้ันตองออกจากพ้ืนท่ีรับผิดชอบทันที   
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5.9.11 ในกรณีท่ีผูรับจางกระทํา หรืองดเวนการกระทําใด ๆ อันเปsนการฝ}าฝ~นหรือไมปฏิบัติ
ตามสัญญาขอหนึ่งขอใดก็ดี และ รฟม. ไดแจงใหผูรับจางทราบเปsนลายลักษณ+อักษรแลว แตผูรับจางไม
ดําเนินการแกไข ใหถูกตองตามสัญญาภาย ใน 7 วัน นับแตวันท่ีไดรับแจงจาก รฟม. หรือกรณีที่ผูรับจางตก
เปsนบุคคลลมละลาย รฟม. มีสิทธ์ิบอกเลิกสัญญาไดทันที โดยมิตองบอกกลาวลวงหนา และ รฟม. มีสิทธิ์
เรียกรองคาเสียหายไดดวย โดยเมื่อผูรับจางไดรับทราบการบอกเลิกสัญญาแลว ผูรับจางยินยอมใหถือวา
สัญญานี้ เปsนอันระงับสิ้นสุดลงโดยทันที 

5.9.12 ผูรับจางตองไมเอางานท้ังหมด หรือสวนหนึ่งสวนใดของงานน้ี ไปใหผูอ่ืนรับจางชวงอีก
ทอดหน่ึงโดยมิไดรับอนุญาตเปsนหนังสือจาก รฟม. ในกรณีท่ี รฟม. อนุญาตใหผูรับจางดําเนินการจางชวง 
ผูรับจางยังคงตองรับผิดชอบในงานท่ีใหชวงไปน้ันทุกประการ 

5.10  การสDงมอบงาน 
หลังจากที่ผูรับจางไดเขาทําการตรวจสอบและบํารุงรักษาตามรอบเวลาที่กําหนด ผูรับจางตอง

จัดสDงรายงานผลการตรวจสอบ ระบบประมวลผลและวิเคราะหขอมูลจากวิดีโอเพื่อการบริหารงานรถไฟฟ$า               
(Video Analytics) และเอกสารอ่ืนๆ ที่ เก่ี ยวของในรูปแบบ Digital File ท่ี สามารถแก ไขป รับป รุงได
เชDน .docx, .xlsx เปVนตน และในสDวนของแบบแสดงจุดติดตั้งอุปกรณที่มีในระบบทั้งหมด พรอมการวาง 
แนวสายสัญญาณ และสายไฟฟ$าในรูปแบบ Auto CAD (AS-Built Drawing) ใหผู รับจางจัดสDงผลการ
ตรวจสอบในรูปแบบของไฟลท่ีสามารถปรับปรุงได โดยบรรจุใสDใน USB Flash Drive จํานวน 2 ชุด/คร้ัง   
เสนอตDอคณะกรรมการตรวจรับพัสดุ โดยรายงานตองมีรายละเอียดครอบคลุมดังนี้ 

5.10.1 สรุปผลการตรวจสอบระบบฯ ท่ีเปVนไปตามเงื่อนไขตDาง ๆ ตามขอ 5.6 
5.10.2 USB Flash Drive ที่มีขอมูลการ Backup System & Configuration ท่ีจําเปVนและสําคัญ 

ของระบบและอุปกรณ จํานวน 2 ชุด 
5.10.3 แบบแสดงจุดติดตั้งอุปกรณที่มีในระบบท้ังหมด พรอมการวาง แนวสายสัญญาณ และ

สายไฟฟ$าในรูปแบบ Auto CAD (AS-Built Drawing) 
5.10.4 รายงานการแกไขปZญหาตDาง ๆ ท่ีเกิดข้ึนพรอมแนวทางและวิธีการแกไขปZญหา ตามขอ 5.7.3 
5.10.5 ขอมูลสรุปจํานวนอุปกรณทั้งหมด รวมถึงชิ้นสDวนอะไหลD ตDาง ๆ ท่ีขัดของ ตามขอ 5.7.4 

 
6. กําหนดเวลาสงมอบพัสดุ 

6.1 ตองดําเนินการประชุมเพื่อเร่ิมดําเนินโครงการ (Kickoff) ภายใน 30 วันนับถัดจากวันที่ลงนามในสัญญา 
6.2 ระยะเวลาการดําเนินงานเร่ิมต้ังแตDวันท่ี 1 ธันวาคม 2566 ถึงวันที่ 30 พฤศจิกายน 2567    

 
7. หลักเกณฑการพิจารณาคัดเลือกขอเสนอ 

ในการพิจารณาผลการยื่นขอเสนอประกวดราคาอิเล็กทรอนิกสคร้ังนี้ รฟม. จะพิจารณาตัดสินโดยใช
หลักเกณฑราคา โดยพิจารณาราคาต่ําสุด 

 
8. วงเงินงบประมาณ/วงเงินที่ไดรับจัดสรร 

7,000,000 บาท (เจ็ดลานบาทถวน) รวมภาษีมูลคDาเพ่ิม 
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9. งวดงานและการจายเงิน 
 การชําระเงินตามสัญญา แบDงออกเปVน 2 งวด ซึ่งไดรวมภาษีมูลคDาเพ่ิมแลว มีรายละเอียดดังนี้ 

9.1  งวดท่ี 1 ชําระเงิน 50% ของมูลคDาตามสัญญา เมื่อผูรับจางไดดําเนินการ ดังตDอไปนี้ 
1. จัดใหมีการประชุมเพ่ือเร่ิมดําเนินโครงการ (Kickoff) พรอมทั้งสDงมอบรายงานการเร่ิมงาน 

(Inception Report) ภายใน 30 วันนับถัดจากวันที่ลงนามในสัญญา  
2. ดําเนินการบํารุงรักษาและซDอมแซมแกไขคร้ังท่ี 1 และคณะกรรมการฯ ไดตรวจรับงาน

ถูกตองครบถวนแลว ตามขอ 5.10.1 – 5.10.4 ท้ังน้ี รฟม. จะชําระเงินใหแกDผูรับจางเมื่อ  
รฟม. ดําเนินการตามกระบวนการตรวจรับพัสดุจนแลวเสร็จ 

9.2  งวดท่ี 2 ชําระเงิน 50% ของมูลคDาตามสัญญา เมื่อผูรับจางไดดําเนินการบํารุงรักษาและซDอมแซม
แกไขคร้ังที่ 2 และคณะกรรมการฯ ไดตรวจรับงานถูกตองครบถวนแลว ตามขอ 5.10.1 – 5.10.5 

รฟม. สงวนสิทธิ์ ในการทําสัญญาปรับลดวงเงินในกรณีท่ีไมDสามารถทําสัญญาจางไดเต็มจํานวน       
12 เดือน (1 ธันวาคม 2566 ถึง 30 พฤศจิกายน 2567) ท้ังนี้ การกําหนดคDาจางในเดือนแรกหรือเดือนอ่ืน ๆ 
ที่มีการจางไมDครบเดือน ใหกําหนดคDาจางเปVนรายวัน ซึ่งรวมภาษีมูลคDาเพิ่มแลว หารดวยจํานวน 30 วัน 
 
10. อัตราคาปรับ 

10.1 จากขอ 5.7 ในกรณีท่ีผูรับจางไมDมีเจาหนาท่ี ท่ีมีความเชี่ยวชาญและมีประสบการณรับทราบเพื่อ
เร่ิมดําเนินการภายในเวลา 2 ชั่วโมง นับแตDเวลาท่ี รฟม. ไดแจงความชํารุดบกพรDองดังกลDาว ผูรับจาง
ยินยอมให รฟม. ปรับเปVนรายชั่วโมง ในอัตรารอยละ 0.01 (ศูนยจุดศูนยหนึ่ง) ของมูลคDาสัญญาจาง โดยเศษ
ของชั่วโมงใหคิดเปVนหนึ่งชั่วโมง นับตั้งแตDครบกําหนดเวลาดังกลDาวจนกวDาผู รับจางจะเร่ิมดําเนินการ
ซDอมแซมแกไขแลวเสร็จ โดยคDาปรับขางตนผูรับจางยินยอมให รฟม. หักออกจากคDาจางหรือเงินอ่ืน ๆ ที่คาง
จDายไดทันที โดย รฟม. ไมDตองบอกสงวนสิทธิ์แตDอยDางใด 

10.2 จากขอ 5.7 ถาปรากฏวDาผูรับจางไมDสามารถซDอมแซมแกไข หรือเปลี่ยนอุปกรณใหแลวเสร็จเปVน
ปกติดีดังเดิมภายใน 48 ช่ัวโมง นับแตDเวลาที่ รฟม. ไดแจงความชํารุดบกพรDองดังกลDาว ผูรับจางยินยอมให   
รฟม. ปรับเปVนรายวัน ในอัตรารอยละ 0.2 (ศูนยจุดสอง) ของมูลคDาสัญญาจาง โดยเศษของวันใหคิดเปVนหนึ่งวัน     
ซึ่งนับตั้งแตDครบกําหนดเวลาท่ีผูรับจางไมDสามารถซDอมแซมแกไขหรือเปลี่ยนอุปกรณใหแกD รฟม. จนถึงวันที่    
ผูรับจางไดทําการซDอมแซมแกไขหรือเปลี่ยนอุปกรณใหแลวเสร็จ และสามารถใชงานไดดีดังเดิมเรียบรอยแลว 
คDาปรับขางตนผูรับจางยินยอมให รฟม. หักเอาจากคDาจางหรือเงินอ่ืน ๆ ท่ีคางจDายไดทันที โดย รฟม. ไมDตอง
บอกสงวนสิทธ์ิแตDอยDางใด 

10.3 กรณีที่ผูรับจางไมDจัดสDงผลการดําเนินการ ตามขอ 5.6.4 5.6.7 และ 5.6.9 – 5.6.11 ภายในเวลาท่ี 
รฟม. กําหนด ผูรับจางยินยอมให รฟม. ปรับเปVนรายวัน ในอัตรารอยละ 0.01 (ศูนยจุดศูนยหน่ึง) ของมูลคDา
สัญญาจาง โดยเศษของวันใหคิดเปVนหน่ึงวัน นับตั้งแตDครบกําหนดวันดังกลDาวจนกวDาจะจัดสDงผลการดําเนินการ               
โดยคDาปรับขางตนผูรับจางยินยอมให รฟม. หักออกจากคDาจางหรือเงินอ่ืน ๆ ที่คางจDายไดทันที โดย รฟม.    
ไมDตองบอกสงวนสิทธ์ิแตDอยDางใด 

 
11. การกําหนดระยะเวลารับประกันความชํารุดบกพรอง 

ผูรับจางตองทําการรับประกัน การตDอสิทธ์ิการใชงานหรือ License ตDาง ๆ (ถามี) ของระบบและ
อุปกรณตามขอ 5.1 – 5.5 จากเจาของผลิตภัณฑ ทุกอุปกรณ ตามเง่ือนไขขอ 5.7.1 และตองสDงมอบเอกสาร

/การรับประกัน… 
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การรับประกันการตDอสิทธ์ิและการปรับปรุง License ดังกลDาว ให รฟม. ไวเปVนหลักฐานภายใน 60 วัน    
นับถัดจากวันลงนามในสัญญา 

 
12. ขอสงวนสิทธ์ิ 

ผูรับจาง และ/หรือเจาหนาที่ของผูรับจาง ท่ีเขาถึงระบบเทคโนโลยีสารสนเทศของ รฟม. ตองปฏิบัติ
ตามนโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศของ รฟม. ที่ปรากฏดังเอกสาร
ภาคผนวก และจะตองรักษาความลับตDาง ๆ ท่ีไดจากการปฏิบัติงาน โดยหามมิใหผู รับจาง และ/หรือ
เจาหนาที่ของผู รับจางนําขอมูลสDวนหน่ึงสDวนใดหรือทั้งหมดที่ไดจากการปฏิบัติงานใน รฟม. ไปทําซ้ํา 
เผยแพรD หรือวิเคราะหประมวลผลเพ่ือการอ่ืนใด ไมDวDาการกระทําดังกลDาวจะเปVนการหาผลประโยชนหรือไมD
ก็ตาม หาก รฟม. ตรวจพบผูรับจางตองชดใชคDาเสียหายเปVนจํานวนเงินไมDนอยกวDาคDาเชDาท้ังหมดที่กําหนดไว
ในสัญญา ทั้งนี้ ผูรับจาง และ/หรือเจาหนาที่ของผูรับจางตองลงนามในสัญญาการเก็บรักษาขอมูลไวเปVน
ความลับ (Non-Disclosure Agreement) กDอนเร่ิมปฏิบัติงาน ตามรูปแบบท่ี รฟม. กําหนด 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

/ภาคผนวก… 
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MASS RAPID TRANSIT AUTHORITY OF THAILAND

รัåวิÿาหกิจภายใตกํากับของรัåมนตรีวาการกระทรวงคมนาคม
A STATE ENTERPRISE UNDER SUPERVISION OF MINISTER OF TRANSPORT

ประกาýการรถเôôງา×นÿงมวลชนแหงประ฼ทýเทย
฼รือ่ง น฾ยบายการรักษาความมั่นคงปลอดภัย×องระบบ฼ทค฾น฾ลยีÿารÿน฼ทý (Þบับปรับปรุงครัๅงท่ี 11)

ดวยพระราชกùษãีกากําหนดหลักเกณæและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกÿภาครัå พ.ศ. 2549

มาตรา 5 กําหนดใหหนวยงานของรัåตองจัดทําแนวนโยบายและแนวปäิบัติในการรักษาความมั่นคงปลอดภัย
ดานÿารÿนเทศ เพ่ือใหการดําเนินการใด ๆ ดวยวิธีการทางอิเล็กทรอนิกÿกับหนวยงานของรัåหรือโดยหนวยงานของรัå
มีความมั่นคงปลอดภัยและเชื่อถือได จงึÿงผลใหระบบเทคโนโลยีÿารÿนเทศของการรถไฟฟาขนÿงมวลชนแหงประเทศไทย
(รฟม.) ตองมีการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีÿารÿนเทศอยางครบถวนเพื่อธํารงไวซึ่งความลับ 
(Confidentiality) ความถูกตองครบถวน (Integrity) และÿภาพพรอมใชงาน (Availability) ของÿารÿนเทศ รวมทั้ง
คุณÿมบัติอ่ืน ไดแก ความถกูตองแทจริง (Authenticity) ความรับผิด (Accountability) การหามปäเิÿธความรับผิดชอบ 
(Non-repudiation) และความนาเชื่อถือ (Reliability)

ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกÿ เร่ืองแนวนโยบายและแนวปäิบัติในการรักษาความมั่นคง
ปลอดภัยดานÿารÿนเทศของหนวยงานของรัå (Þบับที่ 2) พ.ศ. 2556 ขอ 14 กาํหนดใหหนวยงานของรัåตองกําหนด
ความรับผิดชอบที่ชัดเจน กรณีระบบคอมพิวเตอรหรือขอมูลÿารÿนเทศเกิดความเÿียหายหรืออันตรายใด ๆ แกองคกรหรือ
ผูหนึ่งผูใด อันเนื่องมาจากความบกพรอง ละเลย หรือฝาฝ຅นการปäิบัติตามนโยบายและแนวปäิบัติในการรักษาความมั่นคง
ปลอดภัยดานÿารÿนเทศ ทั้งน้ี ใหผูบริหารระดับÿูงÿุดของหนวยงาน (Chief Executive Officer: CEO) เปนผูรับผิดชอบ
ตอความเÿ่ียง ความเÿียหาย หรืออันตรายที่เกิดขึ้น

อาศัยอํานาจตามความในมาตรา 25 แหงพระราชบัญญัติการรถไฟฟาขนÿงมวลชนแหงประเทศไทย
พ.ศ. 2543 ผูวาการการรถไฟฟาขนÿงมวลชนแหงประเทศไทย จึงออกประกาศการรถไฟฟาขนÿงมวลชนแหงประเทศไทย
เรื่อง นโยบายการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีÿารÿนเทศ ดังตอไปน้ี

1. วัตถุประÿงคและขอบเขต
เพ่ือใหการใชงานระบบเทคโนโลยีÿารÿนเทศของ รฟม. เปนไปอยางเหมาะÿม มปีระÿิทธิภาพ มีความม่ันคงปลอดภัย

และÿามารถดําเนนิงานไดอยางตอเนื่อง รวมทั้งปองกันปຑญหาและลดผลกระทบจากการใชงานระบบเทคโนโลยีÿารÿนเทศ
ในลักษณะท่ีไมถูกตองหรือจากการถูกคุกคามจากภัยตาง ๆ  จึงไดกําหนดนโยบายเพ่ือควบคุมการรักษาความมั่นคงปลอดภัย
ของระบบเทคโนโลยีÿารÿนเทศ ดังนี้

1.1 การเขาถงึหรือควบคุมการใชงานÿารÿนเทศครอบคลุม 4 ดาน คือ
1.1.1 การเขาถึงระบบÿารÿนเทศ (Access control) ตองตรวจÿอบการอนุมัติÿิทธิ์การเขาถึงระบบและ

กําหนดรหัÿผาน การลงทะเบียนผูใชงานเพ่ือใหผูใชที่มีÿิทธิ์ (User authentication) เทานั้นท่ีÿามารถ

/เขาถึง …
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เขาถึงระบบได รวมถึงมีการเก็บบันทึกขอมูลการเขาถึงระบบ (Access log) และขอมูลจราจรทางคอมพิวเตอร 
ทั้งนี้ การใหÿิทธิ์การใชงานระบบÿารÿนเทศนั้นตองใหÿิทธิ์อยางเหมาะÿมและเพียงพอ (Need to know 

and Need to use) 

1.1.2 การเขาถึงระบบเครือขาย (Network access control) ตองกําหนดเÿนทางการเชื่อมตอระบบคอมพิวเตอร 
การรับ - ÿง หรือการไหลเวียนขอมูลหรือÿารÿนเทศจะตองผานระบบการรักษาความปลอดภัยที่องคกร
จัดÿรรไว เชน Firewall IDS/IPS Proxy หรอืการตรวจÿอบไวรัÿคอมพิวเตอร เปนตน เพ่ือควบคุมและ
ปองกันภยัคุกคามอยางเปนระบบ 

1.1.3 การเขาถึงระบบปäิบัติการ (Operating system access control) เพ่ือปองกันการเขาถึงระบบปäิบัติการ
โดยไมไดรับอนุญาต โดยกําหนดใหมีการยืนยันตัวตนเพ่ือระบุถึงตัวตนของผูใชงาน รวมทั้งกําหนดใหมี
การจํากดัระยะเวลาในการเชื่อมตอเพ่ือใหมีความมั่นคงปลอดภัยมากยิ่งข้ึน 

1.1.4 การเขาถึงโปรแกรมประยุกตหรือแอปพลิเคชันและÿารÿนเทศ (Application and Information access 

control) ตองกําหนดÿทิธิ์การเขาถึงระบบเทคโนโลยีÿารÿนเทศ โดยใหÿทิธิ์เÞพาะระบบงานÿารÿนเทศท่ี
ตองปäิบัติตามหนาที่เทานั้น รวมทั้งมีการทบทวนÿิทธิ์การเขาใชงานระบบÿารÿนเทศอยางÿม่ําเÿมอ 

1.2 มีระบบÿารÿนเทศและระบบÿํารองที่อยูในÿภาพพรอมใชงาน รวมทั้งมีแผนเตรียมพรอมในกรณีÞุกเÞินหรือ
กรณีที่ไมÿามารถดําเนินการตามวิธีการทางอิเล็กทรอนิกÿ ได เพื่อใหÿามารถใชงานÿารÿนเทศไดตามปกติ
อยางตอเน่ือง 

1.3 ตรวจÿอบและประเมินความเÿีย่งของระบบÿารÿนเทศอยางÿม่ําเÿมอ 

2. แนวปäิบัติในการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีÿารÿนเทศ รฟม.
แนวปäิบัติในการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีÿารÿนเทศ  รฟม. ใชแนวทางและกระบวนการ

อางอิงตาม 1) ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกÿ เรื่องแนวนโยบายและแนวปäิบัติในการรักษาความม่ันคง
ปลอดภัยดานÿารÿนเทศของหนวยงานรัå พ.ศ. 2553 2) ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกÿ เร่ือง มาตรåาน
การรักษาความม่ันคงปลอดภัยของระบบÿารÿนเทศตามวิธีการแบบปลอดภัย พ.ศ. 2555 และ 3) มาตรåาน ISO/IEC 

27001:2013 โดยแบงแนวปäิบัติออกเปน 16 ÿวนตามเอกÿารแนบทายประกาศ ดังตอไปน้ี  
2.1 นโยบายการบริหารจัดการความมัน่คงปลอดภัยÿําหรับผูบริหาร (ÿวนท่ี 1) 

2.2 ความมัน่คงปลอดภัยที่เก่ียวกับบุคลากร (ÿวนที่ 2)  

2.3 การรักษาความม่ันคงปลอดภัยทางกายภาพและÿิ่งแวดลอม (ÿวนที่ 3) 

2.4 การจัดการทรัพยÿิน (ÿวนท่ี 4)  

2.5 การจัดหา การพัçนา และการบํารุงรักษาระบบÿารÿนเทศ (ÿวนที่ 5)  

2.6 การควบคุมการเขาถึงระบบเทคโนโลยีÿารÿนเทศ (ÿวนที่ 6)  

2.7 การควบคุมการเขาถึงระบบเครือขายไรÿาย (ÿวนที่ 7) 

2.8 การควบคุมหนวยงานภายนอกและผูใชงาน (บุคคลภายนอก) เขาถึงระบบเทคโนโลยีÿารÿนเทศ (ÿวนที่ 8)  

2.9 การใชงานเครือ่งคอมพิวเตอรและอุปกรณเคลือ่นที่ของ รฟม. (ÿวนท่ี 9)  

2.10 การใชงานอินเทอรเนต็และÿื่อÿังคมออนไลน (ÿวนท่ี 10)  

/2.11 การใชงาน … 
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2.11 การใชงานจดหมายอิเลก็ทรอนิกÿ (ÿวนท่ี 11)  

2.12 การÿํารองขอมูลและการเก็บรักษาขอมูลจราจรทางคอมพิวเตอร (ÿวนท่ี 12) 

2.13 การตรวจÿอบและประเมินความเÿี่ยง (ÿวนที่ 13) 

2.14 การถายโอน และการแลกเปล่ียนขอมูลÿารÿนเทศ (ÿวนท่ี 14) 

2.15 การควบคุมการเขารหัÿ (ÿวนที่ 15) 

2.16 การนําอุปกรณÿวนตัวมาใชงาน (Bring your own device) (ÿวนท่ี 16) 

แนวปäิบัติในการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยีÿารÿนเทศตามขอ 2. จัดเปนมาตรåานดานความม่ันคง
ปลอดภัยในการใชงานระบบเทคโนโลยีÿารÿนเทศของ รฟม. ซึง่บุคลากรของ รฟม. หนวยงานภายนอก รวมถึงผูใชบริการ
ระบบÿารÿนเทศของ รฟม. ที่เก่ียวของจะตองปäิบัตติามอยางเครงครัด 

3. กรณีระบบคอมพิวเตอรหรือขอมูลÿารÿนเทศเกิดความเÿียหาย  หรืออันตรายใด ๆ แกองคกรหรือผูหนึ่งผูใด
อันเน่ืองมาจากความบกพรอง ละเลย หรือฝาฝ຅นการปäิบัติตามแนวนโยบายและแนวปäิบัติในการรักษาความม่ันคง
ปลอดภัยดานÿารÿนเทศ ผูวาการการรถไฟฟาขนÿงมวลชนแหงประเทศไทย (Chief Executive Officer: CEO) เปนผูรับผิดชอบ
ตอความเÿ่ียง ความเÿียหาย หรืออันตรายที่เกิดข้ึน และดําเนินการตรวจÿอบขอเท็จจริงกรณีที่ระบบคอมพิวเตอรหรือ
ขอมูลÿารÿนเทศเกิดความเÿียหายหรืออันตรายใด ๆ แกหนวยงานหรือผูหน่ึงผูใด รวมทั้งใหพิจารณาลงโทษตามเหตุอันควร

นโยบายนี้ใหใชบังคับเมื่อพนกําหนด 7 วัน นับแตวันที่ผูมีอํานาจลงนาม 

ประกาศ ณ วันที ่       กันยายน พ.ศ. 2565 

   (นายภคพงศ ศิริกันทรมาศ) 
               ผูวาการการรถไฟฟาขนÿงมวลชนแหงประเทศไทย

รผก...............................................................วนัที่........./........./........ 
ผชก...............................................................วันที่........./........./........ 
ผูอํานวยการฝาย...........................................วันที่........./........./........ 
ผูอาํนวยการกอง...........................................วนัที่........./........./......... 
หัวหนาแผนก................................................วนัที่........./........./......... 
เจาหนาที่......................................................วนัที่........./........./......... 

่ ่
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฼อกÿารแนบทายประกาý การรถเôôງา×นÿงมวลชนแหงประ฼ทýเทย 
฼รือ่ง น฾ยบายการรักษาความมั่นคงปลอดภัย×องระบบ฼ทค฾น฾ลยีÿารÿน฼ทý 

แนวปฏิบัต฿ินการรักษาความม่ันคงปลอดภัย×องระบบ฼ทค฾น฾ลยีÿารÿน฼ทý ×อง รôม. 

ค้านิยาม 

คํานิยามท่ีใชในนโยบายนี้ ประกอบดวย 
1. รฟม. หมายถึง การรถไฟฟาขนÿงมวลชนแหงประเทศไทย
2. ฝทท. หมายถึง ฝายเทคโนโลยีÿารÿนเทศ
3. ผูบริหารระดับÿูงÿุด หมายถึง ผูวาการการรถไฟฟาขนÿงมวลชนแหงประเทศไทย
4. ผูบังคับบัญชา หมายถึง ผูมีอํานาจÿั่งการตามโครงÿรางการบริหารของ รฟม.
5. ผูใชงาน หมายถึง บคุคลท่ีไดรับอนุญาตใหÿามารถเขาใชงานระบบเทคโนโลยีÿารÿนเทศของ รฟม. ดังนี้

- บคุลากรของ รฟม.
- บุคคลภายนอกที่ รฟม. อนุญาตใหเขามาใชงานระบบเทคโนโลยีÿารÿนเทศของ รฟม. ไดชั่วคราว เพ่ือประโยชน
ในการดําเนินการของ รฟม. ไดแก พนักงานหรือลูกจางบริษัทภายนอกที่เขามาติดตั้งหรือดูแลรักษาระบบ
ใหกับ รฟม. ที่ปรกึษา ผูปäิบัติงานตามÿัญญา หรือนิÿิตนักศึกษาฝຄกงาน

6. ผูใชงานภายนอก หมายถึง ลกูคาหรือบุคคลภายนอกที่ไมใชกลุมผูใชงานตามขอ 5. ทีใ่ชบริการระบบงานÿารÿนเทศของ
รฟม. ผานเครือขายÿาธารณะ (Internet)

7. หนวยงานภายนอก หมายถึง องคกร ซึ่ง รฟม. อนุญาตใหมีÿิทธิ์ในการเขาถึง หรือใชขอมูล หรือÿินทรัพยตาง ๆ
ของ รฟม. โดยจะไดรับÿิทธิ์ในการใชระบบตามประเภทงานตามอํานาจและตองรับผิดชอบในการรักษาความลับ
ของขอมูล

8. ผูดูแลระบบ หมายถึง พนักงานท่ีไดรับมอบหมายจากผูบงัคับบัญชาใหมีหนาที่รับผิดชอบในการดูแลรักษาระบบ
ÿารÿนเทศ

9. เจาของขอมูล หมายถึง ผูไดรับมอบอํานาจจากผูบังคับบัญชาใหรับผิดชอบขอมูลของระบบงานโดยเจาของขอมูล
เปนผูรับผดิชอบขอมูลนั้น ๆ หรือไดรับผลกระทบโดยตรงหากขอมูลเหลานั้นเกิดÿูญหาย

10. มาตรåาน หมายถึง บรรทัดåานที่บังคับใชในการปäิบัติการจริงเพ่ือใหไดตามวัตุประÿงคหรือเปาหมาย
11. ขัน้ตอนปäิบัติ หมายถึง รายละเอียดทีบ่อกข้ันตอนเปนขอ ๆ ที่ตองนํามาปäิบัติเพ่ือใหไดมาซ่ึงมาตรåานตามท่ีได
กําหนดไวตามวัตถุประÿงค

12. แนวปäิบัต ิหมายถึง แนวทางท่ีตองปäิบัติตามเพ่ือใหÿามารถบรรลุวัตถุประÿงคหรอืเปาหมายไดงายขึ้น
13. ระบบเทคโนโลยีÿารÿนเทศ (Information technology system) หมายถึง ระบบงานของ รฟม. ที่นําเอาเทคโนโลยี
ÿารÿนเทศ ระบบคอมพิวเตอร และระบบเครือขายÿ่ือÿารขอมูลมาชวยในการÿรางÿารÿนเทศที่ รฟม. ÿามารถ
นํามาใชประโยชนในการวางแผน การบริหาร การÿนับÿนุน การใหบริการ การพัçนาและควบคุมการติดตอÿ่ือÿาร
ซึ่งมีองคประกอบ ไดแก ระบบคอมพิวเตอร ระบบเครือขาย โปรแกรม ขอมูลและÿารÿนเทศ เปนตน
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14. ขอมูลคอมพิวเตอร หมายถึง ขอมูล ขอความ คาํÿั่ง ชดุคําÿ่ัง หรือÿ่ิงอ่ืนใด ทีอ่ยูในระบบคอมพิวเตอรในÿภาพที่ระบบ
คอมพิวเตอรอาจประมวลผลได และใหหมายความรวมถึงขอมูลอิเล็กทรอนิกÿตามกãหมายวาดวยธุรกรรม
อิเลก็ทรอนิกÿ 

15. ขอมูลจราจรทางคอมพิวเตอร (Traffic log) หมายถึง ขอมูลเกี่ยวกับการติดตอÿ่ือÿารของระบบคอมพิวเตอร ซึ่งแÿดงถึง
แหลงกําเนิด ตนทาง ปลายทาง เวลา วันท่ี ปริมาณ ระยะเวลา หรืออ่ืน ๆ ที่เก่ียวของกับการติดตอÿื่อÿารของ
ระบบคอมพิวเตอรนั้น 

16. ÿารÿนเทศ (Information) หมายถึง ขอเท็จจริงที่ไดจากขอมูลนํามาผานการประมวลผล การจัดระเบียบใหขอมูล 
ซึ่งขอมูลอาจอยูในรูปของตัวเลข ขอความ หรือภาพกราฟกใหเปนระบบที่ผูใชÿามารถเขาใจไดงาย และÿามารถ
นาํไปใชประโยชนในการบริหาร การวางแผน การตัดÿินใจ และอ่ืน ๆ 

17. ระบบคอมพิวเตอร (Computer system) หมายถึง อุปกรณหรือชุดอุปกรณของคอมพิวเตอรที่เชื่อมการทํางาน
เขาดวยกันโดยไดมีการกําหนดคําÿั่ง ชดุคําÿ่ังหรือÿ่ิงอ่ืนใด และแนวปäิบัตงิานใหอุปกรณหรือชุดอุปกรณทาํหนาที่
ประมวลผลขอมูลโดยอัตโนมัติ 

18. ระบบเครือขายÿื่อÿารขอมูล (Network system) หมายถึง ระบบท่ีÿามารถใชในการติดตอÿ่ือÿารหรือการÿงขอมูล
และÿารÿนเทศระหวางระบบเทคโนโลยีÿารÿนเทศตาง ๆ ของ รฟม. เชน ระบบแลน (LAN) ระบบอินทราเน็ต 
(Intranet) ระบบอินเทอรเน็ต (Internet) เปนตน 

19. ÿิทธิ์ของผูใชงาน หมายถึง ÿิทธิ์ทั่วไป ÿิทธิ์จําเพาะ ÿิทธิพิเศษ และÿิทธิ์อ่ืนใด ที่เก่ียวของกับระบบÿารÿนเทศ
ของหนวยงาน 

20. ความมั่นคงปลอดภัยดานÿารÿนเทศ หมายถึง การธํารงไวซึ่งความลับ (Confidentiality) ความถกูตองครบถวน 

(Integrity) และÿภาพพรอมใชงาน (Availability) ของÿารÿนเทศ รวมทั้งคุณÿมบัติอ่ืน ไดแก ความถูกตองแทจริง 
(Authenticity) ความรับผิด (Accountability) การหามปäิเÿธความรับผิด (Non-repudiation) และความนาเชื่อถือ 
(Reliability) 

21. เหตุการณดานความมั่นคงปลอดภัย หมายถึง เหตุการณที่แÿดงใหเห็นความเปนไปไดที่จะเกิดการฝาฝ຅นนโยบาย
ดานความมั่นคงปลอดภัย มาตรการปองกันท่ีลมเหลว หรือเหตุการณอันไมอาจรูไดวาอาจเกี่ยวของกับความม่ันคงปลอดภัย 

22. ÿถานการณดานความม่ันคงปลอดภัยที่ไมพึงประÿงคหรือไมอาจคาดคิด หมายถึง ÿถานการณดานความม่ันคงปลอดภยั
ที่ไมพึงประÿงคหรือไมอาจคาดคิด (Unwanted or unexpected) ซึ่งอาจทําใหระบบขององคกรถูกบุกรุก
หรอืโจมตีและความม่ันคงปลอดภัยถูกคุกคาม 

23. การเขาถึงหรือควบคุมการใชงานÿารÿนเทศ หมายถึง การอนุญาต การกําหนดÿิทธิ์ หรือการมอบอํานาจใหผูใชงาน 
เขาถึงหรือใชงานเครือขายหรือระบบÿารÿนเทศ ทั้งทางอิเล็กทรอนิกÿและทางกายภาพ ตลอดจนอาจกําหนดขอปäิบัติ
เกี่ยวกับการเขาถึงโดยมิชอบเอาไวดวยก็ได 

24. ÿินทรัพย (Assets) หมายถึง ÿินทรัพยดานระบบเทคโนโลยีÿารÿนเทศและการÿื่อÿารของ รฟม. เชน อุปกรณ
คอมพิวเตอร อุปกรณระบบเครือขาย ซอฟตแวรที่มีคาลิขÿิทธิ์ ขอมูล ระบบขอมูล ฯลฯ 

25. จดหมายอิเล็กทรอนิกÿ (e-mail) หมายถึง ระบบท่ีบุคคลใชในการรับ - ÿงขอความระหวางกัน โดยผานเคร่ือง
คอมพิวเตอรและเครือขายที่เชื่อมโยงถึงกัน ขอมูลที่ÿงจะเปนไดท้ังตัวอักษร ภาพถาย ภาพกราฟก ภาพเคลื่อนไหว 
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และเÿียง ผูÿงÿามารถÿงขาวÿารไปยังผูรับคนเดียวหรือหลายคนก็ได โดยขาวÿารที่ÿงน้ันจะถูกเก็บไวในตูจดหมาย 
(Mail box) ที่กําหนดไวÿําหรบัผูใชงาน ผูรับÿามารถเปดอาน พิมพลงกระดาษ หรือจะลบทิ้งก็ได 

26. ชุดคําÿ่ังไมพึงประÿงค (Malicious code) หมายถึง ชุดคําÿั่งท่ีมีผลทําใหคอมพิวเตอร หรือระบบคอมพิวเตอร
หรือชุดคําÿ่ังอ่ืนเกิดความเÿียหาย ถูกทําลาย ถูกแกไขเปลี่ยนแปลงหรือเพ่ิมเติม ขัดของหรือปäิบัติงานไมตรง
ตามคําÿั่งที่กาํหนดไว 

27. เครื่องคอมพิวเตอร หมายถึง เครื่องคอมพิวเตอรแบบตั้งโตะ และเครื่องคอมพิวเตอรแบบพกพา 
28. อุปกรณเคลื่อนที่ (Mobile device) หมายถึง อุปกรณอิเล็กทรอนิกÿแบบพกพา ซึ่งมีความÿามารถในการเชื่อมตอกับ
อุปกรณอ่ืนเพ่ือรับÿงขอมูลผานระบบเครือขายโทรคมนาคมไรÿายหรือโดยอาศัยคลื่นแมเหล็กไฟฟาเปนÿื่อกลาง 
เชน  Tablet, Smart Phone   

29. อุปกรณÿวนตัว หมายถึง อุปกรณที่ รฟม. ไมไดเปนผูจัดÿรรใหใชงาน แตเปนอุปกรณÿวนตัวของผูใชงานที่นํามา
เชื่อมตอกับเครือขายภายในของ รฟม. เชน เคร่ืองคอมพิวเตอรÿวนบุคคล (Personal computer) เคร่ืองคอมพิวเตอรพกพา 
(Notebook) อุปกรณเคลื่อนท่ี (Mobile device) หรือ Removable media เปนตน  
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ÿวนที่ 1 

น฾ยบายการบริหารÝัดการความม่ันคงปลอดภัยÿ้าหรับผูบริหาร 
 

วัตถุประÿงค 
 เพ่ือใหการบริหารจัดการความมั่นคงปลอดภัยÿารÿนเทศขององคกรมีความÿอดคลองกับมาตรåานÿากลและ
กãหมายดานความม่ันคงปลอดภัยที่เกี่ยวของ 

ผูรับผิดชอบ 
 ผูบริหารÿูงÿุด 

อางองิมาตรฐาน 
 หมวดที่ 1 นโยบายความม่ันคงปลอดภัยÿารÿนเทศ (Information security policy)     

แนวปฏิบัติ 
1. จัดใหมีการทําและทบทวนหรือปรับปรุงนโยบายความมั่นคงปลอดภัย และแนวปäิบัติที่ÿนับÿนุนการทํางานตาง ๆ 
อยางนอยป຃ละ 1 ครั้ง โดยพิจารณาจากปຑจจัยนําเขา ดังนี้ 
1.1 กลยุทธการดําเนนิงานขององคกร 
1.2 ขอมูลกãหมาย ระเบียบ ขอบังคับตาง ๆ ที่ตองปäิบัติตาม 
1.3 การปรับปรุงนโยบายความม่ันคงปลอดภัยÿําหรับป຃ถดัไป 
1.4 ผลการประเมินความเÿี่ยงและแผนลดความเÿี่ยง 
1.5 ผลการแจงเตือนโดยระบบปองกันการบุกรุกในป຃ที่ผานมา 
1.6 ผลของการตรวจÿอบขอมูลการปดชองโหว (Patch) ÿาํหรับระบบตาง ๆ ในป຃ที่ผานมา 
1.7 การจัดทําและตอÿัญญาบํารุงรักษาระบบและอุปกรณตาง ๆ 
1.8 แผนการอบรมทางดานความมั่นคงปลอดภัยประจําป຃ซึง่รวมถึงการÿรางความตระหนัก 
1.9 ผลการทดÿอบแผนกูคืนในป຃ที่ผานมา 
1.10 ขอมูลภัยคุกคามตาง ๆ ที่เคยเกิดขึ้นในอดีตและปຑจจุบัน รวมทั้งภัยคุกคามที่ไดรับแจงจากหนวยงาน

ภายนอก 
1.11 ผลการตรวจÿอบการปäิบัติตามนโยบายความมั่นคงปลอดภัยโดยผูตรวจÿอบภายในหรือโดยผูตรวจÿอบ

อิÿระดานความมั่นคงปลอดภัยจากภายนอก 
2. จัดใหมีทรัพยากรดานบุคลากร งบประมาณ การบริหารจัดการ และวัตถุดิบที่เพียงพอตอการบริหารจัดการความ
มั่นคงปลอดภัยÿารÿนเทศในแตละป຃งบประมาณ 

3. จัดใหมีบุคลากรดําเนินงานดานความม่ันคงปลอดภัยÿารÿนเทศและกําหนดหนาที่ความรับผิดชอบรวมท้ัง
ปรับปรุงโครงÿรางดังกลาวตามความจําเปน  

4. แÿดงเจตนารมณหรือÿื่อÿารอยางÿมํ่าเÿมอเพ่ือใหผูใชงานท้ังหมดไดเห็นถึงความÿําคัญของการปäิบัติตาม
นโยบายความมั่นคงปลอดภัยและนโยบายÿนับÿนุนตาง ๆ โดยเครงครัดและเปนผูรับผิดชอบตอความเÿี่ยง 
ความเÿียหาย หรืออันตรายที่เกิดข้ึนกับÿารÿนเทศขององคกร  รวมถึงÿรางความรวมมือระหวางหนวยงาน
ที่เกี่ยวของกับความมั่นคงปลอดภัยÿารÿนเทศ 
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ÿวนที่ 2 

ความม่ันคงปลอดภัยท่ี฼กี่ยวกับบุคลากร 
 

วัตถุประÿงค 
 เพ่ือใหผูใชงานเขาใจถึงบทบาท หนาที่ความรับผิดชอบ ทั้งกอนการจางงาน ระหวางการจางงาน และÿ้ินÿุดหรือ
เปลี่ยนแปลงการจางงาน ตลอดจนตระหนักถึงภัยคุกคามและปຑญหาที่เกี่ยวของกับความมั่นคงปลอดภัยของ
ระบบเทคโนโลยีÿารÿนเทศเพื่อลดความเÿี่ยงอันเกิดจากการขโมย การÞอโกง การใชงานระบบเทคโนโลยี
ÿารÿนเทศผิดวัตถุประÿงคและความผิดพลาดในการปäิบัติหนาที่ ซึ่งอาจÿงผลกระทบหรือทําให รฟม. 
เกิดความเÿยีหาย 

ผูรับผิดชอบ 
 ผูอํานวยการฝายเทคโนโลยีÿารÿนเทศ ผูอํานวยการฝายทรัพยากรบุคคล ผูอํานวยการฝาย/ÿํานัก ที่กํากับดูแลงานท่ีมี
การวาจางหนวยงานภายนอก 

อางอิงมาตรฐาน 
 หมวดที่ 3 ความมัน่คงปลอดภัยÿําหรับบุคลากร (Organization of information security) 

 หมวดที่ 4 การบรหิารจัดการทรัพยÿิน (Asset management) 

 หมวดที่ 9 ความมัน่คงปลอดภัยÿําหรับการÿื่อÿารขอมูล (Communications security) 

แนวปฏิบัติ 
1. การÿรางความมั่นคงปลอดภัยกอนการจางงาน (Prior to employment) เพ่ือคัดÿรรบุคลากรกอนที่จะเขามา
ปäิบัติงาน และเพ่ือลดความเÿี่ยงจากการปäิบัติงานผิดพลาด การขโมย การปลอมแปลง และการนําระบบ
ÿารÿนเทศหรือทรัพยากรÿารÿนเทศของ รฟม. ไปใชในทางที่ไมเหมาะÿม รวมทั้งเพ่ือใหผูใชงานเขาใจในหนาที่
ความรับผิดชอบของตนเอง 
1.1 การตรวจÿอบคุณÿมบัติของผูÿมัคร (Screening) 

ฝายทรัพยากรบุคคล หรือฝาย/ÿํานัก ที่กํากับดูแลงานที่มีการวาจางหนวยงานภายนอกตองตรวจÿอบ
คุณÿมบัติของผูÿมัคร (ทั้งกรณีการจางเปนพนักงาน ลูกจาง การวาจางหนวยงานภายนอกเพื่อปäิบัติงานให 
รฟม. รวมทั้งนิÿิตนักศึกษาฝຄกงาน) โดยผูÿมัครตองไมเคยกระทําผิดกãหมาย ระเบียบ ขอบังคับ หรือ
จริยธรรม รวมทั้งไมมีประวัติในการบุกรุก แกไข ทําลาย หรือโจรกรรมขอมูลในระบบเทคโนโลยี
ÿารÿนเทศมากอน และมีคุณÿมบัติตามท่ี รฟม. กําหนด 

1.2 การกําหนดเงื่อนไขการจางงาน (Terms and conditions of employment) การวาจางใหมีเงื่อนไข
การจางงานใหครอบคลุมในเรือ่งดังตอไปน้ี 
1.2.1 กําหนดหนาท่ีความรับผิดชอบดานความม่ันคงปลอดภยัดานÿารÿนเทศอยางเปนลายลักษณอกัษร 

(Information security roles and responsibilities) แกผูใชงาน โดยกําหนดใหÿอดคลอง
กับนโยบายความม่ันคงปลอดภัยของระบบเทคโนโลยีÿารÿนเทศของ รฟม.  

1.2.2 กาํหนดใหมกีารลงนามในÿัญญาวาจะไมเปดเผยความลับของ รฟม. (Non-Disclosure Agreement : NDA) 

1.2.3 ระบบเทคโนโลยีÿารÿนเทศที่ÿรางหรือพัçนาโดยผูใชงานในระหวางการวาจางถือเปนÿินทรัพยของ รฟม. 
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1.2.4 กําหนดความรับผิดชอบหรือบทลงโทษ หากผูใชงานไมปäิบัติตามนโยบายการรักษาความม่ันคง
ปลอดภัยของระบบเทคโนโลยีÿารÿนเทศ รฟม. รวมทั้ง กãหมาย ระเบียบ ขอบังคับ หรือขอกําหนดอ่ืน ๆ 
ที่เก่ียวของกับการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีÿารÿนเทศ 

2. การÿรางความมั่นคงปลอดภัยในระหวางการจางงาน (During employment) เพ่ือÿรางความตระหนักแก
ผูใชงานเก่ียวกับภัยที่เก่ียวของกับการปäิบัติงานÿารÿนเทศ รวมถึงใหความรูเพ่ือใหÿามารถปองกันภัยดังกลาวได 
2.1 หนาท่ีในการบริหารจัดการทางดานความม่ันคงปลอดภัย (Management responsibilities) 

ผูบริหาร รฟม. ทุกระดับชั้นมีหนาที่ÿนับÿนุนและÿงเÿริมเร่ืองดังตอไปนี้ แกผูใชงาน 

2.1.1 ประกาศนโยบายการรักษาความม่ันคงปลอดภัยดานÿารÿนเทศของ รฟม. เปนลายลักษณอักษรใหทุกคน
รบัทราบและปäิบัติตาม 

2.1.2 จูงใจใหผูใชงานปäิบัติตามนโยบายการรักษาความมั่นคงปลอดภัยดานÿารÿนเทศของ รฟม. 
2.1.3 ÿรางความตระหนักถึงความม่ันคงปลอดภัยดานÿารÿนเทศท่ีเกี่ยวของกับหนาที่ความรับผิดชอบ

ของตนเองและของ รฟม. 
2.2 การÿรางความตระหนัก การใหความรู และการอบรมดานความมั่นคงปลอดภัยใหแกผูใชงาน (Information 

security awareness, education and training) การÿรางความตระหนักในการรักษาความม่ันคงปลอดภัย
อยางÿมํ่าเÿมอ 
2.2.1 ผูดแูลระบบตองแจงเตือนภัยคุกคาม และชองโหวที่ÿงผลกระทบตอความม่ันคงปลอดภัยของระบบ

เทคโนโลยีÿารÿนเทศแกผูใชงานท่ีเก่ียวของ นอกจากน้ีตองแจงเตือนใหผูใชงานเพ่ิมความระมัดระวัง
ความเÿี่ยงตาง ๆ เชน ไวรัÿคอมพิวเตอร เทคนิคการหลอกลอทางจิตวิทยา (Social engineering) 

และชองโหวทางเทคนิค เปนตน 
2.2.2 ฝทท. ตองดําเนินการฝຄกอบรม หรือประชาÿัมพันธเพ่ือÿรางความตระหนักดานความม่ันคงปลอดภัย

ของระบบเทคโนโลยีÿารÿนเทศแกผูใชงานเปนประจําทุกป຃ 
2.2.3 ฝทท. ตองแจงผูใชงานใหทราบ เมื่อมีการเปล่ียนแปลงนโยบายการรักษาความมั่นคงปลอดภัยÿารÿนเทศ

ของ รฟม. รวมทั้งอธิบายผลกระทบจากการเปลี่ยนแปลงดังกลาว 
2.3 การกําหนดบทลงโทษ   

2.3.1 ความรับผดิตามกãหมาย   
นโยบายและแนวปäิบัติในการรักษาความมั่นคงปลอดภัยดานÿารÿนเทศนี้ไมไดกอใหเกิดÿิทธิ์
ทางกãหมายท่ีทําใหผูใชงานพนผิดแมจะไดปäิบัติตามนโยบายและแนวปäิบัติในการรักษาความม่ันคง
ปลอดภัยÿารÿนเทศ และผูใชงานตกลงยินยอมที่จะไมดําเนินการใด ๆ ทางกãหมายตอ รฟม. ซึ่งได
ปäิบัติตามระเบียบน้ี แตอยางไรก็ตามหากผูใชงานกระทําการละเมิดหรือกระทําผิดตามนโยบาย
และแนวปäิบัติในการรักษาความม่ันคงปลอดภัยÿารÿนเทศ อาจเปนความผิดทางวินัยและเปนเหตุ
ใหถูกลงโทษทางวินัยได รฟม. ไมมีÿวนรับผิดชอบตอการละเมิดทรัพยÿินทางปຑญญาท่ีเกิดจากการ
ใชระบบคอมพิวเตอร 
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2.3.2 การพิจารณาโทษผูกระทําผิด 
ผูใชงานที่กระทําความผิด ฝทท. จะเพิกถอนÿิทธิ์การใชงานและอาจเปนความผิดทางวินัย หรือความผิด
ตามกãหมายท่ีเก่ียวของ 
1) พนักงาน/ลูกจางท่ีฝาฝ຅นหรือละเมิดนโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยี
ÿารÿนเทศ รฟม. ตองถูกลงโทษตามกระบวนการทางวินยัของ รฟม. รวมถึงกãหมายที่เกี่ยวของ 

2) หนวยงานภายนอกที่กระทําความผิด จะมีโทษตามที่ระบุไวในÿัญญาหรือถูกเพิกถอนÿิทธิ์การใชงาน 
รวมถึงดําเนนิการตามกãหมายท่ีเก่ียวของ 

3. การÿิ้นÿุดหรอืการเปลี่ยนแปลงการจางงาน (Termination and change of employment)  

เพื่อกําหนดหนาที่ความรับผิดชอบเมื่อÿิ้นÿุดหรือเปล่ียนแปลงการจางงาน ซึ่งรวมไปถึงการคืนทรัพยÿินและ
การถอดถอนÿิทธิ์ในการเขาถึง  
3.1 การแจงการÿิ้นÿุดหรือเปลี่ยนแปลงการจางงาน 

3.1.1 ฝายทรัพยากรบุคคลตองแจงใหฝายเทคโนโลยีÿารÿนเทศทราบทันทีหากพนักงานมีการ
ลาออก โยกยาย เกษียณ หรือเÿียชีวิต เพ่ือฝายเทคโนโลยีÿารÿนเทศจะไดตรวจÿอบและบริหาร
จัดการÿิทธิ์ในการเขาถึงระบบเทคโนโลยีÿารÿนเทศ 

3.1.2 ฝาย/ÿํานัก ที่กํากับดูแลงานท่ีมีการวาจางหนวยงานภายนอก  ตองแจงใหฝายเทคโนโลยี
ÿารÿนเทศทราบทันทีในกรณีที่ผูรับจางภายนอกÿิ้นÿุดÿัญญาจางหรือมีการยกเลิกÿัญญาจาง 
เพ่ือให ฝทท. ตรวจÿอบการใชงานระบบÿารÿนเทศและถอดถอนÿิทธิ์ในการเขาถึงระบบÿารÿนเทศ
ของ รฟม. 

3.2 การคืนÿินทรัพยของ รฟม. 
ผูดูแลระบบตองตรวจÿอบเพ่ือเรียกคืนÿินทรัพยของ รฟม. จากผูใชงาน เม่ือการÿิ้นÿุดหรือการเปล่ียนแปลง
การจางงาน  

3.3 การถอดถอนÿิทธิ์ในการเขาถึง 
3.3.1 ผูดแูลระบบตองถอดถอนÿิทธิ์ในการเขาถึงของผูใชงาน เม่ือÿิ้นÿุดหรือเปล่ียนแปลงการจางงาน 
3.3.2 การถอดถอนÿิทธิ์ในการเขาถึงหมายรวมถึง ทางกายภาพ (Physical) และทางตรรกะ (Logical) 

เชน กญุแจ บัตรแÿดงตน บัตรประจําตัวผูใชงาน และบัญชีผูใชงาน เปนตน 
3.3.3 ในกรณีที่ผูใชงานที่ÿิ้นÿุดหรือเปล่ียนแปลงการจางงาน มีการใชบัญชีผูใชงานรวมกัน (Shared user ID) 

กบัผูใชงานอ่ืน ผูบงัคับบัญชาตองเปลี่ยนรหัÿผานทันทีหลังจากÿิน้ÿุดหรือเปลี่ยนแปลงการจางงาน 
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ÿวนที่ 3 

การรักษาความม่ันคงปลอดภยัทางดานกายภาพและÿิ่งแวดลอม 
 

วัตถุประÿงค 
 เพ่ือควบคุมและปองกันการรักษาความมั่นคงปลอดภัยที่เกี่ยวของกับการเขาถึงอาคารÿถานท่ี และพ้ืนท่ีจัดเก็บ
ขอมูลคอมพิวเตอร (Data storage area)  

ผูรับผิดชอบ 
 ผูดูแลระบบ  
 ผูอาํนวยการฝายจัดซื้อและบริการ 

อางอิงมาตรฐาน 
 หมวดที่ 7 ความมั่นคงปลอดภัยทางกายภาพและÿภาพแวดลอม (Physical and environmental security) 

แนวปฏิบัติ 
1. ผูดูแลระบบ ตองออกแบบ และติดตัง้อุปกรณหรือระบบÿนับÿนุน (Facilities) เพ่ือปองกันความม่ันคงปลอดภัย
ดานกายภาพ เชน อุปกรณดับเพลิง ระบบÿํารองไฟฟา เครื่องกําเนิดไฟฟา ระบบปรับอากาศและควบคุมความช้ืน 
ระบบเตือนภัยน้ํารั่ว และตองมีการบํารุงรักษาอยางÿม่ําเÿมอ 

2. ผูดแูลระบบตองติดต้ังอุปกรณÿารÿนเทศในตูแร็ก (Rack) หรือÿถานท่ีที่มีความมั่นคงปลอดภัยและมีการปดล็อค 
3. ผูดแูลระบบ ตองมีการปองกันÿายเคเบิลที่ใชเพ่ือการÿื่อÿารหรือÿายไฟ มใิหมกีารดักรับÿัญญาณ (Interception) หรือ
มีความเÿียหายเกิดขึ้น โดยจะตองเดินÿายเคเบิลผานทอรอยÿายหรือทางเดินÿายที่มั่นคงปลอดภัยจากการเขาถึง และ
ไมเดินÿายผานพ้ืนที่ที่เขาถึงไดอยางÿาธารณะ รวมทั้งÿายเคเบิลÿื่อÿารและÿายไฟฟาตองแยกจากกันโดยมี
ระยะหางที่เหมาะÿม 

4. การกําหนดบริเวณท่ีมกีารรักษาความมั่นคงปลอดภัย 
กําหนดพ้ืนที่ของระบบเทคโนโลยีÿารÿนเทศตาง ๆ อยางเหมาะÿม เพ่ือเปนการเฝาระวัง ควบคุม การรักษา
ความมั่นคงปลอดภัยจากผูที่ไมไดรับอนุญาต รวมทั้งปองกันความเÿียหายอ่ืน  ๆ ที่อาจเกิดขึ้นได โดยแบงแยก
บริเวณพ้ืนท่ีใชงานระบบเทคโนโลยีÿารÿนเทศออกเปน 

4.1 พ้ืนที่ทํางาน (Working area) หมายถึง พ้ืนท่ีติดตั้งเครื่องคอมพิวเตอรÿวนบุคคลและคอมพิวเตอร
พกพาที่ประจําโตะทํางาน 

4.2 พ้ืนท่ีจัดเก็บขอมูลคอมพิวเตอร (Data storage area) หมายถึง พ้ืนที่ศูนยของขอมูล (Data center)  

5. การควบคุมการเขาออก อาคาร ÿถานที่ 
5.1 กําหนดÿิทธิ์ของผูใชงานและหนวยงานภายนอกในการเขาถึงÿถานที่ โดยแบงแยกได ดังนี้ 

5.1.1 ผูดูแลระบบตองกําหนดÿิทธิ์แกผูใชงานที่มีÿิทธิ์เขา - ออก และกําหนดชวงระยะเวลาที่มีÿิทธิ์
ในการเขา - ออกแตละพ้ืนที่ใชงานระบบเทคโนโลยีÿารÿนเทศอยางชัดเจน 

5.1.2 เจาหนาที่รักษาความปลอดภัย (รปภ.) จะตองใหหนวยงานภายนอกหรือบุคคลภายนอกแลกบัตร
ที่ÿามารถระบุตัวตนของบุคคลน้ัน ๆ กอนเขาถึงอาคารของ รฟม. เชน บัตรประจําตัวประชาชน 
ใบอนุญาตขับขี่ เปนตน แลวบันทึกขอมูลบัตรในÿมุดบันทึกหรือระบบงานÿารÿนเทศ 
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5.1.3 หนวยงานภายนอกที่มาติดตอตองติดบัตรผูติดตอ (Visitor) ตรงจุดท่ีÿามารถเห็นไดชัดเจนตลอดเวลา
ทีอ่ยูใน รฟม. และคืนบัตรผูติดตอ (Visitor) กอนออกจากอาคารของ รฟม. 

5.1.4 เจาหนาที่รักษาความปลอดภัย (รปภ.) ตองตรวจÿอบผูติดตอ อุปกรณ พรอมลงเวลาออกที่ÿมุดบันทึก
หรือระบบÿารÿนเทศใหถกูตอง 

5.2 ผูดูแลระบบ ตองควบคุมการเขา – ออกพ้ืนที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) ไมใหผูไมมีÿิทธิ์
เขาถึงได โดยกําหนดพ้ืนที่การÿงมอบÿินคาและพ้ืนท่ีการเตรียมหรือประกอบอุปกรณÿารÿนเทศ 
(Unpack Area) กอนนําเขาพ้ืนที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) และตองควบคุมการ
เขา - ออก เพ่ือหลีกเลี่ยงการเขาถึงระบบÿารÿนเทศและขอมูลÿารÿนเทศโดยไมไดรับอนุญาต โดยปäิบัติตาม
ขัน้ตอนท่ี รฟม. กําหนด 
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ÿวนที่  4 

การÝัดการทรัพยÿิน 
 

วัตถุประÿงค  
 เพ่ือบริหารจัดการทรัพยÿินÿารÿนเทศ ตั้งแตการจัดหา การใชงาน จนถึงการยกเลิกใชงาน โดยมีการระบุ
ÿินทรัพยขององคกรและกําหนดหนาที่ความรับผิดชอบในการปกปองทรัพยÿินÿารÿนเทศอยางเหมาะÿม 

ผูรับผิดชอบ  
 ผูดูแลระบบ  
 เจาของขอมูล  
 ผูใชงาน 

อางอิงมาตรฐาน 
 หมวดที่ 4 การบริหารจัดการทรัพยÿิน (Asset management) 

แนวปฏิบัติ  
1. หนาที่ความรับผิดชอบตอทรัพยÿินÿารÿนเทศ (Responsibility for assets) 

1.1 เจาของขอมูลและผูดูแลระบบ ตองรวมกันจัดทําบัญชีทรัพยÿิน/ทะเบียนทรัพยÿิน (Asset inventory) 

และทบทวนทะเบียนทรัพยÿินอยางนอยป຃ละ 1 ครั้ง หรอืเม่ือมีการเปลี่ยนแปลงท่ีมีนัยÿําคัญ  

1.2 เจาของขอมูลและผูดูแลระบบ ตองระบุเจาของทรัพยÿินÿารÿนเทศทุกรายการ เพื่อรับผิดชอบดูแล
ความมั่นคงปลอดภัยÿารÿนเทศตลอดวงจรอายุการใชงาน 

1.3 เจาของขอมูลและผูดแูลระบบ ตองเรียกคืนทรัพยÿินÿารÿนเทศเม่ือÿิ้นÿุดหรือเปล่ียนแปลงการจางงาน 
1.4 ผูใชงานตองใชทรัพยÿินÿารÿนเทศของ รฟม. อยางระมัดระวัง  และใชเพ่ือปäิบัติงานของ รฟม. เทานั้น 

รวมทั้งตองปäิบัติตามกãหมาย ระเบียบ ขอบังคับ และนโยบาย ของ  รฟม. 
2. การจําแนกประเภทของทรัพยÿินÿารÿนเทศ (Asset classification) 

2.1 เจาของขอมูลและผูดูแลระบบ ตองจําแนกประเภททรัพยÿินตามข้ันตอนที่ รฟม. กําหนด และทบทวนการ
จําแนกดงักลาวอยางÿม่าํเÿมอ 

2.2 เจาของขอมูลและผูดูแลระบบ ตองจัดทําปายชื่อทรัพยÿินÿารÿนเทศ (Labeling) ใหชัดเจน พรอมทั้งจัดใหมีมาตรการ
ดูแลการรักษาความม่ันคงปลอดภัยÿารÿนเทศท่ีÿอดคลองกับประเภททรัพยÿินตามระดับชั้นความลับที่ รฟม. 
กําหนด 

3. การจัดการÿื่อบันทกึขอมูล (Media handling) 

3.1 เจาของขอมูล ผูดูแลระบบ และผูใชงานตองควบคุมการใชงานและจัดเก็บÿื่อบันทึกแบบถอดหรือตอพวง
กบัเคร่ืองคอมพิวเตอรได (Removable media) ตามท่ี รฟม. กําหนด 

3.2 เจาของขอมูล ผูดูแลระบบ และผูใชงานตองทําลายขอมูลÿําคัญในอุปกรณÿื่อบันทึกขอมูล แฟมขอมูล 
ตามขั้นตอนที่ รฟม. กําหนด โดยไมÿามารถกูคืนขอมูลกลับมาไดอีกกอนจะกําจัดอุปกรณดังกลาวหรือ
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กอนที่จะอนุญาตใหผูอ่ืนนําอุปกรณนั้นไปใชงานตอเพ่ือปองกันไมใหมีการเขาถึงขอมูลที่ÿาํคัญได โดย
พิจารณาวิธีการทาํลายขอมูลบนÿื่อบันทึกขอมูลแตละประเภท ดังนี้ 

ประ฼ภทÿื่อบันทึก×อมูล วิíีทา้ลาย 
กระดาษ ใหหั่นดวยเครื่องทําลายเอกÿาร 
Flash Drive 1) ทําลายขอมูลบน Flash Drive ตามมาตรåาน 

DOD5220.22M ของกระทรวงกลาโหมÿหรัåอเมริกา 
ซึ่งเปนการเขียนทับขอมูลเดิมหลายรอบ 

2) ใชวิธีทุบหรือบดใหเÿียหาย 
แผน CD/DVD ใหหั่นดวยเครื่องทําลายเอกÿาร 
เทป ใชวิธีทุบหรือบดใหเÿยีหายหรือเผาทําลาย 
ฮารดดิÿก 1) ทาํลายขอมูลบนฮารดดิÿกตามมาตรåาน 

DOD5220.22M ของกระทรวงกลาโหมÿหรัåอเมริกา
ซึง่เปนการเขียนทับขอมูลเดิมหลายรอบ 

2) ใชวิธีทุบหรือบดใหเÿยีหาย 
3.3 เจาของขอมูล ผูดแูลระบบ และผูใชงาน ตองมีการปองกันÿื่อบันทึกขอมูลที่ใชจดัเก็บขอมูลÿารÿนเทศ ในกรณี

ที่มีการเคลื่อนยายเพ่ือปองกันการเขาถึงโดยไมไดรับอนุญาต ถูกนําไปใชงานผิดวัตถุประÿงค รวมถึง
ปองกันÿ่ือบันทึกขอมูลไมใหไดรับความเÿียหาย โดยรักษาความปลอดภัยÿารÿนเทศตามขั้นตอนที่ รฟม. 
กําหนด 
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ÿวนที่ 5 

การÝัดหา การพัçนา และการบ้ารุงรกัษาระบบÿารÿน฼ทý 
วัตถุประÿงค 

 เพ่ือควบคุมการจัดหา พัçนา และบํารุงรักษาระบบÿารÿนเทศ ใหมีการกําหนดมาตรการการรักษาความมั่นคง
ปลอดภัย เพ่ือปองกันความผิดพลาด ÿญูหาย และการเปล่ียนแปลงแกไขระบบ 

ผูรับผิดชอบ 
 ผูบังคับบัญชา  
 ผูดแูลระบบ 

อางองิมาตรฐาน 
 หมวดท่ี 10 โครงÿรางการจัดหา การพัçนา และการบํารุงรักษาระบบÿารÿนเทศ (System acquisition, development 

and maintenance) 

 หมวดที่ 11 ความÿัมพันธกับหนวยงานภายนอก (Supplier relationships) 

แนวปฏิบัติ 
1. ผูบังคับบัญชา ตองควบคุมใหมีการกําหนดขอตกลงและความรับผิดชอบที่เก่ียวของกับความเÿี่ยงดานความมั่นคง
ปลอดภัยÿารÿนเทศลงในÿัญญากับผูใหบรกิารภายนอก โดยใหครอบคลุมรวมถึงผูรับจางชวงดวย  

2. ผูบงัคับบัญชาตองควบคุมใหมีขอตกลง (Sign off) กอนเริ่มใชงานระบบจริง (Production) หรือกอนเร่ิม Go live 

3. ผูดูแลระบบ ตองจัดทําขอกําหนดโดยระบุถึงการควบคุมความม่ันคงปลอดภัยดานÿารÿนเทศท่ีÿอดคลองกับนโยบาย
และแนวปäิบัติดานความมั่นคงปลอดภัยÿารÿนเทศขององคกร เชน วิธีการแบบปลอดภัยในการพัçนาโปรแกรม
ตามมาตรåาน OWASP (Open Web Application Security Project) Top 10 หรือมาตรåาน CWE (Common 

Weakness Enumeration) Top 25 หรือมาตรåานที่ยอมรับในÿากล 
4. ผูดูแลระบบ ตองมีการออกแบบระบบเพ่ือตรวจÿอบขอมูลที่จะรับเขาÿูแอปพลิเคชัน ขอมูลที่เกิดจากการ
ประมวลผล และขอมูลที่อยูระหวางการประมวลผล เพ่ือตรวจหาและปองกันความไมถูกตองที่เกิดข้ึนกับขอมูล 
เชน หนวยความจําลน (Buffer overflows) การใชตัวแปรผิดประเภท และตองมีมาตรการปองกันหรือควบคุม
ความลมเหลวระหวางการประมวลผล (Rollback) 

5. ผูดูแลระบบตองมีการควบคุมการเขาถึงและควบคุมการเปลี่ยนแปลงหรือแกไขระบบตามขั้นตอนท่ี รฟม. กําหนด
เพ่ือควบคุมผลกระทบท่ีเกิดขึ้น 

6. ผูดูแลระบบตองจํากัดใหมีการเปลี่ยนแปลงใด ๆ  ตอซอฟตแวรที่ใชงาน (Software package) โดยเปลี่ยนแปลง
เÞพาะทีจ่ําเปนเทานั้น และควบคุมทุก ๆ การเปลีย่นแปลงอยางเขมงวดตามข้ันตอนท่ี รฟม. กําหนด 

7. ผูดูแลระบบตองจํากัดการเขาถึง Source code ใหเขาถึงไดเÞพาะผูทีม่ีÿิทธิ์เทานั้น 
8. ผูดูแลระบบตองจัดทํา Source code review เพ่ือหาขอผิดพลาดหรือÿิ่งผิดปกติและปรับปรุง Source code 

ใหมคีณุภาพ  

9. ผูดูแลระบบตองปดบังขอมูลÿวนบุคคล (Data Masking) ที่จัดเก็บอยูในระบบงานÿารÿนเทศดวยวิธีการ
ที่เหมาะÿม 
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10. ผูดูแลระบบตองแÿดงขอมูลของผูใชงานอยางรัดกุม เชน การปดบังขอมูลÿําคัญของผูใชงาน (Sensitive data 
masking) เปนตน 

11. กรณขีองแอปพลิเคชันที่ใชงานผานอุปกรณเคลือ่นที่ (Mobile device) ใหผูดูแลระบบดําเนินการ ดังน้ี 
11.1 ปดบังหนาจอเม่ือยอแอปพลิเคชัน (Application blurring) เพ่ือลดความเÿี่ยงที่ขอมูลÿําคัญของผูใชงาน

จะรั่วไหล 
11.2 ขอÿิทธิ์เขาถึงทรัพยากรหรือบริการโดยแอปพลิเคชัน (Application permission) บนอุปกรณเคลื่อนที่

ของผูใชงานเทาท่ีจําเปน และมีกระบวนการทบทวนการขอÿิทธิ์เปนประจําเพ่ือปองกันการละเมิดÿิทธิ์
ความเปนÿวนตัวของผูใชงาน 

12. ผูดูแลระบบตองควบคุมขอมูลที่นํามาใชในการทดÿอบระบบ (Test data) อยางเหมาะÿม โดยไมนําขอมูลจริง
มาทดÿอบ กรณีจําเปนตองใชขอมูลจริงตองไดรับอนุญาตขอมูลจากเจาของกอนนํามาใชงาน และทําลายขอมูล
อยางเหมาะÿมตามข้ันตอนท่ี รฟม. กําหนด 

13. ผูดูแลระบบตองแยกระบบÿารÿนเทศÿําหรับการพัçนา ทดÿอบ และใชงานจริงออกจากกันเพ่ือลดความเÿี่ยง
ที่เกิดจากการเปล่ียนแปลงระบบÿารÿนเทศโดยไมไดรับอนุญาต และตองมีการกําหนดÿิทธิ์การเขาถึงระบบ
ÿารÿนเทศท่ีพัçนา ทดÿอบ หรือใชงานจริง ทัง้ระบบÿารÿนเทศใหม และการปรับปรุงแกไขระบบÿารÿนเทศเดิม 

14. ผูดูแลระบบตองมีการกําหนดข้ันตอนการทดÿอบระบบÿารÿนเทศกอนนําไปใชงานจริง ทั้งในกรณีปรับปรุงระบบ
ÿารÿนเทศเดิมและการพัçนาระบบÿารÿนเทศใหม 

15. ผูดูแลระบบตองติดตั้งซอฟตแวรบนระบบÿารÿนเทศที่ใหบริการ (Production) ตามข้ันตอนที่ รฟม. กําหนด 
และจํากัดÿิทธิ์การติดต้ังซอฟตแวรเพ่ือใหระบบÿารÿนเทศตาง ๆ มีความถูกตองครบถวนและนาเชือ่ถือ 

16. ผูดูแลระบบตองนําซอฟตแวรที่ไมละเมิดลิขÿิทธิ์มาติดตั้งบนระบบÿารÿนเทศที่ใหบรกิาร (Production)  

17. ผูดูแลระบบตองกํากับดูแลใหผูรับจางปäิบัติตามÿัญญาหรือขอตกลงการใหบริการที่ระบุไว โดยครอบคลุม
ถึงดานความมัน่คงปลอดภัยÿารÿนเทศ และการปäิบัติตามข้ันตอนที่เก่ียวของตาง ๆ ที ่รฟม. กําหนดไว  

18. ผูดูแลระบบ ตองติดตาม ตรวจÿอบรายงาน หรือบันทึกการใหบริการของบุคคลหรือหนวยงานภายนอกที่ใหบริการ
แกหนวยงานตามÿัญญาวาจางอยางÿม่ําเÿมอ  

19. ผูดแูลระบบ ตองดูแลใหทรพัยÿินÿารÿนเทศไดรับการบํารุงรักษาและซอมแซมตามความตองการ รวมทั้งตองมี
การบันทึกประวัติการทํางานผิดปกติ การบํารุงรกัษา และการซอมแซมอุปกรณนั้น ๆ อยางÿม่ําเÿมอ 

20. ผูดูแลระบบจะตองปดชองโหวของระบบÿารÿนเทศที่มีระดับความรุนแรงในระดับวิกùติ (Critical) และระดับความรุนแรง
ระดับÿูง (High) ทัง้หมดกอนนําไปใชงานจริง (Production) หรือกอนเร่ิม Go live โดยเÞพาะระบบที่ใหบริการ
ผานเครือขายอินเทอรเน็ต (Internet facing) และระบบท่ีมคีวามÿําคัญตอการดําเนนิงานของ รฟม.  

21. ผูดูแลระบบตองพิจารณาเลือกใช Version ของ Software ดังนี้ 
21.1 กรณีนํา Software เดิมมาใชในการจัดหาหรือพัçนาระบบ จะตองนําผลการตรวจÿอบชองโหวและผลการ

ทดÿอบเจาะระบบมาประกอบการพิจารณาคัดเลือกเวอรชันของ Software ดวย เพ่ือปองกันไมใหเกิด
ชองโหวเดมิรวมถึงเพ่ือลดภาระงานในการปดชองโหวเดิมซํ้า  

21.2 กรณีเปน Software ที่ไมเคยนํามาใชงานใหเลอืกใช Software เวอรชันลาÿุด 
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ÿวนที่ 6 

การควบคุมการ฼×าถึงระบบ฼ทค฾น฾ลยีÿารÿน฼ทý 
 

วัตถุประÿงค 
 เพื่อควบคุมการเขาถึงระบบเทคโนโลยีÿารÿนเทศตั้งแตการกําหนดÿิทธิ์ กําหนดประเภทของขอมูล จัดลําดับ
ความÿําคัญหรือลําดับชั้นความลับของขอมูล ระดับชั้นการเขาถึง เวลาท่ีเขาถึงได และชองทางการเขาถึง ทั้งนี้ 
เพ่ือควบคุมและปองกันการเขาถึง การลวงรู และการแกไขระบบÿารÿนเทศของ รฟม. โดยไมไดรับอนุญาต  

ผูรับผิดชอบ 
 ผูดแูลระบบ 
 เจาของขอมูล 
 ผูใชงาน  

อางอิงมาตรฐาน 
 หมวดที่ 5 การควบคุมการเขาถึง (Access control) 

 หมวดที่ 8 ความมัน่คงปลอดภัยÿําหรบัการดําเนินงาน (Operations security) 

 หมวดที่ 9 ความมั่นคงปลอดภัยÿําหรับการÿื่อÿารขอมูล (Communications security) 

แนวปฏิบัติ 
1. การควบคุมการเขาถึงระบบÿารÿนเทศ (Access control) 

1.1 เจาของขอมูลและผูดูแลระบบ ตองรวมกันกําหนดÿิทธิ์ในการเขาถึงระบบÿารÿนเทศ (Authorization matrix) 

ทีเ่หมาะÿมและÿอดคลองกับหนาที่ความรับผิดชอบของผูใชงาน และทบทวนเมื่อมีการเปล่ียนแปลง 
1.2 เจาของขอมูลและผูดูแลระบบ ตองรวมกันกําหนดระดับการอนุมัติ (Authorization level) การเขาถึง

ระบบเทคโนโลยีÿารÿนเทศ 
1.3 เจาของขอมูลและผูดูแลระบบ ตองจัดใหมีการแบงแยกหนาที่ความรับผิดชอบ (Segregation of duties) 

ในการเขาถึงระบบเทคโนโลยีÿารÿนเทศอยางเหมาะÿม เชน มีการแบงแยกหนาท่ีระหวางการแจงความประÿงค
การเขาถงึและการอนุมัติการเขาถึง เปนตน  

1.4 กรณขีองแอปพลิเคชันที่ใชงานผานอุปกรณเคลือ่นที่ (Mobile device) ผูดูแลระบบตองปäบิัต ิดงันี้ 
1.4.1 ไมอนุญาตใหอุปกรณเคลื่อนที่ที่ใชระบบปäิบัติการลาÿมัย (Obsolete operating system) เขาใชงาน

แอปพลิเคชัน หรือหากอนุญาตใหใชบริการไดควรมีมาตรการรองรับเพ่ือลดความเÿี่ยงที่ รฟม. จะไดรับ 
รวมถึงลดผลกระทบตอผูใชงานตามความเหมาะÿม เชน การเพ่ิมมาตรการยืนยนัตัวตน เปนตน 

1.4.2 ไมอนุญาตใหอุปกรณที่มีการปรับแตงการเขาถึงระบบปäิบัติการ (rooted/jailbroken) เขาใชงาน
แอปพลิเคชัน เพ่ือลดความเÿี่ยงท่ีผูไมประÿงคดีÿามารถเขาถึงขอมูลÿําคัญของผูใชงานและละเมิด
หรือหลีกเลี่ยงมาตรการการรักษาความม่ันคงปลอดภัยที่ รฟม. กาํหนดไว 

1.4.3 ไมอนุญาตใหผูใชงานใชแอปพลิเคชันเวอรชันต่ํากวาท่ี รฟม. กําหนด เพ่ือใหแอปพลิเคชันมีการ
รักษาความม่ันคงปลอดภัยเปนไปตามมาตรåานของ รฟม. 
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1.5 ขัน้ตอนปäิบัติเพ่ือการจัดเก็บขอมูล  
เจาของขอมูล ผูดแูลระบบ และผูใชงาน ตองปäิบัติ ดังนี้ 
1.5.1 แบงประเภทขอมูล ดังนี้ 

1) ขอมูลและÿารÿนเทศÿําหรับÿนับÿนุนการตัดÿินใจของผูบริหาร ไดแก ขอมูลÿารÿนเทศที่มี
ความÿําคัญหรือมีความจําเปนเรงดวนที่ตองติดตามอยางใกลชิดเพ่ือประกอบการตัดÿินใจ
เชิงนโยบาย กําหนดนโยบาย และการวางแผนของผูบริหารระดับÿูง 

2) ขอมูลและÿารÿนเทศÿนับÿนุนเชิงยุทธศาÿตร (Strategy data) ไดแก ขอมูลและÿารÿนเทศเชิง
วิชาการเพ่ือÿนับÿนุนการดําเนินงานตามพันธกิจและยุทธศาÿตรของ รฟม. ใหบรรลุเปาหมาย 
รวมทั้งขอมูลที่เผยแพรแกผูรับบริการภายนอก 

3) ขอมูลและÿารÿนเทศท่ีÿนับÿนุนการปäิบัติงานประจํา (Operation data) ไดแก ขอมูลที่
ÿนบัÿนุนการทํางานทัว่ไปของ รฟม. 

1.5.2 จัดแบงระดบัความÿําคญัของขอมูล ออกเปน 3 ระดับ คือ  
1) ขอมูลที่มรีะดับความÿําคัญมาก หมายถึง ขอมูลที่ใชÿําหรับÿนับÿนุนการตัดÿินใจของผูบริหาร 
2) ขอมูลที่มรีะดับความÿําคัญปานกลาง หมายถึง ขอมูลท่ีใชปäิบัติงานเÞพาะกลุมงาน แผนก กอง 
หรือฝายภายในองคกร 

3) ขอมูลท่ีมีระดับความÿําคัญนอย หมายถึง ขอมูลที่พนักงาน/ลูกจางภายใน รฟม. ÿามารถ
เขาถึงรวมกันไดหรือÿามารถเผยแพรได 

1.5.3 จัดแบงลําดับชั้นความลับของขอมูลตามท่ี รฟม. กําหนด 
1.5.4 จัดแบงระดับชั้นการเขาถึง 

1) ระดับชั้นÿําหรับผูบริหาร เขาถึงไดตามอํานาจหนาที่และภารกิจที่ไดรับมอบหมาย 
2) ระดับชั้นÿําหรับผูปäิบัตงิานท่ัวไป เขาถึงขอมูลท่ีไดรับมอบหมายตามอํานาจหนาท่ี 
3) ระดับชั้นÿําหรับผูดูแลระบบหรือผูที่ไดมอบหมาย มีÿิทธิ์ในการบริหารจัดการระบบและเขาถึง
ขอมูลที่ไดรบัมอบหมายตามอํานาจหนาที่ 

1.6 เจาของขอมูลและผูดูแลระบบตองกําหนดเวลาการเขาถึงระบบÿารÿนเทศ  
1.7 ผูดแูลระบบตองจํากดัชองทางการเขาถึงระบบเทคโนโลยีÿารÿนเทศตามชองทาง ดังนี้ 

1) เครือขายภายในของ รฟม. 
2) เครือขายภายนอก  รฟม. 
3) เครือขายอื่นท่ีจัดไวให เชน ระบบเครือขายÿื่อÿารขอมูล GIN 

1.7 ผูดแูลระบบตองกํากับดูแล Default permission ของไฟล (File) และ โฟลเดอร (Folder) ทีÿ่รางขึ้นใหมี
การจํากดัÿิทธิ์ในการเขาถึง 

1.8 เจาของขอมูลและผูดูแลระบบ ตองพิจารณาขอกําหนดตาง ๆ ที่มีผลทางกãหมายซึ่งเกี่ยวของกับการรักษา
ความมั่นคงปลอดภัยÿารÿนเทศของ รฟม. เชน พระราชบัญญัติ ขอกําหนดทางกãหมาย ขอกําหนดในÿัญญา
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และขอกําหนดทางดานความมั่นคงปลอดภัยอ่ืน ๆ เปนตน เพ่ือกําหนดÿิทธิ์การเขาถึงÿารÿนเทศและ
ระบบเทคโนโลยีÿารÿนเทศของ รฟม.  

1.9 เจาของขอมูลและผูดูแลระบบ ตองมีการÿอบทานÿิทธิ์ในการเขาถึงระบบเทคโนโลยีÿารÿนเทศอยาง
ÿมํ่าเÿมอ พรอมทั้งเพิกถอนÿิทธิ์เมื่อพบเห็นÿิทธิ์ที่ไมถูกตองตามÿิทธิ์ในการเขาถึง (Authorization matrix)   

2.  การบรหิารจัดการการเขาถงึของผูใชงาน (User access management) 

ใหมีการควบคุมการลงทะเบียนผูใชงาน การบริหารจัดการรหัÿผาน การบริหารจัดการÿิทธิ์การใชงานระบบ
เทคโนโลยีÿารÿนเทศ และการทบทวนÿิทธิ์การเขาถงึของผูใชงาน 
2.1 การลงทะเบียนผูใชงาน (User registration) 

2.1.1 ผูดูแลระบบตองบริหารจัดการและควบคุมบัญชีชื่อผูใชงาน (Username) มิใหมีการใชงานบัญชี
ชื่อผูใชงานซ้ํากัน ทั้งน้ี ในÿวนของพนักงาน/ลูกจาง รฟม. ใหกําหนดชื่อผูใชงาน (Username) 

ตามมาตรåานจดหมายอิเล็กทรอนิกÿ (E-Mail) ที่ใชในองคกร 
2.1.2 เจาของขอมูลตองเปนผูอนุมัติการÿรางบัญชีผูใชงานชั่วคราว (Temporary user) และตอง

จํากัดชวงเวลาการใชงานเทาที่จําเปน 
2.2 การบริหารจัดการรหัÿผาน (User password management) 

2.2.1 ผูดูแลระบบและผูรับจาง ตองกําหนดความยาวรหัÿผานอยางนอย 12 หลัก 
2.2.2 บุคลากรของ รฟม. (พนักงาน/ลูกจางของ รฟม.) ตองกําหนดความยาวรหัÿผานอยางนอย 8 หลัก 
2.2.3 ผูดแูลระบบกําหนดรหัÿผานแบบชั่วคราวโดยใชวิธีการÿุม และบังคับใหมีการเปลี่ยนรหัÿผานเมื่อ

ผูใชงานเขาใชงานระบบในคร้ังแรก (บังคับใชเÞพาะกรณีขอ 2.2.1 – 2.2.2) 

2.2.4 ผูดูแลระบบและผูรับจาง รวมถึงบุคลากรของ รฟม. (พนักงาน/ลกูจางของ รฟม.) ตามขอ  2.2.1 – 2.2.2 

ตองปäิบัติเพิ่มเติม ดังนี้ 
1) รหัÿผานประกอบดวย ตัวอักษร ตัวเลข และอักขระพิเศษ เชน (a-Z) (0-9) (@ , # , & , “ , 

‘ , *, =, < , > , % , $ , + , ?) เปนตน 
2) กําหนดรหัÿผานที่งายตอการจดจํา แตตองไมเปนคําที่ÿามารถคาดเดาไดงาย เชน คําท่ีอยูใน
พจนานุกรม “qwerty” “abcde” “12345” ชื่อ-นามÿกุล วันเดือนป຃เกิด ที่อยู หรือเบอร
โทรศัพท เปนตน 

3) ตองไมใชงานรหัÿผานโดยกระบวนการเขาใชงานโดยอัตโนมัติ ไดแก การกําหนดคา “Remember 
Password” เปนตน 

4) ตองเก็บรหัÿผานไวเปนความลับเÞพาะบุคคล ไมเปดเผยใหผูอื่นรับทราบ  และไมพิมพ
รหัÿผานในลักษณะเปดเผย เชน พิมพรหัÿผานตอหนาผูใชงานคนอ่ืน เปนตน 

5) ตองไมใชบัญชีชื่อผูใชงานและรหัÿผานรวมกันกับผูอ่ืน แมวาบัญชีชื่อผูใชงานจะไดรับการ
อนุญาตจากเจาของช่ือผูใชงานบคุคลนั้นก็ตาม 

6) ตองเปล่ียนแปลงรหัÿผานเปนประจําอยางนอยทุก 6 เดือน 
7) ตองเปล่ียนแปลงรหัÿผานเมื่อมีการแจงเตือนจากระบบ หรือÿงÿัยวารหัÿผานลวงรูโดยบุคคลอ่ืน 

2.2.5 ผูดแูลระบบ ตองกําหนดใหมีการเขารหÿัขอมูลรหัÿผานในระบบ 
2.2.6 ผูดแูลระบบ ตองจัดใหมีการควบคุมรหัÿผานอยางเขมงวด  
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2.2.7 ผูดูแลระบบตองจัดÿงบัญชีชื่อผูใชงาน (Username) และรหัÿผาน (Password) ดวยวิธีการท่ี
ปลอดภัย  

2.2.8 ผูดูแลระบบตองควบคุมดูแลระบบปäิบัติการ åานขอมูล และระบบงานÿารÿนเทศ (Application) 

ที่จัดเก็บบัญชีผูใชงานและรหัÿผานอยางเขมงวด โดยใหเขาถึงไดเÞพาะผูดูแลระบบท่ีไดรบัอนุญาต
เทานั้น  

2.2.9 ผูดูแลระบบตองกําหนดวิธีการหรือกระบวนการยืนยันตัวตนที่ปลอดภัย เชน กรณีท่ีลืมรหÿัผาน  
2.2.10 ผูดูแลระบบตองกําหนดใหผูใชงานภายนอกที่ÿมัครใชบริการระบบงานÿารÿนเทศของ รฟม. ใช

รหัÿผานอยางมั่นคงปลอดภัย ดังน้ี  
กรณแีอปพลิเคชันท่ัวไป 

1) กําหนดความยาวรหัÿผานอยางนอย 8 หลัก ซึ่งประกอบดวย ตัวอักษร ตัวเลข และ
อักขระพิเศษ เชน (a-Z) (0-9) (@ , # , & , “ , ‘ , *, =, < , > , % , $ , + , ?) เปนตน 

2) ไมบังคับใหเปลี่ยนรหัÿผาน ทั้งนี้ขึ้นอยูกับความÿมัครใจในการเปล่ียนรหัÿผาน และระบบ
ตองรองรับการเปลีย่นรหัÿผานในกรณีตาง ๆ ดวยวิธีการที่ปลอดภัย 

กรณแีอปพลิเคชันที่ใชงานผานอปุกรณเคลือ่นที่ (Mobile device) 

1) กาํหนดรหัÿผานโดยใช PIN code หรือรหัÿผานที่ซบัซอน (PIN/Password complexity) 

โดยกรณี PIN code ตองใชรหัÿผาน 6 หลักข้ึนไป 
2) ไมบังคับใหเปลี่ยนรหัÿผาน ทั้งนี้ขึ้นอยูกับความÿมัครใจในการเปล่ียนรหัÿผาน และระบบ
ตองรองรับการเปลีย่นรหัÿผานในกรณีตาง ๆ ดวยวิธีการที่ปลอดภัย 

2.3 การบรหิารจัดการÿิทธิ์ (Privilege management)  

2.3.1 ผูบังคับบัญชาตองกําหนดใหมีขั้นตอนปäิบัติÿําหรับการลงทะเบียน การเพิกถอนÿิทธิ์ 
การเปลีย่นแปลงÿิทธิ์ และการทบทวนÿิทธิ์ของผูใชงานอยางเปนลายลักษณอักษร  

2.3.2 กําหนดÿิทธิ์ที่เหมาะÿมกับผูใชงานตามความจําเปนและÿอดคลองกับหนาที่ความรับผิดชอบและ
จัดเก็บประวัต ิ(Log) การลงทะเบียน การเพิกถอนÿิทธิ ์และการเปลี่ยนแปลงÿิทธิ์ของผูใชงาน 

2.3.3 เจาของขอมูลและผูดูแลระบบ ตองจัดใหมีการควบคุมและจํากัดÿิทธิ์ในการใชงานระบบตามความจําเปน
ในการใชงานเทานั้น  
1) ÿิทธิ์ในการÿรางขอมูล (Create) 

2) ÿิทธิ์ในการอานขอมูลหรอืเรียกดูขอมูล (READ) 

3) ÿิทธิ์ในการปรับปรุงขอมูล (Modify / Update) 

4) ÿิทธิ์ในการลบขอมูล (Delete) 

5) ÿิทธิ์ในการมอบหมายÿิทธิ์ในการดําเนินการแทน (Assign) 

6) ÿทิธิ์ในการรับรองความถูกตองครบถวนของขอมูล (Approve/Authenticate) 

7) ไมมีÿิทธิ์ 
2.3.4 เจาของขอมูลและผูดูแลระบบตองเปนผูอนุมัติการใหÿิทธิ์เพ่ือเขาถึงÿารÿนเทศหรือระบบ

เทคโนโลยีÿารÿนเทศใด ๆ อยางเปนลายลักษณอักษร 
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2.3.5 เจาของขอมูลและผูดูแลระบบ ตองจํากัดจํานวนผูใชงานที่ทําหนาที่เปนผูใหÿิทธิ์กับผูใชงาน
ใหนอยที่ÿดุตามความเหมาะÿม  

2.3.6 เจาของขอมูลและผูดูแลระบบ ตองจํากัดระยะเวลาการใชงานระบบเทคโนโลยีÿารÿนเทศของ  
รฟม. แกหนวยงานภายนอกที่เขามาปäิบัติงานรวมกับ รฟม.  

2.3.7 เจาของขอมูลและผูดูแลระบบ ตองจัดใหมีการถอดถอนหรือเปลี่ยนแปลงÿิทธิ์การเขาถึงทันที 
เมื่อผูใชงานเกษียณ เปล่ียนแปลงหนาที่ความรับผิดชอบ เปล่ียนแปลงการจางงาน หรือไมมีความจําเปน
ในการใชงานระบบเทคโนโลยีÿารÿนเทศ  

2.3.8 ผูดแูลระบบตองลบหรือระงับการใชงานÿิทธิ์ของผูใชงานท่ีมากับระบบ (Default user) ในกรณีที่
มคีวามจําเปนตองใชงานตองกําหนดรหัÿผานอยางมั่นคงปลอดภัย 

2.4 การทบทวนÿิทธิ์การเขาถึงของผูใชงาน (Review of user access rights) 

2.4.1 เจาของขอมูลและผูดูแลระบบ ตองมีการÿอบทานÿิทธิ์การเขาถึงของผูใชงานระบบเม่ือ รฟม. 
มีการเปล่ียนแปลงระบบเทคโนโลยีÿารÿนเทศหรือโครงÿรางองคกร 

2.4.2 ผูดูแลระบบ ตองมีการÿอบทานและระงับการใชงานบัญชีผูใชงานที่ไมไดใชงานเกิน 180 วัน หากผูใชงาน
ตองการกลับมาใชงานจะตองยืนยันตัวตนให ฝทท. ทราบ ทั้งนี้ ระยะเวลาที่ไมไดใชงานของ
บัญชีผูใชงานอาจจะข้ึนอยูกับแตละระบบÿารÿนเทศ  

3.    การปองกันอุปกรณที่ไมมีผูดูแล และการควบคุมการไมทิ้งÿินทรัพยÿารÿนเทศÿําคัญไวในที่ท่ีไมปลอดภัย 
3.1   การปองกันอุปกรณท่ีไมมีผูดูแล (Unattended user equipment) 

3.1.1   ผูดูแลระบบตองจัดใหมีมาตรการÿําหรับปองกันระบบคอมพิวเตอร ระบบเครือขายÿื่อÿาร
ขอมูล และระบบเทคโนโลยีÿารÿนเทศ โดยการกําหนดคาของระบบ (Configuration) ใหมี
การลอ็กหนาจอÿําหรับอุปกรณทีไ่มมีพนักงานดูแล หรือล็อกอุปกรณอยูเÿมอ 

3.1.2   ผูใชงานและหนวยงานภายนอก ตองล็อกหนาจออัตโนมัติเมื่อไมมีการใชงานระบบเทคโนโลยี
ÿารÿนเทศของ รฟม. ตามระยะเวลาท่ีกําหนด โดยตองพักหนาจอ (Screen saver) อัตโนมัติ
หลังจากที่ไมมีการใชงานคอมพิวเตอรเปนระยะเวลานานกวา 15 นาที ผูใชงานและหนวยงานภายนอก
จะใชงานตอไดเมือ่มีการใÿรหัÿผานที่ถูกตอง  

3.1.3   ผูใชงานตอง Log out ออกจากเครื่องคอมพิวเตอรเมื่อมีความจําเปนตองละทิ้งเครื่องคอมพิวเตอร 
3.1.4   ผูใชงานตองปองกันไมใหผูอ่ืนใชอุปกรณ เชน กลองดิจิทัล เครื่องÿําเนาเอกÿาร เครื่องÿแกน

เอกÿารโดยไมไดรับอนุญาต 
3.2    การควบคุมÿินทรัพยÿารÿนเทศและการใชงานระบบคอมพิวเตอร (Clear desk and clear screen control) 

3.2.1   ผูบงัคับบัญชาตองกําหนดใหมีผูรบัผิดชอบในการดูแลÿถานที่ที่มีการรับ - ÿงแฟกซ หรือจดหมายเขา - ออก 
3.2.2   ผูใชงานตองออกจากระบบคอมพิวเตอร (Log out) ทันที เมื่อจําเปนตองปลอยท้ิงโดยไมมี

ผูดูแล  
3.2.3   ผูใชงานตองจัดเก็บขอมูลÿําคัญแยกตางหาก และปองกันใหมีความปลอดภัยอยางพอเพียง 
3.2.4   ผูใชงานตองนําเอกÿารออกจากเคร่ืองพิมพทันทีท่ีพิมพงานเÿร็จ 
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4.    การควบคุมการเขาถึงเครือขาย (Network access control) 

ใหมีการควบคุมการใชงานบริการเครือขาย การควบคุมการพิÿูจนตัวตนÿําหรับผูใชงานที่อยูภายนอก รฟม. 
การควบคุมการพิÿูจนตัวตนอุปกรณบนเครือขาย การปองกันพอรต (Port) ที่ใชÿําหรับตรวจÿอบและปรับแตงระบบ 
การแบงแยกเครือขาย (Segregation in networks) อยางเหมาะÿม การควบคุมการเชื่อมตอทางเครือขาย 
และการควบคุมการกําหนดเÿนทางบนเครือขาย 
4.1   การใชงานบริการเครือขาย (Use of network services) 

4.1.1    ผูดูแลระบบตองควบคุมการเผยแพรแผนผังระบบเครือขายÿื่อÿารขอมูล (Network diagram) 

รวมถึงโครงÿราง IP address ชื่อระบบ และชื่ออุปกรณÿารÿนเทศแกผูที่ไมไดรับอนุญาตหรือ
หนวยงานภายนอก 

4.1.2    ผูดูแลระบบตองควบคุมการใชงานระบบเครือขายÿื่อÿารขอมูล เพ่ือปองกันการเขาถึงระบบ
เครือขายÿ่ือÿารขอมูลและบริการของระบบเครือขายÿื่อÿารขอมูลโดยไมไดรบัอนุญาต 

4.1.3    ผูดูแลระบบตองควบคุมการเชื่อมตอเครือขายภายนอก เพ่ือใชงานอินเทอรเน็ต ซึ่งอาจเปนชองทาง
ใหหนวยงานภายนอกเขาถึงÿารÿนเทศหรือระบบเทคโนโลยีÿารÿนเทศของ รฟม. โดยมิไดรับ
อนุญาต 

4.1.4    ผูใชงานตองแจงความประÿงคในการขอใชงานบริการเครือขายแก ฝทท. และÿามารถใชบริการ
เครือขายไดหลังจากไดรบัการอนุมัติจาก ฝทท. แลว  

4.1.5    ผูใชงาน ตองไมใชระบบเครือขายÿ่ือÿารขอมูลเพ่ือเปนชองทางในการเจาะระบบ (Hacking) หรือ
การÿแกนชองโหวของระบบโดยมิไดรับอนุญาต 

4.2   การพิÿูจนตัวตนของผูใชงานที่อยูภายนอก รฟม. (User authentication for external connections) 

ผูดูแลระบบตองกําหนดใหมีการพิÿูจนตัวตนผานระบบ Active directory ของ รฟม. กอนอนุญาตให
ผูใชงานทีอ่ยูภายนอก รฟม. เขาใชงานเครือขายและระบบÿารÿนเทศของ รฟม.  

4.3    การพิÿจูนตวัตนของอุปกรณในระบบเครือขายÿ่ือÿารขอมูล (Equipment identification in networks) 

ผูดูแลระบบตองกําหนดใหมีการพิÿูจนตัวตนของอุปกรณในระบบเครือขายÿื่อÿารขอมูล ไดแก การตรวจÿอบ 
MAC address  

4.4   การปองกันพอรตที่ใชÿําหรับตรวจÿอบและปรับแตงระบบ (Remote diagnostic and configuration 

port protection) 

ผูดูแลระบบตองระงับบริการและพอรต (Port) ที่ไมมีความจําเปนตองใชบนเครื่องคอมพิวเตอรหรือ
อุปกรณเครือขาย 

4.5   ผูดูแลระบบตองติดต้ังระบบตรวจจับการบุกรุก (Instrusion prevention system/ instrusion detection 

system) ของระบบเครือขาย 
4.6   การแบงแยกเครือขาย (Segregation in networks) 

4.6.1 ผูดูแลระบบตองจัดใหมีการแบงแยกเครือขายตามกลุมของผูใชงาน  หรือกลุมของระบบ
เทคโนโลยีÿารÿนเทศ เพ่ือควบคุมการใชงานในแตละเครือขายยอยอยางเหมาะÿม โดยพิจารณา
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จากความตองการในการเขาถึงขอมูล ระดับความÿําคัญของขอมูล รวมถึงการพิจารณาดาน
ราคา ประÿิทธิภาพ และผลกระทบทางดานความปลอดภัยดังตอไปน้ี 
1) เครือขายที่อนุญาตใหเขาถึงจากภายนอกและเครือขายที่ใชภายใน  รฟม.  
2) เครือขายแอปพลิเคชัน (Application) ที่มีความÿําคัญกับเครือขายอ่ืน  ๆที่มคีวามÿําคัญนอยกวา 
3) เครือขายÿําหรับเคร่ืองใหบริการ (Server farm) กับเครือขายของผูใชงาน ควรมีการติดตั้ง
อุปกรณที่ÿามารถแบงแยกเครือขายได เชน Firewall หรือ Switch ที่ÿามารถแบง VLAN ได 
เปนตน 

4.6.2 ผูดูแลระบบจะกําหนดเÿนทางบนเครือขายที่เขมงวด เพ่ือจํากัดการเขาถึงระยะไกลไปเÞพาะ
เครือขายที่กําหนดเทานั้น 

4.6.3 ผูดูแลระบบตองตั้งคา (Configuration) อุปกรณเครือขาย เชน Firewall หรือ Router มิใหÿามารถ
บริหารจัดการจากภายนอกเครือขายได เวนแตในกรณีÞุกเÞินซึ่งตองไดรับการอนุญาตจากผูดูแล
ระบบเทานั้น 

4.7 การควบคุมการเชื่อมตอทางเครอืขาย (Network connection control) 

4.7.1 ผูดูแลระบบตองจํากัดการใชงานเครือขายของผูใชงานในการเชื่อมตอกับเครือขายของ  รฟม. เชน 
Router หรือ Firewall เปนตน พรอมทั้งติดตั้งระบบควบคุมเพ่ือกล่ันกรองขอมูลท่ีรับ - ÿง เชน 
Web filtering, E-mail filtering เปนตน เพ่ือทําใหการเชื่อมตอมีความปลอดภัย  

4.7.2 ผูดูแลระบบตองติดต้ัง Firewall ระหวางเครือขายของ รฟม. กับเครือขายภายนอก ทั้งนี ้การติดตั้ง 
Firewall ตองพิจารณาเรื่องดงัตอไปน้ี 
1)   การปองกันการจราจรจากภายนอก ตองถูกกําหนดใหใชเÿนทางที่ผาน First tier firewall ที่มี
ความมั่นคงปลอดภัยเพ่ือปองกันทรัพยÿินÿารÿนเทศของ รฟม. และโครงÿรางพ้ืนåานที่มี
ความÿําคญัจากการเขาถึงทีไ่มไดรับอนุญาต 

2)   Firewall ตองระบุตัวตนและพิÿจูนตัวตนของผูใชงานกอนที่จะใหÿิทธิ์การเขาถึงอินเทอรเฟÿ 
(Interface) เพ่ือการบริหารจัดการ Firewall 

3)   Firewall ตองตั้งคาใหระงับบัญชีผูใชงานหลังจากมีความพยายามที่จะเขาÿูระบบไมÿําเร็จ 
5 ครั้ง การยกเลิกการระงับตองดําเนนิการโดย ฝทท. 

4)   ไมอนุญาตใหพิÿูจนตวัตนผานทางอินเทอรเฟÿ (Interface) การจัดการ Firewall จากระยะไกล 
(Remote) 

5)   ผูที่ไดรบัการมอบหมายจาก ฝทท. เทานั้นที่มีÿิทธิ์ที่จะเปลี่ยนการตั้งคาดานความปลอดภัย
บน Firewall 

6)   Firewall ตองตั้งคาใหบันทึกเหตกุารณดานความมั่นคงปลอดภัย 
7)   Firewall ตองไดรับการÿอบทาน ทดÿอบ และตรวจÿอบอยางÿม่าํเÿมอ 
8)   Firewall ตองถูกบริหารจัดการผานทางการติดตอÿื่อÿารท่ีมีการเขารหัÿ 
9)   ตองปดบรกิารและพอรต (Port) ทีไ่มจําเปนตองใชบน Firewall 

10) Firewall ประเภทซอฟตแวร (Software) ตองติดต้ังบนเครื่องคอมพิวเตอรแมขายแยกตางหาก 
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11) Firewall ตองÿามารถปองกันตัวเองจากการโจมตี DOS (Denial of service) ไดอยางเชน 
Ping, Sweeps หรือ TCP SYN Floods เปนตน 

12) ตองใชเวอรชันของซอฟตแวร  (Software) Firewall และระบบปäิบัติการท่ีเจาของ
ผลิตภัณæยังใหการÿนบัÿนุน 

13) ผูดูแล Firewall ตองติดตามขอมูลชองโหวจากผูใหบริการ (Vendor) เพ่ือรับทราบขาวÿาร 
การ Upgrade และแพ็ตช (Patch) ที่จําเปน และตองติดตั้งแพ็ตช (Patch) ทั้งหมดที่
เกี่ยวของ 

4.7.3 ผูดแูลระบบตองติดตั้ง Firewall เพ่ือแบงแยก Zone ใหมีการใช DMZ (Demilitarized zone) 

โดยตองพิจารณาเรื่องดงัตอไปน้ี 
1) เคร่ืองคอมพิวเตอรแมขายท่ีใหบริการผานอินเทอรเน็ต  เชน FTP, Email, Web และ 

External DNS server เปนตน ตองติดตัง้อยูใน DMZ 

2) การเขาถงึจากระยะไกลตองพิÿจูนตวัตนที่ Firewall หรือผานบริการที่อยูใน DMZ 

3) DNS Servers ตองไมอนุญาตใหมีการแลกเปลี่ยนโซน (Zone transfers) เวนแตมเีหตุจาํเปน 
4.8 การควบคุมการกําหนดเÿนทางบนเครือขาย (Network routing control) 

ผูดูแลระบบตองควบคุมการกําหนดเÿนทางบนเครือขายเพ่ือใหมั่นใจวาการเชื่อมตอเคร่ือง
คอมพิวเตอรและการไหลเวียนของÿารÿนเทศบนเครือขาย โดยมีกลไกในการตรวจÿอบท่ีอยูปลายทาง
และตนทางของการเชื่อมตอ เชน การควบคุมโดย Firewall หรือ Proxy เปนตน 

5. การควบคุมการเขาถึงระบบปäิบัติการ (Operating system access control) 

ใหมีการควบคุมการเขาถึงระบบปäิบัติการอยางมั่นคงปลอดภัย การควบคุมการระบุและพิÿูจนตัวตนของ
ผูใชงาน การควบคุมระบบบริหารจัดการรหัÿผาน การควบคุมการใชงานโปรแกรมประเภทยูทิลิตี้ (System 

utilities) การควบคุมการหมดเวลาการใชงานระบบเทคโนโลยีÿารÿนเทศ และควบคุมการจํากัดระยะเวลา
การเชือ่มตอระบบเทคโนโลยีÿารÿนเทศ 
5.1 ขัน้ตอนปäิบัติในการเขาถงึระบบอยางม่ันคงปลอดภัย (Secure log-on procedures) 

5.1.1 ผูดูแลระบบ ตองจัดใหมีการควบคุมการเขาถึงระบบปäิบัติการอยางมั่นคงปลอดภัยโดย
ขั้นตอนการเขาÿูระบบตองเปดเผยขอมูลเก่ียวกับระบบใหนอยที่ÿุดเพ่ือหลีกเล่ียงผูใชงานท่ี
ไมไดรับอนุญาต ซึ่งข้ันตอนการ Log-on ตองพิจารณา ดังนี ้
1) หากกระบวนการเขาÿูระบบไมÿําเร็จ ระบบตองไมแÿดงขอมูลของระบบหรือแอปพลิเคชัน 

(Application) ที่ใชงานอยู  
2) ระบบตองแÿดงขอความเตือนผูใชงานวาÿามารถเขาใชงานเครื่องคอมพิวเตอรไดเÞพาะผูที่มี
ÿิทธิ์เทานั้น 

3) หากกระบวนการเขาÿูระบบไมÿําเร็จ ระบบตองไมแÿดงขอมูลที่ÿามารถระบุตัวตนของ
ระบบ เชน เครือขายที่ใชงาน ÿถานท่ีตัง้ของระบบ หรือชื่อเครื่องคอมพิวเตอรแมขาย เปนตน 

4) ระบบตองไมแÿดงขอความท่ีชี้เÞพาะเหตุของการเขาÿูระบบไมÿําเร็จ เชน ไมแÿดงขอความวา 
บัญชีผูใชงานผิด หรือ รหÿัผานผิด เปนตน 

5) หามเขาÿูระบบจากบัญชีผูใชงานÿวนบุคคลเดียวกันมากกวาหน่ึง Session ในระบบ
เดียวกัน 
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6) ระบบตองจํากัดจํานวนครั้งในการพยายามเขาÿูระบบที่ไมÿําเร็จ และตองพิจารณาเงื่อนไข
ตอไปน้ี 
(ก) การเก็บบันทึกผลการเขาÿูระบบทั้งที่ÿําเร็จและไมÿาํเร็จ 
(ข) หนวงระยะเวลาในการเขาใชงานระบบครั้งตอไป 
(ค) การตัดการเชื่อมตอ 
(ง) การแÿดงขอความเตือนที่หนาจอของผูดแูลระบบเม่ือมีการเขาÿูระบบเกินจํานวนครั้ง
ที่จํากัดไว 

7) ระบบตองแÿดงวัน เวลา ในการเขาÿูระบบที่ÿําเร็จในคร้ังกอน พรอมทั้งบันทึกจํานวนครั้ง
ทีพ่ยายามเขาไมÿําเร็จนับแตการเขาÿูระบบท่ีÿําเร็จในครั้งกอนของผูใชงาน 

8) ระบบตองไมÿงรหัÿผานแบบ Clear text ผานระบบเครือขายÿือ่ÿารขอมูล 
9) ผูดูแลระบบตองกําหนดจาํนวนครั้งที่ยอมใหใÿรหัÿผานผิดไดไมเกิน 5 ครั้ง 

5.2 การระบุและพิÿจูนตัวตนของผูใชงาน (User identification and authentication) 
ผูดูแลระบบ ตองจัดใหผูใชงานมีบัญชีผูใชงานของแตละบุคคลเพ่ือใชพิÿูจนตัวตนในการเขาถึงระบบ
เทคโนโลยีÿารÿนเทศ และตองใชระบบเทคโนโลยีÿารÿนเทศพิÿูจนตัวตนผูใชงานในการเขาถึงระบบปäิบัติการ 
โดยผานระบบ Active directory หรือ Lightweight Derectory Access Protocol (LDAP) ทุกคร้ัง 
พรอมทั้งบันทึกขอมูลการเขาถึง 

5.3 การใชงานโปรแกรมประเภทยูทิลิตี้ (Use of system utilities) 
ผูดูแลระบบ ตองควบคุมการใชงานโปรแกรมประเภทยูทิลิตี้บนระบบท่ีใชงานจริง (Production system) 
ดังน้ี 
5.3.1 ตองจัดทําบัญชีโปรแกรมประเภทยูทิลิตี ้(System utilities) ที่นาํมาใชงาน  
5.3.2 กําหนดความรับผิดชอบในการใชโปรแกรมประเภทยูทิลิตี้ (System utilities) แตละรายการ 

อยางชดัเจนและÿื่อÿารใหผูเกี่ยวของทราบเพ่ือถือปäิบัติ 
5.3.3 ใหมีการพิÿูจนตัวตน และกําหนดÿิทธิ์ในการใชงานโปรแกรมประเภทยูทิลิตี้เÞพาะกลุมคนท่ีมี

หนาที่รับผิดชอบ 
5.3.4 มีการบันทึกเหตุการณ (Log) การใชงานโปรแกรมประเภทยูทิลิตี้ และตองÿอบทานจากผูดูแล

ระบบอยางÿม่ําเÿมอ 
5.3.5 ตองทําการเพิกถอนหรือระงับโปรแกรมประเภทยูทิลิตี้ที่ไมจําเปน 

5.4 การหมดเวลาการใชงานระบบÿารÿนเทศ (Session time-out) 
5.4.1 ผูดูแลระบบตองกําหนด Session time-out ของระบบเทคโนโลยีÿารÿนเทศท่ีไมมีการใชงานภายใน

ระยะเวลา 15 นาที ทั้งน้ี ถาระบบท่ีไมÿามารถตัดการเชื่อมตอแบบอัตโนมัติได กําหนดใหใช
โปรแกรมพักหนาจอท่ีตองใÿรหัÿผานหรือกําหนดใหมีการล็อกหนาจอ  

5.4.2 ผูดูแลระบบ และผูใชงาน ตองต้ังคาใหมีโปรแกรมพักหนาจอท่ีตองใÿรหัÿผานÿําหรับเครื่อง
คอมพิวเตอรÿวนบุคคล เคร่ืองคอมพิวเตอรแบบพกพา และเครื่องคอมพิวเตอรแมขาย ทั้งน้ี 
โปรแกรมพักหนาจอกําหนดใหปอนรหัÿผานหลังจากที่มีการทิ้งเครื่องดังกลาวไวโดยไมมีการใชงาน
เปนเวลา 15 นาท ี
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5.5 การจํากดัระยะเวลาการเช่ือมตอระบบÿารÿนเทศ (Limitation of connection time) 
5.5.1 ผูดูแลระบบ ตองจํากัดระยะเวลาในการเชื่อมตอระบบÿารÿนเทศที่มีความÿําคัญÿูง  โดย

ตองคําถึงระยะเวลาท่ีจําเปนในกระบวนการดําเนินงานทางธุรกิจ ไดแก กําหนดใหเขาใชงานไดใน
ชวงเวลาทําการของ รฟม. 08.00 น. – 17.00 น. และเชื่อมตอเพ่ือใชงานไดครั้งละไมเกิน 3 ชั่วโมง 

5.5.2 ผูใชงาน หากมีความจําเปนตองใชงานนอกเวลาท่ีกาํหนดตองขออนุมัติจากผูบังคับบัญชาเทาน้ัน 
6. การควบคุมการเขาถึงโปรแกรมประยุกตและÿารÿนเทศ (Application and information access control) 

ใหมีการจํากัดการเขาถึงÿารÿนเทศ และการแยกระบบเทคโนโลยีÿารÿนเทศท่ีมีความÿําคัญÿูงไวในบริเวณที่
ควบคุมเÞพาะ 
6.1 การจํากัดการเขาถึงÿารÿนเทศ (Information access restriction) 

6.1.1 เจาของขอมูลและผูดูแลระบบตองกําหนดÿิทธิ์การเขาถึงแกผูใชงานเทาที่จําเปนตองใชในการ
ปäิบัติงาน โดยการใหÿิทธิ์ตองพิจารณาในเรื่องดังตอไปน้ี 
1) การจํากัดไมใหใชตวัเลือก (Options) ทีไ่มไดรับอนุญาต 
2) การจํากดัการเขาถึง Command Line 

3) การจํากัดการเขาถึงขอมูลและฟຑงกชันการใชงานของแอปพลิเคชัน (Application) ที่ไมเก่ียวของ
กับหนาทีค่วามรับผิดชอบ 

4) การจํากดัระดับÿิทธิ์ในการเขาถึงไฟล เชน อานอยางเดียว เปนตน 
5) การควบคุมการแจกจาย การเขาถึงขอมูล การนําขอมูลออกจากระบบÿารÿนเทศ เชน 

รายงาน เปนตน 
6.1.2 เจาของขอมูลและผูดูแลระบบ ควรกําหนดใหระบบÿารÿนเทศรองรับการกําหนดÿิทธิ์ในการ

เขาถึงแบบกลุมได 
6.2 การแยกระบบÿารÿนเทศที่ไวตอการรบกวน (Sensitive system isolation) มีผลกระทบตอคนกลุมใหญ หรือ

ระบบที่มีความÿําคัญตอหนวยงาน ตองดําเนินการดังน้ี 
6.2.1 เจาของขอมูลและผูดูแลระบบ แยกระบบซ่ึงไวตอการรบกวนออกจากระบบอ่ืน ๆ และควบคุม

ÿภาพแวดลอมของระบบโดยเÞพาะ ไดแก ระบบ File sharing ระบบÿารÿนเทศทางการเงิน 
และระบบ Active directory โดยเขาถึงไดทั้งอุปกรณคอมพิวเตอรและÿื่อÿารเคล่ือนที่และ
การปäิบัตงิานจากภายนอกองคกร (Mobile computing and teleworking)  

6.2.2 ผูดูแลระบบตองควบคุมอุปกรณคอมพิวเตอรและอุปกรณเคลื่อนท่ีและการปäิบัติงานจาก
ภายนอกหนวยงาน (Mobile computing and teleworking) ที่เก่ียวของกับระบบดงักลาว 

6.2.3 เจาของขอมูลที่เปนเจาของระบบÿารÿนเทศที่มีความÿําคัญÿูงตองเปนผูอนุญาต ในกรณีทีร่ะบบ
ÿารÿนเทศท่ีมีความÿําคัญÿูงมีความจําเปนตองทํางานรวมกับระบบÿารÿนเทศอ่ืนท่ีมีความÿําคัญ
นอยกวา  

7. การควบคุมการปäิบัติงานจากภายนอก รฟม. (Teleworking) 

7.1 ผูดูแลระบบตองกําหนดใหมีการพิÿูจนตัวตนกอนการใชงาน และเชื่อมตอผานชองทางท่ีมีความ
ปลอดภัยที่มีเทคโนโลยีเขารหÿัปองกัน  
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7.2 ผูดูแลระบบตองทําการถอดถอนÿิทธิ์ในการเขาถึงของผูใชงานจากภายนอกÿํานักงาน เม่ือครบกําหนด
ระยะเวลาที่ขออนุญาต 

7.3 ผูใชงาน หากจําเปนตองมีการปäิบัติงานจากภายนอกÿํานักงานของ รฟม. ตองไดรับการอนุญาตจาก
ผูบังคับบัญชาอยางเปนลายลักษณอักษร ในกรณีเรงดวนÿามารถดําเนินการกอน โดยแจงให
ผูบังคับบัญชารบัทราบดวย โดยผูบังคับบัญชาตองพิจารณาเงื่อนไขในการเตรียมการ ดังตอไปน้ี 
1) ความมัน่คงปลอดภัยทางกายภาพและÿภาพแวดลอมของการปäิบัติงานจากภายนอก รฟม. 
2) ความมั่นคงปลอดภัยทางการÿ่ือÿาร โดยยึดจากระดับความÿําคัญ (Sensitivity) ของขอมูลที่จะ
ถูกเขาถึงและÿงผานชองทางการเชื่อมตอÿ่ือÿาร (Communication link) รวมถึงระดับ
ความÿําคัญ (Sensitivity) ของระบบภายใน รฟม. 

7.4 ผูใชงานตองจัดเก็บเอกÿารท่ีเปนความลับในอุปกรณที่ล็อกไดและมีการควบคุมการเขาถึง โดยใชหลักเกณæ
การรกัษาความลับเชนเดียวกับÿารÿนเทศท่ีอยูในÿํานกังานของ รฟม.  

7.5 ผูใชงาน ตองติดต้ังโปรแกรมปองกันไวรัÿและ Personal firewall ÿําหรับอุปกรณÿวนตัวท่ีใชเชื่อมตอ
เครือขายของ รฟม. จากภายนอก 

8. ผูบังคับบัญชา ตองควบคุมการใชงานขอมูลÿวนบุคคลใหมีการใชงานที่ÿอดคลองกับกãหมาย พระราชบัญญัติ
กãระเบียบ ขอบังคับท่ีเกี่ยวของ เชน พระราชบัญญัติคุมครองขอมูลÿวนบุคคล พ.ศ. 2562 

  



- 25 - 

 

 

 

ÿวนที่ 7 

การควบคุมการ฼×าถึงระบบ฼ครือ×ายเรÿาย 
 

วัตถุประÿงค 
 เพ่ือกําหนดมาตรการในการควบคุมการเขาถึงระบบเครือขายไรÿาย (Wireless LAN) ของ รฟม. โดยการกําหนด
ÿทิธิ์ของผูใชงานในการเขาถึงระบบใหเหมาะÿมตามหนาท่ีความรับผิดชอบในการปäิบัติงาน รวมทั้งมีการทบทวน
ÿิทธิ์การเขาถึงอยางÿมํ่าเÿมอ 

 เพ่ือÿรางความม่ันคงปลอดภัยของการใชงานระบบเครือขายไรÿาย 
ผูรับผดิชอบ 

 ผูดูแลระบบ  
 ผูใชงาน 

อางอิงมาตรฐาน 
 หมวดที่ 5 การควบคุมการเขาถึง (Access control) 

 หมวดที่ 9 ความมั่นคงปลอดภัยÿําหรับการÿื่อÿารขอมูล (Communications security) 
แนวปฏิบัติ 

1. ผูใชงานที่ตองการเขาถึงระบบเครือขายไรÿายของ รฟม. ตองลงทะเบียนกับผูดูแลระบบ และตองไดรับการอนุญาต
จาก ฝทท. อยางเปนลายลักษณอักษร 

2. ผูดูแลระบบตองกําหนดมาตรåานความปลอดภัยของระบบเครือขายไรÿายไมต่ํากวามาตรåาน WPA2  
3. ผูดูแลระบบตองลงทะเบียนกําหนดÿิทธิ์ผูใชงานในการเขาถึงระบบเครือขายไรÿายใหเหมาะÿมกับหนาท่ีความ
รับผดิชอบในการปäิบัติงาน รวมทั้งมีการทบทวนÿิทธิ์การเขาถึงอยางÿม่ําเÿมอ  

4. ผูดูแลระบบตองลงทะเบียนอุปกรณทุกตัวที่ใชติดตอระบบเครือขายไรÿาย 
5. ผูดแูลระบบ ตองกําหนดตําแหนงการวางอุปกรณ Access Point (AP) ไมใหÿญัญาณของอุปกรณรั่วไหลออกไป
นอกบริเวณท่ีใชงาน เพ่ือปองกันไมใหผูโจมตีใช Access Point (AP) ของ รฟม. รับ - ÿงÿญัญาณได 

6. ผูดูแลระบบตองเลือกใชกําลังÿงใหเหมาะÿมกับพ้ืนท่ีใชงานและตองÿํารวจวาÿัญญาณรั่วไหลออกไปภายนอก
หรือไม นอกจากนี้การใชเÿาอากาศพิเศษที่ÿามารถกําหนดทิศทางการแพรกระจายของÿัญญาณอาจชวยลด
การรัว่ไหลของÿัญญาณใหดีขึ้น 

7. ผูดูแลระบบตองเปล่ียนคา SSID (Service Set Identifier) ที่ถูกกําหนดเปนคา Default มาจากผูผลิตทันที
ที่นํา Access Point (AP) มาใชงาน 

8. ผูดูแลระบบตองเปลี่ยนคาชื่อ Login และรหัÿผานÿําหรับการตั้งคาการทํางานของอุปกรณไรÿาย และผูดูแลระบบ
ตองเลือกใชชื่อ Login และรหัÿผานที่มีความคาดเดาไดยากเพื่อปองกันผูโจมตีไมใหÿามารถเดาหรือเจาะ
รหัÿไดโดยงาย 

9. ผูดแูลระบบตองควบคุม MAC address ชื่อผูใช (Username) และรหัÿผาน (Password) ของผูใชงานที่มีÿิทธิ์
ในการเขาใชงานระบบเครือขายไรÿาย โดยอนุญาตเÞพาะผูใชงานที่ไดรับอนุญาตใหเขาใชเครือขายไรÿาย
ไดอยางถูกตองเทานั้น 

10. ผูดูแลระบบตองตรวจÿอบความม่ันคงปลอดภัยของระบบเครือขายไรÿายอยางÿม่ําเÿมอ และบันทึกเหตุการณ
นาÿงÿัยท่ีเกิดขึ้นในระบบเครือขายไรÿายตามข้ันตอนที่ รฟม. กาํหนด   
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ÿวนที่ 8 

การควบคุมหนวยงานภายนอกหรือผู฿ชงาน (บคุคลภายนอก) ฼×าถึงระบบ฼ทค฾น฾ลยีÿารÿน฼ทý 
 

วัตถุประÿงค 
 เพ่ือควบคุมหนวยงานภายนอกหรือผูใชงาน (บคุคลภายนอก) ที่มีการเขาใชงานระบบเทคโนโลยีÿารÿนเทศของ 
รฟม. ใหเปนไปอยางมั่นคงปลอดภัย 

ผูรับผิดชอบ 
 ผูดแูลระบบ   
 ผูบังคับบัญชา 
 หนวยงานภายนอก 
 ผูใชงาน (บคุคลภายนอก) 

อางอิงมาตรฐาน 
 หมวดที่ 5 การควบคุมการเขาถึง (Access control) 

 หมวดที่ 7 ความมั่นคงปลอดภัยทางภายภาพและÿิ่งแวดลอม (Physical and environment security) 

 หมวดที่ 11 ความÿัมพันธกับผูขาย ผูใหบริการภายนอก (Supplier relationships) 

แนวปฏิบัติ 
1. ผูดูแลระบบตองประเมินความเÿี่ยงจากการเขาถึงระบบเทคโนโลยีÿารÿนเทศ  หรืออุปกรณที่ใชในการ
ประมวลผลโดยหนวยงานภายนอกหรือผูใชงาน (บคุคลภายนอก) และกําหนดมาตรการรองรับหรือแกไขท่ีเหมาะÿม
กอนท่ีจะอนุญาตใหเขาถึงระบบเทคโนโลยีÿารÿนเทศของ รฟม.  

2. การควบคุมการเขาใชงานระบบเทคโนโลยีÿารÿนเทศของหนวยงานภายนอกหรือผูใชงาน (บุคคลภายนอก) 
2.1 เจาของขอมูลตองเปนผูอนุญาตการใหÿิทธิ์แกหนวยงานภายนอกหรือผูใชงาน (บุคคลภายนอก) ที่ตองการ

ÿิทธิ์ในการเขาใชงานระบบÿารÿนเทศของ รฟม. อยางเปนลายลักษณอักษร  
2.2 ผูบังคับบัญชาตองกําหนดใหมีการลงนามการไมเปดเผยขอมูลที่ÿําคัญและเปนความลับของ รฟม.   
2.3 ผูบังคับบัญชา ตองควบคุมใหมีการกําหนดขอตกลงและความรับผิดชอบที่เก่ียวของกับความเÿี่ยง            

ดานความมัน่คงปลอดภัยÿารÿนเทศลงในÿัญญากับผูใหบริการภายนอกที่ใหบริการดานÿารÿนเทศและ
บริการดานการÿื่อÿาร โดยใหครอบคลุมรวมถึงผูรับจางชวง 

2.4 ผูบังคับบัญชาตองกําหนดใหจัดทําเอกÿารแบบฟอรมÿําหรับใหหนวยงานภายนอกหรือผูใชงาน 
(บคุคลภายนอก) ระบุเหตุผลความจําเปนท่ีตองเขาใชงานระบบเทคโนโลยีÿารÿนเทศ ซึ่งมีรายละเอียด ดังนี้ 
2.4.1 เหตุผลในการขอใช 
2.4.2 ระยะเวลาในการใช 
2.4.3 การตรวจÿอบความปลอดภัยของอุปกรณท่ีเชือ่มตอเครือขาย 
2.4.4 การตรวจÿอบ MAC address ของเครือ่งคอมพิวเตอรที่เชื่อมตอ 
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2.5 ผูดูแลระบบมีÿิทธิ์ในการตรวจÿอบการใชงานระบบเทคโนโลยีÿารÿนเทศของหนวยงานภายนอกหรือ
ผูใชงาน (บุคคลภายนอก) เพ่ือควบคุมการใชงานไดอยางมัน่คงปลอดภัยตามÿัญญา 

2.6 ผูดแูลระบบตองควบคุมใหหนวยงานภายนอกจัดทําแผนการดําเนินงาน คูมือการปäิบัติงานและเอกÿาร
ที่เกี่ยวของ รวมทั้งตองปรับปรุงใหทันÿมัยอยูเÿมอ เพ่ือใชÿําหรับควบคุมหรือตรวจÿอบการทํางาน 

และเพ่ือใหมัน่ใจวาการปäิบัตงิานเปนไปตามขอบเขตที่ไดกาํหนดไว 
3. ผูดูแลระบบตองแจงแนวปäิบัติตาง ๆ ที่เกี่ยวของ แกผูรับจางภายนอกหรือผูใชงาน (บุคคลภายนอก) เพ่ือให
ปäิบัติตาม 

4. ผูดูแลระบบ ตองกํากับดูแลหนวยงานภายนอก หรือผูใชงาน (บุคคลภายนอก) ใหปäิบัติตามÿัญญาหรือ
ขอตกลงการใหบริการทีร่ะบุไว ซึ่งตองครอบคลุมถึงดานความมั่นคงปลอดภัย 

5. ผูดูแลระบบ ตองติดตาม ตรวจÿอบรายงานหรือบันทึกการใหบริการของหนวยงานภายนอกหรือบุคคลท่ี
ใหบริการแกหนวยงานตามท่ีวาจางอยางÿม่าํเÿมอตามÿัญญาวาจาง 

6. ผูดูแลระบบ ตองกําหนดข้ันตอนและชองทางในการติดตอกับหนวยงานภายนอกที่มีหนาที่ในการกํากับดูแล 
หรือหนวยงานที่เกี่ยวของกับการบังคับใชกãหมาย รวมทั้งหนวยงานที่ควบคุมดูแลÿถานการณÞุกเÞินภายใต
ÿถานการณตาง ๆ ไวอยางชัดเจน 

7. ผูดูแลระบบ ตองมีขั้นตอนและชองทางในการติดตอกับหนวยงานภายนอกท่ีมีความเชี่ยวชาญเÞพาะดานหรือ
หนวยงานที่มคีวามเชี่ยวชาญดานความมั่นคงปลอดภัยดานÿารÿนเทศภายใตÿถานการณตาง ๆ ไวอยางชัดเจน  

8. ผูดูแลระบบตองควบคุมการเปล่ียนแปลงของหนวยงานภายนอกท่ีÿงผลกระทบตอการใหบริการขององคกร 
และตองประเมินความเÿีย่งอยางเหมาะÿมเพ่ือควบคุมผลกระทบอันเนื่องมาจากการเปลี่ยนแปลงนั้น 

9. หนวยงานภายนอกหรือผูใชงาน (บุคคลภายนอก) ตองใชงานทรัพยÿินÿารÿนเทศของ รฟม. ดวยความ
ระมัดระวัง และรักษาความลับของ รฟม. ไมนาํไปเปดเผย และตองขออนุญาตพรอมท้ังปäิบัติตามเง่ือนไข
ในการเขาถงึระบบÿารÿนเทศของ รฟม. ทกุคร้ัง  
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ÿวนที่ 9 

การ฿ชงาน฼ครื่องคอมพิว฼ตอรและอุปกรè฼คล่ือนที่ ×อง รôม. 
 

วัตถุประÿงค 
 เพ่ือควบคุมการใชงานเครื่องคอมพิวเตอรและอุปกรณเคลื่อนท่ี ที ่รฟม. จัดไวใหใชอยางเหมาะÿม ทัง้นี้ เพ่ือปองกันการ
ÿญูหาย เÿียหาย หรือถูกเขาถึงขอมูลโดยไมไดรับอนุญาต 

ผูรับผิดชอบ 
 ผูดูแลระบบ  
 ผูใชงาน 

อางอิงมาตรฐาน 
 หมวดที ่2 อุปกรณคอมพิวเตอรแบบพกพาและการปäิบัติงานจากระยะไกล (Mobile devices and teleworking) 

 หมวดที่ 4 การบริหารจัดการทรัพยÿิน (Asset management) 

 หมวดที่ 8 ความมัน่คงปลอดภัยÿําหรับการดําเนินงาน (Operations security) 

แนวปฏิบัติ 
1. การใชงานทั่วไป 

1.1 ผูดแูลระบบตองกําหนดบัญชีซอฟตแวรมาตรåาน (Software standard) ทีอ่นุญาตใหติดตั้งบนเครื่อง
คอมพิวเตอรของผูใชงาน และปรับปรุงใหเปนปຑจจุบนัเÿมอ  

1.2 ผูดแูลระบบตองเปนผูกําหนดการตั้งชื่อเคร่ืองคอมพิวเตอร (Computer name)  เทาน้ัน 
1.3 ผูใชงานตองใชงานอยางมีประÿิทธิภาพเพ่ืองานของ รฟม. 
1.4 ผูใชงานตองไมติดตั้งโปรแกรมที่ละเมิดลิขÿิทธิ์บนเครือ่งคอมพิวเตอรและอุปกรณเคล่ือนที่ของ รฟม.  
1.5 ผูใชงานตองขอนุญาตติดตั้งโปรแกรมในเครื่องคอมพิวเตอรและอุปกรณเคลื่อนที่ตามขั้นตอนที่ รฟม. 

กาํหนด 
1.6 ผูใชงานตองไมติดตั้งและแกไขเปลี่ยนแปลงโปรแกรมในเคร่ืองคอมพิวเตอรและอุปกรณเคลื่อนท่ีของ รฟม. 

การดําเนินการดังกลาวตองดําเนินการโดยผูดูแลระบบเทานั้น 
1.7 ผูใชงานตองศึกษาและปäิบัติตามคูมือการใชงานเคร่ืองคอมพิวเตอรและอุปกรณเคล่ือนท่ีอยางละเอียด 

เพ่ือใหÿามารถใชงานอยางปลอดภัยและมีประÿิทธิภาพ 
1.8 ผูใชงานตองไมดัดแปลงแกไขÿวนประกอบตาง ๆ ของคอมพิวเตอรและอุปกรณเคล่ือนท่ี และรักษาใหมี

ÿภาพเดิม 
1.9 ผูใชงานตองแจงซอมเครื่องคอมพิวเตอรและอุปกรณเคลื่อนท่ีเพ่ือให ฝทท. เปนผูดําเนนิการเทานั้น 
1.10 ผูใชงานตองไมÿราง Shortcut ไวบน Desktop ทีเ่ชื่อมตอไปยังขอมูลÿําคัญของ รฟม. 
1.11 กรณเีครื่องคอมพิวเตอรแบบพกพาและอุปกรณเคลื่อนที่ ผูใชงานตองปäิบัติ ดังนี้ 

1.11.1 ในกรณีท่ีมีการใชงานอุปกรณประเภทพกพาในที่ÿาธารณะ หองประชุม และพ้ืนที่ภายนอก อ่ืน ๆ 
ที่ไมมีการปองกัน หรือไมไดอยูในบริเวณของ รฟม. ใหปองกันการเขาถึงท่ีไมไดรับอนุญาต  

เชน ไมเปดการเชื่อมตอแบบไรÿายโดยไมมีการเขารหัÿขอมูล เปนตน  
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1.11.2 ตองระมัดระวังการเคล่ือนยาย โดยตองใÿกระเปຉาเพ่ือปองกันอันตรายท่ีเกิดจากการกระทบกระเทือน 
เชน การตกจากโตะทํางานหรือหลุดมือ เปนตน 

1.11.3 ไมใÿในกระเปຉาเดินทางที่เÿี่ยงตอการถูกกดทับโดยไมไดตั้งใจจากการมีของหนักทับหรืออาจ
ถกูจับโยนได 

1.11.4 การใชงานเปนระยะเวลานานเกินไป ในÿภาพท่ีมีอากาศรอนจัดตองปดเคร่ืองคอมพิวเตอรเพ่ือ
เปนการพักเครื่องÿักระยะหนึ่งกอนเปดใชงานใหมอีกคร้ัง 

1.11.5 หลีกเล่ียงการใชนิ้วหรือของแข็ง เชน ปลายปากกา กดÿัมผัÿหนาจอ LCD ใหเปนรอย ขดีขวน
หรือทําใหจอ LCD ของเครื่องคอมพิวเตอรแบบพกพาแตกเÿียหายได 

1.11.6 ไมวางของทับบนหนาจอและแปนพมิพ 
1.11.7 การเคลื่อนยายเคร่ืองขณะที่เคร่ืองเปดใชงานอยู ใหทําการยกจากåานภายใตแปนพิมพ 

หามยายเครื่องโดยการดึงหนาจอภาพข้ึน 
1.11.8 ไมคลื่อนยายเครื่องในขณะที่ Harddisk กําลังทํางาน 
1.11.9 ไมใชหรือวางใกลÿิ่งท่ีเปนของเหลว ความชื้น เชน อาหาร น้ํา กาแฟ เคร่ืองดื่มตาง ๆ เปนตน 
1.11.10 ไมวางใกลอุปกรณที่มีÿนามแมเหล็กไฟฟาแรงÿูง  เชน แมเหล็ก โทรทัศน ไมโครเวฟ 

ตูเย็น เปนตน 
1.11.11 ไมติดตั้งหรอืวางในท่ีท่ีมีการÿั่นÿะเทือน เชน ในยานพาหนะท่ีกําลังเคลื่อนที่ 
1.11.12 การเช็ดทําความÿะอาดหนาจอภาพตองเช็ดอยางเบามือท่ีÿุด และตองเช็ดไปในแนวทาง

เดียวกันหามเชด็แบบหมุนวน เพราะจําทําใหหนาจอมรีอยขีดขวนได 
1.11.13 รับผิดชอบในการปองกันการÿูญหาย เชน ตองล็อกเคร่ืองขณะที่ไมไดใชงาน ไมวางเครื่องทิ้งไว

ในทีÿ่าธารณะ หรือในบรเิวณท่ีมคีวามเÿ่ียงตอการÿูญหาย 
1.11.14 นําติดตัวไปดวยเÿมอ  เชน ไมละทิ้ง อุปกรณประมวลผลประเภทพกพาในรถยนต 

หองพักในโรงแรม หรือหองประชุม เปนตน ในกรณีที่มีความจําเปนตองละท้ิงใหจัดเก็บไว
ในÿถานที่มั่นคงปลอดภัย 

1.11.15 ไมเก็บหรือใชงานในÿถานที่ที่มีความรอน ความชื้นหรือฝุนละอองÿูงและตองระวังปองกันการตก
กระทบ 

1.11.16 ไมเปล่ียนแปลงแกไขÿวนประกอบยอย (Sub component) ที่ติดต้ังอยูภายใน เชน แบตเตอรี่ 
หนวยความจํา 

2. แนวปäิบัติในการใชรหัÿผาน 
ใหผูใชงานปäิบัติตามการใชงานรหÿัผาน (Password Use) (ÿวนท่ี 6) 

3. การปองกันจากโปรแกรมชุดคําÿั่งไมพึงประÿงค (Malicious code) 

3.1 ผูดูแลระบบตองควบคุมการ Update ระบบปäิบัติการ เว็บเบราวเซอร และโปรแกรมใชงานตาง ๆ 
อยางÿมํ่าเÿมอ เพ่ือปดชองโหว (Vulnerability) ที่เกิดขึ้นจากซอฟตแวรเปนการปองกันการโจมตี
จากภยัคุกคามตาง ๆ 

3.2 ผูดแูลระบบตองติดตัง้และปรับปรุงโปรแกรมปองกันไวรัÿใหทันÿมัยอยูเÿมอ  
3.3 ผูใชงานตองไมปดหรือยกเลิกระบบการปองกันไวรัÿท่ีติดต้ังอยู 
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3.4 ผูใชงานตองตรวจÿอบหาไวรัÿจากÿ่ือบันทึกตาง ๆ เชน Thumb drive และ Data storage อ่ืน ๆ กอน
นํามาใชงานรวมกับเครื่องคอมพิวเตอรของ รฟม.  

3.5 ผูใชงาน หากพบหรือÿงÿัยวาเครื่องคอมพิวเตอรและอุปกรณเคลื่อนท่ีติดชุดคําÿั่งไมพึงประÿงค ใหรีบ
ยกเลิกเชื่อมตอเคร่ืองเขากับระบบเครือขายÿื่อÿารขอมูลเพ่ือปองกันการแพรกระจายของชุดคําÿั่งที่ไมพึง
ประÿงคไปยังเครือ่งอ่ืน ๆ ได และแจง ฝทท. ทราบทันที 

4. การÿํารองขอมูลและการกูคืน 
4.1 ผูใชงานตองรับผิดชอบในการÿํารองขอมูลจากเครื่องคอมพิวเตอรและอุปกรณเคลื่อนที่ไวบนÿ่ือบันทึกอ่ืน ๆ 

เชน ระบบ File Sharing, CD, DVD, External harddisk เปนตน 
4.2 ผูใชงานมีหนาที่เก็บรักษาÿ่ือขอมูลÿํารอง (Backup media) ไวในÿถานที่ที่เหมาะÿม ไมเÿ่ียงตอการรั่วไหล

ของขอมูลและทดÿอบการกูคนืขอมูลที่ÿํารองไวอยางÿม่ําเÿมอ 
5. ผูดูแลระบบ ตองควบคุมใหเครื่องคอมพิวเตอรไดรับการปรับต้ังคาอยางเหมาะÿม เพ่ือปองกันการใชงานหรือ
ตดิตั้ง Mobile code เชน Active x, Java จากแหลงที่ไมนาเชื่อถือ 
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ÿวนที่ 10 

การ฿ชงานอิน฼ทอร฼นใตและÿื่อÿังคมออนเลน 
 

วัตถุประÿงค 
 เพ่ือควบคุมการใชงานอินเทอรเน็ตและการใชงานÿ่ือÿังคมออนไลน (Social network) ของ รฟม. ใหมคีวามปลอดภัย
และปองกันการละเมิดพระราชบัญญัติวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร จนÿงผลกระทบตอ รฟม. 

ผูรับผดิชอบ 
 ผูดูแลระบบ  
 ผูใชงาน  

อางอิงมาตรฐาน 
 หมวดที่ 5 การควบคุมการเขาถึง (Access control) 

 หมวดที่ 8 ความมั่นคงปลอดภัยÿําหรบัการดําเนินงาน (Operations security) 

 หมวดที่ 18 ความÿอดคลอง (Compliance) 

แนวปฏิบัติ 
1. ผูดูแลระบบตองควบคุมการเชื่อมตอทางเครือขายÿําหรับการเขาถึงอินเทอรเน็ตโดยพิจารณาเรือ่งดังตอไปน้ี 

1) ผูดูแลระบบตองไมอนุญาตใหใชงานอุปกรณ Video streaming อุปกรณ audio streaming หรือ Download 

ไฟลที่มีขนาดใหญ ในกรณีที่จําเปนตองไดรับการอนุญาตจากผูบังคับบัญชากอนเทานั้น 
2) ผูดูแลระบบตองจํากัดการใชงานอินเทอรเน็ตเพ่ือเรื่องÿวนตัวหรือท่ีไมใชการดําเนินงานของ รฟม. ใหนอยท่ีÿุด
เทาท่ีเปนไปได เชน การระงับการเขาถึง Website ที่ไมจําเป ็น การระงับการเขาถึง Website ที่มีเนื้อหา
ตองหามตามพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร  

3) ผูดูแลระบบตองปองกันไมใหมีการรับÿงขอมูลท่ีไมเหมาะÿมจากภายนอก รฟม. เชน 
(ก) Executable เชน .EXE .COM เปนตน 
(ข) ไฟล (File) เÿยีง เชน AUD .WAV และ.MP3 เปนตน 
(ค) ไฟล (File) วีดิทัศน เชน .MPG .MPEG .MOV และ .AVI เปนตน 
(ง) Peer to Peer เชน .torrent เปนตน 
ในกรณีที่มีความจําเปนตองไดรับอนุญาตจากผูบังคับบัญชา และ ฝทท. 

4) ผูดูแลระบบตองกําหนดเÿนทางการเชื่อมตอระบบคอมพิวเตอรเพื่อการเขาใชงานอินเทอรเน็ตที่ตอง
เชื่อมตอผานระบบรักษาความปลอดภัยที่ รฟม. จัดÿรรไวเทานั้น เชน Proxy, Firewall เปนตน  

5) ผูดูแลระบบตองทดÿอบเÿนทางÿําหรับการเชื่อมตออินเทอรเน็ตขององคกรระหวางเÿนทางที่ใชงานจริงและ
เÿนทางÿํารองอยางนอยป຃ละ 2 ครั้ง    

6) ผูใชงานตองไมเชื่อมตอระบบคอมพิวเตอรผานชองทางอื่น ยกเวนมีความจําเปนและขออนุญาตจาก 
ฝทท. เปนลายลักษณอักษรแลว  

7) ผูใชงานตองขออนุญาตติดต้ังซอฟตแวร (Software) ที่ Download จากอินเทอรเน็ต และการติดตั้งตองดําเนินการ
โดยผูทีไ่ดรบัมอบหมายจากผูดูแลระบบเทานั้น 
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2. ผูใชงานตองไมมีเจตนาปดบังหรือบิดเบือนตัวตนเม่ือมีการใชงานอินเทอรเน็ต 
3. ผูใชงานติดตั้งโปรแกรมปองกันไวรัÿ พรอมท้ังตองปรับปรุง Virus signature ที่เคร่ืองคอมพิวเตอรÿวนบุคคลและ

เครื่องคอมพิวเตอรพกพาใหมีความทันÿมัยอยูเÿมอ กอนทําการเชื่อมตออินเทอรเน็ตผานเว็บเบราวเซอร 
(Web browser) และตองปดชองโหวของระบบปäิบัติการที่เว็บเบราวเซอรติดตั้งอยู 

4. ผูใชงานจะตองตรวจÿอบไวรัÿ (Virus scanning) กอนการรับ - ÿงขอมูลคอมพิวเตอรผานทางอินเทอรเน็ต  
5. ผูใชงานตองไมใชเครือขายอินเทอรเน็ตของ รฟม. เพ่ือหาประโยชนในเชิงธุรกิจÿวนตัว และทําการเขาÿู  

เว็บไซตที่ไมเหมาะÿม เชน เว็บไซตที่ขัดตอศีลธรรม เว็บไซตที่มีเนื้อหาท่ีขัดตอชาติ ศาÿนา พระมหากษัตริย 
หรือเวบ็ไซตที่เปนภัยตอÿังคม เปนตน 

6. ผูใชงานจะถูกกําหนดÿิทธิ์ในการเขาถึงแหลงขอมูลตามหนาท่ีความรับผิดชอบเพ่ือประÿิทธิภาพของเครือขาย
และความปลอดภัยทางขอมูลของ รฟม. 

7. ผูใชงานตองหลีกเลีย่งการกระทําที่ÿิ้นเปลืองทรัพยากรของเครือขายอินเทอรเน็ต ดังนี ้
(ก) ÿงจดหมายอิเล็กทรอนิกÿที่มีขนาดใหญหรือจดหมายอิเล็กทรอนิกÿลกูโซ 
(ข) ใชเวลาในการเขาถึงอินเทอรเน็ตเกินความจําเปน 
(ค) เลนเกม Online 

(ง) เขาหองพูดคุย Online 

8. ผูใชงานตองไมเผยแพรขอมูลที่เปนการหาประโยชนÿวนตัวหรือขอมูลที่ไมเหมาะÿมทางศีลธรรม หรือขอมูล
ที่ละเมิดÿิทธิ์ของผูอื่น หรือขอมูลที่อาจกอความเÿียหายใหกับ รฟม. 

9. ผูใชงานตองไมเปดเผยขอมูลÿําคัญท่ีเปนความลับเกี่ยวกับงานของ รฟม. 
10. ผูใชงานตองไมนาํเขาขอมูลคอมพิวเตอรใด ๆ ที่มีลักษณะอันเปนเท็จ อันเปนความผิดเกี่ยวกับความมั่นคง
แหงราชอาณาจักร อันเปนความผิดเก่ียวกับการกอการราย หรือภาพที่มีลักษณะอันลามก และไมทําการ
เผยแพรหรือÿงตอขอมูลคอมพิวเตอรดังกลาวผานอินเทอรเน็ต 

11. ผูใชงานตองไมนําเขาขอมูลคอมพิวเตอรที่เปนภาพของผูอ่ืนและภาพนั้นเปนภาพท่ีเกิดจากการÿรางข้ึน ตัดตอ 
เติมหรือดัดแปลงดวยวิธีการทางอิเล็กทรอนิกÿ หรือวิธีการอื่นใด ที่จะทําใหผูอื่นเÿียหาย เÿียชื่อเÿียง 
ถูกดูหมิ่น ถูกเกลียดชัง หรอืไดรับความอับอาย 

12. ผูใชงานมีหนาท่ีตรวจÿอบความถูกตองและความนาเชื่อถือของขอมูลคอมพิวเตอรที่อยูบนอินเทอรเน็ตกอนนํา
ขอมูลไปใชงาน 

13. ผูใชงานตองคํานึงวาขอมูลจากอินเทอรเน็ตอาจไมมีความทันÿมัยหรือไมมีความถูกตอง ผูใชงานตองตรวจÿอบ
ความถูกตองของขอมูลจากแหลงที่นาเชื่อถือกอนท่ีจะเผยแพรขอมูลดังกลาว 

14. ผูใชงานตองระมัดระวังการดาวนโหลดโปรแกรมใชงานจากอินเทอรเน็ต ซึ่งรวมถึง Patch หรือ Fixes ตาง ๆ 
จากผูขาย ตองเปนไปโดยไมละเมิดทรัพยÿินทางปຑญญา 

15. ผูใชงานตองไมใชขอความท่ียั่วยุ ใหรายในการเÿนอความคิดเห็นที่จะทําใหเกิดความเÿื่อมเÿียตอชื่อเÿียงของ 
รฟม. การทําลายความÿัมพันธกับเจาหนาที่ของหนวยงานอื่น ๆ 

16. ผูใชงานตองไมบันทกึรหัÿผานใน Web browser (Remember password) เพ่ือปองกันบคุคลอ่ืนทีÿ่ามารถ
เขาถึงคอมพิวเตอรของผูใชงานนํารหัÿผานดังกลาวไปใชงานในอินเทอรเนต็โดยไมไดรับอนุญาต 
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17. ผูใชงานตองไม Download เอกÿาร หรือÿารÿนเทศตาง ๆ เชน ขอมูล รูปภาพ วิดีโอ เÿียง และซอฟตแวร 
(Software) ที่ละเมิดลิขÿิทธิ์ หรือผดิกãหมาย 

18. ผูใชงานตองปดเว็บเบราวเซอรเพ่ือปองกันการเขาใชงานโดยบุคคลอ่ืน ๆ  ภายหลังจากใชงานอินเทอรเน็ต
เÿร็จแลว  

19. การใชงานÿื่อÿังคมออนไลน (Social network) 

19.1 ผูใชงานตองระมัดระวังในการนําเÿนอขอมูลขาวÿาร การÿงขอความ หรือการแÿดงความคิดเห็น
ผานÿื่อÿังคมออนไลนเพือ่ไมกอใหเกิดความเÿียหายแก รฟม. 

19.2 ผูใชงานตองระมัดระวังในการใชÿื่อÿังคมออนไลน เน่ืองจากพ้ืนท่ีบนÿ่ือÿังคมออนไลนเปนพ้ืนท่ี
ÿาธารณะไมใชพ้ืนที่ÿวนบุคคล ซึ่งขอมูลการใชงานตาง ๆ จะถูกบันทึกไวและอาจมีผลทางกãหมาย
ถึงแมจะเปนการแÿดงความคิดเห็นในนามชื่อบัญชีÿวนตัว และพึงตระหนักถึงผลกระทบที่ อาจ
เกิดข้ึนกับ รฟม. ได  

19.3 ผูใชงานท่ีใชÿื่อÿังคมออนไลนเปนเครื่องมือÿ่ือÿารขอมูลในกิจการของ รฟม. หรือชื่อบุคคลท่ีทําให
เขาใจไดวาเปนบุคคลในÿังกัด ตองแÿดงภาพ และขอมูลใหถกูตองชัดเจนในขอมูล โปรไฟล (Profile) 

และพึงใชดวยความÿุภาพและมีวิจารณญาณ 

19.4 ผูใชงานควรตั้งคําถามท่ีใชในกรณีกูคืนบัญชีผูใชงานหรือกูคืนรหัÿผาน (Forgot your password) 

ควรเลือกใชขอมูลหรือคําถามท่ีเปนÿวนบุคคลและเปนขอมูลท่ีผูอ่ืนคาดเดาไดยากเพ่ือปองกันการÿุม
คําถามจากผูประÿงคราย 

19.5 ผูใชงานตองไมใชระบบอีเมลของเว็บไซตประเภทÿื่อÿังคมออนไลน หากจําเปนตองใชจะตอง
ระมัดระวังในการคลิกลิงกที่นาÿงÿัย โดยเÞพาะอีเมลแจงเตือนจากเว็บไซตตาง ๆ ในลักษณะเชื้อเชิญ
ใหคลิกลิงกที่แนบมาในอีเมล ผูใชงานตองÿงÿัยวาลิงกดังกลาวเปนลิงกที่ไมปลอดภัย (ลิงกที่ถูกÿรางมา
เพ่ือใชขโมยขอมูลÿวนบุคคล ดวยการนําไปÿูเว็บไซตที่ดูนาเชื่อถือที่ผูประÿงครายÿรางไวเพ่ือให
ผูใชงานกรอกขอมูลÿวนตัว เชน รหัÿผาน เปนตน) 

19.6 ผูใชงานตองศึกษาการตั้งคาความเปนÿวนตัวหรือ “Privacy settings” ใหเขาใจเปนอยางดีและ
ปรับแตงการตั้งคาความเปนÿวนตัวใหเหมาะÿมเพื่อปองกันการถูกละเมิดความเปนÿวนตัวซึ่ง
อาจจะÿงผลกระทบตอตนเองหรือ รฟม. 

19.7 ผูใชงานตองใชงานÿ่ือÿังคมออนไลนอยางเหมาะÿม โดยไมละเมิดกãหมายและไมกอใหเกิดความเÿียหาย
หรือÿงผลกระทบตอการทาํงานขององคกร 

19.8 ผูใชงานควรปดการใชงานระบบโพÿตขอความÿาธารณะทุก ๆ  ÿวนของเว็บไซตประเภท Social network 

หากจําเปนตองใชงานตองปรับคาใหมีการตรวจÿอบขอความกอนเพ่ือหลีกเลี่ยงโอกาÿแพรกระจาย
ลิงกท่ีไมปลอดภัยจากผูประÿงคราย ซึง่เปนหนึ่งในเทคนิคท่ีใชในการโจมตีประเภท Spear-phishing 

19.9 ผูใชงานตองตรวจÿอบกอนจะรับเพื่อนเขากลุมในเว็บไซตประเภท Social network โดยตองแนใจวา
ขอมูลÿวนตัวของเพ่ือนคนน้ัน เชน รูปถายและประวัติÿวนตัวไมถูกแกไขเพ่ือปลอมแปลงตัวตนจาก
ผูประÿงครายที่หวังแอบอางเพ่ือคุกคามเปาหมาย 
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19.10 ผูใชงานตองตระหนักไวเÿมอวาขอมูลตาง ๆ ที่ผูใชงานเผยแพรไวบนบริการÿื่อÿังคมออนไลนนั้น
คงอยูถาวรและผูอื่นอาจเขาถึงและเผยแพรขอมูลเหลานั้นได 

19.11 ผูใชงานตองมีขอพิจารณาในการรับเพื่อนเขากลุมที่ชัดเจน และควรประกาศขอความปäิเÿธ
ความรับผิดชอบท่ีเกี่ยวกับเน้ือหาหรือขอความแÿดงความคดิเห็นซ่ึงถูกโพÿตจากเพ่ือนในกลุมที่อาจ
ปรากäในเว็บไซตประเภท Social network ของผูใชงานเอง 

19.12 ผูใชงานตองติดตั้งซอฟตแวรปองกันไวรัÿ และอัปเดตåานขอมูลไวรัÿของโปรแกรมอยูเÿมอ และตอง
หลีกเลี่ยงการใชโปรแกรมท่ีละเมิดลิขÿิทธิเ์พราะอาจจะมีโปรแกรมประÿงครายแฝงตัวอยูภายในเพ่ือ
ลักลอบ ปลอมแปลง หรือขโมยขอมูลÿําคญัของผูใชงานได 

19.13 ผูใชงานตองระมัดระวังการใชถอยคําและภาษาท่ีอาจเปนการดูหม่ิน ยุยง ทาทาย หรือเปนการ
ละเมิดตอบุคคลอ่ืน กรณีบุคคลอ่ืนมีความคิดเห็นที่แตกตางพึงงดเวนการโตตอบดวยถอยคํารุนแรง 

19.14 ผูใชงานตองระมัดระวังกระบวนการหาขาว หรือภาพจากÿื่อÿังคมออนไลน โดยมีการตรวจÿอบ
อยางถี่ถวนรอบดานและตองอางอิงแหลงที่มาเมื่อนําเÿนอ เวนแตÿามารถตรวจÿอบและอางอิงจาก
แหลงขาวไดโดยตรง 

19.15 หากผูใชงานตองการใชÿื่อÿังคมออนไลนเปนเครื่องมือในการรายงานขาวในนามของบุคคลธรรมดา
ตองแÿดงใหชัดเจนวา ขอความใดเปน "ขาว" ขอความใดเปน "ความคิดเห็นÿวนตัว" 

19.16 การÿงตอหรือเผยแพรขอมูลในÿือ่ÿังคมออนไลน (Social media) 

19.16.1 ผูใชงานตองไมÿงตอหรือเผยแพรขอมูลท่ีเปนเท็จ ขาวลือ ขาวไมปรากäที่มา เปนเพียง
การคาดเดา หรือÿงผลเÿียหายกับบุคคล ÿังคม หรือ รฟม. 

19.16.2 ผูใชงานตองไมÿงตอหรือเผยแพรขอมูลเร่ืองบุคคลเÿียชีวิต เด็กและเยาวชน ผูÿูญหาย 
ผูตองหา เวนเÿียแตตรวจÿอบขอเท็จจริงแลวและเห็นวาเปนประโยชนตอÿาธารณะ 

19.16.3 ผูใชงานตองไมÿงตอหรือเผยแพรขอมูลท่ีกระทบตอÿิทธิความเปนÿวนตัว และศักดิ์ศรี
ความเปนมนุษย 

19.17 ผูใชงานตองต้ังคาความปลอดภัยของการใชงานÿื่อÿังคมออนไลน และระมัดระวังการถูกนําขอมูล
จากชื่อบัญชีไปใชโดยไมเหมาะÿม ผิดวัตถุประÿงค และลกัษณะการแอบอางโดยบุคคลอ่ืน 

20. ผูใชงานตองใชงานอินเทอรเน็ตและÿื่อÿังคมออนไลนโดยตระหนักถึงพระราชบัญญัติการกระทําความผิด
เกี่ยวกับคอมพิวเตอรที่บังคบัใชอยูเÿมอ 
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ÿวนที่ 11 
การ฿ชงานÝดหมายอิ฼ลใกทรอนิกÿ 

 
วัตถุประÿงค 

 เพ่ือกําหนดมาตรการการใชงานจดหมายอิเล็กทรอนิกÿของ รฟม. ใหมีความปลอดภัยและมีประÿิทธิภาพ 
ผูรับผิดชอบ 

 ผูดแูลระบบ  
 ผูใชงาน  

อางอิงมาตรฐาน 
 หมวดที่ 5 การควบคุมการเขาถึง (Access control) 

 หมวดที่ 8 ความมัน่คงปลอดภัยÿําหรบัการดําเนินงาน (Operations security) 
แนวปฏิบัติ 

1. ผูดูแลระบบตองกําหนดÿิทธิ์การเขาถึงระบบจดหมายอิเล็กทรอนิกÿของ รฟม. ใหเหมาะÿมกับหนาที่ความ
รับผดิชอบของผูใชงาน รวมทั้งทบทวนÿิทธิ์การเขาใชงานอยางÿม่ําเÿมอ  

2. ผูดแูลระบบตองกําหนดบัญชีผูใชงานตามมาตรåานจดหมายอิเล็กทรอนิกÿ (E-mail) ที่ใชในองคกร  
3. ผูใชงานตองระมัดระวังในการใชจดหมายอิเล็กทรอนิกÿไมใหเกิดความเÿียหายตอ รฟม. ละเมิดลิขÿิทธิ์ 

ÿรางความนารําคาญตอผูอ่ืน ผิดกãหมาย ละเมิดศีลธรรม และไมแÿวงหาประโยชน หรืออนุญาตใหผู อ่ืน
แÿวงหาผลประโยชนในเชิงธุรกิจจากการใชจดหมายอิเล็กทรอนิกÿของ รฟม. 

4. ผูใชงานตองไมใชที่อยูจดหมายอิเล็กทรอนิกÿ (E-mail address) ของผูอ่ืนเพ่ืออาน รับ - ÿงขอความ ยกเวน
ไดรับการยินยอมจากเจาของบัญชีและใหถือวาเจาของบัญชีจดหมายอิเล็กทรอนิกÿเปนผูรับผิดชอบตอการใชงานตาง  ๆ

ในจดหมายอิเล็กทรอนิกÿของตน 
5. ผูใชงานตองใชที่อยูจดหมายอิเล็กทรอนิกÿของ รฟม. เพ่ือปäิบัติงาน ตดิตอ และประÿานงานของ รฟม. เทาน้ัน  
6. ผูใชงานตองไมใชที่อยูจดหมายอิเล็กทรอนิกÿฟรีของเอกชนในการปäิบัตงิาน ตดิตอ และประÿานงานของ รฟม. 
7. ผูใชงานตอง Logout ออกจากระบบทุกครั้ง หลังจากใชงานระบบจดหมายอิเล็กทรอนิกÿเÿร็จÿิ้นเพ่ือปองกัน

บคุคลอ่ืนเขาใชงานจดหมายอิเลก็ทรอนิกÿ 
8. ผูใชงานตองตรวจÿอบเอกÿารแนบจากจดหมายอิเล็กทรอนิกÿกอนเปดอาน โดยใชโปรแกรมปองกันไวรัÿ 

เพ่ือตรวจÿอบมัลแวรตาง ๆ  
9. ผูใชงานตองไมเปดหรือÿงตอจดหมายอิเล็กทรอนิกÿที่ไดรับจากผูÿงที่ไมรูจัก 
10. ผูใชงานตองใชขอความที่ÿภุาพในการรับ – ÿงจดหมายอิเล็กทรอนิกÿ และไมจัดÿงจดหมายที่มีเนื้อหาอาจทําให 

รฟม. เÿียชื่อเÿียงหรือทําใหเกดิความแตกแยกภายใน รฟม.  
11. ผูใชงานตองไมระบุความÿําคัญของขอมูลลงในหัวขอจดหมายอิเล็กทรอนิกÿและตองเขารหัÿเพ่ือปองกัน

การเขาถงึขอมูลโดยผูไมเก่ียวของเมื่อมีการÿงขอมูลที่เปนความลับ 
12. ผูใชงานตองตรวจÿอบตูเก็บจดหมายอิเล็กทรอนิกÿของตนเองทุกวัน และตองจัดเก็บจดหมายอิเล็กทรอนิกÿ

ในตูของตนใหเหลือจํานวนนอยที่ÿุด หากมีขอมูลที่จาํเปนตองนํามาใชอางอิงในการปäิบัติงานภายหลัง
ใหผูใชงานโอนยายจดหมายอิเลก็ทรอนิกÿมายังเครื่องคอมพิวเตอรของตน ทั้งนี้ เพ่ือลดปริมาณการใชเนื้อท่ี
ของระบบจดหมายอิเล็กทรอนิกÿ 
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ÿวนที่ 12 

การÿ้ารอง×อมูลและการ฼กใบรักษา×อมูลÝราÝรทางคอมพิว฼ตอร 
 

วัตถุประÿงค 
 เพ่ือใหมีขอมูลÿํารองไวใชงานในกรณีท่ีขอมูลหลักเกิดความเÿียหายไมÿามารถใชงานหรือเขาถึงได หรอืเม่ือเกิด
ภาวะÞุกเÞินตาง ๆ 

 เพ่ือใหมีการปäิบัติที่ÿอดคลองกับกãหมาย พระราชบัญญัต ิหรือขอบังคบัภายนอกอ่ืน ๆ  
ผูรับผิดชอบ 

 ผูบังคับบัญชา 
 ผูดูแลระบบ  
 เจาของขอมูล 
 ผูใชงาน  

อางอิงมาตรฐาน 
 หมวดที่ 8 ความมั่นคงปลอดภัยÿําหรบัการดําเนินงาน (Operations security) 

 หมวดที่ 14 ความÿอดคลอง (Compliance) 

แนวปฏิบัติ 
1. การÿํารองขอมูลระบบแมขาย 

ขอมูลระบบแมขายและขอมูลÿําคัญซึ่งเปนความลับของ รฟม. ตองไดรับการเก็บรักษาไวที่ระบบเก็บขอมูลÿวนกลาง 
และÿํารองขอมูลไวอยางÿมํ่าเÿมอ เพื่อใหมีขอมูลÿํารองไวใช ในกรณีที่ขอมูลหลักเกิดความเÿียหาย
หรือไมÿามารถใชงาน ความถี่ในการดําเนินการÿํารองขอมูลและขั้นตอนการÿํารองขอมูลระบบแมขาย
เปนความรับผิดชอบของ ฝทท. โดยมีแนวปäิบัติ ดังนี้ 
1.1 ผูบังคับบัญชากําหนดผูรับผดิชอบในการÿํารองขอมูล 
1.2 ผูดูแลระบบตองกําหนดชนิดของขอมูลของระบบท่ีมีความจําเปนตองÿํารองขอมูลเก็บไว  เชน ขอมูล 

คาคอนฟกกูเรชัน (Configuration) ขอมูลคูมือการปäิบัติงานÿําหรับระบบ ขอมูลในåานขอมูลของระบบงาน 
ขอมูลซอฟตแวร เชน ซอฟตแวรระบบปäิบัตกิาร ซอฟตแวรระบบงาน และซอฟตแวรอื่น ๆ เปนตน                      

1.3 ผูดูแลระบบตองÿํารองขอมูลตามความถี่ที่กําหนดไว ทั้งน้ี หากเปนขอมูลท่ีÿนับÿนุนกระบวนการ
ทํางานที่ÿําคัญของ รฟม. ใหÿํารองตามความถ่ีที่ รฟม. กําหนด 

1.4 ผูดูแลระบบตองตรวจÿอบวาการÿํารองขอมูลÿําเร็จครบถวนหรือไม หากไมÿําเร็จใหหาÿาเหตุและ
ดําเนินการแกไขอีกครั้งหนึ่ง 

1.5 ผูดูแลระบบตองนําขอมูลที่ÿาํรองไวไปเก็บไวทัง้ภายในและนอก รฟม. อยางนอยอยางละ 1 ชุด 
1.6 ผูดูแลระบบทดÿอบกูคืนขอมูลที่ÿํารองเก็บไวอยางÿมํ่าเÿมอ อยางนอยป຃ละ 1 คร้ัง เพ่ือใหมั่นใจวา

ขอมูลท่ีÿํารองไวมีความถูกตอง ครบถวน และพรอมใชงาน 
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2. การÿํารองขอมูลคอมพิวเตอรÿวนบุคคล 
ผูใชงานจะตองÿํารองขอมูลÿําคัญท่ีเก็บรักษาไวในเคร่ืองคอมพิวเตอรÿวนบุคคลหรือคอมพิวเตอร หรืออุปกรณ
พกพาอ่ืน ๆ อยางÿมํ่าเÿมอ ความถี่ในการÿํารองขอมูลข้ึนอยูกับความถี่ของการเปล่ียนแปลงของขอมูล
และระดับความÿําคญัของขอมูลหากเกิดการÿูญหาย  

3. การเก็บรักษาขอมูลจราจรคอมพิวเตอร 
เพ่ือใหÿามารถระบุตัวบุคคลผูใชงานไดอยางถูกตอง ผูดแูลระบบตองดําเนินการดังนี้ 
3.1 ตั้งนาฬิกาของอุปกรณที่ใหบริการทุกชนิดใหตรงกับเวลาอางอิงÿากล Stratum - 1 เก็บรักษาขอมูล

จราจรคอมพิวเตอร โดยระยะเวลาในการเก็บตามประกาศกระทรวงเทคโนโลยีÿารÿนเทศและ
การÿื่อÿาร เรื่อง หลักเกณæการเก็บรักษาขอมูลจราจรทางคอมพิวเตอรของผูใหบริการ พ.ศ. 2550 (90 วัน) 

3.2 เก็บรักษาขอมูลจราจรคอมพิวเตอรในÿื่อที่ÿามารถรักษาความครบถวนถูกตองแทจริง มีการเก็บ
รักษาความลับของขอมูลตามระดับชั้นความลับในการเขาถึงตามที่ รฟม. กําหนด โดยระบุตัวบุคคล
ที่ÿามารถเขาถึงÿื่อดงักลาวได 

3.3 ประเภทของÿารÿนเทศที่เก็บรักษา แÿดงตามตาราง 

ประ฼ภท×องÿารÿน฼ทý กãหมายท่ี฼กี่ยว×อง 
ระยะ฼วลา
การÝัด฼กใบ
รักษา (ป຃) 

Authentication server logs 
(RADIUS, TACACS) 

1) พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับ
คอมพิวเตอร พ.ศ. 2550 

2) พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับ
คอมพิวเตอร (Þบับที ่2) พ.ศ. 2560 

3) ประกาศกระทรวงดิจิทัลเพื่อเศรษåกิจและÿังคม 
เรื่อง หลักเกณæการเก็บรักษาขอมูลจราจรทางคอมพิวเตอร
ของผูใหบริการ พ.ศ. 2564 

1 

Email server logs 1 

Web application server logs 1 

NTP server logs 1 

DHCP server logs 1 

IPS logs 1 

Firewalls logs 1 

Routers & Switches logs 1 

Active directory logs 1 
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4. การจัดเก็บบันทึกขอมูลลอ็กและการเฝาระวัง (Logging and monitoring) 

4.1 ผูดูแลระบบตองมีการจัดเก็บบันทึกเหตุการณ (Event logs) การใชงานระบบÿารÿนเทศ  
4.2 ผูดูแลระบบตองเก็บบันทึกขอมูล Audit log ซึ่งบันทึกกิจกรรมการใชงานของผูใชงานระบบ

ÿารÿนเทศและเหตุการณเก่ียวกับความม่ันคงปลอดภัยตาง ๆ เพื่อประโยชนในการÿืบÿวน ÿอบÿวน 
และเพ่ือการติดตามการควบคุมการเขาถึง 

4.3 ผูดแูลระบบตองมีการตรวจÿอบขอมูลบันทึกเหตกุารณอยางÿม่ําเÿมอ (Log review) 

4.4 ผูดแูลระบบตองไมลบขอมูลลอ็ก (Log) หรือปดการใชงานการบันทกึขอมูลลอ็ก (Log) 

4.5 ผูดูแลระบบตองปองกันระบบÿารÿนเทศที่จัดเก็บล็อก (Log) และขอมูลล็อก (Log) เพ่ือปองกันการเขาถึง
หรือแกไขเปล่ียนแปลงโดยไมไดรบัอนุญาต 

5. การเตรียมความพรอมกรณีÞุกเÞิน 
เพื่อใหมีการบริหารจัดการความตอเนื่องใหกับกระบวนการทางธุรกิจที่ÿาํคัญขององคกร เมื่อมีเหตุการณ
ที่ทําใหเกดิการหยุดชะงักหรือติดขัดตอกระบวนการดังกลาว โดยมีแนวปäิบัติ ดังนี้ 
5.1 ผูดูแลระบบตองกําหนดระบบท่ีมีความÿําคัญทั้งหมดขององคกร และจัดทําเปนบัญชีรายชื่อระบบ

ดังกลาวรวมทั้งปรับปรุงรายชื่อระบบÿําคญัและบัญชีฯ ตามความเปนจริง 
5.2 เจาของขอมูลและผูดูแลระบบประเมินความเÿ่ียงÿําหรับระบบเหลานั้น กําหนดมาตรการเพ่ือลด

ความเÿี่ยงที่พบและจัดทํารายงานการประเมินความเÿี่ยง 
5.3 ผูดูแลระบบจัดทําและปรับปรุงแผนกูคืนระบบอยางนอยป຃ละ 1 ครั้ง 
5.4 เจาของขอมูลและผูดูแลระบบตองทดÿอบแผนกูคืนระบบอยางนอยป຃ละ 1 คร้ัง บันทึกผลการทดÿอบ

รวมถึงปຑญหาที่พบ และนําเÿนอผลการทดÿอบและแนวทางแกไขตอผูบังคับบัญชา 
5.5 ผูดูแลระบบตองจัดประชุมและชี้แจงใหผูที ่เกี่ยวของทั้งหมดไดรับทราบเกี่ยวกับแผนและผล

ของการฝຄกซอมการกูคืนระบบ 
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ÿวนท่ี 13 
การตรวÝÿอบและประ฼มินความ฼ÿ่ียง 

 
วัตถุประÿงค 

 เพ่ือใหมกีารตรวจÿอบการดําเนินงานของระบบจัดการความม่ันคงปลอดภัยÿารÿนเทศ และปรับปรุงอยางตอเนื่อง 
 เพ่ือควบคุม และติดตามการปäิบัติงานของผูดูแลระบบÿารÿนเทศ ใหÿอดคลองตามขอกําหนด กãหมาย 
หรือระเบียบขอบังคับท่ีเกี่ยวของกับเทคโนโลยีÿารÿนเทศ 

 เพื่อประเมินความเÿี่ยงดานความมั่นคงปลอดภัยของÿารÿนเทศและบริหารจัดการความเÿี่ยงใหอยูใน
ระดับท่ีองคกรยอมรับได  

ผูรับผิดชอบ 
 ผูบังคับบัญชา 
 ผูดูแลระบบ 

อางอิงมาตรฐาน  
 ขอกําหนดหลัก: การวางแผน (Planning) 
 ขอกําหนดหลัก: การตรวจประเมินภายใน (Internal Audit) 

 หมวดท่ี 8 ความมั่นคงปลอดภัยÿําหรับการดําเนินงาน (Operations security) 
 หมวดที่ 14 ความÿอดคลอง (Compliance) 

แนวปฏิบัติ 
1. ผูบังคับบัญชา ตองกําหนดใหมีแนวทางในการดําเนินงานของระบบÿารÿนเทศÿอดคลองกับกãหมาย 
พระราชบัญญัติ กãระเบียบ ขอบังคับที่เกี่ยวของกับความมั่นคงปลอดภัยÿารÿนเทศโดยตองจัดทําเปน
ลายลักษณอักษร และมีการปรับปรุงใหเปนปຑจจุบันอยูเÿมอ  

2. ผูบังคับบัญชา ตองกําหนดมาตรการในการควบคุมและบริหารจัดการÿินทรัพยทางปຑญญา ไดแก ลิขÿิทธิ์ในเอกÿาร
หรือซอฟตแวร เครื่องหมายการคา ÿิทธิบัตร และใบอนุญาตการใชงานซอรÿโคด หรือการใชงานซอฟตแวร 
เพ่ือใหการดําเนินงานเปนไปตามขอกําหนดทั้งในแงของขอÿัญญา และดานกãหมาย พระราชบัญญัติ กãระเบียบ 
ขอบังคับดานÿินทรัพยทางปຑญญาท่ีเกี่ยวของ  

3. ผูบังคับบัญชา ตองควบคุมใหมีการคุมครองขอมูลÿวนบุคคลโดยใหÿอดคลองกับกãหมาย พระราชบัญญัติ 
กãระเบียบ ขอบังคับท่ีเกี่ยวของ 

4. ผูบงัคับบัญชา ตองกํากับดูแล และควบคุมการปäิบัติงานของผูที่อยูใตการบังคับบัญชา เพ่ือปองกันการใชงาน
ระบบÿารÿนเทศผิดวัตถุประÿงค หรือละเมิดตอนโยบายและแนวทางปäิบัติการรักษาความม่ันคงปลอดภัย
ของระบบÿารÿนเทศของ รฟม. 

5. ผูบังคับบัญชา ตองควบคุมใหมีการปองกันขอมูลÿําคัญขององคกร ขอมูลÿําคัญที่เกี่ยวของกับขอกําหนด
ทางกãหมาย ระเบียบ ขอบังคับ ÿัญญา ควรไดรับการปองกันจากการÿูญหาย ถกูทําลาย และปลอมแปลง  

6. ผูบังคับบัญชาตองจัดใหมีการตรวจÿอบการบริหารจัดการความม่ันคงปลอดภัยÿารÿนเทศ โดยผูตรวจÿอบ
ภายใน (Internal auditor) หรือโดยผูตรวจÿอบอิÿระดานความมั่นคงปลอดภัยจากภายนอก (External 

auditor) ตามระยะเวลาอยางนอยป຃ละ 1 ครั้ง 
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7. ผูดูแลระบบ ตองติดตามผลการใชงานทรัพยากรÿารÿนเทศ (Capacity) และวางแผนดานทรัพยากร
ÿารÿนเทศใหรองรับการปäิบัตงิานในอนาคตอยางเหมาะÿม 

8. ผูดูแลระบบ ตองปองกันการเขาใชงานเครื่องมือที่ใชเพ่ือการตรวจÿอบ เพ่ือมิใหเกิดการใชงานผิดประเภท
หรือถูกละเมิดการใชงาน (Compromise) โดยควบคุมการเขาถึง และตรวจÿอบการนําเครื่องมือไปใชงาน
อยางÿม่าํเÿมอ 

9. ผูดูแลระบบตองประเมินความเÿ่ียงของระบบเทคโนโลยีÿารÿนเทศอยางนอยป຃ละ 1 คร้ัง หรือเม่ือมีการ
เปลีย่นแปลงอยางมีนัยÿําคัญ  

10. ผูบังคับบัญชาตองติดตามผลการดําเนินการตามแผนบริหารจัดการความเÿ่ียง (Risk treatment plan) 
เปนประจําทุกไตรมาÿ 

11. ผูดแูลระบบตองประเมินความเÿ่ียงแลวจัดลําดับความÿําคัญของความเÿี่ยงนั้นและคนหาวิธีการเพ่ือลดความเÿี่ยง
ตามข้ันตอนท่ี รฟม. กําหนด พรอมทั้งพิจารณาขอดีขอเÿียของวิธีการเหลาน้ันเพ่ือใหผูบริหารของ รฟม. 
ตัดÿินใจเลือกวิธีการเพ่ือลดความเÿี่ยงหรือยอมรับความเÿี่ยง เม่ือเลือกวิธีการลดความเÿ่ียงแลวผูบริหารตอง
จัดÿรรทรัพยากรอยางเพียงพอเพ่ือดําเนินการ แนวทางการลดความเÿ่ียง แบงไดเปน 3 รูปแบบ ไดแก  
11.1 การเลือกใชเทคโนโลยี เพ่ือใชในการลดความเÿ่ียงและเพ่ิมความมั่นคงปลอดภัยของระบบเทคโนโลยี

ÿารÿนเทศ รฟม. เปนวิธีที่จําเปนตองใชงบประมาณและทรัพยากรอยางเพียงพอในการดําเนินการ 
เชน การเลือกใชอปุกรณ Firewall มากกวาหนึ่งผลิตภัณæในการปองกันการเขาถงึเครือขายที่ÿําคัญ 

การใชอุปกรณÿมารทการด หรือ USB Token ในการตรวจÿอบยืนยันตัวตนในการเขาใชงานระบบ
จากภายนอก รฟม. เปนตน 

11.2 การปรับเปล่ียนขั้นตอนปäิบัติ ตองออกแบบข้ันตอนปäิบัติใหมที่รัดกุมและÿามารถรักษาความม่ันคง
ปลอดภัยของระบบเทคโนโลยีÿารÿนเทศ รฟม. ไดดีขึ้น เม่ือออกแบบข้ันตอนปäิบัติใหมแลวตองมีการ
พิจารณาหารือความเหมาะÿม ความเปนไปได และผูบริหารตองเปนผูอนุมัติใหมีการบังคับใชขั้นตอน
ปäิบัติใหมนั้น 

11.3 ผูดูแลระบบตองแจงขั้นตอนปäิบัติใหผูเกี่ยวของรับรูอยางทั่วถึง รวมทั้งตองจัดฝຄกอบรมผูใชงาน
ที่เกี่ยวของเพ่ือใหÿามารถปäิบัติตามข้ันตอนปäิบัติใหมไดอยางราบรื่นและมีประÿิทธิภาพ 

12. การตรวจÿอบความปลอดภัยของระบบÿารÿนเทศ 
12.1 ผูดูแลระบบ ตองวางแผนการตรวจÿอบและประเมินชองโหวหรือจุดออนดานความม่ันคงปลอดภัย

ÿารÿนเทศ และแจงผูที่เกี่ยวของเพ่ือแกไขในกรณีที่พบวาชองโหวหรือจุดออนนั้นอาจเปนเหตุการณ
ดานความมั่นคงปลอดภัย อยางนอยป຃ละ 1 ครั้ง  

12.2 ผูดูแลระบบตองตรวจÿอบระบบÿารÿนเทศที่จะตองมีการปรับปรุงเม่ือมีเวอรชันใหม (Patch) รวมทั้ง
ขอมูลที่เกี่ยวของกับชองโหวดานเทคนิคอยางÿม่ําเÿมอเพ่ือใหทราบถึงภัยคุกคามและความเÿี่ยง รวมถึง
หาวิธีปองกันและแกไขท่ีเหมาะÿมกับชองโหวนั้น  

12.3 ผูใชงาน ผูดูแลระบบ และหนวยงานภายนอก ตองบันทึกและรายงานชองโหวหรือจุดออนใด  ๆ 
ดานความมั่นคงปลอดภัยÿารÿนเทศ ที่อาจÿังเกตพบระหวางการติดตามการใชงานระบบ
ÿารÿนเทศ ผานชองทางบริหารจัดการที่กําหนดไวอยางเหมาะÿม และตองดําเนินการปดชองโหว
ที่มกีารตรวจพบหรือไดรับแจง 

13. ผูดูแลระบบตองมีการบริหารจัดการการเปลี่ยนแปลงเกี่ยวกับการจัดเตรียมการใหบริการ การดูแลปรับปรุง
นโยบายในการรักษาความม่ันคงปลอดภัยดานÿารÿนเทศ ขั้นตอนปäิบัติงาน หรือการควบคุมเก่ียวกับ
ความมั่นคงปลอดภัยดานÿารÿนเทศ โดยคํานึงถึงระดับความÿําคัญของการดําเนินธุรกิจท่ีเก่ียวของและ
การประเมินความเÿี่ยงอยางตอเนื่อง  
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ÿวนที่ 14 

การถาย฾อน และแลก฼ปลี่ยน×อมูลÿารÿน฼ทý 
 

วัตถุประÿงค  
 เพ่ือใหมีการควบคุมการถายโอนและแลกเปล่ียนขอมูลÿารÿนเทศ ปองกันการร่ัวไหล หรือมีการแกไขขอมูล
โดยที่ไมไดรับอนุญาต รวมถึงการปองกันÿื่อบันทึกขอมูลใหมีความปลอดภัยเปนไปตามขอกําหนด 

ผูรับผดิชอบ  
 ผูบังคับบัญชา  
 เจาของขอมูล  
 ผูดแูลระบบ  

อางอิงมาตรฐาน 
 หมวดที่ 9 ความมัน่คงปลอดภัยÿําหรบัการÿื่อÿารขอมูล (Communications security) 

แนวปฏิบัติ 
1. ผูบังคับบัญชา ตองควบคุมใหมีการจัดทํานโยบาย และขั้นตอนการปäิบัติเพ่ือปองกันขอมูลÿารÿนเทศท่ีมี
การÿ่ือÿาร หรือแลกเปลี่ยนผานระบบÿารÿนเทศใหเหมาะÿมตามระดับชั้นความลับขอมูลÿารÿนเทศ 
ตามข้ันตอนท่ี รฟม. กําหนด 

2. ผูบังคับบัญชา และเจาของขอมูล ตองควบคุมใหมีการจัดทําขอตกลงในการแลกเปล่ียนขอมูลÿารÿนเทศ
ระหวางองคกรกับบุคคลหรือหนวยงานภายนอก 

3. ผูดูแลระบบ ตองมีการปองกันขอมูลÿารÿนเทศท่ีมีการÿ่ือÿารกันผานขอมูลอิเล็กทรอนิกÿ (Electronic 
messaging) เชน จดหมายอิเล็กทรอนิกÿ (E-mail) หรือ Instant messaging  ดวยวิธีการหรือมาตรการ
ทีเ่หมาะÿม 

4. ผูดูแลระบบ ตองปองกันขอมูลÿารÿนเทศที่มีการแลกเปลีย่นในการทําพาณิชยอิเล็กทรอนิกÿ (Electronic 
commerce) ผานเครือขายคอมพิวเตอรÿาธารณะ เพ่ือมิใหมีการÞอโกง ละเมิดÿัญญา หรือมีการร่ัวไหล 
หรือขอมูลÿารÿนเทศถูกแกไขโดยมิไดรับอนุญาต  

5. ผูดแูลระบบ ตองปองกันขอมูลÿารÿนเทศท่ีมีการÿื่อÿาร หรือแลกเปล่ียนในการทําธุรกรรมทางออนไลน (Online 
transaction) เพ่ือมิใหมีการรับÿงขอมูลท่ีไมÿมบูรณ ÿงขอมูลไปผิดท่ี การร่ัวไหลของขอมูล ขอมูลถูกแกไข
เปลีย่นแปลง ถกูทําซ้ําใหม หรือถกูÿงซํ้าโดยมไิดรับอนุญาต 

6. ผูดูแลระบบ ตองควบคุมการรับÿงขอมูลÿารÿนเทศเพ่ือปองกันความผิดพลาด ดังนี้ 
6.1 ความไมÿมบูรณของขอมูลÿารÿนเทศท่ีรับ-ÿง 
6.2 การÿงขอมูลÿารÿนเทศผิดจดุหมายปลายทาง 
6.3 การเปลี่ยนแปลงขอมูลÿารÿนเทศโดยไมไดรับอนุญาต 
6.4 การเปดเผยขอมูลÿารÿนเทศโดยไมไดรับอนุญาต 
6.5 การเขาถึงขอมูลÿารÿนเทศโดยไมไดรับอนุญาต 
6.6 การนําขอมูลÿารÿนเทศกลับมาใชใหมโดยไมไดรับอนุญาต 

7. เจาของขอมูล และผูดูแลระบบ ตองมีการปองกันขอมูลÿารÿนเทศท่ีมีการเผยแพรตอÿาธารณชน            
มิใหมกีารแกไขเปลีย่นแปลงโดยมิไดรับอนุญาต เพ่ือรักษาความถูกตองครบถวนของขอมูลÿารÿนเทศ 
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ÿวนที่ 15 

การควบคุมการ฼×ารหัÿ 
 

วัตถุประÿงค  
 เพ่ือใหมีการเขารหัÿขอมูลอยางเหมาะÿมและมีประÿิทธิผลในการปกปองความลับ ปองกัน การปลอมแปลงขอมูล 
และควบคุมความถูกตองของขอมูล 

ผูรับผิดชอบ  
 ผูดูแลระบบ 
 เจาของขอมูล 
 ผูใชงาน 

อางอิงมาตรฐาน 
 หมวดที่ 6 การเขารหัÿขอมูล (Cryptography) 

แนวปฏิบัติ 
1. เจาของขอมูล ตองเขารหัÿ หรือการใÿรหัÿผานขอมูลอิเล็กทรอนิกÿขององคกรตามระดับชั้นความลับเพื่อ
ปองกันผูไมมีÿิทธิเขาถึง ตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ. 2544 และตามขั้นตอนที่ 
รฟม. กําหนด 

2. เจาของขอมูล ผูดูแลระบบ และผูใชงานตองปäิบัติตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ. 2544 
ในการนําการเขารหัÿมาใชกับขอมูลที่เปนความลับจะตองใชวิธกีารเขารหัÿ (Encryption) ทีเ่ปนมาตรåานÿากล   

3. ผูดูแลระบบ ตองใชวิธกีารเขารหัÿ (Encryption) ที่เปนมาตรåานÿากล หลีกเลี่ยงการใชรูปแบบการเขารหัÿ
ที่พัçนาขึ้นเอง เพ่ือใหมั่นใจวาขั้นตอนวิธี (Algorithm) ที่ใชในการเขารหัÿน้ันมีความม่ันคงปลอดภัย ดังนี้ 

ประ฼ภทกุâแÝ / วิíีการ฼×ารหัÿ ฼กèæ×ัๅนต่้า ความยาวกุâแÝ (อยางนอย) 
กญุแจแบบÿมมาตร (Symmetric) AES 256 bits  

กญุแจแบบอÿมมาตร (Asymmetric) RSA 1024 bits  

การ Hashing SHA-256 256 bits 

4. ผูดูแลระบบ ตองมีการทบทวนข้ันตอนวิธ ี(Algorithm) และความยาวของกุญแจท่ีเขารหัÿอยางนอยป຃ละ 1 คร้ัง 
เพ่ือใหยังÿามารถรกัษาไวซึง่ความม่ันคงปลอดภัย 

5. ผูดูแลระบบ ตองกําหนดใหมีการบริหารจัดการกุญแจที่ใชในการเขารหัÿ ดังนี้ 
5.1 การÿรางกุญแจรหัÿควรกระทําในÿถานที่ที่มีมาตรการปองกันความปลอดภัย 
5.2 เม่ือมีการÿรางกุญแจรหัÿท่ีเปนกุญแจลับ (Private key) ควรÿงมอบใหกับเจาของกุญแจโดยตรง 

โดยวิธีการที่ปลอดภัย 
5.3 ควรจัดใหมีการเก็บบันทึก Log เพ่ือการตรวจÿอบÿําหรับกิจกรรมตาง ๆ  ทีเ่ก่ียวของกับการจัดการกุญแจ

รหัÿ 
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6. ผูใชงาน ควรรักษาความปลอดภัยในการใชงานกุญแจ ดังนี้ 
6.1 เก็บกุญแจรหัÿในÿถานท่ีที่ปลอดภัย เชน ตูนิรภัย หรือÿ่ือบันทึกที่ปลอดภัย  และไมมีใครÿามารถ

เขาถึงได 
6.2 เมื่อมีการรับกุญแจÿาธารณะ (Public key) มาใช กอนใชงานจะตองพิÿูจนความถูกตองของกุญแจ

ÿาธารณะ โดยÿอบถามกับผูÿงหรือตรวจÿอบกับผูแทนในการรับรองความถูกตองของกุญแจ
ÿาธารณะ (Certificate authority) ที่เชื่อถือไดเทานั้น 

6.3 ควบคุมการใชงานและจัดเก็บกุญแจใหÿอดคลองกับการรกัษาความลับขอมูลตามที่ รฟม. กําหนด 
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ÿวนที่ 16 

การน้าอุปกรèÿวนตัวมา฿ชงาน (Bring your own device) 

 

วัตถุประÿงค  
 เพ่ือควบคุมการนําอุปกรณÿวนตัวมาเชื่อมตอหรือเขาถึงระบบÿารÿนเทศของ รฟม. ที่ใชในการบริหารจัดการ
ระบบÿารÿนเทศของ รฟม. หรือปäิบัติงานให รฟม. ทั้งนี้เพ่ือปองกันภัยคุกคามท่ีอาจจะเกิดข้ึนกับระบบ
ÿารÿนเทศของ รฟม. รวมถึงเพ่ือปองกันไมใหขอมูลของ รฟม. เกดิการร่ัวไหล 

ผูรับผดิชอบ  
 ผูดูแลระบบ 
 ผูใชงาน 

อางอิงมาตรฐาน 
 หมวดที่ 2 อุปกรณคอมพิวเตอรแบบพกพาและการปäิบัติงานจากระยะไกล (Mobile devices and teleworking) 

แนวปฏิบัติ 
1. ผูดูแลระบบตองกําหนดคุณÿมบัติของระบบปäิบัติการของอุปกรณÿวนตัวท่ีอนุญาตใหนํามาเชื่อมตอหรือ
เขาถึงระบบงานÿารÿนเทศของ รฟม. ได โดยตองเปนระบบปäิบัติการท่ีไมลาÿมัย (Obsolete operating 

system) และยังไดรับการÿนับÿนุนการใชงานจากเจาของผลิตภัณæ  
2. ผูดูแลระบบตองตัดการเชื่อมตอหากระบบปäิบัติการของอุปกรณÿวนตัวที่อนุญาตใหนํามาเชื่อมตอหรือเขาถึง
ระบบงานÿารÿนเทศของ รฟม. เกิดการลาÿมัย (Obsolete operating system) หรือเจาของผลิตภัณæ
ไมÿนับÿนุนการใชงานแลว  

3. ผูดแูลระบบตองมีมาตรการปองกันมัลแวร และตรวจÿอบการอัปเดต Patch เวอรชันของระบบปäิบัติการ
ที่เจาของผลิตภัณæยังใหการÿนับÿนุนการใชงาน 

4. ผูดูแลระบบตองไมอนุญาตใหอุปกรณที่มีการปรับแตงการเขาถึงระบบปäิบัติการ  (rooted/jailbroken) 

มาเชือ่มตอหรือเขาถึงระบบÿารÿนเทศของ รฟม. 
5. ผูดแูลระบบตองแบงแยกเครือขายของอุปกรณÿวนตัวที่นํามาเชื่อมตอหรือเขาถึงระบบÿารÿนเทศของ รฟม. 
6. ผูใชงานตองไมนําอุปกรณÿวนตัวท่ีติดต้ังแอปพลิเคชันนอก Official store มาเชื่อมตอหรือเขาถึงระบบงาน
ÿารÿนเทศของ รฟม. 

7. ผูใชงานตองไมนําอุปกรณÿวนตัวที่ติดตั้งโปรแกรมละเมิดลิขÿิทธิ์มาเชื่อมตอหรือเขาถึงระบบงานÿารÿนเทศ
ของ รฟม. 

8. ผูใชงานตองอัปเดต Patch ของระบบปäิบัติการที่อุปกรณÿวนตัวใหเปนเวอรชันลาÿุด รวมถึงตองเปน
ระบบปäิบัติการที่เจาของผลิตภัณæยังใหการÿนับÿนุนการใชงาน 

9. ผูใชงานตองยืนยันตัวตนกอนเขาถึงระบบÿารÿนเทศของ รฟม. ทุกคร้ัง 
10. ผูใชงานตองติดต้ัง Network Access Control agent (NAC agent) หรือ Mobile Device Management agent 

(MDM agent) ตามที่ รฟม. กําหนด เพ่ือควบคุมการใชงานเครือขายและการเขาถึงระบบÿารÿนเทศของ รฟม.   
11. กรณีอุปกรณÿวนตัวÿูญหายหรือถูกขโมยผูใชงานตองแจงผูดูแลระบบโดยเร็วท่ีÿุด เพ่ือจัดการขอมูลท่ีจัดเก็บ
อยูในอปุกรณÿวนตัวของผูใชงาน 
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