
       

 

 

การรถไฟฟาขนสงมวลชนแหงประเทศไทย 

MASS RAPID TRANSIT AUTHORITY OF THAILAND 

 

รางขอบเขตของงาน, รางประกาศและรางเอกสารประกวดราคา 

จางบํารุงรักษาและซอมแซมแกไขระบบประมวลผลและ

วิเคราะหขอมูลจากวิดีโอเพ่ือการบริหารงานรถไฟฟา 

(Video Analytics) ประจําปงบประมาณ 2567  

ดวยวิธีประกวดราคาอิเล็กทรอนิกส (e – bidding) 

(ฉบับแรก) 

 
ผูสนใจสามารถแนะนํา วิจารณ หรือสงความเห็นมาไดท่ี 

procure@mrta.co.th 

ภายในวันท่ี 4 สิงหาคม 2566 

 
การรถไฟฟาขนสงมวลชนแหงประเทศไทย 

26 มิถุนายน 2566 

mailto:procure@mrta.co.th


- 1 -

ขอบเขตของงานจางบํารุงรักษาและซอมแซมแกไขระบบประมวลผลและวิเคราะห
ขอมูลจากวิดีโอเพื่อการบริหารงานรถไฟฟา (Video Analytics) ประจําปงบประมาณ 2567 

1. เหตุผลและความจําเปAน
ระบบประมวลผลและวิเคราะหขอมูลจากวิดีโอเพื่อการบริหารงานรถไฟฟ$า (Video Analytics) ของ รฟม.

ประกอบดวย ระบบตรวจจับใบหนา (Face detection) ระบบนับจํานวนผูใชบริการ (People Counting) 
และระบบตรวจจับป$ ายทะเบียนรถยนต  (License plate recognition) มีการใช งานตDอเน่ืองตลอด 
24 ชั่วโมง โดยในสDวนของโครงการรถไฟฟ$าสายเฉลิมรัชมงคลไดทําการติดตั้งครอบคลุมสถานีรถไฟฟ$า 
6 สถานี ประกอบดวย สถานีสุทธิสาร สถานีหวยขวาง สถานีศูนยวัฒนธรรมแหDงประเทศไทย สถานีพระราม 9 
สถานีเพชรบุรี และสถานีสุขุมวิท รวมถึงอาคารจอดรถลาดพราว รฟม. และโครงการรถไฟฟ$าสายฉลอง 
รัชธรรมไดทําการติดตั้งระบบคนหาอัตลักษณของบุคคล (Appearance Search) เพิ่มเติม โดยครอบคลุม
สถานีรถไฟฟ$า 4 สถานี ประกอบดวย สถานีเตาปูน สถานีวงศสวDาง สถานีกระทรวงสาธารณสุข และสถานี
ตลาดบางใหญD จึงจําเปVนตองมีการปรับปรุง ดูแล และบํารุงรักษา เพื่อใหระบบประมวลผลฯ มีความพรอม
และสามารถใชงานไดอยDางตDอเนื่อง และมีประสิทธิภาพ ลดความเสี่ยงเร่ืองความเสียหายจากระบบ 
และอุปกรณท่ีอาจเกิดข้ึนได 

2. วัตถุประสงค
จัดหาผูรับจางใหบริการบํารุงรักษาและซDอมแซมแกไข ระบบประมวลผลและวิเคราะหขอมูลจากวิดีโอเพ่ือ

การบริหารงานรถไฟฟ$า (Video Analytics) ใหมีความพรอมใหบริการไดอยDางตDอเนื่องตลอดเวลา และรองรับการ
แกไขปZญหาจากสาเหตุความบกพรDอง ชํารุด และเสียหายท่ีอาจจะเกิดข้ึนได 

3. คุณสมบัติของผูย่ืนขอเสนอ

3.1 มีความสามารถตามกฎหมาย 
3.2 ไมDเปVนบุคคลลมละลาย 
3.3 ไมDอยูDระหวDางเลิกกิจการ 
3.4 ไมDเปVนบุคคลซึ่งอยูDระหวDางถูกระงับการยื่นขอเสนอหรือทําสัญญากับหนDวยงานของรัฐไวชั่วคราว

เนื่องจากเปVนผูท่ีไมDผDานเกณฑการประเมินผลการปฏิบัติงานของผูประกอบการตามระเบียบท่ีรัฐมนตรีวDาการ
กระทรวงการคลังกําหนดตามท่ีประกาศเผยแพรDในระบบเครือขDายสารสนเทศของกรมบัญชีกลาง 

3.5 ไมDเปVนบุคคลซึ่งถูกระบุชื่อไวในบัญชีรายชื่อผูทิ้งงานและไดแจงเวียนชื่อใหเปVนผูทิ้งงานของ
หนDวยงานของรัฐในระบบเครือขDายสารสนเทศของกรมบัญชีกลาง ซึ่งรวมถึงนิติบุคคลที่ผูทิ้งงานเปVนหุนสDวน 
ผูจัดการ กรรมการผูจัดการ ผูบริหาร ผูมีอํานาจในการดําเนินงานในกิจการของนิติบุคคลน้ันดวย 

3.6 มีคุณสมบัติและไมDมีลักษณะตองหามตามท่ีคณะกรรมการนโยบายการจัดซื้อจัดจางและการ
บริหารพัสดุภาครัฐกําหนดในราชกิจจานุเบกษา 

3.7 เปVนนิติบุคคล ผูมีอาชีพรับจางงานที่ประกวดราคาดวยวิธีประกวดราคาอิเล็กทรอนิกสดังกลDาว 
3.8 ไมDเปVนผูมีผลประโยชนรDวมกันกับผูยื่นขอเสนอรายอ่ืนที่เขายื่นขอเสนอใหแกDการรถไฟฟ$าขนสDง

มวลชนแหDงประเทศไทย ณ วันประกาศประกวดราคาอิเล็กทรอนิกส หรือไมDเปVนผูกระทําการอันเปVนการ
ขัดขวางการแขDงขันอยDางเปVนธรรมในการประกวดราคาอิเล็กทรอนิกสคร้ังน้ี 
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3.9 ไมDเปVนผูไดรับเอกสิทธ์ิหรือความคุมกันซึ่งอาจปฏิเสธไมDยอมข้ึนศาลไทย เวนแตD รัฐบาลของผูยื่น
ขอเสนอไดมีคําสั่งใหสละเอกสิทธ์ิและความคุมกันเชDนวDานั้น 

3.10 ผูยื่นขอเสนอท่ียื่นขอเสนอในรูปแบบของ ”กิจการรDวมคา” ตองมีคุณสมบัติดังน้ี  
 กรณีท่ีขอตกลงฯ กําหนดใหผูเขารDวมคารายใดรายหน่ึงเปVนผูเขารDวมหลักคาหลัก ขอตกลงฯ 

จะตองมีการกําหนดสัดสDวนหนาท่ี และความรับผิดชอบในปริมาณงาน สิ่งของ หรือมูลคDาตามสัญญาของ
ผูเขารDวมคาหลักมากกวDาผูเขารDวมคารายอ่ืนทุกราย 
 กรณีที่ขอตกลงฯ กําหนดใหผูเขารDวมคารายใดรายหนึ่งเปVนผูเขารDวมหลักคาหลักกิจการรDวมคา
นั้นตองใชผลงานของผูเขารDวมคาหลักรายเดียวเปVนผลงานของกิจการรDวมคาที่ยื่นขอเสนอ 
 สําหรับขอตกลงฯ ที่ไมDไดกําหนดใหผูเขารDวมคารายใดเปVนผูเขารDวมคาหลัก ผูเขารDวมคาทุกราย
จะตองมีคุณสมบัติครบถวนตามเง่ือนไขที่กําหนดไวในเอกสารเชิญชวน 

3.11 ผูยื่นขอเสนอตองลงทะเบียนในระบบจัดซื้อจัดจางภาครัฐดวยอิเล็กทรอนิกส (Electronic 
Government Procurement : e - GP) ของกรมบัญชีกลาง 

3.12 ผูยื่นขอเสนอตองไดรับการแตงตั้งจากผูผลิต หรือตัวแทนจําหนายภายในประเทศ ซึ่งสามารถ
ใหบริการหลังการขาย รวมถึงการจัดหาอุปกรณ+เพ่ิมเติมเพ่ือปรับปรุงประสิทธิภาพ ภายใตเคร่ืองหมาย
การคา Avigilon โดยผูยื่นขอเสนอจะตองมีเอกสารรับรองการไดรับการสนับสนุนทางดานเทคนิค และตองมี
หนังสือรับรองการไดรับแตงตั้งท่ีมีอายุไมเกิน 180 วัน นับจากวันท่ีออกจนถึงวันท่ียื่นขอเสนอ 

3.13 ผูยื่นขอเสนอตองมีประสบการณในงานท่ีเก่ียวของกับระบบประมวลผลและวิเคราะหขอมูลจาก
วิดีโอ (Video Analytics) อยDางนอยจํานวน 1 สัญญา โดยมีมูลคDาตDอสัญญาไมDนอยกวDา 2,500,000 บาท (สองลาน
หาแสนบาทถวน) ภายในระยะเวลาไมDเกิน 3 ปo นับถึงวันท่ียื่นขอเสนอประกวดราคาอิเล็กทรอนิกส จากสDวน
ราชการ หนDวยงานตามกฎหมายวDาดวยระเบียบบริหารราชการแผDนดิน รัฐวิสาหกิจ หรือหนDวยงานเอกชนที่ 
รฟม. เชื่อถือได โดยผูยื่นขอเสนอจะตองแนบสําเนาสัญญาจางที่แสดงวDาเปVนผูมีประสบการณในที่เก่ียวของ
กับระบบประมวลผลและวิเคราะหขอมูลจากวิดีโอ (Video Analytics) รวมถึงตองแนบสําเนาขอบเขต  
ของงานดังกลาวมาพรอมกันดวย 

3.14 ผูยื่นขอเสนอตองมีมูลคDาสุทธิของกิจการเปVนไปตามเงื่อนไขขอ 1.1 - 1.2 ของหนังสือ
คณะกรรมการวินิจฉัยปZญหาการจัดซื้อจัดจางและการบริหารพัสดุภาครัฐ กรมบัญชีกลาง ดDวนที่สุด ที่     
กค(กวจ) 0405.2/ว124ลงวันที่ 1 มีนาคม 2566 เร่ือง แนวทางปฏิบัติในการเรDงรัดการปฏิบัติงานตาม
สัญญาและการกําหนดคุณสมบัติของผูมีสิทธิยื่นขอเสนอ 
 
4. เง่ือนไขและขอกําหนดท่ัวไป 

4.1 ผูยื่นขอเสนอตองมี Call Center หรือ Website ซ่ึงใชเปVนชDองทางรับแจงปZญหาตDาง ๆ ซึ่งอาจ
เกิดข้ึนไดตลอด 24 ชั่วโมง ที่เปVนของตนเองเปVนอยDางนอย 

4.2 ผูยื่นขอเสนอตองมีเจาหนาท่ีทีมงานบํารุงรักษาระบบกลองวงจรป;ด ไมนอยกวา 3 คน ที่ไดรับ 
Avigilon ACC Certificate จากเจาของผลิตภัณฑ+ Avigilon โดยตรง 

โดยจะตองแนบสําเนาใบรับรองดังกลDาว ในวันท่ียื่นขอเสนอประกวดราคาอิเล็กทรอนิกส และ
ตองยังไมDหมดอายุ ณ วันท่ียื่นขอเสนอ 
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4.3 ผูยื่นขอเสนอตองมีเจาหนาท่ีทีมงานบํารุงรักษา ท่ีผDานการอบรมการปฏิบัติงานภายในสถานี
รถไฟฟ$าและปฏิบัติตามระเบียบขอบังคับของ บริษัท ทางดDวนและรถไฟฟ$ากรุงเทพ จํากัด (มหาชน) กําหนด 
และตองไดรับใบอนุญาตเปVน Person-in-Charge (PIC) ซึ่งสามารถขอเอกสาร Work Permit จาก บริษัท 
ทางดDวนและรถไฟฟ$ากรุงเทพ จํากัด (มหาชน) และไดรับอนุญาตใหปฏิบัติงานภายในสถานีรถไฟฟ$ามหานคร 
สายเฉลิมรัชมงคล และสายฉลองรัชธรรม ภายหลังจากท่ีไดมีการลงนามสัญญาแลว อยางนอย 2 คน 

4.4  กรณีมีรายการใดผิดพลาด หรือตกหลDนในสDวนของขอกําหนดใด ๆ สDงผลใหงานจางบํารุงรักษา
และซDอมแซมแกไขระบบประมวลผลและวิเคราะหขอมูลจากวิดีโอเพ่ือการบริหารงานรถไฟฟ$า (Video Analytics) 
ประจําปoงบประมาณ 2567 ไมDสามารถทําไดตามความตองการของ รฟม. ใหถือเปVนความรับผิดชอบของ 
ผูรับจาง ที่ตองดําเนินการเพื่อใหตรงตามความตองการที่ทาง รฟม. ไดกําหนดไว โดยไมDคิดคDาใชจDายอ่ืนใด
เพิ่มเติม 
 
5. ขอบเขตของงานจางบํารุงรักษาระบบประมวลผลและวิเคราะหขอมูลจากวิดีโอเพ่ือการบริหารงาน

รถไฟฟ(า (Video Analytics) 
5.1 กลองโทรทัศน+วงจรป;ด (CCTV) และอุปกรณ+ที่เก่ียวของ  

5.1.1 กลองโทรทัศนวงจรปuด ประเภท IP Fixed Camera  
สําหรับโครงการรถไฟฟ$าสายเฉลิมรัชมงคล   

 ยี่หอ Avigilon รุDน 2.0C-H4A-B1    จํานวน 21 ชุด 
 สําหรับโครงการรถไฟฟ$าสายฉลองรัชธรรม 
 ยี่หอ Avigilon รุDน 2.0C-H5A-B1    จํานวน 16 ชุด 
5.1.2 กลองโทรทัศนวงจรปuด ประเภท IP Bullet Camera 

สําหรับโครงการรถไฟฟ$าสายเฉลิมรัชมงคล   
ยี่หอ Avigilon รุDน 2.0C-H4A-BO2-IR-B    จํานวน 11 ชุด 
สําหรับโครงการรถไฟฟ$าสายฉลองรัชธรรม 
ยี่หอ Avigilon รุDน 2.0C-H5A-BO1-IR    จํานวน 28 ชุด 

5.1.3 กลองโทรทัศนวงจรปuด ประเภท IP Dome Camera  
สําหรับโครงการรถไฟฟ$าสายเฉลิมรัชมงคล   

  ยี่หอ Avigilon รุDน 2.0C-H4SL-DO1-IR    จํานวน 25 ชุด 
สําหรับโครงการรถไฟฟ$าสายฉลองรัชธรรม 

  ยี่หอ Avigilon รุDน 2.0C-H5A-DO1-IR    จํานวน 16 ชุด 
5.1.4 กลDองป$องกันกลองโทรทัศนวงจรปuด 

สําหรับโครงการรถไฟฟ$าสายเฉลิมรัชมงคล      
  ยี่หอ Avigilon รุDน ES-HD-HWS-SM    จํานวน 21 ชุด 
  สําหรับโครงการรถไฟฟ$าสายฉลองรัชธรรม 
  ยี่หอ Avigilon รุDน ES-HD-HWS-SM    จํานวน 16 ชุด 
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5.2   เคร่ืองคอมพิวเตอร+แมขายและอุปกรณ+ที่เก่ียวของกับการประมวลผลระบบ 
5.2.1 เคร่ืองคอมพิวเตอรแมDขDายสําหรับระบบตรวจจับใบหนา (Face Detection)  

และระบบนับจํานวนผูใชบริการ (People Counting)  
สําหรับโครงการรถไฟฟ$าสายเฉลิมรัชมงคล 

  ยี่หอ Dell รุDน PowerEdge R740    จํานวน 2 ชุด 
สําหรับโครงการรถไฟฟ$าสายฉลองรัชธรรม 

  ยี่หอ Dell รุDน PowerEdge R740    จํานวน 4 ชุด 
5.2.2 เคร่ืองคอมพิวเตอรแมDขDายสําหรับระบบตรวจจับป$ายทะเบียนรถยนต  

(License plate recognition)  
  ยี่หอ Dell รุDน PowerEdge R740    จํานวน 1 ชุด 
5.2.3 อุปกรณประมวลผลระบบวิเคราะหภาพแบบปZญญาประดิษฐ (AI Appliance)  
  ยี่หอ Avigilon รุDน VMA-AIA1-CG1-NPC   จํานวน 2 ชุด 
5.2.4 อุปกรณบันทึกภาพจากกลองโทรทัศนวงจรปuด (Network Video Recorder) 

สําหรับโครงการรถไฟฟ$าสายเฉลิมรัชมงคล 
ยี่หอ Avigilon รุDน HD-NVR4-PRM-96TB-NPC   จํานวน 2 ชุด 
สําหรับโครงการรถไฟฟ$าสายฉลองรัชธรรม 
ยี่หอ Dell รุDน PowerEdge R740    จํานวน 4 ชุด 

5.2.5 เคร่ืองคอมพิวเตอรแมDขDายสําหรับฐานขอมูลระบบ (Database Server) 
สําหรับโครงการรถไฟฟ$าสายเฉลิมรัชมงคล 
ยี่หอ Dell รุDน PowerEdge R740    จํานวน 1 ชุด 
สําหรับโครงการรถไฟฟ$าสายฉลองรัชธรรม 

 ยี่หอ Dell รุDน PowerEdge R740    จํานวน 1 ชุด 
5.2.6 เคร่ืองคอมพิวเตอรเพื่อการใชงานระบบ 

ยี่หอ Dell รุDน Optiplex 7070     จํานวน 4 ชุด 
5.2.7 หนาจอแสดงผลสําหรับการใชงานระบบ 

ยี่หอ Dell รุDน P2219H     จํานวน 6 ชุด 
5.2.8 เคร่ืองสํารองไฟฟ$า (UPS) 

สําหรับโครงการรถไฟฟ$าสายเฉลิมรัชมงคล 
ยี่หอ APC รุDน SMC1500IC     จํานวน 4 ชุด 
ยี่หอ APC รุDน SRV6KRIRK     จํานวน 2 ชุด 
สําหรับโครงการรถไฟฟ$าสายฉลองรัชธรรม 
ยี่หอ APC รุDน SRT3000XLI-3Y     จํานวน 4 ชุด 
ยี่หอ APC รุDน SRT96BP     จํานวน 8 ชุด 
ยี่หอ APC รุDน SRTRK4     จํานวน 12 ชุด 

5.2.9 ชุดอุปกรณ KVM Switch 
ยี่หอ ATEN รุDน CS1308     จํานวน 2 ชุด 
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5.2.10 ชุดอุปกรณ Power Supply 
สําหรับโครงการรถไฟฟ$าสายเฉลิมรัชมงคล 
ยี่หอ Meanwell รุDน NDR-240-48    จํานวน 28 ชุด 
สําหรับโครงการรถไฟฟ$าสายฉลองรัชธรรม 
ยี่หอ Meanwell รุDน NDR-240-48    จํานวน 24 ชุด 

5.3  อุปกรณ+เครือขายสื่อสารขอมูลสําหรับการเชื่อมตอระบบประมวลผล  
5.3.1  ชุดอุปกรณ+ Distributed Network Switch 
 สําหรับโครงการรถไฟฟ$าสายเฉลิมรัชมงคล 
 ยี่หอ Planet รุน WGS-4215-8P2S    จํานวน 28 ชุด 

สําหรับโครงการรถไฟฟ$าสายฉลองรัชธรรม 
 ยี่หอ Planet รุน IGS-4215-8P2T2S    จํานวน 24 ชุด 
5.3.2 อุปกรณ+ Mini GBIC LX Module 
 สําหรับโครงการรถไฟฟ$าสายเฉลิมรัชมงคล 
 ยี่หอ Planet รุน MGB-LX     จํานวน 56 ชุด 

สําหรับโครงการรถไฟฟ$าสายฉลองรัชธรรม 
 ยี่หอ Planet รุน MGB-LX     จํานวน 48 ชุด 
5.3.3 อุปกรณ+ Core Network Switch 
 สําหรับโครงการรถไฟฟ$าสายเฉลิมรัชมงคล 
 ยี่หอ Planet รุน SGS-6341-24T4X    จํานวน 3 ชุด 

สําหรับโครงการรถไฟฟ$าสายฉลองรัชธรรม 
 ยี่หอ Planet รุน SGS-6341-24T4X    จํานวน 5 ชุด 
5.3.4 ตู Rack สําหรับเก็บอุปกรณ+ระบบเครือขายสื่อสารขอมูล 
 สําหรับโครงการรถไฟฟ$าสายเฉลิมรัชมงคล 
 Wall Rack 6U with Tray, Fan & Power 4 outlet  จํานวน 2 ตู 
 Wall Rack 9U with Tray, Fan & Power 4 Outlet  จํานวน 3 ตู 
 Cabinet Rack 42U with Tray, Fan & Power 12 outlet จํานวน 2 ตู 

สําหรับโครงการรถไฟฟ$าสายฉลองรัชธรรม 
 Wall Rack 6U with Tray, Fan & Power 4 outlet  จํานวน 24 ตู 
 Wall Rack 27U with Tray, Fan & Power 4 Outlet  จํานวน 4 ตู 

5.4  โปรแกรมสําหรับการประมวลผล (Software) 
5.4.1  ระบบตรวจจับใบหนา (Face detection) 
5.4.2 ระบบนับจํานวนผูใชบริการ (People Counting) 
5.4.3 ระบบตรวจจับป$ายทะเบียนรถยนต (License plate recognition) 
5.4.4 ระบบ Avigilon Control Center (ACC) 
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5.5  ระบบเครือขDายสื่อสารขอมูลในรูปแบบ Multiprotocol Label Switching (MPLS) 
ผู รับจางตองจัดหาและติดตั้ง หรือตDออายุสัญญาระบบเครือขDายสื่อสารขอมูลในรูปแบบ 

Multiprotocol Label Switching (MPLS) ท่ี  รฟม . มี การใช งานอยูD เดิ ม  ให แล ว เส ร็จภายในวันที่           
31 มกราคม 2567 เพื่อการรับ-สDงขอมูลผลการวิเคราะห ผลการคนหา และเพ่ือใชในการเชื่อมโยงขอมูล
ตDางๆ ท่ีเก่ียวของกับระบบฯ ทั้งหมด สําหรับโครงการรถไฟฟ$าสายฉลองรัชธรรม และศูนยกํากับดูแลและ
บริหารจัดการการเดินรถไฟฟ$า (Monitoring and Management Center : MMC) ชั้น 5 อาคารสํานักงาน
ใหญD รฟม. ถนนพระราม 9 โดยจะตองคํานวณปริมาณแบนดวิดท (Bandwidth) ท่ีใชงานใหครอบคลุมและ
เพียงพอตDอการใชงานของระบบฯ ดังกลDาว ซึ่งตองพิจารณาดานความปลอดภัยของระบบเครือขDายสื่อสาร
ขอมูลระหวDางตนทาง-ปลายทางท่ีเชื่อมโยงระหวDางกันดวย ทั้งนี้ รฟม. ตองสามารถใชงานดานการ รับ-สDง
ขอมูล โดยไมDจํากัดปริมาณของขอมูล ชั่วโมงการใชงาน และจํานวนผูใชงาน สามารถใชงานไดตลอด
ระยะเวลาสัญญาจาง อนึ่ง หากจําเปVนตองมีการติดต้ังสายสัญญาณภายในอาคารท่ีเก่ียวของ ผูรับจางจะตอง
ประสานงานกับผูดูแลอาคารสถานที่ที่จะดําเนินการติดต้ัง และปฏิบัติตามระเบียบขอกําหนด จนสามารถ
เดินสายภายในอาคารใหแลวเสร็จ ตามที่ รฟม. กําหนด 

5.6  การบํารุงรักษาเชิงป$องกัน Preventive Maintenance (PM) 
5.6.1  ผู รับจาง ตองบํารุงรักษาระบบประมวลผลฯ และอุปกรณตDาง ๆ ภายในโครงการ

รถไฟฟ$าสายเฉลิมรัชมงคล ไดแกD สถานีสุทธิสาร สถานีหวยขวาง สถานีศูนยวัฒนธรรมแหDงประเทศไทย 
สถานีพระราม 9 สถานีเพชรบุรี สถานีสุขุมวิท อาคารจอดรถลาดพราว ศูนย+กํากับดูแลและบริหารจัดการ
การเดินรถไฟฟnา (Monitoring Management Center : MMC) และโครงการรถไฟฟ$าสายฉลองรัชธรรม 
ไดแก สถานีเตาปูน สถานีวงศ+สวาง สถานีกระทรวงสาธารณสุข และสถานีตลาดบางใหญ ใหสามารถใชงานได
ดีและมีประสิทธิภาพตลอดระยะเวลาสัญญาอยDางนอย ดังนี้ 

 5.6.1.1  กลองโทรทัศน+วงจรป;ด (CCTV) และอุปกรณ+ท่ีเก่ียวของ ตามขอ 5.1 
 -  ตรวจสอบสัญญาณภาพ โฟกัส และมุมกลองใหชัดเจน 
 -  ตรวจสอบสัญญาณและ Connector ใหเปVนปกติ 
 -  ตรวจสอบสภาพกลองและการจับยึดกลองใหอยูDในสภาพใชงานไดปกติ 

และปลอดภัย 
 -  ตรวจสอบการทํางานของระบบบันทึกภาพ และการเรียกดูภาพยอนหลัง 
 -  ตรวจสอบการทํางานของกลอง เพื่อใหระบบสามารถใชงานไดตลอดเวลา 
 -  ทําความสะอาดสDวนประกอบตDาง ๆ และ Connector ที่ใชเชื่อมตDอท้ังหมด 

 5.6.1.2  เคร่ืองคอมพิวเตอร+แมขายและอุปกรณ+ท่ีเก่ียวของกับการประมวลผลระบบ            
  ตามขอ 5.2 
  5.6.1.2.1 รายการอุปกรณขอ 5.2.1 – 5.2.6 

-  ตรวจสอบอุปกรณ ระบบปฏิบัติการ (Operation System)  
 Memory, CPU, Interfaces, Power Supply และ 
 โปรแกรมที่ใชงานท้ังหมด ใหสามารถใชงานไดปกติ 
 -  ตรวจสอบสภาพการทํางานของ Hard disk 
 -  ตรวจสอบการเชื่อมตDอสายไฟ สายสัญญาณตDาง ๆ 
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 -  ตรวจสอบความถูกตองของ Configuration ตDาง ๆ การ 
 เชื่อมตDอกับระบบเครือขDาย วันที่ และเวลาบนอุปกรณให 
 ถูกตอง 
 -  ตรวจสอบ Log File และโปรแกรม Anti-Virus รวมถึงความ 
 ผิดปกติที่เกิดข้ึน 
 -  แกไข/ลบขอมูล ที่ไมDจําเปVนตDอการประมวลผลระบบ 
 -  Backup Configuration อุปกรณ/ระบบ ท่ีเก่ียวของท้ังหมด 
 -  ตรวจสอบความเรียบรอย และทําความสะอาดสDวนประกอบ 
 ของอุปกรณทั้งหมด 

5.6.1.2.2 รายการอุปกรณขอ 5.2.7 
 -  ตรวจสอบการแสดงภาพตองเปVนปกติ 
 -  ตรวจสอบความเรียบรอย และทําความสะอาดสDวนประกอบ 
 ของอุปกรณทั้งหมด 

5.6.1.2.3 รายการอุปกรณขอ 5.2.8 
 -  ตรวจสอบการสํารองไฟฟ$า การทํางานตDาง ๆ และตรวจวัด 

 สุขภาพแบตเตอร่ี (State Of Health : SOH) ใหเปVนปกติ  
 กรณีหากพบวDาแบตเตอร่ีมีการชํารุด แตก บวม หรือคDา SOH  
 ต่ํากวDา 80% ตองดําเนินการเปลี่ยนแบตเตอร่ีหลังจากท่ีตรวจ 
 พบภายในรอบการบํารุงรักษานั้น 

 -  ตรวจสอบความเรียบรอย และทําความสะอาดสDวนประกอบ 
 ของอุปกรณทั้งหมด 

5.6.1.2.4 รายการอุปกรณขอ 5.2.9 – 5.2.10 
 -  ตรวจสอบการทํางานของอุปกรณท้ังหมด ใหสามารถใชงานได 
 เปVนปกติ 
 -  ตรวจสอบความเรียบรอย และทําความสะอาดสDวนประกอบ 
 ของอุปกรณทั้งหมด 

 5.6.1.3  อุปกรณ+เครือขายส่ือสารขอมูลสําหรับการเชื่อมตอระบบประมวลผล ตามขอ 5.3 
- ทําการ Backup และตรวจสอบความถูกตองของ Configuration  
- ตรวจสอบการเชื่อมตDอสายไฟ สายสัญญาณตDาง ๆ และการทํางานของ 
 อุปกรณทั้งหมดใหสามารถใชงานไดเปVนปกติ 
- ตรวจสอบการทํางานของ OS, Memory, CPU, Interfaces, Power Supply  
 เปVนตน 
- ตรวจสอบ แกไข ติดตั้ง ปรับปรุง Software ตDาง ๆ ของอุปกรณใหเปVน 
 ปZจจุบัน (ถามี) 
- ตรวจสอบความเรียบรอย และทําความสะอาดสDวนประกอบของอุปกรณ 
 ท้ังหมด 
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5.6.1.4  โปรแกรมสําหรับการประมวลผล (Software) ตามขอ 5.4    
- ตรวจสอบการทํางานตามฟZงกชันหลักของระบบ ที่ รฟม. จําเปVนตองใชงาน  
- ตรวจสอบ แกไข ติดตั้ง ปรับปรุงเวอรชันซอฟตแวรของระบบใหเปVน 
 ปZจจุบัน 
- ตรวจสอบความถูกตอง และความแมDนยําของระบบตDาง ๆ ท่ี รฟม. ใชงาน  
- แกไข/ลบขอมูล ท่ีไมDจําเปVนตDอการประมวลผลระบบ 

5.6.1.5  ระบบเครือขDายสื่อสารขอมูลในรูปแบบ Multiprotocol Label Switching  
 (MPLS) ตามขอ 5.5    

- ตองสามารถเชื่อมตDอกับระบบเครือขDายหลักของ รฟม. ได  
- ตรวจสอบการเชื่อมตDอสายไฟ สายสัญญาณตDาง ๆ และการทํางานของ 
 อุปกรณที่เก่ียวของทั้งหมดใหสามารถใชงานไดเปVนปกติ  
- รับผิดชอบการเชื่อมตDอระบบเครือขDายฯ ดังกลDาว ทั้งการเดินสาย การตั้ง
 คDาอุปกรณ การตั้งคDาความปลอดภัยของระบบเครือขDาย และอ่ืนๆ ที่
 เก่ียวของกับการเช่ือมตDอระหวDางเครือขDายทั้งหมด โดยตองทําการ
 ประสานงานกับ รฟม. กDอนเร่ิมดําเนินการ 

5.6.2  ระหวางการดําเนินการ PM ตองมีผูควบคุมงานของผู รับจางท่ี ได รับใบอนุญาตเปVน     
Person-in-Charge (PIC) ซึ่งสามารถขอเอกสาร Work Permit จาก บริษัท ทางดDวนและรถไฟฟ$ากรุงเทพ 
จํากัด (มหาชน) และไดรับอนุญาตใหปฏิบัติงานภายในสถานีรถไฟฟ$ามหานคร สายเฉลิมรัชมงคลเขารวม
ปฏิบัติงานดวยโดย รฟม. จะเปsนผูประสานงาน และอํานวยความสะดวก ใหในสวนที่เก่ียวของ       

5.6.3  ผูรับจางตองจัดใหมีการประชุมเริ่มงาน (Kickoff Meeting) เพื่อทําความเขาใจ และ
นําเสนอแผนการดําเนินงาน ภายใน 15 วัน นับถัดจากวันท่ีลงนามในสัญญา 

5.6.4  ผู รับจ างตองจัดทํ าแผนการสํารองขอมูล และการเรียกคืนขอมูล (Backup and 
Recovery Plan) สําหรับระบบประมวลผลฯ เสนอคณะกรรมการตรวจรับพัสดุ เพื่อพิจารณาอนุมัติกอนทํา
การสํารองขอมูลจริง และสํารองขอมูลตามแผนท่ีไดรับการอนุมัติ โดยการสํารองฐานขอมูล (Database) 
และการสํารองคา Configuration ของระบบ จะตองบันทึกลงใน USB Flash Drive หรืออุปกรณ+ที่ดีกวา 
พรอมท้ังจัดทําคูมือการสํารองขอมูลสงมอบใหกับผูดูแลระบบประมวลผลฯ ของ รฟม. เปsนผูเก็บรักษา ท้ังนี้ 
USB Flash Drive หรืออุปกรณ+สําหรับการเรียกคืนขอมูล ตองไดรับการทดสอบแลววาสามารถใชงานไดจริง 
หากเกิดความขัดของข้ึนตองสามารถเรียกมาใชงานไดทันที 

5.6.5  อุปกรณ+ทั้งหมดที่ผูรับจางดําเนินการบํารุงรักษาเรียบรอยแลว ใหติดเคร่ืองหมาย 
(Marker) ที่ทนทานสามารถสังเกตไดงาย และมีแถบสีท่ีแตกตางกันในแตละคร้ัง โดยใหระบุวันที่ดําเนินการ
ในเคร่ืองหมายดังกลาวดวย 

5.6.6  ในระหวางการบํารุงรักษา หากผูรับจางมีความจําเปsนตองป;ดการทํางานของอุปกรณ+ใด ๆ 
ที่อยูภายในงานจางบํารุงรักษาฯ ตองไดรับความเห็นชอบจากผูดูแลระบบประมวลผลฯ กอนดําเนินการ 

5.6.7  หลังจากท่ีผูรับจางไดทําการตรวจสอบและบํารุงรักษาตามรอบแลวเสร็จ ผูรับจางตอง
จัดทํารายงานเอกสารสรุปผลการตรวจสอบและบํารุงรักษาระบบ รวมถึงอุปกรณตDาง ๆ ทั้งหมด พรอมท้ังให
ขอเสนอแนะ วิธีแกไขปZญหา และตองจัดใหมีทีมงานท่ีมีความรูและมีประสบการณในการดูแลระบบ
ประมวลผลและวิเคราะหขอมูลจากวิดีโอ (Video Analytics) ประชุมเพื่อนําเสนอรายงานสรุปผลการ

/ตรวจสอบ… 
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ตรวจสอบและบํารุงรักษา ให รฟม. รับทราบ ทุกคร้ัง ภายใน 15 วัน หรือตามวันเวลาท่ี รฟม. กําหนด 
รวมถึงตองจัดทําใบลงชื่อผูเขารDวมฟZงรายงานสรุปผลฯ ดังกลDาวดวย ทั้งนี้ผูรับจางตองสDงเอกสารรายงานใน
รูปแบบไฟลดิจิทัลท่ีสมบูรณซึ่งไดรับการยอมรับหรือปรับแกไขแลวจาก รฟม. ภายใน 45 วัน นับตั้งแตDวัน
สุดทายท่ีเขามาดําเนินการตรวจสอบและบํารุงรักษาในแตDละรอบ 

5.6.8  ตามขอ 5.6.4 และ 5.6.7 ผูรับจางตองมีหนังสือแจงให รฟม. ทราบเปVนลายลักษณอักษร 
ลDวงหนา ไมDนอยกวDา 5 วันทําการของ รฟม. โดยใหเสนอตDอคณะกรรมการตรวจรับพัสดุ 

5.6.9  ผูรับจางตองทําการสํารองขอมูลทั้งในสDวนของอุปกรณ และระบบประมวลผลฯ ตามขอ 
5.2 – 5.4 ท่ีจําเปVนและมีความสําคัญ โดยตองจัดหาและจัดเก็บลงใน USB Flash Drive ใหกับทาง รฟม. 
จํานวน 2 ชุด ตDอรอบการบํารุงรักษา ทั้งนี้ใหจัดสDงพรอมกับรายงานสรุปผลการตรวจสอบและบํารุงรักษา
ระบบ รวมถึงอุปกรณตDาง ๆ ทั้งหมด ตามขอ 5.6.7 ในการประชุมแตDละคร้ังดวย 

5.6.10  การปรับคDา (Configuration) หรือการเปลี่ยนแปลงคDาใด ๆ ท่ีเก่ียวกับอุปกรณหรือระบบ 
ตามขอ 5.1 – 5.4 อันเนื่องมาจากความผิดปกติหรือความตองการของ รฟม. ผู รับจางตองจัดทําสรุป
รายละเอียดของการดําเนินงานในแตDละคร้ัง โดยใหแสดงขอมูลท่ีเก่ียวของกับการดําเนินงาน เชDน สาเหตุหรือ
ปZจจัย สถานะกDอนและหลังการปรับคDาหรือเปลี่ยนแปลงคDา วัน/เวลาที่ดําเนินการ รวมถึงผูดําเนินการ เปVน
อยDางนอย แลวแจงให รฟม. ทราบเปVนลายลักษณอักษร ภายใน 7 วันทําการของ รฟม. หลังจากการดําเนินงาน
แลวเสร็จ โดยใหเสนอตDอคณะกรรมการตรวจรับพัสดุ 

5.6.11  ผูรับจางตองจัดทําแบบแสดงจุดติดต้ังอุปกรณท่ีมีในระบบท้ังหมด พรอมการวางแนว
สายสัญญาณ และสายไฟฟ$าในรูปแบบ Auto CAD (AS-Built Drawing) โดยใหสอดคลองและถูกตองเมื่อ
เปรียบเทียบกับสถานท่ีจริง ท้ังน้ีใหจัดสDงพรอมกับรายงานสรุปผลการตรวจสอบและบํารุงรักษาระบบ 
รวมถึงอุปกรณตDาง ๆ ทั้งหมด ตามขอ 5.6.7 ในการประชุมแตDละคร้ังดวย 

5.6.12  การบํารุงรักษาอุปกรณตามขอ 5.1 – 5.4 ผู รับจางตองจัดสDงเจาหนาที ่ที ่ม ีความรู
ความสามารถเขามาดําเนินการตรวจสอบบํารุงรักษา ไมDนอยกวDา 2 คร้ังตDอปo (6 เดือน/คร้ัง) หรือตามวัน
และเวลาที่ รฟม. กําหนด เพื่อใหอุปกรณ+ในระบบประมวลผลฯ อยูในสภาพปกติ สามารถใชงานไดดี และมี
ประสิทธิภาพตลอดอายุสัญญา โดยผูรับจางตองสDงแผนการบํารุงรักษาและกําหนดวัน/เวลาที่จะดําเนินการ 
แจงให รฟม. ทราบมาพรอมกับการลงนามในสัญญา หากในระหวDางดําเนินโครงการมีความจําเปVนตอง
เปลี่ยนแปลงวันและเวลาจากแผนเดิม ผูรับจางตองมีหนังสือแจงใหทราบลDวงหนาเปVนลายลักษณอักษร  
กDอนถึงวันท่ีกําหนดตามแผนเดิมอยDางนอย 10 วันทําการของ รฟม. โดยใหเสนอตDอคณะกรรมการตรวจรับพัสดุ 

5.6.13  ผูรับจางตองสDงรายชื่อผูติดตDอหลัก ผูติดตDอสํารอง และเจาหนาท่ีผูปฏิบัติงาน พรอม
หมายเลขโทรศัพท โทรศัพทเคลื่อนท่ี และ Email Address มาพรอมกับการลงนามในสัญญา หากมีการ
เปลี่ยนแปลงในระหวDางดําเนินโครงการ ผูรับจางตองมีหนังสือแจงให รฟม. ทราบเปVนลายลักษณอักษร
โดยเร็วที่สุด โดยใหเสนอตDอคณะกรรมการตรวจรับพัสดุ 

5.7  การบํารุงรักษาเชิงแกไขปรับปรุง Corrective Maintenance (CM) 
5.7.1  ภายในระยะเวลาที่กําหนดไวตามขอกําหนดนี้ ผูรับจางตกลงยอมรับประกันความชํารุด

บกพรDองหรือขัดของของอุปกรณ/ระบบ ท้ังหมดในขอ 5.1 – 5.5 หากอุปกรณ/ระบบ ชํารุดบกพรDอง หรือใช
ไมDไดท้ังหมดหรือแตDบางสDวน รฟม. จะแจงใหผูรับจางทําการแกไขซDอมแซมหรือเปลี่ยนอุปกรณ/ระบบ ที่ชํารุด
บกพรDองน้ันไดตลอด 24 ชั่วโมง การที่จะแกไขซDอมแซมหรือเปลี่ยนอุปกรณ/ระบบ ดังกลDาวใหอยูDในดุลยพินิจ
และการตัดสินใจของ รฟม. แตDเพียงผูเดียว โดยผูรับจางจะตองจัดใหมีเจาหนาที่ ท่ีมีความเชี่ยวชาญและมี

/ประสบการณ… 
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ประสบการณ รับทราบเพื่อเร่ิมดําเนินการภายใน 2 ชั่วโมง นับตั้งแตDเวลาท่ี รฟม. ไดแจงความชํารุดบกพรDองให
ผูรับจางทราบทางโทรศัพท โทรศัพทเคลื่อนที่ หรือจดหมายอิเล็กทรอนิกส (E-mail) ไดทุกวัน ไมDเวนวันหยุด 
และตองดําเนินการแกไข ซDอมแซมหรือเปลี่ยนอุปกรณ/ระบบ ใหแลวเสร็จสามารถใชงานไดเปVนปกติดีดังเดิม
ภายใน 48 ชั่วโมงนับแตDเวลาที่ รฟม. ไดแจงความชํารุดบกพรDองดังกลDาว ทั้งนี้ ในระหวDางเวลาแกไขซDอมแซม 
ผูรับจางจะตองจัดหาอุปกรณ/ระบบ ท่ีเหมาะสมมาใชทดแทนเพ่ือให รฟม. สามารถปฏิบัติงานไดอยDางตDอเนื่อง 
โดยอะไหลDหรือวัสดุอุปกรณท่ีนํามาใชในการซDอมแซมแกไข หรือใหใชเปVนการชั่วคราว หรือท่ีนํามาเปลี่ยนให
ใหมDน้ัน จะตองมีคุณสมบัติไมDต่ํากวDาของเดิม กรณีการเปลี่ยนวัสดุอุปกรณใหใหมD วัสดุอุปกรณนั้นจะตองเปVน
ของใหมDท่ีไมDเคยถูกใชงานมากDอนและไมDเปVนของเกDาเก็บ 

5.7.2  ระหวางการดําเนินการ CM ตองมีผูควบคุมงานของผูรับจางเขารวมปฏิบัติงานดวย  
โดย รฟม. จะเปsนผูประสานงาน และอํานวยความสะดวก ใหในสวนท่ีเก่ียวของ 

5.7.3  จัดทํารายงานผลการ CM รายเดือน (ทุกเดือน) ในกรณีที่ไดรับแจงเหตุจาก รฟม. สDงให
คณะกรรมการตรวจรับพัสดุ พรอมกับการตรวจรับงานในแตDละงวด ซึ่งตองมีขอมูล วันเวลาที่ รับแจงเหตุ 
สาเหตุการขัดของ วิธีการแกไข วันเวลาที่ดําเนินการแลวเสร็จ และชื่อผูดําเนินการแกไข ตลอดจนวิธีการ
ป$องกัน เปVนอยDางนอย 

5.7.4  ผูรับจางตองจัดทําขอมูลสรุปจํานวนอุปกรณทั้งหมด รวมถึงชิ้นสDวนอะไหลD ตDาง ๆ ที่
ขัดของ อาการขัดของ สถิติการเปลี่ยนอุปกรณ และการซDอมแซมอุปกรณ เพ่ือใชเปVนขอมูลสําหรับวิเคราะห
การบริหารจัดการอุปกรณ ของ รฟม. สDงใหคณะกรรมการตรวจรับพัสดุ พรอมการตรวจรับงานในงวดสุดทาย 

5.7.5  ผู รับจางตองจัดหาผู เชี่ ยวชาญ ท่ี เก่ียวของกับระบบระบบวิเคราะห+ภาพด วย
กลองโทรทัศน+วงจรป;ดที่มีความชํานาญท้ังดาน Hardware และ Software ใหเพียงพอตอการแกไขปyญหา
รวมท้ังใหคําแนะนําแกผูดูแลระบบประมวลผลฯ ของ รฟม. ตลอดอายุสัญญาจาง 

5.7.6  หากผูรับจางไมDสามารถแกไข ซDอมแซมหรือเปลี่ยนอุปกรณ/ระบบ ภายในระยะเวลาท่ีกําหนด
ไวขางตนได รฟม. มีสิทธ์ิจางผูรับจางรายอ่ืนใหดําเนินการแทนจนกวDาการซDอมแซมแกไข หรือเปล่ียนอุปกรณ/
ระบบ จนแลวเสร็จ โดยไมDทําใหระยะเวลาการรับประกันสิ้นสุดลง และผูรับจางตองเปVนผูออกคDาใชจDายเพื่อ
การน้ีทั้งสิ้นแทน รฟม. โดยคDาใชจDายที่เกิดข้ึน รฟม. จะหักเอาจากคDาจางหรือเงินอ่ืน ๆ ที่คางจDายไดทันที       
และ รฟม. ไมDตองบอกสงวนสิทธ์ิแตDอยDางใด 

5.7.7  ผูรับจางตองจัดเตรียมพาหนะ หรือบริการรับ-สDงเจาหนาที่ รฟม. ในการปฏิบัติงาน
นอกสถานที่ เพื่อการซDอมแซมแกไขหรือเปลี่ยนแปลงอุปกรณ/ระบบ นอกสถานที่ทุกคร้ัง ตามที่ เจาหนาที่   
รฟม. รองขอ ทั้งนี้ผูรับจางตองรับผิดชอบคDาใชจDายทั้งหมดที่เกิดข้ึนจริงจากการเดินทางดังกลDาว 

5.8  การใหบริการดูแลและจัดหาอุปกรณเพื่อปรับปรุงประสิทธิภาพ 
เพ่ือขยายขอบเขต และยกระดับการรักษาความปลอดภัยดวยระบบ Video Analytics ท่ีมีการ

ใชงานอยูDเดิม ใหสามารถเชื่อมโยงกับระบบกลองวงจรปuดบริเวณทางเขา-ออกสถานีรถไฟฟ$า ของโครงการ
รถไฟฟ$าสายเฉลิมรัชมงคล ที่ รฟม. ใชงานอยูD โดยเมื่อไดมีการเชื่อมตDอกับกลองวงจรปuดแลว จะสามารถเปVน
กลอง Video Analytics ไดทันที ทําใหมีความสามารถตรวจจับและวิเคราะหภาพ แยกแยะวัตถุได 
(Classified Object Detection) ตรวจจับความผิดปกติของเหตุการณและเรียนรูเหตุการณแบบอัตโนมัติ 
(Unusual Activity Detection) มีความสามารถคนหาอัตลักษณของบุคคล (Appearance Search) แบบ
ใสDเงื่อนไขได เชDน เพศ, ชDวงอายุ, สีผม, สีเส้ือ, สีกางเกง ผูรับจางตองจัดหา ติดตั้ง ต้ังคDาอุปกรณบันทึกภาพ
และประมวลผลเพ่ือวิเคราะหภาพผDานเครือขDาย (AI Network Video Recorder) จํานวน 1 เคร่ือง      

/โดยอุปกรณ… 
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โดยอุปกรณดังกลDาวจะตองเปVนอุปกรณใหมDที่ไมDเคยถูกใชงานมากDอน ซ่ึงจะตองมีคุณสมบัติดานเทคนิคอยDาง
นอย ดังตDอไปนี้ 

5.8.1 มีหนDวยประมวลผลสําหรับเคร่ืองคอมพิวเตอรแมDขDาย (Intel Xeon Processor) และ
ใชระบบปฏิบัติการแบบ Avigilon Hardened OS สามารถเขาถึงไดดวย Web-based 

5.8.2 สามารถบันทึก ประมวลผล และวิเคราะหภาพ แบบ Classified Object Detection 
ดวยอุปกรณ ไดไมDนอยกวDา 25 กลองประเภท Non Analytic Camera และไดไมDนอยกวDา 200 กลอง
ประเภท Analytic IP Camera 

5.8.3 รองรับการประมวลผลและวิเคราะหภาพ (Classified Object Detection) ไดอยDาง
นอย ดังตDอไปนี้ (บุคคล, รถยนต, รถบรรทุก, รถบัส, มอเตอรไซค, จักรยาน)   

5.8.4 มีชDองเสียบ HDD อยDางนอย 8 ชDอง แบบ 3.5” Hot-swappable รองรับความจุสูงสุด
รวม 48 TB (หลังทํา RAID 6 มีความจุรวม 32 TB) สําหรับบันทึกไฟลวิดิโอ และติดตั้ง HDD แบบ M.2 
Solid State drives จํานวน 2 ชDอง และทํา RAID 1 ไดเปVนอยDางนอย สําหรับติดตั้งระบบปฏิบัติการ 

5.8.5 มีพอรตเช่ือมตDอ RJ-45 (10/100/1000Mbps) จํานวน 4 พอรต เปVนอยDางนอย 
5.8.6 มีแบนดวิดท สําหรับการบันทึกภาพไมDนอยกวDา 900 Mbps และสําหรับเลDนภาพ

ยอนหลัง ไมDนอยกวDา 800 Mbps 
5.8.7 ตัวเคร่ืองมีชุดติดต้ังสําหรับใชงานไดกับ Rack 19” มาตรฐานได 
5.8.8 มี Power supply แบบ Redundant, hot swappable จํานวน 2 หนDวย  
5.8.9 อุปกรณตองสามารถทํางานกับระบบไฟฟ$าในประเทศไทยแบบ 100-240 VAC, 

50/60Hz แบบ auto-switching 
5.8.10 ไดรับมาตรฐาน UL, CE VCCI, EN 55024 เปVนอยDางนอย 
5.8.11 ผลิตภัณฑผDานมาตราฐาน NDAA Compliant  

5.9  การดําเนินการอ่ืน ๆ ที่เก่ียวของกับการบํารุงรักษาระบบประมวลและวิเคราะห+ขอมูลจากวิดีโอ
เพื่อการบริหารงานรถไฟฟnา (Video Analytics) 

5.9.1 หากเกิดปyญหาขอขัดของจากระบบอ่ืน ๆ ที่เชื่อมตอกับระบบประมวลผลฯ และอยูใน       
ความรับผิดชอบของ รฟม. หรือหนวยงานอ่ืนท่ีเก่ียวเน่ืองกับ รฟม. เชน ระบบไฟฟnาหลักขัดของ เปsนตน 
แลวสงผลกระทบทําใหระบบประมวลผลฯ ไมสามารถใชงานไดตามปกติ ผูรับจางตองใหความรวมมือกับ  
รฟม. ในการประสานงานและตรวจสอบหาสาเหตุของปyญหาดังกลาวดวย โดยเม่ือระบบอ่ืน ๆ ไดรับการ
แกไขใหกลับมาใชงานไดดีดังเดิมแลว ผูรับจางจะตองดําเนินการแกไขขอขัดของของระบบประมวลผลฯ   
ใหแลวเสร็จ เปsนไปตามเงื่อนไขขอตกลงท่ีกําหนดไวใน ตามขอ 5.7.1 

5.9.2 หากอุปกรณของระบบประมวลผลฯ ท่ีติดตั้งใชงานบริเวณพ้ืนที่ ที่มีความสําคัญกับมาตรการ
การรักษาความปลอดภัยของ รฟม. หรือพื้นที่อ่ืน ๆ ตามที่ รฟม. นั้นไดกําหนดไว เกิดปZญหาขอขัดของข้ึน ผูรับจาง
ตองเรDงดําเนินการแกไขใหเปVนที่เรียบรอย เพื่อใหสามารถกลับมาใชงานไดดีดังเดิมโดยเรDงดDวน ตามขอ 5.7.1   

5.9.3 ในการทํา PM และ CM แตละคร้ัง หากพบปyญหาความไมเรียบรอยหรือผิดปกติ ให
ผูรับจางรายงานผูดูแลระบบประมวลผลฯ ของ รฟม. ทราบทันที พรอมท้ังเสนอแนวทางในการแกไขปyญหา 
ภายในวันถัดไปของการเขามาดําเนินการ   

/5.9.4 กรณี… 
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5.9.4 กรณีที่เจาของผลิตภัณฑ+ Software ระบบประมวลผลฯ ภายในโครงการดังกลาว ไดทํา
การ Update Software/Firmware เปsนรุนใหม เพื่อมาแก ไขปyญหาขอขัดของ และ/หรือขอจํากัด ของ
Software/Firmware รุนเดิม ท่ี รฟม. ใชงานอยู ซึ่งอุปกรณ+ในระบบของ รฟม. สามารถรองรับได ผูรับจางตอง
ดําเนินการ Update Software/Firmware นี้ใหกับ รฟม. และหากมีคาใชจาย จะตองทําใบเสนอราคาใหกับ 
รฟม. พิจารณากอน โดยเมื่อ รฟม. พิจารณาแลวมีความจําเปsนตองดําเนินการ และผูรับจางไดรับทราบการ
สั่งซื้อตามกระบวนการของ รฟม. เสร็จสิ้นแลว ผูรับจางจึงจะมีสิทธิ์ทําการ Update Software/Firmware ได   

5.9.5 กรณี รฟม. หรือสัญญาจางอ่ืน ๆ ภายในการกํากับดูแลของ รฟม. ตองการพ้ืนท่ีเพื่อ
ปรับปรุงเปลี่ยนแปลงใด ๆ และมีอุปกรณ+ของระบบประมวลผลฯ เปsนอุปสรรคหรือกีดขวางการดําเนินงาน 
ผูรับจางตองดําเนินการตรวจสอบ แกไข/ปรับปรุง เพื่อใหระบบฯ สามารถใชงานไดตามปกติภายใน 7 วัน 
หลังจาก ระบบอ่ืน ๆ หรือสัญญาจางอ่ืน ๆ ภายในการกํากับดูแลของ รฟม. ไดรับการแกไขใหกลับมาใชงาน
ไดดีดังเดิมแลว โดยผูรับจางตองประสานงาน และติดตามกับผูรับจางรายอ่ืนท่ีเก่ียวของดวย อีกทั้งตองจัดสง
รายงานท่ีไดดําเนินการแกไขแลวเสร็จ ใหแกDคณะกรรมการตรวจรับพัสดุ   

5.9.6 ผู รับจางตองสงประวัติ รูปถาย และประวัติอาชญากรจากกองทะเบียนประวัติ   
อาชญากรสํานักงานตํารวจแหงชาติ ของพนักงานของผูรับจางทุกคนให รฟม. ภายใน 60 วัน นับจากวันเร่ิม
สัญญาโดยผูรับจางเปsนผูรับผิดชอบคาใชจายในการดําเนินการท้ังหมด   

5.9.7 ในการปฏิบัติงานผูรับจางตองรับผิดชอบตออุบัติเหตุ หรือภยันตรายความเสียหายใด ๆ          
ที่กอใหเกิดความเสียหายแกรางกายชีวิต และ/หรือทรัพย+สินวัสดุอุปกรณ+ของ รฟม. หรือผูใชบริการของ   
รฟม. หรือผูปฏิบัติงาน ตลอดจนพนักงานของผูรับจาง โดยผูรับจางตองรับผิดชอบ และชดใชคาเสียหายที่
เกิดข้ึนทั้งหมด เวนแตกรณีเปsนเหตุสุดวิสัย   

5.9.8 ในกรณีที่พนักงานของผูรับจางกระทําการละเมิดตอ รฟม. หรือเจาหนาที่ของ รฟม. 
หรือผูใชบริการของ รฟม. อันเก่ียวกับงานน้ี ไมวาจะกระทําเอง หรือผูอ่ืน ผูรับจางจะตองยินยอมชดใช
คาเสียหายท่ีเกิดข้ึนทั้งหมด   

5.9.9 ในกรณีที่ของสูญหาย หรือถามีการชํารุดเสียหายเกิดข้ึนในบริเวณพ้ืนท่ีที่รับผิดชอบ  
อันเน่ืองมาจากการปฏิบัติงานของพนักงานของผูรับจาง ผูรับจางตองรับผิดชอบและชดใชคาเสียหายใหแก 
รฟม. หรือผูใชบริการของ รฟม. ไมวาจะกระทําเอง หรือรวมกับผูอ่ืน ผูรับจางตองยินยอมชดใชคาเสียหายที่
เกิดข้ึนทันที เวนแตกรณีเปsนเหตุสุดวิสัย   

5.9.10 ถาพนักงานของผูรับจางคนใด ไมตั้งใจหรือขาดประสิทธิภาพในการปฏิบัติงาน มีอาการ
มึนเมาขณะปฏิบัติงาน อันเน่ืองมาจากไดดื่มสุรากอน หรือขณะปฏิบัติงาน หลบเลี่ยง หรือละทิ้งงาน ขัด
คําสั่งหรือฝ}าฝ~นระเบียบของ รฟม. แสดงกริยาไมสุภาพตอผูมาใชบริการของ รฟม. หรือกระดางกระเดื่องตอ
คณะกรรมการตรวจรับพัสดุของ รฟม. หรือผูควบคุมงานของ รฟม. ปฎิบัติงานนอกเหนือจากหนาท่ีที่ไดรับ
มอบหมาย หรือกระทําการอ่ืนใดเพ่ือแสวงหาผลประโยชน+สวนตนหรือผู อ่ืน รับงานหรือรับจางผู อ่ืน          
มีพฤติการณ+อันสอไปในทางทุจริต รวมทั้งประพฤติตนอันอาจกอใหเกิดความเสียหายตอชื่อเสียงของ รฟม. 
เมื่อ รฟม. ไดแจงใหผูรับจางทราบเปsนลายลักษณ+อักษรแลว ผูรับจางจะสงพนักงานผูนั้นเขาปฏิบัติงาน    
อีกไมได ทั้งนี้ผูรับจางจะตองจัดหาพนักงานมาปฏิบัติงานทดแทน ใหครบจํานวนท่ีกําหนดไว โดยไมมีสิทธิ์
เรียกรองคาเสียหายใด ๆ ทั้งสิ้นจาก รฟม. หากพนักงานของผูรับจางกระทําผิดตามที่ไดกลาวนั้น เจาหนาที่
ควบคุมงานของ รฟม. มีสิทธ์ิใหพนักงานผูน้ันตองออกจากพ้ืนท่ีรับผิดชอบทันที   

/5.9.11 ในกรณี… 
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5.9.11 ในกรณีท่ีผูรับจางกระทํา หรืองดเวนการกระทําใด ๆ อันเปsนการฝ}าฝ~นหรือไมปฏิบัติ
ตามสัญญาขอหนึ่งขอใดก็ดี และ รฟม. ไดแจงใหผูรับจางทราบเปsนลายลักษณ+อักษรแลว แตผูรับจางไม
ดําเนินการแกไข ใหถูกตองตามสัญญาภาย ใน 7 วัน นับแตวันท่ีไดรับแจงจาก รฟม. หรือกรณีที่ผูรับจางตก
เปsนบุคคลลมละลาย รฟม. มีสิทธ์ิบอกเลิกสัญญาไดทันที โดยมิตองบอกกลาวลวงหนา และ รฟม. มีสิทธิ์
เรียกรองคาเสียหายไดดวย โดยเมื่อผูรับจางไดรับทราบการบอกเลิกสัญญาแลว ผูรับจางยินยอมใหถือวา
สัญญานี้ เปsนอันระงับสิ้นสุดลงโดยทันที 

5.9.12 ผูรับจางตองไมเอางานท้ังหมด หรือสวนหนึ่งสวนใดของงานน้ี ไปใหผูอ่ืนรับจางชวงอีก
ทอดหน่ึงโดยมิไดรับอนุญาตเปsนหนังสือจาก รฟม. ในกรณีท่ี รฟม. อนุญาตใหผูรับจางดําเนินการจางชวง 
ผูรับจางยังคงตองรับผิดชอบในงานท่ีใหชวงไปน้ันทุกประการ 

5.10  การสDงมอบงาน 
หลังจากที่ผูรับจางไดเขาทําการตรวจสอบและบํารุงรักษาตามรอบเวลาที่กําหนด ผูรับจางตอง

จัดสDงรายงานผลการตรวจสอบ ระบบประมวลผลและวิเคราะหขอมูลจากวิดีโอเพื่อการบริหารงานรถไฟฟ$า               
(Video Analytics) และเอกสารอ่ืนๆ ที่ เก่ี ยวของในรูปแบบ Digital File ท่ี สามารถแก ไขป รับป รุงได
เชDน .docx, .xlsx เปVนตน และในสDวนของแบบแสดงจุดติดตั้งอุปกรณที่มีในระบบทั้งหมด พรอมการวาง 
แนวสายสัญญาณ และสายไฟฟ$าในรูปแบบ Auto CAD (AS-Built Drawing) ใหผู รับจางจัดสDงผลการ
ตรวจสอบในรูปแบบของไฟลท่ีสามารถปรับปรุงได โดยบรรจุใสDใน USB Flash Drive จํานวน 2 ชุด/คร้ัง   
เสนอตDอคณะกรรมการตรวจรับพัสดุ โดยรายงานตองมีรายละเอียดครอบคลุมดังนี้ 

5.10.1 สรุปผลการตรวจสอบระบบฯ ท่ีเปVนไปตามเงื่อนไขตDาง ๆ ตามขอ 5.6 
5.10.2 USB Flash Drive ที่มีขอมูลการ Backup System & Configuration ท่ีจําเปVนและสําคัญ 

ของระบบและอุปกรณ จํานวน 2 ชุด 
5.10.3 แบบแสดงจุดติดตั้งอุปกรณที่มีในระบบท้ังหมด พรอมการวาง แนวสายสัญญาณ และ

สายไฟฟ$าในรูปแบบ Auto CAD (AS-Built Drawing) 
5.10.4 รายงานการแกไขปZญหาตDาง ๆ ท่ีเกิดข้ึนพรอมแนวทางและวิธีการแกไขปZญหา ตามขอ 5.7.3 
5.10.5 ขอมูลสรุปจํานวนอุปกรณทั้งหมด รวมถึงชิ้นสDวนอะไหลD ตDาง ๆ ท่ีขัดของ ตามขอ 5.7.4 

 
6. กําหนดเวลาสงมอบพัสดุ 

6.1 ตองดําเนินการประชุมเพื่อเร่ิมดําเนินโครงการ (Kickoff) ภายใน 30 วันนับถัดจากวันที่ลงนามในสัญญา 
6.2 ระยะเวลาการดําเนินงานเร่ิมต้ังแตDวันท่ี 1 ธันวาคม 2566 ถึงวันที่ 30 พฤศจิกายน 2567    

 
7. หลักเกณฑการพิจารณาคัดเลือกขอเสนอ 

ในการพิจารณาผลการยื่นขอเสนอประกวดราคาอิเล็กทรอนิกสคร้ังนี้ รฟม. จะพิจารณาตัดสินโดยใช
หลักเกณฑราคา โดยพิจารณาราคาต่ําสุด 

 
8. วงเงินงบประมาณ/วงเงินที่ไดรับจัดสรร 

7,000,000 บาท (เจ็ดลานบาทถวน) รวมภาษีมูลคDาเพ่ิม 
 
 

/9. งวดงาน… 
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9. งวดงานและการจายเงิน 
 การชําระเงินตามสัญญา แบDงออกเปVน 2 งวด ซึ่งไดรวมภาษีมูลคDาเพ่ิมแลว มีรายละเอียดดังนี้ 

9.1  งวดท่ี 1 ชําระเงิน 50% ของมูลคDาตามสัญญา เมื่อผูรับจางไดดําเนินการ ดังตDอไปนี้ 
1. จัดใหมีการประชุมเพ่ือเร่ิมดําเนินโครงการ (Kickoff) พรอมทั้งสDงมอบรายงานการเร่ิมงาน 

(Inception Report) ภายใน 30 วันนับถัดจากวันที่ลงนามในสัญญา  
2. ดําเนินการบํารุงรักษาและซDอมแซมแกไขคร้ังท่ี 1 และคณะกรรมการฯ ไดตรวจรับงาน

ถูกตองครบถวนแลว ตามขอ 5.10.1 – 5.10.4 ท้ังน้ี รฟม. จะชําระเงินใหแกDผูรับจางเมื่อ  
รฟม. ดําเนินการตามกระบวนการตรวจรับพัสดุจนแลวเสร็จ 

9.2  งวดท่ี 2 ชําระเงิน 50% ของมูลคDาตามสัญญา เมื่อผูรับจางไดดําเนินการบํารุงรักษาและซDอมแซม
แกไขคร้ังที่ 2 และคณะกรรมการฯ ไดตรวจรับงานถูกตองครบถวนแลว ตามขอ 5.10.1 – 5.10.5 

รฟม. สงวนสิทธิ์ ในการทําสัญญาปรับลดวงเงินในกรณีท่ีไมDสามารถทําสัญญาจางไดเต็มจํานวน       
12 เดือน (1 ธันวาคม 2566 ถึง 30 พฤศจิกายน 2567) ท้ังนี้ การกําหนดคDาจางในเดือนแรกหรือเดือนอ่ืน ๆ 
ที่มีการจางไมDครบเดือน ใหกําหนดคDาจางเปVนรายวัน ซึ่งรวมภาษีมูลคDาเพิ่มแลว หารดวยจํานวน 30 วัน 
 
10. อัตราคาปรับ 

10.1 จากขอ 5.7 ในกรณีท่ีผูรับจางไมDมีเจาหนาท่ี ท่ีมีความเชี่ยวชาญและมีประสบการณรับทราบเพื่อ
เร่ิมดําเนินการภายในเวลา 2 ชั่วโมง นับแตDเวลาท่ี รฟม. ไดแจงความชํารุดบกพรDองดังกลDาว ผูรับจาง
ยินยอมให รฟม. ปรับเปVนรายชั่วโมง ในอัตรารอยละ 0.01 (ศูนยจุดศูนยหนึ่ง) ของมูลคDาสัญญาจาง โดยเศษ
ของชั่วโมงใหคิดเปVนหนึ่งชั่วโมง นับตั้งแตDครบกําหนดเวลาดังกลDาวจนกวDาผู รับจางจะเร่ิมดําเนินการ
ซDอมแซมแกไขแลวเสร็จ โดยคDาปรับขางตนผูรับจางยินยอมให รฟม. หักออกจากคDาจางหรือเงินอ่ืน ๆ ที่คาง
จDายไดทันที โดย รฟม. ไมDตองบอกสงวนสิทธิ์แตDอยDางใด 

10.2 จากขอ 5.7 ถาปรากฏวDาผูรับจางไมDสามารถซDอมแซมแกไข หรือเปลี่ยนอุปกรณใหแลวเสร็จเปVน
ปกติดีดังเดิมภายใน 48 ช่ัวโมง นับแตDเวลาที่ รฟม. ไดแจงความชํารุดบกพรDองดังกลDาว ผูรับจางยินยอมให   
รฟม. ปรับเปVนรายวัน ในอัตรารอยละ 0.2 (ศูนยจุดสอง) ของมูลคDาสัญญาจาง โดยเศษของวันใหคิดเปVนหนึ่งวัน     
ซึ่งนับตั้งแตDครบกําหนดเวลาท่ีผูรับจางไมDสามารถซDอมแซมแกไขหรือเปลี่ยนอุปกรณใหแกD รฟม. จนถึงวันที่    
ผูรับจางไดทําการซDอมแซมแกไขหรือเปลี่ยนอุปกรณใหแลวเสร็จ และสามารถใชงานไดดีดังเดิมเรียบรอยแลว 
คDาปรับขางตนผูรับจางยินยอมให รฟม. หักเอาจากคDาจางหรือเงินอ่ืน ๆ ท่ีคางจDายไดทันที โดย รฟม. ไมDตอง
บอกสงวนสิทธ์ิแตDอยDางใด 

10.3 กรณีที่ผูรับจางไมDจัดสDงผลการดําเนินการ ตามขอ 5.6.4 5.6.7 และ 5.6.9 – 5.6.11 ภายในเวลาท่ี 
รฟม. กําหนด ผูรับจางยินยอมให รฟม. ปรับเปVนรายวัน ในอัตรารอยละ 0.01 (ศูนยจุดศูนยหน่ึง) ของมูลคDา
สัญญาจาง โดยเศษของวันใหคิดเปVนหน่ึงวัน นับตั้งแตDครบกําหนดวันดังกลDาวจนกวDาจะจัดสDงผลการดําเนินการ               
โดยคDาปรับขางตนผูรับจางยินยอมให รฟม. หักออกจากคDาจางหรือเงินอ่ืน ๆ ที่คางจDายไดทันที โดย รฟม.    
ไมDตองบอกสงวนสิทธ์ิแตDอยDางใด 

 
11. การกําหนดระยะเวลารับประกันความชํารุดบกพรอง 

ผูรับจางตองทําการรับประกัน การตDอสิทธ์ิการใชงานหรือ License ตDาง ๆ (ถามี) ของระบบและ
อุปกรณตามขอ 5.1 – 5.5 จากเจาของผลิตภัณฑ ทุกอุปกรณ ตามเง่ือนไขขอ 5.7.1 และตองสDงมอบเอกสาร

/การรับประกัน… 
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การรับประกันการตDอสิทธ์ิและการปรับปรุง License ดังกลDาว ให รฟม. ไวเปVนหลักฐานภายใน 60 วัน    
นับถัดจากวันลงนามในสัญญา 

 
12. ขอสงวนสิทธ์ิ 

ผูรับจาง และ/หรือเจาหนาที่ของผูรับจาง ท่ีเขาถึงระบบเทคโนโลยีสารสนเทศของ รฟม. ตองปฏิบัติ
ตามนโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศของ รฟม. ที่ปรากฏดังเอกสาร
ภาคผนวก และจะตองรักษาความลับตDาง ๆ ท่ีไดจากการปฏิบัติงาน โดยหามมิใหผู รับจาง และ/หรือ
เจาหนาที่ของผู รับจางนําขอมูลสDวนหน่ึงสDวนใดหรือทั้งหมดที่ไดจากการปฏิบัติงานใน รฟม. ไปทําซ้ํา 
เผยแพรD หรือวิเคราะหประมวลผลเพ่ือการอ่ืนใด ไมDวDาการกระทําดังกลDาวจะเปVนการหาผลประโยชนหรือไมD
ก็ตาม หาก รฟม. ตรวจพบผูรับจางตองชดใชคDาเสียหายเปVนจํานวนเงินไมDนอยกวDาคDาเชDาท้ังหมดที่กําหนดไว
ในสัญญา ทั้งนี้ ผูรับจาง และ/หรือเจาหนาที่ของผูรับจางตองลงนามในสัญญาการเก็บรักษาขอมูลไวเปVน
ความลับ (Non-Disclosure Agreement) กDอนเร่ิมปฏิบัติงาน ตามรูปแบบท่ี รฟม. กําหนด 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

/ภาคผนวก… 
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MASS RAPID TRANSIT AUTHORITY OF THAILAND

รั วิ าหกิจภายใตกํากับของรั มนตรีวาการกระทรวงคมนาคม
A STATE ENTERPRISE UNDER SUPERVISION OF MINISTER OF TRANSPORT

ประกา การรถเ ງา น งมวลชนแหงประท เทย
รือ่ง นยบายการรักษาความมั่นคงปลอดภัย องระบบทคนลยี าร นท  ( บับปรับปรุงครัๅงท่ี 11)

ดวยพระราชก ษ ีกากําหนดหลักเกณ และวิธีการในการทําธุรกรรมทางอิเล็กทรอนิก ภาครั  พ.ศ. 2549

มาตรา 5 กําหนดใหหนวยงานของรั ตองจัดทําแนวนโยบายและแนวป ิบัติในการรักษาความมั่นคงปลอดภัย
ดาน าร นเทศ เพ่ือใหการดําเนินการใด ๆ ดวยวิธีการทางอิเล็กทรอนิก กับหนวยงานของรั หรือโดยหนวยงานของรั
มีความมั่นคงปลอดภัยและเชื่อถือได จงึ งผลใหระบบเทคโนโลยี าร นเทศของการรถไฟฟาขน งมวลชนแหงประเทศไทย
(รฟม.) ตองมีการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยี าร นเทศอยางครบถวนเพื่อธํารงไวซึ่งความลับ 
(Confidentiality) ความถูกตองครบถวน (Integrity) และ ภาพพรอมใชงาน (Availability) ของ าร นเทศ รวมทั้ง
คุณ มบัติอ่ืน ไดแก ความถกูตองแทจริง (Authenticity) ความรับผิด (Accountability) การหามป เิ ธความรับผิดชอบ 
(Non-repudiation) และความนาเชื่อถือ (Reliability)

ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิก  เร่ืองแนวนโยบายและแนวป ิบัติในการรักษาความมั่นคง
ปลอดภัยดาน าร นเทศของหนวยงานของรั  ( บับที่ 2) พ.ศ. 2556 ขอ 14 กาํหนดใหหนวยงานของรั ตองกําหนด
ความรับผิดชอบที่ชัดเจน กรณีระบบคอมพิวเตอรหรือขอมูล าร นเทศเกิดความเ ียหายหรืออันตรายใด ๆ แกองคกรหรือ
ผูหนึ่งผูใด อันเนื่องมาจากความบกพรอง ละเลย หรือฝาฝนการป ิบัติตามนโยบายและแนวป ิบัติในการรักษาความมั่นคง
ปลอดภัยดาน าร นเทศ ทั้งน้ี ใหผูบริหารระดับ ูง ุดของหนวยงาน (Chief Executive Officer: CEO) เปนผูรับผิดชอบ
ตอความเ ี่ยง ความเ ียหาย หรืออันตรายที่เกิดขึ้น

อาศัยอํานาจตามความในมาตรา 25 แหงพระราชบัญญัติการรถไฟฟาขน งมวลชนแหงประเทศไทย
พ.ศ. 2543 ผูวาการการรถไฟฟาขน งมวลชนแหงประเทศไทย จึงออกประกาศการรถไฟฟาขน งมวลชนแหงประเทศไทย
เรื่อง นโยบายการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยี าร นเทศ ดังตอไปน้ี

1. วัตถุประ งคและขอบเขต
เพ่ือใหการใชงานระบบเทคโนโลยี าร นเทศของ รฟม. เปนไปอยางเหมาะ ม มปีระ ิทธิภาพ มีความม่ันคงปลอดภัย

และ ามารถดําเนนิงานไดอยางตอเนื่อง รวมทั้งปองกันปຑญหาและลดผลกระทบจากการใชงานระบบเทคโนโลยี าร นเทศ
ในลักษณะท่ีไมถูกตองหรือจากการถูกคุกคามจากภัยตาง ๆ  จึงไดกําหนดนโยบายเพ่ือควบคุมการรักษาความมั่นคงปลอดภัย
ของระบบเทคโนโลยี าร นเทศ ดังนี้

1.1 การเขาถงึหรือควบคุมการใชงาน าร นเทศครอบคลุม 4 ดาน คือ
1.1.1 การเขาถึงระบบ าร นเทศ (Access control) ตองตรวจ อบการอนุมัติ ิทธิ์การเขาถึงระบบและ

กําหนดรหั ผาน การลงทะเบียนผูใชงานเพ่ือใหผูใชที่มี ิทธิ์ (User authentication) เทานั้นท่ี ามารถ

/เขาถึง …
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เขาถึงระบบได รวมถึงมีการเก็บบันทึกขอมูลการเขาถึงระบบ (Access log) และขอมูลจราจรทางคอมพิวเตอร 
ทั้งนี้ การให ิทธิ์การใชงานระบบ าร นเทศนั้นตองให ิทธิ์อยางเหมาะ มและเพียงพอ (Need to know 

and Need to use) 

1.1.2 การเขาถึงระบบเครือขาย (Network access control) ตองกําหนดเ นทางการเชื่อมตอระบบคอมพิวเตอร 
การรับ - ง หรือการไหลเวียนขอมูลหรือ าร นเทศจะตองผานระบบการรักษาความปลอดภัยที่องคกร
จัด รรไว เชน Firewall IDS/IPS Proxy หรอืการตรวจ อบไวรั คอมพิวเตอร เปนตน เพ่ือควบคุมและ
ปองกันภยัคุกคามอยางเปนระบบ 

1.1.3 การเขาถึงระบบป ิบัติการ (Operating system access control) เพ่ือปองกันการเขาถึงระบบป ิบัติการ
โดยไมไดรับอนุญาต โดยกําหนดใหมีการยืนยันตัวตนเพ่ือระบุถึงตัวตนของผูใชงาน รวมทั้งกําหนดใหมี
การจํากดัระยะเวลาในการเชื่อมตอเพ่ือใหมีความมั่นคงปลอดภัยมากยิ่งข้ึน 

1.1.4 การเขาถึงโปรแกรมประยุกตหรือแอปพลิเคชันและ าร นเทศ (Application and Information access 

control) ตองกําหนด ทิธิ์การเขาถึงระบบเทคโนโลยี าร นเทศ โดยให ทิธิ์เ พาะระบบงาน าร นเทศท่ี
ตองป ิบัติตามหนาที่เทานั้น รวมทั้งมีการทบทวน ิทธิ์การเขาใชงานระบบ าร นเทศอยาง ม่ําเ มอ 

1.2 มีระบบ าร นเทศและระบบ ํารองที่อยูใน ภาพพรอมใชงาน รวมทั้งมีแผนเตรียมพรอมในกรณี ุกเ ินหรือ
กรณีที่ไม ามารถดําเนินการตามวิธีการทางอิเล็กทรอนิก  ได เพื่อให ามารถใชงาน าร นเทศไดตามปกติ
อยางตอเน่ือง 

1.3 ตรวจ อบและประเมินความเ ีย่งของระบบ าร นเทศอยาง ม่ําเ มอ 

2. แนวป ิบัติในการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยี าร นเทศ รฟม.
แนวป ิบัติในการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยี าร นเทศ  รฟม. ใชแนวทางและกระบวนการ

อางอิงตาม 1) ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิก  เรื่องแนวนโยบายและแนวป ิบัติในการรักษาความม่ันคง
ปลอดภัยดาน าร นเทศของหนวยงานรั  พ.ศ. 2553 2) ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิก  เร่ือง มาตร าน
การรักษาความม่ันคงปลอดภัยของระบบ าร นเทศตามวิธีการแบบปลอดภัย พ.ศ. 2555 และ 3) มาตร าน ISO/IEC 

27001:2013 โดยแบงแนวป ิบัติออกเปน 16 วนตามเอก ารแนบทายประกาศ ดังตอไปน้ี  
2.1 นโยบายการบริหารจัดการความมัน่คงปลอดภัย ําหรับผูบริหาร ( วนท่ี 1) 

2.2 ความมัน่คงปลอดภัยที่เก่ียวกับบุคลากร ( วนที่ 2)  

2.3 การรักษาความม่ันคงปลอดภัยทางกายภาพและ ิ่งแวดลอม ( วนที่ 3) 

2.4 การจัดการทรัพย ิน ( วนท่ี 4)  

2.5 การจัดหา การพั นา และการบํารุงรักษาระบบ าร นเทศ ( วนที่ 5)  

2.6 การควบคุมการเขาถึงระบบเทคโนโลยี าร นเทศ ( วนที่ 6)  

2.7 การควบคุมการเขาถึงระบบเครือขายไร าย ( วนที่ 7) 

2.8 การควบคุมหนวยงานภายนอกและผูใชงาน (บุคคลภายนอก) เขาถึงระบบเทคโนโลยี าร นเทศ ( วนที่ 8)  

2.9 การใชงานเครือ่งคอมพิวเตอรและอุปกรณเคลือ่นที่ของ รฟม. ( วนท่ี 9)  

2.10 การใชงานอินเทอรเนต็และ ื่อ ังคมออนไลน ( วนท่ี 10)  

/2.11 การใชงาน … 
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2.11 การใชงานจดหมายอิเลก็ทรอนิก  ( วนท่ี 11)  

2.12 การ ํารองขอมูลและการเก็บรักษาขอมูลจราจรทางคอมพิวเตอร ( วนท่ี 12) 

2.13 การตรวจ อบและประเมินความเ ี่ยง ( วนที่ 13) 

2.14 การถายโอน และการแลกเปล่ียนขอมูล าร นเทศ ( วนท่ี 14) 

2.15 การควบคุมการเขารหั  ( วนที่ 15) 

2.16 การนําอุปกรณ วนตัวมาใชงาน (Bring your own device) ( วนท่ี 16) 

แนวป ิบัติในการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยี าร นเทศตามขอ 2. จัดเปนมาตร านดานความม่ันคง
ปลอดภัยในการใชงานระบบเทคโนโลยี าร นเทศของ รฟม. ซึง่บุคลากรของ รฟม. หนวยงานภายนอก รวมถึงผูใชบริการ
ระบบ าร นเทศของ รฟม. ที่เก่ียวของจะตองป ิบัตติามอยางเครงครัด 

3. กรณีระบบคอมพิวเตอรหรือขอมูล าร นเทศเกิดความเ ียหาย  หรืออันตรายใด ๆ แกองคกรหรือผูหนึ่งผูใด
อันเน่ืองมาจากความบกพรอง ละเลย หรือฝาฝนการป ิบัติตามแนวนโยบายและแนวป ิบัติในการรักษาความม่ันคง
ปลอดภัยดาน าร นเทศ ผูวาการการรถไฟฟาขน งมวลชนแหงประเทศไทย (Chief Executive Officer: CEO) เปนผูรับผิดชอบ
ตอความเ ี่ยง ความเ ียหาย หรืออันตรายที่เกิดข้ึน และดําเนินการตรวจ อบขอเท็จจริงกรณีที่ระบบคอมพิวเตอรหรือ
ขอมูล าร นเทศเกิดความเ ียหายหรืออันตรายใด ๆ แกหนวยงานหรือผูหน่ึงผูใด รวมทั้งใหพิจารณาลงโทษตามเหตุอันควร

นโยบายนี้ใหใชบังคับเมื่อพนกําหนด 7 วัน นับแตวันที่ผูมีอํานาจลงนาม 

ประกาศ ณ วันที ่       กันยายน พ.ศ. 2565 

   (นายภคพงศ ศิริกันทรมาศ) 
               ผูวาการการรถไฟฟาขน งมวลชนแหงประเทศไทย

รผก...............................................................วนัที่........./........./........ 
ผชก...............................................................วันที่........./........./........ 
ผูอํานวยการฝาย...........................................วันที่........./........./........ 
ผูอาํนวยการกอง...........................................วนัที่........./........./......... 
หัวหนาแผนก................................................วนัที่........./........./......... 
เจาหนาที่......................................................วนัที่........./........./......... 

่ ่
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อก ารแนบทายประกา  การรถเ ງา น งมวลชนแหงประท เทย 
รือ่ง นยบายการรักษาความมั่นคงปลอดภัย องระบบทคนลยี าร นท  

แนวปฏิบัต฿ินการรักษาความม่ันคงปลอดภัย องระบบทคนลยี าร นท  อง ร ม. 

ค้านิยาม 

คํานิยามท่ีใชในนโยบายนี้ ประกอบดวย 
1. รฟม. หมายถึง การรถไฟฟาขน งมวลชนแหงประเทศไทย
2. ฝทท. หมายถึง ฝายเทคโนโลยี าร นเทศ
3. ผูบริหารระดับ ูง ุด หมายถึง ผูวาการการรถไฟฟาขน งมวลชนแหงประเทศไทย
4. ผูบังคับบัญชา หมายถึง ผูมีอํานาจ ั่งการตามโครง รางการบริหารของ รฟม.
5. ผูใชงาน หมายถึง บคุคลท่ีไดรับอนุญาตให ามารถเขาใชงานระบบเทคโนโลยี าร นเทศของ รฟม. ดังนี้

- บคุลากรของ รฟม.
- บุคคลภายนอกที่ รฟม. อนุญาตใหเขามาใชงานระบบเทคโนโลยี าร นเทศของ รฟม. ไดชั่วคราว เพ่ือประโยชน
ในการดําเนินการของ รฟม. ไดแก พนักงานหรือลูกจางบริษัทภายนอกที่เขามาติดตั้งหรือดูแลรักษาระบบ
ใหกับ รฟม. ที่ปรกึษา ผูป ิบัติงานตาม ัญญา หรือนิ ิตนักศึกษาฝຄกงาน

6. ผูใชงานภายนอก หมายถึง ลกูคาหรือบุคคลภายนอกที่ไมใชกลุมผูใชงานตามขอ 5. ทีใ่ชบริการระบบงาน าร นเทศของ
รฟม. ผานเครือขาย าธารณะ (Internet)

7. หนวยงานภายนอก หมายถึง องคกร ซึ่ง รฟม. อนุญาตใหมี ิทธิ์ในการเขาถึง หรือใชขอมูล หรือ ินทรัพยตาง ๆ
ของ รฟม. โดยจะไดรับ ิทธิ์ในการใชระบบตามประเภทงานตามอํานาจและตองรับผิดชอบในการรักษาความลับ
ของขอมูล

8. ผูดูแลระบบ หมายถึง พนักงานท่ีไดรับมอบหมายจากผูบงัคับบัญชาใหมีหนาที่รับผิดชอบในการดูแลรักษาระบบ
าร นเทศ

9. เจาของขอมูล หมายถึง ผูไดรับมอบอํานาจจากผูบังคับบัญชาใหรับผิดชอบขอมูลของระบบงานโดยเจาของขอมูล
เปนผูรับผดิชอบขอมูลนั้น ๆ หรือไดรับผลกระทบโดยตรงหากขอมูลเหลานั้นเกิด ูญหาย

10. มาตร าน หมายถึง บรรทัด านที่บังคับใชในการป ิบัติการจริงเพ่ือใหไดตามวัตุประ งคหรือเปาหมาย
11. ขัน้ตอนป ิบัติ หมายถึง รายละเอียดทีบ่อกข้ันตอนเปนขอ ๆ ที่ตองนํามาป ิบัติเพ่ือใหไดมาซ่ึงมาตร านตามท่ีได
กําหนดไวตามวัตถุประ งค

12. แนวป ิบัต ิหมายถึง แนวทางท่ีตองป ิบัติตามเพ่ือให ามารถบรรลุวัตถุประ งคหรอืเปาหมายไดงายขึ้น
13. ระบบเทคโนโลยี าร นเทศ (Information technology system) หมายถึง ระบบงานของ รฟม. ที่นําเอาเทคโนโลยี

าร นเทศ ระบบคอมพิวเตอร และระบบเครือขาย ื่อ ารขอมูลมาชวยในการ ราง าร นเทศที่ รฟม. ามารถ
นํามาใชประโยชนในการวางแผน การบริหาร การ นับ นุน การใหบริการ การพั นาและควบคุมการติดตอ ื่อ าร
ซึ่งมีองคประกอบ ไดแก ระบบคอมพิวเตอร ระบบเครือขาย โปรแกรม ขอมูลและ าร นเทศ เปนตน
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14. ขอมูลคอมพิวเตอร หมายถึง ขอมูล ขอความ คาํ ั่ง ชดุคํา ั่ง หรือ ิ่งอ่ืนใด ทีอ่ยูในระบบคอมพิวเตอรใน ภาพที่ระบบ
คอมพิวเตอรอาจประมวลผลได และใหหมายความรวมถึงขอมูลอิเล็กทรอนิก ตามก หมายวาดวยธุรกรรม
อิเลก็ทรอนิก  

15. ขอมูลจราจรทางคอมพิวเตอร (Traffic log) หมายถึง ขอมูลเกี่ยวกับการติดตอ ื่อ ารของระบบคอมพิวเตอร ซึ่งแ ดงถึง
แหลงกําเนิด ตนทาง ปลายทาง เวลา วันท่ี ปริมาณ ระยะเวลา หรืออ่ืน ๆ ที่เก่ียวของกับการติดตอ ื่อ ารของ
ระบบคอมพิวเตอรนั้น 

16. าร นเทศ (Information) หมายถึง ขอเท็จจริงที่ไดจากขอมูลนํามาผานการประมวลผล การจัดระเบียบใหขอมูล 
ซึ่งขอมูลอาจอยูในรูปของตัวเลข ขอความ หรือภาพกราฟกใหเปนระบบที่ผูใช ามารถเขาใจไดงาย และ ามารถ
นาํไปใชประโยชนในการบริหาร การวางแผน การตัด ินใจ และอ่ืน ๆ 

17. ระบบคอมพิวเตอร (Computer system) หมายถึง อุปกรณหรือชุดอุปกรณของคอมพิวเตอรที่เชื่อมการทํางาน
เขาดวยกันโดยไดมีการกําหนดคํา ั่ง ชดุคํา ั่งหรือ ิ่งอ่ืนใด และแนวป ิบัตงิานใหอุปกรณหรือชุดอุปกรณทาํหนาที่
ประมวลผลขอมูลโดยอัตโนมัติ 

18. ระบบเครือขาย ื่อ ารขอมูล (Network system) หมายถึง ระบบท่ี ามารถใชในการติดตอ ื่อ ารหรือการ งขอมูล
และ าร นเทศระหวางระบบเทคโนโลยี าร นเทศตาง ๆ ของ รฟม. เชน ระบบแลน (LAN) ระบบอินทราเน็ต 
(Intranet) ระบบอินเทอรเน็ต (Internet) เปนตน 

19. ิทธิ์ของผูใชงาน หมายถึง ิทธิ์ทั่วไป ิทธิ์จําเพาะ ิทธิพิเศษ และ ิทธิ์อ่ืนใด ที่เก่ียวของกับระบบ าร นเทศ
ของหนวยงาน 

20. ความมั่นคงปลอดภัยดาน าร นเทศ หมายถึง การธํารงไวซึ่งความลับ (Confidentiality) ความถกูตองครบถวน 

(Integrity) และ ภาพพรอมใชงาน (Availability) ของ าร นเทศ รวมทั้งคุณ มบัติอ่ืน ไดแก ความถูกตองแทจริง 
(Authenticity) ความรับผิด (Accountability) การหามป ิเ ธความรับผิด (Non-repudiation) และความนาเชื่อถือ 
(Reliability) 

21. เหตุการณดานความมั่นคงปลอดภัย หมายถึง เหตุการณที่แ ดงใหเห็นความเปนไปไดที่จะเกิดการฝาฝนนโยบาย
ดานความมั่นคงปลอดภัย มาตรการปองกันท่ีลมเหลว หรือเหตุการณอันไมอาจรูไดวาอาจเกี่ยวของกับความม่ันคงปลอดภัย 

22. ถานการณดานความม่ันคงปลอดภัยที่ไมพึงประ งคหรือไมอาจคาดคิด หมายถึง ถานการณดานความม่ันคงปลอดภยั
ที่ไมพึงประ งคหรือไมอาจคาดคิด (Unwanted or unexpected) ซึ่งอาจทําใหระบบขององคกรถูกบุกรุก
หรอืโจมตีและความม่ันคงปลอดภัยถูกคุกคาม 

23. การเขาถึงหรือควบคุมการใชงาน าร นเทศ หมายถึง การอนุญาต การกําหนด ิทธิ์ หรือการมอบอํานาจใหผูใชงาน 
เขาถึงหรือใชงานเครือขายหรือระบบ าร นเทศ ทั้งทางอิเล็กทรอนิก และทางกายภาพ ตลอดจนอาจกําหนดขอป ิบัติ
เกี่ยวกับการเขาถึงโดยมิชอบเอาไวดวยก็ได 

24. ินทรัพย (Assets) หมายถึง ินทรัพยดานระบบเทคโนโลยี าร นเทศและการ ื่อ ารของ รฟม. เชน อุปกรณ
คอมพิวเตอร อุปกรณระบบเครือขาย ซอฟตแวรที่มีคาลิข ิทธิ์ ขอมูล ระบบขอมูล ฯลฯ 

25. จดหมายอิเล็กทรอนิก  (e-mail) หมายถึง ระบบท่ีบุคคลใชในการรับ - งขอความระหวางกัน โดยผานเคร่ือง
คอมพิวเตอรและเครือขายที่เชื่อมโยงถึงกัน ขอมูลที่ งจะเปนไดท้ังตัวอักษร ภาพถาย ภาพกราฟก ภาพเคลื่อนไหว 
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และเ ียง ผู ง ามารถ งขาว ารไปยังผูรับคนเดียวหรือหลายคนก็ได โดยขาว ารที่ งน้ันจะถูกเก็บไวในตูจดหมาย 
(Mail box) ที่กําหนดไว ําหรบัผูใชงาน ผูรับ ามารถเปดอาน พิมพลงกระดาษ หรือจะลบทิ้งก็ได 

26. ชุดคํา ั่งไมพึงประ งค (Malicious code) หมายถึง ชุดคํา ั่งท่ีมีผลทําใหคอมพิวเตอร หรือระบบคอมพิวเตอร
หรือชุดคํา ั่งอ่ืนเกิดความเ ียหาย ถูกทําลาย ถูกแกไขเปลี่ยนแปลงหรือเพ่ิมเติม ขัดของหรือป ิบัติงานไมตรง
ตามคํา ั่งที่กาํหนดไว 

27. เครื่องคอมพิวเตอร หมายถึง เครื่องคอมพิวเตอรแบบตั้งโตะ และเครื่องคอมพิวเตอรแบบพกพา 
28. อุปกรณเคลื่อนที่ (Mobile device) หมายถึง อุปกรณอิเล็กทรอนิก แบบพกพา ซึ่งมีความ ามารถในการเชื่อมตอกับ
อุปกรณอ่ืนเพ่ือรับ งขอมูลผานระบบเครือขายโทรคมนาคมไร ายหรือโดยอาศัยคลื่นแมเหล็กไฟฟาเปน ื่อกลาง 
เชน  Tablet, Smart Phone   

29. อุปกรณ วนตัว หมายถึง อุปกรณที่ รฟม. ไมไดเปนผูจัด รรใหใชงาน แตเปนอุปกรณ วนตัวของผูใชงานที่นํามา
เชื่อมตอกับเครือขายภายในของ รฟม. เชน เคร่ืองคอมพิวเตอร วนบุคคล (Personal computer) เคร่ืองคอมพิวเตอรพกพา 
(Notebook) อุปกรณเคลื่อนท่ี (Mobile device) หรือ Removable media เปนตน  
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วนที่ 1 

นยบายการบริหาร ัดการความม่ันคงปลอดภัย ้าหรับผูบริหาร 
 

วัตถุประ งค 
 เพ่ือใหการบริหารจัดการความมั่นคงปลอดภัย าร นเทศขององคกรมีความ อดคลองกับมาตร าน ากลและ
ก หมายดานความม่ันคงปลอดภัยที่เกี่ยวของ 

ผูรับผิดชอบ 
 ผูบริหาร ูง ุด 

อางองิมาตรฐาน 
 หมวดที่ 1 นโยบายความม่ันคงปลอดภัย าร นเทศ (Information security policy)     

แนวปฏิบัติ 
1. จัดใหมีการทําและทบทวนหรือปรับปรุงนโยบายความมั่นคงปลอดภัย และแนวป ิบัติที่ นับ นุนการทํางานตาง ๆ 
อยางนอยปละ 1 ครั้ง โดยพิจารณาจากปຑจจัยนําเขา ดังนี้ 
1.1 กลยุทธการดําเนนิงานขององคกร 
1.2 ขอมูลก หมาย ระเบียบ ขอบังคับตาง ๆ ที่ตองป ิบัติตาม 
1.3 การปรับปรุงนโยบายความม่ันคงปลอดภัย ําหรับปถดัไป 
1.4 ผลการประเมินความเ ี่ยงและแผนลดความเ ี่ยง 
1.5 ผลการแจงเตือนโดยระบบปองกันการบุกรุกในปที่ผานมา 
1.6 ผลของการตรวจ อบขอมูลการปดชองโหว (Patch) าํหรับระบบตาง ๆ ในปที่ผานมา 
1.7 การจัดทําและตอ ัญญาบํารุงรักษาระบบและอุปกรณตาง ๆ 
1.8 แผนการอบรมทางดานความมั่นคงปลอดภัยประจําปซึง่รวมถึงการ รางความตระหนัก 
1.9 ผลการทด อบแผนกูคืนในปที่ผานมา 
1.10 ขอมูลภัยคุกคามตาง ๆ ที่เคยเกิดขึ้นในอดีตและปຑจจุบัน รวมทั้งภัยคุกคามที่ไดรับแจงจากหนวยงาน

ภายนอก 
1.11 ผลการตรวจ อบการป ิบัติตามนโยบายความมั่นคงปลอดภัยโดยผูตรวจ อบภายในหรือโดยผูตรวจ อบ

อิ ระดานความมั่นคงปลอดภัยจากภายนอก 
2. จัดใหมีทรัพยากรดานบุคลากร งบประมาณ การบริหารจัดการ และวัตถุดิบที่เพียงพอตอการบริหารจัดการความ
มั่นคงปลอดภัย าร นเทศในแตละปงบประมาณ 

3. จัดใหมีบุคลากรดําเนินงานดานความม่ันคงปลอดภัย าร นเทศและกําหนดหนาที่ความรับผิดชอบรวมท้ัง
ปรับปรุงโครง รางดังกลาวตามความจําเปน  

4. แ ดงเจตนารมณหรือ ื่อ ารอยาง มํ่าเ มอเพ่ือใหผูใชงานท้ังหมดไดเห็นถึงความ ําคัญของการป ิบัติตาม
นโยบายความมั่นคงปลอดภัยและนโยบาย นับ นุนตาง ๆ โดยเครงครัดและเปนผูรับผิดชอบตอความเ ี่ยง 
ความเ ียหาย หรืออันตรายที่เกิดข้ึนกับ าร นเทศขององคกร  รวมถึง รางความรวมมือระหวางหนวยงาน
ที่เกี่ยวของกับความมั่นคงปลอดภัย าร นเทศ 
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วนที่ 2 

ความม่ันคงปลอดภัยท่ีกี่ยวกับบุคลากร 
 

วัตถุประ งค 
 เพ่ือใหผูใชงานเขาใจถึงบทบาท หนาที่ความรับผิดชอบ ทั้งกอนการจางงาน ระหวางการจางงาน และ ิ้น ุดหรือ
เปลี่ยนแปลงการจางงาน ตลอดจนตระหนักถึงภัยคุกคามและปຑญหาที่เกี่ยวของกับความมั่นคงปลอดภัยของ
ระบบเทคโนโลยี าร นเทศเพื่อลดความเ ี่ยงอันเกิดจากการขโมย การ อโกง การใชงานระบบเทคโนโลยี
าร นเทศผิดวัตถุประ งคและความผิดพลาดในการป ิบัติหนาที่ ซึ่งอาจ งผลกระทบหรือทําให รฟม. 
เกิดความเ ยีหาย 

ผูรับผิดชอบ 
 ผูอํานวยการฝายเทคโนโลยี าร นเทศ ผูอํานวยการฝายทรัพยากรบุคคล ผูอํานวยการฝาย/ ํานัก ที่กํากับดูแลงานท่ีมี
การวาจางหนวยงานภายนอก 

อางอิงมาตรฐาน 
 หมวดที่ 3 ความมัน่คงปลอดภัย ําหรับบุคลากร (Organization of information security) 

 หมวดที่ 4 การบรหิารจัดการทรัพย ิน (Asset management) 

 หมวดที่ 9 ความมัน่คงปลอดภัย ําหรับการ ื่อ ารขอมูล (Communications security) 

แนวปฏิบัติ 
1. การ รางความมั่นคงปลอดภัยกอนการจางงาน (Prior to employment) เพ่ือคัด รรบุคลากรกอนที่จะเขามา
ป ิบัติงาน และเพ่ือลดความเ ี่ยงจากการป ิบัติงานผิดพลาด การขโมย การปลอมแปลง และการนําระบบ
าร นเทศหรือทรัพยากร าร นเทศของ รฟม. ไปใชในทางที่ไมเหมาะ ม รวมทั้งเพ่ือใหผูใชงานเขาใจในหนาที่
ความรับผิดชอบของตนเอง 
1.1 การตรวจ อบคุณ มบัติของผู มัคร (Screening) 

ฝายทรัพยากรบุคคล หรือฝาย/ ํานัก ที่กํากับดูแลงานที่มีการวาจางหนวยงานภายนอกตองตรวจ อบ
คุณ มบัติของผู มัคร (ทั้งกรณีการจางเปนพนักงาน ลูกจาง การวาจางหนวยงานภายนอกเพื่อป ิบัติงานให 
รฟม. รวมทั้งนิ ิตนักศึกษาฝຄกงาน) โดยผู มัครตองไมเคยกระทําผิดก หมาย ระเบียบ ขอบังคับ หรือ
จริยธรรม รวมทั้งไมมีประวัติในการบุกรุก แกไข ทําลาย หรือโจรกรรมขอมูลในระบบเทคโนโลยี
าร นเทศมากอน และมีคุณ มบัติตามท่ี รฟม. กําหนด 

1.2 การกําหนดเงื่อนไขการจางงาน (Terms and conditions of employment) การวาจางใหมีเงื่อนไข
การจางงานใหครอบคลุมในเรือ่งดังตอไปน้ี 
1.2.1 กําหนดหนาท่ีความรับผิดชอบดานความม่ันคงปลอดภยัดาน าร นเทศอยางเปนลายลักษณอกัษร 

(Information security roles and responsibilities) แกผูใชงาน โดยกําหนดให อดคลอง
กับนโยบายความม่ันคงปลอดภัยของระบบเทคโนโลยี าร นเทศของ รฟม.  

1.2.2 กาํหนดใหมกีารลงนามใน ัญญาวาจะไมเปดเผยความลับของ รฟม. (Non-Disclosure Agreement : NDA) 

1.2.3 ระบบเทคโนโลยี าร นเทศที่ รางหรือพั นาโดยผูใชงานในระหวางการวาจางถือเปน ินทรัพยของ รฟม. 
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1.2.4 กําหนดความรับผิดชอบหรือบทลงโทษ หากผูใชงานไมป ิบัติตามนโยบายการรักษาความม่ันคง
ปลอดภัยของระบบเทคโนโลยี าร นเทศ รฟม. รวมทั้ง ก หมาย ระเบียบ ขอบังคับ หรือขอกําหนดอ่ืน ๆ 
ที่เก่ียวของกับการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยี าร นเทศ 

2. การ รางความมั่นคงปลอดภัยในระหวางการจางงาน (During employment) เพ่ือ รางความตระหนักแก
ผูใชงานเก่ียวกับภัยที่เก่ียวของกับการป ิบัติงาน าร นเทศ รวมถึงใหความรูเพ่ือให ามารถปองกันภัยดังกลาวได 
2.1 หนาท่ีในการบริหารจัดการทางดานความม่ันคงปลอดภัย (Management responsibilities) 

ผูบริหาร รฟม. ทุกระดับชั้นมีหนาที่ นับ นุนและ งเ ริมเร่ืองดังตอไปนี้ แกผูใชงาน 

2.1.1 ประกาศนโยบายการรักษาความม่ันคงปลอดภัยดาน าร นเทศของ รฟม. เปนลายลักษณอักษรใหทุกคน
รบัทราบและป ิบัติตาม 

2.1.2 จูงใจใหผูใชงานป ิบัติตามนโยบายการรักษาความมั่นคงปลอดภัยดาน าร นเทศของ รฟม. 
2.1.3 รางความตระหนักถึงความม่ันคงปลอดภัยดาน าร นเทศท่ีเกี่ยวของกับหนาที่ความรับผิดชอบ

ของตนเองและของ รฟม. 
2.2 การ รางความตระหนัก การใหความรู และการอบรมดานความมั่นคงปลอดภัยใหแกผูใชงาน (Information 

security awareness, education and training) การ รางความตระหนักในการรักษาความม่ันคงปลอดภัย
อยาง มํ่าเ มอ 
2.2.1 ผูดแูลระบบตองแจงเตือนภัยคุกคาม และชองโหวที่ งผลกระทบตอความม่ันคงปลอดภัยของระบบ

เทคโนโลยี าร นเทศแกผูใชงานท่ีเก่ียวของ นอกจากน้ีตองแจงเตือนใหผูใชงานเพ่ิมความระมัดระวัง
ความเ ี่ยงตาง ๆ เชน ไวรั คอมพิวเตอร เทคนิคการหลอกลอทางจิตวิทยา (Social engineering) 

และชองโหวทางเทคนิค เปนตน 
2.2.2 ฝทท. ตองดําเนินการฝຄกอบรม หรือประชา ัมพันธเพ่ือ รางความตระหนักดานความม่ันคงปลอดภัย

ของระบบเทคโนโลยี าร นเทศแกผูใชงานเปนประจําทุกป 
2.2.3 ฝทท. ตองแจงผูใชงานใหทราบ เมื่อมีการเปล่ียนแปลงนโยบายการรักษาความมั่นคงปลอดภัย าร นเทศ

ของ รฟม. รวมทั้งอธิบายผลกระทบจากการเปลี่ยนแปลงดังกลาว 
2.3 การกําหนดบทลงโทษ   

2.3.1 ความรับผดิตามก หมาย   
นโยบายและแนวป ิบัติในการรักษาความมั่นคงปลอดภัยดาน าร นเทศนี้ไมไดกอใหเกิด ิทธิ์
ทางก หมายท่ีทําใหผูใชงานพนผิดแมจะไดป ิบัติตามนโยบายและแนวป ิบัติในการรักษาความม่ันคง
ปลอดภัย าร นเทศ และผูใชงานตกลงยินยอมที่จะไมดําเนินการใด ๆ ทางก หมายตอ รฟม. ซึ่งได
ป ิบัติตามระเบียบน้ี แตอยางไรก็ตามหากผูใชงานกระทําการละเมิดหรือกระทําผิดตามนโยบาย
และแนวป ิบัติในการรักษาความม่ันคงปลอดภัย าร นเทศ อาจเปนความผิดทางวินัยและเปนเหตุ
ใหถูกลงโทษทางวินัยได รฟม. ไมมี วนรับผิดชอบตอการละเมิดทรัพย ินทางปຑญญาท่ีเกิดจากการ
ใชระบบคอมพิวเตอร 
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2.3.2 การพิจารณาโทษผูกระทําผิด 
ผูใชงานที่กระทําความผิด ฝทท. จะเพิกถอน ิทธิ์การใชงานและอาจเปนความผิดทางวินัย หรือความผิด
ตามก หมายท่ีเก่ียวของ 
1) พนักงาน/ลูกจางท่ีฝาฝนหรือละเมิดนโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยี

าร นเทศ รฟม. ตองถูกลงโทษตามกระบวนการทางวินยัของ รฟม. รวมถึงก หมายที่เกี่ยวของ 
2) หนวยงานภายนอกที่กระทําความผิด จะมีโทษตามที่ระบุไวใน ัญญาหรือถูกเพิกถอน ิทธิ์การใชงาน 
รวมถึงดําเนนิการตามก หมายท่ีเก่ียวของ 

3. การ ิ้น ุดหรอืการเปลี่ยนแปลงการจางงาน (Termination and change of employment)  

เพื่อกําหนดหนาที่ความรับผิดชอบเมื่อ ิ้น ุดหรือเปล่ียนแปลงการจางงาน ซึ่งรวมไปถึงการคืนทรัพย ินและ
การถอดถอน ิทธิ์ในการเขาถึง  
3.1 การแจงการ ิ้น ุดหรือเปลี่ยนแปลงการจางงาน 

3.1.1 ฝายทรัพยากรบุคคลตองแจงใหฝายเทคโนโลยี าร นเทศทราบทันทีหากพนักงานมีการ
ลาออก โยกยาย เกษียณ หรือเ ียชีวิต เพ่ือฝายเทคโนโลยี าร นเทศจะไดตรวจ อบและบริหาร
จัดการ ิทธิ์ในการเขาถึงระบบเทคโนโลยี าร นเทศ 

3.1.2 ฝาย/ ํานัก ที่กํากับดูแลงานท่ีมีการวาจางหนวยงานภายนอก  ตองแจงใหฝายเทคโนโลยี
าร นเทศทราบทันทีในกรณีที่ผูรับจางภายนอก ิ้น ุด ัญญาจางหรือมีการยกเลิก ัญญาจาง 
เพ่ือให ฝทท. ตรวจ อบการใชงานระบบ าร นเทศและถอดถอน ิทธิ์ในการเขาถึงระบบ าร นเทศ
ของ รฟม. 

3.2 การคืน ินทรัพยของ รฟม. 
ผูดูแลระบบตองตรวจ อบเพ่ือเรียกคืน ินทรัพยของ รฟม. จากผูใชงาน เม่ือการ ิ้น ุดหรือการเปล่ียนแปลง
การจางงาน  

3.3 การถอดถอน ิทธิ์ในการเขาถึง 
3.3.1 ผูดแูลระบบตองถอดถอน ิทธิ์ในการเขาถึงของผูใชงาน เม่ือ ิ้น ุดหรือเปล่ียนแปลงการจางงาน 
3.3.2 การถอดถอน ิทธิ์ในการเขาถึงหมายรวมถึง ทางกายภาพ (Physical) และทางตรรกะ (Logical) 

เชน กญุแจ บัตรแ ดงตน บัตรประจําตัวผูใชงาน และบัญชีผูใชงาน เปนตน 
3.3.3 ในกรณีที่ผูใชงานที่ ิ้น ุดหรือเปล่ียนแปลงการจางงาน มีการใชบัญชีผูใชงานรวมกัน (Shared user ID) 

กบัผูใชงานอ่ืน ผูบงัคับบัญชาตองเปลี่ยนรหั ผานทันทีหลังจาก ิน้ ุดหรือเปลี่ยนแปลงการจางงาน 
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วนที่ 3 

การรักษาความม่ันคงปลอดภยัทางดานกายภาพและ ิ่งแวดลอม 
 

วัตถุประ งค 
 เพ่ือควบคุมและปองกันการรักษาความมั่นคงปลอดภัยที่เกี่ยวของกับการเขาถึงอาคาร ถานท่ี และพ้ืนท่ีจัดเก็บ
ขอมูลคอมพิวเตอร (Data storage area)  

ผูรับผิดชอบ 
 ผูดูแลระบบ  
 ผูอาํนวยการฝายจัดซื้อและบริการ 

อางอิงมาตรฐาน 
 หมวดที่ 7 ความมั่นคงปลอดภัยทางกายภาพและ ภาพแวดลอม (Physical and environmental security) 

แนวปฏิบัติ 
1. ผูดูแลระบบ ตองออกแบบ และติดตัง้อุปกรณหรือระบบ นับ นุน (Facilities) เพ่ือปองกันความม่ันคงปลอดภัย
ดานกายภาพ เชน อุปกรณดับเพลิง ระบบ ํารองไฟฟา เครื่องกําเนิดไฟฟา ระบบปรับอากาศและควบคุมความช้ืน 
ระบบเตือนภัยน้ํารั่ว และตองมีการบํารุงรักษาอยาง ม่ําเ มอ 

2. ผูดแูลระบบตองติดต้ังอุปกรณ าร นเทศในตูแร็ก (Rack) หรือ ถานท่ีที่มีความมั่นคงปลอดภัยและมีการปดล็อค 
3. ผูดแูลระบบ ตองมีการปองกัน ายเคเบิลที่ใชเพ่ือการ ื่อ ารหรือ ายไฟ มใิหมกีารดักรับ ัญญาณ (Interception) หรือ
มีความเ ียหายเกิดขึ้น โดยจะตองเดิน ายเคเบิลผานทอรอย ายหรือทางเดิน ายที่มั่นคงปลอดภัยจากการเขาถึง และ
ไมเดิน ายผานพ้ืนที่ที่เขาถึงไดอยาง าธารณะ รวมทั้ง ายเคเบิล ื่อ ารและ ายไฟฟาตองแยกจากกันโดยมี
ระยะหางที่เหมาะ ม 

4. การกําหนดบริเวณท่ีมกีารรักษาความมั่นคงปลอดภัย 
กําหนดพ้ืนที่ของระบบเทคโนโลยี าร นเทศตาง ๆ อยางเหมาะ ม เพ่ือเปนการเฝาระวัง ควบคุม การรักษา
ความมั่นคงปลอดภัยจากผูที่ไมไดรับอนุญาต รวมทั้งปองกันความเ ียหายอ่ืน  ๆ ที่อาจเกิดขึ้นได โดยแบงแยก
บริเวณพ้ืนท่ีใชงานระบบเทคโนโลยี าร นเทศออกเปน 

4.1 พ้ืนที่ทํางาน (Working area) หมายถึง พ้ืนท่ีติดตั้งเครื่องคอมพิวเตอร วนบุคคลและคอมพิวเตอร
พกพาที่ประจําโตะทํางาน 

4.2 พ้ืนท่ีจัดเก็บขอมูลคอมพิวเตอร (Data storage area) หมายถึง พ้ืนที่ศูนยของขอมูล (Data center)  

5. การควบคุมการเขาออก อาคาร ถานที่ 
5.1 กําหนด ิทธิ์ของผูใชงานและหนวยงานภายนอกในการเขาถึง ถานที่ โดยแบงแยกได ดังนี้ 

5.1.1 ผูดูแลระบบตองกําหนด ิทธิ์แกผูใชงานที่มี ิทธิ์เขา - ออก และกําหนดชวงระยะเวลาที่มี ิทธิ์
ในการเขา - ออกแตละพ้ืนที่ใชงานระบบเทคโนโลยี าร นเทศอยางชัดเจน 

5.1.2 เจาหนาที่รักษาความปลอดภัย (รปภ.) จะตองใหหนวยงานภายนอกหรือบุคคลภายนอกแลกบัตร
ที่ ามารถระบุตัวตนของบุคคลน้ัน ๆ กอนเขาถึงอาคารของ รฟม. เชน บัตรประจําตัวประชาชน 
ใบอนุญาตขับขี่ เปนตน แลวบันทึกขอมูลบัตรใน มุดบันทึกหรือระบบงาน าร นเทศ 
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5.1.3 หนวยงานภายนอกที่มาติดตอตองติดบัตรผูติดตอ (Visitor) ตรงจุดท่ี ามารถเห็นไดชัดเจนตลอดเวลา
ทีอ่ยูใน รฟม. และคืนบัตรผูติดตอ (Visitor) กอนออกจากอาคารของ รฟม. 

5.1.4 เจาหนาที่รักษาความปลอดภัย (รปภ.) ตองตรวจ อบผูติดตอ อุปกรณ พรอมลงเวลาออกที่ มุดบันทึก
หรือระบบ าร นเทศใหถกูตอง 

5.2 ผูดูแลระบบ ตองควบคุมการเขา – ออกพ้ืนที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) ไมใหผูไมมี ิทธิ์
เขาถึงได โดยกําหนดพ้ืนที่การ งมอบ ินคาและพ้ืนท่ีการเตรียมหรือประกอบอุปกรณ าร นเทศ 
(Unpack Area) กอนนําเขาพ้ืนที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) และตองควบคุมการ
เขา - ออก เพ่ือหลีกเลี่ยงการเขาถึงระบบ าร นเทศและขอมูล าร นเทศโดยไมไดรับอนุญาต โดยป ิบัติตาม
ขัน้ตอนท่ี รฟม. กําหนด 
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วนที่  4 

การ ัดการทรัพย ิน 
 

วัตถุประ งค  
 เพ่ือบริหารจัดการทรัพย ิน าร นเทศ ตั้งแตการจัดหา การใชงาน จนถึงการยกเลิกใชงาน โดยมีการระบุ
ินทรัพยขององคกรและกําหนดหนาที่ความรับผิดชอบในการปกปองทรัพย ิน าร นเทศอยางเหมาะ ม 

ผูรับผิดชอบ  
 ผูดูแลระบบ  
 เจาของขอมูล  
 ผูใชงาน 

อางอิงมาตรฐาน 
 หมวดที่ 4 การบริหารจัดการทรัพย ิน (Asset management) 

แนวปฏิบัติ  
1. หนาที่ความรับผิดชอบตอทรัพย ิน าร นเทศ (Responsibility for assets) 

1.1 เจาของขอมูลและผูดูแลระบบ ตองรวมกันจัดทําบัญชีทรัพย ิน/ทะเบียนทรัพย ิน (Asset inventory) 

และทบทวนทะเบียนทรัพย ินอยางนอยปละ 1 ครั้ง หรอืเม่ือมีการเปลี่ยนแปลงท่ีมีนัย ําคัญ  

1.2 เจาของขอมูลและผูดูแลระบบ ตองระบุเจาของทรัพย ิน าร นเทศทุกรายการ เพื่อรับผิดชอบดูแล
ความมั่นคงปลอดภัย าร นเทศตลอดวงจรอายุการใชงาน 

1.3 เจาของขอมูลและผูดแูลระบบ ตองเรียกคืนทรัพย ิน าร นเทศเม่ือ ิ้น ุดหรือเปล่ียนแปลงการจางงาน 
1.4 ผูใชงานตองใชทรัพย ิน าร นเทศของ รฟม. อยางระมัดระวัง  และใชเพ่ือป ิบัติงานของ รฟม. เทานั้น 

รวมทั้งตองป ิบัติตามก หมาย ระเบียบ ขอบังคับ และนโยบาย ของ  รฟม. 
2. การจําแนกประเภทของทรัพย ิน าร นเทศ (Asset classification) 

2.1 เจาของขอมูลและผูดูแลระบบ ตองจําแนกประเภททรัพย ินตามข้ันตอนที่ รฟม. กําหนด และทบทวนการ
จําแนกดงักลาวอยาง ม่าํเ มอ 

2.2 เจาของขอมูลและผูดูแลระบบ ตองจัดทําปายชื่อทรัพย ิน าร นเทศ (Labeling) ใหชัดเจน พรอมทั้งจัดใหมีมาตรการ
ดูแลการรักษาความม่ันคงปลอดภัย าร นเทศท่ี อดคลองกับประเภททรัพย ินตามระดับชั้นความลับที่ รฟม. 
กําหนด 

3. การจัดการ ื่อบันทกึขอมูล (Media handling) 

3.1 เจาของขอมูล ผูดูแลระบบ และผูใชงานตองควบคุมการใชงานและจัดเก็บ ื่อบันทึกแบบถอดหรือตอพวง
กบัเคร่ืองคอมพิวเตอรได (Removable media) ตามท่ี รฟม. กําหนด 

3.2 เจาของขอมูล ผูดูแลระบบ และผูใชงานตองทําลายขอมูล ําคัญในอุปกรณ ื่อบันทึกขอมูล แฟมขอมูล 
ตามขั้นตอนที่ รฟม. กําหนด โดยไม ามารถกูคืนขอมูลกลับมาไดอีกกอนจะกําจัดอุปกรณดังกลาวหรือ
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กอนที่จะอนุญาตใหผูอ่ืนนําอุปกรณนั้นไปใชงานตอเพ่ือปองกันไมใหมีการเขาถึงขอมูลที่ าํคัญได โดย
พิจารณาวิธีการทาํลายขอมูลบน ื่อบันทึกขอมูลแตละประเภท ดังนี้ 

ประภท ื่อบันทึก อมูล วิ ีทา้ลาย 
กระดาษ ใหหั่นดวยเครื่องทําลายเอก าร 
Flash Drive 1) ทําลายขอมูลบน Flash Drive ตามมาตร าน 

DOD5220.22M ของกระทรวงกลาโหม หรั อเมริกา 
ซึ่งเปนการเขียนทับขอมูลเดิมหลายรอบ 

2) ใชวิธีทุบหรือบดใหเ ียหาย 
แผน CD/DVD ใหหั่นดวยเครื่องทําลายเอก าร 
เทป ใชวิธีทุบหรือบดใหเ ยีหายหรือเผาทําลาย 
ฮารดดิ ก 1) ทาํลายขอมูลบนฮารดดิ กตามมาตร าน 

DOD5220.22M ของกระทรวงกลาโหม หรั อเมริกา
ซึง่เปนการเขียนทับขอมูลเดิมหลายรอบ 

2) ใชวิธีทุบหรือบดใหเ ยีหาย 
3.3 เจาของขอมูล ผูดแูลระบบ และผูใชงาน ตองมีการปองกัน ื่อบันทึกขอมูลที่ใชจดัเก็บขอมูล าร นเทศ ในกรณี

ที่มีการเคลื่อนยายเพ่ือปองกันการเขาถึงโดยไมไดรับอนุญาต ถูกนําไปใชงานผิดวัตถุประ งค รวมถึง
ปองกัน ื่อบันทึกขอมูลไมใหไดรับความเ ียหาย โดยรักษาความปลอดภัย าร นเทศตามขั้นตอนที่ รฟม. 
กําหนด 
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วนที่ 5 

การ ัดหา การพั นา และการบ้ารุงรกัษาระบบ าร นท  

วัตถุประ งค 
 เพ่ือควบคุมการจัดหา พั นา และบํารุงรักษาระบบ าร นเทศ ใหมีการกําหนดมาตรการการรักษาความมั่นคง
ปลอดภัย เพ่ือปองกันความผิดพลาด ญูหาย และการเปล่ียนแปลงแกไขระบบ 

ผูรับผิดชอบ 
 ผูบังคับบัญชา  
 ผูดแูลระบบ 

อางองิมาตรฐาน 
 หมวดท่ี 10 โครง รางการจัดหา การพั นา และการบํารุงรักษาระบบ าร นเทศ (System acquisition, development 

and maintenance) 

 หมวดที่ 11 ความ ัมพันธกับหนวยงานภายนอก (Supplier relationships) 

แนวปฏิบัติ 
1. ผูบังคับบัญชา ตองควบคุมใหมีการกําหนดขอตกลงและความรับผิดชอบที่เก่ียวของกับความเ ี่ยงดานความมั่นคง
ปลอดภัย าร นเทศลงใน ัญญากับผูใหบรกิารภายนอก โดยใหครอบคลุมรวมถึงผูรับจางชวงดวย  

2. ผูบงัคับบัญชาตองควบคุมใหมีขอตกลง (Sign off) กอนเริ่มใชงานระบบจริง (Production) หรือกอนเร่ิม Go live 

3. ผูดูแลระบบ ตองจัดทําขอกําหนดโดยระบุถึงการควบคุมความม่ันคงปลอดภัยดาน าร นเทศท่ี อดคลองกับนโยบาย
และแนวป ิบัติดานความมั่นคงปลอดภัย าร นเทศขององคกร เชน วิธีการแบบปลอดภัยในการพั นาโปรแกรม
ตามมาตร าน OWASP (Open Web Application Security Project) Top 10 หรือมาตร าน CWE (Common 

Weakness Enumeration) Top 25 หรือมาตร านที่ยอมรับใน ากล 
4. ผูดูแลระบบ ตองมีการออกแบบระบบเพ่ือตรวจ อบขอมูลที่จะรับเขา ูแอปพลิเคชัน ขอมูลที่เกิดจากการ
ประมวลผล และขอมูลที่อยูระหวางการประมวลผล เพ่ือตรวจหาและปองกันความไมถูกตองที่เกิดข้ึนกับขอมูล 
เชน หนวยความจําลน (Buffer overflows) การใชตัวแปรผิดประเภท และตองมีมาตรการปองกันหรือควบคุม
ความลมเหลวระหวางการประมวลผล (Rollback) 

5. ผูดูแลระบบตองมีการควบคุมการเขาถึงและควบคุมการเปลี่ยนแปลงหรือแกไขระบบตามขั้นตอนท่ี รฟม. กําหนด
เพ่ือควบคุมผลกระทบท่ีเกิดขึ้น 

6. ผูดูแลระบบตองจํากัดใหมีการเปลี่ยนแปลงใด ๆ  ตอซอฟตแวรที่ใชงาน (Software package) โดยเปลี่ยนแปลง
เ พาะทีจ่ําเปนเทานั้น และควบคุมทุก ๆ การเปลีย่นแปลงอยางเขมงวดตามข้ันตอนท่ี รฟม. กําหนด 

7. ผูดูแลระบบตองจํากัดการเขาถึง Source code ใหเขาถึงไดเ พาะผูทีม่ี ิทธิ์เทานั้น 
8. ผูดูแลระบบตองจัดทํา Source code review เพ่ือหาขอผิดพลาดหรือ ิ่งผิดปกติและปรับปรุง Source code 

ใหมคีณุภาพ  

9. ผูดูแลระบบตองปดบังขอมูล วนบุคคล (Data Masking) ที่จัดเก็บอยูในระบบงาน าร นเทศดวยวิธีการ
ที่เหมาะ ม 
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10. ผูดูแลระบบตองแ ดงขอมูลของผูใชงานอยางรัดกุม เชน การปดบังขอมูล ําคัญของผูใชงาน (Sensitive data 
masking) เปนตน 

11. กรณขีองแอปพลิเคชันที่ใชงานผานอุปกรณเคลือ่นที่ (Mobile device) ใหผูดูแลระบบดําเนินการ ดังน้ี 
11.1 ปดบังหนาจอเม่ือยอแอปพลิเคชัน (Application blurring) เพ่ือลดความเ ี่ยงที่ขอมูล ําคัญของผูใชงาน

จะรั่วไหล 
11.2 ขอ ิทธิ์เขาถึงทรัพยากรหรือบริการโดยแอปพลิเคชัน (Application permission) บนอุปกรณเคลื่อนที่

ของผูใชงานเทาท่ีจําเปน และมีกระบวนการทบทวนการขอ ิทธิ์เปนประจําเพ่ือปองกันการละเมิด ิทธิ์
ความเปน วนตัวของผูใชงาน 

12. ผูดูแลระบบตองควบคุมขอมูลที่นํามาใชในการทด อบระบบ (Test data) อยางเหมาะ ม โดยไมนําขอมูลจริง
มาทด อบ กรณีจําเปนตองใชขอมูลจริงตองไดรับอนุญาตขอมูลจากเจาของกอนนํามาใชงาน และทําลายขอมูล
อยางเหมาะ มตามข้ันตอนท่ี รฟม. กําหนด 

13. ผูดูแลระบบตองแยกระบบ าร นเทศ ําหรับการพั นา ทด อบ และใชงานจริงออกจากกันเพ่ือลดความเ ี่ยง
ที่เกิดจากการเปล่ียนแปลงระบบ าร นเทศโดยไมไดรับอนุญาต และตองมีการกําหนด ิทธิ์การเขาถึงระบบ
าร นเทศท่ีพั นา ทด อบ หรือใชงานจริง ทัง้ระบบ าร นเทศใหม และการปรับปรุงแกไขระบบ าร นเทศเดิม 

14. ผูดูแลระบบตองมีการกําหนดข้ันตอนการทด อบระบบ าร นเทศกอนนําไปใชงานจริง ทั้งในกรณีปรับปรุงระบบ
าร นเทศเดิมและการพั นาระบบ าร นเทศใหม 

15. ผูดูแลระบบตองติดตั้งซอฟตแวรบนระบบ าร นเทศที่ใหบริการ (Production) ตามข้ันตอนที่ รฟม. กําหนด 
และจํากัด ิทธิ์การติดต้ังซอฟตแวรเพ่ือใหระบบ าร นเทศตาง ๆ มีความถูกตองครบถวนและนาเชือ่ถือ 

16. ผูดูแลระบบตองนําซอฟตแวรที่ไมละเมิดลิข ิทธิ์มาติดตั้งบนระบบ าร นเทศที่ใหบรกิาร (Production)  

17. ผูดูแลระบบตองกํากับดูแลใหผูรับจางป ิบัติตาม ัญญาหรือขอตกลงการใหบริการที่ระบุไว โดยครอบคลุม
ถึงดานความมัน่คงปลอดภัย าร นเทศ และการป ิบัติตามข้ันตอนที่เก่ียวของตาง ๆ ที ่รฟม. กําหนดไว  

18. ผูดูแลระบบ ตองติดตาม ตรวจ อบรายงาน หรือบันทึกการใหบริการของบุคคลหรือหนวยงานภายนอกที่ใหบริการ
แกหนวยงานตาม ัญญาวาจางอยาง ม่ําเ มอ  

19. ผูดแูลระบบ ตองดูแลใหทรพัย ิน าร นเทศไดรับการบํารุงรักษาและซอมแซมตามความตองการ รวมทั้งตองมี
การบันทึกประวัติการทํางานผิดปกติ การบํารุงรกัษา และการซอมแซมอุปกรณนั้น ๆ อยาง ม่ําเ มอ 

20. ผูดูแลระบบจะตองปดชองโหวของระบบ าร นเทศที่มีระดับความรุนแรงในระดับวิก ติ (Critical) และระดับความรุนแรง
ระดับ ูง (High) ทัง้หมดกอนนําไปใชงานจริง (Production) หรือกอนเร่ิม Go live โดยเ พาะระบบที่ใหบริการ
ผานเครือขายอินเทอรเน็ต (Internet facing) และระบบท่ีมคีวาม ําคัญตอการดําเนนิงานของ รฟม.  

21. ผูดูแลระบบตองพิจารณาเลือกใช Version ของ Software ดังนี้ 
21.1 กรณีนํา Software เดิมมาใชในการจัดหาหรือพั นาระบบ จะตองนําผลการตรวจ อบชองโหวและผลการ

ทด อบเจาะระบบมาประกอบการพิจารณาคัดเลือกเวอรชันของ Software ดวย เพ่ือปองกันไมใหเกิด
ชองโหวเดมิรวมถึงเพ่ือลดภาระงานในการปดชองโหวเดิมซํ้า  

21.2 กรณีเปน Software ที่ไมเคยนํามาใชงานใหเลอืกใช Software เวอรชันลา ุด 
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วนที่ 6 

การควบคุมการ าถึงระบบทคนลยี าร นท  

 

วัตถุประ งค 
 เพื่อควบคุมการเขาถึงระบบเทคโนโลยี าร นเทศตั้งแตการกําหนด ิทธิ์ กําหนดประเภทของขอมูล จัดลําดับ
ความ ําคัญหรือลําดับชั้นความลับของขอมูล ระดับชั้นการเขาถึง เวลาท่ีเขาถึงได และชองทางการเขาถึง ทั้งนี้ 
เพ่ือควบคุมและปองกันการเขาถึง การลวงรู และการแกไขระบบ าร นเทศของ รฟม. โดยไมไดรับอนุญาต  

ผูรับผิดชอบ 
 ผูดแูลระบบ 
 เจาของขอมูล 
 ผูใชงาน  

อางอิงมาตรฐาน 
 หมวดที่ 5 การควบคุมการเขาถึง (Access control) 

 หมวดที่ 8 ความมัน่คงปลอดภัย ําหรบัการดําเนินงาน (Operations security) 

 หมวดที่ 9 ความมั่นคงปลอดภัย ําหรับการ ื่อ ารขอมูล (Communications security) 

แนวปฏิบัติ 
1. การควบคุมการเขาถึงระบบ าร นเทศ (Access control) 

1.1 เจาของขอมูลและผูดูแลระบบ ตองรวมกันกําหนด ิทธิ์ในการเขาถึงระบบ าร นเทศ (Authorization matrix) 

ทีเ่หมาะ มและ อดคลองกับหนาที่ความรับผิดชอบของผูใชงาน และทบทวนเมื่อมีการเปล่ียนแปลง 
1.2 เจาของขอมูลและผูดูแลระบบ ตองรวมกันกําหนดระดับการอนุมัติ (Authorization level) การเขาถึง

ระบบเทคโนโลยี าร นเทศ 
1.3 เจาของขอมูลและผูดูแลระบบ ตองจัดใหมีการแบงแยกหนาที่ความรับผิดชอบ (Segregation of duties) 

ในการเขาถึงระบบเทคโนโลยี าร นเทศอยางเหมาะ ม เชน มีการแบงแยกหนาท่ีระหวางการแจงความประ งค
การเขาถงึและการอนุมัติการเขาถึง เปนตน  

1.4 กรณขีองแอปพลิเคชันที่ใชงานผานอุปกรณเคลือ่นที่ (Mobile device) ผูดูแลระบบตองป บิัต ิดงันี้ 
1.4.1 ไมอนุญาตใหอุปกรณเคลื่อนที่ที่ใชระบบป ิบัติการลา มัย (Obsolete operating system) เขาใชงาน

แอปพลิเคชัน หรือหากอนุญาตใหใชบริการไดควรมีมาตรการรองรับเพ่ือลดความเ ี่ยงที่ รฟม. จะไดรับ 
รวมถึงลดผลกระทบตอผูใชงานตามความเหมาะ ม เชน การเพ่ิมมาตรการยืนยนัตัวตน เปนตน 

1.4.2 ไมอนุญาตใหอุปกรณที่มีการปรับแตงการเขาถึงระบบป ิบัติการ (rooted/jailbroken) เขาใชงาน
แอปพลิเคชัน เพ่ือลดความเ ี่ยงท่ีผูไมประ งคดี ามารถเขาถึงขอมูล ําคัญของผูใชงานและละเมิด
หรือหลีกเลี่ยงมาตรการการรักษาความม่ันคงปลอดภัยที่ รฟม. กาํหนดไว 

1.4.3 ไมอนุญาตใหผูใชงานใชแอปพลิเคชันเวอรชันต่ํากวาท่ี รฟม. กําหนด เพ่ือใหแอปพลิเคชันมีการ
รักษาความม่ันคงปลอดภัยเปนไปตามมาตร านของ รฟม. 
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1.5 ขัน้ตอนป ิบัติเพ่ือการจัดเก็บขอมูล  
เจาของขอมูล ผูดแูลระบบ และผูใชงาน ตองป ิบัติ ดังนี้ 
1.5.1 แบงประเภทขอมูล ดังนี้ 

1) ขอมูลและ าร นเทศ ําหรับ นับ นุนการตัด ินใจของผูบริหาร ไดแก ขอมูล าร นเทศที่มี
ความ ําคัญหรือมีความจําเปนเรงดวนที่ตองติดตามอยางใกลชิดเพ่ือประกอบการตัด ินใจ
เชิงนโยบาย กําหนดนโยบาย และการวางแผนของผูบริหารระดับ ูง 

2) ขอมูลและ าร นเทศ นับ นุนเชิงยุทธศา ตร (Strategy data) ไดแก ขอมูลและ าร นเทศเชิง
วิชาการเพ่ือ นับ นุนการดําเนินงานตามพันธกิจและยุทธศา ตรของ รฟม. ใหบรรลุเปาหมาย 
รวมทั้งขอมูลที่เผยแพรแกผูรับบริการภายนอก 

3) ขอมูลและ าร นเทศท่ี นับ นุนการป ิบัติงานประจํา (Operation data) ไดแก ขอมูลที่
นบั นุนการทํางานทัว่ไปของ รฟม. 

1.5.2 จัดแบงระดบัความ ําคญัของขอมูล ออกเปน 3 ระดับ คือ  
1) ขอมูลที่มรีะดับความ ําคัญมาก หมายถึง ขอมูลที่ใช ําหรับ นับ นุนการตัด ินใจของผูบริหาร 
2) ขอมูลที่มรีะดับความ ําคัญปานกลาง หมายถึง ขอมูลท่ีใชป ิบัติงานเ พาะกลุมงาน แผนก กอง 
หรือฝายภายในองคกร 

3) ขอมูลท่ีมีระดับความ ําคัญนอย หมายถึง ขอมูลที่พนักงาน/ลูกจางภายใน รฟม. ามารถ
เขาถึงรวมกันไดหรือ ามารถเผยแพรได 

1.5.3 จัดแบงลําดับชั้นความลับของขอมูลตามท่ี รฟม. กําหนด 
1.5.4 จัดแบงระดับชั้นการเขาถึง 

1) ระดับชั้น ําหรับผูบริหาร เขาถึงไดตามอํานาจหนาที่และภารกิจที่ไดรับมอบหมาย 
2) ระดับชั้น ําหรับผูป ิบัตงิานท่ัวไป เขาถึงขอมูลท่ีไดรับมอบหมายตามอํานาจหนาท่ี 
3) ระดับชั้น ําหรับผูดูแลระบบหรือผูที่ไดมอบหมาย มี ิทธิ์ในการบริหารจัดการระบบและเขาถึง
ขอมูลที่ไดรบัมอบหมายตามอํานาจหนาที่ 

1.6 เจาของขอมูลและผูดูแลระบบตองกําหนดเวลาการเขาถึงระบบ าร นเทศ  
1.7 ผูดแูลระบบตองจํากดัชองทางการเขาถึงระบบเทคโนโลยี าร นเทศตามชองทาง ดังนี้ 

1) เครือขายภายในของ รฟม. 
2) เครือขายภายนอก  รฟม. 
3) เครือขายอื่นท่ีจัดไวให เชน ระบบเครือขาย ื่อ ารขอมูล GIN 

1.7 ผูดแูลระบบตองกํากับดูแล Default permission ของไฟล (File) และ โฟลเดอร (Folder) ที่ รางขึ้นใหมี
การจํากดั ิทธิ์ในการเขาถึง 

1.8 เจาของขอมูลและผูดูแลระบบ ตองพิจารณาขอกําหนดตาง ๆ ที่มีผลทางก หมายซึ่งเกี่ยวของกับการรักษา
ความมั่นคงปลอดภัย าร นเทศของ รฟม. เชน พระราชบัญญัติ ขอกําหนดทางก หมาย ขอกําหนดใน ัญญา
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และขอกําหนดทางดานความมั่นคงปลอดภัยอ่ืน ๆ เปนตน เพ่ือกําหนด ิทธิ์การเขาถึง าร นเทศและ
ระบบเทคโนโลยี าร นเทศของ รฟม.  

1.9 เจาของขอมูลและผูดูแลระบบ ตองมีการ อบทาน ิทธิ์ในการเขาถึงระบบเทคโนโลยี าร นเทศอยาง
มํ่าเ มอ พรอมทั้งเพิกถอน ิทธิ์เมื่อพบเห็น ิทธิ์ที่ไมถูกตองตาม ิทธิ์ในการเขาถึง (Authorization matrix)   

2.  การบรหิารจัดการการเขาถงึของผูใชงาน (User access management) 

ใหมีการควบคุมการลงทะเบียนผูใชงาน การบริหารจัดการรหั ผาน การบริหารจัดการ ิทธิ์การใชงานระบบ
เทคโนโลยี าร นเทศ และการทบทวน ิทธิ์การเขาถงึของผูใชงาน 
2.1 การลงทะเบียนผูใชงาน (User registration) 

2.1.1 ผูดูแลระบบตองบริหารจัดการและควบคุมบัญชีชื่อผูใชงาน (Username) มิใหมีการใชงานบัญชี
ชื่อผูใชงานซ้ํากัน ทั้งน้ี ใน วนของพนักงาน/ลูกจาง รฟม. ใหกําหนดชื่อผูใชงาน (Username) 

ตามมาตร านจดหมายอิเล็กทรอนิก  (E-Mail) ที่ใชในองคกร 
2.1.2 เจาของขอมูลตองเปนผูอนุมัติการ รางบัญชีผูใชงานชั่วคราว (Temporary user) และตอง

จํากัดชวงเวลาการใชงานเทาที่จําเปน 
2.2 การบริหารจัดการรหั ผาน (User password management) 

2.2.1 ผูดูแลระบบและผูรับจาง ตองกําหนดความยาวรหั ผานอยางนอย 12 หลัก 
2.2.2 บุคลากรของ รฟม. (พนักงาน/ลูกจางของ รฟม.) ตองกําหนดความยาวรหั ผานอยางนอย 8 หลัก 
2.2.3 ผูดแูลระบบกําหนดรหั ผานแบบชั่วคราวโดยใชวิธีการ ุม และบังคับใหมีการเปลี่ยนรหั ผานเมื่อ

ผูใชงานเขาใชงานระบบในคร้ังแรก (บังคับใชเ พาะกรณีขอ 2.2.1 – 2.2.2) 

2.2.4 ผูดูแลระบบและผูรับจาง รวมถึงบุคลากรของ รฟม. (พนักงาน/ลกูจางของ รฟม.) ตามขอ  2.2.1 – 2.2.2 

ตองป ิบัติเพิ่มเติม ดังนี้ 
1) รหั ผานประกอบดวย ตัวอักษร ตัวเลข และอักขระพิเศษ เชน (a-Z) (0-9) (@ , # , & , “ , 

‘ , *, =, < , > , % , $ , + , ?) เปนตน 
2) กําหนดรหั ผานที่งายตอการจดจํา แตตองไมเปนคําที่ ามารถคาดเดาไดงาย เชน คําท่ีอยูใน
พจนานุกรม “qwerty” “abcde” “12345” ชื่อ-นาม กุล วันเดือนปเกิด ที่อยู หรือเบอร
โทรศัพท เปนตน 

3) ตองไมใชงานรหั ผานโดยกระบวนการเขาใชงานโดยอัตโนมัติ ไดแก การกําหนดคา “Remember 
Password” เปนตน 

4) ตองเก็บรหั ผานไวเปนความลับเ พาะบุคคล ไมเปดเผยใหผูอื่นรับทราบ  และไมพิมพ
รหั ผานในลักษณะเปดเผย เชน พิมพรหั ผานตอหนาผูใชงานคนอ่ืน เปนตน 

5) ตองไมใชบัญชีชื่อผูใชงานและรหั ผานรวมกันกับผูอ่ืน แมวาบัญชีชื่อผูใชงานจะไดรับการ
อนุญาตจากเจาของช่ือผูใชงานบคุคลนั้นก็ตาม 

6) ตองเปล่ียนแปลงรหั ผานเปนประจําอยางนอยทุก 6 เดือน 
7) ตองเปล่ียนแปลงรหั ผานเมื่อมีการแจงเตือนจากระบบ หรือ ง ัยวารหั ผานลวงรูโดยบุคคลอ่ืน 

2.2.5 ผูดแูลระบบ ตองกําหนดใหมีการเขารหั ขอมูลรหั ผานในระบบ 
2.2.6 ผูดแูลระบบ ตองจัดใหมีการควบคุมรหั ผานอยางเขมงวด  
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2.2.7 ผูดูแลระบบตองจัด งบัญชีชื่อผูใชงาน (Username) และรหั ผาน (Password) ดวยวิธีการท่ี
ปลอดภัย  

2.2.8 ผูดูแลระบบตองควบคุมดูแลระบบป ิบัติการ านขอมูล และระบบงาน าร นเทศ (Application) 

ที่จัดเก็บบัญชีผูใชงานและรหั ผานอยางเขมงวด โดยใหเขาถึงไดเ พาะผูดูแลระบบท่ีไดรบัอนุญาต
เทานั้น  

2.2.9 ผูดูแลระบบตองกําหนดวิธีการหรือกระบวนการยืนยันตัวตนที่ปลอดภัย เชน กรณีท่ีลืมรหั ผาน  
2.2.10 ผูดูแลระบบตองกําหนดใหผูใชงานภายนอกที่ มัครใชบริการระบบงาน าร นเทศของ รฟม. ใช

รหั ผานอยางมั่นคงปลอดภัย ดังน้ี  
กรณแีอปพลิเคชันท่ัวไป 

1) กําหนดความยาวรหั ผานอยางนอย 8 หลัก ซึ่งประกอบดวย ตัวอักษร ตัวเลข และ
อักขระพิเศษ เชน (a-Z) (0-9) (@ , # , & , “ , ‘ , *, =, < , > , % , $ , + , ?) เปนตน 

2) ไมบังคับใหเปลี่ยนรหั ผาน ทั้งนี้ขึ้นอยูกับความ มัครใจในการเปล่ียนรหั ผาน และระบบ
ตองรองรับการเปลีย่นรหั ผานในกรณีตาง ๆ ดวยวิธีการที่ปลอดภัย 

กรณแีอปพลิเคชันที่ใชงานผานอปุกรณเคลือ่นที่ (Mobile device) 

1) กาํหนดรหั ผานโดยใช PIN code หรือรหั ผานที่ซบัซอน (PIN/Password complexity) 

โดยกรณี PIN code ตองใชรหั ผาน 6 หลักข้ึนไป 
2) ไมบังคับใหเปลี่ยนรหั ผาน ทั้งนี้ขึ้นอยูกับความ มัครใจในการเปล่ียนรหั ผาน และระบบ
ตองรองรับการเปลีย่นรหั ผานในกรณีตาง ๆ ดวยวิธีการที่ปลอดภัย 

2.3 การบรหิารจัดการ ิทธิ์ (Privilege management)  

2.3.1 ผูบังคับบัญชาตองกําหนดใหมีขั้นตอนป ิบัติ ําหรับการลงทะเบียน การเพิกถอน ิทธิ์ 
การเปลีย่นแปลง ิทธิ์ และการทบทวน ิทธิ์ของผูใชงานอยางเปนลายลักษณอักษร  

2.3.2 กําหนด ิทธิ์ที่เหมาะ มกับผูใชงานตามความจําเปนและ อดคลองกับหนาที่ความรับผิดชอบและ
จัดเก็บประวัต ิ(Log) การลงทะเบียน การเพิกถอน ิทธิ ์และการเปลี่ยนแปลง ิทธิ์ของผูใชงาน 

2.3.3 เจาของขอมูลและผูดูแลระบบ ตองจัดใหมีการควบคุมและจํากัด ิทธิ์ในการใชงานระบบตามความจําเปน
ในการใชงานเทานั้น  
1) ิทธิ์ในการ รางขอมูล (Create) 

2) ิทธิ์ในการอานขอมูลหรอืเรียกดูขอมูล (READ) 

3) ิทธิ์ในการปรับปรุงขอมูล (Modify / Update) 

4) ิทธิ์ในการลบขอมูล (Delete) 

5) ิทธิ์ในการมอบหมาย ิทธิ์ในการดําเนินการแทน (Assign) 

6) ทิธิ์ในการรับรองความถูกตองครบถวนของขอมูล (Approve/Authenticate) 

7) ไมมี ิทธิ์ 
2.3.4 เจาของขอมูลและผูดูแลระบบตองเปนผูอนุมัติการให ิทธิ์เพ่ือเขาถึง าร นเทศหรือระบบ

เทคโนโลยี าร นเทศใด ๆ อยางเปนลายลักษณอักษร 
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2.3.5 เจาของขอมูลและผูดูแลระบบ ตองจํากัดจํานวนผูใชงานที่ทําหนาที่เปนผูให ิทธิ์กับผูใชงาน
ใหนอยที่ ดุตามความเหมาะ ม  

2.3.6 เจาของขอมูลและผูดูแลระบบ ตองจํากัดระยะเวลาการใชงานระบบเทคโนโลยี าร นเทศของ  
รฟม. แกหนวยงานภายนอกที่เขามาป ิบัติงานรวมกับ รฟม.  

2.3.7 เจาของขอมูลและผูดูแลระบบ ตองจัดใหมีการถอดถอนหรือเปลี่ยนแปลง ิทธิ์การเขาถึงทันที 
เมื่อผูใชงานเกษียณ เปล่ียนแปลงหนาที่ความรับผิดชอบ เปล่ียนแปลงการจางงาน หรือไมมีความจําเปน
ในการใชงานระบบเทคโนโลยี าร นเทศ  

2.3.8 ผูดแูลระบบตองลบหรือระงับการใชงาน ิทธิ์ของผูใชงานท่ีมากับระบบ (Default user) ในกรณีที่
มคีวามจําเปนตองใชงานตองกําหนดรหั ผานอยางมั่นคงปลอดภัย 

2.4 การทบทวน ิทธิ์การเขาถึงของผูใชงาน (Review of user access rights) 

2.4.1 เจาของขอมูลและผูดูแลระบบ ตองมีการ อบทาน ิทธิ์การเขาถึงของผูใชงานระบบเม่ือ รฟม. 
มีการเปล่ียนแปลงระบบเทคโนโลยี าร นเทศหรือโครง รางองคกร 

2.4.2 ผูดูแลระบบ ตองมีการ อบทานและระงับการใชงานบัญชีผูใชงานที่ไมไดใชงานเกิน 180 วัน หากผูใชงาน
ตองการกลับมาใชงานจะตองยืนยันตัวตนให ฝทท. ทราบ ทั้งนี้ ระยะเวลาที่ไมไดใชงานของ
บัญชีผูใชงานอาจจะข้ึนอยูกับแตละระบบ าร นเทศ  

3.    การปองกันอุปกรณที่ไมมีผูดูแล และการควบคุมการไมทิ้ง ินทรัพย าร นเทศ ําคัญไวในที่ท่ีไมปลอดภัย 
3.1   การปองกันอุปกรณท่ีไมมีผูดูแล (Unattended user equipment) 

3.1.1   ผูดูแลระบบตองจัดใหมีมาตรการ ําหรับปองกันระบบคอมพิวเตอร ระบบเครือขาย ื่อ าร
ขอมูล และระบบเทคโนโลยี าร นเทศ โดยการกําหนดคาของระบบ (Configuration) ใหมี
การลอ็กหนาจอ ําหรับอุปกรณทีไ่มมีพนักงานดูแล หรือล็อกอุปกรณอยูเ มอ 

3.1.2   ผูใชงานและหนวยงานภายนอก ตองล็อกหนาจออัตโนมัติเมื่อไมมีการใชงานระบบเทคโนโลยี
าร นเทศของ รฟม. ตามระยะเวลาท่ีกําหนด โดยตองพักหนาจอ (Screen saver) อัตโนมัติ
หลังจากที่ไมมีการใชงานคอมพิวเตอรเปนระยะเวลานานกวา 15 นาที ผูใชงานและหนวยงานภายนอก
จะใชงานตอไดเมือ่มีการใ รหั ผานที่ถูกตอง  

3.1.3   ผูใชงานตอง Log out ออกจากเครื่องคอมพิวเตอรเมื่อมีความจําเปนตองละทิ้งเครื่องคอมพิวเตอร 
3.1.4   ผูใชงานตองปองกันไมใหผูอ่ืนใชอุปกรณ เชน กลองดิจิทัล เครื่อง ําเนาเอก าร เครื่อง แกน

เอก ารโดยไมไดรับอนุญาต 
3.2    การควบคุม ินทรัพย าร นเทศและการใชงานระบบคอมพิวเตอร (Clear desk and clear screen control) 

3.2.1   ผูบงัคับบัญชาตองกําหนดใหมีผูรบัผิดชอบในการดูแล ถานที่ที่มีการรับ - งแฟกซ หรือจดหมายเขา - ออก 
3.2.2   ผูใชงานตองออกจากระบบคอมพิวเตอร (Log out) ทันที เมื่อจําเปนตองปลอยท้ิงโดยไมมี

ผูดูแล  
3.2.3   ผูใชงานตองจัดเก็บขอมูล ําคัญแยกตางหาก และปองกันใหมีความปลอดภัยอยางพอเพียง 
3.2.4   ผูใชงานตองนําเอก ารออกจากเคร่ืองพิมพทันทีท่ีพิมพงานเ ร็จ 
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4.    การควบคุมการเขาถึงเครือขาย (Network access control) 

ใหมีการควบคุมการใชงานบริการเครือขาย การควบคุมการพิ ูจนตัวตน ําหรับผูใชงานที่อยูภายนอก รฟม. 
การควบคุมการพิ ูจนตัวตนอุปกรณบนเครือขาย การปองกันพอรต (Port) ที่ใช ําหรับตรวจ อบและปรับแตงระบบ 
การแบงแยกเครือขาย (Segregation in networks) อยางเหมาะ ม การควบคุมการเชื่อมตอทางเครือขาย 
และการควบคุมการกําหนดเ นทางบนเครือขาย 
4.1   การใชงานบริการเครือขาย (Use of network services) 

4.1.1    ผูดูแลระบบตองควบคุมการเผยแพรแผนผังระบบเครือขาย ื่อ ารขอมูล (Network diagram) 

รวมถึงโครง ราง IP address ชื่อระบบ และชื่ออุปกรณ าร นเทศแกผูที่ไมไดรับอนุญาตหรือ
หนวยงานภายนอก 

4.1.2    ผูดูแลระบบตองควบคุมการใชงานระบบเครือขาย ื่อ ารขอมูล เพ่ือปองกันการเขาถึงระบบ
เครือขาย ื่อ ารขอมูลและบริการของระบบเครือขาย ื่อ ารขอมูลโดยไมไดรบัอนุญาต 

4.1.3    ผูดูแลระบบตองควบคุมการเชื่อมตอเครือขายภายนอก เพ่ือใชงานอินเทอรเน็ต ซึ่งอาจเปนชองทาง
ใหหนวยงานภายนอกเขาถึง าร นเทศหรือระบบเทคโนโลยี าร นเทศของ รฟม. โดยมิไดรับ
อนุญาต 

4.1.4    ผูใชงานตองแจงความประ งคในการขอใชงานบริการเครือขายแก ฝทท. และ ามารถใชบริการ
เครือขายไดหลังจากไดรบัการอนุมัติจาก ฝทท. แลว  

4.1.5    ผูใชงาน ตองไมใชระบบเครือขาย ื่อ ารขอมูลเพ่ือเปนชองทางในการเจาะระบบ (Hacking) หรือ
การ แกนชองโหวของระบบโดยมิไดรับอนุญาต 

4.2   การพิ ูจนตัวตนของผูใชงานที่อยูภายนอก รฟม. (User authentication for external connections) 

ผูดูแลระบบตองกําหนดใหมีการพิ ูจนตัวตนผานระบบ Active directory ของ รฟม. กอนอนุญาตให
ผูใชงานทีอ่ยูภายนอก รฟม. เขาใชงานเครือขายและระบบ าร นเทศของ รฟม.  

4.3    การพิ จูนตวัตนของอุปกรณในระบบเครือขาย ื่อ ารขอมูล (Equipment identification in networks) 

ผูดูแลระบบตองกําหนดใหมีการพิ ูจนตัวตนของอุปกรณในระบบเครือขาย ื่อ ารขอมูล ไดแก การตรวจ อบ 
MAC address  

4.4   การปองกันพอรตที่ใช ําหรับตรวจ อบและปรับแตงระบบ (Remote diagnostic and configuration 

port protection) 

ผูดูแลระบบตองระงับบริการและพอรต (Port) ที่ไมมีความจําเปนตองใชบนเครื่องคอมพิวเตอรหรือ
อุปกรณเครือขาย 

4.5   ผูดูแลระบบตองติดต้ังระบบตรวจจับการบุกรุก (Instrusion prevention system/ instrusion detection 

system) ของระบบเครือขาย 
4.6   การแบงแยกเครือขาย (Segregation in networks) 

4.6.1 ผูดูแลระบบตองจัดใหมีการแบงแยกเครือขายตามกลุมของผูใชงาน  หรือกลุมของระบบ
เทคโนโลยี าร นเทศ เพ่ือควบคุมการใชงานในแตละเครือขายยอยอยางเหมาะ ม โดยพิจารณา
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จากความตองการในการเขาถึงขอมูล ระดับความ ําคัญของขอมูล รวมถึงการพิจารณาดาน
ราคา ประ ิทธิภาพ และผลกระทบทางดานความปลอดภัยดังตอไปน้ี 
1) เครือขายที่อนุญาตใหเขาถึงจากภายนอกและเครือขายที่ใชภายใน  รฟม.  
2) เครือขายแอปพลิเคชัน (Application) ที่มีความ ําคัญกับเครือขายอ่ืน  ๆที่มคีวาม ําคัญนอยกวา 
3) เครือขาย ําหรับเคร่ืองใหบริการ (Server farm) กับเครือขายของผูใชงาน ควรมีการติดตั้ง
อุปกรณที่ ามารถแบงแยกเครือขายได เชน Firewall หรือ Switch ที่ ามารถแบง VLAN ได 
เปนตน 

4.6.2 ผูดูแลระบบจะกําหนดเ นทางบนเครือขายที่เขมงวด เพ่ือจํากัดการเขาถึงระยะไกลไปเ พาะ
เครือขายที่กําหนดเทานั้น 

4.6.3 ผูดูแลระบบตองตั้งคา (Configuration) อุปกรณเครือขาย เชน Firewall หรือ Router มิให ามารถ
บริหารจัดการจากภายนอกเครือขายได เวนแตในกรณี ุกเ ินซึ่งตองไดรับการอนุญาตจากผูดูแล
ระบบเทานั้น 

4.7 การควบคุมการเชื่อมตอทางเครอืขาย (Network connection control) 

4.7.1 ผูดูแลระบบตองจํากัดการใชงานเครือขายของผูใชงานในการเชื่อมตอกับเครือขายของ  รฟม. เชน 
Router หรือ Firewall เปนตน พรอมทั้งติดตั้งระบบควบคุมเพ่ือกล่ันกรองขอมูลท่ีรับ - ง เชน 
Web filtering, E-mail filtering เปนตน เพ่ือทําใหการเชื่อมตอมีความปลอดภัย  

4.7.2 ผูดูแลระบบตองติดต้ัง Firewall ระหวางเครือขายของ รฟม. กับเครือขายภายนอก ทั้งนี ้การติดตั้ง 
Firewall ตองพิจารณาเรื่องดงัตอไปน้ี 
1)   การปองกันการจราจรจากภายนอก ตองถูกกําหนดใหใชเ นทางที่ผาน First tier firewall ที่มี
ความมั่นคงปลอดภัยเพ่ือปองกันทรัพย ิน าร นเทศของ รฟม. และโครง รางพ้ืน านที่มี
ความ ําคญัจากการเขาถึงทีไ่มไดรับอนุญาต 

2)   Firewall ตองระบุตัวตนและพิ จูนตัวตนของผูใชงานกอนที่จะให ิทธิ์การเขาถึงอินเทอรเฟ  

(Interface) เพ่ือการบริหารจัดการ Firewall 

3)   Firewall ตองตั้งคาใหระงับบัญชีผูใชงานหลังจากมีความพยายามที่จะเขา ูระบบไม ําเร็จ 
5 ครั้ง การยกเลิกการระงับตองดําเนนิการโดย ฝทท. 

4)   ไมอนุญาตใหพิ ูจนตวัตนผานทางอินเทอรเฟ  (Interface) การจัดการ Firewall จากระยะไกล 
(Remote) 

5)   ผูที่ไดรบัการมอบหมายจาก ฝทท. เทานั้นที่มี ิทธิ์ที่จะเปลี่ยนการตั้งคาดานความปลอดภัย
บน Firewall 

6)   Firewall ตองตั้งคาใหบันทึกเหตกุารณดานความมั่นคงปลอดภัย 
7)   Firewall ตองไดรับการ อบทาน ทด อบ และตรวจ อบอยาง ม่าํเ มอ 
8)   Firewall ตองถูกบริหารจัดการผานทางการติดตอ ื่อ ารท่ีมีการเขารหั  
9)   ตองปดบรกิารและพอรต (Port) ทีไ่มจําเปนตองใชบน Firewall 

10) Firewall ประเภทซอฟตแวร (Software) ตองติดต้ังบนเครื่องคอมพิวเตอรแมขายแยกตางหาก 
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11) Firewall ตอง ามารถปองกันตัวเองจากการโจมตี DOS (Denial of service) ไดอยางเชน 
Ping, Sweeps หรือ TCP SYN Floods เปนตน 

12) ตองใชเวอรชันของซอฟตแวร  (Software) Firewall และระบบป ิบัติการท่ีเจาของ
ผลิตภัณ ยังใหการ นบั นุน 

13) ผูดูแล Firewall ตองติดตามขอมูลชองโหวจากผูใหบริการ (Vendor) เพ่ือรับทราบขาว าร 
การ Upgrade และแพ็ตช (Patch) ที่จําเปน และตองติดตั้งแพ็ตช (Patch) ทั้งหมดที่
เกี่ยวของ 

4.7.3 ผูดแูลระบบตองติดตั้ง Firewall เพ่ือแบงแยก Zone ใหมีการใช DMZ (Demilitarized zone) 

โดยตองพิจารณาเรื่องดงัตอไปน้ี 
1) เคร่ืองคอมพิวเตอรแมขายท่ีใหบริการผานอินเทอรเน็ต  เชน FTP, Email, Web และ 

External DNS server เปนตน ตองติดตัง้อยูใน DMZ 

2) การเขาถงึจากระยะไกลตองพิ จูนตวัตนที่ Firewall หรือผานบริการที่อยูใน DMZ 

3) DNS Servers ตองไมอนุญาตใหมีการแลกเปลี่ยนโซน (Zone transfers) เวนแตมเีหตุจาํเปน 
4.8 การควบคุมการกําหนดเ นทางบนเครือขาย (Network routing control) 

ผูดูแลระบบตองควบคุมการกําหนดเ นทางบนเครือขายเพ่ือใหมั่นใจวาการเชื่อมตอเคร่ือง
คอมพิวเตอรและการไหลเวียนของ าร นเทศบนเครือขาย โดยมีกลไกในการตรวจ อบท่ีอยูปลายทาง
และตนทางของการเชื่อมตอ เชน การควบคุมโดย Firewall หรือ Proxy เปนตน 

5. การควบคุมการเขาถึงระบบป ิบัติการ (Operating system access control) 

ใหมีการควบคุมการเขาถึงระบบป ิบัติการอยางมั่นคงปลอดภัย การควบคุมการระบุและพิ ูจนตัวตนของ
ผูใชงาน การควบคุมระบบบริหารจัดการรหั ผาน การควบคุมการใชงานโปรแกรมประเภทยูทิลิตี้ (System 

utilities) การควบคุมการหมดเวลาการใชงานระบบเทคโนโลยี าร นเทศ และควบคุมการจํากัดระยะเวลา
การเชือ่มตอระบบเทคโนโลยี าร นเทศ 
5.1 ขัน้ตอนป ิบัติในการเขาถงึระบบอยางม่ันคงปลอดภัย (Secure log-on procedures) 

5.1.1 ผูดูแลระบบ ตองจัดใหมีการควบคุมการเขาถึงระบบป ิบัติการอยางมั่นคงปลอดภัยโดย
ขั้นตอนการเขา ูระบบตองเปดเผยขอมูลเก่ียวกับระบบใหนอยที่ ุดเพ่ือหลีกเล่ียงผูใชงานท่ี
ไมไดรับอนุญาต ซึ่งข้ันตอนการ Log-on ตองพิจารณา ดังนี ้
1) หากกระบวนการเขา ูระบบไม ําเร็จ ระบบตองไมแ ดงขอมูลของระบบหรือแอปพลิเคชัน 

(Application) ที่ใชงานอยู  
2) ระบบตองแ ดงขอความเตือนผูใชงานวา ามารถเขาใชงานเครื่องคอมพิวเตอรไดเ พาะผูที่มี

ิทธิ์เทานั้น 
3) หากกระบวนการเขา ูระบบไม ําเร็จ ระบบตองไมแ ดงขอมูลที่ ามารถระบุตัวตนของ
ระบบ เชน เครือขายที่ใชงาน ถานท่ีตัง้ของระบบ หรือชื่อเครื่องคอมพิวเตอรแมขาย เปนตน 

4) ระบบตองไมแ ดงขอความท่ีชี้เ พาะเหตุของการเขา ูระบบไม ําเร็จ เชน ไมแ ดงขอความวา 
บัญชีผูใชงานผิด หรือ รหั ผานผิด เปนตน 

5) หามเขา ูระบบจากบัญชีผูใชงาน วนบุคคลเดียวกันมากกวาหน่ึง Session ในระบบ
เดียวกัน 
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6) ระบบตองจํากัดจํานวนครั้งในการพยายามเขา ูระบบที่ไม ําเร็จ และตองพิจารณาเงื่อนไข
ตอไปน้ี 
(ก) การเก็บบันทึกผลการเขา ูระบบทั้งที่ ําเร็จและไม าํเร็จ 
(ข) หนวงระยะเวลาในการเขาใชงานระบบครั้งตอไป 
(ค) การตัดการเชื่อมตอ 
(ง) การแ ดงขอความเตือนที่หนาจอของผูดแูลระบบเม่ือมีการเขา ูระบบเกินจํานวนครั้ง
ที่จํากัดไว 

7) ระบบตองแ ดงวัน เวลา ในการเขา ูระบบที่ ําเร็จในคร้ังกอน พรอมทั้งบันทึกจํานวนครั้ง
ทีพ่ยายามเขาไม ําเร็จนับแตการเขา ูระบบท่ี ําเร็จในครั้งกอนของผูใชงาน 

8) ระบบตองไม งรหั ผานแบบ Clear text ผานระบบเครือขาย ือ่ ารขอมูล 
9) ผูดูแลระบบตองกําหนดจาํนวนครั้งที่ยอมใหใ รหั ผานผิดไดไมเกิน 5 ครั้ง 

5.2 การระบุและพิ จูนตัวตนของผูใชงาน (User identification and authentication) 
ผูดูแลระบบ ตองจัดใหผูใชงานมีบัญชีผูใชงานของแตละบุคคลเพ่ือใชพิ ูจนตัวตนในการเขาถึงระบบ
เทคโนโลยี าร นเทศ และตองใชระบบเทคโนโลยี าร นเทศพิ ูจนตัวตนผูใชงานในการเขาถึงระบบป ิบัติการ 
โดยผานระบบ Active directory หรือ Lightweight Derectory Access Protocol (LDAP) ทุกคร้ัง 
พรอมทั้งบันทึกขอมูลการเขาถึง 

5.3 การใชงานโปรแกรมประเภทยูทิลิตี้ (Use of system utilities) 
ผูดูแลระบบ ตองควบคุมการใชงานโปรแกรมประเภทยูทิลิตี้บนระบบท่ีใชงานจริง (Production system) 
ดังน้ี 
5.3.1 ตองจัดทําบัญชีโปรแกรมประเภทยูทิลิตี ้(System utilities) ที่นาํมาใชงาน  
5.3.2 กําหนดความรับผิดชอบในการใชโปรแกรมประเภทยูทิลิตี้ (System utilities) แตละรายการ 

อยางชดัเจนและ ื่อ ารใหผูเกี่ยวของทราบเพ่ือถือป ิบัติ 
5.3.3 ใหมีการพิ ูจนตัวตน และกําหนด ิทธิ์ในการใชงานโปรแกรมประเภทยูทิลิตี้เ พาะกลุมคนท่ีมี

หนาที่รับผิดชอบ 
5.3.4 มีการบันทึกเหตุการณ (Log) การใชงานโปรแกรมประเภทยูทิลิตี้ และตอง อบทานจากผูดูแล

ระบบอยาง ม่ําเ มอ 
5.3.5 ตองทําการเพิกถอนหรือระงับโปรแกรมประเภทยูทิลิตี้ที่ไมจําเปน 

5.4 การหมดเวลาการใชงานระบบ าร นเทศ (Session time-out) 
5.4.1 ผูดูแลระบบตองกําหนด Session time-out ของระบบเทคโนโลยี าร นเทศท่ีไมมีการใชงานภายใน

ระยะเวลา 15 นาที ทั้งน้ี ถาระบบท่ีไม ามารถตัดการเชื่อมตอแบบอัตโนมัติได กําหนดใหใช
โปรแกรมพักหนาจอท่ีตองใ รหั ผานหรือกําหนดใหมีการล็อกหนาจอ  

5.4.2 ผูดูแลระบบ และผูใชงาน ตองต้ังคาใหมีโปรแกรมพักหนาจอท่ีตองใ รหั ผาน ําหรับเครื่อง
คอมพิวเตอร วนบุคคล เคร่ืองคอมพิวเตอรแบบพกพา และเครื่องคอมพิวเตอรแมขาย ทั้งน้ี 
โปรแกรมพักหนาจอกําหนดใหปอนรหั ผานหลังจากที่มีการทิ้งเครื่องดังกลาวไวโดยไมมีการใชงาน
เปนเวลา 15 นาท ี
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5.5 การจํากดัระยะเวลาการเช่ือมตอระบบ าร นเทศ (Limitation of connection time) 
5.5.1 ผูดูแลระบบ ตองจํากัดระยะเวลาในการเชื่อมตอระบบ าร นเทศที่มีความ ําคัญ ูง  โดย

ตองคําถึงระยะเวลาท่ีจําเปนในกระบวนการดําเนินงานทางธุรกิจ ไดแก กําหนดใหเขาใชงานไดใน
ชวงเวลาทําการของ รฟม. 08.00 น. – 17.00 น. และเชื่อมตอเพ่ือใชงานไดครั้งละไมเกิน 3 ชั่วโมง 

5.5.2 ผูใชงาน หากมีความจําเปนตองใชงานนอกเวลาท่ีกาํหนดตองขออนุมัติจากผูบังคับบัญชาเทาน้ัน 
6. การควบคุมการเขาถึงโปรแกรมประยุกตและ าร นเทศ (Application and information access control) 

ใหมีการจํากัดการเขาถึง าร นเทศ และการแยกระบบเทคโนโลยี าร นเทศท่ีมีความ ําคัญ ูงไวในบริเวณที่
ควบคุมเ พาะ 
6.1 การจํากัดการเขาถึง าร นเทศ (Information access restriction) 

6.1.1 เจาของขอมูลและผูดูแลระบบตองกําหนด ิทธิ์การเขาถึงแกผูใชงานเทาที่จําเปนตองใชในการ
ป ิบัติงาน โดยการให ิทธิ์ตองพิจารณาในเรื่องดังตอไปน้ี 
1) การจํากัดไมใหใชตวัเลือก (Options) ทีไ่มไดรับอนุญาต 
2) การจํากดัการเขาถึง Command Line 

3) การจํากัดการเขาถึงขอมูลและฟຑงกชันการใชงานของแอปพลิเคชัน (Application) ที่ไมเก่ียวของ
กับหนาทีค่วามรับผิดชอบ 

4) การจํากดัระดับ ิทธิ์ในการเขาถึงไฟล เชน อานอยางเดียว เปนตน 
5) การควบคุมการแจกจาย การเขาถึงขอมูล การนําขอมูลออกจากระบบ าร นเทศ เชน 

รายงาน เปนตน 
6.1.2 เจาของขอมูลและผูดูแลระบบ ควรกําหนดใหระบบ าร นเทศรองรับการกําหนด ิทธิ์ในการ

เขาถึงแบบกลุมได 
6.2 การแยกระบบ าร นเทศที่ไวตอการรบกวน (Sensitive system isolation) มีผลกระทบตอคนกลุมใหญ หรือ

ระบบที่มีความ ําคัญตอหนวยงาน ตองดําเนินการดังน้ี 
6.2.1 เจาของขอมูลและผูดูแลระบบ แยกระบบซ่ึงไวตอการรบกวนออกจากระบบอ่ืน ๆ และควบคุม

ภาพแวดลอมของระบบโดยเ พาะ ไดแก ระบบ File sharing ระบบ าร นเทศทางการเงิน 
และระบบ Active directory โดยเขาถึงไดทั้งอุปกรณคอมพิวเตอรและ ื่อ ารเคล่ือนที่และ
การป ิบัตงิานจากภายนอกองคกร (Mobile computing and teleworking)  

6.2.2 ผูดูแลระบบตองควบคุมอุปกรณคอมพิวเตอรและอุปกรณเคลื่อนท่ีและการป ิบัติงานจาก
ภายนอกหนวยงาน (Mobile computing and teleworking) ที่เก่ียวของกับระบบดงักลาว 

6.2.3 เจาของขอมูลที่เปนเจาของระบบ าร นเทศที่มีความ ําคัญ ูงตองเปนผูอนุญาต ในกรณีทีร่ะบบ
าร นเทศท่ีมีความ ําคัญ ูงมีความจําเปนตองทํางานรวมกับระบบ าร นเทศอ่ืนท่ีมีความ ําคัญ
นอยกวา  

7. การควบคุมการป ิบัติงานจากภายนอก รฟม. (Teleworking) 

7.1 ผูดูแลระบบตองกําหนดใหมีการพิ ูจนตัวตนกอนการใชงาน และเชื่อมตอผานชองทางท่ีมีความ
ปลอดภัยที่มีเทคโนโลยีเขารหั ปองกัน  
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7.2 ผูดูแลระบบตองทําการถอดถอน ิทธิ์ในการเขาถึงของผูใชงานจากภายนอก ํานักงาน เม่ือครบกําหนด
ระยะเวลาที่ขออนุญาต 

7.3 ผูใชงาน หากจําเปนตองมีการป ิบัติงานจากภายนอก ํานักงานของ รฟม. ตองไดรับการอนุญาตจาก
ผูบังคับบัญชาอยางเปนลายลักษณอักษร ในกรณีเรงดวน ามารถดําเนินการกอน โดยแจงให
ผูบังคับบัญชารบัทราบดวย โดยผูบังคับบัญชาตองพิจารณาเงื่อนไขในการเตรียมการ ดังตอไปน้ี 
1) ความมัน่คงปลอดภัยทางกายภาพและ ภาพแวดลอมของการป ิบัติงานจากภายนอก รฟม. 
2) ความมั่นคงปลอดภัยทางการ ื่อ าร โดยยึดจากระดับความ ําคัญ (Sensitivity) ของขอมูลที่จะ
ถูกเขาถึงและ งผานชองทางการเชื่อมตอ ื่อ าร (Communication link) รวมถึงระดับ
ความ ําคัญ (Sensitivity) ของระบบภายใน รฟม. 

7.4 ผูใชงานตองจัดเก็บเอก ารท่ีเปนความลับในอุปกรณที่ล็อกไดและมีการควบคุมการเขาถึง โดยใชหลักเกณ 
การรกัษาความลับเชนเดียวกับ าร นเทศท่ีอยูใน ํานกังานของ รฟม.  

7.5 ผูใชงาน ตองติดต้ังโปรแกรมปองกันไวรั และ Personal firewall ําหรับอุปกรณ วนตัวท่ีใชเชื่อมตอ
เครือขายของ รฟม. จากภายนอก 

8. ผูบังคับบัญชา ตองควบคุมการใชงานขอมูล วนบุคคลใหมีการใชงานที่ อดคลองกับก หมาย พระราชบัญญัติ
ก ระเบียบ ขอบังคับท่ีเกี่ยวของ เชน พระราชบัญญัติคุมครองขอมูล วนบุคคล พ.ศ. 2562 
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วนที่ 7 

การควบคุมการ าถึงระบบครือ ายเร าย 
 

วัตถุประ งค 
 เพ่ือกําหนดมาตรการในการควบคุมการเขาถึงระบบเครือขายไร าย (Wireless LAN) ของ รฟม. โดยการกําหนด
ทิธิ์ของผูใชงานในการเขาถึงระบบใหเหมาะ มตามหนาท่ีความรับผิดชอบในการป ิบัติงาน รวมทั้งมีการทบทวน
ิทธิ์การเขาถึงอยาง มํ่าเ มอ 

 เพ่ือ รางความม่ันคงปลอดภัยของการใชงานระบบเครือขายไร าย 
ผูรับผดิชอบ 

 ผูดูแลระบบ  
 ผูใชงาน 

อางอิงมาตรฐาน 
 หมวดที่ 5 การควบคุมการเขาถึง (Access control) 

 หมวดที่ 9 ความมั่นคงปลอดภัย ําหรับการ ื่อ ารขอมูล (Communications security) 
แนวปฏิบัติ 

1. ผูใชงานที่ตองการเขาถึงระบบเครือขายไร ายของ รฟม. ตองลงทะเบียนกับผูดูแลระบบ และตองไดรับการอนุญาต
จาก ฝทท. อยางเปนลายลักษณอักษร 

2. ผูดูแลระบบตองกําหนดมาตร านความปลอดภัยของระบบเครือขายไร ายไมต่ํากวามาตร าน WPA2  
3. ผูดูแลระบบตองลงทะเบียนกําหนด ิทธิ์ผูใชงานในการเขาถึงระบบเครือขายไร ายใหเหมาะ มกับหนาท่ีความ
รับผดิชอบในการป ิบัติงาน รวมทั้งมีการทบทวน ิทธิ์การเขาถึงอยาง ม่ําเ มอ  

4. ผูดูแลระบบตองลงทะเบียนอุปกรณทุกตัวที่ใชติดตอระบบเครือขายไร าย 
5. ผูดแูลระบบ ตองกําหนดตําแหนงการวางอุปกรณ Access Point (AP) ไมให ญัญาณของอุปกรณรั่วไหลออกไป
นอกบริเวณท่ีใชงาน เพ่ือปองกันไมใหผูโจมตีใช Access Point (AP) ของ รฟม. รับ - ง ญัญาณได 

6. ผูดูแลระบบตองเลือกใชกําลัง งใหเหมาะ มกับพ้ืนท่ีใชงานและตอง ํารวจวา ัญญาณรั่วไหลออกไปภายนอก
หรือไม นอกจากนี้การใชเ าอากาศพิเศษที่ ามารถกําหนดทิศทางการแพรกระจายของ ัญญาณอาจชวยลด
การรัว่ไหลของ ัญญาณใหดีขึ้น 

7. ผูดูแลระบบตองเปล่ียนคา SSID (Service Set Identifier) ที่ถูกกําหนดเปนคา Default มาจากผูผลิตทันที
ที่นํา Access Point (AP) มาใชงาน 

8. ผูดูแลระบบตองเปลี่ยนคาชื่อ Login และรหั ผาน ําหรับการตั้งคาการทํางานของอุปกรณไร าย และผูดูแลระบบ
ตองเลือกใชชื่อ Login และรหั ผานที่มีความคาดเดาไดยากเพื่อปองกันผูโจมตีไมให ามารถเดาหรือเจาะ
รหั ไดโดยงาย 

9. ผูดแูลระบบตองควบคุม MAC address ชื่อผูใช (Username) และรหั ผาน (Password) ของผูใชงานที่มี ิทธิ์
ในการเขาใชงานระบบเครือขายไร าย โดยอนุญาตเ พาะผูใชงานที่ไดรับอนุญาตใหเขาใชเครือขายไร าย
ไดอยางถูกตองเทานั้น 

10. ผูดูแลระบบตองตรวจ อบความม่ันคงปลอดภัยของระบบเครือขายไร ายอยาง ม่ําเ มอ และบันทึกเหตุการณ
นา ง ัยท่ีเกิดขึ้นในระบบเครือขายไร ายตามข้ันตอนที่ รฟม. กาํหนด   
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วนที่ 8 

การควบคุมหนวยงานภายนอกหรือผู฿ชงาน (บคุคลภายนอก)  าถึงระบบทคนลยี าร นท  

 

วัตถุประ งค 
 เพ่ือควบคุมหนวยงานภายนอกหรือผูใชงาน (บคุคลภายนอก) ที่มีการเขาใชงานระบบเทคโนโลยี าร นเทศของ 
รฟม. ใหเปนไปอยางมั่นคงปลอดภัย 

ผูรับผิดชอบ 
 ผูดแูลระบบ   
 ผูบังคับบัญชา 
 หนวยงานภายนอก 
 ผูใชงาน (บคุคลภายนอก) 

อางอิงมาตรฐาน 
 หมวดที่ 5 การควบคุมการเขาถึง (Access control) 

 หมวดที่ 7 ความมั่นคงปลอดภัยทางภายภาพและ ิ่งแวดลอม (Physical and environment security) 

 หมวดที่ 11 ความ ัมพันธกับผูขาย ผูใหบริการภายนอก (Supplier relationships) 

แนวปฏิบัติ 
1. ผูดูแลระบบตองประเมินความเ ี่ยงจากการเขาถึงระบบเทคโนโลยี าร นเทศ  หรืออุปกรณที่ใชในการ
ประมวลผลโดยหนวยงานภายนอกหรือผูใชงาน (บคุคลภายนอก) และกําหนดมาตรการรองรับหรือแกไขท่ีเหมาะ ม
กอนท่ีจะอนุญาตใหเขาถึงระบบเทคโนโลยี าร นเทศของ รฟม.  

2. การควบคุมการเขาใชงานระบบเทคโนโลยี าร นเทศของหนวยงานภายนอกหรือผูใชงาน (บุคคลภายนอก) 
2.1 เจาของขอมูลตองเปนผูอนุญาตการให ิทธิ์แกหนวยงานภายนอกหรือผูใชงาน (บุคคลภายนอก) ที่ตองการ

ิทธิ์ในการเขาใชงานระบบ าร นเทศของ รฟม. อยางเปนลายลักษณอักษร  
2.2 ผูบังคับบัญชาตองกําหนดใหมีการลงนามการไมเปดเผยขอมูลที่ ําคัญและเปนความลับของ รฟม.   
2.3 ผูบังคับบัญชา ตองควบคุมใหมีการกําหนดขอตกลงและความรับผิดชอบที่เก่ียวของกับความเ ี่ยง            

ดานความมัน่คงปลอดภัย าร นเทศลงใน ัญญากับผูใหบริการภายนอกที่ใหบริการดาน าร นเทศและ
บริการดานการ ื่อ าร โดยใหครอบคลุมรวมถึงผูรับจางชวง 

2.4 ผูบังคับบัญชาตองกําหนดใหจัดทําเอก ารแบบฟอรม ําหรับใหหนวยงานภายนอกหรือผูใชงาน 
(บคุคลภายนอก) ระบุเหตุผลความจําเปนท่ีตองเขาใชงานระบบเทคโนโลยี าร นเทศ ซึ่งมีรายละเอียด ดังนี้ 
2.4.1 เหตุผลในการขอใช 
2.4.2 ระยะเวลาในการใช 
2.4.3 การตรวจ อบความปลอดภัยของอุปกรณท่ีเชือ่มตอเครือขาย 
2.4.4 การตรวจ อบ MAC address ของเครือ่งคอมพิวเตอรที่เชื่อมตอ 
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2.5 ผูดูแลระบบมี ิทธิ์ในการตรวจ อบการใชงานระบบเทคโนโลยี าร นเทศของหนวยงานภายนอกหรือ
ผูใชงาน (บุคคลภายนอก) เพ่ือควบคุมการใชงานไดอยางมัน่คงปลอดภัยตาม ัญญา 

2.6 ผูดแูลระบบตองควบคุมใหหนวยงานภายนอกจัดทําแผนการดําเนินงาน คูมือการป ิบัติงานและเอก าร
ที่เกี่ยวของ รวมทั้งตองปรับปรุงใหทัน มัยอยูเ มอ เพ่ือใช ําหรับควบคุมหรือตรวจ อบการทํางาน 

และเพ่ือใหมัน่ใจวาการป ิบัตงิานเปนไปตามขอบเขตที่ไดกาํหนดไว 
3. ผูดูแลระบบตองแจงแนวป ิบัติตาง ๆ ที่เกี่ยวของ แกผูรับจางภายนอกหรือผูใชงาน (บุคคลภายนอก) เพ่ือให
ป ิบัติตาม 

4. ผูดูแลระบบ ตองกํากับดูแลหนวยงานภายนอก หรือผูใชงาน (บุคคลภายนอก) ใหป ิบัติตาม ัญญาหรือ
ขอตกลงการใหบริการทีร่ะบุไว ซึ่งตองครอบคลุมถึงดานความมั่นคงปลอดภัย 

5. ผูดูแลระบบ ตองติดตาม ตรวจ อบรายงานหรือบันทึกการใหบริการของหนวยงานภายนอกหรือบุคคลท่ี
ใหบริการแกหนวยงานตามท่ีวาจางอยาง ม่าํเ มอตาม ัญญาวาจาง 

6. ผูดูแลระบบ ตองกําหนดข้ันตอนและชองทางในการติดตอกับหนวยงานภายนอกที่มีหนาที่ในการกํากับดูแล 
หรือหนวยงานที่เกี่ยวของกับการบังคับใชก หมาย รวมทั้งหนวยงานที่ควบคุมดูแล ถานการณ ุกเ ินภายใต
ถานการณตาง ๆ ไวอยางชัดเจน 

7. ผูดูแลระบบ ตองมีขั้นตอนและชองทางในการติดตอกับหนวยงานภายนอกท่ีมีความเชี่ยวชาญเ พาะดานหรือ
หนวยงานที่มคีวามเชี่ยวชาญดานความมั่นคงปลอดภัยดาน าร นเทศภายใต ถานการณตาง ๆ ไวอยางชัดเจน  

8. ผูดูแลระบบตองควบคุมการเปล่ียนแปลงของหนวยงานภายนอกท่ี งผลกระทบตอการใหบริการขององคกร 
และตองประเมินความเ ีย่งอยางเหมาะ มเพ่ือควบคุมผลกระทบอันเนื่องมาจากการเปลี่ยนแปลงนั้น 

9. หนวยงานภายนอกหรือผูใชงาน (บุคคลภายนอก) ตองใชงานทรัพย ิน าร นเทศของ รฟม. ดวยความ
ระมัดระวัง และรักษาความลับของ รฟม. ไมนาํไปเปดเผย และตองขออนุญาตพรอมท้ังป ิบัติตามเง่ือนไข
ในการเขาถงึระบบ าร นเทศของ รฟม. ทกุคร้ัง  
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วนที่ 9 

การ฿ชงานครื่องคอมพิวตอรและอุปกร คล่ือนที่ อง ร ม. 
 

วัตถุประ งค 
 เพ่ือควบคุมการใชงานเครื่องคอมพิวเตอรและอุปกรณเคลื่อนท่ี ที ่รฟม. จัดไวใหใชอยางเหมาะ ม ทัง้นี้ เพ่ือปองกันการ
ญูหาย เ ียหาย หรือถูกเขาถึงขอมูลโดยไมไดรับอนุญาต 

ผูรับผิดชอบ 
 ผูดูแลระบบ  
 ผูใชงาน 

อางอิงมาตรฐาน 
 หมวดที ่2 อุปกรณคอมพิวเตอรแบบพกพาและการป ิบัติงานจากระยะไกล (Mobile devices and teleworking) 

 หมวดที่ 4 การบริหารจัดการทรัพย ิน (Asset management) 

 หมวดที่ 8 ความมัน่คงปลอดภัย ําหรับการดําเนินงาน (Operations security) 

แนวปฏิบัติ 
1. การใชงานทั่วไป 

1.1 ผูดแูลระบบตองกําหนดบัญชีซอฟตแวรมาตร าน (Software standard) ทีอ่นุญาตใหติดตั้งบนเครื่อง
คอมพิวเตอรของผูใชงาน และปรับปรุงใหเปนปຑจจุบนัเ มอ  

1.2 ผูดแูลระบบตองเปนผูกําหนดการตั้งชื่อเคร่ืองคอมพิวเตอร (Computer name)  เทาน้ัน 
1.3 ผูใชงานตองใชงานอยางมีประ ิทธิภาพเพ่ืองานของ รฟม. 
1.4 ผูใชงานตองไมติดตั้งโปรแกรมที่ละเมิดลิข ิทธิ์บนเครือ่งคอมพิวเตอรและอุปกรณเคล่ือนที่ของ รฟม.  
1.5 ผูใชงานตองขอนุญาตติดตั้งโปรแกรมในเครื่องคอมพิวเตอรและอุปกรณเคลื่อนที่ตามขั้นตอนที่ รฟม. 

กาํหนด 
1.6 ผูใชงานตองไมติดตั้งและแกไขเปลี่ยนแปลงโปรแกรมในเคร่ืองคอมพิวเตอรและอุปกรณเคลื่อนท่ีของ รฟม. 

การดําเนินการดังกลาวตองดําเนินการโดยผูดูแลระบบเทานั้น 
1.7 ผูใชงานตองศึกษาและป ิบัติตามคูมือการใชงานเคร่ืองคอมพิวเตอรและอุปกรณเคล่ือนท่ีอยางละเอียด 

เพ่ือให ามารถใชงานอยางปลอดภัยและมีประ ิทธิภาพ 
1.8 ผูใชงานตองไมดัดแปลงแกไข วนประกอบตาง ๆ ของคอมพิวเตอรและอุปกรณเคล่ือนท่ี และรักษาใหมี

ภาพเดิม 
1.9 ผูใชงานตองแจงซอมเครื่องคอมพิวเตอรและอุปกรณเคลื่อนท่ีเพ่ือให ฝทท. เปนผูดําเนนิการเทานั้น 
1.10 ผูใชงานตองไม ราง Shortcut ไวบน Desktop ทีเ่ชื่อมตอไปยังขอมูล ําคัญของ รฟม. 
1.11 กรณเีครื่องคอมพิวเตอรแบบพกพาและอุปกรณเคลื่อนที่ ผูใชงานตองป ิบัติ ดังนี้ 

1.11.1 ในกรณีท่ีมีการใชงานอุปกรณประเภทพกพาในที่ าธารณะ หองประชุม และพ้ืนที่ภายนอก อ่ืน ๆ 
ที่ไมมีการปองกัน หรือไมไดอยูในบริเวณของ รฟม. ใหปองกันการเขาถึงท่ีไมไดรับอนุญาต  

เชน ไมเปดการเชื่อมตอแบบไร ายโดยไมมีการเขารหั ขอมูล เปนตน  
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1.11.2 ตองระมัดระวังการเคล่ือนยาย โดยตองใ กระเปຉาเพ่ือปองกันอันตรายท่ีเกิดจากการกระทบกระเทือน 
เชน การตกจากโตะทํางานหรือหลุดมือ เปนตน 

1.11.3 ไมใ ในกระเปຉาเดินทางที่เ ี่ยงตอการถูกกดทับโดยไมไดตั้งใจจากการมีของหนักทับหรืออาจ
ถกูจับโยนได 

1.11.4 การใชงานเปนระยะเวลานานเกินไป ใน ภาพท่ีมีอากาศรอนจัดตองปดเคร่ืองคอมพิวเตอรเพ่ือ
เปนการพักเครื่อง ักระยะหนึ่งกอนเปดใชงานใหมอีกคร้ัง 

1.11.5 หลีกเล่ียงการใชนิ้วหรือของแข็ง เชน ปลายปากกา กด ัมผั หนาจอ LCD ใหเปนรอย ขดีขวน
หรือทําใหจอ LCD ของเครื่องคอมพิวเตอรแบบพกพาแตกเ ียหายได 

1.11.6 ไมวางของทับบนหนาจอและแปนพมิพ 
1.11.7 การเคลื่อนยายเคร่ืองขณะที่เคร่ืองเปดใชงานอยู ใหทําการยกจาก านภายใตแปนพิมพ 

หามยายเครื่องโดยการดึงหนาจอภาพข้ึน 
1.11.8 ไมคลื่อนยายเครื่องในขณะที่ Harddisk กําลังทํางาน 
1.11.9 ไมใชหรือวางใกล ิ่งท่ีเปนของเหลว ความชื้น เชน อาหาร น้ํา กาแฟ เคร่ืองดื่มตาง ๆ เปนตน 
1.11.10 ไมวางใกลอุปกรณที่มี นามแมเหล็กไฟฟาแรง ูง  เชน แมเหล็ก โทรทัศน ไมโครเวฟ 

ตูเย็น เปนตน 
1.11.11 ไมติดตั้งหรอืวางในท่ีท่ีมีการ ั่น ะเทือน เชน ในยานพาหนะท่ีกําลังเคลื่อนที่ 
1.11.12 การเช็ดทําความ ะอาดหนาจอภาพตองเช็ดอยางเบามือท่ี ุด และตองเช็ดไปในแนวทาง

เดียวกันหามเชด็แบบหมุนวน เพราะจําทําใหหนาจอมรีอยขีดขวนได 
1.11.13 รับผิดชอบในการปองกันการ ูญหาย เชน ตองล็อกเคร่ืองขณะที่ไมไดใชงาน ไมวางเครื่องทิ้งไว

ในที่ าธารณะ หรือในบรเิวณท่ีมคีวามเ ี่ยงตอการ ูญหาย 
1.11.14 นําติดตัวไปดวยเ มอ  เชน ไมละทิ้ง อุปกรณประมวลผลประเภทพกพาในรถยนต 

หองพักในโรงแรม หรือหองประชุม เปนตน ในกรณีที่มีความจําเปนตองละท้ิงใหจัดเก็บไว
ใน ถานที่มั่นคงปลอดภัย 

1.11.15 ไมเก็บหรือใชงานใน ถานที่ที่มีความรอน ความชื้นหรือฝุนละออง ูงและตองระวังปองกันการตก
กระทบ 

1.11.16 ไมเปล่ียนแปลงแกไข วนประกอบยอย (Sub component) ที่ติดต้ังอยูภายใน เชน แบตเตอรี่ 
หนวยความจํา 

2. แนวป ิบัติในการใชรหั ผาน 
ใหผูใชงานป ิบัติตามการใชงานรหั ผาน (Password Use) ( วนท่ี 6) 

3. การปองกันจากโปรแกรมชุดคํา ั่งไมพึงประ งค (Malicious code) 

3.1 ผูดูแลระบบตองควบคุมการ Update ระบบป ิบัติการ เว็บเบราวเซอร และโปรแกรมใชงานตาง ๆ 
อยาง มํ่าเ มอ เพ่ือปดชองโหว (Vulnerability) ที่เกิดขึ้นจากซอฟตแวรเปนการปองกันการโจมตี
จากภยัคุกคามตาง ๆ 

3.2 ผูดแูลระบบตองติดตัง้และปรับปรุงโปรแกรมปองกันไวรั ใหทัน มัยอยูเ มอ  
3.3 ผูใชงานตองไมปดหรือยกเลิกระบบการปองกันไวรั ท่ีติดต้ังอยู 
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3.4 ผูใชงานตองตรวจ อบหาไวรั จาก ื่อบันทึกตาง ๆ เชน Thumb drive และ Data storage อ่ืน ๆ กอน
นํามาใชงานรวมกับเครื่องคอมพิวเตอรของ รฟม.  

3.5 ผูใชงาน หากพบหรือ ง ัยวาเครื่องคอมพิวเตอรและอุปกรณเคลื่อนท่ีติดชุดคํา ั่งไมพึงประ งค ใหรีบ
ยกเลิกเชื่อมตอเคร่ืองเขากับระบบเครือขาย ื่อ ารขอมูลเพ่ือปองกันการแพรกระจายของชุดคํา ั่งที่ไมพึง
ประ งคไปยังเครือ่งอ่ืน ๆ ได และแจง ฝทท. ทราบทันที 

4. การ ํารองขอมูลและการกูคืน 
4.1 ผูใชงานตองรับผิดชอบในการ ํารองขอมูลจากเครื่องคอมพิวเตอรและอุปกรณเคลื่อนที่ไวบน ื่อบันทึกอ่ืน ๆ 

เชน ระบบ File Sharing, CD, DVD, External harddisk เปนตน 
4.2 ผูใชงานมีหนาที่เก็บรักษา ื่อขอมูล ํารอง (Backup media) ไวใน ถานที่ที่เหมาะ ม ไมเ ี่ยงตอการรั่วไหล

ของขอมูลและทด อบการกูคนืขอมูลที่ ํารองไวอยาง ม่ําเ มอ 
5. ผูดูแลระบบ ตองควบคุมใหเครื่องคอมพิวเตอรไดรับการปรับต้ังคาอยางเหมาะ ม เพ่ือปองกันการใชงานหรือ
ตดิตั้ง Mobile code เชน Active x, Java จากแหลงที่ไมนาเชื่อถือ 
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วนที่ 10 

การ฿ชงานอินทอรนใตและ ื่อ ังคมออนเลน 
 

วัตถุประ งค 
 เพ่ือควบคุมการใชงานอินเทอรเน็ตและการใชงาน ื่อ ังคมออนไลน (Social network) ของ รฟม. ใหมคีวามปลอดภัย
และปองกันการละเมิดพระราชบัญญัติวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร จน งผลกระทบตอ รฟม. 

ผูรับผดิชอบ 
 ผูดูแลระบบ  
 ผูใชงาน  

อางอิงมาตรฐาน 
 หมวดที่ 5 การควบคุมการเขาถึง (Access control) 

 หมวดที่ 8 ความมั่นคงปลอดภัย ําหรบัการดําเนินงาน (Operations security) 

 หมวดที่ 18 ความ อดคลอง (Compliance) 

แนวปฏิบัติ 
1. ผูดูแลระบบตองควบคุมการเชื่อมตอทางเครือขาย ําหรับการเขาถึงอินเทอรเน็ตโดยพิจารณาเรือ่งดังตอไปน้ี 

1) ผูดูแลระบบตองไมอนุญาตใหใชงานอุปกรณ Video streaming อุปกรณ audio streaming หรือ Download 

ไฟลที่มีขนาดใหญ ในกรณีที่จําเปนตองไดรับการอนุญาตจากผูบังคับบัญชากอนเทานั้น 
2) ผูดูแลระบบตองจํากัดการใชงานอินเทอรเน็ตเพ่ือเรื่อง วนตัวหรือท่ีไมใชการดําเนินงานของ รฟม. ใหนอยท่ี ุด
เทาท่ีเปนไปได เชน การระงับการเขาถึง Website ที่ไมจําเป ็น การระงับการเขาถึง Website ที่มีเนื้อหา
ตองหามตามพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร  

3) ผูดูแลระบบตองปองกันไมใหมีการรับ งขอมูลท่ีไมเหมาะ มจากภายนอก รฟม. เชน 
(ก) Executable เชน .EXE .COM เปนตน 
(ข) ไฟล (File) เ ยีง เชน AUD .WAV และ.MP3 เปนตน 
(ค) ไฟล (File) วีดิทัศน เชน .MPG .MPEG .MOV และ .AVI เปนตน 
(ง) Peer to Peer เชน .torrent เปนตน 
ในกรณีที่มีความจําเปนตองไดรับอนุญาตจากผูบังคับบัญชา และ ฝทท. 

4) ผูดูแลระบบตองกําหนดเ นทางการเชื่อมตอระบบคอมพิวเตอรเพื่อการเขาใชงานอินเทอรเน็ตที่ตอง
เชื่อมตอผานระบบรักษาความปลอดภัยที่ รฟม. จัด รรไวเทานั้น เชน Proxy, Firewall เปนตน  

5) ผูดูแลระบบตองทด อบเ นทาง ําหรับการเชื่อมตออินเทอรเน็ตขององคกรระหวางเ นทางที่ใชงานจริงและ
เ นทาง ํารองอยางนอยปละ 2 ครั้ง    

6) ผูใชงานตองไมเชื่อมตอระบบคอมพิวเตอรผานชองทางอื่น ยกเวนมีความจําเปนและขออนุญาตจาก 
ฝทท. เปนลายลักษณอักษรแลว  

7) ผูใชงานตองขออนุญาตติดต้ังซอฟตแวร (Software) ที่ Download จากอินเทอรเน็ต และการติดตั้งตองดําเนินการ
โดยผูทีไ่ดรบัมอบหมายจากผูดูแลระบบเทานั้น 
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2. ผูใชงานตองไมมีเจตนาปดบังหรือบิดเบือนตัวตนเม่ือมีการใชงานอินเทอรเน็ต 
3. ผูใชงานติดตั้งโปรแกรมปองกันไวรั  พรอมท้ังตองปรับปรุง Virus signature ที่เคร่ืองคอมพิวเตอร วนบุคคลและ

เครื่องคอมพิวเตอรพกพาใหมีความทัน มัยอยูเ มอ กอนทําการเชื่อมตออินเทอรเน็ตผานเว็บเบราวเซอร 
(Web browser) และตองปดชองโหวของระบบป ิบัติการที่เว็บเบราวเซอรติดตั้งอยู 

4. ผูใชงานจะตองตรวจ อบไวรั  (Virus scanning) กอนการรับ - งขอมูลคอมพิวเตอรผานทางอินเทอรเน็ต  
5. ผูใชงานตองไมใชเครือขายอินเทอรเน็ตของ รฟม. เพ่ือหาประโยชนในเชิงธุรกิจ วนตัว และทําการเขา ู  

เว็บไซตที่ไมเหมาะ ม เชน เว็บไซตที่ขัดตอศีลธรรม เว็บไซตที่มีเนื้อหาท่ีขัดตอชาติ ศา นา พระมหากษัตริย 
หรือเวบ็ไซตที่เปนภัยตอ ังคม เปนตน 

6. ผูใชงานจะถูกกําหนด ิทธิ์ในการเขาถึงแหลงขอมูลตามหนาท่ีความรับผิดชอบเพ่ือประ ิทธิภาพของเครือขาย
และความปลอดภัยทางขอมูลของ รฟม. 

7. ผูใชงานตองหลีกเลีย่งการกระทําที่ ิ้นเปลืองทรัพยากรของเครือขายอินเทอรเน็ต ดังนี ้
(ก) งจดหมายอิเล็กทรอนิก ที่มีขนาดใหญหรือจดหมายอิเล็กทรอนิก ลกูโซ 
(ข) ใชเวลาในการเขาถึงอินเทอรเน็ตเกินความจําเปน 
(ค) เลนเกม Online 

(ง) เขาหองพูดคุย Online 

8. ผูใชงานตองไมเผยแพรขอมูลที่เปนการหาประโยชน วนตัวหรือขอมูลที่ไมเหมาะ มทางศีลธรรม หรือขอมูล
ที่ละเมิด ิทธิ์ของผูอื่น หรือขอมูลที่อาจกอความเ ียหายใหกับ รฟม. 

9. ผูใชงานตองไมเปดเผยขอมูล ําคัญท่ีเปนความลับเกี่ยวกับงานของ รฟม. 
10. ผูใชงานตองไมนาํเขาขอมูลคอมพิวเตอรใด ๆ ที่มีลักษณะอันเปนเท็จ อันเปนความผิดเกี่ยวกับความมั่นคง
แหงราชอาณาจักร อันเปนความผิดเก่ียวกับการกอการราย หรือภาพที่มีลักษณะอันลามก และไมทําการ
เผยแพรหรือ งตอขอมูลคอมพิวเตอรดังกลาวผานอินเทอรเน็ต 

11. ผูใชงานตองไมนําเขาขอมูลคอมพิวเตอรที่เปนภาพของผูอ่ืนและภาพนั้นเปนภาพท่ีเกิดจากการ รางข้ึน ตัดตอ 
เติมหรือดัดแปลงดวยวิธีการทางอิเล็กทรอนิก  หรือวิธีการอื่นใด ที่จะทําใหผูอื่นเ ียหาย เ ียชื่อเ ียง 
ถูกดูหมิ่น ถูกเกลียดชัง หรอืไดรับความอับอาย 

12. ผูใชงานมีหนาท่ีตรวจ อบความถูกตองและความนาเชื่อถือของขอมูลคอมพิวเตอรที่อยูบนอินเทอรเน็ตกอนนํา
ขอมูลไปใชงาน 

13. ผูใชงานตองคํานึงวาขอมูลจากอินเทอรเน็ตอาจไมมีความทัน มัยหรือไมมีความถูกตอง ผูใชงานตองตรวจ อบ
ความถูกตองของขอมูลจากแหลงที่นาเชื่อถือกอนท่ีจะเผยแพรขอมูลดังกลาว 

14. ผูใชงานตองระมัดระวังการดาวนโหลดโปรแกรมใชงานจากอินเทอรเน็ต ซึ่งรวมถึง Patch หรือ Fixes ตาง ๆ 
จากผูขาย ตองเปนไปโดยไมละเมิดทรัพย ินทางปຑญญา 

15. ผูใชงานตองไมใชขอความท่ียั่วยุ ใหรายในการเ นอความคิดเห็นที่จะทําใหเกิดความเ ื่อมเ ียตอชื่อเ ียงของ 
รฟม. การทําลายความ ัมพันธกับเจาหนาที่ของหนวยงานอื่น ๆ 

16. ผูใชงานตองไมบันทกึรหั ผานใน Web browser (Remember password) เพ่ือปองกันบคุคลอ่ืนที่ ามารถ
เขาถึงคอมพิวเตอรของผูใชงานนํารหั ผานดังกลาวไปใชงานในอินเทอรเนต็โดยไมไดรับอนุญาต 
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17. ผูใชงานตองไม Download เอก าร หรือ าร นเทศตาง ๆ เชน ขอมูล รูปภาพ วิดีโอ เ ียง และซอฟตแวร 
(Software) ที่ละเมิดลิข ิทธิ์ หรือผดิก หมาย 

18. ผูใชงานตองปดเว็บเบราวเซอรเพ่ือปองกันการเขาใชงานโดยบุคคลอ่ืน ๆ  ภายหลังจากใชงานอินเทอรเน็ต
เ ร็จแลว  

19. การใชงาน ื่อ ังคมออนไลน (Social network) 

19.1 ผูใชงานตองระมัดระวังในการนําเ นอขอมูลขาว าร การ งขอความ หรือการแ ดงความคิดเห็น
ผาน ื่อ ังคมออนไลนเพือ่ไมกอใหเกิดความเ ียหายแก รฟม. 

19.2 ผูใชงานตองระมัดระวังในการใช ื่อ ังคมออนไลน เน่ืองจากพ้ืนท่ีบน ื่อ ังคมออนไลนเปนพ้ืนท่ี
าธารณะไมใชพ้ืนที่ วนบุคคล ซึ่งขอมูลการใชงานตาง ๆ จะถูกบันทึกไวและอาจมีผลทางก หมาย
ถึงแมจะเปนการแ ดงความคิดเห็นในนามชื่อบัญชี วนตัว และพึงตระหนักถึงผลกระทบที่ อาจ
เกิดข้ึนกับ รฟม. ได  

19.3 ผูใชงานท่ีใช ื่อ ังคมออนไลนเปนเครื่องมือ ื่อ ารขอมูลในกิจการของ รฟม. หรือชื่อบุคคลท่ีทําให
เขาใจไดวาเปนบุคคลใน ังกัด ตองแ ดงภาพ และขอมูลใหถกูตองชัดเจนในขอมูล โปรไฟล (Profile) 

และพึงใชดวยความ ุภาพและมีวิจารณญาณ 

19.4 ผูใชงานควรตั้งคําถามท่ีใชในกรณีกูคืนบัญชีผูใชงานหรือกูคืนรหั ผาน (Forgot your password) 

ควรเลือกใชขอมูลหรือคําถามท่ีเปน วนบุคคลและเปนขอมูลท่ีผูอ่ืนคาดเดาไดยากเพ่ือปองกันการ ุม
คําถามจากผูประ งคราย 

19.5 ผูใชงานตองไมใชระบบอีเมลของเว็บไซตประเภท ื่อ ังคมออนไลน หากจําเปนตองใชจะตอง
ระมัดระวังในการคลิกลิงกที่นา ง ัย โดยเ พาะอีเมลแจงเตือนจากเว็บไซตตาง ๆ ในลักษณะเชื้อเชิญ
ใหคลิกลิงกที่แนบมาในอีเมล ผูใชงานตอง ง ัยวาลิงกดังกลาวเปนลิงกที่ไมปลอดภัย (ลิงกที่ถูก รางมา
เพ่ือใชขโมยขอมูล วนบุคคล ดวยการนําไป ูเว็บไซตที่ดูนาเชื่อถือที่ผูประ งคราย รางไวเพ่ือให
ผูใชงานกรอกขอมูล วนตัว เชน รหั ผาน เปนตน) 

19.6 ผูใชงานตองศึกษาการตั้งคาความเปน วนตัวหรือ “Privacy settings” ใหเขาใจเปนอยางดีและ
ปรับแตงการตั้งคาความเปน วนตัวใหเหมาะ มเพื่อปองกันการถูกละเมิดความเปน วนตัวซึ่ง
อาจจะ งผลกระทบตอตนเองหรือ รฟม. 

19.7 ผูใชงานตองใชงาน ื่อ ังคมออนไลนอยางเหมาะ ม โดยไมละเมิดก หมายและไมกอใหเกิดความเ ียหาย
หรือ งผลกระทบตอการทาํงานขององคกร 

19.8 ผูใชงานควรปดการใชงานระบบโพ ตขอความ าธารณะทุก ๆ  วนของเว็บไซตประเภท Social network 

หากจําเปนตองใชงานตองปรับคาใหมีการตรวจ อบขอความกอนเพ่ือหลีกเลี่ยงโอกา แพรกระจาย
ลิงกท่ีไมปลอดภัยจากผูประ งคราย ซึง่เปนหนึ่งในเทคนิคท่ีใชในการโจมตีประเภท Spear-phishing 

19.9 ผูใชงานตองตรวจ อบกอนจะรับเพื่อนเขากลุมในเว็บไซตประเภท Social network โดยตองแนใจวา
ขอมูล วนตัวของเพ่ือนคนน้ัน เชน รูปถายและประวัติ วนตัวไมถูกแกไขเพ่ือปลอมแปลงตัวตนจาก
ผูประ งครายที่หวังแอบอางเพ่ือคุกคามเปาหมาย 
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19.10 ผูใชงานตองตระหนักไวเ มอวาขอมูลตาง ๆ ที่ผูใชงานเผยแพรไวบนบริการ ื่อ ังคมออนไลนนั้น
คงอยูถาวรและผูอื่นอาจเขาถึงและเผยแพรขอมูลเหลานั้นได 

19.11 ผูใชงานตองมีขอพิจารณาในการรับเพื่อนเขากลุมที่ชัดเจน และควรประกาศขอความป ิเ ธ
ความรับผิดชอบท่ีเกี่ยวกับเน้ือหาหรือขอความแ ดงความคดิเห็นซ่ึงถูกโพ ตจากเพ่ือนในกลุมที่อาจ
ปราก ในเว็บไซตประเภท Social network ของผูใชงานเอง 

19.12 ผูใชงานตองติดตั้งซอฟตแวรปองกันไวรั  และอัปเดต านขอมูลไวรั ของโปรแกรมอยูเ มอ และตอง
หลีกเลี่ยงการใชโปรแกรมท่ีละเมิดลิข ิทธิเ์พราะอาจจะมีโปรแกรมประ งครายแฝงตัวอยูภายในเพ่ือ
ลักลอบ ปลอมแปลง หรือขโมยขอมูล ําคญัของผูใชงานได 

19.13 ผูใชงานตองระมัดระวังการใชถอยคําและภาษาท่ีอาจเปนการดูหม่ิน ยุยง ทาทาย หรือเปนการ
ละเมิดตอบุคคลอ่ืน กรณีบุคคลอ่ืนมีความคิดเห็นที่แตกตางพึงงดเวนการโตตอบดวยถอยคํารุนแรง 

19.14 ผูใชงานตองระมัดระวังกระบวนการหาขาว หรือภาพจาก ื่อ ังคมออนไลน โดยมีการตรวจ อบ
อยางถี่ถวนรอบดานและตองอางอิงแหลงที่มาเมื่อนําเ นอ เวนแต ามารถตรวจ อบและอางอิงจาก
แหลงขาวไดโดยตรง 

19.15 หากผูใชงานตองการใช ื่อ ังคมออนไลนเปนเครื่องมือในการรายงานขาวในนามของบุคคลธรรมดา
ตองแ ดงใหชัดเจนวา ขอความใดเปน "ขาว" ขอความใดเปน "ความคิดเห็น วนตัว" 

19.16 การ งตอหรือเผยแพรขอมูลใน ือ่ ังคมออนไลน (Social media) 

19.16.1 ผูใชงานตองไม งตอหรือเผยแพรขอมูลท่ีเปนเท็จ ขาวลือ ขาวไมปราก ที่มา เปนเพียง
การคาดเดา หรือ งผลเ ียหายกับบุคคล ังคม หรือ รฟม. 

19.16.2 ผูใชงานตองไม งตอหรือเผยแพรขอมูลเร่ืองบุคคลเ ียชีวิต เด็กและเยาวชน ผู ูญหาย 
ผูตองหา เวนเ ียแตตรวจ อบขอเท็จจริงแลวและเห็นวาเปนประโยชนตอ าธารณะ 

19.16.3 ผูใชงานตองไม งตอหรือเผยแพรขอมูลท่ีกระทบตอ ิทธิความเปน วนตัว และศักดิ์ศรี
ความเปนมนุษย 

19.17 ผูใชงานตองต้ังคาความปลอดภัยของการใชงาน ื่อ ังคมออนไลน และระมัดระวังการถูกนําขอมูล
จากชื่อบัญชีไปใชโดยไมเหมาะ ม ผิดวัตถุประ งค และลกัษณะการแอบอางโดยบุคคลอ่ืน 

20. ผูใชงานตองใชงานอินเทอรเน็ตและ ื่อ ังคมออนไลนโดยตระหนักถึงพระราชบัญญัติการกระทําความผิด
เกี่ยวกับคอมพิวเตอรที่บังคบัใชอยูเ มอ 
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วนที่ 11 
การ฿ชงาน ดหมายอิลใกทรอนิก  

 
วัตถุประ งค 

 เพ่ือกําหนดมาตรการการใชงานจดหมายอิเล็กทรอนิก ของ รฟม. ใหมีความปลอดภัยและมีประ ิทธิภาพ 
ผูรับผิดชอบ 

 ผูดแูลระบบ  
 ผูใชงาน  

อางอิงมาตรฐาน 
 หมวดที่ 5 การควบคุมการเขาถึง (Access control) 

 หมวดที่ 8 ความมัน่คงปลอดภัย ําหรบัการดําเนินงาน (Operations security) 
แนวปฏิบัติ 

1. ผูดูแลระบบตองกําหนด ิทธิ์การเขาถึงระบบจดหมายอิเล็กทรอนิก ของ รฟม. ใหเหมาะ มกับหนาที่ความ
รับผดิชอบของผูใชงาน รวมทั้งทบทวน ิทธิ์การเขาใชงานอยาง ม่ําเ มอ  

2. ผูดแูลระบบตองกําหนดบัญชีผูใชงานตามมาตร านจดหมายอิเล็กทรอนิก  (E-mail) ที่ใชในองคกร  
3. ผูใชงานตองระมัดระวังในการใชจดหมายอิเล็กทรอนิก ไมใหเกิดความเ ียหายตอ รฟม. ละเมิดลิข ิทธิ์ 

รางความนารําคาญตอผูอ่ืน ผิดก หมาย ละเมิดศีลธรรม และไมแ วงหาประโยชน หรืออนุญาตใหผู อ่ืน
แ วงหาผลประโยชนในเชิงธุรกิจจากการใชจดหมายอิเล็กทรอนิก ของ รฟม. 

4. ผูใชงานตองไมใชที่อยูจดหมายอิเล็กทรอนิก  (E-mail address) ของผูอ่ืนเพ่ืออาน รับ - งขอความ ยกเวน
ไดรับการยินยอมจากเจาของบัญชีและใหถือวาเจาของบัญชีจดหมายอิเล็กทรอนิก เปนผูรับผิดชอบตอการใชงานตาง  ๆ

ในจดหมายอิเล็กทรอนิก ของตน 
5. ผูใชงานตองใชที่อยูจดหมายอิเล็กทรอนิก ของ รฟม. เพ่ือป ิบัติงาน ตดิตอ และประ านงานของ รฟม. เทาน้ัน  
6. ผูใชงานตองไมใชที่อยูจดหมายอิเล็กทรอนิก ฟรีของเอกชนในการป ิบัตงิาน ตดิตอ และประ านงานของ รฟม. 
7. ผูใชงานตอง Logout ออกจากระบบทุกครั้ง หลังจากใชงานระบบจดหมายอิเล็กทรอนิก เ ร็จ ิ้นเพ่ือปองกัน

บคุคลอ่ืนเขาใชงานจดหมายอิเลก็ทรอนิก  
8. ผูใชงานตองตรวจ อบเอก ารแนบจากจดหมายอิเล็กทรอนิก กอนเปดอาน โดยใชโปรแกรมปองกันไวรั  

เพ่ือตรวจ อบมัลแวรตาง ๆ  
9. ผูใชงานตองไมเปดหรือ งตอจดหมายอิเล็กทรอนิก ที่ไดรับจากผู งที่ไมรูจัก 
10. ผูใชงานตองใชขอความที่ ภุาพในการรับ – งจดหมายอิเล็กทรอนิก  และไมจัด งจดหมายที่มีเนื้อหาอาจทําให 

รฟม. เ ียชื่อเ ียงหรือทําใหเกดิความแตกแยกภายใน รฟม.  
11. ผูใชงานตองไมระบุความ ําคัญของขอมูลลงในหัวขอจดหมายอิเล็กทรอนิก และตองเขารหั เพ่ือปองกัน

การเขาถงึขอมูลโดยผูไมเก่ียวของเมื่อมีการ งขอมูลที่เปนความลับ 
12. ผูใชงานตองตรวจ อบตูเก็บจดหมายอิเล็กทรอนิก ของตนเองทุกวัน และตองจัดเก็บจดหมายอิเล็กทรอนิก 

ในตูของตนใหเหลือจํานวนนอยที่ ุด หากมีขอมูลที่จาํเปนตองนํามาใชอางอิงในการป ิบัติงานภายหลัง
ใหผูใชงานโอนยายจดหมายอิเลก็ทรอนิก มายังเครื่องคอมพิวเตอรของตน ทั้งนี้ เพ่ือลดปริมาณการใชเนื้อท่ี
ของระบบจดหมายอิเล็กทรอนิก  
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วนที่ 12 

การ ้ารอง อมูลและการกใบรักษา อมูล รา รทางคอมพิวตอร 
 

วัตถุประ งค 
 เพ่ือใหมีขอมูล ํารองไวใชงานในกรณีท่ีขอมูลหลักเกิดความเ ียหายไม ามารถใชงานหรือเขาถึงได หรอืเม่ือเกิด
ภาวะ ุกเ ินตาง ๆ 

 เพ่ือใหมีการป ิบัติที่ อดคลองกับก หมาย พระราชบัญญัต ิหรือขอบังคบัภายนอกอ่ืน ๆ  
ผูรับผิดชอบ 

 ผูบังคับบัญชา 
 ผูดูแลระบบ  
 เจาของขอมูล 
 ผูใชงาน  

อางอิงมาตรฐาน 
 หมวดที่ 8 ความมั่นคงปลอดภัย ําหรบัการดําเนินงาน (Operations security) 

 หมวดที่ 14 ความ อดคลอง (Compliance) 

แนวปฏิบัติ 
1. การ ํารองขอมูลระบบแมขาย 

ขอมูลระบบแมขายและขอมูล ําคัญซึ่งเปนความลับของ รฟม. ตองไดรับการเก็บรักษาไวที่ระบบเก็บขอมูล วนกลาง 
และ ํารองขอมูลไวอยาง มํ่าเ มอ เพื่อใหมีขอมูล ํารองไวใช ในกรณีที่ขอมูลหลักเกิดความเ ียหาย
หรือไม ามารถใชงาน ความถี่ในการดําเนินการ ํารองขอมูลและขั้นตอนการ ํารองขอมูลระบบแมขาย
เปนความรับผิดชอบของ ฝทท. โดยมีแนวป ิบัติ ดังนี้ 
1.1 ผูบังคับบัญชากําหนดผูรับผดิชอบในการ ํารองขอมูล 
1.2 ผูดูแลระบบตองกําหนดชนิดของขอมูลของระบบท่ีมีความจําเปนตอง ํารองขอมูลเก็บไว  เชน ขอมูล 

คาคอนฟกกูเรชัน (Configuration) ขอมูลคูมือการป ิบัติงาน ําหรับระบบ ขอมูลใน านขอมูลของระบบงาน 
ขอมูลซอฟตแวร เชน ซอฟตแวรระบบป ิบัตกิาร ซอฟตแวรระบบงาน และซอฟตแวรอื่น ๆ เปนตน                      

1.3 ผูดูแลระบบตอง ํารองขอมูลตามความถี่ที่กําหนดไว ทั้งน้ี หากเปนขอมูลท่ี นับ นุนกระบวนการ
ทํางานที่ ําคัญของ รฟม. ให ํารองตามความถ่ีที่ รฟม. กําหนด 

1.4 ผูดูแลระบบตองตรวจ อบวาการ ํารองขอมูล ําเร็จครบถวนหรือไม หากไม ําเร็จใหหา าเหตุและ
ดําเนินการแกไขอีกครั้งหนึ่ง 

1.5 ผูดูแลระบบตองนําขอมูลที่ าํรองไวไปเก็บไวทัง้ภายในและนอก รฟม. อยางนอยอยางละ 1 ชุด 
1.6 ผูดูแลระบบทด อบกูคืนขอมูลที่ ํารองเก็บไวอยาง มํ่าเ มอ อยางนอยปละ 1 คร้ัง เพ่ือใหมั่นใจวา

ขอมูลท่ี ํารองไวมีความถูกตอง ครบถวน และพรอมใชงาน 
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2. การ ํารองขอมูลคอมพิวเตอร วนบุคคล 
ผูใชงานจะตอง ํารองขอมูล ําคัญท่ีเก็บรักษาไวในเคร่ืองคอมพิวเตอร วนบุคคลหรือคอมพิวเตอร หรืออุปกรณ
พกพาอ่ืน ๆ อยาง มํ่าเ มอ ความถี่ในการ ํารองขอมูลข้ึนอยูกับความถี่ของการเปล่ียนแปลงของขอมูล
และระดับความ ําคญัของขอมูลหากเกิดการ ูญหาย  

3. การเก็บรักษาขอมูลจราจรคอมพิวเตอร 
เพ่ือให ามารถระบุตัวบุคคลผูใชงานไดอยางถูกตอง ผูดแูลระบบตองดําเนินการดังนี้ 
3.1 ตั้งนาฬิกาของอุปกรณที่ใหบริการทุกชนิดใหตรงกับเวลาอางอิง ากล Stratum - 1 เก็บรักษาขอมูล

จราจรคอมพิวเตอร โดยระยะเวลาในการเก็บตามประกาศกระทรวงเทคโนโลยี าร นเทศและ
การ ื่อ าร เรื่อง หลักเกณ การเก็บรักษาขอมูลจราจรทางคอมพิวเตอรของผูใหบริการ พ.ศ. 2550 (90 วัน) 

3.2 เก็บรักษาขอมูลจราจรคอมพิวเตอรใน ื่อที่ ามารถรักษาความครบถวนถูกตองแทจริง มีการเก็บ
รักษาความลับของขอมูลตามระดับชั้นความลับในการเขาถึงตามที่ รฟม. กําหนด โดยระบุตัวบุคคล
ที่ ามารถเขาถึง ื่อดงักลาวได 

3.3 ประเภทของ าร นเทศที่เก็บรักษา แ ดงตามตาราง 

ประภท อง าร นท  ก หมายท่ีกี่ยว อง 
ระยะวลา
การ ัดกใบ
รักษา (ป) 

Authentication server logs 
(RADIUS, TACACS) 

1) พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับ
คอมพิวเตอร พ.ศ. 2550 

2) พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับ
คอมพิวเตอร ( บับที ่2) พ.ศ. 2560 

3) ประกาศกระทรวงดิจิทัลเพื่อเศรษ กิจและ ังคม 
เรื่อง หลักเกณ การเก็บรักษาขอมูลจราจรทางคอมพิวเตอร
ของผูใหบริการ พ.ศ. 2564 

1 

Email server logs 1 

Web application server logs 1 

NTP server logs 1 

DHCP server logs 1 

IPS logs 1 

Firewalls logs 1 

Routers & Switches logs 1 

Active directory logs 1 
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4. การจัดเก็บบันทึกขอมูลลอ็กและการเฝาระวัง (Logging and monitoring) 

4.1 ผูดูแลระบบตองมีการจัดเก็บบันทึกเหตุการณ (Event logs) การใชงานระบบ าร นเทศ  
4.2 ผูดูแลระบบตองเก็บบันทึกขอมูล Audit log ซึ่งบันทึกกิจกรรมการใชงานของผูใชงานระบบ

าร นเทศและเหตุการณเก่ียวกับความม่ันคงปลอดภัยตาง ๆ เพื่อประโยชนในการ ืบ วน อบ วน 
และเพ่ือการติดตามการควบคุมการเขาถึง 

4.3 ผูดแูลระบบตองมีการตรวจ อบขอมูลบันทึกเหตกุารณอยาง ม่ําเ มอ (Log review) 

4.4 ผูดแูลระบบตองไมลบขอมูลลอ็ก (Log) หรือปดการใชงานการบันทกึขอมูลลอ็ก (Log) 

4.5 ผูดูแลระบบตองปองกันระบบ าร นเทศที่จัดเก็บล็อก (Log) และขอมูลล็อก (Log) เพ่ือปองกันการเขาถึง
หรือแกไขเปล่ียนแปลงโดยไมไดรบัอนุญาต 

5. การเตรียมความพรอมกรณี ุกเ ิน 
เพื่อใหมีการบริหารจัดการความตอเนื่องใหกับกระบวนการทางธุรกิจที่ าํคัญขององคกร เมื่อมีเหตุการณ
ที่ทําใหเกดิการหยุดชะงักหรือติดขัดตอกระบวนการดังกลาว โดยมีแนวป ิบัติ ดังนี้ 
5.1 ผูดูแลระบบตองกําหนดระบบท่ีมีความ ําคัญทั้งหมดขององคกร และจัดทําเปนบัญชีรายชื่อระบบ

ดังกลาวรวมทั้งปรับปรุงรายชื่อระบบ ําคญัและบัญชีฯ ตามความเปนจริง 
5.2 เจาของขอมูลและผูดูแลระบบประเมินความเ ี่ยง ําหรับระบบเหลานั้น กําหนดมาตรการเพ่ือลด

ความเ ี่ยงที่พบและจัดทํารายงานการประเมินความเ ี่ยง 
5.3 ผูดูแลระบบจัดทําและปรับปรุงแผนกูคืนระบบอยางนอยปละ 1 ครั้ง 
5.4 เจาของขอมูลและผูดูแลระบบตองทด อบแผนกูคืนระบบอยางนอยปละ 1 คร้ัง บันทึกผลการทด อบ

รวมถึงปຑญหาที่พบ และนําเ นอผลการทด อบและแนวทางแกไขตอผูบังคับบัญชา 
5.5 ผูดูแลระบบตองจัดประชุมและชี้แจงใหผูที ่เกี่ยวของทั้งหมดไดรับทราบเกี่ยวกับแผนและผล

ของการฝຄกซอมการกูคืนระบบ 
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วนท่ี 13 
การตรว อบและประมินความ ี่ยง 

 
วัตถุประ งค 

 เพ่ือใหมกีารตรวจ อบการดําเนินงานของระบบจัดการความม่ันคงปลอดภัย าร นเทศ และปรับปรุงอยางตอเนื่อง 
 เพ่ือควบคุม และติดตามการป ิบัติงานของผูดูแลระบบ าร นเทศ ให อดคลองตามขอกําหนด ก หมาย 
หรือระเบียบขอบังคับท่ีเกี่ยวของกับเทคโนโลยี าร นเทศ 

 เพื่อประเมินความเ ี ่ยงดานความมั่นคงปลอดภัยของ าร นเทศและบริหารจัดการความเ ี่ยงใหอยูใน
ระดับท่ีองคกรยอมรับได  

ผูรับผิดชอบ 
 ผูบังคับบัญชา 
 ผูดูแลระบบ 

อางอิงมาตรฐาน  
 ขอกําหนดหลัก: การวางแผน (Planning) 
 ขอกําหนดหลัก: การตรวจประเมินภายใน (Internal Audit) 

 หมวดท่ี 8 ความมั่นคงปลอดภัย ําหรับการดําเนินงาน (Operations security) 
 หมวดที่ 14 ความ อดคลอง (Compliance) 

แนวปฏิบัติ 
1. ผูบังคับบัญชา ตองกําหนดใหมีแนวทางในการดําเนินงานของระบบ าร นเทศ อดคลองกับก หมาย 
พระราชบัญญัติ ก ระเบียบ ขอบังคับที่เกี่ยวของกับความมั่นคงปลอดภัย าร นเทศโดยตองจัดทําเปน
ลายลักษณอักษร และมีการปรับปรุงใหเปนปຑจจุบันอยูเ มอ  

2. ผูบังคับบัญชา ตองกําหนดมาตรการในการควบคุมและบริหารจัดการ ินทรัพยทางปຑญญา ไดแก ลิข ิทธิ์ในเอก าร
หรือซอฟตแวร เครื่องหมายการคา ิทธิบัตร และใบอนุญาตการใชงานซอร โคด หรือการใชงานซอฟตแวร 
เพ่ือใหการดําเนินงานเปนไปตามขอกําหนดทั้งในแงของขอ ัญญา และดานก หมาย พระราชบัญญัติ ก ระเบียบ 
ขอบังคับดาน ินทรัพยทางปຑญญาท่ีเกี่ยวของ  

3. ผูบังคับบัญชา ตองควบคุมใหมีการคุมครองขอมูล วนบุคคลโดยให อดคลองกับก หมาย พระราชบัญญัติ 
ก ระเบียบ ขอบังคับท่ีเกี่ยวของ 

4. ผูบงัคับบัญชา ตองกํากับดูแล และควบคุมการป ิบัติงานของผูที่อยูใตการบังคับบัญชา เพ่ือปองกันการใชงาน
ระบบ าร นเทศผิดวัตถุประ งค หรือละเมิดตอนโยบายและแนวทางป ิบัติการรักษาความม่ันคงปลอดภัย
ของระบบ าร นเทศของ รฟม. 

5. ผูบังคับบัญชา ตองควบคุมใหมีการปองกันขอมูล ําคัญขององคกร ขอมูล ําคัญที่เกี่ยวของกับขอกําหนด
ทางก หมาย ระเบียบ ขอบังคับ ัญญา ควรไดรับการปองกันจากการ ูญหาย ถกูทําลาย และปลอมแปลง  

6. ผูบังคับบัญชาตองจัดใหมีการตรวจ อบการบริหารจัดการความม่ันคงปลอดภัย าร นเทศ โดยผูตรวจ อบ
ภายใน (Internal auditor) หรือโดยผูตรวจ อบอิ ระดานความมั่นคงปลอดภัยจากภายนอก (External 

auditor) ตามระยะเวลาอยางนอยปละ 1 ครั้ง 
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7. ผูดูแลระบบ ตองติดตามผลการใชงานทรัพยากร าร นเทศ (Capacity) และวางแผนดานทรัพยากร
าร นเทศใหรองรับการป ิบัตงิานในอนาคตอยางเหมาะ ม 

8. ผูดูแลระบบ ตองปองกันการเขาใชงานเครื่องมือที่ใชเพ่ือการตรวจ อบ เพ่ือมิใหเกิดการใชงานผิดประเภท
หรือถูกละเมิดการใชงาน (Compromise) โดยควบคุมการเขาถึง และตรวจ อบการนําเครื่องมือไปใชงาน
อยาง ม่าํเ มอ 

9. ผูดูแลระบบตองประเมินความเ ี่ยงของระบบเทคโนโลยี าร นเทศอยางนอยปละ 1 คร้ัง หรือเม่ือมีการ
เปลีย่นแปลงอยางมีนัย ําคัญ  

10. ผูบังคับบัญชาตองติดตามผลการดําเนินการตามแผนบริหารจัดการความเ ี่ยง (Risk treatment plan) 
เปนประจําทุกไตรมา  

11. ผูดแูลระบบตองประเมินความเ ี่ยงแลวจัดลําดับความ ําคัญของความเ ี่ยงนั้นและคนหาวิธีการเพ่ือลดความเ ี่ยง
ตามข้ันตอนท่ี รฟม. กําหนด พรอมทั้งพิจารณาขอดีขอเ ียของวิธีการเหลาน้ันเพ่ือใหผูบริหารของ รฟม. 
ตัด ินใจเลือกวิธีการเพ่ือลดความเ ี่ยงหรือยอมรับความเ ี่ยง เม่ือเลือกวิธีการลดความเ ี่ยงแลวผูบริหารตอง
จัด รรทรัพยากรอยางเพียงพอเพ่ือดําเนินการ แนวทางการลดความเ ี่ยง แบงไดเปน 3 รูปแบบ ไดแก  
11.1 การเลือกใชเทคโนโลยี เพ่ือใชในการลดความเ ี่ยงและเพ่ิมความมั่นคงปลอดภัยของระบบเทคโนโลยี

าร นเทศ รฟม. เปนวิธีที่จําเปนตองใชงบประมาณและทรัพยากรอยางเพียงพอในการดําเนินการ 
เชน การเลือกใชอปุกรณ Firewall มากกวาหนึ่งผลิตภัณ ในการปองกันการเขาถงึเครือขายที่ ําคัญ 

การใชอุปกรณ มารทการด หรือ USB Token ในการตรวจ อบยืนยันตัวตนในการเขาใชงานระบบ
จากภายนอก รฟม. เปนตน 

11.2 การปรับเปล่ียนขั้นตอนป ิบัติ ตองออกแบบข้ันตอนป ิบัติใหมที่รัดกุมและ ามารถรักษาความม่ันคง
ปลอดภัยของระบบเทคโนโลยี าร นเทศ รฟม. ไดดีขึ้น เม่ือออกแบบข้ันตอนป ิบัติใหมแลวตองมีการ
พิจารณาหารือความเหมาะ ม ความเปนไปได และผูบริหารตองเปนผูอนุมัติใหมีการบังคับใชขั้นตอน
ป ิบัติใหมนั้น 

11.3 ผูดูแลระบบตองแจงขั้นตอนป ิบัติใหผูเกี่ยวของรับรูอยางทั่วถึง รวมทั้งตองจัดฝຄกอบรมผูใชงาน
ที่เกี่ยวของเพ่ือให ามารถป ิบัติตามข้ันตอนป ิบัติใหมไดอยางราบรื่นและมีประ ิทธิภาพ 

12. การตรวจ อบความปลอดภัยของระบบ าร นเทศ 
12.1 ผูดูแลระบบ ตองวางแผนการตรวจ อบและประเมินชองโหวหรือจุดออนดานความม่ันคงปลอดภัย

าร นเทศ และแจงผูที่เกี่ยวของเพ่ือแกไขในกรณีที่พบวาชองโหวหรือจุดออนนั้นอาจเปนเหตุการณ
ดานความมั่นคงปลอดภัย อยางนอยปละ 1 ครั้ง  

12.2 ผูดูแลระบบตองตรวจ อบระบบ าร นเทศที่จะตองมีการปรับปรุงเม่ือมีเวอรชันใหม (Patch) รวมทั้ง
ขอมูลที่เกี่ยวของกับชองโหวดานเทคนิคอยาง ม่ําเ มอเพ่ือใหทราบถึงภัยคุกคามและความเ ี่ยง รวมถึง
หาวิธีปองกันและแกไขท่ีเหมาะ มกับชองโหวนั้น  

12.3 ผูใชงาน ผูดูแลระบบ และหนวยงานภายนอก ตองบันทึกและรายงานชองโหวหรือจุดออนใด  ๆ 
ดานความมั่นคงปลอดภัย าร นเทศ ที่อาจ ังเกตพบระหวางการติดตามการใชงานระบบ
าร นเทศ ผานชองทางบริหารจัดการที่กําหนดไวอยางเหมาะ ม และตองดําเนินการปดชองโหว
ที่มกีารตรวจพบหรือไดรับแจง 

13. ผูดูแลระบบตองมีการบริหารจัดการการเปลี่ยนแปลงเกี่ยวกับการจัดเตรียมการใหบริการ การดูแลปรับปรุง
นโยบายในการรักษาความม่ันคงปลอดภัยดาน าร นเทศ ขั้นตอนป ิบัติงาน หรือการควบคุมเก่ียวกับ
ความมั่นคงปลอดภัยดาน าร นเทศ โดยคํานึงถึงระดับความ ําคัญของการดําเนินธุรกิจท่ีเก่ียวของและ
การประเมินความเ ี่ยงอยางตอเนื่อง  
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วนที่ 14 

การถายอน และแลกปลี่ยน อมูล าร นท  
 

วัตถุประ งค  
 เพ่ือใหมีการควบคุมการถายโอนและแลกเปล่ียนขอมูล าร นเทศ ปองกันการร่ัวไหล หรือมีการแกไขขอมูล
โดยที่ไมไดรับอนุญาต รวมถึงการปองกัน ื่อบันทึกขอมูลใหมีความปลอดภัยเปนไปตามขอกําหนด 

ผูรับผดิชอบ  
 ผูบังคับบัญชา  
 เจาของขอมูล  
 ผูดแูลระบบ  

อางอิงมาตรฐาน 
 หมวดที่ 9 ความมัน่คงปลอดภัย ําหรบัการ ื่อ ารขอมูล (Communications security) 

แนวปฏิบัติ 
1. ผูบังคับบัญชา ตองควบคุมใหมีการจัดทํานโยบาย และขั้นตอนการป ิบัติเพ่ือปองกันขอมูล าร นเทศท่ีมี
การ ื่อ าร หรือแลกเปลี่ยนผานระบบ าร นเทศใหเหมาะ มตามระดับชั้นความลับขอมูล าร นเทศ 
ตามข้ันตอนท่ี รฟม. กําหนด 

2. ผูบังคับบัญชา และเจาของขอมูล ตองควบคุมใหมีการจัดทําขอตกลงในการแลกเปล่ียนขอมูล าร นเทศ
ระหวางองคกรกับบุคคลหรือหนวยงานภายนอก 

3. ผูดูแลระบบ ตองมีการปองกันขอมูล าร นเทศท่ีมีการ ื่อ ารกันผานขอมูลอิเล็กทรอนิก  (Electronic 
messaging) เชน จดหมายอิเล็กทรอนิก  (E-mail) หรือ Instant messaging  ดวยวิธีการหรือมาตรการ
ทีเ่หมาะ ม 

4. ผูดูแลระบบ ตองปองกันขอมูล าร นเทศที่มีการแลกเปลีย่นในการทําพาณิชยอิเล็กทรอนิก  (Electronic 
commerce) ผานเครือขายคอมพิวเตอร าธารณะ เพ่ือมิใหมีการ อโกง ละเมิด ัญญา หรือมีการร่ัวไหล 
หรือขอมูล าร นเทศถูกแกไขโดยมิไดรับอนุญาต  

5. ผูดแูลระบบ ตองปองกันขอมูล าร นเทศท่ีมีการ ื่อ าร หรือแลกเปล่ียนในการทําธุรกรรมทางออนไลน (Online 
transaction) เพ่ือมิใหมีการรับ งขอมูลท่ีไม มบูรณ งขอมูลไปผิดท่ี การร่ัวไหลของขอมูล ขอมูลถูกแกไข
เปลีย่นแปลง ถกูทําซ้ําใหม หรือถกู งซํ้าโดยมไิดรับอนุญาต 

6. ผูดูแลระบบ ตองควบคุมการรับ งขอมูล าร นเทศเพ่ือปองกันความผิดพลาด ดังนี้ 
6.1 ความไม มบูรณของขอมูล าร นเทศท่ีรับ- ง 
6.2 การ งขอมูล าร นเทศผิดจดุหมายปลายทาง 
6.3 การเปลี่ยนแปลงขอมูล าร นเทศโดยไมไดรับอนุญาต 
6.4 การเปดเผยขอมูล าร นเทศโดยไมไดรับอนุญาต 
6.5 การเขาถึงขอมูล าร นเทศโดยไมไดรับอนุญาต 
6.6 การนําขอมูล าร นเทศกลับมาใชใหมโดยไมไดรับอนุญาต 

7. เจาของขอมูล และผูดูแลระบบ ตองมีการปองกันขอมูล าร นเทศท่ีมีการเผยแพรตอ าธารณชน            
มิใหมกีารแกไขเปลีย่นแปลงโดยมิไดรับอนุญาต เพ่ือรักษาความถูกตองครบถวนของขอมูล าร นเทศ 
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วนที่ 15 

การควบคุมการ ารหั  
 

วัตถุประ งค  
 เพ่ือใหมีการเขารหั ขอมูลอยางเหมาะ มและมีประ ิทธิผลในการปกปองความลับ ปองกัน การปลอมแปลงขอมูล 
และควบคุมความถูกตองของขอมูล 

ผูรับผิดชอบ  
 ผูดูแลระบบ 
 เจาของขอมูล 
 ผูใชงาน 

อางอิงมาตรฐาน 
 หมวดที่ 6 การเขารหั ขอมูล (Cryptography) 

แนวปฏิบัติ 
1. เจาของขอมูล ตองเขารหั  หรือการใ รหั ผานขอมูลอิเล็กทรอนิก ขององคกรตามระดับชั้นความลับเพื่อ
ปองกันผูไมมี ิทธิเขาถึง ตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ. 2544 และตามขั้นตอนที่ 
รฟม. กําหนด 

2. เจาของขอมูล ผูดูแลระบบ และผูใชงานตองป ิบัติตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ. 2544 
ในการนําการเขารหั มาใชกับขอมูลที่เปนความลับจะตองใชวิธกีารเขารหั  (Encryption) ทีเ่ปนมาตร าน ากล   

3. ผูดูแลระบบ ตองใชวิธกีารเขารหั  (Encryption) ที่เปนมาตร าน ากล หลีกเลี่ยงการใชรูปแบบการเขารหั
ที่พั นาขึ้นเอง เพ่ือใหมั่นใจวาขั้นตอนวิธี (Algorithm) ที่ใชในการเขารหั น้ันมีความม่ันคงปลอดภัย ดังนี้ 

ประภทกุ แ  / วิ ีการ ารหั  ก  ัๅนต่้า ความยาวกุ แ  (อยางนอย) 
กญุแจแบบ มมาตร (Symmetric) AES 256 bits  

กญุแจแบบอ มมาตร (Asymmetric) RSA 1024 bits  

การ Hashing SHA-256 256 bits 

4. ผูดูแลระบบ ตองมีการทบทวนข้ันตอนวิธ ี(Algorithm) และความยาวของกุญแจท่ีเขารหั อยางนอยปละ 1 คร้ัง 
เพ่ือใหยัง ามารถรกัษาไวซึง่ความม่ันคงปลอดภัย 

5. ผูดูแลระบบ ตองกําหนดใหมีการบริหารจัดการกุญแจที่ใชในการเขารหั  ดังนี้ 
5.1 การ รางกุญแจรหั ควรกระทําใน ถานที่ที่มีมาตรการปองกันความปลอดภัย 
5.2 เม่ือมีการ รางกุญแจรหั ท่ีเปนกุญแจลับ (Private key) ควร งมอบใหกับเจาของกุญแจโดยตรง 

โดยวิธีการที่ปลอดภัย 
5.3 ควรจัดใหมีการเก็บบันทึก Log เพ่ือการตรวจ อบ ําหรับกิจกรรมตาง ๆ  ทีเ่ก่ียวของกับการจัดการกุญแจ

รหั  
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6. ผูใชงาน ควรรักษาความปลอดภัยในการใชงานกุญแจ ดังนี้ 
6.1 เก็บกุญแจรหั ใน ถานท่ีที่ปลอดภัย เชน ตูนิรภัย หรือ ื่อบันทึกที่ปลอดภัย  และไมมีใคร ามารถ

เขาถึงได 
6.2 เมื่อมีการรับกุญแจ าธารณะ (Public key) มาใช กอนใชงานจะตองพิ ูจนความถูกตองของกุญแจ

าธารณะ โดย อบถามกับผู งหรือตรวจ อบกับผูแทนในการรับรองความถูกตองของกุญแจ
าธารณะ (Certificate authority) ที่เชื่อถือไดเทานั้น 

6.3 ควบคุมการใชงานและจัดเก็บกุญแจให อดคลองกับการรกัษาความลับขอมูลตามที่ รฟม. กําหนด 
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วนที่ 16 

การน้าอุปกร  วนตัวมา฿ชงาน (Bring your own device) 

 

วัตถุประ งค  
 เพ่ือควบคุมการนําอุปกรณ วนตัวมาเชื่อมตอหรือเขาถึงระบบ าร นเทศของ รฟม. ที่ใชในการบริหารจัดการ
ระบบ าร นเทศของ รฟม. หรือป ิบัติงานให รฟม. ทั้งนี้เพ่ือปองกันภัยคุกคามท่ีอาจจะเกิดข้ึนกับระบบ
าร นเทศของ รฟม. รวมถึงเพ่ือปองกันไมใหขอมูลของ รฟม. เกดิการร่ัวไหล 

ผูรับผดิชอบ  
 ผูดูแลระบบ 
 ผูใชงาน 

อางอิงมาตรฐาน 
 หมวดที่ 2 อุปกรณคอมพิวเตอรแบบพกพาและการป ิบัติงานจากระยะไกล (Mobile devices and teleworking) 

แนวปฏิบัติ 
1. ผูดูแลระบบตองกําหนดคุณ มบัติของระบบป ิบัติการของอุปกรณ วนตัวท่ีอนุญาตใหนํามาเชื่อมตอหรือ
เขาถึงระบบงาน าร นเทศของ รฟม. ได โดยตองเปนระบบป ิบัติการท่ีไมลา มัย (Obsolete operating 

system) และยังไดรับการ นับ นุนการใชงานจากเจาของผลิตภัณ   
2. ผูดูแลระบบตองตัดการเชื่อมตอหากระบบป ิบัติการของอุปกรณ วนตัวที่อนุญาตใหนํามาเชื่อมตอหรือเขาถึง
ระบบงาน าร นเทศของ รฟม. เกิดการลา มัย (Obsolete operating system) หรือเจาของผลิตภัณ 
ไม นับ นุนการใชงานแลว  

3. ผูดแูลระบบตองมีมาตรการปองกันมัลแวร และตรวจ อบการอัปเดต Patch เวอรชันของระบบป ิบัติการ
ที่เจาของผลิตภัณ ยังใหการ นับ นุนการใชงาน 

4. ผูดูแลระบบตองไมอนุญาตใหอุปกรณที่มีการปรับแตงการเขาถึงระบบป ิบัติการ  (rooted/jailbroken) 

มาเชือ่มตอหรือเขาถึงระบบ าร นเทศของ รฟม. 
5. ผูดแูลระบบตองแบงแยกเครือขายของอุปกรณ วนตัวที่นํามาเชื่อมตอหรือเขาถึงระบบ าร นเทศของ รฟม. 
6. ผูใชงานตองไมนําอุปกรณ วนตัวท่ีติดต้ังแอปพลิเคชันนอก Official store มาเชื่อมตอหรือเขาถึงระบบงาน

าร นเทศของ รฟม. 
7. ผูใชงานตองไมนําอุปกรณ วนตัวที่ติดตั้งโปรแกรมละเมิดลิข ิทธิ์มาเชื่อมตอหรือเขาถึงระบบงาน าร นเทศ
ของ รฟม. 

8. ผูใชงานตองอัปเดต Patch ของระบบป ิบัติการที่อุปกรณ วนตัวใหเปนเวอรชันลา ุด รวมถึงตองเปน
ระบบป ิบัติการที่เจาของผลิตภัณ ยังใหการ นับ นุนการใชงาน 

9. ผูใชงานตองยืนยันตัวตนกอนเขาถึงระบบ าร นเทศของ รฟม. ทุกคร้ัง 
10. ผูใชงานตองติดต้ัง Network Access Control agent (NAC agent) หรือ Mobile Device Management agent 

(MDM agent) ตามที่ รฟม. กําหนด เพ่ือควบคุมการใชงานเครือขายและการเขาถึงระบบ าร นเทศของ รฟม.   
11. กรณีอุปกรณ วนตัว ูญหายหรือถูกขโมยผูใชงานตองแจงผูดูแลระบบโดยเร็วท่ี ุด เพ่ือจัดการขอมูลท่ีจัดเก็บ
อยูในอปุกรณ วนตัวของผูใชงาน 
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