
/สําหรับขอตกลง... 

ประกาศการรถไฟฟาขนสงมวลชนแหงประเทศไทย 
เรื่อง ประกวดราคาจางจัดหา Enterprise Architecture Tools และปรับปรุงแผนปฏิบัติการดิจิทัล 

เพ่ือขับเคล่ือน รฟม. สูองคกรดิจิทัล ดวยวิธีประกวดราคาอิเล็กทรอนิกส (e-bidding) 

         การรถไฟฟาขนสงมวลชนแหงประเทศไทย มีความประสงคจะประกวดราคาจางจัดหา 
Enterprise Architecture Tools และปรับปรุงแผนปฏิบัติการดิจิทัล เพ่ือขับเคลื่อน รฟม. สูองคกรดิจิทัล 
ดวยวิธีประกวดราคาอิเล็กทรอนิกส (e-bidding) ราคากลางของงานจางในการประกวดราคาครั้งนี้ เปนเงิน
ท้ังสิ้น 19,999,077.60 บาท (สิบเกาลานเกาแสนเกาหม่ืนเกาพันเจ็ดสิบเจ็ดบาทหกสิบสตางค) ตามรายการ 
ดังนี้ 

จางจัดหา Enterprise Architecture Tools จํานวน      ๑   งาน 
และปรับปรุงแผนปฏิบัติการดิจิทัล เพ่ือขับเคลื่อน 
รฟม. สูองคกรดิจิทัล 

ผูยื่นขอเสนอจะตองมีคุณสมบัติ ดังตอไปนี้ 
๑. มีความสามารถตามกฎหมาย 
๒. ไมเปนบุคคลลมละลาย 
๓. ไมอยูระหวางเลิกกิจการ 

    ๔. ไมเปนบุคคลซ่ึงอยูระหวางถูกระงับการยื่นขอเสนอหรือทําสัญญากับหนวยงานของรัฐ 
ไวชั่วคราว เนื่องจากเปนผูท่ีไมผานเกณฑการประเมินผลการปฏิบัติงานของผูประกอบการตามระเบียบท่ี
รัฐมนตรีวาการกระทรวงการคลังกําหนดตามท่ีประกาศเผยแพรในระบบเครือขายสารสนเทศของกรมบญัชีกลาง 

         ๕. ไมเปนบุคคลซ่ึงถูกระบุชื่อไวในบัญชีรายชื่อผูท้ิงงานและไดแจงเวียนชื่อใหเปนผูท้ิงงานของ
หนวยงานของรัฐในระบบเครือขายสารสนเทศของกรมบัญชีกลาง ซ่ึงรวมถึงนิติบุคคลท่ีผูท้ิงงานเปนหุนสวน 
ผูจัดการ กรรมการผูจัดการ ผูบริหาร ผูมีอํานาจในการดําเนินงานในกิจการของนิติบุคคลนั้นดวย 

         ๖. มีคุณสมบัติและไมมีลักษณะตองหามตามท่ีคณะกรรมการนโยบายการจัดซ้ือจัดจางและ 
การบริหารพัสดุภาครัฐกําหนดในราชกิจจานุเบกษา 

๗. เปนนิติบุคคล ผูมีอาชีพรับจางงานท่ีประกวดราคาอิเล็กทรอนิกสดังกลาว 
         ๘. ไมเปนผูมีผลประโยชนรวมกันกับผูยื่นขอเสนอรายอ่ืนท่ีเขายื่นขอเสนอใหแกการรถไฟฟา

ขนสงมวลชนแหงประเทศไทย ณ วันประกาศประกวดราคาอิเล็กทรอนิกส หรือไมเปนผูกระทําการอันเปน 
การขัดขวางการแขงขันอยางเปนธรรมในการประกวดราคาอิเล็กทรอนิกสครั้งนี้ 

    ๙. ไมเปนผูไดรับเอกสิทธิ์หรือความคุมกัน ซ่ึงอาจปฏิเสธไมยอมข้ึนศาลไทย เวนแตรัฐบาลของ 
ผูยื่นขอเสนอไดมีคําสั่งใหสละเอกสิทธิ์ความคุมกันเชนวานั้น 

๑๐. ผูยื่นขอเสนอท่ียื่นขอเสนอในรูปแบบของ "กิจการรวมคา" ตองมีคุณสมบัติดังนี้ 
 กรณีท่ีขอตกลงระหวางผูเขารวมคากําหนดใหผูเขารวมคารายใดรายหนึ่งเปนผูเขารวมคาหลัก 

ขอตกลงระหวางผูเขารวมคาจะตองมีการกําหนดสัดสวนหนาท่ีและความรับผิดชอบในปริมาณงาน สิ่งของหรือ
มูลคาตามสัญญาของผูเขารวมคาหลักมากกวาผูเขารวมคารายอ่ืนทุกราย 

          กรณีท่ีขอตกลงระหวางผูเขารวมคากําหนดใหผูเขารวมคารายใดรายหนึ่งเปนผูเขารวมคาหลัก 
กิจการรวมคานั้นตองใชผลงานของผูเขารวมคาหลักรายเดียวเปนผลงานของกิจการรวมคาท่ียื่นขอเสนอ 
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/(๑) หนังสือรับรอง... 

          สําหรับขอตกลงระหวางผูเขารวมคาท่ีไมไดกําหนดใหผูเขารวมคารายใดเปนผูเขารวมคาหลัก 
ผูเขารวมคาทุกรายจะตองมีคุณสมบัติครบถวนตามเง่ือนไขท่ีกําหนดไวในเอกสารเชิญชวน 

          กรณีท่ีขอตกลงระหวางผูเขารวมคากําหนดใหมีการมอบหมายผูเขารวมคารายใดรายหนึ่ง
เปนผูยื่นขอเสนอ ในนามกิจการรวมคา การยื่นขอเสนอดังกลาวไมตองมีหนังสือมอบอํานาจ 

          สําหรับขอตกลงระหวางผูเขารวมคาท่ีไมไดกําหนดใหผูเขารวมคารายใดเปนผูยื่นขอเสนอ
ผูเขารวมคาทุกรายจะตองลงลายมือชื่อในหนังสือมอบอํานาจใหผูเขารวมคารายใดรายหนึ่งเปนผูยื่นขอเสนอ 
ในนามกิจการรวมคา 

๑๑. ผูยื่นขอเสนอตองลงทะเบียนท่ีมีขอมูลถูกตองครบถวนในระบบจัดซ้ือจัดจางภาครัฐดวย 
อิเล็กทรอนิกส (Electronic Government Procurement : e-GP) ของกรมบัญชีกลาง 

๑๒. ผูยื่นขอเสนอตองมีมูลคาสุทธิของกิจการ ดังนี้ 
  (๑) กรณีผูยื่นขอเสนอเปนนิติบุคคลท่ีจัดตั้งข้ึนตามกฎหมายไทยซ่ึงไดจดทะเบียนเกินกวา ๑ ป 

ตองมีมูลคาสุทธิของกิจการ จากผลตางระหวางสินทรัพยสุทธิหักดวยหนี้สินสุทธิ ท่ีปรากฏในงบแสดงฐานะ
การเงินท่ีมีการตรวจรับรองแลว ซ่ึงจะตองแสดงคาเปนบวก ๑ ปสุดทายกอนวันยื่นขอเสนอ 

  (๒) กรณีผูยื่นขอเสนอเปนนิติบุคคลท่ีจัดตั้งข้ึนตามกฎหมายไทย ซ่ึงยังไมมีการรายงานงบ
แสดงฐานะการเงินกับกรมพัฒนาธุรกิจการคา ใหพิจารณาการกําหนดมูลคาของทุนจดทะเบียน โดยผูยื่น
ขอเสนอจะตองมีทุนจดทะเบียนท่ีเรียกชําระมูลคาหุนแลว ณ วันท่ียื่นขอเสนอ ไมต่ํากวา 3 ลานบาท 

   (๓) สําหรับการจัดซ้ือจัดจางครั้งหนึ่งท่ีมีวงเงินเกิน ๕๐๐,๐๐๐ บาทข้ึนไป กรณีผูยื่น
ขอเสนอเปนบุคคลธรรมดา โดยพิจารณาจากหนังสือรับรองบัญชีเงินฝากไมเกิน ๙๐ วัน กอนวันยื่นขอเสนอ 
โดยตองมีเงินฝากคงเหลือในบัญชีธนาคารเปนมูลคา ๑ ใน ๔ ของมูลคางบประมาณของโครงการหรือรายการท่ี
ยื่นขอเสนอ ในแตละครั้ง และหากเปนผูชนะการจัดซ้ือจัดจางหรือเปนผูไดรับการคัดเลือกจะตองแสดงหนังสือ
รับรองบัญชีเงินฝากท่ีมีมูลคาดังกลาวอีกครั้งหนึ่งในวันลงนามในสัญญา 

(๔) กรณีท่ีผูยื่นขอเสนอไมมีมูลคาสุทธิของกิจการหรือทุนจดทะเบียนหรือมีแตไมเพียงพอ 
ท่ีจะเขายื่นขอเสนอ ผูยื่นขอเสนอสามารถขอวงเงินสินเชื่อ โดยตองมีวงเงินสินเชื่อ ๑ ใน ๔ ของมูลคา
งบประมาณของโครงการหรือรายการท่ียื่นขอเสนอในแตละครั้ง (สินเชื่อท่ีธนาคารภายในประเทศ หรือบริษัท
เงินทุนหรือบริษัทเงินทุนหลักทรัพยท่ีไดรับอนุญาตใหประกอบกิจการเงินทุนเพ่ือการพาณิชยและประกอบ
ธุรกิจคํ้าประกันตามประกาศของธนาคารแหงประเทศไทย ตามรายชื่อบริษัทเงินทุนท่ีธนาคารแหงประเทศไทย
แจงเวียนใหทราบโดยพิจารณาจากยอดเงินรวมของวงเงินสินเชื่อท่ีสํานักงานใหญรับรอง หรือท่ีสํานักงานสาขา
รับรอง (กรณีไดรับมอบอํานาจจากสํานักงานใหญ) ซ่ึงออกใหแกผูยื่นขอเสนอ นับถึงวันยื่นขอเสนอไมเกิน ๙๐ วัน) 

(๕) กรณีตาม (๑) - (๔) ยกเวนสําหรับกรณีดังตอไปนี้ 
 (๕.๑) กรณีท่ีผูยื่นขอเสนอเปนหนวยงานของรัฐ 

   (๕.๒) นิติบุคคลท่ีจัดตั้ง ข้ึนตามกฎหมายไทยท่ีอยูระหวางการฟนฟูกิจการตาม
พระราชบัญญัติลมละลาย (ฉบับท่ี ๑๐) พ.ศ. ๒๕๖๑ 

๑๓.  ผูยื่นขอเสนอจะตองมีผลงานดานการจัดทําสถาปตยกรรมองคกร หรือการจัดทําแผนปฏิบัติการ
ดิจิทัล หรือการพัฒนา/จัดหาเครื่องมือบริหารจัดการสถาปตยกรรมองคกร (EA Tools) หรืองานพัฒนาระบบ
สารสนเทศท่ีเก่ียวกับการจัดเก็บรวบรวมวิเคราะหขอมูล หรืองานประเภทเดียวกันกับงานท่ีประกวดราคา
อิเล็กทรอนิกสนี้ โดยมีผลงานอยางนอย ๑ สัญญา วงเงินไมนอยกวา ๔,๐๐๐,๐๐๐ บาท (สี่ลานบาท) 
ท้ังนี้ ตองเปนผลงานท่ีตรวจรับสมบูรณแลว ในชวง ๕ ป ท่ีผานมา นับถึงวันยื่นเอกสารประกวดราคา และเปน
ผลงานท่ีผูยื่นขอเสนอเปนคูสัญญากับหนวยงานของรัฐ หรือหนวยงานเอกชน โดยแตละผลงานท่ียื่นตองมี
เอกสารดังนี้ 



- ๓ -

(๑) หนังสือรับรองผลงานจากผูวาจางท่ีลงนามโดยผูมีอํานาจ 
(๒) ขอกําหนด หรือ ขอบเขตของงาน  
(๓) สําเนาสัญญาหรือใบสั่งซ้ือ/ ใบสั่งจาง (ถามี) 
ท้ังนี้  รฟม. ขอสงวนสิทธิ์ท่ีจะตรวจสอบขอเท็จจริงท่ีเสนอ  

         ๑๔. ผูยื่นขอเสนอตองยื่นหลักฐานแสดงการเปนเจาของสิทธิ์ผลิตภัณฑเครื่องมือสนับสนุน 
การบริหารจัดการสถาปตยกรรมองคกร (Enterprise Architecture Tools) ท่ีนําเสนอ หรือเปนผูแทน
จําหนาย (Distributor/ Reseller) ในประเทศไทยท่ีมีหนังสือแตงตั้งเปนตัวแทนจําหนาย หรือเปนผูไดรับสิทธิ์
ในการจําหนาย จากบริษัทเจาของผลิตภัณฑ 

 ผูยื่นขอเสนอตองยื่นขอเสนอและเสนอราคาทางระบบจัดซ้ือจัดจางภาครัฐดวยอิเล็กทรอนิกส 
ในวันท่ี ๘ กรกฎาคม ๒๕๖๗ ระหวางเวลา ๐๙.๐๐ น. ถึง ๑๒.๐๐ น 

ท้ังนี้ ผูยื่นขอเสนอจะตองจัดเตรียมตัวอยางผลงาน (Demo) มานําเสนอตอ รฟม. ภายใน ๕ วันทําการ 
นับถัดจากวันเสนอราคา ณ อาคาร ๑ การรถไฟฟาขนสงมวลชนแหงประเทศไทย เลขท่ี ๑๗๕ ถนนพระราม ๙ 
แขวงหวยขวาง เขตหวยขวาง กรุงเทพมหานคร ท้ังนี้ รฟม. จะเปนผูกําหนดวันและเวลาโดยจะแจงใหทราบ
ภายหลัง 

        ผูสนใจสามารถขอรับเอกสารประกวดราคาอิเล็กทรอนิกส โดยดาวนโหลดเอกสารทางระบบ
จัดซ้ือจัดจางภาครัฐดวยอิเล็กทรอนิกส หัวขอ คนหาประกาศจัดซ้ือจัดจางไดตั้งแตวันท่ีประกาศจนถึงวันเสนอราคา 

ผูยื่นขอเสนอสามารถจัดเตรียมเอกสารขอเสนอไดตั้งแตวันท่ีประกาศจนถึงวันเสนอราคา 
ผูสนใจสามารถดูรายละเอียดไดท่ีเว็บไซต www.mrta.co.th หรือ www.gprocurement.go.th 

หรือสอบถามทางโทรศัพทหมายเลข ๐ ๒๗๑๖ ๔๐๐๐ ตอ ๑๖๗๗ ในวันและเวลาราชการ 

ประกาศ ณ วันท่ี         มิถุนายน พ.ศ. ๒๕๖๗ 

(นายพัฒนพงษ พงศศุภสมิทธิ์) 
รองผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย (บริหาร) 
ปฏิบัติการแทน ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย 

๑๙



























  
 

 

 
 

 
 

 

 

 

 

 

 
  
  

  
  
  
 

เนื่องจากเป็นผู้ที่ไม่ผ่านเกณฑ์การประเมินผลการปฏิบัติงานของผู้ประกอบการตามระเบียบที่รัฐมนตรีว่าการ
กระทรวงการคลังกำหนดตามที่ประกาศเผยแพร่ในระบบเครือข่ายสารสนเทศของกรมบัญชีกลาง 

/3.5 ไม่เป็น... 

ขอบเขตของงาน (Terms  of Reference  :  TOR)
จ้างจัดหา  Enterprise Architecture  Tools  และปรับปรุงแผนปฏิบัติการดิจิทัล

เพื่อขับเคลื่อน รฟม. สู่องค์กรดิจิทัล

1. ความเป็นมา
การรถไฟฟ้าขนส่งมวลชนแห่งประเทศไทย (รฟม.) มี  การจัดทำสถาปัตยกรรมองค์กรที ่ครอบคลุม

ทั้ง 5 ด้าน ได้แก่ ด้านธุรกิจ (Business Architecture)  ด้านข้อมูล (Data Architecture)  ด้านระบบสารสนเทศ
(Application Architecture) ด้านเทคโนโลยี (Technology  Architecture)  และด้านความมั ่นคงปลอดภัย
(Security  Architecture)  ประกอบกับการนำกรอบสถาปัตยกรรมองค์กรดังกล่าวมากำหนดเป้าหมายในการจัดทำ
แผนปฏิบัติการดิจิทัลของ รฟม.  ซึ่งเป็นการบูรณาการระหว่างสถาปัตยกรรมองค์กร  แผนยุทธศาสตร์ทางด้าน
เทคโนโลยีดิจิทัล  และภารกิจขององค์กร  เพื่อใช้เป็นกรอบและแนวทางในการใช้ประโยชน์จากเทคโนโลยีดิจิทัล
อย่างเต็มศักยภาพ  ทั ้งนี ้ เพื ่อให้เกิด  การนำเทคโนโลยีด ิจ ิทัลมาปรับใช้ก ับทุกส่วนขององค์กร  (Digital 
Transformation) ที ่แสดงให้เห็นถึงการปรับเปลี ่ยนส่วนของกระบวนการ  (  Process) บุคลากร  (People)
เทคโนโลยี (Technology) ดังนั้น รฟม. จึงมีความจำเป็นที่ต้องจัดหาเครื่องมือบริหารจัดการสถาปัตยกรรมองค์กร
(Enterprise Architecture Tools: EA Tools)  มาสนับสนุนการพัฒนา  จัดเก็บข้อมูล  ปรับปรุงรายละเอียดของ
สถาปัตยกรรมองค์กร และการสร้างรายงานสำหรับนำเสนอรายละเอียดของสถาปัตยกรรมองค์กรในรูปแบบดิจิทัล
รวมถึงการปรับปรุงแผนปฏิบัติการดิจิทัล เพื่อเพิ่มประสิทธิภาพการบริหารจัดการและการลงทุนด้านระบบ
สารสนเทศอย่างเหมาะสมและสอดคล้องกับกระบวนการทำงานและข้อมูลที่เกี ่ยวข้องในการขับเคลื่อน รฟม.
สู่องค์กรดิจิทัล

2. วัตถุประสงค์
2.1  เพื ่อจัดหาและติดตั ้งเครื ่องมือบริหารจัดการ  สถาปัตยกรรมองค์กร  (EA  Tools)  สำหรับจัดเก็บ

รายละเอียด และนำเข้าข้อมูลสถาปัตยกรรมองค์กร ที่แสดงผลสถาปัตยกรรมองค์กรของ รฟม. ในรูปแบบดิจิทัล
  2.2  เพ่ือวิเคราะห์/ทบทวน/ปรับปรุง/จัดทำสถาปัตยกรรมองค์กรปัจจุบัน (As-Is Enterprise Architecture)
และสถาปัตยกรรมองค์กรเป้าหมาย (To-Be Enterprise Architecture) ของ รฟม.

2.3  เพ่ือวิเคราะห์ และจัดทำแผนการเปลี่ยนแปลงสถาปัตยกรรมองค์กร  (EA Migration Plan)
2.4  เพ่ือทบทวน/ปรับปรุง/จัดทำแผนปฏิบัติการดิจิทัลของ รฟม. ปีงบประมาณ 2566-2570

3. คุณสมบัติของผู้ย่ืนข้อเสนอ
3.1  มีความสามารถตามกฎหมาย
3.2  ไม่เป็นบุคคลล้มละลาย
3.3  ไม่อยู่ระหว่างเลิกกิจการ
3.4  ไม่เป็นบุคคลซึ ่งอยู่ระหว่างถูกระงับการยื่นข้อเสนอหรือทำสัญญากับหน่วยงานของรัฐไว้ชั ่วคราว
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3.5 ไม่เป็นบุคคลซึ่งถูกระบุชื่อไว้ในบัญชีรายชื่อผู้ทิ้งงานและได้แจ้งเวียนชื่อให้เป็นผู้ทิ้งงานของหน่วยงาน
ของรัฐในระบบเครือข่ายสารสนเทศของกรมบัญชีกลาง ซึ่งรวมถึงนิติบุคคลที่ผู ้ทิ ้งงานเป็นหุ้นส่วนผู้จัดการ 
กรรมการผู้จัดการ ผู้บริหาร ผู้มีอำนาจในการดำเนินงานในกิจการของนิติบุคคลนั้นด้วย  

3.6 มีคุณสมบัติและไม่มีลักษณะต้องห้ามตามที่คณะกรรมการนโยบายการจัดซื้อจัดจ้างและการบริหารพัสดุ
ภาครัฐกำหนดในราชกิจจานุเบกษา 

3.7 เป็นนิติบุคคล ผู้มีอาชีพรับจ้างงานที่ประกวดราคาอิเล็กทรอนิกส์ดังกล่าว 
3.8 ไม่เป็นผู้มีผลประโยชน์ร่วมกันกับผู้ยื่นข้อเสนอรายอื่นที่เข้ายื่นข้อเสนอให้แก่ รฟม. ณ วันประกาศ

ประกวดราคาอิเล็กทรอนิกส์ หรือไม่เป็นผู้กระทำการอันเป็นการขัดขวางการแข่งขันอย่างเป็นธรรมในการประกวด
ราคาอิเล็กทรอนิกส์ครั้งนี้ 

3.9 ไม่เป็นผู้ได้รับเอกสิทธิ์หรือความคุ้มกัน ซึ่งอาจปฏิเสธไม่ยอมข้ึนศาลไทย เว้นแต่รัฐบาลของผู้ยื่นข้อเสนอ
ได้มีคำสั่งให้สละเอกสิทธิ์และความคุ้มกันเช่นว่านั้น 

3.10 ผู้ยื่นข้อเสนอต้องลงทะเบียนที่มีข้อมูลถูกต้องครบถ้วน ในระบบจัดซื้อจัดจ้างภาครัฐด้วยอิเล็กทรอนิกส์ 
(Electronic Government Procurement : e - GP) ของกรมบัญชีกลาง 

3.11 ผู้ยื่นข้อเสนอที่เสนอราคาในรูปแบบของ “กิจการร่วมค้า” ต้องมีคุณสมบัติ ดังนี้ 
กิจการร่วมค้าที่ผู้ยื่นข้อเสนอ ผู้เข้าร่วมค้าทุกรายจะต้องมีคุณสมบัติครบถ้วนตามเงื่อนไขที่กำหนดไวใ้น

เอกสารเชิญชวน เว้นแต่ในกรณีกิจการร่วมค้าที่มีข้อตกลงระหว่างผู้เข้าร่วมค้ากำหนดให้ผู ้เข้าร่วมค้ารายใด  
รายหนึ ่งเป็นผู ้เข้าร่วมค้าหลัก กิจการร่วมค้านั ้นสามารถใช้ผลงานของผู ้เข้าร่วมค้ารายเดียวเป็นผลงาน  
ของกิจการร่วมค้าที่ยื่นข้อเสนอ 

กรณีท่ีข้อตกลงระหว่างผู้เข้าร่วมค้ากำหนดให้ผู้เข้าร่วมค้ารายใดรายหนึ่งเป็นผู้เข้าร่วมค้าหลัก ข้อตกลง
ดังกล ่าวจะต้องมีการกำหนดสัดส ่วนหน้าที ่  และความร ับผ ิดชอบในปริมาณงาน ส ิ ่งของ หร ือมูลค่า  
ตามสัญญามากกว่าผู้เข้าร่วมค้ารายอื่นทุกราย 

3.12 ผู้ยื่นข้อเสนอต้องมีมูลค่าสุทธิของกิจการเป็นไปตามเงื่อนไขข้อ 1.1 - 1.2 ของหนังสือคณะกรรมการ
วินิจฉัยปัญหาการจัดซื้อจัดจ้างและการบริหารพัสดุภาครัฐ กรมบัญชีกลาง ด่วนที่สุดที่ กค(กวจ) 0405.2/ว124 
ลงวันที่ 1 มีนาคม 2566 เรื่อง แนวทางปฏิบัติในการเร่งรัดการปฏิบัติงานตามสัญญาและการกำหนดคุณสมบัติ
ของผู้มีสิทธิยื่นข้อเสนอ 

3.13 ผู้ยื่นข้อเสนอจะต้องมีผลงานด้านการจัดทำสถาปัตยกรรมองค์กร หรือการจัดทำแผนปฏิบัติการดิจิทัล 
หรือการพัฒนา/จัดหาเครื่องมือบริหารจัดการสถาปัตยกรรมองค์กร (EA Tools) หรืองานพัฒนาระบบสารสนเทศ
ที่เกี่ยวกับการจัดเก็บรวบรวมวิเคราะห์ข้อมูล หรืองานประเภทเดียวกันกับงานที่ประกวดราคาอิเล็กทรอนิกส์นี้  
โดยมีผลงานอย่างน้อย 1 สัญญา วงเงินไม่น้อยกว่า 4,000,000 บาท (สี่ล้านบาท) ทั้งนี้ ต้องเป็นผลงานที่ตรวจรับ
สมบูรณ์แล้ว ในช่วง 5 ปี ที่ผ่านมา นับถึงวันยื่นเอกสารประกวดราคา และเป็นผลงานที่ผู้ยื่นข้อเสนอเป็นคู่สัญญา
กับหน่วยงานของรัฐ หรือหน่วยงานเอกชน โดยแต่ละผลงานที่ยื่นต้องมีเอกสารดังนี้  

(1) หนังสือรับรองผลงานจากผู้ว่าจ้างที่ลงนามโดยผู้มีอำนาจ
(2) ข้อกำหนด หรือ ขอบเขตของงาน
(3) สำเนาสัญญาหรือใบสั่งซื้อ/ ใบสั่งจ้าง (ถ้ามี)

ทั้งนี ้ รฟม. ขอสงวนสิทธิ์ที่จะตรวจสอบข้อเท็จจริงที่เสนอ 

/3.14 ผู้ยื่น... 
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3.14 ผู้ยื่นข้อเสนอต้องยื่นหลักฐานแสดงการเป็นเจ้าของสิทธิ์ผลิตภัณฑ์เครื่องมือสนับสนุนการบริหารจัดการ
สถาปัตยกรรมองค์กร (Enterprise Architecture Tools) ที่นำเสนอ หรือเป็นผู้แทนจำหน่าย (Distributor/ Reseller) 
ในประเทศไทยที่มีหนังสือแต่งตั้งเป็นตัวแทนจำหน่าย หรือเป็นผู้ได้รับสิทธิ์ในการจำหน่าย จากบริษัทเจ้าของ
ผลิตภัณฑ์  

4. ขอบเขตการดำเนินงาน
4.1 ผู ้ร ับจ้างต้องมีผู ้เชี ่ยวชาญ บุคลากร หรือทีมงานที ่มีความรู ้ ความสามารถ และประสบการณ์

ด้านสถาปัตยกรรมองค์กร และแผนปฏิบัติการดิจิทัล ประกอบด้วยบุคลากรหลักจำนวนอย่างน้อย 8 คน (บุคลากร 
ที่จัดส่งมาสามารถปฏิบัติงานได้ 1 คนต่อ 1 ตำแหน่งเท่านั้น) ดังต่อไปนี้ 

4.1.1 ผู้จัดการโครงการ (Project Manager) 
4.1.2 บุคลากรด้านธุรกิจและยุทธศาสตร์องค์กร (Business) 
4.1.3 บุคลากรด้านข้อมูลสารสนเทศ (Data) 
4.1.4 บุคลากรด้านระบบสารสนเทศ (Application) 
4.1.5 บุคลากรด้านเทคโนโลยีโครงสร้างพื้นฐาน (Technology) 
4.1.6 บุคลากรด้านความมั่นคงปลอดภัย (Security) 
4.1.7 บุคลากรด้านการใช้เครื่องมือสถาปัตยกรรมองค์กร 
4.1.8 ผู้ประสานงานโครงการ 

4.2 ผู้รับจ้างต้องจัดให้มีการประชุมเริ่มงาน (Kick Off Meeting) โดยเป็นการนำเสนอแผนการดำเนินงาน
ร่วมกับผู้ที่เกี่ยวข้องในโครงการ ภายใน 15 วัน นับถัดจากวันลงนามในสัญญา  

4.3 ผู้รับจ้างต้องจัดทำผลการศึกษาเบื้องต้น (Inception Report) โดยมีรายละเอียดแสดงถึงขอบเขตงาน 
ขั้นตอน รูปแบบ วิธีการดำเนินงาน แผนการดำเนินงาน ระยะเวลาการดำเนินงาน โครงสร้างการบริหารจัดการ
โครงการ พร้อมแสดงผลลัพธ์ของการดำเนินงานรายกิจกรรม  

4.4 ผู้รับจ้างต้องจัดหาและติดตั้งเครื่องมือบริหารจัดการสถาปัตยกรรมองค์กร (EA Tools) ที่มีลิขสิทธิ์
ถูกต้องตามกฎหมาย โดยสามารถทำงานได้สอดคล้องกับข้อกำหนดคุณลักษณะ ตามข้อ 5. พร้อมสิทธิ์การใช้งาน 
ดังนี้ 

4.4.1 ผู้ดูแลระบบ จำนวน ไม่น้อยกว่า 1 License 
4.4.2 ผู้ออกแบบสถาปัตยกรรมองค์กร จำนวน ไม่น้อยกว่า 5 License 
4.4.3 ผู้นำเข้าข้อมูลสถาปัตยกรรมองค์กร จำนวน ไม่น้อยกว่า 5 License 
4.4.4 ผู้ใช้งานทั่วไป จำนวน ไม่น้อยกว่า 500 License 

4.5 ผู ้รับจ้างต้องจัดหาและติดตั ้งอุปกรณ์สำหรับใช้งานบริหารจัดข้อมูลสถาปัตยกรรมองค์กร ที่มี 
การรับประกันจากบริษัทผู้ผลิตไม่น้อยกว่า 3 ปี ประกอบไปด้วย 

4.5.1 เครื่องคอมพิวเตอร์โน้ตบุ๊ก (Notebook) จำนวน 2 ชุด โดยมีคุณสมบัติอย่างน้อยดังนี้ 
- มีหน่วยประมวลผลกลาง (CPU) ไม่น้อยกว่า Intel Core i5 รุ่นล่าสุดที่มีจำหน่ายในท้องตลาด

ปัจจุบัน 

/- มีหน่วย... 
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- มีหน่วยความจำหลักแบบ DDR5 หรือดีกว่า ขนาดไม่น้อยกว่า 16 GB 
- มี Hard Disk ชนิด M.2 SSD ที่ม ีInterface แบบ PCIe NVMe ความจุไม่น้อยกว่า 1 TB
- มีจอภาพขนาดไม่เกิน 14 นิ้ว แบบ FHD Anti-Glare และมีความละเอียดสูงสุดไม่น้อยกว่า

1920 x 1080 Pixels 
- มีแป้นพิมพ์ ที่มีตัวอักษรภาษาไทยและภาษาอังกฤษติดบนปุ่มกดอย่างถาวร
- มีแบตเตอรี่แบบ Li-Polymer ขนาดไม่น้อยกว่า 40 Whr
- มี Wireless Mouse และ Wireless Keyboard ที่มีตัวอักษรภาษาไทยและภาษาอังกฤษ

ติดบนปุ่มกดอย่างถาวร โดยใช้ตัวรับสัญญาณขนาดเล็ก (Unifying) ร่วมกัน หรือ Bluetooth และเป็นยี่ห้อเดียวกับ
ผลิตภัณฑ์ท่ีเสนอ 

- มีซอฟต์แวร์ระบบปฏิบัติการ Windows 11 Professional 64bit แบบ OEM License
ที่สามารถดาวน์เกรดเป็น Windows 10 Professional 64bit ได้ โดยมีลิขสิทธิ์ถูกต้องตามกฎหมายจากเจ้าของ
ผลิตภัณฑ์และเป็นสิทธิ์การใช้งานของ รฟม. 

- มีน้ำหนักเครื่องรวมแบตเตอรี่ไม่เกิน 2 กิโลกรัม
4.5.2 จอมอนิเตอร์ Ultrawide LED Monitor แบบจอโค้ง (Curve) ขนาด 34 นิ้ว มีความละเอียด

สูงสุดไม่น้อยกว่า 3440x1440 และอัตราส่วนภาพ 21:9 พร้อมขาตั้งที่สามารถปรับเอียงได้ จำนวน 2 ชุด 
4.5.3 เครื่องคอมพิวเตอร์พกพาแบบหน้าจอสัมผัส (Tablet) สำหรับใช้งานกับระบบปฏิบัติการ iOS 

จอภาพขนาดไม่น้อยกว่า 10.5 นิ้ว ที่มีหน่วยจัดเก็บข้อมูล (Internal Storage) ไม่น้อยกว่า 256 GB พร้อมปากกา
ที่สามารถชาร์จไฟฟ้าเมื่อยึดติดกับตัวเครื่องด้วยแม่เหล็ก และอุปกรณ์แปลงไฟฟ้า  (Adapter) ยี่ห้อเดียวกับ
ผลิตภัณฑ์ที่เสนอ จำนวน 3 ชุด 

4.6 ผู ้ร ับจ้างต้องทบทวนแนวทางการกำกับดูแลและบริหารจัดการสถาปัตยกรรมองค์กรของ รฟม. 
(EA Governance) และกระบวนการวิเคราะห์และจัดทำสถาปัตยกรรมองค์กรที่มีอยู่เดิม พร้อมทั้งนำผลการทบทวน
มาปรับปรุงให้สอดคล้องตามหลักเกณฑ์การประเมินกระบวนการปฏิบัติงานและการจัดการ (Core Business 
Enablers) ของรัฐวิสาหกิจ  

4.7 ผู้รับจ้างต้องกำหนดทีมพัฒนาสถาปัตยกรรมองค์กรของ รฟม. (EA Team/Working Group) ของส่วนงาน
ภายใน รฟม. พร้อมชี้แจงความสำคัญ แนวทางการมีส่วนรวม และบทบาทหน้าที่  

4.8 ผู้รับจ้างต้องจัดทำแบบฟอร์ม/เครื่องมือในการเก็บรวบรวมข้อมูลสถาปัตยกรรมองค์กรของ รฟม. 
ทั้ง 5 ด้าน เพ่ือใช้ในการตรวจสอบข้อมูลที่เก็บรวบรวมมาได้  

4.9 ผู ้ร ับจ้างต้องทบทวนสถาปัตยกรรมองค์กรของ รฟม. ที ่มีอยู ่ เดิม พร้อมทั ้งนำผลการทบทวน 
มาจัดทำสถาปัตยกรรมองค์กรปัจจุบัน (As-Is Enterprise Architecture) และออกแบบสถาปัตยกรรมองค์กร
เป้าหมาย (To-Be Enterprise Architecture) ระดับ High Level (ระดับ Process ของระบบงานโดยรวมของ รฟม.) 
โดยแสดงให้เห็นภาพในปัจจุบันก่อนนำเทคโนโลยีดิจิทัลมาปรับใช้กับทุกส่วนขององค์กร และภาพอนาคตในการ  
นำเทคโนโลยีดิจิทัลมาปรับใช้กับทุกส่วนขององค์กร โดยครอบคลุมถึงรายละเอียดทั้ง 5 ด้าน ดังนี้  

4.9.1 ด้านธุรกิจ (Business Architecture) แสดงกลยุทธ์ขององค์กร (Strategy) ความเชื ่อมโยง 
ของยุทธศาสตร์ ตัวชี้วัดองค์กร และบริการที่จะขับเคลื่อนให้บรรลุยังเป้าหมายขององค์กร (Goals) แสดง Business 
Process และ Workflows ของแต่ละกระบวนการ และแผนผังองค์กร (Organization Chart) 

4.9.2 ด ้านข ้อม ูล (Data Architecture) แสดงโครงสร ้างข ้อม ูลองค ์กร การจ ัดเก ็บข ้อมูล 
การแลกเปลี่ยนข้อมูลระหว่าง Business Processes, Stakeholders และระบบสารสนเทศต่าง ๆ 
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4.9.3 ด้านระบบสารสนเทศ (Application Architecture) แสดงให้เห็นระบบสารสนเทศ หรือ
โปรแกรมประยุกต์ภายในองค์กร ที่สอดคล้องกับแผนกลยุทธ์และบริการต่าง ๆ ขององค์กร รวมทั้งการเชื่อมต่อการ
ใช้งานระหว่างระบบต่าง ๆ 

4.9.4 ด้านเทคโนโลยี (Technology Architecture) แสดงโครงสร้างฮาร์ดแวร์ ซอฟต์แวร์ ระบบ
เครือข่ายที่จําเป็นสำหรับการใช้งานภายในองค์กร และรายละเอียดการกำหนดค่าคอมพิวเตอร์ (Computer 
configuration) 

4.9.5 ด้านความมั่นคงปลอดภัย (Security Architecture) แสดงนโยบาย มาตรการความมั่นคง
ปลอดภัยของระบบสารสนเทศ (IT Security) 

4.10 ผู้รับจ้างต้องวิเคราะห์ช่องว่าง (Gap Analysis) และจัดทำแผนการเปลี่ยนแปลงสถาปัตยกรรมองค์กร 
(EA Migration Plan) ที่ครอบคลุมสถาปัตยกรรมองค์กรทั้ง 5 ด้าน เพื่อแสดงภาพอนาคตในการนำเทคโนโลยีดิจิทัล
มาปรับใช้กับทุกส่วนขององค์กร 

4.11 ผู้รับจ้างต้องนำเสนอสถาปัตยกรรมองค์กรของ รฟม. ระดับ High Level ที่ประกอบด้วยสถาปัตยกรรม
องค์กรปัจจุบัน (As-Is) สถาปัตยกรรมองค์กรเป้าหมาย (To-Be) และแผนการเปลี่ยนแปลงสถาปัตยกรรมองค์กร 
ต่อผู้บริหารระดับสูง หรือตามท่ี รฟม. กำหนด เพ่ือรับฟังความคิดเห็น และปรับปรุงตามข้อเสนอแนะดังกล่าว 

4.12 ผู ้ร ับจ ้างต ้องพิจารณาคัดเล ือกกระบวนการทำงานที ่สำคัญตามระบบงานโดยรวมของ รฟม. 
(Work System) ร่วมกับ รฟม. อย่างน้อย 2 กระบวนการ พร้อมทั้งจัดทำสถาปัตยกรรมองค์กร ระดับ Low Level 
(ระดับ Sub Process ของระบบงานโดยรวมของ รฟม.)  

4.13 ผู้รับจ้างต้องดำเนินการศึกษา วิเคราะห์ ทบทวนแผนปฏิบัติการดิจิทัลของ รฟม. ที่มีอยู่เดิม พร้อมนำ
ผลการทบทวนมาจัดทำแผนปฏิบัติการดิจิทัลของ รฟม. ปีงบประมาณ 2566-2570 ที่สอดคล้องกับแผนการ
เปลี่ยนแปลงสถาปัตยกรรมองค์กร (EA Migration Plan)  

4.14 ผู้รับจ้างต้องดำเนินการวิเคราะห์ ทบทวน ความเชื่อมโยงและสอดคล้องกับแผนวิสาหกิจขององค์กร 
นโยบายและแผนงานต่าง ๆ โดยแสดงให้เห็นถึงแผนงาน/โครงการที่ ครอบคลุมตามหลักเกณฑ์การประเมิน
กระบวนการปฏิบัติงานและการจัดการ (Core Business Enablers) ของรัฐวิสาหกิจ 

4.15 ผู้รับจ้างต้องจัดทำโครงสร้างการลงทุนด้านเทคโนโลยีดิจิทัล และกำหนดเกณฑ์ในการพิจารณาการลงทุน 
พร้อมทั้งวิเคราะห์และประเมินความคุ้มค่าของการลงทุนด้านเทคโนโลยีดิจิทัล ในส่วนของโครงการตามแผนปฏิบัติการ
ดิจิทัลของ รฟม. ปีงบประมาณ 2566-2570  

4.16 ผู้รับจ้างต้องจัดทำร่างขอบเขตของงาน (Terms of Reference: TOR) ตามหัวข้อที่ รฟม. กำหนด พร้อม
กรอบวงเงินงบประมาณ แผนการดำเนินงานโครการ สำหรับโครงการที่เพิ่มเติมจากแผนปฏิบัติการดิจิทัลของ รฟม. 
ที่มีอยู่เดิม 

4.17 ผู้รับจ้างต้องจัดทำรายงานสรุปรายละเอียดการปรับปรุงแผนปฏิบัติการดิจิทัลของ รฟม. ปีงบประมาณ 
2566-2570 

4.18 ผู้รับจ้างต้องดำเนินการนำข้อมูลสถาปัตยกรรมองค์กรปัจจุบัน (As-Is) และสถาปัตยกรรมองค์กรเป้าหมาย 
(To-Be) ของ รฟม. ทั้ง 5 ด้าน ได้แก่ 1) ด้านธุรกิจ (Business) 2) ด้านข้อมูล (Data) 3) ด้านระบบสารสนเทศ
(Application) 4) ด้านเทคโนโลยี (Technology) และ 5) ด้านความมั่นคงปลอดภัย (Security) ลงในเครื่องมือ
บริหารจัดการสถาปัตยกรรมองค์กร (EA Tools) 
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4.19 ผู้รับจ้างต้องออกแบบและจัดทำรายงานผลเชิงสถาปัตยกรรมของ รฟม. จากเครื่องมือบริหารจัดการ
สถาปัตยกรรมองค์กร (EA Tools) ที่จัดหาในโครงการ โดยรูปแบบรายงานสถาปัตยกรรมองค์กรต้องสามารถ
แสดงผล อย่างน้อยดังนี ้ 

4.19.1 ด้านธุรกิจ (Business Architecture) 
- ภาพรวมของระบบงานโดยรวม (Work system) และกระบวนการทำงาน
- แผนภาพผังการทำงาน (Business Blueprint) โดยมีแผนภาพแสดงลำดับขั้นตอนการทำงาน

ตาม Business Process Model and Notation (BPMN) 
- ความสัมพันธ์ระหว่างกระบวนการทำงาน พร้อมทั้งแสดง SLA ของแต่ละกระบวนการทำงาน
- ความสัมพันธ์ระหว่างกระบวนการทำงานและส่วนงาน

4.19.2 ด้านข้อมูล (Data Architecture) 
- ภาพรวมของข้อมูล
- รายการข้อมูลแต่ละกระบวนการทำงาน
- ความสัมพันธ์ระหว่างข้อมูล กระบวนการทำงาน แอปพลิเคชัน และเทคโนโลยี
- ความสัมพันธ์ระหว่างข้อมูล ฐานข้อมูล และเครื่องที่เก็บฐานข้อมูล

4.19.3 ด้านระบบสารสนเทศ (Application Architecture) 
- ภาพรวมของแอปพลิเคชันที่ใช้สำหรับการดำเนินงาน
- รายการของแอปพลิเคชันแยกตามกระบวนการทำงาน
- ภาพรวมการเชื่อมต่อระหว่างระบบตามมาตรฐาน Unified Modeling Language (UML)
- ความสัมพันธ์ระหว่างแอปพลิเคชันกับเทคโนโลยี
- ความสัมพันธ์ระหว่างแอปพลิเคชัน กระบวนการทำงาน และข้อมูล
- ความสัมพันธ์ระหว่างแอปพลิเคชันภายในและภายนอก

4.19.4 ด้านเทคโนโลยี (Technology Architecture) 
- ภาพรวมของเทคโนโลยี
- รายการของเทคโนโลยีโครงสร้างพื้นฐาน
- แผนผังระบบคอมพิวเตอร์แม่ข่าย ระบบเครือข่าย การจัดแบ่งพ้ืนที่ (Zone Diagram)
- ความสัมพันธ์ระหว่างเทคโนโลยี และแอปพลิเคชัน

4.19.5 ด้านความมั่นคงปลอดภัย (Security Architecture) 
- ภาพรวมความม่ันคงปลอดภัยด้านเทคโนโลยีดิจิทัล
- รายการมาตรการควบคุมความม่ันคงปลอดภัย
- ความสัมพันธ์ระหว่างมาตรการควบคุมความมั่นคงปลอดภัยกับส่วนงาน

4.20 ผู้รับจ้างต้องจัดทำคู่มือเป็นเอกสารสีฉบับสมบูรณ์ 1 ฉบับ และคลิปวิดีโอการใช้งานเครื่องมือบริหาร
จัดการสถาปัตยกรรมองค์กร (EA Tools) เพื่อจัดทำเป็นฐานความรู้สำหรับการใช้งาน โดยรองรับความละเอียดภาพ
ขนาดไม่น้อยกว่า 1920 x 1080 พิกเซล (Full HD) 

4.21 ผู้รับจ้างต้องประชุมร่วมกับเจ้าหน้าที่ของ รฟม. (ผู้รับผิดชอบโครงการ) เพื่อนำเสนอความก้าวหน้า 
ปัญหา/อุปสรรค ในการดำเนินงานอย่างน้อยเดือนละ 1 ครั้ง หรือวันและเวลาตามท่ี รฟม. กำหนด พร้อมทั้งจัดทำ
สรุปผลการประชุมดังกล่าว 

/4.22 ผู้รับจ้าง... 



- 7 -

4.22 ผู้รับจ้างต้องจัดส่งรายงานความก้าวหน้าการดำเนินงาน (Progress Report) โดยนำเสนอความคืบหน้า
และการติดตามผลการดำเนินงานที่ผ่านมา ปัญหาและอุปสรรค แนวทางการแก้ไข และแนวทางการดำเนินงาน
ต่อไปให้แก่ รฟม. ทุก ๆ ระยะ 90 วันนับถัดจากวันลงนามในสัญญา ตลอดจนเสร็จสิ้นการตรวจรับการดำเนินงาน
งวดสุดท้าย 

4.23 ผู้รับจ้างต้องให้การสนับสนุน ให้คำปรึกษา จัดเตรียมข้อมูลและเอกสารต่าง ๆ นำเสนอ และเข้าร่วม
ชี้แจงต่อผู้ที่เกี่ยวข้องต่าง ๆ เช่น คณะกรรมการ รฟม. คณะอนุกรรมการบริหาร คณะกรรมการจัดการ คณะทำงาน
เทคโนโลยีดิจิทัลของ รฟม. ผู้บริหารระดับสูง หรือหน่วยงานภายนอกที่เกี่ยวข้อง เป็นต้น รวมทั้งให้คำปรึกษาและ
แนะนำ เพ่ือให้การดำเนินงานบรรลุผลสำเร็จตามเป้าหมาย 

4.24 ผู้รับจ้างต้องจัดส่งบุคลากรมาประจำ รฟม. จำนวน 1 คน เพื่อสนับสนุนการใช้งานเครื่องมือบริหาร
จัดการสถาปัตยกรรมองค์กร (EA Tools) ในช่วง Go Live Support เป็นระยะเวลา 90 วัน นับถัดจากวันที่
คณะกรรมการตรวจรับพัสดุได้ตรวจรับงานและตกลงรับมอบงานทั้งหมดโดยถูกต้องครบถ้วนเป็นที่เรียบร้อยแล้ว 
หรือ ตามวันที่ รฟม. กำหนด โดยบุคลากรที่จัดส่งมานั้นจะต้องเป็นผู้ที่มีความรู้ ความเข้าใจในการใช้งานเครื่องมือ
ดังกล่าว  

4.25 ในช่วงระยะเวลา Go Live Support (90 วัน) ผู้รับจ้างจะต้องจัดส่งรายงานความก้าวหน้าการปฏิบัติงาน 
สรุปการประเมินผลการทำงานของเครื่องมือบริหารจัดการสถาปัตยกรรมองค์กร  (EA Tools) และสรุปปัญหา 
ที่เกิดขึ้นพร้อมวิธีการแก้ไขปัญหา (ถ้ามี) ทุก ๆ ระยะ 30 วัน ตลอดระยะเวลา 90 วันนับแต่วันที่เริ่มจัดส่งบุคลากร
มาประจำ รฟม. 

4.26 ผู้รับจ้างต้องจัดส่งบุคลากรเข้ามา รฟม. ทุก ๆ ระยะ 90 วัน ตลอดระยะเวลารับประกัน ความชำรุด
บกพร่อง นับตั้งแต่วันที่คณะกรรมการตรวจรับพัสดุได้ตรวจรับงานและตกลงรับมอบงานทั้งหมด  โดยถูกต้อง
ครบถ้วนเป็นที่เรียบร้อยแล้ว หรือ ตามวันที่ รฟม. กำหนด เพื่อบำรุงรักษาเชิงป้องกัน (Preventive Maintenance) 
และดูแลให้การใช้งานเครื ่องมือบริหารจัดการสถาปัตยกรรมองค์กร  (EA Tools) สามารถทำงานได้อย่างมี
ประสิทธิภาพ และให้คำปรึกษาเกี่ยวกับระบบ พร้อมจัดทำรายงานสรุปผลการดำเนินงาน และสรุปปัญหาที่เกิดขึ้น
พร้อมวิธีการแก้ไขปัญหา (ถ้ามี) 

4.27 ผู้รับจ้างต้องวิเคราะห์และปิดช่องโหว่ (Hardening) ของซอฟต์แวร์นั้น ๆ เมื่อมีการประกาศช่องโหว่ 
รวมทั้งช่องโหว่ที่ รฟม. ตรวจพบ โดยจะต้องปิดช่องโหว่ที่มีระดับความรุนแรงในระดับวิกฤติ (Critical) ระดับสูง 
(High) ครบทุกช่องโหว่ พร้อมส่งมอบเอกสารในงานงวดสุดท้าย  

4.28 ผู้รับจ้างต้องทดสอบประสิทธิภาพการให้บริการในการตอบสนองการเรียกใช้งาน (Response Time) 
ของเครื ่องมือ และ รฟม. จะทำการทดสอบประสิทธิภาพ Response Time บนเครือข่ายที ่ รฟม. กำหนด 
โดยผลการทดสอบให้เป็นไปตามระยะเวลาที่ รฟม. กำหนด นับแต่ผู ้ใช้ งานส่งคำร้องขอข้อมูลและได้รับการ
แสดงผลบนหน้าจอของเครื่องมือ 

4.29 ผู้รับจ้างต้องกำหนดสิทธิ์การเข้าถึงระบบที่แตกต่างกันในแต่ละระดับ (Role Matrix) โดยครอบคลุมถึง
ระบบงานย่อยทั้งหมด รวมถึง User กลุ่มต่าง ๆ ด้วย เช่น System User โดยส่งมอบเอกสารในงานงวดสุดท้าย 

4.30 ผู้รับจ้างต้องจัดทำบัญชีทะเบียนทรัพย์สินสารสนเทศ (Asset Inventory) และจัดส่งเอกสารดังกล่าว
ให้แก่ รฟม. ในงานงวดสุดท้าย 

4.31 ผู้รับจ้างต้องทดสอบระบบ Backup และการกู้คืนข้อมูล (Restore) 
4.32 ผู้รับจ้างต้องเลือกใช้ซอฟต์แวร์เป็นเวอร์ชันแบบนโยบายสำหรับจัดการวงจรชีวิตของผลิตภัณฑ์ (Long 

Term Support : LTS) หรือเวอร์ชันล่าสุด 

/4.33 ผู้รับจ้าง... 
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4.33 ผู้รับจ้างต้องจัดทำการปิดบังข้อมูลส่วนบุคคล รวมถึงข้อมูลส่วนบุคคลที่มีความอ่อนไหว (Sensitive Data) 
ด้วยวิธี Data Masking ข้อมูลที่แสดงในเครื่องมือ และเข้ารหัสข้อมูล (Encryption) ในฐานข้อมูลตามที่ รฟม. กำหนด 

ทั้งนี ้ ผู้รับจ้างจะต้องนำเสนอแนวทาง/วิธีการดำเนินงานตามข้อ 4. ให้ รฟม. พิจารณาเห็นชอบก่อน 

5. ข้อกำหนดคุณลักษณะของเครื่องมือบริหารจัดการสถาปัตยกรรมองค์กร (EA Tools)
5.1 ความต้องการด้านการใช้งาน (Functional Requirement)

5.1.1 สามารถนำเข้า, ส่งออกข้อมูลในรูปแบบที่เป็นมาตรฐานที่สามารถนำไปเชื่อมโยงกับ Application 
หรือ Tools อ่ืนๆ เช่น XML, CSV, Excel ได้เป็นอย่างน้อย 

5.1.2 รองรับ EA Framework และ Methodologies ที่สนับสนุนกรอบแนวทางที่เป็นมาตรฐาน เช่น 
TOGAF, Zachman, Gartner, FEAF เป็นต้น ได้เป็นอย่างน้อย 

5.1.3 รองรับการทำงานร่วมกับ Framework ISO 27000, COBIT, ITIL 
5.1.4 รองรับ EA Maturity Model 
5.1.5 รองรับการทำงานร่วมกับเทคโนโลยี AI (Artificial Intelligence) 

5.2 การสร้างแบบจำลอง (Modeling) 
5.2.1 สามารถสร้างแบบจำลองสถาปัตยกรรมองค์กรตามมาตรฐาน TOGAF ArchiMate Modeling 

Language ที่ครอบคลุมแบบจำลองต่างๆ ประกอบด้วย 
- แบบจำลองมาตรฐาน (Standard Modeling) ทางยุทธศาสตร์องค์กร (Business Strategy)

และความสัมพันธ์ในระดับยุทธศาสตร์ (Strategy Relationship) 
- แบบจำลองทางด้านธุรกิจ (Business Architecture)
- แบบจำลองทางด้านข้อมูล (Data Architecture)
- แบบจำลองทางด้านระบบสารสนเทศ (Application Architecture)
- แบบจำลองทางด้านเทคโนโลยี (Technology Architecture)
- แบบจำลองทางด้านความม่ันคงปลอดภัย (Security Architecture)
- แบบจำลองสถาปัตยกรรมปัจจุบันและอนาคต (EA Landscape)

5.2.2 สามารถกำหนด และแสดงความสัมพันธ์ระหว่างสถาปัตยกรรมแต่ละด้าน 
5.2.3 สามารถแสดง Roadmap Timeline แบบ Gantt Chart ได้ 
5.2.4 รองรับ Modeling Standard สำหรับสร้างแบบจำลองของสถาปัตยกรรมองค์กร เช่น UML, 

BPMN, FLOW CHART, TOGAF เป็นต้น 

5.3 ด้านธุรกิจ (Business) 
5.3.1 สามารถสร้างกระบวนการทำงานในรูปแบบ BPMN 
5.3.2 สามารถสร้างความเชื่อมโยงของ Business Process, Data และ Application ได ้
5.3.3 สามารถสร้างแผนภาพยุทธศาสตร์ กลยุทธ์ เป้าหมาย นโยบาย รวมถึงขั้นตอน และวิธีการ

ดำเนินงานด้านธุรกิจ และเทคโนโลยีสารสนเทศได้ 
5.3.4 สามารถสร้าง Business Capabilities Map เพ่ือแสดงสถานะของ Application ที่เก่ียวข้องได ้

/5.4 ด้านข้อมูล... 
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5.4 ด้านข้อมูล (Data) 
5.4.1 สามารถสร้างกลุ่มข้อมูล (Data Entity) ได้ 
5.4.2 สามารถสร้างความสัมพันธ์ระหว่าง Data, Business Process, และ Application ได ้
5.4.3 สามารถสร้างการไหลของข้อมูล (Data Flow) ที่เกิดจากการแลกเปลี่ยนข้อมูลในกระบวนการ 

(Process) ระหว่างกลุ่มข้อมูลได ้
5.4.4 สามารถสร้าง Data Model ได ้

5.5 ด้านระบบสารสนเทศ (Application) 
5.5.1 สามารถสร้างสถานะของ Application ที่เก่ียวข้องได ้
5.5.2 สามารถสร้าง Application Diagram ที่แสดงให้เห็น Interfaces และ Data Flows ระหว่าง 

Application ได ้
5.5.3 สามารถสร้างความสัมพันธ์ระหว่าง Application, Data, Technology และ Business Process ได้ 
5.5.4 สามารถสร้างความสัมพันธ์ระหว่าง Application กับส่วนงานภายในและหน่วยงานภายนอกได้ 
5.5.5 สามารถเก็บรายละเอียดของ Application ที่ประกอบด้วย Application Services, Application 

Data, Application Functionalities, Application Technology,  Application Security, Cost, Lifecycle ได้ เป็ น
อย่างน้อย 

5.5.6 สามารถตรวจสอบเวอร์ชันปัจจุบันของเทคโนโลยีที่ Application ใช้งานได ้

5.6 ด้านเทคโนโลยี (Technology) 
5.6.1 สามารถสร้าง IT Infrastructure Diagram ได ้
5.6.2 สามารถสร้างความสัมพันธ์ระหว่าง Technology และ Application ได ้
5.6.3 สามารถสร้างความสัมพันธ์ของ Hardware และหน่วยงานที่รับผิดชอบได้ 
5.6.4 สามารถเก็บรายละเอียด Hardware Cost, Lifecycle ได้เป็นอย่างน้อย 
5.6.5 สามารถตรวจสอบเวอร์ชันปัจจุบันของ Hardware ได ้

5.7 การจัดเก็บข้อมูล (Repository/Meta Model) 
5.7.1 สามารถสำรองฐานข้อมูลและมีระบบฐานข้อมูลที่เป็นมาตรฐาน 
5.7.2 สามารถจัดเก็บข้อมูลเป็น Version Control ได ้
5.7.3 สามารถติดตามการเปลี่ยนแปลงที่เกิดขึ้นกับข้อมูลและเรียกดู Log การเปลี่ยนแปลงของข้อมูลได้ 
5.7.4 สามารถ Rollback ข้อมูลได้ 

5.8 การวิเคราะห์การตัดสินใจ (Decision Analysis) 
5.8.1 สามารถวิเคราะห์ช่องว่าง Gap Analysis Matrix ได ้
5.8.2 สามารถวิเคราะห์ Interdependencies ระหว่าง EA แต่ละด้านได ้
5.8.3 สามารถวิเคราะห์ผลกระทบจากการเปลี่ยนแปลง EA แต่ละด้านได ้

/5.8.4 สามารถ... 
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5.8.4 สามารถวิเคราะห์ Business-IT Alignment ได ้
5.8.5 สามารถวิเคราะห์ผลกระทบ (Impact Analysis) จากการเปลี่ยนแปลงที่มีต่อ EA แต่ละด้าน 

เพ่ือวางแผนและจัดการการเปลี่ยนแปลงได้ 
5.8.6 สามารถวิเคราะห์ผลกระทบ (Impact Analysis) ของ IT Project และ Business Process ได ้
5.8.7 สามารถแสดงผลการเปรียบเทียบของสถาปัตยกรรมองค์กรระหว่าง As-Is และ To-Be ได ้
5.8.8 สามารถแสดงผลกระทบของสถาปัตยกรรมที่ได้รับผลกระทบเมื่อเกิด Incident ได ้
5.8.9 สามารถวิเคราะห์ขีดความสามารถและความเพียงพอของทรัพยากรด้านเทคโนโลยีสารสนเทศได้ 

5.9 การรายงาน (Reporting) 
5.9.1 สามารถสร้างรายงานสรุปข้อมูลในภาพรวม (Dashboard) ได้ 
5.9.2 สามารถสร้างรายละเอียดข้อมูลในรูปแบบตารางหรือแผนภาพได ้
5.9.3 สามารถกำหนดรูปแบบของรายงาน (Customize) ในการแสดงผลการวิเคราะห์ได้ 
5.9.4 สามารถส่งออก (Export) Diagram, Matrix Report และ Gantt Chart ในรูปแบบของรูปภาพได ้

5.10 ความมั่นคงปลอดภัยของระบบ (Security) 
5.10.1 สามารถสร้าง User Profile กำหนดสิทธิ์และระดับการใช้งานของผู้ใช้ได้ 
5.10.2 สามารถจัดเก็บข้อมูลการแก้ไขย้อนหลัง (Version Control) ได ้
5.10.3 สามารถจัดเก็บข้อมูลประวัติการปรับปรุงข้อมูลสถาปัตยกรรมองค์กร  
5.10.4 สามารถตรวจสอบสิทธิ์ผู้ใช้งานในการเข้าถึงข้อมูล 

5.11 การใช้งาน (Usability) 
5.11.1 สามารถยืนยันตัวตนและกำหนดสิทธิ์การเข้าใช้งานระบบ ผ่าน Active Directory ของ รฟม. ได้ 
5.11.2 สามารถบริหารจัดการผู้ใช้งานในระดับกลุ่มตามสิทธิ์ที่กำหนดได้ 
5.11.3 สามารถสร้างความเชื่อมโยงไปยังข้อมูลภายนอก (External link) ได ้
5.11.4 สามารถค้นหาข้อมูล (Search) ได้ 
5.11.5 รองรับการทำงานแบบ Drag-and-Drop 
5.11.6 รองรับการทำงานแบบ Concurrent (การเข้าใช้งานพร้อมกันตามจำนวน User ที่กำหนด) 
5.11.7 รองรับการทำงานแบบ Client หรือ Web Application  
5.11.8 รองรับการแสดงผลผ่านเว็บท่า (Web Portal)  
5.11.9 รองรับการแสดงข้อมูลภาษาไทย 

6. ระยะเวลาการดำเนินงาน
ระยะเวลาการดำเนินงาน 360 วัน (สามร้อยหกสิบวัน) นับถัดจากวันลงนามในสัญญา

/7. การประชุม... 
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7. การประชุม ฝึกอบรม สัมมนา และศึกษาดูงานถ่ายทอดความรู้
ผู้รับจ้างต้องดำเนินการจัดประชุม ฝึกอบรม สัมมนา และศึกษาดูงานถ่ายทอดความรู้ ดังนี้
7.1 จัดหาหลักสูตรอบรมด้านสถาปัตยกรรมองค์กร เพื่อให้บุคลากร รฟม. ได้ เข้ารับการสอบใบรับรอง

TOGAF® Certification ในการบริหารจัดการสถาปัตยกรรมระดับองค์กร จำนวนไม่น้อยกว่า 2 คน 
7.2 จัดประชุมกลุ่มย่อย (Focus Group) พร้อมจัดทำสรุปการประชุม ดังนี้ 

7.2.1 ประชุมหารือร่วมกับส่วนงานเจ้าของกระบวนการตามระบบงานโดยรวมของ รฟม. (Work System) 
ทุกกระบวนการ (25 กระบวนการ) อย่างน้อยกระบวนการละ 1 ครั้ง หรือตามที่ รฟม. เห็นชอบ 

7.2.2 ประชุมหารือร่วมกับทีมพัฒนาสถาปัตยกรรมองค์กรของ รฟม. (EA Team/Working Group) 
7.3 จัดฝึกอบรมการใช้งานเครื่องมือบริหารจัดการสถาปัตยกรรมองค์ (EA Tools) ให้กับบุคลากร รฟม. ดังนี้ 

7.3.1 ผู้ดูแลระบบ ระยะเวลา 6 ชั่วโมง (1 วัน) จำนวน 1 รุ่น ไม่น้อยกว่า 5 คน 
7.3.2 ผู้ออกแบบสถาปัตยกรรมองค์กร และผู้นำเข้าข้อมูลสถาปัตยกรรมองค์กร ระยะเวลา 12 ชั่วโมง 

(2 วัน) จำนวน 1 รุ่น ไม่น้อยกว่า 20 คน 
7.3.3 ผู้ใช้งานทั่วไป ระยะเวลา 3 ชั่วโมง (0.5 วัน) จำนวน 2 รุ่น รุ่นละ ไม่น้อยกว่า 20 คน 

7.4 จัดประชุมสัมมนาร่วมกับกลุ่มผู้มีส่วนได้ส่วนเสียที่เกี่ยวข้อง เพื่อนำเสนอผลการจัดทำสถาปัตยกรรม
องค์กรและแผนปฏิบัติการดิจิทัลของ รฟม. และรับฟังความคิดเห็น จำนวน 1 ครั้ง โดยมีผู้เข้าร่วมประชุมสัมมนา
จำนวนไม่น้อยกว่า 50 คน  

7.5 จัดให้มีการถ่ายทอดเทคโนโลยีด้านการพัฒนาเทคโนโลยีดิจิทัล ที่สอดคล้องกับรูปแบบของโครงการ
ให้กับเจ้าหน้าที่ของ รฟม. อย่างน้อย 1 แห่ง โดยจัดให้มีการศึกษาดูงานในต่างประเทศ ซึ่งเป็นประเทศที่มี
เทคโนโลยีและองค์ความรู้ที่เป็นประโยชน์ต่อโครงการ สำหรับคณะผู้บริหารและผู้ปฏิบัติงานของ รฟม. จำนวน 
ไม่น้อยกว่า 20 คน  

7.6 จัดทำรายงานสรุปผลการประชุม ฝึกอบรม สัมมนา และศึกษาดูงานถ่ายทอดความรู้  
ทั้งนี้ ในการจัดประชุม ฝึกอบรม สัมมนา และศึกษาดูงานถ่ายทอดความรู้ ผู้รับจ้างต้องนำเสนอรายละเอียด 

ต่าง ๆ ให้ รฟม. พิจารณาเห็นชอบก่อน รวมทั้งต้องเป็นผู้รับผิดชอบจัดเตรียมวิทยากร และรับผิดชอบค่าเดินทาง 
ค่าที่พัก อาหารว่าง เครื่องดื่ม อาหารกลางวัน เอกสารที่เกี่ยวข้อง (เอกสารประกอบจะต้องเป็นภาษาไทย เว้นแต่กรณี
ที่ต้องการอธิบายด้วยภาษาทางเทคนิคหรือภาษาเฉพาะให้ใช้ภาษาอังกฤษได้) อุปกรณ์ที่จำเป็นในการฝึกอบรม และ
ค่าใช้จ่ายอื่น ๆ ทั้งหมด ด้วยค่าใช้จ่ายของผู้รับจ้างเอง พร้อมทั้งผู้รับจ้างต้องแจ้งกำหนดการให้ รฟม. ทราบก่อน 
ถึงกำหนดการอย่างน้อย 10 วันทำการ และจัดทำข้อมูลประกอบการประชุม ฝึกอบรม สัมมนา และศึกษาดูงาน
ถ่ายทอดความรู้ จัดส่งให้ รฟม. พิจารณาเห็นชอบก่อนล่วงหน้าอย่างน้อย 5 วันทำการ  

8. หลักเกณฑ์ในการพิจารณาคัดเลือกข้อเสนอ
รฟม. จะพิจารณาจากหลักเกณฑ์ราคาประกอบเกณฑ์อ่ืน (Price Performance) โดยพิจารณาให้คะแนนตาม

ปัจจัยหลักและน้ำหนักตามท่ีกำหนด ดังนี้ 
8.1 คุณภาพและคุณสมบัติที ่เป็นประโยชน์ต่อการดำเนินโครงการของ รฟม. (Performance) กำหนด

น้ำหนักเท่ากับร้อยละ 80 

/หลักเกณฑ.์.. 



- 12 -

หลักเกณฑ์ในการพิจารณาแบ่งออกเป็น 6 ห ัวข ้อ โดยมีคะแนนเต ็มในการพิจารณาทั ้งหมด 
100 คะแนน โดยระบบการจัดซื้อจัดจ้างภาครัฐด้วยอิเล็กทรอนิกส์ (e-GP) จะคำนวณคะแนนออกมาเป็นร้อยละให้
อัตโนมัต ิซึ่งมีรายละเอียดการให้คะแนนตามหลักเกณฑ์การพิจารณาคัดเลือกข้อเสนอด้านเทคนิคแต่ละหัวข้อตาม
ภาคผนวก ข. โดยผู้ที่ผ่านการพิจารณาต้องได้คะแนนคุณภาพและคุณสมบัติที่เป็นประโยชน์ต่อการดำเนินโครงการ 
ของ รฟม. (Performance) ไม่น้อยกว่า 70 คะแนน ทั้งนี้ ผู้ยื่นข้อเสนอที่ได้คะแนนน้อยกว่า 70 คะแนน จะไม่ได้รับ
การพิจารณาราคาที่ยื่นข้อเสนอ (Price) ตามข้อ 8.2 

8.2 ราคาที่ยื่นข้อเสนอ (Price) กำหนดน้ำหนักเท่ากับร้อยละ 20 
หลักเกณฑ์ในการพิจารณาราคา (Price) ให้ผู้มีราคารวมต่ำที่สุดได้ 100 คะแนน โดยระบบการจัดซื้อ 

จัดจ้างภาครัฐด้วยอิเล็กทรอนิกส์ (e-GP) จะคำนวณคะแนนให้อัตโนมัติ 
 ทั้งนี้ ผู ้ยื ่นข้อเสนอจะต้องจัดเตรียมตัวอย่างผลงาน (Demo) มานำเสนอต่อ รฟม. ภายใน 5 วันทำการ 
นับถัดจากวันเสนอราคา ทั้งนี้ รฟม. จะเป็นผู้กำหนดวันและเวลาโดยจะแจ้งให้ทราบภายหลัง

9. วงเงินงบประมาณ
วงเงินงบประมาณสำหรับงานจ้างจัดหา Enterprise Architecture Tools และปรับปรุงแผนปฏิบัติการดิจิทัล

เพ่ือขับเคลื่อน รฟม. สู่องค์กรดิจิทัล จำนวน 20,000,000 บาท (ยี่สิบล้านบาทถ้วน) รวมภาษีมูลค่าเพ่ิมแล้ว 

10. งวดงานและการจ่ายเงิน
10.1 ผู้รับจ้างต้องส่งมอบงานแต่ละงวดเป็นรูปเล่มต้นฉบับเอกสารสีฉบับสมบูรณ์ จำนวน 1 ชุด โดยต้อง

ใช้กระดาษที ่ ได ้ร ับเคร ื ่องหมายฉลากเข ียว หรือได้ร ับการรับรองมาตรฐาน เลขที่  มอก.1054: มาตรฐาน
ผลิตภัณฑ์อุตสาหกรรมกระดาษถ่ายเอกสาร หรือผ่านการทดสอบตามเกณฑ์คุณลักษณะที่ต้องการ ที่กำหนด 
ในมาตรฐานผลิตภัณฑ์อุตสาหกรรมดังกล่าว หรือมาตรฐานระดับประเทศที่เทียบเท่าหรือสูงกว่ามาตรฐาน
ผลิตภัณฑ์อุตสาหกรรม หรือมาตรฐานระหว่างประเทศท่ีเป็นที่ยอมรับ เช่น ISO ในการจัดทำรายงาน  

10.2 ผู ้รับจ้างต้องนำข้อมูลรายงานเข้าสู ่ระบบ One Drive ของ รฟม. ตามที่กำหนด โดยเป็นเอกสาร
อิเล็กทรอนิกส์ที่สามารถแก้ไขได้ (Editable file)  

10.3 รฟม. จะชำระเงินให้แก่ผู้รับจ้าง เมื่อผู้รับจ้างดำเนินการส่งมอบงานตามเงื่อนไข และคณะกรรมการ
ตรวจรับพัสดุได้ตรวจรับการส่งมอบงานดังกล่าวแล้ว โดยแบ่งเป็น 5 งวด รายละเอียดดังนี้ 

งวด
งานที ่

การจ่ายเงิน ระยะเวลา 
ส่งมอบงาน 

งานที่ต้องส่งมอบ ขอบเขตการ
ดำเนินงาน 

1 ร้อยละ 10 
ของวงเงิน
ตามสัญญา 

ภายใน 30 วัน 
นับถัดจากวัน 
ลงนามในสัญญา 

1.1 รายงานผลการประชุมเริ่มโครงการ 
(Kick off Project)  

1.2 รายงานผลการศึกษาเบื้องต้น (Inception Report) 

ข้อ 4.2 

ข้อ 4.3 

/งวดงานที.่.. 
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งวด
งานที ่

การจ่ายเงิน ระยะเวลา 
ส่งมอบงาน 

งานที่ต้องส่งมอบ ขอบเขตการ
ดำเนินงาน 

2 ร้อยละ 20 
ของวงเงิน
ตามสัญญา 

ภายใน 150 วัน 
นับถัดจากวัน 
ลงนามในสัญญา 

2.1  รายงานผลการประชุมกลุ่มย่อย (Focus group)  
2.2  สถาปัตยกรรมองค์กรของ รฟม. ระดับ High Level 

ข้อ 7.2 
ข้อ 4.9 

3 ร้อยละ 20 
ของวงเงิน
ตามสัญญา 

ภายใน 240 วัน 
นับถัดจากวัน 
ลงนามในสัญญา 

3.1 แผนการเปลี ่ยนแปลงสถาปัตยกรรมองค์กร 
(EA Migration Plan)  

3.2 แผนปฏิบัติการดิจิทัลของ รฟม. ปีงบประมาณ 
2566-2570 (ฉบับปรับปรุง) 

ข้อ 4.10 

ข้อ 4.13 

4 ร้อยละ 30 
ของวงเงิน
ตามสัญญา 

ภายใน 300 วัน 
นับถัดจากวัน 
ลงนามในสัญญา 

4.1 สถาปัตยกรรมองค์กรของ รฟม. ระดับ Low Level  
4.2 เครื่องมือและอุปกรณ์ สำหรับบริหารจัดการ

สถาปัตยกรรมองค์กร พร้อมเอกสารส ิทธิ์  
ในการใช้ซอฟต์แวร์ (License)  

ข้อ 4.12 
ข้อ 4.4 และ 
ข้อ 4.5 

5 ร้อยละ 20 
ของวงเงิน
ตามสัญญา 

ภายใน 360 วัน 
นับถัดจากวัน 
ลงนามในสัญญา 

5.1 รายงานผลการนำเข้าข้อมูลเชิงสถาปัตยกรรม
องค์กรของ รฟม. 

5.2 คู ่ม ือและวิด ีโอการใช้งานเครื ่องมือบริหาร
จัดการสถาปัตยกรรมองค์กร (EA Tools)  

5.3 รายงานสรุปผลการประชุม ฝึกอบรม สัมมนา 
และศึกษาดูงานถ่ายทอดความรู้  

5.4 รายงานตามมาตรฐานความมั ่นคงปลอดภัย
สารสนเทศ ดังนี้ 
- รายงานสรุปผลการปิดช่องโหว่
- รายงานสรุปผลการทดสอบประสิทธิภาพการ

ให้บริการในการตอบสนองการเรียกใช้งาน
(Response Time)

- รายงานรายละเอียดการกำหนดสิทธิ ์การ
เข้าถึงระบบ (Role Matrix)

- รายงานทะเบียนทรัพย์สินสารสนเทศ (Asset
Inventory)

- รายงานสรุปผลการทดสอบระบบ Backup
และการกู้คืนข้อมูล (Restore)

ข้อ 4.18 

ข้อ 4.20 

ข้อ 7.6 

ข้อ 4.27 
ข้อ 4.28 

ข้อ 4.29 

ข้อ 4.30 

ข้อ 4.31 

/11. การกำหนด... 
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11. การกำหนดระยะเวลารับประกันความชำรุดบกพร่อง
11.1 ผู้รับจ้างจะต้องรับประกันการใช้งานเครื่องมือและอุปกรณ์ รวมถึงสิทธิ์การใช้งานหรือลิขสิทธิ ์ที่

เกี่ยวข้องตามข้อ 4.4 และ 4.5 เป็นระยะเวลาอย่างน้อย 3 ปี นับถัดจากวันที่ส่งมอบงานงวดสุดท้าย โดยผู้รับจ้างมี
หน้าที่ดูแล บำรุงรักษาซอฟต์แวร์ให้อยู่ในสภาพที่ใช้งานได้ดีอยู่เสมอ และจะต้องดำเนินการซ่อมแซมแก้ไขปัญหา
ข้อผิดพลาดที่เกิดขึ้น เมื่อผู้ใช้ไม่สามารถใช้งานได้ เพื่อให้ใช้งานได้ดีดังเดิมตามข้อกำหนดและขอบเขตของงานฯ 
ดังกล่าว ด้วยค่าใช้จ่ายของผู้รับจ้างเอง โดย รฟม. ไม่ต้องเสียค่าใช้จ่ายเพิ่มเติม 

11.2 กรณีที่มีการปรับปรุง/เปลี่ยนแปลงส่วนใดส่วนหนึ่งของเครื่องมือบริหารจัดการสถาปัตยกรรมองค์กร 
(EA Tools) เช่น การ Customized/Upgrade ของ Software หรือ Hardware เป็นต้น ผู้รับจ้างต้องดำเนินการ
ปรับปรุง/เปลี่ยนแปลงระบบให้ใช้งานได้ดีดังเดิม โดย รฟม. ไม่ต้องเสียค่าใช้จ่ายเพิ่มเติม 

11.3  กรณีที่มีการเปลี่ยนแปลงค่า (Re-config) หรือติดตั้งใหม่ (New Install) ของเครื่องมือและอุปกรณ์ 
ที่ได้ติดตั้งตามสัญญานี้ รฟม. มีสิทธิ์ที่จะแจ้งให้ผู้รับจ้างมาดำเนินการให้แล้วเสร็จตามระยะเวลาที่  รฟม. กำหนด 
ได้ตลอดอายุสัญญา โดย รฟม. ไม่เสียค่าใช้จ่ายใดๆ เพ่ิมเติมทั้งสิ้น 

11.4 ผู้รับจ้างจะต้องจัดเตรียมช่องทางสื่อสาร สำหรับให้คำแนะนำการใช้งาน แจ้งเหตุบกพร่อง ผ่านทาง
ระบบ Helpdesk หรือ Call Center หรือ E-mail หรือช่องทางออนไลน์อื่น ๆ โดยจะต้องตอบสนองหรือติดต่อ
กลับภายใน 3 ชั่วโมงนับจากเวลาที่ได้รับแจ้ง 

11.5 ในระหว่างระยะเวลารับประกันการใช้งาน รฟม. หรือผู้แทนของ รฟม. อาจแจ้งปัญหา/ ข้อผิดพลาด
ของระบบงาน ไปยังผู ้ร ับจ้างทางโทรศัพท์ หรือโทรศัพท์เคลื ่อนที ่ หรือไปรษณีย์อิเล็กทรอนิกส์  (E-mail) 
หรือช่องทางอ่ืน ๆ ที่ รฟม. กำหนด ได้ทุกวัน ตามวันและเวลาทำการของ รฟม. (วันจันทร์ ถึง วันศุกร์ เวลาทำการ 
08.00 - 17.00 น.) หรือแล้วแต่วันและเวลาที่ รฟม. กำหนดได้ (ในกรณีที่ไม่สามารถดำเนินการได้ในวันและเวลา
ทำการของ รฟม.) โดยผู้รับจ้างจะต้องตรวจสอบและแก้ไขปัญหาให้แล้วเสร็จภายใน  24 ชม. นับตั้งแต่เวลา 
ที่ได้รับแจ้ง หากไม่สามารถดำเนินการแก้ไขได้ภายในระยะเวลาที่กำหนด เนื ่องจากปัญหามีความซับซ้อน  
ผู้รับจ้างจะต้องทำหนังสือแจ้งเป็นลายลักษณ์อักษรให้ รฟม. ทราบ โดยระบุถึงปัญหาและระยะเวลาที่จะใช้ในการ
ดำเนินการแก้ไขให้แล้วเสร็จ ซึ่ง รฟม. จะพิจารณาว่าปัญหาดังกล่าวเป็นปัญหาที่มีความซับซ้อนหรือไม่ และจะใช้
ระยะเวลาในการดำเนินการแก้ไขปัญหาเป็นระยะเวลาเท่าไร โดยคำวินิจฉัยของ รฟม. ถือเป็นที่สิ้นสุด 

11.6 ในการให้คำปรึกษา หรือดูแลระบบหลังการติดตั ้งเครื่องมือ และอุปกรณ์สำหรับบริหารจัดการ 
สถาปัตยกรรมองค์กร (EA Tools) ตามข้อ 4.4 และ 4.5 ผู ้ร ับจ้างจะต้องให้คำปรึกษา ณ อาคารสำนักงานใหญ่ 
ของ รฟม. เท่านั้น 

12. อัตราค่าปรับ
12.1 ในกรณีที่ผู้รับจ้างไม่สามารถส่งมอบงานทั้งหมดให้แก่ รฟม. ได้ภายในระยะเวลาตามข้อ 6. ผู้รับจ้าง

ต้องยินยอมให้ รฟม. ปรับเป็นรายวันในอัตราร้อยละ 0.02 ของวงเงินตามสัญญา นับถัดจากวันที่กำหนดตามข้อ 6. 
หรือนับถัดจากวันที่ครบกำหนดระยะเวลาที่ รฟม. ได้มีการขยายให้จนถึงวันที่ผู ้รับจ้างได้ส่งมอบงานถูกต้อง
ครบถ้วนเป็นที่เรียบร้อยแล้ว นอกจากนี้ ผู้รับจ้างยอมให้ รฟม. เรียกค่าเสียหายอันเกิดข้ึนจากการที่ผู้รับจ้างทำงาน
ล่าช้าเฉพาะส่วนที่เกินกว่าจำนวนค่าปรับและค่าใช้จ่ายดังกล่าวได้อีกด้วย  

/12.2 ในกรณ.ี.. 
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12.2 ในกรณีที่ผู้รับจ้างเปลี่ยนแปลงตัวบุคลากรหลัก ตามที่ระบุไว้ในขอบเขตของงานข้อ 4.1 ไม่ว่าจะเป็น
การเปลี ่ยนแปลงเพื ่อปรับปรุงประสิทธิภาพของการทำงาน หรือด้วยสาเหตุอื ่นซึ ่งมีเหตุผลอันสมควร 
โดยไม่ได้แจ้งให้ รฟม. ทราบล่วงหน้า และไม่ได้รับความเห็นชอบจาก รฟม. ก่อน รฟม. มีสิทธิ์จะปรับเป็นรายวันใน
อัตราวันละ 4,000 บาท (สี่พันบาทถ้วน) ต่อคน ตามจำนวนวันที่ผู้รับจ้างเปลี่ยนแปลงตัวบุคลากรโดยไม่แจ้งให้
ทราบล่วงหน้าและไม่ได้ร ับความเห็นชอบจาก รฟม. ก่อน (คิดค่าปรับตามวันทำการของ รฟม.) ทั ้งนี้  
การเปลี่ยนแปลงตัวบุคลากรนี้จะต้องมีคุณสมบัติที่เท่าเดิมหรือดีกว่าบุคลากรที่ถูกเปลี่ยนตัวออกไป 

12.3 ในกรณีทีผู่้รับจ้างไม่จัดส่งบุคลากรมาประจำ รฟม. ในช่วง Go live Support ตามระยะเวลาที่กำหนด 
ในข้อ 4.24 หรือผู้รับจ้างเปลี่ยนแปลงตัวบุคลากรดังกล่าว โดยไม่ได้แจ้งให้ รฟม. ทราบล่วงหน้า และไม่ได้รับความ
เห็นชอบจาก รฟม. ก่อน รฟม. มีสิทธิ์จะปรับเป็นรายวันในอัตราวันละ 4,000 บาท (สี่พันบาทถ้วน) ตามสัดส่วนของ
ระยะเวลาที่ไม่ได้จัดส่งบุคลากรมาประจำ หรือเปลี่ยนแปลงตัวบุคลากรมาประจำโดยไม่ได้แจ้งล่วงหน้าและไม่ได้
รับความเห็นชอบจาก รฟม. ก่อน ทั้งนี้ การเปลี่ยนแปลงตัวบุคลากรมาประจำ รฟม. ไม่ว่าจะเป็นการเปลี่ยนแปลง
ด้วยสาเหตุใด ต้องมีเหตุผลสมควร และผู้รับจ้างต้องแจ้งให้ รฟม. ทราบล่วงหน้าเป็นระยะเวลา 1 เดือน และได้รับ
ความเห็นชอบจาก รฟม. ก่อนจึงจะเปลี่ยนแปลงตัวบุคลากรที่มาประจำได้ 

12.4 กรณีบุคลากรที่มาประจำ รฟม. ตามข้อ 4.24 ดังกล่าว ไม่สามารถมาปฏิบัติงานได้ เช่น เจ็บป่วยร้ายแรง 
ลาออก หรือเสียชีวิต เป็นต้น ผู้รับจ้างต้องจัดส่งบุคลากรมาทดแทนทันทีเป็นการชั่วคราว และต้องแจ้งให้ รฟม. 
ทราบโดยพลัน ทั้งนี้ ผู้รับจ้างต้องรีบดำเนินการจัดส่งบุคลากรอื่นมาทดแทนบุคลากรเดิม และมีหนังสือแจ้งการ
เปลี่ยนแปลงตัวบุคลากรให้ รฟม. ทราบภายใน 7 วันทำการ นับแต่วันที่มีการจัดส่งบุคลากรมาทดแทนเป็นการ
ชั่วคราว หากผู้รับจ้างไม่ดำเนินการ รฟม. มีสิทธิ์ปรับเป็นรายวันในอัตราวันละ 4,000 บาท (สี่พันบาทถ้วน) จนกว่า
ผู้รับจ้างจะจัดส่งบุคลากรมาทดแทนเป็นการชั่วคราว หรือ จัดส่งบุคลากรอื่นมาทดแทนบุคลากรเดิมและมีหนังสือ
แจ้งการเปลี่ยนแปลงตัวบุคลากรให้ รฟม. ทราบ 

12.5 หากบุคลากรที่มาประจำ รฟม. ตามข้อ 4.24 ไม่ปฏิบัติตามหน้าที่และความรับผิดชอบของตน หรือ
ปฏิบัติงานไม่มีประสิทธิภาพ รฟม. มีสิทธิพิจารณาปรับเปลี่ยนบุคลากรของผู้รับจ้าง โดยผู้รับจ้างต้องดำเนินการ
จัดส่งบุคลากรมาทดแทนภายในระยะเวลาที่ รฟม. กำหนด หากผู้รับจ้างไม่จัดส่งบุคลากรมาประจำทดแทน
บุคลากรเดิมที่ถูกปรับออกไป รฟม. มีสิทธิ์ปรับเป็นรายวันในอัตราวันละ 4,000 บาท (สี่พันบาทถ้วน) นับแต่วันที่
ครบระยะเวลาที่ รฟม. กำหนดให้จัดหาบุคลากรมาทดแทน ทั้งนี้ บุคลากรที่มาทดแทนต้องมีคุณสมบัติที่เท่าเดิม
หรือดีกว่าบุคลากรเดิมท่ีถูกปรับออกไป และบุคลากรที่มาทดแทนดังกล่าวต้องได้รับความเห็นชอบจาก รฟม. ก่อน 

12.6 หากผู้รับจ้างไม่สามารถปฏิบัติตาม หรือปฏิบัติไม่ครบถ้วนถูกต้องตามที่ระบุไว้ในข้อ 4.25 - 4.26 และ 
ข้อ 11.2-11.5 ในช่วงรับประกันการใช้งาน ผู้รับจ้างต้องถูกปรับเป็นรายวันในอัตราวันละ 4,000 บาท (สี่พันบาทถ้วน) 
เศษของวันให้คิดเป็น 1 วัน นับแต่วันครบกำหนดเวลาดังกล่าว จนกว่าจะดำเนินการแล้วเสร็จ 

12.7 ค่าปรับตามข้อ 12.1-12.6 ผู้รับจ้างยินยอมชำระด้วยเงินสด หรือยินยอมให้ รฟม. หักออกจากค่าจ้าง
หรือ เงินอื่น ๆ ที่ค้างจ่าย หรือหลักประกันที่ รฟม. ยึดถือไว้ได้ทันที โดยไม่ต้องแจ้งให้ทราบล่วงหน้า 

/13. ข้อสงวน... 
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13. ข้อสงวนสิทธิ์ในการยื่นข้อเสนอและอ่ืนๆ
13.1 ผู้รับจ้างต้องปฏิบัติตามนโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศของ รฟม.

ปรากฏดัง ภาคผนวก ก. และจะต้องรักษาความลับต่าง ๆ ที่ได้จากการปฏิบัติงานโดยห้ามมิให้ผู้รับจ้างนำข้อมูล
ส่วนหนึ่งส่วนใดหรือทั้งหมดที่ได้จากการปฏิบัติงานใน รฟม. ไปทำซ้ำ เผยแพร่ หรือวิเคราะห์ประมวลผลเพื่อการ
อ่ืนใด ไม่ว่าการกระทำดังกล่าวจะเป็นการหาผลประโยชน์หรือไม่ก็ตาม หาก รฟม. ตรวจพบ ผู้รับจ้างจะต้องชดใช้
ค่าเสียหายเป็นจำนวนเงินไม่น้อยกว่ามูลค่าทั้งหมดที่กำหนดไว้ในสัญญา ทั้งนี้ ผู้รับจ้างต้องลงนามในสัญญาการ
เก็บรักษาข้อมูลไว้เป็นความลับ (Non-Disclosure Agreement) ก่อนเริ่มปฏิบัติงาน ตามรูปแบบที่ รฟม. กำหนด 

13.2 ระบบปฏิบัติการและซอฟต์แวร์ที่ผู้รับจ้างจัดหาเพื่อใช้ในโครงการนี้ทั้งหมด รฟม. ต้องได้รับเอกสารสิทธิ์ 
(Software License) และ/หรือ สิทธิ์การใช้งานได้อย่างถูกต้องตามกฎหมาย โดยเอกสารสิทธิ์ดังกล่าว รฟม. จะเป็น
เจ้าของเอกสารสิทธิ์ทั้งหมด 

13.3 ในกรณีบุคคลภายนอกกล่าวอ้างหรือใช้สิทธิ์เรียกร้องใดๆ ว่ามีการละเมิดลิขสิทธิ์หรือสิทธิบัตรเกี่ยวกับ
เครื่องมือ (Tools) ตามสัญญานี้ หรือมีการปลอมแปลงเอกสาร หรือมีการแจ้งเอกสารอันเป็นเท็จ โดย รฟม. 
มิได้แก้ไขดัดแปลงไปจากเดิม ผู้รับจ้างจะต้องดำเนินการทั้งปวงเพื่อให้การกล่าวอ้างหรือการเรียกร้องดังกล่าวระงับ
สิ้นไปโดยเร็ว หากผู้รับจ้างมิอาจกระทำได้และ รฟม. ต้องรับผิดชดใช้ค่าเสียหายต่อบุคคลภายนอก เนื่องจาก 
ผลแห่งการละเมิดลิขสิทธิ์หรือสิทธิบัตรดังกล่าว ผู้รับจ้างต้องเป็นผู้ชำระค่าเสียหาย และค่าใช้จ่ายทั้งฤชาธรรมเนียม
และค่าทนายความแทน รฟม. ทั้งนี้ รฟม. จะแจ้งให้ผู้รับจ้างทราบเป็นลายลักษณ์อักษรเมื่อได้มีการกล่าวอ้าง หรือ 
ใช้สิทธิ์เรียกร้องดังกล่าวโดยไม่ชักช้า 

13.4 ผู ้รับจ้างจะต้องเก็บรวบรวมข้อมูลและเอกสารต่าง ๆ และรายงานของ รฟม. และเอกสารอื ่นที่
เกี่ยวข้องกับ รฟม. ไว้ใช้เพื่อกิจกรรมตามสัญญาจ้างครั้งนี้เท่านั้น โดยไม่ยินยอมให้ข้อมูลดังกล่าวตกไปอยู่กับบุคคล
อื่นโดยไม่ได้รับอนุญาตอย่างเป็นลายลักษณ์อักษรจาก รฟม. ทั้งนี้ผลงานที่สมบูรณ์และได้ส่งมอบแล้วนั้นจะเป็น
ลิขสิทธิ์ของ รฟม. เท่านั้น และให้ถือเป็นสมบัติของ รฟม. ผู้รับจ้างจะต้องไม่ทำสำเนา หรือตัดต่อเพื่อให้บุคคลอ่ืน
นำไปใช้ก่อนได้รับอนุญาตอย่างเป็นลายลักษณ์อักษรจาก รฟม. 

13.5 ผู้รับจ้างต้องส่งบุคลากรเข้าร่วมการฝึกอบรมด้านความมั่นคงปลอดภัยสารสนเทศ ( Information 
Security Awareness) ตามรอบที่ รฟม. กำหนด เพื่อสร้างความตระหนักที่เหมาะสม รวมถึงทบทวนนโยบาย  
การรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ และข้ันตอนปฏิบัติของ รฟม. (ถ้ามี) 

14. หน่วยงานที่รับผิดชอบ
ฝ่ายเทคโนโลยีสารสนเทศ การรถไฟฟ้าขนส่งมวลชนแห่งประเทศไทย

15. ผู้ประสานงาน
15.1  นางสาวทิพยสุดา มณีจันทร์

พนักงานวิเคราะห์ระบบ ระดับ 7 และรักษาการหัวหน้าแผนกบริหารจัดการสถาปัตยกรรมองค์กร 
แผนกบริหารจัดการสถาปัตยกรรมองค์กร กองกลยุทธ์ดิจิทัล ฝ่ายเทคโนโลยีสารสนเทศ 
โทรศัพท์ 0 2716 4000 ต่อ 2529 อีเมล thippayasuda@mrta.co.th 

/15.2 นางสาว... 
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15.2 นางสาวรวิสรา คุ้มทุกข์ 
พนักงานวิเคราะห์ระบบ ระดับ 6 แผนกวางแผนและประเมินผลสารสนเทศ 
กองกลยุทธ์ดิจิทัล ฝ่ายเทคโนโลยีสารสนเทศ 
โทรศัพท์ 0 2716 4000 ต่อ 2515 อีเมล rawisara.k@mrta.co.th 



การรถไฟฟาขนสงมวลชนแหงประเทศไทย 
MASS RAPID TRANSIT AUTHORITY OF THAILAND 

รัฐวิสาหกิจภายใตกํากับของรัฐมนตรีวาการกระทรวงคมนาคม 
A STATE ENTERPRISE UNDER SUPERVISION OF MINISTER OF TRANSPORT 

ประกาศการรถไฟฟาขนสงมวลชนแหงประเทศไทย 

เรื่อง นโยบายการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยสีารสนเทศ (ฉบับปรับปรุงคร้ังท่ี 12) 

ดวยพระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ พ.ศ. 2549 

มาตรา 5 กําหนดใหหนวยงานของรัฐตองจัดทําแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย

ดานสารสนเทศ เพื่อใหการดําเนินการใด ๆ ดวยวิธีการทางอิเล็กทรอนิกสกับหนวยงานของรัฐหรือโดยหนวยงานของรัฐ

มีความมั่นคงปลอดภัยและเชื่อถือได จึงสงผลใหระบบเทคโนโลยีสารสนเทศของการรถไฟฟาขนสงมวลชนแหงประเทศไทย 

(รฟม.) ตองมีการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศอยางครบถวนเพื่อธํารงไวซึ่งความลับ 

(Confidentiality) ความถูกตองครบถวน (Integrity) และสภาพพรอมใชงาน (Availability) ของสารสนเทศ รวมทั้ง

คุณสมบติัอื่น ไดแก ความถูกตองแทจริง (Authenticity) ความรับผิด (Accountability) การหามปฏิเสธความรับผิดชอบ 

(Non-repudiation) และความนาเชื่อถือ (Reliability)  

ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เร่ืองแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยดานสารสนเทศของหนวยงานของรัฐ (ฉบับที่ 2) พ.ศ. 2556 ขอ 14 กําหนดใหหนวยงานของรัฐตองกําหนด

ความรับผิดชอบที่ชัดเจน กรณีระบบคอมพิวเตอรหรือขอมูลสารสนเทศเกดิความเสียหายหรืออันตรายใด ๆ แกองคกรหรือ

ผูหนึ่งผูใด อันเนื่องมาจากความบกพรอง ละเลย หรือฝาฝนการปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยดานสารสนเทศ ทั้งนี้ ใหผูบริหารระดับสูงสุดของหนวยงาน (Chief Executive Officer: CEO) เปนผูรับผิดชอบ

ตอความเสี่ยง ความเสียหาย หรืออันตรายที่เกิดข้ึน 

อาศัยอํานาจตามความในมาตรา 25 แหงพระราชบัญญัติการรถไฟฟาขนสงมวลชนแหงประเทศไทย 

พ.ศ. 2543 ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย จึงออกประกาศการรถไฟฟาขนสงมวลชนแหงประเทศไทย 

เร่ือง นโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ ดังตอไปนี ้

1. วัตถุประสงคและขอบเขต

เพ่ือใหการใชงานระบบเทคโนโลยีสารสนเทศของ รฟม. เปนไปอยางเหมาะสม มีประสิทธิภาพ มีความมั่นคงปลอดภัย

และสามารถดําเนินงานไดอยางตอเนื่อง รวมทั้งปองกันปญหาและลดผลกระทบจากการใชงานระบบเทคโนโลยสีารสนเทศ

ในลักษณะท่ีไมถูกตองหรือจากการถูกคุกคามจากภัยตาง ๆ  จึงไดกําหนดนโยบายเพื่อควบคุมการรักษาความมั่นคงปลอดภัย

ของระบบเทคโนโลยีสารสนเทศ ดังน้ี 

1.1 การเขาถึงหรือควบคมุการใชงานสารสนเทศครอบคลุม 4 ดาน คือ 

1.1.1 การเขาถึงระบบสารสนเทศ (Access control) ตองตรวจสอบการอนุมัติสิทธ์ิการเขาถึงระบบและ

กําหนดรหัสผาน การลงทะเบียนผูใชงานเพ่ือใหผูใชท่ีมีสิทธิ์ (User authentication) เทานั้นที่สามารถ

/เขาถึง… 
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เขาถึงระบบได รวมถึงมีการเก็บบันทึกขอมูลการเขาถึงระบบ (Access log) และขอมูลจราจรทางคอมพิวเตอร 

ทั้งนี้ การใหสิทธ์ิการใชงานระบบสารสนเทศนั้นตองใหสิทธิ์อยางเหมาะสมและเพียงพอ (Need to know 

and Need to use) 

1.1.2 การเขาถึงระบบเครือขาย (Network access control) ตองกําหนดเสนทางการเชื่อมตอระบบคอมพิวเตอร 

การรับ - สง หรือการไหลเวียนขอมูลหรือสารสนเทศจะตองผานระบบการรักษาความปลอดภัยที่องคกร

จัดสรรไว เชน Firewall IDS/IPS Proxy หรือการตรวจสอบไวรัสคอมพิวเตอร เปนตน เพ่ือควบคุมและ

ปองกันภัยคุกคามอยางเปนระบบ 

1.1.3 การเขาถึงระบบปฏิบัติการ (Operating system access control) เพื่อปองกันการเขาถึงระบบปฏิบัติการ

โดยไมไดรับอนุญาต โดยกําหนดใหมีการยืนยันตัวตนเพ่ือระบุถึงตัวตนของผูใชงาน รวมทั้งกําหนดใหมี

การจํากัดระยะเวลาในการเชื่อมตอเพื่อใหมีความมั่นคงปลอดภัยมากย่ิงขึ้น 

1.1.4 การเขาถึงโปรแกรมประยุกตหรือแอปพลิเคชันและสารสนเทศ (Application and Information access 

control) ตองกําหนดสิทธิ์การเขาถึงระบบเทคโนโลยีสารสนเทศ โดยใหสิทธ์ิเฉพาะระบบงานสารสนเทศที่

ตองปฏิบัติตามหนาที่เทานั้น รวมทั้งมีการทบทวนสิทธ์ิการเขาใชงานระบบสารสนเทศอยางสม่ําเสมอ 

1.2 มีระบบสารสนเทศและระบบสํารองที่อยูในสภาพพรอมใชงาน รวมทั้งมีแผนเตรียมพรอมในกรณีฉุกเฉินหรือ

กรณีที่ไมสามารถดําเนินการตามวิธีการทางอิเล็กทรอนิกสได เพื่อใหสามารถใชงานสารสนเทศไดตามปกติ

อยางตอเน่ือง 

1.3 ตรวจสอบและประเมินความเสี่ยงของระบบสารสนเทศอยางสม่ําเสมอ 

2. แนวปฏิบัติในการรกัษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ รฟม.

แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ รฟม. ใชแนวทางและกระบวนการ

อางอิงตาม 1) ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่องแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยดานสารสนเทศของหนวยงานรัฐ พ.ศ. 2553 2) ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เร่ือง มาตรฐาน

การรักษาความมั่นคงปลอดภัยของระบบสารสนเทศตามวิธีการแบบปลอดภัย พ.ศ. 2555 และ 3) มาตรฐาน ISO/IEC 

27001:2013 โดยแบงแนวปฏิบัติออกเปน 16 สวนตามเอกสารแนบทายประกาศ ดังตอไปนี้  

2.1 นโยบายการบริหารจัดการความมั่นคงปลอดภัยสําหรับผูบริหาร (สวนที่ 1) 

2.2 ความม่ันคงปลอดภัยที่เก่ียวกับบุคลากร (สวนที่ 2)  

2.3 การรักษาความมั่นคงปลอดภัยทางกายภาพและสิ่งแวดลอม (สวนที่ 3) 

2.4 การจัดการทรัพยสิน (สวนที่ 4)  

2.5 การจัดหา การพัฒนา และการบํารุงรักษาระบบสารสนเทศ (สวนที่ 5)  

2.6 การควบคมุการเขาถึงระบบเทคโนโลยีสารสนเทศ (สวนท่ี 6)  

2.7 การควบคุมการเขาถึงระบบเครือขายไรสาย (สวนท่ี 7) 

2.8 การควบคุมหนวยงานภายนอกและผูใชงาน (บุคคลภายนอก) เขาถึงระบบเทคโนโลยีสารสนเทศ (สวนท่ี 8) 

2.9 การใชงานเคร่ืองคอมพิวเตอรและอุปกรณเคลื่อนที่ของ รฟม. (สวนที่ 9)  

2.10 การใชงานอินเทอรเน็ตและสื่อสังคมออนไลน (สวนที่ 10)  

/2.11 การใชงาน… 
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2.11 การใชงานจดหมายอิเล็กทรอนิกส (สวนที่ 11)  

2.12 การสํารองขอมูลและการเก็บรักษาขอมูลจราจรทางคอมพิวเตอร (สวนที่ 12) 

2.13 การตรวจสอบและประเมินความเสี่ยง (สวนที่ 13) 

2.14 การถายโอน และการแลกเปลี่ยนขอมูลสารสนเทศ (สวนที่ 14) 

2.15 การควบคุมการเขารหัส (สวนที่ 15) 

2.16 การนาํอุปกรณสวนตัวมาใชงาน (Bring your own device) (สวนท่ี 16) 

แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศตามขอ 2. จัดเปนมาตรฐานดานความมั่นคง

ปลอดภัยในการใชงานระบบเทคโนโลยีสารสนเทศของ รฟม. ซึ่งบุคลากรของ รฟม. หนวยงานภายนอก รวมถึงผูใชบริการ

ระบบสารสนเทศของ รฟม. ที่เก่ียวของจะตองปฏิบัติตามอยางเครงครัด 

3. กรณีระบบคอมพิวเตอรหรือขอมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใด ๆ แกองคกรหรือผูหนึ่งผูใด

อันเนื่องมาจากความบกพรอง ละเลย หรือฝาฝนการปฏิบัติตามแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยดานสารสนเทศ ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย (Chief Executive Officer: CEO) เปนผูรับผิดชอบ

ตอความเสี่ยง ความเสียหาย หรืออันตรายที่เกิดขึ้น และดําเนินการตรวจสอบขอเท็จจริงกรณีที่ระบบคอมพิวเตอรหรือ

ขอมูลสารสนเทศเกิดความเสียหายหรืออันตรายใด ๆ แกหนวยงานหรือผูหน่ึงผูใด รวมทั้งใหพิจารณาลงโทษตามเหตุอันควร

นโยบายนี้ใหใชบังคบัเมื่อพนกําหนด 7 วัน นับแตวันที่ผูมีอํานาจลงนาม 

ประกาศ ณ วันที่        กันยายน พ.ศ. 2566 

        (นายภคพงศ ศิริกันทรมาศ) 

 ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย

เจาหนาที่พิมพ/ทาน.....................................วันที่........./........./.........
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เอกสารแนบทายประกาศ การรถไฟฟาขนสงมวลชนแหงประเทศไทย 

เร่ือง นโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 

แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ ของ รฟม. 

คํานิยาม 

คํานิยามที่ใชในนโยบายนี้ ประกอบดวย 

1. รฟม. หมายถึง การรถไฟฟาขนสงมวลชนแหงประเทศไทย

2. ฝทท. หมายถึง ฝายเทคโนโลยีสารสนเทศ

3. ผูบริหารระดับสูงสุด หมายถึง ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย

4. ผูบังคบับัญชา หมายถึง ผูมีอํานาจสั่งการตามโครงสรางการบริหารของ รฟม.

5. ผูใชงาน หมายถึง บุคคลท่ีไดรับอนุญาตใหสามารถเขาใชงานระบบเทคโนโลยีสารสนเทศของ รฟม. เพื่อประโยชน

ในการดําเนินงานของ รฟม. ดังนี้

- ผูใชงานภายใน หมายถึง บุคลากรของ รฟม.

- ผูใชงานภายนอก หมายถึง บุคคลภายนอกท่ี รฟม. อนุญาตใหเขามาใชงานระบบเทคโนโลยีสารสนเทศของ รฟม.

เชน ที่ปรึกษา ผูปฏิบัติงานตามสัญญา หรือนิสิตนักศึกษาฝกงาน เปนตน

6. ผูใชบริการ หมายถึง ผูท่ีสมัครใชบริการระบบงานสารสนเทศของ รฟม. ผานเครือขายสาธารณะ (Internet)

7. หนวยงานภายนอก หมายถึง องคกรตาง ๆ รวมถึงผูรับจาง ซึ่ง รฟม. อนุญาตใหมีสิทธิ์ในการเขาถึง หรือใชขอมูล

หรือสินทรัพยตาง ๆ ของ รฟม. โดยจะไดรับสิทธ์ิในการใชระบบตามประเภทงานตามอํานาจและตองรับผิดชอบ

ในการรกัษาความลับของขอมูล

8. ผูดูแลระบบ หมายถึง พนักงานที่ไดรับมอบหมายจากผูบังคับบัญชาใหมีหนาที่รับผิดชอบในการดูแลรักษาระบบ

สารสนเทศ และพนักงานของผูรบัจางที่รับผิดชอบติดต้ังหรือบํารุงรักษาระบบสารสนเทศให รฟม.

9. เจาของขอมูล หมายถึง ผูไดรับมอบอํานาจจากผูบังคับบัญชาใหรับผิดชอบขอมูลของระบบงานโดยเจาของขอมูล

เปนผูรบัผิดชอบขอมูลนั้น ๆ หรือไดรับผลกระทบโดยตรงหากขอมูลเหลานั้นเกิดสูญหาย

10. มาตรฐาน หมายถึง บรรทัดฐานที่บังคับใชในการปฏิบัติการจริงเพ่ือใหไดตามวัตุประสงคหรือเปาหมาย

11. ขั้นตอนปฏิบัติ หมายถึง รายละเอียดท่ีบอกขั้นตอนเปนขอ ๆ ที่ตองนํามาปฏิบัติเพ่ือใหไดมาซึ่งมาตรฐานตามที่ได

กําหนดไวตามวัตถุประสงค

12. แนวปฏิบัติ หมายถึง แนวทางที่ตองปฏิบัติตามเพื่อใหสามารถบรรลุวัตถุประสงคหรือเปาหมายไดงายขึ้น

13. ระบบเทคโนโลยีสารสนเทศ (Information technology system) หมายถึง ระบบงานของ รฟม. ที่นําเอาเทคโนโลยี

สารสนเทศ ระบบคอมพิวเตอร และระบบเครือขายสื่อสารขอมูลมาชวยในการสรางสารสนเทศที่ รฟม. สามารถ

นํามาใชประโยชนในการวางแผน การบริหาร การสนับสนุน การใหบริการ การพัฒนาและควบคุมการติดตอสื่อสาร

ซึ่งมีองคประกอบ ไดแก ระบบคอมพิวเตอร ระบบเครือขาย โปรแกรม ขอมูลและสารสนเทศ เปนตน

14. ขอมูลคอมพิวเตอร หมายถึง ขอมูล ขอความ คาํสั่ง ชุดคําสั่ง หรือสิ่งอื่นใด ท่ีอยูในระบบคอมพิวเตอรในสภาพที่ระบบ

คอมพิวเตอรอาจประมวลผลได และใหหมายความรวมถึงขอมูลอิเล็กทรอนิกสตามกฎหมายวาดวยธุรกรรม

อิเล็กทรอนิกส
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15. ขอมูลจราจรทางคอมพิวเตอร (Traffic log) หมายถึง ขอมูลเกี่ยวกับการติดตอสื่อสารของระบบคอมพิวเตอร ซึ่งแสดงถึง

แหลงกําเนิด ตนทาง ปลายทาง เวลา วันที่ ปริมาณ ระยะเวลา หรืออื่น ๆ ท่ีเก่ียวของกับการติดตอสื่อสารของ

ระบบคอมพิวเตอรน้ัน

16. สารสนเทศ (Information) หมายถึง ขอเท็จจริงที่ไดจากขอมูลนํามาผานการประมวลผล การจัดระเบียบใหขอมูล

ซึ่งขอมูลอาจอยูในรูปของตัวเลข ขอความ หรือภาพกราฟกใหเปนระบบที่ผูใชสามารถเขาใจไดงาย และสามารถ

นําไปใชประโยชนในการบริหาร การวางแผน การตัดสนิใจ และอ่ืน ๆ

17. ระบบคอมพิวเตอร (Computer system) หมายถึง อุปกรณหรือชุดอุปกรณของคอมพิวเตอรที่เชื่อมการทํางาน

เขาดวยกันโดยไดมีการกําหนดคําสั่ง ชุดคําสั่งหรือส่ิงอ่ืนใด และแนวปฏิบัติงานใหอุปกรณหรือชุดอุปกรณทําหนาที่

ประมวลผลขอมูลโดยอัตโนมัติ

18. ระบบเครือขายสื่อสารขอมูล (Network system) หมายถึง ระบบท่ีสามารถใชในการติดตอสื่อสารหรือการสงขอมูล

และสารสนเทศระหวางระบบเทคโนโลยีสารสนเทศตาง ๆ ของ รฟม. เชน ระบบแลน (LAN) ระบบอินทราเน็ต

(Intranet) ระบบอินเทอรเน็ต (Internet) เปนตน

19. สิทธิ์ของผูใชงาน หมายถึง สิทธ์ิทั่วไป สิทธ์ิจําเพาะ สิทธิพิเศษ และสิทธ์ิอื่นใด ที่เก่ียวของกับระบบสารสนเทศ

ของหนวยงาน

20. ความมั่นคงปลอดภัยดานสารสนเทศ หมายถึง การธํารงไวซึ่งความลับ (Confidentiality) ความถูกตองครบถวน

(Integrity) และสภาพพรอมใชงาน (Availability) ของสารสนเทศ รวมทั้งคุณสมบัติอ่ืน ไดแก ความถูกตองแทจริง

(Authenticity) ความรับผิด (Accountability) การหามปฏิเสธความรับผิด (Non-repudiation) และความนาเชื่อถือ

(Reliability)

21. เหตุการณดานความมั่นคงปลอดภัย หมายถึง เหตุการณที่แสดงใหเห็นความเปนไปไดที่จะเกิดการฝาฝนนโยบาย

ดานความม่ันคงปลอดภัย มาตรการปองกันที่ลมเหลว หรอืเหตุการณอันไมอาจรูไดวาอาจเกี่ยวของกับความม่ันคงปลอดภัย

22. สถานการณดานความมั่นคงปลอดภัยที่ไมพึงประสงคหรือไมอาจคาดคิด หมายถึง สถานการณดานความมั่นคงปลอดภัย

ที่ไมพึงประสงคหรือไมอาจคาดคิด (Unwanted or unexpected) ซึ่งอาจทําใหระบบขององคกรถูกบุกรุก

หรอืโจมตีและความมั่นคงปลอดภัยถูกคุกคาม

23. การเขาถึงหรือควบคุมการใชงานสารสนเทศ หมายถึง การอนุญาต การกําหนดสิทธ์ิ หรือการมอบอํานาจใหผูใชงาน

เขาถึงหรือใชงานเครือขายหรือระบบสารสนเทศ ท้ังทางอิเล็กทรอนิกสและทางกายภาพ ตลอดจนอาจกําหนดขอปฏิบัติ

เก่ียวกับการเขาถึงโดยมิชอบเอาไวดวยก็ได

24. สินทรัพย (Assets) หมายถึง สินทรัพยดานระบบเทคโนโลยีสารสนเทศและการสื่อสารของ รฟม. เชน อุปกรณ

คอมพิวเตอร อุปกรณระบบเครือขาย ซอฟตแวรที่มีคาลิขสิทธ์ิ ขอมูล ระบบขอมูล ฯลฯ

25. จดหมายอิเล็กทรอนิกส (e-mail) หมายถึง ระบบท่ีบุคคลใชในการรับ - สงขอความระหวางกัน โดยผานเครื่อง

คอมพิวเตอรและเครือขายที่เชื่อมโยงถึงกัน ขอมลูที่สงจะเปนไดทั้งตัวอักษร ภาพถาย ภาพกราฟก ภาพเคลื่อนไหว

และเสียง ผูสงสามารถสงขาวสารไปยังผูรับคนเดียวหรือหลายคนก็ได โดยขาวสารที่สงนั้นจะถูกเก็บไวในตูจดหมาย

(Mail box) ที่กําหนดไวสําหรับผูใชงาน ผูรับสามารถเปดอาน พิมพลงกระดาษ หรือจะลบทิ้งก็ได
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26. ชุดคําสั่งไมพึงประสงค (Malicious code) หมายถึง ชุดคําสั่งที่มีผลทําใหคอมพิวเตอร หรือระบบคอมพิวเตอร

หรือชุดคําสั่งอื่นเกิดความเสียหาย ถูกทําลาย ถูกแกไขเปลี่ยนแปลงหรือเพิ่มเติม ขัดของหรือปฏิบัติงานไมตรง

ตามคําสั่งท่ีกําหนดไว

27. เครื่องคอมพิวเตอร หมายถึง เครื่องคอมพิวเตอรแบบตั้งโตะ และเคร่ืองคอมพิวเตอรแบบพกพา

28. อุปกรณเคลื่อนที่ (Mobile device) หมายถึง อุปกรณอิเล็กทรอนิกสแบบพกพา ซึ่งมีความสามารถในการเช่ือมตอกับ

อุปกรณอื่นเพื่อรับสงขอมูลผานระบบเครือขายโทรคมนาคมไรสายหรือโดยอาศัยคล่ืนแมเหล็กไฟฟาเปนสื่อกลาง

เชน  Tablet, Smart Phone

29. ทรัพยสินของ รฟม. หมายถึง ครุภัณฑ รฟม. และทรัพยสินท่ีไมมีการขึ้นทะเบียนครุภัณฑที่ รฟม. จัดสรร

งบประมาณเพ่ือเปนคาใชจายใหทั้งหมดหรือบางสวน

30. อุปกรณสวนตัว หมายถึง อุปกรณที่ไมใชทรัพยสินของ รฟม. ที่ผูใชงานนํามาเชื่อมตอกับระบบสารสนเทศของ

รฟม. เชน เคร่ืองคอมพิวเตอรสวนบุคคล (Personal computer) เครื่องคอมพิวเตอรพกพา (Notebook)

อุปกรณเคลื่อนที่ (Mobile device) Removable media หรืออุปกรณคอมพิวเตอรของโครงการรถไฟฟา เปนตน
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สวนที่ 1 

นโยบายการบริหารจัดการความม่ันคงปลอดภัยสําหรับผูบริหาร 

วัตถุประสงค 

 เพื่อใหการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศขององคกรมีความสอดคลองกับมาตรฐานสากลและ

กฎหมายดานความมั่นคงปลอดภัยที่เก่ียวของ

ผูรับผิดชอบ 

 ผูบริหารสูงสุด

อางอิงมาตรฐาน 

 หมวดที่ 1 นโยบายความมั่นคงปลอดภัยสารสนเทศ (Information security policy)

แนวปฏิบัติ 

1. จัดใหมีการทําและทบทวนหรือปรับปรุงนโยบายความมั่นคงปลอดภัย และแนวปฏิบัติท่ีสนับสนุนการทํางานตาง ๆ

อยางนอยปละ 1 คร้ัง โดยพิจารณาจากปจจัยนําเขา ดังนี้

1.1 กลยุทธการดําเนินงานขององคกร 

1.2 ขอมูลกฎหมาย ระเบียบ ขอบังคับตาง ๆ ที่ตองปฏิบัติตาม 

1.3 การปรับปรุงนโยบายความมั่นคงปลอดภัยสําหรับปถัดไป 

1.4 ผลการประเมินความเสี่ยงและแผนลดความเสี่ยง 

1.5 ผลการแจงเตอืนโดยระบบปองกันการบุกรุกในปท่ีผานมา 

1.6 ผลของการตรวจสอบขอมูลการปดชองโหว (Patch) สําหรับระบบตาง ๆ ในปที่ผานมา 

1.7 การจัดทําและตอสัญญาบํารุงรักษาระบบและอุปกรณตาง ๆ 

1.8 แผนการอบรมทางดานความมั่นคงปลอดภัยประจําปซึ่งรวมถึงการสรางความตระหนัก 

1.9 ผลการทดสอบแผนกูคืนในปที่ผานมา 

1.10 ขอมูลภัยคุกคามตาง ๆ ที่เคยเกิดขึ้นในอดีตและปจจุบัน รวมทั้งภัยคุกคามที่ไดรับแจงจากหนวยงาน

ภายนอก 

1.11 ผลการตรวจสอบการปฏิบัติตามนโยบายความมั่นคงปลอดภัยโดยผูตรวจสอบภายในหรือโดยผูตรวจสอบ

อิสระดานความมั่นคงปลอดภัยจากภายนอก 

2. จัดใหมีทรัพยากรดานบุคลากร งบประมาณ การบริหารจัดการ และวัตถุดิบท่ีเพียงพอตอการบริหารจัดการความ

มั่นคงปลอดภัยสารสนเทศในแตละปงบประมาณ

3. จัดใหมีบุคลากรดําเนินงานดานความมั่นคงปลอดภัยสารสนเทศและกําหนดหนาที่ความรับผิดชอบรวมท้ัง

ปรบัปรุงโครงสรางดังกลาวตามความจําเปน

4. แสดงเจตนารมณหรือสื่อสารอยางสม่ําเสมอเพ่ือใหผูใชงานทั้งหมดไดเห็นถึงความสําคัญของการปฏิบัติตาม

นโยบายความมั่นคงปลอดภัยและนโยบายสนับสนุนตาง ๆ โดยเครงครัดและเปนผูรับผิดชอบตอความเสี่ยง

ความเสียหาย หรืออันตรายที่เกิดขึ้นกับสารสนเทศขององคกร รวมถึงสรางความรวมมือระหวางหนวยงาน

ที่เก่ียวของกับความมั่นคงปลอดภัยสารสนเทศ
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สวนที่ 2 

ความม่ันคงปลอดภัยที่เกี่ยวกับบุคลากร 

วัตถุประสงค 

 เพื่อใหผูใชงานเขาใจถึงบทบาท หนาที่ความรับผิดชอบ ทั้งกอนการจางงาน ระหวางการจางงาน และสิ้นสุดหรือ

เปลี่ยนแปลงการจางงาน ตลอดจนตระหนักถึงภัยคุกคามและปญหาที่เกี่ยวของกับความมั่นคงปลอดภัยของ

ระบบเทคโนโลยีสารสนเทศเพื่อลดความเสี่ยงอันเกิดจากการขโมย การฉอโกง การใชงานระบบเทคโนโลยี

สารสนเทศผิดวัตถุประสงคและความผิดพลาดในการปฏิบัติหนาที่ ซึ่งอาจสงผลกระทบหรือทําให รฟม.

เกิดความเสียหาย

ผูรับผิดชอบ 

 ผูอํานวยการฝายเทคโนโลยีสารสนเทศ ผูอํานวยการฝายทรัพยากรบุคคล ผูอํานวยการฝาย/สํานัก ที่กํากับดูแลงานที่มี

การวาจางหนวยงานภายนอก

อางอิงมาตรฐาน 

 หมวดที่ 3 ความมั่นคงปลอดภัยสําหรับบุคลากร (Organization of information security)

 หมวดที่ 4 การบริหารจัดการทรัพยสิน (Asset management)

 หมวดที่ 9 ความมั่นคงปลอดภัยสําหรับการสื่อสารขอมลู (Communications security)

แนวปฏิบัติ 

1. การสรางความมั่นคงปลอดภัยกอนการจางงาน (Prior to employment) เพ่ือคัดสรรบุคลากรกอนที่จะเขามา

ปฏิบัติงาน และเพื่อลดความเสี่ยงจากการปฏิบัติงานผิดพลาด การขโมย การปลอมแปลง และการนําระบบ

สารสนเทศหรือทรัพยากรสารสนเทศของ รฟม. ไปใชในทางที่ไมเหมาะสม รวมทั้งเพื่อใหผูใชงานเขาใจในหนาที่

ความรับผิดชอบของตนเอง

1.1 การตรวจสอบคุณสมบัติของผูสมัคร (Screening)

ฝายทรัพยากรบุคคล หรือฝาย/สํานัก ที่กํากับดูแลงานที่มีการวาจางหนวยงานภายนอกตองตรวจสอบ

คุณสมบัติของผูสมัคร (ทั้งกรณีการจางเปนพนักงาน ลูกจาง การวาจางหนวยงานภายนอกเพื่อปฏิบัติงานให 

รฟม. รวมทั้งนิสิตนักศึกษาฝกงาน) โดยผูสมัครตองไมเคยกระทําผิดกฎหมาย ระเบียบ ขอบังคับ หรือ

จริยธรรม รวมทั้งไมมีประวัติในการบุกรุก แกไข ทําลาย หรือโจรกรรมขอมูลในระบบเทคโนโลยี

สารสนเทศมากอน และมีคุณสมบัติตามที่ รฟม. กําหนด 

1.2 การกําหนดเงื่อนไขการจางงาน (Terms and conditions of employment) การวาจางใหมีเงื่อนไข

การจางงานใหครอบคลุมในเร่ืองดังตอไปนี้ 

1.2.1 กําหนดหนาท่ีความรับผิดชอบดานความม่ันคงปลอดภัยดานสารสนเทศอยางเปนลายลักษณอักษร 

(Information security roles and responsibilities) แกผูใชงาน โดยกําหนดใหสอดคลอง

กับนโยบายความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศของ รฟม.  

1.2.2 กําหนดใหมีการลงนามในสัญญาวาจะไม เปดเผยความลับของ รฟม. (Non-Disclosure 

Agreement: NDA) 
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1.2.3 ระบบเทคโนโลยีสารสนเทศที่สรางหรือพัฒนาโดยผูใชงานในระหวางการวาจางถือเปนสินทรัพย

ของ รฟม. 

1.2.4 กําหนดความรับผิดชอบหรือบทลงโทษ หากผูใชงานไมปฏิบัติตามนโยบายการรักษาความมั่นคง

ปลอดภัยของระบบเทคโนโลยีสารสนเทศ รฟม. รวมทั้ง กฎหมาย ระเบียบ ขอบังคับ หรือ

ขอกําหนดอ่ืน ๆ ที่เก่ียวของกับการรกัษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 

2. การสรางความมั่นคงปลอดภัยในระหวางการจางงาน (During employment) เพ่ือสรางความตระหนักแก

ผูใชงานเกี่ยวกับภัยท่ีเกี่ยวของกับการปฏิบัติงานสารสนเทศ รวมถึงใหความรูเพ่ือใหสามารถปองกันภัยดังกลาวได

2.1 หนาที่ในการบริหารจัดการทางดานความมั่นคงปลอดภัย (Management responsibilities)

ผูบริหาร รฟม. ทุกระดับชั้นมีหนาที่สนับสนุนและสงเสริมเร่ืองดังตอไปนี้ แกผูใชงาน 

2.1.1 ประกาศนโยบายการรักษาความมั่นคงปลอดภัยดานสารสนเทศของ รฟม. เปนลายลักษณอักษรใหทุกคน

รับทราบและปฏิบัติตาม 

2.1.2 จูงใจใหผูใชงานปฏิบัติตามนโยบายการรักษาความมั่นคงปลอดภัยดานสารสนเทศของ รฟม. 

2.1.3 สรางความตระหนักถึงความมั่นคงปลอดภัยดานสารสนเทศที่เก่ียวของกับหนาที่ความรับผิดชอบ

ของตนเองและของ รฟม. 

2.2 การสรางความตระหนัก การใหความรู และการอบรมดานความมั่นคงปลอดภัยใหแกผูใชงาน (Information 

security awareness, education and training) การสรางความตระหนักในการรักษาความมั่นคงปลอดภัย

อยางสมํ่าเสมอ 

2.2.1 ผูดูแลระบบตองแจงเตือนภัยคุกคาม และชองโหวท่ีสงผลกระทบตอความมั่นคงปลอดภัยของ

ระบบเทคโนโลยีสารสนเทศแกผูใชงานที่เก่ียวของ นอกจากนี้ตองแจงเตือนใหผูใชงานเพ่ิมความ

ระมัดระวังความเสี่ยงตาง ๆ เชน ไวรัสคอมพิวเตอร เทคนิคการหลอกลอทางจิตวิทยา (Social 

engineering) และชองโหวทางเทคนิค เปนตน 

2.2.2 ฝทท. ตองดําเนินการฝกอบรม หรือประชาสัมพันธเพ่ือสรางความตระหนักดานความมั่นคง

ปลอดภัยของระบบเทคโนโลยีสารสนเทศแกผูใชงานเปนประจําทุกป 

2.2.3 ฝทท. ตองแจงผูใชงานใหทราบ เมื่อมีการเปลี่ยนแปลงนโยบายการรักษาความมั่นคงปลอดภัย

สารสนเทศของ รฟม. รวมทั้งอธิบายผลกระทบจากการเปลี่ยนแปลงดังกลาว 

2.3 การแจงเหตุการณไมปกติ 

ผูใชงานตองแจงเหตุการณไมปกติดานเทคโนโลยีสารสนเทศที่พบผานชองทางที่ รฟม. กําหนดโดยเร็วที่สุด 

2.4 การกําหนดบทลงโทษ   

2.4.1 ความรับผิดตามกฎหมาย 

นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศนี้ไมไดกอใหเกิดสิทธิ์ 

ทางกฎหมายที่ทําใหผูใชงานพนผิดแมจะไดปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยสารสนเทศ และผูใชงานตกลงยินยอมที่จะไมดําเนินการใด ๆ ทางกฎหมายตอ รฟม. ซึ่งได

ปฏิบัติตามระเบียบนี้ แตอยางไรก็ตามหากผูใชงานกระทําการละเมิดหรือกระทําผิดตามนโยบาย

และแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยสารสนเทศ อาจเปนความผิดทางวินัยและเปนเหตุ
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ใหถูกลงโทษทางวินัยได รฟม. ไมมีสวนรับผิดชอบตอการละเมิดทรัพยสินทางปญญาที่เกิดจาก

การใชระบบคอมพิวเตอร 

2.4.2 การพิจารณาโทษผูกระทําผิด 

ผูใชงานที่กระทําความผิด ฝทท. จะเพิกถอนสิทธ์ิการใชงานและอาจเปนความผิดทางวินัย หรือ

ความผิดตามกฎหมายที่เกี่ยวของ 

1) พนักงาน/ลูกจางที่ฝาฝนหรือละเมิดนโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยี

สารสนเทศ รฟม. ตองถูกลงโทษตามกระบวนการทางวินัยของ รฟม. รวมถึงกฎหมายที่เกี่ยวของ

2) หนวยงานภายนอกที่กระทําความผิด จะมีโทษตามที่ระบุไวในสัญญาหรือถูกเพิกถอนสิทธิ์

การใชงาน รวมถึงดําเนินการตามกฎหมายที่เก่ียวของ

3. การสิ้นสุดหรือการเปลี่ยนแปลงการจางงาน (Termination and change of employment)

เพื่อกําหนดหนาที่ความรับผิดชอบเมื่อสิ้นสุดหรือเปลี่ยนแปลงการจางงาน ซึ่งรวมไปถึงการคืนทรัพยสินและ

การถอดถอนสิทธ์ิในการเขาถึง

3.1 การแจงการสิ้นสุดหรือเปลี่ยนแปลงการจางงาน

3.1.1 ฝายทรัพยากรบุคคลตองแจงใหฝายเทคโนโลยีสารสนเทศทราบทันทีหากพนักงานมีการลาออก 

โยกยาย เกษียณ หรือเสียชีวิต เพ่ือฝายเทคโนโลยีสารสนเทศจะไดตรวจสอบและบริหารจัดการสิทธิ์

ในการเขาถึงระบบเทคโนโลยีสารสนเทศ 

3.1.2 ฝาย/สํานัก ที่กํากับดูแลงานที่มีการวาจางหนวยงานภายนอก ตองแจงใหฝายเทคโนโลยี

สารสนเทศทราบทันทีในกรณีที่ผูรับจางภายนอกสิ้นสุดสัญญาจางหรือมีการยกเลิกสัญญาจาง 

เพื่อให ฝทท. ตรวจสอบการใชงานระบบสารสนเทศและถอดถอนสิทธ์ิในการเขาถึงระบบ

สารสนเทศของ รฟม. 

3.2 การคืนสินทรพัยของ รฟม. 

ผูดูแลระบบตองตรวจสอบเพ่ือเรียกคืนสินทรัพยของ รฟม. จากผูใชงาน เมื่อการสิ้นสุดหรือการเปลี่ยนแปลง

การจางงาน  

3.3 การถอดถอนสิทธ์ิในการเขาถึง 

3.3.1 ผูดูแลระบบตองถอดถอนสิทธิ์ในการเขาถึงของผูใชงาน เมื่อสิ้นสุดหรือเปลี่ยนแปลงการจางงาน 

3.3.2 การถอดถอนสิทธ์ิในการเขาถึงหมายรวมถึง ทางกายภาพ (Physical) และทางตรรกะ (Logical) 

เชน กุญแจ บัตรแสดงตน บัตรประจําตัวผูใชงาน และบัญชีผูใชงาน เปนตน 

3.3.3 ในกรณีท่ีผูใชงานท่ีสิ้นสุดหรือเปลี่ยนแปลงการจางงาน มีการใชบัญชีผูใชงานรวมกัน (Shared user ID) 

กับผูใชงานอื่น ผูบังคับบัญชาตองเปลี่ยนรหัสผานทันทีหลังจากสิ้นสุดหรือเปลี่ยนแปลงการจางงาน 
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สวนที่ 3 

การรักษาความมั่นคงปลอดภัยทางดานกายภาพและส่ิงแวดลอม 

วัตถุประสงค 

 เพื่อควบคุมและปองกันการรักษาความมั่นคงปลอดภัยที่เก่ียวของกับการเขาถึงอาคารสถานท่ี และพ้ืนที่จัดเก็บ

ขอมูลคอมพิวเตอร (Data storage area)

ผูรับผิดชอบ 

 ผูดูแลระบบ

 ผูอํานวยการฝายจัดซื้อและบริการ

อางอิงมาตรฐาน 

 หมวดที่ 7 ความมั่นคงปลอดภัยทางกายภาพและสภาพแวดลอม (Physical and environmental security)

แนวปฏิบัติ 

1. ผูดูแลระบบ ตองออกแบบ และติดตั้งอุปกรณหรือระบบสนับสนุน (Facilities) เพื่อปองกันความมั่นคงปลอดภัย

ดานกายภาพ เชน อุปกรณดับเพลิง ระบบสํารองไฟฟา เคร่ืองกําเนิดไฟฟา ระบบปรับอากาศและควบคุมความชื้น

ระบบเตือนภัยน้ําร่ัว และตองมีการบํารุงรักษาอยางสม่ําเสมอ

2. ผูดูแลระบบตองติดตั้งอุปกรณสารสนเทศในตูแร็ก (Rack) หรือสถานที่ท่ีมีความมั่นคงปลอดภัยและมีการปดล็อค

3. ผูดูแลระบบ ตองมีการปองกันสายเคเบิลที่ใชเพ่ือการสื่อสารหรือสายไฟ มิใหมีการดักรับสัญญาณ (Interception)

หรือมีความเสียหายเกิดขึ้น โดยจะตองเดินสายเคเบิลผานทอรอยสายหรือทางเดินสายท่ีมั่นคงปลอดภัยจากการเขาถึง

และไมเดินสายผานพื้นที่ที่เขาถึงไดอยางสาธารณะ รวมท้ังสายเคเบิลสื่อสารและสายไฟฟาตองแยกจากกันโดยมี

ระยะหางที่เหมาะสม

4. การกําหนดบริเวณที่มีการรักษาความมั่นคงปลอดภัย

กําหนดพ้ืนท่ีของระบบเทคโนโลยีสารสนเทศตาง ๆ อยางเหมาะสม เพ่ือเปนการเฝาระวัง ควบคุม การรกัษาความ

มั่นคงปลอดภัยจากผูที่ไมไดรับอนุญาต รวมทั้งปองกันความเสียหายอ่ืน ๆ ที่อาจเกิดขึ้นได โดยแบงแยกบรเิวณพ้ืนที่

ใชงานระบบเทคโนโลยีสารสนเทศออกเปน

4.1 พ้ืนท่ีทํางาน (Working area) หมายถึง พื้นที่ติดตั้งเคร่ืองคอมพิวเตอรสวนบุคคลและคอมพิวเตอรพกพาที่

ประจําโตะทํางาน

4.2 พ้ืนที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) หมายถึง พื้นที่ศูนยของขอมูล (Data center)

5. การควบคุมการเขาออก อาคาร สถานที่

5.1 กําหนดสิทธ์ิของผูใชงานและหนวยงานภายนอกในการเขาถึงสถานท่ี โดยแบงแยกได ดังนี้

5.1.1 ผูดูแลระบบตองกําหนดสิทธิ์แกผูใชงานที่มีสิทธิ์เขา - ออก และกําหนดชวงระยะเวลาที่มีสิทธิ์

ในการเขา - ออกแตละพ้ืนที่ใชงานระบบเทคโนโลยีสารสนเทศอยางชัดเจน 

5.1.2 เจาหนาที่รักษาความปลอดภัย (รปภ.) จะตองใหหนวยงานภายนอกหรือบุคคลภายนอกแลกบัตร

ที่สามารถระบุตัวตนของบุคคลนั้น ๆ กอนเขาถึงอาคารของ รฟม. เชน บัตรประจําตัวประชาชน 

ใบอนุญาตขับขี่ เปนตน แลวบันทึกขอมูลบัตรในสมุดบันทึกหรือระบบงานสารสนเทศ 
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5.1.3 หนวยงานภายนอกที่มาติดตอตองติดบัตรผูติดตอ (Visitor) ตรงจุดท่ีสามารถเห็นไดชัดเจนตลอดเวลา

ที่อยูใน รฟม. และคืนบัตรผูติดตอ (Visitor) กอนออกจากอาคารของ รฟม. 

5.1.4 เจาหนาที่รักษาความปลอดภัย (รปภ.) ตองตรวจสอบผูติดตอ อุปกรณ พรอมลงเวลาออกที่สมุด

บันทึกหรอืระบบสารสนเทศใหถูกตอง 

5.2 ผูดูแลระบบ ตองควบคุมการเขา – ออกพ้ืนที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) ไมใหผูไมมีสิทธิ์

เขาถึงได โดยกําหนดพื้นท่ีการสงมอบสินคาและพ้ืนท่ีการเตรียมหรือประกอบอุปกรณสารสนเทศ 

(Unpack Area) กอนนําเขาพ้ืนที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) และตองควบคุมการ 

เขา - ออก เพ่ือหลีกเลี่ยงการเขาถึงระบบสารสนเทศและขอมูลสารสนเทศโดยไมไดรับอนุญาต โดยปฏิบัติ

ตามขั้นตอนที่ รฟม. กําหนด 
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สวนที่ 4 

การจัดการทรัพยสิน 

วัตถุประสงค 

 เพื่อบริหารจัดการทรัพยสินสารสนเทศ ตั้งแตการจัดหา การใชงาน จนถึงการยกเลิกใชงาน โดยมีการระบุ

สินทรัพยขององคกรและกําหนดหนาท่ีความรบัผิดชอบในการปกปองทรัพยสินสารสนเทศอยางเหมาะสม

ผูรับผิดชอบ 

 ผูดูแลระบบ

 เจาของขอมูล

 ผูใชงาน

อางอิงมาตรฐาน 

 หมวดที่ 4 การบริหารจัดการทรัพยสิน (Asset management)

แนวปฏิบัติ 

1. หนาที่ความรับผิดชอบตอทรัพยสินสารสนเทศ (Responsibility for assets)

1.1 เจาของขอมูลและผูดูแลระบบ ตองรวมกันจัดทําบัญชีทรัพยสิน/ทะเบียนทรัพยสิน (Asset inventory) 

และทบทวนทะเบียนทรัพยสนิอยางนอยปละ 1 คร้ัง หรือเมื่อมีการเปลี่ยนแปลงที่มีนัยสําคัญ  

1.2 เจาของขอมูลและผูดูแลระบบ ตองระบุเจาของทรัพยสินสารสนเทศทุกรายการ เพื่อรับผิดชอบดูแล

ความม่ันคงปลอดภัยสารสนเทศตลอดวงจรอายุการใชงาน 

1.3 เจาของขอมูลและผูดูแลระบบ ตองเรียกคืนทรัพยสินสารสนเทศเม่ือสิ้นสุดหรือเปลี่ยนแปลงการจางงาน 

1.4 ผูใชงานตองใชทรัพยสินสารสนเทศของ รฟม. อยางระมัดระวัง และใชเพ่ือปฏิบัติงานของ รฟม. เทานั้น 

รวมทั้งตองปฏิบัติตามกฎหมาย ระเบียบ ขอบังคับ และนโยบาย ของ  รฟม. 

2. การจําแนกประเภทของทรัพยสินสารสนเทศ (Asset classification)

2.1 เจาของขอมูลและผูดูแลระบบ ตองจําแนกประเภททรัพยสินตามขั้นตอนที่ รฟม. กําหนด และทบทวนการ

จําแนกดังกลาวอยางสม่ําเสมอ 

2.2 เจาของขอมูลและผูดูแลระบบ ตองจัดทําปายชื่อทรัพยสินสารสนเทศ (Labeling) ใหชัดเจน พรอมทั้งจัดใหมีมาตรการ

ดูแลการรักษาความมั่นคงปลอดภัยสารสนเทศท่ีสอดคลองกับประเภททรัพยสินตามระดับชั้นความลับที่ รฟม. 

กําหนด 

3. การจัดการสื่อบันทึกขอมูล (Media handling)

3.1 เจาของขอมูล ผูดูแลระบบ และผูใชงานตองควบคุมการใชงานและจัดเก็บสื่อบันทึกแบบถอดหรือตอพวง

กับเคร่ืองคอมพิวเตอรได (Removable media) ตามที่ รฟม. กําหนด 

3.2 เจาของขอมูล ผูดูแลระบบ และผูใชงานตองทําลายขอมูลสําคัญในอุปกรณสื่อบันทึกขอมูล แฟมขอมูล 

ตามขั้นตอนที่ รฟม. กําหนด โดยไมสามารถกูคืนขอมูลกลับมาไดอีกกอนจะกําจัดอุปกรณดังกลาวหรือ
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กอนท่ีจะอนุญาตใหผูอื่นนําอุปกรณนั้นไปใชงานตอเพ่ือปองกันไมใหมีการเขาถึงขอมูลที่สําคัญได โดย

พิจารณาวิธีการทําลายขอมูลบนสื่อบันทึกขอมูลแตละประเภท ดังนี้ 

ประเภทสื่อบันทึกขอมูล วิธีทําลาย 

กระดาษ ใหห่ันดวยเครื่องทําลายเอกสาร 

Flash Drive 1) ทําลายขอมูลบน Flash Drive ตามมาตรฐาน
DOD5220.22M ของกระทรวงกลาโหมสหรัฐอเมริกา
ซึ่งเปนการเขียนทับขอมูลเดิมหลายรอบ

2) ใชวิธีทุบหรือบดใหเสียหาย

แผน CD/DVD ใหห่ันดวยเครื่องทําลายเอกสาร 

เทป ใชวิธีทุบหรือบดใหเสียหายหรือเผาทําลาย 

ฮารดดิสก 1) ทําลายขอมูลบนฮารดดิสกตามมาตรฐาน

DOD5220.22M ของกระทรวงกลาโหมสหรัฐอเมริกา

ซึ่งเปนการเขียนทับขอมูลเดิมหลายรอบ

2) ใชวิธีทุบหรือบดใหเสียหาย

3.3 เจาของขอมูล ผูดูแลระบบ และผูใชงาน ตองมีการปองกันสื่อบันทึกขอมูลที่ใชจัดเก็บขอมูลสารสนเทศ ในกรณี

ท่ีมีการเคลื่อนยายเพื่อปองกันการเขาถึงโดยไมไดรับอนุญาต ถูกนําไปใชงานผิดวัตถุประสงค รวมถึง

ปองกันสื่อบันทึกขอมูลไมใหไดรับความเสียหาย โดยรักษาความปลอดภัยสารสนเทศตามขั้นตอนที่ รฟม. 

กําหนด 
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สวนที่ 5 

การจัดหา การพัฒนา และการบํารุงรักษาระบบสารสนเทศ 

วัตถุประสงค 

 เพื่อควบคุมการจัดหา พัฒนา และบํารุงรักษาระบบสารสนเทศ ใหมีการกําหนดมาตรการการรักษาความมั่นคง

ปลอดภัย เพ่ือปองกันความผิดพลาด สูญหาย และการเปลี่ยนแปลงแกไขระบบ

ผูรับผิดชอบ 

 ผูบังคับบัญชา

 ผูดูแลระบบ

อางอิงมาตรฐาน 

 หมวดที่ 10 โครงสรางการจัดหา การพัฒนา และการบํารุงรักษาระบบสารสนเทศ (System acquisition, development

and maintenance)

 หมวดท่ี 11 ความสัมพันธกับหนวยงานภายนอก (Supplier relationships)

แนวปฏิบัติ 

1. ผูบังคับบัญชา ตองควบคุมใหมีการกําหนดขอตกลงและความรับผิดชอบที่เกี่ยวของกับความเสี่ยงดานความมั่นคง

ปลอดภัยสารสนเทศลงในสัญญากับผูใหบริการภายนอก โดยใหครอบคลุมรวมถึงผูรับจางชวงดวย

2. ผูบังคับบัญชาตองควบคุมใหมีขอตกลง (Sign off) กอนเร่ิมใชงานระบบจริง (Production) หรอืกอนเร่ิม Go live

3. ผูดูแลระบบ ตองจัดทําขอกําหนดโดยระบุถึงการควบคุมความมั่นคงปลอดภัยดานสารสนเทศท่ีสอดคลองกับนโยบาย

และแนวปฏิบัติดานความมั่นคงปลอดภัยสารสนเทศขององคกร เชน วิธีการแบบปลอดภัยในการพัฒนาโปรแกรมตาม

มาตรฐาน OWASP (Open Web Application Security Project) Top 10 หรือมาตรฐาน CWE (Common

Weakness Enumeration) Top 25 หรือมาตรฐานที่ยอมรับในสากล

4. ผูดูแลระบบตองออกแบบโครงสรางการจัดวางระบบงานและเสนอผูบังคบับัญชาเห็นชอบกอนเร่ิม Go Live

5. ผูดูแลระบบ ตองมีการออกแบบระบบเพ่ือตรวจสอบขอมูลที่จะรับเขาสูแอปพลิเคชัน ขอมูลที่เกิดจากการ

ประมวลผล และขอมูลที่อยูระหวางการประมวลผล เพ่ือตรวจหาและปองกันความไมถูกตองที่เกิดข้ึนกับขอมูล

เชน หนวยความจําลน (Buffer overflows) การใชตัวแปรผิดประเภท และตองมีมาตรการปองกันหรือควบคุม

ความลมเหลวระหวางการประมวลผล (Rollback)

6. ผูดูแลระบบตองมีการควบคุมการเขาถึงและควบคุมการเปลี่ยนแปลงหรือแกไขระบบตามข้ันตอนที่ รฟม. กําหนดเพื่อ

ควบคุมผลกระทบที่เกิดข้ึน

7. ผูดูแลระบบตองจํากัดใหมีการเปลี่ยนแปลงใด ๆ  ตอซอฟตแวรที่ใชงาน (Software package) โดยเปลี่ยนแปลง

เฉพาะที่จําเปนเทานั้น และควบคุมทุก ๆ การเปลี่ยนแปลงอยางเขมงวดตามขั้นตอนที่ รฟม. กําหนด

8. ผูดูแลระบบตองจํากัดการเขาถึง Source code ใหเขาถึงไดเฉพาะผูที่มีสิทธ์ิเทานั้น

9. ผูดูแลระบบตองจัดทํา Source code review เพ่ือหาขอผิดพลาดหรือสิ่งผิดปกติและปรับปรุง Source code

ใหมีคุณภาพ
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10. ผูดูแลระบบตองควบคุมการจัดสง Source code ผานชองทางที่มั่นคงปลอดภัยและเปนชองทางที่ รฟม.

กําหนดใหใชงานเทานั้น

11. ผูดูแลระบบตองปดบังขอมูลสวนบุคคล (Data Masking) ที่จัดเก็บอยูในระบบงานสารสนเทศดวยวิธีการที่

เหมาะสม

12. ผูดูแลระบบตองแสดงขอมูลของผูใชงานอยางรัดกุม เชน การปดบังขอมูลสําคัญของผูใชงาน (Sensitive data

masking) เปนตน

13. กรณีของแอปพลิเคชันที่ใชงานผานอุปกรณเคลื่อนที่ (Mobile device) ใหผูดูแลระบบดําเนินการ ดังนี้

13.1 ปดบังหนาจอเมื่อยอแอปพลิเคชัน (Application blurring) เพื่อลดความเสี่ยงที่ขอมูลสําคัญของผูใชงานจะ

ร่ัวไหล

13.2 ขอสิทธ์ิเขาถึงทรัพยากรหรือบริการโดยแอปพลิเคชัน (Application permission) บนอุปกรณเคลื่อนที่

ของผูใชงานเทาที่จําเปน และมีกระบวนการทบทวนการขอสิทธ์ิเปนประจําเพื่อปองกันการละเมิดสิทธิ์

ความเปนสวนตัวของผูใชงาน 

14. ผูดูแลระบบตองควบคุมขอมูลที่นํามาใชในการทดสอบระบบ (Test data) อยางเหมาะสม โดยไมนําขอมูลจริงมา

ทดสอบ กรณีจําเปนตองใชขอมูลจริงตองไดรับอนุญาตขอมูลจากเจาของกอนนํามาใชงาน และทําลายขอมูล

อยางเหมาะสมตามข้ันตอนท่ี รฟม. กําหนด

15. ผูดูแลระบบตองแยกระบบสารสนเทศสําหรับการพัฒนา ทดสอบ และใชงานจริงออกจากกันเพ่ือลดความเสี่ยงที่

เกิดจากการเปลี่ยนแปลงระบบสารสนเทศโดยไมไดรับอนุญาต และตองมีการกําหนดสิทธ์ิการเขาถึงระบบสารสนเทศที่

พัฒนา ทดสอบ หรอืใชงานจริง ท้ังระบบสารสนเทศใหม และการปรับปรุงแกไขระบบสารสนเทศเดิม

16. ผูดูแลระบบตองมีการกําหนดข้ันตอนการทดสอบระบบสารสนเทศกอนนําไปใชงานจริง ทั้งในกรณีปรับปรุงระบบ

สารสนเทศเดิมและการพัฒนาระบบสารสนเทศใหม

17. ผูดูแลระบบตองติดตั้งซอฟตแวรบนระบบสารสนเทศที่ใหบริการ (Production) ตามขั้นตอนที่ รฟม. กําหนด

และจํากัดสิทธ์ิการติดต้ังซอฟตแวรเพื่อใหระบบสารสนเทศตาง ๆ มีความถูกตองครบถวนและนาเชื่อถือ

18. ผูดูแลระบบตองนําซอฟตแวรที่ไมละเมิดลิขสิทธิ์มาติดต้ังบนระบบสารสนเทศที่ใหบริการ (Production)

19. ผูดูแลระบบตองกํากับดูแลใหผูรับจางปฏิบัติตามสัญญาหรือขอตกลงการใหบริการที่ระบุไว โดยครอบคลุมถึง

ดานความมั่นคงปลอดภัยสารสนเทศ และการปฏิบัติตามข้ันตอนที่เก่ียวของตาง ๆ ที่ รฟม. กําหนดไว

20. ผูดูแลระบบ ตองติดตาม ตรวจสอบรายงาน หรือบันทึกการใหบริการของบุคคลหรือหนวยงานภายนอกที่ใหบริการแก

หนวยงานตามสัญญาวาจางอยางสม่ําเสมอ

21. ผูดูแลระบบ ตองดูแลใหทรัพยสินสารสนเทศไดรับการบํารุงรักษาและซอมแซมตามความตองการ รวมทั้งตองมี

การบันทึกประวัติการทํางานผิดปกติ การบํารุงรักษา และการซอมแซมอุปกรณนั้น ๆ อยางสม่ําเสมอ

22. ผูดูแลระบบจะตองปดชองโหวของระบบสารสนเทศท่ีมีระดับความรุนแรงในระดับวิกฤติ (Critical) และระดับความรุนแรง

ระดับสูง (High) ทั้งหมดกอนนําไปใชงานจริง (Production) หรือกอนเริ่ม Go live โดยเฉพาะระบบที่ใหบริการ

ผานเครือขายอินเทอรเน็ต (Internet facing) และระบบที่มีความสําคัญตอการดําเนินงานของ รฟม.

23. ผูดูแลระบบตองพิจารณาเลือกใช Version ของ Software ดังน้ี
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23.1 กรณีนํา Software เดิมมาใชในการจัดหาหรือพัฒนาระบบ จะตองนําผลการตรวจสอบชองโหวและผลการ

ทดสอบเจาะระบบมาประกอบการพิจารณาคัดเลือกเวอรชันของ Software ดวย เพื่อปองกันไมใหเกิด

ชองโหวเดิมรวมถึงเพ่ือลดภาระงานในการปดชองโหวเดิมซ้ํา  

23.2 กรณีเปน Software ที่ไมเคยนํามาใชงานใหเลือกใช Software เวอรชันลาสุด 
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สวนที่ 6 

การควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศ 

วัตถุประสงค 

 เพื่อควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศตั้งแตการกําหนดสิทธ์ิ กําหนดประเภทของขอมูล จัดลําดับ

ความสําคัญหรือลําดับชั้นความลับของขอมูล ระดับชั้นการเขาถึง เวลาที่เขาถึงได และชองทางการเขาถึง ทั้งนี้

เพื่อควบคุมและปองกันการเขาถึง การลวงรู และการแกไขระบบสารสนเทศของ รฟม. โดยไมไดรับอนุญาต

ผูรับผิดชอบ 

 ผูดูแลระบบ

 เจาของขอมูล

 ผูใชงาน

อางอิงมาตรฐาน 

 หมวดที่ 5 การควบคุมการเขาถึง (Access control)

 หมวดที่ 8 ความมั่นคงปลอดภัยสําหรับการดําเนนิงาน (Operations security)

 หมวดที่ 9 ความมั่นคงปลอดภัยสําหรับการสื่อสารขอมลู (Communications security)

แนวปฏิบัติ 

1. การควบคุมการเขาถึงระบบสารสนเทศ (Access control)

1.1 เจาของขอมูลและผูดูแลระบบ ตองรวมกันกําหนดสิทธ์ิในการเขาถึงระบบสารสนเทศ (Authorization matrix) 

ท่ีเหมาะสมและสอดคลองกับหนาที่ความรับผิดชอบของผูใชงาน และทบทวนเมื่อมีการเปลี่ยนแปลง 

1.2 เจาของขอมูลและผูดูแลระบบ ตองรวมกันกําหนดระดับการอนุมัติ (Authorization level) การเขาถึงระบบ

เทคโนโลยีสารสนเทศ 

1.3 เจาของขอมูลและผูดูแลระบบ ตองจัดใหมีการแบงแยกหนาที่ความรับผิดชอบ (Segregation of duties) ใน

การเขาถึงระบบเทคโนโลยีสารสนเทศอยางเหมาะสม เชน มีการแบงแยกหนาที่ระหวางการแจงความประสงคการ

เขาถึงและการอนุมัติการเขาถึง เปนตน  

1.4 กรณีของแอปพลิเคชันที่ใชงานผานอุปกรณเคลื่อนท่ี (Mobile device) ผูดูแลระบบตองปฏิบัติ ดังนี้ 

1.4.1 ไมอนุญาตใหอุปกรณเคลื่อนที่ที่ใชระบบปฏิบัติการลาสมัย (Obsolete operating system) เขาใชงาน

แอปพลิเคชัน หรือหากอนุญาตใหใชบริการไดควรมีมาตรการรองรับเพื่อลดความเสี่ยงที่ รฟม. จะไดรับ 

รวมถึงลดผลกระทบตอผูใชงานตามความเหมาะสม เชน การเพ่ิมมาตรการยืนยันตัวตน เปนตน 

1.4.2 ไมอนุญาตใหอุปกรณที่มีการปรับแตงการเขาถึงระบบปฏิบัติการ (rooted/jailbroken) เขาใชงาน

แอปพลิเคชัน เพื่อลดความเสี่ยงท่ีผูไมประสงคดีสามารถเขาถึงขอมูลสําคัญของผูใชงานและละเมิด

หรือหลีกเลี่ยงมาตรการการรักษาความมั่นคงปลอดภัยท่ี รฟม. กําหนดไว 

1.4.3 ไมอนุญาตใหผูใชงานใชแอปพลิเคชันเวอรชันต่ํากวาที่ รฟม. กําหนด เพ่ือใหแอปพลิเคชันมีการ

รักษาความมั่นคงปลอดภัยเปนไปตามมาตรฐานของ รฟม. 
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1.5 ขั้นตอนปฏิบัติเพ่ือการจัดเก็บขอมูล 

เจาของขอมูล ผูดูแลระบบ และผูใชงาน ตองปฏิบัติ ดังนี้ 

1.5.1 แบงประเภทขอมูล ดังนี้ 

1) ขอมูลและสารสนเทศสําหรับสนับสนุนการตัดสินใจของผูบริหาร ไดแก ขอมลูสารสนเทศที่มี

ความสําคัญหรือมีความจําเปนเรงดวนที่ตองติดตามอยางใกลชิดเพ่ือประกอบการตัดสินใจ

เชิงนโยบาย กําหนดนโยบาย และการวางแผนของผูบริหารระดับสูง

2) ขอมูลและสารสนเทศสนับสนุนเชิงยุทธศาสตร (Strategy data) ไดแก ขอมูลและสารสนเทศเชิง

วิชาการเพื่อสนับสนุนการดําเนินงานตามพันธกิจและยุทธศาสตรของ รฟม. ใหบรรลุเปาหมาย

รวมท้ังขอมูลท่ีเผยแพรแกผูรับบริการภายนอก

3) ขอมูลและสารสนเทศท่ีสนับสนุนการปฏิบัติงานประจํา (Operation data) ไดแก ขอมูลที่

สนับสนุนการทํางานทั่วไปของ รฟม.

1.5.2 จัดแบงระดับความสําคัญของขอมูล ออกเปน 3 ระดับ คือ 

1) ขอมูลท่ีมีระดับความสําคัญมาก หมายถึง ขอมลูที่ใชสําหรับสนับสนุนการตดัสินใจของผูบริหาร

2) ขอมูลท่ีมีระดับความสําคัญปานกลาง หมายถึง ขอมูลที่ใชปฏิบัติงานเฉพาะกลุมงาน แผนก กอง

หรอืฝายภายในองคกร

3) ขอมูลที่มีระดับความสําคัญนอย หมายถึง ขอมูลที่พนักงาน/ลูกจางภายใน รฟม. สามารถ

เขาถึงรวมกันไดหรือสามารถเผยแพรได

1.5.3 จัดแบงลําดับชั้นความลับของขอมูลตามที่ รฟม. กําหนด 

1.5.4 จัดแบงระดับชั้นการเขาถึง 

1) ระดับชั้นสําหรับผูบริหาร เขาถึงไดตามอํานาจหนาที่และภารกิจที่ไดรับมอบหมาย

2) ระดับชั้นสําหรับผูปฏิบัติงานท่ัวไป เขาถึงขอมูลท่ีไดรับมอบหมายตามอํานาจหนาที่

3) ระดับชั้นสําหรับผูดูแลระบบหรือผูที่ไดมอบหมาย มีสิทธ์ิในการบริหารจัดการระบบและเขาถึง

ขอมูลที่ไดรับมอบหมายตามอํานาจหนาที่

1.6 เจาของขอมูลและผูดูแลระบบตองกําหนดเวลาการเขาถึงระบบสารสนเทศ  

1.7 ผูดูแลระบบตองจํากัดชองทางการเขาถึงระบบเทคโนโลยีสารสนเทศตามชองทาง ดังนี้ 

1) เครือขายภายในของ รฟม.

2) เครือขายภายนอก รฟม.

3) เครือขายอื่นที่จัดไวให เชน ระบบเครือขายสื่อสารขอมูล GIN

1.8 ผูดูแลระบบตองกํากับดูแล Default permission ของไฟล (File) และ โฟลเดอร (Folder) ที่สรางข้ึนใหมี

การจํากัดสิทธ์ิในการเขาถึง 

1.9 เจาของขอมูลและผูดูแลระบบ ตองพิจารณาขอกําหนดตาง ๆ ที่มีผลทางกฎหมายซึ่งเกี่ยวของกับการรักษา

ความมั่นคงปลอดภัยสารสนเทศของ รฟม. เชน พระราชบัญญัติ ขอกําหนดทางกฎหมาย ขอกําหนดในสัญญา
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และขอกําหนดทางดานความม่ันคงปลอดภัยอื่น ๆ เปนตน เพ่ือกําหนดสิทธิ์การเขาถึงสารสนเทศและระบบ

เทคโนโลยีสารสนเทศของ รฟม.  

1.10 เจาของขอมูลและผูดูแลระบบ ตองมีการสอบทานสิทธิ์ในการเขาถึงระบบเทคโนโลยีสารสนเทศอยาง

สม่ําเสมอ พรอมท้ังเพิกถอนสิทธ์ิเมื่อพบเห็นสิทธ์ิที่ไมถูกตองตามสิทธ์ิในการเขาถึง (Authorization matrix) 

2. การบรหิารจัดการการเขาถึงของผูใชงาน (User access management)

ใหมีการควบคุมการลงทะเบียนผูใชงาน การบริหารจัดการรหัสผาน การบริหารจัดการสิทธ์ิการใชงานระบบเทคโนโลยี

สารสนเทศ และการทบทวนสิทธ์ิการเขาถึงของผูใชงาน

2.1 การลงทะเบียนผูใชงาน (User registration)

2.1.1 ผูดูแลระบบตองบริหารจัดการและควบคุมบัญชีชื่อผูใชงาน (Username) มิใหมีการใชงานบัญชีชื่อ

ผูใชงานซ้ํากัน ทั้งนี้ ในสวนของพนักงาน/ลูกจาง รฟม. ใหกําหนดชื่อผูใชงาน (Username) ตาม

มาตรฐานจดหมายอิเล็กทรอนิกส (E-Mail) ท่ีใชในองคกร 

2.1.2 เจาของขอมูลตองเปนผูอนุมัติการสรางบัญชีผูใชงานชั่วคราว (Temporary user) และตองจํากัด

ชวงเวลาการใชงานเทาที่จําเปน 

2.2 การบริหารจัดการรหัสผาน (User password management) 

2.2.1 ผูดูแลระบบตองกําหนดรหัสผานแบบชั่วคราวโดยใชวิธีการสุม และบังคบัใหมีการเปลี่ยนรหัสผาน

เม่ือผูใชงานเขาใชงานระบบในคร้ังแรก  

2.2.2 ผูดูแลระบบตองกําหนดความยาวของรหัสผาน ดังนี้ 

1) ผูดูแลระบบมีความยาวอยางนอย 16 หลัก

2) ผูใชงานมีความยาวอยางนอย 12 หลัก

2.2.3 ผูดูแลระบบตองกําหนดใหมีการยืนยันตัวตนแบบหลายปจจัย (Multi-Factor Authentication) 

ตามความเหมาะสม 

2.2.4 ผูดูแลระบบตองกําหนดใหรหัสผานมีความซับซอน โดยประกอบดวย ตัวอักษร ตัวเลข และอักขระ

พิเศษ เชน (a-Z) (0-9) (@ , # , & , “ , ‘ , *, =, < , > , % , $ , + , ?) เปนตน 

2.2.5 ผูดูแลระบบตองกําหนดใหมีการเปลี่ยนแปลงรหัสผาน ดังนี้ 

1) ผูดูแลระบบตองเปลี่ยนรหัสผานทุก ๆ 3 เดือน

2) ผูใชงานตองเปลี่ยนรหัสผานทุก ๆ 6 เดือน

3) ผูใชงานเชิงระบบ (System account) ใหพิจารณาเปลี่ยนรหัสผานตามความเหมาะสม

2.2.6 ผูดูแลระบบตองกําหนดใหมีการเขารหัสขอมูลรหัสผานในระบบ 

2.2.7 ผูดูแลระบบตองจัดใหมีการควบคุมรหัสผานอยางเขมงวด 

2.2.8 ผูดูแลระบบตองจัดสงบัญชีชื่อผูใชงาน (Username) และรหัสผาน (Password) ดวยวิธีการที่

ปลอดภัย  

2.2.9 ผู ดูแลระบบตองควบคุมดูแลระบบปฏิบัติการ ระบบฐานขอมูล และระบบงานสารสนเทศ 

(Application) ที่จัดเก็บบัญชีผูใชงานและรหัสผานอยางเขมงวด โดยใหเขาถึงไดเฉพาะผูดูแลระบบที่

ไดรบัอนุญาตเทานั้น  

2.2.10 ผูดูแลระบบตองกําหนดวิธีการหรือกระบวนการยืนยันตัวตนท่ีปลอดภัย เชน กรณีที่ลืมรหัสผาน 
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2.2.11 ผูดูแลระบบตองกําหนดใหผูใชบริการ ใชรหัสผานอยางม่ันคงปลอดภัย ดังน้ี 

กรณีแอปพลิเคชันทั่วไป 

1) กําหนดความยาวรหัสผานอยางนอย 12 หลัก ซึ่งประกอบดวย ตัวอักษร ตัวเลข และ

อักขระพิเศษ เชน (a-Z) (0-9) (@ , # , & , “ , ‘ , *, =, < , > , % , $ , + , ?) เปนตน

2) รหัสผานตองไมเปนคําที่คาดเดาไดงาย เชน คําที่อยูในพจนานุกรม ชื่อ-นามสกุล

วันเดือนปเกิด ที่อยู หรือเบอรโทรศัพท เปนตน

3) ไมบังคับใหเปลี่ยนรหัสผาน ทั้งนี้ขึ้นอยูกับความสมัครใจในการเปลี่ยนรหัสผาน และระบบ

ตองรองรับการเปลี่ยนรหัสผานในกรณีตาง ๆ ดวยวิธีการท่ีปลอดภัย

กรณีแอปพลิเคชันที่ใชงานผานอุปกรณเคลื่อนท่ี (Mobile device) 

1) กํ าหนดรหัสผ าน โดย ใช  PIN code หรื อ ร หัสผ าน ท่ี ซั บซ อน  (PIN/Password

complexity) โดยกรณี PIN code ตองใชรหัสผาน 6 หลักขึ้นไป

2) ไมบังคับใหเปลี่ยนรหัสผาน ทั้งนี้ข้ึนอยูกับความสมัครใจในการเปลี่ยนรหัสผาน และ

ระบบตองรองรับการเปลี่ยนรหัสผานในกรณีตาง ๆ ดวยวิธีการที่ปลอดภัย

2.2.12 ผูดูแลระบบและผูใชงานตองใชรหัสผานอยางปลอดภัย ดังน้ี 

1) ตองกําหนดรหัสผานท่ีไมสามารถคาดเดาไดงาย เชน คําที่อยูในพจนานุกรม “qwerty”

“abcde” “12345” ชื่อ-นามสกุล วันเดือนปเกิด ท่ีอยู หรือเบอรโทรศัพท เปนตน

2) ตองไมใชงานรหัสผานโดยกระบวนการเขาใชงานโดยอัตโนมัติ ไดแก การกําหนดคา
“Remember Password” เปนตน

3) ตองเก็บรหัสผานไวเปนความลับเฉพาะบุคคล ไมเปดเผยใหผูอื ่นรับทราบ และไม
พิมพรหัสผานในลักษณะเปดเผย เชน พิมพรหัสผานตอหนาผูใชงานคนอื่น เปนตน

4) ตองไมใชบัญชีชื่อผูใชงานและรหัสผานรวมกันกับผูอื่น แมวาบัญชีชื่อผูใชงานจะไดรับ

การอนุญาตจากเจาของชื่อผูใชงานบุคคลนั้นก็ตาม

5) ตองเปลี่ยนแปลงรหัสผานเมื่อมีการแจงเตือนจากระบบ หรอืสงสัยวารหัสผานลวงรูโดย

บุคคลอ่ืน

2.3 การบริหารจัดการสิทธ์ิ (Privilege management) 

2.3.1 ผูบังคับบัญชาตองกําหนดใหมีข้ันตอนปฏิบัติสําหรับการลงทะเบียน การเพิกถอนสิทธ์ิ การ

เปลี่ยนแปลงสิทธิ์ และการทบทวนสิทธิ์ของผูใชงานอยางเปนลายลักษณอักษร 

2.3.2 กําหนดสิทธ์ิที่เหมาะสมกับผูใชงานตามความจําเปนและสอดคลองกับหนาที่ความรับผิดชอบและ

จัดเก็บประวัติ (Log) การลงทะเบียน การเพิกถอนสทิธ์ิ และการเปลี่ยนแปลงสิทธ์ิของผูใชงาน 

2.3.3 เจาของขอมูลและผูดูแลระบบ ตองจัดใหมีการควบคุมและจํากัดสิทธิ์ในการใชงานระบบตาม

ความจําเปนในการใชงานเทานั้น

1) สิทธ์ิในการสรางขอมูล (Create)

2) สิทธ์ิในการอานขอมูลหรือเรียกดูขอมูล (READ)

3) สิทธ์ิในการปรับปรุงขอมูล (Modify / Update)

4) สิทธ์ิในการลบขอมูล (Delete)
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5) สิทธ์ิในการมอบหมายสิทธ์ิในการดําเนินการแทน (Assign)

6) สิทธ์ิในการรับรองความถูกตองครบถวนของขอมูล (Approve/Authenticate)

7) ไมมีสิทธ์ิ

2.3.4 เจาของขอมูลและผูดูแลระบบตองเปนผูอนุมัติการใหสิทธ์ิเพ่ือเขาถึงสารสนเทศหรือระบบ

เทคโนโลยีสารสนเทศใด ๆ อยางเปนลายลักษณอักษร 

2.3.5 เจาของขอมูลและผูดูแลระบบ ตองจํากัดจํานวนผูใชงานที่ทําหนาที่เปนผูใหสิทธ์ิกับผูใชงานใหนอย

ที่สุดตามความเหมาะสม  

2.3.6 เจาของขอมูลและผูดูแลระบบ ตองจํากัดระยะเวลาการใชงานระบบเทคโนโลยีสารสนเทศของ 

รฟม. แกหนวยงานภายนอกที่เขามาปฏิบัติงานรวมกับ รฟม.  

2.3.7 เจาของขอมูลและผูดูแลระบบ ตองจัดใหมีการถอดถอนหรือเปลี่ยนแปลงสิทธิ์การเขาถึงทันที เม่ือ

ผูใชงานเกษียณ เปลี่ยนแปลงหนาที่ความรับผิดชอบ เปลี่ยนแปลงการจางงาน หรือไมมีความ

จําเปนในการใชงานระบบเทคโนโลยีสารสนเทศ  

2.3.8 ผูดูแลระบบตองลบหรือระงับการใชงานสิทธ์ิของผูใชงานที่มากับระบบ (Default user) ในกรณีที่มี

ความจําเปนตองใชงานตองกําหนดรหัสผานอยางมั่นคงปลอดภัย 

2.4 การทบทวนสิทธ์ิการเขาถึงของผูใชงาน (Review of user access rights) 

2.4.1 เจาของขอมูลและผูดูแลระบบ ตองมีการสอบทานสิทธ์ิการเขาถึงของผูใชงานระบบเม่ือ รฟม. มี

การเปลี่ยนแปลงระบบเทคโนโลยีสารสนเทศหรือโครงสรางองคกร 

2.4.2 ผูดูแลระบบ ตองมีการสอบทานและระงับการใชงานบัญชีผูใชงานที่ไมไดใชงานเกิน 180 วัน หากผูใชงาน

ตองการกลับมาใชงานจะตองยืนยันตัวตนให ฝทท. ทราบ ทั้งนี้ ระยะเวลาที่ไมไดใชงานของบัญชี

ผูใชงานอาจจะขึ้นอยูกับแตละระบบสารสนเทศ 

3. การปองกันอุปกรณที่ไมมีผูดูแล และการควบคุมการไมทิ้งสินทรัพยสารสนเทศสําคัญไวในที่ท่ีไมปลอดภัย

3.1 การปองกันอุปกรณที่ไมมีผูดูแล (Unattended user equipment)

3.1.1 ผูดูแลระบบตองจัดใหมีมาตรการสําหรับปองกันระบบคอมพิวเตอร ระบบเครือขายสื่อสารขอมูล 

และระบบเทคโนโลยีสารสนเทศ โดยการกําหนดคาของระบบ (Configuration) ใหมีการล็อก

หนาจอสําหรบัอุปกรณท่ีไมมีพนักงานดูแล หรือล็อกอุปกรณอยูเสมอ 

3.1.2 ผูใชงานและหนวยงานภายนอก ตองล็อกหนาจออัตโนมัติเมื่อไมมีการใชงานระบบเทคโนโลยี

สารสนเทศของ รฟม. ตามระยะเวลาที่กําหนด โดยตองพักหนาจอ (Screen saver) อัตโนมัติ

หลังจากที่ไมมีการใชงานคอมพิวเตอรเปนระยะเวลานานกวา 15 นาที ผูใชงานและหนวยงานภายนอกจะ

ใชงานตอไดเมื่อมีการใสรหัสผานท่ีถูกตอง 

3.1.3 ผูใชงานตอง Log out ออกจากเคร่ืองคอมพิวเตอรเมื่อมีความจําเปนตองละทิ้งเครื่องคอมพิวเตอร 

3.1.4 ผูใชงานตองปองกันไมใหผูอื่นใชอุปกรณ เชน กลองดิจิทัล เครื่องสําเนาเอกสาร เครื่องสแกน

เอกสารโดยไมไดรับอนุญาต 

3.2 การควบคุมสินทรัพยสารสนเทศและการใชงานระบบคอมพิวเตอร (Clear desk and clear screen control) 

3.2.1 ผูบังคับบัญชาตองกําหนดใหมีผูรับผิดชอบในการดูแลสถานที่ที่มีการรบั - สงแฟกซ หรือจดหมายเขา – ออก 

3.2.2 ผูใชงานตองออกจากระบบคอมพิวเตอร (Log out) ทันที เม่ือจําเปนตองปลอยทิ้งโดยไมมีผูดูแล 
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3.2.3 ผูใชงานตองจัดเก็บขอมูลสําคัญแยกตางหาก และปองกันใหมีความปลอดภัยอยางพอเพียง 

3.2.4 ผูใชงานตองนําเอกสารออกจากเครื่องพิมพทันทีที่พิมพงานเสร็จ 

4. การควบคุมการเขาถึงเครือขาย (Network access control)

ใหมีการควบคุมการใชงานบริการเครือขาย การควบคุมการพิสูจนตัวตนสําหรับผูใชงานที่อยูภายนอก รฟม. การ

ควบคุมการพิสูจนตัวตนอุปกรณบนเครือขาย การปองกันพอรต (Port) ท่ีใชสําหรับตรวจสอบและปรับแตงระบบ การ

แบงแยกเครือขาย (Segregation in networks) อยางเหมาะสม การควบคุมการเชื่อมตอทางเครือขาย และการ

ควบคุมการกําหนดเสนทางบนเครือขาย

4.1 การใชงานบริการเครือขาย (Use of network services)

4.1.1 ผูดูแลระบบตองควบคุมการเผยแพรแผนผังระบบเครือขายสื่อสารขอมูล (Network diagram) 

รวมถึงโครงสราง IP address ชื่อระบบ และชื่ออุปกรณสารสนเทศแกผูที่ไมไดรับอนุญาตหรือ

หนวยงานภายนอก 

4.1.2 ผูดูแลระบบตองควบคุมการใชงานระบบเครือขายสื่อสารขอมูล เพื่อปองกันการเขาถึงระบบเครือขาย

สื่อสารขอมูลและบรกิารของระบบเครอืขายสื่อสารขอมูลโดยไมไดรับอนุญาต 

4.1.3 ผูดูแลระบบตองควบคุมการเชื่อมตอเครือขายภายนอก เพื่อใชงานอินเทอรเน็ต ซึ่งอาจเปนชองทางให

หนวยงานภายนอกเขาถึงสารสนเทศหรือระบบเทคโนโลยีสารสนเทศของ รฟม. โดยมิไดรับ

อนุญาต 

4.1.4 ผูใชงานตองแจงความประสงคในการขอใชงานบริการเครือขายแก ฝทท. และสามารถใชบริการ

เครอืขายไดหลังจากไดรับการอนุมัติจาก ฝทท. แลว 

4.1.5 ผูใชงาน ตองไมใชระบบเครือขายสื่อสารขอมูลเพื่อเปนชองทางในการเจาะระบบ (Hacking) หรือการ

สแกนชองโหวของระบบโดยมิไดรับอนุญาต 

4.2 การพิสูจนตัวตนของผูใชงานท่ีอยูภายนอก รฟม. (User authentication for external connections) 

ผูดูแลระบบตองกําหนดใหมีการพิสูจนตัวตนผานระบบ Active directory ของ รฟม. กอนอนุญาตให

ผูใชงานท่ีอยูภายนอก รฟม. เขาใชงานเครือขายและระบบสารสนเทศของ รฟม. 

4.3 การพิสูจนตัวตนของอุปกรณในระบบเครือขายสื่อสารขอมูล (Equipment identification in networks) 

ผูดูแลระบบตองกําหนดใหมีการพิสูจนตัวตนของอุปกรณในระบบเครือขายสื่อสารขอมูล ไดแก การตรวจสอบ 

MAC address 

4.4 การปองกันพอรตที่ใชสําหรับตรวจสอบและปรับแตงระบบ (Remote diagnostic and configuration port 

protection) 

ผูดูแลระบบตองระงับบริการและพอรต (Port) ที่ไมมีความจําเปนตองใชบนเครื่องคอมพิวเตอรหรือ

อุปกรณเครือขาย 

4.5 ผูดูแลระบบตองติดตั้งระบบตรวจจับการบุกรุก (Instrusion prevention system/ instrusion detection 

system) ของระบบเครือขาย 

4.6 การแบงแยกเครือขาย (Segregation in networks) 

4.6.1 ผูดูแลระบบตองจัดใหมีการแบงแยกเครือขายตามกลุมของผูใชงาน หรอืกลุมของระบบเทคโนโลยี

สารสนเทศ เพ่ือควบคุมการใชงานในแตละเครือขายยอยอยางเหมาะสม โดยพิจารณาจากความ
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ตองการในการเขาถึงขอมูล ระดับความสําคัญของขอมูล รวมถึงการพิจารณาดานราคา 

ประสิทธิภาพ และผลกระทบทางดานความปลอดภัยดังตอไปน้ี 

1) เครือขายที่อนุญาตใหเขาถึงจากภายนอกและเครือขายที่ใชภายใน  รฟม.

2) เครือขายแอปพลิเคชัน (Application) ที่มีความสําคัญกับเครือขายอื่น ๆ ท่ีมี

ความสําคัญนอยกวา

3) เครือขายสําหรับเครื่องใหบริการ (Server farm) กับเครือขายของผูใชงาน ควรมีการ

ติดตั้งอุปกรณที่สามารถแบงแยกเครือขายได เชน Firewall หรือ Switch ที่สามารถ

แบง VLAN ได เปนตน

4.6.2 ผูดูแลระบบจะกําหนดเสนทางบนเครือขายที่เขมงวด เพื่อจํากัดการเขาถึงระยะไกลไปเฉพาะเครือขาย

ที่กําหนดเทานั้น 

4.6.3 ผูดูแลระบบตองต้ังคา (Configuration) อุปกรณเครือขาย เชน Firewall หรือ Router มิใหสามารถ

บริหารจัดการจากภายนอกเครือขายได เวนแตในกรณีฉุกเฉินซึ่งตองไดรับการอนุญาตจากผูดูแล

ระบบเทานั้น 

4.7 การควบคุมการเชื่อมตอทางเครือขาย (Network connection control) 

4.7.1 ผูดูแลระบบตองจํากัดการใชงานเครือขายของผูใชงานในการเชื่อมตอกับเครือขายของ  รฟม. เชน 

Router หรือ Firewall เปนตน พรอมท้ังติดตั้งระบบควบคุมเพื่อกลั่นกรองขอมูลที่รับ - สง เชน 

Web filtering, E-mail filtering เปนตน เพ่ือทําใหการเชื่อมตอมีความปลอดภัย 

4.7.2 ผูดูแลระบบตองติดตั้ง Firewall ระหวางเครือขายของ รฟม. กับเครือขายภายนอก ทั้งนี้ การติดตั้ง 

Firewall ตองพิจารณาเร่ืองดงัตอไปนี้ 

1) การปองกันการจราจรจากภายนอก ตองถูกกําหนดใหใชเสนทางที่ผาน First tier

firewall ที่มีความมั่นคงปลอดภัยเพื่อปองกันทรัพยสินสารสนเทศของ รฟม. และ

โครงสรางพ้ืนฐานที่มีความสําคัญจากการเขาถึงที่ไมไดรบัอนุญาต

2) Firewall ตองระบุตัวตนและพิสูจนตัวตนของผู ใชงานกอนที่จะใหสิทธ์ิการเขาถึง

อินเทอรเฟส (Interface) เพื่อการบริหารจัดการ Firewall

3) Firewall ตองตั้งคาใหระงับบัญชีผูใชงานหลังจากมีความพยายามที่จะเขาสูระบบไม

สําเร็จ 5 คร้ัง การยกเลิกการระงับตองดําเนินการโดย ฝทท.

4) ไมอนุญาตใหพิสูจนตัวตนผานทางอินเทอรเฟส (Interface) การจัดการ Firewall จาก

ระยะไกล (Remote)

5) ผูที่ไดรับการมอบหมายจาก ฝทท. เทานั้นที่มีสิทธ์ิที่จะเปลี่ยนการตั้งคาดานความ

ปลอดภัยบน Firewall

6) Firewall ตองตั้งคาใหบันทึกเหตุการณดานความม่ันคงปลอดภัย

7) Firewall ตองไดรับการสอบทาน ทดสอบ และตรวจสอบอยางสม่ําเสมอ

8) Firewall ตองถูกบรหิารจัดการผานทางการติดตอสื่อสารที่มีการเขารหัส

9) ตองปดบริการและพอรต (Port) ที่ไมจําเปนตองใชบน Firewall
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10) Firewall ประเภทซอฟตแวร (Software) ตองติดตั้งบนเคร่ืองคอมพิวเตอรแมขายแยก

ตางหาก

11) Firewall ตองสามารถปองกันตัวเองจากการโจมตี DOS (Denial of service) ได

อยางเชน Ping, Sweeps หรือ TCP SYN Floods เปนตน

12) ตองใชเวอรชันของซอฟตแวร (Software) Firewall และระบบปฏิบัติการที่เจาของ

ผลิตภัณฑยังใหการสนับสนุน

13) ผูดูแล Firewall ตองติดตามขอมูลชองโหวจากผูใหบริการ (Vendor) เพ่ือรับทราบ

ขาวสาร การ Upgrade และแพ็ตช (Patch) ที่จําเปน และตองติดตั้งแพ็ตช (Patch)

ทั้งหมดท่ีเก่ียวของ

4.7.3 ผูดูแลระบบตองติดตั้ง Firewall เพื่อแบงแยก Zone ใหมีการใช DMZ (Demilitarized zone) 

โดยตองพิจารณาเร่ืองดังตอไปนี้ 

1) เครื่องคอมพิวเตอรแมขายที่ใหบริการผานอินเทอรเน็ต เชน FTP, Email, Web และ

External DNS server เปนตน ตองติดตั้งอยูใน DMZ

2) การเขาถึงจากระยะไกลตองพิสูจนตัวตนที่ Firewall หรือผานบริการที่อยูใน DMZ

3) DNS Servers ตองไมอนุญาตใหมีการแลกเปลี่ยนโซน (Zone transfers) เวนแตมีเหตุ

จําเปน

4.8 การควบคุมการกําหนดเสนทางบนเครือขาย (Network routing control) 

ผูดูแลระบบตองควบคุมการกําหนดเสนทางบนเครือขายเพ่ือใหมั่นใจวาการเชื่อมตอเครื่องคอมพิวเตอร

และการไหลเวียนของสารสนเทศบนเครือขาย โดยมีกลไกในการตรวจสอบที่อยูปลายทางและตนทางของ

การเชื่อมตอ เชน การควบคุมโดย Firewall หรือ Proxy เปนตน 

5. การควบคุมการเขาถึงระบบปฏิบัติการ (Operating system access control)

ใหมีการควบคุมการเขาถึงระบบปฏิบัติการอยางมั่นคงปลอดภัย การควบคุมการระบุและพิสูจนตัวตนของ

ผูใชงาน การควบคุมระบบบริหารจัดการรหัสผาน การควบคุมการใชงานโปรแกรมประเภทยูทิลิตี้ (System

utilities) การควบคุมการหมดเวลาการใชงานระบบเทคโนโลยีสารสนเทศ และควบคุมการจํากัดระยะเวลาการ

เชื่อมตอระบบเทคโนโลยีสารสนเทศ

5.1 ขั้นตอนปฏิบัติในการเขาถึงระบบอยางมั่นคงปลอดภัย (Secure log-on procedures)

5.1.1 ผูดูแลระบบ ตองจัดใหมีการควบคุมการเขาถึงระบบปฏิบัติการอยางมั ่นคงปลอดภัยโดย

ขั้นตอนการเขาสูระบบตองเปดเผยขอมูลเกี่ยวกับระบบใหนอยท่ีสุดเพื่อหลีกเลี่ยงผูใชงานท่ีไมได

รับอนุญาต ซึ่งขั้นตอนการ Log-on ตองพิจารณา ดังนี้ 

1) หากกระบวนการเขาสูระบบไมสําเร็จ ระบบตองไมแสดงขอมูลของระบบหรือแอปพลิเคชัน

(Application) ที่ใชงานอยู

2) ระบบตองแสดงขอความเตือนผูใชงานวาสามารถเขาใชงานเครื่องคอมพิวเตอรไดเฉพาะผูที่มี

สิทธ์ิเทานั้น

3) หากกระบวนการเขาสูระบบไมสําเร็จ ระบบตองไมแสดงขอมูลท่ีสามารถระบุตัวตนของ

ระบบ เชน เครือขายท่ีใชงาน สถานที่ตั้งของระบบ หรือชื่อเครื่องคอมพิวเตอรแมขาย เปนตน
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4) ระบบตองไมแสดงขอความที่ชี้เฉพาะเหตุของการเขาสูระบบไมสําเร็จ เชน ไมแสดงขอความวา

บัญชีผูใชงานผดิ หรือ รหัสผานผิด เปนตน

5) หามเขาสูระบบจากบัญชีผูใชงานสวนบุคคลเดียวกันมากกวาหนึ่ง Session ในระบบ

เดียวกัน
6) ระบบตองจํากัดจํานวนคร้ังในการพยายามเขาสูระบบท่ีไมสําเร็จ และตองพิจารณาเงื่อนไข

ตอไปน้ี

(ก) การเก็บบันทึกผลการเขาสูระบบทั้งที่สําเร็จและไมสําเร็จ

(ข) หนวงระยะเวลาในการเขาใชงานระบบคร้ังตอไป

(ค) การตัดการเชื่อมตอ

(ง) การแสดงขอความเตือนที่หนาจอของผูดูแลระบบเมื่อมีการเขาสูระบบเกินจํานวนครั้ง

ที่จํากัดไว 

7) ระบบตองแสดงวัน เวลา ในการเขาสูระบบท่ีสําเร็จในครั้งกอน พรอมทั้งบันทึกจํานวนคร้ัง

ท่ีพยายามเขาไมสําเร็จนับแตการเขาสูระบบที่สําเร็จในคร้ังกอนของผูใชงาน

8) ระบบตองไมสงรหัสผานแบบ Clear text ผานระบบเครอืขายสื่อสารขอมูล

9) ผูดูแลระบบตองกําหนดจํานวนคร้ังท่ียอมใหใสรหัสผานผิดไดไมเกิน 5 ครั้ง

5.2 การระบุและพิสูจนตัวตนของผูใชงาน (User identification and authentication) 

ผูดูแลระบบ ตองจัดใหผูใชงานมีบัญชีผูใชงานของแตละบุคคลเพ่ือใชพิสูจนตัวตนในการเขาถึงระบบ

เทคโนโลยีสารสนเทศ และตองใชระบบเทคโนโลยีสารสนเทศพิสูจนตัวตนผูใชงานในการเขาถึง

ระบบปฏิบัติการ โดยผานระบบ Active directory หรือ Lightweight Derectory Access Protocol 

(LDAP) ทุกคร้ัง พรอมท้ังบันทึกขอมูลการเขาถึง 

5.3 การใชงานโปรแกรมประเภทยูทิลิตี้ (Use of system utilities) 

ผูดูแลระบบ ตองควบคุมการใชงานโปรแกรมประเภทยูทิลิตี้บนระบบที่ใชงานจรงิ (Production system) ดังนี้ 

5.3.1 ตองจัดทําบัญชีโปรแกรมประเภทยูทิลิต้ี (System utilities) ที่นํามาใชงาน 
5.3.2 กําหนดความรับผิดชอบในการใชโปรแกรมประเภทยูทิลิตี้ (System utilities) แตละรายการ 

อยางชัดเจนและสื่อสารใหผูเกี่ยวของทราบเพ่ือถือปฏิบัติ 
5.3.3 ใหมีการพิสูจนตัวตน และกําหนดสิทธิ์ในการใชงานโปรแกรมประเภทยูทิลิตี้เฉพาะกลุมคนท่ีมี

หนาที่รับผิดชอบ 
5.3.4 มีการบันทึกเหตุการณ (Log) การใชงานโปรแกรมประเภทยูทิลิต้ี และตองสอบทานจากผูดูแล

ระบบอยางสม่ําเสมอ 

5.3.5 ตองทําการเพิกถอนหรือระงับโปรแกรมประเภทยูทิลิตี้ท่ีไมจําเปน 

5.4 การหมดเวลาการใชงานระบบสารสนเทศ (Session time-out) 

5.4.1 ผูดูแลระบบตองกําหนด Session time-out ของระบบเทคโนโลยีสารสนเทศที่ไมมีการใชงานภายใน
ระยะเวลา 15 นาที ทั้งนี้ ถาระบบที่ไมสามารถตัดการเชื่อมตอแบบอัตโนมัติได กําหนดใหใช
โปรแกรมพักหนาจอที่ตองใสรหัสผานหรือกําหนดใหมีการล็อกหนาจอ  

5.4.2 ผูดูแลระบบ และผูใชงาน ตองตั้งคาใหมีโปรแกรมพักหนาจอท่ีตองใสรหัสผานสําหรับเครื่อง

คอมพิวเตอรสวนบุคคล เครื่องคอมพิวเตอรแบบพกพา และเครื่องคอมพิวเตอรแมขาย ทั้งนี้ 
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โปรแกรมพักหนาจอกําหนดใหปอนรหัสผานหลังจากท่ีมีการทิ้งเคร่ืองดังกลาวไวโดยไมมีการใชงาน

เปนเวลา 15 นาที 

5.5 การจํากัดระยะเวลาการเชื่อมตอระบบสารสนเทศ (Limitation of connection time) 
5.5.1 ผูดูแลระบบ ตองจํากัดระยะเวลาในการเชื่อมตอระบบสารสนเทศที่มีความสําคัญสูง โดยตอง

คําถึงระยะเวลาที่จําเปนในกระบวนการดําเนินงานทางธุรกิจ ไดแก กําหนดใหเขาใชงานไดในชวงเวลา
ทําการของ รฟม. 08.00 น. – 17.00 น. และเชื่อมตอเพ่ือใชงานไดครั้งละไมเกิน 3 ชั่วโมง 

5.5.2 ผูใชงาน หากมีความจําเปนตองใชงานนอกเวลาที่กําหนดตองขออนุมัติจากผูบังคับบัญชาเทานั้น 

6. การควบคุมการเขาถึงโปรแกรมประยุกตและสารสนเทศ (Application and information access control)

ใหมีการจํากัดการเขาถึงสารสนเทศ และการแยกระบบเทคโนโลยีสารสนเทศที่มีความสําคัญสูงไวในบริเวณที่

ควบคุมเฉพาะ

6.1 การจํากัดการเขาถึงสารสนเทศ (Information access restriction)

6.1.1 เจาของขอมูลและผูดูแลระบบตองกําหนดสิทธิ์การเขาถึงแกผูใชงานเทาที่จําเปนตองใชในการ

ปฏิบัติงาน โดยการใหสิทธ์ิตองพิจารณาในเรื่องดังตอไปนี้ 

1) การจํากัดไมใหใชตัวเลือก (Options) ท่ีไมไดรับอนุญาต

2) การจํากัดการเขาถึง Command Line

3) การจํากัดการเขาถึงขอมูลและฟงกชันการใชงานของแอปพลิเคชัน (Application) ท่ีไมเกี่ยวของกับ

หนาที่ความรับผิดชอบ

4) การจํากัดระดับสิทธ์ิในการเขาถึงไฟล เชน อานอยางเดียว เปนตน

5) การควบคุมการแจกจาย การเขาถึงขอมูล การนําขอมูลออกจากระบบสารสนเทศ เชน

รายงาน เปนตน

6.1.2 เจาของขอมูลและผูดูแลระบบ ควรกําหนดใหระบบสารสนเทศรองรับการกําหนดสิทธ์ิในการ

เขาถึงแบบกลุมได 

6.2 การแยกระบบสารสนเทศที่ไวตอการรบกวน (Sensitive system isolation) มีผลกระทบตอคนกลุมใหญ หรือระบบ

ท่ีมีความสําคัญตอหนวยงาน ตองดําเนินการดังนี้ 

6.2.1 เจาของขอมูลและผูดูแลระบบ แยกระบบซึ่งไวตอการรบกวนออกจากระบบอ่ืน ๆ และควบคุม

สภาพแวดลอมของระบบโดยเฉพาะ ไดแก ระบบ File sharing ระบบสารสนเทศทางการเงิน 

และระบบ Active directory โดยเขาถึงไดทั้งอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนที่และการ

ปฏิบัติงานจากภายนอกองคกร (Mobile computing and teleworking)  

6.2.2 ผูดูแลระบบตองควบคุมอุปกรณคอมพิวเตอรและอุปกรณเคลื่อนที่และการปฏิบัติงานจาก

ภายนอกหนวยงาน (Mobile computing and teleworking) ที่เก่ียวของกับระบบดังกลาว 

6.2.3 เจาของขอมูลท่ีเปนเจาของระบบสารสนเทศที่มีความสําคัญสูงตองเปนผูอนุญาต ในกรณีที่ระบบ

สารสนเทศที่มีความสําคัญสูงมีความจําเปนตองทํางานรวมกับระบบสารสนเทศอื่นท่ีมีความสําคัญนอยกวา 

7. การควบคุมการปฏิบัติงานจากภายนอก รฟม. (Teleworking)
7.1 ผูดูแลระบบตองกําหนดใหมีการพิสูจนตัวตนกอนการใชงาน และเชื่อมตอผานชองทางท่ีมีความปลอดภัยที่

มีเทคโนโลยีเขารหัสปองกัน 
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7.2 ผูดูแลระบบตองทําการถอดถอนสิทธิ์ในการเขาถึงของผูใชงานจากภายนอกสํานักงาน เม่ือครบกําหนด
ระยะเวลาที่ขออนุญาต 

7.3 ผูใชงาน หากจําเปนตองมีการปฏิบัติงานจากภายนอกสํานักงานของ รฟม. ตองไดรับการอนุญาตจาก

ผูบังคบับัญชาอยางเปนลายลักษณอักษร ในกรณเีรงดวนสามารถดําเนินการกอน โดยแจงใหผูบังคับบัญชา

รับทราบดวย โดยผูบังคับบัญชาตองพิจารณาเงื่อนไขในการเตรียมการ ดังตอไปนี้ 

1) ความมั่นคงปลอดภัยทางกายภาพและสภาพแวดลอมของการปฏิบัติงานจากภายนอก รฟม.

2) ความมั่นคงปลอดภัยทางการส่ือสาร โดยยึดจากระดับความสําคัญ (Sensitivity) ของขอมูลที่จะ

ถูกเขาถึงและสงผานชองทางการเช่ือมตอสื่อสาร (Communication link) รวมถึงระดับ

ความสําคัญ (Sensitivity) ของระบบภายใน รฟม.

7.4 ผูใชงานตองจัดเก็บเอกสารที่เปนความลับในอุปกรณที่ล็อกไดและมีการควบคุมการเขาถึง โดยใชหลักเกณฑการ

รักษาความลับเชนเดยีวกับสารสนเทศท่ีอยูในสํานักงานของ รฟม.  

7.5 ผูใชงาน ตองติดตั้งโปรแกรมปองกันไวรัสและ Personal firewall สําหรับอุปกรณสวนตัวท่ีใชเชื่อมตอ

เครอืขายของ รฟม. จากภายนอก 

8. ผูบังคับบัญชา ตองควบคุมการใชงานขอมูลสวนบุคคลใหมีการใชงานที่สอดคลองกับกฎหมาย พระราชบัญญัติ

กฎระเบียบ ขอบังคับที่เก่ียวของ เชน พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562
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การควบคุมการเขาถึงระบบเครือขายไรสาย 

วัตถุประสงค 

 เพื่อกําหนดมาตรการในการควบคุมการเขาถึงระบบเครือขายไรสาย (Wireless LAN) ของ รฟม. โดยการกําหนด
สิทธ์ิของผูใชงานในการเขาถึงระบบใหเหมาะสมตามหนาที่ความรับผิดชอบในการปฏิบัติงาน รวมทั้งมีการทบทวน
สิทธ์ิการเขาถึงอยางสม่ําเสมอ

 เพื่อสรางความมั่นคงปลอดภัยของการใชงานระบบเครือขายไรสาย

ผูรับผิดชอบ 

 ผูดูแลระบบ

 ผูใชงาน

อางอิงมาตรฐาน 

 หมวดที่ 5 การควบคุมการเขาถึง (Access control)

 หมวดที่ 9 ความมั่นคงปลอดภัยสําหรับการสื่อสารขอมูล (Communications security)

แนวปฏิบัติ 

1. ผูใชงานท่ีตองการเขาถึงระบบเครือขายไรสายของ รฟม. ตองลงทะเบียนกับผูดูแลระบบ และตองไดรับการ

อนุญาตจาก ฝทท. อยางเปนลายลักษณอักษร
2. ผูดูแลระบบตองกําหนดมาตรฐานความปลอดภัยของระบบเครือขายไรสายไมต่ํากวามาตรฐาน WPA2
3. ผูดูแลระบบตองลงทะเบียนกําหนดสิทธ์ิผูใชงานในการเขาถึงระบบเครือขายไรสายใหเหมาะสมกับหนาที่

ความรับผิดชอบในการปฏิบัติงาน รวมทั้งมีการทบทวนสิทธ์ิการเขาถึงอยางสม่ําเสมอ
4. ผูดูแลระบบตองลงทะเบียนอุปกรณทุกตัวที่ใชติดตอระบบเครือขายไรสาย

5. ผูดูแลระบบ ตองกําหนดตําแหนงการวางอุปกรณ Access Point (AP) ไมใหสัญญาณของอุปกรณรั่วไหลออกไป
นอกบริเวณที่ใชงาน เพ่ือปองกันไมใหผูโจมตีใช Access Point (AP) ของ รฟม. รับ - สงสัญญาณได

6. ผูดูแลระบบตองเลือกใชกําลังสงใหเหมาะสมกับพื้นที่ใชงานและตองสํารวจวาสัญญาณร่ัวไหลออกไปภายนอก
หรือไม นอกจากนี้การใชเสาอากาศพิเศษท่ีสามารถกําหนดทิศทางการแพรกระจายของสัญญาณอาจชวยลดการ
รั่วไหลของสัญญาณใหดีขึ้น

7. ผูดูแลระบบตองเปลี่ยนคา SSID (Service Set Identifier) ที่ถูกกําหนดเปนคา Default มาจากผูผลิตทันทีที่นํา
Access Point (AP) มาใชงาน

8. ผูดูแลระบบตองเปลี่ยนคาชื่อ Login และรหัสผานสําหรับการตั้งคาการทํางานของอุปกรณไรสาย และผูดูแลระบบ
ตองเลือกใชชื่อ Login และรหัสผานที่มีความคาดเดาไดยากเพ่ือปองกันผูโจมตีไมใหสามารถเดาหรือเจาะรหัส
ไดโดยงาย

9. ผูดูแลระบบตองควบคุม MAC address ชื่อผูใช (Username) และรหัสผาน (Password) ของผูใชงานที่มีสิทธ์ิ
ในการเขาใชงานระบบเครือขายไรสาย โดยอนุญาตเฉพาะผูใชงานท่ีไดรับอนุญาตใหเขาใชเครือขายไรสายไดอยาง
ถูกตองเทานั้น

10. ผูดูแลระบบตองตรวจสอบความมั่นคงปลอดภัยของระบบเครือขายไรสายอยางสม่ําเสมอ และบันทึกเหตุการณ
นาสงสัยที่เกิดขึ้นในระบบเครือขายไรสายตามขั้นตอนท่ี รฟม. กําหนด
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การควบคุมหนวยงานภายนอกและผูใชงานภายนอกเขาถึงระบบเทคโนโลยีสารสนเทศ 

วัตถุประสงค 

 เพื่อควบคุมหนวยงานภายนอกและผูใชงานภายนอกท่ีมีการเขาใชงานระบบเทคโนโลยีสารสนเทศของ รฟม. ให

เปนไปอยางม่ันคงปลอดภัย

ผูรับผิดชอบ 

 ผูดูแลระบบ

 ผูบังคับบัญชา

 หนวยงานภายนอก

 ผูใชงาน (บุคคลภายนอก)

อางอิงมาตรฐาน 

 หมวดที่ 5 การควบคุมการเขาถึง (Access control)

 หมวดที่ 7 ความมั่นคงปลอดภัยทางภายภาพและสิ่งแวดลอม (Physical and environment security)

 หมวดที่ 11 ความสัมพันธกับผูขาย ผูใหบริการภายนอก (Supplier relationships)

แนวปฏิบัติ 

1. ผูดูแลระบบตองประเมินความเสี่ยงจากการเขาถึงระบบเทคโนโลยีสารสนเทศ หรืออุปกรณที่ใชในการประมวลผล

โดยหนวยงานภายนอกและผูใชงานภายนอก และกําหนดมาตรการรองรับหรือแกไขที่เหมาะสมกอนที่จะอนุญาตให

เขาถึงระบบเทคโนโลยีสารสนเทศของ รฟม.

2. การควบคุมการเขาใชงานระบบเทคโนโลยีสารสนเทศของหนวยงานภายนอกและผูใชงานภายนอก

2.1 เจาของขอมูลตองเปนผูอนุญาตการใหสิทธ์ิแกหนวยงานภายนอกและผูใชงานภายนอกที่ตองการสิทธ์ิในการเขา

ใชงานระบบสารสนเทศของ รฟม. อยางเปนลายลักษณอักษร  

2.2 ผูบังคบับัญชาตองกําหนดใหมีการลงนามการไมเปดเผยขอมูลที่สําคัญและเปนความลับของ รฟม. 

2.3 ผูบังคับบัญชา ตองควบคุมใหมีการกําหนดขอตกลงและความรับผิดชอบที่เกี่ยวของกับความเสี่ยง 

ดานความมั่นคงปลอดภัยสารสนเทศลงในสัญญากับหนวยงานภายนอกที่ใหบริการดานสารสนเทศและ

บริการดานการสื่อสาร โดยใหครอบคลุมรวมถึงผูรับจางชวง 

2.4 ผูบังคับบัญชาตองกําหนดใหจัดทําเอกสารแบบฟอรมสําหรับใหหนวยงานภายนอกและผูใชงานภายนอก

ระบุเหตุผลความจําเปนที่ตองเขาใชงานระบบเทคโนโลยีสารสนเทศ ซึ่งมีรายละเอียด ดังนี้ 

2.4.1 เหตุผลในการขอใช 

2.4.2 ระยะเวลาในการใช 

2.4.3 การตรวจสอบความปลอดภัยของอุปกรณท่ีเชื่อมตอเครือขาย 

2.4.4 การตรวจสอบ MAC address ของเคร่ืองคอมพิวเตอรที่เชื่อมตอ 
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2.5 ผูดูแลระบบมีสิทธ์ิในการตรวจสอบการใชงานระบบเทคโนโลยีสารสนเทศของหนวยงานภายนอกและ

ผูใชงานภายนอก เพ่ือควบคุมการใชงานไดอยางมั่นคงปลอดภัยตามสัญญา 

2.6 ผูดูแลระบบตองควบคุมใหหนวยงานภายนอกจัดทําแผนการดาํเนินงาน คูมือการปฏิบัติงานและเอกสารที่

เก่ียวของ รวมทั้งตองปรับปรุงใหทันสมัยอยูเสมอ เพ่ือใชสําหรับควบคุมหรือตรวจสอบการทํางาน และ

เพื่อใหมั่นใจวาการปฏิบัติงานเปนไปตามขอบเขตที่ไดกําหนดไว 

3. ผูดูแลระบบตองแจงแนวปฏิบัติตาง ๆ ที่เก่ียวของแกหนวยงานภายนอกและผูใชงานภายนอกเพ่ือใหปฏิบัติตาม

4. ผูดูแลระบบ ตองกํากับดูแลหนวยงานภายนอกและผูใชงานภายนอกใหปฏิบัติตามสัญญาหรือขอตกลงการ

ใหบริการที่ระบุไว ซึ่งตองครอบคลุมถึงดานความม่ันคงปลอดภัย

5. ผูดูแลระบบ ตองติดตาม ตรวจสอบรายงานหรือบันทึกการใหบริการของหนวยงานภายนอกตามที่วาจางอยาง

สม่ําเสมอตามสัญญาวาจาง

6. ผูดูแลระบบ ตองกําหนดขั้นตอนและชองทางในการติดตอกับหนวยงานภายนอกที่มีหนาที่ในการกํากับดูแล หรือ

หนวยงานที่เก่ียวของกับการบังคับใชกฎหมาย รวมท้ังหนวยงานที่ควบคุมดูแลสถานการณฉุกเฉินภายใต

สถานการณตาง ๆ ไวอยางชัดเจน

7. ผูดูแลระบบ ตองมีข้ันตอนและชองทางในการติดตอกับหนวยงานภายนอกที่มีความเชี่ยวชาญเฉพาะดานหรือ

หนวยงานที่มีความเชี่ยวชาญดานความมั่นคงปลอดภัยดานสารสนเทศภายใตสถานการณตาง ๆ ไวอยางชัดเจน

8. ผูดูแลระบบตองควบคุมการเปลี่ยนแปลงของหนวยงานภายนอกที่สงผลกระทบตอการใหบริการขององคกร และ

ตองประเมินความเส่ียงอยางเหมาะสมเพ่ือควบคุมผลกระทบอันเนื่องมาจากการเปล่ียนแปลงนั้น

9. หนวยงานภายนอกและผูใชงานภายนอก ตองใชงานทรัพยสินสารสนเทศของ รฟม. ดวยความระมัดระวัง และ

รักษาความลับของ รฟม. ไมนําไปเปดเผย และตองขออนุญาตพรอมทั้งปฏิบัติตามเงื่อนไขในการเขาถึงระบบ

สารสนเทศของ รฟม. ทุกครั้ง

10. หนวยงานภายนอกและผูใชงานภายนอกตองแจงเหตุการณไมปกติตาง ๆ ดานเทคโนโลยีสารสนเทศท่ีพบผาน

ชองทางที่ รฟม. กําหนดโดยเร็วที่สุด

11. หนวยงานภายนอกและผูใชงานภายนอกตองจัดเก็บบัญชีผูใชงานท่ี รฟม. จัดทําไวใหใชงานเปนความลับ เฉพาะ

บุคคล ไมเปดเผยใหผู อ่ืนรับทราบ
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การใชงานเคร่ืองคอมพิวเตอรและอปุกรณเคลื่อนที่ ของ รฟม. 

วัตถุประสงค 

 เพ่ือควบคุมการใชงานทรัพยสินของ รฟม. ประเภทเคร่ืองคอมพิวเตอรและอุปกรณเคลื่อนท่ีใหเหมาะสม ท้ังนี้ เพ่ือปองกัน

การสูญหาย เสียหาย หรือถูกเขาถึงขอมูลโดยไมไดรบัอนุญาต

ผูรับผิดชอบ 

 ผูดูแลระบบ

 ผูใชงาน

อางอิงมาตรฐาน 

 หมวดที่ 2 อุปกรณคอมพิวเตอรแบบพกพาและการปฏิบัติงานจากระยะไกล (Mobile devices and teleworking)

 หมวดท่ี 4 การบรหิารจัดการทรัพยสิน (Asset management)

 หมวดที่ 8 ความมั่นคงปลอดภัยสําหรับการดําเนนิงาน (Operations security)

แนวปฏิบัติ 

1. การใชงานทั่วไป

1.1 ผูดูแลระบบตองกําหนดบัญชีซอฟตแวรมาตรฐาน (Software standard) ที่อนุญาตใหติดตั้งบนเครื่อง

คอมพิวเตอรของผูใชงาน และปรบัปรุงใหเปนปจจุบันเสมอ  

1.2 ผูดูแลระบบตองเปนผูกําหนดการตั้งชื่อเครื่องคอมพิวเตอร (Computer name)  เทานั้น

1.3 ผูใชงานตองติดตั้งโปรแกรมสําหรับควบคุมการใชงานอุปกรณเคลื่อนที่ (Mobile Device Management: MDM) 

รวมถึงอุปกรณอ่ืน ๆ ที่ รฟม. ไมสามารถควบคุมการใชงานผานระบบ Active Directory ได  

1.4 ผูใชงานตองใชงานอยางมีประสิทธิภาพเพ่ืองานของ รฟม. 

1.5 ผูใชงานตองไมติดตั้งโปรแกรมท่ีละเมิดลิขสิทธ์ิบนเครื่องคอมพิวเตอรและอุปกรณเคลื่อนท่ีของ รฟม. 

1.6 ผูใชงานตองขอนุญาตติดต้ังโปรแกรมในเคร่ืองคอมพิวเตอรและอุปกรณเคลื่อนท่ีตามข้ันตอนท่ี รฟม. 

กําหนด 

1.7 ผูใชงานตองไมติดตั้งและแกไขเปลี่ยนแปลงโปรแกรมในเครื่องคอมพิวเตอรและอุปกรณเคลื่อนที่ของ รฟม. 

การดําเนินการดังกลาวตองดําเนินการโดยผูดูแลระบบเทานั้น 

1.8 ผูใชงานตองศึกษาและปฏิบัติตามคูมือการใชงานเครื่องคอมพิวเตอรและอุปกรณเคลื่อนที่อยางละเอียด 

เพื่อใหสามารถใชงานอยางปลอดภัยและมีประสิทธิภาพ 

1.9 ผูใชงานตองไมดัดแปลงแกไขสวนประกอบตาง ๆ ของคอมพิวเตอรและอุปกรณเคลื่อนที่ และรักษาใหมี

สภาพเดิม 

1.10 ผูใชงานตองแจงซอมเครื่องคอมพิวเตอรและอุปกรณเคลื่อนท่ีที่อยูในความรับผิดชอบของ ฝทท. ให ฝทท. 

เปนผูดําเนินการเทานั้น 

1.11 ผูใชงานตองอัปเดต Patch และระบบปฏิบัติการใหทันสมัยอยูเสมอ 

1.12 ผูใชงานตองไมสราง Shortcut ไวบน Desktop ที่เชื่อมตอไปยังขอมูลสําคัญของ รฟม. 
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1.13 กรณีเครื่องคอมพิวเตอรแบบพกพาและอุปกรณเคลื่อนท่ี ผูใชงานตองปฏิบัติเพ่ิมเติม ดังน้ี 

1.13.1 ตองติดตั้ง Application จาก Official Store หรือเว็บไซตที่ใหบริการผานโปรโตคอล https 

1.13.2 ไมปรบัแตงการเขาถึงระบบปฏิบัติการ (rooted/jailbroken) 

1.13.3 ในกรณีท่ีมีการใชงานอุปกรณประเภทพกพาในท่ีสาธารณะ หองประชุม และพื้นที่ภายนอก อื่น ๆ 

ท่ีไมมีการปองกัน หรือไมไดอยูในบริเวณของ รฟม. ใหปองกันการเขาถึงที่ไมไดรับอนุญาต เชน 

ไมเปดการเชื่อมตอแบบไรสายโดยไมมกีารเขารหัสขอมูล เปนตน  

1.13.4 ตองระมัดระวังการเคลื่อนยาย โดยตองใสกระเปาเพ่ือปองกันอันตรายที่เกิดจากการกระทบกระเทือน 

เชน การตกจากโตะทํางานหรือหลุดมือ เปนตน 

1.13.5 ไมใสในกระเปาเดินทางที่เสี่ยงตอการถูกกดทับโดยไมไดตั้งใจจากการมีของหนักทับหรืออาจถูก

จับโยนได 

1.13.6 การใชงานเปนระยะเวลานานเกินไป ในสภาพท่ีมีอากาศรอนจัดตองปดเคร่ืองคอมพิวเตอรเพื่อเปน

การพักเครื่องสักระยะหนึ่งกอนเปดใชงานใหมอีกคร้ัง 

1.13.7 หลีกเลี่ยงการใชนิ้วหรือของแข็ง เชน ปลายปากกา กดสัมผัสหนาจอ LCD ใหเปนรอย ขีดขวนหรือ

ทําใหจอ LCD ของเครื่องคอมพิวเตอรแบบพกพาแตกเสียหายได 

1.13.8 ไมวางของทับบนหนาจอและแปนพิมพ 

1.13.9 การเคลื่อนยายเครื่องขณะที่เครื่องเปดใชงานอยู ใหทําการยกจากฐานภายใตแปนพิมพ 

หามยายเคร่ืองโดยการดึงหนาจอภาพขึ้น 

1.13.10 ไมคลื่อนยายเคร่ืองในขณะที่ Harddisk กําลังทํางาน 

1.13.11 ไมใชหรือวางใกลสิ่งท่ีเปนของเหลว ความชื้น เชน อาหาร น้ํา กาแฟ เครื่องดื่มตาง ๆ เปนตน 

1.13.12 ไมวางใกลอุปกรณที่มีสนามแมเหล็กไฟฟาแรงสูง เชน แมเหล็ก โทรทัศน ไมโครเวฟ ตูเย็น เปนตน 

1.13.13 ไมติดตั้งหรือวางในที่ท่ีมีการสั่นสะเทือน เชน ในยานพาหนะที่กําลังเคลื่อนท่ี 

1.13.14 การเช็ดทําความสะอาดหนาจอภาพตองเช็ดอยางเบามือที่สุด และตองเช็ดไปในแนวทาง

เดียวกันหามเช็ดแบบหมุนวน เพราะจําทําใหหนาจอมีรอยขีดขวนได 

1.13.15 รับผิดชอบในการปองกันการสูญหาย เชน ตองล็อกเครื่องขณะที่ไมไดใชงาน ไมวางเครื่องทิ้งไวในที่

สาธารณะ หรือในบริเวณที่มีความเสี่ยงตอการสูญหาย 

1.13.16 นําติดตัวไปดวยเสมอ เชน ไมละทิ้ง อุปกรณประมวลผลประเภทพกพาในรถยนต หองพักใน

โรงแรม หรือหองประชุม เปนตน ในกรณีที่มีความจําเปนตองละทิ้งใหจัดเก็บไวในสถานท่ีมั่นคง

ปลอดภัย 

1.13.17 ไมเก็บหรือใชงานในสถานที่ที่มีความรอน ความชื้นหรือฝุนละอองสูงและตองระวังปองกันการ

ตกกระทบ 

1.13.18 ไมเปลี่ยนแปลงแกไขสวนประกอบยอย (Sub component) ที่ติดตั้งอยูภายใน เชน แบตเตอรี่ 

หนวยความจํา 

2. แนวปฏิบัติในการใชรหัสผาน

ใหผูใชงานปฏิบัติตามการใชงานรหัสผาน (Password Use) (สวนท่ี 6)

3. การปองกันจากโปรแกรมชุดคําสั่งไมพึงประสงค (Malicious code)
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3.1 ผูดูแลระบบตองควบคุมการ Update ระบบปฏิบัติการ เว็บเบราวเซอร และโปรแกรมใชงานตาง ๆ 

อยางสม่ําเสมอ เพ่ือปดชองโหว (Vulnerability) ที่เกิดขึ้นจากซอฟตแวรเปนการปองกันการโจมตีจาก 

ภัยคุกคามตาง ๆ 

3.2 ผูดูแลระบบตองติดต้ังและปรับปรงุโปรแกรมปองกันไวรัสใหทันสมัยอยูเสมอ 

3.3 ผูใชงานตองไมปดหรือยกเลิกระบบการปองกันไวรัสที่ติดตั้งอยู 

3.4 ผูใชงานตองตรวจสอบหาไวรัสจากสื่อบันทึกตาง ๆ เชน Thumb drive และ Data storage อ่ืน ๆ กอน

นํามาใชงานรวมกับเครื่องคอมพิวเตอรของ รฟม. 

3.5 ผูใชงาน หากพบหรือสงสัยวาเครื่องคอมพิวเตอรและอุปกรณเคลื่อนที่ติดชุดคําสั่งไมพึงประสงค ใหรีบยกเลิก

เชื่อมตอเครื่องเขากับระบบเครือขายสื่อสารขอมูลเพื่อปองกันการแพรกระจายของชุดคําสั่งท่ีไมพึงประสงค

ไปยังเครื่องอ่ืน ๆ ได และแจง ฝทท. ทราบทันที 

4. การสํารองขอมูลและการกูคืน

4.1 ผูใชงานตองรับผิดชอบในการสํารองขอมูลจากเครื่องคอมพิวเตอรและอุปกรณเคลื่อนที่ไวบนสื่อบันทึกอ่ืน ๆ เชน

ระบบ File Sharing, CD, DVD, External harddisk เปนตน 

4.2 ผูใชงานมีหนาที่เก็บรักษาสื่อขอมูลสํารอง (Backup media) ไวในสถานที่ท่ีเหมาะสม ไมเสี่ยงตอการร่ัวไหลของ

ขอมูลและทดสอบการกูคืนขอมูลที่สํารองไวอยางสม่ําเสมอ 

5. ผูดูแลระบบ ตองควบคุมใหเคร่ืองคอมพิวเตอรไดรับการปรับตั้งคาอยางเหมาะสม เพ่ือปองกันการใชงานหรือติดตั้ง

Mobile code เชน Active x, Java จากแหลงที่ไมนาเชื่อถือ
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สวนท่ี 10 

การใชงานอินเทอรเน็ตและสื่อสังคมออนไลน 

วัตถุประสงค 

 เพ่ือควบคุมการใชงานอินเทอรเน็ตและการใชงานสื่อสังคมออนไลน (Social network) ของ รฟม. ใหมีความปลอดภัย

และปองกันการละเมิดพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร จนสงผลกระทบตอ รฟม.

ผูรับผิดชอบ 

 ผูดูแลระบบ

 ผูใชงาน

อางอิงมาตรฐาน 

 หมวดที่ 5 การควบคุมการเขาถึง (Access control)

 หมวดที่ 8 ความมั่นคงปลอดภัยสําหรับการดําเนินงาน (Operations security)

 หมวดที่ 18 ความสอดคลอง (Compliance)

แนวปฏิบัติ 

1. ผูดูแลระบบตองควบคุมการเชื่อมตอทางเครือขายสําหรับการเขาถึงอินเทอรเน็ตโดยพิจารณาเร่ืองดังตอไปนี้

1) ผูดูแลระบบตองไมอนุญาตใหใชงานอุปกรณ Video streaming อุปกรณ audio streaming หรือ Download

ไฟลท่ีมีขนาดใหญ ในกรณีท่ีจําเปนตองไดรับการอนุญาตจากผูบังคับบัญชากอนเทานั้น

2) ผูดูแลระบบตองจํากัดการใชงานอินเทอรเน็ตเพื่อเรื่องสวนตัวหรือท่ีไมใชการดําเนินงานของ รฟม. ใหนอยที่สุด

เทาที่เปนไปได เชน การระงับการเขาถึง Website ที่ไมจําเป ็น การระงับการเขาถึง Website ที่มีเนื้อหาตองหาม

ตามพระราชบัญญัติวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร

3) ผูดูแลระบบตองปองกันไมใหมีการรับสงขอมูลที่ไมเหมาะสมจากภายนอก รฟม. เชน

(ก) Executable เชน .EXE .COM เปนตน

(ข) ไฟล (File) เสียง เชน AUD .WAV และ.MP3 เปนตน 

(ค) ไฟล (File) วีดทิัศน เชน .MPG .MPEG .MOV และ .AVI เปนตน 

(ง) Peer to Peer เชน .torrent เปนตน 

ในกรณทีี่มีความจําเปนตองไดรับอนุญาตจากผูบังคับบัญชา และ ฝทท. 

4) ผูดูแลระบบตองกําหนดเสนทางการเชื่อมตอระบบคอมพิวเตอรเพ่ือการเขาใชงานอินเทอรเน็ตที่ตอง

เชื่อมตอผานระบบรกัษาความปลอดภัยที่ รฟม. จัดสรรไวเทานั้น เชน Proxy, Firewall เปนตน

5) ผูดูแลระบบตองทดสอบเสนทางสําหรับการเชื่อมตออินเทอรเน็ตขององคกรระหวางเสนทางที่ใชงานจริงและ

เสนทางสํารองอยางนอยปละ 2 ครั้ง

6) ผูใชงานตองไมเชื่อมตอระบบคอมพิวเตอรผานชองทางอื่น ยกเวนมีความจําเปนและขออนุญาตจาก

ฝทท. เปนลายลักษณอักษรแลว

7) ผูใชงานตองขออนุญาตติดตั้งซอฟตแวร (Software) ที่ Download จากอินเทอรเน็ต และการติดตั้งตองดําเนินการโดย

ผูที่ไดรบัมอบหมายจากผูดูแลระบบเทานั้น
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2. ผูใชงานตองไมมีเจตนาปดบังหรอืบิดเบือนตัวตนเมื่อมีการใชงานอินเทอรเน็ต

3. ผูใชงานติดตั้งโปรแกรมปองกันไวรัส พรอมท้ังตองปรับปรุง Virus signature ที่เคร่ืองคอมพิวเตอรสวนบุคคลและ

เครื่องคอมพิวเตอรพกพาใหมีความทันสมัยอยูเสมอ กอนทําการเชื่อมตออินเทอรเน็ตผานเว็บเบราวเซอร (Web

browser) และตองปดชองโหวของระบบปฏิบัติการที่เว็บเบราวเซอรติดตั้งอยู

4. ผูใชงานจะตองตรวจสอบไวรัส (Virus scanning) กอนการรบั - สงขอมูลคอมพิวเตอรผานทางอินเทอรเน็ต

5. ผูใชงานตองไมใชเครือขายอินเทอรเน็ตของ รฟม. เพ่ือหาประโยชนในเชิงธุรกิจสวนตัว และทําการเขาสู เว็บไซตที่

ไมเหมาะสม เชน เว็บไซตที่ขัดตอศีลธรรม เว็บไซตที่มีเนื้อหาที่ขัดตอชาติ ศาสนา พระมหากษัตริย หรือเว็บไซตที่

เปนภัยตอสังคม เปนตน

6. ผูใชงานจะถูกกําหนดสิทธ์ิในการเขาถึงแหลงขอมูลตามหนาที่ความรับผิดชอบเพ่ือประสิทธิภาพของเครือขายและ

ความปลอดภัยทางขอมูลของ รฟม.

7. ผูใชงานตองหลีกเลี่ยงการกระทําที่สิ้นเปลืองทรัพยากรของเครือขายอินเทอรเนต็ ดังนี้

(ก) สงจดหมายอิเล็กทรอนิกสลูกโซ 

(ข) ใชเวลาในการเขาถึงอินเทอรเน็ตเกินความจําเปนยกเวนเพื่อปฏิบัติงานให รฟม. 

(ค) เลนเกม Online 

(ง) เขาหองพูดคุย Online ที่ไมไดมีวัตถุประสงคเพ่ือปฏิบัติงานให รฟม. 

8. ผูใชงานตองไมเผยแพรขอมูลท่ีเปนการหาประโยชนสวนตัวหรือขอมูลที่ไมเหมาะสมทางศีลธรรม หรือขอมูลที่

ละเมิดสิทธ์ิของผูอ่ืน หรือขอมูลที่อาจกอความเสียหายใหกับ รฟม.

9. ผูใชงานตองไมเปดเผยขอมูลสําคัญที่เปนความลับเก่ียวกับงานของ รฟม.

10. ผูใชงานตองไมนําเขาขอมูลคอมพิวเตอรใด ๆ ที่มีลักษณะอันเปนเท็จ อันเปนความผิดเกี่ยวกับความมั่นคงแหง

ราชอาณาจักร อันเปนความผิดเก่ียวกับการกอการราย หรอืภาพที่มีลักษณะอันลามก และไมทําการเผยแพรหรือสง

ตอขอมูลคอมพิวเตอรดงักลาวผานอินเทอรเน็ต

11. ผูใชงานตองไมนําเขาขอมูลคอมพิวเตอรที่เปนภาพของผูอ่ืนและภาพนั้นเปนภาพท่ีเกิดจากการสรางขึ้น ตัดตอ เติม

หรือดัดแปลงดวยวิธีการทางอิเล็กทรอนิกส หรือวิธีการอ่ืนใด ที่จะทําใหผูอ่ืนเสียหาย เสียชื่อเสียง ถูกดูหม่ิน

ถูกเกลียดชัง หรือไดรับความอับอาย

12. ผูใชงานมีหนาที่ตรวจสอบความถูกตองและความนาเชื่อถือของขอมูลคอมพิวเตอรท่ีอยูบนอินเทอรเน็ตกอนนํา

ขอมูลไปใชงาน

13. ผูใชงานตองคํานึงวาขอมูลจากอินเทอรเน็ตอาจไมมีความทันสมัยหรือไมมีความถูกตอง ผูใชงานตองตรวจสอบความ

ถูกตองของขอมูลจากแหลงที่นาเชื่อถือกอนที่จะเผยแพรขอมูลดังกลาว

14. ผูใชงานตองระมัดระวังการดาวนโหลดโปรแกรมใชงานจากอินเทอรเน็ต ซึ่งรวมถึง Patch หรอื Fixes ตาง ๆ จาก

ผูขาย ตองเปนไปโดยไมละเมิดทรัพยสินทางปญญา

15. ผูใชงานตองไมใชขอความที่ย่ัวยุ ใหรายในการเสนอความคิดเห็นที่จะทําใหเกิดความเสื่อมเสียตอชื่อเสียงของ รฟม.

การทําลายความสัมพันธกับเจาหนาที่ของหนวยงานอ่ืน ๆ

16. ผูใชงานตองไมบันทึกรหัสผานใน Web browser (Remember password) เพื่อปองกันบุคคลอื่นท่ีสามารถ

เขาถึงคอมพิวเตอรของผูใชงานนํารหัสผานดังกลาวไปใชงานในอินเทอรเนต็โดยไมไดรบัอนุญาต
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17. ผูใชงานตองไม Download เอกสาร หรือสารสนเทศตาง ๆ เชน ขอมูล รูปภาพ วิดีโอ เสียง และซอฟตแวร

(Software) ที่ละเมิดลิขสิทธิ์ หรือผิดกฎหมาย

18. ผูใชงานตองปดเว็บเบราวเซอรเพื่อปองกันการเขาใชงานโดยบุคคลอ่ืน ๆ ภายหลังจากใชงานอินเทอรเน็ตเสร็จแลว

19. การใชงานสื่อสังคมออนไลน (Social network)

19.1 ผูใชงานตองระมัดระวังในการนําเสนอขอมูลขาวสาร การสงขอความ หรือการแสดงความคิดเห็นผาน

สื่อสังคมออนไลนเพื่อไมกอใหเกิดความเสียหายแก รฟม. 

19.2 ผูใชงานตองระมัดระวังในการใชสื่อสังคมออนไลน เน่ืองจากพ้ืนที่บนสื่อสังคมออนไลนเปนพ้ืนที่

สาธารณะไมใชพื้นที่สวนบุคคล ซึ่งขอมูลการใชงานตาง ๆ จะถูกบันทึกไวและอาจมีผลทางกฎหมาย

ถึงแมจะเปนการแสดงความคิดเห็นในนามชื่อบัญชีสวนตัว และพึงตระหนักถึงผลกระทบที่อาจเกิด

ขึ้นกับ รฟม. ได  

19.3 ผูใชงานที่ใชสื่อสังคมออนไลนเปนเครื่องมือสื่อสารขอมูลในกิจการของ รฟม. หรือชื่อบุคคลท่ีทําใหเขาใจ

ไดวาเปนบุคคลในสังกัด ตองแสดงภาพ และขอมูลใหถูกตองชัดเจนในขอมูล โปรไฟล (Profile) และพึง

ใชดวยความสุภาพและมีวิจารณญาณ 

19.4 ผูใชงานควรตั้งคําถามท่ีใชในกรณีกูคืนบัญชีผูใชงานหรือกูคืนรหัสผาน (Forgot your password) ควร

เลือกใชขอมูลหรือคําถามที่เปนสวนบุคคลและเปนขอมูลที่ผูอ่ืนคาดเดาไดยากเพื่อปองกันการสุมคําถามจาก

ผูประสงคราย 

19.5 ผูใชงานตองไมใชระบบอีเมลของเว็บไซตประเภทสื่อสังคมออนไลน หากจําเปนตองใชจะตองระมัดระวัง

ในการคลิกลิงกท่ีนาสงสัย โดยเฉพาะอีเมลแจงเตือนจากเว็บไซตตาง ๆ ในลักษณะเชื้อเชิญใหคลิกลิงกที่

แนบมาในอีเมล ผูใชงานตองสงสัยวาลิงกดังกลาวเปนลิงกที่ไมปลอดภัย (ลิงกที่ถูกสรางมาเพื่อใชขโมยขอมูล

สวนบุคคล ดวยการนําไปสูเว็บไซตท่ีดูนาเชื่อถือที่ผูประสงครายสรางไวเพ่ือใหผูใชงานกรอกขอมูล

สวนตัว เชน รหัสผาน เปนตน) 

19.6 ผูใชงานตองศึกษาการตั้งคาความเปนสวนตัวหรือ “Privacy settings” ใหเขาใจเปนอยางดีและ

ปรับแตงการตั้งคาความเปนสวนตัวใหเหมาะสมเพื ่อปองกันการถูกละเมิดความเปนสวนตัวซึ ่ง

อาจจะสงผลกระทบตอตนเองหรือ รฟม. 

19.7 ผูใชงานตองใชงานสื่อสังคมออนไลนอยางเหมาะสม โดยไมละเมิดกฎหมายและไมกอใหเกิดความเสียหายหรือ

สงผลกระทบตอการทํางานขององคกร 

19.8 ผูใชงานควรปดการใชงานระบบโพสตขอความสาธารณะทุก ๆ สวนของเว็บไซตประเภท Social network หาก

จําเปนตองใชงานตองปรับคาใหมีการตรวจสอบขอความกอนเพื่อหลีกเลี่ยงโอกาสแพรกระจายลิงกที่ไม

ปลอดภัยจากผูประสงคราย ซึ่งเปนหนึ่งในเทคนิคที่ใชในการโจมตีประเภท Spear-phishing 

19.9 ผูใชงานตองตรวจสอบกอนจะรับเพ่ือนเขากลุมในเว็บไซตประเภท Social network โดยตองแนใจวา

ขอมูลสวนตัวของเพื่อนคนนั้น เชน รูปถายและประวัติสวนตัวไมถูกแกไขเพื่อปลอมแปลงตัวตนจากผู

ประสงครายที่หวังแอบอางเพ่ือคุกคามเปาหมาย 
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19.10 ผูใชงานตองตระหนักไวเสมอวาขอมูลตาง ๆ ท่ีผูใชงานเผยแพรไวบนบริการสื่อสังคมออนไลนนั้นคงอยู

ถาวรและผูอ่ืนอาจเขาถึงและเผยแพรขอมูลเหลานั้นได 

19.11 ผูใชงานตองมีขอพิจารณาในการรับเพื่อนเขากลุมที่ชัดเจน และควรประกาศขอความปฏิเสธความ

รับผิดชอบที่เก่ียวกับเนื้อหาหรือขอความแสดงความคดิเห็นซึ่งถูกโพสตจากเพ่ือนในกลุมที่อาจปรากฏใน

เว็บไซตประเภท Social network ของผูใชงานเอง 

19.12 ผูใชงานตองติดตั้งซอฟตแวรปองกันไวรัส และอัปเดตฐานขอมูลไวรัสของโปรแกรมอยูเสมอ และตอง

หลีกเลี่ยงการใชโปรแกรมที่ละเมิดลิขสิทธ์ิเพราะอาจจะมีโปรแกรมประสงครายแฝงตัวอยูภายในเพื่อ

ลักลอบ ปลอมแปลง หรือขโมยขอมูลสําคัญของผูใชงานได 

19.13 ผูใชงานตองระมัดระวังการใชถอยคาํและภาษาที่อาจเปนการดูหมิ่น ยุยง ทาทาย หรือเปนการละเมิดตอ

บุคคลอ่ืน กรณีบุคคลอ่ืนมีความคิดเห็นที่แตกตางพึงงดเวนการโตตอบดวยถอยคํารุนแรง 

19.14 ผูใชงานตองระมัดระวังกระบวนการหาขาว หรือภาพจากสื่อสังคมออนไลน โดยมีการตรวจสอบอยางถ่ี

ถวนรอบดานและตองอางอิงแหลงที่มาเมื่อนําเสนอ เวนแตสามารถตรวจสอบและอางอิงจากแหลงขาว

ไดโดยตรง 

19.15 หากผูใชงานตองการใชสื่อสังคมออนไลนเปนเคร่ืองมือในการรายงานขาวในนามของบุคคลธรรมดาตอง

แสดงใหชดัเจนวา ขอความใดเปน "ขาว" ขอความใดเปน "ความคิดเห็นสวนตัว" 

19.16 การสงตอหรือเผยแพรขอมูลในสื่อสังคมออนไลน (Social media) 

19.16.1 ผูใชงานตองไมสงตอหรือเผยแพรขอมูลที่เปนเท็จ ขาวลือ ขาวไมปรากฏที่มา เปนเพียงการ

คาดเดา หรือสงผลเสียหายกับบุคคล สังคม หรือ รฟม. 

19.16.2 ผูใชงานตองไมสงตอหรือเผยแพรขอมูลเร่ืองบุคคลเสียชีวิต เด็กและเยาวชน ผูสูญหาย 

ผูตองหา เวนเสียแตตรวจสอบขอเท็จจริงแลวและเห็นวาเปนประโยชนตอสาธารณะ 

19.16.3 ผูใชงานตองไมสงตอหรือเผยแพรขอมูลที่กระทบตอสิทธิความเปนสวนตัว และศักดิ์ศรีความ

เปนมนุษย 

19.17 ผูใชงานตองตั้งคาความปลอดภัยของการใชงานสื่อสังคมออนไลน และระมัดระวังการถูกนําขอมูลจากชื่อบัญชี

ไปใชโดยไมเหมาะสม ผิดวัตถุประสงค และลักษณะการแอบอางโดยบุคคลอื่น 

20. ผูใชงานตองใชงานอินเทอรเน็ตและสื่อสังคมออนไลนโดยตระหนักถึงพระราชบัญญัติการกระทําความผิดเก่ียวกับ

คอมพิวเตอรที่บังคับใชอยูเสมอ
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สวนท่ี 11 

การใชงานจดหมายอิเล็กทรอนิกส 

วัตถุประสงค 

 เพ่ือกําหนดมาตรการการใชงานจดหมายอิเล็กทรอนิกสของ รฟม. ใหมีความปลอดภัยและมีประสิทธิภาพ

ผูรับผิดชอบ 

 ผูดูแลระบบ

 ผูใชงาน

อางอิงมาตรฐาน 

 หมวดที่ 5 การควบคุมการเขาถึง (Access control)

 หมวดที่ 8 ความมั่นคงปลอดภัยสําหรับการดําเนินงาน (Operations security)

แนวปฏิบัติ 

1. ผูดูแลระบบตองกําหนดสิทธ์ิการเขาถึงระบบจดหมายอิเล็กทรอนิกสของ รฟม. ใหเหมาะสมกับหนาที่ความ

รับผิดชอบของผูใชงาน รวมทั้งทบทวนสิทธ์ิการเขาใชงานอยางสม่ําเสมอ
2. ผูดูแลระบบตองกําหนดบัญชีผูใชงานตามมาตรฐานจดหมายอิเล็กทรอนิกส (E-mail) ที่ใชในองคกร
3. ผูใชงานตองระมัดระวังในการใชจดหมายอิเล็กทรอนิกสไมใหเกิดความเสียหายตอ รฟม. ละเมิดลิขสิทธิ์ สราง

ความนารําคาญตอผูอื่น ผิดกฎหมาย ละเมิดศีลธรรม และไมแสวงหาประโยชน หรืออนุญาตใหผู อ่ืนแสวงหา
ผลประโยชนในเชิงธุรกิจจากการใชจดหมายอิเล็กทรอนกิสของ รฟม.

4. ผูใชงานตองไมใชที่อยูจดหมายอิเล็กทรอนิกส (E-mail address) ของผูอื่นเพื่ออาน รับ - สงขอความ ยกเวนไดรับการ
ยินยอมจากเจาของบัญชีและใหถือวาเจาของบัญชีจดหมายอิเล็กทรอนิกสเปนผูรับผิดชอบตอการใชงานตาง  ๆในจดหมาย
อิเล็กทรอนิกสของตน

5. ผูใชงานตองใชท่ีอยูจดหมายอิเล็กทรอนิกสของ รฟม. เพ่ือปฏิบัติงาน ติดตอ และประสานงานของ รฟม. เทานั้น
6. ผูใชงานตองไมใชท่ีอยูจดหมายอิเล็กทรอนิกสฟรีของเอกชนในการปฏิบัติงาน ติดตอ และประสานงานของ รฟม.
7. ผูใชงานตอง Logout ออกจากระบบทุกครั้ง หลังจากใชงานระบบจดหมายอิเล็กทรอนิกสเสร็จสิ้นเพ่ือปองกันบุคคล

อ่ืนเขาใชงานจดหมายอิเลก็ทรอนิกส
8. ผูใชงานตองตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกสกอนเปดอาน โดยใชโปรแกรมปองกันไวรัส เพื่อ

ตรวจสอบมัลแวรตาง ๆ
9. ผูใชงานตองไมเปดหรือสงตอจดหมายอิเล็กทรอนิกสท่ีไดรับจากผูสงที่ไมรูจัก
10. ผูใชงานตองใชขอความที่สุภาพในการรับ – สงจดหมายอิเล็กทรอนิกส และไมจัดสงจดหมายที่มีเนื้อหาอาจทําให รฟม.

เสียชื่อเสียงหรอืทําใหเกิดความแตกแยกภายใน รฟม.
11. ผูใชงานตองไมระบุความสําคัญของขอมูลลงในหัวขอจดหมายอิเล็กทรอนิกสและตองเขารหัสเพื่อปองกันการ

เขาถึงขอมูลโดยผูไมเก่ียวของเม่ือมีการสงขอมูลที่เปนความลับ
12. ผูใชงานตองตรวจสอบตูเก็บจดหมายอิเล็กทรอนิกสของตนเองทุกวัน และตองจัดเก็บจดหมายอิเล็กทรอนิกสในตู

ของตนใหเหลือจํานวนนอยที่สุด หากมีขอมูลท่ีจําเปนตองนํามาใชอางอิงในการปฏิบัติงานภายหลังใหผูใชงาน
โอนยายจดหมายอิเล็กทรอนิกสมายังเครื่องคอมพิวเตอรของตน ท้ังนี้ เพื่อลดปริมาณการใชเนื้อท่ีของระบบ
จดหมายอิเลก็ทรอนิกส
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สวนท่ี 12 

การสํารองขอมูลและการเก็บรักษาขอมูลจราจรทางคอมพิวเตอร 

วัตถุประสงค 

 เพื่อใหมีขอมูลสํารองไวใชงานในกรณีที่ขอมูลหลักเกิดความเสียหายไมสามารถใชงานหรือเขาถึงได หรือเมื่อเกิด

ภาวะฉุกเฉินตาง ๆ

 เพื่อใหมีการปฏิบัติที่สอดคลองกับกฎหมาย พระราชบัญญัติ หรือขอบังคับภายนอกอื่น ๆ

ผูรับผิดชอบ 

 ผูบังคับบัญชา

 ผูดูแลระบบ

 เจาของขอมูล

 ผูใชงาน

อางอิงมาตรฐาน 

 หมวดที่ 8 ความมั่นคงปลอดภัยสําหรับการดําเนนิงาน (Operations security)

 หมวดที่ 14 ความสอดคลอง (Compliance)

แนวปฏิบัติ 

1. การสํารองขอมูลระบบแมขาย

ขอมูลระบบแมขายและขอมูลสําคัญซึ่งเปนความลับของ รฟม. ตองไดรับการเก็บรักษาไวที่ระบบเก็บขอมูล

สวนกลาง และสํารองขอมูลไวอยางสม่ําเสมอ เพื่อใหมีขอมูลสํารองไวใช ในกรณีที่ขอมูลหลักเกิดความเสียหาย

หรอืไมสามารถใชงาน ความถ่ีในการดําเนินการสํารองขอมูลและขั้นตอนการสํารองขอมลูระบบแมขายเปนความ

รับผิดชอบของ ฝทท. โดยมีแนวปฏิบัติ ดังนี้

1.1 ผูบังคบับัญชากําหนดผูรับผิดชอบในการสํารองขอมูล 

1.2 ผูดูแลระบบตองกําหนดชนิดของขอมูลของระบบท่ีมีความจําเปนตองสํารองขอมูลเก็บไว  เชน ขอมูล 

คาคอนฟกกูเรชัน (Configuration) ขอมูลคูมือการปฏิบัติงานสําหรับระบบ ขอมูลในฐานขอมูลของ

ระบบงาน ขอมูลซอฟตแวร เชน ซอฟตแวรระบบปฏิบัติการ ซอฟตแวรระบบงาน และซอฟตแวรอื่น ๆ เปนตน 

1.3 ผูดูแลระบบตองสํารองขอมูลตามความถ่ีที่กําหนดไว ท้ังน้ี หากเปนขอมูลที่สนับสนุนกระบวนการทํางานที่

สําคัญของ รฟม. ใหสํารองตามความถ่ีที่ รฟม. กําหนด 

1.4 ผูดูแลระบบตองตรวจสอบวาการสํารองขอมูลสําเร็จครบถวนหรือไม หากไมสําเร็จใหหาสาเหตุและ

ดําเนินการแกไขอีกครั้งหนึ่ง 

1.5 ผูดูแลระบบตองนําขอมูลท่ีสํารองไวไปเก็บไวทั้งภายในและนอก รฟม. อยางนอยอยางละ 1 ชุด 

1.6 ผูดูแลระบบทดสอบกูคืนขอมูลที่สํารองเก็บไวอยางสม่ําเสมอ อยางนอยปละ 1 คร้ัง เพ่ือใหมั่นใจวาขอมูล

ท่ีสํารองไวมีความถูกตอง ครบถวน และพรอมใชงาน 
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2. การสํารองขอมูลคอมพิวเตอรสวนบุคคล
ผูใชงานจะตองสํารองขอมูลสําคัญที่เก็บรักษาไวในเคร่ืองคอมพิวเตอรสวนบุคคลหรือคอมพิวเตอร หรืออุปกรณพกพา
อ่ืน ๆ อยางสม่ําเสมอ ความถ่ีในการสํารองขอมูลขึ้นอยูกับความถี่ของการเปลี่ยนแปลงของขอมูลและระดับ
ความสําคัญของขอมูลหากเกิดการสูญหาย

3. การเก็บรกัษาขอมูลจราจรคอมพิวเตอร
เพ่ือใหสามารถระบุตัวบุคคลผูใชงานไดอยางถูกตอง ผูดูแลระบบตองดําเนินการดังนี้
3.1 เลือกใชนาฬิกาจากแหลงท่ีนาเชื่อถือที่มีการเชื่อมตอในลําดับชั้น Stratum 0 โดยนาฬิกาจากแหลงดังกลาวจะตอง

ไดรับการอนุมัติใหใชงาน
3.2 ตั้งนาฬิกาของอุปกรณที่ใหบรกิารทุกชนิดจาก NTP Server ของ รฟม. เทานั้น
3.3 ตองทบทวนนาฬิกาที่ NTP Server อยางนอยสัปดาหละ 1 คร้ัง
3.4 ตองจัดเก็บรักษาขอมูลจราจรคอมพิวเตอร โดยระยะเวลาในการเก็บตามประกาศกระทรวงเทคโนโลยี

สารสนเทศและการสื่อสาร เรื่อง หลักเกณฑการเก็บรักษาขอมลูจราจรทางคอมพิวเตอรของผูใหบริการ พ.ศ. 2550 
(อยางนอย 90 วัน) 

3.5 เก็บรักษาขอมูลจราจรคอมพิวเตอรในสื่อท่ีสามารถรักษาความครบถวนถูกตองแทจริง มีการเก็บรักษา
ความลับของขอมูลตามระดับชั้นความลับในการเขาถึงตามท่ี รฟม. กําหนด 

3.6 ประเภทของสารสนเทศที่เก็บรักษา แสดงตามตาราง 

ประเภทของสารสนเทศ กฎหมายที่เกี่ยวของ 
ระยะเวลาการเก็บ

รักษา (ป) 
Authentication server logs 
(RADIUS, TACACS) 

1) พระราชบัญญัติวาดวยการกระทําความผิด
เก่ียวกับคอมพิวเตอร พ.ศ. 2550

2) พระราชบัญญัติวาดวยการกระทําความผิด
เก่ียวกับคอมพิวเตอร (ฉบับท่ี 2) พ.ศ. 2560

3) ประกาศกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม
เร่ือง หลักเกณฑการเก็บรักษาขอมูลจราจรทาง
คอมพิวเตอรของผูใหบรกิาร พ.ศ. 2564 

1 

Email server logs 1 

Web application server logs 1 

NTP server logs 1 

DHCP server logs 1 

IPS logs 1 

Firewalls logs 1 

Routers & Switches logs 1 

Active directory logs 1 

4. การจัดเก็บบันทึกขอมูลล็อกและการเฝาระวัง (Logging and monitoring)

4.1 ผูดูแลระบบตองมีการจัดเก็บบันทึกเหตุการณ (Event logs) การใชงานระบบสารสนเทศ

4.2 ผู ด ูแลระบบตองเก็บบันทึกขอมูล Audit log ซึ ่งบันทึกกิจกรรมการใชงานของผู ใช งานระบบ

สารสนเทศและเหตุการณเกี่ยวกับความมั่นคงปลอดภัยตาง ๆ เพ่ือประโยชนในการสืบสวน สอบสวน และ

เพื่อการติดตามการควบคุมการเขาถึง 
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4.3 ผูดูแลระบบตองมีการตรวจสอบขอมูลบันทึกเหตุการณอยางสม่ําเสมอ (Log review) 

4.4 ผูดูแลระบบตองไมลบขอมูลล็อก (Log) หรือปดการใชงานการบันทกึขอมูลล็อก (Log) 

4.5 ผูดูแลระบบตองปองกันระบบสารสนเทศที่จัดเก็บล็อก (Log) และขอมูลล็อก (Log) เพ่ือปองกันการเขาถึงหรือ

แกไขเปลี่ยนแปลงโดยไมไดรบัอนุญาต 

5. การเตรียมความพรอมกรณีฉุกเฉิน

เพื่อใหมีการบริหารจัดการความตอเนื่องใหกับกระบวนการทางธุรกิจที่สําคัญขององคกร เมื่อมีเหตุการณที่ทํา

ใหเกิดการหยุดชะงักหรือติดขัดตอกระบวนการดังกลาว โดยมีแนวปฏิบัติ ดังนี้

5.1 ผูดูแลระบบตองกําหนดระบบท่ีมีความสําคัญท้ังหมดขององคกร และจัดทําเปนบัญชีรายชื่อระบบดังกลาว

รวมทั้งปรับปรุงรายชื่อระบบสําคัญและบัญชีฯ ตามความเปนจริง 

5.2 เจาของขอมูลและผูดูแลระบบประเมินความเสี่ยงสําหรับระบบเหลานั้น กําหนดมาตรการเพื่อลดความ

เสี่ยงท่ีพบและจัดทํารายงานการประเมินความเสี่ยง 

5.3 ผูดูแลระบบจัดทําและปรับปรงุแผนกูคืนระบบอยางนอยปละ 1 คร้ัง 

5.4 เจาของขอมูลและผูดูแลระบบตองทดสอบแผนกูคืนระบบอยางนอยปละ 1 คร้ัง บันทึกผลการทดสอบรวมถึง

ปญหาที่พบ และนําเสนอผลการทดสอบและแนวทางแกไขตอผูบังคับบัญชา 

5.5 ผูดูแลระบบตองจัดประชุมและชี้แจงใหผูที่เกี่ยวของทั้งหมดไดรับทราบเกี่ยวกับแผนและผลของการ

ฝกซอมการกูคืนระบบ 
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สวนท่ี 13 

การตรวจสอบและประเมินความเสี่ยง 

วัตถุประสงค 

 เพ่ือใหมีการตรวจสอบการดําเนินงานของระบบจัดการความมั่นคงปลอดภัยสารสนเทศ และปรับปรุงอยางตอเนื่อง

 เพื่อควบคุม และติดตามการปฏิบัติงานของผูดูแลระบบสารสนเทศ ใหสอดคลองตามขอกําหนด กฎหมาย หรือ
ระเบียบขอบังคับที่เก่ียวของกับเทคโนโลยีสารสนเทศ

 เพื่อประเมินความเสี่ยงดานความมั่นคงปลอดภัยของสารสนเทศและบริหารจัดการความเสี่ยงใหอยูในระดับที่
องคกรยอมรับได

ผูรับผิดชอบ 

 ผูบังคับบัญชา

 ผูดูแลระบบ

อางอิงมาตรฐาน 

 ขอกําหนดหลัก: การวางแผน (Planning)

 ขอกําหนดหลัก: การตรวจประเมินภายใน (Internal Audit)

 หมวดที่ 8 ความมั่นคงปลอดภัยสําหรับการดําเนินงาน (Operations security)

 หมวดที่ 14 ความสอดคลอง (Compliance)

แนวปฏิบัติ 

1. ผูบังคับบัญชา ตองกําหนดให มีแนวทางในการดําเนินงานของระบบสารสนเทศสอดคลองกับกฎหมาย

พระราชบัญญัติ กฎระเบียบ ขอบังคับที่เกี่ยวของกับความมั่นคงปลอดภัยสารสนเทศโดยตองจัดทําเปนลาย

ลักษณอักษร และมีการปรับปรุงใหเปนปจจุบันอยูเสมอ

2. ผูบังคับบัญชา ตองกําหนดมาตรการในการควบคุมและบริหารจัดการสินทรัพยทางปญญา ไดแก ลิขสิทธ์ิในเอกสารหรือ

ซอฟตแวร เคร่ืองหมายการคา สิทธิบัตร และใบอนุญาตการใชงานซอรสโคด หรือการใชงานซอฟตแวร เพื่อให

การดําเนินงานเปนไปตามขอกําหนดท้ังในแงของขอสัญญา และดานกฎหมาย พระราชบัญญัติ กฎระเบียบ ขอบังคับ

ดานสินทรัพยทางปญญาที่เก่ียวของ

3. ผูบังคับบัญชา ตองควบคุมใหมีการคุมครองขอมูลสวนบุคคลโดยใหสอดคลองกับกฎหมาย พระราชบัญญัติ

กฎระเบียบ ขอบังคับที่เก่ียวของ

4. ผูบังคับบัญชา ตองกํากับดูแล และควบคุมการปฏิบัติงานของผูที่อยูใตการบังคับบัญชา เพ่ือปองกันการใชงานระบบ

สารสนเทศผิดวัตถุประสงค หรือละเมิดตอนโยบายและแนวทางปฏิบัติการรักษาความมั่นคงปลอดภัยของระบบ

สารสนเทศของ รฟม.

5. ผูบังคับบัญชา ตองควบคุมใหมีการปองกันขอมูลสําคัญขององคกร ขอมูลสําคัญที่เก่ียวของกับขอกําหนดทาง

กฎหมาย ระเบียบ ขอบังคับ สัญญา ควรไดรับการปองกันจากการสูญหาย ถูกทําลาย และปลอมแปลง
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6. ผูบังคับบัญชาตองจัดใหมีการตรวจสอบการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ โดยผูตรวจสอบ

ภายใน (Internal auditor) หรือโดยผูตรวจสอบอิสระดานความม่ันคงปลอดภัยจากภายนอก (External

auditor) ตามระยะเวลาอยางนอยปละ 1 ครั้ง

7. ผูดูแลระบบตองกําหนดกระบวนการตรวจสอบและการแจงเตือนเมื่อเกิดเหตุผิดปกติเก่ียวกับการใชงาน
ทรัพยากร (Capacity) กําหนดเกณฑการใชงานทรัพยากรและวางแผนดานทรัพยากรสารสนเทศใหรองรับการ
ปฏิบัติงานในอนาคตอยางเหมาะสม รวมถึงตองติดตามผลการใชงานทรัพยากรสารสนเทศ

8. ผูดูแลระบบตองมีการตรวจสอบการทํางาน (Monitor) ของระบบรักษาความปลอดภัยและระบบปฏิบัติการอยาง
สม่ําเสมอ

9. ผูดูแลระบบ ตองปองกันการเขาใชงานเคร่ืองมือที่ใชเพ่ือการตรวจสอบ เพ่ือมิใหเกิดการใชงานผิดประเภทหรือถูก
ละเมิดการใชงาน (Compromise) โดยควบคุมการเขาถึง และตรวจสอบการนําเคร่ืองมือไปใชงานอยางสมํ่าเสมอ

10. ผูดูแลระบบตองประเมินความเสี่ยงของระบบเทคโนโลยีสารสนเทศอยางนอยปละ 1 คร้ัง หรือเมื่อมีการ
เปลี่ยนแปลงอยางมีนัยสําคัญ

11. ผูบังคับบัญชาตองติดตามผลการดําเนินการตามแผนบริหารจัดการความเสี่ยง (Risk treatment plan) เปน
ประจําทุกไตรมาส

12. ผูดูแลระบบตองประเมินความเสี่ยงแลวจัดลําดับความสําคัญของความเสี่ยงนั้นและคนหาวิธีการเพ่ือลดความเสี่ยงตาม
ขั้นตอนที่ รฟม. กําหนด พรอมท้ังพิจารณาขอดีขอเสียของวิธีการเหลานั้นเพ่ือใหผูบริหารของ รฟม. ตัดสินใจเลือก
วิธีการเพื่อลดความเสี่ยงหรือยอมรับความเสี่ยง เมื่อเลือกวิธีการลดความเสี่ยงแลวผูบริหารตองจัดสรรทรัพยากรอยาง
เพียงพอเพ่ือดําเนนิการ แนวทางการลดความเสี่ยง แบงไดเปน 3 รปูแบบ ไดแก
12.1 การเลือกใชเทคโนโลยี เพ่ือใชในการลดความเสี่ยงและเพ่ิมความมั่นคงปลอดภัยของระบบเทคโนโลยี

สารสนเทศ รฟม. เปนวิธีท่ีจําเปนตองใชงบประมาณและทรัพยากรอยางเพียงพอในการดําเนินการ เชน 
การเลือกใชอุปกรณ Firewall มากกวาหนึ่งผลิตภัณฑในการปองกันการเขาถึงเครือขายที่สําคัญ การใช
อุปกรณสมารทการด หรอื USB Token ในการตรวจสอบยืนยันตัวตนในการเขาใชงานระบบจากภายนอก 
รฟม. เปนตน 

12.2 การปรับเปลี่ยนข้ันตอนปฏิบัติ ตองออกแบบขั้นตอนปฏิบัติใหมที่รัดกุมและสามารถรักษาความมั่นคง
ปลอดภัยของระบบเทคโนโลยีสารสนเทศ รฟม. ไดดีขึ้น เมื่อออกแบบข้ันตอนปฏิบัติใหมแลวตองมีการ
พิจารณาหารือความเหมาะสม ความเปนไปได และผูบริหารตองเปนผูอนุมัติใหมีการบังคับใชขั้นตอนปฏิบัติ
ใหมนั้น 

12.3 ผู ดูแลระบบตองแจงขั้นตอนปฏิบัติใหผูเกี ่ยวของรับรูอยางทั ่วถึง รวมทั้งตองจัดฝกอบรมผู ใชงานที่
เกี่ยวของเพ่ือใหสามารถปฏิบัติตามขั้นตอนปฏิบัติใหมไดอยางราบรื่นและมีประสิทธิภาพ 

13. การตรวจสอบความปลอดภัยของระบบสารสนเทศ
13.1 ผูดูแลระบบ ตองวางแผนการตรวจสอบและประเมินชองโหวหรือจุดออนดานความมั่นคงปลอดภัยสารสนเทศ

และแจงผูที่เก่ียวของเพื่อแกไขในกรณีที่พบวาชองโหวหรือจุดออนน้ันอาจเปนเหตุการณดานความมั่นคง
ปลอดภัย อยางนอยปละ 1 ครั้ง  

13.2 ผูดูแลระบบตองตรวจสอบระบบสารสนเทศที่จะตองมีการปรับปรุงเมื่อมีเวอรชันใหม (Patch) รวมทั้งขอมูลที่
เก่ียวของกับชองโหวดานเทคนิคอยางสม่ําเสมอเพ่ือใหทราบถึงภัยคุกคามและความเสี่ยง รวมถึงหาวิธีปองกัน
และแกไขที่เหมาะสมกับชองโหวนั้น  

13.3 ผูใชงาน ผูดูแลระบบ และหนวยงานภายนอก ตองบันทึกและรายงานชองโหวหรือจุดออนใด ๆ ดาน
ความมั่นคงปลอดภัยสารสนเทศ ที่อาจสังเกตพบระหวางการติดตามการใชงานระบบสารสนเทศ ผานชองทาง
บริหารจัดการที่กําหนดไวอยางเหมาะสม และตองดําเนินการปดชองโหวที่มีการตรวจพบหรือไดรับแจง 
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14. ผูดูแลระบบตองมีการบริหารจัดการการเปล่ียนแปลงเกี่ยวกับการจัดเตรียมการใหบริการ การดูแลปรับปรุง
นโยบายในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ ขั้นตอนปฏิบัติงาน หรือการควบคุมเก่ียวกับความ
มั่นคงปลอดภัยดานสารสนเทศ โดยคํานึงถึงระดับความสําคัญของการดําเนินธุรกิจท่ีเกี่ยวของและการประเมิน
ความเสี่ยงอยางตอเนื่อง
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สวนท่ี 14 

การถายโอน และแลกเปลี่ยนขอมูลสารสนเทศ 

วัตถุประสงค 

 เพื่อใหมีการควบคุมการถายโอนและแลกเปลี่ยนขอมูลสารสนเทศ ปองกันการรั่วไหล หรอืมีการแกไขขอมูลโดยที่

ไมไดรบัอนุญาต รวมถึงการปองกันสื่อบันทึกขอมูลใหมีความปลอดภัยเปนไปตามขอกําหนด

ผูรับผิดชอบ 

 ผูบังคับบัญชา

 เจาของขอมูล

 ผูดูแลระบบ

อางอิงมาตรฐาน 

 หมวดที่ 9 ความมั่นคงปลอดภัยสําหรับการสื่อสารขอมูล (Communications security)

แนวปฏิบัติ 

1. ผูบังคับบัญชา ตองควบคุมใหมีการจัดทํานโยบาย และขั้นตอนการปฏิบัติเพื่อปองกันขอมูลสารสนเทศที่มีการ

สื่อสาร หรือแลกเปลี่ยนผานระบบสารสนเทศใหเหมาะสมตามระดับชั้นความลับขอมูลสารสนเทศ ตามขั้นตอนที่

รฟม. กําหนด

2. ผูบังคับบัญชา และเจาของขอมูล ตองควบคุมใหมีการจัดทําขอตกลงในการแลกเปลี่ยนขอมูลสารสนเทศระหวาง

องคกรกับบุคคลหรือหนวยงานภายนอก

3. ผูดูแลระบบตองแลกเปลี่ยนขอมูลสารสนเทศตองแลกเปลี่ยนผานชองทางที่ปลอดภัย เชน Web Service ที่ใชงาน

ผานโปรโตคอล https

4. ผูดูแลระบบ ตองมีการปองกันขอมูลสารสนเทศที่มีการสื่อสารกันผานขอมูลอิเล็กทรอนิกส (Electronic

messaging) เชน จดหมายอิเล็กทรอนิกส (E-mail) หรือ Instant messaging  ดวยวิธีการหรือมาตรการที่

เหมาะสม

5. ผูดูแลระบบ ตองปองกันขอมูลสารสนเทศที่มีการแลกเปลี่ยนในการทําพาณิชยอิเล็กทรอนิกส (Electronic

commerce) ผานเครือขายคอมพิวเตอรสาธารณะ เพ่ือมิใหมีการฉอโกง ละเมิดสัญญา หรือมีการรั่วไหล หรือ

ขอมูลสารสนเทศถูกแกไขโดยมิไดรบัอนุญาต

6. ผูดูแลระบบ ตองปองกันขอมูลสารสนเทศท่ีมีการส่ือสาร หรือแลกเปลี่ยนในการทําธุรกรรมทางออนไลน (Online

transaction) เพื่อมิใหมีการรับสงขอมูลที่ไมสมบูรณ สงขอมูลไปผิดท่ี การรั่วไหลของขอมูล ขอมูลถูกแกไข

เปลี่ยนแปลง ถูกทําซ้ําใหม หรือถูกสงซํ้าโดยมิไดรับอนุญาต

7. ผูดูแลระบบ ตองควบคุมการรับสงขอมูลสารสนเทศเพ่ือปองกันความผิดพลาด ดังนี้

7.1 ความไมสมบูรณของขอมูลสารสนเทศที่รับ-สง

7.2 การสงขอมูลสารสนเทศผิดจุดหมายปลายทาง

7.3 การเปลี่ยนแปลงขอมูลสารสนเทศโดยไมไดรบัอนุญาต
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7.4 การเปดเผยขอมูลสารสนเทศโดยไมไดรับอนุญาต 

7.5 การเขาถึงขอมูลสารสนเทศโดยไมไดรับอนุญาต 

7.6 การนาํขอมูลสารสนเทศกลับมาใชใหมโดยไมไดรบัอนุญาต 

8. เจาของขอมูล และผูดูแลระบบ ตองมีการปองกันขอมูลสารสนเทศท่ีมีการเผยแพรตอสาธารณชน มิใหมีการแกไข

เปลี่ยนแปลงโดยมิไดรับอนุญาต เพ่ือรักษาความถูกตองครบถวนของขอมูลสารสนเทศ
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สวนท่ี 15 

การควบคุมการเขารหัส 

วัตถุประสงค 

 เพ่ือใหมีการเขารหัสขอมูลอยางเหมาะสมและมีประสิทธิผลในการปกปองความลับ ปองกัน การปลอมแปลงขอมูล และ

ควบคุมความถูกตองของขอมูล

ผูรับผิดชอบ 

 ผูดูแลระบบ

 เจาของขอมูล

 ผูใชงาน

อางอิงมาตรฐาน 

 หมวดที่ 6 การเขารหัสขอมูล (Cryptography)

แนวปฏิบัติ 

1. เจาของขอมูล ตองเขารหัส หรือการใสรหัสผานขอมูลอิเล็กทรอนิกสขององคกรตามระดับชั้นความลับเพ่ือปองกัน

ผูไมมีสิทธิเขาถึง ตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ. 2544 และตามขั้นตอนที่ รฟม. กําหนด

2. เจาของขอมูล ผูดูแลระบบ และผูใชงานตองปฏิบัติตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ. 2544 ในการ

นําการเขารหัสมาใชกับขอมูลที่เปนความลับจะตองใชวิธีการเขารหัส (Encryption) ท่ีเปนมาตรฐานสากล

3. ผูดูแลระบบ ตองใชวิธีการเขารหัส (Encryption) ท่ีเปนมาตรฐานสากล หลีกเลี่ยงการใชรูปแบบการเขารหัสที่

พัฒนาขึ้นเอง เพ่ือใหมั่นใจวาขั้นตอนวิธี (Algorithm) ท่ีใชในการเขารหัสนั้นมีความมั่นคงปลอดภัย ดังนี้

ประเภทกุญแจ / วิธีการเขารหัส เกณฑขั้นตํ่า ความยาวกุญแจ (อยางนอย) 

กุญแจแบบสมมาตร (Symmetric) AES 256 bits 

กุญแจแบบอสมมาตร (Asymmetric) RSA 1024 bits 

การ Hashing BCrypt Cost Factor 10 ขึ้นไป 

4. ผูดูแลระบบ ตองมีการทบทวนข้ันตอนวิธี (Algorithm) และความยาวของกุญแจที่เขารหัสอยางนอยปละ 1 ครั้ง

เพื่อใหยังสามารถรักษาไวซึ่งความมั่นคงปลอดภัย

5. ผูดูแลระบบ ตองกําหนดใหมีการบริหารจัดการกุญแจที่ใชในการเขารหัส ดังน้ี

5.1 การสรางกุญแจรหัสควรกระทําในสถานที่ท่ีมีมาตรการปองกันความปลอดภัย 

5.2 เมื่อมีการสรางกุญแจรหัสที่เปนกุญแจลับ (Private key) ควรสงมอบใหกับเจาของกุญแจโดยตรง โดยวิธีการ

ท่ีปลอดภัย 

5.3 ควรจัดใหมีการเก็บบันทึก Log เพื่อการตรวจสอบสําหรับกิจกรรมตาง ๆ ที่เก่ียวของกับการจัดการกุญแจรหัส 

6. ผูใชงาน ควรรกัษาความปลอดภัยในการใชงานกุญแจ ดังนี้

6.1 เก็บกุญแจรหัสในสถานที่ที่ปลอดภัย เชน ตูนิรภัย หรือสื่อบันทึกที่ปลอดภัย และไมมีใครสามารถเขาถึงได 
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6.2 เมื่อมีการรับกุญแจสาธารณะ (Public key) มาใช กอนใชงานจะตองพิสูจนความถูกตองของกุญแจสาธารณะ 

โดยสอบถามกับผูสงหรือตรวจสอบกับผูแทนในการรับรองความถูกตองของกุญแจสาธารณะ (Certificate 

authority) ที่เชื่อถือไดเทานั้น 

6.3 ควบคมุการใชงานและจัดเก็บกุญแจใหสอดคลองกับการรักษาความลับขอมูลตามท่ี รฟม. กําหนด 
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สวนท่ี 16 

การนําอุปกรณสวนตัวมาใชงาน (Bring your own device) 

วัตถุประสงค 

 เพื่อควบคุมการนําอุปกรณสวนตัวมาเชื่อมตอหรือเขาถึงระบบสารสนเทศของ รฟม. ที่ใชในการบริหารจัดการ

ระบบสารสนเทศของ รฟม. หรือปฏิบัติงานให รฟม. ท้ังนี้เพื่อปองกันภัยคุกคามท่ีอาจจะเกิดขึ้นกับระบบ

สารสนเทศของ รฟม. รวมถึงเพื่อปองกันไมใหขอมูลของ รฟม. เกิดการร่ัวไหล

ผูรับผิดชอบ 

 ผูดูแลระบบ

 ผูใชงาน

อางอิงมาตรฐาน 

 หมวดที่ 2 อุปกรณคอมพิวเตอรแบบพกพาและการปฏิบัติงานจากระยะไกล (Mobile devices and teleworking)

แนวปฏิบัติ 

1. ผูดูแลระบบตองกําหนดคุณสมบัติของระบบปฏิบัติการของอุปกรณสวนตัวที่อนุญาตใหนํามาเชื่อมตอหรือเขาถึง

ระบบงานสารสนเทศของ รฟม. ได โดยตองเปนระบบปฏิบัติการท่ีไมลาสมัย (Obsolete operating system)

และยังไดรับการสนับสนุนการใชงานจากเจาของผลิตภัณฑ

2. ผูดูแลระบบตองตัดการเชื่อมตอหากระบบปฏิบัติการของอุปกรณสวนตัวท่ีอนุญาตใหนํามาเชื่อมตอหรือเขาถึง

ระบบงานสารสนเทศของ รฟม. เกิดการลาสมัย (Obsolete operating system) หรือเจาของผลิตภัณฑไม

สนับสนุนการใชงานแลว

3. ผูดูแลระบบตองมีมาตรการปองกันมัลแวร และตรวจสอบการอัปเดต Patch เวอรชันของระบบปฏิบัติการที่

เจาของผลิตภัณฑยังใหการสนับสนุนการใชงาน

4. ผูดูแลระบบตองไมอนุญาตใหอุปกรณท่ีมีการปรับแตงการเขาถึงระบบปฏิบัติการ (rooted/jailbroken) มาเชื่อมตอ

หรอืเขาถึงระบบสารสนเทศของ รฟม.

5. ผูดูแลระบบตองแบงแยกเครือขายของอุปกรณสวนตัวที่นํามาเชื่อมตอหรือเขาถึงระบบสารสนเทศของ รฟม.

6. ผูใชงานตองติดตั้งโปรแกรมปองกันมัลแวรตามเงื่อนไขท่ี รฟม. กําหนด

7. ผูใชงานตองไมนําอุปกรณสวนตัวที่ติดตั้งแอปพลิเคชันนอก Official store มาเชื่อมตอหรือเขาถึงระบบงาน

สารสนเทศของ รฟม.

8. ผูใชงานตองไมนําอุปกรณสวนตัวที่ติดตั้งโปรแกรมละเมิดลิขสิทธ์ิมาเชื่อมตอหรือเขาถึงระบบงานสารสนเทศ

ของ รฟม.

9. ผู ใชงานตองอัปเดต Patch ของระบบปฏิบัติการท่ีอุปกรณสวนตัวใหเปนเวอรชันลาสุด รวมถึงตองเปน

ระบบปฏิบัติการที่เจาของผลิตภัณฑยังใหการสนับสนุนการใชงาน

10. ผูใชงานตองยืนยันตัวตนกอนเขาถึงระบบสารสนเทศของ รฟม. ทุกคร้ัง

11. ผูใชงานตองติดตั้ง Network Access Control agent (NAC agent) หรือ Mobile Device Management agent

(MDM agent) ตามที่ รฟม. กําหนด เพ่ือควบคุมการใชงานเครือขายและการเขาถึงระบบสารสนเทศของ รฟม.



48 

12. กรณีอุปกรณสวนตัวสูญหายหรือถูกขโมยผูใชงานตองแจงผูดูแลระบบโดยเร็วที่สุด เพ่ือจัดการขอมูลที่จัดเก็บอยู

ในอุปกรณสวนตัวของผูใชงาน

13. ผูใชงานตองเขาถึงระบบสารสนเทศของ รฟม. ผานชองทางที่ รฟม. กําหนด เชน VPN



ภาคผนวก ข. 

หลักเกณฑ์ในการพิจารณาคัดเลือกข้อเสนอ 
จ้างจัดหา Enterprise Architecture Tools และปรับปรุงแผนปฏิบัติการดิจิทัล 

เพื่อขับเคลื่อน รฟม. สู่องค์กรดิจิทัล 

1. หลักเกณฑ์ราคาประกอบเกณฑ์อ่ืน (Price Performance)
รฟม. จะพิจารณาจากหลักเกณฑ์ราคาประกอบเกณฑ์อื่น (Price Performance) โดยพิจารณาให้คะแนนตาม

ปัจจัยหลักและน้ำหนักตามที่กำหนด ดังนี้ 

1. คุณภาพและคุณสมบัติที ่เป็นประโยชน์ต่อการดำเนินโครงการของ รฟม. (Performance) กำหนด
น้ำหนักเท่ากับร้อยละ 80

2. ราคาที่ยื่นข้อเสนอ (Price) กำหนดน้ำหนักเท่ากับร้อยละ 20

โดยหลักเกณฑ์การให้คะแนนราคาที่ยื่นข้อเสนอ (Price) เป็นไปตามการคำนวณของระบบการจัดซื้อจัดจ้าง
ภาครัฐด้วยอิเล็กทรอนิกส์ (e-GP) ของกรมบัญชีกลาง 

2. หลักเกณฑ์การให้คะแนนคุณภาพและคุณสมบัติที ่เป็นประโยชน์ต่อการดำเนินโครงการของ รฟม.
(Performance)
การให้คะแนนคุณภาพและคุณสมบัติที ่เป็นประโยชน์ต่อการดำเนินโครงการของ รฟม. (Performance)

มีคะแนนรวมทั้งหมด 100 คะแนน ประกอบด้วยหัวข้อ ดังนี้ 

ลำดับที่ รายการ คะแนน 

1. ผลงานของผู้ยื่นข้อเสนอ 10 
2. ประสบการณ์ของบุคลากร 20 

3. ความรู้ความเข้าใจและแนวทางการดำเนินโครงการ (Methodology) 25 

4. แผนการดำเนินงาน (Work Plan) 10 

5. เครื่องมือบริหารจัดการสถาปัตยกรรมองค์กร (EA Tools) และการนำเสนอ (Demo) 30 

6. ข้อเสนอแนะอ่ืน ๆ ที่เป็นประโยชน์กับ รฟม. 5 

รวม 100 
หมายเหตุ - การคำนวณตัวเลขของการประเมินทุกหัวข้อกำหนดความละเอียดถึงทศนิยมจำนวน 2 หลัก (สองหลัก) 

โดยผู้ที่ผ่านการพิจารณาต้องได้คะแนนคุณภาพและคุณสมบัติที่เป็นประโยชน์ต่อการดำเนินโครงการ ของ รฟม. 
(Performance) ไม่น้อยกว่า 70 คะแนน 

/ทั้งนี้… 
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ทั้งนี้ มีรายละเอียดในการพิจารณาแต่ละหัวข้อ ดังนี้ 
1. ผลงานของผู้ย่ืนข้อเสนอ (10 คะแนน)

การพิจารณาให้คะแนนผลงานของผู้ยื่นข้อเสนอ จะพิจารณาผู้ยื่นข้อเสนอที่มีหนังสือรับรองผลงาน
จากผู้ว่าจ้างที่ลงนามโดยผู้มีอำนาจ ข้อกำหนดหรือขอบเขตของงาน หรือสำเนาสัญญาหรือใบสั่งซื้อ/ใบสั่งจ้าง (ถ้ามี) 
พร้อมทั้งรับรองสำเนาถูกต้อง และ รฟม. ขอสงวนสิทธิ์ที่จะตรวจสอบข้อเท็จจริงที่เสนอ โดยแบ่งการพิจารณา
ออกเป็น 2 ส่วนหลัก คือ  

1.1   จำนวนผลงานที่มีความสอดคล้องกับลักษณะโครงการ (8 คะแนน) 
การพิจารณาให้คะแนนจำนวนผลงาน จะพิจารณาผลงานของผู ้ยื ่นข้อเสนอที่เป็นผลงาน  

ซึ่งได้ตรวจรับสมบูรณ์แล้วในช่วง 5 ปีที่ผ่านมา โดยอ้างอิงตามภาคผนวก ค. แบบฟอร์มที่ 02 ซึ่งมีเกณฑ์การให้
คะแนน ดังนี้  

1.1.1 ผลงานที่มีขอบเขตของงานหรือลกัษณะงานสอดคล้องกับงาน 
จัดทำสถาปตัยกรรมองค์กร หรือการจดัหาเครื่องมือสถาปตัยกรรมองคก์ร 

คะแนน 

ที่มีมูลค่าไม่น้อยกว่า 4,000,000 บาท ย้อนหลังไม่เกิน 5 ปี 
มีจำนวนผลงานสูงสุดเป็นลำดับที่ 1 

5.00 

ที่มีมูลค่าไม่น้อยกว่า 4,000,000 บาท ย้อนหลังไม่เกิน 5 ปี 
มีจำนวนผลงานสูงสุดเป็นลำดับที่ 2 

3.00 

ที่มีมูลค่าไม่น้อยกว่า 4,000,000 บาท ย้อนหลังไม่เกิน 5 ปี 
มีจำนวนผลงานตั้งแตล่ำดับที่ 3 เป็นต้นไป 

1.00 

1.1.2 ผลงานที่มีขอบเขตของงานหรือลกัษณะงานสอดคล้องกับงาน 
จัดทำแผนปฏิบัตกิารดิจิทัล 

คะแนน 

ที่มีมูลค่าไม่น้อยกว่า 4,000,000 บาท ย้อนหลังไม่เกิน 5 ปี 
มีจำนวนผลงานสูงสุดเป็นลำดับที่ 1 

3.00 

ที่มีมูลค่าไม่น้อยกว่า 4,000,000 บาท ย้อนหลังไม่เกิน 5 ปี 
มีจำนวนผลงานสูงสุดเป็นลำดับที่ 2 

2.00 

ที่มีมูลค่าไม่น้อยกว่า 4,000,000 บาท ย้อนหลังไม่เกิน 5 ปี 
มีจำนวนผลงานตั้งแตล่ำดับที่ 3 เป็นต้นไป 

1.00 

หมายเหตุ กรณีผู้ยื่นข้อเสนอยื่นผลงานหลายโครงการ หากโครงการใด ไม่มีหนังสือรับรองผลงาน และขอบเขตของงาน
ของผลงานนั้น จะได้รับการประเมินผลงานสำหรับโครงการนั้นเท่ากับศูนย์ 

/1.2 คู่สัญญา… 



- 3 -

1.2   คู่สัญญา (2 คะแนน) 
การพิจารณาให้คะแนนคู่สัญญา จะพิจารณาจากผลงานตามภาคผนวก ค. แบบฟอร์มที่ 02 ที่มี

หนังสือรับรองผลงานจากผู้ว่าจ้างที่ลงนามโดยผู้มีอำนาจ ข้อกำหนดหรือขอบเขตของงาน หรือสำเนาสัญญา  
หรือใบสั่งซื้อ/ใบสั่งจ้าง (ถ้ามี) ของผลงานที่แล้วเสร็จ ซึ่งมีเกณฑ์การให้คะแนน ดังนี้ 

คะแนน 

คู่สัญญา 
• หน่วยงานของรัฐ 2.00 

• ไม่ใช่หน่วยงานของรัฐ 1.00 

หมายเหตุ กรณีผู้ยื่นข้อเสนอยื่นผลงานหลายโครงการ หากโครงการใดไม่มีหนังสือรับรองผลงาน และขอบเขตของงาน
ของผลงานนั้น จะได้รับการประเมินผลงานสำหรับโครงการนั้นเท่ากับศูนย์ 

2. ประสบการณ์ของบุคลากร (20 คะแนน)
การพิจารณาให้คะแนนประสบการณ์การทำงานของบุคลากรตามตำแหน่งที ่เสนอในโครงการ

โดยจะพิจารณาจากรายละเอียดประสบการณ์ตามภาคผนวก ค. แบบฟอร์มที่ 03 ซึ่งมีเกณฑ์การให้คะแนน ดังนี้ 
   คะแนน 

ตำแหน่ง 
2.50 2.00 1.50 1.00 0.00 

ผู้จัดการโครงการ 
(Project Manager) 

X ≥ 10 ปี 10 > X ≥ 8 ป ี 8 > X ≥ 6 ปี 6 > X ≥ 4 ป ี X < 4 ปี 

บุคลากรด้านธุรกิจและ
ยุทธศาสตร์องค์กร (Business) 

X ≥ 8 ปี 8 > X ≥ 6 ปี 6 > X ≥ 4 ปี 4 > X ≥ 2 ป ี X < 2 ปี 

บุคลากรด้านข้อมูลสารสนเทศ 
(Data) 
บุคลากรด้านระบบสารสนเทศ 
(Application) 
บุคลากรด้านเทคโนโลยี
โครงสร้างพืน้ฐาน 
(Technology) 
บุคลากรด้านความมัน่คง
ปลอดภัย (Security) 
บุคลากรด้านการใช้เคร่ืองมือ
สถาปัตยกรรมองค์กร X ≥ 5 ปี 5 > X ≥ 4 ปี 4 > X ≥ 3 ปี 3 > X ≥ 2 ป ี X < 2 ปี 
ผู้ประสานงานโครงการ 

/หมายเหตุ… 
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หมายเหตุ  การพิจารณาประสบการณ์ของทีมงาน 
- กรณีที ่จ ัดส ่งบ ุคลากร  1 ตำแหน่ง มากกว่า 1 ท่าน จะพิจารณาให้คะแนนเพียงท่านเด ียว

โดยจะพิจารณาให้คะแนนประสบการณ์การทำงานท่ีสูงที่สุดในตำแหน่งน้ัน
- กรณีที ่บ ุคลากรไม่ม ีสำเนาหนังสือร ับรองหร ือประกาศนียบัตรที ่แสดงวุฒิการศึกษา จะได้รับ

การประเมินคะแนนเท่ากับศูนย์ ในตำแหน่งน้ัน
- หากมีการเปลี ่ยนชื ่อหรือนามสกุลให้แนบสำเนาหลักฐานการเปลี ่ยนชื ่อหรือนามสกุลมาด้วย

ในกรณีที่ไม่มีสำเนาหลักฐานดังกล่าว จะได้รับการประเมินคะแนนเท่ากับศูนย์ ในตำแหน่งน้ัน
- หากส่งบุคลากรไม่ครบตามตำแหน่งจะได้รับคะแนนคุณภาพและคุณสมบัติที ่เป็นประโยชน์ต่อการ

ดำเนินโครงการของ รฟม. (Performance) เท่ากับศูนย์  

3. ความรู้ความเข้าใจและแนวทางการดำเนินโครงการ (Methodology) (25 คะแนน)
การพิจารณาให้คะแนนจากความเข้าใจในจุดประสงค์ของงาน คุณภาพของข้อเสนอ โดยมีเนื้อหาครอบคลุม

ตามที่ระบุไว้ในขอบเขตของงาน (TOR) รวมถึงแนวคิด วิธีการจัดการ วิธีการบริหาร การดำเนินงานโครงการที ่มี 
ความเหมาะสมกับ รฟม. โดยแบ่งการพิจารณาออกเป็น 3 ส่วนหลัก ดังนี้ 

3.1   สถาปัตยกรรมองค์กร (10 คะแนน) 
ระดับ ดีกว่าเกณฑ์ ตามเกณฑ์ ต่ำกว่าเกณฑ์ ไม่เสนอ 

คะแนน 10.00 7.00 4.00 0.00 

3.2   แผนปฏิบัติการดิจิทัล (10 คะแนน) 
ระดับ ดีกว่าเกณฑ์ ตามเกณฑ์ ต่ำกว่าเกณฑ์ ไม่เสนอ 

คะแนน 10.00 7.00 4.00 0.00 

3.3   การบูรณาการของสถาปัตยกรรมองค์กรและแผนปฏิบัติการดิจิทัล (5 คะแนน) 
ระดับ ดีกว่าเกณฑ์ ตามเกณฑ์ ต่ำกว่าเกณฑ์ ไม่เสนอ 

คะแนน 5.00 3.00 2.00 0.00 

คำอธิบายของการประเมินมีรายละเอียดดังต่อไปนี้ 
ดีกว่าเกณฑ ์ ผู้ยื่นข้อเสนอมีความเข้าใจสถานการณ์การดำเนินงานปัจจุบัน เข้าใจปัญหา/  ประเด็นสำคัญ 

ของขอบเขตของงาน (TOR) ที่สอดคล้องตามที่ TOR กำหนดไว้ โดยมีการนำเสนอขั้นตอนการ
ทำงาน รายละเอียดแนวทางที่ชัดเจน วิธีการดำเนินงานของโครงการและการแก้ไขปัญหาเพื่อใช้
ในการดำเน ินงาน รวมถึงมีการนำเสนอวิธ ีการบริหารจ ัดการอื ่น ๆ ที ่ เป ็นประโยชน์
นอกเหนือจากที่กำหนดใน TOR และ/หรือมีการนำเสนอรายละเอียด แนวทางการดำเนินงานที่
ชัดเจน โดยใช้วิธีที่ทันสมัยและนำนวัตกรรมมาประยุกต์ใช้งาน 

/ตามเกณฑ์… 
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ตามเกณฑ์ ผู้ยื ่นข้อเสนอมีความเข้าใจสถานการณ์การดำเนินงานปัจจุบัน เข้าใจปัญหา/ ประเด็นสำคัญ 
มีรายละเอียดแนวทางและวิธีการดำเนินงานสอดคล้องตามท่ีขอบเขตของงาน (TOR) กำหนดไว้ 
โดยมีรายละเอียดของแนวทางการดำเนินงานที่ชัดเจน และการแก้ไขปัญหาเพื ่อใช้ในการ
ดำเนินงาน 

ต่ำกว่าเกณฑ ์ ผู ้ยื ่นข้อเสนอมีความเข้าใจที ่ผิดในขอบเขตของงาน (TOR) ที่กำหนดไว้ หรือมีความเข้าใจ 
ที่ไม่ครบถ้วน มีรายละเอียดในการนำเสนอที่ไม่สมบูรณ์ นำเสนอรายละเอียดแนวทาง วิธีการ
ดำเนินงานของโครงการไม่สอดคล้องกับผลลัพธ์ตามที่  TOR กำหนดไว้ มีว ิธ ีการทำงาน 
ไม่เหมาะสม หรือมีการนำเสนอที่ไม่เพียงพอตามมาตรฐานทั่วไป หรือ คัดลอก TOR โดยไม่มี 
การเพ่ิมเติมรายละเอียดใด ๆ 

ไม่นำเสนอ ผู้ยื่นข้อเสนอไม่นำเสนอรายละเอียดแนวทาง วิธีการดำเนินงานของโครงการ 

4. แผนการดำเนินงาน (Work Plan) (10 คะแนน)
การให้คะแนนจะพิจารณาถึงความเข้าใจในแผนการดำเนินงาน ความชัดเจนของงานที่นำเสนอ และ

ความครอบคลุมถึงสาระสำคัญตามขอบเขตของงานอย่างครบถ้วน ซึ่งมีเกณฑ์การให้คะแนน ดังนี้ 

ระดับ ดีกว่าเกณฑ์ ตามเกณฑ์ ต่ำกว่าเกณฑ์ ไม่นำเสนอ 

คะแนน 10.00 7.00 4.00 0.00 

ดีกว่าเกณฑ ์ แผนการดำเนินงานมีความสอดคล้องเหมาะสมในรายละเอียดตามขอบเขตของงาน (TOR) 
อย่างครบถ้วน และเข้าใจทุกประเด็นสำคัญของขอบเขตของงาน นำเสนอรายละเอียดวิธีการ
ทำงาน ระยะเวลาของกิจกรรมหลักและกิจกรรมย่อยที่สอดคล้องกับผลลัพธ์ตามขอบเขตของงาน 

ตามเกณฑ์ แผนการดำเนินงานมีความสอดคล้องเหมาะสมในรายละเอียดตามขอบเขตของงาน  
อย่างครบถ้วน นำเสนอรายละเอียดวิธีการทำงาน ระยะเวลาของกิจกรรมหลักท่ีสอดคล้องกับ
ผลลัพธ์ตามที่ขอบเขตของงานกำหนดไว้ 

ต่ำกว่าเกณฑ ์ แผนการดำเนินงานตามขอบเขตของงานไม่ครบถ้วน มีการนำเสนอรายละเอียดในกิจกรรมหลัก
หรือกิจกรรมย่อยที่ไม่สอดคล้องตาม TOR และแผนการดำเนินงานมีความเข้าใจที่ผิดในขอบเขต
ของงานที่ระบุไว้ใน TOR มีการนำเสนอที่ไม่เพียงพอตามมาตรฐานทั่วไป หรือมีวิธีการทำงาน
ไม่เหมาะสม 

ไม่นำเสนอ ผู้ยื่นข้อเสนอไม่นำเสนอแผนการดำเนินงาน 

/5. เครื่องมือ… 
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5. เครื่องมือบริหารจัดการสถาปัตยกรรมองค์กร (EA Tools) และการนำเสนอ (Demo) (30 คะแนน)
การพิจารณาให้คะแนนนำเสนอซอฟต์แวร์ หรือเครื่องมือที่เหมาะสมกับโครงการ โดยพิจารณาจาก

ความสามารถของซอฟต์แวร์ หรือเครื่องมือ หรือตัวอย่างผลงานที่จัดทำขึ้นใหม่เพื่อ รฟม. (Mock up) ซึ่งมีเกณฑ์
การให้คะแนน ดังนี้ 

หัวข้อ คะแนนเต็ม 
5.1 เครื่องมือบริหารจัดการสถาปัตยกรรมองค์กร (EA Tools) 20 
5.2 การนำเสนอและตอบข้อซักถาม 10 

รวมคะแนน 30 คะแนน 

5.1 เครื่องมือบริหารจัดการสถาปัตยกรรมองค์กร (EA Tools) (20 คะแนน) 
5.1.1 การเป็นผลิตภัณฑ์ชั ้นนำของโลกที ่ได้ร ับการประเมินจากองค์กรชั ้นนำให้อยู ่ในกลุ่ม 

Leader ของผลิตภัณฑ์ประเภท Enterprise Architecture Tools ในปีล่าสุด เช่น Gartner, Quadrant, Info-Tech, 
Forrester เป็นต้น (3 คะแนน) 

คะแนน 3.00 2.00 1.00 0.00 

เกณฑ์ 4 องค์กรขึ้นไป 2-3  องค์กร 1 องค์กร 0 องค์กร 

5.1.2 ประสบการณ์ในการนำซอฟต์แวร์ หรือเครื่องมือ (Tools) ไปติดตั้งใช้งานให้กับหน่วยงานรัฐ/
รัฐวิสาหกิจ/เอกชนในประเทศไทยที่ได้รับการส่งมอบเรียบร้อยแล้ว (3 คะแนน) 

คะแนน 3.00 2.00 1.00 0.00 

เกณฑ์ 
1 หน่วยงานรัฐ/

รัฐวิสาหกิจ ขึ้นไป 
1 หน่วยงานรัฐ/

รัฐวิสาหกิจ 
1 หน่วยงาน 

เอกชน 
ไม่มีผลงาน 

5.1.3 ฟังก์ชันการทำงาน (Functionality) (5 คะแนน) 

คะแนน 5.00 3.00 1.00 

เกณฑ์ 

ฟังก์ชันการทำงาน 
ครบตามสถาปัตยกรรมองค์กร 

5 ด้าน และแสดงผลผา่น 
เว็บท่า (Web Portal)  

ได้แบบทันที (Real time) 

ฟังก์ชันการทำงาน 
ครบตามสถาปัตยกรรม

องค์กร 5 ด้าน และแสดงผล
ผ่านเวบ็ท่า (Web Portal)  

ฟังก์ชันการทำงาน 
ไม่ครบตามสถาปัตยกรรม

องค์กร 5 ด้าน  

/5.1.4 การ… 
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5.1.4 การออกแบบ และความง่ายต่อการใช้งาน (User Interface Design & User Friendly) 
(6 คะแนน) 

คะแนน 2.00 1.00 0.00 
1) เข้าถึงได้ด้วยอุปกรณ์ที่
หลากหลาย (2 คะแนน)

ได้ - ไม่ได้ 

2) องค์ประกอบของ User
Interface (UI) เช่น
แถบเมนู ตัวอักษร โทนสี
มีความสวยงาม ใช้งานง่าย
(2 คะแนน)

มากที่สุด ปานกลาง น้อย 

3) รูปแบบ Template
ในการนำเข้าข้อมูล ง่าย
ต่อการใช้งาน (2 คะแนน)

ง่าย ปานกลาง ยาก 

5.1.5 ค่า Maintenance/ค่า Subscription ของเครื่องมือบริหารจัดการสถาปัตยกรรมองค์กร 
(EA Tools) ตามขอบเขตการดำเนินงานข้อ 4.4 ประมาณการในปีที่ 4-8 (ประมาณการ 5 ปี หลังจากสิ้นสุดการ
รับประกัน/สิ้นสุดสิทธิ์การใช้งาน) (3 คะแนน) 

คะแนน 3.00 2.00 1.00 

เกณฑ์ ต่ำที่สุด ต่ำที่สุดอันดับ 2 - 3 มากกว่าอันดับที่ 3 

หมายเหตุ : ผู้ยื่นข้อเสนอจะต้องประมาณการค่าใช้จ่าย ดังนี ้

รายละเอียดค่าใช้จ่าย 
ค่า Maintenance/ค่า Subscription 

การคำนวณค่าใช้จ่าย 
(ประมาณเป็น %) 

จำนวนเงิน (บาท) 

ปีที่ 4 

ปีที่ 5 

ปีที่ 6 

ปีที่ 7 

ปีที่ 8 

รวมทั้งสิ้น 

/5.2 การนำ... 
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5.2 การนำเสนอผลงาน ความเข้าใจและตอบข้อซักถาม (10 คะแนน) 
5.2.1 ความเข้าใจและตอบข้อซักถาม (6 คะแนน) 

คะแนน 3.00 2.00 0.00 
1) ความเข้าใจในเครื่องมือ
ของผู้นำเสนอ (3 คะแนน)

มีความเข้าใจในเครื่องมือ
และสามารถนำเสนอ

เครื่องมือได้เป็นอย่างดี 
เห็นภาพชัดเจน 

มีความเข้าใจในเครื่องมือ
และสามารถนำเสนอ

เครื่องมือได้ 

ไม่มีความเข้าใจ 
ในเครื่องมือและ 

ไมส่ามารถนำเสนอ
เครื่องมือได้ 

2) การตอบคำถาม
(3 คะแนน)

สามารถตอบคำถามได้ 
ตรงตามประเด็น  

และอธิบายคำตอบได้
อย่างชัดเจน 

สามารถตอบคำถามได้ 
ตรงตามประเด็น  

แต่ไม่สามารถอธิบาย
คำตอบได้ชัดเจน 

ตอบคำถามได้ 
ไม่ตรงประเด็น 

5.2.2 การนำเสนอ (4 คะแนน) 
คะแนน 2.00 1.00 0.00 

1) บุคลิกภาพของ
ผู้นำเสนอ (2 คะแนน)

ใช้ภาษาพูด ภาษากาย 
น้ำเสียง และสายตา  

ได้เหมาะสมมาก 

ใช้ภาษาพูด ภาษากาย 
น้ำเสียง และสายตา  

ได้เหมาะสมปานกลาง 

ใช้ภาษาพูด ภาษากาย 
น้ำเสียง และสายตา  

ไม่เหมาะสม 
2) การบริหารเวลา
ในการนำเสนอ
(2 คะแนน)

นำเสนองานภายใน 
เวลาที่กำหนด 

นำเสนองานภายใน 
เวลาที่กำหนด  
ไม่เกิน 10 นาที 

นำเสนองานเกินเวลา 
ที่กำหนดมากกว่า 

10 นาทีขึ้นไป 

6. ข้อเสนออ่ืน ๆ ที่เป็นประโยชน์กับ รฟม. (5 คะแนน)
รฟม. จะพิจารณาข้อเสนอที่ผ ู ้ย ื ่นข้อเสนอเพิ ่มเติมนอกเหนือจากที ่ระบุไว้ในขอบเขตของงาน

เฉพาะส่วนที่สอดคล้องกับการดำเนินโครงการหรือเป็นประโยชน์ต่อ รฟม. และไม่มีค่าใช้จ่ายใด ๆ เพิ่มเติม 
ซ่ึงมีเกณฑ์การให้คะแนน ดังนี้  

ข้อเสนออ่ืน ๆ ที่เป็นประโยชน์กับ รฟม. คะแนน 
มีจำนวนข้อเสนอที่ดีที่สุด และเหมาะสมกับโครงการนี้ 

สูงสุดเป็นลำดับที่ 1 
5.00 

มีจำนวนข้อเสนอที่ดีที่สุด และเหมาะสมกับโครงการนี้ 
สูงสุดเป็นลำดับที่ 2 

3.00 

มีจำนวนข้อเสนอที่ดีที่สุด และเหมาะสมกับโครงการนี้ 
ตั้งแตล่ำดับที่ 3 เป็นต้นไป 

2.00 

/ภาคผนวก ค...



ภาคผนวก ค.

ผู้ยื่นข้อเสนอต้องนำเสนอรายละเอียดข้อเสนอด้านเทคนิค ตามแบบฟอร์มที่ รฟม. กำหนด ดังต่อไปนี้  
1. แบบฟอร์มที่ 01  รายละเอียดคุณสมบัติของผู้ยื่นข้อเสนอ
2. แบบฟอร์มที่ 02  รายละเอียดประสบการณ์การดำเนินงานที่เป็นผลงานซึ่งได้ตรวจรับสมบูรณ์

แล้วเสร็จในช่วง 5 ปี 
3. แบบฟอร์มที่  03  รายละเอียดคุณสมบัติและประสบการณ์การทำงานของบุคลากร

/แบบฟอร์มที่ 01… 
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แบบฟอร์มที่ 01 
รายละเอียดคุณสมบัติของผู้ยื่นข้อเสนอ 

ลำดับ รายการ 
มีคุณสมบัติ 

(ระบุเครื่องหมาย √) 
หมายเหตุ 

1. มีความสามารถตามกฎหมาย 
2. ไม่เป็นบุคคลล้มละลาย 

3. ไม่อยู่ระหว่างเลิกกิจการ 

4. ไม่เป็นบุคคลซึ่งอยู่ระหว่างถูกระงับการยื่นข้อเสนอหรือทำสัญญากับหน่วยงานของรัฐไว้ชั่วคราวเนื่องจากเป็นผู้ที่ไม่ผ่าน
เกณฑ์การประเมินผลการปฏิบัติงานของผู้ประกอบการตามระเบียบที่รัฐมนตรีว่าการกระทรวงการคลังกำหนดตาม  
ที่ประกาศเผยแพร่ในระบบเครือข่ายสารสนเทศของกรมบัญชีกลาง 

5. ไม่เป็นบุคคลซึ่งถูกระบุชื่อไว้ในบัญชีรายชื่อผู้ทิ้งงานและได้แจ้งเวียนชื่อให้เป็นผู้ทิ้งงานของหน่วยงานของรัฐในระบบ
เครือข่ายสารสนเทศของกรมบัญชีกลาง ซึ่งรวมถึงนิติบุคคลที่ผู้ทิ้งงานเป็นหุ้นส่วน ผู้จัดการ กรรมการผู้จัดการ ผู้บริหาร 
ผู้มีอำนาจในการดำเนินงานในกิจการของนิติบุคคลนั้นด้วย  

6. มีคุณสมบัติและไม่มีลักษณะต้องห้ามตามที่คณะกรรมการนโยบายการจัดซื้อจัดจ้างและการบริหารพัสดุภาครัฐกำหนด  
ในราชกิจจานุเบกษา 

7. เป็นนิติบุคคล ผู้มีอาชีพรับจ้างงานที่ประกวดราคาอิเล็กทรอนิกส์ดังกล่าว 
8. ไม่เป็นผู้มีผลประโยชน์ร่วมกันกับผู้ยื ่นข้อเสนอรายอื่นที่เข้ายื่นข้อเสนอให้แก่ รฟม. ณ วันประกาศประกวดราคา

อิเล็กทรอนิกส์ หรือไม่เป็นผู ้กระทำการอันเป็นการขัดขวางการแข่งขันอย่างเป็นธรรมในการประกวดราคา
อิเล็กทรอนิกส์ครั้งนี้ 

9. ไม่เป็นผู้ได้รับเอกสิทธิ์หรือความคุ้มกัน ซึ่งอาจปฏิเสธไม่ยอมขึ้นศาลไทย เว้นแต่รัฐบาลของผู้ยื่นข้อเสนอได้มีคำสั่งให้สละ 
เอกสิทธิ์และความคุ้มกันเช่นว่านั้น 
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ลำดับ รายการ 
มีคุณสมบัติ 

(ระบุเครื่องหมาย √) 
หมายเหตุ 

10. ผู้ยื ่นข้อเสนอต้องลงทะเบียนที่มีข้อมูลถูกต้องครบถ้วนในระบบจัดซื้อจัดจ้างภาครัฐด้วยอิเล็กทรอนิกส์ (Electronic 
Government Procurement : e - GP) ของกรมบัญชีกลาง 

11. ผู้ยื่นข้อเสนอที่เสนอราคาในรูปแบบของ “กิจการร่วมค้า” ต้องมีคุณสมบัติ ดังนี้ 
 กิจการร่วมค้าที่ผู้ยื่นข้อเสนอ ผู้เข้าร่วมค้าทุกรายจะต้องมีคุณสมบัติครบถ้วนตามเงื่อนไขที่กำหนดไว้ในเอกสาร  
เชิญชวน เว้นแต่ในกรณีกิจการร่วมค้าที่มีข้อตกลงระหว่างผู้เข้าร่วมค้ากำหนดให้ผู ้เข้าร่วมค้ารายใดรายหนึ่งเป็น
ผู้เข้าร่วมค้าหลัก กิจการร่วมค้านั้นสามารถใช้ผลงานของผู้เข้าร่วมค้ารายเดียวเป็นผลงานของกิจการร่วมค้าที่ยื่น
ข้อเสนอ 
 กรณีที่ข้อตกลงระหว่างผู้เข้าร่วมค้ากำหนดให้ผู้เข้าร่วมค้ารายใดรายหนึ่งเป็นผู้เข้าร่วมค้าหลัก  ข้อตกลงดังกล่าว
จะต้องมีการกำหนดสัดส่วนหน้าที่ และความรับผิดชอบในปริมาณงาน สิ่งของ หรือมูลค่าตามสัญญามากกว่าผู้เข้าร่วม
ค้ารายอ่ืนทุกราย 

12. ผู้ยื่นข้อเสนอต้องมีมูลค่าสุทธิของกิจการเป็นไปตามเงื่อนไขข้อ  1.1 - 1.2 ของหนังสือคณะกรรมการวินิจฉัยปัญหา 
การจัดซื้อจัดจ้างและการบริหารพัสดุภาครัฐ กรมบัญชีกลาง ด่วนที่สุดที่ กค(กวจ) 0405.2/ว124 ลงวันที่ 1 มีนาคม 2566 
เรื่อง แนวทางปฏิบัติในการเร่งรัดการปฏิบัติงานตามสัญญาและการกำหนดคุณสมบัติของผู้มีสิทธิยื่นข้อเสนอ 

13. ผู้ยื่นข้อเสนอจะต้องมีผลงานด้านการจัดทำสถาปัตยกรรมองค์กร หรือการจัดทำแผนปฏิบัติการดิจิทัล หรือการพัฒนา/
จัดหาเครื่องมือบริหารจัดการสถาปัตยกรรมองค์กร (EA Tools) หรืองานพัฒนาระบบสารสนเทศที่เกี่ยวกับการจัดเก็บ
รวบรวมวิเคราะห์ข้อมูล หรืองานประเภทเดียวกันกับงานที่ประกวดราคาอิเล็กทรอนิกส์นี้ โดยมีผลงานอย่างน้อย 
1 สัญญา วงเงินไม่น้อยกว่า 4,000,000 บาท (สี่ล้านบาท) ทั้งนี้ ต้องเป็นผลงานที่ตรวจรับสมบูรณ์แล้ว ในช่วง 5 ปี 
ที่ผ่านมา นับถึงวันยื่นเอกสารประกวดราคา และเป็นผลงานที่ผู้ยื่นข้อเสนอเป็นคู่สัญญากับส่วนราชการ/หน่วยงานตาม
กฎหมายว่าด้วยระเบียบบริหารราชการส่วนท้องถิ่น รัฐวิสาหกิจ หรือหน่วยงานเอกชน โดยแต่ละผลงานที่ยื่นต้องมี
เอกสารดังนี้  
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ลำดับ รายการ 
มีคุณสมบัติ 

(ระบุเครื่องหมาย √) 
หมายเหตุ 

1. หนังสือรับรองผลงานจากผู้ว่าจ้างที่ลงนามโดยผู้มีอำนาจ
2. ข้อกำหนด หรือ ขอบเขตของงาน
3. สำเนาสัญญาหรือใบสั่งซื้อ/ ใบสั่งจ้าง (ถ้ามี)

ทั้งนี้  รฟม. ขอสงวนสิทธิ์ที่จะตรวจสอบข้อเท็จจริงที่เสนอ 
14. ผู้ยื่นข้อเสนอต้องยื่นหลักฐานแสดงการเป็นเจ้าของสิทธิ์ผลิตภัณฑ์เครื่องมือสนับสนุนการบริหารจัดการสถาปัตยกรรม

องค์กร (Enterprise Architecture Tools) ที่นำเสนอ หรือเป็นผู้แทนจำหน่าย (Distributor/ Reseller) ในประเทศ
ไทยที่มีหนังสือแต่งตั้งเป็นตัวแทนจำหน่าย หรือเป็นผู้ได้รับสิทธิ์ในการจำหน่าย จากบริษัทเจ้าของผลิตภัณฑ์ 

ประทับตรา 
    (ถ้ามี) 

ลงช่ือ    (ลงนามผู้มีอำนาจจากบรษิัท) 

  (.......................................................)
ตำแหน่ง............................................................
บริษัท................................................................
วันท่ี...................../...................../.....................
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แบบฟอร์มที่ 02 
รายละเอียดประสบการณ์การดำเนินงานที่เป็นผลงานซึ่งได้ตรวจรับสมบูรณ์แล้วเสร็จในช่วง 5 ปี (ก่อนกรอกข้อมูลโปรดอ่านคำชี้แจงในการกรอกข้อมูลโดยละเอียด) 

ข้อมูลรายละเอียดหน่วยงานที่อ้างอิง ข้อมูลรายละเอียดโครงการที่อ้างอิง 

ลำดับ 
ชื่อหน่วยงาน 

ผู้ว่าจ้าง 
ประเภทหน่วยงาน 

บุคคลของ
หน่วยงาน 
ที่สามารถ 
ติดต่อได ้

โครงการ สัญญาที ่
มูลค่า

โครงการ 

ประเภทลักษณะงานทีด่ำเนินการ 
ระบุเครื่องหมาย √ 

หนังสือ
รับรอง 

ผลการ 
ปฏิบัติงาน 

สำเนา
สัญญา 

ขอบเขต 

ของงาน 

หมาย
เหต ุ

สถาปัตยกรรม
องค์กร 

แผนปฏิบตัิการ
ดิจิทัล 

เครื่องมือ
สถาปัตยกรรม

องค์กร 
ระบุเครื่องหมาย √ 

1 ชื่อหน่วยงาน หน่วยงานราชการ/ 
หน่วยงาน
รัฐวิสาหกิจ/  
หน่วยงานเอกชน 

ชือ/ 
ตำแหน่ง/ 
โทรศัพท์/ 
e-mail

ชื่อโครงการ เลขที่สัญญา …..…บาท √ √ 

คำชี้แจง : 1)   โครงการที่ระบุในประสบการณ์ข้างต้นจะต้องแนบเอกสาร ดังนี้ 
1.1) หนังสือรับรองผลงานจากผู้ว่าจ้างที่ลงนามโดยผู้มีอำนาจ  
1.2) ข้อกำหนด หรือ ขอบเขตของงาน  
1.3) สำเนาสัญญาหรือใบสั่งซ้ือ/ ใบสั่งจ้าง (ถา้มี) 
จะพิจารณาให้คะแนนเฉพาะโครงการทีม่ีเอกสารครบถ้วนตามขา้งต้น 

2) ข้อมูลปีให้แสดงเป็นพุทธศักราช
3) ให้แสดงข้อมูลเป็นภาษาไทย ยกเว้นในส่วนที่จำเป็นต้องเป็นภาษาอังกฤษ เช่น ชื่อ เมือง ประเทศ ฯลฯ ตามความเหมาะสม
4) มูลค่าโครงการข้างต้น เป็นราคารวมภาษีมูลค่าเพิ่มแล้ว (ถ้ามี)

ประทับตรา ลงช่ือ   (ลงนามผู้มีอำนาจจากบริษัท)  . 
(ถ้ามี)  (.......................................................) 

ตำแหน่ง............................................................ 
บริษัท................................................................ 
วันท่ี...................../...................../.......... ........... 
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รูปถ่าย 
ไม่เกิน 6 เดือน 

แบบฟอร์มที่ 03 
รายละเอียดคุณสมบัติและประสบการณ์การทำงานของบุคลากรหลัก (ก่อนกรอกข้อมูลโปรดอ่านคำชี้แจงในการกรอกข้อมูลโดยละเอียด) 

1. คุณสมบัติ
ลำดับที่  ตำแหน่ง    (ตำแหน่ง เช่น ผู้จัดการโครงการ)   
ชื่อภาษาไทย    (คำนำหน้าชื่อ ชื่อ  นามสกุล)      วัน / เดือน / ปี เกิด    (วันที่ / เดือน / ปี พ.ศ.)      อายุ    (ปี)  
สัญชาติ    (ไทย)  ถิ่นพำนักปัจจุบัน    (กรุงเทพมหานคร ประเทศไทย) 

การศึกษา 
ปริญญาตรี    (สาขาวิชา)    สถานการศึกษา          (วิทยาลัย / มหาวิทยาลัย / ฯลฯ , ประเทศ)   ปีท่ีจบการศึกษา    (พ.ศ.)     . 
ปริญญาโท  (สาขาวิชา)    สถานการศึกษา          (วิทยาลัย / มหาวิทยาลัย / ฯลฯ , ประเทศ)   ปีท่ีจบการศึกษา    (พ.ศ.)     . 
ปริญญาเอก         (สาขาวิชา)    สถานการศึกษา          (วิทยาลัย / มหาวิทยาลัย / ฯลฯ , ประเทศ)   ปีท่ีจบการศึกษา    (พ.ศ.)     . 

สถานะการทำงานในปัจจุบันร่วมกับหน่วยงานผู้ย่ืนข้อเสนอ 
สถานที่                        (ชื่อหน่วยงานผู้ยื่นข้อเสนอ)         ลักษณะการจ้าง              (อาชีพอิสระ/พนักงานประจำ/อ่ืนๆ (โปรดระบุ) 
ตำแหน่ง                 (ตำแหน่ง)   ระยะเวลาการทำงาน  (ป,ี เดือน)   (สำหรับพนักงานประจำเท่านั้น)   

กรณีที่สถานที่ทำงานในปัจจุบันไม่อยู่ภายใต้ของหน่วยงานผู้ย่ืนข้อเสนอ กรุณาระบุรายละเอียดเพิ่มเติม ดังนี้ 
สถานที่                        (ชื่อหน่วยงานอ่ืน ๆ)                               ลักษณะการจ้าง              (อาชีพอิสระ/พนักงานประจำ/อ่ืนๆ (โปรดระบุ) 
ตำแหน่ง                 (ตำแหน่ง)                       ระยะเวลาการทำงาน  (ป,ี เดือน)   (สำหรับพนักงานประจำเท่านั้น)   
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ใบอนุญาตประกอบวิชาชีพ/สมาชิกสมาคม หรือ สถาบันที ่เก ี ่ยวข้องกับวิชาชีพ ใบรับรอง ( Certificate) (ถ้ามี) (ตัวอย่าง เช่น ใบรับรองด้าน 
Network/Database/Programmer/Security เป็นต้น)  

1) ………………………………………………………………………………………………………………………………
2) ………………………………………………………………………………………………………………………………
3) ………………………………………………………………………………………………………………………………

2. ประสบการณ์การทำงานตามตำแหน่ง (ก่อนกรอกข้อมูลโปรดอ่านคำชี้แจงในการกรอกข้อมูลโดยละเอียด)

ช่วงเวลาที่ปฏิบัติงาน1 หน่วยงาน2 ประเภทโครงการ3 มูลค่าโครงการ4 ตำแหน่งที่รับผิดชอบ5 
ลักษณะงานที่ 
รับผิดชอบ6 

หมายเหตุ 

(เช ่น พ.ย. 57 - ก.ค. 60  
รวม 2 ปี 9 เดือน เป็นต้น) 

1. (ชื่อหน่วยงาน) (เช่น จัดทำสถาปัตยกรรมองค์กร/ 
จ ัดทำแผนปฏิบ ัต ิการดิจ ิท ัล/ 
เคร ื ่ องม ื อบร ิ หารจ ั ดการ
ส ถ า ป ั ต ย ก ร ร ม อ ง ค ์ ก ร 
เป็นต้น) 

………. บาท (เช่น ผู ้จ ัดการโครงการ 
เป็นต้น) 

(เช ่ น ควบค ุ มและ
บร ิหารงานโครงการ  
เป็นต้น) 

ข้าพเจ้าขอรับรองว่ารายละเอียดคุณสมบัติและประสบการณ์การทำงานข้างต้นนี้ เป็นความจริงทุกประการ 

ลงชื่อ   (ลงนามผู้มีอำนาจจากบริษัท)        . 
 (………………………………………………….) 

ตำแหน่ง............................................................ 
บริษัท................................................................ 
วันที่...................../...................../.....................

ลงชื่อ         (ลงนามบุคลากร)        .    
  ( … … … … … … … … … … … … … … … … … … … . ) 

 วันที่................./................../................... 
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หมายเหตุ 
- ในการประเมินผล รฟม. จะให้ความสำคัญต่อประสบการณ์การปฏิบัติงานแบบเต็มเวลา ดังน้ัน ในช่วงเวลาหน่ึงหากผู้รับผิดชอบปฏิบัติงานในหลายโครงการ รฟม. จะไม่นับเวลาของแต่ละโครงการมา

รวมกัน
ผู้ยื่นข้อเสนอควรแสดงเฉพาะโครงการท่ีสำคัญท่ีสุดเพียงโครงการเดียวเท่าน้ัน

- ในกรณีระบุช่วงเวลาปฏิบัติงานเป็นปีโดยไม่ระบุเดือนที่ปฏิบัติงาน จะนับเวลาปฏิบัติงานโดยถือว่าบุคลากรผู้นั้นเริ่มปฏิบัติงานในปลายปีและแล้วเสร็จในต้นปีท่ีระบุ
เช่น ระบุการปฏิบัติงานในช่วงปี พ.ศ. 2543 - 2545 ก็จะนับเวลา ปฏิบัติงาน เป็น ธ.ค. 2543 - ม.ค. 2545 รวมเวลาปฏิบัติงาน 14 เดือน
หรือ ระบุการปฏิบัติงานในช่วง ปี พ.ศ. 2542 ก็จะนับ เวลาปฏิบัติงาน เป็น ธ.ค. 2542 รวมเวลาปฏิบัติงาน 1 เดือน เป็นต้น

คำชี้แจงในการกรอกรายละเอียดคุณสมบัติและประสบการณ์การทำงานของบุคลากร 
1. คุณสมบัติ
- กรอกตามแบบฟอร์มท่ีกำหนด
- แนบสำเนาใบประกาศนียบัตร หรือใบรับรองการศึกษาด้วย (หากไม่มีสำเนาใบประกาศนียบัตร หรือใบรับรองการศึกษาท่ีแสดงวุฒิการศึกษา
จะได้รับการประเมินคะแนนประสบการณ์การทำงานของบุคลากรเท่ากับศูนย์)
2. ประสบการณ์การทำงาน
1 ช่วงเวลาท่ีปฏิบัติงาน: ให้ระบุเป็นเดือน ปี และระยะเวลาการทำงานให้ระบุเป็นจำนวนปี และเดือน ตามตัวอย่าง (ทั้งนี้หากไม่ระบุรายละเอียดช่วงเวลาท่ีปฏิบัติงาน และระยะเวลาในการทำงานตาม
ตัวอย่าง รฟม. ขอสงวนสิทธิ์ท่ีจะไม่ประเมินประสบการณ์ในช่วงเวลาน้ัน ๆ ท้ังหมด) ส่วนข้อมูลปีให้แสดงเป็นพุทธศักราช

ในกรณีระบุช่วงเวลาปฏิบัติงานเป็นปีโดยไม่ระบุเดือนที่ปฏิบัติงาน จะนับเวลาปฏิบัติงานโดยถือว่าบุคลากรผู้นั้นเริ่มปฏิบัติงานในปลายปีและแล้วเสร็จในต้นปีท่ีระบุ 
  เช่น ระบุการปฏิบัติงานในช่วงปี พ.ศ. 2543 - 2545 ก็จะนับเวลา ปฏิบัติงาน เป็น ธ.ค. 2543 - ม.ค. 2545 รวมเวลาปฏิบัติงาน 14 เดือน 
  หรือ ระบุการปฏิบัติงานในช่วง ปี พ.ศ. 2542 ก็จะนับ เวลาปฏิบัติงาน เป็น ธ.ค. 2542 รวมเวลาปฏิบัติงาน 1 เดือน เป็นต้น 
- กรณีระบุช่วงเวลาปฏิบัติงานถึงปัจจุบัน จะนับถึงวันท่ีให้ยื่นข้อเสนอ
2 หน่วยงาน: ระบุชื่อหน่วยงานของโครงการ
3 ประเภทโครงการ: การระบุข้อมูลประเภทโครงการ จะต้องสั้น และกระชับ แต่มีสาระสำคัญท่ีครบถ้วน
4 มูลค่าโครงการ: ระบุมูลค่าโครงการ เช่น โครงการจัดทำแผนแม่บทเทคโนโลยีสารสนเทศ โครงการจัดทำแผนพัฒนาเทคโนโลยีสารสนเทศ เป็นต้น
5 ตำแหน่งท่ีรับผิดชอบ: ระบุเพียงตำแหน่งงานเพียงตำแหน่งเดียวท่ีบุคลากรรับผิดชอบในโครงการ
6 ลักษณะงานท่ีรับผิดชอบ: การระบุรายละเอียดลักษณะงานท่ีรับผิดชอบ จะต้องสั้น และกระชับ แต่มีสาระสำคัญท่ีครบถ้วน
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อื่น ๆ 
- บุคลากรท่ีเสนอชื่อมาจะต้องลงนามรับรองเอกสารคุณสมบัติ ประสบการณ์การทำงาน และต้องลงนามกำกับเอกสารทุกหน้า ท้ังนี้ รฟม. สงวนสิทธิ์ท่ีจะไม่ประเมินบุคลากรนั้น ๆ หากไม่ลงนามรับรอง
เอกสาร  และลงนามกำกับเอกสารทุกหน้า
- ข้อมูลปีให้แสดงเป็นพุทธศักราช
- ให้แสดงข้อมูลเป็นภาษาไทย ยกเว้นในส่วนท่ีจำเป็นต้องเป็นภาษาอังกฤษ เช่น ชื่อ เมือง ประเทศ ตำแหน่ง ฯลฯ ตามความเหมาะสม
- ในการประเมินผล รฟม. จะให้ความสำคัญต่อประสบการณ์การปฏิบัติงานแบบเต็มเวลา ดังนั้นในช่วงเวลาหนึ่งหากรับผิดชอบปฏิบัติงานในหลายโครงการ รฟม. จะไม่นับเวลาของแต่ละโครงการมารวมกัน

ผู้ยื่นข้อเสนอควรแสดงเฉพาะโครงการท่ีสำคัญท่ีสุด เพียงโครงการเดียวเท่าน้ัน
- กรณีผู้ยื่นข้อเสนอต่างเสนอชื่อบุคลากรหลักเป็นบุคคลเดียวกัน รฟม. ขอสงวนสิทธิ์ท่ีจะตัดชื่อบุคลากรรายน้ันออกจากการประเมินผลข้อเสนอของผู้ยื่นข้อเสนอทุกราย
- กรณีบุคลากรที่เสนอมีการเปลี่ยนชื่อหรือนามสกุล ให้แนบหลักฐานการเปล่ียนชื่อหรือนามสกุลมาด้วย ท้ังน้ี รฟม. สงวนสิทธิ์ท่ีจะไม่ประเมินบุคลากรน้ัน ๆ หากไม่มีการแนบเอกสารหลักฐานดังกล่าว
- รฟม. ขอสงวนสิทธิ์ท่ีจะพิจารณาเฉพาะข้อมูลบุคลากรที่ปรากฏอยู่ในแบบฟอร์มเท่าน้ัน
- รฟม. จะไม่ประเมินบุคลากรนั้น ๆ หากกรอกข้อมูลตามแบบฟอร์มไม่ครบถ้วน (ยกเว้นช่องมูลค่าโครงการ และช่องหมายเหตุ) หรือหากข้อมูลในแบบฟอร์ม และข้อมูลในข้อเสนอแตกต่างกัน
- รฟม. คาดหวังว่าข้อมูลต่าง ๆ ถูกต้องและเป็นไปตามความเป็นจริง ในกรณีท่ีมีความคลุมเครือ รฟม. อาจจะทำการตรวจสอบเพื่อยืนยันความถูกต้องของข้อมูลท่ีให้มา รฟม. ขอสงวนสิทธิ์ท่ีจะรับหรือปฏิเสธ
ข้อมูลบางส่วนหรือทั้งหมดท่ีเสนอมา และจะไม่รับผิดชอบข้อเรียกร้องท่ีเกิดขึ้นจากการกระทำดังกล่าว และจะไม่อธิบายหรือให้เหตุผลสำหรับการกระทำดังกล่าว



 

 

 
ใบเสนอราคาจ้างด้วยวิธีประกวดราคาอิเล็กทรอนิกส์ (e-bidding) 

 
เรียน ...................(ระบตุ าแหน่งหวัหน้าหน่วยงานของรฐั)........................ 
 ๑. ข้าพเจ้า............(ระบุชื่อบริษัท ห้าง ร้าน)..........................ส านักงานใหญ่ตั้ งอยู่ เลขที่
.............................................ถนน.................................................ต าบล/แขวง............................................
อ าเภอ/เขต.....................................จังหวัด..........................................โทรศัพท.์.................................................
โดย.....................................ผู้ลงนามข้างท้ายนี้  (ในกรณีผู้รับจ้างเป็นบุคคลธรรมดาให้ใช้ข้อความว่า  
ข้ าพ เจ้ า . .. . . .. . . .. . . .. . . . . . .. . . (ร ะบุ ชื่ อ บุ ค ค ล ธรรม ด า ).. . .. . . . . . .. . . .. . . .. . . .. . . . . . .. . . .. . . .. .อ ยู่ บ้ า น เล ข ที่
..............................................ถนน...............................................ต าบล/แขวง...........................................
อ าเภอ/เขต.............................................จังหวัด...................................................ผู้ถือบัตรประจ าตัวประชาชน 
เลขที่............................................โทรศัพท์.....................................โดย.....................................ได้พิจารณา
เงื่อนไขต่างๆ ในเอกสารประกวดราคาอิเล็กทรอนิกส์ และเอกสารเพ่ิมเติม (ถ้ามี) เลขที่.................................
โดยตลอดและยอมรับข้อก าหนดและเงื่อนไขนั้นแล้ว รวมทั้งรับรองว่า  ข้าพเจ้าเป็นผู้มีคุณสมบัติครบถ้วน 
ตามท่ีก าหนดและไม่เป็นผู้ทิ้งงานของหน่วยงานของรัฐ 
 ๒.   ข้าพเจ้าขอเสนอที่จะท างานจ้าง.........................................ตามข้อก าหนดเงื่อนไขรายละเอียด
แห่งเอกสารประกวดราคาอิเล็กทรอนิกส์  ตามราคาดังที่ ได้ระบุไว้ ในใบเสนอราคานี้  เป็นเงินทั้ งสิ้น 
............................... บาท (........................................) ซึ่งได้รวมภาษีมูลค่าเพ่ิมตลอดจนภาษีอากรอ่ืนๆ  
และค่าใช้จ่ายทั้งปวงไว้ด้วยแล้ว  
 ๓. ข้าพเจ้าจะยืนค าเสนอราคานี้ เป็นระยะเวลา........................วัน ตั้ งแต่วันยื่นข้อเสนอ  
และ .........................1 อาจรับค าเสนอนี้ ณ เวลาใดก็ได้ก่อนที่จะครบก าหนดระยะเวลาดังกล่าว หรือระยะเวลา
ที่ได้ยืดออกไปตามเหตุผลอันสมควรที่ ..........................1 ร้องขอ 
 4. ข้าพเจ้ารับรองว่าจะส่งมอบงานตามเงื่อนไขท่ีเอกสารประกวดราคาอิเล็กทรอนิกส์ก าหนดไว้ 
 5. ในกรณีที่ ข้ าพเจ้าได้ รับการพิจารณาให้ เป็นผู้ชนะการประกวดราคาอิเล็กทรอนิกส์  
ข้าพเจ้ารับรองที่จะ 
   5.๑ ท าสัญญาตามแบบสัญญาจ้างแนบท้ายเอกสารการประกวดราคาอิเล็กทรอนิกส์หรือ
ตามที่ส านักงานอัยการสูงสุดได้แก้ไขเพ่ิมเติมแล้ว กับ ..........................1 ภายใน.............วัน นับถัดจากวันที่
ได้รับหนังสือให้ไปท าสัญญา 
   5.๒ มอบหลักประกันการปฏิบัติตามสัญญา ตามที่ระบุไว้ในข้อ 7 ของเอกสารการประกวดราคา
อิเล็กทรอนิกส์ ให้แก่ .......................1 ขณะที่ได้ลงนามในสัญญาเป็นจ านวนร้อยละ....................ของราคาตามสัญญา 
ที่ได้ระบุไว้ในใบเสนอราคานี้ เพ่ือเป็นหลักประกันการปฏิบัติตามสัญญาโดยถูกต้องและครบถ้วน 
    หากข้าพเจ้าไม่ปฏิบัติให้ครบถ้วนตามที่ระบุในข้อ 5.1 และ/หรือข้อ 5.2 ดังกล่าว
ข้างต้น ข้าพเจ้ายอมชดใช้ค่าเสียหายใดๆ ที่อาจมีแก่...............................1 และ...............................1 มีสิทธิจะให้
ผู้ยื่นข้อเสนอรายอ่ืนเป็นผู้ชนะการประกวดราคาอิเล็กทรอนิกส์ได้ หรือ.................. .............1อาจด าเนินการ 
จัดจ้างการประกวดราคาอิเล็กทรอนิกส์ใหม่ก็ได้ 
   6. ข้าพเจ้ายอมรับว่า ...........................1 ไม่มีความผูกพันที่จะรับค าเสนอนี้ หรือใบเสนอราคาใดๆ 
รวมทั้งไม่ต้องรับผิดชอบในค่าใช้จ่ายใดๆ อันอาจเกิดขึ้นในการที่ข้าพเจ้าได้เข้ายื่นข้อเสนอครั้งนี ้
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 7.   เพ่ือเป็นประกันในการปฏิบัติโดยถูกต้อง ตามที่ได้ท าความเข้าใจและตามความผูกพันแห่ง 
ค าเสนอนี้ ข้าพเจ้าขอมอบ........................เพ่ือเป็นหลักประกันการเสนอราคา เป็นจ านวนเงิน..........................บาท 
(...................................) มาพร้อมนี้ 
 8. ข้าพเจ้าได้ตรวจทานตัวเลขที่ได้ยื่นพร้อมใบเสนอราคานี้ โดยละเอียดแล้ว และเข้าใจดีว่า 
............................1 ไม่ต้องรับผิดชอบใดๆ ในความผิดพลาดหรือตกหล่น 
 9. ใบเสนอราคานี้ ได้ยื่นเสนอโดยบริสุทธิ์ยุติธรรม และปราศจากกลฉ้อฉล หรือการสมรู้ร่วมคิดกัน 
โดยไม่ชอบด้วยกฎหมายกับบุคคลใดบุคคลหนึ่ง หรือหลายบุคคล หรือกับห้างหุ้นส่วน บริษัทใดๆ ที่ได้ยื่นข้อเสนอ 
ในคราวเดียวกัน 
   เสนอมา ณ วันที่............... เดือน.................................... พ.ศ. ..............................  
 
 
                    ลงชื่อ  .....................................................  

                    (..........................................................) 
             ต าแหน่ง...........................................................  
      
หมายเหตุ 
 1  ให้ระบุชื่อย่อของหน่วยงานของรัฐที่ด าเนินการจัดจ้าง เช่น กรม หรือจังหวัด หรือทีโอที เป็นต้น 



แบบสัญญา 
สัญญาจ้างท าของ 

 
สัญญาเลขท่ี………….…… (1)...........……..……... 

 สัญญาฉบับนี้ท าขึ้น ณ ………….……..………………………………………………………………………….......
ต าบล/แขวง…………………..………………….………………. อ าเภอ/เขต……………………….….……………………………...
จังหวัด…….…………………………….………….เมื่อวันที่  ……….……… เดือน …………………….. พ .ศ . ……....……… 
ระหว่าง……………………………………………………………… (2) ………………………………………………………………………..
โด ย ………...…………….…………………………….…………… (3)  ………..…………………………………………..…………………
ซึ่งต่อไปในสัญญานี้เรียกว่า “ผู้ว่าจ้าง” ฝ่ายหนึ่ง กับ…………….…………..…… (4 ก) …………..…………………….
ซึ่งจดทะเบียนเป็นนิติบุคคล ณ ……………………………………………………………………………………….………….……..
มีส านักงานใหญ่อยู่เลขที่ ……………......……ถนน……………….……………..ต าบล/แขวง…….……….…..……….…....
อ าเภอ/เขต………………….…..…….จังหวัด………..…………………..….โดย………….…………………………………..……...
ผู้มีอ านาจลงนามผูกพันนิติบุคคลปรากฏตามหนังสือรับรองของส านักงานทะเบียนหุ้นส่วนบริษัท …………… 
ลงวันที่………………………………..… (5) (และหนังสือมอบอ านาจลงวันที่ ……………….……..) แนบท้ายสัญญานี้  
(6) (ในกรณีที่ผู้รับจ้างเป็นบุคคลธรรมดาให้ใช้ข้อความว่า กับ …………………..….… (4 ข) …………………….....  
อยู่บ้านเลขที่ …………….….…..….ถนน…………………..……..…...……ต าบล/แขวง ……..………………….….………….
อ าเภอ/เขต…………………….………….…..จังหวัด…………...…..………….……...……. ผู้ถือบัตรประจ าตัวประชาชน 
เลขที่................................ ดังปรากฏตามส าเนาบัตรประจ าตัวประชาชนแนบท้ายสัญญานี้) ซึ่งต่อไป 
ในสัญญานี้เรียกว่า “ผู้รับจ้าง” อีกฝ่ายหนึ่ง 
 คู่สัญญาได้ตกลงกันมีข้อความดังต่อไปนี้ 

 ข้อ 1 ข้อตกลงว่าจ้าง 
  ผู้ว่าจ้างตกลงจ้างและผู้รับจ้างตกลงรับจ้างท างาน….………….…… (7) ………...…..……… 
ณ …..……………................. ต าบล/แขวง….…………………………….…….. อ าเภอ/เขต …………..…………..………
จังหวัด……………………….……….….. ตามข้อก าหนดและเง่ือนไขแห่งสัญญานี้รวมทั้งเอกสารแนบท้ายสัญญา 
  ผู้รับจ้างตกลงที่จะจัดหาแรงงานและวัสดุ เครื่องมือเครื่องใช้ ตลอดจนอุปกรณ์ต่าง ๆ 
ชนิดดีเพื่อใช้ในงานจ้างตามสัญญานี้ 

 ข้อ 2 เอกสารอันเป็นส่วนหนึ่งของสัญญา 
  เอกสารแนบท้ายสัญญาดังต่อไปนี้ให้ถือเป็นส่วนหนึ่งของสัญญานี้ 

2.1 ผนวก 1.………..….(รายละเอียดงานจ้าง)…….…….. จ านวน.…..(…..….….….) หน้า 
  2.2 ผนวก 2……….…....(ใบเสนอราคา)…………….…...... จ านวน……(………….….) หน้า 
                 …………..……………ฯลฯ……………..…………. 
  ความใดในเอกสารแนบท้ายสัญญาที่ขัดหรือแย้งกับข้อความในสัญญานี้ ให้ใช้ข้อความ 
ในสัญญานี้บังคับ และในกรณีที่เอกสารแนบท้ายสัญญาขัดแย้งกันเอง ผู้รับจ้างจะต้องปฏิบัติตามค าวินิจฉัย
ของผู้ว่าจ้าง ค าวินิจฉัยของผู้ว่าจ้างให้ถือเป็นที่สุด และผู้รับจ้างไม่มีสิทธิเรียกร้องค่าจ้าง หรือค่าเสียหาย 
หรือค่าใช้จ่ายใด ๆ เพิ่มเติมจากผู้ว่าจ้างทั้งสิ้น 
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 ข้อ 3 หลักประกันการปฏิบัติตามสัญญา 
  ในขณะท าสัญญานี้ผู้รับจ้างได้น าหลักประกันเป็น…………….…...….. (8) ..………..……… 
เป็นจ านวนเงิน…………….... บาท (……………..………….) ซึ่งเท่ากับร้อยละ………(9)…..…(…………..………...) 
ของราคาค่าจ้างตามสัญญา มามอบให้แก่ผู้ว่าจ้างเพ่ือเป็นหลักประกันการปฏิบัติตามสัญญานี้  
  (10) กรณีผู้รับจ้างใช้หนังสือค้ าประกันมาเป็นหลักประกันการปฏิบัติตามสัญญา  
หนังสือค้ าประกันดังกล่าวจะต้องออกโดยธนาคารที่ประกอบกิจการในประเทศไทย หรือโดยบริษัทเงินทุน
หรือบริษัทเงินทุนหลักทรัพย์ที่ได้รับอนุญาตให้ประกอบกิจการเงินทุนเพ่ือการพาณิชย์และประกอบธุรกิจ  
ค้ าประกันตามประกาศของธนาคารแห่งประเทศไทย ตามรายชื่อบริษัทเงินทุนที่ธนาคารแห่งประเทศไทย
แจ้งเวียนให้ทราบตามแบบที่คณะกรรมการนโยบายการจัดซื้อจัดจ้างและการบริหารพัสดุภาครัฐก าหนด 
หรืออาจเป็นหนังสือค้ าประกันอิเล็กทรอนิกส์ตามวิธีการที่กรมบัญชีกลางก าหนดก็ได้ และจะต้องมีอายุ 
การค้ าประกันตลอดไปจนกว่าผู้รับจ้างพ้นข้อผูกพันตามสัญญานี้  
  หลักประกันที่ผู้รับจ้างน ามามอบให้ตามวรรคหนึ่ง จะต้องมีอายุครอบคลุมความรับผิด 
ทั้งปวงของผู้รับจ้างตลอดอายุสัญญา ถ้าหลักประกันที่ผู้รับจ้างน ามามอบให้ดังกล่าวลดลงหรือเสื่อมค่าลง 
หรือมีอายุไม่ครอบคลุมถึงความรับผิดของผู้รับจ้างตลอดอายุสัญญา ไม่ว่าด้วยเหตุใด ๆ ก็ตาม รวมถึงกรณี 
ผู้รับจ้างส่งมอบงานล่าช้าเป็นเหตุให้ระยะเวลาแล้วเสร็จหรือวันครบก าหนดความรับผิดในความช ารุด
บกพร่องตามสัญญาเปลี่ยนแปลงไป ไม่ว่าจะเกิดขึ้นคราวใด ผู้รับจ้างต้องหาหลักประกันใหม่หรือ
หลักประกันเพ่ิมเติมให้มีจ านวนครบถ้วนตามวรรคหนึ่ งมามอบให้แก่ผู้ ว่าจ้างภายใน ... ............
(……………………..….) วัน นับถัดจากวันที่ได้รับแจ้งเป็นหนังสือจากผู้ว่าจ้าง 
  หลักประกันที่ผู้รับจ้างน ามามอบไว้ตามข้อนี้ ผู้ว่าจ้างจะคืนให้แก่ผู้รับจ้างโดยไม่มี
ดอกเบี้ยเมื่อผู้รับจ้างพ้นจากข้อผูกพันและความรับผิดทั้งปวงตามสัญญานี้แล้ว 

 ข้อ 4   ค่าจ้างและการจ่ายเงิน  
  (11) (ก) ส าหรับการจ่ายเงินค่าจ้างให้ผู้รับจ้างเป็นงวด 
   ผู้ว่าจ้างตกลงจ่ายและผู้รับจ้างตกลงรับเงินค่าจ้างจ านวนเงิน……………………..บาท
(……………………………..…) ซึ่งได้รวมภาษีมูลค่าเพ่ิม จ านวน…………………บาท (......................................) 
ตลอดจนภาษีอากรอ่ืน ๆ และค่าใช้จ่ายทั้งปวงด้วยแล้ว โดยก าหนดการจ่ายเงินเป็นงวด ๆ ดังนี้ 
  งวดที่ 1 เป็นจ านวนเงิน………………………...บาท (…………………………………...………….) 
เมื่อผู้รับจ้างได้ปฏิบัติงาน……………………………………ให้แล้วเสร็จภายใน………………………………………………….. 
  งวดที่ 2 เป็นจ านวนเงิน…….………………...บาท (…………………………………...………….) 
เมื่อผู้รับจ้างได้ปฏิบัติงาน…………………………..…..……ให้แล้วเสร็จภายใน…………………………………………… 
  ..............................................ฯลฯ............................................. 
  งวดสุดท้าย เป็นจ านวนเงิน……………..………....บาท (…………………………………...….…..) 
เมื่อผู้รับจ้างได้ปฏิบัติงานทั้งหมดให้แล้วเสร็จเรียบร้อยตามสัญญาและผู้ว่าจ้างได้ตรวจรับงานจ้างตามข้อ 11 
ไว้โดยครบถ้วนแล้ว 
  (12) (ข) ส าหรับการจ่ายเงินค่าจ้างให้ผู้รับจ้างครั้งเดียว 
   ผู้ว่าจ้างตกลงจ่ายและผู้รับจ้างตกลงรับเงินค่าจ้างจ านวนเงิน……………………..บาท
(……………………………..…) ซึ่งได้รวมภาษีมูลค่าเพ่ิม จ านวน…………………บาท (......................................) 
ตลอดจนภาษีอากรอ่ืนๆ และค่าใช้จ่ายทั้งปวงด้วยแล้ว เมื่อผู้รับจ้างได้ปฏิบัติงานทั้งหมดให้แล้วเสร็จ
เรียบร้อยตามสัญญาและผู้ว่าจ้างได้ตรวจรับงานจ้างตามข้อ 11 ไว้โดยครบถ้วนแล้ว  
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  (13) การจ่ายเงินตามเงื่อนไขแห่งสัญญานี้ ผู้ว่าจ้างจะโอนเงินเข้าบัญชีเงินฝากธนาคาร
ของผู้รับจ้าง ชื่อธนาคาร………..………….……….สาขา……………..…….…..ชื่อบัญชี……………….……………………
เลขที่บัญชี……………………………ทั้งนี้ ผู้รับจ้างตกลงเป็นผู้รับภาระเงินค่าธรรมเนียมหรือค่าบริการอ่ืนใด
เกี่ยวกับการโอน รวมทั้งค่าใช้จ่ายอ่ืนใด (ถ้ามี) ที่ธนาคารเรียกเก็บ และยินยอมให้มีการหักเงินดังกล่าว 
จากจ านวนเงินโอนในงวดนั้น  ๆ (ความในวรรคนี้ ใช้ส าหรับกรณีที่หน่วยงานของรัฐจะจ่ายเงินตรง 
ให้แก่ผู้ รับจ้าง (ระบบ  Direct Payment) โดยการโอนเงินเข้าบัญชี เงินฝากธนาคารของผู้ รับจ้าง  
ตามแนวทางที่กระทรวงการคลังหรือหน่วยงานของรัฐเจ้าของงบประมาณเป็นผู้ก าหนด แล้วแต่กรณี) 

 (14) ข้อ 5 เงินค่าจ้างล่วงหน้า 
  ผู้ว่าจ้างตกลงจ่ายเงินค่าจ้างล่วงหน้าให้แก่ผู้รับจ้าง เป็นจ านวนเงิน…………..…..…บาท
(………………..….…) ซึ่งเท่ากับร้อยละ……....…(……….…………....) ของราคาค่าจ้างตามสัญญาที่ระบุไว้ในข้อ 4 
  เงินค่าจ้างล่วงหน้าดังกล่าวจะจ่ายให้ภายหลังจากที่ผู้รับจ้างได้วางหลักประกันการรับเงิน
ค่าจ้างล่วงหน้าเป็น...................... (หนังสือค้ าประกันหรือหนังสือค้ าประกันอิเล็กทรอนิกส์ของธนาคาร 
ภายในประเทศหรือพันธบัตรรัฐบาลไทย) ………………....เต็มตามจ านวนเงินค่าจ้างล่วงหน้านั้นให้แก่ผู้ว่าจ้าง 
ผู้รับจ้างจะต้องออกใบเสร็จรับเงินค่าจ้างล่วงหน้าตามแบบที่ผู้ว่าจ้างก าหนดให้และผู้รับจ้างตกลงที่จะ
กระท าตามเงื่อนไขอันเกี่ยวกับการใช้จ่ายและการใช้คืนเงินค่าจ้างล่วงหน้านั้น ดังต่อไปนี้ 
  5.1 ผู้รับจ้างจะใช้เงินค่าจ้างล่วงหน้านั้นเพ่ือเป็นค่าใช้จ่ายในการปฏิบัติงานตามสัญญา
เท่านั้น หากผู้รับจ้างใช้จ่ายเงินค่าจ้างล่วงหน้าหรือส่วนใดส่วนหนึ่งของเงินค่าจ้างล่วงหน้านั้นในทางอ่ืน ผู้ว่าจ้าง
อาจจะเรียกเงินค่าจ้างล่วงหน้านั้นคืนจากผู้รับจ้างหรือบังคับเอาจากหลักประกันการรับเงินค่าจ้างล่วงหน้า 
ได้ทันท ี
  5.2 เมื่อผู้ว่าจ้างเรียกร้อง ผู้รับจ้างต้องแสดงหลักฐานการใช้จ่ายเงินค่าจ้างล่วงหน้า 
เพ่ือพิสูจน์ว่าได้เป็นไปตามข้อ 5.1 ภายในก าหนด 15 (สิบห้า) วัน นับถัดจากวันได้รับแจ้งเป็นหนังสือจากผู้ว่าจ้าง  
หากผู้รับจ้างไม่อาจแสดงหลักฐานดังกล่าวภายในก าหนด 15 (สิบห้า) วัน ผู้ว่าจ้างอาจเรียกเงินค่าจ้าง
ล่วงหน้าคืนจากผู้รับจ้างหรือบังคับเอาจากหลักประกันการรับเงินค่าจ้างล่วงหน้าได้ทันที 
  5.3 ในการจ่ายเงินค่าจ้างให้แก่ผู้รับจ้างตามข้อ 4 ผู้ว่าจ้างจะหักเงินค่าจ้างในแต่ละงวด
เพ่ือชดใช้คืนเงินค่าจ้างล่วงหน้าไว้จ านวนร้อยละ.............(...........) ของจ านวนเงินค่าจ้างในแต่ละงวดจนกว่า
จ านวนเงินที่หักไว้จะครบตามจ านวนเงินค่าจ้างล่วงหน้าที่ผู้รับจ้างได้รับไปแล้ว ยกเว้นค่าจ้างงวดสุดท้ายจะหัก
ไว้เป็นจ านวนเท่ากับจ านวนเงินค่าจ้างล่วงหน้าที่เหลือทั้งหมด 
  5.4 เงินจ านวนใด ๆ ก็ตามที่ผู้รับจ้างจะต้องจ่ายให้แก่ผู้ว่าจ้างเพ่ือช าระหนี้หรือ 
เพ่ือชดใช้ความรับผิดต่าง ๆ ตามสัญญา ผู้ว่าจ้างจะหักเอาจากเงินค่าจ้างงวดที่จะจ่ายให้แก่ผู้รับจ้าง 
ก่อนที่จะหักชดใช้คืนเงินค่าจ้างล่วงหน้า 
  5.5 ในกรณีที่มีการบอกเลิกสัญญา หากเงินค่าจ้างล่วงหน้าที่เหลือเกินกว่าจ านวนเงิน 
ที่ผู้รับจ้างจะได้รับหลังจากหักชดใช้ในกรณีอ่ืนแล้ว  ผู้รับจ้างจะต้องจ่ายคืนเงินจ านวนที่เหลือนั้นให้แก่ 
ผู้ว่าจ้างภายใน 7 (เจ็ด) วัน นับถัดจากวันได้รับแจ้งเป็นหนังสือจากผู้ว่าจ้าง 

 5.6  ผู้ว่าจ้างจะคืนหลักประกันการรับเงินค่าจ้างล่วงหน้าให้แก่ผู้รับจ้างต่อเมื่อผู้ว่าจ้าง 
ได้หักเงินค่าจ้างไว้ครบจ านวนเงินค่าจ้างล่วงหน้าตามข้อ 5.3  แล้ว เว้นแต่ในกรณีดังต่อไปนี้ ผู้รับจ้าง 
มีสิทธิขอคืนหลักประกันการรับเงินค่าจ้างล่วงหน้าบางส่วนก่อนได ้
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(๑) กรณีผู้รับจ้างได้วางหลักประกันการรับเงินค่าจ้างล่วงหน้าไว้ฉบับเดียว  
หากผู้ว่าจ้างได้หักเงินค่าจ้างล่วงหน้าไปแล้ว ผู้รับจ้างมีสิทธิขอคืนหลักประกันการรับเงินค่าจ้างล่วงหน้า 
ในส่วนที่ผู้ว่าจ้างได้หักเงินค่าจ้างล่วงหน้าไปแล้วนั้น โดยผู้รับจ้างจะต้องน าหลักประกันการรับเงินค่าจ้าง
ล่วงหน้าฉบับใหม่ที่มีมูลค่าเท่ากับเงินค่าจ้างล่วงหน้าที่เหลืออยู่มาวางให้แก่ผู้ว่าจ้าง 

(๒) กรณีผู้รับจ้างได้วางหลักประกันการรับเงินค่าจ้างล่วงหน้าไว้หลายฉบับ  
ซึ่งแต่ละฉบับมีมูลค่าเท่ากับจ านวนเงินค่าจ้างล่วงหน้าที่ผู้ว่าจ้างจะต้องหักไว้ในแต่ละงวด หากผู้ว่าจ้างได้หักเงิน
ค่าจ้างล่วงหน้าในงวดใดแล้ว ผู้รับจ้างมีสิทธิขอคืนหลักประกันการรับเงินค่าจ้างล่วงหน้าในงวดนั้นได้ 

 ข้อ 6   ก าหนดเวลาแล้วเสร็จและสิทธิของผู้ว่าจ้างในการบอกเลิกสัญญา 
  ผู้รับจ้างต้องเริ่มท างานที่รับจ้างภายในวันที่….... เดือน……………… พ.ศ. ………. 
และจะต้องท างานให้แล้วเสร็จบริบูรณ์ภายในวันที่ ….... เดือน …………. พ.ศ. …...…. ถ้าผู้รับจ้างมิได้ลงมือ
ท างานภายในก าหนดเวลา หรือไม่สามารถท างานให้แล้วเสร็จตามก าหนดเวลา หรือมีเหตุให้เชื่อได้ว่า 
ผู้รับจ้างไม่สามารถท างานให้แล้วเสร็จภายในก าหนดเวลา หรือจะแล้วเสร็จล่าช้าเกินกว่าก าหนดเวลา  
หรือผู้รับจ้างท าผิดสัญญาข้อใดข้อหนึ่ง หรือตกเป็นผู้ถูกพิทักษ์ทรัพย์เด็ดขาดหรือตกเป็นผู้ล้มละลาย หรือ
เพิกเฉยไม่ปฏิบัติตามค าสั่งของคณะกรรมการตรวจรับพัสดุ ผู้ว่าจ้างมีสิทธิที่จะบอกเลิกสัญญานี้ได้ และมีสิทธิ
จ้างผู้รับจ้างรายใหม่เข้าท างานของผู้รับจ้างให้ลุล่วงไปได้ด้วย การใช้สิทธิบอกเลิกสัญญานั้นไม่กระทบสิทธิ
ของผู้ว่าจ้างที่จะเรียกร้องค่าเสียหายจากผู้รับจ้าง   
  การที่ผู้ว่าจ้างไม่ใช้สิทธิเลิกสัญญาดังกล่าวข้างต้นนั้น ไม่เป็นเหตุให้ผู้รับจ้างพ้นจาก 
ความรับผิดตามสัญญา 

 (15) ข้อ 7 ความรับผิดชอบในความช ารุดบกพร่องของงานจ้าง 
  เมื่องานแล้วเสร็จบริบูรณ ์และผู้ว่าจ้างได้รับมอบงานจากผู้รับจ้างหรือจากผู้รับจ้างรายใหม่ 
ในกรณีที่มีการบอกเลิกสัญญาตามข้อ 6 หากมีเหตุช ารุดบกพร่องหรือเสียหายเกิดขึ้นจากการจ้างนี้  
ภายในก าหนด.....(16)…..….(……..…..) ปี …….…(……....….) เดือน นับถัดจากวันที่ได้รับมอบงานดังกล่าว  
ซ่ึงความช ารุดบกพร่องหรือเสียหายนั้นเกิดจากความบกพร่องของผู้รับจ้างอันเกิดจากการใช้วัสดุที่ไม่ถูกต้อง
หรือท าไว้ไม่เรียบร้อย หรือท าไม่ถูกต้องตามมาตรฐานแห่งหลักวิชา  ผู้รับจ้างจะต้องรีบท าการแก้ไข 
ให้เป็นที่เรียบร้อยโดยไม่ชักช้า โดยผู้ว่าจ้างไม่ต้องออกเงินใดๆ ในการนี้ทั้งสิ้น หากผู้รับจ้างไม่กระท าการ 
ดังกล่าวภายในก าหนด……...(………..……) วัน นับถัดจากวันที่ได้รับแจ้งเป็นหนังสือจากผู้ว่าจ้างหรือไม่ท าการ
แก้ ไขให้ ถู กต้องเรียบร้อยภายใน เวลาที่ ผู้ ว่ าจ้ างก าหนด  ให้ ผู้ ว่ าจ้ างมีสิทธิที่ จะท าการนั้ น เอง 
หรือจ้างผู้อื่นให้ท างานนั้น โดยผู้รับจ้างต้องเป็นผู้ออกค่าใช้จ่ายเองทั้งสิ้น 
  ในกรณีเร่งด่วนจ าเป็นต้องรีบแก้ไขเหตุช ารุดบกพร่องหรือเสียหายโดยเร็ว และไม่อาจรอ
ให้ผู้รับจ้างแก้ไขในระยะเวลาที่ก าหนดไว้ตามวรรคหนึ่งได้ ผู้ว่าจ้างมีสิทธิเข้าจัดการแก้ไขเหตุช ารุดบกพร่อง
หรือเสียหายนั้นเอง หรือจ้างผู้อ่ืนให้ซ่อมแซมความช ารุดบกพร่องหรือเสียหาย โดยผู้รับจ้างต้องรับผิดชอบ
ช าระค่าใช้จ่ายทั้งหมด 
  การที่ผู้ว่าจ้างท าการนั้นเอง หรือจ้างผู้อ่ืนให้ท างานนั้นแทนผู้รับจ้าง ไม่ท าให้ผู้รับจ้าง 
หลุดพ้นจากความรับผิดตามสัญญา หากผู้รับจ้างไม่ชดใช้ค่าใช้จ่ายหรือค่าเสียหายตามที่ผู้ว่าจ้างเรียกร้อง
ผู้ว่าจ้างมีสิทธิบังคับจากหลักประกันการปฏิบัติตามสัญญาได้ 
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 ข้อ 8 การจ้างช่วง 
  ผู้รับจ้างจะต้องไม่เอางานทั้งหมดหรือแต่บางส่วนแห่งสัญญานี้ไปจ้างช่วงอีกทอดหนึ่ง 
เว้นแต่การจ้างช่วงงานแต่บางส่วนที่ได้รับอนุญาตเป็นหนังสือจากผู้ว่าจ้างแล้ว การที่ผู้ว่าจ้างได้อนุญาต 
ให้จ้างช่วงงานแต่บางส่วนดังกล่าวนั้น ไม่เป็นเหตุให้ผู้รับจ้างหลุดพ้นจากความรับผิดหรือพันธะหน้าที่ 
ตามสัญญานี้ และผู้รับจ้างจะยังคงต้องรับผิดในความผิดและความประมาทเลินเล่อของผู้รับจ้างช่วง  
หรือของตัวแทนหรือลูกจ้างของผู้รับจ้างช่วงนั้นทุกประการ 
 กรณีผู้รับจ้างไปจ้างช่วงงานแต่บางส่วนโดยฝ่าฝืนความในวรรคหนึ่ง ผู้รับจ้างต้องช าระ
ค่าปรับให้แก่ผู้ว่าจ้างเป็นจ านวนเงินในอัตราร้อยละ........(17)….....(.........................) ของวงเงินของงาน 
ที่จ้างช่วงตามสัญญา ทั้งนี้ ไม่ตัดสิทธิผู้ว่าจ้างในการบอกเลิกสัญญา 

 ข้อ 9 ความรับผิดของผู้รับจ้าง 
 ผู้รับจ้างจะต้องรับผิดต่ออุบัติ เหตุ ความเสียหาย หรือภยันตรายใด ๆ อันเกิดจาก 
การปฏิบัติงานของผู้รับจ้าง และจะต้องรับผิดต่อความเสียหายจากการกระท าของลูกจ้างหรือตัวแทน 
ของผู้รับจ้าง และจากการปฏิบัติงานของผู้รับจ้างช่วงด้วย (ถ้ามี) 
 ความเสียหายใด ๆ อันเกิดแก่งานที่ผู้รับจ้างได้ท าขึ้น แม้จะเกิดขึ้นเพราะเหตุสุดวิสัย 
ก็ตาม ผู้รับจ้างจะต้องรับผิดชอบโดยซ่อมแซมให้คืนดีหรือเปลี่ยนให้ใหม่โดยค่าใช้จ่ายของผู้รับจ้างเอง เว้นแต่
ความเสียหายนั้นเกิดจากความผิดของผู้ว่าจ้าง ทั้งนี้ ความรับผิดของผู้รับจ้างดังกล่าวในข้อนี้จะสิ้นสุดลง 
เมื่อผู้ว่าจ้างได้รับมอบงานครั้งสุดท้าย ซึ่งหลังจากนั้นผู้รับจ้างคงต้องรับผิดเพียงในกรณีช ารุดบกพร่อง  
หรือความเสียหายดังกล่าวในข้อ 7 เท่านั้น 
  ผู้รับจ้างจะต้องรับผิดต่อบุคคลภายนอกในความเสียหายใด  ๆ อันเกิดจาก 
การปฏิบัติงานของผู้รับจ้าง หรือลูกจ้างหรือตัวแทนของผู้รับจ้าง  รวมถึงผู้รับจ้างช่วง (ถ้ามี) ตามสัญญานี้ 
หากผู้ว่าจ้างถูกเรียกร้องหรือฟ้องร้องหรือต้องชดใช้ค่าเสียหายให้แก่บุคคลภายนอกไปแล้ว ผู้รับจ้างจะต้อง  
ด าเนินการใด ๆ เพ่ือให้มีการว่าต่างแก้ต่างให้แก่ผู้ว่าจ้างโดยค่าใช้จ่ายของผู้รับจ้างเอง รวมทั้งผู้รับจ้าง
จะต้องชดใช้ค่าเสียหายนั้น ๆ ตลอดจนค่าใช้จ่ายใด ๆ อันเกิดจากการถูกเรียกร้องหรือถูกฟ้องร้องให้แก่ 
ผู้ว่าจ้างทันท ี

ข้อ 10 การจ่ายเงินแก่ลูกจ้าง 
 ผู้รับจ้างจะต้องจ่ายเงินแก่ลูกจ้างที่ผู้รับจ้างได้จ้างมาในอัตราและตามก าหนดเวลา 
ที่ผู้รับจ้างได้ตกลงหรือท าสัญญาไว้ต่อลูกจ้างดังกล่าว 
 ถ้าผู้รับจ้างไม่จ่ายเงินค่าจ้างหรือค่าทดแทนอ่ืนใดแก่ลูกจ้างดังกล่าวในวรรคหนึ่ง  
ผู้ว่าจ้างมีสิทธิที่จะเอาเงินค่าจ้างที่จะต้องจ่ายแก่ผู้รับจ้างมาจ่ายให้แก่ลูกจ้างของผู้รับจ้างดังกล่าว และให้ถือว่า
ผู้ว่าจ้างได้จ่ายเงินจ านวนนั้นเป็นค่าจ้างให้แก่ผู้รับจ้างตามสัญญาแล้ว 
  ผู้รับจ้างจะต้องจัดให้มีประกันภัยส าหรับลูกจ้างทุกคนที่จ้างมาท างาน  โดยให้
ครอบคลุมถึงความรับผิดทั้งปวงของผู้รับจ้าง รวมทั้งผู้รับจ้างช่วง (ถ้ามี) ในกรณีความเสียหายที่คิดค่าสินไหม
ทดแทนได้ตามกฎหมาย ซึ่งเกิดจากอุบัติเหตุหรือภยันตรายใด ๆ ต่อลูกจ้างหรือบุคคลอ่ืนที่ผู้รับจ้าง 
หรือผู้รับจ้างช่วงจ้างมาท างาน ผู้รับจ้างจะต้องส่งมอบกรมธรรม์ประกันภัยดังกล่าวพร้อมทั้งหลักฐาน 
การช าระเบี้ยประกันให้แก่ผู้ว่าจ้างเมื่อผู้ว่าจ้างเรียกร้อง 
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ข้อ 11 การตรวจรับงานจ้าง 
        เมื่อผู้ว่าจ้างได้ตรวจรับงานจ้างที่ส่งมอบและเห็นว่าถูกต้องครบถ้วนตามสัญญาแล้ว  
ผู้ว่าจ้างจะออกหลักฐานการรับมอบเป็นหนังสือไว้ให้ เพ่ือผู้รับจ้างน ามาเป็นหลักฐานประกอบการขอรับเงิน
ค่างานจ้างนั้น 
        ถ้าผลของการตรวจรับงานจ้างปรากฏว่างานจ้างที่ผู้รับจ้างส่งมอบไม่ตรงตามสัญญา 
ผู้ว่าจ้างทรงไว้ซึ่งสิทธิที่จะไม่รับงานจ้างนั้น ในกรณีเช่นว่านี้  ผู้รับจ้างต้องท าการแก้ไขให้ถูกต้องตาม 
สัญญาด้วยค่าใช้จ่ายของผู้รับจ้างเอง และระยะเวลาที่เสียไปเพราะเหตุดังกล่าวผู้รับจ้างจะน ามาอ้างเป็นเหตุ
ขอขยายเวลาส่งมอบงานจ้างตามสัญญาหรือของดหรือลดค่าปรับไม่ได้ 
       (18) ในกรณีที่ผู้รับจ้างส่งมอบงานจ้างถูกต้องแต่ไม่ครบจ านวน หรือส่งมอบครบ
จ านวน แต่ไม่ถูกต้องทั้งหมด ผู้ว่าจ้างจะตรวจรับงานจ้างเฉพาะส่วนที่ถูกต้อง โดยออกหลักฐานการตรวจรับ
งานจ้างเฉพาะส่วนนั้นก็ได้ (ความในวรรคสามนี้ จะไม่ก าหนดไว้ในกรณีที่ผู้ว่าจ้างต้องการงานจ้างทั้งหมด 
ในคราวเดียวกัน หรืองานจ้างที่ประกอบเป็นชุดหรือหน่วย  ถ้าขาดส่วนประกอบอย่างหนึ่งอย่างใด 
ไปแล้ว จะไม่สามารถใช้งานได้โดยสมบูรณ์)  

 ข้อ 12 รายละเอียดของงานจ้างคลาดเคลื่อน 
   ผู้รับจ้างรับรองว่าได้ตรวจสอบและท าความเข้าใจในรายละเอียดของงานจ้าง 
โดยถี่ถ้วนแล้ว หากปรากฏว่ารายละเอียดของงานจ้างนั้นผิดพลาดหรือคลาดเคลื่อนไปจากหลักการ  
ทางวิศวกรรมหรือทางเทคนิค ผู้รับจ้างตกลงที่จะปฏิบัติตามค าวินิจฉัยของผู้ว่าจ้าง คณะกรรมการตรวจรับพัสดุ 
เพ่ือให้งานแล้วเสร็จบริบูรณ์  ค าวินิจฉัยดังกล่าวให้ถือเป็นที่สุด โดยผู้รับจ้างจะคิดค่าจ้าง ค่าเสียหาย  
หรือค่าใช้จ่ายใด ๆ เพ่ิมข้ึนจากผู้ว่าจ้าง หรือขอขยายอายุสัญญาไม่ได้ 

ข้อ 13 ค่าปรับ 
  หากผู้รับจ้างไม่สามารถท างานให้แล้วเสร็จภายในเวลาที่ก าหนดไว้ในสัญญา 
และผู้ ว่าจ้างยั งมิ ได้บอกเลิกสัญญา  ผู้ รับจ้างจะต้องช าระค่าปรับให้แก่ผู้ ว่าจ้างเป็นจ านวนเงิน 
วันละ…..(19)…. บาท (……………...) นับถัดจากวันที่ครบก าหนดเวลาแล้วเสร็จของงานตามสัญญาหรือวันที่ 
ผู้ว่าจ้างได้ขยายเวลาท างานให้ จนถึงวันที่ท างานแล้วเสร็จจริง นอกจากนี้ ผู้รับจ้างยอมให้ผู้ว่าจ้าง 
เรียกค่าเสียหายอันเกิดขึ้นจากการทีผู่้รับจ้างท างานล่าช้าเฉพาะส่วนที่เกินกว่าจ านวนค่าปรับดังกล่าวได้อีกด้วย 
  ในระหว่างที่ผู้ ว่าจ้างยังมิ ได้บอกเลิกสัญญานั้น  หากผู้ว่าจ้างเห็นว่าผู้ รับจ้าง 
จะไม่สามารถปฏิบัติตามสัญญาต่อไปได้ ผู้ว่าจ้างจะใช้สิทธิบอกเลิกสัญญาและใช้สิทธิตามข้อ 14 ก็ได้  
และถ้าผู้ว่าจ้างได้แจ้งข้อเรียกร้องไปยังผู้รับจ้างเมื่อครบก าหนดเวลาแล้วเสร็จของงานขอให้ช าระค่าปรับแล้ว 
ผู้ว่าจ้างมีสิทธิที่จะปรับผู้รับจ้างจนถึงวันบอกเลิกสัญญาได้อีกด้วย 

ข้อ 14 สิทธิของผู้ว่าจ้างภายหลังบอกเลิกสัญญา 
  ในกรณีที่ผู้ว่าจ้างบอกเลิกสัญญา ผู้ว่าจ้างอาจท างานนั้นเองหรือว่าจ้างผู้อ่ืนให้ท างานนั้น
ต่อจนแล้วเสร็จก็ได้ และในกรณีดังกล่าว ผู้ว่าจ้างมีสิทธิริบหรือบังคับจากหลักประกันการปฏิบัติตามสัญญา
ทั้งหมดหรือบางส่วนตามแต่จะเห็นสมควร นอกจากนั้น ผู้รับจ้างจะต้องรับผิดชอบในค่าเสียหายซึ่งเป็น
จ านวนเกินกว่าหลักประกันการปฏิบัติตามสัญญา รวมทั้งค่าใช้จ่ายที่เพ่ิมขึ้นในการท างานนั้นต่อให้แล้วเสร็จ
ตามสัญญา ซึ่งผู้ว่าจ้างจะหักเอาจากจ านวนเงินใด ๆ ที่จะจ่ายให้แก่ผู้รับจ้างก็ได้ 
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ข้อ 15 การบังคับค่าปรับ ค่าเสียหาย และค่าใช้จ่าย 
 ในกรณีที่ผู้รับจ้างไม่ปฏิบัติตามสัญญาข้อใดข้อหนึ่งด้วยเหตุใดๆ ก็ตาม จนเป็นเหตุ 
ให้เกิดค่าปรับ ค่าเสียหาย หรือค่าใช้จ่ายแก่ผู้ว่าจ้าง ผู้รับจ้างต้องชดใช้ค่าปรับ ค่าเสียหาย หรือค่าใช้จ่าย
ดังกล่าวให้แก่ผู้ว่าจ้างโดยสิ้นเชิงภายในก าหนด...... ...........(....................) วัน นับถัดจากวันที่ได้รับแจ้ง 
เป็นหนังสือจากผู้ว่าจ้าง หากผู้รับจ้างไม่ชดใช้ให้ถูกต้องครบถ้วนภายในระยะเวลาดังกล่าวให้ผู้ว่าจ้างมีสิทธิ
ที่จะหักเอาจากจ านวนเงินค่าจ้างที่ต้องช าระ หรือบังคับจากหลักประกันการปฏิบัติตามสัญญาได้ทันท ี
  หากค่าปรับ  ค่ าเสียหาย หรือค่าใช้จ่ ายที่ บั งคับจากเงินค่าจ้างที่ ต้องช าระ  
หรือหลักประกันการปฏิบัติตามสัญญาแล้วยังไม่เพียงพอ ผู้รับจ้างยินยอมช าระส่วนที่เหลือที่ยังขาดอยู่ 
จนครบถ้วนตามจ านวนค่าปรับ ค่าเสียหาย หรือค่าใช้จ่ายนั้น ภายในก าหนด ..................(......................) วัน 
นับถัดจากวันที่ได้รับแจ้งเป็นหนังสือจากผู้ว่าจ้าง 

หากมีเงินค่าจ้างตามสัญญาที่หักไว้จ่ายเป็นค่าปรับ ค่าเสียหาย หรือค่าใช้จ่ายแล้ว 
ยังเหลืออยู่อีกเท่าใด ผู้ว่าจ้างจะคืนให้แก่ผู้รับจ้างทั้งหมด 

ข้อ 16 การงดหรือลดค่าปรับ หรือการขยายเวลาปฏิบัติงานตามสัญญา 
  ในกรณีที่มีเหตุเกิดจากความผิดหรือความบกพร่องของฝ่ายผู้ว่าจ้าง หรือเหตุสุดวิสัย  
หรือเกิดจากพฤติการณ์อันหนึ่งอันใดที่ผู้รับจ้างไม่ต้องรับผิดตามกฎหมาย หรือเหตุอ่ืนตามที่ก าหนด 
ในกฎกระทรวง ซึ่งออกตามความในกฎหมายว่าด้วยการจัดซื้อจัดจ้างและการบริหารพัสดุภาครัฐ ท าให้ผู้รับจ้าง
ไม่สามารถท างานให้แล้วเสร็จตามเงื่อนไขและก าหนดเวลาแห่งสัญญานี้ได้  ผู้รับจ้างจะต้องแจ้งเหตุหรือ
พฤติการณ์ดังกล่าวพร้อมหลักฐานเป็นหนังสือให้ผู้ว่าจ้างทราบ  เพ่ือของดหรือลดค่าปรับ หรือขยายเวลา
ท างานออกไปภายใน 15 (สิบห้า) วันนับถัดจากวันที่เหตุนั้นสิ้นสุดลง หรือตามที่ก าหนดในกฎกระทรวง
ดังกล่าว แล้วแต่กรณี 
  ถ้าผู้รับจ้างไม่ปฏิบัติให้เป็นไปตามความในวรรคหนึ่ง ให้ถือว่าผู้รับจ้างได้สละสิทธิ
เรียกร้องในการที่จะของดหรือลดค่าปรับ หรือขยายเวลาท างานออกไปโดยไม่มีเงื่อนไขใดๆ ทั้งสิ้น เว้นแต่ 
กรณีเหตุเกิดจากความผิดหรือความบกพร่องของฝ่ายผู้ว่าจ้าง ซึ่งมีหลักฐานชัดแจ้ง หรือผู้ว่าจ้างทราบ 
ดีอยู่แล้วตั้งแต่ต้น 
  การงดหรือลดค่าปรับ หรือขยายก าหนดเวลาท างานตามวรรคหนึ่ง อยู่ในดุลพินิจ 
ของผู้ว่าจ้างที่จะพิจารณาตามที่เห็นสมควร 

 ข้อ ๑7 การใช้เรือไทย 
  ในการปฏิบัติตามสัญญานี้ หากผู้รับจ้างจะต้องสั่งหรือน าของเข้ามาจากต่างประเทศ
รวมทั้งเครื่องมือและอุปกรณ์ที่ต้องน าเข้ามาเพ่ือปฏิบัติงานตามสัญญา ไม่ว่าผู้รับจ้างจะเป็นผู้ที่น าของเข้ามาเอง 
หรือน าเข้ามาโดยผ่านตัวแทนหรือบุคคลอ่ืนใด ถ้าสิ่งของนั้นต้องน าเข้ามาโดยทางเรือในเส้นทางเดินเรือ 
ที่มีเรือไทยเดินอยู่และสามารถให้บริการรับขนได้ตามที่รัฐมนตรีว่าการกระทรวงคมนาคมประกาศก าหนด  
ผู้รับจ้างต้องจัดการให้สิ่งของดังกล่าวบรรทุกโดยเรือไทยหรือเรือที่มีสิทธิเช่นเดียวกับเรือไทยจากต่างประเทศ
มายังประเทศไทย เว้นแต่จะได้รับอนุญาตจากกรมเจ้าท่าก่อนบรรทุกของนั้นลงเรืออ่ืนที่มิใช่เรือไทย 
หรือเป็นของที่รัฐมนตรีว่าการกระทรวงคมนาคมประกาศยกเว้นให้บรรทุกโดยเรืออ่ืนได้  ทั้งนี้ ไม่ว่าการสั่ง
หรือน าเข้าสิ่งของดังกล่าวจากต่างประเทศจะเป็นแบบใด 
 ในการส่งมอบงานตามสัญญาให้แก่ผู้ว่าจ้าง ถ้างานนั้นมีสิ่งของตามวรรคหนึ่ง  
ผู้รับจ้างจะต้องส่งมอบใบตราส่ง (Bill of Lading) หรือส าเนาใบตราส่งส าหรับของนั้น ซึ่งแสดงว่าได้บรรทุก
มาโดยเรือไทยหรือเรือที่มีสิทธิเช่นเดียวกับเรือไทยให้แก่ผู้ว่าจ้างพร้อมกับการส่งมอบงานด้วย 
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 ในกรณีที่สิ่งของดังกล่าวไม่ได้บรรทุกจากต่างประเทศมายังประเทศไทยโดยเรือไทย
หรือเรือที่มีสิทธิเช่นเดียวกับเรือไทย ผู้รับจ้างต้องส่งมอบหลักฐานซึ่งแสดงว่าได้รับอนุญาตจากกรมเจ้าท่า 
ให้บรรทุกของโดยเรืออ่ืนได้ หรือหลักฐานซึ่งแสดงว่าได้ช าระค่าธรรมเนียมพิเศษเนื่องจากการไม่บรรทุกของ
โดยเรือไทยตามกฎหมายว่าด้วยการส่งเสริมการพาณิชยนาวีแล้วอย่างใดอย่างหนึ่งแก่ผู้ว่าจ้างด้วย 
 ในกรณีที่ผู้รับจ้างไม่ส่งมอบหลักฐานอย่างใดอย่างหนึ่งดังกล่าวในวรรคสอง 
และวรรคสามให้แก่ผู้ว่าจ้าง แต่จะขอส่งมอบงานดังกล่าวให้ผู้ว่าจ้างก่อนโดยไม่รับช าระเงินค่าจ้าง ผู้ว่าจ้าง 
มีสิทธิรับงานดังกล่าวไว้ก่อน และช าระเงินค่าจ้างเมื่อผู้รับจ้างได้ปฏิบัติถูกต้องครบถ้วนดังกล่าวแล้วได้ 

 สัญญานี้ท าขึ้น เป็นสองฉบับ  มีข้อความถูกต้องตรงกัน  คู่ สัญญาได้ อ่านและเข้าใจ 
ข้อความ โดยละเอียดตลอดแล้ว จึงได้ลงลายมือชื่อ พร้อมทั้งประทับตรา (ถ้ามี) ไว้เป็นส าคัญต่อหน้าพยาน  
และคู่สัญญาต่างยึดถือไว้ฝ่ายละหนึ่งฉบับ 

 
(ลงชื่อ)……………………………………….ผู้ว่าจ้าง 
        (……........……...…………………….) 
 
(ลงชื่อ)……………………………………….ผู้รับจ้าง 
        (……........……...…………………….) 
 
(ลงชื่อ)……………………………………….พยาน 
        (……........……...…………………….) 
 
(ลงชื่อ)……………………………………….พยาน 
        (……........……...…………………….) 
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วิธีปฏิบัติเกี่ยวกับสัญญาจ้างท าของ 
(1) ให้ระบุเลขที่สัญญาในปีงบประมาณหนึ่งๆ ตามล าดับ 
(2) ให้ระบุชื่อของหน่วยงานของรัฐที่เป็นนิติบุคคล เช่น กรม ก. หรือรัฐวิสาหกิจ ข. เป็นต้น 
(3) ให้ระบุชื่อและต าแหน่งของหัวหน้าหน่วยงานของรัฐที่เป็นนิติบุคคลนั้น หรือผู้ที่ได้รับมอบ

อ านาจ เช่น นาย ก. อธิบดีกรม……………… หรือ นาย ข. ผู้ได้รับมอบอ านาจจากอธิบดีกรม……………….. 
(4) ให้ระบุชื่อผู้รับจ้าง 

ก. กรณีนิติบุคคล เช่น ห้างหุ้นส่วนสามัญจดทะเบียน ห้างหุ้นส่วนจ ากัด บริษัทจ ากัด 
 ข. กรณีบุคคลธรรมดา ให้ระบุชื่อและที่อยู่ 
 (5) เป็นข้อความหรือเงื่อนไขเพ่ิมเติม ซึ่งหน่วยงานของรัฐผู้ท าสัญญาอาจเลือกใช้หรือตัดออกได้
ตามข้อเท็จจริง 
 (6) เป็นข้อความหรือเงื่อนไขเพ่ิมเติม ซึ่งหน่วยงานของรัฐผู้ท าสัญญาอาจเลือกใช้หรือตัดออกได้
ตามข้อเท็จจริง 

(7) ให้ระบุงานที่ต้องการจ้าง 
(8) “หลักประกัน” หมายถึง หลักประกันที่ผู้รับจ้างน ามามอบไว้แก่หน่วยงานของรัฐ  

เมื่อลงนามในสัญญา เพ่ือเป็นการประกันความเสียหายที่อาจจะเกิดขึ้นจากการปฏิบัติตามสัญญา  
ดังนี้ 

 (๑) เงินสด  
 (๒) เช็คหรือดราฟท์ที่ธนาคารเซ็นสั่งจ่าย ซึ่งเป็นเช็คหรือดราฟท์ลงวันที่ที่ ใช้ เช็ค 

หรือดราฟท์นั้นช าระต่อเจ้าหน้าที่ หรือก่อนวันนั้นไม่เกิน ๓ วันท าการ  
 (๓) หนังสือค าประกันของธนาคารภายในประเทศตามตัวอย่างที่คณะกรรมการนโยบาย

ก าหนด โดยอาจก าหนดเป็นหนังสือค้ าประกันอิเล็กทรอนิกส์ตามวิธีการที่กรมบัญชีกลางก าหนดก็ได้ 
 (4) หนังสือค้ าประกันของบริษัทเงินทุนหรือบริษัทเงินทุนหลักทรัพย์ที่ได้รับอนุญาตให้

ประกอบกิจการเงินทุนเพ่ือการพาณิชย์และประกอบธุรกิจค้ าประกันตามประกาศของธนาคาร  
แห่งประเทศไทย ตามรายชื่อบริษัทเงินทุนที่ธนาคารแห่งประเทศไทยแจ้งเวียนให้ทราบ โดยอนุโลม  
ให้ใช้ตามตัวอย่างหนังสือค้ าประกันของธนาคารที่คณะกรรมการนโยบายก าหนด 

 (5) พันธบัตรรัฐบาลไทย 
(9) ให้ก าหนดจ านวนเงินหลักประกันการปฏิบัติตามสัญญาตามระเบียบกระทรวงการคลัง 

ว่าด้วยการจัดซื้อจัดจ้างและการบริหารพัสดุภาครัฐ พ.ศ. 2560 ข้อ 168 
 (10) เป็นข้อความหรือเงื่อนไขเพ่ิมเติม ซึ่งหน่วยงานของรัฐผู้ท าสัญญาอาจเลือกใช้หรือตัดออกได้
ตามข้อเท็จจริง 
 (11) เป็นข้อความหรือเงื่อนไขเพ่ิมเติม ซึ่งหน่วยงานของรัฐผู้ท าสัญญาอาจเลือกใช้หรือตัดออกได้
ตามข้อเท็จจริง 
 (12) เป็นข้อความหรือเงื่อนไขเพ่ิมเติม ซึ่งหน่วยงานของรัฐผู้ท าสัญญาอาจเลือกใช้หรือตัดออกได้
ตามข้อเท็จจริง 

(13) เป็นข้อความหรือเงื่อนไขเพ่ิมเติม ซึ่งหน่วยงานของรัฐผู้ท าสัญญาอาจเลือกใช้หรือตัดออกได้
ตามข้อเท็จจริง 

(14) เป็นข้อความหรือเงื่อนไขเพ่ิมเติม ซึ่งหน่วยงานของรัฐผู้ท าสัญญาอาจเลือกใช้หรือตัดออกได้
ตามข้อเท็จจริง 
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(15) เป็นข้อความหรือเงื่อนไขเพ่ิมเติม ซึ่งหน่วยงานของรัฐผู้ท าสัญญาอาจเลือกใช้หรือตัดออกได้
ตามข้อเท็จจริง 

(16) ก าหนดเวลาที่ผู้รับจ้างจะรับผิดในความช ารุดบกพร่อง โดยปกติจะต้องก าหนด 
ไม่น้อยกว่า 1 ปี นับถัดจากวันที่ผู้รับจ้างได้รับมอบงานจ้าง หรือก าหนดตามความเหมาะสม 

(17) อัตราค่าปรับตามสัญญาข้อ 8 กรณีผู้รับจ้างไปจ้างช่วงบางส่วนโดยไม่ได้รับอนุญาต 
จากผู้ว่าจ้าง ต้องก าหนดค่าปรับเป็นจ านวนเงินไม่น้อยกว่าร้อยละสิบของวงเงินของงานที่จ้างช่วงตามสัญญา 

(18) ความในวรรคนี้ จะไม่ก าหนดไว้ในกรณีท่ีผู้ว่าจ้างต้องการสิ่งของทั้งหมดในคราวเดียวกัน 
หรืองานจ้างที่ประกอบเป็นชุดหรือหน่วย ถ้าขาดส่วนประกอบอย่างหนึ่งอย่างใดไปแล้ว จะไม่สามารถใช้งาน
ได้โดยสมบูรณ์ 

(19) อัตราค่าปรับตามสัญญาข้อ 13 ให้ก าหนดตามระเบียบกระทรวงการคลังว่าด้วย 
การจัดซื้อจัดจ้างและการบริหารพัสดุภาครัฐ พ .ศ. 2560 ข้อ 162 ส่วนกรณีจะปรับร้อยละเท่าใด  
ให้อยู่ในดุลพินิจของหน่วยงานของรัฐผู้ว่าจ้างที่จะพิจารณาแต่ทั้งนี้การที่จะก าหนดค่าปรับเป็นร้อยละเท่าใด 
จะต้องก าหนดไว้ในเอกสารเชิญชวนด้วย 



แบบหนงัสอืคำ้ประกัน 

(หลักประกนัการเสนอราคาการจ้าง) 

เลขที่......................... วันที่........................... 

ข้าพเจ้า..........(ชื่อธนาคาร/บริษัทเงินทุน).........สำนักงานตั้งอยู่ เลขที่ .............ถนน............. 
ตำบล/แขวง............. อำเภอ/เขต.............. จังหวัด..............โดย............ผู้มีอำนาจลงนามผูกพันธนาคาร/ 
บริษัทเงินทุน ขอทำหนังสือค้ำประกันฉบับนี้ให้ไว้ต่อ ..........(ชื่อหน่วยงานของรัฐผู้ประกวดราคา)........... 
ดังมขี้อความต่อไปนี้ 

1. ตามที่..........(ชื่อผู้ยื่นข้อเสนอ)..........ได้ยื่นซองประกวดราคาสำหรับการจัดจ้าง.......................... 
ตามเอกสารประกวดราคาเลขที่.........................ซึ่งต้องวางหลักประกันซองตามเงื่อนไขการประกวดราคาต่อ
...............(ชื่อหน่วยงานของรัฐผู้ประกวดราคา)............เป็นจำนวนเงิน............................บาท (...........................) น้ัน 

ข้าพเจ้ายินยอมผูกพันตนโดยไม่มีเงื่อนไขที่จะค้ำประกันการชำระเงินตามสิทธิเรียกร้องของ................ 
(ชื่อหน่วยงานของรัฐผู้ประกวดราคา)......................จำนวนไม่เกิน.................บาท (................ .......) ในฐานะ 
เป็นลูกหนี้ร่วม ในกรณี..............(ชื่อผู้ยื่นข้อเสนอ).................ไม่ปฏิบัติตามเงื่อนไขในการประกวดราคา 
อันเป็นเหตุให้.................(ชื่อหน่วยงานของรัฐผู้ประกวดราคา)..................มีสิทธิริบหลักประกันซองประกวดราคา 
หรือชดใช้ค่าเสียหายใด ๆ รวมทั้งกรณีที่...............(ชื่อผู้ยื่นข้อเสนอ)................ได้ถอนใบเสนอราคาของตน 
ภายในระยะเวลาที่ใบเสนอราคายังมีผลอยู่ หรือมิได้ไปลงนามในสัญญาเมื่อได้รับแจ้งไปทำสัญญาหรือมิได้ 
วางหลักประกันสัญญาภายในระยะเวลาที่กำหนดในเอกสารประกวดราคา โดย......... (ชื่อหน่วยงานของรัฐ 
ผู้ประกวดราคา)..........ไม่จำเป็นต้องเรียกร้องให้.................(ชื่อผู้ยื่นข้อเสนอ)...............ชำระหนี้ก่อน 

2. หนั งสือค้ ำประกันนี้ มี ผล ใช้บั งคั บตั้ งแต่ วันที่ ............. เดื อน...................... พ.ศ. ................. 
ถึงวันที.่............ เดือน...................... พ.ศ. ................. และขา้พเจ้าจะไม่เพิกถอนการคำ้ประกนันี้ภายในระยะเวลาทีก่ำหนดไว้ 

3. ถ้า....................(ชื่อผู้ยื่นข้อเสนอ)..................ขยายกำหนดเวลายืนราคาของการเสนอราคาออกไป 
ข้าพเจ้ายินยอมที่จะขยายกำหนดระยะเวลาการค้ำประกันนี้ออกไปตลอดระยะเวลายืนราคาที่ได้ขยายออกไปดังกล่าว 

ข้าพเจ้าได้ลงนามและประทับตราไว้ต่อหน้าพยานเป็นสำคัญ 

ลงชื่อ......................................................ผู้ค้ำประกัน 

       (....................................................) 

       ตำแหน่ง........................................................ 

ลงชื่อ...................................................พยาน 

       (..................................................) 

ลงชื่อ...................................................พยาน 

       (..................................................) 



แบบหนงัสอืคำ้ประกัน 
 

(หลักประกนัสัญญาจ้าง) 
(กรณีปกต)ิ 

 

 
เลขที่............................                  วันที่............................ 
 

ข้าพเจ้า..........(ชื่อธนาคาร)............ สำนักงานตั้งอยู่เลขที่..............ถนน... ................................. 
ตำบล/แขวง.................  อำเภอ/เขต........................ จังหวัด .......................  โดย.......................... 
ผู้มีอำนาจลงนามผูกพันธนาคาร ขอทำหนังสือค้ำประกันฉบับนี้ ไว้ต่อ.................(ชื่อหน่วยงานของรัฐ 
ผู้ว่าจ้าง)...........ซึ่งต่อไปนี้เรียกว่า “ผู้ว่าจ้าง” ดังมีข้อความต่อไปนี้ 

1. ตามที่........(ชื่อผู้รับจ้าง).......ซึ่งต่อไปนี้เรียกว่า “ผู้รับจ้าง” ได้ทำสัญญาจ้าง................กับผู้ว่าจ้าง
ตามสัญญาเลขที่....................ลงวันที่............. เดือน...................... พ.ศ. ................. ซึ่งผู้รับจ้างต้องวางหลักประกัน 
การปฏิบัติตามสัญญาต่อผู้ว่าจ้าง เป็นจำนวนเงิน...........บาท (...............) ซึ่งเท่ากับร้อยละ......... (........)  
ของมูลค่าท้ังหมดของสัญญา 

ข้าพเจ้ายินยอมผูกพันตนโดยไม่มี เงื่อนไขที่ จะค้ำประกันในการชำระเงินให้ตามสิทธิ เรียกร้อง 
ของผู้ ว่ าจ้ าง จำนวนไม่ เกิน................................บาท (................. .....................) ในฐานะเป็นลูกหนี้ ร่วม 
ในกรณีที่ผู้รับจ้างก่อให้เกิดความเสียหายใด ๆ หรือต้องชำระค่าปรับ หรือค่าใช้จ่ายใด ๆ หรือผู้รับจ้างมิได้ปฏิบัติ 
ตามภาระหน้าที่ใด ๆ ที่กำหนดในสัญญาดังกล่าวข้างต้น ทั้งนี้ โดยผู้ว่าจ้างไม่จำเป็นต้องเรียกร้องให้ผู้รับจ้าง 
ชำระหนี้นั้นก่อน 

2. หนังสือค้ำประกันนี้มีผลใช้บังคับตั้งแต่ *วันที่............. เดือน...................... พ.ศ. ................. ถึงวันที่.............  
เดือน...................... พ.ศ. .................และข้าพเจ้าจะไมเ่พิกถอนการค้ำประกันนี้ภายในระยะเวลาที่กำหนดไว้ 

3. หากผู้ ว่าจ้างได้ขยายระยะเวลาให้แก่ผู้ รับจ้าง ให้ ถือว่าข้ าพเจ้ายินยอมในกรณี นั้ น ๆ ด้วย  
โดยให้ขยายระยะเวลาการค้ำประกันนี้ออกไปตลอดระยะเวลาที่ผู้ว่าจ้างได้ขยายระยะเวลาให้แก่ผู้รับจ้าง
ดังกล่าวข้างตน้ 

ข้าพเจ้าได้ลงนามและประทับตราไว้ต่อหน้าพยานเป็นสำคัญ 
 

    ลงชื่อ......................................................ผู้ค้ำประกัน 

           (....................................................) 

          ตำแหน่ง........................................................ 

    ลงชื่อ...................................................พยาน 

           (..................................................) 

    ลงชื่อ...................................................พยาน 

           (..................................................) 

* หมายเหตุ :  กรณีลงนามในสัญญาจ้างตามปกติ ให้หน่วยงานของรัฐระบุวันที่หนังสือค้ำประกันเริ่มมีผล 
ใช้บังคับให้มีผลตั้งแต่วันทำสัญญาจ้าง 

       

 



แบบหนงัสอืคำ้ประกัน 
 

(หลักประกนัสัญญาจ้าง) 
(กรณสีัญญาจ้างมีผลย้อนหลัง) 

 
เลขที่............................                  วันที่............................ 
 

ข้าพเจ้า..........(ชื่อธนาคาร)............ สำนักงานตั้งอยู่เลขที่ ..............ถนน....... .......................... 
ตำบล/แขวง.................  อำเภอ/เขต........................ จังหวัด .......................  โดย.......................... 
ผู้มีอำนาจลงนามผูกพันธนาคาร ขอทำหนังสือค้ำประกันฉบับนี้ ไว้ต่อ.................(ชื่อหน่วยงานของรัฐ 
ผู้ว่าจ้าง)...........ซึ่งต่อไปนี้เรียกว่า “ผู้ว่าจ้าง” ดังมีข้อความต่อไปนี้ 

1. ตามที่........(ชื่อผู้รับจ้าง).......ซึ่งต่อไปนี้เรียกว่า “ผู้รับจ้าง” ได้ทำสัญญาจ้าง................กับผู้ว่าจ้าง
ตามสัญญาเลขที่....................ลงวันที่............. เดือน...................... พ.ศ. ............................. โดยให้มีผลย้อนหลังไป
จน ถึ งวั น ที่ . . . . .. .. .. เดื อ น .... .. .. .. . .. .. .. .. . .. .. .พ .ศ . . .. .. .. . .. .. .. ..  ซึ่ ง ผู้ รั บ จ้ า งต้ อ งว างห ลั ก ป ระ กั น 
การปฏิบัติตามสัญญาต่อผู้ว่าจ้าง เป็นจำนวนเงิน...........บาท (...............) ซึ่งเท่ากับร้อยละ......... (........)  
ของมูลค่าท้ังหมดของสัญญา 

ข้าพเจ้ายินยอมผูกพันตนโดยไม่มี เงื่อนไขที่ จะค้ำประกันในการชำระเงินให้ตามสิทธิ เรียกร้อง 
ของผู้ ว่ าจ้ าง จำนวนไม่ เกิน................................บาท (......................................) ในฐานะเป็นลูกหนี้ ร่วม 
ในกรณีที่ผู้รับจ้างก่อให้เกิดความเสียหายใด ๆ หรือต้องชำระค่าปรับ หรือค่าใช้จ่ายใด ๆ หรือผู้รับจ้างมิได้ปฏิบัติ 
ตามภาระหน้าที่ใด ๆ ที่กำหนดในสัญญาดังกล่าวข้างต้น ทั้งนี้ โดยผู้ว่าจ้างไม่จำเป็นต้องเรียกร้องให้ผู้รับจ้าง 
ชำระหนี้นั้นก่อน 

2. หนังสือค้ำประกันนี้มีผลใช้บังคับตั้งแต่ *วันที่............. เดือน...................... พ.ศ. ................. ถึงวันที่.............  
เดือน...................... พ.ศ. .................และขา้พเจ้าจะไมเ่พิกถอนการค้ำประกันนี้ภายในระยะเวลาที่กำหนดไว้ 

3. หากผู้ ว่าจ้างได้ขยายระยะเวลาให้แก่ผู้ รับจ้าง ให้ ถือว่าข้ าพเจ้ายินยอมในกรณี นั้ น ๆ ด้วย  
โดยให้ขยายระยะเวลาการค้ำประกันนี้ออกไปตลอดระยะเวลาที่ผู้ว่าจ้างได้ขยายระยะเวลาให้แก่ผู้รับจ้าง
ดังกล่าวข้างตน้ 

ข้าพเจ้าได้ลงนามและประทับตราไว้ต่อหน้าพยานเป็นสำคัญ 
 

    ลงชื่อ......................................................ผู้ค้ำประกัน 

           (....................................................) 

          ตำแหน่ง........................................................ 

    ลงชื่อ...................................................พยาน 

           (..................................................) 

    ลงชื่อ...................................................พยาน 

           (..................................................) 

* หมายเหตุ : กรณีที่หน่วยงานของรัฐได้รับการอนุมัติยกเว้นหรือผ่อนผันจากคณะกรรมการวินิจฉัยปัญหา 
การจัดซื้อจัดจ้างและการบริหารพัสดุภาครัฐให้สัญญาจ้างมีผลใช้บังคับย้อนหลังไปจนถึงวันที่ เริ่มต้น
ปี งบประมาณ  หรือวันที่ มี การจ้ างจริง ให้ หน่ วยงานของรัฐระบุ วันที่ หนั งสื อค้ ำประกัน เริ่มมีผล 
ใช้บังคับให้มผีลไปถึงวันดังกล่าว 



บทนิยาม 
 
  “ผู้เสนอราคาที่มีผลประโยชน์ร่วมกัน” หมายความว่า บุคคลธรรมดาหรือนิติบุคคล 
ที่เข้าเสนอราคาขายในการประกวดราคาซื้อของกรม เป็นผู้มีส่วนได้เสียไม่ว่าโดยทางตรงหรือทางอ้อมใน
กิจการของบุคคลธรรมดาหรือนิติบุคคลอื่นที่เข้าเสนอราคาขายในการประกวดราคาซื้อของกรมใน
คราวเดียวกัน 
  การมีส่วนได้เสียไม่ว่าโดยทางตรงหรือทางอ้อมของบุคคลธรรมดาหรือนิติบุคคลดังกล่าว
ข้างต้น ได้แก่การที่บุคคลธรรมดาหรือนิติบุคคลดังกล่าวมีความสัมพันธ์กันในลักษณะดังต่อไปนี้ 

(1) มีความสัมพันธ์กันในเชิงบริหาร โดยผู้จัดการ หุ้นส่วนผู้จัดการ กรรมการผู้จัดการ 
 ผู้บริหาร หรือผู้มีอํานาจในการดําเนินงานในกิจการของบุคคลธรรมดาหรือของนิติบุคคลรายหนึ่ง  
มีอํานาจหรือสามารถใช้อํานาจในการบริหารจัดการกิจการของบุคคลธรรมดาหรือของนิติบุคคล 
อีกรายหนึ่งหรือหลายราย มีอํานาจหรือสามารถใช้อํานาจในการบริหารจัดการกิจการของบุคคล
ธรรมดาหรือของนิติบุคคลอีกรายหนึ่งหรือหลายราย ที่เสนอราคาให้แก่กรมในการประกวดราคาซื้อ
คร้ังนี้ 

(2) มีความสัมพันธ์กันในเชิงทุน โดยผู้เป็นหุ้นส่วนในห้างหุ้นส่วนสามัญ หรือผู้เป็น
หุ้นส่วนไม่จํากัดความรับผิดในห้างหุ้นส่วนจํากัด หรือผู้ถือหุ้นรายใหญ่ในบริษัทจํากัดหรือบริษัท
มหาชนจํากัด เป็นหุ้นส่วนในห้างหุ้นส่วนสามัญหรือห้างหุ้นส่วนจํากัด หรือเป็นผู้ถือหุ้นรายใหญ่ในบริษัท
จํากัดหรือบริษัทมหาชนจํากัด อีกรายหน่ึงหรือหลายรายที่เสนอราคาให้แก่กรมในการประกวดราคาซื้อ
คร้ังนี้ 
   คําว่า “ผู้ถือหุ้นรายใหญ่” ให้หมายความว่า ผู้ถือหุ้นซึ่งถือหุ้นเกินกว่าร้อยละย่ีสิบห้าใน
กิจการนั้น หรือในอัตราอื่นตามที่คณะกรรมการว่าด้วยการพัสดุเห็นสมควรประกาศกําหนดสําหรับกิจการ
บางประเภทหรือบางขนาด 

(3) มีความสัมพันธ์กันในลักษณะไขว้กันระหว่าง (1) และ (2) โดยผู้จัดการ หุ้นส่วนผู้จัดการ  
กรรมการผู้จัดการ ผู้บริหาร หรือผู้มีอํานาจในการดําเนินงานในกิจการของบุคคลธรรมดาหรือของ 
นิติบุคคลรายหนึ่ง เป็นหุ้นส่วนในห้างหุ้นส่วนสามัญหรือห้างหุ้นส่วนจํากัด หรือเป็นผู้ถือหุ้นรายใหญ่ใน
บริษัทจํากัดหรือบริษัทมหาชนจํากัด  อีกรายหนึ่งหรือหลายรายที่ เข้าเสนอราคาให้แก่กรม
ในการประกวดราคาซื้อคร้ังนี้ หรือในนัยกลับกัน 
 การดํารงตําแหน่ง การเป็นหุ้นส่วน หรือเข้าถือหุ้นดังกล่าวข้างต้นของคู่สมรส หรือบุตร
ที่ยังไม่บรรลุนิติภาวะของบุคคลใน (1) (2) หรือ (3) ให้ถือว่าเป็นการดํารงตําแหน่ง การเป็นหุ้นส่วน 
หรือการถือหุ้นของบุคคลดังกล่าว 
  ในกรณีบุคคลใดใช้ชื่อบุคคลอื่นเป็นผู้จัดการ หุ้นส่วนผู้จัดการ กรรมการผู้จัดการ
ผู้บริหาร ผู้เป็นหุ้นส่วนหรือผู้ถือหุ้นโดยที่ตนเองเป็นผู้ใช้อํานาจในการบริหารที่แท้จริง หรือเป็นหุ้นส่วน
หรือผู้ถือหุ้นที่แท้จริงของห้างหุ้นส่วน หรือบริษัทจํากัด หรือบริษัทมหาชนจํากัด แล้วแต่กรณี และห้าง
หุ้นส่วน หรือบริษัทจํากัดหรือบริษัทมหาชนจํากัดที่เก่ียวข้อง ได้เสนอราคาให้แก่กรมในการประกวด
ราคาซื้อคราวเดียวกัน ให้ถือว่าผู้เสนอราคาหรือผู้เสนองานนั้นมีความสัมพันธ์กันตาม (1) (2) หรือ (3) 
แล้วแต่กรณี  



บทนิยาม 

“การขัดขวางการแข่งขันราคาอย่างเป็นธรรม” หมายความว่า การที่ผู้ยื่นข้อเสนอรายหนึ่งหรือหลายราย
กระท าการอย่างใด ๆ อันเป็นการขัดขวาง หรือเป็นอุปสรรค หรือไม่เปิดโอกาสให้มีการแข่งขันอย่างเป็นธรรม 
ในการเสนอราคาหรือยื่นข้อเสนอต่อหน่วยงานของรัฐ ไม่ว่าจะกระท าโดยการสมยอมกัน หรือโดยการให้ ขอให้ 
หรือรับว่าจะให้ เรียก รับ หรือยอมจะรับเงิน หรือทรัพย์สิน หรือประโยชน์อื่นใด หรือใช้ก าลังประทุษร้าย หรือข่มขู่
ว่าจะใช้ก าลังประทุษร้าย หรือแสดงเอกสารอันเป็นเท็จ หรือส่อว่ากระท าการทุจริตอ่ืนใดในการเสนอราคา  
ทั้งนี้ โดยมีวัตถุประสงค์ที่จะแสวงหาประโยชน์ในระหว่างผู้ยื่นข้อเสนอด้วยกัน  หรือเพ่ือให้ประโยชน์แก่ผู้ยื่น
ข้อเสนอราคารายหนึ่งรายใดเป็นผู้มีสิทธิท าสัญญากับหน่วยงานของรัฐนั้น หรือเพ่ือหลีกเลี่ยงการแข่งขันอย่างเป็นธรรม 
หรือเพ่ือให้เกิดความได้เปรียบหน่วยงานของรัฐโดยมิใช่เป็นไปในทางประกอบธุรกิจปกติ 



 

 

บัญชีเอกสารส่วนที่ 1 

 

    1.  ในกรณีผู้ย่ืนข้อเสนอเป็นนิติบุคคล 
     (ก)  ห้างหุ้นส่วนสามัญหรือห้างหุ้นส่วนจ ากัด 

- ส ำเนำหนังสือรับรองกำรจดทะเบียนนิติบุคคล   
        ไฟล์ข้อมูล………………………….……..ขนำดไฟล์....................... จ ำนวน …… …….......แผ่น 
     - บัญชีรำยชื่อหุ้นส่วนผู้จัดกำร    

     ไฟล์ข้อมูล………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
     - ผู้มีอ ำนำจควบคุม (ถ้ำมี)    
    ไม่มีผู้มีอ ำนำจควบคุม 
    มีผู้มีอ ำนำจควบคุม 

         ไฟล์ข้อมูล………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
  

     (ข)  บริษัทจ ากัดหรือบริษัทมหาชนจ ากัด 
      - ส ำเนำหนังสือรับรองกำรจดทะเบียนนิติบุคคล      

  ไฟล์ข้อมูล………………………….…...ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
     - ส ำเนำหนังสือบริคณห์สนธิ       

 ไฟล์ข้อมูล………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
     - บัญชีรำยชื่อกรรมกำรผู้จัดกำร      

    ไฟล์ข้อมูล……………………….……..ขนำดไฟล์....................... จ ำนวน ………….….......แผน่     
       บัญชีผู้ถือหุ้นรำยใหญ่ (ถ้ำม)ี   

   ไม่มีผู้ถอืหุ้นรำยใหญ่ 
   มีผู้ถือหุ้นรำยใหญ่           

     ไฟล์ข้อมูล…………………………..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
    -  ผู้มีอ ำนำจควบคุม (ถ้ำมี)  
   ไม่มีผู้มีอ ำนำจควบคุม 
   มีผู้มีอ ำนำจควบคุม 

        ไฟล์ข้อมูล………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 

    2.  ในกรณีผู้ย่ืนข้อเสนอไม่เป็นนิติบุคคล 
     (ก)  บุคคลธรรมดา 
      - ส ำเนำบัตรประจ ำตัวประชำชนของผู้นั้น   

      ไฟล์ข้อมูล……………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
     (ข)  คณะบุคคล 
     - ส ำเนำข้อตกลงที่แสดงถึงกำรเข้ำเป็นหุ้นส่วน 

  ไฟล์ข้อมูล………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น
     - ส ำเนำบัตรประจ ำตัวประชำชนของผู้เป็นหุ้นส่วน 

 ไฟล์ข้อมูล………………………….……..ขนำดไฟล์....................... จ ำนวน ……….…….......แผ่น 
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    3.  ในกรณีผู้ย่ืนข้อเสนอเป็นผู้ย่ืนข้อเสนอร่วมกันในฐานะเป็นผู้ร่วมค้า 
    - ส ำเนำสัญญำของกำรเข้ำร่วมค้ำ    

 ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
     (ก)  ในกรณีผู้ร่วมค้าเป็นบุคคลธรรมดา 
     -  บุคคลสัญชำติไทย 
        ส ำเนำบัตรประจ ำตัวประชำชน 

ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
      -  บุคคลที่มิใช่สัญชำติไทย 
         ส ำเนำหนังสือเดินทำง 

 ไฟล์ข้อมูล…………………………….……..ขนำดไฟล์....................... จ ำนวน ………… ….......แผน่ 
     (ข)  ในกรณีผู้ร่วมค้าเป็นนิติบุคคล 
      -  ห้างหุ้นส่วนสามัญหรือห้างหุ้นส่วนจ ากัด 
         ส ำเนำหนังสือรับรองกำรจดทะเบียนนิติบุคคล 

 ไฟล์ข้อมูล…………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
      -  บัญชีรำยชื่อหุ้นส่วนผู้จดักำร 

 ไฟล์ข้อมูล…………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
      -  ผู้มีอ ำนำจควบคุม (ถ้ำมี) 

 ไม่มีผู้ควบคุม 
         มีผู้ควบคุม 

 ไฟล์ข้อมูล………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น
              -  บริษัทจ ากัดหรือบริษัทมหาชนจ ากัด 
        ส ำเนำหนังสือรับรองกำรจดทะเบียนนิติบุคคล 

ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
     -  ส ำนำหนังสือบริคณห์สนธิ  

ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
 -  บัญชีรำยชื่อกรรมกำรผู้จัดกำร  

 ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
  -  บัญชีผู้ถือหุ้นรายใหญ่ (ถ้ามี)  
    ไม่มีผู้ถือหุ้นรำยใหญ่ 
  มีผู้ถือหุ้นรำยใหญ่ 

        ไฟล์ข้อมูล……………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
- ผู้มีอ ำนำจควบคุม (ถ้ำมี)  
 ไม่มีผู้มีอ ำนำจควบคุม 
 มีผู้มีอ ำนำจควบคุม 

 ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
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  4.  อ่ืน ๆ (ถ้ำมี) 
  ............................................................................................................................. .......................... 

ไฟล์ข้อมูล……………………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
   .............................................................................................................................. ........................ 

ไฟล์ข้อมูล…………….………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
   ........................................................................................................................................ ................ 
                ไฟล์ข้อมูล……………………………………….….…..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
  

 ข้ำพเจ้ำขอรับรองว่ำ เอกสำรหลักฐำนที่ข้ำพเจ้ำยื่นในกำรเสนอรำคำทำงระบบจัดซื้อจัดจ้ำงภำครัฐ 
ด้วยอิเล็กทรอนิกส์ในกำรประกวดรำคำอิเล็กทรอนิกส์ครั้งนี้ถูกต้องและเป็นควำมจริงทุกประกำร 

 เพ่ือเป็นหลักประกัน ในกำรปฏิบัติ โดยถูกต้องตำมที่ ได้ท ำควำมเข้ำใจและ ตำมควำมผูกพัน 
แห่งค ำเสนอนี้  ข้ำพเจ้ำขอมอบ...........................................เพ่ือเป็นหลักประกันกำรเสนอรำคำเป็นเงินจ ำนวน
...........................บำท (..................................) มำพร้อมนี้     

 ข้ำพเจ้ำได้ตรวจสอบเอกสำรต่ำง ๆ ที่ได้ยื่นตำมรำยละเอียดกำรยื่นเอกสำรกำรเสนอรำคำนี้โดยละเอียดแล้ว 
และเข้ำใจดีว่ำ...........(หน่วยงำน)..............ไม่ต้องรับผิดชอบใด ๆ ในควำมผิดพลำดหรือตกหล่น 
 
 
      ลงชื่อ.............................................................ผู้ยื่นข้อเสนอ 
             (...........................................................) 
 
      



บัญชีเอกสารส่วนที่ 2 

 1. แบบรูปรำยละเอียดคุณลักษณะเฉพำะ

  ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน ………..…….......แผ่น 

 2. หนังสือมอบอ ำนำจซึ่งปิดอำกรแสตมป์ตำมกฎหมำยในกรณีที่ผู้ยื่นข้อเสนอมอบอ ำนำจให้บุคคลอ่ืน
 ลงนำมในใบเสนอรำคำแทน 

  ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 

 3. หลักประกันกำรเสนอรำคำ
 ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 

 4. ส ำเนำใบข้ึนทะเบียนผู้ประกอบกำรวิสำหกิจขนำดกลำงและขนำดย่อม (SMEs) (ถ้ำมี)

 5. สรุปรำยละเอียดประกอบกำรอธิบำยเอกสำรตำมที่ หน่วยงำนของรัฐก ำหนดให้จัดส่งภำยหลัง
วันเสนอรำคำ เพ่ือใช้ในประกอบกำรพิจำรณำ (ถ้ำมี) ดังนี้ 
 5.1 …………………………………………………………………………………………………………………………… 

ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
 5.2 …………………………………………………………………………………………………………………………… 

ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 

 6.  อ่ืนๆ (ถ้ำมี)
    6.1........................................................................................................................... .................... 

ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
    6.2........................................................................................................................... .................... 

ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
    6.3........................................................................................................................... .................... 

ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 

ข้ำพเจ้ำขอรับรองว่ำเอกสำรหลักฐำนที่ข้ำพเจ้ำได้ยื่นมำพร้อมกำรเสนอรำคำทำงระบบจัดซื้อจัดจ้ำง
ภำครัฐด้วยอิเล็กทรอนิกส์ในกำรประกวดรำคำอิเล็กทรอนิกส์ครั้งนี้ถูกต้องและเป็นควำมจริงทุกประกำร 

เพ่ือเป็นหลักประกัน ในกำรปฏิบัติ โดยถูกต้องตำมที่ ได้ท ำควำมเข้ำใจและตำมควำมผูกพัน 
แห่งค ำเสนอนี้ ข้ำพเจ้ำขอมอบ...........................................เพ่ือเป็นหลักประกันกำรเสนอรำคำเป็นเงินจ ำนวน
...........................บำท (..................................) มำพร้อมนี้ 

ข้ำพเจ้ำได้ตรวจสอบเอกสำรต่ำง ๆ ที่ได้ยื่นตำมรำยละเอียดกำรยื่นเอกสำรกำรเสนอรำคำนี้โดยละเอียดแล้ว 
และเข้ำใจดีว่ำ...........(หน่วยงำน)..............ไม่ต้องรับผิดชอบใด ๆ ในควำมผิดพลำดหรือตกหล่น 

 ลงชื่อ.............................................................ผู้ยื่นข้อเสนอ
  (...........................................................) 



1 2 3 4 5 6 7 8

ท่ี รายการ หน่วย ปริมาณงาน ราคาต่อหน่วย เป็นเงิน % ตค พย ธค มค กพ มีค เมย พค

1 งานร้ือโครงสร้างเดิม

a1 ลบ.ม. 100 5,000             500,000          16% 25 25 25 25

a2 ลบ.ม. 120 2,000             240,000          8% 50 50

2 งานผิวทาง -                 

b1 ตร.ม. 400 2,000             800,000          26% 20 20 20 20 20

b2 ตร.ม. 300 5,000             1,500,000        49% 25 25 25 25

รวม 3,040,000       100%

Money 125,000         245,000     245,000        285,000        535,000        535,000        535,000        535,000        

AccMoney 125,000         370,000     615,000        900,000        1,435,000      1,970,000      2,505,000      3,040,000      

% PLAN 4% 8% 8% 9% 18% 18% 18% 18%

% ACC PLAN 4% 12% 20% 30% 47% 65% 82% 100%

% ACTUAL 1% 6% 4% 7% 12% 12% 12% 4%

% ACC ACTUAL 1% 6% 10% 17% 29% 42% 54% 58%

% ACC DIFF 3% 6% 10% 13% 18% 23% 28% 42%

% PLAN/2 2% 4% 4% 5% 9% 9% 9% 9%

% PLAN/2 DIFF 1% -2% 0% -2% -4% -4% -4% 5%

หมายเหตุ: 1) กรณีตัวอย่าง ก าหนดระยะเวลาการก่อสร้างตามแผนด าเนินงานท้ังสัญญา จ านวน 8 เดือน

2)  หมายถึง  ระยะเวลาการก่อสร้างตามแผนด าเนินงานของแต่ละรายการก่อสร้าง เช่น งานร้ือโครงสร้างเดิม ก าหนดระยะเวลาก่อสร้าง จ านวน 4 เดือน (ไม่รวมระยะเวลาการก่อสร้างผิวทาง)

3) 25  หมายถึง  ร้อยละของงานท่ีผู้รับจ้างต้องด าเนินการก่อสร้างตามแผนงานประจ าดือนของแต่ละรายการก่อสร้าง (แต่ละรายการก่อสร้าง รวมกัน 100 %)

4) Money  มูลค่างานแต่ละรายการ ค านวณจากร้อยละตามแผนงานเทียบกับมูลค่างานของแต่ละรายการ

5) % PLAN  ร้อยละของแผนด าเนินงาน ค านวณจากมูลค่าของงานตามแผนด าเนินการ เม่ือเทียบกับมูลค่าของงานท้ังโครงการ

ตัวอย่างการค านวณและการประเมินการด าเนินการตามแผนการท างาน
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% ACC PLAN % ACC ACTUAL

(500,000 X 25)

100
= 125,000

125,000

3,040,000 X 100= 4.1 %



1 2 3 4 5 6 7 8

ท่ี รายการ หน่วย ปริมาณงาน ราคาต่อหน่วย เป็นเงิน % ตค พย ธค มค กพ มีค เมย พค

1 งานร้ือโครงสร้างเดิม

a1 ลบ.ม. 100 5,000             500,000          16% 25 25 25 25

a2 ลบ.ม. 120 2,000             240,000          8% 50 50

2 งานผิวทาง -                 

b1 ตร.ม. 400 2,000             800,000          26% 20 20 20 20 20

b2 ตร.ม. 300 5,000             1,500,000        49% 25 25 25 25

รวม 3,040,000       100%

Money 125,000         245,000     245,000        285,000        535,000        535,000        535,000        535,000        

AccMoney 125,000         370,000     615,000        900,000        1,435,000      1,970,000      2,505,000      3,040,000      

% PLAN 4% 8% 8% 9% 18% 18% 18% 18%

% ACC PLAN 4% 12% 20% 30% 47% 65% 82% 100%

% ACTUAL 1% 6% 4% 7% 12% 12% 12% 4%

% ACC ACTUAL 1% 6% 10% 17% 29% 42% 54% 58%

% ACC DIFF 3% 6% 10% 13% 18% 23% 28% 42%

% PLAN/2 2% 4% 4% 5% 9% 9% 9% 9%

% PLAN/2 DIFF 1% -2% 0% -2% -4% -4% -4% 5%

หมายเหตุ:          1) กรณีตัวอย่าง ก าหนดระยะเวลาการก่อสร้างตามแผนด าเนินงานท้ังสัญญา จ านวน 8 เดือน

         2)  หมายถึง  ระยะเวลาการก่อสร้างตามแผนด าเนินงานของแต่ละรายการก่อสร้าง เช่น 1. งานร้ือโครงสร้างเดิม ก าหนดระยะเวลาก่อสร้าง จ านวน 4 เดือน  2. งานก่อสร้างผิวทาง ก าหนดระยะเวลาก่อสร้าง 5 เดือน

         3) 25  หมายถึง  ร้อยละของงานท่ีผู้รับจ้างต้องด าเนินการก่อสร้างตามแผนงานประจ าดือนของแต่ละรายการก่อสร้าง ซ่ึงแต่ละรายการก่อสร้าง คิดเป็นร้อยละ 100 ตามตัวอย่าง งานร้ือโครงสร้างเดิม ถือเป็นร้อยละ 100 ของรายการน้ี

         4) Money  มูลค่างานแต่ละรายการ ค านวณจากร้อยละตามแผนงานเทียบกับมูลค่างานของแต่ละรายการ

         5) % PLAN  ร้อยละของแผนด าเนินงาน ค านวณจากมูลค่าของงานตามแผนด าเนินการ เม่ือเทียบกับมูลค่าของงานท้ังโครงการ  

ตัวอย่างวิธีการจัดท าแผนการท างาน 
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1 2 3 4 5 6 7 8

ท่ี หน่วย ปริมาณงาน ราคาต่อหน่วย เป็นเงิน % เดือน... เดือน... เดือน... เดือน... เดือน... เดือน... เดือน... เดือน...

1 งานร้ือโครงสร้างเดิม

ลบ.ม.

ลบ.ม.

2 งานผิวทาง

ตร.ม.

ตร.ม.

รวม -                0%

Money -               -            -               -               -               -               -               -               

AccMoney -               -            -               -               -               -               -               -               

% PLAN #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

% ACC PLAN #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

% ACTUAL #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

% ACC ACTUAL #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

% ACC DIFF #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

% PLAN/2 #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

% PLAN/2 DIFF #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

หมายเหตุ: 1) กรณีตัวอย่าง ก าหนดระยะเวลาการก่อสร้างตามแผนด าเนินงานท้ังสัญญา จ านวน 8 เดือน

2)  หมายถึง  ระยะเวลาการก่อสร้างตามแผนด าเนินงานของแต่ละรายการก่อสร้าง เช่น งานร้ือโครงสร้างเดิม ก าหนดระยะเวลาก่อสร้าง จ านวน 4 เดือน (ไม่รวมระยะเวลาการก่อสร้างผิวทาง)

3) 25  หมายถึง  ร้อยละของงานท่ีผู้รับจ้างต้องด าเนินการก่อสร้างตามแผนงานประจ าดือนของแต่ละรายการก่อสร้าง ซ่ึงแต่ละรายการก่อสร้าง คิดเป็น 100 %

4) Money  มูลค่างานแต่ละรายการ ค านวณจากร้อยละตามแผนงานเทียบกับมูลค่างานของแต่ละรายการ

5) % PLAN  ร้อยละของแผนด าเนินงาน ค านวณจากมูลค่าของงานตามแผนด าเนินการ เม่ือเทียบกับมูลค่าของงานท้ังโครงการ

รายการ....

ตัวอย่างแบบการจัดท าแผนการท างาน

รายการ

รายการ....

รายการ....

รายการ....
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