
แบบ บก.06 

ตารางแสดงวงเงินงบประมาณและรายละเอียดคาใชจายการจัดซื้อจัดจางที่มิใชงานกอสราง 

1. ชื่อโครงการ งานจางบํารุงรักษาและซอมแซมแกไขระบบเครือขายสื่อสารขอมูล ระบบรักษาความปลอดภัย
สารสนเทศ และศูนยขอมูลหลัก รฟม. (MADC) ประจําปงบประมาณ 2568 

2. หนวยงานเจาของโครงการ ฝายเทคโนโลยีสารสนเทศ การรถไฟฟาขนสงมวลชนแหงประเทศไทย
3. วงเงินงบประมาณที่ไดรับจัดสรร 24,032,000.00 บาท (ยี่สิบสี่ลานสามหมื่นสองพันบาทถวน) รวมภาษีมูลคาเพิ่ม
4. วันที่กําหนดราคากลาง 4 มิถุนายน 2567

รวมเปนเงินทั้งสิ้น 23,996,567.50 บาท (ยี่สิบสามลานเกาแสนเกาหมื่นหกพันหารอยหกสิบเจ็ดบาทหาสิบสตางค)
รวมภาษีมูลคาเพิ่ม 
5. แหลงที่มาของราคากลาง (ราคาอางอิง)

5.1 สืบราคาจากบริษัท แทนเจอรีน จํากัด
5.2 สืบราคาจากบริษัท แอดวานซอินฟอรเมชั่นเทคโนโลยี จํากัด (มหาชน)
5.3 สืบราคาจากบริษัท เน็ทวัน เน็ทเวิรค โซลูชั่น จํากัด
5.4 สืบราคาจากบริษัท เดอะแพรคทิเคิลโซลูชั่น จํากัด (มหาชน)

6. รายชื่อเจาหนาที่ผูกําหนดราคากลาง (ราคาอางอิง) ทุกคน
ผอ.กรค. ฝทท.6.1 นายอานันท หวังกุหลํา
พนักงานบริหารระบบคอมพิวเตอร ระดับ 7 คค. กปค6.2 นายวรัญธร สมญา . ฝทท. 
พนักงานบริหารระบบคอมพิวเตอร ระดับ 7 คค. กปค.6.3 นายกฤษฏิ์ธิวัฒน ขจรพันธ ฝทท. 
พนักงานบริหารพัสดุ ระดับ 7 จพ.1 กพท. ฝจบ.6.4 นางวชิราภรณ จัณทะศิลา
พนักงานบริหารระบบคอมพิวเตอร ระดับ 7 คค. กปค.6.5 นายสรกฤช ฉัตรมาลัย  ฝทท. 
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ขอบเขตของงานจางบํารุงรักษาและซอมแซมแกไขระบบเครือขายสื่อสารขอมูล ระบบรักษา 
ความปลอดภัยสารสนเทศ และศูนยขอมูลหลัก รฟม. (MADC) ประจําปงบประมาณ 2568 

1. ความเปนมา
ระบบเครือขายสื่อสารขอมูล ระบบรักษาความปลอดภัยสารสนเทศ ศูนยขอมูลหลัก (Data Center : DC)

และศูนยคอมพิวเตอรสํารอง (Disaster Recovery : DR) ของการรถไฟฟาขนสงมวลชนแหงประเทศไทย (รฟม.) 
มีการเปดใชงานตลอด 24 ชั ่วโมง อยางตอเนื่องเปนระยะเวลานาน อีกทั้งศูนยกํากับดูแลและบริหาร
จัดการ การเดินรถไฟฟา (Monitoring and Management Center : MMC) ไดมีการใชงานดานการประชุม
ออนไลนอยางตอเนื่อง ทั้งการประชุมภายใน ภายนอก รวมไปถึงการประชุมหนวยงานระดับกระทรวง
คมนาคม โดยผูบริหาร รฟม. จึงจําเปนตองมีการปรับปรุง ดูแลและบํารุงรักษา เพื่อใหระบบฯ และ 
MMC มีความพรอมและสามารถใชงานไดอยางตอเนื่องและมีประสิทธิภาพ ลดความเสี่ยงเรื่องความเสียหาย
จากระบบ และอุปกรณที่มีการใชงานมาเปนระยะเวลานาน 

2. วัตถุประสงค
จัดหาผูรับจางใหบริการบํารุงรักษาและซอมแซมแกไข ระบบสนับสนุนการทํางานของศูนยขอมูลหลัก และศูนย

คอมพิวเตอรสํารอง รฟม. ระบบเครือขายสื่อสารขอมูลแบบมีสาย ระบบบริหารจัดการระบบเครือขายสื่อสาร
ขอมูล อุปกรณเชื่อมชองทางระหวางเครือขาย ระบบปองกันภัยเครือขาย และชุดอุปกรณการใชงาน
สําหรับ MMC ใหมีความพรอมใหบริการไดอยางตอเนื่องตลอดเวลา และรองรับการแกไขปญหาจากสาเหตุ
ความบกพรอง ชํารุด และเสียหายที่อาจจะเกิดขึ้นได 

3. คุณสมบัติของผูยื่นขอเสนอ
3.1 มีความสามารถตามกฎหมาย 
3.2 ไมเปนบุคคลลมละลาย 
3.3 ไมอยูระหวางเลิกกิจการ 
3.4 ไมเปนบุคคลซึ่งอยูระหวางถูกระงับการยื่นขอเสนอหรือทําสัญญากับหนวยงานของรัฐไวชั่วคราว

เนื่องจากเปนผูที่ไมผานเกณฑการประเมินผลการปฏิบัติงานของผูประกอบการตามระเบียบที่รัฐมนตรีวาการ
กระทรวงการคลังกําหนดตามที่ประกาศเผยแพรในระบบเครือขายสารสนเทศของกรมบัญชีกลาง 

3.5 ไมเปนบุคคลซึ่งถูกระบุชื่อไวในบัญชีรายชื่อผูทิ้งงานและไดแจงเวียนชื่อใหเปนผูทิ้งงานของ
หนวยงานของรัฐในระบบเครือขายสารสนเทศของกรมบัญชีกลาง ซึ่งรวมถึงนิติบุคคลที่ผูทิ้งงานเปนหุนสวน 
ผูจัดการ กรรมการผูจัดการ ผูบริหาร ผูมีอํานาจในการดําเนินงานในกิจการของนิติบุคคลนั้นดวย 

3.6 มีคุณสมบัติและไมมีลักษณะตองหามตามที่คณะกรรมการนโยบายการจัดซื้อจัดจางและการ
บริหารพสัดุภาครัฐกําหนดในราชกิจจานุเบกษา 

3.7 เปนนิติบุคคลผูมีอาชีพรับจางงานที่ประกวดราคาดวยวิธีประกวดราคาอิเล็กทรอนิกสดังกลาว 
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3.8 ไมเปนผูมีผลประโยชนรวมกันกับผูยื่นขอเสนอรายอื่นที่เขายื่นขอเสนอใหแก รฟม. ณ วันประกาศ
ประกวดราคาอิเล็กทรอนิกส หรือไมเปนผูกระทําการอันเปนการขัดขวางการแขงขันอยางเปนธรรมในการ
ประกวดราคาอิเล็กทรอนิกสครั้งนี้ 

3.9 ไมเปนผูไดรับเอกสิทธิ์หรือความคุมกันซึ่งอาจปฏิเสธไมยอมขึ้นศาลไทย เวนแต รัฐบาลของผูยื่น
ขอเสนอไดมีคําสั่งใหสละเอกสิทธิ์และความคุมกันเชนวานั้น 

3.10 ผูยื่นขอเสนอทีย่ื่นขอเสนอในรูปแบบของ “กิจการรวมคา” ตองมีคุณสมบัติดังนี้  
 กรณีที่ขอตกลงระหวางผูเขารวมคา กําหนดใหผูเขารวมคารายใดรายหนึ่งเปนผูเขารวมคาหลัก 

ขอตกลงระหวางผูเขารวมคา จะตองมีการกําหนดสัดสวนหนาที่ และความรับผิดชอบในปริมาณงาน สิ่งของ 
หรือมูลคาตามสัญญาของผูเขารวมคาหลักมากกวาผูเขารวมคารายอื่นทุกราย 
 กรณีที่ขอตกลงระหวางผูเขารวมคา กําหนดใหผูเขารวมคารายใดรายหนึ่งเปนผูเขารวมคาหลัก
กิจการรวมคานั้นตองใชผลงานของผูเขารวมคาหลักรายเดียวเปนผลงานของกิจการรวมคาท่ียื่นขอเสนอ 
 สําหรับขอตกลงระหวางผูเขารวมคา ที่ไมไดกําหนดใหผูเขารวมคารายใดเปนผูเขารวมคาหลัก 
ผูเขารวมคาทุกรายจะตองมีคุณสมบัติครบถวนตามเงื่อนไขที่กําหนดไวในเอกสารเชิญชวน 
 กรณีที่ขอตกลงระหวางผูเขารวมคา กําหนดใหมีการมอบหมายผูเขารวมคารายใดรายหนึ่ง  
เปนผูยื่นขอเสนอในนามกิจการรวมคา การยื่นขอเสนอดังกลาวไมตองมีหนังสือมอบอํานาจ 
 สําหรับขอตกลงระหวางผูเขารวมคา ที่ไมไดกําหนดใหผูเขารวมคารายใดเปนผูยื่นขอเสนอ
ผูเขารวมคาทุกรายจะตองลงลายมือชื่อในหนังสือมอบอํานาจใหผูเขารวมคารายใดรายหนึ่งเปนผูยื่นขอเสนอ
ในนามกิจการรวมคา 

3.11 ผูยื่นขอเสนอตองลงทะเบียนในระบบจัดซื้อจัดจางภาครัฐดวยอิเล็กทรอนิกส (Electronic 
Government Procurement : e - GP) ของกรมบัญชีกลาง 

3.12 ผูยื่นขอเสนอตองมีมูลคาสุทธิของกิจการเปนไปตามเงื่อนไขขอ 1.1 - 1.2 ของหนังสือ
คณะกรรมการวินิจฉัยปญหาการจัดซื้อจัดจางและการบริหารพัสดุภาครัฐ กรมบัญชีกลาง ดวนที่สุด  
ที่ กค(กวจ) 0405.2/ว124ลงวันที่ 1 มีนาคม 2566 เรื่อง แนวทางปฏิบัติในการเรงรัดการปฏิบัติงานตาม
สัญญาและการกําหนดคุณสมบัติของผูมีสิทธิยื่นขอเสนอ 

3.13 ผูยื่นขอเสนอตองจดทะเบียนเปนนิติบุคคล ประกอบกิจการที่เกี่ยวของกับการใหบริการติดตั้ง 
บํารุงรักษา ซอมแซม แกไข ระบบเครือขายสื่อสารขอมูล หรือระบบรักษาความปลอดภัยทางคอมพิวเตอร 
หรือระบบสนับสนุนการทํางานตางๆ ของศูนยคอมพิวเตอร มาแลวไมนอยกวา 5 ป นับถึงวันที่ยื่นขอเสนอ 

 
4. เงื่อนไขและขอกําหนดทั่วไป 

4.1 ผูยื่นขอเสนอตองมี Call Center หรือ Website ซึ่งใชเปนชองทางรับแจงปญหาตางๆ ที่อาจ
เกิดข้ึนได ที่เปนของตนเองเปนอยางนอย 

4.2 ผูยื่นขอเสนอตองมีเจาหนาที่ผูมีความรูดานระบบเครือขายสื่อสารขอมูล และระบบรักษาความ
มั่นคงปลอดภัยสารสนเทศ ในระดับองคกร เพื่อทําหนาที่ดูแล บํารุงรักษา ตรวจสอบระบบ/อุปกรณทางดาน

/เครือขาย… 

 

Onov



- 3 -

เครือขาย ระบบรักษาความมั่นคงปลอดภัยสารสนเทศ และวิเคราะหสาเหตุที่ทําใหระบบหรืออุปกรณตางๆ 
ขัดของ ที่ไดรับใบรับรอง (Certificate) ดังนี้  

4.2.1 Cisco Certified Internetwork Expert (CCIE) อยางนอย 1 คน 
4.2.2 Cisco Certified Network Professional (CCNP) อยางนอย 2 คน 
4.2.3 Cisco Certified Network Associate (CCNA) อยางนอย 2 คน 
4.2.4 Certified Information System Security Professional (CISSP) อยางนอย 1 คน 
โดยจะตองแนบสําเนาใบรับรอง (Certificate) ดังกลาว ในวันที่ยื่นขอเสนอ และใบรับรอง

ทั้งหมดที่กลาวมานั้นตองยังไมหมดอายุ ณ วันที่ยื่นขอเสนอ 
4.3 ผูยื่นขอเสนอจะตองเปนผูที่ไดรับการแตงตั้งเปนตัวแทนจําหนายและใหบริการเกี่ยวกับอุปกรณ

ระบบเครือขายสื่อสารขอมูล ตามขอ 5.2 จากผูผลิตหรือตัวแทนจําหนายในประเทศไทย โดยผูเสนอราคา
จะตองมีเอกสารรับรองการไดรับการสนับสนุนทางดานเทคนิคที่ระบุเฉพาะสําหรับโครงการนี้เทานั้น เพื่อสราง
ความมั่นใจใหกับหนวยงานวาจะไดรับการสนับสนุนดานการบํารุงรักษา และดานเทคนิคจากผูผลิตหรือ
ตัวแทนจําหนายในประเทศไทยดังกลาว 

4.4 กรณีมีรายการใดผิดพลาด หรือตกหลนในสวนของขอกําหนดใดๆ สงผลใหงานจางบํารุงรักษา
และซอมแซมแกไขระบบเครือขายสื่อสารขอมูล ระบบรักษาความปลอดภัยสารสนเทศ และศูนยขอมูลหลัก รฟม. 
(MADC) ประจําปงบประมาณ 2568 ไมสามารถทําไดตามความตองการของ รฟม. ใหถือเปนความรับผิดชอบ
ของผูรับจางที่ตองดําเนินการเพื่อใหตรงตามความตองการที่ รฟม. กําหนดไว โดยไมคิดคาใชจายอื่นใด
เพิ่มเติม 

5. ขอบเขตของงานจางบํารุงรักษา
5.1 ระบบสนับสนุนการทํางานของศูนยขอมูลหลัก

5.1.1 ระบบจายไฟฟาหลักสําหรับอุปกรณและระบบตางๆ ภายในศูนยขอมูลหลัก (Electrical 
System) และหอง MMC 

5.1.2 ระบบสํารองไฟฟาอัตโนมัติ ภายในศูนยขอมูหลัก (UPS System) เครื่องสํารองไฟฟา
ขนาด 5 kVA และ 10 kVA (รวมอุปกรณที่เกี่ยวของทั้งหมด) ที่ติดตั้ง ณ หอง MMC และเครื่องสํารอง
ไฟฟาขนาด 3 kVA และ 10 kVA ที่ติดตั้ง ณ หองศูนยคอมพิวเตอร อาคาร 2 รฟม.  

5.1.3 ระบบปรับอากาศ (Air Conditioning System) ภายในศูนยขอมูลหลัก หอง MMC และ
หอง NOC ทั้งหมด 

5.1.4 ระบบควบคุมการเขา-ออกประตู (Access Control System) ที่ศูนยขอมูลหลัก หอง MMC 
และหองศูนยคอมพิวเตอร อาคาร 2 รฟม. 

5.1.5 ระบบดับเพลิงอัตโนมัติ ( ire Suppression System) ภายในศูนยขอมูลหลัก และหอง 
MMC ทั้งหมด 

5.1.6 ระบบตรวจจับการรั่วซึมของน้ํา (Water leak Detection System) 
5.1.7 ระบบแจงเตือนสภาวะแวดลอมอัตโนมัติ (Environmental Monitoring System) 

/5.1.8 ระบบ… 
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5.1.8 ระบบกลองวงจรปด (CCTV System) ที่ศูนยขอมูลหลัก หอง MMC และหองศูนย
คอมพิวเตอรอาคาร 2 รฟม. ทั้งหมด 

5.1.9 ระบบเฝาดู ระบบแจงเตือนอุปกรณไฟฟาและสภาพแวดลอมที่ใชทําการมอนิเตอร
อุปกรณตางๆ ภายในศูนยขอมูลหลัก แบบ Single Platform 

5.1.10 ตูแร็คติดแอรที่ติดตั้งภายในหอง MMC 
5.1.11 Power Quality Meter สําหรับ Main Distribution Unit รวมถึงโปรแกรมบรหิาร

จัดการพลังงาน (Energy Management Software) 
5.2 อุปกรณระบบเครือขายสื่อสารขอมูล 

5.2.1 อุปกรณ Access Switch 48 Ports 
ยี่หอ Cisco รุน Catalyst 2960X-48TS-LL จํานวน 3 ชุด 

  ยี่หอ Cisco รุน Catalyst 2960X-48TS-L จํานวน 1 ชุด 
ยี่หอ Cisco รุน Catalyst C9300-48T จํานวน 1 ชุด 

5.2.2 อุปกรณ Access Switch 48 Ports 
ยี่หอ Cisco รุน Catalyst C9300-48T จํานวน 19 ชุด 

5.2.3 อุปกรณ Access Switch 12 Ports 
ยี่หอ Cisco รุน Catalyst 3560-CX จํานวน 5 ชุด 

5.2.4 อุปกรณ Campus Core Switch 48 Ports 
ยี่หอ Cisco รุน Catalyst C9500-48Y4C จํานวน 2 ชุด 
ยี่หอ Cisco รุน Catalyst C9300-48T จํานวน 2 ชุด 

5.2.5 อุปกรณ Data Center Access Switch 24 Ports 
ยี่หอ Cisco รุน Catalyst 2960X-24PS-L จํานวน 1 ชุด 

5.2.6 อุปกรณ Data Center Core Switch 48 Ports 
ยี่หอ Cisco รุน Nexus N9K-C93180YC-EX จํานวน 2 ชุด 

5.2.7 อุปกรณ Data Center Access Switch 48 Ports 
ยี่หอ Cisco รุน N2K-C2348TQ จํานวน 6 ชุด 

5.2.8 อุปกรณ Campus Access Switch 24 Ports 
ยี่หอ Cisco รุน Catalyst C9300-24T จํานวน 2 ชุด 
ยี่หอ Cisco รุน Catalyst C9300-24P จํานวน 9 ชุด 

5.2.9 อุปกรณ Campus Access Switch 48 Ports 
ยี่หอ Cisco รุน Catalyst C9300-48T จํานวน 34 ชุด 

5.2.10 ตอสิทธิ์การใชงานระบบ Cisco DNA Center ทั้งหมดกับอุปกรณที่สามารถใชงานได 
ตามขอ 5.2.2 – 5.2.9 จากผูผลิต หรือสาขาของผูผลิต หรือตัวแทนจําหนายของผูผลิตในประเทศไทย  

/5.3 เครื่อง… 
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5.3 เครื่องคอมพิวเตอรแมขายและระบบบริหารจัดการระบบเครือขายสื่อสารขอมูล 
5.3.1 เครื่องคอมพิวเตอรแมขายสําหรับงานระบบเครือขายสื่อสารขอมูล 

จํานวน 2 ชุดยี่หอ Cisco รุน UCSC-C240-M5SX
5.3.2 จํานวน 1 ชุดอุปกรณระบบบริหารจัดการ DNA Center
5.3.3 ระบบ SolarWinds Network Performance Monitor, Network Configuration  
 Manager และ Server & Application Monitor 

5.4 อุปกรณเชื่อมชองทางระหวางเครือขาย IPv4 และ IPv6 และซอฟตแวรที่เก่ียวของ 
5.4.1 อุปกรณเชื่อมชองทางระหวางเครือขาย IPv4 และ IPv6 ยี่หอ F5 
 รุน Big-IP i10800 จํานวน 2 ชุด 
5.4.2 Software Module Decryption สําหรับ SSL/TLS Traffic ยี่หอ F5 จํานวน 2 ชุด 

5.5 ชุดอุปกรณระบบปองกันภัยเครือขาย 
5.5.1 เครื่องคอมพิวเตอรแมขายสําหรับบริหารจัดการระบบ 

จํานวน 1 ชุดยี่หอ Lenovo รุน X3550 M5
5.5.2 อุปกรณปองกันเครือขาย (Firewall) 

จํานวน 1 ชุดยี่หอ Checkpoint รุน Checkpoint 5900
5.5.3 อุปกรณรักษาความปลอดภัยของระบบเครือขายไฟรวอลล (Next Generation Firewall) 

จํานวน 2 ชุดยี่หอ Palo Alto รุน PA-3250
 

 (Centralized Management Firewall)  
จํานวน 1 ระบบยี่หอ Palo Alto รุน Panorama

5.6 ชุดอุปกรณการใชงานสําหรับหอง MMC 
5.6.1 อุปกรณปองกันเครือขาย (Firewall) 

จํานวน 1 ชุดยี่หอ Fortinet รุน Fortigate 200E
5.6.2 อุปกรณ Access Switch 48 ports  

จํานวน 1 ชุดยี่หอ Cisco รุน Catalyst 2960X-48TS-L
5.6.3 อุปกรณ Gigabit Switch  

จํานวน 2 ชุดยี่หอ Cisco รุน SG250-26-K9-EU
5.6.4 เครื่องคอมพิวเตอรสําหรับงานแสดงผลภาพ VDO Wall 

จํานวน 5 ชุดยี่หอ Dell รุน OptiPlex 7060 Mini Tower XCTO
5.6.5 หนาจอแสดงผลสําหรับงานแสดงผลภาพ VDO Wall 

จํานวน 5 ชุดยี่หอ Dell รุน E2417Hb
5.6.6 ชุดควบคุมระบบการประชุมแบบดิจิทัล 

จํานวน 1 ชุดยี่หอ Shure รุน CU-5905 Central Unit
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5.6.7 ไมโครโฟน (ประธาน) 
 ยี่หอ Shure รุน Chairman Discussion Unit จํานวน 1 ชุด  
5.6.8 ไมโครโฟน (ผูประชุม) 
 ยี่หอ Shure รุน Delegate Discussion Unit จํานวน 10 ชุด  
5.6.9 ชุดไมโครโฟน (ไรสาย) 
 ยี่หอ Shure รุน SVX14/CVL Lavalier Wireless Microphone จํานวน 1 ชุด 
5.6.10 ชุดอุปกรณควบคุมระบบเสียงภายในหองประชุมพรอมลําโพง 
 ยี่หอ TOA รายละเอียดดังนี้    

- Mixer Power Amplifier รุน A-1812-ER จํานวน 1 เครื่อง 
- Two Way Surface-Mount Speaker รุน BS-1030W จํานวน 2 เครื่อง 
- Dispersion Ceiling Speaker รุน F-1522SC จํานวน 3 ตัว 
- Volume Control Input Range 0.5 - 30W รุน AT-303AP จํานวน 1 ตัว 

5.6.11 ชุดจอภาพแสดงผลภายในหองประชุม 
 ยี่หอ LG รุน 55LV75D จํานวน 9 ชุด 
5.6.12 ชุดจอภาพแสดงผลภายในหองควบคุม 

 ยี่หอ Sharp รุน LC-40LE280X จํานวน 4 ชุด  
5.6.13 ชุดอุปกรณควบคุมระบบแสดงผลภายในหองประชุม 
 ยี่หอ NEXIS รายละเอียดดังนี้   

- Video Wall Controller 4U Chassis รุน NW204UH จํานวน 1 ชุด 
- HDMI Input Card รุน NW7804H จํานวน 2 ชุด 
- HDbaseT Output Card รุน NW8504H จํานวน 3 ชุด 
- HDMI Over CAT5e/6/7 Transmitter with IR รุน ET860R จํานวน 9 ชุด 

5.6.14 อุปกรณผสมสัญญาณเสียง (Mixer) 
 ยี่หอ Mackie รุน DL-806 จํานวน 1 เครื่อง 
5.6.15 อุปกรณ HD Encoder/Decoder 
 ยี่หอ Teleste รุน MCE301 จํานวน 8 เครื่อง 
5.6.16 อุปกรณ IP KVM 
 ยี่หอ Teleste รุน Command & Capture จํานวน 6 เครื่อง 
5.6.17 เครื่องคอมพิวเตอรแมขายสําหรับระบบ S-VMX 3.0 จํานวน 1 เครื่อง 
5.6.18 ชุดอุปกรณ Wireless HDMI System จํานวน 1 ชุด 
5.6.19 ชุดอุปกรณระบบประชุมทางไกล (Video Conference) 
 ยี่หอ Aver รุน SVC500 จํานวน 1 ชุด 
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5.7 ระบบควบคุมการเขาถึง และตรวจสอบระบบเครือขาย/อุปกรณจากผูใชงาน 
5.7.1 ระบบบริหารจัดการบัญชีผูใชงานสิทธิ์ขั้นสูง 
 (Privileged Account Management) จํานวน 30 ผูใชงาน 
5.7.2 ระบบยืนยันตัวตนผูใชงาน (Cisco Identity Service Engine : ISE) ซึ่งมีสวนประกอบ ดังนี้ 

1) VMware vSphere Standard  จํานวน 2 ชุด 
2) Cisco ISE Virtual Machine Common PID จํานวน 2 ชุด 
3) Cisco ISE Essentials subscription จํานวน 1,000 ชุด 
4) Cisco ISE Advantage subscription จํานวน 1,500 ชุด 

5.7.3 ซอฟตแวรตรวจสอบการทํางานของระบบ Networks, Servers และ Applications 
1) SolarWinds Network Performance Monitor จํานวน 2,000 Elements 
2) SolarWinds Network Configuration Manager จํานวน 100 Nodes 
3) SolarWinds Server & Application Monitor จํานวน 100 Nodes 

5.8 ขอกําหนดการบํารุงรักษาแบบ Preventive Maintenance (PM) 
5.8.1 ผูชนะการประกวดราคา (ผูรับจาง) ตองบํารุงรักษาระบบและอุปกรณตางๆ อยางนอย ดังนี้ 

1) ระบบจายไฟฟาหลักสําหรับอุปกรณและระบบตางๆ ภายในศูนยคอมพิวเตอร 
(Electrical System) ตามขอ 5.1.1 

- ตรวจสอบและทําความสะอาดตูเมนสวิตชควบคุมไฟฟา  
- ตรวจเช็คจุดตอสาย และ Terminal ตูเมนสวิตชควบคุมไฟฟา  
- ตรวจเช็คขนาดกระแสของเมนสวิชตและสายเมน 
- ตรวจสอบสวิตชไฟฟา เตารับไฟฟา ระบบไฟฟาแสงสวาง ระบบไฟฉุกเฉิน 
- ตรวจสอบระบบ/อุปกรณปองกันไฟตก ไฟกระชาก 
- ตรวจสอบการทํางานของระบบที่เกี่ยวของ เพื่อใหระบบสามารถใชงานได

ตลอดเวลา 
2) ระบบสํารองไฟฟาอัตโนมัติ (UPS System) และเครื่องสํารองไฟฟา ตามขอ 5.1.2  

- ตรวจสอบแรงดันและกระแสไฟฟาดานขาเขา (Input) และขาออก (Output) 
- ตรวจสอบแรงดันรวมของแบตเตอรี่ และทดสอบการสํารองไฟฟาจากแบตเตอรี่ 
- ตรวจสอบการทํางานของอุปกรณควบคุมตางๆ 
- ตรวจสอบการทํางานของชุด Indicator และ Alarm (ภายในศูนยคอมพิวเตอรหลัก) 
- ตรวจสอบระบบ Ground 
- ตรวจสอบความเรียบรอยและทําความสะอาดอุปกรณ 
- ตรวจสอบการทํางานของระบบที่เกี่ยวของ เพื่อใหระบบสามารถใชงานไดตลอดเวลา 

/- ตรวจวัด… 
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- ตรวจวัดสุขภาพแบตเตอรี่ (State Of Health : SOH) ใหเปนปกติกรณีหากพบวา
แบตเตอรี่มีการชํารุด แตก บวม หรือคา SOH ต่ํากวา 80% ตองดําเนินการเปลี่ยนแบตเตอรี่ที่ใชงาน
ทั้งหมด หลังจากที่ตรวจพบภายในรอบการบํารุงรักษานั้น 

3) ระบบปรับอากาศ (Air Conditioning System) ตามขอ 5.1.3  
- ตรวจสอบการทํางาน และทําความสะอาดชุดอุปกรณระบายความรอน (Condenser)  
- ตรวจสอบการทํางาน และทําความสะอาดชุดอุปกรณทําความเย็น (Evaporator) 
- ตรวจสอบและทําความสะอาด Filter และตองทําการเปลี่ยนใหม หากพบวา 

Filter เสื่อมสภาพแลว 
- ลางทําความสะอาดอุปกรณตางๆ เฉพาะอุปกรณที่สามารถลางทําความสะอาดได  
- ตรวจสอบการทํางานของอุปกรณควบคุมตางๆ 
- ตรวจสอบแรงดัน สภาพของทอน้ํายา ฉนวนตางๆ 
- ตรวจสอบการทํางานของชุด Indicator และ Alarm (ภายในศูนยขอมูลหลัก) 
- ตรวจสอบการทํางานของระบบสลับการทํางาน (ภายในศูนยขอมูลหลัก) 
- ตรวจสอบการทํางานของระบบที่เกี่ยวของ เพื่อใหระบบสามารถใชงานไดตลอดเวลา 
- ทําความสะอาดบริเวณพื้นที่โดยรอบที่ติดตั้งชุดระบายความรอน 

4) ระบบควบคุมการเขา-ออกประตู (Access Control System) ตามขอ 5.1.4  
- ตรวจสอบการทํางานของชุดอุปกรณสําหรับใชในการควบคุมการผาน เขา-ออกประตู 
- ตรวจสอบการทํางานของโปรแกรมระบบควบคุมการทํางานอุปกรณตางๆ 
- ตรวจสอบการทํางานของชุดอุปกรณกลอนประตูไฟฟา และชุดรางประตูเลื่อนอัตโนมัต ิ
- ตรวจสอบกระแสไฟฟาของระบบ 
- ตรวจสอบแบตเตอรี่ของชุดอุปกรณควบคุมการทํางาน และตองทําการเปลี่ยนใหม 

หากพบวาแบตเตอรี่เสื่อมสภาพ 
- ทดสอบการทํางานในกรณีหากไฟฟาดับ ระบบตองสามารถทํางานได 

(ชุดที่ติดตั้ง ณ ศูนยขอมูลหลัก และหองศูนยคอมพิวเตอรอาคาร 2 รฟม.) 
- ตรวจสอบการทํางานของระบบที่เกี่ยวของทั้งหมด เพื่อใหระบบสามารถใชงาน

ไดตลอดเวลา 
5) ระบบดับเพลิงอัตโนมัติ (Fire Suppression System) ตามขอ 5.1.5  

- ตรวจสอบการทํางานของระบบดับเพลิง 
- ตรวจสอบการทํางานอุปกรณตางๆ ของระบบดับเพลิง 
- ตรวจสอบการทํางานของชุดอุปกรณรับและสงสัญญาณไฟแสดงสภาวะตางๆ 
- ตรวจสอบปริมาณน้ํายาภายในถังบรรจุแกส 
- ตรวจสอบกระแสไฟฟาของระบบ 

/- ตรวจสอบ… 
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- ตรวจสอบแบตเตอรี่ของตูควบคุมการทํางาน และตองทําการเปลี่ยนใหม
หากพบวาแบตเตอรี่เสื่อมสภาพแลว 

- ทดสอบการทํางานตามฟงกชันการทํางานของระบบ 
- ตรวจสอบการทํางานของระบบที่เกี่ยวของ เพื่อใหระบบสามารถใชงานไดตลอดเวลา 

6) ระบบตรวจจับการรั่วซึมของน้ํา (Water Leak Detection System) ตามขอ 5.1.6  
- ตรวจสอบการทํางานของระบบตรวจจับการรั่วซึม 
- ตรวจสอบการทํางานของโปรแกรมแสดงผล 
- ตรวจสอบกระแสไฟฟาของระบบ 
- ทดสอบการทํางานของระบบตรวจจับและแจงเตือน 
- ตรวจสอบแบตเตอรี่ของตูควบคุมการทํางาน และตองทําการเปลี่ยนใหม

หากพบวาแบตเตอรี่เสื่อมสภาพแลว 
- ตรวจสอบการทํางานของระบบทั้งหมด เพื่อใหระบบสามารถใชงานไดตลอดเวลา 

7) ระบบแจงเตือนสภาวะแวดลอมอัตโนมัติ (Environmental Monitoring System) 
ตามขอ 5.1.7 

- ตรวจสอบการทํางานของระบบแจงเตือน 
- ทดสอบการทํางานของระบบแจงเตือน 
- ตรวจสอบกระแสไฟฟาของระบบ 
- ตรวจสอบการทํางานของระบบที่เกี่ยวของ เพื่อใหระบบสามารถใชงานไดตลอดเวลา 

8) ระบบโทรทัศนวงจรปด (CCTV System) ตามขอ 5.1.8 
- ตรวจสอบการทํางานและทําความสะอาดอุปกรณ ไดแก กลองวงจรปด และ

อุปกรณบันทึกภาพผานเครือขาย  
- ตรวจสอบสายสัญญาณ และการเชื่อมตอระหวางกลองกับอุปกรณบันทึกภาพ

ผานเครือขาย 
- ตรวจสอบการทํางานของระบบบันทึกภาพ และการเรียกดูภาพยอนหลัง 
- ตรวจสอบกระแสไฟฟาของระบบกลองวงจรปด 
- ตรวจสอบโฟกัส และมุมกลอง 
- ตรวจสอบ และดําเนินการสํารองขอมูลตามที่ รฟม. กําหนด 
- ตรวจสอบการทํางานของระบบที่เกี่ยวของทั้งหมด เพื่อใหระบบสามารถใชงาน

ไดตลอดเวลา 
9) ระบบเฝาดู ระบบแจงเตือนอุปกรณไฟฟาและสภาพแวดลอมที่ใชทําการมอนิเตอร

อุปกรณตาง ๆ ภายในศูนยขอมูลหลัก แบบ Single Platform ตามขอ 5.1.9 
- ตรวจสอบการทํางานของระบบทั้งหมด 
- ทดสอบการทํางานของระบบแจงเตือน 

/- ตรวจสอบ… 

Onor
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- ตรวจสอบกระแสไฟฟาของระบบ 
- ตรวจสอบการทํางานของระบบที่เกี่ยวของ เพื่อใหระบบสามารถใชงานไดตลอดเวลา 

10) ตูแร็คติดแอรที่ติดตั้งภายในหอง MMC ตามขอ 5.1.10 
- ตรวจสอบการทํางานของระบบปรับอากาศภายในตูทั้งหมด 
- ตรวจสอบกระแสไฟฟาของระบบ 
- ตรวจสอบการทํางานของระบบที่เกี่ยวของทั้งหมด เพื่อใหระบบสามารถใชงาน

ไดตลอดเวลา 
- ทําความสะอาดตู และระบบปรับอากาศภายในตูทั้งหมด  

11) Power Quality Meter สํ าหรับ  Main Distribution Unit รวมถึ ง โปรแกรม
บริหารจัดการพลังงาน (Energy Management Software) ตามขอ 5.1.11 

- ตรวจสอบการทํางานของระบบและอุปกรณใหเปนปกติทั้งหมด 
- ตรวจสอบกระแสไฟฟาของระบบทั้งหมด 
- ตรวจสอบการทํางานของระบบที่เกี่ยวของทั้งหมด เพื่อใหระบบสามารถใชงานได

ตลอดเวลา 
- ทําความสะอาดอุปกรณที่เกี่ยวของทั้งหมด  

12) อุปกรณระบบเครือขายสื่อสารขอมูล ตามขอ 5.2  
- ทําการดูดฝุนและเช็ดทําความสะอาดตัวเครื่อง 
- ทําการ Backup ตรวจสอบความถูกตองของ Configuration  
- ตรวจสอบการเชื่อมตอสายไฟ สายสัญญาณตางๆ 
- ตรวจสอบการทํางานของ OS, Memory, CPU, Interfaces, Power Supply เปนตน 
- ตรวจสอบการกําหนดนโยบาย (Policy) ควบคุมการใชงาน 
- ตรวจสอบ แกไข ติดตั้ง ปรับปรุง Software ตาง  ๆของอุปกรณใหเปนปจจุบัน 
 

 

 
 
 
 
 
 

  

-

 

ตรวจสอบการจัดสง 

 

Syslog ไปเก็บบนอุปกรณจัดเก็บ 

 

Log ใหเปน

 

ไป
อยางตอเนื่อง (ถาม)ี

  

13)

 

เครื่องคอมพิวเตอรแมขายและระบบบริหารจัดการระบบเครือขายสื่อสารขอมูล
ตามขอ 5.3

- ทําการดูดฝุนและเช็ดทําความสะอาดตัวเครื่อง (ถาม)ี
- ตรวจสอบความถูกตองของ Configuration (ถาม)ี
- ตรวจสอบฟงกชันการทํางานของระบบ ที่ รฟม. จําเปนตองใชงาน
- ตรวจสอบการเชื่อมตอสายไฟ สายสัญญาณตางๆ (ถาม)ี
- ตรวจสอบสภาพการทํางานของ Hard Disk (ถามี)

  

-

 

ตรวจสอบการทํางานของ OS, Memory, CPU, Interfaces, Power Supply
เปนตน (ถาม)ี

- ตรวจสอบ…

  

Onor

/
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- ตรวจสอบการกําหนด Policy ควบคุมการใชงานตางๆ 
- ตรวจสอบเวอรชันของ Firmware ของระบบและ/หรืออุปกรณ หากพบวา

มีเวอรชันใหม ใหตรวจสอบความเขากันของระบบและ/หรืออุปกรณกอนดําเนินการปรับปรุงเวอรชันดังกลาว 
14) อุปกรณเชื่อมชองทางระหวางเครือขาย IPv4 และ IPv6 และซอฟตแวรที่เกี่ยวของ 

ตามขอ 5.4 
- ตรวจสอบฟงกชันการทํางานของระบบ ที่ รฟม. จําเปนตองใชงาน 
- ตรวจสอบ แกไข ติดตั้ง ปรับปรุงเวอรชันซอฟตแวรของระบบใหเปนปจจุบัน 

รวมถึงการตั้งคาตางๆ ที่เก่ียวของกับการใชงานอุปกรณและซอฟตแวรดังกลาว 
- ตรวจสอบความถูกตองของ Configuration 
- ตรวจสอบการทํางานของ OS, Memory, CPU, Interfaces, Power Supply 

เปนตน (ถามี) 
- ตรวจสอบการกําหนด Policy ควบคุมการใชงานตางๆ 
- ทําความสะอาดอุปกรณที่เกี่ยวของทั้งหมด 

15) ชุดอุปกรณระบบปองกันภัยเครือขาย ตามขอ 5.5 
- ตรวจสอบฟงกชันการทํางานของระบบ ที่ รฟม. จําเปนตองใชงาน 
- ตรวจสอบ แกไข ติดตั้ง ปรับปรุงเวอรชันซอฟตแวรของระบบใหเปนปจจุบัน 

รวมถึงการตั้งคาตางๆ ที่เก่ียวของกับการใชงานอุปกรณดังกลาว 
- ตรวจสอบความถูกตองของ Configuration 
- ตรวจสอบการทํางานของ OS, Memory, CPU, Interfaces, Power Supply 

เปนตน (ถามี) 
- ตรวจสอบการกําหนด Policy ควบคุมการใชงานตางๆ 
- ทําความสะอาดอุปกรณที่เกี่ยวของทั้งหมด 

16) ชุดอุปกรณการใชงานสําหรับหอง MMC ตามขอ 5.6 
- ตรวจสอบ แกไข ติดตั้ง ปรับปรุงเวอรชันซอฟตแวรของระบบใหเปนปจจุบัน (ถามี) 

รวมถึงการตั้งคาตางๆ ที่เกี่ยวของกับการใชงานอุปกรณทั้งหมด 
- ตรวจสอบความถูกตองของ Configuration (ถาม)ี 
- ตรวจสอบการกําหนด Policy ควบคุมการใชงานตางๆ (ถาม)ี 
- ตรวจสอบการทํางานของระบบที่เกี่ยวของทั้งหมด เพื่อใหระบบสามารถใชงานได

ตลอดเวลา 
- ทําความสะอาดอุปกรณที่เกี่ยวของทั้งหมด 

17) ระบบควบคุมการเขาถึง และตรวจสอบระบบเครือขาย/อุปกรณจากผูใชงาน ตามขอ 5.7 
- ตรวจสอบฟงกชันการทํางานของระบบ ที่ รฟม. จําเปนตองใชงาน 

/- ตรวจสอบ… 

d or
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- ตรวจสอบ แกไข ติดตั้ง ปรับปรุงเวอรชันซอฟตแวรของระบบใหเปนปจจุบัน 
รวมถึงการตั้งคาตางๆ ที่เก่ียวของกับการใชงานระบบฯ ดังกลาว 

- ตรวจสอบความถูกตองของ Configuration 
- ตรวจสอบการกําหนด Policy ควบคุมการใชงานตางๆ 

5.8.2 ผูรับจางตองจัดใหมีการประชุมเริ่มงาน (Kickoff Meeting) ภายใน 15 วันทําการ นับถัด
จากวันที่ลงนามในสัญญา เพื่อทําความเขาใจ และนําเสนอแผนการดําเนินงาน รวมทั้งตองสงรายชื่อผูติดตอหลัก 
ผูติดตอสํารอง และเจาหนาที่ผูปฏิบัติงาน พรอมหมายเลขโทรศัพท โทรศัพทเคลื่อนที่ และ E-mail Address 
หากมีการเปลี่ยนแปลงในระหวางดําเนินโครงการ ผูรับจางตองมีหนังสือแจงให รฟม. ทราบเปนลายลักษณ
อักษรโดยเร็วท่ีสุด โดยใหเสนอตอคณะกรรมการตรวจรับพัสด ุ

5.8.3 ผูรับจางจะตองสงบุคลากรเปนตัวแทนเขารวมการฝกอบรมดานความมั่นคงปลอดภัย
สารสนเทศ (Information Security Awareness) อยางนอย 1 คน เพื่อสรางความตระหนัก ที่เหมาะสม 
ทบทวนนโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ และขั้นตอนปฏิบัติของ รฟม. 

5.8.4 ผูรับจางตองจัดสงเจาหนาที่ที่มีความรูความสามารถเขามาดําเนินการตรวจสอบ
บํารุงรักษาในวันและเวลาทําการ (วันจันทร ถึง วันศุกร เวลาทําการ 08.00 – 17.00 น.) หรือตามวันและเวลาที่ 
รฟม. กําหนด (ในกรณีที่ไมสามารถดําเนินการในวันและเวลาทําการได) 

5.8.5 หลังจากที่ผูรับจางไดทําการตรวจสอบและบํารุงรักษาตามแตละงวดจนแลวเสร็จ ผูรับจาง 
ตองจัดทํารายงานเอกสารสรุปผลการตรวจสอบและบํารุงรักษาระบบ รวมถึงอุปกรณตางๆ ทั้งหมด พรอมทั้งให
ขอเสนอแนะ วิ ีแกไขปญหา และตองจัดใหมีทีมงานที่มีความรูและมีประสบการณ ในการดูแลระบบ
เครือขายสื่อสารขอมูล ระบบรักษาความปลอดภัยสารสนเทศ และระบบสนับสนุนการทํางานตางๆ ของศูนย
คอมพิวเตอร ประชุมเพื่อนําเสนอรายงานสรุปผลการตรวจสอบและบํารุงรักษา ให รฟม. รับทราบทุกครั้ง 
ภายใน 10 วันทําการ หรือตามวันและเวลาที่ รฟม. กําหนด รวมถึงตองจัดทําใบลงชื่อผูเขารวมฟงรายงานสรุปฯ 
ดังกลาวดวย ทั้งนี้ผูรับจางตองสงเอกสารรายงานในรูปแบบไฟลดิจิทัลที่สมบูรณซึ่งไดรับการยอมรับหรือ
ปรับแกไขแลวจาก รฟม. ภายใน 40 วันทําการ นับตั้งแตวันสุดทายที่เขามาดําเนินการตรวจสอบและบํารุงรักษา
ในแตละงวด 

5.8.6 ตามขอ 5.8.4 – 5.8.5 ผูรับจางตองมีหนังสือแจงให รฟม. ทราบเปนลายลักษณอักษร 
ลวงหนาไมนอยกวา 5 วันทําการของ รฟม. โดยใหเสนอตอคณะกรรมการตรวจรับพัสดุ 

5.8.7 ผูรับจางตองทําการสํารองขอมูลทั้งในสวนของ System และ Configuration ที่จําเปน           
และมีความสําคัญ ของอุปกรณและระบบตามขอ 5.1.4, 5.1.9, 5.1.11, 5.2 - 5.7 (ถามี) โดยตองจัดเก็บลงบน
พื้นที ่Cloud Storage ตามที่ รฟม. กําหนด ตอรอบการบํารุงรักษา ทั้งนี้ใหจัดสงพรอมกับรายงานสรุปผลการ
ตรวจสอบและบํารุงรักษาระบบ รวมถึงอุปกรณตางๆ ทั้งหมด ตามขอ 5.8.5 ในการประชุมแตละครั้งดวย 

5.8.8 การปรับคา (Configuration) หรือการเปลี่ยนแปลงคาใดๆ ที่เกี่ยวกับอุปกรณหรือระบบ 
ตามขอ 5. อันเนื่องมาจากความผิดปกติหรือความตองการของ รฟม. ผูรับจางตองจัดทําสรุปรายละเอียดของ
การดําเนินงานในแตละครั้ง โดยใหแสดงขอมูลที่เกี่ยวของกับการดําเนินงาน เชน สาเหตุหรือปจจัย สถานะกอน

/และหลัง… 
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และหลังการปรับคาหรือเปลี่ยนแปลงคา วัน/เวลาที่ดําเนินการ รวมถึงผูดําเนินการเปนอยางนอย แลวแจงให 
รฟม. ทราบเปนลายลักษณอักษร ภายใน 7 วันทําการ หลังจากการดําเนินงานแลวเสร็จ โดยใหเสนอตอ
คณะกรรมการตรวจรับพัสดุ 

5.8.9 กรณีที่ รฟม. มีการติดตั้งระบบ/อุปกรณใหม หรือทําการปรับปรุงระบบ/อุปกรณตางๆ         
ใหผูรับจางจัดทําแผนผังระบบเครือขายสื่อสารขอมูล (Network Diagram) และแผนผังอุปกรณคอมพิวเตอร 
อุปกรณเครือขายสื่อสารขอมูลตางๆ ภายในตู Rack (Server & Network Rack Diagram) ใหเปนปจจุบัน 
จัดสงพรอมกับรายงานการดําเนินงานให  รฟม. ทราบเปนลายลักษณอักษร ภายใน 7 วันทําการ หลังจากการ
ดําเนินงานแลวเสร็จ โดยใหเสนอตอคณะกรรมการตรวจรับพัสดุ 

5.8.10 การบํารุงรักษาอุปกรณ/ระบบ ตามขอ 5.1 – 5.7 มีรอบเวลาการใหบริการบํารุงรักษา
จํานวนรวม 4 ครั้ง หากในระหวางดําเนินโครงการมีความจําเปนตองเปลี่ยนแปลงวันและเวลาจากแผนงานที่
ไดเสนอให รฟม. ผูรับจางตองมีหนังสือแจงใหทราบลวงหนาเปนลายลักษณอักษร กอนถึงวันที่กําหนดอยางนอย 
10 วันทําการ โดยใหเสนอตอคณะกรรมการตรวจรับพัสดุ 

5.8.11 ผูรับจางตองตอสิทธิ์การใชงานหรือ License ตางๆ (ถามี) ของระบบและอุปกรณตาม
ขอ 5.1 – 5.7 จากเจาของผลิตภัณฑหรือตัวแทนจําหนายในประเทศไทย ภายใน 5 วันทําการ หลังจากที่
ลงนามในสัญญา พรอมทั้งสงมอบเอกสารการรับประกันการตอสิทธิ์ ให รฟม. ไวเปนหลักฐานภายในรอบ
การบํารุงรักษา ครั้งที่ 1  

5.9 ขอกําหนดการบํารุงรักษาแบบ Corrective Maintenance (CM) 
5.9.1 ภายในระยะเวลาที่กําหนดไวตามขอกําหนดนี้ ผูรับจางตกลงยอมรับประกันความชํารุด

บกพรองหรือขัดของของอุปกรณ/ระบบ ทั้งหมดในขอ 5.1 – 5.7 หากอุปกรณ/ระบบ ชํารุดบกพรอง หรือใช
ไมไดทั้งหมดหรือแตบางสวน รฟม. จะแจงใหผูรับจางทําการแกไขซอมแซม หรือเปลี่ยนอุปกรณที่ชํารุด
บกพรองนั้นไดตลอด 24 ชั่วโมง การที่จะแกไขซอมแซมหรือเปลี่ยนอุปกรณดังกลาวใหอยูในดุลยพินิจและการ
ตัดสินใจของ รฟม. แตเพียงผู เดียว โดยผูรับจางจะตองจัดใหมีเจาหนาที่ ที่มีความเชี่ยวชาญ และมี
ประสบการณ รับทราบเพื่อเริ่มดําเนินการภายใน 2 ชั่วโมง นับตั้งแตเวลาที่ รฟม. ไดแจงความชํารุดบกพรองให
ผูรับจางทราบทางโทรศัพท โทรศัพทเคลื่อนท่ี หรือจดหมายอิเล็กทรอนิกส (E-mail) ไดทุกวัน ไมเวนวันหยุด 
และตองดําเนินการแกไข ซอมแซมหรือเปลี่ยนอุปกรณใหแลวเสร็จสามารถใชงานไดเปนปกติดีดังเดิม ภายใน 
24 ชั่วโมงนับแตเวลาที่ รฟม. ไดแจงความชํารุดบกพรองดังกลาว ทั้งนี้ ในระหวางเวลาแกไขซอมแซม ผูรับจาง
จะตองจัดหาอุปกรณที่เหมาะสมมาใชทดแทนเพื่อให รฟม. สามารถป ิบัติงานไดอยางตอเนื่อง โดยอะไหลหรือ
วัสดุอุปกรณที่นํามาใชในการซอมแซมแกไข หรือใหใชเปนการชั่วคราว หรือที่นํามาเปลี่ยนใหใหมนั้น จะตองมี
คุณสมบัติไมต่ํากวาของเดิม กรณีการเปลี่ยนวัสดุอุปกรณใหใหม วัสดุอุปกรณนั้นจะตองเปนของใหมที่ไมเคยถูก
ใชงานมากอน และไมเปนของเกาเก็บ 

5.9.2 หากผูรับจางไมสามารถแกไข ซอมแซมหรือเปลี่ยนอุปกรณภายในระยะเวลาที่กําหนด
ไวขางตนได รฟม. มีสิทธิ์จางผูรับจางรายอื่นใหดําเนินการแทนจนกวาการซอมแซมแกไข หรือเปลี่ยน
อุปกรณเสร็จสิ้น โดยไมทําใหระยะเวลาการรับประกันสิ้นสุดลง และผูรับจางตองเปนผูออกคาใชจายเพื่อ

/การนี้ทั้งสิ้น… 

Onov



 - 14 - 

การนี้ทั้งสิ้น แทน รฟม. โดยคาใชจายที่เกิดขึ้น รฟม. จะหักเอาจากคาจางหรือเงินอื่นๆ ที่คางจายไดทันที 
และ รฟม. ไมตองบอกสงวนสิทธิ์แตอยางใด 

5.9.3 ผูรับจางตองจัดเตรียมพาหนะ หรือบริการรับ-สงเจาหนาที่ รฟม. ในการปฏิบัติงาน
นอกสถานที่ เพื่อการซอมแซมแกไขหรือเปลี่ยนแปลงอุปกรณนอกสถานที่ทุกครั้ง ตามที่ เจาหนาที่ รฟม. 
รองขอ ทั้งนี้ผูรับจางตองรับผิดชอบคาใชจายทั้งหมดที่เกิดขึ้นจริงจากการเดินทางดังกลาว 

5.9.4 กรณีที่จําเปนตองดําเนินการแกไขซอมแซมนอกชวงวันและเวลาทําการ ผูรับจางตอง
สามารถบํารุงรักษาแกไขซอมแซมจนกวางานจะแลวเสร็จ หรือเขามาบํารุงรักษา แกไขซอมแซมตามวันและ
เวลาที่ รฟม. กําหนดได 

5.10 การใหบริการดูแลและจัดหาอุปกรณเพื่อปรับปรุงประสิทธิภาพ 
5.10.1 ในกรณีที่ รฟม. มีการปรับปรุง เปลี่ยนแปลงหรือโยกยายอุปกรณ รวมถึงการปรับแตง 

Configuration ตางๆ ของระบบและอุปกรณ ตามขอ 5.1 - 5.7 ทั้งในสวนของ Hardware และ Software 
เพื่อใหอุปกรณดังกลาวสามารถทํางานรวมกับระบบอื่นๆ ที่เกี่ยวของหรืออุปกรณที่ รฟม. จัดหามาใหม 
ในอนาคตไดนั้น รฟม. สามารถรองขอใหผูรับจางจัดสงทีมงานหรือเจาหนาที่ที่มีความรู ความสามารถเขามา
ดําเนินการ ณ สถานที่ติดตั้งได โดยแจงผานทางโทรศัพท โทรศัพทเคลื่อนที่ หรือ E-mail ไดทุกวันทําการ และ
ผูรับจางตองจัดสงทีมงานหรือเจาหนาที่เขามาดําเนินการภายใน 15 วัน โดยนับจากวันที่ รฟม. แจงใหผูรับจาง
ทราบ หรือตามวันและเวลาที่ รฟม. กําหนด พรอมทั้งจัดทําแผนการดําเนินงานที่ชัดเจน การประเมินความเสี่ยง
ที่อาจเกิดขึ้น ผลกระทบที่อาจเกิดขึ้น และแนวทางการรับมือกรณีเกิดขอผิดพลาดตางๆ รวมถึงแผนทดสอบกอน
เขามาดําเนินการ ทั้งนี้เพื่อใหการดําเนินงานสําเร็จลุลวงไปไดดวยดี ผูรับจางตองประสานงานและติดตามกับ
ผูรับจางรายอื่นที่เกี่ยวของดวย 

 

 

 

 
 

  5.10.2  ในกรณีที่ รฟม. มีความจําเปนตอง ปด/เปด ระบบและอุปกรณตามขอ 5.1 – 5.7 รวมถึง
การทดสอบแผนการกูคืนระบบ ผูรับจางตองจัดทีมงานหรือเจาหนาที่เขามาดําเนินการดวยทุกครั้ง ตามที่ รฟม.
กําหนด

  5.10.3  ผูรับจางตองจัดใหมีทีมงานหรือเจาหนาที่ที่มีความเชี่ยวชาญ ดูแล ใหคําปรึกษาและ
แกไขปญหาทางดานเทคนิคกับเจาหนาที่ที่ดูแลระบบของ รฟม. ผานทางโทรศัพท โทรศัพทเคลื่อนที่ E-mail
และหากปญหาขางตนไมสามารถแกไขได รฟม. สามารถรองขอใหผูรับจางจัดสงทีมงานหรือเจาหนาที่ที่มี
ความเชี่ยวชาญเขามาดําเนินการที่ รฟม. ภายในวันทําการถัดไป หรือวันและเวลาตามที่ รฟม. กําหนด

  5.10.4  ผูรับจางตองตรวจสอบและปรับปรุง Asset Inventory ของระบบและ/หรืออุปกรณ
ภายในศูนยขอมูลหลัก ศูนยคอมพิวเตอรสํารอง (DR-Site) และหอง  C ใหเปนปจจุบัน โดยจะตองจัดทํา
รายงานในรูปแบบไฟลดิจิทัล รวมทั้งอัปเดตรายการทรัพยสินดังกลาวบนระบบ Asset Inventory ของ รฟม.

5.10.5  ผูรับจางตองจัดทํารายงานการใชพลังงาน โดยแยกตาม Rack ภายในศูนยขอมูลหลัก ทั้งหมด
  5.10.6  ผูรับจางตองดําเนินการเกี่ยวกับความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศ โดย
ปรับปรุงแกไข Security Patch ของระบบและ/หรืออุปกรณทั้งหมด ตามที่ รฟม. รองขอ
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5.10.7 กรณีที่ รฟม. ตรวจพบชองโหว หรือมีการประกาศชองโหวอยางเปนทางการ ผูรับจาง
ตองปดชองโหว (Hardening) และรายงานผลการปดชองโหวให คณะกรรมการตรวจรับพัสดุฯ ทราบ โดยตอง
ดําเนินการตามรายละเอียด ดังนี้ 

1) กรณีชองโหวระดับวิกฤติ (Critical) ภายใน 30 วัน 
2) กรณีชองโหวระดับสูง (High) ภายใน 45 วัน 
3) กรณีชองโหวระดับปานกลาง (Medium) ภายใน 60 วัน 
4) กรณีชองโหวระดับระดับต่ํา (Low) ภายใน 120 วัน 
นับแตวันที่คณะกรรมการตรวจรับพัสดุฯ หรือผู ควบคุมงาน แจงผู รับจางรับทราบ 

หากผูรับจางไมสามารถปดชองโหวดังกลาวได ผูรับจางจะตองจัดทําแผนลดความเสี่ยงหรือกําหนดมาตรการ
ควบคุมที่เหมาะสมเพื่อปองกันภัยคุกคามที่อาจจะเกิดขึ้น พรอมระบุเหตุผลที่ไมสามารถปดชองโหว
ใหคณะกรรมการตรวจรับพัสดุฯ ทราบภายในระยะเวลา 120 วัน นับแตวันที่คณะกรรมการตรวจรับพัสดุฯ 
หรือผูควบคุมงานแจงผูรับจางทราบ 

5.10.8 ผูรับจางตองจัดทํา Role Matrix เพื่อกําหนดสิทธิ์การเขาถึงระบบโดยครอบคลุมถึง 
Module ยอยทั้งหมด รวมถึง User กลุมตางๆ ดวย เชน System User ในรูปแบบที่ รฟม. กําหนดเทานั้น 

 

5.10.10 กอนรอบบํารุงรักษาระบบและอุปกรณงวดที่ 3 ผูรับจางตองจัดใหมีทีมงานที่มีความรู 
และมีประสบการณ เพื่อทําการวิเคราะหระบบเครือขายสื่อสารขอมูล ระบบรักษาความปลอดภัยสารสนเทศ 
และระบบสนับสนุนการทํางานของศูนยขอมูลหลัก รฟม. ที่ใชงานในปจจุบัน โดยตองสรุปผลการวิเคราะห
พรอมทั้งใหขอเสนอแนะเพื่อใชเปนแนวทางในการปรับปรุงระบบใหดียิ่งขึ้น และรองรับการใชงานในอนาคต
ไดอยางมีประสิทธิภาพ โดยตองจัดทําผลการวิเคราะหและขอเสนอแนะตางๆ เปนไฟลดิจิทัล โดยตองจัดเก็บลง
บนพื้นที่ Cloud Storage ตามที่ รฟม. กําหนด เสนอตอคณะกรรมการตรวจรับพัสดุ พรอมทั้งตองจัดใหมีการ
ประชุมเพื่อสรุปผลและใหขอเสนอแนะ แกเจาหนาที่ผูดูแลระบบ ตามวันและเวลาที่ รฟม. กําหนด 

 

 

     
 
  5.10.9  กรณ ี  รฟม. มีความจําเปนตองทําลายขอมูลของอุปกรณในสัญญานี้ หรืออุปกรณท ่ี  รฟม.
ตองการทําลายขอมูล  ผูรับจางตองเสนอวิธีทําลายขอมูล (Data Destruction) วิธีการลบขอมูลการตั้งคา
(Configuration) และวิธีการทําลายอื่นๆ ทั้งหมดที่อยูบนอุปกรณ ใหฝายเทคโนโลยีสารสนเทศ (ฝทท.)
พิจารณา โดยการทําลายขอมูลนี้ใหถือเปนคาใชจายของผูรับจางเอง

  5.10.11  ผูรับจางตองจัดหา SIM Card เพื่อการใชงานกับระบบเฝ้าดู  ระบบแจงเตือนอุปกรณ
ไฟฟาและสภาพแวดลอมที่ใชทําการมอนิเตอรอุปกรณตางๆ  ภายในหอง Data Center แบบ Single
Platform ตามขอ 5.1.9 และตองรับผิดชอบคาใชจายตามที่เกิดขึ้นจริงในแตละรอบบิลจากผูใหบริการ
เครือขายของ SIM Card นั้นๆ ในแตละรอบเดือน ตั้งแตวันที่ 1 ตุลาคม 2567 – 30 กันยายน 2568

  5.10.12  ผูรับจางตองจัดหาพรอมติดตั้ง  เครื่องสํารองไฟฟา (UPS) แบบ Line Interactive
ขนาดไมนอยกวา 1500VA / 900W ที่มีชองเสียบปลั๊กไฟฟาไมนอยกวา 4 ชอง จํานวน 12 ชุด เพื่อทดแทน
ข  อ  ง  เ  ดิม  ที่เ  สื ่อ  ม  ส  ภ  า  พ โ  ด  ย  อุป  ก  ร  ณทั ้ง  ห  ม  ดตอ  ง  มีร  ะ  บ  บปอ  ง  กัน  แ  ร  งดัน  ไ  ฟ  ก  ร  ะ  ช  า  ก (  Stabilizer)
พรอมรับประกันอุปกรณจากผูผลิตเปนระยะเวลา 2 ป โดยอุปกรณดังกลาวจะตองเปนอุปกรณใหมที่ไมเคย
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ถูกใชงานมากอน และสามารถใสไวในตู Wall Rack ขนาด 12U ที่มีการติดตั้งอุปกรณ Access Switch ที่ รฟม. 
มีการใชงานอยูแลวได 

5.11 การฝกอบรม 
5.11.1 ผูรับจางตองจัดฝกอบรมเพื่อเสริมสรางทักษะในการปฏิบัติงานของเจาหนาที่ รฟม. โดยที่

ผูรับจางตองเสนอหัวขอการอบรมเชิงปฏิบัติการ ให ฝทท. พิจารณาและตองไดรับการเห็นชอบกอนทําการ
ฝกอบรม โดยเนื้อหาการฝกอบรมตองเกี่ยวของกับระบบภายในศูนยขอมูลหลัก ระบบเครือขายสื่อสารขอมูล 
และระบบรักษาความปลอดภัยทางคอมพิวเตอร ที่ รฟม. ใชงานอยู อยางนอย 1 หลักสูตร พรอมเอกสาร
ฝกอบรมที่เปนภาษาไทย โดยตองฝกอบรมใหแลวเสร็จภายในรอบการบํารุงรักษาระบบและอุปกรณงวดที่ 4 

5.11.2 ผูรับจางตองทําการฝกอบรมเจาหนาที่ ฝทท. ที่เปนผูดูแลระบบอยางนอย 3 คน/หลักสูตร 
5.11.3 ในการฝกอบรม ผูรับจางตองจัดเตรียมวิทยากร เอกสารการฝกอบรม อาหารวาง 

จํานวน 2 มื้อ และอาหารกลางวันจํานวน 1 มื้อตอวัน ตามจํานวนที่ ฝทท. กําหนด 
5.11.4 หากผูรับจางไมสามารถดําเนินการฝกอบรมไดทันตามระยะเวลาที่ระบุไวในขอ 5.11.1 

รฟม. จะจัดสงเจาหนาที่ ผูดูแลระบบ ตามจํานวนที่ ฝทท. กําหนด ไปฝกอบรมกับบริษัทที่รับฝกอบรม
ภายนอก โดยคาใชจายทั้งหมดที่เกิดจากการฝกอบรม ผูรับจางยินยอมให รฟม. หักคาใชจายดังกลาวออกจาก
หลักประกันการปฏิบัติตามสัญญา 

5.12 ขอกําหนดรายการที่ตองสงมอบตามขอบเขตของงาน 
5.12.1 หลังจากที่ผูรับจางตรวจสอบและบํารุงรักษาตามรอบเวลาที่กําหนด ผูรับจางตอง

จัดสงรายงานผลการตรวจสอบ บํารุงรักษา ซอมแซมแกไขระบบเครือขายสื่อสารขอมูล ระบบรักษาความปลอดภัย
สารสนเทศ และระบบสนับสนุนการทํางานตางๆ ของศูนยขอมูลหลัก และเอกสารอื่นๆ ที่เกี่ยวของ ในรูปแบบ
ไฟลดิจิทัล ที่สามารถแกไขปรับปรุงไดเชน .docx, .xlsx เปนตน และในสวนของแผนผังระบบเครือขายสื่อสาร
ขอมูล (Network Diagram) แผนผังอุปกรณคอมพิวเตอร อุปกรณเครือขายสื่อสารขอมูลตางๆ ภายในตู Rack 
(Server & Network Rack Diagram) ใหผูรับจางจัดสงผลการตรวจสอบในรูปแบบของไฟลที่สามารถ
ปรับปรุงได (.vsd) โดยตองจัดเก็บลงบนพื้นที ่ Cloud Storage ตามที่ รฟม. กําหนดตอครั้ง เสนอตอ
คณะกรรมการตรวจรับพัสด ุโดยรายงานตองมีรายละเอียดครอบคลุม ดังนี้ 

1) สรุปผลการตรวจสอบและบํารุงรักษา ระบบเครือขายสื่อสารขอมูล และระบบ
สนับสนุนการทํางานตางๆ ของศูนยขอมูลหลัก ที่เปนไปตามเงื่อนไขตางๆ ตามขอ 5.8 

 
 

 
 

 
 

 

2) ขอมูลการ Backup & Configuration ที่จําเปนและสําคัญของระบบและอุปกรณ
3) แผ  น  ผั  งร  ะบบเ  ค  รื  อ  ขา  ย  สื่  อส  าร  ข  อ  มูล  (Network  Diagram)  แผ  น  ผั  งอุ  ป  ก  ร  ณ

คอมพิวเตอร อุปกรณเครือขายสื่อสารขอมูลตางๆ ภายในตู Rack (Server & Network Rack Diagram)
  4)  รายงานการแกไขปญหาตาง  ๆที่เกิดขึ้นพรอมแนวทางและวิธีการแกไขปญหาดังกลาว
  5)  รายงานการใชพลังงาน โดยแยกตาม Rack ภายในหอง Data Center ทั้งหมด

5.12.2  SIM Card ตามขอ 5.10.11 ภายในรอบบํารุงรักษาฯ ครั้งที่ 1
5.12.3  UPS ตามขอ 5.10.12 ภายในรอบบํารุงรักษาฯ ครั้งท ่ี  1

/6. กําหนดเวลา…

Onor
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6. กําหนดเวลาสงมอบพัสดุ 
เริ่มตั้งแตวันที่ 1 ตุลาคม 2567 ถึงวันที่ 30 กันยายน 2568  
 

7. หลักเกณฑในการพิจารณาคัดเลือกขอเสนอ 
ในการพิจารณาผลการยื่นขอเสนอประกวดราคาอิเล็กทรอนิกสครั้งนี้ รฟม. จะพิจารณาตัดสินโดยใช

หลักเกณฑ ราคา 
 
8. วงเงินงบประมาณ/วงเงินที่ไดรับจัดสรร 

24,032,000 (ยี่สิบสี่ลานสามหมื่นสองพันบาทถวน) รวมภาษีมูลคาเพ่ิม 
 
9. งวดงานและการจายเงิน 
 การชําระเงินตามสัญญา แบงออกเปน 4 งวด ซึ่งไดรวมภาษีมูลคาเพ่ิมแลว มีรายละเอียดดังนี้ 

9.1 งวดที่ 1 ชําระเงิน 25% ของมูลคาตามสัญญา เมื่อผูรับจางไดดําเนินการบํารุงรักษา และ
ซอมแซมแกไขครั้งที่ 1 เปนเวลา 3 เดือน นับตั้งแตวันที่ 1 ตุลาคม 2567 ถึงวันที่ 31 ธันวาคม 2567 และ
คณะกรรมการตรวจรับพัสดุฯ ไดตรวจรับงานถูกตองครบถวนแลว ตามขอ 5.12.1 – 5.12.3  

9.2 งวดที่ 2 ชําระเงิน 25% ของมูลคาตามสัญญา เมื่อผูรับจางไดดําเนินการบํารุงรักษา และ
ซอมแซมแกไขครั้งที่ 2 เปนเวลา 3 เดือน นับตั้งแตวันที่ 1 มกราคม 2568 ถึงวันที่ 31 มีนาคม 2568 และ
คณะกรรมการตรวจรับพัสดุฯ ไดตรวจรับงานถูกตองครบถวนแลว ตามขอ 5.12.1 

9.3 งวดที่ 3 ชําระเงิน 25% ของมูลคาตามสัญญา เมื่อผูรับจางไดดําเนินการบํารุงรักษา และ
ซอมแซมแกไขครั้งที่ 3 เปนเวลา 3 เดือน นับตั้งแตวันที่ 1 เมษายน 2568 ถึงวันที่ 30 มิถุนายน 2568 และ
คณะกรรมการตรวจรับพัสดุฯ ไดตรวจรับงานถูกตองครบถวนแลว ตามขอ 5.12.1 

9.4 งวดที่ 4 ชําระเงิน 25% ของมูลคาตามสัญญา เมื่อผูรับจางไดดําเนินการบํารุงรักษา และ
ซอมแซมแกไขครั้งที่ 4 เปนเวลา 3 เดือน นับตั้งแตวันที่ 1 กรกฎาคม 2568 ถึงวันที่ 30 กันยายน 2568 
และคณะกรรมการตรวจรับพัสดุฯ ไดตรวจรับงานถูกตองครบถวนแลว ตามขอ 5.12.1  

รฟม. สงวนสิทธิ์ ในการทําสัญญาปรับลดวงเงินกรณีที่ไมสามารถทําสัญญาจางไดเต็มจํานวน 
12 เดือน (1 ตุลาคม 2567 ถึง 30 กันยายน 2568) ทั้งนี้ การกําหนดคาจางในเดือนแรกหรือเดือนอื่นๆ ที่มี
การจางไมครบเดือน ใหกําหนดคาจางเปนรายวัน ซึ่งรวมภาษีมูลคาเพิ่มแลว หารดวยจํานวน 30 วัน 
 
10. อัตราคาปรับ 

10.1 จากขอ 5.9 ในกรณีที่ผูรับจางไมมีเจาหนาที่ ที่มีความเชี่ยวชาญและมีประสบการณ รับทราบ
เพื่อเริ่มดําเนินการภายในเวลา 2 ชั่วโมง นับแตเวลาที่ รฟม. ไดแจงความชํารุดบกพรองดังกลาว ผูรับจาง
ยินยอมให รฟม. ปรับเปนรายชั่วโมง ในอัตรารอยละ 0.01 (ศูนยจุดศูนยหนึ่ง) ของมูลคาสัญญาจาง โดยเศษ
ของชั่วโมงใหคิดเปนหนึ่งชั่วโมง นับตั้งแตครบกําหนดเวลาดังกลาวจนกวาผูรับจางจะเริ่มดําเนินการ

/ซอมแซม… 

Ono
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ซอมแซมแกไขแลวเสร็จ โดยคาปรับขางตนผูรับจางยินยอมให รฟม. หักออกจากคาจางหรือเงินอื่นๆ ที่คาง
จายไดทันที โดย รฟม. ไมตองบอกสงวนสิทธิ์แตอยางใด 

10.2 จากขอ 5.9 ถาปรากฏวาผูรับจางไมสามารถซอมแซมแกไข หรือเปลี่ยนอุปกรณใหแลวเสร็จเปน
ปกติดีดังเดิมภายใน 24 ชั่วโมง นับแตเวลาที่ รฟม. ไดแจงความชํารุดบกพรองดังกลาว ผูรับจางยินยอมให    
รฟม. ปรับเปนรายวัน ในอัตรารอยละ 0.2 (ศูนยจุดสอง) ของมูลคาสัญญาจาง โดยเศษของวันใหคิดเปนหนึ่งวัน     
ซึ่งนับตั้งแตครบกําหนดเวลาที่ผูรับจางไมสามารถซอมแซมแกไขหรือเปลี่ยนอุปกรณใหแก รฟม. จนถึงวันที่    
ผูรับจางไดทําการซอมแซมแกไขหรือเปลี่ยนอุปกรณใหแลวเสร็จ และสามารถใชงานไดดีดังเดิมเรียบรอยแลว 
คาปรับขางตนผูรับจางยินยอมให รฟม. หักออกจากคาจางหรือเงินอื่นๆ ที่คางจายไดทันที โดย รฟม. ไมตอง
บอกสงวนสิทธิ์แตอยางใด 

10.3 กรณีที่ผูรับจางไมจัดสงผลการดําเนินการ ตามขอ 5.8.5, 5.8.7 - 5.8.9 ภายในเวลาที่ รฟม.
กําหนด ผูรับจางยินยอมให รฟม. ปรับเปนรายวัน ในอัตรารอยละ 0.01 (ศูนยจุดศูนยหนึ่ง) ของมูลคา    
สัญญาจาง โดยเศษของวันใหคิดเปนหนึ่งวัน นับตั้งแตครบกําหนดวันดังกลาวจนกวาจะจัดสงผลการดําเนินการ               
โดยคาปรับขางตนผูรับจางยินยอมให รฟม. หักออกจากคาจางหรือเงินอื่นๆ ที่คางจายไดทันที โดย รฟม. 
ไมตองบอกสงวนสิทธิ์แตอยางใด 
 
11. การกําหนดระยะเวลารับประกันความชํารุดบกพรอง 

ระยะเวลาการรับประกันความชํารุดบกพรอง ตั้งแตวันที่ 1 ตุลาคม 2567 – 30 กันยายน 2568 
ผูรับจางตองรับประกันรายการ ระบบและอุปกรณตามขอ 5.1 – 5.7 จากเจาของผลิตภัณฑ 

แบบ 24x7 ทุกอุปกรณ ทั้งนี้ รายการตามที่กําหนด ดังตอไปนี้ ใหรับประกันแบบ 8x5xNBD  
- เครื่องสํารองไฟฟาขนาด 5 kVA ขอ 5.1.2 
- ระบบปรับอากาศภายในหอง MMC ขอ 5.1.3 
- ระบบควบคุมการเขา-ออกหอง MMC ขอ 5.1.4 
- ตูแร็คติดแอร ขอ 5.1.10 
- Power Quality Meter สําหรับ Main Distri ution Unit ขอ 5.1.11 

 
12. ขอสงวนสิทธิ์ 

12.1 ผูรับจาง และ/หรือเจาหนาที่ของผูรับจาง ที่เขาถึงระบบเทคโนโลยีสารสนเทศของ รฟม. 
ตองรับทราบและปฏิบัติตามนโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศของ รฟม. 
ที่ปรากฏดังภาคผนวก และจะตองรักษาความลับตางๆ ที่ไดจากการปฏิบัติงาน โดยหามมิใหผูรับจาง และ/หรือ
เจาหนาที่ของผูรับจางนําขอมูลสวนหนึ่งสวนใดหรือทั้งหมดที่ไดจากการปฏิบัติงานใน รฟม. ไปทําซ้ํา 
เผยแพร หรือวิเคราะหประมวลผลเพื่อการอื่นใด ไมวาการกระทําดังกลาวจะเปนการหาผลประโยชน  
หรือไมก็ตาม หาก รฟม. ตรวจพบผูรับจางตองชดใชคาเสียหายเปนจํานวนเงินไมนอยกวาคาจางทั้งหมด
ที่กําหนดไวในสัญญา ทั้งนี้ ผูรับจาง และ/หรือเจาหนาที่ของผูรับจางตองลงนามในสัญญาการเก็บรักษา
ขอมูลไวเปนความลับ (Non-Disclosure Agreement) กอนเริ่มปฏิบัติงาน ตามรูปแบบที ่รฟม. กําหนด 

/12.2 ผูรับจาง… 
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12.2 ผูรับจางตองใชกระดาษที่ไดรับเครื่องหมายฉลากเขียว หรือไดรับการรับรองมาตรฐาน เลขที่ 
มอก.1054 : มาตรฐานผลิตภัณฑอุตสาหกรรม กระดาษถายเอกสาร หรือผานการทดสอบตามเกณฑ
คุณลักษณะที่ตองการที่กําหนดในมาตรฐานผลิตภัณฑอุตสาหกรรมดังกลาว หรือมาตรฐานระดับประเทศที่
เทียบเทาหรือสูงกวามาตรฐานผลิตภัณฑอุตสาหกรรมหรือมาตรฐานระหวางประเทศที่เปนที่ยอมรับ เชน 
ISO ในการจัดทํารายงาน 

12.3 ผูรับจางตองใชน้ํายาทําความสะอาดที่ไดรับมาตรฐานฉลากเขียว หรือเทียบเทา ทั้งนี้ผูรับจาง
จะตองเสนอรายละเอียดคุณสมบัติ ยี่หอ และแคตตาล็อกของน้ํายาเคมีที่จะนํามาใชงานใหพิจารณากอนเริ่ม
ปฏิบัติงาน 

 
 
 
 
 
 

 
 
 
 
 

/ภาคผนวก… 
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การรถไฟฟาขน งมวลชนแหงประเทศไทย 
MASS RAPID TRANSIT AUTHORITY OF THAILAND 

รัฐวิ าหกิจภายใตกํากับของรัฐมนตรีวาการกระทรวงคมนาคม 
A STATE ENTERPRISE UNDER SUPERVISION OF MINISTER OF TRANSPORT 

ประกาศการรถไฟฟาขน งมวลชนแหงประเทศไทย 
เรื่อง นโยบายการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยี าร นเทศ (ฉบับปรับปรุงคร้ังท่ี 12) 

ดวยพระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิก ภาครัฐ พ.ศ. 2549 
มาตรา 5 กําหนดใหหนวยงานของรัฐตองจัดทําแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย
ดาน าร นเทศ เพื่อใหการดําเนินการใด ๆ ดวยวิธีการทางอิเล็กทรอนิก กับหนวยงานของรัฐหรือโดยหนวยงานของรัฐ
มีความมั่นคงปลอดภัยและเชื่อถือได จึง งผลใหระบบเทคโนโลยี าร นเทศของการรถไฟฟาขน งมวลชนแหงประเทศไทย 
(รฟม.) ตองมีการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยี าร นเทศอยางครบถวนเพื่อธํารงไวซึ่งความลับ 
(Confidentiality) ความถูกตองครบถวน (Integrity) และ ภาพพรอมใชงาน (Availability) ของ าร นเทศ รวมทั้ง
คุณ มบติัอื่น ไดแก ความถูกตองแทจริง (Authenticity) ความรับผิด (Accountability) การหามปฏิเ ธความรับผิดชอบ 
(Non-repudiation) และความนาเชื่อถือ (Reliability)  

ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิก  เร่ืองแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยดาน าร นเทศของหนวยงานของรัฐ (ฉบับที่ 2) พ.ศ. 2556 ขอ 14 กําหนดใหหนวยงานของรัฐตองกําหนด
ความรับผิดชอบที่ชัดเจน กรณีระบบคอมพิวเตอรหรือขอมูล าร นเทศเกดิความเ ียหายหรืออันตรายใด ๆ แกองคกรหรือ
ผูหนึ่งผูใด อันเนื่องมาจากความบกพรอง ละเลย หรือฝาฝนการปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยดาน าร นเทศ ทั้งนี้ ใหผูบริหารระดับ ูง ุดของหนวยงาน (Chief Executive Officer: CEO) เปนผูรับผิดชอบ
ตอความเ ี่ยง ความเ ียหาย หรืออันตรายที่เกิดข้ึน 

อาศัยอํานาจตามความในมาตรา 25 แหงพระราชบัญญัติการรถไฟฟาขน งมวลชนแหงประเทศไทย 
พ.ศ. 2543 ผูวาการการรถไฟฟาขน งมวลชนแหงประเทศไทย จึงออกประกาศการรถไฟฟาขน งมวลชนแหงประเทศไทย 
เร่ือง นโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยี าร นเทศ ดังตอไปนี ้

1. วัตถุประ งคและขอบเขต
เพ่ือใหการใชงานระบบเทคโนโลยี าร นเทศของ รฟม. เปนไปอยางเหมาะ ม มีประ ิทธิภาพ มีความมั่นคงปลอดภัย

และ ามารถดําเนินงานไดอยางตอเนื่อง รวมทั้งปองกันปญหาและลดผลกระทบจากการใชงานระบบเทคโนโลยี าร นเทศ
ในลักษณะท่ีไมถูกตองหรือจากการถูกคุกคามจากภัยตาง ๆ  จึงไดกําหนดนโยบายเพื่อควบคุมการรักษาความมั่นคงปลอดภัย
ของระบบเทคโนโลยี าร นเทศ ดังน้ี 

1.1 การเขาถึงหรือควบคมุการใชงาน าร นเทศครอบคลุม 4 ดาน คือ 
1.1.1 การเขาถึงระบบ าร นเทศ (Access control) ตองตรวจ อบการอนุมัติ ิทธ์ิการเขาถึงระบบและ

กําหนดรหั ผาน การลงทะเบียนผูใชงานเพ่ือใหผูใชท่ีมี ิทธิ์ (User authentication) เทานั้นที่ ามารถ

/เขาถึง… 
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เขาถึงระบบได รวมถึงมีการเก็บบันทึกขอมูลการเขาถึงระบบ (Access log) และขอมูลจราจรทางคอมพิวเตอร 
ทั้งนี้ การให ิทธ์ิการใชงานระบบ าร นเทศนั้นตองให ิทธิ์อยางเหมาะ มและเพียงพอ (Need to know 
and Need to use) 

1.1.2 การเขาถึงระบบเครือขาย (Network access control) ตองกําหนดเ นทางการเชื่อมตอระบบคอมพิวเตอร 
การรับ - ง หรือการไหลเวียนขอมูลหรือ าร นเทศจะตองผานระบบการรักษาความปลอดภัยที่องคกร
จัด รรไว เชน Firewall IDS/IPS Proxy หรือการตรวจ อบไวรั คอมพิวเตอร เปนตน เพ่ือควบคุมและ
ปองกันภัยคุกคามอยางเปนระบบ 

1.1.3 การเขาถึงระบบปฏิบัติการ (Operating system access control) เพื่อปองกันการเขาถึงระบบปฏิบัติการ
โดยไมไดรับอนุญาต โดยกําหนดใหมีการยืนยันตัวตนเพ่ือระบุถึงตัวตนของผูใชงาน รวมทั้งกําหนดใหมี
การจํากัดระยะเวลาในการเชื่อมตอเพื่อใหมีความมั่นคงปลอดภัยมากย่ิงขึ้น 

1.1.4 การเขาถึงโปรแกรมประยุกตหรือแอปพลิเคชันและ าร นเทศ (Application and Information access 
control) ตองกําหนด ิทธิ์การเขาถึงระบบเทคโนโลยี าร นเทศ โดยให ิทธ์ิเฉพาะระบบงาน าร นเทศที่
ตองปฏิบัติตามหนาที่เทานั้น รวมทั้งมีการทบทวน ิทธ์ิการเขาใชงานระบบ าร นเทศอยาง ม่ําเ มอ 

1.2 มีระบบ าร นเทศและระบบ ํารองที่อยูใน ภาพพรอมใชงาน รวมทั้งมีแผนเตรียมพรอมในกรณีฉุกเฉินหรือ
กรณีที่ไม ามารถดําเนินการตามวิธีการทางอิเล็กทรอนิก ได เพื่อให ามารถใชงาน าร นเทศไดตามปกติ
อยางตอเน่ือง 

1.3 ตรวจ อบและประเมินความเ ี่ยงของระบบ าร นเทศอยาง ม่ําเ มอ 

2. แนวปฏิบัติในการรกัษาความมั่นคงปลอดภัยของระบบเทคโนโลยี าร นเทศ รฟม.
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยี าร นเทศ รฟม. ใชแนวทางและกระบวนการ

อางอิงตาม 1) ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิก  เรื่องแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยดาน าร นเทศของหนวยงานรัฐ พ.ศ. 2553 2) ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิก  เร่ือง มาตรฐาน
การรักษาความมั่นคงปลอดภัยของระบบ าร นเทศตามวิธีการแบบปลอดภัย พ.ศ. 2555 และ 3) มาตรฐาน ISO/IEC 
27001:2013 โดยแบงแนวปฏิบัติออกเปน 16 วนตามเอก ารแนบทายประกาศ ดังตอไปนี้  

2.1 นโยบายการบริหารจัดการความมั่นคงปลอดภัย ําหรับผูบริหาร ( วนที่ 1) 
2.2 ความม่ันคงปลอดภัยที่เก่ียวกับบุคลากร ( วนที่ 2)  
2.3 การรักษาความมั่นคงปลอดภัยทางกายภาพและ ิ่งแวดลอม ( วนที่ 3) 
2.4 การจัดการทรัพย ิน ( วนที่ 4)  
2.5 การจัดหา การพัฒนา และการบํารุงรักษาระบบ าร นเทศ ( วนที่ 5)  
2.6 การควบคมุการเขาถึงระบบเทคโนโลยี าร นเทศ ( วนท่ี 6)  
2.7 การควบคุมการเขาถึงระบบเครือขายไร าย ( วนท่ี 7) 
2.8 การควบคุมหนวยงานภายนอกและผูใชงาน (บุคคลภายนอก) เขาถึงระบบเทคโนโลยี าร นเทศ ( วนท่ี 8) 
2.9 การใชงานเคร่ืองคอมพิวเตอรและอุปกรณเคลื่อนที่ของ รฟม. ( วนที่ 9)  
2.10 การใชงานอินเทอรเน็ตและ ื่อ ังคมออนไลน ( วนที่ 10)  

/2.11 การใชงาน… 
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2.11 การใชงานจดหมายอิเล็กทรอนิก  ( วนที่ 11)  
2.12 การ ํารองขอมูลและการเก็บรักษาขอมูลจราจรทางคอมพิวเตอร ( วนที่ 12) 
2.13 การตรวจ อบและประเมินความเ ี่ยง ( วนที่ 13) 
2.14 การถายโอน และการแลกเปลี่ยนขอมูล าร นเทศ ( วนที่ 14) 
2.15 การควบคุมการเขารหั  ( วนที่ 15) 
2.16 การนาํอุปกรณ วนตัวมาใชงาน (Bring your own device) ( วนท่ี 16) 

แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยี าร นเทศตามขอ 2. จัดเปนมาตรฐานดานความมั่นคง
ปลอดภัยในการใชงานระบบเทคโนโลยี าร นเทศของ รฟม. ซึ่งบุคลากรของ รฟม. หนวยงานภายนอก รวมถึงผูใชบริการ
ระบบ าร นเทศของ รฟม. ที่เก่ียวของจะตองปฏิบัติตามอยางเครงครัด 

3. กรณีระบบคอมพิวเตอรหรือขอมูล าร นเทศเกิดความเ ียหาย หรืออันตรายใด ๆ แกองคกรหรือผูหนึ่งผูใด
อันเนื่องมาจากความบกพรอง ละเลย หรือฝาฝนการปฏิบัติตามแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยดาน าร นเทศ ผูวาการการรถไฟฟาขน งมวลชนแหงประเทศไทย (Chief Executive Officer: CEO) เปนผูรับผิดชอบ
ตอความเ ี่ยง ความเ ียหาย หรืออันตรายที่เกิดขึ้น และดําเนินการตรวจ อบขอเท็จจริงกรณีที่ระบบคอมพิวเตอรหรือ
ขอมูล าร นเทศเกิดความเ ียหายหรืออันตรายใด ๆ แกหนวยงานหรือผูหน่ึงผูใด รวมทั้งใหพิจารณาลงโทษตามเหตุอันควร

นโยบายนี้ใหใชบังคบัเมื่อพนกําหนด 7 วัน นับแตวันที่ผูมีอํานาจลงนาม 

ประกาศ ณ วันที่        กันยายน พ.ศ. 2566 

             (นายภคพงศ ศิริกันทรมาศ) 
 ผูวาการการรถไฟฟาขน งมวลชนแหงประเทศไทย

รผก...............................................................วันที่........./........./........ 
ผชก...............................................................วันที่........./........./........ 
ผูอํานวยการฝาย...........................................วันที่........./........./........ 
ผูอํานวยการกอง...........................................วันที่........./........./......... 
หัวหนาแผนก................................................วันที่........./........./......... 
เจาหนาที่......................................................วันที่........./........./......... 
เจาหนาที่พิมพ/ทาน.....................................วันที่........./........./.........
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1 

เอก ารแนบทายประกาศ การรถไฟฟาขน งมวลชนแหงประเทศไทย 
เร่ือง นโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยี าร นเทศ 

แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยี าร นเทศ ของ รฟม. 

คํานิยาม 
คํานิยามที่ใชในนโยบายนี้ ประกอบดวย 

1. รฟม. หมายถึง การรถไฟฟาขน งมวลชนแหงประเทศไทย
2. ฝทท. หมายถึง ฝายเทคโนโลยี าร นเทศ
3. ผูบริหารระดับ ูง ุด หมายถึง ผูวาการการรถไฟฟาขน งมวลชนแหงประเทศไทย
4. ผูบังคบับัญชา หมายถึง ผูมีอํานาจ ั่งการตามโครง รางการบริหารของ รฟม.
5. ผูใชงาน หมายถึง บุคคลท่ีไดรับอนุญาตให ามารถเขาใชงานระบบเทคโนโลยี าร นเทศของ รฟม. เพื่อประโยชน

ในการดําเนินงานของ รฟม. ดังนี้
- ผูใชงานภายใน หมายถึง บุคลากรของ รฟม.
- ผูใชงานภายนอก หมายถึง บุคคลภายนอกท่ี รฟม. อนุญาตใหเขามาใชงานระบบเทคโนโลยี าร นเทศของ รฟม.

เชน ที่ปรึกษา ผูปฏิบัติงานตาม ัญญา หรือนิ ิตนักศึกษาฝกงาน เปนตน
6. ผูใชบริการ หมายถึง ผูท่ี มัครใชบริการระบบงาน าร นเทศของ รฟม. ผานเครือขาย าธารณะ (Internet)
7. หนวยงานภายนอก หมายถึง องคกรตาง ๆ รวมถึงผูรับจาง ซึ่ง รฟม. อนุญาตใหมี ิทธิ์ในการเขาถึง หรือใชขอมูล

หรือ ินทรัพยตาง ๆ ของ รฟม. โดยจะไดรับ ิทธ์ิในการใชระบบตามประเภทงานตามอํานาจและตองรับผิดชอบ
ในการรกัษาความลับของขอมูล

8. ผูดูแลระบบ หมายถึง พนักงานที่ไดรับมอบหมายจากผูบังคับบัญชาใหมีหนาที่รับผิดชอบในการดูแลรักษาระบบ
าร นเทศ และพนักงานของผูรบัจางที่รับผิดชอบติดต้ังหรือบํารุงรักษาระบบ าร นเทศให รฟม.

9. เจาของขอมูล หมายถึง ผูไดรับมอบอํานาจจากผูบังคับบัญชาใหรับผิดชอบขอมูลของระบบงานโดยเจาของขอมูล
เปนผูรบัผิดชอบขอมูลนั้น ๆ หรือไดรับผลกระทบโดยตรงหากขอมูลเหลานั้นเกิด ูญหาย

10. มาตรฐาน หมายถึง บรรทัดฐานที่บังคับใชในการปฏิบัติการจริงเพ่ือใหไดตามวัตุประ งคหรือเปาหมาย
11. ขั้นตอนปฏิบัติ หมายถึง รายละเอียดท่ีบอกขั้นตอนเปนขอ ๆ ที่ตองนํามาปฏิบัติเพ่ือใหไดมาซึ่งมาตรฐานตามที่ได

กําหนดไวตามวัตถุประ งค
12. แนวปฏิบัติ หมายถึง แนวทางที่ตองปฏิบัติตามเพื่อให ามารถบรรลุวัตถุประ งคหรือเปาหมายไดงายขึ้น
13. ระบบเทคโนโลยี าร นเทศ (Information technology system) หมายถึง ระบบงานของ รฟม. ที่นําเอาเทคโนโลยี

าร นเทศ ระบบคอมพิวเตอร และระบบเครือขาย ื่อ ารขอมูลมาชวยในการ ราง าร นเทศที่ รฟม. ามารถ
นํามาใชประโยชนในการวางแผน การบริหาร การ นับ นุน การใหบริการ การพัฒนาและควบคุมการติดตอ ื่อ าร
ซึ่งมีองคประกอบ ไดแก ระบบคอมพิวเตอร ระบบเครือขาย โปรแกรม ขอมูลและ าร นเทศ เปนตน

14. ขอมูลคอมพิวเตอร หมายถึง ขอมูล ขอความ คาํ ั่ง ชุดคํา ั่ง หรือ ิ่งอื่นใด ท่ีอยูในระบบคอมพิวเตอรใน ภาพที่ระบบ
คอมพิวเตอรอาจประมวลผลได และใหหมายความรวมถึงขอมูลอิเล็กทรอนิก ตามกฎหมายวาดวยธุรกรรม
อิเล็กทรอนิก 
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15. ขอมูลจราจรทางคอมพิวเตอร (Traffic log) หมายถึง ขอมูลเกี่ยวกับการติดตอ ื่อ ารของระบบคอมพิวเตอร ซึ่งแ ดงถึง
แหลงกําเนิด ตนทาง ปลายทาง เวลา วันที่ ปริมาณ ระยะเวลา หรืออื่น ๆ ท่ีเก่ียวของกับการติดตอ ื่อ ารของ
ระบบคอมพิวเตอรน้ัน

16. าร นเทศ (Information) หมายถึง ขอเท็จจริงที่ไดจากขอมูลนํามาผานการประมวลผล การจัดระเบียบใหขอมูล
ซึ่งขอมูลอาจอยูในรูปของตัวเลข ขอความ หรือภาพกราฟกใหเปนระบบที่ผูใช ามารถเขาใจไดงาย และ ามารถ
นําไปใชประโยชนในการบริหาร การวางแผน การตัด นิใจ และอ่ืน ๆ

17. ระบบคอมพิวเตอร (Computer system) หมายถึง อุปกรณหรือชุดอุปกรณของคอมพิวเตอรที่เชื่อมการทํางาน
เขาดวยกันโดยไดมีการกําหนดคํา ั่ง ชุดคํา ั่งหรือ ิ่งอ่ืนใด และแนวปฏิบัติงานใหอุปกรณหรือชุดอุปกรณทําหนาที่
ประมวลผลขอมูลโดยอัตโนมัติ

18. ระบบเครือขาย ื่อ ารขอมูล (Network system) หมายถึง ระบบท่ี ามารถใชในการติดตอ ื่อ ารหรือการ งขอมูล
และ าร นเทศระหวางระบบเทคโนโลยี าร นเทศตาง ๆ ของ รฟม. เชน ระบบแลน (LAN) ระบบอินทราเน็ต
(Intranet) ระบบอินเทอรเน็ต (Internet) เปนตน

19. ิทธิ์ของผูใชงาน หมายถึง ิทธ์ิทั่วไป ิทธ์ิจําเพาะ ิทธิพิเศษ และ ิทธ์ิอื่นใด ที่เก่ียวของกับระบบ าร นเทศ
ของหนวยงาน

20. ความมั่นคงปลอดภัยดาน าร นเทศ หมายถึง การธํารงไวซึ่งความลับ (Confidentiality) ความถูกตองครบถวน
(Integrity) และ ภาพพรอมใชงาน (Availability) ของ าร นเทศ รวมทั้งคุณ มบัติอ่ืน ไดแก ความถูกตองแทจริง
(Authenticity) ความรับผิด (Accountability) การหามปฏิเ ธความรับผิด (Non-repudiation) และความนาเชื่อถือ
(Reliability)

21. เหตุการณดานความมั่นคงปลอดภัย หมายถึง เหตุการณที่แ ดงใหเห็นความเปนไปไดที่จะเกิดการฝาฝนนโยบาย
ดานความม่ันคงปลอดภัย มาตรการปองกันที่ลมเหลว หรอืเหตุการณอันไมอาจรูไดวาอาจเกี่ยวของกับความม่ันคงปลอดภัย

22. ถานการณดานความมั่นคงปลอดภัยที่ไมพึงประ งคหรือไมอาจคาดคิด หมายถึง ถานการณดานความมั่นคงปลอดภัย
ที่ไมพึงประ งคหรือไมอาจคาดคิด (Unwanted or unexpected) ซึ่งอาจทําใหระบบขององคกรถูกบุกรุก
หรอืโจมตีและความมั่นคงปลอดภัยถูกคุกคาม

23. การเขาถึงหรือควบคุมการใชงาน าร นเทศ หมายถึง การอนุญาต การกําหนด ิทธ์ิ หรือการมอบอํานาจใหผูใชงาน
เขาถึงหรือใชงานเครือขายหรือระบบ าร นเทศ ท้ังทางอิเล็กทรอนิก และทางกายภาพ ตลอดจนอาจกําหนดขอปฏิบัติ
เก่ียวกับการเขาถึงโดยมิชอบเอาไวดวยก็ได

24. ินทรัพย (Assets) หมายถึง ินทรัพยดานระบบเทคโนโลยี าร นเทศและการ ื่อ ารของ รฟม. เชน อุปกรณ
คอมพิวเตอร อุปกรณระบบเครือขาย ซอฟตแวรที่มีคาลิข ิทธ์ิ ขอมูล ระบบขอมูล ฯลฯ

25. จดหมายอิเล็กทรอนิก  (e-mail) หมายถึง ระบบท่ีบุคคลใชในการรับ - งขอความระหวางกัน โดยผานเครื่อง
คอมพิวเตอรและเครือขายที่เชื่อมโยงถึงกัน ขอมลูที่ งจะเปนไดทั้งตัวอักษร ภาพถาย ภาพกราฟก ภาพเคลื่อนไหว
และเ ียง ผู ง ามารถ งขาว ารไปยังผูรับคนเดียวหรือหลายคนก็ได โดยขาว ารที่ งนั้นจะถูกเก็บไวในตูจดหมาย
(Mail box) ที่กําหนดไว ําหรับผูใชงาน ผูรับ ามารถเปดอาน พิมพลงกระดาษ หรือจะลบทิ้งก็ได



3 
 

 
 

26. ชุดคํา ั่งไมพึงประ งค (Malicious code) หมายถึง ชุดคํา ั่งที่มีผลทําใหคอมพิวเตอร หรือระบบคอมพิวเตอร
หรือชุดคํา ั่งอื่นเกิดความเ ียหาย ถูกทําลาย ถูกแกไขเปลี่ยนแปลงหรือเพิ่มเติม ขัดของหรือปฏิบัติงานไมตรง
ตามคํา ั่งท่ีกําหนดไว 

27. เครื่องคอมพิวเตอร หมายถึง เครื่องคอมพิวเตอรแบบตั้งโตะ และเคร่ืองคอมพิวเตอรแบบพกพา 
28. อุปกรณเคลื่อนที่ (Mobile device) หมายถึง อุปกรณอิเล็กทรอนิก แบบพกพา ซึ่งมีความ ามารถในการเช่ือมตอกับ

อุปกรณอื่นเพื่อรับ งขอมูลผานระบบเครือขายโทรคมนาคมไร ายหรือโดยอาศัยคล่ืนแมเหล็กไฟฟาเปน ื่อกลาง 
เชน  Tablet, Smart Phone  

29. ทรัพย ินของ รฟม. หมายถึง ครุภัณฑ รฟม. และทรัพย ินท่ีไมมีการขึ้นทะเบียนครุภัณฑที่ รฟม. จัด รร
งบประมาณเพ่ือเปนคาใชจายใหทั้งหมดหรือบาง วน  

30. อุปกรณ วนตัว หมายถึง อุปกรณที่ไมใชทรัพย ินของ รฟม. ที่ผูใชงานนํามาเชื่อมตอกับระบบ าร นเทศของ 
รฟม. เชน เคร่ืองคอมพิวเตอร วนบุคคล (Personal computer) เครื่องคอมพิวเตอรพกพา (Notebook) 
อุปกรณเคลื่อนที่ (Mobile device) Removable media หรืออุปกรณคอมพิวเตอรของโครงการรถไฟฟา เปนตน  
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วนที่ 1 
นโยบายการบริหารจัดการความม่ันคงปลอดภัย ําหรับผูบริหาร 

วัตถุประ งค 
 เพื่อใหการบริหารจัดการความม่ันคงปลอดภัย าร นเทศขององคกรมีความ อดคลองกับมาตรฐาน ากลและ

กฎหมายดานความมั่นคงปลอดภัยที่เก่ียวของ
ผูรับผิดชอบ 
 ผูบริหาร ูง ุด

อางอิงมาตรฐาน 
 หมวดที่ 1 นโยบายความมั่นคงปลอดภัย าร นเทศ (Information security policy)

แนวปฏิบัติ 
1. จัดใหมีการทําและทบทวนหรือปรับปรุงนโยบายความมั่นคงปลอดภัย และแนวปฏิบัติท่ี นับ นุนการทํางานตาง ๆ

อยางนอยปละ 1 คร้ัง โดยพิจารณาจากปจจัยนําเขา ดังนี้
1.1 กลยุทธการดําเนินงานขององคกร 
1.2 ขอมูลกฎหมาย ระเบียบ ขอบังคับตาง ๆ ที่ตองปฏิบัติตาม 
1.3 การปรับปรุงนโยบายความมั่นคงปลอดภัย ําหรับปถัดไป 
1.4 ผลการประเมินความเ ี่ยงและแผนลดความเ ี่ยง 
1.5 ผลการแจงเตอืนโดยระบบปองกันการบุกรุกในปท่ีผานมา 
1.6 ผลของการตรวจ อบขอมูลการปดชองโหว (Patch) ําหรับระบบตาง ๆ ในปที่ผานมา 
1.7 การจัดทําและตอ ัญญาบํารุงรักษาระบบและอุปกรณตาง ๆ 
1.8 แผนการอบรมทางดานความมั่นคงปลอดภัยประจําปซึ่งรวมถึงการ รางความตระหนัก 
1.9 ผลการทด อบแผนกูคืนในปที่ผานมา 
1.10 ขอมูลภัยคุกคามตาง ๆ ที่เคยเกิดขึ้นในอดีตและปจจุบัน รวมทั้งภัยคุกคามที่ไดรับแจงจากหนวยงาน

ภายนอก 
1.11 ผลการตรวจ อบการปฏิบัติตามนโยบายความมั่นคงปลอดภัยโดยผูตรวจ อบภายในหรือโดยผูตรวจ อบ

อิ ระดานความมั่นคงปลอดภัยจากภายนอก 
2. จัดใหมีทรัพยากรดานบุคลากร งบประมาณ การบริหารจัดการ และวัตถุดิบท่ีเพียงพอตอการบริหารจัดการความ

มั่นคงปลอดภัย าร นเทศในแตละปงบประมาณ
3. จัดใหมีบุคลากรดําเนินงานดานความมั่นคงปลอดภัย าร นเทศและกําหนดหนาที่ความรับผิดชอบรวมท้ัง

ปรบัปรุงโครง รางดังกลาวตามความจําเปน
4. แ ดงเจตนารมณหรือ ื่อ ารอยาง ม่ําเ มอเพ่ือใหผูใชงานทั้งหมดไดเห็นถึงความ ําคัญของการปฏิบัติตาม

นโยบายความมั่นคงปลอดภัยและนโยบาย นับ นุนตาง ๆ โดยเครงครัดและเปนผูรับผิดชอบตอความเ ี่ยง
ความเ ียหาย หรืออันตรายที่เกิดขึ้นกับ าร นเทศขององคกร รวมถึง รางความรวมมือระหวางหนวยงาน
ที่เก่ียวของกับความมั่นคงปลอดภัย าร นเทศ
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วนที่ 2 
ความม่ันคงปลอดภัยที่เกี่ยวกับบุคลากร 

 
วัตถุประ งค 
 เพื่อใหผูใชงานเขาใจถึงบทบาท หนาที่ความรับผิดชอบ ทั้งกอนการจางงาน ระหวางการจางงาน และ ิ้น ุดหรือ

เปลี่ยนแปลงการจางงาน ตลอดจนตระหนักถึงภัยคุกคามและปญหาที่เกี่ยวของกับความมั่นคงปลอดภัยของ
ระบบเทคโนโลยี าร นเทศเพื่อลดความเ ี่ยงอันเกิดจากการขโมย การฉอโกง การใชงานระบบเทคโนโลยี
าร นเทศผิดวัตถุประ งคและความผิดพลาดในการปฏิบัติหนาที่ ซึ่งอาจ งผลกระทบหรือทําให รฟม. 

เกิดความเ ียหาย 
ผูรับผิดชอบ 
 ผูอํานวยการฝายเทคโนโลยี าร นเทศ ผูอํานวยการฝายทรัพยากรบุคคล ผูอํานวยการฝาย/ ํานัก ที่กํากับดูแลงานที่มี

การวาจางหนวยงานภายนอก 
อางอิงมาตรฐาน 
 หมวดที่ 3 ความมั่นคงปลอดภัย ําหรับบุคลากร (Organization of information security) 
 หมวดที่ 4 การบริหารจัดการทรัพย ิน (Asset management) 
 หมวดที่ 9 ความมั่นคงปลอดภัย ําหรับการ ื่อ ารขอมลู (Communications security) 

แนวปฏิบัติ 
1. การ รางความมั่นคงปลอดภัยกอนการจางงาน (Prior to employment) เพ่ือคัด รรบุคลากรกอนที่จะเขามา

ปฏิบัติงาน และเพื่อลดความเ ี่ยงจากการปฏิบัติงานผิดพลาด การขโมย การปลอมแปลง และการนําระบบ
าร นเทศหรือทรัพยากร าร นเทศของ รฟม. ไปใชในทางที่ไมเหมาะ ม รวมทั้งเพื่อใหผูใชงานเขาใจในหนาที่

ความรับผิดชอบของตนเอง 
1.1 การตรวจ อบคุณ มบัติของผู มัคร (Screening) 

ฝายทรัพยากรบุคคล หรือฝาย/ ํานัก ที่กํากับดูแลงานที่มีการวาจางหนวยงานภายนอกตองตรวจ อบ
คุณ มบัติของผู มัคร (ทั้งกรณีการจางเปนพนักงาน ลูกจาง การวาจางหนวยงานภายนอกเพื่อปฏิบัติงานให 
รฟม. รวมทั้งนิ ิตนักศึกษาฝกงาน) โดยผู มัครตองไมเคยกระทําผิดกฎหมาย ระเบียบ ขอบังคับ หรือ
จริยธรรม รวมทั้งไมมีประวัติในการบุกรุก แกไข ทําลาย หรือโจรกรรมขอมูลในระบบเทคโนโลยี
าร นเทศมากอน และมีคุณ มบัติตามที่ รฟม. กําหนด 

1.2 การกําหนดเงื่อนไขการจางงาน (Terms and conditions of employment) การวาจางใหมีเงื่อนไข
การจางงานใหครอบคลุมในเร่ืองดังตอไปนี้ 
1.2.1 กําหนดหนาท่ีความรับผิดชอบดานความม่ันคงปลอดภัยดาน าร นเทศอยางเปนลายลักษณอักษร 

(Information security roles and responsibilities) แกผูใชงาน โดยกําหนดให อดคลอง
กับนโยบายความมั่นคงปลอดภัยของระบบเทคโนโลยี าร นเทศของ รฟม.  

1.2.2 กําหนดใหมีการลงนามใน ัญญาวาจะไม เปดเผยความลับของ รฟม. (Non-Disclosure 
Agreement: NDA) 
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1.2.3 ระบบเทคโนโลยี าร นเทศที่ รางหรือพัฒนาโดยผูใชงานในระหวางการวาจางถือเปน ินทรัพย
ของ รฟม. 

1.2.4 กําหนดความรับผิดชอบหรือบทลงโทษ หากผูใชงานไมปฏิบัติตามนโยบายการรักษาความมั่นคง
ปลอดภัยของระบบเทคโนโลยี าร นเทศ รฟม. รวมทั้ง กฎหมาย ระเบียบ ขอบังคับ หรือ
ขอกําหนดอ่ืน ๆ ที่เก่ียวของกับการรกัษาความมั่นคงปลอดภัยของระบบเทคโนโลยี าร นเทศ 

2. การ รางความมั่นคงปลอดภัยในระหวางการจางงาน (During employment) เพ่ือ รางความตระหนักแก
ผูใชงานเกี่ยวกับภัยท่ีเกี่ยวของกับการปฏิบัติงาน าร นเทศ รวมถึงใหความรูเพ่ือให ามารถปองกันภัยดังกลาวได 
2.1 หนาที่ในการบริหารจัดการทางดานความมั่นคงปลอดภัย (Management responsibilities) 

ผูบริหาร รฟม. ทุกระดับชั้นมีหนาที่ นับ นุนและ งเ ริมเร่ืองดังตอไปนี้ แกผูใชงาน 
2.1.1 ประกาศนโยบายการรักษาความมั่นคงปลอดภัยดาน าร นเทศของ รฟม. เปนลายลักษณอักษรใหทุกคน

รับทราบและปฏิบัติตาม 
2.1.2 จูงใจใหผูใชงานปฏิบัติตามนโยบายการรักษาความมั่นคงปลอดภัยดาน าร นเทศของ รฟม. 
2.1.3 รางความตระหนักถึงความมั่นคงปลอดภัยดาน าร นเทศที่เก่ียวของกับหนาที่ความรับผิดชอบ

ของตนเองและของ รฟม. 
2.2 การ รางความตระหนัก การใหความรู และการอบรมดานความมั่นคงปลอดภัยใหแกผูใชงาน (Information 

security awareness, education and training) การ รางความตระหนักในการรักษาความมั่นคงปลอดภัย
อยาง มํ่าเ มอ 
2.2.1 ผูดูแลระบบตองแจงเตือนภัยคุกคาม และชองโหวท่ี งผลกระทบตอความมั่นคงปลอดภัยของ

ระบบเทคโนโลยี าร นเทศแกผูใชงานที่เก่ียวของ นอกจากนี้ตองแจงเตือนใหผูใชงานเพ่ิมความ
ระมัดระวังความเ ี่ยงตาง ๆ เชน ไวรั คอมพิวเตอร เทคนิคการหลอกลอทางจิตวิทยา (Social 
engineering) และชองโหวทางเทคนิค เปนตน 

2.2.2 ฝทท. ตองดําเนินการฝกอบรม หรือประชา ัมพันธเพ่ือ รางความตระหนักดานความมั่นคง
ปลอดภัยของระบบเทคโนโลยี าร นเทศแกผูใชงานเปนประจําทุกป 

2.2.3 ฝทท. ตองแจงผูใชงานใหทราบ เมื่อมีการเปลี่ยนแปลงนโยบายการรักษาความมั่นคงปลอดภัย
าร นเทศของ รฟม. รวมทั้งอธิบายผลกระทบจากการเปลี่ยนแปลงดังกลาว 

2.3 การแจงเหตุการณไมปกติ 
ผูใชงานตองแจงเหตุการณไมปกติดานเทคโนโลยี าร นเทศที่พบผานชองทางที่ รฟม. กําหนดโดยเร็วที่ ุด 

2.4 การกําหนดบทลงโทษ   
2.4.1 ความรับผิดตามกฎหมาย   

นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดาน าร นเทศนี้ไมไดกอใหเกิด ิทธิ์ 
ทางกฎหมายที่ทําใหผูใชงานพนผิดแมจะไดปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัย าร นเทศ และผูใชงานตกลงยินยอมที่จะไมดําเนินการใด ๆ ทางกฎหมายตอ รฟม. ซึ่งได
ปฏิบัติตามระเบียบนี้ แตอยางไรก็ตามหากผูใชงานกระทําการละเมิดหรือกระทําผิดตามนโยบาย
และแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย าร นเทศ อาจเปนความผิดทางวินัยและเปนเหตุ
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ใหถูกลงโทษทางวินัยได รฟม. ไมมี วนรับผิดชอบตอการละเมิดทรัพย ินทางปญญาที่เกิดจาก
การใชระบบคอมพิวเตอร 

2.4.2 การพิจารณาโทษผูกระทําผิด 
ผูใชงานที่กระทําความผิด ฝทท. จะเพิกถอน ิทธ์ิการใชงานและอาจเปนความผิดทางวินัย หรือ
ความผิดตามกฎหมายที่เกี่ยวของ 
1) พนักงาน/ลูกจางที่ฝาฝนหรือละเมิดนโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยี

าร นเทศ รฟม. ตองถูกลงโทษตามกระบวนการทางวินัยของ รฟม. รวมถึงกฎหมายที่เกี่ยวของ 
2) หนวยงานภายนอกที่กระทําความผิด จะมีโทษตามที่ระบุไวใน ัญญาหรือถูกเพิกถอน ิทธิ์

การใชงาน รวมถึงดําเนินการตามกฎหมายที่เก่ียวของ 
3. การ ิ้น ุดหรือการเปลี่ยนแปลงการจางงาน (Termination and change of employment)  

เพื่อกําหนดหนาที่ความรับผิดชอบเมื่อ ิ้น ุดหรือเปลี่ยนแปลงการจางงาน ซึ่งรวมไปถึงการคืนทรัพย ินและ
การถอดถอน ิทธ์ิในการเขาถึง  
3.1 การแจงการ ิ้น ุดหรือเปลี่ยนแปลงการจางงาน 

3.1.1 ฝายทรัพยากรบุคคลตองแจงใหฝายเทคโนโลยี าร นเทศทราบทันทีหากพนักงานมีการลาออก 
โยกยาย เกษียณ หรือเ ียชีวิต เพ่ือฝายเทคโนโลยี าร นเทศจะไดตรวจ อบและบริหารจัดการ ิทธิ์
ในการเขาถึงระบบเทคโนโลยี าร นเทศ 

3.1.2 ฝาย/ ํานัก ที่กํากับดูแลงานที่มีการวาจางหนวยงานภายนอก ตองแจงใหฝายเทคโนโลยี
าร นเทศทราบทันทีในกรณีที่ผูรับจางภายนอก ิ้น ุด ัญญาจางหรือมีการยกเลิก ัญญาจาง 

เพื่อให ฝทท. ตรวจ อบการใชงานระบบ าร นเทศและถอดถอน ิทธ์ิในการเขาถึงระบบ
าร นเทศของ รฟม. 

3.2 การคืน ินทรพัยของ รฟม. 
ผูดูแลระบบตองตรวจ อบเพ่ือเรียกคืน ินทรัพยของ รฟม. จากผูใชงาน เมื่อการ ิ้น ุดหรือการเปลี่ยนแปลง
การจางงาน  

3.3 การถอดถอน ิทธ์ิในการเขาถึง 
3.3.1 ผูดูแลระบบตองถอดถอน ิทธิ์ในการเขาถึงของผูใชงาน เมื่อ ิ้น ุดหรือเปลี่ยนแปลงการจางงาน 
3.3.2 การถอดถอน ิทธ์ิในการเขาถึงหมายรวมถึง ทางกายภาพ (Physical) และทางตรรกะ (Logical) 

เชน กุญแจ บัตรแ ดงตน บัตรประจําตัวผูใชงาน และบัญชีผูใชงาน เปนตน 
3.3.3 ในกรณีท่ีผูใชงานท่ี ิ้น ุดหรือเปลี่ยนแปลงการจางงาน มีการใชบัญชีผูใชงานรวมกัน (Shared user ID) 

กับผูใชงานอื่น ผูบังคับบัญชาตองเปลี่ยนรหั ผานทันทีหลังจาก ิ้น ุดหรือเปลี่ยนแปลงการจางงาน 
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วนที่ 3 
การรักษาความมั่นคงปลอดภัยทางดานกายภาพและ ิ่งแวดลอม 

 
วัตถุประ งค 
 เพื่อควบคุมและปองกันการรักษาความมั่นคงปลอดภัยที่เก่ียวของกับการเขาถึงอาคาร ถานท่ี และพ้ืนที่จัดเก็บ

ขอมูลคอมพิวเตอร (Data storage area)  
ผูรับผิดชอบ 
 ผูดูแลระบบ  
 ผูอํานวยการฝายจัดซื้อและบริการ 

อางอิงมาตรฐาน 
 หมวดที่ 7 ความมั่นคงปลอดภัยทางกายภาพและ ภาพแวดลอม (Physical and environmental security) 

แนวปฏิบัติ 
1. ผูดูแลระบบ ตองออกแบบ และติดตั้งอุปกรณหรือระบบ นับ นุน (Facilities) เพื่อปองกันความมั่นคงปลอดภัย

ดานกายภาพ เชน อุปกรณดับเพลิง ระบบ ํารองไฟฟา เคร่ืองกําเนิดไฟฟา ระบบปรับอากาศและควบคุมความชื้น 
ระบบเตือนภัยน้ําร่ัว และตองมีการบํารุงรักษาอยาง ม่ําเ มอ 

2. ผูดูแลระบบตองติดตั้งอุปกรณ าร นเทศในตูแร็ก (Rack) หรือ ถานที่ท่ีมีความมั่นคงปลอดภัยและมีการปดล็อค 
3. ผูดูแลระบบ ตองมีการปองกัน ายเคเบิลที่ใชเพ่ือการ ื่อ ารหรือ ายไฟ มิใหมีการดักรับ ัญญาณ (Interception) 

หรือมีความเ ียหายเกิดขึ้น โดยจะตองเดิน ายเคเบิลผานทอรอย ายหรือทางเดิน ายท่ีมั่นคงปลอดภัยจากการเขาถึง 
และไมเดิน ายผานพื้นที่ที่เขาถึงไดอยาง าธารณะ รวมท้ัง ายเคเบิล ื่อ ารและ ายไฟฟาตองแยกจากกันโดยมี
ระยะหางที่เหมาะ ม 

4. การกําหนดบริเวณที่มีการรักษาความมั่นคงปลอดภัย 
กําหนดพ้ืนท่ีของระบบเทคโนโลยี าร นเทศตาง ๆ อยางเหมาะ ม เพ่ือเปนการเฝาระวัง ควบคุม การรกัษาความ
มั่นคงปลอดภัยจากผูที่ไมไดรับอนุญาต รวมทั้งปองกันความเ ียหายอ่ืน ๆ ที่อาจเกิดขึ้นได โดยแบงแยกบรเิวณพ้ืนที่
ใชงานระบบเทคโนโลยี าร นเทศออกเปน 
4.1 พ้ืนท่ีทํางาน (Working area) หมายถึง พื้นที่ติดตั้งเคร่ืองคอมพิวเตอร วนบุคคลและคอมพิวเตอรพกพาที่

ประจําโตะทํางาน 
4.2 พ้ืนที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) หมายถึง พื้นที่ศูนยของขอมูล (Data center)  

5. การควบคุมการเขาออก อาคาร ถานที่ 
5.1 กําหนด ิทธ์ิของผูใชงานและหนวยงานภายนอกในการเขาถึง ถานท่ี โดยแบงแยกได ดังนี้ 

5.1.1 ผูดูแลระบบตองกําหนด ิทธิ์แกผูใชงานท่ีมี ิทธิ์เขา - ออก และกําหนดชวงระยะเวลาที่มี ิทธิ์
ในการเขา - ออกแตละพ้ืนที่ใชงานระบบเทคโนโลยี าร นเทศอยางชัดเจน 

5.1.2 เจาหนาที่รักษาความปลอดภัย (รปภ.) จะตองใหหนวยงานภายนอกหรือบุคคลภายนอกแลกบัตร
ที่ ามารถระบุตัวตนของบุคคลนั้น ๆ กอนเขาถึงอาคารของ รฟม. เชน บัตรประจําตัวประชาชน 
ใบอนุญาตขับขี่ เปนตน แลวบันทึกขอมูลบัตรใน มุดบันทึกหรือระบบงาน าร นเทศ 
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5.1.3 หนวยงานภายนอกที่มาติดตอตองติดบัตรผูติดตอ (Visitor) ตรงจุดท่ี ามารถเห็นไดชัดเจนตลอดเวลา
ที่อยูใน รฟม. และคืนบัตรผูติดตอ (Visitor) กอนออกจากอาคารของ รฟม. 

5.1.4 เจาหนาที่รักษาความปลอดภัย (รปภ.) ตองตรวจ อบผูติดตอ อุปกรณ พรอมลงเวลาออกที่ มุด
บันทึกหรอืระบบ าร นเทศใหถูกตอง 

5.2 ผูดูแลระบบ ตองควบคุมการเขา – ออกพ้ืนที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) ไมใหผูไมมี ิทธิ์
เขาถึงได โดยกําหนดพื้นท่ีการ งมอบ ินคาและพ้ืนท่ีการเตรียมหรือประกอบอุปกรณ าร นเทศ 
(Unpack Area) กอนนําเขาพ้ืนที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) และตองควบคุมการ 
เขา - ออก เพ่ือหลีกเลี่ยงการเขาถึงระบบ าร นเทศและขอมูล าร นเทศโดยไมไดรับอนุญาต โดยปฏิบัติ
ตามขั้นตอนที่ รฟม. กําหนด 
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วนที่ 4 
การจัดการทรัพย ิน 

 
วัตถุประ งค 
 เพื่อบริหารจัดการทรัพย ิน าร นเทศ ตั้งแตการจัดหา การใชงาน จนถึงการยกเลิกใชงาน โดยมีการระบุ

ินทรัพยขององคกรและกําหนดหนาท่ีความรบัผิดชอบในการปกปองทรัพย ิน าร นเทศอยางเหมาะ ม 
ผูรับผิดชอบ 
 ผูดูแลระบบ  
 เจาของขอมูล  
 ผูใชงาน 

อางอิงมาตรฐาน 
 หมวดที่ 4 การบริหารจัดการทรัพย ิน (Asset management) 

แนวปฏิบัติ 
1. หนาที่ความรับผิดชอบตอทรัพย ิน าร นเทศ (Responsibility for assets) 

1.1 เจาของขอมูลและผูดูแลระบบ ตองรวมกันจัดทําบัญชีทรัพย ิน/ทะเบียนทรัพย ิน (Asset inventory) 
และทบทวนทะเบียนทรัพย นิอยางนอยปละ 1 คร้ัง หรือเมื่อมีการเปลี่ยนแปลงที่มีนัย ําคัญ  

1.2 เจาของขอมูลและผูดูแลระบบ ตองระบุเจาของทรัพย ิน าร นเทศทุกรายการ เพื่อรับผิดชอบดูแล
ความม่ันคงปลอดภัย าร นเทศตลอดวงจรอายุการใชงาน 

1.3 เจาของขอมูลและผูดูแลระบบ ตองเรียกคืนทรัพย ิน าร นเทศเม่ือ ิ้น ุดหรือเปลี่ยนแปลงการจางงาน 
1.4 ผูใชงานตองใชทรัพย ิน าร นเทศของ รฟม. อยางระมัดระวัง และใชเพ่ือปฏิบัติงานของ รฟม. เทานั้น 

รวมทั้งตองปฏิบัติตามกฎหมาย ระเบียบ ขอบังคับ และนโยบาย ของ  รฟม. 
2. การจําแนกประเภทของทรัพย ิน าร นเทศ (Asset classification) 

2.1 เจาของขอมูลและผูดูแลระบบ ตองจําแนกประเภททรัพย ินตามขั้นตอนที่ รฟม. กําหนด และทบทวนการ
จําแนกดังกลาวอยาง ม่ําเ มอ 

2.2 เจาของขอมูลและผูดูแลระบบ ตองจัดทําปายชื่อทรัพย ิน าร นเทศ (Labeling) ใหชัดเจน พรอมทั้งจัดใหมีมาตรการ
ดูแลการรักษาความมั่นคงปลอดภัย าร นเทศท่ี อดคลองกับประเภททรัพย ินตามระดับชั้นความลับที่ รฟม. 
กําหนด 

3. การจัดการ ื่อบันทึกขอมูล (Media handling) 
3.1 เจาของขอมูล ผูดูแลระบบ และผูใชงานตองควบคุมการใชงานและจัดเก็บ ื่อบันทึกแบบถอดหรือตอพวง

กับเคร่ืองคอมพิวเตอรได (Removable media) ตามที่ รฟม. กําหนด 
3.2 เจาของขอมูล ผูดูแลระบบ และผูใชงานตองทําลายขอมูล ําคัญในอุปกรณ ื่อบันทึกขอมูล แฟมขอมูล 

ตามขั้นตอนที่ รฟม. กําหนด โดยไม ามารถกูคืนขอมูลกลับมาไดอีกกอนจะกําจัดอุปกรณดังกลาวหรือ
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กอนท่ีจะอนุญาตใหผูอื่นนําอุปกรณนั้นไปใชงานตอเพ่ือปองกันไมใหมีการเขาถึงขอมูลที่ ําคัญได โดย
พิจารณาวิธีการทําลายขอมูลบน ื่อบันทึกขอมูลแตละประเภท ดังนี้ 

ประเภท ื่อบันทึกขอมูล วิธีทําลาย 
กระดาษ ใหห่ันดวยเครื่องทําลายเอก าร 
Flash Drive 1) ทําลายขอมูลบน Flash Drive ตามมาตรฐาน 

DOD5220.22M ของกระทรวงกลาโหม หรัฐอเมริกา 
ซึ่งเปนการเขียนทับขอมูลเดิมหลายรอบ 

2) ใชวิธีทุบหรือบดใหเ ียหาย 
แผน CD/DVD ใหห่ันดวยเครื่องทําลายเอก าร 
เทป ใชวิธีทุบหรือบดใหเ ียหายหรือเผาทําลาย 
ฮารดดิ ก 1) ทําลายขอมูลบนฮารดดิ กตามมาตรฐาน 

DOD5220.22M ของกระทรวงกลาโหม หรัฐอเมริกา
ซึ่งเปนการเขียนทับขอมูลเดิมหลายรอบ 

2) ใชวิธีทุบหรือบดใหเ ียหาย 
3.3 เจาของขอมูล ผูดูแลระบบ และผูใชงาน ตองมีการปองกัน ื่อบันทึกขอมูลที่ใชจัดเก็บขอมูล าร นเทศ ในกรณี

ท่ีมีการเคลื่อนยายเพื่อปองกันการเขาถึงโดยไมไดรับอนุญาต ถูกนําไปใชงานผิดวัตถุประ งค รวมถึง
ปองกัน ื่อบันทึกขอมูลไมใหไดรับความเ ียหาย โดยรักษาความปลอดภัย าร นเทศตามขั้นตอนที่ รฟม. 
กําหนด 
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วนที่ 5 
การจัดหา การพัฒนา และการบํารุงรักษาระบบ าร นเทศ 

 
วัตถุประ งค 
 เพื่อควบคุมการจัดหา พัฒนา และบํารุงรักษาระบบ าร นเทศ ใหมีการกําหนดมาตรการการรักษาความมั่นคง

ปลอดภัย เพ่ือปองกันความผิดพลาด ูญหาย และการเปลี่ยนแปลงแกไขระบบ 
ผูรับผิดชอบ 
 ผูบังคับบัญชา  
 ผูดูแลระบบ 

อางอิงมาตรฐาน 
 หมวดที่ 10 โครง รางการจัดหา การพัฒนา และการบํารุงรักษาระบบ าร นเทศ (System acquisition, development 

and maintenance) 
 หมวดท่ี 11 ความ ัมพันธกับหนวยงานภายนอก (Supplier relationships) 

แนวปฏิบัติ 
1. ผูบังคับบัญชา ตองควบคุมใหมีการกําหนดขอตกลงและความรับผิดชอบที่เกี่ยวของกับความเ ี่ยงดานความมั่นคง

ปลอดภัย าร นเทศลงใน ัญญากับผูใหบริการภายนอก โดยใหครอบคลุมรวมถึงผูรับจางชวงดวย  
2. ผูบังคับบัญชาตองควบคุมใหมีขอตกลง (Sign off) กอนเร่ิมใชงานระบบจริง (Production) หรอืกอนเร่ิม Go live 
3. ผูดูแลระบบ ตองจัดทําขอกําหนดโดยระบุถึงการควบคุมความมั่นคงปลอดภัยดาน าร นเทศท่ี อดคลองกับนโยบาย

และแนวปฏิบัติดานความมั่นคงปลอดภัย าร นเทศขององคกร เชน วิธีการแบบปลอดภัยในการพัฒนาโปรแกรมตาม
มาตรฐาน OWASP (Open Web Application Security Project) Top 10 หรือมาตรฐาน CWE (Common 
Weakness Enumeration) Top 25 หรือมาตรฐานที่ยอมรับใน ากล 

4. ผูดูแลระบบตองออกแบบโครง รางการจัดวางระบบงานและเ นอผูบังคบับัญชาเห็นชอบกอนเร่ิม Go Live 
5. ผูดูแลระบบ ตองมีการออกแบบระบบเพ่ือตรวจ อบขอมูลที่จะรับเขา ูแอปพลิเคชัน ขอมูลที่เกิดจากการ

ประมวลผล และขอมูลที่อยูระหวางการประมวลผล เพ่ือตรวจหาและปองกันความไมถูกตองที่เกิดข้ึนกับขอมูล 
เชน หนวยความจําลน (Buffer overflows) การใชตัวแปรผิดประเภท และตองมีมาตรการปองกันหรือควบคุม
ความลมเหลวระหวางการประมวลผล (Rollback) 

6. ผูดูแลระบบตองมีการควบคุมการเขาถึงและควบคุมการเปลี่ยนแปลงหรือแกไขระบบตามข้ันตอนที่ รฟม. กําหนดเพื่อ
ควบคุมผลกระทบที่เกิดข้ึน 

7. ผูดูแลระบบตองจํากัดใหมีการเปลี่ยนแปลงใด ๆ  ตอซอฟตแวรที่ใชงาน (Software package) โดยเปลี่ยนแปลง
เฉพาะที่จําเปนเทานั้น และควบคุมทุก ๆ การเปลี่ยนแปลงอยางเขมงวดตามขั้นตอนที่ รฟม. กําหนด 

8. ผูดูแลระบบตองจํากัดการเขาถึง Source code ใหเขาถึงไดเฉพาะผูที่มี ิทธ์ิเทานั้น 
9. ผูดูแลระบบตองจัดทํา Source code review เพ่ือหาขอผิดพลาดหรือ ิ่งผิดปกติและปรับปรุง Source code 

ใหมีคุณภาพ 
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10. ผูดูแลระบบตองควบคุมการจัด ง Source code ผานชองทางที่มั่นคงปลอดภัยและเปนชองทางที่ รฟม. 
กําหนดใหใชงานเทานั้น 

11. ผูดูแลระบบตองปดบังขอมูล วนบุคคล (Data Masking) ที่จัดเก็บอยูในระบบงาน าร นเทศดวยวิธีการที่
เหมาะ ม 

12. ผูดูแลระบบตองแ ดงขอมูลของผูใชงานอยางรัดกุม เชน การปดบังขอมูล ําคัญของผูใชงาน (Sensitive data 
masking) เปนตน 

13. กรณีของแอปพลิเคชันที่ใชงานผานอุปกรณเคลื่อนที่ (Mobile device) ใหผูดูแลระบบดําเนินการ ดังนี้ 
13.1 ปดบังหนาจอเมื่อยอแอปพลิเคชัน (Application blurring) เพื่อลดความเ ี่ยงที่ขอมูล ําคัญของผูใชงานจะ

ร่ัวไหล 
13.2 ขอ ิทธ์ิเขาถึงทรัพยากรหรือบริการโดยแอปพลิเคชัน (Application permission) บนอุปกรณเคลื่อนที่

ของผูใชงานเทาที่จําเปน และมีกระบวนการทบทวนการขอ ิทธ์ิเปนประจําเพื่อปองกันการละเมิด ิทธิ์
ความเปน วนตัวของผูใชงาน 

14. ผูดูแลระบบตองควบคุมขอมูลที่นํามาใชในการทด อบระบบ (Test data) อยางเหมาะ ม โดยไมนําขอมูลจริงมา
ทด อบ กรณีจําเปนตองใชขอมูลจริงตองไดรับอนุญาตขอมูลจากเจาของกอนนํามาใชงาน และทําลายขอมูล
อยางเหมาะ มตามข้ันตอนท่ี รฟม. กําหนด 

15. ผูดูแลระบบตองแยกระบบ าร นเทศ ําหรับการพัฒนา ทด อบ และใชงานจริงออกจากกันเพ่ือลดความเ ี่ยงที่
เกิดจากการเปลี่ยนแปลงระบบ าร นเทศโดยไมไดรับอนุญาต และตองมีการกําหนด ิทธ์ิการเขาถึงระบบ าร นเทศที่
พัฒนา ทด อบ หรอืใชงานจริง ท้ังระบบ าร นเทศใหม และการปรับปรุงแกไขระบบ าร นเทศเดิม 

16. ผูดูแลระบบตองมีการกําหนดข้ันตอนการทด อบระบบ าร นเทศกอนนําไปใชงานจริง ทั้งในกรณีปรับปรุงระบบ
าร นเทศเดิมและการพัฒนาระบบ าร นเทศใหม 

17. ผูดูแลระบบตองติดตั้งซอฟตแวรบนระบบ าร นเทศที่ใหบริการ (Production) ตามขั้นตอนที่ รฟม. กําหนด 
และจํากัด ิทธ์ิการติดต้ังซอฟตแวรเพื่อใหระบบ าร นเทศตาง ๆ มีความถูกตองครบถวนและนาเชื่อถือ 

18. ผูดูแลระบบตองนําซอฟตแวรที่ไมละเมิดลิข ิทธิ์มาติดต้ังบนระบบ าร นเทศที่ใหบริการ (Production)  
19. ผูดูแลระบบตองกํากับดูแลใหผูรับจางปฏิบัติตาม ัญญาหรือขอตกลงการใหบริการที่ระบุไว โดยครอบคลุมถึง

ดานความมั่นคงปลอดภัย าร นเทศ และการปฏิบัติตามข้ันตอนที่เก่ียวของตาง ๆ ที่ รฟม. กําหนดไว  
20. ผูดูแลระบบ ตองติดตาม ตรวจ อบรายงาน หรือบันทึกการใหบริการของบุคคลหรือหนวยงานภายนอกที่ใหบริการแก

หนวยงานตาม ัญญาวาจางอยาง ม่ําเ มอ  
21. ผูดูแลระบบ ตองดูแลใหทรัพย ิน าร นเทศไดรับการบํารุงรักษาและซอมแซมตามความตองการ รวมทั้งตองมี

การบันทึกประวัติการทํางานผิดปกติ การบํารุงรักษา และการซอมแซมอุปกรณนั้น ๆ อยาง ม่ําเ มอ 
22. ผูดูแลระบบจะตองปดชองโหวของระบบ าร นเทศท่ีมีระดับความรุนแรงในระดับวิกฤติ (Critical) และระดับความรุนแรง

ระดับ ูง (High) ทั้งหมดกอนนําไปใชงานจริง (Production) หรือกอนเริ่ม Go live โดยเฉพาะระบบที่ใหบริการ
ผานเครือขายอินเทอรเน็ต (Internet facing) และระบบที่มีความ ําคัญตอการดําเนินงานของ รฟม.  

23. ผูดูแลระบบตองพิจารณาเลือกใช Version ของ Software ดังน้ี 
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23.1 กรณีนํา Software เดิมมาใชในการจัดหาหรือพัฒนาระบบ จะตองนําผลการตรวจ อบชองโหวและผลการ
ทด อบเจาะระบบมาประกอบการพิจารณาคัดเลือกเวอรชันของ Software ดวย เพื่อปองกันไมใหเกิด
ชองโหวเดิมรวมถึงเพ่ือลดภาระงานในการปดชองโหวเดิมซ้ํา  

23.2 กรณีเปน Software ที่ไมเคยนํามาใชงานใหเลือกใช Software เวอรชันลา ุด 
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วนที่ 6 
การควบคุมการเขาถึงระบบเทคโนโลยี าร นเทศ 

 
วัตถุประ งค 
 เพื่อควบคุมการเขาถึงระบบเทคโนโลยี าร นเทศตั้งแตการกําหนด ิทธ์ิ กําหนดประเภทของขอมูล จัดลําดับ

ความ ําคัญหรือลําดับชั้นความลับของขอมูล ระดับชั้นการเขาถึง เวลาที่เขาถึงได และชองทางการเขาถึง ทั้งนี้ 
เพื่อควบคุมและปองกันการเขาถึง การลวงรู และการแกไขระบบ าร นเทศของ รฟม. โดยไมไดรับอนุญาต  

ผูรับผิดชอบ 
 ผูดูแลระบบ 
 เจาของขอมูล 
 ผูใชงาน  

อางอิงมาตรฐาน 
 หมวดที่ 5 การควบคุมการเขาถึง (Access control) 
 หมวดที่ 8 ความมั่นคงปลอดภัย ําหรับการดําเนนิงาน (Operations security) 
 หมวดที่ 9 ความมั่นคงปลอดภัย ําหรับการ ื่อ ารขอมลู (Communications security) 

แนวปฏิบัติ 
1. การควบคุมการเขาถึงระบบ าร นเทศ (Access control) 

1.1 เจาของขอมูลและผูดูแลระบบ ตองรวมกันกําหนด ิทธ์ิในการเขาถึงระบบ าร นเทศ (Authorization matrix) 
ท่ีเหมาะ มและ อดคลองกับหนาที่ความรับผิดชอบของผูใชงาน และทบทวนเมื่อมีการเปลี่ยนแปลง 

1.2 เจาของขอมูลและผูดูแลระบบ ตองรวมกันกําหนดระดับการอนุมัติ (Authorization level) การเขาถึงระบบ
เทคโนโลยี าร นเทศ 

1.3 เจาของขอมูลและผูดูแลระบบ ตองจัดใหมีการแบงแยกหนาที่ความรับผิดชอบ (Segregation of duties) ใน
การเขาถึงระบบเทคโนโลยี าร นเทศอยางเหมาะ ม เชน มีการแบงแยกหนาที่ระหวางการแจงความประ งคการ
เขาถึงและการอนุมัติการเขาถึง เปนตน  

1.4 กรณีของแอปพลิเคชันที่ใชงานผานอุปกรณเคลื่อนท่ี (Mobile device) ผูดูแลระบบตองปฏิบัติ ดังนี้ 
1.4.1 ไมอนุญาตใหอุปกรณเคลื่อนที่ที่ใชระบบปฏิบัติการลา มัย (Obsolete operating system) เขาใชงาน

แอปพลิเคชัน หรือหากอนุญาตใหใชบริการไดควรมีมาตรการรองรับเพื่อลดความเ ี่ยงที่ รฟม. จะไดรับ 
รวมถึงลดผลกระทบตอผูใชงานตามความเหมาะ ม เชน การเพ่ิมมาตรการยืนยันตัวตน เปนตน 

1.4.2 ไมอนุญาตใหอุปกรณที่มีการปรับแตงการเขาถึงระบบปฏิบัติการ (rooted/jailbroken) เขาใชงาน
แอปพลิเคชัน เพื่อลดความเ ี่ยงท่ีผูไมประ งคดี ามารถเขาถึงขอมูล ําคัญของผูใชงานและละเมิด
หรือหลีกเลี่ยงมาตรการการรักษาความมั่นคงปลอดภัยท่ี รฟม. กําหนดไว 

1.4.3 ไมอนุญาตใหผูใชงานใชแอปพลิเคชันเวอรชันต่ํากวาที่ รฟม. กําหนด เพ่ือใหแอปพลิเคชันมีการ
รักษาความมั่นคงปลอดภัยเปนไปตามมาตรฐานของ รฟม. 



16 
 

 
 

1.5 ขั้นตอนปฏิบัติเพ่ือการจัดเก็บขอมูล  
เจาของขอมูล ผูดูแลระบบ และผูใชงาน ตองปฏิบัติ ดังนี้ 
1.5.1 แบงประเภทขอมูล ดังนี้ 

1) ขอมูลและ าร นเทศ ําหรับ นับ นุนการตัด ินใจของผูบริหาร ไดแก ขอมลู าร นเทศที่มี
ความ ําคัญหรือมีความจําเปนเรงดวนที่ตองติดตามอยางใกลชิดเพ่ือประกอบการตัด ินใจ
เชิงนโยบาย กําหนดนโยบาย และการวางแผนของผูบริหารระดับ ูง 

2) ขอมูลและ าร นเทศ นับ นุนเชิงยุทธศา ตร (Strategy data) ไดแก ขอมูลและ าร นเทศเชิง
วิชาการเพื่อ นับ นุนการดําเนินงานตามพันธกิจและยุทธศา ตรของ รฟม. ใหบรรลุเปาหมาย 
รวมท้ังขอมูลท่ีเผยแพรแกผูรับบริการภายนอก 

3) ขอมูลและ าร นเทศท่ี นับ นุนการปฏิบัติงานประจํา (Operation data) ไดแก ขอมูลที่
นับ นุนการทํางานทั่วไปของ รฟม. 

1.5.2 จัดแบงระดับความ ําคัญของขอมูล ออกเปน 3 ระดับ คือ  
1) ขอมูลท่ีมีระดับความ ําคัญมาก หมายถึง ขอมลูที่ใช ําหรับ นับ นุนการตดั ินใจของผูบริหาร 
2) ขอมูลท่ีมีระดับความ ําคัญปานกลาง หมายถึง ขอมูลที่ใชปฏิบัติงานเฉพาะกลุมงาน แผนก กอง 

หรอืฝายภายในองคกร 
3) ขอมูลที่มีระดับความ ําคัญนอย หมายถึง ขอมูลที่พนักงาน/ลูกจางภายใน รฟม. ามารถ

เขาถึงรวมกันไดหรือ ามารถเผยแพรได 
1.5.3 จัดแบงลําดับชั้นความลับของขอมูลตามที่ รฟม. กําหนด 
1.5.4 จัดแบงระดับชั้นการเขาถึง 

1) ระดับชั้น ําหรับผูบริหาร เขาถึงไดตามอํานาจหนาที่และภารกิจที่ไดรับมอบหมาย 
2) ระดับชั้น ําหรับผูปฏิบัติงานท่ัวไป เขาถึงขอมูลท่ีไดรับมอบหมายตามอํานาจหนาที่ 
3) ระดับชั้น ําหรับผูดูแลระบบหรือผูที่ไดมอบหมาย มี ิทธ์ิในการบริหารจัดการระบบและเขาถึง

ขอมูลที่ไดรับมอบหมายตามอํานาจหนาที่ 
1.6 เจาของขอมูลและผูดูแลระบบตองกําหนดเวลาการเขาถึงระบบ าร นเทศ  
1.7 ผูดูแลระบบตองจํากัดชองทางการเขาถึงระบบเทคโนโลยี าร นเทศตามชองทาง ดังนี้ 

1) เครือขายภายในของ รฟม. 
2) เครือขายภายนอก รฟม. 
3) เครือขายอื่นที่จัดไวให เชน ระบบเครือขาย ื่อ ารขอมูล GIN 

1.8 ผูดูแลระบบตองกํากับดูแล Default permission ของไฟล (File) และ โฟลเดอร (Folder) ที่ รางข้ึนใหมี
การจํากัด ิทธ์ิในการเขาถึง 

1.9 เจาของขอมูลและผูดูแลระบบ ตองพิจารณาขอกําหนดตาง ๆ ที่มีผลทางกฎหมายซึ่งเกี่ยวของกับการรักษา
ความมั่นคงปลอดภัย าร นเทศของ รฟม. เชน พระราชบัญญัติ ขอกําหนดทางกฎหมาย ขอกําหนดใน ัญญา
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และขอกําหนดทางดานความม่ันคงปลอดภัยอื่น ๆ เปนตน เพ่ือกําหนด ิทธิ์การเขาถึง าร นเทศและระบบ
เทคโนโลยี าร นเทศของ รฟม.  

1.10 เจาของขอมูลและผูดูแลระบบ ตองมีการ อบทาน ิทธิ์ในการเขาถึงระบบเทคโนโลยี าร นเทศอยาง
ม่ําเ มอ พรอมท้ังเพิกถอน ิทธ์ิเมื่อพบเห็น ิทธ์ิที่ไมถูกตองตาม ิทธ์ิในการเขาถึง (Authorization matrix) 

2. การบรหิารจัดการการเขาถึงของผูใชงาน (User access management) 
ใหมีการควบคุมการลงทะเบียนผูใชงาน การบริหารจัดการรหั ผาน การบริหารจัดการ ิทธ์ิการใชงานระบบเทคโนโลยี
าร นเทศ และการทบทวน ิทธ์ิการเขาถึงของผูใชงาน 

2.1 การลงทะเบียนผูใชงาน (User registration) 
2.1.1 ผูดูแลระบบตองบริหารจัดการและควบคุมบัญชีชื่อผูใชงาน (Username) มิใหมีการใชงานบัญชีชื่อ

ผูใชงานซ้ํากัน ทั้งนี้ ใน วนของพนักงาน/ลูกจาง รฟม. ใหกําหนดชื่อผูใชงาน (Username) ตาม
มาตรฐานจดหมายอิเล็กทรอนิก  (E-Mail) ท่ีใชในองคกร 

2.1.2 เจาของขอมูลตองเปนผูอนุมัติการ รางบัญชีผูใชงานชั่วคราว (Temporary user) และตองจํากัด
ชวงเวลาการใชงานเทาที่จําเปน 

2.2 การบริหารจัดการรหั ผาน (User password management) 
2.2.1 ผูดูแลระบบตองกําหนดรหั ผานแบบชั่วคราวโดยใชวิธีการ ุม และบังคบัใหมีการเปลี่ยนรหั ผาน

เม่ือผูใชงานเขาใชงานระบบในคร้ังแรก  
2.2.2 ผูดูแลระบบตองกําหนดความยาวของรหั ผาน ดังนี้ 

1) ผูดูแลระบบมีความยาวอยางนอย 16 หลัก 
2) ผูใชงานมีความยาวอยางนอย 12 หลัก 

2.2.3 ผูดูแลระบบตองกําหนดใหมีการยืนยันตัวตนแบบหลายปจจัย (Multi-Factor Authentication) 
ตามความเหมาะ ม 

2.2.4 ผูดูแลระบบตองกําหนดใหรหั ผานมีความซับซอน โดยประกอบดวย ตัวอักษร ตัวเลข และอักขระ
พิเศษ เชน (a-Z) (0-9) (@ , # , & , “ , ‘ , *, =, < , > , % , $ , + , ?) เปนตน 

2.2.5 ผูดูแลระบบตองกําหนดใหมีการเปลี่ยนแปลงรหั ผาน ดังนี้ 
1) ผูดูแลระบบตองเปลี่ยนรหั ผานทุก ๆ 3 เดือน  
2) ผูใชงานตองเปลี่ยนรหั ผานทุก ๆ 6 เดือน 
3) ผูใชงานเชิงระบบ (System account) ใหพิจารณาเปลี่ยนรหั ผานตามความเหมาะ ม 

2.2.6 ผูดูแลระบบตองกําหนดใหมีการเขารหั ขอมูลรหั ผานในระบบ 
2.2.7 ผูดูแลระบบตองจัดใหมีการควบคุมรหั ผานอยางเขมงวด  
2.2.8 ผูดูแลระบบตองจัด งบัญชีชื่อผูใชงาน (Username) และรหั ผาน (Password) ดวยวิธีการที่

ปลอดภัย  
2.2.9 ผู ดูแลระบบตองควบคุมดูแลระบบปฏิบัติการ ระบบฐานขอมูล และระบบงาน าร นเทศ 

(Application) ที่จัดเก็บบัญชีผูใชงานและรหั ผานอยางเขมงวด โดยใหเขาถึงไดเฉพาะผูดูแลระบบที่
ไดรบัอนุญาตเทานั้น  

2.2.10 ผูดูแลระบบตองกําหนดวิธีการหรือกระบวนการยืนยันตัวตนท่ีปลอดภัย เชน กรณีที่ลืมรหั ผาน  
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2.2.11 ผูดูแลระบบตองกําหนดใหผูใชบริการ ใชรหั ผานอยางม่ันคงปลอดภัย ดังน้ี 
กรณีแอปพลิเคชันทั่วไป 

1) กําหนดความยาวรหั ผานอยางนอย 12 หลัก ซึ่งประกอบดวย ตัวอักษร ตัวเลข และ
อักขระพิเศษ เชน (a-Z) (0-9) (@ , # , & , “ , ‘ , *, =, < , > , % , $ , + , ?) เปนตน

2) รหั ผานตองไมเปนคําที่คาดเดาไดงาย เชน คําที่อยูในพจนานุกรม ชื่อ-นาม กุล
วันเดือนปเกิด ที่อยู หรือเบอรโทรศัพท เปนตน

3) ไมบังคับใหเปลี่ยนรหั ผาน ทั้งนี้ขึ้นอยูกับความ มัครใจในการเปลี่ยนรหั ผาน และระบบ
ตองรองรับการเปลี่ยนรหั ผานในกรณีตาง ๆ ดวยวิธีการท่ีปลอดภัย

กรณีแอปพลิเคชันที่ใชงานผานอุปกรณเคลื่อนท่ี (Mobile device) 
1) กํ าหนดรหั ผ าน โดย ใช  PIN code หรื อ ร หั ผ าน ท่ี ซั บซ อน  (PIN/Password

complexity) โดยกรณี PIN code ตองใชรหั ผาน 6 หลักขึ้นไป
2) ไมบังคับใหเปลี่ยนรหั ผาน ทั้งนี้ข้ึนอยูกับความ มัครใจในการเปลี่ยนรหั ผาน และ

ระบบตองรองรับการเปลี่ยนรหั ผานในกรณีตาง ๆ ดวยวิธีการที่ปลอดภัย
2.2.12 ผูดูแลระบบและผูใชงานตองใชรหั ผานอยางปลอดภัย ดังน้ี 

1) ตองกําหนดรหั ผานท่ีไม ามารถคาดเดาไดงาย เชน คําที่อยูในพจนานุกรม “qwerty”
“abcde” “12345” ชื่อ-นาม กุล วันเดือนปเกิด ท่ีอยู หรือเบอรโทรศัพท เปนตน

2) ตองไมใชงานรหั ผานโดยกระบวนการเขาใชงานโดยอัตโนมัติ ไดแก การกําหนดคา
“Remember Password” เปนตน

3) ตองเก็บรหั ผานไวเปนความลับเฉพาะบุคคล ไมเปดเผยใหผูอื ่นรับทราบ และไม
พิมพรหั ผานในลักษณะเปดเผย เชน พิมพรหั ผานตอหนาผูใชงานคนอื่น เปนตน

4) ตองไมใชบัญชีชื่อผูใชงานและรหั ผานรวมกันกับผูอื่น แมวาบัญชีชื่อผูใชงานจะไดรับ
การอนุญาตจากเจาของชื่อผูใชงานบุคคลนั้นก็ตาม

5) ตองเปลี่ยนแปลงรหั ผานเมื่อมีการแจงเตือนจากระบบ หรอื ง ัยวารหั ผานลวงรูโดย
บุคคลอ่ืน

2.3 การบริหารจัดการ ิทธ์ิ (Privilege management) 
2.3.1 ผูบังคับบัญชาตองกําหนดใหมีข้ันตอนปฏิบัติ ําหรับการลงทะเบียน การเพิกถอน ิทธ์ิ การ

เปลี่ยนแปลง ิทธิ์ และการทบทวน ิทธิ์ของผูใชงานอยางเปนลายลักษณอักษร 
2.3.2 กําหนด ิทธ์ิที่เหมาะ มกับผูใชงานตามความจําเปนและ อดคลองกับหนาที่ความรับผิดชอบและ

จัดเก็บประวัติ (Log) การลงทะเบียน การเพิกถอน ทิธ์ิ และการเปลี่ยนแปลง ิทธ์ิของผูใชงาน 
2.3.3 เจาของขอมูลและผูดูแลระบบ ตองจัดใหมีการควบคุมและจํากัด ิทธิ์ในการใชงานระบบตาม

ความจําเปนในการใชงานเทานั้น
1) ิทธ์ิในการ รางขอมูล (Create)
2) ิทธ์ิในการอานขอมูลหรือเรียกดูขอมูล (READ)
3) ิทธ์ิในการปรับปรุงขอมูล (Modify / Update)
4) ิทธ์ิในการลบขอมูล (Delete)
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5) ิทธ์ิในการมอบหมาย ิทธ์ิในการดําเนินการแทน (Assign)
6) ิทธ์ิในการรับรองความถูกตองครบถวนของขอมูล (Approve/Authenticate)
7) ไมมี ิทธ์ิ

2.3.4 เจาของขอมูลและผูดูแลระบบตองเปนผูอนุมัติการให ิทธ์ิเพ่ือเขาถึง าร นเทศหรือระบบ
เทคโนโลยี าร นเทศใด ๆ อยางเปนลายลักษณอักษร 

2.3.5 เจาของขอมูลและผูดูแลระบบ ตองจํากัดจํานวนผูใชงานที่ทําหนาที่เปนผูให ิทธ์ิกับผูใชงานใหนอย
ที่ ุดตามความเหมาะ ม 

2.3.6 เจาของขอมูลและผูดูแลระบบ ตองจํากัดระยะเวลาการใชงานระบบเทคโนโลยี าร นเทศของ 
รฟม. แกหนวยงานภายนอกที่เขามาปฏิบัติงานรวมกับ รฟม. 

2.3.7 เจาของขอมูลและผูดูแลระบบ ตองจัดใหมีการถอดถอนหรือเปลี่ยนแปลง ิทธิ์การเขาถึงทันที เม่ือ
ผูใชงานเกษียณ เปลี่ยนแปลงหนาที่ความรับผิดชอบ เปลี่ยนแปลงการจางงาน หรือไมมีความ
จําเปนในการใชงานระบบเทคโนโลยี าร นเทศ  

2.3.8 ผูดูแลระบบตองลบหรือระงับการใชงาน ิทธ์ิของผูใชงานที่มากับระบบ (Default user) ในกรณีที่มี
ความจําเปนตองใชงานตองกําหนดรหั ผานอยางมั่นคงปลอดภัย 

2.4 การทบทวน ิทธ์ิการเขาถึงของผูใชงาน (Review of user access rights) 
2.4.1 เจาของขอมูลและผูดูแลระบบ ตองมีการ อบทาน ิทธ์ิการเขาถึงของผูใชงานระบบเม่ือ รฟม. มี

การเปลี่ยนแปลงระบบเทคโนโลยี าร นเทศหรือโครง รางองคกร 
2.4.2 ผูดูแลระบบ ตองมีการ อบทานและระงับการใชงานบัญชีผูใชงานที่ไมไดใชงานเกิน 180 วัน หากผูใชงาน

ตองการกลับมาใชงานจะตองยืนยันตัวตนให ฝทท. ทราบ ท้ังนี้ ระยะเวลาท่ีไมไดใชงานของบัญชี
ผูใชงานอาจจะขึ้นอยูกับแตละระบบ าร นเทศ 

3. การปองกันอุปกรณที่ไมมีผูดูแล และการควบคุมการไมทิ้ง ินทรัพย าร นเทศ ําคัญไวในที่ท่ีไมปลอดภัย
3.1 การปองกันอุปกรณที่ไมมีผูดูแล (Unattended user equipment)

3.1.1 ผูดูแลระบบตองจัดใหมีมาตรการ ําหรับปองกันระบบคอมพิวเตอร ระบบเครือขาย ื่อ ารขอมูล 
และระบบเทคโนโลยี าร นเทศ โดยการกําหนดคาของระบบ (Configuration) ใหมีการล็อก
หนาจอ ําหรบัอุปกรณท่ีไมมีพนักงานดูแล หรือล็อกอุปกรณอยูเ มอ 

3.1.2 ผูใชงานและหนวยงานภายนอก ตองล็อกหนาจออัตโนมัติเมื่อไมมีการใชงานระบบเทคโนโลยี
าร นเทศของ รฟม. ตามระยะเวลาที่กําหนด โดยตองพักหนาจอ (Screen saver) อัตโนมัติ

หลังจากที่ไมมีการใชงานคอมพิวเตอรเปนระยะเวลานานกวา 15 นาที ผูใชงานและหนวยงานภายนอกจะ
ใชงานตอไดเมื่อมีการใ รหั ผานท่ีถูกตอง 

3.1.3 ผูใชงานตอง Log out ออกจากเคร่ืองคอมพิวเตอรเมื่อมีความจําเปนตองละทิ้งเครื่องคอมพิวเตอร 
3.1.4 ผูใชงานตองปองกันไมใหผูอื่นใชอุปกรณ เชน กลองดิจิทัล เครื่อง ําเนาเอก าร เครื่อง แกน

เอก ารโดยไมไดรับอนุญาต 
3.2 การควบคุม ินทรัพย าร นเทศและการใชงานระบบคอมพิวเตอร (Clear desk and clear screen control) 

3.2.1 ผูบังคับบัญชาตองกําหนดใหมีผูรับผิดชอบในการดูแล ถานที่ที่มีการรบั - งแฟกซ หรือจดหมายเขา – ออก 
3.2.2 ผูใชงานตองออกจากระบบคอมพิวเตอร (Log out) ทันที เม่ือจําเปนตองปลอยทิ้งโดยไมมีผูดูแล 
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3.2.3 ผูใชงานตองจัดเก็บขอมูล ําคัญแยกตางหาก และปองกันใหมีความปลอดภัยอยางพอเพียง 
3.2.4 ผูใชงานตองนําเอก ารออกจากเครื่องพิมพทันทีที่พิมพงานเ ร็จ 

4. การควบคุมการเขาถึงเครือขาย (Network access control) 
ใหมีการควบคุมการใชงานบริการเครือขาย การควบคุมการพิ ูจนตัวตน ําหรับผูใชงานที่อยูภายนอก รฟม. การ
ควบคุมการพิ ูจนตัวตนอุปกรณบนเครือขาย การปองกันพอรต (Port) ท่ีใช ําหรับตรวจ อบและปรับแตงระบบ การ
แบงแยกเครือขาย (Segregation in networks) อยางเหมาะ ม การควบคุมการเชื่อมตอทางเครือขาย และการ
ควบคุมการกําหนดเ นทางบนเครือขาย 
4.1 การใชงานบริการเครือขาย (Use of network services) 

4.1.1 ผูดูแลระบบตองควบคุมการเผยแพรแผนผังระบบเครือขาย ื่อ ารขอมูล (Network diagram) 
รวมถึงโครง ราง IP address ชื่อระบบ และชื่ออุปกรณ าร นเทศแกผูที่ไมไดรับอนุญาตหรือ
หนวยงานภายนอก 

4.1.2 ผูดูแลระบบตองควบคุมการใชงานระบบเครือขาย ื่อ ารขอมูล เพื่อปองกันการเขาถึงระบบเครือขาย
ื่อ ารขอมูลและบรกิารของระบบเครอืขาย ื่อ ารขอมูลโดยไมไดรับอนุญาต 

4.1.3 ผูดูแลระบบตองควบคุมการเชื่อมตอเครือขายภายนอก เพื่อใชงานอินเทอรเน็ต ซึ่งอาจเปนชองทางให
หนวยงานภายนอกเขาถึง าร นเทศหรือระบบเทคโนโลยี าร นเทศของ รฟม. โดยมิไดรับ
อนุญาต 

4.1.4 ผูใชงานตองแจงความประ งคในการขอใชงานบริการเครือขายแก ฝทท. และ ามารถใชบริการ
เครอืขายไดหลังจากไดรับการอนุมัติจาก ฝทท. แลว 

4.1.5 ผูใชงาน ตองไมใชระบบเครือขาย ื่อ ารขอมูลเพื่อเปนชองทางในการเจาะระบบ (Hacking) หรือการ
แกนชองโหวของระบบโดยมิไดรับอนุญาต 

4.2 การพิ ูจนตัวตนของผูใชงานท่ีอยูภายนอก รฟม. (User authentication for external connections) 
ผูดูแลระบบตองกําหนดใหมีการพิ ูจนตัวตนผานระบบ Active directory ของ รฟม. กอนอนุญาตให
ผูใชงานท่ีอยูภายนอก รฟม. เขาใชงานเครือขายและระบบ าร นเทศของ รฟม. 

4.3 การพิ ูจนตัวตนของอุปกรณในระบบเครือขาย ื่อ ารขอมูล (Equipment identification in networks) 
ผูดูแลระบบตองกําหนดใหมีการพิ ูจนตัวตนของอุปกรณในระบบเครือขาย ื่อ ารขอมูล ไดแก การตรวจ อบ 
MAC address 

4.4 การปองกันพอรตที่ใช ําหรับตรวจ อบและปรับแตงระบบ (Remote diagnostic and configuration port 
protection) 
ผูดูแลระบบตองระงับบริการและพอรต (Port) ที่ไมมีความจําเปนตองใชบนเครื่องคอมพิวเตอรหรือ
อุปกรณเครือขาย 

4.5 ผูดูแลระบบตองติดตั้งระบบตรวจจับการบุกรุก (Instrusion prevention system/ instrusion detection 
system) ของระบบเครือขาย 

4.6 การแบงแยกเครือขาย (Segregation in networks) 
4.6.1 ผูดูแลระบบตองจัดใหมีการแบงแยกเครือขายตามกลุมของผูใชงาน หรอืกลุมของระบบเทคโนโลยี

าร นเทศ เพ่ือควบคุมการใชงานในแตละเครือขายยอยอยางเหมาะ ม โดยพิจารณาจากความ
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ตองการในการเขาถึงขอมูล ระดับความ ําคัญของขอมูล รวมถึงการพิจารณาดานราคา 
ประ ิทธิภาพ และผลกระทบทางดานความปลอดภัยดังตอไปน้ี 

1) เครือขายที่อนุญาตใหเขาถึงจากภายนอกและเครือขายที่ใชภายใน  รฟม.
2) เครือขายแอปพลิเคชัน (Application) ที่มีความ ําคัญกับเครือขายอื่น ๆ ท่ีมี

ความ ําคัญนอยกวา
3) เครือขาย ําหรับเครื่องใหบริการ (Server farm) กับเครือขายของผูใชงาน ควรมีการ

ติดตั้งอุปกรณที่ ามารถแบงแยกเครือขายได เชน Firewall หรือ Switch ที่ ามารถ
แบง VLAN ได เปนตน

4.6.2 ผูดูแลระบบจะกําหนดเ นทางบนเครือขายที่เขมงวด เพื่อจํากัดการเขาถึงระยะไกลไปเฉพาะเครือขาย
ที่กําหนดเทานั้น 

4.6.3 ผูดูแลระบบตองต้ังคา (Configuration) อุปกรณเครือขาย เชน Firewall หรือ Router มิให ามารถ
บริหารจัดการจากภายนอกเครือขายได เวนแตในกรณีฉุกเฉินซึ่งตองไดรับการอนุญาตจากผูดูแล
ระบบเทานั้น 

4.7 การควบคุมการเชื่อมตอทางเครือขาย (Network connection control) 
4.7.1 ผูดูแลระบบตองจํากัดการใชงานเครือขายของผูใชงานในการเชื่อมตอกับเครือขายของ  รฟม. เชน 

Router หรือ Firewall เปนตน พรอมท้ังติดตั้งระบบควบคุมเพื่อกลั่นกรองขอมูลที่รับ - ง เชน 
Web filtering, E-mail filtering เปนตน เพ่ือทําใหการเชื่อมตอมีความปลอดภัย 

4.7.2 ผูดูแลระบบตองติดตั้ง Firewall ระหวางเครือขายของ รฟม. กับเครือขายภายนอก ทั้งนี้ การติดตั้ง 
Firewall ตองพิจารณาเร่ืองดงัตอไปนี้ 

1) การปองกันการจราจรจากภายนอก ตองถูกกําหนดใหใชเ นทางที่ผาน First tier
firewall ที่มีความมั่นคงปลอดภัยเพื่อปองกันทรัพย ิน าร นเทศของ รฟม. และ
โครง รางพ้ืนฐานที่มีความ ําคัญจากการเขาถึงที่ไมไดรบัอนุญาต

2) Firewall ตองระบุตัวตนและพิ ูจนตัวตนของผู ใชงานกอนที่จะให ิทธ์ิการเขาถึง
อินเทอรเฟ  (Interface) เพื่อการบริหารจัดการ Firewall

3) Firewall ตองตั้งคาใหระงับบัญชีผูใชงานหลังจากมีความพยายามที่จะเขา ูระบบไม
ําเร็จ 5 คร้ัง การยกเลิกการระงับตองดําเนินการโดย ฝทท.

4) ไมอนุญาตใหพิ ูจนตัวตนผานทางอินเทอรเฟ  (Interface) การจัดการ Firewall จาก
ระยะไกล (Remote)

5) ผูที่ไดรับการมอบหมายจาก ฝทท. เทานั้นที่มี ิทธ์ิที่จะเปลี่ยนการตั้งคาดานความ
ปลอดภัยบน Firewall

6) Firewall ตองตั้งคาใหบันทึกเหตุการณดานความม่ันคงปลอดภัย
7) Firewall ตองไดรับการ อบทาน ทด อบ และตรวจ อบอยาง ม่ําเ มอ
8) Firewall ตองถูกบรหิารจัดการผานทางการติดตอ ื่อ ารที่มีการเขารหั
9) ตองปดบริการและพอรต (Port) ที่ไมจําเปนตองใชบน Firewall
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10) Firewall ประเภทซอฟตแวร (Software) ตองติดตั้งบนเคร่ืองคอมพิวเตอรแมขายแยก
ตางหาก 

11) Firewall ตอง ามารถปองกันตัวเองจากการโจมตี DOS (Denial of service) ได
อยางเชน Ping, Sweeps หรือ TCP SYN Floods เปนตน 

12) ตองใชเวอรชันของซอฟตแวร (Software) Firewall และระบบปฏิบัติการที่เจาของ
ผลิตภัณฑยังใหการ นับ นุน 

13) ผูดูแล Firewall ตองติดตามขอมูลชองโหวจากผูใหบริการ (Vendor) เพ่ือรับทราบ
ขาว าร การ Upgrade และแพ็ตช (Patch) ที่จําเปน และตองติดตั้งแพ็ตช (Patch) 
ทั้งหมดท่ีเก่ียวของ 

4.7.3 ผูดูแลระบบตองติดตั้ง Firewall เพื่อแบงแยก Zone ใหมีการใช DMZ (Demilitarized zone) 
โดยตองพิจารณาเร่ืองดังตอไปนี้ 

1) เครื่องคอมพิวเตอรแมขายที่ใหบริการผานอินเทอรเน็ต เชน FTP, Email, Web และ 
External DNS server เปนตน ตองติดตั้งอยูใน DMZ 

2) การเขาถึงจากระยะไกลตองพิ ูจนตัวตนที่ Firewall หรือผานบริการที่อยูใน DMZ 
3) DNS Servers ตองไมอนุญาตใหมีการแลกเปลี่ยนโซน (Zone transfers) เวนแตมีเหตุ

จําเปน 
4.8 การควบคุมการกําหนดเ นทางบนเครือขาย (Network routing control) 

ผูดูแลระบบตองควบคุมการกําหนดเ นทางบนเครือขายเพ่ือใหมั่นใจวาการเชื่อมตอเครื่องคอมพิวเตอร
และการไหลเวียนของ าร นเทศบนเครือขาย โดยมีกลไกในการตรวจ อบที่อยูปลายทางและตนทางของ
การเชื่อมตอ เชน การควบคุมโดย Firewall หรือ Proxy เปนตน 

5. การควบคุมการเขาถึงระบบปฏิบัติการ (Operating system access control) 
ใหมีการควบคุมการเขาถึงระบบปฏิบัติการอยางมั่นคงปลอดภัย การควบคุมการระบุและพิ ูจนตัวตนของ
ผูใชงาน การควบคุมระบบบริหารจัดการรหั ผาน การควบคุมการใชงานโปรแกรมประเภทยูทิลิตี้ (System 
utilities) การควบคุมการหมดเวลาการใชงานระบบเทคโนโลยี าร นเทศ และควบคุมการจํากัดระยะเวลาการ
เชื่อมตอระบบเทคโนโลยี าร นเทศ 
5.1 ขั้นตอนปฏิบัติในการเขาถึงระบบอยางมั่นคงปลอดภัย (Secure log-on procedures) 

5.1.1 ผูดูแลระบบ ตองจัดใหมีการควบคุมการเขาถึงระบบปฏิบัติการอยางมั ่นคงปลอดภัยโดย
ขั้นตอนการเขา ูระบบตองเปดเผยขอมูลเกี่ยวกับระบบใหนอยท่ี ุดเพื่อหลีกเลี่ยงผูใชงานท่ีไมได
รับอนุญาต ซึ่งขั้นตอนการ Log-on ตองพิจารณา ดังนี้ 

1) หากกระบวนการเขา ูระบบไม ําเร็จ ระบบตองไมแ ดงขอมูลของระบบหรือแอปพลิเคชัน 
(Application) ที่ใชงานอยู  

2) ระบบตองแ ดงขอความเตือนผูใชงานวา ามารถเขาใชงานเครื่องคอมพิวเตอรไดเฉพาะผูที่มี
ิทธ์ิเทานั้น 

3) หากกระบวนการเขา ูระบบไม ําเร็จ ระบบตองไมแ ดงขอมูลท่ี ามารถระบุตัวตนของ
ระบบ เชน เครือขายท่ีใชงาน ถานที่ตั้งของระบบ หรือชื่อเครื่องคอมพิวเตอรแมขาย เปนตน 
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4) ระบบตองไมแ ดงขอความที่ชี้เฉพาะเหตุของการเขา ูระบบไม ําเร็จ เชน ไมแ ดงขอความวา 
บัญชีผูใชงานผดิ หรือ รหั ผานผิด เปนตน 

5) หามเขา ูระบบจากบัญชีผูใชงาน วนบุคคลเดียวกันมากกวาหนึ่ง Session ในระบบ
เดียวกัน 

6) ระบบตองจํากัดจํานวนคร้ังในการพยายามเขา ูระบบท่ีไม ําเร็จ และตองพิจารณาเงื่อนไข
ตอไปน้ี 
(ก) การเก็บบันทึกผลการเขา ูระบบทั้งที่ ําเร็จและไม ําเร็จ 
(ข) หนวงระยะเวลาในการเขาใชงานระบบคร้ังตอไป 
(ค) การตัดการเชื่อมตอ 
(ง) การแ ดงขอความเตือนที่หนาจอของผูดูแลระบบเมื่อมีการเขา ูระบบเกินจํานวนครั้ง

ที่จํากัดไว 
7) ระบบตองแ ดงวัน เวลา ในการเขา ูระบบท่ี ําเร็จในครั้งกอน พรอมทั้งบันทึกจํานวนคร้ัง

ท่ีพยายามเขาไม ําเร็จนับแตการเขา ูระบบที่ ําเร็จในคร้ังกอนของผูใชงาน 
8) ระบบตองไม งรหั ผานแบบ Clear text ผานระบบเครอืขาย ื่อ ารขอมูล 
9) ผูดูแลระบบตองกําหนดจํานวนคร้ังท่ียอมใหใ รหั ผานผิดไดไมเกิน 5 ครั้ง 

5.2 การระบุและพิ ูจนตัวตนของผูใชงาน (User identification and authentication) 
ผูดูแลระบบ ตองจัดใหผูใชงานมีบัญชีผูใชงานของแตละบุคคลเพ่ือใชพิ ูจนตัวตนในการเขาถึงระบบ
เทคโนโลยี าร นเทศ และตองใชระบบเทคโนโลยี าร นเทศพิ ูจนตัวตนผูใชงานในการเขาถึง
ระบบปฏิบัติการ โดยผานระบบ Active directory หรือ Lightweight Derectory Access Protocol 
(LDAP) ทุกคร้ัง พรอมท้ังบันทึกขอมูลการเขาถึง 

5.3 การใชงานโปรแกรมประเภทยูทิลิตี้ (Use of system utilities) 
ผูดูแลระบบ ตองควบคุมการใชงานโปรแกรมประเภทยูทิลิตี้บนระบบที่ใชงานจรงิ (Production system) ดังนี้ 
5.3.1 ตองจัดทําบัญชีโปรแกรมประเภทยูทิลิต้ี (System utilities) ที่นํามาใชงาน  
5.3.2 กําหนดความรับผิดชอบในการใชโปรแกรมประเภทยูทิลิตี้ (System utilities) แตละรายการ 

อยางชัดเจนและ ื่อ ารใหผูเกี่ยวของทราบเพ่ือถือปฏิบัติ 
5.3.3 ใหมีการพิ ูจนตัวตน และกําหนด ิทธิ์ในการใชงานโปรแกรมประเภทยูทิลิตี้เฉพาะกลุมคนท่ีมี

หนาที่รับผิดชอบ 
5.3.4 มีการบันทึกเหตุการณ (Log) การใชงานโปรแกรมประเภทยูทิลิต้ี และตอง อบทานจากผูดูแล

ระบบอยาง ม่ําเ มอ 
5.3.5 ตองทําการเพิกถอนหรือระงับโปรแกรมประเภทยูทิลิตี้ท่ีไมจําเปน 

5.4 การหมดเวลาการใชงานระบบ าร นเทศ (Session time-out) 
5.4.1 ผูดูแลระบบตองกําหนด Session time-out ของระบบเทคโนโลยี าร นเทศที่ไมมีการใชงานภายใน

ระยะเวลา 15 นาที ทั้งนี้ ถาระบบที่ไม ามารถตัดการเชื่อมตอแบบอัตโนมัติได กําหนดใหใช
โปรแกรมพักหนาจอที่ตองใ รหั ผานหรือกําหนดใหมีการล็อกหนาจอ  

5.4.2 ผูดูแลระบบ และผูใชงาน ตองตั้งคาใหมีโปรแกรมพักหนาจอท่ีตองใ รหั ผาน ําหรับเครื่อง
คอมพิวเตอร วนบุคคล เครื่องคอมพิวเตอรแบบพกพา และเครื่องคอมพิวเตอรแมขาย ทั้งนี้ 



24 
 

 
 

โปรแกรมพักหนาจอกําหนดใหปอนรหั ผานหลังจากท่ีมีการทิ้งเคร่ืองดังกลาวไวโดยไมมีการใชงาน
เปนเวลา 15 นาที 

5.5 การจํากัดระยะเวลาการเชื่อมตอระบบ าร นเทศ (Limitation of connection time) 
5.5.1 ผูดูแลระบบ ตองจํากัดระยะเวลาในการเชื่อมตอระบบ าร นเทศที่มีความ ําคัญ ูง โดยตอง

คําถึงระยะเวลาที่จําเปนในกระบวนการดําเนินงานทางธุรกิจ ไดแก กําหนดใหเขาใชงานไดในชวงเวลา
ทําการของ รฟม. 08.00 น. – 17.00 น. และเชื่อมตอเพ่ือใชงานไดครั้งละไมเกิน 3 ชั่วโมง 

5.5.2 ผูใชงาน หากมีความจําเปนตองใชงานนอกเวลาที่กําหนดตองขออนุมัติจากผูบังคับบัญชาเทานั้น 
6. การควบคุมการเขาถึงโปรแกรมประยุกตและ าร นเทศ (Application and information access control) 

ใหมีการจํากัดการเขาถึง าร นเทศ และการแยกระบบเทคโนโลยี าร นเทศที่มีความ ําคัญ ูงไวในบริเวณที่
ควบคุมเฉพาะ 
6.1 การจํากัดการเขาถึง าร นเทศ (Information access restriction) 

6.1.1 เจาของขอมูลและผูดูแลระบบตองกําหนด ิทธิ์การเขาถึงแกผูใชงานเทาที่จําเปนตองใชในการ
ปฏิบัติงาน โดยการให ิทธ์ิตองพิจารณาในเรื่องดังตอไปนี้ 

1) การจํากัดไมใหใชตัวเลือก (Options) ท่ีไมไดรับอนุญาต 
2) การจํากัดการเขาถึง Command Line 
3) การจํากัดการเขาถึงขอมูลและฟงกชันการใชงานของแอปพลิเคชัน (Application) ท่ีไมเกี่ยวของกับ

หนาที่ความรับผิดชอบ 
4) การจํากัดระดับ ิทธ์ิในการเขาถึงไฟล เชน อานอยางเดียว เปนตน 
5) การควบคุมการแจกจาย การเขาถึงขอมูล การนําขอมูลออกจากระบบ าร นเทศ เชน 

รายงาน เปนตน 
6.1.2 เจาของขอมูลและผูดูแลระบบ ควรกําหนดใหระบบ าร นเทศรองรับการกําหนด ิทธ์ิในการ

เขาถึงแบบกลุมได 
6.2 การแยกระบบ าร นเทศที่ไวตอการรบกวน (Sensitive system isolation) มีผลกระทบตอคนกลุมใหญ หรือระบบ

ท่ีมีความ ําคัญตอหนวยงาน ตองดําเนินการดังนี้ 
6.2.1 เจาของขอมูลและผูดูแลระบบ แยกระบบซึ่งไวตอการรบกวนออกจากระบบอ่ืน ๆ และควบคุม

ภาพแวดลอมของระบบโดยเฉพาะ ไดแก ระบบ File sharing ระบบ าร นเทศทางการเงิน 
และระบบ Active directory โดยเขาถึงไดทั้งอุปกรณคอมพิวเตอรและ ื่อ ารเคลื่อนที่และการ
ปฏิบัติงานจากภายนอกองคกร (Mobile computing and teleworking)  

6.2.2 ผูดูแลระบบตองควบคุมอุปกรณคอมพิวเตอรและอุปกรณเคลื่อนที่และการปฏิบัติงานจาก
ภายนอกหนวยงาน (Mobile computing and teleworking) ที่เก่ียวของกับระบบดังกลาว 

6.2.3 เจาของขอมูลท่ีเปนเจาของระบบ าร นเทศที่มีความ ําคัญ ูงตองเปนผูอนุญาต ในกรณีที่ระบบ
าร นเทศที่มีความ ําคัญ ูงมีความจําเปนตองทํางานรวมกับระบบ าร นเทศอื่นท่ีมีความ ําคัญนอยกวา 

7. การควบคุมการปฏิบัติงานจากภายนอก รฟม. (Teleworking) 
7.1 ผูดูแลระบบตองกําหนดใหมีการพิ ูจนตัวตนกอนการใชงาน และเชื่อมตอผานชองทางท่ีมีความปลอดภัยที่

มีเทคโนโลยีเขารหั ปองกัน  
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7.2 ผูดูแลระบบตองทําการถอดถอน ิทธิ์ในการเขาถึงของผูใชงานจากภายนอก ํานักงาน เม่ือครบกําหนด
ระยะเวลาที่ขออนุญาต 

7.3 ผูใชงาน หากจําเปนตองมีการปฏิบัติงานจากภายนอก ํานักงานของ รฟม. ตองไดรับการอนุญาตจาก
ผูบังคบับัญชาอยางเปนลายลักษณอักษร ในกรณเีรงดวน ามารถดําเนินการกอน โดยแจงใหผูบังคับบัญชา
รับทราบดวย โดยผูบังคับบัญชาตองพิจารณาเงื่อนไขในการเตรียมการ ดังตอไปนี้ 

1) ความมั่นคงปลอดภัยทางกายภาพและ ภาพแวดลอมของการปฏิบัติงานจากภายนอก รฟม.
2) ความมั่นคงปลอดภัยทางการ ื่อ าร โดยยึดจากระดับความ ําคัญ (Sensitivity) ของขอมูลที่จะ

ถูกเขาถึงและ งผานชองทางการเช่ือมตอ ื่อ าร (Communication link) รวมถึงระดับ
ความ ําคัญ (Sensitivity) ของระบบภายใน รฟม.

7.4 ผูใชงานตองจัดเก็บเอก ารที่เปนความลับในอุปกรณที่ล็อกไดและมีการควบคุมการเขาถึง โดยใชหลักเกณฑการ
รักษาความลับเชนเดยีวกับ าร นเทศท่ีอยูใน ํานักงานของ รฟม.  

7.5 ผูใชงาน ตองติดตั้งโปรแกรมปองกันไวรั และ Personal firewall ําหรับอุปกรณ วนตัวท่ีใชเชื่อมตอ
เครอืขายของ รฟม. จากภายนอก 

8. ผูบังคับบัญชา ตองควบคุมการใชงานขอมูล วนบุคคลใหมีการใชงานที่ อดคลองกับกฎหมาย พระราชบัญญัติ
กฎระเบียบ ขอบังคับที่เก่ียวของ เชน พระราชบัญญัติคุมครองขอมูล วนบุคคล พ.ศ. 2562
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วนที่ 7 
การควบคุมการเขาถึงระบบเครือขายไร าย 

วัตถุประ งค 
 เพื่อกําหนดมาตรการในการควบคุมการเขาถึงระบบเครือขายไร าย (Wireless LAN) ของ รฟม. โดยการกําหนด

ิทธ์ิของผูใชงานในการเขาถึงระบบใหเหมาะ มตามหนาที่ความรับผิดชอบในการปฏิบัติงาน รวมทั้งมีการทบทวน
ิทธ์ิการเขาถึงอยาง ม่ําเ มอ

 เพื่อ รางความมั่นคงปลอดภัยของการใชงานระบบเครือขายไร าย
ผูรับผิดชอบ 
 ผูดูแลระบบ
 ผูใชงาน

อางอิงมาตรฐาน 
 หมวดที่ 5 การควบคุมการเขาถึง (Access control)
 หมวดที่ 9 ความมั่นคงปลอดภัย ําหรับการ ื่อ ารขอมูล (Communications security)

แนวปฏิบัติ 
1. ผูใชงานท่ีตองการเขาถึงระบบเครือขายไร ายของ รฟม. ตองลงทะเบียนกับผูดูแลระบบ และตองไดรับการ

อนุญาตจาก ฝทท. อยางเปนลายลักษณอักษร
2. ผูดูแลระบบตองกําหนดมาตรฐานความปลอดภัยของระบบเครือขายไร ายไมต่ํากวามาตรฐาน WPA2
3. ผูดูแลระบบตองลงทะเบียนกําหนด ิทธ์ิผูใชงานในการเขาถึงระบบเครือขายไร ายใหเหมาะ มกับหนาที่

ความรับผิดชอบในการปฏิบัติงาน รวมทั้งมีการทบทวน ิทธ์ิการเขาถึงอยาง ม่ําเ มอ
4. ผูดูแลระบบตองลงทะเบียนอุปกรณทุกตัวที่ใชติดตอระบบเครือขายไร าย
5. ผูดูแลระบบ ตองกําหนดตําแหนงการวางอุปกรณ Access Point (AP) ไมให ัญญาณของอุปกรณรั่วไหลออกไป

นอกบริเวณที่ใชงาน เพ่ือปองกันไมใหผูโจมตีใช Access Point (AP) ของ รฟม. รับ - ง ัญญาณได
6. ผูดูแลระบบตองเลือกใชกําลัง งใหเหมาะ มกับพื้นที่ใชงานและตอง ํารวจวา ัญญาณร่ัวไหลออกไปภายนอก

หรือไม นอกจากนี้การใชเ าอากาศพิเศษท่ี ามารถกําหนดทิศทางการแพรกระจายของ ัญญาณอาจชวยลดการ
รั่วไหลของ ัญญาณใหดีขึ้น

7. ผูดูแลระบบตองเปลี่ยนคา SSID (Service Set Identifier) ที่ถูกกําหนดเปนคา Default มาจากผูผลิตทันทีที่นํา
Access Point (AP) มาใชงาน

8. ผูดูแลระบบตองเปลี่ยนคาชื่อ Login และรหั ผาน ําหรับการตั้งคาการทํางานของอุปกรณไร าย และผูดูแลระบบ
ตองเลือกใชชื่อ Login และรหั ผานที่มีความคาดเดาไดยากเพ่ือปองกันผูโจมตีไมให ามารถเดาหรือเจาะรหั
ไดโดยงาย

9. ผูดูแลระบบตองควบคุม MAC address ชื่อผูใช (Username) และรหั ผาน (Password) ของผูใชงานที่มี ิทธ์ิ
ในการเขาใชงานระบบเครือขายไร าย โดยอนุญาตเฉพาะผูใชงานท่ีไดรับอนุญาตใหเขาใชเครือขายไร ายไดอยาง
ถูกตองเทานั้น

10. ผูดูแลระบบตองตรวจ อบความมั่นคงปลอดภัยของระบบเครือขายไร ายอยาง ม่ําเ มอ และบันทึกเหตุการณ
นา ง ัยที่เกิดขึ้นในระบบเครือขายไร ายตามขั้นตอนท่ี รฟม. กําหนด
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วนที่ 8 
การควบคุมหนวยงานภายนอกและผูใชงานภายนอกเขาถึงระบบเทคโนโลยี าร นเทศ 

 
วัตถุประ งค 
 เพื่อควบคุมหนวยงานภายนอกและผูใชงานภายนอกท่ีมีการเขาใชงานระบบเทคโนโลยี าร นเทศของ รฟม. ให

เปนไปอยางม่ันคงปลอดภัย 
ผูรับผิดชอบ 
 ผูดูแลระบบ   
 ผูบังคับบัญชา 
 หนวยงานภายนอก 
 ผูใชงาน (บุคคลภายนอก) 

อางอิงมาตรฐาน 
 หมวดที่ 5 การควบคุมการเขาถึง (Access control) 
 หมวดที่ 7 ความมั่นคงปลอดภัยทางภายภาพและ ิ่งแวดลอม (Physical and environment security) 
 หมวดที่ 11 ความ ัมพันธกับผูขาย ผูใหบริการภายนอก (Supplier relationships) 

แนวปฏิบัติ 
1. ผูดูแลระบบตองประเมินความเ ี่ยงจากการเขาถึงระบบเทคโนโลยี าร นเทศ หรืออุปกรณที่ใชในการประมวลผล

โดยหนวยงานภายนอกและผูใชงานภายนอก และกําหนดมาตรการรองรับหรือแกไขที่เหมาะ มกอนที่จะอนุญาตให
เขาถึงระบบเทคโนโลยี าร นเทศของ รฟม.  

2. การควบคุมการเขาใชงานระบบเทคโนโลยี าร นเทศของหนวยงานภายนอกและผูใชงานภายนอก 
2.1 เจาของขอมูลตองเปนผูอนุญาตการให ิทธ์ิแกหนวยงานภายนอกและผูใชงานภายนอกที่ตองการ ิทธ์ิในการเขา

ใชงานระบบ าร นเทศของ รฟม. อยางเปนลายลักษณอักษร  
2.2 ผูบังคบับัญชาตองกําหนดใหมีการลงนามการไมเปดเผยขอมูลที่ ําคัญและเปนความลับของ รฟม.   
2.3 ผูบังคับบัญชา ตองควบคุมใหมีการกําหนดขอตกลงและความรับผิดชอบที่เกี่ยวของกับความเ ี่ยง            

ดานความมั่นคงปลอดภัย าร นเทศลงใน ัญญากับหนวยงานภายนอกที่ใหบริการดาน าร นเทศและ
บริการดานการ ื่อ าร โดยใหครอบคลุมรวมถึงผูรับจางชวง 

2.4 ผูบังคับบัญชาตองกําหนดใหจัดทําเอก ารแบบฟอรม ําหรับใหหนวยงานภายนอกและผูใชงานภายนอก
ระบุเหตุผลความจําเปนที่ตองเขาใชงานระบบเทคโนโลยี าร นเทศ ซึ่งมีรายละเอียด ดังนี้ 
2.4.1 เหตุผลในการขอใช 
2.4.2 ระยะเวลาในการใช 
2.4.3 การตรวจ อบความปลอดภัยของอุปกรณท่ีเชื่อมตอเครือขาย 
2.4.4 การตรวจ อบ MAC address ของเคร่ืองคอมพิวเตอรที่เชื่อมตอ 
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2.5 ผูดูแลระบบมี ิทธ์ิในการตรวจ อบการใชงานระบบเทคโนโลยี าร นเทศของหนวยงานภายนอกและ
ผูใชงานภายนอก เพ่ือควบคุมการใชงานไดอยางมั่นคงปลอดภัยตาม ัญญา 

2.6 ผูดูแลระบบตองควบคุมใหหนวยงานภายนอกจัดทําแผนการดาํเนินงาน คูมือการปฏิบัติงานและเอก ารที่
เก่ียวของ รวมทั้งตองปรับปรุงใหทัน มัยอยูเ มอ เพ่ือใช ําหรับควบคุมหรือตรวจ อบการทํางาน และ
เพื่อใหมั่นใจวาการปฏิบัติงานเปนไปตามขอบเขตที่ไดกําหนดไว 

3. ผูดูแลระบบตองแจงแนวปฏิบัติตาง ๆ ที่เก่ียวของแกหนวยงานภายนอกและผูใชงานภายนอกเพ่ือใหปฏิบัติตาม
4. ผูดูแลระบบ ตองกํากับดูแลหนวยงานภายนอกและผูใชงานภายนอกใหปฏิบัติตาม ัญญาหรือขอตกลงการ

ใหบริการที่ระบุไว ซึ่งตองครอบคลุมถึงดานความม่ันคงปลอดภัย
5. ผูดูแลระบบ ตองติดตาม ตรวจ อบรายงานหรือบันทึกการใหบริการของหนวยงานภายนอกตามที่วาจางอยาง

ม่ําเ มอตาม ัญญาวาจาง
6. ผูดูแลระบบ ตองกําหนดขั้นตอนและชองทางในการติดตอกับหนวยงานภายนอกที่มีหนาที่ในการกํากับดูแล หรือ

หนวยงานที่เก่ียวของกับการบังคับใชกฎหมาย รวมท้ังหนวยงานที่ควบคุมดูแล ถานการณฉุกเฉินภายใต
ถานการณตาง ๆ ไวอยางชัดเจน

7. ผูดูแลระบบ ตองมีข้ันตอนและชองทางในการติดตอกับหนวยงานภายนอกที่มีความเชี่ยวชาญเฉพาะดานหรือ
หนวยงานที่มีความเชี่ยวชาญดานความมั่นคงปลอดภัยดาน าร นเทศภายใต ถานการณตาง ๆ ไวอยางชัดเจน

8. ผูดูแลระบบตองควบคุมการเปลี่ยนแปลงของหนวยงานภายนอกที่ งผลกระทบตอการใหบริการขององคกร และ
ตองประเมินความเ ี่ยงอยางเหมาะ มเพ่ือควบคุมผลกระทบอันเนื่องมาจากการเปล่ียนแปลงนั้น

9. หนวยงานภายนอกและผูใชงานภายนอก ตองใชงานทรัพย ิน าร นเทศของ รฟม. ดวยความระมัดระวัง และ
รักษาความลับของ รฟม. ไมนําไปเปดเผย และตองขออนุญาตพรอมทั้งปฏิบัติตามเงื่อนไขในการเขาถึงระบบ
าร นเทศของ รฟม. ทุกครั้ง

10. หนวยงานภายนอกและผูใชงานภายนอกตองแจงเหตุการณไมปกติตาง ๆ ดานเทคโนโลยี าร นเทศท่ีพบผาน
ชองทางที่ รฟม. กําหนดโดยเร็วที่ ุด

11. หนวยงานภายนอกและผูใชงานภายนอกตองจัดเก็บบัญชีผูใชงานท่ี รฟม. จัดทําไวใหใชงานเปนความลับ เฉพาะ
บุคคล ไมเปดเผยใหผู อ่ืนรับทราบ
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วนที่ 9 
การใชงานเคร่ืองคอมพิวเตอรและอปุกรณเคลื่อนที่ ของ รฟม. 

 
วัตถุประ งค 
 เพ่ือควบคุมการใชงานทรัพย ินของ รฟม. ประเภทเคร่ืองคอมพิวเตอรและอุปกรณเคลื่อนท่ีใหเหมาะ ม ท้ังนี้ เพ่ือปองกัน

การ ูญหาย เ ียหาย หรือถูกเขาถึงขอมูลโดยไมไดรบัอนุญาต 
ผูรับผิดชอบ 
 ผูดูแลระบบ  
 ผูใชงาน 

อางอิงมาตรฐาน 
 หมวดที่ 2 อุปกรณคอมพิวเตอรแบบพกพาและการปฏิบัติงานจากระยะไกล (Mobile devices and teleworking) 
 หมวดท่ี 4 การบรหิารจัดการทรัพย ิน (Asset management) 
 หมวดที่ 8 ความมั่นคงปลอดภัย ําหรับการดําเนนิงาน (Operations security) 

แนวปฏิบัติ 
1. การใชงานทั่วไป 

1.1 ผูดูแลระบบตองกําหนดบัญชีซอฟตแวรมาตรฐาน (Software standard) ที่อนุญาตใหติดตั้งบนเครื่อง
คอมพิวเตอรของผูใชงาน และปรบัปรุงใหเปนปจจุบันเ มอ  

1.2 ผูดูแลระบบตองเปนผูกําหนดการตั้งชื่อเครื่องคอมพิวเตอร (Computer name)  เทานั้น 
1.3 ผูใชงานตองติดตั้งโปรแกรม ําหรับควบคุมการใชงานอุปกรณเคลื่อนที่ (Mobile Device Management: MDM) 

รวมถึงอุปกรณอ่ืน ๆ ที่ รฟม. ไม ามารถควบคุมการใชงานผานระบบ Active Directory ได  
1.4 ผูใชงานตองใชงานอยางมีประ ิทธิภาพเพ่ืองานของ รฟม. 
1.5 ผูใชงานตองไมติดตั้งโปรแกรมท่ีละเมิดลิข ิทธ์ิบนเครื่องคอมพิวเตอรและอุปกรณเคลื่อนท่ีของ รฟม.  
1.6 ผูใชงานตองขอนุญาตติดต้ังโปรแกรมในเคร่ืองคอมพิวเตอรและอุปกรณเคลื่อนท่ีตามข้ันตอนท่ี รฟม. 

กําหนด 
1.7 ผูใชงานตองไมติดตั้งและแกไขเปลี่ยนแปลงโปรแกรมในเครื่องคอมพิวเตอรและอุปกรณเคลื่อนที่ของ รฟม. 

การดําเนินการดังกลาวตองดําเนินการโดยผูดูแลระบบเทานั้น 
1.8 ผูใชงานตองศึกษาและปฏิบัติตามคูมือการใชงานเครื่องคอมพิวเตอรและอุปกรณเคลื่อนที่อยางละเอียด 

เพื่อให ามารถใชงานอยางปลอดภัยและมีประ ิทธิภาพ 
1.9 ผูใชงานตองไมดัดแปลงแกไข วนประกอบตาง ๆ ของคอมพิวเตอรและอุปกรณเคลื่อนที่ และรักษาใหมี

ภาพเดิม 
1.10 ผูใชงานตองแจงซอมเครื่องคอมพิวเตอรและอุปกรณเคลื่อนท่ีที่อยูในความรับผิดชอบของ ฝทท. ให ฝทท. 

เปนผูดําเนินการเทานั้น 
1.11 ผูใชงานตองอัปเดต Patch และระบบปฏิบัติการใหทัน มัยอยูเ มอ 
1.12 ผูใชงานตองไม ราง Shortcut ไวบน Desktop ที่เชื่อมตอไปยังขอมูล ําคัญของ รฟม.  
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1.13 กรณีเครื่องคอมพิวเตอรแบบพกพาและอุปกรณเคลื่อนท่ี ผูใชงานตองปฏิบัติเพ่ิมเติม ดังน้ี 
1.13.1 ตองติดตั้ง Application จาก Official Store หรือเว็บไซตที่ใหบริการผานโปรโตคอล https  
1.13.2 ไมปรบัแตงการเขาถึงระบบปฏิบัติการ (rooted/jailbroken)  
1.13.3 ในกรณีท่ีมีการใชงานอุปกรณประเภทพกพาในท่ี าธารณะ หองประชุม และพื้นที่ภายนอก อื่น ๆ 

ท่ีไมมีการปองกัน หรือไมไดอยูในบริเวณของ รฟม. ใหปองกันการเขาถึงที่ไมไดรับอนุญาต เชน 
ไมเปดการเชื่อมตอแบบไร ายโดยไมมกีารเขารหั ขอมูล เปนตน  

1.13.4 ตองระมัดระวังการเคลื่อนยาย โดยตองใ กระเปาเพ่ือปองกันอันตรายที่เกิดจากการกระทบกระเทือน 
เชน การตกจากโตะทํางานหรือหลุดมือ เปนตน 

1.13.5 ไมใ ในกระเปาเดินทางที่เ ี่ยงตอการถูกกดทับโดยไมไดตั้งใจจากการมีของหนักทับหรืออาจถูก
จับโยนได 

1.13.6 การใชงานเปนระยะเวลานานเกินไป ใน ภาพท่ีมีอากาศรอนจัดตองปดเคร่ืองคอมพิวเตอรเพื่อเปน
การพักเครื่อง ักระยะหนึ่งกอนเปดใชงานใหมอีกคร้ัง 

1.13.7 หลีกเลี่ยงการใชนิ้วหรือของแข็ง เชน ปลายปากกา กด ัมผั หนาจอ LCD ใหเปนรอย ขีดขวนหรือ
ทําใหจอ LCD ของเครื่องคอมพิวเตอรแบบพกพาแตกเ ียหายได 

1.13.8 ไมวางของทับบนหนาจอและแปนพิมพ 
1.13.9 การเคลื่อนยายเครื่องขณะที่เครื่องเปดใชงานอยู ใหทําการยกจากฐานภายใตแปนพิมพ 

หามยายเคร่ืองโดยการดึงหนาจอภาพขึ้น 
1.13.10 ไมคลื่อนยายเคร่ืองในขณะที่ Harddisk กําลังทํางาน 
1.13.11 ไมใชหรือวางใกล ิ่งท่ีเปนของเหลว ความชื้น เชน อาหาร น้ํา กาแฟ เครื่องดื่มตาง ๆ เปนตน 
1.13.12 ไมวางใกลอุปกรณที่มี นามแมเหล็กไฟฟาแรง ูง เชน แมเหล็ก โทรทัศน ไมโครเวฟ ตูเย็น เปนตน 
1.13.13 ไมติดตั้งหรือวางในที่ท่ีมีการ ั่น ะเทือน เชน ในยานพาหนะที่กําลังเคลื่อนท่ี 
1.13.14 การเช็ดทําความ ะอาดหนาจอภาพตองเช็ดอยางเบามือที่ ุด และตองเช็ดไปในแนวทาง

เดียวกันหามเช็ดแบบหมุนวน เพราะจําทําใหหนาจอมีรอยขีดขวนได 
1.13.15 รับผิดชอบในการปองกันการ ูญหาย เชน ตองล็อกเครื่องขณะที่ไมไดใชงาน ไมวางเครื่องทิ้งไวในที่

าธารณะ หรือในบริเวณที่มีความเ ี่ยงตอการ ูญหาย 
1.13.16 นําติดตัวไปดวยเ มอ เชน ไมละท้ิง อุปกรณประมวลผลประเภทพกพาในรถยนต หองพักใน

โรงแรม หรือหองประชุม เปนตน ในกรณีที่มีความจําเปนตองละทิ้งใหจัดเก็บไวใน ถานท่ีมั่นคง
ปลอดภัย 

1.13.17 ไมเก็บหรือใชงานใน ถานที่ที่มีความรอน ความชื้นหรือฝุนละออง ูงและตองระวังปองกันการ
ตกกระทบ 

1.13.18 ไมเปลี่ยนแปลงแกไข วนประกอบยอย (Sub component) ที่ติดตั้งอยูภายใน เชน แบตเตอรี่ 
หนวยความจํา 

2. แนวปฏิบัติในการใชรหั ผาน 
ใหผูใชงานปฏิบัติตามการใชงานรหั ผาน (Password Use) ( วนท่ี 6) 

3. การปองกันจากโปรแกรมชุดคํา ั่งไมพึงประ งค (Malicious code) 
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3.1 ผูดูแลระบบตองควบคุมการ Update ระบบปฏิบัติการ เว็บเบราวเซอร และโปรแกรมใชงานตาง ๆ   
อยาง ม่ําเ มอ เพ่ือปดชองโหว (Vulnerability) ที่เกิดขึ้นจากซอฟตแวรเปนการปองกันการโจมตีจาก 
ภัยคุกคามตาง ๆ 

3.2 ผูดูแลระบบตองติดต้ังและปรับปรงุโปรแกรมปองกันไวรั ใหทัน มัยอยูเ มอ 
3.3 ผูใชงานตองไมปดหรือยกเลิกระบบการปองกันไวรั ที่ติดตั้งอยู 
3.4 ผูใชงานตองตรวจ อบหาไวรั จาก ื่อบันทึกตาง ๆ เชน Thumb drive และ Data storage อ่ืน ๆ กอน

นํามาใชงานรวมกับเครื่องคอมพิวเตอรของ รฟม. 
3.5 ผูใชงาน หากพบหรือ ง ัยวาเครื่องคอมพิวเตอรและอุปกรณเคลื่อนที่ติดชุดคํา ั่งไมพึงประ งค ใหรีบยกเลิก

เชื่อมตอเครื่องเขากับระบบเครือขาย ื่อ ารขอมูลเพื่อปองกันการแพรกระจายของชุดคํา ั่งท่ีไมพึงประ งค
ไปยังเครื่องอ่ืน ๆ ได และแจง ฝทท. ทราบทันที 

4. การ ํารองขอมูลและการกูคืน
4.1 ผูใชงานตองรับผิดชอบในการ ํารองขอมูลจากเครื่องคอมพิวเตอรและอุปกรณเคลื่อนที่ไวบน ื่อบันทึกอ่ืน ๆ เชน

ระบบ File Sharing, CD, DVD, External harddisk เปนตน 
4.2 ผูใชงานมีหนาที่เก็บรักษา ื่อขอมูล ํารอง (Backup media) ไวใน ถานที่ท่ีเหมาะ ม ไมเ ี่ยงตอการร่ัวไหลของ

ขอมูลและทด อบการกูคืนขอมูลที่ ํารองไวอยาง ม่ําเ มอ 
5. ผูดูแลระบบ ตองควบคุมใหเคร่ืองคอมพิวเตอรไดรับการปรับตั้งคาอยางเหมาะ ม เพ่ือปองกันการใชงานหรือติดตั้ง

Mobile code เชน Active x, Java จากแหลงที่ไมนาเชื่อถือ
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วนท่ี 10 
การใชงานอินเทอรเน็ตและ ื่อ ังคมออนไลน 

วัตถุประ งค 
 เพ่ือควบคุมการใชงานอินเทอรเน็ตและการใชงาน ื่อ ังคมออนไลน (Social network) ของ รฟม. ใหมีความปลอดภัย

และปองกันการละเมิดพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร จน งผลกระทบตอ รฟม.
ผูรับผิดชอบ 
 ผูดูแลระบบ
 ผูใชงาน

อางอิงมาตรฐาน 
 หมวดที่ 5 การควบคุมการเขาถึง (Access control)
 หมวดที่ 8 ความมั่นคงปลอดภัย ําหรับการดําเนินงาน (Operations security)
 หมวดที่ 18 ความ อดคลอง (Compliance)

แนวปฏิบัติ 
1. ผูดูแลระบบตองควบคุมการเชื่อมตอทางเครือขาย ําหรับการเขาถึงอินเทอรเน็ตโดยพิจารณาเร่ืองดังตอไปนี้

1) ผูดูแลระบบตองไมอนุญาตใหใชงานอุปกรณ Video streaming อุปกรณ audio streaming หรือ Download
ไฟลท่ีมีขนาดใหญ ในกรณีท่ีจําเปนตองไดรับการอนุญาตจากผูบังคับบัญชากอนเทานั้น

2) ผูดูแลระบบตองจํากัดการใชงานอินเทอรเน็ตเพื่อเรื่อง วนตัวหรือท่ีไมใชการดําเนินงานของ รฟม. ใหนอยที่ ุด
เทาที่เปนไปได เชน การระงับการเขาถึง Website ที่ไมจําเป ็น การระงับการเขาถึง Website ที่มีเนื้อหาตองหาม
ตามพระราชบัญญัติวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร

3) ผูดูแลระบบตองปองกันไมใหมีการรับ งขอมูลที่ไมเหมาะ มจากภายนอก รฟม. เชน
(ก) Executable เชน .EXE .COM เปนตน
(ข) ไฟล (File) เ ียง เชน AUD .WAV และ.MP3 เปนตน 
(ค) ไฟล (File) วีดทิัศน เชน .MPG .MPEG .MOV และ .AVI เปนตน 
(ง) Peer to Peer เชน .torrent เปนตน 
ในกรณทีี่มีความจําเปนตองไดรับอนุญาตจากผูบังคับบัญชา และ ฝทท. 

4) ผูดูแลระบบตองกําหนดเ นทางการเชื่อมตอระบบคอมพิวเตอรเพ่ือการเขาใชงานอินเทอรเน็ตที่ตอง
เชื่อมตอผานระบบรกัษาความปลอดภัยที่ รฟม. จัด รรไวเทานั้น เชน Proxy, Firewall เปนตน

5) ผูดูแลระบบตองทด อบเ นทาง ําหรับการเชื่อมตออินเทอรเน็ตขององคกรระหวางเ นทางที่ใชงานจริงและ
เ นทาง ํารองอยางนอยปละ 2 ครั้ง

6) ผูใชงานตองไมเชื่อมตอระบบคอมพิวเตอรผานชองทางอื่น ยกเวนมีความจําเปนและขออนุญาตจาก
ฝทท. เปนลายลักษณอักษรแลว

7) ผูใชงานตองขออนุญาตติดตั้งซอฟตแวร (Software) ที่ Download จากอินเทอรเน็ต และการติดตั้งตองดําเนินการโดย
ผูที่ไดรบัมอบหมายจากผูดูแลระบบเทานั้น
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2. ผูใชงานตองไมมีเจตนาปดบังหรอืบิดเบือนตัวตนเมื่อมีการใชงานอินเทอรเน็ต 
3. ผูใชงานติดตั้งโปรแกรมปองกันไวรั  พรอมท้ังตองปรับปรุง Virus signature ที่เคร่ืองคอมพิวเตอร วนบุคคลและ

เครื่องคอมพิวเตอรพกพาใหมีความทัน มัยอยูเ มอ กอนทําการเชื่อมตออินเทอรเน็ตผานเว็บเบราวเซอร (Web 
browser) และตองปดชองโหวของระบบปฏิบัติการที่เว็บเบราวเซอรติดตั้งอยู 

4. ผูใชงานจะตองตรวจ อบไวรั  (Virus scanning) กอนการรบั - งขอมูลคอมพิวเตอรผานทางอินเทอรเน็ต  
5. ผูใชงานตองไมใชเครือขายอินเทอรเน็ตของ รฟม. เพ่ือหาประโยชนในเชิงธุรกิจ วนตัว และทําการเขา ู เว็บไซตที่

ไมเหมาะ ม เชน เว็บไซตที่ขัดตอศีลธรรม เว็บไซตที่มีเนื้อหาที่ขัดตอชาติ ศา นา พระมหากษัตริย หรือเว็บไซตที่
เปนภัยตอ ังคม เปนตน 

6. ผูใชงานจะถูกกําหนด ิทธ์ิในการเขาถึงแหลงขอมูลตามหนาที่ความรับผิดชอบเพ่ือประ ิทธิภาพของเครือขายและ
ความปลอดภัยทางขอมูลของ รฟม. 

7. ผูใชงานตองหลีกเลี่ยงการกระทําที่ ิ้นเปลืองทรัพยากรของเครือขายอินเทอรเนต็ ดังนี้  
(ก) งจดหมายอิเล็กทรอนิก ลูกโซ 
(ข) ใชเวลาในการเขาถึงอินเทอรเน็ตเกินความจําเปนยกเวนเพื่อปฏิบัติงานให รฟม.  
(ค) เลนเกม Online 
(ง) เขาหองพูดคุย Online ที่ไมไดมีวัตถุประ งคเพ่ือปฏิบัติงานให รฟม. 

8. ผูใชงานตองไมเผยแพรขอมูลท่ีเปนการหาประโยชน วนตัวหรือขอมูลที่ไมเหมาะ มทางศีลธรรม หรือขอมูลที่
ละเมิด ิทธ์ิของผูอ่ืน หรือขอมูลที่อาจกอความเ ียหายใหกับ รฟม. 

9. ผูใชงานตองไมเปดเผยขอมูล ําคัญที่เปนความลับเก่ียวกับงานของ รฟม. 
10. ผูใชงานตองไมนําเขาขอมูลคอมพิวเตอรใด ๆ ที่มีลักษณะอันเปนเท็จ อันเปนความผิดเกี่ยวกับความมั่นคงแหง

ราชอาณาจักร อันเปนความผิดเก่ียวกับการกอการราย หรอืภาพที่มีลักษณะอันลามก และไมทําการเผยแพรหรือ ง
ตอขอมูลคอมพิวเตอรดงักลาวผานอินเทอรเน็ต 

11. ผูใชงานตองไมนําเขาขอมูลคอมพิวเตอรที่เปนภาพของผูอ่ืนและภาพนั้นเปนภาพท่ีเกิดจากการ รางขึ้น ตัดตอ เติม
หรือดัดแปลงดวยวิธีการทางอิเล็กทรอนิก  หรือวิธีการอ่ืนใด ที่จะทําใหผูอ่ืนเ ียหาย เ ียชื่อเ ียง ถูกดูหม่ิน 
ถูกเกลียดชัง หรือไดรับความอับอาย 

12. ผูใชงานมีหนาที่ตรวจ อบความถูกตองและความนาเชื่อถือของขอมูลคอมพิวเตอรท่ีอยูบนอินเทอรเน็ตกอนนํา
ขอมูลไปใชงาน 

13. ผูใชงานตองคํานึงวาขอมูลจากอินเทอรเน็ตอาจไมมีความทัน มัยหรือไมมีความถูกตอง ผูใชงานตองตรวจ อบความ
ถูกตองของขอมูลจากแหลงที่นาเชื่อถือกอนที่จะเผยแพรขอมูลดังกลาว 

14. ผูใชงานตองระมัดระวังการดาวนโหลดโปรแกรมใชงานจากอินเทอรเน็ต ซึ่งรวมถึง Patch หรอื Fixes ตาง ๆ จาก
ผูขาย ตองเปนไปโดยไมละเมิดทรัพย ินทางปญญา 

15. ผูใชงานตองไมใชขอความที่ย่ัวยุ ใหรายในการเ นอความคิดเห็นที่จะทําใหเกิดความเ ื่อมเ ียตอชื่อเ ียงของ รฟม. 
การทําลายความ ัมพันธกับเจาหนาที่ของหนวยงานอ่ืน ๆ 

16. ผูใชงานตองไมบันทึกรหั ผานใน Web browser (Remember password) เพื่อปองกันบุคคลอื่นท่ี ามารถ
เขาถึงคอมพิวเตอรของผูใชงานนํารหั ผานดังกลาวไปใชงานในอินเทอรเนต็โดยไมไดรบัอนุญาต 
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17. ผูใชงานตองไม Download เอก าร หรือ าร นเทศตาง ๆ เชน ขอมูล รูปภาพ วิดีโอ เ ียง และซอฟตแวร 
(Software) ที่ละเมิดลิข ิทธิ์ หรือผิดกฎหมาย 

18. ผูใชงานตองปดเว็บเบราวเซอรเพื่อปองกันการเขาใชงานโดยบุคคลอ่ืน ๆ ภายหลังจากใชงานอินเทอรเน็ตเ ร็จแลว  
19. การใชงาน ื่อ ังคมออนไลน (Social network) 

19.1 ผูใชงานตองระมัดระวังในการนําเ นอขอมูลขาว าร การ งขอความ หรือการแ ดงความคิดเห็นผาน 
ื่อ ังคมออนไลนเพื่อไมกอใหเกิดความเ ียหายแก รฟม. 

19.2 ผูใชงานตองระมัดระวังในการใช ื่อ ังคมออนไลน เน่ืองจากพ้ืนที่บน ื่อ ังคมออนไลนเปนพ้ืนที่
าธารณะไมใชพื้นที่ วนบุคคล ซึ่งขอมูลการใชงานตาง ๆ จะถูกบันทึกไวและอาจมีผลทางกฎหมาย

ถึงแมจะเปนการแ ดงความคิดเห็นในนามชื่อบัญชี วนตัว และพึงตระหนักถึงผลกระทบที่อาจเกิด
ขึ้นกับ รฟม. ได  

19.3 ผูใชงานที่ใช ื่อ ังคมออนไลนเปนเครื่องมือ ื่อ ารขอมูลในกิจการของ รฟม. หรือชื่อบุคคลท่ีทําใหเขาใจ
ไดวาเปนบุคคลใน ังกัด ตองแ ดงภาพ และขอมูลใหถูกตองชัดเจนในขอมูล โปรไฟล (Profile) และพึง
ใชดวยความ ุภาพและมีวิจารณญาณ 

19.4 ผูใชงานควรตั้งคําถามท่ีใชในกรณีกูคืนบัญชีผูใชงานหรือกูคืนรหั ผาน (Forgot your password) ควร
เลือกใชขอมูลหรือคําถามที่เปน วนบุคคลและเปนขอมูลที่ผูอ่ืนคาดเดาไดยากเพื่อปองกันการ ุมคําถามจาก
ผูประ งคราย 

19.5 ผูใชงานตองไมใชระบบอีเมลของเว็บไซตประเภท ื่อ ังคมออนไลน หากจําเปนตองใชจะตองระมัดระวัง
ในการคลิกลิงกท่ีนา ง ัย โดยเฉพาะอีเมลแจงเตือนจากเว็บไซตตาง ๆ ในลักษณะเชื้อเชิญใหคลิกลิงกที่
แนบมาในอีเมล ผูใชงานตอง ง ัยวาลิงกดังกลาวเปนลิงกที่ไมปลอดภัย (ลิงกที่ถูก รางมาเพื่อใชขโมยขอมูล
วนบุคคล ดวยการนําไป ูเว็บไซตท่ีดูนาเชื่อถือที่ผูประ งคราย รางไวเพ่ือใหผูใชงานกรอกขอมูล
วนตัว เชน รหั ผาน เปนตน) 

19.6 ผูใชงานตองศึกษาการตั้งคาความเปน วนตัวหรือ “Privacy settings” ใหเขาใจเปนอยางดีและ
ปรับแตงการตั้งคาความเปน วนตัวใหเหมาะ มเพื ่อปองกันการถูกละเมิดความเปน วนตัวซึ ่ง
อาจจะ งผลกระทบตอตนเองหรือ รฟม. 

19.7 ผูใชงานตองใชงาน ื่อ ังคมออนไลนอยางเหมาะ ม โดยไมละเมิดกฎหมายและไมกอใหเกิดความเ ียหายหรือ
งผลกระทบตอการทํางานขององคกร 

19.8 ผูใชงานควรปดการใชงานระบบโพ ตขอความ าธารณะทุก ๆ วนของเว็บไซตประเภท Social network หาก
จําเปนตองใชงานตองปรับคาใหมีการตรวจ อบขอความกอนเพื่อหลีกเลี่ยงโอกา แพรกระจายลิงกที่ไม
ปลอดภัยจากผูประ งคราย ซึ่งเปนหนึ่งในเทคนิคที่ใชในการโจมตีประเภท Spear-phishing 

19.9 ผูใชงานตองตรวจ อบกอนจะรับเพ่ือนเขากลุมในเว็บไซตประเภท Social network โดยตองแนใจวา
ขอมูล วนตัวของเพื่อนคนนั้น เชน รูปถายและประวัติ วนตัวไมถูกแกไขเพื่อปลอมแปลงตัวตนจากผู
ประ งครายที่หวังแอบอางเพ่ือคุกคามเปาหมาย 
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19.10 ผูใชงานตองตระหนักไวเ มอวาขอมูลตาง ๆ ท่ีผูใชงานเผยแพรไวบนบริการ ื่อ ังคมออนไลนนั้นคงอยู
ถาวรและผูอ่ืนอาจเขาถึงและเผยแพรขอมูลเหลานั้นได 

19.11 ผูใชงานตองมีขอพิจารณาในการรับเพื่อนเขากลุมที่ชัดเจน และควรประกาศขอความปฏิเ ธความ
รับผิดชอบที่เก่ียวกับเนื้อหาหรือขอความแ ดงความคดิเห็นซึ่งถูกโพ ตจากเพ่ือนในกลุมที่อาจปรากฏใน
เว็บไซตประเภท Social network ของผูใชงานเอง 

19.12 ผูใชงานตองติดตั้งซอฟตแวรปองกันไวรั  และอัปเดตฐานขอมูลไวรั ของโปรแกรมอยูเ มอ และตอง
หลีกเลี่ยงการใชโปรแกรมที่ละเมิดลิข ิทธ์ิเพราะอาจจะมีโปรแกรมประ งครายแฝงตัวอยูภายในเพื่อ
ลักลอบ ปลอมแปลง หรือขโมยขอมูล ําคัญของผูใชงานได 

19.13 ผูใชงานตองระมัดระวังการใชถอยคาํและภาษาที่อาจเปนการดูหมิ่น ยุยง ทาทาย หรือเปนการละเมิดตอ
บุคคลอ่ืน กรณีบุคคลอ่ืนมีความคิดเห็นที่แตกตางพึงงดเวนการโตตอบดวยถอยคํารุนแรง 

19.14 ผูใชงานตองระมัดระวังกระบวนการหาขาว หรือภาพจาก ื่อ ังคมออนไลน โดยมีการตรวจ อบอยางถ่ี
ถวนรอบดานและตองอางอิงแหลงที่มาเมื่อนําเ นอ เวนแต ามารถตรวจ อบและอางอิงจากแหลงขาว
ไดโดยตรง 

19.15 หากผูใชงานตองการใช ื่อ ังคมออนไลนเปนเคร่ืองมือในการรายงานขาวในนามของบุคคลธรรมดาตอง
แ ดงใหชดัเจนวา ขอความใดเปน "ขาว" ขอความใดเปน "ความคิดเห็น วนตัว" 

19.16 การ งตอหรือเผยแพรขอมูลใน ื่อ ังคมออนไลน (Social media) 
19.16.1 ผูใชงานตองไม งตอหรือเผยแพรขอมูลที่เปนเท็จ ขาวลือ ขาวไมปรากฏที่มา เปนเพียงการ

คาดเดา หรือ งผลเ ียหายกับบุคคล ังคม หรือ รฟม. 
19.16.2 ผูใชงานตองไม งตอหรือเผยแพรขอมูลเร่ืองบุคคลเ ียชีวิต เด็กและเยาวชน ผู ูญหาย 

ผูตองหา เวนเ ียแตตรวจ อบขอเท็จจริงแลวและเห็นวาเปนประโยชนตอ าธารณะ 
19.16.3 ผูใชงานตองไม งตอหรือเผยแพรขอมูลที่กระทบตอ ิทธิความเปน วนตัว และศักดิ์ศรีความ

เปนมนุษย 
19.17 ผูใชงานตองตั้งคาความปลอดภัยของการใชงาน ื่อ ังคมออนไลน และระมัดระวังการถูกนําขอมูลจากชื่อบัญชี

ไปใชโดยไมเหมาะ ม ผิดวัตถุประ งค และลักษณะการแอบอางโดยบุคคลอื่น 
20. ผูใชงานตองใชงานอินเทอรเน็ตและ ื่อ ังคมออนไลนโดยตระหนักถึงพระราชบัญญัติการกระทําความผิดเก่ียวกับ

คอมพิวเตอรที่บังคับใชอยูเ มอ
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วนท่ี 11 
การใชงานจดหมายอิเล็กทรอนิก  

วัตถุประ งค 
 เพ่ือกําหนดมาตรการการใชงานจดหมายอิเล็กทรอนิก ของ รฟม. ใหมีความปลอดภัยและมีประ ิทธิภาพ

ผูรับผิดชอบ 
 ผูดูแลระบบ
 ผูใชงาน

อางอิงมาตรฐาน 
 หมวดที่ 5 การควบคุมการเขาถึง (Access control)
 หมวดที่ 8 ความมั่นคงปลอดภัย ําหรับการดําเนินงาน (Operations security)

แนวปฏิบัติ 
1. ผูดูแลระบบตองกําหนด ิทธ์ิการเขาถึงระบบจดหมายอิเล็กทรอนิก ของ รฟม. ใหเหมาะ มกับหนาที่ความ

รับผิดชอบของผูใชงาน รวมทั้งทบทวน ิทธ์ิการเขาใชงานอยาง ม่ําเ มอ
2. ผูดูแลระบบตองกําหนดบัญชีผูใชงานตามมาตรฐานจดหมายอิเล็กทรอนิก  (E-mail) ที่ใชในองคกร
3. ผูใชงานตองระมัดระวังในการใชจดหมายอิเล็กทรอนิก ไมใหเกิดความเ ียหายตอ รฟม. ละเมิดลิข ิทธิ์ ราง

ความนารําคาญตอผูอื่น ผิดกฎหมาย ละเมิดศีลธรรม และไมแ วงหาประโยชน หรืออนุญาตใหผู อ่ืนแ วงหา
ผลประโยชนในเชิงธุรกิจจากการใชจดหมายอิเล็กทรอนกิ ของ รฟม.

4. ผูใชงานตองไมใชที่อยูจดหมายอิเล็กทรอนิก  (E-mail address) ของผูอื่นเพื่ออาน รับ - งขอความ ยกเวนไดรับการ
ยินยอมจากเจาของบัญชีและใหถือวาเจาของบัญชีจดหมายอิเล็กทรอนิก เปนผูรับผิดชอบตอการใชงานตาง  ๆในจดหมาย
อิเล็กทรอนิก ของตน

5. ผูใชงานตองใชท่ีอยูจดหมายอิเล็กทรอนิก ของ รฟม. เพ่ือปฏิบัติงาน ติดตอ และประ านงานของ รฟม. เทานั้น
6. ผูใชงานตองไมใชท่ีอยูจดหมายอิเล็กทรอนิก ฟรีของเอกชนในการปฏิบัติงาน ติดตอ และประ านงานของ รฟม.
7. ผูใชงานตอง Logout ออกจากระบบทุกครั้ง หลังจากใชงานระบบจดหมายอิเล็กทรอนิก เ ร็จ ิ้นเพ่ือปองกันบุคคล

อ่ืนเขาใชงานจดหมายอิเลก็ทรอนิก 
8. ผูใชงานตองตรวจ อบเอก ารแนบจากจดหมายอิเล็กทรอนิก กอนเปดอาน โดยใชโปรแกรมปองกันไวรั  เพื่อ

ตรวจ อบมัลแวรตาง ๆ
9. ผูใชงานตองไมเปดหรือ งตอจดหมายอิเล็กทรอนิก ท่ีไดรับจากผู งที่ไมรูจัก
10. ผูใชงานตองใชขอความที่ ุภาพในการรับ – งจดหมายอิเล็กทรอนิก  และไมจัด งจดหมายที่มีเนื้อหาอาจทําให รฟม.

เ ียชื่อเ ียงหรอืทําใหเกิดความแตกแยกภายใน รฟม.
11. ผูใชงานตองไมระบุความ ําคัญของขอมูลลงในหัวขอจดหมายอิเล็กทรอนิก และตองเขารหั เพื่อปองกันการ

เขาถึงขอมูลโดยผูไมเก่ียวของเม่ือมีการ งขอมูลที่เปนความลับ
12. ผูใชงานตองตรวจ อบตูเก็บจดหมายอิเล็กทรอนิก ของตนเองทุกวัน และตองจัดเก็บจดหมายอิเล็กทรอนิก ในตู

ของตนใหเหลือจํานวนนอยที่ ุด หากมีขอมูลท่ีจําเปนตองนํามาใชอางอิงในการปฏิบัติงานภายหลังใหผูใชงาน
โอนยายจดหมายอิเล็กทรอนิก มายังเครื่องคอมพิวเตอรของตน ท้ังนี้ เพื่อลดปริมาณการใชเนื้อท่ีของระบบ
จดหมายอิเลก็ทรอนิก 
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วนท่ี 12 
การ ํารองขอมูลและการเก็บรักษาขอมูลจราจรทางคอมพิวเตอร 

 
วัตถุประ งค 
 เพื่อใหมีขอมูล ํารองไวใชงานในกรณีที่ขอมูลหลักเกิดความเ ียหายไม ามารถใชงานหรือเขาถึงได หรือเมื่อเกิด

ภาวะฉุกเฉินตาง ๆ 
 เพื่อใหมีการปฏิบัติที่ อดคลองกับกฎหมาย พระราชบัญญัติ หรือขอบังคับภายนอกอื่น ๆ  

ผูรับผิดชอบ 
 ผูบังคับบัญชา 
 ผูดูแลระบบ  
 เจาของขอมูล 
 ผูใชงาน  

อางอิงมาตรฐาน 
 หมวดที่ 8 ความมั่นคงปลอดภัย ําหรับการดําเนนิงาน (Operations security) 
 หมวดที่ 14 ความ อดคลอง (Compliance) 

แนวปฏิบัติ 
1. การ ํารองขอมูลระบบแมขาย 

ขอมูลระบบแมขายและขอมูล ําคัญซึ่งเปนความลับของ รฟม. ตองไดรับการเก็บรักษาไวที่ระบบเก็บขอมูล
วนกลาง และ ํารองขอมูลไวอยาง ม่ําเ มอ เพื่อใหมีขอมูล ํารองไวใช ในกรณีที่ขอมูลหลักเกิดความเ ียหาย

หรอืไม ามารถใชงาน ความถ่ีในการดําเนินการ ํารองขอมูลและขั้นตอนการ ํารองขอมลูระบบแมขายเปนความ
รับผิดชอบของ ฝทท. โดยมีแนวปฏิบัติ ดังนี้ 
1.1 ผูบังคบับัญชากําหนดผูรับผิดชอบในการ ํารองขอมูล 
1.2 ผูดูแลระบบตองกําหนดชนิดของขอมูลของระบบท่ีมีความจําเปนตอง ํารองขอมูลเก็บไว  เชน ขอมูล    

คาคอนฟกกูเรชัน (Configuration) ขอมูลคูมือการปฏิบัติงาน ําหรับระบบ ขอมูลในฐานขอมูลของ
ระบบงาน ขอมูลซอฟตแวร เชน ซอฟตแวรระบบปฏิบัติการ ซอฟตแวรระบบงาน และซอฟตแวรอื่น ๆ เปนตน                                                                                                                             

1.3 ผูดูแลระบบตอง ํารองขอมูลตามความถ่ีที่กําหนดไว ท้ังน้ี หากเปนขอมูลที่ นับ นุนกระบวนการทํางานที่
ําคัญของ รฟม. ให ํารองตามความถ่ีที่ รฟม. กําหนด 

1.4 ผูดูแลระบบตองตรวจ อบวาการ ํารองขอมูล ําเร็จครบถวนหรือไม หากไม ําเร็จใหหา าเหตุและ
ดําเนินการแกไขอีกครั้งหนึ่ง 

1.5 ผูดูแลระบบตองนําขอมูลท่ี ํารองไวไปเก็บไวทั้งภายในและนอก รฟม. อยางนอยอยางละ 1 ชุด 
1.6 ผูดูแลระบบทด อบกูคืนขอมูลที่ ํารองเก็บไวอยาง ม่ําเ มอ อยางนอยปละ 1 คร้ัง เพ่ือใหมั่นใจวาขอมูล

ท่ี ํารองไวมีความถูกตอง ครบถวน และพรอมใชงาน 
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2. การ ํารองขอมูลคอมพิวเตอร วนบุคคล 

ผูใชงานจะตอง ํารองขอมูล ําคัญที่เก็บรักษาไวในเคร่ืองคอมพิวเตอร วนบุคคลหรือคอมพิวเตอร หรืออุปกรณพกพา
อ่ืน ๆ อยาง ม่ําเ มอ ความถ่ีในการ ํารองขอมูลขึ้นอยูกับความถี่ของการเปลี่ยนแปลงของขอมูลและระดับ
ความ ําคัญของขอมูลหากเกิดการ ูญหาย  

3. การเก็บรกัษาขอมูลจราจรคอมพิวเตอร 
เพ่ือให ามารถระบุตัวบุคคลผูใชงานไดอยางถูกตอง ผูดูแลระบบตองดําเนินการดังนี้ 
3.1 เลือกใชนาฬิกาจากแหลงท่ีนาเชื่อถือที่มีการเชื่อมตอในลําดับชั้น Stratum 0 โดยนาฬิกาจากแหลงดังกลาวจะตอง

ไดรับการอนุมัติใหใชงาน 
3.2 ตั้งนาฬิกาของอุปกรณที่ใหบรกิารทุกชนิดจาก NTP Server ของ รฟม. เทานั้น 
3.3 ตองทบทวนนาฬิกาที่ NTP Server อยางนอย ัปดาหละ 1 คร้ัง  
3.4 ตองจัดเก็บรักษาขอมูลจราจรคอมพิวเตอร โดยระยะเวลาในการเก็บตามประกาศกระทรวงเทคโนโลยี

าร นเทศและการ ื่อ าร เรื่อง หลักเกณฑการเก็บรักษาขอมลูจราจรทางคอมพิวเตอรของผูใหบริการ พ.ศ. 2550 
(อยางนอย 90 วัน) 

3.5 เก็บรักษาขอมูลจราจรคอมพิวเตอรใน ื่อท่ี ามารถรักษาความครบถวนถูกตองแทจริง มีการเก็บรักษา
ความลับของขอมูลตามระดับชั้นความลับในการเขาถึงตามท่ี รฟม. กําหนด  

3.6 ประเภทของ าร นเทศที่เก็บรักษา แ ดงตามตาราง 

ประเภทของ าร นเทศ กฎหมายที่เกี่ยวของ ระยะเวลาการเก็บ
รักษา (ป) 

Authentication server logs 
(RADIUS, TACACS) 

1) พระราชบัญญัติวาดวยการกระทําความผิด
เก่ียวกับคอมพิวเตอร พ.ศ. 2550 

2) พระราชบัญญัติวาดวยการกระทําความผิด
เก่ียวกับคอมพิวเตอร (ฉบับท่ี 2) พ.ศ. 2560 

3) ประกาศกระทรวงดิจิทัลเพ่ือเศรษฐกิจและ ังคม 
เร่ือง หลักเกณฑการเก็บรักษาขอมูลจราจรทาง
คอมพิวเตอรของผูใหบรกิาร พ.ศ. 2564 

1 

Email server logs 1 

Web application server logs 1 

NTP server logs 1 

DHCP server logs 1 

IPS logs 1 

Firewalls logs 1 

Routers & Switches logs 1 

Active directory logs 1 

4. การจัดเก็บบันทึกขอมูลล็อกและการเฝาระวัง (Logging and monitoring) 
4.1 ผูดูแลระบบตองมีการจัดเก็บบันทึกเหตุการณ (Event logs) การใชงานระบบ าร นเทศ  
4.2 ผู ด ูแลระบบตองเก็บบันทึกขอมูล Audit log ซึ ่งบันทึกกิจกรรมการใชงานของผู ใช งานระบบ

าร นเทศและเหตุการณเกี่ยวกับความมั่นคงปลอดภัยตาง ๆ เพ่ือประโยชนในการ ืบ วน อบ วน และ
เพื่อการติดตามการควบคุมการเขาถึง 
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4.3 ผูดูแลระบบตองมีการตรวจ อบขอมูลบันทึกเหตุการณอยาง ม่ําเ มอ (Log review) 
4.4 ผูดูแลระบบตองไมลบขอมูลล็อก (Log) หรือปดการใชงานการบันทกึขอมูลล็อก (Log) 
4.5 ผูดูแลระบบตองปองกันระบบ าร นเทศที่จัดเก็บล็อก (Log) และขอมูลล็อก (Log) เพ่ือปองกันการเขาถึงหรือ

แกไขเปลี่ยนแปลงโดยไมไดรบัอนุญาต 
5. การเตรียมความพรอมกรณีฉุกเฉิน

เพื่อใหมีการบริหารจัดการความตอเนื่องใหกับกระบวนการทางธุรกิจที่ ําคัญขององคกร เมื่อมีเหตุการณที่ทํา
ใหเกิดการหยุดชะงักหรือติดขัดตอกระบวนการดังกลาว โดยมีแนวปฏิบัติ ดังนี้
5.1 ผูดูแลระบบตองกําหนดระบบท่ีมีความ ําคัญท้ังหมดขององคกร และจัดทําเปนบัญชีรายชื่อระบบดังกลาว

รวมทั้งปรับปรุงรายชื่อระบบ ําคัญและบัญชีฯ ตามความเปนจริง 
5.2 เจาของขอมูลและผูดูแลระบบประเมินความเ ี่ยง ําหรับระบบเหลานั้น กําหนดมาตรการเพื่อลดความ

เ ี่ยงท่ีพบและจัดทํารายงานการประเมินความเ ี่ยง 
5.3 ผูดูแลระบบจัดทําและปรับปรงุแผนกูคืนระบบอยางนอยปละ 1 คร้ัง 
5.4 เจาของขอมูลและผูดูแลระบบตองทด อบแผนกูคืนระบบอยางนอยปละ 1 คร้ัง บันทึกผลการทด อบรวมถึง

ปญหาที่พบ และนําเ นอผลการทด อบและแนวทางแกไขตอผูบังคับบัญชา 
5.5 ผูดูแลระบบตองจัดประชุมและชี้แจงใหผูที่เกี่ยวของทั้งหมดไดรับทราบเกี่ยวกับแผนและผลของการ

ฝกซอมการกูคืนระบบ 
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วนท่ี 13 
การตรวจ อบและประเมินความเ ี่ยง 

 
วัตถุประ งค 
 เพ่ือใหมีการตรวจ อบการดําเนินงานของระบบจัดการความมั่นคงปลอดภัย าร นเทศ และปรับปรุงอยางตอเนื่อง 
 เพื่อควบคุม และติดตามการปฏิบัติงานของผูดูแลระบบ าร นเทศ ให อดคลองตามขอกําหนด กฎหมาย หรือ

ระเบียบขอบังคับที่เก่ียวของกับเทคโนโลยี าร นเทศ 
 เพื่อประเมินความเ ี่ยงดานความมั่นคงปลอดภัยของ าร นเทศและบริหารจัดการความเ ี่ยงใหอยูในระดับที่

องคกรยอมรับได  
ผูรับผิดชอบ 
 ผูบังคับบัญชา 
 ผูดูแลระบบ 

อางอิงมาตรฐาน  
 ขอกําหนดหลัก: การวางแผน (Planning) 
 ขอกําหนดหลัก: การตรวจประเมินภายใน (Internal Audit) 
 หมวดที่ 8 ความมั่นคงปลอดภัย ําหรับการดําเนินงาน (Operations security) 
 หมวดที่ 14 ความ อดคลอง (Compliance) 

แนวปฏิบัติ 
1. ผูบังคับบัญชา ตองกําหนดให มีแนวทางในการดําเนินงานของระบบ าร นเทศ อดคลองกับกฎหมาย 

พระราชบัญญัติ กฎระเบียบ ขอบังคับที่เกี่ยวของกับความมั่นคงปลอดภัย าร นเทศโดยตองจัดทําเปนลาย
ลักษณอักษร และมีการปรับปรุงใหเปนปจจุบันอยูเ มอ  

2. ผูบังคับบัญชา ตองกําหนดมาตรการในการควบคุมและบริหารจัดการ ินทรัพยทางปญญา ไดแก ลิข ิทธ์ิในเอก ารหรือ
ซอฟตแวร เคร่ืองหมายการคา ิทธิบัตร และใบอนุญาตการใชงานซอร โคด หรือการใชงานซอฟตแวร เพื่อให
การดําเนินงานเปนไปตามขอกําหนดท้ังในแงของขอ ัญญา และดานกฎหมาย พระราชบัญญัติ กฎระเบียบ ขอบังคับ
ดาน ินทรัพยทางปญญาที่เก่ียวของ  

3. ผูบังคับบัญชา ตองควบคุมใหมีการคุมครองขอมูล วนบุคคลโดยให อดคลองกับกฎหมาย พระราชบัญญัติ 
กฎระเบียบ ขอบังคับที่เก่ียวของ 

4. ผูบังคับบัญชา ตองกํากับดูแล และควบคุมการปฏิบัติงานของผูที่อยูใตการบังคับบัญชา เพ่ือปองกันการใชงานระบบ
าร นเทศผิดวัตถุประ งค หรือละเมิดตอนโยบายและแนวทางปฏิบัติการรักษาความมั่นคงปลอดภัยของระบบ
าร นเทศของ รฟม. 

5. ผูบังคับบัญชา ตองควบคุมใหมีการปองกันขอมูล ําคัญขององคกร ขอมูล ําคัญที่เก่ียวของกับขอกําหนดทาง
กฎหมาย ระเบียบ ขอบังคับ ัญญา ควรไดรับการปองกันจากการ ูญหาย ถูกทําลาย และปลอมแปลง  
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6. ผูบังคับบัญชาตองจัดใหมีการตรวจ อบการบริหารจัดการความมั่นคงปลอดภัย าร นเทศ โดยผูตรวจ อบ
ภายใน (Internal auditor) หรือโดยผูตรวจ อบอิ ระดานความม่ันคงปลอดภัยจากภายนอก (External 
auditor) ตามระยะเวลาอยางนอยปละ 1 ครั้ง 

7. ผูดูแลระบบตองกําหนดกระบวนการตรวจ อบและการแจงเตือนเมื่อเกิดเหตุผิดปกติเก่ียวกับการใชงาน
ทรัพยากร (Capacity) กําหนดเกณฑการใชงานทรัพยากรและวางแผนดานทรัพยากร าร นเทศใหรองรับการ
ปฏิบัติงานในอนาคตอยางเหมาะ ม รวมถึงตองติดตามผลการใชงานทรัพยากร าร นเทศ   

8. ผูดูแลระบบตองมีการตรวจ อบการทํางาน (Monitor) ของระบบรักษาความปลอดภัยและระบบปฏิบัติการอยาง
ม่ําเ มอ 

9. ผูดูแลระบบ ตองปองกันการเขาใชงานเคร่ืองมือที่ใชเพ่ือการตรวจ อบ เพ่ือมิใหเกิดการใชงานผิดประเภทหรือถูก
ละเมิดการใชงาน (Compromise) โดยควบคุมการเขาถึง และตรวจ อบการนําเคร่ืองมือไปใชงานอยาง มํ่าเ มอ 

10. ผูดูแลระบบตองประเมินความเ ี่ยงของระบบเทคโนโลยี าร นเทศอยางนอยปละ 1 คร้ัง หรือเมื่อมีการ
เปลี่ยนแปลงอยางมีนัย ําคัญ  

11. ผูบังคับบัญชาตองติดตามผลการดําเนินการตามแผนบริหารจัดการความเ ี่ยง (Risk treatment plan) เปน
ประจําทุกไตรมา  

12. ผูดูแลระบบตองประเมินความเ ี่ยงแลวจัดลําดับความ ําคัญของความเ ี่ยงนั้นและคนหาวิธีการเพ่ือลดความเ ี่ยงตาม
ขั้นตอนที่ รฟม. กําหนด พรอมท้ังพิจารณาขอดีขอเ ียของวิธีการเหลานั้นเพ่ือใหผูบริหารของ รฟม. ตัด ินใจเลือก
วิธีการเพื่อลดความเ ี่ยงหรือยอมรับความเ ี่ยง เมื่อเลือกวิธีการลดความเ ี่ยงแลวผูบริหารตองจัด รรทรัพยากรอยาง
เพียงพอเพ่ือดําเนนิการ แนวทางการลดความเ ี่ยง แบงไดเปน 3 รปูแบบ ไดแก  
12.1 การเลือกใชเทคโนโลยี เพ่ือใชในการลดความเ ี่ยงและเพ่ิมความมั่นคงปลอดภัยของระบบเทคโนโลยี

าร นเทศ รฟม. เปนวิธีท่ีจําเปนตองใชงบประมาณและทรัพยากรอยางเพียงพอในการดําเนินการ เชน 
การเลือกใชอุปกรณ Firewall มากกวาหนึ่งผลิตภัณฑในการปองกันการเขาถึงเครือขายที่ ําคัญ การใช
อุปกรณ มารทการด หรอื USB Token ในการตรวจ อบยืนยันตัวตนในการเขาใชงานระบบจากภายนอก 
รฟม. เปนตน 

12.2 การปรับเปลี่ยนข้ันตอนปฏิบัติ ตองออกแบบขั้นตอนปฏิบัติใหมที่รัดกุมและ ามารถรักษาความมั่นคง
ปลอดภัยของระบบเทคโนโลยี าร นเทศ รฟม. ไดดีขึ้น เมื่อออกแบบข้ันตอนปฏิบัติใหมแลวตองมีการ
พิจารณาหารือความเหมาะ ม ความเปนไปได และผูบริหารตองเปนผูอนุมัติใหมีการบังคับใชขั้นตอนปฏิบัติ
ใหมนั้น 

12.3 ผู ดูแลระบบตองแจงขั้นตอนปฏิบัติใหผูเกี ่ยวของรับรูอยางทั ่วถึง รวมทั้งตองจัดฝกอบรมผู ใชงานที่
เกี่ยวของเพ่ือให ามารถปฏิบัติตามขั้นตอนปฏิบัติใหมไดอยางราบรื่นและมีประ ิทธิภาพ 

13. การตรวจ อบความปลอดภัยของระบบ าร นเทศ 
13.1 ผูดูแลระบบ ตองวางแผนการตรวจ อบและประเมินชองโหวหรือจุดออนดานความมั่นคงปลอดภัย าร นเทศ 

และแจงผูที่เก่ียวของเพื่อแกไขในกรณีที่พบวาชองโหวหรือจุดออนน้ันอาจเปนเหตุการณดานความมั่นคง
ปลอดภัย อยางนอยปละ 1 ครั้ง  

13.2 ผูดูแลระบบตองตรวจ อบระบบ าร นเทศที่จะตองมีการปรับปรุงเมื่อมีเวอรชันใหม (Patch) รวมทั้งขอมูลที่
เก่ียวของกับชองโหวดานเทคนิคอยาง ม่ําเ มอเพ่ือใหทราบถึงภัยคุกคามและความเ ี่ยง รวมถึงหาวิธีปองกัน
และแกไขที่เหมาะ มกับชองโหวนั้น  

13.3 ผูใชงาน ผูดูแลระบบ และหนวยงานภายนอก ตองบันทึกและรายงานชองโหวหรือจุดออนใด ๆ ดาน
ความมั่นคงปลอดภัย าร นเทศ ที่อาจ ังเกตพบระหวางการติดตามการใชงานระบบ าร นเทศ ผานชองทาง
บริหารจัดการที่กําหนดไวอยางเหมาะ ม และตองดําเนินการปดชองโหวที่มีการตรวจพบหรือไดรับแจง 
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14. ผูดูแลระบบตองมีการบริหารจัดการการเปล่ียนแปลงเกี่ยวกับการจัดเตรียมการใหบริการ การดูแลปรับปรุง
นโยบายในการรักษาความม่ันคงปลอดภัยดาน าร นเทศ ขั้นตอนปฏิบัติงาน หรือการควบคุมเก่ียวกับความ
มั่นคงปลอดภัยดาน าร นเทศ โดยคํานึงถึงระดับความ ําคัญของการดําเนินธุรกิจท่ีเกี่ยวของและการประเมิน
ความเ ี่ยงอยางตอเนื่อง   
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วนท่ี 14 
การถายโอน และแลกเปลี่ยนขอมูล าร นเทศ 

 
วัตถุประ งค  
 เพื่อใหมีการควบคุมการถายโอนและแลกเปลี่ยนขอมูล าร นเทศ ปองกันการรั่วไหล หรอืมีการแกไขขอมูลโดยที่

ไมไดรบัอนุญาต รวมถึงการปองกัน ื่อบันทึกขอมูลใหมีความปลอดภัยเปนไปตามขอกําหนด 
ผูรับผิดชอบ  
 ผูบังคับบัญชา  
 เจาของขอมูล  
 ผูดูแลระบบ  

อางอิงมาตรฐาน 
 หมวดที่ 9 ความมั่นคงปลอดภัย ําหรับการ ื่อ ารขอมูล (Communications security) 

แนวปฏิบัติ 
1. ผูบังคับบัญชา ตองควบคุมใหมีการจัดทํานโยบาย และขั้นตอนการปฏิบัติเพื่อปองกันขอมูล าร นเทศที่มีการ

ื่อ าร หรือแลกเปลี่ยนผานระบบ าร นเทศใหเหมาะ มตามระดับชั้นความลับขอมูล าร นเทศ ตามขั้นตอนที่ 
รฟม. กําหนด 

2. ผูบังคับบัญชา และเจาของขอมูล ตองควบคุมใหมีการจัดทําขอตกลงในการแลกเปลี่ยนขอมูล าร นเทศระหวาง
องคกรกับบุคคลหรือหนวยงานภายนอก 

3. ผูดูแลระบบตองแลกเปลี่ยนขอมูล าร นเทศตองแลกเปลี่ยนผานชองทางที่ปลอดภัย เชน Web Service ที่ใชงาน
ผานโปรโตคอล https 

4. ผูดูแลระบบ ตองมีการปองกันขอมูล าร นเทศที่มีการ ื่อ ารกันผานขอมูลอิเล็กทรอนิก  (Electronic 
messaging) เชน จดหมายอิเล็กทรอนิก  (E-mail) หรือ Instant messaging  ดวยวิธีการหรือมาตรการที่
เหมาะ ม 

5. ผูดูแลระบบ ตองปองกันขอมูล าร นเทศที่มีการแลกเปลี่ยนในการทําพาณิชยอิเล็กทรอนิก  (Electronic 
commerce) ผานเครือขายคอมพิวเตอร าธารณะ เพ่ือมิใหมีการฉอโกง ละเมิด ัญญา หรือมีการรั่วไหล หรือ
ขอมูล าร นเทศถูกแกไขโดยมิไดรบัอนุญาต  

6. ผูดูแลระบบ ตองปองกันขอมูล าร นเทศท่ีมีการ ื่อ าร หรือแลกเปลี่ยนในการทําธุรกรรมทางออนไลน (Online 
transaction) เพื่อมิใหมีการรับ งขอมูลที่ไม มบูรณ งขอมูลไปผิดท่ี การรั่วไหลของขอมูล ขอมูลถูกแกไข
เปลี่ยนแปลง ถูกทําซ้ําใหม หรือถูก งซํ้าโดยมิไดรับอนุญาต 

7. ผูดูแลระบบ ตองควบคุมการรับ งขอมูล าร นเทศเพ่ือปองกันความผิดพลาด ดังนี้ 
7.1 ความไม มบูรณของขอมูล าร นเทศที่รับ- ง 
7.2 การ งขอมูล าร นเทศผิดจุดหมายปลายทาง 
7.3 การเปลี่ยนแปลงขอมูล าร นเทศโดยไมไดรบัอนุญาต 
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7.4 การเปดเผยขอมูล าร นเทศโดยไมไดรับอนุญาต 
7.5 การเขาถึงขอมูล าร นเทศโดยไมไดรับอนุญาต 
7.6 การนาํขอมูล าร นเทศกลับมาใชใหมโดยไมไดรบัอนุญาต 

8. เจาของขอมูล และผูดูแลระบบ ตองมีการปองกันขอมูล าร นเทศท่ีมีการเผยแพรตอ าธารณชน มิใหมีการแกไข
เปลี่ยนแปลงโดยมิไดรับอนุญาต เพ่ือรักษาความถูกตองครบถวนของขอมูล าร นเทศ  
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วนท่ี 15 
การควบคุมการเขารหั  

วัตถุประ งค 
 เพ่ือใหมีการเขารหั ขอมูลอยางเหมาะ มและมีประ ิทธิผลในการปกปองความลับ ปองกัน การปลอมแปลงขอมูล และ

ควบคุมความถูกตองของขอมูล
ผูรับผิดชอบ  
 ผูดูแลระบบ
 เจาของขอมูล
 ผูใชงาน

อางอิงมาตรฐาน 
 หมวดที่ 6 การเขารหั ขอมูล (Cryptography)

แนวปฏิบัติ 
1. เจาของขอมูล ตองเขารหั  หรือการใ รหั ผานขอมูลอิเล็กทรอนิก ขององคกรตามระดับชั้นความลับเพ่ือปองกัน

ผูไมมี ิทธิเขาถึง ตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ. 2544 และตามขั้นตอนที่ รฟม. กําหนด
2. เจาของขอมูล ผูดูแลระบบ และผูใชงานตองปฏิบัติตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ. 2544 ในการ

นําการเขารหั มาใชกับขอมูลที่เปนความลับจะตองใชวิธีการเขารหั  (Encryption) ท่ีเปนมาตรฐาน ากล
3. ผูดูแลระบบ ตองใชวิธีการเขารหั  (Encryption) ท่ีเปนมาตรฐาน ากล หลีกเลี่ยงการใชรูปแบบการเขารหั ที่

พัฒนาขึ้นเอง เพ่ือใหมั่นใจวาขั้นตอนวิธี (Algorithm) ท่ีใชในการเขารหั นั้นมีความมั่นคงปลอดภัย ดังนี้

ประเภทกุญแจ / วิธีการเขารหั  เกณฑขั้นตํ่า ความยาวกุญแจ (อยางนอย) 
กุญแจแบบ มมาตร (Symmetric) AES 256 bits 
กุญแจแบบอ มมาตร (Asymmetric) RSA 1024 bits 
การ Hashing BCrypt Cost Factor 10 ขึ้นไป 

4. ผูดูแลระบบ ตองมีการทบทวนข้ันตอนวิธี (Algorithm) และความยาวของกุญแจที่เขารหั อยางนอยปละ 1 ครั้ง 
เพื่อใหยัง ามารถรักษาไวซึ่งความมั่นคงปลอดภัย

5. ผูดูแลระบบ ตองกําหนดใหมีการบริหารจัดการกุญแจที่ใชในการเขารหั  ดังน้ี
5.1 การ รางกุญแจรหั ควรกระทําใน ถานที่ท่ีมีมาตรการปองกันความปลอดภัย 
5.2 เมื่อมีการ รางกุญแจรหั ที่เปนกุญแจลับ (Private key) ควร งมอบใหกับเจาของกุญแจโดยตรง โดยวิธีการ

ท่ีปลอดภัย 
5.3 ควรจัดใหมีการเก็บบันทึก Log เพื่อการตรวจ อบ ําหรับกิจกรรมตาง ๆ ที่เก่ียวของกับการจัดการกุญแจรหั  

6. ผูใชงาน ควรรกัษาความปลอดภัยในการใชงานกุญแจ ดังนี้
6.1 เก็บกุญแจรหั ใน ถานที่ที่ปลอดภัย เชน ตูนิรภัย หรือ ื่อบันทึกที่ปลอดภัย และไมมีใคร ามารถเขาถึงได 
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6.2 เมื่อมีการรับกุญแจ าธารณะ (Public key) มาใช กอนใชงานจะตองพิ ูจนความถูกตองของกุญแจ าธารณะ 
โดย อบถามกับผู งหรือตรวจ อบกับผูแทนในการรับรองความถูกตองของกุญแจ าธารณะ (Certificate 
authority) ที่เชื่อถือไดเทานั้น 

6.3 ควบคมุการใชงานและจัดเก็บกุญแจให อดคลองกับการรักษาความลับขอมูลตามท่ี รฟม. กําหนด 
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วนท่ี 16 
การนําอุปกรณ วนตัวมาใชงาน (Bring your own device) 

 
วัตถุประ งค  
 เพื่อควบคุมการนําอุปกรณ วนตัวมาเชื่อมตอหรือเขาถึงระบบ าร นเทศของ รฟม. ที่ใชในการบริหารจัดการ

ระบบ าร นเทศของ รฟม. หรือปฏิบัติงานให รฟม. ท้ังนี้เพื่อปองกันภัยคุกคามท่ีอาจจะเกิดขึ้นกับระบบ
าร นเทศของ รฟม. รวมถึงเพื่อปองกันไมใหขอมูลของ รฟม. เกิดการร่ัวไหล 

ผูรับผิดชอบ  
 ผูดูแลระบบ 
 ผูใชงาน 

อางอิงมาตรฐาน 
 หมวดที่ 2 อุปกรณคอมพิวเตอรแบบพกพาและการปฏิบัติงานจากระยะไกล (Mobile devices and teleworking) 

แนวปฏิบัติ 
1. ผูดูแลระบบตองกําหนดคุณ มบัติของระบบปฏิบัติการของอุปกรณ วนตัวที่อนุญาตใหนํามาเชื่อมตอหรือเขาถึง

ระบบงาน าร นเทศของ รฟม. ได โดยตองเปนระบบปฏิบัติการท่ีไมลา มัย (Obsolete operating system) 
และยังไดรับการ นับ นุนการใชงานจากเจาของผลิตภัณฑ  

2. ผูดูแลระบบตองตัดการเชื่อมตอหากระบบปฏิบัติการของอุปกรณ วนตัวท่ีอนุญาตใหนํามาเชื่อมตอหรือเขาถึง
ระบบงาน าร นเทศของ รฟม. เกิดการลา มัย (Obsolete operating system) หรือเจาของผลิตภัณฑไม
นับ นุนการใชงานแลว  

3. ผูดูแลระบบตองมีมาตรการปองกันมัลแวร และตรวจ อบการอัปเดต Patch เวอรชันของระบบปฏิบัติการที่
เจาของผลิตภัณฑยังใหการ นับ นุนการใชงาน 

4. ผูดูแลระบบตองไมอนุญาตใหอุปกรณท่ีมีการปรับแตงการเขาถึงระบบปฏิบัติการ (rooted/jailbroken) มาเชื่อมตอ
หรอืเขาถึงระบบ าร นเทศของ รฟม. 

5. ผูดูแลระบบตองแบงแยกเครือขายของอุปกรณ วนตัวที่นํามาเชื่อมตอหรือเขาถึงระบบ าร นเทศของ รฟม. 
6. ผูใชงานตองติดตั้งโปรแกรมปองกันมัลแวรตามเงื่อนไขท่ี รฟม. กําหนด 
7. ผูใชงานตองไมนําอุปกรณ วนตัวที่ติดตั้งแอปพลิเคชันนอก Official store มาเชื่อมตอหรือเขาถึงระบบงาน

าร นเทศของ รฟม. 
8. ผูใชงานตองไมนําอุปกรณ วนตัวที่ติดตั้งโปรแกรมละเมิดลิข ิทธ์ิมาเชื่อมตอหรือเขาถึงระบบงาน าร นเทศ  

ของ รฟม. 
9. ผูใชงานตองอัปเดต Patch ของระบบปฏิบัติการท่ีอุปกรณ วนตัวใหเปนเวอรชันลา ุด รวมถึงตองเปน

ระบบปฏิบัติการที่เจาของผลิตภัณฑยังใหการ นับ นุนการใชงาน 
10. ผูใชงานตองยืนยันตัวตนกอนเขาถึงระบบ าร นเทศของ รฟม. ทุกคร้ัง 
11. ผูใชงานตองติดตั้ง Network Access Control agent (NAC agent) หรือ Mobile Device Management agent 

(MDM agent) ตามที่ รฟม. กําหนด เพ่ือควบคุมการใชงานเครือขายและการเขาถึงระบบ าร นเทศของ รฟม.   
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12. กรณีอุปกรณ วนตัว ูญหายหรือถูกขโมยผูใชงานตองแจงผูดูแลระบบโดยเร็วที่ ุด เพ่ือจัดการขอมูลที่จัดเก็บอยู
ในอุปกรณ วนตัวของผูใชงาน

13. ผูใชงานตองเขาถึงระบบ าร นเทศของ รฟม. ผานชองทางที่ รฟม. กําหนด เชน VPN
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