
/สําหรับขอตกลง... 

ประกาศการรถไฟฟาขนสงมวลชนแหงประเทศไทย 
เรื่อง ประกวดราคาจางจัดหา Enterprise Architecture Tools และปรับปรุงแผนปฏิบัติการดิจิทัล 

เพ่ือขับเคล่ือน รฟม. สูองคกรดิจิทัล ดวยวิธีประกวดราคาอิเล็กทรอนิกส (e-bidding) 

         การรถไฟฟาขนสงมวลชนแหงประเทศไทย มีความประสงคจะประกวดราคาจางจัดหา 
Enterprise Architecture Tools และปรับปรุงแผนปฏิบัติการดิจิทัล เพ่ือขับเคลื่อน รฟม. สูองคกรดิจิทัล 
ดวยวิธีประกวดราคาอิเล็กทรอนิกส (e-bidding) ราคากลางของงานจางในการประกวดราคาครั้งนี้ เปนเงิน
ท้ังสิ้น 19,999,077.60 บาท (สิบเกาลานเกาแสนเกาหม่ืนเกาพันเจ็ดสิบเจ็ดบาทหกสิบสตางค) ตามรายการ 
ดังนี้ 

จางจัดหา Enterprise Architecture Tools จํานวน      ๑   งาน 
และปรับปรุงแผนปฏิบัติการดิจิทัล เพ่ือขับเคลื่อน 
รฟม. สูองคกรดิจิทัล 

ผูยื่นขอเสนอจะตองมีคุณสมบัติ ดังตอไปนี้ 
๑. มีความสามารถตามกฎหมาย 
๒. ไมเปนบุคคลลมละลาย 
๓. ไมอยูระหวางเลิกกิจการ 

    ๔. ไมเปนบุคคลซ่ึงอยูระหวางถูกระงับการยื่นขอเสนอหรือทําสัญญากับหนวยงานของรัฐ 
ไวชั่วคราว เนื่องจากเปนผูท่ีไมผานเกณฑการประเมินผลการปฏิบัติงานของผูประกอบการตามระเบียบท่ี
รัฐมนตรีวาการกระทรวงการคลังกําหนดตามท่ีประกาศเผยแพรในระบบเครือขายสารสนเทศของกรมบญัชีกลาง 

         ๕. ไมเปนบุคคลซ่ึงถูกระบุชื่อไวในบัญชีรายชื่อผูท้ิงงานและไดแจงเวียนชื่อใหเปนผูท้ิงงานของ
หนวยงานของรัฐในระบบเครือขายสารสนเทศของกรมบัญชีกลาง ซ่ึงรวมถึงนิติบุคคลท่ีผูท้ิงงานเปนหุนสวน 
ผูจัดการ กรรมการผูจัดการ ผูบริหาร ผูมีอํานาจในการดําเนินงานในกิจการของนิติบุคคลนั้นดวย 

         ๖. มีคุณสมบัติและไมมีลักษณะตองหามตามท่ีคณะกรรมการนโยบายการจัดซ้ือจัดจางและ 
การบริหารพัสดุภาครัฐกําหนดในราชกิจจานุเบกษา 

๗. เปนนิติบุคคล ผูมีอาชีพรับจางงานท่ีประกวดราคาอิเล็กทรอนิกสดังกลาว 
         ๘. ไมเปนผูมีผลประโยชนรวมกันกับผูยื่นขอเสนอรายอ่ืนท่ีเขายื่นขอเสนอใหแกการรถไฟฟา

ขนสงมวลชนแหงประเทศไทย ณ วันประกาศประกวดราคาอิเล็กทรอนิกส หรือไมเปนผูกระทําการอันเปน 
การขัดขวางการแขงขันอยางเปนธรรมในการประกวดราคาอิเล็กทรอนิกสครั้งนี้ 

    ๙. ไมเปนผูไดรับเอกสิทธิ์หรือความคุมกัน ซ่ึงอาจปฏิเสธไมยอมข้ึนศาลไทย เวนแตรัฐบาลของ 
ผูยื่นขอเสนอไดมีคําสั่งใหสละเอกสิทธิ์ความคุมกันเชนวานั้น 

๑๐. ผูยื่นขอเสนอท่ียื่นขอเสนอในรูปแบบของ "กิจการรวมคา" ตองมีคุณสมบัติดังนี้ 
 กรณีท่ีขอตกลงระหวางผูเขารวมคากําหนดใหผูเขารวมคารายใดรายหนึ่งเปนผูเขารวมคาหลัก 

ขอตกลงระหวางผูเขารวมคาจะตองมีการกําหนดสัดสวนหนาท่ีและความรับผิดชอบในปริมาณงาน สิ่งของหรือ
มูลคาตามสัญญาของผูเขารวมคาหลักมากกวาผูเขารวมคารายอ่ืนทุกราย 

          กรณีท่ีขอตกลงระหวางผูเขารวมคากําหนดใหผูเขารวมคารายใดรายหนึ่งเปนผูเขารวมคาหลัก 
กิจการรวมคานั้นตองใชผลงานของผูเขารวมคาหลักรายเดียวเปนผลงานของกิจการรวมคาท่ียื่นขอเสนอ 
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/(๑) หนังสือรับรอง... 

          สําหรับขอตกลงระหวางผูเขารวมคาท่ีไมไดกําหนดใหผูเขารวมคารายใดเปนผูเขารวมคาหลัก 
ผูเขารวมคาทุกรายจะตองมีคุณสมบัติครบถวนตามเง่ือนไขท่ีกําหนดไวในเอกสารเชิญชวน 

          กรณีท่ีขอตกลงระหวางผูเขารวมคากําหนดใหมีการมอบหมายผูเขารวมคารายใดรายหนึ่ง
เปนผูยื่นขอเสนอ ในนามกิจการรวมคา การยื่นขอเสนอดังกลาวไมตองมีหนังสือมอบอํานาจ 

          สําหรับขอตกลงระหวางผูเขารวมคาท่ีไมไดกําหนดใหผูเขารวมคารายใดเปนผูยื่นขอเสนอ
ผูเขารวมคาทุกรายจะตองลงลายมือชื่อในหนังสือมอบอํานาจใหผูเขารวมคารายใดรายหนึ่งเปนผูยื่นขอเสนอ 
ในนามกิจการรวมคา 

๑๑. ผูยื่นขอเสนอตองลงทะเบียนท่ีมีขอมูลถูกตองครบถวนในระบบจัดซ้ือจัดจางภาครัฐดวย 
อิเล็กทรอนิกส (Electronic Government Procurement : e-GP) ของกรมบัญชีกลาง 

๑๒. ผูยื่นขอเสนอตองมีมูลคาสุทธิของกิจการ ดังนี้ 
  (๑) กรณีผูยื่นขอเสนอเปนนิติบุคคลท่ีจัดตั้งข้ึนตามกฎหมายไทยซ่ึงไดจดทะเบียนเกินกวา ๑ ป 

ตองมีมูลคาสุทธิของกิจการ จากผลตางระหวางสินทรัพยสุทธิหักดวยหนี้สินสุทธิ ท่ีปรากฏในงบแสดงฐานะ
การเงินท่ีมีการตรวจรับรองแลว ซ่ึงจะตองแสดงคาเปนบวก ๑ ปสุดทายกอนวันยื่นขอเสนอ 

  (๒) กรณีผูยื่นขอเสนอเปนนิติบุคคลท่ีจัดตั้งข้ึนตามกฎหมายไทย ซ่ึงยังไมมีการรายงานงบ
แสดงฐานะการเงินกับกรมพัฒนาธุรกิจการคา ใหพิจารณาการกําหนดมูลคาของทุนจดทะเบียน โดยผูยื่น
ขอเสนอจะตองมีทุนจดทะเบียนท่ีเรียกชําระมูลคาหุนแลว ณ วันท่ียื่นขอเสนอ ไมต่ํากวา 3 ลานบาท 

   (๓) สําหรับการจัดซ้ือจัดจางครั้งหนึ่งท่ีมีวงเงินเกิน ๕๐๐,๐๐๐ บาทข้ึนไป กรณีผูยื่น
ขอเสนอเปนบุคคลธรรมดา โดยพิจารณาจากหนังสือรับรองบัญชีเงินฝากไมเกิน ๙๐ วัน กอนวันยื่นขอเสนอ 
โดยตองมีเงินฝากคงเหลือในบัญชีธนาคารเปนมูลคา ๑ ใน ๔ ของมูลคางบประมาณของโครงการหรือรายการท่ี
ยื่นขอเสนอ ในแตละครั้ง และหากเปนผูชนะการจัดซ้ือจัดจางหรือเปนผูไดรับการคัดเลือกจะตองแสดงหนังสือ
รับรองบัญชีเงินฝากท่ีมีมูลคาดังกลาวอีกครั้งหนึ่งในวันลงนามในสัญญา 

(๔) กรณีท่ีผูยื่นขอเสนอไมมีมูลคาสุทธิของกิจการหรือทุนจดทะเบียนหรือมีแตไมเพียงพอ 
ท่ีจะเขายื่นขอเสนอ ผูยื่นขอเสนอสามารถขอวงเงินสินเชื่อ โดยตองมีวงเงินสินเชื่อ ๑ ใน ๔ ของมูลคา
งบประมาณของโครงการหรือรายการท่ียื่นขอเสนอในแตละครั้ง (สินเชื่อท่ีธนาคารภายในประเทศ หรือบริษัท
เงินทุนหรือบริษัทเงินทุนหลักทรัพยท่ีไดรับอนุญาตใหประกอบกิจการเงินทุนเพ่ือการพาณิชยและประกอบ
ธุรกิจคํ้าประกันตามประกาศของธนาคารแหงประเทศไทย ตามรายชื่อบริษัทเงินทุนท่ีธนาคารแหงประเทศไทย
แจงเวียนใหทราบโดยพิจารณาจากยอดเงินรวมของวงเงินสินเชื่อท่ีสํานักงานใหญรับรอง หรือท่ีสํานักงานสาขา
รับรอง (กรณีไดรับมอบอํานาจจากสํานักงานใหญ) ซ่ึงออกใหแกผูยื่นขอเสนอ นับถึงวันยื่นขอเสนอไมเกิน ๙๐ วัน) 

(๕) กรณีตาม (๑) - (๔) ยกเวนสําหรับกรณีดังตอไปนี้ 
 (๕.๑) กรณีท่ีผูยื่นขอเสนอเปนหนวยงานของรัฐ 

   (๕.๒) นิติบุคคลท่ีจัดตั้ง ข้ึนตามกฎหมายไทยท่ีอยูระหวางการฟนฟูกิจการตาม
พระราชบัญญัติลมละลาย (ฉบับท่ี ๑๐) พ.ศ. ๒๕๖๑ 

๑๓.  ผูยื่นขอเสนอจะตองมีผลงานดานการจัดทําสถาปตยกรรมองคกร หรือการจัดทําแผนปฏิบัติการ
ดิจิทัล หรือการพัฒนา/จัดหาเครื่องมือบริหารจัดการสถาปตยกรรมองคกร (EA Tools) หรืองานพัฒนาระบบ
สารสนเทศท่ีเก่ียวกับการจัดเก็บรวบรวมวิเคราะหขอมูล หรืองานประเภทเดียวกันกับงานท่ีประกวดราคา
อิเล็กทรอนิกสนี้ โดยมีผลงานอยางนอย ๑ สัญญา วงเงินไมนอยกวา ๔,๐๐๐,๐๐๐ บาท (สี่ลานบาท) 
ท้ังนี้ ตองเปนผลงานท่ีตรวจรับสมบูรณแลว ในชวง ๕ ป ท่ีผานมา นับถึงวันยื่นเอกสารประกวดราคา และเปน
ผลงานท่ีผูยื่นขอเสนอเปนคูสัญญากับหนวยงานของรัฐ หรือหนวยงานเอกชน โดยแตละผลงานท่ียื่นตองมี
เอกสารดังนี้ 
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(๑) หนังสือรับรองผลงานจากผูวาจางท่ีลงนามโดยผูมีอํานาจ 
(๒) ขอกําหนด หรือ ขอบเขตของงาน  
(๓) สําเนาสัญญาหรือใบสั่งซ้ือ/ ใบสั่งจาง (ถามี) 
ท้ังนี้  รฟม. ขอสงวนสิทธิ์ท่ีจะตรวจสอบขอเท็จจริงท่ีเสนอ  

         ๑๔. ผูยื่นขอเสนอตองยื่นหลักฐานแสดงการเปนเจาของสิทธิ์ผลิตภัณฑเครื่องมือสนับสนุน 
การบริหารจัดการสถาปตยกรรมองคกร (Enterprise Architecture Tools) ท่ีนําเสนอ หรือเปนผูแทน
จําหนาย (Distributor/ Reseller) ในประเทศไทยท่ีมีหนังสือแตงตั้งเปนตัวแทนจําหนาย หรือเปนผูไดรับสิทธิ์
ในการจําหนาย จากบริษัทเจาของผลิตภัณฑ 

 ผูยื่นขอเสนอตองยื่นขอเสนอและเสนอราคาทางระบบจัดซ้ือจัดจางภาครัฐดวยอิเล็กทรอนิกส 
ในวันท่ี ๘ กรกฎาคม ๒๕๖๗ ระหวางเวลา ๐๙.๐๐ น. ถึง ๑๒.๐๐ น 

ท้ังนี้ ผูยื่นขอเสนอจะตองจัดเตรียมตัวอยางผลงาน (Demo) มานําเสนอตอ รฟม. ภายใน ๕ วันทําการ 
นับถัดจากวันเสนอราคา ณ อาคาร ๑ การรถไฟฟาขนสงมวลชนแหงประเทศไทย เลขท่ี ๑๗๕ ถนนพระราม ๙ 
แขวงหวยขวาง เขตหวยขวาง กรุงเทพมหานคร ท้ังนี้ รฟม. จะเปนผูกําหนดวันและเวลาโดยจะแจงใหทราบ
ภายหลัง 

        ผูสนใจสามารถขอรับเอกสารประกวดราคาอิเล็กทรอนิกส โดยดาวนโหลดเอกสารทางระบบ
จัดซ้ือจัดจางภาครัฐดวยอิเล็กทรอนิกส หัวขอ คนหาประกาศจัดซ้ือจัดจางไดตั้งแตวันท่ีประกาศจนถึงวันเสนอราคา 

ผูยื่นขอเสนอสามารถจัดเตรียมเอกสารขอเสนอไดตั้งแตวันท่ีประกาศจนถึงวันเสนอราคา 
ผูสนใจสามารถดูรายละเอียดไดท่ีเว็บไซต www.mrta.co.th หรือ www.gprocurement.go.th 

หรือสอบถามทางโทรศัพทหมายเลข ๐ ๒๗๑๖ ๔๐๐๐ ตอ ๑๖๗๗ ในวันและเวลาราชการ 

ประกาศ ณ วันท่ี         มิถุนายน พ.ศ. ๒๕๖๗ 

(นายพัฒนพงษ พงศศุภสมิทธิ์) 
รองผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย (บริหาร) 
ปฏิบัติการแทน ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย 
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เนื่องจากเป็นผู้ที่ไม่ผ่านเกณฑ์การประเมินผลการปฏิบัติงานของผู้ประกอบการตามระเบียบที่รัฐมนตรีว่าการ
กระทรวงการคลังกำหนดตามที่ประกาศเผยแพร่ในระบบเครือข่ายสารสนเทศของกรมบัญชีกลาง 

/3.5 ไม่เป็น... 

ขอบเขตของงาน (Terms  of Reference  :  TOR)
จ้างจัดหา  Enterprise Architecture  Tools  และปรับปรุงแผนปฏิบัติการดิจิทัล

เพื่อขับเคลื่อน รฟม. สู่องค์กรดิจิทัล

1. ความเป็นมา
การรถไฟฟ้าขนส่งมวลชนแห่งประเทศไทย (รฟม.) มี  การจัดทำสถาปัตยกรรมองค์กรที ่ครอบคลุม

ทั้ง 5 ด้าน ได้แก่ ด้านธุรกิจ (Business Architecture)  ด้านข้อมูล (Data Architecture)  ด้านระบบสารสนเทศ
(Application Architecture) ด้านเทคโนโลยี (Technology  Architecture)  และด้านความมั ่นคงปลอดภัย
(Security  Architecture)  ประกอบกับการนำกรอบสถาปัตยกรรมองค์กรดังกล่าวมากำหนดเป้าหมายในการจัดทำ
แผนปฏิบัติการดิจิทัลของ รฟม.  ซึ่งเป็นการบูรณาการระหว่างสถาปัตยกรรมองค์กร  แผนยุทธศาสตร์ทางด้าน
เทคโนโลยีดิจิทัล  และภารกิจขององค์กร  เพื่อใช้เป็นกรอบและแนวทางในการใช้ประโยชน์จากเทคโนโลยีดิจิทัล
อย่างเต็มศักยภาพ  ทั ้งนี ้ เพื ่อให้เกิด  การนำเทคโนโลยีด ิจ ิทัลมาปรับใช้ก ับทุกส่วนขององค์กร  (Digital 
Transformation) ที ่แสดงให้เห็นถึงการปรับเปลี ่ยนส่วนของกระบวนการ  (  Process) บุคลากร  (People)
เทคโนโลยี (Technology) ดังนั้น รฟม. จึงมีความจำเป็นที่ต้องจัดหาเครื่องมือบริหารจัดการสถาปัตยกรรมองค์กร
(Enterprise Architecture Tools: EA Tools)  มาสนับสนุนการพัฒนา  จัดเก็บข้อมูล  ปรับปรุงรายละเอียดของ
สถาปัตยกรรมองค์กร และการสร้างรายงานสำหรับนำเสนอรายละเอียดของสถาปัตยกรรมองค์กรในรูปแบบดิจิทัล
รวมถึงการปรับปรุงแผนปฏิบัติการดิจิทัล เพื่อเพิ่มประสิทธิภาพการบริหารจัดการและการลงทุนด้านระบบ
สารสนเทศอย่างเหมาะสมและสอดคล้องกับกระบวนการทำงานและข้อมูลที่เกี ่ยวข้องในการขับเคลื่อน รฟม.
สู่องค์กรดิจิทัล

2. วัตถุประสงค์
2.1  เพื ่อจัดหาและติดตั ้งเครื ่องมือบริหารจัดการ  สถาปัตยกรรมองค์กร  (EA  Tools)  สำหรับจัดเก็บ

รายละเอียด และนำเข้าข้อมูลสถาปัตยกรรมองค์กร ที่แสดงผลสถาปัตยกรรมองค์กรของ รฟม. ในรูปแบบดิจิทัล
  2.2  เพ่ือวิเคราะห์/ทบทวน/ปรับปรุง/จัดทำสถาปัตยกรรมองค์กรปัจจุบัน (As-Is Enterprise Architecture)
และสถาปัตยกรรมองค์กรเป้าหมาย (To-Be Enterprise Architecture) ของ รฟม.

2.3  เพ่ือวิเคราะห์ และจัดทำแผนการเปลี่ยนแปลงสถาปัตยกรรมองค์กร  (EA Migration Plan)
2.4  เพ่ือทบทวน/ปรับปรุง/จัดทำแผนปฏิบัติการดิจิทัลของ รฟม. ปีงบประมาณ 2566-2570

3. คุณสมบัติของผู้ย่ืนข้อเสนอ
3.1  มีความสามารถตามกฎหมาย
3.2  ไม่เป็นบุคคลล้มละลาย
3.3  ไม่อยู่ระหว่างเลิกกิจการ
3.4  ไม่เป็นบุคคลซึ ่งอยู่ระหว่างถูกระงับการยื่นข้อเสนอหรือทำสัญญากับหน่วยงานของรัฐไว้ชั ่วคราว
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3.5 ไม่เป็นบุคคลซึ่งถูกระบุชื่อไว้ในบัญชีรายชื่อผู้ทิ้งงานและได้แจ้งเวียนชื่อให้เป็นผู้ทิ้งงานของหน่วยงาน
ของรัฐในระบบเครือข่ายสารสนเทศของกรมบัญชีกลาง ซึ่งรวมถึงนิติบุคคลที่ผู ้ทิ ้งงานเป็นหุ้นส่วนผู้จัดการ 
กรรมการผู้จัดการ ผู้บริหาร ผู้มีอำนาจในการดำเนินงานในกิจการของนิติบุคคลนั้นด้วย  

3.6 มีคุณสมบัติและไม่มีลักษณะต้องห้ามตามที่คณะกรรมการนโยบายการจัดซื้อจัดจ้างและการบริหารพัสดุ
ภาครัฐกำหนดในราชกิจจานุเบกษา 

3.7 เป็นนิติบุคคล ผู้มีอาชีพรับจ้างงานที่ประกวดราคาอิเล็กทรอนิกส์ดังกล่าว 
3.8 ไม่เป็นผู้มีผลประโยชน์ร่วมกันกับผู้ยื่นข้อเสนอรายอื่นที่เข้ายื่นข้อเสนอให้แก่ รฟม. ณ วันประกาศ

ประกวดราคาอิเล็กทรอนิกส์ หรือไม่เป็นผู้กระทำการอันเป็นการขัดขวางการแข่งขันอย่างเป็นธรรมในการประกวด
ราคาอิเล็กทรอนิกส์ครั้งนี้ 

3.9 ไม่เป็นผู้ได้รับเอกสิทธิ์หรือความคุ้มกัน ซึ่งอาจปฏิเสธไม่ยอมข้ึนศาลไทย เว้นแต่รัฐบาลของผู้ยื่นข้อเสนอ
ได้มีคำสั่งให้สละเอกสิทธิ์และความคุ้มกันเช่นว่านั้น 

3.10 ผู้ยื่นข้อเสนอต้องลงทะเบียนที่มีข้อมูลถูกต้องครบถ้วน ในระบบจัดซื้อจัดจ้างภาครัฐด้วยอิเล็กทรอนิกส์ 
(Electronic Government Procurement : e - GP) ของกรมบัญชีกลาง 

3.11 ผู้ยื่นข้อเสนอที่เสนอราคาในรูปแบบของ “กิจการร่วมค้า” ต้องมีคุณสมบัติ ดังนี้ 
กิจการร่วมค้าที่ผู้ยื่นข้อเสนอ ผู้เข้าร่วมค้าทุกรายจะต้องมีคุณสมบัติครบถ้วนตามเงื่อนไขที่กำหนดไวใ้น

เอกสารเชิญชวน เว้นแต่ในกรณีกิจการร่วมค้าที่มีข้อตกลงระหว่างผู้เข้าร่วมค้ากำหนดให้ผู ้เข้าร่วมค้ารายใด  
รายหนึ ่งเป็นผู ้เข้าร่วมค้าหลัก กิจการร่วมค้านั ้นสามารถใช้ผลงานของผู ้เข้าร่วมค้ารายเดียวเป็นผลงาน  
ของกิจการร่วมค้าที่ยื่นข้อเสนอ 

กรณีท่ีข้อตกลงระหว่างผู้เข้าร่วมค้ากำหนดให้ผู้เข้าร่วมค้ารายใดรายหนึ่งเป็นผู้เข้าร่วมค้าหลัก ข้อตกลง
ดังกล ่าวจะต้องมีการกำหนดสัดส ่วนหน้าที ่  และความร ับผ ิดชอบในปริมาณงาน ส ิ ่งของ หร ือมูลค่า  
ตามสัญญามากกว่าผู้เข้าร่วมค้ารายอื่นทุกราย 

3.12 ผู้ยื่นข้อเสนอต้องมีมูลค่าสุทธิของกิจการเป็นไปตามเงื่อนไขข้อ 1.1 - 1.2 ของหนังสือคณะกรรมการ
วินิจฉัยปัญหาการจัดซื้อจัดจ้างและการบริหารพัสดุภาครัฐ กรมบัญชีกลาง ด่วนที่สุดที่ กค(กวจ) 0405.2/ว124 
ลงวันที่ 1 มีนาคม 2566 เรื่อง แนวทางปฏิบัติในการเร่งรัดการปฏิบัติงานตามสัญญาและการกำหนดคุณสมบัติ
ของผู้มีสิทธิยื่นข้อเสนอ 

3.13 ผู้ยื่นข้อเสนอจะต้องมีผลงานด้านการจัดทำสถาปัตยกรรมองค์กร หรือการจัดทำแผนปฏิบัติการดิจิทัล 
หรือการพัฒนา/จัดหาเครื่องมือบริหารจัดการสถาปัตยกรรมองค์กร (EA Tools) หรืองานพัฒนาระบบสารสนเทศ
ที่เกี่ยวกับการจัดเก็บรวบรวมวิเคราะห์ข้อมูล หรืองานประเภทเดียวกันกับงานที่ประกวดราคาอิเล็กทรอนิกส์นี้  
โดยมีผลงานอย่างน้อย 1 สัญญา วงเงินไม่น้อยกว่า 4,000,000 บาท (สี่ล้านบาท) ทั้งนี้ ต้องเป็นผลงานที่ตรวจรับ
สมบูรณ์แล้ว ในช่วง 5 ปี ที่ผ่านมา นับถึงวันยื่นเอกสารประกวดราคา และเป็นผลงานที่ผู้ยื่นข้อเสนอเป็นคู่สัญญา
กับหน่วยงานของรัฐ หรือหน่วยงานเอกชน โดยแต่ละผลงานที่ยื่นต้องมีเอกสารดังนี้  

(1) หนังสือรับรองผลงานจากผู้ว่าจ้างที่ลงนามโดยผู้มีอำนาจ
(2) ข้อกำหนด หรือ ขอบเขตของงาน
(3) สำเนาสัญญาหรือใบสั่งซื้อ/ ใบสั่งจ้าง (ถ้ามี)

ทั้งนี ้ รฟม. ขอสงวนสิทธิ์ที่จะตรวจสอบข้อเท็จจริงที่เสนอ 

/3.14 ผู้ยื่น... 
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3.14 ผู้ยื่นข้อเสนอต้องยื่นหลักฐานแสดงการเป็นเจ้าของสิทธิ์ผลิตภัณฑ์เครื่องมือสนับสนุนการบริหารจัดการ
สถาปัตยกรรมองค์กร (Enterprise Architecture Tools) ที่นำเสนอ หรือเป็นผู้แทนจำหน่าย (Distributor/ Reseller) 
ในประเทศไทยที่มีหนังสือแต่งตั้งเป็นตัวแทนจำหน่าย หรือเป็นผู้ได้รับสิทธิ์ในการจำหน่าย จากบริษัทเจ้าของ
ผลิตภัณฑ์  

4. ขอบเขตการดำเนินงาน
4.1 ผู ้ร ับจ้างต้องมีผู ้เชี ่ยวชาญ บุคลากร หรือทีมงานที ่มีความรู ้ ความสามารถ และประสบการณ์

ด้านสถาปัตยกรรมองค์กร และแผนปฏิบัติการดิจิทัล ประกอบด้วยบุคลากรหลักจำนวนอย่างน้อย 8 คน (บุคลากร 
ที่จัดส่งมาสามารถปฏิบัติงานได้ 1 คนต่อ 1 ตำแหน่งเท่านั้น) ดังต่อไปนี้ 

4.1.1 ผู้จัดการโครงการ (Project Manager) 
4.1.2 บุคลากรด้านธุรกิจและยุทธศาสตร์องค์กร (Business) 
4.1.3 บุคลากรด้านข้อมูลสารสนเทศ (Data) 
4.1.4 บุคลากรด้านระบบสารสนเทศ (Application) 
4.1.5 บุคลากรด้านเทคโนโลยีโครงสร้างพื้นฐาน (Technology) 
4.1.6 บุคลากรด้านความมั่นคงปลอดภัย (Security) 
4.1.7 บุคลากรด้านการใช้เครื่องมือสถาปัตยกรรมองค์กร 
4.1.8 ผู้ประสานงานโครงการ 

4.2 ผู้รับจ้างต้องจัดให้มีการประชุมเริ่มงาน (Kick Off Meeting) โดยเป็นการนำเสนอแผนการดำเนินงาน
ร่วมกับผู้ที่เกี่ยวข้องในโครงการ ภายใน 15 วัน นับถัดจากวันลงนามในสัญญา  

4.3 ผู้รับจ้างต้องจัดทำผลการศึกษาเบื้องต้น (Inception Report) โดยมีรายละเอียดแสดงถึงขอบเขตงาน 
ขั้นตอน รูปแบบ วิธีการดำเนินงาน แผนการดำเนินงาน ระยะเวลาการดำเนินงาน โครงสร้างการบริหารจัดการ
โครงการ พร้อมแสดงผลลัพธ์ของการดำเนินงานรายกิจกรรม  

4.4 ผู้รับจ้างต้องจัดหาและติดตั้งเครื่องมือบริหารจัดการสถาปัตยกรรมองค์กร (EA Tools) ที่มีลิขสิทธิ์
ถูกต้องตามกฎหมาย โดยสามารถทำงานได้สอดคล้องกับข้อกำหนดคุณลักษณะ ตามข้อ 5. พร้อมสิทธิ์การใช้งาน 
ดังนี้ 

4.4.1 ผู้ดูแลระบบ จำนวน ไม่น้อยกว่า 1 License 
4.4.2 ผู้ออกแบบสถาปัตยกรรมองค์กร จำนวน ไม่น้อยกว่า 5 License 
4.4.3 ผู้นำเข้าข้อมูลสถาปัตยกรรมองค์กร จำนวน ไม่น้อยกว่า 5 License 
4.4.4 ผู้ใช้งานทั่วไป จำนวน ไม่น้อยกว่า 500 License 

4.5 ผู ้รับจ้างต้องจัดหาและติดตั ้งอุปกรณ์สำหรับใช้งานบริหารจัดข้อมูลสถาปัตยกรรมองค์กร ที่มี 
การรับประกันจากบริษัทผู้ผลิตไม่น้อยกว่า 3 ปี ประกอบไปด้วย 

4.5.1 เครื่องคอมพิวเตอร์โน้ตบุ๊ก (Notebook) จำนวน 2 ชุด โดยมีคุณสมบัติอย่างน้อยดังนี้ 
- มีหน่วยประมวลผลกลาง (CPU) ไม่น้อยกว่า Intel Core i5 รุ่นล่าสุดที่มีจำหน่ายในท้องตลาด

ปัจจุบัน 

/- มีหน่วย... 
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- มีหน่วยความจำหลักแบบ DDR5 หรือดีกว่า ขนาดไม่น้อยกว่า 16 GB 
- มี Hard Disk ชนิด M.2 SSD ที่ม ีInterface แบบ PCIe NVMe ความจุไม่น้อยกว่า 1 TB
- มีจอภาพขนาดไม่เกิน 14 นิ้ว แบบ FHD Anti-Glare และมีความละเอียดสูงสุดไม่น้อยกว่า

1920 x 1080 Pixels 
- มีแป้นพิมพ์ ที่มีตัวอักษรภาษาไทยและภาษาอังกฤษติดบนปุ่มกดอย่างถาวร
- มีแบตเตอรี่แบบ Li-Polymer ขนาดไม่น้อยกว่า 40 Whr
- มี Wireless Mouse และ Wireless Keyboard ที่มีตัวอักษรภาษาไทยและภาษาอังกฤษ

ติดบนปุ่มกดอย่างถาวร โดยใช้ตัวรับสัญญาณขนาดเล็ก (Unifying) ร่วมกัน หรือ Bluetooth และเป็นยี่ห้อเดียวกับ
ผลิตภัณฑ์ท่ีเสนอ 

- มีซอฟต์แวร์ระบบปฏิบัติการ Windows 11 Professional 64bit แบบ OEM License
ที่สามารถดาวน์เกรดเป็น Windows 10 Professional 64bit ได้ โดยมีลิขสิทธิ์ถูกต้องตามกฎหมายจากเจ้าของ
ผลิตภัณฑ์และเป็นสิทธิ์การใช้งานของ รฟม. 

- มีน้ำหนักเครื่องรวมแบตเตอรี่ไม่เกิน 2 กิโลกรัม
4.5.2 จอมอนิเตอร์ Ultrawide LED Monitor แบบจอโค้ง (Curve) ขนาด 34 นิ้ว มีความละเอียด

สูงสุดไม่น้อยกว่า 3440x1440 และอัตราส่วนภาพ 21:9 พร้อมขาตั้งที่สามารถปรับเอียงได้ จำนวน 2 ชุด 
4.5.3 เครื่องคอมพิวเตอร์พกพาแบบหน้าจอสัมผัส (Tablet) สำหรับใช้งานกับระบบปฏิบัติการ iOS 

จอภาพขนาดไม่น้อยกว่า 10.5 นิ้ว ที่มีหน่วยจัดเก็บข้อมูล (Internal Storage) ไม่น้อยกว่า 256 GB พร้อมปากกา
ที่สามารถชาร์จไฟฟ้าเมื่อยึดติดกับตัวเครื่องด้วยแม่เหล็ก และอุปกรณ์แปลงไฟฟ้า  (Adapter) ยี่ห้อเดียวกับ
ผลิตภัณฑ์ที่เสนอ จำนวน 3 ชุด 

4.6 ผู ้ร ับจ้างต้องทบทวนแนวทางการกำกับดูแลและบริหารจัดการสถาปัตยกรรมองค์กรของ รฟม. 
(EA Governance) และกระบวนการวิเคราะห์และจัดทำสถาปัตยกรรมองค์กรที่มีอยู่เดิม พร้อมทั้งนำผลการทบทวน
มาปรับปรุงให้สอดคล้องตามหลักเกณฑ์การประเมินกระบวนการปฏิบัติงานและการจัดการ (Core Business 
Enablers) ของรัฐวิสาหกิจ  

4.7 ผู้รับจ้างต้องกำหนดทีมพัฒนาสถาปัตยกรรมองค์กรของ รฟม. (EA Team/Working Group) ของส่วนงาน
ภายใน รฟม. พร้อมชี้แจงความสำคัญ แนวทางการมีส่วนรวม และบทบาทหน้าที่  

4.8 ผู้รับจ้างต้องจัดทำแบบฟอร์ม/เครื่องมือในการเก็บรวบรวมข้อมูลสถาปัตยกรรมองค์กรของ รฟม. 
ทั้ง 5 ด้าน เพ่ือใช้ในการตรวจสอบข้อมูลที่เก็บรวบรวมมาได้  

4.9 ผู ้ร ับจ้างต้องทบทวนสถาปัตยกรรมองค์กรของ รฟม. ที ่มีอยู ่ เดิม พร้อมทั ้งนำผลการทบทวน 
มาจัดทำสถาปัตยกรรมองค์กรปัจจุบัน (As-Is Enterprise Architecture) และออกแบบสถาปัตยกรรมองค์กร
เป้าหมาย (To-Be Enterprise Architecture) ระดับ High Level (ระดับ Process ของระบบงานโดยรวมของ รฟม.) 
โดยแสดงให้เห็นภาพในปัจจุบันก่อนนำเทคโนโลยีดิจิทัลมาปรับใช้กับทุกส่วนขององค์กร และภาพอนาคตในการ  
นำเทคโนโลยีดิจิทัลมาปรับใช้กับทุกส่วนขององค์กร โดยครอบคลุมถึงรายละเอียดทั้ง 5 ด้าน ดังนี้  

4.9.1 ด้านธุรกิจ (Business Architecture) แสดงกลยุทธ์ขององค์กร (Strategy) ความเชื ่อมโยง 
ของยุทธศาสตร์ ตัวชี้วัดองค์กร และบริการที่จะขับเคลื่อนให้บรรลุยังเป้าหมายขององค์กร (Goals) แสดง Business 
Process และ Workflows ของแต่ละกระบวนการ และแผนผังองค์กร (Organization Chart) 

4.9.2 ด ้านข ้อม ูล (Data Architecture) แสดงโครงสร ้างข ้อม ูลองค ์กร การจ ัดเก ็บข ้อมูล 
การแลกเปลี่ยนข้อมูลระหว่าง Business Processes, Stakeholders และระบบสารสนเทศต่าง ๆ 

/4.9.3 ด้านระบบ... 
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4.9.3 ด้านระบบสารสนเทศ (Application Architecture) แสดงให้เห็นระบบสารสนเทศ หรือ
โปรแกรมประยุกต์ภายในองค์กร ที่สอดคล้องกับแผนกลยุทธ์และบริการต่าง ๆ ขององค์กร รวมทั้งการเชื่อมต่อการ
ใช้งานระหว่างระบบต่าง ๆ 

4.9.4 ด้านเทคโนโลยี (Technology Architecture) แสดงโครงสร้างฮาร์ดแวร์ ซอฟต์แวร์ ระบบ
เครือข่ายที่จําเป็นสำหรับการใช้งานภายในองค์กร และรายละเอียดการกำหนดค่าคอมพิวเตอร์ (Computer 
configuration) 

4.9.5 ด้านความมั่นคงปลอดภัย (Security Architecture) แสดงนโยบาย มาตรการความมั่นคง
ปลอดภัยของระบบสารสนเทศ (IT Security) 

4.10 ผู้รับจ้างต้องวิเคราะห์ช่องว่าง (Gap Analysis) และจัดทำแผนการเปลี่ยนแปลงสถาปัตยกรรมองค์กร 
(EA Migration Plan) ที่ครอบคลุมสถาปัตยกรรมองค์กรทั้ง 5 ด้าน เพื่อแสดงภาพอนาคตในการนำเทคโนโลยีดิจิทัล
มาปรับใช้กับทุกส่วนขององค์กร 

4.11 ผู้รับจ้างต้องนำเสนอสถาปัตยกรรมองค์กรของ รฟม. ระดับ High Level ที่ประกอบด้วยสถาปัตยกรรม
องค์กรปัจจุบัน (As-Is) สถาปัตยกรรมองค์กรเป้าหมาย (To-Be) และแผนการเปลี่ยนแปลงสถาปัตยกรรมองค์กร 
ต่อผู้บริหารระดับสูง หรือตามท่ี รฟม. กำหนด เพ่ือรับฟังความคิดเห็น และปรับปรุงตามข้อเสนอแนะดังกล่าว 

4.12 ผู ้ร ับจ ้างต ้องพิจารณาคัดเล ือกกระบวนการทำงานที ่สำคัญตามระบบงานโดยรวมของ รฟม. 
(Work System) ร่วมกับ รฟม. อย่างน้อย 2 กระบวนการ พร้อมทั้งจัดทำสถาปัตยกรรมองค์กร ระดับ Low Level 
(ระดับ Sub Process ของระบบงานโดยรวมของ รฟม.)  

4.13 ผู้รับจ้างต้องดำเนินการศึกษา วิเคราะห์ ทบทวนแผนปฏิบัติการดิจิทัลของ รฟม. ที่มีอยู่เดิม พร้อมนำ
ผลการทบทวนมาจัดทำแผนปฏิบัติการดิจิทัลของ รฟม. ปีงบประมาณ 2566-2570 ที่สอดคล้องกับแผนการ
เปลี่ยนแปลงสถาปัตยกรรมองค์กร (EA Migration Plan)  

4.14 ผู้รับจ้างต้องดำเนินการวิเคราะห์ ทบทวน ความเชื่อมโยงและสอดคล้องกับแผนวิสาหกิจขององค์กร 
นโยบายและแผนงานต่าง ๆ โดยแสดงให้เห็นถึงแผนงาน/โครงการที่ ครอบคลุมตามหลักเกณฑ์การประเมิน
กระบวนการปฏิบัติงานและการจัดการ (Core Business Enablers) ของรัฐวิสาหกิจ 

4.15 ผู้รับจ้างต้องจัดทำโครงสร้างการลงทุนด้านเทคโนโลยีดิจิทัล และกำหนดเกณฑ์ในการพิจารณาการลงทุน 
พร้อมทั้งวิเคราะห์และประเมินความคุ้มค่าของการลงทุนด้านเทคโนโลยีดิจิทัล ในส่วนของโครงการตามแผนปฏิบัติการ
ดิจิทัลของ รฟม. ปีงบประมาณ 2566-2570  

4.16 ผู้รับจ้างต้องจัดทำร่างขอบเขตของงาน (Terms of Reference: TOR) ตามหัวข้อที่ รฟม. กำหนด พร้อม
กรอบวงเงินงบประมาณ แผนการดำเนินงานโครการ สำหรับโครงการที่เพิ่มเติมจากแผนปฏิบัติการดิจิทัลของ รฟม. 
ที่มีอยู่เดิม 

4.17 ผู้รับจ้างต้องจัดทำรายงานสรุปรายละเอียดการปรับปรุงแผนปฏิบัติการดิจิทัลของ รฟม. ปีงบประมาณ 
2566-2570 

4.18 ผู้รับจ้างต้องดำเนินการนำข้อมูลสถาปัตยกรรมองค์กรปัจจุบัน (As-Is) และสถาปัตยกรรมองค์กรเป้าหมาย 
(To-Be) ของ รฟม. ทั้ง 5 ด้าน ได้แก่ 1) ด้านธุรกิจ (Business) 2) ด้านข้อมูล (Data) 3) ด้านระบบสารสนเทศ
(Application) 4) ด้านเทคโนโลยี (Technology) และ 5) ด้านความมั่นคงปลอดภัย (Security) ลงในเครื่องมือ
บริหารจัดการสถาปัตยกรรมองค์กร (EA Tools) 

/4.19 ผู้รับจ้าง... 
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4.19 ผู้รับจ้างต้องออกแบบและจัดทำรายงานผลเชิงสถาปัตยกรรมของ รฟม. จากเครื่องมือบริหารจัดการ
สถาปัตยกรรมองค์กร (EA Tools) ที่จัดหาในโครงการ โดยรูปแบบรายงานสถาปัตยกรรมองค์กรต้องสามารถ
แสดงผล อย่างน้อยดังนี ้ 

4.19.1 ด้านธุรกิจ (Business Architecture) 
- ภาพรวมของระบบงานโดยรวม (Work system) และกระบวนการทำงาน
- แผนภาพผังการทำงาน (Business Blueprint) โดยมีแผนภาพแสดงลำดับขั้นตอนการทำงาน

ตาม Business Process Model and Notation (BPMN) 
- ความสัมพันธ์ระหว่างกระบวนการทำงาน พร้อมทั้งแสดง SLA ของแต่ละกระบวนการทำงาน
- ความสัมพันธ์ระหว่างกระบวนการทำงานและส่วนงาน

4.19.2 ด้านข้อมูล (Data Architecture) 
- ภาพรวมของข้อมูล
- รายการข้อมูลแต่ละกระบวนการทำงาน
- ความสัมพันธ์ระหว่างข้อมูล กระบวนการทำงาน แอปพลิเคชัน และเทคโนโลยี
- ความสัมพันธ์ระหว่างข้อมูล ฐานข้อมูล และเครื่องที่เก็บฐานข้อมูล

4.19.3 ด้านระบบสารสนเทศ (Application Architecture) 
- ภาพรวมของแอปพลิเคชันที่ใช้สำหรับการดำเนินงาน
- รายการของแอปพลิเคชันแยกตามกระบวนการทำงาน
- ภาพรวมการเชื่อมต่อระหว่างระบบตามมาตรฐาน Unified Modeling Language (UML)
- ความสัมพันธ์ระหว่างแอปพลิเคชันกับเทคโนโลยี
- ความสัมพันธ์ระหว่างแอปพลิเคชัน กระบวนการทำงาน และข้อมูล
- ความสัมพันธ์ระหว่างแอปพลิเคชันภายในและภายนอก

4.19.4 ด้านเทคโนโลยี (Technology Architecture) 
- ภาพรวมของเทคโนโลยี
- รายการของเทคโนโลยีโครงสร้างพื้นฐาน
- แผนผังระบบคอมพิวเตอร์แม่ข่าย ระบบเครือข่าย การจัดแบ่งพ้ืนที่ (Zone Diagram)
- ความสัมพันธ์ระหว่างเทคโนโลยี และแอปพลิเคชัน

4.19.5 ด้านความมั่นคงปลอดภัย (Security Architecture) 
- ภาพรวมความม่ันคงปลอดภัยด้านเทคโนโลยีดิจิทัล
- รายการมาตรการควบคุมความม่ันคงปลอดภัย
- ความสัมพันธ์ระหว่างมาตรการควบคุมความมั่นคงปลอดภัยกับส่วนงาน

4.20 ผู้รับจ้างต้องจัดทำคู่มือเป็นเอกสารสีฉบับสมบูรณ์ 1 ฉบับ และคลิปวิดีโอการใช้งานเครื่องมือบริหาร
จัดการสถาปัตยกรรมองค์กร (EA Tools) เพื่อจัดทำเป็นฐานความรู้สำหรับการใช้งาน โดยรองรับความละเอียดภาพ
ขนาดไม่น้อยกว่า 1920 x 1080 พิกเซล (Full HD) 

4.21 ผู้รับจ้างต้องประชุมร่วมกับเจ้าหน้าที่ของ รฟม. (ผู้รับผิดชอบโครงการ) เพื่อนำเสนอความก้าวหน้า 
ปัญหา/อุปสรรค ในการดำเนินงานอย่างน้อยเดือนละ 1 ครั้ง หรือวันและเวลาตามท่ี รฟม. กำหนด พร้อมทั้งจัดทำ
สรุปผลการประชุมดังกล่าว 
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4.22 ผู้รับจ้างต้องจัดส่งรายงานความก้าวหน้าการดำเนินงาน (Progress Report) โดยนำเสนอความคืบหน้า
และการติดตามผลการดำเนินงานที่ผ่านมา ปัญหาและอุปสรรค แนวทางการแก้ไข และแนวทางการดำเนินงาน
ต่อไปให้แก่ รฟม. ทุก ๆ ระยะ 90 วันนับถัดจากวันลงนามในสัญญา ตลอดจนเสร็จสิ้นการตรวจรับการดำเนินงาน
งวดสุดท้าย 

4.23 ผู้รับจ้างต้องให้การสนับสนุน ให้คำปรึกษา จัดเตรียมข้อมูลและเอกสารต่าง ๆ นำเสนอ และเข้าร่วม
ชี้แจงต่อผู้ที่เกี่ยวข้องต่าง ๆ เช่น คณะกรรมการ รฟม. คณะอนุกรรมการบริหาร คณะกรรมการจัดการ คณะทำงาน
เทคโนโลยีดิจิทัลของ รฟม. ผู้บริหารระดับสูง หรือหน่วยงานภายนอกที่เกี่ยวข้อง เป็นต้น รวมทั้งให้คำปรึกษาและ
แนะนำ เพ่ือให้การดำเนินงานบรรลุผลสำเร็จตามเป้าหมาย 

4.24 ผู้รับจ้างต้องจัดส่งบุคลากรมาประจำ รฟม. จำนวน 1 คน เพื่อสนับสนุนการใช้งานเครื่องมือบริหาร
จัดการสถาปัตยกรรมองค์กร (EA Tools) ในช่วง Go Live Support เป็นระยะเวลา 90 วัน นับถัดจากวันที่
คณะกรรมการตรวจรับพัสดุได้ตรวจรับงานและตกลงรับมอบงานทั้งหมดโดยถูกต้องครบถ้วนเป็นที่เรียบร้อยแล้ว 
หรือ ตามวันที่ รฟม. กำหนด โดยบุคลากรที่จัดส่งมานั้นจะต้องเป็นผู้ที่มีความรู้ ความเข้าใจในการใช้งานเครื่องมือ
ดังกล่าว  

4.25 ในช่วงระยะเวลา Go Live Support (90 วัน) ผู้รับจ้างจะต้องจัดส่งรายงานความก้าวหน้าการปฏิบัติงาน 
สรุปการประเมินผลการทำงานของเครื่องมือบริหารจัดการสถาปัตยกรรมองค์กร  (EA Tools) และสรุปปัญหา 
ที่เกิดขึ้นพร้อมวิธีการแก้ไขปัญหา (ถ้ามี) ทุก ๆ ระยะ 30 วัน ตลอดระยะเวลา 90 วันนับแต่วันที่เริ่มจัดส่งบุคลากร
มาประจำ รฟม. 

4.26 ผู้รับจ้างต้องจัดส่งบุคลากรเข้ามา รฟม. ทุก ๆ ระยะ 90 วัน ตลอดระยะเวลารับประกัน ความชำรุด
บกพร่อง นับตั้งแต่วันที่คณะกรรมการตรวจรับพัสดุได้ตรวจรับงานและตกลงรับมอบงานทั้งหมด  โดยถูกต้อง
ครบถ้วนเป็นที่เรียบร้อยแล้ว หรือ ตามวันที่ รฟม. กำหนด เพื่อบำรุงรักษาเชิงป้องกัน (Preventive Maintenance) 
และดูแลให้การใช้งานเครื ่องมือบริหารจัดการสถาปัตยกรรมองค์กร  (EA Tools) สามารถทำงานได้อย่างมี
ประสิทธิภาพ และให้คำปรึกษาเกี่ยวกับระบบ พร้อมจัดทำรายงานสรุปผลการดำเนินงาน และสรุปปัญหาที่เกิดขึ้น
พร้อมวิธีการแก้ไขปัญหา (ถ้ามี) 

4.27 ผู้รับจ้างต้องวิเคราะห์และปิดช่องโหว่ (Hardening) ของซอฟต์แวร์นั้น ๆ เมื่อมีการประกาศช่องโหว่ 
รวมทั้งช่องโหว่ที่ รฟม. ตรวจพบ โดยจะต้องปิดช่องโหว่ที่มีระดับความรุนแรงในระดับวิกฤติ (Critical) ระดับสูง 
(High) ครบทุกช่องโหว่ พร้อมส่งมอบเอกสารในงานงวดสุดท้าย  

4.28 ผู้รับจ้างต้องทดสอบประสิทธิภาพการให้บริการในการตอบสนองการเรียกใช้งาน (Response Time) 
ของเครื ่องมือ และ รฟม. จะทำการทดสอบประสิทธิภาพ Response Time บนเครือข่ายที ่ รฟม. กำหนด 
โดยผลการทดสอบให้เป็นไปตามระยะเวลาที่ รฟม. กำหนด นับแต่ผู ้ใช้ งานส่งคำร้องขอข้อมูลและได้รับการ
แสดงผลบนหน้าจอของเครื่องมือ 

4.29 ผู้รับจ้างต้องกำหนดสิทธิ์การเข้าถึงระบบที่แตกต่างกันในแต่ละระดับ (Role Matrix) โดยครอบคลุมถึง
ระบบงานย่อยทั้งหมด รวมถึง User กลุ่มต่าง ๆ ด้วย เช่น System User โดยส่งมอบเอกสารในงานงวดสุดท้าย 

4.30 ผู้รับจ้างต้องจัดทำบัญชีทะเบียนทรัพย์สินสารสนเทศ (Asset Inventory) และจัดส่งเอกสารดังกล่าว
ให้แก่ รฟม. ในงานงวดสุดท้าย 

4.31 ผู้รับจ้างต้องทดสอบระบบ Backup และการกู้คืนข้อมูล (Restore) 
4.32 ผู้รับจ้างต้องเลือกใช้ซอฟต์แวร์เป็นเวอร์ชันแบบนโยบายสำหรับจัดการวงจรชีวิตของผลิตภัณฑ์ (Long 

Term Support : LTS) หรือเวอร์ชันล่าสุด 

/4.33 ผู้รับจ้าง... 
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4.33 ผู้รับจ้างต้องจัดทำการปิดบังข้อมูลส่วนบุคคล รวมถึงข้อมูลส่วนบุคคลที่มีความอ่อนไหว (Sensitive Data) 
ด้วยวิธี Data Masking ข้อมูลที่แสดงในเครื่องมือ และเข้ารหัสข้อมูล (Encryption) ในฐานข้อมูลตามที่ รฟม. กำหนด 

ทั้งนี ้ ผู้รับจ้างจะต้องนำเสนอแนวทาง/วิธีการดำเนินงานตามข้อ 4. ให้ รฟม. พิจารณาเห็นชอบก่อน 

5. ข้อกำหนดคุณลักษณะของเครื่องมือบริหารจัดการสถาปัตยกรรมองค์กร (EA Tools)
5.1 ความต้องการด้านการใช้งาน (Functional Requirement)

5.1.1 สามารถนำเข้า, ส่งออกข้อมูลในรูปแบบที่เป็นมาตรฐานที่สามารถนำไปเชื่อมโยงกับ Application 
หรือ Tools อ่ืนๆ เช่น XML, CSV, Excel ได้เป็นอย่างน้อย 

5.1.2 รองรับ EA Framework และ Methodologies ที่สนับสนุนกรอบแนวทางที่เป็นมาตรฐาน เช่น 
TOGAF, Zachman, Gartner, FEAF เป็นต้น ได้เป็นอย่างน้อย 

5.1.3 รองรับการทำงานร่วมกับ Framework ISO 27000, COBIT, ITIL 
5.1.4 รองรับ EA Maturity Model 
5.1.5 รองรับการทำงานร่วมกับเทคโนโลยี AI (Artificial Intelligence) 

5.2 การสร้างแบบจำลอง (Modeling) 
5.2.1 สามารถสร้างแบบจำลองสถาปัตยกรรมองค์กรตามมาตรฐาน TOGAF ArchiMate Modeling 

Language ที่ครอบคลุมแบบจำลองต่างๆ ประกอบด้วย 
- แบบจำลองมาตรฐาน (Standard Modeling) ทางยุทธศาสตร์องค์กร (Business Strategy)

และความสัมพันธ์ในระดับยุทธศาสตร์ (Strategy Relationship) 
- แบบจำลองทางด้านธุรกิจ (Business Architecture)
- แบบจำลองทางด้านข้อมูล (Data Architecture)
- แบบจำลองทางด้านระบบสารสนเทศ (Application Architecture)
- แบบจำลองทางด้านเทคโนโลยี (Technology Architecture)
- แบบจำลองทางด้านความม่ันคงปลอดภัย (Security Architecture)
- แบบจำลองสถาปัตยกรรมปัจจุบันและอนาคต (EA Landscape)

5.2.2 สามารถกำหนด และแสดงความสัมพันธ์ระหว่างสถาปัตยกรรมแต่ละด้าน 
5.2.3 สามารถแสดง Roadmap Timeline แบบ Gantt Chart ได้ 
5.2.4 รองรับ Modeling Standard สำหรับสร้างแบบจำลองของสถาปัตยกรรมองค์กร เช่น UML, 

BPMN, FLOW CHART, TOGAF เป็นต้น 

5.3 ด้านธุรกิจ (Business) 
5.3.1 สามารถสร้างกระบวนการทำงานในรูปแบบ BPMN 
5.3.2 สามารถสร้างความเชื่อมโยงของ Business Process, Data และ Application ได ้
5.3.3 สามารถสร้างแผนภาพยุทธศาสตร์ กลยุทธ์ เป้าหมาย นโยบาย รวมถึงขั้นตอน และวิธีการ

ดำเนินงานด้านธุรกิจ และเทคโนโลยีสารสนเทศได้ 
5.3.4 สามารถสร้าง Business Capabilities Map เพ่ือแสดงสถานะของ Application ที่เก่ียวข้องได ้

/5.4 ด้านข้อมูล... 
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5.4 ด้านข้อมูล (Data) 
5.4.1 สามารถสร้างกลุ่มข้อมูล (Data Entity) ได้ 
5.4.2 สามารถสร้างความสัมพันธ์ระหว่าง Data, Business Process, และ Application ได ้
5.4.3 สามารถสร้างการไหลของข้อมูล (Data Flow) ที่เกิดจากการแลกเปลี่ยนข้อมูลในกระบวนการ 

(Process) ระหว่างกลุ่มข้อมูลได ้
5.4.4 สามารถสร้าง Data Model ได ้

5.5 ด้านระบบสารสนเทศ (Application) 
5.5.1 สามารถสร้างสถานะของ Application ที่เก่ียวข้องได ้
5.5.2 สามารถสร้าง Application Diagram ที่แสดงให้เห็น Interfaces และ Data Flows ระหว่าง 

Application ได ้
5.5.3 สามารถสร้างความสัมพันธ์ระหว่าง Application, Data, Technology และ Business Process ได้ 
5.5.4 สามารถสร้างความสัมพันธ์ระหว่าง Application กับส่วนงานภายในและหน่วยงานภายนอกได้ 
5.5.5 สามารถเก็บรายละเอียดของ Application ที่ประกอบด้วย Application Services, Application 

Data, Application Functionalities, Application Technology,  Application Security, Cost, Lifecycle ได้ เป็ น
อย่างน้อย 

5.5.6 สามารถตรวจสอบเวอร์ชันปัจจุบันของเทคโนโลยีที่ Application ใช้งานได ้

5.6 ด้านเทคโนโลยี (Technology) 
5.6.1 สามารถสร้าง IT Infrastructure Diagram ได ้
5.6.2 สามารถสร้างความสัมพันธ์ระหว่าง Technology และ Application ได ้
5.6.3 สามารถสร้างความสัมพันธ์ของ Hardware และหน่วยงานที่รับผิดชอบได้ 
5.6.4 สามารถเก็บรายละเอียด Hardware Cost, Lifecycle ได้เป็นอย่างน้อย 
5.6.5 สามารถตรวจสอบเวอร์ชันปัจจุบันของ Hardware ได ้

5.7 การจัดเก็บข้อมูล (Repository/Meta Model) 
5.7.1 สามารถสำรองฐานข้อมูลและมีระบบฐานข้อมูลที่เป็นมาตรฐาน 
5.7.2 สามารถจัดเก็บข้อมูลเป็น Version Control ได ้
5.7.3 สามารถติดตามการเปลี่ยนแปลงที่เกิดขึ้นกับข้อมูลและเรียกดู Log การเปลี่ยนแปลงของข้อมูลได้ 
5.7.4 สามารถ Rollback ข้อมูลได้ 

5.8 การวิเคราะห์การตัดสินใจ (Decision Analysis) 
5.8.1 สามารถวิเคราะห์ช่องว่าง Gap Analysis Matrix ได ้
5.8.2 สามารถวิเคราะห์ Interdependencies ระหว่าง EA แต่ละด้านได ้
5.8.3 สามารถวิเคราะห์ผลกระทบจากการเปลี่ยนแปลง EA แต่ละด้านได ้

/5.8.4 สามารถ... 
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5.8.4 สามารถวิเคราะห์ Business-IT Alignment ได ้
5.8.5 สามารถวิเคราะห์ผลกระทบ (Impact Analysis) จากการเปลี่ยนแปลงที่มีต่อ EA แต่ละด้าน 

เพ่ือวางแผนและจัดการการเปลี่ยนแปลงได้ 
5.8.6 สามารถวิเคราะห์ผลกระทบ (Impact Analysis) ของ IT Project และ Business Process ได ้
5.8.7 สามารถแสดงผลการเปรียบเทียบของสถาปัตยกรรมองค์กรระหว่าง As-Is และ To-Be ได ้
5.8.8 สามารถแสดงผลกระทบของสถาปัตยกรรมที่ได้รับผลกระทบเมื่อเกิด Incident ได ้
5.8.9 สามารถวิเคราะห์ขีดความสามารถและความเพียงพอของทรัพยากรด้านเทคโนโลยีสารสนเทศได้ 

5.9 การรายงาน (Reporting) 
5.9.1 สามารถสร้างรายงานสรุปข้อมูลในภาพรวม (Dashboard) ได้ 
5.9.2 สามารถสร้างรายละเอียดข้อมูลในรูปแบบตารางหรือแผนภาพได ้
5.9.3 สามารถกำหนดรูปแบบของรายงาน (Customize) ในการแสดงผลการวิเคราะห์ได้ 
5.9.4 สามารถส่งออก (Export) Diagram, Matrix Report และ Gantt Chart ในรูปแบบของรูปภาพได ้

5.10 ความมั่นคงปลอดภัยของระบบ (Security) 
5.10.1 สามารถสร้าง User Profile กำหนดสิทธิ์และระดับการใช้งานของผู้ใช้ได้ 
5.10.2 สามารถจัดเก็บข้อมูลการแก้ไขย้อนหลัง (Version Control) ได ้
5.10.3 สามารถจัดเก็บข้อมูลประวัติการปรับปรุงข้อมูลสถาปัตยกรรมองค์กร  
5.10.4 สามารถตรวจสอบสิทธิ์ผู้ใช้งานในการเข้าถึงข้อมูล 

5.11 การใช้งาน (Usability) 
5.11.1 สามารถยืนยันตัวตนและกำหนดสิทธิ์การเข้าใช้งานระบบ ผ่าน Active Directory ของ รฟม. ได้ 
5.11.2 สามารถบริหารจัดการผู้ใช้งานในระดับกลุ่มตามสิทธิ์ที่กำหนดได้ 
5.11.3 สามารถสร้างความเชื่อมโยงไปยังข้อมูลภายนอก (External link) ได ้
5.11.4 สามารถค้นหาข้อมูล (Search) ได้ 
5.11.5 รองรับการทำงานแบบ Drag-and-Drop 
5.11.6 รองรับการทำงานแบบ Concurrent (การเข้าใช้งานพร้อมกันตามจำนวน User ที่กำหนด) 
5.11.7 รองรับการทำงานแบบ Client หรือ Web Application  
5.11.8 รองรับการแสดงผลผ่านเว็บท่า (Web Portal)  
5.11.9 รองรับการแสดงข้อมูลภาษาไทย 

6. ระยะเวลาการดำเนินงาน
ระยะเวลาการดำเนินงาน 360 วัน (สามร้อยหกสิบวัน) นับถัดจากวันลงนามในสัญญา

/7. การประชุม... 
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7. การประชุม ฝึกอบรม สัมมนา และศึกษาดูงานถ่ายทอดความรู้
ผู้รับจ้างต้องดำเนินการจัดประชุม ฝึกอบรม สัมมนา และศึกษาดูงานถ่ายทอดความรู้ ดังนี้
7.1 จัดหาหลักสูตรอบรมด้านสถาปัตยกรรมองค์กร เพื่อให้บุคลากร รฟม. ได้ เข้ารับการสอบใบรับรอง

TOGAF® Certification ในการบริหารจัดการสถาปัตยกรรมระดับองค์กร จำนวนไม่น้อยกว่า 2 คน 
7.2 จัดประชุมกลุ่มย่อย (Focus Group) พร้อมจัดทำสรุปการประชุม ดังนี้ 

7.2.1 ประชุมหารือร่วมกับส่วนงานเจ้าของกระบวนการตามระบบงานโดยรวมของ รฟม. (Work System) 
ทุกกระบวนการ (25 กระบวนการ) อย่างน้อยกระบวนการละ 1 ครั้ง หรือตามที่ รฟม. เห็นชอบ 

7.2.2 ประชุมหารือร่วมกับทีมพัฒนาสถาปัตยกรรมองค์กรของ รฟม. (EA Team/Working Group) 
7.3 จัดฝึกอบรมการใช้งานเครื่องมือบริหารจัดการสถาปัตยกรรมองค์ (EA Tools) ให้กับบุคลากร รฟม. ดังนี้ 

7.3.1 ผู้ดูแลระบบ ระยะเวลา 6 ชั่วโมง (1 วัน) จำนวน 1 รุ่น ไม่น้อยกว่า 5 คน 
7.3.2 ผู้ออกแบบสถาปัตยกรรมองค์กร และผู้นำเข้าข้อมูลสถาปัตยกรรมองค์กร ระยะเวลา 12 ชั่วโมง 

(2 วัน) จำนวน 1 รุ่น ไม่น้อยกว่า 20 คน 
7.3.3 ผู้ใช้งานทั่วไป ระยะเวลา 3 ชั่วโมง (0.5 วัน) จำนวน 2 รุ่น รุ่นละ ไม่น้อยกว่า 20 คน 

7.4 จัดประชุมสัมมนาร่วมกับกลุ่มผู้มีส่วนได้ส่วนเสียที่เกี่ยวข้อง เพื่อนำเสนอผลการจัดทำสถาปัตยกรรม
องค์กรและแผนปฏิบัติการดิจิทัลของ รฟม. และรับฟังความคิดเห็น จำนวน 1 ครั้ง โดยมีผู้เข้าร่วมประชุมสัมมนา
จำนวนไม่น้อยกว่า 50 คน  

7.5 จัดให้มีการถ่ายทอดเทคโนโลยีด้านการพัฒนาเทคโนโลยีดิจิทัล ที่สอดคล้องกับรูปแบบของโครงการ
ให้กับเจ้าหน้าที่ของ รฟม. อย่างน้อย 1 แห่ง โดยจัดให้มีการศึกษาดูงานในต่างประเทศ ซึ่งเป็นประเทศที่มี
เทคโนโลยีและองค์ความรู้ที่เป็นประโยชน์ต่อโครงการ สำหรับคณะผู้บริหารและผู้ปฏิบัติงานของ รฟม. จำนวน 
ไม่น้อยกว่า 20 คน  

7.6 จัดทำรายงานสรุปผลการประชุม ฝึกอบรม สัมมนา และศึกษาดูงานถ่ายทอดความรู้  
ทั้งนี้ ในการจัดประชุม ฝึกอบรม สัมมนา และศึกษาดูงานถ่ายทอดความรู้ ผู้รับจ้างต้องนำเสนอรายละเอียด 

ต่าง ๆ ให้ รฟม. พิจารณาเห็นชอบก่อน รวมทั้งต้องเป็นผู้รับผิดชอบจัดเตรียมวิทยากร และรับผิดชอบค่าเดินทาง 
ค่าที่พัก อาหารว่าง เครื่องดื่ม อาหารกลางวัน เอกสารที่เกี่ยวข้อง (เอกสารประกอบจะต้องเป็นภาษาไทย เว้นแต่กรณี
ที่ต้องการอธิบายด้วยภาษาทางเทคนิคหรือภาษาเฉพาะให้ใช้ภาษาอังกฤษได้) อุปกรณ์ที่จำเป็นในการฝึกอบรม และ
ค่าใช้จ่ายอื่น ๆ ทั้งหมด ด้วยค่าใช้จ่ายของผู้รับจ้างเอง พร้อมทั้งผู้รับจ้างต้องแจ้งกำหนดการให้ รฟม. ทราบก่อน 
ถึงกำหนดการอย่างน้อย 10 วันทำการ และจัดทำข้อมูลประกอบการประชุม ฝึกอบรม สัมมนา และศึกษาดูงาน
ถ่ายทอดความรู้ จัดส่งให้ รฟม. พิจารณาเห็นชอบก่อนล่วงหน้าอย่างน้อย 5 วันทำการ  

8. หลักเกณฑ์ในการพิจารณาคัดเลือกข้อเสนอ
รฟม. จะพิจารณาจากหลักเกณฑ์ราคาประกอบเกณฑ์อ่ืน (Price Performance) โดยพิจารณาให้คะแนนตาม

ปัจจัยหลักและน้ำหนักตามท่ีกำหนด ดังนี้ 
8.1 คุณภาพและคุณสมบัติที ่เป็นประโยชน์ต่อการดำเนินโครงการของ รฟม. (Performance) กำหนด

น้ำหนักเท่ากับร้อยละ 80 

/หลักเกณฑ.์.. 
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หลักเกณฑ์ในการพิจารณาแบ่งออกเป็น 6 ห ัวข ้อ โดยมีคะแนนเต ็มในการพิจารณาทั ้งหมด 
100 คะแนน โดยระบบการจัดซื้อจัดจ้างภาครัฐด้วยอิเล็กทรอนิกส์ (e-GP) จะคำนวณคะแนนออกมาเป็นร้อยละให้
อัตโนมัต ิซึ่งมีรายละเอียดการให้คะแนนตามหลักเกณฑ์การพิจารณาคัดเลือกข้อเสนอด้านเทคนิคแต่ละหัวข้อตาม
ภาคผนวก ข. โดยผู้ที่ผ่านการพิจารณาต้องได้คะแนนคุณภาพและคุณสมบัติที่เป็นประโยชน์ต่อการดำเนินโครงการ 
ของ รฟม. (Performance) ไม่น้อยกว่า 70 คะแนน ทั้งนี้ ผู้ยื่นข้อเสนอที่ได้คะแนนน้อยกว่า 70 คะแนน จะไม่ได้รับ
การพิจารณาราคาที่ยื่นข้อเสนอ (Price) ตามข้อ 8.2 

8.2 ราคาที่ยื่นข้อเสนอ (Price) กำหนดน้ำหนักเท่ากับร้อยละ 20 
หลักเกณฑ์ในการพิจารณาราคา (Price) ให้ผู้มีราคารวมต่ำที่สุดได้ 100 คะแนน โดยระบบการจัดซื้อ 

จัดจ้างภาครัฐด้วยอิเล็กทรอนิกส์ (e-GP) จะคำนวณคะแนนให้อัตโนมัติ 
 ทั้งนี้ ผู ้ยื ่นข้อเสนอจะต้องจัดเตรียมตัวอย่างผลงาน (Demo) มานำเสนอต่อ รฟม. ภายใน 5 วันทำการ 
นับถัดจากวันเสนอราคา ทั้งนี้ รฟม. จะเป็นผู้กำหนดวันและเวลาโดยจะแจ้งให้ทราบภายหลัง

9. วงเงินงบประมาณ
วงเงินงบประมาณสำหรับงานจ้างจัดหา Enterprise Architecture Tools และปรับปรุงแผนปฏิบัติการดิจิทัล

เพ่ือขับเคลื่อน รฟม. สู่องค์กรดิจิทัล จำนวน 20,000,000 บาท (ยี่สิบล้านบาทถ้วน) รวมภาษีมูลค่าเพ่ิมแล้ว 

10. งวดงานและการจ่ายเงิน
10.1 ผู้รับจ้างต้องส่งมอบงานแต่ละงวดเป็นรูปเล่มต้นฉบับเอกสารสีฉบับสมบูรณ์ จำนวน 1 ชุด โดยต้อง

ใช้กระดาษที ่ ได ้ร ับเคร ื ่องหมายฉลากเข ียว หรือได้ร ับการรับรองมาตรฐาน เลขที่  มอก.1054: มาตรฐาน
ผลิตภัณฑ์อุตสาหกรรมกระดาษถ่ายเอกสาร หรือผ่านการทดสอบตามเกณฑ์คุณลักษณะที่ต้องการ ที่กำหนด 
ในมาตรฐานผลิตภัณฑ์อุตสาหกรรมดังกล่าว หรือมาตรฐานระดับประเทศที่เทียบเท่าหรือสูงกว่ามาตรฐาน
ผลิตภัณฑ์อุตสาหกรรม หรือมาตรฐานระหว่างประเทศท่ีเป็นที่ยอมรับ เช่น ISO ในการจัดทำรายงาน  

10.2 ผู ้รับจ้างต้องนำข้อมูลรายงานเข้าสู ่ระบบ One Drive ของ รฟม. ตามที่กำหนด โดยเป็นเอกสาร
อิเล็กทรอนิกส์ที่สามารถแก้ไขได้ (Editable file)  

10.3 รฟม. จะชำระเงินให้แก่ผู้รับจ้าง เมื่อผู้รับจ้างดำเนินการส่งมอบงานตามเงื่อนไข และคณะกรรมการ
ตรวจรับพัสดุได้ตรวจรับการส่งมอบงานดังกล่าวแล้ว โดยแบ่งเป็น 5 งวด รายละเอียดดังนี้ 

งวด
งานที ่

การจ่ายเงิน ระยะเวลา 
ส่งมอบงาน 

งานที่ต้องส่งมอบ ขอบเขตการ
ดำเนินงาน 

1 ร้อยละ 10 
ของวงเงิน
ตามสัญญา 

ภายใน 30 วัน 
นับถัดจากวัน 
ลงนามในสัญญา 

1.1 รายงานผลการประชุมเริ่มโครงการ 
(Kick off Project)  

1.2 รายงานผลการศึกษาเบื้องต้น (Inception Report) 

ข้อ 4.2 

ข้อ 4.3 

/งวดงานที.่.. 



- 13 -

งวด
งานที ่

การจ่ายเงิน ระยะเวลา 
ส่งมอบงาน 

งานที่ต้องส่งมอบ ขอบเขตการ
ดำเนินงาน 

2 ร้อยละ 20 
ของวงเงิน
ตามสัญญา 

ภายใน 150 วัน 
นับถัดจากวัน 
ลงนามในสัญญา 

2.1  รายงานผลการประชุมกลุ่มย่อย (Focus group)  
2.2  สถาปัตยกรรมองค์กรของ รฟม. ระดับ High Level 

ข้อ 7.2 
ข้อ 4.9 

3 ร้อยละ 20 
ของวงเงิน
ตามสัญญา 

ภายใน 240 วัน 
นับถัดจากวัน 
ลงนามในสัญญา 

3.1 แผนการเปลี ่ยนแปลงสถาปัตยกรรมองค์กร 
(EA Migration Plan)  

3.2 แผนปฏิบัติการดิจิทัลของ รฟม. ปีงบประมาณ 
2566-2570 (ฉบับปรับปรุง) 

ข้อ 4.10 

ข้อ 4.13 

4 ร้อยละ 30 
ของวงเงิน
ตามสัญญา 

ภายใน 300 วัน 
นับถัดจากวัน 
ลงนามในสัญญา 

4.1 สถาปัตยกรรมองค์กรของ รฟม. ระดับ Low Level  
4.2 เครื่องมือและอุปกรณ์ สำหรับบริหารจัดการ

สถาปัตยกรรมองค์กร พร้อมเอกสารส ิทธิ์  
ในการใช้ซอฟต์แวร์ (License)  

ข้อ 4.12 
ข้อ 4.4 และ 
ข้อ 4.5 

5 ร้อยละ 20 
ของวงเงิน
ตามสัญญา 

ภายใน 360 วัน 
นับถัดจากวัน 
ลงนามในสัญญา 

5.1 รายงานผลการนำเข้าข้อมูลเชิงสถาปัตยกรรม
องค์กรของ รฟม. 

5.2 คู ่ม ือและวิด ีโอการใช้งานเครื ่องมือบริหาร
จัดการสถาปัตยกรรมองค์กร (EA Tools)  

5.3 รายงานสรุปผลการประชุม ฝึกอบรม สัมมนา 
และศึกษาดูงานถ่ายทอดความรู้  

5.4 รายงานตามมาตรฐานความมั ่นคงปลอดภัย
สารสนเทศ ดังนี้ 
- รายงานสรุปผลการปิดช่องโหว่
- รายงานสรุปผลการทดสอบประสิทธิภาพการ

ให้บริการในการตอบสนองการเรียกใช้งาน
(Response Time)

- รายงานรายละเอียดการกำหนดสิทธิ ์การ
เข้าถึงระบบ (Role Matrix)

- รายงานทะเบียนทรัพย์สินสารสนเทศ (Asset
Inventory)

- รายงานสรุปผลการทดสอบระบบ Backup
และการกู้คืนข้อมูล (Restore)

ข้อ 4.18 

ข้อ 4.20 

ข้อ 7.6 

ข้อ 4.27 
ข้อ 4.28 

ข้อ 4.29 

ข้อ 4.30 

ข้อ 4.31 

/11. การกำหนด... 
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11. การกำหนดระยะเวลารับประกันความชำรุดบกพร่อง
11.1 ผู้รับจ้างจะต้องรับประกันการใช้งานเครื่องมือและอุปกรณ์ รวมถึงสิทธิ์การใช้งานหรือลิขสิทธิ ์ที่

เกี่ยวข้องตามข้อ 4.4 และ 4.5 เป็นระยะเวลาอย่างน้อย 3 ปี นับถัดจากวันที่ส่งมอบงานงวดสุดท้าย โดยผู้รับจ้างมี
หน้าที่ดูแล บำรุงรักษาซอฟต์แวร์ให้อยู่ในสภาพที่ใช้งานได้ดีอยู่เสมอ และจะต้องดำเนินการซ่อมแซมแก้ไขปัญหา
ข้อผิดพลาดที่เกิดขึ้น เมื่อผู้ใช้ไม่สามารถใช้งานได้ เพื่อให้ใช้งานได้ดีดังเดิมตามข้อกำหนดและขอบเขตของงานฯ 
ดังกล่าว ด้วยค่าใช้จ่ายของผู้รับจ้างเอง โดย รฟม. ไม่ต้องเสียค่าใช้จ่ายเพิ่มเติม 

11.2 กรณีที่มีการปรับปรุง/เปลี่ยนแปลงส่วนใดส่วนหนึ่งของเครื่องมือบริหารจัดการสถาปัตยกรรมองค์กร 
(EA Tools) เช่น การ Customized/Upgrade ของ Software หรือ Hardware เป็นต้น ผู้รับจ้างต้องดำเนินการ
ปรับปรุง/เปลี่ยนแปลงระบบให้ใช้งานได้ดีดังเดิม โดย รฟม. ไม่ต้องเสียค่าใช้จ่ายเพิ่มเติม 

11.3  กรณีที่มีการเปลี่ยนแปลงค่า (Re-config) หรือติดตั้งใหม่ (New Install) ของเครื่องมือและอุปกรณ์ 
ที่ได้ติดตั้งตามสัญญานี้ รฟม. มีสิทธิ์ที่จะแจ้งให้ผู้รับจ้างมาดำเนินการให้แล้วเสร็จตามระยะเวลาที่  รฟม. กำหนด 
ได้ตลอดอายุสัญญา โดย รฟม. ไม่เสียค่าใช้จ่ายใดๆ เพ่ิมเติมทั้งสิ้น 

11.4 ผู้รับจ้างจะต้องจัดเตรียมช่องทางสื่อสาร สำหรับให้คำแนะนำการใช้งาน แจ้งเหตุบกพร่อง ผ่านทาง
ระบบ Helpdesk หรือ Call Center หรือ E-mail หรือช่องทางออนไลน์อื่น ๆ โดยจะต้องตอบสนองหรือติดต่อ
กลับภายใน 3 ชั่วโมงนับจากเวลาที่ได้รับแจ้ง 

11.5 ในระหว่างระยะเวลารับประกันการใช้งาน รฟม. หรือผู้แทนของ รฟม. อาจแจ้งปัญหา/ ข้อผิดพลาด
ของระบบงาน ไปยังผู ้ร ับจ้างทางโทรศัพท์ หรือโทรศัพท์เคลื ่อนที ่ หรือไปรษณีย์อิเล็กทรอนิกส์  (E-mail) 
หรือช่องทางอ่ืน ๆ ที่ รฟม. กำหนด ได้ทุกวัน ตามวันและเวลาทำการของ รฟม. (วันจันทร์ ถึง วันศุกร์ เวลาทำการ 
08.00 - 17.00 น.) หรือแล้วแต่วันและเวลาที่ รฟม. กำหนดได้ (ในกรณีที่ไม่สามารถดำเนินการได้ในวันและเวลา
ทำการของ รฟม.) โดยผู้รับจ้างจะต้องตรวจสอบและแก้ไขปัญหาให้แล้วเสร็จภายใน  24 ชม. นับตั้งแต่เวลา 
ที่ได้รับแจ้ง หากไม่สามารถดำเนินการแก้ไขได้ภายในระยะเวลาที่กำหนด เนื ่องจากปัญหามีความซับซ้อน  
ผู้รับจ้างจะต้องทำหนังสือแจ้งเป็นลายลักษณ์อักษรให้ รฟม. ทราบ โดยระบุถึงปัญหาและระยะเวลาที่จะใช้ในการ
ดำเนินการแก้ไขให้แล้วเสร็จ ซึ่ง รฟม. จะพิจารณาว่าปัญหาดังกล่าวเป็นปัญหาที่มีความซับซ้อนหรือไม่ และจะใช้
ระยะเวลาในการดำเนินการแก้ไขปัญหาเป็นระยะเวลาเท่าไร โดยคำวินิจฉัยของ รฟม. ถือเป็นที่สิ้นสุด 

11.6 ในการให้คำปรึกษา หรือดูแลระบบหลังการติดตั ้งเครื่องมือ และอุปกรณ์สำหรับบริหารจัดการ 
สถาปัตยกรรมองค์กร (EA Tools) ตามข้อ 4.4 และ 4.5 ผู ้ร ับจ้างจะต้องให้คำปรึกษา ณ อาคารสำนักงานใหญ่ 
ของ รฟม. เท่านั้น 

12. อัตราค่าปรับ
12.1 ในกรณีที่ผู้รับจ้างไม่สามารถส่งมอบงานทั้งหมดให้แก่ รฟม. ได้ภายในระยะเวลาตามข้อ 6. ผู้รับจ้าง

ต้องยินยอมให้ รฟม. ปรับเป็นรายวันในอัตราร้อยละ 0.02 ของวงเงินตามสัญญา นับถัดจากวันที่กำหนดตามข้อ 6. 
หรือนับถัดจากวันที่ครบกำหนดระยะเวลาที่ รฟม. ได้มีการขยายให้จนถึงวันที่ผู ้รับจ้างได้ส่งมอบงานถูกต้อง
ครบถ้วนเป็นที่เรียบร้อยแล้ว นอกจากนี้ ผู้รับจ้างยอมให้ รฟม. เรียกค่าเสียหายอันเกิดข้ึนจากการที่ผู้รับจ้างทำงาน
ล่าช้าเฉพาะส่วนที่เกินกว่าจำนวนค่าปรับและค่าใช้จ่ายดังกล่าวได้อีกด้วย  

/12.2 ในกรณ.ี.. 
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12.2 ในกรณีที่ผู้รับจ้างเปลี่ยนแปลงตัวบุคลากรหลัก ตามที่ระบุไว้ในขอบเขตของงานข้อ 4.1 ไม่ว่าจะเป็น
การเปลี ่ยนแปลงเพื ่อปรับปรุงประสิทธิภาพของการทำงาน หรือด้วยสาเหตุอื ่นซึ ่งมีเหตุผลอันสมควร 
โดยไม่ได้แจ้งให้ รฟม. ทราบล่วงหน้า และไม่ได้รับความเห็นชอบจาก รฟม. ก่อน รฟม. มีสิทธิ์จะปรับเป็นรายวันใน
อัตราวันละ 4,000 บาท (สี่พันบาทถ้วน) ต่อคน ตามจำนวนวันที่ผู้รับจ้างเปลี่ยนแปลงตัวบุคลากรโดยไม่แจ้งให้
ทราบล่วงหน้าและไม่ได้ร ับความเห็นชอบจาก รฟม. ก่อน (คิดค่าปรับตามวันทำการของ รฟม.) ทั ้งนี้  
การเปลี่ยนแปลงตัวบุคลากรนี้จะต้องมีคุณสมบัติที่เท่าเดิมหรือดีกว่าบุคลากรที่ถูกเปลี่ยนตัวออกไป 

12.3 ในกรณีทีผู่้รับจ้างไม่จัดส่งบุคลากรมาประจำ รฟม. ในช่วง Go live Support ตามระยะเวลาที่กำหนด 
ในข้อ 4.24 หรือผู้รับจ้างเปลี่ยนแปลงตัวบุคลากรดังกล่าว โดยไม่ได้แจ้งให้ รฟม. ทราบล่วงหน้า และไม่ได้รับความ
เห็นชอบจาก รฟม. ก่อน รฟม. มีสิทธิ์จะปรับเป็นรายวันในอัตราวันละ 4,000 บาท (สี่พันบาทถ้วน) ตามสัดส่วนของ
ระยะเวลาที่ไม่ได้จัดส่งบุคลากรมาประจำ หรือเปลี่ยนแปลงตัวบุคลากรมาประจำโดยไม่ได้แจ้งล่วงหน้าและไม่ได้
รับความเห็นชอบจาก รฟม. ก่อน ทั้งนี้ การเปลี่ยนแปลงตัวบุคลากรมาประจำ รฟม. ไม่ว่าจะเป็นการเปลี่ยนแปลง
ด้วยสาเหตุใด ต้องมีเหตุผลสมควร และผู้รับจ้างต้องแจ้งให้ รฟม. ทราบล่วงหน้าเป็นระยะเวลา 1 เดือน และได้รับ
ความเห็นชอบจาก รฟม. ก่อนจึงจะเปลี่ยนแปลงตัวบุคลากรที่มาประจำได้ 

12.4 กรณีบุคลากรที่มาประจำ รฟม. ตามข้อ 4.24 ดังกล่าว ไม่สามารถมาปฏิบัติงานได้ เช่น เจ็บป่วยร้ายแรง 
ลาออก หรือเสียชีวิต เป็นต้น ผู้รับจ้างต้องจัดส่งบุคลากรมาทดแทนทันทีเป็นการชั่วคราว และต้องแจ้งให้ รฟม. 
ทราบโดยพลัน ทั้งนี้ ผู้รับจ้างต้องรีบดำเนินการจัดส่งบุคลากรอื่นมาทดแทนบุคลากรเดิม และมีหนังสือแจ้งการ
เปลี่ยนแปลงตัวบุคลากรให้ รฟม. ทราบภายใน 7 วันทำการ นับแต่วันที่มีการจัดส่งบุคลากรมาทดแทนเป็นการ
ชั่วคราว หากผู้รับจ้างไม่ดำเนินการ รฟม. มีสิทธิ์ปรับเป็นรายวันในอัตราวันละ 4,000 บาท (สี่พันบาทถ้วน) จนกว่า
ผู้รับจ้างจะจัดส่งบุคลากรมาทดแทนเป็นการชั่วคราว หรือ จัดส่งบุคลากรอื่นมาทดแทนบุคลากรเดิมและมีหนังสือ
แจ้งการเปลี่ยนแปลงตัวบุคลากรให้ รฟม. ทราบ 

12.5 หากบุคลากรที่มาประจำ รฟม. ตามข้อ 4.24 ไม่ปฏิบัติตามหน้าที่และความรับผิดชอบของตน หรือ
ปฏิบัติงานไม่มีประสิทธิภาพ รฟม. มีสิทธิพิจารณาปรับเปลี่ยนบุคลากรของผู้รับจ้าง โดยผู้รับจ้างต้องดำเนินการ
จัดส่งบุคลากรมาทดแทนภายในระยะเวลาที่ รฟม. กำหนด หากผู้รับจ้างไม่จัดส่งบุคลากรมาประจำทดแทน
บุคลากรเดิมที่ถูกปรับออกไป รฟม. มีสิทธิ์ปรับเป็นรายวันในอัตราวันละ 4,000 บาท (สี่พันบาทถ้วน) นับแต่วันที่
ครบระยะเวลาที่ รฟม. กำหนดให้จัดหาบุคลากรมาทดแทน ทั้งนี้ บุคลากรที่มาทดแทนต้องมีคุณสมบัติที่เท่าเดิม
หรือดีกว่าบุคลากรเดิมท่ีถูกปรับออกไป และบุคลากรที่มาทดแทนดังกล่าวต้องได้รับความเห็นชอบจาก รฟม. ก่อน 

12.6 หากผู้รับจ้างไม่สามารถปฏิบัติตาม หรือปฏิบัติไม่ครบถ้วนถูกต้องตามที่ระบุไว้ในข้อ 4.25 - 4.26 และ 
ข้อ 11.2-11.5 ในช่วงรับประกันการใช้งาน ผู้รับจ้างต้องถูกปรับเป็นรายวันในอัตราวันละ 4,000 บาท (สี่พันบาทถ้วน) 
เศษของวันให้คิดเป็น 1 วัน นับแต่วันครบกำหนดเวลาดังกล่าว จนกว่าจะดำเนินการแล้วเสร็จ 

12.7 ค่าปรับตามข้อ 12.1-12.6 ผู้รับจ้างยินยอมชำระด้วยเงินสด หรือยินยอมให้ รฟม. หักออกจากค่าจ้าง
หรือ เงินอื่น ๆ ที่ค้างจ่าย หรือหลักประกันที่ รฟม. ยึดถือไว้ได้ทันที โดยไม่ต้องแจ้งให้ทราบล่วงหน้า 

/13. ข้อสงวน... 
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13. ข้อสงวนสิทธิ์ในการยื่นข้อเสนอและอ่ืนๆ
13.1 ผู้รับจ้างต้องปฏิบัติตามนโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศของ รฟม.

ปรากฏดัง ภาคผนวก ก. และจะต้องรักษาความลับต่าง ๆ ที่ได้จากการปฏิบัติงานโดยห้ามมิให้ผู้รับจ้างนำข้อมูล
ส่วนหนึ่งส่วนใดหรือทั้งหมดที่ได้จากการปฏิบัติงานใน รฟม. ไปทำซ้ำ เผยแพร่ หรือวิเคราะห์ประมวลผลเพื่อการ
อ่ืนใด ไม่ว่าการกระทำดังกล่าวจะเป็นการหาผลประโยชน์หรือไม่ก็ตาม หาก รฟม. ตรวจพบ ผู้รับจ้างจะต้องชดใช้
ค่าเสียหายเป็นจำนวนเงินไม่น้อยกว่ามูลค่าทั้งหมดที่กำหนดไว้ในสัญญา ทั้งนี้ ผู้รับจ้างต้องลงนามในสัญญาการ
เก็บรักษาข้อมูลไว้เป็นความลับ (Non-Disclosure Agreement) ก่อนเริ่มปฏิบัติงาน ตามรูปแบบที่ รฟม. กำหนด 

13.2 ระบบปฏิบัติการและซอฟต์แวร์ที่ผู้รับจ้างจัดหาเพื่อใช้ในโครงการนี้ทั้งหมด รฟม. ต้องได้รับเอกสารสิทธิ์ 
(Software License) และ/หรือ สิทธิ์การใช้งานได้อย่างถูกต้องตามกฎหมาย โดยเอกสารสิทธิ์ดังกล่าว รฟม. จะเป็น
เจ้าของเอกสารสิทธิ์ทั้งหมด 

13.3 ในกรณีบุคคลภายนอกกล่าวอ้างหรือใช้สิทธิ์เรียกร้องใดๆ ว่ามีการละเมิดลิขสิทธิ์หรือสิทธิบัตรเกี่ยวกับ
เครื่องมือ (Tools) ตามสัญญานี้ หรือมีการปลอมแปลงเอกสาร หรือมีการแจ้งเอกสารอันเป็นเท็จ โดย รฟม. 
มิได้แก้ไขดัดแปลงไปจากเดิม ผู้รับจ้างจะต้องดำเนินการทั้งปวงเพื่อให้การกล่าวอ้างหรือการเรียกร้องดังกล่าวระงับ
สิ้นไปโดยเร็ว หากผู้รับจ้างมิอาจกระทำได้และ รฟม. ต้องรับผิดชดใช้ค่าเสียหายต่อบุคคลภายนอก เนื่องจาก 
ผลแห่งการละเมิดลิขสิทธิ์หรือสิทธิบัตรดังกล่าว ผู้รับจ้างต้องเป็นผู้ชำระค่าเสียหาย และค่าใช้จ่ายทั้งฤชาธรรมเนียม
และค่าทนายความแทน รฟม. ทั้งนี้ รฟม. จะแจ้งให้ผู้รับจ้างทราบเป็นลายลักษณ์อักษรเมื่อได้มีการกล่าวอ้าง หรือ 
ใช้สิทธิ์เรียกร้องดังกล่าวโดยไม่ชักช้า 

13.4 ผู ้รับจ้างจะต้องเก็บรวบรวมข้อมูลและเอกสารต่าง ๆ และรายงานของ รฟม. และเอกสารอื ่นที่
เกี่ยวข้องกับ รฟม. ไว้ใช้เพื่อกิจกรรมตามสัญญาจ้างครั้งนี้เท่านั้น โดยไม่ยินยอมให้ข้อมูลดังกล่าวตกไปอยู่กับบุคคล
อื่นโดยไม่ได้รับอนุญาตอย่างเป็นลายลักษณ์อักษรจาก รฟม. ทั้งนี้ผลงานที่สมบูรณ์และได้ส่งมอบแล้วนั้นจะเป็น
ลิขสิทธิ์ของ รฟม. เท่านั้น และให้ถือเป็นสมบัติของ รฟม. ผู้รับจ้างจะต้องไม่ทำสำเนา หรือตัดต่อเพื่อให้บุคคลอ่ืน
นำไปใช้ก่อนได้รับอนุญาตอย่างเป็นลายลักษณ์อักษรจาก รฟม. 

13.5 ผู้รับจ้างต้องส่งบุคลากรเข้าร่วมการฝึกอบรมด้านความมั่นคงปลอดภัยสารสนเทศ ( Information 
Security Awareness) ตามรอบที่ รฟม. กำหนด เพื่อสร้างความตระหนักที่เหมาะสม รวมถึงทบทวนนโยบาย  
การรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ และข้ันตอนปฏิบัติของ รฟม. (ถ้ามี) 

14. หน่วยงานที่รับผิดชอบ
ฝ่ายเทคโนโลยีสารสนเทศ การรถไฟฟ้าขนส่งมวลชนแห่งประเทศไทย

15. ผู้ประสานงาน
15.1  นางสาวทิพยสุดา มณีจันทร์

พนักงานวิเคราะห์ระบบ ระดับ 7 และรักษาการหัวหน้าแผนกบริหารจัดการสถาปัตยกรรมองค์กร 
แผนกบริหารจัดการสถาปัตยกรรมองค์กร กองกลยุทธ์ดิจิทัล ฝ่ายเทคโนโลยีสารสนเทศ 
โทรศัพท์ 0 2716 4000 ต่อ 2529 อีเมล thippayasuda@mrta.co.th 

/15.2 นางสาว... 
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15.2 นางสาวรวิสรา คุ้มทุกข์ 
พนักงานวิเคราะห์ระบบ ระดับ 6 แผนกวางแผนและประเมินผลสารสนเทศ 
กองกลยุทธ์ดิจิทัล ฝ่ายเทคโนโลยีสารสนเทศ 
โทรศัพท์ 0 2716 4000 ต่อ 2515 อีเมล rawisara.k@mrta.co.th 



การรถไฟฟาขนสงมวลชนแหงประเทศไทย 
MASS RAPID TRANSIT AUTHORITY OF THAILAND 

รัฐวิสาหกิจภายใตกํากับของรัฐมนตรีวาการกระทรวงคมนาคม 
A STATE ENTERPRISE UNDER SUPERVISION OF MINISTER OF TRANSPORT 

ประกาศการรถไฟฟาขนสงมวลชนแหงประเทศไทย 

เรื่อง นโยบายการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยสีารสนเทศ (ฉบับปรับปรุงคร้ังท่ี 12) 

ดวยพระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ พ.ศ. 2549 

มาตรา 5 กําหนดใหหนวยงานของรัฐตองจัดทําแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย

ดานสารสนเทศ เพื่อใหการดําเนินการใด ๆ ดวยวิธีการทางอิเล็กทรอนิกสกับหนวยงานของรัฐหรือโดยหนวยงานของรัฐ

มีความมั่นคงปลอดภัยและเชื่อถือได จึงสงผลใหระบบเทคโนโลยีสารสนเทศของการรถไฟฟาขนสงมวลชนแหงประเทศไทย 

(รฟม.) ตองมีการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศอยางครบถวนเพื่อธํารงไวซึ่งความลับ 

(Confidentiality) ความถูกตองครบถวน (Integrity) และสภาพพรอมใชงาน (Availability) ของสารสนเทศ รวมทั้ง

คุณสมบติัอื่น ไดแก ความถูกตองแทจริง (Authenticity) ความรับผิด (Accountability) การหามปฏิเสธความรับผิดชอบ 

(Non-repudiation) และความนาเชื่อถือ (Reliability)  

ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เร่ืองแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยดานสารสนเทศของหนวยงานของรัฐ (ฉบับที่ 2) พ.ศ. 2556 ขอ 14 กําหนดใหหนวยงานของรัฐตองกําหนด

ความรับผิดชอบที่ชัดเจน กรณีระบบคอมพิวเตอรหรือขอมูลสารสนเทศเกดิความเสียหายหรืออันตรายใด ๆ แกองคกรหรือ

ผูหนึ่งผูใด อันเนื่องมาจากความบกพรอง ละเลย หรือฝาฝนการปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยดานสารสนเทศ ทั้งนี้ ใหผูบริหารระดับสูงสุดของหนวยงาน (Chief Executive Officer: CEO) เปนผูรับผิดชอบ

ตอความเสี่ยง ความเสียหาย หรืออันตรายที่เกิดข้ึน 

อาศัยอํานาจตามความในมาตรา 25 แหงพระราชบัญญัติการรถไฟฟาขนสงมวลชนแหงประเทศไทย 

พ.ศ. 2543 ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย จึงออกประกาศการรถไฟฟาขนสงมวลชนแหงประเทศไทย 

เร่ือง นโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ ดังตอไปนี ้

1. วัตถุประสงคและขอบเขต

เพ่ือใหการใชงานระบบเทคโนโลยีสารสนเทศของ รฟม. เปนไปอยางเหมาะสม มีประสิทธิภาพ มีความมั่นคงปลอดภัย

และสามารถดําเนินงานไดอยางตอเนื่อง รวมทั้งปองกันปญหาและลดผลกระทบจากการใชงานระบบเทคโนโลยสีารสนเทศ

ในลักษณะท่ีไมถูกตองหรือจากการถูกคุกคามจากภัยตาง ๆ  จึงไดกําหนดนโยบายเพื่อควบคุมการรักษาความมั่นคงปลอดภัย

ของระบบเทคโนโลยีสารสนเทศ ดังน้ี 

1.1 การเขาถึงหรือควบคมุการใชงานสารสนเทศครอบคลุม 4 ดาน คือ 

1.1.1 การเขาถึงระบบสารสนเทศ (Access control) ตองตรวจสอบการอนุมัติสิทธ์ิการเขาถึงระบบและ

กําหนดรหัสผาน การลงทะเบียนผูใชงานเพ่ือใหผูใชท่ีมีสิทธิ์ (User authentication) เทานั้นที่สามารถ

/เขาถึง… 

ภาคผนวก ก.



- 2 -

เขาถึงระบบได รวมถึงมีการเก็บบันทึกขอมูลการเขาถึงระบบ (Access log) และขอมูลจราจรทางคอมพิวเตอร 

ทั้งนี้ การใหสิทธ์ิการใชงานระบบสารสนเทศนั้นตองใหสิทธิ์อยางเหมาะสมและเพียงพอ (Need to know 

and Need to use) 

1.1.2 การเขาถึงระบบเครือขาย (Network access control) ตองกําหนดเสนทางการเชื่อมตอระบบคอมพิวเตอร 

การรับ - สง หรือการไหลเวียนขอมูลหรือสารสนเทศจะตองผานระบบการรักษาความปลอดภัยที่องคกร

จัดสรรไว เชน Firewall IDS/IPS Proxy หรือการตรวจสอบไวรัสคอมพิวเตอร เปนตน เพ่ือควบคุมและ

ปองกันภัยคุกคามอยางเปนระบบ 

1.1.3 การเขาถึงระบบปฏิบัติการ (Operating system access control) เพื่อปองกันการเขาถึงระบบปฏิบัติการ

โดยไมไดรับอนุญาต โดยกําหนดใหมีการยืนยันตัวตนเพ่ือระบุถึงตัวตนของผูใชงาน รวมทั้งกําหนดใหมี

การจํากัดระยะเวลาในการเชื่อมตอเพื่อใหมีความมั่นคงปลอดภัยมากย่ิงขึ้น 

1.1.4 การเขาถึงโปรแกรมประยุกตหรือแอปพลิเคชันและสารสนเทศ (Application and Information access 

control) ตองกําหนดสิทธิ์การเขาถึงระบบเทคโนโลยีสารสนเทศ โดยใหสิทธ์ิเฉพาะระบบงานสารสนเทศที่

ตองปฏิบัติตามหนาที่เทานั้น รวมทั้งมีการทบทวนสิทธ์ิการเขาใชงานระบบสารสนเทศอยางสม่ําเสมอ 

1.2 มีระบบสารสนเทศและระบบสํารองที่อยูในสภาพพรอมใชงาน รวมทั้งมีแผนเตรียมพรอมในกรณีฉุกเฉินหรือ

กรณีที่ไมสามารถดําเนินการตามวิธีการทางอิเล็กทรอนิกสได เพื่อใหสามารถใชงานสารสนเทศไดตามปกติ

อยางตอเน่ือง 

1.3 ตรวจสอบและประเมินความเสี่ยงของระบบสารสนเทศอยางสม่ําเสมอ 

2. แนวปฏิบัติในการรกัษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ รฟม.

แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ รฟม. ใชแนวทางและกระบวนการ

อางอิงตาม 1) ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่องแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยดานสารสนเทศของหนวยงานรัฐ พ.ศ. 2553 2) ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เร่ือง มาตรฐาน

การรักษาความมั่นคงปลอดภัยของระบบสารสนเทศตามวิธีการแบบปลอดภัย พ.ศ. 2555 และ 3) มาตรฐาน ISO/IEC 

27001:2013 โดยแบงแนวปฏิบัติออกเปน 16 สวนตามเอกสารแนบทายประกาศ ดังตอไปนี้  

2.1 นโยบายการบริหารจัดการความมั่นคงปลอดภัยสําหรับผูบริหาร (สวนที่ 1) 

2.2 ความม่ันคงปลอดภัยที่เก่ียวกับบุคลากร (สวนที่ 2)  

2.3 การรักษาความมั่นคงปลอดภัยทางกายภาพและสิ่งแวดลอม (สวนที่ 3) 

2.4 การจัดการทรัพยสิน (สวนที่ 4)  

2.5 การจัดหา การพัฒนา และการบํารุงรักษาระบบสารสนเทศ (สวนที่ 5)  

2.6 การควบคมุการเขาถึงระบบเทคโนโลยีสารสนเทศ (สวนท่ี 6)  

2.7 การควบคุมการเขาถึงระบบเครือขายไรสาย (สวนท่ี 7) 

2.8 การควบคุมหนวยงานภายนอกและผูใชงาน (บุคคลภายนอก) เขาถึงระบบเทคโนโลยีสารสนเทศ (สวนท่ี 8) 

2.9 การใชงานเคร่ืองคอมพิวเตอรและอุปกรณเคลื่อนที่ของ รฟม. (สวนที่ 9)  

2.10 การใชงานอินเทอรเน็ตและสื่อสังคมออนไลน (สวนที่ 10)  

/2.11 การใชงาน… 
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2.11 การใชงานจดหมายอิเล็กทรอนิกส (สวนที่ 11)  

2.12 การสํารองขอมูลและการเก็บรักษาขอมูลจราจรทางคอมพิวเตอร (สวนที่ 12) 

2.13 การตรวจสอบและประเมินความเสี่ยง (สวนที่ 13) 

2.14 การถายโอน และการแลกเปลี่ยนขอมูลสารสนเทศ (สวนที่ 14) 

2.15 การควบคุมการเขารหัส (สวนที่ 15) 

2.16 การนาํอุปกรณสวนตัวมาใชงาน (Bring your own device) (สวนท่ี 16) 

แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศตามขอ 2. จัดเปนมาตรฐานดานความมั่นคง

ปลอดภัยในการใชงานระบบเทคโนโลยีสารสนเทศของ รฟม. ซึ่งบุคลากรของ รฟม. หนวยงานภายนอก รวมถึงผูใชบริการ

ระบบสารสนเทศของ รฟม. ที่เก่ียวของจะตองปฏิบัติตามอยางเครงครัด 

3. กรณีระบบคอมพิวเตอรหรือขอมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใด ๆ แกองคกรหรือผูหนึ่งผูใด

อันเนื่องมาจากความบกพรอง ละเลย หรือฝาฝนการปฏิบัติตามแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยดานสารสนเทศ ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย (Chief Executive Officer: CEO) เปนผูรับผิดชอบ

ตอความเสี่ยง ความเสียหาย หรืออันตรายที่เกิดขึ้น และดําเนินการตรวจสอบขอเท็จจริงกรณีที่ระบบคอมพิวเตอรหรือ

ขอมูลสารสนเทศเกิดความเสียหายหรืออันตรายใด ๆ แกหนวยงานหรือผูหน่ึงผูใด รวมทั้งใหพิจารณาลงโทษตามเหตุอันควร

นโยบายนี้ใหใชบังคบัเมื่อพนกําหนด 7 วัน นับแตวันที่ผูมีอํานาจลงนาม 

ประกาศ ณ วันที่        กันยายน พ.ศ. 2566 

        (นายภคพงศ ศิริกันทรมาศ) 

 ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย

เจาหนาที่พิมพ/ทาน.....................................วันที่........./........./.........
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เอกสารแนบทายประกาศ การรถไฟฟาขนสงมวลชนแหงประเทศไทย 

เร่ือง นโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 

แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ ของ รฟม. 

คํานิยาม 

คํานิยามที่ใชในนโยบายนี้ ประกอบดวย 

1. รฟม. หมายถึง การรถไฟฟาขนสงมวลชนแหงประเทศไทย

2. ฝทท. หมายถึง ฝายเทคโนโลยีสารสนเทศ

3. ผูบริหารระดับสูงสุด หมายถึง ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย

4. ผูบังคบับัญชา หมายถึง ผูมีอํานาจสั่งการตามโครงสรางการบริหารของ รฟม.

5. ผูใชงาน หมายถึง บุคคลท่ีไดรับอนุญาตใหสามารถเขาใชงานระบบเทคโนโลยีสารสนเทศของ รฟม. เพื่อประโยชน

ในการดําเนินงานของ รฟม. ดังนี้

- ผูใชงานภายใน หมายถึง บุคลากรของ รฟม.

- ผูใชงานภายนอก หมายถึง บุคคลภายนอกท่ี รฟม. อนุญาตใหเขามาใชงานระบบเทคโนโลยีสารสนเทศของ รฟม.

เชน ที่ปรึกษา ผูปฏิบัติงานตามสัญญา หรือนิสิตนักศึกษาฝกงาน เปนตน

6. ผูใชบริการ หมายถึง ผูท่ีสมัครใชบริการระบบงานสารสนเทศของ รฟม. ผานเครือขายสาธารณะ (Internet)

7. หนวยงานภายนอก หมายถึง องคกรตาง ๆ รวมถึงผูรับจาง ซึ่ง รฟม. อนุญาตใหมีสิทธิ์ในการเขาถึง หรือใชขอมูล

หรือสินทรัพยตาง ๆ ของ รฟม. โดยจะไดรับสิทธ์ิในการใชระบบตามประเภทงานตามอํานาจและตองรับผิดชอบ

ในการรกัษาความลับของขอมูล

8. ผูดูแลระบบ หมายถึง พนักงานที่ไดรับมอบหมายจากผูบังคับบัญชาใหมีหนาที่รับผิดชอบในการดูแลรักษาระบบ

สารสนเทศ และพนักงานของผูรบัจางที่รับผิดชอบติดต้ังหรือบํารุงรักษาระบบสารสนเทศให รฟม.

9. เจาของขอมูล หมายถึง ผูไดรับมอบอํานาจจากผูบังคับบัญชาใหรับผิดชอบขอมูลของระบบงานโดยเจาของขอมูล

เปนผูรบัผิดชอบขอมูลนั้น ๆ หรือไดรับผลกระทบโดยตรงหากขอมูลเหลานั้นเกิดสูญหาย

10. มาตรฐาน หมายถึง บรรทัดฐานที่บังคับใชในการปฏิบัติการจริงเพ่ือใหไดตามวัตุประสงคหรือเปาหมาย

11. ขั้นตอนปฏิบัติ หมายถึง รายละเอียดท่ีบอกขั้นตอนเปนขอ ๆ ที่ตองนํามาปฏิบัติเพ่ือใหไดมาซึ่งมาตรฐานตามที่ได

กําหนดไวตามวัตถุประสงค

12. แนวปฏิบัติ หมายถึง แนวทางที่ตองปฏิบัติตามเพื่อใหสามารถบรรลุวัตถุประสงคหรือเปาหมายไดงายขึ้น

13. ระบบเทคโนโลยีสารสนเทศ (Information technology system) หมายถึง ระบบงานของ รฟม. ที่นําเอาเทคโนโลยี

สารสนเทศ ระบบคอมพิวเตอร และระบบเครือขายสื่อสารขอมูลมาชวยในการสรางสารสนเทศที่ รฟม. สามารถ

นํามาใชประโยชนในการวางแผน การบริหาร การสนับสนุน การใหบริการ การพัฒนาและควบคุมการติดตอสื่อสาร

ซึ่งมีองคประกอบ ไดแก ระบบคอมพิวเตอร ระบบเครือขาย โปรแกรม ขอมูลและสารสนเทศ เปนตน

14. ขอมูลคอมพิวเตอร หมายถึง ขอมูล ขอความ คาํสั่ง ชุดคําสั่ง หรือสิ่งอื่นใด ท่ีอยูในระบบคอมพิวเตอรในสภาพที่ระบบ

คอมพิวเตอรอาจประมวลผลได และใหหมายความรวมถึงขอมูลอิเล็กทรอนิกสตามกฎหมายวาดวยธุรกรรม

อิเล็กทรอนิกส
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15. ขอมูลจราจรทางคอมพิวเตอร (Traffic log) หมายถึง ขอมูลเกี่ยวกับการติดตอสื่อสารของระบบคอมพิวเตอร ซึ่งแสดงถึง

แหลงกําเนิด ตนทาง ปลายทาง เวลา วันที่ ปริมาณ ระยะเวลา หรืออื่น ๆ ท่ีเก่ียวของกับการติดตอสื่อสารของ

ระบบคอมพิวเตอรน้ัน

16. สารสนเทศ (Information) หมายถึง ขอเท็จจริงที่ไดจากขอมูลนํามาผานการประมวลผล การจัดระเบียบใหขอมูล

ซึ่งขอมูลอาจอยูในรูปของตัวเลข ขอความ หรือภาพกราฟกใหเปนระบบที่ผูใชสามารถเขาใจไดงาย และสามารถ

นําไปใชประโยชนในการบริหาร การวางแผน การตัดสนิใจ และอ่ืน ๆ

17. ระบบคอมพิวเตอร (Computer system) หมายถึง อุปกรณหรือชุดอุปกรณของคอมพิวเตอรที่เชื่อมการทํางาน

เขาดวยกันโดยไดมีการกําหนดคําสั่ง ชุดคําสั่งหรือส่ิงอ่ืนใด และแนวปฏิบัติงานใหอุปกรณหรือชุดอุปกรณทําหนาที่

ประมวลผลขอมูลโดยอัตโนมัติ

18. ระบบเครือขายสื่อสารขอมูล (Network system) หมายถึง ระบบท่ีสามารถใชในการติดตอสื่อสารหรือการสงขอมูล

และสารสนเทศระหวางระบบเทคโนโลยีสารสนเทศตาง ๆ ของ รฟม. เชน ระบบแลน (LAN) ระบบอินทราเน็ต

(Intranet) ระบบอินเทอรเน็ต (Internet) เปนตน

19. สิทธิ์ของผูใชงาน หมายถึง สิทธ์ิทั่วไป สิทธ์ิจําเพาะ สิทธิพิเศษ และสิทธ์ิอื่นใด ที่เก่ียวของกับระบบสารสนเทศ

ของหนวยงาน

20. ความมั่นคงปลอดภัยดานสารสนเทศ หมายถึง การธํารงไวซึ่งความลับ (Confidentiality) ความถูกตองครบถวน

(Integrity) และสภาพพรอมใชงาน (Availability) ของสารสนเทศ รวมทั้งคุณสมบัติอ่ืน ไดแก ความถูกตองแทจริง

(Authenticity) ความรับผิด (Accountability) การหามปฏิเสธความรับผิด (Non-repudiation) และความนาเชื่อถือ

(Reliability)

21. เหตุการณดานความมั่นคงปลอดภัย หมายถึง เหตุการณที่แสดงใหเห็นความเปนไปไดที่จะเกิดการฝาฝนนโยบาย

ดานความม่ันคงปลอดภัย มาตรการปองกันที่ลมเหลว หรอืเหตุการณอันไมอาจรูไดวาอาจเกี่ยวของกับความม่ันคงปลอดภัย

22. สถานการณดานความมั่นคงปลอดภัยที่ไมพึงประสงคหรือไมอาจคาดคิด หมายถึง สถานการณดานความมั่นคงปลอดภัย

ที่ไมพึงประสงคหรือไมอาจคาดคิด (Unwanted or unexpected) ซึ่งอาจทําใหระบบขององคกรถูกบุกรุก

หรอืโจมตีและความมั่นคงปลอดภัยถูกคุกคาม

23. การเขาถึงหรือควบคุมการใชงานสารสนเทศ หมายถึง การอนุญาต การกําหนดสิทธ์ิ หรือการมอบอํานาจใหผูใชงาน

เขาถึงหรือใชงานเครือขายหรือระบบสารสนเทศ ท้ังทางอิเล็กทรอนิกสและทางกายภาพ ตลอดจนอาจกําหนดขอปฏิบัติ

เก่ียวกับการเขาถึงโดยมิชอบเอาไวดวยก็ได

24. สินทรัพย (Assets) หมายถึง สินทรัพยดานระบบเทคโนโลยีสารสนเทศและการสื่อสารของ รฟม. เชน อุปกรณ

คอมพิวเตอร อุปกรณระบบเครือขาย ซอฟตแวรที่มีคาลิขสิทธ์ิ ขอมูล ระบบขอมูล ฯลฯ

25. จดหมายอิเล็กทรอนิกส (e-mail) หมายถึง ระบบท่ีบุคคลใชในการรับ - สงขอความระหวางกัน โดยผานเครื่อง

คอมพิวเตอรและเครือขายที่เชื่อมโยงถึงกัน ขอมลูที่สงจะเปนไดทั้งตัวอักษร ภาพถาย ภาพกราฟก ภาพเคลื่อนไหว

และเสียง ผูสงสามารถสงขาวสารไปยังผูรับคนเดียวหรือหลายคนก็ได โดยขาวสารที่สงนั้นจะถูกเก็บไวในตูจดหมาย

(Mail box) ที่กําหนดไวสําหรับผูใชงาน ผูรับสามารถเปดอาน พิมพลงกระดาษ หรือจะลบทิ้งก็ได
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26. ชุดคําสั่งไมพึงประสงค (Malicious code) หมายถึง ชุดคําสั่งที่มีผลทําใหคอมพิวเตอร หรือระบบคอมพิวเตอร

หรือชุดคําสั่งอื่นเกิดความเสียหาย ถูกทําลาย ถูกแกไขเปลี่ยนแปลงหรือเพิ่มเติม ขัดของหรือปฏิบัติงานไมตรง

ตามคําสั่งท่ีกําหนดไว

27. เครื่องคอมพิวเตอร หมายถึง เครื่องคอมพิวเตอรแบบตั้งโตะ และเคร่ืองคอมพิวเตอรแบบพกพา

28. อุปกรณเคลื่อนที่ (Mobile device) หมายถึง อุปกรณอิเล็กทรอนิกสแบบพกพา ซึ่งมีความสามารถในการเช่ือมตอกับ

อุปกรณอื่นเพื่อรับสงขอมูลผานระบบเครือขายโทรคมนาคมไรสายหรือโดยอาศัยคล่ืนแมเหล็กไฟฟาเปนสื่อกลาง

เชน  Tablet, Smart Phone

29. ทรัพยสินของ รฟม. หมายถึง ครุภัณฑ รฟม. และทรัพยสินท่ีไมมีการขึ้นทะเบียนครุภัณฑที่ รฟม. จัดสรร

งบประมาณเพ่ือเปนคาใชจายใหทั้งหมดหรือบางสวน

30. อุปกรณสวนตัว หมายถึง อุปกรณที่ไมใชทรัพยสินของ รฟม. ที่ผูใชงานนํามาเชื่อมตอกับระบบสารสนเทศของ

รฟม. เชน เคร่ืองคอมพิวเตอรสวนบุคคล (Personal computer) เครื่องคอมพิวเตอรพกพา (Notebook)

อุปกรณเคลื่อนที่ (Mobile device) Removable media หรืออุปกรณคอมพิวเตอรของโครงการรถไฟฟา เปนตน
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สวนที่ 1 

นโยบายการบริหารจัดการความม่ันคงปลอดภัยสําหรับผูบริหาร 

วัตถุประสงค 

 เพื่อใหการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศขององคกรมีความสอดคลองกับมาตรฐานสากลและ

กฎหมายดานความมั่นคงปลอดภัยที่เก่ียวของ

ผูรับผิดชอบ 

 ผูบริหารสูงสุด

อางอิงมาตรฐาน 

 หมวดที่ 1 นโยบายความมั่นคงปลอดภัยสารสนเทศ (Information security policy)

แนวปฏิบัติ 

1. จัดใหมีการทําและทบทวนหรือปรับปรุงนโยบายความมั่นคงปลอดภัย และแนวปฏิบัติท่ีสนับสนุนการทํางานตาง ๆ

อยางนอยปละ 1 คร้ัง โดยพิจารณาจากปจจัยนําเขา ดังนี้

1.1 กลยุทธการดําเนินงานขององคกร 

1.2 ขอมูลกฎหมาย ระเบียบ ขอบังคับตาง ๆ ที่ตองปฏิบัติตาม 

1.3 การปรับปรุงนโยบายความมั่นคงปลอดภัยสําหรับปถัดไป 

1.4 ผลการประเมินความเสี่ยงและแผนลดความเสี่ยง 

1.5 ผลการแจงเตอืนโดยระบบปองกันการบุกรุกในปท่ีผานมา 

1.6 ผลของการตรวจสอบขอมูลการปดชองโหว (Patch) สําหรับระบบตาง ๆ ในปที่ผานมา 

1.7 การจัดทําและตอสัญญาบํารุงรักษาระบบและอุปกรณตาง ๆ 

1.8 แผนการอบรมทางดานความมั่นคงปลอดภัยประจําปซึ่งรวมถึงการสรางความตระหนัก 

1.9 ผลการทดสอบแผนกูคืนในปที่ผานมา 

1.10 ขอมูลภัยคุกคามตาง ๆ ที่เคยเกิดขึ้นในอดีตและปจจุบัน รวมทั้งภัยคุกคามที่ไดรับแจงจากหนวยงาน

ภายนอก 

1.11 ผลการตรวจสอบการปฏิบัติตามนโยบายความมั่นคงปลอดภัยโดยผูตรวจสอบภายในหรือโดยผูตรวจสอบ

อิสระดานความมั่นคงปลอดภัยจากภายนอก 

2. จัดใหมีทรัพยากรดานบุคลากร งบประมาณ การบริหารจัดการ และวัตถุดิบท่ีเพียงพอตอการบริหารจัดการความ

มั่นคงปลอดภัยสารสนเทศในแตละปงบประมาณ

3. จัดใหมีบุคลากรดําเนินงานดานความมั่นคงปลอดภัยสารสนเทศและกําหนดหนาที่ความรับผิดชอบรวมท้ัง

ปรบัปรุงโครงสรางดังกลาวตามความจําเปน

4. แสดงเจตนารมณหรือสื่อสารอยางสม่ําเสมอเพ่ือใหผูใชงานทั้งหมดไดเห็นถึงความสําคัญของการปฏิบัติตาม

นโยบายความมั่นคงปลอดภัยและนโยบายสนับสนุนตาง ๆ โดยเครงครัดและเปนผูรับผิดชอบตอความเสี่ยง

ความเสียหาย หรืออันตรายที่เกิดขึ้นกับสารสนเทศขององคกร รวมถึงสรางความรวมมือระหวางหนวยงาน

ที่เก่ียวของกับความมั่นคงปลอดภัยสารสนเทศ



5 

สวนที่ 2 

ความม่ันคงปลอดภัยที่เกี่ยวกับบุคลากร 

วัตถุประสงค 

 เพื่อใหผูใชงานเขาใจถึงบทบาท หนาที่ความรับผิดชอบ ทั้งกอนการจางงาน ระหวางการจางงาน และสิ้นสุดหรือ

เปลี่ยนแปลงการจางงาน ตลอดจนตระหนักถึงภัยคุกคามและปญหาที่เกี่ยวของกับความมั่นคงปลอดภัยของ

ระบบเทคโนโลยีสารสนเทศเพื่อลดความเสี่ยงอันเกิดจากการขโมย การฉอโกง การใชงานระบบเทคโนโลยี

สารสนเทศผิดวัตถุประสงคและความผิดพลาดในการปฏิบัติหนาที่ ซึ่งอาจสงผลกระทบหรือทําให รฟม.

เกิดความเสียหาย

ผูรับผิดชอบ 

 ผูอํานวยการฝายเทคโนโลยีสารสนเทศ ผูอํานวยการฝายทรัพยากรบุคคล ผูอํานวยการฝาย/สํานัก ที่กํากับดูแลงานที่มี

การวาจางหนวยงานภายนอก

อางอิงมาตรฐาน 

 หมวดที่ 3 ความมั่นคงปลอดภัยสําหรับบุคลากร (Organization of information security)

 หมวดที่ 4 การบริหารจัดการทรัพยสิน (Asset management)

 หมวดที่ 9 ความมั่นคงปลอดภัยสําหรับการสื่อสารขอมลู (Communications security)

แนวปฏิบัติ 

1. การสรางความมั่นคงปลอดภัยกอนการจางงาน (Prior to employment) เพ่ือคัดสรรบุคลากรกอนที่จะเขามา

ปฏิบัติงาน และเพื่อลดความเสี่ยงจากการปฏิบัติงานผิดพลาด การขโมย การปลอมแปลง และการนําระบบ

สารสนเทศหรือทรัพยากรสารสนเทศของ รฟม. ไปใชในทางที่ไมเหมาะสม รวมทั้งเพื่อใหผูใชงานเขาใจในหนาที่

ความรับผิดชอบของตนเอง

1.1 การตรวจสอบคุณสมบัติของผูสมัคร (Screening)

ฝายทรัพยากรบุคคล หรือฝาย/สํานัก ที่กํากับดูแลงานที่มีการวาจางหนวยงานภายนอกตองตรวจสอบ

คุณสมบัติของผูสมัคร (ทั้งกรณีการจางเปนพนักงาน ลูกจาง การวาจางหนวยงานภายนอกเพื่อปฏิบัติงานให 

รฟม. รวมทั้งนิสิตนักศึกษาฝกงาน) โดยผูสมัครตองไมเคยกระทําผิดกฎหมาย ระเบียบ ขอบังคับ หรือ

จริยธรรม รวมทั้งไมมีประวัติในการบุกรุก แกไข ทําลาย หรือโจรกรรมขอมูลในระบบเทคโนโลยี

สารสนเทศมากอน และมีคุณสมบัติตามที่ รฟม. กําหนด 

1.2 การกําหนดเงื่อนไขการจางงาน (Terms and conditions of employment) การวาจางใหมีเงื่อนไข

การจางงานใหครอบคลุมในเร่ืองดังตอไปนี้ 

1.2.1 กําหนดหนาท่ีความรับผิดชอบดานความม่ันคงปลอดภัยดานสารสนเทศอยางเปนลายลักษณอักษร 

(Information security roles and responsibilities) แกผูใชงาน โดยกําหนดใหสอดคลอง

กับนโยบายความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศของ รฟม.  

1.2.2 กําหนดใหมีการลงนามในสัญญาวาจะไม เปดเผยความลับของ รฟม. (Non-Disclosure 

Agreement: NDA) 
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1.2.3 ระบบเทคโนโลยีสารสนเทศที่สรางหรือพัฒนาโดยผูใชงานในระหวางการวาจางถือเปนสินทรัพย

ของ รฟม. 

1.2.4 กําหนดความรับผิดชอบหรือบทลงโทษ หากผูใชงานไมปฏิบัติตามนโยบายการรักษาความมั่นคง

ปลอดภัยของระบบเทคโนโลยีสารสนเทศ รฟม. รวมทั้ง กฎหมาย ระเบียบ ขอบังคับ หรือ

ขอกําหนดอ่ืน ๆ ที่เก่ียวของกับการรกัษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 

2. การสรางความมั่นคงปลอดภัยในระหวางการจางงาน (During employment) เพ่ือสรางความตระหนักแก

ผูใชงานเกี่ยวกับภัยท่ีเกี่ยวของกับการปฏิบัติงานสารสนเทศ รวมถึงใหความรูเพ่ือใหสามารถปองกันภัยดังกลาวได

2.1 หนาที่ในการบริหารจัดการทางดานความมั่นคงปลอดภัย (Management responsibilities)

ผูบริหาร รฟม. ทุกระดับชั้นมีหนาที่สนับสนุนและสงเสริมเร่ืองดังตอไปนี้ แกผูใชงาน 

2.1.1 ประกาศนโยบายการรักษาความมั่นคงปลอดภัยดานสารสนเทศของ รฟม. เปนลายลักษณอักษรใหทุกคน

รับทราบและปฏิบัติตาม 

2.1.2 จูงใจใหผูใชงานปฏิบัติตามนโยบายการรักษาความมั่นคงปลอดภัยดานสารสนเทศของ รฟม. 

2.1.3 สรางความตระหนักถึงความมั่นคงปลอดภัยดานสารสนเทศที่เก่ียวของกับหนาที่ความรับผิดชอบ

ของตนเองและของ รฟม. 

2.2 การสรางความตระหนัก การใหความรู และการอบรมดานความมั่นคงปลอดภัยใหแกผูใชงาน (Information 

security awareness, education and training) การสรางความตระหนักในการรักษาความมั่นคงปลอดภัย

อยางสมํ่าเสมอ 

2.2.1 ผูดูแลระบบตองแจงเตือนภัยคุกคาม และชองโหวท่ีสงผลกระทบตอความมั่นคงปลอดภัยของ

ระบบเทคโนโลยีสารสนเทศแกผูใชงานที่เก่ียวของ นอกจากนี้ตองแจงเตือนใหผูใชงานเพ่ิมความ

ระมัดระวังความเสี่ยงตาง ๆ เชน ไวรัสคอมพิวเตอร เทคนิคการหลอกลอทางจิตวิทยา (Social 

engineering) และชองโหวทางเทคนิค เปนตน 

2.2.2 ฝทท. ตองดําเนินการฝกอบรม หรือประชาสัมพันธเพ่ือสรางความตระหนักดานความมั่นคง

ปลอดภัยของระบบเทคโนโลยีสารสนเทศแกผูใชงานเปนประจําทุกป 

2.2.3 ฝทท. ตองแจงผูใชงานใหทราบ เมื่อมีการเปลี่ยนแปลงนโยบายการรักษาความมั่นคงปลอดภัย

สารสนเทศของ รฟม. รวมทั้งอธิบายผลกระทบจากการเปลี่ยนแปลงดังกลาว 

2.3 การแจงเหตุการณไมปกติ 

ผูใชงานตองแจงเหตุการณไมปกติดานเทคโนโลยีสารสนเทศที่พบผานชองทางที่ รฟม. กําหนดโดยเร็วที่สุด 

2.4 การกําหนดบทลงโทษ   

2.4.1 ความรับผิดตามกฎหมาย 

นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศนี้ไมไดกอใหเกิดสิทธิ์ 

ทางกฎหมายที่ทําใหผูใชงานพนผิดแมจะไดปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยสารสนเทศ และผูใชงานตกลงยินยอมที่จะไมดําเนินการใด ๆ ทางกฎหมายตอ รฟม. ซึ่งได

ปฏิบัติตามระเบียบนี้ แตอยางไรก็ตามหากผูใชงานกระทําการละเมิดหรือกระทําผิดตามนโยบาย

และแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยสารสนเทศ อาจเปนความผิดทางวินัยและเปนเหตุ
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ใหถูกลงโทษทางวินัยได รฟม. ไมมีสวนรับผิดชอบตอการละเมิดทรัพยสินทางปญญาที่เกิดจาก

การใชระบบคอมพิวเตอร 

2.4.2 การพิจารณาโทษผูกระทําผิด 

ผูใชงานที่กระทําความผิด ฝทท. จะเพิกถอนสิทธ์ิการใชงานและอาจเปนความผิดทางวินัย หรือ

ความผิดตามกฎหมายที่เกี่ยวของ 

1) พนักงาน/ลูกจางที่ฝาฝนหรือละเมิดนโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยี

สารสนเทศ รฟม. ตองถูกลงโทษตามกระบวนการทางวินัยของ รฟม. รวมถึงกฎหมายที่เกี่ยวของ

2) หนวยงานภายนอกที่กระทําความผิด จะมีโทษตามที่ระบุไวในสัญญาหรือถูกเพิกถอนสิทธิ์

การใชงาน รวมถึงดําเนินการตามกฎหมายที่เก่ียวของ

3. การสิ้นสุดหรือการเปลี่ยนแปลงการจางงาน (Termination and change of employment)

เพื่อกําหนดหนาที่ความรับผิดชอบเมื่อสิ้นสุดหรือเปลี่ยนแปลงการจางงาน ซึ่งรวมไปถึงการคืนทรัพยสินและ

การถอดถอนสิทธ์ิในการเขาถึง

3.1 การแจงการสิ้นสุดหรือเปลี่ยนแปลงการจางงาน

3.1.1 ฝายทรัพยากรบุคคลตองแจงใหฝายเทคโนโลยีสารสนเทศทราบทันทีหากพนักงานมีการลาออก 

โยกยาย เกษียณ หรือเสียชีวิต เพ่ือฝายเทคโนโลยีสารสนเทศจะไดตรวจสอบและบริหารจัดการสิทธิ์

ในการเขาถึงระบบเทคโนโลยีสารสนเทศ 

3.1.2 ฝาย/สํานัก ที่กํากับดูแลงานที่มีการวาจางหนวยงานภายนอก ตองแจงใหฝายเทคโนโลยี

สารสนเทศทราบทันทีในกรณีที่ผูรับจางภายนอกสิ้นสุดสัญญาจางหรือมีการยกเลิกสัญญาจาง 

เพื่อให ฝทท. ตรวจสอบการใชงานระบบสารสนเทศและถอดถอนสิทธ์ิในการเขาถึงระบบ

สารสนเทศของ รฟม. 

3.2 การคืนสินทรพัยของ รฟม. 

ผูดูแลระบบตองตรวจสอบเพ่ือเรียกคืนสินทรัพยของ รฟม. จากผูใชงาน เมื่อการสิ้นสุดหรือการเปลี่ยนแปลง

การจางงาน  

3.3 การถอดถอนสิทธ์ิในการเขาถึง 

3.3.1 ผูดูแลระบบตองถอดถอนสิทธิ์ในการเขาถึงของผูใชงาน เมื่อสิ้นสุดหรือเปลี่ยนแปลงการจางงาน 

3.3.2 การถอดถอนสิทธ์ิในการเขาถึงหมายรวมถึง ทางกายภาพ (Physical) และทางตรรกะ (Logical) 

เชน กุญแจ บัตรแสดงตน บัตรประจําตัวผูใชงาน และบัญชีผูใชงาน เปนตน 

3.3.3 ในกรณีท่ีผูใชงานท่ีสิ้นสุดหรือเปลี่ยนแปลงการจางงาน มีการใชบัญชีผูใชงานรวมกัน (Shared user ID) 

กับผูใชงานอื่น ผูบังคับบัญชาตองเปลี่ยนรหัสผานทันทีหลังจากสิ้นสุดหรือเปลี่ยนแปลงการจางงาน 
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สวนที่ 3 

การรักษาความมั่นคงปลอดภัยทางดานกายภาพและส่ิงแวดลอม 

วัตถุประสงค 

 เพื่อควบคุมและปองกันการรักษาความมั่นคงปลอดภัยที่เก่ียวของกับการเขาถึงอาคารสถานท่ี และพ้ืนที่จัดเก็บ

ขอมูลคอมพิวเตอร (Data storage area)

ผูรับผิดชอบ 

 ผูดูแลระบบ

 ผูอํานวยการฝายจัดซื้อและบริการ

อางอิงมาตรฐาน 

 หมวดที่ 7 ความมั่นคงปลอดภัยทางกายภาพและสภาพแวดลอม (Physical and environmental security)

แนวปฏิบัติ 

1. ผูดูแลระบบ ตองออกแบบ และติดตั้งอุปกรณหรือระบบสนับสนุน (Facilities) เพื่อปองกันความมั่นคงปลอดภัย

ดานกายภาพ เชน อุปกรณดับเพลิง ระบบสํารองไฟฟา เคร่ืองกําเนิดไฟฟา ระบบปรับอากาศและควบคุมความชื้น

ระบบเตือนภัยน้ําร่ัว และตองมีการบํารุงรักษาอยางสม่ําเสมอ

2. ผูดูแลระบบตองติดตั้งอุปกรณสารสนเทศในตูแร็ก (Rack) หรือสถานที่ท่ีมีความมั่นคงปลอดภัยและมีการปดล็อค

3. ผูดูแลระบบ ตองมีการปองกันสายเคเบิลที่ใชเพ่ือการสื่อสารหรือสายไฟ มิใหมีการดักรับสัญญาณ (Interception)

หรือมีความเสียหายเกิดขึ้น โดยจะตองเดินสายเคเบิลผานทอรอยสายหรือทางเดินสายท่ีมั่นคงปลอดภัยจากการเขาถึง

และไมเดินสายผานพื้นที่ที่เขาถึงไดอยางสาธารณะ รวมท้ังสายเคเบิลสื่อสารและสายไฟฟาตองแยกจากกันโดยมี

ระยะหางที่เหมาะสม

4. การกําหนดบริเวณที่มีการรักษาความมั่นคงปลอดภัย

กําหนดพ้ืนท่ีของระบบเทคโนโลยีสารสนเทศตาง ๆ อยางเหมาะสม เพ่ือเปนการเฝาระวัง ควบคุม การรกัษาความ

มั่นคงปลอดภัยจากผูที่ไมไดรับอนุญาต รวมทั้งปองกันความเสียหายอ่ืน ๆ ที่อาจเกิดขึ้นได โดยแบงแยกบรเิวณพ้ืนที่

ใชงานระบบเทคโนโลยีสารสนเทศออกเปน

4.1 พ้ืนท่ีทํางาน (Working area) หมายถึง พื้นที่ติดตั้งเคร่ืองคอมพิวเตอรสวนบุคคลและคอมพิวเตอรพกพาที่

ประจําโตะทํางาน

4.2 พ้ืนที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) หมายถึง พื้นที่ศูนยของขอมูล (Data center)

5. การควบคุมการเขาออก อาคาร สถานที่

5.1 กําหนดสิทธ์ิของผูใชงานและหนวยงานภายนอกในการเขาถึงสถานท่ี โดยแบงแยกได ดังนี้

5.1.1 ผูดูแลระบบตองกําหนดสิทธิ์แกผูใชงานที่มีสิทธิ์เขา - ออก และกําหนดชวงระยะเวลาที่มีสิทธิ์

ในการเขา - ออกแตละพ้ืนที่ใชงานระบบเทคโนโลยีสารสนเทศอยางชัดเจน 

5.1.2 เจาหนาที่รักษาความปลอดภัย (รปภ.) จะตองใหหนวยงานภายนอกหรือบุคคลภายนอกแลกบัตร

ที่สามารถระบุตัวตนของบุคคลนั้น ๆ กอนเขาถึงอาคารของ รฟม. เชน บัตรประจําตัวประชาชน 

ใบอนุญาตขับขี่ เปนตน แลวบันทึกขอมูลบัตรในสมุดบันทึกหรือระบบงานสารสนเทศ 
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5.1.3 หนวยงานภายนอกที่มาติดตอตองติดบัตรผูติดตอ (Visitor) ตรงจุดท่ีสามารถเห็นไดชัดเจนตลอดเวลา

ที่อยูใน รฟม. และคืนบัตรผูติดตอ (Visitor) กอนออกจากอาคารของ รฟม. 

5.1.4 เจาหนาที่รักษาความปลอดภัย (รปภ.) ตองตรวจสอบผูติดตอ อุปกรณ พรอมลงเวลาออกที่สมุด

บันทึกหรอืระบบสารสนเทศใหถูกตอง 

5.2 ผูดูแลระบบ ตองควบคุมการเขา – ออกพ้ืนที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) ไมใหผูไมมีสิทธิ์

เขาถึงได โดยกําหนดพื้นท่ีการสงมอบสินคาและพ้ืนท่ีการเตรียมหรือประกอบอุปกรณสารสนเทศ 

(Unpack Area) กอนนําเขาพ้ืนที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) และตองควบคุมการ 

เขา - ออก เพ่ือหลีกเลี่ยงการเขาถึงระบบสารสนเทศและขอมูลสารสนเทศโดยไมไดรับอนุญาต โดยปฏิบัติ

ตามขั้นตอนที่ รฟม. กําหนด 
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สวนที่ 4 

การจัดการทรัพยสิน 

วัตถุประสงค 

 เพื่อบริหารจัดการทรัพยสินสารสนเทศ ตั้งแตการจัดหา การใชงาน จนถึงการยกเลิกใชงาน โดยมีการระบุ

สินทรัพยขององคกรและกําหนดหนาท่ีความรบัผิดชอบในการปกปองทรัพยสินสารสนเทศอยางเหมาะสม

ผูรับผิดชอบ 

 ผูดูแลระบบ

 เจาของขอมูล

 ผูใชงาน

อางอิงมาตรฐาน 

 หมวดที่ 4 การบริหารจัดการทรัพยสิน (Asset management)

แนวปฏิบัติ 

1. หนาที่ความรับผิดชอบตอทรัพยสินสารสนเทศ (Responsibility for assets)

1.1 เจาของขอมูลและผูดูแลระบบ ตองรวมกันจัดทําบัญชีทรัพยสิน/ทะเบียนทรัพยสิน (Asset inventory) 

และทบทวนทะเบียนทรัพยสนิอยางนอยปละ 1 คร้ัง หรือเมื่อมีการเปลี่ยนแปลงที่มีนัยสําคัญ  

1.2 เจาของขอมูลและผูดูแลระบบ ตองระบุเจาของทรัพยสินสารสนเทศทุกรายการ เพื่อรับผิดชอบดูแล

ความม่ันคงปลอดภัยสารสนเทศตลอดวงจรอายุการใชงาน 

1.3 เจาของขอมูลและผูดูแลระบบ ตองเรียกคืนทรัพยสินสารสนเทศเม่ือสิ้นสุดหรือเปลี่ยนแปลงการจางงาน 

1.4 ผูใชงานตองใชทรัพยสินสารสนเทศของ รฟม. อยางระมัดระวัง และใชเพ่ือปฏิบัติงานของ รฟม. เทานั้น 

รวมทั้งตองปฏิบัติตามกฎหมาย ระเบียบ ขอบังคับ และนโยบาย ของ  รฟม. 

2. การจําแนกประเภทของทรัพยสินสารสนเทศ (Asset classification)

2.1 เจาของขอมูลและผูดูแลระบบ ตองจําแนกประเภททรัพยสินตามขั้นตอนที่ รฟม. กําหนด และทบทวนการ

จําแนกดังกลาวอยางสม่ําเสมอ 

2.2 เจาของขอมูลและผูดูแลระบบ ตองจัดทําปายชื่อทรัพยสินสารสนเทศ (Labeling) ใหชัดเจน พรอมทั้งจัดใหมีมาตรการ

ดูแลการรักษาความมั่นคงปลอดภัยสารสนเทศท่ีสอดคลองกับประเภททรัพยสินตามระดับชั้นความลับที่ รฟม. 

กําหนด 

3. การจัดการสื่อบันทึกขอมูล (Media handling)

3.1 เจาของขอมูล ผูดูแลระบบ และผูใชงานตองควบคุมการใชงานและจัดเก็บสื่อบันทึกแบบถอดหรือตอพวง

กับเคร่ืองคอมพิวเตอรได (Removable media) ตามที่ รฟม. กําหนด 

3.2 เจาของขอมูล ผูดูแลระบบ และผูใชงานตองทําลายขอมูลสําคัญในอุปกรณสื่อบันทึกขอมูล แฟมขอมูล 

ตามขั้นตอนที่ รฟม. กําหนด โดยไมสามารถกูคืนขอมูลกลับมาไดอีกกอนจะกําจัดอุปกรณดังกลาวหรือ
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กอนท่ีจะอนุญาตใหผูอื่นนําอุปกรณนั้นไปใชงานตอเพ่ือปองกันไมใหมีการเขาถึงขอมูลที่สําคัญได โดย

พิจารณาวิธีการทําลายขอมูลบนสื่อบันทึกขอมูลแตละประเภท ดังนี้ 

ประเภทสื่อบันทึกขอมูล วิธีทําลาย 

กระดาษ ใหห่ันดวยเครื่องทําลายเอกสาร 

Flash Drive 1) ทําลายขอมูลบน Flash Drive ตามมาตรฐาน
DOD5220.22M ของกระทรวงกลาโหมสหรัฐอเมริกา
ซึ่งเปนการเขียนทับขอมูลเดิมหลายรอบ

2) ใชวิธีทุบหรือบดใหเสียหาย

แผน CD/DVD ใหห่ันดวยเครื่องทําลายเอกสาร 

เทป ใชวิธีทุบหรือบดใหเสียหายหรือเผาทําลาย 

ฮารดดิสก 1) ทําลายขอมูลบนฮารดดิสกตามมาตรฐาน

DOD5220.22M ของกระทรวงกลาโหมสหรัฐอเมริกา

ซึ่งเปนการเขียนทับขอมูลเดิมหลายรอบ

2) ใชวิธีทุบหรือบดใหเสียหาย

3.3 เจาของขอมูล ผูดูแลระบบ และผูใชงาน ตองมีการปองกันสื่อบันทึกขอมูลที่ใชจัดเก็บขอมูลสารสนเทศ ในกรณี

ท่ีมีการเคลื่อนยายเพื่อปองกันการเขาถึงโดยไมไดรับอนุญาต ถูกนําไปใชงานผิดวัตถุประสงค รวมถึง

ปองกันสื่อบันทึกขอมูลไมใหไดรับความเสียหาย โดยรักษาความปลอดภัยสารสนเทศตามขั้นตอนที่ รฟม. 

กําหนด 
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สวนที่ 5 

การจัดหา การพัฒนา และการบํารุงรักษาระบบสารสนเทศ 

วัตถุประสงค 

 เพื่อควบคุมการจัดหา พัฒนา และบํารุงรักษาระบบสารสนเทศ ใหมีการกําหนดมาตรการการรักษาความมั่นคง

ปลอดภัย เพ่ือปองกันความผิดพลาด สูญหาย และการเปลี่ยนแปลงแกไขระบบ

ผูรับผิดชอบ 

 ผูบังคับบัญชา

 ผูดูแลระบบ

อางอิงมาตรฐาน 

 หมวดที่ 10 โครงสรางการจัดหา การพัฒนา และการบํารุงรักษาระบบสารสนเทศ (System acquisition, development

and maintenance)

 หมวดท่ี 11 ความสัมพันธกับหนวยงานภายนอก (Supplier relationships)

แนวปฏิบัติ 

1. ผูบังคับบัญชา ตองควบคุมใหมีการกําหนดขอตกลงและความรับผิดชอบที่เกี่ยวของกับความเสี่ยงดานความมั่นคง

ปลอดภัยสารสนเทศลงในสัญญากับผูใหบริการภายนอก โดยใหครอบคลุมรวมถึงผูรับจางชวงดวย

2. ผูบังคับบัญชาตองควบคุมใหมีขอตกลง (Sign off) กอนเร่ิมใชงานระบบจริง (Production) หรอืกอนเร่ิม Go live

3. ผูดูแลระบบ ตองจัดทําขอกําหนดโดยระบุถึงการควบคุมความมั่นคงปลอดภัยดานสารสนเทศท่ีสอดคลองกับนโยบาย

และแนวปฏิบัติดานความมั่นคงปลอดภัยสารสนเทศขององคกร เชน วิธีการแบบปลอดภัยในการพัฒนาโปรแกรมตาม

มาตรฐาน OWASP (Open Web Application Security Project) Top 10 หรือมาตรฐาน CWE (Common

Weakness Enumeration) Top 25 หรือมาตรฐานที่ยอมรับในสากล

4. ผูดูแลระบบตองออกแบบโครงสรางการจัดวางระบบงานและเสนอผูบังคบับัญชาเห็นชอบกอนเร่ิม Go Live

5. ผูดูแลระบบ ตองมีการออกแบบระบบเพ่ือตรวจสอบขอมูลที่จะรับเขาสูแอปพลิเคชัน ขอมูลที่เกิดจากการ

ประมวลผล และขอมูลที่อยูระหวางการประมวลผล เพ่ือตรวจหาและปองกันความไมถูกตองที่เกิดข้ึนกับขอมูล

เชน หนวยความจําลน (Buffer overflows) การใชตัวแปรผิดประเภท และตองมีมาตรการปองกันหรือควบคุม

ความลมเหลวระหวางการประมวลผล (Rollback)

6. ผูดูแลระบบตองมีการควบคุมการเขาถึงและควบคุมการเปลี่ยนแปลงหรือแกไขระบบตามข้ันตอนที่ รฟม. กําหนดเพื่อ

ควบคุมผลกระทบที่เกิดข้ึน

7. ผูดูแลระบบตองจํากัดใหมีการเปลี่ยนแปลงใด ๆ  ตอซอฟตแวรที่ใชงาน (Software package) โดยเปลี่ยนแปลง

เฉพาะที่จําเปนเทานั้น และควบคุมทุก ๆ การเปลี่ยนแปลงอยางเขมงวดตามขั้นตอนที่ รฟม. กําหนด

8. ผูดูแลระบบตองจํากัดการเขาถึง Source code ใหเขาถึงไดเฉพาะผูที่มีสิทธ์ิเทานั้น

9. ผูดูแลระบบตองจัดทํา Source code review เพ่ือหาขอผิดพลาดหรือสิ่งผิดปกติและปรับปรุง Source code

ใหมีคุณภาพ
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10. ผูดูแลระบบตองควบคุมการจัดสง Source code ผานชองทางที่มั่นคงปลอดภัยและเปนชองทางที่ รฟม.

กําหนดใหใชงานเทานั้น

11. ผูดูแลระบบตองปดบังขอมูลสวนบุคคล (Data Masking) ที่จัดเก็บอยูในระบบงานสารสนเทศดวยวิธีการที่

เหมาะสม

12. ผูดูแลระบบตองแสดงขอมูลของผูใชงานอยางรัดกุม เชน การปดบังขอมูลสําคัญของผูใชงาน (Sensitive data

masking) เปนตน

13. กรณีของแอปพลิเคชันที่ใชงานผานอุปกรณเคลื่อนที่ (Mobile device) ใหผูดูแลระบบดําเนินการ ดังนี้

13.1 ปดบังหนาจอเมื่อยอแอปพลิเคชัน (Application blurring) เพื่อลดความเสี่ยงที่ขอมูลสําคัญของผูใชงานจะ

ร่ัวไหล

13.2 ขอสิทธ์ิเขาถึงทรัพยากรหรือบริการโดยแอปพลิเคชัน (Application permission) บนอุปกรณเคลื่อนที่

ของผูใชงานเทาที่จําเปน และมีกระบวนการทบทวนการขอสิทธ์ิเปนประจําเพื่อปองกันการละเมิดสิทธิ์

ความเปนสวนตัวของผูใชงาน 

14. ผูดูแลระบบตองควบคุมขอมูลที่นํามาใชในการทดสอบระบบ (Test data) อยางเหมาะสม โดยไมนําขอมูลจริงมา

ทดสอบ กรณีจําเปนตองใชขอมูลจริงตองไดรับอนุญาตขอมูลจากเจาของกอนนํามาใชงาน และทําลายขอมูล

อยางเหมาะสมตามข้ันตอนท่ี รฟม. กําหนด

15. ผูดูแลระบบตองแยกระบบสารสนเทศสําหรับการพัฒนา ทดสอบ และใชงานจริงออกจากกันเพ่ือลดความเสี่ยงที่

เกิดจากการเปลี่ยนแปลงระบบสารสนเทศโดยไมไดรับอนุญาต และตองมีการกําหนดสิทธ์ิการเขาถึงระบบสารสนเทศที่

พัฒนา ทดสอบ หรอืใชงานจริง ท้ังระบบสารสนเทศใหม และการปรับปรุงแกไขระบบสารสนเทศเดิม

16. ผูดูแลระบบตองมีการกําหนดข้ันตอนการทดสอบระบบสารสนเทศกอนนําไปใชงานจริง ทั้งในกรณีปรับปรุงระบบ

สารสนเทศเดิมและการพัฒนาระบบสารสนเทศใหม

17. ผูดูแลระบบตองติดตั้งซอฟตแวรบนระบบสารสนเทศที่ใหบริการ (Production) ตามขั้นตอนที่ รฟม. กําหนด

และจํากัดสิทธ์ิการติดต้ังซอฟตแวรเพื่อใหระบบสารสนเทศตาง ๆ มีความถูกตองครบถวนและนาเชื่อถือ

18. ผูดูแลระบบตองนําซอฟตแวรที่ไมละเมิดลิขสิทธิ์มาติดต้ังบนระบบสารสนเทศที่ใหบริการ (Production)

19. ผูดูแลระบบตองกํากับดูแลใหผูรับจางปฏิบัติตามสัญญาหรือขอตกลงการใหบริการที่ระบุไว โดยครอบคลุมถึง

ดานความมั่นคงปลอดภัยสารสนเทศ และการปฏิบัติตามข้ันตอนที่เก่ียวของตาง ๆ ที่ รฟม. กําหนดไว

20. ผูดูแลระบบ ตองติดตาม ตรวจสอบรายงาน หรือบันทึกการใหบริการของบุคคลหรือหนวยงานภายนอกที่ใหบริการแก

หนวยงานตามสัญญาวาจางอยางสม่ําเสมอ

21. ผูดูแลระบบ ตองดูแลใหทรัพยสินสารสนเทศไดรับการบํารุงรักษาและซอมแซมตามความตองการ รวมทั้งตองมี

การบันทึกประวัติการทํางานผิดปกติ การบํารุงรักษา และการซอมแซมอุปกรณนั้น ๆ อยางสม่ําเสมอ

22. ผูดูแลระบบจะตองปดชองโหวของระบบสารสนเทศท่ีมีระดับความรุนแรงในระดับวิกฤติ (Critical) และระดับความรุนแรง

ระดับสูง (High) ทั้งหมดกอนนําไปใชงานจริง (Production) หรือกอนเริ่ม Go live โดยเฉพาะระบบที่ใหบริการ

ผานเครือขายอินเทอรเน็ต (Internet facing) และระบบที่มีความสําคัญตอการดําเนินงานของ รฟม.

23. ผูดูแลระบบตองพิจารณาเลือกใช Version ของ Software ดังน้ี



14 

23.1 กรณีนํา Software เดิมมาใชในการจัดหาหรือพัฒนาระบบ จะตองนําผลการตรวจสอบชองโหวและผลการ

ทดสอบเจาะระบบมาประกอบการพิจารณาคัดเลือกเวอรชันของ Software ดวย เพื่อปองกันไมใหเกิด

ชองโหวเดิมรวมถึงเพ่ือลดภาระงานในการปดชองโหวเดิมซ้ํา  

23.2 กรณีเปน Software ที่ไมเคยนํามาใชงานใหเลือกใช Software เวอรชันลาสุด 
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สวนที่ 6 

การควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศ 

วัตถุประสงค 

 เพื่อควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศตั้งแตการกําหนดสิทธ์ิ กําหนดประเภทของขอมูล จัดลําดับ

ความสําคัญหรือลําดับชั้นความลับของขอมูล ระดับชั้นการเขาถึง เวลาที่เขาถึงได และชองทางการเขาถึง ทั้งนี้

เพื่อควบคุมและปองกันการเขาถึง การลวงรู และการแกไขระบบสารสนเทศของ รฟม. โดยไมไดรับอนุญาต

ผูรับผิดชอบ 

 ผูดูแลระบบ

 เจาของขอมูล

 ผูใชงาน

อางอิงมาตรฐาน 

 หมวดที่ 5 การควบคุมการเขาถึง (Access control)

 หมวดที่ 8 ความมั่นคงปลอดภัยสําหรับการดําเนนิงาน (Operations security)

 หมวดที่ 9 ความมั่นคงปลอดภัยสําหรับการสื่อสารขอมลู (Communications security)

แนวปฏิบัติ 

1. การควบคุมการเขาถึงระบบสารสนเทศ (Access control)

1.1 เจาของขอมูลและผูดูแลระบบ ตองรวมกันกําหนดสิทธ์ิในการเขาถึงระบบสารสนเทศ (Authorization matrix) 

ท่ีเหมาะสมและสอดคลองกับหนาที่ความรับผิดชอบของผูใชงาน และทบทวนเมื่อมีการเปลี่ยนแปลง 

1.2 เจาของขอมูลและผูดูแลระบบ ตองรวมกันกําหนดระดับการอนุมัติ (Authorization level) การเขาถึงระบบ

เทคโนโลยีสารสนเทศ 

1.3 เจาของขอมูลและผูดูแลระบบ ตองจัดใหมีการแบงแยกหนาที่ความรับผิดชอบ (Segregation of duties) ใน

การเขาถึงระบบเทคโนโลยีสารสนเทศอยางเหมาะสม เชน มีการแบงแยกหนาที่ระหวางการแจงความประสงคการ

เขาถึงและการอนุมัติการเขาถึง เปนตน  

1.4 กรณีของแอปพลิเคชันที่ใชงานผานอุปกรณเคลื่อนท่ี (Mobile device) ผูดูแลระบบตองปฏิบัติ ดังนี้ 

1.4.1 ไมอนุญาตใหอุปกรณเคลื่อนที่ที่ใชระบบปฏิบัติการลาสมัย (Obsolete operating system) เขาใชงาน

แอปพลิเคชัน หรือหากอนุญาตใหใชบริการไดควรมีมาตรการรองรับเพื่อลดความเสี่ยงที่ รฟม. จะไดรับ 

รวมถึงลดผลกระทบตอผูใชงานตามความเหมาะสม เชน การเพ่ิมมาตรการยืนยันตัวตน เปนตน 

1.4.2 ไมอนุญาตใหอุปกรณที่มีการปรับแตงการเขาถึงระบบปฏิบัติการ (rooted/jailbroken) เขาใชงาน

แอปพลิเคชัน เพื่อลดความเสี่ยงท่ีผูไมประสงคดีสามารถเขาถึงขอมูลสําคัญของผูใชงานและละเมิด

หรือหลีกเลี่ยงมาตรการการรักษาความมั่นคงปลอดภัยท่ี รฟม. กําหนดไว 

1.4.3 ไมอนุญาตใหผูใชงานใชแอปพลิเคชันเวอรชันต่ํากวาที่ รฟม. กําหนด เพ่ือใหแอปพลิเคชันมีการ

รักษาความมั่นคงปลอดภัยเปนไปตามมาตรฐานของ รฟม. 
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1.5 ขั้นตอนปฏิบัติเพ่ือการจัดเก็บขอมูล 

เจาของขอมูล ผูดูแลระบบ และผูใชงาน ตองปฏิบัติ ดังนี้ 

1.5.1 แบงประเภทขอมูล ดังนี้ 

1) ขอมูลและสารสนเทศสําหรับสนับสนุนการตัดสินใจของผูบริหาร ไดแก ขอมลูสารสนเทศที่มี

ความสําคัญหรือมีความจําเปนเรงดวนที่ตองติดตามอยางใกลชิดเพ่ือประกอบการตัดสินใจ

เชิงนโยบาย กําหนดนโยบาย และการวางแผนของผูบริหารระดับสูง

2) ขอมูลและสารสนเทศสนับสนุนเชิงยุทธศาสตร (Strategy data) ไดแก ขอมูลและสารสนเทศเชิง

วิชาการเพื่อสนับสนุนการดําเนินงานตามพันธกิจและยุทธศาสตรของ รฟม. ใหบรรลุเปาหมาย

รวมท้ังขอมูลท่ีเผยแพรแกผูรับบริการภายนอก

3) ขอมูลและสารสนเทศท่ีสนับสนุนการปฏิบัติงานประจํา (Operation data) ไดแก ขอมูลที่

สนับสนุนการทํางานทั่วไปของ รฟม.

1.5.2 จัดแบงระดับความสําคัญของขอมูล ออกเปน 3 ระดับ คือ 

1) ขอมูลท่ีมีระดับความสําคัญมาก หมายถึง ขอมลูที่ใชสําหรับสนับสนุนการตดัสินใจของผูบริหาร

2) ขอมูลท่ีมีระดับความสําคัญปานกลาง หมายถึง ขอมูลที่ใชปฏิบัติงานเฉพาะกลุมงาน แผนก กอง

หรอืฝายภายในองคกร

3) ขอมูลที่มีระดับความสําคัญนอย หมายถึง ขอมูลที่พนักงาน/ลูกจางภายใน รฟม. สามารถ

เขาถึงรวมกันไดหรือสามารถเผยแพรได

1.5.3 จัดแบงลําดับชั้นความลับของขอมูลตามที่ รฟม. กําหนด 

1.5.4 จัดแบงระดับชั้นการเขาถึง 

1) ระดับชั้นสําหรับผูบริหาร เขาถึงไดตามอํานาจหนาที่และภารกิจที่ไดรับมอบหมาย

2) ระดับชั้นสําหรับผูปฏิบัติงานท่ัวไป เขาถึงขอมูลท่ีไดรับมอบหมายตามอํานาจหนาที่

3) ระดับชั้นสําหรับผูดูแลระบบหรือผูที่ไดมอบหมาย มีสิทธ์ิในการบริหารจัดการระบบและเขาถึง

ขอมูลที่ไดรับมอบหมายตามอํานาจหนาที่

1.6 เจาของขอมูลและผูดูแลระบบตองกําหนดเวลาการเขาถึงระบบสารสนเทศ  

1.7 ผูดูแลระบบตองจํากัดชองทางการเขาถึงระบบเทคโนโลยีสารสนเทศตามชองทาง ดังนี้ 

1) เครือขายภายในของ รฟม.

2) เครือขายภายนอก รฟม.

3) เครือขายอื่นที่จัดไวให เชน ระบบเครือขายสื่อสารขอมูล GIN

1.8 ผูดูแลระบบตองกํากับดูแล Default permission ของไฟล (File) และ โฟลเดอร (Folder) ที่สรางข้ึนใหมี

การจํากัดสิทธ์ิในการเขาถึง 

1.9 เจาของขอมูลและผูดูแลระบบ ตองพิจารณาขอกําหนดตาง ๆ ที่มีผลทางกฎหมายซึ่งเกี่ยวของกับการรักษา

ความมั่นคงปลอดภัยสารสนเทศของ รฟม. เชน พระราชบัญญัติ ขอกําหนดทางกฎหมาย ขอกําหนดในสัญญา
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และขอกําหนดทางดานความม่ันคงปลอดภัยอื่น ๆ เปนตน เพ่ือกําหนดสิทธิ์การเขาถึงสารสนเทศและระบบ

เทคโนโลยีสารสนเทศของ รฟม.  

1.10 เจาของขอมูลและผูดูแลระบบ ตองมีการสอบทานสิทธิ์ในการเขาถึงระบบเทคโนโลยีสารสนเทศอยาง

สม่ําเสมอ พรอมท้ังเพิกถอนสิทธ์ิเมื่อพบเห็นสิทธ์ิที่ไมถูกตองตามสิทธ์ิในการเขาถึง (Authorization matrix) 

2. การบรหิารจัดการการเขาถึงของผูใชงาน (User access management)

ใหมีการควบคุมการลงทะเบียนผูใชงาน การบริหารจัดการรหัสผาน การบริหารจัดการสิทธ์ิการใชงานระบบเทคโนโลยี

สารสนเทศ และการทบทวนสิทธ์ิการเขาถึงของผูใชงาน

2.1 การลงทะเบียนผูใชงาน (User registration)

2.1.1 ผูดูแลระบบตองบริหารจัดการและควบคุมบัญชีชื่อผูใชงาน (Username) มิใหมีการใชงานบัญชีชื่อ

ผูใชงานซ้ํากัน ทั้งนี้ ในสวนของพนักงาน/ลูกจาง รฟม. ใหกําหนดชื่อผูใชงาน (Username) ตาม

มาตรฐานจดหมายอิเล็กทรอนิกส (E-Mail) ท่ีใชในองคกร 

2.1.2 เจาของขอมูลตองเปนผูอนุมัติการสรางบัญชีผูใชงานชั่วคราว (Temporary user) และตองจํากัด

ชวงเวลาการใชงานเทาที่จําเปน 

2.2 การบริหารจัดการรหัสผาน (User password management) 

2.2.1 ผูดูแลระบบตองกําหนดรหัสผานแบบชั่วคราวโดยใชวิธีการสุม และบังคบัใหมีการเปลี่ยนรหัสผาน

เม่ือผูใชงานเขาใชงานระบบในคร้ังแรก  

2.2.2 ผูดูแลระบบตองกําหนดความยาวของรหัสผาน ดังนี้ 

1) ผูดูแลระบบมีความยาวอยางนอย 16 หลัก

2) ผูใชงานมีความยาวอยางนอย 12 หลัก

2.2.3 ผูดูแลระบบตองกําหนดใหมีการยืนยันตัวตนแบบหลายปจจัย (Multi-Factor Authentication) 

ตามความเหมาะสม 

2.2.4 ผูดูแลระบบตองกําหนดใหรหัสผานมีความซับซอน โดยประกอบดวย ตัวอักษร ตัวเลข และอักขระ

พิเศษ เชน (a-Z) (0-9) (@ , # , & , “ , ‘ , *, =, < , > , % , $ , + , ?) เปนตน 

2.2.5 ผูดูแลระบบตองกําหนดใหมีการเปลี่ยนแปลงรหัสผาน ดังนี้ 

1) ผูดูแลระบบตองเปลี่ยนรหัสผานทุก ๆ 3 เดือน

2) ผูใชงานตองเปลี่ยนรหัสผานทุก ๆ 6 เดือน

3) ผูใชงานเชิงระบบ (System account) ใหพิจารณาเปลี่ยนรหัสผานตามความเหมาะสม

2.2.6 ผูดูแลระบบตองกําหนดใหมีการเขารหัสขอมูลรหัสผานในระบบ 

2.2.7 ผูดูแลระบบตองจัดใหมีการควบคุมรหัสผานอยางเขมงวด 

2.2.8 ผูดูแลระบบตองจัดสงบัญชีชื่อผูใชงาน (Username) และรหัสผาน (Password) ดวยวิธีการที่

ปลอดภัย  

2.2.9 ผู ดูแลระบบตองควบคุมดูแลระบบปฏิบัติการ ระบบฐานขอมูล และระบบงานสารสนเทศ 

(Application) ที่จัดเก็บบัญชีผูใชงานและรหัสผานอยางเขมงวด โดยใหเขาถึงไดเฉพาะผูดูแลระบบที่

ไดรบัอนุญาตเทานั้น  

2.2.10 ผูดูแลระบบตองกําหนดวิธีการหรือกระบวนการยืนยันตัวตนท่ีปลอดภัย เชน กรณีที่ลืมรหัสผาน 
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2.2.11 ผูดูแลระบบตองกําหนดใหผูใชบริการ ใชรหัสผานอยางม่ันคงปลอดภัย ดังน้ี 

กรณีแอปพลิเคชันทั่วไป 

1) กําหนดความยาวรหัสผานอยางนอย 12 หลัก ซึ่งประกอบดวย ตัวอักษร ตัวเลข และ

อักขระพิเศษ เชน (a-Z) (0-9) (@ , # , & , “ , ‘ , *, =, < , > , % , $ , + , ?) เปนตน

2) รหัสผานตองไมเปนคําที่คาดเดาไดงาย เชน คําที่อยูในพจนานุกรม ชื่อ-นามสกุล

วันเดือนปเกิด ที่อยู หรือเบอรโทรศัพท เปนตน

3) ไมบังคับใหเปลี่ยนรหัสผาน ทั้งนี้ขึ้นอยูกับความสมัครใจในการเปลี่ยนรหัสผาน และระบบ

ตองรองรับการเปลี่ยนรหัสผานในกรณีตาง ๆ ดวยวิธีการท่ีปลอดภัย

กรณีแอปพลิเคชันที่ใชงานผานอุปกรณเคลื่อนท่ี (Mobile device) 

1) กํ าหนดรหัสผ าน โดย ใช  PIN code หรื อ ร หัสผ าน ท่ี ซั บซ อน  (PIN/Password

complexity) โดยกรณี PIN code ตองใชรหัสผาน 6 หลักขึ้นไป

2) ไมบังคับใหเปลี่ยนรหัสผาน ทั้งนี้ข้ึนอยูกับความสมัครใจในการเปลี่ยนรหัสผาน และ

ระบบตองรองรับการเปลี่ยนรหัสผานในกรณีตาง ๆ ดวยวิธีการที่ปลอดภัย

2.2.12 ผูดูแลระบบและผูใชงานตองใชรหัสผานอยางปลอดภัย ดังน้ี 

1) ตองกําหนดรหัสผานท่ีไมสามารถคาดเดาไดงาย เชน คําที่อยูในพจนานุกรม “qwerty”

“abcde” “12345” ชื่อ-นามสกุล วันเดือนปเกิด ท่ีอยู หรือเบอรโทรศัพท เปนตน

2) ตองไมใชงานรหัสผานโดยกระบวนการเขาใชงานโดยอัตโนมัติ ไดแก การกําหนดคา
“Remember Password” เปนตน

3) ตองเก็บรหัสผานไวเปนความลับเฉพาะบุคคล ไมเปดเผยใหผูอื ่นรับทราบ และไม
พิมพรหัสผานในลักษณะเปดเผย เชน พิมพรหัสผานตอหนาผูใชงานคนอื่น เปนตน

4) ตองไมใชบัญชีชื่อผูใชงานและรหัสผานรวมกันกับผูอื่น แมวาบัญชีชื่อผูใชงานจะไดรับ

การอนุญาตจากเจาของชื่อผูใชงานบุคคลนั้นก็ตาม

5) ตองเปลี่ยนแปลงรหัสผานเมื่อมีการแจงเตือนจากระบบ หรอืสงสัยวารหัสผานลวงรูโดย

บุคคลอ่ืน

2.3 การบริหารจัดการสิทธ์ิ (Privilege management) 

2.3.1 ผูบังคับบัญชาตองกําหนดใหมีข้ันตอนปฏิบัติสําหรับการลงทะเบียน การเพิกถอนสิทธ์ิ การ

เปลี่ยนแปลงสิทธิ์ และการทบทวนสิทธิ์ของผูใชงานอยางเปนลายลักษณอักษร 

2.3.2 กําหนดสิทธ์ิที่เหมาะสมกับผูใชงานตามความจําเปนและสอดคลองกับหนาที่ความรับผิดชอบและ

จัดเก็บประวัติ (Log) การลงทะเบียน การเพิกถอนสทิธ์ิ และการเปลี่ยนแปลงสิทธ์ิของผูใชงาน 

2.3.3 เจาของขอมูลและผูดูแลระบบ ตองจัดใหมีการควบคุมและจํากัดสิทธิ์ในการใชงานระบบตาม

ความจําเปนในการใชงานเทานั้น

1) สิทธ์ิในการสรางขอมูล (Create)

2) สิทธ์ิในการอานขอมูลหรือเรียกดูขอมูล (READ)

3) สิทธ์ิในการปรับปรุงขอมูล (Modify / Update)

4) สิทธ์ิในการลบขอมูล (Delete)
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5) สิทธ์ิในการมอบหมายสิทธ์ิในการดําเนินการแทน (Assign)

6) สิทธ์ิในการรับรองความถูกตองครบถวนของขอมูล (Approve/Authenticate)

7) ไมมีสิทธ์ิ

2.3.4 เจาของขอมูลและผูดูแลระบบตองเปนผูอนุมัติการใหสิทธ์ิเพ่ือเขาถึงสารสนเทศหรือระบบ

เทคโนโลยีสารสนเทศใด ๆ อยางเปนลายลักษณอักษร 

2.3.5 เจาของขอมูลและผูดูแลระบบ ตองจํากัดจํานวนผูใชงานที่ทําหนาที่เปนผูใหสิทธ์ิกับผูใชงานใหนอย

ที่สุดตามความเหมาะสม  

2.3.6 เจาของขอมูลและผูดูแลระบบ ตองจํากัดระยะเวลาการใชงานระบบเทคโนโลยีสารสนเทศของ 

รฟม. แกหนวยงานภายนอกที่เขามาปฏิบัติงานรวมกับ รฟม.  

2.3.7 เจาของขอมูลและผูดูแลระบบ ตองจัดใหมีการถอดถอนหรือเปลี่ยนแปลงสิทธิ์การเขาถึงทันที เม่ือ

ผูใชงานเกษียณ เปลี่ยนแปลงหนาที่ความรับผิดชอบ เปลี่ยนแปลงการจางงาน หรือไมมีความ

จําเปนในการใชงานระบบเทคโนโลยีสารสนเทศ  

2.3.8 ผูดูแลระบบตองลบหรือระงับการใชงานสิทธ์ิของผูใชงานที่มากับระบบ (Default user) ในกรณีที่มี

ความจําเปนตองใชงานตองกําหนดรหัสผานอยางมั่นคงปลอดภัย 

2.4 การทบทวนสิทธ์ิการเขาถึงของผูใชงาน (Review of user access rights) 

2.4.1 เจาของขอมูลและผูดูแลระบบ ตองมีการสอบทานสิทธ์ิการเขาถึงของผูใชงานระบบเม่ือ รฟม. มี

การเปลี่ยนแปลงระบบเทคโนโลยีสารสนเทศหรือโครงสรางองคกร 

2.4.2 ผูดูแลระบบ ตองมีการสอบทานและระงับการใชงานบัญชีผูใชงานที่ไมไดใชงานเกิน 180 วัน หากผูใชงาน

ตองการกลับมาใชงานจะตองยืนยันตัวตนให ฝทท. ทราบ ทั้งนี้ ระยะเวลาที่ไมไดใชงานของบัญชี

ผูใชงานอาจจะขึ้นอยูกับแตละระบบสารสนเทศ 

3. การปองกันอุปกรณที่ไมมีผูดูแล และการควบคุมการไมทิ้งสินทรัพยสารสนเทศสําคัญไวในที่ท่ีไมปลอดภัย

3.1 การปองกันอุปกรณที่ไมมีผูดูแล (Unattended user equipment)

3.1.1 ผูดูแลระบบตองจัดใหมีมาตรการสําหรับปองกันระบบคอมพิวเตอร ระบบเครือขายสื่อสารขอมูล 

และระบบเทคโนโลยีสารสนเทศ โดยการกําหนดคาของระบบ (Configuration) ใหมีการล็อก

หนาจอสําหรบัอุปกรณท่ีไมมีพนักงานดูแล หรือล็อกอุปกรณอยูเสมอ 

3.1.2 ผูใชงานและหนวยงานภายนอก ตองล็อกหนาจออัตโนมัติเมื่อไมมีการใชงานระบบเทคโนโลยี

สารสนเทศของ รฟม. ตามระยะเวลาที่กําหนด โดยตองพักหนาจอ (Screen saver) อัตโนมัติ

หลังจากที่ไมมีการใชงานคอมพิวเตอรเปนระยะเวลานานกวา 15 นาที ผูใชงานและหนวยงานภายนอกจะ

ใชงานตอไดเมื่อมีการใสรหัสผานท่ีถูกตอง 

3.1.3 ผูใชงานตอง Log out ออกจากเคร่ืองคอมพิวเตอรเมื่อมีความจําเปนตองละทิ้งเครื่องคอมพิวเตอร 

3.1.4 ผูใชงานตองปองกันไมใหผูอื่นใชอุปกรณ เชน กลองดิจิทัล เครื่องสําเนาเอกสาร เครื่องสแกน

เอกสารโดยไมไดรับอนุญาต 

3.2 การควบคุมสินทรัพยสารสนเทศและการใชงานระบบคอมพิวเตอร (Clear desk and clear screen control) 

3.2.1 ผูบังคับบัญชาตองกําหนดใหมีผูรับผิดชอบในการดูแลสถานที่ที่มีการรบั - สงแฟกซ หรือจดหมายเขา – ออก 

3.2.2 ผูใชงานตองออกจากระบบคอมพิวเตอร (Log out) ทันที เม่ือจําเปนตองปลอยทิ้งโดยไมมีผูดูแล 



20 

3.2.3 ผูใชงานตองจัดเก็บขอมูลสําคัญแยกตางหาก และปองกันใหมีความปลอดภัยอยางพอเพียง 

3.2.4 ผูใชงานตองนําเอกสารออกจากเครื่องพิมพทันทีที่พิมพงานเสร็จ 

4. การควบคุมการเขาถึงเครือขาย (Network access control)

ใหมีการควบคุมการใชงานบริการเครือขาย การควบคุมการพิสูจนตัวตนสําหรับผูใชงานที่อยูภายนอก รฟม. การ

ควบคุมการพิสูจนตัวตนอุปกรณบนเครือขาย การปองกันพอรต (Port) ท่ีใชสําหรับตรวจสอบและปรับแตงระบบ การ

แบงแยกเครือขาย (Segregation in networks) อยางเหมาะสม การควบคุมการเชื่อมตอทางเครือขาย และการ

ควบคุมการกําหนดเสนทางบนเครือขาย

4.1 การใชงานบริการเครือขาย (Use of network services)

4.1.1 ผูดูแลระบบตองควบคุมการเผยแพรแผนผังระบบเครือขายสื่อสารขอมูล (Network diagram) 

รวมถึงโครงสราง IP address ชื่อระบบ และชื่ออุปกรณสารสนเทศแกผูที่ไมไดรับอนุญาตหรือ

หนวยงานภายนอก 

4.1.2 ผูดูแลระบบตองควบคุมการใชงานระบบเครือขายสื่อสารขอมูล เพื่อปองกันการเขาถึงระบบเครือขาย

สื่อสารขอมูลและบรกิารของระบบเครอืขายสื่อสารขอมูลโดยไมไดรับอนุญาต 

4.1.3 ผูดูแลระบบตองควบคุมการเชื่อมตอเครือขายภายนอก เพื่อใชงานอินเทอรเน็ต ซึ่งอาจเปนชองทางให

หนวยงานภายนอกเขาถึงสารสนเทศหรือระบบเทคโนโลยีสารสนเทศของ รฟม. โดยมิไดรับ

อนุญาต 

4.1.4 ผูใชงานตองแจงความประสงคในการขอใชงานบริการเครือขายแก ฝทท. และสามารถใชบริการ

เครอืขายไดหลังจากไดรับการอนุมัติจาก ฝทท. แลว 

4.1.5 ผูใชงาน ตองไมใชระบบเครือขายสื่อสารขอมูลเพื่อเปนชองทางในการเจาะระบบ (Hacking) หรือการ

สแกนชองโหวของระบบโดยมิไดรับอนุญาต 

4.2 การพิสูจนตัวตนของผูใชงานท่ีอยูภายนอก รฟม. (User authentication for external connections) 

ผูดูแลระบบตองกําหนดใหมีการพิสูจนตัวตนผานระบบ Active directory ของ รฟม. กอนอนุญาตให

ผูใชงานท่ีอยูภายนอก รฟม. เขาใชงานเครือขายและระบบสารสนเทศของ รฟม. 

4.3 การพิสูจนตัวตนของอุปกรณในระบบเครือขายสื่อสารขอมูล (Equipment identification in networks) 

ผูดูแลระบบตองกําหนดใหมีการพิสูจนตัวตนของอุปกรณในระบบเครือขายสื่อสารขอมูล ไดแก การตรวจสอบ 

MAC address 

4.4 การปองกันพอรตที่ใชสําหรับตรวจสอบและปรับแตงระบบ (Remote diagnostic and configuration port 

protection) 

ผูดูแลระบบตองระงับบริการและพอรต (Port) ที่ไมมีความจําเปนตองใชบนเครื่องคอมพิวเตอรหรือ

อุปกรณเครือขาย 

4.5 ผูดูแลระบบตองติดตั้งระบบตรวจจับการบุกรุก (Instrusion prevention system/ instrusion detection 

system) ของระบบเครือขาย 

4.6 การแบงแยกเครือขาย (Segregation in networks) 

4.6.1 ผูดูแลระบบตองจัดใหมีการแบงแยกเครือขายตามกลุมของผูใชงาน หรอืกลุมของระบบเทคโนโลยี

สารสนเทศ เพ่ือควบคุมการใชงานในแตละเครือขายยอยอยางเหมาะสม โดยพิจารณาจากความ
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ตองการในการเขาถึงขอมูล ระดับความสําคัญของขอมูล รวมถึงการพิจารณาดานราคา 

ประสิทธิภาพ และผลกระทบทางดานความปลอดภัยดังตอไปน้ี 

1) เครือขายที่อนุญาตใหเขาถึงจากภายนอกและเครือขายที่ใชภายใน  รฟม.

2) เครือขายแอปพลิเคชัน (Application) ที่มีความสําคัญกับเครือขายอื่น ๆ ท่ีมี

ความสําคัญนอยกวา

3) เครือขายสําหรับเครื่องใหบริการ (Server farm) กับเครือขายของผูใชงาน ควรมีการ

ติดตั้งอุปกรณที่สามารถแบงแยกเครือขายได เชน Firewall หรือ Switch ที่สามารถ

แบง VLAN ได เปนตน

4.6.2 ผูดูแลระบบจะกําหนดเสนทางบนเครือขายที่เขมงวด เพื่อจํากัดการเขาถึงระยะไกลไปเฉพาะเครือขาย

ที่กําหนดเทานั้น 

4.6.3 ผูดูแลระบบตองต้ังคา (Configuration) อุปกรณเครือขาย เชน Firewall หรือ Router มิใหสามารถ

บริหารจัดการจากภายนอกเครือขายได เวนแตในกรณีฉุกเฉินซึ่งตองไดรับการอนุญาตจากผูดูแล

ระบบเทานั้น 

4.7 การควบคุมการเชื่อมตอทางเครือขาย (Network connection control) 

4.7.1 ผูดูแลระบบตองจํากัดการใชงานเครือขายของผูใชงานในการเชื่อมตอกับเครือขายของ  รฟม. เชน 

Router หรือ Firewall เปนตน พรอมท้ังติดตั้งระบบควบคุมเพื่อกลั่นกรองขอมูลที่รับ - สง เชน 

Web filtering, E-mail filtering เปนตน เพ่ือทําใหการเชื่อมตอมีความปลอดภัย 

4.7.2 ผูดูแลระบบตองติดตั้ง Firewall ระหวางเครือขายของ รฟม. กับเครือขายภายนอก ทั้งนี้ การติดตั้ง 

Firewall ตองพิจารณาเร่ืองดงัตอไปนี้ 

1) การปองกันการจราจรจากภายนอก ตองถูกกําหนดใหใชเสนทางที่ผาน First tier

firewall ที่มีความมั่นคงปลอดภัยเพื่อปองกันทรัพยสินสารสนเทศของ รฟม. และ

โครงสรางพ้ืนฐานที่มีความสําคัญจากการเขาถึงที่ไมไดรบัอนุญาต

2) Firewall ตองระบุตัวตนและพิสูจนตัวตนของผู ใชงานกอนที่จะใหสิทธ์ิการเขาถึง

อินเทอรเฟส (Interface) เพื่อการบริหารจัดการ Firewall

3) Firewall ตองตั้งคาใหระงับบัญชีผูใชงานหลังจากมีความพยายามที่จะเขาสูระบบไม

สําเร็จ 5 คร้ัง การยกเลิกการระงับตองดําเนินการโดย ฝทท.

4) ไมอนุญาตใหพิสูจนตัวตนผานทางอินเทอรเฟส (Interface) การจัดการ Firewall จาก

ระยะไกล (Remote)

5) ผูที่ไดรับการมอบหมายจาก ฝทท. เทานั้นที่มีสิทธ์ิที่จะเปลี่ยนการตั้งคาดานความ

ปลอดภัยบน Firewall

6) Firewall ตองตั้งคาใหบันทึกเหตุการณดานความม่ันคงปลอดภัย

7) Firewall ตองไดรับการสอบทาน ทดสอบ และตรวจสอบอยางสม่ําเสมอ

8) Firewall ตองถูกบรหิารจัดการผานทางการติดตอสื่อสารที่มีการเขารหัส

9) ตองปดบริการและพอรต (Port) ที่ไมจําเปนตองใชบน Firewall
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10) Firewall ประเภทซอฟตแวร (Software) ตองติดตั้งบนเคร่ืองคอมพิวเตอรแมขายแยก

ตางหาก

11) Firewall ตองสามารถปองกันตัวเองจากการโจมตี DOS (Denial of service) ได

อยางเชน Ping, Sweeps หรือ TCP SYN Floods เปนตน

12) ตองใชเวอรชันของซอฟตแวร (Software) Firewall และระบบปฏิบัติการที่เจาของ

ผลิตภัณฑยังใหการสนับสนุน

13) ผูดูแล Firewall ตองติดตามขอมูลชองโหวจากผูใหบริการ (Vendor) เพ่ือรับทราบ

ขาวสาร การ Upgrade และแพ็ตช (Patch) ที่จําเปน และตองติดตั้งแพ็ตช (Patch)

ทั้งหมดท่ีเก่ียวของ

4.7.3 ผูดูแลระบบตองติดตั้ง Firewall เพื่อแบงแยก Zone ใหมีการใช DMZ (Demilitarized zone) 

โดยตองพิจารณาเร่ืองดังตอไปนี้ 

1) เครื่องคอมพิวเตอรแมขายที่ใหบริการผานอินเทอรเน็ต เชน FTP, Email, Web และ

External DNS server เปนตน ตองติดตั้งอยูใน DMZ

2) การเขาถึงจากระยะไกลตองพิสูจนตัวตนที่ Firewall หรือผานบริการที่อยูใน DMZ

3) DNS Servers ตองไมอนุญาตใหมีการแลกเปลี่ยนโซน (Zone transfers) เวนแตมีเหตุ

จําเปน

4.8 การควบคุมการกําหนดเสนทางบนเครือขาย (Network routing control) 

ผูดูแลระบบตองควบคุมการกําหนดเสนทางบนเครือขายเพ่ือใหมั่นใจวาการเชื่อมตอเครื่องคอมพิวเตอร

และการไหลเวียนของสารสนเทศบนเครือขาย โดยมีกลไกในการตรวจสอบที่อยูปลายทางและตนทางของ

การเชื่อมตอ เชน การควบคุมโดย Firewall หรือ Proxy เปนตน 

5. การควบคุมการเขาถึงระบบปฏิบัติการ (Operating system access control)

ใหมีการควบคุมการเขาถึงระบบปฏิบัติการอยางมั่นคงปลอดภัย การควบคุมการระบุและพิสูจนตัวตนของ

ผูใชงาน การควบคุมระบบบริหารจัดการรหัสผาน การควบคุมการใชงานโปรแกรมประเภทยูทิลิตี้ (System

utilities) การควบคุมการหมดเวลาการใชงานระบบเทคโนโลยีสารสนเทศ และควบคุมการจํากัดระยะเวลาการ

เชื่อมตอระบบเทคโนโลยีสารสนเทศ

5.1 ขั้นตอนปฏิบัติในการเขาถึงระบบอยางมั่นคงปลอดภัย (Secure log-on procedures)

5.1.1 ผูดูแลระบบ ตองจัดใหมีการควบคุมการเขาถึงระบบปฏิบัติการอยางมั ่นคงปลอดภัยโดย

ขั้นตอนการเขาสูระบบตองเปดเผยขอมูลเกี่ยวกับระบบใหนอยท่ีสุดเพื่อหลีกเลี่ยงผูใชงานท่ีไมได

รับอนุญาต ซึ่งขั้นตอนการ Log-on ตองพิจารณา ดังนี้ 

1) หากกระบวนการเขาสูระบบไมสําเร็จ ระบบตองไมแสดงขอมูลของระบบหรือแอปพลิเคชัน

(Application) ที่ใชงานอยู

2) ระบบตองแสดงขอความเตือนผูใชงานวาสามารถเขาใชงานเครื่องคอมพิวเตอรไดเฉพาะผูที่มี

สิทธ์ิเทานั้น

3) หากกระบวนการเขาสูระบบไมสําเร็จ ระบบตองไมแสดงขอมูลท่ีสามารถระบุตัวตนของ

ระบบ เชน เครือขายท่ีใชงาน สถานที่ตั้งของระบบ หรือชื่อเครื่องคอมพิวเตอรแมขาย เปนตน
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4) ระบบตองไมแสดงขอความที่ชี้เฉพาะเหตุของการเขาสูระบบไมสําเร็จ เชน ไมแสดงขอความวา

บัญชีผูใชงานผดิ หรือ รหัสผานผิด เปนตน

5) หามเขาสูระบบจากบัญชีผูใชงานสวนบุคคลเดียวกันมากกวาหนึ่ง Session ในระบบ

เดียวกัน
6) ระบบตองจํากัดจํานวนคร้ังในการพยายามเขาสูระบบท่ีไมสําเร็จ และตองพิจารณาเงื่อนไข

ตอไปน้ี

(ก) การเก็บบันทึกผลการเขาสูระบบทั้งที่สําเร็จและไมสําเร็จ

(ข) หนวงระยะเวลาในการเขาใชงานระบบคร้ังตอไป

(ค) การตัดการเชื่อมตอ

(ง) การแสดงขอความเตือนที่หนาจอของผูดูแลระบบเมื่อมีการเขาสูระบบเกินจํานวนครั้ง

ที่จํากัดไว 

7) ระบบตองแสดงวัน เวลา ในการเขาสูระบบท่ีสําเร็จในครั้งกอน พรอมทั้งบันทึกจํานวนคร้ัง

ท่ีพยายามเขาไมสําเร็จนับแตการเขาสูระบบที่สําเร็จในคร้ังกอนของผูใชงาน

8) ระบบตองไมสงรหัสผานแบบ Clear text ผานระบบเครอืขายสื่อสารขอมูล

9) ผูดูแลระบบตองกําหนดจํานวนคร้ังท่ียอมใหใสรหัสผานผิดไดไมเกิน 5 ครั้ง

5.2 การระบุและพิสูจนตัวตนของผูใชงาน (User identification and authentication) 

ผูดูแลระบบ ตองจัดใหผูใชงานมีบัญชีผูใชงานของแตละบุคคลเพ่ือใชพิสูจนตัวตนในการเขาถึงระบบ

เทคโนโลยีสารสนเทศ และตองใชระบบเทคโนโลยีสารสนเทศพิสูจนตัวตนผูใชงานในการเขาถึง

ระบบปฏิบัติการ โดยผานระบบ Active directory หรือ Lightweight Derectory Access Protocol 

(LDAP) ทุกคร้ัง พรอมท้ังบันทึกขอมูลการเขาถึง 

5.3 การใชงานโปรแกรมประเภทยูทิลิตี้ (Use of system utilities) 

ผูดูแลระบบ ตองควบคุมการใชงานโปรแกรมประเภทยูทิลิตี้บนระบบที่ใชงานจรงิ (Production system) ดังนี้ 

5.3.1 ตองจัดทําบัญชีโปรแกรมประเภทยูทิลิต้ี (System utilities) ที่นํามาใชงาน 
5.3.2 กําหนดความรับผิดชอบในการใชโปรแกรมประเภทยูทิลิตี้ (System utilities) แตละรายการ 

อยางชัดเจนและสื่อสารใหผูเกี่ยวของทราบเพ่ือถือปฏิบัติ 
5.3.3 ใหมีการพิสูจนตัวตน และกําหนดสิทธิ์ในการใชงานโปรแกรมประเภทยูทิลิตี้เฉพาะกลุมคนท่ีมี

หนาที่รับผิดชอบ 
5.3.4 มีการบันทึกเหตุการณ (Log) การใชงานโปรแกรมประเภทยูทิลิต้ี และตองสอบทานจากผูดูแล

ระบบอยางสม่ําเสมอ 

5.3.5 ตองทําการเพิกถอนหรือระงับโปรแกรมประเภทยูทิลิตี้ท่ีไมจําเปน 

5.4 การหมดเวลาการใชงานระบบสารสนเทศ (Session time-out) 

5.4.1 ผูดูแลระบบตองกําหนด Session time-out ของระบบเทคโนโลยีสารสนเทศที่ไมมีการใชงานภายใน
ระยะเวลา 15 นาที ทั้งนี้ ถาระบบที่ไมสามารถตัดการเชื่อมตอแบบอัตโนมัติได กําหนดใหใช
โปรแกรมพักหนาจอที่ตองใสรหัสผานหรือกําหนดใหมีการล็อกหนาจอ  

5.4.2 ผูดูแลระบบ และผูใชงาน ตองตั้งคาใหมีโปรแกรมพักหนาจอท่ีตองใสรหัสผานสําหรับเครื่อง

คอมพิวเตอรสวนบุคคล เครื่องคอมพิวเตอรแบบพกพา และเครื่องคอมพิวเตอรแมขาย ทั้งนี้ 
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โปรแกรมพักหนาจอกําหนดใหปอนรหัสผานหลังจากท่ีมีการทิ้งเคร่ืองดังกลาวไวโดยไมมีการใชงาน

เปนเวลา 15 นาที 

5.5 การจํากัดระยะเวลาการเชื่อมตอระบบสารสนเทศ (Limitation of connection time) 
5.5.1 ผูดูแลระบบ ตองจํากัดระยะเวลาในการเชื่อมตอระบบสารสนเทศที่มีความสําคัญสูง โดยตอง

คําถึงระยะเวลาที่จําเปนในกระบวนการดําเนินงานทางธุรกิจ ไดแก กําหนดใหเขาใชงานไดในชวงเวลา
ทําการของ รฟม. 08.00 น. – 17.00 น. และเชื่อมตอเพ่ือใชงานไดครั้งละไมเกิน 3 ชั่วโมง 

5.5.2 ผูใชงาน หากมีความจําเปนตองใชงานนอกเวลาที่กําหนดตองขออนุมัติจากผูบังคับบัญชาเทานั้น 

6. การควบคุมการเขาถึงโปรแกรมประยุกตและสารสนเทศ (Application and information access control)

ใหมีการจํากัดการเขาถึงสารสนเทศ และการแยกระบบเทคโนโลยีสารสนเทศที่มีความสําคัญสูงไวในบริเวณที่

ควบคุมเฉพาะ

6.1 การจํากัดการเขาถึงสารสนเทศ (Information access restriction)

6.1.1 เจาของขอมูลและผูดูแลระบบตองกําหนดสิทธิ์การเขาถึงแกผูใชงานเทาที่จําเปนตองใชในการ

ปฏิบัติงาน โดยการใหสิทธ์ิตองพิจารณาในเรื่องดังตอไปนี้ 

1) การจํากัดไมใหใชตัวเลือก (Options) ท่ีไมไดรับอนุญาต

2) การจํากัดการเขาถึง Command Line

3) การจํากัดการเขาถึงขอมูลและฟงกชันการใชงานของแอปพลิเคชัน (Application) ท่ีไมเกี่ยวของกับ

หนาที่ความรับผิดชอบ

4) การจํากัดระดับสิทธ์ิในการเขาถึงไฟล เชน อานอยางเดียว เปนตน

5) การควบคุมการแจกจาย การเขาถึงขอมูล การนําขอมูลออกจากระบบสารสนเทศ เชน

รายงาน เปนตน

6.1.2 เจาของขอมูลและผูดูแลระบบ ควรกําหนดใหระบบสารสนเทศรองรับการกําหนดสิทธ์ิในการ

เขาถึงแบบกลุมได 

6.2 การแยกระบบสารสนเทศที่ไวตอการรบกวน (Sensitive system isolation) มีผลกระทบตอคนกลุมใหญ หรือระบบ

ท่ีมีความสําคัญตอหนวยงาน ตองดําเนินการดังนี้ 

6.2.1 เจาของขอมูลและผูดูแลระบบ แยกระบบซึ่งไวตอการรบกวนออกจากระบบอ่ืน ๆ และควบคุม

สภาพแวดลอมของระบบโดยเฉพาะ ไดแก ระบบ File sharing ระบบสารสนเทศทางการเงิน 

และระบบ Active directory โดยเขาถึงไดทั้งอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนที่และการ

ปฏิบัติงานจากภายนอกองคกร (Mobile computing and teleworking)  

6.2.2 ผูดูแลระบบตองควบคุมอุปกรณคอมพิวเตอรและอุปกรณเคลื่อนที่และการปฏิบัติงานจาก

ภายนอกหนวยงาน (Mobile computing and teleworking) ที่เก่ียวของกับระบบดังกลาว 

6.2.3 เจาของขอมูลท่ีเปนเจาของระบบสารสนเทศที่มีความสําคัญสูงตองเปนผูอนุญาต ในกรณีที่ระบบ

สารสนเทศที่มีความสําคัญสูงมีความจําเปนตองทํางานรวมกับระบบสารสนเทศอื่นท่ีมีความสําคัญนอยกวา 

7. การควบคุมการปฏิบัติงานจากภายนอก รฟม. (Teleworking)
7.1 ผูดูแลระบบตองกําหนดใหมีการพิสูจนตัวตนกอนการใชงาน และเชื่อมตอผานชองทางท่ีมีความปลอดภัยที่

มีเทคโนโลยีเขารหัสปองกัน 
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7.2 ผูดูแลระบบตองทําการถอดถอนสิทธิ์ในการเขาถึงของผูใชงานจากภายนอกสํานักงาน เม่ือครบกําหนด
ระยะเวลาที่ขออนุญาต 

7.3 ผูใชงาน หากจําเปนตองมีการปฏิบัติงานจากภายนอกสํานักงานของ รฟม. ตองไดรับการอนุญาตจาก

ผูบังคบับัญชาอยางเปนลายลักษณอักษร ในกรณเีรงดวนสามารถดําเนินการกอน โดยแจงใหผูบังคับบัญชา

รับทราบดวย โดยผูบังคับบัญชาตองพิจารณาเงื่อนไขในการเตรียมการ ดังตอไปนี้ 

1) ความมั่นคงปลอดภัยทางกายภาพและสภาพแวดลอมของการปฏิบัติงานจากภายนอก รฟม.

2) ความมั่นคงปลอดภัยทางการส่ือสาร โดยยึดจากระดับความสําคัญ (Sensitivity) ของขอมูลที่จะ

ถูกเขาถึงและสงผานชองทางการเช่ือมตอสื่อสาร (Communication link) รวมถึงระดับ

ความสําคัญ (Sensitivity) ของระบบภายใน รฟม.

7.4 ผูใชงานตองจัดเก็บเอกสารที่เปนความลับในอุปกรณที่ล็อกไดและมีการควบคุมการเขาถึง โดยใชหลักเกณฑการ

รักษาความลับเชนเดยีวกับสารสนเทศท่ีอยูในสํานักงานของ รฟม.  

7.5 ผูใชงาน ตองติดตั้งโปรแกรมปองกันไวรัสและ Personal firewall สําหรับอุปกรณสวนตัวท่ีใชเชื่อมตอ

เครอืขายของ รฟม. จากภายนอก 

8. ผูบังคับบัญชา ตองควบคุมการใชงานขอมูลสวนบุคคลใหมีการใชงานที่สอดคลองกับกฎหมาย พระราชบัญญัติ

กฎระเบียบ ขอบังคับที่เก่ียวของ เชน พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562
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สวนที่ 7 

การควบคุมการเขาถึงระบบเครือขายไรสาย 

วัตถุประสงค 

 เพื่อกําหนดมาตรการในการควบคุมการเขาถึงระบบเครือขายไรสาย (Wireless LAN) ของ รฟม. โดยการกําหนด
สิทธ์ิของผูใชงานในการเขาถึงระบบใหเหมาะสมตามหนาที่ความรับผิดชอบในการปฏิบัติงาน รวมทั้งมีการทบทวน
สิทธ์ิการเขาถึงอยางสม่ําเสมอ

 เพื่อสรางความมั่นคงปลอดภัยของการใชงานระบบเครือขายไรสาย

ผูรับผิดชอบ 

 ผูดูแลระบบ

 ผูใชงาน

อางอิงมาตรฐาน 

 หมวดที่ 5 การควบคุมการเขาถึง (Access control)

 หมวดที่ 9 ความมั่นคงปลอดภัยสําหรับการสื่อสารขอมูล (Communications security)

แนวปฏิบัติ 

1. ผูใชงานท่ีตองการเขาถึงระบบเครือขายไรสายของ รฟม. ตองลงทะเบียนกับผูดูแลระบบ และตองไดรับการ

อนุญาตจาก ฝทท. อยางเปนลายลักษณอักษร
2. ผูดูแลระบบตองกําหนดมาตรฐานความปลอดภัยของระบบเครือขายไรสายไมต่ํากวามาตรฐาน WPA2
3. ผูดูแลระบบตองลงทะเบียนกําหนดสิทธ์ิผูใชงานในการเขาถึงระบบเครือขายไรสายใหเหมาะสมกับหนาที่

ความรับผิดชอบในการปฏิบัติงาน รวมทั้งมีการทบทวนสิทธ์ิการเขาถึงอยางสม่ําเสมอ
4. ผูดูแลระบบตองลงทะเบียนอุปกรณทุกตัวที่ใชติดตอระบบเครือขายไรสาย

5. ผูดูแลระบบ ตองกําหนดตําแหนงการวางอุปกรณ Access Point (AP) ไมใหสัญญาณของอุปกรณรั่วไหลออกไป
นอกบริเวณที่ใชงาน เพ่ือปองกันไมใหผูโจมตีใช Access Point (AP) ของ รฟม. รับ - สงสัญญาณได

6. ผูดูแลระบบตองเลือกใชกําลังสงใหเหมาะสมกับพื้นที่ใชงานและตองสํารวจวาสัญญาณร่ัวไหลออกไปภายนอก
หรือไม นอกจากนี้การใชเสาอากาศพิเศษท่ีสามารถกําหนดทิศทางการแพรกระจายของสัญญาณอาจชวยลดการ
รั่วไหลของสัญญาณใหดีขึ้น

7. ผูดูแลระบบตองเปลี่ยนคา SSID (Service Set Identifier) ที่ถูกกําหนดเปนคา Default มาจากผูผลิตทันทีที่นํา
Access Point (AP) มาใชงาน

8. ผูดูแลระบบตองเปลี่ยนคาชื่อ Login และรหัสผานสําหรับการตั้งคาการทํางานของอุปกรณไรสาย และผูดูแลระบบ
ตองเลือกใชชื่อ Login และรหัสผานที่มีความคาดเดาไดยากเพ่ือปองกันผูโจมตีไมใหสามารถเดาหรือเจาะรหัส
ไดโดยงาย

9. ผูดูแลระบบตองควบคุม MAC address ชื่อผูใช (Username) และรหัสผาน (Password) ของผูใชงานที่มีสิทธ์ิ
ในการเขาใชงานระบบเครือขายไรสาย โดยอนุญาตเฉพาะผูใชงานท่ีไดรับอนุญาตใหเขาใชเครือขายไรสายไดอยาง
ถูกตองเทานั้น

10. ผูดูแลระบบตองตรวจสอบความมั่นคงปลอดภัยของระบบเครือขายไรสายอยางสม่ําเสมอ และบันทึกเหตุการณ
นาสงสัยที่เกิดขึ้นในระบบเครือขายไรสายตามขั้นตอนท่ี รฟม. กําหนด
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สวนที่ 8 

การควบคุมหนวยงานภายนอกและผูใชงานภายนอกเขาถึงระบบเทคโนโลยีสารสนเทศ 

วัตถุประสงค 

 เพื่อควบคุมหนวยงานภายนอกและผูใชงานภายนอกท่ีมีการเขาใชงานระบบเทคโนโลยีสารสนเทศของ รฟม. ให

เปนไปอยางม่ันคงปลอดภัย

ผูรับผิดชอบ 

 ผูดูแลระบบ

 ผูบังคับบัญชา

 หนวยงานภายนอก

 ผูใชงาน (บุคคลภายนอก)

อางอิงมาตรฐาน 

 หมวดที่ 5 การควบคุมการเขาถึง (Access control)

 หมวดที่ 7 ความมั่นคงปลอดภัยทางภายภาพและสิ่งแวดลอม (Physical and environment security)

 หมวดที่ 11 ความสัมพันธกับผูขาย ผูใหบริการภายนอก (Supplier relationships)

แนวปฏิบัติ 

1. ผูดูแลระบบตองประเมินความเสี่ยงจากการเขาถึงระบบเทคโนโลยีสารสนเทศ หรืออุปกรณที่ใชในการประมวลผล

โดยหนวยงานภายนอกและผูใชงานภายนอก และกําหนดมาตรการรองรับหรือแกไขที่เหมาะสมกอนที่จะอนุญาตให

เขาถึงระบบเทคโนโลยีสารสนเทศของ รฟม.

2. การควบคุมการเขาใชงานระบบเทคโนโลยีสารสนเทศของหนวยงานภายนอกและผูใชงานภายนอก

2.1 เจาของขอมูลตองเปนผูอนุญาตการใหสิทธ์ิแกหนวยงานภายนอกและผูใชงานภายนอกที่ตองการสิทธ์ิในการเขา

ใชงานระบบสารสนเทศของ รฟม. อยางเปนลายลักษณอักษร  

2.2 ผูบังคบับัญชาตองกําหนดใหมีการลงนามการไมเปดเผยขอมูลที่สําคัญและเปนความลับของ รฟม. 

2.3 ผูบังคับบัญชา ตองควบคุมใหมีการกําหนดขอตกลงและความรับผิดชอบที่เกี่ยวของกับความเสี่ยง 

ดานความมั่นคงปลอดภัยสารสนเทศลงในสัญญากับหนวยงานภายนอกที่ใหบริการดานสารสนเทศและ

บริการดานการสื่อสาร โดยใหครอบคลุมรวมถึงผูรับจางชวง 

2.4 ผูบังคับบัญชาตองกําหนดใหจัดทําเอกสารแบบฟอรมสําหรับใหหนวยงานภายนอกและผูใชงานภายนอก

ระบุเหตุผลความจําเปนที่ตองเขาใชงานระบบเทคโนโลยีสารสนเทศ ซึ่งมีรายละเอียด ดังนี้ 

2.4.1 เหตุผลในการขอใช 

2.4.2 ระยะเวลาในการใช 

2.4.3 การตรวจสอบความปลอดภัยของอุปกรณท่ีเชื่อมตอเครือขาย 

2.4.4 การตรวจสอบ MAC address ของเคร่ืองคอมพิวเตอรที่เชื่อมตอ 
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2.5 ผูดูแลระบบมีสิทธ์ิในการตรวจสอบการใชงานระบบเทคโนโลยีสารสนเทศของหนวยงานภายนอกและ

ผูใชงานภายนอก เพ่ือควบคุมการใชงานไดอยางมั่นคงปลอดภัยตามสัญญา 

2.6 ผูดูแลระบบตองควบคุมใหหนวยงานภายนอกจัดทําแผนการดาํเนินงาน คูมือการปฏิบัติงานและเอกสารที่

เก่ียวของ รวมทั้งตองปรับปรุงใหทันสมัยอยูเสมอ เพ่ือใชสําหรับควบคุมหรือตรวจสอบการทํางาน และ

เพื่อใหมั่นใจวาการปฏิบัติงานเปนไปตามขอบเขตที่ไดกําหนดไว 

3. ผูดูแลระบบตองแจงแนวปฏิบัติตาง ๆ ที่เก่ียวของแกหนวยงานภายนอกและผูใชงานภายนอกเพ่ือใหปฏิบัติตาม

4. ผูดูแลระบบ ตองกํากับดูแลหนวยงานภายนอกและผูใชงานภายนอกใหปฏิบัติตามสัญญาหรือขอตกลงการ

ใหบริการที่ระบุไว ซึ่งตองครอบคลุมถึงดานความม่ันคงปลอดภัย

5. ผูดูแลระบบ ตองติดตาม ตรวจสอบรายงานหรือบันทึกการใหบริการของหนวยงานภายนอกตามที่วาจางอยาง

สม่ําเสมอตามสัญญาวาจาง

6. ผูดูแลระบบ ตองกําหนดขั้นตอนและชองทางในการติดตอกับหนวยงานภายนอกที่มีหนาที่ในการกํากับดูแล หรือ

หนวยงานที่เก่ียวของกับการบังคับใชกฎหมาย รวมท้ังหนวยงานที่ควบคุมดูแลสถานการณฉุกเฉินภายใต

สถานการณตาง ๆ ไวอยางชัดเจน

7. ผูดูแลระบบ ตองมีข้ันตอนและชองทางในการติดตอกับหนวยงานภายนอกที่มีความเชี่ยวชาญเฉพาะดานหรือ

หนวยงานที่มีความเชี่ยวชาญดานความมั่นคงปลอดภัยดานสารสนเทศภายใตสถานการณตาง ๆ ไวอยางชัดเจน

8. ผูดูแลระบบตองควบคุมการเปลี่ยนแปลงของหนวยงานภายนอกที่สงผลกระทบตอการใหบริการขององคกร และ

ตองประเมินความเส่ียงอยางเหมาะสมเพ่ือควบคุมผลกระทบอันเนื่องมาจากการเปล่ียนแปลงนั้น

9. หนวยงานภายนอกและผูใชงานภายนอก ตองใชงานทรัพยสินสารสนเทศของ รฟม. ดวยความระมัดระวัง และ

รักษาความลับของ รฟม. ไมนําไปเปดเผย และตองขออนุญาตพรอมทั้งปฏิบัติตามเงื่อนไขในการเขาถึงระบบ

สารสนเทศของ รฟม. ทุกครั้ง

10. หนวยงานภายนอกและผูใชงานภายนอกตองแจงเหตุการณไมปกติตาง ๆ ดานเทคโนโลยีสารสนเทศท่ีพบผาน

ชองทางที่ รฟม. กําหนดโดยเร็วที่สุด

11. หนวยงานภายนอกและผูใชงานภายนอกตองจัดเก็บบัญชีผูใชงานท่ี รฟม. จัดทําไวใหใชงานเปนความลับ เฉพาะ

บุคคล ไมเปดเผยใหผู อ่ืนรับทราบ
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สวนที่ 9 

การใชงานเคร่ืองคอมพิวเตอรและอปุกรณเคลื่อนที่ ของ รฟม. 

วัตถุประสงค 

 เพ่ือควบคุมการใชงานทรัพยสินของ รฟม. ประเภทเคร่ืองคอมพิวเตอรและอุปกรณเคลื่อนท่ีใหเหมาะสม ท้ังนี้ เพ่ือปองกัน

การสูญหาย เสียหาย หรือถูกเขาถึงขอมูลโดยไมไดรบัอนุญาต

ผูรับผิดชอบ 

 ผูดูแลระบบ

 ผูใชงาน

อางอิงมาตรฐาน 

 หมวดที่ 2 อุปกรณคอมพิวเตอรแบบพกพาและการปฏิบัติงานจากระยะไกล (Mobile devices and teleworking)

 หมวดท่ี 4 การบรหิารจัดการทรัพยสิน (Asset management)

 หมวดที่ 8 ความมั่นคงปลอดภัยสําหรับการดําเนนิงาน (Operations security)

แนวปฏิบัติ 

1. การใชงานทั่วไป

1.1 ผูดูแลระบบตองกําหนดบัญชีซอฟตแวรมาตรฐาน (Software standard) ที่อนุญาตใหติดตั้งบนเครื่อง

คอมพิวเตอรของผูใชงาน และปรบัปรุงใหเปนปจจุบันเสมอ  

1.2 ผูดูแลระบบตองเปนผูกําหนดการตั้งชื่อเครื่องคอมพิวเตอร (Computer name)  เทานั้น

1.3 ผูใชงานตองติดตั้งโปรแกรมสําหรับควบคุมการใชงานอุปกรณเคลื่อนที่ (Mobile Device Management: MDM) 

รวมถึงอุปกรณอ่ืน ๆ ที่ รฟม. ไมสามารถควบคุมการใชงานผานระบบ Active Directory ได  

1.4 ผูใชงานตองใชงานอยางมีประสิทธิภาพเพ่ืองานของ รฟม. 

1.5 ผูใชงานตองไมติดตั้งโปรแกรมท่ีละเมิดลิขสิทธ์ิบนเครื่องคอมพิวเตอรและอุปกรณเคลื่อนท่ีของ รฟม. 

1.6 ผูใชงานตองขอนุญาตติดต้ังโปรแกรมในเคร่ืองคอมพิวเตอรและอุปกรณเคลื่อนท่ีตามข้ันตอนท่ี รฟม. 

กําหนด 

1.7 ผูใชงานตองไมติดตั้งและแกไขเปลี่ยนแปลงโปรแกรมในเครื่องคอมพิวเตอรและอุปกรณเคลื่อนที่ของ รฟม. 

การดําเนินการดังกลาวตองดําเนินการโดยผูดูแลระบบเทานั้น 

1.8 ผูใชงานตองศึกษาและปฏิบัติตามคูมือการใชงานเครื่องคอมพิวเตอรและอุปกรณเคลื่อนที่อยางละเอียด 

เพื่อใหสามารถใชงานอยางปลอดภัยและมีประสิทธิภาพ 

1.9 ผูใชงานตองไมดัดแปลงแกไขสวนประกอบตาง ๆ ของคอมพิวเตอรและอุปกรณเคลื่อนที่ และรักษาใหมี

สภาพเดิม 

1.10 ผูใชงานตองแจงซอมเครื่องคอมพิวเตอรและอุปกรณเคลื่อนท่ีที่อยูในความรับผิดชอบของ ฝทท. ให ฝทท. 

เปนผูดําเนินการเทานั้น 

1.11 ผูใชงานตองอัปเดต Patch และระบบปฏิบัติการใหทันสมัยอยูเสมอ 

1.12 ผูใชงานตองไมสราง Shortcut ไวบน Desktop ที่เชื่อมตอไปยังขอมูลสําคัญของ รฟม. 
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1.13 กรณีเครื่องคอมพิวเตอรแบบพกพาและอุปกรณเคลื่อนท่ี ผูใชงานตองปฏิบัติเพ่ิมเติม ดังน้ี 

1.13.1 ตองติดตั้ง Application จาก Official Store หรือเว็บไซตที่ใหบริการผานโปรโตคอล https 

1.13.2 ไมปรบัแตงการเขาถึงระบบปฏิบัติการ (rooted/jailbroken) 

1.13.3 ในกรณีท่ีมีการใชงานอุปกรณประเภทพกพาในท่ีสาธารณะ หองประชุม และพื้นที่ภายนอก อื่น ๆ 

ท่ีไมมีการปองกัน หรือไมไดอยูในบริเวณของ รฟม. ใหปองกันการเขาถึงที่ไมไดรับอนุญาต เชน 

ไมเปดการเชื่อมตอแบบไรสายโดยไมมกีารเขารหัสขอมูล เปนตน  

1.13.4 ตองระมัดระวังการเคลื่อนยาย โดยตองใสกระเปาเพ่ือปองกันอันตรายที่เกิดจากการกระทบกระเทือน 

เชน การตกจากโตะทํางานหรือหลุดมือ เปนตน 

1.13.5 ไมใสในกระเปาเดินทางที่เสี่ยงตอการถูกกดทับโดยไมไดตั้งใจจากการมีของหนักทับหรืออาจถูก

จับโยนได 

1.13.6 การใชงานเปนระยะเวลานานเกินไป ในสภาพท่ีมีอากาศรอนจัดตองปดเคร่ืองคอมพิวเตอรเพื่อเปน

การพักเครื่องสักระยะหนึ่งกอนเปดใชงานใหมอีกคร้ัง 

1.13.7 หลีกเลี่ยงการใชนิ้วหรือของแข็ง เชน ปลายปากกา กดสัมผัสหนาจอ LCD ใหเปนรอย ขีดขวนหรือ

ทําใหจอ LCD ของเครื่องคอมพิวเตอรแบบพกพาแตกเสียหายได 

1.13.8 ไมวางของทับบนหนาจอและแปนพิมพ 

1.13.9 การเคลื่อนยายเครื่องขณะที่เครื่องเปดใชงานอยู ใหทําการยกจากฐานภายใตแปนพิมพ 

หามยายเคร่ืองโดยการดึงหนาจอภาพขึ้น 

1.13.10 ไมคลื่อนยายเคร่ืองในขณะที่ Harddisk กําลังทํางาน 

1.13.11 ไมใชหรือวางใกลสิ่งท่ีเปนของเหลว ความชื้น เชน อาหาร น้ํา กาแฟ เครื่องดื่มตาง ๆ เปนตน 

1.13.12 ไมวางใกลอุปกรณที่มีสนามแมเหล็กไฟฟาแรงสูง เชน แมเหล็ก โทรทัศน ไมโครเวฟ ตูเย็น เปนตน 

1.13.13 ไมติดตั้งหรือวางในที่ท่ีมีการสั่นสะเทือน เชน ในยานพาหนะที่กําลังเคลื่อนท่ี 

1.13.14 การเช็ดทําความสะอาดหนาจอภาพตองเช็ดอยางเบามือที่สุด และตองเช็ดไปในแนวทาง

เดียวกันหามเช็ดแบบหมุนวน เพราะจําทําใหหนาจอมีรอยขีดขวนได 

1.13.15 รับผิดชอบในการปองกันการสูญหาย เชน ตองล็อกเครื่องขณะที่ไมไดใชงาน ไมวางเครื่องทิ้งไวในที่

สาธารณะ หรือในบริเวณที่มีความเสี่ยงตอการสูญหาย 

1.13.16 นําติดตัวไปดวยเสมอ เชน ไมละทิ้ง อุปกรณประมวลผลประเภทพกพาในรถยนต หองพักใน

โรงแรม หรือหองประชุม เปนตน ในกรณีที่มีความจําเปนตองละทิ้งใหจัดเก็บไวในสถานท่ีมั่นคง

ปลอดภัย 

1.13.17 ไมเก็บหรือใชงานในสถานที่ที่มีความรอน ความชื้นหรือฝุนละอองสูงและตองระวังปองกันการ

ตกกระทบ 

1.13.18 ไมเปลี่ยนแปลงแกไขสวนประกอบยอย (Sub component) ที่ติดตั้งอยูภายใน เชน แบตเตอรี่ 

หนวยความจํา 

2. แนวปฏิบัติในการใชรหัสผาน

ใหผูใชงานปฏิบัติตามการใชงานรหัสผาน (Password Use) (สวนท่ี 6)

3. การปองกันจากโปรแกรมชุดคําสั่งไมพึงประสงค (Malicious code)
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3.1 ผูดูแลระบบตองควบคุมการ Update ระบบปฏิบัติการ เว็บเบราวเซอร และโปรแกรมใชงานตาง ๆ 

อยางสม่ําเสมอ เพ่ือปดชองโหว (Vulnerability) ที่เกิดขึ้นจากซอฟตแวรเปนการปองกันการโจมตีจาก 

ภัยคุกคามตาง ๆ 

3.2 ผูดูแลระบบตองติดต้ังและปรับปรงุโปรแกรมปองกันไวรัสใหทันสมัยอยูเสมอ 

3.3 ผูใชงานตองไมปดหรือยกเลิกระบบการปองกันไวรัสที่ติดตั้งอยู 

3.4 ผูใชงานตองตรวจสอบหาไวรัสจากสื่อบันทึกตาง ๆ เชน Thumb drive และ Data storage อ่ืน ๆ กอน

นํามาใชงานรวมกับเครื่องคอมพิวเตอรของ รฟม. 

3.5 ผูใชงาน หากพบหรือสงสัยวาเครื่องคอมพิวเตอรและอุปกรณเคลื่อนที่ติดชุดคําสั่งไมพึงประสงค ใหรีบยกเลิก

เชื่อมตอเครื่องเขากับระบบเครือขายสื่อสารขอมูลเพื่อปองกันการแพรกระจายของชุดคําสั่งท่ีไมพึงประสงค

ไปยังเครื่องอ่ืน ๆ ได และแจง ฝทท. ทราบทันที 

4. การสํารองขอมูลและการกูคืน

4.1 ผูใชงานตองรับผิดชอบในการสํารองขอมูลจากเครื่องคอมพิวเตอรและอุปกรณเคลื่อนที่ไวบนสื่อบันทึกอ่ืน ๆ เชน

ระบบ File Sharing, CD, DVD, External harddisk เปนตน 

4.2 ผูใชงานมีหนาที่เก็บรักษาสื่อขอมูลสํารอง (Backup media) ไวในสถานที่ท่ีเหมาะสม ไมเสี่ยงตอการร่ัวไหลของ

ขอมูลและทดสอบการกูคืนขอมูลที่สํารองไวอยางสม่ําเสมอ 

5. ผูดูแลระบบ ตองควบคุมใหเคร่ืองคอมพิวเตอรไดรับการปรับตั้งคาอยางเหมาะสม เพ่ือปองกันการใชงานหรือติดตั้ง

Mobile code เชน Active x, Java จากแหลงที่ไมนาเชื่อถือ
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สวนท่ี 10 

การใชงานอินเทอรเน็ตและสื่อสังคมออนไลน 

วัตถุประสงค 

 เพ่ือควบคุมการใชงานอินเทอรเน็ตและการใชงานสื่อสังคมออนไลน (Social network) ของ รฟม. ใหมีความปลอดภัย

และปองกันการละเมิดพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร จนสงผลกระทบตอ รฟม.

ผูรับผิดชอบ 

 ผูดูแลระบบ

 ผูใชงาน

อางอิงมาตรฐาน 

 หมวดที่ 5 การควบคุมการเขาถึง (Access control)

 หมวดที่ 8 ความมั่นคงปลอดภัยสําหรับการดําเนินงาน (Operations security)

 หมวดที่ 18 ความสอดคลอง (Compliance)

แนวปฏิบัติ 

1. ผูดูแลระบบตองควบคุมการเชื่อมตอทางเครือขายสําหรับการเขาถึงอินเทอรเน็ตโดยพิจารณาเร่ืองดังตอไปนี้

1) ผูดูแลระบบตองไมอนุญาตใหใชงานอุปกรณ Video streaming อุปกรณ audio streaming หรือ Download

ไฟลท่ีมีขนาดใหญ ในกรณีท่ีจําเปนตองไดรับการอนุญาตจากผูบังคับบัญชากอนเทานั้น

2) ผูดูแลระบบตองจํากัดการใชงานอินเทอรเน็ตเพื่อเรื่องสวนตัวหรือท่ีไมใชการดําเนินงานของ รฟม. ใหนอยที่สุด

เทาที่เปนไปได เชน การระงับการเขาถึง Website ที่ไมจําเป ็น การระงับการเขาถึง Website ที่มีเนื้อหาตองหาม

ตามพระราชบัญญัติวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร

3) ผูดูแลระบบตองปองกันไมใหมีการรับสงขอมูลที่ไมเหมาะสมจากภายนอก รฟม. เชน

(ก) Executable เชน .EXE .COM เปนตน

(ข) ไฟล (File) เสียง เชน AUD .WAV และ.MP3 เปนตน 

(ค) ไฟล (File) วีดทิัศน เชน .MPG .MPEG .MOV และ .AVI เปนตน 

(ง) Peer to Peer เชน .torrent เปนตน 

ในกรณทีี่มีความจําเปนตองไดรับอนุญาตจากผูบังคับบัญชา และ ฝทท. 

4) ผูดูแลระบบตองกําหนดเสนทางการเชื่อมตอระบบคอมพิวเตอรเพ่ือการเขาใชงานอินเทอรเน็ตที่ตอง

เชื่อมตอผานระบบรกัษาความปลอดภัยที่ รฟม. จัดสรรไวเทานั้น เชน Proxy, Firewall เปนตน

5) ผูดูแลระบบตองทดสอบเสนทางสําหรับการเชื่อมตออินเทอรเน็ตขององคกรระหวางเสนทางที่ใชงานจริงและ

เสนทางสํารองอยางนอยปละ 2 ครั้ง

6) ผูใชงานตองไมเชื่อมตอระบบคอมพิวเตอรผานชองทางอื่น ยกเวนมีความจําเปนและขออนุญาตจาก

ฝทท. เปนลายลักษณอักษรแลว

7) ผูใชงานตองขออนุญาตติดตั้งซอฟตแวร (Software) ที่ Download จากอินเทอรเน็ต และการติดตั้งตองดําเนินการโดย

ผูที่ไดรบัมอบหมายจากผูดูแลระบบเทานั้น
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2. ผูใชงานตองไมมีเจตนาปดบังหรอืบิดเบือนตัวตนเมื่อมีการใชงานอินเทอรเน็ต

3. ผูใชงานติดตั้งโปรแกรมปองกันไวรัส พรอมท้ังตองปรับปรุง Virus signature ที่เคร่ืองคอมพิวเตอรสวนบุคคลและ

เครื่องคอมพิวเตอรพกพาใหมีความทันสมัยอยูเสมอ กอนทําการเชื่อมตออินเทอรเน็ตผานเว็บเบราวเซอร (Web

browser) และตองปดชองโหวของระบบปฏิบัติการที่เว็บเบราวเซอรติดตั้งอยู

4. ผูใชงานจะตองตรวจสอบไวรัส (Virus scanning) กอนการรบั - สงขอมูลคอมพิวเตอรผานทางอินเทอรเน็ต

5. ผูใชงานตองไมใชเครือขายอินเทอรเน็ตของ รฟม. เพ่ือหาประโยชนในเชิงธุรกิจสวนตัว และทําการเขาสู เว็บไซตที่

ไมเหมาะสม เชน เว็บไซตที่ขัดตอศีลธรรม เว็บไซตที่มีเนื้อหาที่ขัดตอชาติ ศาสนา พระมหากษัตริย หรือเว็บไซตที่

เปนภัยตอสังคม เปนตน

6. ผูใชงานจะถูกกําหนดสิทธ์ิในการเขาถึงแหลงขอมูลตามหนาที่ความรับผิดชอบเพ่ือประสิทธิภาพของเครือขายและ

ความปลอดภัยทางขอมูลของ รฟม.

7. ผูใชงานตองหลีกเลี่ยงการกระทําที่สิ้นเปลืองทรัพยากรของเครือขายอินเทอรเนต็ ดังนี้

(ก) สงจดหมายอิเล็กทรอนิกสลูกโซ 

(ข) ใชเวลาในการเขาถึงอินเทอรเน็ตเกินความจําเปนยกเวนเพื่อปฏิบัติงานให รฟม. 

(ค) เลนเกม Online 

(ง) เขาหองพูดคุย Online ที่ไมไดมีวัตถุประสงคเพ่ือปฏิบัติงานให รฟม. 

8. ผูใชงานตองไมเผยแพรขอมูลท่ีเปนการหาประโยชนสวนตัวหรือขอมูลที่ไมเหมาะสมทางศีลธรรม หรือขอมูลที่

ละเมิดสิทธ์ิของผูอ่ืน หรือขอมูลที่อาจกอความเสียหายใหกับ รฟม.

9. ผูใชงานตองไมเปดเผยขอมูลสําคัญที่เปนความลับเก่ียวกับงานของ รฟม.

10. ผูใชงานตองไมนําเขาขอมูลคอมพิวเตอรใด ๆ ที่มีลักษณะอันเปนเท็จ อันเปนความผิดเกี่ยวกับความมั่นคงแหง

ราชอาณาจักร อันเปนความผิดเก่ียวกับการกอการราย หรอืภาพที่มีลักษณะอันลามก และไมทําการเผยแพรหรือสง

ตอขอมูลคอมพิวเตอรดงักลาวผานอินเทอรเน็ต

11. ผูใชงานตองไมนําเขาขอมูลคอมพิวเตอรที่เปนภาพของผูอ่ืนและภาพนั้นเปนภาพท่ีเกิดจากการสรางขึ้น ตัดตอ เติม

หรือดัดแปลงดวยวิธีการทางอิเล็กทรอนิกส หรือวิธีการอ่ืนใด ที่จะทําใหผูอ่ืนเสียหาย เสียชื่อเสียง ถูกดูหม่ิน

ถูกเกลียดชัง หรือไดรับความอับอาย

12. ผูใชงานมีหนาที่ตรวจสอบความถูกตองและความนาเชื่อถือของขอมูลคอมพิวเตอรท่ีอยูบนอินเทอรเน็ตกอนนํา

ขอมูลไปใชงาน

13. ผูใชงานตองคํานึงวาขอมูลจากอินเทอรเน็ตอาจไมมีความทันสมัยหรือไมมีความถูกตอง ผูใชงานตองตรวจสอบความ

ถูกตองของขอมูลจากแหลงที่นาเชื่อถือกอนที่จะเผยแพรขอมูลดังกลาว

14. ผูใชงานตองระมัดระวังการดาวนโหลดโปรแกรมใชงานจากอินเทอรเน็ต ซึ่งรวมถึง Patch หรอื Fixes ตาง ๆ จาก

ผูขาย ตองเปนไปโดยไมละเมิดทรัพยสินทางปญญา

15. ผูใชงานตองไมใชขอความที่ย่ัวยุ ใหรายในการเสนอความคิดเห็นที่จะทําใหเกิดความเสื่อมเสียตอชื่อเสียงของ รฟม.

การทําลายความสัมพันธกับเจาหนาที่ของหนวยงานอ่ืน ๆ

16. ผูใชงานตองไมบันทึกรหัสผานใน Web browser (Remember password) เพื่อปองกันบุคคลอื่นท่ีสามารถ

เขาถึงคอมพิวเตอรของผูใชงานนํารหัสผานดังกลาวไปใชงานในอินเทอรเนต็โดยไมไดรบัอนุญาต
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17. ผูใชงานตองไม Download เอกสาร หรือสารสนเทศตาง ๆ เชน ขอมูล รูปภาพ วิดีโอ เสียง และซอฟตแวร

(Software) ที่ละเมิดลิขสิทธิ์ หรือผิดกฎหมาย

18. ผูใชงานตองปดเว็บเบราวเซอรเพื่อปองกันการเขาใชงานโดยบุคคลอ่ืน ๆ ภายหลังจากใชงานอินเทอรเน็ตเสร็จแลว

19. การใชงานสื่อสังคมออนไลน (Social network)

19.1 ผูใชงานตองระมัดระวังในการนําเสนอขอมูลขาวสาร การสงขอความ หรือการแสดงความคิดเห็นผาน

สื่อสังคมออนไลนเพื่อไมกอใหเกิดความเสียหายแก รฟม. 

19.2 ผูใชงานตองระมัดระวังในการใชสื่อสังคมออนไลน เน่ืองจากพ้ืนที่บนสื่อสังคมออนไลนเปนพ้ืนที่

สาธารณะไมใชพื้นที่สวนบุคคล ซึ่งขอมูลการใชงานตาง ๆ จะถูกบันทึกไวและอาจมีผลทางกฎหมาย

ถึงแมจะเปนการแสดงความคิดเห็นในนามชื่อบัญชีสวนตัว และพึงตระหนักถึงผลกระทบที่อาจเกิด

ขึ้นกับ รฟม. ได  

19.3 ผูใชงานที่ใชสื่อสังคมออนไลนเปนเครื่องมือสื่อสารขอมูลในกิจการของ รฟม. หรือชื่อบุคคลท่ีทําใหเขาใจ

ไดวาเปนบุคคลในสังกัด ตองแสดงภาพ และขอมูลใหถูกตองชัดเจนในขอมูล โปรไฟล (Profile) และพึง

ใชดวยความสุภาพและมีวิจารณญาณ 

19.4 ผูใชงานควรตั้งคําถามท่ีใชในกรณีกูคืนบัญชีผูใชงานหรือกูคืนรหัสผาน (Forgot your password) ควร

เลือกใชขอมูลหรือคําถามที่เปนสวนบุคคลและเปนขอมูลที่ผูอ่ืนคาดเดาไดยากเพื่อปองกันการสุมคําถามจาก

ผูประสงคราย 

19.5 ผูใชงานตองไมใชระบบอีเมลของเว็บไซตประเภทสื่อสังคมออนไลน หากจําเปนตองใชจะตองระมัดระวัง

ในการคลิกลิงกท่ีนาสงสัย โดยเฉพาะอีเมลแจงเตือนจากเว็บไซตตาง ๆ ในลักษณะเชื้อเชิญใหคลิกลิงกที่

แนบมาในอีเมล ผูใชงานตองสงสัยวาลิงกดังกลาวเปนลิงกที่ไมปลอดภัย (ลิงกที่ถูกสรางมาเพื่อใชขโมยขอมูล

สวนบุคคล ดวยการนําไปสูเว็บไซตท่ีดูนาเชื่อถือที่ผูประสงครายสรางไวเพ่ือใหผูใชงานกรอกขอมูล

สวนตัว เชน รหัสผาน เปนตน) 

19.6 ผูใชงานตองศึกษาการตั้งคาความเปนสวนตัวหรือ “Privacy settings” ใหเขาใจเปนอยางดีและ

ปรับแตงการตั้งคาความเปนสวนตัวใหเหมาะสมเพื ่อปองกันการถูกละเมิดความเปนสวนตัวซึ ่ง

อาจจะสงผลกระทบตอตนเองหรือ รฟม. 

19.7 ผูใชงานตองใชงานสื่อสังคมออนไลนอยางเหมาะสม โดยไมละเมิดกฎหมายและไมกอใหเกิดความเสียหายหรือ

สงผลกระทบตอการทํางานขององคกร 

19.8 ผูใชงานควรปดการใชงานระบบโพสตขอความสาธารณะทุก ๆ สวนของเว็บไซตประเภท Social network หาก

จําเปนตองใชงานตองปรับคาใหมีการตรวจสอบขอความกอนเพื่อหลีกเลี่ยงโอกาสแพรกระจายลิงกที่ไม

ปลอดภัยจากผูประสงคราย ซึ่งเปนหนึ่งในเทคนิคที่ใชในการโจมตีประเภท Spear-phishing 

19.9 ผูใชงานตองตรวจสอบกอนจะรับเพ่ือนเขากลุมในเว็บไซตประเภท Social network โดยตองแนใจวา

ขอมูลสวนตัวของเพื่อนคนนั้น เชน รูปถายและประวัติสวนตัวไมถูกแกไขเพื่อปลอมแปลงตัวตนจากผู

ประสงครายที่หวังแอบอางเพ่ือคุกคามเปาหมาย 
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19.10 ผูใชงานตองตระหนักไวเสมอวาขอมูลตาง ๆ ท่ีผูใชงานเผยแพรไวบนบริการสื่อสังคมออนไลนนั้นคงอยู

ถาวรและผูอ่ืนอาจเขาถึงและเผยแพรขอมูลเหลานั้นได 

19.11 ผูใชงานตองมีขอพิจารณาในการรับเพื่อนเขากลุมที่ชัดเจน และควรประกาศขอความปฏิเสธความ

รับผิดชอบที่เก่ียวกับเนื้อหาหรือขอความแสดงความคดิเห็นซึ่งถูกโพสตจากเพ่ือนในกลุมที่อาจปรากฏใน

เว็บไซตประเภท Social network ของผูใชงานเอง 

19.12 ผูใชงานตองติดตั้งซอฟตแวรปองกันไวรัส และอัปเดตฐานขอมูลไวรัสของโปรแกรมอยูเสมอ และตอง

หลีกเลี่ยงการใชโปรแกรมที่ละเมิดลิขสิทธ์ิเพราะอาจจะมีโปรแกรมประสงครายแฝงตัวอยูภายในเพื่อ

ลักลอบ ปลอมแปลง หรือขโมยขอมูลสําคัญของผูใชงานได 

19.13 ผูใชงานตองระมัดระวังการใชถอยคาํและภาษาที่อาจเปนการดูหมิ่น ยุยง ทาทาย หรือเปนการละเมิดตอ

บุคคลอ่ืน กรณีบุคคลอ่ืนมีความคิดเห็นที่แตกตางพึงงดเวนการโตตอบดวยถอยคํารุนแรง 

19.14 ผูใชงานตองระมัดระวังกระบวนการหาขาว หรือภาพจากสื่อสังคมออนไลน โดยมีการตรวจสอบอยางถ่ี

ถวนรอบดานและตองอางอิงแหลงที่มาเมื่อนําเสนอ เวนแตสามารถตรวจสอบและอางอิงจากแหลงขาว

ไดโดยตรง 

19.15 หากผูใชงานตองการใชสื่อสังคมออนไลนเปนเคร่ืองมือในการรายงานขาวในนามของบุคคลธรรมดาตอง

แสดงใหชดัเจนวา ขอความใดเปน "ขาว" ขอความใดเปน "ความคิดเห็นสวนตัว" 

19.16 การสงตอหรือเผยแพรขอมูลในสื่อสังคมออนไลน (Social media) 

19.16.1 ผูใชงานตองไมสงตอหรือเผยแพรขอมูลที่เปนเท็จ ขาวลือ ขาวไมปรากฏที่มา เปนเพียงการ

คาดเดา หรือสงผลเสียหายกับบุคคล สังคม หรือ รฟม. 

19.16.2 ผูใชงานตองไมสงตอหรือเผยแพรขอมูลเร่ืองบุคคลเสียชีวิต เด็กและเยาวชน ผูสูญหาย 

ผูตองหา เวนเสียแตตรวจสอบขอเท็จจริงแลวและเห็นวาเปนประโยชนตอสาธารณะ 

19.16.3 ผูใชงานตองไมสงตอหรือเผยแพรขอมูลที่กระทบตอสิทธิความเปนสวนตัว และศักดิ์ศรีความ

เปนมนุษย 

19.17 ผูใชงานตองตั้งคาความปลอดภัยของการใชงานสื่อสังคมออนไลน และระมัดระวังการถูกนําขอมูลจากชื่อบัญชี

ไปใชโดยไมเหมาะสม ผิดวัตถุประสงค และลักษณะการแอบอางโดยบุคคลอื่น 

20. ผูใชงานตองใชงานอินเทอรเน็ตและสื่อสังคมออนไลนโดยตระหนักถึงพระราชบัญญัติการกระทําความผิดเก่ียวกับ

คอมพิวเตอรที่บังคับใชอยูเสมอ
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สวนท่ี 11 

การใชงานจดหมายอิเล็กทรอนิกส 

วัตถุประสงค 

 เพ่ือกําหนดมาตรการการใชงานจดหมายอิเล็กทรอนิกสของ รฟม. ใหมีความปลอดภัยและมีประสิทธิภาพ

ผูรับผิดชอบ 

 ผูดูแลระบบ

 ผูใชงาน

อางอิงมาตรฐาน 

 หมวดที่ 5 การควบคุมการเขาถึง (Access control)

 หมวดที่ 8 ความมั่นคงปลอดภัยสําหรับการดําเนินงาน (Operations security)

แนวปฏิบัติ 

1. ผูดูแลระบบตองกําหนดสิทธ์ิการเขาถึงระบบจดหมายอิเล็กทรอนิกสของ รฟม. ใหเหมาะสมกับหนาที่ความ

รับผิดชอบของผูใชงาน รวมทั้งทบทวนสิทธ์ิการเขาใชงานอยางสม่ําเสมอ
2. ผูดูแลระบบตองกําหนดบัญชีผูใชงานตามมาตรฐานจดหมายอิเล็กทรอนิกส (E-mail) ที่ใชในองคกร
3. ผูใชงานตองระมัดระวังในการใชจดหมายอิเล็กทรอนิกสไมใหเกิดความเสียหายตอ รฟม. ละเมิดลิขสิทธิ์ สราง

ความนารําคาญตอผูอื่น ผิดกฎหมาย ละเมิดศีลธรรม และไมแสวงหาประโยชน หรืออนุญาตใหผู อ่ืนแสวงหา
ผลประโยชนในเชิงธุรกิจจากการใชจดหมายอิเล็กทรอนกิสของ รฟม.

4. ผูใชงานตองไมใชที่อยูจดหมายอิเล็กทรอนิกส (E-mail address) ของผูอื่นเพื่ออาน รับ - สงขอความ ยกเวนไดรับการ
ยินยอมจากเจาของบัญชีและใหถือวาเจาของบัญชีจดหมายอิเล็กทรอนิกสเปนผูรับผิดชอบตอการใชงานตาง  ๆในจดหมาย
อิเล็กทรอนิกสของตน

5. ผูใชงานตองใชท่ีอยูจดหมายอิเล็กทรอนิกสของ รฟม. เพ่ือปฏิบัติงาน ติดตอ และประสานงานของ รฟม. เทานั้น
6. ผูใชงานตองไมใชท่ีอยูจดหมายอิเล็กทรอนิกสฟรีของเอกชนในการปฏิบัติงาน ติดตอ และประสานงานของ รฟม.
7. ผูใชงานตอง Logout ออกจากระบบทุกครั้ง หลังจากใชงานระบบจดหมายอิเล็กทรอนิกสเสร็จสิ้นเพ่ือปองกันบุคคล

อ่ืนเขาใชงานจดหมายอิเลก็ทรอนิกส
8. ผูใชงานตองตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกสกอนเปดอาน โดยใชโปรแกรมปองกันไวรัส เพื่อ

ตรวจสอบมัลแวรตาง ๆ
9. ผูใชงานตองไมเปดหรือสงตอจดหมายอิเล็กทรอนิกสท่ีไดรับจากผูสงที่ไมรูจัก
10. ผูใชงานตองใชขอความที่สุภาพในการรับ – สงจดหมายอิเล็กทรอนิกส และไมจัดสงจดหมายที่มีเนื้อหาอาจทําให รฟม.

เสียชื่อเสียงหรอืทําใหเกิดความแตกแยกภายใน รฟม.
11. ผูใชงานตองไมระบุความสําคัญของขอมูลลงในหัวขอจดหมายอิเล็กทรอนิกสและตองเขารหัสเพื่อปองกันการ

เขาถึงขอมูลโดยผูไมเก่ียวของเม่ือมีการสงขอมูลที่เปนความลับ
12. ผูใชงานตองตรวจสอบตูเก็บจดหมายอิเล็กทรอนิกสของตนเองทุกวัน และตองจัดเก็บจดหมายอิเล็กทรอนิกสในตู

ของตนใหเหลือจํานวนนอยที่สุด หากมีขอมูลท่ีจําเปนตองนํามาใชอางอิงในการปฏิบัติงานภายหลังใหผูใชงาน
โอนยายจดหมายอิเล็กทรอนิกสมายังเครื่องคอมพิวเตอรของตน ท้ังนี้ เพื่อลดปริมาณการใชเนื้อท่ีของระบบ
จดหมายอิเลก็ทรอนิกส
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สวนท่ี 12 

การสํารองขอมูลและการเก็บรักษาขอมูลจราจรทางคอมพิวเตอร 

วัตถุประสงค 

 เพื่อใหมีขอมูลสํารองไวใชงานในกรณีที่ขอมูลหลักเกิดความเสียหายไมสามารถใชงานหรือเขาถึงได หรือเมื่อเกิด

ภาวะฉุกเฉินตาง ๆ

 เพื่อใหมีการปฏิบัติที่สอดคลองกับกฎหมาย พระราชบัญญัติ หรือขอบังคับภายนอกอื่น ๆ

ผูรับผิดชอบ 

 ผูบังคับบัญชา

 ผูดูแลระบบ

 เจาของขอมูล

 ผูใชงาน

อางอิงมาตรฐาน 

 หมวดที่ 8 ความมั่นคงปลอดภัยสําหรับการดําเนนิงาน (Operations security)

 หมวดที่ 14 ความสอดคลอง (Compliance)

แนวปฏิบัติ 

1. การสํารองขอมูลระบบแมขาย

ขอมูลระบบแมขายและขอมูลสําคัญซึ่งเปนความลับของ รฟม. ตองไดรับการเก็บรักษาไวที่ระบบเก็บขอมูล

สวนกลาง และสํารองขอมูลไวอยางสม่ําเสมอ เพื่อใหมีขอมูลสํารองไวใช ในกรณีที่ขอมูลหลักเกิดความเสียหาย

หรอืไมสามารถใชงาน ความถ่ีในการดําเนินการสํารองขอมูลและขั้นตอนการสํารองขอมลูระบบแมขายเปนความ

รับผิดชอบของ ฝทท. โดยมีแนวปฏิบัติ ดังนี้

1.1 ผูบังคบับัญชากําหนดผูรับผิดชอบในการสํารองขอมูล 

1.2 ผูดูแลระบบตองกําหนดชนิดของขอมูลของระบบท่ีมีความจําเปนตองสํารองขอมูลเก็บไว  เชน ขอมูล 

คาคอนฟกกูเรชัน (Configuration) ขอมูลคูมือการปฏิบัติงานสําหรับระบบ ขอมูลในฐานขอมูลของ

ระบบงาน ขอมูลซอฟตแวร เชน ซอฟตแวรระบบปฏิบัติการ ซอฟตแวรระบบงาน และซอฟตแวรอื่น ๆ เปนตน 

1.3 ผูดูแลระบบตองสํารองขอมูลตามความถ่ีที่กําหนดไว ท้ังน้ี หากเปนขอมูลที่สนับสนุนกระบวนการทํางานที่

สําคัญของ รฟม. ใหสํารองตามความถ่ีที่ รฟม. กําหนด 

1.4 ผูดูแลระบบตองตรวจสอบวาการสํารองขอมูลสําเร็จครบถวนหรือไม หากไมสําเร็จใหหาสาเหตุและ

ดําเนินการแกไขอีกครั้งหนึ่ง 

1.5 ผูดูแลระบบตองนําขอมูลท่ีสํารองไวไปเก็บไวทั้งภายในและนอก รฟม. อยางนอยอยางละ 1 ชุด 

1.6 ผูดูแลระบบทดสอบกูคืนขอมูลที่สํารองเก็บไวอยางสม่ําเสมอ อยางนอยปละ 1 คร้ัง เพ่ือใหมั่นใจวาขอมูล

ท่ีสํารองไวมีความถูกตอง ครบถวน และพรอมใชงาน 
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2. การสํารองขอมูลคอมพิวเตอรสวนบุคคล
ผูใชงานจะตองสํารองขอมูลสําคัญที่เก็บรักษาไวในเคร่ืองคอมพิวเตอรสวนบุคคลหรือคอมพิวเตอร หรืออุปกรณพกพา
อ่ืน ๆ อยางสม่ําเสมอ ความถ่ีในการสํารองขอมูลขึ้นอยูกับความถี่ของการเปลี่ยนแปลงของขอมูลและระดับ
ความสําคัญของขอมูลหากเกิดการสูญหาย

3. การเก็บรกัษาขอมูลจราจรคอมพิวเตอร
เพ่ือใหสามารถระบุตัวบุคคลผูใชงานไดอยางถูกตอง ผูดูแลระบบตองดําเนินการดังนี้
3.1 เลือกใชนาฬิกาจากแหลงท่ีนาเชื่อถือที่มีการเชื่อมตอในลําดับชั้น Stratum 0 โดยนาฬิกาจากแหลงดังกลาวจะตอง

ไดรับการอนุมัติใหใชงาน
3.2 ตั้งนาฬิกาของอุปกรณที่ใหบรกิารทุกชนิดจาก NTP Server ของ รฟม. เทานั้น
3.3 ตองทบทวนนาฬิกาที่ NTP Server อยางนอยสัปดาหละ 1 คร้ัง
3.4 ตองจัดเก็บรักษาขอมูลจราจรคอมพิวเตอร โดยระยะเวลาในการเก็บตามประกาศกระทรวงเทคโนโลยี

สารสนเทศและการสื่อสาร เรื่อง หลักเกณฑการเก็บรักษาขอมลูจราจรทางคอมพิวเตอรของผูใหบริการ พ.ศ. 2550 
(อยางนอย 90 วัน) 

3.5 เก็บรักษาขอมูลจราจรคอมพิวเตอรในสื่อท่ีสามารถรักษาความครบถวนถูกตองแทจริง มีการเก็บรักษา
ความลับของขอมูลตามระดับชั้นความลับในการเขาถึงตามท่ี รฟม. กําหนด 

3.6 ประเภทของสารสนเทศที่เก็บรักษา แสดงตามตาราง 

ประเภทของสารสนเทศ กฎหมายที่เกี่ยวของ 
ระยะเวลาการเก็บ

รักษา (ป) 
Authentication server logs 
(RADIUS, TACACS) 

1) พระราชบัญญัติวาดวยการกระทําความผิด
เก่ียวกับคอมพิวเตอร พ.ศ. 2550

2) พระราชบัญญัติวาดวยการกระทําความผิด
เก่ียวกับคอมพิวเตอร (ฉบับท่ี 2) พ.ศ. 2560

3) ประกาศกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม
เร่ือง หลักเกณฑการเก็บรักษาขอมูลจราจรทาง
คอมพิวเตอรของผูใหบรกิาร พ.ศ. 2564 

1 

Email server logs 1 

Web application server logs 1 

NTP server logs 1 

DHCP server logs 1 

IPS logs 1 

Firewalls logs 1 

Routers & Switches logs 1 

Active directory logs 1 

4. การจัดเก็บบันทึกขอมูลล็อกและการเฝาระวัง (Logging and monitoring)

4.1 ผูดูแลระบบตองมีการจัดเก็บบันทึกเหตุการณ (Event logs) การใชงานระบบสารสนเทศ

4.2 ผู ด ูแลระบบตองเก็บบันทึกขอมูล Audit log ซึ ่งบันทึกกิจกรรมการใชงานของผู ใช งานระบบ

สารสนเทศและเหตุการณเกี่ยวกับความมั่นคงปลอดภัยตาง ๆ เพ่ือประโยชนในการสืบสวน สอบสวน และ

เพื่อการติดตามการควบคุมการเขาถึง 
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4.3 ผูดูแลระบบตองมีการตรวจสอบขอมูลบันทึกเหตุการณอยางสม่ําเสมอ (Log review) 

4.4 ผูดูแลระบบตองไมลบขอมูลล็อก (Log) หรือปดการใชงานการบันทกึขอมูลล็อก (Log) 

4.5 ผูดูแลระบบตองปองกันระบบสารสนเทศที่จัดเก็บล็อก (Log) และขอมูลล็อก (Log) เพ่ือปองกันการเขาถึงหรือ

แกไขเปลี่ยนแปลงโดยไมไดรบัอนุญาต 

5. การเตรียมความพรอมกรณีฉุกเฉิน

เพื่อใหมีการบริหารจัดการความตอเนื่องใหกับกระบวนการทางธุรกิจที่สําคัญขององคกร เมื่อมีเหตุการณที่ทํา

ใหเกิดการหยุดชะงักหรือติดขัดตอกระบวนการดังกลาว โดยมีแนวปฏิบัติ ดังนี้

5.1 ผูดูแลระบบตองกําหนดระบบท่ีมีความสําคัญท้ังหมดขององคกร และจัดทําเปนบัญชีรายชื่อระบบดังกลาว

รวมทั้งปรับปรุงรายชื่อระบบสําคัญและบัญชีฯ ตามความเปนจริง 

5.2 เจาของขอมูลและผูดูแลระบบประเมินความเสี่ยงสําหรับระบบเหลานั้น กําหนดมาตรการเพื่อลดความ

เสี่ยงท่ีพบและจัดทํารายงานการประเมินความเสี่ยง 

5.3 ผูดูแลระบบจัดทําและปรับปรงุแผนกูคืนระบบอยางนอยปละ 1 คร้ัง 

5.4 เจาของขอมูลและผูดูแลระบบตองทดสอบแผนกูคืนระบบอยางนอยปละ 1 คร้ัง บันทึกผลการทดสอบรวมถึง

ปญหาที่พบ และนําเสนอผลการทดสอบและแนวทางแกไขตอผูบังคับบัญชา 

5.5 ผูดูแลระบบตองจัดประชุมและชี้แจงใหผูที่เกี่ยวของทั้งหมดไดรับทราบเกี่ยวกับแผนและผลของการ

ฝกซอมการกูคืนระบบ 
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สวนท่ี 13 

การตรวจสอบและประเมินความเสี่ยง 

วัตถุประสงค 

 เพ่ือใหมีการตรวจสอบการดําเนินงานของระบบจัดการความมั่นคงปลอดภัยสารสนเทศ และปรับปรุงอยางตอเนื่อง

 เพื่อควบคุม และติดตามการปฏิบัติงานของผูดูแลระบบสารสนเทศ ใหสอดคลองตามขอกําหนด กฎหมาย หรือ
ระเบียบขอบังคับที่เก่ียวของกับเทคโนโลยีสารสนเทศ

 เพื่อประเมินความเสี่ยงดานความมั่นคงปลอดภัยของสารสนเทศและบริหารจัดการความเสี่ยงใหอยูในระดับที่
องคกรยอมรับได

ผูรับผิดชอบ 

 ผูบังคับบัญชา

 ผูดูแลระบบ

อางอิงมาตรฐาน 

 ขอกําหนดหลัก: การวางแผน (Planning)

 ขอกําหนดหลัก: การตรวจประเมินภายใน (Internal Audit)

 หมวดที่ 8 ความมั่นคงปลอดภัยสําหรับการดําเนินงาน (Operations security)

 หมวดที่ 14 ความสอดคลอง (Compliance)

แนวปฏิบัติ 

1. ผูบังคับบัญชา ตองกําหนดให มีแนวทางในการดําเนินงานของระบบสารสนเทศสอดคลองกับกฎหมาย

พระราชบัญญัติ กฎระเบียบ ขอบังคับที่เกี่ยวของกับความมั่นคงปลอดภัยสารสนเทศโดยตองจัดทําเปนลาย

ลักษณอักษร และมีการปรับปรุงใหเปนปจจุบันอยูเสมอ

2. ผูบังคับบัญชา ตองกําหนดมาตรการในการควบคุมและบริหารจัดการสินทรัพยทางปญญา ไดแก ลิขสิทธ์ิในเอกสารหรือ

ซอฟตแวร เคร่ืองหมายการคา สิทธิบัตร และใบอนุญาตการใชงานซอรสโคด หรือการใชงานซอฟตแวร เพื่อให

การดําเนินงานเปนไปตามขอกําหนดท้ังในแงของขอสัญญา และดานกฎหมาย พระราชบัญญัติ กฎระเบียบ ขอบังคับ

ดานสินทรัพยทางปญญาที่เก่ียวของ

3. ผูบังคับบัญชา ตองควบคุมใหมีการคุมครองขอมูลสวนบุคคลโดยใหสอดคลองกับกฎหมาย พระราชบัญญัติ

กฎระเบียบ ขอบังคับที่เก่ียวของ

4. ผูบังคับบัญชา ตองกํากับดูแล และควบคุมการปฏิบัติงานของผูที่อยูใตการบังคับบัญชา เพ่ือปองกันการใชงานระบบ

สารสนเทศผิดวัตถุประสงค หรือละเมิดตอนโยบายและแนวทางปฏิบัติการรักษาความมั่นคงปลอดภัยของระบบ

สารสนเทศของ รฟม.

5. ผูบังคับบัญชา ตองควบคุมใหมีการปองกันขอมูลสําคัญขององคกร ขอมูลสําคัญที่เก่ียวของกับขอกําหนดทาง

กฎหมาย ระเบียบ ขอบังคับ สัญญา ควรไดรับการปองกันจากการสูญหาย ถูกทําลาย และปลอมแปลง
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6. ผูบังคับบัญชาตองจัดใหมีการตรวจสอบการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ โดยผูตรวจสอบ

ภายใน (Internal auditor) หรือโดยผูตรวจสอบอิสระดานความม่ันคงปลอดภัยจากภายนอก (External

auditor) ตามระยะเวลาอยางนอยปละ 1 ครั้ง

7. ผูดูแลระบบตองกําหนดกระบวนการตรวจสอบและการแจงเตือนเมื่อเกิดเหตุผิดปกติเก่ียวกับการใชงาน
ทรัพยากร (Capacity) กําหนดเกณฑการใชงานทรัพยากรและวางแผนดานทรัพยากรสารสนเทศใหรองรับการ
ปฏิบัติงานในอนาคตอยางเหมาะสม รวมถึงตองติดตามผลการใชงานทรัพยากรสารสนเทศ

8. ผูดูแลระบบตองมีการตรวจสอบการทํางาน (Monitor) ของระบบรักษาความปลอดภัยและระบบปฏิบัติการอยาง
สม่ําเสมอ

9. ผูดูแลระบบ ตองปองกันการเขาใชงานเคร่ืองมือที่ใชเพ่ือการตรวจสอบ เพ่ือมิใหเกิดการใชงานผิดประเภทหรือถูก
ละเมิดการใชงาน (Compromise) โดยควบคุมการเขาถึง และตรวจสอบการนําเคร่ืองมือไปใชงานอยางสมํ่าเสมอ

10. ผูดูแลระบบตองประเมินความเสี่ยงของระบบเทคโนโลยีสารสนเทศอยางนอยปละ 1 คร้ัง หรือเมื่อมีการ
เปลี่ยนแปลงอยางมีนัยสําคัญ

11. ผูบังคับบัญชาตองติดตามผลการดําเนินการตามแผนบริหารจัดการความเสี่ยง (Risk treatment plan) เปน
ประจําทุกไตรมาส

12. ผูดูแลระบบตองประเมินความเสี่ยงแลวจัดลําดับความสําคัญของความเสี่ยงนั้นและคนหาวิธีการเพ่ือลดความเสี่ยงตาม
ขั้นตอนที่ รฟม. กําหนด พรอมท้ังพิจารณาขอดีขอเสียของวิธีการเหลานั้นเพ่ือใหผูบริหารของ รฟม. ตัดสินใจเลือก
วิธีการเพื่อลดความเสี่ยงหรือยอมรับความเสี่ยง เมื่อเลือกวิธีการลดความเสี่ยงแลวผูบริหารตองจัดสรรทรัพยากรอยาง
เพียงพอเพ่ือดําเนนิการ แนวทางการลดความเสี่ยง แบงไดเปน 3 รปูแบบ ไดแก
12.1 การเลือกใชเทคโนโลยี เพ่ือใชในการลดความเสี่ยงและเพ่ิมความมั่นคงปลอดภัยของระบบเทคโนโลยี

สารสนเทศ รฟม. เปนวิธีท่ีจําเปนตองใชงบประมาณและทรัพยากรอยางเพียงพอในการดําเนินการ เชน 
การเลือกใชอุปกรณ Firewall มากกวาหนึ่งผลิตภัณฑในการปองกันการเขาถึงเครือขายที่สําคัญ การใช
อุปกรณสมารทการด หรอื USB Token ในการตรวจสอบยืนยันตัวตนในการเขาใชงานระบบจากภายนอก 
รฟม. เปนตน 

12.2 การปรับเปลี่ยนข้ันตอนปฏิบัติ ตองออกแบบขั้นตอนปฏิบัติใหมที่รัดกุมและสามารถรักษาความมั่นคง
ปลอดภัยของระบบเทคโนโลยีสารสนเทศ รฟม. ไดดีขึ้น เมื่อออกแบบข้ันตอนปฏิบัติใหมแลวตองมีการ
พิจารณาหารือความเหมาะสม ความเปนไปได และผูบริหารตองเปนผูอนุมัติใหมีการบังคับใชขั้นตอนปฏิบัติ
ใหมนั้น 

12.3 ผู ดูแลระบบตองแจงขั้นตอนปฏิบัติใหผูเกี ่ยวของรับรูอยางทั ่วถึง รวมทั้งตองจัดฝกอบรมผู ใชงานที่
เกี่ยวของเพ่ือใหสามารถปฏิบัติตามขั้นตอนปฏิบัติใหมไดอยางราบรื่นและมีประสิทธิภาพ 

13. การตรวจสอบความปลอดภัยของระบบสารสนเทศ
13.1 ผูดูแลระบบ ตองวางแผนการตรวจสอบและประเมินชองโหวหรือจุดออนดานความมั่นคงปลอดภัยสารสนเทศ

และแจงผูที่เก่ียวของเพื่อแกไขในกรณีที่พบวาชองโหวหรือจุดออนน้ันอาจเปนเหตุการณดานความมั่นคง
ปลอดภัย อยางนอยปละ 1 ครั้ง  

13.2 ผูดูแลระบบตองตรวจสอบระบบสารสนเทศที่จะตองมีการปรับปรุงเมื่อมีเวอรชันใหม (Patch) รวมทั้งขอมูลที่
เก่ียวของกับชองโหวดานเทคนิคอยางสม่ําเสมอเพ่ือใหทราบถึงภัยคุกคามและความเสี่ยง รวมถึงหาวิธีปองกัน
และแกไขที่เหมาะสมกับชองโหวนั้น  

13.3 ผูใชงาน ผูดูแลระบบ และหนวยงานภายนอก ตองบันทึกและรายงานชองโหวหรือจุดออนใด ๆ ดาน
ความมั่นคงปลอดภัยสารสนเทศ ที่อาจสังเกตพบระหวางการติดตามการใชงานระบบสารสนเทศ ผานชองทาง
บริหารจัดการที่กําหนดไวอยางเหมาะสม และตองดําเนินการปดชองโหวที่มีการตรวจพบหรือไดรับแจง 
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14. ผูดูแลระบบตองมีการบริหารจัดการการเปล่ียนแปลงเกี่ยวกับการจัดเตรียมการใหบริการ การดูแลปรับปรุง
นโยบายในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ ขั้นตอนปฏิบัติงาน หรือการควบคุมเก่ียวกับความ
มั่นคงปลอดภัยดานสารสนเทศ โดยคํานึงถึงระดับความสําคัญของการดําเนินธุรกิจท่ีเกี่ยวของและการประเมิน
ความเสี่ยงอยางตอเนื่อง
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สวนท่ี 14 

การถายโอน และแลกเปลี่ยนขอมูลสารสนเทศ 

วัตถุประสงค 

 เพื่อใหมีการควบคุมการถายโอนและแลกเปลี่ยนขอมูลสารสนเทศ ปองกันการรั่วไหล หรอืมีการแกไขขอมูลโดยที่

ไมไดรบัอนุญาต รวมถึงการปองกันสื่อบันทึกขอมูลใหมีความปลอดภัยเปนไปตามขอกําหนด

ผูรับผิดชอบ 

 ผูบังคับบัญชา

 เจาของขอมูล

 ผูดูแลระบบ

อางอิงมาตรฐาน 

 หมวดที่ 9 ความมั่นคงปลอดภัยสําหรับการสื่อสารขอมูล (Communications security)

แนวปฏิบัติ 

1. ผูบังคับบัญชา ตองควบคุมใหมีการจัดทํานโยบาย และขั้นตอนการปฏิบัติเพื่อปองกันขอมูลสารสนเทศที่มีการ

สื่อสาร หรือแลกเปลี่ยนผานระบบสารสนเทศใหเหมาะสมตามระดับชั้นความลับขอมูลสารสนเทศ ตามขั้นตอนที่

รฟม. กําหนด

2. ผูบังคับบัญชา และเจาของขอมูล ตองควบคุมใหมีการจัดทําขอตกลงในการแลกเปลี่ยนขอมูลสารสนเทศระหวาง

องคกรกับบุคคลหรือหนวยงานภายนอก

3. ผูดูแลระบบตองแลกเปลี่ยนขอมูลสารสนเทศตองแลกเปลี่ยนผานชองทางที่ปลอดภัย เชน Web Service ที่ใชงาน

ผานโปรโตคอล https

4. ผูดูแลระบบ ตองมีการปองกันขอมูลสารสนเทศที่มีการสื่อสารกันผานขอมูลอิเล็กทรอนิกส (Electronic

messaging) เชน จดหมายอิเล็กทรอนิกส (E-mail) หรือ Instant messaging  ดวยวิธีการหรือมาตรการที่

เหมาะสม

5. ผูดูแลระบบ ตองปองกันขอมูลสารสนเทศที่มีการแลกเปลี่ยนในการทําพาณิชยอิเล็กทรอนิกส (Electronic

commerce) ผานเครือขายคอมพิวเตอรสาธารณะ เพ่ือมิใหมีการฉอโกง ละเมิดสัญญา หรือมีการรั่วไหล หรือ

ขอมูลสารสนเทศถูกแกไขโดยมิไดรบัอนุญาต

6. ผูดูแลระบบ ตองปองกันขอมูลสารสนเทศท่ีมีการส่ือสาร หรือแลกเปลี่ยนในการทําธุรกรรมทางออนไลน (Online

transaction) เพื่อมิใหมีการรับสงขอมูลที่ไมสมบูรณ สงขอมูลไปผิดท่ี การรั่วไหลของขอมูล ขอมูลถูกแกไข

เปลี่ยนแปลง ถูกทําซ้ําใหม หรือถูกสงซํ้าโดยมิไดรับอนุญาต

7. ผูดูแลระบบ ตองควบคุมการรับสงขอมูลสารสนเทศเพ่ือปองกันความผิดพลาด ดังนี้

7.1 ความไมสมบูรณของขอมูลสารสนเทศที่รับ-สง

7.2 การสงขอมูลสารสนเทศผิดจุดหมายปลายทาง

7.3 การเปลี่ยนแปลงขอมูลสารสนเทศโดยไมไดรบัอนุญาต
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7.4 การเปดเผยขอมูลสารสนเทศโดยไมไดรับอนุญาต 

7.5 การเขาถึงขอมูลสารสนเทศโดยไมไดรับอนุญาต 

7.6 การนาํขอมูลสารสนเทศกลับมาใชใหมโดยไมไดรบัอนุญาต 

8. เจาของขอมูล และผูดูแลระบบ ตองมีการปองกันขอมูลสารสนเทศท่ีมีการเผยแพรตอสาธารณชน มิใหมีการแกไข

เปลี่ยนแปลงโดยมิไดรับอนุญาต เพ่ือรักษาความถูกตองครบถวนของขอมูลสารสนเทศ
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สวนท่ี 15 

การควบคุมการเขารหัส 

วัตถุประสงค 

 เพ่ือใหมีการเขารหัสขอมูลอยางเหมาะสมและมีประสิทธิผลในการปกปองความลับ ปองกัน การปลอมแปลงขอมูล และ

ควบคุมความถูกตองของขอมูล

ผูรับผิดชอบ 

 ผูดูแลระบบ

 เจาของขอมูล

 ผูใชงาน

อางอิงมาตรฐาน 

 หมวดที่ 6 การเขารหัสขอมูล (Cryptography)

แนวปฏิบัติ 

1. เจาของขอมูล ตองเขารหัส หรือการใสรหัสผานขอมูลอิเล็กทรอนิกสขององคกรตามระดับชั้นความลับเพ่ือปองกัน

ผูไมมีสิทธิเขาถึง ตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ. 2544 และตามขั้นตอนที่ รฟม. กําหนด

2. เจาของขอมูล ผูดูแลระบบ และผูใชงานตองปฏิบัติตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ. 2544 ในการ

นําการเขารหัสมาใชกับขอมูลที่เปนความลับจะตองใชวิธีการเขารหัส (Encryption) ท่ีเปนมาตรฐานสากล

3. ผูดูแลระบบ ตองใชวิธีการเขารหัส (Encryption) ท่ีเปนมาตรฐานสากล หลีกเลี่ยงการใชรูปแบบการเขารหัสที่

พัฒนาขึ้นเอง เพ่ือใหมั่นใจวาขั้นตอนวิธี (Algorithm) ท่ีใชในการเขารหัสนั้นมีความมั่นคงปลอดภัย ดังนี้

ประเภทกุญแจ / วิธีการเขารหัส เกณฑขั้นตํ่า ความยาวกุญแจ (อยางนอย) 

กุญแจแบบสมมาตร (Symmetric) AES 256 bits 

กุญแจแบบอสมมาตร (Asymmetric) RSA 1024 bits 

การ Hashing BCrypt Cost Factor 10 ขึ้นไป 

4. ผูดูแลระบบ ตองมีการทบทวนข้ันตอนวิธี (Algorithm) และความยาวของกุญแจที่เขารหัสอยางนอยปละ 1 ครั้ง

เพื่อใหยังสามารถรักษาไวซึ่งความมั่นคงปลอดภัย

5. ผูดูแลระบบ ตองกําหนดใหมีการบริหารจัดการกุญแจที่ใชในการเขารหัส ดังน้ี

5.1 การสรางกุญแจรหัสควรกระทําในสถานที่ท่ีมีมาตรการปองกันความปลอดภัย 

5.2 เมื่อมีการสรางกุญแจรหัสที่เปนกุญแจลับ (Private key) ควรสงมอบใหกับเจาของกุญแจโดยตรง โดยวิธีการ

ท่ีปลอดภัย 

5.3 ควรจัดใหมีการเก็บบันทึก Log เพื่อการตรวจสอบสําหรับกิจกรรมตาง ๆ ที่เก่ียวของกับการจัดการกุญแจรหัส 

6. ผูใชงาน ควรรกัษาความปลอดภัยในการใชงานกุญแจ ดังนี้

6.1 เก็บกุญแจรหัสในสถานที่ที่ปลอดภัย เชน ตูนิรภัย หรือสื่อบันทึกที่ปลอดภัย และไมมีใครสามารถเขาถึงได 
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6.2 เมื่อมีการรับกุญแจสาธารณะ (Public key) มาใช กอนใชงานจะตองพิสูจนความถูกตองของกุญแจสาธารณะ 

โดยสอบถามกับผูสงหรือตรวจสอบกับผูแทนในการรับรองความถูกตองของกุญแจสาธารณะ (Certificate 

authority) ที่เชื่อถือไดเทานั้น 

6.3 ควบคมุการใชงานและจัดเก็บกุญแจใหสอดคลองกับการรักษาความลับขอมูลตามท่ี รฟม. กําหนด 
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สวนท่ี 16 

การนําอุปกรณสวนตัวมาใชงาน (Bring your own device) 

วัตถุประสงค 

 เพื่อควบคุมการนําอุปกรณสวนตัวมาเชื่อมตอหรือเขาถึงระบบสารสนเทศของ รฟม. ที่ใชในการบริหารจัดการ

ระบบสารสนเทศของ รฟม. หรือปฏิบัติงานให รฟม. ท้ังนี้เพื่อปองกันภัยคุกคามท่ีอาจจะเกิดขึ้นกับระบบ

สารสนเทศของ รฟม. รวมถึงเพื่อปองกันไมใหขอมูลของ รฟม. เกิดการร่ัวไหล

ผูรับผิดชอบ 

 ผูดูแลระบบ

 ผูใชงาน

อางอิงมาตรฐาน 

 หมวดที่ 2 อุปกรณคอมพิวเตอรแบบพกพาและการปฏิบัติงานจากระยะไกล (Mobile devices and teleworking)

แนวปฏิบัติ 

1. ผูดูแลระบบตองกําหนดคุณสมบัติของระบบปฏิบัติการของอุปกรณสวนตัวที่อนุญาตใหนํามาเชื่อมตอหรือเขาถึง

ระบบงานสารสนเทศของ รฟม. ได โดยตองเปนระบบปฏิบัติการท่ีไมลาสมัย (Obsolete operating system)

และยังไดรับการสนับสนุนการใชงานจากเจาของผลิตภัณฑ

2. ผูดูแลระบบตองตัดการเชื่อมตอหากระบบปฏิบัติการของอุปกรณสวนตัวท่ีอนุญาตใหนํามาเชื่อมตอหรือเขาถึง

ระบบงานสารสนเทศของ รฟม. เกิดการลาสมัย (Obsolete operating system) หรือเจาของผลิตภัณฑไม

สนับสนุนการใชงานแลว

3. ผูดูแลระบบตองมีมาตรการปองกันมัลแวร และตรวจสอบการอัปเดต Patch เวอรชันของระบบปฏิบัติการที่

เจาของผลิตภัณฑยังใหการสนับสนุนการใชงาน

4. ผูดูแลระบบตองไมอนุญาตใหอุปกรณท่ีมีการปรับแตงการเขาถึงระบบปฏิบัติการ (rooted/jailbroken) มาเชื่อมตอ

หรอืเขาถึงระบบสารสนเทศของ รฟม.

5. ผูดูแลระบบตองแบงแยกเครือขายของอุปกรณสวนตัวที่นํามาเชื่อมตอหรือเขาถึงระบบสารสนเทศของ รฟม.

6. ผูใชงานตองติดตั้งโปรแกรมปองกันมัลแวรตามเงื่อนไขท่ี รฟม. กําหนด

7. ผูใชงานตองไมนําอุปกรณสวนตัวที่ติดตั้งแอปพลิเคชันนอก Official store มาเชื่อมตอหรือเขาถึงระบบงาน

สารสนเทศของ รฟม.

8. ผูใชงานตองไมนําอุปกรณสวนตัวที่ติดตั้งโปรแกรมละเมิดลิขสิทธ์ิมาเชื่อมตอหรือเขาถึงระบบงานสารสนเทศ

ของ รฟม.

9. ผู ใชงานตองอัปเดต Patch ของระบบปฏิบัติการท่ีอุปกรณสวนตัวใหเปนเวอรชันลาสุด รวมถึงตองเปน

ระบบปฏิบัติการที่เจาของผลิตภัณฑยังใหการสนับสนุนการใชงาน

10. ผูใชงานตองยืนยันตัวตนกอนเขาถึงระบบสารสนเทศของ รฟม. ทุกคร้ัง

11. ผูใชงานตองติดตั้ง Network Access Control agent (NAC agent) หรือ Mobile Device Management agent

(MDM agent) ตามที่ รฟม. กําหนด เพ่ือควบคุมการใชงานเครือขายและการเขาถึงระบบสารสนเทศของ รฟม.
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12. กรณีอุปกรณสวนตัวสูญหายหรือถูกขโมยผูใชงานตองแจงผูดูแลระบบโดยเร็วที่สุด เพ่ือจัดการขอมูลที่จัดเก็บอยู

ในอุปกรณสวนตัวของผูใชงาน

13. ผูใชงานตองเขาถึงระบบสารสนเทศของ รฟม. ผานชองทางที่ รฟม. กําหนด เชน VPN



ภาคผนวก ข. 

หลักเกณฑ์ในการพิจารณาคัดเลือกข้อเสนอ 
จ้างจัดหา Enterprise Architecture Tools และปรับปรุงแผนปฏิบัติการดิจิทัล 

เพื่อขับเคลื่อน รฟม. สู่องค์กรดิจิทัล 

1. หลักเกณฑ์ราคาประกอบเกณฑ์อ่ืน (Price Performance)
รฟม. จะพิจารณาจากหลักเกณฑ์ราคาประกอบเกณฑ์อื่น (Price Performance) โดยพิจารณาให้คะแนนตาม

ปัจจัยหลักและน้ำหนักตามที่กำหนด ดังนี้ 

1. คุณภาพและคุณสมบัติที ่เป็นประโยชน์ต่อการดำเนินโครงการของ รฟม. (Performance) กำหนด
น้ำหนักเท่ากับร้อยละ 80

2. ราคาที่ยื่นข้อเสนอ (Price) กำหนดน้ำหนักเท่ากับร้อยละ 20

โดยหลักเกณฑ์การให้คะแนนราคาที่ยื่นข้อเสนอ (Price) เป็นไปตามการคำนวณของระบบการจัดซื้อจัดจ้าง
ภาครัฐด้วยอิเล็กทรอนิกส์ (e-GP) ของกรมบัญชีกลาง 

2. หลักเกณฑ์การให้คะแนนคุณภาพและคุณสมบัติที ่เป็นประโยชน์ต่อการดำเนินโครงการของ รฟม.
(Performance)
การให้คะแนนคุณภาพและคุณสมบัติที ่เป็นประโยชน์ต่อการดำเนินโครงการของ รฟม. (Performance)

มีคะแนนรวมทั้งหมด 100 คะแนน ประกอบด้วยหัวข้อ ดังนี้ 

ลำดับที่ รายการ คะแนน 

1. ผลงานของผู้ยื่นข้อเสนอ 10 
2. ประสบการณ์ของบุคลากร 20 

3. ความรู้ความเข้าใจและแนวทางการดำเนินโครงการ (Methodology) 25 

4. แผนการดำเนินงาน (Work Plan) 10 

5. เครื่องมือบริหารจัดการสถาปัตยกรรมองค์กร (EA Tools) และการนำเสนอ (Demo) 30 

6. ข้อเสนอแนะอ่ืน ๆ ที่เป็นประโยชน์กับ รฟม. 5 

รวม 100 
หมายเหตุ - การคำนวณตัวเลขของการประเมินทุกหัวข้อกำหนดความละเอียดถึงทศนิยมจำนวน 2 หลัก (สองหลัก) 

โดยผู้ที่ผ่านการพิจารณาต้องได้คะแนนคุณภาพและคุณสมบัติที่เป็นประโยชน์ต่อการดำเนินโครงการ ของ รฟม. 
(Performance) ไม่น้อยกว่า 70 คะแนน 

/ทั้งนี้… 
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ทั้งนี้ มีรายละเอียดในการพิจารณาแต่ละหัวข้อ ดังนี้ 
1. ผลงานของผู้ย่ืนข้อเสนอ (10 คะแนน)

การพิจารณาให้คะแนนผลงานของผู้ยื่นข้อเสนอ จะพิจารณาผู้ยื่นข้อเสนอที่มีหนังสือรับรองผลงาน
จากผู้ว่าจ้างที่ลงนามโดยผู้มีอำนาจ ข้อกำหนดหรือขอบเขตของงาน หรือสำเนาสัญญาหรือใบสั่งซื้อ/ใบสั่งจ้าง (ถ้ามี) 
พร้อมทั้งรับรองสำเนาถูกต้อง และ รฟม. ขอสงวนสิทธิ์ที่จะตรวจสอบข้อเท็จจริงที่เสนอ โดยแบ่งการพิจารณา
ออกเป็น 2 ส่วนหลัก คือ  

1.1   จำนวนผลงานที่มีความสอดคล้องกับลักษณะโครงการ (8 คะแนน) 
การพิจารณาให้คะแนนจำนวนผลงาน จะพิจารณาผลงานของผู ้ยื ่นข้อเสนอที่เป็นผลงาน  

ซึ่งได้ตรวจรับสมบูรณ์แล้วในช่วง 5 ปีที่ผ่านมา โดยอ้างอิงตามภาคผนวก ค. แบบฟอร์มที่ 02 ซึ่งมีเกณฑ์การให้
คะแนน ดังนี้  

1.1.1 ผลงานที่มีขอบเขตของงานหรือลกัษณะงานสอดคล้องกับงาน 
จัดทำสถาปตัยกรรมองค์กร หรือการจดัหาเครื่องมือสถาปตัยกรรมองคก์ร 

คะแนน 

ที่มีมูลค่าไม่น้อยกว่า 4,000,000 บาท ย้อนหลังไม่เกิน 5 ปี 
มีจำนวนผลงานสูงสุดเป็นลำดับที่ 1 

5.00 

ที่มีมูลค่าไม่น้อยกว่า 4,000,000 บาท ย้อนหลังไม่เกิน 5 ปี 
มีจำนวนผลงานสูงสุดเป็นลำดับที่ 2 

3.00 

ที่มีมูลค่าไม่น้อยกว่า 4,000,000 บาท ย้อนหลังไม่เกิน 5 ปี 
มีจำนวนผลงานตั้งแตล่ำดับที่ 3 เป็นต้นไป 

1.00 

1.1.2 ผลงานที่มีขอบเขตของงานหรือลกัษณะงานสอดคล้องกับงาน 
จัดทำแผนปฏิบัตกิารดิจิทัล 

คะแนน 

ที่มีมูลค่าไม่น้อยกว่า 4,000,000 บาท ย้อนหลังไม่เกิน 5 ปี 
มีจำนวนผลงานสูงสุดเป็นลำดับที่ 1 

3.00 

ที่มีมูลค่าไม่น้อยกว่า 4,000,000 บาท ย้อนหลังไม่เกิน 5 ปี 
มีจำนวนผลงานสูงสุดเป็นลำดับที่ 2 

2.00 

ที่มีมูลค่าไม่น้อยกว่า 4,000,000 บาท ย้อนหลังไม่เกิน 5 ปี 
มีจำนวนผลงานตั้งแตล่ำดับที่ 3 เป็นต้นไป 

1.00 

หมายเหตุ กรณีผู้ยื่นข้อเสนอยื่นผลงานหลายโครงการ หากโครงการใด ไม่มีหนังสือรับรองผลงาน และขอบเขตของงาน
ของผลงานนั้น จะได้รับการประเมินผลงานสำหรับโครงการนั้นเท่ากับศูนย์ 

/1.2 คู่สัญญา… 
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1.2   คู่สัญญา (2 คะแนน) 
การพิจารณาให้คะแนนคู่สัญญา จะพิจารณาจากผลงานตามภาคผนวก ค. แบบฟอร์มที่ 02 ที่มี

หนังสือรับรองผลงานจากผู้ว่าจ้างที่ลงนามโดยผู้มีอำนาจ ข้อกำหนดหรือขอบเขตของงาน หรือสำเนาสัญญา  
หรือใบสั่งซื้อ/ใบสั่งจ้าง (ถ้ามี) ของผลงานที่แล้วเสร็จ ซึ่งมีเกณฑ์การให้คะแนน ดังนี้ 

คะแนน 

คู่สัญญา 
• หน่วยงานของรัฐ 2.00 

• ไม่ใช่หน่วยงานของรัฐ 1.00 

หมายเหตุ กรณีผู้ยื่นข้อเสนอยื่นผลงานหลายโครงการ หากโครงการใดไม่มีหนังสือรับรองผลงาน และขอบเขตของงาน
ของผลงานนั้น จะได้รับการประเมินผลงานสำหรับโครงการนั้นเท่ากับศูนย์ 

2. ประสบการณ์ของบุคลากร (20 คะแนน)
การพิจารณาให้คะแนนประสบการณ์การทำงานของบุคลากรตามตำแหน่งที ่เสนอในโครงการ

โดยจะพิจารณาจากรายละเอียดประสบการณ์ตามภาคผนวก ค. แบบฟอร์มที่ 03 ซึ่งมีเกณฑ์การให้คะแนน ดังนี้ 
   คะแนน 

ตำแหน่ง 
2.50 2.00 1.50 1.00 0.00 

ผู้จัดการโครงการ 
(Project Manager) 

X ≥ 10 ปี 10 > X ≥ 8 ป ี 8 > X ≥ 6 ปี 6 > X ≥ 4 ป ี X < 4 ปี 

บุคลากรด้านธุรกิจและ
ยุทธศาสตร์องค์กร (Business) 

X ≥ 8 ปี 8 > X ≥ 6 ปี 6 > X ≥ 4 ปี 4 > X ≥ 2 ป ี X < 2 ปี 

บุคลากรด้านข้อมูลสารสนเทศ 
(Data) 
บุคลากรด้านระบบสารสนเทศ 
(Application) 
บุคลากรด้านเทคโนโลยี
โครงสร้างพืน้ฐาน 
(Technology) 
บุคลากรด้านความมัน่คง
ปลอดภัย (Security) 
บุคลากรด้านการใช้เคร่ืองมือ
สถาปัตยกรรมองค์กร X ≥ 5 ปี 5 > X ≥ 4 ปี 4 > X ≥ 3 ปี 3 > X ≥ 2 ป ี X < 2 ปี 
ผู้ประสานงานโครงการ 

/หมายเหตุ… 
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หมายเหตุ  การพิจารณาประสบการณ์ของทีมงาน 
- กรณีที ่จ ัดส ่งบ ุคลากร  1 ตำแหน่ง มากกว่า 1 ท่าน จะพิจารณาให้คะแนนเพียงท่านเด ียว

โดยจะพิจารณาให้คะแนนประสบการณ์การทำงานท่ีสูงที่สุดในตำแหน่งน้ัน
- กรณีที ่บ ุคลากรไม่ม ีสำเนาหนังสือร ับรองหร ือประกาศนียบัตรที ่แสดงวุฒิการศึกษา จะได้รับ

การประเมินคะแนนเท่ากับศูนย์ ในตำแหน่งน้ัน
- หากมีการเปลี ่ยนชื ่อหรือนามสกุลให้แนบสำเนาหลักฐานการเปลี ่ยนชื ่อหรือนามสกุลมาด้วย

ในกรณีที่ไม่มีสำเนาหลักฐานดังกล่าว จะได้รับการประเมินคะแนนเท่ากับศูนย์ ในตำแหน่งน้ัน
- หากส่งบุคลากรไม่ครบตามตำแหน่งจะได้รับคะแนนคุณภาพและคุณสมบัติที ่เป็นประโยชน์ต่อการ

ดำเนินโครงการของ รฟม. (Performance) เท่ากับศูนย์  

3. ความรู้ความเข้าใจและแนวทางการดำเนินโครงการ (Methodology) (25 คะแนน)
การพิจารณาให้คะแนนจากความเข้าใจในจุดประสงค์ของงาน คุณภาพของข้อเสนอ โดยมีเนื้อหาครอบคลุม

ตามที่ระบุไว้ในขอบเขตของงาน (TOR) รวมถึงแนวคิด วิธีการจัดการ วิธีการบริหาร การดำเนินงานโครงการที ่มี 
ความเหมาะสมกับ รฟม. โดยแบ่งการพิจารณาออกเป็น 3 ส่วนหลัก ดังนี้ 

3.1   สถาปัตยกรรมองค์กร (10 คะแนน) 
ระดับ ดีกว่าเกณฑ์ ตามเกณฑ์ ต่ำกว่าเกณฑ์ ไม่เสนอ 

คะแนน 10.00 7.00 4.00 0.00 

3.2   แผนปฏิบัติการดิจิทัล (10 คะแนน) 
ระดับ ดีกว่าเกณฑ์ ตามเกณฑ์ ต่ำกว่าเกณฑ์ ไม่เสนอ 

คะแนน 10.00 7.00 4.00 0.00 

3.3   การบูรณาการของสถาปัตยกรรมองค์กรและแผนปฏิบัติการดิจิทัล (5 คะแนน) 
ระดับ ดีกว่าเกณฑ์ ตามเกณฑ์ ต่ำกว่าเกณฑ์ ไม่เสนอ 

คะแนน 5.00 3.00 2.00 0.00 

คำอธิบายของการประเมินมีรายละเอียดดังต่อไปนี้ 
ดีกว่าเกณฑ ์ ผู้ยื่นข้อเสนอมีความเข้าใจสถานการณ์การดำเนินงานปัจจุบัน เข้าใจปัญหา/  ประเด็นสำคัญ 

ของขอบเขตของงาน (TOR) ที่สอดคล้องตามที่ TOR กำหนดไว้ โดยมีการนำเสนอขั้นตอนการ
ทำงาน รายละเอียดแนวทางที่ชัดเจน วิธีการดำเนินงานของโครงการและการแก้ไขปัญหาเพื่อใช้
ในการดำเน ินงาน รวมถึงมีการนำเสนอวิธ ีการบริหารจ ัดการอื ่น ๆ ที ่ เป ็นประโยชน์
นอกเหนือจากที่กำหนดใน TOR และ/หรือมีการนำเสนอรายละเอียด แนวทางการดำเนินงานที่
ชัดเจน โดยใช้วิธีที่ทันสมัยและนำนวัตกรรมมาประยุกต์ใช้งาน 

/ตามเกณฑ์… 
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ตามเกณฑ์ ผู้ยื ่นข้อเสนอมีความเข้าใจสถานการณ์การดำเนินงานปัจจุบัน เข้าใจปัญหา/ ประเด็นสำคัญ 
มีรายละเอียดแนวทางและวิธีการดำเนินงานสอดคล้องตามท่ีขอบเขตของงาน (TOR) กำหนดไว้ 
โดยมีรายละเอียดของแนวทางการดำเนินงานที่ชัดเจน และการแก้ไขปัญหาเพื ่อใช้ในการ
ดำเนินงาน 

ต่ำกว่าเกณฑ ์ ผู ้ยื ่นข้อเสนอมีความเข้าใจที ่ผิดในขอบเขตของงาน (TOR) ที่กำหนดไว้ หรือมีความเข้าใจ 
ที่ไม่ครบถ้วน มีรายละเอียดในการนำเสนอที่ไม่สมบูรณ์ นำเสนอรายละเอียดแนวทาง วิธีการ
ดำเนินงานของโครงการไม่สอดคล้องกับผลลัพธ์ตามที่  TOR กำหนดไว้ มีว ิธ ีการทำงาน 
ไม่เหมาะสม หรือมีการนำเสนอที่ไม่เพียงพอตามมาตรฐานทั่วไป หรือ คัดลอก TOR โดยไม่มี 
การเพ่ิมเติมรายละเอียดใด ๆ 

ไม่นำเสนอ ผู้ยื่นข้อเสนอไม่นำเสนอรายละเอียดแนวทาง วิธีการดำเนินงานของโครงการ 

4. แผนการดำเนินงาน (Work Plan) (10 คะแนน)
การให้คะแนนจะพิจารณาถึงความเข้าใจในแผนการดำเนินงาน ความชัดเจนของงานที่นำเสนอ และ

ความครอบคลุมถึงสาระสำคัญตามขอบเขตของงานอย่างครบถ้วน ซึ่งมีเกณฑ์การให้คะแนน ดังนี้ 

ระดับ ดีกว่าเกณฑ์ ตามเกณฑ์ ต่ำกว่าเกณฑ์ ไม่นำเสนอ 

คะแนน 10.00 7.00 4.00 0.00 

ดีกว่าเกณฑ ์ แผนการดำเนินงานมีความสอดคล้องเหมาะสมในรายละเอียดตามขอบเขตของงาน (TOR) 
อย่างครบถ้วน และเข้าใจทุกประเด็นสำคัญของขอบเขตของงาน นำเสนอรายละเอียดวิธีการ
ทำงาน ระยะเวลาของกิจกรรมหลักและกิจกรรมย่อยที่สอดคล้องกับผลลัพธ์ตามขอบเขตของงาน 

ตามเกณฑ์ แผนการดำเนินงานมีความสอดคล้องเหมาะสมในรายละเอียดตามขอบเขตของงาน  
อย่างครบถ้วน นำเสนอรายละเอียดวิธีการทำงาน ระยะเวลาของกิจกรรมหลักท่ีสอดคล้องกับ
ผลลัพธ์ตามที่ขอบเขตของงานกำหนดไว้ 

ต่ำกว่าเกณฑ ์ แผนการดำเนินงานตามขอบเขตของงานไม่ครบถ้วน มีการนำเสนอรายละเอียดในกิจกรรมหลัก
หรือกิจกรรมย่อยที่ไม่สอดคล้องตาม TOR และแผนการดำเนินงานมีความเข้าใจที่ผิดในขอบเขต
ของงานที่ระบุไว้ใน TOR มีการนำเสนอที่ไม่เพียงพอตามมาตรฐานทั่วไป หรือมีวิธีการทำงาน
ไม่เหมาะสม 

ไม่นำเสนอ ผู้ยื่นข้อเสนอไม่นำเสนอแผนการดำเนินงาน 

/5. เครื่องมือ… 
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5. เครื่องมือบริหารจัดการสถาปัตยกรรมองค์กร (EA Tools) และการนำเสนอ (Demo) (30 คะแนน)
การพิจารณาให้คะแนนนำเสนอซอฟต์แวร์ หรือเครื่องมือที่เหมาะสมกับโครงการ โดยพิจารณาจาก

ความสามารถของซอฟต์แวร์ หรือเครื่องมือ หรือตัวอย่างผลงานที่จัดทำขึ้นใหม่เพื่อ รฟม. (Mock up) ซึ่งมีเกณฑ์
การให้คะแนน ดังนี้ 

หัวข้อ คะแนนเต็ม 
5.1 เครื่องมือบริหารจัดการสถาปัตยกรรมองค์กร (EA Tools) 20 
5.2 การนำเสนอและตอบข้อซักถาม 10 

รวมคะแนน 30 คะแนน 

5.1 เครื่องมือบริหารจัดการสถาปัตยกรรมองค์กร (EA Tools) (20 คะแนน) 
5.1.1 การเป็นผลิตภัณฑ์ชั ้นนำของโลกที ่ได้ร ับการประเมินจากองค์กรชั ้นนำให้อยู ่ในกลุ่ม 

Leader ของผลิตภัณฑ์ประเภท Enterprise Architecture Tools ในปีล่าสุด เช่น Gartner, Quadrant, Info-Tech, 
Forrester เป็นต้น (3 คะแนน) 

คะแนน 3.00 2.00 1.00 0.00 

เกณฑ์ 4 องค์กรขึ้นไป 2-3  องค์กร 1 องค์กร 0 องค์กร 

5.1.2 ประสบการณ์ในการนำซอฟต์แวร์ หรือเครื่องมือ (Tools) ไปติดตั้งใช้งานให้กับหน่วยงานรัฐ/
รัฐวิสาหกิจ/เอกชนในประเทศไทยที่ได้รับการส่งมอบเรียบร้อยแล้ว (3 คะแนน) 

คะแนน 3.00 2.00 1.00 0.00 

เกณฑ์ 
1 หน่วยงานรัฐ/

รัฐวิสาหกิจ ขึ้นไป 
1 หน่วยงานรัฐ/

รัฐวิสาหกิจ 
1 หน่วยงาน 

เอกชน 
ไม่มีผลงาน 

5.1.3 ฟังก์ชันการทำงาน (Functionality) (5 คะแนน) 

คะแนน 5.00 3.00 1.00 

เกณฑ์ 

ฟังก์ชันการทำงาน 
ครบตามสถาปัตยกรรมองค์กร 

5 ด้าน และแสดงผลผา่น 
เว็บท่า (Web Portal)  

ได้แบบทันที (Real time) 

ฟังก์ชันการทำงาน 
ครบตามสถาปัตยกรรม

องค์กร 5 ด้าน และแสดงผล
ผ่านเวบ็ท่า (Web Portal)  

ฟังก์ชันการทำงาน 
ไม่ครบตามสถาปัตยกรรม

องค์กร 5 ด้าน  

/5.1.4 การ… 
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5.1.4 การออกแบบ และความง่ายต่อการใช้งาน (User Interface Design & User Friendly) 
(6 คะแนน) 

คะแนน 2.00 1.00 0.00 
1) เข้าถึงได้ด้วยอุปกรณ์ที่
หลากหลาย (2 คะแนน)

ได้ - ไม่ได้ 

2) องค์ประกอบของ User
Interface (UI) เช่น
แถบเมนู ตัวอักษร โทนสี
มีความสวยงาม ใช้งานง่าย
(2 คะแนน)

มากที่สุด ปานกลาง น้อย 

3) รูปแบบ Template
ในการนำเข้าข้อมูล ง่าย
ต่อการใช้งาน (2 คะแนน)

ง่าย ปานกลาง ยาก 

5.1.5 ค่า Maintenance/ค่า Subscription ของเครื่องมือบริหารจัดการสถาปัตยกรรมองค์กร 
(EA Tools) ตามขอบเขตการดำเนินงานข้อ 4.4 ประมาณการในปีที่ 4-8 (ประมาณการ 5 ปี หลังจากสิ้นสุดการ
รับประกัน/สิ้นสุดสิทธิ์การใช้งาน) (3 คะแนน) 

คะแนน 3.00 2.00 1.00 

เกณฑ์ ต่ำที่สุด ต่ำที่สุดอันดับ 2 - 3 มากกว่าอันดับที่ 3 

หมายเหตุ : ผู้ยื่นข้อเสนอจะต้องประมาณการค่าใช้จ่าย ดังนี ้

รายละเอียดค่าใช้จ่าย 
ค่า Maintenance/ค่า Subscription 

การคำนวณค่าใช้จ่าย 
(ประมาณเป็น %) 

จำนวนเงิน (บาท) 

ปีที่ 4 

ปีที่ 5 

ปีที่ 6 

ปีที่ 7 

ปีที่ 8 

รวมทั้งสิ้น 

/5.2 การนำ... 
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5.2 การนำเสนอผลงาน ความเข้าใจและตอบข้อซักถาม (10 คะแนน) 
5.2.1 ความเข้าใจและตอบข้อซักถาม (6 คะแนน) 

คะแนน 3.00 2.00 0.00 
1) ความเข้าใจในเครื่องมือ
ของผู้นำเสนอ (3 คะแนน)

มีความเข้าใจในเครื่องมือ
และสามารถนำเสนอ

เครื่องมือได้เป็นอย่างดี 
เห็นภาพชัดเจน 

มีความเข้าใจในเครื่องมือ
และสามารถนำเสนอ

เครื่องมือได้ 

ไม่มีความเข้าใจ 
ในเครื่องมือและ 

ไมส่ามารถนำเสนอ
เครื่องมือได้ 

2) การตอบคำถาม
(3 คะแนน)

สามารถตอบคำถามได้ 
ตรงตามประเด็น  

และอธิบายคำตอบได้
อย่างชัดเจน 

สามารถตอบคำถามได้ 
ตรงตามประเด็น  

แต่ไม่สามารถอธิบาย
คำตอบได้ชัดเจน 

ตอบคำถามได้ 
ไม่ตรงประเด็น 

5.2.2 การนำเสนอ (4 คะแนน) 
คะแนน 2.00 1.00 0.00 

1) บุคลิกภาพของ
ผู้นำเสนอ (2 คะแนน)

ใช้ภาษาพูด ภาษากาย 
น้ำเสียง และสายตา  

ได้เหมาะสมมาก 

ใช้ภาษาพูด ภาษากาย 
น้ำเสียง และสายตา  

ได้เหมาะสมปานกลาง 

ใช้ภาษาพูด ภาษากาย 
น้ำเสียง และสายตา  

ไม่เหมาะสม 
2) การบริหารเวลา
ในการนำเสนอ
(2 คะแนน)

นำเสนองานภายใน 
เวลาที่กำหนด 

นำเสนองานภายใน 
เวลาที่กำหนด  
ไม่เกิน 10 นาที 

นำเสนองานเกินเวลา 
ที่กำหนดมากกว่า 

10 นาทีขึ้นไป 

6. ข้อเสนออ่ืน ๆ ที่เป็นประโยชน์กับ รฟม. (5 คะแนน)
รฟม. จะพิจารณาข้อเสนอที่ผ ู ้ย ื ่นข้อเสนอเพิ ่มเติมนอกเหนือจากที ่ระบุไว้ในขอบเขตของงาน

เฉพาะส่วนที่สอดคล้องกับการดำเนินโครงการหรือเป็นประโยชน์ต่อ รฟม. และไม่มีค่าใช้จ่ายใด ๆ เพิ่มเติม 
ซ่ึงมีเกณฑ์การให้คะแนน ดังนี้  

ข้อเสนออ่ืน ๆ ที่เป็นประโยชน์กับ รฟม. คะแนน 
มีจำนวนข้อเสนอที่ดีที่สุด และเหมาะสมกับโครงการนี้ 

สูงสุดเป็นลำดับที่ 1 
5.00 

มีจำนวนข้อเสนอที่ดีที่สุด และเหมาะสมกับโครงการนี้ 
สูงสุดเป็นลำดับที่ 2 

3.00 

มีจำนวนข้อเสนอที่ดีที่สุด และเหมาะสมกับโครงการนี้ 
ตั้งแตล่ำดับที่ 3 เป็นต้นไป 

2.00 

/ภาคผนวก ค...



ภาคผนวก ค.

ผู้ยื่นข้อเสนอต้องนำเสนอรายละเอียดข้อเสนอด้านเทคนิค ตามแบบฟอร์มที่ รฟม. กำหนด ดังต่อไปนี้  
1. แบบฟอร์มที่ 01  รายละเอียดคุณสมบัติของผู้ยื่นข้อเสนอ
2. แบบฟอร์มที่ 02  รายละเอียดประสบการณ์การดำเนินงานที่เป็นผลงานซึ่งได้ตรวจรับสมบูรณ์

แล้วเสร็จในช่วง 5 ปี 
3. แบบฟอร์มที่  03  รายละเอียดคุณสมบัติและประสบการณ์การทำงานของบุคลากร

/แบบฟอร์มที่ 01… 
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แบบฟอร์มที่ 01 
รายละเอียดคุณสมบัติของผู้ยื่นข้อเสนอ 

ลำดับ รายการ 
มีคุณสมบัติ 

(ระบุเครื่องหมาย √) 
หมายเหตุ 

1. มีความสามารถตามกฎหมาย 
2. ไม่เป็นบุคคลล้มละลาย 

3. ไม่อยู่ระหว่างเลิกกิจการ 

4. ไม่เป็นบุคคลซึ่งอยู่ระหว่างถูกระงับการยื่นข้อเสนอหรือทำสัญญากับหน่วยงานของรัฐไว้ชั่วคราวเนื่องจากเป็นผู้ที่ไม่ผ่าน
เกณฑ์การประเมินผลการปฏิบัติงานของผู้ประกอบการตามระเบียบที่รัฐมนตรีว่าการกระทรวงการคลังกำหนดตาม  
ที่ประกาศเผยแพร่ในระบบเครือข่ายสารสนเทศของกรมบัญชีกลาง 

5. ไม่เป็นบุคคลซึ่งถูกระบุชื่อไว้ในบัญชีรายชื่อผู้ทิ้งงานและได้แจ้งเวียนชื่อให้เป็นผู้ทิ้งงานของหน่วยงานของรัฐในระบบ
เครือข่ายสารสนเทศของกรมบัญชีกลาง ซึ่งรวมถึงนิติบุคคลที่ผู้ทิ้งงานเป็นหุ้นส่วน ผู้จัดการ กรรมการผู้จัดการ ผู้บริหาร 
ผู้มีอำนาจในการดำเนินงานในกิจการของนิติบุคคลนั้นด้วย  

6. มีคุณสมบัติและไม่มีลักษณะต้องห้ามตามที่คณะกรรมการนโยบายการจัดซื้อจัดจ้างและการบริหารพัสดุภาครัฐกำหนด  
ในราชกิจจานุเบกษา 

7. เป็นนิติบุคคล ผู้มีอาชีพรับจ้างงานที่ประกวดราคาอิเล็กทรอนิกส์ดังกล่าว 
8. ไม่เป็นผู้มีผลประโยชน์ร่วมกันกับผู้ยื ่นข้อเสนอรายอื่นที่เข้ายื่นข้อเสนอให้แก่ รฟม. ณ วันประกาศประกวดราคา

อิเล็กทรอนิกส์ หรือไม่เป็นผู ้กระทำการอันเป็นการขัดขวางการแข่งขันอย่างเป็นธรรมในการประกวดราคา
อิเล็กทรอนิกส์ครั้งนี้ 

9. ไม่เป็นผู้ได้รับเอกสิทธิ์หรือความคุ้มกัน ซึ่งอาจปฏิเสธไม่ยอมขึ้นศาลไทย เว้นแต่รัฐบาลของผู้ยื่นข้อเสนอได้มีคำสั่งให้สละ 
เอกสิทธิ์และความคุ้มกันเช่นว่านั้น 
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ลำดับ รายการ 
มีคุณสมบัติ 

(ระบุเครื่องหมาย √) 
หมายเหตุ 

10. ผู้ยื ่นข้อเสนอต้องลงทะเบียนที่มีข้อมูลถูกต้องครบถ้วนในระบบจัดซื้อจัดจ้างภาครัฐด้วยอิเล็กทรอนิกส์ (Electronic 
Government Procurement : e - GP) ของกรมบัญชีกลาง 

11. ผู้ยื่นข้อเสนอที่เสนอราคาในรูปแบบของ “กิจการร่วมค้า” ต้องมีคุณสมบัติ ดังนี้ 
 กิจการร่วมค้าที่ผู้ยื่นข้อเสนอ ผู้เข้าร่วมค้าทุกรายจะต้องมีคุณสมบัติครบถ้วนตามเงื่อนไขที่กำหนดไว้ในเอกสาร  
เชิญชวน เว้นแต่ในกรณีกิจการร่วมค้าที่มีข้อตกลงระหว่างผู้เข้าร่วมค้ากำหนดให้ผู ้เข้าร่วมค้ารายใดรายหนึ่งเป็น
ผู้เข้าร่วมค้าหลัก กิจการร่วมค้านั้นสามารถใช้ผลงานของผู้เข้าร่วมค้ารายเดียวเป็นผลงานของกิจการร่วมค้าที่ยื่น
ข้อเสนอ 
 กรณีที่ข้อตกลงระหว่างผู้เข้าร่วมค้ากำหนดให้ผู้เข้าร่วมค้ารายใดรายหนึ่งเป็นผู้เข้าร่วมค้าหลัก  ข้อตกลงดังกล่าว
จะต้องมีการกำหนดสัดส่วนหน้าที่ และความรับผิดชอบในปริมาณงาน สิ่งของ หรือมูลค่าตามสัญญามากกว่าผู้เข้าร่วม
ค้ารายอ่ืนทุกราย 

12. ผู้ยื่นข้อเสนอต้องมีมูลค่าสุทธิของกิจการเป็นไปตามเงื่อนไขข้อ  1.1 - 1.2 ของหนังสือคณะกรรมการวินิจฉัยปัญหา 
การจัดซื้อจัดจ้างและการบริหารพัสดุภาครัฐ กรมบัญชีกลาง ด่วนที่สุดที่ กค(กวจ) 0405.2/ว124 ลงวันที่ 1 มีนาคม 2566 
เรื่อง แนวทางปฏิบัติในการเร่งรัดการปฏิบัติงานตามสัญญาและการกำหนดคุณสมบัติของผู้มีสิทธิยื่นข้อเสนอ 

13. ผู้ยื่นข้อเสนอจะต้องมีผลงานด้านการจัดทำสถาปัตยกรรมองค์กร หรือการจัดทำแผนปฏิบัติการดิจิทัล หรือการพัฒนา/
จัดหาเครื่องมือบริหารจัดการสถาปัตยกรรมองค์กร (EA Tools) หรืองานพัฒนาระบบสารสนเทศที่เกี่ยวกับการจัดเก็บ
รวบรวมวิเคราะห์ข้อมูล หรืองานประเภทเดียวกันกับงานที่ประกวดราคาอิเล็กทรอนิกส์นี้ โดยมีผลงานอย่างน้อย 
1 สัญญา วงเงินไม่น้อยกว่า 4,000,000 บาท (สี่ล้านบาท) ทั้งนี้ ต้องเป็นผลงานที่ตรวจรับสมบูรณ์แล้ว ในช่วง 5 ปี 
ที่ผ่านมา นับถึงวันยื่นเอกสารประกวดราคา และเป็นผลงานที่ผู้ยื่นข้อเสนอเป็นคู่สัญญากับส่วนราชการ/หน่วยงานตาม
กฎหมายว่าด้วยระเบียบบริหารราชการส่วนท้องถิ่น รัฐวิสาหกิจ หรือหน่วยงานเอกชน โดยแต่ละผลงานที่ยื่นต้องมี
เอกสารดังนี้  
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ลำดับ รายการ 
มีคุณสมบัติ 

(ระบุเครื่องหมาย √) 
หมายเหตุ 

1. หนังสือรับรองผลงานจากผู้ว่าจ้างที่ลงนามโดยผู้มีอำนาจ
2. ข้อกำหนด หรือ ขอบเขตของงาน
3. สำเนาสัญญาหรือใบสั่งซื้อ/ ใบสั่งจ้าง (ถ้ามี)

ทั้งนี้  รฟม. ขอสงวนสิทธิ์ที่จะตรวจสอบข้อเท็จจริงที่เสนอ 
14. ผู้ยื่นข้อเสนอต้องยื่นหลักฐานแสดงการเป็นเจ้าของสิทธิ์ผลิตภัณฑ์เครื่องมือสนับสนุนการบริหารจัดการสถาปัตยกรรม

องค์กร (Enterprise Architecture Tools) ที่นำเสนอ หรือเป็นผู้แทนจำหน่าย (Distributor/ Reseller) ในประเทศ
ไทยที่มีหนังสือแต่งตั้งเป็นตัวแทนจำหน่าย หรือเป็นผู้ได้รับสิทธิ์ในการจำหน่าย จากบริษัทเจ้าของผลิตภัณฑ์ 

ประทับตรา 
    (ถ้ามี) 

ลงช่ือ    (ลงนามผู้มีอำนาจจากบรษิัท) 

  (.......................................................)
ตำแหน่ง............................................................
บริษัท................................................................
วันท่ี...................../...................../.....................
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แบบฟอร์มที่ 02 
รายละเอียดประสบการณ์การดำเนินงานที่เป็นผลงานซึ่งได้ตรวจรับสมบูรณ์แล้วเสร็จในช่วง 5 ปี (ก่อนกรอกข้อมูลโปรดอ่านคำชี้แจงในการกรอกข้อมูลโดยละเอียด) 

ข้อมูลรายละเอียดหน่วยงานที่อ้างอิง ข้อมูลรายละเอียดโครงการที่อ้างอิง 

ลำดับ 
ชื่อหน่วยงาน 

ผู้ว่าจ้าง 
ประเภทหน่วยงาน 

บุคคลของ
หน่วยงาน 
ที่สามารถ 
ติดต่อได ้

โครงการ สัญญาที ่
มูลค่า

โครงการ 

ประเภทลักษณะงานทีด่ำเนินการ 
ระบุเครื่องหมาย √ 

หนังสือ
รับรอง 

ผลการ 
ปฏิบัติงาน 

สำเนา
สัญญา 

ขอบเขต 

ของงาน 

หมาย
เหต ุ

สถาปัตยกรรม
องค์กร 

แผนปฏิบตัิการ
ดิจิทัล 

เครื่องมือ
สถาปัตยกรรม

องค์กร 
ระบุเครื่องหมาย √ 

1 ชื่อหน่วยงาน หน่วยงานราชการ/ 
หน่วยงาน
รัฐวิสาหกิจ/  
หน่วยงานเอกชน 

ชือ/ 
ตำแหน่ง/ 
โทรศัพท์/ 
e-mail

ชื่อโครงการ เลขที่สัญญา …..…บาท √ √ 

คำชี้แจง : 1)   โครงการที่ระบุในประสบการณ์ข้างต้นจะต้องแนบเอกสาร ดังนี้ 
1.1) หนังสือรับรองผลงานจากผู้ว่าจ้างที่ลงนามโดยผู้มีอำนาจ  
1.2) ข้อกำหนด หรือ ขอบเขตของงาน  
1.3) สำเนาสัญญาหรือใบสั่งซ้ือ/ ใบสั่งจ้าง (ถา้มี) 
จะพิจารณาให้คะแนนเฉพาะโครงการทีม่ีเอกสารครบถ้วนตามขา้งต้น 

2) ข้อมูลปีให้แสดงเป็นพุทธศักราช
3) ให้แสดงข้อมูลเป็นภาษาไทย ยกเว้นในส่วนที่จำเป็นต้องเป็นภาษาอังกฤษ เช่น ชื่อ เมือง ประเทศ ฯลฯ ตามความเหมาะสม
4) มูลค่าโครงการข้างต้น เป็นราคารวมภาษีมูลค่าเพิ่มแล้ว (ถ้ามี)

ประทับตรา ลงช่ือ   (ลงนามผู้มีอำนาจจากบริษัท)  . 
(ถ้ามี)  (.......................................................) 

ตำแหน่ง............................................................ 
บริษัท................................................................ 
วันท่ี...................../...................../.......... ........... 
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รูปถ่าย 
ไม่เกิน 6 เดือน 

แบบฟอร์มที่ 03 
รายละเอียดคุณสมบัติและประสบการณ์การทำงานของบุคลากรหลัก (ก่อนกรอกข้อมูลโปรดอ่านคำชี้แจงในการกรอกข้อมูลโดยละเอียด) 

1. คุณสมบัติ
ลำดับที่  ตำแหน่ง    (ตำแหน่ง เช่น ผู้จัดการโครงการ)   
ชื่อภาษาไทย    (คำนำหน้าชื่อ ชื่อ  นามสกุล)      วัน / เดือน / ปี เกิด    (วันที่ / เดือน / ปี พ.ศ.)      อายุ    (ปี)  
สัญชาติ    (ไทย)  ถิ่นพำนักปัจจุบัน    (กรุงเทพมหานคร ประเทศไทย) 

การศึกษา 
ปริญญาตรี    (สาขาวิชา)    สถานการศึกษา          (วิทยาลัย / มหาวิทยาลัย / ฯลฯ , ประเทศ)   ปีท่ีจบการศึกษา    (พ.ศ.)     . 
ปริญญาโท  (สาขาวิชา)    สถานการศึกษา          (วิทยาลัย / มหาวิทยาลัย / ฯลฯ , ประเทศ)   ปีท่ีจบการศึกษา    (พ.ศ.)     . 
ปริญญาเอก         (สาขาวิชา)    สถานการศึกษา          (วิทยาลัย / มหาวิทยาลัย / ฯลฯ , ประเทศ)   ปีท่ีจบการศึกษา    (พ.ศ.)     . 

สถานะการทำงานในปัจจุบันร่วมกับหน่วยงานผู้ย่ืนข้อเสนอ 
สถานที่                        (ชื่อหน่วยงานผู้ยื่นข้อเสนอ)         ลักษณะการจ้าง              (อาชีพอิสระ/พนักงานประจำ/อ่ืนๆ (โปรดระบุ) 
ตำแหน่ง                 (ตำแหน่ง)   ระยะเวลาการทำงาน  (ป,ี เดือน)   (สำหรับพนักงานประจำเท่านั้น)   

กรณีที่สถานที่ทำงานในปัจจุบันไม่อยู่ภายใต้ของหน่วยงานผู้ย่ืนข้อเสนอ กรุณาระบุรายละเอียดเพิ่มเติม ดังนี้ 
สถานที่                        (ชื่อหน่วยงานอ่ืน ๆ)                               ลักษณะการจ้าง              (อาชีพอิสระ/พนักงานประจำ/อ่ืนๆ (โปรดระบุ) 
ตำแหน่ง                 (ตำแหน่ง)                       ระยะเวลาการทำงาน  (ป,ี เดือน)   (สำหรับพนักงานประจำเท่านั้น)   
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ใบอนุญาตประกอบวิชาชีพ/สมาชิกสมาคม หรือ สถาบันที ่เก ี ่ยวข้องกับวิชาชีพ ใบรับรอง ( Certificate) (ถ้ามี) (ตัวอย่าง เช่น ใบรับรองด้าน 
Network/Database/Programmer/Security เป็นต้น)  

1) ………………………………………………………………………………………………………………………………
2) ………………………………………………………………………………………………………………………………
3) ………………………………………………………………………………………………………………………………

2. ประสบการณ์การทำงานตามตำแหน่ง (ก่อนกรอกข้อมูลโปรดอ่านคำชี้แจงในการกรอกข้อมูลโดยละเอียด)

ช่วงเวลาที่ปฏิบัติงาน1 หน่วยงาน2 ประเภทโครงการ3 มูลค่าโครงการ4 ตำแหน่งที่รับผิดชอบ5 
ลักษณะงานที่ 
รับผิดชอบ6 

หมายเหตุ 

(เช ่น พ.ย. 57 - ก.ค. 60  
รวม 2 ปี 9 เดือน เป็นต้น) 

1. (ชื่อหน่วยงาน) (เช่น จัดทำสถาปัตยกรรมองค์กร/ 
จ ัดทำแผนปฏิบ ัต ิการดิจ ิท ัล/ 
เคร ื ่ องม ื อบร ิ หารจ ั ดการ
ส ถ า ป ั ต ย ก ร ร ม อ ง ค ์ ก ร 
เป็นต้น) 

………. บาท (เช่น ผู ้จ ัดการโครงการ 
เป็นต้น) 

(เช ่ น ควบค ุ มและ
บร ิหารงานโครงการ  
เป็นต้น) 

ข้าพเจ้าขอรับรองว่ารายละเอียดคุณสมบัติและประสบการณ์การทำงานข้างต้นนี้ เป็นความจริงทุกประการ 

ลงชื่อ   (ลงนามผู้มีอำนาจจากบริษัท)        . 
 (………………………………………………….) 

ตำแหน่ง............................................................ 
บริษัท................................................................ 
วันที่...................../...................../.....................

ลงชื่อ         (ลงนามบุคลากร)        .    
  ( … … … … … … … … … … … … … … … … … … … . ) 

 วันที่................./................../................... 



- 8 -

หมายเหตุ 
- ในการประเมินผล รฟม. จะให้ความสำคัญต่อประสบการณ์การปฏิบัติงานแบบเต็มเวลา ดังน้ัน ในช่วงเวลาหน่ึงหากผู้รับผิดชอบปฏิบัติงานในหลายโครงการ รฟม. จะไม่นับเวลาของแต่ละโครงการมา

รวมกัน
ผู้ยื่นข้อเสนอควรแสดงเฉพาะโครงการท่ีสำคัญท่ีสุดเพียงโครงการเดียวเท่าน้ัน

- ในกรณีระบุช่วงเวลาปฏิบัติงานเป็นปีโดยไม่ระบุเดือนที่ปฏิบัติงาน จะนับเวลาปฏิบัติงานโดยถือว่าบุคลากรผู้นั้นเริ่มปฏิบัติงานในปลายปีและแล้วเสร็จในต้นปีท่ีระบุ
เช่น ระบุการปฏิบัติงานในช่วงปี พ.ศ. 2543 - 2545 ก็จะนับเวลา ปฏิบัติงาน เป็น ธ.ค. 2543 - ม.ค. 2545 รวมเวลาปฏิบัติงาน 14 เดือน
หรือ ระบุการปฏิบัติงานในช่วง ปี พ.ศ. 2542 ก็จะนับ เวลาปฏิบัติงาน เป็น ธ.ค. 2542 รวมเวลาปฏิบัติงาน 1 เดือน เป็นต้น

คำชี้แจงในการกรอกรายละเอียดคุณสมบัติและประสบการณ์การทำงานของบุคลากร 
1. คุณสมบัติ
- กรอกตามแบบฟอร์มท่ีกำหนด
- แนบสำเนาใบประกาศนียบัตร หรือใบรับรองการศึกษาด้วย (หากไม่มีสำเนาใบประกาศนียบัตร หรือใบรับรองการศึกษาท่ีแสดงวุฒิการศึกษา
จะได้รับการประเมินคะแนนประสบการณ์การทำงานของบุคลากรเท่ากับศูนย์)
2. ประสบการณ์การทำงาน
1 ช่วงเวลาท่ีปฏิบัติงาน: ให้ระบุเป็นเดือน ปี และระยะเวลาการทำงานให้ระบุเป็นจำนวนปี และเดือน ตามตัวอย่าง (ทั้งนี้หากไม่ระบุรายละเอียดช่วงเวลาท่ีปฏิบัติงาน และระยะเวลาในการทำงานตาม
ตัวอย่าง รฟม. ขอสงวนสิทธิ์ท่ีจะไม่ประเมินประสบการณ์ในช่วงเวลาน้ัน ๆ ท้ังหมด) ส่วนข้อมูลปีให้แสดงเป็นพุทธศักราช

ในกรณีระบุช่วงเวลาปฏิบัติงานเป็นปีโดยไม่ระบุเดือนที่ปฏิบัติงาน จะนับเวลาปฏิบัติงานโดยถือว่าบุคลากรผู้นั้นเริ่มปฏิบัติงานในปลายปีและแล้วเสร็จในต้นปีท่ีระบุ 
  เช่น ระบุการปฏิบัติงานในช่วงปี พ.ศ. 2543 - 2545 ก็จะนับเวลา ปฏิบัติงาน เป็น ธ.ค. 2543 - ม.ค. 2545 รวมเวลาปฏิบัติงาน 14 เดือน 
  หรือ ระบุการปฏิบัติงานในช่วง ปี พ.ศ. 2542 ก็จะนับ เวลาปฏิบัติงาน เป็น ธ.ค. 2542 รวมเวลาปฏิบัติงาน 1 เดือน เป็นต้น 
- กรณีระบุช่วงเวลาปฏิบัติงานถึงปัจจุบัน จะนับถึงวันท่ีให้ยื่นข้อเสนอ
2 หน่วยงาน: ระบุชื่อหน่วยงานของโครงการ
3 ประเภทโครงการ: การระบุข้อมูลประเภทโครงการ จะต้องสั้น และกระชับ แต่มีสาระสำคัญท่ีครบถ้วน
4 มูลค่าโครงการ: ระบุมูลค่าโครงการ เช่น โครงการจัดทำแผนแม่บทเทคโนโลยีสารสนเทศ โครงการจัดทำแผนพัฒนาเทคโนโลยีสารสนเทศ เป็นต้น
5 ตำแหน่งท่ีรับผิดชอบ: ระบุเพียงตำแหน่งงานเพียงตำแหน่งเดียวท่ีบุคลากรรับผิดชอบในโครงการ
6 ลักษณะงานท่ีรับผิดชอบ: การระบุรายละเอียดลักษณะงานท่ีรับผิดชอบ จะต้องสั้น และกระชับ แต่มีสาระสำคัญท่ีครบถ้วน
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อื่น ๆ 
- บุคลากรท่ีเสนอชื่อมาจะต้องลงนามรับรองเอกสารคุณสมบัติ ประสบการณ์การทำงาน และต้องลงนามกำกับเอกสารทุกหน้า ท้ังนี้ รฟม. สงวนสิทธิ์ท่ีจะไม่ประเมินบุคลากรนั้น ๆ หากไม่ลงนามรับรอง
เอกสาร  และลงนามกำกับเอกสารทุกหน้า
- ข้อมูลปีให้แสดงเป็นพุทธศักราช
- ให้แสดงข้อมูลเป็นภาษาไทย ยกเว้นในส่วนท่ีจำเป็นต้องเป็นภาษาอังกฤษ เช่น ชื่อ เมือง ประเทศ ตำแหน่ง ฯลฯ ตามความเหมาะสม
- ในการประเมินผล รฟม. จะให้ความสำคัญต่อประสบการณ์การปฏิบัติงานแบบเต็มเวลา ดังนั้นในช่วงเวลาหนึ่งหากรับผิดชอบปฏิบัติงานในหลายโครงการ รฟม. จะไม่นับเวลาของแต่ละโครงการมารวมกัน

ผู้ยื่นข้อเสนอควรแสดงเฉพาะโครงการท่ีสำคัญท่ีสุด เพียงโครงการเดียวเท่าน้ัน
- กรณีผู้ยื่นข้อเสนอต่างเสนอชื่อบุคลากรหลักเป็นบุคคลเดียวกัน รฟม. ขอสงวนสิทธิ์ท่ีจะตัดชื่อบุคลากรรายน้ันออกจากการประเมินผลข้อเสนอของผู้ยื่นข้อเสนอทุกราย
- กรณีบุคลากรที่เสนอมีการเปลี่ยนชื่อหรือนามสกุล ให้แนบหลักฐานการเปล่ียนชื่อหรือนามสกุลมาด้วย ท้ังน้ี รฟม. สงวนสิทธิ์ท่ีจะไม่ประเมินบุคลากรน้ัน ๆ หากไม่มีการแนบเอกสารหลักฐานดังกล่าว
- รฟม. ขอสงวนสิทธิ์ท่ีจะพิจารณาเฉพาะข้อมูลบุคลากรที่ปรากฏอยู่ในแบบฟอร์มเท่าน้ัน
- รฟม. จะไม่ประเมินบุคลากรนั้น ๆ หากกรอกข้อมูลตามแบบฟอร์มไม่ครบถ้วน (ยกเว้นช่องมูลค่าโครงการ และช่องหมายเหตุ) หรือหากข้อมูลในแบบฟอร์ม และข้อมูลในข้อเสนอแตกต่างกัน
- รฟม. คาดหวังว่าข้อมูลต่าง ๆ ถูกต้องและเป็นไปตามความเป็นจริง ในกรณีท่ีมีความคลุมเครือ รฟม. อาจจะทำการตรวจสอบเพื่อยืนยันความถูกต้องของข้อมูลท่ีให้มา รฟม. ขอสงวนสิทธิ์ท่ีจะรับหรือปฏิเสธ
ข้อมูลบางส่วนหรือทั้งหมดท่ีเสนอมา และจะไม่รับผิดชอบข้อเรียกร้องท่ีเกิดขึ้นจากการกระทำดังกล่าว และจะไม่อธิบายหรือให้เหตุผลสำหรับการกระทำดังกล่าว



 

 

 
ใบเสนอราคาจ้างด้วยวิธีประกวดราคาอิเล็กทรอนิกส์ (e-bidding) 

 
เรียน ...................(ระบตุ าแหน่งหวัหน้าหน่วยงานของรฐั)........................ 
 ๑. ข้าพเจ้า............(ระบุชื่อบริษัท ห้าง ร้าน)..........................ส านักงานใหญ่ตั้ งอยู่ เลขที่
.............................................ถนน.................................................ต าบล/แขวง............................................
อ าเภอ/เขต.....................................จังหวัด..........................................โทรศัพท.์.................................................
โดย.....................................ผู้ลงนามข้างท้ายนี้  (ในกรณีผู้รับจ้างเป็นบุคคลธรรมดาให้ใช้ข้อความว่า  
ข้ าพ เจ้ า . .. . . .. . . .. . . .. . . . . . .. . . (ร ะบุ ชื่ อ บุ ค ค ล ธรรม ด า ).. . .. . . . . . .. . . .. . . .. . . .. . . . . . .. . . .. . . .. .อ ยู่ บ้ า น เล ข ที่
..............................................ถนน...............................................ต าบล/แขวง...........................................
อ าเภอ/เขต.............................................จังหวัด...................................................ผู้ถือบัตรประจ าตัวประชาชน 
เลขที่............................................โทรศัพท์.....................................โดย.....................................ได้พิจารณา
เงื่อนไขต่างๆ ในเอกสารประกวดราคาอิเล็กทรอนิกส์ และเอกสารเพ่ิมเติม (ถ้ามี) เลขที่.................................
โดยตลอดและยอมรับข้อก าหนดและเงื่อนไขนั้นแล้ว รวมทั้งรับรองว่า  ข้าพเจ้าเป็นผู้มีคุณสมบัติครบถ้วน 
ตามท่ีก าหนดและไม่เป็นผู้ทิ้งงานของหน่วยงานของรัฐ 
 ๒.   ข้าพเจ้าขอเสนอที่จะท างานจ้าง.........................................ตามข้อก าหนดเงื่อนไขรายละเอียด
แห่งเอกสารประกวดราคาอิเล็กทรอนิกส์  ตามราคาดังที่ ได้ระบุไว้ ในใบเสนอราคานี้  เป็นเงินทั้ งสิ้น 
............................... บาท (........................................) ซึ่งได้รวมภาษีมูลค่าเพ่ิมตลอดจนภาษีอากรอ่ืนๆ  
และค่าใช้จ่ายทั้งปวงไว้ด้วยแล้ว  
 ๓. ข้าพเจ้าจะยืนค าเสนอราคานี้ เป็นระยะเวลา........................วัน ตั้ งแต่วันยื่นข้อเสนอ  
และ .........................1 อาจรับค าเสนอนี้ ณ เวลาใดก็ได้ก่อนที่จะครบก าหนดระยะเวลาดังกล่าว หรือระยะเวลา
ที่ได้ยืดออกไปตามเหตุผลอันสมควรที่ ..........................1 ร้องขอ 
 4. ข้าพเจ้ารับรองว่าจะส่งมอบงานตามเงื่อนไขท่ีเอกสารประกวดราคาอิเล็กทรอนิกส์ก าหนดไว้ 
 5. ในกรณีที่ ข้ าพเจ้าได้ รับการพิจารณาให้ เป็นผู้ชนะการประกวดราคาอิเล็กทรอนิกส์  
ข้าพเจ้ารับรองที่จะ 
   5.๑ ท าสัญญาตามแบบสัญญาจ้างแนบท้ายเอกสารการประกวดราคาอิเล็กทรอนิกส์หรือ
ตามที่ส านักงานอัยการสูงสุดได้แก้ไขเพ่ิมเติมแล้ว กับ ..........................1 ภายใน.............วัน นับถัดจากวันที่
ได้รับหนังสือให้ไปท าสัญญา 
   5.๒ มอบหลักประกันการปฏิบัติตามสัญญา ตามที่ระบุไว้ในข้อ 7 ของเอกสารการประกวดราคา
อิเล็กทรอนิกส์ ให้แก่ .......................1 ขณะที่ได้ลงนามในสัญญาเป็นจ านวนร้อยละ....................ของราคาตามสัญญา 
ที่ได้ระบุไว้ในใบเสนอราคานี้ เพ่ือเป็นหลักประกันการปฏิบัติตามสัญญาโดยถูกต้องและครบถ้วน 
    หากข้าพเจ้าไม่ปฏิบัติให้ครบถ้วนตามที่ระบุในข้อ 5.1 และ/หรือข้อ 5.2 ดังกล่าว
ข้างต้น ข้าพเจ้ายอมชดใช้ค่าเสียหายใดๆ ที่อาจมีแก่...............................1 และ...............................1 มีสิทธิจะให้
ผู้ยื่นข้อเสนอรายอ่ืนเป็นผู้ชนะการประกวดราคาอิเล็กทรอนิกส์ได้ หรือ.................. .............1อาจด าเนินการ 
จัดจ้างการประกวดราคาอิเล็กทรอนิกส์ใหม่ก็ได้ 
   6. ข้าพเจ้ายอมรับว่า ...........................1 ไม่มีความผูกพันที่จะรับค าเสนอนี้ หรือใบเสนอราคาใดๆ 
รวมทั้งไม่ต้องรับผิดชอบในค่าใช้จ่ายใดๆ อันอาจเกิดขึ้นในการที่ข้าพเจ้าได้เข้ายื่นข้อเสนอครั้งนี ้
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 7.   เพ่ือเป็นประกันในการปฏิบัติโดยถูกต้อง ตามที่ได้ท าความเข้าใจและตามความผูกพันแห่ง 
ค าเสนอนี้ ข้าพเจ้าขอมอบ........................เพ่ือเป็นหลักประกันการเสนอราคา เป็นจ านวนเงิน..........................บาท 
(...................................) มาพร้อมนี้ 
 8. ข้าพเจ้าได้ตรวจทานตัวเลขที่ได้ยื่นพร้อมใบเสนอราคานี้ โดยละเอียดแล้ว และเข้าใจดีว่า 
............................1 ไม่ต้องรับผิดชอบใดๆ ในความผิดพลาดหรือตกหล่น 
 9. ใบเสนอราคานี้ ได้ยื่นเสนอโดยบริสุทธิ์ยุติธรรม และปราศจากกลฉ้อฉล หรือการสมรู้ร่วมคิดกัน 
โดยไม่ชอบด้วยกฎหมายกับบุคคลใดบุคคลหนึ่ง หรือหลายบุคคล หรือกับห้างหุ้นส่วน บริษัทใดๆ ที่ได้ยื่นข้อเสนอ 
ในคราวเดียวกัน 
   เสนอมา ณ วันที่............... เดือน.................................... พ.ศ. ..............................  
 
 
                    ลงชื่อ  .....................................................  

                    (..........................................................) 
             ต าแหน่ง...........................................................  
      
หมายเหตุ 
 1  ให้ระบุชื่อย่อของหน่วยงานของรัฐที่ด าเนินการจัดจ้าง เช่น กรม หรือจังหวัด หรือทีโอที เป็นต้น 



แบบสัญญา 
สัญญาจ้างท าของ 

 
สัญญาเลขท่ี………….…… (1)...........……..……... 

 สัญญาฉบับนี้ท าขึ้น ณ ………….……..………………………………………………………………………….......
ต าบล/แขวง…………………..………………….………………. อ าเภอ/เขต……………………….….……………………………...
จังหวัด…….…………………………….………….เมื่อวันที่  ……….……… เดือน …………………….. พ.ศ. ……....……… 
ระหว่าง……………………………………………………………… (2) ………………………………………………………………………..
โด ย ………...…………….…………………………….…………… (3) ………..…………………………………………..…………………
ซึ่งต่อไปในสัญญานี้เรียกว่า “ผู้ว่าจ้าง” ฝ่ายหนึ่ง กับ…………….…………..…… (4 ก) …………..…………………….
ซึ่งจดทะเบียนเป็นนิติบุคคล ณ ……………………………………………………………………………………….………….……..
มีส านักงานใหญ่อยู่เลขที่ ……………......……ถนน……………….……………..ต าบล/แขวง…….……….…..……….…....
อ าเภอ/เขต………………….…..…….จังหวัด………..…………………..….โดย………….…………………………………..……...
ผู้มีอ านาจลงนามผูกพันนิติบุคคลปรากฏตามหนังสือรับรองของส านักงานทะเบียนหุ้นส่วนบริษัท …………… 
ลงวันที่………………………………..… (5) (และหนังสือมอบอ านาจลงวันที่ ……………….……..) แนบท้ายสัญญานี้  
(6) (ในกรณีที่ผู้รับจ้างเป็นบุคคลธรรมดาให้ใช้ข้อความว่า กับ …………………..….… (4 ข) …………………….....  
อยู่บ้านเลขที่ …………….….…..….ถนน…………………..……..…...……ต าบล/แขวง ……..………………….….………….
อ าเภอ/เขต…………………….………….…..จังหวัด…………...…..………….……...……. ผู้ถือบัตรประจ าตัวประชาชน 
เลขที่................................ ดังปรากฏตามส าเนาบัตรประจ าตัวประชาชนแนบท้ายสัญญานี้ ) ซึ่งต่อไป 
ในสัญญานี้เรียกว่า “ผู้รับจ้าง” อีกฝ่ายหนึ่ง 
 คู่สัญญาได้ตกลงกันมีข้อความดังต่อไปนี้ 

 ข้อ 1 ข้อตกลงว่าจ้าง 
  ผู้ว่าจ้างตกลงจ้างและผู้รับจ้างตกลงรับจ้างท างาน….………….…… (7) ………...…..……… 
ณ …..……………................. ต าบล/แขวง….…………………………….…….. อ าเภอ/เขต …………..…………..………
จังหวัด……………………….……….….. ตามข้อก าหนดและเง่ือนไขแห่งสัญญานี้รวมทั้งเอกสารแนบท้ายสัญญา 
  ผู้รับจ้างตกลงที่จะจัดหาแรงงานและวัสดุ เครื่องมือเครื่องใช้ ตลอดจนอุปกรณ์ต่าง ๆ 
ชนิดดีเพื่อใช้ในงานจ้างตามสัญญานี้ 

 ข้อ 2 เอกสารอันเป็นส่วนหนึ่งของสัญญา 
  เอกสารแนบท้ายสัญญาดังต่อไปนี้ให้ถือเป็นส่วนหนึ่งของสัญญานี้ 

2.1 ผนวก 1.………..….(รายละเอียดงานจ้าง)…….…….. จ านวน.…..(…..….….….) หน้า 
  2.2 ผนวก 2……….…....(ใบเสนอราคา)…………….…...... จ านวน……(………….….) หน้า 
                 …………..……………ฯลฯ……………..…………. 
  ความใดในเอกสารแนบท้ายสัญญาที่ขัดหรือแย้งกับข้อความในสัญญานี้ ให้ใช้ข้อความ 
ในสัญญานี้บังคับ และในกรณีที่เอกสารแนบท้ายสัญญาขัดแย้งกันเอง ผู้รับจ้างจะต้องปฏิบัติตามค าวินิจฉัย
ของผู้ว่าจ้าง ค าวินิจฉัยของผู้ว่าจ้างให้ถือเป็นที่สุด และผู้รับจ้างไม่มีสิทธิเรียกร้องค่าจ้าง หรือค่าเสียหาย 
หรือค่าใช้จ่ายใด ๆ เพิ่มเติมจากผู้ว่าจ้างทั้งสิ้น 
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 ข้อ 3 หลักประกันการปฏิบัติตามสัญญา 
  ในขณะท าสัญญานี้ผู้รับจ้างได้น าหลักประกันเป็น…………….…...….. (8) ..………..……… 
เป็นจ านวนเงิน…………….... บาท (……………..………….) ซึ่งเท่ากับร้อยละ………(9)…..…(…………..………...) 
ของราคาค่าจ้างตามสัญญา มามอบให้แก่ผู้ว่าจ้างเพ่ือเป็นหลักประกันการปฏิบัติตามสัญญานี้  
  (10) กรณีผู้รับจ้างใช้หนังสือค้ าประกันมาเป็นหลักประกันการปฏิบัติตามสัญญา  
หนังสือค้ าประกันดังกล่าวจะต้องออกโดยธนาคารที่ประกอบกิจการในประเทศไทย หรือโดยบริษัทเงินทุน
หรือบริษัทเงินทุนหลักทรัพย์ที่ได้รับอนุญาตให้ประกอบกิจการเงินทุนเพ่ือการพาณิชย์และประกอบธุรกิจ 
ค้ าประกันตามประกาศของธนาคารแห่งประเทศไทย ตามรายชื่อบริษัทเงินทุนที่ธนาคารแห่งประเทศไทย
แจ้งเวียนให้ทราบตามแบบที่คณะกรรมการนโยบายการจัดซื้อจัดจ้างและการบริหารพัสดุภาครัฐก าหนด 
หรืออาจเป็นหนังสือค้ าประกันอิเล็กทรอนิกส์ตามวิธีการที่กรมบัญชีกลางก าหนดก็ได้ และจะต้องมีอายุ 
การค้ าประกันตลอดไปจนกว่าผู้รับจ้างพ้นข้อผูกพันตามสัญญานี้  
  หลักประกันที่ผู้รับจ้างน ามามอบให้ตามวรรคหนึ่ง จะต้องมีอายุครอบคลุมความรับผิด 
ทั้งปวงของผู้รับจ้างตลอดอายุสัญญา ถ้าหลักประกันที่ผู้รับจ้างน ามามอบให้ดังกล่าวลดลงหรือเสื่อมค่าลง 
หรือมีอายุไม่ครอบคลุมถึงความรับผิดของผู้รับจ้างตลอดอายุสัญญา ไม่ว่าด้วยเหตุใด ๆ ก็ตาม รวมถึงกรณี 
ผู้รับจ้างส่งมอบงานล่าช้าเป็นเหตุให้ระยะเวลาแล้วเสร็จหรือวันครบก าหนดความรับผิดในความช ารุด
บกพร่องตามสัญญาเปลี่ยนแปลงไป ไม่ว่าจะเกิดขึ้นคราวใด ผู้รับจ้างต้องหาหลักประกันใหม่หรือ
หลักประกันเพ่ิมเติมให้มีจ านวนครบถ้วนตามวรรคหนึ่ งมามอบให้แก่ผู้ ว่าจ้างภายใน ... ............
(……………………..….) วัน นับถัดจากวันที่ได้รับแจ้งเป็นหนังสือจากผู้ว่าจ้าง 
  หลักประกันที่ผู้รับจ้างน ามามอบไว้ตามข้อนี้ ผู้ว่าจ้างจะคืนให้แก่ผู้รับจ้างโดยไม่มี
ดอกเบี้ยเมื่อผู้รับจ้างพ้นจากข้อผูกพันและความรับผิดทั้งปวงตามสัญญานี้แล้ว 

 ข้อ 4   ค่าจ้างและการจ่ายเงิน  
  (11) (ก) ส าหรับการจ่ายเงินค่าจ้างให้ผู้รับจ้างเป็นงวด 
   ผู้ว่าจ้างตกลงจ่ายและผู้รับจ้างตกลงรับเงินค่าจ้างจ านวนเงิน……………………..บาท
(……………………………..…) ซึ่งได้รวมภาษีมูลค่าเพ่ิม จ านวน…………………บาท (......................................) 
ตลอดจนภาษีอากรอ่ืน ๆ และค่าใช้จ่ายทั้งปวงด้วยแล้ว โดยก าหนดการจ่ายเงินเป็นงวด ๆ ดังนี้ 
  งวดที่ 1 เป็นจ านวนเงิน………………………...บาท (…………………………………...………….) 
เมื่อผู้รับจ้างได้ปฏิบัติงาน……………………………………ให้แล้วเสร็จภายใน………………………………………………….. 
  งวดที่ 2 เป็นจ านวนเงิน…….………………...บาท (…………………………………...………….) 
เมื่อผู้รับจ้างได้ปฏิบัติงาน…………………………..…..……ให้แล้วเสร็จภายใน…………………………………………… 
  ..............................................ฯลฯ............................................. 
  งวดสุดท้าย เป็นจ านวนเงิน……………..………....บาท (…………………………………...….…..) 
เมื่อผู้รับจ้างได้ปฏิบัติงานทั้งหมดให้แล้วเสร็จเรียบร้อยตามสัญญาและผู้ว่าจ้างได้ตรวจรับงานจ้างตามข้อ 11 
ไว้โดยครบถ้วนแล้ว 
  (12) (ข) ส าหรับการจ่ายเงินค่าจ้างให้ผู้รับจ้างครั้งเดียว 
   ผู้ว่าจ้างตกลงจ่ายและผู้รับจ้างตกลงรับเงินค่าจ้างจ านวนเงิน……………………..บาท
(……………………………..…) ซึ่งได้รวมภาษีมูลค่าเพ่ิม จ านวน…………………บาท (......................................) 
ตลอดจนภาษีอากรอ่ืนๆ และค่าใช้จ่ายทั้งปวงด้วยแล้ว เมื่อผู้รับจ้างได้ปฏิบัติงานทั้งหมดให้แล้วเสร็จ
เรียบร้อยตามสัญญาและผู้ว่าจ้างได้ตรวจรับงานจ้างตามข้อ 11 ไว้โดยครบถ้วนแล้ว  
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  (13) การจ่ายเงินตามเงื่อนไขแห่งสัญญานี้ ผู้ว่าจ้างจะโอนเงินเข้าบัญชีเงินฝากธนาคาร
ของผู้รับจ้าง ชื่อธนาคาร………..………….……….สาขา……………..…….…..ชื่อบัญชี……………….……………………
เลขที่บัญชี……………………………ทั้งนี้ ผู้รับจ้างตกลงเป็นผู้รับภาระเงินค่าธรรมเนียมหรือค่าบริการอ่ืนใด
เกี่ยวกับการโอน รวมทั้งค่าใช้จ่ายอ่ืนใด (ถ้ามี) ที่ธนาคารเรียกเก็บ และยินยอมให้มีการหักเงินดังกล่าว 
จากจ านวนเงินโอนในงวดนั้น  ๆ (ความในวรรคนี้ ใช้ส าหรับกรณีที่หน่วยงานของรัฐจะจ่ายเงินตรง 
ให้แก่ผู้ รับจ้าง (ระบบ Direct Payment) โดยการโอนเงินเข้าบัญชี เงินฝากธนาคารของผู้ รับจ้าง  
ตามแนวทางที่กระทรวงการคลังหรือหน่วยงานของรัฐเจ้าของงบประมาณเป็นผู้ก าหนด แล้วแต่กรณี) 

 (14) ข้อ 5 เงินค่าจ้างล่วงหน้า 
  ผู้ว่าจ้างตกลงจ่ายเงินค่าจ้างล่วงหน้าให้แก่ผู้รับจ้าง เป็นจ านวนเงิน…………..…..…บาท
(………………..….…) ซึ่งเท่ากับร้อยละ……....…(……….…………....) ของราคาค่าจ้างตามสัญญาที่ระบุไว้ในข้อ 4 
  เงินค่าจ้างล่วงหน้าดังกล่าวจะจ่ายให้ภายหลังจากที่ผู้รับจ้างได้วางหลักประกันการรับเงิน
ค่าจ้างล่วงหน้าเป็น...................... (หนังสือค้ าประกันหรือหนังสือค้ าประกันอิเล็กทรอนิกส์ของธนาคาร 
ภายในประเทศหรือพันธบัตรรัฐบาลไทย) ………………....เต็มตามจ านวนเงินค่าจ้างล่วงหน้านั้นให้แก่ผู้ว่าจ้าง 
ผู้รับจ้างจะต้องออกใบเสร็จรับเงินค่าจ้างล่วงหน้าตามแบบที่ผู้ว่าจ้างก าหนดให้และผู้รับจ้างตกลงที่จะ
กระท าตามเงื่อนไขอันเกี่ยวกับการใช้จ่ายและการใช้คืนเงินค่าจ้างล่วงหน้านั้น ดังต่อไปนี้ 
  5.1 ผู้รับจ้างจะใช้เงินค่าจ้างล่วงหน้านั้นเพ่ือเป็นค่าใช้จ่ายในการปฏิบัติงานตามสัญญา
เท่านั้น หากผู้รับจ้างใช้จ่ายเงินค่าจ้างล่วงหน้าหรือส่วนใดส่วนหนึ่งของเงินค่าจ้างล่วงหน้านั้นในทางอ่ืน ผู้ว่าจ้าง
อาจจะเรียกเงินค่าจ้างล่วงหน้านั้นคืนจากผู้รับจ้างหรือบังคับเอาจากหลักประกันการรับเงินค่าจ้างล่วงหน้า 
ได้ทันท ี
  5.2 เมื่อผู้ว่าจ้างเรียกร้อง ผู้รับจ้างต้องแสดงหลักฐานการใช้จ่ายเงินค่าจ้างล่วงหน้า 
เพ่ือพิสูจน์ว่าได้เป็นไปตามข้อ 5.1 ภายในก าหนด 15 (สิบห้า) วัน นับถัดจากวันได้รับแจ้งเป็นหนังสือจากผู้ว่าจ้าง  
หากผู้รับจ้างไม่อาจแสดงหลักฐานดังกล่าวภายในก าหนด 15 (สิบห้า) วัน ผู้ว่าจ้างอาจเรียกเงินค่าจ้าง
ล่วงหน้าคืนจากผู้รับจ้างหรือบังคับเอาจากหลักประกันการรับเงินค่าจ้างล่วงหน้าได้ทันที 
  5.3 ในการจ่ายเงินค่าจ้างให้แก่ผู้รับจ้างตามข้อ 4 ผู้ว่าจ้างจะหักเงินค่าจ้างในแต่ละงวด
เพ่ือชดใช้คืนเงินค่าจ้างล่วงหน้าไว้จ านวนร้อยละ.............(...........) ของจ านวนเงินค่าจ้างในแต่ละงวดจนกว่า
จ านวนเงินที่หักไว้จะครบตามจ านวนเงินค่าจ้างล่วงหน้าที่ผู้รับจ้างได้รับไปแล้ว ยกเว้นค่าจ้างงวดสุดท้ายจะหัก
ไว้เป็นจ านวนเท่ากับจ านวนเงินค่าจ้างล่วงหน้าที่เหลือทั้งหมด 
  5.4 เงินจ านวนใด ๆ ก็ตามที่ผู้รับจ้างจะต้องจ่ายให้แก่ผู้ว่าจ้างเพ่ือช าระหนี้หรือ 
เพ่ือชดใช้ความรับผิดต่าง ๆ ตามสัญญา ผู้ว่าจ้างจะหักเอาจากเงินค่าจ้างงวดที่จะจ่ายให้แก่ผู้รับจ้าง 
ก่อนที่จะหักชดใช้คืนเงินค่าจ้างล่วงหน้า 
  5.5 ในกรณีที่มีการบอกเลิกสัญญา หากเงินค่าจ้างล่วงหน้าที่เหลือเกินกว่าจ านวนเงิน 
ที่ผู้รับจ้างจะได้รับหลังจากหักชดใช้ในกรณีอ่ืนแล้ว ผู้รับจ้างจะต้องจ่ายคืนเงินจ านวนที่เหลือนั้นให้แก่ 
ผู้ว่าจ้างภายใน 7 (เจ็ด) วัน นับถัดจากวันได้รับแจ้งเป็นหนังสือจากผู้ว่าจ้าง 

 5.6  ผู้ว่าจ้างจะคืนหลักประกันการรับเงินค่าจ้างล่วงหน้าให้แก่ผู้รับจ้างต่อเมื่อผู้ว่าจ้าง 
ได้หักเงินค่าจ้างไว้ครบจ านวนเงินค่าจ้างล่วงหน้าตามข้อ 5.3 แล้ว เว้นแต่ในกรณีดังต่อไปนี้ ผู้รับจ้าง 
มีสิทธิขอคืนหลักประกันการรับเงินค่าจ้างล่วงหน้าบางส่วนก่อนได ้
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(๑) กรณีผู้รับจ้างได้วางหลักประกันการรับเงินค่าจ้างล่วงหน้าไว้ฉบับเดียว  
หากผู้ว่าจ้างได้หักเงินค่าจ้างล่วงหน้าไปแล้ว ผู้รับจ้างมีสิทธิขอคืนหลักประกันการรับเงินค่าจ้างล่วงหน้า 
ในส่วนที่ผู้ว่าจ้างได้หักเงินค่าจ้างล่วงหน้าไปแล้วนั้น โดยผู้รับจ้างจะต้องน าหลักประกันการรับเงินค่าจ้าง
ล่วงหน้าฉบับใหม่ที่มีมูลค่าเท่ากับเงินค่าจ้างล่วงหน้าที่เหลืออยู่มาวางให้แก่ผู้ว่าจ้าง 

(๒) กรณีผู้รับจ้างได้วางหลักประกันการรับเงินค่าจ้างล่วงหน้าไว้หลายฉบับ  
ซึ่งแต่ละฉบับมีมูลค่าเท่ากับจ านวนเงินค่าจ้างล่วงหน้าที่ผู้ว่าจ้างจะต้องหักไว้ในแต่ละงวด หากผู้ว่าจ้างได้หักเงิน
ค่าจ้างล่วงหน้าในงวดใดแล้ว ผู้รับจ้างมีสิทธิขอคืนหลักประกันการรับเงินค่าจ้างล่วงหน้าในงวดนั้นได้ 

 ข้อ 6   ก าหนดเวลาแล้วเสร็จและสิทธิของผู้ว่าจ้างในการบอกเลิกสัญญา 
  ผู้รับจ้างต้องเริ่มท างานที่รับจ้างภายในวันที่….... เดือน……………… พ.ศ. ………. 
และจะต้องท างานให้แล้วเสร็จบริบูรณ์ภายในวันที่ ….... เดือน …………. พ.ศ. …...…. ถ้าผู้รับจ้างมิได้ลงมือ
ท างานภายในก าหนดเวลา หรือไม่สามารถท างานให้แล้วเสร็จตามก าหนดเวลา หรือมีเหตุให้เชื่อได้ว่า 
ผู้รับจ้างไม่สามารถท างานให้แล้วเสร็จภายในก าหนดเวลา หรือจะแล้วเสร็จล่าช้าเกินกว่าก าหนดเวลา  
หรือผู้รับจ้างท าผิดสัญญาข้อใดข้อหนึ่ง หรือตกเป็นผู้ถูกพิทักษ์ทรัพย์เด็ดขาดหรือตกเป็นผู้ล้มละลาย หรือ
เพิกเฉยไม่ปฏิบัติตามค าสั่งของคณะกรรมการตรวจรับพัสดุ ผู้ว่าจ้างมีสิทธิที่จะบอกเลิกสัญญานี้ได้ และมีสิทธิ
จ้างผู้รับจ้างรายใหม่เข้าท างานของผู้รับจ้างให้ลุล่วงไปได้ด้วย การใช้สิทธิบอกเลิกสัญญานั้นไม่กระทบสิทธิ
ของผู้ว่าจ้างที่จะเรียกร้องค่าเสียหายจากผู้รับจ้าง   
  การที่ผู้ว่าจ้างไม่ใช้สิทธิเลิกสัญญาดังกล่าวข้างต้นนั้น ไม่เป็นเหตุให้ผู้รับจ้างพ้นจาก 
ความรับผิดตามสัญญา 

 (15) ข้อ 7 ความรับผิดชอบในความช ารุดบกพร่องของงานจ้าง 
  เมื่องานแล้วเสร็จบริบูรณ ์และผู้ว่าจ้างได้รับมอบงานจากผู้รับจ้างหรือจากผู้รับจ้างรายใหม่ 
ในกรณีที่มีการบอกเลิกสัญญาตามข้อ 6 หากมีเหตุช ารุดบกพร่องหรือเสียหายเกิดขึ้นจากการจ้างนี้  
ภายในก าหนด.....(16)…..….(……..…..) ปี …….…(……....….) เดือน นับถัดจากวันที่ได้รับมอบงานดังกล่าว  
ซ่ึงความช ารุดบกพร่องหรือเสียหายนั้นเกิดจากความบกพร่องของผู้รับจ้างอันเกิดจากการใช้วัสดุที่ไม่ถูกต้อง
หรือท าไว้ไม่เรียบร้อย หรือท าไม่ถูกต้องตามมาตรฐานแห่งหลักวิชา ผู้รับจ้างจะต้องรีบท าการแก้ไข 
ให้เป็นที่เรียบร้อยโดยไม่ชักช้า โดยผู้ว่าจ้างไม่ต้องออกเงินใดๆ ในการนี้ทั้งสิ้น หากผู้รับจ้างไม่กระท าการ 
ดังกล่าวภายในก าหนด……...(………..……) วัน นับถัดจากวันที่ได้รับแจ้งเป็นหนังสือจากผู้ว่าจ้างหรือไม่ท าการ
แก้ ไขให้ ถู กต้องเรียบร้อยภายใน เวลาที่ ผู้ ว่ าจ้ างก าหนด  ให้ ผู้ ว่ าจ้ างมีสิทธิที่ จะท าการนั้ น เอง 
หรือจ้างผู้อื่นให้ท างานนั้น โดยผู้รับจ้างต้องเป็นผู้ออกค่าใช้จ่ายเองทั้งสิ้น 
  ในกรณีเร่งด่วนจ าเป็นต้องรีบแก้ไขเหตุช ารุดบกพร่องหรือเสียหายโดยเร็ว และไม่อาจรอ
ให้ผู้รับจ้างแก้ไขในระยะเวลาที่ก าหนดไว้ตามวรรคหนึ่งได้ ผู้ว่าจ้างมีสิทธิเข้าจัดการแก้ไขเหตุช ารุดบกพร่อง
หรือเสียหายนั้นเอง หรือจ้างผู้อ่ืนให้ซ่อมแซมความช ารุดบกพร่องหรือเสียหาย โดยผู้รับจ้างต้องรับผิดชอบ
ช าระค่าใช้จ่ายทั้งหมด 
  การที่ผู้ว่าจ้างท าการนั้นเอง หรือจ้างผู้อ่ืนให้ท างานนั้นแทนผู้รับจ้าง ไม่ท าให้ผู้รับจ้าง 
หลุดพ้นจากความรับผิดตามสัญญา หากผู้รับจ้างไม่ชดใช้ค่าใช้จ่ายหรือค่าเสียหายตามที่ผู้ว่าจ้างเรียกร้อง
ผู้ว่าจ้างมีสิทธิบังคับจากหลักประกันการปฏิบัติตามสัญญาได้ 
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 ข้อ 8 การจ้างช่วง 
  ผู้รับจ้างจะต้องไม่เอางานทั้งหมดหรือแต่บางส่วนแห่งสัญญานี้ไปจ้างช่วงอีกทอดหนึ่ง 
เว้นแต่การจ้างช่วงงานแต่บางส่วนที่ได้รับอนุญาตเป็นหนังสือจากผู้ว่าจ้างแล้ว การที่ผู้ว่าจ้างได้อนุญาต 
ให้จ้างช่วงงานแต่บางส่วนดังกล่าวนั้น ไม่เป็นเหตุให้ผู้รับจ้างหลุดพ้นจากความรับผิดหรือพันธะหน้าที่ 
ตามสัญญานี้ และผู้รับจ้างจะยังคงต้องรับผิดในความผิดและความประมาทเลินเล่อของผู้รับจ้างช่วง  
หรือของตัวแทนหรือลูกจ้างของผู้รับจ้างช่วงนั้นทุกประการ 
 กรณีผู้รับจ้างไปจ้างช่วงงานแต่บางส่วนโดยฝ่าฝืนความในวรรคหนึ่ง ผู้รับจ้างต้องช าระ
ค่าปรับให้แก่ผู้ว่าจ้างเป็นจ านวนเงินในอัตราร้อยละ........(17)….....(.........................) ของวงเงินของงาน 
ที่จ้างช่วงตามสัญญา ทั้งนี้ ไม่ตัดสิทธิผู้ว่าจ้างในการบอกเลิกสัญญา 

 ข้อ 9 ความรับผิดของผู้รับจ้าง 
 ผู้รับจ้างจะต้องรับผิดต่ออุบัติ เหตุ ความเสียหาย หรือภยันตรายใด ๆ อันเกิดจาก 
การปฏิบัติงานของผู้รับจ้าง และจะต้องรับผิดต่อความเสียหายจากการกระท าของลูกจ้างหรือตัวแทน 
ของผู้รับจ้าง และจากการปฏิบัติงานของผู้รับจ้างช่วงด้วย (ถ้ามี) 
 ความเสียหายใด ๆ อันเกิดแก่งานที่ผู้รับจ้างได้ท าขึ้น แม้จะเกิดขึ้นเพราะเหตุสุดวิสัย 
ก็ตาม ผู้รับจ้างจะต้องรับผิดชอบโดยซ่อมแซมให้คืนดีหรือเปลี่ยนให้ใหม่โดยค่าใช้จ่ายของผู้รับจ้างเอง เว้นแต่
ความเสียหายนั้นเกิดจากความผิดของผู้ว่าจ้าง ทั้งนี้ ความรับผิดของผู้รับจ้างดังกล่าวในข้อนี้จะสิ้นสุดลง 
เมื่อผู้ว่าจ้างได้รับมอบงานครั้งสุดท้าย ซึ่งหลังจากนั้นผู้รับจ้างคงต้องรับผิดเพียงในกรณีช ารุดบกพร่อง  
หรือความเสียหายดังกล่าวในข้อ 7 เท่านั้น 
  ผู้ รับจ้างจะต้องรับผิดต่อบุคคลภายนอกในความเสียหายใด  ๆ อันเกิดจาก 
การปฏิบัติงานของผู้รับจ้าง หรือลูกจ้างหรือตัวแทนของผู้รับจ้าง รวมถึงผู้รับจ้างช่วง (ถ้ามี) ตามสัญญานี้ 
หากผู้ว่าจ้างถูกเรียกร้องหรือฟ้องร้องหรือต้องชดใช้ค่าเสียหายให้แก่บุคคลภายนอกไปแล้ว ผู้รับจ้างจะต้อง 
ด าเนินการใด ๆ เพ่ือให้มีการว่าต่างแก้ต่างให้แก่ผู้ว่าจ้างโดยค่าใช้จ่ายของผู้รับจ้างเอง รวมทั้งผู้รับจ้าง
จะต้องชดใช้ค่าเสียหายนั้น ๆ ตลอดจนค่าใช้จ่ายใด ๆ อันเกิดจากการถูกเรียกร้องหรือถูกฟ้องร้องให้แก่ 
ผู้ว่าจ้างทันท ี

ข้อ 10 การจ่ายเงินแก่ลูกจ้าง 
 ผู้รับจ้างจะต้องจ่ายเงินแก่ลูกจ้างที่ผู้รับจ้างได้จ้างมาในอัตราและตามก าหนดเวลา 
ที่ผู้รับจ้างได้ตกลงหรือท าสัญญาไว้ต่อลูกจ้างดังกล่าว 
 ถ้าผู้รับจ้างไม่จ่ายเงินค่าจ้างหรือค่าทดแทนอ่ืนใดแก่ลูกจ้างดังกล่าวในวรรคหนึ่ง  
ผู้ว่าจ้างมีสิทธิที่จะเอาเงินค่าจ้างที่จะต้องจ่ายแก่ผู้รับจ้างมาจ่ายให้แก่ลูกจ้างของผู้รับจ้างดังกล่าว และให้ถือว่า
ผู้ว่าจ้างได้จ่ายเงินจ านวนนั้นเป็นค่าจ้างให้แก่ผู้รับจ้างตามสัญญาแล้ว 
  ผู้รับจ้างจะต้องจัดให้มีประกันภัยส าหรับลูกจ้างทุกคนที่จ้างมาท างาน  โดยให้
ครอบคลุมถึงความรับผิดทั้งปวงของผู้รับจ้าง รวมทั้งผู้รับจ้างช่วง (ถ้ามี) ในกรณีความเสียหายที่คิดค่าสินไหม
ทดแทนได้ตามกฎหมาย ซึ่งเกิดจากอุบัติเหตุหรือภยันตรายใด ๆ ต่อลูกจ้างหรือบุคคลอ่ืนที่ผู้รับจ้าง 
หรือผู้รับจ้างช่วงจ้างมาท างาน ผู้รับจ้างจะต้องส่งมอบกรมธรรม์ประกันภัยดังกล่าวพร้อมทั้งหลักฐาน 
การช าระเบี้ยประกันให้แก่ผู้ว่าจ้างเมื่อผู้ว่าจ้างเรียกร้อง 
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ข้อ 11 การตรวจรับงานจ้าง 
        เมื่อผู้ว่าจ้างได้ตรวจรับงานจ้างที่ส่งมอบและเห็นว่าถูกต้องครบถ้วนตามสัญญาแล้ว  
ผู้ว่าจ้างจะออกหลักฐานการรับมอบเป็นหนังสือไว้ให้ เพ่ือผู้รับจ้างน ามาเป็นหลักฐานประกอบการขอรับเงิน
ค่างานจ้างนั้น 
        ถ้าผลของการตรวจรับงานจ้างปรากฏว่างานจ้างที่ผู้รับจ้างส่งมอบไม่ตรงตามสัญญา 
ผู้ว่าจ้างทรงไว้ซึ่งสิทธิที่จะไม่รับงานจ้างนั้น ในกรณีเช่นว่านี้  ผู้รับจ้างต้องท าการแก้ไขให้ถูกต้องตาม 
สัญญาด้วยค่าใช้จ่ายของผู้รับจ้างเอง และระยะเวลาที่เสียไปเพราะเหตุดังกล่าวผู้รับจ้างจะน ามาอ้างเป็นเหตุ
ขอขยายเวลาส่งมอบงานจ้างตามสัญญาหรือของดหรือลดค่าปรับไม่ได้ 
       (18) ในกรณีที่ผู้รับจ้างส่งมอบงานจ้างถูกต้องแต่ไม่ครบจ านวน หรือส่งมอบครบ
จ านวน แต่ไม่ถูกต้องทั้งหมด ผู้ว่าจ้างจะตรวจรับงานจ้างเฉพาะส่วนที่ถูกต้อง โดยออกหลักฐานการตรวจรับ
งานจ้างเฉพาะส่วนนั้นก็ได้ (ความในวรรคสามนี้ จะไม่ก าหนดไว้ในกรณีที่ผู้ว่าจ้างต้องการงานจ้างทั้งหมด 
ในคราวเดียวกัน หรืองานจ้างที่ประกอบเป็นชุดหรือหน่วย ถ้าขาดส่วนประกอบอย่างหนึ่งอย่างใด 
ไปแล้ว จะไม่สามารถใช้งานได้โดยสมบูรณ์)  

 ข้อ 12 รายละเอียดของงานจ้างคลาดเคลื่อน 
   ผู้รับจ้างรับรองว่าได้ตรวจสอบและท าความเข้าใจในรายละเอียดของงานจ้าง 
โดยถี่ถ้วนแล้ว หากปรากฏว่ารายละเอียดของงานจ้างนั้นผิดพลาดหรือคลาดเคลื่อนไปจากหลักการ 
ทางวิศวกรรมหรือทางเทคนิค ผู้รับจ้างตกลงที่จะปฏิบัติตามค าวินิจฉัยของผู้ว่าจ้าง คณะกรรมการตรวจรับพัสดุ 
เพ่ือให้งานแล้วเสร็จบริบูรณ์  ค าวินิจฉัยดังกล่าวให้ถือเป็นที่สุด โดยผู้รับจ้างจะคิดค่าจ้าง ค่าเสียหาย  
หรือค่าใช้จ่ายใด ๆ เพ่ิมข้ึนจากผู้ว่าจ้าง หรือขอขยายอายุสัญญาไม่ได้ 

ข้อ 13 ค่าปรับ 
  หากผู้รับจ้างไม่สามารถท างานให้แล้วเสร็จภายในเวลาที่ก าหนดไว้ในสัญญา 
และผู้ ว่าจ้างยั งมิ ได้บอกเลิกสัญญา ผู้ รับจ้างจะต้องช าระค่าปรับให้แก่ผู้ ว่าจ้างเป็นจ านวนเงิน 
วันละ…..(19)…. บาท (……………...) นับถัดจากวันที่ครบก าหนดเวลาแล้วเสร็จของงานตามสัญญาหรือวันที่ 
ผู้ว่าจ้างได้ขยายเวลาท างานให้ จนถึงวันที่ท างานแล้วเสร็จจริง นอกจากนี้  ผู้รับจ้างยอมให้ผู้ว่าจ้าง 
เรียกค่าเสียหายอันเกิดขึ้นจากการทีผู่้รับจ้างท างานล่าช้าเฉพาะส่วนที่เกินกว่าจ านวนค่าปรับดังกล่าวได้อีกด้วย 
  ในระหว่างที่ผู้ ว่าจ้างยังมิ ได้บอกเลิกสัญญานั้น  หากผู้ว่าจ้างเห็นว่าผู้ รับจ้าง 
จะไม่สามารถปฏิบัติตามสัญญาต่อไปได้ ผู้ว่าจ้างจะใช้สิทธิบอกเลิกสัญญาและใช้สิทธิตามข้อ 14 ก็ได้  
และถ้าผู้ว่าจ้างได้แจ้งข้อเรียกร้องไปยังผู้รับจ้างเมื่อครบก าหนดเวลาแล้วเสร็จของงานขอให้ช าระค่าปรับแล้ว 
ผู้ว่าจ้างมีสิทธิที่จะปรับผู้รับจ้างจนถึงวันบอกเลิกสัญญาได้อีกด้วย 

ข้อ 14 สิทธิของผู้ว่าจ้างภายหลังบอกเลิกสัญญา 
  ในกรณีที่ผู้ว่าจ้างบอกเลิกสัญญา ผู้ว่าจ้างอาจท างานนั้นเองหรือว่าจ้างผู้อ่ืนให้ท างานนั้น
ต่อจนแล้วเสร็จก็ได้ และในกรณีดังกล่าว ผู้ว่าจ้างมีสิทธิริบหรือบังคับจากหลักประกันการปฏิบัติตามสัญญา
ทั้งหมดหรือบางส่วนตามแต่จะเห็นสมควร นอกจากนั้น ผู้รับจ้างจะต้องรับผิดชอบในค่าเสียหายซึ่งเป็น
จ านวนเกินกว่าหลักประกันการปฏิบัติตามสัญญา รวมทั้งค่าใช้จ่ายที่เพ่ิมขึ้นในการท างานนั้นต่อให้แล้วเสร็จ
ตามสัญญา ซึ่งผู้ว่าจ้างจะหักเอาจากจ านวนเงินใด ๆ ที่จะจ่ายให้แก่ผู้รับจ้างก็ได้ 
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ข้อ 15 การบังคับค่าปรับ ค่าเสียหาย และค่าใช้จ่าย 
 ในกรณีที่ผู้รับจ้างไม่ปฏิบัติตามสัญญาข้อใดข้อหนึ่งด้วยเหตุใดๆ ก็ตาม จนเป็นเหตุ 
ให้เกิดค่าปรับ ค่าเสียหาย หรือค่าใช้จ่ายแก่ผู้ว่าจ้าง ผู้รับจ้างต้องชดใช้ค่าปรับ ค่าเสียหาย หรือค่าใช้จ่าย
ดังกล่าวให้แก่ผู้ว่าจ้างโดยสิ้นเชิงภายในก าหนด...... ...........(....................) วัน นับถัดจากวันที่ได้รับแจ้ง 
เป็นหนังสือจากผู้ว่าจ้าง หากผู้รับจ้างไม่ชดใช้ให้ถูกต้องครบถ้วนภายในระยะเวลาดังกล่าวให้ผู้ว่าจ้างมีสิทธิ
ที่จะหักเอาจากจ านวนเงินค่าจ้างที่ต้องช าระ หรือบังคับจากหลักประกันการปฏิบัติตามสัญญาได้ทันท ี
  หากค่าปรับ  ค่ าเสียหาย หรือค่าใช้จ่ ายที่ บั งคับจากเงินค่าจ้างที่ ต้องช าระ  
หรือหลักประกันการปฏิบัติตามสัญญาแล้วยังไม่เพียงพอ ผู้รับจ้างยินยอมช าระส่วนที่เหลือที่ยังขาดอยู่ 
จนครบถ้วนตามจ านวนค่าปรับ ค่าเสียหาย หรือค่าใช้จ่ายนั้น ภายในก าหนด ..................(......................) วัน 
นับถัดจากวันที่ได้รับแจ้งเป็นหนังสือจากผู้ว่าจ้าง 

หากมีเงินค่าจ้างตามสัญญาที่หักไว้จ่ายเป็นค่าปรับ ค่าเสียหาย หรือค่าใช้จ่ายแล้ว 
ยังเหลืออยู่อีกเท่าใด ผู้ว่าจ้างจะคืนให้แก่ผู้รับจ้างทั้งหมด 

ข้อ 16 การงดหรือลดค่าปรับ หรือการขยายเวลาปฏิบัติงานตามสัญญา 
  ในกรณีที่มีเหตุเกิดจากความผิดหรือความบกพร่องของฝ่ายผู้ว่าจ้าง หรือเหตุสุดวิสัย  
หรือเกิดจากพฤติการณ์อันหนึ่งอันใดที่ผู้รับจ้างไม่ต้องรับผิดตามกฎหมาย หรือเหตุอ่ืนตามที่ก าหนด 
ในกฎกระทรวง ซึ่งออกตามความในกฎหมายว่าด้วยการจัดซื้อจัดจ้างและการบริหารพัสดุภาครัฐ ท าให้ผู้รับจ้าง
ไม่สามารถท างานให้แล้วเสร็จตามเงื่อนไขและก าหนดเวลาแห่งสัญญานี้ได้  ผู้รับจ้างจะต้องแจ้งเหตุหรือ
พฤติการณ์ดังกล่าวพร้อมหลักฐานเป็นหนังสือให้ผู้ว่าจ้างทราบ เพ่ือของดหรือลดค่าปรับ หรือขยายเวลา
ท างานออกไปภายใน 15 (สิบห้า) วันนับถัดจากวันที่เหตุนั้นสิ้นสุดลง หรือตามที่ก าหนดในกฎกระทรวง
ดังกล่าว แล้วแต่กรณี 
  ถ้าผู้รับจ้างไม่ปฏิบัติให้เป็นไปตามความในวรรคหนึ่ง ให้ถือว่าผู้รับจ้างได้สละสิทธิ
เรียกร้องในการที่จะของดหรือลดค่าปรับ หรือขยายเวลาท างานออกไปโดยไม่มีเงื่อนไขใดๆ ทั้งสิ้น เว้นแต่ 
กรณีเหตุเกิดจากความผิดหรือความบกพร่องของฝ่ายผู้ว่าจ้าง ซึ่งมีหลักฐานชัดแจ้ง หรือผู้ว่าจ้างทราบ 
ดีอยู่แล้วตั้งแต่ต้น 
  การงดหรือลดค่าปรับ หรือขยายก าหนดเวลาท างานตามวรรคหนึ่ง อยู่ในดุลพินิจ 
ของผู้ว่าจ้างที่จะพิจารณาตามที่เห็นสมควร 

 ข้อ ๑7 การใช้เรือไทย 
  ในการปฏิบัติตามสัญญานี้ หากผู้รับจ้างจะต้องสั่งหรือน าของเข้ามาจากต่างประเทศ
รวมทั้งเครื่องมือและอุปกรณ์ที่ต้องน าเข้ามาเพ่ือปฏิบัติงานตามสัญญา ไม่ว่าผู้รับจ้างจะเป็นผู้ที่น าของเข้ามาเอง 
หรือน าเข้ามาโดยผ่านตัวแทนหรือบุคคลอ่ืนใด ถ้าสิ่งของนั้นต้องน าเข้ามาโดยทางเรือในเส้นทางเดินเรือ 
ที่มีเรือไทยเดินอยู่และสามารถให้บริการรับขนได้ตามที่รัฐมนตรีว่าการกระทรวงคมนาคมประกาศก าหนด  
ผู้รับจ้างต้องจัดการให้สิ่งของดังกล่าวบรรทุกโดยเรือไทยหรือเรือที่มีสิทธิเช่นเดียวกับเรือไทยจากต่างประเทศ
มายังประเทศไทย เว้นแต่จะได้รับอนุญาตจากกรมเจ้าท่าก่อนบรรทุกของนั้นลงเรืออ่ืนที่มิใช่เรือไทย 
หรือเป็นของที่รัฐมนตรีว่าการกระทรวงคมนาคมประกาศยกเว้นให้บรรทุกโดยเรืออ่ืนได้  ทั้งนี้ ไม่ว่าการสั่ง
หรือน าเข้าสิ่งของดังกล่าวจากต่างประเทศจะเป็นแบบใด 
 ในการส่งมอบงานตามสัญญาให้แก่ผู้ว่าจ้าง ถ้างานนั้นมีสิ่งของตามวรรคหนึ่ง  
ผู้รับจ้างจะต้องส่งมอบใบตราส่ง (Bill of Lading) หรือส าเนาใบตราส่งส าหรับของนั้น ซึ่งแสดงว่าได้บรรทุก
มาโดยเรือไทยหรือเรือที่มีสิทธิเช่นเดียวกับเรือไทยให้แก่ผู้ว่าจ้างพร้อมกับการส่งมอบงานด้วย 
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 ในกรณีที่สิ่งของดังกล่าวไม่ได้บรรทุกจากต่างประเทศมายังประเทศไทยโดยเรือไทย
หรือเรือที่มีสิทธิเช่นเดียวกับเรือไทย ผู้รับจ้างต้องส่งมอบหลักฐานซึ่งแสดงว่าได้รับอนุญาตจากกรมเจ้าท่า 
ให้บรรทุกของโดยเรืออ่ืนได้ หรือหลักฐานซึ่งแสดงว่าได้ช าระค่าธรรมเนียมพิเศษเนื่องจากการไม่บรรทุกของ
โดยเรือไทยตามกฎหมายว่าด้วยการส่งเสริมการพาณิชยนาวีแล้วอย่างใดอย่างหนึ่งแก่ผู้ว่าจ้างด้วย 
 ในกรณีที่ผู้รับจ้างไม่ส่งมอบหลักฐานอย่างใดอย่างหนึ่งดังกล่าวในวรรคสอง 
และวรรคสามให้แก่ผู้ว่าจ้าง แต่จะขอส่งมอบงานดังกล่าวให้ผู้ว่าจ้างก่อนโดยไม่รับช าระเงินค่าจ้าง ผู้ว่าจ้าง 
มีสิทธิรับงานดังกล่าวไว้ก่อน และช าระเงินค่าจ้างเมื่อผู้รับจ้างได้ปฏิบัติถูกต้องครบถ้วนดังกล่าวแล้วได้ 

 สัญญานี้ท าขึ้น เป็นสองฉบับ  มีข้อความถูกต้องตรงกัน  คู่ สัญญาได้ อ่านและเข้าใจ 
ข้อความ โดยละเอียดตลอดแล้ว จึงได้ลงลายมือชื่อ พร้อมทั้งประทับตรา (ถ้ามี) ไว้เป็นส าคัญต่อหน้าพยาน  
และคู่สัญญาต่างยึดถือไว้ฝ่ายละหนึ่งฉบับ 

 
(ลงชื่อ)……………………………………….ผู้ว่าจ้าง 
        (……........……...…………………….) 
 
(ลงชื่อ)……………………………………….ผู้รับจ้าง 
        (……........……...…………………….) 
 
(ลงชื่อ)……………………………………….พยาน 
        (……........……...…………………….) 
 
(ลงชื่อ)……………………………………….พยาน 
        (……........……...…………………….) 
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วิธีปฏิบัติเกี่ยวกับสัญญาจ้างท าของ 
(1) ให้ระบุเลขที่สัญญาในปีงบประมาณหนึ่งๆ ตามล าดับ 
(2) ให้ระบุชื่อของหน่วยงานของรัฐที่เป็นนิติบุคคล เช่น กรม ก. หรือรัฐวิสาหกิจ ข. เป็นต้น 
(3) ให้ระบุชื่อและต าแหน่งของหัวหน้าหน่วยงานของรัฐที่เป็นนิติบุคคลนั้น หรือผู้ที่ได้รับมอบ

อ านาจ เช่น นาย ก. อธิบดีกรม……………… หรือ นาย ข. ผู้ได้รับมอบอ านาจจากอธิบดีกรม……………….. 
(4) ให้ระบุชื่อผู้รับจ้าง 

ก. กรณีนิติบุคคล เช่น ห้างหุ้นส่วนสามัญจดทะเบียน ห้างหุ้นส่วนจ ากัด บริษัทจ ากัด 
 ข. กรณีบุคคลธรรมดา ให้ระบุชื่อและที่อยู่ 
 (5) เป็นข้อความหรือเงื่อนไขเพ่ิมเติม ซึ่งหน่วยงานของรัฐผู้ท าสัญญาอาจเลือกใช้หรือตัดออกได้
ตามข้อเท็จจริง 
 (6) เป็นข้อความหรือเงื่อนไขเพ่ิมเติม ซึ่งหน่วยงานของรัฐผู้ท าสัญญาอาจเลือกใช้หรือตัดออกได้
ตามข้อเท็จจริง 

(7) ให้ระบุงานที่ต้องการจ้าง 
(8) “หลักประกัน” หมายถึง หลักประกันที่ผู้รับจ้างน ามามอบไว้แก่หน่วยงานของรัฐ  

เมื่อลงนามในสัญญา เพ่ือเป็นการประกันความเสียหายที่อาจจะเกิดขึ้นจากการปฏิบัติตามสัญญา  
ดังนี้ 

 (๑) เงินสด  
 (๒) เช็คหรือดราฟท์ที่ธนาคารเซ็นสั่งจ่าย ซึ่งเป็นเช็คหรือดราฟท์ลงวันที่ที่ ใช้ เช็ค 

หรือดราฟท์นั้นช าระต่อเจ้าหน้าที่ หรือก่อนวันนั้นไม่เกิน ๓ วันท าการ  
 (๓) หนังสือค าประกันของธนาคารภายในประเทศตามตัวอย่างที่คณะกรรมการนโยบาย

ก าหนด โดยอาจก าหนดเป็นหนังสือค้ าประกันอิเล็กทรอนิกส์ตามวิธีการที่กรมบัญชีกลางก าหนดก็ได้ 
 (4) หนังสือค้ าประกันของบริษัทเงินทุนหรือบริษัทเงินทุนหลักทรัพย์ที่ได้รับอนุญาตให้

ประกอบกิจการเงินทุนเพ่ือการพาณิชย์และประกอบธุรกิจค้ าประกันตามประกาศของธนาคาร 
แห่งประเทศไทย ตามรายชื่อบริษัทเงินทุนที่ธนาคารแห่งประเทศไทยแจ้งเวียนให้ทราบ โดยอนุโลม 
ให้ใช้ตามตัวอย่างหนังสือค้ าประกันของธนาคารที่คณะกรรมการนโยบายก าหนด 

 (5) พันธบัตรรัฐบาลไทย 
(9) ให้ก าหนดจ านวนเงินหลักประกันการปฏิบัติตามสัญญาตามระเบียบกระทรวงการคลัง 

ว่าด้วยการจัดซื้อจัดจ้างและการบริหารพัสดุภาครัฐ พ.ศ. 2560 ข้อ 168 
 (10) เป็นข้อความหรือเงื่อนไขเพ่ิมเติม ซึ่งหน่วยงานของรัฐผู้ท าสัญญาอาจเลือกใช้หรือตัดออกได้
ตามข้อเท็จจริง 
 (11) เป็นข้อความหรือเงื่อนไขเพ่ิมเติม ซึ่งหน่วยงานของรัฐผู้ท าสัญญาอาจเลือกใช้หรือตัดออกได้
ตามข้อเท็จจริง 
 (12) เป็นข้อความหรือเงื่อนไขเพ่ิมเติม ซึ่งหน่วยงานของรัฐผู้ท าสัญญาอาจเลือกใช้หรือตัดออกได้
ตามข้อเท็จจริง 

(13) เป็นข้อความหรือเงื่อนไขเพ่ิมเติม ซึ่งหน่วยงานของรัฐผู้ท าสัญญาอาจเลือกใช้หรือตัดออกได้
ตามข้อเท็จจริง 

(14) เป็นข้อความหรือเงื่อนไขเพ่ิมเติม ซึ่งหน่วยงานของรัฐผู้ท าสัญญาอาจเลือกใช้หรือตัดออกได้
ตามข้อเท็จจริง 
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(15) เป็นข้อความหรือเงื่อนไขเพ่ิมเติม ซึ่งหน่วยงานของรัฐผู้ท าสัญญาอาจเลือกใช้หรือตัดออกได้
ตามข้อเท็จจริง 

(16) ก าหนดเวลาที่ผู้รับจ้างจะรับผิดในความช ารุดบกพร่อง โดยปกติจะต้องก าหนด 
ไม่น้อยกว่า 1 ปี นับถัดจากวันที่ผู้รับจ้างได้รับมอบงานจ้าง หรือก าหนดตามความเหมาะสม 

(17) อัตราค่าปรับตามสัญญาข้อ 8 กรณีผู้รับจ้างไปจ้างช่วงบางส่วนโดยไม่ได้รับอนุญาต 
จากผู้ว่าจ้าง ต้องก าหนดค่าปรับเป็นจ านวนเงินไม่น้อยกว่าร้อยละสิบของวงเงินของงานที่จ้างช่วงตามสัญญา 

(18) ความในวรรคนี้ จะไม่ก าหนดไว้ในกรณีท่ีผู้ว่าจ้างต้องการสิ่งของทั้งหมดในคราวเดียวกัน 
หรืองานจ้างที่ประกอบเป็นชุดหรือหน่วย ถ้าขาดส่วนประกอบอย่างหนึ่งอย่างใดไปแล้ว จะไม่สามารถใช้งาน
ได้โดยสมบูรณ์ 

(19) อัตราค่าปรับตามสัญญาข้อ 13 ให้ก าหนดตามระเบียบกระทรวงการคลังว่าด้วย 
การจัดซื้อจัดจ้างและการบริหารพัสดุภาครัฐ พ .ศ. 2560 ข้อ 162 ส่วนกรณีจะปรับร้อยละเท่าใด  
ให้อยู่ในดุลพินิจของหน่วยงานของรัฐผู้ว่าจ้างที่จะพิจารณาแต่ทั้งนี้การที่จะก าหนดค่าปรับเป็นร้อยละเท่าใด 
จะต้องก าหนดไว้ในเอกสารเชิญชวนด้วย 



แบบหนงัสอืคำ้ประกัน 

(หลักประกนัการเสนอราคาการจ้าง) 

เลขที่......................... วันที่........................... 

ข้าพเจ้า..........(ชื่อธนาคาร/บริษัทเงินทุน).........สำนักงานตั้งอยู่ เลขที่ .............ถนน............. 
ตำบล/แขวง............. อำเภอ/เขต.............. จังหวัด..............โดย............ผู้มีอำนาจลงนามผูกพันธนาคาร/ 
บริษัทเงินทุน ขอทำหนังสือค้ำประกันฉบับนี้ให้ไว้ต่อ ..........(ชื่อหน่วยงานของรัฐผู้ประกวดราคา)........... 
ดังมขี้อความต่อไปนี้ 

1. ตามที่..........(ชื่อผู้ยื่นข้อเสนอ)..........ได้ยื่นซองประกวดราคาสำหรับการจัดจ้าง.......................... 
ตามเอกสารประกวดราคาเลขที่.........................ซึ่งต้องวางหลักประกันซองตามเงื่อนไขการประกวดราคาต่อ
...............(ชื่อหน่วยงานของรัฐผู้ประกวดราคา)............เป็นจำนวนเงิน............................บาท (...........................) น้ัน 

ข้าพเจ้ายินยอมผูกพันตนโดยไม่มีเงื่อนไขที่จะค้ำประกันการชำระเงินตามสิทธิเรียกร้องของ................ 
(ชื่อหน่วยงานของรัฐผู้ประกวดราคา)......................จำนวนไม่เกิน.................บาท (................ .......) ในฐานะ 
เป็นลูกหนี้ร่วม ในกรณี..............(ชื่อผู้ยื่นข้อเสนอ).................ไม่ปฏิบัติตามเงื่อนไขในการประกวดราคา 
อันเป็นเหตุให้.................(ชื่อหน่วยงานของรัฐผู้ประกวดราคา)..................มีสิทธิริบหลักประกันซองประกวดราคา 
หรือชดใช้ค่าเสียหายใด ๆ รวมทั้งกรณีที่...............(ชื่อผู้ยื่นข้อเสนอ)................ได้ถอนใบเสนอราคาของตน 
ภายในระยะเวลาที่ใบเสนอราคายังมีผลอยู่ หรือมิได้ไปลงนามในสัญญาเมื่อได้รับแจ้งไปทำสัญญาหรือมิได้ 
วางหลักประกันสัญญาภายในระยะเวลาที่กำหนดในเอกสารประกวดราคา โดย......... (ชื่อหน่วยงานของรัฐ 
ผู้ประกวดราคา)..........ไม่จำเป็นต้องเรียกร้องให้.................(ชื่อผู้ยื่นข้อเสนอ)...............ชำระหนี้ก่อน 

2. หนั งสือค้ ำประกันนี้ มี ผล ใช้บั งคั บตั้ งแต่ วันที่ ............. เดื อน...................... พ.ศ. ................. 
ถึงวันที.่............ เดือน...................... พ.ศ. ................. และขา้พเจ้าจะไม่เพิกถอนการคำ้ประกนันี้ภายในระยะเวลาทีก่ำหนดไว้ 

3. ถ้า....................(ชื่อผู้ยื่นข้อเสนอ)..................ขยายกำหนดเวลายืนราคาของการเสนอราคาออกไป 
ข้าพเจ้ายินยอมที่จะขยายกำหนดระยะเวลาการค้ำประกันนี้ออกไปตลอดระยะเวลายืนราคาที่ได้ขยายออกไปดังกล่าว 

ข้าพเจ้าได้ลงนามและประทับตราไว้ต่อหน้าพยานเป็นสำคัญ 

ลงชื่อ......................................................ผู้ค้ำประกัน 

       (....................................................) 

       ตำแหน่ง........................................................ 

ลงชื่อ...................................................พยาน 

       (..................................................) 

ลงชื่อ...................................................พยาน 

       (..................................................) 



แบบหนงัสอืคำ้ประกัน 
 

(หลักประกนัสัญญาจ้าง) 
(กรณีปกต)ิ 

 

 
เลขที่............................                  วันที่............................ 
 

ข้าพเจ้า..........(ชื่อธนาคาร)............ สำนักงานตั้งอยู่เลขที่..............ถนน... ................................. 
ตำบล/แขวง.................  อำเภอ/เขต........................ จังหวัด .......................  โดย.......................... 
ผู้มีอำนาจลงนามผูกพันธนาคาร ขอทำหนังสือค้ำประกันฉบับนี้ ไว้ต่อ.................(ชื่อหน่วยงานของรัฐ 
ผู้ว่าจ้าง)...........ซึ่งต่อไปนี้เรียกว่า “ผู้ว่าจ้าง” ดังมีข้อความต่อไปนี้ 

1. ตามที่........(ชื่อผู้รับจ้าง).......ซึ่งต่อไปนี้เรียกว่า “ผู้รับจ้าง” ได้ทำสัญญาจ้าง................กับผู้ว่าจ้าง
ตามสัญญาเลขที่....................ลงวันที่............. เดือน...................... พ.ศ. ................. ซึ่งผู้รับจ้างต้องวางหลักประกัน 
การปฏิบัติตามสัญญาต่อผู้ว่าจ้าง เป็นจำนวนเงิน...........บาท (...............) ซึ่งเท่ากับร้อยละ......... (........)  
ของมูลค่าท้ังหมดของสัญญา 

ข้าพเจ้ายินยอมผูกพันตนโดยไม่มี เงื่อนไขที่ จะค้ำประกันในการชำระเงินให้ตามสิทธิ เรียกร้อง 
ของผู้ ว่ าจ้ าง จำนวนไม่ เกิน................................บาท (................. .....................) ในฐานะเป็นลูกหนี้ ร่วม 
ในกรณีที่ผู้รับจ้างก่อให้เกิดความเสียหายใด ๆ หรือต้องชำระค่าปรับ หรือค่าใช้จ่ายใด ๆ หรือผู้รับจ้างมิได้ปฏิบัติ 
ตามภาระหน้าที่ใด ๆ ที่กำหนดในสัญญาดังกล่าวข้างต้น ทั้งนี้ โดยผู้ว่าจ้างไม่จำเป็นต้องเรียกร้องให้ผู้รับจ้าง 
ชำระหนี้นั้นก่อน 

2. หนังสือค้ำประกันนี้มีผลใช้บังคับตั้งแต่ *วันที่............. เดือน...................... พ.ศ. ................. ถึงวันที่.............  
เดือน...................... พ.ศ. .................และข้าพเจ้าจะไมเ่พิกถอนการค้ำประกันนี้ภายในระยะเวลาที่กำหนดไว้ 

3. หากผู้ ว่าจ้างได้ขยายระยะเวลาให้แก่ผู้ รับจ้าง ให้ ถือว่าข้ าพเจ้ายินยอมในกรณี นั้ น ๆ ด้วย  
โดยให้ขยายระยะเวลาการค้ำประกันนี้ออกไปตลอดระยะเวลาที่ผู้ว่าจ้างได้ขยายระยะเวลาให้แก่ผู้รับจ้าง
ดังกล่าวข้างตน้ 

ข้าพเจ้าได้ลงนามและประทับตราไว้ต่อหน้าพยานเป็นสำคัญ 
 

    ลงชื่อ......................................................ผู้ค้ำประกัน 

           (....................................................) 

          ตำแหน่ง........................................................ 

    ลงชื่อ...................................................พยาน 

           (..................................................) 

    ลงชื่อ...................................................พยาน 

           (..................................................) 

* หมายเหตุ :  กรณีลงนามในสัญญาจ้างตามปกติ ให้หน่วยงานของรัฐระบุวันที่หนังสือค้ำประกันเริ่มมีผล 
ใช้บังคับให้มีผลตั้งแต่วันทำสัญญาจ้าง 

       

 



แบบหนงัสอืคำ้ประกัน 
 

(หลักประกนัสัญญาจ้าง) 
(กรณสีัญญาจ้างมีผลย้อนหลัง) 

 
เลขที่............................                  วันที่............................ 
 

ข้าพเจ้า..........(ชื่อธนาคาร)............ สำนักงานตั้งอยู่เลขที่ ..............ถนน....... .......................... 
ตำบล/แขวง.................  อำเภอ/เขต........................ จังหวัด .......................  โดย.......................... 
ผู้มีอำนาจลงนามผูกพันธนาคาร ขอทำหนังสือค้ำประกันฉบับนี้ ไว้ต่อ.................(ชื่อหน่วยงานของรัฐ 
ผู้ว่าจ้าง)...........ซึ่งต่อไปนี้เรียกว่า “ผู้ว่าจ้าง” ดังมีข้อความต่อไปนี้ 

1. ตามที่........(ชื่อผู้รับจ้าง).......ซึ่งต่อไปนี้เรียกว่า “ผู้รับจ้าง” ได้ทำสัญญาจ้าง................กับผู้ว่าจ้าง
ตามสัญญาเลขที่....................ลงวันที่............. เดือน...................... พ.ศ. ............................. โดยให้มีผลย้อนหลังไป
จน ถึ งวั น ที่ . . . . .. .. .. เดื อ น .... .. .. .. . .. .. .. .. . .. .. .พ .ศ . . .. .. .. . .. .. .. ..  ซึ่ ง ผู้ รั บ จ้ า งต้ อ งว างห ลั ก ป ระ กั น 
การปฏิบัติตามสัญญาต่อผู้ว่าจ้าง เป็นจำนวนเงิน...........บาท (...............) ซึ่งเท่ากับร้อยละ......... (........)  
ของมูลค่าท้ังหมดของสัญญา 

ข้าพเจ้ายินยอมผูกพันตนโดยไม่มี เงื่อนไขที่ จะค้ำประกันในการชำระเงินให้ตามสิทธิ เรียกร้อง 
ของผู้ ว่ าจ้ าง จำนวนไม่ เกิน................................บาท (......................................) ในฐานะเป็นลูกหนี้ ร่วม 
ในกรณีที่ผู้รับจ้างก่อให้เกิดความเสียหายใด ๆ หรือต้องชำระค่าปรับ หรือค่าใช้จ่ายใด ๆ หรือผู้รับจ้างมิได้ปฏิบัติ 
ตามภาระหน้าที่ใด ๆ ที่กำหนดในสัญญาดังกล่าวข้างต้น ทั้งนี้ โดยผู้ว่าจ้างไม่จำเป็นต้องเรียกร้องให้ผู้รับจ้าง 
ชำระหนี้นั้นก่อน 

2. หนังสือค้ำประกันนี้มีผลใช้บังคับตั้งแต่ *วันที่............. เดือน...................... พ.ศ. ................. ถึงวันที่.............  
เดือน...................... พ.ศ. .................และขา้พเจ้าจะไมเ่พิกถอนการค้ำประกันนี้ภายในระยะเวลาที่กำหนดไว้ 

3. หากผู้ ว่าจ้างได้ขยายระยะเวลาให้แก่ผู้ รับจ้าง ให้ ถือว่าข้ าพเจ้ายินยอมในกรณี นั้ น ๆ ด้วย  
โดยให้ขยายระยะเวลาการค้ำประกันนี้ออกไปตลอดระยะเวลาที่ผู้ว่าจ้างได้ขยายระยะเวลาให้แก่ผู้รับจ้าง
ดังกล่าวข้างตน้ 

ข้าพเจ้าได้ลงนามและประทับตราไว้ต่อหน้าพยานเป็นสำคัญ 
 

    ลงชื่อ......................................................ผู้ค้ำประกัน 

           (....................................................) 

          ตำแหน่ง........................................................ 

    ลงชื่อ...................................................พยาน 

           (..................................................) 

    ลงชื่อ...................................................พยาน 

           (..................................................) 

* หมายเหตุ : กรณีที่หน่วยงานของรัฐได้รับการอนุมัติยกเว้นหรือผ่อนผันจากคณะกรรมการวินิจฉัยปัญหา 
การจัดซื้อจัดจ้างและการบริหารพัสดุภาครัฐให้สัญญาจ้างมีผลใช้บังคับย้อนหลังไปจนถึงวันที่ เริ่มต้น
ปี งบประมาณ  หรือวันที่ มี การจ้ างจริง ให้ หน่ วยงานของรัฐระบุ วันที่ หนั งสื อค้ ำประกัน เริ่มมีผล 
ใช้บังคับให้มผีลไปถึงวันดังกล่าว 



บทนิยาม 
 
  “ผู้เสนอราคาที่มีผลประโยชน์ร่วมกัน” หมายความว่า บุคคลธรรมดาหรือนิติบุคคล 
ที่เข้าเสนอราคาขายในการประกวดราคาซื้อของกรม เป็นผู้มีส่วนได้เสียไม่ว่าโดยทางตรงหรือทางอ้อมใน
กิจการของบุคคลธรรมดาหรือนิติบุคคลอื่นที่เข้าเสนอราคาขายในการประกวดราคาซื้อของกรมใน
คราวเดียวกัน 
  การมีส่วนได้เสียไม่ว่าโดยทางตรงหรือทางอ้อมของบุคคลธรรมดาหรือนิติบุคคลดังกล่าว
ข้างต้น ได้แก่การที่บุคคลธรรมดาหรือนิติบุคคลดังกล่าวมีความสัมพันธ์กันในลักษณะดังต่อไปนี้ 

(1) มีความสัมพันธ์กันในเชิงบริหาร โดยผู้จัดการ หุ้นส่วนผู้จัดการ กรรมการผู้จัดการ 
 ผู้บริหาร หรือผู้มีอํานาจในการดําเนินงานในกิจการของบุคคลธรรมดาหรือของนิติบุคคลรายหนึ่ง  
มีอํานาจหรือสามารถใช้อํานาจในการบริหารจัดการกิจการของบุคคลธรรมดาหรือของนิติบุคคล 
อีกรายหนึ่งหรือหลายราย มีอํานาจหรือสามารถใช้อํานาจในการบริหารจัดการกิจการของบุคคล
ธรรมดาหรือของนิติบุคคลอีกรายหนึ่งหรือหลายราย ที่เสนอราคาให้แก่กรมในการประกวดราคาซื้อ
คร้ังนี้ 

(2) มีความสัมพันธ์กันในเชิงทุน โดยผู้เป็นหุ้นส่วนในห้างหุ้นส่วนสามัญ หรือผู้เป็น
หุ้นส่วนไม่จํากัดความรับผิดในห้างหุ้นส่วนจํากัด หรือผู้ถือหุ้นรายใหญ่ในบริษัทจํากัดหรือบริษัท
มหาชนจํากัด เป็นหุ้นส่วนในห้างหุ้นส่วนสามัญหรือห้างหุ้นส่วนจํากัด หรือเป็นผู้ถือหุ้นรายใหญ่ในบริษัท
จํากัดหรือบริษัทมหาชนจํากัด อีกรายหน่ึงหรือหลายรายที่เสนอราคาให้แก่กรมในการประกวดราคาซื้อ
คร้ังนี้ 
   คําว่า “ผู้ถือหุ้นรายใหญ่” ให้หมายความว่า ผู้ถือหุ้นซึ่งถือหุ้นเกินกว่าร้อยละย่ีสิบห้าใน
กิจการนั้น หรือในอัตราอื่นตามที่คณะกรรมการว่าด้วยการพัสดุเห็นสมควรประกาศกําหนดสําหรับกิจการ
บางประเภทหรือบางขนาด 

(3) มีความสัมพันธ์กันในลักษณะไขว้กันระหว่าง (1) และ (2) โดยผู้จัดการ หุ้นส่วนผู้จัดการ  
กรรมการผู้จัดการ ผู้บริหาร หรือผู้มีอํานาจในการดําเนินงานในกิจการของบุคคลธรรมดาหรือของ 
นิติบุคคลรายหนึ่ง เป็นหุ้นส่วนในห้างหุ้นส่วนสามัญหรือห้างหุ้นส่วนจํากัด หรือเป็นผู้ถือหุ้นรายใหญ่ใน
บริษัทจํากัดหรือบริษัทมหาชนจํากัด  อีกรายหนึ่งหรือหลายรายที่ เข้าเสนอราคาให้แก่กรม
ในการประกวดราคาซื้อคร้ังนี้ หรือในนัยกลับกัน 
 การดํารงตําแหน่ง การเป็นหุ้นส่วน หรือเข้าถือหุ้นดังกล่าวข้างต้นของคู่สมรส หรือบุตร
ที่ยังไม่บรรลุนิติภาวะของบุคคลใน (1) (2) หรือ (3) ให้ถือว่าเป็นการดํารงตําแหน่ง การเป็นหุ้นส่วน 
หรือการถือหุ้นของบุคคลดังกล่าว 
  ในกรณีบุคคลใดใช้ชื่อบุคคลอื่นเป็นผู้จัดการ หุ้นส่วนผู้จัดการ กรรมการผู้จัดการ
ผู้บริหาร ผู้เป็นหุ้นส่วนหรือผู้ถือหุ้นโดยที่ตนเองเป็นผู้ใช้อํานาจในการบริหารที่แท้จริง หรือเป็นหุ้นส่วน
หรือผู้ถือหุ้นที่แท้จริงของห้างหุ้นส่วน หรือบริษัทจํากัด หรือบริษัทมหาชนจํากัด แล้วแต่กรณี และห้าง
หุ้นส่วน หรือบริษัทจํากัดหรือบริษัทมหาชนจํากัดที่เก่ียวข้อง ได้เสนอราคาให้แก่กรมในการประกวด
ราคาซื้อคราวเดียวกัน ให้ถือว่าผู้เสนอราคาหรือผู้เสนองานนั้นมีความสัมพันธ์กันตาม (1) (2) หรือ (3) 
แล้วแต่กรณี  



บทนิยาม 

“การขัดขวางการแข่งขันราคาอย่างเป็นธรรม” หมายความว่า การที่ผู้ยื่นข้อเสนอรายหนึ่งหรือหลายราย
กระท าการอย่างใด ๆ อันเป็นการขัดขวาง หรือเป็นอุปสรรค หรือไม่เปิดโอกาสให้มีการแข่งขันอย่างเป็นธรรม 
ในการเสนอราคาหรือยื่นข้อเสนอต่อหน่วยงานของรัฐ ไม่ว่าจะกระท าโดยการสมยอมกัน หรือโดยการให้ ขอให้ 
หรือรับว่าจะให้ เรียก รับ หรือยอมจะรับเงิน หรือทรัพย์สิน หรือประโยชน์อื่นใด หรือใช้ก าลังประทุษร้าย หรือข่มขู่
ว่าจะใช้ก าลังประทุษร้าย หรือแสดงเอกสารอันเป็นเท็จ หรือส่อว่ากระท าการทุจริตอ่ืนใดในการเสนอราคา  
ทั้งนี้ โดยมีวัตถุประสงค์ที่จะแสวงหาประโยชน์ในระหว่างผู้ยื่นข้อเสนอด้วยกัน  หรือเพ่ือให้ประโยชน์แก่ผู้ยื่น
ข้อเสนอราคารายหนึ่งรายใดเป็นผู้มีสิทธิท าสัญญากับหน่วยงานของรัฐนั้น หรือเพ่ือหลีกเลี่ยงการแข่งขันอย่างเป็นธรรม 
หรือเพ่ือให้เกิดความได้เปรียบหน่วยงานของรัฐโดยมิใช่เป็นไปในทางประกอบธุรกิจปกติ 



 

 

บัญชีเอกสารส่วนที่ 1 

 

    1.  ในกรณีผู้ย่ืนข้อเสนอเป็นนิติบุคคล 
     (ก)  ห้างหุ้นส่วนสามัญหรือห้างหุ้นส่วนจ ากัด 

- ส ำเนำหนังสือรับรองกำรจดทะเบียนนิติบุคคล   
        ไฟล์ข้อมูล………………………….……..ขนำดไฟล์....................... จ ำนวน …… …….......แผ่น 
     - บัญชีรำยชื่อหุ้นส่วนผู้จัดกำร    

     ไฟล์ข้อมูล………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
     - ผู้มีอ ำนำจควบคุม (ถ้ำมี)    
    ไม่มีผู้มีอ ำนำจควบคุม 
    มีผู้มีอ ำนำจควบคุม 

         ไฟล์ข้อมูล………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
  

     (ข)  บริษัทจ ากัดหรือบริษัทมหาชนจ ากัด 
      - ส ำเนำหนังสือรับรองกำรจดทะเบียนนิติบุคคล      

  ไฟล์ข้อมูล………………………….…...ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
     - ส ำเนำหนังสือบริคณห์สนธิ       

 ไฟล์ข้อมูล………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
     - บัญชีรำยชื่อกรรมกำรผู้จัดกำร      

    ไฟล์ข้อมูล……………………….……..ขนำดไฟล์....................... จ ำนวน ………….….......แผน่     
       บัญชีผู้ถือหุ้นรำยใหญ่ (ถ้ำม)ี   

   ไม่มีผู้ถอืหุ้นรำยใหญ่ 
   มีผู้ถือหุ้นรำยใหญ่           

     ไฟล์ข้อมูล…………………………..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
    -  ผู้มีอ ำนำจควบคุม (ถ้ำมี)  
   ไม่มีผู้มีอ ำนำจควบคุม 
   มีผู้มีอ ำนำจควบคุม 

        ไฟล์ข้อมูล………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 

    2.  ในกรณีผู้ย่ืนข้อเสนอไม่เป็นนิติบุคคล 
     (ก)  บุคคลธรรมดา 
      - ส ำเนำบัตรประจ ำตัวประชำชนของผู้นั้น   

      ไฟล์ข้อมูล……………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
     (ข)  คณะบุคคล 
     - ส ำเนำข้อตกลงที่แสดงถึงกำรเข้ำเป็นหุ้นส่วน 

  ไฟล์ข้อมูล………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น
     - ส ำเนำบัตรประจ ำตัวประชำชนของผู้เป็นหุ้นส่วน 

 ไฟล์ข้อมูล………………………….……..ขนำดไฟล์....................... จ ำนวน ……….…….......แผ่น 
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    3.  ในกรณีผู้ย่ืนข้อเสนอเป็นผู้ย่ืนข้อเสนอร่วมกันในฐานะเป็นผู้ร่วมค้า 
    - ส ำเนำสัญญำของกำรเข้ำร่วมค้ำ    

 ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
     (ก)  ในกรณีผู้ร่วมค้าเป็นบุคคลธรรมดา 
     -  บุคคลสัญชำติไทย 
        ส ำเนำบัตรประจ ำตัวประชำชน 

ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
      -  บุคคลที่มิใช่สัญชำติไทย 
         ส ำเนำหนังสือเดินทำง 

 ไฟล์ข้อมูล…………………………….……..ขนำดไฟล์....................... จ ำนวน ………… ….......แผน่ 
     (ข)  ในกรณีผู้ร่วมค้าเป็นนิติบุคคล 
      -  ห้างหุ้นส่วนสามัญหรือห้างหุ้นส่วนจ ากัด 
         ส ำเนำหนังสือรับรองกำรจดทะเบียนนิติบุคคล 

 ไฟล์ข้อมูล…………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
      -  บัญชีรำยชื่อหุ้นส่วนผู้จดักำร 

 ไฟล์ข้อมูล…………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
      -  ผู้มีอ ำนำจควบคุม (ถ้ำมี) 

 ไม่มีผู้ควบคุม 
         มีผู้ควบคุม 

 ไฟล์ข้อมูล………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น
              -  บริษัทจ ากัดหรือบริษัทมหาชนจ ากัด 
        ส ำเนำหนังสือรับรองกำรจดทะเบียนนิติบุคคล 

ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
     -  ส ำนำหนังสือบริคณห์สนธิ  

ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
 -  บัญชีรำยชื่อกรรมกำรผู้จัดกำร  

 ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
  -  บัญชีผู้ถือหุ้นรายใหญ่ (ถ้ามี)  
    ไม่มีผู้ถือหุ้นรำยใหญ่ 
  มีผู้ถือหุ้นรำยใหญ่ 

        ไฟล์ข้อมูล……………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
- ผู้มีอ ำนำจควบคุม (ถ้ำมี)  
 ไม่มีผู้มีอ ำนำจควบคุม 
 มีผู้มีอ ำนำจควบคุม 

 ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
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  4.  อ่ืน ๆ (ถ้ำมี) 
  ............................................................................................................................. .......................... 

ไฟล์ข้อมูล……………………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
   .............................................................................................................................. ........................ 

ไฟล์ข้อมูล…………….………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
   ........................................................................................................................................ ................ 
                ไฟล์ข้อมูล……………………………………….….…..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
  

 ข้ำพเจ้ำขอรับรองว่ำ เอกสำรหลักฐำนที่ข้ำพเจ้ำยื่นในกำรเสนอรำคำทำงระบบจัดซื้อจัดจ้ำงภำครัฐ 
ด้วยอิเล็กทรอนิกส์ในกำรประกวดรำคำอิเล็กทรอนิกส์ครั้งนี้ถูกต้องและเป็นควำมจริงทุกประกำร 

 เพ่ือเป็นหลักประกัน ในกำรปฏิบัติ โดยถูกต้องตำมที่ ได้ท ำควำมเข้ำใจและ ตำมควำมผูกพัน 
แห่งค ำเสนอนี้  ข้ำพเจ้ำขอมอบ...........................................เพ่ือเป็นหลักประกันกำรเสนอรำคำเป็นเงินจ ำนวน
...........................บำท (..................................) มำพร้อมนี้      

 ข้ำพเจ้ำได้ตรวจสอบเอกสำรต่ำง ๆ ที่ได้ยื่นตำมรำยละเอียดกำรยื่นเอกสำรกำรเสนอรำคำนี้โดยละเอียดแล้ว 
และเข้ำใจดีว่ำ...........(หน่วยงำน)..............ไม่ต้องรับผิดชอบใด ๆ ในควำมผิดพลำดหรือตกหล่น 
 
 
      ลงชื่อ.............................................................ผู้ยื่นข้อเสนอ 
             (...........................................................) 
 
      



บัญชีเอกสารส่วนที่ 2 

 1. แบบรูปรำยละเอียดคุณลักษณะเฉพำะ

  ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน ………..…….......แผ่น 

 2. หนังสือมอบอ ำนำจซึ่งปิดอำกรแสตมป์ตำมกฎหมำยในกรณีที่ผู้ยื่นข้อเสนอมอบอ ำนำจให้บุคคลอ่ืน
 ลงนำมในใบเสนอรำคำแทน 

  ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 

 3. หลักประกันกำรเสนอรำคำ
 ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 

 4. ส ำเนำใบข้ึนทะเบียนผู้ประกอบกำรวิสำหกิจขนำดกลำงและขนำดย่อม (SMEs) (ถ้ำมี)

 5. สรุปรำยละเอียดประกอบกำรอธิบำยเอกสำรตำมที่ หน่วยงำนของรัฐก ำหนดให้จัดส่งภำยหลัง
วันเสนอรำคำ เพ่ือใช้ในประกอบกำรพิจำรณำ (ถ้ำมี) ดังนี้ 
 5.1 …………………………………………………………………………………………………………………………… 

ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
 5.2 …………………………………………………………………………………………………………………………… 

ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 

 6.  อ่ืนๆ (ถ้ำมี)
    6.1........................................................................................................................... .................... 

ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
    6.2........................................................................................................................... .................... 

ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
    6.3........................................................................................................................... .................... 

ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 

ข้ำพเจ้ำขอรับรองว่ำเอกสำรหลักฐำนที่ข้ำพเจ้ำได้ยื่นมำพร้อมกำรเสนอรำคำทำงระบบจัดซื้อจัดจ้ำง
ภำครัฐด้วยอิเล็กทรอนิกส์ในกำรประกวดรำคำอิเล็กทรอนิกส์ครั้งนี้ถูกต้องและเป็นควำมจริงทุกประกำร 

เพ่ือเป็นหลักประกัน ในกำรปฏิบัติ โดยถูกต้องตำมที่ ได้ท ำควำมเข้ำใจและตำมควำมผูกพัน 
แห่งค ำเสนอนี้ ข้ำพเจ้ำขอมอบ...........................................เพ่ือเป็นหลักประกันกำรเสนอรำคำเป็นเงินจ ำนวน
...........................บำท (..................................) มำพร้อมนี้  

ข้ำพเจ้ำได้ตรวจสอบเอกสำรต่ำง ๆ ที่ได้ยื่นตำมรำยละเอียดกำรยื่นเอกสำรกำรเสนอรำคำนี้โดยละเอียดแล้ว 
และเข้ำใจดีว่ำ...........(หน่วยงำน)..............ไม่ต้องรับผิดชอบใด ๆ ในควำมผิดพลำดหรือตกหล่น 

 ลงชื่อ.............................................................ผู้ยื่นข้อเสนอ
  (...........................................................) 



1 2 3 4 5 6 7 8

ท่ี รายการ หน่วย ปริมาณงาน ราคาต่อหน่วย เป็นเงิน % ตค พย ธค มค กพ มีค เมย พค

1 งานร้ือโครงสร้างเดิม

a1 ลบ.ม. 100 5,000             500,000          16% 25 25 25 25

a2 ลบ.ม. 120 2,000             240,000          8% 50 50

2 งานผิวทาง -                 

b1 ตร.ม. 400 2,000             800,000          26% 20 20 20 20 20

b2 ตร.ม. 300 5,000             1,500,000        49% 25 25 25 25

รวม 3,040,000       100%

Money 125,000         245,000     245,000        285,000        535,000        535,000        535,000        535,000        

AccMoney 125,000         370,000     615,000        900,000        1,435,000      1,970,000      2,505,000      3,040,000      

% PLAN 4% 8% 8% 9% 18% 18% 18% 18%

% ACC PLAN 4% 12% 20% 30% 47% 65% 82% 100%

% ACTUAL 1% 6% 4% 7% 12% 12% 12% 4%

% ACC ACTUAL 1% 6% 10% 17% 29% 42% 54% 58%

% ACC DIFF 3% 6% 10% 13% 18% 23% 28% 42%

% PLAN/2 2% 4% 4% 5% 9% 9% 9% 9%

% PLAN/2 DIFF 1% -2% 0% -2% -4% -4% -4% 5%

หมายเหตุ: 1) กรณีตัวอย่าง ก าหนดระยะเวลาการก่อสร้างตามแผนด าเนินงานท้ังสัญญา จ านวน 8 เดือน

2)  หมายถึง  ระยะเวลาการก่อสร้างตามแผนด าเนินงานของแต่ละรายการก่อสร้าง เช่น งานร้ือโครงสร้างเดิม ก าหนดระยะเวลาก่อสร้าง จ านวน 4 เดือน (ไม่รวมระยะเวลาการก่อสร้างผิวทาง)

3) 25  หมายถึง  ร้อยละของงานท่ีผู้รับจ้างต้องด าเนินการก่อสร้างตามแผนงานประจ าดือนของแต่ละรายการก่อสร้าง (แต่ละรายการก่อสร้าง รวมกัน 100 %)

4) Money  มูลค่างานแต่ละรายการ ค านวณจากร้อยละตามแผนงานเทียบกับมูลค่างานของแต่ละรายการ

5) % PLAN  ร้อยละของแผนด าเนินงาน ค านวณจากมูลค่าของงานตามแผนด าเนินการ เม่ือเทียบกับมูลค่าของงานท้ังโครงการ

ตัวอย่างการค านวณและการประเมินการด าเนินการตามแผนการท างาน
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% ACC PLAN % ACC ACTUAL

(500,000 X 25)

100
= 125,000

125,000

3,040,000 X 100= 4.1 %



1 2 3 4 5 6 7 8

ท่ี รายการ หน่วย ปริมาณงาน ราคาต่อหน่วย เป็นเงิน % ตค พย ธค มค กพ มีค เมย พค

1 งานร้ือโครงสร้างเดิม

a1 ลบ.ม. 100 5,000             500,000          16% 25 25 25 25

a2 ลบ.ม. 120 2,000             240,000          8% 50 50

2 งานผิวทาง -                 

b1 ตร.ม. 400 2,000             800,000          26% 20 20 20 20 20

b2 ตร.ม. 300 5,000             1,500,000        49% 25 25 25 25

รวม 3,040,000       100%

Money 125,000         245,000     245,000        285,000        535,000        535,000        535,000        535,000        

AccMoney 125,000         370,000     615,000        900,000        1,435,000      1,970,000      2,505,000      3,040,000      

% PLAN 4% 8% 8% 9% 18% 18% 18% 18%

% ACC PLAN 4% 12% 20% 30% 47% 65% 82% 100%

% ACTUAL 1% 6% 4% 7% 12% 12% 12% 4%

% ACC ACTUAL 1% 6% 10% 17% 29% 42% 54% 58%

% ACC DIFF 3% 6% 10% 13% 18% 23% 28% 42%

% PLAN/2 2% 4% 4% 5% 9% 9% 9% 9%

% PLAN/2 DIFF 1% -2% 0% -2% -4% -4% -4% 5%

หมายเหตุ:          1) กรณีตัวอย่าง ก าหนดระยะเวลาการก่อสร้างตามแผนด าเนินงานท้ังสัญญา จ านวน 8 เดือน

         2)  หมายถึง  ระยะเวลาการก่อสร้างตามแผนด าเนินงานของแต่ละรายการก่อสร้าง เช่น 1. งานร้ือโครงสร้างเดิม ก าหนดระยะเวลาก่อสร้าง จ านวน 4 เดือน  2. งานก่อสร้างผิวทาง ก าหนดระยะเวลาก่อสร้าง 5 เดือน

         3) 25  หมายถึง  ร้อยละของงานท่ีผู้รับจ้างต้องด าเนินการก่อสร้างตามแผนงานประจ าดือนของแต่ละรายการก่อสร้าง ซ่ึงแต่ละรายการก่อสร้าง คิดเป็นร้อยละ 100 ตามตัวอย่าง งานร้ือโครงสร้างเดิม ถือเป็นร้อยละ 100 ของรายการน้ี

         4) Money  มูลค่างานแต่ละรายการ ค านวณจากร้อยละตามแผนงานเทียบกับมูลค่างานของแต่ละรายการ

         5) % PLAN  ร้อยละของแผนด าเนินงาน ค านวณจากมูลค่าของงานตามแผนด าเนินการ เม่ือเทียบกับมูลค่าของงานท้ังโครงการ  

ตัวอย่างวิธีการจัดท าแผนการท างาน 
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1 2 3 4 5 6 7 8

ท่ี หน่วย ปริมาณงาน ราคาต่อหน่วย เป็นเงิน % เดือน... เดือน... เดือน... เดือน... เดือน... เดือน... เดือน... เดือน...

1 งานร้ือโครงสร้างเดิม

ลบ.ม.

ลบ.ม.

2 งานผิวทาง

ตร.ม.

ตร.ม.

รวม -                0%

Money -               -            -               -               -               -               -               -               

AccMoney -               -            -               -               -               -               -               -               

% PLAN #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

% ACC PLAN #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

% ACTUAL #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

% ACC ACTUAL #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

% ACC DIFF #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

% PLAN/2 #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

% PLAN/2 DIFF #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

หมายเหตุ: 1) กรณีตัวอย่าง ก าหนดระยะเวลาการก่อสร้างตามแผนด าเนินงานท้ังสัญญา จ านวน 8 เดือน

2)  หมายถึง  ระยะเวลาการก่อสร้างตามแผนด าเนินงานของแต่ละรายการก่อสร้าง เช่น งานร้ือโครงสร้างเดิม ก าหนดระยะเวลาก่อสร้าง จ านวน 4 เดือน (ไม่รวมระยะเวลาการก่อสร้างผิวทาง)

3) 25  หมายถึง  ร้อยละของงานท่ีผู้รับจ้างต้องด าเนินการก่อสร้างตามแผนงานประจ าดือนของแต่ละรายการก่อสร้าง ซ่ึงแต่ละรายการก่อสร้าง คิดเป็น 100 %

4) Money  มูลค่างานแต่ละรายการ ค านวณจากร้อยละตามแผนงานเทียบกับมูลค่างานของแต่ละรายการ

5) % PLAN  ร้อยละของแผนด าเนินงาน ค านวณจากมูลค่าของงานตามแผนด าเนินการ เม่ือเทียบกับมูลค่าของงานท้ังโครงการ

รายการ....

ตัวอย่างแบบการจัดท าแผนการท างาน

รายการ

รายการ....

รายการ....

รายการ....
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