
       

 

 

การรถไฟฟาขนสงมวลชนแหงประเทศไทย 
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รางขอบเขตของงาน, รางประกาศและรางเอกสารประกวดราคา 
เชาเครื่องคอมพิวเตอรและอุปกรณคอมพิวเตอร  

ประจําปงบประมาณ 2566 - 2568 
ดวยวิธีประกวดราคาอิเล็กทรอนิกส (e-bidding) 

(ฉบับหลังจากไดรับฟงคําวิจารณแลว) 
 

 

 

 

 

 
การรถไฟฟาขนสงมวลชนแหงประเทศไทย 

1 มิถุนายน 2566 



ปร กา การร าขนสงมว น งปร ท ท  
ร่อง ปร กวดราคา า คร่องคอม ิว ตอร อุปกรณคอม ิว ตอร ปร จาปงบปร มาณ  -  

ดว วิ ีปร กวดราคาอิ กทรอนิกส e-bidding) 

การรถไฟฟาขน งม ลชนแ งประเท ไทย มีค ามประ งคจะประก ดราคาเชาเครื่องคอมพิ เตอร
และอุปกรณคอมพิ เตอร ประจําปงบประมาณ ๒๕๖๖ - ๒๕๖๘ ด ย ิธีประก ดราคาอิเล็กทรอนิก  (e-bidding) 
ราคากลางของงานจางในการประก ดราคาครั้งนี้เปนเงินท้ัง ิ้น ๒๔,๕๒๘, ๖ .  บาท (ยี่ ิบ ี่ลาน าแ น อง ม่ืน
แปดพัน ก ิบบาทถ น) ตามรายการ ดังนี้ 

เครื่องคอมพิ เตอรและอุปกรณคอมพิ เตอร  จําน น     ๖      รายการ ดังนี้ 

(๑) เครื่องคอมพิ เตอร าํ รบังาน ํานักงาน 
(๒) เครื่องคอมพิ เตอร าํ รบังานกราฟก 
(๓) เครื่องคอมพิ เตอร าํ รบัติดตั้งระบบจําลองประ ิทธภิาพรถไฟฟา 
(๔) เครื่องคอมพิ เตอรโนตบุก 
(๕) เครื่องคอมพิ เตอรโนตบุก ํา รบังานพัฒนาซอฟตแ รบน iOS 
(๖) เครื่องคอมพิ เตอรพกพา แบบ นาจอ ัมผั  

ผูยื่นขอเ นอจะตองมีคุณ มบัติ ดังตอไปนี้ 
 ๑. มีค าม ามารถตามก มาย 
 ๒. ไมเปนบุคคลลมละลาย 
 ๓. ไมอยูระ างเลิกกิจการ 
 ๔. ไมเปนบุคคลซ่ึงอยูระ างถูกระงับการยื่นขอเ นอ รือทํา ัญญากับ น ยงานของรั ไ 

ชั่ ครา เนื่องจากเปนผูท่ีไมผานเกณ การประเมินผลการปฏิบัติงานของผูประกอบการตามระเบียบท่ี
รั มนตรี าการกระทร งการคลังกํา นดตามท่ีประกา เผยแพรในระบบเครือขาย าร นเท ของ
กรมบัญชีกลาง 

 ๕. ไมเปนบุคคลซ่ึงถูกระบุชื่อไ ในบัญชีรายชื่อผูท้ิงงานและไดแจงเ ียนชื่อใ เปนผูท้ิงงาน
ของ น ยงานของรั ในระบบเครือขาย าร นเท ของกรมบัญชีกลาง ซ่ึงร มถึงนิติบุคคลท่ีผูท้ิงงานเปน ุน  น
ผูจัดการ กรรมการผูจัดการ ผูบริ าร ผูมีอํานาจในการดําเนินงานในกิจการของนิติบุคคลนั้นด ย 

 ๖. มีคุณ มบัติและไมมีลัก ณะตอง ามตามท่ีคณะกรรมการนโยบายการจัดซ้ือจัดจาง
และการบริ ารพั ดุภาครั กํา นดในราชกิจจานุเบก า 

 . เปนนิติบุคคลผูมีอาชีพขาย รือใ เชาพั ดุท่ีประก ดราคาเชาด ย ิธีประก ดราคา
อิเล็กทรอนิก  รือเปนนิติบุคคลผูมีอาชีพใ เชาที่ไดขึ้นทะเบียนผูประกอบการ ิ า กิจขนาดกลาง
และขนาดยอม ( ) 

 ๘. ไมเปนผูมีผลประโยชนร มกันกับผูยื่นขอเ นอราคารายอื่นที่เขายื่นขอเ นอใ แก
การรถไฟฟาขน งม ลชนแ งประเท ไทย ณ ันประกา ประก ดราคาอิเล็กทรอนิก  รือไมเปนผูกระทําการอัน
เปนการขัดข างการแขงขันราคาอยางเปนธรรม ในการประก ดราคาอิเล็กทรอนิก ครั้งนี้ 

๙. ไมเปนผูไดรับเอก ิทธิ รือค ามคุมกัน ซ่ึงอาจปฏิเ ธไมยอมข้ึน าลไทย เ นแต 
รั บาลของผูยื่นขอเ นอไดมีคํา ั่งใ  ละเอก ิทธิและค ามคุมกันเชน านั้น 

/ ๑ . ผูยื่น...



- ๒ –

๑ . ผูยื่นขอเ นอท่ียื่นขอเ นอในรูปแบบของ กิจการร มคา  ตองมีคุณ มบัติดังนี ้
            กรณีท่ีขอตกลงระ างผูเขาร มคากํา นดใ ผูเขาร มคารายใดราย นึ่งเปนผูเขาร ม

คา ลัก ขอตกลงระ างผูเขาร มคาจะตองมีการกํา นด ัด  น นาท่ีและค ามรับผิดชอบในปริมาณงาน 
ิ่ ง ข อ ง รื อ มู ล ค า ต า ม ั ญ ญ า ข อ ง ผู เ ข า ร ม ค า ลั ก ม า ก ก  า ผู เ ข า ร ม ค า ร า ย อ่ื น ทุ ก ร า ย 

      กรณีท่ีขอตกลงระ างผูเขาร มคากํา นดใ ผูเขาร มคารายใดราย นึ่งเปนผูเขาร มคา
ลัก กิจการร มคานั้นตองใชผลงานของผูเขาร มคา ลักรายเดีย เปนผลงานของกิจการร มคาท่ียื่นขอเ นอ 

          ํา รับขอตกลงระ างผูเขาร มคาท่ีไมไดกํา นดใ ผูเขาร มคารายใดเปนผูเขาร ม
คา ลักผู เขาร มคาทุกรายจะตองมีคุณ มบัติครบถ นตามเง่ือนไขท่ีกํา นดไ ในเอก ารเชิญช น 

          กรณีท่ีขอตกลงระ างผูเขาร มคากํา นดใ มีการมอบ มายผูเขาร มคารายใดราย นึ่ง
เปนผูยื่นขอเ นอ ในนามกิจการร มคา การยื่นขอเ นอดังกลา ไมตองมี นัง ือมอบอํานาจ 

         ํา รับขอตกลงระ างผูเขาร มคาท่ีไมไดกํา นดใ ผูเขาร มคารายใดเปนผูยื่น
ขอเ นอผูเขาร มคาทุกรายจะตองลงลายมือชื่อใน นัง ือมอบอํานาจใ ผูเขาร มคารายใดราย นึ่งเปนผูยื่น
ขอเ นอในนามกิจการร มคา 

๑๑. ผูยื่นขอเ นอตองลงทะเบียนในระบบจัดซ้ือจัดจางภาครั ด ยอิเล็กทรอนิก  
(      - ) ของกรมบัญชีกลาง 

๑๒. ผูยื่นขอเ นอตองมีมูลคา ุทธิของกิจการ ดังนี้ 
    (๑) กรณีผูยื่นขอเ นอเปนนิติบุคคลท่ีจัดตั้งข้ึนตามก มายไทยซ่ึงไดจดทะเบียน 

เกินก า ๑ ป ตองมีมูลคา ุทธิของกิจการ จากผลตางระ าง ินทรัพย ุทธิ ักด ย นี้ ิน ุทธิ ท่ีปรากฏในงบ
แ ดง านะการเงินท่ีมีการตร จรับรองแล  ซ่ึงจะตองแ ดงคาเปนบ ก ๑ ป ุดทายกอน ันยื่นขอเ นอ 

(๒) กรณีผูยื่นขอเ นอเปนนิติบุคคลท่ีจัดตั้งข้ึนตามก มายไทย ซ่ึงยังไมมีการ
รายงานงบแ ดง านะการเงินกับกรมพัฒนาธุรกิจการคา ใ พิจารณาการกํา นดมูลคาของทุนจดทะเบียน โดย
ผูยื่นขอเ นอจะตองมีทุนจดทะเบียนท่ีเรียกชําระมูลคา ุนแล  ณ ันท่ียื่นขอเ นอ ไมต่ําก า ๘ ลานบาท 

 (๓) ํา รับการจัดซ้ือจัดจางครั้ง นึ่งท่ีมี งเงินเกิน ๕ ,  บาทข้ึนไป กรณีผูยื่น
ขอเ นอเปนบุคคลธรรมดา โดยพิจารณาจาก นัง ือรับรองบัญชีเงินฝากไมเกิน ๙  ัน กอน ันยื่นขอเ นอ 
โดยตองมีเงินฝากคงเ ลือในบัญชีธนาคารเปนมูลคา ๑ ใน ๔ ของมูลคางบประมาณของโครงการ รือรายการท่ี
ยื่นขอเ นอ ในแตละครั้ง และ ากเปนผูชนะการจัดซ้ือจัดจาง รือเปนผูไดรับการคัดเลือกจะตองแ ดง นัง ือ
รับรองบัญชีเงินฝากท่ีมีมูลคาดังกลา อีกครั้ง นึ่งใน ันลงนามใน ัญญา 

(๔) กรณีท่ีผูยื่นขอเ นอไมมีมูลคา ุทธิของกิจการ รือทุนจดทะเบียน รือมีแตไมเพียงพอ 
ที่จะเขายื ่นขอเ นอ ผู ยื ่นขอเ นอ ามารถขอ งเงิน ินเชื่อ โดยตองมี งเงิน ินเชื ่อ ๑ ใน ๔ ของมูลคา
งบประมาณของโครงการ รือรายการท่ียื่นขอเ นอในแตละครั้ง ( ินเชื่อท่ีธนาคารภายในประเท  รือบริ ัท
เงินทุน รือบริ ัทเงินทุน ลักทรัพยที่ไดรับอนุญาตใ ประกอบกิจการเงินทุนเพื่อการพาณิชยและประกอบ
ธุรกิจคาประกันตามประกา ของธนาคารแ งประเท ไทย ตามรายชื่อบริ ัทเงินทุนท่ีธนาคารแ งประเท ไทย
แจงเ ียนใ ทราบโดยพิจารณาจากยอดเงินร มของ งเงิน ินเชื่อท่ี ํานักงานใ ญรับรอง รือท่ี ํานักงาน าขา
รับรอง (กรณีไดรับมอบอํานาจจาก ํานักงานใ ญ) ซ่ึงออกใ แกผูยื่นขอเ นอ นับถึง ันยื่นขอเ นอไมเกิน ๙  ัน) 

(๕) กรณีตาม (๑) - (๔) ยกเ น ํา รับกรณีดังตอไปนี้ 
(๕.๑) กรณีท่ีผูยื่นขอเ นอเปน น ยงานของรั  

         (๕.๒) นิติบุคคลท่ีจัดตั้งข้ึนตามก มายไทยท่ีอยูระ างการฟนฟูกิจการตาม
พระราชบัญญัติลมละลาย (ฉบับท่ี ๑ ) พ. . ๒๕๖๑ 

/ ๑๓. ผูยื่น...



- ๓ -
๑๓. ผูยื่นขอเ นอตองมี นัง ือรับรองการเปนตั แทนจํา นายผลิตภัณ จากบริ ัทผูผลิต 

รือบริ ัท าขาของผูผลิตในตางประเท  รือบริ ัท าขาของผูผลิตในประเท ไทย รือตั แทนจํา นายใน

ประเท ไทย โดยตองออกใ เพ่ือมายื่นขอเ นอนี้ และ นัง ือนั้น ตองมีอายุไมเกิน ๙  ันนับจาก ันท่ีออก นัง ือ

จนถึง ันท่ียื่นขอเ นอนี้ตามรายการดังตอไปนี้ 
    (๑) เครื่องคอมพิ เตอร ํา รับงาน ํานักงาน 
    (๒) เครื่องคอมพิ เตอร ํา รับงานกราฟก 
    (๓) เครื่องคอมพิ เตอร ํา รับติดตั้งระบบจําลองประ ิทธิภาพรถไฟฟา 
    (๔) เครื่องคอมพิ เตอรโนตบุก 
    (๕) เครื่อง ํารองไฟฟา  

ผูยื่นขอเ นอตองยื่นขอเ นอและเ นอราคาทางระบบจัดซ้ือจัดจางภาครั ด ยอิเล็กทรอนิก  

ใน ันท่ี ...........................................ระ างเ ลา .................... น. ถึง .................. น. 
ผู นใจ ามารถขอรับเอก ารประก ดราคาอิเล็กทรอนิก  โดยดา นโ ลดเอก ารผานทาง

ระบบจัดซ้ือจัดจางภาครั ด ยอิเล็กทรอนิก ตั้งแต ันท่ีประกา จนถึงกอน ันเ นอราคา 
ผูยื่นขอเ นอ ามารถจัดเตรียมเอก ารขอเ นอไดตั้งแต ันท่ีประกา จนถึง ันเ นอราคา 
ผู นใจ ามารถดูรายละเอียดไดท่ีเ ็บไซต . . .  รือ . . .  

รือ อบถามทางโทร ัพท มายเลข  ๒ ๑๖ ๔  ตอ ๑๖ ๔ รือ ๙๒-๘ ๙-๕๓๘๙ รือ อบถามทาง

ไปร ณียอิเล็กทรอนิก  . .  ใน ันและเ ลาราชการ

       ประกา  ณ ันท่ี    พฤ ภาคม พ. . ๒๕๖๖

มายเ ตุ  ผูประกอบการ ามารถจัดเตรียมเอก ารประกอบการเ นอราคา (เอก าร  นท่ี ๑ และเอก าร  นท่ี ๒) 
ในระบบ e-  ไดตั้งแต ันท่ี ขอรับเอก ารจนถึง ันเ นอราคา 

(นายพัฒนพง  พง  ุภ มิทธิ)
รองผู าการการรถไฟฟาขน งม ลชนแ งประเท ไทย (บริ าร) 

ปฏิบัติการแทน ผู าการการรถไฟฟาขน งม ลชนแ งประเท ไทย

มิถุนายน๑



งวันที่ มิ ุนา น























มิถุนายน  ๒๕๖๖



ขอบเขตของงานเช่าเครื่องคอมพิวเตอร์และอุปกรณ์คอมพิวเตอร์ 

ประจ าปีงบประมาณ 2566 - 2568  

1. ความเป็นมา

รฟม. ได้มีการจัดหาเครื่องคอมพิวเตอร์และอุปกรณ์คอมพิวเตอร์ ด้วยวิธีการเช่าในระหว่างปีงบประมาณ
2563 - 2565 เพ่ือสนับสนุนการปฏิบัติงานของบุคลากรภายใน รฟม. ซึ่งคอมพิวเตอร์ฯ ดังกล่าวได้สิ้นสุดสัญญาเช่าแล้ว 
ประกอบกับ รฟม. มีบุคลากรและภารกิจเพ่ิมขึ้นอย่างมาก จึงมีความจ าเป็นต้องจัดหาเครื่องคอมพิวเตอร์ทดแทน
สัญญาดังกล่าว รวมทั้งจัดหาเพ่ิมเติมเพ่ือสนับสนุนส่วนงานต่าง ๆ ที่ได้มีการร้องขอให้เพียงพอต่อการใช้งานทั้งใน
ปัจจุบันและอนาคต 

2. วัตถุประสงค์

เพ่ือเช่าเครื่องคอมพิวเตอร์และอุปกรณ์คอมพิวเตอร์  (ซึ่งต่อไปนี้เรียกว่า “คอมพิวเตอร์”) ทดแทนของเดิม
ที่หมดสัญญาเช่า และเช่าเพิ่มเติมให้เพียงพอต่อการปฏิบัติงาน โดยมีรายการและจ านวน ดังนี้ 

2.1 เครื่องคอมพิวเตอร์ ส าหรับงานส านักงาน จ านวน 390 ชุด 
2.2 เครื่องคอมพิวเตอร์ ส าหรับงานกราฟิก จ านวน 18 ชุด 
2.3 เครื่องคอมพิวเตอร์ ส าหรับติดตั้งระบบจ าลองประสิทธิภาพรถไฟฟ้า จ านวน 1 ชุด 
2.4 เครื่องคอมพิวเตอร์โน้ตบุ๊ก จ านวน 140 ชุด 
2.5 เครื่องคอมพิวเตอร์โน้ตบุ๊ก ส าหรับงานพัฒนาซอฟต์แวร์บน iOS จ านวน 2 ชุด 
2.6 เครื่องคอมพิวเตอร์พกพา แบบหน้าจอสัมผัส จ านวน 3 ชดุ 
ทั้งนี้ รายละเอียดคุณลักษณะเฉพาะตาม ภาคผนวก ก. 

3. คุณสมบัตผิู้ย่ืนข้อเสนอ

3.1 มีความสามารถตามกฎหมาย
3.2 ไม่เป็นบุคคลล้มละลาย
3.3 ไม่อยู่ระหว่างเลิกกิจการ
3.4 ไม่เป็นบุคคลซึ่งอยู่ระหว่างถูกระงับการยื่นข้อเสนอหรือท าสัญญากับหน่วยงานของรัฐไว้ชั่วคราว

เนื่องจากเป็นผู้ที่ไม่ผ่านเกณฑ์การประเมินผลการปฏิบัติงานของผู้ประกอบการตามระเบียบที่รัฐมนตรีว่าการ
กระทรวงการคลังก าหนดตามที่ประกาศเผยแพร่ในระบบเครือข่ายสารสนเทศของกรมบัญชีกลาง 

3.5 ไม่เป็นบุคคลซึ่งถูกระบุชื่อไว้ในบัญชีรายชื่อผู้ทิ้งงานและได้แจ้งเวียนชื่อให้เป็นผู้ทิ้งงานของหน่วยงานของรัฐ
ในระบบเครือข่ายสารสนเทศของกรมบัญชีกลาง ซึ่งรวมถึงนิติบุคคลที่ผู้ทิ้งงานเป็นหุ้นส่วน ผู้จัดการ กรรมการผู้จัดการ 
ผู้บริหาร ผู้มีอ านาจในการด าเนินงานในกิจการของนิติบุคคลนั้นด้วย 

3.6 มีคุณสมบัติและไม่มีลักษณะต้องห้ามตามที่คณะกรรมการนโยบายการจัดซื้อจัดจ้างและการบริหารพัสดุ
ภาครัฐก าหนดในราชกิจจานุเบกษา 

3.7 เป็นนิติบุคคลผู้มีอาชีพขายหรือให้เช่าพัสดุที่ประกวดราคาเช่าด้วยวิธีประกวดราคาอิเล็กทรอนิกส์ หรือ 
เป็นนิติบุคคลผู้มีอาชีพให้เช่าที่ได้ขึ้นทะเบียนผู้ประกอบการวิสาหกิจขนาดกลางและขนาดย่อม (SME) 

3.8 ไม่เป็นผู้มีผลประโยชน์ร่วมกันกับผู้ยื่นข้อเสนอรายอ่ืนที่เข้ายื่นข้อเสนอให้แก่ รฟม. ณ วันประกาศ
ประกวดราคาอิเล็กทรอนิกส์ หรือไม่เป็นผู้กระท าการอันเป็นการขัดขวางการแข่งขันอย่างเป็นธรรมในการประกวด
ราคาอิเล็กทรอนิกส์ครั้งนี้ 

/3.9 ไม่เป็นผู้ … 
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3.9 ไม่เป็นผู้ได้รับเอกสิทธิ์หรือความคุ้มกัน ซึ่งอาจปฏิเสธไม่ยอมข้ึนศาลไทย เว้นแต่รัฐบาลของผู้ยื่นข้อเสนอ 
ได้มีค าสั่งให้สละเอกสิทธิ์และความคุ้มกันเช่นว่านั้น 

3.10 ผู้ยื่นข้อเสนอต้องลงทะเบียนในระบบจัดซื้อจัดจ้างภาครัฐด้วยอิเล็กทรอนิกส์  (Electronic 
Government Procurement : e-GP) ของกรมบัญชีกลาง 

3.11 ผู้ยื่นข้อเสนอต้องมีมูลค่าสุทธิของกิจการเป็นไปตามเงื่อนไขข้อ 1.1 - 1.2 ของหนังสือคณะกรรมการ
วินิจฉัยปัญหาการจัดซื้อจัดจ้างและการบริหารพัสดุภาครัฐ กรมบัญชีกลาง ด่วนที่สุด ที่ กค (กวจ) 0405.2/ว124 
ลงวันที่ 1 มีนาคม 2566 เรื่อง แนวทางปฏิบัติในการเร่งรัดการปฏิบัติงานตามสัญญาและการก าหนดคุณสมบัติของ
ผู้มีสิทธิยื่นข้อเสนอ 

3.12 ผู้ยื่นข้อเสนอต้องมีหนังสือรับรองการเป็นตัวแทนจ าหน่ายผลิตภัณฑ์จากบริษัทผู้ผลิต หรือบริษัทสาขา
ของผู้ผลิตในต่างประเทศ หรือบริษัทสาขาของผู้ผลิตในประเทศไทย หรือตัวแทนจ าหน่ายในประเทศไทย โดยต้อง
ออกให้เพื่อมายื่นข้อเสนอนี้ และหนังสือนั้นต้องมีอายุไม่เกิน 90 วันนับจากวันที่ออกหนังสือจนถึงวันที่ยื่นข้อเสนอนี้ 
ตามรายการดังต่อไปนี้ 

1) เครื่องคอมพิวเตอร์ ส าหรับงานส านักงาน
2) เครื่องคอมพิวเตอร์ ส าหรับงานกราฟิก
3) เครื่องคอมพิวเตอร์ ส าหรับติดตั้งระบบจ าลองประสิทธิภาพรถไฟฟ้า
4) เครื่องคอมพิวเตอร์โน้ตบุ๊ก
5) เครื่องส ารองไฟฟ้า

4. หลักเกณฑ์การพิจารณาคัดเลือกข้อเสนอ

ในการพิจารณาผลการยื่นข้อเสนอประกวดราคาอิเล็กทรอนิกส์ครั้งนี้ รฟม. จะพิจารณาตัดสินโดยใช้
หลักเกณฑ์ราคา 

5. เงื่อนไขและข้อก าหนดทั่วไป

5.1 คอมพิวเตอร์ที่ เสนอต้องเป็นของแท้ อยู่ ในสภาพที่ใช้งานได้ดี เป็นรุ่นที่ยังอยู่ ในสายการผลิต
(Production Line) และต้องเป็นของใหม่ที่ยังมิได้ถูกติดตั้งใช้งาน ณ ที่ใดมาก่อน รวมทั้งต้องไม่ถูกน ามาปรับปรุง
สภาพใหม่ (Reconditioned หรือ Rebuilt) 

5.2 คอมพิวเตอร์ตามข้อ 2.1 - 2.4 ต้องได้รับการรับรองคุณภาพตามมาตรฐานที่เกี่ยวข้องกับผลิตภัณฑ์ 
พร้อมทั้งต้องมีเอกสารรับรอง ดังนี้ 

5.2.1 เป็นคอมพิวเตอร์ที่ประกอบจากโรงงานที่ได้การรับรองมาตรฐาน ISO 9000 Series หรือเทียบเท่า 
5.2.2 เป็นคอมพิวเตอร์ที่ไดก้ารรับรองมาตรฐานการประหยัดพลังงาน Energy Star และ EPEAT หรือเทียบเท่า 
5.2.3 เป็นคอมพิวเตอร์ที่รับรองมาตรฐานความปลอดภัยทางไฟฟ้า เช่น UL หรือ TUV หรือเทียบเท่า 
5.2.4 เป็นคอมพิวเตอร์ที่ได้การรับรองมาตรฐานด้านสิ่งแวดล้อม FCC หรือ CE หรือ RoHs หรือเทียบเท่า 

5.3 คอมพิวเตอร์ที่เสนอต้องมีคุณสมบัติตรงตาม Catalog หรือ Brochure ของบริษัทผู้ผลิตที่เสนอขายตาม
ท้องตลาด โดยมีระบบหลักและ/หรือองค์ประกอบหลักที่มิได้ประกอบและ/หรือดัดแปลงเพ่ือใช้เฉพาะการยื่น
ข้อเสนอนี้ โดยผู้ยื่นข้อเสนอจะต้องระบุยี่ห้อและรุ่นของผลิตภัณฑ์ที่เสนอ พร้อมทั้งต้องมี Catalog หรือ Brochure 
ที่ขีดเส้นใต้ และท าเครื่องหมาย พร้อมหัวข้อก ากับอุปกรณ์ที่เสนอไว้อย่างชัดเจน  

5.4 คอมพิวเตอร์ที่เสนอต้องสามารถใช้งานกับระบบไฟฟ้า 220V AC 50Hz ตามมาตรฐานของประเทศไทยได้ 
โดยไม่ต้องใช้อุปกรณ์แปลงระบบไฟฟ้า และปลั๊กไฟฟ้าของอุปกรณ์ทุกรายการจะต้องเป็นชนิด 3 ขา (มีขาส าหรับสายดิน) 

5.5 ในกรณีที่มีการส่งมอบคอมพิวเตอร์ต่างไปจากที่ก าหนดไว้หรือที่เสนอมา จะต้องมีเอกสารยืนยั นจาก
บริษัทผู้ผลิต หรือจากบริษัทสาขาของผู้ผลิตในต่างประเทศ หรือจากบริษัทสาขาของผู้ผลิตในประเทศไทย หรือ
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ตัวแทนจ าหน่ายในประเทศไทย ว่าเป็นรุ่นใหม่และจะต้องมีคุณสมบัติไม่ต่ ากว่าที่ก าหนดไว้หรือที่เสนอมา ทั้งนี้ รฟม. 
สงวนสิทธิ์ที่จะรับมอบหรือไม่ก็ได้ 

5.6 กรณีฮาร์ดดิสก์ประเภทจานหมุนของคอมพิวเตอร์ตามข้อ 2.1 ข้อ 2.2 และข้อ 2.4  เสียในส่วนของ
ฮาร์ดแวร์ ผู้ให้เช่าจะต้องมีบริการกู้ข้อมูลที่สูญหายตามการร้องขอของ รฟม. รวมทั้งต้องจัดเตรียมฮาร์ดดิสก์ชุดใหม่
เพ่ือทดแทนชุดเดิมที่เสียหายภายหลังการกู้ข้อมูลกลับมาแล้ว ทั้งนี้การกู้ข้อมูลต้องกระท าโดยบริษัทที่ มี
ห้องปฏิบัติการมาตรฐาน (Clean Room) และมีการรับรองมาตรฐาน ISO 9000 Series หรือเทียบเท่า ซึ่งผู้ให้เช่า
ต้องแจ้งชื่อบริษัทดังกล่าวให้ รฟม. พิจารณาทุกครั้งก่อนการด าเนินการ โดยไม่มีการคิดค่าใช้จ่ายใด ๆ เพ่ิมเติม 

5.7 กรณีที่มีการเคลื่อนย้ายคอมพิวเตอร์และอุปกรณ์ที่ได้ติดตั้งตามสัญญานี้ รฟม. มีสิทธิที่จะแจ้งให้ผู้ให้เช่ามา
ด าเนินการให้ รฟม. ได้ตลอดอายุสัญญา โดยไม่มีการคิดค่าใช้จ่ายใด ๆ เพ่ิมเติม 

5.8 ผู้ให้เช่าจะต้องจัดส่งเจ้าหน้าที่ที่มีความรู้ความสามารถด้านการซ่อมแซม แก้ไข และบ ารุงรักษาคอมพิวเตอร์ 
หรือมีความรู้อ่ืนที่เกี่ยวข้อง มาประจ าที่ส านักงานใหญ่ของ รฟม. ตลอดอายุสัญญา จ านวนไม่น้อยกว่า 1 คน ด้วย
ค่าใช้จ่ายของผู้ให้เช่าเอง โดยไม่คิดค่าใช้จ่ายใด ๆ เพิ่มเติมจากสัญญาเช่าทั้งสิ้น โดยมีข้อก าหนด ดังนี้  

5.8.1 เจ้าหน้าที่จะต้องมีวุฒิการศึกษาไม่ต่ ากว่าระดับประกาศนียบัตรวิชาชีพชั้นสูง (ปวส.) โดยผู้ให้เช่า
จะต้องแจ้งชื่อ-นามสกุล ประวัติการท างาน และวุฒิการศึกษาของเจ้าหน้าที่ดังกล่าว ให้ รฟม. พิจารณาภายในวันตรวจรับ 
โดยกรอกรายละเอียดตามภาคผนวก ข. และจะต้องเริ่มปฏิบัติงานตั้งแต่วันถัดจากวันที่ตรวจรับเสร็จสิ้น 

5.8.2 ผู้ให้เช่าจะต้องด าเนินการให้ส านักงานต ารวจแห่งชาติตรวจประวัติอาชญากรรมด้วยลายนิ้วมือ
ของเจ้าหน้าที่หลักที่จะเข้ามาปฏิบัติงานที่ รฟม. ด้วยค่าใช้จ่ายของผู้ให้เช่าเอง และแสดงหลักฐานการด าเนินการ
ดังกล่าวให้ รฟม. ทราบภายใน 30 วัน นับถัดจากวันที่การตรวจรับเสร็จสิ้น 

เจ้าหน้าที่ของผู้ให้เช่าจะต้องไม่มีประวัติอาชญากรรมเกี่ยวกับความผิดทางอาญา เว้นแต่โทษ
ส าหรับความผิดที่ได้กระท าโดยประมาทหรือความผิดลหุโทษ ทั้งนี้ รฟม. ไม่อนุญาตให้เจ้าหน้าที่ที่มีประวัติ
อาชญากรรมเกี่ยวกับความผิดอาญาดังกล่าวเข้าท างาน หากพบว่าเจ้าหน้าที่ของผู้ ให้เช่ามีประวัติอาชญากรรม
ดังกล่าว ผู้ให้เช่าจะต้องเปลี่ยนตัวเจ้าหน้าที่คนดังกล่าว แล้วจัดหาเจ้าหน้าที่มาปฏิบัติงานแทน 

5.8.3 เจ้าหน้าที่จะต้องปฏิบัติงานในวันจันทร์ – วันศุกร์ ตั้งแตเ่วลา 8.00 น. – 17.00 น. (ระหว่างเวลา 
12.00 น. – 13.00 น. เป็นเวลาพักรับประทานอาหารกลางวัน) เว้นวันหยุดที่ รฟม. ก าหนดไว้ รวมเวลาท างานวันละ 
8 ชั่วโมง 

5.8.4 เจ้าหน้าที่จะต้องจัดท ารายงานสรุปเวลาเข้า–ออกการปฏิบัติงาน ด้วยวิธีการลงเวลาตาม
แบบฟอร์มของผู้ให้เช่าเองหรือตามที่ รฟม. ก าหนด เป็นประจ าทุกเดือนแล้วจัดส่งให้ผู้ควบคุมงานของฝ่าย
เทคโนโลยีสารสนเทศ (ฝทท.) ภายในวันที่ 15 ของเดือนถัดไป 

5.8.5 เจ้าหน้าที่จะต้องจัดท ารายงานการปฏิบัติงานตามสัญญาฯ ประจ าเดือน ส่งให้ผู้ควบคุมงานของ ฝทท. 
ภายในวันที่ 15 ของเดือนถัดไป 

5.8.6 ผู้ให้เช่าจะต้องจัดหาอุปกรณ์ และเครื่องมือส าหรับการปฏิบัติงาน ซ่อมแซม แก้ไขและบ ารุงรักษา
เครื่องคอมพิวเตอร์ รวมทั้งอุปกรณ์ท่ีเกี่ยวข้องให้แก่เจ้าหน้าที่ที่มาปฏิบัติงานตามความเหมาะสม 

5.8.7 ผู้ให้เช่าต้องจัดหาบัตรน้ ามันเชื้อเพลิงมูลค่าไม่น้อยกว่า 1,600 บาทต่อเดือน ส าหรับใช้เติม
ยานพาหนะ เพ่ือใช้ในการปฏิบัติงานของ รฟม. โดยบัตรดังกล่าวต้องสามารถสะสมยอดเงินคงเหลือในแต่ละเดือนได้ 

5.8.8 กรณีผู้ให้เช่าต้องการเปลี่ยนตัวเจ้าหน้าที่หลัก จะต้องกรอกรายละเอียดตามภาคผนวก ข. และ

ท าเป็นหนังสือยื่นต่อคณะกรรมการตรวจรับพัสดุ เพ่ือพิจารณาก่อนการเปลี่ยนตัวเจ้าหน้าที่หลักดังกล่าว 
5.8.9 รฟม. มีสิทธิ์ขอเปลี่ยนตัวเจ้าหน้าที่ของผู้ให้เช่าได้ตลอดอายุสัญญา เมื่อ รฟม. เห็นว่าไม่มีความ

เหมาะสมที่จะปฏิบัติหน้าที่ ซึ่งผู้ให้เช่าจะต้องหาเจ้าหน้าที่มาทดแทนภายใน 10 วันท าการ โดยระหว่างการจัดหา

/เจ้าหน้าที.่.. 
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เจ้าหน้าที่มาทดแทนนั้น ผู้ให้เช่าจะต้องจัดให้มีเจ้าหน้าที่ส ารองเข้ามาปฏิบัติงานที่ รฟม. จนกว่าผู้ให้เช่าจะสามารถ
จัดหาเจ้าหน้าที่มาทดแทนได้  

5.8.10 กรณีเจ้าหน้าที่ปฏิบัติงานไม่ครบชั่วโมงการท างาน ผู้ให้เช่ายินยอมให้ปรับในอัตราชั่วโมงละ 65 บาท 
(เศษของชั่วโมงให้นับเป็นหนึ่งชั่วโมง) โดยค่าปรับข้างต้นผู้ให้เช่ายินยอมให้ รฟม. หักจากค่าเช่าหรือเงินอ่ืนๆ 
ที่ค้างจ่ายได้ทันที โดย รฟม. ไม่ต้องบอกสงวนสิทธิ์แต่อย่างใด 

5.8.11 กรณีเจ้าหน้าที่ไม่มาปฏิบัติงาน หรือมีความจ าเป็นต้องหยุดงาน หรือไม่สามารถมาปฏิบัติงานได้ 
ผู้ให้เช่าต้องจัดส่งเจ้าหน้าที่ที่มีความรู้ความสามารถตามที่ รฟม. ก าหนดไว้มาปฏิบัติงานแทนภายในเวลาไม่เกิน 
8.00 น. ของวันท าการนั้น โดยจะต้องแจ้งให้ผู้ควบคุมงานของ ฝทท. ทราบล่วงหน้าก่อนเจ้าหน้าที่จะเข้ามา
ปฏิบัติงานทดแทน หากผู้ให้เช่าไม่สามารถจัดหาเจ้าหน้าที่มาปฏิบัติงานทดแทนได้ หรือมาแล้วแต่ไม่สามารถ
ปฏิบัติงานได้ ผู้ให้เช่ายินยอมให้ปรับในอัตรา 1,000 บาทต่อวัน โดยค่าปรับข้างต้นผู้ให้เช่ายินยอมให้ รฟม. หักจาก
ค่าเช่าหรือเงินอ่ืน ๆ ที่ค้างจ่ายได้ทันที โดย รฟม. ไม่ต้องบอกสงวนสิทธิ์แต่อย่างใด 

5.9 ราคาเช่าที่เสนอให้รวมถึง ค่าเช่าใช้ทั้งฮาร์ดแวร์ ซอฟต์แวร์ ค่าการให้ค าปรึกษา ค่าใช้จ่ายในการ
บ ารุงรักษาและซ่อมแซมแก้ไข ค่าบริการ ค่าด าเนินการติดตั้ง ค่าขนย้าย ค่าเก็บรักษาทั้งก่อนและหลังการติดตั้ง 
(โกดังและ/หรือคลังสินค้า) และอุปกรณ์อ่ืนใดที่ไม่ได้กล่าวถึง ซึ่งจ าเป็นต้องมี เพ่ือให้สามารถใช้งานเข้ากับระบบ
คอมพิวเตอร์และระบบเครือข่ายสื่อสารข้อมูลของ รฟม. ที่มีและใช้งานอยู่ได้อย่างมีประสิทธิภาพ โดยไม่มีการคิด
ค่าใช้จ่ายใดๆ เพ่ิมเติมทั้งสิ้น 

6. การส่งมอบและติดตั้ง

ผู้ยื่นข้อเสนอที่ชนะการประกวดราคา (ผู้ให้เช่า) จะต้องส่งมอบและติดตั้งเครื่องคอมพิวเตอร์ ณ อาคาร
ส านักงาน ได้แก่ อาคาร 1 อาคาร 2 อาคาร 3 และสถานีรถไฟฟ้าของ รฟม. ซึ่งอยู่ในเขตกรุงเทพมหานคร
และปริมณฑล โดยมีรายละเอียดดังต่อไปนี้
6.1 ผู้ให้เช่าต้องติดตั้งและส่งมอบคอมพิวเตอร์ให้แล้วเสร็จ ภายใน 60 วัน นับถัดจากวันที่ลงนามในสัญญา

(ผู้ให้เช่าต้องเป็นผู้จัดหาบุคลากรและอุปกรณ์ประกอบ พร้อมทั้งเครื่องมือที่จ าเป็นในการด าเนินการต่าง  ๆ ที่
เกี่ยวข้อง โดยผู้ให้เช่าเป็นผู้ออกค่าใช้จ่ายเองทั้งสิ้น) 

6.2 ผู้ให้เช่าจะต้องจัดให้มีการประชุมเริ่มงาน (Kickoff Meeting) เพ่ือท าความเข้าใจ และน าเสนอแผนการ
ด าเนินงานในการติดตั้ง ให้พิจารณาก่อนการด าเนินการติดตั้งจริงภายใน 15 วัน นับถัดจากวันที่ลงนามในสัญญา 

6.3 ผู้ให้เช่าต้องเข้ามาส ารวจคอมพิวเตอร์และอุปกรณ์คอมพิวเตอร์ทั้งหมดของ รฟม. เพ่ือจัดท า 
Asset Inventory และส่งเป็นรายงานให้ผู้ควบคุมงานของ ฝทท. ภายใน 30 วัน นับถัดจากวันที่การตรวจรับเสร็จสิ้น 

6.4 ก่อนการติดตั้ง ผู้ให้เช่าต้องจัดเตรียมเครื่องคอมพิวเตอร์ตามข้อ 2.1 พร้อมติดตั้งระบบปฏิบัติการและ
ซอฟต์แวร์ที่เกี่ยวข้อง จ านวน 2 เครื่อง โดยน าส่งและติดตั้งที่ฝ่ายเทคโนโลยีสารสนเทศ (ฝทท.) เพ่ือให้ส่วนงานที่
เกี่ยวข้องกับการพัฒนาระบบได้ท าการทดสอบการใช้งานกับระบบสารสนเทศของ รฟม. ที่มีและใช้งานอยู่ 

6.5 ก่อนการติดตั้ง ผู้ให้เช่าต้องจัดเตรียมเครื่องคอมพิวเตอร์ตามข้อ 2.1 ข้อ 2.2 และข้อ 2.4 พร้อมติดตั้ง
ระบบปฏิบัติการและซอฟต์แวร์ที่เกี่ยวข้องตามสัญญา รายการละ 1 เครื่อง โดยน าส่งและติดตั้งที่ฝ่ายเทคโนโลยี
สารสนเทศ (ฝทท.) เพ่ือจัดท าเครื่องต้นแบบ (Master) 

6.6 ก่อนการติดตั้ง ผู้ให้เช่าต้องจัดให้มีการตรวจสอบรายละเอียดคุณลักษณะเฉพาะ โดยแจ้งก าหนดการ
ตรวจสอบรายละเอียดดังกล่าวล่วงหน้าอย่างน้อย 1 วัน 

6.7 ผู้ให้เช่าต้องจัดเตรียมสถานที่ รถรับส่ง สิ่งอ านวยความสะดวกและอุปกรณ์ต่าง ๆ ที่เก่ียวข้องส าหรับการ
ตรวจสอบรายละเอียดคุณลักษณะเฉพาะก่อนน าเครื่องคอมพิวเตอร์มาติดตั้งที่ รฟม. ก าหนด โดยเป็นค่าใช้จ่าย
ของผู้ให้เช่าเอง 
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6.8 ผู้ให้เช่าต้องด าเนินการติดตั้ง ก าหนดค่าต่าง ๆ พร้อมทั้งโอนย้ายข้อมูลระหว่างเครื่องคอมพิวเตอร์ของ
พนักงานที่ใช้งานอยู่เดิมไปยังเครื่องคอมพิวเตอร์ใหม่ที่ได้มาตามสัญญา 

6.9 ผู้ให้เช่าต้องจัดท าสติ๊กเกอร์และ Barcode ที่ระบุชื่อบริษัทผู้ให้เช่า เลขที่สัญญา ระยะเวลาการ
รับประกัน หมายเลขโทรศัพท์ส าหรับการแจ้งปัญหา และหมายเลขของเครื่องติดให้กับคอมพิวเตอร์ทุกรายการให้
ชัดเจน 

6.10 ผู้ให้เช่าจะต้องส่งมอบ Master Image ให้กับ รฟม. โดยจัดเก็บลงใน External Drive แบบ USB 
ความจุไม่น้อยกว่า 2 TB จ านวน 3 ชุด  

6.11 ผู้ให้เช่าต้องจัดหา DVD +/- RW แบบ USB ส าหรับส ารองใช้งาน จ านวน 20 ชุด 
6.12 ผู้ให้เช่าต้องจัดหากล้อง (Web Cam) แบบ USB ที่มีความละเอียดไม่น้อยกว่า 720P (HD) และมี

เทคโนโลยี Fluid Crystal พร้อมไมค์ภายในตัวเครื่อง ส าหรับส ารองใช้งาน จ านวน 50 ชุด 
6.13 กรณีด าเนินการติดตั้งคอมพิวเตอร์ตามสถานที่ที่ รฟม. ก าหนดและผู้ให้เช่าพร้อมที่จะส่งมอบแล้ว ผู้ให้เช่า

จะต้องมีหนังสือแจ้งให้คณะกรรมการตรวจรับพัสดุรับทราบล่วงหน้าอย่างน้อย 1 วัน 
6.14 ภายหลังการติดตั้ง ผู้ให้เช่าต้องจัดท าเอกสารการติดตั้งคอมพิวเตอร์ทุกรายการ ที่ระบุรายละเอียดต่าง ๆ 

เช่น ยี่ห้อ/ประเภทของอุปกรณ์/รุ่น/หมายเลขของเครื่อง/สถานที่ติดตั้ง ฯลฯ ส่งมอบให้ รฟม. จ านวน 1 ชุด 
(รวมทั้งส่งมอบ Microsoft Excel File) ภายในระยะเวลาไม่เกิน 15 วัน นับถัดจากวันที่การตรวจรับเสร็จสิ้น 
7. การบ ารุงรักษา

7.1 ผู้ให้เช่าจะต้องรับผิดชอบการบ ารุงรักษาเครื่องคอมพิวเตอร์ตลอดระยะเวลาของสัญญาจ านวน 3 ครั้ง
เป็นอย่างน้อย ซึ่งแต่ละครั้งต้องมีระยะเวลาห่างกันอย่างเหมาะสม โดยผู้ให้เช่าจะต้องเสนอแผนการบ ารุงรักษาให้
คณะกรรมการตรวจรับพัสดุพิจารณาในที่ประชุมเริ่มงาน (Kickoff Meeting) ตามข้อ 6.2 ทั้งนี้แผนดังกล่าว
คณะกรรมการสามารถปรับเปลี่ยนได้ตามความเหมาะสมตลอดอายุสัญญา 

7.2 ผู้ให้เช่าต้องส่งตารางเวลาการบ ารุงรักษาตามข้อ 7.1 มาให้คณะกรรมการตรวจรับพัสดุฯ พิจารณาก่อน
ด าเนินการ 7 วัน พร้อมทั้งส่งรายงานผลการบ ารุงรักษาเครื่องคอมพิวเตอร์ทั้งหมด ในรูปแบบ Microsoft Excel File 
ทีจ่ัดเก็บลงใน Thumb Drive แบบ USB จ านวน 2 ชุด ภายใน 15 วัน หลังจากท่ีผู้ให้เช่าได้ท าการบ ารุงรักษาเสร็จ
เรียบร้อยแล้ว โดย รฟม. ไม่เสียค่าใช้จ่ายใด ๆ เพิ่มเติมทั้งสิ้น  

7.3 การบ ารุงรักษาจะต้องตรวจสอบอย่างน้อยตามรายการต่อไปนี้ 
(1) ท าความสะอาดโดยการดูดฝุ่นเครื่องคอมพิวเตอร์
(2) ตรวจสอบอุปกรณ์ ความเรียบร้อย ความครบถ้วนของเครื่อง หากมีการช ารุด เสียหาย หรือสูญหาย

ผู้ให้เช่าจะต้องท ารายงานให้ รฟม. ทราบทันที มิฉะนั้น รฟม. ถือว่าผู้ให้เช่าไม่ติดใจที่ จะเรียกร้องค่าเสียหายใด ๆ 
เพ่ิมเติมทั้งสิ้น  

(3) ตรวจสอบจ านวนเครื่องคอมพิวเตอร์ ผู้ครอบครอง รวมทั้งสถานที่ติดตั้ง (ล่าสุด)

8. การซ่อมแซมแก้ไข

ผู้ให้เช่ายอมรับประกันความช ารุดบกพร่องหรือขัดข้องของคอมพิวเตอร์ รวมทั้งซอฟต์แวร์ป้องกันไวรัสตาม
สัญญานี้ ตลอดอายุสัญญานับถัดจากวันที่ รฟม. ด าเนินการตรวจรับเรียบร้อยแล้วไปจนสิ้นสุดระยะเวลาตามสัญญา ถ้า
ภายในระยะเวลาดังกล่าว คอมพิวเตอร์ รวมทั้งซอฟต์แวร์ป้องกันไวรัสช ารุดบกพร่อง หรือใช้งานไม่ได้ทั้งหมดหรือ
แต่บางส่วน และความช ารุดบกพร่องดังกล่าวมิใช่ความผิดของ รฟม. ผู้ให้เช่าจะต้องจัดให้เจ้าหน้าที่ที่มีความรู้ 
ความช านาญ มาด าเนินการซ่อมแซมแก้ไขให้แล้วเสร็จสามารถใช้งานได้ดีดังเดิมภายในวันท าการถัดไป นับแต่วันที่ 
รฟม. ได้แจ้ง ผู้ให้เช่ารับทราบทางโทรศัพท์ โทรศัพท์เคลื่อนที่ โทรสาร จดหมายอิเล็กทรอนิกส์ (E-mail) หรือ
ช่องทางอ่ืน ๆ ที่ รฟม. ก าหนด 

/9. ความรับผิดชอบ… 
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9. ความรับผิดชอบต่อความเสียหาย 

9.1 ในกรณีที่ไม่สามารถซ่อมแซมคอมพิวเตอร์ให้แล้วเสร็จภายในก าหนดระยะเวลาตามข้อ 8. ผู้ให้เช่าต้อง
จัดหาคอมพิวเตอร์ที่มีคุณสมบัติ ไม่ต่ ากว่าของเดิมหรือดีกว่าและมีสภาพดี มาให้ รฟม. ใช้งานทดแทนจนกว่าจะ
ซ่อมแซมคอมพิวเตอร์ที่ช ารุดแล้วเสร็จสามารถใช้งานได้ดีดังเดิม ในกรณีที่ผู้ให้เช่าต้องน าคอมพิวเตอร์ที่เสียหรือ
ช ารุดไปซ่อมแซมแก้ไขภายนอก ผู้ให้เช่าต้องน าคอมพิวเตอร์ดังกล่าวกลับมาคืนภายใน 10 วันท าการ โดยอะไหล่
หรือวัสดุอุปกรณ์ที่น ามาใช้ในการซ่อมแซมแก้ไข หรือให้ใช้เป็นการชั่วคราว หรือที่น ามาเปลี่ยนให้ใหม่นั้น จะต้องมี
คุณสมบัติไม่ต่ ากว่าของเดิม ส าหรับกรณีการเปลี่ยนวัสดุอุปกรณ์ให้ใหม่ วัสดุอุปกรณ์นั้นจะต้องเป็นของใหม่ที่ไม่เคย
ถูกใช้งานมาก่อนและไม่เป็นของเก่าเก็บ 

9.2 ในกรณคีอมพิวเตอร์ช ารุดจนไม่สามารถซ่อมแซมได้ หรือช ารุดบกพร่องในปัญหาเดิมซ้ าเป็นจ านวน 3 ครั้ง 
ภายในระยะเวลา 1 เดือน ผู้ให้เช่าจะต้องจัดหาคอมพิวเตอร์ที่มีคุณสมบัติไม่ต่ ากว่าของเดิมหรือดีกว่าและมีสภาพดี
มาเปลี่ยนทดแทนอย่างถาวรภายใน 10 วันท าการ โดยผู้ให้เช่าต้องท าหนังสือแจ้งขอเปลี่ยนคอมพิวเตอร์เป็น
ลายลักษณ์อักษรเพื่อให้ รฟม. พิจารณาและต้องได้รับการเห็นชอบก่อนการเปลี่ยนคอมพิวเตอร์ดังกล่าว 

9.3 ผู้ให้เช่าจะต้องมีการประกันภัยความเสียหายต่อเครื่องคอมพิวเตอร์ตามข้อ 2.4 และข้อ 2.5 ให้
ครอบคลุมถึงความเสี่ยงภัยทุกชนิด พร้อมแสดงกรมธรรม์การท าประกันภัยมาพร้อมกับการส่งมอบเครื่อง
คอมพิวเตอร์ดังกล่าว ดังต่อไปนี้ 

- ประกันความเสียหายอันเกิดจากภัยธรรมชาติต่างๆ เช่น ฟ้าผ่า น้ าท่วม เป็นต้น 
- ประกันความเสียหายอันเกิดจากไฟไหม้ ไฟฟ้าลัดวงจร ระเบิด 
- ประกันความเสียหายอันเกิดจากอุบัติเหตุ เครื่องตกหล่น หรือกระแทก 
- ประกันความเสียหายอันเกิดจากเครื่องโดนน้ า หรือของเหลวหกใส่ 
- ประกันเครื่องสูญหายเนื่องจากการโจรกรรมแบบมีหลักฐานพิสูจน์ได้ 

9.4 ในกรณีที่เครื่องคอมพิวเตอร์เกิดความเสียหายทุกกรณีจากเหตุตามข้อ 9.3 ผู้ให้เช่าต้องน าเครื่องใหม่ที่มี
คุณสมบัติเทียบเท่าหรือดีกว่าและมีสภาพดีมาให้ รฟม. ใช้งานทดแทนภายใน 1 วันท าการ นับตั้งแต่วันที่ได้รับแจ้ง
จาก รฟม. เพ่ือไม่ให้การปฏิบัติงานของ รฟม. หยุดชะงัก ระหว่างรอผลการพิสูจน์จากการเอาประกันของผู้ให้เช่า
จนแล้วเสร็จ 

 
10. ระยะเวลาการเช่า 

ระยะเวลาเช่าทั้งสิ้น 36 เดือน นับถัดจากวันคณะกรรมการตรวจรับพัสดุฯ ได้รับมอบพัสดุทั้งหมดหรือบางส่วน
หรือบางรายการจากผู้ให้เช่าเรียบร้อยแล้ว 

 

11. วงเงินงบประมาณ 
28,568,400.00 บาท (ยี่สิบแปดล้านห้าแสนหกหมื่นแปดพันสี่ร้อยบาทถ้วน) (รวมภาษีมูลค่าเพ่ิม) 
 

12. การช าระค่าเช่า 
การช าระค่าเช่าคอมพิวเตอร์ตามสัญญานี้ รฟม. จะช าระค่าเช่าเป็นรายเดือน ซึ่งเป็นค่าเช่าที่รวม

ภาษีมูลค่าเพ่ิมตลอดจนภาษีอากรอ่ืน ๆ และค่าใช้จ่ายทั้งปวงแล้วเมื่อผู้ให้เช่าได้ส่งมอบเครื่องคอมพิวเตอร์ทั้งหมด
หรือบางส่วนหรือบางรายการและคณะกรรมการตรวจรับพัสดุฯ ได้รับมอบพัสดุฯ ดังกล่าวเรียบร้อยแล้ว 

/การคิดค่าเช่า… 
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การคิดค่าเช่าในเดือนแรกหรือเดือนอ่ืน ๆ ที่มีการเช่าไม่ครบเดือน ให้ค านวณค่าเช่าเริ่มตั้งแต่วันถัดจากวันที่ 
รฟม. รับมอบเครื่องคอมพิวเตอร์ทั้งหมด หรือบางส่วน หรือบางรายการจากผู้ให้เช่า จนถึงวันสุดท้ายของเดือนนั้น 
โดยให้ค านวณค่าเช่าเป็นรายวัน ซึ่งรวมภาษีมูลค่าเพ่ิมแล้วหารด้วยจ านวน 30 วัน 

13. ค่าปรับ

13.1 ในกรณผีู้ให้เช่าไม่สามารถปฏิบัติตามเงื่อนไขการติดตั้งและส่งมอบ หรือการส่งมอบคอมพิวเตอร์ล่าช้ากว่า
ที่ก าหนดไว้ในสัญญาในบางรายการหรือทั้งหมด หรือส่งมอบแล้วแต่มีคุณสมบัติไม่ถูกต้องตามรายละเอียดและ
คุณลักษณะเฉพาะที่ก าหนด หรือยังไม่สามารถใช้งานได้ รฟม. มีสิทธิบอกเลิกสัญญาได้ ในกรณีที่ รฟม. ไม่ใช้สิทธิ
บอกเลิกสัญญา ผู้ให้เช่ายินยอมให้ รฟม. ปรับในอัตราร้อยละ 0.20 (ศูนย์จุดสองศูนย์) ของราคาค่าเช่าตลอดอายุ
ของสัญญาต่อคอมพิวเตอร์ที่ยังไม่ได้ส่งมอบนั้น ๆ เป็นรายวัน (เศษของวันให้นับเป็นหนึ่งวัน) โดยการปรับ
จะนับถัดจากวันครบก าหนดส่งมอบตามสัญญาจนถึงวันที่ผู้ให้เช่าได้น าคอมพิวเตอร์มาติดตั้งและส่งมอบให้แก่ รฟม. 
จนถูกต้องครบถ้วนแล้ว ทั้งนี้ ค่าปรับข้างต้นผู้ให้เช่ายินยอมให้ รฟม. หักจากค่าเช่าหรือเงินอ่ืน ๆ (รวมภาษีมูลค่าเพ่ิม) 
ที่ค้างจ่ายได้ทันที โดย รฟม. ไม่ต้องบอกสงวนสิทธิ์แต่อย่างใด 

13.2 ในกรณีที่ รฟม. ใช้สิทธิบอกเลิกสัญญาผู้ให้เช่ายินยอมให้ รฟม. คิดค่าปรับตามข้อ 13.1 โดยนับถัดจาก
วันครบก าหนดส่งมอบตามสัญญาจนถึงวันบอกเลิกสัญญาและผู้ให้เช่ายินยอมให้ รฟม. ริบหลักประกันสัญญาเป็น
จ านวนทั้งหมดหรือแต่บางส่วนก็ได้ แล้วแต่ รฟม. จะเห็นสมควร 

13.3 ในกรณีผู้ให้เช่าไม่สามารถปฏิบัติตามเงื่อนไขตามข้อ 7. ผู้ให้เช่ายินยอมให้ รฟม. ปรับในอัตรา 25,000 บาท 
(สองหมื่นห้าพันบาทถ้วน) (เศษของวันให้นับเป็นหนึ่งวัน) โดยค่าปรับข้างต้นผู้ให้เช่ายินยอมให้ รฟม. หักจากค่าเช่า
หรือเงินอ่ืน ๆ (รวมภาษีมูลค่าเพ่ิม) ที่ค้างจ่ายได้ทันที โดย รฟม. ไม่ต้องบอกสงวนสิทธิ์แต่อย่างใด 

13.4 ในกรณีผู้ให้เช่าไม่สามารถปฏิบัติตามเงื่อนไขตามข้อ 8. และข้อ 9. ผู้ให้เช่ายินยอมให้ รฟม. ปรับในอัตรา 
3,000 บาท (สามพันบาทถ้วน) ต่อเหตุการณ์นั้นๆ เป็นรายวัน (เศษของวันให้นับเป็นหนึ่งวัน) นับตั้งแต่วันที่
เจ้าหน้าที่ของ รฟม. ได้แจ้งให้ผู้ให้เช่ารับทราบถึงความช ารุดบกพร่อง จนกว่าผู้ให้เช่าจะด าเนินการดังกล่าวแล้ว
เสร็จหรือจนกว่า รฟม. เห็นว่าผู้ให้เช่าไม่อาจจัดหาคอมพิวเตอร์อ่ืนแทนได้และบอกเลิกสัญญา โดยค่าปรับข้างต้น
ผู้ให้เช่ายินยอมให้ รฟม. หักจากค่าเช่าหรือเงินอื่น ๆ (รวมภาษีมูลค่าเพ่ิม) ที่ค้างจ่ายได้ทันที โดย รฟม. ไม่ต้องบอก
สงวนสิทธิ์แต่อย่างใด 

14. ข้อสงวนสิทธิ์

14.1 เมื่อสิ้นสุดสัญญาเช่าหากการจัดหาหรือติดตั้งเครื่องใหม่ของ รฟม. ยังด าเนินการไม่เสร็จเรียบร้อย รฟม.
มีสิทธิใช้คอมพิวเตอร์ทั้งหมด รวมถึงเจ้าหน้าที่ตามข้อ 5.8 จะต้องปฏิบัติงานต่อไปอีก 2 เดือน นับจากวันที่สัญญา
สิ้นสุดลง โดย รฟม. ไม่เสียค่าใช้จ่ายใด ๆ เพิ่มเติมทั้งสิ้น  

14.2 หากพ้นระยะเวลาตามข้อ 14.1 ในกรณีที่ รฟม. มีความจ าเป็นที่ต้องเช่าคอมพิวเตอร์ต่อเมื่อสิ้นสุดสัญญา 
ผู้ให้เช่ายินยอมให้เช่าต่อโดยใช้ราคาอ้างอิงจากสัญญาเช่าเดิม ทั้งนี้  ราคาค่าเช่าดังกล่าวจะไม่เกินร้อยละ 50 ของ
ราคาค่าเช่าเดิม 

14.3 กรณีผู้ให้เช่าประสงค์ที่จะขายคอมพิวเตอร์ตามข้อ 2.1 ข้อ 2.2 ข้อ 2.4 และข้อ 2.5  ผู้ให้เช่ายินยอมให้
สิทธิ รฟม. หรือพนักงาน/ลูกจ้าง ของ รฟม. ซื้อคอมพิวเตอร์ดังกล่าว (ท้ังชุด) โดยราคารวมภาษีมูลค่าเพ่ิมแล้วต้อง
ไม่เกิน 3,000 บาท (สามพันบาทถ้วน)  

14.4 กรณีผู้ให้เช่าประสงค์ท่ีจะขายคอมพิวเตอร์ตามข้อ 2.3 ผู้ให้เช่ายินยอมให้สิทธิ รฟม. หรือพนักงาน/ลูกจ้าง 
ของ รฟม. ซื้อคอมพิวเตอร์ดังกล่าว (ทั้งชุด) โดยราคารวมภาษีมูลค่าเพ่ิมแล้วต้องไม่เกิน 4,000 บาท (สี่พันบาทถ้วน) 

/14.5 หากพ้น… 
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14.5 หากพ้นระยะเวลาตามข้อ 14.1 รฟม. มีสิทธิใช้งานคอมพิวเตอร์และอุปกรณต์ามข้อ 2.6 ข้อ 6.11 และ
ข้อ 6.12 ต่อไป โดยไม่เสียค่าใช้จ่ายใด ๆ เพิ่มเติมทั้งสิ้น 

14.6 ภายหลังจากที่ผู้ให้เช่าได้ด าเนินการตามข้อ 14.1 – 14.4 เรียบร้อยแล้ว ผู้ให้เช่าจะต้องขนย้าย
คอมพิวเตอร์กลับคืนไปภายใน 15 วัน และผู้ให้เช่าจะต้องท าลายข้อมูล ซึ่งอยู่ภายในหน่วยเก็บข้อมูล (Hard disk) 
จนไม่สามารถกู้ข้อมูลกลับมาได้ โดยในระยะเวลาดังกล่าว รฟม. จะไม่รับผิดชอบต่อความเสียหายหรือการสูญหาย
ที่อาจเกิดข้ึนกับเครื่องคอมพิวเตอร์และอุปกรณ์คอมพิวเตอร์ทั้งหมด ทั้งนี้ ผู้ให้เช่าจะต้องรับผิดชอบต่อค่าใช้จ่ายใน
การขนย้ายด้วย 

14.7 ผู้ให้เช่าและ/หรือเจ้าหน้าที่ของผู้ให้เช่า ที่เข้าถึงระบบเทคโนโลยีสารสนเทศของ รฟม. ต้องรับทราบ
และปฏิบัติตามนโยบายการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศของ รฟม. ตามภาคผนวก ค. 

และจะต้องรักษาความลับต่าง ๆ ที่ได้จากการปฏิบัติงาน โดยห้ามมิให้ผู้ให้เช่า และ/หรือเจ้าหน้าที่ของผู้ให้เช่าน า
ข้อมูลส่วนหนึ่งส่วนใดหรือทั้งหมดที่ได้จากการปฏิบัติงานใน รฟม. ไปท าซ้ า เผยแพร่ หรือวิเคราะห์ประมวลผลเพื่อ
การอ่ืนใด ไม่ว่าการกระท าดังกล่าวจะเป็นการหาผลประโยชน์หรือไม่ก็ตาม หาก รฟม. ตรวจพบผู้ให้เช่าต้องชดใช้
ค่าเสียหายเป็นจ านวนเงินไม่น้อยกว่าค่าเช่าทั้งหมดที่ก าหนดไว้ในสัญญา ทั้งนี้ ผู้ให้เช่าและ/หรือเจ้าหน้าที่ของผู้ให้
เช่าต้องลงนามในสัญญาการเก็บรักษาข้อมูลไว้เป็นความลับ (Non-Disclosure Agreement) ตามภาคผนวก ง. 

ก่อนเริ่มปฏิบัติงานตามรูปแบบที่ รฟม. ก าหนด 
14.8 การใช้ประโยชน์ในเครื่องเช่าตามสัญญานี้ ผู้ให้เช่ายินยอมให้อยู่ภายใต้การจัดการและการควบคุมดูแล

ของ รฟม. โดยสิ้นเชิง นอกจาก รฟม. จะใช้ในการปฏิบัติงานของ รฟม. เองแล้ว รฟม. อาจให้ผู้อ่ืนมาใช้เครื่องเช่านี้
ได้โดยอยู่ภายใต้การควบคุมดูแลของ รฟม. 

14.9 การส่งมอบคอมพิวเตอร์ที่ไม่ตรงตามสัญญา รฟม. ทรงไว้ซึ่งสิทธิที่จะไม่รับคอมพิวเตอร์นั้น ในกรณีนี้
ผู้ให้เช่าต้องรีบน ากลับคืนไปแก้ไขให้ถูกต้องตามสัญญาและน ามาส่งมอบให้ใหม่ด้วยค่าใช้จ่ายของผู้ให้เช่าเอง และ
ระยะเวลาที่เสียไปเพราะเหตุดังกล่าว ผู้ให้เช่าจะน ามาอ้างเพ่ือของดหรือลดค่าปรับ หรือขอขยายเวลาในภายหลังมิได้ 
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ภาคผนวก ก. 

รายละเอียดคุณลักษณะเฉพาะ 
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1. เครื่องคอมพิวเตอร์ ส าหรับงานส านักงาน มีคุณสมบัติอย่างน้อยดังนี้ 
1.1 มีหน่วยประมวลผลกลาง (CPU) ไม่น้อยกว่า 4 core และ 8 Tread หรือรุ่นล่าสุดที่มีในท้องตลาด และมี

เทคโนโลยีเพ่ิมสัญญาณนาฬิกาได้ในกรณีที่ต้องใช้ความสามารถในการประมวลผลสูง (Turbo Boost 
หรือ Max Boost) โดยมีความเร็วสัญญาณนาฬิกาสูงสุด ไม่น้อยกว่า 4.0 GHz  

1.2 หน่วยประมวลผลกลาง (CPU) มีหน่วยความจ าแบบ Cache Memory ขนาดไม่น้อยกว่า 12 MB 
1.3 มีหน่วยความจ าหลักแบบ DDR4 หรือดีกว่า ขนาดไม่น้อยกว่า 8 GB  
1.4 มี Hard Disk ชนิด Solid State Drive (SSD) ความจุไม่น้อยกว่า 120 GB หรือดีกว่า จ านวน 1 หน่วย 

ส าหรับติดตั้งระบบปฏิบัติการ (OS) 
1.5 มี Hard Disk ชนิด SATA ความเร็วไม่น้อยกว่า 7,200 รอบต่อนาที ความจุไม่น้อยกว่า 500 GB หรือดีกว่า 

จ านวน 1 หน่วย ส าหรับเก็บข้อมูล (Data) 
1.6 มีหน่วยควบคุมการแสดงผลแบบ Integrated HD Graphics หรือดีกว่าโดยใช้หน่วยความจ า ร่วมกับ

หน่วยความจ าหลักได้ 
1.7 มีช่องเชื่อมต่อแบบ VGA และ/หรือ Display Port และ/หรือ HDMI จ านวนรวมไม่น้อยกว่า 2 ช่อง 
1.8 มีช่องเชื่อมต่อระบบเครือข่าย Gigabit Ethernet จ านวน 1 หน่วย 
1.9 มีช่องเชื่อมต่อตามมาตรฐาน USB 2.0 หรือ USB 3.0 หรือดีกว่า จ านวนรวมไม่น้อยกว่า 6 ช่อง (โดย

มีช่องเชื่อมต่อที่ติดตั้งหน้าเครื่องแบบ USB 3.0 และ USB-C หรือดีกว่า จ านวนรวมไม่น้อยกว่า 2 ช่อง) 
1.10 มีช่อง Media Card Reader แบบภายในหรือภายนอกที่สามารถใช้งาน Memory Card แบบ Secure 

Digital (SD) และ µSD หรือดีกว่า 
1.11 มีระบบเครือข่ายไร้สายแบบติดตั้งภายใน และรองรับมาตรฐาน IEEE 802.11a/b/g/n/ac หรือดีกว่า 
1.12 มีระบบเสียงพร้อมล าโพงติดตั้งภายในเครื่อง 
1.13 ตัวเครื่องเป็นแบบ Ultra Small PC หรือ Mini PC หรือ Micro PC และมีอุปกรณ์แปลงไฟฟ้า (Adapter) 

ขนาดไม่เกิน 120 Watt ส าหรับต่อใช้งานกับไฟฟ้า 220V 
1.14 มีอุปกรณ์ส าหรับติดตั้งตัวเครื่องบริเวณด้านหลังจอภาพ (VESA Mount) หรือมีฐานวางตัวเครื่องแนวตั้ง 

(Vertical Stand) 
1.15 มีหลอดไฟแบบ LED ด้านหน้าเครื่องส าหรับแสดงสถานะการเปิด/ปิดเครื่อง และการท างานของ Hard Disk 

ได้เป็นอย่างน้อย 
1.16 มี Security Chip ตามมาตรฐาน TPM 1.2 (Trusted Platform Module) หรือดีกว่า 
1.17 เครื่องคอมพิวเตอร์ที่เสนอต้องมีระบบ Online Support ที่ให้บริการ Download Driver ผ่านช่องทาง 

Internet จากผู้ผลิต 
1.18 มีจอภาพแบบ LED (Wide Screen) ที่ขาตั้งสามารถปรับระดับสูง-ต่ าได้ ขนาดไม่น้อยกว่า 23 นิ้ว ที่รองรับ

การเชื่อมต่อแบบ VGA หรือ Display Port หรือ HDMI มีความละเอียดสูงสุดไม่น้อยกว่า 1920 x 1080 Pixels 
จ านวน 1 หน่วย 

1.19 มีแป้นพิมพ์ ที่มีตัวอักษรภาษาไทยและภาษาอังกฤษติดบนปุ่มกดอย่างถาวร เชื่อมต่อแบบ USB 2.0 
หรือดีกว่า โดยเป็นยี่ห้อเดียวกับผลิตภัณฑ์ที่เสนอ 

1.20 มี Laser Mouse เชื่อมต่อแบบ USB 2.0 หรือดีกว่า โดยเป็นยี่ห้อเดียวกับผลิตภัณฑ์ท่ีเสนอ พร้อมแผ่นรอง 
1.21 มีเครื่องส ารองไฟฟ้า (UPS) แบบ Line Interactive ขนาดไม่น้อยกว่า 800VA/320W  ที่มีช่องเสียบปลั๊ก

ไฟฟ้าจ านวนไม่น้อยกว่า 3 ช่อง พร้อมกับมีระบบป้องกันแรงดันไฟตก (Under Voltage) ไฟเกิน 
(Over Voltage) ไฟกระชาก (Stabilizer) และระบบหยุดการท างานแบตเตอรี่อัตโนมัติ (Low Voltage 
cut-off) โดยจ่ายไฟฟ้าส ารองให้กับเครื่องคอมพิวเตอร์และจอภาพได้ไม่น้อยกว่า 20 นาที  

/1.22 มีซอฟต์แวร์… 
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1.22 มีซอฟต์แวร์ระบบปฏิบัติการ Windows 10 Professional 64bit แบบ OEM License โดยจะต้อง 
มีลิขสิทธิ์ถูกต้องตามกฎหมายจากเจ้าของผลิตภัณฑ์และเป็นสิทธิการใช้งานของ รฟม. 

1.23 ซอฟต์แวร์ป้องกันไวรัส Kaspersky Endpoint Security for Business Select ที่สามารถ Update 
Engine และ Virus Signature ผ่านช่องทาง Internet โดยบริหารจัดการผ่านช่องทางซอฟต์แวร์ 
Management ที่ติดตั้งบนเครื่องคอมพิวเตอร์แม่ข่ายของ รฟม. ได้โดยอัตโนมัติตลอดระยะเวลาของ
สัญญาเช่า 

1.24 มีการรับประกันความช ารุดบกพร่องของเครื่องคอมพิวเตอร์และอุปกรณ์ทุกชิ้นส่วนทั้งค่าแรง อะไหล่ 
โดยเข้ามาท าการแก้ไข/ซ่อมแซม ณ ที่ติดตั้งเครื่อง (On-Site Service) จากบริษัทผู้ผลิต ภายในวันท าการ
ถัดไป (Next Business Day) 

 
2. เครื่องคอมพิวเตอร์ ส าหรับงานกราฟิก มีคุณสมบัติอย่างน้อยดังนี้ 

2.1 มีหน่วยประมวลผลกลาง (CPU) ไม่น้อยกว่า 6 core และ 12 Tread หรือรุ่นล่าสุดที่มีในท้องตลาด และ
มีเทคโนโลยีเพ่ิมสัญญาณนาฬิกาได้ในกรณีที่ต้องใช้ความสามารถในการประมวลผลสูง (Turbo Boost 
หรือ Max Boost) โดยมีความเร็วสัญญาณนาฬิกาสูงสุด ไม่น้อยกว่า 4.2 GHz  

2.2 หน่วยประมวลผลกลาง (CPU) มีหน่วยความจ าแบบ Cache Memory ขนาดไม่น้อยกว่า 18 MB 
2.3 มีหน่วยความจ าหลักแบบ DDR4 หรือดีกว่า ขนาดไม่น้อยกว่า 16 GB  
2.4 มี Hard Disk ชนิด Solid State Drive (SSD) ความจุไม่น้อยกว่า 240 GB หรือดีกว่า จ านวน 1 หน่วย 

ส าหรับติดตั้งระบบปฏิบัติการ (OS) 
2.5 มี Hard Disk ชนิด SATA ความเร็วไม่น้อยกว่า 7,200 รอบต่อนาที ความจุไม่น้อยกว่า 500 GB หรือดีกว่า 

จ านวน 1 หน่วย ส าหรับเก็บข้อมูล (Data) 
2.6 มีหน่วยควบคุมการแสดงผลแบบ GDDR5 ที่มีหน่วยความจ าไม่น้อยกว่า 4 GB (แยกจากหน่วยความจ า

หลัก) โดยรองรับการเชื่อมต่อแบบ Display port หรือ HDMI เป็นอย่างน้อย 
2.7 มี DVD +/- RW แบบติดตั้งภายในเครื่อง จ านวน 1 หน่วย 
2.8 มีช่องเชื่อมต่อระบบเครือข่าย Gigabit Ethernet จ านวน 1 หน่วย 
2.9 มีระบบเสียงพร้อมล าโพงติดตั้งภายในเครื่อง 
2.10 มีระบบเครือข่ายไร้สายแบบติดตั้งภายใน และรองรับมาตรฐาน IEEE 802.11a/b/g/n/ac หรือดีกว่า 
2.11 มีช่องเชื่อมต่อตามมาตรฐาน USB 2.0 หรือ USB 3.0 หรือดีกว่า จ านวนรวมไม่น้อยกว่า 6 ช่อง (โดย

มีช่องเชื่อมต่อที่ติดตั้งหน้าเครื่องแบบ USB 3.0 และ USB-C หรือดีกว่า จ านวนรวมไม่น้อยกว่า 2 ช่อง) 
2.12 มีช่อง Media Card Reader สามารถใช้งาน Memory Card แบบ Secure Digital (SD) และ µSD 

หรือดีกว่า 
2.13 ตัวเครื่องเป็นแบบ Small Form Factor (SFF) และมีระบบจ่ายก าลังไฟฟ้าแบบติดตั้งภายในตัวเครื่อง 

ขนาดไม่น้อยกว่า 180 วัตต์ 
2.14 มีหลอดไฟแบบ LED ด้านหน้าเครื่องส าหรับการแสดงสถานะการเปิด/ปิดเครื่อง และการท างานของ 

Hard Disk เป็นอย่างน้อย 
2.15 มี Security Chip ตามมาตรฐาน TPM 1.2 (Trusted Platform Module) หรือดีกว่า 
2.16 เครื่องคอมพิวเตอร์ที่เสนอต้องมีระบบ Online Support ที่ให้บริการ Download Driver ผ่านช่องทาง 

Internet จากผู้ผลิต 

/2.17 มีจอภาพ… 
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2.17 มีจอภาพแบบ LED (Wide Screen) ที่ขาตั้งสามารถปรับระดับสูง-ต่ าได้ ขนาดไม่น้อยกว่า 23 นิ้ว ที่รองรับ
การเชื่อมต่อแบบ VGA หรือ Display Port หรือ HDMI มีความละเอียดสูงสุดไม่น้อยกว่า 1920 x 1080 Pixels 
จ านวน 1 หน่วย 

2.18 มีแป้นพิมพ์ ที่มีตัวอักษรภาษาไทยและภาษาอังกฤษติดบนปุ่มกดอย่างถาวร เชื่อมต่อแบบ USB 2.0 
หรือดีกว่า โดยเป็นยี่ห้อเดียวกับผลิตภัณฑ์ที่เสนอ  

2.19 มี Laser Mouse เชื่อมต่อแบบ USB 2.0 หรือดีกว่า โดยเป็นยี่ห้อเดียวกับผลิตภัณฑ์ท่ีเสนอ พร้อมแผ่นรอง 
2.20 มีเครื่องส ารองไฟฟ้า (UPS) แบบ Line Interactive ขนาดไม่น้อยกว่า 800VA/320W  ที่มีช่องเสียบปลั๊ก

ไฟฟ้าจ านวนไม่น้อยกว่า 3 ช่อง พร้อมกับมีระบบป้องกันแรงดันไฟตก (Under Voltage) ไฟเกิน 
(Over Voltage) ไฟกระชาก (Stabilizer) และระบบหยุดการท างานแบตเตอรี่อัตโนมัติ (Low Voltage 
cut-off) โดยจ่ายไฟฟ้าส ารองให้กับเครื่องคอมพิวเตอร์และจอภาพได้ไม่น้อยกว่า 20 นาท ี

2.21 มีซอฟต์แวร์ระบบปฏิบัติการ Windows 10 Professional 64bit แบบ OEM License โดยจะต้อง 
มีลิขสิทธิ์ถูกต้องตามกฎหมายจากเจ้าของผลิตภัณฑ์และเป็นสิทธิการใช้งานของ รฟม. 

2.22 ซอฟต์แวร์ป้องกันไวรัส Kaspersky Endpoint Security for Business Select ที่สามารถ Update 
Engine และ Virus Signature ผ่ านช่องทาง Internet โดยบริหารจัดการผ่ านทางซอฟต์แวร์  
Management ที่ติดตั้งบนเครื่องคอมพิวเตอร์แม่ข่ายของ รฟม. ได้โดยอัตโนมัติตลอดระยะเวลาของ
สัญญาเช่า 

2.23 มีการรับประกันความช ารุดบกพร่องของเครื่องคอมพิวเตอร์และอุปกรณ์ทุกชิ้นส่วนทั้งค่าแรง อะไหล่ 
โดยเข้ามาท าการแก้ไข/ซ่อมแซม ณ ที่ติดตั้งเครื่อง (On-Site Service) จากบริษัทผู้ผลิต ภายในวันท าการ
ถัดไป (Next Business Day) 

 
 
 
3. เครื่องคอมพิวเตอร์ ส าหรับติดตั้งระบบจ าลองประสิทธิภาพรถไฟฟ้า 

3.1 เป็นเครื่องคอมพิวเตอร์แบบ WorkStation ที่มีหน่วยประมวลผลกลาง (CPU) ไม่น้อยกว่า 6 core และ 
12 Tread หรือรุ่นล่าสุดที่มีในท้องตลาด และมีเทคโนโลยีเพ่ิมสัญญาณนาฬิกาได้ในกรณีที่ต้องใช้
ความสามารถในการประมวลผลสูง (Turbo Boost หรือ Max Boost) โดยมีความเร็วสัญญาณนาฬิกา
สูงสุด ไม่น้อยกว่า 4.2 GHz  

3.2 หน่วยประมวลผลกลาง (CPU) มีหน่วยความจ าแบบ Cache Memory ขนาดไม่น้อยกว่า 18 MB 
3.3 มีหน่วยความจ าหลักแบบ DDR4 หรือดีกว่า ขนาดไม่น้อยกว่า 16 GB  
3.4 มี Hard Disk ที่มีความจุไม่น้อยกว่า 1 TB แบบ Solid State Drive (SSD) หรือดีกว่า จ านวน 1 หน่วย 

ส าหรับติดตั้งระบบปฏิบัติการ (OS) และติดตั้งซอฟต์แวร์ระบบรถไฟฟ้า 
3.5 มี Hard Disk ที่มีความจุไม่น้อยกว่า 2 TB แบบ SATA หรือดีกว่า จ านวน 1 หน่วย ส าหรับเก็บข้อมูล 

(Data) 
3.6 มีหน่วยควบคุมการแสดงผล ที่มีหน่วยความจ าไม่น้อยกว่า 8 GB (แยกจากหน่วยความจ าหลัก) โดยรองรับ

การเชื่อมต่อแบบ HDMI หรือ Display Port หรือ Mini Display Port จ านวน 2 ช่องเป็นอย่างน้อย 
3.7 มี DVD +/- RW แบบติดตั้งภายในเครื่อง จ านวน 1 หน่วย 
3.8 มีช่องเชื่อมต่อระบบเครือข่าย Gigabit Ethernet จ านวน 1 หน่วย 
3.9 มีระบบเครือข่ายไร้สายแบบติดตั้งภายใน และรองรับมาตรฐาน IEEE 802.11 b/g/n/ac หรือดีกว่า 
3.10 มีระบบเสียงพร้อมล าโพงติดตั้งภายในตัวเครื่อง 

/3.11 มีช่องเชื่อมต่อ… 
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3.11 มีช่องเชื่อมต่อตามมาตรฐาน USB 2.0 หรือ USB 3.0 หรือดีกว่า จ านวนรวมไม่น้อยกว่า 8 ช่อง (โดยมี
ช่องเชื่อมต่อที่ติดตั้งหน้าเครื่องแบบ USB Type-C จ านวน 1 ช่อง และ USB 3.0 จ านวน 1 ช่อง เป็นอย่าง
น้อย) 

3.12 ตัวเครื่องเป็นแบบ Tower หรือ Mini Tower และมีระบบจ่ายก าลังไฟฟ้าแบบติดตั้งภายในตัวเครื่อง 
ขนาดไม่น้อยกว่า 300 วัตต์ 

3.13 มีหลอดไฟแบบ LED ด้านหน้าเครื่องส าหรับการแสดงสถานะการเปิด/ปิดเครื่อง และการท างานของ Hard 
Disk เป็นอย่างน้อย 

3.14 มี Security Chip ตามมาตรฐาน TPM 1.2 (Trusted Platform Module) หรือดีกว่า 
3.15 เครื่องคอมพิวเตอร์ที่เสนอต้องมีระบบ Online Support ที่ให้บริการ Download Driver ผ่านทางระบบ 

Internet จากผู้ผลิต 
3.16 มีแป้นพิมพ์ ที่มีตัวอักษรภาษาไทยและภาษาอังกฤษติดบนปุ่มกดอย่างถาวร เชื่อมต่อแบบ USB 2.0 หรือ

ดีกว่า โดยเป็นยี่ห้อเดียวกับผลิตภัณฑ์ที่เสนอ 
3.17 มี Laser Mouse เชื ่อมต่อแบบ USB 2.0 หรือดีกว่า โดยเป็นยี่ห้อเดียวกับผลิตภัณฑ์ที่เสนอ พร้อม

แผ่นรอง 
3.18 มีกุญแจล็อคแบบใช้รหัสไม่น้อยกว่า 3 หลัก ส าหรับล็อคฝาเครื ่องคอมพิวเตอร์ เพื่อป้องกันการ

โจรกรรมอุปกรณ์ภายในเครื่อง จ านวน 1 ชุด 
3.19 มีจอภาพแบบ LED (Wide Screen) ที่ขาตั้งสามารถปรับระดับสูง-ต่ าได้ ขนาดไม่น้อยกว่า 23 นิ้ว ที่รองรับ

การเชื่อมต่อแบบ VGA หรือ Display Port หรือ HDMI มีความละเอียดสูงสุดไม่น้อยกว่า 1920 x 1080 Pixels 
จ านวน 1 หน่วย 

3.20 มีเครื่องส ารองไฟฟ้า (UPS) แบบ Line Interactive ขนาดไม่น้อยกว่า 800VA/320W  ที่มีช่องเสียบปลั๊ก
ไฟฟ้าจ านวนไม่น้อยกว่า 3 ช่อง พร้อมกับมีระบบป้องกันแรงดันไฟตก (Under Voltage) ไฟเกิน 
(Over Voltage) ไฟกระชาก (Stabilizer) และระบบหยุดการท างานแบตเตอรี่อัตโนมัติ (Low Voltage 
cut-off) โดยจ่ายไฟฟ้าส ารองให้กับเครื่องคอมพิวเตอร์และจอภาพได้ไม่น้อยกว่า 20 นาท ี

3.21 มีซอฟต์แวร์ระบบปฏิบัติการ Windows 10 Professional 64bit แบบ OEM License โดยจะต้อง 
มีลิขสิทธิ์ถูกต้องตามกฎหมายจากเจ้าของผลิตภัณฑ์และเป็นสิทธิการใช้งานของ รฟม. 

3.22 ซอฟต์แวร์ป้องกันไวรัส Kaspersky Endpoint Security for Business Select ที่สามารถ Update 
Engine และ Virus Signature ผ่ านช่องทาง Internet โดยบริหารจัดการผ่ านทางซอฟต์แวร์  
Management ที่ติดตั้งบนเครื่องคอมพิวเตอร์แม่ข่ายของ รฟม. ได้โดยอัตโนมัติตลอดระยะเวลาของ
สัญญาเช่า 

3.23 มีการรับประกันความช ารุดบกพร่องของเครื่องคอมพิวเตอร์และอุปกรณ์ทุกชิ้นส่วนทั้งค่าแรง อะไหล่ 
โดยเข้ามาท าการแก้ไข/ซ่อมแซม ณ ที่ติดตั้งเครื่อง (On-Site Service) จากบริษัทผู้ผลิต ภายในวันท าการ
ถัดไป (Next Business Day) 

 
4. เครื่องคอมพิวเตอร์โน้ตบุ๊ก มีคุณสมบัติอย่างน้อยดังนี้ 

4.1 มีหน่วยประมวลผลกลาง (CPU) ไม่น้อยกว่า 6 core และ 12 Tread หรือรุ่นล่าสุดที่มีในท้องตลาด และ
มีเทคโนโลยีเพ่ิมสัญญาณนาฬิกาได้ในกรณีที่ต้องใช้ความสามารถในการประมวลผลสูง (Turbo Boost 
หรือ Max Boost) โดยมีความเร็วสัญญาณนาฬิกาสูงสุด ไม่น้อยกว่า 4.0 GHz  

4.2 หน่วยประมวลผลกลาง (CPU) มีหน่วยความจ าแบบ Cache Memory ขนาดไม่น้อยกว่า 8 MB 

/3.19 มีจอภาพ… 
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4.3 มีจอภาพขนาดไม่เกิน 14 นิ้ว แบบ FHD Anti-Glare และมีความละเอียดสูงสุดไม่น้อยกว่า 1920 x 1080 
Pixels 

4.4 มีหน่วยความจ าหลักแบบ DDR4 หรือดีกว่า ขนาดไม่น้อยกว่า 16 GB  
4.5 มี Hard Disk ชนิด Solid State Drive (SSD) ที่มีช่องเชื่อมต่อแบบ M.2 ความจุไม่น้อยกว่า 1 TB หรือดีกว่า 

จ านวน 1 หน่วย 
4.6 มีหน่วยควบคุมการแสดงผลแบบ GDDR5 หรือดีกว่า ที่มีหน่วยความจ าไม่น้อยกว่า 2 GB โดยแยกจาก

หน่วยความจ าหลัก 
4.7 มีระบบเสียงพร้อมล าโพงติดตั้งภายในเครื่อง 
4.8 มีกล้อง Webcam ที่ติดตั้งภายในตัวเครื่อง พร้อมแผ่นเลื่อนเพื่อปิดกล้องเมื่อไม่ใช้งาน 
4.9 มีช่องเชื่อมต่อระบบเครือข่าย Gigabit Ethernet จ านวน 1 ช่อง 
4.10 มีระบบเครือข่ายไร้สายที่รองรับมาตรฐาน IEEE 802.11a/b/g/n/ac/ax หรือดีกว่า 
4.11 มีช่องเชื่อมต่อตามมาตรฐาน USB 2.0 หรือ USB 3.0 หรือ USB-C หรือดีกว่า จ านวนรวมไม่น้อยกว่า 3 ช่อง 
4.12 มีช่องเชื่อมต่อแบบ HDMI 
4.13 มีช่องเชื่อมต่อแบบ VGA หรือมีอุปกรณ์แปลงสัญญาณ USB-C เป็น VGA ที่เป็นยี่ห้อเดียวกับผลิตภัณฑ์

ที่เสนอ 
4.14 มีช่อง Media Card Reader แบบภายในหรือภายนอกที่สามารถใช้งาน Memory Card แบบ Secure 

Digital (SD) หรือ µSD หรือดีกว่า 
4.15 มีแป้นพิมพ์ ที่มีตัวอักษรภาษาไทยและภาษาอังกฤษติดบนปุ่มกดอย่างถาวร 
4.16 มีแบตเตอรี่แบบ Li-ion หรือ Li-Polymer ขนาดไม่น้อยกว่า 40 Whr  
4.17 มีอุปกรณ์แปลงไฟฟ้า (Adapter) แบบ USB-C ส าหรับต่อใช้งานกับไฟฟ้า 220V 
4.18 มีน้ าหนักเครื่องรวมแบตเตอรี่ไม่เกิน 2 กิโลกรัม 
4.19 มี Security Chip หรือ Firmware ตามมาตรฐาน TPM 1.2 (Trusted Platform Module) หรือดีกว่า 
4.20 เครื่องคอมพิวเตอร์ที่เสนอต้องมีระบบ Online Support ที่ให้บริการ Download Driver ผ่านช่องทาง 

Internet จากผู้ผลิต 
4.21 มีสายคล้องล็อคเครื่องคอมพิวเตอร์แบบใช้รหัสไม่น้อยกว่า 4 หลัก 
4.22 มีกระเป๋าส าหรับใส่เครื่องคอมพิวเตอร์และอุปกรณ์ต่าง ๆ แบบสะพายหลัง 
4.23 มีจอภาพแบบ LED (Wide Screen) ที่ขาตั้งสามารถปรับระดับสูง-ต่ าได้ ขนาดไม่น้อยกว่า 23 นิ้ว ที่รองรับ

การเชื่อมต่อแบบ VGA หรือ Display Port หรือ HDMI มีความละเอียดสูงสุดไม่น้อยกว่า 1920 x 1080 Pixels 
4.24 มี Wireless Mouse และ Wireless Keyboard ที่มีตัวอักษรภาษาไทยและภาษาอังกฤษติดบนปุ่มกด

อย่างถาวร โดยใช้ตัวรับสัญญาณขนาดเล็ก (Unifying) ร่วมกัน ทั้งนี้ ต้องเป็นยี่ห้อเดียวกับผลิตภัณฑ์ที่เสนอ 
4.25 มีซอฟต์แวร์ระบบปฏิบัติการ Windows 10 Professional 64bit แบบ OEM License โดยจะต้อง 

มีลิขสิทธิ์ถูกต้องตามกฎหมายจากเจ้าของผลิตภัณฑ์และเป็นสิทธิการใช้งานของ รฟม. 
4.26 ซอฟต์แวร์ป้องกันไวรัส Kaspersky Endpoint Security for Business Select ที่สามารถ Update 

Engine และ Virus Signature ผ่ านช่องทาง Internet โดยบริหารจัดการผ่ านทางซอฟต์แวร์  
Management ที่ติดตั้งบนเครื่องคอมพิวเตอร์แม่ข่ายของ รฟม. ได้โดยอัตโนมัติตลอดระยะเวลาของ
สัญญาเช่า 

4.27 มีการรับประกันความช ารุดบกพร่องของเครื่องคอมพิวเตอร์และอุปกรณ์ทุกชิ้นส่วนทั้งค่าแรง อะไหล่ 
โดยเข้ามาท าการแก้ไข/ซ่อมแซม ณ ที่ติดตั้งเครื่อง (On-Site Service) จากบริษัทผู้ผลิต ภายในวันท าการ
ถัดไป (Next Business Day) 

/4.11 มีช่องเชื่อมต่อ… 
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5. เครื่องคอมพิวเตอร์โน้ตบุ๊ก ส าหรับงานพัฒนาซอฟต์แวร์บน iOS มีคุณสมบัติอย่างน้อยดังนี้ 

5.1 มีหน่วยประมวลผลกลาง (CPU) ชิป M2 Pro แบบ 10-Core หรือดีกว่า 
5.2 มีหน่วยความจ าหลัก ขนาดรวมไม่น้อยกว่า 16 GB 
5.3 มี Hard Disk ชนิด Solid State Drive (SSD) ความจุไม่น้อยกว่า 1 TB หรือดีกว่า จ านวน 1 หน่วย 
5.4 มีหน่วยควบคุมการแสดงผล Graphics (GPU) แบบ 16-core 
5.5 มีระบบเสียงพร้อมล าโพงติดตั้งภายในเครื่อง 
5.6 มีระบบเครือข่ายไร้สายที่รองรับมาตรฐาน IEEE 802.11a/b/g/n หรือดีกว่า 
5.7 มีช่องเชื่อมต่อตามมาตรฐาน Thunderbolt/ USB 4.0 หรือดีกว่า จ านวนรวมไม่น้อยกว่า 3 ช่อง 
5.8 มีจอภาพขนาดไม่น้อยกว่า 14 นิ้ว มีความละเอียดสูงสุดไม่น้อยกว่า 3024x1964 Pixels 
5.9 มีกล้องแบบ FaceTime HD ความละเอียด 1080p 
5.10 มีแทร็คแพดแบบ Force Touch และสามารถใช้งานแบบ Multi-Touch ได้ 
5.11 มีเซ็นเซอร์ Touch ID 
5.12 มีน้ าหนักเครื่องรวมแบตเตอรี่ไม่น้อยกว่า 1.6 กิโลกรัม 
5.13 มีแบตเตอรี่แบบ Li-Polymer ขนาดไม่น้อยกว่า 70 Whr 
5.14 มีอุปกรณ์แปลงไฟฟ้า (Adapter) ส าหรับต่อใช้งานกับไฟฟ้า 220V พร้อมสายชาร์จแบบ USB-C ขนาด 

96 Watt 
5.15 มีแปน้พิมพ์ ที่มีตัวอักษรภาษาไทยและภาษาอังกฤษติดบนปุ่มกดอย่างถาวร 
5.16 มี Mouse ไร้สายที่เป็นยี่ห้อเดียวกับผลิตภัณฑ์ที่เสนอ 
5.17 มีอุปกรณ์แปลงสัญญาณ (Adapter) มัลติพอร์ต Digital AV แบบ USB-C หรือดีกว่า 
5.18 มีกระเป๋าส าหรับใส่เครื่องคอมพิวเตอร์และอุปกรณ์ต่าง ๆ แบบสะพายหลัง 
5.19 มีซอฟต์แวร์ระบบปฏิบัติการ MacOS โดยซอฟต์แวร์จะต้องมีลิขสิทธิ์ถูกต้องตามกฎหมาย 
5.20 เครื่องคอมพิวเตอร์ที่เสนอต้องมีระบบ Online Support ที่ให้บริการ Download Driver ผ่านช่องทาง 

Internet จากผู้ผลิต 
5.21 มีการรับประกันความช ารุดบกพร่องของเครื่องคอมพิวเตอร์และอุปกรณ์ทุกชิ้ นส่วนทั้งค่าแรง อะไหล่ 

โดยเข้ามาท าการแก้ไข/ซ่อมแซม ณ ที่ติดตั้งเครื่อง (On-Site Service) จากบริษัทผู้ผลิตและ/หรือผู้ให้เช่า
ภายในวันท าการถัดไป (Next Business Day) 
 

6. เครื่องคอมพิวเตอร์พกพา แบบหน้าจอสัมผัส มีคุณสมบัติอย่างน้อยดังนี้ 
6.1 เป็นเครื่องคอมพิวเตอร์พกพาแบบหน้าจอสัมผัส พร้อมติดตั้งระบบปฏิบัติการ (OS) เวอร์ชั่นล่าสุด 
6.2 มีหน่วยประมวลผลกลาง (CPU) ชิป M1 แบบ 8-Core หรือดีกว่า 
6.3 หน่วยควบคุมการแสดงผล Graphics (GPU) แบบ 8-core 
6.4 มีหน่วยความจ าหลัก ขนาดรวมไม่น้อยกว่า 8 GB 
6.5 มีหน่วยจัดเก็บข้อมูล (Internal Storage) ความจุไม่น้อยกว่า 256 GB 
6.6 มีเซ็นเซอร์ยืนยันตัวบุคคลด้วยลายนิ้วมือหรือดีกว่า 
6.7 มีระบบเสียงพร้อมล าโพงติดตั้งภายในเครื่อง 
6.8 มีระบบเครือข่ายไร้สายแบบ Wi-Fi 6 ที่รองรับมาตรฐาน IEEE 802.11ax หรือดีกว่า 
6.9 รองรับ SIM card แบบ Nano-SIM หรือดีกว่า 

/5.4 มีหน่วย… 
 

/6.10 มีจอภาพ… 
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6.10 มีจอภาพขนาดไม่น้อยกว่า 10.5 นิ้ว ชนิด Liquid Retina แบบ LED-Backlit Multi-Touch และมีความ
ละเอียดสูงสุดไม่น้อยกว่า 2360 x 1640 Pixels เคลือบสารกันรอยนิ้วมือ และรองรับ Pencil 

6.11 มีแบตเตอรี่แบบ Li-Polymer ความจุไม่น้อยกว่า 28 Whr และอุปกรณ์แปลงไฟฟ้า (Adapter) ส าหรับ
ต่อใช้งานกับไฟฟ้า 220V 

6.12 มีปากกาหรือดินสอที่มีแบตเตอรี่ในตัวสามารถชาร์จไฟฟ้าเมื่อต่อเข้ากับคอมพิวเตอร์พกพาได้ และเป็น
ยี่ห้อเดียวกับผลิตภัณฑ์ที่เสนอ 

6.13 มี Smart Cover ที่สามารถใส่ปากกาหรือดินสอที่เสนอได้  
6.14 มีฟิล์มกันรอยแบบกระจก ที่สามารถใช้งานกับผลิตภัณฑ์ที่เสนอได้  
6.15 มีสายสัญญาณ USB-C หรือดีกว่า ส าหรับรับ-ส่งข้อมูล และชาร์จไฟฟ้าได้ ความยาวไม่น้อยกว่า 1 เมตร 
6.16 มีหูฟังที่สามารถใช้งานกับผลิตภัณฑ์ที่เสนอได้ 
6.17 มีการรับประกันความช ารุดบกพร่องของเครื่องคอมพิวเตอร์และอุปกรณ์ทุกชิ้นส่วนทั้งค่าแรง อะไหล่ 

โดยเข้ามาท าการแก้ไข/ซ่อมแซม ณ ที่ติดตั้งเครื่อง (On-Site Service) จากบริษัทผู้ผลิต หรือผู้ให้เช่า 
ภายในวันท าการถัดไป (Next Business Day) 
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ภาคผนวก ข. 
แบบฟอร์มรายละเอียดคุณสมบัติและประสบการณ์การท างานของเจ้าหน้าที่ 
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รูปถ่าย 

ไม่เกิน 6 เดือน 

แบบฟอร์มรายละเอียดคุณสมบัติและประสบการณ์การท างานของเจ้าหน้าที่ 
 

ชื่อภาษาไทย    (ค าน าหน้าช่ือ ช่ือ  นามสกุล)      วัน/เดือน/ปี เกิด    (วันท่ี / เดือน / ปี พ.ศ.)      อายุ    (ปี)        
เชื้อชาติ    (ไทย)           สัญชาติ    (ไทย)      ถิ่นพ านักปัจจุบัน    (กรุงเทพมหานคร ประเทศไทย)       
การศึกษา  

ประกาศนียบัตรวิชาชีพชัน้สูง (ปวส.)    (สาขาวิชา)           สถานการศึกษา          (วิทยาลัย / มหาวิทยาลยั / ฯลฯ  ประเทศ)    ปีที่จบการศึกษา    (พ.ศ.)      
ปริญญาตรี    (สาขาวิชา)           สถานการศึกษา          (วิทยาลัย / มหาวิทยาลัย / ฯลฯ , ประเทศ)           ปีที่จบการศึกษา    (พ.ศ.)      
สถานะการท างานในปัจจุบนั 
สถานที ่                       (ช่ือหน่วยงาน)                       ลักษณะการจ้าง              (อาชีพอิสระ/พนักงานประจ า/อื่นๆ (โปรดระบุ)) 
ต าแหน่ง            (ต าแหน่ง)            ช่วงเวลาท่ีปฏิบัติงาน       (วันท่ี / เดือน / ปี พ.ศ. - วันท่ี / เดือน / ปี พ.ศ.)      ระยะเวลาการท างาน         (ป,ี เดือน)     (ส าหรับพนักงานประจ าเท่านั้น)  
ผลการตรวจประวัติอาชญากรรมด้วยลายนิ้วมือ                                                                                                                                              .   
ประสบการณ์การท างาน 
ล าดับที่ 1 
สถานที ่                       (ช่ือหน่วยงาน)                       ลักษณะการจ้าง              (อาชีพอิสระ/พนักงานประจ า/อื่นๆ (โปรดระบุ)) 
ต าแหน่ง                 (ต าแหน่ง)                 ช่วงเวลาท่ีปฏิบัติงาน       (DD/MM/YYYY - DD/MM/YYYY)      ระยะเวลาการท างาน            (ป,ี เดือน)     (ส าหรับพนักงานประจ าเท่านั้น)  
ข้าพเจ้าขอรับรองว่ารายละเอียดคณุสมบัติและประสบการณ์การท างานข้างต้นนี้ เป็นความจริงทุกประการ 
 

ลงชื่อ         (ลงนามผู้มีอ านาจจากบริษทั)        .  ลงชื่อ         (ลงนามเจา้หน้าที่)             .         
          (.......................................................)           (.......................................................) 

  ต าแหน่ง............................................................ วันที่...................../...................../.....................  
 บริษัท................................................................ 
 วันที่...................../...................../..................... 
หมายเหตุ 

- แนบหลักฐานส าเนาหนังสือรับรองวุฒิการศึกษา หรือประกาศนียบัตร และผลการตรวจประวัติอาชญากรรมด้วยลายนิ้วมือ เพื่อประกอบการพิจารณา 
- แนบหลักฐานการเปลี่ยนชื่อหรือนามสกุล (ถ้ามี) เพื่อประกอบการพิจารณา 
- ข้อมูลปีให้แสดงเป็นพุทธศักราช



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 ภาคผนวก ค. 

ประกาศการรถไฟฟ้าขนส่งมวลชนแห่งประเทศไทย 

เรื่อง นโยบายการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 
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MASS RAPID TRANSIT AUTHORITY OF THAILAND
รั ิ า กิจภายใตกํากับของรั มนตรี าการกระทร งคมนาคม

A STATE ENTERPRISE UNDER SUPERVISION OF MINISTER OF TRANSPORT

ประกา การรถ า นสงมวลชนแ งประ ท ทย

ร่อง น ยบายการรักษาความมั่นคงปลอดภัย องระบบ ทค น ลยีสารสน ท  ( บับปรับปรุงครังท่ี 11)

ด ยพระราชก ีกากํา นด ลักเกณ และ ิธีการในการทําธุรกรรมทางอิเล็กทรอนิก ภาครั  พ. . 2549
มาตรา 5 กํา นดใ  น ยงานของรั ตองจัดทําแน นโยบายและแน ป ิบัติในการรัก าค ามมั่นคงปลอดภัย

ดาน าร นเท  เพ่ือใ การดําเนินการใด ๆ ด ย ิธีการทางอิเล็กทรอนิก กับ น ยงานของรั รือโดย น ยงานของรั

มีค ามมั่นคงปลอดภัยและเชื่อถือได จึง งผลใ ระบบเทคโนโลยี าร นเท ของการรถไฟฟาขน งม ลชนแ งประเท ไทย

(รฟม.) ตองมีการรัก าค ามมั่นคงปลอดภัยของระบบเทคโนโลยี าร นเท อยางครบถ นเพื่อธํารงไ ซึ่งค ามลับ 
(Confidentiality) ค ามถูกตองครบถ น (Integrity) และ ภาพพรอมใชงาน (Availability) ของ าร นเท  ร มทั้ง

คุณ มบัติอ่ืน ไดแก ค ามถูกตองแทจริง (Authenticity) ค ามรับผิด (Accountability) การ ามป ิเ ธค ามรับผิดชอบ 
(Non-repudiation) และค ามนาเชื่อถือ (Reliability)

ประกา คณะกรรมการธุรกรรมทางอิเล็กทรอนิก  เร่ืองแน นโยบายและแน ป ิบัติในการรัก าค ามมั่นคง

ปลอดภัยดาน าร นเท ของ น ยงานของรั  ( บับที่ 2) พ. . 2556 ขอ 14 กํา นดใ  น ยงานของรั ตองกํา นด

ค ามรับผิดชอบที่ชัดเจน กรณีระบบคอมพิ เตอร รือขอมูล าร นเท เกิดค ามเ ีย าย รืออันตรายใด ๆ แกองคกร รือ

ผู นึ่งผูใด อันเนื่องมาจากค ามบกพรอง ละเลย รือฝาฝนการป ิบัติตามนโยบายและแน ป ิบัติในการรัก าค ามมั่นคง

ปลอดภัยดาน าร นเท  ทั้งนี้ ใ ผูบริ ารระดับ ูง ุดของ น ยงาน (Chief Executive Officer: CEO) เปนผูรับผิดชอบ
ตอค ามเ ี่ยง ค ามเ ีย าย รืออันตรายที่เกิดขึ้น

อา ัยอํานาจตามค ามในมาตรา 25 แ งพระราชบัญญัติการรถไฟฟาขน งม ลชนแ งประเท ไทย

พ. . 2543 ผู าการการรถไฟฟาขน งม ลชนแ งประเท ไทย จึงออกประกา การรถไฟฟาขน งม ลชนแ งประเท ไทย

เรื่อง นโยบายการรัก าค ามม่ันคงปลอดภัยของระบบเทคโนโลยี าร นเท ดังตอไปน้ี

1. ัตถุประ งคและขอบเขต

เพ่ือใ การใชงานระบบเทคโนโลยี าร นเท ของ รฟม. เปนไปอยางเ มาะ ม มีประ ิทธิภาพ มีค ามม่ันคงปลอดภัย

และ ามารถดําเนินงานไดอยางตอเนื่อง ร มทั้งปองกันปญ าและลดผลกระทบจากการใชงานระบบเทคโนโลยี าร นเท

ในลัก ณะที่ไมถูกตอง รือจากการถูกคุกคามจากภัยตาง ๆ  จึงไดกํา นดนโยบายเพ่ือค บคุมการรัก าค ามมั่นคงปลอดภัย

ของระบบเทคโนโลยี าร นเท ดังนี้

1.1 การเขาถึง รือค บคุมการใชงาน าร นเท ครอบคลุม 4 ดาน คือ

1.1.1 การเขาถึงระบบ าร นเท (Access control) ตองตร จ อบการอนุมัติ ิทธิ์การเขาถึงระบบและ

กํา นดร ั ผาน การลงทะเบียนผูใชงานเพ่ือใ ผูใชที่มี ิทธิ์ (User authentication) เทานั้นท่ี ามารถ

/เขาถึง …

n
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เขาถึงระบบได ร มถึงมีการเก็บบันทึกขอมูลการเขาถึงระบบ (Access log) และขอมูลจราจรทางคอมพิ เตอร 
ทั้งนี้ การใ  ิทธิ์การใชงานระบบ าร นเท นั้นตองใ  ิทธิ์อยางเ มาะ มและเพียงพอ (Need to know 
and Need to use) 

1.1.2 การเขาถึงระบบเครือขาย (Network access control) ตองกํา นดเ นทางการเชื่อมตอระบบคอมพิ เตอร 
การรับ - ง รือการไ ลเ ียนขอมูล รือ าร นเท จะตองผานระบบการรัก าค ามปลอดภัยที่องคกร

จัด รรไ  เชน Firewall IDS/IPS Proxy รือการตร จ อบไ รั คอมพิ เตอร เปนตน เพ่ือค บคุมและ

ปองกันภัยคุกคามอยางเปนระบบ 
1.1.3 การเขาถึงระบบป ิบัติการ (Operating system access control) เพ่ือปองกันการเขาถึงระบบป ิบัติการ

โดยไมไดรับอนุญาต โดยกํา นดใ มีการยืนยันตั ตนเพ่ือระบุถึงตั ตนของผูใชงาน ร มทั้งกํา นดใ มี

การจํากัดระยะเ ลาในการเชื่อมตอเพ่ือใ มีค ามมั่นคงปลอดภัยมากยิ่งข้ึน 
1.1.4 การเขาถึงโปรแกรมประยุกต รอืแอปพลิเคชันและ าร นเท  (Application and Information access 

control) ตองกํา นด ิทธิ์การเขาถึงระบบเทคโนโลยี าร นเท  โดยใ  ิทธิ์เ พาะระบบงาน าร นเท ท่ี

ตองป ิบัติตาม นาที่เทานั้น ร มทั้งมีการทบท น ิทธิ์การเขาใชงานระบบ าร นเท อยาง ม่ําเ มอ 
1.2 มีระบบ าร นเท และระบบ ํารองที่อยูใน ภาพพรอมใชงาน ร มทั้งมีแผนเตรียมพรอมในกรณี ุกเ ิน รือ

กรณีที่ไม ามารถดําเนินการตาม ิธีการทางอิเล็กทรอนิก  ได เพื่อใ  ามารถใชงาน าร นเท ไดตามปกติ

อยางตอเนื่อง 
1.3 ตร จ อบและประเมินค ามเ ี่ยงของระบบ าร นเท อยาง ม่ําเ มอ 

2. แน ป ิบัติในการรัก าค ามม่ันคงปลอดภัยของระบบเทคโนโลยี าร นเท  รฟม.
แน ป ิบัติในการรัก าค ามม่ันคงปลอดภัยของระบบเทคโนโลยี าร นเท  รฟม. ใชแน ทางและกระบ นการ

อางอิงตาม 1) ประกา คณะกรรมการธุรกรรมทางอิเล็กทรอนิก  เร่ืองแน นโยบายและแน ป ิบัติในการรัก าค ามม่ันคง

ปลอดภัยดาน าร นเท ของ น ยงานรั  พ. . 2553 2) ประกา คณะกรรมการธุรกรรมทางอิเล็กทรอนิก  เร่ือง มาตร าน

การรัก าค ามม่ันคงปลอดภัยของระบบ าร นเท ตาม ิธีการแบบปลอดภัย พ. . 2555 และ 3) มาตร าน ISO/IEC 
27001:2013 โดยแบงแน ป ิบัติออกเปน 16  นตามเอก ารแนบทายประกา  ดังตอไปน้ี  

2.1 นโยบายการบริ ารจัดการค ามมั่นคงปลอดภัย ํา รับผูบริ าร (  นที่ 1) 
2.2 ค ามมั่นคงปลอดภัยที่เก่ีย กับบุคลากร (  นที่ 2)  
2.3 การรัก าค ามม่ันคงปลอดภัยทางกายภาพและ ิ่งแ ดลอม (  นที่ 3) 
2.4 การจัดการทรัพย ิน (  นที่ 4)  
2.5 การจัด า การพั นา และการบํารุงรัก าระบบ าร นเท  (  นที่ 5)  
2.6 การค บคุมการเขาถึงระบบเทคโนโลยี าร นเท  (  นที่ 6)  
2.7 การค บคุมการเขาถึงระบบเครือขายไร าย (  นที่ 7) 
2.8 การค บคุม น ยงานภายนอกและผูใชงาน (บุคคลภายนอก) เขาถึงระบบเทคโนโลยี าร นเท  (  นที่ 8)  
2.9 การใชงานเครื่องคอมพิ เตอรและอุปกรณเคลื่อนที่ของ รฟม. (  นที่ 9)  
2.10 การใชงานอินเทอรเน็ตและ ื่อ ังคมออนไลน (  นที่ 10)  

/2.11 การใชงาน … 
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2.11 การใชงานจด มายอิเล็กทรอนิก  (  นที่ 11)  
2.12 การ ํารองขอมูลและการเก็บรัก าขอมูลจราจรทางคอมพิ เตอร (  นที่ 12) 
2.13 การตร จ อบและประเมินค ามเ ี่ยง (  นที่ 13) 
2.14 การถายโอน และการแลกเปล่ียนขอมูล าร นเท  (  นที่ 14) 
2.15 การค บคุมการเขาร ั  (  นที่ 15) 
2.16 การนําอุปกรณ  นตั มาใชงาน (Bring your own device) (  นที่ 16) 

แน ป ิบัติในการรัก าค ามมั่นคงปลอดภัยระบบเทคโนโลยี าร นเท ตามขอ 2. จัดเปนมาตร านดานค ามม่ันคง

ปลอดภัยในการใชงานระบบเทคโนโลยี าร นเท ของ รฟม. ซึ่งบุคลากรของ รฟม. น ยงานภายนอก ร มถึงผูใชบริการ

ระบบ าร นเท ของ รฟม. ที่เก่ีย ของจะตองป ิบัติตามอยางเครงครัด 

3. กรณีระบบคอมพิ เตอร รือขอมูล าร นเท เกิดค ามเ ีย าย  รืออันตรายใด ๆ แกองคกร รือผู นึ่งผูใด

อันเน่ืองมาจากค ามบกพรอง ละเลย รือฝาฝนการป ิบัติตามแน นโยบายและแน ป ิบัติในการรัก าค ามม่ันคง

ปลอดภัยดาน าร นเท  ผู าการการรถไฟฟาขน งม ลชนแ งประเท ไทย (Chief Executive Officer: CEO) เปนผูรับผิดชอบ
ตอค ามเ ี่ยง ค ามเ ีย าย รืออันตรายที่เกิดขึ้น และดําเนินการตร จ อบขอเท็จจริงกรณีที่ระบบคอมพิ เตอร รือ

ขอมูล าร นเท เกิดค ามเ ีย าย รืออันตรายใด ๆ แก น ยงาน รือผู นึ่งผูใด ร มทั้งใ พิจารณาลงโท ตามเ ตุอันค ร

นโยบายนี้ใ ใชบังคับเมื่อพนกํา นด 7 ัน นับแต ันที่ผูมีอํานาจลงนาม 

ประกา  ณ ันที่        กันยายน พ. . 2565 

   (นายภคพง  ิริกันทรมา ) 
               ผู าการการรถไฟฟาขน งม ลชนแ งประเท ไทย

รผก............................................................... ันที่........./........./........ 
ผชก............................................................... ันที่........./........./........ 
ผูอําน ยการฝาย........................................... ันที่........./........./........ 
ผูอําน ยการกอง........................................... ันที่........./........./......... 
ั นาแผนก................................................ ันที่........./........./......... 

เจา นาที่...................................................... ันที่........./........./......... 
่ ่
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อกสารแนบทายประกา  การรถ า นสงมวลชนแ งประ ท ทย 
ร่อง น ยบายการรักษาความมั่นคงปลอดภัย องระบบ ทค น ลยีสารสน ท  

แนวปฏิบัติ นการรักษาความม่ันคงปลอดภัย องระบบ ทค น ลยีสารสน ท  อง ร ม. 

คานิยาม 

คํานิยามท่ีใชในนโยบายนี้ ประกอบด ย 
1. รฟม. มายถึง การรถไฟฟาขน งม ลชนแ งประเท ไทย

2. ฝทท. มายถึง ฝายเทคโนโลยี าร นเท

3. ผูบริ ารระดับ ูง ุด มายถึง ผู าการการรถไฟฟาขน งม ลชนแ งประเท ไทย

4. ผูบังคับบัญชา มายถึง ผูมีอํานาจ ั่งการตามโครง รางการบริ ารของ รฟม.
5. ผูใชงาน มายถึง บุคคลท่ีไดรับอนุญาตใ  ามารถเขาใชงานระบบเทคโนโลยี าร นเท ของ รฟม. ดังนี้

- บุคลากรของ รฟม.
- บุคคลภายนอกท่ี รฟม. อนุญาตใ เขามาใชงานระบบเทคโนโลยี าร นเท ของ รฟม. ไดชั่ ครา  เพ่ือประโยชน

ในการดําเนินการของ รฟม. ไดแก พนักงาน รือลูกจางบริ ัทภายนอกที่เขามาติดตั้ง รือดูแลรัก าระบบ

ใ กับ รฟม. ที่ปรึก า ผูป ิบัติงานตาม ัญญา รือนิ ิตนัก ึก าฝกงาน

6. ผูใชงานภายนอก มายถึง ลูกคา รือบุคคลภายนอกที่ไมใชกลุมผูใชงานตามขอ 5. ที่ใชบริการระบบงาน าร นเท ของ

รฟม. ผานเครือขาย าธารณะ (Internet)
7. น ยงานภายนอก มายถึง องคกร ซึ่ง รฟม. อนุญาตใ มี ิทธิ์ในการเขาถึง รือใชขอมูล รือ ินทรัพยตาง ๆ

ของ รฟม. โดยจะไดรับ ิทธิ์ในการใชระบบตามประเภทงานตามอํานาจและตองรับผิดชอบในการรัก าค ามลับ

ของขอมูล

8. ผูดูแลระบบ มายถึง พนักงานที่ไดรับมอบ มายจากผูบังคับบัญชาใ มี นาที่รับผิดชอบในการดูแลรัก าระบบ

าร นเท

9. เจาของขอมูล มายถึง ผูไดรับมอบอํานาจจากผูบังคับบัญชาใ รับผิดชอบขอมูลของระบบงานโดยเจาของขอมูล

เปนผูรับผิดชอบขอมูลนั้น ๆ รือไดรับผลกระทบโดยตรง ากขอมูลเ ลานั้นเกิด ูญ าย

10. มาตร าน มายถึง บรรทัด านที่บังคับใชในการป ิบัติการจริงเพ่ือใ ไดตาม ัตุประ งค รือเปา มาย

11. ขั้นตอนป ิบัติ มายถึง รายละเอียดที่บอกข้ันตอนเปนขอ ๆ ที่ตองนํามาป ิบัติเพ่ือใ ไดมาซึ่งมาตร านตามที่ได

กํา นดไ ตาม ัตถุประ งค

12. แน ป ิบัติ มายถึง แน ทางท่ีตองป ิบัติตามเพ่ือใ  ามารถบรรลุ ัตถุประ งค รือเปา มายไดงายขึ้น

13. ระบบเทคโนโลยี าร นเท  (Information technology system) มายถึง ระบบงานของ รฟม. ที่นําเอาเทคโนโลยี
าร นเท  ระบบคอมพิ เตอร และระบบเครือขาย ื่อ ารขอมูลมาช ยในการ ราง าร นเท ที่ รฟม. ามารถ

นํามาใชประโยชนในการ างแผน การบริ าร การ นับ นุน การใ บริการ การพั นาและค บคุมการติดตอ ื่อ าร

ซึ่งมีองคประกอบ ไดแก ระบบคอมพิ เตอร ระบบเครือขาย โปรแกรม ขอมูลและ าร นเท  เปนตน
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14. ขอมูลคอมพิ เตอร มายถึง ขอมูล ขอค าม คํา ั่ง ชุดคํา ั่ง รือ ิ่งอ่ืนใด ที่อยูในระบบคอมพิ เตอรใน ภาพที่ระบบ

คอมพิ เตอรอาจประม ลผลได และใ  มายค ามร มถึงขอมูลอิเล็กทรอนิก ตามก มาย าด ยธุรกรรม

อิเล็กทรอนิก  
15. ขอมูลจราจรทางคอมพิ เตอร (Traffic log) มายถึง ขอมูลเกี่ย กับการติดตอ ื่อ ารของระบบคอมพิ เตอร ซึ่งแ ดงถึง

แ ลงกําเนิด ตนทาง ปลายทาง เ ลา ันที่ ปริมาณ ระยะเ ลา รืออ่ืน ๆ ที่เกี่ย ของกับการติดตอ ื่อ ารของ

ระบบคอมพิ เตอรนั้น 
16. าร นเท  (Information) มายถึง ขอเท็จจริงที่ไดจากขอมูลนํามาผานการประม ลผล การจัดระเบียบใ ขอมูล 

ซึ่งขอมูลอาจอยูในรูปของตั เลข ขอค าม รือภาพกราฟกใ เปนระบบที่ผูใช ามารถเขาใจไดงาย และ ามารถ

นําไปใชประโยชนในการบริ าร การ างแผน การตัด ินใจ และอ่ืน ๆ 
17. ระบบคอมพิ เตอร (Computer system) มายถึง อุปกรณ รือชุดอุปกรณของคอมพิ เตอรที่เชื่อมการทํางาน

เขาด ยกันโดยไดมีการกํา นดคํา ั่ง ชุดคํา ั่ง รือ ิ่งอ่ืนใด และแน ป ิบัติงานใ อุปกรณ รือชุดอุปกรณทํา นาที่

ประม ลผลขอมูลโดยอัตโนมัติ 
18. ระบบเครือขาย ื่อ ารขอมูล (Network system) มายถึง ระบบท่ี ามารถใชในการติดตอ ื่อ าร รือการ งขอมูล

และ าร นเท ระ างระบบเทคโนโลยี าร นเท ตาง ๆ ของ รฟม. เชน ระบบแลน (LAN) ระบบอินทราเน็ต 
(Intranet) ระบบอินเทอรเน็ต (Internet) เปนตน 

19. ิทธิ์ของผูใชงาน มายถึง ิทธิ์ทั่ ไป ิทธิ์จําเพาะ ิทธิพิเ  และ ิทธิ์อ่ืนใด ที่เกี่ย ของกับระบบ าร นเท

ของ น ยงาน 
20. ค ามมั่นคงปลอดภัยดาน าร นเท  มายถึง การธํารงไ ซึ่งค ามลับ (Confidentiality) ค ามถูกตองครบถ น 

(Integrity) และ ภาพพรอมใชงาน (Availability) ของ าร นเท  ร มทั้งคุณ มบัติอ่ืน ไดแก ค ามถูกตองแทจริง 
(Authenticity) ค ามรับผิด (Accountability) การ ามป ิเ ธค ามรับผิด (Non-repudiation) และค ามนาเชื่อถือ 
(Reliability) 

21. เ ตุการณดานค ามมั่นคงปลอดภัย มายถึง เ ตุการณที่แ ดงใ เ ็นค ามเปนไปไดที่จะเกิดการฝาฝนนโยบาย

ดานค ามมั่นคงปลอดภัย มาตรการปองกันที่ลมเ ล  รือเ ตุการณอันไมอาจรูได าอาจเกี่ย ของกับค ามม่ันคงปลอดภัย 
22. ถานการณดานค ามม่ันคงปลอดภัยที่ไมพึงประ งค รือไมอาจคาดคิด มายถึง ถานการณดานค ามม่ันคงปลอดภยั

ที่ไมพึงประ งค รือไมอาจคาดคิด (Unwanted or unexpected) ซึ่งอาจทําใ ระบบขององคกรถูกบุกรุก

รือโจมตีและค ามม่ันคงปลอดภัยถูกคุกคาม 
23. การเขาถึง รือค บคุมการใชงาน าร นเท  มายถึง การอนุญาต การกํา นด ิทธิ์ รือการมอบอํานาจใ ผูใชงาน 

เขาถึง รือใชงานเครือขาย รือระบบ าร นเท  ทั้งทางอิเล็กทรอนิก และทางกายภาพ ตลอดจนอาจกํา นดขอป ิบัติ

เกี่ย กับการเขาถึงโดยมิชอบเอาไ ด ยก็ได 
24. ินทรัพย (Assets) มายถึง ินทรัพยดานระบบเทคโนโลยี าร นเท และการ ื่อ ารของ รฟม. เชน อุปกรณ

คอมพิ เตอร อุปกรณระบบเครือขาย ซอฟตแ รที่มีคาลิข ิทธิ์ ขอมูล ระบบขอมูล ล  
25. จด มายอิเล็กทรอนิก  (e-mail) มายถึง ระบบท่ีบุคคลใชในการรับ - งขอค ามระ างกัน โดยผานเคร่ือง

คอมพิ เตอรและเครือขายที่เชื่อมโยงถึงกัน ขอมูลที่ งจะเปนไดท้ังตั อัก ร ภาพถาย ภาพกราฟก ภาพเคลื่อนไ  
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และเ ียง ผู ง ามารถ งขา ารไปยังผูรับคนเดีย รือ ลายคนก็ได โดยขา ารที่ งนั้นจะถูกเก็บไ ในตูจด มาย 
(Mail box) ที่กํา นดไ  ํา รับผูใชงาน ผูรับ ามารถเปดอาน พิมพลงกระดา  รือจะลบทิ้งก็ได 

26. ชุดคํา ั่งไมพึงประ งค (Malicious code) มายถึง ชุดคํา ั่งที่มีผลทําใ คอมพิ เตอร รือระบบคอมพิ เตอร

รือชุดคํา ั่งอ่ืนเกิดค ามเ ีย าย ถูกทําลาย ถูกแกไขเปลี่ยนแปลง รือเพ่ิมเติม ขัดของ รือป ิบัติงานไมตรง

ตามคํา ั่งที่กํา นดไ  
27. เครื่องคอมพิ เตอร มายถึง เครื่องคอมพิ เตอรแบบตั้งโตะ และเครื่องคอมพิ เตอรแบบพกพา 
28. อุปกรณเคลื่อนที่ (Mobile device) มายถึง อุปกรณอิเล็กทรอนิก แบบพกพา ซึ่งมีค าม ามารถในการเชื่อมตอกับ

อุปกรณอ่ืนเพ่ือรับ งขอมูลผานระบบเครือขายโทรคมนาคมไร าย รือโดยอา ัยคลื่นแมเ ล็กไฟฟาเปน ื่อกลาง 
เชน  Tablet, Smart Phone   

29. อุปกรณ  นตั  มายถึง อุปกรณที่ รฟม. ไมไดเปนผูจัด รรใ ใชงาน แตเปนอปุกรณ  นตั ของผูใชงานที่นํามา
เชื่อมตอกับเครือขายภายในของ รฟม. เชน เครื่องคอมพิ เตอร  นบุคคล (Personal computer) เครื่องคอมพิ เตอรพกพา 
(Notebook) อุปกรณเคล่ือนที่ (Mobile device) รือ Removable media เปนตน  
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สวนที่ 1 
น ยบายการบริ าร ัดการความม่ันคงปลอดภัยสา รับผูบริ าร 

 
วัตถุประสงค 

� เพ่ือใ การบริ ารจัดการค ามมั่นคงปลอดภัย าร นเท ขององคกรมีค าม อดคลองกับมาตร าน ากลและ

ก มายดานค ามม่ันคงปลอดภัยที่เกี่ย ของ 
ผูรับผิดชอบ 

� ผูบริ าร ูง ุด 
อางอิงมาตรฐาน 

� ม ดที่ 1 นโยบายค ามม่ันคงปลอดภัย าร นเท  (Information security policy)     
แนวปฏิบัติ 

1. จัดใ มีการทําและทบท น รือปรับปรุงนโยบายค ามม่ันคงปลอดภัย และแน ป ิบัติที่ นับ นุนการทํางานตาง ๆ 
อยางนอยปละ 1 ครั้ง โดยพิจารณาจากปจจัยนําเขา ดังนี้ 
1.1 กลยุทธการดําเนินงานขององคกร 
1.2 ขอมูลก มาย ระเบียบ ขอบังคับตาง ๆ ที่ตองป ิบัติตาม 
1.3 การปรับปรุงนโยบายค ามม่ันคงปลอดภัย ํา รับปถัดไป 
1.4 ผลการประเมินค ามเ ี่ยงและแผนลดค ามเ ี่ยง 
1.5 ผลการแจงเตือนโดยระบบปองกันการบุกรุกในปที่ผานมา 
1.6 ผลของการตร จ อบขอมูลการปดชองโ  (Patch) ํา รับระบบตาง ๆ ในปที่ผานมา 
1.7 การจัดทําและตอ ัญญาบํารุงรัก าระบบและอุปกรณตาง ๆ 
1.8 แผนการอบรมทางดานค ามมั่นคงปลอดภัยประจําปซึ่งร มถึงการ รางค ามตระ นัก 
1.9 ผลการทด อบแผนกูคืนในปที่ผานมา 
1.10 ขอมูลภัยคุกคามตาง ๆ ที่เคยเกิดขึ้นในอดีตและปจจุบัน ร มทั้งภัยคุกคามที่ไดรับแจงจาก น ยงาน

ภายนอก 
1.11 ผลการตร จ อบการป ิบัติตามนโยบายค ามมั่นคงปลอดภัยโดยผูตร จ อบภายใน รือโดยผูตร จ อบ

อิ ระดานค ามมั่นคงปลอดภัยจากภายนอก 
2. จัดใ มีทรัพยากรดานบุคลากร งบประมาณ การบริ ารจัดการ และ ัตถุดิบที่เพียงพอตอการบริ ารจัดการค าม

มั่นคงปลอดภัย าร นเท ในแตละปงบประมาณ 
3. จัดใ มีบุคลากรดําเนินงานดานค ามม่ันคงปลอดภัย าร นเท และกํา นด นาที่ค ามรับผิดชอบร มทั้ง

ปรับปรุงโครง รางดังกลา ตามค ามจําเปน  
4. แ ดงเจตนารมณ รือ ื่อ ารอยาง มํ่าเ มอเพ่ือใ ผูใชงานท้ัง มดไดเ ็นถึงค าม ําคัญของการป ิบัติตาม

นโยบายค ามมั่นคงปลอดภัยและนโยบาย นับ นุนตาง ๆ โดยเครงครัดและเปนผูรับผิดชอบตอค ามเ ี่ยง 
ค ามเ ีย าย รืออันตรายที่เกิดขึ้นกับ าร นเท ขององคกร  ร มถึง รางค ามร มมือระ าง น ยงาน

ที่เกี่ย ของกับค ามมั่นคงปลอดภัย าร นเท  
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สวนที่ 2 
ความม่ันคงปลอดภัยที่ กี่ยวกับบุคลากร 

 
วัตถุประสงค 

� เพ่ือใ ผูใชงานเขาใจถึงบทบาท นาที่ค ามรับผิดชอบ ทั้งกอนการจางงาน ระ างการจางงาน และ ิ้น ุด รือ

เปลี่ยนแปลงการจางงาน ตลอดจนตระ นักถึงภัยคุกคามและปญ าที่เกี่ย ของกับค ามมั่นคงปลอดภัยของ

ระบบเทคโนโลยี าร นเท เพื่อลดค ามเ ี่ยงอันเกิดจากการขโมย การ อโกง การใชงานระบบเทคโนโลยี
าร นเท ผิด ัตถุประ งคและค ามผิดพลาดในการป ิบัติ นาที่ ซึ่งอาจ งผลกระทบ รือทําใ  รฟม. 

เกิดค ามเ ีย าย 
ผูรับผิดชอบ 

� ผูอําน ยการฝายเทคโนโลยี าร นเท  ผูอําน ยการฝายทรัพยากรบุคคล ผูอําน ยการฝาย/ ํานัก ที่กํากับดูแลงานท่ีมี
การ าจาง น ยงานภายนอก 

อางอิงมาตรฐาน 
� ม ดที่ 3 ค ามมั่นคงปลอดภัย ํา รับบุคลากร (Organization of information security) 
� ม ดที่ 4 การบริ ารจัดการทรัพย ิน (Asset management) 
� ม ดที่ 9 ค ามมั่นคงปลอดภัย ํา รับการ ื่อ ารขอมูล (Communications security) 

แนวปฏิบัติ 
1. การ รางค ามมั่นคงปลอดภัยกอนการจางงาน (Prior to employment) เพ่ือคัด รรบุคลากรกอนที่จะเขามา

ป ิบัติงาน และเพ่ือลดค ามเ ี่ยงจากการป ิบัติงานผิดพลาด การขโมย การปลอมแปลง และการนําระบบ
าร นเท รือทรัพยากร าร นเท ของ รฟม. ไปใชในทางที่ไมเ มาะ ม ร มทั้งเพ่ือใ ผูใชงานเขาใจใน นาที่

ค ามรับผิดชอบของตนเอง 
1.1 การตร จ อบคุณ มบัติของผู มัคร (Screening) 

ฝายทรัพยากรบุคคล รือฝาย/ ํานัก ที่กํากับดูแลงานที่มีการ าจาง น ยงานภายนอกตองตร จ อบ

คุณ มบัติของผู มัคร (ทั้งกรณีการจางเปนพนักงาน ลูกจาง การ าจาง น ยงานภายนอกเพื่อป ิบัติงานใ  
รฟม. ร มทั้งนิ ิตนัก ึก าฝกงาน) โดยผู มัครตองไมเคยกระทําผิดก มาย ระเบียบ ขอบังคับ รือ

จริยธรรม ร มทั้งไมมีประ ัติในการบุกรุก แกไข ทําลาย รือโจรกรรมขอมูลในระบบเทคโนโลยี

าร นเท มากอน และมีคุณ มบัติตามท่ี รฟม. กํา นด 
1.2 การกํา นดเงื่อนไขการจางงาน (Terms and conditions of employment) การ าจางใ มีเงื่อนไข

การจางงานใ ครอบคลุมในเรื่องดังตอไปน้ี 
1.2.1 กํา นด นาที่ค ามรับผิดชอบดานค ามม่ันคงปลอดภัยดาน าร นเท อยางเปนลายลัก ณอัก ร 

(Information security roles and responsibilities) แกผูใชงาน โดยกํา นดใ  อดคลอง

กับนโยบายค ามม่ันคงปลอดภัยของระบบเทคโนโลยี าร นเท ของ รฟม.  
1.2.2 กํา นดใ มีการลงนามใน ัญญา าจะไมเปดเผยค ามลับของ รฟม. (Non-Disclosure Agreement : NDA) 
1.2.3 ระบบเทคโนโลยี าร นเท ที่ ราง รือพั นาโดยผูใชงานในระ างการ าจางถือเปน ินทรัพยของ รฟม. 
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1.2.4 กํา นดค ามรับผิดชอบ รือบทลงโท  ากผูใชงานไมป ิบัติตามนโยบายการรัก าค ามม่ันคง

ปลอดภัยของระบบเทคโนโลยี าร นเท  รฟม. ร มทั้ง ก มาย ระเบียบ ขอบังคับ รือขอกํา นดอ่ืน ๆ 
ที่เก่ีย ของกับการรัก าค ามม่ันคงปลอดภัยของระบบเทคโนโลยี าร นเท  

2. การ รางค ามมั่นคงปลอดภัยในระ างการจางงาน  (During employment) เพ่ือ รางค ามตระ นักแก

ผูใชงานเก่ีย กับภัยที่เกี่ย ของกับการป ิบัติงาน าร นเท  ร มถึงใ ค ามรูเพ่ือใ  ามารถปองกันภัยดังกลา ได 
2.1 นาที่ในการบริ ารจัดการทางดานค ามม่ันคงปลอดภัย (Management responsibilities) 

ผูบริ าร รฟม. ทุกระดับชั้นมี นาที่ นับ นุนและ งเ ริมเรื่องดังตอไปนี้ แกผูใชงาน 
2.1.1 ประกา นโยบายการรัก าค ามม่ันคงปลอดภัยดาน าร นเท ของ รฟม. เปนลายลัก ณอัก รใ ทุกคน

รับทราบและป ิบัติตาม 
2.1.2 จูงใจใ ผูใชงานป ิบัติตามนโยบายการรัก าค ามมั่นคงปลอดภัยดาน าร นเท ของ รฟม. 
2.1.3 รางค ามตระ นักถึงค ามม่ันคงปลอดภัยดาน าร นเท ท่ีเกี่ย ของกับ นาที่ค ามรับผิดชอบ

ของตนเองและของ รฟม. 
2.2 การ รางค ามตระ นัก การใ ค ามรู และการอบรมดานค ามมั่นคงปลอดภัยใ แกผูใชงาน (Information 

security awareness, education and training) การ รางค ามตระ นักในการรัก าค ามม่ันคงปลอดภัย

อยาง มํ่าเ มอ 
2.2.1 ผูดูแลระบบตองแจงเตือนภัยคุกคาม และชองโ ที่ งผลกระทบตอค ามม่ันคงปลอดภัยของระบบ

เทคโนโลยี าร นเท แกผูใชงานท่ีเกี่ย ของ นอกจากนี้ตองแจงเตือนใ ผูใชงานเพ่ิมค ามระมัดระ ัง

ค ามเ ี่ยงตาง ๆ เชน ไ รั คอมพิ เตอร เทคนิคการ ลอกลอทางจิต ิทยา (Social engineering) 
และชองโ ทางเทคนิค เปนตน 

2.2.2 ฝทท. ตองดําเนินการฝกอบรม รือประชา ัมพันธเพ่ือ รางค ามตระ นักดานค ามม่ันคงปลอดภัย

ของระบบเทคโนโลยี าร นเท แกผูใชงานเปนประจําทุกป 
2.2.3 ฝทท. ตองแจงผูใชงานใ ทราบ เมื่อมีการเปล่ียนแปลงนโยบายการรัก าค ามมั่นคงปลอดภัย าร นเท

ของ รฟม. ร มทั้งอธิบายผลกระทบจากการเปลี่ยนแปลงดังกลา  
2.3 การกํา นดบทลงโท    

2.3.1 ค ามรับผิดตามก มาย   
นโยบายและแน ป ิบัติในการรัก าค ามมั่นคงปลอดภัยดาน าร นเท นี้ไมไดกอใ เกิด ิทธิ์

ทางก มายท่ีทําใ ผูใชงานพนผิดแมจะไดป ิบัติตามนโยบายและแน ป ิบัติในการรัก าค ามม่ันคง

ปลอดภัย าร นเท  และผูใชงานตกลงยินยอมที่จะไมดําเนินการใด ๆ ทางก มายตอ รฟม. ซึ่งได
ป ิบัติตามระเบียบนี้ แตอยางไรก็ตาม ากผูใชงานกระทําการละเมิด รือกระทําผิดตามนโยบาย

และแน ป ิบัติในการรัก าค ามม่ันคงปลอดภัย าร นเท  อาจเปนค ามผิดทาง ินัยและเปนเ ตุ

ใ ถูกลงโท ทาง ินัยได รฟม. ไมมี  นรับผิดชอบตอการละเมิดทรัพย ินทางปญญาที่เกิดจากการ
ใชระบบคอมพิ เตอร 
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2.3.2 การพิจารณาโท ผูกระทําผิด 
ผูใชงานที่กระทําค ามผิด ฝทท. จะเพิกถอน ิทธิ์การใชงานและอาจเปนค ามผิดทาง ินัย รือค ามผิด

ตามก มายท่ีเก่ีย ของ 
1) พนักงาน/ลูกจางที่ฝาฝน รือละเมิดนโยบายการรัก าค ามมั่นคงปลอดภัยของระบบเทคโนโลยี

าร นเท  รฟม. ตองถูกลงโท ตามกระบ นการทาง ินัยของ รฟม. ร มถึงก มายที่เกี่ย ของ 
2) น ยงานภายนอกที่กระทําค ามผิด จะมีโท ตามที่ระบุไ ใน ัญญา รือถูกเพิกถอน ิทธิ์การใชงาน 

ร มถึงดําเนินการตามก มายท่ีเก่ีย ของ 
3. การ ิ้น ุด รือการเปลี่ยนแปลงการจางงาน (Termination and change of employment)  

เพื่อกํา นด นาที่ค ามรับผิดชอบเมื่อ ิ้น ุด รือเปล่ียนแปลงการจางงาน ซึ่งร มไปถึงการคืนทรัพย ินและ

การถอดถอน ิทธิ์ในการเขาถึง  
3.1 การแจงการ ิ้น ุด รือเปลี่ยนแปลงการจางงาน 

3.1.1 ฝายทรัพยากรบุคคลตองแจงใ ฝายเทคโนโลยี าร นเท ทราบทันที ากพนักงานมีการ

ลาออก โยกยาย เก ียณ รือเ ียชี ิต เพ่ือฝายเทคโนโลยี าร นเท จะไดตร จ อบและบริ าร

จัดการ ิทธิ์ในการเขาถึงระบบเทคโนโลยี าร นเท  
3.1.2 ฝาย/ ํานัก ที่กํากับดูแลงานที่มีการ าจาง น ยงานภายนอก  ตองแจงใ ฝายเทคโนโลยี

าร นเท ทราบทันทีในกรณีที่ผูรับจางภายนอก ิ้น ุด ัญญาจาง รือมีการยกเลิก ัญญาจาง 
เพ่ือใ  ฝทท. ตร จ อบการใชงานระบบ าร นเท และถอดถอน ิทธิ์ในการเขาถึงระบบ าร นเท

ของ รฟม. 
3.2 การคืน ินทรัพยของ รฟม. 

ผูดูแลระบบตองตร จ อบเพ่ือเรียกคืน ินทรัพยของ รฟม. จากผูใชงาน เมื่อการ ิ้น ุด รือการเปล่ียนแปลง

การจางงาน  
3.3 การถอดถอน ิทธิ์ในการเขาถึง 

3.3.1 ผูดูแลระบบตองถอดถอน ิทธิ์ในการเขาถึงของผูใชงาน เมื่อ ิ้น ุด รือเปล่ียนแปลงการจางงาน 
3.3.2 การถอดถอน ิทธิ์ในการเขาถึง มายร มถึง ทางกายภาพ (Physical) และทางตรรกะ (Logical) 

เชน กุญแจ บัตรแ ดงตน บัตรประจําตั ผูใชงาน และบัญชีผูใชงาน เปนตน 
3.3.3 ในกรณีที่ผูใชงานที่ ิ้น ุด รือเปล่ียนแปลงการจางงาน มีการใชบัญชีผูใชงานร มกัน (Shared user ID) 

กับผูใชงานอ่ืน ผูบังคับบัญชาตองเปลี่ยนร ั ผานทันที ลังจาก ิ้น ุด รือเปลี่ยนแปลงการจางงาน 
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สวนที่ 3 
การรักษาความม่ันคงปลอดภัยทางดานกายภาพและสิ่งแวดลอม 

 
วัตถุประสงค 

� เพ่ือค บคุมและปองกันการรัก าค ามมั่นคงปลอดภัยที่เกี่ย ของกับการเขาถึงอาคาร ถานท่ี และพ้ืนที่จัดเก็บ
ขอมูลคอมพิ เตอร (Data storage area)  

ผูรับผิดชอบ 
� ผูดูแลระบบ  
� ผูอําน ยการฝายจัดซื้อและบริการ 

อางอิงมาตรฐาน 
� ม ดที่ 7 ค ามมั่นคงปลอดภัยทางกายภาพและ ภาพแ ดลอม (Physical and environmental security) 

แนวปฏิบัติ 
1. ผูดูแลระบบ ตองออกแบบ และติดตั้งอุปกรณ รือระบบ นับ นุน (Facilities) เพ่ือปองกันค ามม่ันคงปลอดภัย

ดานกายภาพ เชน อุปกรณดับเพลิง ระบบ ํารองไฟฟา เครื่องกําเนิดไฟฟา ระบบปรับอากา และค บคุมค ามช้ืน 
ระบบเตือนภัยน้ํารั่  และตองมีการบํารุงรัก าอยาง ม่ําเ มอ 

2. ผูดูแลระบบตองติดตั้งอุปกรณ าร นเท ในตูแร็ก (Rack) รือ ถานท่ีที่มีค ามม่ันคงปลอดภัยและมีการปดล็อค 
3. ผูดูแลระบบ ตองมีการปองกัน ายเคเบิลที่ใชเพ่ือการ ื่อ าร รือ ายไฟ มิใ มีการดักรับ ัญญาณ (Interception) รือ

มีค ามเ ีย ายเกิดข้ึน โดยจะตองเดิน ายเคเบิลผานทอรอย าย รือทางเดิน ายที่มั่นคงปลอดภัยจากการเขาถึง และ
ไมเดิน ายผานพ้ืนที่ที่เขาถึงไดอยาง าธารณะ ร มทั้ง ายเคเบิล ื่อ ารและ ายไฟฟาตองแยกจากกันโดยมี

ระยะ างที่เ มาะ ม 
4. การกํา นดบริเ ณท่ีมีการรัก าค ามมั่นคงปลอดภัย 

กํา นดพ้ืนที่ของระบบเทคโนโลยี าร นเท ตาง ๆ อยางเ มาะ ม เพ่ือเปนการเฝาระ ัง ค บคุม การรัก า

ค ามมั่นคงปลอดภัยจากผูที่ไมไดรับอนุญาต ร มทั้งปองกันค ามเ ีย ายอ่ืน  ๆ ที่อาจเกิดขึ้นได โดยแบงแยก
บริเ ณพ้ืนที่ใชงานระบบเทคโนโลยี าร นเท ออกเปน 

4.1 พ้ืนที่ทํางาน (Working area) มายถึง พ้ืนที่ติดตั้งเครื่องคอมพิ เตอร  นบุคคลและคอมพิ เตอร

พกพาที่ประจําโตะทํางาน 
4.2 พ้ืนที่จัดเก็บขอมูลคอมพิ เตอร (Data storage area) มายถึง พ้ืนที่ ูนยของขอมูล (Data center)  

5. การค บคุมการเขาออก อาคาร ถานที่ 
5.1 กํา นด ิทธิ์ของผูใชงานและ น ยงานภายนอกในการเขาถึง ถานที่ โดยแบงแยกได ดังนี้ 

5.1.1 ผูดูแลระบบตองกํา นด ิทธิ์แกผูใชงานที่มี ิทธิ์เขา - ออก และกํา นดช งระยะเ ลาที่มี ิทธิ์

ในการเขา - ออกแตละพ้ืนที่ใชงานระบบเทคโนโลยี าร นเท อยางชัดเจน 
5.1.2 เจา นาที่รัก าค ามปลอดภัย (รปภ.) จะตองใ  น ยงานภายนอก รือบุคคลภายนอกแลกบัตร

ที่ ามารถระบุตั ตนของบุคคลน้ัน ๆ กอนเขาถึงอาคารของ รฟม. เชน บัตรประจําตั ประชาชน 
ใบอนุญาตขับขี่ เปนตน แล บันทึกขอมูลบัตรใน มุดบันทึก รือระบบงาน าร นเท  



- 9 - 
 

 
 

5.1.3 น ยงานภายนอกที่มาติดตอตองติดบัตรผูติดตอ (Visitor) ตรงจุดที่ ามารถเ ็นไดชัดเจนตลอดเ ลา

ทีอ่ยูใน รฟม. และคืนบัตรผูติดตอ (Visitor) กอนออกจากอาคารของ รฟม. 
5.1.4 เจา นาที่รัก าค ามปลอดภัย (รปภ.) ตองตร จ อบผูติดตอ อุปกรณ พรอมลงเ ลาออกที่ มุดบันทึก

รือระบบ าร นเท ใ ถูกตอง 
5.2 ผูดูแลระบบ ตองค บคุมการเขา – ออกพ้ืนที่จัดเก็บขอมูลคอมพิ เตอร (Data storage area) ไมใ ผูไมมี ิทธิ์

เขาถึงได โดยกํา นดพ้ืนที่การ งมอบ ินคาและพ้ืนที่การเตรียม รือประกอบอุปกรณ าร นเท  
(Unpack Area) กอนนําเขาพ้ืนที่จัดเก็บขอมูลคอมพิ เตอร (Data storage area) และตองค บคุมการ

เขา - ออก เพ่ือ ลีกเล่ียงการเขาถึงระบบ าร นเท และขอมูล าร นเท โดยไมไดรับอนุญาต โดยป ิบัติตาม

ขั้นตอนท่ี รฟม. กํา นด 
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สวนที่  4 
การ ัดการทรัพยสิน 

 
วัตถุประสงค  

� เพ่ือบริ ารจัดการทรัพย ิน าร นเท  ตั้งแตการจัด า การใชงาน จนถึงการยกเลิกใชงาน โดยมีการระบุ
ินทรัพยขององคกรและกํา นด นาที่ค ามรับผิดชอบในการปกปองทรัพย ิน าร นเท อยางเ มาะ ม 

ผูรับผิดชอบ  
� ผูดูแลระบบ  
� เจาของขอมูล  
� ผูใชงาน 

อางอิงมาตรฐาน 
� ม ดที่ 4 การบริ ารจัดการทรัพย ิน (Asset management) 

แนวปฏิบัติ  
1. นาที่ค ามรับผิดชอบตอทรัพย ิน าร นเท  (Responsibility for assets) 

1.1 เจาของขอมูลและผูดูแลระบบ ตองร มกันจัดทําบัญชีทรัพย ิน/ทะเบียนทรัพย ิน (Asset inventory) 
และทบท นทะเบียนทรัพย ินอยางนอยปละ 1 ครั้ง รือเม่ือมีการเปลี่ยนแปลงท่ีมีนัย ําคัญ  

1.2 เจาของขอมูลและผูดูแลระบบ ตองระบุเจาของทรัพย ิน าร นเท ทุกรายการ เพื่อรับผิดชอบดูแล
ค ามม่ันคงปลอดภัย าร นเท ตลอด งจรอายุการใชงาน 

1.3 เจาของขอมูลและผูดูแลระบบ ตองเรียกคืนทรัพย ิน าร นเท เม่ือ ิ้น ุด รือเปลี่ยนแปลงการจางงาน 
1.4 ผูใชงานตองใชทรัพย ิน าร นเท ของ รฟม. อยางระมัดระ ัง  และใชเพ่ือป ิบัติงานของ รฟม. เทานั้น 

ร มทั้งตองป ิบัติตามก มาย ระเบียบ ขอบังคับ และนโยบาย ของ  รฟม. 
2. การจําแนกประเภทของทรัพย ิน าร นเท  (Asset classification) 

2.1 เจาของขอมูลและผูดูแลระบบ ตองจําแนกประเภททรัพย ินตามขั้นตอนที่ รฟม. กํา นด และทบท นการ

จําแนกดังกลา อยาง ม่ําเ มอ 
2.2 เจาของขอมูลและผูดูแลระบบ ตองจัดทําปายชื่อทรัพย ิน าร นเท  (Labeling) ใ ชัดเจน พรอมทั้งจัดใ มีมาตรการ

ดูแลการรัก าค ามม่ันคงปลอดภัย าร นเท ท่ี อดคลองกับประเภททรัพย ินตามระดับชั้นค ามลับที่ รฟม. 
กํา นด 

3. การจัดการ ื่อบันทึกขอมูล (Media handling) 
3.1 เจาของขอมูล ผูดูแลระบบ และผูใชงานตองค บคุมการใชงานและจัดเก็บ ื่อบันทึกแบบถอด รือตอพ ง

กับเคร่ืองคอมพิ เตอรได (Removable media) ตามท่ี รฟม. กํา นด 
3.2 เจาของขอมูล ผูดูแลระบบ และผูใชงานตองทําลายขอมูล ําคัญในอุปกรณ ื่อบันทึกขอมูล แฟมขอมูล 

ตามขั้นตอนที่ รฟม. กํา นด โดยไม ามารถกูคืนขอมูลกลับมาไดอีกกอนจะกําจัดอุปกรณดังกลา รือ
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กอนที่จะอนุญาตใ ผูอ่ืนนําอุปกรณนั้นไปใชงานตอเพ่ือปองกันไมใ มีการเขาถึงขอมูลที่ ําคัญได โดย
พิจารณา ิธีการทําลายขอมูลบน ื่อบันทึกขอมูลแตละประเภท ดังนี้ 

ประ ภทส่อบันทก อมูล วิ ีทาลาย 
กระดา  ใ  ั่นด ยเครื่องทําลายเอก าร 
Flash Drive 1) ทําลายขอมูลบน Flash Drive ตามมาตร าน 

DOD5220.22M ของกระทร งกลาโ ม รั อเมริกา 
ซึ่งเปนการเขียนทับขอมูลเดิม ลายรอบ 

2) ใช ิธีทุบ รือบดใ เ ีย าย 
แผน CD/DVD ใ  ั่นด ยเครื่องทําลายเอก าร 
เทป ใช ิธีทุบ รือบดใ เ ีย าย รือเผาทําลาย 
ารดดิ ก 1) ทําลายขอมูลบน ารดดิ กตามมาตร าน 

DOD5220.22M ของกระทร งกลาโ ม รั อเมริกา

ซ่ึงเปนการเขียนทับขอมูลเดิม ลายรอบ 
2) ใช ิธีทุบ รือบดใ เ ีย าย 

3.3 เจาของขอมูล ผูดูแลระบบ และผูใชงาน ตองมีการปองกัน ื่อบันทึกขอมูลที่ใชจัดเก็บขอมูล าร นเท  ในกรณี
ที่มีการเคลื่อนยายเพ่ือปองกันการเขาถึงโดยไมไดรับอนุญาต ถูกนําไปใชงานผิด ัตถุประ งค ร มถึง

ปองกัน ื่อบันทึกขอมูลไมใ ไดรับค ามเ ีย าย โดยรัก าค ามปลอดภัย าร นเท ตามขั้นตอนที่ รฟม. 
กํา นด 
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สวนที่ 5 
การ ัด า การพั นา และการบารุงรักษาระบบสารสน ท  

วัตถุประสงค 
� เพ่ือค บคุมการจัด า พั นา และบํารุงรัก าระบบ าร นเท  ใ มีการกํา นดมาตรการการรัก าค ามมั่นคง

ปลอดภัย เพ่ือปองกันค ามผิดพลาด ูญ าย และการเปล่ียนแปลงแกไขระบบ 
ผูรับผิดชอบ 

� ผูบังคับบัญชา  
� ผูดูแลระบบ 

อางอิงมาตรฐาน 
� ม ดที่ 10 โครง รางการจัด า การพั นา และการบํารุงรัก าระบบ าร นเท  (System acquisition, development 

and maintenance) 
� ม ดที่ 11 ค าม ัมพันธกับ น ยงานภายนอก (Supplier relationships) 

แนวปฏิบัติ 
1. ผูบังคับบัญชา ตองค บคุมใ มีการกํา นดขอตกลงและค ามรับผิดชอบที่เกี่ย ของกับค ามเ ี่ยงดานค ามมั่นคง

ปลอดภัย าร นเท ลงใน ัญญากับผูใ บริการภายนอก โดยใ ครอบคลุมร มถึงผูรับจางช งด ย  
2. ผูบังคับบัญชาตองค บคุมใ มีขอตกลง (Sign off) กอนเริ่มใชงานระบบจริง (Production) รือกอนเร่ิม Go live 
3. ผูดูแลระบบ ตองจัดทําขอกํา นดโดยระบุถึงการค บคุมค ามม่ันคงปลอดภัยดาน าร นเท ท่ี อดคลองกับนโยบาย

และแน ป ิบัติดานค ามมั่นคงปลอดภัย าร นเท ขององคกร เชน ิธีการแบบปลอดภัยในการพั นาโปรแกรม

ตามมาตร าน OWASP (Open Web Application Security Project) Top 10 รือมาตร าน CWE (Common 
Weakness Enumeration) Top 25 รือมาตร านที่ยอมรับใน ากล 

4. ผูดูแลระบบ ตองมีการออกแบบระบบเพ่ือตร จ อบขอมูลที่จะรับเขา ูแอปพลิเคชัน ขอมูลที่เกิดจากการ
ประม ลผล และขอมูลที่อยูระ างการประม ลผล เพ่ือตร จ าและปองกันค ามไมถูกตองที่เกิดขึ้นกับขอมูล 
เชน น ยค ามจําลน (Buffer overflows) การใชตั แปรผิดประเภท และตองมีมาตรการปองกัน รือค บคุม

ค ามลมเ ล ระ างการประม ลผล (Rollback) 
5. ผูดูแลระบบตองมีการค บคุมการเขาถึงและค บคุมการเปลี่ยนแปลง รือแกไขระบบตามขั้นตอนท่ี รฟม. กํา นด

เพ่ือค บคุมผลกระทบท่ีเกิดขึ้น 
6. ผูดูแลระบบตองจํากัดใ มีการเปลี่ยนแปลงใด ๆ  ตอซอฟตแ รที่ใชงาน (Software package) โดยเปลี่ยนแปลง

เ พาะทีจ่ําเปนเทานั้น และค บคุมทุก ๆ การเปลี่ยนแปลงอยางเขมง ดตามข้ันตอนท่ี รฟม. กํา นด 
7. ผูดูแลระบบตองจํากัดการเขาถึง Source code ใ เขาถึงไดเ พาะผูทีม่ี ิทธิ์เทานั้น 
8. ผูดูแลระบบตองจัดทํา Source code review เพ่ือ าขอผิดพลาด รือ ิ่งผิดปกติและปรับปรุง Source code 

ใ มคีุณภาพ  
9. ผูดูแลระบบตองปดบังขอมูล  นบุคคล (Data Masking) ที่จัดเก็บอยูในระบบงาน าร นเท ด ย ิธีการ

ที่เ มาะ ม 
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10. ผูดูแลระบบตองแ ดงขอมูลของผูใชงานอยางรัดกุม เชน การปดบังขอมูล ําคัญของผูใชงาน (Sensitive data 
masking) เปนตน 

11. กรณีของแอปพลิเคชันที่ใชงานผานอุปกรณเคลื่อนที่ (Mobile device) ใ ผูดูแลระบบดําเนินการ ดังนี้ 
11.1 ปดบัง นาจอเม่ือยอแอปพลิเคชัน (Application blurring) เพ่ือลดค ามเ ี่ยงที่ขอมูล ําคัญของผูใชงาน

จะรั่ ไ ล 
11.2 ขอ ิทธิ์เขาถึงทรัพยากร รือบริการโดยแอปพลิเคชัน (Application permission) บนอุปกรณเคลื่อนท่ี

ของผูใชงานเทาที่จําเปน และมีกระบ นการทบท นการขอ ิทธิ์เปนประจําเพ่ือปองกันการละเมิด ิทธิ์

ค ามเปน  นตั ของผูใชงาน 
12. ผูดูแลระบบตองค บคุมขอมูลที่นํามาใชในการทด อบระบบ (Test data) อยางเ มาะ ม โดยไมนําขอมูลจริง

มาทด อบ กรณีจําเปนตองใชขอมูลจริงตองไดรับอนุญาตขอมูลจากเจาของกอนนํามาใชงาน และทําลายขอมูล
อยางเ มาะ มตามข้ันตอนท่ี รฟม. กํา นด 

13. ผูดูแลระบบตองแยกระบบ าร นเท ํา รับการพั นา ทด อบ และใชงานจริงออกจากกันเพ่ือลดค ามเ ี่ยง

ที่เกิดจากการเปล่ียนแปลงระบบ าร นเท โดยไมไดรับอนุญาต และตองมีการกํา นด ิทธิ์การเขาถึงระบบ

าร นเท ท่ีพั นา ทด อบ รือใชงานจริง ทั้งระบบ าร นเท ใ ม และการปรับปรุงแกไขระบบ าร นเท เดิม 
14. ผูดูแลระบบตองมีการกํา นดขั้นตอนการทด อบระบบ าร นเท กอนนําไปใชงานจริง ทั้งในกรณีปรับปรุงระบบ

าร นเท เดิมและการพั นาระบบ าร นเท ใ ม 
15. ผูดูแลระบบตองติดตั้งซอฟตแ รบนระบบ าร นเท ที่ใ บริการ (Production) ตามข้ันตอนที่ รฟม. กํา นด 

และจํากัด ิทธิ์การติดตั้งซอฟตแ รเพ่ือใ ระบบ าร นเท ตาง ๆ มีค ามถูกตองครบถ นและนาเชื่อถือ 
16. ผูดูแลระบบตองนําซอฟตแ รที่ไมละเมิดลิข ิทธิ์มาติดตั้งบนระบบ าร นเท ที่ใ บริการ (Production)  
17. ผูดูแลระบบตองกํากับดูแลใ ผูรับจางป ิบัติตาม ัญญา รือขอตกลงการใ บริการที่ระบุไ  โดยครอบคลุม

ถึงดานค ามมั่นคงปลอดภัย าร นเท  และการป ิบัติตามข้ันตอนที่เก่ีย ของตาง ๆ ที่ รฟม. กํา นดไ   
18. ผูดูแลระบบ ตองติดตาม ตร จ อบรายงาน รือบันทึกการใ บริการของบุคคล รือ น ยงานภายนอกที่ใ บริการ

แก น ยงานตาม ัญญา าจางอยาง ม่ําเ มอ  
19. ผูดูแลระบบ ตองดูแลใ ทรัพย ิน าร นเท ไดรับการบํารุงรัก าและซอมแซมตามค ามตองการ ร มทั้งตองมี

การบันทึกประ ัติการทํางานผิดปกติ การบํารุงรัก า และการซอมแซมอุปกรณนั้น ๆ อยาง ม่ําเ มอ 
20. ผูดูแลระบบจะตองปดชองโ ของระบบ าร นเท ที่มีระดับค ามรุนแรงในระดับ ิก ติ (Critical) และระดับค ามรุนแรง

ระดับ ูง (High) ทั้ง มดกอนนําไปใชงานจริง (Production) รือกอนเร่ิม Go live โดยเ พาะระบบที่ใ บริการ

ผานเครือขายอินเทอรเน็ต (Internet facing) และระบบท่ีมีค าม ําคัญตอการดําเนินงานของ รฟม.  
21. ผูดูแลระบบตองพิจารณาเลือกใช Version ของ Software ดังนี้ 

21.1 กรณีนํา Software เดิมมาใชในการจัด า รือพั นาระบบ จะตองนําผลการตร จ อบชองโ และผลการ

ทด อบเจาะระบบมาประกอบการพิจารณาคัดเลือกเ อรชันของ Software ด ย เพ่ือปองกันไมใ เกิด

ชองโ เดิมร มถึงเพ่ือลดภาระงานในการปดชองโ เดิมซํ้า  
21.2 กรณีเปน Software ที่ไมเคยนํามาใชงานใ เลือกใช Software เ อรชันลา ุด 
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สวนที่ 6 
การควบคุมการ าถงระบบ ทค น ลยีสารสน ท  

 
วัตถุประสงค 

� เพื่อค บคุมการเขาถึงระบบเทคโนโลยี าร นเท ตั้งแตการกํา นด ิทธิ์ กํา นดประเภทของขอมูล จัดลําดับ
ค าม ําคัญ รือลําดับชั้นค ามลับของขอมูล ระดับชั้นการเขาถึง เ ลาท่ีเขาถึงได และชองทางการเขาถึง ทั้งนี้ 
เพ่ือค บคุมและปองกันการเขาถึง การล งรู และการแกไขระบบ าร นเท ของ รฟม. โดยไมไดรับอนุญาต  

ผูรับผิดชอบ 
� ผูดูแลระบบ 
� เจาของขอมูล 
� ผูใชงาน  

อางอิงมาตรฐาน 
� ม ดที่ 5 การค บคุมการเขาถึง (Access control) 
� ม ดที่ 8 ค ามมั่นคงปลอดภัย ํา รับการดําเนินงาน (Operations security) 
� ม ดที่ 9 ค ามมั่นคงปลอดภัย ํา รับการ ื่อ ารขอมูล (Communications security) 

แนวปฏิบัติ 
1. การค บคุมการเขาถึงระบบ าร นเท  (Access control) 

1.1 เจาของขอมูลและผูดูแลระบบ ตองร มกันกํา นด ิทธิ์ในการเขาถึงระบบ าร นเท  (Authorization matrix) 
ทีเ่ มาะ มและ อดคลองกับ นาที่ค ามรับผิดชอบของผูใชงาน และทบท นเมื่อมีการเปล่ียนแปลง 

1.2 เจาของขอมูลและผูดูแลระบบ ตองร มกันกํา นดระดับการอนุมัติ (Authorization level) การเขาถึง
ระบบเทคโนโลยี าร นเท  

1.3 เจาของขอมูลและผูดูแลระบบ ตองจัดใ มีการแบงแยก นาที่ค ามรับผิดชอบ (Segregation of duties) 
ในการเขาถึงระบบเทคโนโลยี าร นเท อยางเ มาะ ม เชน มีการแบงแยก นาที่ระ างการแจงค ามประ งค

การเขาถึงและการอนุมัติการเขาถึง เปนตน  
1.4 กรณีของแอปพลิเคชันที่ใชงานผานอุปกรณเคลื่อนที่ (Mobile device) ผูดูแลระบบตองป ิบัติ ดังนี้ 

1.4.1 ไมอนุญาตใ อุปกรณเคลื่อนที่ที่ใชระบบป ิบัติการลา มัย (Obsolete operating system) เขาใชงาน
แอปพลิเคชัน รือ ากอนุญาตใ ใชบริการไดค รมีมาตรการรองรับเพ่ือลดค ามเ ี่ยงที่ รฟม. จะไดรับ 
ร มถึงลดผลกระทบตอผูใชงานตามค ามเ มาะ ม เชน การเพ่ิมมาตรการยืนยันตั ตน เปนตน 

1.4.2 ไมอนุญาตใ อุปกรณที่มีการปรับแตงการเขาถึงระบบป ิบัติการ (rooted/jailbroken) เขาใชงาน
แอปพลิเคชัน เพ่ือลดค ามเ ี่ยงที่ผูไมประ งคดี ามารถเขาถึงขอมูล ําคัญของผูใชงานและละเมิด

รือ ลีกเลี่ยงมาตรการการรัก าค ามม่ันคงปลอดภัยที่ รฟม. กํา นดไ  
1.4.3 ไมอนุญาตใ ผูใชงานใชแอปพลิเคชันเ อรชันต่ําก าที่ รฟม. กํา นด เพ่ือใ แอปพลิเคชันมีการ

รัก าค ามม่ันคงปลอดภัยเปนไปตามมาตร านของ รฟม. 
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1.5 ขั้นตอนป ิบัติเพ่ือการจัดเก็บขอมูล  
เจาของขอมูล ผูดูแลระบบ และผูใชงาน ตองป ิบัติ ดังนี้ 
1.5.1 แบงประเภทขอมูล ดังนี้ 

1) ขอมูลและ าร นเท ํา รับ นับ นุนการตัด ินใจของผูบริ าร ไดแก ขอมูล าร นเท ที่มี

ค าม ําคัญ รือมีค ามจําเปนเรงด นที่ตองติดตามอยางใกลชิดเพ่ือประกอบการตัด ินใจ

เชิงนโยบาย กํา นดนโยบาย และการ างแผนของผูบริ ารระดับ ูง 
2) ขอมูลและ าร นเท นับ นุนเชิงยุทธ า ตร (Strategy data) ไดแก ขอมูลและ าร นเท เชิง

ิชาการเพ่ือ นับ นุนการดําเนินงานตามพันธกิจและยุทธ า ตรของ รฟม. ใ บรรลุเปา มาย 
ร มทั้งขอมูลที่เผยแพรแกผูรับบริการภายนอก 

3) ขอมูลและ าร นเท ท่ี นับ นุนการป ิบัติงานประจํา (Operation data) ไดแก ขอมูลที่
นับ นุนการทํางานทั่ ไปของ รฟม. 

1.5.2 จัดแบงระดับค าม ําคัญของขอมูล ออกเปน 3 ระดับ คือ  
1) ขอมูลที่มีระดับค าม ําคัญมาก มายถึง ขอมูลที่ใช ํา รับ นับ นุนการตัด ินใจของผูบริ าร 
2) ขอมูลที่มีระดับค าม ําคัญปานกลาง มายถึง ขอมูลท่ีใชป ิบัติงานเ พาะกลุมงาน แผนก กอง 

รือฝายภายในองคกร 
3) ขอมูลที่มีระดับค าม ําคัญนอย มายถึง ขอมูลที่พนักงาน/ลูกจางภายใน รฟม. ามารถ

เขาถึงร มกันได รือ ามารถเผยแพรได 
1.5.3 จัดแบงลําดับชั้นค ามลับของขอมูลตามท่ี รฟม. กํา นด 
1.5.4 จัดแบงระดับชั้นการเขาถึง 

1) ระดับชั้น ํา รับผูบริ าร เขาถึงไดตามอํานาจ นาที่และภารกิจที่ไดรับมอบ มาย 
2) ระดับชั้น ํา รับผูป ิบัติงานทั่ ไป เขาถึงขอมูลที่ไดรับมอบ มายตามอํานาจ นาที่ 
3) ระดับชั้น ํา รับผูดูแลระบบ รือผูที่ไดมอบ มาย มี ิทธิ์ในการบริ ารจัดการระบบและเขาถึง

ขอมูลที่ไดรับมอบ มายตามอํานาจ นาที่ 
1.6 เจาของขอมูลและผูดูแลระบบตองกํา นดเ ลาการเขาถึงระบบ าร นเท   
1.7 ผูดูแลระบบตองจํากัดชองทางการเขาถึงระบบเทคโนโลยี าร นเท ตามชองทาง ดังนี้ 

1) เครือขายภายในของ รฟม. 
2) เครือขายภายนอก  รฟม. 
3) เครือขายอื่นท่ีจัดไ ใ  เชน ระบบเครือขาย ื่อ ารขอมูล GIN 

1.7 ผูดูแลระบบตองกํากับดูแล Default permission ของไฟล (File) และ โฟลเดอร (Folder) ที่ รางขึ้นใ มี

การจํากัด ิทธิ์ในการเขาถึง 

1.8 เจาของขอมูลและผูดูแลระบบ ตองพิจารณาขอกํา นดตาง ๆ ที่มีผลทางก มายซึ่งเกี่ย ของกับการรัก า

ค ามมั่นคงปลอดภัย าร นเท ของ รฟม. เชน พระราชบัญญัติ ขอกํา นดทางก มาย ขอกํา นดใน ัญญา
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และขอกํา นดทางดานค ามมั่นคงปลอดภัยอ่ืน ๆ เปนตน เพ่ือกํา นด ิทธิ์การเขาถึง าร นเท และ

ระบบเทคโนโลยี าร นเท ของ รฟม.  
1.9 เจาของขอมูลและผูดูแลระบบ ตองมีการ อบทาน ิทธิ์ในการเขาถึงระบบเทคโนโลยี าร นเท อยาง

มํ่าเ มอ พรอมทั้งเพิกถอน ิทธิ์เมื่อพบเ ็น ิทธิ์ที่ไมถูกตองตาม ิทธิ์ในการเขาถึง (Authorization matrix)   
2.  การบริ ารจัดการการเขาถึงของผูใชงาน (User access management) 

ใ มีการค บคุมการลงทะเบียนผูใชงาน การบริ ารจัดการร ั ผาน การบริ ารจัดการ ิทธิ์การใชงานระบบ

เทคโนโลยี าร นเท  และการทบท น ิทธิ์การเขาถึงของผูใชงาน 
2.1 การลงทะเบียนผูใชงาน (User registration) 

2.1.1 ผูดูแลระบบตองบริ ารจัดการและค บคุมบัญชีชื่อผูใชงาน (Username) มิใ มีการใชงานบัญชี

ชื่อผูใชงานซ้ํากัน ทั้งนี้ ใน  นของพนักงาน/ลูกจาง รฟม. ใ กํา นดชื่อผูใชงาน (Username) 
ตามมาตร านจด มายอิเล็กทรอนิก  (E-Mail) ที่ใชในองคกร 

2.1.2 เจาของขอมูลตองเปนผูอนุมัติการ รางบัญชีผูใชงานชั่ ครา  (Temporary user) และตอง
จํากัดช งเ ลาการใชงานเทาที่จําเปน 

2.2 การบริ ารจัดการร ั ผาน (User password management) 
2.2.1 ผูดูแลระบบและผูรับจาง ตองกํา นดค ามยา ร ั ผานอยางนอย 12 ลัก 
2.2.2 บุคลากรของ รฟม. (พนักงาน/ลูกจางของ รฟม.) ตองกํา นดค ามยา ร ั ผานอยางนอย 8 ลัก 
2.2.3 ผูดูแลระบบกํา นดร ั ผานแบบชั่ ครา โดยใช ิธีการ ุม และบังคับใ มีการเปลี่ยนร ั ผานเมื่อ

ผูใชงานเขาใชงานระบบในคร้ังแรก (บังคับใชเ พาะกรณีขอ 2.2.1 – 2.2.2) 
2.2.4 ผูดูแลระบบและผูรับจาง ร มถึงบุคลากรของ รฟม. (พนักงาน/ลูกจางของ รฟม.) ตามขอ  2.2.1 – 2.2.2 

ตองป ิบัติเพิ่มเติม ดังนี้ 
1) ร ั ผานประกอบด ย ตั อัก ร ตั เลข และอักขระพิเ  เชน (a-Z) (0-9) (@ , # , & , “ , 

‘ , *, =, < , > , % , $ , + , ?) เปนตน 
2) กํา นดร ั ผานที่งายตอการจดจํา แตตองไมเปนคําที่ ามารถคาดเดาไดงาย เชน คําที่อยูใน

พจนานุกรม “qwerty” “abcde” “12345” ชื่อ-นาม กุล ันเดือนปเกิด ที่อยู รือเบอร
โทร ัพท เปนตน 

3) ตองไมใชงานร ั ผานโดยกระบ นการเขาใชงานโดยอัตโนมัติ ไดแก การกํา นดคา “Remember 
Password” เปนตน 

4) ตองเก็บร ั ผานไ เปนค ามลับเ พาะบุคคล ไมเปดเผยใ ผูอื่นรับทราบ  และไมพิมพ
ร ั ผานในลัก ณะเปดเผย เชน พิมพร ั ผานตอ นาผูใชงานคนอ่ืน เปนตน 

5) ตองไมใชบัญชีชื่อผูใชงานและร ั ผานร มกันกับผูอ่ืน แม าบัญชีชื่อผูใชงานจะไดรับการ
อนุญาตจากเจาของช่ือผูใชงานบุคคลนั้นก็ตาม 

6) ตองเปล่ียนแปลงร ั ผานเปนประจําอยางนอยทุก 6 เดือน 
7) ตองเปล่ียนแปลงร ั ผานเมื่อมีการแจงเตือนจากระบบ รือ ง ัย าร ั ผานล งรูโดยบุคคลอ่ืน 

2.2.5 ผูดูแลระบบ ตองกํา นดใ มีการเขาร ั ขอมูลร ั ผานในระบบ 
2.2.6 ผูดูแลระบบ ตองจัดใ มีการค บคุมร ั ผานอยางเขมง ด  
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2.2.7 ผูดูแลระบบตองจัด งบัญชีชื่อผูใชงาน (Username) และร ั ผาน (Password) ด ย ิธีการท่ี
ปลอดภัย  

2.2.8 ผูดูแลระบบตองค บคุมดูแลระบบป ิบัติการ านขอมูล และระบบงาน าร นเท  (Application) 
ที่จัดเก็บบัญชีผูใชงานและร ั ผานอยางเขมง ด โดยใ เขาถึงไดเ พาะผูดูแลระบบท่ีไดรับอนุญาต

เทานั้น  
2.2.9 ผูดูแลระบบตองกํา นด ิธีการ รือกระบ นการยืนยันตั ตนที่ปลอดภัย เชน กรณีท่ีลืมร ั ผาน  
2.2.10 ผูดูแลระบบตองกํา นดใ ผูใชงานภายนอกที่ มัครใชบริการระบบงาน าร นเท ของ รฟม. ใช

ร ั ผานอยางมั่นคงปลอดภัย ดังนี้  
กรณีแอปพลิเคชันท่ั ไป 

1) กํา นดค ามยา ร ั ผานอยางนอย 8 ลัก ซึ่งประกอบด ย ตั อัก ร ตั เลข และ
อักขระพิเ  เชน (a-Z) (0-9) (@ , # , & , “ , ‘ , *, =, < , > , % , $ , + , ?) เปนตน 

2) ไมบังคับใ เปลี่ยนร ั ผาน ทั้งนี้ขึ้นอยูกับค าม มัครใจในการเปล่ียนร ั ผาน และระบบ
ตองรองรับการเปลี่ยนร ั ผานในกรณีตาง ๆ ด ย ิธีการที่ปลอดภัย 

กรณแีอปพลิเคชันที่ใชงานผานอุปกรณเคลื่อนที่ (Mobile device) 
1) กํา นดร ั ผานโดยใช PIN code รือร ั ผานที่ซับซอน (PIN/Password complexity) 

โดยกรณี PIN code ตองใชร ั ผาน 6 ลักข้ึนไป 
2) ไมบังคับใ เปลี่ยนร ั ผาน ทั้งนี้ขึ้นอยูกับค าม มัครใจในการเปล่ียนร ั ผาน และระบบ

ตองรองรับการเปลี่ยนร ั ผานในกรณีตาง ๆ ด ย ิธีการที่ปลอดภัย 
2.3 การบริ ารจัดการ ิทธิ์ (Privilege management)  

2.3.1 ผูบังคับบัญชาตองกํา นดใ มีขั้นตอนป ิบัติ ํา รับการลงทะเบียน การเพิกถอน ิทธิ์ 
การเปลี่ยนแปลง ิทธิ์ และการทบท น ิทธิ์ของผูใชงานอยางเปนลายลัก ณอัก ร  

2.3.2 กํา นด ิทธิ์ที่เ มาะ มกับผูใชงานตามค ามจําเปนและ อดคลองกับ นาที่ค ามรับผิดชอบและ

จัดเก็บประ ัติ (Log) การลงทะเบียน การเพิกถอน ิทธิ์ และการเปลี่ยนแปลง ิทธิ์ของผูใชงาน 
2.3.3 เจาของขอมูลและผูดูแลระบบ ตองจัดใ มีการค บคุมและจํากัด ิทธิ์ในการใชงานระบบตามค ามจําเปน

ในการใชงานเทานั้น  
1) ิทธิ์ในการ รางขอมูล (Create) 
2) ิทธิ์ในการอานขอมูล รือเรียกดูขอมูล (READ) 
3) ิทธิ์ในการปรับปรุงขอมูล (Modify / Update) 
4) ิทธิ์ในการลบขอมูล (Delete) 
5) ิทธิ์ในการมอบ มาย ิทธิ์ในการดําเนินการแทน (Assign) 
6) ิทธิ์ในการรับรองค ามถูกตองครบถ นของขอมูล (Approve/Authenticate) 
7) ไมมี ิทธิ์ 

2.3.4 เจาของขอมูลและผูดูแลระบบตองเปนผูอนุมัติการใ  ิทธิ์เพ่ือเขาถึง าร นเท รือระบบ

เทคโนโลยี าร นเท ใด ๆ อยางเปนลายลัก ณอัก ร 
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2.3.5 เจาของขอมูลและผูดูแลระบบ ตองจํากัดจําน นผูใชงานที่ทํา นาที่เปนผูใ  ิทธิ์กับผูใชงาน

ใ นอยที่ ุดตามค ามเ มาะ ม  
2.3.6 เจาของขอมูลและผูดูแลระบบ ตองจํากัดระยะเ ลาการใชงานระบบเทคโนโลยี าร นเท ของ  

รฟม. แก น ยงานภายนอกที่เขามาป ิบัติงานร มกับ รฟม.  
2.3.7 เจาของขอมูลและผูดูแลระบบ ตองจัดใ มีการถอดถอน รือเปลี่ยนแปลง ิทธิ์การเขาถึงทันที 

เมื่อผูใชงานเก ียณ เปลี่ยนแปลง นาที่ค ามรับผิดชอบ เปลี่ยนแปลงการจางงาน รือไมมีค ามจําเปน

ในการใชงานระบบเทคโนโลยี าร นเท   
2.3.8 ผูดูแลระบบตองลบ รือระงับการใชงาน ิทธิ์ของผูใชงานที่มากับระบบ (Default user) ในกรณีที่

มีค ามจําเปนตองใชงานตองกํา นดร ั ผานอยางมั่นคงปลอดภัย 
2.4 การทบท น ิทธิ์การเขาถึงของผูใชงาน (Review of user access rights) 

2.4.1 เจาของขอมูลและผูดูแลระบบ ตองมีการ อบทาน ิทธิ์การเขาถึงของผูใชงานระบบเม่ือ รฟม. 
มีการเปล่ียนแปลงระบบเทคโนโลยี าร นเท รือโครง รางองคกร 

2.4.2 ผูดูแลระบบ ตองมีการ อบทานและระงับการใชงานบัญชีผูใชงานที่ไมไดใชงานเกิน 180 ัน ากผูใชงาน

ตองการกลับมาใชงานจะตองยืนยันตั ตนใ  ฝทท. ทราบ ทั้งนี้ ระยะเ ลาที่ไมไดใชงานของ

บัญชีผูใชงานอาจจะข้ึนอยูกับแตละระบบ าร นเท   
3.    การปองกันอุปกรณที่ไมมีผูดูแล และการค บคุมการไมทิ้ง ินทรัพย าร นเท ําคัญไ ในที่ท่ีไมปลอดภัย 

3.1   การปองกันอุปกรณท่ีไมมีผูดูแล (Unattended user equipment) 
3.1.1   ผูดูแลระบบตองจัดใ มีมาตรการ ํา รับปองกันระบบคอมพิ เตอร ระบบเครือขาย ื่อ าร

ขอมูล และระบบเทคโนโลยี าร นเท  โดยการกํา นดคาของระบบ (Configuration) ใ มี

การล็อก นาจอ ํา รับอุปกรณที่ไมมีพนักงานดูแล รือล็อกอุปกรณอยูเ มอ 
3.1.2   ผูใชงานและ น ยงานภายนอก ตองล็อก นาจออัตโนมัติเมื่อไมมีการใชงานระบบเทคโนโลยี

าร นเท ของ รฟม. ตามระยะเ ลาท่ีกํา นด โดยตองพัก นาจอ (Screen saver) อัตโนมัติ
ลังจากที่ไมมีการใชงานคอมพิ เตอรเปนระยะเ ลานานก า 15 นาท ีผูใชงานและ น ยงานภายนอก

จะใชงานตอไดเมื่อมีการใ ร ั ผานที่ถูกตอง  
3.1.3   ผูใชงานตอง Log out ออกจากเครื่องคอมพิ เตอรเมื่อมีค ามจําเปนตองละทิ้งเครื่องคอมพิ เตอร 
3.1.4   ผูใชงานตองปองกันไมใ ผูอ่ืนใชอุปกรณ เชน กลองดิจิทัล เครื่อง ําเนาเอก าร เครื่อง แกน

เอก ารโดยไมไดรับอนุญาต 
3.2    การค บคุม ินทรัพย าร นเท และการใชงานระบบคอมพิ เตอร (Clear desk and clear screen control) 

3.2.1   ผูบังคับบัญชาตองกํา นดใ มีผูรับผิดชอบในการดูแล ถานที่ที่มีการรับ - งแฟกซ รือจด มายเขา - ออก 
3.2.2   ผูใชงานตองออกจากระบบคอมพิ เตอร (Log out) ทันที เมื่อจําเปนตองปลอยทิ้งโดยไมมี

ผูดูแล  
3.2.3   ผูใชงานตองจัดเก็บขอมูล ําคัญแยกตาง าก และปองกันใ มีค ามปลอดภัยอยางพอเพียง 
3.2.4   ผูใชงานตองนําเอก ารออกจากเคร่ืองพิมพทันทีท่ีพิมพงานเ ร็จ 
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4.    การค บคุมการเขาถึงเครือขาย (Network access control) 
ใ มีการค บคุมการใชงานบริการเครือขาย การค บคุมการพิ ูจนตั ตน ํา รับผูใชงานที่อยูภายนอก รฟม. 
การค บคุมการพิ ูจนตั ตนอุปกรณบนเครือขาย การปองกันพอรต (Port) ที่ใช ํา รับตร จ อบและปรับแตงระบบ 
การแบงแยกเครือขาย (Segregation in networks) อยางเ มาะ ม การค บคุมการเชื่อมตอทางเครือขาย 
และการค บคุมการกํา นดเ นทางบนเครือขาย 
4.1   การใชงานบริการเครือขาย (Use of network services) 

4.1.1    ผูดูแลระบบตองค บคุมการเผยแพรแผนผังระบบเครือขาย ื่อ ารขอมูล (Network diagram) 
ร มถึงโครง ราง IP address ชื่อระบบ และชื่ออุปกรณ าร นเท แกผูที่ไมไดรับอนุญาต รือ

น ยงานภายนอก 
4.1.2    ผูดูแลระบบตองค บคุมการใชงานระบบเครือขาย ื่อ ารขอมูล เพ่ือปองกันการเขาถึงระบบ

เครือขาย ื่อ ารขอมูลและบริการของระบบเครือขาย ื่อ ารขอมูลโดยไมไดรับอนุญาต 
4.1.3    ผูดูแลระบบตองค บคุมการเชื่อมตอเครือขายภายนอก เพ่ือใชงานอินเทอรเน็ต ซึ่งอาจเปนชองทาง

ใ  น ยงานภายนอกเขาถึง าร นเท รือระบบเทคโนโลยี าร นเท ของ รฟม. โดยมิไดรับ
อนุญาต 

4.1.4    ผูใชงานตองแจงค ามประ งคในการขอใชงานบริการเครือขายแก ฝทท. และ ามารถใชบริการ

เครือขายได ลังจากไดรับการอนุมัติจาก ฝทท. แล   
4.1.5    ผูใชงาน ตองไมใชระบบเครือขาย ื่อ ารขอมูลเพ่ือเปนชองทางในการเจาะระบบ (Hacking) รือ

การ แกนชองโ ของระบบโดยมิไดรับอนุญาต 
4.2   การพิ ูจนตั ตนของผูใชงานที่อยูภายนอก รฟม. (User authentication for external connections) 

ผูดูแลระบบตองกํา นดใ มีการพิ ูจนตั ตนผานระบบ Active directory ของ รฟม. กอนอนุญาตใ 

ผูใชงานที่อยูภายนอก รฟม. เขาใชงานเครือขายและระบบ าร นเท ของ รฟม.  
4.3    การพิ ูจนตั ตนของอุปกรณในระบบเครือขาย ื่อ ารขอมูล (Equipment identification in networks) 

ผูดูแลระบบตองกํา นดใ มีการพิ ูจนตั ตนของอุปกรณในระบบเครือขาย ื่อ ารขอมูล ไดแก การตร จ อบ 
MAC address  

4.4   การปองกันพอรตที่ใช ํา รับตร จ อบและปรับแตงระบบ (Remote diagnostic and configuration 
port protection) 
ผูดูแลระบบตองระงับบริการและพอรต (Port) ที่ไมมีค ามจําเปนตองใชบนเครื่องคอมพิ เตอร รือ

อุปกรณเครือขาย 
4.5   ผูดูแลระบบตองติดตั้งระบบตร จจับการบุกรุก (Instrusion prevention system/ instrusion detection 

system) ของระบบเครือขาย 
4.6   การแบงแยกเครือขาย (Segregation in networks) 

4.6.1 ผูดูแลระบบตองจัดใ มีการแบงแยกเครือขายตามกลุมของผูใชงาน  รือกลุมของระบบ

เทคโนโลยี าร นเท  เพ่ือค บคุมการใชงานในแตละเครือขายยอยอยางเ มาะ ม โดยพิจารณา
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จากค ามตองการในการเขาถึงขอมูล ระดับค าม ําคัญของขอมูล ร มถึงการพิจารณาดาน

ราคา ประ ิทธิภาพ และผลกระทบทางดานค ามปลอดภัยดังตอไปน้ี 
1) เครือขายที่อนุญาตใ เขาถึงจากภายนอกและเครือขายที่ใชภายใน  รฟม.  
2) เครือขายแอปพลิเคชัน (Application) ที่มีค าม ําคัญกับเครือขายอ่ืน  ๆที่มคี าม ําคัญนอยก า 
3) เครือขาย ํา รับเคร่ืองใ บริการ (Server farm) กับเครือขายของผูใชงาน ค รมีการติดตั้ง

อุปกรณที่ ามารถแบงแยกเครือขายได เชน Firewall รือ Switch ที่ ามารถแบง VLAN ได 
เปนตน 

4.6.2 ผูดูแลระบบจะกํา นดเ นทางบนเครือขายที่เขมง ด เพ่ือจํากัดการเขาถึงระยะไกลไปเ พาะ

เครือขายที่กํา นดเทานั้น 
4.6.3 ผูดูแลระบบตองตั้งคา (Configuration) อุปกรณเครือขาย เชน Firewall รือ Router มิใ  ามารถ

บริ ารจัดการจากภายนอกเครือขายได เ นแตในกรณี ุกเ ินซึ่งตองไดรับการอนุญาตจากผูดูแล
ระบบเทานั้น 

4.7 การค บคุมการเชื่อมตอทางเครือขาย (Network connection control) 
4.7.1 ผูดูแลระบบตองจํากัดการใชงานเครือขายของผูใชงานในการเช่ือมตอกับเครือขายของ  รฟม. เชน 

Router รือ Firewall เปนตน พรอมทั้งติดตั้งระบบค บคุมเพ่ือกลั่นกรองขอมูลที่รับ - ง เชน 
Web filtering, E-mail filtering เปนตน เพ่ือทําใ การเชื่อมตอมีค ามปลอดภัย  

4.7.2 ผูดูแลระบบตองติดตั้ง Firewall ระ างเครือขายของ รฟม. กับเครือขายภายนอก ทั้งนี ้การติดตั้ง 
Firewall ตองพิจารณาเรื่องดังตอไปน้ี 
1)   การปองกันการจราจรจากภายนอก ตองถูกกํา นดใ ใชเ นทางที่ผาน First tier firewall ที่มี

ค ามมั่นคงปลอดภัยเพ่ือปองกันทรัพย ิน าร นเท ของ รฟม. และโครง รางพ้ืน านท่ีมี

ค าม ําคัญจากการเขาถึงที่ไมไดรับอนุญาต 
2)   Firewall ตองระบุตั ตนและพิ ูจนตั ตนของผูใชงานกอนที่จะใ  ิทธิ์การเขาถึงอินเทอรเฟ  

(Interface) เพ่ือการบริ ารจัดการ Firewall 
3)   Firewall ตองตั้งคาใ ระงับบัญชีผูใชงาน ลังจากมีค ามพยายามท่ีจะเขา ูระบบไม ําเร็จ 

5 ครั้ง การยกเลิกการระงับตองดําเนินการโดย ฝทท. 
4)   ไมอนุญาตใ พิ ูจนตั ตนผานทางอินเทอรเฟ  (Interface) การจัดการ Firewall จากระยะไกล 

(Remote) 
5)   ผูที่ไดรับการมอบ มายจาก ฝทท. เทานั้นที่มี ิทธิ์ที่จะเปลี่ยนการตั้งคาดานค ามปลอดภัย

บน Firewall 
6)   Firewall ตองตั้งคาใ บันทึกเ ตุการณดานค ามมั่นคงปลอดภัย 
7)   Firewall ตองไดรับการ อบทาน ทด อบ และตร จ อบอยาง ม่ําเ มอ 
8)   Firewall ตองถูกบริ ารจัดการผานทางการติดตอ ื่อ ารท่ีมีการเขาร ั  
9)   ตองปดบริการและพอรต (Port) ที่ไมจําเปนตองใชบน Firewall 
10) Firewall ประเภทซอฟตแ ร (Software) ตองติดตั้งบนเครื่องคอมพิ เตอรแมขายแยกตาง าก 
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11) Firewall ตอง ามารถปองกันตั เองจากการโจมตี DOS (Denial of service) ไดอยางเชน 
Ping, Sweeps รือ TCP SYN Floods เปนตน 

12) ตองใชเ อรชันของซอฟตแ ร  (Software) Firewall และระบบป ิบัติการท่ีเจาของ

ผลิตภัณ ยังใ การ นับ นุน 
13) ผูดูแล Firewall ตองติดตามขอมูลชองโ จากผูใ บริการ (Vendor) เพ่ือรับทราบขา าร 

การ Upgrade และแพ็ตช (Patch) ที่จําเปน และตองติดตั้งแพ็ตช (Patch) ทั้ง มดที่

เกี่ย ของ 
4.7.3 ผูดูแลระบบตองติดตั้ง Firewall เพ่ือแบงแยก Zone ใ มีการใช DMZ (Demilitarized zone) 

โดยตองพิจารณาเรื่องดังตอไปน้ี 
1) เครื่องคอมพิ เตอรแมขายที่ใ บริการผานอินเทอรเน็ต  เชน FTP, Email, Web และ 

External DNS server เปนตน ตองติดตั้งอยูใน DMZ 
2) การเขาถึงจากระยะไกลตองพิ ูจนตั ตนที่ Firewall รือผานบริการที่อยูใน DMZ 
3) DNS Servers ตองไมอนุญาตใ มีการแลกเปล่ียนโซน (Zone transfers) เ นแตมีเ ตุจําเปน 

4.8 การค บคุมการกํา นดเ นทางบนเครือขาย (Network routing control) 
ผูดูแลระบบตองค บคุมการกํา นดเ นทางบนเครือขายเพ่ือใ มั่นใจ าการเชื่อมตอเครื่อง
คอมพิ เตอรและการไ ลเ ียนของ าร นเท บนเครือขาย โดยมีกลไกในการตร จ อบท่ีอยูปลายทาง
และตนทางของการเชื่อมตอ เชน การค บคุมโดย Firewall รือ Proxy เปนตน 

5. การค บคุมการเขาถึงระบบป ิบัติการ (Operating system access control) 
ใ มีการค บคุมการเขาถึงระบบป ิบัติการอยางม่ันคงปลอดภัย การค บคุมการระบุและพิ ูจนตั ตนของ

ผูใชงาน การค บคุมระบบบริ ารจัดการร ั ผาน การค บคุมการใชงานโปรแกรมประเภทยูทิลิตี้ (System 
utilities) การค บคุมการ มดเ ลาการใชงานระบบเทคโนโลยี าร นเท  และค บคุมการจํากัดระยะเ ลา

การเชื่อมตอระบบเทคโนโลยี าร นเท  
5.1 ขั้นตอนป ิบัติในการเขาถึงระบบอยางม่ันคงปลอดภัย (Secure log-on procedures) 

5.1.1 ผูดูแลระบบ ตองจัดใ มีการค บคุมการเขาถึงระบบป ิบัติการอยางมั่นคงปลอดภัยโดย

ขั้นตอนการเขา ูระบบตองเปดเผยขอมูลเกี่ย กับระบบใ นอยที่ ุดเพ่ือ ลีกเลี่ยงผูใชงานที่

ไมไดรับอนุญาต ซึ่งข้ันตอนการ Log-on ตองพิจารณา ดังนี้ 
1) ากกระบ นการเขา ูระบบไม ําเร็จ ระบบตองไมแ ดงขอมูลของระบบ รือแอปพลิเคชัน 

(Application) ที่ใชงานอยู  
2) ระบบตองแ ดงขอค ามเตือนผูใชงาน า ามารถเขาใชงานเครื่องคอมพิ เตอรไดเ พาะผูที่มี

ิทธิ์เทานั้น 
3) ากกระบ นการเขา ูระบบไม ําเร็จ ระบบตองไมแ ดงขอมูลที่ ามารถระบุตั ตนของ

ระบบ เชน เครือขายที่ใชงาน ถานที่ตั้งของระบบ รือชื่อเครื่องคอมพิ เตอรแมขาย เปนตน 
4) ระบบตองไมแ ดงขอค ามที่ชี้เ พาะเ ตุของการเขา ูระบบไม ําเร็จ เชน ไมแ ดงขอค าม า 

บัญชีผูใชงานผิด รือ ร ั ผานผิด เปนตน 
5) ามเขา ูระบบจากบัญชีผูใชงาน  นบุคคลเดีย กันมากก า นึ่ง Session ในระบบ

เดีย กัน 
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6) ระบบตองจํากัดจําน นครั้งในการพยายามเขา ูระบบที่ไม ําเร็จ และตองพิจารณาเงื่อนไข
ตอไปน้ี 
(ก) การเก็บบันทึกผลการเขา ูระบบทั้งที่ ําเร็จและไม ําเร็จ 
(ข) น งระยะเ ลาในการเขาใชงานระบบครั้งตอไป 
(ค) การตัดการเชื่อมตอ 
(ง) การแ ดงขอค ามเตือนที่ นาจอของผูดูแลระบบเม่ือมีการเขา ูระบบเกินจําน นครั้ง

ที่จํากัดไ  
7) ระบบตองแ ดง ัน เ ลา ในการเขา ูระบบที่ ําเร็จในครั้งกอน พรอมทั้งบันทึกจําน นครั้ง

ที่พยายามเขาไม ําเร็จนับแตการเขา ูระบบท่ี ําเร็จในครั้งกอนของผูใชงาน 
8) ระบบตองไม งร ั ผานแบบ Clear text ผานระบบเครือขาย ื่อ ารขอมูล 
9) ผูดูแลระบบตองกํา นดจําน นครั้งที่ยอมใ ใ ร ั ผานผิดไดไมเกิน 5 ครั้ง 

5.2 การระบุและพิ ูจนตั ตนของผูใชงาน (User identification and authentication) 
ผูดูแลระบบ ตองจัดใ ผูใชงานมีบัญชีผูใชงานของแตละบุคคลเพ่ือใชพิ ูจนตั ตนในการเขาถึงระบบ
เทคโนโลยี าร นเท  และตองใชระบบเทคโนโลยี าร นเท พิ ูจนตั ตนผูใชงานในการเขาถึงระบบป ิบัติการ 
โดยผานระบบ Active directory รือ Lightweight Derectory Access Protocol (LDAP) ทุกครั้ ง 
พรอมทั้งบันทึกขอมูลการเขาถึง 

5.3 การใชงานโปรแกรมประเภทยูทิลิตี้ (Use of system utilities) 
ผูดูแลระบบ ตองค บคุมการใชงานโปรแกรมประเภทยูทิลิตี้บนระบบท่ีใชงานจริง (Production system) 
ดังน้ี 
5.3.1 ตองจัดทําบัญชีโปรแกรมประเภทยูทิลิตี้ (System utilities) ที่นํามาใชงาน  
5.3.2 กํา นดค ามรับผิดชอบในการใชโปรแกรมประเภทยูทิลิตี้ (System utilities) แตละรายการ 

อยางชัดเจนและ ื่อ ารใ ผูเกี่ย ของทราบเพ่ือถือป ิบัติ 
5.3.3 ใ มีการพิ ูจนตั ตน และกํา นด ิทธิ์ในการใชงานโปรแกรมประเภทยูทิลิตี้เ พาะกลุมคนท่ีมี

นาที่รับผิดชอบ 
5.3.4 มีการบันทึกเ ตุการณ (Log) การใชงานโปรแกรมประเภทยูทิลิตี้ และตอง อบทานจากผูดูแล

ระบบอยาง ม่ําเ มอ 
5.3.5 ตองทําการเพิกถอน รือระงับโปรแกรมประเภทยูทิลิตี้ที่ไมจําเปน 

5.4 การ มดเ ลาการใชงานระบบ าร นเท  (Session time-out) 
5.4.1 ผูดูแลระบบตองกํา นด Session time-out ของระบบเทคโนโลยี าร นเท ท่ีไมมีการใชงานภายใน

ระยะเ ลา 15 นาที ทั้งนี้ ถาระบบท่ีไม ามารถตัดการเชื่อมตอแบบอัตโนมัติได กํา นดใ ใช
โปรแกรมพัก นาจอท่ีตองใ ร ั ผาน รือกํา นดใ มีการล็อก นาจอ  

5.4.2 ผูดูแลระบบ และผูใชงาน ตองตั้งคาใ มีโปรแกรมพัก นาจอท่ีตองใ ร ั ผาน ํา รับเครื่อง
คอมพิ เตอร  นบุคคล เครื่องคอมพิ เตอรแบบพกพา และเครื่องคอมพิ เตอรแมขาย ทั้งนี้ 
โปรแกรมพัก นาจอกํา นดใ ปอนร ั ผาน ลังจากที่มีการทิ้งเครื่องดังกลา ไ โดยไมมีการใชงาน
เปนเ ลา 15 นาท ี
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5.5 การจํากัดระยะเ ลาการเช่ือมตอระบบ าร นเท  (Limitation of connection time) 
5.5.1 ผูดูแลระบบ ตองจํากัดระยะเ ลาในการเชื่อมตอระบบ าร นเท ที่มีค าม ําคัญ ูง  โดย

ตองคําถึงระยะเ ลาท่ีจําเปนในกระบ นการดําเนินงานทางธุรกิจ ไดแก กํา นดใ เขาใชงานไดใน
ช งเ ลาทําการของ รฟม. 08.00 น. – 17.00 น. และเชื่อมตอเพ่ือใชงานไดคร้ังละไมเกิน 3 ชั่ โมง 

5.5.2 ผูใชงาน ากมีค ามจําเปนตองใชงานนอกเ ลาท่ีกํา นดตองขออนุมัติจากผูบังคับบัญชาเทานั้น 
6. การค บคุมการเขาถึงโปรแกรมประยุกตและ าร นเท  (Application and information access control) 

ใ มีการจํากัดการเขาถึง าร นเท  และการแยกระบบเทคโนโลยี าร นเท ท่ีมีค าม ําคัญ ูงไ ในบริเ ณท่ี

ค บคุมเ พาะ 
6.1 การจํากัดการเขาถึง าร นเท  (Information access restriction) 

6.1.1 เจาของขอมูลและผูดูแลระบบตองกํา นด ิทธิ์การเขาถึงแกผูใชงานเทาที่จําเปนตองใชในการ

ป ิบัติงาน โดยการใ  ิทธิ์ตองพิจารณาในเรื่องดังตอไปน้ี 
1) การจํากัดไมใ ใชตั เลือก (Options) ที่ไมไดรับอนุญาต 
2) การจํากัดการเขาถึง Command Line 
3) การจํากัดการเขาถึงขอมูลและฟงกชันการใชงานของแอปพลิเคชัน (Application) ที่ไมเก่ีย ของ

กับ นาทีค่ ามรับผิดชอบ 
4) การจํากัดระดับ ิทธิ์ในการเขาถึงไฟล เชน อานอยางเดีย  เปนตน 
5) การค บคุมการแจกจาย การเขาถึงขอมูล การนําขอมูลออกจากระบบ าร นเท  เชน 

รายงาน เปนตน 
6.1.2 เจาของขอมูลและผูดูแลระบบ ค รกํา นดใ ระบบ าร นเท รองรับการกํา นด ิทธิ์ในการ

เขาถึงแบบกลุมได 
6.2 การแยกระบบ าร นเท ที่ไ ตอการรบก น (Sensitive system isolation) มีผลกระทบตอคนกลุมใ ญ รือ

ระบบที่มีค าม ําคัญตอ น ยงาน ตองดําเนินการดังนี้ 
6.2.1 เจาของขอมูลและผูดูแลระบบ แยกระบบซ่ึงไ ตอการรบก นออกจากระบบอ่ืน ๆ และค บคุม

ภาพแ ดลอมของระบบโดยเ พาะ ไดแก ระบบ File sharing ระบบ าร นเท ทางการเงิน 
และระบบ Active directory โดยเขาถึงไดทั้งอุปกรณคอมพิ เตอรและ ื่อ ารเคล่ือนที่และ

การป ิบัติงานจากภายนอกองคกร (Mobile computing and teleworking)  
6.2.2 ผูดูแลระบบตองค บคุมอุปกรณคอมพิ เตอรและอุปกรณเคลื่อนที่และการป ิบัติงานจาก

ภายนอก น ยงาน (Mobile computing and teleworking) ที่เก่ีย ของกับระบบดังกลา  
6.2.3 เจาของขอมูลที่เปนเจาของระบบ าร นเท ที่มีค าม ําคัญ ูงตองเปนผูอนุญาต ในกรณีที่ระบบ

าร นเท ท่ีมีค าม ําคัญ ูงมีค ามจําเปนตองทํางานร มกับระบบ าร นเท อ่ืนที่มีค าม ําคัญ

นอยก า  
7. การค บคุมการป ิบัติงานจากภายนอก รฟม. (Teleworking) 

7.1 ผูดูแลระบบตองกํา นดใ มีการพิ ูจนตั ตนกอนการใชงาน และเชื่อมตอผานชองทางที่มีค าม

ปลอดภัยที่มีเทคโนโลยีเขาร ั ปองกัน  
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7.2 ผูดูแลระบบตองทําการถอดถอน ิทธิ์ในการเขาถึงของผูใชงานจากภายนอก ํานักงาน เม่ือครบกํา นด

ระยะเ ลาท่ีขออนุญาต 
7.3 ผูใชงาน ากจําเปนตองมีการป ิบัติงานจากภายนอก ํานักงานของ รฟม. ตองไดรับการอนุญาตจาก

ผูบังคับบัญชาอยางเปนลายลัก ณอัก ร ในกรณีเรงด น ามารถดําเนินการกอน โดยแจงใ 

ผูบังคับบัญชารับทราบด ย โดยผูบังคับบัญชาตองพิจารณาเงื่อนไขในการเตรียมการ ดังตอไปน้ี 
1) ค ามมั่นคงปลอดภัยทางกายภาพและ ภาพแ ดลอมของการป ิบัติงานจากภายนอก รฟม. 
2) ค ามมั่นคงปลอดภัยทางการ ื่อ าร โดยยึดจากระดับค าม ําคัญ (Sensitivity) ของขอมูลที่จะ

ถูกเขาถึงและ งผานชองทางการเชื่อมตอ ื่อ าร (Communication link) ร มถึงระดับ

ค าม ําคัญ (Sensitivity) ของระบบภายใน รฟม. 
7.4 ผูใชงานตองจัดเก็บเอก ารที่เปนค ามลับในอุปกรณที่ล็อกไดและมีการค บคุมการเขาถึง โดยใช ลักเกณ 

การรัก าค ามลับเชนเดีย กับ าร นเท ท่ีอยูใน ํานักงานของ รฟม.  
7.5 ผูใชงาน ตองติดตั้งโปรแกรมปองกันไ รั และ Personal firewall ํา รับอุปกรณ  นตั ที่ใชเชื่อมตอ

เครือขายของ รฟม. จากภายนอก 
8. ผูบังคับบัญชา ตองค บคุมการใชงานขอมูล  นบุคคลใ มีการใชงานที่ อดคลองกับก มาย พระราชบัญญัติ

ก ระเบียบ ขอบังคับท่ีเกี่ย ของ เชน พระราชบัญญัติคุมครองขอมูล  นบุคคล พ. . 2562 
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สวนที่ 7 
การควบคุมการ าถงระบบ ครอ าย รสาย 

 
วัตถุประสงค 

� เพ่ือกํา นดมาตรการในการค บคุมการเขาถึงระบบเครือขายไร าย (Wireless LAN) ของ รฟม. โดยการกํา นด
ิทธิ์ของผูใชงานในการเขาถึงระบบใ เ มาะ มตาม นาที่ค ามรับผิดชอบในการป ิบัติงาน ร มทั้งมีการทบท น
ิทธิ์การเขาถึงอยาง ม่ําเ มอ 

� เพ่ือ รางค ามม่ันคงปลอดภัยของการใชงานระบบเครือขายไร าย 
ผูรับผิดชอบ 

� ผูดูแลระบบ  
� ผูใชงาน 

อางอิงมาตรฐาน 
� ม ดที่ 5 การค บคุมการเขาถึง (Access control) 
� ม ดที่ 9 ค ามมั่นคงปลอดภัย ํา รับการ ื่อ ารขอมูล (Communications security) 

แนวปฏิบัติ 
1. ผูใชงานที่ตองการเขาถึงระบบเครือขายไร ายของ รฟม. ตองลงทะเบียนกับผูดูแลระบบ และตองไดรับการอนุญาต

จาก ฝทท. อยางเปนลายลัก ณอัก ร 
2. ผูดูแลระบบตองกํา นดมาตร านค ามปลอดภัยของระบบเครือขายไร ายไมต่ําก ามาตร าน WPA2  
3. ผูดูแลระบบตองลงทะเบียนกํา นด ิทธิ์ผูใชงานในการเขาถึงระบบเครือขายไร ายใ เ มาะ มกับ นาที่ค าม

รับผิดชอบในการป ิบัติงาน ร มทั้งมีการทบท น ิทธิ์การเขาถึงอยาง ม่ําเ มอ  
4. ผูดูแลระบบตองลงทะเบียนอุปกรณทุกตั ที่ใชติดตอระบบเครือขายไร าย 
5. ผูดูแลระบบ ตองกํา นดตําแ นงการ างอุปกรณ Access Point (AP) ไมใ  ัญญาณของอุปกรณรั่ ไ ลออกไป

นอกบริเ ณท่ีใชงาน เพ่ือปองกันไมใ ผูโจมตีใช Access Point (AP) ของ รฟม. รับ - ง ัญญาณได 
6. ผูดูแลระบบตองเลือกใชกําลัง งใ เ มาะ มกับพ้ืนที่ใชงานและตอง ําร จ า ัญญาณรั่ ไ ลออกไปภายนอก

รือไม นอกจากนี้การใชเ าอากา พิเ ที่ ามารถกํา นดทิ ทางการแพรกระจายของ ัญญาณอาจช ยลด
การรั่ ไ ลของ ัญญาณใ ดีขึ้น 

7. ผูดูแลระบบตองเปล่ียนคา SSID (Service Set Identifier) ที่ถูกกํา นดเปนคา Default มาจากผูผลิตทันที
ที่นํา Access Point (AP) มาใชงาน 

8. ผูดูแลระบบตองเปลี่ยนคาชื่อ Login และร ั ผาน ํา รับการตั้งคาการทํางานของอุปกรณไร าย และผูดูแลระบบ
ตองเลือกใชชื่อ Login และร ั ผานที่มีค ามคาดเดาไดยากเพื่อปองกันผูโจมตีไมใ  ามารถเดา รือเจาะ
ร ั ไดโดยงาย 

9. ผูดูแลระบบตองค บคุม MAC address ชื่อผูใช (Username) และร ั ผาน (Password) ของผูใชงานที่มี ิทธิ์
ในการเขาใชงานระบบเครือขายไร าย โดยอนุญาตเ พาะผูใชงานที่ไดรับอนุญาตใ เขาใชเครือขายไร าย
ไดอยางถูกตองเทานั้น 

10. ผูดูแลระบบตองตร จ อบค ามม่ันคงปลอดภัยของระบบเครือขายไร ายอยาง ม่ําเ มอ และบันทึกเ ตุการณ
นา ง ัยท่ีเกิดขึ้นในระบบเครือขายไร ายตามข้ันตอนที่ รฟม. กํา นด   
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สวนที่ 8 
การควบคุม นวยงานภายนอก รอผู ชงาน (บุคคลภายนอก) าถงระบบ ทค น ลยีสารสน ท  

 
วัตถุประสงค 

� เพ่ือค บคุม น ยงานภายนอก รือผูใชงาน (บุคคลภายนอก) ที่มีการเขาใชงานระบบเทคโนโลยี าร นเท ของ 
รฟม. ใ เปนไปอยางม่ันคงปลอดภัย 

ผูรับผิดชอบ 
� ผูดูแลระบบ   
� ผูบังคับบัญชา 
� น ยงานภายนอก 
� ผูใชงาน (บุคคลภายนอก) 

อางอิงมาตรฐาน 
� ม ดที่ 5 การค บคุมการเขาถึง (Access control) 
� ม ดที่ 7 ค ามมั่นคงปลอดภัยทางภายภาพและ ิ่งแ ดลอม (Physical and environment security) 
� ม ดที่ 11 ค าม ัมพันธกับผูขาย ผูใ บริการภายนอก (Supplier relationships) 

แนวปฏิบัติ 
1. ผูดูแลระบบตองประเมินค ามเ ี่ยงจากการเขาถึงระบบเทคโนโลยี าร นเท  รืออุปกรณที่ใชในการ

ประม ลผลโดย น ยงานภายนอก รือผูใชงาน (บุคคลภายนอก) และกํา นดมาตรการรองรับ รือแกไขที่เ มาะ ม

กอนที่จะอนุญาตใ เขาถึงระบบเทคโนโลยี าร นเท ของ รฟม.  
2. การค บคุมการเขาใชงานระบบเทคโนโลยี าร นเท ของ น ยงานภายนอก รือผูใชงาน (บุคคลภายนอก) 

2.1 เจาของขอมูลตองเปนผูอนุญาตการใ  ิทธิ์แก น ยงานภายนอก รือผูใชงาน (บุคคลภายนอก) ที่ตองการ
ิทธิ์ในการเขาใชงานระบบ าร นเท ของ รฟม. อยางเปนลายลัก ณอัก ร  

2.2 ผูบังคับบัญชาตองกํา นดใ มีการลงนามการไมเปดเผยขอมูลที่ ําคัญและเปนค ามลับของ รฟม.   
2.3 ผูบังคับบัญชา ตองค บคุมใ มีการกํา นดขอตกลงและค ามรับผิดชอบท่ีเกี่ย ของกับค ามเ ี่ยง            

ดานค ามมั่นคงปลอดภัย าร นเท ลงใน ัญญากับผูใ บริการภายนอกที่ใ บริการดาน าร นเท และ

บริการดานการ ื่อ าร โดยใ ครอบคลุมร มถึงผูรับจางช ง 
2.4 ผูบังคับบัญชาตองกํา นดใ จัดทําเอก ารแบบฟอรม ํา รับใ  น ยงานภายนอก รือผูใชงาน 

(บุคคลภายนอก) ระบุเ ตุผลค ามจําเปนที่ตองเขาใชงานระบบเทคโนโลยี าร นเท  ซึ่งมีรายละเอียด ดังนี้ 
2.4.1 เ ตุผลในการขอใช 
2.4.2 ระยะเ ลาในการใช 
2.4.3 การตร จ อบค ามปลอดภัยของอุปกรณท่ีเชื่อมตอเครือขาย 
2.4.4 การตร จ อบ MAC address ของเครื่องคอมพิ เตอรที่เชื่อมตอ 
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2.5 ผูดูแลระบบมี ิทธิ์ในการตร จ อบการใชงานระบบเทคโนโลยี าร นเท ของ น ยงานภายนอก รือ

ผูใชงาน (บุคคลภายนอก) เพ่ือค บคุมการใชงานไดอยางมั่นคงปลอดภัยตาม ัญญา 
2.6 ผูดูแลระบบตองค บคุมใ  น ยงานภายนอกจัดทําแผนการดําเนินงาน คูมือการป ิบัติงานและเอก าร

ที่เกี่ย ของ ร มทั้งตองปรับปรุงใ ทัน มัยอยูเ มอ เพ่ือใช ํา รับค บคุม รือตร จ อบการทํางาน 
และเพ่ือใ มั่นใจ าการป ิบัติงานเปนไปตามขอบเขตที่ไดกํา นดไ  

3. ผูดูแลระบบตองแจงแน ป ิบัติตาง ๆ ที่เกี่ย ของ แกผูรับจางภายนอก รือผูใชงาน (บุคคลภายนอก) เพ่ือใ 

ป ิบัติตาม 
4. ผูดูแลระบบ ตองกํากับดูแล น ยงานภายนอก รือผูใชงาน (บุคคลภายนอก) ใ ป ิบัติตาม ัญญา รือ

ขอตกลงการใ บริการที่ระบุไ  ซึ่งตองครอบคลุมถึงดานค ามมั่นคงปลอดภัย 
5. ผูดูแลระบบ ตองติดตาม ตร จ อบรายงาน รือบันทึกการใ บริการของ น ยงานภายนอก รือบุคคลท่ี

ใ บริการแก น ยงานตามท่ี าจางอยาง ม่ําเ มอตาม ัญญา าจาง 
6. ผูดูแลระบบ ตองกํา นดข้ันตอนและชองทางในการติดตอกับ น ยงานภายนอกที่มี นาที่ในการกํากับดูแล 

รือ น ยงานที่เกี่ย ของกับการบังคับใชก มาย ร มทั้ง น ยงานที่ค บคุมดูแล ถานการณ ุกเ ินภายใต

ถานการณตาง ๆ ไ อยางชัดเจน 
7. ผูดูแลระบบ ตองมีขั้นตอนและชองทางในการติดตอกับ น ยงานภายนอกท่ีมีค ามเชี่ย ชาญเ พาะดาน รือ

น ยงานที่มีค ามเชี่ย ชาญดานค ามมั่นคงปลอดภัยดาน าร นเท ภายใต ถานการณตาง ๆ ไ อยางชัดเจน  
8. ผูดูแลระบบตองค บคุมการเปลี่ยนแปลงของ น ยงานภายนอกท่ี งผลกระทบตอการใ บริการขององคกร 

และตองประเมินค ามเ ี่ยงอยางเ มาะ มเพ่ือค บคุมผลกระทบอันเนื่องมาจากการเปลี่ยนแปลงนั้น 
9. น ยงานภายนอก รือผูใชงาน (บุคคลภายนอก) ตองใชงานทรัพย ิน าร นเท ของ รฟม. ด ยค าม

ระมัดระ ัง และรัก าค ามลับของ รฟม. ไมนําไปเปดเผย และตองขออนุญาตพรอมทั้งป ิบัติตามเง่ือนไข

ในการเขาถึงระบบ าร นเท ของ รฟม. ทุกครั้ง  
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สวนที่ 9 
การ ชงาน คร่องคอมพิว ตอรและอุปกร  คล่อนที่ อง ร ม. 

 
วัตถุประสงค 

� เพ่ือค บคุมการใชงานเครื่องคอมพิ เตอรและอุปกรณเคลื่อนที่ ที ่รฟม. จัดไ ใ ใชอยางเ มาะ ม ทั้งนี้ เพ่ือปองกันการ
ูญ าย เ ีย าย รือถูกเขาถึงขอมูลโดยไมไดรับอนุญาต 

ผูรับผิดชอบ 
� ผูดูแลระบบ  
� ผูใชงาน 

อางอิงมาตรฐาน 
� ม ดที ่2 อุปกรณคอมพิ เตอรแบบพกพาและการป ิบัติงานจากระยะไกล (Mobile devices and teleworking) 
� ม ดที่ 4 การบริ ารจัดการทรัพย ิน (Asset management) 
� ม ดที่ 8 ค ามมั่นคงปลอดภัย ํา รับการดําเนินงาน (Operations security) 

แนวปฏิบัติ 
1. การใชงานทั่ ไป 

1.1 ผูดูแลระบบตองกํา นดบัญชีซอฟตแ รมาตร าน (Software standard) ที่อนุญาตใ ติดตั้งบนเครื่อง

คอมพิ เตอรของผูใชงาน และปรับปรุงใ เปนปจจุบันเ มอ  
1.2 ผูดูแลระบบตองเปนผูกํา นดการตั้งชื่อเคร่ืองคอมพิ เตอร (Computer name)  เทานั้น 
1.3 ผูใชงานตองใชงานอยางมีประ ิทธิภาพเพ่ืองานของ รฟม. 
1.4 ผูใชงานตองไมติดตั้งโปรแกรมที่ละเมิดลิข ิทธิ์บนเครื่องคอมพิ เตอรและอุปกรณเคลื่อนที่ของ รฟม.  
1.5 ผูใชงานตองขอนุญาตติดตั้งโปรแกรมในเครื่องคอมพิ เตอรและอุปกรณเคลื่อนที่ตามขั้นตอนที่ รฟม. 

กํา นด 
1.6 ผูใชงานตองไมติดตั้งและแกไขเปล่ียนแปลงโปรแกรมในเคร่ืองคอมพิ เตอรและอุปกรณเคลื่อนท่ีของ รฟม. 

การดําเนินการดังกลา ตองดําเนินการโดยผูดูแลระบบเทานั้น 
1.7 ผูใชงานตอง ึก าและป ิบัติตามคูมือการใชงานเคร่ืองคอมพิ เตอรและอุปกรณเคลื่อนที่อยางละเอียด 

เพ่ือใ  ามารถใชงานอยางปลอดภัยและมีประ ิทธิภาพ 
1.8 ผูใชงานตองไมดัดแปลงแกไข  นประกอบตาง ๆ ของคอมพิ เตอรและอุปกรณเคลื่อนที่ และรัก าใ มี

ภาพเดิม 
1.9 ผูใชงานตองแจงซอมเครื่องคอมพิ เตอรและอุปกรณเคลื่อนที่เพ่ือใ  ฝทท. เปนผูดําเนินการเทานั้น 
1.10 ผูใชงานตองไม ราง Shortcut ไ บน Desktop ที่เชื่อมตอไปยังขอมูล ําคัญของ รฟม. 
1.11 กรณเีครื่องคอมพิ เตอรแบบพกพาและอุปกรณเคลื่อนที่ ผูใชงานตองป ิบัติ ดังนี้ 

1.11.1 ในกรณีท่ีมีการใชงานอุปกรณประเภทพกพาในที่ าธารณะ องประชุม และพ้ืนที่ภายนอก อ่ืน ๆ 
ที่ไมมีการปองกัน รือไมไดอยูในบริเ ณของ รฟม. ใ ปองกันการเขาถึงที่ไมไดรับอนุญาต  
เชน ไมเปดการเชื่อมตอแบบไร ายโดยไมมีการเขาร ั ขอมูล เปนตน  
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1.11.2 ตองระมัดระ ังการเคล่ือนยาย โดยตองใ กระเปาเพ่ือปองกันอันตรายท่ีเกิดจากการกระทบกระเทือน 
เชน การตกจากโตะทํางาน รือ ลุดมือ เปนตน 

1.11.3 ไมใ ในกระเปาเดินทางที่เ ี่ยงตอการถูกกดทับโดยไมไดตั้งใจจากการมีของ นักทับ รืออาจ

ถูกจับโยนได 
1.11.4 การใชงานเปนระยะเ ลานานเกินไป ใน ภาพที่มีอากา รอนจัดตองปดเครื่องคอมพิ เตอรเพ่ือ

เปนการพักเครื่อง ักระยะ นึ่งกอนเปดใชงานใ มอีกครั้ง 
1.11.5 ลีกเลี่ยงการใชนิ้ รือของแข็ง เชน ปลายปากกา กด ัมผั นาจอ LCD ใ เปนรอย ขีดข น

รือทําใ จอ LCD ของเครื่องคอมพิ เตอรแบบพกพาแตกเ ีย ายได 
1.11.6 ไม างของทับบน นาจอและแปนพิมพ 
1.11.7 การเคลื่อนยายเคร่ืองขณะที่เคร่ืองเปดใชงานอยู ใ ทําการยกจาก านภายใตแปนพิมพ 

ามยายเครื่องโดยการดึง นาจอภาพข้ึน 
1.11.8 ไมคลื่อนยายเครื่องในขณะที่ Harddisk กําลังทํางาน 
1.11.9 ไมใช รือ างใกล ิ่งท่ีเปนของเ ล  ค ามชื้น เชน อา าร น้ํา กาแฟ เครื่องดื่มตาง ๆ เปนตน 
1.11.10 ไม างใกลอุปกรณที่มี นามแมเ ล็กไฟฟาแรง ูง  เชน แมเ ล็ก โทรทั น ไมโครเ ฟ 

ตูเย็น เปนตน 
1.11.11 ไมติดตั้ง รือ างในท่ีท่ีมีการ ั่น ะเทือน เชน ในยานพา นะท่ีกําลังเคลื่อนที่ 
1.11.12 การเช็ดทําค าม ะอาด นาจอภาพตองเช็ดอยางเบามือที่ ุด และตองเช็ดไปในแน ทาง

เดีย กัน ามเช็ดแบบ มุน น เพราะจําทําใ  นาจอมีรอยขีดข นได 
1.11.13 รับผิดชอบในการปองกันการ ูญ าย เชน ตองล็อกเคร่ืองขณะที่ไมไดใชงาน ไม างเครื่องทิ้งไ 

ในที่ าธารณะ รือในบริเ ณท่ีมีค ามเ ี่ยงตอการ ูญ าย 
1.11.14 นําติดตั ไปด ยเ มอ  เชน ไมละทิ ้ง อุปกรณประม ลผลประเภทพกพาในรถยนต 

องพักในโรงแรม รือ องประชุม เปนตน ในกรณีที่มีค ามจําเปนตองละท้ิงใ จัดเก็บไ 

ใน ถานที่มัน่คงปลอดภัย 
1.11.15 ไมเก็บ รือใชงานใน ถานที่ที่มีค ามรอน ค ามชื้น รือฝุนละออง ูงและตองระ ังปองกันการตก

กระทบ 
1.11.16 ไมเปลี่ยนแปลงแกไข  นประกอบยอย (Sub component) ที่ติดตั้งอยูภายใน เชน แบตเตอรี่ 

น ยค ามจํา 
2. แน ป ิบัติในการใชร ั ผาน 

ใ ผูใชงานป ิบัติตามการใชงานร ั ผาน (Password Use) (  นที่ 6) 
3. การปองกันจากโปรแกรมชุดคํา ั่งไมพึงประ งค (Malicious code) 

3.1 ผูดูแลระบบตองค บคุมการ Update ระบบป ิบัติการ เ ็บเบรา เซอร และโปรแกรมใชงานตาง ๆ 
อยาง มํ่าเ มอ เพ่ือปดชองโ  (Vulnerability) ที่เกิดขึ้นจากซอฟตแ รเปนการปองกันการโจมตี

จากภัยคุกคามตาง ๆ 
3.2 ผูดูแลระบบตองติดตั้งและปรับปรุงโปรแกรมปองกันไ รั ใ ทัน มัยอยูเ มอ  
3.3 ผูใชงานตองไมปด รือยกเลิกระบบการปองกันไ รั ที่ติดตั้งอยู 
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3.4 ผูใชงานตองตร จ อบ าไ รั จาก ื่อบันทึกตาง ๆ เชน Thumb drive และ Data storage อ่ืน ๆ กอน
นํามาใชงานร มกับเครื่องคอมพิ เตอรของ รฟม.  

3.5 ผูใชงาน ากพบ รือ ง ัย าเครื่องคอมพิ เตอรและอุปกรณเคลื่อนที่ติดชุดคํา ั่งไมพึงประ งค ใ รีบ

ยกเลิกเชื่อมตอเคร่ืองเขากับระบบเครือขาย ื่อ ารขอมูลเพ่ือปองกันการแพรกระจายของชุดคํา ั่งที่ไมพึง

ประ งคไปยังเครื่องอ่ืน ๆ ได และแจง ฝทท. ทราบทันที 
4. การ ํารองขอมูลและการกูคืน 

4.1 ผูใชงานตองรับผิดชอบในการ ํารองขอมูลจากเครื่องคอมพิ เตอรและอุปกรณเคลื่อนที่ไ บน ื่อบันทึกอ่ืน ๆ 
เชน ระบบ File Sharing, CD, DVD, External harddisk เปนตน 

4.2 ผูใชงานมี นาที่เก็บรัก า ื่อขอมูล ํารอง (Backup media) ไ ใน ถานที่ที่เ มาะ ม ไมเ ี่ยงตอการรั่ ไ ล

ของขอมูลและทด อบการกูคืนขอมูลที่ ํารองไ อยาง ม่ําเ มอ 
5. ผูดูแลระบบ ตองค บคุมใ เครื่องคอมพิ เตอรไดรับการปรับตั้งคาอยางเ มาะ ม เพ่ือปองกันการใชงาน รือ

ติดตั้ง Mobile code เชน Active x, Java จากแ ลงที่ไมนาเชื่อถือ 
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สวนที่ 10 
การ ชงานอิน ทอร นตและส่อสังคมออน ลน 

 
วัตถุประสงค 

� เพ่ือค บคุมการใชงานอินเทอรเน็ตและการใชงาน ื่อ ังคมออนไลน (Social network) ของ รฟม. ใ มีค ามปลอดภัย

และปองกันการละเมิดพระราชบัญญัติ าด ยการกระทําค ามผิดเกี่ย กับคอมพิ เตอร จน งผลกระทบตอ รฟม. 
ผูรับผิดชอบ 

� ผูดูแลระบบ  
� ผูใชงาน  

อางอิงมาตรฐาน 
� ม ดที่ 5 การค บคุมการเขาถึง (Access control) 
� ม ดที่ 8 ค ามมั่นคงปลอดภัย ํา รับการดําเนินงาน (Operations security) 
� ม ดที่ 18 ค าม อดคลอง (Compliance) 

แนวปฏิบัติ 
1. ผูดูแลระบบตองค บคุมการเชื่อมตอทางเครือขาย ํา รับการเขาถึงอินเทอรเน็ตโดยพิจารณาเรื่องดังตอไปน้ี 

1) ผูดูแลระบบตองไมอนุญาตใ ใชงานอุปกรณ Video streaming อุปกรณ audio streaming รือ Download 
ไฟลที่มีขนาดใ ญ ในกรณีที่จําเปนตองไดรับการอนุญาตจากผูบังคับบัญชากอนเทานั้น 

2) ผูดูแลระบบตองจํากัดการใชงานอินเทอรเน็ตเพ่ือเร่ือง  นตั รือที่ไมใชการดําเนินงานของ รฟม. ใ นอยท่ี ุด

เทาที่เปนไปได เชน การระงับการเขาถึง Website ที่ไมจําเป ็น การระงับการเขาถึง Website ที่มีเนื้อ า

ตอง ามตามพระราชบัญญัติ าด ยการกระทําค ามผิดเกี่ย กับคอมพิ เตอร  
3) ผูดูแลระบบตองปองกันไมใ มีการรับ งขอมูลที่ไมเ มาะ มจากภายนอก รฟม. เชน 

(ก) Executable เชน .EXE .COM เปนตน 
(ข) ไฟล (File) เ ียง เชน AUD .WAV และ.MP3 เปนตน 
(ค) ไฟล (File) ีดิทั น เชน .MPG .MPEG .MOV และ .AVI เปนตน 
(ง) Peer to Peer เชน .torrent เปนตน 
ในกรณีที่มีค ามจําเปนตองไดรับอนุญาตจากผูบังคับบัญชา และ ฝทท. 

4) ผูดูแลระบบตองกํา นดเ นทางการเชื่อมตอระบบคอมพิ เตอรเพื่อการเขาใชงานอินเทอรเน็ตที่ตอง

เชื่อมตอผานระบบรัก าค ามปลอดภัยที่ รฟม. จัด รรไ เทานั้น เชน Proxy, Firewall เปนตน  
5) ผูดูแลระบบตองทด อบเ นทาง ํา รับการเชื่อมตออินเทอรเน็ตขององคกรระ างเ นทางที่ใชงานจริงและ

เ นทาง ํารองอยางนอยปละ 2 ครั้ง    
6) ผูใชงานตองไมเชื่อมตอระบบคอมพิ เตอรผานชองทางอื่น ยกเ นมีค ามจําเปนและขออนุญาตจาก 

ฝทท. เปนลายลัก ณอัก รแล   
7) ผูใชงานตองขออนุญาตติดตั้งซอฟตแ ร (Software) ที่ Download จากอินเทอรเน็ต และการติดตั้งตองดําเนินการ

โดยผูที่ไดรับมอบ มายจากผูดูแลระบบเทานั้น 
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2. ผูใชงานตองไมมีเจตนาปดบัง รือบิดเบือนตั ตนเมื่อมีการใชงานอินเทอรเน็ต 
3. ผูใชงานติดตั้งโปรแกรมปองกันไ รั  พรอมทั้งตองปรับปรุง Virus signature ที่เครื่องคอมพิ เตอร  นบุคคลและ

เครื่องคอมพิ เตอรพกพาใ มีค ามทัน มัยอยูเ มอ กอนทําการเชื่อมตออินเทอรเน็ตผานเ ็บเบรา เซอร 
(Web browser) และตองปดชองโ ของระบบป ิบัติการที่เ ็บเบรา เซอรติดตั้งอยู 

4. ผูใชงานจะตองตร จ อบไ รั  (Virus scanning) กอนการรับ - งขอมูลคอมพิ เตอรผานทางอินเทอรเน็ต  
5. ผูใชงานตองไมใชเครือขายอินเทอรเน็ตของ รฟม. เพ่ือ าประโยชนในเชิงธุรกิจ  นตั  และทําการเขา ู  

เ ็บไซตที่ไมเ มาะ ม เชน เ ็บไซตที่ขัดตอ ีลธรรม เ ็บไซตที่มีเนื้อ าท่ีขัดตอชาติ า นา พระม าก ัตริย 
รือเ ็บไซตที่เปนภัยตอ ังคม เปนตน 

6. ผูใชงานจะถูกกํา นด ิทธิ์ในการเขาถึงแ ลงขอมูลตาม นาที่ค ามรับผิดชอบเพ่ือประ ิทธิภาพของเครือขาย

และค ามปลอดภัยทางขอมูลของ รฟม. 
7. ผูใชงานตอง ลีกเลี่ยงการกระทําที่ ิ้นเปลืองทรัพยากรของเครือขายอินเทอรเน็ต ดังนี้ 

(ก) งจด มายอิเล็กทรอนิก ที่มีขนาดใ ญ รือจด มายอิเล็กทรอนิก ลูกโซ 
(ข) ใชเ ลาในการเขาถึงอินเทอรเน็ตเกินค ามจําเปน 
(ค) เลนเกม Online 
(ง) เขา องพูดคุย Online 

8. ผูใชงานตองไมเผยแพรขอมูลที่เปนการ าประโยชน  นตั รือขอมูลที่ไมเ มาะ มทาง ีลธรรม รือขอมูล

ที่ละเมิด ิทธิ์ของผูอื่น รือขอมูลที่อาจกอค ามเ ีย ายใ กับ รฟม. 
9. ผูใชงานตองไมเปดเผยขอมูล ําคัญท่ีเปนค ามลับเกี่ย กับงานของ รฟม. 
10. ผูใชงานตองไมนําเขาขอมูลคอมพิ เตอรใด ๆ ที่มีลัก ณะอันเปนเท็จ อันเปนค ามผิดเกี่ย กับค ามมั่นคง

แ งราชอาณาจักร อันเปนค ามผิดเกี่ย กับการกอการราย รือภาพที่มีลัก ณะอันลามก และไมทําการ
เผยแพร รือ งตอขอมูลคอมพิ เตอรดังกลา ผานอินเทอรเน็ต 

11. ผูใชงานตองไมนําเขาขอมูลคอมพิ เตอรที่เปนภาพของผูอ่ืนและภาพนั้นเปนภาพท่ีเกิดจากการ รางขึ้น ตัดตอ 
เติม รือดัดแปลงด ย ิธีการทางอิเล็กทรอนิก  รือ ิธีการอื่นใด ที่จะทําใ ผูอื่นเ ีย าย เ ียชื่อเ ียง 
ถูกดู ม่ิน ถูกเกลียดชัง รือไดรับค ามอับอาย 

12. ผูใชงานมี นาที่ตร จ อบค ามถูกตองและค ามนาเชื่อถือของขอมูลคอมพิ เตอรที่อยูบนอินเทอรเน็ตกอนนํา

ขอมูลไปใชงาน 
13. ผูใชงานตองคํานึง าขอมูลจากอินเทอรเน็ตอาจไมมีค ามทัน มัย รือไมมีค ามถูกตอง ผูใชงานตองตร จ อบ

ค ามถูกตองของขอมูลจากแ ลงที่นาเชื่อถือกอนที่จะเผยแพรขอมูลดังกลา  
14. ผูใชงานตองระมัดระ ังการดา นโ ลดโปรแกรมใชงานจากอินเทอรเน็ต ซึ่งร มถึง Patch รือ Fixes ตาง ๆ 

จากผูขาย ตองเปนไปโดยไมละเมิดทรัพย ินทางปญญา 
15. ผูใชงานตองไมใชขอค ามท่ียั่ ยุ ใ รายในการเ นอค ามคิดเ ็นที่จะทําใ เกิดค ามเ ื่อมเ ียตอชื่อเ ียงของ 

รฟม. การทําลายค าม ัมพันธกับเจา นาทีข่อง น ยงานอื่น ๆ 
16. ผูใชงานตองไมบันทึกร ั ผานใน Web browser (Remember password) เพ่ือปองกันบุคคลอ่ืนที่ ามารถ

เขาถึงคอมพิ เตอรของผูใชงานนําร ั ผานดังกลา ไปใชงานในอินเทอรเน็ตโดยไมไดรับอนุญาต 
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17. ผูใชงานตองไม Download เอก าร รือ าร นเท ตาง ๆ เชน ขอมูล รูปภาพ ิดีโอ เ ียง และซอฟตแ ร 
(Software) ที่ละเมิดลิข ิทธิ์ รือผิดก มาย 

18. ผูใชงานตองปดเ ็บเบรา เซอรเพ่ือปองกันการเขาใชงานโดยบุคคลอ่ืน ๆ  ภาย ลังจากใชงานอินเทอรเน็ต

เ ร็จแล   
19. การใชงาน ื่อ ังคมออนไลน (Social network) 

19.1 ผูใชงานตองระมัดระ ังในการนําเ นอขอมูลขา าร การ งขอค าม รือการแ ดงค ามคิดเ ็น

ผาน ื่อ ังคมออนไลนเพื่อไมกอใ เกิดค ามเ ีย ายแก รฟม. 
19.2 ผูใชงานตองระมัดระ ังในการใช ื่อ ังคมออนไลน เนื่องจากพ้ืนที่บน ื่อ ังคมออนไลนเปนพ้ืนที่

าธารณะไมใชพ้ืนท่ี  นบุคคล ซึ่งขอมูลการใชงานตาง ๆ จะถูกบันทึกไ และอาจมีผลทางก มาย

ถึงแมจะเปนการแ ดงค ามคิดเ ็นในนามชื่อบัญชี  นตั  และพึงตระ นักถึงผลกระทบที่ อาจ

เกิดข้ึนกับ รฟม. ได  
19.3 ผูใชงานท่ีใช ื่อ ังคมออนไลนเปนเครื่องมือ ื่อ ารขอมูลในกิจการของ รฟม. รือชื่อบุคคลท่ีทําใ 

เขาใจได าเปนบุคคลใน ังกัด ตองแ ดงภาพ และขอมูลใ ถูกตองชัดเจนในขอมูล โปรไฟล (Profile) 
และพึงใชด ยค าม ุภาพและมี ิจารณญาณ 

19.4 ผูใชงานค รตั้งคําถามท่ีใชในกรณีกูคืนบัญชีผูใชงาน รือกูคืนร ั ผาน (Forgot your password) 
ค รเลือกใชขอมูล รือคําถามท่ีเปน  นบุคคลและเปนขอมูลที่ผูอ่ืนคาดเดาไดยากเพ่ือปองกันการ ุม

คําถามจากผูประ งคราย 
19.5 ผูใชงานตองไมใชระบบอีเมลของเ ็บไซตประเภท ื่อ ังคมออนไลน ากจําเปนตองใชจะตอง

ระมัดระ ังในการคลิกลิงกที่นา ง ัย โดยเ พาะอีเมลแจงเตือนจากเ ็บไซตตาง ๆ ในลัก ณะเชื้อเชิญ

ใ คลิกลิงกที่แนบมาในอีเมล ผูใชงานตอง ง ัย าลิงกดังกลา เปนลิงกที่ไมปลอดภัย (ลิงกที่ถูก รางมา

เพ่ือใชขโมยขอมูล  นบุคคล ด ยการนําไป ูเ ็บไซตที่ดูนาเชื่อถือที่ผูประ งคราย รางไ เพ่ือใ 

ผูใชงานกรอกขอมูล  นตั  เชน ร ั ผาน เปนตน) 
19.6 ผูใชงานตอง ึก าการต้ังคาค ามเปน  นตั รือ “Privacy settings” ใ เขาใจเปนอยางดีและ

ปรับแตงการตั้งคาค ามเปน  นตั ใ เ มาะ มเพื่อปองกันการถูกละเมิดค ามเปน  นตั ซึ่ง

อาจจะ งผลกระทบตอตนเอง รือ รฟม. 
19.7 ผูใชงานตองใชงาน ื่อ ังคมออนไลนอยางเ มาะ ม โดยไมละเมิดก มายและไมกอใ เกิดค ามเ ีย าย

รือ งผลกระทบตอการทํางานขององคกร 
19.8 ผูใชงานค รปดการใชงานระบบโพ ตขอค าม าธารณะทุก ๆ   นของเ ็บไซตประเภท Social network 

ากจําเปนตองใชงานตองปรับคาใ มีการตร จ อบขอค ามกอนเพ่ือ ลีกเลี่ยงโอกา แพรกระจาย

ลิงกท่ีไมปลอดภัยจากผูประ งคราย ซึ่งเปน นึ่งในเทคนิคที่ใชในการโจมตีประเภท Spear-phishing 
19.9 ผูใชงานตองตร จ อบกอนจะรับเพื่อนเขากลุมในเ ็บไซตประเภท Social network โดยตองแนใจ า

ขอมูล  นตั ของเพ่ือนคนน้ัน เชน รูปถายและประ ัติ  นตั ไมถูกแกไขเพ่ือปลอมแปลงตั ตนจาก

ผูประ งครายที่ ังแอบอางเพ่ือคุกคามเปา มาย 
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19.10 ผูใชงานตองตระ นักไ เ มอ าขอมูลตาง ๆ ที่ผูใชงานเผยแพรไ บนบริการ ื่อ ังคมออนไลนนั้น

คงอยูถา รและผูอื่นอาจเขาถึงและเผยแพรขอมูลเ ลานั้นได 
19.11 ผูใชงานตองมีขอพิจารณาในการรับเพื่อนเขากลุมที่ชัดเจน และค รประกา ขอค ามป ิเ ธ

ค ามรับผิดชอบท่ีเกี่ย กับเนื้อ า รือขอค ามแ ดงค ามคิดเ ็นซึ่งถูกโพ ตจากเพ่ือนในกลุมที่อาจ

ปราก ในเ ็บไซตประเภท Social network ของผูใชงานเอง 
19.12 ผูใชงานตองติดตั้งซอฟตแ รปองกันไ รั  และอัปเดต านขอมูลไ รั ของโปรแกรมอยูเ มอ และตอง

ลีกเลี่ยงการใชโปรแกรมท่ีละเมิดลิข ิทธิ์เพราะอาจจะมีโปรแกรมประ งครายแฝงตั อยูภายในเพ่ือ

ลักลอบ ปลอมแปลง รือขโมยขอมูล ําคัญของผูใชงานได 
19.13 ผูใชงานตองระมัดระ ังการใชถอยคําและภา าท่ีอาจเปนการดู มิ่น ยุยง ทาทาย รือเปนการ

ละเมิดตอบุคคลอ่ืน กรณีบุคคลอ่ืนมีค ามคิดเ ็นที่แตกตางพึงงดเ นการโตตอบด ยถอยคํารุนแรง 
19.14 ผูใชงานตองระมัดระ ังกระบ นการ าขา  รือภาพจาก ื่อ ังคมออนไลน โดยมีการตร จ อบ

อยางถี่ถ นรอบดานและตองอางอิงแ ลงที่มาเมื่อนําเ นอ เ นแต ามารถตร จ อบและอางอิงจาก

แ ลงขา ไดโดยตรง 
19.15 ากผูใชงานตองการใช ื่อ ังคมออนไลนเปนเครื่องมือในการรายงานขา ในนามของบุคคลธรรมดา

ตองแ ดงใ ชัดเจน า ขอค ามใดเปน "ขา " ขอค ามใดเปน "ค ามคิดเ ็น  นตั " 
19.16 การ งตอ รือเผยแพรขอมูลใน ื่อ ังคมออนไลน (Social media) 

19.16.1 ผูใชงานตองไม งตอ รือเผยแพรขอมูลที่เปนเท็จ ขา ลือ ขา ไมปราก ที่มา เปนเพียง
การคาดเดา รือ งผลเ ีย ายกับบุคคล ังคม รือ รฟม. 

19.16.2 ผูใชงานตองไม งตอ รือเผยแพรขอมูลเรื่องบุคคลเ ียชี ิต เด็กและเยา ชน ผู ูญ าย 
ผูตอง า เ นเ ียแตตร จ อบขอเท็จจริงแล และเ ็น าเปนประโยชนตอ าธารณะ 

19.16.3 ผูใชงานตองไม งตอ รือเผยแพรขอมูลที่กระทบตอ ิทธิค ามเปน  นตั  และ ักดิ์ รี

ค ามเปนมนุ ย 
19.17 ผูใชงานตองตั้งคาค ามปลอดภัยของการใชงาน ื่อ ังคมออนไลน และระมัดระ ังการถูกนําขอมูล

จากชื่อบัญชีไปใชโดยไมเ มาะ ม ผิด ัตถุประ งค และลัก ณะการแอบอางโดยบุคคลอ่ืน 
20. ผูใชงานตองใชงานอินเทอรเน็ตและ ื่อ ังคมออนไลนโดยตระ นักถึงพระราชบัญญัติการกระทําค ามผิด

เกี่ย กับคอมพิ เตอรที่บังคับใชอยูเ มอ 
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สวนที่ 11 
การ ชงาน ด มายอิ ลกทรอนิกส 

 
วัตถุประสงค 

� เพ่ือกํา นดมาตรการการใชงานจด มายอิเล็กทรอนิก ของ รฟม. ใ มีค ามปลอดภัยและมีประ ิทธิภาพ 
ผูรับผิดชอบ 

� ผูดูแลระบบ  
� ผูใชงาน  

อางอิงมาตรฐาน 
� ม ดที่ 5 การค บคุมการเขาถึง (Access control) 
� ม ดที่ 8 ค ามมั่นคงปลอดภัย ํา รับการดําเนินงาน (Operations security) 

แนวปฏิบัติ 
1. ผูดูแลระบบตองกํา นด ิทธิ์การเขาถึงระบบจด มายอิเล็กทรอนิก ของ รฟม. ใ เ มาะ มกับ นาที่ค าม

รับผิดชอบของผูใชงาน ร มทั้งทบท น ิทธิ์การเขาใชงานอยาง ม่ําเ มอ  
2. ผูดูแลระบบตองกํา นดบัญชีผูใชงานตามมาตร านจด มายอิเล็กทรอนิก  (E-mail) ที่ใชในองคกร  
3. ผูใชงานตองระมัดระ ังในการใชจด มายอิเล็กทรอนิก ไมใ เกิดค ามเ ีย ายตอ รฟม. ละเมิดลิข ิทธิ์ 

รางค ามนารําคาญตอผูอ่ืน ผิดก มาย ละเมิด ีลธรรม และไมแ ง าประโยชน รืออนุญาตใ ผู อ่ืน
แ ง าผลประโยชนในเชิงธุรกิจจากการใชจด มายอิเล็กทรอนิก ของ รฟม. 

4. ผูใชงานตองไมใชที่อยูจด มายอิเล็กทรอนิก  (E-mail address) ของผูอ่ืนเพ่ืออาน รับ - งขอค าม ยกเ น
ไดรับการยินยอมจากเจาของบัญชีและใ ถือ าเจาของบัญชีจด มายอิเล็กทรอนิก เปนผูรับผิดชอบตอการใชงานตาง  ๆ
ในจด มายอิเล็กทรอนิก ของตน 

5. ผูใชงานตองใชที่อยูจด มายอิเล็กทรอนิก ของ รฟม. เพ่ือป ิบัติงาน ติดตอ และประ านงานของ รฟม. เทานั้น  
6. ผูใชงานตองไมใชที่อยูจด มายอิเล็กทรอนิก ฟรีของเอกชนในการป ิบัติงาน ติดตอ และประ านงานของ รฟม. 
7. ผูใชงานตอง Logout ออกจากระบบทุกคร้ัง ลังจากใชงานระบบจด มายอิเล็กทรอนิก เ ร็จ ิ้นเพ่ือปองกัน

บุคคลอ่ืนเขาใชงานจด มายอิเล็กทรอนิก  
8. ผูใชงานตองตร จ อบเอก ารแนบจากจด มายอิเล็กทรอนิก กอนเปดอาน โดยใชโปรแกรมปองกันไ รั  

เพ่ือตร จ อบมัลแ รตาง ๆ  
9. ผูใชงานตองไมเปด รือ งตอจด มายอิเล็กทรอนิก ที่ไดรับจากผู งที่ไมรูจัก 
10. ผูใชงานตองใชขอค ามที่ ุภาพในการรับ – งจด มายอิเล็กทรอนิก  และไมจัด งจด มายท่ีมีเนื้อ าอาจทําใ  

รฟม. เ ียชื่อเ ียง รือทําใ เกิดค ามแตกแยกภายใน รฟม.  
11. ผูใชงานตองไมระบุค าม ําคัญของขอมูลลงใน ั ขอจด มายอิเล็กทรอนิก และตองเขาร ั เพ่ือปองกัน

การเขาถึงขอมูลโดยผูไมเก่ีย ของเมื่อมีการ งขอมูลที่เปนค ามลับ 
12. ผูใชงานตองตร จ อบตูเก็บจด มายอิเล็กทรอนิก ของตนเองทุก ัน และตองจัดเก็บจด มายอิเล็กทรอนิก 

ในตูของตนใ เ ลือจําน นนอยที่ ุด ากมีขอมูลที่จําเปนตองนํามาใชอางอิงในการป ิบัติงานภาย ลัง
ใ ผูใชงานโอนยายจด มายอิเล็กทรอนิก มายังเครื่องคอมพิ เตอรของตน ทั้งนี้ เพ่ือลดปริมาณการใชเนื้อที่
ของระบบจด มายอิเล็กทรอนิก  
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สวนที่ 12 
การสารอง อมูลและการ กบรักษา อมูล รา รทางคอมพิว ตอร 

 
วัตถุประสงค 

� เพ่ือใ มีขอมูล ํารองไ ใชงานในกรณีท่ีขอมูล ลักเกิดค ามเ ีย ายไม ามารถใชงาน รือเขาถึงได รือเม่ือเกิด

ภา ะ ุกเ ินตาง ๆ 
� เพ่ือใ มีการป ิบัติที่ อดคลองกับก มาย พระราชบัญญัติ รือขอบังคับภายนอกอ่ืน ๆ  

ผูรับผิดชอบ 
� ผูบังคับบัญชา 
� ผูดูแลระบบ  
� เจาของขอมูล 
� ผูใชงาน  

อางอิงมาตรฐาน 
� ม ดที่ 8 ค ามมั่นคงปลอดภัย ํา รับการดําเนินงาน (Operations security) 
� ม ดที่ 14 ค าม อดคลอง (Compliance) 

แนวปฏิบัติ 
1. การ ํารองขอมูลระบบแมขาย 

ขอมูลระบบแมขายและขอมูล ําคัญซึ่งเปนค ามลับของ รฟม. ตองไดรับการเก็บรัก าไ ที่ระบบเก็บขอมูล  นกลาง 
และ ํารองขอมูลไ อยาง มํ่าเ มอ เพื่อใ มีขอมูล ํารองไ ใช ในกรณีที่ขอมูล ลักเกิดค ามเ ีย าย

รือไม ามารถใชงาน ค ามถี่ในการดําเนินการ ํารองขอมูลและขั้นตอนการ ํารองขอมูลระบบแมขาย

เปนค ามรับผิดชอบของ ฝทท. โดยมีแน ป ิบัติ ดังนี้ 
1.1 ผูบังคับบัญชากํา นดผูรับผิดชอบในการ ํารองขอมูล 
1.2 ผูดูแลระบบตองกํา นดชนิดของขอมูลของระบบท่ีมีค ามจําเปนตอง ํารองขอมูลเก็บไ   เชน ขอมูล 

คาคอนฟกกูเรชัน (Configuration) ขอมูลคูมือการป ิบัติงาน ํา รับระบบ ขอมูลใน านขอมูลของระบบงาน 
ขอมูลซอฟตแ ร เชน ซอฟตแ รระบบป ิบัติการ ซอฟตแ รระบบงาน และซอฟตแ รอื่น ๆ เปนตน                      

1.3 ผูดูแลระบบตอง ํารองขอมูลตามค ามถี่ที่กํา นดไ  ทั้งนี้ ากเปนขอมูลที่ นับ นุนกระบ นการ

ทํางานที่ ําคัญของ รฟม. ใ  ํารองตามค ามถ่ีที่ รฟม. กํา นด 
1.4 ผูดูแลระบบตองตร จ อบ าการ ํารองขอมูล ําเร็จครบถ น รือไม ากไม ําเร็จใ  า าเ ตุและ

ดําเนินการแกไขอีกครั้ง นึ่ง 
1.5 ผูดูแลระบบตองนําขอมูลที่ ํารองไ ไปเก็บไ ทั้งภายในและนอก รฟม. อยางนอยอยางละ 1 ชุด 
1.6 ผูดูแลระบบทด อบกูคืนขอมูลที่ ํารองเก็บไ อยาง ม่ําเ มอ อยางนอยปละ 1 ครั้ง เพ่ือใ มั่นใจ า

ขอมูลท่ี ํารองไ มีค ามถูกตอง ครบถ น และพรอมใชงาน 
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2. การ ํารองขอมูลคอมพิ เตอร  นบุคคล 
ผูใชงานจะตอง ํารองขอมูล ําคัญท่ีเก็บรัก าไ ในเคร่ืองคอมพิ เตอร  นบุคคล รือคอมพิ เตอร รืออุปกรณ

พกพาอ่ืน ๆ อยาง มํ่าเ มอ ค ามถี่ในการ ํารองขอมูลขึ้นอยูกับค ามถี่ของการเปลี่ยนแปลงของขอมูล

และระดับค าม ําคัญของขอมูล ากเกิดการ ูญ าย  
3. การเก็บรัก าขอมูลจราจรคอมพิ เตอร 

เพ่ือใ  ามารถระบุตั บุคคลผูใชงานไดอยางถูกตอง ผูดูแลระบบตองดําเนินการดังนี้ 
3.1 ตั้งนา ิกาของอุปกรณที่ใ บริการทุกชนิดใ ตรงกับเ ลาอางอิง ากล Stratum - 1 เก็บรัก าขอมูล

จราจรคอมพิ เตอร โดยระยะเ ลาในการเก็บตามประกา กระทร งเทคโนโลยี าร นเท และ

การ ื่อ าร เรื่อง ลักเกณ การเก็บรัก าขอมูลจราจรทางคอมพิ เตอรของผูใ บริการ พ. . 2550 (90 ัน) 
3.2 เก็บรัก าขอมูลจราจรคอมพิ เตอรใน ื่อที่ ามารถรัก าค ามครบถ นถูกตองแทจริง มีการเก็บ

รัก าค ามลับของขอมูลตามระดับชั้นค ามลับในการเขาถึงตามที่ รฟม. กํา นด โดยระบุตั บุคคล
ที่ ามารถเขาถึง ื่อดังกลา ได 

3.3 ประเภทของ าร นเท ที่เก็บรัก า แ ดงตามตาราง 

ประ ภท องสารสน ท  ก มายท่ี กี่ยว อง 
ระยะ วลา
การ ัด กบ
รักษา (ป) 

Authentication server logs 
(RADIUS, TACACS) 

1) พระราชบัญญัติ าด ยการกระทําค ามผิดเกี่ย กับ

คอมพิ เตอร พ. . 2550 

2) พระราชบัญญัติ าด ยการกระทําค ามผิดเกี่ย กับ

คอมพิ เตอร ( บับที่ 2) พ. . 2560 

3) ประกา กระทร งดิจิทัลเพื่อเ ร กิจและ ังคม 
เรื่อง ลักเกณ การเก็บรัก าขอมูลจราจรทางคอมพิ เตอร

ของผูใ บริการ พ. . 2564 

1 

Email server logs 1 

Web application server logs 1 

NTP server logs 1 

DHCP server logs 1 

IPS logs 1 

Firewalls logs 1 

Routers & Switches logs 1 

Active directory logs 1 
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4. การจัดเก็บบันทึกขอมูลล็อกและการเฝาระ ัง (Logging and monitoring) 
4.1 ผูดูแลระบบตองมีการจัดเก็บบันทึกเ ตุการณ (Event logs) การใชงานระบบ าร นเท   
4.2 ผูดูแลระบบตองเก็บบันทึกขอมูล Audit log ซึ่งบันทึกกิจกรรมการใชงานของผูใชงานระบบ

าร นเท และเ ตุการณเก่ีย กับค ามม่ันคงปลอดภัยตาง ๆ เพื่อประโยชนในการ ืบ น อบ น 
และเพ่ือการติดตามการค บคุมการเขาถึง 

4.3 ผูดูแลระบบตองมีการตร จ อบขอมูลบันทึกเ ตุการณอยาง ม่ําเ มอ (Log review) 
4.4 ผูดูแลระบบตองไมลบขอมูลล็อก (Log) รือปดการใชงานการบันทึกขอมูลล็อก (Log) 
4.5 ผูดูแลระบบตองปองกันระบบ าร นเท ที่จัดเก็บล็อก (Log) และขอมูลล็อก (Log) เพ่ือปองกันการเขาถึง

รือแกไขเปล่ียนแปลงโดยไมไดรับอนุญาต 
5. การเตรียมค ามพรอมกรณี ุกเ ิน 

เพื่อใ มีการบริ ารจัดการค ามตอเนื่องใ กับกระบ นการทางธุรกิจที่ ําคัญขององคกร เมื่อมีเ ตุการณ

ที่ทําใ เกิดการ ยุดชะงัก รือติดขัดตอกระบ นการดังกลา  โดยมีแน ป ิบัติ ดังนี้ 
5.1 ผูดูแลระบบตองกํา นดระบบท่ีมีค าม ําคัญทั้ง มดขององคกร และจัดทําเปนบัญชีรายชื่อระบบ

ดังกลา ร มทั้งปรับปรุงรายชื่อระบบ ําคัญและบัญชี  ตามค ามเปนจริง 
5.2 เจาของขอมูลและผูดูแลระบบประเมินค ามเ ี่ยง ํา รับระบบเ ลานั้น กํา นดมาตรการเพ่ือลด

ค ามเ ี่ยงท่ีพบและจัดทํารายงานการประเมินค ามเ ี่ยง 
5.3 ผูดูแลระบบจัดทําและปรับปรุงแผนกูคืนระบบอยางนอยปละ 1 ครั้ง 
5.4 เจาของขอมูลและผูดูแลระบบตองทด อบแผนกูคืนระบบอยางนอยปละ 1 ครั้ง บันทึกผลการทด อบ

ร มถึงปญ าที่พบ และนําเ นอผลการทด อบและแน ทางแกไขตอผูบังคับบัญชา 
5.5 ผูดูแลระบบตองจัดประชุมและชี้แจงใ ผูที ่เกี่ย ของทั้ง มดไดรับทราบเกี่ย กับแผนและผล

ของการฝกซอมการกูคืนระบบ 
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สวนท่ี 13 
การตรว สอบและประ มินความ ส่ียง 

 
วัตถุประสงค 

� เพ่ือใ มีการตร จ อบการดําเนินงานของระบบจัดการค ามม่ันคงปลอดภัย าร นเท  และปรับปรุงอยางตอเนื่อง 
� เพ่ือค บคุม และติดตามการป ิบัติงานของผูดูแลระบบ าร นเท  ใ  อดคลองตามขอกํา นด ก มาย 

รือระเบียบขอบังคับท่ีเกี่ย ของกับเทคโนโลยี าร นเท  
� เพื่อประเมินค ามเ ี ่ยงดานค ามมั่นคงปลอดภัยของ าร นเท และบริ ารจัดการค ามเ ี่ยงใ อยูใน

ระดับที่องคกรยอมรับได  
ผูรับผิดชอบ 

� ผูบังคับบัญชา 
� ผูดูแลระบบ 

อางอิงมาตรฐาน  
� ขอกํา นด ลัก: การ างแผน (Planning) 
� ขอกํา นด ลัก: การตร จประเมินภายใน (Internal Audit) 
� ม ดท่ี 8 ค ามมั่นคงปลอดภัย ํา รับการดําเนินงาน (Operations security) 
� ม ดที่ 14 ค าม อดคลอง (Compliance) 

แนวปฏิบัติ 
1. ผูบังคับบัญชา ตองกํา นดใ มีแน ทางในการดําเนินงานของระบบ าร นเท อดคลองกับก มาย 

พระราชบัญญัติ ก ระเบียบ ขอบังคับที่เกี่ย ของกับค ามมั่นคงปลอดภัย าร นเท โดยตองจัดทําเปน

ลายลัก ณอัก ร และมีการปรับปรุงใ เปนปจจุบันอยูเ มอ  
2. ผูบังคับบัญชา ตองกํา นดมาตรการในการค บคุมและบริ ารจัดการ ินทรัพยทางปญญา ไดแก ลิข ิทธิ์ในเอก าร

รือซอฟตแ ร เครื่อง มายการคา ิทธิบัตร และใบอนุญาตการใชงานซอร โคด รือการใชงานซอฟตแ ร 
เพ่ือใ การดําเนินงานเปนไปตามขอกํา นดทั้งในแงของขอ ัญญา และดานก มาย พระราชบัญญัติ ก ระเบียบ 
ขอบังคับดาน ินทรัพยทางปญญาท่ีเกี่ย ของ  

3. ผูบังคับบัญชา ตองค บคุมใ มีการคุมครองขอมูล  นบุคคลโดยใ  อดคลองกับก มาย พระราชบัญญัติ 
ก ระเบียบ ขอบังคับท่ีเกี่ย ของ 

4. ผูบังคับบัญชา ตองกํากับดูแล และค บคุมการป ิบัติงานของผูที่อยูใตการบังคับบัญชา เพ่ือปองกันการใชงาน
ระบบ าร นเท ผิด ัตถุประ งค รือละเมิดตอนโยบายและแน ทางป ิบัติการรัก าค ามม่ันคงปลอดภัย

ของระบบ าร นเท ของ รฟม. 
5. ผูบังคับบัญชา ตองค บคุมใ มีการปองกันขอมูล ําคัญขององคกร ขอมูล ําคัญที่เกี่ย ของกับขอกํา นด

ทางก มาย ระเบียบ ขอบังคับ ัญญา ค รไดรับการปองกันจากการ ูญ าย ถูกทําลาย และปลอมแปลง  
6. ผูบังคับบัญชาตองจัดใ มีการตร จ อบการบริ ารจัดการค ามม่ันคงปลอดภัย าร นเท  โดยผูตร จ อบ

ภายใน (Internal auditor) รือโดยผูตร จ อบอิ ระดานค ามมั่นคงปลอดภัยจากภายนอก (External 
auditor) ตามระยะเ ลาอยางนอยปละ 1 ครั้ง 
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7. ผูดูแลระบบ ตองติดตามผลการใชงานทรัพยากร าร นเท  (Capacity) และ างแผนดานทรัพยากร
าร นเท ใ รองรับการป ิบัติงานในอนาคตอยางเ มาะ ม 

8. ผูดูแลระบบ ตองปองกันการเขาใชงานเคร่ืองมือที่ใชเพ่ือการตร จ อบ เพ่ือมิใ เกิดการใชงานผิดประเภท
รือถูกละเมิดการใชงาน (Compromise) โดยค บคุมการเขาถึง และตร จ อบการนําเครื่องมือไปใชงาน

อยาง ม่ําเ มอ 
9. ผูดูแลระบบตองประเมินค ามเ ี่ยงของระบบเทคโนโลยี าร นเท อยางนอยปละ 1 คร้ัง รือเมื่อมีการ

เปลี่ยนแปลงอยางมีนัย ําคัญ  
10. ผูบังคับบัญชาตองติดตามผลการดําเนินการตามแผนบริ ารจัดการค ามเ ี่ยง (Risk treatment plan) 

เปนประจําทุกไตรมา  
11. ผูดูแลระบบตองประเมินค ามเ ี่ยงแล จัดลําดับค าม ําคัญของค ามเ ี่ยงนั้นและคน า ิธีการเพ่ือลดค ามเ ี่ยง

ตามข้ันตอนท่ี รฟม. กํา นด พรอมทั้งพิจารณาขอดีขอเ ียของ ิธีการเ ลานั้นเพ่ือใ ผูบริ ารของ รฟม. 
ตัด ินใจเลือก ิธีการเพ่ือลดค ามเ ี่ยง รือยอมรับค ามเ ี่ยง เมื่อเลือก ิธีการลดค ามเ ี่ยงแล ผูบริ ารตอง
จัด รรทรัพยากรอยางเพียงพอเพ่ือดําเนินการ แน ทางการลดค ามเ ี่ยง แบงไดเปน 3 รูปแบบ ไดแก  
11.1 การเลือกใชเทคโนโลยี เพ่ือใชในการลดค ามเ ี่ยงและเพ่ิมค ามมั่นคงปลอดภัยของระบบเทคโนโลยี

าร นเท  รฟม. เปน ิธีที่จําเปนตองใชงบประมาณและทรัพยากรอยางเพียงพอในการดําเนินการ 
เชน การเลือกใชอุปกรณ Firewall มากก า นึ่งผลิตภัณ ในการปองกันการเขาถึงเครือขายที่ ําคัญ 
การใชอุปกรณ มารทการด รือ USB Token ในการตร จ อบยืนยันตั ตนในการเขาใชงานระบบ
จากภายนอก รฟม. เปนตน 

11.2 การปรับเปล่ียนขั้นตอนป ิบัติ ตองออกแบบข้ันตอนป ิบัติใ มที่รัดกุมและ ามารถรัก าค ามม่ันคง
ปลอดภัยของระบบเทคโนโลยี าร นเท  รฟม. ไดดีขึ้น เมื่อออกแบบข้ันตอนป ิบัติใ มแล ตองมีการ
พิจารณา ารือค ามเ มาะ ม ค ามเปนไปได และผูบริ ารตองเปนผูอนุมัติใ มีการบังคับใชขั้นตอน
ป ิบัติใ มนั้น 

11.3 ผูดูแลระบบตองแจงขั้นตอนป ิบัติใ ผูเกี่ย ของรับรูอยางทั่ ถึง ร มทั้งตองจัดฝกอบรมผูใชงาน
ที่เกี่ย ของเพ่ือใ  ามารถป ิบัติตามขั้นตอนป ิบัติใ มไดอยางราบรื่นและมีประ ิทธิภาพ 

12. การตร จ อบค ามปลอดภัยของระบบ าร นเท  
12.1 ผูดูแลระบบ ตอง างแผนการตร จ อบและประเมินชองโ  รือจุดออนดานค ามม่ันคงปลอดภัย

าร นเท  และแจงผูที่เกี่ย ของเพ่ือแกไขในกรณีที่พบ าชองโ  รือจุดออนนั้นอาจเปนเ ตุการณ
ดานค ามมั่นคงปลอดภัย อยางนอยปละ 1 คร้ัง  

12.2 ผูดูแลระบบตองตร จ อบระบบ าร นเท ที่จะตองมีการปรับปรุงเม่ือมีเ อรชันใ ม (Patch) ร มทั้ง
ขอมูลที่เกี่ย ของกับชองโ ดานเทคนิคอยาง ม่ําเ มอเพ่ือใ ทราบถึงภัยคุกคามและค ามเ ี่ยง ร มถึง
า ิธีปองกันและแกไขที่เ มาะ มกับชองโ นั้น  

12.3 ผูใชงาน ผูดูแลระบบ และ น ยงานภายนอก ตองบันทึกและรายงานชองโ  รือจุดออนใด  ๆ 
ดานค ามม่ันคงปลอดภัย าร นเท  ที่อาจ ังเกตพบระ างการติดตามการใชงานระบบ
าร นเท  ผานชองทางบริ ารจัดการที่กํา นดไ อยางเ มาะ ม และตองดําเนินการปดชองโ 

ที่มีการตร จพบ รือไดรับแจง 
13. ผูดูแลระบบตองมีการบริ ารจัดการการเปลี่ยนแปลงเกี่ย กับการจัดเตรียมการใ บริการ การดูแลปรับปรุง

นโยบายในการรัก าค ามม่ันคงปลอดภัยดาน าร นเท  ขั้นตอนป ิบัติงาน รือการค บคุมเกี่ย กับ
ค ามมั่นคงปลอดภัยดาน าร นเท  โดยคํานึงถึงระดับค าม ําคัญของการดําเนินธุรกิจที่เกี่ย ของและ
การประเมินค ามเ ี่ยงอยางตอเนื่อง  
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สวนที่ 14 
การถาย อน และแลก ปลี่ยน อมูลสารสน ท  

 
วัตถุประสงค  

� เพ่ือใ มีการค บคุมการถายโอนและแลกเปล่ียนขอมูล าร นเท  ปองกันการร่ั ไ ล รือมีการแกไขขอมูล
โดยที่ไมไดรับอนุญาต ร มถึงการปองกัน ื่อบันทึกขอมูลใ มีค ามปลอดภัยเปนไปตามขอกํา นด 

ผูรับผิดชอบ  
� ผูบังคับบัญชา  
� เจาของขอมูล  
� ผูดูแลระบบ  

อางอิงมาตรฐาน 
� ม ดที่ 9 ค ามมั่นคงปลอดภัย ํา รับการ ื่อ ารขอมูล (Communications security) 

แนวปฏิบัติ 
1. ผูบังคับบัญชา ตองค บคุมใ มีการจัดทํานโยบาย และขั้นตอนการป ิบัติเพ่ือปองกันขอมูล าร นเท ท่ีมี

การ ื่อ าร รือแลกเปลี่ยนผานระบบ าร นเท ใ เ มาะ มตามระดับชั้นค ามลับขอมูล าร นเท  
ตามข้ันตอนท่ี รฟม. กํา นด 

2. ผูบังคับบัญชา และเจาของขอมูล ตองค บคุมใ มีการจัดทําขอตกลงในการแลกเปล่ียนขอมูล าร นเท
ระ างองคกรกับบุคคล รือ น ยงานภายนอก 

3. ผูดูแลระบบ ตองมีการปองกันขอมูล าร นเท ท่ีมีการ ื่อ ารกันผานขอมูลอิเล็กทรอนิก  (Electronic 
messaging) เชน จด มายอิเล็กทรอนิก  (E-mail) รือ Instant messaging  ด ย ิธีการ รือมาตรการ
ที่เ มาะ ม 

4. ผูดูแลระบบ ตองปองกันขอมูล าร นเท ที่มีการแลกเปลี่ยนในการทําพาณิชยอิเล็กทรอนิก  (Electronic 
commerce) ผานเครือขายคอมพิ เตอร าธารณะ เพ่ือมิใ มีการ อโกง ละเมิด ัญญา รือมีการร่ั ไ ล 
รือขอมูล าร นเท ถูกแกไขโดยมิไดรับอนุญาต  

5. ผูดูแลระบบ ตองปองกันขอมูล าร นเท ท่ีมีการ ื่อ าร รือแลกเปล่ียนในการทําธุรกรรมทางออนไลน (Online 
transaction) เพ่ือมิใ มีการรับ งขอมูลที่ไม มบูรณ งขอมูลไปผิดที่ การร่ั ไ ลของขอมูล ขอมูลถูกแกไข
เปลี่ยนแปลง ถูกทําซ้ําใ ม รือถูก งซํ้าโดยมิไดรับอนุญาต 

6. ผูดูแลระบบ ตองค บคุมการรับ งขอมูล าร นเท เพ่ือปองกันค ามผิดพลาด ดังนี้ 
6.1 ค ามไม มบูรณของขอมูล าร นเท ท่ีรับ- ง 
6.2 การ งขอมูล าร นเท ผิดจุด มายปลายทาง 
6.3 การเปลี่ยนแปลงขอมูล าร นเท โดยไมไดรับอนุญาต 
6.4 การเปดเผยขอมูล าร นเท โดยไมไดรับอนุญาต 
6.5 การเขาถึงขอมูล าร นเท โดยไมไดรับอนุญาต 
6.6 การนําขอมูล าร นเท กลับมาใชใ มโดยไมไดรับอนุญาต 

7. เจาของขอมูล และผูดูแลระบบ ตองมีการปองกันขอมูล าร นเท ท่ีมีการเผยแพรตอ าธารณชน            
มิใ มีการแกไขเปลี่ยนแปลงโดยมิไดรับอนุญาต เพ่ือรัก าค ามถูกตองครบถ นของขอมูล าร นเท  
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สวนที่ 15 
การควบคุมการ าร ัส 

 
วัตถุประสงค  

� เพ่ือใ มีการเขาร ั ขอมูลอยางเ มาะ มและมีประ ิทธิผลในการปกปองค ามลับ ปองกัน การปลอมแปลงขอมูล 
และค บคุมค ามถูกตองของขอมูล 

ผูรับผิดชอบ  
� ผูดูแลระบบ 
� เจาของขอมูล 
� ผูใชงาน 

อางอิงมาตรฐาน 
� ม ดที่ 6 การเขาร ั ขอมูล (Cryptography) 

แนวปฏิบัติ 
1. เจาของขอมูล ตองเขาร ั  รือการใ ร ั ผานขอมูลอิเล็กทรอนิก ขององคกรตามระดับชั้นค ามลับเพื่อ

ปองกันผูไมมี ิทธิเขาถึง ตามระเบียบ าด ยการรัก าค ามลับของทางราชการ พ. . 2544 และตามขั้นตอนที่ 
รฟม. กํา นด 

2. เจาของขอมูล ผูดูแลระบบ และผูใชงานตองป ิบัติตามระเบียบ าด ยการรัก าค ามลับของทางราชการ พ. . 2544 
ในการนําการเขาร ั มาใชกับขอมูลที่เปนค ามลับจะตองใช ิธีการเขาร ั  (Encryption) ที่เปนมาตร าน ากล   

3. ผูดูแลระบบ ตองใช ิธีการเขาร ั  (Encryption) ที่เปนมาตร าน ากล ลีกเลี่ยงการใชรูปแบบการเขาร ั

ที่พั นาขึ้นเอง เพ่ือใ มั่นใจ าขั้นตอน ิธี (Algorithm) ที่ใชในการเขาร ั นั้นมีค ามม่ันคงปลอดภัย ดังนี้ 

ประ ภทกุ แ  / วิ ีการ าร ัส ก  ันต่า ความยาวกุ แ  (อยางนอย) 
กุญแจแบบ มมาตร (Symmetric) AES 256 bits  
กุญแจแบบอ มมาตร (Asymmetric) RSA 1024 bits  
การ Hashing SHA-256 256 bits 

4. ผูดูแลระบบ ตองมีการทบท นขั้นตอน ิธี (Algorithm) และค ามยา ของกุญแจท่ีเขาร ั อยางนอยปละ 1 ครั้ง 
เพ่ือใ ยัง ามารถรัก าไ ซึ่งค ามม่ันคงปลอดภัย 

5. ผูดูแลระบบ ตองกํา นดใ มีการบริ ารจัดการกุญแจที่ใชในการเขาร ั  ดังนี้ 
5.1 การ รางกุญแจร ั ค รกระทําใน ถานที่ที่มีมาตรการปองกันค ามปลอดภัย 
5.2 เมื่อมีการ รางกุญแจร ั ที่เปนกุญแจลับ (Private key) ค ร งมอบใ กับเจาของกุญแจโดยตรง 

โดย ิธีการที่ปลอดภัย 
5.3 ค รจัดใ มีการเก็บบันทึก Log เพ่ือการตร จ อบ ํา รับกิจกรรมตาง ๆ  ที่เกี่ย ของกับการจัดการกุญแจ

ร ั  



- 43 - 
 

 
 

6. ผูใชงาน ค รรัก าค ามปลอดภัยในการใชงานกุญแจ ดังนี้ 
6.1 เก็บกุญแจร ั ใน ถานท่ีที่ปลอดภัย เชน ตูนิรภัย รือ ื่อบันทึกที่ปลอดภัย  และไมมีใคร ามารถ

เขาถึงได 
6.2 เม่ือมีการรับกุญแจ าธารณะ (Public key) มาใช กอนใชงานจะตองพิ ูจนค ามถูกตองของกุญแจ

าธารณะ โดย อบถามกับผู ง รือตร จ อบกับผูแทนในการรับรองค ามถูกตองของกุญแจ

าธารณะ (Certificate authority) ที่เชื่อถือไดเทานั้น 
6.3 ค บคุมการใชงานและจัดเก็บกุญแจใ  อดคลองกับการรัก าค ามลับขอมูลตามที่ รฟม. กํา นด 
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สวนที่ 16 
การนาอุปกร สวนตัวมา ชงาน (Bring your own device) 

 
วัตถุประสงค  

� เพ่ือค บคุมการนําอุปกรณ  นตั มาเชื่อมตอ รือเขาถึงระบบ าร นเท ของ รฟม. ที่ใชในการบริ ารจัดการ
ระบบ าร นเท ของ รฟม. รือป ิบัติงานใ  รฟม. ทั้งนี้เพ่ือปองกันภัยคุกคามท่ีอาจจะเกิดขึ้นกับระบบ
าร นเท ของ รฟม. ร มถึงเพ่ือปองกันไมใ ขอมูลของ รฟม. เกิดการร่ั ไ ล 

ผูรับผิดชอบ  
� ผูดูแลระบบ 
� ผูใชงาน 

อางอิงมาตรฐาน 
� ม ดที่ 2 อุปกรณคอมพิ เตอรแบบพกพาและการป ิบัติงานจากระยะไกล (Mobile devices and teleworking) 

แนวปฏิบัติ 
1. ผูดูแลระบบตองกํา นดคุณ มบัติของระบบป ิบัติการของอุปกรณ  นตั ที่อนุญาตใ นํามาเชื่อมตอ รือ

เขาถึงระบบงาน าร นเท ของ รฟม. ได โดยตองเปนระบบป ิบัติการท่ีไมลา มัย (Obsolete operating 
system) และยังไดรับการ นับ นุนการใชงานจากเจาของผลิตภัณ   

2. ผูดูแลระบบตองตัดการเชื่อมตอ ากระบบป ิบัติการของอุปกรณ  นตั ที่อนุญาตใ นํามาเชื่อมตอ รือเขาถึง

ระบบงาน าร นเท ของ รฟม. เกิดการลา มัย (Obsolete operating system) รือเจาของผลิตภัณ 

ไม นับ นุนการใชงานแล   
3. ผูดูแลระบบตองมีมาตรการปองกันมัลแ ร และตร จ อบการอัปเดต Patch เ อรชันของระบบป ิบัติการ

ที่เจาของผลิตภัณ ยังใ การ นับ นุนการใชงาน 
4. ผูดูแลระบบตองไมอนุญาตใ อุปกรณที่มีการปรับแตงการเขาถึงระบบป ิบัติการ  (rooted/jailbroken) 

มาเชื่อมตอ รือเขาถึงระบบ าร นเท ของ รฟม. 
5. ผูดูแลระบบตองแบงแยกเครือขายของอุปกรณ  นตั ที่นํามาเชื่อมตอ รือเขาถึงระบบ าร นเท ของ รฟม. 
6. ผูใชงานตองไมนําอุปกรณ  นตั ที่ติดต้ังแอปพลิเคชันนอก Official store มาเชื่อมตอ รือเขาถึงระบบงาน

าร นเท ของ รฟม. 
7. ผูใชงานตองไมนําอุปกรณ  นตั ที่ติดตั้งโปรแกรมละเมิดลิข ิทธิ์มาเชื่อมตอ รือเขาถึงระบบงาน าร นเท

ของ รฟม. 
8. ผูใชงานตองอัปเดต Patch ของระบบป ิบัติการที่อุปกรณ  นตั ใ เปนเ อรชันลา ุด ร มถึงตองเปน

ระบบป ิบัติการที่เจาของผลิตภัณ ยังใ การ นับ นุนการใชงาน 
9. ผูใชงานตองยืนยันตั ตนกอนเขาถึงระบบ าร นเท ของ รฟม. ทุกครั้ง 
10. ผูใชงานตองติดตั้ง Network Access Control agent (NAC agent) รือ Mobile Device Management agent 

(MDM agent) ตามที่ รฟม. กํา นด เพ่ือค บคุมการใชงานเครือขายและการเขาถึงระบบ าร นเท ของ รฟม.   
11. กรณีอุปกรณ  นตั ูญ าย รือถูกขโมยผูใชงานตองแจงผูดูแลระบบโดยเร็ ท่ี ุด เพ่ือจัดการขอมูลที่จัดเก็บ

อยูในอุปกรณ  นตั ของผูใชงาน 



 
 

 
 
 
 
 
 
 
 
 
 
 
 
 

ภาคผนวก ง. 
สัญญาการเก็บรักษาข้อมูลไว้เป็นความลับ (Non-Disclosure Agreement) 

 
 

 

 
 

 



 

 
 

 
 

สัญญาการเก็บรักษาข้อมูลไว้เป็นความลับ 

 

 
สัญญาฉบับนี้ท าขึ้น ณ การรถไฟฟ้าขนส่งมวลชนแห่งประเทศไทย เลขที่ 175 ถนนพระราม 9  

แขวงห้วยขวาง เขตห้วยขวาง กรุงเทพมหานคร เมื่อวันที่                                                          1 ระหว่าง  
การรถไฟฟ้าขนส่งมวลชนแห่งประเทศไทย ส านักงานตั้งอยู่เลขที่ 175 ถนนพระราม 9 แขวงห้วยขวาง 

เขตห้วยขวาง กรุงเทพมหานคร โดย ผู้อ านวยการฝ่ายเทคโนโลยีสารสนเทศ ซึ่งต่อไปในสัญญานี้เรียกว่า “รฟม.” 
ฝ่ายหนึ่ง กับ 

นาย/นาง/นางสาว/                                              เลขที่บัตรประชาชน                                1

ซึ่งต่อไปในสัญญานี้เรียกว่า “ผู้รับข้อมูล” อีกฝ่ายหนึ่ง 

ตามท่ี                                                                                        1ได้ตกลงท าสัญญา                          

เลขที ่                          1เมื่อวันที่                         1กับ รฟม. ซึ่งต่อไปในสัญญานี้เรียกว่า “สัญญาโครงการ” 
โดย                                                                                           จะได้รับข้อมูลจาก 

ร ฟ ม .  เ พ่ื อ ใ ช้ ใ น ก า ร ป ฏิ บั ติ ง า น  ซึ่ ง ใ น ก า ร ด า เ นิ น ง า น ดั ง ก ล่ า ว                                                                                          

ได้มอบหมายให้ผู้รับข้อมูลประสานขอข้อมูลจาก รฟม. เพ่ือน าไปประกอบการปฏิบัติงานที่เกี่ยวข้องส าหรับการ

ด าเนินโครงการ                                                                                                                          นั้น 

ทั้งสองฝ่ายจึงตกลงท าสัญญากัน  ดังมีข้อความต่อไปนี้ 
1. ในสัญญาฉบับนี้ “ข้อมูล” หมายถึง สิ่งที่สื่อความหมายให้รู้เรื่องราวข้อเท็จจริง ข้อมูล หรือสิ่งใด ๆ 

ไม่ว่าการสื่อความหมายนั้นจะท าได้โดยสภาพสิ่งของนั้นเองหรือโดยผ่านวิธีการใด ๆ และไม่ว่าจะได้จัดท าไว้ใน

รูปของเอกสาร แฟ้ม รายงาน หนังสือ แผนผัง แผนที่ ภาพวาด ภาพถ่าย ฟิล์ม การบันทึกภาพหรือเสียง การบันทึก

โดยเครื่องคอมพิวเตอร์ ค าสั่ง ชุดค าสั่ง หรือสิ่งอื่นใดบรรดาที่อยู่ในระบบคอมพิวเตอร์ในสภาพที่ระบบคอมพิวเตอร์

อาจประมวลผลได้ และให้หมายความรวมถึงข้อมูลอิเล็กทรอนิกส์ตามกฎหมายว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ด้วย 

หรือวิธีอ่ืนใดที่ท าให้สิ่งที่บันทึกไว้ปรากฏได ้
2. ผู้รับข้อมูลให้สัญญาแก่ รฟม. ว่าข้อมูลที่ได้รับจาก รฟม. หรือในนามของ รฟม. ผู้รับข้อมูล จะใช้

เพ่ือประกอบการปฏิบัติงานที่เกี่ยวข้องส าหรับด าเนินโครงการ โครงการเช่าเครื่องคอมพิวเตอร์และอุปกรณ์

คอมพิวเตอร์ ตามสัญญาโครงการเท่านั้น และจะไม่น าไปใช้เพ่ือวัตถุประสงค์อ่ืน เช่น ใช้เพ่ือวัตถุประสงค์ในเชิง

พาณิชย์ การพัฒนาเป็นผลิตภัณฑ์หรือเทคโนโลยีอ่ืน การใช้หรือพยายามใช้ข้อมูลเพ่ือการอ่ืน การอ้างอิงหรือ

รวมเข้าไปเป็นส่วนหนึ่งของการประดิษฐ์ใด ๆ การรับขอความคุ้มครองจากทรัพย์สินทางปัญญาใด ๆ ของผู้รับข้อมูล 

เว้นแต่ได้รับการอนุญาตจาก รฟม. เป็นลายลักษณ์อักษรก่อน 

/3. ผู้รับข้อมูล ... 
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3. ผู้รับข้อมูลจะต้องปกปิดข้อมูลทั้งหมดที่ได้มีการเปิดเผยภายใต้สัญญาโครงการนี้ไว้เป็น
ความลับอย่างเคร่งครัด 

4. ถ้าข้อก าหนดใด ๆ ตามสัญญาฉบับนี้ตกเป็นโมฆะ ให้ข้อสัญญาที่เหลืออยู่ในสัญญาฉบับนี้คงใช้
บังคับและมีผลอยู่อย่างสมบูรณ์ 

5. หากผู้รับข้อมูลไม่ปฏิบัติตามกฎหมาย หรือฝ่าฝืนสัญญานี้ไม่ว่าข้อใดข้อหนึ่ง ผู้รับข้อมูลยินยอม
ชดใช้ค่าเสียหายใด ๆ ที่เกิดขึ้นหรือท่ีเกี่ยวเนื่องแก่ รฟม. ทั้งสิ้น 

สัญญาฉบับนี้ท าขึ้นเป็นสองฉบับมีข้อความถูกต้องตรงกัน คู่สัญญาได้อ่านและเข้าใจข้อความใน
สัญญานี้แล้ว เห็นว่าถูกต้องตรงตามเจตนาของตน จึงได้ลงนามและประทับตรา (ถ้ามี) ไว้ต่อหน้าพยานและยึดถือไว้
ฝ่ายละหนึ่งฉบับ 
 
 

การรถไฟฟ้าขนส่งมวลชนแห่งประเทศไทย 
 
ลงชื่อ …………………………………………………………………….. 
       (                                                       1) 
ต าแหน่ง   ผู้อ านวยการฝ่ายเทคโนโลยีสารสนเทศ   1 

วันที ่     1/      1/      1 

 

 
ลงชื่อ ......................................................... ผู้รับข้อมูล  

(                                                 1) 
วันที ่      1/            1/                1 

 
 

ลงชื่อ ............................................................... พยาน  
       (                                                  1) 
ต าแหน่ง   พนักงานบริหารระบบคอมพิวเตอร์  7          1 

วันที ่     1/      1/      1 

 
 

ลงชื่อ ............................................................... พยาน  
       (………………………..…………… …………………….) 

วันที ่    1/           1/               1 

 



 

 

ใบเสนอราคาเช่าด้วยวิธีประกวดราคาอิเล็กทรอนิกส์ (e - bidding)  
เรียน .................................................................................................. 
 ๑. ข้าพเจ้า.................................... ......................................... ......................................... ...... 
ส านักงานใหญ่ตั้งอยู่เลขที่..................... ถนน...............ต าบล/แขวง...................อ าเภอ/เขต...................  
จังหวัด.....................โทรศัพท์............................โดย.................. ..ผู้ลงนามข้างท้ายนี้ (ในกรณีผู้ขายเป็นบุคคล
ธรรมดาให้ ใช้ ข้ อความว่ า ข้ าพ เจ้ า ...... ...............................................................อยู่ บ้ าน เลขที่
..........................................ถนน..........................................ต าบล/แขวง.................................... ......อ าเภอ/เขต
.................................... ......จังหวัด.................................... ......ผู้ถือบัตรประชาชน เลขที่.........................  
โทรศัพท์...........................................) โดย.......................................... ได้พิจารณาเงื่อนไขต่าง ๆ ในเอกสารเช่า
ด้วยวิธีประกวดราคาอิเล็กทรอนิกส์  และเอกสารเพ่ิมเติม (ถ้ามี) เลขที่ ..........................................โดยตลอด
และยอมรับข้อก าหนดและเงื่อนไขนั้นแล้ว รวมทั้งรับรองว่าข้าพเจ้าเป็นผู้มีคุณสมบัติครบถ้วนตามที่ก าหนด
และไม่เป็นผู้ทิ้งงานของหน่วยงานของรัฐ 
 ๒.   ข้าพเจ้าขอเสนอรายการพัสดุ รวมทั้งบริการ ซึ่งก าหนดไว้ในเอกสารเช่าด้วยวิธีประกวดราคา
อิเล็กทรอนิกส์ ดังต่อไปนี้  

ล าดับ
ที ่

รายการ ราคา 
ต่อหน่วย 

ภาษีมูลค่าเพ่ิม 
(ถ้ามี) 

จ านวน รวมเป็นเงิน ก าหนดส่ง
มอบ 

 
 
 
 
 

      

   รวมเป็นเงินทั้งสิ้น   

(.....................................................) ซึ่งเป็นราคาที่รวมภาษีมูลค่าเพ่ิมรวมทั้งภาษีอากรอ่ืน และค่าใช้จ่ายทั้งปวง 
ไว้ด้วยแล้ว 

๓. ข้าพเจ้าจะยืนค าเสนอราคานี้เป็นระยะเวลา..........................................วัน ตั้งแต่วันยื่นข้อเสนอ 
และ..............................................1อาจรับค าเสนอนี้ ณ เวลาใดก็ได้ก่อนที่จะครบก าหนดระยะเวลาดังกล่าว  
หรือระยะเวลาที่ได้ยืดออกไปตามเหตุผลอันสมควรที่..............................................1ร้องขอ 
 4. ข้าพเจ้ารับรองว่าจะส่งมอบงานเช่าตามเงื่อนไขท่ีเอกสารประกวดราคาอิเล็กทรอนิกส์ก าหนดไว้  
 5. ในกรณีท่ีข้าพเจ้าได้รับการพิจารณาให้เป็นผู้ชนะการประกวดราคาอิเล็กทรอนิกส์ ข้าพเจ้ารับรองที่จะ 
        5.๑ ท าสัญญาตามแบบสัญญาเช่าแนบท้ายเอกสารเช่าด้วยวิธีประกวดราคาอิเล็กทรอนิกส์ 
หรือตามที่ส านักงานอัยการสูงสุดได้แก้ไขเพ่ิมเติมแล้ว กับ..............................1 ภายใน....................................วัน 
นับถัดจากวันที่ได้รับหนังสือให้ไปท าสัญญา 
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  5.๒ มอบหลักประกันการปฏิบัติตามสัญญา ตามที่ระบุไว้ในข้อ 7 ของเอกสารเช่าด้วยวิธี
ประกวดราคาอิเล็กทรอนิกส์ให้แก่..............................................1 ขณะที่ได้ลงนามในสัญญาเป็นจ านวนร้อยละ
..........................................ของราคาตามสัญญาที่ได้ระบุไว้ในใบเสนอราคานี้เพ่ือเป็นหลักประกันการปฏิบัติตาม
สัญญาโดยถูกต้องและครบถ้วน 
 หากข้าพเจ้าไม่ปฏิบัติให้ครบถ้วนตามที่ระบุไว้ ในข้อ 5.1 และ/หรือข้อ 5.2 ดังกล่าวข้างต้น  
ข้าพเจ้ายอมให้ ..............................................1 ริบหลักประกันการเสนอราคาหรือเรียกร้องจากผู้ออกหนังสือ 
ค้ าประกัน ข้าพเจ้ายอมชดใช้ค่าเสียหายใดๆ ที่อาจมีแก.่.............................................1 และ ..............................................1

มีสิทธิจะให้ผู้ยื่นข้อเสนอรายอ่ืนเป็นผู้ชนะการประกวดราคาอิเล็กทรอนิกส์ได้หรือ..............................................1 
อาจด าเนินการจัดเช่าการประกวดราคาอิเล็กทรอนิกส์ใหม่ก็ได้  
  6. ข้าพเจ้ายอมรับว่า ..............................................1ไม่มีความผูกพันที่จะรับค าเสนอนี้ หรือใบเสนอราคาใดๆ 
รวมทั้งไม่ต้องรับผิดชอบในค่าใช้จ่ายใดๆ อันอาจเกิดขึ้นในการที่ข้าพเจ้าได้เข้ายื่นข้อเสนอครัง้นี้ 
 7. เพ่ือเป็นหลักประกันในการปฏิบัติโดยถูกต้อง ตามที่ได้ท าความเข้าใจและตามความผูกพัน 
แห่งค าเสนอนี้ ข้าพเจ้าขอมอบ.......................................... เพ่ือเป็นหลักประกันการเสนอราคาเป็นเงินจ านวน
.........................บาท (..........................................) มาพร้อมนี้ 
 8. ข้าพเจ้าได้ตรวจทานตัวเลขและตรวจสอบเอกสารต่างๆ ที่ ได้ยื่นพร้อมใบเสนอราคานี้ 
โดยละเอียดแล้ว และเข้าใจดีว่า..............................................1ไม่ต้องรับผิดชอบใดๆ ในความรับผิดพลาด 
หรือตกหล่น 
 9. ใบเสนอราคานี้ ได้ยื่นเสนอโดยบริสุทธิ์ยุติธรรม และปราศจากกลฉ้อฉลหรือการสมรู้ร่วมคิดกัน
โดยไม่ชอบด้วยกฎหมายกับบุคคลใดบุคคลหนึ่ง หรือหลายบุคคล หรือกับห้างหุ้นส่วน บริษัทใดๆ ที่ได้ยื่น
ข้อเสนอในคราวเดียวกัน 
   เสนอมา ณ วันที่............... เดือน................................. ... พ.ศ. .............................. 
         ลงชื่อ    .................................................... 

        (...................................................)  
       ต าแหน่ง ...................................................... 
         
      
หมายเหตุ   
 1    ให้ระบุชื่อย่อหน่วยงานของรัฐที่ด าเนินการจัดเช่า เช่น กรม หรือจังหวัด หรือทีโอที เป็นต้น 



แบบสัญญา 
สัญญาเช่าคอมพิวเตอร์ 

 
        สัญญาเลขท่ี …………….……(๑)…….….……….. 
 สัญญาฉบับนี้ท าขึ้น ณ …………………………………….…………………………………………………………..………… 
ต าบล/แขวง……….…………................................................อ าเภอ/เขต….…………………………...................................…. 
จังหวัด………..…..………………………….………………… เมื่อวันที่ ……….. เดือน ..........…………………..……… พ.ศ. .……….. 
ระหว่าง …………..…..………………………………………………(๒)………………………………………………………………………………
โดย…………………………………….……………..……..………(๓)………………………………………………………………………….……… 
ซึ่งต่อไปนี้สัญญานี้เรียกว่า “ผู้เช่า” ฝุายหนึ่ง กับ  ……..…………..……..(๔ ก)……......................................................... 
ซึ่งจดทะเบียนเป็นนิติบุคคล ณ ….……..………......................................................................................................... .... 
มีส านักงานใหญ่อยู่เลขที่…..…...........................ถนน…….…….…………………..ต าบล/แขวง………..………………………… 
อ าเภอ/เขต…………..………...................จังหวัด…………………….………..…โดย……..................................................... 
ผู้มีอ านาจลงนามผูกพันนิติบุคคลปรากฏตามหนังสือรับรองของส านักงานทะเบียนหุ้นส่วนบริษัท………………….....
ลงวันที่…………………………..……… (๕) (และหนังสือมอบอ านาจลงวันที่..……….…………………….….) แนบท้ายสัญญานี้  
(๖) (ในกรณีที่ผู้ให้เช่าเป็นบุคคลธรรมดาให้ใช้ข้อความว่า กับ ……………..………………(๔ ข)…………………………………. 
อยู่บ้านเลขท่ี….………...............ถนน………..……………………..ต าบล/แขวง...................................................………..…... 
อ าเภอ/เขต…………......................................จังหวัด………………….……………….…..…….. ผู้ถือบัตรประจ าตัวประชาชน
เลขที่........................ ดังปรากฏตามส าเนาบัตรประจ าตัวประชาชนแนบท้ายสัญญานี้) ซึ่งต่อไปในสัญญานี้เรียกว่า 
“ผู้ให้เช่า” อีกฝุายหนึ่ง 

คู่สัญญาได้ตกลงกันมีข้อความดังต่อไปนี้ 
ข้อ ๑ ค านิยาม 

 “ค่าเช่า” หมายความรวมถึง ค่าบ ารุงรักษาด้วย 
 “ค่าบ ารุงรักษา” หมายความรวมถึง ค่าใช้จ่ายทั้งสิ้นในการบ ารุงรักษาและซ่อมแซมแก้ไข 
 “การบ ารุงรักษา” หมายความรวมถึง การตรวจสอบตามก าหนดเวลาตลอดจนการซ่อมแซม 
แก้ไขและเปลี่ยนแปลงส่วนประกอบที่เกี่ยวกับคอมพิวเตอร์ที่ เช่า เพ่ือให้ใช้งานได้อย่างทันสมัยเป็นปกติ 
และมีประสิทธิภาพตลอดระยะเวลาของการเช่า 
 “การซ่อมแซมแก้ไข” หมายความรวมถึง การซ่อมแซมแก้ไขไม่ว่าจะเป็นการซ่อมแซมแก้ไข
เล็กน้อยหรือไม ่
 “การเช่าลักษณะที่ ๑” หมายถึง การเช่าที่ผู้เช่าสามารถใช้คอมพิวเตอร์โดยไม่จ ากัดชั่วโมง
การใช้งานในแต่ละเดือน ซึ่งรวมถึงค่าบ ารุงรักษาในคาบเวลาที่ต้องการบ ารุงรักษาที่ก าหนดในเอกสารแนบท้าย
สัญญาผนวก ๒ 
 “การเช่าลักษณะที่ ๒” หมายถึง การเช่าที่มีการก าหนดอัตราค่าเช่าขั้นต่ าต่อเดือน  
ซึ่งรวมถึงค่าบ ารุงรักษาในเวลาปกติ แบ่งออกเป็น ๒ กรณี คือ 
  กรณีท่ี ๑ ได้แก่ กรณีที่ใช้คอมพิวเตอร์ไม่เกิน ๑๗๖ (หนึ่งร้อยเจ็ดสิบหก) ชั่วโมง 
ในแต่ละเดือนผู้เช่าจะเสียค่าเช่าประจ าเดือนของคอมพิวเตอร์หน่วยนั้นเท่ากับอัตราค่าเช่าต่อเดือนที่ก าหนด               
ในเอกสารแนบท้ายสัญญาผนวก ๒ 
  กรณีที่ ๒ ได้แก่ กรณีที่ใช้คอมพิวเตอร์เกิน ๑๗๖ (หนึ่งร้อยเจ็ดสิบหก) ชั่วโมง 
ในแต่ละเดือนผู้เช่าจะเสียค่าเช่าประจ าเดือนของคอมพิวเตอร์หน่วยนั้นเท่ากับผลบวกระหว่างค่าเช่าต่อเดือน               
ที่ก าหนดในเอกสารแนบท้ายสัญญาผนวก ๒ กับค่าเช่าส่วนเพ่ิมซึ่งค านวณจากค่าเช่าต่อชั่วโมงของคอมพิวเตอร์
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หน่วยนั้นตามที่ก าหนดในเอกสารแนบท้ายสัญญาผนวก ๒ คูณกับจ านวนชั่วโมงที่เกินกว่า ๑๗๖ (หนึ่งร้อยเจ็ดสิบหก) 
ชั่วโมงในเดือนนั้น 
  “การเช่าลักษณะที่ ๓” หมายถึง การเช่าที่ผู้เช่าสามารถใช้คอมพิวเตอร์ โดยเสียค่าเช่า
ประจ าเดือนตามจ านวนชั่วโมงท่ีใช้จริงของรายการนั้น ในอัตราค่าเช่าต่อชั่วโมงท่ีก าหนดในเอกสารแนบท้ายสัญญา
ผนวก ๒ ซึ่งรวมถึงค่าบ ารุงรักษา ในเวลาปกติแล้ว 
  “ในเวลาปกติ” หมายถึง ในช่วงเวลาระหว่าง ๐๘.๐๐ น. – ๑๗.๐๐ น. ของวันท าการของผู้เช่า 
  “ค่าบ ารุงรักษานอกเวลาปกติ” หมายถึง ค่าบ ารุงรักษาเฉพาะส่วนที่เพ่ิมเติมจากค่าบ ารุงรักษา
ในเวลาปกติ 
 ข้อ ๒ ข้อตกลงเช่า 
  ผู้ เช่าตกลงเช่าและให้ผู้ เช่าตกลงให้เช่าเครื่องคอมพิวเตอร์ (Hardware) ซอฟท์แวร์ 
(Software) อุปกรณ์ประมวลผลระบบคอมพิวเตอร์ โปรแกรมประยุกต์การให้บริการ อุปกรณ์ประกอบระบบ
.............................(๗).....................….. รวมทั้งส่วนประกอบอื่นๆ ที่สามารถรับโปรแกรม ข้อมูล ประมวลผลสื่อสาร 
เคลื่อนย้ายข้อมูล และแสดงผลลัพธ์ได้ ซึ่งเป็นผลิตภัณฑ์ของ………..........................…(๘)…………..…….…..….…………. 
ซึ่งต่อไปในสัญญานี้เรียกว่า “คอมพิวเตอร์” ตามเอกสารแนบท้ายสัญญาผนวก ๑ 
  ในกรณีที่ผู้ให้เช่าประสงค์จะน าคอมพิวเตอร์รายการใดต่างไปจากรายละเอียดที่ก าหนดไว้  
ในเอกสารแนบท้ายสัญญาผนวก ๑ มาติดตั้งให้ผู้เช่า ผู้ให้เช่าจะต้องได้รับความเห็นชอบเป็นหนังสือจากผู้เช่าก่อน 
และคอมพิวเตอร์รายการนั้นจะต้องมีคุณสมบัติไม่ต่ ากว่าที่ก าหนดไว้ในเอกสารแนบท้ายสัญญาผนวก ๑ 
 ข้อ ๓ เอกสารอันเป็นส่วนหนึ่งของสัญญา 
  เอกสารแนบท้ายสัญญาต่อไปนี้ ให้ถือเป็นส่วนหนึ่งของสัญญานี้ 

๓.๑ ผนวก ๑  รายการคอมพิวเตอร์ที่เช่า  จ านวน.......(.............) หน้า 
๓.๒ ผนวก ๒  รายการคอมพิวเตอร์ที่มีการเช่าลักษณะต่างๆ จ านวน.......(.............) หน้า 
๓.๓ ผนวก ๓  รายละเอียดการทดสอบการใช้งานของ จ านวน.......(.............) หน้า 

  คอมพิวเตอร์     
๓.๔ ผนวก ๔  การก าหนดตัวถ่วงของคอมพิวเตอร์  จ านวน.......(.............) หน้า 
๓.๕ ผนวก ๕  การอบรมวิชาการด้านคอมพิวเตอร์  จ านวน.......(.............) หน้า 
๓.๖ ผนวก ๖  รายการเอกสารคู่มือการใช้คอมพิวเตอร์  จ านวน.......(.............) หน้า 
๓.๗ ผนวก ๗  ข้อก าหนดการใช้โปรแกรม  จ านวน.......(.............) หน้า 
๓.๘ ผนวก ๘  รายละเอียดการอนุญาตจากเจ้าของลิขสิทธิ์ จ านวน.......(.............) หน้า 
 …….……………………ฯลฯ…………….………….. 
ความใดในเอกสารแนบท้ายสัญญาที่ขัดหรือแย้งกับข้อความในสัญญานี้ ให้ใช้ข้อความ        

ในสัญญานี้บังคับ และในกรณีที่เอกสารแนบท้ายสัญญาขัดแย้งกันเอง ผู้ให้เช่าจะต้องปฏิบัติตามค าวินิจฉัยของผู้เช่า 
ค าวินิจฉัยของผู้เช่าให้ถือเป็นที่สุด และผู้ให้เช่าไม่มีสิทธิเรียกร้องค่าเช่า ค่าเสียหาย หรือค่าใช้จ่ายใดๆ เพ่ิมเติม  
จากผู้เช่าทั้งสิ้น 
 ข้อ ๔ ระยะเวลาการเช่า 
  สัญญานี้มีผลบังคับตั้งแต่วันที่ลงนามในสัญญา แต่ระยะเวลาการค านวณค่าเช่าคอมพิวเตอร์ 
ตามสัญญานี้ให้มีก าหนด….…...…...(…….……..….) ปี นับถัดจากวันที่ผู้เช่ารับมอบคอมพิวเตอร์ถูกต้องครบถ้วนแล้ว 
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 ข้อ ๕ การช าระค่าเช่า 
  การเช่าคอมพิวเตอร์ตามสัญญานี้เป็นการเช่าแบบมีก าหนดระยะเวลา โดยผู้เช่าจะช าระ 
ค่าเช่าเป็นรายเดือนตามเดือนปฏิทิน ประกอบด้วยการเช่าลักษณะตามที่ก าหนดในเอกสารแนบท้ายสัญญาผนวก ๒ 
  กรณีการเช่าลักษณะที่ ๑ หรือลักษณะที่ ๒ หากการเช่าในเดือนแรกไม่ครบเดือนปฏิทินนั้น 
ให้ค านวณค่าเช่าเริ่มตั้งแต่วันถัดจากวันที่ผู้เช่ารับมอบคอมพิวเตอร์จากผู้ให้เช่าตามข้อ ๘ จนถึงวันสุดท้ายแห่ง
เดือนปฏิทินนั้น ส่วนการเช่าเดือนสุดท้ายให้ค านวณค่าเช่าตั้งแต่วันแรกของเดือนปฏิทินนั้นจนถึงวันสิ้นสุดสัญญา 
  การค านวณค่าเช่าตามวรรคสอง ส าหรับการเช่าลักษณะที่ ๑ ให้ค านวณค่าเช่าต่อวันจาก
อัตราค่าเช่าต่อเดือนในเอกสารแนบท้ายสัญญาผนวก ๒ หารด้วย ๓๐ ส่วนการเช่าลักษณะที่ ๒ ให้ค านวณค่าเช่า
ต่อวันจากอัตราค่าเช่าต่อเดือนในเอกสารแนบท้ายสัญญาผนวก ๒ หารด้วย ๒๒ 
  (9) การจ่ายเงินตามเงื่อนไขแห่งสัญญานี้ ผู้เช่าจะโอนเงินเข้าบัญชีเงินฝากธนาคารของผู้ให้เช่า 
ชื่อธนาคาร...............................................สาขา....................................... ........ชื่อบัญชี..............................................
เลขที่บัญชี.......................................... ........ ทั้งนี ้ผู้ให้เช่าตกลงเป็นผู้รับภาระเงินค่าธรรมเนียม หรือค่าบริการอ่ืนใด
เกี่ยวกับการโอน รวมทั้งค่าใช้จ่ายอื่นใด (ถ้ามี) ที่ธนาคารเรียกเก็บ และยินยอมให้มีการหักเงินดังกล่าวจากจ านวน
เงินโอนในงวดนั้น ๆ (ความในวรรคนี้ใช้ส าหรับกรณีที่หน่วยงานของรัฐจะจ่ายเงินตรงให้แก่ผู้ให้เช่า (ระบบ Direct 
Payment) โดยการโอนเงินเข้าบัญชีเงินฝากธนาคารของผู้ให้เช่าตามแนวทางที่กระทรวงการคลังหรือหน่วยงาน
ของรัฐเจ้าของงบประมาณเป็นผู้ก าหนด แล้วแต่กรณี) 

 ข้อ ๖ การรับรองคุณภาพ 
  ผู้ให้เช่ารับรองว่าคอมพิวเตอร์ที่ให้เช่าตามสัญญานี้ มีคุณสมบัติไม่ต่ ากว่าที่ก าหนดไว้ ใน
เอกสารแนบท้ายสัญญาผนวก ๑ 
 ข้อ ๗ การส่งมอบและติดตั้ง 
  ผู้ให้เช่าจะท าการส่งมอบและติดตั้งคอมพิวเตอร์ที่เช่าตามสัญญานี้ให้ถูกต้องและครบถ้วน
ตามที่ก าหนดไว้ในข้อ ๒ ในลักษณะพร้อมที่จะใช้งานอย่างมีประสิทธิภาพได้ทันทีตามรายละเอียดการทดสอบ
เอกสารแนบท้ายสัญญาในเอกสารแนบท้ายสัญญาผนวก ๓ ให้แก่ผู้เช่า ณ …………………………..…..…… และส่งมอบ
ให้แก่ผู้เช่าภายใน……..…(10)….….....(…………...…………..) วัน นับถัดจากวันที่คู่สัญญาได้ลงนามในสัญญา ซึ่งผู้ให้เช่า 
ต้องเป็นผู้จัดหาอุปกรณ์ประกอบพร้อมทั้งเครื่องมือที่จ าเป็นในการติดตั้ง โดยผู้ให้เช่าเป็นผู้ออกค่าใช้จ่ายเองทั้งสิ้น 
  ผู้ให้เช่าจะต้องแจ้งก าหนดเวลาติดตั้งแล้วเสร็จพร้อมที่จะใช้งานและส่งมอบคอมพิวเตอร์ได้
โดยท าเป็นหนังสือต่อผู้เช่า ณ …………………………….………… ในวันและเวลาราชการ ก่อนวันก าหนดส่งมอบ 
ตามวรรคหนึ่ง ไม่น้อยกว่า….…(11)……...(…………..…………..) วันท าการ 
  ผู้ให้เช่าต้องออกแบบสถานที่ติดตั้งคอมพิวเตอร์ รวมทั้งระบบอ่ืนๆ ที่เกี่ยวข้องตามมาตรฐาน
ของผู้ให้เช่าซึ่งได้รับความเห็นชอบจากผู้เช่าเป็นหนังสือแล้ว และผู้ให้เช่าต้องจัดหาเจ้าหน้าที่มาให้ค าแนะน าและ
ตรวจสอบความถูกต้องเหมาะสมของสถานที่ให้ทันต่อการติดตั้งคอมพิวเตอร์ภายใน....................(…………..…....) วัน  
นับถัดจากวันที่ลงนามในสัญญานี้ ทั้งนี้ โดยไม่คิดค่าใช้จ่ายใดๆ ทั้งสิ้นจากผู้เช่า 
 ข้อ ๘ การตรวจรับ 
  เมื่อผู้เช่าได้ตรวจรับคอมพิวเตอร์ที่ส่งมอบและติดตั้งแล้วเห็นว่าถูกต้องครบถ้วนตามสัญญานี้แล้ว 
ผู้เช่าจะออกหลักฐานการรับมอบไว้เป็นหนังสือ เพ่ือผู้ให้เช่าน ามาใช้เป็นหลักฐานประกอบการขอรับเงินค่าเช่า
คอมพิวเตอร์ 
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  ถ้าผลของการตรวจรับปรากฏว่าคอมพิวเตอร์ที่ผู้ให้เช่าส่งมอบไม่ตรงตามข้อ ๒ ผู้เช่าทรงไว ้
ซึ่งสิทธิที่จะไม่รับคอมพิวเตอร์นั้น ในกรณีเช่นว่านี้ ผู้ให้เช่าต้องรีบน าคอมพิวเตอร์นั้นกลับคืนโดยเร็วที่สุดเท่าที่จะท าได้ 
และน าคอมพิวเตอร์มาส่งมอบให้ใหม่ หรือต้องท าการแก้ไขให้ถูกต้องตามสัญญาด้วยค่าใช้จ่ายของผู้ ให้เช่าเอง  
และระยะเวลาที่เสียไปเพราะเหตุดังกล่าวผู้ ให้เช่าจะน ามาอ้างเป็นเหตุขอขยายเวลาส่งมอบตามสัญญาหรือของด
หรือลดค่าปรับไม่ได ้
  (12) ในกรณีที่ผู้ให้เช่าส่งมอบคอมพิวเตอร์ถูกต้องแต่ไม่ครบจ านวน หรือส่งมอบครบจ านวน 
แต่ไม่ถูกต้องทั้งหมด ผู้เช่าจะตรวจรับเฉพาะส่วนที่ถูกต้อง โดยออกหลักฐานการตรวจรับเฉพาะส่วนนั้นก็ได้     
(ความในวรรคนี้ จะไม่ก าหนดไว้ในกรณีที่ผู้เช่าต้องการคอมพิวเตอร์ทั้งหมดในคราวเดีย วกัน หรือการเช่า
คอมพิวเตอร์ที่ประกอบเป็นชุดหรือหน่วย ถ้าขาดส่วนประกอบอย่างหนึ่งอย่างใดไปแล้ว จะไม่สามารถใช้งานได้    
โดยสมบูรณ์) 
 ข้อ ๙ การบ ารุงรักษา 
  ผู้ให้เช่ามีหน้าที่บ ารุงรักษาคอมพิวเตอร์ให้อยู่ในสภาพใช้งานได้ดีอยู่เสมอ รวมทั้งปรับปรุง
พัฒนาระบบคอมพิวเตอร์ให้ทันสมัยเป็นปัจจุบันและมีประสิทธิภาพตามความต้องการใช้งานของผู้ เช่า           
ด้วยค่าใช้จ่ายของผู้ให้เช่า โดยต้องจัดหาและส ารองอุปกรณ์ให้เพียงพอต่อการใช้งานและการบ ารุงรักษา ทั้งนี้ ผู้ให้เช่า
ต้องจัดหาช่างผู้มีความรู้ความช านาญและมีฝีมือดีมาตรวจสอบบ ารุงรักษาและซ่อมแซมแก้ไขคอมพิวเตอร์ที่ให้เช่า
ตลอดอายุสัญญาเช่านี้อย่างน้อยเดือนละ…….….…(13)…….…...(…..…….…..…………..) ครั้ง โดยให้มีระยะเวลาห่างกัน 
ไม่น้อยกว่า….………...(…………………..) วัน  
  การใช้คอมพิวเตอร์ตามสัญญานี้ให้ถือว่าอยู่ในสภาพทันสมัยเป็นปัจจุบันใช้งานได้ดีตามปกติ  
ตามวรรคหนึ่ง โดยให้มีเวลาคอมพิวเตอร์ขัดข้องรวมตามเกณฑ์การค านวณเวลาขัดข้องตามวรรคสามไม่เกิน  
เดือนละ….…..…...(…………..…………..) ชั่วโมง หรือร้อยละ..….…(14)….....(…………..…………..) ของเวลาใช้งานทั้งหมด 
ของคอมพิวเตอร์ของเดือนนั้น แล้วแต่ตัวเลขใดจะมากกว่ากัน มิฉะนั้น ผู้ให้เช่าต้องยอมให้ผู้เช่าคิดค่าปรับส าหรับ
เวลาที่ไม่สามารถใช้คอมพิวเตอร์ได้ในส่วนที่เกินก าหนดข้างต้นในอัตราชั่วโมงละ…….…….…(………………..…..) บาท 
โดยผู้ให้เช่ายินยอมให้ผู้เช่าหักค่าปรับดังกล่าวออกจากค่าเช่าประจ าเดือน 
  เกณฑ์การค านวณเวลาขัดข้องของคอมพิวเตอร์ตามวรรคสองให้เป็นดังนี้ 
  - กรณีที่คอมพิวเตอร์ขัดข้องพร้อมกันหลายหน่วยให้นับเวลาขัดข้องของหน่วยที่มีตัวถ่วง 
มากที่สุด เพียงหน่วยเดียว 
  - กรณีความเสียหายอันสืบเนื่องมาจากความขัดข้องของคอมพิวเตอร์แตกต่างกัน เวลาที่ใช้ 
ในการค านวณค่าปรับจะเท่ากับเวลาขัดข้องของคอมพิวเตอร์หน่วยนั้นคูณด้วยตัวถ่วงซึ่งมีค่าต่างๆ ตามเอกสาร 
แนบท้ายสัญญาผนวก ๔  
  เวลาคอมพิวเตอร์ขัดข้องในช่วงเวลานอกคาบเวลาบ ารุงรักษาตามรายละเอียดในเอกสาร 
แนบท้ายสัญญาผนวก ๒ และผู้เช่ามิได้แจ้งให้ผู้ให้เช่าทราบล่วงหน้าตามข้อ ๑๐ มิให้น ามานับรวมเพ่ือค านวณค่าปรับ 
 ข้อ ๑๐ การซ่อมแซมแก้ไข 

 ๑๐.๑ ในกรณีคอมพิวเตอร์ช ารุดบกพร่อง เสียหาย หรือขัดข้องใช้งานไม่ได้ทั้งหมดหรือ             
แต่บางส่วน โดยมิใช่ความผิดของผู้เช่า ผู้ให้เช่าจะต้องจัดให้ช่างที่มีความรู้ ความช านาญและฝีมือดีมาจัดการ
ซ่อมแซมแก้ไขให้อยู่ในสภาพใช้งานได้ดีตามปกติด้วยค่าใช้จ่ายของผู้ให้เช่า โดยเริ่มด าเนินการ ดังนี้ 
 (๑) กรณีคอมพิวเตอร์ช ารุดบกพร่องในเวลาปกติ ผู้ให้เช่าจะต้องเริ่มด าเนินการ
ภายใน….………...(…………..…………..) ชั่วโมง นบัตั้งแต่เวลาที่ได้รับแจ้งจากผู้เช่าหรือผู้ที่ได้รับมอบหมายจากผู้เช่า 
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 (๒) กรณีคอมพิวเตอร์ช ารุดบกพร่องนอกเวลาปกติ ผู้ให้เช่าจะต้องเริ่มด าเนินการ
ภายใน….………...(…………..…………..) ชั่วโมง นับตั้งแต่เวลาที่ได้รับแจ้งจากผู้เช่าหรือผู้ที่ได้รับมอบหมายจากผู้เช่า  
แต่ทั้งนี้ผู้เช่าหรือผู้ที่ได้รับมอบหมายจากผู้เช่า ได้แจ้งความประสงค์ในการใช้คอมพิวเตอร์นอกเวลาปกติให้ผู้ให้เช่า
ทราบล่วงหน้าในเวลาปกติแล้ว 
                           การที่ผู้เช่าหรือผู้ที่ได้รับมอบหมายจากผู้เช่าแจ้งให้ผู้ให้เช่าหรือผู้ที่ได้รับมอบหมายจาก   
ผู้ให้เช่าทราบทางวาจา ทางโทรสาร หรือทางไปรษณีย์อิเล็กทรอนิกส์ (e-mail) หรือทางโทรศัพท์ ไม่ว่าวิธีใดวิธีหนึ่ง   
ให้ถือเป็นการแจ้งโดยชอบตามสัญญานี้แล้ว  
                            ถ้าผู้ให้เช่าไม่สามารถปฏิบัติตามวรรคหนึ่ง ผู้ให้เช่ายอมให้ผู้เช่าปรับเป็นรายชั่วโมง ในอัตรา
ชั่วโมงละ…..….(15)….…...บาท (……………….……………..) โดยยินยอมให้ผู้ เช่าหักค่าปรับดังกล่าวออกจากค่าเช่า
ประจ าเดือน ส าหรับจ านวนชั่วโมงที่ใช้ในการค านวณค่าปรับจะเริ่มนับตั้งแต่เวลาที่ผู้เช่าหรือผู้ที่ได้รับมอบหมาย
จากผู้เช่าได้แจ้งให้ผู้ให้เช่าทราบถึงความช ารุดบกพร่องจนถึงเวลาที่ผู้ให้เช่าเริ่มด าเนินการซ่อมแซมแก้ไข   

 ๑๐.๒ ในกรณีที่คอมพิวเตอร์ที่ เช่าในลักษณะที่ ๒ หรือลักษณะที่ ๓ ช ารุดบกพร่อง            
และผู้เช่าหรือผู้ที่ได้รับมอบหมายจากผู้เช่าได้แจ้งให้ผู้ ให้เช่าทราบในเวลาปกติถึงการช ารุดบกพร่องแล้ว ผู้ให้เช่า 
จะต้องซ่อมแซมแก้ไขคอมพิวเตอร์ที่ช ารุดบกพร่องนั้นให้แล้วเสร็จจนใช้งานได้ตามสภาพปกติ โดยไม่คิดค่าใช้จ่าย
ใดๆ ทั้งสิ้นจากผู้เช่า ไม่ว่าการซ่อมแซมแก้ไขจะกระท าในเวลาปกติหรือนอกเวลาปกติก็ตาม ส าหรับกรณีที่ผู้เช่า
แจ้งให้ผู้ให้เช่าทราบนอกเวลาปกติถึงการช ารุดบกพร่องของคอมพิวเตอร์และต้องการให้ผู้ให้เช่าซ่อมแซมแก้ไข 
ในช่วงเวลาดังกล่าว ผู้ เช่าจะต้องช าระค่าซ่อมแซมแก้ไขส าหรับช่วงเวลานั้นให้แก่ผู้ให้เช่าโดยค านวณจากอัตรา    
ค่าบ ารุงรักษานอกเวลาปกติที่ระบุในเอกสารแนบท้ายสัญญาผนวก ๒ คูณกับจ านวนชั่วโมงที่ใช้จริงในการบ ารุงรักษา
นอกเวลาปกติ 

 ๑๐.๓ ในกรณีที่คอมพิวเตอร์ขัดข้องใช้ งานไม่ได้ตามปกติ และผู้ เช่าเห็นว่าไม่อาจ 
ซ่อมแซมแก้ไขได้ ผู้เช่าจะแจ้งให้ผู้ให้เช่าทราบเป็นหนังสือให้จัดหาคอมพิวเตอร์ที่มีคุณภาพและความสามารถ  
ในการใช้งานไม่ต่ ากว่าของเดิม มาให้ผู้เช่าใช้แทนภายในเวลา…....….(16)….....(…..………..) วัน นับถัดจากวันที่ได้รับ
หนังสือแจ้งจากผู้เช่าโดยไม่คิดค่าใช้จ่าย หากผู้ให้เช่าไม่สามารถจัดหาคอมพิวเตอร์ดังกล่าวมาให้ผู้เช่าใช้งานแทนได้
ภายในเวลาที่ก าหนด ผู้ให้เช่ายินยอมให้ผู้เช่าปรับเป็นรายวัน ในอัตราร้อยละ………(17)……....(..……………..………..)  
ของราคาคอมพิวเตอร์ที่เช่าตามข้อ ๒  นับถัดจากวันครบก าหนดดังกล่าวจนกว่าผู้ให้เช่าจะด าเนินการแล้วเสร็จ 
หรือจนกว่าผู้เช่าเห็นว่าผู้ให้เช่าไม่อาจจัดหาคอมพิวเตอร์อ่ืนแทนได้และบอกเลิกสัญญา ทั้งนี้ ผู้เช่าไม่จ าต้องจ่าย 
ค่าเช่าในระหว่างเวลาที่ผู้เช่าไม่สามารถใช้คอมพิวเตอร์ตามสัญญานี้ได้ นับตั้งแต่วันที่คอมพิวเตอร์ขัดข้องใช้งาน
ไม่ได้ตามปกติจนถึงวันที่ผู้ให้เช่าด าเนินการดังกล่าวแล้วเสร็จหรือจนกว่าผู้เช่าบอกเลิกสัญญา แล้วแต่กรณี 
 ข้อ ๑๑ การใช้ประโยชน์ 
  การใช้ประโยชน์ในคอมพิวเตอร์ตามสัญญานี้ ผู้ให้เช่ายินยอมให้อยู่ภายใต้การจัดการและ 
การควบคุมดูแลของผู้เช่าโดยสิ้นเชิง นอกจากผู้เช่าจะใช้ในการปฏิบัติงานของผู้เช่าแล้ว ผู้เช่าอาจให้ผู้อ่ืนมาใช้
คอมพิวเตอร์นี้ได้ โดยอยู่ภายใต้การควบคุมดูแลของผู้เช่า 
 ข้อ ๑๒ การจัดอบรม 
 ผู้ให้เช่าต้องจัดอบรมวิชาการด้านคอมพิวเตอร์ให้แก่เจ้าหน้าที่ของผู้ เช่า ให้มีความรู้  
ความเข้าใจและสามารถใช้ระบบคอมพิวเตอร์ได้เป็นอย่างดี โดยต้องด าเนินการฝึกอบรมให้แล้วเสร็จภายใน
..............(..................) วัน นับถัดจากวันที่ผู้เช่าได้รับมอบคอมพิวเตอร์  โดยไม่คิดค่าใช้จ่ายใดๆ รายละเอียดของ 
การฝึกอบรมให้เป็นไปตามเอกสารแนบท้ายสัญญาผนวก ๕ 
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 ข้อ ๑๓ คู่มือการใช้คอมพิวเตอร์ 
  ผู้ให้เช่าต้องจัดหาและส่งมอบคู่มือการใช้คอมพิวเตอร์ที่ให้เช่าตามสัญญานี้ ตามที่ก าหนดไว้
ในเอกสารแนบท้ายสัญญาผนวก ๖ จ านวน….…………....(………..…..……..) ชุด ให้กับผู้เช่าในวันที่ส่งมอบคอมพิวเตอร์  
และต้องปรับปรุงคู่มือดังกล่าวให้ทันสมัยเป็นปัจจุบันตลอดอายุสัญญานี้โดยไม่คิดมูลค่าใดๆ เพ่ิมเติมจากผู้เช่าอีก 
 ข้อ ๑๔ หลักประกันการปฏิบัติตามสัญญา 
  ในขณะท าสัญญานี้ ผู้ให้เช่าได้น าหลักประกันเป็น...……………………(18)………….……………… 
เป็นจ านวนเงิน……………..…...บาท (……………………………..) ซึ่งเท่ากับร้อยละ……..…(19)…....…(…..…..……..………...)  
ของค่าเช่าคอมพิวเตอรท์ั้งหมดตามสัญญา มามอบไว้แก่ผู้เช่าเพ่ือเป็นหลักประกันการปฏิบัติตามสัญญานี้  

(20) กรณีผู้ให้เช่าใช้หนังสือค้ าประกันมาเป็นหลักประกันการปฏิบัติตามสัญญา หนังสือ           
ค้ าประกันดังกล่าวจะต้องออกโดยธนาคารที่ประกอบกิจการในประเทศไทย หรือโดยบริษัทเงินทุนหรือบริษัท
เงินทุนหลักทรัพย์ที่ได้รับอนุญาตให้ประกอบกิจการเงินทุนเพ่ือการพาณิชย์และประกอบธุรกิจค้ าประกัน          
ตามประกาศของธนาคารแห่งประเทศไทย ตามรายชื่อบริษัทเงินทุนที่ธนาคารแห่งประเทศไทยแจ้งเวียนให้ทราบ
ตามแบบที่คณะกรรมการนโยบายการจัดซื้อจัดจ้างและการบริหารพัสดุภาครัฐก าหนด หรืออาจเป็นหนังสือ 
ค้ าประกันอิเล็กทรอนิกส์ตามวิธีการที่กรมบัญชีกลางก าหนดก็ได้ และจะต้องมีอายุการค้ าประกันตลอดไปจนกว่า
ผู้ให้เช่าพ้นข้อผูกพันตามสัญญานี้  
 หลักประกันที่น ามามอบให้ตามวรรคหนึ่ง  จะต้องมีอายุครอบคลุมความรับผิดทั้งปวง          
ของผู้ให้เช่าตลอดอายุสัญญา ถ้าหลักประกันที่ผู้ให้เช่าน ามามอบให้ดังกล่าวลดลงหรือเสื่อมค่าลง หรือมีอายุ           
ไม่ครอบคลุมถึงความรับผิดของผู้ให้เช่าตลอดอายุสัญญา ไม่ว่าด้วยเหตุใดๆ ก็ตาม รวมถึงกรณีผู้ให้เช่าส่งมอบ 
และติดตั้งคอมพิวเตอร์ล่าช้าเป็นเหตุให้ระยะเวลาการเช่าตามสัญญาเปลี่ยนแปลงไป ผู้ ให้ เช่าต้องหา 
หลักประกันใหม่หรือหลักประกันเพ่ิมเติมให้มีจ านวนครบถ้วนตามวรรคหนึ่งมามอบให้แก่ผู้เช่าภายใน.......(......) วัน 
นับถัดจากวันที่ได้รับแจ้งเป็นหนังสือจากผู้เช่า  
 หลักประกันที่ผู้ให้เช่าน ามามอบไว้ตามข้อนี้ ผู้เช่าจะคืนให้แก่ผู้ให้เช่าโดยไม่มีดอกเบี้ย  
เมื่อผู้ให้เช่าพ้นจากข้อผูกพันและความรับผิดทั้งปวงตามสัญญานี้แล้ว 
 ข้อ ๑๕ ข้อตกลงการใช้โปรแกรม 
  ผู้ให้เช่ายินยอมปฏิบัติตามข้อตกลงการใช้โปรแกรมตามที่ก าหนดไว้ใน เอกสารแนบท้าย
สัญญาผนวก ๗  

 (21) ผู้ให้เช่าต้องด าเนินการให้ผู้ เช่าและผู้ที่ได้รับมอบหมายจากผู้ เช่าได้รับอนุญาต       
ตามกฎหมายจากเจ้าของลิขสิทธิ์ในการใช้และสร้างสรรค์โดยการดัดแปลง การรวบรวม หรือการประกอบกันเข้า
จากโปรแกรมคอมพิวเตอร์ที่เช่าตามรายละเอียดในเอกสารแนบท้ายสัญญาผนวก ๘ 

 (22) บรรดาข้อมูลและสารสนเทศไม่ว่าในรูปแบบใดที่เก็บอยู่ในหรือที่สร้างขึ้นโดยระบบ
คอมพิวเตอร์ รวมทั้งงานโปรแกรมคอมพิวเตอร์ที่สร้างสรรค์ขึ้นโดยผู้ให้เช่า หรือลูกจ้าง พนักงาน และผู้ที่ได้รับ
มอบหมายจากผู้ให้เช่า ให้ถือว่าเป็นลิขสิทธิ์ของผู้เช่าทั้งสิ้น 

 (23) ประโยชน์อันจะเกิดขึ้นในอนาคตจากการพัฒนา การแก้ไขเปลี่ยนแปลง การใช้     
การท าซ้ าโปรแกรมคอมพิวเตอร์ อันเป็นงานสร้างสรรค์อันมีลิขสิทธิ์ใหม่ตามวรรคก่อน ซึ่งบางส่วนจะใช้ประโยชน์ 
จากโปรแกรมคอมพิวเตอร์ที่เช่าอันเป็นงานสร้างสรรค์ที่ลิขสิทธิ์เดิมเป็นของผู้ให้เช่า ทั้งลิขสิทธิ์ที่มีอยู่หรือที่อาจจะ
เกิดขึ้นในภายหน้า ซึ่งรวมถึงในกรณีที่มีซอฟต์แวร์ที่ติดตั้งมาพร้อมกับส่วนอุปกรณ์ครั้งนี้ด้วย ผู้ให้เช่าไม่มีสิทธิ
เรียกร้องค่าใช้จ่ายใดๆ จากผู้เช่าทั้งสิ้น 
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 ห้ามมิให้ผู้ให้เช่า ลูกจ้าง ตัวแทนหรือพนักงานของผู้ให้เช่าเอาไป เปิดเผยหรือใช้ข้อมูล    
และหรือสารสนเทศในระบบดังกล่าว หรือกระท าด้วยประการใดๆ ให้บุคคลอ่ืนเอาไป เปิดเผย หรือใช้ข้อมูล    
และหรือสารสนเทศในระบบดังกล่าว หรือเข้าถึงโดยมิชอบซึ่งระบบคอมพิวเตอร์หรือล่วงรู้มาตรการปูองกัน      
การเข้าถึงระบบคอมพิวเตอร์ที่จัดท าขึ้นเป็นการเฉพาะหรือกระท าด้วยประการใดโดยมิชอบด้วยวิธีการทางอิเล็กทรอนิกส์          
เพ่ือดักรับไว้ซึ่งข้อมูลคอมพิวเตอร์ของผู้เช่าหรือผู้ที่เกี่ยวข้องกับผู้เช่าที่อยู่ระหว่างการส่งในระบบคอมพิวเตอร์    
โดยไม่ชอบด้วยกฎหมายหรือโดยไม่ได้รับความยินยอมเป็นหนังสือจากผู้เช่า หากมีการฝุาฝืนผู้ให้เช่าต้องรับผิดชอบ
ชดใช้ค่าเสียหายให้แก่ผู้เช่าจนเต็มจ านวน และให้น าความในข้อ ๑๘ และข้อ ๒๒ มาใช้บังคับโดยอนุโลม 
                ข้อ ๑๖ การรับประกันความเสียหาย 
  ในกรณีที่บุคคลภายนอกกล่าวอ้างหรือใช้สิทธิเรียกร้องใดๆ ว่ามีการละเมิดลิขสิทธิ์ สิทธิบัตร 
หรือสิทธิในทรัพย์สินทางปัญญาใดๆ อันเกี่ยวกับคอมพิวเตอร์ตามสัญญานี้ โดยผู้เช่ามิได้แก้ไขดัดแปลงไปจากเดิม 
ผู้ให้เช่าจะต้องด าเนินการทั้งปวงเพ่ือให้การกล่าวอ้างหรือการเรียกร้องดังกล่าวระงับสิ้นไปโดยเร็ว หากผู้เช่าต้อง  
รับผิดชดใช้ค่าเสียหายต่อบุคคลภายนอก เนื่องจากผลแห่งการละเมิดลิขสิทธิ์ สิทธิบัตร หรือสิทธิในทรัพย์สิน    
ทางปัญญาดังกล่าว ผู้ให้เช่าต้องเป็นผู้ช าระค่าเสียหายและค่าใช้จ่ายรวมทั้งค่าฤชาธรรมเนียมและค่าทนายความ
แทนผู้เช่า ทั้งนี้ ผู้เช่าต้องแจ้งให้ผู้ให้เช่าทราบเป็นหนังสือในเมื่อได้มีการกล่าวอ้างหรือใช้สิทธิเรียกร้องดังกล่าว    
โดยไม่ชักช้า 
 ข้อ ๑๗ ความรับผิดต่อความเสียหาย 
  ผู้เช่าไม่ต้องรับผิดชอบต่อการสูญหายหรือเสียหายใดๆ ที่เกิดขึ้นแก่คอมพิวเตอร์อันไม่ใช่
ความผิดของผู้เช่าตลอดระยะเวลาที่คอมพิวเตอร์อยู่ในความครอบครองของผู้เช่า 
  ถ้าเกิดความเสียหายขึ้นแก่คอมพิวเตอร์หรือส่วนใดส่วนหนึ่งของคอมพิวเตอร์ที่อยู่          
ในความครอบครองของผู้เช่าตามวรรคหนึ่ง ผู้ให้เช่าต้องด าเนินการทุกประการตามที่จ าเป็นเพ่ือท าให้คอมพิวเตอร์ 
กลับคืนสภาพที่ใช้งานได้ดีดังเดิมโดยเร็วที่สุด และในกรณีที่ไม่อาจด าเนินการให้คอมพิวเตอร์คืนสู่สภาพที่ใช้งาน   
ได้ดีดังเดิมได้ หรือในกรณีที่คอมพิวเตอร์สูญหาย ผู้ให้เช่าต้องน าคอมพิวเตอร์เครื่องใหม่ที่มีคุณภาพ ประสิทธิภาพ 
และความสามารถใช้งานไม่ต่ ากว่าคอมพิวเตอร์เดิมมาติดตั้งให้แก่ผู้เช่าแทนภายใน…….…………..(……..……..…..) วัน 
นับถัดจากวันที่ผู้ให้เช่าได้รับแจ้งจากผู้เช่า คอมพิวเตอร์ที่น ามาติดตั้งแทนนี้ให้ถือเป็นคอมพิวเตอร์ตามนัยข้อ ๒ 
แห่งสัญญานี้ด้วย ทั้งนี้ ในการปฏิบัติตามสัญญาข้อนี้ผู้ให้เช่าเป็นผู้ออกค่าใช้จ่ายเองทั้งสิ้น 
 ข้อ ๑๘ การบอกเลิกสัญญา 
  เมื่อครบก าหนดติดตั้งและส่งมอบคอมพิวเตอร์ตามสัญญาแล้ว ถ้าผู้ให้เช่าไ ม่ส่งมอบ 
และติดตั้งคอมพิวเตอร์บางรายการหรือท้ังหมดให้แก่ผู้เช่าภายในก าหนดเวลาตามสัญญา หรือส่งมอบคอมพิวเตอร์
ไม่ตรงตามสัญญา หรือมีคุณสมบัติไม่ถูกต้องตามสัญญา หรือส่งมอบและติดตั้งแล้วเสร็จภายในก าหนด 
แตไ่ม่สามารถใช้งานไดอ้ย่างมีประสิทธิภาพ หรือใช้งานได้ไม่ครบถ้วนตามสัญญา หรือผู้ให้เช่าไม่ปฏิบัติตามสัญญา
ข้อใดข้อหนึ่ง ผู้เช่ามีสิทธิบอกเลิกสัญญาทั้งหมดหรือแต่บางส่วนได้ การใช้สิทธิบอกเลิกสัญญานั้นไม่กระทบสิทธิ
ของผู้เช่าที่จะเรียกร้องค่าเสียหายจากผู้ให้เช่า 
  ในกรณีที่ผู้ เช่ าใช้สิทธิบอกเลิกสัญญา ผู้ เช่ ามีสิทธิ ริบหรือบั งคับจากหลักประกัน 
ตามข้อ ๑๔ เป็นจ านวนเงินทั้งหมดหรือแต่บางส่วนก็ได้ แล้วแต่ผู้ เช่าจะเห็นสมควร  และถ้าผู้ เช่าต้องเช่า
คอมพิวเตอร์จากบุคคลอ่ืนทั้งหมด หรือแต่บางส่วนภายในก าหนด….…(24)…...(………...…....) เดือน นับถัดจาก 
วันบอกเลิกสัญญา ผู้ให้เช่ายอมรับผิดชดใช้ค่าเช่าที่เพ่ิมขึ้นจากค่าเช่าที่ก าหนดไว้ในสัญญานี้รวมทั้งค่าใช้จ่ายใดๆ  
ที่ผู้เช่าต้องใช้จ่ายในการจัดหาผู้ให้เช่าคอมพิวเตอร์รายใหม่ดังกล่าวด้วย 
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 ข้อ ๑๙ ค่าปรับ 
 ในกรณีที่ผู้เช่าไม่ใช้สิทธิบอกเลิกสัญญาตามข้อ ๑๘ ผู้ให้เช่าจะต้องช าระค่าปรับให้ผู้เช่าเป็น
รายวันส าหรับคอมพิวเตอร์ที่ยังไม่ได้ส่งมอบให้ถูกต้องครบถ้วนตามสัญญา ในอัตราวันละ…....…..(25)………...บาท 
(………..….………….…...) ต่อเครื่อง นับถัดจากวันครบก าหนดส่งมอบตามสัญญาจนถึงวันที่ผู้ให้เช่าได้น าคอมพิวเตอร์
มาส่งมอบและติดตั้งให้แก่ผู้เช่าจนถูกต้องครบถ้วน 
  การคิดค่าปรับในกรณีคอมพิวเตอร์ที่ตกลงเช่าเป็นระบบ ถ้าผู้ให้เช่าส่งมอบเพียงบางส่วน  
หรือขาดส่วนประกอบส่วนหนึ่งส่วนใดไป หรือส่งมอบและติดตั้งทั้งหมดแล้ว แต่มีคุณสมบัติไม่ครบถ้วนหรือใช้งาน
ไม่ได้อย่างมีประสิทธิภาพหรือไม่ถูกต้องครบถ้วนตามเอกสารแนบท้ายสัญญาผนวก ๓ ให้ถือว่ายังไม่ได้ส่งมอบ
คอมพิวเตอร์นั้นเลย และให้คิดค่าปรับเป็นรายวันจากราคาคอมพิวเตอร์ทั้งระบบ 
  ในระหว่างที่ผู้เช่ายังมิได้ใช้สิทธิบอกเลิกสัญญานั้น ถ้าผู้เช่าเห็นว่าผู้ให้เช่าไม่อาจปฏิบัติ 
ตามสัญญาต่อไปได้ ผู้เช่าจะใช้สิทธิบอกเลิกสัญญา และริบหรือบังคับจากหลักประกันตามข้อ ๑๔ กับเรียกร้องให้
ชดใช้ค่าเช่าที่เพ่ิมข้ึนตามท่ีก าหนดไว้ในข้อ ๑๘ วรรคสอง ก็ได้ และถ้าผู้เช่าได้แจ้งข้อเรียกร้องให้ช าระค่าปรับไปยัง
ผู้ให้เช่าเมื่อครบก าหนดส่งมอบแล้ว ผู้เช่ามีสิทธิที่จะปรับผู้ให้เช่าจนถึงวันบอกเลิกสัญญาได้อีกด้วย 
 ข้อ ๒๐ การน าคอมพิวเตอร์กลับคืนไป 
  เมื่อสัญญาสิ้นสุดลงไม่ว่าจะโดยการบอกเลิกสัญญา หรือครบอายุสัญญา ผู้ให้เช่าต้องน า
คอมพิวเตอร์กลับคืนไปภายใน………….…………(..............................) วัน นับถัดจากวันที่สัญญาสิ้นสุดลง โดยผู้ให้เช่า 
เป็นผู้เสียค่าใช้จ่ายเองท้ังสิ้น 
  (26) ถ้าผู้ให้เช่าไม่น าคอมพิวเตอร์กลับคืนไปภายในก าหนดเวลาตามวรรคหนึ่ง  ผู้เช่าจะ
ก าหนดเวลาให้ผู้ให้เช่าน าคอมพิวเตอร์กลับคืนไปอีกครั้งหนึ่ง หากพ้นก าหนดเวลาดังกล่าวแล้ว ผู้ให้เช่ายังไม่น า
คอมพิวเตอร์กลับคืนไป อีก ผู้ เช่ ามีสิทธิน าคอมพิวเตอร์ ออกขายทอดตลาดได้ทันที  โดยเงินที่ ได้จาก 
การขายทอดตลาด ผู้ให้เช่าตกลงยินยอมให้ผู้เช่าหักเป็นค่าปรับ ค่าเสียหาย และค่าใช้จ่ายต่างๆ ซึ่งรวมถึงค่าใช้จ่ายที ่
ผู้เช่าได้เสียไปในการด าเนินการขายทอดตลาดคอมพิวเตอร์ดังกล่าว และค่าใช้จ่ายในการท าสถานที่ที่รื้อถอน
คอมพิวเตอร์ออกไปให้มีสภาพดังที่เป็นอยู่ เดิมก่อนท าสัญญานี้ เงินที่เหลือจากการหักค่าปรับ ค่าใช้จ่าย  
หรือค่าเสียหายแล้ว ผู้เช่าจะคืนให้แก่ผู้ให้เช่า แต่หากขายทอดตลาดไม่ได้หรือขายได้แต่ได้เงินไม่เพียงพอที่จะชดใช้
เป็นค่าปรับ ค่าใช้จ่าย หรือค่าเสียหายดังกล่าว ผู้ให้เช่ายังคงต้องรับผิดชอบชดใช้ให้แก่ผู้เช่าจนครบถ้วน  
  เมื่อสัญญาสิ้นสุดลงไม่ว่าด้วยเหตุใดๆ ผู้เช่าไม่ต้องรับผิดชอบในความเสียหายใดๆ ทั้งสิ้น           
อันเกิดแก่คอมพิวเตอร์ซึ่งอยู่ในความครอบครองของผู้เช่า 
 ข้อ ๒๑ การโอนกรรมสิทธิ์ให้บุคคลอ่ืน 
 ในระหว่างอายุสัญญาเช่า ผู้ให้เช่าจะไม่โอนกรรมสิทธิ์ในคอมพิวเตอร์ที่ให้เช่าแก่บุคคลอ่ืน 
หากผู้ให้เช่าฝุาฝืน ผู้ให้เช่ายินยอมชดใช้ค่าเสียหายให้แก่ผู้เช่า 
 ข้อ ๒๒ การบังคับค่าปรับ ค่าเสียหาย และค่าใช้จ่าย 
 ในกรณีที่ผู้ให้เช่าไม่ปฏิบัติตามสัญญาข้อใดข้อหนึ่งด้วยเหตุใดๆ ก็ตาม จนเป็นเหตุให้เกิด
ค่าปรับ ค่าเสียหาย หรือค่าใช้จ่ายแก่ผู้เช่า ผู้ให้เช่าต้องชดใช้ค่าปรับ ค่าเสียหาย หรือค่าใช้จ่ายดังกล่าวให้แก่ผู้เช่า
โดยสิ้นเชิงภายในก าหนด...................(....................) วัน นับถัดจากวันที่ได้รับแจ้งเป็นหนังสือจากผู้เช่า หากผู้ให้เช่า
ไม่ชดใช้ให้ถูกต้องครบถ้วนภายในระยะเวลาดังกล่าวให้ผู้เช่ามีสิทธิที่จะหักเอาจากค่าเช่าทีต่้องช าระ หรือบังคับจาก
หลักประกันการปฏิบัติตามสัญญาได้ทันที 
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 หากค่าปรับ ค่าเสียหาย หรือค่าใช้จ่ายที่บังคับจากค่าเช่าที่ต้องช าระ หรือหลักประกัน 
การปฏิบัติตามสัญญาแล้วยังไม่เพียงพอ ผู้ให้เช่ายินยอมช าระส่วนที่เหลือที่ยังขาดอยู่จนครบถ้วนตามจ านวน
ค่าปรับ ค่าเสียหาย หรือค่าใช้จ่ายนั้น ภายในก าหนด......................(...........................) วนั นบัถัดจากวันท่ีได้รบัแจง้
เป็นหนังสือจากผู้เช่า 

 ข้อ ๒๓ การงดหรือลดค่าปรับ หรือขยายเวลาในการปฏิบัติตามสัญญา 
  ในกรณีที่มีเหตุสุดวิสัย หรือเหตุใดๆ อันเนื่องมาจากความผิดหรือความบกพร่องของฝุายผู้เช่า 
หรือจากพฤติการณ์อันหนึ่งอันใดที่ผู้ให้เช่าไม่ต้องรับผิดตามกฎหมาย หรือเหตุอ่ืนตามที่ก าหนดในกฎกระทรวง  
ซึ่งออกตามความในกฎหมายว่าด้วยการจัดซื้อจัดจ้างและการบริหารพัสดุภาครัฐ ท าให้ผู้ให้เช่าไม่สามารถส่งมอบ
คอมพิวเตอร์ตามเงื่อนไขและก าหนดเวลาในข้อ ๗ แห่งสัญญานี้ได้ หรือไม่สามารถซ่อมแซมคอมพิวเตอร์หรือจัดหา
คอมพิวเตอร์ให้ผู้เช่าใช้แทนตามเงื่อนไขและก าหนดเวลาในข้อ ๑๐ ได้ ผู้ให้เช่ามีสิทธิของดหรือลดค่าปรับหรือขยาย
เวลาตามสัญญาได้โดยจะต้องแจ้งเหตุหรือพฤติการณ์ดังกล่าว พร้อมหลักฐานเป็นหนังสือให้ผู้เช่าทราบภายใน 
๑๕ (สิบห้า) วัน นับถัดจากวันที่เหตุนั้นสิ้นสุดลง หรือตามท่ีก าหนดในกฎกระทรวงดังกล่าว 
 ถ้าผู้ให้เช่าไม่ปฏิบัติให้เป็นไปตามความในวรรคหนึ่ง ให้ถือว่าผู้ให้เช่าได้สละสิทธิเรียกร้อง 
ในการที่จะของดหรือลดค่าปรับหรือขยายเวลาตามสัญญา โดยไม่มีเงื่อนไขใดๆ ทั้งสิ้น เว้นแต่กรณีเหตุเกิดจาก
ความผิดหรือความบกพร่องของฝุายผู้เช่าซึ่งมีหลักฐานชัดแจ้ง หรือผู้เช่าทราบดีอยู่แล้วตั้งแต่ต้น 
 การงดหรือลดค่าปรับหรือขยายเวลาตามสัญญาตามวรรคหนึ่ง อยู่ในดุลพินิจของผู้เช่าที่จะ
พิจารณาตามท่ีเห็นสมควร 
 ข้อ ๒๔ การโอนสิทธิและหน้าที่ตามสัญญา 
  ผู้ให้เช่าจะไม่โอนสิทธิและหน้าที่ที่มีต่อผู้เช่าตามสัญญานี้ให้แก่บุคคลอ่ืนโดยไม่ได้รับ 
ความเห็นชอบเป็นหนังสือจากผู้เช่าก่อน 

  สัญญานี้ท าขึ้นสองฉบับ มีข้อความถูกต้องตรงกัน คู่สัญญาได้อ่านและเข้าใจข้อความโดยละเอียด 
ตลอดแล้ว จึงได้ลงลายมือชื่อพร้อมทั้งประทับตรา (ถ้ามี) ไว้เป็นส าคัญต่อหน้าพยานและคู่สัญญาต่างยึดถือไว้ 
ฝุายละหนึ่งฉบับ 
 

(ลงชื่อ)…………………..……………………….ผู้เช่า 
        (……........……...…………………….) 
 
(ลงชื่อ)…………………...……………..……….ผู้ให้เช่า 
        (……........……...…………………….) 
 
(ลงชื่อ)…………………………...……..……….พยาน 
        (……........……...…………………….) 
 
(ลงชื่อ)……………………………...…..……….พยาน 
        (……........……...…………………….) 
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วิธีปฏิบัติเกี่ยวกับสัญญาเช่าคอมพิวเตอร์ 

(๑) ให้ระบุเลขที่สัญญาในปีงบประมาณหนึ่งๆ ตามล าดับ 
(๒) ให้ระบุชื่อของหน่วยงานของรัฐที่เป็นนิติบุคคล เช่น กรม ก. หรือรัฐวิสาหกิจ ข. เป็นต้น 
(๓) ให้ระบุชื่อและต าแหน่งของหัวหน้าหน่วยงานของรัฐที่เป็นนิติบุคคลนั้น หรือผู้ที่ได้รับมอบอ านาจ  

เช่น นาย ก. อธิบดีกรม……….........……… หรือ นาย ข. ผู้ได้รับมอบอ านาจจากอธิบดีกรม……….........……….. 
(๔) ให้ระบชุื่อผู้ให้เช่า 

ก. กรณีนิติบุคคล เช่น ห้างหุ้นส่วนสามัญจดทะเบียน ห้างหุ้นส่วนจ ากัด บริษัทจ ากัด 
ข. กรณีบุคคลธรรมดา ให้ระบุชื่อและที่อยู่ 

(๕) เป็นข้อความหรือเงื่อนไขเพ่ิมเติม ซึ่งหน่วยงานของรัฐผู้ท าสัญญาอาจเลือกใช้หรือตัดออกได้ 
ตามข้อเท็จจริง 

(๖) เป็นข้อความหรือเงื่อนไขเพ่ิมเติม ซึ่งหน่วยงานของรัฐผู้ท าสัญญาอาจเลือกใช้หรือตัดออกได้  
ตามข้อเท็จจริง 

(๗) ให้ระบุจ านวนลักษณะของการเช่าที่ต้องการเช่า ซึ่งจะต้องระบุไว้ในเอกสารเชิญชวน 
(๘) ให้ระบยุี่ห้อคอมพิวเตอร์ที่เช่า รุ่นคอมพิวเตอร์ 
(9) เป็นข้อความหรือเงื่อนไขเพ่ิมเติม ซึ่งหน่วยงานของรัฐผู้ท าสัญญาอาจเลือกใช้หรือตัดออกได้  

ตามข้อเท็จจริง 
  (10) ก าหนดวันส่งมอบ อาจระบุ วันที่.............................พ.ศ. .............................  
 การก าหนดเวลาส่งมอบจะแจ้งล่วงหน้ากี่วัน ให้อยู่ในดุลพินิจของผู้เช่าโดยตกลงกับผู้ให้เช่า  
โดยปกติควรจะก าหนดไว้ประมาณ ๓ วันท าการ เพ่ือที่ผู้เช่าจะได้จัดเตรียมเจ้าหน้าที่ไว้ตรวจรับของนั้น 
 ในกรณีที่มีการส่งมอบหลายครั้ง ให้ระบุวันเวลาที่ส่งมอบแต่ละครั้งไว้ด้วย 
  (11) ก าหนดวันส่งมอบ อาจระบุ วันที่.............................พ.ศ. .............................  
 การก าหนดเวลาส่งมอบจะแจ้งล่วงหน้ากี่วัน ให้อยู่ในดุลพินิจของผู้เช่าโดยตกลงกับผู้ให้เช่า  
โดยปกติควรจะก าหนดไว้ประมาณ ๓ วันท าการ เพ่ือที่ผู้เช่าจะได้จัดเตรียมเจ้าหน้าที่ไว้ตรวจรับของนั้น 
 ในกรณีที่มีการส่งมอบหลายครั้ง ให้ระบุวันเวลาที่ส่งมอบแต่ละครั้งไว้ด้วย 
  (12) เป็นข้อความหรือเงื่อนไขเพ่ิมเติม ซึ่งหน่วยงานของรัฐผู้ท าสัญญาอาจเลือกใช้หรือตัดออกได้
ตามข้อเท็จจริง 
  (13) ก าหนดระยะเวลาการตรวจสอบบ ารุงรักษาเท่าที่จ าเป็น โดยปกติก าหนดเดือนละ ๑ ครัง้ 
  (14) เวลาหรือร้อยละของเวลาใช้งานทั้งหมดของคอมพิวเตอร์ในเดือนนั้น (total elapsed time)  
ให้ก าหนดโดยค านึงถึงสถานที่ติดตั้ง ลักษณะหรือขนาดของคอมพิวเตอร์ โดยปกติให้ใช้เกณฑ์ก าหนดเวลาที่ใช้งาน
ไม่ได้ (downtime) ไม่น้อยกว่าร้อยละ ๕ และไม่เกินร้อยละ ๒๐ กรณีที่สถานที่ติดตั้งอยู่ในกรุงเทพมหานคร 
ควรก าหนดไม่เกินเดือนละ ๙ ชั่วโมง (ค านวณจากร้อยละ ๕ ของเกณฑ์การท างานปกติ ๘ ชั่วโมงต่อวัน และ  
๒๒ วันต่อเดือน) แต่ถ้ามีการใช้งานต่อเดือนมากกว่านี้ควรก าหนดไว้ไม่เกินร้อยละ ๕ ของเวลาใช้งานทั้งหมดของ
คอมพิวเตอร์ซึ่งเป็นตัวเลขที่มากกว่า 
 เวลาหรือร้อยละที่ใช้งานข้างต้น ให้ก าหนดไว้ในเอกสารเชิญชวนด้วย 

(15) ก าหนดในอัตราระหว่างร้อยละ ๐.๐๒๕ – ๐.๐๓๕ ของราคาตามสัญญาต่อชั่วโมง  
(16) ระยะเวลารับประกันและระยะเวลาแก้ไขซ่อมแซมจะก าหนดเท่าใด แล้วแต่ลักษณะของสิ่งของ

ทีเ่ช่าคอมพิวเตอร์กัน โดยให้อยู่ในดุลพินิจของผู้เช่า ทั้งนี้ จะต้องประกาศให้ทราบในเอกสารเชิญชวนด้วย 
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(17) อัตราค่าปรับตามสัญญาข้อ ๑๙ ให้ก าหนดเป็นรายวันในอัตราตายตัวระหว่างร้อยละ  
๐.๐๑ – ๐.๒๐ ของราคาพัสดุที่ยังไม่ได้ส่งมอบ ตามระเบียบกระทรวงการคลังว่าด้วยการจัดซื้อจัดจ้างและ 
การบริหารพัสดุภาครัฐ พ.ศ. ๒๕๖๐ ข้อ ๑๖๒ ส่วนกรณีจะปรับร้อยละเท่าใด ให้อยู่ในดุลพินิจของหน่วยงาน 
ของรัฐผู้ เช่าที่จะพิจารณา โดยค านึงถึงราคาและลักษณะของพัสดุที่ เช่า ซึ่งอาจมีผลกระทบต่อการที่ผู้ เช่า 
จะหลีกเลี่ยงไม่ปฏิบัติตามสัญญา แต่ทั้งนี้ การที่จะก าหนดค่าปรับเป็นร้อยละเท่ าใดจะต้องก าหนดไว้ในเอกสาร 
เชิญชวนด้วย 

(18) “หลักประกัน” หมายถึง หลักประกันที่ผู้รับจ้างน ามามอบไว้แก่หน่วยงานของรัฐเมื่อลงนาม 
ในสัญญาเพ่ือประกันความเสียหายที่อาจเกิดข้ึนจากการปฏิบัติตามสัญญา ดังนี้ 

 (๑) เงินสด  
 (๒) เช็คหรือดราฟท์ที่ธนาคารเซ็นสั่งจ่าย ซึ่งเป็นเช็คหรือดราฟท์ลงวันที่ที่ใช้เช็คหรือดราฟท์นั้น

ช าระต่อเจ้าหน้าที่ หรือก่อนวันนั้นไม่เกิน ๓ วันท าการ  
 (๓) หนังสือค ้าประกันของธนาคารภายในประเทศตามตัวอย่างที่คณะกรรมการนโยบาย

ก าหนด โดยอาจเป็นหนังสือค้ าประกันอิเล็กทรอนิกส์ตามวิธีการที่กรมบัญชีกลางก าหนดก็ได้ 
 (๔) หนังสือค้ าประกันของบริษัทเงินทุนหรือบริษัทเงินทุนหลักทรัพย์ที่ ได้รับอนุญาต 

ให้ประกอบกิจการเงินทุนเพ่ือการพาณิชย์และประกอบธุรกิจค้ าประกันตามประกาศของธนาคารแห่งประเทศไทย 
ตามรายชื่อบริษัทเงินทุนที่ธนาคารแห่งประเทศไทยแจ้งเวียนให้ทราบ โดยอนุโลมให้ใช้ตามตั วอย่างหนังสือ 
ค้ าประกันของธนาคารที่คณะกรรมการนโยบายก าหนด 

 (๕) พันธบัตรรัฐบาลไทย 
(19) ให้ก าหนดจ านวนเงินหลักประกันการปฏิบัติตามสัญญาตามระเบียบกระทรวงการคลัง 

ว่าด้วยการจัดซื้อจัดจ้างและการบริหารพัสดุภาครัฐ พ.ศ. ๒๕๖๐ ข้อ ๑๖๘ 
(20) เป็นข้อความหรือเงื่อนไขเพ่ิมเติม ซึ่งหน่วยงานของรัฐผู้ท าสัญญาอาจเลือกใช้หรือตัดออกได้

ตามข้อเท็จจริง 
(21) เป็นข้อความหรือเงื่อนไขเพ่ิมเติม ซึ่งหน่วยงานของรัฐผู้ท าสัญญาอาจเลือกใช้หรือตัดออกได้

ตามข้อเท็จจริง 
(22) เป็นข้อความหรือเงื่อนไขเพ่ิมเติม ซึ่งหน่วยงานของรัฐผู้ท าสัญญาอาจเลือกใช้หรือตัดออกได้

ตามข้อเท็จจริง 
(23) เป็นข้อความหรือเงื่อนไขเพ่ิมเติม ซึ่งหน่วยงานของรัฐผู้ท าสัญญาอาจเลือกใช้หรือตัดออกได้

ตามข้อเท็จจริง 
(24) ก าหนดเวลาที่ผู้เช่าจะเช่าคอมพิวเตอร์จากแหล่งอ่ืนเมื่อบอกเลิกสัญญาและมีสิทธิเรียกเงิน 

ในส่วนที่เพ่ิมข้ึนจากราคาที่ก าหนดไว้ในสัญญานั้น ให้อยู่ในดุลพินิจของผู้เช่าโดยตกลงกับผู้ให้เช่า  
(25) อัตราค่าปรับตามสัญญาข้อ ๑๙ ให้ก าหนดเป็นรายวันในอัตราตายตัวระหว่างร้อยละ  

๐.๐๑ – ๐.๒๐ ของราคาพัสดุที่ยังไม่ได้ส่งมอบ ตามระเบียบกระทรวงการคลังว่าด้วยการจัดซื้อจัดจ้างและ 
การบริหารพัสดุภาครัฐ พ.ศ. ๒๕๖๐ ข้อ ๑๖๒ ส่วนกรณีจะปรับร้อยละเท่าใด ให้อยู่ในดุลพินิจของหน่วยงานของรัฐ 
ผู้เช่าที่จะพิจารณา โดยค านึงถึงราคาและลักษณะของพัสดุที่เช่า ซึ่งอาจมีผลกระทบต่อการที่ผู้เช่าจะหลีกเลี่ยง  
ไม่ปฏิบัติตามสัญญา แต่ทั้งนี้ การที่จะก าหนดค่าปรับเป็นร้อยละเท่าใดจะต้องก าหนดไว้ในเอกสารเชิญชวนด้วย 

(26) อาจแก้ไขเปลี่ยนแปลงได้ตามความเหมาะสมถ้าหน่วยงานของรัฐผู้ท าสัญญา สามารถก าหนด
มาตรการอื่นใดในสัญญา หรือก าหนดทางปฏิบัติเพื่อแก้ไขปญหา ที่ผู้ให้เช่าไม่ยอมน าคอมพิวเตอร์กลับคืนไปได้ 



แบบหนังสือค้ําประกัน 
 

(หลักประกันซองการซ้ือ) 
 

เลขท่ี.........................        วันท่ี........................... 
 

ขาพเจา............(ชื่อธนาคาร/บริษัทเงินทุน).........สํานักงานต้ังอยู)เลขท่ี...............ถนน................ 
ตําบล/แขวง.............อําเภอ/เขต.................จังหวัด..............โดย..................ผูมีอํานาจลงนามผูกพันธนาคาร/ 
บริษัทเงินทุน ขอทําหนังสือคํ้าประกันฉบับนี้ใหไวต'อ..........(ชื่อส)วนราชการผูประกวดราคา)...........ดังมี 
ขอความต)อไปนี้ 

1. ตามท่ี..........(ชื่อผูเสนอราคา)..........ไดยื่นซองประกวดราคาสําหรับการจัดซ้ือ.......................... 
ตามเอกสารประกวดราคาเลขท่ี.........................ซ่ึงตองวางหลักประกันซองตามเง่ือนไขการประกวดราคา 
ต)อ...............(ชื่อส)วนราชการผูประกวดราคา)............เป4นจํานวนเงิน.........................บาท(...........................) นั้น 

 
ขาพเจายินยอมผูกพันตนโดยไม)มีเง่ือนไขท่ีจะคํ้าประกันการชําระเงินตามสิทธิเรียกรองของ................ 

(ชื่อส)วนราชการผูประกวดราคา)......................จํานวนไม)เกิน.................บาท (.......................) ในฐานะ 
เป4นลูกหนี้ร)วม ในกรณี..............(ชื่อผู เสนอราคา).................ไม)ปฏิบัติตามเง่ือนไขในการประกวดราคา  
อันเป4นเหตุให.................(ชื่อส)วนราชการผูประกวดราคา)..................มีสิทธิริบหลักประกันซองประกวดราคา
หรือชดใชค)าเสียหายใดๆ รวมท้ังกรณีท่ี...............(ชื่อผูเสนอราคา)................ไดถอนใบเสนอราคาของตน 
ภายในระยะเวลาท่ีใบเสนอราคายังมีผลอยู) หรือมิไดไปลงนามในสัญญาเม่ือไดรับแจงไปทําสัญญาหรือมิได 
วางหลักประกันสัญญาภายในระยะเวลาท่ีกําหนดในเอกสารประกวดราคา โดย.........(ชื่อส)วนราชการ 
ผูประกวดราคา)..........ไม)จําเป4นตองเรียกรองให.................(ชื่อผูเสนอราคา)...............ชําระหนี้ก)อน 

2. หนังสือคํ้าประกันนี้มีผลใชบังคับต้ังแต)วันท่ี....................ถึงวันท่ี....................และขาพเจาจะไม) 
เพิกถอนการคํ้าประกันนี้ภายในระยะเวลาท่ีกําหนดไว 

3. ถา....................(ชื่อผูเสนอราคา)..................ขยายกําหนดเวลายืนราคาของการเสนอราคาออกไป 
ขาพเจายินยอมท่ีจะขยายกําหนดระยะเวลาการคํ้าประกันนี้ออกไปตลอดระยะเวลายืนราคาท่ีไดขยายออกไป
ดังกล)าว 

ขาพเจาไดลงนามและประทับตราไวต)อหนาพยานเป4นสําคัญ 
 

    ลงชื่อ......................................................ผูคํ้าประกัน 
           (....................................................) 
          ตําแหน)ง........................................................ 
    ลงชื่อ...................................................พยาน 
           (..................................................) 
    ลงชื่อ...................................................พยาน 
           (..................................................) 



แบบหนังสือค้ําประกัน 
 

(หลักประกันสัญญาซ้ือ) 
 

เลขท่ี............................                  วันท่ี............................ 
 

ขาพเจา..........(ชื่อธนาคาร)...........สํานักงานต้ังอยู)เลขท่ี.............ถนน...............ตําบล/แขวง..................
อําเภอ/เขต........................จังหวัด.......................โดย..........................ผูมีอํานาจลงนามผูกพันธนาคาร  
ขอทําหนังสือคํ้าประกันฉบับนี้ไวต)อ.................(ชื่อส)วนราชการผู ซ้ือ)...........ซ่ึงต)อไปนี้ เรียกว)า “ผู ซ้ือ”  
ดังมีขอความต)อไปนี้ 

1. ตามท่ี........(ชื่อผูขาย).......ซ่ึงต)อไปนี้เรียกว)า “ผูขาย” ไดทําสัญญาซ้ือขาย................กับผู ซ้ือ 
ตามสัญญาเลขท่ี....................ลงวันท่ี..................ซ่ึงผูขายตองวางหลักประกันการปฏิบัติตามสัญญาต)อผูซ้ือ  
เป4นจํานวนเงิน...........บาท (...............) ซ่ึงเท)ากับรอยละ......... (........) ของมูลค)าท้ังหมดของสัญญา 

ขาพเจายินยอมผูกพันตนโดยไม)มีเง่ือนไขท่ีจะคํ้าประกันการชําระเงินใหตามสิทธิเรียกรองของผู ซ้ือ  
จํานวนไม)เกิน................................บาท (......................................) ในฐานะเป4นลูกหนี้ร)วม ในกรณีท่ีผูขายก)อใหเกิด 
ความเสียหายใดๆ หรือตองชําระค)าปรับ หรือค)าใชจ)ายใดๆ หรือผูขายมิไดปฏิบัติตามภาระหนาท่ีใดๆ ท่ีกําหนด 
ในสัญญาดังกล)าวขางตน ท้ังนี้ โดยผูซื้อไม)จําเป4นตองเรียกรองใหผูขายชําระหนี้นั้นก)อน 

2. หนังสือคํ้าประกันนี้ มีผลใชบั งคับต้ังแต)วันทําสัญญาซ้ือดังกล)าวขางตนจนถึงวันท่ี ...............  
เดือน.................... พ.ศ. ....................... (ระบุวันท่ีครบกําหนดรวมกับระยะเวลาการรับประกันความชํารุด 
บกพร)องดวย) และขาพเจาจะไม)เพิกถอนการคํ้าประกันภายในระยะเวลาท่ีกําหนดไว 

3. หากผู ซ้ือไดขยายระยะเวลาใหแก)ผูขาย ใหถือว)าขาพเจายินยอมในกรณีนั้นๆ ดวย โดยใหขยาย
ระยะเวลาคํ้าประกันนี้ออกไปตลอดระยะเวลาท่ีผูซื้อไดขยายระยะเวลาใหแก)ผูขายดังกล)าวขางตน 

 
ขาพเจาไดลงนามและประทับตราไวต)อหนาพยานเป4นสําคัญ 
 

   ลงชื่อ......................................................ผูคํ้าประกัน 
           (....................................................) 
          ตําแหน)ง........................................................ 
    ลงชื่อ...................................................พยาน 
           (..................................................) 
    ลงชื่อ...................................................พยาน 
           (..................................................) 
 
 
 



บทนิยาม 
 
  “ผู้เสนอราคาที่มีผลประโยชน์ร่วมกัน” มายค าม ่า บุคคลธรรมดา รือนิติบุคคล 
ที่เข้าเ นอราคาขายในการประก ดราคาซื้อของกรม เป็นผู้มี ่ นได้เ ียไม่ ่าโดยทางตรง รือทางอ้อมใน
กิจการของบุคคลธรรมดา รือนิติบุคคลอื่นที่เข้าเ นอราคาขายในการประก ดราคาซื้อของกรมใน
ครา เดีย กัน 
  การมี ่ นได้เ ียไม่ ่าโดยทางตรง รือทางอ้อมของบุคคลธรรมดา รือนิติบุคคลดังกล่า
ข้างต้น ได้แก่การที่บุคคลธรรมดา รือนิติบุคคลดังกล่า มีค าม ัมพันธ์กันในลัก ณะดังต่อไปนี้ 

(1) มีค าม ัมพันธ์กันในเชิงบริ าร โดยผู้จัดการ ุ้น ่ นผู้จัดการ กรรมการผู้จัดการ 
 ผู้บริ าร รือผู้มีอํานาจในการดําเนินงานในกิจการของบุคคลธรรมดา รือของนิติบุคคลราย นึ่ง  
มีอํานาจ รือ ามารถใช้อํานาจในการบริ ารจัดการกิจการของบุคคลธรรมดา รือของนิติบุคคล 
อีกราย นึ่ง รือ ลายราย มีอํานาจ รือ ามารถใช้อํานาจในการบริ ารจัดการกิจการของบุคคล
ธรรมดา รือของนิติบุคคลอีกราย นึ่ง รือ ลายราย ที่เ นอราคาใ ้แก่กรมในการประก ดราคาซ้ือ
คร้ังนี้ 

(2) มีค าม ัมพันธ์กันในเชิงทุน โดยผู้เป็น ุ้น ่ นใน ้าง ุ้น ่ น ามัญ รือผู้เป็น
ุ้น ่ นไม่จํากัดค ามรับผิดใน ้าง ุ้น ่ นจํากัด รือผู้ถือ ุ้นรายใ ญ่ในบริ ัทจํากัด รือบริ ัท

ม าชนจํากัด เป็น ุ้น ่ นใน ้าง ุ้น ่ น ามัญ รือ ้าง ุ้น ่ นจํากัด รือเป็นผู้ถือ ุ้นรายใ ญ่ในบริ ัท
จํากัด รือบริ ัทม าชนจํากัด อีกราย น่ึง รือ ลายรายที่เ นอราคาใ ้แก่กรมในการประก ดราคาซื้อ
คร้ังนี้ 
   คํา ่า “ผู้ถือ ุ้นรายใ ญ่” ใ ้ มายค าม ่า ผู้ถือ ุ้นซึ่งถือ ุ้นเกินก ่าร้อยละย่ี ิบ ้าใน
กิจการนั้น รือในอัตราอื่นตามที่คณะกรรมการ ่าด้ ยการพั ดุเ ็น มค รประกา กํา นด ํา รับกิจการ
บางประเภท รือบางขนาด 

(3) มีค าม ัมพันธ์กันในลัก ณะไข ้กันระ ่าง (1) และ (2) โดยผู้จัดการ ุ้น ่ นผู้จัดการ  
กรรมการผู้จัดการ ผู้บริ าร รือผู้มีอํานาจในการดําเนินงานในกิจการของบุคคลธรรมดา รือของ 
นิติบุคคลราย นึ่ง เป็น ุ้น ่ นใน ้าง ุ้น ่ น ามัญ รือ ้าง ุ้น ่ นจํากัด รือเป็นผู้ถือ ุ้นรายใ ญ่ใน
บริ ัทจํากัด รือบริ ัทม าชนจํากัด  อีกราย นึ่ง รือ ลายรายที่ เข้าเ นอราคาใ ้แก่กรม
ในการประก ดราคาซื้อครั้งนี้ รือในนัยกลับกัน 
 การดํารงตําแ น่ง การเป็น ุ้น ่ น รือเข้าถือ ุ้นดังกล่า ข้างต้นของคู่ มร  รือบุตร
ที่ยังไม่บรรลุนิติภา ะของบุคคลใน (1) (2) รือ (3) ใ ้ถือ ่าเป็นการดํารงตําแ น่ง การเป็น ุ้น ่ น 
รือการถือ ุ้นของบุคคลดังกล่า  

  ในกรณีบุคคลใดใช้ชื่อบุคคลอื่นเป็นผู้จัดการ ุ้น ่ นผู้จัดการ กรรมการผู้จัดการ
ผู้บริ าร ผู้เป็น ุ้น ่ น รือผู้ถือ ุ้นโดยที่ตนเองเป็นผู้ใช้อํานาจในการบริ ารที่แท้จริง รือเป็น ุ้น ่ น
รือผู้ถือ ุ้นที่แท้จริงของ ้าง ุ้น ่ น รือบริ ัทจํากัด รือบริ ัทม าชนจํากัด แล้ แต่กรณี และ ้าง
ุ้น ่ น รือบริ ัทจํากัด รือบริ ัทม าชนจํากัดที่เก่ีย ข้อง ได้เ นอราคาใ ้แก่กรมในการประก ด

ราคาซื้อครา เดีย กัน ใ ้ถือ ่าผู้เ นอราคา รือผู้เ นองานนั้นมีค าม ัมพันธ์กันตาม (1) (2) รือ (3) 
แล้ แต่กรณี  



“การขัดขวางการแข่งขันราคาอย่างเป็นธรรม”  มายค าม ่า การท่ีผู้เ นอราคา
ราย นึ่ง รือ ลายรายกระทําการอย่างใด ๆ อันเป็นการขัดข าง รือเป็นอุป รรค รือไม่เปิดโอกา  
ใ ้มีการแข่งขันราคาอย่างเป็นธรรมในการเ นอราคาต่อกรม ไม่ ่าจะกระทําโดยการ มยอมกัน รือ 
โดยการใ ้ ขอใ ้ รือรับ ่าจะใ ้ เรียก รับ รือยอมจะรับเงิน รือทรัพย์ ิน รือประโยชน์อื่นใด  
รือใช้กําลังประทุ ร้าย รือข่มขู่ ่าจะใช้กําลังประทุ ร้าย รือแ ดงเอก ารอันเป็นเท็จ รือกระทํา

การใดโดยทุจริต ทั้งนี้ โดยมี ัตถุประ งค์ที่จะแ ง าประโยชน์ในระ ่างผู้เ นอราคาด้ ยกัน รือ
เพื่อใ ้ประโยชน์แก่ผู้เ นอราคาราย น่ึงรายใดเป็นผู้มี ิทธิทํา ัญญากับกรม รือเพื่อ ลีกเลี่ยงการแข่งขัน
ราคาอย่างเป็นธรรม รือเพื่อใ ้เกิดค ามได้เปรียบกรมโดยมิใช่เป็นไปในทางประกอบธุรกิจปกติ 

-------------------------------------------------- 

บทนิยาม 



 

บัญชีเอกสารส่วนที่ 1 
 
    1.  ในกรณีผู้เสนอราคาเป็นนิติบุคคล 
     (ก)  ห้างหุ้นส่วนสามัญหรือห้างหุ้นส่วนจ ากัด 

- ส าเนาหนังสือรับรองการจดทะเบียนนิติบุคคล   
        ไฟล์ข้อมูล………………………….……..ขนาดไฟล์....................... จ านวน …… …….......แผ่น 
     - บัญชีรายชื่อหุ้นส่วนผู้จัดการ    

     ไฟล์ข้อมูล………………………….……..ขนาดไฟล์....................... จ านวน …………….......แผ่น 
     - ผู้มีอ านาจควบคุม (ถ้ามี)    
    ไม่มีผู้มีอ านาจควบคุม 
    มีผู้มีอ านาจควบคุม 

         ไฟล์ข้อมูล………………….……..ขนาดไฟล์....................... จ านวน …………….......แผ่น 
  

     (ข)  บริษัทจ ากัดหรือบริษัทมหาชนจ ากัด 
      - ส าเนาหนังสือรับรองการจดทะเบียนนิติบุคคล      

  ไฟล์ข้อมูล………………………….…...ขนาดไฟล์....................... จ านวน …………….......แผ่น 
     - ส าเนาหนังสือบริคณห์สนธิ       

 ไฟล์ข้อมูล………………………….……..ขนาดไฟล์....................... จ านวน …………….......แผ่น 
     - บัญชีรายชื่อกรรมการผู้จัดการ      

    ไฟล์ข้อมูล……………………….……..ขนาดไฟล์....................... จ านวน ………….….......แผน่     
       บัญชีผู้ถือหุ้นรายใหญ่   

   ไม่มีผู้ถือหุ้นรายใหญ่ 
   มีผู้ถือหุ้นรายใหญ่           

     ไฟล์ข้อมูล…………………………..ขนาดไฟล์....................... จ านวน …………….......แผ่น 
    -  ผู้มีอ านาจควบคุม (ถ้ามี)  
   ไม่มีผู้มีอ านาจควบคุม 
   มีผู้มีอ านาจควบคุม 

        ไฟล์ข้อมูล………………….……..ขนาดไฟล์....................... จ านวน …………….......แผ่น 
    2.  ในกรณีผู้เสนอราคาไม่เป็นนิติบุคคล 
     (ก)  บุคคลธรรมดา 
      - ส าเนาบัตรประจ าตัวประชาชนของผู้นั้น   

      ไฟล์ข้อมูล……………………….……..ขนาดไฟล์....................... จ านวน …………….......แผ่น 
     (ข)  คณะบุคคล 
     - ส าเนาข้อตกลงที่แสดงถึงการเข้าเป็นหุ้นส่วน 

  ไฟล์ข้อมูล………………………….……..ขนาดไฟล์....................... จ านวน …………….......แผ่น
     - ส าเนาบัตรประจ าตัวประชาชนของผู้เป็นหุ้นส่วน 

 ไฟล์ข้อมูล………………………….……..ขนาดไฟล์....................... จ านวน ……….…….......แผ่น 
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    3.  ในกรณีผู้เสนอราคาเป็นผู้เสนอราคาร่วมกันในฐานะเป็นผู้ร่วมค้า 
    - ส าเนาสัญญาของการเข้าร่วมค้า    

 ไฟล์ข้อมูล……………………………….……..ขนาดไฟล์....................... จ านวน …………….......แผ่น 
     (ก)  ในกรณีผู้ร่วมค้าเป็นบุคคลธรรมดา 
     -  บุคคลสัญชาติไทย 
        ส าเนาบัตรประจ าตัวประชาชน 

ไฟล์ข้อมูล……………………………….……..ขนาดไฟล์....................... จ านวน …………….......แผ่น 
      -  บุคคลที่มิใช่สัญชาติไทย 
         ส าเนาหนังสือเดินทาง 

 ไฟล์ข้อมูล…………………………….……..ขนาดไฟล์....................... จ านวน ………… ….......แผน่ 
     (ข)  ในกรณีผู้ร่วมค้าเป็นนิติบุคคล 
      -  ห้างหุ้นส่วนสามัญหรือห้างหุ้นส่วนจ ากัด 
         ส าเนาหนังสือรับรองการจดทะเบียนนิติบุคคล 

 ไฟล์ข้อมูล…………………………….……..ขนาดไฟล์....................... จ านวน …………….......แผ่น 
      -  บัญชีรายชื่อหุ้นส่วนผู้จดัการ 

 ไฟล์ข้อมูล…………………………….……..ขนาดไฟล์....................... จ านวน …………….......แผ่น 
      -  ผู้มีอ านาจควบคุม (ถ้ามี) 

 ไม่มีผู้ควบคุม 
         มีผู้ควบคุม 

 ไฟล์ข้อมูล………………………….……..ขนาดไฟล์....................... จ านวน …………….......แผ่น
              -  บริษัทจ ากัดหรือบริษัทมหาชนจ ากัด 
        ส าเนาหนังสือรับรองการจดทะเบียนนิติบุคคล 

ไฟล์ข้อมูล……………………………….……..ขนาดไฟล์....................... จ านวน …………….......แผ่น 
     -  ส านาหนังสือบริคณห์สนธิ  

ไฟล์ข้อมูล……………………………….……..ขนาดไฟล์....................... จ านวน …………….......แผ่น 
  -  บัญชีรายชื่อกรรมการผู้จัดการ  

 ไฟล์ข้อมูล……………………………….……..ขนาดไฟล์....................... จ านวน …………….......แผ่น 
  -  บัญชีผู้ถือหุ้นรายใหญ่ (ถ้ามี) 
    ไม่มีผู้ถือหุ้นรายใหญ่ 
  มีผู้ถือหุ้นรายใหญ่ 

        ไฟล์ข้อมูล……………………….……..ขนาดไฟล์....................... จ านวน …………….......แผ่น 
- ผู้มีอ านาจควบคุม (ถ้ามี)  
 ไม่มีผู้มีอ านาจควบคุม 
 มีผู้มีอ านาจควบคุม 

 ไฟล์ข้อมูล……………………………….……..ขนาดไฟล์....................... จ านวน …………….......แผ่น 
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  4.  อ่ืน ๆ (ถ้ามี) 
  ............................................................................................................................. .......................... 

ไฟล์ข้อมูล……………………………………….……..ขนาดไฟล์....................... จ านวน …………….......แผ่น 
   ................................................................................................................................ ...................... 

ไฟล์ข้อมูล…………….………………………….……..ขนาดไฟล์....................... จ านวน …………….......แผ่น 
   ........................................................................................................................................ ................ 
                ไฟล์ข้อมูล……………………………………….….…..ขนาดไฟล์....................... จ านวน …………….......แผ่น 
  
 ข้าพ เจ้ าขอรับรองว่า เอกสารหลักฐานที่ ข้ าพ เจ้ายื่ นพร้อมการเสนอราคาทางระบบจัดซื้ อ 
จัดจ้างภาครัฐด้วยอิเล็กทรอนิกส์ ในการประกวดราคาอิเล็กทรอนิกส์ครั้งนี้ ถูกต้องและเป็นความจริง 
ทุกประการ 
 
 
    * ลงชื่อ.............................................................ผู้เสนอราคา 
             (...........................................................) 
 
      
หมายเหตุ 
  * ลงลายมือชื่ออิเล็กทรอนิกส์ หรือหลักฐานแสดงตัวตนของผู้เสนอราคา 
 
 
 
 
 
 
 
 
 
 



 

บัญชีเอกสารส่วนที่ 2 
 

 1. แคตตาล็อกและหรือแบบรูปรายละเอียดคุณลักษณะเฉพาะ  
    ไฟล์ข้อมูล……………………………….……..ขนาดไฟล์....................... จ านวน ………..…….......แผ่น 
 2.  หนังสือมอบอ านาจซึ่งปิดอากรแสตมป์ตามกฎหมายในกรณีที่ผู้ เสนอราคามอบอ านาจให้ 

      บุคคลอื่นลงนามในใบเสนอราคาแทน  
      ไฟล์ข้อมูล……………………………….……..ขนาดไฟล์....................... จ านวน …………….......แผ่น 
 3.  หลักประกันการเสนอราคา 
                ไฟล์ข้อมูล……………………………….……..ขนาดไฟล์....................... จ านวน …………….......แผ่น 
 4 . สรุปรายละเอียดประกอบการอธิบายเอกสารตามที่ส่วนราชการก าหนดให้จัดส่งภายหลัง 

วันเสนอราคา เพ่ือใช้ในประกอบการพิจารณา (ถ้ามี) ดังนี้ 
   4.1 …………………………………………………………………………………………………………………………… 
                     ไฟล์ข้อมูล……………………………….……..ขนาดไฟล์....................... จ านวน …………….......แผ่น 
   4.2 …………………………………………………………………………………………………………………………… 
                     ไฟล์ข้อมูล……………………………….……..ขนาดไฟล์....................... จ านวน …………….......แผ่น 
 5.  อ่ืนๆ (ถ้ามี) 
     5.1......................................................... .......................................................................... ............ 
                    ไฟล์ข้อมูล……………………………….……..ขนาดไฟล์....................... จ านวน …………….......แผ่น 
     5.2........................................................... ........................................................................ ............ 
                    ไฟล์ข้อมูล……………………………….……..ขนาดไฟล์....................... จ านวน …………….......แผ่น 
     5.3............................................................. ...................................................................... ............ 
                    ไฟล์ข้อมูล……………………………….……..ขนาดไฟล์....................... จ านวน …………….......แผ่น 
 ข้าพเจ้าขอรับรองว่าเอกสารหลักฐานที่ข้าพเจ้าได้ยื่นมาพร้อมการเสนอราคาทางระบบจัดซื้อ 
จัดจ้างภาครัฐด้วยอิเล็กทรอนิกส์ ในการประกวดราคาอิเล็กทรอนิกส์ครั้งนี้ ถูกต้องและเป็นความจริง 
ทุกประการ 
 
 
              *ลงชื่อ.............................................................ผู้เสนอราคา 
                     (...........................................................) 
      
หมายเหตุ 
  * ลงลายมือชื่ออิเล็กทรอนิกส์ หรือหลักฐานแสดงตัวตนของผู้เสนอราคา 



1 2 3 4 5 6 7 8

ที่ รายการ นวย ปริมาณงาน ราคาตอ นวย เปนเงิน % ตค พย ธค มค กพ มีค เมย พค

1 งานรื้อโครง รางเดิม

a1 ลบ.ม. 100 5,000             500,000          16% 25 25 25 25
a2 ลบ.ม. 120 2,000             240,000          8% 50 50

2 งานผิวทาง -                 
b1 ตร.ม. 400 2,000             800,000          26% 20 20 20 20 20
b2 ตร.ม. 300 5,000             1,500,000        49% 25 25 25 25

รวม 3,040,000       100%

Money 125,000         245,000     245,000        285,000        535,000        535,000        535,000        535,000        
AccMoney 125,000         370,000     615,000        900,000        1,435,000      1,970,000      2,505,000      3,040,000      

% PLAN 4% 8% 8% 9% 18% 18% 18% 18%
% ACC PLAN 4% 12% 20% 30% 47% 65% 82% 100%

% ACTUAL 1% 6% 4% 7% 12% 12% 12% 4%
% ACC ACTUAL 1% 6% 10% 17% 29% 42% 54% 58%

% ACC DIFF 3% 6% 10% 13% 18% 23% 28% 42%

% PLAN/2 2% 4% 4% 5% 9% 9% 9% 9%
% PLAN/2 DIFF 1% -2% 0% -2% -4% -4% -4% 5%

มายเ ต:ุ          1) กรณีตัวอยาง กํา นดระยะเวลาการกอ รางตามแผนดําเนินงานทั้ง ัญญา จํานวน 8 เดือน

         2)  มายถึง  ระยะเวลาการกอ รางตามแผนดําเนินงานของแตละรายการกอ ราง เชน งานรื้อโครง รางเดิม กํา นดระยะเวลากอ ราง จํานวน 4 เดือน (ไมรวมระยะเวลาการกอ รางผิวทาง) 
         3) 25  มายถึง  รอยละของงานที่ผูรับจางตองดําเนินการกอ รางตามแผนงานประจําดือนของแตละรายการกอ ราง (แตละรายการกอ ราง รวมกัน 100 %)  
         4) Money  มูลคางานแตละรายการ คํานวณจากรอยละตามแผนงานเทียบกับมูลคางานของแตละรายการ

         5) % PLAN  รอยละของแผนดําเนินงาน คํานวณจากมูลคาของงานตามแผนดําเนินการ เมื่อเทียบกับมูลคาของงานทั้งโครงการ

ตัวอยางการคํานวณและการประเมินการดําเนินการตามแผนการทํางาน
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% ACC PLAN % ACC ACTUAL

(500,000 X 25)
100

= 125,000

125,000
3,040,000 X 100= 4.1 %



1 2 3 4 5 6 7 8

ที่ รายการ นวย ปริมาณงาน ราคาตอ นวย เปนเงิน % ตค พย ธค มค กพ มีค เมย พค

1 งานรื้อโครง รางเดิม

a1 ลบ.ม. 100 5,000             500,000          16% 25 25 25 25
a2 ลบ.ม. 120 2,000             240,000          8% 50 50

2 งานผิวทาง -                 
b1 ตร.ม. 400 2,000             800,000          26% 20 20 20 20 20
b2 ตร.ม. 300 5,000             1,500,000        49% 25 25 25 25

รวม 3,040,000       100%

Money 125,000         245,000     245,000        285,000        535,000        535,000        535,000        535,000        
AccMoney 125,000         370,000     615,000        900,000        1,435,000      1,970,000      2,505,000      3,040,000      

% PLAN 4% 8% 8% 9% 18% 18% 18% 18%
% ACC PLAN 4% 12% 20% 30% 47% 65% 82% 100%

% ACTUAL 1% 6% 4% 7% 12% 12% 12% 4%
% ACC ACTUAL 1% 6% 10% 17% 29% 42% 54% 58%

% ACC DIFF 3% 6% 10% 13% 18% 23% 28% 42%

% PLAN/2 2% 4% 4% 5% 9% 9% 9% 9%
% PLAN/2 DIFF 1% -2% 0% -2% -4% -4% -4% 5%

มายเ ต:ุ          1) กรณีตัวอยาง กํา นดระยะเวลาการกอ รางตามแผนดําเนินงานทั้ง ัญญา จํานวน 8 เดือน

         2)  มายถึง  ระยะเวลาการกอ รางตามแผนดําเนินงานของแตละรายการกอ ราง เชน 1. งานรื้อโครง รางเดิม กํา นดระยะเวลากอ ราง จํานวน 4 เดือน  2. งานกอ รางผิวทาง กํา นดระยะเวลากอ ราง 5 เดือน

         3) 25  มายถึง  รอยละของงานที่ผูรับจางตองดําเนินการกอ รางตามแผนงานประจําดือนของแตละรายการกอ ราง ซึ่งแตละรายการกอ ราง คิดเปนรอยละ 100 ตามตัวอยาง งานรื้อโครง รางเดิม ถือเปนรอยละ 100 ของรายการนี้

         4) Money  มูลคางานแตละรายการ คํานวณจากรอยละตามแผนงานเทียบกับมูลคางานของแตละรายการ

         5) % PLAN  รอยละของแผนดําเนินงาน คํานวณจากมูลคาของงานตามแผนดําเนินการ เมื่อเทียบกับมูลคาของงานทั้งโครงการ  

ตัวอยางวิธีการจัดทําแผนการทํางาน 
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1 2 3 4 5 6 7 8

ที่ นวย ปริมาณงาน ราคาตอ นวย เปนเงิน % เดือน... เดือน... เดือน... เดือน... เดือน... เดือน... เดือน... เดือน...
1 งานรื้อโครง รางเดิม

ลบ.ม.
ลบ.ม.

2 งานผิวทาง

ตร.ม.
ตร.ม.

รวม -                0%

Money -               -            -               -               -               -               -               -               
AccMoney -               -            -               -               -               -               -               -               

% PLAN #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!
% ACC PLAN #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

% ACTUAL #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!
% ACC ACTUAL #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

% ACC DIFF #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

% PLAN/2 #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!
% PLAN/2 DIFF #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

มายเ ต:ุ          1) กรณีตัวอยาง กํา นดระยะเวลาการกอ รางตามแผนดําเนินงานทั้ง ัญญา จํานวน 8 เดือน

         2)  มายถึง  ระยะเวลาการกอ รางตามแผนดําเนินงานของแตละรายการกอ ราง เชน งานรื้อโครง รางเดิม กํา นดระยะเวลากอ ราง จํานวน 4 เดือน (ไมรวมระยะเวลาการกอ รางผิวทาง) 
         3) 25  มายถึง  รอยละของงานที่ผูรับจางตองดําเนินการกอ รางตามแผนงานประจําดือนของแตละรายการกอ ราง ซึ่งแตละรายการกอ ราง คิดเปน 100 %  
         4) Money  มูลคางานแตละรายการ คํานวณจากรอยละตามแผนงานเทียบกับมูลคางานของแตละรายการ

         5) % PLAN  รอยละของแผนดําเนินงาน คํานวณจากมูลคาของงานตามแผนดําเนินการ เมื่อเทียบกับมูลคาของงานทั้งโครงการ

รายการ....

ตัวอยางแบบการจัดทําแผนการทํางาน

รายการ

รายการ....
รายการ....

รายการ....
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