
ตามท่ี บริษัท เมโทรโปรเฟสชั่นแนลโปรดักส จํากัด ไดเสนอราคา ไวตอ การรถไฟฟาขนสงมวลชนแหงประเทศไทย (รฟม.) ซึ่งไดรับราคาและตกลงเชา

ตามรายการดังตอไปนี้ 

ลําดับ รายการ จํานวน หนวย 
ราคาตอหนวย 

(บาท) 

จํานวนเงิน 

(บาท) 

๑ เชาเครื่องคอมพิวเตอรตอเนื่อง (รายละเอียด

ตามขอบเขตงานเชาฯ) 

๑ งาน ๖๓๘,๔๕๑.๐๐ ๖๓๘,๔๕๑.๐๐

รวมเปนเงิน ๖๓๘,๔๕๑.๐๐

ภาษีมูลคาเพ่ิม ๔๔,๖๙๑.๕๗

(หกแสนแปดหมื่นสามพันหนึ่งรอยสี่สิบสองบาทหาสิบเจ็ดสตางค) รวมเปนเงินท้ังสิ้น ๖๘๓,๑๔๒.๕๗

 ใบสั่งเชา 

ผูใหเชา  บริษัท เมโทรโปรเฟสชั่นแนลโปรดกัส จํากดั 

ที่อยู   หมูบาน แฟคตอรี่แลนด ๒ เลขที่ ๙๘/๔๔ หมู ๑๑ 

ซอย ๓ ถนนพุทธมณฑลสาย ๕ ตําบลไรขิง อําเภอสามพราน 

จังหวัดนครปฐม ๗๓๒๑๐ 

โทรศัพท   ๐-๒๐๑๙-๙๓๙๙ 

เลขประจําตัวผูเสียภาษี   ๐๑๐๕๕๓๕๑๑๙๒๔๔

ใบสั่งเชาเลขที่ ช.๒๕๖๖/ 

วันที่  ๒๓ มิถุนายน ๒๕๖๖ 

สวนราชการ  การรถไฟฟาขนสงมวลชนแหงประเทศไทย  

ที่อยู  ๑๗๕ ถนนพระราม ๙ แขวงหวยขวาง เขตหวยขวา งกรุงเทพมหานคร 

โทรศัพท  ๐-๒๗๑๖-๔๐๐๐ ตอ ๑๖๖๔ 

การเชา อยูภายใตเงื่อนไขตอไปนี้ 

๑.  ระยะเวลาการเชา เริม่ตั้งแตวันที่ ๑ กรกฎาคม ๒๕๖๖ ถึงวันที่ ๓๐ กันยายน ๒๕๖๖ รวมระยะเวลาการเชาทั้งสิ้น ๓ เดือน 

๒.  สถานที่สงมอบ  การรถไฟฟาขนสงมวลชนแหงประเทศไทย (รฟม.)  

๓.  ระยะเวลารับประกัน  ผูใหเชายอมรับประกันความชํารดุบกพรองหรือขัดของของคอมพิวเตอรตามใบสั่งเชานี้ ตลอดอายุการเชาตามใบสั่งเชานี ้

๔.  สวนราชการสงวนสิทธ์ิที่จะไมรับมอบถาปรากฏวาสินคานั้นมีลักษณะไมตรงตามรายการที่ระบไุวในใบสั่งเชา กรณีนี ้ผูใหเชาจะตองดําเนินการเปลีย่น

ใหมใหถูกตองตามใบสั่งเชาทุกประการ 

 หมายเหตุ : 

 ๑. การติดอากรแสตมปใหเปนไปตามประมวลกฎหมายรัษฎากร หากตองการใหใบสั่งเชามผีลตามกฎหมาย 

 ๒.ใบสั่งเชานี้อางอิงตามเลขที่โครงการ ๖๖๐๖๙๑๔๗๐๕๐ เชาเครื่องคอมพิวเตอรตอเน่ือง โดยวิธีเฉพาะเจาะจง 

ตนฉบับ

๗๗๑



-๒-

ลงช่ือ......................................................................................ผูสั่งเชา 

(นายทวิช พึ่งตน) 

ผูอํานวยการฝายจัดซ้ือและบริการ 

ปฏิบัติการแทน ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย 

วันท่ี............................................................................................... 

ลงช่ือ.........................................................................................ผูใหเชา 

(นายรุงโรจน คงฉิม) 

ผูรับมอบอํานาจตามกฎหมาย 

บริษัท เมโทรโปรเฟสชั่นแนลโปรดักส จํากัด )

วันท่ี............................................................................................... 

เลขท่ีโครงการ ๖๖๐๖๙๑๔๗๐๕๐ 

เลขคุมสัญญา  ๖๖๐๖๑๔๒๙๗๖๘๕

๒๓ มิถุนายน ๒๕๖๖

๒๓ มิถุนายน ๒๕๖๖

ทวิช พึ่งตน



 

 

 

 

 

 

 

 

 

เอกสารแนบทาย 

























 ภาคผนวก ข. 
ประกาศการรถไฟฟ้าขนส่งมวลชนแห่งประเทศไทย 

เรื่อง นโยบายการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 
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  (Access log)  
  (Need to know 

and Need to use) 

1.1.2  (Network access control)  
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  Firewall IDS/IPS Proxy   

 

1.1.3  (Operating system access control) 
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 . 
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 .  
 .   

6.    5. 
.  (Internet)

7.     .    
 . 

8.   

9.   
  

10.   
11.     

12.   
13.  (Information technology system)   . 

   . 
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14.        
 

15.  (Traffic log)   
         

16.  (Information)   
   

    
17.  (Computer system)  

  

18.  (Network system)  
   .   (LAN) 

(Intranet)  (Internet) 

19.       

20.    (Confidentiality) 
(Integrity)  (Availability)    
(Authenticity)  (Accountability)  (Non-repudiation) 
(Reliability)

21.   
  

22.   
 (Unwanted or unexpected) 

23.     
  

24.  (Assets)   .  
     

25.  (e-mail)   -  
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(Mail box)     

26.  (Malicious code)   
   

27.    
28.  (Mobile device)   

  Tablet, Smart Phone

29.    .  
 .   (Personal computer) 

(Notebook)  (Mobile device)  Removable media 
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 1  (Information security policy)

 
1.   

 1   
1.1 
1.2     
1.3 
1.4 
1.5 
1.6  (Patch)   
1.7  
1.8 
1.9 
1.10    

 

1.11 
 

2.    

3.

4.
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  .

 
  /  

 
 3  (Organization of information security)

 4  (Asset management)

 9  (Communications security)

 
1.  (Prior to employment) 

    
 .  

1.1  (Screening)

 /  
 (    

. )    
    

  .  

1.2  (Terms and conditions of employment) 
 

1.2.1  
(Information security roles and responsibilities)  

 .  
1.2.2  . (Non-Disclosure Agreement : NDA) 

1.2.3  . 
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1.2.4  
 .       

 

2.  (During employment) 
 

2.1  (Management responsibilities)

 .   

2.1.1  . 
 

2.1.2  . 
2.1.3 

 . 
2.2    (Information 

security awareness, education and training) 
 

2.2.1  
 

     (Social engineering) 

  

2.2.2 .  
 

2.2.3 .  
 .  

2.3    
2.3.1   

    . 
 

 
 . 
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2.3.2  

 .  
 

1) /
 .  . 

2)  

3.  (Termination and change of employment)

 

3.1 
3.1.1 

    
 

3.1.2 /   
 

 . 
 . 

3.2  . 
 .  

  
3.3  

3.3.1   

3.3.2   (Physical)  (Logical) 

      

3.3.3   (Shared user ID) 
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สวนที่ 3 
การรักษาความม่ันคงปลอดภัยทางดานกายภาพและสิ่งแวดลอม 

วัตถุประสงค 
เพ่ือควบคุมและปองกันการรักษาความมั่นคงปลอดภัยที่เกี่ยวของกับการเขาถึงอาคารสถานท่ี และพ้ืนที่จัดเก็บ
ขอมูลคอมพิวเตอร (Data storage area)

ผูรับผิดชอบ 
ผูดูแลระบบ
ผูอํานวยการฝายจัดซื้อและบริการ

อางอิงมาตรฐาน 
หมวดที่ 7 ความมั่นคงปลอดภัยทางกายภาพและสภาพแวดลอม (Physical and environmental security)

แนวปฏิบัติ 
1. ผูดูแลระบบ ตองออกแบบ และติดตั้งอุปกรณหรือระบบสนับสนุน (Facilities) เพ่ือปองกันความม่ันคงปลอดภัย

ดานกายภาพ เชน อุปกรณดับเพลิง ระบบสํารองไฟฟา เครื่องกําเนิดไฟฟา ระบบปรับอากาศและควบคุมความช้ืน
ระบบเตือนภัยน้ํารั่ว และตองมีการบํารุงรักษาอยางสม่ําเสมอ

2. ผูดูแลระบบตองติดตั้งอุปกรณสารสนเทศในตูแร็ก (Rack) หรือสถานท่ีที่มีความม่ันคงปลอดภัยและมีการปดล็อค
3. ผูดูแลระบบ ตองมีการปองกันสายเคเบิลที่ใชเพ่ือการสื่อสารหรือสายไฟ มิใหมีการดักรับสัญญาณ (Interception) หรือ

มีความเสียหายเกิดข้ึน โดยจะตองเดินสายเคเบิลผานทอรอยสายหรือทางเดินสายที่มั่นคงปลอดภัยจากการเขาถึง และ
ไมเดินสายผานพ้ืนที่ที่เขาถึงไดอยางสาธารณะ รวมทั้งสายเคเบิลสื่อสารและสายไฟฟาตองแยกจากกันโดยมี
ระยะหางที่เหมาะสม

4. การกําหนดบริเวณท่ีมีการรักษาความมั่นคงปลอดภัย
กําหนดพ้ืนที่ของระบบเทคโนโลยีสารสนเทศตาง ๆ อยางเหมาะสม เพ่ือเปนการเฝาระวัง ควบคุม การรักษา
ความมั่นคงปลอดภัยจากผูที่ไมไดรับอนุญาต รวมทั้งปองกันความเสียหายอ่ืน  ๆ ที่อาจเกิดขึ้นได โดยแบงแยก
บริเวณพ้ืนที่ใชงานระบบเทคโนโลยีสารสนเทศออกเปน

4.1 พ้ืนที่ทํางาน (Working area) หมายถึง พ้ืนที่ติดตั้งเครื่องคอมพิวเตอรสวนบุคคลและคอมพิวเตอร
พกพาที่ประจําโตะทํางาน 

4.2 พ้ืนที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) หมายถึง พ้ืนที่ศูนยของขอมูล (Data center) 
5. การควบคุมการเขาออก อาคาร สถานที่

5.1 กําหนดสิทธิ์ของผูใชงานและหนวยงานภายนอกในการเขาถึงสถานที่ โดยแบงแยกได ดังนี้
5.1.1 ผูดูแลระบบตองกําหนดสิทธิ์แกผูใชงานที่มีสิทธิ์เขา - ออก และกําหนดชวงระยะเวลาที่มีสิทธิ์

ในการเขา - ออกแตละพ้ืนที่ใชงานระบบเทคโนโลยีสารสนเทศอยางชัดเจน 

5.1.2 เจาหนาที่รักษาความปลอดภัย (รปภ.) จะตองใหหนวยงานภายนอกหรือบุคคลภายนอกแลกบัตร
ที่สามารถระบุตัวตนของบุคคลน้ัน ๆ กอนเขาถึงอาคารของ รฟม. เชน บัตรประจําตัวประชาชน 
ใบอนุญาตขับขี่ เปนตน แลวบันทึกขอมูลบัตรในสมุดบันทึกหรือระบบงานสารสนเทศ 
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5.1.3  (Visitor) 
 .  (Visitor)  . 

5.1.4  ( .)   
 

5.2   –  (Data storage area) 
  

(Unpack Area)  (Data storage area) 
 -   

 .  
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  4 
 

  
    

 

 
 4  (Asset management)

  
1.  (Responsibility for assets)

1.1  /  (Asset inventory)

 1    

1.2   

 

1.3   

1.4  .   .  
      . 

2.  (Asset classification)
2.1   .  

 

2.2   (Labeling)  
 . 

 

3.  (Media handling)
3.1   

 (Removable media)  .  

3.2     
 .  
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Flash Drive 1)  Flash Drive 
DOD5220.22M 

2)

 CD/DVD  
  

 1)

DOD5220.22M 

2)

3.3     
  

  . 
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 5 
   

 
   

   
 

 
 10    (System acquisition, development

and maintenance)

 11  (Supplier relationships)

 
1.  

 
2.  (Sign off)  (Production)  Go live

3.  
  

 OWASP (Open Web Application Security Project) Top 10  CWE (Common

Weakness Enumeration) Top 25 
4.   

  
  (Buffer overflows)  

 (Rollback)

5.  . 

6.     (Software package) 
    . 

7.  Source code 
8.  Source code review  Source code

9.  (Data Masking) 
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10.    (Sensitive data

masking) 
11.  (Mobile device)  

11.1  (Application blurring) 

 

11.2  (Application permission) 

 
 

12.  (Test data)  
  

 . 
13.   

 
    

14.  

15.  (Production)  . 
  

16.  (Production)

17.  
    . 

18.    

19.   
    

20.  (Critical) 

 (High)  (Production)  Go live 
 (Internet facing)  .

21.  Version  Software 

21.1  Software  

 Software  
  

21.2  Software  Software  
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 6 
 

 
  

    
   . 

 

 
 5  (Access control)

 8  (Operations security)

 9  (Communications security)

 
1.  (Access control)

1.1   (Authorization matrix)
  

1.2   (Authorization level) 

 

1.3   (Segregation of duties) 
  

   
1.4  (Mobile device)   

1.4.1  (Obsolete operating system) 
  .  

    

1.4.2  (rooted/jailbroken) 

 
 .  

1.4.3  .  
 . 
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1.5   

     

1.5.1   

1)   

  
2)  (Strategy data)  

 . 

3)  (Operation data)  
 .

1.5.2   3   
1)   
2)     

3)   /  . 

1.5.3  .  

1.5.4  

1)  

2)  

3)  

1.6   
1.7   

1)  .
2)   .
3)    GIN

1.7  Default permission  (File)   (Folder) 

 

1.8    
 .    
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 .  

1.9  
  (Authorization matrix) 

2.  (User access management)

  
 

2.1  (User registration) 

2.1.1  (Username) 

  /  .  (Username) 

 (E-Mail)  

2.1.2  (Temporary user) 
 

2.2  (User password management) 

2.2.1   12  

2.2.2  . ( /  .)  8  

2.2.3  
 (  2.2.1 – 2.2.2) 

2.2.4   . ( /  .)   2.2.1 – 2.2.2 
  

1)      (a-Z) (0-9) (@ , # , & , “ ,
‘ , *, =, < , > , % , $ , + , ?) 

2)    
 “qwerty” “abcde” “12345” -    

 
3)    “Remember

Password” 
4)   

   
5)  

6)  6 
7)  

2.2.5   

2.2.6    



- 17 - 

2.2.7  (Username)  (Password) 
  

2.2.8    (Application) 
 

  
2.2.9     
2.2.10  . 

   

 
1)  8     

  (a-Z) (0-9) (@ , # , & , “ , ‘ , *, =, < , > , % , $ , + , ?) 
2)   

  
 (Mobile device) 

1)  PIN code  (PIN/Password complexity)

 PIN code  6 
2)   

  
2.3  (Privilege management) 

2.3.1   
   

2.3.2 
 (Log)    

2.3.3  
  

1)  (Create)

2)  (READ)

3)  (Modify / Update)

4)  (Delete)

5)  (Assign)

6)  (Approve/Authenticate)

7)

2.3.4 
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2.3.5  
 

2.3.6    
.  . 

2.3.7   
   

 
2.3.8  (Default user) 

 

2.4  (Review of user access rights) 

2.4.1   . 
 

2.4.2   180  
 .   

  

3.  
3.1    (Unattended user equipment)

3.1.1    
   (Configuration) 

  

3.1.2    
 .   (Screen saver) 

 15  

  

3.1.3    Log out  

3.1.4       
 

3.2     (Clear desk and clear screen control) 

3.2.1    -   -  

3.2.2    (Log out)  
  

3.2.3     

3.2.4    
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4.  (Network access control)

  .
  (Port) 

 (Segregation in networks)  

4.1    (Use of network services)

4.1.1     (Network diagram) 

 IP address  

 

4.1.2     

 

4.1.3      
 . 

 

4.1.4     . 
 .  

4.1.5      (Hacking) 

 

4.2    . (User authentication for external connections) 

 Active directory  . 
 .  .  

4.3     (Equipment identification in networks) 
   

MAC address  
4.4    (Remote diagnostic and configuration 

port protection) 

 (Port) 
 

4.5    (Instrusion prevention system/ instrusion detection 

system)  

4.6    (Segregation in networks) 

4.6.1  
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1)   .
2)  (Application)   
3)  (Server farm)  

  Firewall  Switch  VLAN 

4.6.2  
 

4.6.3  (Configuration)   Firewall  Router 

 

 

4.7  (Network connection control) 

4.7.1   .  

Router  Firewall   -   

Web filtering, E-mail filtering    

4.7.2  Firewall  .    

Firewall  

1)   First tier firewall 
 . 

2) Firewall 
(Interface)  Firewall

3) Firewall 

5   .
4)  (Interface)  Firewall 

(Remote)

5)  . 
 Firewall

6) Firewall 

7) Firewall   

8) Firewall 

9)  (Port)  Firewall

10) Firewall  (Software) 
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11) Firewall  DOS (Denial of service) 

Ping, Sweeps  TCP SYN Floods 

12)  (Software) Firewall 

13)  Firewall  (Vendor) 
 Upgrade  (Patch)   (Patch) 

4.7.3  Firewall  Zone  DMZ (Demilitarized zone) 

 

1)   FTP, Email, Web 

External DNS server   DMZ

2)  Firewall  DMZ

3) DNS Servers  (Zone transfers) 

4.8  (Network routing control) 

 
   Firewall  Proxy  

5.  (Operating system access control)

 
   (System

utilities)  

5.1  (Secure log-on procedures)

5.1.1  

  Log-on   

1)  
(Application) 

2)

3)  
     

4)   
   

5)  Session 
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6)  

( ) 
( ) 
( ) 
( ) 

 

7)    

8)  Clear text 

9)  5 
5.2  (User identification and authentication) 

 
  

 Active directory  Lightweight Derectory Access Protocol (LDAP)  
 

5.3  (Use of system utilities) 
  (Production system) 

 
5.3.1  (System utilities)   
5.3.2  (System utilities)  

 
5.3.3  

 
5.3.4  (Log)  

 
5.3.5  

5.4  (Session time-out) 
5.4.1  Session time-out 

 15    
  

5.4.2   
    

 15  
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5.5  (Limitation of connection time) 
5.5.1   

  
 . 08.00 . – 17.00 .  3  

5.5.2   

6.  (Application and information access control)

 

6.1  (Information access restriction)

6.1.1 
  

1)  (Options) 

2)  Command Line

3)  (Application) 

4)    

5)    
 

6.1.2  
 

6.2  (Sensitive system isolation)  
  

6.2.1    
   File sharing  

 Active directory 
 (Mobile computing and teleworking)  

6.2.2 
 (Mobile computing and teleworking)  

6.2.3  

  

7.  . (Teleworking)

7.1  
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7.2  
 

7.3   . 
  

   

1)  .
2)   (Sensitivity) 

 (Communication link) 
 (Sensitivity)  .

7.4  
 .  

7.5   Personal firewall 

 .  

8.   
    . . 2562
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 7 
 

 
 (Wireless LAN)  . 

 

 

 
 5  (Access control)

 9  (Communications security)
 

1.  .  
 . 

2.  WPA2
3.

 
4.
5.   Access Point (AP) 

  Access Point (AP)  .  - 
6.

 

7.  SSID (Service Set Identifier)  Default 
 Access Point (AP) 

8.  Login  
 Login 

9.  MAC address  (Username)  (Password) 
 

10.  
 . 
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 8 
 ( )  

 
 ( ) 

. 
 

 ( )
 
 5  (Access control)

 7  (Physical and environment security)

 11   (Supplier relationships)

 
1.  

 ( ) 
 .

2.  ( )
2.1  ( ) 

 .   
2.2  .   
2.3   

  

2.4  
( )    

2.4.1  

2.4.2  

2.4.3  

2.4.4  MAC address  
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2.5 
 ( )  

2.6  
   

 

3.     ( ) 

4.    ( ) 
 

5.   

6.  
 

  
7.  

  
8.

9.  ( )  . 
  .  

 . 
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 9 
  . 

 
  .   

  
 

 
 2  (Mobile devices and teleworking)

 4  (Asset management)

 8  (Operations security)

 
1.

1.1  (Software standard) 
   

1.2  (Computer name)   

1.3  . 
1.4  .  
1.5  . 

 

1.6  . 
 

1.7  
 

1.8    
 

1.9  .  

1.10  Shortcut  Desktop  . 
1.11    

1.11.1      
  .  
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1.11.2   
   

1.11.3 
 

1.11.4  
 

1.11.5     LCD  
 LCD  

1.11.6  

1.11.7   
 

1.11.8  Harddisk  

1.11.9          

1.11.10      
  

1.11.11    

1.11.12  
  

1.11.13    
  

1.11.14     

   

 

1.11.15  

 

1.11.16  (Sub component)    
 

2.

 (Password Use) (  6)

3.  (Malicious code)
3.1  Update    

  (Vulnerability) 

  

3.2   

3.3  
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3.4    Thumb drive  Data storage   
 .  

3.5   

    .  

4.

4.1  
  File Sharing, CD, DVD, External harddisk  

4.2  (Backup media)  
 

5.   
 Mobile code  Active x, Java 
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 10 
 

 
 (Social network)  . 

  .
 

 
 5  (Access control)

 8  (Operations security)

 18  (Compliance)
 

1.

1)  Video streaming  audio streaming  Download

 
2)  . 

   Website    Website 

3)  . 
( ) Executable  .EXE .COM 

( )  (File)   AUD .WAV .MP3 

( )  (File)   .MPG .MPEG .MOV  .AVI 

( ) Peer to Peer  .torrent 

  .
4)

 .   Proxy, Firewall 
5)

 2 
6)  

. 
7)  (Software)  Download  
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2.

3.   Virus signature 

 
(Web browser) 

4.  (Virus scanning)  - 
5.  .  

     
 

6.

 .
7.  

( ) 
( ) 
( )  Online

( )  Online

8.  
  .

9.  .
10.    

   

11.  
   

  
12.

13.  

14.   Patch  Fixes  
 

15.  
.  

16.  Web browser (Remember password) 
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17.  Download         
(Software)  

18.   

19.  (Social network)
19.1   

 . 
19.2  

   
 

 .   
19.3  . 

    (Profile) 
 

19.4  (Forgot your password) 

 

19.5  
   

  (
 

   ) 
19.6  “Privacy settings” 

 . 
19.7  

 

19.8    Social network 

  Spear-phishing 

19.9  Social network 
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19.10   
 

19.11  

 Social network  

19.12   

   

19.13    
  

19.14   
 

 

19.15 
  " "  " " 

19.16  (Social media) 
19.16.1    

    . 
19.16.2    

  

19.16.3  
 

19.17  
   

20.
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 11 
 

 
 . 

 

 
 5  (Access control)

 8  (Operations security)
 

1.  . 
 

2.  (E-mail) 
3.  . 

    
 .

4.  (E-mail address)   -  
 

5.  .    . 
6.    .
7.  Logout  

8.  
 

9.
10.  –  

.  .
11.

12.  
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 12 
 

 
 

 
   

 

 
 8  (Operations security)

 14  (Compliance)

 
1.

 . 
  

 
 .  

1.1 
1.2    

 (Configuration)   
      

1.3   
 .  .  

1.4  
 

1.5  .  1  

1.6   1  
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2.

 
   

3.

 
3.1  Stratum - 1 

 
   . . 2550 (90 ) 

3.2  
 .  

 

3.3   

  
 ( ) 

Authentication server logs 
(RADIUS, TACACS) 

1)
 . . 2550

2)
 (  2) . . 2560

3)
 

 . . 2564

1 

Email server logs 1 

Web application server logs 1 

NTP server logs 1 

DHCP server logs 1 

IPS logs 1 

Firewalls logs 1 

Routers & Switches logs 1 

Active directory logs 1 
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4.  (Logging and monitoring)
4.1  (Event logs) 
4.2  Audit log 

    
 

4.3  (Log review) 
4.4  (Log)  (Log) 

4.5  (Log)  (Log) 
 

5.

 
  

5.1  
  

5.2  
 

5.3  1  

5.4  1  
  

5.5 
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 13 
 

 
 

   

 

  
:  (Planning)

:  (Internal Audit)

 8  (Operations security)

 14  (Compliance)
 

1.  

  
 

2.    
    

   

3.   
 

4.    
 

 .
5.   

      
6.  

 (Internal auditor)  (External

auditor)  1 
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7.   (Capacity) 

8.   
 (Compromise)  

9.  1  

10.  (Risk treatment plan)

11.
 .   .

 
   3  

11.1  
 .  

  Firewall  
  USB Token 

 .  
11.2  

 .  
  

 
11.3  

 
12.

12.1  
 

  1   
12.2  (Patch) 

 
  

12.3      
 

  
 

13.  
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 14 
  

  
  

 
 

 
 9  (Communications security)

 
1.   

 
 . 

2.   

3.   (Electronic
messaging)   (E-mail)  Instant messaging  

4.   (Electronic
commerce)    

5.    (Online
transaction)    

  
6.   

6.1 -
6.2 
6.3 
6.4 
6.5 
6.6 

7.   
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 15 
 

  
  

 

 
 6  (Cryptography)

 
1.   

  . . 2544 

. 
2.    . . 2544

 (Encryption) 
3.   (Encryption)  

  (Algorithm)  

 /    ( ) 
 (Symmetric) AES 256 bits  

 (Asymmetric) RSA 1024 bits 
 Hashing SHA-256 256 bits 

4.   (Algorithm)  1 

5.   
5.1 
5.2  (Private key) 

 
5.3  Log   
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6.   
6.1     

 
6.2  (Public key)  

 
 (Certificate authority)  

6.3  .  
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 16 
 (Bring your own device) 

  
 . 

 .  . 
 .  . 

 

 
 2  (Mobile devices and teleworking)

 

1.

 .   (Obsolete operating

system) 
2.

 .  (Obsolete operating system) 

3.   Patch 

4.  (rooted/jailbroken)

 .
5.  .
6.  Official store 

 .
7.

 .
8.  Patch  

9.  . 
10.  Network Access Control agent (NAC agent)  Mobile Device Management agent

(MDM agent)  .   .
11.  



ภาคผนวก ค. 
สัญญาการเก็บรักษาข้อมูลไว้เป็นความลับ (Non-Disclosure Agreement) 



สัญญาการเก็บรักษาข้อมูลไว้เป็นความลับ 

สัญญาฉบับนี้ท าขึ้น ณ การรถไฟฟ้าขนส่งมวลชนแห่งประเทศไทย เลขที่ 175 ถนนพระราม 9 
แขวงห้วยขวาง เขตห้วยขวาง กรุงเทพมหานคร เมื่อวันที่                                                          1 ระหว่าง 

การรถไฟฟ้าขนส่งมวลชนแห่งประเทศไทย ส านักงานตั้งอยู่เลขที่ 175 ถนนพระราม 9 แขวงห้วยขวาง 
เขตห้วยขวาง กรุงเทพมหานคร โดย ผู้อ านวยการฝ่ายเทคโนโลยีสารสนเทศ ซึ่งต่อไปในสัญญานี้เรียกว่า “รฟม.” 
ฝ่ายหนึ่ง กับ 

นาย/นาง/นางสาว/          เลขที่บัตรประชาชน  1
ซึ่งต่อไปในสัญญานี้เรียกว่า “ผู้รับข้อมูล” อีกฝ่ายหนึ่ง 

ตามท่ี   1ได้ตกลงท าสัญญา 
เลขที ่                          1เมื่อวันที่                         1กับ รฟม. ซึ่งต่อไปในสัญญานี้เรียกว่า “สัญญาโครงการ” 

โดย                                                                                           จะได้รับข้อมูลจาก 
ร ฟ ม .  เ พ่ื อ ใ ช้ ใ น ก า ร ป ฏิ บั ติ ง า น  ซึ่ ง ใ น ก า ร ด า เ นิ น ง า น ดั ง ก ล่ า ว 
ได้มอบหมายให้ผู้รับข้อมูลประสานขอข้อมูลจาก รฟม. เพ่ือน าไปประกอบการปฏิบัติงานที่เกี่ยวข้องส าหรับการ
ด าเนินโครงการ                                                                                                                          นั้น 

ทั้งสองฝ่ายจึงตกลงท าสัญญากัน  ดังมีข้อความต่อไปนี้ 
1. ในสัญญาฉบับนี้ “ข้อมูล” หมายถึง สิ่งที่สื่อความหมายให้รู้เรื่องราวข้อเท็จจริง ข้อมูล หรือสิ่งใด ๆ

ไม่ว่าการสื่อความหมายนั้นจะท าได้โดยสภาพสิ่งของนั้นเองหรือโดยผ่านวิธีการใด ๆ และไม่ว่าจะได้จัดท าไว้ใน
รูปของเอกสาร แฟ้ม รายงาน หนังสือ แผนผัง แผนที่ ภาพวาด ภาพถ่าย ฟิล์ม การบันทึกภาพหรือเสียง การบันทึก
โดยเครื่องคอมพิวเตอร์ ค าสั่ง ชุดค าสั่ง หรือสิ่งอื่นใดบรรดาที่อยู่ในระบบคอมพิวเตอร์ในสภาพที่ระบบคอมพิวเตอร์
อาจประมวลผลได้ และให้หมายความรวมถึงข้อมูลอิเล็กทรอนิกส์ตามกฎหมายว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ด้วย 
หรือวิธีอ่ืนใดที่ท าให้สิ่งที่บันทึกไว้ปรากฏได ้

2. ผู้รับข้อมูลให้สัญญาแก่ รฟม. ว่าข้อมูลที่ได้รับจาก รฟม. หรือในนามของ รฟม. ผู้รับข้อมูล จะใช้
เพ่ือประกอบการปฏิบัติงานที่เกี่ยวข้องส าหรับด าเนินโครงการ โครงการเช่าเครื่องคอมพิวเตอร์และอุปกรณ์
คอมพิวเตอร์ ตามสัญญาโครงการเท่านั้น และจะไม่น าไปใช้เพ่ือวัตถุประสงค์อ่ืน เช่น ใช้เพ่ือวัตถุประสงค์ในเชิง
พาณิชย์ การพัฒนาเป็นผลิตภัณฑ์หรือเทคโนโลยีอ่ืน การใช้หรือพยายามใช้ข้อมูลเพ่ือการอ่ืน การอ้างอิงหรือ
รวมเข้าไปเป็นส่วนหนึ่งของการประดิษฐ์ใด ๆ การรับขอความคุ้มครองจากทรัพย์สินทางปัญญาใด ๆ ของผู้รับข้อมูล 
เว้นแต่ได้รับการอนุญาตจาก รฟม. เป็นลายลักษณ์อักษรก่อน 

/3. ผู้รับข้อมูล ... 
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3. ผู้รับข้อมูลจะต้องปกปิดข้อมูลทั้งหมดที่ได้มีการเปิดเผยภายใต้สัญญาโครงการนี้ไว้เป็น
ความลับอย่างเคร่งครัด 

4. ถ้าข้อก าหนดใด ๆ ตามสัญญาฉบับนี้ตกเป็นโมฆะ ให้ข้อสัญญาที่เหลืออยู่ในสัญญาฉบับนี้คงใช้
บังคับและมีผลอยู่อย่างสมบูรณ์ 

5. หากผู้รับข้อมูลไม่ปฏิบัติตามกฎหมาย หรือฝ่าฝืนสัญญานี้ไม่ว่าข้อใดข้อหนึ่ง ผู้รับข้อมูลยินยอม
ชดใช้ค่าเสียหายใด ๆ ที่เกิดขึ้นหรือท่ีเกี่ยวเนื่องแก่ รฟม. ทั้งสิ้น 

สัญญาฉบับนี้ท าขึ้นเป็นสองฉบับมีข้อความถูกต้องตรงกัน คู่สัญญาได้อ่านและเข้าใจข้อความใน
สัญญานี้แล้ว เห็นว่าถูกต้องตรงตามเจตนาของตน จึงได้ลงนามและประทับตรา (ถ้ามี) ไว้ต่อหน้าพยานและยึดถือไว้
ฝ่ายละหนึ่งฉบับ 

การรถไฟฟ้าขนส่งมวลชนแห่งประเทศไทย 

ลงชื่อ …………………………………………………………………….. 
       (                                                       1) 
ต าแหน่ง   ผู้อ านวยการฝ่ายเทคโนโลยีสารสนเทศ   1 

วันที ่     1/      1/      1 

ลงชื่อ ......................................................... ผู้รับข้อมูล  
(  1) 

วันที ่      1/  1/  1 

ลงชื่อ ............................................................... พยาน  
       (        1) 
ต าแหน่ง   พนักงานบริหารระบบคอมพิวเตอร์  7          1 

วันที ่     1/      1/      1 

ลงชื่อ ............................................................... พยาน  
       (………………………..…………… …………………….) 

วันที ่    1/   1/      1 
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