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ตารางแสดงวงเงินงบประมาณและรายละเอียดค�าใช�จ�ายการจัดซื้อจัดจ�างที่มิใช�งานก�อสร�าง 

 
1. ช่ือโครงการ งานจ�างบํารุงรักษา และซ�อมแซมแก�ไข ระบบคอมพิวเตอร# ระบบเครือข�ายส่ือสารข�อมูล        

ระบบรักษาความปลอดภัยทางคอมพิวเตอร# ศูนย#กํากับดูแลและบริหารจัดการการเดินรถไฟฟ/า 
และศูนย#คอมพิวเตอร#หลัก รฟม. ประจําป0งบประมาณ 2566  

2. หน�วยงานเจ�าของโครงการ ฝ6ายเทคโนโลยีสารสนเทศ การรถไฟฟ/าขนส�งมวลชนแห�งประเทศไทย 
3. วงเงินงบประมาณท่ีได�รับจัดสรร 37,104,400.00 บาท (สามสิบเจ็ดล�านหนึ่งแสนส่ีพันส่ีร�อยบาทถ�วน)       
รวมภาษีมูลค�าเพิ่ม 
4. วันที่กําหนดราคากลาง (ราคาอ�างอิง) ณ วันท่ี 22 เมษายน 2565 
    รวมเปAนเงินทั้งส้ิน 36,748,320.00 บาท (สามสิบหกล�านเจ็ดแสนสี่หม่ืนแปดพันสามร�อยย่ีสิบบาทถ�วน)     
รวมภาษีมูลค�าเพิ่ม 
5. แหล�งที่มาของราคากลาง (ราคาอ�างอิง) สืบราคาจากท�องตลาด 4 ราย ดังนี้ 
    5.1 บริษัท เน็ทวัน เน็ทเวิร#ค โซลูช่ัน จํากัด 
    5.2 บริษัท เดอะแพรคทิเคิลโซลูช่ัน จํากัด (มหาชน) 
    5.3 บริษัท เคมิท กรุDป จํากัด  
    5.4 บริษัท แทนเจอรีน จํากัด  
6. รายช่ือเจ�าหน�าที่ผู�กําหนดราคากลาง (ราคาอ�างอิง)  
     6.1 นายอานันท# หวังกุหลํา  ประธานกรรมการ 
     6.2 นางสาวนภัสวรรณ อินทยุง กรรมการ 
     6.3 นายกฤษฏ์ิธิวัฒน# ขจรพันธ# กรรมการ 
     6.4 นางสาวชญาณ#นันท# มูลเทพพิชัย กรรมการ 
     6.5 นายสรกฤช ฉัตรมาลัย  กรรมการและเลขานุการ 
 
 
 
 
      
 

 
 
 
 



ขอบเขตของงานจ
างบํารุงรักษาและซ�อมแซมแก
ไขระบบคอมพิวเตอร� ระบบเครือข�ายสื่อสารข
อมูล 
ระบบรักษาความปลอดภัยทางคอมพิวเตอร� ศูนย�กํากับดูแลและบริหารจัดการการเดินรถไฟฟ+า 

และศูนย�คอมพิวเตอร�หลัก รฟม. ประจําป-งบประมาณ 2566 

1. เหตุผลและความจําเป4น
ระบบคอมพิวเตอร� ระบบเครือข�ายสื่อสารข�อมูล ระบบรักษาความปลอดภัยทางคอมพิวเตอร�

และศูนย�คอมพิวเตอร�หลักของ รฟม. มีการเป)ดใช�งานตลอด 24 ชั่วโมง อย�างต�อเน่ืองเป/นระยะเวลานาน 
อีกท้ังศูนย�กํากับดูแลและบริหารจัดการการเดินรถไฟฟ5า (Monitoring and Management Center : MMC) 
ได�มีการใช�งานด�านการประชุมออนไลน�อย�างต�อเนื่อง ทั้งภายใน ภายนอก รวมไปถึงการประชุมหน�วยงาน
ระดับกระทรวงคมนาคม โดยผู�บริหาร รฟม. จึงจําเป/นต�องมีการปรับปรุง ดูแล และบํารุงรักษา เพ่ือให�ระบบฯ 
และ MMC มีความพร�อมและสามารถใช� งานได�อย�างต�อเน่ืองและมีประสิทธิภาพ ลดความเสี่ยง 
เร่ืองความเสียหายจากระบบ และอุปกรณ�ท่ีมีการใช�งานมาเป/นระยะเวลานาน 

2. วัตถุประสงค�
จัดหาผู�รับจ�างให�บริการบํารุงรักษาและซ�อมแซมแก�ไข ระบบสนับสนุนการทํางานของศูนย�คอมพิวเตอร�

หลัก รฟม. ระบบจัดเก็บข�อมูล ระบบบริหารทรัพยากรองค�กร ระบบเครือข�ายสื ่อสารข�อมูลแบบมีสาย 
และแบบไร�สาย เครื่องคอมพิวเตอร�แม�ข�าย ระบบบริหารจัดการคอมพิวเตอร�แม�ข�าย และระบบบริหาร
จัดการระบบเครือข�ายสื่อสารข�อมูล ระบบประชุมทางไกล อุปกรณ�เชื ่อมช�องทางระหว�างเครือข�าย 
ระบบป5องกันภัยคุกคามขั้นสูง (Advanced Persistent Threat) และชุดอุปกรณ�การใช�งานสําหรับ 
MMC ให� มีความพร�อมให�บริการได�อย�างต�อเน่ืองตลอดเวลา และรองรับการแก�ไขปTญหาจากสาเหตุ 
ความบกพร�อง ชํารุด และเสียหายที่อาจจะเกิดข้ึนได� 

3. คุณสมบัติของผู
ย่ืนข
อเสนอ

3.1 มีความสามารถตามกฎหมาย 
3.2 ไม�เป/นบุคคลล�มละลาย 
3.3 ไม�อยู�ระหว�างเลิกกิจการ 
3.4 ไม�เป/นบุคคลซึ่งอยู�ระหว�างถูกระงับการยื่นข�อเสนอหรือทําสัญญากับหน�วยงานของรัฐไว�ชั่วคราว

เนื่องจากเป/นผู�ท่ีไม�ผ�านเกณฑ�การประเมินผลการปฏิบัติงานของผู�ประกอบการตามระเบียบท่ีรัฐมนตรีว�าการ
กระทรวงการคลังกําหนดตามท่ีประกาศเผยแพร�ในระบบเครือข�ายสารสนเทศของกรมบัญชีกลาง 

3.5 ไม�เป/นบุคคลซึ่งถูกระบุชื่อไว�ในบัญชีรายชื่อผู�ทิ้งงานและได�แจ�งเวียนชื่อให�เป/นผู�ทิ้งงานของ
หน�วยงานของรัฐในระบบเครือข�ายสารสนเทศของกรมบัญชีกลาง ซึ่งรวมถึงนิติบุคคลที่ผู�ทิ้งงานเป/นหุ�นส�วน 
ผู�จัดการ กรรมการผู�จัดการ ผู�บริหาร ผู�มีอํานาจในการดําเนินงานในกิจการของนิติบุคคลน้ันด�วย 

/3.6 มีคุณสมบัติ… 
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ภาคผนวก 
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การรถไฟฟ้าขนส่งมวลชนแห่งประเทศไทย
MASS RAPID TRANSIT AUTHORITY OF THAILAND 

รัฐ ิ า กิจภายใตกํากับของรัฐมนตรี าการกระทร งคมนาคม 
A STATE ENTERPRISE UNDER SUPERVISION OF MINISTER OF TRANSPORT 

ประกา การรถไฟฟาขน งม ลชนแ งประเท ไทย 
เรื่อง นโยบายการรัก าค ามมั่นคงปลอดภัยของระบบเทคโนโลยี าร นเท  (ฉบับปรับปรุงคร้ังท่ี 10) 

ด ยพระราชกฤ ฎีกากํา นด ลักเกณฑและ ิธีการในการทําธุรกรรมทางอิเล็กทรอนิก ภาครัฐ 
พ. . 2549 มาตรา 5 กํา นดใ น ยงานของรัฐตองจัดทําแน นโยบายและแน ปฏิบัติในการรัก าค ามมั่นคง
ปลอดภัยดาน าร นเท  เพื่อใ การดําเนินการใด ๆ ด ย ิธีการทางอิเล็กทรอนิก กับ น ยงานของรัฐ รือ
โดย น ยงานของรัฐมีค ามม่ันคงปลอดภัยและเชื่อถือได จึง งผลใ ระบบเทคโนโลยี าร นเท ของการรถไฟฟา
ขน งม ลชนแ งประเท ไทย (รฟม.) ตองมีการรัก าค ามมั่นคงปลอดภัยของระบบเทคโนโลยี าร นเท
อยางครบถ นเพื่อธํารงไ ซ่ึงค ามลับ (Confidentiality) ค ามถูกตองครบถ น (Integrity) และ ภาพพรอมใชงาน 
(Availability) ของ าร นเท  ร มทั้งคุณ มบัติอื่น ไดแก ค ามถูกตองแทจริง (Authenticity) ค ามรับผิด 
(Accountability) การ ามปฏิเ ธค ามรับผิดชอบ (Non-repudiation) และค ามนาเช่ือถือ (Reliability)  

ประกา คณะกรรมการธุรกรรมทางอิเล็กทรอนิก  เร่ืองแน นโยบายและแน ปฏิบัติในการรัก า
ค ามมั่นคงปลอดภัยดาน าร นเท ของ น ยงานของรัฐ (ฉบับที่ 2) พ. . 2556 ขอ 14 กํา นดใ น ยงานของรัฐ
ตองกํา นดค ามรับผิดชอบที่ชัดเจน กรณีระบบคอมพิ เตอร รือขอมูล าร นเท เกิดค ามเ ีย าย รืออันตรายใด ๆ 
แกองคกร รือผู นึ่งผูใด อันเนื่องมาจากค ามบกพรอง ละเลย รือฝาฝนการปฏิบัติตามนโยบายและแน ปฏิบัติในการรัก า
ค ามมั่นคงปลอดภัยดาน าร นเท  ทั้งนี้ ใ ผูบริ ารระดับ ูง ุดของ น ยงาน (Chief Executive Officer: CEO) 
เปนผูรับผิดชอบตอค ามเ ี่ยง ค ามเ ีย าย รืออันตรายที่เกิดข้ึน 

อา ัยอํานาจตามค ามในมาตรา 25 แ งพระราชบัญญัติการรถไฟฟาขน งม ลชนแ งประเท ไทย 
พ. . 2543 ผู าการการรถไฟฟาขน งม ลชนแ งประเท ไทย จึงออกประกา การรถไฟฟาขน งม ลชนแ งประเท ไทย 
เร่ือง นโยบายการรัก าค ามมั่นคงปลอดภัยของระบบเทคโนโลยี าร นเท  ดังตอไปนี้ 

1. ัตถุประ งคและขอบเขต
เพื่อใ การใชงานระบบเทคโนโลยี าร นเท ของ รฟม. เปนไปอยางเ มาะ ม มีประ ิทธิภาพ มีค าม

มั่นคงปลอดภัยและ ามารถดําเนินงานไดอยางตอเนื่อง ร มทั้งปองกันปญ าและลดผลกระทบจากการใชงาน
ระบบเทคโนโลยี าร นเท ในลัก ณะท่ีไมถูกตอง รือจากการถูกคุกคามจากภัยตาง ๆ  จึงไดกํา นดนโยบาย
เพ่ือค บคุมการรัก าค ามมั่นคงปลอดภัยของระบบเทคโนโลยี าร นเท  ดังน้ี 

1.1 การเขาถึง รือค บคุมการใชงาน าร นเท ครอบคลุม 4 ดาน คือ  
1.1.1 การเขาถึงระบบ าร นเท  (Access Control) ตองตร จ อบการอนุมตัิ ิทธิ์การเขาถึงระบบและ

กํา นดร ั ผาน การลงทะเบียนผูใชงานเพ่ือใ ผูใชที่มี ิทธ์ิ (User Authentication) เทานั้นที่ ามารถ 

/เขาถึง … 
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เขาถึงระบบได ร มถึงมีการเก็บบันทึกขอมูลการเขาถึงระบบ (Access Log) และขอมูลจราจร
ทางคอมพิ เตอร ทั้งนี้ การใ ิทธิ์การใชงานระบบ าร นเท นั้นตองใ ิทธ์ิอยางเ มาะ ม
และเพียงพอ (Need to know and Need to use) 

1.1.2 การเขาถึงระบบเครือขาย (Network Access Control) ตองกํา นดเ นทางการเชื่อมตอระบบ
คอมพิ เตอร การรับ - ง รือการไ ลเ ียนขอมูล รือ าร นเท จะตองผานระบบการรัก า
ค ามปลอดภัยที่องคกรจัด รรไ  เชน Firewall IDS/IPS Proxy รือการตร จ อบไ รั
คอมพิ เตอร เปนตน เพ่ือค บคุมและปองกันภัยคุกคามอยางเปนระบบ 

1.1.3 การเขาถึงระบบปฏิบัติการ (Operating System Access Control) เพ่ือปองกันการเขาถึง
ระบบปฏิบัติการโดยไมไดรับอนุญาต โดยกํา นดใ มีการยืนยันตั ตนเพ่ือระบุถึงตั ตนของผูใชงาน 
ร มทั้งกํา นดใ มีการจํากัดระยะเ ลาในการเชื่อมตอเพ่ือใ มีค ามม่ันคงปลอดภัยมากย่ิงข้ึน 

1.1.4 การเขาถึงโปรแกรมประยุกต รือแอปพลิเคชันและ าร นเท  (Application and Information 
Access Control) ตองกํา นด ิทธ์ิการเขาถึงระบบเทคโนโลยี าร นเท  โดยใ ิทธ์ิเฉพาะระบบงาน
าร นเท ท่ีตองปฏิบัติตาม นาที่เทานั้น ร มทั้งมีการทบท น ิทธ์ิการเขาใชงานระบบ าร นเท

อยาง มํ่าเ มอ 
1.2 มีระบบ าร นเท และระบบ ํารองท่ีอยูใน ภาพพรอมใชงาน ร มทั้งมีแผนเตรียมพรอมในกรณีฉุกเฉิน

รือกรณีท่ีไม ามารถดําเนินการตาม ิธีการทางอิเล็กทรอนิก ได เพ่ือใ ามารถใชงาน าร นเท
ไดตามปกติอยางตอเนื่อง 

1.3 ตร จ อบและประเมินค ามเ ี่ยงของระบบ าร นเท อยาง ม่ําเ มอ 

2. แน ปฏิบัติในการรัก าค ามมั่นคงปลอดภัยของระบบเทคโนโลยี าร นเท  รฟม.
แน ปฏิบัติในการรัก าค ามมั่นคงปลอดภัยของระบบเทคโนโลยี าร นเท  รฟม. ใชแน ทางและกระบ นการ

อางอิงตาม 1) ประกา คณะกรรมการธุรกรรมทางอิเล็กทรอนิก  เร่ืองแน นโยบายและแน ปฏิบัติในการรัก า
ค ามมั่นคงปลอดภัยดาน าร นเท ของ น ยงานรัฐ พ. . 2553 2) ประกา คณะกรรมการธุรกรรมทางอิเล็กทรอนิก  
เรื่อง มาตรฐานการรัก าค ามมั่นคงปลอดภัยของระบบ าร นเท ตาม ิธีการแบบปลอดภัย พ. . 2555 และ 
3) มาตรฐาน ISO/IEC 27001:2013 โดยแบงแน ปฏิบัติออกเปน 15 นตามเอก ารแนบทายประกา
ดังตอไปนี้

2.1 นโยบายการบริ ารจัดการค ามมั่นคงปลอดภัย ํา รับผูบริ าร ( นที่ 1) 
2.2 ค ามมั่นคงปลอดภัยที่เก่ีย กับบุคลากร ( นที่ 2)  
2.3 การรกั าค ามม่ันคงปลอดภัยทางกายภาพและ ิ่งแ ดลอม ( นท่ี 3) 
2.4 การจัดการทรัพย ิน ( นท่ี 4)  
2.5 การจัด า การพัฒนา และการบํารุงรัก าระบบ าร นเท  ( นที่ 5)  
2.6 การค บคุมการเขาถึงระบบเทคโนโลยี าร นเท  ( นท่ี 6)  
2.7 การค บคุมการเขาถึงระบบเครือขายไร าย ( นที่ 7) 
2.8 การค บคุม น ยงานภายนอกและผูใชงาน (บุคคลภายนอก) เขาถึงระบบเทคโนโลยี าร นเท  ( นท่ี 8)  
2.9 การใชงานเคร่ืองคอมพิ เตอรและอุปกรณเคลื่อนที่ของ รฟม. ( นที่ 9) 

/2.10 การใชงาน … 
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2.10 การใชงานอินเทอรเน็ตและ ื่อ ังคมออนไลน ( นที่ 10)  
2.11 การใชงานจด มายอิเล็กทรอนิก  ( นท่ี 11)  
2.12 การ ํารองขอมูลและการเก็บรัก าขอมูลจราจรทางคอมพิ เตอร ( นที่ 12) 
2.13 การตร จ อบและประเมินค ามเ ี่ยง ( นที่ 13) 
2.14 การถายโอน และการแลกเปลี่ยนขอมูล าร นเท  ( นที่ 14) 
2.15 การค บคุมการเขาร ั  ( นที่ 15) 

แน ปฏิบัติในการรัก าค ามมั่นคงปลอดภัยระบบเทคโนโลยี าร นเท ตามขอ 2. จัดเปนมาตรฐานดานค ามมั่นคง
ปลอดภัยในการใชงานระบบเทคโนโลยี าร นเท ของ รฟม. ซึ่งพนักงานและลูกจางของ รฟม. ร มท้ัง น ยงานภายนอก
ที่เก่ีย ของจะตองปฏิบัติตามอยางเครงครัด 

3. กรณีระบบคอมพิ เตอร รือขอมูล าร นเท เกิดค ามเ ีย าย รืออันตรายใด ๆ แกองคกร รือผู นึ่งผูใด
อันเน่ืองมาจากค ามบกพรอง ละเลย รือฝาฝนการปฏิบัติตามแน นโยบายและแน ปฏิบัติในการรัก าค ามมั่นคง
ปลอดภัยดาน าร นเท  ผู าการการรถไฟฟาขน งม ลชนแ งประเท ไทย (Chief Executive Officer: CEO) เปนผูรับผิดชอบ
ตอค ามเ ี่ยง ค ามเ ีย าย รืออันตรายที่เกิดข้ึน และดําเนินการตร จ อบขอเท็จจริงกรณีที่ระบบคอมพิ เตอร

รือขอมูล าร นเท เกิดค ามเ ีย าย รืออันตรายใด ๆ แก น ยงาน รือผู นึ่งผูใด ร มทั้งใ พิจารณาลงโท
ตามเ ตุอันค ร

นโยบายนี้ใ ใชบังคับเมื่อพนกํา นด 7 ัน นับแต ันท่ีผูมีอํานาจลงนาม 

ประกา  ณ ันที่      กันยายน  พ. . 2564 

(นายภคพง  ิริกันทรมา ) 
ผู าการการรถไฟฟาขน งม ลชนแ งประเท ไทย 

7

ภคพงศ์ ศิริกันทรมาศ
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เอก ารแนบทายประกา  การรถไฟฟาขน งม ลชนแ งประเท ไทย 
เร่ือง นโยบายการรัก าค ามมั่นคงปลอดภัยของระบบเทคโนโลยี าร นเท  

แน ปฏิบัติในการรัก าค ามมั่นคงปลอดภัยของระบบเทคโนโลยี าร นเท  ของ รฟม. 

คํานิยาม 

คํ นิย มที่ใชในนโยบ ยนี้ ปร ก บด ย 
1. รฟม. ม ยถึง ก รรถไฟฟ ขน งม ลชนแ งปร เท ไทย
2. ฝทท. ม ยถึง ฝ ยเทคโนโลยี ร นเท
3. ผูบริ รร ดบ ูง ุด ม ยถึง ผู ก รก รรถไฟฟ ขน งม ลชนแ งปร เท ไทย
4. ผูบงคบบญช  ม ยถึง ผูมี ํ น จ ่งก รต มโครง ร งก รบริ รข ง รฟม.
5. ผูใชง น ม ยถึง บุคคลท่ีไดรบ นุญ ตใ ม รถเข ใชง นร บบเทคโนโลยี ร นเท ข ง รฟม. ดงนี้

- พนกง น ลูกจ ง ข ง รฟม.
- บุคคลภ ยน กที่ รฟม. นุญ ตใ เข ม ใชง นร บบเทคโนโลยี ร นเท ข ง รฟม. ไดช่ คร  เพื่ ปร โยชน

ในก รดํ เนินก รข ง รฟม. ไดแก พนกง น รื ลูกจ งบริ ทภ ยน กท่ีเข ม ติดต้ง รื ดูแลรก ร บบ
ใ กบ รฟม. รื ท่ีปรกึ  รื ผูปฏิบติง นต ม ญญ  รื นิ ิตนก ึก ฝกง น

6. น ยง นภ ยน ก ม ยถึง งคกร ซึ่ง รฟม. นุญ ตใ มี ิทธ์ิในก รเข ถึง รื ใชข มูล รื ินทรพยต ง ๆ
ข ง รฟม. โดยจ ไดรบ ิทธ์ิในก รใชร บบต มปร เภทง นต ม ํ น จแล ต งรบผิดช บในก รรก ค มลบ
ข งข มูล

7. ผูดูแลร บบ ม ยถึง พนกง นท่ีไดรบม บ ม ยจ กผูบงคบบญช ใ มี น ที่รบผิดช บในก รดูแลรก ร บบ
ร นเท

8. เจ ข งข มูล ม ยถึง ผไูดรบม บ ํ น จจ กผูบงคบบญช ใ รบผิดช บข มูลข งร บบง นโดยเจ ข งข มูล
เปนผูรบผิดช บข มูลน้น ๆ รื ไดรบผลกร ทบโดยตรง กข มูลเ ล น้นเกิด ูญ ย

9. ม ตรฐ น ม ยถึง บรรทดฐ นที่บงคบใชในก รปฏิบติก รจริงเพ่ื ใ ไดต ม ตุปร งค รื เป ม ย
10. ข้นต นปฏิบติ ม ยถึง ร ยล เ ียดท่ีบ กข้นต นเปนข  ๆ ที่ต งนํ ม ปฏิบติเพ่ื ใ ไดม ซึ่งม ตรฐ นต มที่ได

กํ นดไ ต ม ตถุปร งค
11. แน ปฏิบติ ม ยถึง แน ท งที่ต งปฏิบติต มเพื่ ใ ม รถบรรลุ ตถุปร งค รื เป ม ยไดง ยขึ้น
12. ร บบเทคโนโลยี ร นเท  (Information Technology System) ม ยถึง ร บบง นข ง รฟม. ท่ีนํ เ เทคโนโลยี

ร นเท  ร บบค มพิ เต ร แล ร บบเครื ข ย ื่ รข มูลม ช ยในก ร ร ง ร นเท ที่ รฟม. ม รถ
นํ ม ใชปร โยชนในก ร งแผน ก รบริ ร ก ร นบ นุน ก รใ บริก ร ก รพฒน แล ค บคุมก ร
ติดต ื่ ร ซึ่งมี งคปร ก บ ไดแก ร บบค มพิ เต ร ร บบเครื ข ย โปรแกรม ข มูลแล ร นเท  เปนตน

13. ข มูลค มพิ เต ร ม ยถึง ข มูล ข ค ม คํ ่ง ชุดคํ ่ง รื ิ่ง ื่นใด ท่ี ยูในร บบค มพิ เต รใน ภ พที่ร บบ
ค มพิ เต ร จปร ม ลผลได แล ใ ม ยค มร มถึงข มูล ิเล็กทร นิก ต มกฎ ม ย ด ยธุรกรรม
ิเล็กทร นิก
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14. ข มูลจร จรท งค มพิ เต ร (Traffic Log) ม ยถึง ข มูลเกี่ย กบก รติดต ื่ รข งร บบค มพิ เต ร ซึ่งแ ดงถึง
แ ลงกํ เนิด ตนท ง ปล ยท ง เ ล  นที่ ปริม ณ ร ย เ ล  รื ื่น ๆ ท่ีเก่ีย ข งกบก รติดต ื่ รข ง
ร บบค มพิ เต รน้น

15. ร นเท  (Information) ม ยถึง ข เท็จจริงที่ไดจ กข มูลนํ ม ผ นก รปร ม ลผล ก รจดร เบียบใ ข มูล
ซึ่งข มูล จ ยูในรูปข งต เลข ข ค ม รื ภ พกร ฟกใ เปนร บบที่ผูใช ม รถเข ใจไดง ย แล ม รถ
นํ ไปใชปร โยชนในก รบริ ร ก ร งแผน ก รตด นิใจ แล ื่น ๆ

16. ร บบค มพิ เต ร (Computer System) ม ยถึง ุปกรณ รื ชุด ุปกรณข งค มพิ เต รที่เชื่ มก รทํ ง น
เข ด ยกนโดยไดมีก รกํ นดคํ ่ง ชุดคํ ่ง รื ิ่ง ื่นใด แล แน ปฏิบติง นใ ุปกรณ รื ชุด ุปกรณทํ น ที่
ปร ม ลผลข มูลโดย ตโนมติ

17. ร บบเครื ข ย ื่ รข มูล (Network System) ม ยถึง ร บบที่ ม รถใชในก รติดต ื่ ร รื ก ร งข มูล
แล ร นเท ร งร บบเทคโนโลยี ร นเท ต ง ๆ ข ง รฟม. เชน ร บบแลน (LAN) ร บบ ินทร เน็ต
(Intranet) ร บบ ินเท รเน็ต (Internet) เปนตน

18. ิทธิ์ข งผูใชง น ม ยถึง ิทธ์ิท่ ไป ิทธ์ิจํ เพ  ิทธิพิเ  แล ิทธ์ิ ื่นใด ที่เก่ีย ข งกบร บบ ร นเท
ข ง น ยง น

19. ค มม่นคงปล ดภยด น ร นเท  ม ยถึง ก รธํ รงไ ซึ่งค มลบ (Confidentiality) ค มถูกต งครบถ น
(Integrity) แล ภ พพร มใชง น (Availability) ข ง ร นเท  ร มท้งคุณ มบติ ื่น ไดแก ค มถูกต ง
แทจริง (Authenticity) ค มรบผิด (Accountability) ก ร มปฏิเ ธค มรบผิด (Non-repudiation) แล
ค มน เชื่ ถื  (Reliability)

20. เ ตุก รณด นค มม่นคงปล ดภย ม ยถึง เ ตุก รณที่แ ดงใ เ ็นค มเปนไปไดที่จ เกิดก รฝ ฝนนโยบ ย
ด นค มม่นคงปล ดภย ม ตรก รป งกนท่ีลมเ ล  รื เ ตุก รณ นไม จรูได จเกี่ย ข งกบค ม
ม่นคงปล ดภย

21. ถ นก รณด นค มม่นคงปล ดภยที่ไมพึงปร งค รื ไม จค ดคิด ม ยถึง ถ นก รณด นค มม่นคง
ปล ดภยท่ีไมพึงปร งค รื ไม จค ดคิด (Unwanted or Unexpected) ซึ่ง จทํ ใ ร บบข ง งคกร
ถูกบุกรุก รื โจมตแีล ค มม่นคงปล ดภยถูกคุกค ม

22. ก รเข ถึง รื ค บคุมก รใชง น ร นเท  ม ยถึง ก ร นุญ ต ก รกํ นด ิทธ์ิ รื ก รม บ ํ น จใ ผูใชง น
เข ถึง รื ใชง นเครื ข ย รื ร บบ ร นเท  ท้งท ง ิเล็กทร นิก แล ท งก ยภ พ ตล ดจน จกํ นดข ปฏิบติ
เก่ีย กบก รเข ถึงโดยมิช บเ ไ ด ยก็ได

23. ินทรพย (Assets) ม ยถึง ินทรพยด นร บบเทคโนโลยี ร นเท แล ก ร ื่ รข ง รฟม. เชน ุปกรณ
ค มพิ เต ร ุปกรณร บบเครื ข ย ซ ฟตแ รที่มีค ลิข ิทธ์ิ ข มูล ร บบข มูล ล

24. จด ม ย ิเล็กทร นิก  (e-mail) ม ยถึง ร บบท่ีบุคคลใชในก รรบ - งข ค มร งกน โดยผ นเคร่ื ง
ค มพิ เต รแล เครื ข ยที่เชื่ มโยงถึงกน ข มลูที่ งจ เปนไดท้งต ก ร ภ พถ ย ภ พกร ฟก ภ พเคลื่ นไ
แล เ ียง ผู ง ม รถ งข รไปยงผูรบคนเดีย รื ล ยคนก็ได โดยข รที่ งน้นจ ถูกเก็บไ ในตูจด ม ย
(Mail Box) ท่ีกํ นดไ ํ รบผูใชง น ผูรบ ม รถเปด น พิมพลงกร ด  รื จ ลบท้ิงก็ได
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25. ชุดคํ ่งไมพึงปร งค (Malicious Code) ม ยถึง ชุดคํ ่งท่ีมีผลทํ ใ ค มพิ เต ร รื ร บบค มพิ เต ร
รื ชุดคํ ่ง ื่นเกิดค มเ ีย ย ถูกทํ ล ย ถูกแกไขเปลี่ยนแปลง รื เพิ่มเติม ขดข ง รื ปฏิบติง นไมตรง

ต มคํ ่งท่ีกํ นดไ  
26. เครื่ งค มพิ เต ร ม ยถึง เครื่ งค มพิ เต รแบบต้งโต  แล เคร่ื งค มพิ เต รแบบพกพ  
27. ุปกรณเคลื่ นท่ี (Mobile Device) ม ยถึง ุปกรณพกพ ที่ทํ ง นไดเ มื นกบเครื่ งค มพิ เต ร เชน  

Tablet, Smart Phone  
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นที่ 1 
นโยบายการบริ ารจัดการค ามม่ันคงปลอดภัย ํา รับผูบริ าร 

ัตถุประ งค 
 เพ่ื ใ ก รบริ รจดก รค มม่นคงปล ดภย ร นเท ข ง งคกรมีค ม ดคล งกบม ตรฐ น กลแล

กฎ ม ยด นค มม่นคงปล ดภยที่เกี่ย ข ง 
ผูรับผิดชอบ 

 ผูบริ ร ูง ุด 
อางอิงมาตรฐาน 

 ม ดที่ 1 นโยบ ยค มม่นคงปล ดภย ร นเท  (Information security policy)     
แน ปฏิบัติ 

1. จดใ มีก รทํ แล ทบท น รื ปรบปรุงนโยบ ยค มม่นคงปล ดภย แล แน ปฏิบติท่ี นบ นุนก รทํ ง นต ง ๆ
ย งน ยปล  1 คร้ง โดยพิจ รณ จ กปจจยนํ เข  ดงนี้

1.1 กลยุทธก รดํ เนินง นข ง งคกร
1.2 ข มูลกฎ ม ย ร เบียบ ข บงคบต ง ๆ ที่ต งปฏิบติต ม
1.3 ก รปรบปรุงนโยบ ยค มม่นคงปล ดภย ํ รบปถดไป
1.4 ผลก รปร เมินค มเ ี่ยงแล แผนลดค มเ ี่ยง
1.5 ผลก รแจงเตื นโดยร บบป งกนก รบุกรุกในปที่ผ นม
1.6 ผลข งก รตร จ บข มูลก รปดช งโ  (Patch) ํ รบร บบต ง ๆ ในปที่ผ นม
1.7 ก รจดทํ แล ต ญญ บํ รงุรก ร บบแล ุปกรณต ง ๆ
1.8 แผนก ร บรมท งด นค มม่นคงปล ดภยปร จํ ปซึ่งร มถึงก ร ร งค มตร นก
1.9 ผลก รทด บแผนกูคืนในปที่ผ นม
1.10 ข มูลภยคุกค มต ง ๆ ท่ีเคยเกิดข้ึนใน ดีตแล ปจจุบน ร มท้งภยคุกค มที่ไดรบแจงจ ก น ยง น

ภ ยน ก 
1.11 ผลก รตร จ บก รปฏิบติต มนโยบ ยค มม่นคงปล ดภยโดยผูตร จ บภ ยใน รื โดยผูตร จ บ

ิ ร ด นค มม่นคงปล ดภยจ กภ ยน ก 
2. จดใ มีทรพย กรด นบุคล กร งบปร ม ณ ก รบริ รจดก ร แล ตถุดิบที่เพียงพ ต ก รบริ รจดก รค ม

ม่นคงปล ดภย ร นเท ในแตล ปงบปร ม ณ
3. จดใ มีบุคล กรดํ เนินง นด นค มม่นคงปล ดภย ร นเท แล กํ นด น ที่ค มรบผิดช บร มท้ง

ปรบปรุงโครง ร งดงกล ต มค มจํ เปน
4. แ ดงเจตน รมณ รื ื่ ร ย ง ม่ํ เ ม เพ่ื ใ ผูใชง นท้ง มดไดเ ็นถึงค ม ํ คญข งก รปฏิบติต ม

นโยบ ยค มม่นคงปล ดภยแล นโยบ ย นบ นุนต ง ๆ โดยเครงครดแล เปนผูรบผิดช บต ค มเ ี่ยง
ค มเ ีย ย รื นตร ยที่เกิดขึ้นกบ ร นเท ข ง งคกร ร มถึง ร งค มร มมื ร ง น ยง น
ที่เก่ีย ข งกบค มม่นคงปล ดภย ร นเท



- 5 - 
 

 
 

นที่ 2 
ค ามม่ันคงปลอดภัยที่เกี่ย กับบุคลากร 

 
ัตถุประ งค 

 เพ่ื ใ ผูใชง นเข ใจถึงบทบ ท น ที่ค มรบผิดช บ ท้งก นก รจ งง น ร งก รจ งง น แล ิ้น ุด รื
เปลี่ยนแปลงก รจ งง น ตล ดจนตร นกถึงภยคุกค มแล ปญ ที่เกี่ย ข งกบค มม่นคงปล ดภยข ง
ร บบเทคโนโลยี ร นเท เพื่ ลดค มเ ี่ยง นเกิดจ กก รขโมย ก รฉ โกง ก รใชง นร บบเทคโนโลยี

ร นเท ผิด ตถุปร งคแล ค มผิดพล ดในก รปฏิบติ น ที่ ซึ่ง จ งผลกร ทบ รื ทํ ใ  รฟม. 
เกิดค มเ ีย ย 

ผรูับผิดชอบ 
 ผู ํ น ยก รฝ ยเทคโนโลยี ร นเท  ผู ํ น ยก รฝ ยทรพย กรบุคคล ผู ํ น ยก รฝ ย/ ํ นก ที่กํ กบดูแลง นที่มี

ก ร จ ง น ยง นภ ยน ก 
อางอิงมาตรฐาน 

 ม ดที่ 3 ค มม่นคงปล ดภย ํ รบบุคล กร (Organization of information security) 
 ม ดที่ 4 ก รบริ รจดก รทรพย ิน (Asset management) 
 ม ดที่ 9 ค มม่นคงปล ดภย ํ รบก ร ื่ รข มูล (Communications security) 

แน ปฏิบัติ 
1. ก ร ร งค มม่นคงปล ดภยก นก รจ งง น (Prior to employment) เพ่ื คด รรบุคล กรก นที่จ เข ม

ปฏิบติง น แล เพื่ ลดค มเ ี่ยงจ กก รปฏิบติง นผิดพล ด ก รขโมย ก รปล มแปลง แล ก รนํ ร บบ
ร นเท รื ทรพย กร ร นเท ข ง รฟม. ไปใชในท งที่ไมเ ม ม ร มท้งเพ่ื ใ ผูใชง นเข ใจใน น ที่

ค มรบผิดช บข งตนเ ง 
1.1 ก รตร จ บคุณ มบติข งผู มคร (Screening) 

ฝ ยทรพย กรบุคคล รื ฝ ย/ ํ นก ที่กํ กบดูแลง นที่มีก ร จ ง น ยง นภ ยน กต งตร จ บ
คุณ มบติข งผู มคร (ท้งกรณีก รจ งเปนพนกง น ลูกจ ง ก ร จ ง น ยง นภ ยน กเพ่ื ปฏิบติง นใ  
รฟม. ร มท้งนิ ิตนก ึก ฝกง น) โดยผู มครต งไมเคยกร ทํ ผิดกฎ ม ย ร เบียบ ข บงคบ รื
จริยธรรม ร มท้งไมมีปร ติในก รบุกรุก แกไข ทํ ล ย รื โจรกรรมข มูลในร บบเทคโนโลยี

ร นเท ม ก น แล มีคุณ มบติต มที่ รฟม. กํ นด 
1.2 ก รกํ นดเงื่ นไขก รจ งง น (Terms and conditions of employment) ก ร จ งใ มีเงื่ นไข

ก รจ งง นใ คร บคลุมในเรื่ งดงต ไปนี้ 
1.2.1 กํ นด น ที่ค มรบผิดช บด นค มม่นคงปล ดภยด น ร นเท ย งเปนล ยลก ณ ก ร 

(Information security roles and responsibilities) แกผูใชง น โดยกํ นดใ ดคล ง
กบนโยบ ยค มม่นคงปล ดภยข งร บบเทคโนโลยี ร นเท ข ง รฟม.  

1.2.2 กํ นดใ มีก รลงน มใน ญญ จ ไมเปดเผยค มลบข ง รฟม. (Non-Disclosure Agreement : NDA) 
1.2.3 ร บบเทคโนโลยี ร นเท ที่ ร ง รื พฒน โดยผูใชง นในร งก ร จ งถื เปน ินทรพยข ง รฟม. 



- 6 - 
 

 
 

1.2.4 กํ นดค มรบผิดช บ รื บทลงโท  กผูใชง นไมปฏิบติต มนโยบ ยก รรก ค มม่นคง
ปล ดภยข งร บบเทคโนโลยี ร นเท  รฟม. ร มท้ง กฎ ม ย ร เบียบ ข บงคบ รื ข กํ นด ื่น ๆ 
ที่เกี่ย ข งกบก รรก ค มม่นคงปล ดภยข งร บบเทคโนโลยี ร นเท  

2. ก ร ร งค มม่นคงปล ดภยในร งก รจ งง น (During Employment) เพ่ื ร งค มตร นกแก
ผูใชง นเกี่ย กบภยที่เก่ีย ข งกบก รปฏิบติง น ร นเท  ร มถึงใ ค มรูเพ่ื ใ ม รถป งกนภยดงกล ได 
2.1 น ที่ในก รบริ รจดก รท งด นค มม่นคงปล ดภย (Management Responsibilities) 

ผูบริ ร รฟม. ทุกร ดบช้นมี น ที่ นบ นุนแล งเ ริมเร่ื งดงต ไปนี้ แกผูใชง น 
2.1.1 ปร ก นโยบ ยก รรก ค มม่นคงปล ดภยด น ร นเท ข ง รฟม. เปนล ยลก ณ ก รใ ทุกคน

รบทร บแล ปฏิบติต ม 
2.1.2 จูงใจใ ผูใชง นปฏิบติต มนโยบ ยก รรก ค มม่นคงปล ดภยด น ร นเท ข ง รฟม. 
2.1.3 ร งค มตร นกถึงค มม่นคงปล ดภยด น ร นเท ท่ีเกี่ย ข งกบ น ที่ค มรบผิดช บ

ข งตนเ งแล ข ง รฟม. 
2.2 ก ร ร งค มตร นก ก รใ ค มรู แล ก ร บรมด นค มม่นคงปล ดภยใ แกผูใชง น (Information 

Security Awareness, Education and Training) ก ร ร งค มตร นกในก รรก ค มม่นคงปล ดภย
ย ง ม่ํ เ ม  

2.2.1 ผูดูแลร บบต งแจงเตื นภยคุกค ม แล ช งโ ที่ งผลกร ทบต ค มม่นคงปล ดภยข งร บบ
เทคโนโลยี ร นเท แกผูใชง นที่เก่ีย ข ง น กจ กนี้ต งแจงเตื นใ ผูใชง นเพิ่มค มร มดร ง
ค มเ ี่ยงต ง ๆ เชน ไ ร ค มพิ เต ร เทคนิคก ร ล กล ท งจิต ิทย  (Social Engineering) 
แล ช งโ ท งเทคนิค เปนตน 

2.2.2 ฝทท. ต งดํ เนินก รฝก บรม รื ปร ช มพนธเพ่ื ร งค มตร นกด นค มม่นคงปล ดภย
ข งร บบเทคโนโลยี ร นเท แกผูใชง นเปนปร จํ ทุกป 

2.2.3 ฝทท. ต งแจงผูใชง นใ ทร บ เมื่ มีก รเปลี่ยนแปลงนโยบ ยก รรก ค มม่นคงปล ดภย ร นเท
ข ง รฟม. ร มท้ง ธิบ ยผลกร ทบจ กก รเปลี่ยนแปลงดงกล  

2.3 ก รกํ นดบทลงโท    
2.3.1 ค มรบผิดต มกฎ ม ย   

นโยบ ยแล แน ปฏิบติในก รรก ค มม่นคงปล ดภยด น ร นเท นี้ไมไดก ใ เกิด ิทธิ์
ท งกฎ ม ยที่ทํ ใ ผูใชง นพนผิดแมจ ไดปฏิบติต มนโยบ ยแล แน ปฏิบติในก รรก ค มม่นคง
ปล ดภย ร นเท  แล ผูใชง นตกลงยินย มที่จ ไมดํ เนินก รใด ๆ ท งกฎ ม ยต  รฟม. ซึ่งได
ปฏิบติต มร เบียบนี้ แต ย งไรก็ต ม กผูใชง นกร ทํ ก รล เมิด รื กร ทํ ผิดต มนโยบ ย
แล แน ปฏิบติในก รรก ค มม่นคงปล ดภย ร นเท  จเปนค มผิดท ง ินยแล เปนเ ตุ
ใ ถูกลงโท ท ง ินยได รฟม. ไมมี นรบผิดช บต ก รล เมิดทรพย ินท งปญญ ที่เกิดจ กก ร
ใชร บบค มพิ เต ร 
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2.3.2 ก รพิจ รณ โท ผกูร ทํ ผิด 
ผูใชง นที่กร ทํ ค มผิด ฝทท. จ เพิกถ น ิทธ์ิก รใชง นแล จเปนค มผิดท ง ินย รื
ค มผิดต มกฎ ม ยที่เกี่ย ข ง 
1) พนกง น/ลูกจ งที่ฝ ฝน รื ล เมิดนโยบ ยก รรก ค มม่นคงปล ดภยข งร บบ

เทคโนโลยี ร นเท  รฟม. ต งถูกลงโท ต มกร บ นก รท ง ินยข ง รฟม. ร มถึง
กฎ ม ยที่เก่ีย ข ง

2) น ยง นภ ยน กท่ีกร ทํ ค มผิด จ มีโท ต มท่ีร บุไ ใน ญญ รื ถูกเพิกถ น ิทธ์ิก รใชง น
ร มถึงดํ เนินก รต มกฎ ม ยที่เกี่ย ข ง

3. ก ร ิ้น ุด รื ก รเปลี่ยนแปลงก รจ งง น (Termination and change of employment)
เพื่ กํ นด น ที่ค มรบผิดช บเมื่ ิ้น ุด รื เปลี่ยนแปลงก รจ งง น ซึ่งร มไปถึงก รคืนทรพย ินแล
ก รถ ดถ น ิทธ์ิในก รเข ถึง
3.1 ก รแจงก ร ิ้น ุด รื เปลี่ยนแปลงก รจ งง น

3.1.1 ฝ ยทรพย กรบุคคลต งแจงใ ฝ ยเทคโนโลยี ร นเท ทร บทนที กพนกง นมีก ร
ล ก โยกย ย เก ียณ รื เ ียชี ิต เพื่ ฝ ยเทคโนโลยี ร นเท จ ไดตร จ บแล บริ ร
จดก ร ิทธ์ิในก รเข ถึงร บบเทคโนโลยี ร นเท  

3.1.2 ฝ ย/ ํ นก ที่กํ กบดูแลง นท่ีมีก ร จ ง น ยง นภ ยน ก ต งแจงใ ฝ ยเทคโนโลยี
ร นเท ทร บทนทีในกรณีท่ีผูรบจ งภ ยน ก ิ้น ุด ญญ จ ง รื มีก รยกเลิก ญญ จ ง 

เพื่ ใ  ฝทท. ตร จ บก รใชง นร บบ ร นเท แล ถ ดถ น ิทธ์ิในก รเข ถึงร บบ ร นเท
ข ง รฟม. 

3.2 ก รคืน ินทรพยข ง รฟม. 
ผูด ูแลร บบต งตร จ บเพื ่ เร ียกคืน ินทรพยข ง รฟม. จ กผูใชง น เมื ่ ก ร ิ้น ุด รื ก ร
เปลี่ยนแปลงก รจ งง น  

3.3 ก รถ ดถ น ิทธิ์ในก รเข ถึง 
3.3.1 ผูดูแลร บบต งถ ดถ น ิทธ์ิในก รเข ถึงข งผูใชง น เมื่ ิ้น ุด รื เปลี่ยนแปลงก รจ งง น 
3.3.2 ก รถ ดถ น ิทธ์ิในก รเข ถึง ม ยร มถึง ท งก ยภ พ (Physical) แล ท งตรรก  (Logical) เชน 

กุญแจ บตรแ ดงตน บตรปร จํ ต ผูใชง น แล บญชีผใูชง น เปนตน 
3.3.3 ในกรณีท่ีผูใชง นท่ี ิ้น ุด รื เปลี่ยนแปลงก รจ งง น มีก รใชบญชีผูใชง นร มกน (Shared User ID) 

กบผูใชง น ื่น ผูบงคบบญช ต งเปลี่ยนร ผ นทนที ลงจ ก ิ้น ุด รื เปลี่ยนแปลงก รจ งง น 
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 นที่ 3 
การรัก าค ามมั่นคงปลอดภัยทางดานกายภาพและ ิ่งแ ดลอม 

 
ัตถุประ งค 

 เพ่ื ค บคุมแล ป งกนก รรก ค มม่นคงปล ดภยที่เกี่ย ข งกบก รเข ถึง ค ร ถ นที่ แล พ้ืนที่จดเก็บ
ข มูลค มพิ เต ร (Data Storage Area)  

ผรูับผิดชอบ 
 ผูดูแลร บบ  
 ผู ํ น ยก รฝ ยจดซื้ แล บริก ร 

อางอิงมาตรฐาน 
 ม ดที่ 7 ค มม่นคงปล ดภยท งก ยภ พแล ภ พแ ดล ม (Physical and environmental security) 

แน ปฏิบัติ 
1. ผูดูแลร บบ ต ง กแบบ แล ติดต้ง ุปกรณ รื ร บบ นบ นุน (Facilities) เพ่ื ป งกนค มม่นคงปล ดภย

ด นก ยภ พ เชน ุปกรณดบเพลิง ร บบ ํ ร งไฟฟ  เคร่ื งกํ เนิดไฟฟ  ร บบปรบ ก แล ค บคุม
ค มชื้น ร บบเตื นภยน้ํ ร่  แล ต งมีก รบํ รุงรก ย ง มํ่ เ ม  

2. ผูดูแลร บบต งติดต้ง ุปกรณ ร นเท ในตูแร็ก (Rack) รื ถ นที่ที่มีค มม่นคงปล ดภยแล มีก รปดล็ ค 
3. ผูดูแลร บบ ต งมีก รป งกน ยเคเบิลที่ใชเพื่ ก ร ื่ ร รื ยไฟ มิใ มีก รดกรบ ญญ ณ (Interception) รื

มีค มเ ีย ยเกิดขึ้น โดยจ ต งเดิน ยเคเบิลผ นท ร ย ย รื ท งเดิน ยที่ม่นคงปล ดภยจ กก รเข ถึง แล
ไมเดิน ยผ นพื้นที่ที่เข ถึงได ย ง ธ รณ  ร มท้ง ยเคเบิล ื่ รแล ยไฟฟ ต งแยกจ กกนโดยมี
ร ย งท่ีเ ม ม 

4. ก รกํ นดบรเิ ณที่มีก รรก ค มม่นคงปล ดภย 
กํ นดพื้นที่ข งร บบเทคโนโลยี ร นเท ต ง ๆ ย งเ ม ม เพ่ื เปนก รเฝ ร ง ค บคุม ก รรก
ค มม่นคงปล ดภยจ กผูที่ไมไดรบ นุญ ต ร มท้งป งกนค มเ ีย ย ื่น ๆ ท่ี จเกิดข้ึนได โดยแบงแยก
บริเ ณพ้ืนที่ใชง นร บบเทคโนโลยี ร นเท กเปน 

4.1 พ้ืนที่ทํ ง น (Working Area) ม ยถึง พ้ืนที่ติดต้งเครื่ งค มพิ เต ร นบุคคลแล ค มพิ เต ร
พกพ ที่ปร จํ โต ทํ ง น 

4.2 พ้ืนที่จดเก็บข มูลค มพิ เต ร (Data Storage Area) ม ยถึง พื้นที่ นูยข งข มูล (Data Center)  
5. ก รค บคุมก รเข ก ค ร ถ นท่ี 

5.1 กํ นด ิทธ์ิข งผูใชง นแล น ยง นภ ยน กในก รเข ถึง ถ นที่ โดยแบงแยกได ดงนี้ 
5.1.1 ผูดูแลร บบต งกํ นด ิทธิ์แกผูใชง นที่มี ิทธิ์เข  - ก แล กํ นดช งร ย เ ล ที่มี ิทธ์ิ

ในก รเข  - กแตล พื้นที่ใชง นร บบเทคโนโลยี ร นเท ย งชดเจน 
5.1.2 เจ น ที่รก ค มปล ดภย (รปภ.) จ ต งใ น ยง นภ ยน ก รื บุคคลภ ยน กแลกบตร

ที่ ม รถร บุต ตนข งบุคคลน้น ๆ ก นเข ถึง ค รข ง รฟม. เชน บตรปร จํ ต ปร ช ชน 
ใบ นุญ ตขบขี่ เปนตน แล บนทึกข มูลบตรใน มุดบนทึก รื ร บบง น ร นเท  



- 9 -

5.1.3 น ยง นภ ยน กที่ม ติดต ต งติดบตรผูติดต  (Visitor) ตรงจุดที่ ม รถเ ็นไดชดเจนตล ดเ ล ที่
ยูใน รฟม. แล คืนบตรผูติดต  (Visitor) ก น กจ ก ค รข ง รฟม. 

5.1.4 เจ น ที่รก ค มปล ดภย (รปภ.) ต งตร จ บผูติดต  ุปกรณ พร มลงเ ล กที่ มุดบนทึก
รื ร บบ ร นเท ใ ถูกต ง 

5.2 ผูดูแลร บบ ต งค บคุมก รเข  – กพ้ืนที่จดเก็บข มูลค มพิ เต ร (Data Storage Area) ไมใ ผูไมมี ิทธิ์
เข ถึงได โดยกํ นดพื้นที่ก ร งม บ ินค แล พ้ืนที่ก รเตรียม รื ปร ก บ ุปกรณ ร นเท  
(Unpack Area) ก นนํ เข พ้ืนที่จดเก็บข มูลค มพิ เต ร (Data Storage Area) แล ต งค บคุมก ร
เข  - ก เพ่ื ลีกเลี่ยงก รเข ถึงร บบ ร นเท แล ข มูล ร นเท โดยไมไดรบ นุญ ต โดยปฏิบติ
ต มข้นต นที่ รฟม. กํ นด 
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นที่  4 
การจัดการทรัพย ิน 

ัตถุประ งค  
 เพ่ื บริ รจดก รทรพย ิน ร นเท  ต้งแตก รจด  ก รใชง น จนถึงก รยกเลิกใชง น โดยมีก รร บุ

ินทรพยข ง งคกรแล กํ นด น ที่ค มรบผิดช บในก รปกป งทรพย ิน ร นเท ย งเ ม ม 
ผรูับผิดชอบ  

 ผูดูแลร บบ  
 เจ ข งข มูล  
 ผูใชง น 

อางอิงมาตรฐาน 
 ม ดที่ 4 ก รบริ รจดก รทรพย ิน (Asset management) 

แน ปฏิบัติ  
1. น ที่ค มรบผิดช บต ทรพย ิน ร นเท  (Responsibility for assets)

1.1 เจ ข งข มูลแล ผูดูแลร บบ ต งร มกนจดทํ บญชีทรพย ิน/ท เบียนทรพย ิน (Asset Inventory)
แล ทบท นท เบียนทรพย ิน ย งน ยปล  1 คร้ง รื เมื่ มีก รเปลี่ยนแปลงที่มีนย ํ คญ  

1.2 เจ ข งข มูลแล ผูดูแลร บบ ต งร บุเจ ข งทรพย ิน ร นเท ทุกร ยก ร เพื่ รบผิดช บดูแล
ค มม่นคงปล ดภย ร นเท ตล ด งจร ยุก รใชง น 

1.3 เจ ข งข มูลแล ผูดูแลร บบ ต งเรียกคืนทรพย ิน ร นเท เมื่ ิ้น ุด รื เปลี่ยนแปลงก รจ งง น 
1.4 ผูใชง นต งใชทรพย ิน ร นเท ข ง รฟม. ย งร มดร ง แล ใชเพื่ ปฏิบติง นข ง รฟม. เท น้น 

ร มท้งต งปฏิบติต มกฎ ม ย ร เบียบ ข บงคบ แล นโยบ ย ข ง  รฟม. 
2. ก รจํ แนกปร เภทข งทรพย ิน ร นเท  (Asset classification)

2.1 เจ ข งข มูลแล ผูดูแลร บบ ต งจํ แนกปร เภททรพย ินต มข้นต นท่ี รฟม. กํ นด แล ทบท น
ก รจํ แนกดงกล ย ง ม่ํ เ ม  

2.2 เจ ข งข มูลแล ผูดูแลร บบ ต งจดทํ ป ยชื่ ทรพย ิน ร นเท  (Labeling) ใ ชดเจน พร มท้งจดใ มี
ม ตรก รดูแลก รรก ค มม่นคงปล ดภย ร นเท ที่ ดคล งกบปร เภททรพย ินต มร ดบช้น
ค มลบที่ รฟม. กํ นด 

3. ก รจดก ร ื่ บนทึกข มูล (Media Handling)
3.1 เจ ข งข มูล ผูดูแลร บบ แล ผูใชง นต งค บคุมก รใชง นแล จดเก็บ ื่ บนทึกแบบถ ด รื ต พ ง

กบเครื่ งค มพิ เต รได (Removable media) ต มท่ี รฟม. กํ นด 
3.2 เจ ข งข มูล ผูดูแลร บบ แล ผูใชง นต งทํ ล ยข มูล ํ คญใน ุปกรณ ื่ บนทึกข มูล แฟมข มูล 

ต มข้นต นท่ี รฟม. กํ นด โดยไม ม รถกูคืนข มูลกลบม ได ีกก นจ กํ จด ุปกรณดงกล รื
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ก นที่จ นุญ ตใ ผู ื่นนํ ุปกรณน้นไปใชง นต  เพื่ ป งกนไมใ มีก รเข ถึงข มูลที่ ํ คญได โดย
พิจ รณ ิธีก รทํ ล ยข มูลบน ื่ บนทึกข มูลแตล ปร เภท ดงนี้ 

ประเภท ื่อบันทึกขอมูล ิธีทําลาย 
กร ด  ใ ่นด ยเครื่ งทํ ล ยเ ก ร 
Flash Drive 1) ทํ ล ยข มูลบน Flash Drive ต มม ตรฐ น

DOD5220.22M ข งกร ทร งกล โ ม รฐ เมริก
ซึ่งเปนก รเขียนทบข มูลเดิม ล ยร บ

2) ใช ิธีทุบ รื บดใ เ ีย ย
แผน CD/DVD ใ ่นด ยเครื่ งทํ ล ยเ ก ร 
เทป ใช ิธีทุบ รื บดใ เ ีย ย รื เผ ทํ ล ย 

รดดิ ก 1) ทํ ล ยข มูลบน รดดิ กต มม ตรฐ น
DOD5220.22M ข งกร ทร งกล โ ม รฐ เมริก
ซึ่งเปนก รเขียนทบข มูลเดิม ล ยร บ

2) ใช ิธีทุบ รื บดใ เ ีย ย

3.3 เจ ข งข มูล ผูดูแลร บบ แล ผูใชง น ต งมีก รป งกน ื่ บนทึกข มูลที่ใชจดเก็บข มูล ร นเท  ในกรณี
ที่มีก รเคลื่ นย ยเพ่ื ป งกนก รเข ถึงโดยไมไดรบ นุญ ต ถูกนํ ไปใชง นผิด ตถุปร งค ร มถึง
ป งกน ื่ บนทึกข มูลไมใ ไดรบค มเ ีย ย โดยรก ค มปล ดภย ร นเท ต มข้นต นที่ รฟม. 
กํ นด 
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นที่ 5 
การจัด า การพัฒนา และการบํารุงรัก าระบบ าร นเท  

ัตถุประ งค 
 เพ่ื ค บคุมก รจด  พฒน  แล บํ รุงรก ร บบ ร นเท  ใ มีก รกํ นดม ตรก รก รรก ค มม่นคง

ปล ดภย เพื่ ป งกนค มผิดพล ด ูญ ย แล ก รเปลี่ยนแปลงแกไขร บบ 
ผูรับผิดชอบ 

 ผูบงคบบญช   
 ผูดูแลร บบ 

อางอิงมาตรฐาน 
 ม ดท่ี 10 โครง ร งก รจด  ก รพฒน  แล ก รบํ รงุรก ร บบ ร นเท  (System acquisition, development 

and maintenance) 
 ม ดท่ี 11 ค ม มพนธกบ น ยง นภ ยน ก (Supplier Relationships) 

แน ปฏิบัติ 
1. ผูบงคบบญช  ต งค บคุมใ มีก รกํ นดข ตกลงแล ค มรบผิดช บท่ีเก่ีย ข งกบค มเ ี่ยงด นค มม่นคง

ปล ดภย ร นเท ลงใน ญญ กบผูใ บริก รภ ยน ก โดยใ คร บคลุมร มถึงผูรบจ งช งด ย
2. ผูดูแลร บบ ต งจดทํ ข กํ นดโดยร บุถึงก รค บคุมค มม่นคงปล ดภยด น ร นเท ที่ ดคล งกบนโยบ ย

แล แน ปฏิบติด นค มม่นคงปล ดภย ร นเท ข ง งคกร เชน ิธีก รแบบปล ดภยในก รพฒน โปรแกรม
ต มม ตรฐ น OWASP (Open Web Application Security Project) Top 10 รื ม ตรฐ น CWE (Common
Weakness Enumeration) Top 25 รื ม ตรฐ นที่ย มรบใน กล รื กํ นดซ ฟตแ รใ เปนเ รชน
ล ุดที่ไดรบก ร ปเดตแล

3. ผูดูแลร บบ ต งมีก ร กแบบร บบเพ่ื ตร จ บข มูลที่จ รบเข ูแ ปพลิเคชน ข มูลที่เกิดจ กก ร
ปร ม ลผล แล ข มูลที่ ยูร งก รปร ม ลผล เพ่ื ตร จ แล ป งกนค มไมถูกต งที่เกิดข้ึนกบข มูล
เชน น ยค มจํ ลน (Buffer overflows) ก รใชต แปรผิดปร เภท แล ต งมีม ตรก รป งกน รื ค บคุม
ค มลมเ ล ร งก รปร ม ลผล (Rollback)

4. ผูดูแลร บบต งมีก รค บคุมก รเข ถึงแล ค บคุมก รเปลี่ยนแปลง รื แกไขร บบต มข้นต นท่ี รฟม. กํ นด
เพ่ื ค บคุมผลกร ทบที่เกิดขึ้น

5. ผูดูแลร บบต งจํ กดใ มีก รเปลี่ยนแปลงใด ๆ  ต ซ ฟตแ รที่ใชง น (Software Package) โดยเปลี่ยนแปลง
เฉพ ท่ีจํ เปนเท น้น แล ค บคุมทุก ๆ ก รเปลี่ยนแปลง ย งเขมง ดต มข้นต นที่ รฟม. กํ นด

6. ผูดูแลร บบต งจํ กดก รเข ถึง Sourcecode ใ เข ถึงไดเฉพ ผูท่ีมี ิทธ์ิเท น้น
7. ผูดูแลร บบต งค บคุมข มูลที่นํ ม ใชในก รทด บร บบ (Test Data) ย งเ ม ม โดยไมนํ ข มูลจริง

ม ทด บ กรณีจํ เปนต งใชข มูลจรงิต งไดรบ นุญ ตข มูลจ กเจ ข งก นนํ ม ใชง น แล ทํ ล ยข มูล
ย งเ ม มต มข้นต นที่ รฟม. กํ นด



- 13 -

8. ผูดูแลร บบต งแยกร บบ ร นเท ํ รบก รพฒน  ทด บ แล ใชง นจริง กจ กกนเพื่ ลดค มเ ี่ยง
ที่เกิดจ กก รเปลี่ยนแปลงร บบ ร นเท โดยไมไดรบ นุญ ต แล ต งมีก รกํ นด ิทธ์ิก รเข ถึงร บบ

ร นเท ที่พฒน  ทด บ รื ใชง นจรงิ ท้งร บบ ร นเท ใ ม แล ก รปรบปรุงแกไขร บบ ร นเท เดิม
9. ผูดูแลร บบต งมีก รกํ นดข้นต นก รทด บร บบ ร นเท ก นนํ ไปใชง นจริง ท้งในกรณีปรบปรุงร บบ

ร นเท เดิมแล ก รพฒน ร บบ ร นเท ใ ม
10. ผูดูแลร บบต งติดต้งซ ฟตแ รบนร บบ ร นเท ที่ใ บริก ร (Production) ต มข้นต นท่ี รฟม. กํ นด

แล จํ กด ิทธิ์ก รติดต้งซ ฟตแ รเพ่ื ใ ร บบ ร นเท ต ง ๆ มีค มถูกต งครบถ นแล น เชื่ ถื
11. ผูดูแลร บบต งนํ ซ ฟตแ รที่ไมล เมดิลิข ิทธ์ิม ติดต้งบนร บบ ร นเท ท่ีใ บรกิ ร (Production)
12. ผูดูแลร บบต งกํ กบดูแลใ ผูรบจ งปฏิบติต ม ญญ รื ข ตกลงก รใ บริก รที่ร บุไ  โดยคร บคลุม

ถึงด นค มม่นคงปล ดภย ร นเท  แล ก รปฏิบติต มข้นต นที่เก่ีย ข งต ง ๆ ที่ รฟม. กํ นดไ
13. ผูดูแลร บบ ต งติดต ม ตร จ บร ยง น รื บนทึกก รใ บริก รข งบุคคล รื น ยง นภ ยน กที่ใ บริก ร

แก น ยง นต ม ญญ จ ง ย ง ม่ํ เ ม
14. ผูดูแลร บบ ต งดูแลใ ทรพย ิน ร นเท ไดรบก รบํ รุงรก แล ซ มแซมต มค มต งก ร ร มท้งต งมี

ก รบนทึกปร ติก รทํ ง นผิดปกติ ก รบํ รุงรก  แล ก รซ มแซม ุปกรณน้น ๆ ย ง ม่ํ เ ม
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นที่ 6 
การค บคุมการเขาถึงระบบเทคโนโลยี าร นเท  

ัตถุประ งค 
 เพื่ ค บคุมก รเข ถึงร บบเทคโนโลยี ร นเท ต้งแตก รกํ นด ิทธ์ิ กํ นดปร เภทข งข มูล จดลํ ดบ

ค ม ํ คญ รื ลํ ดบช้นค มลบข งข มูล ร ดบช้นก รเข ถึง เ ล ท่ีเข ถึงได แล ช งท งก รเข ถึง ท้งนี้ 
เพ่ื ค บคุมแล ป งกนก รเข ถึง ก รล งรู แล ก รแกไขร บบ ร นเท ข ง รฟม. โดยไมไดรบ นุญ ต 

ผูรับผิดชอบ 
 ผูดูแลร บบ 
 เจ ข งข มูล 
 ผูใชง น  

อางอิงมาตรฐาน 
 ม ดที่ 5 ก รค บคุมก รเข ถึง (Access control) 
 ม ดที่ 8 ค มม่นคงปล ดภย ํ รบก รดํ เนินง น (Operations security) 
 ม ดที่ 9 ค มม่นคงปล ดภย ํ รบก ร ื่ รข มูล (Communications security) 

แน ปฏิบัติ 
1. ก รค บคุมก รเข ถึงร บบ ร นเท  (Access Control)

1.1 เจ ข งข มูลแล ผูดูแลร บบ ต งร มกนกํ นด ิทธ์ิในก รเข ถึงร บบ ร นเท  (Authorization Matrix)
ที่เ ม มแล ดคล งกบ น ที่ค มรบผิดช บข งผูใชง น แล ทบท นเมื่ มีก รเปลี่ยนแปลง 

1.2 เจ ข งข มูลแล ผูดูแลร บบ ต งร มกนกํ นดร ดบก ร นุมติ (Authorization Level) ก รเข ถึง
ร บบเทคโนโลยี ร นเท  

1.3 เจ ข งข มูลแล ผูดูแลร บบ ต งจดใ มีก รแบงแยก น ที่ค มรบผิดช บ (Segregation of Duties) 
ในก รเข ถึงร บบเทคโนโลยี ร นเท ย งเ ม ม เชน มีก รแบงแยก น ท่ีร งก รแจงค มปร งค
ก รเข ถึงแล ก ร นุมติก รเข ถึง เปนตน 

1.4 ข้นต นปฏิบติเพ่ื ก รจดเก็บข มูล  
เจ ข งข มูล ผูดูแลร บบ แล ผูใชง น ต งปฏิบติ ดงนี้ 
1.4.1 แบงปร เภทข มูล ดงน้ี 

1) ข มูลแล ร นเท ํ รบ นบ นุนก รตด ินใจข งผูบริ ร ไดแก ข มลู ร นเท ที่มี
ค ม ํ คญ รื มีค มจํ เปนเรงด นที่ต งติดต ม ย งใกลชิดเพ่ื ปร ก บก รตด ินใจ
เชิงนโยบ ย กํ นดนโยบ ย แล ก ร งแผนข งผูบริ รร ดบ ูง

2) ข มูลแล ร นเท นบ นุนเชิงยุทธ ตร (Strategy Data) ไดแก ข มูลแล ร นเท เชิง
ิช ก รเพื่ นบ นุนก รดํ เนินง นต มพนธกิจแล ยุทธ ตรข ง รฟม. ใ บรรลุเป ม ย

ร มท้งข มูลท่ีเผยแพรแกผูรบบริก รภ ยน ก
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3) ข มูลแล ร นเท ท่ี นบ นุนก รปฏิบติง นปร จํ  (Operation Data) ไดแก ข มูลที่
นบ นุนก รทํ ง นท่ ไปข ง รฟม. 

1.4.2 จดแบงร ดบค ม ํ คญข งข มูล กเปน 3 ร ดบ คื   
1) ข มูลท่ีมีร ดบค ม ํ คญม ก ม ยถึง ข มลูที่ใช ํ รบ นบ นุนก รตด ินใจข งผูบริ ร 
2) ข มูลท่ีมีร ดบค ม ํ คญป นกล ง ม ยถึง ข มูลที่ใชปฏิบติง นเฉพ กลุมง น แผนก ก ง 

รื ฝ ยภ ยใน งคกร 
3) ข มูลที่มีร ดบค ม ํ คญน ย ม ยถึง ข มูลท่ีพนกง น/ลูกจ งภ ยใน รฟม. ม รถ

เข ถึงร มกนได รื ม รถเผยแพรได 
1.4.3 จดแบงลํ ดบช้นค มลบข งข มูลต มที่ รฟม. กํ นด 
1.4.4 จดแบงร ดบช้นก รเข ถึง 

1) ร ดบช้น ํ รบผูบริ ร เข ถึงไดต ม ํ น จ น ที่แล ภ รกิจที่ไดรบม บ ม ย 
2) ร ดบช้น ํ รบผูปฏิบติง นท่ ไป เข ถึงข มูลท่ีไดรบม บ ม ยต ม ํ น จ น ที่ 
3) ร ดบช้น ํ รบผูดูแลร บบ รื ผูท่ีไดม บ ม ย มี ิทธ์ิในก รบริ รจดก รร บบแล

เข ถึงข มูลที่ไดรบม บ ม ยต ม ํ น จ น ที่ 
1.5 เจ ข งข มูลแล ผูดแูลร บบต งกํ นดเ ล ก รเข ถึงร บบ ร นเท   
1.6 ผูดูแลร บบต งจํ กดช งท งก รเข ถึงร บบเทคโนโลยี ร นเท ต มช งท ง ดงน้ี 

1) เครื ข ยภ ยในข ง รฟม. 
2) เครื ข ยภ ยน ก  รฟม. 
3) เครื ข ย ื่นที่จดไ ใ  เชน ร บบเครื ข ย ื่ รข มูล GIN 

1.7 ผูดูแลร บบต งกํ กบดูแล Default Permission ข งไฟล (File) แล  โฟลเด ร (Folder) ที่ ร งขึ้นใ มีก ร
จํ กด ิทธิ์ในก รเข ถึง 

1.8 เจ ข งข มูลแล ผูดูแลร บบ ต งพิจ รณ ข กํ นดต ง ๆ ที่มีผลท งกฎ ม ยซึ่งเกี่ย ข งกบก รรก
ค มม่นคงปล ดภย ร นเท ข ง รฟม. เชน พร ร ชบญญติ ข กํ นดท งกฎ ม ย ข กํ นดใน ญญ
แล ข กํ นดท งด นค มม่นคงปล ดภย ื่น ๆ เปนตน เพ่ื กํ นด ิทธิ์ก รเข ถึง ร นเท แล
ร บบเทคโนโลยี ร นเท ข ง รฟม.  

1.9 เจ ข งข มูลแล ผูดูแลร บบ ต งมีก ร บท น ิทธ์ิในก รเข ถึงร บบเทคโนโลยี ร นเท ย ง
ม่ํ เ ม  พร มท้งเพิกถ น ิทธ์ิเมื่ พบเ ็น ิทธิ์ที่ไมถูกต งต ม ิทธ์ิในก รเข ถึง (Authorization Matrix)   
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2. ก รบริ รจดก รก รเข ถึงข งผูใชง น (User Access Management) 
ใ มีก รค บคุมก รลงท เบียนผูใชง น ก รบริ รจดก รร ผ น ก รบริ รจดก ร ิทธิ์ก รใชง นร บบ
เทคโนโลยี ร นเท  แล ก รทบท น ิทธ์ิก รเข ถึงข งผูใชง น 
2.1 ก รลงท เบียนผูใชง น (User Registration) 

2.1.1 ผูดูแลร บบต งบริ รจดก รแล ค บคุมบญชีชื่ ผูใชง น (Username) มิใ มีก รใชง นบญชีชื่
ผูใชง นซ้ํ กน ท้งนี้ ใน นข งพนกง น/ลูกจ ง รฟม. ใ กํ นดชื่ ผูใชง น (Username) ต ม
ม ตรฐ นจด ม ย ิเล็กทร นิก  (E-Mail) ท่ีใชใน งคกร 

2.1.2 เจ ข งข มูลต งเปนผู นุมติก ร ร งบญชีผูใชง นช่ คร  (Temporary User) แล ต ง
จํ กดช งเ ล ก รใชง นเท ที่จํ เปน 

2.2 ก รบริ รจดก รร ผ นผูใชง น (User Password Management) 
2.2.1 ผูดูแลร บบกํ นดร ผ นข งผูใชง นแบบช่ คร โดยใช ิธีก ร ุม แล บงคบใ มีก รเปลี่ยน

ร ผ นเม่ื ผูใชง นเข ใชง นร บบในคร้งแรก 
2.2.2 ผูดูแลร บบ ต งกํ นดใ มีก รเข ร ข มูลร ผ นในร บบ 
2.2.3 ผูดูแลร บบ ต งจดใ มีก รค บคุมร ผ น ย งเขมง ด  
2.2.4 ผูดูแลร บบต งจด งบญชีชื่ ผูใชง น (Username) แล ร ผ น (Password) แกผูใชง น

ด ย ิธีก รท่ีปล ดภย 
2.2.5 ผูดูแลร บบต งค บคุมดูแลร บบปฏิบติก ร ฐ นข มูล แล ร บบง น ร นเท  

(Application) ที่จดเก็บบญชีผูใชง นแล ร ผ น ย งเขมง ด โดยใ เข ถึงไดเฉพ ผูดูแลร บบ
ที่ไดรบ นุญ ตเท น้น  

2.2.6 ผูดูแลร บบต งกํ นด ิธีก ร รื กร บ นก รยืนยนต ตนกรณีที่ลืมร ผ น  
2.2.7 ผูใชง น ต งใชร ผ น ย งม่นคงปล ดภย ดงนี้  

1) กํ นดร ผ นต งย ย งน ย 8 ลก ซึ่งปร ก บด ย ต ก ร ต เลข แล กขร
พิเ  เชน (a-Z) (0-9) (@ , # , & , “ , ‘ , *, =, < , > , % , $ , + , ?) เปนตน 

2) กํ นดร ผ นที่ง ยต ก รจดจํ  แตต งไมเปนคํ ที่ ม รถค ดเด ไดง ย เชน คํ ที่ ยู
ในพจน นุกรม “qwerty” “abcde” “12345” ชื่ -น ม กุล นเดื นปเกิด ท่ี ยู รื เบ ร
โทร พท เปนตน 

3) ต งไมใชง นร ผ นโดยกร บ นก รเข ใชง นโดย ตโนมติ ไดแก ก รกํ นดค  “Remember 
Password” เปนตน 

4) ต งเก็บร ผ นไ เปนค มลบเฉพ บุคคล ไมเปดเผยใ ผู ื่นรบทร บ แล ผูใชง น
ต งไมพิมพร ผ นในลก ณ เปดเผย เชน พิมพร ผ นต น ผูใชง นคน ื่น เปนตน 

5) ต งไมใชบญชีชื่ ผูใชง นแล ร ผ นร มกนกบผู ื่น แม บญชีชื่ ผูใชง นจ ไดรบก ร
นุญ ตจ กเจ ข งชื่ ผูใชง นบุคคลน้นก็ต ม 

6) ต งเปลี่ยนแปลงร ผ นเปนปร จํ ย งน ยทุก 6 เดื น 
7) ต งเปลี่ยนแปลงร ผ นเมื่ มีก รแจงเตื นจ กร บบ รื ง ย ร ผ นล งรูโดยบุคคล

ื่น 
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2.3 ก รบริ รจดก ร ิทธ์ิ (Privilege Management) 
2.3.1 ผูบงคบบญช ต งกํ นดใ มีข้นต นปฏิบติ ํ รบก รลงท เบียน ก รเพิกถ น ิทธิ์ 

ก รเปลี่ยนแปลง ิทธ์ิ แล ก รทบท น ิทธ์ิข งผูใชง น ย งเปนล ยลก ณ ก ร  
2.3.2 กํ นด ิทธ์ิที่เ ม มกบผูใชง นต มค มจํ เปนแล ดคล งกบ น ที่ค มรบผิดช บ 

แล จดเก็บปร ติ (Log) ก รลงท เบียน ก รเพิกถ น ิทธ์ิ แล ก รเปลี่ยนแปลง ิทธิ์ข ง
ผูใชง น 

2.3.3 เจ ข งข มูลแล ผูดูแลร บบ ต งจดใ มีก รค บคุมแล จํ กด ิทธ์ิในก รใชง นร บบต มค ม
จํ เปนในก รใชง นเท น้น 
1) ิทธิใ์นก ร ร งข มูล (Create)
2) ิทธ์ิในก ร นข มูล รื เรยีกดูข มูล (READ)
3) ิทธ์ิในก รปรบปรุงข มูล (Modify / Update)
4) ิทธ์ิในก รลบข มูล (Delete)
5) ิทธ์ิในก รม บ ม ย ิทธ์ิในก รดํ เนินก รแทน (Assign)
6) ิทธิ์ในก รรบร งค มถูกต งครบถ นข งข มูล (Approve/Authenticate)
7) ไมมี ิทธ์ิ

2.3.4 เจ ข งข มูลแล ผูดูแลร บบต งเปนผู นุมติก รใ ิทธ์ิเพ่ื เข ถึง ร นเท รื ร บบ
เทคโนโลยี ร นเท ใด ๆ ย งเปนล ยลก ณ ก ร 

2.3.5 เจ ข งข มูลแล ผูดูแลร บบ ต งจํ กดจํ น นผูใชง นที่ทํ น ที่เปนผูใ ิทธ์ิกบผูใชง นใ
น ยที่ ุดต มค มเ ม ม 

2.3.6 เจ ข งข มูลแล ผูดูแลร บบ ต งจํ กดร ย เ ล ก รใชง นในร บบเทคโนโลยี ร นเท ข ง 
รฟม. แก น ยง นภ ยน กที่เข ม ปฏิบติง นร มกบ รฟม. 

2.3.7 เจ ข งข มูลแล ผูดูแลร บบ ต งจดใ มีก รถ ดถ น รื เปลี่ยนแปลง ิทธ์ิก รเข ถึงทนที 
เมื่ ผูใชง นเก ียณ เปลี่ยนแปลง น ที่ค มรบผิดช บ เปลี่ยนแปลงก รจ งง น รื ไมมีค ม
จํ เปนในก รใชง นร บบเทคโนโลยี ร นเท  

2.3.8 ผูดูแลร บบ ต งลบ รื ร งบก รใชง น ิทธิ์ข งผูใชง นที่ม กบร บบ (Default User) ในกรณีที่
มีค มจํ เปนต งใชง นต งกํ นดร ผ น ย งม่นคงปล ดภย 

2.4 ก รทบท น ิทธ์ิก รเข ถึงข งผูใชง น (Review of User Access Rights) 
2.4.1 เจ ข งข มูลแล ผูดูแลร บบ ต งมีก ร บท น ิทธิ์ก รเข ถึงข งผูใชง นร บบเมื่  รฟม. 

มีก รเปลี่ยนแปลงร บบเทคโนโลยี ร นเท รื โครง ร ง งคกร 
2.4.2 ผูดูแลร บบ ต งมีก ร บท นแล ร งบก รใชง นบญชีผูใชง นที่ไมไดใชง นเกิน 180 น ก

ผูใชง นต งก รกลบม ใชง นจ ต งยืนยนต ตนใ  ฝทท. ทร บ ท้งนี้ ร ย เ ล ที่ไมไดใชง น
ข งบญชีผูใชง น จจ ขึ้น ยูกบแตล ร บบ ร นเท  

3. ก รป งกน ุปกรณท่ีไมมีผูดูแล แล ก รค บคุมก รไมท้ิง ินทรพย ร นเท ํ คญไ ในท่ีที่ไมปล ดภย
3.1   ก รป งกน ุปกรณท่ีไมมีผูดูแล (Unattended User Equipment)
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3.1.1   ผูดูแลร บบต งจดใ มีม ตรก ร ํ รบป งกนร บบค มพิ เต ร ร บบเครื ข ย ื่ ร
ข มูล แล ร บบเทคโนโลยี ร นเท  โดยก รกํ นดค ข งร บบ (Configuration) ใ มี
ก รล็ ก น จ ํ รบ ุปกรณที่ไมมีพนกง นดูแล รื ล็ ก ุปกรณ ยูเ ม  

3.1.2   ผูใชง นแล น ยง นภ ยน ก ต งล็ ก น จ ตโนมติเมื่ ไมมีก รใชง นร บบเทคโนโลยี
ร นเท ข ง รฟม. ต มร ย เ ล ที่กํ นด โดยต งพก น จ  (Screen Saver) ตโนมติ

ลงจ กที่ไมมีก รใชง นค มพิ เต รเปนร ย เ ล น นก  15 น ที ผูใชง นแล น ยง นภ ยน ก
จ ใชง นต ไดเมื่ มีก รใ ร ผ นที่ถูกต ง  

3.1.3   ผูใชง นต ง Log Out กจ กเครื่ งค มพิ เต รเม่ื มีค มจํ เปนต งล ท้ิงเคร่ื งค มพิ เต ร 
3.1.4   ผูใชง นต งป งกนไมใ ผู ื่นใช ุปกรณ เชน กล งดิจิทล เครื่ ง ํ เน เ ก ร เคร่ื ง แกน

เ ก รโดยไมไดรบ นุญ ต 
3.2   ก รค บคุม ินทรพย ร นเท แล ก รใชง นร บบค มพิ เต ร (Clear Desk and Clear Screen 

Control) 
3.2.1   ผูบงคบบญช ต งกํ นดใ มีผูรบผิดช บในก รดูแล ถ นที่ที่มีก รรบ - งแฟกซ รื จด ม ยเข  - ก 
3.2.2   ผูใชง นต ง กจ กร บบค มพิ เต ร (Log out) ทนที เมื่ จํ เปนต งปล ยท้ิงโดยไมมี

ผูดูแล  
3.2.3   ผูใชง นต งจดเก็บข มูล ํ คญแยกต ง ก แล ป งกนใ มีค มปล ดภย ย งพ เพียง 
3.2.4   ผูใชง นต งนํ เ ก ร กจ กเคร่ื งพิมพทนทีที่พิมพง นเ ร็จ 

4. ก รค บคุมก รเข ถึงเครื ข ย (Network Access Control)
ใ มีก รค บคุมก รใชง นบริก รเครื ข ย ก รค บคุมก รพิ ูจนต ตน ํ รบผูใชง นท่ี ยูภ ยน ก รฟม.
ก รค บคุมก รพิ ูจนต ตน ุปกรณบนเครื ข ย ก รป งกนพ รต (Port) ที่ใช ํ รบตร จ บแล ปรบแตง
ร บบ ก รแบงแยกเครื ข ย (Segregation in networks) ย งเ ม ม ก รค บคุมก รเชื่ มต ท งเครื ข ย
แล ก รค บคุมก รกํ นดเ นท งบนเครื ข ย
4.1   ก รใชง นบริก รเครื ข ย (Use of Network Services)

4.1.1  ผูดูแลร บบต งค บคุมก รเผยแพรแผนผงร บบเครื ข ย ื่ รข มูล (Network Diagram) 
ร มถึงโครง ร ง IP Address ชื่ ร บบ แล ชื่ ุปกรณ ร นเท แกผูที่ไมไดรบ นุญ ต รื
น ยง นภ ยน ก 

4.1.2   ผูดูแลร บบต งค บคุมก รใชง นร บบเครื ข ย ื่ รข มูล เพ่ื ป งกนก รเข ถึงร บบ
เครื ข ย ื่ รข มูลแล บริก รข งร บบเครื ข ย ื่ รข มูลโดยไมไดรบ นุญ ต 

4.1.3  ผูดูแลร บบต งค บคุมก รเชื่ มต เครื ข ยภ ยน ก เพ่ื ใชง น ินเท รเน็ต ซึ่ง จเปนช งท ง
ใ น ยง นภ ยน กเข ถึง ร นเท รื ร บบเทคโนโลยี ร นเท ข ง รฟม. โดยมิไดรบ
นุญ ต 

4.1.4   ผูใชง นต งแจงค มปร งคในก รข ใชง นบริก รเครื ข ยแก ฝทท. แล ม รถใชบริก ร
เครื ข ยได ลงจ กไดรบก ร นุมติจ ก ฝทท. แล  

4.1.5  ผูใชง น ต งไมใชร บบเครื ข ย ื่ รข มูลเพื่ เปนช งท งในก รเจ ร บบ (Hacking) รื
ก ร แกนช งโ ข งร บบโดยมิไดรบ นุญ ต 
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4.2   ก รพิ ูจนต ตนข งผูใชง นท่ี ยูภ ยน ก รฟม. (User Authentication for External Connections) 
ผูดูแลร บบต งกํ นดใ มีก รพิ ูจนต ตนผ นร บบ Active Directory ข ง รฟม. ก น นุญ ตใ
ผใูชง นที่ ยูภ ยน ก รฟม. เข ใชง นเครื ข ยแล ร บบ ร นเท ข ง รฟม.  

4.3    ก รพิ ูจนต ตนข ง ุปกรณในร บบเครื ข ย ื่ รข มูล (Equipment Identification in Networks) 
ผูดูแลร บบต งกํ นดใ มีก รพิ ูจนต ตนข ง ุปกรณในร บบเครื ข ย ื่ รข มูล ไดแก ก รตร จ บ 
MAC Address  

4.4   ก รป งกนพ รตที่ใช ํ รบตร จ บแล ปรบแตงร บบ (Remote Diagnostic and Configuration 
Port Protection) 
ผูดูแลร บบต งร งบบริก รแล พ รต (Port) ที่ไมมีค มจํ เปนต งใชบนเครื่ งค มพิ เต ร รื
ุปกรณเครื ข ย 

4.5   ผูดูแลร บบต งติดต้งร บบตร จจบก รบุกรุก (Instrusion Prevention System/ Instrusion Detection 
System) ข งร บบเครื ข ย 

4.6   ก รแบงแยกเครื ข ย (Segregation in Networks) 
4.6.1 ผูดูแลร บบต งจดใ มีก รแบงแยกเครื ข ยต มกลุมข งผูใชง น รื กลุมข งร บบ

เทคโนโลยี ร นเท  เพ่ื ค บคุมก รใชง นในแตล เครื ข ยย ย ย งเ ม ม โดยพิจ รณ
จ กค มต งก รในก รเข ถึงข มูล ร ดบค ม ํ คญข งข มูล ร มถึงก รพิจ รณ ด น
ร ค  ปร ิทธิภ พ แล ผลกร ทบท งด นค มปล ดภยดงต ไปนี้ 
1) เครื ข ยที่ นุญ ตใ เข ถึงจ กภ ยน กแล เครื ข ยที่ใชภ ยใน  รฟม.
2) เครื ข ยแ ปพลิเคชน (Application) ที่มีค ม ํ คญกบเครื ข ย ื่น  ๆที่มีค ม ํ คญน ยก
3) เครื ข ย ํ รบเคร่ื งใ บริก ร (Server Farm) กบเครื ข ยข งผูใชง น ค รมีก รติดต้ง

ุปกรณท่ี ม รถแบงแยกเครื ข ยได เชน Firewall รื  Switch ที่ ม รถแบง VLAN ได
เปนตน

4.6.2 ผูดูแลร บบจ กํ นดเ นท งบนเครื ข ยท่ีเขมง ด เพ่ื จํ กดก รเข ถึงร ย ไกลไปเฉพ
เครื ข ยที่กํ นดเท น้น 

4.6.3 ผูดูแลร บบต งตง้ค  (Configuration) ุปกรณเครื ข ย เชน Firewall รื  Router มิใ ม รถ
บริ รจดก รจ กภ ยน กเครื ข ยได เ นแตในกรณีฉุกเฉินซึ่งต งไดรบก ร นุญ ตจ กผูดูแล
ร บบเท น้น 

4.7 ก รค บคมุก รเชื่ มต ท งเครื ข ย (Network Connection Control) 
4.7.1 ผูดูแลร บบต งจํ กดก รใชง นเครื ข ยข งผูใชง นในก รเชื่ มต กบเครื ข ยข ง  รฟม. เชน 

Router รื  Firewall เปนตน พร มท้งติดต้งร บบค บคุมเพ่ื กล่นกร งข มูลท่ีรบ - ง เชน 
Web Filtering, Email Filtering เปนตน เพื่ ทํ ใ ก รเชื่ มต มีค มปล ดภย  

4.7.2 ผูดูแลร บบต งติดต้ง Firewall ร งเครื ข ยข ง รฟม. กบเครื ข ยภ ยน ก ท้งนี้ ก รตดิต้ง 
Firewall ต งพิจ รณ เร่ื งดงต ไปนี้ 
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1)   ก รป งกนก รจร จรจ กภ ยน ก ต งถูกกํ นดใ ใชเ นท งที่ผ น First Tier Firewall 
ที่มีค มม่นคงปล ดภยเพื่ ป งกนทรพย ิน ร นเท ข ง รฟม. แล โครง ร งพื้นฐ น
ที่มีค ม ํ คญจ กก รเข ถึงท่ีไมไดรบ นุญ ต 

2)   Firewall ต งร บุต ตนแล พิ ูจนต ตนข งผูใชง นก นท่ีจ ใ ิทธ์ิก รเข ถึง ินเท รเฟ  
(Interface) เพ่ื ก รบริ รจดก ร Firewall 

3)   Firewall ต งต้งค ใ ร งบบญชีผูใชง น ลงจ กมีค มพย ย มที่จ เข ูร บบไม ํ เร็จ 
5 คร้ง ก รยกเลิกก รร งบต งดํ เนินก รโดย ฝทท. 

4)   ไม นุญ ตใ พิ ูจนต ตนผ นท ง ินเท รเฟ  (Interface) ก รจดก ร Firewall จ กร ย ไกล 
(Remote) 

5)   ผูที่ไดรบก รม บ ม ยจ ก ฝทท. เท น้นที่มี ิทธ์ิที่จ เปลี่ยนก รต้งค ด นค มปล ดภย
บน Firewall 

6)   Firewall ต งต้งค ใ บนทึกเ ตุก รณด นค มม่นคงปล ดภย 
7)   Firewall ต งไดรบก ร บท น ทด บ แล ตร จ บ ย ง ม่ํ เ ม  
8)   Firewall ต งถูกบริ รจดก รผ นท งก รติดต ื่ รที่มีก รเข ร  
9)   ต งปดบริก รแล พ รต (Port) ที่ไมจํ เปนต งใชบน Firewall 
10) Firewall ปร เภทซ ฟตแ ร (Software) ต งติดต้งบนเคร่ื งค มพิ เต รแมข ยแยกต ง ก 
11) Firewall ต ง ม รถป งกนต เ งจ กก รโจมตี DOS (Denial of Service) ได ย งเชน 

Ping, Sweeps รื  TCP SYN Floods เปนตน 
12) ต งใชเ รชนข งซ ฟตแ ร (Software) Firewall แล ร บบปฏิบติก รที่ เจ ข ง

ผลิตภณฑยงใ ก ร นบ นุน 
13) ผูดูแล Firewall ต งติดต มข มูลช งโ จ กผูใ บริก ร (Vendor) เพ่ื รบทร บข ร 

ก ร Upgrade แล แพ็ตช (Patch) ที่จํ เปน แล ต งติดต้งแพ็ตช (Patch) ท้ง มดที่
เกี่ย ข ง 

4.7.3 ผูดูแลร บบต งติดต้ง Firewall เพ่ื แบงแยก Zone ใ มีก รใช DMZ (Demilitarized Zone) 
โดยต งพิจ รณ เร่ื งดงต ไปนี้ 
1) เครื่ งค มพิ เต รแมข ยที่ใ บริก รผ น ินเท รเน็ต เชน FTP, Email, Web แล  

External DNS Server เปนตน ต งติดต้ง ยูใน DMZ 
2) ก รเข ถึงจ กร ย ไกลต งพิ ูจนต ตนที่ Firewall รื ผ นบริก รที่ ยูใน DMZ 
3) DNS Servers ต งไม นุญ ตใ มีก รแลกเปลี่ยนโซน (Zone Transfers) เ นแตมีเ ตุจํ เปน 

4.8 ก รค บคุมก รกํ นดเ นท งบนเครื ข ย (Network Routing Control) 
ผูดูแลร บบต งค บคุมก รกํ นดเ นท งบนเครื ข ยเพื่ ใ ม่นใจ ก รเชื่ มต เค ร่ื ง
ค มพิ เต รแล ก รไ ลเ ียนข ง ร นเท บนเครื ข ย โดยมีกลไกในก รตร จ บที่ ยูปล ยท ง
แล ตนท งข งก รเชื่ มต  เชน ก รค บคุมโดย Firewall รื  Proxy เปนตน 

5. ก รค บคุมก รเข ถึงร บบปฏิบติก ร (Operating System Access Control) 



- 21 - 
 

 
 

ใ มีก รค บคุมก รเข ถึงร บบปฏิบติก ร ย งม่นคงปล ดภย ก รค บคุมก รร บุแล พิ ูจนต ตนข ง
ผูใชง น ก รค บคุมร บบบริ รจดก รร ผ น ก รค บคุมก รใชง นโปรแกรมปร เภทยูทิลิตี้ (System 
Utilities) ก รค บคุมก ร มดเ ล ก รใชง นร บบเทคโนโลยี ร นเท  แล ค บคุมก รจํ กดร ย เ ล
ก รเชื่ มต ร บบเทคโนโลยี ร นเท  
5.1 ข้นต นปฏิบติในก รเข ถึงร บบ ย งม่นคงปล ดภย (Secure Log-on Procedures) 

5.1.1 ผูดูแลร บบ ต งจดใ มีก รค บคุมก รเข ถึงร บบปฏิบติก ร ย งม่นคงปล ดภยโดย
ข้นต นก รเข ูร บบต งเปดเผยข มูลเก่ีย กบร บบใ น ยท่ี ุดเพื่ ลีกเลี่ยงผูใชง นที่
ไมไดรบ นุญ ต ซึ่งข้นต นก ร Log-on ต งพิจ รณ  ดงนี้ 
1) กกร บ นก รเข ูร บบไม ํ เร็จ ร บบต งไมแ ดงข มูลข งร บบ รื แ ปพลิเคชน 

(Application) ที่ใชง น ยู  
2) ร บบต งแ ดงข ค มเตื นผูใชง น ม รถเข ใชง นเครื่ งค มพิ เต รไดเฉพ ผูที่มี

ิทธ์ิเท น้น 
3) กกร บ นก รเข ูร บบไม ํ เร็จ ร บบต งไมแ ดงข มูลท่ี ม รถร บุต ตนข ง

ร บบ เชน เครื ข ยท่ีใชง น ถ นที่ต้งข งร บบ รื ชื่ เครื่ งค มพิ เต รแมข ย เปนตน 
4) ร บบต งไมแ ดงข ค มที่ชี้เฉพ เ ตุข งก รเข ูร บบไม ํ เร็จ เชน ไมแ ดงข ค ม  

บญชีผูใชง นผดิ รื  ร ผ นผิด เปนตน 
5) มเข ูร บบจ กบญชีผูใชง น นบุคคลเดีย กนม กก นึ่ง Session ในร บบ

เดีย กน 
6) ร บบต งจํ กดจํ น นคร้งในก รพย ย มเข ูร บบที่ไม ํ เร็จ แล ต งพิจ รณ เงื่ นไข

ต ไปนี้ 
(ก) ก รเก็บบนทึกผลก รเข ูร บบท้งที่ ํ เร็จแล ไม ํ เร็จ 
(ข) น งร ย เ ล ในก รเข ใชง นร บบคร้งต ไป 
(ค) ก รตดก รเชื่ มต  
(ง) ก รแ ดงข ค มเตื นท่ี น จ ข งผูดูแลร บบเมื่ มีก รเข ูร บบเกินจํ น นคร้ง

ท่ีจํ กดไ  
7) ร บบต งแ ดง น เ ล  ในก รเข ูร บบท่ี ํ เร็จในคร้งก น พร มท้งบนทึกจํ น นคร้ง

ท่ีพย ย มเข ไม ํ เร็จนบแตก รเข ูร บบที่ ํ เร็จในคร้งก นข งผูใชง น 
8) ร บบต งไม งร ผ นแบบ Clear Text ผ นร บบเครื ข ย ื่ รข มูล 
9) ผูดูแลร บบต งกํ นดจํ น นคร้งที่ย มใ ใ ร ผ นผิดไดไมเกิน 5 คร้ง 

5.2 ก รร บุแล พิ ูจนต ตนข งผูใชง น (User Identification and Authentication) 
ผูดูแลร บบ ต งจดใ ผูใชง นมีบญชีผูใชง นข งแตล บุคคลเพื่ ใชพิ ูจนต ตนในก รเข ถึงร บบ
เทคโนโลยี ร นเท  แล ต งใชร บบเทคโนโลยี ร นเท พิ ูจนต ตนผูใชง นในก รเข ถึงร บบปฏิบติก ร 
โดยผ นร บบ Active Directory รื  Lightweight Derectory Access Protocol ทุกคร้ง พร มท้ง
บนทึกข มูลก รเข ถึง 

5.3 ก รใชง นโปรแกรมปร เภทยูทิลิตี้ (Use of System Utilities) 
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ผูดูแลร บบ ต งค บคุมก รใชง นโปรแกรมปร เภทยูทิลิตี้บนร บบที่ใชง นจริง (Production System) 
ดงนี้ 
5.3.1 ต งจดทํ บญชีโปรแกรมปร เภทยูทิลิตี้ (System Utilities) ที่นํ ม ใชง น  
5.3.2 กํ นดค มรบผิดช บในก รใชโปรแกรมปร เภทยูทิลิตี้ (System Utilities) แตล ร ยก ร 

ย งชดเจนแล ื่ รใ ผูเกี่ย ข งทร บเพ่ื ถื ปฏิบติ 
5.3.3 ใ มีก รพิ ูจนต ตน แล กํ นด ิทธ์ิในก รใชง นโปรแกรมปร เภทยูทิลิตี้เฉพ กลุมคนที่มี

น ที่รบผิดช บ 
5.3.4 มีก รบนทึกเ ตุก รณ (Log) ก รใชง นโปรแกรมปร เภทยูทิลิตี้ แล ต ง บท นจ กผูดูแล

ร บบ ย ง มํ่ เ ม  
5.3.5 ต งทํ ก รเพิกถ น รื ร งบโปรแกรมปร เภทยูทิลิตี้ท่ีไมจํ เปน 

5.4 ก ร มดเ ล ก รใชง นร บบ ร นเท  (Session Time-Out) 
5.4.1 ผูดูแลร บบต งกํ นด Session Time-Out ข งร บบเทคโนโลยี ร นเท ที่ไมมีก รใชง นภ ยใน

ร ย เ ล  15 น ที ท้งน้ี ถ ร บบที่ไม ม รถตดก รเชื่ มต แบบ ตโนมติได กํ นดใ ใช
โปรแกรมพก น จ ที่ต งใ ร ผ น รื กํ นดใ มกี รล็ ก น จ   

5.4.2 ผูดูแลร บบ แล ผูใชง น ต งต้งค ใ มีโปรแกรมพก น จ ท่ีต งใ ร ผ น ํ รบเครื่ ง
ค มพิ เต ร นบุคคล เคร่ื งค มพิ เต รแบบพกพ  แล เครื่ งค มพิ เต รแมข ย ท้งนี้ 
โปรแกรมพก น จ กํ นดใ ป นร ผ น ลงจ กที่มีก รทิ้งเครื่ งดงกล ไ โดยไมมีก รใชง น
เปนเ ล  15 น ที 

5.5 ก รจํ กดร ย เ ล ก รเชื่ มต ร บบ ร นเท  (Limitation of Connection Time) 
5.5.1 ผูดูแลร บบ ต งจํ กดร ย เ ล ในก รเชื่ มต ร บบ ร นเท ที่มีค ม ํ คญ ูง โดย

ต งคํ ถึงร ย เ ล ท่ีจํ เปนในกร บ นก รดํ เนินง นท งธุรกิจ ไดแก กํ นดใ เข ใชง นไดใน
ช งเ ล ทํ ก รข ง รฟม. 08.00 น. – 17.00 น. แล เชื่ มต เพ่ื ใชง นไดคร้งล ไมเกิน 3 ช่ โมง 

5.5.2 ผูใชง น กมีค มจํ เปนต งใชง นน กเ ล ท่ีกํ นดต งข นุมติจ กผูบงคบบญช เท น้น 
6. ก รค บคุมก รเข ถึงโปรแกรมปร ยุกตแล ร นเท  (Application and Information Access Control)

ใ มีก รจํ กดก รเข ถึง ร นเท  แล ก รแยกร บบเทคโนโลยี ร นเท ที่มีค ม ํ คญ ูงไ ในบริเ ณที่
ค บคุมเฉพ
6.1 ก รจํ กดก รเข ถึง ร นเท  (Information Access Restriction)

6.1.1 เจ ข งข มูลแล ผูดูแลร บบต งกํ นด ิทธ์ิก รเข ถึงแกผูใชง นเท ที่จํ เปนต งใชในก ร
ปฏิบติง น โดยก รใ ิทธ์ิต งพิจ รณ ในเร่ื งดงต ไปนี้ 
1) ก รจํ กดไมใ ใชต เลื ก (Options) ที่ไมไดรบ นุญ ต
2) ก รจํ กดก รเข ถึง Command Line
3) ก รจํ กดก รเข ถึงข มูลแล ฟงกชนก รใชง นข งแ ปพลิเคชน (Application) ที่ไมเกี่ย ข ง

กบ น ที่ค มรบผิดช บ
4) ก รจํ กดร ดบ ิทธ์ิในก รเข ถึงไฟล เชน น ย งเดีย  เปนตน
5) ก รค บคุมก รแจกจ ย ก รเข ถึงข มูล ก รนํ ข มูล กจ กร บบ ร นเท  เชน

ร ยง น เปนตน
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6.1.2 เจ ข งข มูลแล ผูดูแลร บบ ค รกํ นดใ ร บบ ร นเท ร งรบก รกํ นด ิทธ์ิในก ร
เข ถึงแบบกลุมได 

6.2 ก รแยกร บบ ร นเท ที่ไ ต ก รรบก น (Sensitive System Isolation) มีผลกร ทบต คนกลุมใ ญ รื
ร บบที่มคี ม ํ คญต น ยง น ต งดํ เนินก รดงนี้ 
6.2.1 เจ ข งข มูลแล ผูดูแลร บบ แยกร บบซึ่งไ ต ก รรบก น กจ กร บบ ื่น ๆ แล ค บคุม

ภ พแ ดล มข งร บบโดยเฉพ  ไดแก ร บบ File Sharing ร บบ ร นเท ท งก รเงิน 
แล ร บบ Active Directory โดยเข ถึงไดท้ง ุปกรณค มพิ เต รแล ื่ รเคลื่ นที่แล
ก รปฏิบติง นจ กภ ยน ก งคกร (Mobile Computing and Teleworking)  

6.2.2 ผูดูแลร บบต งค บคุม ุปกรณค มพิ เต รแล ุปกรณเคลื่ นที่แล ก รปฏิบติง นจ ก
ภ ยน ก น ยง น (Mobile Computing and Teleworking) ที่เก่ีย ข งกบร บบดงกล  

6.2.3 เจ ข งข มูลที่เปนเจ ข งร บบ ร นเท ที่มีค ม ํ คญ ูงต งเปนผู นุญ ต ในกรณีท่ีร บบ
ร นเท ที่มีค ม ํ คญ ูงมีค มจํ เปนต งทํ ง นร มกบร บบ ร นเท ื่นท่ีมีค ม ํ คญ

น ยก   
7. ก รค บคุมก รปฏิบติง นจ กภ ยน ก รฟม. (Teleworking) 

7.1 ผูดูแลร บบต งกํ นดใ มีก รพิ ูจนต ตนก นก รใชง น แล เชื่ มต ผ นช งท งที่มีค ม
ปล ดภยที่มีเทคโนโลยีเข ร ป งกน  

7.2 ผูดูแลร บบต งทํ ก รถ ดถ น ิทธ์ิในก รเข ถึงข งผูใชง นจ กภ ยน ก ํ นกง น เมื่ ครบกํ นด
ร ย เ ล ที่ข นุญ ต 

7.3 ผูใชง น กจํ เปนต งมีก รปฏิบติง นจ กภ ยน ก ํ นกง นข ง รฟม. ต งไดรบก ร นุญ ตจ ก
ผูบงคบบญช ย งเปนล ยลก ณ ก ร ในกรณีเรงด น ม รถดํ เนินก รก น โดยแจงใ
ผูบงคบบญช รบทร บด ย โดยผูบงคบบญช ต งพิจ รณ เงื่ นไขในก รเตรยีมก ร ดงต ไปนี้ 
1) ค มม่นคงปล ดภยท งก ยภ พแล ภ พแ ดล มข งก รปฏิบติง นจ กภ ยน ก รฟม. 
2) ค มม่นคงปล ดภยท งก ร ื่ ร โดยยึดจ กร ดบค ม ํ คญ (Sensitivity) ข งข มูลที่จ

ถูกเข ถึงแล งผ นช งท งก รเชื่ มต ื่ ร (Communication Link) ร มถึงร ดบ
ค ม ํ คญ (Sensitivity) ข งร บบภ ยใน รฟม. 

7.4 ผูใชง นต งจดเก็บเ ก รที่เปนค มลบใน ุปกรณที่ล็ กไดแล มีก รค บคุมก รเข ถึง โดยใช ลกเกณฑ
ก รรก ค มลบเชนเดีย กบ ร นเท ที่ ยูใน ํ นกง นข ง รฟม.  

7.5 ผูใชง น ต งติดต้งโปรแกรมป งกนไ ร แล  Personal Firewall ํ รบ ุปกรณ นต ที่ใชเชื่ มต
เครื ข ยข ง รฟม. จ กภ ยน ก 

8. ผูบงคบบญช  ต งค บคุมก รใชง นข มูล นบุคคลใ มีก รใชง นท่ี ดคล งกบกฎ ม ย พร ร ชบญญติ 
กฎร เบียบ ข บงคบท่ีเก่ีย ข ง เชน พร ร ชบญญติคุมคร งข มูล นบุคคล พ. . 2562 
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นที่ 7 
การค บคุมการเขาถึงระบบเครือขายไร าย 

ัตถุประ งค 
 เพ่ื กํ นดม ตรก รในก รค บคุมก รเข ถึงร บบเครื ข ยไร ย (Wireless LAN) ข ง รฟม. โดยก รกํ นด

ิทธ์ิข งผูใชง นในก รเข ถึงร บบใ เ ม มต ม น ท่ีค มรบผิดช บในก รปฏิบติง น ร มท้งมีก รทบท น
ิทธ์ิก รเข ถึง ย ง ม่ํ เ ม  

 เพ่ื ร งค มม่นคงปล ดภยข งก รใชง นร บบเครื ข ยไร ย 
ผูรับผิดชอบ 

 ผูดูแลร บบ 
 ผูใชง น 

อางอิงมาตรฐาน 
 ม ดที่ 5 ก รค บคุมก รเข ถึง (Access control) 
 ม ดที่ 9 ค มม่นคงปล ดภย ํ รบก ร ื่ รข มูล (Communications security) 

แน ปฏิบัติ 
1. ผูใชง นที่ต งก รเข ถึงร บบเครื ข ยไร ยข ง รฟม. ต งลงท เบียนกบผูดูแลร บบ แล ต งไดรบก ร นุญ ต

จ ก ฝทท. ย งเปนล ยลก ณ ก ร
2. ผูดูแลร บบต งลงท เบียนกํ นด ิทธ์ิผูใชง นในก รเข ถึงร บบเครื ข ยไร ยใ เ ม มกบ น ที่ค ม

รบผิดช บในก รปฏิบติง น ร มท้งมีก รทบท น ิทธ์ิก รเข ถึง ย ง ม่ํ เ ม
3. ผดููแลร บบต งลงท เบียน ุปกรณทุกต ที่ใชติดต ร บบเครื ข ยไร ย
4. ผดููแลร บบ ต งกํ นดตํ แ นงก ร ง ุปกรณ Access Point (AP) ไมใ ญญ ณข ง ุปกรณร่ ไ ล กไป

น กบรเิ ณท่ีใชง น เพื่ ป งกนไมใ ผูโจมตีใช Access Point (AP) ข ง รฟม. รบ - ง ญญ ณได
5. ผดููแลร บบต งเลื กใชกํ ลง งใ เ ม มกบพ้ืนที่ใชง นแล ต ง ํ ร จ ญญ ณร่ ไ ล กไปภ ยน ก

รื ไม น กจ กนี้ก รใชเ ก พิเ ที่ ม รถกํ นดทิ ท งก รแพรกร จ ยข ง ญญ ณ จช ยลด
ก รร่ ไ ลข ง ญญ ณใ ดีขึ้น

6. ผดููแลร บบต งเปลี่ยนค  SSID (Service Set Identifier) ที่ถูกกํ นดเปนค  Default ม จ กผูผลิตทนที
ท่ีนํ  Access Point (AP) ม ใชง น

7. ผูดูแลร บบต งเปลี่ยนค ชื่  Login แล ร ผ น ํ รบก รต้งค ก รทํ ง นข ง ุปกรณไร ย แล ผูดูแลร บบ
ต งเลื กใชชื่  Login แล ร ผ นท่ีมีค มค ดเด ไดย กเพ่ื ป งกนผูโจมตีไมใ ม รถเด รื เจ
ร ไดโดยง ย

8. ผูดูแลร บบต งค บคุม MAC Address ชื่ ผูใช (Username) แล ร ผ น (Password) ข งผูใชง นที่มี ิทธิ์
ในก รเข ใชง นร บบเครื ข ยไร ย โดย นุญ ตเฉพ ผูใชง นที่ไดรบ นุญ ตใ เข ใชเครื ข ยไร ยได
ย งถูกต งเท น้น

9. ผูดูแลร บบต งตร จ บค มม่นคงปล ดภยข งร บบเครื ข ยไร ย ย ง ม่ํ เ ม  แล บนทึกเ ตุก รณ
น ง ยที่เกิดขึ้นในร บบเครื ข ยไร ยต มข้นต นที่ รฟม. กํ นด
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นที่ 8 
การค บคุม น ยงานภายนอก รือผใูชงาน (บุคคลภายนอก) เขาถึงระบบเทคโนโลยี าร นเท  

 
ัตถุประ งค 

 เพ่ื ค บคุม น ยง นภ ยน ก รื ผูใชง น (บุคคลภ ยน ก) ที่มีก รเข ใชง นร บบเทคโนโลยี ร นเท ข ง 
รฟม. ใ เปนไป ย งม่นคงปล ดภย 

ผูรับผิดชอบ 
 ผูดูแลร บบ   
 ผูบงคบบญช  
 น ยง นภ ยน ก 
 ผูใชง น (บุคคลภ ยน ก) 

อางอิงมาตรฐาน 
 ม ดที่ 5 ก รค บคุมก รเข ถึง (Access control) 
 ม ดที่ 7 ค มม่นคงปล ดภยท งภ ยภ พแล ิ่งแ ดล ม (Physical and environment security) 
 ม ดที่ 11 ค ม มพนธกบผูข ย ผูใ บริก รภ ยน ก (Supplier relationships) 

แน ปฏิบัติ 
1. ผูดูแลร บบต งปร เมินค มเ ี่ยงจ กก รเข ถึงร บบเทคโนโลยี ร นเท  รื ุปกรณที่ใชในก ร

ปร ม ลผลโดย น ยง นภ ยน ก รื ผูใชง น (บุคคลภ ยน ก) แล กํ นดม ตรก รร งรบ รื แกไขที่เ ม ม
ก นที่จ นุญ ตใ เข ถึงร บบเทคโนโลยี ร นเท ข ง รฟม.  

2. ก รค บคุมก รเข ใชง นร บบเทคโนโลยี ร นเท ข ง น ยง นภ ยน ก รื ผูใชง น (บุคคลภ ยน ก) 
2.1 เจ ข งข มูลต งเปนผู นุญ ตก รใ ิทธิ์แก น ยง นภ ยน ก รื ผูใชง น (บุคคลภ ยน ก) ที่ต งก ร

ิทธ์ิในก รเข ใชง นร บบ ร นเท ข ง รฟม. ย งเปนล ยลก ณ ก ร  
2.2 ผูบงคบบญช ต งกํ นดใ มีก รลงน มก รไมเปดเผยข มูลท่ี ํ คญแล เปนค มลบข ง รฟม.   
2.3 ผูบงคบบญช  ต งค บคุมใ มีก รกํ นดข ตกลงแล ค มรบผิดช บที่เกี่ย ข งกบค มเ ี่ยง            

ด นค มม่นคงปล ดภย ร นเท ลงใน ญญ กบผูใ บริก รภ ยน กท่ีใ บริก รด น ร นเท แล
บริก รด นก ร ื่ ร โดยใ คร บคลุมร มถึงผูรบจ งช ง 

2.4 ผูบงคบบญช ต งกํ นดใ จดทํ เ ก รแบบฟ รม ํ รบใ น ยง นภ ยน ก รื ผูใชง น 
(บุคคลภ ยน ก) ร บุเ ตุผลค มจํ เปนที่ต งเข ใชง นร บบเทคโนโลยี ร นเท  ซึ่งมรี ยล เ ียด ดงนี้ 
2.4.1 เ ตุผลในก รข ใช 
2.4.2 ร ย เ ล ในก รใช 
2.4.3 ก รตร จ บค มปล ดภยข ง ุปกรณท่ีเชื่ มต เครื ข ย 
2.4.4 ก รตร จ บ MAC address ข งเครื่ งค มพิ เต รที่เชื่ มต  
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2.5 ผูดูแลร บบมี ิทธ์ิในก รตร จ บก รใชง นร บบเทคโนโลยี ร นเท ข ง น ยง นภ ยน ก รื
ผูใชง น (บุคคลภ ยน ก) เพื่ ค บคุมก รใชง นได ย งม่นคงปล ดภยต ม ญญ  

2.6 ผูดูแลร บบต งค บคุมใ น ยง นภ ยน กจดทํ แผนก รดํ เนินง น คูมื ก รปฏิบติง นแล เ ก ร
ท่ีเก่ีย ข ง ร มท้งต งปรบปรุงใ ทน มย ยูเ ม  เพ่ื ใช ํ รบค บคุม รื ตร จ บก รทํ ง น 
แล เพ่ื ใ ม่นใจ ก รปฏิบติง นเปนไปต มข บเขตที่ไดกํ นดไ  

3. ผูดูแลร บบต งแจงแน ปฏิบติต ง ๆ ที่เก่ีย ข ง แกผูรบจ งภ ยน ก รื ผูใชง น (บุคคลภ ยน ก) เพ่ื ใ
ปฏิบติต ม

4. ผูดูแลร บบ ต งกํ กบดูแล น ยง นภ ยน ก รื ผูใชง น (บุคคลภ ยน ก) ใ ปฏิบติต ม ญญ รื
ข ตกลงก รใ บริก รที่ร บุไ  ซึ่งต งคร บคลุมถึงด นค มม่นคงปล ดภย

5. ผูดูแลร บบ ต งติดต ม ตร จ บร ยง น รื บนทึกก รใ บริก รข ง น ยง นภ ยน ก รื บุคคลที่
ใ บรกิ รแก น ยง นต มที่ จ ง ย ง ม่ํ เ ม ต ม ญญ จ ง

6. ผูดูแลร บบ ต งกํ นดข้นต นแล ช งท งในก รติดต กบ น ยง นภ ยน กที่มี น ที่ในก รกํ กบดูแล
รื น ยง นที่เก่ีย ข งกบก รบงคบใชกฎ ม ย ร มท้ง น ยง นที่ค บคุมดูแล ถ นก รณฉุกเฉินภ ยใต
ถ นก รณต ง ๆ ไ ย งชดเจน

7. ผูดูแลร บบ ต งมีข้นต นแล ช งท งในก รติดต กบ น ยง นภ ยน กท่ีมีค มเชี่ย ช ญเฉพ ด น รื
น ยง นที่มีค มเชี่ย ช ญด นค มม่นคงปล ดภยด น ร นเท ภ ยใต ถ นก รณต ง ๆ ไ ย งชดเจน

8. ผูดูแลร บบต งค บคุมก รเปลี่ยนแปลงข ง น ยง นภ ยน กที่ งผลกร ทบต ก รใ บริก รข ง งคกร
แล ต งปร เมินค มเ ี่ยง ย งเ ม มเพ่ื ค บคุมผลกร ทบ นเนื่ งม จ กก รเปลี่ยนแปลงน้น

9. น ยง นภ ยน ก รื ผูใชง น (บุคคลภ ยน ก) ต งใชง นทรพย ิน ร นเท ข ง รฟม. ด ยค ม
ร มดร ง แล รก ค มลบข ง รฟม. ไมนํ ไปเปดเผย แล ต งข นุญ ตพร มท้งปฏิบติต มเงื่ นไข
ในก รเข ถึงร บบ ร นเท ข ง รฟม. ทุกคร้ง

10. ก รค บคุมก รนํ ุปกรณ นต  (Bring Your Own Device: BYOD) ม เชื่ มต กบร บบเครื ข ยข ง รฟม.
เพ่ื บริ รจดก รร บบง น ร นเท
10.1 ผูดูแลร บบต ง นุญ ตก รนํ ุปกรณ นต ม เชื่ มต กบร บบเครื ข ยข ง รฟม. เพื่ เข ถึง

ร บบง น ร นเท ต ง ๆ ย งเปนล ยลก ณ ก ร 
10.2 ผูดูแลร บบต งตร จ บก รติดต้งโปรแกรมป งกนมลแ รที่ ุปกรณ นต ข งผูใชง น ต ง ปเดต

เปนเ รชนล ุด 
10.3 ผูดูแลร บบต งตร จ บก ร ปเดต Patch ข งร บบปฏิบติก รที่ ุปกรณ นต ข งผูใชง น

ต ง ปเดตเปนเ รชนล ุด 
10.4 ผูดูแลร บบต งตร จ บผลก ร แกนมลแ รท่ี ุปกรณ นต ข งผูใชง น โดยต งมีผลก ร

แกนมลแ รไมเกิน 1 น 
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นที่ 9 
การใชงานเคร่ืองคอมพิ เตอรและอปุกรณเคลื่อนที่ ของ รฟม. 

ัตถุประ งค 
 เพ่ื ค บคุมก รใชง นเครื่ งค มพิ เต รแล ุปกรณเคลื่ นที่ ที่ รฟม. จดไ ใ ใช ย งเ ม ม ท้งน้ี เพ่ื ป งกนก ร

ูญ ย เ ีย ย รื ถูกเข ถึงข มูลโดยไมไดรบ นุญ ต 
ผรูับผิดชอบ 

 ผูดูแลร บบ 
 ผูใชง น 

อางอิงมาตรฐาน 
 ม ดที่ 4 ก รบริ รจดก รทรพย ิน (Asset management) 
 ม ดที่ 8 ค มม่นคงปล ดภย ํ รบก รดํ เนินง น (Operations security) 

แน ปฏิบัติ 
1. ก รใชง นท่ ไป

1.1 ผูดูแลร บบต งกํ นดบญชีซ ฟตแ รม ตรฐ น (Software Standard) ที่ นุญ ตใ ติดต้งบนเคร่ื ง
ค มพิ เต รข งผูใชง น แล ปรบปรงุใ เปนปจจุบนเ ม   

1.2 ผูดูแลร บบต งเปนผูกํ นดก รต้งชื่ เคร่ื งค มพิ เต ร (Computer Name)  เท น้น 
1.3 ผูใชง นต งใชง น ย งมีปร ิทธิภ พเพื่ ง นข ง รฟม. 
1.4 ผูใชง นต งไมติดต้งโปรแกรมท่ีล เมิดลิข ิทธ์ิบนเคร่ื งค มพิ เต รแล ุปกรณเคลื่ นที่ข ง รฟม. 
1.5 ผูใชง นต งข นุญ ตติดต้งโปรแกรมในเคร่ื งค มพิ เต รแล ุปกรณเคลื่ นที่ต มข้นต นท่ี รฟม. 

กํ นด 
1.6 ผูใชง นต งไมติดต้งแล แกไขเปลี่ยนแปลงโปรแกรมในเคร่ื งค มพิ เต รแล ุปกรณเคลื่ นที่ข ง รฟม. 

ก รดํ เนินก รดงกล ต งดํ เนินก รโดยผูดูแลร บบเท น้น 
1.7 ผูใชง นต ง ึก แล ปฏิบติต มคูมื ก รใชง นเคร่ื งค มพิ เต รแล ุปกรณเคลื่ นท่ี ย งล เ ียด 

เพ่ื ใ ม รถใชง น ย งปล ดภยแล มีปร ิทธิภ พ 
1.8 ผูใชง นต งไมดดแปลงแกไข นปร ก บต ง ๆ ข งค มพิ เต รแล ุปกรณเคลื่ นท่ี แล รก ใ มี

ภ พเดิม 
1.9 ผูใชง นต งแจงซ มเครื่ งค มพิ เต รแล ุปกรณเคลื่ นที่เพ่ื ใ  ฝทท. เปนผูดํ เนนิก รเท น้น 
1.10 ผูใชง นต งไม ร ง Shortcut ไ บน Desktop ท่ีเชื่ มต ไปยงข มูล ํ คญข ง รฟม. 
1.11 กรณีเครื่ งค มพิ เต รแบบพกพ แล ุปกรณเคลื่ นท่ี  

ผูใชง น ต งปฏิบติ ดงน้ี 
1.11.1 ในกรณีที่มีก รใชง น ุปกรณปร เภทพกพ ในที่ ธ รณ  งปร ชุม แล พื้นท่ีภ ยน ก ื่น ๆ 

ที่ไมมีก รป งกน รื ไมได ยูในบริเ ณข ง รฟม. ใ ป งกนก รเข ถึงที่ไมไดรบ นุญ ต 
เชน ไมเปดก รเชื่ มต แบบไร ยโดยไมมีก รเข ร ข มูล เปนตน  
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1.11.2 ต งร มดร งก รเคลื่ นย ย โดยต งใ กร เป เพ่ื ป งกน นตร ยที่เกิดจ กก รกร ทบกร เทื น 
เชน ก รตกจ กโต ทํ ง น รื ลุดมื  เปนตน 

1.11.3 ไมใ ในกร เป เดินท งที่เ ี่ยงต ก รถูกกดทบโดยไมไดต้งใจจ กก รมีข ง นกทบ รื จ
ถูกจบโยนได 

1.11.4 ก รใชง นเปนร ย เ ล น นเกินไป ใน ภ พที่มี ก ร นจดต งปดเครื่ งค มพิ เต รเพื่
เปนก รพกเคร่ื ง กร ย นึ่งก นเปดใชง นใ ม ีกคร้ง 

1.11.5 ลีกเลี่ยงก รใชนิ้ รื ข งแข็ง เชน ปล ยป กก  กด มผ น จ  LCD ใ เปนร ย ขีดข น
รื ทํ ใ จ  LCD ข งเคร่ื งค มพิ เต รแบบพกพ แตกเ ีย ยได 

1.11.6 ไม งข งทบบน น จ แล แปนพิมพ 
1.11.7 ก รเคลื่ นย ยเคร่ื งขณ ที่เคร่ื งเปดใชง น ยู ใ ทํ ก รยกจ กฐ นภ ยใตแปนพิมพ 

มย ยเคร่ื งโดยก รดงึ น จ ภ พขึ้น 
1.11.8 ไมคลื่ นย ยเคร่ื งในขณ ที่ Harddisk กํ ลงทํ ง น 
1.11.9 ไมใช รื งใกล ิ่งที่เปนข งเ ล  ค มชื้น เชน ร นํ้  ก แฟ เครื่ งด่ืมต ง ๆ เปนตน 
1.11.10 ไม งใกล ุปกรณที่มี น มแมเ ล็กไฟฟ แรง ูง เชน แมเ ล็ก โทรท น ไมโครเ ฟ 

ตูเย็น เปนตน 
1.11.11 ไมติดต้ง รื งในที่ที่มีก ร ่น เทื น เชน ในย นพ น ที่กํ ลงเคลื่ นท่ี 
1.11.12 ก รเช็ดทํ ค ม ด น จ ภ พต งเช็ด ย งเบ มื ที่ ุด แล ต งเช็ดไปในแน ท ง

เดีย กน มเช็ดแบบ มุน น เพร จํ ทํ ใ น จ มีร ยขีดข นได 
1.11.13 รบผิดช บในก รป งกนก ร ูญ ย เชน ต งล็ กเครื่ งขณ ที่ไมไดใชง น ไม งเครื่ งทิ้งไ

ในที่ ธ รณ  รื ในบริเ ณท่ีมีค มเ ี่ยงต ก ร ูญ ย 
1.11.14 นํ ติดต ไปด ยเ ม  เชน ไมล ทิ ้ง ุปกรณปร ม ลผลปร เภทพกพ ในรถยนต 

งพกในโรงแรม รื งปร ชุม เปนตน ในกรณีที่มีค มจํ เปนต งล ท้ิงใ จดเก็บไ
ใน ถ นที่ม่นคงปล ดภย 

1.11.15 ไมเก็บ รื ใชง นใน ถ นที่ท่ีมีค มร น ค มชื้น รื ฝุนล ง ูงแล ต งร งป งกนก รตก
กร ทบ 

1.11.16 ไมเปลี่ยนแปลงแกไข นปร ก บย ย (Sub Component) ที่ติดต้ง ยูภ ยใน เชน 
แบตเต รี่ น ยค มจํ  

2. แน ปฏิบติในก รใชร ผ น
ใ ผูใชง นปฏิบติต มก รใชง นร ผ น (Password Use) ( นที่ 6 ข  2.2.7)

3. ก รป งกนจ กโปรแกรมชุดคํ ่งไมพึงปร งค (Malicious Code)
3.1 ผูดูแลร บบต งค บคุมก ร Update ร บบปฏิบติก ร เ ็บเบร เซ ร แล โปรแกรมใชง นต ง ๆ

ย ง ม่ํ เ ม  เพื่ ปดช งโ  (Vulnerability) ที่เกิดขึ้นจ กซ ฟตแ รเปนก รป งกนก รโจมตี
จ กภยคกุค มต ง ๆ 

3.2 ผูดูแลร บบต งติดต้งแล ปรบปรุงโปรแกรมป งกนไ ร ใ ทน มย ยูเ ม  
3.3 ผูใชง นต งไมปด รื ยกเลิกร บบก รป งกนไ ร ท่ีติดต้ง ยู 
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3.4 ผูใชง นต งตร จ บ ไ ร จ ก ื่ บนทึกต ง ๆ เชน Floppy Disk, Thumb Drive แล  Data Storage 
ื่น ๆ ก นนํ ม ใชง นร มกบเครื่ งค มพิ เต รข ง รฟม.  

3.5 ผูใชง น กพบ รื ง ย เคร่ื งค มพิ เต รแล ุปกรณเคลื่ นที่ติดชุดคํ ่งไมพึงปร งค ใ รีบ
ยกเลิกเชื่ มต เครื่ งเข กบร บบเครื ข ย ื่ รข มูลเพ่ื ป งกนก รแพรกร จ ยข งชุดคํ ่งที่ไมพึง
ปร งคไปยงเคร่ื ง ื่น ๆ ได แล แจง ฝทท. ทร บทนที 

4. ก ร ํ ร งข มูลแล ก รกูคืน
4.1 ผูใชง นต งรบผิดช บในก ร ํ ร งข มูลจ กเครื่ งค มพิ เต รแล ุปกรณเคลื่ นท่ีไ บน ื่ บนทึก ื่น ๆ

เชน ร บบ File Sharing, CD, DVD, External Harddisk เปนตน 
4.2 ผูใชง นมี น ที่เก็บรก ื่ ข มูล ํ ร ง (Backup Media) ไ ใน ถ นที่ท่ีเ ม ม ไมเ ี่ยงต ก รร่ ไ ล

ข งข มูลแล ทด บก รกูคืนข มูลท่ี ํ ร งไ ย ง ม่ํ เ ม  
5. ผูดูแลร บบ ต งค บคุมใ เครื่ งค มพิ เต รไดรบก รปรบต้งค ย งเ ม ม เพื่ ป งกนก รใชง น รื

ติดต้ง Mobile code เชน Active X, Java จ กแ ลงที่ไมน เชื่ ถื
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นท่ี 10 
การใชงานอินเทอรเน็ตและ ื่อ ังคมออนไลน 

ัตถุประ งค 
 เพื่ ค บคุมก รใชง น ินเท รเน็ตแล ก รใชง น ื่ งคม นไลน (Social Network) ข ง รฟม. ใ มีค ม

ปล ดภยแล ป งกนก รล เมิดพร ร ชบญญติ ด ยก รกร ทํ ค มผิดเก่ีย กบค มพิ เต ร จน งผล
กร ทบต  รฟม. 

ผรูับผิดชอบ 
 ผูดูแลร บบ 
 ผูใชง น  

อางอิงมาตรฐาน 
 ม ดที่ 5 ก รค บคุมก รเข ถึง (Access control) 
 ม ดที่ 8 ค มม่นคงปล ดภย ํ รบก รดํ เนินง น (Operations security) 
 ม ดที่ 18 ค ม ดคล ง (Compliance) 

แน ปฏิบัติ 
1. ผูดูแลร บบต งค บคุมก รเชื่ มต ท งเครื ข ย ํ รบก รเข ถึง ินเท รเน็ตโดยพิจ รณ เร่ื งดงต ไปนี้

1) ผูดูแลร บบต งไม นุญ ตใ ใชง น ุปกรณ Video Streaming ุปกรณ Audio Streaming รื  Download
ไฟลที่มีขน ดใ ญ ในกรณีที่จํ เปนต งไดรบก ร นุญ ตจ กผูบงคบบญช ก นเท น้น

2) ผูดูแลร บบต งจํ กดก รใชง น ินเท รเน็ตเพ่ื เร่ื ง นต รื ที่ไมใชก รดํ เนินง นข ง รฟม. ใ น ยที่ ุด
เท ที่เปนไปได เชน ก รร งบก รเข ถึง Website ที่ไมจํ เป ็น ก รร งบก รเข ถึง Website ที่มีเนื้
ต ง มต มพร ร ชบญญติ ด ยก รกร ทํ ค มผิดเกี่ย กบค มพิ เต ร

3) ผูดูแลร บบต งป งกนไมใ มีก รรบ งข มูลท่ีไมเ ม มจ กภ ยน ก รฟม. เชน
(ก) Executable เชน .EXE .COM เปนตน
(ข) ไฟล (File) เ ียง เชน AUD .WAV แล .MP3 เปนตน
(ค) ไฟล (File) ีดิท น เชน .MPG .MPEG .MOV แล  .AVI เปนตน
(ง) Peer to Peer เชน .torrent เปนตน
ในกรณทีี่มีค มจํ เปนต งไดรบ นุญ ตจ กผูบงคบบญช  แล  ฝทท.

4) ผูดูแลร บบต งกํ นดเ นท งก รเชื่ มต ร บบค มพิ เต รเพื่ ก รเข ใชง น ินเท รเน็ตที่ต ง
เชื่ มต ผ นร บบรก ค มปล ดภยที่ รฟม. จด รรไ เท น้น เชน Proxy, Firewall เปนตน มผูใชง น
เชื่ มต ร บบค มพิ เต รผ นช งท ง ื่น ยกเ นมีค มจํ เปนแล ข นุญ ตจ ก ฝทท. เปน
ล ยลก ณ ก รแล

5) ผูดูแลร บบต งทด บเ นท ง ํ รบก รเชื่ มต ินเท รเน็ตข ง งคกรร งเ นท งท่ีใชง นจริงแล
เ นท ง ํ ร ง ย งน ยปล  2 คร้ง
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6) ผูใชง นต งข นุญ ตติดต้งซ ฟตแ ร (Software) ที่ Download จ ก ินเท รเน็ต แล ก รติดต้งต งดํ เนินก ร
โดยผูท่ีไดรบม บ ม ยจ กผูดูแลร บบเท น้น

2. ผูใชง นต งไมมีเจตน ปดบง รื บิดเบื นต ตนเม่ื มีก รใชง น ินเท รเน็ต
3. ผูใชง นติดต้งโปรแกรมป งกนไ ร  พร มท้งต งปรบปรุง Virus Signature ที่เคร่ื งค มพิ เต ร นบุคคลแล

เครื่ งค มพิ เต รพกพ ใ มีค มทน มย ยูเ ม  ก นทํ ก รเชื่ มต ินเท รเน็ตผ นเ ็บเบร เซ ร
(Web Browser) แล ต งปดช งโ ข งร บบปฏิบติก รที่เ ็บเบร เซ รติดต้ง ยู

4. ผูใชง นจ ต งตร จ บไ ร  (Virus Scanning) ก นก รรบ - งข มูลค มพิ เต รผ นท ง ินเท รเน็ต
5. ผูใชง นต งไมใชเครื ข ย ินเท รเน็ตข ง รฟม. เพ่ื ปร โยชนในเชิงธุรกิจ นต  แล ทํ ก รเข ู

เ ็บไซตที่ไมเ ม ม เชน เ ็บไซตที่ขดต ีลธรรม เ ็บไซตที่มีเนื้ ที่ขดต ช ติ น  พร ม ก ตริย
รื เ ็บไซตท่ีเปนภยต งคม เปนตน

6. ผูใชง นจ ถูกกํ นด ิทธ์ิในก รเข ถึงแ ลงข มูลต ม น ที่ค มรบผิดช บเพื่ ปร ิทธิภ พข งเครื ข ย
แล ค มปล ดภยท งข มูลข ง รฟม.

7. ผูใชง นต ง ลีกเลี่ยงก รกร ทํ ที่ ิ้นเปลื งทรพย กรข งเครื ข ย ินเท รเน็ต ดงนี้
(ก) งจด ม ย ิเล็กทร นิก ท่ีมีขน ดใ ญ รื จด ม ย ิเล็กทร นิก ลูกโซ 
(ข) ใชเ ล ในก รเข ถึง ินเท รเน็ตเกินค มจํ เปน 
(ค) เลนเกม Online 
(ง) เข งพูดคุย Online 

8. ผูใชง นต งไมเผยแพรข มูลที่เปนก ร ปร โยชน นต รื ข มูลท่ีไมเ ม มท ง ีลธรรม รื ข มูล
ที่ล เมิด ิทธ์ิข งผู ื่น รื ข มูลที่ จก ค มเ ีย ยใ กบ รฟม.

9. ผูใชง นต งไมเปดเผยข มูล ํ คญท่ีเปนค มลบเกี่ย กบง นข ง รฟม.
10. ผูใชง นต งไมนํ เข ข มูลค มพิ เต รใด ๆ ที่มีลก ณ นเปนเท็จ นเปนค มผิดเกี่ย กบค มม่นคง

แ งร ช ณ จกร นเปนค มผิดเก่ีย กบก รก ก รร ย รื ภ พที่มีลก ณ นล มก แล ไมทํ ก ร
เผยแพร รื งต ข มูลค มพิ เต รดงกล ผ น ินเท รเน็ต

11. ผูใชง นต งไมนํ เข ข มูลค มพิ เต รที่เปนภ พข งผู ื่นแล ภ พน้นเปนภ พที่เกิดจ กก ร ร งข้ึน ตดต
เติม รื ดดแปลงด ย ิธีก รท ง ิเล็กทร นิก  รื ิธีก ร ื่นใด ที่จ ทํ ใ ผู ื่นเ ีย ย เ ียชื่ เ ียง
ถูกดู มิ่น ถูกเกลียดชง รื ไดรบค ม บ ย

12. ผูใชง นมี น ที่ตร จ บค มถูกต งแล ค มน เชื่ ถื ข งข มูลค มพิ เต รท่ี ยูบน ินเท รเน็ตก นนํ
ข มูลไปใชง น

13. ผูใชง นต งคํ นึง ข มูลจ ก ินเท รเน็ต จไมมีค มทน มย รื ไมมีค มถูกต ง ผูใชง นต ง
ตร จ บค มถูกต งข งข มูลจ กแ ลงที่น เชื่ ถื ก นที่จ เผยแพรข มูลดงกล

14. ผูใชง นต งร มดร งก รด นโ ลดโปรแกรมใชง นจ ก ินเท รเน็ต ซึ่งร มถึง Patch รื  Fixes ต ง ๆ
จ กผูข ย ต งเปนไปโดยไมล เมิดทรพย ินท งปญญ

15. ผูใชง นต งไมใชข ค มที่ย่ ยุ ใ ร ยในก รเ น ค มคิดเ ็นที่จ ทํ ใ เกิดค มเ ื่ มเ ียต ชื่ เ ียงข ง
รฟม. ก รทํ ล ยค ม มพนธกบเจ น ที่ข ง น ยง น ื่น ๆ
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16. ผูใชง นต งไมบนทึกร ผ นใน Web Browser (Remember Password) เพ่ื ป งกนบุคคล ื่นที่ ม รถ
เข ถึงค มพิ เต รข งผูใชง นนํ ร ผ นดงกล ไปใชง นใน ินเท รเน็ตโดยไมไดรบ นุญ ต

17. ผูใชง นต งไม Download เ ก ร รื ร นเท ต ง ๆ เชน ข มูล รูปภ พ ิดีโ  เ ียง แล ซ ฟตแ ร
(Software) ที่ล เมดิลิข ิทธ์ิ รื ผิดกฎ ม ย

18. ผูใชง นต งปดเ ็บเบร เซ รเพื่ ป งกนก รเข ใชง นโดยบุคคล ื่น ๆ ภ ย ลงจ กใชง น ินเท รเน็ต
เ ร็จแล

19. ก รใชง น ื่ งคม นไลน (Social Network)
19.1 ผูใชง นต งร มดร งในก รนํ เ น ข มูลข ร ก ร งข ค ม รื ก รแ ดงค มคิดเ ็น

ผ น ื่ งคม นไลนเพื่ ไมก ใ เกิดค มเ ีย ยแก รฟม. 
19.2 ผูใชง นต งร มดร งในก รใช ื่ งคม นไลน เนื่ งจ กพื้นท่ีบน ื่ งคม นไลนเปนพื้นที่

ธ รณ ไมใชพ้ืนท่ี นบุคคล ซึ่งข มูลก รใชง นต ง ๆ จ ถูกบนทึกไ แล จมีผลท งกฎ ม ย
ถึงแมจ เปนก รแ ดงค มคิดเ ็นในน มชื่ บญชี นต  แล พึงตร นกถึงผลกร ทบที่ จ
เกิดขึ้นกบ รฟม. ได  

19.3 ผูใชง นที่ใช ื่ งคม นไลนเปนเคร่ื งมื ื่ รข มูลในกิจก รข ง รฟม. รื ชื่ บุคคลที่ทํ ใ
เข ใจได เปนบุคคลใน งกด ต งแ ดงภ พ แล ข มูลใ ถูกต งชดเจนในข มูล โปรไฟล (Profile) 
แล พึงใชด ยค ม ุภ พแล มี ิจ รณญ ณ 

19.4 ผูใชง นค รต้งคํ ถ มที่ใชในกรณีกูคืนบญชีผูใชง น รื กูคืนร ผ น (Forgot your password) 
ค รเลื กใชข มูล รื คํ ถ มที่เปน นบุคคลแล เปนข มูลท่ีผู ื่นค ดเด ไดย กเพื่ ป งกนก ร ุม
คํ ถ มจ กผูปร งคร ย 

19.5 ผูใชง นต งไมใชร บบ ีเมลข งเ ็บไซตปร เภท ื่ งคม นไลน กจํ เปนต งใชจ ต ง
ร มดร งในก รคลิกลิงกที่น ง ย โดยเฉพ ีเมลแจงเตื นจ กเ ็บไซตต ง ๆ ในลก ณ เชื้ เชิญ
ใ คลิกลิงกท่ีแนบม ใน ีเมล ผูใชง นต ง ง ย ลิงกดงกล เปนลิงกที่ไมปล ดภย (ลิงกที่ถูก ร งม
เพ่ื ใชขโมยข มูล นบุคคล ด ยก รนํ ไป ูเ ็บไซตที่ดูน เชื่ ถื ที่ผูปร งคร ย ร งไ เพ่ื ใ
ผูใชง นกร กข มูล นต  เชน ร ผ น เปนตน) 

19.6 ผูใชง นต ง ึก ก รต้งค ค มเปน นต รื  “Privacy Settings” ใ เข ใจเปน ย งดีแล
ปรบแตงก รต้งค ค มเปน นต ใ เ ม มเพ่ื ป งกนก รถูกล เมิดค มเปน นต ซึ่ง

จจ งผลกร ทบต ตนเ ง รื  รฟม. 
19.7 ผูใชง นต งใชง น ื่ งคม นไลน ย งเ ม ม โดยไมล เมิดกฎ ม ยแล ไมก ใ เกิดค ม

เ ีย ย รื งผลกร ทบต ก รทํ ง นข ง งคกร 
19.8 ผูใชง นค รปดก รใชง นร บบโพ ตข ค ม ธ รณ ทุก ๆ นข งเ ็บไซตปร เภท Social 

Network กจํ เปนต งใชง นต งปรบค ใ มีก รตร จ บข ค มก นเพ่ื ลีกเลี่ยงโ ก
แพรกร จ ยลิงกที่ไมปล ดภยจ กผูปร งคร ย ซึ่งเปน นึ่งในเทคนิคที่ใชในก รโจมตีปร เภท 
Spear-phishing 
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19.9 ผูใชง นต งตร จ บก นจ รบเพ่ื นเข กลุมในเ ็บไซตปร เภท Social Network โดยต งแนใจ
ข มูล นต ข งเพื่ นคนน้น เชน รูปถ ยแล ปร ติ นต ไมถูกแกไขเพื่ ปล มแปลงต ตน

จ กผูปร งคร ยที่ งแ บ งเพื่ คุกค มเป ม ย 
19.10 ผูใชง นต งตร นกไ เ ม ข มูลต ง ๆ ที่ผูใชง นเผยแพรไ บนบริก ร ื่ งคม นไลนน้น

คง ยูถ รแล ผู ื่น จเข ถึงแล เผยแพรข มูลเ ล น้นได 
19.11 ผูใชง นต งมีข พิจ รณ ในก รรบเพื ่ นเข กลุมที่ชดเจน แล ค รปร ก ข ค มปฏิเ ธ

ค มรบผิดช บที่เก่ีย กบเนื้ รื ข ค มแ ดงค มคิดเ ็นซึ่งถูกโพ ตจ กเพ่ื นในกลุมที่ จ
ปร กฏในเ ็บไซตปร เภท Social Network ข งผูใชง นเ ง 

19.12 ผูใชง นต งติดต้งซ ฟตแ รป งกนไ ร  แล ปเดตฐ นข มูลไ ร ข งโปรแกรม ยูเ ม  แล ต ง
ลีกเลี่ยงก รใชโปรแกรมท่ีล เมิดลิข ิทธ์ิเพร จจ มีโปรแกรมปร งคร ยแฝงต ยูภ ยในเพื่

ลกล บ ปล มแปลง รื ขโมยข มูล ํ คญข งผูใชง นได 
19.13 ผูใชง นต งร มดร งก รใชถ ยคํ แล ภ ที่ จเปนก รดู มิ่น ยุยง ท ท ย รื เปนก ร

ล เมดิต บุคคล ื่น กรณบีุคคล ื่นมีค มคิดเ ็นที่แตกต งพึงงดเ นก รโตต บด ยถ ยคํ รุนแรง 
19.14 ผูใชง นต งร มดร งกร บ นก ร ข  รื ภ พจ ก ื่ งคม นไลน โดยมีก รตร จ บ

ย งถ่ีถ นร บด นแล ต ง ง ิงแ ลงที่ม เมื่ นํ เ น  เ นแต ม รถตร จ บแล ง ิงจ ก
แ ลงข ไดโดยตรง 

19.15 กผูใชง นต งก รใช ื่ งคม นไลนเปนเคร่ื งมื ในก รร ยง นข ในน มข งบุคคลธรรมด
ต งแ ดงใ ชดเจน  ข ค มใดเปน "ข " ข ค มใดเปน "ค มคิดเ ็น นต " 

19.16 ก ร งต รื เผยแพรข มูลใน ื่ งคม นไลน (Social Media) 
19.16.1 ผูใชง นต งไม งต รื เผยแพรข มูลที่เปนเท็จ ข ลื  ข ไมปร กฏท่ีม  เปนเพียง

ก รค ดเด  รื งผลเ ีย ยกบบุคคล งคม รื  รฟม. 
19.16.2 ผูใชง นต งไม งต รื เผยแพรข มูลเร่ื งบุคคลเ ียชี ิต เด็กแล เย ชน ผู ูญ ย 

ผูต ง  เ นเ ียแตตร จ บข เท็จจริงแล แล เ ็น เปนปร โยชนต ธ รณ  
19.16.3 ผูใชง นต งไม งต รื เผยแพรข มูลท่ีกร ทบต ิทธิค มเปน นต  แล กดิ์ รี

ค มเปนมนุ ย 
19.17 ผูใชง นต งต้งค ค มปล ดภยข งก รใชง น ื่ งคม นไลน แล ร มดร งก รถูกนํ ข มูล

จ กชื่ บญชีไปใชโดยไมเ ม ม ผิด ตถุปร งค แล ลก ณ ก รแ บ งโดยบุคคล ื่น 
20. ผูใชง นต งใชง น ินเท รเน็ตแล ื่ งคม นไลนโดยตร นกถึงพร ร ชบญญติก รกร ทํ ค มผิด

เกี่ย กบค มพิ เต รที่บงคบใช ยูเ ม  
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นท่ี 11 
การใชงานจด มายอิเล็กทรอนิก  

 
ัตถุประ งค 

 เพื่ กํ นดม ตรก รก รใชง นจด ม ย ิเล็กทร นิก ข ง รฟม. ใ มีค มปล ดภยแล มีปร ิทธิภ พ 
ผรูับผิดชอบ 

 ผดููแลร บบ  
 ผใูชง น  

อางอิงมาตรฐาน 
 ม ดที่ 5 ก รค บคุมก รเข ถึง (Access control) 
 ม ดที่ 8 ค มม่นคงปล ดภย ํ รบก รดํ เนินง น (Operations security) 

แน ปฏิบัติ 
1. ผูดูแลร บบต งกํ นด ิทธิ์ก รเข ถึงร บบจด ม ย ิเล็กทร นิก ข ง รฟม. ใ เ ม มกบ น ที่ค ม

รบผิดช บข งผูใชง น ร มท้งทบท น ิทธ์ิก รเข ใชง น ย ง ม่ํ เ ม   
2. ผูดูแลร บบต งกํ นดบญชีผูใชง นต มม ตรฐ นจด ม ย ิเล็กทร นิก  (E-Mail) ที่ใชใน งคกร  
3. ผูใชง นต งร มดร งในก รใชจด ม ย ิเล็กทร นิก ไมใ เกิดค มเ ีย ยต  รฟม. ล เมิดลิข ิทธิ์ 

ร งค มน รํ ค ญต ผู ื่น ผิดกฎ ม ย ล เมิด ีลธรรม แล ไมแ ง ปร โยชน รื นุญ ตใ ผู ื่น
แ ง ผลปร โยชนในเชิงธุรกิจจ กก รใชจด ม ย ิเล็กทร นิก ข ง รฟม. 

4. ผูใชง นต งไมใชที่ ยูจด ม ย ิเล็กทร นิก  (E-mail Address) ข งผู ื่นเพ่ื น รบ - งข ค ม ยกเ น
ไดรบก รยินย มจ กเจ ข งบญชีแล ใ ถื เจ ข งบญชีจด ม ย ิเล็กทร นิก เปนผูรบผิดช บต ก รใชง นต ง  ๆ
ในจด ม ย ิเล็กทร นิก ข งตน 

5. ผูใชง นต งใชที่ ยูจด ม ย ิเล็กทร นิก ข ง รฟม. เพ่ื ปฏิบติง น ติดต  แล ปร นง นข ง รฟม. เท น้น  
6. ผูใชง นต งไมใชที่ ยูจด ม ย ิเล็กทร นิก ฟรีข งเ กชนในก รปฏิบติง น ติดต  แล ปร นง นข ง รฟม. 
7. ผูใชง นต ง Logout กจ กร บบทุกคร้ง ลงจ กใชง นร บบจด ม ย ิเล็กทร นิก เ ร็จ ิ้นเพ่ื ป งกน

บุคคล ื่นเข ใชง นจด ม ย ิเล็กทร นิก  
8. ผูใชง นต งตร จ บเ ก รแนบจ กจด ม ย ิเล็กทร นิก ก นเปด น โดยใชโปรแกรมป งกนไ ร  

เพ่ื ตร จ บมลแ รต ง ๆ  
9. ผูใชง นต งไมเปด รื งต จด ม ย ิเล็กทร นิก ที่ไดรบจ กผู งท่ีไมรูจก 
10. ผูใชง นต งใชข ค มท่ี ุภ พในก รรบ – งจด ม ย ิเล็กทร นิก  แล ไมจด งจด ม ยท่ีมีเนื้ จทํ ใ  

รฟม. เ ียชื่ เ ียง รื ทํ ใ เกิดค มแตกแยกภ ยใน รฟม.  
11. ผูใชง นต งไมร บุค ม ํ คญข งข มูลลงใน ข จด ม ย ิเล็กทร นิก แล ต งเข ร เพ่ื ป งกน

ก รเข ถึงข มูลโดยผูไมเก่ีย ข งเมื่ มีก ร งข มูลท่ีเปนค มลบ 
12. ผูใชง นต งตร จ บตูเก็บจด ม ย ิเล็กทร นิก ข งตนเ งทุก น แล ต งจดเก็บจด ม ย ิเล็กทร นิก

ในตูข งตนใ เ ลื จํ น นน ยที่ ุด กมีข มูลท่ีจํ เปนต งนํ ม ใช ง ิงในก รปฏิบติง นภ ย ลง
ใ ผูใชง นโ นย ยจด ม ย ิเล็กทร นิก ม ยงเครื่ งค มพิ เต รข งตน ท้งนี้ เพื่ ลดปริม ณก รใชเนื้ ที่
ข งร บบจด ม ย ิเลก็ทร นิก  
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นท่ี 12 
การ ํารองขอมูลและการเก็บรัก าขอมูลจราจรทางคอมพิ เตอร 

ัตถุประ งค 
 เพื่ ใ มีข มูล ํ ร งไ ใชง นในกรณีท่ีข มูล ลกเกิดค มเ ีย ยไม ม รถใชง น รื เข ถึงได รื เมื่ เกิด

ภ ฉุกเฉินต ง ๆ 
 เพื่ ใ มีก รปฏิบติที่ ดคล งกบกฎ ม ย พร ร ชบญญติ รื ข บงคบภ ยน ก ื่น ๆ 

ผูรับผิดชอบ 
 ผูบงคบบญช  
 ผูดูแลร บบ  
 เจ ข งข มูล 
 ผูใชง น  

อางอิงมาตรฐาน 
 ม ดที่ 8 ค มม่นคงปล ดภย ํ รบก รดํ เนินง น (Operations security) 
 ม ดที่ 14 ค ม ดคล ง (Compliance) 

แน ปฏิบัติ 
1. ก ร ํ ร งข มูลร บบแมข ย

ข มูลร บบแมข ยแล ข มูล ํ คญซึ่งเปนค มลบข ง รฟม. ต งไดรบก รเก็บรก ไ ที่ร บบเก็บข มูล
นกล ง แล ํ ร งข มูลไ ย ง ม่ํ เ ม  เพื่ ใ มีข มูล ํ ร งไ ใช ในกรณีที่ข มูล ลกเกิดค ม

เ ีย ย รื ไม ม รถใชง น ค มถ่ีในก รดํ เนินก ร ํ ร งข มูลแล ข้นต นก ร ํ ร งข มูลร บบ
แมข ยเปนค มรบผิดช บข ง ฝทท. โดยมีแน ปฏิบติ ดงนี้
1.1 ผูบงคบบญช กํ นดผูรบผิดช บในก ร ํ ร งข มูล 
1.2 ผูดูแลร บบต งกํ นดชนิดข งข มูลข งร บบที่มีค มจํ เปนต ง ํ ร งข มูลเก็บไ   เชน ข มูล 

ค ค นฟกกูเรชน (Configuration) ข มูลคูมื ก รปฏิบติง น ํ รบร บบ ข มูลในฐ นข มูลข งร บบง น 
ข มูลซ ฟตแ ร เชน ซ ฟตแ รร บบปฏิบติก ร ซ ฟตแ รร บบง น แล ซ ฟตแ ร ื่น ๆ เปนตน          

1.3 ผูดูแลร บบต ง ํ ร งข มูลต มค มถ่ีที่กํ นดไ  ท้งนี้ กเปนข มูลที่ นบ นุนกร บ นก ร
ทํ ง นท่ี ํ คญข ง รฟม. ใ ํ ร งต มค มถ่ีที่ รฟม. กํ นด 

1.4 ผูดูแลร บบต งตร จ บ ก ร ํ ร งข มูล ํ เร็จครบถ น รื ไม กไม ํ เร็จใ เ ตุแล
ดํ เนินก รแกไข ีกคร้ง นึ่ง 

1.5 ผูดูแลร บบต งนํ ข มูลที่ ํ ร งไ ไปเก็บไ ท้งภ ยในแล น ก รฟม. ย งน ย ย งล  1 ชุด 
1.6 ผูดูแลร บบทด บกูคืนข มูลที่ ํ ร งเก็บไ ย ง ม่ํ เ ม  ย งน ยปล  1 คร้ง เพ่ื ใ ม่นใจ

ข มูลท่ี ํ ร งไ มีค มถูกต ง ครบถ น แล พร มใชง น 
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2. ก ร ํ ร งข มูลค มพิ เต ร นบุคคล
ผูใชง นจ ต ง ํ ร งข มูล ํ คญท่ีเก็บรก ไ ในเครื่ งค มพิ เต ร นบุคคล รื ค มพิ เต ร รื
ุปกรณพกพ ื่น ๆ ย ง ม่ํ เ ม  ค มถ่ีในก ร ํ ร งข มูลขึ้น ยูกบค มถ่ีข งก รเปลี่ยนแปลงข ง

ข มูลแล ร ดบค ม ํ คญข งข มูล กเกิดก ร ูญ ย
3. ก รเก็บรก ข มูลจร จรค มพิ เต ร

เพ่ื ใ ม รถร บุต บุคคลผูใชง นได ย งถูกต ง ผูดูแลร บบต งดํ เนินก รดงนี้
3.1 ต้งน ิก ข ง ุปกรณท่ีใ บริก รทุกชนิดใ ตรงกบเ ล ง ิง กล Stratum - 1 เก็บรก ข มูล

จร จรค มพิ เต ร โดยร ย เ ล ในก รเก็บต มปร ก กร ทร งเทคโนโลยี ร นเท แล
ก ร ื่ ร เรื่ ง ลกเกณฑก รเก็บรก ข มูลจร จรท งค มพิ เต รข งผูใ บรกิ ร พ. . 2550 (90 น) 

3.2 เก็บรก ข มูลจร จรค มพิ เต รใน ื่ ที่ ม รถรก ค มครบถ นถูกต งแทจริง มีก รเก็บ
รก ค มลบข งข มูลต มร ดบช้นค มลบในก รเข ถึงต มที่ รฟม. กํ นด โดยร บุต บุคคล
ท่ี ม รถเข ถึง ื่ ดงกล ได 

3.3 ปร เภทข ง ร นเท ที่เก็บรก  แ ดงต มต ร ง 

ประเภทของ าร นเท  กฎ มายท่ีเกี่ย ของ 
ระยะเ ลา
การจัดเกบ็
รัก า (ป) 

Authentication Server Logs 
(RADIUS, TACACS) 

1) พร ร ชบญญติ ด ยก รกร ทํ ค มผิดเก่ีย กบ
ค มพิ เต ร พ. . 2550

2) พร ร ชบญญติ ด ยก รกร ทํ ค มผิดเกี่ย กบ
ค มพิ เต ร (ฉบบท่ี 2) พ. . 2560

3) ปร ก กร ทร งเทคโนโลยี ร นเท แล ก ร ื่ ร
เรื่ ง ลกเกณฑก รเก็บรก ข มูลจร จรท ง
ค มพิ เต รข งผูใ บรกิ ร พ. . 2550

1 

Email Server Logs 1 
Web Application Server Logs 1 
NTP Server Logs 1 
DHCP Server Logs 1 
IPS Logs 1 
Firewalls Logs 1 
Routers & Switches Logs 1 
Active Directory Logs 1 
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4. ก รจดเก็บบนทึกข มูลล็ กแล ก รเฝ ร ง (Logging and Monitoring)
4.1 ผูดูแลร บบต งมีก รจดเก็บบนทึกเ ตุก รณ (Event Logs) ก รใชง นร บบ ร นเท  
4.2 ผูดูแลร บบต งเก็บบนทึกข มูล Audit Log ซึ่งบนทึกกิจกรรมก รใชง นข งผูใชง นร บบ

ร นเท แล เ ตุก รณเก่ีย กบค มม่นคงปล ดภยต ง ๆ เพื่ ปร โยชนในก ร ืบ น บ น 
แล เพ่ื ก รติดต มก รค บคุมก รเข ถึง 

4.3 ผูดูแลร บบต งมีก รตร จ บข มูลบนทึกเ ตุก รณ ย ง ม่ํ เ ม  (Log Review) 
4.4 ผูดูแลร บบต งไมลบข มูลล็ ก (Log) รื ปดก รใชง นก รบนทึกข มูลล็ ก (Log) 
4.5 ผูดูแลร บบต งป งกนร บบ ร นเท ที่จดเก็บล็ ก (Log) แล ข มูลล็ ก (Log) เพ่ื ป งกนก รเข ถึง

รื แกไขเปลี่ยนแปลงโดยไมไดรบ นุญ ต 
5. ก รเตรียมค มพร มกรณีฉุกเฉิน

เพื่ ใ มีก รบริ รจดก รค มต เนื่ งใ กบกร บ นก รท งธุรกิจที่ ํ คญข ง งคกร เมื่ มีเ ตุก รณ
ที่ทํ ใ เกิดก ร ยุดช งก รื ติดขดต กร บ นก รดงกล  โดยมีแน ปฏิบติ ดงนี้
5.1 ผูดูแลร บบต งกํ นดร บบที่มีค ม ํ คญท้ง มดข ง งคกร แล จดทํ เปนบญชีร ยชื่ ร บบ

ดงกล ร มท้งปรบปรุงร ยชื่ ร บบ ํ คญแล บญชี  ต มค มเปนจริง 
5.2 เจ ข งข มูลแล ผูดูแลร บบปร เมินค มเ ี่ยง ํ รบร บบเ ล น้น กํ นดม ตรก รเพื่ ลด

ค มเ ี่ยงที่พบแล จดทํ ร ยง นก รปร เมนิค มเ ี่ยง 
5.3 ผูดูแลร บบจดทํ แล ปรบปรุงแผนกูคืนร บบ ย งน ยปล  1 คร้ง 
5.4 เจ ข งข มูลแล ผูดูแลร บบต งทด บแผนกูคืนร บบ ย งน ยปล  1 คร้ง บนทึกผลก รทด บ

ร มถึงปญ ที่พบ แล นํ เ น ผลก รทด บแล แน ท งแกไขต ผูบงคบบญช  
5.5 ผูดูแลร บบต งจดปร ชุมแล ชี้แจงใ ผูที่เกี่ย ข งท้ง มดไดรบทร บเกี่ย กบแผนแล ผลข ง

ก รฝกซ มก รกูคืนร บบ 
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นท่ี 13 
การตร จ อบและประเมินค ามเ ี่ยง 

ัตถุประ งค 
 เพ่ื ใ มีก รตร จ บก รดํ เนินง นข งร บบจดก รค มม่นคงปล ดภย ร นเท  แล ปรบปรุง ย งต เนื่ ง 
 เพื่ ค บคุม แล ติดต มก รปฏิบติง นข งผูดูแลร บบ ร นเท  ใ ดคล งต มข กํ นด กฎ ม ย 

รื ร เบียบข บงคบที่เก่ีย ข งกบเทคโนโลยี ร นเท  
 เพื ่ ปร เมินค มเ ี่ยงด นค มม่นคงปล ดภยข ง ร นเท แล บริ รจดก รค มเ ี่ยงใ ยูใน

ร ดบที่ งคกรย มรบได 
ผูรับผิดชอบ 

 ผูบงคบบญช  
 ผูดูแลร บบ 

อางองิมาตรฐาน  
 ข กํ นด ลก: ก ร งแผน (Planning) 
 ข กํ นด ลก: ก รตร จปร เมินภ ยใน (Internal Audit) 
 ม ดที่ 8 ค มม่นคงปล ดภย ํ รบก รดํ เนินง น (Operations security) 
 ม ดที่ 14 ค ม ดคล ง (Compliance) 

แน ปฏิบัติ 
1. ผูบงคบบญช  ต งกํ นดใ มีแน ท งในก รดํ เนินง นข งร บบ ร นเท ดคล งกบกฎ ม ย

พร ร ชบญญติ กฎร เบียบ ข บงคบที่เกี่ย ข งกบค มม่นคงปล ดภย ร นเท โดยต งจดทํ เปน
ล ยลก ณ ก ร แล มีก รปรบปรุงใ เปนปจจุบน ยูเ ม

2. ผูบงคบบญช  ต งกํ นดม ตรก รในก รค บคุมแล บริ รจดก ร ินทรพยท งปญญ  ไดแก ลิข ิทธ์ิในเ ก ร
รื ซ ฟตแ ร เครื่ ง ม ยก รค  ิทธิบตร แล ใบ นุญ ตก รใชง นซ ร โคด รื ก รใชง นซ ฟตแ ร 

เพ่ื ใ ก รดํ เนินง นเปนไปต มข กํ นดท้งในแงข งข ญญ  แล ด นกฎ ม ย พร ร ชบญญติ กฎร เบียบ
ข บงคบด น ินทรพยท งปญญ ที่เก่ีย ข ง

3. ผูบงคบบญช  ต งค บคุมใ มีก รคุมคร งข มูล นบุคคลโดยใ ดคล งกบกฎ ม ย พร ร ชบญญติ
กฎร เบียบ ข บงคบที่เก่ีย ข ง

4. ผูบงคบบญช  ต งกํ กบดูแล แล ค บคุมก รปฏิบติง นข งผูท่ี ยูใตก รบงคบบญช  เพ่ื ป งกนก รใชง น
ร บบ ร นเท ผิด ตถุปร งค รื ล เมิดต นโยบ ยแล แน ท งปฏิบติก รรก ค มม่นคงปล ดภย
ข งร บบ ร นเท ข ง รฟม.

5. ผูบงคบบญช  ต งค บคุมใ มีก รป งกนข มูล ํ คญข ง งคกร ข มูล ํ คญท่ีเกี่ย ข งกบข กํ นด
ท งกฎ ม ย ร เบียบ ข บงคบ ญญ  ค รไดรบก รป งกนจ กก ร ูญ ย ถูกทํ ล ย แล ปล มแปลง

6. ผูบงคบบญช ต งจดใ มีก รตร จ บก รบริ รจดก รค มม่นคงปล ดภย ร นเท  โดยผูตร จ บ
ภ ยใน (Internal Auditor) รื โดยผูตร จ บ ิ ร ด นค มม่นคงปล ดภยจ กภ ยน ก (External
Auditor) ต มร ย เ ล ย งน ยปล  1 คร้ง
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7. ผูดูแลร บบ ต งติดต มผลก รใชง นทรพย กร ร นเท  (Capacity) แล งแผนด นทรพย กร
ร นเท ใ ร งรบก รปฏิบติง นใน น คต ย งเ ม ม

8. ผูดูแลร บบ ต งป งกนก รเข ใชง นเคร่ื งมื ที่ใชเพื่ ก รตร จ บ เพ่ื มิใ เกิดก รใชง นผิดปร เภท
รื ถูกล เมิดก รใชง น (Compromise) โดยค บคุมก รเข ถึง แล ตร จ บก รนํ เคร่ื งมื ไปใชง น
ย ง ม่ํ เ ม

9. ผูดูแลร บบต งปร เมินค มเ ี่ยงข งร บบเทคโนโลยี ร นเท ย งน ยปล  1 คร้ง รื เมื่ มีก ร
เปลี่ยนแปลง ย งมีนย ํ คญ

10. ผูดูแลร บบต งปร เมินค มเ ี่ยงแล จดลํ ดบค ม ํ คญข งค มเ ี่ยงน้นแล คน ิธีก รเพื่ ลดค มเ ี่ยง
ต มข้นต นที่  รฟม. กํ นด พร มท้งพิจ รณ ข ดีข เ ียข ง ิธีก รเ ล น้นเพ่ื ใ ผูบริ รข ง รฟม.
ตด ินใจเลื ก ิธีก รเพ่ื ลดค มเ ี่ยง รื ย มรบค มเ ี่ยง เมื่ เลื ก ิธีก รลดค มเ ี่ยงแล ผูบริ รต ง
จด รรทรพย กร ย งเพียงพ เพื่ ดํ เนินก ร แน ท งก รลดค มเ ี่ยง แบงไดเปน 3 รปูแบบ ไดแก
10.1 ก รเลื กใชเทคโนโลยี เพ่ื ใชในก รลดค มเ ี่ยงแล เพ่ิมค มม่นคงปล ดภยข งร บบเทคโนโลยี

ร นเท  รฟม. เปน ิธีที่จํ เปนต งใชงบปร ม ณแล ทรพย กร ย งเพียงพ ในก รดํ เนินก ร 
เชน ก รเลื กใช ุปกรณ Firewall ม กก นึ่งผลิตภณฑในก รป งกนก รเข ถึงเครื ข ยที่ ํ คญ 
ก รใช ุปกรณ ม รทก รด รื  USB Token ในก รตร จ บยืนยนต ตนในก รเข ใชง นร บบ
จ กภ ยน ก รฟม. เปนตน 

10.2 ก รปรบเปลี่ยนข้นต นปฏิบติ ต ง กแบบข้นต นปฏิบติใ มที่รดกุมแล ม รถรก ค มม่นคง
ปล ดภยข งร บบเทคโนโลยี ร นเท  รฟม. ไดดีขึ้น เมื่ กแบบข้นต นปฏิบติใ มแล ต งมีก ร
พิจ รณ รื ค มเ ม ม ค มเปนไปได แล ผูบริ รต งเปนผู นุมติใ มีก รบงคบใชข้นต น
ปฏิบตใิ มน้น 

10.3 ผูดูแลร บบต งแจงข้นต นปฏิบติใ ผูเกี่ย ข งรบรู ย งท่ ถึง ร มท้งต งจดฝก บรมผูใชง น
ที่เก่ีย ข งเพื่ ใ ม รถปฏิบติต มข้นต นปฏิบติใ มได ย งร บร่ืนแล มีปร ิทธิภ พ 

11. ก รตร จ บค มปล ดภยข งร บบ ร นเท
11.1 ผูดูแลร บบ ต ง งแผนก รตร จ บแล ปร เมินช งโ รื จุด นด นค มม่นคงปล ดภย

ร นเท  แล แจงผูท่ีเกี่ย ข งเพื่ แกไขในกรณีที่พบ ช งโ รื จุด นน้น จเปนเ ตุก รณ
ด นค มม่นคงปล ดภย ย งน ยปล  1 คร้ง  

11.2 ผูดูแลร บบต งตร จ บร บบ ร นเท ที่จ ต งมีก รปรบปรุงเม่ื มีเ รชนใ ม (Patch) ร มท้ง
ข มูลที่เกี่ย ข งกบช งโ ด นเทคนิค ย ง ม่ํ เ ม เพ่ื ใ ทร บถึงภยคุกค มแล ค มเ ี่ยง ร มถึง

ิธีป งกนแล แกไขที่เ ม มกบช งโ น้น  
11.3 ผูใชง น ผูดูแลร บบ แล น ยง นภ ยน ก ต งบนทึกแล ร ยง นช งโ รื จุด นใด ๆ 

ด นค มม่นคงปล ดภย ร นเท  ที่ จ งเกตพบร งก รติดต มก รใชง นร บบ
ร นเท  ผ นช งท งบริ รจดก รที่กํ นดไ ย งเ ม ม แล ต งดํ เนินก รปดช งโ

ที่มีก รตร จพบ รื ไดรบแจง 
12. ผูดูแลร บบต งมีก รบริ รจดก รก รเปลี่ยนแปลงเกี่ย กบก รจดเตรียมก รใ บริก ร ก รดูแลปรบปรุง

นโยบ ยในก รรก ค มม่นคงปล ดภยด น ร นเท  ข้นต นปฏิบติง น รื ก รค บคุมเก่ีย กบ
ค มม่นคงปล ดภยด น ร นเท  โดยคํ นึงถึงร ดบค ม ํ คญข งก รดํ เนินธุรกิจที่เก่ีย ข งแล
ก รปร เมินค มเ ี่ยง ย งต เนื่ ง
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นท่ี 14 
การถายโอน และแลกเปลี่ยนขอมูล าร นเท  

ัตถุประ งค  
 เพ่ื ใ มีก รค บคุมก รถ ยโ นแล แลกเปลี่ยนข มูล ร นเท  ป งกนก รร่ ไ ล รื มีก รแกไขข มูล

โดยที่ไมไดรบ นุญ ต ร มถึงก รป งกน ื่ บนทึกข มูลใ มีค มปล ดภยเปนไปต มข กํ นด 
ผูรับผิดชอบ  

 ผูบงคบบญช  
 เจ ข งข มูล 
 ผูดูแลร บบ  

อางอิงมาตรฐาน 
 ม ดที่ 9 ค มม่นคงปล ดภย ํ รบก ร ื่ รข มูล (Communications security) 

แน ปฏิบัติ 
1. ผูบงคบบญช  ต งค บคุมใ มีก รจดทํ นโยบ ย แล ข้นต นก รปฏิบติเพ่ื ป งกนข มูล ร นเท ที่มี

ก ร ื่ ร รื แลกเปลี่ยนผ นร บบ ร นเท ใ เ ม มต มร ดบช้นค มลบข มูล ร นเท
ต มข้นต นที่ รฟม. กํ นด

2. ผูบงคบบญช  แล เจ ข งข มูล ต งค บคุมใ มีก รจดทํ ข ตกลงในก รแลกเปลี่ยนข มูล ร นเท
ร ง งคกรกบบุคคล รื น ยง นภ ยน ก

3. ผูดูแลร บบ ต งมีก รป งกนข มูล ร นเท ที่มีก ร ื่ รกนผ นข มูล ิเล็กทร นิก  (Electronic
messaging) เชน จด ม ย ิเล็กทร นิก  (E-mail) รื  Instant messaging  ด ย ิธีก ร รื ม ตรก ร
ที่เ ม ม

4. ผูดูแลร บบ ต งป งกนข มูล ร นเท ที่มีก รแลกเปลี่ยนในก รทํ พ ณิชย ิเล็กทร นิก  (Electronic
commerce) ผ นเครื ข ยค มพิ เต ร ธ รณ  เพื่ มิใ มีก รฉ โกง ล เมิด ญญ  รื มีก รร่ ไ ล
รื ข มูล ร นเท ถูกแกไขโดยมิไดรบ นุญ ต

5. ผูดูแลร บบ ต งป งกนข มูล ร นเท ที่มีก ร ื่ ร รื แลกเปลี่ยนในก รทํ ธุรกรรมท ง นไลน (Online
transaction) เพื่ มิใ มีก รรบ งข มูลที่ไม มบูรณ งข มูลไปผิดที่ ก รร่ ไ ลข งข มูล ข มูลถูกแกไข
เปลี่ยนแปลง ถูกทํ ซ้ํ ใ ม รื ถูก งซํ้ โดยมิไดรบ นุญ ต

6. ผูดูแลร บบ ต งค บคุมก รรบ งข มูล ร นเท เพ่ื ป งกนค มผิดพล ด ดงนี้
6.1 ค มไม มบูรณข งข มูล ร นเท ท่ีรบ- ง 
6.2 ก ร งข มูล ร นเท ผิดจุด ม ยปล ยท ง 
6.3 ก รเปลี่ยนแปลงข มูล ร นเท โดยไมไดรบ นุญ ต 
6.4 ก รเปดเผยข มูล ร นเท โดยไมไดรบ นุญ ต 
6.5 ก รเข ถึงข มูล ร นเท โดยไมไดรบ นุญ ต 
6.6 ก รนํ ข มูล ร นเท กลบม ใชใ มโดยไมไดรบ นุญ ต 

7. เจ ข งข มูล แล ผูดูแลร บบ ต งมีก รป งกนข มูล ร นเท ที่มีก รเผยแพรต ธ รณชน
มิใ มีก รแกไขเปลี่ยนแปลงโดยมิไดรบ นุญ ต เพ่ื รก ค มถูกต งครบถ นข งข มูล ร นเท
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นท่ี 15 
การค บคุมการเขาร ั  

ัตถุประ งค  
 เพ่ื ใ มีก รเข ร ข มูล ย งเ ม มแล มีปร ิทธิผลในก รปกป งค มลบ ป งกน ก รปล มแปลงข มูล 

แล ค บคุมค มถูกต งข งข มูล 
ผรูับผิดชอบ  

 ผูดูแลร บบ 
 เจ ข งข มูล 
 ผูใชง น 

อางอิงมาตรฐาน 
 ม ดที่ 6 ก รเข ร ข มูล (Cryptography) 

แน ปฏิบัติ 
1. เจ ข งข มูล ต งเข ร  รื ก รใ ร ผ นข มูล ิเล็กทร นิก ข ง งคกรต มร ดบช้นค มลบเพื่

ป งกนผูไมมี ิทธิเข ถึง ต มร เบียบ ด ยก รรก ค มลบข งท งร ชก ร พ. . 2544 แล ต มข้นต นที่
รฟม. กํ นด

2. เจ ข งข มูล ผูดูแลร บบ แล ผูใชง นต งปฏิบติต มร เบียบ ด ยก รรก ค มลบข งท งร ชก ร พ. . 2544
ในก รนํ ก รเข ร ม ใชกบข มูลที่เปนค มลบจ ต งใช ิธีก รเข ร  (Encryption) ท่ีเปนม ตรฐ น กล

3. ผูดูแลร บบ ต งใช ิธีก รเข ร  (Encryption) ที่เปนม ตรฐ น กล ลีกเล่ียงก รใชรูปแบบก รเข ร
ที่พฒน ขึ้นเ ง เพื่ ใ ม่นใจ ข้นต น ิธี (Algorithm) ที่ใชในก รเข ร น้นมีค มม่นคงปล ดภย ดงน้ี

ประเภทกุญแจ / ิธีการเขาร ั  เกณฑขั้นตํ่า ค ามยา กุญแจ (อยางนอย) 
กุญแจแบบ มม ตร AES 128  bits 
กุญแจแบบ มม ตร RSA 1024 bits 
ก ร Hashing SHA-256 256 bits 

4. ผูดูแลร บบ ต งมีก รทบท นข้นต น ิธี (Algorithm) แล ค มย ข งกุญแจที่เข ร ย งน ยปล  1 คร้ง
เพื่ ใ ยง ม รถรก ไ ซึ่งค มม่นคงปล ดภย

5. ผูดูแลร บบ ต งกํ นดใ มีก รบริ รจดก รกุญแจที่ใชในก รเข ร  ดงนี้
5.1 ก ร ร งกุญแจร ค รกร ทํ ใน ถ นที่ที่มีม ตรก รป งกนค มปล ดภย
5.2 เม่ื มีก ร ร งกุญแจร ที่เปนกุญแจลบ (Private Key) ค ร งม บใ กบเจ ข งกุญแจโดยตรง

โดย ิธีก รท่ีปล ดภย 
5.3 ค รจดใ มีก รเก็บบนทึก Log เพ่ื ก รตร จ บ ํ รบกิจกรรมต ง ๆ ที่เก่ีย ข งกบก รจดก ร

กุญแจร
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6. ผูใชง น ค รรก ค มปล ดภยในก รใชง นกุญแจ ดงน้ี
6.1 เก็บกุญแจร ใน ถ นท่ีที่ปล ดภย เชน ตูนิรภย รื ื่ บนทึกที่ปล ดภย แล ไมมีใคร ม รถ

เข ถึงได 
6.2 เมื่ มีก รรบกุญแจ ธ รณ  (Public Key) ม ใช ก นใชง นจ ต งพิ ูจนค มถูกต งข งกุญแจ

ธ รณ  โดย บถ มกบผู ง รื ตร จ บกบผูแทนในก รรบร งค มถูกต งข งกุญแจ
ธ รณ  (Certificate Authority) ที่เชื่ ถื ไดเท น้น 

6.3 ค บคมุก รใชง นแล จดเก็บกุญแจใ ดคล งกบก รรก ค มลบข มูลต มท่ี รฟม. กํ นด 




