
เอกสารแสดงวงเงินงบประมาณท่ีไดรับจัดสรรและราคากลาง (ราคาอางอิง) 

ในการจัดซื้อจัดจางที่มิใชงานกอสราง 

1. ชื่อโครงการ ซื้อระบบบริหารจัดการขอมูลแบบรวมศนูย 

2. หนวยงานเจาของโครงการ ฝายเทคโนโลยีสารสนเทศ การรถไฟฟาขนสงมวลชนแหงประเทศไทย 

3. วงเงินงบประมาณที่ไดรับจัดสรร  40,000,000.00 บาท (สี่สิบลานบาทถวน) รวมภาษีมูลคาเพ่ิม

4. วันที่กำหนดราคากลาง (ราคาอางอิง) 9 พฤษภาคม 2567

เปนเงนิ  39,991,606.67  บาท (บาทรวมภาษีมลูคาเพิ่ม)

5. แหลงที่มาของราคากลาง (ราคาอางอิง) ใชราคาตลาดโดยสืบราคาจากบริษัทตางๆ ดังนี้

- บริษัท เอสวีโอเอ จำกัด (มหาชน)

- บริษัท เอ็นทีที (ประเทศไทย) จำกัด

- บริษัท อาร ที เอส (2003) จํากัด

6. รายชื่อเจาหนาที่ผูกำหนดราคากลาง (ราคาอางอิง)

- นายศิกานต ประถมบูรณ ผอ.กปค. ฝทท. ประธานกรรมการ 

- นายอภิศาล ยอดสุวรรณ     หัวหนาแผนกอาวุโส ระดับ 10  ปค.กปค. ฝทท. กรรมการ 

- นายชลัมพล หลาบนอก       พนักงานบริหารระบบคอมพิวเตอร ระดับ 7  จท. กมม. ฝทท.    กรรมการ

และรักษาการหัวหนาแผนกจัดการบริการสารสนเทศ 

- นางสาวฐิติรัตน พานิช พนักงานบริหารพัสดุ ระดับ 7 จพ.1 กพท. ฝจบ.  กรรมการ 

- นายจิรายุทธ จิตรังษี  พนักงานบริหารระบบคอมพิวเตอร ระดบั 7   ปค. กปค. ฝทท.    กรรมการและ เลขานุการ 



เอกสารชี้แจงที่มาของราคากลาง 

ตามที่พระราชบัญญัติการจัดซื้อจัดจางและการบริหารพัสดุภาครัฐ พ.ศ. 2560 ไดใหความหมายพรอมทั้งวิธีการ

ไดมาของราคากลางไว ดังนี้ 

ราคากลาง หมายความวา ราคาเพื่อใชเปนฐานสำหรับเปรียบเทียบราคาที่ผูย่ืนขอเสนอไดยื่นเสนอไว ซึ่งสามารถ

จัดซื้อจัดจางไดจริงตามลำดับ ตอไปนี้ 

(1) ราคาที่ไดมาจากการคำนวณตามหลักเกณฑที่คณะกรรมการราคากลางกำหนด

(2) ราคาที่ไดมาจากฐานขอมูลราคาอางอิงของพัสดุที่กรมบัญชีกลางจัดทำ

(3) ราคามาตรฐานท่ีสำนักงบประมาณหรือหนวยงานกลางอ่ืนกำหนด

(4) ราคาที่ไดมาจากการสืบราคาจากทองตลาด

(5) ราคาที่เคยซื้อหรือจางครั้งหลังสุดภายในระยะเวลาสองปงบประมาณ

(6) ราคาอื่นใดตามหลักเกณฑ วิธีการ หรอืแนวทางปฏิบัตขิองหนวยงานของรฐัน้ันๆ

ในกรณีที ่ม ีราคาตาม (1) ใหใชราคาตาม (1) กอน ในกรณีที ่ไมมีราคาตาม (1) แตมีราคาตาม (2) หรือ

(3) ใหคำนึงถึงประโยชนของหนวยงานของรัฐเปนสำคัญ ในกรณีที่ไมมีราคาตาม (1) (2) และ (3) ใหใชราคาตาม

(4) (5) หรือ (6) โดยจะใชราคาใดตาม (4) (5) หรือ (6) ใหคำนึงถึงประโยชนของหนวยงานรฐัเปนสำคญั

ฝายเลขานุการฯ ไดดำเนินการตรวจสอบราคากลางตามลำดับและนำเสนอใหคณะกรรมการจัดทำรางขอบเขต

ของงานและกำหนดราคากลางพิจารณาแลวในคราวประชุมครั ้งที่ 6/2567 เมื ่อวันที่ 9 พฤษภาคม 2567 โดยมี

รายละเอียดดังน้ี  

(1) ราคาที่ไดมาจากการคำนวณตามหลักเกณฑที่คณะกรรมการราคากลาง โดยตรวจสอบเว็บไซตกรมบัญชีกลางแลว

พบวามีหลักเกณฑและวิธีการกำหนดราคากลางงานกอสราง เทานั้น 

(2) ราคาที ่ได มาจากฐานขอมูลราคาอางอิงของพัสดุที ่กรมบัญชีกลางจัดทำ โดยตรวจสอบจากเว็บไซต

กรมบัญชีกลางแลวพบวาไมมีขอมูลในสวนท่ีเก่ียวของกับโครงการในลักษณะนี้ 

(3) ราคามาตรฐานที่สำนักงบประมาณหรือหนวยงานกลางอื ่นกำหนด โดยตรวจสอบเกณฑราคากลางและ

คุณลักษณะพื้นฐานการจัดหาอุปกรณและระบบคอมพิวเตอร ฉบับเดือนมีนาคม 2566 ของกระทรวงดิจิทัลเพื่อ

เศรษฐกิจและสังคม พบวาไมมรีายการพัสดุท่ีมีคุณสมบัติตรงตามที่ขอบเขตของงานกำหนด  

ที่ประชุมไดมีมติใหกำหนดราคากลางโดยใชวิธีการตามขอ (4) ราคาที่ไดมาจากการสืบราคาจากทองตลาด จำนวน 3 ราย 

ไดแก 1) บริษัท เอสวีโอเอ จำกัด (มหาชน)  2) บรษิัท เอ็นทีที (ประเทศไทย) จำกัด 3) บริษัท อาร ที เอส (2003) จำกัด 

โดยเฉลี่ยเปนเงินทั้งสิ้น 39,991,606.67 บาท (สามสิบเกาลานเกาแสนเกาหมื่นหนึ่งพันหกรอยหกบาทหกสิบเจ็ดสตางค) 

รวมภาษีมูลคาเพ่ิม 



ขอบเขตของงานซ้ือ 

ระบบบริหารจัดการขอมูลแบบรวมศูนย 

1. ความเปนมา

ดวยจํานวนขอมูลดิจิทัล เชน ไฟลเอกสาร และไฟลสื่อผสมตางๆ ในปจจุบันมีแนวโนมมากข้ึน ทําใหพ้ืนท่ี

จัดเก็บขอมูลเดิมไมเพียงพอ ซ่ึงขอมูลดังกลาวถูกจัดเก็บไวท่ีอุปกรณจัดเก็บขอมูลท่ีมีการใชงานมาเปนระยะเวลานาน

อยางตอเนื่อง รวมถึงระบบสาํรองขอมูลที่การรถไฟฟาขนสงมวลชนแหงประเทศไทย (รฟม.) ใชงานในปจจุบัน

ติดตั้งอยูบนโครงสรางพ้ืนฐานเดียวกันกับระบบสารสนเทศท่ีใหบริการ หากมีเหตุการณความไมปกติเกิดข้ึน กับระบบ

สารสนเทศ อาจมีผลกระทบกับขอมูลท่ีสํารองไว  

รฟม. จึงมีความจําเปนตองจัดหาระบบจัดเก็บและบริหารจัดการไฟล ระบบการสํารองและกูคืนขอมูล และ

ระบบจัดเก็บขอมูล SAN Storage (Storage Area Networks) เพ่ือทําใหระบบสารสนเทศสามารถใหบริการได

อยางตอเนื่อง ขอมูลมีความม่ันคงปลอดภัย ลดความเสี่ยงจากการสูญหายของขอมูล สามารถบริหารจัดการขอมูล 

พ้ืนท่ีการเก็บขอมูล และพ้ืนท่ีการสํารองขอมูลไดตามนโยบายและความตองการในอนาคต  

2. วัตถุประสงค

เพ่ือจัดหาพรอมติดตั้งระบบและอุปกรณ สําหรับศูนยคอมพิวเตอรหลัก (DC-Site) และศูนยคอมพิวเตอร

สํารอง (DR-Site) โดยมีรายละเอียดดังตอไปนี้

สําหรับศูนยคอมพิวเตอรหลัก (DC-Site)

2.1 ระบบจัดเก็บและบริหารจัดการไฟล และระบบจัดเก็บขอมูลแบบ SAN Storage จํานวน 1 ระบบ 

2.2 ระบบการสํารองและกูคืนขอมูล จํานวน 1 ระบบ 

2.3 อุปกรณกระจายสัญญาณ (SAN Switch) จํานวน 2 ชุด 

สําหรับศูนยคอมพิวเตอรสํารอง (DR-Site) 

2.4 ระบบจัดเก็บและบริหารจัดการไฟล และระบบจัดเก็บขอมูลแบบ SAN Storage จํานวน 1 ระบบ 

2.5 ระบบการสํารองและกูคืนขอมูล จํานวน 1 ระบบ 

2.6 อุปกรณกระจายสัญญาณ (SAN Switch) จํานวน 2 ชุด 

3. คุณสมบัติของผูย่ืนขอเสนอ

3.1 มีความสามารถตามกฎหมาย

3.2 ไมเปนบุคคลลมละลาย

3.3 ไมอยูระหวางเลิกกิจการ

3.4 ไมเปนบุคคลซ่ึงอยูระหวางถูกระงับการยื่นขอเสนอหรือทําสัญญากับหนวยงานของรัฐไวชั่วคราว

เนื่องจากเปนผูท่ีไมผานเกณฑการประเมินผลการปฏิบัติงานของผูประกอบการตามระเบียบท่ีรัฐมนตรีวาการ

กระทรวงการคลังกําหนดตามท่ีประกาศเผยแพรในระบบเครือขายสารสนเทศของกรมบัญชีกลาง 

/3.5 ไมเปน… 



- 2 -

3.5 ไมเปนบุคคลซ่ึงถูกระบุชื่อไวในบัญชีรายชื่อผูท้ิงงานและไดแจงเวียนชื่อใหเปนผูท้ิงงานของหนวยงานของรัฐ

ในระบบเครือขายสารสนเทศของกรมบัญชีกลาง ซ่ึงรวมถึงนิติบุคคลท่ีผูท้ิงงานเปนหุนสวน ผูจัดการ กรรมการผูจัดการ 

ผูบริหาร ผูมีอํานาจในการดําเนินงานในกิจการของนิติบุคคลนั้นดวย 

3.6 มีคุณสมบัติและไมมีลักษณะตองหามตามท่ีคณะกรรมการนโยบายการจัดซ้ือจัดจางและการบริหารพัสดุ

ภาครัฐกําหนดในราชกิจจานุเบกษา 

3.7 เปนนิติบุคคลผูมีอาชีพขายพัสดุท่ีประกวดราคาดวยวิธีประกวดราคาอิเล็กทรอนิกส  

3.8 ไมเปนผูมีผลประโยชนรวมกันกับผูยื่นขอเสนอรายอ่ืนท่ีเขายื่นขอเสนอใหแก รฟม. ณ วันประกาศ

ประกวดราคาอิเล็กทรอนิกส หรือไมเปนผูกระทําการอันเปนการขัดขวางการแขงขันอยางเปนธรรมในการประกวด

ราคาอิเล็กทรอนิกสครั้งนี้ 

3.9 ไมเปนผูไดรับเอกสิทธิ์หรือความคุมกัน ซ่ึงอาจปฏิเสธไมยอมข้ึนศาลไทย เวนแตรัฐบาลของผูยื่นขอเสนอ 

ไดมีคําสั่งใหสละเอกสิทธิ์และความคุมกันเชนวานั้น 

3.10 ผูยื่นขอเสนอท่ียื่นขอเสนอในรูปแบบของ "กิจการรวมคา" ตองมีคุณสมบัติดังนี้ 

กรณีท่ีขอตกลงระหวางผูเขารวมคากําหนดใหผูเขารวมคารายใดรายหนึ่งเปนผูเขารวมคาหลักขอตกลง

ระหวางผูเขารวมคาจะตองมีการกําหนดสัดสวนหนาท่ีและความรับผิดชอบในปริมาณงานสิ่งของหรือมูลคาตาม

สัญญาของผูเขารวมคาหลักมากกวาผูเขารวมคารายอ่ืนทุกราย 

กรณีท่ีขอตกลงระหวางผูเขารวมคากําหนดใหผูเขารวมคารายใดรายหนึ่งเปนผูเขารวมคาหลักกิจการ

รวมคานั้นตองใชผลงานของผูเขารวมคาหลักรายเดียวเปนผลงานของกิจการรวมคาท่ียื่นขอเสนอ 

สําหรับขอตกลงระหวางผูเขารวมคาท่ีไมไดกําหนดใหผูเขารวมคารายใดเปนผูเขารวมคาหลักผูเขารวมคา

ทุกรายจะตองมีคุณสมบัติครบถวนตามเง่ือนไขท่ีกําหนดไวในเอกสารเชิญชวน 

กรณีท่ีขอตกลงระหวางผูเขารวมคากําหนดใหมีการมอบหมายผูเขารวมคารายใดรายหนึ่งเปนผูยื่น

ขอเสนอในนามกิจการรวมคาการยื่นขอเสนอดังกลาวไมตองมีหนังสือมอบอํานาจ 

สําหรับขอตกลงระหวางผูเขารวมคาท่ีไมไดกําหนดใหผูเขารวมคารายใดเปนผูยื่นขอเสนอผูเขารวมคา

ทุกรายจะตองลงลายมือชื่อในหนังสือมอบอํานาจใหผูเขารวมคารายใดรายหนึ่งเปนผูยื่นขอเสนอในนามกิจการรวมคา 

3.11 ผูยื่นขอเสนอตองลงทะเบียนในระบบจัดซ้ือจัดจางภาครัฐดวยอิเล็กทรอนิกส (Electronic Government 

Procurement : e-GP) ของกรมบัญชีกลาง 

3.12 ผูยื่นขอเสนอตองมีมูลคาสุทธิของกิจการเปนไปตามเง่ือนไขขอ 1.1 - 1.2 ของหนังสือคณะกรรมการ

วินิจฉัยปญหาการจัดซ้ือจัดจางและการบริหารพัสดุภาครัฐ กรมบัญชีกลาง ดวนท่ีสุด ท่ี กค (กวจ) 0405.2/ว124 

ลงวันท่ี 1 มีนาคม 2566 เรื่อง แนวทางปฏิบัติในการเรงรัดการปฏิบัติงานตามสัญญาและการกําหนดคุณสมบัติของ

ผูมีสิทธิยื่นขอเสนอ 

3.13 ผูยื่นขอเสนอตองมีหนังสือรับรองการเปนตัวแทนจําหนายดังนี้ 

3.13.1 ระบบจัดเก็บและบริหารจัดการไฟล และระบบจัดเก็บขอมูลแบบ SAN Storage 

3.13.2 ระบบการสํารองและกูคืนขอมูล 

3.13.3 อุปกรณกระจายสัญญาณ (SAN Switch) 

/หนังสือรับรอง… 
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/5.2 จัดใหมี… 

 

หนังสือรับรองตองมีอายุไมเกิน 90 วันนับจากวันท่ีออกหนังสือจนถึงวันท่ียื่นขอเสนอนี้ จากบริษัทผูผลิต 

หรือบริษัทสาขาของผูผลิตในตางประเทศ หรือบริษัทสาขาของผูผลิตในประเทศไทย หรือตัวแทนจำหนายในประเทศไทย 

โดยตองออกใหเพ่ือมายื่นขอเสนอนี้  

 

4. รายละเอียดคุณลักษณะเฉพาะของพัสดุท่ีจะดำเนินการซ้ือ 

4.1 เง่ือนไขและขอกำหนดท่ัวไป (ผูยื่นขอเสนอจะตองแนบสำเนาเอกสารพรอมกับการยื่นขอเสนอในครั้งนี้) 
4.1.1 อุปกรณทุกรายการท่ีเสนอตองเปนของแทอยูในสภาพท่ีใชงานไดดี เปนรุนท่ียังอยูในสายการผลิต 

(Production Line) และตองเปนของใหมที่ยังมิไดถูกติดตั้งใชงาน ณ ที่ใดมากอน รวมทั้งตองไมถูกนำมาปรับปรุง
สภาพใหม (Reconditioned หรือ Rebuilt) 

4.1.2 ซอฟตแวรทุกรายการท่ีเสนอตองเปนรุนใหมและยังมีจำหนายอยู ณ วันท่ีสงมอบ เปนซอฟตแวร
ที่ รฟม. ไดรับสิทธิการใชงานถูกตองตามกฎหมายตลอดอายุของสัญญา โดยตองมีเอกสารแสดงสิทธิ์จากผูผลิต 
สามารถแจงปญหา และปรับปรุง (Upgrade) ผลิตภัณฑใหเปนรุนปจจุบันได  

4.1.3 อุปกรณทุกรายการที่เสนอตองสามารถใชงานกับระบบไฟฟา 220V AC 50Hz ตามมาตรฐาน
ของประเทศไทยไดโดยไมตองใชอุปกรณแปลงระบบไฟฟา และปลั๊กไฟฟาของอุปกรณทุกรายการจะตองเปนชนิด 3 ขา 
(มีขาสำหรับสายดิน) 

4.1.4 อุปกรณทุกรายการที่เสนอตองสามารถติดตั้งบนตู Rack ที่มีความกวางขนาด 19 นิ้วได 
พรอมอุปกรณตางๆ สำหรับการติดตั้ง 

4.1.5 เครื่องคอมพิวเตอรแมขายและอุปกรณจัดเก็บขอมูลที่เสนอ ตองประกอบจากโรงงานที่ไดรับรอง
มาตรฐาน ISO 9000 Series หรือเทียบเทา  

4.1.6 เครื่องคอมพิวเตอรแมขาย ซอฟตแวร และอุปกรณตางๆ ท่ีเสนอตองมีคุณสมบัติตรงตาม Catalog 
หรือ Brochure ของบริษัทผูผลิต ท่ีเสนอขายตามทองตลาด โดยมีระบบหลัก และ/หรือองคประกอบหลัก ท่ีมิไดประกอบ 
และ/หรือดัดแปลง เพื่อใชเฉพาะการประกวดราคาครั้งนี้ โดยผูยื่นขอเสนอจะตองระบุรุนของผลิตภัณฑที่เสนอ 
พรอมทั้งตองมี Catalog หรือ Brochure หรือหนังสือรับรองจากบริษัทผูผลิต หรือตัวแทนจำหนายของผูผลิต
ในประเทศไทย ท่ีขีดเสนใตหรือทำเครื่องหมาย พรอมหัวขอกำกับรายการท่ีเสนอไวอยางชัดเจน 

4.2 ระบบและอุปกรณท่ีเสนอ จะตองมีคุณสมบัติอยางนอยตาม ภาคผนวก ก. 

 

5. ขอบเขตของงานท่ีจะดำเนินการ 

ผูขายจะตองติดตั้งระบบและอุปกรณที่ไดมาพรอมสัญญานี้ ที่ศูนยคอมพิวเตอรหลักและศูนยคอมพิวเตอร
สำรองของ รฟม. ใหสามารถใชงานรวมกับระบบเครื่องคอมพิวเตอรแมขาย ระบบเครือขายสื่อสารขอมูล และ
ระบบสารสนเทศที่เกี่ยวของตามที่ รฟม. กำหนดไดอยางมีประสิทธิภาพ โดยระหวางดำเนินการและหลังดำเนินการ
ในข้ันตอนตางๆ ผูขายจะตองสงเจาหนาท่ีท่ีมีความรูความสามารถแกไขปญหาท่ีเก่ียวของกับงานนั้นๆ มาเตรียมพรอม
รับทราบและแกไขปญหาท่ี รฟม. ตามวันและเวลาท่ี รฟม. กำหนด โดยมีขอบเขตของงานอยางนอยดังตอไปนี้ 

5.1 สำรวจระบบคอมพิวเตอรและอุปกรณท่ีเก่ียวของกับงานนี้ เพ่ือทำความเขาใจนโยบาย ออกแบบวางแผน
การติดตั้ง แผนการยายขอมูล และแผนการเริ่มใชงาน กรณีมีรายการใด ประมาณการผิดพลาด หรือตกหลน ในสวนของ
อุปกรณใดๆ สงผลใหอุปกรณนั้น หรือระบบโดยภาพรวม ไมสามารถทำงานไดตามความตองการของ รฟม. ใหถือ
เปนความรับผิดชอบของผูขายจัดหาเพิ่มเติม เพื่อใหระบบสามารถทำงานไดตามที่ทาง รฟม. ไดกำหนดไว โดยไม
คิดคาใชจายอ่ืนใดเพ่ิมเติม 
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/5.8 ตั้งคาพ้ืนฐาน… 

5.2 จัดใหมีการประชุมเริ ่มงาน (Kickoff Meeting) เพื่อนำเสนอผูปฏิบัติงาน รายการอุปกรณ แผนการ

ดำเนินงาน รายละเอียดการติดตั้งระบบให รฟม. พิจารณาภายใน 15 วัน นับถัดจากวันท่ีลงนามในสัญญา 

5.3 จัดใหมีการตรวจสอบมาตรฐานการผลิต การใชพลังงานสะอาด การควบคุมการปลอยกาซเรือนกระจก 

ของโรงงานท่ีใชผลิตเครื่องคอมพิวเตอรแมขายและอุปกรณจัดเก็บขอมูลท่ีเสนอ 

5.4 ติดตั้งอุปกรณ SAN Switch ท่ีศูนยคอมพิวเตอรหลักและศูนยคอมพิวเตอรสำรองของ รฟม. และยาย

การเชื่อมตออุปกรณของ รฟม. จาก SAN Switch เดิมมายัง SAN Switch ที่เสนอ พรอมตั้งคาใหระบบใชงานได

อยางมีประสิทธิภาพ ตามแผนการดำเนินงานที่ รฟม. เห็นชอบแลว กรณีที่ไมสามารถใช SFP Transceivers 

Module และสายสัญญาณเดิมของ รฟม. ผูขายจะตองจัดหา SFP Transceivers Module และสายสัญญาณท่ี

สามารถใชกับอุปกรณของ รฟม. ใหมท้ังหมด โดยเปนคาใชจายของผูขายเอง  

5.5 ติดตั้งอุปกรณ SAN Storage ที่เสนอและตั้งคาใหสามารถทำงานรวมกับระบบเครื่องคอมพิวเตอรแมขาย 

และเครื่องคอมพิวเตอรแมขายเสมือน (VMWare) ของ รฟม. โดยมีพ้ืนท่ีการจัดเก็บขอมูลสำหรับเครื่องพิวเตอรแมขาย

ของ รฟม. ไมนอยกวา 50 TB ทั ้งนี ้ จะตองทดสอบประสิทธิภาพของระบบใหมี IOPS ตามที ่เสนอ โดยใช 

workload block size 8K 

5.6 ติดตั้งระบบสำรองและกูคืนขอมูลที่ศูนยคอมพิวเตอรหลักและศูนยคอมพิวเตอรสำรองของ รฟม. 

ตามแผนการดำเนินงานท่ี รฟม. เห็นชอบแลว พรอมท้ังตั้งคานโยบายการสำรองขอมูลบนเครื่องคอมพิวเตอรแมขาย

และคอมพิวเตอรแมขายเสมือนของ รฟม. ทั้งหมด หรือตามที่ รฟม. กำหนด และตั้งคาใหระบบสงขอมูลที่สำรอง

จากศูนยคอมพิวเตอรหลักไปยังระบบท่ีศูนยคอมพิวเตอรสำรองได รวมท้ังตั้งคาระบบใหมีความปลอดภัย สามารถ

ทำงานไดอยางมีประสิทธิภาพเพียงพอตอปริมาณขอมูลท่ีตองสำรองโดยไมใช Resource Virtualization ของ รฟม. 

5.7 ติดตั้งระบบจัดเก็บและบริหารจัดการไฟลท่ีศูนยคอมพิวเตอรหลักและศูนยคอมพิวเตอรสำรองของ รฟม. 

ตามแผนการดำเนินงานท่ี รฟม. เห็นชอบแลว โดยมีพ้ืนท่ีการจัดเก็บขอมูลไมนอยกวา 140 TB ท้ังนี้ จะตองทดสอบ

ประสิทธิภาพของระบบใหมี Throughput ตามท่ีเสนอ โดยใช workload block size 64K และดำเนินการในสวน

ท่ีเก่ียวของอยางนอยดังนี้ 

5.7.1 ตั้งคาใหระบบท่ีศูนยคอมพิวเตอรหลัก สำเนาขอมูลไฟลท่ีจัดเก็บท้ังหมดไปยังระบบท่ีศูนยคอมพิวเตอร

สำรองทุกๆ 4 ชั่วโมงเปนอยางนอย และตองสามารถใชงานระบบท่ีศูนยคอมพิวเตอรสำรองไดในกรณีท่ีไมมีการเชื่อมตอ

กับระบบท่ีศูนยคอมพิวเตอรหลัก 

5.7.2 จัดหาและติดตั้งระบบ/เครื่องมือชวยยายขอมูล (Migrate Tool) ท่ีมีมาตรฐาน 

5.7.3 เก็บขอมูลจำนวนไฟล ขนาดพื้นที่รวมที่ใช รายการโฟลเดอรที่แชร สิทธิ์การเขาถึงขอมูลทั้งหมด

จากระบบ Windows Fileserver ท่ี รฟม. ใชงานอยูในปจจุบัน 

5.7.4 กำหนดสิทธิ์การใชงานพ้ืนท่ี (Disk Quota) และนโยบายการจัดเก็บขอมูลตามท่ี รฟม. กำหนด 

5.7.5 ทำการสำรวจระบบ Active Directory ของ รฟม. และจัดทำแผนการปรับปรุง Policy เสนอให รฟม. 

พิจารณากอนดำเนินการเพ่ือใหผูใชงานสามารถเขาถึง File Server ใหมท่ีเสนอได  

5.7.6 ทำการยายขอมูลไปยังระบบ File Server ที่ไดมาพรอมสัญญานี้ เมื่อดำเนินการเสร็จเรียบรอย

ผูขายจะตองจัดทำรายงานโดยใชซอฟตแวรที่นาเชื่อถือ เพื่อเปรียบเทียบจำนวนไฟล ขนาดพื้นที่จัดเก็บรวม 

จำนวนแชรโฟลเดอร  
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5.8 ตั้งคาพ้ืนฐานของระบบและอุปกรณท่ีไดมาพรอมสัญญานี้ใหมีความสามารถดังนี้ 

5.8.1 ยืนยันตัวตนเขาใชงานผานระบบ Microsoft Active Directory หรือระบบ MFA ของ รฟม. ได 

5.8.2 สง E-mail ไปยังระบบ Exchange Online หรือ O365 ท่ี รฟม. ใชงานโดยใชการสงขอมูลแบบ

มีการยืนยันตัวตน (Authentication) เพ่ือแจงเตือนผูดูแลระบบของ รฟม.  ผูดูแลระบบของผูขาย หรือระบบเฝาระวัง

ของผูผลิตเม่ือเกิดเหตุการณไมปกติ กรณีระบบหรืออุปกรณท่ีเสนอไมสามารถทําตามท่ีกําหนดได ผูขายจะตอง

จัดหาอุปกรณอ่ืนๆ มาประกอบเพ่ือใหระบบมีความสามารถตามท่ีกําหนด โดยเปนคาใชจายของผูขายเอง 

5.8.3 สงบันทึกเหตุการณ (Event Log) ท่ีสําคัญไปยังระบบจัดเก็บบันทึกเหตุการณ ของ รฟม. หรือ

บริการระบบจัดเก็บบันทึกเหตุการณท่ี รฟม. ใชบริการ 

5.8.4 รับขอมูลเวลาจากระบบ NTP-Server ของ รฟม.  

5.8.5 ตั้งคาเว็บเซอรวิสตางๆ ใหเปนแบบ HTTPS กรณีมีการใชงาน TLS ตองตั้งคาเปน TLS 1.3 

5.9 ผูขายตองติดสติกเกอรแสดงรายละเอียดการเชื่อมตอตนทาง/ปลายทาง ท่ีสายสัญญาณ สายไฟฟาทุกเสน 

5.10 ผูขายตองเสนอแผนและหัวขอการฝกอบรมเชิงปฏิบัติการสําหรับผูดูแลระบบและผูใชงาน พรอมเอกสาร

ท่ีจะใชฝกอบรม VDO และ Infographic แนะนําการใชงานท่ีเปนภาษาไทยใหฝายเทคโนโลยีสารสนเทศ (ฝทท.)

พิจารณากอนทําการฝกอบรม โดยเนื้อหาการฝกอบรมตองเปนไปตามมาตรฐานของผลิตภัณฑท่ีเสนอ ซ่ึงตอง

ครอบคลุมเนื้อหาท่ีเก่ียวของกับการใชงานเบื้องตน การติดตั้งกําหนดคา การบริหารจัดการ และการแกไขปญหา  

5.11 ผูขายตองจัดใหมีการฝกอบรมการใชงานระบบจัดเก็บและบริหารจัดการไฟลสําหรับผูใชงานแบบ Online 

โดยมีเนื้อหาตามท่ีไดเสนอไวในขอ 5.10 การฝกอบรมดังกลาวผูขายตองจัดเตรียมเอกสารประกอบการฝกอบรม

แบบดิจิทัลใหผูเขารวมการฝกอบรมสามารถเขาถึงไดในชวงการฝกอบรม และภายหลังจากการฝกอบรม 

โดยจะตองมีผูบรรยายและผูชวยผูบรรยายท่ีสามารถอธิบายการใชงาน และตอบคําถามของผูรวมการฝกอบรมได 

พรอมท้ังบันทึกการอบรมของผูบรรยายในรูปแบบวิดีโอ ทําการเผยแพรใหผูปฏิบัติงานของ รฟม. สามารถเรียกดู

ภายหลังการฝกอบรมได  

5.12 ผูขายตองจัดใหมีการฝกอบรมสําหรับผูดูแลระบบ ตามท่ีไดเสนอไวในขอ 5.10 โดยมีเนื้อหาครอบคลุม

ผลิตภัณฑตามขอ 2 

5.13 หลังจากท่ีผูขายไดดําเนินงานตางๆ เรียบรอยแลว ผูขายตองจัดสง USB Thumb Drive ท่ีบรรจุรายงาน

ผลการดําเนินงาน แผนการบํารุงรักษาระบบ และเอกสารอื่นๆ เชน แผนผังระบบเครือขายสื่อสารขอมูล 

(Network Diagram) และแผนผังการติดตั้งอุปกรณ (Rack Diagram) แผนผังการเชื่อมตอสาย (Wiring Diagram) 

แผนผังการเชื่อมโยงระบบ (System Diagram) รายการอุปกรณท่ีติดตั้ง Asset Inventory คูมือข้ันตอนการเปดปดระบบ 

คูมือการติดตั้งระบบ คูมือการใชงานสําหรับผูดูแลระบบ คูมือการใชงานสําหรับผูใชงาน เปนไฟลดิจิทัลแบบ PDF 

และในรูปแบบท่ีสามารถปรับปรุงแกไขได กรณีการปรับปรุงระบบ/อุปกรณ/ซอฟตแวร ทําใหข้ันตอนการทํางาน 

รูปแบบการติดตั้งเปลี่ยนแปลงไปจากเดิม ผูขายตองทําการแกไขปรับปรุงคูมือและเอกสารตางๆ ใหถูกตอง

เปนปจจุบันดวย  

5.14 งานท้ังหมดในสวนท่ีผูขายจะตองดําเนินงาน ผูขายจะตองสงเจาหนาท่ีมาปฏิบัติงานท่ี รฟม. 

/6. กําหนดเวลา… 
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6. กําหนดเวลาสงมอบพัสดุ

ผูขายตองดําเนินการจัดหา ออกแบบ ติดตั้ง ทดสอบระบบ และจัดการฝกอบรมใหแลวเสร็จพรอมสงมอบ

ภายใน 420 วัน (สี่รอยยี่สิบวัน) นับถัดจากวันลงนามในสัญญา โดยผูขายตองทําหนังสือแจงใหคณะกรรมการ

ตรวจรับพัสดุฯ รับทราบกอนวนัสงมอบและตรวจรับไมนอยกวา 7 วัน (เจ็ดวัน) ทําการของ รฟม. 

7. หลักเกณฑในการพิจารณาคัดเลือกขอเสนอ

7.1 รฟม. จะพิจารณาผูยื่นขอเสนอเฉพาะรายท่ีนําเสนอหลักฐานหรือเอกสารถูกตอง ครบถวน และปฏิบัติ

ถูกตองตามเง่ือนไขท่ี รฟม. กําหนดเทานั้น 

7.2 ในการพิจารณาผลการยื่นขอเสนอครั้งนี้ รฟม. จะใชเกณฑราคาประกอบเกณฑอ่ืน โดยกําหนดสัดสวน

ของน้ําหนักในการใหคะแนน ดังนี้ 

7.2.1 ราคาท่ียื่นขอเสนอ (Price) กําหนดน้ําหนักเทากับรอยละ 30 (คํานวณโดยระบบการจัดซ้ือจัดจาง

ภาครัฐดวยอิเล็กทรอนิกส (e-GP)) 

7.2.2 คุณภาพและคุณสมบัติท่ีเปนประโยชนตอ รฟม. กําหนดน้ําหนักเทากับรอยละ 70 

ท้ังนี้ รายละเอียดปรากฏตามภาคผนวก ข. 

8. วงเงินงบประมาณ/วงเงินท่ีไดรับจัดสรร

40,000,000 บาท (สี่สิบลานบาทถวน) (รวมภาษีมูลคาเพ่ิม)

9. งวดงานและการจายเงิน

รฟม. จะชําระคาจางเปนรายงวด ซ่ึงรวมภาษีมูลคาเพ่ิม ตลอดจนภาษีอากรอ่ืนๆ และคาใชจายท้ังปวงแลว

เม่ือผูขายไดดําเนินการเสร็จสิ้น และคณะกรรมการตรวจรับพัสดุไดตรวจรับงานถูกตองครบถวนแลวโดยมี

รายละเอียดการชําระเงินจํานวน 4 งวด ดังนี้ 

งวดท่ี 1 จะชําระเงินรอยละ 10 ของมูลคาตามสัญญา เม่ือผูขายไดดําเนินการตามขอ 5.1 - 5.2 เรียบรอยแลว 

งวดท่ี 2 จะชําระเงินรอยละ 30 ของมูลคาตามสัญญา เม่ือผูขายไดดําเนินการตามขอ 5.3 - 5.5 เรียบรอยแลว 

งวดท่ี 3 จะชําระเงินรอยละ 30 ของมูลคาตามสัญญา เม่ือผูขายไดดําเนินการตามขอ 5.6 เรียบรอยแลว 

งวดท่ี 4 จะชําระเงินรอยละ 30 ของมูลคาตามสัญญา เม่ือผูขายไดดําเนินการตามขอ 5.7 - 5.13 เรียบรอยแลว 

10. อัตราคาปรับ

10.1 กรณีสงมอบระบบและ/หรืออุปกรณท่ีไดติดตั้งตามสัญญาลาชาเกินกวาท่ีกําหนดในสัญญา หรือสงมอบแลว

แตมีคุณสมบัติไมถูกตองตามรายละเอียดและคุณลักษณะท่ีกําหนด หรือสงมอบแลวแตยังไมสามารถใชงานได หรือ

จัดฝกอบรมใหแกเจาหนาท่ี รฟม. ลาชาเกินกวากําหนดในสัญญา รฟม. มีสิทธิบอกเลิกสัญญาได ในกรณีท่ี รฟม. 

มิไดใชสิทธิบอกเลิกสัญญา ผูขายยินยอมให รฟม. ปรับเปนรายวันในอัตรารอยละ 0.1 (ศูนยจุดหนึ่ง) ตามมูลคา

ของสัญญา โดยเศษของวันใหคิดเปนหนึ่งวัน นับถัดจากวันครบกําหนดสงมอบตามสัญญาจนถึงวันที่ผูขายได

ติดตั้ง จัดฝกอบรม และสงมอบระบบรวมท้ังอุปกรณ ใหแก รฟม. จนถูกตองครบถวนตามสัญญา 

/การคิดคาปรับ… 
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การคิดคาปรับในกรณีสิ่งของท่ีตกลงซ้ือขายประกอบกันเปนชุด แตผูขายสงมอบเพียงบางสวน หรือ

ขาดสวนประกอบสวนใดไปทําใหไมสามารถใชการไดโดยสมบูรณ ใหถือวายังไมไดสงมอบสิ่งของนั้นเลย และใหคิด

คาปรับจากราคาสิ่งของเต็มท้ังชุด 

ในระหวางท่ี รฟม. ยังมิไดใชสิทธิบอกเลิกสัญญานั้น หาก รฟม. เห็นวาผูขายไมอาจปฏิบัติตามสัญญา

ตอไปได รฟม. จะใชสิทธิบอกเลิกสัญญาและริบหลักประกันสัญญาเปนจํานวนท้ังหมด หรือแตบางสวนก็ได และถา 

รฟม. ไดแจงขอเรียกรองใหชําระคาปรับไปยังผูขายเม่ือครบกําหนดสงมอบแลว รฟม. มีสิทธิท่ีจะปรับผูขายจนถึง

วันบอกเลิกสัญญาไดอีกดวย  

10.2 กรณีท่ีผูขายไมเริ่มดําเนินการซอมแซมแกไขภายในเวลา 4 ชั่วโมง นับแตเวลาท่ี รฟม. ไดแจงความ

ชํารุดบกพรองดังกลาว ผูขายยินยอมให รฟม. ปรับเปนรายชั่วโมงในอัตรารอยละ 0.01 (ศูนยจุดศูนยหนึ่ง) 

ตามมูลคาของสัญญา (เศษของชั่วโมงใหคิดเปนหนึ่งชั่วโมง) นับตั้งแตครบกําหนดเวลาดังกลาวจนกวาผูขายจะเริ่ม

ดําเนินการซอมแซมแกไขแลวเสร็จ 

10.3 กรณีที่ผูขายไมสามารถดําเนินการไดตามขอ 11.1 ผูขายยินยอมให รฟม. ปรับเปนรายวันในอัตรา

รอยละ 0.1 (ศูนยจุดหนึ่ง) ตามมูลคาของสัญญา โดยเศษของวันใหคิดเปนหนึ่งวัน นับตั้งแตครบกําหนดเวลา

ดังกลาวจนถึงวันท่ีผูขายไดดําเนินการซอมแซมแกไขหรือเปลี่ยนอุปกรณแลวเสร็จ และสามารถใชงานไดดีดังเดิมแลว 

10.4 กรณีท่ีผูขายไมสามารถดําเนินการไดตามขอ 11.2 และขอ 11.3 ผูขายยินยอมให รฟม. ปรับเปนรายวัน

ในอัตรารอยละ 0.01 (ศูนยจุดศูนยหนึ่ง) ตามมูลคาของสัญญา โดยเศษของวันใหคิดเปนหนึ่งวัน นับตั้งแตวันท่ี

จะตองดําเนินการ ถึงวันท่ีผูขายดําเนินการแลวเสร็จ  

11. การกําหนดระยะเวลารับประกันความชํารุดบกพรอง

11.1 ผูขายจะตองรับประกันสิทธิ์การใชงาน ความพรอมใชงาน และความชํารุดบกพรองของอุปกรณ/ระบบ

ภายในระยะเวลาไมนอยกวา 5 ป นับถัดจากวันท่ีคณะกรรมการตรวจรับพัสดุไดรับมอบงานครบถวน ถูกตอง 

หรือวันอ่ืนใดท่ีคณะกรรมการตรวจรับพัสดุเห็นสมควร ถาภายในระยะเวลาดังกลาวระบบท่ีเสนอชํารุดบกพรอง 

หรือใชงานไมไดทั้งหมดหรือแตบางสวน ผูขายจะตองรีบจัดการซอมแซมแกไขใหใชการไดดีดังเดิมภายใน 1 วัน 

นับถัดจากวันท่ีไดรับแจงความชํารุดบกพรอง ผูขายจะตองจัดใหมีเจาหนาท่ีท่ีมีความเชี่ยวชาญและมีประสบการณ

เพ่ือเริ่มดําเนินการภายใน 4 ชั่วโมง นับตั้งแตเวลาท่ี รฟม. ไดแจงความชํารุดบกพรองใหผูขายทราบทางโทรศัพท 

โทรศัพทเคลื่อนท่ี โทรสาร หรือจดหมายอิเล็กทรอนิกส (E-mail) โดยอะไหลหรือวัสดุอุปกรณท่ีใชในการซอมแซมแกไข 

หรือใหใชเปนการชั่วคราว หรือท่ีนํามาเปลี่ยนใหใหมนั้น จะตองมีคุณสมบัติไมต่ํากวาของเดิม สําหรับกรณีการเปลี่ยน

วัสดุอุปกรณใหใหม วัสดุอุปกรณนั้นจะตองเปนของใหมท่ีไมเคยถูกใชงานมากอนและไมเปนของเกาเก็บ 

11.2 ผูขายจะตองรับผิดชอบการบํารุงรักษาระบบ/อุปกรณ/ซอฟตแวร ตลอดระยะเวลาของสัญญา

เปนประจําทุก 3 เดือน โดยผูขายจะตองเขามาดําเนินการภายในสัปดาหแรกของเดือน พรอมทั้งสงรายงานผล

การบํารุงรักษาภายใน 7 วัน หลังจากท่ีผูขายไดทําการบํารุงรักษาเสร็จเรียบรอยแลว การบํารุงรักษาจะตองตรวจสอบ

อยางนอยตามรายการตอไปนี้  

11.2.1 ตรวจสอบไฟแสดงสถานะการทํางานของระบบ/อุปกรณ การเชื่อมตอสายสัญญาณ สายไฟ 

11.2.2 ตรวจสอบประสิทธิภาพการทํางานของระบบ/อุปกรณ/ซอฟตแวร พ้ืนท่ีการใชงาน พ้ืนท่ีคงเหลือ 

/ 11.2.3 ตรวจสอบ… 
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11.2.3 ตรวจสอบและแกไข Job/Task ตางๆ ของระบบใหทํางานไดอยางมีประสิทธิภาพ 

11.2.4 ตรวจสอบและบันทึกสิทธิ์การเขาใชงานของระบบ/อุปกรณ 

11.2.5 ตรวจสอบการตั้งคาเวลา ชองโหวของระบบ/อุปกรณ/ซอฟตแวร ท่ีจําเปนตองแกไข  

11.2.6 ตรวจสอบการสงแจงเตือนเหตุการณตางๆ ทาง E-mail และการเชื่อมตอกับระบบจัดเก็บ

บันทึกเหตุการณภายนอก External Log Server หรือ SIEM 

11.2.7 สําเนาการตั้งคาของระบบ/อุปกรณ/ซอฟตแวร ตามท่ี รฟม. กําหนด 

11.3 กรณีดังตอไปนี้ รฟม. มีสิทธิ์ท่ีจะแจงใหผูขายเขามาดําเนินการไดตลอดอายุสัญญา โดย รฟม. ไมเสีย

คาใชจายใดๆ เพ่ิมเติมท้ังสิ้น  

11.3.1 การเปลี่ยนแปลงคา (Re-configuration)  

11.3.2 การปรับปรุงรุนของระบบ/อุปกรณ/ซอฟตแวร หรือติดตั้งใหม (New Install) 

11.3.3 การท่ีระบบ/อุปกรณ/ซอฟตแวร ตามสัญญานี้ทํางานไมเปนปกติหรือไมสามารถทํางานได 

11.3.4 การท่ีพบเหตุอันนาสงสัยวาจะเปนการคุกคาม/โจมตี ระบบ/อุปกรณ/ซอฟตแวร ของ รฟม. 

11.3.5 การท่ี รฟม. มีความจําเปนตองปดระบบ หรือเคลื่อนยาย เปลี่ยนแปลง สถานท่ีติดตั้งอุปกรณ 

12. ขอสงวนสิทธิ์

12.1 ระบบปฏิบัติการและซอฟตแวรท่ีผูขายจัดหาเพ่ือใชในโครงการนี้ท้ังหมด รฟม. ตองไดรับเอกสารสิทธิ์

(Software License) และ/หรือ สิทธิ์การใชงานไดอยางถูกตองตามกฎหมาย โดยเอกสารสิทธิ์ดังกลาว รฟม. 

จะเปนเจาของเอกสารสิทธิ์ท้ังหมด 

12.2 ในกรณีท่ีมีการสงมอบซอฟตแวรตางไปจากท่ีกําหนดไวหรือท่ีเสนอมา จะตองมีเอกสารยืนยันจาก

ผูผลิต หรือสาขาของผูผลิตหรือตัวแทนจําหนายจากตัวแทนจําหนายของผูผลิตในประเทศไทย จากบริษัทผูผลิต 

หรือจากบริษัทสาขาของผูผลิตในประเทศไทย หรือจากบริษัทตัวแทนจําหนายของผูผลิตในประเทศไทย วาเปนรุน

ใหมและจะตองมีคุณสมบัติไมตํ่ากวาท่ีกําหนดไวหรือท่ีเสนอมา ท้ังนี้ รฟม. สงวนสิทธิ์ท่ีจะรับมอบหรือไมก็ไดและ

ระยะเวลาท่ีเสียไปเพราะเหตุดังกลาว ผูขายจะนํามาอางเพ่ือของดหรือลดคาปรับ หรือขอขยายเวลาในภายหลังมิได 

12.3 ผูขายและ/หรือเจาหนาท่ีของผูขาย ท่ีเขาถึงระบบเทคโนโลยีสารสนเทศของ รฟม. ตองรับทราบและ

ปฏิบัติตามนโยบายการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศของ รฟม. ตามภาคผนวก ค. 

และจะตองรักษาความลับตาง ๆ ท่ีไดจากการปฏิบัติงาน โดยหามมิใหผูขาย และ/หรือเจาหนาท่ีของผูขายนําขอมูล

สวนหนึ่งสวนใดหรือท้ังหมดท่ีไดจากการปฏิบัติงานใน รฟม. ไปทําซํ้า เผยแพร หรือวิเคราะหประมวลผลเพ่ือการ

อ่ืนใด ไมวาการกระทําดังกลาวจะเปนการหาผลประโยชนหรือไมก็ตาม หาก รฟม. ตรวจพบผูขายตองชดใช

คาเสียหายเปนจํานวนเงินไมนอยกวามูลคาสัญญา ท้ังนี้ ผูขายและ/หรือเจาหนาท่ีของผูขายตองลงนามในสัญญา

การเก็บรักษาขอมูลไวเปนความลับ (Non-Disclosure Agreement) ตามภาคผนวก ง. กอนเริ่มปฏิบัติงานตาม

รูปแบบท่ี รฟม. กําหนด 

12.4 ผูขายจะตองสงบุคลากรเขารวมการฝกอบรมดานความม่ันคงปลอดภัยสารสนเทศ (Information 

Security Awareness) เพ่ือสรางความตระหนักท่ีเหมาะสม ทบทวนนโยบายการรักษาความม่ันคงปลอดภัยของ

ระบบเทคโนโลยีสารสนเทศ และข้ันตอนปฏิบัติของ รฟม. ตามท่ี รฟม. กําหนด 
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ภาคผนวก ก. 

คุณลักษณะเฉพาะของระบบและอุปกรณท่ีเสนอ 

 

/

 

1. ระบบจัดเก็บและบริหารจัดการไฟล มีคุณสมบัติอยางนอยดังนี้ 

1.1. เปนอุปกรณแบบ Appliance หรือเปนซอฟตแวร (Software) ท่ีถูกออกแบบมาทำหนาท่ีจัดเก็บและ

บริหารจัดการไฟลโดยเฉพาะ 

1.2. มีพ้ืนท่ีเก็บขอมูลรวมท่ีสามารถใชงานได (Usable Capacity) อยางนอย 140 TB 

1.3. มีสิทธิ์การใชงานแบบไมจำกัดจำนวน (Unlimited) ตลอดอายุของสัญญา (ท้ังนี้ รฟม. จะตองมีสิทธิ์การ

ใชงานจำนวนอยางนอย 1,500 สิทธิ์ผูใชงานตลอดอายุของสัญญา) 

1.4. มีอัตราการอานและเขียนขอมูล (Throughput) อยางนอย 1 GB/s 

1.5. สามารถเขาถึงขอมูลจากเครื่องคอมพิวเตอรท่ีใชระบบปฏิบัติการ Windows 10 – 11 ไดเปนอยางนอย 

1.6. สามารถเขาถึงขอมูลโดยใชเทคโนโลยี Server Message Block Version 3 (SMB3) , Network File System (NFS) 

1.7. สามารถเชื ่อมตอกับระบบบริหารจัดการสิทธิ ์ผ ู ใชงาน Microsoft Active Directory (AD) เพื ่อให

สามารถใช Username/Password บนระบบ AD ในการยืนยันตัวตนกอนเขาถึงขอมูลได 

1.8. สามารถเชื่อมตอกับ NTP Server ภายนอกเพ่ือรับขอมูลเวลาได 

1.9. สามารถกำหนดขนาดพ้ืนท่ีท่ีอนุญาตใหจัดเก็บขอมูลในโฟลเดอร (Quotas) ได 

1.10. สามารถกำหนดขนาดพ้ืนท่ีท่ีอนุญาตใหจัดเก็บขอมูลใหกับผูใชงาน (User Quotas) ได 

1.11. สามารถสำรองขอมูลแบบ Snapshot ไดในระดับ File System ตามตารางเวลาท่ีกำหนด (scheduler) 

หรือตามความตองการ (Manual) และสามารถตั้งเวลาใหลบขอมูล Snapshot ได 

1.12. สามารถขยาย (Extend) พ้ืนท่ีจัดเก็บขอมูลของระบบได  

1.13. สามารถสำเนาขอมูลระหวางระบบไดแบบ Asynchronous หรือดีกวา 

1.14. สามารถเรียกคืนขอมูลที่สำรองไวจากการ Snapshot ไดจากเครื่องคอมพิวเตอรที่ใชระบบปฏิบัติการ 

Windows เปนอยางนอย  

1.15. สามารถเก็บขอมูล Audit Log และสงออกไปยังระบบจัดเก็บภายนอก External Log System  หรือ 

สามารถใหระบบจัดเก็บภายนอก External Log System ดึงขอมูลจากอุปกรณได 

1.16. สามารถบริหารจัดการ ตรวจสอบประสิทธิภาพของระบบแบบ Real Time ผาน เว็บเบราวเซอร (Web 

Browser) แบบ HTML 5 ไดเปนอยางนอย  

1.17. สามารถแจงเตือนเหตุการณผิดปกติของระบบผาน E-mail ได 

1.18. รองรับการจัดเก็บไฟลจำนวนมากกวา 800 ลานไฟล 

1.19. รองรับการทำงานรวมกับระบบปองกันภัยคุกคามภายนอก External Antivirus Software 

1.20. มีการรับประกันความชำรุดบกพรองของระบบจากบริษัทผูผลิตตลอดอายุสัญญาแบบ 24 ชั่วโมง 7 วัน 

โดยเขามาทำการแกไข/ซอมแซมดำเนินการ ณ ท่ีติดตั้งเครื่อง (On-Site Service) 

1.21. กรณีเปนอุปกรณแบบ Appliance จะตองมีคุณสมบัติเพ่ิมเติม ดังนี้ 

1.21.1. มีแหลงจายไฟ (Power Supply) แบบ Hot Plug Redundant หรือ Hot Swappable จำนวน 2 หนวย 

/ 1.21.2 มีชองทาง… 
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/ 2.19 รองรับ… 

 

1.21.2. มีชองทางการเชื่อมตอแบบ 10GBASE-T  หรือ 10Gbps SFP+ จำนวนไมนอยกวา 4 ports 

1.21.3. มีรายงาน Carbon Footprint ของอุปกรณที่ออกโดยผูผลิต ซึ่งแสดงการปลอยคารบอน

ในขั้นตอนการผลิต ขนสง และใชงาน หรือรายงานเกี่ยวกับการดำเนินการลด Carbon Footprint เปน

อยางนอย 

1.21.4. มีมาตรฐานความปลอดภัยทางไฟฟา เชน UL หรือ TUV หรือเทียบเทา ไดรับรองมาตรฐานการ

แผกระจายคลื่นแมเหล็กไฟฟา เชน FCC หรือ EN หรือเทียบเทา ไดรับมาตรฐาน Energy STAR หรือเทียบเทา 

 

2. ระบบจัดเก็บขอมูลแบบ SAN Storage มีคุณสมบัติอยางนอยดังนี้ 
2.1. เปนอุปกรณจัดเก็บขอมูลแบบ SAN Storage ท่ีเชื่อมตอแบบ Fiber Channel (FC) 
2.2. มีพ้ืนท่ีเก็บขอมูลรวมท่ีสามารถใชงานได (Usable Capacity) อยางนอย 50 TB หลังทำ RAID 5 หรือ ดีกวา 
2.3. มีสิทธิ์การใชงานท่ีถูกตองตามกฎหมาย ดังนี ้

2.3.1 มีสิทธิ์ในการเก็บขอมูลอยางนอย 50 TB แบบไมมีวันหมดอายุ (Perpetual Licenses) หรือ
ตลอดอายุของสัญญา 

2.3.2 มีสิทธิ์ในการสงสำเนาขอมูลระหวางอุปกรณ (Synchronous/Replication) อยางนอย 50 TB 
แบบไมมีวันหมดอายุ (Perpetual Licenses) หรือตลอดอายุของสัญญา 

2.3.3 มีสิทธิ์การใชงานแบบไมจำกัดจำนวน (Unlimited) ตลอดอายุของสัญญา  
2.3.4 มีสิทธิ์การใชงานทุกฟงกชัน (Feature) แบบไมจำกัดจำนวน (Unlimited) 

2.4. มีสวนควบคุม (Controller) จำนวน 2 ชุด ทำงานแบบ Active-Active 
2.5. มีการเชื่อมตอแบบ Fiber Channel (FC) 16Gbps เปนอยางนอย จำนวนไมนอยกวา 4  ports 
2.6. มีแหลงจายไฟ (Power Supply) แบบ Hot Plug Redundant หรือ Hot Swappable จำนวน 2 หนวย 
2.7. มี Disk ชนิด SAS ท่ีมีความเร็วไมนอยกวา 10,000 rpm หรือ SSD หรือดีกวา 
2.8. สามารถรับคำสั่งอานและเขียนขอมูลไดไมนอยกวา 15,000 IOPS 
2.9. สามารถเขาถึงขอมูลจากเครื่องคอมพิวเตอรที่ใชระบบปฏิบัติการ Windows Server, Linux, VMware ESX 

ไดเปนอยางนอย  
2.10. สามารถกำหนดขนาด เปลี่ยนแปลงขนาด LUN หรือ Volume ท่ีมีการใชงานอยูได โดยไมตองหยุดระบบ 
2.11. สามารถทำ Data Compression, Thin Provisioning และ Deduplication ได 
2.12. สามารถบริหารจัดการ ตรวจสอบประสิทธิภาพของระบบแบบ Real Time ผาน เว็บเบราวเซอร (Web 

Browser) แบบ HTML 5 ไดเปนอยางนอย  
2.13. สามารถเชื ่อมตอกับระบบบริหารจัดการสิทธิ ์ผ ู ใชงาน Microsoft Active Directory (AD) เพื ่อให

สามารถใช Username/Password บนระบบ AD ในการยืนยันตัวตนเขาระบบบริหารจัดการได 
2.14. สามารถตรวจสอบประสิทธิภาพของระบบยอนหลังได 1 ป เปนอยางนอย 
2.15. สามารถสงขอมูล Log และ Change ออกไปยงัระบบจัดเก็บภายนอก External Log ได  
2.16. สามารถเชื่อมตอกับ NTP Server ภายนอกเพ่ือรับขอมูลเวลาได 
2.17. สามารถแจงเตือนเหตุการณผิดปกติ หรือการแกไขเปลี่ยนแปลง ของอุปกรณผาน E-mail ได 

2.18. สามารถทำ Firmware Upgrade โดยไมตองหยุดการทำงานของระบบได 



- 11 -

2.19 รองรับการใชงานในลักษณะ Data Replication หรือ Remote Copy ไดผานทางระบบเครือขายแบบ 

IP-based 

2.20 มีรายงานหรือระบบประมาณการใชงานในอนาคต (Forecast Report) และสามารถแจงเตือนกรณีท่ี

ระบบคาดวาอุปกรณจะมีพ้ืนท่ีไมเพียงพอท่ีจะใหบริการ 

2.21 มีรายงาน Carbon Footprint ของอุปกรณท่ีออกโดยผูผลิต ซ่ึงแสดงการปลอยคารบอนในข้ันตอนการ

ผลิต ขนสง และใชงาน เปนอยางนอย 

2.22 มีมาตรฐานความปลอดภัยทางไฟฟา เชน UL หรือ TUV หรือเทียบเทา ไดรับรองมาตรฐานการแผ

กระจายคลื่นแมเหล็กไฟฟา เชน FCC หรือ EN หรือเทียบเทา ไดรับมาตรฐาน Energy STAR หรือเทียบเทา 

2.23 มีการรับประกันความชํารุดบกพรองของอุปกรณหรือระบบท่ีเสนอทุกชิ้นสวน จากบริษัทผูผลิตตลอด

อายุสัญญาแบบ 24 ชั่วโมง 7 วัน โดยเขามาทําการแกไข/ซอมแซมดําเนินการ ณ ท่ีติดตั้งเครื่อง (On-Site Service) 

3. อุปกรณกระจายสัญญาณ (SAN Switch) มีคุณสมบัติอยางนอยดังนี้

3.1 มีชองเชื่อมตอแบบ Fiber Channel ความเร็วอยางนอย 16 Gbps จํานวน 24 Ports โดยมีสิทธิ์การใชงาน

สําหรับศูนยคอมพิวเตอรหลัก (DC-Site) จํานวน 24 ชอง และสําหรับศูนยคอมพิวเตอรสํารอง (DR-Site) จํานวน 8 ชอง 

3.2 มีอุปกรณ Optical Transceiver ทํางานท่ีความเร็วอยางนอย 16 Gbps สําหรับศูนยคอมพิวเตอรหลัก 

(DC-Site) จํานวน 24 ชุด และสําหรับศูนยคอมพิวเตอรสํารอง (DR-Site) จํานวน 8 ชุด 

3.3 มีสายสัญญาณแบบ Fiber Optic ที่สามารถเชื่อมตอระหวางเครื่องคอมพิวเตอรแมขายและอุปกรณ

ตามสัญญานี้ มีความยาวไมนอยกวา 5 เมตร สําหรับศูนยคอมพิวเตอรหลัก (DC-Site) จํานวน 24 เสน และ

สําหรับศูนยคอมพิวเตอรสํารอง (DR-Site) จํานวน 8 เสน 

3.4 มีระบบบริหารจัดการ ปรับปรุงแกไข และควบคุมการใชงานผานระบบ LAN ในรูปแบบเว็บเบราวเซอร 

(Web Browser) 

3.5 มีแหลงจายไฟ (Power Supply) อยางนอย 1 ชุด 

3.6 สามารถทํา WWN Zoning ได 

3.7 สามารถเชื่อมตอกับระบบบริหารจัดการสิทธิ์ผูใชงาน Microsoft Active Directory (AD) เพ่ือใหสามารถ

ใช Username/Password บนระบบ AD ในการยืนยันตัวตนเขาระบบบริหารจัดการได 

3.8 สามารถสงขอมูล Log และ Change ออกไปยงัระบบจัดเก็บภายนอก External Log System ได 

3.9 สามารถเชื่อมตอกับ NTP Server ภายนอกเพ่ือรับขอมูลเวลาได 

3.10 สามารถแจงเตือนเหตุการณผิดปกติ หรือการแกไขเปลี่ยนแปลง ของอุปกรณผาน E-mail ได 

3.11 มีมาตรฐานความปลอดภัยทางไฟฟา เชน UL หรือ TUV หรือเทียบเทา ไดรับรองมาตรฐานการแผ

กระจายคลื่นแมเหล็กไฟฟา เชน FCC หรือ EN หรือเทียบเทา  

3.12 มีการรับประกันความชํารุดบกพรองของอุปกรณทุกชิ้นสวน จากบริษัทผูผลิตตลอดอายุสัญญาแบบ 

24 ชั่วโมง 7 วัน โดยเขามาทําการแกไข/ซอมแซมดําเนินการ ณ ท่ีติดตั้งเครื่อง (On-Site Service) 

/4. ระบบ… 
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4. ระบบการสํารองและกูคืนขอมูล มีคุณสมบัติอยางนอยดังนี้

4.1 มีสิทธิ์การสํารองขอมูลขนาดอยางนอย 80 TB และสามารถสํารองขอมูลจากเครื่องคอมพิวเตอรแมขาย

จํานวนอยางนอย 250 เครื่อง 

4.2 มีพ้ืนท่ีท่ีสามารถใชงานได (Usable Capacity) ไมนอยกวา 140 TB 

4.3 มีเทคโนโลยี WAN Acceleration หรือ Optimize Deduplication ท่ีชวยเพ่ิมประสิทธิภาพการถายโอน

ขอมูลและลดปริมาณขอมูลท่ีสงผาน WAN ในการทํา Backup Copy Job และ Replication Job 

4.4 มีชองเชื่อมตอแบบ Fiber Channel ความเร็วไมนอยกวา 16 Gbps หรือดีกวา จํานวนไมนอยกวา 4 Port 

4.5 มีชองเชื่อมตอ (Network Interface) แบบ 10Gigabit Ethernet SFP จํานวนไมนอยกวา 4 Port 

4.6 มีชองเชื่อมตอ (Network Interface) แบบ Ethernet 10/100/1000 จํานวนไมนอยกวา 2 Port 

4.7 มีแหลงจายไฟ (Power Supply) แบบ Hot Plug Redundant หรือ Hot Swappable จํานวน 2 หนวย 

4.8 มีรายงาน Carbon Footprint ของอุปกรณท่ีออกโดยผูผลิต ซ่ึงแสดงการปลอยคารบอนในข้ันตอนการ

ผลิต ขนสง และใชงาน หรือรายงานเก่ียวกับการดําเนินการลด Carbon Footprint เปนอยางนอย 

4.9 สามารถกําหนดการสํารองขอมูล เรียกคืนขอมูล และบริหารจัดการระบบไดผานเว็บเบราวเซอร (Web 

Browser) แบบ HTML 5 หรือ Application Console ไดเปนอยางนอย 

4.10 สามารถสํารองขอมูลจากเครื่องคอมพิวเตอรแมขาย (Physical Server) และเครื่องคอมพิวเตอรแมขายเสมือน 

(Virtual Machine) ท่ีติดตั้งระบบปฏิบัติการ Windows Server, Linux, VMware ESX ไดเปนอยางนอย 

4.11 สามารถกูคืนขอมูลในระดับไฟลได (Granular Recovery) 

4.12 สามารถกูคืนเครื่องคอมพิวเตอรแมขายท่ีสํารองจาก Physical Server ไปยังระบบเครื่องคอมพิวเตอร

แมขายเสมือนได (Physical to Virtual Machine) 

4.13 สามารถกูคืนเครื่องคอมพิวเตอรแมขายเสมือนเพ่ือนํามาใชงานไดแบบทันทวงที (Instant Recovery) 

4.14 สามารถตรวจสอบขอมูลของเครื่องคอมพิวเตอรแมขายเสมือนบน VMware vSphere หรือ Microsoft 

Hyper-V ท่ีไดสํารองขอมูลไว เพ่ือตรวจสอบวามี Malware หรือ Ransomware หรือไม และตองสามารถแสดง

ผลลัพธของการทํางานได  

4.15 สามารถลดความซํ้าซอนของขอมูลบนอุปกรณท่ีจัดเก็บได หรือสามารถทํา Deduplicate ไดจากระบบ

การสํารองและกูคืนขอมูล  

4.16 สามารถทําสําเนาขอมูลท่ีไดสํารองไวจากระบบท่ีศูนยคอมพิวเตอรหลักไปยังระบบท่ีศูนยคอมพิวเตอร

สํารอง โดยใชเครือขาย Mpls แบบ QinQ ความเร็ว 1Gbps ได 

4.17 สามารถจัดเก็บขอมูลท่ีสํารองไวในแบบ Immutable เพ่ือปองกันไมใหถูกแกไขหรือลบเม่ือยังไมครบ

กําหนดท่ีไดตั้งเวลาไว 

4.18 สามารถต้ังคาใหมีผูทําการอนุมัติทุกครั้งกอนดําเนินกิจกรรมใดๆ เพ่ือลดความเสี่ยงท่ีจะเกิดความ

เสียหายของขอมูลโดยไมตั้งใจ เชน การลบไฟลสํารองขอมูล การลบอุปกรณจัดเก็บขอมูลสําหรับระบบสํารองและ

กูคืนขอมูล เปนตน  

4.19 สามารถปรับแตงการออกรายงาน โดยผูดูแลระบบสามารถออกแบบและเลือกขอมูลท่ีตองการใหแสดง

ในรายงานได 

/4.20 สามารถ… 
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4.20 สามารถออกรายงานแสดงผลวา Workload ท่ีทํางานภายใต Job ตางๆ สํารองขอมูลไปยัง Backup 

repository หรือ Backup storage ท่ีมีความสามารถท่ีเรียกวา immutable หรือ immutability ได 

4.21 สามารถใชการเขารหัสตามมาตรฐาน FIPS140-2 เพ่ือเขารหัสขอมูลระบบปฏิบัติการ และเขารหัสขอมูล

ท่ีถูกสํารองไว เพ่ือเพ่ิมความปลอดภัยใหกับระบบ 

4.22 สามารถเชื่อมตอกับระบบบริหารจัดการสิทธิ์ผูใชงาน Microsoft Active Directory (AD) เพ่ือให

สามารถใช Username/Password บนระบบ AD ในการยืนยันตัวตนเขาระบบ และสามารถใชการยืนยันแบบ

หลายข้ันตอน (Multi-Factor Authentication) ได 

4.23 สามารถสงขอมูล Log และ Change ออกไปยงัระบบจัดเก็บภายนอก External Log System ได  

4.24 สามารถเชื่อมตอกับ NTP Server ภายนอกเพ่ือรับขอมูลเวลาได 

4.25 สามารถแจงเตือนเหตุการณผิดปกติ หรือการแกไขเปลี่ยนแปลง ของอุปกรณผาน E-mail ได 

4.26 รองรับการสํารองขอมูลไปยังอุปกรณจัดเก็บขอมูลประเภท Object Storage ได 

4.27 มีมาตรฐานความปลอดภัยทางไฟฟา เชน UL หรือ TUV หรือเทียบเทา ไดรับรองมาตรฐานการแผกระจาย

คลื่นแมเหล็กไฟฟา เชน FCC หรือ EN หรือเทียบเทา ไดรับมาตรฐาน Energy STAR หรือเทียบเทา 

4.28 มีการรับประกันความชํารุดบกพรองของระบบทุกชิ้นสวน จากบริษัทผูผลิตตลอดอายุสัญญาแบบ 

24 ชั่วโมง 7 วัน โดยเขามาทําการแกไข/ซอมแซมดําเนินการ ณ ท่ีติดตั้งเครื่อง (On-Site Service)  



ภาคผนวก ข. 

หลักเกณฑในการพิจารณาคัดเลือกขอเสนอ 

1. หลักเกณฑในการพิจารณาผลการย่ืนขอเสนอ

ในการพิจารณาผลการยื่นขอเสนอ รฟม. จะใชเกณฑราคาประกอบเกณฑอ่ืน โดยพิจารณาใหคะแนนตาม

ปจจัยหลักและน้ําหนักตามท่ีกําหนด ดังนี้ 

1.1 ราคาท่ียื่นขอเสนอ (Price) กําหนดน้ําหนักเทากับรอยละ 30 (คํานวณโดยระบบการจัดซ้ือจัดจาง

ภาครัฐดวยอิเล็กทรอนิกส (e-GP)) 

1.2 คุณภาพและคุณสมบัติท่ีเปนประโยชนตอการดําเนินโครงการ กําหนดน้ําหนักเทากับรอยละ 70 

2. หลักเกณฑการใหคะแนนคุณภาพและคุณสมบัติท่ีเปนประโยชนตอการดําเนินโครงการ

การใหคะแนนคุณภาพและคุณสมบัติท่ีเปนประโยชนตอการดําเนินโครงการ มีคะแนนรวมท้ังหมด 100 คะแนน

ประกอบดวยหัวขอ ดังนี้ 

หัวขอท่ี รายการ คะแนนรวม หนวยนับ 

2.1 

ผลงานของผูยื่นขอเสนอ 

- ลักษณะโครงการ (5 คะแนน)

- คูสัญญา (5 คะแนน)

- จํานวนผลงาน (5 คะแนน)

15 คะแนน 

2.2 

คุณสมบัติทางเทคนิค 

- ระบบจัดเก็บและบริหารจัดการไฟล (10 คะแนน)

- ระบบจัดเก็บขอมูลแบบ SAN Storage (25 คะแนน)

- ระบบการสํารองและกูคืนขอมูล (20 คะแนน)

- อุปกรณกระจายสัญญาณ (SAN Switch) (5 คะแนน)

60 คะแนน 

2.3 คุณสมบัติของบุคลากร 10 คะแนน 

2.4 แผนการดําเนินงาน (Work Plan) 10 คะแนน 

2.5 ขอเสนออ่ืนๆ ท่ีเก่ียวของและเปนประโยชนกับโครงการนี้ 5 คะแนน 

รวม 100 คะแนน 

หมายเหตุ : หากผูยื่นขอเสนอรายใดไมจัดสงเอกสาร หรือสงเอกสารไมครบถวน จะไดรับการประเมินเทากับศูนยคะแนน 

/2.1 การพิจารณา... 
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2.1 การพิจารณาผลงานของผูย่ืนขอเสนอ (15 คะแนน) 

การพิจารณาใหคะแนนผลงานของผูยื่นขอเสนอ พิจารณาเฉพาะผลงานท่ีมีหนังสือรับรองผลงาน หรือ

สําเนาของสัญญา มาพรอมกับสําเนาเอกสารขอบเขตของงาน (TOR) นั้นๆ พรอมท้ังขีดเสนใตหรือทําเครื่องหมาย 

พรอมหัวขอกํากับรายการที่สอดคลองกับเกณฑการใหคะแนนไวอยางชัดเจน และ รฟม. ขอสงวนสิทธิ์ท่ีจะ

ตรวจสอบขอเท็จจริงท่ีเสนอ โดยแบงออกเปน 3 สวนคือ  

• ลักษณะโครงการ (5 คะแนน) 

• คูสัญญา (5 คะแนน) 

• จํานวนผลงาน  (5 คะแนน) 

หมายเหตุ : หากผูยื่นขอเสนอมีเอกสารหนังสือรับรองผลงาน หรือสําเนาของสัญญา มาพรอมกับสําเนาเอกสารขอบเขตของงาน 

(TOR) ไมครบถวนตามท่ีกําหนดไว จะไดรับการประเมินคะแนนผลงานของผูยื่นขอเสนอเทากับศูนยคะแนน 

ลักษณะโครงการ : การใหคะแนนพิจารณาจากลักษณะโครงการท่ีตรวจรับงานเสร็จสมบูรณแลวในชวงเวลา 5 ป 

ท่ีผานมา (5 คะแนน) ซ่ึงมีหลักเกณฑการใหคะแนนดังตอไปนี้ 

คะแนน 

ลักษณะโครงการ 

เปนโครงการท่ีมีลักษณะงานปรับปรุงระบบจัดเก็บขอมูลดิจิทัล (File Server/ 

File Sharing) หรือเปนโครงการซ้ือหรือเชาพรอมติดตั้งระบบจัดเก็บขอมูล

ดิจิทัล (File Server/File Sharing) ที่มีการยายขอมูลจากระบบเกา 

ไปยังระบบใหม 

5 

เปนโครงการที่มีการยายขอมูลระบบจัดเก็บขอมูลดิจิทัล (File Server/ 

File Sharing) จากระบบเกาไปยังระบบใหมโดยระบุไวเปนสวนหนึ่งใน

ขอบเขตของงาน 

3 

เปนโครงการซื้อหรือใหเชาพรอมติดตั ้งระบบจัดเก็บขอมูลภายนอก 

(SAN Storage) หรือระบบสํารองขอมูล (Backup System) 
1 

ผลงานอ่ืนๆ ท่ีไมเก่ียวของกับโครงการ หรือไมมีผลงาน 0 

คูสัญญา : การใหคะแนนพิจารณาคูสัญญาท่ีมีหนังสือรับรองผลงานจากผูวาจาง หรือสําเนาของสัญญา (5 คะแนน) 

ซ่ึงมีหลักเกณฑการใหคะแนนดังตอไปนี้ 

คะแนน 

คูสัญญา 
หนวยงานรัฐวิสาหกิจ หรือ หนวยงานราชการ 5 

หนวยงานเอกชน 3 

/จํานวนผลงาน... 
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/ระบบจัดเก็บขอมูล... 

 

จำนวนผลงาน :  การใหคะแนนพิจารณาโครงการที่มีลักษณะงานปรับปรุงระบบจัดเก็บขอมูลดิจิทัล (File Server/ 

File Sharing) หรือเปนโครงการซ้ือหรือเชาพรอมติดต้ังระบบจัดเก็บขอมูลดิจิทัล (File Server/File Sharing) 

ท่ีมีการยายขอมูลจากระบบเกาไปยังระบบใหม (5 คะแนน) ซ่ึงมีหลักเกณฑการใหคะแนนดังตอไปนี้ 

 คะแนน 

จำนวนผลงาน 

มีจำนวนผลงานมากเปนลำดับท่ี 1 5 

มีจำนวนผลงานมากเปนลำดับท่ี 2 3 

มีจำนวนผลงานมากเปนลำดับท่ี 3 เปนตนไป 1 

ไมมีผลงาน 0 

 

2.2 คุณสมบัติทางเทคนิค (60 คะแนน) 

พิจารณาถึงขนาดพ้ืนท่ีใชงานและสิทธิ์การใชงาน โดยแบงออกเปน 4 สวนหลัก คือ 

• ระบบจัดเก็บและบริหารจัดการไฟล (File Server) (10 คะแนน) 

• ระบบจัดเก็บขอมูลแบบ SAN Storage      (25 คะแนน) 

• ระบบการสำรองและกูคืนขอมูล                (20 คะแนน) 

• อุปกรณกระจายสัญญาณ (SAN Switch)  (5 คะแนน) 

 

ระบบจัดเก็บและบริหารจัดการไฟล (File Server) : การใหคะแนนพิจารณาจากความสามารถของระบบท่ีเสนอ 
ในหัวขอตางๆ ดังนี้ (10 คะแนน)  

1) สามารถเรียกคืนขอมูลโดยใช Microsoft Previous Versions และผูใชงานตองสามารถเรียกคืน
ขอมูลไดดวยตนเอง 

2) สามารถสืบคนขอมูลหรือไฟลได (Enterprise Search) โดยจะตองไมใชความสามารถที่ Bundle 
มาพรอม OS 

3) สามารถตรวจสอบพฤติกรรมการใชงานขอมูลบนระบบ File Server ท่ีผิดปกติได เชน การเปลี่ยน
นามสกุลไฟลจำนวนมากในคราวเดียวกัน เปนตน 

4) สามารถกำหนดการใชงานระบบในรูปแบบชนิดของไฟล (File Type) ได กลาวคือ การอนุญาต
หรือไมอนุญาตใหใชไฟลบางชนิด 

5) สามารถทำ Data Compression, Thin Provisioning และ Deduplication ได 

 

 คะแนน 

ความสามารถของ 

ระบบจัดเก็บและบริหาร

จัดการไฟล (File Server) 

เสนอความสามารถของระบบมากเปนลำดับท่ี 1 10 

เสนอความสามารถของระบบมากเปนลำดับท่ี 2 7 

เสนอความสามารถของระบบลำดับท่ี 3 เปนตนไป 4 

ไมมีขอเสนอเพ่ิมเติม 0 

หมายเหตุ : ผูชนะการประกวดราคาจะตองติดตั้งระบบจัดเก็บและบริหารจัดการไฟลใหมีความสามารถตามท่ีเสนอ  
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ระบบจัดเก็บขอมูลแบบ SAN Storage : การใหคะแนนพิจารณาจากขนาดของพ้ืนท่ีจัดเก็บขอมูลท่ีสามารถใชงานได 

(Usable Capacity) พ้ืนท่ีในการติดตั้ง (Rack Space) และความสามารถในการรับคําสั่งอานหรือเขียนขอมูล 

(IOPS) (25 คะแนน) โดยแบงออกเปน 3 สวนหลัก คือ 

• พ้ืนท่ีจัดเก็บขอมูลท่ีสามารถใชงานได (Useable Capacity) (10 คะแนน)

(พ้ืนท่ีดังกลาวตองไมทําการบีบอัด Compression หรือลดความซํ้าซอนของขอมูล (Deduplication))

• ประสิทธิภาพในการรับคําสั่งอานหรือเขียนขอมูล (IOPS) (10 คะแนน) 

• พ้ืนท่ีในการติดตั้ง (Rack Space) (5 คะแนน) 

(นับรวมพื้นที่ในการติดตั้งอุปกรณของระบบจัดเก็บและบริหารจัดการไฟล (File Server) และ

ระบบจัดเก็บขอมูลแบบ SAN Storage) 

คะแนน 

พ้ืนท่ีจัดเก็บขอมูลท่ี

สามารถใชงานได  

(Useable Capacity) 

เสนอขนาดของพ้ืนท่ีจัดเก็บขอมูลท่ีสามารถใชงานได (Usable 

Capacity) มากกวาขอกําหนดเปนลําดับท่ี 1 
10 

เสนอขนาดของพ้ืนท่ีจัดเก็บขอมูลท่ีสามารถใชงานได (Usable 

Capacity) มากกวาขอกําหนดเปนลําดับท่ี 2 
7 

เสนอขนาดของพ้ืนท่ีจัดเก็บขอมูลท่ีสามารถใชงานได (Usable 

Capacity) มากกวาขอกําหนดลําดับท่ี 3 เปนตนไป 
4 

เสนอเทากับขอบเขตของงานหรือไมมีขอเสนอเพ่ิมเติม 0 

ประสิทธิภาพในการรับ

คําส่ังอานหรือเขียนขอมูล 

(IOPS) 

เสนอความสามารถในการรับคําสั่งอานหรือเขียนขอมูล (IOPS) 

มากกวาขอกําหนดเปนลําดับท่ี 1 
10 

เสนอความสามารถในการรับคําสั่งอานหรือเขียนขอมูล (IOPS) 

มากกวาขอกําหนดเปนลําดับท่ี 2 
7 

เสนอความสามารถในการรับคําสั่งอานหรือเขียนขอมูล (IOPS) 

มากกวาขอกําหนดเปนลําดับท่ี 3 เปนตนไป 
4 

เสนอเทากับขอบเขตของงานหรือไมมีขอเสนอเพ่ิมเติม 0 

พ้ืนท่ีในการติดตั้ง 

(Rack Space) 

ใชพ้ืนท่ีในการติดตั้ง (Rack Space) นอยเปนลําดับท่ี 1 5 

ใชพ้ืนท่ีในการติดตั้ง (Rack Space) นอยเปนลําดับท่ี 2 3 

ใชพ้ืนท่ีในการติดตั้ง (Rack Space) นอยเปนลําดับท่ี 3 เปนตนไป 1 

/ระบบการสํารอง... 
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ระบบการสํารองและกูคืนขอมูล : การใหคะแนนพิจารณาจากความสามารถในการสาํรองขอมูล (สิทธิ์ในการสํารองและ

กูคืนขอมูล) และมาตรฐานความปลอดภัยของระบบสํารองขอมูล (20 คะแนน) ซ่ึงมีหลักเกณฑการใหคะแนนแบง

ออกเปน 2 สวนคือ 

• สิทธิ์การสํารองและกูคืนขอมูล (10 คะแนน) 

• มาตรฐานความปลอดภัยของระบบสํารองขอมูล (10 คะแนน) 

สิทธิ์การสํารองและกูคืนขอมูล : การใหคะแนนพิจารณาจากสิทธิ์ในการสํารองและกูคืนขอมูล (10 คะแนน) ซ่ึงมี

หลักเกณฑการใหคะแนนดังตอไปนี้ 

คะแนน 

สิทธิ์การสํารองและกูคืน

ขอมูล 

เสนอสิทธิ์การสํารองและกูคืนขอมูลมากกวาขอกําหนดเปนลําดับท่ี 1 10 

เสนอสิทธิ์การสํารองและกูคืนขอมูลมากกวาขอกําหนดเปนลําดับท่ี 2 7 

เสนอสิทธิ์การสํารองและกูคืนขอมูลมากกวาขอกําหนดลําดับท่ี 3 

เปนตนไป 
4 

เสนอเทากับขอบเขตของงานหรือไมมีขอเสนอ 0 

มาตรฐานความปลอดภัยของระบบสํารองขอมูล : การใหคะแนนพิจารณาจากจํานวนระบบรักษาความปลอดภัย

ของขอมูลและระบบสํารองขอมูลท่ีเสนอในหัวขอตางๆ ดังนี้ (10 คะแนน) 

1) มีการทํา Hardening ระบบตามคําแนะนําของ The Security Technical Implementation Guides

(STIGs) โดยอางอิงนโยบายความปลอดภัยของ Defense Information Systems Agency (DISA) หรือ

National Information Assurance Partnership (NIAP) และนโยบายความปลอดภัยของ Department

of Defense Information Network Approved Products List (DoDIN APL) ในทุกเครื่องแมขาย

ท่ีเก่ียวของกับระบบสํารองขอมูล

2) มีระบบปองกันการลบขอมูลแบบ Immutable

3) มีระบบในการตรวจสอบความผิดปกติของระบบหรือขอมูล

4) มีระบบการอนุมัติใหลบขอมูลแบบหลายบุคคล (Multi Person Authentication)

5) มีระบบตัดการเชื่อมตอระหวางระบบท่ีศูนยคอมพิวเตอรหลักและศูนยคอมพิวเตอรสํารองเม่ือไมไดใชงาน

คะแนน 

มาตรฐานความปลอดภัย

ของระบบสํารองขอมูล 

เสนอจํานวนระบบรักษาความปลอดภัยมากเปนลําดับท่ี 1 10 

เสนอจํานวนระบบรักษาความปลอดภัยมากเปนลําดับท่ี 2 7 

เสนอจํานวนระบบรักษาความปลอดภัยลําดับท่ี 3 เปนตนไป 4 

ไมมีขอเสนอ 0 

หมายเหตุ : ผูชนะการประกวดราคาจะตองติดตั้งระบบการสํารองและกูคืนขอมูลใหมีความสามารถและมีมาตรฐานตามท่ีเสนอ 

/อุปกรณ... 
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อุปกรณกระจายสัญญาณ (SAN Switch) : การใหคะแนนพิจารณาจากคุณสมบัติของอุปกรณ (5 คะแนน) 

มีหลักเกณฑการใหคะแนนดังตอไปนี้ 

คะแนน 

อุปกรณกระจายสัญญาณ

สําหรับอุปกรณจัดเก็บ

ขอมูล (SAN Switch) 

มี Power Supply ทํางานแบบ Hot plug และ Redundant 

จํานวน 2 ชุด 
5 

เสนอเทากับขอบเขตของงานหรือไมมีขอเสนอ 0 

2.3 คุณสมบัติของบุคลากร (10 คะแนน) 

การพิจารณาใหคะแนนบุคลากร จะพิจารณาบุคลากรท่ีมีใบรับรองผานการอบรมและผานการสอบ

มาตรฐาน (Certification) และมีหลักฐานการเปนพนักงานของบริษัทผูยื่นขอเสนอ เชน สําเนาเอกสารการจาย

หรือรับเงินเดือนยอนหลัง 12 เดือน หรือเอกสารใบรับรองรายได หรือหนังสือรับรองการหักภาษี ณ ท่ีจาย ตาม

มาตรา 50 ทวิ แหงประมวลรัษฎากร โดยผูยื่นขอเสนอสามารถปกปดขอมูลสวนที่เปนขอมูลสวนบุคคลของ

บุคคลท่ีเสนอได และ รฟม. ขอสงวนสิทธิ์ท่ีจะตรวจสอบขอเท็จจริงท่ีเสนอ 

คะแนน 

คุณสมบัติของบุคลากร 

บุคลากรของบริษัทผูยื่นขอเสนอมีใบรับรองผานการอบรม และ

ผานการสอบมาตรฐาน (Certification) หัวขอ Configuration 

and Management ระบบการสํารองและกูคืนขอมูลท่ีเสนอ 

10 

หมายเหตุ : หากผูยื่นขอเสนอไมยื่นเอกสาร หรือสําเนาของเอกสารหลักฐานการเปนพนักงานของบริษัท ตามท่ีกําหนดไว จะไดรับ

การประเมินเทากับศูนยคะแนน 

2.4 แผนการดําเนินงาน (Work Plan) (10 คะแนน) 

พิจารณาถึงความเขาใจในแผนการดําเนินงาน ความชัดเจนของงานท่ีนําเสนอ และความครอบคลุมถึง

สาระสําคัญในขอบเขตงานท่ีกําหนดไวใน TOR อยางครบถวน รวมถึงรายละเอียดอ่ืนๆ ไดแก แผนการดําเนินงาน

ท่ีแสดงถึงระยะเวลาการดําเนินงานในสวนตางๆ รายละเอียดแผนการปฏิบัติงาน โดยอยางนอยตองประกอบดวย

รายละเอียดกิจกรรม และชวงระยะเวลาการทํางานของบุคลากรท่ีสอดคลองกัน หนาท่ีความรับผิดชอบบุคลากร

ของผูยื่นขอเสนอท้ังหมด ระยะเวลาการดําเนินงานท้ังหมด และแผนการฝกอบรม 

ระดับ ดีกวาเกณฑ ตามเกณฑ ต่ํากวาเกณฑ ไมนําเสนอ 

คะแนน 10 7 4 0 

/ดีกวาเกณฑ... 
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ดีกวาเกณฑ แผนการดําเนินงานมีความสอดคลองเหมาะสมในรายละเอียดตามขอบเขตของงาน (TOR) อยางครบถวน 

และเขาใจ ทุกประเด็นสําคัญของ TOR นําเสนอรายละเอียดวิธีการทํางาน ระยะเวลาของ

กิจกรรมหลักและกิจกรรมยอย ท่ีสอดคลองกับผลลัพธตามท่ี TOR กําหนดไว 

ตามเกณฑ แผนการดําเนินงานมีความสอดคลองเหมาะสมในรายละเอียดตาม TOR อยางครบถวน นําเสนอ

รายละเอียดวิธีการทํางาน ระยะเวลาของกิจกรรมหลักท่ีสอดคลองกับผลลัพธตามท่ี TOR กําหนดไว 

ต่ํากวาเกณฑ แผนการดําเนินงานตาม TOR ไมครบถวน มีการนําเสนอรายละเอียดในกิจกรรมหลักหรือ

กิจกรรมยอยท่ีไมสอดคลองตามขอบเขตงานท่ีระบุไวใน TOR และแผนการดําเนินงาน มีความ

เขาใจท่ีผิดในขอบเขตงานท่ีระบุไวใน TOR มีการนําเสนอท่ีไมเพียงพอตามมาตรฐานท่ัวไป หรือมี

วิธีการทํางานไมเหมาะสม 

ไมนําเสนอ ผูยื่นขอเสนอไมนําเสนอแผนการดําเนินงาน 

2.5 ขอเสนออ่ืนๆ ท่ีเกี่ยวของและเปนประโยชนกับโครงการนี้ (5 คะแนน) 

การพิจารณาใหคะแนนขอเสนออ่ืนๆ พิจารณาเฉพาะขอเสนอท่ีมีประโยชน มีความสําคัญ และมี

ความจําเปนท่ีเก่ียวของกับโครงนี้ โดยผูยื่นขอเสนอจะตองอธิบายวาสิ่งท่ีเสนอนั้นมีประโยชน มีความสําคัญ และมี

ความจําเปนกับโครงการนี้อยางไร 

คะแนน 

ขอเสนออ่ืนๆ 

มีประโยชน มีความสําคัญ และมีความจําเปนมากเปนลําดับท่ี 1 5 

มีประโยชน มีความสําคัญ และมีความจําเปนมากเปนลําดับท่ี 2 3 

มีประโยชน มีความสําคัญ และมีความจําเปนลําดับท่ี 3 เปนตนไป 1 

ไมมีขอเสนอ 0 

*************************************************************************************** 
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ภาคผนวก ค. 

นโยบายการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศของ รฟม. 



การรถไฟฟาขนสงมวลชนแหงประเทศไทย 
MASS RAPID TRANSIT AUTHORITY OF THAILAND 

รัฐวิสาหกิจภายใตกํากับของรัฐมนตรีวาการกระทรวงคมนาคม 
A STATE ENTERPRISE UNDER SUPERVISION OF MINISTER OF TRANSPORT 

ประกาศการรถไฟฟาขนสงมวลชนแหงประเทศไทย 

เรื่อง นโยบายการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยสีารสนเทศ (ฉบับปรับปรุงคร้ังท่ี 12) 

ดวยพระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ พ.ศ. 2549 

มาตรา 5 กําหนดใหหนวยงานของรัฐตองจัดทําแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย

ดานสารสนเทศ เพื่อใหการดําเนินการใด ๆ ดวยวิธีการทางอิเล็กทรอนิกสกับหนวยงานของรัฐหรือโดยหนวยงานของรัฐ

มีความมั่นคงปลอดภัยและเชื่อถือได จึงสงผลใหระบบเทคโนโลยีสารสนเทศของการรถไฟฟาขนสงมวลชนแหงประเทศไทย 

(รฟม.) ตองมีการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศอยางครบถวนเพื่อธํารงไวซึ่งความลับ 

(Confidentiality) ความถูกตองครบถวน (Integrity) และสภาพพรอมใชงาน (Availability) ของสารสนเทศ รวมทั้ง

คุณสมบติัอื่น ไดแก ความถูกตองแทจริง (Authenticity) ความรับผิด (Accountability) การหามปฏิเสธความรับผิดชอบ 

(Non-repudiation) และความนาเชื่อถือ (Reliability)  

ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เร่ืองแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยดานสารสนเทศของหนวยงานของรัฐ (ฉบับที่ 2) พ.ศ. 2556 ขอ 14 กําหนดใหหนวยงานของรัฐตองกําหนด

ความรับผิดชอบที่ชัดเจน กรณีระบบคอมพิวเตอรหรือขอมูลสารสนเทศเกดิความเสียหายหรืออันตรายใด ๆ แกองคกรหรือ

ผูหนึ่งผูใด อันเนื่องมาจากความบกพรอง ละเลย หรือฝาฝนการปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยดานสารสนเทศ ทั้งนี้ ใหผูบริหารระดับสูงสุดของหนวยงาน (Chief Executive Officer: CEO) เปนผูรับผิดชอบ

ตอความเสี่ยง ความเสียหาย หรืออันตรายที่เกิดข้ึน 

อาศัยอํานาจตามความในมาตรา 25 แหงพระราชบัญญัติการรถไฟฟาขนสงมวลชนแหงประเทศไทย 

พ.ศ. 2543 ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย จึงออกประกาศการรถไฟฟาขนสงมวลชนแหงประเทศไทย 

เร่ือง นโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ ดังตอไปนี ้

1. วัตถุประสงคและขอบเขต

เพ่ือใหการใชงานระบบเทคโนโลยีสารสนเทศของ รฟม. เปนไปอยางเหมาะสม มีประสิทธิภาพ มีความมั่นคงปลอดภัย

และสามารถดําเนินงานไดอยางตอเนื่อง รวมทั้งปองกันปญหาและลดผลกระทบจากการใชงานระบบเทคโนโลยสีารสนเทศ

ในลักษณะท่ีไมถูกตองหรือจากการถูกคุกคามจากภัยตาง ๆ  จึงไดกําหนดนโยบายเพื่อควบคุมการรักษาความมั่นคงปลอดภัย

ของระบบเทคโนโลยีสารสนเทศ ดังน้ี 

1.1 การเขาถึงหรือควบคมุการใชงานสารสนเทศครอบคลุม 4 ดาน คือ 

1.1.1 การเขาถึงระบบสารสนเทศ (Access control) ตองตรวจสอบการอนุมัติสิทธ์ิการเขาถึงระบบและ

กําหนดรหัสผาน การลงทะเบียนผูใชงานเพ่ือใหผูใชท่ีมีสิทธิ์ (User authentication) เทานั้นที่สามารถ

/เขาถึง… 
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เขาถึงระบบได รวมถึงมีการเก็บบันทึกขอมูลการเขาถึงระบบ (Access log) และขอมูลจราจรทางคอมพิวเตอร 

ทั้งนี้ การใหสิทธ์ิการใชงานระบบสารสนเทศนั้นตองใหสิทธิ์อยางเหมาะสมและเพียงพอ (Need to know 

and Need to use) 

1.1.2 การเขาถึงระบบเครือขาย (Network access control) ตองกําหนดเสนทางการเชื่อมตอระบบคอมพิวเตอร 

การรับ - สง หรือการไหลเวียนขอมูลหรือสารสนเทศจะตองผานระบบการรักษาความปลอดภัยที่องคกร

จัดสรรไว เชน Firewall IDS/IPS Proxy หรือการตรวจสอบไวรัสคอมพิวเตอร เปนตน เพ่ือควบคุมและ

ปองกันภัยคุกคามอยางเปนระบบ 

1.1.3 การเขาถึงระบบปฏิบัติการ (Operating system access control) เพื่อปองกันการเขาถึงระบบปฏิบัติการ

โดยไมไดรับอนุญาต โดยกําหนดใหมีการยืนยันตัวตนเพ่ือระบุถึงตัวตนของผูใชงาน รวมทั้งกําหนดใหมี

การจํากัดระยะเวลาในการเชื่อมตอเพื่อใหมีความมั่นคงปลอดภัยมากย่ิงขึ้น 

1.1.4 การเขาถึงโปรแกรมประยุกตหรือแอปพลิเคชันและสารสนเทศ (Application and Information access 

control) ตองกําหนดสิทธิ์การเขาถึงระบบเทคโนโลยีสารสนเทศ โดยใหสิทธ์ิเฉพาะระบบงานสารสนเทศที่

ตองปฏิบัติตามหนาที่เทานั้น รวมทั้งมีการทบทวนสิทธ์ิการเขาใชงานระบบสารสนเทศอยางสม่ําเสมอ 

1.2 มีระบบสารสนเทศและระบบสํารองที่อยูในสภาพพรอมใชงาน รวมทั้งมีแผนเตรียมพรอมในกรณีฉุกเฉินหรือ

กรณีที่ไมสามารถดําเนินการตามวิธีการทางอิเล็กทรอนิกสได เพื่อใหสามารถใชงานสารสนเทศไดตามปกติ

อยางตอเน่ือง 

1.3 ตรวจสอบและประเมินความเสี่ยงของระบบสารสนเทศอยางสม่ําเสมอ 

2. แนวปฏิบัติในการรกัษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ รฟม.

แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ รฟม. ใชแนวทางและกระบวนการ

อางอิงตาม 1) ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่องแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยดานสารสนเทศของหนวยงานรัฐ พ.ศ. 2553 2) ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เร่ือง มาตรฐาน

การรักษาความมั่นคงปลอดภัยของระบบสารสนเทศตามวิธีการแบบปลอดภัย พ.ศ. 2555 และ 3) มาตรฐาน ISO/IEC 

27001:2013 โดยแบงแนวปฏิบัติออกเปน 16 สวนตามเอกสารแนบทายประกาศ ดังตอไปนี้  

2.1 นโยบายการบริหารจัดการความมั่นคงปลอดภัยสําหรับผูบริหาร (สวนที่ 1) 

2.2 ความม่ันคงปลอดภัยที่เก่ียวกับบุคลากร (สวนที่ 2)  

2.3 การรักษาความมั่นคงปลอดภัยทางกายภาพและสิ่งแวดลอม (สวนที่ 3) 

2.4 การจัดการทรัพยสิน (สวนที่ 4)  

2.5 การจัดหา การพัฒนา และการบํารุงรักษาระบบสารสนเทศ (สวนที่ 5)  

2.6 การควบคมุการเขาถึงระบบเทคโนโลยีสารสนเทศ (สวนท่ี 6)  

2.7 การควบคุมการเขาถึงระบบเครือขายไรสาย (สวนท่ี 7) 

2.8 การควบคุมหนวยงานภายนอกและผูใชงาน (บุคคลภายนอก) เขาถึงระบบเทคโนโลยีสารสนเทศ (สวนท่ี 8) 

2.9 การใชงานเคร่ืองคอมพิวเตอรและอุปกรณเคลื่อนที่ของ รฟม. (สวนที่ 9)  

2.10 การใชงานอินเทอรเน็ตและสื่อสังคมออนไลน (สวนที่ 10)  

/2.11 การใชงาน… 
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2.11 การใชงานจดหมายอิเล็กทรอนิกส (สวนที่ 11)  

2.12 การสํารองขอมูลและการเก็บรักษาขอมูลจราจรทางคอมพิวเตอร (สวนที่ 12) 

2.13 การตรวจสอบและประเมินความเสี่ยง (สวนที่ 13) 

2.14 การถายโอน และการแลกเปลี่ยนขอมูลสารสนเทศ (สวนที่ 14) 

2.15 การควบคุมการเขารหัส (สวนที่ 15) 

2.16 การนาํอุปกรณสวนตัวมาใชงาน (Bring your own device) (สวนท่ี 16) 

แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศตามขอ 2. จัดเปนมาตรฐานดานความมั่นคง

ปลอดภัยในการใชงานระบบเทคโนโลยีสารสนเทศของ รฟม. ซึ่งบุคลากรของ รฟม. หนวยงานภายนอก รวมถึงผูใชบริการ

ระบบสารสนเทศของ รฟม. ที่เก่ียวของจะตองปฏิบัติตามอยางเครงครัด 

3. กรณีระบบคอมพิวเตอรหรือขอมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใด ๆ แกองคกรหรือผูหนึ่งผูใด

อันเนื่องมาจากความบกพรอง ละเลย หรือฝาฝนการปฏิบัติตามแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยดานสารสนเทศ ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย (Chief Executive Officer: CEO) เปนผูรับผิดชอบ

ตอความเสี่ยง ความเสียหาย หรืออันตรายที่เกิดขึ้น และดําเนินการตรวจสอบขอเท็จจริงกรณีที่ระบบคอมพิวเตอรหรือ

ขอมูลสารสนเทศเกิดความเสียหายหรืออันตรายใด ๆ แกหนวยงานหรือผูหน่ึงผูใด รวมทั้งใหพิจารณาลงโทษตามเหตุอันควร

นโยบายนี้ใหใชบังคบัเมื่อพนกําหนด 7 วัน นับแตวันที่ผูมีอํานาจลงนาม 

ประกาศ ณ วันที่        กันยายน พ.ศ. 2566 

        (นายภคพงศ ศิริกันทรมาศ) 

 ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย

รผก...............................................................วันที่........./........./........ 

ผชก...............................................................วันที่........./........./........ 

ผูอํานวยการฝาย...........................................วันที่........./........./........ 

ผูอํานวยการกอง...........................................วันที่........./........./......... 

หัวหนาแผนก................................................วันที่........./........./......... 

เจาหนาที่......................................................วันที่........./........./......... 

เจาหนาที่พิมพ/ทาน.....................................วันที่........./........./.........
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เอกสารแนบทายประกาศ การรถไฟฟาขนสงมวลชนแหงประเทศไทย 

เร่ือง นโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 

แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ ของ รฟม. 

คํานิยาม 

คํานิยามที่ใชในนโยบายนี้ ประกอบดวย 

1. รฟม. หมายถึง การรถไฟฟาขนสงมวลชนแหงประเทศไทย

2. ฝทท. หมายถึง ฝายเทคโนโลยีสารสนเทศ

3. ผูบริหารระดับสูงสุด หมายถึง ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย

4. ผูบังคบับัญชา หมายถึง ผูมีอํานาจสั่งการตามโครงสรางการบริหารของ รฟม.

5. ผูใชงาน หมายถึง บุคคลท่ีไดรับอนุญาตใหสามารถเขาใชงานระบบเทคโนโลยีสารสนเทศของ รฟม. เพื่อประโยชน

ในการดําเนินงานของ รฟม. ดังนี้

- ผูใชงานภายใน หมายถึง บุคลากรของ รฟม.

- ผูใชงานภายนอก หมายถึง บุคคลภายนอกท่ี รฟม. อนุญาตใหเขามาใชงานระบบเทคโนโลยีสารสนเทศของ รฟม.

เชน ที่ปรึกษา ผูปฏิบัติงานตามสัญญา หรือนิสิตนักศึกษาฝกงาน เปนตน

6. ผูใชบริการ หมายถึง ผูท่ีสมัครใชบริการระบบงานสารสนเทศของ รฟม. ผานเครือขายสาธารณะ (Internet)

7. หนวยงานภายนอก หมายถึง องคกรตาง ๆ รวมถึงผูรับจาง ซึ่ง รฟม. อนุญาตใหมีสิทธิ์ในการเขาถึง หรือใชขอมูล

หรือสินทรัพยตาง ๆ ของ รฟม. โดยจะไดรับสิทธ์ิในการใชระบบตามประเภทงานตามอํานาจและตองรับผิดชอบ

ในการรกัษาความลับของขอมูล

8. ผูดูแลระบบ หมายถึง พนักงานที่ไดรับมอบหมายจากผูบังคับบัญชาใหมีหนาที่รับผิดชอบในการดูแลรักษาระบบ

สารสนเทศ และพนักงานของผูรบัจางที่รับผิดชอบติดต้ังหรือบํารุงรักษาระบบสารสนเทศให รฟม.

9. เจาของขอมูล หมายถึง ผูไดรับมอบอํานาจจากผูบังคับบัญชาใหรับผิดชอบขอมูลของระบบงานโดยเจาของขอมูล

เปนผูรบัผิดชอบขอมูลนั้น ๆ หรือไดรับผลกระทบโดยตรงหากขอมูลเหลานั้นเกิดสูญหาย

10. มาตรฐาน หมายถึง บรรทัดฐานที่บังคับใชในการปฏิบัติการจริงเพ่ือใหไดตามวัตุประสงคหรือเปาหมาย

11. ขั้นตอนปฏิบัติ หมายถึง รายละเอียดท่ีบอกขั้นตอนเปนขอ ๆ ที่ตองนํามาปฏิบัติเพ่ือใหไดมาซึ่งมาตรฐานตามที่ได

กําหนดไวตามวัตถุประสงค

12. แนวปฏิบัติ หมายถึง แนวทางที่ตองปฏิบัติตามเพื่อใหสามารถบรรลุวัตถุประสงคหรือเปาหมายไดงายขึ้น

13. ระบบเทคโนโลยีสารสนเทศ (Information technology system) หมายถึง ระบบงานของ รฟม. ที่นําเอาเทคโนโลยี

สารสนเทศ ระบบคอมพิวเตอร และระบบเครือขายสื่อสารขอมูลมาชวยในการสรางสารสนเทศที่ รฟม. สามารถ

นํามาใชประโยชนในการวางแผน การบริหาร การสนับสนุน การใหบริการ การพัฒนาและควบคุมการติดตอสื่อสาร

ซึ่งมีองคประกอบ ไดแก ระบบคอมพิวเตอร ระบบเครือขาย โปรแกรม ขอมูลและสารสนเทศ เปนตน

14. ขอมูลคอมพิวเตอร หมายถึง ขอมูล ขอความ คาํสั่ง ชุดคําสั่ง หรือสิ่งอื่นใด ท่ีอยูในระบบคอมพิวเตอรในสภาพที่ระบบ

คอมพิวเตอรอาจประมวลผลได และใหหมายความรวมถึงขอมูลอิเล็กทรอนิกสตามกฎหมายวาดวยธุรกรรม

อิเล็กทรอนิกส
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15. ขอมูลจราจรทางคอมพิวเตอร (Traffic log) หมายถึง ขอมูลเกี่ยวกับการติดตอสื่อสารของระบบคอมพิวเตอร ซึ่งแสดงถึง

แหลงกําเนิด ตนทาง ปลายทาง เวลา วันที่ ปริมาณ ระยะเวลา หรืออื่น ๆ ท่ีเก่ียวของกับการติดตอสื่อสารของ

ระบบคอมพิวเตอรน้ัน

16. สารสนเทศ (Information) หมายถึง ขอเท็จจริงที่ไดจากขอมูลนํามาผานการประมวลผล การจัดระเบียบใหขอมูล

ซึ่งขอมูลอาจอยูในรูปของตัวเลข ขอความ หรือภาพกราฟกใหเปนระบบที่ผูใชสามารถเขาใจไดงาย และสามารถ

นําไปใชประโยชนในการบริหาร การวางแผน การตัดสนิใจ และอ่ืน ๆ

17. ระบบคอมพิวเตอร (Computer system) หมายถึง อุปกรณหรือชุดอุปกรณของคอมพิวเตอรที่เชื่อมการทํางาน

เขาดวยกันโดยไดมีการกําหนดคําสั่ง ชุดคําสั่งหรือส่ิงอ่ืนใด และแนวปฏิบัติงานใหอุปกรณหรือชุดอุปกรณทําหนาที่

ประมวลผลขอมูลโดยอัตโนมัติ

18. ระบบเครือขายสื่อสารขอมูล (Network system) หมายถึง ระบบท่ีสามารถใชในการติดตอสื่อสารหรือการสงขอมูล

และสารสนเทศระหวางระบบเทคโนโลยีสารสนเทศตาง ๆ ของ รฟม. เชน ระบบแลน (LAN) ระบบอินทราเน็ต

(Intranet) ระบบอินเทอรเน็ต (Internet) เปนตน

19. สิทธิ์ของผูใชงาน หมายถึง สิทธ์ิทั่วไป สิทธ์ิจําเพาะ สิทธิพิเศษ และสิทธ์ิอื่นใด ที่เก่ียวของกับระบบสารสนเทศ

ของหนวยงาน

20. ความมั่นคงปลอดภัยดานสารสนเทศ หมายถึง การธํารงไวซึ่งความลับ (Confidentiality) ความถูกตองครบถวน

(Integrity) และสภาพพรอมใชงาน (Availability) ของสารสนเทศ รวมทั้งคุณสมบัติอ่ืน ไดแก ความถูกตองแทจริง

(Authenticity) ความรับผิด (Accountability) การหามปฏิเสธความรับผิด (Non-repudiation) และความนาเชื่อถือ

(Reliability)

21. เหตุการณดานความมั่นคงปลอดภัย หมายถึง เหตุการณที่แสดงใหเห็นความเปนไปไดที่จะเกิดการฝาฝนนโยบาย

ดานความม่ันคงปลอดภัย มาตรการปองกันที่ลมเหลว หรอืเหตุการณอันไมอาจรูไดวาอาจเกี่ยวของกับความม่ันคงปลอดภัย

22. สถานการณดานความมั่นคงปลอดภัยที่ไมพึงประสงคหรือไมอาจคาดคิด หมายถึง สถานการณดานความมั่นคงปลอดภัย

ที่ไมพึงประสงคหรือไมอาจคาดคิด (Unwanted or unexpected) ซึ่งอาจทําใหระบบขององคกรถูกบุกรุก

หรอืโจมตีและความมั่นคงปลอดภัยถูกคุกคาม

23. การเขาถึงหรือควบคุมการใชงานสารสนเทศ หมายถึง การอนุญาต การกําหนดสิทธ์ิ หรือการมอบอํานาจใหผูใชงาน

เขาถึงหรือใชงานเครือขายหรือระบบสารสนเทศ ท้ังทางอิเล็กทรอนิกสและทางกายภาพ ตลอดจนอาจกําหนดขอปฏิบัติ

เก่ียวกับการเขาถึงโดยมิชอบเอาไวดวยก็ได

24. สินทรัพย (Assets) หมายถึง สินทรัพยดานระบบเทคโนโลยีสารสนเทศและการสื่อสารของ รฟม. เชน อุปกรณ

คอมพิวเตอร อุปกรณระบบเครือขาย ซอฟตแวรที่มีคาลิขสิทธ์ิ ขอมูล ระบบขอมูล ฯลฯ

25. จดหมายอิเล็กทรอนิกส (e-mail) หมายถึง ระบบท่ีบุคคลใชในการรับ - สงขอความระหวางกัน โดยผานเครื่อง

คอมพิวเตอรและเครือขายที่เชื่อมโยงถึงกัน ขอมลูที่สงจะเปนไดทั้งตัวอักษร ภาพถาย ภาพกราฟก ภาพเคลื่อนไหว

และเสียง ผูสงสามารถสงขาวสารไปยังผูรับคนเดียวหรือหลายคนก็ได โดยขาวสารที่สงนั้นจะถูกเก็บไวในตูจดหมาย

(Mail box) ที่กําหนดไวสําหรับผูใชงาน ผูรับสามารถเปดอาน พิมพลงกระดาษ หรือจะลบทิ้งก็ได
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26. ชุดคําสั่งไมพึงประสงค (Malicious code) หมายถึง ชุดคําสั่งที่มีผลทําใหคอมพิวเตอร หรือระบบคอมพิวเตอร

หรือชุดคําสั่งอื่นเกิดความเสียหาย ถูกทําลาย ถูกแกไขเปลี่ยนแปลงหรือเพิ่มเติม ขัดของหรือปฏิบัติงานไมตรง

ตามคําสั่งท่ีกําหนดไว

27. เครื่องคอมพิวเตอร หมายถึง เครื่องคอมพิวเตอรแบบตั้งโตะ และเคร่ืองคอมพิวเตอรแบบพกพา

28. อุปกรณเคลื่อนที่ (Mobile device) หมายถึง อุปกรณอิเล็กทรอนิกสแบบพกพา ซึ่งมีความสามารถในการเช่ือมตอกับ

อุปกรณอื่นเพื่อรับสงขอมูลผานระบบเครือขายโทรคมนาคมไรสายหรือโดยอาศัยคล่ืนแมเหล็กไฟฟาเปนสื่อกลาง

เชน  Tablet, Smart Phone

29. ทรัพยสินของ รฟม. หมายถึง ครุภัณฑ รฟม. และทรัพยสินท่ีไมมีการขึ้นทะเบียนครุภัณฑที่ รฟม. จัดสรร

งบประมาณเพ่ือเปนคาใชจายใหทั้งหมดหรือบางสวน

30. อุปกรณสวนตัว หมายถึง อุปกรณที่ไมใชทรัพยสินของ รฟม. ที่ผูใชงานนํามาเชื่อมตอกับระบบสารสนเทศของ

รฟม. เชน เคร่ืองคอมพิวเตอรสวนบุคคล (Personal computer) เครื่องคอมพิวเตอรพกพา (Notebook)

อุปกรณเคลื่อนที่ (Mobile device) Removable media หรืออุปกรณคอมพิวเตอรของโครงการรถไฟฟา เปนตน
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สวนที่ 1 

นโยบายการบริหารจัดการความม่ันคงปลอดภัยสําหรับผูบริหาร 

วัตถุประสงค 

 เพื่อใหการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศขององคกรมีความสอดคลองกับมาตรฐานสากลและ

กฎหมายดานความมั่นคงปลอดภัยที่เก่ียวของ

ผูรับผิดชอบ 

 ผูบริหารสูงสุด

อางอิงมาตรฐาน 

 หมวดที่ 1 นโยบายความมั่นคงปลอดภัยสารสนเทศ (Information security policy)

แนวปฏิบัติ 

1. จัดใหมีการทําและทบทวนหรือปรับปรุงนโยบายความมั่นคงปลอดภัย และแนวปฏิบัติท่ีสนับสนุนการทํางานตาง ๆ

อยางนอยปละ 1 คร้ัง โดยพิจารณาจากปจจัยนําเขา ดังนี้

1.1 กลยุทธการดําเนินงานขององคกร 

1.2 ขอมูลกฎหมาย ระเบียบ ขอบังคับตาง ๆ ที่ตองปฏิบัติตาม 

1.3 การปรับปรุงนโยบายความมั่นคงปลอดภัยสําหรับปถัดไป 

1.4 ผลการประเมินความเสี่ยงและแผนลดความเสี่ยง 

1.5 ผลการแจงเตอืนโดยระบบปองกันการบุกรุกในปท่ีผานมา 

1.6 ผลของการตรวจสอบขอมูลการปดชองโหว (Patch) สําหรับระบบตาง ๆ ในปที่ผานมา 

1.7 การจัดทําและตอสัญญาบํารุงรักษาระบบและอุปกรณตาง ๆ 

1.8 แผนการอบรมทางดานความมั่นคงปลอดภัยประจําปซึ่งรวมถึงการสรางความตระหนัก 

1.9 ผลการทดสอบแผนกูคืนในปที่ผานมา 

1.10 ขอมูลภัยคุกคามตาง ๆ ที่เคยเกิดขึ้นในอดีตและปจจุบัน รวมทั้งภัยคุกคามที่ไดรับแจงจากหนวยงาน

ภายนอก 

1.11 ผลการตรวจสอบการปฏิบัติตามนโยบายความมั่นคงปลอดภัยโดยผูตรวจสอบภายในหรือโดยผูตรวจสอบ

อิสระดานความมั่นคงปลอดภัยจากภายนอก 

2. จัดใหมีทรัพยากรดานบุคลากร งบประมาณ การบริหารจัดการ และวัตถุดิบท่ีเพียงพอตอการบริหารจัดการความ

มั่นคงปลอดภัยสารสนเทศในแตละปงบประมาณ

3. จัดใหมีบุคลากรดําเนินงานดานความมั่นคงปลอดภัยสารสนเทศและกําหนดหนาที่ความรับผิดชอบรวมท้ัง

ปรบัปรุงโครงสรางดังกลาวตามความจําเปน

4. แสดงเจตนารมณหรือสื่อสารอยางสม่ําเสมอเพ่ือใหผูใชงานทั้งหมดไดเห็นถึงความสําคัญของการปฏิบัติตาม

นโยบายความมั่นคงปลอดภัยและนโยบายสนับสนุนตาง ๆ โดยเครงครัดและเปนผูรับผิดชอบตอความเสี่ยง

ความเสียหาย หรืออันตรายที่เกิดขึ้นกับสารสนเทศขององคกร รวมถึงสรางความรวมมือระหวางหนวยงาน

ที่เก่ียวของกับความมั่นคงปลอดภัยสารสนเทศ
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สวนที่ 2 

ความม่ันคงปลอดภัยที่เกี่ยวกับบุคลากร 

วัตถุประสงค 

 เพื่อใหผูใชงานเขาใจถึงบทบาท หนาที่ความรับผิดชอบ ทั้งกอนการจางงาน ระหวางการจางงาน และสิ้นสุดหรือ

เปลี่ยนแปลงการจางงาน ตลอดจนตระหนักถึงภัยคุกคามและปญหาที่เกี่ยวของกับความมั่นคงปลอดภัยของ

ระบบเทคโนโลยีสารสนเทศเพื่อลดความเสี่ยงอันเกิดจากการขโมย การฉอโกง การใชงานระบบเทคโนโลยี

สารสนเทศผิดวัตถุประสงคและความผิดพลาดในการปฏิบัติหนาที่ ซึ่งอาจสงผลกระทบหรือทําให รฟม.

เกิดความเสียหาย

ผูรับผิดชอบ 

 ผูอํานวยการฝายเทคโนโลยีสารสนเทศ ผูอํานวยการฝายทรัพยากรบุคคล ผูอํานวยการฝาย/สํานัก ที่กํากับดูแลงานที่มี

การวาจางหนวยงานภายนอก

อางอิงมาตรฐาน 

 หมวดที่ 3 ความมั่นคงปลอดภัยสําหรับบุคลากร (Organization of information security)

 หมวดที่ 4 การบริหารจัดการทรัพยสิน (Asset management)

 หมวดที่ 9 ความมั่นคงปลอดภัยสําหรับการสื่อสารขอมลู (Communications security)

แนวปฏิบัติ 

1. การสรางความมั่นคงปลอดภัยกอนการจางงาน (Prior to employment) เพ่ือคัดสรรบุคลากรกอนที่จะเขามา

ปฏิบัติงาน และเพื่อลดความเสี่ยงจากการปฏิบัติงานผิดพลาด การขโมย การปลอมแปลง และการนําระบบ

สารสนเทศหรือทรัพยากรสารสนเทศของ รฟม. ไปใชในทางที่ไมเหมาะสม รวมทั้งเพื่อใหผูใชงานเขาใจในหนาที่

ความรับผิดชอบของตนเอง

1.1 การตรวจสอบคุณสมบัติของผูสมัคร (Screening)

ฝายทรัพยากรบุคคล หรือฝาย/สํานัก ที่กํากับดูแลงานที่มีการวาจางหนวยงานภายนอกตองตรวจสอบ

คุณสมบัติของผูสมัคร (ทั้งกรณีการจางเปนพนักงาน ลูกจาง การวาจางหนวยงานภายนอกเพื่อปฏิบัติงานให 

รฟม. รวมทั้งนิสิตนักศึกษาฝกงาน) โดยผูสมัครตองไมเคยกระทําผิดกฎหมาย ระเบียบ ขอบังคับ หรือ

จริยธรรม รวมทั้งไมมีประวัติในการบุกรุก แกไข ทําลาย หรือโจรกรรมขอมูลในระบบเทคโนโลยี

สารสนเทศมากอน และมีคุณสมบัติตามที่ รฟม. กําหนด 

1.2 การกําหนดเงื่อนไขการจางงาน (Terms and conditions of employment) การวาจางใหมีเงื่อนไข

การจางงานใหครอบคลุมในเร่ืองดังตอไปนี้ 

1.2.1 กําหนดหนาท่ีความรับผิดชอบดานความม่ันคงปลอดภัยดานสารสนเทศอยางเปนลายลักษณอักษร 

(Information security roles and responsibilities) แกผูใชงาน โดยกําหนดใหสอดคลอง

กับนโยบายความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศของ รฟม.  

1.2.2 กําหนดใหมีการลงนามในสัญญาวาจะไม เปดเผยความลับของ รฟม. (Non-Disclosure 

Agreement: NDA) 
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1.2.3 ระบบเทคโนโลยีสารสนเทศที่สรางหรือพัฒนาโดยผูใชงานในระหวางการวาจางถือเปนสินทรัพย

ของ รฟม. 

1.2.4 กําหนดความรับผิดชอบหรือบทลงโทษ หากผูใชงานไมปฏิบัติตามนโยบายการรักษาความมั่นคง

ปลอดภัยของระบบเทคโนโลยีสารสนเทศ รฟม. รวมทั้ง กฎหมาย ระเบียบ ขอบังคับ หรือ

ขอกําหนดอ่ืน ๆ ที่เก่ียวของกับการรกัษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 

2. การสรางความมั่นคงปลอดภัยในระหวางการจางงาน (During employment) เพ่ือสรางความตระหนักแก

ผูใชงานเกี่ยวกับภัยท่ีเกี่ยวของกับการปฏิบัติงานสารสนเทศ รวมถึงใหความรูเพ่ือใหสามารถปองกันภัยดังกลาวได

2.1 หนาที่ในการบริหารจัดการทางดานความมั่นคงปลอดภัย (Management responsibilities)

ผูบริหาร รฟม. ทุกระดับชั้นมีหนาที่สนับสนุนและสงเสริมเร่ืองดังตอไปนี้ แกผูใชงาน 

2.1.1 ประกาศนโยบายการรักษาความมั่นคงปลอดภัยดานสารสนเทศของ รฟม. เปนลายลักษณอักษรใหทุกคน

รับทราบและปฏิบัติตาม 

2.1.2 จูงใจใหผูใชงานปฏิบัติตามนโยบายการรักษาความมั่นคงปลอดภัยดานสารสนเทศของ รฟม. 

2.1.3 สรางความตระหนักถึงความมั่นคงปลอดภัยดานสารสนเทศที่เก่ียวของกับหนาที่ความรับผิดชอบ

ของตนเองและของ รฟม. 

2.2 การสรางความตระหนัก การใหความรู และการอบรมดานความมั่นคงปลอดภัยใหแกผูใชงาน (Information 

security awareness, education and training) การสรางความตระหนักในการรักษาความมั่นคงปลอดภัย

อยางสมํ่าเสมอ 

2.2.1 ผูดูแลระบบตองแจงเตือนภัยคุกคาม และชองโหวท่ีสงผลกระทบตอความมั่นคงปลอดภัยของ

ระบบเทคโนโลยีสารสนเทศแกผูใชงานที่เก่ียวของ นอกจากนี้ตองแจงเตือนใหผูใชงานเพ่ิมความ

ระมัดระวังความเสี่ยงตาง ๆ เชน ไวรัสคอมพิวเตอร เทคนิคการหลอกลอทางจิตวิทยา (Social 

engineering) และชองโหวทางเทคนิค เปนตน 

2.2.2 ฝทท. ตองดําเนินการฝกอบรม หรือประชาสัมพันธเพ่ือสรางความตระหนักดานความมั่นคง

ปลอดภัยของระบบเทคโนโลยีสารสนเทศแกผูใชงานเปนประจําทุกป 

2.2.3 ฝทท. ตองแจงผูใชงานใหทราบ เมื่อมีการเปลี่ยนแปลงนโยบายการรักษาความมั่นคงปลอดภัย

สารสนเทศของ รฟม. รวมทั้งอธิบายผลกระทบจากการเปลี่ยนแปลงดังกลาว 

2.3 การแจงเหตุการณไมปกติ 

ผูใชงานตองแจงเหตุการณไมปกติดานเทคโนโลยีสารสนเทศที่พบผานชองทางที่ รฟม. กําหนดโดยเร็วที่สุด 

2.4 การกําหนดบทลงโทษ   

2.4.1 ความรับผิดตามกฎหมาย 

นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศนี้ไมไดกอใหเกิดสิทธิ์ 

ทางกฎหมายที่ทําใหผูใชงานพนผิดแมจะไดปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยสารสนเทศ และผูใชงานตกลงยินยอมที่จะไมดําเนินการใด ๆ ทางกฎหมายตอ รฟม. ซึ่งได

ปฏิบัติตามระเบียบนี้ แตอยางไรก็ตามหากผูใชงานกระทําการละเมิดหรือกระทําผิดตามนโยบาย

และแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยสารสนเทศ อาจเปนความผิดทางวินัยและเปนเหตุ
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ใหถูกลงโทษทางวินัยได รฟม. ไมมีสวนรับผิดชอบตอการละเมิดทรัพยสินทางปญญาที่เกิดจาก

การใชระบบคอมพิวเตอร 

2.4.2 การพิจารณาโทษผูกระทําผิด 

ผูใชงานที่กระทําความผิด ฝทท. จะเพิกถอนสิทธ์ิการใชงานและอาจเปนความผิดทางวินัย หรือ

ความผิดตามกฎหมายที่เกี่ยวของ 

1) พนักงาน/ลูกจางที่ฝาฝนหรือละเมิดนโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยี

สารสนเทศ รฟม. ตองถูกลงโทษตามกระบวนการทางวินัยของ รฟม. รวมถึงกฎหมายที่เกี่ยวของ

2) หนวยงานภายนอกที่กระทําความผิด จะมีโทษตามที่ระบุไวในสัญญาหรือถูกเพิกถอนสิทธิ์

การใชงาน รวมถึงดําเนินการตามกฎหมายที่เก่ียวของ

3. การสิ้นสุดหรือการเปลี่ยนแปลงการจางงาน (Termination and change of employment)

เพื่อกําหนดหนาที่ความรับผิดชอบเมื่อสิ้นสุดหรือเปลี่ยนแปลงการจางงาน ซึ่งรวมไปถึงการคืนทรัพยสินและ

การถอดถอนสิทธ์ิในการเขาถึง

3.1 การแจงการสิ้นสุดหรือเปลี่ยนแปลงการจางงาน

3.1.1 ฝายทรัพยากรบุคคลตองแจงใหฝายเทคโนโลยีสารสนเทศทราบทันทีหากพนักงานมีการลาออก 

โยกยาย เกษียณ หรือเสียชีวิต เพ่ือฝายเทคโนโลยีสารสนเทศจะไดตรวจสอบและบริหารจัดการสิทธิ์

ในการเขาถึงระบบเทคโนโลยีสารสนเทศ 

3.1.2 ฝาย/สํานัก ที่กํากับดูแลงานที่มีการวาจางหนวยงานภายนอก ตองแจงใหฝายเทคโนโลยี

สารสนเทศทราบทันทีในกรณีที่ผูรับจางภายนอกสิ้นสุดสัญญาจางหรือมีการยกเลิกสัญญาจาง 

เพื่อให ฝทท. ตรวจสอบการใชงานระบบสารสนเทศและถอดถอนสิทธ์ิในการเขาถึงระบบ

สารสนเทศของ รฟม. 

3.2 การคืนสินทรพัยของ รฟม. 

ผูดูแลระบบตองตรวจสอบเพ่ือเรียกคืนสินทรัพยของ รฟม. จากผูใชงาน เมื่อการสิ้นสุดหรือการเปลี่ยนแปลง

การจางงาน  

3.3 การถอดถอนสิทธ์ิในการเขาถึง 

3.3.1 ผูดูแลระบบตองถอดถอนสิทธิ์ในการเขาถึงของผูใชงาน เมื่อสิ้นสุดหรือเปลี่ยนแปลงการจางงาน 

3.3.2 การถอดถอนสิทธ์ิในการเขาถึงหมายรวมถึง ทางกายภาพ (Physical) และทางตรรกะ (Logical) 

เชน กุญแจ บัตรแสดงตน บัตรประจําตัวผูใชงาน และบัญชีผูใชงาน เปนตน 

3.3.3 ในกรณีท่ีผูใชงานท่ีสิ้นสุดหรือเปลี่ยนแปลงการจางงาน มีการใชบัญชีผูใชงานรวมกัน (Shared user ID) 

กับผูใชงานอื่น ผูบังคับบัญชาตองเปลี่ยนรหัสผานทันทีหลังจากสิ้นสุดหรือเปลี่ยนแปลงการจางงาน 
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สวนที่ 3 

การรักษาความมั่นคงปลอดภัยทางดานกายภาพและส่ิงแวดลอม 

วัตถุประสงค 

 เพื่อควบคุมและปองกันการรักษาความมั่นคงปลอดภัยที่เก่ียวของกับการเขาถึงอาคารสถานท่ี และพ้ืนที่จัดเก็บ

ขอมูลคอมพิวเตอร (Data storage area)

ผูรับผิดชอบ 

 ผูดูแลระบบ

 ผูอํานวยการฝายจัดซื้อและบริการ

อางอิงมาตรฐาน 

 หมวดที่ 7 ความมั่นคงปลอดภัยทางกายภาพและสภาพแวดลอม (Physical and environmental security)

แนวปฏิบัติ 

1. ผูดูแลระบบ ตองออกแบบ และติดตั้งอุปกรณหรือระบบสนับสนุน (Facilities) เพื่อปองกันความมั่นคงปลอดภัย

ดานกายภาพ เชน อุปกรณดับเพลิง ระบบสํารองไฟฟา เคร่ืองกําเนิดไฟฟา ระบบปรับอากาศและควบคุมความชื้น

ระบบเตือนภัยน้ําร่ัว และตองมีการบํารุงรักษาอยางสม่ําเสมอ

2. ผูดูแลระบบตองติดตั้งอุปกรณสารสนเทศในตูแร็ก (Rack) หรือสถานที่ท่ีมีความมั่นคงปลอดภัยและมีการปดล็อค

3. ผูดูแลระบบ ตองมีการปองกันสายเคเบิลที่ใชเพ่ือการสื่อสารหรือสายไฟ มิใหมีการดักรับสัญญาณ (Interception)

หรือมีความเสียหายเกิดขึ้น โดยจะตองเดินสายเคเบิลผานทอรอยสายหรือทางเดินสายท่ีมั่นคงปลอดภัยจากการเขาถึง

และไมเดินสายผานพื้นที่ที่เขาถึงไดอยางสาธารณะ รวมท้ังสายเคเบิลสื่อสารและสายไฟฟาตองแยกจากกันโดยมี

ระยะหางที่เหมาะสม

4. การกําหนดบริเวณที่มีการรักษาความมั่นคงปลอดภัย

กําหนดพ้ืนท่ีของระบบเทคโนโลยีสารสนเทศตาง ๆ อยางเหมาะสม เพ่ือเปนการเฝาระวัง ควบคุม การรกัษาความ

มั่นคงปลอดภัยจากผูที่ไมไดรับอนุญาต รวมทั้งปองกันความเสียหายอ่ืน ๆ ที่อาจเกิดขึ้นได โดยแบงแยกบรเิวณพ้ืนที่

ใชงานระบบเทคโนโลยีสารสนเทศออกเปน

4.1 พ้ืนท่ีทํางาน (Working area) หมายถึง พื้นที่ติดตั้งเคร่ืองคอมพิวเตอรสวนบุคคลและคอมพิวเตอรพกพาที่

ประจําโตะทํางาน

4.2 พ้ืนที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) หมายถึง พื้นที่ศูนยของขอมูล (Data center)

5. การควบคุมการเขาออก อาคาร สถานที่

5.1 กําหนดสิทธ์ิของผูใชงานและหนวยงานภายนอกในการเขาถึงสถานท่ี โดยแบงแยกได ดังนี้

5.1.1 ผูดูแลระบบตองกําหนดสิทธิ์แกผูใชงานที่มีสิทธิ์เขา - ออก และกําหนดชวงระยะเวลาที่มีสิทธิ์

ในการเขา - ออกแตละพ้ืนที่ใชงานระบบเทคโนโลยีสารสนเทศอยางชัดเจน 

5.1.2 เจาหนาที่รักษาความปลอดภัย (รปภ.) จะตองใหหนวยงานภายนอกหรือบุคคลภายนอกแลกบัตร

ที่สามารถระบุตัวตนของบุคคลนั้น ๆ กอนเขาถึงอาคารของ รฟม. เชน บัตรประจําตัวประชาชน 

ใบอนุญาตขับขี่ เปนตน แลวบันทึกขอมูลบัตรในสมุดบันทึกหรือระบบงานสารสนเทศ 
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5.1.3 หนวยงานภายนอกที่มาติดตอตองติดบัตรผูติดตอ (Visitor) ตรงจุดท่ีสามารถเห็นไดชัดเจนตลอดเวลา

ที่อยูใน รฟม. และคืนบัตรผูติดตอ (Visitor) กอนออกจากอาคารของ รฟม. 

5.1.4 เจาหนาที่รักษาความปลอดภัย (รปภ.) ตองตรวจสอบผูติดตอ อุปกรณ พรอมลงเวลาออกที่สมุด

บันทึกหรอืระบบสารสนเทศใหถูกตอง 

5.2 ผูดูแลระบบ ตองควบคุมการเขา – ออกพ้ืนที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) ไมใหผูไมมีสิทธิ์

เขาถึงได โดยกําหนดพื้นท่ีการสงมอบสินคาและพ้ืนท่ีการเตรียมหรือประกอบอุปกรณสารสนเทศ 

(Unpack Area) กอนนําเขาพ้ืนที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) และตองควบคุมการ 

เขา - ออก เพ่ือหลีกเลี่ยงการเขาถึงระบบสารสนเทศและขอมูลสารสนเทศโดยไมไดรับอนุญาต โดยปฏิบัติ

ตามขั้นตอนที่ รฟม. กําหนด 
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สวนที่ 4 

การจัดการทรัพยสิน 

วัตถุประสงค 

 เพื่อบริหารจัดการทรัพยสินสารสนเทศ ตั้งแตการจัดหา การใชงาน จนถึงการยกเลิกใชงาน โดยมีการระบุ

สินทรัพยขององคกรและกําหนดหนาท่ีความรบัผิดชอบในการปกปองทรัพยสินสารสนเทศอยางเหมาะสม

ผูรับผิดชอบ 

 ผูดูแลระบบ

 เจาของขอมูล

 ผูใชงาน

อางอิงมาตรฐาน 

 หมวดที่ 4 การบริหารจัดการทรัพยสิน (Asset management)

แนวปฏิบัติ 

1. หนาที่ความรับผิดชอบตอทรัพยสินสารสนเทศ (Responsibility for assets)

1.1 เจาของขอมูลและผูดูแลระบบ ตองรวมกันจัดทําบัญชีทรัพยสิน/ทะเบียนทรัพยสิน (Asset inventory) 

และทบทวนทะเบียนทรัพยสนิอยางนอยปละ 1 คร้ัง หรือเมื่อมีการเปลี่ยนแปลงที่มีนัยสําคัญ  

1.2 เจาของขอมูลและผูดูแลระบบ ตองระบุเจาของทรัพยสินสารสนเทศทุกรายการ เพื่อรับผิดชอบดูแล

ความม่ันคงปลอดภัยสารสนเทศตลอดวงจรอายุการใชงาน 

1.3 เจาของขอมูลและผูดูแลระบบ ตองเรียกคืนทรัพยสินสารสนเทศเม่ือสิ้นสุดหรือเปลี่ยนแปลงการจางงาน 

1.4 ผูใชงานตองใชทรัพยสินสารสนเทศของ รฟม. อยางระมัดระวัง และใชเพ่ือปฏิบัติงานของ รฟม. เทานั้น 

รวมทั้งตองปฏิบัติตามกฎหมาย ระเบียบ ขอบังคับ และนโยบาย ของ  รฟม. 

2. การจําแนกประเภทของทรัพยสินสารสนเทศ (Asset classification)

2.1 เจาของขอมูลและผูดูแลระบบ ตองจําแนกประเภททรัพยสินตามขั้นตอนที่ รฟม. กําหนด และทบทวนการ

จําแนกดังกลาวอยางสม่ําเสมอ 

2.2 เจาของขอมูลและผูดูแลระบบ ตองจัดทําปายชื่อทรัพยสินสารสนเทศ (Labeling) ใหชัดเจน พรอมทั้งจัดใหมีมาตรการ

ดูแลการรักษาความมั่นคงปลอดภัยสารสนเทศท่ีสอดคลองกับประเภททรัพยสินตามระดับชั้นความลับที่ รฟม. 

กําหนด 

3. การจัดการสื่อบันทึกขอมูล (Media handling)

3.1 เจาของขอมูล ผูดูแลระบบ และผูใชงานตองควบคุมการใชงานและจัดเก็บสื่อบันทึกแบบถอดหรือตอพวง

กับเคร่ืองคอมพิวเตอรได (Removable media) ตามที่ รฟม. กําหนด 

3.2 เจาของขอมูล ผูดูแลระบบ และผูใชงานตองทําลายขอมูลสําคัญในอุปกรณสื่อบันทึกขอมูล แฟมขอมูล 

ตามขั้นตอนที่ รฟม. กําหนด โดยไมสามารถกูคืนขอมูลกลับมาไดอีกกอนจะกําจัดอุปกรณดังกลาวหรือ
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กอนท่ีจะอนุญาตใหผูอื่นนําอุปกรณนั้นไปใชงานตอเพ่ือปองกันไมใหมีการเขาถึงขอมูลที่สําคัญได โดย

พิจารณาวิธีการทําลายขอมูลบนสื่อบันทึกขอมูลแตละประเภท ดังนี้ 

ประเภทสื่อบันทึกขอมูล วิธีทําลาย 

กระดาษ ใหห่ันดวยเครื่องทําลายเอกสาร 

Flash Drive 1) ทําลายขอมูลบน Flash Drive ตามมาตรฐาน
DOD5220.22M ของกระทรวงกลาโหมสหรัฐอเมริกา
ซึ่งเปนการเขียนทับขอมูลเดิมหลายรอบ

2) ใชวิธีทุบหรือบดใหเสียหาย

แผน CD/DVD ใหห่ันดวยเครื่องทําลายเอกสาร 

เทป ใชวิธีทุบหรือบดใหเสียหายหรือเผาทําลาย 

ฮารดดิสก 1) ทําลายขอมูลบนฮารดดิสกตามมาตรฐาน

DOD5220.22M ของกระทรวงกลาโหมสหรัฐอเมริกา

ซึ่งเปนการเขียนทับขอมูลเดิมหลายรอบ

2) ใชวิธีทุบหรือบดใหเสียหาย

3.3 เจาของขอมูล ผูดูแลระบบ และผูใชงาน ตองมีการปองกันสื่อบันทึกขอมูลที่ใชจัดเก็บขอมูลสารสนเทศ ในกรณี

ท่ีมีการเคลื่อนยายเพื่อปองกันการเขาถึงโดยไมไดรับอนุญาต ถูกนําไปใชงานผิดวัตถุประสงค รวมถึง

ปองกันสื่อบันทึกขอมูลไมใหไดรับความเสียหาย โดยรักษาความปลอดภัยสารสนเทศตามขั้นตอนที่ รฟม. 

กําหนด 
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สวนที่ 5 

การจัดหา การพัฒนา และการบํารุงรักษาระบบสารสนเทศ 

วัตถุประสงค 

 เพื่อควบคุมการจัดหา พัฒนา และบํารุงรักษาระบบสารสนเทศ ใหมีการกําหนดมาตรการการรักษาความมั่นคง

ปลอดภัย เพ่ือปองกันความผิดพลาด สูญหาย และการเปลี่ยนแปลงแกไขระบบ

ผูรับผิดชอบ 

 ผูบังคับบัญชา

 ผูดูแลระบบ

อางอิงมาตรฐาน 

 หมวดที่ 10 โครงสรางการจัดหา การพัฒนา และการบํารุงรักษาระบบสารสนเทศ (System acquisition, development

and maintenance)

 หมวดท่ี 11 ความสัมพันธกับหนวยงานภายนอก (Supplier relationships)

แนวปฏิบัติ 

1. ผูบังคับบัญชา ตองควบคุมใหมีการกําหนดขอตกลงและความรับผิดชอบที่เกี่ยวของกับความเสี่ยงดานความมั่นคง

ปลอดภัยสารสนเทศลงในสัญญากับผูใหบริการภายนอก โดยใหครอบคลุมรวมถึงผูรับจางชวงดวย

2. ผูบังคับบัญชาตองควบคุมใหมีขอตกลง (Sign off) กอนเร่ิมใชงานระบบจริง (Production) หรอืกอนเร่ิม Go live

3. ผูดูแลระบบ ตองจัดทําขอกําหนดโดยระบุถึงการควบคุมความมั่นคงปลอดภัยดานสารสนเทศท่ีสอดคลองกับนโยบาย

และแนวปฏิบัติดานความมั่นคงปลอดภัยสารสนเทศขององคกร เชน วิธีการแบบปลอดภัยในการพัฒนาโปรแกรมตาม

มาตรฐาน OWASP (Open Web Application Security Project) Top 10 หรือมาตรฐาน CWE (Common

Weakness Enumeration) Top 25 หรือมาตรฐานที่ยอมรับในสากล

4. ผูดูแลระบบตองออกแบบโครงสรางการจัดวางระบบงานและเสนอผูบังคบับัญชาเห็นชอบกอนเร่ิม Go Live

5. ผูดูแลระบบ ตองมีการออกแบบระบบเพ่ือตรวจสอบขอมูลที่จะรับเขาสูแอปพลิเคชัน ขอมูลที่เกิดจากการ

ประมวลผล และขอมูลที่อยูระหวางการประมวลผล เพ่ือตรวจหาและปองกันความไมถูกตองที่เกิดข้ึนกับขอมูล

เชน หนวยความจําลน (Buffer overflows) การใชตัวแปรผิดประเภท และตองมีมาตรการปองกันหรือควบคุม

ความลมเหลวระหวางการประมวลผล (Rollback)

6. ผูดูแลระบบตองมีการควบคุมการเขาถึงและควบคุมการเปลี่ยนแปลงหรือแกไขระบบตามข้ันตอนที่ รฟม. กําหนดเพื่อ

ควบคุมผลกระทบที่เกิดข้ึน

7. ผูดูแลระบบตองจํากัดใหมีการเปลี่ยนแปลงใด ๆ  ตอซอฟตแวรที่ใชงาน (Software package) โดยเปลี่ยนแปลง

เฉพาะที่จําเปนเทานั้น และควบคุมทุก ๆ การเปลี่ยนแปลงอยางเขมงวดตามขั้นตอนที่ รฟม. กําหนด

8. ผูดูแลระบบตองจํากัดการเขาถึง Source code ใหเขาถึงไดเฉพาะผูที่มีสิทธ์ิเทานั้น

9. ผูดูแลระบบตองจัดทํา Source code review เพ่ือหาขอผิดพลาดหรือสิ่งผิดปกติและปรับปรุง Source code

ใหมีคุณภาพ
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10. ผูดูแลระบบตองควบคุมการจัดสง Source code ผานชองทางที่มั่นคงปลอดภัยและเปนชองทางที่ รฟม.

กําหนดใหใชงานเทานั้น

11. ผูดูแลระบบตองปดบังขอมูลสวนบุคคล (Data Masking) ที่จัดเก็บอยูในระบบงานสารสนเทศดวยวิธีการที่

เหมาะสม

12. ผูดูแลระบบตองแสดงขอมูลของผูใชงานอยางรัดกุม เชน การปดบังขอมูลสําคัญของผูใชงาน (Sensitive data

masking) เปนตน

13. กรณีของแอปพลิเคชันที่ใชงานผานอุปกรณเคลื่อนที่ (Mobile device) ใหผูดูแลระบบดําเนินการ ดังนี้

13.1 ปดบังหนาจอเมื่อยอแอปพลิเคชัน (Application blurring) เพื่อลดความเสี่ยงที่ขอมูลสําคัญของผูใชงานจะ

ร่ัวไหล

13.2 ขอสิทธ์ิเขาถึงทรัพยากรหรือบริการโดยแอปพลิเคชัน (Application permission) บนอุปกรณเคลื่อนที่

ของผูใชงานเทาที่จําเปน และมีกระบวนการทบทวนการขอสิทธ์ิเปนประจําเพื่อปองกันการละเมิดสิทธิ์

ความเปนสวนตัวของผูใชงาน 

14. ผูดูแลระบบตองควบคุมขอมูลที่นํามาใชในการทดสอบระบบ (Test data) อยางเหมาะสม โดยไมนําขอมูลจริงมา

ทดสอบ กรณีจําเปนตองใชขอมูลจริงตองไดรับอนุญาตขอมูลจากเจาของกอนนํามาใชงาน และทําลายขอมูล

อยางเหมาะสมตามข้ันตอนท่ี รฟม. กําหนด

15. ผูดูแลระบบตองแยกระบบสารสนเทศสําหรับการพัฒนา ทดสอบ และใชงานจริงออกจากกันเพ่ือลดความเสี่ยงที่

เกิดจากการเปลี่ยนแปลงระบบสารสนเทศโดยไมไดรับอนุญาต และตองมีการกําหนดสิทธ์ิการเขาถึงระบบสารสนเทศที่

พัฒนา ทดสอบ หรอืใชงานจริง ท้ังระบบสารสนเทศใหม และการปรับปรุงแกไขระบบสารสนเทศเดิม

16. ผูดูแลระบบตองมีการกําหนดข้ันตอนการทดสอบระบบสารสนเทศกอนนําไปใชงานจริง ทั้งในกรณีปรับปรุงระบบ

สารสนเทศเดิมและการพัฒนาระบบสารสนเทศใหม

17. ผูดูแลระบบตองติดตั้งซอฟตแวรบนระบบสารสนเทศที่ใหบริการ (Production) ตามขั้นตอนที่ รฟม. กําหนด

และจํากัดสิทธ์ิการติดต้ังซอฟตแวรเพื่อใหระบบสารสนเทศตาง ๆ มีความถูกตองครบถวนและนาเชื่อถือ

18. ผูดูแลระบบตองนําซอฟตแวรที่ไมละเมิดลิขสิทธิ์มาติดต้ังบนระบบสารสนเทศที่ใหบริการ (Production)

19. ผูดูแลระบบตองกํากับดูแลใหผูรับจางปฏิบัติตามสัญญาหรือขอตกลงการใหบริการที่ระบุไว โดยครอบคลุมถึง

ดานความมั่นคงปลอดภัยสารสนเทศ และการปฏิบัติตามข้ันตอนที่เก่ียวของตาง ๆ ที่ รฟม. กําหนดไว

20. ผูดูแลระบบ ตองติดตาม ตรวจสอบรายงาน หรือบันทึกการใหบริการของบุคคลหรือหนวยงานภายนอกที่ใหบริการแก

หนวยงานตามสัญญาวาจางอยางสม่ําเสมอ

21. ผูดูแลระบบ ตองดูแลใหทรัพยสินสารสนเทศไดรับการบํารุงรักษาและซอมแซมตามความตองการ รวมทั้งตองมี

การบันทึกประวัติการทํางานผิดปกติ การบํารุงรักษา และการซอมแซมอุปกรณนั้น ๆ อยางสม่ําเสมอ

22. ผูดูแลระบบจะตองปดชองโหวของระบบสารสนเทศท่ีมีระดับความรุนแรงในระดับวิกฤติ (Critical) และระดับความรุนแรง

ระดับสูง (High) ทั้งหมดกอนนําไปใชงานจริง (Production) หรือกอนเริ่ม Go live โดยเฉพาะระบบที่ใหบริการ

ผานเครือขายอินเทอรเน็ต (Internet facing) และระบบที่มีความสําคัญตอการดําเนินงานของ รฟม.

23. ผูดูแลระบบตองพิจารณาเลือกใช Version ของ Software ดังน้ี
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23.1 กรณีนํา Software เดิมมาใชในการจัดหาหรือพัฒนาระบบ จะตองนําผลการตรวจสอบชองโหวและผลการ

ทดสอบเจาะระบบมาประกอบการพิจารณาคัดเลือกเวอรชันของ Software ดวย เพื่อปองกันไมใหเกิด

ชองโหวเดิมรวมถึงเพ่ือลดภาระงานในการปดชองโหวเดิมซ้ํา  

23.2 กรณีเปน Software ที่ไมเคยนํามาใชงานใหเลือกใช Software เวอรชันลาสุด 
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สวนที่ 6 

การควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศ 

วัตถุประสงค 

 เพื่อควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศตั้งแตการกําหนดสิทธ์ิ กําหนดประเภทของขอมูล จัดลําดับ

ความสําคัญหรือลําดับชั้นความลับของขอมูล ระดับชั้นการเขาถึง เวลาที่เขาถึงได และชองทางการเขาถึง ทั้งนี้

เพื่อควบคุมและปองกันการเขาถึง การลวงรู และการแกไขระบบสารสนเทศของ รฟม. โดยไมไดรับอนุญาต

ผูรับผิดชอบ 

 ผูดูแลระบบ

 เจาของขอมูล

 ผูใชงาน

อางอิงมาตรฐาน 

 หมวดที่ 5 การควบคุมการเขาถึง (Access control)

 หมวดที่ 8 ความมั่นคงปลอดภัยสําหรับการดําเนนิงาน (Operations security)

 หมวดที่ 9 ความมั่นคงปลอดภัยสําหรับการสื่อสารขอมลู (Communications security)

แนวปฏิบัติ 

1. การควบคุมการเขาถึงระบบสารสนเทศ (Access control)

1.1 เจาของขอมูลและผูดูแลระบบ ตองรวมกันกําหนดสิทธ์ิในการเขาถึงระบบสารสนเทศ (Authorization matrix) 

ท่ีเหมาะสมและสอดคลองกับหนาที่ความรับผิดชอบของผูใชงาน และทบทวนเมื่อมีการเปลี่ยนแปลง 

1.2 เจาของขอมูลและผูดูแลระบบ ตองรวมกันกําหนดระดับการอนุมัติ (Authorization level) การเขาถึงระบบ

เทคโนโลยีสารสนเทศ 

1.3 เจาของขอมูลและผูดูแลระบบ ตองจัดใหมีการแบงแยกหนาที่ความรับผิดชอบ (Segregation of duties) ใน

การเขาถึงระบบเทคโนโลยีสารสนเทศอยางเหมาะสม เชน มีการแบงแยกหนาที่ระหวางการแจงความประสงคการ

เขาถึงและการอนุมัติการเขาถึง เปนตน  

1.4 กรณีของแอปพลิเคชันที่ใชงานผานอุปกรณเคลื่อนท่ี (Mobile device) ผูดูแลระบบตองปฏิบัติ ดังนี้ 

1.4.1 ไมอนุญาตใหอุปกรณเคลื่อนที่ที่ใชระบบปฏิบัติการลาสมัย (Obsolete operating system) เขาใชงาน

แอปพลิเคชัน หรือหากอนุญาตใหใชบริการไดควรมีมาตรการรองรับเพื่อลดความเสี่ยงที่ รฟม. จะไดรับ 

รวมถึงลดผลกระทบตอผูใชงานตามความเหมาะสม เชน การเพ่ิมมาตรการยืนยันตัวตน เปนตน 

1.4.2 ไมอนุญาตใหอุปกรณที่มีการปรับแตงการเขาถึงระบบปฏิบัติการ (rooted/jailbroken) เขาใชงาน

แอปพลิเคชัน เพื่อลดความเสี่ยงท่ีผูไมประสงคดีสามารถเขาถึงขอมูลสําคัญของผูใชงานและละเมิด

หรือหลีกเลี่ยงมาตรการการรักษาความมั่นคงปลอดภัยท่ี รฟม. กําหนดไว 

1.4.3 ไมอนุญาตใหผูใชงานใชแอปพลิเคชันเวอรชันต่ํากวาที่ รฟม. กําหนด เพ่ือใหแอปพลิเคชันมีการ

รักษาความมั่นคงปลอดภัยเปนไปตามมาตรฐานของ รฟม. 
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1.5 ขั้นตอนปฏิบัติเพ่ือการจัดเก็บขอมูล 

เจาของขอมูล ผูดูแลระบบ และผูใชงาน ตองปฏิบัติ ดังนี้ 

1.5.1 แบงประเภทขอมูล ดังนี้ 

1) ขอมูลและสารสนเทศสําหรับสนับสนุนการตัดสินใจของผูบริหาร ไดแก ขอมลูสารสนเทศที่มี

ความสําคัญหรือมีความจําเปนเรงดวนที่ตองติดตามอยางใกลชิดเพ่ือประกอบการตัดสินใจ

เชิงนโยบาย กําหนดนโยบาย และการวางแผนของผูบริหารระดับสูง

2) ขอมูลและสารสนเทศสนับสนุนเชิงยุทธศาสตร (Strategy data) ไดแก ขอมูลและสารสนเทศเชิง

วิชาการเพื่อสนับสนุนการดําเนินงานตามพันธกิจและยุทธศาสตรของ รฟม. ใหบรรลุเปาหมาย

รวมท้ังขอมูลท่ีเผยแพรแกผูรับบริการภายนอก

3) ขอมูลและสารสนเทศท่ีสนับสนุนการปฏิบัติงานประจํา (Operation data) ไดแก ขอมูลที่

สนับสนุนการทํางานทั่วไปของ รฟม.

1.5.2 จัดแบงระดับความสําคัญของขอมูล ออกเปน 3 ระดับ คือ 

1) ขอมูลท่ีมีระดับความสําคัญมาก หมายถึง ขอมลูที่ใชสําหรับสนับสนุนการตดัสินใจของผูบริหาร

2) ขอมูลท่ีมีระดับความสําคัญปานกลาง หมายถึง ขอมูลที่ใชปฏิบัติงานเฉพาะกลุมงาน แผนก กอง

หรอืฝายภายในองคกร

3) ขอมูลที่มีระดับความสําคัญนอย หมายถึง ขอมูลที่พนักงาน/ลูกจางภายใน รฟม. สามารถ

เขาถึงรวมกันไดหรือสามารถเผยแพรได

1.5.3 จัดแบงลําดับชั้นความลับของขอมูลตามที่ รฟม. กําหนด 

1.5.4 จัดแบงระดับชั้นการเขาถึง 

1) ระดับชั้นสําหรับผูบริหาร เขาถึงไดตามอํานาจหนาที่และภารกิจที่ไดรับมอบหมาย

2) ระดับชั้นสําหรับผูปฏิบัติงานท่ัวไป เขาถึงขอมูลท่ีไดรับมอบหมายตามอํานาจหนาที่

3) ระดับชั้นสําหรับผูดูแลระบบหรือผูที่ไดมอบหมาย มีสิทธ์ิในการบริหารจัดการระบบและเขาถึง

ขอมูลที่ไดรับมอบหมายตามอํานาจหนาที่

1.6 เจาของขอมูลและผูดูแลระบบตองกําหนดเวลาการเขาถึงระบบสารสนเทศ  

1.7 ผูดูแลระบบตองจํากัดชองทางการเขาถึงระบบเทคโนโลยีสารสนเทศตามชองทาง ดังนี้ 

1) เครือขายภายในของ รฟม.

2) เครือขายภายนอก รฟม.

3) เครือขายอื่นที่จัดไวให เชน ระบบเครือขายสื่อสารขอมูล GIN

1.8 ผูดูแลระบบตองกํากับดูแล Default permission ของไฟล (File) และ โฟลเดอร (Folder) ที่สรางข้ึนใหมี

การจํากัดสิทธ์ิในการเขาถึง 

1.9 เจาของขอมูลและผูดูแลระบบ ตองพิจารณาขอกําหนดตาง ๆ ที่มีผลทางกฎหมายซึ่งเกี่ยวของกับการรักษา

ความมั่นคงปลอดภัยสารสนเทศของ รฟม. เชน พระราชบัญญัติ ขอกําหนดทางกฎหมาย ขอกําหนดในสัญญา
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และขอกําหนดทางดานความม่ันคงปลอดภัยอื่น ๆ เปนตน เพ่ือกําหนดสิทธิ์การเขาถึงสารสนเทศและระบบ

เทคโนโลยีสารสนเทศของ รฟม.  

1.10 เจาของขอมูลและผูดูแลระบบ ตองมีการสอบทานสิทธิ์ในการเขาถึงระบบเทคโนโลยีสารสนเทศอยาง

สม่ําเสมอ พรอมท้ังเพิกถอนสิทธ์ิเมื่อพบเห็นสิทธ์ิที่ไมถูกตองตามสิทธ์ิในการเขาถึง (Authorization matrix) 

2. การบรหิารจัดการการเขาถึงของผูใชงาน (User access management)

ใหมีการควบคุมการลงทะเบียนผูใชงาน การบริหารจัดการรหัสผาน การบริหารจัดการสิทธ์ิการใชงานระบบเทคโนโลยี

สารสนเทศ และการทบทวนสิทธ์ิการเขาถึงของผูใชงาน

2.1 การลงทะเบียนผูใชงาน (User registration)

2.1.1 ผูดูแลระบบตองบริหารจัดการและควบคุมบัญชีชื่อผูใชงาน (Username) มิใหมีการใชงานบัญชีชื่อ

ผูใชงานซ้ํากัน ทั้งนี้ ในสวนของพนักงาน/ลูกจาง รฟม. ใหกําหนดชื่อผูใชงาน (Username) ตาม

มาตรฐานจดหมายอิเล็กทรอนิกส (E-Mail) ท่ีใชในองคกร 

2.1.2 เจาของขอมูลตองเปนผูอนุมัติการสรางบัญชีผูใชงานชั่วคราว (Temporary user) และตองจํากัด

ชวงเวลาการใชงานเทาที่จําเปน 

2.2 การบริหารจัดการรหัสผาน (User password management) 

2.2.1 ผูดูแลระบบตองกําหนดรหัสผานแบบชั่วคราวโดยใชวิธีการสุม และบังคบัใหมีการเปลี่ยนรหัสผาน

เม่ือผูใชงานเขาใชงานระบบในคร้ังแรก  

2.2.2 ผูดูแลระบบตองกําหนดความยาวของรหัสผาน ดังนี้ 

1) ผูดูแลระบบมีความยาวอยางนอย 16 หลัก

2) ผูใชงานมีความยาวอยางนอย 12 หลัก

2.2.3 ผูดูแลระบบตองกําหนดใหมีการยืนยันตัวตนแบบหลายปจจัย (Multi-Factor Authentication) 

ตามความเหมาะสม 

2.2.4 ผูดูแลระบบตองกําหนดใหรหัสผานมีความซับซอน โดยประกอบดวย ตัวอักษร ตัวเลข และอักขระ

พิเศษ เชน (a-Z) (0-9) (@ , # , & , “ , ‘ , *, =, < , > , % , $ , + , ?) เปนตน 

2.2.5 ผูดูแลระบบตองกําหนดใหมีการเปลี่ยนแปลงรหัสผาน ดังนี้ 

1) ผูดูแลระบบตองเปลี่ยนรหัสผานทุก ๆ 3 เดือน

2) ผูใชงานตองเปลี่ยนรหัสผานทุก ๆ 6 เดือน

3) ผูใชงานเชิงระบบ (System account) ใหพิจารณาเปลี่ยนรหัสผานตามความเหมาะสม

2.2.6 ผูดูแลระบบตองกําหนดใหมีการเขารหัสขอมูลรหัสผานในระบบ 

2.2.7 ผูดูแลระบบตองจัดใหมีการควบคุมรหัสผานอยางเขมงวด 

2.2.8 ผูดูแลระบบตองจัดสงบัญชีชื่อผูใชงาน (Username) และรหัสผาน (Password) ดวยวิธีการที่

ปลอดภัย  

2.2.9 ผู ดูแลระบบตองควบคุมดูแลระบบปฏิบัติการ ระบบฐานขอมูล และระบบงานสารสนเทศ 

(Application) ที่จัดเก็บบัญชีผูใชงานและรหัสผานอยางเขมงวด โดยใหเขาถึงไดเฉพาะผูดูแลระบบที่

ไดรบัอนุญาตเทานั้น  

2.2.10 ผูดูแลระบบตองกําหนดวิธีการหรือกระบวนการยืนยันตัวตนท่ีปลอดภัย เชน กรณีที่ลืมรหัสผาน 
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2.2.11 ผูดูแลระบบตองกําหนดใหผูใชบริการ ใชรหัสผานอยางม่ันคงปลอดภัย ดังน้ี 

กรณีแอปพลิเคชันทั่วไป 

1) กําหนดความยาวรหัสผานอยางนอย 12 หลัก ซึ่งประกอบดวย ตัวอักษร ตัวเลข และ

อักขระพิเศษ เชน (a-Z) (0-9) (@ , # , & , “ , ‘ , *, =, < , > , % , $ , + , ?) เปนตน

2) รหัสผานตองไมเปนคําที่คาดเดาไดงาย เชน คําที่อยูในพจนานุกรม ชื่อ-นามสกุล

วันเดือนปเกิด ที่อยู หรือเบอรโทรศัพท เปนตน

3) ไมบังคับใหเปลี่ยนรหัสผาน ทั้งนี้ขึ้นอยูกับความสมัครใจในการเปลี่ยนรหัสผาน และระบบ

ตองรองรับการเปลี่ยนรหัสผานในกรณีตาง ๆ ดวยวิธีการท่ีปลอดภัย

กรณีแอปพลิเคชันที่ใชงานผานอุปกรณเคลื่อนท่ี (Mobile device) 

1) กํ าหนดรหัสผ าน โดย ใช  PIN code หรื อ ร หัสผ าน ท่ี ซั บซ อน  (PIN/Password

complexity) โดยกรณี PIN code ตองใชรหัสผาน 6 หลักขึ้นไป

2) ไมบังคับใหเปลี่ยนรหัสผาน ทั้งนี้ข้ึนอยูกับความสมัครใจในการเปลี่ยนรหัสผาน และ

ระบบตองรองรับการเปลี่ยนรหัสผานในกรณีตาง ๆ ดวยวิธีการที่ปลอดภัย

2.2.12 ผูดูแลระบบและผูใชงานตองใชรหัสผานอยางปลอดภัย ดังน้ี 

1) ตองกําหนดรหัสผานท่ีไมสามารถคาดเดาไดงาย เชน คําที่อยูในพจนานุกรม “qwerty”

“abcde” “12345” ชื่อ-นามสกุล วันเดือนปเกิด ท่ีอยู หรือเบอรโทรศัพท เปนตน

2) ตองไมใชงานรหัสผานโดยกระบวนการเขาใชงานโดยอัตโนมัติ ไดแก การกําหนดคา
“Remember Password” เปนตน

3) ตองเก็บรหัสผานไวเปนความลับเฉพาะบุคคล ไมเปดเผยใหผูอื ่นรับทราบ และไม
พิมพรหัสผานในลักษณะเปดเผย เชน พิมพรหัสผานตอหนาผูใชงานคนอื่น เปนตน

4) ตองไมใชบัญชีชื่อผูใชงานและรหัสผานรวมกันกับผูอื่น แมวาบัญชีชื่อผูใชงานจะไดรับ

การอนุญาตจากเจาของชื่อผูใชงานบุคคลนั้นก็ตาม

5) ตองเปลี่ยนแปลงรหัสผานเมื่อมีการแจงเตือนจากระบบ หรอืสงสัยวารหัสผานลวงรูโดย

บุคคลอ่ืน

2.3 การบริหารจัดการสิทธ์ิ (Privilege management) 

2.3.1 ผูบังคับบัญชาตองกําหนดใหมีข้ันตอนปฏิบัติสําหรับการลงทะเบียน การเพิกถอนสิทธ์ิ การ

เปลี่ยนแปลงสิทธิ์ และการทบทวนสิทธิ์ของผูใชงานอยางเปนลายลักษณอักษร 

2.3.2 กําหนดสิทธ์ิที่เหมาะสมกับผูใชงานตามความจําเปนและสอดคลองกับหนาที่ความรับผิดชอบและ

จัดเก็บประวัติ (Log) การลงทะเบียน การเพิกถอนสทิธ์ิ และการเปลี่ยนแปลงสิทธ์ิของผูใชงาน 

2.3.3 เจาของขอมูลและผูดูแลระบบ ตองจัดใหมีการควบคุมและจํากัดสิทธิ์ในการใชงานระบบตาม

ความจําเปนในการใชงานเทานั้น 

1) สิทธ์ิในการสรางขอมูล (Create)

2) สิทธ์ิในการอานขอมูลหรือเรียกดูขอมูล (READ)

3) สิทธ์ิในการปรับปรุงขอมูล (Modify / Update)

4) สิทธ์ิในการลบขอมูล (Delete)
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5) สิทธ์ิในการมอบหมายสิทธ์ิในการดําเนินการแทน (Assign)

6) สิทธ์ิในการรับรองความถูกตองครบถวนของขอมูล (Approve/Authenticate)

7) ไมมีสิทธ์ิ

2.3.4 เจาของขอมูลและผูดูแลระบบตองเปนผูอนุมัติการใหสิทธ์ิเพ่ือเขาถึงสารสนเทศหรือระบบ

เทคโนโลยีสารสนเทศใด ๆ อยางเปนลายลักษณอักษร 

2.3.5 เจาของขอมูลและผูดูแลระบบ ตองจํากัดจํานวนผูใชงานที่ทําหนาที่เปนผูใหสิทธ์ิกับผูใชงานใหนอย

ที่สุดตามความเหมาะสม  

2.3.6 เจาของขอมูลและผูดูแลระบบ ตองจํากัดระยะเวลาการใชงานระบบเทคโนโลยีสารสนเทศของ 

รฟม. แกหนวยงานภายนอกที่เขามาปฏิบัติงานรวมกับ รฟม.  

2.3.7 เจาของขอมูลและผูดูแลระบบ ตองจัดใหมีการถอดถอนหรือเปลี่ยนแปลงสิทธิ์การเขาถึงทันที เม่ือ

ผูใชงานเกษียณ เปลี่ยนแปลงหนาที่ความรับผิดชอบ เปลี่ยนแปลงการจางงาน หรือไมมีความ

จําเปนในการใชงานระบบเทคโนโลยีสารสนเทศ  

2.3.8 ผูดูแลระบบตองลบหรือระงับการใชงานสิทธ์ิของผูใชงานที่มากับระบบ (Default user) ในกรณีที่มี

ความจําเปนตองใชงานตองกําหนดรหัสผานอยางมั่นคงปลอดภัย 

2.4 การทบทวนสิทธ์ิการเขาถึงของผูใชงาน (Review of user access rights) 

2.4.1 เจาของขอมูลและผูดูแลระบบ ตองมีการสอบทานสิทธ์ิการเขาถึงของผูใชงานระบบเม่ือ รฟม. มี

การเปลี่ยนแปลงระบบเทคโนโลยีสารสนเทศหรือโครงสรางองคกร 

2.4.2 ผูดูแลระบบ ตองมีการสอบทานและระงับการใชงานบัญชีผูใชงานที่ไมไดใชงานเกิน 180 วัน หากผูใชงาน

ตองการกลับมาใชงานจะตองยืนยันตัวตนให ฝทท. ทราบ ทั้งนี้ ระยะเวลาที่ไมไดใชงานของบัญชี

ผูใชงานอาจจะขึ้นอยูกับแตละระบบสารสนเทศ 

3. การปองกันอุปกรณที่ไมมีผูดูแล และการควบคุมการไมทิ้งสินทรัพยสารสนเทศสําคัญไวในที่ท่ีไมปลอดภัย

3.1 การปองกันอุปกรณที่ไมมีผูดูแล (Unattended user equipment)

3.1.1 ผูดูแลระบบตองจัดใหมีมาตรการสําหรับปองกันระบบคอมพิวเตอร ระบบเครือขายสื่อสารขอมูล 

และระบบเทคโนโลยีสารสนเทศ โดยการกําหนดคาของระบบ (Configuration) ใหมีการล็อก

หนาจอสําหรบัอุปกรณท่ีไมมีพนักงานดูแล หรือล็อกอุปกรณอยูเสมอ 

3.1.2 ผูใชงานและหนวยงานภายนอก ตองล็อกหนาจออัตโนมัติเมื่อไมมีการใชงานระบบเทคโนโลยี

สารสนเทศของ รฟม. ตามระยะเวลาที่กําหนด โดยตองพักหนาจอ (Screen saver) อัตโนมัติ

หลังจากที่ไมมีการใชงานคอมพิวเตอรเปนระยะเวลานานกวา 15 นาที ผูใชงานและหนวยงานภายนอกจะ

ใชงานตอไดเมื่อมีการใสรหัสผานท่ีถูกตอง 

3.1.3 ผูใชงานตอง Log out ออกจากเคร่ืองคอมพิวเตอรเมื่อมีความจําเปนตองละทิ้งเครื่องคอมพิวเตอร 

3.1.4 ผูใชงานตองปองกันไมใหผูอื่นใชอุปกรณ เชน กลองดิจิทัล เครื่องสําเนาเอกสาร เครื่องสแกน

เอกสารโดยไมไดรับอนุญาต 

3.2 การควบคุมสินทรัพยสารสนเทศและการใชงานระบบคอมพิวเตอร (Clear desk and clear screen control) 

3.2.1 ผูบังคับบัญชาตองกําหนดใหมีผูรับผิดชอบในการดูแลสถานที่ที่มีการรบั - สงแฟกซ หรือจดหมายเขา – ออก 

3.2.2 ผูใชงานตองออกจากระบบคอมพิวเตอร (Log out) ทันที เม่ือจําเปนตองปลอยทิ้งโดยไมมีผูดูแล 
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3.2.3 ผูใชงานตองจัดเก็บขอมูลสําคัญแยกตางหาก และปองกันใหมีความปลอดภัยอยางพอเพียง 

3.2.4 ผูใชงานตองนําเอกสารออกจากเครื่องพิมพทันทีที่พิมพงานเสร็จ 

4. การควบคุมการเขาถึงเครือขาย (Network access control)

ใหมีการควบคุมการใชงานบริการเครือขาย การควบคุมการพิสูจนตัวตนสําหรับผูใชงานที่อยูภายนอก รฟม. การ

ควบคุมการพิสูจนตัวตนอุปกรณบนเครือขาย การปองกันพอรต (Port) ท่ีใชสําหรับตรวจสอบและปรับแตงระบบ การ

แบงแยกเครือขาย (Segregation in networks) อยางเหมาะสม การควบคุมการเชื่อมตอทางเครือขาย และการ

ควบคุมการกําหนดเสนทางบนเครือขาย

4.1 การใชงานบริการเครือขาย (Use of network services)

4.1.1 ผูดูแลระบบตองควบคุมการเผยแพรแผนผังระบบเครือขายสื่อสารขอมูล (Network diagram) 

รวมถึงโครงสราง IP address ชื่อระบบ และชื่ออุปกรณสารสนเทศแกผูที่ไมไดรับอนุญาตหรือ

หนวยงานภายนอก 

4.1.2 ผูดูแลระบบตองควบคุมการใชงานระบบเครือขายสื่อสารขอมูล เพื่อปองกันการเขาถึงระบบเครือขาย

สื่อสารขอมูลและบรกิารของระบบเครอืขายสื่อสารขอมูลโดยไมไดรับอนุญาต 

4.1.3 ผูดูแลระบบตองควบคุมการเชื่อมตอเครือขายภายนอก เพื่อใชงานอินเทอรเน็ต ซึ่งอาจเปนชองทางให

หนวยงานภายนอกเขาถึงสารสนเทศหรือระบบเทคโนโลยีสารสนเทศของ รฟม. โดยมิไดรับ

อนุญาต 

4.1.4 ผูใชงานตองแจงความประสงคในการขอใชงานบริการเครือขายแก ฝทท. และสามารถใชบริการ

เครอืขายไดหลังจากไดรับการอนุมัติจาก ฝทท. แลว 

4.1.5 ผูใชงาน ตองไมใชระบบเครือขายสื่อสารขอมูลเพื่อเปนชองทางในการเจาะระบบ (Hacking) หรือการ

สแกนชองโหวของระบบโดยมิไดรับอนุญาต 

4.2 การพิสูจนตัวตนของผูใชงานท่ีอยูภายนอก รฟม. (User authentication for external connections) 

ผูดูแลระบบตองกําหนดใหมีการพิสูจนตัวตนผานระบบ Active directory ของ รฟม. กอนอนุญาตให

ผูใชงานท่ีอยูภายนอก รฟม. เขาใชงานเครือขายและระบบสารสนเทศของ รฟม. 

4.3 การพิสูจนตัวตนของอุปกรณในระบบเครือขายสื่อสารขอมูล (Equipment identification in networks) 

ผูดูแลระบบตองกําหนดใหมีการพิสูจนตัวตนของอุปกรณในระบบเครือขายสื่อสารขอมูล ไดแก การตรวจสอบ 

MAC address 

4.4 การปองกันพอรตที่ใชสําหรับตรวจสอบและปรับแตงระบบ (Remote diagnostic and configuration port 

protection) 

ผูดูแลระบบตองระงับบริการและพอรต (Port) ที่ไมมีความจําเปนตองใชบนเครื่องคอมพิวเตอรหรือ

อุปกรณเครือขาย 

4.5 ผูดูแลระบบตองติดตั้งระบบตรวจจับการบุกรุก (Instrusion prevention system/ instrusion detection 

system) ของระบบเครือขาย 

4.6 การแบงแยกเครือขาย (Segregation in networks) 

4.6.1 ผูดูแลระบบตองจัดใหมีการแบงแยกเครือขายตามกลุมของผูใชงาน หรอืกลุมของระบบเทคโนโลยี

สารสนเทศ เพ่ือควบคุมการใชงานในแตละเครือขายยอยอยางเหมาะสม โดยพิจารณาจากความ
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ตองการในการเขาถึงขอมูล ระดับความสําคัญของขอมูล รวมถึงการพิจารณาดานราคา 

ประสิทธิภาพ และผลกระทบทางดานความปลอดภัยดังตอไปน้ี 

1) เครือขายที่อนุญาตใหเขาถึงจากภายนอกและเครือขายที่ใชภายใน  รฟม.

2) เครือขายแอปพลิเคชัน (Application) ที่มีความสําคัญกับเครือขายอื่น ๆ ท่ีมี

ความสําคัญนอยกวา

3) เครือขายสําหรับเครื่องใหบริการ (Server farm) กับเครือขายของผูใชงาน ควรมีการ

ติดตั้งอุปกรณที่สามารถแบงแยกเครือขายได เชน Firewall หรือ Switch ที่สามารถ

แบง VLAN ได เปนตน

4.6.2 ผูดูแลระบบจะกําหนดเสนทางบนเครือขายที่เขมงวด เพื่อจํากัดการเขาถึงระยะไกลไปเฉพาะเครือขาย

ที่กําหนดเทานั้น 

4.6.3 ผูดูแลระบบตองต้ังคา (Configuration) อุปกรณเครือขาย เชน Firewall หรือ Router มิใหสามารถ

บริหารจัดการจากภายนอกเครือขายได เวนแตในกรณีฉุกเฉินซึ่งตองไดรับการอนุญาตจากผูดูแล

ระบบเทานั้น 

4.7 การควบคุมการเชื่อมตอทางเครือขาย (Network connection control) 

4.7.1 ผูดูแลระบบตองจํากัดการใชงานเครือขายของผูใชงานในการเชื่อมตอกับเครือขายของ  รฟม. เชน 

Router หรือ Firewall เปนตน พรอมท้ังติดตั้งระบบควบคุมเพื่อกลั่นกรองขอมูลที่รับ - สง เชน 

Web filtering, E-mail filtering เปนตน เพ่ือทําใหการเชื่อมตอมีความปลอดภัย 

4.7.2 ผูดูแลระบบตองติดตั้ง Firewall ระหวางเครือขายของ รฟม. กับเครือขายภายนอก ทั้งนี้ การติดตั้ง 

Firewall ตองพิจารณาเร่ืองดงัตอไปนี้ 

1) การปองกันการจราจรจากภายนอก ตองถูกกําหนดใหใชเสนทางที่ผาน First tier

firewall ที่มีความมั่นคงปลอดภัยเพื่อปองกันทรัพยสินสารสนเทศของ รฟม. และ

โครงสรางพ้ืนฐานที่มีความสําคัญจากการเขาถึงที่ไมไดรบัอนุญาต

2) Firewall ตองระบุตัวตนและพิสูจนตัวตนของผู ใชงานกอนที่จะใหสิทธ์ิการเขาถึง

อินเทอรเฟส (Interface) เพื่อการบริหารจัดการ Firewall

3) Firewall ตองตั้งคาใหระงับบัญชีผูใชงานหลังจากมีความพยายามที่จะเขาสูระบบไม

สําเร็จ 5 คร้ัง การยกเลิกการระงับตองดําเนินการโดย ฝทท.

4) ไมอนุญาตใหพิสูจนตัวตนผานทางอินเทอรเฟส (Interface) การจัดการ Firewall จาก

ระยะไกล (Remote)

5) ผูที่ไดรับการมอบหมายจาก ฝทท. เทานั้นที่มีสิทธ์ิที่จะเปลี่ยนการตั้งคาดานความ

ปลอดภัยบน Firewall

6) Firewall ตองตั้งคาใหบันทึกเหตุการณดานความม่ันคงปลอดภัย

7) Firewall ตองไดรับการสอบทาน ทดสอบ และตรวจสอบอยางสม่ําเสมอ

8) Firewall ตองถูกบรหิารจัดการผานทางการติดตอสื่อสารที่มีการเขารหัส

9) ตองปดบริการและพอรต (Port) ที่ไมจําเปนตองใชบน Firewall
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10) Firewall ประเภทซอฟตแวร (Software) ตองติดตั้งบนเคร่ืองคอมพิวเตอรแมขายแยก

ตางหาก

11) Firewall ตองสามารถปองกันตัวเองจากการโจมตี DOS (Denial of service) ได

อยางเชน Ping, Sweeps หรือ TCP SYN Floods เปนตน

12) ตองใชเวอรชันของซอฟตแวร (Software) Firewall และระบบปฏิบัติการที่เจาของ

ผลิตภัณฑยังใหการสนับสนุน

13) ผูดูแล Firewall ตองติดตามขอมูลชองโหวจากผูใหบริการ (Vendor) เพ่ือรับทราบ

ขาวสาร การ Upgrade และแพ็ตช (Patch) ที่จําเปน และตองติดตั้งแพ็ตช (Patch)

ทั้งหมดท่ีเก่ียวของ

4.7.3 ผูดูแลระบบตองติดตั้ง Firewall เพื่อแบงแยก Zone ใหมีการใช DMZ (Demilitarized zone) 

โดยตองพิจารณาเร่ืองดังตอไปนี้ 

1) เครื่องคอมพิวเตอรแมขายที่ใหบริการผานอินเทอรเน็ต เชน FTP, Email, Web และ

External DNS server เปนตน ตองติดตั้งอยูใน DMZ

2) การเขาถึงจากระยะไกลตองพิสูจนตัวตนที่ Firewall หรือผานบริการที่อยูใน DMZ

3) DNS Servers ตองไมอนุญาตใหมีการแลกเปลี่ยนโซน (Zone transfers) เวนแตมีเหตุ

จําเปน

4.8 การควบคุมการกําหนดเสนทางบนเครือขาย (Network routing control) 

ผูดูแลระบบตองควบคุมการกําหนดเสนทางบนเครือขายเพ่ือใหมั่นใจวาการเชื่อมตอเครื่องคอมพิวเตอร

และการไหลเวียนของสารสนเทศบนเครือขาย โดยมีกลไกในการตรวจสอบที่อยูปลายทางและตนทางของ

การเชื่อมตอ เชน การควบคุมโดย Firewall หรือ Proxy เปนตน 

5. การควบคุมการเขาถึงระบบปฏิบัติการ (Operating system access control)

ใหมีการควบคุมการเขาถึงระบบปฏิบัติการอยางมั่นคงปลอดภัย การควบคุมการระบุและพิสูจนตัวตนของ

ผูใชงาน การควบคุมระบบบริหารจัดการรหัสผาน การควบคุมการใชงานโปรแกรมประเภทยูทิลิตี้ (System

utilities) การควบคุมการหมดเวลาการใชงานระบบเทคโนโลยีสารสนเทศ และควบคุมการจํากัดระยะเวลาการ

เชื่อมตอระบบเทคโนโลยีสารสนเทศ

5.1 ขั้นตอนปฏิบัติในการเขาถึงระบบอยางมั่นคงปลอดภัย (Secure log-on procedures)

5.1.1 ผูดูแลระบบ ตองจัดใหมีการควบคุมการเขาถึงระบบปฏิบัติการอยางมั ่นคงปลอดภัยโดย

ขั้นตอนการเขาสูระบบตองเปดเผยขอมูลเกี่ยวกับระบบใหนอยท่ีสุดเพื่อหลีกเลี่ยงผูใชงานท่ีไมได

รับอนุญาต ซึ่งขั้นตอนการ Log-on ตองพิจารณา ดังนี้ 

1) หากกระบวนการเขาสูระบบไมสําเร็จ ระบบตองไมแสดงขอมูลของระบบหรือแอปพลิเคชัน

(Application) ที่ใชงานอยู

2) ระบบตองแสดงขอความเตือนผูใชงานวาสามารถเขาใชงานเครื่องคอมพิวเตอรไดเฉพาะผูที่มี

สิทธ์ิเทานั้น

3) หากกระบวนการเขาสูระบบไมสําเร็จ ระบบตองไมแสดงขอมูลท่ีสามารถระบุตัวตนของ

ระบบ เชน เครือขายท่ีใชงาน สถานที่ตั้งของระบบ หรือชื่อเครื่องคอมพิวเตอรแมขาย เปนตน
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4) ระบบตองไมแสดงขอความที่ชี้เฉพาะเหตุของการเขาสูระบบไมสําเร็จ เชน ไมแสดงขอความวา

บัญชีผูใชงานผดิ หรือ รหัสผานผิด เปนตน

5) หามเขาสูระบบจากบัญชีผูใชงานสวนบุคคลเดียวกันมากกวาหนึ่ง Session ในระบบ

เดียวกัน
6) ระบบตองจํากัดจํานวนคร้ังในการพยายามเขาสูระบบท่ีไมสําเร็จ และตองพิจารณาเงื่อนไข

ตอไปน้ี

(ก) การเก็บบันทึกผลการเขาสูระบบทั้งที่สําเร็จและไมสําเร็จ

(ข) หนวงระยะเวลาในการเขาใชงานระบบคร้ังตอไป

(ค) การตัดการเชื่อมตอ

(ง) การแสดงขอความเตือนที่หนาจอของผูดูแลระบบเมื่อมีการเขาสูระบบเกินจํานวนครั้ง

ที่จํากัดไว 

7) ระบบตองแสดงวัน เวลา ในการเขาสูระบบท่ีสําเร็จในครั้งกอน พรอมทั้งบันทึกจํานวนคร้ัง

ท่ีพยายามเขาไมสําเร็จนับแตการเขาสูระบบที่สําเร็จในคร้ังกอนของผูใชงาน

8) ระบบตองไมสงรหัสผานแบบ Clear text ผานระบบเครอืขายสื่อสารขอมูล

9) ผูดูแลระบบตองกําหนดจํานวนคร้ังท่ียอมใหใสรหัสผานผิดไดไมเกิน 5 ครั้ง

5.2 การระบุและพิสูจนตัวตนของผูใชงาน (User identification and authentication) 

ผูดูแลระบบ ตองจัดใหผูใชงานมีบัญชีผูใชงานของแตละบุคคลเพ่ือใชพิสูจนตัวตนในการเขาถึงระบบ

เทคโนโลยีสารสนเทศ และตองใชระบบเทคโนโลยีสารสนเทศพิสูจนตัวตนผูใชงานในการเขาถึง

ระบบปฏิบัติการ โดยผานระบบ Active directory หรือ Lightweight Derectory Access Protocol 

(LDAP) ทุกคร้ัง พรอมท้ังบันทึกขอมูลการเขาถึง 

5.3 การใชงานโปรแกรมประเภทยูทิลิตี้ (Use of system utilities) 

ผูดูแลระบบ ตองควบคุมการใชงานโปรแกรมประเภทยูทิลิตี้บนระบบที่ใชงานจรงิ (Production system) ดังนี้ 

5.3.1 ตองจัดทําบัญชีโปรแกรมประเภทยูทิลิต้ี (System utilities) ที่นํามาใชงาน 
5.3.2 กําหนดความรับผิดชอบในการใชโปรแกรมประเภทยูทิลิตี้ (System utilities) แตละรายการ 

อยางชัดเจนและสื่อสารใหผูเกี่ยวของทราบเพ่ือถือปฏิบัติ 
5.3.3 ใหมีการพิสูจนตัวตน และกําหนดสิทธิ์ในการใชงานโปรแกรมประเภทยูทิลิตี้เฉพาะกลุมคนท่ีมี

หนาที่รับผิดชอบ 
5.3.4 มีการบันทึกเหตุการณ (Log) การใชงานโปรแกรมประเภทยูทิลิต้ี และตองสอบทานจากผูดูแล

ระบบอยางสม่ําเสมอ 

5.3.5 ตองทําการเพิกถอนหรือระงับโปรแกรมประเภทยูทิลิตี้ท่ีไมจําเปน 

5.4 การหมดเวลาการใชงานระบบสารสนเทศ (Session time-out) 

5.4.1 ผูดูแลระบบตองกําหนด Session time-out ของระบบเทคโนโลยีสารสนเทศที่ไมมีการใชงานภายใน
ระยะเวลา 15 นาที ทั้งนี้ ถาระบบที่ไมสามารถตัดการเชื่อมตอแบบอัตโนมัติได กําหนดใหใช
โปรแกรมพักหนาจอที่ตองใสรหัสผานหรือกําหนดใหมีการล็อกหนาจอ  

5.4.2 ผูดูแลระบบ และผูใชงาน ตองตั้งคาใหมีโปรแกรมพักหนาจอท่ีตองใสรหัสผานสําหรับเครื่อง

คอมพิวเตอรสวนบุคคล เครื่องคอมพิวเตอรแบบพกพา และเครื่องคอมพิวเตอรแมขาย ทั้งนี้ 
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โปรแกรมพักหนาจอกําหนดใหปอนรหัสผานหลังจากท่ีมีการทิ้งเคร่ืองดังกลาวไวโดยไมมีการใชงาน

เปนเวลา 15 นาที 

5.5 การจํากัดระยะเวลาการเชื่อมตอระบบสารสนเทศ (Limitation of connection time) 
5.5.1 ผูดูแลระบบ ตองจํากัดระยะเวลาในการเชื่อมตอระบบสารสนเทศที่มีความสําคัญสูง โดยตอง

คําถึงระยะเวลาที่จําเปนในกระบวนการดําเนินงานทางธุรกิจ ไดแก กําหนดใหเขาใชงานไดในชวงเวลา
ทําการของ รฟม. 08.00 น. – 17.00 น. และเชื่อมตอเพ่ือใชงานไดครั้งละไมเกิน 3 ชั่วโมง 

5.5.2 ผูใชงาน หากมีความจําเปนตองใชงานนอกเวลาที่กําหนดตองขออนุมัติจากผูบังคับบัญชาเทานั้น 

6. การควบคุมการเขาถึงโปรแกรมประยุกตและสารสนเทศ (Application and information access control)

ใหมีการจํากัดการเขาถึงสารสนเทศ และการแยกระบบเทคโนโลยีสารสนเทศที่มีความสําคัญสูงไวในบริเวณที่

ควบคุมเฉพาะ

6.1 การจํากัดการเขาถึงสารสนเทศ (Information access restriction)

6.1.1 เจาของขอมูลและผูดูแลระบบตองกําหนดสิทธิ์การเขาถึงแกผูใชงานเทาที่จําเปนตองใชในการ

ปฏิบัติงาน โดยการใหสิทธ์ิตองพิจารณาในเรื่องดังตอไปนี้ 

1) การจํากัดไมใหใชตัวเลือก (Options) ท่ีไมไดรับอนุญาต

2) การจํากัดการเขาถึง Command Line

3) การจํากัดการเขาถึงขอมูลและฟงกชันการใชงานของแอปพลิเคชัน (Application) ท่ีไมเกี่ยวของกับ

หนาที่ความรับผิดชอบ

4) การจํากัดระดับสิทธ์ิในการเขาถึงไฟล เชน อานอยางเดียว เปนตน

5) การควบคุมการแจกจาย การเขาถึงขอมูล การนําขอมูลออกจากระบบสารสนเทศ เชน

รายงาน เปนตน

6.1.2 เจาของขอมูลและผูดูแลระบบ ควรกําหนดใหระบบสารสนเทศรองรับการกําหนดสิทธ์ิในการ

เขาถึงแบบกลุมได 

6.2 การแยกระบบสารสนเทศที่ไวตอการรบกวน (Sensitive system isolation) มีผลกระทบตอคนกลุมใหญ หรือระบบ

ท่ีมีความสําคัญตอหนวยงาน ตองดําเนินการดังนี้ 

6.2.1 เจาของขอมูลและผูดูแลระบบ แยกระบบซึ่งไวตอการรบกวนออกจากระบบอ่ืน ๆ และควบคุม

สภาพแวดลอมของระบบโดยเฉพาะ ไดแก ระบบ File sharing ระบบสารสนเทศทางการเงิน 

และระบบ Active directory โดยเขาถึงไดทั้งอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนที่และการ

ปฏิบัติงานจากภายนอกองคกร (Mobile computing and teleworking)  

6.2.2 ผูดูแลระบบตองควบคุมอุปกรณคอมพิวเตอรและอุปกรณเคลื่อนที่และการปฏิบัติงานจาก

ภายนอกหนวยงาน (Mobile computing and teleworking) ที่เก่ียวของกับระบบดังกลาว 

6.2.3 เจาของขอมูลท่ีเปนเจาของระบบสารสนเทศที่มีความสําคัญสูงตองเปนผูอนุญาต ในกรณีที่ระบบ

สารสนเทศที่มีความสําคัญสูงมีความจําเปนตองทํางานรวมกับระบบสารสนเทศอื่นท่ีมีความสําคัญนอยกวา 

7. การควบคุมการปฏิบัติงานจากภายนอก รฟม. (Teleworking)
7.1 ผูดูแลระบบตองกําหนดใหมีการพิสูจนตัวตนกอนการใชงาน และเชื่อมตอผานชองทางท่ีมีความปลอดภัยที่

มีเทคโนโลยีเขารหัสปองกัน 
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7.2 ผูดูแลระบบตองทําการถอดถอนสิทธิ์ในการเขาถึงของผูใชงานจากภายนอกสํานักงาน เม่ือครบกําหนด
ระยะเวลาที่ขออนุญาต 

7.3 ผูใชงาน หากจําเปนตองมีการปฏิบัติงานจากภายนอกสํานักงานของ รฟม. ตองไดรับการอนุญาตจาก

ผูบังคบับัญชาอยางเปนลายลักษณอักษร ในกรณเีรงดวนสามารถดําเนินการกอน โดยแจงใหผูบังคับบัญชา

รับทราบดวย โดยผูบังคับบัญชาตองพิจารณาเงื่อนไขในการเตรียมการ ดังตอไปนี้ 

1) ความมั่นคงปลอดภัยทางกายภาพและสภาพแวดลอมของการปฏิบัติงานจากภายนอก รฟม.

2) ความมั่นคงปลอดภัยทางการส่ือสาร โดยยึดจากระดับความสําคัญ (Sensitivity) ของขอมูลที่จะ

ถูกเขาถึงและสงผานชองทางการเช่ือมตอสื่อสาร (Communication link) รวมถึงระดับ

ความสําคัญ (Sensitivity) ของระบบภายใน รฟม.

7.4 ผูใชงานตองจัดเก็บเอกสารที่เปนความลับในอุปกรณที่ล็อกไดและมีการควบคุมการเขาถึง โดยใชหลักเกณฑการ

รักษาความลับเชนเดยีวกับสารสนเทศท่ีอยูในสํานักงานของ รฟม.  

7.5 ผูใชงาน ตองติดตั้งโปรแกรมปองกันไวรัสและ Personal firewall สําหรับอุปกรณสวนตัวท่ีใชเชื่อมตอ

เครอืขายของ รฟม. จากภายนอก 

8. ผูบังคับบัญชา ตองควบคุมการใชงานขอมูลสวนบุคคลใหมีการใชงานที่สอดคลองกับกฎหมาย พระราชบัญญัติ

กฎระเบียบ ขอบังคับที่เก่ียวของ เชน พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562



26 

สวนที่ 7 

การควบคุมการเขาถึงระบบเครือขายไรสาย 

วัตถุประสงค 

 เพื่อกําหนดมาตรการในการควบคุมการเขาถึงระบบเครือขายไรสาย (Wireless LAN) ของ รฟม. โดยการกําหนด
สิทธ์ิของผูใชงานในการเขาถึงระบบใหเหมาะสมตามหนาที่ความรับผิดชอบในการปฏิบัติงาน รวมทั้งมีการทบทวน
สิทธ์ิการเขาถึงอยางสม่ําเสมอ

 เพื่อสรางความมั่นคงปลอดภัยของการใชงานระบบเครือขายไรสาย

ผูรับผิดชอบ 

 ผูดูแลระบบ

 ผูใชงาน

อางอิงมาตรฐาน 

 หมวดที่ 5 การควบคุมการเขาถึง (Access control)

 หมวดที่ 9 ความมั่นคงปลอดภัยสําหรับการสื่อสารขอมูล (Communications security)

แนวปฏิบัติ 

1. ผูใชงานท่ีตองการเขาถึงระบบเครือขายไรสายของ รฟม. ตองลงทะเบียนกับผูดูแลระบบ และตองไดรับการ

อนุญาตจาก ฝทท. อยางเปนลายลักษณอักษร
2. ผูดูแลระบบตองกําหนดมาตรฐานความปลอดภัยของระบบเครือขายไรสายไมต่ํากวามาตรฐาน WPA2
3. ผูดูแลระบบตองลงทะเบียนกําหนดสิทธ์ิผูใชงานในการเขาถึงระบบเครือขายไรสายใหเหมาะสมกับหนาที่

ความรับผิดชอบในการปฏิบัติงาน รวมทั้งมีการทบทวนสิทธ์ิการเขาถึงอยางสม่ําเสมอ
4. ผูดูแลระบบตองลงทะเบียนอุปกรณทุกตัวที่ใชติดตอระบบเครือขายไรสาย

5. ผูดูแลระบบ ตองกําหนดตําแหนงการวางอุปกรณ Access Point (AP) ไมใหสัญญาณของอุปกรณรั่วไหลออกไป
นอกบริเวณที่ใชงาน เพ่ือปองกันไมใหผูโจมตีใช Access Point (AP) ของ รฟม. รับ - สงสัญญาณได

6. ผูดูแลระบบตองเลือกใชกําลังสงใหเหมาะสมกับพื้นที่ใชงานและตองสํารวจวาสัญญาณร่ัวไหลออกไปภายนอก
หรือไม นอกจากนี้การใชเสาอากาศพิเศษท่ีสามารถกําหนดทิศทางการแพรกระจายของสัญญาณอาจชวยลดการ
รั่วไหลของสัญญาณใหดีขึ้น

7. ผูดูแลระบบตองเปลี่ยนคา SSID (Service Set Identifier) ที่ถูกกําหนดเปนคา Default มาจากผูผลิตทันทีที่นํา
Access Point (AP) มาใชงาน

8. ผูดูแลระบบตองเปลี่ยนคาชื่อ Login และรหัสผานสําหรับการตั้งคาการทํางานของอุปกรณไรสาย และผูดูแลระบบ
ตองเลือกใชชื่อ Login และรหัสผานที่มีความคาดเดาไดยากเพ่ือปองกันผูโจมตีไมใหสามารถเดาหรือเจาะรหัส
ไดโดยงาย

9. ผูดูแลระบบตองควบคุม MAC address ชื่อผูใช (Username) และรหัสผาน (Password) ของผูใชงานที่มีสิทธ์ิ
ในการเขาใชงานระบบเครือขายไรสาย โดยอนุญาตเฉพาะผูใชงานท่ีไดรับอนุญาตใหเขาใชเครือขายไรสายไดอยาง
ถูกตองเทานั้น

10. ผูดูแลระบบตองตรวจสอบความมั่นคงปลอดภัยของระบบเครือขายไรสายอยางสม่ําเสมอ และบันทึกเหตุการณ
นาสงสัยที่เกิดขึ้นในระบบเครือขายไรสายตามขั้นตอนท่ี รฟม. กําหนด
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สวนที่ 8 

การควบคุมหนวยงานภายนอกและผูใชงานภายนอกเขาถึงระบบเทคโนโลยีสารสนเทศ 

วัตถุประสงค 

 เพื่อควบคุมหนวยงานภายนอกและผูใชงานภายนอกท่ีมีการเขาใชงานระบบเทคโนโลยีสารสนเทศของ รฟม. ให

เปนไปอยางม่ันคงปลอดภัย

ผูรับผิดชอบ 

 ผูดูแลระบบ

 ผูบังคับบัญชา

 หนวยงานภายนอก

 ผูใชงาน (บุคคลภายนอก)

อางอิงมาตรฐาน 

 หมวดที่ 5 การควบคุมการเขาถึง (Access control)

 หมวดที่ 7 ความมั่นคงปลอดภัยทางภายภาพและสิ่งแวดลอม (Physical and environment security)

 หมวดที่ 11 ความสัมพันธกับผูขาย ผูใหบริการภายนอก (Supplier relationships)

แนวปฏิบัติ 

1. ผูดูแลระบบตองประเมินความเสี่ยงจากการเขาถึงระบบเทคโนโลยีสารสนเทศ หรืออุปกรณที่ใชในการประมวลผล

โดยหนวยงานภายนอกและผูใชงานภายนอก และกําหนดมาตรการรองรับหรือแกไขที่เหมาะสมกอนที่จะอนุญาตให

เขาถึงระบบเทคโนโลยีสารสนเทศของ รฟม.

2. การควบคุมการเขาใชงานระบบเทคโนโลยีสารสนเทศของหนวยงานภายนอกและผูใชงานภายนอก

2.1 เจาของขอมูลตองเปนผูอนุญาตการใหสิทธ์ิแกหนวยงานภายนอกและผูใชงานภายนอกที่ตองการสิทธ์ิในการเขา

ใชงานระบบสารสนเทศของ รฟม. อยางเปนลายลักษณอักษร  

2.2 ผูบังคบับัญชาตองกําหนดใหมีการลงนามการไมเปดเผยขอมูลที่สําคัญและเปนความลับของ รฟม. 

2.3 ผูบังคับบัญชา ตองควบคุมใหมีการกําหนดขอตกลงและความรับผิดชอบที่เกี่ยวของกับความเสี่ยง 

ดานความมั่นคงปลอดภัยสารสนเทศลงในสัญญากับหนวยงานภายนอกที่ใหบริการดานสารสนเทศและ

บริการดานการสื่อสาร โดยใหครอบคลุมรวมถึงผูรับจางชวง 

2.4 ผูบังคับบัญชาตองกําหนดใหจัดทําเอกสารแบบฟอรมสําหรับใหหนวยงานภายนอกและผูใชงานภายนอก

ระบุเหตุผลความจําเปนที่ตองเขาใชงานระบบเทคโนโลยีสารสนเทศ ซึ่งมีรายละเอียด ดังนี้ 

2.4.1 เหตุผลในการขอใช 

2.4.2 ระยะเวลาในการใช 

2.4.3 การตรวจสอบความปลอดภัยของอุปกรณท่ีเชื่อมตอเครือขาย 

2.4.4 การตรวจสอบ MAC address ของเคร่ืองคอมพิวเตอรที่เชื่อมตอ 



28 
 

 
 

2.5 ผูดูแลระบบมีสิทธ์ิในการตรวจสอบการใชงานระบบเทคโนโลยีสารสนเทศของหนวยงานภายนอกและ

ผูใชงานภายนอก เพ่ือควบคุมการใชงานไดอยางมั่นคงปลอดภัยตามสัญญา 

2.6 ผูดูแลระบบตองควบคุมใหหนวยงานภายนอกจัดทําแผนการดาํเนินงาน คูมือการปฏิบัติงานและเอกสารที่

เก่ียวของ รวมทั้งตองปรับปรุงใหทันสมัยอยูเสมอ เพ่ือใชสําหรับควบคุมหรือตรวจสอบการทํางาน และ

เพื่อใหมั่นใจวาการปฏิบัติงานเปนไปตามขอบเขตที่ไดกําหนดไว 

3. ผูดูแลระบบตองแจงแนวปฏิบัติตาง ๆ ที่เก่ียวของแกหนวยงานภายนอกและผูใชงานภายนอกเพ่ือใหปฏิบัติตาม 

4. ผูดูแลระบบ ตองกํากับดูแลหนวยงานภายนอกและผูใชงานภายนอกใหปฏิบัติตามสัญญาหรือขอตกลงการ

ใหบริการที่ระบุไว ซึ่งตองครอบคลุมถึงดานความม่ันคงปลอดภัย 

5. ผูดูแลระบบ ตองติดตาม ตรวจสอบรายงานหรือบันทึกการใหบริการของหนวยงานภายนอกตามที่วาจางอยาง

สม่ําเสมอตามสัญญาวาจาง 

6. ผูดูแลระบบ ตองกําหนดขั้นตอนและชองทางในการติดตอกับหนวยงานภายนอกที่มีหนาที่ในการกํากับดูแล หรือ

หนวยงานที่เก่ียวของกับการบังคับใชกฎหมาย รวมท้ังหนวยงานที่ควบคุมดูแลสถานการณฉุกเฉินภายใต

สถานการณตาง ๆ ไวอยางชัดเจน 

7. ผูดูแลระบบ ตองมีข้ันตอนและชองทางในการติดตอกับหนวยงานภายนอกที่มีความเชี่ยวชาญเฉพาะดานหรือ

หนวยงานที่มีความเชี่ยวชาญดานความมั่นคงปลอดภัยดานสารสนเทศภายใตสถานการณตาง ๆ ไวอยางชัดเจน  

8. ผูดูแลระบบตองควบคุมการเปลี่ยนแปลงของหนวยงานภายนอกที่สงผลกระทบตอการใหบริการขององคกร และ

ตองประเมินความเส่ียงอยางเหมาะสมเพ่ือควบคุมผลกระทบอันเนื่องมาจากการเปล่ียนแปลงนั้น 

9. หนวยงานภายนอกและผูใชงานภายนอก ตองใชงานทรัพยสินสารสนเทศของ รฟม. ดวยความระมัดระวัง และ

รักษาความลับของ รฟม. ไมนําไปเปดเผย และตองขออนุญาตพรอมทั้งปฏิบัติตามเงื่อนไขในการเขาถึงระบบ

สารสนเทศของ รฟม. ทุกครั้ง  

10. หนวยงานภายนอกและผูใชงานภายนอกตองแจงเหตุการณไมปกติตาง ๆ ดานเทคโนโลยีสารสนเทศท่ีพบผาน

ชองทางที่ รฟม. กําหนดโดยเร็วที่สุด 

11. หนวยงานภายนอกและผูใชงานภายนอกตองจัดเก็บบัญชีผูใชงานท่ี รฟม. จัดทําไวใหใชงานเปนความลับ เฉพาะ

บุคคล ไมเปดเผยใหผู อ่ืนรับทราบ 
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สวนที่ 9 

การใชงานเคร่ืองคอมพิวเตอรและอปุกรณเคลื่อนที่ ของ รฟม. 

วัตถุประสงค 

 เพ่ือควบคุมการใชงานทรัพยสินของ รฟม. ประเภทเคร่ืองคอมพิวเตอรและอุปกรณเคลื่อนท่ีใหเหมาะสม ท้ังนี้ เพ่ือปองกัน

การสูญหาย เสียหาย หรือถูกเขาถึงขอมูลโดยไมไดรบัอนุญาต

ผูรับผิดชอบ 

 ผูดูแลระบบ

 ผูใชงาน

อางอิงมาตรฐาน 

 หมวดที่ 2 อุปกรณคอมพิวเตอรแบบพกพาและการปฏิบัติงานจากระยะไกล (Mobile devices and teleworking)

 หมวดท่ี 4 การบรหิารจัดการทรัพยสิน (Asset management)

 หมวดที่ 8 ความมั่นคงปลอดภัยสําหรับการดําเนนิงาน (Operations security)

แนวปฏิบัติ 

1. การใชงานทั่วไป

1.1 ผูดูแลระบบตองกําหนดบัญชีซอฟตแวรมาตรฐาน (Software standard) ที่อนุญาตใหติดตั้งบนเครื่อง

คอมพิวเตอรของผูใชงาน และปรบัปรุงใหเปนปจจุบันเสมอ  

1.2 ผูดูแลระบบตองเปนผูกําหนดการตั้งชื่อเครื่องคอมพิวเตอร (Computer name)  เทานั้น 

1.3 ผูใชงานตองติดตั้งโปรแกรมสําหรับควบคุมการใชงานอุปกรณเคลื่อนที่ (Mobile Device Management: MDM) 

รวมถึงอุปกรณอ่ืน ๆ ที่ รฟม. ไมสามารถควบคุมการใชงานผานระบบ Active Directory ได  

1.4 ผูใชงานตองใชงานอยางมีประสิทธิภาพเพ่ืองานของ รฟม. 

1.5 ผูใชงานตองไมติดตั้งโปรแกรมท่ีละเมิดลิขสิทธ์ิบนเครื่องคอมพิวเตอรและอุปกรณเคลื่อนท่ีของ รฟม. 

1.6 ผูใชงานตองขอนุญาตติดต้ังโปรแกรมในเคร่ืองคอมพิวเตอรและอุปกรณเคลื่อนท่ีตามข้ันตอนท่ี รฟม. 

กําหนด 

1.7 ผูใชงานตองไมติดตั้งและแกไขเปลี่ยนแปลงโปรแกรมในเครื่องคอมพิวเตอรและอุปกรณเคลื่อนที่ของ รฟม. 

การดําเนินการดังกลาวตองดําเนินการโดยผูดูแลระบบเทานั้น 

1.8 ผูใชงานตองศึกษาและปฏิบัติตามคูมือการใชงานเครื่องคอมพิวเตอรและอุปกรณเคลื่อนที่อยางละเอียด 

เพื่อใหสามารถใชงานอยางปลอดภัยและมีประสิทธิภาพ 

1.9 ผูใชงานตองไมดัดแปลงแกไขสวนประกอบตาง ๆ ของคอมพิวเตอรและอุปกรณเคลื่อนที่ และรักษาใหมี

สภาพเดิม 

1.10 ผูใชงานตองแจงซอมเครื่องคอมพิวเตอรและอุปกรณเคลื่อนท่ีที่อยูในความรับผิดชอบของ ฝทท. ให ฝทท. 

เปนผูดําเนินการเทานั้น 

1.11 ผูใชงานตองอัปเดต Patch และระบบปฏิบัติการใหทันสมัยอยูเสมอ 

1.12 ผูใชงานตองไมสราง Shortcut ไวบน Desktop ที่เชื่อมตอไปยังขอมูลสําคัญของ รฟม. 
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1.13 กรณีเครื่องคอมพิวเตอรแบบพกพาและอุปกรณเคลื่อนท่ี ผูใชงานตองปฏิบัติเพ่ิมเติม ดังน้ี 

1.13.1 ตองติดตั้ง Application จาก Official Store หรือเว็บไซตที่ใหบริการผานโปรโตคอล https 

1.13.2 ไมปรบัแตงการเขาถึงระบบปฏิบัติการ (rooted/jailbroken) 

1.13.3 ในกรณีท่ีมีการใชงานอุปกรณประเภทพกพาในท่ีสาธารณะ หองประชุม และพื้นที่ภายนอก อื่น ๆ 

ท่ีไมมีการปองกัน หรือไมไดอยูในบริเวณของ รฟม. ใหปองกันการเขาถึงที่ไมไดรับอนุญาต เชน 

ไมเปดการเชื่อมตอแบบไรสายโดยไมมกีารเขารหัสขอมูล เปนตน  

1.13.4 ตองระมัดระวังการเคลื่อนยาย โดยตองใสกระเปาเพ่ือปองกันอันตรายที่เกิดจากการกระทบกระเทือน 

เชน การตกจากโตะทํางานหรือหลุดมือ เปนตน 

1.13.5 ไมใสในกระเปาเดินทางที่เสี่ยงตอการถูกกดทับโดยไมไดตั้งใจจากการมีของหนักทับหรืออาจถูก

จับโยนได 

1.13.6 การใชงานเปนระยะเวลานานเกินไป ในสภาพท่ีมีอากาศรอนจัดตองปดเคร่ืองคอมพิวเตอรเพื่อเปน

การพักเครื่องสักระยะหนึ่งกอนเปดใชงานใหมอีกคร้ัง 

1.13.7 หลีกเลี่ยงการใชนิ้วหรือของแข็ง เชน ปลายปากกา กดสัมผัสหนาจอ LCD ใหเปนรอย ขีดขวนหรือ

ทําใหจอ LCD ของเครื่องคอมพิวเตอรแบบพกพาแตกเสียหายได 

1.13.8 ไมวางของทับบนหนาจอและแปนพิมพ 

1.13.9 การเคลื่อนยายเครื่องขณะที่เครื่องเปดใชงานอยู ใหทําการยกจากฐานภายใตแปนพิมพ 

หามยายเคร่ืองโดยการดึงหนาจอภาพขึ้น 

1.13.10 ไมคลื่อนยายเคร่ืองในขณะที่ Harddisk กําลังทํางาน 

1.13.11 ไมใชหรือวางใกลสิ่งท่ีเปนของเหลว ความชื้น เชน อาหาร น้ํา กาแฟ เครื่องดื่มตาง ๆ เปนตน 

1.13.12 ไมวางใกลอุปกรณที่มีสนามแมเหล็กไฟฟาแรงสูง เชน แมเหล็ก โทรทัศน ไมโครเวฟ ตูเย็น เปนตน 

1.13.13 ไมติดตั้งหรือวางในที่ท่ีมีการสั่นสะเทือน เชน ในยานพาหนะที่กําลังเคลื่อนท่ี 

1.13.14 การเช็ดทําความสะอาดหนาจอภาพตองเช็ดอยางเบามือที่สุด และตองเช็ดไปในแนวทาง

เดียวกันหามเช็ดแบบหมุนวน เพราะจําทําใหหนาจอมีรอยขีดขวนได 

1.13.15 รับผิดชอบในการปองกันการสูญหาย เชน ตองล็อกเครื่องขณะที่ไมไดใชงาน ไมวางเครื่องทิ้งไวในที่

สาธารณะ หรือในบริเวณที่มีความเสี่ยงตอการสูญหาย 

1.13.16 นําติดตัวไปดวยเสมอ เชน ไมละทิ้ง อุปกรณประมวลผลประเภทพกพาในรถยนต หองพักใน

โรงแรม หรือหองประชุม เปนตน ในกรณีที่มีความจําเปนตองละทิ้งใหจัดเก็บไวในสถานท่ีมั่นคง

ปลอดภัย 

1.13.17 ไมเก็บหรือใชงานในสถานที่ที่มีความรอน ความชื้นหรือฝุนละอองสูงและตองระวังปองกันการ

ตกกระทบ 

1.13.18 ไมเปลี่ยนแปลงแกไขสวนประกอบยอย (Sub component) ที่ติดตั้งอยูภายใน เชน แบตเตอรี่ 

หนวยความจํา 

2. แนวปฏิบัติในการใชรหัสผาน

ใหผูใชงานปฏิบัติตามการใชงานรหัสผาน (Password Use) (สวนท่ี 6)

3. การปองกันจากโปรแกรมชุดคําสั่งไมพึงประสงค (Malicious code)
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3.1 ผูดูแลระบบตองควบคุมการ Update ระบบปฏิบัติการ เว็บเบราวเซอร และโปรแกรมใชงานตาง ๆ   

อยางสม่ําเสมอ เพ่ือปดชองโหว (Vulnerability) ที่เกิดขึ้นจากซอฟตแวรเปนการปองกันการโจมตีจาก  

ภัยคุกคามตาง ๆ 

3.2 ผูดูแลระบบตองติดต้ังและปรับปรงุโปรแกรมปองกันไวรัสใหทันสมัยอยูเสมอ  

3.3 ผูใชงานตองไมปดหรือยกเลิกระบบการปองกันไวรัสที่ติดตั้งอยู 

3.4 ผูใชงานตองตรวจสอบหาไวรัสจากสื่อบันทึกตาง ๆ เชน Thumb drive และ Data storage อ่ืน ๆ กอน

นํามาใชงานรวมกับเครื่องคอมพิวเตอรของ รฟม.  

3.5 ผูใชงาน หากพบหรือสงสัยวาเครื่องคอมพิวเตอรและอุปกรณเคลื่อนที่ติดชุดคําสั่งไมพึงประสงค ใหรีบยกเลิก

เชื่อมตอเครื่องเขากับระบบเครือขายสื่อสารขอมูลเพื่อปองกันการแพรกระจายของชุดคําสั่งท่ีไมพึงประสงค

ไปยังเครื่องอ่ืน ๆ ได และแจง ฝทท. ทราบทันที 

4. การสํารองขอมูลและการกูคืน 

4.1 ผูใชงานตองรับผิดชอบในการสํารองขอมูลจากเครื่องคอมพิวเตอรและอุปกรณเคลื่อนที่ไวบนสื่อบันทึกอ่ืน ๆ เชน 

ระบบ File Sharing, CD, DVD, External harddisk เปนตน 

4.2 ผูใชงานมีหนาที่เก็บรักษาสื่อขอมูลสํารอง (Backup media) ไวในสถานที่ท่ีเหมาะสม ไมเสี่ยงตอการร่ัวไหลของ

ขอมูลและทดสอบการกูคืนขอมูลที่สํารองไวอยางสม่ําเสมอ 

5. ผูดูแลระบบ ตองควบคุมใหเคร่ืองคอมพิวเตอรไดรับการปรับตั้งคาอยางเหมาะสม เพ่ือปองกันการใชงานหรือติดตั้ง 

Mobile code เชน Active x, Java จากแหลงที่ไมนาเชื่อถือ 
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สวนท่ี 10 

การใชงานอินเทอรเน็ตและสื่อสังคมออนไลน 

วัตถุประสงค 

 เพ่ือควบคุมการใชงานอินเทอรเน็ตและการใชงานสื่อสังคมออนไลน (Social network) ของ รฟม. ใหมีความปลอดภัย

และปองกันการละเมิดพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร จนสงผลกระทบตอ รฟม.

ผูรับผิดชอบ 

 ผูดูแลระบบ

 ผูใชงาน

อางอิงมาตรฐาน 

 หมวดที่ 5 การควบคุมการเขาถึง (Access control)

 หมวดที่ 8 ความมั่นคงปลอดภัยสําหรับการดําเนินงาน (Operations security)

 หมวดที่ 18 ความสอดคลอง (Compliance)

แนวปฏิบัติ 

1. ผูดูแลระบบตองควบคุมการเชื่อมตอทางเครือขายสําหรับการเขาถึงอินเทอรเน็ตโดยพิจารณาเร่ืองดังตอไปนี้

1) ผูดูแลระบบตองไมอนุญาตใหใชงานอุปกรณ Video streaming อุปกรณ audio streaming หรือ Download

ไฟลท่ีมีขนาดใหญ ในกรณีท่ีจําเปนตองไดรับการอนุญาตจากผูบังคับบัญชากอนเทานั้น

2) ผูดูแลระบบตองจํากัดการใชงานอินเทอรเน็ตเพื่อเรื่องสวนตัวหรือท่ีไมใชการดําเนินงานของ รฟม. ใหนอยที่สุด

เทาที่เปนไปได เชน การระงับการเขาถึง Website ที่ไมจําเป ็น การระงับการเขาถึง Website ที่มีเนื้อหาตองหาม

ตามพระราชบัญญัติวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร

3) ผูดูแลระบบตองปองกันไมใหมีการรับสงขอมูลที่ไมเหมาะสมจากภายนอก รฟม. เชน

(ก) Executable เชน .EXE .COM เปนตน

(ข) ไฟล (File) เสียง เชน AUD .WAV และ.MP3 เปนตน 

(ค) ไฟล (File) วีดทิัศน เชน .MPG .MPEG .MOV และ .AVI เปนตน 

(ง) Peer to Peer เชน .torrent เปนตน 

ในกรณทีี่มีความจําเปนตองไดรับอนุญาตจากผูบังคับบัญชา และ ฝทท. 

4) ผูดูแลระบบตองกําหนดเสนทางการเชื่อมตอระบบคอมพิวเตอรเพ่ือการเขาใชงานอินเทอรเน็ตที่ตอง

เชื่อมตอผานระบบรกัษาความปลอดภัยที่ รฟม. จัดสรรไวเทานั้น เชน Proxy, Firewall เปนตน

5) ผูดูแลระบบตองทดสอบเสนทางสําหรับการเชื่อมตออินเทอรเน็ตขององคกรระหวางเสนทางที่ใชงานจริงและ

เสนทางสํารองอยางนอยปละ 2 ครั้ง

6) ผูใชงานตองไมเชื่อมตอระบบคอมพิวเตอรผานชองทางอื่น ยกเวนมีความจําเปนและขออนุญาตจาก

ฝทท. เปนลายลักษณอักษรแลว

7) ผูใชงานตองขออนุญาตติดตั้งซอฟตแวร (Software) ที่ Download จากอินเทอรเน็ต และการติดตั้งตองดําเนินการโดย

ผูที่ไดรบัมอบหมายจากผูดูแลระบบเทานั้น
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2. ผูใชงานตองไมมีเจตนาปดบังหรอืบิดเบือนตัวตนเมื่อมีการใชงานอินเทอรเน็ต

3. ผูใชงานติดตั้งโปรแกรมปองกันไวรัส พรอมท้ังตองปรับปรุง Virus signature ที่เคร่ืองคอมพิวเตอรสวนบุคคลและ

เครื่องคอมพิวเตอรพกพาใหมีความทันสมัยอยูเสมอ กอนทําการเชื่อมตออินเทอรเน็ตผานเว็บเบราวเซอร (Web

browser) และตองปดชองโหวของระบบปฏิบัติการที่เว็บเบราวเซอรติดตั้งอยู

4. ผูใชงานจะตองตรวจสอบไวรัส (Virus scanning) กอนการรบั - สงขอมูลคอมพิวเตอรผานทางอินเทอรเน็ต

5. ผูใชงานตองไมใชเครือขายอินเทอรเน็ตของ รฟม. เพ่ือหาประโยชนในเชิงธุรกิจสวนตัว และทําการเขาสู เว็บไซตที่

ไมเหมาะสม เชน เว็บไซตที่ขัดตอศีลธรรม เว็บไซตที่มีเนื้อหาที่ขัดตอชาติ ศาสนา พระมหากษัตริย หรือเว็บไซตที่

เปนภัยตอสังคม เปนตน

6. ผูใชงานจะถูกกําหนดสิทธ์ิในการเขาถึงแหลงขอมูลตามหนาที่ความรับผิดชอบเพ่ือประสิทธิภาพของเครือขายและ

ความปลอดภัยทางขอมูลของ รฟม.

7. ผูใชงานตองหลีกเลี่ยงการกระทําที่สิ้นเปลืองทรัพยากรของเครือขายอินเทอรเนต็ ดังนี้

(ก) สงจดหมายอิเล็กทรอนิกสลูกโซ 

(ข) ใชเวลาในการเขาถึงอินเทอรเน็ตเกินความจําเปนยกเวนเพื่อปฏิบัติงานให รฟม. 

(ค) เลนเกม Online 

(ง) เขาหองพูดคุย Online ที่ไมไดมีวัตถุประสงคเพ่ือปฏิบัติงานให รฟม. 

8. ผูใชงานตองไมเผยแพรขอมูลท่ีเปนการหาประโยชนสวนตัวหรือขอมูลที่ไมเหมาะสมทางศีลธรรม หรือขอมูลที่

ละเมิดสิทธ์ิของผูอ่ืน หรือขอมูลที่อาจกอความเสียหายใหกับ รฟม.

9. ผูใชงานตองไมเปดเผยขอมูลสําคัญที่เปนความลับเก่ียวกับงานของ รฟม.

10. ผูใชงานตองไมนําเขาขอมูลคอมพิวเตอรใด ๆ ที่มีลักษณะอันเปนเท็จ อันเปนความผิดเกี่ยวกับความมั่นคงแหง

ราชอาณาจักร อันเปนความผิดเก่ียวกับการกอการราย หรอืภาพที่มีลักษณะอันลามก และไมทําการเผยแพรหรือสง

ตอขอมูลคอมพิวเตอรดงักลาวผานอินเทอรเน็ต

11. ผูใชงานตองไมนําเขาขอมูลคอมพิวเตอรที่เปนภาพของผูอ่ืนและภาพนั้นเปนภาพท่ีเกิดจากการสรางขึ้น ตัดตอ เติม

หรือดัดแปลงดวยวิธีการทางอิเล็กทรอนิกส หรือวิธีการอ่ืนใด ที่จะทําใหผูอ่ืนเสียหาย เสียชื่อเสียง ถูกดูหม่ิน

ถูกเกลียดชัง หรือไดรับความอับอาย

12. ผูใชงานมีหนาที่ตรวจสอบความถูกตองและความนาเชื่อถือของขอมูลคอมพิวเตอรท่ีอยูบนอินเทอรเน็ตกอนนํา

ขอมูลไปใชงาน

13. ผูใชงานตองคํานึงวาขอมูลจากอินเทอรเน็ตอาจไมมีความทันสมัยหรือไมมีความถูกตอง ผูใชงานตองตรวจสอบความ

ถูกตองของขอมูลจากแหลงที่นาเชื่อถือกอนที่จะเผยแพรขอมูลดังกลาว

14. ผูใชงานตองระมัดระวังการดาวนโหลดโปรแกรมใชงานจากอินเทอรเน็ต ซึ่งรวมถึง Patch หรอื Fixes ตาง ๆ จาก

ผูขาย ตองเปนไปโดยไมละเมิดทรัพยสินทางปญญา

15. ผูใชงานตองไมใชขอความที่ย่ัวยุ ใหรายในการเสนอความคิดเห็นที่จะทําใหเกิดความเสื่อมเสียตอชื่อเสียงของ รฟม.

การทําลายความสัมพันธกับเจาหนาที่ของหนวยงานอ่ืน ๆ

16. ผูใชงานตองไมบันทึกรหัสผานใน Web browser (Remember password) เพื่อปองกันบุคคลอื่นท่ีสามารถ

เขาถึงคอมพิวเตอรของผูใชงานนํารหัสผานดังกลาวไปใชงานในอินเทอรเนต็โดยไมไดรบัอนุญาต
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17. ผูใชงานตองไม Download เอกสาร หรือสารสนเทศตาง ๆ เชน ขอมูล รูปภาพ วิดีโอ เสียง และซอฟตแวร 

(Software) ที่ละเมิดลิขสิทธิ์ หรือผิดกฎหมาย 

18. ผูใชงานตองปดเว็บเบราวเซอรเพื่อปองกันการเขาใชงานโดยบุคคลอ่ืน ๆ ภายหลังจากใชงานอินเทอรเน็ตเสร็จแลว  

19. การใชงานสื่อสังคมออนไลน (Social network) 

19.1 ผูใชงานตองระมัดระวังในการนําเสนอขอมูลขาวสาร การสงขอความ หรือการแสดงความคิดเห็นผาน 

สื่อสังคมออนไลนเพื่อไมกอใหเกิดความเสียหายแก รฟม. 

19.2 ผูใชงานตองระมัดระวังในการใชสื่อสังคมออนไลน เน่ืองจากพ้ืนที่บนสื่อสังคมออนไลนเปนพ้ืนที่

สาธารณะไมใชพื้นที่สวนบุคคล ซึ่งขอมูลการใชงานตาง ๆ จะถูกบันทึกไวและอาจมีผลทางกฎหมาย

ถึงแมจะเปนการแสดงความคิดเห็นในนามชื่อบัญชีสวนตัว และพึงตระหนักถึงผลกระทบที่อาจเกิด

ขึ้นกับ รฟม. ได  

19.3 ผูใชงานที่ใชสื่อสังคมออนไลนเปนเครื่องมือสื่อสารขอมูลในกิจการของ รฟม. หรือชื่อบุคคลท่ีทําใหเขาใจ

ไดวาเปนบุคคลในสังกัด ตองแสดงภาพ และขอมูลใหถูกตองชัดเจนในขอมูล โปรไฟล (Profile) และพึง

ใชดวยความสุภาพและมีวิจารณญาณ 

19.4 ผูใชงานควรตั้งคําถามท่ีใชในกรณีกูคืนบัญชีผูใชงานหรือกูคืนรหัสผาน (Forgot your password) ควร

เลือกใชขอมูลหรือคําถามที่เปนสวนบุคคลและเปนขอมูลที่ผูอ่ืนคาดเดาไดยากเพื่อปองกันการสุมคําถามจาก

ผูประสงคราย 

19.5 ผูใชงานตองไมใชระบบอีเมลของเว็บไซตประเภทสื่อสังคมออนไลน หากจําเปนตองใชจะตองระมัดระวัง

ในการคลิกลิงกท่ีนาสงสัย โดยเฉพาะอีเมลแจงเตือนจากเว็บไซตตาง ๆ ในลักษณะเชื้อเชิญใหคลิกลิงกที่

แนบมาในอีเมล ผูใชงานตองสงสัยวาลิงกดังกลาวเปนลิงกที่ไมปลอดภัย (ลิงกที่ถูกสรางมาเพื่อใชขโมยขอมูล

สวนบุคคล ดวยการนําไปสูเว็บไซตท่ีดูนาเชื่อถือที่ผูประสงครายสรางไวเพ่ือใหผูใชงานกรอกขอมูล

สวนตัว เชน รหัสผาน เปนตน) 

19.6 ผูใชงานตองศึกษาการตั้งคาความเปนสวนตัวหรือ “Privacy settings” ใหเขาใจเปนอยางดีและ

ปรับแตงการตั้งคาความเปนสวนตัวใหเหมาะสมเพื ่อปองกันการถูกละเมิดความเปนสวนตัวซึ ่ง

อาจจะสงผลกระทบตอตนเองหรือ รฟม. 

19.7 ผูใชงานตองใชงานสื่อสังคมออนไลนอยางเหมาะสม โดยไมละเมิดกฎหมายและไมกอใหเกิดความเสียหายหรือ

สงผลกระทบตอการทํางานขององคกร 

19.8 ผูใชงานควรปดการใชงานระบบโพสตขอความสาธารณะทุก ๆ สวนของเว็บไซตประเภท Social network หาก

จําเปนตองใชงานตองปรับคาใหมีการตรวจสอบขอความกอนเพื่อหลีกเลี่ยงโอกาสแพรกระจายลิงกที่ไม

ปลอดภัยจากผูประสงคราย ซึ่งเปนหนึ่งในเทคนิคที่ใชในการโจมตีประเภท Spear-phishing 

19.9 ผูใชงานตองตรวจสอบกอนจะรับเพ่ือนเขากลุมในเว็บไซตประเภท Social network โดยตองแนใจวา

ขอมูลสวนตัวของเพื่อนคนนั้น เชน รูปถายและประวัติสวนตัวไมถูกแกไขเพื่อปลอมแปลงตัวตนจากผู

ประสงครายที่หวังแอบอางเพ่ือคุกคามเปาหมาย 
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19.10 ผูใชงานตองตระหนักไวเสมอวาขอมูลตาง ๆ ท่ีผูใชงานเผยแพรไวบนบริการสื่อสังคมออนไลนนั้นคงอยู

ถาวรและผูอ่ืนอาจเขาถึงและเผยแพรขอมูลเหลานั้นได 

19.11 ผูใชงานตองมีขอพิจารณาในการรับเพื่อนเขากลุมที่ชัดเจน และควรประกาศขอความปฏิเสธความ

รับผิดชอบที่เก่ียวกับเนื้อหาหรือขอความแสดงความคดิเห็นซึ่งถูกโพสตจากเพ่ือนในกลุมที่อาจปรากฏใน

เว็บไซตประเภท Social network ของผูใชงานเอง 

19.12 ผูใชงานตองติดตั้งซอฟตแวรปองกันไวรัส และอัปเดตฐานขอมูลไวรัสของโปรแกรมอยูเสมอ และตอง

หลีกเลี่ยงการใชโปรแกรมที่ละเมิดลิขสิทธ์ิเพราะอาจจะมีโปรแกรมประสงครายแฝงตัวอยูภายในเพื่อ

ลักลอบ ปลอมแปลง หรือขโมยขอมูลสําคัญของผูใชงานได 

19.13 ผูใชงานตองระมัดระวังการใชถอยคาํและภาษาที่อาจเปนการดูหมิ่น ยุยง ทาทาย หรือเปนการละเมิดตอ

บุคคลอ่ืน กรณีบุคคลอ่ืนมีความคิดเห็นที่แตกตางพึงงดเวนการโตตอบดวยถอยคํารุนแรง 

19.14 ผูใชงานตองระมัดระวังกระบวนการหาขาว หรือภาพจากสื่อสังคมออนไลน โดยมีการตรวจสอบอยางถ่ี

ถวนรอบดานและตองอางอิงแหลงที่มาเมื่อนําเสนอ เวนแตสามารถตรวจสอบและอางอิงจากแหลงขาว

ไดโดยตรง 

19.15 หากผูใชงานตองการใชสื่อสังคมออนไลนเปนเคร่ืองมือในการรายงานขาวในนามของบุคคลธรรมดาตอง

แสดงใหชดัเจนวา ขอความใดเปน "ขาว" ขอความใดเปน "ความคิดเห็นสวนตัว" 

19.16 การสงตอหรือเผยแพรขอมูลในสื่อสังคมออนไลน (Social media) 

19.16.1 ผูใชงานตองไมสงตอหรือเผยแพรขอมูลที่เปนเท็จ ขาวลือ ขาวไมปรากฏที่มา เปนเพียงการ

คาดเดา หรือสงผลเสียหายกับบุคคล สังคม หรือ รฟม. 

19.16.2 ผูใชงานตองไมสงตอหรือเผยแพรขอมูลเร่ืองบุคคลเสียชีวิต เด็กและเยาวชน ผูสูญหาย 

ผูตองหา เวนเสียแตตรวจสอบขอเท็จจริงแลวและเห็นวาเปนประโยชนตอสาธารณะ 

19.16.3 ผูใชงานตองไมสงตอหรือเผยแพรขอมูลที่กระทบตอสิทธิความเปนสวนตัว และศักดิ์ศรีความ

เปนมนุษย 

19.17 ผูใชงานตองตั้งคาความปลอดภัยของการใชงานสื่อสังคมออนไลน และระมัดระวังการถูกนําขอมูลจากชื่อบัญชี

ไปใชโดยไมเหมาะสม ผิดวัตถุประสงค และลักษณะการแอบอางโดยบุคคลอื่น 

20. ผูใชงานตองใชงานอินเทอรเน็ตและสื่อสังคมออนไลนโดยตระหนักถึงพระราชบัญญัติการกระทําความผิดเก่ียวกับ

คอมพิวเตอรที่บังคับใชอยูเสมอ
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สวนท่ี 11 

การใชงานจดหมายอิเล็กทรอนิกส 

วัตถุประสงค 

 เพ่ือกําหนดมาตรการการใชงานจดหมายอิเล็กทรอนิกสของ รฟม. ใหมีความปลอดภัยและมีประสิทธิภาพ

ผูรับผิดชอบ 

 ผูดูแลระบบ

 ผูใชงาน

อางอิงมาตรฐาน 

 หมวดที่ 5 การควบคุมการเขาถึง (Access control)

 หมวดที่ 8 ความมั่นคงปลอดภัยสําหรับการดําเนินงาน (Operations security)

แนวปฏิบัติ 

1. ผูดูแลระบบตองกําหนดสิทธ์ิการเขาถึงระบบจดหมายอิเล็กทรอนิกสของ รฟม. ใหเหมาะสมกับหนาที่ความ

รับผิดชอบของผูใชงาน รวมทั้งทบทวนสิทธ์ิการเขาใชงานอยางสม่ําเสมอ
2. ผูดูแลระบบตองกําหนดบัญชีผูใชงานตามมาตรฐานจดหมายอิเล็กทรอนิกส (E-mail) ที่ใชในองคกร
3. ผูใชงานตองระมัดระวังในการใชจดหมายอิเล็กทรอนิกสไมใหเกิดความเสียหายตอ รฟม. ละเมิดลิขสิทธิ์ สราง

ความนารําคาญตอผูอื่น ผิดกฎหมาย ละเมิดศีลธรรม และไมแสวงหาประโยชน หรืออนุญาตใหผู อ่ืนแสวงหา
ผลประโยชนในเชิงธุรกิจจากการใชจดหมายอิเล็กทรอนกิสของ รฟม.

4. ผูใชงานตองไมใชที่อยูจดหมายอิเล็กทรอนิกส (E-mail address) ของผูอื่นเพื่ออาน รับ - สงขอความ ยกเวนไดรับการ
ยินยอมจากเจาของบัญชีและใหถือวาเจาของบัญชีจดหมายอิเล็กทรอนิกสเปนผูรับผิดชอบตอการใชงานตาง  ๆในจดหมาย
อิเล็กทรอนิกสของตน

5. ผูใชงานตองใชท่ีอยูจดหมายอิเล็กทรอนิกสของ รฟม. เพ่ือปฏิบัติงาน ติดตอ และประสานงานของ รฟม. เทานั้น
6. ผูใชงานตองไมใชท่ีอยูจดหมายอิเล็กทรอนิกสฟรีของเอกชนในการปฏิบัติงาน ติดตอ และประสานงานของ รฟม.
7. ผูใชงานตอง Logout ออกจากระบบทุกครั้ง หลังจากใชงานระบบจดหมายอิเล็กทรอนิกสเสร็จสิ้นเพ่ือปองกันบุคคล

อ่ืนเขาใชงานจดหมายอิเลก็ทรอนิกส
8. ผูใชงานตองตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกสกอนเปดอาน โดยใชโปรแกรมปองกันไวรัส เพื่อ

ตรวจสอบมัลแวรตาง ๆ
9. ผูใชงานตองไมเปดหรือสงตอจดหมายอิเล็กทรอนิกสท่ีไดรับจากผูสงที่ไมรูจัก
10. ผูใชงานตองใชขอความที่สุภาพในการรับ – สงจดหมายอิเล็กทรอนิกส และไมจัดสงจดหมายที่มีเนื้อหาอาจทําให รฟม.

เสียชื่อเสียงหรอืทําใหเกิดความแตกแยกภายใน รฟม.
11. ผูใชงานตองไมระบุความสําคัญของขอมูลลงในหัวขอจดหมายอิเล็กทรอนิกสและตองเขารหัสเพื่อปองกันการ

เขาถึงขอมูลโดยผูไมเก่ียวของเม่ือมีการสงขอมูลที่เปนความลับ
12. ผูใชงานตองตรวจสอบตูเก็บจดหมายอิเล็กทรอนิกสของตนเองทุกวัน และตองจัดเก็บจดหมายอิเล็กทรอนิกสในตู

ของตนใหเหลือจํานวนนอยที่สุด หากมีขอมูลท่ีจําเปนตองนํามาใชอางอิงในการปฏิบัติงานภายหลังใหผูใชงาน
โอนยายจดหมายอิเล็กทรอนิกสมายังเครื่องคอมพิวเตอรของตน ท้ังนี้ เพื่อลดปริมาณการใชเนื้อท่ีของระบบ
จดหมายอิเลก็ทรอนิกส
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สวนท่ี 12 

การสํารองขอมูลและการเก็บรักษาขอมูลจราจรทางคอมพิวเตอร 

 

วัตถุประสงค 

 เพื่อใหมีขอมูลสํารองไวใชงานในกรณีที่ขอมูลหลักเกิดความเสียหายไมสามารถใชงานหรือเขาถึงได หรือเมื่อเกิด

ภาวะฉุกเฉินตาง ๆ 

 เพื่อใหมีการปฏิบัติที่สอดคลองกับกฎหมาย พระราชบัญญัติ หรือขอบังคับภายนอกอื่น ๆ  

ผูรับผิดชอบ 

 ผูบังคับบัญชา 

 ผูดูแลระบบ  

 เจาของขอมูล 

 ผูใชงาน  

อางอิงมาตรฐาน 

 หมวดที่ 8 ความมั่นคงปลอดภัยสําหรับการดําเนนิงาน (Operations security) 

 หมวดที่ 14 ความสอดคลอง (Compliance) 

แนวปฏิบัติ 

1. การสํารองขอมูลระบบแมขาย 

ขอมูลระบบแมขายและขอมูลสําคัญซึ่งเปนความลับของ รฟม. ตองไดรับการเก็บรักษาไวที่ระบบเก็บขอมูล

สวนกลาง และสํารองขอมูลไวอยางสม่ําเสมอ เพื่อใหมีขอมูลสํารองไวใช ในกรณีที่ขอมูลหลักเกิดความเสียหาย

หรอืไมสามารถใชงาน ความถ่ีในการดําเนินการสํารองขอมูลและขั้นตอนการสํารองขอมลูระบบแมขายเปนความ

รับผิดชอบของ ฝทท. โดยมีแนวปฏิบัติ ดังนี้ 

1.1 ผูบังคบับัญชากําหนดผูรับผิดชอบในการสํารองขอมูล 

1.2 ผูดูแลระบบตองกําหนดชนิดของขอมูลของระบบท่ีมีความจําเปนตองสํารองขอมูลเก็บไว  เชน ขอมูล    

คาคอนฟกกูเรชัน (Configuration) ขอมูลคูมือการปฏิบัติงานสําหรับระบบ ขอมูลในฐานขอมูลของ

ระบบงาน ขอมูลซอฟตแวร เชน ซอฟตแวรระบบปฏิบัติการ ซอฟตแวรระบบงาน และซอฟตแวรอื่น ๆ เปนตน                                                                                                                             

1.3 ผูดูแลระบบตองสํารองขอมูลตามความถ่ีที่กําหนดไว ท้ังน้ี หากเปนขอมูลที่สนับสนุนกระบวนการทํางานที่

สําคัญของ รฟม. ใหสํารองตามความถ่ีที่ รฟม. กําหนด 

1.4 ผูดูแลระบบตองตรวจสอบวาการสํารองขอมูลสําเร็จครบถวนหรือไม หากไมสําเร็จใหหาสาเหตุและ

ดําเนินการแกไขอีกครั้งหนึ่ง 

1.5 ผูดูแลระบบตองนําขอมูลท่ีสํารองไวไปเก็บไวทั้งภายในและนอก รฟม. อยางนอยอยางละ 1 ชุด 

1.6 ผูดูแลระบบทดสอบกูคืนขอมูลที่สํารองเก็บไวอยางสม่ําเสมอ อยางนอยปละ 1 คร้ัง เพ่ือใหมั่นใจวาขอมูล

ท่ีสํารองไวมีความถูกตอง ครบถวน และพรอมใชงาน 
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2. การสํารองขอมูลคอมพิวเตอรสวนบุคคล
ผูใชงานจะตองสํารองขอมูลสําคัญที่เก็บรักษาไวในเคร่ืองคอมพิวเตอรสวนบุคคลหรือคอมพิวเตอร หรืออุปกรณพกพา
อ่ืน ๆ อยางสม่ําเสมอ ความถ่ีในการสํารองขอมูลขึ้นอยูกับความถี่ของการเปลี่ยนแปลงของขอมูลและระดับ
ความสําคัญของขอมูลหากเกิดการสูญหาย

3. การเก็บรกัษาขอมูลจราจรคอมพิวเตอร
เพ่ือใหสามารถระบุตัวบุคคลผูใชงานไดอยางถูกตอง ผูดูแลระบบตองดําเนินการดังนี้
3.1 เลือกใชนาฬิกาจากแหลงท่ีนาเชื่อถือที่มีการเชื่อมตอในลําดับชั้น Stratum 0 โดยนาฬิกาจากแหลงดังกลาวจะตอง

ไดรับการอนุมัติใหใชงาน
3.2 ตั้งนาฬิกาของอุปกรณที่ใหบรกิารทุกชนิดจาก NTP Server ของ รฟม. เทานั้น
3.3 ตองทบทวนนาฬิกาที่ NTP Server อยางนอยสัปดาหละ 1 คร้ัง
3.4 ตองจัดเก็บรักษาขอมูลจราจรคอมพิวเตอร โดยระยะเวลาในการเก็บตามประกาศกระทรวงเทคโนโลยี

สารสนเทศและการสื่อสาร เรื่อง หลักเกณฑการเก็บรักษาขอมลูจราจรทางคอมพิวเตอรของผูใหบริการ พ.ศ. 2550 
(อยางนอย 90 วัน) 

3.5 เก็บรักษาขอมูลจราจรคอมพิวเตอรในสื่อท่ีสามารถรักษาความครบถวนถูกตองแทจริง มีการเก็บรักษา
ความลับของขอมูลตามระดับชั้นความลับในการเขาถึงตามท่ี รฟม. กําหนด 

3.6 ประเภทของสารสนเทศที่เก็บรักษา แสดงตามตาราง 

ประเภทของสารสนเทศ กฎหมายที่เกี่ยวของ 
ระยะเวลาการเก็บ

รักษา (ป) 
Authentication server logs 
(RADIUS, TACACS) 

1) พระราชบัญญัติวาดวยการกระทําความผิด
เก่ียวกับคอมพิวเตอร พ.ศ. 2550

2) พระราชบัญญัติวาดวยการกระทําความผิด
เก่ียวกับคอมพิวเตอร (ฉบับท่ี 2) พ.ศ. 2560

3) ประกาศกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม
เร่ือง หลักเกณฑการเก็บรักษาขอมูลจราจรทาง
คอมพิวเตอรของผูใหบรกิาร พ.ศ. 2564 

1 

Email server logs 1 

Web application server logs 1 

NTP server logs 1 

DHCP server logs 1 

IPS logs 1 

Firewalls logs 1 

Routers & Switches logs 1 

Active directory logs 1 

4. การจัดเก็บบันทึกขอมูลล็อกและการเฝาระวัง (Logging and monitoring)

4.1 ผูดูแลระบบตองมีการจัดเก็บบันทึกเหตุการณ (Event logs) การใชงานระบบสารสนเทศ

4.2 ผู ด ูแลระบบตองเก็บบันทึกขอมูล Audit log ซึ ่งบันทึกกิจกรรมการใชงานของผู ใช งานระบบ

สารสนเทศและเหตุการณเกี่ยวกับความมั่นคงปลอดภัยตาง ๆ เพ่ือประโยชนในการสืบสวน สอบสวน และ

เพื่อการติดตามการควบคุมการเขาถึง 
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4.3 ผูดูแลระบบตองมีการตรวจสอบขอมูลบันทึกเหตุการณอยางสม่ําเสมอ (Log review) 

4.4 ผูดูแลระบบตองไมลบขอมูลล็อก (Log) หรือปดการใชงานการบันทกึขอมูลล็อก (Log) 

4.5 ผูดูแลระบบตองปองกันระบบสารสนเทศที่จัดเก็บล็อก (Log) และขอมูลล็อก (Log) เพ่ือปองกันการเขาถึงหรือ

แกไขเปลี่ยนแปลงโดยไมไดรบัอนุญาต 

5. การเตรียมความพรอมกรณีฉุกเฉิน

เพื่อใหมีการบริหารจัดการความตอเนื่องใหกับกระบวนการทางธุรกิจที่สําคัญขององคกร เมื่อมีเหตุการณที่ทํา

ใหเกิดการหยุดชะงักหรือติดขัดตอกระบวนการดังกลาว โดยมีแนวปฏิบัติ ดังนี้

5.1 ผูดูแลระบบตองกําหนดระบบท่ีมีความสําคัญท้ังหมดขององคกร และจัดทําเปนบัญชีรายชื่อระบบดังกลาว

รวมทั้งปรับปรุงรายชื่อระบบสําคัญและบัญชีฯ ตามความเปนจริง 

5.2 เจาของขอมูลและผูดูแลระบบประเมินความเสี่ยงสําหรับระบบเหลานั้น กําหนดมาตรการเพื่อลดความ

เสี่ยงท่ีพบและจัดทํารายงานการประเมินความเสี่ยง 

5.3 ผูดูแลระบบจัดทําและปรับปรงุแผนกูคืนระบบอยางนอยปละ 1 คร้ัง 

5.4 เจาของขอมูลและผูดูแลระบบตองทดสอบแผนกูคืนระบบอยางนอยปละ 1 คร้ัง บันทึกผลการทดสอบรวมถึง

ปญหาที่พบ และนําเสนอผลการทดสอบและแนวทางแกไขตอผูบังคับบัญชา 

5.5 ผูดูแลระบบตองจัดประชุมและชี้แจงใหผูที่เกี่ยวของทั้งหมดไดรับทราบเกี่ยวกับแผนและผลของการ

ฝกซอมการกูคืนระบบ 
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สวนท่ี 13 

การตรวจสอบและประเมินความเสี่ยง 

วัตถุประสงค 

 เพ่ือใหมีการตรวจสอบการดําเนินงานของระบบจัดการความมั่นคงปลอดภัยสารสนเทศ และปรับปรุงอยางตอเนื่อง

 เพื่อควบคุม และติดตามการปฏิบัติงานของผูดูแลระบบสารสนเทศ ใหสอดคลองตามขอกําหนด กฎหมาย หรือ
ระเบียบขอบังคับที่เก่ียวของกับเทคโนโลยีสารสนเทศ

 เพื่อประเมินความเสี่ยงดานความมั่นคงปลอดภัยของสารสนเทศและบริหารจัดการความเสี่ยงใหอยูในระดับที่
องคกรยอมรับได

ผูรับผิดชอบ 

 ผูบังคับบัญชา

 ผูดูแลระบบ

อางอิงมาตรฐาน 

 ขอกําหนดหลัก: การวางแผน (Planning)

 ขอกําหนดหลัก: การตรวจประเมินภายใน (Internal Audit)

 หมวดที่ 8 ความมั่นคงปลอดภัยสําหรับการดําเนินงาน (Operations security)

 หมวดที่ 14 ความสอดคลอง (Compliance)

แนวปฏิบัติ 

1. ผูบังคับบัญชา ตองกําหนดให มีแนวทางในการดําเนินงานของระบบสารสนเทศสอดคลองกับกฎหมาย

พระราชบัญญัติ กฎระเบียบ ขอบังคับที่เกี่ยวของกับความมั่นคงปลอดภัยสารสนเทศโดยตองจัดทําเปนลาย

ลักษณอักษร และมีการปรับปรุงใหเปนปจจุบันอยูเสมอ

2. ผูบังคับบัญชา ตองกําหนดมาตรการในการควบคุมและบริหารจัดการสินทรัพยทางปญญา ไดแก ลิขสิทธ์ิในเอกสารหรือ

ซอฟตแวร เคร่ืองหมายการคา สิทธิบัตร และใบอนุญาตการใชงานซอรสโคด หรือการใชงานซอฟตแวร เพื่อให

การดําเนินงานเปนไปตามขอกําหนดท้ังในแงของขอสัญญา และดานกฎหมาย พระราชบัญญัติ กฎระเบียบ ขอบังคับ

ดานสินทรัพยทางปญญาที่เก่ียวของ

3. ผูบังคับบัญชา ตองควบคุมใหมีการคุมครองขอมูลสวนบุคคลโดยใหสอดคลองกับกฎหมาย พระราชบัญญัติ

กฎระเบียบ ขอบังคับที่เก่ียวของ

4. ผูบังคับบัญชา ตองกํากับดูแล และควบคุมการปฏิบัติงานของผูที่อยูใตการบังคับบัญชา เพ่ือปองกันการใชงานระบบ

สารสนเทศผิดวัตถุประสงค หรือละเมิดตอนโยบายและแนวทางปฏิบัติการรักษาความมั่นคงปลอดภัยของระบบ

สารสนเทศของ รฟม.

5. ผูบังคับบัญชา ตองควบคุมใหมีการปองกันขอมูลสําคัญขององคกร ขอมูลสําคัญที่เก่ียวของกับขอกําหนดทาง

กฎหมาย ระเบียบ ขอบังคับ สัญญา ควรไดรับการปองกันจากการสูญหาย ถูกทําลาย และปลอมแปลง
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6. ผูบังคับบัญชาตองจัดใหมีการตรวจสอบการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ โดยผูตรวจสอบ

ภายใน (Internal auditor) หรือโดยผูตรวจสอบอิสระดานความม่ันคงปลอดภัยจากภายนอก (External 

auditor) ตามระยะเวลาอยางนอยปละ 1 ครั้ง 

7. ผูดูแลระบบตองกําหนดกระบวนการตรวจสอบและการแจงเตือนเมื่อเกิดเหตุผิดปกติเก่ียวกับการใชงาน
ทรัพยากร (Capacity) กําหนดเกณฑการใชงานทรัพยากรและวางแผนดานทรัพยากรสารสนเทศใหรองรับการ
ปฏิบัติงานในอนาคตอยางเหมาะสม รวมถึงตองติดตามผลการใชงานทรัพยากรสารสนเทศ   

8. ผูดูแลระบบตองมีการตรวจสอบการทํางาน (Monitor) ของระบบรักษาความปลอดภัยและระบบปฏิบัติการอยาง
สม่ําเสมอ 

9. ผูดูแลระบบ ตองปองกันการเขาใชงานเคร่ืองมือที่ใชเพ่ือการตรวจสอบ เพ่ือมิใหเกิดการใชงานผิดประเภทหรือถูก
ละเมิดการใชงาน (Compromise) โดยควบคุมการเขาถึง และตรวจสอบการนําเคร่ืองมือไปใชงานอยางสมํ่าเสมอ 

10. ผูดูแลระบบตองประเมินความเสี่ยงของระบบเทคโนโลยีสารสนเทศอยางนอยปละ 1 คร้ัง หรือเมื่อมีการ
เปลี่ยนแปลงอยางมีนัยสําคัญ  

11. ผูบังคับบัญชาตองติดตามผลการดําเนินการตามแผนบริหารจัดการความเสี่ยง (Risk treatment plan) เปน
ประจําทุกไตรมาส 

12. ผูดูแลระบบตองประเมินความเสี่ยงแลวจัดลําดับความสําคัญของความเสี่ยงนั้นและคนหาวิธีการเพ่ือลดความเสี่ยงตาม
ขั้นตอนที่ รฟม. กําหนด พรอมท้ังพิจารณาขอดีขอเสียของวิธีการเหลานั้นเพ่ือใหผูบริหารของ รฟม. ตัดสินใจเลือก
วิธีการเพื่อลดความเสี่ยงหรือยอมรับความเสี่ยง เมื่อเลือกวิธีการลดความเสี่ยงแลวผูบริหารตองจัดสรรทรัพยากรอยาง
เพียงพอเพ่ือดําเนนิการ แนวทางการลดความเสี่ยง แบงไดเปน 3 รปูแบบ ไดแก  
12.1 การเลือกใชเทคโนโลยี เพ่ือใชในการลดความเสี่ยงและเพ่ิมความมั่นคงปลอดภัยของระบบเทคโนโลยี

สารสนเทศ รฟม. เปนวิธีท่ีจําเปนตองใชงบประมาณและทรัพยากรอยางเพียงพอในการดําเนินการ เชน 
การเลือกใชอุปกรณ Firewall มากกวาหนึ่งผลิตภัณฑในการปองกันการเขาถึงเครือขายที่สําคัญ การใช
อุปกรณสมารทการด หรอื USB Token ในการตรวจสอบยืนยันตัวตนในการเขาใชงานระบบจากภายนอก 
รฟม. เปนตน 

12.2 การปรับเปลี่ยนข้ันตอนปฏิบัติ ตองออกแบบขั้นตอนปฏิบัติใหมที่รัดกุมและสามารถรักษาความมั่นคง
ปลอดภัยของระบบเทคโนโลยีสารสนเทศ รฟม. ไดดีขึ้น เมื่อออกแบบข้ันตอนปฏิบัติใหมแลวตองมีการ
พิจารณาหารือความเหมาะสม ความเปนไปได และผูบริหารตองเปนผูอนุมัติใหมีการบังคับใชขั้นตอนปฏิบัติ
ใหมนั้น 

12.3 ผู ดูแลระบบตองแจงขั้นตอนปฏิบัติใหผูเกี ่ยวของรับรูอยางทั ่วถึง รวมทั้งตองจัดฝกอบรมผู ใชงานที่
เกี่ยวของเพ่ือใหสามารถปฏิบัติตามขั้นตอนปฏิบัติใหมไดอยางราบรื่นและมีประสิทธิภาพ 

13. การตรวจสอบความปลอดภัยของระบบสารสนเทศ 
13.1 ผูดูแลระบบ ตองวางแผนการตรวจสอบและประเมินชองโหวหรือจุดออนดานความมั่นคงปลอดภัยสารสนเทศ 

และแจงผูที่เก่ียวของเพื่อแกไขในกรณีที่พบวาชองโหวหรือจุดออนน้ันอาจเปนเหตุการณดานความมั่นคง
ปลอดภัย อยางนอยปละ 1 ครั้ง  

13.2 ผูดูแลระบบตองตรวจสอบระบบสารสนเทศที่จะตองมีการปรับปรุงเมื่อมีเวอรชันใหม (Patch) รวมทั้งขอมูลที่
เก่ียวของกับชองโหวดานเทคนิคอยางสม่ําเสมอเพ่ือใหทราบถึงภัยคุกคามและความเสี่ยง รวมถึงหาวิธีปองกัน
และแกไขที่เหมาะสมกับชองโหวนั้น  

13.3 ผูใชงาน ผูดูแลระบบ และหนวยงานภายนอก ตองบันทึกและรายงานชองโหวหรือจุดออนใด ๆ ดาน
ความมั่นคงปลอดภัยสารสนเทศ ที่อาจสังเกตพบระหวางการติดตามการใชงานระบบสารสนเทศ ผานชองทาง
บริหารจัดการที่กําหนดไวอยางเหมาะสม และตองดําเนินการปดชองโหวที่มีการตรวจพบหรือไดรับแจง 
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14. ผูดูแลระบบตองมีการบริหารจัดการการเปล่ียนแปลงเกี่ยวกับการจัดเตรียมการใหบริการ การดูแลปรับปรุง
นโยบายในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ ขั้นตอนปฏิบัติงาน หรือการควบคุมเก่ียวกับความ
มั่นคงปลอดภัยดานสารสนเทศ โดยคํานึงถึงระดับความสําคัญของการดําเนินธุรกิจท่ีเกี่ยวของและการประเมิน
ความเสี่ยงอยางตอเนื่อง
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สวนท่ี 14 

การถายโอน และแลกเปลี่ยนขอมูลสารสนเทศ 

วัตถุประสงค 

 เพื่อใหมีการควบคุมการถายโอนและแลกเปลี่ยนขอมูลสารสนเทศ ปองกันการรั่วไหล หรอืมีการแกไขขอมูลโดยที่

ไมไดรบัอนุญาต รวมถึงการปองกันสื่อบันทึกขอมูลใหมีความปลอดภัยเปนไปตามขอกําหนด

ผูรับผิดชอบ 

 ผูบังคับบัญชา

 เจาของขอมูล

 ผูดูแลระบบ

อางอิงมาตรฐาน 

 หมวดที่ 9 ความมั่นคงปลอดภัยสําหรับการสื่อสารขอมูล (Communications security)

แนวปฏิบัติ 

1. ผูบังคับบัญชา ตองควบคุมใหมีการจัดทํานโยบาย และขั้นตอนการปฏิบัติเพื่อปองกันขอมูลสารสนเทศที่มีการ

สื่อสาร หรือแลกเปลี่ยนผานระบบสารสนเทศใหเหมาะสมตามระดับชั้นความลับขอมูลสารสนเทศ ตามขั้นตอนที่

รฟม. กําหนด

2. ผูบังคับบัญชา และเจาของขอมูล ตองควบคุมใหมีการจัดทําขอตกลงในการแลกเปลี่ยนขอมูลสารสนเทศระหวาง

องคกรกับบุคคลหรือหนวยงานภายนอก

3. ผูดูแลระบบตองแลกเปลี่ยนขอมูลสารสนเทศตองแลกเปลี่ยนผานชองทางที่ปลอดภัย เชน Web Service ที่ใชงาน

ผานโปรโตคอล https

4. ผูดูแลระบบ ตองมีการปองกันขอมูลสารสนเทศที่มีการสื่อสารกันผานขอมูลอิเล็กทรอนิกส (Electronic

messaging) เชน จดหมายอิเล็กทรอนิกส (E-mail) หรือ Instant messaging  ดวยวิธีการหรือมาตรการที่

เหมาะสม

5. ผูดูแลระบบ ตองปองกันขอมูลสารสนเทศที่มีการแลกเปลี่ยนในการทําพาณิชยอิเล็กทรอนิกส (Electronic

commerce) ผานเครือขายคอมพิวเตอรสาธารณะ เพ่ือมิใหมีการฉอโกง ละเมิดสัญญา หรือมีการรั่วไหล หรือ

ขอมูลสารสนเทศถูกแกไขโดยมิไดรบัอนุญาต

6. ผูดูแลระบบ ตองปองกันขอมูลสารสนเทศท่ีมีการส่ือสาร หรือแลกเปลี่ยนในการทําธุรกรรมทางออนไลน (Online

transaction) เพื่อมิใหมีการรับสงขอมูลที่ไมสมบูรณ สงขอมูลไปผิดท่ี การรั่วไหลของขอมูล ขอมูลถูกแกไข

เปลี่ยนแปลง ถูกทําซ้ําใหม หรือถูกสงซํ้าโดยมิไดรับอนุญาต

7. ผูดูแลระบบ ตองควบคุมการรับสงขอมูลสารสนเทศเพ่ือปองกันความผิดพลาด ดังนี้

7.1 ความไมสมบูรณของขอมูลสารสนเทศที่รับ-สง

7.2 การสงขอมูลสารสนเทศผิดจุดหมายปลายทาง

7.3 การเปลี่ยนแปลงขอมูลสารสนเทศโดยไมไดรบัอนุญาต
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7.4 การเปดเผยขอมูลสารสนเทศโดยไมไดรับอนุญาต 

7.5 การเขาถึงขอมูลสารสนเทศโดยไมไดรับอนุญาต 

7.6 การนาํขอมูลสารสนเทศกลับมาใชใหมโดยไมไดรบัอนุญาต 

8. เจาของขอมูล และผูดูแลระบบ ตองมีการปองกันขอมูลสารสนเทศท่ีมีการเผยแพรตอสาธารณชน มิใหมีการแกไข

เปลี่ยนแปลงโดยมิไดรับอนุญาต เพ่ือรักษาความถูกตองครบถวนของขอมูลสารสนเทศ
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สวนท่ี 15 

การควบคุมการเขารหัส 

วัตถุประสงค 

 เพ่ือใหมีการเขารหัสขอมูลอยางเหมาะสมและมีประสิทธิผลในการปกปองความลับ ปองกัน การปลอมแปลงขอมูล และ

ควบคุมความถูกตองของขอมูล

ผูรับผิดชอบ 

 ผูดูแลระบบ

 เจาของขอมูล

 ผูใชงาน

อางอิงมาตรฐาน 

 หมวดที่ 6 การเขารหัสขอมูล (Cryptography)

แนวปฏิบัติ 

1. เจาของขอมูล ตองเขารหัส หรือการใสรหัสผานขอมูลอิเล็กทรอนิกสขององคกรตามระดับชั้นความลับเพ่ือปองกัน

ผูไมมีสิทธิเขาถึง ตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ. 2544 และตามขั้นตอนที่ รฟม. กําหนด

2. เจาของขอมูล ผูดูแลระบบ และผูใชงานตองปฏิบัติตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ. 2544 ในการ

นําการเขารหัสมาใชกับขอมูลที่เปนความลับจะตองใชวิธีการเขารหัส (Encryption) ท่ีเปนมาตรฐานสากล

3. ผูดูแลระบบ ตองใชวิธีการเขารหัส (Encryption) ท่ีเปนมาตรฐานสากล หลีกเลี่ยงการใชรูปแบบการเขารหัสที่

พัฒนาขึ้นเอง เพ่ือใหมั่นใจวาขั้นตอนวิธี (Algorithm) ท่ีใชในการเขารหัสนั้นมีความมั่นคงปลอดภัย ดังนี้

ประเภทกุญแจ / วิธีการเขารหัส เกณฑขั้นตํ่า ความยาวกุญแจ (อยางนอย) 

กุญแจแบบสมมาตร (Symmetric) AES 256 bits 

กุญแจแบบอสมมาตร (Asymmetric) RSA 1024 bits 

การ Hashing BCrypt Cost Factor 10 ขึ้นไป 

4. ผูดูแลระบบ ตองมีการทบทวนข้ันตอนวิธี (Algorithm) และความยาวของกุญแจที่เขารหัสอยางนอยปละ 1 ครั้ง

เพื่อใหยังสามารถรักษาไวซึ่งความมั่นคงปลอดภัย

5. ผูดูแลระบบ ตองกําหนดใหมีการบริหารจัดการกุญแจที่ใชในการเขารหัส ดังน้ี

5.1 การสรางกุญแจรหัสควรกระทําในสถานที่ท่ีมีมาตรการปองกันความปลอดภัย 

5.2 เมื่อมีการสรางกุญแจรหัสที่เปนกุญแจลับ (Private key) ควรสงมอบใหกับเจาของกุญแจโดยตรง โดยวิธีการ

ท่ีปลอดภัย 

5.3 ควรจัดใหมีการเก็บบันทึก Log เพื่อการตรวจสอบสําหรับกิจกรรมตาง ๆ ที่เก่ียวของกับการจัดการกุญแจรหัส 

6. ผูใชงาน ควรรกัษาความปลอดภัยในการใชงานกุญแจ ดังนี้

6.1 เก็บกุญแจรหัสในสถานที่ที่ปลอดภัย เชน ตูนิรภัย หรือสื่อบันทึกที่ปลอดภัย และไมมีใครสามารถเขาถึงได 
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6.2 เมื่อมีการรับกุญแจสาธารณะ (Public key) มาใช กอนใชงานจะตองพิสูจนความถูกตองของกุญแจสาธารณะ 

โดยสอบถามกับผูสงหรือตรวจสอบกับผูแทนในการรับรองความถูกตองของกุญแจสาธารณะ (Certificate 

authority) ที่เชื่อถือไดเทานั้น 

6.3 ควบคมุการใชงานและจัดเก็บกุญแจใหสอดคลองกับการรักษาความลับขอมูลตามท่ี รฟม. กําหนด 
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สวนท่ี 16 

การนําอุปกรณสวนตัวมาใชงาน (Bring your own device) 

วัตถุประสงค 

 เพื่อควบคุมการนําอุปกรณสวนตัวมาเชื่อมตอหรือเขาถึงระบบสารสนเทศของ รฟม. ที่ใชในการบริหารจัดการ

ระบบสารสนเทศของ รฟม. หรือปฏิบัติงานให รฟม. ท้ังนี้เพื่อปองกันภัยคุกคามท่ีอาจจะเกิดขึ้นกับระบบ

สารสนเทศของ รฟม. รวมถึงเพื่อปองกันไมใหขอมูลของ รฟม. เกิดการร่ัวไหล

ผูรับผิดชอบ 

 ผูดูแลระบบ

 ผูใชงาน

อางอิงมาตรฐาน 

 หมวดที่ 2 อุปกรณคอมพิวเตอรแบบพกพาและการปฏิบัติงานจากระยะไกล (Mobile devices and teleworking)

แนวปฏิบัติ 

1. ผูดูแลระบบตองกําหนดคุณสมบัติของระบบปฏิบัติการของอุปกรณสวนตัวที่อนุญาตใหนํามาเชื่อมตอหรือเขาถึง

ระบบงานสารสนเทศของ รฟม. ได โดยตองเปนระบบปฏิบัติการท่ีไมลาสมัย (Obsolete operating system)

และยังไดรับการสนับสนุนการใชงานจากเจาของผลิตภัณฑ

2. ผูดูแลระบบตองตัดการเชื่อมตอหากระบบปฏิบัติการของอุปกรณสวนตัวท่ีอนุญาตใหนํามาเชื่อมตอหรือเขาถึง

ระบบงานสารสนเทศของ รฟม. เกิดการลาสมัย (Obsolete operating system) หรือเจาของผลิตภัณฑไม

สนับสนุนการใชงานแลว

3. ผูดูแลระบบตองมีมาตรการปองกันมัลแวร และตรวจสอบการอัปเดต Patch เวอรชันของระบบปฏิบัติการที่

เจาของผลิตภัณฑยังใหการสนับสนุนการใชงาน

4. ผูดูแลระบบตองไมอนุญาตใหอุปกรณท่ีมีการปรับแตงการเขาถึงระบบปฏิบัติการ (rooted/jailbroken) มาเชื่อมตอ

หรอืเขาถึงระบบสารสนเทศของ รฟม.

5. ผูดูแลระบบตองแบงแยกเครือขายของอุปกรณสวนตัวที่นํามาเชื่อมตอหรือเขาถึงระบบสารสนเทศของ รฟม.

6. ผูใชงานตองติดตั้งโปรแกรมปองกันมัลแวรตามเงื่อนไขท่ี รฟม. กําหนด

7. ผูใชงานตองไมนําอุปกรณสวนตัวที่ติดตั้งแอปพลิเคชันนอก Official store มาเชื่อมตอหรือเขาถึงระบบงาน

สารสนเทศของ รฟม.

8. ผูใชงานตองไมนําอุปกรณสวนตัวที่ติดตั้งโปรแกรมละเมิดลิขสิทธ์ิมาเชื่อมตอหรือเขาถึงระบบงานสารสนเทศ

ของ รฟม.

9. ผู ใชงานตองอัปเดต Patch ของระบบปฏิบัติการท่ีอุปกรณสวนตัวใหเปนเวอรชันลาสุด รวมถึงตองเปน

ระบบปฏิบัติการที่เจาของผลิตภัณฑยังใหการสนับสนุนการใชงาน

10. ผูใชงานตองยืนยันตัวตนกอนเขาถึงระบบสารสนเทศของ รฟม. ทุกคร้ัง

11. ผูใชงานตองติดตั้ง Network Access Control agent (NAC agent) หรือ Mobile Device Management agent

(MDM agent) ตามที่ รฟม. กําหนด เพ่ือควบคุมการใชงานเครือขายและการเขาถึงระบบสารสนเทศของ รฟม.
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12. กรณีอุปกรณสวนตัวสูญหายหรือถูกขโมยผูใชงานตองแจงผูดูแลระบบโดยเร็วที่สุด เพ่ือจัดการขอมูลที่จัดเก็บอยู

ในอุปกรณสวนตัวของผูใชงาน 

13. ผูใชงานตองเขาถึงระบบสารสนเทศของ รฟม. ผานชองทางที่ รฟม. กําหนด เชน VPN 
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ภาคผนวก ง. 

สัญญาการเก็บรักษาขอมูลไวเปนความลับ (Non-Disclosure Agreement) 



สญัญาการเก็บรักษาขอมูลไวเปนความลับ 

สัญญาฉบับนี้ทำขึ้น ณ การรถไฟฟาขนสงมวลชนแหงประเทศไทย เลขที่ 175 ถนนพระราม 9 
แขวงหวยขวาง เขตหวยขวาง กรุงเทพมหานคร เมื่อวนัที ่.......................................... ระหวาง 

การรถไฟฟาขนสงมวลชนแหงประเทศไทย สำนักงานตั้งอยูเลขที่ 175 ถนนพระราม 9 
แขวงหวยขวาง เขตหวยขวาง กรุงเทพมหานคร  โดย ................................................................................... 
.....................................................ซึ่งตอไปในสัญญานี้เรียกวา “รฟม.” ฝายหนึ่ง กบั 

นาย/นาง/นางสาว/ ......................................... เลขที่บัตรประชาชน .......................... 
ซึ่งตอไปในสัญญานี้เรยีกวา “ผูรับขอมูล” อีกฝายหนึ่ง 

ตามที่ ...............................................  (คูสัญญา เชน กลุมบรษิัท/บริษัท/มหาวิทยาลัย/ฯลฯ) 
................................................. ไดตกลงทำสัญญา ................................................. เลขที่ ........................ 
เมื่อวันที่ .................. กบั รฟม. ซึ่งตอไปในสญัญานี้เรยีกวา “สัญญาโครงการ” โดย ....................................... 
(คูสัญญา) ........................................... จะได รับขอมูลจาก รฟม. เพื่อใชในการปฏิบัติงาน ซึ่งในการ
ดำเนินงานดังกลาว ....................................... (คูสัญญา) ............................................    ไดมอบหมายใหผูรับ
ขอมูลประสานขอขอมูลจาก รฟม. เพ่ือนำไปประกอบการปฏิบัติงานที่เกี่ยวของสำหรับการดำเนินโครงการ 
............................................... นั้น 

ทั้งสองฝายจึงตกลงทำสัญญากัน  ดังมีขอความตอไปนี้ 
1. ในสัญญาฉบับนี้ “ขอมูล” หมายถึง ส่ิงที่ส่ือความหมายใหรูเรื่องราวขอเท็จจริง ขอมูล

หรือส่ิงใด ๆ ไมวาการส่ือความหมายนั้นจะทำไดโดยสภาพส่ิงของนั้นเองหรือโดยผานวิธีการใด ๆ และไมวา
จะไดจัดทำไวในรูปของเอกสาร แฟม รายงาน หนังสือ แผนผัง แผนที่ ภาพวาด ภาพถาย ฟลม การ
บันทึกภาพหรือเสียง การบันทึกโดยเครื่องคอมพิวเตอร คำสั่ง ชุดคำส่ัง หรือส่ิงอื่นใดบรรดาที่อยูในระบบ
คอมพิวเตอรในสภาพที่ระบบคอมพิวเตอรอาจประมวลผลได และใหหมายความรวมถึงขอมูลอิเล็กทรอนิกส
ตามกฎหมายวาดวยธุรกรรมทางอิเล็กทรอนิกสดวย หรือวิธีอื่นใดที่ทำใหส่ิงที่บันทึกไวปรากฏได 

2. ผูรับขอมูลใหสัญญาแก รฟม. วาขอมูลท่ีไดรับจาก รฟม. หรือในนามของ รฟม. ผูรับขอมูล
จะใชเพ่ือประกอบการปฏิบัติงานที่เกี่ยวของสำหรับดำเนินโครงการ ........................................................ 
ตามสัญญาโครงการเทานั้น และจะไมนำไปใชเพ่ือวัตถุประสงคอื่น เชน ใชเพื่อวัตถุประสงคในเชิงพาณิชย 
การพัฒนาเปนผลิตภัณฑหรือเทคโนโลยีอื่น การใชหรือพยายามใชขอมูลเพื่อการอ่ืน การอางอิงหรือรวมเขา
ไปเปนสวนหนึ่งของการประดิษฐใด ๆ การรับขอความคุมครองจากทรัพยสินทางปญญาใด ๆ ของผูรับขอมูล 
เวนแตไดรับการอนุญาตจาก รฟม. เปนลายลักษณอักษรกอน 

3. ผูรับขอมูลจะตองปกปดขอมูลทั้งหมดที่ไดมีการเปดเผยภายใตสัญญาโครงการนี้ไวเปน
ความลับอยางเครงครัด 

4. ถาขอกำหนดใด ๆ ตามสญัญาฉบับนี้ตกเปนโมฆะ ใหขอสัญญาที่เหลืออยูในสัญญาฉบับนี้
คงใชบังคบัและมีผลอยูอยางสมบรูณ 

/5. หากผูรับ ... 
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5. หากผูรับขอมูลไมปฏิบัติตามกฎหมาย หรือฝาฝนสัญญานี้ไมวาขอใดขอหนึ่ง ผูรับขอมูล
ยินยอมชดใชคาเสียหายใด ๆ ที่เกิดขึ้นหรือที่เก่ียวเนื่องแก รฟม. ทั้งสิ้น 

สัญญาฉบับนี้ทำขึ้นเปนสองฉบับมีขอความถูกตองตรงกัน คูสัญญาไดอานและเขาใจขอความ
ในสัญญานี้แลว เห็นวาถูกตองตรงตามเจตนาของตน จึงไดลงนามและประทับตรา (ถามี) ไวตอหนาพยานและ
ยึดถือไวฝายละหนึ่งฉบับ 

การรถไฟฟาขนสงมวลชนแหงประเทศไทย 

ลงชื่อ …………………………………………………………………….. 
 (…………………………………………………………………….) 

ตำแหนง ผูอำนวยการฝาย/สำนัก....................................... 
วันที่ ........../........../.......... 

ลงช่ือ ......................................................... ผูรับขอมูล 
 (………………..…………………………………….) 

วันที่ ........../........../.......... 

ลงชื่อ ............................................................... พยาน 
 (…………………………………………………………….) 

ตำแหนง .......................................................................... 
วันที่ ........../........../.......... 

ลงช่ือ ............................................................... พยาน 
 (………………………..………………………………….) 

วันที่ ........../........../.......... 




