
เอกสารแสดงวงเงินงบประมาณท่ีไดรับจัดสรรและราคากลาง (ราคาอางอิง) 

ในการจัดซื้อจัดจางที่มิใชงานกอสราง 

1. ชื่อโครงการ ซื้อระบบบริหารจัดการขอมูลแบบรวมศนูย 

2. หนวยงานเจาของโครงการ ฝายเทคโนโลยีสารสนเทศ การรถไฟฟาขนสงมวลชนแหงประเทศไทย 

3. วงเงินงบประมาณที่ไดรับจัดสรร  40,000,000.00 บาท (สี่สิบลานบาทถวน) รวมภาษีมูลคาเพ่ิม

4. วันที่กำหนดราคากลาง (ราคาอางอิง) 9 พฤษภาคม 2567

เปนเงนิ  39,991,606.67  บาท (บาทรวมภาษีมลูคาเพิ่ม)

5. แหลงที่มาของราคากลาง (ราคาอางอิง) ใชราคาตลาดโดยสืบราคาจากบริษัทตางๆ ดังนี้

- บริษัท เอสวีโอเอ จำกัด (มหาชน)

- บริษัท เอ็นทีที (ประเทศไทย) จำกัด

- บริษัท อาร ที เอส (2003) จํากัด

6. รายชื่อเจาหนาที่ผูกำหนดราคากลาง (ราคาอางอิง)

- นายศิกานต ประถมบูรณ ผอ.กปค. ฝทท. ประธานกรรมการ 

- นายอภิศาล ยอดสุวรรณ     หัวหนาแผนกอาวุโส ระดับ 10  ปค.กปค. ฝทท. กรรมการ 

- นายชลัมพล หลาบนอก       พนักงานบริหารระบบคอมพิวเตอร ระดับ 7  จท. กมม. ฝทท.    กรรมการ

และรักษาการหัวหนาแผนกจัดการบริการสารสนเทศ 

- นางสาวฐิติรัตน พานิช พนักงานบริหารพัสดุ ระดับ 7 จพ.1 กพท. ฝจบ.  กรรมการ 

- นายจิรายุทธ จิตรังษี  พนักงานบริหารระบบคอมพิวเตอร ระดบั 7   ปค. กปค. ฝทท.    กรรมการและ เลขานุการ 



เอกสารชี้แจงที่มาของราคากลาง 

ตามที่พระราชบัญญัติการจัดซื้อจัดจางและการบริหารพัสดุภาครัฐ พ.ศ. 2560 ไดใหความหมายพรอมทั้งวิธีการ

ไดมาของราคากลางไว ดังนี้ 

ราคากลาง หมายความวา ราคาเพื่อใชเปนฐานสำหรับเปรียบเทียบราคาที่ผูย่ืนขอเสนอไดยื่นเสนอไว ซึ่งสามารถ

จัดซื้อจัดจางไดจริงตามลำดับ ตอไปนี้ 

(1) ราคาที่ไดมาจากการคำนวณตามหลักเกณฑที่คณะกรรมการราคากลางกำหนด

(2) ราคาที่ไดมาจากฐานขอมูลราคาอางอิงของพัสดุที่กรมบัญชีกลางจัดทำ

(3) ราคามาตรฐานท่ีสำนักงบประมาณหรือหนวยงานกลางอ่ืนกำหนด

(4) ราคาที่ไดมาจากการสืบราคาจากทองตลาด

(5) ราคาที่เคยซื้อหรือจางครั้งหลังสุดภายในระยะเวลาสองปงบประมาณ

(6) ราคาอื่นใดตามหลักเกณฑ วิธีการ หรอืแนวทางปฏิบัตขิองหนวยงานของรฐัน้ันๆ

ในกรณีที ่ม ีราคาตาม (1) ใหใชราคาตาม (1) กอน ในกรณีที ่ไมมีราคาตาม (1) แตมีราคาตาม (2) หรือ

(3) ใหคำนึงถึงประโยชนของหนวยงานของรัฐเปนสำคัญ ในกรณีที่ไมมีราคาตาม (1) (2) และ (3) ใหใชราคาตาม

(4) (5) หรือ (6) โดยจะใชราคาใดตาม (4) (5) หรือ (6) ใหคำนึงถึงประโยชนของหนวยงานรฐัเปนสำคญั

ฝายเลขานุการฯ ไดดำเนินการตรวจสอบราคากลางตามลำดับและนำเสนอใหคณะกรรมการจัดทำรางขอบเขต

ของงานและกำหนดราคากลางพิจารณาแลวในคราวประชุมครั ้งที่ 6/2567 เมื ่อวันที่ 9 พฤษภาคม 2567 โดยมี

รายละเอียดดังน้ี  

(1) ราคาที่ไดมาจากการคำนวณตามหลักเกณฑที่คณะกรรมการราคากลาง โดยตรวจสอบเว็บไซตกรมบัญชีกลางแลว

พบวามีหลักเกณฑและวิธีการกำหนดราคากลางงานกอสราง เทานั้น 

(2) ราคาที ่ได มาจากฐานขอมูลราคาอางอิงของพัสดุที ่กรมบัญชีกลางจัดทำ โดยตรวจสอบจากเว็บไซต

กรมบัญชีกลางแลวพบวาไมมีขอมูลในสวนท่ีเก่ียวของกับโครงการในลักษณะนี้ 

(3) ราคามาตรฐานที่สำนักงบประมาณหรือหนวยงานกลางอื ่นกำหนด โดยตรวจสอบเกณฑราคากลางและ

คุณลักษณะพื้นฐานการจัดหาอุปกรณและระบบคอมพิวเตอร ฉบับเดือนมีนาคม 2566 ของกระทรวงดิจิทัลเพื่อ

เศรษฐกิจและสังคม พบวาไมมรีายการพัสดุท่ีมีคุณสมบัติตรงตามที่ขอบเขตของงานกำหนด  

ที่ประชุมไดมีมติใหกำหนดราคากลางโดยใชวิธีการตามขอ (4) ราคาที่ไดมาจากการสืบราคาจากทองตลาด จำนวน 3 ราย 

ไดแก 1) บริษัท เอสวีโอเอ จำกัด (มหาชน)  2) บรษิัท เอ็นทีที (ประเทศไทย) จำกัด 3) บริษัท อาร ที เอส (2003) จำกัด 

โดยเฉลี่ยเปนเงินทั้งสิ้น 39,991,606.67 บาท (สามสิบเกาลานเกาแสนเกาหมื่นหนึ่งพันหกรอยหกบาทหกสิบเจ็ดสตางค) 

รวมภาษีมูลคาเพ่ิม 



ขอบเขตของงานซ้ือ 

ระบบบริหารจัดการขอมูลแบบรวมศูนย 

1. ความเปนมา

ดวยจํานวนขอมูลดิจิทัล เชน ไฟลเอกสาร และไฟลสื่อผสมตางๆ ในปจจุบันมีแนวโนมมากข้ึน ทําใหพ้ืนท่ี

จัดเก็บขอมูลเดิมไมเพียงพอ ซ่ึงขอมูลดังกลาวถูกจัดเก็บไวท่ีอุปกรณจัดเก็บขอมูลท่ีมีการใชงานมาเปนระยะเวลานาน

อยางตอเนื่อง รวมถึงระบบสาํรองขอมูลที่การรถไฟฟาขนสงมวลชนแหงประเทศไทย (รฟม.) ใชงานในปจจุบัน

ติดตั้งอยูบนโครงสรางพ้ืนฐานเดียวกันกับระบบสารสนเทศท่ีใหบริการ หากมีเหตุการณความไมปกติเกิดข้ึน กับระบบ

สารสนเทศ อาจมีผลกระทบกับขอมูลท่ีสํารองไว  

รฟม. จึงมีความจําเปนตองจัดหาระบบจัดเก็บและบริหารจัดการไฟล ระบบการสํารองและกูคืนขอมูล และ

ระบบจัดเก็บขอมูล SAN Storage (Storage Area Networks) เพ่ือทําใหระบบสารสนเทศสามารถใหบริการได

อยางตอเนื่อง ขอมูลมีความม่ันคงปลอดภัย ลดความเสี่ยงจากการสูญหายของขอมูล สามารถบริหารจัดการขอมูล 

พ้ืนท่ีการเก็บขอมูล และพ้ืนท่ีการสํารองขอมูลไดตามนโยบายและความตองการในอนาคต  

2. วัตถุประสงค

เพ่ือจัดหาพรอมติดตั้งระบบและอุปกรณ สําหรับศูนยคอมพิวเตอรหลัก (DC-Site) และศูนยคอมพิวเตอร

สํารอง (DR-Site) โดยมีรายละเอียดดังตอไปนี้

สําหรับศูนยคอมพิวเตอรหลัก (DC-Site)

2.1 ระบบจัดเก็บและบริหารจัดการไฟล และระบบจัดเก็บขอมูลแบบ SAN Storage จํานวน 1 ระบบ 

2.2 ระบบการสํารองและกูคืนขอมูล จํานวน 1 ระบบ 

2.3 อุปกรณกระจายสัญญาณ (SAN Switch) จํานวน 2 ชุด 

สําหรับศูนยคอมพิวเตอรสํารอง (DR-Site) 

2.4 ระบบจัดเก็บและบริหารจัดการไฟล และระบบจัดเก็บขอมูลแบบ SAN Storage จํานวน 1 ระบบ 

2.5 ระบบการสํารองและกูคืนขอมูล จํานวน 1 ระบบ 

2.6 อุปกรณกระจายสัญญาณ (SAN Switch) จํานวน 2 ชุด 

3. คุณสมบัติของผูย่ืนขอเสนอ

3.1 มีความสามารถตามกฎหมาย

3.2 ไมเปนบุคคลลมละลาย

3.3 ไมอยูระหวางเลิกกิจการ

3.4 ไมเปนบุคคลซ่ึงอยูระหวางถูกระงับการยื่นขอเสนอหรือทําสัญญากับหนวยงานของรัฐไวชั่วคราว

เนื่องจากเปนผูท่ีไมผานเกณฑการประเมินผลการปฏิบัติงานของผูประกอบการตามระเบียบท่ีรัฐมนตรีวาการ

กระทรวงการคลังกําหนดตามท่ีประกาศเผยแพรในระบบเครือขายสารสนเทศของกรมบัญชีกลาง 

/3.5 ไมเปน… 
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3.5 ไมเปนบุคคลซ่ึงถูกระบุชื่อไวในบัญชีรายชื่อผูท้ิงงานและไดแจงเวียนชื่อใหเปนผูท้ิงงานของหนวยงานของรัฐ

ในระบบเครือขายสารสนเทศของกรมบัญชีกลาง ซ่ึงรวมถึงนิติบุคคลท่ีผูท้ิงงานเปนหุนสวน ผูจัดการ กรรมการผูจัดการ 

ผูบริหาร ผูมีอํานาจในการดําเนินงานในกิจการของนิติบุคคลนั้นดวย 

3.6 มีคุณสมบัติและไมมีลักษณะตองหามตามท่ีคณะกรรมการนโยบายการจัดซ้ือจัดจางและการบริหารพัสดุ

ภาครัฐกําหนดในราชกิจจานุเบกษา 

3.7 เปนนิติบุคคลผูมีอาชีพขายพัสดุท่ีประกวดราคาดวยวิธีประกวดราคาอิเล็กทรอนิกส  

3.8 ไมเปนผูมีผลประโยชนรวมกันกับผูยื่นขอเสนอรายอ่ืนท่ีเขายื่นขอเสนอใหแก รฟม. ณ วันประกาศ

ประกวดราคาอิเล็กทรอนิกส หรือไมเปนผูกระทําการอันเปนการขัดขวางการแขงขันอยางเปนธรรมในการประกวด

ราคาอิเล็กทรอนิกสครั้งนี้ 

3.9 ไมเปนผูไดรับเอกสิทธิ์หรือความคุมกัน ซ่ึงอาจปฏิเสธไมยอมข้ึนศาลไทย เวนแตรัฐบาลของผูยื่นขอเสนอ 

ไดมีคําสั่งใหสละเอกสิทธิ์และความคุมกันเชนวานั้น 

3.10 ผูยื่นขอเสนอท่ียื่นขอเสนอในรูปแบบของ "กิจการรวมคา" ตองมีคุณสมบัติดังนี้ 

กรณีท่ีขอตกลงระหวางผูเขารวมคากําหนดใหผูเขารวมคารายใดรายหนึ่งเปนผูเขารวมคาหลักขอตกลง

ระหวางผูเขารวมคาจะตองมีการกําหนดสัดสวนหนาท่ีและความรับผิดชอบในปริมาณงานสิ่งของหรือมูลคาตาม

สัญญาของผูเขารวมคาหลักมากกวาผูเขารวมคารายอ่ืนทุกราย 

กรณีท่ีขอตกลงระหวางผูเขารวมคากําหนดใหผูเขารวมคารายใดรายหนึ่งเปนผูเขารวมคาหลักกิจการ

รวมคานั้นตองใชผลงานของผูเขารวมคาหลักรายเดียวเปนผลงานของกิจการรวมคาท่ียื่นขอเสนอ 

สําหรับขอตกลงระหวางผูเขารวมคาท่ีไมไดกําหนดใหผูเขารวมคารายใดเปนผูเขารวมคาหลักผูเขารวมคา

ทุกรายจะตองมีคุณสมบัติครบถวนตามเง่ือนไขท่ีกําหนดไวในเอกสารเชิญชวน 

กรณีท่ีขอตกลงระหวางผูเขารวมคากําหนดใหมีการมอบหมายผูเขารวมคารายใดรายหนึ่งเปนผูยื่น

ขอเสนอในนามกิจการรวมคาการยื่นขอเสนอดังกลาวไมตองมีหนังสือมอบอํานาจ 

สําหรับขอตกลงระหวางผูเขารวมคาท่ีไมไดกําหนดใหผูเขารวมคารายใดเปนผูยื่นขอเสนอผูเขารวมคา

ทุกรายจะตองลงลายมือชื่อในหนังสือมอบอํานาจใหผูเขารวมคารายใดรายหนึ่งเปนผูยื่นขอเสนอในนามกิจการรวมคา 

3.11 ผูยื่นขอเสนอตองลงทะเบียนในระบบจัดซ้ือจัดจางภาครัฐดวยอิเล็กทรอนิกส (Electronic Government 

Procurement : e-GP) ของกรมบัญชีกลาง 

3.12 ผูยื่นขอเสนอตองมีมูลคาสุทธิของกิจการเปนไปตามเง่ือนไขขอ 1.1 - 1.2 ของหนังสือคณะกรรมการ

วินิจฉัยปญหาการจัดซ้ือจัดจางและการบริหารพัสดุภาครัฐ กรมบัญชีกลาง ดวนท่ีสุด ท่ี กค (กวจ) 0405.2/ว124 

ลงวันท่ี 1 มีนาคม 2566 เรื่อง แนวทางปฏิบัติในการเรงรัดการปฏิบัติงานตามสัญญาและการกําหนดคุณสมบัติของ

ผูมีสิทธิยื่นขอเสนอ 

3.13 ผูยื่นขอเสนอตองมีหนังสือรับรองการเปนตัวแทนจําหนายดังนี้ 

3.13.1 ระบบจัดเก็บและบริหารจัดการไฟล และระบบจัดเก็บขอมูลแบบ SAN Storage 

3.13.2 ระบบการสํารองและกูคืนขอมูล 

3.13.3 อุปกรณกระจายสัญญาณ (SAN Switch) 

/หนังสือรับรอง… 



- 3 -

/5.2 จัดใหมี… 

 

หนังสือรับรองตองมีอายุไมเกิน 90 วันนับจากวันท่ีออกหนังสือจนถึงวันท่ียื่นขอเสนอนี้ จากบริษัทผูผลิต 

หรือบริษัทสาขาของผูผลิตในตางประเทศ หรือบริษัทสาขาของผูผลิตในประเทศไทย หรือตัวแทนจำหนายในประเทศไทย 

โดยตองออกใหเพ่ือมายื่นขอเสนอนี้  

 

4. รายละเอียดคุณลักษณะเฉพาะของพัสดุท่ีจะดำเนินการซ้ือ 

4.1 เง่ือนไขและขอกำหนดท่ัวไป (ผูยื่นขอเสนอจะตองแนบสำเนาเอกสารพรอมกับการยื่นขอเสนอในครั้งนี้) 
4.1.1 อุปกรณทุกรายการท่ีเสนอตองเปนของแทอยูในสภาพท่ีใชงานไดดี เปนรุนท่ียังอยูในสายการผลิต 

(Production Line) และตองเปนของใหมที่ยังมิไดถูกติดตั้งใชงาน ณ ที่ใดมากอน รวมทั้งตองไมถูกนำมาปรับปรุง
สภาพใหม (Reconditioned หรือ Rebuilt) 

4.1.2 ซอฟตแวรทุกรายการท่ีเสนอตองเปนรุนใหมและยังมีจำหนายอยู ณ วันท่ีสงมอบ เปนซอฟตแวร
ที่ รฟม. ไดรับสิทธิการใชงานถูกตองตามกฎหมายตลอดอายุของสัญญา โดยตองมีเอกสารแสดงสิทธิ์จากผูผลิต 
สามารถแจงปญหา และปรับปรุง (Upgrade) ผลิตภัณฑใหเปนรุนปจจุบันได  

4.1.3 อุปกรณทุกรายการที่เสนอตองสามารถใชงานกับระบบไฟฟา 220V AC 50Hz ตามมาตรฐาน
ของประเทศไทยไดโดยไมตองใชอุปกรณแปลงระบบไฟฟา และปลั๊กไฟฟาของอุปกรณทุกรายการจะตองเปนชนิด 3 ขา 
(มีขาสำหรับสายดิน) 

4.1.4 อุปกรณทุกรายการที่เสนอตองสามารถติดตั้งบนตู Rack ที่มีความกวางขนาด 19 นิ้วได 
พรอมอุปกรณตางๆ สำหรับการติดตั้ง 

4.1.5 เครื่องคอมพิวเตอรแมขายและอุปกรณจัดเก็บขอมูลที่เสนอ ตองประกอบจากโรงงานที่ไดรับรอง
มาตรฐาน ISO 9000 Series หรือเทียบเทา  

4.1.6 เครื่องคอมพิวเตอรแมขาย ซอฟตแวร และอุปกรณตางๆ ท่ีเสนอตองมีคุณสมบัติตรงตาม Catalog 
หรือ Brochure ของบริษัทผูผลิต ท่ีเสนอขายตามทองตลาด โดยมีระบบหลัก และ/หรือองคประกอบหลัก ท่ีมิไดประกอบ 
และ/หรือดัดแปลง เพื่อใชเฉพาะการประกวดราคาครั้งนี้ โดยผูยื่นขอเสนอจะตองระบุรุนของผลิตภัณฑที่เสนอ 
พรอมทั้งตองมี Catalog หรือ Brochure หรือหนังสือรับรองจากบริษัทผูผลิต หรือตัวแทนจำหนายของผูผลิต
ในประเทศไทย ท่ีขีดเสนใตหรือทำเครื่องหมาย พรอมหัวขอกำกับรายการท่ีเสนอไวอยางชัดเจน 

4.2 ระบบและอุปกรณท่ีเสนอ จะตองมีคุณสมบัติอยางนอยตาม ภาคผนวก ก. 

 

5. ขอบเขตของงานท่ีจะดำเนินการ 

ผูขายจะตองติดตั้งระบบและอุปกรณที่ไดมาพรอมสัญญานี้ ที่ศูนยคอมพิวเตอรหลักและศูนยคอมพิวเตอร
สำรองของ รฟม. ใหสามารถใชงานรวมกับระบบเครื่องคอมพิวเตอรแมขาย ระบบเครือขายสื่อสารขอมูล และ
ระบบสารสนเทศที่เกี่ยวของตามที่ รฟม. กำหนดไดอยางมีประสิทธิภาพ โดยระหวางดำเนินการและหลังดำเนินการ
ในข้ันตอนตางๆ ผูขายจะตองสงเจาหนาท่ีท่ีมีความรูความสามารถแกไขปญหาท่ีเก่ียวของกับงานนั้นๆ มาเตรียมพรอม
รับทราบและแกไขปญหาท่ี รฟม. ตามวันและเวลาท่ี รฟม. กำหนด โดยมีขอบเขตของงานอยางนอยดังตอไปนี้ 

5.1 สำรวจระบบคอมพิวเตอรและอุปกรณท่ีเก่ียวของกับงานนี้ เพ่ือทำความเขาใจนโยบาย ออกแบบวางแผน
การติดตั้ง แผนการยายขอมูล และแผนการเริ่มใชงาน กรณีมีรายการใด ประมาณการผิดพลาด หรือตกหลน ในสวนของ
อุปกรณใดๆ สงผลใหอุปกรณนั้น หรือระบบโดยภาพรวม ไมสามารถทำงานไดตามความตองการของ รฟม. ใหถือ
เปนความรับผิดชอบของผูขายจัดหาเพิ่มเติม เพื่อใหระบบสามารถทำงานไดตามที่ทาง รฟม. ไดกำหนดไว โดยไม
คิดคาใชจายอ่ืนใดเพ่ิมเติม 
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/5.8 ตั้งคาพ้ืนฐาน… 

5.2 จัดใหมีการประชุมเริ ่มงาน (Kickoff Meeting) เพื่อนำเสนอผูปฏิบัติงาน รายการอุปกรณ แผนการ

ดำเนินงาน รายละเอียดการติดตั้งระบบให รฟม. พิจารณาภายใน 15 วัน นับถัดจากวันท่ีลงนามในสัญญา 

5.3 จัดใหมีการตรวจสอบมาตรฐานการผลิต การใชพลังงานสะอาด การควบคุมการปลอยกาซเรือนกระจก 

ของโรงงานท่ีใชผลิตเครื่องคอมพิวเตอรแมขายและอุปกรณจัดเก็บขอมูลท่ีเสนอ 

5.4 ติดตั้งอุปกรณ SAN Switch ท่ีศูนยคอมพิวเตอรหลักและศูนยคอมพิวเตอรสำรองของ รฟม. และยาย

การเชื่อมตออุปกรณของ รฟม. จาก SAN Switch เดิมมายัง SAN Switch ที่เสนอ พรอมตั้งคาใหระบบใชงานได

อยางมีประสิทธิภาพ ตามแผนการดำเนินงานที่ รฟม. เห็นชอบแลว กรณีที่ไมสามารถใช SFP Transceivers 

Module และสายสัญญาณเดิมของ รฟม. ผูขายจะตองจัดหา SFP Transceivers Module และสายสัญญาณท่ี

สามารถใชกับอุปกรณของ รฟม. ใหมท้ังหมด โดยเปนคาใชจายของผูขายเอง  

5.5 ติดตั้งอุปกรณ SAN Storage ที่เสนอและตั้งคาใหสามารถทำงานรวมกับระบบเครื่องคอมพิวเตอรแมขาย 

และเครื่องคอมพิวเตอรแมขายเสมือน (VMWare) ของ รฟม. โดยมีพ้ืนท่ีการจัดเก็บขอมูลสำหรับเครื่องพิวเตอรแมขาย

ของ รฟม. ไมนอยกวา 50 TB ทั ้งนี ้ จะตองทดสอบประสิทธิภาพของระบบใหมี IOPS ตามที ่เสนอ โดยใช 

workload block size 8K 

5.6 ติดตั้งระบบสำรองและกูคืนขอมูลที่ศูนยคอมพิวเตอรหลักและศูนยคอมพิวเตอรสำรองของ รฟม. 

ตามแผนการดำเนินงานท่ี รฟม. เห็นชอบแลว พรอมท้ังตั้งคานโยบายการสำรองขอมูลบนเครื่องคอมพิวเตอรแมขาย

และคอมพิวเตอรแมขายเสมือนของ รฟม. ทั้งหมด หรือตามที่ รฟม. กำหนด และตั้งคาใหระบบสงขอมูลที่สำรอง

จากศูนยคอมพิวเตอรหลักไปยังระบบท่ีศูนยคอมพิวเตอรสำรองได รวมท้ังตั้งคาระบบใหมีความปลอดภัย สามารถ

ทำงานไดอยางมีประสิทธิภาพเพียงพอตอปริมาณขอมูลท่ีตองสำรองโดยไมใช Resource Virtualization ของ รฟม. 

5.7 ติดตั้งระบบจัดเก็บและบริหารจัดการไฟลท่ีศูนยคอมพิวเตอรหลักและศูนยคอมพิวเตอรสำรองของ รฟม. 

ตามแผนการดำเนินงานท่ี รฟม. เห็นชอบแลว โดยมีพ้ืนท่ีการจัดเก็บขอมูลไมนอยกวา 140 TB ท้ังนี้ จะตองทดสอบ

ประสิทธิภาพของระบบใหมี Throughput ตามท่ีเสนอ โดยใช workload block size 64K และดำเนินการในสวน

ท่ีเก่ียวของอยางนอยดังนี้ 

5.7.1 ตั้งคาใหระบบท่ีศูนยคอมพิวเตอรหลัก สำเนาขอมูลไฟลท่ีจัดเก็บท้ังหมดไปยังระบบท่ีศูนยคอมพิวเตอร

สำรองทุกๆ 4 ชั่วโมงเปนอยางนอย และตองสามารถใชงานระบบท่ีศูนยคอมพิวเตอรสำรองไดในกรณีท่ีไมมีการเชื่อมตอ

กับระบบท่ีศูนยคอมพิวเตอรหลัก 

5.7.2 จัดหาและติดตั้งระบบ/เครื่องมือชวยยายขอมูล (Migrate Tool) ท่ีมีมาตรฐาน 

5.7.3 เก็บขอมูลจำนวนไฟล ขนาดพื้นที่รวมที่ใช รายการโฟลเดอรที่แชร สิทธิ์การเขาถึงขอมูลทั้งหมด

จากระบบ Windows Fileserver ท่ี รฟม. ใชงานอยูในปจจุบัน 

5.7.4 กำหนดสิทธิ์การใชงานพ้ืนท่ี (Disk Quota) และนโยบายการจัดเก็บขอมูลตามท่ี รฟม. กำหนด 

5.7.5 ทำการสำรวจระบบ Active Directory ของ รฟม. และจัดทำแผนการปรับปรุง Policy เสนอให รฟม. 

พิจารณากอนดำเนินการเพ่ือใหผูใชงานสามารถเขาถึง File Server ใหมท่ีเสนอได  

5.7.6 ทำการยายขอมูลไปยังระบบ File Server ที่ไดมาพรอมสัญญานี้ เมื่อดำเนินการเสร็จเรียบรอย

ผูขายจะตองจัดทำรายงานโดยใชซอฟตแวรที่นาเชื่อถือ เพื่อเปรียบเทียบจำนวนไฟล ขนาดพื้นที่จัดเก็บรวม 

จำนวนแชรโฟลเดอร  
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5.8 ตั้งคาพ้ืนฐานของระบบและอุปกรณท่ีไดมาพรอมสัญญานี้ใหมีความสามารถดังนี้ 

5.8.1 ยืนยันตัวตนเขาใชงานผานระบบ Microsoft Active Directory หรือระบบ MFA ของ รฟม. ได 

5.8.2 สง E-mail ไปยังระบบ Exchange Online หรือ O365 ท่ี รฟม. ใชงานโดยใชการสงขอมูลแบบ

มีการยืนยันตัวตน (Authentication) เพ่ือแจงเตือนผูดูแลระบบของ รฟม.  ผูดูแลระบบของผูขาย หรือระบบเฝาระวัง

ของผูผลิตเม่ือเกิดเหตุการณไมปกติ กรณีระบบหรืออุปกรณท่ีเสนอไมสามารถทําตามท่ีกําหนดได ผูขายจะตอง

จัดหาอุปกรณอ่ืนๆ มาประกอบเพ่ือใหระบบมีความสามารถตามท่ีกําหนด โดยเปนคาใชจายของผูขายเอง 

5.8.3 สงบันทึกเหตุการณ (Event Log) ท่ีสําคัญไปยังระบบจัดเก็บบันทึกเหตุการณ ของ รฟม. หรือ

บริการระบบจัดเก็บบันทึกเหตุการณท่ี รฟม. ใชบริการ 

5.8.4 รับขอมูลเวลาจากระบบ NTP-Server ของ รฟม.  

5.8.5 ตั้งคาเว็บเซอรวิสตางๆ ใหเปนแบบ HTTPS กรณีมีการใชงาน TLS ตองตั้งคาเปน TLS 1.3 

5.9 ผูขายตองติดสติกเกอรแสดงรายละเอียดการเชื่อมตอตนทาง/ปลายทาง ท่ีสายสัญญาณ สายไฟฟาทุกเสน 

5.10 ผูขายตองเสนอแผนและหัวขอการฝกอบรมเชิงปฏิบัติการสําหรับผูดูแลระบบและผูใชงาน พรอมเอกสาร

ท่ีจะใชฝกอบรม VDO และ Infographic แนะนําการใชงานท่ีเปนภาษาไทยใหฝายเทคโนโลยีสารสนเทศ (ฝทท.)

พิจารณากอนทําการฝกอบรม โดยเนื้อหาการฝกอบรมตองเปนไปตามมาตรฐานของผลิตภัณฑท่ีเสนอ ซ่ึงตอง

ครอบคลุมเนื้อหาท่ีเก่ียวของกับการใชงานเบื้องตน การติดตั้งกําหนดคา การบริหารจัดการ และการแกไขปญหา  

5.11 ผูขายตองจัดใหมีการฝกอบรมการใชงานระบบจัดเก็บและบริหารจัดการไฟลสําหรับผูใชงานแบบ Online 

โดยมีเนื้อหาตามท่ีไดเสนอไวในขอ 5.10 การฝกอบรมดังกลาวผูขายตองจัดเตรียมเอกสารประกอบการฝกอบรม

แบบดิจิทัลใหผูเขารวมการฝกอบรมสามารถเขาถึงไดในชวงการฝกอบรม และภายหลังจากการฝกอบรม 

โดยจะตองมีผูบรรยายและผูชวยผูบรรยายท่ีสามารถอธิบายการใชงาน และตอบคําถามของผูรวมการฝกอบรมได 

พรอมท้ังบันทึกการอบรมของผูบรรยายในรูปแบบวิดีโอ ทําการเผยแพรใหผูปฏิบัติงานของ รฟม. สามารถเรียกดู

ภายหลังการฝกอบรมได  

5.12 ผูขายตองจัดใหมีการฝกอบรมสําหรับผูดูแลระบบ ตามท่ีไดเสนอไวในขอ 5.10 โดยมีเนื้อหาครอบคลุม

ผลิตภัณฑตามขอ 2 

5.13 หลังจากท่ีผูขายไดดําเนินงานตางๆ เรียบรอยแลว ผูขายตองจัดสง USB Thumb Drive ท่ีบรรจุรายงาน

ผลการดําเนินงาน แผนการบํารุงรักษาระบบ และเอกสารอื่นๆ เชน แผนผังระบบเครือขายสื่อสารขอมูล 

(Network Diagram) และแผนผังการติดตั้งอุปกรณ (Rack Diagram) แผนผังการเชื่อมตอสาย (Wiring Diagram) 

แผนผังการเชื่อมโยงระบบ (System Diagram) รายการอุปกรณท่ีติดตั้ง Asset Inventory คูมือข้ันตอนการเปดปดระบบ 

คูมือการติดตั้งระบบ คูมือการใชงานสําหรับผูดูแลระบบ คูมือการใชงานสําหรับผูใชงาน เปนไฟลดิจิทัลแบบ PDF 

และในรูปแบบท่ีสามารถปรับปรุงแกไขได กรณีการปรับปรุงระบบ/อุปกรณ/ซอฟตแวร ทําใหข้ันตอนการทํางาน 

รูปแบบการติดตั้งเปลี่ยนแปลงไปจากเดิม ผูขายตองทําการแกไขปรับปรุงคูมือและเอกสารตางๆ ใหถูกตอง

เปนปจจุบันดวย  

5.14 งานท้ังหมดในสวนท่ีผูขายจะตองดําเนินงาน ผูขายจะตองสงเจาหนาท่ีมาปฏิบัติงานท่ี รฟม. 

/6. กําหนดเวลา… 
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6. กําหนดเวลาสงมอบพัสดุ

ผูขายตองดําเนินการจัดหา ออกแบบ ติดตั้ง ทดสอบระบบ และจัดการฝกอบรมใหแลวเสร็จพรอมสงมอบ

ภายใน 420 วัน (สี่รอยยี่สิบวัน) นับถัดจากวันลงนามในสัญญา โดยผูขายตองทําหนังสือแจงใหคณะกรรมการ

ตรวจรับพัสดุฯ รับทราบกอนวนัสงมอบและตรวจรับไมนอยกวา 7 วัน (เจ็ดวัน) ทําการของ รฟม. 

7. หลักเกณฑในการพิจารณาคัดเลือกขอเสนอ

7.1 รฟม. จะพิจารณาผูยื่นขอเสนอเฉพาะรายท่ีนําเสนอหลักฐานหรือเอกสารถูกตอง ครบถวน และปฏิบัติ

ถูกตองตามเง่ือนไขท่ี รฟม. กําหนดเทานั้น 

7.2 ในการพิจารณาผลการยื่นขอเสนอครั้งนี้ รฟม. จะใชเกณฑราคาประกอบเกณฑอ่ืน โดยกําหนดสัดสวน

ของน้ําหนักในการใหคะแนน ดังนี้ 

7.2.1 ราคาท่ียื่นขอเสนอ (Price) กําหนดน้ําหนักเทากับรอยละ 30 (คํานวณโดยระบบการจัดซ้ือจัดจาง

ภาครัฐดวยอิเล็กทรอนิกส (e-GP)) 

7.2.2 คุณภาพและคุณสมบัติท่ีเปนประโยชนตอ รฟม. กําหนดน้ําหนักเทากับรอยละ 70 

ท้ังนี้ รายละเอียดปรากฏตามภาคผนวก ข. 

8. วงเงินงบประมาณ/วงเงินท่ีไดรับจัดสรร

40,000,000 บาท (สี่สิบลานบาทถวน) (รวมภาษีมูลคาเพ่ิม)

9. งวดงานและการจายเงิน

รฟม. จะชําระคาจางเปนรายงวด ซ่ึงรวมภาษีมูลคาเพ่ิม ตลอดจนภาษีอากรอ่ืนๆ และคาใชจายท้ังปวงแลว

เม่ือผูขายไดดําเนินการเสร็จสิ้น และคณะกรรมการตรวจรับพัสดุไดตรวจรับงานถูกตองครบถวนแลวโดยมี

รายละเอียดการชําระเงินจํานวน 4 งวด ดังนี้ 

งวดท่ี 1 จะชําระเงินรอยละ 10 ของมูลคาตามสัญญา เม่ือผูขายไดดําเนินการตามขอ 5.1 - 5.2 เรียบรอยแลว 

งวดท่ี 2 จะชําระเงินรอยละ 30 ของมูลคาตามสัญญา เม่ือผูขายไดดําเนินการตามขอ 5.3 - 5.5 เรียบรอยแลว 

งวดท่ี 3 จะชําระเงินรอยละ 30 ของมูลคาตามสัญญา เม่ือผูขายไดดําเนินการตามขอ 5.6 เรียบรอยแลว 

งวดท่ี 4 จะชําระเงินรอยละ 30 ของมูลคาตามสัญญา เม่ือผูขายไดดําเนินการตามขอ 5.7 - 5.13 เรียบรอยแลว 

10. อัตราคาปรับ

10.1 กรณีสงมอบระบบและ/หรืออุปกรณท่ีไดติดตั้งตามสัญญาลาชาเกินกวาท่ีกําหนดในสัญญา หรือสงมอบแลว

แตมีคุณสมบัติไมถูกตองตามรายละเอียดและคุณลักษณะท่ีกําหนด หรือสงมอบแลวแตยังไมสามารถใชงานได หรือ

จัดฝกอบรมใหแกเจาหนาท่ี รฟม. ลาชาเกินกวากําหนดในสัญญา รฟม. มีสิทธิบอกเลิกสัญญาได ในกรณีท่ี รฟม. 

มิไดใชสิทธิบอกเลิกสัญญา ผูขายยินยอมให รฟม. ปรับเปนรายวันในอัตรารอยละ 0.1 (ศูนยจุดหนึ่ง) ตามมูลคา

ของสัญญา โดยเศษของวันใหคิดเปนหนึ่งวัน นับถัดจากวันครบกําหนดสงมอบตามสัญญาจนถึงวันที่ผูขายได

ติดตั้ง จัดฝกอบรม และสงมอบระบบรวมท้ังอุปกรณ ใหแก รฟม. จนถูกตองครบถวนตามสัญญา 

/การคิดคาปรับ… 
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การคิดคาปรับในกรณีสิ่งของท่ีตกลงซ้ือขายประกอบกันเปนชุด แตผูขายสงมอบเพียงบางสวน หรือ

ขาดสวนประกอบสวนใดไปทําใหไมสามารถใชการไดโดยสมบูรณ ใหถือวายังไมไดสงมอบสิ่งของนั้นเลย และใหคิด

คาปรับจากราคาสิ่งของเต็มท้ังชุด 

ในระหวางท่ี รฟม. ยังมิไดใชสิทธิบอกเลิกสัญญานั้น หาก รฟม. เห็นวาผูขายไมอาจปฏิบัติตามสัญญา

ตอไปได รฟม. จะใชสิทธิบอกเลิกสัญญาและริบหลักประกันสัญญาเปนจํานวนท้ังหมด หรือแตบางสวนก็ได และถา 

รฟม. ไดแจงขอเรียกรองใหชําระคาปรับไปยังผูขายเม่ือครบกําหนดสงมอบแลว รฟม. มีสิทธิท่ีจะปรับผูขายจนถึง

วันบอกเลิกสัญญาไดอีกดวย  

10.2 กรณีท่ีผูขายไมเริ่มดําเนินการซอมแซมแกไขภายในเวลา 4 ชั่วโมง นับแตเวลาท่ี รฟม. ไดแจงความ

ชํารุดบกพรองดังกลาว ผูขายยินยอมให รฟม. ปรับเปนรายชั่วโมงในอัตรารอยละ 0.01 (ศูนยจุดศูนยหนึ่ง) 

ตามมูลคาของสัญญา (เศษของชั่วโมงใหคิดเปนหนึ่งชั่วโมง) นับตั้งแตครบกําหนดเวลาดังกลาวจนกวาผูขายจะเริ่ม

ดําเนินการซอมแซมแกไขแลวเสร็จ 

10.3 กรณีที่ผูขายไมสามารถดําเนินการไดตามขอ 11.1 ผูขายยินยอมให รฟม. ปรับเปนรายวันในอัตรา

รอยละ 0.1 (ศูนยจุดหนึ่ง) ตามมูลคาของสัญญา โดยเศษของวันใหคิดเปนหนึ่งวัน นับตั้งแตครบกําหนดเวลา

ดังกลาวจนถึงวันท่ีผูขายไดดําเนินการซอมแซมแกไขหรือเปลี่ยนอุปกรณแลวเสร็จ และสามารถใชงานไดดีดังเดิมแลว 

10.4 กรณีท่ีผูขายไมสามารถดําเนินการไดตามขอ 11.2 และขอ 11.3 ผูขายยินยอมให รฟม. ปรับเปนรายวัน

ในอัตรารอยละ 0.01 (ศูนยจุดศูนยหนึ่ง) ตามมูลคาของสัญญา โดยเศษของวันใหคิดเปนหนึ่งวัน นับตั้งแตวันท่ี

จะตองดําเนินการ ถึงวันท่ีผูขายดําเนินการแลวเสร็จ  

11. การกําหนดระยะเวลารับประกันความชํารุดบกพรอง

11.1 ผูขายจะตองรับประกันสิทธิ์การใชงาน ความพรอมใชงาน และความชํารุดบกพรองของอุปกรณ/ระบบ

ภายในระยะเวลาไมนอยกวา 5 ป นับถัดจากวันท่ีคณะกรรมการตรวจรับพัสดุไดรับมอบงานครบถวน ถูกตอง 

หรือวันอ่ืนใดท่ีคณะกรรมการตรวจรับพัสดุเห็นสมควร ถาภายในระยะเวลาดังกลาวระบบท่ีเสนอชํารุดบกพรอง 

หรือใชงานไมไดทั้งหมดหรือแตบางสวน ผูขายจะตองรีบจัดการซอมแซมแกไขใหใชการไดดีดังเดิมภายใน 1 วัน 

นับถัดจากวันท่ีไดรับแจงความชํารุดบกพรอง ผูขายจะตองจัดใหมีเจาหนาท่ีท่ีมีความเชี่ยวชาญและมีประสบการณ

เพ่ือเริ่มดําเนินการภายใน 4 ชั่วโมง นับตั้งแตเวลาท่ี รฟม. ไดแจงความชํารุดบกพรองใหผูขายทราบทางโทรศัพท 

โทรศัพทเคลื่อนท่ี โทรสาร หรือจดหมายอิเล็กทรอนิกส (E-mail) โดยอะไหลหรือวัสดุอุปกรณท่ีใชในการซอมแซมแกไข 

หรือใหใชเปนการชั่วคราว หรือท่ีนํามาเปลี่ยนใหใหมนั้น จะตองมีคุณสมบัติไมต่ํากวาของเดิม สําหรับกรณีการเปลี่ยน

วัสดุอุปกรณใหใหม วัสดุอุปกรณนั้นจะตองเปนของใหมท่ีไมเคยถูกใชงานมากอนและไมเปนของเกาเก็บ 

11.2 ผูขายจะตองรับผิดชอบการบํารุงรักษาระบบ/อุปกรณ/ซอฟตแวร ตลอดระยะเวลาของสัญญา

เปนประจําทุก 3 เดือน โดยผูขายจะตองเขามาดําเนินการภายในสัปดาหแรกของเดือน พรอมทั้งสงรายงานผล

การบํารุงรักษาภายใน 7 วัน หลังจากท่ีผูขายไดทําการบํารุงรักษาเสร็จเรียบรอยแลว การบํารุงรักษาจะตองตรวจสอบ

อยางนอยตามรายการตอไปนี้  

11.2.1 ตรวจสอบไฟแสดงสถานะการทํางานของระบบ/อุปกรณ การเชื่อมตอสายสัญญาณ สายไฟ 

11.2.2 ตรวจสอบประสิทธิภาพการทํางานของระบบ/อุปกรณ/ซอฟตแวร พ้ืนท่ีการใชงาน พ้ืนท่ีคงเหลือ 

/ 11.2.3 ตรวจสอบ… 
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11.2.3 ตรวจสอบและแกไข Job/Task ตางๆ ของระบบใหทํางานไดอยางมีประสิทธิภาพ 

11.2.4 ตรวจสอบและบันทึกสิทธิ์การเขาใชงานของระบบ/อุปกรณ 

11.2.5 ตรวจสอบการตั้งคาเวลา ชองโหวของระบบ/อุปกรณ/ซอฟตแวร ท่ีจําเปนตองแกไข  

11.2.6 ตรวจสอบการสงแจงเตือนเหตุการณตางๆ ทาง E-mail และการเชื่อมตอกับระบบจัดเก็บ

บันทึกเหตุการณภายนอก External Log Server หรือ SIEM 

11.2.7 สําเนาการตั้งคาของระบบ/อุปกรณ/ซอฟตแวร ตามท่ี รฟม. กําหนด 

11.3 กรณีดังตอไปนี้ รฟม. มีสิทธิ์ท่ีจะแจงใหผูขายเขามาดําเนินการไดตลอดอายุสัญญา โดย รฟม. ไมเสีย

คาใชจายใดๆ เพ่ิมเติมท้ังสิ้น  

11.3.1 การเปลี่ยนแปลงคา (Re-configuration)  

11.3.2 การปรับปรุงรุนของระบบ/อุปกรณ/ซอฟตแวร หรือติดตั้งใหม (New Install) 

11.3.3 การท่ีระบบ/อุปกรณ/ซอฟตแวร ตามสัญญานี้ทํางานไมเปนปกติหรือไมสามารถทํางานได 

11.3.4 การท่ีพบเหตุอันนาสงสัยวาจะเปนการคุกคาม/โจมตี ระบบ/อุปกรณ/ซอฟตแวร ของ รฟม. 

11.3.5 การท่ี รฟม. มีความจําเปนตองปดระบบ หรือเคลื่อนยาย เปลี่ยนแปลง สถานท่ีติดตั้งอุปกรณ 

12. ขอสงวนสิทธิ์

12.1 ระบบปฏิบัติการและซอฟตแวรท่ีผูขายจัดหาเพ่ือใชในโครงการนี้ท้ังหมด รฟม. ตองไดรับเอกสารสิทธิ์

(Software License) และ/หรือ สิทธิ์การใชงานไดอยางถูกตองตามกฎหมาย โดยเอกสารสิทธิ์ดังกลาว รฟม. 

จะเปนเจาของเอกสารสิทธิ์ท้ังหมด 

12.2 ในกรณีท่ีมีการสงมอบซอฟตแวรตางไปจากท่ีกําหนดไวหรือท่ีเสนอมา จะตองมีเอกสารยืนยันจาก

ผูผลิต หรือสาขาของผูผลิตหรือตัวแทนจําหนายจากตัวแทนจําหนายของผูผลิตในประเทศไทย จากบริษัทผูผลิต 

หรือจากบริษัทสาขาของผูผลิตในประเทศไทย หรือจากบริษัทตัวแทนจําหนายของผูผลิตในประเทศไทย วาเปนรุน

ใหมและจะตองมีคุณสมบัติไมตํ่ากวาท่ีกําหนดไวหรือท่ีเสนอมา ท้ังนี้ รฟม. สงวนสิทธิ์ท่ีจะรับมอบหรือไมก็ไดและ

ระยะเวลาท่ีเสียไปเพราะเหตุดังกลาว ผูขายจะนํามาอางเพ่ือของดหรือลดคาปรับ หรือขอขยายเวลาในภายหลังมิได 

12.3 ผูขายและ/หรือเจาหนาท่ีของผูขาย ท่ีเขาถึงระบบเทคโนโลยีสารสนเทศของ รฟม. ตองรับทราบและ

ปฏิบัติตามนโยบายการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศของ รฟม. ตามภาคผนวก ค. 

และจะตองรักษาความลับตาง ๆ ท่ีไดจากการปฏิบัติงาน โดยหามมิใหผูขาย และ/หรือเจาหนาท่ีของผูขายนําขอมูล

สวนหนึ่งสวนใดหรือท้ังหมดท่ีไดจากการปฏิบัติงานใน รฟม. ไปทําซํ้า เผยแพร หรือวิเคราะหประมวลผลเพ่ือการ

อ่ืนใด ไมวาการกระทําดังกลาวจะเปนการหาผลประโยชนหรือไมก็ตาม หาก รฟม. ตรวจพบผูขายตองชดใช

คาเสียหายเปนจํานวนเงินไมนอยกวามูลคาสัญญา ท้ังนี้ ผูขายและ/หรือเจาหนาท่ีของผูขายตองลงนามในสัญญา

การเก็บรักษาขอมูลไวเปนความลับ (Non-Disclosure Agreement) ตามภาคผนวก ง. กอนเริ่มปฏิบัติงานตาม

รูปแบบท่ี รฟม. กําหนด 

12.4 ผูขายจะตองสงบุคลากรเขารวมการฝกอบรมดานความม่ันคงปลอดภัยสารสนเทศ (Information 

Security Awareness) เพ่ือสรางความตระหนักท่ีเหมาะสม ทบทวนนโยบายการรักษาความม่ันคงปลอดภัยของ

ระบบเทคโนโลยีสารสนเทศ และข้ันตอนปฏิบัติของ รฟม. ตามท่ี รฟม. กําหนด 
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ภาคผนวก ก. 

คุณลักษณะเฉพาะของระบบและอุปกรณท่ีเสนอ 

 

/

 

1. ระบบจัดเก็บและบริหารจัดการไฟล มีคุณสมบัติอยางนอยดังนี้ 

1.1. เปนอุปกรณแบบ Appliance หรือเปนซอฟตแวร (Software) ท่ีถูกออกแบบมาทำหนาท่ีจัดเก็บและ

บริหารจัดการไฟลโดยเฉพาะ 

1.2. มีพ้ืนท่ีเก็บขอมูลรวมท่ีสามารถใชงานได (Usable Capacity) อยางนอย 140 TB 

1.3. มีสิทธิ์การใชงานแบบไมจำกัดจำนวน (Unlimited) ตลอดอายุของสัญญา (ท้ังนี้ รฟม. จะตองมีสิทธิ์การ

ใชงานจำนวนอยางนอย 1,500 สิทธิ์ผูใชงานตลอดอายุของสัญญา) 

1.4. มีอัตราการอานและเขียนขอมูล (Throughput) อยางนอย 1 GB/s 

1.5. สามารถเขาถึงขอมูลจากเครื่องคอมพิวเตอรท่ีใชระบบปฏิบัติการ Windows 10 – 11 ไดเปนอยางนอย 

1.6. สามารถเขาถึงขอมูลโดยใชเทคโนโลยี Server Message Block Version 3 (SMB3) , Network File System (NFS) 

1.7. สามารถเชื ่อมตอกับระบบบริหารจัดการสิทธิ ์ผ ู ใชงาน Microsoft Active Directory (AD) เพื ่อให

สามารถใช Username/Password บนระบบ AD ในการยืนยันตัวตนกอนเขาถึงขอมูลได 

1.8. สามารถเชื่อมตอกับ NTP Server ภายนอกเพ่ือรับขอมูลเวลาได 

1.9. สามารถกำหนดขนาดพ้ืนท่ีท่ีอนุญาตใหจัดเก็บขอมูลในโฟลเดอร (Quotas) ได 

1.10. สามารถกำหนดขนาดพ้ืนท่ีท่ีอนุญาตใหจัดเก็บขอมูลใหกับผูใชงาน (User Quotas) ได 

1.11. สามารถสำรองขอมูลแบบ Snapshot ไดในระดับ File System ตามตารางเวลาท่ีกำหนด (scheduler) 

หรือตามความตองการ (Manual) และสามารถตั้งเวลาใหลบขอมูล Snapshot ได 

1.12. สามารถขยาย (Extend) พ้ืนท่ีจัดเก็บขอมูลของระบบได  

1.13. สามารถสำเนาขอมูลระหวางระบบไดแบบ Asynchronous หรือดีกวา 

1.14. สามารถเรียกคืนขอมูลที่สำรองไวจากการ Snapshot ไดจากเครื่องคอมพิวเตอรที่ใชระบบปฏิบัติการ 

Windows เปนอยางนอย  

1.15. สามารถเก็บขอมูล Audit Log และสงออกไปยังระบบจัดเก็บภายนอก External Log System  หรือ 

สามารถใหระบบจัดเก็บภายนอก External Log System ดึงขอมูลจากอุปกรณได 

1.16. สามารถบริหารจัดการ ตรวจสอบประสิทธิภาพของระบบแบบ Real Time ผาน เว็บเบราวเซอร (Web 

Browser) แบบ HTML 5 ไดเปนอยางนอย  

1.17. สามารถแจงเตือนเหตุการณผิดปกติของระบบผาน E-mail ได 

1.18. รองรับการจัดเก็บไฟลจำนวนมากกวา 800 ลานไฟล 

1.19. รองรับการทำงานรวมกับระบบปองกันภัยคุกคามภายนอก External Antivirus Software 

1.20. มีการรับประกันความชำรุดบกพรองของระบบจากบริษัทผูผลิตตลอดอายุสัญญาแบบ 24 ชั่วโมง 7 วัน 

โดยเขามาทำการแกไข/ซอมแซมดำเนินการ ณ ท่ีติดตั้งเครื่อง (On-Site Service) 

1.21. กรณีเปนอุปกรณแบบ Appliance จะตองมีคุณสมบัติเพ่ิมเติม ดังนี้ 

1.21.1. มีแหลงจายไฟ (Power Supply) แบบ Hot Plug Redundant หรือ Hot Swappable จำนวน 2 หนวย 

/ 1.21.2 มีชองทาง… 
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/ 2.19 รองรับ… 

 

1.21.2. มีชองทางการเชื่อมตอแบบ 10GBASE-T  หรือ 10Gbps SFP+ จำนวนไมนอยกวา 4 ports 

1.21.3. มีรายงาน Carbon Footprint ของอุปกรณที่ออกโดยผูผลิต ซึ่งแสดงการปลอยคารบอน

ในขั้นตอนการผลิต ขนสง และใชงาน หรือรายงานเกี่ยวกับการดำเนินการลด Carbon Footprint เปน

อยางนอย 

1.21.4. มีมาตรฐานความปลอดภัยทางไฟฟา เชน UL หรือ TUV หรือเทียบเทา ไดรับรองมาตรฐานการ

แผกระจายคลื่นแมเหล็กไฟฟา เชน FCC หรือ EN หรือเทียบเทา ไดรับมาตรฐาน Energy STAR หรือเทียบเทา 

 

2. ระบบจัดเก็บขอมูลแบบ SAN Storage มีคุณสมบัติอยางนอยดังนี้ 
2.1. เปนอุปกรณจัดเก็บขอมูลแบบ SAN Storage ท่ีเชื่อมตอแบบ Fiber Channel (FC) 
2.2. มีพ้ืนท่ีเก็บขอมูลรวมท่ีสามารถใชงานได (Usable Capacity) อยางนอย 50 TB หลังทำ RAID 5 หรือ ดีกวา 
2.3. มีสิทธิ์การใชงานท่ีถูกตองตามกฎหมาย ดังนี ้

2.3.1 มีสิทธิ์ในการเก็บขอมูลอยางนอย 50 TB แบบไมมีวันหมดอายุ (Perpetual Licenses) หรือ
ตลอดอายุของสัญญา 

2.3.2 มีสิทธิ์ในการสงสำเนาขอมูลระหวางอุปกรณ (Synchronous/Replication) อยางนอย 50 TB 
แบบไมมีวันหมดอายุ (Perpetual Licenses) หรือตลอดอายุของสัญญา 

2.3.3 มีสิทธิ์การใชงานแบบไมจำกัดจำนวน (Unlimited) ตลอดอายุของสัญญา  
2.3.4 มีสิทธิ์การใชงานทุกฟงกชัน (Feature) แบบไมจำกัดจำนวน (Unlimited) 

2.4. มีสวนควบคุม (Controller) จำนวน 2 ชุด ทำงานแบบ Active-Active 
2.5. มีการเชื่อมตอแบบ Fiber Channel (FC) 16Gbps เปนอยางนอย จำนวนไมนอยกวา 4  ports 
2.6. มีแหลงจายไฟ (Power Supply) แบบ Hot Plug Redundant หรือ Hot Swappable จำนวน 2 หนวย 
2.7. มี Disk ชนิด SAS ท่ีมีความเร็วไมนอยกวา 10,000 rpm หรือ SSD หรือดีกวา 
2.8. สามารถรับคำสั่งอานและเขียนขอมูลไดไมนอยกวา 15,000 IOPS 
2.9. สามารถเขาถึงขอมูลจากเครื่องคอมพิวเตอรที่ใชระบบปฏิบัติการ Windows Server, Linux, VMware ESX 

ไดเปนอยางนอย  
2.10. สามารถกำหนดขนาด เปลี่ยนแปลงขนาด LUN หรือ Volume ท่ีมีการใชงานอยูได โดยไมตองหยุดระบบ 
2.11. สามารถทำ Data Compression, Thin Provisioning และ Deduplication ได 
2.12. สามารถบริหารจัดการ ตรวจสอบประสิทธิภาพของระบบแบบ Real Time ผาน เว็บเบราวเซอร (Web 

Browser) แบบ HTML 5 ไดเปนอยางนอย  
2.13. สามารถเชื ่อมตอกับระบบบริหารจัดการสิทธิ ์ผ ู ใชงาน Microsoft Active Directory (AD) เพื ่อให

สามารถใช Username/Password บนระบบ AD ในการยืนยันตัวตนเขาระบบบริหารจัดการได 
2.14. สามารถตรวจสอบประสิทธิภาพของระบบยอนหลังได 1 ป เปนอยางนอย 
2.15. สามารถสงขอมูล Log และ Change ออกไปยงัระบบจัดเก็บภายนอก External Log ได  
2.16. สามารถเชื่อมตอกับ NTP Server ภายนอกเพ่ือรับขอมูลเวลาได 
2.17. สามารถแจงเตือนเหตุการณผิดปกติ หรือการแกไขเปลี่ยนแปลง ของอุปกรณผาน E-mail ได 

2.18. สามารถทำ Firmware Upgrade โดยไมตองหยุดการทำงานของระบบได 
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2.19 รองรับการใชงานในลักษณะ Data Replication หรือ Remote Copy ไดผานทางระบบเครือขายแบบ 

IP-based 

2.20 มีรายงานหรือระบบประมาณการใชงานในอนาคต (Forecast Report) และสามารถแจงเตือนกรณีท่ี

ระบบคาดวาอุปกรณจะมีพ้ืนท่ีไมเพียงพอท่ีจะใหบริการ 

2.21 มีรายงาน Carbon Footprint ของอุปกรณท่ีออกโดยผูผลิต ซ่ึงแสดงการปลอยคารบอนในข้ันตอนการ

ผลิต ขนสง และใชงาน เปนอยางนอย 

2.22 มีมาตรฐานความปลอดภัยทางไฟฟา เชน UL หรือ TUV หรือเทียบเทา ไดรับรองมาตรฐานการแผ

กระจายคลื่นแมเหล็กไฟฟา เชน FCC หรือ EN หรือเทียบเทา ไดรับมาตรฐาน Energy STAR หรือเทียบเทา 

2.23 มีการรับประกันความชํารุดบกพรองของอุปกรณหรือระบบท่ีเสนอทุกชิ้นสวน จากบริษัทผูผลิตตลอด

อายุสัญญาแบบ 24 ชั่วโมง 7 วัน โดยเขามาทําการแกไข/ซอมแซมดําเนินการ ณ ท่ีติดตั้งเครื่อง (On-Site Service) 

3. อุปกรณกระจายสัญญาณ (SAN Switch) มีคุณสมบัติอยางนอยดังนี้

3.1 มีชองเชื่อมตอแบบ Fiber Channel ความเร็วอยางนอย 16 Gbps จํานวน 24 Ports โดยมีสิทธิ์การใชงาน

สําหรับศูนยคอมพิวเตอรหลัก (DC-Site) จํานวน 24 ชอง และสําหรับศูนยคอมพิวเตอรสํารอง (DR-Site) จํานวน 8 ชอง 

3.2 มีอุปกรณ Optical Transceiver ทํางานท่ีความเร็วอยางนอย 16 Gbps สําหรับศูนยคอมพิวเตอรหลัก 

(DC-Site) จํานวน 24 ชุด และสําหรับศูนยคอมพิวเตอรสํารอง (DR-Site) จํานวน 8 ชุด 

3.3 มีสายสัญญาณแบบ Fiber Optic ที่สามารถเชื่อมตอระหวางเครื่องคอมพิวเตอรแมขายและอุปกรณ

ตามสัญญานี้ มีความยาวไมนอยกวา 5 เมตร สําหรับศูนยคอมพิวเตอรหลัก (DC-Site) จํานวน 24 เสน และ

สําหรับศูนยคอมพิวเตอรสํารอง (DR-Site) จํานวน 8 เสน 

3.4 มีระบบบริหารจัดการ ปรับปรุงแกไข และควบคุมการใชงานผานระบบ LAN ในรูปแบบเว็บเบราวเซอร 

(Web Browser) 

3.5 มีแหลงจายไฟ (Power Supply) อยางนอย 1 ชุด 

3.6 สามารถทํา WWN Zoning ได 

3.7 สามารถเชื่อมตอกับระบบบริหารจัดการสิทธิ์ผูใชงาน Microsoft Active Directory (AD) เพ่ือใหสามารถ

ใช Username/Password บนระบบ AD ในการยืนยันตัวตนเขาระบบบริหารจัดการได 

3.8 สามารถสงขอมูล Log และ Change ออกไปยงัระบบจัดเก็บภายนอก External Log System ได 

3.9 สามารถเชื่อมตอกับ NTP Server ภายนอกเพ่ือรับขอมูลเวลาได 

3.10 สามารถแจงเตือนเหตุการณผิดปกติ หรือการแกไขเปลี่ยนแปลง ของอุปกรณผาน E-mail ได 

3.11 มีมาตรฐานความปลอดภัยทางไฟฟา เชน UL หรือ TUV หรือเทียบเทา ไดรับรองมาตรฐานการแผ

กระจายคลื่นแมเหล็กไฟฟา เชน FCC หรือ EN หรือเทียบเทา  

3.12 มีการรับประกันความชํารุดบกพรองของอุปกรณทุกชิ้นสวน จากบริษัทผูผลิตตลอดอายุสัญญาแบบ 

24 ชั่วโมง 7 วัน โดยเขามาทําการแกไข/ซอมแซมดําเนินการ ณ ท่ีติดตั้งเครื่อง (On-Site Service) 

/4. ระบบ… 
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4. ระบบการสํารองและกูคืนขอมูล มีคุณสมบัติอยางนอยดังนี้

4.1 มีสิทธิ์การสํารองขอมูลขนาดอยางนอย 80 TB และสามารถสํารองขอมูลจากเครื่องคอมพิวเตอรแมขาย

จํานวนอยางนอย 250 เครื่อง 

4.2 มีพ้ืนท่ีท่ีสามารถใชงานได (Usable Capacity) ไมนอยกวา 140 TB 

4.3 มีเทคโนโลยี WAN Acceleration หรือ Optimize Deduplication ท่ีชวยเพ่ิมประสิทธิภาพการถายโอน

ขอมูลและลดปริมาณขอมูลท่ีสงผาน WAN ในการทํา Backup Copy Job และ Replication Job 

4.4 มีชองเชื่อมตอแบบ Fiber Channel ความเร็วไมนอยกวา 16 Gbps หรือดีกวา จํานวนไมนอยกวา 4 Port 

4.5 มีชองเชื่อมตอ (Network Interface) แบบ 10Gigabit Ethernet SFP จํานวนไมนอยกวา 4 Port 

4.6 มีชองเชื่อมตอ (Network Interface) แบบ Ethernet 10/100/1000 จํานวนไมนอยกวา 2 Port 

4.7 มีแหลงจายไฟ (Power Supply) แบบ Hot Plug Redundant หรือ Hot Swappable จํานวน 2 หนวย 

4.8 มีรายงาน Carbon Footprint ของอุปกรณท่ีออกโดยผูผลิต ซ่ึงแสดงการปลอยคารบอนในข้ันตอนการ

ผลิต ขนสง และใชงาน หรือรายงานเก่ียวกับการดําเนินการลด Carbon Footprint เปนอยางนอย 

4.9 สามารถกําหนดการสํารองขอมูล เรียกคืนขอมูล และบริหารจัดการระบบไดผานเว็บเบราวเซอร (Web 

Browser) แบบ HTML 5 หรือ Application Console ไดเปนอยางนอย 

4.10 สามารถสํารองขอมูลจากเครื่องคอมพิวเตอรแมขาย (Physical Server) และเครื่องคอมพิวเตอรแมขายเสมือน 

(Virtual Machine) ท่ีติดตั้งระบบปฏิบัติการ Windows Server, Linux, VMware ESX ไดเปนอยางนอย 

4.11 สามารถกูคืนขอมูลในระดับไฟลได (Granular Recovery) 

4.12 สามารถกูคืนเครื่องคอมพิวเตอรแมขายท่ีสํารองจาก Physical Server ไปยังระบบเครื่องคอมพิวเตอร

แมขายเสมือนได (Physical to Virtual Machine) 

4.13 สามารถกูคืนเครื่องคอมพิวเตอรแมขายเสมือนเพ่ือนํามาใชงานไดแบบทันทวงที (Instant Recovery) 

4.14 สามารถตรวจสอบขอมูลของเครื่องคอมพิวเตอรแมขายเสมือนบน VMware vSphere หรือ Microsoft 

Hyper-V ท่ีไดสํารองขอมูลไว เพ่ือตรวจสอบวามี Malware หรือ Ransomware หรือไม และตองสามารถแสดง

ผลลัพธของการทํางานได  

4.15 สามารถลดความซํ้าซอนของขอมูลบนอุปกรณท่ีจัดเก็บได หรือสามารถทํา Deduplicate ไดจากระบบ

การสํารองและกูคืนขอมูล  

4.16 สามารถทําสําเนาขอมูลท่ีไดสํารองไวจากระบบท่ีศูนยคอมพิวเตอรหลักไปยังระบบท่ีศูนยคอมพิวเตอร

สํารอง โดยใชเครือขาย Mpls แบบ QinQ ความเร็ว 1Gbps ได 

4.17 สามารถจัดเก็บขอมูลท่ีสํารองไวในแบบ Immutable เพ่ือปองกันไมใหถูกแกไขหรือลบเม่ือยังไมครบ

กําหนดท่ีไดตั้งเวลาไว 

4.18 สามารถต้ังคาใหมีผูทําการอนุมัติทุกครั้งกอนดําเนินกิจกรรมใดๆ เพ่ือลดความเสี่ยงท่ีจะเกิดความ

เสียหายของขอมูลโดยไมตั้งใจ เชน การลบไฟลสํารองขอมูล การลบอุปกรณจัดเก็บขอมูลสําหรับระบบสํารองและ

กูคืนขอมูล เปนตน  

4.19 สามารถปรับแตงการออกรายงาน โดยผูดูแลระบบสามารถออกแบบและเลือกขอมูลท่ีตองการใหแสดง

ในรายงานได 

/4.20 สามารถ… 
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4.20 สามารถออกรายงานแสดงผลวา Workload ท่ีทํางานภายใต Job ตางๆ สํารองขอมูลไปยัง Backup 

repository หรือ Backup storage ท่ีมีความสามารถท่ีเรียกวา immutable หรือ immutability ได 

4.21 สามารถใชการเขารหัสตามมาตรฐาน FIPS140-2 เพ่ือเขารหัสขอมูลระบบปฏิบัติการ และเขารหัสขอมูล

ท่ีถูกสํารองไว เพ่ือเพ่ิมความปลอดภัยใหกับระบบ 

4.22 สามารถเชื่อมตอกับระบบบริหารจัดการสิทธิ์ผูใชงาน Microsoft Active Directory (AD) เพ่ือให

สามารถใช Username/Password บนระบบ AD ในการยืนยันตัวตนเขาระบบ และสามารถใชการยืนยันแบบ

หลายข้ันตอน (Multi-Factor Authentication) ได 

4.23 สามารถสงขอมูล Log และ Change ออกไปยงัระบบจัดเก็บภายนอก External Log System ได  

4.24 สามารถเชื่อมตอกับ NTP Server ภายนอกเพ่ือรับขอมูลเวลาได 

4.25 สามารถแจงเตือนเหตุการณผิดปกติ หรือการแกไขเปลี่ยนแปลง ของอุปกรณผาน E-mail ได 

4.26 รองรับการสํารองขอมูลไปยังอุปกรณจัดเก็บขอมูลประเภท Object Storage ได 

4.27 มีมาตรฐานความปลอดภัยทางไฟฟา เชน UL หรือ TUV หรือเทียบเทา ไดรับรองมาตรฐานการแผกระจาย

คลื่นแมเหล็กไฟฟา เชน FCC หรือ EN หรือเทียบเทา ไดรับมาตรฐาน Energy STAR หรือเทียบเทา 

4.28 มีการรับประกันความชํารุดบกพรองของระบบทุกชิ้นสวน จากบริษัทผูผลิตตลอดอายุสัญญาแบบ 

24 ชั่วโมง 7 วัน โดยเขามาทําการแกไข/ซอมแซมดําเนินการ ณ ท่ีติดตั้งเครื่อง (On-Site Service)  



ภาคผนวก ข. 

หลักเกณฑในการพิจารณาคัดเลือกขอเสนอ 

1. หลักเกณฑในการพิจารณาผลการย่ืนขอเสนอ

ในการพิจารณาผลการยื่นขอเสนอ รฟม. จะใชเกณฑราคาประกอบเกณฑอ่ืน โดยพิจารณาใหคะแนนตาม

ปจจัยหลักและน้ําหนักตามท่ีกําหนด ดังนี้ 

1.1 ราคาท่ียื่นขอเสนอ (Price) กําหนดน้ําหนักเทากับรอยละ 30 (คํานวณโดยระบบการจัดซ้ือจัดจาง

ภาครัฐดวยอิเล็กทรอนิกส (e-GP)) 

1.2 คุณภาพและคุณสมบัติท่ีเปนประโยชนตอการดําเนินโครงการ กําหนดน้ําหนักเทากับรอยละ 70 

2. หลักเกณฑการใหคะแนนคุณภาพและคุณสมบัติท่ีเปนประโยชนตอการดําเนินโครงการ

การใหคะแนนคุณภาพและคุณสมบัติท่ีเปนประโยชนตอการดําเนินโครงการ มีคะแนนรวมท้ังหมด 100 คะแนน

ประกอบดวยหัวขอ ดังนี้ 

หัวขอท่ี รายการ คะแนนรวม หนวยนับ 

2.1 

ผลงานของผูยื่นขอเสนอ 

- ลักษณะโครงการ (5 คะแนน)

- คูสัญญา (5 คะแนน)

- จํานวนผลงาน (5 คะแนน)

15 คะแนน 

2.2 

คุณสมบัติทางเทคนิค 

- ระบบจัดเก็บและบริหารจัดการไฟล (10 คะแนน)

- ระบบจัดเก็บขอมูลแบบ SAN Storage (25 คะแนน)

- ระบบการสํารองและกูคืนขอมูล (20 คะแนน)

- อุปกรณกระจายสัญญาณ (SAN Switch) (5 คะแนน)

60 คะแนน 

2.3 คุณสมบัติของบุคลากร 10 คะแนน 

2.4 แผนการดําเนินงาน (Work Plan) 10 คะแนน 

2.5 ขอเสนออ่ืนๆ ท่ีเก่ียวของและเปนประโยชนกับโครงการนี้ 5 คะแนน 

รวม 100 คะแนน 

หมายเหตุ : หากผูยื่นขอเสนอรายใดไมจัดสงเอกสาร หรือสงเอกสารไมครบถวน จะไดรับการประเมินเทากับศูนยคะแนน 

/2.1 การพิจารณา... 
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2.1 การพิจารณาผลงานของผูย่ืนขอเสนอ (15 คะแนน) 

การพิจารณาใหคะแนนผลงานของผูยื่นขอเสนอ พิจารณาเฉพาะผลงานท่ีมีหนังสือรับรองผลงาน หรือ

สําเนาของสัญญา มาพรอมกับสําเนาเอกสารขอบเขตของงาน (TOR) นั้นๆ พรอมท้ังขีดเสนใตหรือทําเครื่องหมาย 

พรอมหัวขอกํากับรายการที่สอดคลองกับเกณฑการใหคะแนนไวอยางชัดเจน และ รฟม. ขอสงวนสิทธิ์ท่ีจะ

ตรวจสอบขอเท็จจริงท่ีเสนอ โดยแบงออกเปน 3 สวนคือ  

• ลักษณะโครงการ (5 คะแนน) 

• คูสัญญา (5 คะแนน) 

• จํานวนผลงาน  (5 คะแนน) 

หมายเหตุ : หากผูยื่นขอเสนอมีเอกสารหนังสือรับรองผลงาน หรือสําเนาของสัญญา มาพรอมกับสําเนาเอกสารขอบเขตของงาน 

(TOR) ไมครบถวนตามท่ีกําหนดไว จะไดรับการประเมินคะแนนผลงานของผูยื่นขอเสนอเทากับศูนยคะแนน 

ลักษณะโครงการ : การใหคะแนนพิจารณาจากลักษณะโครงการท่ีตรวจรับงานเสร็จสมบูรณแลวในชวงเวลา 5 ป 

ท่ีผานมา (5 คะแนน) ซ่ึงมีหลักเกณฑการใหคะแนนดังตอไปนี้ 

คะแนน 

ลักษณะโครงการ 

เปนโครงการท่ีมีลักษณะงานปรับปรุงระบบจัดเก็บขอมูลดิจิทัล (File Server/ 

File Sharing) หรือเปนโครงการซ้ือหรือเชาพรอมติดตั้งระบบจัดเก็บขอมูล

ดิจิทัล (File Server/File Sharing) ที่มีการยายขอมูลจากระบบเกา 

ไปยังระบบใหม 

5 

เปนโครงการที่มีการยายขอมูลระบบจัดเก็บขอมูลดิจิทัล (File Server/ 

File Sharing) จากระบบเกาไปยังระบบใหมโดยระบุไวเปนสวนหนึ่งใน

ขอบเขตของงาน 

3 

เปนโครงการซื้อหรือใหเชาพรอมติดตั ้งระบบจัดเก็บขอมูลภายนอก 

(SAN Storage) หรือระบบสํารองขอมูล (Backup System) 
1 

ผลงานอ่ืนๆ ท่ีไมเก่ียวของกับโครงการ หรือไมมีผลงาน 0 

คูสัญญา : การใหคะแนนพิจารณาคูสัญญาท่ีมีหนังสือรับรองผลงานจากผูวาจาง หรือสําเนาของสัญญา (5 คะแนน) 

ซ่ึงมีหลักเกณฑการใหคะแนนดังตอไปนี้ 

คะแนน 

คูสัญญา 
หนวยงานรัฐวิสาหกิจ หรือ หนวยงานราชการ 5 

หนวยงานเอกชน 3 

/จํานวนผลงาน... 
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/ระบบจัดเก็บขอมูล... 

 

จำนวนผลงาน :  การใหคะแนนพิจารณาโครงการที่มีลักษณะงานปรับปรุงระบบจัดเก็บขอมูลดิจิทัล (File Server/ 

File Sharing) หรือเปนโครงการซ้ือหรือเชาพรอมติดต้ังระบบจัดเก็บขอมูลดิจิทัล (File Server/File Sharing) 

ท่ีมีการยายขอมูลจากระบบเกาไปยังระบบใหม (5 คะแนน) ซ่ึงมีหลักเกณฑการใหคะแนนดังตอไปนี้ 

 คะแนน 

จำนวนผลงาน 

มีจำนวนผลงานมากเปนลำดับท่ี 1 5 

มีจำนวนผลงานมากเปนลำดับท่ี 2 3 

มีจำนวนผลงานมากเปนลำดับท่ี 3 เปนตนไป 1 

ไมมีผลงาน 0 

 

2.2 คุณสมบัติทางเทคนิค (60 คะแนน) 

พิจารณาถึงขนาดพ้ืนท่ีใชงานและสิทธิ์การใชงาน โดยแบงออกเปน 4 สวนหลัก คือ 

• ระบบจัดเก็บและบริหารจัดการไฟล (File Server) (10 คะแนน) 

• ระบบจัดเก็บขอมูลแบบ SAN Storage      (25 คะแนน) 

• ระบบการสำรองและกูคืนขอมูล                (20 คะแนน) 

• อุปกรณกระจายสัญญาณ (SAN Switch)  (5 คะแนน) 

 

ระบบจัดเก็บและบริหารจัดการไฟล (File Server) : การใหคะแนนพิจารณาจากความสามารถของระบบท่ีเสนอ 
ในหัวขอตางๆ ดังนี้ (10 คะแนน)  

1) สามารถเรียกคืนขอมูลโดยใช Microsoft Previous Versions และผูใชงานตองสามารถเรียกคืน
ขอมูลไดดวยตนเอง 

2) สามารถสืบคนขอมูลหรือไฟลได (Enterprise Search) โดยจะตองไมใชความสามารถที่ Bundle 
มาพรอม OS 

3) สามารถตรวจสอบพฤติกรรมการใชงานขอมูลบนระบบ File Server ท่ีผิดปกติได เชน การเปลี่ยน
นามสกุลไฟลจำนวนมากในคราวเดียวกัน เปนตน 

4) สามารถกำหนดการใชงานระบบในรูปแบบชนิดของไฟล (File Type) ได กลาวคือ การอนุญาต
หรือไมอนุญาตใหใชไฟลบางชนิด 

5) สามารถทำ Data Compression, Thin Provisioning และ Deduplication ได 

 

 คะแนน 

ความสามารถของ 

ระบบจัดเก็บและบริหาร

จัดการไฟล (File Server) 

เสนอความสามารถของระบบมากเปนลำดับท่ี 1 10 

เสนอความสามารถของระบบมากเปนลำดับท่ี 2 7 

เสนอความสามารถของระบบลำดับท่ี 3 เปนตนไป 4 

ไมมีขอเสนอเพ่ิมเติม 0 

หมายเหตุ : ผูชนะการประกวดราคาจะตองติดตั้งระบบจัดเก็บและบริหารจัดการไฟลใหมีความสามารถตามท่ีเสนอ  
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ระบบจัดเก็บขอมูลแบบ SAN Storage : การใหคะแนนพิจารณาจากขนาดของพ้ืนท่ีจัดเก็บขอมูลท่ีสามารถใชงานได 

(Usable Capacity) พ้ืนท่ีในการติดตั้ง (Rack Space) และความสามารถในการรับคําสั่งอานหรือเขียนขอมูล 

(IOPS) (25 คะแนน) โดยแบงออกเปน 3 สวนหลัก คือ 

• พ้ืนท่ีจัดเก็บขอมูลท่ีสามารถใชงานได (Useable Capacity) (10 คะแนน)

(พ้ืนท่ีดังกลาวตองไมทําการบีบอัด Compression หรือลดความซํ้าซอนของขอมูล (Deduplication))

• ประสิทธิภาพในการรับคําสั่งอานหรือเขียนขอมูล (IOPS) (10 คะแนน) 

• พ้ืนท่ีในการติดตั้ง (Rack Space) (5 คะแนน) 

(นับรวมพื้นที่ในการติดตั้งอุปกรณของระบบจัดเก็บและบริหารจัดการไฟล (File Server) และ

ระบบจัดเก็บขอมูลแบบ SAN Storage) 

คะแนน 

พ้ืนท่ีจัดเก็บขอมูลท่ี

สามารถใชงานได  

(Useable Capacity) 

เสนอขนาดของพ้ืนท่ีจัดเก็บขอมูลท่ีสามารถใชงานได (Usable 

Capacity) มากกวาขอกําหนดเปนลําดับท่ี 1 
10 

เสนอขนาดของพ้ืนท่ีจัดเก็บขอมูลท่ีสามารถใชงานได (Usable 

Capacity) มากกวาขอกําหนดเปนลําดับท่ี 2 
7 

เสนอขนาดของพ้ืนท่ีจัดเก็บขอมูลท่ีสามารถใชงานได (Usable 

Capacity) มากกวาขอกําหนดลําดับท่ี 3 เปนตนไป 
4 

เสนอเทากับขอบเขตของงานหรือไมมีขอเสนอเพ่ิมเติม 0 

ประสิทธิภาพในการรับ

คําส่ังอานหรือเขียนขอมูล 

(IOPS) 

เสนอความสามารถในการรับคําสั่งอานหรือเขียนขอมูล (IOPS) 

มากกวาขอกําหนดเปนลําดับท่ี 1 
10 

เสนอความสามารถในการรับคําสั่งอานหรือเขียนขอมูล (IOPS) 

มากกวาขอกําหนดเปนลําดับท่ี 2 
7 

เสนอความสามารถในการรับคําสั่งอานหรือเขียนขอมูล (IOPS) 

มากกวาขอกําหนดเปนลําดับท่ี 3 เปนตนไป 
4 

เสนอเทากับขอบเขตของงานหรือไมมีขอเสนอเพ่ิมเติม 0 

พ้ืนท่ีในการติดตั้ง 

(Rack Space) 

ใชพ้ืนท่ีในการติดตั้ง (Rack Space) นอยเปนลําดับท่ี 1 5 

ใชพ้ืนท่ีในการติดตั้ง (Rack Space) นอยเปนลําดับท่ี 2 3 

ใชพ้ืนท่ีในการติดตั้ง (Rack Space) นอยเปนลําดับท่ี 3 เปนตนไป 1 

/ระบบการสํารอง... 
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ระบบการสํารองและกูคืนขอมูล : การใหคะแนนพิจารณาจากความสามารถในการสาํรองขอมูล (สิทธิ์ในการสํารองและ

กูคืนขอมูล) และมาตรฐานความปลอดภัยของระบบสํารองขอมูล (20 คะแนน) ซ่ึงมีหลักเกณฑการใหคะแนนแบง

ออกเปน 2 สวนคือ 

• สิทธิ์การสํารองและกูคืนขอมูล (10 คะแนน) 

• มาตรฐานความปลอดภัยของระบบสํารองขอมูล (10 คะแนน) 

สิทธิ์การสํารองและกูคืนขอมูล : การใหคะแนนพิจารณาจากสิทธิ์ในการสํารองและกูคืนขอมูล (10 คะแนน) ซ่ึงมี

หลักเกณฑการใหคะแนนดังตอไปนี้ 

คะแนน 

สิทธิ์การสํารองและกูคืน

ขอมูล 

เสนอสิทธิ์การสํารองและกูคืนขอมูลมากกวาขอกําหนดเปนลําดับท่ี 1 10 

เสนอสิทธิ์การสํารองและกูคืนขอมูลมากกวาขอกําหนดเปนลําดับท่ี 2 7 

เสนอสิทธิ์การสํารองและกูคืนขอมูลมากกวาขอกําหนดลําดับท่ี 3 

เปนตนไป 
4 

เสนอเทากับขอบเขตของงานหรือไมมีขอเสนอ 0 

มาตรฐานความปลอดภัยของระบบสํารองขอมูล : การใหคะแนนพิจารณาจากจํานวนระบบรักษาความปลอดภัย

ของขอมูลและระบบสํารองขอมูลท่ีเสนอในหัวขอตางๆ ดังนี้ (10 คะแนน) 

1) มีการทํา Hardening ระบบตามคําแนะนําของ The Security Technical Implementation Guides

(STIGs) โดยอางอิงนโยบายความปลอดภัยของ Defense Information Systems Agency (DISA) หรือ

National Information Assurance Partnership (NIAP) และนโยบายความปลอดภัยของ Department

of Defense Information Network Approved Products List (DoDIN APL) ในทุกเครื่องแมขาย

ท่ีเก่ียวของกับระบบสํารองขอมูล

2) มีระบบปองกันการลบขอมูลแบบ Immutable

3) มีระบบในการตรวจสอบความผิดปกติของระบบหรือขอมูล

4) มีระบบการอนุมัติใหลบขอมูลแบบหลายบุคคล (Multi Person Authentication)

5) มีระบบตัดการเชื่อมตอระหวางระบบท่ีศูนยคอมพิวเตอรหลักและศูนยคอมพิวเตอรสํารองเม่ือไมไดใชงาน

คะแนน 

มาตรฐานความปลอดภัย

ของระบบสํารองขอมูล 

เสนอจํานวนระบบรักษาความปลอดภัยมากเปนลําดับท่ี 1 10 

เสนอจํานวนระบบรักษาความปลอดภัยมากเปนลําดับท่ี 2 7 

เสนอจํานวนระบบรักษาความปลอดภัยลําดับท่ี 3 เปนตนไป 4 

ไมมีขอเสนอ 0 

หมายเหตุ : ผูชนะการประกวดราคาจะตองติดตั้งระบบการสํารองและกูคืนขอมูลใหมีความสามารถและมีมาตรฐานตามท่ีเสนอ 

/อุปกรณ... 
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อุปกรณกระจายสัญญาณ (SAN Switch) : การใหคะแนนพิจารณาจากคุณสมบัติของอุปกรณ (5 คะแนน) 

มีหลักเกณฑการใหคะแนนดังตอไปนี้ 

คะแนน 

อุปกรณกระจายสัญญาณ

สําหรับอุปกรณจัดเก็บ

ขอมูล (SAN Switch) 

มี Power Supply ทํางานแบบ Hot plug และ Redundant 

จํานวน 2 ชุด 
5 

เสนอเทากับขอบเขตของงานหรือไมมีขอเสนอ 0 

2.3 คุณสมบัติของบุคลากร (10 คะแนน) 

การพิจารณาใหคะแนนบุคลากร จะพิจารณาบุคลากรท่ีมีใบรับรองผานการอบรมและผานการสอบ

มาตรฐาน (Certification) และมีหลักฐานการเปนพนักงานของบริษัทผูยื่นขอเสนอ เชน สําเนาเอกสารการจาย

หรือรับเงินเดือนยอนหลัง 12 เดือน หรือเอกสารใบรับรองรายได หรือหนังสือรับรองการหักภาษี ณ ท่ีจาย ตาม

มาตรา 50 ทวิ แหงประมวลรัษฎากร โดยผูยื่นขอเสนอสามารถปกปดขอมูลสวนที่เปนขอมูลสวนบุคคลของ

บุคคลท่ีเสนอได และ รฟม. ขอสงวนสิทธิ์ท่ีจะตรวจสอบขอเท็จจริงท่ีเสนอ 

คะแนน 

คุณสมบัติของบุคลากร 

บุคลากรของบริษัทผูยื่นขอเสนอมีใบรับรองผานการอบรม และ

ผานการสอบมาตรฐาน (Certification) หัวขอ Configuration 

and Management ระบบการสํารองและกูคืนขอมูลท่ีเสนอ 

10 

หมายเหตุ : หากผูยื่นขอเสนอไมยื่นเอกสาร หรือสําเนาของเอกสารหลักฐานการเปนพนักงานของบริษัท ตามท่ีกําหนดไว จะไดรับ

การประเมินเทากับศูนยคะแนน 

2.4 แผนการดําเนินงาน (Work Plan) (10 คะแนน) 

พิจารณาถึงความเขาใจในแผนการดําเนินงาน ความชัดเจนของงานท่ีนําเสนอ และความครอบคลุมถึง

สาระสําคัญในขอบเขตงานท่ีกําหนดไวใน TOR อยางครบถวน รวมถึงรายละเอียดอ่ืนๆ ไดแก แผนการดําเนินงาน

ท่ีแสดงถึงระยะเวลาการดําเนินงานในสวนตางๆ รายละเอียดแผนการปฏิบัติงาน โดยอยางนอยตองประกอบดวย

รายละเอียดกิจกรรม และชวงระยะเวลาการทํางานของบุคลากรท่ีสอดคลองกัน หนาท่ีความรับผิดชอบบุคลากร

ของผูยื่นขอเสนอท้ังหมด ระยะเวลาการดําเนินงานท้ังหมด และแผนการฝกอบรม 

ระดับ ดีกวาเกณฑ ตามเกณฑ ต่ํากวาเกณฑ ไมนําเสนอ 

คะแนน 10 7 4 0 

/ดีกวาเกณฑ... 
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ดีกวาเกณฑ แผนการดําเนินงานมีความสอดคลองเหมาะสมในรายละเอียดตามขอบเขตของงาน (TOR) อยางครบถวน 

และเขาใจ ทุกประเด็นสําคัญของ TOR นําเสนอรายละเอียดวิธีการทํางาน ระยะเวลาของ

กิจกรรมหลักและกิจกรรมยอย ท่ีสอดคลองกับผลลัพธตามท่ี TOR กําหนดไว 

ตามเกณฑ แผนการดําเนินงานมีความสอดคลองเหมาะสมในรายละเอียดตาม TOR อยางครบถวน นําเสนอ

รายละเอียดวิธีการทํางาน ระยะเวลาของกิจกรรมหลักท่ีสอดคลองกับผลลัพธตามท่ี TOR กําหนดไว 

ต่ํากวาเกณฑ แผนการดําเนินงานตาม TOR ไมครบถวน มีการนําเสนอรายละเอียดในกิจกรรมหลักหรือ

กิจกรรมยอยท่ีไมสอดคลองตามขอบเขตงานท่ีระบุไวใน TOR และแผนการดําเนินงาน มีความ

เขาใจท่ีผิดในขอบเขตงานท่ีระบุไวใน TOR มีการนําเสนอท่ีไมเพียงพอตามมาตรฐานท่ัวไป หรือมี

วิธีการทํางานไมเหมาะสม 

ไมนําเสนอ ผูยื่นขอเสนอไมนําเสนอแผนการดําเนินงาน 

2.5 ขอเสนออ่ืนๆ ท่ีเกี่ยวของและเปนประโยชนกับโครงการนี้ (5 คะแนน) 

การพิจารณาใหคะแนนขอเสนออ่ืนๆ พิจารณาเฉพาะขอเสนอท่ีมีประโยชน มีความสําคัญ และมี

ความจําเปนท่ีเก่ียวของกับโครงนี้ โดยผูยื่นขอเสนอจะตองอธิบายวาสิ่งท่ีเสนอนั้นมีประโยชน มีความสําคัญ และมี

ความจําเปนกับโครงการนี้อยางไร 

คะแนน 

ขอเสนออ่ืนๆ 

มีประโยชน มีความสําคัญ และมีความจําเปนมากเปนลําดับท่ี 1 5 

มีประโยชน มีความสําคัญ และมีความจําเปนมากเปนลําดับท่ี 2 3 

มีประโยชน มีความสําคัญ และมีความจําเปนลําดับท่ี 3 เปนตนไป 1 

ไมมีขอเสนอ 0 

*************************************************************************************** 
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ภาคผนวก ค. 

นโยบายการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศของ รฟม. 



การรถไฟฟาขนสงมวลชนแหงประเทศไทย 
MASS RAPID TRANSIT AUTHORITY OF THAILAND 

รัฐวิสาหกิจภายใตกํากับของรัฐมนตรีวาการกระทรวงคมนาคม 
A STATE ENTERPRISE UNDER SUPERVISION OF MINISTER OF TRANSPORT 

ประกาศการรถไฟฟาขนสงมวลชนแหงประเทศไทย 

เรื่อง นโยบายการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยสีารสนเทศ (ฉบับปรับปรุงคร้ังท่ี 12) 

ดวยพระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ พ.ศ. 2549 

มาตรา 5 กําหนดใหหนวยงานของรัฐตองจัดทําแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย

ดานสารสนเทศ เพื่อใหการดําเนินการใด ๆ ดวยวิธีการทางอิเล็กทรอนิกสกับหนวยงานของรัฐหรือโดยหนวยงานของรัฐ

มีความมั่นคงปลอดภัยและเชื่อถือได จึงสงผลใหระบบเทคโนโลยีสารสนเทศของการรถไฟฟาขนสงมวลชนแหงประเทศไทย 

(รฟม.) ตองมีการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศอยางครบถวนเพื่อธํารงไวซึ่งความลับ 

(Confidentiality) ความถูกตองครบถวน (Integrity) และสภาพพรอมใชงาน (Availability) ของสารสนเทศ รวมทั้ง

คุณสมบติัอื่น ไดแก ความถูกตองแทจริง (Authenticity) ความรับผิด (Accountability) การหามปฏิเสธความรับผิดชอบ 

(Non-repudiation) และความนาเชื่อถือ (Reliability)  

ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เร่ืองแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยดานสารสนเทศของหนวยงานของรัฐ (ฉบับที่ 2) พ.ศ. 2556 ขอ 14 กําหนดใหหนวยงานของรัฐตองกําหนด

ความรับผิดชอบที่ชัดเจน กรณีระบบคอมพิวเตอรหรือขอมูลสารสนเทศเกดิความเสียหายหรืออันตรายใด ๆ แกองคกรหรือ

ผูหนึ่งผูใด อันเนื่องมาจากความบกพรอง ละเลย หรือฝาฝนการปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยดานสารสนเทศ ทั้งนี้ ใหผูบริหารระดับสูงสุดของหนวยงาน (Chief Executive Officer: CEO) เปนผูรับผิดชอบ

ตอความเสี่ยง ความเสียหาย หรืออันตรายที่เกิดข้ึน 

อาศัยอํานาจตามความในมาตรา 25 แหงพระราชบัญญัติการรถไฟฟาขนสงมวลชนแหงประเทศไทย 

พ.ศ. 2543 ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย จึงออกประกาศการรถไฟฟาขนสงมวลชนแหงประเทศไทย 

เร่ือง นโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ ดังตอไปนี ้

1. วัตถุประสงคและขอบเขต

เพ่ือใหการใชงานระบบเทคโนโลยีสารสนเทศของ รฟม. เปนไปอยางเหมาะสม มีประสิทธิภาพ มีความมั่นคงปลอดภัย

และสามารถดําเนินงานไดอยางตอเนื่อง รวมทั้งปองกันปญหาและลดผลกระทบจากการใชงานระบบเทคโนโลยสีารสนเทศ

ในลักษณะท่ีไมถูกตองหรือจากการถูกคุกคามจากภัยตาง ๆ  จึงไดกําหนดนโยบายเพื่อควบคุมการรักษาความมั่นคงปลอดภัย

ของระบบเทคโนโลยีสารสนเทศ ดังน้ี 

1.1 การเขาถึงหรือควบคมุการใชงานสารสนเทศครอบคลุม 4 ดาน คือ 

1.1.1 การเขาถึงระบบสารสนเทศ (Access control) ตองตรวจสอบการอนุมัติสิทธ์ิการเขาถึงระบบและ

กําหนดรหัสผาน การลงทะเบียนผูใชงานเพ่ือใหผูใชท่ีมีสิทธิ์ (User authentication) เทานั้นที่สามารถ

/เขาถึง… 
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เขาถึงระบบได รวมถึงมีการเก็บบันทึกขอมูลการเขาถึงระบบ (Access log) และขอมูลจราจรทางคอมพิวเตอร 

ทั้งนี้ การใหสิทธ์ิการใชงานระบบสารสนเทศนั้นตองใหสิทธิ์อยางเหมาะสมและเพียงพอ (Need to know 

and Need to use) 

1.1.2 การเขาถึงระบบเครือขาย (Network access control) ตองกําหนดเสนทางการเชื่อมตอระบบคอมพิวเตอร 

การรับ - สง หรือการไหลเวียนขอมูลหรือสารสนเทศจะตองผานระบบการรักษาความปลอดภัยที่องคกร

จัดสรรไว เชน Firewall IDS/IPS Proxy หรือการตรวจสอบไวรัสคอมพิวเตอร เปนตน เพ่ือควบคุมและ

ปองกันภัยคุกคามอยางเปนระบบ 

1.1.3 การเขาถึงระบบปฏิบัติการ (Operating system access control) เพื่อปองกันการเขาถึงระบบปฏิบัติการ

โดยไมไดรับอนุญาต โดยกําหนดใหมีการยืนยันตัวตนเพ่ือระบุถึงตัวตนของผูใชงาน รวมทั้งกําหนดใหมี

การจํากัดระยะเวลาในการเชื่อมตอเพื่อใหมีความมั่นคงปลอดภัยมากย่ิงขึ้น 

1.1.4 การเขาถึงโปรแกรมประยุกตหรือแอปพลิเคชันและสารสนเทศ (Application and Information access 

control) ตองกําหนดสิทธิ์การเขาถึงระบบเทคโนโลยีสารสนเทศ โดยใหสิทธ์ิเฉพาะระบบงานสารสนเทศที่

ตองปฏิบัติตามหนาที่เทานั้น รวมทั้งมีการทบทวนสิทธ์ิการเขาใชงานระบบสารสนเทศอยางสม่ําเสมอ 

1.2 มีระบบสารสนเทศและระบบสํารองที่อยูในสภาพพรอมใชงาน รวมทั้งมีแผนเตรียมพรอมในกรณีฉุกเฉินหรือ

กรณีที่ไมสามารถดําเนินการตามวิธีการทางอิเล็กทรอนิกสได เพื่อใหสามารถใชงานสารสนเทศไดตามปกติ

อยางตอเน่ือง 

1.3 ตรวจสอบและประเมินความเสี่ยงของระบบสารสนเทศอยางสม่ําเสมอ 

2. แนวปฏิบัติในการรกัษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ รฟม.

แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ รฟม. ใชแนวทางและกระบวนการ

อางอิงตาม 1) ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่องแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยดานสารสนเทศของหนวยงานรัฐ พ.ศ. 2553 2) ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เร่ือง มาตรฐาน

การรักษาความมั่นคงปลอดภัยของระบบสารสนเทศตามวิธีการแบบปลอดภัย พ.ศ. 2555 และ 3) มาตรฐาน ISO/IEC 

27001:2013 โดยแบงแนวปฏิบัติออกเปน 16 สวนตามเอกสารแนบทายประกาศ ดังตอไปนี้  

2.1 นโยบายการบริหารจัดการความมั่นคงปลอดภัยสําหรับผูบริหาร (สวนที่ 1) 

2.2 ความม่ันคงปลอดภัยที่เก่ียวกับบุคลากร (สวนที่ 2)  

2.3 การรักษาความมั่นคงปลอดภัยทางกายภาพและสิ่งแวดลอม (สวนที่ 3) 

2.4 การจัดการทรัพยสิน (สวนที่ 4)  

2.5 การจัดหา การพัฒนา และการบํารุงรักษาระบบสารสนเทศ (สวนที่ 5)  

2.6 การควบคมุการเขาถึงระบบเทคโนโลยีสารสนเทศ (สวนท่ี 6)  

2.7 การควบคุมการเขาถึงระบบเครือขายไรสาย (สวนท่ี 7) 

2.8 การควบคุมหนวยงานภายนอกและผูใชงาน (บุคคลภายนอก) เขาถึงระบบเทคโนโลยีสารสนเทศ (สวนท่ี 8) 

2.9 การใชงานเคร่ืองคอมพิวเตอรและอุปกรณเคลื่อนที่ของ รฟม. (สวนที่ 9)  

2.10 การใชงานอินเทอรเน็ตและสื่อสังคมออนไลน (สวนที่ 10)  

/2.11 การใชงาน… 
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2.11 การใชงานจดหมายอิเล็กทรอนิกส (สวนที่ 11)  

2.12 การสํารองขอมูลและการเก็บรักษาขอมูลจราจรทางคอมพิวเตอร (สวนที่ 12) 

2.13 การตรวจสอบและประเมินความเสี่ยง (สวนที่ 13) 

2.14 การถายโอน และการแลกเปลี่ยนขอมูลสารสนเทศ (สวนที่ 14) 

2.15 การควบคุมการเขารหัส (สวนที่ 15) 

2.16 การนาํอุปกรณสวนตัวมาใชงาน (Bring your own device) (สวนท่ี 16) 

แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศตามขอ 2. จัดเปนมาตรฐานดานความมั่นคง

ปลอดภัยในการใชงานระบบเทคโนโลยีสารสนเทศของ รฟม. ซึ่งบุคลากรของ รฟม. หนวยงานภายนอก รวมถึงผูใชบริการ

ระบบสารสนเทศของ รฟม. ที่เก่ียวของจะตองปฏิบัติตามอยางเครงครัด 

3. กรณีระบบคอมพิวเตอรหรือขอมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใด ๆ แกองคกรหรือผูหนึ่งผูใด

อันเนื่องมาจากความบกพรอง ละเลย หรือฝาฝนการปฏิบัติตามแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยดานสารสนเทศ ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย (Chief Executive Officer: CEO) เปนผูรับผิดชอบ

ตอความเสี่ยง ความเสียหาย หรืออันตรายที่เกิดขึ้น และดําเนินการตรวจสอบขอเท็จจริงกรณีที่ระบบคอมพิวเตอรหรือ

ขอมูลสารสนเทศเกิดความเสียหายหรืออันตรายใด ๆ แกหนวยงานหรือผูหน่ึงผูใด รวมทั้งใหพิจารณาลงโทษตามเหตุอันควร

นโยบายนี้ใหใชบังคบัเมื่อพนกําหนด 7 วัน นับแตวันที่ผูมีอํานาจลงนาม 

ประกาศ ณ วันที่        กันยายน พ.ศ. 2566 

        (นายภคพงศ ศิริกันทรมาศ) 

 ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย

รผก...............................................................วันที่........./........./........ 

ผชก...............................................................วันที่........./........./........ 

ผูอํานวยการฝาย...........................................วันที่........./........./........ 

ผูอํานวยการกอง...........................................วันที่........./........./......... 

หัวหนาแผนก................................................วันที่........./........./......... 

เจาหนาที่......................................................วันที่........./........./......... 

เจาหนาที่พิมพ/ทาน.....................................วันที่........./........./.........
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เอกสารแนบทายประกาศ การรถไฟฟาขนสงมวลชนแหงประเทศไทย 

เร่ือง นโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 

แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ ของ รฟม. 

คํานิยาม 

คํานิยามที่ใชในนโยบายนี้ ประกอบดวย 

1. รฟม. หมายถึง การรถไฟฟาขนสงมวลชนแหงประเทศไทย

2. ฝทท. หมายถึง ฝายเทคโนโลยีสารสนเทศ

3. ผูบริหารระดับสูงสุด หมายถึง ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย

4. ผูบังคบับัญชา หมายถึง ผูมีอํานาจสั่งการตามโครงสรางการบริหารของ รฟม.

5. ผูใชงาน หมายถึง บุคคลท่ีไดรับอนุญาตใหสามารถเขาใชงานระบบเทคโนโลยีสารสนเทศของ รฟม. เพื่อประโยชน

ในการดําเนินงานของ รฟม. ดังนี้

- ผูใชงานภายใน หมายถึง บุคลากรของ รฟม.

- ผูใชงานภายนอก หมายถึง บุคคลภายนอกท่ี รฟม. อนุญาตใหเขามาใชงานระบบเทคโนโลยีสารสนเทศของ รฟม.

เชน ที่ปรึกษา ผูปฏิบัติงานตามสัญญา หรือนิสิตนักศึกษาฝกงาน เปนตน

6. ผูใชบริการ หมายถึง ผูท่ีสมัครใชบริการระบบงานสารสนเทศของ รฟม. ผานเครือขายสาธารณะ (Internet)

7. หนวยงานภายนอก หมายถึง องคกรตาง ๆ รวมถึงผูรับจาง ซึ่ง รฟม. อนุญาตใหมีสิทธิ์ในการเขาถึง หรือใชขอมูล

หรือสินทรัพยตาง ๆ ของ รฟม. โดยจะไดรับสิทธ์ิในการใชระบบตามประเภทงานตามอํานาจและตองรับผิดชอบ

ในการรกัษาความลับของขอมูล

8. ผูดูแลระบบ หมายถึง พนักงานที่ไดรับมอบหมายจากผูบังคับบัญชาใหมีหนาที่รับผิดชอบในการดูแลรักษาระบบ

สารสนเทศ และพนักงานของผูรบัจางที่รับผิดชอบติดต้ังหรือบํารุงรักษาระบบสารสนเทศให รฟม.

9. เจาของขอมูล หมายถึง ผูไดรับมอบอํานาจจากผูบังคับบัญชาใหรับผิดชอบขอมูลของระบบงานโดยเจาของขอมูล

เปนผูรบัผิดชอบขอมูลนั้น ๆ หรือไดรับผลกระทบโดยตรงหากขอมูลเหลานั้นเกิดสูญหาย

10. มาตรฐาน หมายถึง บรรทัดฐานที่บังคับใชในการปฏิบัติการจริงเพ่ือใหไดตามวัตุประสงคหรือเปาหมาย

11. ขั้นตอนปฏิบัติ หมายถึง รายละเอียดท่ีบอกขั้นตอนเปนขอ ๆ ที่ตองนํามาปฏิบัติเพ่ือใหไดมาซึ่งมาตรฐานตามที่ได

กําหนดไวตามวัตถุประสงค

12. แนวปฏิบัติ หมายถึง แนวทางที่ตองปฏิบัติตามเพื่อใหสามารถบรรลุวัตถุประสงคหรือเปาหมายไดงายขึ้น

13. ระบบเทคโนโลยีสารสนเทศ (Information technology system) หมายถึง ระบบงานของ รฟม. ที่นําเอาเทคโนโลยี

สารสนเทศ ระบบคอมพิวเตอร และระบบเครือขายสื่อสารขอมูลมาชวยในการสรางสารสนเทศที่ รฟม. สามารถ

นํามาใชประโยชนในการวางแผน การบริหาร การสนับสนุน การใหบริการ การพัฒนาและควบคุมการติดตอสื่อสาร

ซึ่งมีองคประกอบ ไดแก ระบบคอมพิวเตอร ระบบเครือขาย โปรแกรม ขอมูลและสารสนเทศ เปนตน

14. ขอมูลคอมพิวเตอร หมายถึง ขอมูล ขอความ คาํสั่ง ชุดคําสั่ง หรือสิ่งอื่นใด ท่ีอยูในระบบคอมพิวเตอรในสภาพที่ระบบ

คอมพิวเตอรอาจประมวลผลได และใหหมายความรวมถึงขอมูลอิเล็กทรอนิกสตามกฎหมายวาดวยธุรกรรม

อิเล็กทรอนิกส
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15. ขอมูลจราจรทางคอมพิวเตอร (Traffic log) หมายถึง ขอมูลเกี่ยวกับการติดตอสื่อสารของระบบคอมพิวเตอร ซึ่งแสดงถึง

แหลงกําเนิด ตนทาง ปลายทาง เวลา วันที่ ปริมาณ ระยะเวลา หรืออื่น ๆ ท่ีเก่ียวของกับการติดตอสื่อสารของ

ระบบคอมพิวเตอรน้ัน

16. สารสนเทศ (Information) หมายถึง ขอเท็จจริงที่ไดจากขอมูลนํามาผานการประมวลผล การจัดระเบียบใหขอมูล

ซึ่งขอมูลอาจอยูในรูปของตัวเลข ขอความ หรือภาพกราฟกใหเปนระบบที่ผูใชสามารถเขาใจไดงาย และสามารถ

นําไปใชประโยชนในการบริหาร การวางแผน การตัดสนิใจ และอ่ืน ๆ

17. ระบบคอมพิวเตอร (Computer system) หมายถึง อุปกรณหรือชุดอุปกรณของคอมพิวเตอรที่เชื่อมการทํางาน

เขาดวยกันโดยไดมีการกําหนดคําสั่ง ชุดคําสั่งหรือส่ิงอ่ืนใด และแนวปฏิบัติงานใหอุปกรณหรือชุดอุปกรณทําหนาที่

ประมวลผลขอมูลโดยอัตโนมัติ

18. ระบบเครือขายสื่อสารขอมูล (Network system) หมายถึง ระบบท่ีสามารถใชในการติดตอสื่อสารหรือการสงขอมูล

และสารสนเทศระหวางระบบเทคโนโลยีสารสนเทศตาง ๆ ของ รฟม. เชน ระบบแลน (LAN) ระบบอินทราเน็ต

(Intranet) ระบบอินเทอรเน็ต (Internet) เปนตน

19. สิทธิ์ของผูใชงาน หมายถึง สิทธ์ิทั่วไป สิทธ์ิจําเพาะ สิทธิพิเศษ และสิทธ์ิอื่นใด ที่เก่ียวของกับระบบสารสนเทศ

ของหนวยงาน

20. ความมั่นคงปลอดภัยดานสารสนเทศ หมายถึง การธํารงไวซึ่งความลับ (Confidentiality) ความถูกตองครบถวน

(Integrity) และสภาพพรอมใชงาน (Availability) ของสารสนเทศ รวมทั้งคุณสมบัติอ่ืน ไดแก ความถูกตองแทจริง

(Authenticity) ความรับผิด (Accountability) การหามปฏิเสธความรับผิด (Non-repudiation) และความนาเชื่อถือ

(Reliability)

21. เหตุการณดานความมั่นคงปลอดภัย หมายถึง เหตุการณที่แสดงใหเห็นความเปนไปไดที่จะเกิดการฝาฝนนโยบาย

ดานความม่ันคงปลอดภัย มาตรการปองกันที่ลมเหลว หรอืเหตุการณอันไมอาจรูไดวาอาจเกี่ยวของกับความม่ันคงปลอดภัย

22. สถานการณดานความมั่นคงปลอดภัยที่ไมพึงประสงคหรือไมอาจคาดคิด หมายถึง สถานการณดานความมั่นคงปลอดภัย

ที่ไมพึงประสงคหรือไมอาจคาดคิด (Unwanted or unexpected) ซึ่งอาจทําใหระบบขององคกรถูกบุกรุก

หรอืโจมตีและความมั่นคงปลอดภัยถูกคุกคาม

23. การเขาถึงหรือควบคุมการใชงานสารสนเทศ หมายถึง การอนุญาต การกําหนดสิทธ์ิ หรือการมอบอํานาจใหผูใชงาน

เขาถึงหรือใชงานเครือขายหรือระบบสารสนเทศ ท้ังทางอิเล็กทรอนิกสและทางกายภาพ ตลอดจนอาจกําหนดขอปฏิบัติ

เก่ียวกับการเขาถึงโดยมิชอบเอาไวดวยก็ได

24. สินทรัพย (Assets) หมายถึง สินทรัพยดานระบบเทคโนโลยีสารสนเทศและการสื่อสารของ รฟม. เชน อุปกรณ

คอมพิวเตอร อุปกรณระบบเครือขาย ซอฟตแวรที่มีคาลิขสิทธ์ิ ขอมูล ระบบขอมูล ฯลฯ

25. จดหมายอิเล็กทรอนิกส (e-mail) หมายถึง ระบบท่ีบุคคลใชในการรับ - สงขอความระหวางกัน โดยผานเครื่อง

คอมพิวเตอรและเครือขายที่เชื่อมโยงถึงกัน ขอมลูที่สงจะเปนไดทั้งตัวอักษร ภาพถาย ภาพกราฟก ภาพเคลื่อนไหว

และเสียง ผูสงสามารถสงขาวสารไปยังผูรับคนเดียวหรือหลายคนก็ได โดยขาวสารที่สงนั้นจะถูกเก็บไวในตูจดหมาย

(Mail box) ที่กําหนดไวสําหรับผูใชงาน ผูรับสามารถเปดอาน พิมพลงกระดาษ หรือจะลบทิ้งก็ได
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26. ชุดคําสั่งไมพึงประสงค (Malicious code) หมายถึง ชุดคําสั่งที่มีผลทําใหคอมพิวเตอร หรือระบบคอมพิวเตอร

หรือชุดคําสั่งอื่นเกิดความเสียหาย ถูกทําลาย ถูกแกไขเปลี่ยนแปลงหรือเพิ่มเติม ขัดของหรือปฏิบัติงานไมตรง

ตามคําสั่งท่ีกําหนดไว

27. เครื่องคอมพิวเตอร หมายถึง เครื่องคอมพิวเตอรแบบตั้งโตะ และเคร่ืองคอมพิวเตอรแบบพกพา

28. อุปกรณเคลื่อนที่ (Mobile device) หมายถึง อุปกรณอิเล็กทรอนิกสแบบพกพา ซึ่งมีความสามารถในการเช่ือมตอกับ

อุปกรณอื่นเพื่อรับสงขอมูลผานระบบเครือขายโทรคมนาคมไรสายหรือโดยอาศัยคล่ืนแมเหล็กไฟฟาเปนสื่อกลาง

เชน  Tablet, Smart Phone

29. ทรัพยสินของ รฟม. หมายถึง ครุภัณฑ รฟม. และทรัพยสินท่ีไมมีการขึ้นทะเบียนครุภัณฑที่ รฟม. จัดสรร

งบประมาณเพ่ือเปนคาใชจายใหทั้งหมดหรือบางสวน

30. อุปกรณสวนตัว หมายถึง อุปกรณที่ไมใชทรัพยสินของ รฟม. ที่ผูใชงานนํามาเชื่อมตอกับระบบสารสนเทศของ

รฟม. เชน เคร่ืองคอมพิวเตอรสวนบุคคล (Personal computer) เครื่องคอมพิวเตอรพกพา (Notebook)

อุปกรณเคลื่อนที่ (Mobile device) Removable media หรืออุปกรณคอมพิวเตอรของโครงการรถไฟฟา เปนตน
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สวนที่ 1 

นโยบายการบริหารจัดการความม่ันคงปลอดภัยสําหรับผูบริหาร 

วัตถุประสงค 

 เพื่อใหการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศขององคกรมีความสอดคลองกับมาตรฐานสากลและ

กฎหมายดานความมั่นคงปลอดภัยที่เก่ียวของ

ผูรับผิดชอบ 

 ผูบริหารสูงสุด

อางอิงมาตรฐาน 

 หมวดที่ 1 นโยบายความมั่นคงปลอดภัยสารสนเทศ (Information security policy)

แนวปฏิบัติ 

1. จัดใหมีการทําและทบทวนหรือปรับปรุงนโยบายความมั่นคงปลอดภัย และแนวปฏิบัติท่ีสนับสนุนการทํางานตาง ๆ

อยางนอยปละ 1 คร้ัง โดยพิจารณาจากปจจัยนําเขา ดังนี้

1.1 กลยุทธการดําเนินงานขององคกร 

1.2 ขอมูลกฎหมาย ระเบียบ ขอบังคับตาง ๆ ที่ตองปฏิบัติตาม 

1.3 การปรับปรุงนโยบายความมั่นคงปลอดภัยสําหรับปถัดไป 

1.4 ผลการประเมินความเสี่ยงและแผนลดความเสี่ยง 

1.5 ผลการแจงเตอืนโดยระบบปองกันการบุกรุกในปท่ีผานมา 

1.6 ผลของการตรวจสอบขอมูลการปดชองโหว (Patch) สําหรับระบบตาง ๆ ในปที่ผานมา 

1.7 การจัดทําและตอสัญญาบํารุงรักษาระบบและอุปกรณตาง ๆ 

1.8 แผนการอบรมทางดานความมั่นคงปลอดภัยประจําปซึ่งรวมถึงการสรางความตระหนัก 

1.9 ผลการทดสอบแผนกูคืนในปที่ผานมา 

1.10 ขอมูลภัยคุกคามตาง ๆ ที่เคยเกิดขึ้นในอดีตและปจจุบัน รวมทั้งภัยคุกคามที่ไดรับแจงจากหนวยงาน

ภายนอก 

1.11 ผลการตรวจสอบการปฏิบัติตามนโยบายความมั่นคงปลอดภัยโดยผูตรวจสอบภายในหรือโดยผูตรวจสอบ

อิสระดานความมั่นคงปลอดภัยจากภายนอก 

2. จัดใหมีทรัพยากรดานบุคลากร งบประมาณ การบริหารจัดการ และวัตถุดิบท่ีเพียงพอตอการบริหารจัดการความ

มั่นคงปลอดภัยสารสนเทศในแตละปงบประมาณ

3. จัดใหมีบุคลากรดําเนินงานดานความมั่นคงปลอดภัยสารสนเทศและกําหนดหนาที่ความรับผิดชอบรวมท้ัง

ปรบัปรุงโครงสรางดังกลาวตามความจําเปน

4. แสดงเจตนารมณหรือสื่อสารอยางสม่ําเสมอเพ่ือใหผูใชงานทั้งหมดไดเห็นถึงความสําคัญของการปฏิบัติตาม

นโยบายความมั่นคงปลอดภัยและนโยบายสนับสนุนตาง ๆ โดยเครงครัดและเปนผูรับผิดชอบตอความเสี่ยง

ความเสียหาย หรืออันตรายที่เกิดขึ้นกับสารสนเทศขององคกร รวมถึงสรางความรวมมือระหวางหนวยงาน

ที่เก่ียวของกับความมั่นคงปลอดภัยสารสนเทศ
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สวนที่ 2 

ความม่ันคงปลอดภัยที่เกี่ยวกับบุคลากร 

วัตถุประสงค 

 เพื่อใหผูใชงานเขาใจถึงบทบาท หนาที่ความรับผิดชอบ ทั้งกอนการจางงาน ระหวางการจางงาน และสิ้นสุดหรือ

เปลี่ยนแปลงการจางงาน ตลอดจนตระหนักถึงภัยคุกคามและปญหาที่เกี่ยวของกับความมั่นคงปลอดภัยของ

ระบบเทคโนโลยีสารสนเทศเพื่อลดความเสี่ยงอันเกิดจากการขโมย การฉอโกง การใชงานระบบเทคโนโลยี

สารสนเทศผิดวัตถุประสงคและความผิดพลาดในการปฏิบัติหนาที่ ซึ่งอาจสงผลกระทบหรือทําให รฟม.

เกิดความเสียหาย

ผูรับผิดชอบ 

 ผูอํานวยการฝายเทคโนโลยีสารสนเทศ ผูอํานวยการฝายทรัพยากรบุคคล ผูอํานวยการฝาย/สํานัก ที่กํากับดูแลงานที่มี

การวาจางหนวยงานภายนอก

อางอิงมาตรฐาน 

 หมวดที่ 3 ความมั่นคงปลอดภัยสําหรับบุคลากร (Organization of information security)

 หมวดที่ 4 การบริหารจัดการทรัพยสิน (Asset management)

 หมวดที่ 9 ความมั่นคงปลอดภัยสําหรับการสื่อสารขอมลู (Communications security)

แนวปฏิบัติ 

1. การสรางความมั่นคงปลอดภัยกอนการจางงาน (Prior to employment) เพ่ือคัดสรรบุคลากรกอนที่จะเขามา

ปฏิบัติงาน และเพื่อลดความเสี่ยงจากการปฏิบัติงานผิดพลาด การขโมย การปลอมแปลง และการนําระบบ

สารสนเทศหรือทรัพยากรสารสนเทศของ รฟม. ไปใชในทางที่ไมเหมาะสม รวมทั้งเพื่อใหผูใชงานเขาใจในหนาที่

ความรับผิดชอบของตนเอง

1.1 การตรวจสอบคุณสมบัติของผูสมัคร (Screening)

ฝายทรัพยากรบุคคล หรือฝาย/สํานัก ที่กํากับดูแลงานที่มีการวาจางหนวยงานภายนอกตองตรวจสอบ

คุณสมบัติของผูสมัคร (ทั้งกรณีการจางเปนพนักงาน ลูกจาง การวาจางหนวยงานภายนอกเพื่อปฏิบัติงานให 

รฟม. รวมทั้งนิสิตนักศึกษาฝกงาน) โดยผูสมัครตองไมเคยกระทําผิดกฎหมาย ระเบียบ ขอบังคับ หรือ

จริยธรรม รวมทั้งไมมีประวัติในการบุกรุก แกไข ทําลาย หรือโจรกรรมขอมูลในระบบเทคโนโลยี

สารสนเทศมากอน และมีคุณสมบัติตามที่ รฟม. กําหนด 

1.2 การกําหนดเงื่อนไขการจางงาน (Terms and conditions of employment) การวาจางใหมีเงื่อนไข

การจางงานใหครอบคลุมในเร่ืองดังตอไปนี้ 

1.2.1 กําหนดหนาท่ีความรับผิดชอบดานความม่ันคงปลอดภัยดานสารสนเทศอยางเปนลายลักษณอักษร 

(Information security roles and responsibilities) แกผูใชงาน โดยกําหนดใหสอดคลอง

กับนโยบายความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศของ รฟม.  

1.2.2 กําหนดใหมีการลงนามในสัญญาวาจะไม เปดเผยความลับของ รฟม. (Non-Disclosure 

Agreement: NDA) 
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1.2.3 ระบบเทคโนโลยีสารสนเทศที่สรางหรือพัฒนาโดยผูใชงานในระหวางการวาจางถือเปนสินทรัพย

ของ รฟม. 

1.2.4 กําหนดความรับผิดชอบหรือบทลงโทษ หากผูใชงานไมปฏิบัติตามนโยบายการรักษาความมั่นคง

ปลอดภัยของระบบเทคโนโลยีสารสนเทศ รฟม. รวมทั้ง กฎหมาย ระเบียบ ขอบังคับ หรือ

ขอกําหนดอ่ืน ๆ ที่เก่ียวของกับการรกัษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 

2. การสรางความมั่นคงปลอดภัยในระหวางการจางงาน (During employment) เพ่ือสรางความตระหนักแก

ผูใชงานเกี่ยวกับภัยท่ีเกี่ยวของกับการปฏิบัติงานสารสนเทศ รวมถึงใหความรูเพ่ือใหสามารถปองกันภัยดังกลาวได

2.1 หนาที่ในการบริหารจัดการทางดานความมั่นคงปลอดภัย (Management responsibilities)

ผูบริหาร รฟม. ทุกระดับชั้นมีหนาที่สนับสนุนและสงเสริมเร่ืองดังตอไปนี้ แกผูใชงาน 

2.1.1 ประกาศนโยบายการรักษาความมั่นคงปลอดภัยดานสารสนเทศของ รฟม. เปนลายลักษณอักษรใหทุกคน

รับทราบและปฏิบัติตาม 

2.1.2 จูงใจใหผูใชงานปฏิบัติตามนโยบายการรักษาความมั่นคงปลอดภัยดานสารสนเทศของ รฟม. 

2.1.3 สรางความตระหนักถึงความมั่นคงปลอดภัยดานสารสนเทศที่เก่ียวของกับหนาที่ความรับผิดชอบ

ของตนเองและของ รฟม. 

2.2 การสรางความตระหนัก การใหความรู และการอบรมดานความมั่นคงปลอดภัยใหแกผูใชงาน (Information 

security awareness, education and training) การสรางความตระหนักในการรักษาความมั่นคงปลอดภัย

อยางสมํ่าเสมอ 

2.2.1 ผูดูแลระบบตองแจงเตือนภัยคุกคาม และชองโหวท่ีสงผลกระทบตอความมั่นคงปลอดภัยของ

ระบบเทคโนโลยีสารสนเทศแกผูใชงานที่เก่ียวของ นอกจากนี้ตองแจงเตือนใหผูใชงานเพ่ิมความ

ระมัดระวังความเสี่ยงตาง ๆ เชน ไวรัสคอมพิวเตอร เทคนิคการหลอกลอทางจิตวิทยา (Social 

engineering) และชองโหวทางเทคนิค เปนตน 

2.2.2 ฝทท. ตองดําเนินการฝกอบรม หรือประชาสัมพันธเพ่ือสรางความตระหนักดานความมั่นคง

ปลอดภัยของระบบเทคโนโลยีสารสนเทศแกผูใชงานเปนประจําทุกป 

2.2.3 ฝทท. ตองแจงผูใชงานใหทราบ เมื่อมีการเปลี่ยนแปลงนโยบายการรักษาความมั่นคงปลอดภัย

สารสนเทศของ รฟม. รวมทั้งอธิบายผลกระทบจากการเปลี่ยนแปลงดังกลาว 

2.3 การแจงเหตุการณไมปกติ 

ผูใชงานตองแจงเหตุการณไมปกติดานเทคโนโลยีสารสนเทศที่พบผานชองทางที่ รฟม. กําหนดโดยเร็วที่สุด 

2.4 การกําหนดบทลงโทษ   

2.4.1 ความรับผิดตามกฎหมาย 

นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศนี้ไมไดกอใหเกิดสิทธิ์ 

ทางกฎหมายที่ทําใหผูใชงานพนผิดแมจะไดปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยสารสนเทศ และผูใชงานตกลงยินยอมที่จะไมดําเนินการใด ๆ ทางกฎหมายตอ รฟม. ซึ่งได

ปฏิบัติตามระเบียบนี้ แตอยางไรก็ตามหากผูใชงานกระทําการละเมิดหรือกระทําผิดตามนโยบาย

และแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยสารสนเทศ อาจเปนความผิดทางวินัยและเปนเหตุ
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ใหถูกลงโทษทางวินัยได รฟม. ไมมีสวนรับผิดชอบตอการละเมิดทรัพยสินทางปญญาที่เกิดจาก

การใชระบบคอมพิวเตอร 

2.4.2 การพิจารณาโทษผูกระทําผิด 

ผูใชงานที่กระทําความผิด ฝทท. จะเพิกถอนสิทธ์ิการใชงานและอาจเปนความผิดทางวินัย หรือ

ความผิดตามกฎหมายที่เกี่ยวของ 

1) พนักงาน/ลูกจางที่ฝาฝนหรือละเมิดนโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยี

สารสนเทศ รฟม. ตองถูกลงโทษตามกระบวนการทางวินัยของ รฟม. รวมถึงกฎหมายที่เกี่ยวของ

2) หนวยงานภายนอกที่กระทําความผิด จะมีโทษตามที่ระบุไวในสัญญาหรือถูกเพิกถอนสิทธิ์

การใชงาน รวมถึงดําเนินการตามกฎหมายที่เก่ียวของ

3. การสิ้นสุดหรือการเปลี่ยนแปลงการจางงาน (Termination and change of employment)

เพื่อกําหนดหนาที่ความรับผิดชอบเมื่อสิ้นสุดหรือเปลี่ยนแปลงการจางงาน ซึ่งรวมไปถึงการคืนทรัพยสินและ

การถอดถอนสิทธ์ิในการเขาถึง

3.1 การแจงการสิ้นสุดหรือเปลี่ยนแปลงการจางงาน

3.1.1 ฝายทรัพยากรบุคคลตองแจงใหฝายเทคโนโลยีสารสนเทศทราบทันทีหากพนักงานมีการลาออก 

โยกยาย เกษียณ หรือเสียชีวิต เพ่ือฝายเทคโนโลยีสารสนเทศจะไดตรวจสอบและบริหารจัดการสิทธิ์

ในการเขาถึงระบบเทคโนโลยีสารสนเทศ 

3.1.2 ฝาย/สํานัก ที่กํากับดูแลงานที่มีการวาจางหนวยงานภายนอก ตองแจงใหฝายเทคโนโลยี

สารสนเทศทราบทันทีในกรณีที่ผูรับจางภายนอกสิ้นสุดสัญญาจางหรือมีการยกเลิกสัญญาจาง 

เพื่อให ฝทท. ตรวจสอบการใชงานระบบสารสนเทศและถอดถอนสิทธ์ิในการเขาถึงระบบ

สารสนเทศของ รฟม. 

3.2 การคืนสินทรพัยของ รฟม. 

ผูดูแลระบบตองตรวจสอบเพ่ือเรียกคืนสินทรัพยของ รฟม. จากผูใชงาน เมื่อการสิ้นสุดหรือการเปลี่ยนแปลง

การจางงาน  

3.3 การถอดถอนสิทธ์ิในการเขาถึง 

3.3.1 ผูดูแลระบบตองถอดถอนสิทธิ์ในการเขาถึงของผูใชงาน เมื่อสิ้นสุดหรือเปลี่ยนแปลงการจางงาน 

3.3.2 การถอดถอนสิทธ์ิในการเขาถึงหมายรวมถึง ทางกายภาพ (Physical) และทางตรรกะ (Logical) 

เชน กุญแจ บัตรแสดงตน บัตรประจําตัวผูใชงาน และบัญชีผูใชงาน เปนตน 

3.3.3 ในกรณีท่ีผูใชงานท่ีสิ้นสุดหรือเปลี่ยนแปลงการจางงาน มีการใชบัญชีผูใชงานรวมกัน (Shared user ID) 

กับผูใชงานอื่น ผูบังคับบัญชาตองเปลี่ยนรหัสผานทันทีหลังจากสิ้นสุดหรือเปลี่ยนแปลงการจางงาน 
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สวนที่ 3 

การรักษาความมั่นคงปลอดภัยทางดานกายภาพและส่ิงแวดลอม 

วัตถุประสงค 

 เพื่อควบคุมและปองกันการรักษาความมั่นคงปลอดภัยที่เก่ียวของกับการเขาถึงอาคารสถานท่ี และพ้ืนที่จัดเก็บ

ขอมูลคอมพิวเตอร (Data storage area)

ผูรับผิดชอบ 

 ผูดูแลระบบ

 ผูอํานวยการฝายจัดซื้อและบริการ

อางอิงมาตรฐาน 

 หมวดที่ 7 ความมั่นคงปลอดภัยทางกายภาพและสภาพแวดลอม (Physical and environmental security)

แนวปฏิบัติ 

1. ผูดูแลระบบ ตองออกแบบ และติดตั้งอุปกรณหรือระบบสนับสนุน (Facilities) เพื่อปองกันความมั่นคงปลอดภัย

ดานกายภาพ เชน อุปกรณดับเพลิง ระบบสํารองไฟฟา เคร่ืองกําเนิดไฟฟา ระบบปรับอากาศและควบคุมความชื้น

ระบบเตือนภัยน้ําร่ัว และตองมีการบํารุงรักษาอยางสม่ําเสมอ

2. ผูดูแลระบบตองติดตั้งอุปกรณสารสนเทศในตูแร็ก (Rack) หรือสถานที่ท่ีมีความมั่นคงปลอดภัยและมีการปดล็อค

3. ผูดูแลระบบ ตองมีการปองกันสายเคเบิลที่ใชเพ่ือการสื่อสารหรือสายไฟ มิใหมีการดักรับสัญญาณ (Interception)

หรือมีความเสียหายเกิดขึ้น โดยจะตองเดินสายเคเบิลผานทอรอยสายหรือทางเดินสายท่ีมั่นคงปลอดภัยจากการเขาถึง

และไมเดินสายผานพื้นที่ที่เขาถึงไดอยางสาธารณะ รวมท้ังสายเคเบิลสื่อสารและสายไฟฟาตองแยกจากกันโดยมี

ระยะหางที่เหมาะสม

4. การกําหนดบริเวณที่มีการรักษาความมั่นคงปลอดภัย

กําหนดพ้ืนท่ีของระบบเทคโนโลยีสารสนเทศตาง ๆ อยางเหมาะสม เพ่ือเปนการเฝาระวัง ควบคุม การรกัษาความ

มั่นคงปลอดภัยจากผูที่ไมไดรับอนุญาต รวมทั้งปองกันความเสียหายอ่ืน ๆ ที่อาจเกิดขึ้นได โดยแบงแยกบรเิวณพ้ืนที่

ใชงานระบบเทคโนโลยีสารสนเทศออกเปน

4.1 พ้ืนท่ีทํางาน (Working area) หมายถึง พื้นที่ติดตั้งเคร่ืองคอมพิวเตอรสวนบุคคลและคอมพิวเตอรพกพาที่

ประจําโตะทํางาน

4.2 พ้ืนที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) หมายถึง พื้นที่ศูนยของขอมูล (Data center)

5. การควบคุมการเขาออก อาคาร สถานที่

5.1 กําหนดสิทธ์ิของผูใชงานและหนวยงานภายนอกในการเขาถึงสถานท่ี โดยแบงแยกได ดังนี้

5.1.1 ผูดูแลระบบตองกําหนดสิทธิ์แกผูใชงานที่มีสิทธิ์เขา - ออก และกําหนดชวงระยะเวลาที่มีสิทธิ์

ในการเขา - ออกแตละพ้ืนที่ใชงานระบบเทคโนโลยีสารสนเทศอยางชัดเจน 

5.1.2 เจาหนาที่รักษาความปลอดภัย (รปภ.) จะตองใหหนวยงานภายนอกหรือบุคคลภายนอกแลกบัตร

ที่สามารถระบุตัวตนของบุคคลนั้น ๆ กอนเขาถึงอาคารของ รฟม. เชน บัตรประจําตัวประชาชน 

ใบอนุญาตขับขี่ เปนตน แลวบันทึกขอมูลบัตรในสมุดบันทึกหรือระบบงานสารสนเทศ 
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5.1.3 หนวยงานภายนอกที่มาติดตอตองติดบัตรผูติดตอ (Visitor) ตรงจุดท่ีสามารถเห็นไดชัดเจนตลอดเวลา

ที่อยูใน รฟม. และคืนบัตรผูติดตอ (Visitor) กอนออกจากอาคารของ รฟม. 

5.1.4 เจาหนาที่รักษาความปลอดภัย (รปภ.) ตองตรวจสอบผูติดตอ อุปกรณ พรอมลงเวลาออกที่สมุด

บันทึกหรอืระบบสารสนเทศใหถูกตอง 

5.2 ผูดูแลระบบ ตองควบคุมการเขา – ออกพ้ืนที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) ไมใหผูไมมีสิทธิ์

เขาถึงได โดยกําหนดพื้นท่ีการสงมอบสินคาและพ้ืนท่ีการเตรียมหรือประกอบอุปกรณสารสนเทศ 

(Unpack Area) กอนนําเขาพ้ืนที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) และตองควบคุมการ 

เขา - ออก เพ่ือหลีกเลี่ยงการเขาถึงระบบสารสนเทศและขอมูลสารสนเทศโดยไมไดรับอนุญาต โดยปฏิบัติ

ตามขั้นตอนที่ รฟม. กําหนด 
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สวนที่ 4 

การจัดการทรัพยสิน 

วัตถุประสงค 

 เพื่อบริหารจัดการทรัพยสินสารสนเทศ ตั้งแตการจัดหา การใชงาน จนถึงการยกเลิกใชงาน โดยมีการระบุ

สินทรัพยขององคกรและกําหนดหนาท่ีความรบัผิดชอบในการปกปองทรัพยสินสารสนเทศอยางเหมาะสม

ผูรับผิดชอบ 

 ผูดูแลระบบ

 เจาของขอมูล

 ผูใชงาน

อางอิงมาตรฐาน 

 หมวดที่ 4 การบริหารจัดการทรัพยสิน (Asset management)

แนวปฏิบัติ 

1. หนาที่ความรับผิดชอบตอทรัพยสินสารสนเทศ (Responsibility for assets)

1.1 เจาของขอมูลและผูดูแลระบบ ตองรวมกันจัดทําบัญชีทรัพยสิน/ทะเบียนทรัพยสิน (Asset inventory) 

และทบทวนทะเบียนทรัพยสนิอยางนอยปละ 1 คร้ัง หรือเมื่อมีการเปลี่ยนแปลงที่มีนัยสําคัญ  

1.2 เจาของขอมูลและผูดูแลระบบ ตองระบุเจาของทรัพยสินสารสนเทศทุกรายการ เพื่อรับผิดชอบดูแล

ความม่ันคงปลอดภัยสารสนเทศตลอดวงจรอายุการใชงาน 

1.3 เจาของขอมูลและผูดูแลระบบ ตองเรียกคืนทรัพยสินสารสนเทศเม่ือสิ้นสุดหรือเปลี่ยนแปลงการจางงาน 

1.4 ผูใชงานตองใชทรัพยสินสารสนเทศของ รฟม. อยางระมัดระวัง และใชเพ่ือปฏิบัติงานของ รฟม. เทานั้น 

รวมทั้งตองปฏิบัติตามกฎหมาย ระเบียบ ขอบังคับ และนโยบาย ของ  รฟม. 

2. การจําแนกประเภทของทรัพยสินสารสนเทศ (Asset classification)

2.1 เจาของขอมูลและผูดูแลระบบ ตองจําแนกประเภททรัพยสินตามขั้นตอนที่ รฟม. กําหนด และทบทวนการ

จําแนกดังกลาวอยางสม่ําเสมอ 

2.2 เจาของขอมูลและผูดูแลระบบ ตองจัดทําปายชื่อทรัพยสินสารสนเทศ (Labeling) ใหชัดเจน พรอมทั้งจัดใหมีมาตรการ

ดูแลการรักษาความมั่นคงปลอดภัยสารสนเทศท่ีสอดคลองกับประเภททรัพยสินตามระดับชั้นความลับที่ รฟม. 

กําหนด 

3. การจัดการสื่อบันทึกขอมูล (Media handling)

3.1 เจาของขอมูล ผูดูแลระบบ และผูใชงานตองควบคุมการใชงานและจัดเก็บสื่อบันทึกแบบถอดหรือตอพวง

กับเคร่ืองคอมพิวเตอรได (Removable media) ตามที่ รฟม. กําหนด 

3.2 เจาของขอมูล ผูดูแลระบบ และผูใชงานตองทําลายขอมูลสําคัญในอุปกรณสื่อบันทึกขอมูล แฟมขอมูล 

ตามขั้นตอนที่ รฟม. กําหนด โดยไมสามารถกูคืนขอมูลกลับมาไดอีกกอนจะกําจัดอุปกรณดังกลาวหรือ
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กอนท่ีจะอนุญาตใหผูอื่นนําอุปกรณนั้นไปใชงานตอเพ่ือปองกันไมใหมีการเขาถึงขอมูลที่สําคัญได โดย

พิจารณาวิธีการทําลายขอมูลบนสื่อบันทึกขอมูลแตละประเภท ดังนี้ 

ประเภทสื่อบันทึกขอมูล วิธีทําลาย 

กระดาษ ใหห่ันดวยเครื่องทําลายเอกสาร 

Flash Drive 1) ทําลายขอมูลบน Flash Drive ตามมาตรฐาน
DOD5220.22M ของกระทรวงกลาโหมสหรัฐอเมริกา
ซึ่งเปนการเขียนทับขอมูลเดิมหลายรอบ

2) ใชวิธีทุบหรือบดใหเสียหาย

แผน CD/DVD ใหห่ันดวยเครื่องทําลายเอกสาร 

เทป ใชวิธีทุบหรือบดใหเสียหายหรือเผาทําลาย 

ฮารดดิสก 1) ทําลายขอมูลบนฮารดดิสกตามมาตรฐาน

DOD5220.22M ของกระทรวงกลาโหมสหรัฐอเมริกา

ซึ่งเปนการเขียนทับขอมูลเดิมหลายรอบ

2) ใชวิธีทุบหรือบดใหเสียหาย

3.3 เจาของขอมูล ผูดูแลระบบ และผูใชงาน ตองมีการปองกันสื่อบันทึกขอมูลที่ใชจัดเก็บขอมูลสารสนเทศ ในกรณี

ท่ีมีการเคลื่อนยายเพื่อปองกันการเขาถึงโดยไมไดรับอนุญาต ถูกนําไปใชงานผิดวัตถุประสงค รวมถึง

ปองกันสื่อบันทึกขอมูลไมใหไดรับความเสียหาย โดยรักษาความปลอดภัยสารสนเทศตามขั้นตอนที่ รฟม. 

กําหนด 
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สวนที่ 5 

การจัดหา การพัฒนา และการบํารุงรักษาระบบสารสนเทศ 

วัตถุประสงค 

 เพื่อควบคุมการจัดหา พัฒนา และบํารุงรักษาระบบสารสนเทศ ใหมีการกําหนดมาตรการการรักษาความมั่นคง

ปลอดภัย เพ่ือปองกันความผิดพลาด สูญหาย และการเปลี่ยนแปลงแกไขระบบ

ผูรับผิดชอบ 

 ผูบังคับบัญชา

 ผูดูแลระบบ

อางอิงมาตรฐาน 

 หมวดที่ 10 โครงสรางการจัดหา การพัฒนา และการบํารุงรักษาระบบสารสนเทศ (System acquisition, development

and maintenance)

 หมวดท่ี 11 ความสัมพันธกับหนวยงานภายนอก (Supplier relationships)

แนวปฏิบัติ 

1. ผูบังคับบัญชา ตองควบคุมใหมีการกําหนดขอตกลงและความรับผิดชอบที่เกี่ยวของกับความเสี่ยงดานความมั่นคง

ปลอดภัยสารสนเทศลงในสัญญากับผูใหบริการภายนอก โดยใหครอบคลุมรวมถึงผูรับจางชวงดวย

2. ผูบังคับบัญชาตองควบคุมใหมีขอตกลง (Sign off) กอนเร่ิมใชงานระบบจริง (Production) หรอืกอนเร่ิม Go live

3. ผูดูแลระบบ ตองจัดทําขอกําหนดโดยระบุถึงการควบคุมความมั่นคงปลอดภัยดานสารสนเทศท่ีสอดคลองกับนโยบาย

และแนวปฏิบัติดานความมั่นคงปลอดภัยสารสนเทศขององคกร เชน วิธีการแบบปลอดภัยในการพัฒนาโปรแกรมตาม

มาตรฐาน OWASP (Open Web Application Security Project) Top 10 หรือมาตรฐาน CWE (Common

Weakness Enumeration) Top 25 หรือมาตรฐานที่ยอมรับในสากล

4. ผูดูแลระบบตองออกแบบโครงสรางการจัดวางระบบงานและเสนอผูบังคบับัญชาเห็นชอบกอนเร่ิม Go Live

5. ผูดูแลระบบ ตองมีการออกแบบระบบเพ่ือตรวจสอบขอมูลที่จะรับเขาสูแอปพลิเคชัน ขอมูลที่เกิดจากการ

ประมวลผล และขอมูลที่อยูระหวางการประมวลผล เพ่ือตรวจหาและปองกันความไมถูกตองที่เกิดข้ึนกับขอมูล

เชน หนวยความจําลน (Buffer overflows) การใชตัวแปรผิดประเภท และตองมีมาตรการปองกันหรือควบคุม

ความลมเหลวระหวางการประมวลผล (Rollback)

6. ผูดูแลระบบตองมีการควบคุมการเขาถึงและควบคุมการเปลี่ยนแปลงหรือแกไขระบบตามข้ันตอนที่ รฟม. กําหนดเพื่อ

ควบคุมผลกระทบที่เกิดข้ึน

7. ผูดูแลระบบตองจํากัดใหมีการเปลี่ยนแปลงใด ๆ  ตอซอฟตแวรที่ใชงาน (Software package) โดยเปลี่ยนแปลง

เฉพาะที่จําเปนเทานั้น และควบคุมทุก ๆ การเปลี่ยนแปลงอยางเขมงวดตามขั้นตอนที่ รฟม. กําหนด

8. ผูดูแลระบบตองจํากัดการเขาถึง Source code ใหเขาถึงไดเฉพาะผูที่มีสิทธ์ิเทานั้น

9. ผูดูแลระบบตองจัดทํา Source code review เพ่ือหาขอผิดพลาดหรือสิ่งผิดปกติและปรับปรุง Source code

ใหมีคุณภาพ
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10. ผูดูแลระบบตองควบคุมการจัดสง Source code ผานชองทางที่มั่นคงปลอดภัยและเปนชองทางที่ รฟม.

กําหนดใหใชงานเทานั้น

11. ผูดูแลระบบตองปดบังขอมูลสวนบุคคล (Data Masking) ที่จัดเก็บอยูในระบบงานสารสนเทศดวยวิธีการที่

เหมาะสม

12. ผูดูแลระบบตองแสดงขอมูลของผูใชงานอยางรัดกุม เชน การปดบังขอมูลสําคัญของผูใชงาน (Sensitive data

masking) เปนตน

13. กรณีของแอปพลิเคชันที่ใชงานผานอุปกรณเคลื่อนที่ (Mobile device) ใหผูดูแลระบบดําเนินการ ดังนี้

13.1 ปดบังหนาจอเมื่อยอแอปพลิเคชัน (Application blurring) เพื่อลดความเสี่ยงที่ขอมูลสําคัญของผูใชงานจะ

ร่ัวไหล

13.2 ขอสิทธ์ิเขาถึงทรัพยากรหรือบริการโดยแอปพลิเคชัน (Application permission) บนอุปกรณเคลื่อนที่

ของผูใชงานเทาที่จําเปน และมีกระบวนการทบทวนการขอสิทธ์ิเปนประจําเพื่อปองกันการละเมิดสิทธิ์

ความเปนสวนตัวของผูใชงาน 

14. ผูดูแลระบบตองควบคุมขอมูลที่นํามาใชในการทดสอบระบบ (Test data) อยางเหมาะสม โดยไมนําขอมูลจริงมา

ทดสอบ กรณีจําเปนตองใชขอมูลจริงตองไดรับอนุญาตขอมูลจากเจาของกอนนํามาใชงาน และทําลายขอมูล

อยางเหมาะสมตามข้ันตอนท่ี รฟม. กําหนด

15. ผูดูแลระบบตองแยกระบบสารสนเทศสําหรับการพัฒนา ทดสอบ และใชงานจริงออกจากกันเพ่ือลดความเสี่ยงที่

เกิดจากการเปลี่ยนแปลงระบบสารสนเทศโดยไมไดรับอนุญาต และตองมีการกําหนดสิทธ์ิการเขาถึงระบบสารสนเทศที่

พัฒนา ทดสอบ หรอืใชงานจริง ท้ังระบบสารสนเทศใหม และการปรับปรุงแกไขระบบสารสนเทศเดิม

16. ผูดูแลระบบตองมีการกําหนดข้ันตอนการทดสอบระบบสารสนเทศกอนนําไปใชงานจริง ทั้งในกรณีปรับปรุงระบบ

สารสนเทศเดิมและการพัฒนาระบบสารสนเทศใหม

17. ผูดูแลระบบตองติดตั้งซอฟตแวรบนระบบสารสนเทศที่ใหบริการ (Production) ตามขั้นตอนที่ รฟม. กําหนด

และจํากัดสิทธ์ิการติดต้ังซอฟตแวรเพื่อใหระบบสารสนเทศตาง ๆ มีความถูกตองครบถวนและนาเชื่อถือ

18. ผูดูแลระบบตองนําซอฟตแวรที่ไมละเมิดลิขสิทธิ์มาติดต้ังบนระบบสารสนเทศที่ใหบริการ (Production)

19. ผูดูแลระบบตองกํากับดูแลใหผูรับจางปฏิบัติตามสัญญาหรือขอตกลงการใหบริการที่ระบุไว โดยครอบคลุมถึง

ดานความมั่นคงปลอดภัยสารสนเทศ และการปฏิบัติตามข้ันตอนที่เก่ียวของตาง ๆ ที่ รฟม. กําหนดไว

20. ผูดูแลระบบ ตองติดตาม ตรวจสอบรายงาน หรือบันทึกการใหบริการของบุคคลหรือหนวยงานภายนอกที่ใหบริการแก

หนวยงานตามสัญญาวาจางอยางสม่ําเสมอ

21. ผูดูแลระบบ ตองดูแลใหทรัพยสินสารสนเทศไดรับการบํารุงรักษาและซอมแซมตามความตองการ รวมทั้งตองมี

การบันทึกประวัติการทํางานผิดปกติ การบํารุงรักษา และการซอมแซมอุปกรณนั้น ๆ อยางสม่ําเสมอ

22. ผูดูแลระบบจะตองปดชองโหวของระบบสารสนเทศท่ีมีระดับความรุนแรงในระดับวิกฤติ (Critical) และระดับความรุนแรง

ระดับสูง (High) ทั้งหมดกอนนําไปใชงานจริง (Production) หรือกอนเริ่ม Go live โดยเฉพาะระบบที่ใหบริการ

ผานเครือขายอินเทอรเน็ต (Internet facing) และระบบที่มีความสําคัญตอการดําเนินงานของ รฟม.

23. ผูดูแลระบบตองพิจารณาเลือกใช Version ของ Software ดังน้ี
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23.1 กรณีนํา Software เดิมมาใชในการจัดหาหรือพัฒนาระบบ จะตองนําผลการตรวจสอบชองโหวและผลการ

ทดสอบเจาะระบบมาประกอบการพิจารณาคัดเลือกเวอรชันของ Software ดวย เพื่อปองกันไมใหเกิด

ชองโหวเดิมรวมถึงเพ่ือลดภาระงานในการปดชองโหวเดิมซ้ํา  

23.2 กรณีเปน Software ที่ไมเคยนํามาใชงานใหเลือกใช Software เวอรชันลาสุด 
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สวนที่ 6 

การควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศ 

วัตถุประสงค 

 เพื่อควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศตั้งแตการกําหนดสิทธ์ิ กําหนดประเภทของขอมูล จัดลําดับ

ความสําคัญหรือลําดับชั้นความลับของขอมูล ระดับชั้นการเขาถึง เวลาที่เขาถึงได และชองทางการเขาถึง ทั้งนี้

เพื่อควบคุมและปองกันการเขาถึง การลวงรู และการแกไขระบบสารสนเทศของ รฟม. โดยไมไดรับอนุญาต

ผูรับผิดชอบ 

 ผูดูแลระบบ

 เจาของขอมูล

 ผูใชงาน

อางอิงมาตรฐาน 

 หมวดที่ 5 การควบคุมการเขาถึง (Access control)

 หมวดที่ 8 ความมั่นคงปลอดภัยสําหรับการดําเนนิงาน (Operations security)

 หมวดที่ 9 ความมั่นคงปลอดภัยสําหรับการสื่อสารขอมลู (Communications security)

แนวปฏิบัติ 

1. การควบคุมการเขาถึงระบบสารสนเทศ (Access control)

1.1 เจาของขอมูลและผูดูแลระบบ ตองรวมกันกําหนดสิทธ์ิในการเขาถึงระบบสารสนเทศ (Authorization matrix) 

ท่ีเหมาะสมและสอดคลองกับหนาที่ความรับผิดชอบของผูใชงาน และทบทวนเมื่อมีการเปลี่ยนแปลง 

1.2 เจาของขอมูลและผูดูแลระบบ ตองรวมกันกําหนดระดับการอนุมัติ (Authorization level) การเขาถึงระบบ

เทคโนโลยีสารสนเทศ 

1.3 เจาของขอมูลและผูดูแลระบบ ตองจัดใหมีการแบงแยกหนาที่ความรับผิดชอบ (Segregation of duties) ใน

การเขาถึงระบบเทคโนโลยีสารสนเทศอยางเหมาะสม เชน มีการแบงแยกหนาที่ระหวางการแจงความประสงคการ

เขาถึงและการอนุมัติการเขาถึง เปนตน  

1.4 กรณีของแอปพลิเคชันที่ใชงานผานอุปกรณเคลื่อนท่ี (Mobile device) ผูดูแลระบบตองปฏิบัติ ดังนี้ 

1.4.1 ไมอนุญาตใหอุปกรณเคลื่อนที่ที่ใชระบบปฏิบัติการลาสมัย (Obsolete operating system) เขาใชงาน

แอปพลิเคชัน หรือหากอนุญาตใหใชบริการไดควรมีมาตรการรองรับเพื่อลดความเสี่ยงที่ รฟม. จะไดรับ 

รวมถึงลดผลกระทบตอผูใชงานตามความเหมาะสม เชน การเพ่ิมมาตรการยืนยันตัวตน เปนตน 

1.4.2 ไมอนุญาตใหอุปกรณที่มีการปรับแตงการเขาถึงระบบปฏิบัติการ (rooted/jailbroken) เขาใชงาน

แอปพลิเคชัน เพื่อลดความเสี่ยงท่ีผูไมประสงคดีสามารถเขาถึงขอมูลสําคัญของผูใชงานและละเมิด

หรือหลีกเลี่ยงมาตรการการรักษาความมั่นคงปลอดภัยท่ี รฟม. กําหนดไว 

1.4.3 ไมอนุญาตใหผูใชงานใชแอปพลิเคชันเวอรชันต่ํากวาที่ รฟม. กําหนด เพ่ือใหแอปพลิเคชันมีการ

รักษาความมั่นคงปลอดภัยเปนไปตามมาตรฐานของ รฟม. 
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1.5 ขั้นตอนปฏิบัติเพ่ือการจัดเก็บขอมูล 

เจาของขอมูล ผูดูแลระบบ และผูใชงาน ตองปฏิบัติ ดังนี้ 

1.5.1 แบงประเภทขอมูล ดังนี้ 

1) ขอมูลและสารสนเทศสําหรับสนับสนุนการตัดสินใจของผูบริหาร ไดแก ขอมลูสารสนเทศที่มี

ความสําคัญหรือมีความจําเปนเรงดวนที่ตองติดตามอยางใกลชิดเพ่ือประกอบการตัดสินใจ

เชิงนโยบาย กําหนดนโยบาย และการวางแผนของผูบริหารระดับสูง

2) ขอมูลและสารสนเทศสนับสนุนเชิงยุทธศาสตร (Strategy data) ไดแก ขอมูลและสารสนเทศเชิง

วิชาการเพื่อสนับสนุนการดําเนินงานตามพันธกิจและยุทธศาสตรของ รฟม. ใหบรรลุเปาหมาย

รวมท้ังขอมูลท่ีเผยแพรแกผูรับบริการภายนอก

3) ขอมูลและสารสนเทศท่ีสนับสนุนการปฏิบัติงานประจํา (Operation data) ไดแก ขอมูลที่

สนับสนุนการทํางานทั่วไปของ รฟม.

1.5.2 จัดแบงระดับความสําคัญของขอมูล ออกเปน 3 ระดับ คือ 

1) ขอมูลท่ีมีระดับความสําคัญมาก หมายถึง ขอมลูที่ใชสําหรับสนับสนุนการตดัสินใจของผูบริหาร

2) ขอมูลท่ีมีระดับความสําคัญปานกลาง หมายถึง ขอมูลที่ใชปฏิบัติงานเฉพาะกลุมงาน แผนก กอง

หรอืฝายภายในองคกร

3) ขอมูลที่มีระดับความสําคัญนอย หมายถึง ขอมูลที่พนักงาน/ลูกจางภายใน รฟม. สามารถ

เขาถึงรวมกันไดหรือสามารถเผยแพรได

1.5.3 จัดแบงลําดับชั้นความลับของขอมูลตามที่ รฟม. กําหนด 

1.5.4 จัดแบงระดับชั้นการเขาถึง 

1) ระดับชั้นสําหรับผูบริหาร เขาถึงไดตามอํานาจหนาที่และภารกิจที่ไดรับมอบหมาย

2) ระดับชั้นสําหรับผูปฏิบัติงานท่ัวไป เขาถึงขอมูลท่ีไดรับมอบหมายตามอํานาจหนาที่

3) ระดับชั้นสําหรับผูดูแลระบบหรือผูที่ไดมอบหมาย มีสิทธ์ิในการบริหารจัดการระบบและเขาถึง

ขอมูลที่ไดรับมอบหมายตามอํานาจหนาที่

1.6 เจาของขอมูลและผูดูแลระบบตองกําหนดเวลาการเขาถึงระบบสารสนเทศ  

1.7 ผูดูแลระบบตองจํากัดชองทางการเขาถึงระบบเทคโนโลยีสารสนเทศตามชองทาง ดังนี้ 

1) เครือขายภายในของ รฟม.

2) เครือขายภายนอก รฟม.

3) เครือขายอื่นที่จัดไวให เชน ระบบเครือขายสื่อสารขอมูล GIN

1.8 ผูดูแลระบบตองกํากับดูแล Default permission ของไฟล (File) และ โฟลเดอร (Folder) ที่สรางข้ึนใหมี

การจํากัดสิทธ์ิในการเขาถึง 

1.9 เจาของขอมูลและผูดูแลระบบ ตองพิจารณาขอกําหนดตาง ๆ ที่มีผลทางกฎหมายซึ่งเกี่ยวของกับการรักษา

ความมั่นคงปลอดภัยสารสนเทศของ รฟม. เชน พระราชบัญญัติ ขอกําหนดทางกฎหมาย ขอกําหนดในสัญญา
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และขอกําหนดทางดานความม่ันคงปลอดภัยอื่น ๆ เปนตน เพ่ือกําหนดสิทธิ์การเขาถึงสารสนเทศและระบบ

เทคโนโลยีสารสนเทศของ รฟม.  

1.10 เจาของขอมูลและผูดูแลระบบ ตองมีการสอบทานสิทธิ์ในการเขาถึงระบบเทคโนโลยีสารสนเทศอยาง

สม่ําเสมอ พรอมท้ังเพิกถอนสิทธ์ิเมื่อพบเห็นสิทธ์ิที่ไมถูกตองตามสิทธ์ิในการเขาถึง (Authorization matrix) 

2. การบรหิารจัดการการเขาถึงของผูใชงาน (User access management)

ใหมีการควบคุมการลงทะเบียนผูใชงาน การบริหารจัดการรหัสผาน การบริหารจัดการสิทธ์ิการใชงานระบบเทคโนโลยี

สารสนเทศ และการทบทวนสิทธ์ิการเขาถึงของผูใชงาน

2.1 การลงทะเบียนผูใชงาน (User registration)

2.1.1 ผูดูแลระบบตองบริหารจัดการและควบคุมบัญชีชื่อผูใชงาน (Username) มิใหมีการใชงานบัญชีชื่อ

ผูใชงานซ้ํากัน ทั้งนี้ ในสวนของพนักงาน/ลูกจาง รฟม. ใหกําหนดชื่อผูใชงาน (Username) ตาม

มาตรฐานจดหมายอิเล็กทรอนิกส (E-Mail) ท่ีใชในองคกร 

2.1.2 เจาของขอมูลตองเปนผูอนุมัติการสรางบัญชีผูใชงานชั่วคราว (Temporary user) และตองจํากัด

ชวงเวลาการใชงานเทาที่จําเปน 

2.2 การบริหารจัดการรหัสผาน (User password management) 

2.2.1 ผูดูแลระบบตองกําหนดรหัสผานแบบชั่วคราวโดยใชวิธีการสุม และบังคบัใหมีการเปลี่ยนรหัสผาน

เม่ือผูใชงานเขาใชงานระบบในคร้ังแรก  

2.2.2 ผูดูแลระบบตองกําหนดความยาวของรหัสผาน ดังนี้ 

1) ผูดูแลระบบมีความยาวอยางนอย 16 หลัก

2) ผูใชงานมีความยาวอยางนอย 12 หลัก

2.2.3 ผูดูแลระบบตองกําหนดใหมีการยืนยันตัวตนแบบหลายปจจัย (Multi-Factor Authentication) 

ตามความเหมาะสม 

2.2.4 ผูดูแลระบบตองกําหนดใหรหัสผานมีความซับซอน โดยประกอบดวย ตัวอักษร ตัวเลข และอักขระ

พิเศษ เชน (a-Z) (0-9) (@ , # , & , “ , ‘ , *, =, < , > , % , $ , + , ?) เปนตน 

2.2.5 ผูดูแลระบบตองกําหนดใหมีการเปลี่ยนแปลงรหัสผาน ดังนี้ 

1) ผูดูแลระบบตองเปลี่ยนรหัสผานทุก ๆ 3 เดือน

2) ผูใชงานตองเปลี่ยนรหัสผานทุก ๆ 6 เดือน

3) ผูใชงานเชิงระบบ (System account) ใหพิจารณาเปลี่ยนรหัสผานตามความเหมาะสม

2.2.6 ผูดูแลระบบตองกําหนดใหมีการเขารหัสขอมูลรหัสผานในระบบ 

2.2.7 ผูดูแลระบบตองจัดใหมีการควบคุมรหัสผานอยางเขมงวด 

2.2.8 ผูดูแลระบบตองจัดสงบัญชีชื่อผูใชงาน (Username) และรหัสผาน (Password) ดวยวิธีการที่

ปลอดภัย  

2.2.9 ผู ดูแลระบบตองควบคุมดูแลระบบปฏิบัติการ ระบบฐานขอมูล และระบบงานสารสนเทศ 

(Application) ที่จัดเก็บบัญชีผูใชงานและรหัสผานอยางเขมงวด โดยใหเขาถึงไดเฉพาะผูดูแลระบบที่

ไดรบัอนุญาตเทานั้น  

2.2.10 ผูดูแลระบบตองกําหนดวิธีการหรือกระบวนการยืนยันตัวตนท่ีปลอดภัย เชน กรณีที่ลืมรหัสผาน 
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2.2.11 ผูดูแลระบบตองกําหนดใหผูใชบริการ ใชรหัสผานอยางม่ันคงปลอดภัย ดังน้ี 

กรณีแอปพลิเคชันทั่วไป 

1) กําหนดความยาวรหัสผานอยางนอย 12 หลัก ซึ่งประกอบดวย ตัวอักษร ตัวเลข และ

อักขระพิเศษ เชน (a-Z) (0-9) (@ , # , & , “ , ‘ , *, =, < , > , % , $ , + , ?) เปนตน

2) รหัสผานตองไมเปนคําที่คาดเดาไดงาย เชน คําที่อยูในพจนานุกรม ชื่อ-นามสกุล

วันเดือนปเกิด ที่อยู หรือเบอรโทรศัพท เปนตน

3) ไมบังคับใหเปลี่ยนรหัสผาน ทั้งนี้ขึ้นอยูกับความสมัครใจในการเปลี่ยนรหัสผาน และระบบ

ตองรองรับการเปลี่ยนรหัสผานในกรณีตาง ๆ ดวยวิธีการท่ีปลอดภัย

กรณีแอปพลิเคชันที่ใชงานผานอุปกรณเคลื่อนท่ี (Mobile device) 

1) กํ าหนดรหัสผ าน โดย ใช  PIN code หรื อ ร หัสผ าน ท่ี ซั บซ อน  (PIN/Password

complexity) โดยกรณี PIN code ตองใชรหัสผาน 6 หลักขึ้นไป

2) ไมบังคับใหเปลี่ยนรหัสผาน ทั้งนี้ข้ึนอยูกับความสมัครใจในการเปลี่ยนรหัสผาน และ

ระบบตองรองรับการเปลี่ยนรหัสผานในกรณีตาง ๆ ดวยวิธีการที่ปลอดภัย

2.2.12 ผูดูแลระบบและผูใชงานตองใชรหัสผานอยางปลอดภัย ดังน้ี 

1) ตองกําหนดรหัสผานท่ีไมสามารถคาดเดาไดงาย เชน คําที่อยูในพจนานุกรม “qwerty”

“abcde” “12345” ชื่อ-นามสกุล วันเดือนปเกิด ท่ีอยู หรือเบอรโทรศัพท เปนตน

2) ตองไมใชงานรหัสผานโดยกระบวนการเขาใชงานโดยอัตโนมัติ ไดแก การกําหนดคา
“Remember Password” เปนตน

3) ตองเก็บรหัสผานไวเปนความลับเฉพาะบุคคล ไมเปดเผยใหผูอื ่นรับทราบ และไม
พิมพรหัสผานในลักษณะเปดเผย เชน พิมพรหัสผานตอหนาผูใชงานคนอื่น เปนตน

4) ตองไมใชบัญชีชื่อผูใชงานและรหัสผานรวมกันกับผูอื่น แมวาบัญชีชื่อผูใชงานจะไดรับ

การอนุญาตจากเจาของชื่อผูใชงานบุคคลนั้นก็ตาม

5) ตองเปลี่ยนแปลงรหัสผานเมื่อมีการแจงเตือนจากระบบ หรอืสงสัยวารหัสผานลวงรูโดย

บุคคลอ่ืน

2.3 การบริหารจัดการสิทธ์ิ (Privilege management) 

2.3.1 ผูบังคับบัญชาตองกําหนดใหมีข้ันตอนปฏิบัติสําหรับการลงทะเบียน การเพิกถอนสิทธ์ิ การ

เปลี่ยนแปลงสิทธิ์ และการทบทวนสิทธิ์ของผูใชงานอยางเปนลายลักษณอักษร 

2.3.2 กําหนดสิทธ์ิที่เหมาะสมกับผูใชงานตามความจําเปนและสอดคลองกับหนาที่ความรับผิดชอบและ

จัดเก็บประวัติ (Log) การลงทะเบียน การเพิกถอนสทิธ์ิ และการเปลี่ยนแปลงสิทธ์ิของผูใชงาน 

2.3.3 เจาของขอมูลและผูดูแลระบบ ตองจัดใหมีการควบคุมและจํากัดสิทธิ์ในการใชงานระบบตาม

ความจําเปนในการใชงานเทานั้น 

1) สิทธ์ิในการสรางขอมูล (Create)

2) สิทธ์ิในการอานขอมูลหรือเรียกดูขอมูล (READ)

3) สิทธ์ิในการปรับปรุงขอมูล (Modify / Update)

4) สิทธ์ิในการลบขอมูล (Delete)
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5) สิทธ์ิในการมอบหมายสิทธ์ิในการดําเนินการแทน (Assign)

6) สิทธ์ิในการรับรองความถูกตองครบถวนของขอมูล (Approve/Authenticate)

7) ไมมีสิทธ์ิ

2.3.4 เจาของขอมูลและผูดูแลระบบตองเปนผูอนุมัติการใหสิทธ์ิเพ่ือเขาถึงสารสนเทศหรือระบบ

เทคโนโลยีสารสนเทศใด ๆ อยางเปนลายลักษณอักษร 

2.3.5 เจาของขอมูลและผูดูแลระบบ ตองจํากัดจํานวนผูใชงานที่ทําหนาที่เปนผูใหสิทธ์ิกับผูใชงานใหนอย

ที่สุดตามความเหมาะสม  

2.3.6 เจาของขอมูลและผูดูแลระบบ ตองจํากัดระยะเวลาการใชงานระบบเทคโนโลยีสารสนเทศของ 

รฟม. แกหนวยงานภายนอกที่เขามาปฏิบัติงานรวมกับ รฟม.  

2.3.7 เจาของขอมูลและผูดูแลระบบ ตองจัดใหมีการถอดถอนหรือเปลี่ยนแปลงสิทธิ์การเขาถึงทันที เม่ือ

ผูใชงานเกษียณ เปลี่ยนแปลงหนาที่ความรับผิดชอบ เปลี่ยนแปลงการจางงาน หรือไมมีความ

จําเปนในการใชงานระบบเทคโนโลยีสารสนเทศ  

2.3.8 ผูดูแลระบบตองลบหรือระงับการใชงานสิทธ์ิของผูใชงานที่มากับระบบ (Default user) ในกรณีที่มี

ความจําเปนตองใชงานตองกําหนดรหัสผานอยางมั่นคงปลอดภัย 

2.4 การทบทวนสิทธ์ิการเขาถึงของผูใชงาน (Review of user access rights) 

2.4.1 เจาของขอมูลและผูดูแลระบบ ตองมีการสอบทานสิทธ์ิการเขาถึงของผูใชงานระบบเม่ือ รฟม. มี

การเปลี่ยนแปลงระบบเทคโนโลยีสารสนเทศหรือโครงสรางองคกร 

2.4.2 ผูดูแลระบบ ตองมีการสอบทานและระงับการใชงานบัญชีผูใชงานที่ไมไดใชงานเกิน 180 วัน หากผูใชงาน

ตองการกลับมาใชงานจะตองยืนยันตัวตนให ฝทท. ทราบ ทั้งนี้ ระยะเวลาที่ไมไดใชงานของบัญชี

ผูใชงานอาจจะขึ้นอยูกับแตละระบบสารสนเทศ 

3. การปองกันอุปกรณที่ไมมีผูดูแล และการควบคุมการไมทิ้งสินทรัพยสารสนเทศสําคัญไวในที่ท่ีไมปลอดภัย

3.1 การปองกันอุปกรณที่ไมมีผูดูแล (Unattended user equipment)

3.1.1 ผูดูแลระบบตองจัดใหมีมาตรการสําหรับปองกันระบบคอมพิวเตอร ระบบเครือขายสื่อสารขอมูล 

และระบบเทคโนโลยีสารสนเทศ โดยการกําหนดคาของระบบ (Configuration) ใหมีการล็อก

หนาจอสําหรบัอุปกรณท่ีไมมีพนักงานดูแล หรือล็อกอุปกรณอยูเสมอ 

3.1.2 ผูใชงานและหนวยงานภายนอก ตองล็อกหนาจออัตโนมัติเมื่อไมมีการใชงานระบบเทคโนโลยี

สารสนเทศของ รฟม. ตามระยะเวลาที่กําหนด โดยตองพักหนาจอ (Screen saver) อัตโนมัติ

หลังจากที่ไมมีการใชงานคอมพิวเตอรเปนระยะเวลานานกวา 15 นาที ผูใชงานและหนวยงานภายนอกจะ

ใชงานตอไดเมื่อมีการใสรหัสผานท่ีถูกตอง 

3.1.3 ผูใชงานตอง Log out ออกจากเคร่ืองคอมพิวเตอรเมื่อมีความจําเปนตองละทิ้งเครื่องคอมพิวเตอร 

3.1.4 ผูใชงานตองปองกันไมใหผูอื่นใชอุปกรณ เชน กลองดิจิทัล เครื่องสําเนาเอกสาร เครื่องสแกน

เอกสารโดยไมไดรับอนุญาต 

3.2 การควบคุมสินทรัพยสารสนเทศและการใชงานระบบคอมพิวเตอร (Clear desk and clear screen control) 

3.2.1 ผูบังคับบัญชาตองกําหนดใหมีผูรับผิดชอบในการดูแลสถานที่ที่มีการรบั - สงแฟกซ หรือจดหมายเขา – ออก 

3.2.2 ผูใชงานตองออกจากระบบคอมพิวเตอร (Log out) ทันที เม่ือจําเปนตองปลอยทิ้งโดยไมมีผูดูแล 
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3.2.3 ผูใชงานตองจัดเก็บขอมูลสําคัญแยกตางหาก และปองกันใหมีความปลอดภัยอยางพอเพียง 

3.2.4 ผูใชงานตองนําเอกสารออกจากเครื่องพิมพทันทีที่พิมพงานเสร็จ 

4. การควบคุมการเขาถึงเครือขาย (Network access control)

ใหมีการควบคุมการใชงานบริการเครือขาย การควบคุมการพิสูจนตัวตนสําหรับผูใชงานที่อยูภายนอก รฟม. การ

ควบคุมการพิสูจนตัวตนอุปกรณบนเครือขาย การปองกันพอรต (Port) ท่ีใชสําหรับตรวจสอบและปรับแตงระบบ การ

แบงแยกเครือขาย (Segregation in networks) อยางเหมาะสม การควบคุมการเชื่อมตอทางเครือขาย และการ

ควบคุมการกําหนดเสนทางบนเครือขาย

4.1 การใชงานบริการเครือขาย (Use of network services)

4.1.1 ผูดูแลระบบตองควบคุมการเผยแพรแผนผังระบบเครือขายสื่อสารขอมูล (Network diagram) 

รวมถึงโครงสราง IP address ชื่อระบบ และชื่ออุปกรณสารสนเทศแกผูที่ไมไดรับอนุญาตหรือ

หนวยงานภายนอก 

4.1.2 ผูดูแลระบบตองควบคุมการใชงานระบบเครือขายสื่อสารขอมูล เพื่อปองกันการเขาถึงระบบเครือขาย

สื่อสารขอมูลและบรกิารของระบบเครอืขายสื่อสารขอมูลโดยไมไดรับอนุญาต 

4.1.3 ผูดูแลระบบตองควบคุมการเชื่อมตอเครือขายภายนอก เพื่อใชงานอินเทอรเน็ต ซึ่งอาจเปนชองทางให

หนวยงานภายนอกเขาถึงสารสนเทศหรือระบบเทคโนโลยีสารสนเทศของ รฟม. โดยมิไดรับ

อนุญาต 

4.1.4 ผูใชงานตองแจงความประสงคในการขอใชงานบริการเครือขายแก ฝทท. และสามารถใชบริการ

เครอืขายไดหลังจากไดรับการอนุมัติจาก ฝทท. แลว 

4.1.5 ผูใชงาน ตองไมใชระบบเครือขายสื่อสารขอมูลเพื่อเปนชองทางในการเจาะระบบ (Hacking) หรือการ

สแกนชองโหวของระบบโดยมิไดรับอนุญาต 

4.2 การพิสูจนตัวตนของผูใชงานท่ีอยูภายนอก รฟม. (User authentication for external connections) 

ผูดูแลระบบตองกําหนดใหมีการพิสูจนตัวตนผานระบบ Active directory ของ รฟม. กอนอนุญาตให

ผูใชงานท่ีอยูภายนอก รฟม. เขาใชงานเครือขายและระบบสารสนเทศของ รฟม. 

4.3 การพิสูจนตัวตนของอุปกรณในระบบเครือขายสื่อสารขอมูล (Equipment identification in networks) 

ผูดูแลระบบตองกําหนดใหมีการพิสูจนตัวตนของอุปกรณในระบบเครือขายสื่อสารขอมูล ไดแก การตรวจสอบ 

MAC address 

4.4 การปองกันพอรตที่ใชสําหรับตรวจสอบและปรับแตงระบบ (Remote diagnostic and configuration port 

protection) 

ผูดูแลระบบตองระงับบริการและพอรต (Port) ที่ไมมีความจําเปนตองใชบนเครื่องคอมพิวเตอรหรือ

อุปกรณเครือขาย 

4.5 ผูดูแลระบบตองติดตั้งระบบตรวจจับการบุกรุก (Instrusion prevention system/ instrusion detection 

system) ของระบบเครือขาย 

4.6 การแบงแยกเครือขาย (Segregation in networks) 

4.6.1 ผูดูแลระบบตองจัดใหมีการแบงแยกเครือขายตามกลุมของผูใชงาน หรอืกลุมของระบบเทคโนโลยี

สารสนเทศ เพ่ือควบคุมการใชงานในแตละเครือขายยอยอยางเหมาะสม โดยพิจารณาจากความ
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ตองการในการเขาถึงขอมูล ระดับความสําคัญของขอมูล รวมถึงการพิจารณาดานราคา 

ประสิทธิภาพ และผลกระทบทางดานความปลอดภัยดังตอไปน้ี 

1) เครือขายที่อนุญาตใหเขาถึงจากภายนอกและเครือขายที่ใชภายใน  รฟม.

2) เครือขายแอปพลิเคชัน (Application) ที่มีความสําคัญกับเครือขายอื่น ๆ ท่ีมี

ความสําคัญนอยกวา

3) เครือขายสําหรับเครื่องใหบริการ (Server farm) กับเครือขายของผูใชงาน ควรมีการ

ติดตั้งอุปกรณที่สามารถแบงแยกเครือขายได เชน Firewall หรือ Switch ที่สามารถ

แบง VLAN ได เปนตน

4.6.2 ผูดูแลระบบจะกําหนดเสนทางบนเครือขายที่เขมงวด เพื่อจํากัดการเขาถึงระยะไกลไปเฉพาะเครือขาย

ที่กําหนดเทานั้น 

4.6.3 ผูดูแลระบบตองต้ังคา (Configuration) อุปกรณเครือขาย เชน Firewall หรือ Router มิใหสามารถ

บริหารจัดการจากภายนอกเครือขายได เวนแตในกรณีฉุกเฉินซึ่งตองไดรับการอนุญาตจากผูดูแล

ระบบเทานั้น 

4.7 การควบคุมการเชื่อมตอทางเครือขาย (Network connection control) 

4.7.1 ผูดูแลระบบตองจํากัดการใชงานเครือขายของผูใชงานในการเชื่อมตอกับเครือขายของ  รฟม. เชน 

Router หรือ Firewall เปนตน พรอมท้ังติดตั้งระบบควบคุมเพื่อกลั่นกรองขอมูลที่รับ - สง เชน 

Web filtering, E-mail filtering เปนตน เพ่ือทําใหการเชื่อมตอมีความปลอดภัย 

4.7.2 ผูดูแลระบบตองติดตั้ง Firewall ระหวางเครือขายของ รฟม. กับเครือขายภายนอก ทั้งนี้ การติดตั้ง 

Firewall ตองพิจารณาเร่ืองดงัตอไปนี้ 

1) การปองกันการจราจรจากภายนอก ตองถูกกําหนดใหใชเสนทางที่ผาน First tier

firewall ที่มีความมั่นคงปลอดภัยเพื่อปองกันทรัพยสินสารสนเทศของ รฟม. และ

โครงสรางพ้ืนฐานที่มีความสําคัญจากการเขาถึงที่ไมไดรบัอนุญาต

2) Firewall ตองระบุตัวตนและพิสูจนตัวตนของผู ใชงานกอนที่จะใหสิทธ์ิการเขาถึง

อินเทอรเฟส (Interface) เพื่อการบริหารจัดการ Firewall

3) Firewall ตองตั้งคาใหระงับบัญชีผูใชงานหลังจากมีความพยายามที่จะเขาสูระบบไม

สําเร็จ 5 คร้ัง การยกเลิกการระงับตองดําเนินการโดย ฝทท.

4) ไมอนุญาตใหพิสูจนตัวตนผานทางอินเทอรเฟส (Interface) การจัดการ Firewall จาก

ระยะไกล (Remote)

5) ผูที่ไดรับการมอบหมายจาก ฝทท. เทานั้นที่มีสิทธ์ิที่จะเปลี่ยนการตั้งคาดานความ

ปลอดภัยบน Firewall

6) Firewall ตองตั้งคาใหบันทึกเหตุการณดานความม่ันคงปลอดภัย

7) Firewall ตองไดรับการสอบทาน ทดสอบ และตรวจสอบอยางสม่ําเสมอ

8) Firewall ตองถูกบรหิารจัดการผานทางการติดตอสื่อสารที่มีการเขารหัส

9) ตองปดบริการและพอรต (Port) ที่ไมจําเปนตองใชบน Firewall
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10) Firewall ประเภทซอฟตแวร (Software) ตองติดตั้งบนเคร่ืองคอมพิวเตอรแมขายแยก

ตางหาก

11) Firewall ตองสามารถปองกันตัวเองจากการโจมตี DOS (Denial of service) ได

อยางเชน Ping, Sweeps หรือ TCP SYN Floods เปนตน

12) ตองใชเวอรชันของซอฟตแวร (Software) Firewall และระบบปฏิบัติการที่เจาของ

ผลิตภัณฑยังใหการสนับสนุน

13) ผูดูแล Firewall ตองติดตามขอมูลชองโหวจากผูใหบริการ (Vendor) เพ่ือรับทราบ

ขาวสาร การ Upgrade และแพ็ตช (Patch) ที่จําเปน และตองติดตั้งแพ็ตช (Patch)

ทั้งหมดท่ีเก่ียวของ

4.7.3 ผูดูแลระบบตองติดตั้ง Firewall เพื่อแบงแยก Zone ใหมีการใช DMZ (Demilitarized zone) 

โดยตองพิจารณาเร่ืองดังตอไปนี้ 

1) เครื่องคอมพิวเตอรแมขายที่ใหบริการผานอินเทอรเน็ต เชน FTP, Email, Web และ

External DNS server เปนตน ตองติดตั้งอยูใน DMZ

2) การเขาถึงจากระยะไกลตองพิสูจนตัวตนที่ Firewall หรือผานบริการที่อยูใน DMZ

3) DNS Servers ตองไมอนุญาตใหมีการแลกเปลี่ยนโซน (Zone transfers) เวนแตมีเหตุ

จําเปน

4.8 การควบคุมการกําหนดเสนทางบนเครือขาย (Network routing control) 

ผูดูแลระบบตองควบคุมการกําหนดเสนทางบนเครือขายเพ่ือใหมั่นใจวาการเชื่อมตอเครื่องคอมพิวเตอร

และการไหลเวียนของสารสนเทศบนเครือขาย โดยมีกลไกในการตรวจสอบที่อยูปลายทางและตนทางของ

การเชื่อมตอ เชน การควบคุมโดย Firewall หรือ Proxy เปนตน 

5. การควบคุมการเขาถึงระบบปฏิบัติการ (Operating system access control)

ใหมีการควบคุมการเขาถึงระบบปฏิบัติการอยางมั่นคงปลอดภัย การควบคุมการระบุและพิสูจนตัวตนของ

ผูใชงาน การควบคุมระบบบริหารจัดการรหัสผาน การควบคุมการใชงานโปรแกรมประเภทยูทิลิตี้ (System

utilities) การควบคุมการหมดเวลาการใชงานระบบเทคโนโลยีสารสนเทศ และควบคุมการจํากัดระยะเวลาการ

เชื่อมตอระบบเทคโนโลยีสารสนเทศ

5.1 ขั้นตอนปฏิบัติในการเขาถึงระบบอยางมั่นคงปลอดภัย (Secure log-on procedures)

5.1.1 ผูดูแลระบบ ตองจัดใหมีการควบคุมการเขาถึงระบบปฏิบัติการอยางมั ่นคงปลอดภัยโดย

ขั้นตอนการเขาสูระบบตองเปดเผยขอมูลเกี่ยวกับระบบใหนอยท่ีสุดเพื่อหลีกเลี่ยงผูใชงานท่ีไมได

รับอนุญาต ซึ่งขั้นตอนการ Log-on ตองพิจารณา ดังนี้ 

1) หากกระบวนการเขาสูระบบไมสําเร็จ ระบบตองไมแสดงขอมูลของระบบหรือแอปพลิเคชัน

(Application) ที่ใชงานอยู

2) ระบบตองแสดงขอความเตือนผูใชงานวาสามารถเขาใชงานเครื่องคอมพิวเตอรไดเฉพาะผูที่มี

สิทธ์ิเทานั้น

3) หากกระบวนการเขาสูระบบไมสําเร็จ ระบบตองไมแสดงขอมูลท่ีสามารถระบุตัวตนของ

ระบบ เชน เครือขายท่ีใชงาน สถานที่ตั้งของระบบ หรือชื่อเครื่องคอมพิวเตอรแมขาย เปนตน



23 

4) ระบบตองไมแสดงขอความที่ชี้เฉพาะเหตุของการเขาสูระบบไมสําเร็จ เชน ไมแสดงขอความวา

บัญชีผูใชงานผดิ หรือ รหัสผานผิด เปนตน

5) หามเขาสูระบบจากบัญชีผูใชงานสวนบุคคลเดียวกันมากกวาหนึ่ง Session ในระบบ

เดียวกัน
6) ระบบตองจํากัดจํานวนคร้ังในการพยายามเขาสูระบบท่ีไมสําเร็จ และตองพิจารณาเงื่อนไข

ตอไปน้ี

(ก) การเก็บบันทึกผลการเขาสูระบบทั้งที่สําเร็จและไมสําเร็จ

(ข) หนวงระยะเวลาในการเขาใชงานระบบคร้ังตอไป

(ค) การตัดการเชื่อมตอ

(ง) การแสดงขอความเตือนที่หนาจอของผูดูแลระบบเมื่อมีการเขาสูระบบเกินจํานวนครั้ง

ที่จํากัดไว 

7) ระบบตองแสดงวัน เวลา ในการเขาสูระบบท่ีสําเร็จในครั้งกอน พรอมทั้งบันทึกจํานวนคร้ัง

ท่ีพยายามเขาไมสําเร็จนับแตการเขาสูระบบที่สําเร็จในคร้ังกอนของผูใชงาน

8) ระบบตองไมสงรหัสผานแบบ Clear text ผานระบบเครอืขายสื่อสารขอมูล

9) ผูดูแลระบบตองกําหนดจํานวนคร้ังท่ียอมใหใสรหัสผานผิดไดไมเกิน 5 ครั้ง

5.2 การระบุและพิสูจนตัวตนของผูใชงาน (User identification and authentication) 

ผูดูแลระบบ ตองจัดใหผูใชงานมีบัญชีผูใชงานของแตละบุคคลเพ่ือใชพิสูจนตัวตนในการเขาถึงระบบ

เทคโนโลยีสารสนเทศ และตองใชระบบเทคโนโลยีสารสนเทศพิสูจนตัวตนผูใชงานในการเขาถึง

ระบบปฏิบัติการ โดยผานระบบ Active directory หรือ Lightweight Derectory Access Protocol 

(LDAP) ทุกคร้ัง พรอมท้ังบันทึกขอมูลการเขาถึง 

5.3 การใชงานโปรแกรมประเภทยูทิลิตี้ (Use of system utilities) 

ผูดูแลระบบ ตองควบคุมการใชงานโปรแกรมประเภทยูทิลิตี้บนระบบที่ใชงานจรงิ (Production system) ดังนี้ 

5.3.1 ตองจัดทําบัญชีโปรแกรมประเภทยูทิลิต้ี (System utilities) ที่นํามาใชงาน 
5.3.2 กําหนดความรับผิดชอบในการใชโปรแกรมประเภทยูทิลิตี้ (System utilities) แตละรายการ 

อยางชัดเจนและสื่อสารใหผูเกี่ยวของทราบเพ่ือถือปฏิบัติ 
5.3.3 ใหมีการพิสูจนตัวตน และกําหนดสิทธิ์ในการใชงานโปรแกรมประเภทยูทิลิตี้เฉพาะกลุมคนท่ีมี

หนาที่รับผิดชอบ 
5.3.4 มีการบันทึกเหตุการณ (Log) การใชงานโปรแกรมประเภทยูทิลิต้ี และตองสอบทานจากผูดูแล

ระบบอยางสม่ําเสมอ 

5.3.5 ตองทําการเพิกถอนหรือระงับโปรแกรมประเภทยูทิลิตี้ท่ีไมจําเปน 

5.4 การหมดเวลาการใชงานระบบสารสนเทศ (Session time-out) 

5.4.1 ผูดูแลระบบตองกําหนด Session time-out ของระบบเทคโนโลยีสารสนเทศที่ไมมีการใชงานภายใน
ระยะเวลา 15 นาที ทั้งนี้ ถาระบบที่ไมสามารถตัดการเชื่อมตอแบบอัตโนมัติได กําหนดใหใช
โปรแกรมพักหนาจอที่ตองใสรหัสผานหรือกําหนดใหมีการล็อกหนาจอ  

5.4.2 ผูดูแลระบบ และผูใชงาน ตองตั้งคาใหมีโปรแกรมพักหนาจอท่ีตองใสรหัสผานสําหรับเครื่อง

คอมพิวเตอรสวนบุคคล เครื่องคอมพิวเตอรแบบพกพา และเครื่องคอมพิวเตอรแมขาย ทั้งนี้ 
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โปรแกรมพักหนาจอกําหนดใหปอนรหัสผานหลังจากท่ีมีการทิ้งเคร่ืองดังกลาวไวโดยไมมีการใชงาน

เปนเวลา 15 นาที 

5.5 การจํากัดระยะเวลาการเชื่อมตอระบบสารสนเทศ (Limitation of connection time) 
5.5.1 ผูดูแลระบบ ตองจํากัดระยะเวลาในการเชื่อมตอระบบสารสนเทศที่มีความสําคัญสูง โดยตอง

คําถึงระยะเวลาที่จําเปนในกระบวนการดําเนินงานทางธุรกิจ ไดแก กําหนดใหเขาใชงานไดในชวงเวลา
ทําการของ รฟม. 08.00 น. – 17.00 น. และเชื่อมตอเพ่ือใชงานไดครั้งละไมเกิน 3 ชั่วโมง 

5.5.2 ผูใชงาน หากมีความจําเปนตองใชงานนอกเวลาที่กําหนดตองขออนุมัติจากผูบังคับบัญชาเทานั้น 

6. การควบคุมการเขาถึงโปรแกรมประยุกตและสารสนเทศ (Application and information access control)

ใหมีการจํากัดการเขาถึงสารสนเทศ และการแยกระบบเทคโนโลยีสารสนเทศที่มีความสําคัญสูงไวในบริเวณที่

ควบคุมเฉพาะ

6.1 การจํากัดการเขาถึงสารสนเทศ (Information access restriction)

6.1.1 เจาของขอมูลและผูดูแลระบบตองกําหนดสิทธิ์การเขาถึงแกผูใชงานเทาที่จําเปนตองใชในการ

ปฏิบัติงาน โดยการใหสิทธ์ิตองพิจารณาในเรื่องดังตอไปนี้ 

1) การจํากัดไมใหใชตัวเลือก (Options) ท่ีไมไดรับอนุญาต

2) การจํากัดการเขาถึง Command Line

3) การจํากัดการเขาถึงขอมูลและฟงกชันการใชงานของแอปพลิเคชัน (Application) ท่ีไมเกี่ยวของกับ

หนาที่ความรับผิดชอบ

4) การจํากัดระดับสิทธ์ิในการเขาถึงไฟล เชน อานอยางเดียว เปนตน

5) การควบคุมการแจกจาย การเขาถึงขอมูล การนําขอมูลออกจากระบบสารสนเทศ เชน

รายงาน เปนตน

6.1.2 เจาของขอมูลและผูดูแลระบบ ควรกําหนดใหระบบสารสนเทศรองรับการกําหนดสิทธ์ิในการ

เขาถึงแบบกลุมได 

6.2 การแยกระบบสารสนเทศที่ไวตอการรบกวน (Sensitive system isolation) มีผลกระทบตอคนกลุมใหญ หรือระบบ

ท่ีมีความสําคัญตอหนวยงาน ตองดําเนินการดังนี้ 

6.2.1 เจาของขอมูลและผูดูแลระบบ แยกระบบซึ่งไวตอการรบกวนออกจากระบบอ่ืน ๆ และควบคุม

สภาพแวดลอมของระบบโดยเฉพาะ ไดแก ระบบ File sharing ระบบสารสนเทศทางการเงิน 

และระบบ Active directory โดยเขาถึงไดทั้งอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนที่และการ

ปฏิบัติงานจากภายนอกองคกร (Mobile computing and teleworking)  

6.2.2 ผูดูแลระบบตองควบคุมอุปกรณคอมพิวเตอรและอุปกรณเคลื่อนที่และการปฏิบัติงานจาก

ภายนอกหนวยงาน (Mobile computing and teleworking) ที่เก่ียวของกับระบบดังกลาว 

6.2.3 เจาของขอมูลท่ีเปนเจาของระบบสารสนเทศที่มีความสําคัญสูงตองเปนผูอนุญาต ในกรณีที่ระบบ

สารสนเทศที่มีความสําคัญสูงมีความจําเปนตองทํางานรวมกับระบบสารสนเทศอื่นท่ีมีความสําคัญนอยกวา 

7. การควบคุมการปฏิบัติงานจากภายนอก รฟม. (Teleworking)
7.1 ผูดูแลระบบตองกําหนดใหมีการพิสูจนตัวตนกอนการใชงาน และเชื่อมตอผานชองทางท่ีมีความปลอดภัยที่

มีเทคโนโลยีเขารหัสปองกัน 
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7.2 ผูดูแลระบบตองทําการถอดถอนสิทธิ์ในการเขาถึงของผูใชงานจากภายนอกสํานักงาน เม่ือครบกําหนด
ระยะเวลาที่ขออนุญาต 

7.3 ผูใชงาน หากจําเปนตองมีการปฏิบัติงานจากภายนอกสํานักงานของ รฟม. ตองไดรับการอนุญาตจาก

ผูบังคบับัญชาอยางเปนลายลักษณอักษร ในกรณเีรงดวนสามารถดําเนินการกอน โดยแจงใหผูบังคับบัญชา

รับทราบดวย โดยผูบังคับบัญชาตองพิจารณาเงื่อนไขในการเตรียมการ ดังตอไปนี้ 

1) ความมั่นคงปลอดภัยทางกายภาพและสภาพแวดลอมของการปฏิบัติงานจากภายนอก รฟม.

2) ความมั่นคงปลอดภัยทางการส่ือสาร โดยยึดจากระดับความสําคัญ (Sensitivity) ของขอมูลที่จะ

ถูกเขาถึงและสงผานชองทางการเช่ือมตอสื่อสาร (Communication link) รวมถึงระดับ

ความสําคัญ (Sensitivity) ของระบบภายใน รฟม.

7.4 ผูใชงานตองจัดเก็บเอกสารที่เปนความลับในอุปกรณที่ล็อกไดและมีการควบคุมการเขาถึง โดยใชหลักเกณฑการ

รักษาความลับเชนเดยีวกับสารสนเทศท่ีอยูในสํานักงานของ รฟม.  

7.5 ผูใชงาน ตองติดตั้งโปรแกรมปองกันไวรัสและ Personal firewall สําหรับอุปกรณสวนตัวท่ีใชเชื่อมตอ

เครอืขายของ รฟม. จากภายนอก 

8. ผูบังคับบัญชา ตองควบคุมการใชงานขอมูลสวนบุคคลใหมีการใชงานที่สอดคลองกับกฎหมาย พระราชบัญญัติ

กฎระเบียบ ขอบังคับที่เก่ียวของ เชน พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562



26 

สวนที่ 7 

การควบคุมการเขาถึงระบบเครือขายไรสาย 

วัตถุประสงค 

 เพื่อกําหนดมาตรการในการควบคุมการเขาถึงระบบเครือขายไรสาย (Wireless LAN) ของ รฟม. โดยการกําหนด
สิทธ์ิของผูใชงานในการเขาถึงระบบใหเหมาะสมตามหนาที่ความรับผิดชอบในการปฏิบัติงาน รวมทั้งมีการทบทวน
สิทธ์ิการเขาถึงอยางสม่ําเสมอ

 เพื่อสรางความมั่นคงปลอดภัยของการใชงานระบบเครือขายไรสาย

ผูรับผิดชอบ 

 ผูดูแลระบบ

 ผูใชงาน

อางอิงมาตรฐาน 

 หมวดที่ 5 การควบคุมการเขาถึง (Access control)

 หมวดที่ 9 ความมั่นคงปลอดภัยสําหรับการสื่อสารขอมูล (Communications security)

แนวปฏิบัติ 

1. ผูใชงานท่ีตองการเขาถึงระบบเครือขายไรสายของ รฟม. ตองลงทะเบียนกับผูดูแลระบบ และตองไดรับการ

อนุญาตจาก ฝทท. อยางเปนลายลักษณอักษร
2. ผูดูแลระบบตองกําหนดมาตรฐานความปลอดภัยของระบบเครือขายไรสายไมต่ํากวามาตรฐาน WPA2
3. ผูดูแลระบบตองลงทะเบียนกําหนดสิทธ์ิผูใชงานในการเขาถึงระบบเครือขายไรสายใหเหมาะสมกับหนาที่

ความรับผิดชอบในการปฏิบัติงาน รวมทั้งมีการทบทวนสิทธ์ิการเขาถึงอยางสม่ําเสมอ
4. ผูดูแลระบบตองลงทะเบียนอุปกรณทุกตัวที่ใชติดตอระบบเครือขายไรสาย

5. ผูดูแลระบบ ตองกําหนดตําแหนงการวางอุปกรณ Access Point (AP) ไมใหสัญญาณของอุปกรณรั่วไหลออกไป
นอกบริเวณที่ใชงาน เพ่ือปองกันไมใหผูโจมตีใช Access Point (AP) ของ รฟม. รับ - สงสัญญาณได

6. ผูดูแลระบบตองเลือกใชกําลังสงใหเหมาะสมกับพื้นที่ใชงานและตองสํารวจวาสัญญาณร่ัวไหลออกไปภายนอก
หรือไม นอกจากนี้การใชเสาอากาศพิเศษท่ีสามารถกําหนดทิศทางการแพรกระจายของสัญญาณอาจชวยลดการ
รั่วไหลของสัญญาณใหดีขึ้น

7. ผูดูแลระบบตองเปลี่ยนคา SSID (Service Set Identifier) ที่ถูกกําหนดเปนคา Default มาจากผูผลิตทันทีที่นํา
Access Point (AP) มาใชงาน

8. ผูดูแลระบบตองเปลี่ยนคาชื่อ Login และรหัสผานสําหรับการตั้งคาการทํางานของอุปกรณไรสาย และผูดูแลระบบ
ตองเลือกใชชื่อ Login และรหัสผานที่มีความคาดเดาไดยากเพ่ือปองกันผูโจมตีไมใหสามารถเดาหรือเจาะรหัส
ไดโดยงาย

9. ผูดูแลระบบตองควบคุม MAC address ชื่อผูใช (Username) และรหัสผาน (Password) ของผูใชงานที่มีสิทธ์ิ
ในการเขาใชงานระบบเครือขายไรสาย โดยอนุญาตเฉพาะผูใชงานท่ีไดรับอนุญาตใหเขาใชเครือขายไรสายไดอยาง
ถูกตองเทานั้น

10. ผูดูแลระบบตองตรวจสอบความมั่นคงปลอดภัยของระบบเครือขายไรสายอยางสม่ําเสมอ และบันทึกเหตุการณ
นาสงสัยที่เกิดขึ้นในระบบเครือขายไรสายตามขั้นตอนท่ี รฟม. กําหนด
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การควบคุมหนวยงานภายนอกและผูใชงานภายนอกเขาถึงระบบเทคโนโลยีสารสนเทศ 

วัตถุประสงค 

 เพื่อควบคุมหนวยงานภายนอกและผูใชงานภายนอกท่ีมีการเขาใชงานระบบเทคโนโลยีสารสนเทศของ รฟม. ให

เปนไปอยางม่ันคงปลอดภัย

ผูรับผิดชอบ 

 ผูดูแลระบบ

 ผูบังคับบัญชา

 หนวยงานภายนอก

 ผูใชงาน (บุคคลภายนอก)

อางอิงมาตรฐาน 

 หมวดที่ 5 การควบคุมการเขาถึง (Access control)

 หมวดที่ 7 ความมั่นคงปลอดภัยทางภายภาพและสิ่งแวดลอม (Physical and environment security)

 หมวดที่ 11 ความสัมพันธกับผูขาย ผูใหบริการภายนอก (Supplier relationships)

แนวปฏิบัติ 

1. ผูดูแลระบบตองประเมินความเสี่ยงจากการเขาถึงระบบเทคโนโลยีสารสนเทศ หรืออุปกรณที่ใชในการประมวลผล

โดยหนวยงานภายนอกและผูใชงานภายนอก และกําหนดมาตรการรองรับหรือแกไขที่เหมาะสมกอนที่จะอนุญาตให

เขาถึงระบบเทคโนโลยีสารสนเทศของ รฟม.

2. การควบคุมการเขาใชงานระบบเทคโนโลยีสารสนเทศของหนวยงานภายนอกและผูใชงานภายนอก

2.1 เจาของขอมูลตองเปนผูอนุญาตการใหสิทธ์ิแกหนวยงานภายนอกและผูใชงานภายนอกที่ตองการสิทธ์ิในการเขา

ใชงานระบบสารสนเทศของ รฟม. อยางเปนลายลักษณอักษร  

2.2 ผูบังคบับัญชาตองกําหนดใหมีการลงนามการไมเปดเผยขอมูลที่สําคัญและเปนความลับของ รฟม. 

2.3 ผูบังคับบัญชา ตองควบคุมใหมีการกําหนดขอตกลงและความรับผิดชอบที่เกี่ยวของกับความเสี่ยง 

ดานความมั่นคงปลอดภัยสารสนเทศลงในสัญญากับหนวยงานภายนอกที่ใหบริการดานสารสนเทศและ

บริการดานการสื่อสาร โดยใหครอบคลุมรวมถึงผูรับจางชวง 

2.4 ผูบังคับบัญชาตองกําหนดใหจัดทําเอกสารแบบฟอรมสําหรับใหหนวยงานภายนอกและผูใชงานภายนอก

ระบุเหตุผลความจําเปนที่ตองเขาใชงานระบบเทคโนโลยีสารสนเทศ ซึ่งมีรายละเอียด ดังนี้ 

2.4.1 เหตุผลในการขอใช 

2.4.2 ระยะเวลาในการใช 

2.4.3 การตรวจสอบความปลอดภัยของอุปกรณท่ีเชื่อมตอเครือขาย 

2.4.4 การตรวจสอบ MAC address ของเคร่ืองคอมพิวเตอรที่เชื่อมตอ 
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2.5 ผูดูแลระบบมีสิทธ์ิในการตรวจสอบการใชงานระบบเทคโนโลยีสารสนเทศของหนวยงานภายนอกและ

ผูใชงานภายนอก เพ่ือควบคุมการใชงานไดอยางมั่นคงปลอดภัยตามสัญญา 

2.6 ผูดูแลระบบตองควบคุมใหหนวยงานภายนอกจัดทําแผนการดาํเนินงาน คูมือการปฏิบัติงานและเอกสารที่

เก่ียวของ รวมทั้งตองปรับปรุงใหทันสมัยอยูเสมอ เพ่ือใชสําหรับควบคุมหรือตรวจสอบการทํางาน และ

เพื่อใหมั่นใจวาการปฏิบัติงานเปนไปตามขอบเขตที่ไดกําหนดไว 

3. ผูดูแลระบบตองแจงแนวปฏิบัติตาง ๆ ที่เก่ียวของแกหนวยงานภายนอกและผูใชงานภายนอกเพ่ือใหปฏิบัติตาม 

4. ผูดูแลระบบ ตองกํากับดูแลหนวยงานภายนอกและผูใชงานภายนอกใหปฏิบัติตามสัญญาหรือขอตกลงการ

ใหบริการที่ระบุไว ซึ่งตองครอบคลุมถึงดานความม่ันคงปลอดภัย 

5. ผูดูแลระบบ ตองติดตาม ตรวจสอบรายงานหรือบันทึกการใหบริการของหนวยงานภายนอกตามที่วาจางอยาง

สม่ําเสมอตามสัญญาวาจาง 

6. ผูดูแลระบบ ตองกําหนดขั้นตอนและชองทางในการติดตอกับหนวยงานภายนอกที่มีหนาที่ในการกํากับดูแล หรือ

หนวยงานที่เก่ียวของกับการบังคับใชกฎหมาย รวมท้ังหนวยงานที่ควบคุมดูแลสถานการณฉุกเฉินภายใต

สถานการณตาง ๆ ไวอยางชัดเจน 

7. ผูดูแลระบบ ตองมีข้ันตอนและชองทางในการติดตอกับหนวยงานภายนอกที่มีความเชี่ยวชาญเฉพาะดานหรือ

หนวยงานที่มีความเชี่ยวชาญดานความมั่นคงปลอดภัยดานสารสนเทศภายใตสถานการณตาง ๆ ไวอยางชัดเจน  

8. ผูดูแลระบบตองควบคุมการเปลี่ยนแปลงของหนวยงานภายนอกที่สงผลกระทบตอการใหบริการขององคกร และ

ตองประเมินความเส่ียงอยางเหมาะสมเพ่ือควบคุมผลกระทบอันเนื่องมาจากการเปล่ียนแปลงนั้น 

9. หนวยงานภายนอกและผูใชงานภายนอก ตองใชงานทรัพยสินสารสนเทศของ รฟม. ดวยความระมัดระวัง และ

รักษาความลับของ รฟม. ไมนําไปเปดเผย และตองขออนุญาตพรอมทั้งปฏิบัติตามเงื่อนไขในการเขาถึงระบบ

สารสนเทศของ รฟม. ทุกครั้ง  

10. หนวยงานภายนอกและผูใชงานภายนอกตองแจงเหตุการณไมปกติตาง ๆ ดานเทคโนโลยีสารสนเทศท่ีพบผาน

ชองทางที่ รฟม. กําหนดโดยเร็วที่สุด 

11. หนวยงานภายนอกและผูใชงานภายนอกตองจัดเก็บบัญชีผูใชงานท่ี รฟม. จัดทําไวใหใชงานเปนความลับ เฉพาะ

บุคคล ไมเปดเผยใหผู อ่ืนรับทราบ 
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การใชงานเคร่ืองคอมพิวเตอรและอปุกรณเคลื่อนที่ ของ รฟม. 

วัตถุประสงค 

 เพ่ือควบคุมการใชงานทรัพยสินของ รฟม. ประเภทเคร่ืองคอมพิวเตอรและอุปกรณเคลื่อนท่ีใหเหมาะสม ท้ังนี้ เพ่ือปองกัน

การสูญหาย เสียหาย หรือถูกเขาถึงขอมูลโดยไมไดรบัอนุญาต

ผูรับผิดชอบ 

 ผูดูแลระบบ

 ผูใชงาน

อางอิงมาตรฐาน 

 หมวดที่ 2 อุปกรณคอมพิวเตอรแบบพกพาและการปฏิบัติงานจากระยะไกล (Mobile devices and teleworking)

 หมวดท่ี 4 การบรหิารจัดการทรัพยสิน (Asset management)

 หมวดที่ 8 ความมั่นคงปลอดภัยสําหรับการดําเนนิงาน (Operations security)

แนวปฏิบัติ 

1. การใชงานทั่วไป

1.1 ผูดูแลระบบตองกําหนดบัญชีซอฟตแวรมาตรฐาน (Software standard) ที่อนุญาตใหติดตั้งบนเครื่อง

คอมพิวเตอรของผูใชงาน และปรบัปรุงใหเปนปจจุบันเสมอ  

1.2 ผูดูแลระบบตองเปนผูกําหนดการตั้งชื่อเครื่องคอมพิวเตอร (Computer name)  เทานั้น 

1.3 ผูใชงานตองติดตั้งโปรแกรมสําหรับควบคุมการใชงานอุปกรณเคลื่อนที่ (Mobile Device Management: MDM) 

รวมถึงอุปกรณอ่ืน ๆ ที่ รฟม. ไมสามารถควบคุมการใชงานผานระบบ Active Directory ได  

1.4 ผูใชงานตองใชงานอยางมีประสิทธิภาพเพ่ืองานของ รฟม. 

1.5 ผูใชงานตองไมติดตั้งโปรแกรมท่ีละเมิดลิขสิทธ์ิบนเครื่องคอมพิวเตอรและอุปกรณเคลื่อนท่ีของ รฟม. 

1.6 ผูใชงานตองขอนุญาตติดต้ังโปรแกรมในเคร่ืองคอมพิวเตอรและอุปกรณเคลื่อนท่ีตามข้ันตอนท่ี รฟม. 

กําหนด 

1.7 ผูใชงานตองไมติดตั้งและแกไขเปลี่ยนแปลงโปรแกรมในเครื่องคอมพิวเตอรและอุปกรณเคลื่อนที่ของ รฟม. 

การดําเนินการดังกลาวตองดําเนินการโดยผูดูแลระบบเทานั้น 

1.8 ผูใชงานตองศึกษาและปฏิบัติตามคูมือการใชงานเครื่องคอมพิวเตอรและอุปกรณเคลื่อนที่อยางละเอียด 

เพื่อใหสามารถใชงานอยางปลอดภัยและมีประสิทธิภาพ 

1.9 ผูใชงานตองไมดัดแปลงแกไขสวนประกอบตาง ๆ ของคอมพิวเตอรและอุปกรณเคลื่อนที่ และรักษาใหมี

สภาพเดิม 

1.10 ผูใชงานตองแจงซอมเครื่องคอมพิวเตอรและอุปกรณเคลื่อนท่ีที่อยูในความรับผิดชอบของ ฝทท. ให ฝทท. 

เปนผูดําเนินการเทานั้น 

1.11 ผูใชงานตองอัปเดต Patch และระบบปฏิบัติการใหทันสมัยอยูเสมอ 

1.12 ผูใชงานตองไมสราง Shortcut ไวบน Desktop ที่เชื่อมตอไปยังขอมูลสําคัญของ รฟม. 
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1.13 กรณีเครื่องคอมพิวเตอรแบบพกพาและอุปกรณเคลื่อนท่ี ผูใชงานตองปฏิบัติเพ่ิมเติม ดังน้ี 

1.13.1 ตองติดตั้ง Application จาก Official Store หรือเว็บไซตที่ใหบริการผานโปรโตคอล https 

1.13.2 ไมปรบัแตงการเขาถึงระบบปฏิบัติการ (rooted/jailbroken) 

1.13.3 ในกรณีท่ีมีการใชงานอุปกรณประเภทพกพาในท่ีสาธารณะ หองประชุม และพื้นที่ภายนอก อื่น ๆ 

ท่ีไมมีการปองกัน หรือไมไดอยูในบริเวณของ รฟม. ใหปองกันการเขาถึงที่ไมไดรับอนุญาต เชน 

ไมเปดการเชื่อมตอแบบไรสายโดยไมมกีารเขารหัสขอมูล เปนตน  

1.13.4 ตองระมัดระวังการเคลื่อนยาย โดยตองใสกระเปาเพ่ือปองกันอันตรายที่เกิดจากการกระทบกระเทือน 

เชน การตกจากโตะทํางานหรือหลุดมือ เปนตน 

1.13.5 ไมใสในกระเปาเดินทางที่เสี่ยงตอการถูกกดทับโดยไมไดตั้งใจจากการมีของหนักทับหรืออาจถูก

จับโยนได 

1.13.6 การใชงานเปนระยะเวลานานเกินไป ในสภาพท่ีมีอากาศรอนจัดตองปดเคร่ืองคอมพิวเตอรเพื่อเปน

การพักเครื่องสักระยะหนึ่งกอนเปดใชงานใหมอีกคร้ัง 

1.13.7 หลีกเลี่ยงการใชนิ้วหรือของแข็ง เชน ปลายปากกา กดสัมผัสหนาจอ LCD ใหเปนรอย ขีดขวนหรือ

ทําใหจอ LCD ของเครื่องคอมพิวเตอรแบบพกพาแตกเสียหายได 

1.13.8 ไมวางของทับบนหนาจอและแปนพิมพ 

1.13.9 การเคลื่อนยายเครื่องขณะที่เครื่องเปดใชงานอยู ใหทําการยกจากฐานภายใตแปนพิมพ 

หามยายเคร่ืองโดยการดึงหนาจอภาพขึ้น 

1.13.10 ไมคลื่อนยายเคร่ืองในขณะที่ Harddisk กําลังทํางาน 

1.13.11 ไมใชหรือวางใกลสิ่งท่ีเปนของเหลว ความชื้น เชน อาหาร น้ํา กาแฟ เครื่องดื่มตาง ๆ เปนตน 

1.13.12 ไมวางใกลอุปกรณที่มีสนามแมเหล็กไฟฟาแรงสูง เชน แมเหล็ก โทรทัศน ไมโครเวฟ ตูเย็น เปนตน 

1.13.13 ไมติดตั้งหรือวางในที่ท่ีมีการสั่นสะเทือน เชน ในยานพาหนะที่กําลังเคลื่อนท่ี 

1.13.14 การเช็ดทําความสะอาดหนาจอภาพตองเช็ดอยางเบามือที่สุด และตองเช็ดไปในแนวทาง

เดียวกันหามเช็ดแบบหมุนวน เพราะจําทําใหหนาจอมีรอยขีดขวนได 

1.13.15 รับผิดชอบในการปองกันการสูญหาย เชน ตองล็อกเครื่องขณะที่ไมไดใชงาน ไมวางเครื่องทิ้งไวในที่

สาธารณะ หรือในบริเวณที่มีความเสี่ยงตอการสูญหาย 

1.13.16 นําติดตัวไปดวยเสมอ เชน ไมละทิ้ง อุปกรณประมวลผลประเภทพกพาในรถยนต หองพักใน

โรงแรม หรือหองประชุม เปนตน ในกรณีที่มีความจําเปนตองละทิ้งใหจัดเก็บไวในสถานท่ีมั่นคง

ปลอดภัย 

1.13.17 ไมเก็บหรือใชงานในสถานที่ที่มีความรอน ความชื้นหรือฝุนละอองสูงและตองระวังปองกันการ

ตกกระทบ 

1.13.18 ไมเปลี่ยนแปลงแกไขสวนประกอบยอย (Sub component) ที่ติดตั้งอยูภายใน เชน แบตเตอรี่ 

หนวยความจํา 

2. แนวปฏิบัติในการใชรหัสผาน

ใหผูใชงานปฏิบัติตามการใชงานรหัสผาน (Password Use) (สวนท่ี 6)

3. การปองกันจากโปรแกรมชุดคําสั่งไมพึงประสงค (Malicious code)
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3.1 ผูดูแลระบบตองควบคุมการ Update ระบบปฏิบัติการ เว็บเบราวเซอร และโปรแกรมใชงานตาง ๆ   

อยางสม่ําเสมอ เพ่ือปดชองโหว (Vulnerability) ที่เกิดขึ้นจากซอฟตแวรเปนการปองกันการโจมตีจาก  

ภัยคุกคามตาง ๆ 

3.2 ผูดูแลระบบตองติดต้ังและปรับปรงุโปรแกรมปองกันไวรัสใหทันสมัยอยูเสมอ  

3.3 ผูใชงานตองไมปดหรือยกเลิกระบบการปองกันไวรัสที่ติดตั้งอยู 

3.4 ผูใชงานตองตรวจสอบหาไวรัสจากสื่อบันทึกตาง ๆ เชน Thumb drive และ Data storage อ่ืน ๆ กอน

นํามาใชงานรวมกับเครื่องคอมพิวเตอรของ รฟม.  

3.5 ผูใชงาน หากพบหรือสงสัยวาเครื่องคอมพิวเตอรและอุปกรณเคลื่อนที่ติดชุดคําสั่งไมพึงประสงค ใหรีบยกเลิก

เชื่อมตอเครื่องเขากับระบบเครือขายสื่อสารขอมูลเพื่อปองกันการแพรกระจายของชุดคําสั่งท่ีไมพึงประสงค

ไปยังเครื่องอ่ืน ๆ ได และแจง ฝทท. ทราบทันที 

4. การสํารองขอมูลและการกูคืน 

4.1 ผูใชงานตองรับผิดชอบในการสํารองขอมูลจากเครื่องคอมพิวเตอรและอุปกรณเคลื่อนที่ไวบนสื่อบันทึกอ่ืน ๆ เชน 

ระบบ File Sharing, CD, DVD, External harddisk เปนตน 

4.2 ผูใชงานมีหนาที่เก็บรักษาสื่อขอมูลสํารอง (Backup media) ไวในสถานที่ท่ีเหมาะสม ไมเสี่ยงตอการร่ัวไหลของ

ขอมูลและทดสอบการกูคืนขอมูลที่สํารองไวอยางสม่ําเสมอ 

5. ผูดูแลระบบ ตองควบคุมใหเคร่ืองคอมพิวเตอรไดรับการปรับตั้งคาอยางเหมาะสม เพ่ือปองกันการใชงานหรือติดตั้ง 

Mobile code เชน Active x, Java จากแหลงที่ไมนาเชื่อถือ 
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สวนท่ี 10 

การใชงานอินเทอรเน็ตและสื่อสังคมออนไลน 

วัตถุประสงค 

 เพ่ือควบคุมการใชงานอินเทอรเน็ตและการใชงานสื่อสังคมออนไลน (Social network) ของ รฟม. ใหมีความปลอดภัย

และปองกันการละเมิดพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร จนสงผลกระทบตอ รฟม.

ผูรับผิดชอบ 

 ผูดูแลระบบ

 ผูใชงาน

อางอิงมาตรฐาน 

 หมวดที่ 5 การควบคุมการเขาถึง (Access control)

 หมวดที่ 8 ความมั่นคงปลอดภัยสําหรับการดําเนินงาน (Operations security)

 หมวดที่ 18 ความสอดคลอง (Compliance)

แนวปฏิบัติ 

1. ผูดูแลระบบตองควบคุมการเชื่อมตอทางเครือขายสําหรับการเขาถึงอินเทอรเน็ตโดยพิจารณาเร่ืองดังตอไปนี้

1) ผูดูแลระบบตองไมอนุญาตใหใชงานอุปกรณ Video streaming อุปกรณ audio streaming หรือ Download

ไฟลท่ีมีขนาดใหญ ในกรณีท่ีจําเปนตองไดรับการอนุญาตจากผูบังคับบัญชากอนเทานั้น

2) ผูดูแลระบบตองจํากัดการใชงานอินเทอรเน็ตเพื่อเรื่องสวนตัวหรือท่ีไมใชการดําเนินงานของ รฟม. ใหนอยที่สุด

เทาที่เปนไปได เชน การระงับการเขาถึง Website ที่ไมจําเป ็น การระงับการเขาถึง Website ที่มีเนื้อหาตองหาม

ตามพระราชบัญญัติวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร

3) ผูดูแลระบบตองปองกันไมใหมีการรับสงขอมูลที่ไมเหมาะสมจากภายนอก รฟม. เชน

(ก) Executable เชน .EXE .COM เปนตน

(ข) ไฟล (File) เสียง เชน AUD .WAV และ.MP3 เปนตน 

(ค) ไฟล (File) วีดทิัศน เชน .MPG .MPEG .MOV และ .AVI เปนตน 

(ง) Peer to Peer เชน .torrent เปนตน 

ในกรณทีี่มีความจําเปนตองไดรับอนุญาตจากผูบังคับบัญชา และ ฝทท. 

4) ผูดูแลระบบตองกําหนดเสนทางการเชื่อมตอระบบคอมพิวเตอรเพ่ือการเขาใชงานอินเทอรเน็ตที่ตอง

เชื่อมตอผานระบบรกัษาความปลอดภัยที่ รฟม. จัดสรรไวเทานั้น เชน Proxy, Firewall เปนตน

5) ผูดูแลระบบตองทดสอบเสนทางสําหรับการเชื่อมตออินเทอรเน็ตขององคกรระหวางเสนทางที่ใชงานจริงและ

เสนทางสํารองอยางนอยปละ 2 ครั้ง

6) ผูใชงานตองไมเชื่อมตอระบบคอมพิวเตอรผานชองทางอื่น ยกเวนมีความจําเปนและขออนุญาตจาก

ฝทท. เปนลายลักษณอักษรแลว

7) ผูใชงานตองขออนุญาตติดตั้งซอฟตแวร (Software) ที่ Download จากอินเทอรเน็ต และการติดตั้งตองดําเนินการโดย

ผูที่ไดรบัมอบหมายจากผูดูแลระบบเทานั้น
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2. ผูใชงานตองไมมีเจตนาปดบังหรอืบิดเบือนตัวตนเมื่อมีการใชงานอินเทอรเน็ต

3. ผูใชงานติดตั้งโปรแกรมปองกันไวรัส พรอมท้ังตองปรับปรุง Virus signature ที่เคร่ืองคอมพิวเตอรสวนบุคคลและ

เครื่องคอมพิวเตอรพกพาใหมีความทันสมัยอยูเสมอ กอนทําการเชื่อมตออินเทอรเน็ตผานเว็บเบราวเซอร (Web

browser) และตองปดชองโหวของระบบปฏิบัติการที่เว็บเบราวเซอรติดตั้งอยู

4. ผูใชงานจะตองตรวจสอบไวรัส (Virus scanning) กอนการรบั - สงขอมูลคอมพิวเตอรผานทางอินเทอรเน็ต

5. ผูใชงานตองไมใชเครือขายอินเทอรเน็ตของ รฟม. เพ่ือหาประโยชนในเชิงธุรกิจสวนตัว และทําการเขาสู เว็บไซตที่

ไมเหมาะสม เชน เว็บไซตที่ขัดตอศีลธรรม เว็บไซตที่มีเนื้อหาที่ขัดตอชาติ ศาสนา พระมหากษัตริย หรือเว็บไซตที่

เปนภัยตอสังคม เปนตน

6. ผูใชงานจะถูกกําหนดสิทธ์ิในการเขาถึงแหลงขอมูลตามหนาที่ความรับผิดชอบเพ่ือประสิทธิภาพของเครือขายและ

ความปลอดภัยทางขอมูลของ รฟม.

7. ผูใชงานตองหลีกเลี่ยงการกระทําที่สิ้นเปลืองทรัพยากรของเครือขายอินเทอรเนต็ ดังนี้

(ก) สงจดหมายอิเล็กทรอนิกสลูกโซ 

(ข) ใชเวลาในการเขาถึงอินเทอรเน็ตเกินความจําเปนยกเวนเพื่อปฏิบัติงานให รฟม. 

(ค) เลนเกม Online 

(ง) เขาหองพูดคุย Online ที่ไมไดมีวัตถุประสงคเพ่ือปฏิบัติงานให รฟม. 

8. ผูใชงานตองไมเผยแพรขอมูลท่ีเปนการหาประโยชนสวนตัวหรือขอมูลที่ไมเหมาะสมทางศีลธรรม หรือขอมูลที่

ละเมิดสิทธ์ิของผูอ่ืน หรือขอมูลที่อาจกอความเสียหายใหกับ รฟม.

9. ผูใชงานตองไมเปดเผยขอมูลสําคัญที่เปนความลับเก่ียวกับงานของ รฟม.

10. ผูใชงานตองไมนําเขาขอมูลคอมพิวเตอรใด ๆ ที่มีลักษณะอันเปนเท็จ อันเปนความผิดเกี่ยวกับความมั่นคงแหง

ราชอาณาจักร อันเปนความผิดเก่ียวกับการกอการราย หรอืภาพที่มีลักษณะอันลามก และไมทําการเผยแพรหรือสง

ตอขอมูลคอมพิวเตอรดงักลาวผานอินเทอรเน็ต

11. ผูใชงานตองไมนําเขาขอมูลคอมพิวเตอรที่เปนภาพของผูอ่ืนและภาพนั้นเปนภาพท่ีเกิดจากการสรางขึ้น ตัดตอ เติม

หรือดัดแปลงดวยวิธีการทางอิเล็กทรอนิกส หรือวิธีการอ่ืนใด ที่จะทําใหผูอ่ืนเสียหาย เสียชื่อเสียง ถูกดูหม่ิน

ถูกเกลียดชัง หรือไดรับความอับอาย

12. ผูใชงานมีหนาที่ตรวจสอบความถูกตองและความนาเชื่อถือของขอมูลคอมพิวเตอรท่ีอยูบนอินเทอรเน็ตกอนนํา

ขอมูลไปใชงาน

13. ผูใชงานตองคํานึงวาขอมูลจากอินเทอรเน็ตอาจไมมีความทันสมัยหรือไมมีความถูกตอง ผูใชงานตองตรวจสอบความ

ถูกตองของขอมูลจากแหลงที่นาเชื่อถือกอนที่จะเผยแพรขอมูลดังกลาว

14. ผูใชงานตองระมัดระวังการดาวนโหลดโปรแกรมใชงานจากอินเทอรเน็ต ซึ่งรวมถึง Patch หรอื Fixes ตาง ๆ จาก

ผูขาย ตองเปนไปโดยไมละเมิดทรัพยสินทางปญญา

15. ผูใชงานตองไมใชขอความที่ย่ัวยุ ใหรายในการเสนอความคิดเห็นที่จะทําใหเกิดความเสื่อมเสียตอชื่อเสียงของ รฟม.

การทําลายความสัมพันธกับเจาหนาที่ของหนวยงานอ่ืน ๆ

16. ผูใชงานตองไมบันทึกรหัสผานใน Web browser (Remember password) เพื่อปองกันบุคคลอื่นท่ีสามารถ

เขาถึงคอมพิวเตอรของผูใชงานนํารหัสผานดังกลาวไปใชงานในอินเทอรเนต็โดยไมไดรบัอนุญาต
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17. ผูใชงานตองไม Download เอกสาร หรือสารสนเทศตาง ๆ เชน ขอมูล รูปภาพ วิดีโอ เสียง และซอฟตแวร 

(Software) ที่ละเมิดลิขสิทธิ์ หรือผิดกฎหมาย 

18. ผูใชงานตองปดเว็บเบราวเซอรเพื่อปองกันการเขาใชงานโดยบุคคลอ่ืน ๆ ภายหลังจากใชงานอินเทอรเน็ตเสร็จแลว  

19. การใชงานสื่อสังคมออนไลน (Social network) 

19.1 ผูใชงานตองระมัดระวังในการนําเสนอขอมูลขาวสาร การสงขอความ หรือการแสดงความคิดเห็นผาน 

สื่อสังคมออนไลนเพื่อไมกอใหเกิดความเสียหายแก รฟม. 

19.2 ผูใชงานตองระมัดระวังในการใชสื่อสังคมออนไลน เน่ืองจากพ้ืนที่บนสื่อสังคมออนไลนเปนพ้ืนที่

สาธารณะไมใชพื้นที่สวนบุคคล ซึ่งขอมูลการใชงานตาง ๆ จะถูกบันทึกไวและอาจมีผลทางกฎหมาย

ถึงแมจะเปนการแสดงความคิดเห็นในนามชื่อบัญชีสวนตัว และพึงตระหนักถึงผลกระทบที่อาจเกิด

ขึ้นกับ รฟม. ได  

19.3 ผูใชงานที่ใชสื่อสังคมออนไลนเปนเครื่องมือสื่อสารขอมูลในกิจการของ รฟม. หรือชื่อบุคคลท่ีทําใหเขาใจ

ไดวาเปนบุคคลในสังกัด ตองแสดงภาพ และขอมูลใหถูกตองชัดเจนในขอมูล โปรไฟล (Profile) และพึง

ใชดวยความสุภาพและมีวิจารณญาณ 

19.4 ผูใชงานควรตั้งคําถามท่ีใชในกรณีกูคืนบัญชีผูใชงานหรือกูคืนรหัสผาน (Forgot your password) ควร

เลือกใชขอมูลหรือคําถามที่เปนสวนบุคคลและเปนขอมูลที่ผูอ่ืนคาดเดาไดยากเพื่อปองกันการสุมคําถามจาก

ผูประสงคราย 

19.5 ผูใชงานตองไมใชระบบอีเมลของเว็บไซตประเภทสื่อสังคมออนไลน หากจําเปนตองใชจะตองระมัดระวัง

ในการคลิกลิงกท่ีนาสงสัย โดยเฉพาะอีเมลแจงเตือนจากเว็บไซตตาง ๆ ในลักษณะเชื้อเชิญใหคลิกลิงกที่

แนบมาในอีเมล ผูใชงานตองสงสัยวาลิงกดังกลาวเปนลิงกที่ไมปลอดภัย (ลิงกที่ถูกสรางมาเพื่อใชขโมยขอมูล

สวนบุคคล ดวยการนําไปสูเว็บไซตท่ีดูนาเชื่อถือที่ผูประสงครายสรางไวเพ่ือใหผูใชงานกรอกขอมูล

สวนตัว เชน รหัสผาน เปนตน) 

19.6 ผูใชงานตองศึกษาการตั้งคาความเปนสวนตัวหรือ “Privacy settings” ใหเขาใจเปนอยางดีและ

ปรับแตงการตั้งคาความเปนสวนตัวใหเหมาะสมเพื ่อปองกันการถูกละเมิดความเปนสวนตัวซึ ่ง

อาจจะสงผลกระทบตอตนเองหรือ รฟม. 

19.7 ผูใชงานตองใชงานสื่อสังคมออนไลนอยางเหมาะสม โดยไมละเมิดกฎหมายและไมกอใหเกิดความเสียหายหรือ

สงผลกระทบตอการทํางานขององคกร 

19.8 ผูใชงานควรปดการใชงานระบบโพสตขอความสาธารณะทุก ๆ สวนของเว็บไซตประเภท Social network หาก

จําเปนตองใชงานตองปรับคาใหมีการตรวจสอบขอความกอนเพื่อหลีกเลี่ยงโอกาสแพรกระจายลิงกที่ไม

ปลอดภัยจากผูประสงคราย ซึ่งเปนหนึ่งในเทคนิคที่ใชในการโจมตีประเภท Spear-phishing 

19.9 ผูใชงานตองตรวจสอบกอนจะรับเพ่ือนเขากลุมในเว็บไซตประเภท Social network โดยตองแนใจวา

ขอมูลสวนตัวของเพื่อนคนนั้น เชน รูปถายและประวัติสวนตัวไมถูกแกไขเพื่อปลอมแปลงตัวตนจากผู

ประสงครายที่หวังแอบอางเพ่ือคุกคามเปาหมาย 
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19.10 ผูใชงานตองตระหนักไวเสมอวาขอมูลตาง ๆ ท่ีผูใชงานเผยแพรไวบนบริการสื่อสังคมออนไลนนั้นคงอยู

ถาวรและผูอ่ืนอาจเขาถึงและเผยแพรขอมูลเหลานั้นได 

19.11 ผูใชงานตองมีขอพิจารณาในการรับเพื่อนเขากลุมที่ชัดเจน และควรประกาศขอความปฏิเสธความ

รับผิดชอบที่เก่ียวกับเนื้อหาหรือขอความแสดงความคดิเห็นซึ่งถูกโพสตจากเพ่ือนในกลุมที่อาจปรากฏใน

เว็บไซตประเภท Social network ของผูใชงานเอง 

19.12 ผูใชงานตองติดตั้งซอฟตแวรปองกันไวรัส และอัปเดตฐานขอมูลไวรัสของโปรแกรมอยูเสมอ และตอง

หลีกเลี่ยงการใชโปรแกรมที่ละเมิดลิขสิทธ์ิเพราะอาจจะมีโปรแกรมประสงครายแฝงตัวอยูภายในเพื่อ

ลักลอบ ปลอมแปลง หรือขโมยขอมูลสําคัญของผูใชงานได 

19.13 ผูใชงานตองระมัดระวังการใชถอยคาํและภาษาที่อาจเปนการดูหมิ่น ยุยง ทาทาย หรือเปนการละเมิดตอ

บุคคลอ่ืน กรณีบุคคลอ่ืนมีความคิดเห็นที่แตกตางพึงงดเวนการโตตอบดวยถอยคํารุนแรง 

19.14 ผูใชงานตองระมัดระวังกระบวนการหาขาว หรือภาพจากสื่อสังคมออนไลน โดยมีการตรวจสอบอยางถ่ี

ถวนรอบดานและตองอางอิงแหลงที่มาเมื่อนําเสนอ เวนแตสามารถตรวจสอบและอางอิงจากแหลงขาว

ไดโดยตรง 

19.15 หากผูใชงานตองการใชสื่อสังคมออนไลนเปนเคร่ืองมือในการรายงานขาวในนามของบุคคลธรรมดาตอง

แสดงใหชดัเจนวา ขอความใดเปน "ขาว" ขอความใดเปน "ความคิดเห็นสวนตัว" 

19.16 การสงตอหรือเผยแพรขอมูลในสื่อสังคมออนไลน (Social media) 

19.16.1 ผูใชงานตองไมสงตอหรือเผยแพรขอมูลที่เปนเท็จ ขาวลือ ขาวไมปรากฏที่มา เปนเพียงการ

คาดเดา หรือสงผลเสียหายกับบุคคล สังคม หรือ รฟม. 

19.16.2 ผูใชงานตองไมสงตอหรือเผยแพรขอมูลเร่ืองบุคคลเสียชีวิต เด็กและเยาวชน ผูสูญหาย 

ผูตองหา เวนเสียแตตรวจสอบขอเท็จจริงแลวและเห็นวาเปนประโยชนตอสาธารณะ 

19.16.3 ผูใชงานตองไมสงตอหรือเผยแพรขอมูลที่กระทบตอสิทธิความเปนสวนตัว และศักดิ์ศรีความ

เปนมนุษย 

19.17 ผูใชงานตองตั้งคาความปลอดภัยของการใชงานสื่อสังคมออนไลน และระมัดระวังการถูกนําขอมูลจากชื่อบัญชี

ไปใชโดยไมเหมาะสม ผิดวัตถุประสงค และลักษณะการแอบอางโดยบุคคลอื่น 

20. ผูใชงานตองใชงานอินเทอรเน็ตและสื่อสังคมออนไลนโดยตระหนักถึงพระราชบัญญัติการกระทําความผิดเก่ียวกับ

คอมพิวเตอรที่บังคับใชอยูเสมอ
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สวนท่ี 11 

การใชงานจดหมายอิเล็กทรอนิกส 

วัตถุประสงค 

 เพ่ือกําหนดมาตรการการใชงานจดหมายอิเล็กทรอนิกสของ รฟม. ใหมีความปลอดภัยและมีประสิทธิภาพ

ผูรับผิดชอบ 

 ผูดูแลระบบ

 ผูใชงาน

อางอิงมาตรฐาน 

 หมวดที่ 5 การควบคุมการเขาถึง (Access control)

 หมวดที่ 8 ความมั่นคงปลอดภัยสําหรับการดําเนินงาน (Operations security)

แนวปฏิบัติ 

1. ผูดูแลระบบตองกําหนดสิทธ์ิการเขาถึงระบบจดหมายอิเล็กทรอนิกสของ รฟม. ใหเหมาะสมกับหนาที่ความ

รับผิดชอบของผูใชงาน รวมทั้งทบทวนสิทธ์ิการเขาใชงานอยางสม่ําเสมอ
2. ผูดูแลระบบตองกําหนดบัญชีผูใชงานตามมาตรฐานจดหมายอิเล็กทรอนิกส (E-mail) ที่ใชในองคกร
3. ผูใชงานตองระมัดระวังในการใชจดหมายอิเล็กทรอนิกสไมใหเกิดความเสียหายตอ รฟม. ละเมิดลิขสิทธิ์ สราง

ความนารําคาญตอผูอื่น ผิดกฎหมาย ละเมิดศีลธรรม และไมแสวงหาประโยชน หรืออนุญาตใหผู อ่ืนแสวงหา
ผลประโยชนในเชิงธุรกิจจากการใชจดหมายอิเล็กทรอนกิสของ รฟม.

4. ผูใชงานตองไมใชที่อยูจดหมายอิเล็กทรอนิกส (E-mail address) ของผูอื่นเพื่ออาน รับ - สงขอความ ยกเวนไดรับการ
ยินยอมจากเจาของบัญชีและใหถือวาเจาของบัญชีจดหมายอิเล็กทรอนิกสเปนผูรับผิดชอบตอการใชงานตาง  ๆในจดหมาย
อิเล็กทรอนิกสของตน

5. ผูใชงานตองใชท่ีอยูจดหมายอิเล็กทรอนิกสของ รฟม. เพ่ือปฏิบัติงาน ติดตอ และประสานงานของ รฟม. เทานั้น
6. ผูใชงานตองไมใชท่ีอยูจดหมายอิเล็กทรอนิกสฟรีของเอกชนในการปฏิบัติงาน ติดตอ และประสานงานของ รฟม.
7. ผูใชงานตอง Logout ออกจากระบบทุกครั้ง หลังจากใชงานระบบจดหมายอิเล็กทรอนิกสเสร็จสิ้นเพ่ือปองกันบุคคล

อ่ืนเขาใชงานจดหมายอิเลก็ทรอนิกส
8. ผูใชงานตองตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกสกอนเปดอาน โดยใชโปรแกรมปองกันไวรัส เพื่อ

ตรวจสอบมัลแวรตาง ๆ
9. ผูใชงานตองไมเปดหรือสงตอจดหมายอิเล็กทรอนิกสท่ีไดรับจากผูสงที่ไมรูจัก
10. ผูใชงานตองใชขอความที่สุภาพในการรับ – สงจดหมายอิเล็กทรอนิกส และไมจัดสงจดหมายที่มีเนื้อหาอาจทําให รฟม.

เสียชื่อเสียงหรอืทําใหเกิดความแตกแยกภายใน รฟม.
11. ผูใชงานตองไมระบุความสําคัญของขอมูลลงในหัวขอจดหมายอิเล็กทรอนิกสและตองเขารหัสเพื่อปองกันการ

เขาถึงขอมูลโดยผูไมเก่ียวของเม่ือมีการสงขอมูลที่เปนความลับ
12. ผูใชงานตองตรวจสอบตูเก็บจดหมายอิเล็กทรอนิกสของตนเองทุกวัน และตองจัดเก็บจดหมายอิเล็กทรอนิกสในตู

ของตนใหเหลือจํานวนนอยที่สุด หากมีขอมูลท่ีจําเปนตองนํามาใชอางอิงในการปฏิบัติงานภายหลังใหผูใชงาน
โอนยายจดหมายอิเล็กทรอนิกสมายังเครื่องคอมพิวเตอรของตน ท้ังนี้ เพื่อลดปริมาณการใชเนื้อท่ีของระบบ
จดหมายอิเลก็ทรอนิกส
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สวนท่ี 12 

การสํารองขอมูลและการเก็บรักษาขอมูลจราจรทางคอมพิวเตอร 

 

วัตถุประสงค 

 เพื่อใหมีขอมูลสํารองไวใชงานในกรณีที่ขอมูลหลักเกิดความเสียหายไมสามารถใชงานหรือเขาถึงได หรือเมื่อเกิด

ภาวะฉุกเฉินตาง ๆ 

 เพื่อใหมีการปฏิบัติที่สอดคลองกับกฎหมาย พระราชบัญญัติ หรือขอบังคับภายนอกอื่น ๆ  

ผูรับผิดชอบ 

 ผูบังคับบัญชา 

 ผูดูแลระบบ  

 เจาของขอมูล 

 ผูใชงาน  

อางอิงมาตรฐาน 

 หมวดที่ 8 ความมั่นคงปลอดภัยสําหรับการดําเนนิงาน (Operations security) 

 หมวดที่ 14 ความสอดคลอง (Compliance) 

แนวปฏิบัติ 

1. การสํารองขอมูลระบบแมขาย 

ขอมูลระบบแมขายและขอมูลสําคัญซึ่งเปนความลับของ รฟม. ตองไดรับการเก็บรักษาไวที่ระบบเก็บขอมูล

สวนกลาง และสํารองขอมูลไวอยางสม่ําเสมอ เพื่อใหมีขอมูลสํารองไวใช ในกรณีที่ขอมูลหลักเกิดความเสียหาย

หรอืไมสามารถใชงาน ความถ่ีในการดําเนินการสํารองขอมูลและขั้นตอนการสํารองขอมลูระบบแมขายเปนความ

รับผิดชอบของ ฝทท. โดยมีแนวปฏิบัติ ดังนี้ 

1.1 ผูบังคบับัญชากําหนดผูรับผิดชอบในการสํารองขอมูล 

1.2 ผูดูแลระบบตองกําหนดชนิดของขอมูลของระบบท่ีมีความจําเปนตองสํารองขอมูลเก็บไว  เชน ขอมูล    

คาคอนฟกกูเรชัน (Configuration) ขอมูลคูมือการปฏิบัติงานสําหรับระบบ ขอมูลในฐานขอมูลของ

ระบบงาน ขอมูลซอฟตแวร เชน ซอฟตแวรระบบปฏิบัติการ ซอฟตแวรระบบงาน และซอฟตแวรอื่น ๆ เปนตน                                                                                                                             

1.3 ผูดูแลระบบตองสํารองขอมูลตามความถ่ีที่กําหนดไว ท้ังน้ี หากเปนขอมูลที่สนับสนุนกระบวนการทํางานที่

สําคัญของ รฟม. ใหสํารองตามความถ่ีที่ รฟม. กําหนด 

1.4 ผูดูแลระบบตองตรวจสอบวาการสํารองขอมูลสําเร็จครบถวนหรือไม หากไมสําเร็จใหหาสาเหตุและ

ดําเนินการแกไขอีกครั้งหนึ่ง 

1.5 ผูดูแลระบบตองนําขอมูลท่ีสํารองไวไปเก็บไวทั้งภายในและนอก รฟม. อยางนอยอยางละ 1 ชุด 

1.6 ผูดูแลระบบทดสอบกูคืนขอมูลที่สํารองเก็บไวอยางสม่ําเสมอ อยางนอยปละ 1 คร้ัง เพ่ือใหมั่นใจวาขอมูล

ท่ีสํารองไวมีความถูกตอง ครบถวน และพรอมใชงาน 
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2. การสํารองขอมูลคอมพิวเตอรสวนบุคคล
ผูใชงานจะตองสํารองขอมูลสําคัญที่เก็บรักษาไวในเคร่ืองคอมพิวเตอรสวนบุคคลหรือคอมพิวเตอร หรืออุปกรณพกพา
อ่ืน ๆ อยางสม่ําเสมอ ความถ่ีในการสํารองขอมูลขึ้นอยูกับความถี่ของการเปลี่ยนแปลงของขอมูลและระดับ
ความสําคัญของขอมูลหากเกิดการสูญหาย

3. การเก็บรกัษาขอมูลจราจรคอมพิวเตอร
เพ่ือใหสามารถระบุตัวบุคคลผูใชงานไดอยางถูกตอง ผูดูแลระบบตองดําเนินการดังนี้
3.1 เลือกใชนาฬิกาจากแหลงท่ีนาเชื่อถือที่มีการเชื่อมตอในลําดับชั้น Stratum 0 โดยนาฬิกาจากแหลงดังกลาวจะตอง

ไดรับการอนุมัติใหใชงาน
3.2 ตั้งนาฬิกาของอุปกรณที่ใหบรกิารทุกชนิดจาก NTP Server ของ รฟม. เทานั้น
3.3 ตองทบทวนนาฬิกาที่ NTP Server อยางนอยสัปดาหละ 1 คร้ัง
3.4 ตองจัดเก็บรักษาขอมูลจราจรคอมพิวเตอร โดยระยะเวลาในการเก็บตามประกาศกระทรวงเทคโนโลยี

สารสนเทศและการสื่อสาร เรื่อง หลักเกณฑการเก็บรักษาขอมลูจราจรทางคอมพิวเตอรของผูใหบริการ พ.ศ. 2550 
(อยางนอย 90 วัน) 

3.5 เก็บรักษาขอมูลจราจรคอมพิวเตอรในสื่อท่ีสามารถรักษาความครบถวนถูกตองแทจริง มีการเก็บรักษา
ความลับของขอมูลตามระดับชั้นความลับในการเขาถึงตามท่ี รฟม. กําหนด 

3.6 ประเภทของสารสนเทศที่เก็บรักษา แสดงตามตาราง 

ประเภทของสารสนเทศ กฎหมายที่เกี่ยวของ 
ระยะเวลาการเก็บ

รักษา (ป) 
Authentication server logs 
(RADIUS, TACACS) 

1) พระราชบัญญัติวาดวยการกระทําความผิด
เก่ียวกับคอมพิวเตอร พ.ศ. 2550

2) พระราชบัญญัติวาดวยการกระทําความผิด
เก่ียวกับคอมพิวเตอร (ฉบับท่ี 2) พ.ศ. 2560

3) ประกาศกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม
เร่ือง หลักเกณฑการเก็บรักษาขอมูลจราจรทาง
คอมพิวเตอรของผูใหบรกิาร พ.ศ. 2564 

1 

Email server logs 1 

Web application server logs 1 

NTP server logs 1 

DHCP server logs 1 

IPS logs 1 

Firewalls logs 1 

Routers & Switches logs 1 

Active directory logs 1 

4. การจัดเก็บบันทึกขอมูลล็อกและการเฝาระวัง (Logging and monitoring)

4.1 ผูดูแลระบบตองมีการจัดเก็บบันทึกเหตุการณ (Event logs) การใชงานระบบสารสนเทศ

4.2 ผู ด ูแลระบบตองเก็บบันทึกขอมูล Audit log ซึ ่งบันทึกกิจกรรมการใชงานของผู ใช งานระบบ

สารสนเทศและเหตุการณเกี่ยวกับความมั่นคงปลอดภัยตาง ๆ เพ่ือประโยชนในการสืบสวน สอบสวน และ

เพื่อการติดตามการควบคุมการเขาถึง 
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4.3 ผูดูแลระบบตองมีการตรวจสอบขอมูลบันทึกเหตุการณอยางสม่ําเสมอ (Log review) 

4.4 ผูดูแลระบบตองไมลบขอมูลล็อก (Log) หรือปดการใชงานการบันทกึขอมูลล็อก (Log) 

4.5 ผูดูแลระบบตองปองกันระบบสารสนเทศที่จัดเก็บล็อก (Log) และขอมูลล็อก (Log) เพ่ือปองกันการเขาถึงหรือ

แกไขเปลี่ยนแปลงโดยไมไดรบัอนุญาต 

5. การเตรียมความพรอมกรณีฉุกเฉิน

เพื่อใหมีการบริหารจัดการความตอเนื่องใหกับกระบวนการทางธุรกิจที่สําคัญขององคกร เมื่อมีเหตุการณที่ทํา

ใหเกิดการหยุดชะงักหรือติดขัดตอกระบวนการดังกลาว โดยมีแนวปฏิบัติ ดังนี้

5.1 ผูดูแลระบบตองกําหนดระบบท่ีมีความสําคัญท้ังหมดขององคกร และจัดทําเปนบัญชีรายชื่อระบบดังกลาว

รวมทั้งปรับปรุงรายชื่อระบบสําคัญและบัญชีฯ ตามความเปนจริง 

5.2 เจาของขอมูลและผูดูแลระบบประเมินความเสี่ยงสําหรับระบบเหลานั้น กําหนดมาตรการเพื่อลดความ

เสี่ยงท่ีพบและจัดทํารายงานการประเมินความเสี่ยง 

5.3 ผูดูแลระบบจัดทําและปรับปรงุแผนกูคืนระบบอยางนอยปละ 1 คร้ัง 

5.4 เจาของขอมูลและผูดูแลระบบตองทดสอบแผนกูคืนระบบอยางนอยปละ 1 คร้ัง บันทึกผลการทดสอบรวมถึง

ปญหาที่พบ และนําเสนอผลการทดสอบและแนวทางแกไขตอผูบังคับบัญชา 

5.5 ผูดูแลระบบตองจัดประชุมและชี้แจงใหผูที่เกี่ยวของทั้งหมดไดรับทราบเกี่ยวกับแผนและผลของการ

ฝกซอมการกูคืนระบบ 
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สวนท่ี 13 

การตรวจสอบและประเมินความเสี่ยง 

วัตถุประสงค 

 เพ่ือใหมีการตรวจสอบการดําเนินงานของระบบจัดการความมั่นคงปลอดภัยสารสนเทศ และปรับปรุงอยางตอเนื่อง

 เพื่อควบคุม และติดตามการปฏิบัติงานของผูดูแลระบบสารสนเทศ ใหสอดคลองตามขอกําหนด กฎหมาย หรือ
ระเบียบขอบังคับที่เก่ียวของกับเทคโนโลยีสารสนเทศ

 เพื่อประเมินความเสี่ยงดานความมั่นคงปลอดภัยของสารสนเทศและบริหารจัดการความเสี่ยงใหอยูในระดับที่
องคกรยอมรับได

ผูรับผิดชอบ 

 ผูบังคับบัญชา

 ผูดูแลระบบ

อางอิงมาตรฐาน 

 ขอกําหนดหลัก: การวางแผน (Planning)

 ขอกําหนดหลัก: การตรวจประเมินภายใน (Internal Audit)

 หมวดที่ 8 ความมั่นคงปลอดภัยสําหรับการดําเนินงาน (Operations security)

 หมวดที่ 14 ความสอดคลอง (Compliance)

แนวปฏิบัติ 

1. ผูบังคับบัญชา ตองกําหนดให มีแนวทางในการดําเนินงานของระบบสารสนเทศสอดคลองกับกฎหมาย

พระราชบัญญัติ กฎระเบียบ ขอบังคับที่เกี่ยวของกับความมั่นคงปลอดภัยสารสนเทศโดยตองจัดทําเปนลาย

ลักษณอักษร และมีการปรับปรุงใหเปนปจจุบันอยูเสมอ

2. ผูบังคับบัญชา ตองกําหนดมาตรการในการควบคุมและบริหารจัดการสินทรัพยทางปญญา ไดแก ลิขสิทธ์ิในเอกสารหรือ

ซอฟตแวร เคร่ืองหมายการคา สิทธิบัตร และใบอนุญาตการใชงานซอรสโคด หรือการใชงานซอฟตแวร เพื่อให

การดําเนินงานเปนไปตามขอกําหนดท้ังในแงของขอสัญญา และดานกฎหมาย พระราชบัญญัติ กฎระเบียบ ขอบังคับ

ดานสินทรัพยทางปญญาที่เก่ียวของ

3. ผูบังคับบัญชา ตองควบคุมใหมีการคุมครองขอมูลสวนบุคคลโดยใหสอดคลองกับกฎหมาย พระราชบัญญัติ

กฎระเบียบ ขอบังคับที่เก่ียวของ

4. ผูบังคับบัญชา ตองกํากับดูแล และควบคุมการปฏิบัติงานของผูที่อยูใตการบังคับบัญชา เพ่ือปองกันการใชงานระบบ

สารสนเทศผิดวัตถุประสงค หรือละเมิดตอนโยบายและแนวทางปฏิบัติการรักษาความมั่นคงปลอดภัยของระบบ

สารสนเทศของ รฟม.

5. ผูบังคับบัญชา ตองควบคุมใหมีการปองกันขอมูลสําคัญขององคกร ขอมูลสําคัญที่เก่ียวของกับขอกําหนดทาง

กฎหมาย ระเบียบ ขอบังคับ สัญญา ควรไดรับการปองกันจากการสูญหาย ถูกทําลาย และปลอมแปลง
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6. ผูบังคับบัญชาตองจัดใหมีการตรวจสอบการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ โดยผูตรวจสอบ

ภายใน (Internal auditor) หรือโดยผูตรวจสอบอิสระดานความม่ันคงปลอดภัยจากภายนอก (External 

auditor) ตามระยะเวลาอยางนอยปละ 1 ครั้ง 

7. ผูดูแลระบบตองกําหนดกระบวนการตรวจสอบและการแจงเตือนเมื่อเกิดเหตุผิดปกติเก่ียวกับการใชงาน
ทรัพยากร (Capacity) กําหนดเกณฑการใชงานทรัพยากรและวางแผนดานทรัพยากรสารสนเทศใหรองรับการ
ปฏิบัติงานในอนาคตอยางเหมาะสม รวมถึงตองติดตามผลการใชงานทรัพยากรสารสนเทศ   

8. ผูดูแลระบบตองมีการตรวจสอบการทํางาน (Monitor) ของระบบรักษาความปลอดภัยและระบบปฏิบัติการอยาง
สม่ําเสมอ 

9. ผูดูแลระบบ ตองปองกันการเขาใชงานเคร่ืองมือที่ใชเพ่ือการตรวจสอบ เพ่ือมิใหเกิดการใชงานผิดประเภทหรือถูก
ละเมิดการใชงาน (Compromise) โดยควบคุมการเขาถึง และตรวจสอบการนําเคร่ืองมือไปใชงานอยางสมํ่าเสมอ 

10. ผูดูแลระบบตองประเมินความเสี่ยงของระบบเทคโนโลยีสารสนเทศอยางนอยปละ 1 คร้ัง หรือเมื่อมีการ
เปลี่ยนแปลงอยางมีนัยสําคัญ  

11. ผูบังคับบัญชาตองติดตามผลการดําเนินการตามแผนบริหารจัดการความเสี่ยง (Risk treatment plan) เปน
ประจําทุกไตรมาส 

12. ผูดูแลระบบตองประเมินความเสี่ยงแลวจัดลําดับความสําคัญของความเสี่ยงนั้นและคนหาวิธีการเพ่ือลดความเสี่ยงตาม
ขั้นตอนที่ รฟม. กําหนด พรอมท้ังพิจารณาขอดีขอเสียของวิธีการเหลานั้นเพ่ือใหผูบริหารของ รฟม. ตัดสินใจเลือก
วิธีการเพื่อลดความเสี่ยงหรือยอมรับความเสี่ยง เมื่อเลือกวิธีการลดความเสี่ยงแลวผูบริหารตองจัดสรรทรัพยากรอยาง
เพียงพอเพ่ือดําเนนิการ แนวทางการลดความเสี่ยง แบงไดเปน 3 รปูแบบ ไดแก  
12.1 การเลือกใชเทคโนโลยี เพ่ือใชในการลดความเสี่ยงและเพ่ิมความมั่นคงปลอดภัยของระบบเทคโนโลยี

สารสนเทศ รฟม. เปนวิธีท่ีจําเปนตองใชงบประมาณและทรัพยากรอยางเพียงพอในการดําเนินการ เชน 
การเลือกใชอุปกรณ Firewall มากกวาหนึ่งผลิตภัณฑในการปองกันการเขาถึงเครือขายที่สําคัญ การใช
อุปกรณสมารทการด หรอื USB Token ในการตรวจสอบยืนยันตัวตนในการเขาใชงานระบบจากภายนอก 
รฟม. เปนตน 

12.2 การปรับเปลี่ยนข้ันตอนปฏิบัติ ตองออกแบบขั้นตอนปฏิบัติใหมที่รัดกุมและสามารถรักษาความมั่นคง
ปลอดภัยของระบบเทคโนโลยีสารสนเทศ รฟม. ไดดีขึ้น เมื่อออกแบบข้ันตอนปฏิบัติใหมแลวตองมีการ
พิจารณาหารือความเหมาะสม ความเปนไปได และผูบริหารตองเปนผูอนุมัติใหมีการบังคับใชขั้นตอนปฏิบัติ
ใหมนั้น 

12.3 ผู ดูแลระบบตองแจงขั้นตอนปฏิบัติใหผูเกี ่ยวของรับรูอยางทั ่วถึง รวมทั้งตองจัดฝกอบรมผู ใชงานที่
เกี่ยวของเพ่ือใหสามารถปฏิบัติตามขั้นตอนปฏิบัติใหมไดอยางราบรื่นและมีประสิทธิภาพ 

13. การตรวจสอบความปลอดภัยของระบบสารสนเทศ 
13.1 ผูดูแลระบบ ตองวางแผนการตรวจสอบและประเมินชองโหวหรือจุดออนดานความมั่นคงปลอดภัยสารสนเทศ 

และแจงผูที่เก่ียวของเพื่อแกไขในกรณีที่พบวาชองโหวหรือจุดออนน้ันอาจเปนเหตุการณดานความมั่นคง
ปลอดภัย อยางนอยปละ 1 ครั้ง  

13.2 ผูดูแลระบบตองตรวจสอบระบบสารสนเทศที่จะตองมีการปรับปรุงเมื่อมีเวอรชันใหม (Patch) รวมทั้งขอมูลที่
เก่ียวของกับชองโหวดานเทคนิคอยางสม่ําเสมอเพ่ือใหทราบถึงภัยคุกคามและความเสี่ยง รวมถึงหาวิธีปองกัน
และแกไขที่เหมาะสมกับชองโหวนั้น  

13.3 ผูใชงาน ผูดูแลระบบ และหนวยงานภายนอก ตองบันทึกและรายงานชองโหวหรือจุดออนใด ๆ ดาน
ความมั่นคงปลอดภัยสารสนเทศ ที่อาจสังเกตพบระหวางการติดตามการใชงานระบบสารสนเทศ ผานชองทาง
บริหารจัดการที่กําหนดไวอยางเหมาะสม และตองดําเนินการปดชองโหวที่มีการตรวจพบหรือไดรับแจง 
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14. ผูดูแลระบบตองมีการบริหารจัดการการเปล่ียนแปลงเกี่ยวกับการจัดเตรียมการใหบริการ การดูแลปรับปรุง
นโยบายในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ ขั้นตอนปฏิบัติงาน หรือการควบคุมเก่ียวกับความ
มั่นคงปลอดภัยดานสารสนเทศ โดยคํานึงถึงระดับความสําคัญของการดําเนินธุรกิจท่ีเกี่ยวของและการประเมิน
ความเสี่ยงอยางตอเนื่อง
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สวนท่ี 14 

การถายโอน และแลกเปลี่ยนขอมูลสารสนเทศ 

วัตถุประสงค 

 เพื่อใหมีการควบคุมการถายโอนและแลกเปลี่ยนขอมูลสารสนเทศ ปองกันการรั่วไหล หรอืมีการแกไขขอมูลโดยที่

ไมไดรบัอนุญาต รวมถึงการปองกันสื่อบันทึกขอมูลใหมีความปลอดภัยเปนไปตามขอกําหนด

ผูรับผิดชอบ 

 ผูบังคับบัญชา

 เจาของขอมูล

 ผูดูแลระบบ

อางอิงมาตรฐาน 

 หมวดที่ 9 ความมั่นคงปลอดภัยสําหรับการสื่อสารขอมูล (Communications security)

แนวปฏิบัติ 

1. ผูบังคับบัญชา ตองควบคุมใหมีการจัดทํานโยบาย และขั้นตอนการปฏิบัติเพื่อปองกันขอมูลสารสนเทศที่มีการ

สื่อสาร หรือแลกเปลี่ยนผานระบบสารสนเทศใหเหมาะสมตามระดับชั้นความลับขอมูลสารสนเทศ ตามขั้นตอนที่

รฟม. กําหนด

2. ผูบังคับบัญชา และเจาของขอมูล ตองควบคุมใหมีการจัดทําขอตกลงในการแลกเปลี่ยนขอมูลสารสนเทศระหวาง

องคกรกับบุคคลหรือหนวยงานภายนอก

3. ผูดูแลระบบตองแลกเปลี่ยนขอมูลสารสนเทศตองแลกเปลี่ยนผานชองทางที่ปลอดภัย เชน Web Service ที่ใชงาน

ผานโปรโตคอล https

4. ผูดูแลระบบ ตองมีการปองกันขอมูลสารสนเทศที่มีการสื่อสารกันผานขอมูลอิเล็กทรอนิกส (Electronic

messaging) เชน จดหมายอิเล็กทรอนิกส (E-mail) หรือ Instant messaging  ดวยวิธีการหรือมาตรการที่

เหมาะสม

5. ผูดูแลระบบ ตองปองกันขอมูลสารสนเทศที่มีการแลกเปลี่ยนในการทําพาณิชยอิเล็กทรอนิกส (Electronic

commerce) ผานเครือขายคอมพิวเตอรสาธารณะ เพ่ือมิใหมีการฉอโกง ละเมิดสัญญา หรือมีการรั่วไหล หรือ

ขอมูลสารสนเทศถูกแกไขโดยมิไดรบัอนุญาต

6. ผูดูแลระบบ ตองปองกันขอมูลสารสนเทศท่ีมีการส่ือสาร หรือแลกเปลี่ยนในการทําธุรกรรมทางออนไลน (Online

transaction) เพื่อมิใหมีการรับสงขอมูลที่ไมสมบูรณ สงขอมูลไปผิดท่ี การรั่วไหลของขอมูล ขอมูลถูกแกไข

เปลี่ยนแปลง ถูกทําซ้ําใหม หรือถูกสงซํ้าโดยมิไดรับอนุญาต

7. ผูดูแลระบบ ตองควบคุมการรับสงขอมูลสารสนเทศเพ่ือปองกันความผิดพลาด ดังนี้

7.1 ความไมสมบูรณของขอมูลสารสนเทศที่รับ-สง

7.2 การสงขอมูลสารสนเทศผิดจุดหมายปลายทาง

7.3 การเปลี่ยนแปลงขอมูลสารสนเทศโดยไมไดรบัอนุญาต
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7.4 การเปดเผยขอมูลสารสนเทศโดยไมไดรับอนุญาต 

7.5 การเขาถึงขอมูลสารสนเทศโดยไมไดรับอนุญาต 

7.6 การนาํขอมูลสารสนเทศกลับมาใชใหมโดยไมไดรบัอนุญาต 

8. เจาของขอมูล และผูดูแลระบบ ตองมีการปองกันขอมูลสารสนเทศท่ีมีการเผยแพรตอสาธารณชน มิใหมีการแกไข

เปลี่ยนแปลงโดยมิไดรับอนุญาต เพ่ือรักษาความถูกตองครบถวนของขอมูลสารสนเทศ
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สวนท่ี 15 

การควบคุมการเขารหัส 

วัตถุประสงค 

 เพ่ือใหมีการเขารหัสขอมูลอยางเหมาะสมและมีประสิทธิผลในการปกปองความลับ ปองกัน การปลอมแปลงขอมูล และ

ควบคุมความถูกตองของขอมูล

ผูรับผิดชอบ 

 ผูดูแลระบบ

 เจาของขอมูล

 ผูใชงาน

อางอิงมาตรฐาน 

 หมวดที่ 6 การเขารหัสขอมูล (Cryptography)

แนวปฏิบัติ 

1. เจาของขอมูล ตองเขารหัส หรือการใสรหัสผานขอมูลอิเล็กทรอนิกสขององคกรตามระดับชั้นความลับเพ่ือปองกัน

ผูไมมีสิทธิเขาถึง ตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ. 2544 และตามขั้นตอนที่ รฟม. กําหนด

2. เจาของขอมูล ผูดูแลระบบ และผูใชงานตองปฏิบัติตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ. 2544 ในการ

นําการเขารหัสมาใชกับขอมูลที่เปนความลับจะตองใชวิธีการเขารหัส (Encryption) ท่ีเปนมาตรฐานสากล

3. ผูดูแลระบบ ตองใชวิธีการเขารหัส (Encryption) ท่ีเปนมาตรฐานสากล หลีกเลี่ยงการใชรูปแบบการเขารหัสที่

พัฒนาขึ้นเอง เพ่ือใหมั่นใจวาขั้นตอนวิธี (Algorithm) ท่ีใชในการเขารหัสนั้นมีความมั่นคงปลอดภัย ดังนี้

ประเภทกุญแจ / วิธีการเขารหัส เกณฑขั้นตํ่า ความยาวกุญแจ (อยางนอย) 

กุญแจแบบสมมาตร (Symmetric) AES 256 bits 

กุญแจแบบอสมมาตร (Asymmetric) RSA 1024 bits 

การ Hashing BCrypt Cost Factor 10 ขึ้นไป 

4. ผูดูแลระบบ ตองมีการทบทวนข้ันตอนวิธี (Algorithm) และความยาวของกุญแจที่เขารหัสอยางนอยปละ 1 ครั้ง

เพื่อใหยังสามารถรักษาไวซึ่งความมั่นคงปลอดภัย

5. ผูดูแลระบบ ตองกําหนดใหมีการบริหารจัดการกุญแจที่ใชในการเขารหัส ดังน้ี

5.1 การสรางกุญแจรหัสควรกระทําในสถานที่ท่ีมีมาตรการปองกันความปลอดภัย 

5.2 เมื่อมีการสรางกุญแจรหัสที่เปนกุญแจลับ (Private key) ควรสงมอบใหกับเจาของกุญแจโดยตรง โดยวิธีการ

ท่ีปลอดภัย 

5.3 ควรจัดใหมีการเก็บบันทึก Log เพื่อการตรวจสอบสําหรับกิจกรรมตาง ๆ ที่เก่ียวของกับการจัดการกุญแจรหัส 

6. ผูใชงาน ควรรกัษาความปลอดภัยในการใชงานกุญแจ ดังนี้

6.1 เก็บกุญแจรหัสในสถานที่ที่ปลอดภัย เชน ตูนิรภัย หรือสื่อบันทึกที่ปลอดภัย และไมมีใครสามารถเขาถึงได 
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6.2 เมื่อมีการรับกุญแจสาธารณะ (Public key) มาใช กอนใชงานจะตองพิสูจนความถูกตองของกุญแจสาธารณะ 

โดยสอบถามกับผูสงหรือตรวจสอบกับผูแทนในการรับรองความถูกตองของกุญแจสาธารณะ (Certificate 

authority) ที่เชื่อถือไดเทานั้น 

6.3 ควบคมุการใชงานและจัดเก็บกุญแจใหสอดคลองกับการรักษาความลับขอมูลตามท่ี รฟม. กําหนด 
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สวนท่ี 16 

การนําอุปกรณสวนตัวมาใชงาน (Bring your own device) 

วัตถุประสงค 

 เพื่อควบคุมการนําอุปกรณสวนตัวมาเชื่อมตอหรือเขาถึงระบบสารสนเทศของ รฟม. ที่ใชในการบริหารจัดการ

ระบบสารสนเทศของ รฟม. หรือปฏิบัติงานให รฟม. ท้ังนี้เพื่อปองกันภัยคุกคามท่ีอาจจะเกิดขึ้นกับระบบ

สารสนเทศของ รฟม. รวมถึงเพื่อปองกันไมใหขอมูลของ รฟม. เกิดการร่ัวไหล

ผูรับผิดชอบ 

 ผูดูแลระบบ

 ผูใชงาน

อางอิงมาตรฐาน 

 หมวดที่ 2 อุปกรณคอมพิวเตอรแบบพกพาและการปฏิบัติงานจากระยะไกล (Mobile devices and teleworking)

แนวปฏิบัติ 

1. ผูดูแลระบบตองกําหนดคุณสมบัติของระบบปฏิบัติการของอุปกรณสวนตัวที่อนุญาตใหนํามาเชื่อมตอหรือเขาถึง

ระบบงานสารสนเทศของ รฟม. ได โดยตองเปนระบบปฏิบัติการท่ีไมลาสมัย (Obsolete operating system)

และยังไดรับการสนับสนุนการใชงานจากเจาของผลิตภัณฑ

2. ผูดูแลระบบตองตัดการเชื่อมตอหากระบบปฏิบัติการของอุปกรณสวนตัวท่ีอนุญาตใหนํามาเชื่อมตอหรือเขาถึง

ระบบงานสารสนเทศของ รฟม. เกิดการลาสมัย (Obsolete operating system) หรือเจาของผลิตภัณฑไม

สนับสนุนการใชงานแลว

3. ผูดูแลระบบตองมีมาตรการปองกันมัลแวร และตรวจสอบการอัปเดต Patch เวอรชันของระบบปฏิบัติการที่

เจาของผลิตภัณฑยังใหการสนับสนุนการใชงาน

4. ผูดูแลระบบตองไมอนุญาตใหอุปกรณท่ีมีการปรับแตงการเขาถึงระบบปฏิบัติการ (rooted/jailbroken) มาเชื่อมตอ

หรอืเขาถึงระบบสารสนเทศของ รฟม.

5. ผูดูแลระบบตองแบงแยกเครือขายของอุปกรณสวนตัวที่นํามาเชื่อมตอหรือเขาถึงระบบสารสนเทศของ รฟม.

6. ผูใชงานตองติดตั้งโปรแกรมปองกันมัลแวรตามเงื่อนไขท่ี รฟม. กําหนด

7. ผูใชงานตองไมนําอุปกรณสวนตัวที่ติดตั้งแอปพลิเคชันนอก Official store มาเชื่อมตอหรือเขาถึงระบบงาน

สารสนเทศของ รฟม.

8. ผูใชงานตองไมนําอุปกรณสวนตัวที่ติดตั้งโปรแกรมละเมิดลิขสิทธ์ิมาเชื่อมตอหรือเขาถึงระบบงานสารสนเทศ

ของ รฟม.

9. ผู ใชงานตองอัปเดต Patch ของระบบปฏิบัติการท่ีอุปกรณสวนตัวใหเปนเวอรชันลาสุด รวมถึงตองเปน

ระบบปฏิบัติการที่เจาของผลิตภัณฑยังใหการสนับสนุนการใชงาน

10. ผูใชงานตองยืนยันตัวตนกอนเขาถึงระบบสารสนเทศของ รฟม. ทุกคร้ัง

11. ผูใชงานตองติดตั้ง Network Access Control agent (NAC agent) หรือ Mobile Device Management agent

(MDM agent) ตามที่ รฟม. กําหนด เพ่ือควบคุมการใชงานเครือขายและการเขาถึงระบบสารสนเทศของ รฟม.
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12. กรณีอุปกรณสวนตัวสูญหายหรือถูกขโมยผูใชงานตองแจงผูดูแลระบบโดยเร็วที่สุด เพ่ือจัดการขอมูลที่จัดเก็บอยู

ในอุปกรณสวนตัวของผูใชงาน 

13. ผูใชงานตองเขาถึงระบบสารสนเทศของ รฟม. ผานชองทางที่ รฟม. กําหนด เชน VPN 
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ภาคผนวก ง. 

สัญญาการเก็บรักษาขอมูลไวเปนความลับ (Non-Disclosure Agreement) 



สญัญาการเก็บรักษาขอมูลไวเปนความลับ 

สัญญาฉบับนี้ทำขึ้น ณ การรถไฟฟาขนสงมวลชนแหงประเทศไทย เลขที่ 175 ถนนพระราม 9 
แขวงหวยขวาง เขตหวยขวาง กรุงเทพมหานคร เมื่อวนัที ่.......................................... ระหวาง 

การรถไฟฟาขนสงมวลชนแหงประเทศไทย สำนักงานตั้งอยูเลขที่ 175 ถนนพระราม 9 
แขวงหวยขวาง เขตหวยขวาง กรุงเทพมหานคร  โดย ................................................................................... 
.....................................................ซึ่งตอไปในสัญญานี้เรียกวา “รฟม.” ฝายหนึ่ง กบั 

นาย/นาง/นางสาว/ ......................................... เลขที่บัตรประชาชน .......................... 
ซึ่งตอไปในสัญญานี้เรยีกวา “ผูรับขอมูล” อีกฝายหนึ่ง 

ตามที่ ...............................................  (คูสัญญา เชน กลุมบรษิัท/บริษัท/มหาวิทยาลัย/ฯลฯ) 
................................................. ไดตกลงทำสัญญา ................................................. เลขที่ ........................ 
เมื่อวันที่ .................. กบั รฟม. ซึ่งตอไปในสญัญานี้เรยีกวา “สัญญาโครงการ” โดย ....................................... 
(คูสัญญา) ........................................... จะได รับขอมูลจาก รฟม. เพื่อใชในการปฏิบัติงาน ซึ่งในการ
ดำเนินงานดังกลาว ....................................... (คูสัญญา) ............................................    ไดมอบหมายใหผูรับ
ขอมูลประสานขอขอมูลจาก รฟม. เพ่ือนำไปประกอบการปฏิบัติงานที่เกี่ยวของสำหรับการดำเนินโครงการ 
............................................... นั้น 

ทั้งสองฝายจึงตกลงทำสัญญากัน  ดังมีขอความตอไปนี้ 
1. ในสัญญาฉบับนี้ “ขอมูล” หมายถึง ส่ิงที่ส่ือความหมายใหรูเรื่องราวขอเท็จจริง ขอมูล

หรือส่ิงใด ๆ ไมวาการส่ือความหมายนั้นจะทำไดโดยสภาพส่ิงของนั้นเองหรือโดยผานวิธีการใด ๆ และไมวา
จะไดจัดทำไวในรูปของเอกสาร แฟม รายงาน หนังสือ แผนผัง แผนที่ ภาพวาด ภาพถาย ฟลม การ
บันทึกภาพหรือเสียง การบันทึกโดยเครื่องคอมพิวเตอร คำสั่ง ชุดคำส่ัง หรือส่ิงอื่นใดบรรดาที่อยูในระบบ
คอมพิวเตอรในสภาพที่ระบบคอมพิวเตอรอาจประมวลผลได และใหหมายความรวมถึงขอมูลอิเล็กทรอนิกส
ตามกฎหมายวาดวยธุรกรรมทางอิเล็กทรอนิกสดวย หรือวิธีอื่นใดที่ทำใหส่ิงที่บันทึกไวปรากฏได 

2. ผูรับขอมูลใหสัญญาแก รฟม. วาขอมูลท่ีไดรับจาก รฟม. หรือในนามของ รฟม. ผูรับขอมูล
จะใชเพ่ือประกอบการปฏิบัติงานที่เกี่ยวของสำหรับดำเนินโครงการ ........................................................ 
ตามสัญญาโครงการเทานั้น และจะไมนำไปใชเพ่ือวัตถุประสงคอื่น เชน ใชเพื่อวัตถุประสงคในเชิงพาณิชย 
การพัฒนาเปนผลิตภัณฑหรือเทคโนโลยีอื่น การใชหรือพยายามใชขอมูลเพื่อการอ่ืน การอางอิงหรือรวมเขา
ไปเปนสวนหนึ่งของการประดิษฐใด ๆ การรับขอความคุมครองจากทรัพยสินทางปญญาใด ๆ ของผูรับขอมูล 
เวนแตไดรับการอนุญาตจาก รฟม. เปนลายลักษณอักษรกอน 

3. ผูรับขอมูลจะตองปกปดขอมูลทั้งหมดที่ไดมีการเปดเผยภายใตสัญญาโครงการนี้ไวเปน
ความลับอยางเครงครัด 

4. ถาขอกำหนดใด ๆ ตามสญัญาฉบับนี้ตกเปนโมฆะ ใหขอสัญญาที่เหลืออยูในสัญญาฉบับนี้
คงใชบังคบัและมีผลอยูอยางสมบรูณ 

/5. หากผูรับ ... 
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5. หากผูรับขอมูลไมปฏิบัติตามกฎหมาย หรือฝาฝนสัญญานี้ไมวาขอใดขอหนึ่ง ผูรับขอมูล
ยินยอมชดใชคาเสียหายใด ๆ ที่เกิดขึ้นหรือที่เก่ียวเนื่องแก รฟม. ทั้งสิ้น 

สัญญาฉบับนี้ทำขึ้นเปนสองฉบับมีขอความถูกตองตรงกัน คูสัญญาไดอานและเขาใจขอความ
ในสัญญานี้แลว เห็นวาถูกตองตรงตามเจตนาของตน จึงไดลงนามและประทับตรา (ถามี) ไวตอหนาพยานและ
ยึดถือไวฝายละหนึ่งฉบับ 

การรถไฟฟาขนสงมวลชนแหงประเทศไทย 

ลงชื่อ …………………………………………………………………….. 
 (…………………………………………………………………….) 

ตำแหนง ผูอำนวยการฝาย/สำนัก....................................... 
วันที่ ........../........../.......... 

ลงช่ือ ......................................................... ผูรับขอมูล 
 (………………..…………………………………….) 

วันที่ ........../........../.......... 

ลงชื่อ ............................................................... พยาน 
 (…………………………………………………………….) 

ตำแหนง .......................................................................... 
วันที่ ........../........../.......... 

ลงช่ือ ............................................................... พยาน 
 (………………………..………………………………….) 

วันที่ ........../........../.......... 




