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ประกาศการรถไฟฟาขนสงมวลชนแหงประเทศไทย 
เร่ือง ประกวดราคาเชาระบบงานพิมพพรอมหมึกพิมพ ประจําปงบประมาณ ๒๕๖๘ - ๒๕๗๐ 

ดวยวิธีประกวดราคาอิเล็กทรอนิกส (e - bidding) 
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(นายสุทศัน สขิเรศ)

ผูชวยผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย

รกัษาการแทน  

 

  e-GP  

๖



เอกสารประกวดราคาเชาดวยวิธีประกวดราคาอิเล็กทรอนิกส (e - bidding) 
เลขท่ี .................................... 

ประกวดราคาเชาระบบงานพิมพพรอมหมึกพิมพ ประจําปงบประมาณ ๒๕๖๘ - ๒๕๗๐ 
ดวยวิธีประกวดราคาอิเล็กทรอนิกส (e - bidding) 

ตามประกาศการรถไฟฟาขนสงมวลชนแหงประเทศไทย 
ลงวันท่ี       มิถุนายน ๒๕๖๗ 
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๑.   เอกสารแนบทายเอกสารประกวดราคาอิเล็กทรอนิกส 
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๒.   คุณสมบัติของผูยื่นขอเสนอ 
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  ๓.๑ สวนท่ี ๑ อยางนอยตองมีเอกสารดังตอไปน้ี 
     
      

 
      

     
 

         

 
    

  
      
     

 



 

     

 
     

 
          
         
         
     

  
      
       
   )  

  PDF File 
Portable Document Format) 
    

  PDF File Portable 
Document Format) 
  ๓.๒  สวนท่ี ๒ อยางนอยตองมีเอกสารดังตอไปน้ี 
    

  
      
     
   ) Made in Thailand) 

  
   ) 

THAI SME - GP)     
                                    ) 

PDF File Portable 
Document Format) 
    

          
PDF File Portable 

Document Format) 
                     ๔.   การเสนอราคา 
                           



 
        

 
 

  
   

 
         

 
          

-  
 

 
  

Terms of Reference : TOR) 
 

          
                                    

 

    
          

PDF File 
Upload) 

 
        

 
 

 



 
    

  
 

 
  

 
  
 

www gprocurement go th 
    

,    
๕.   หลักประกันการเสนอราคา 

        
  ,  

 
       

 
           

 
     
    

 
  

 
        

                          
           

 
          

  

 
   



 ๖.  หลักเกณฑและสิทธิในการพิจารณา 
          

 
   

 
  

  

 
  

 
 

 
      

 
 

   

 
   

   
 

 
     

 

  
           

 

5



 

              
 

       SME     
THAI SME - GP) 

SME SME        
 

   
SME THAI SME - GP) 

  SME 

 
              

Made in Thailand) 

Made in Thailand)  
  

 
   SME 

 
 

                                  
 

                    ๗.  การทําสัญญาเชา 
                            

         
 

   
 

       
                   

 
                           )  
                            )  

                           
 ) 

 



) 

 
)  

         
)  

  
 
  ๘.   คาจางและการจายเงิน 
        

  
 

  
 

 
๙.  อัตราคาปรับ 
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๑๐. การรับประกันความชํารุดบกพรอง 
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๑๑. ขอสงวนสิทธิ์ในการยื่นขอเสนอและอ่ืนๆ 
  

        
   

          

 

 
          

 



        

 
          

 
         

   

 
         

         
 

 
       

 
        

 
        

 
   

        
 

๑๒.  การปฏิบัติตามกฎหมายและระเบียบ 
       

 
๑๓.  การประเมินผลการปฏิบัติงานของผูประกอบการ 

       
 

      
  

 
   



ราง
ขอบเขตของงานเชาระบบงานพิมพพรอมหมึกพิมพ 

ประจำปงบประมาณ 8 – 70

ความเปนมา
รฟม  ไดมีการจัดหาระบบงานพิมพพรอมหมึกพิมพ เพื่อสนับสนุนการปฏิบัติงานดวยวิธีการเชา ซึ่งใน

ปงบประมาณ 256 - 256  ระบบจะหมดสัญญาเชาในวันที่ กันยายน เพื่อให รฟม. สามารถปฏิบัติ
ภารกิจไดอยางตอเนื่องและมีประสิทธิภาพ รวมทั้งสนับสนุนสวนงานตาง ๆ ดังนั้น รฟม. จึงมีความจำเปนตอง
จัดหาใหเพียงพอตอการใชงานทั้งในปจจุบันและอนาคต

วัตถุประสงค
เพ่ือเชาระบบงานพิมพพรอมหมึกพิมพทดแทนของเดิมที่หมดสัญญาเชา และเชาเพ่ิมเติมใหเพียงพอตอ

การปฏิบัติงาน โดยมีรายการและจำนวน ดังนี้
 เครื่องพิมพ ขาว ดำ ขนาด จำนวน 48 ชุด
 เครื่องพิมพ สี ขนาด จำนวน 10 ชุด
 เครื่องพิมพมัลติฟงกชัน สี ขนาด จำนวน ชุด
 เคร่ืองพิมพมัลติฟงกชัน สี ขนาด 3 จำนวน 48 ชุด

คุณสมบัตผูิยื่นขอเสนอ
 มีความสามารถตามกฎหมาย
 ไมเปนบุคคลลมละลาย
 ไมอยูระหวางเลิกกิจการ
 ไมเปนบุคคลซึ่งอยูระหวางถูกระงับการยื ่นขอเสนอหรือทำสัญญากับหนวยงานของรัฐไวชั ่วคราว

เนื่องจากเปนผูที ่ไมผานเกณฑการประเมินผลการปฏิบัติงานของผูประกอบการตามระเบียบที่รัฐมนตรีวาการ
กระทรวงการคลังกำหนดตามท่ีประกาศเผยแพรในระบบเครือขายสารสนเทศของกรมบัญชีกลาง

 ไมเปนบุคคลซ่ึงถูกระบุชื่อไวในบัญชีรายชื่อผูทิ้งงานและไดแจงเวียนชื่อใหเปนผูทิ้งงานของหนวยงานของ
รัฐในระบบเครือขายสารสนเทศของกรมบัญชีกลาง ซึ่งรวมถึงนิติบุคคลที่ผูทิ้งงานเปนหุนสวน ผูจัดการ กรรมการ
ผูจัดการ ผูบริหาร ผูมีอำนาจในการดำเนินงานในกิจการของนิติบุคคลนั้นดวย

 มีคุณสมบัติและไมมีลักษณะตองหามตามที่คณะกรรมการนโยบายการจัดซื้อจัดจางและ
การบริหารพัสดุภาครัฐกำหนดในราชกิจจานุเบกษา

 เปนนิติบุคคลผูมีอาชีพใหเชาพัสดุที่ประกวดราคาเชาดวยวิธีประกวดราคาอิเล็กทรอนิกสดังกลาว
 ไมเปนผูมีผลประโยชนรวมกันกับผูยื ่นขอเสนอรายอื่นที่เขายื่นขอเสนอใหแก รฟม. ณ วันประกาศ

ประกวดราคาอิเล็กทรอนิกส หรือไมเปนผูกระทำการอันเปนการขัดขวางการแขงขันอยางเปนธรรมในการ
ประกวดราคาอิเล็กทรอนิกสครั้งน้ี

 ไมเปนผูไดรับเอกสิทธิ์หรือความคุมกัน ซึ่งอาจปฏิเสธไมยอมขึ้นศาลไทย เวนแต รัฐบาลของผูยื่นขอเสนอได
มีคำสั่งใหสละเอกสิทธิ์และความคุมกันเชนวานั้น

 ผูยื่นขอเสนอที่ยื่นขอเสนอในรูปแบบของ "กิจการรวมคา" ตองมีคุณสมบัติดังนี้
กรณีท่ีขอตกลงระหวางผูเขารวมคากำหนดใหผูเขารวมคารายใดรายหนึ่งเปนผูเขารวมคาหลัก ขอตกลง

ระหวางผูเขารวมคาจะตองมีการกำหนดสัดสวนหนาที่และความรับผิดชอบในปริมาณงาน สิ่งของหรือมูลคาตาม
สัญญาของผูเขารวมคาหลักมากกวาผูเขารวมคารายอ่ืนทุกราย

กรณ…ี



กรณีที่ขอตกลงระหวางผูเขารวมคากำหนดใหผูเขารวมคารายใดรายหนึ่งเปนผูเขารวมคาหลัก กิจการ
รวมคาน้ันตองใชผลงานของผูเขารวมคาหลักรายเดียวเปนผลงานของกิจการรวมคาที่ยื่นขอเสนอ

สำหรับขอตกลงระหวางผูเขารวมคาท่ีไมไดกำหนดใหผูเขารวมคารายใดเปนผูเขารวมคาหลัก ผูเขารวม
คาทุกรายจะตองมีคุณสมบัติครบถวนตามเง่ือนไขท่ีกำหนดไวในเอกสารเชิญชวน

กรณีที่ขอตกลงระหวางผูเขารวมคากำหนดใหมีการมอบหมายผูเขารวมคารายใดรายหนึ่งเปนผูยื่น
ขอเสนอในนามกิจการรวมคา การยื่นขอเสนอดังกลาวไมตองมีหนังสือมอบอำนาจ

สำหรับขอตกลงระหวางผูเขารวมคาท่ีไมไดกำหนดใหผูเขารวมคารายใดเปนผูยื่นขอเสนอผูเขารวมคาทุก
รายจะตองลงลายมือชื่อในหนังสือมอบอำนาจใหผูเขารวมคารายใดรายหน่ึงเปนผูยื่นขอเสนอในนามกิจการรวมคา

 ผูยื่นขอเสนอตองลงทะเบียนในระบบจัดซื้อจัดจางภาครัฐดวยอิเล็กทรอนิกส (
 ของกรมบัญชีกลาง

 ผูยื่นขอเสนอตองมีมูลคาสุทธิของกิจการเปนไปตามเงื่อนไขขอ 1.1 - 1.2 ของหนังสือคณะกรรมการ
วินิจฉัยปญหาการจัดซื้อจัดจางและการบริหารพัสดุภาครัฐ กรมบัญชีกลาง ดวนที่สุด ที่ กค (กวจ) 0405.2/ว124 
ลงวันท่ี 1 มีนาคม 2566 เรื่อง แนวทางปฏิบัติในการเรงรัดการปฏิบัติงานตามสัญญาและการกำหนดคุณสมบัติของ
ผูมีสิทธ์ิยื่นขอเสนอ

 ผูยื่นขอเสนอตองมีหนังสือรับรองการเปนตัวแทนจำหนายเครื่องพิมพหรือเครื่องถายเอกสาร ตามขอ 
จากบริษัทผูผลิต หรือบริษัทสาขาของผูผลิตในตางประเทศ หรือบริษัทสาขาของผูผลิตหรือตัวแทนจำหนายใน
ประเทศไทย โดยหนังสือรับรองดังกลาว ตองออกใหเพื่อมายื่นเอกสารเสนอราคาในครั้งนี้ และหนังสือนั้นตอง 
มีอายุไมเกิน วัน นับถัดจากวันที่ออกจนถึงวันที่ยื ่นเอกสารประกวดราคา ทั้งนี้ไมนับรวมซอฟตแวรระบบ
ควบคุมงานพิมพ โดยใหแนบหนังสือดังกลาวมาพรอมกับการย่ืนเอกสารประกวดราคาคร้ังนี้

หลักเกณฑการพิจารณาคัดเลือกขอเสนอ
ในการพิจารณาผลการยื ่นขอเสนอประกวดราคาอิเล็กทรอนิกสครั ้งนี ้ รฟม. จะพิจารณาตัดสินโดยใช

หลักเกณฑราคา โดยพิจารณาราคาต่ำสุด

ขอบเขตของการดำเนินงาน
ผูยื่นขอเสนอท่ีชนะการประกวดราคา ผูใหเชา จะตองดำเนินการดังนี้

 จัดหาเครื่องพิมพตามรายการที่เสนอในขอ .
 ติดตั้งและสงมอบเครื่องพิมพและระบบควบคุมงานพิมพ ตาม ภาคผนวก ก.
 บำรุงรักษาและรับประกันความชำรุดบกพรองเคร่ืองพิมพตามรายการท่ีเสนอในขอ .
 จัดฝกอบรมและจัดทำคูมือ

เงื่อนไขและขอกำหนดทั่วไป
 รายการที่เสนอตามขอ . ตองเปนของแท อยูในสภาพที่ใชงานไดดี เปนรุนที่ยังอยูในสายการผลิต

( และตองเปนของใหมที่ยังมิไดถูกติดตั้งใชงาน ณ ที่ใดมากอน รวมทั้งตองไมถูกนำมาปรับปรุง
สภาพใหม ( หรือ 

 รายการที่เสนอตามขอ . ตองไดรับการรับรองคุณภาพตามมาตรฐานที่เกี่ยวของกับผลิตภัณฑ พรอมทั้ง
ตองมีเอกสารรับรองโดยใหยื่นเอกสารดังกลาวมาพรอมกับการยื่นเอกสารประกวดราคา ดังนี้

 เปนผลิตภัณฑท่ีประกอบจากโรงงานท่ีไดรับรองมาตรฐาน หรือเทียบเทา

เปนผลิตภัณฑ...



 เปนผลิตภัณฑที ่ไดรับรองมาตรฐานการประหยัดพลังงาน เชน หรือ หรือ
เทียบเทา

 รายการที่เสนอตามขอ . เปนผลิตภัณฑที่ไดมาตรฐานส่ิงแวดลอมภายในประเทศ (ฉลากเขียว หรือตะกราเขียว 
หรือเทียบเทา) หรือมาตรฐานสิ่งแวดลอมจากตางประเทศที่เปนสมาชิกที่ไดรับรองระบบงาน ของเครือขาย
ฉลากสิ่งแวดลอมโลก ( โดยเอกสารรับรองดังกลาวตองไมหมดอายุ ณ วันยื่น
เอกสารประกวดราคา โดยใหแนบหนังสือดังกลาวมาพรอมกับการย่ืนเอกสารประกวดราคาคร้ังนี้

 รายการที่เสนอตามขอ . ตองมีคุณสมบัติตรงตาม หรือ ของบริษัทผูผลิตที่เสนอขาย
ตามทองตลาด โดยมีระบบหลัก หรือองคประกอบหลัก ที่มิไดประกอบ หรือดัดแปลง เพื่อใชเฉพาะการประกวด
ราคาครั้งนี้ โดยผูยื่นขอเสนอจะตองระบุยี่หอและรุนของผลิตภัณฑที่เสนอ พรอมทั้งตองมี หรือ 
ที่ขีดเสนใต พรอมหัวขอกำกับอุปกรณที่เสนอไวอยางชัดเจน รวมถึงจัดทำตารางเปรียบเทียบคุณลักษณะเฉพาะ
ของรายการท่ีเสนอตามขอ 2. ตาม ภาคผนวก ก. ดังตัวอยางตาม ภาคผนวก ข.

 รายการที่เสนอตามขอ . ตองสามารถใชงานกับระบบไฟฟา 220 ตามมาตรฐานของไทยได 
โดยไมตองใชอุปกรณแปลงระบบไฟฟา และปลั๊กไฟฟาของอุปกรณทุกรายการจะตองเปนชนิด 3 ขา (มีขาสำหรับสายดิน)

 ในกรณีที่มีการสงมอบรายการท่ีเสนอตามขอ . ตางไปจากท่ีกำหนดไวหรือที่เสนอมา จะตองมีเอกสาร
ยืนยันจากบริษัทผูผลิต หรือจากบริษัทสาขาของผูผลิตในตางประเทศ หรือจากบริษัทสาขาของผูผลิตในประเทศไทย 
หรือตัวแทนจำหนายในประเทศไทย วาเปนรุนใหมและจะตองมีคุณสมบัติไมต่ำกวาที่กำหนดไวหรือที่เสนอมา ทั้งนี้ 
รฟม. สงวนสิทธิ์ที่จะรับมอบหรือไมก็ได

 ภายหลังจากผูใหเชาติดตั้งระบบงานพิมพให รฟม. เปนที่เรียบรอยแลว รฟม. มีสิทธ์ิรองขอผูใหเชา
ดำเนินการยายเครื่องพิมพตามรายการที่เสนอตามขอ 2. และอุปกรณที่เกี่ยวของไดตลอดอายุสัญญา โดย รฟม. ไมเสีย
คาใชจายใด ๆ เพ่ิมเติมทั้งส้ิน

 ผูใหเชาจะตองจัดสงเจาหนาที่ที่มีความรูความสามารถดานการซอมแซม แกไข และบำรุงรักษารายการ
ที่เสนอตามขอ . รวมทั้งอุปกรณที่เกี่ยวของ และผูใหเชาตองออกหนังสือรับรองความประพฤติเรียบรอย สุภาพ 
เหมาะกับตำแหนงที่รับผิดชอบ มีบุคลิกภาพและมนุษยสัมพันธที่ดี ไมเคยมีความประพฤติในทางเสื่อมเสียมากอน
มาประจำที่สำนักงานใหญของ รฟม. ตลอดอายุสัญญา จำนวนไมนอยกวา คน ดวยคาใชจายของผูใหเชาเอง 
โดยไมคิดคาใชจายใด ๆ เพ่ิมเติมจากสัญญาเชาตอเดือนทั้งสิ้น รวมถึงคาลวงเวลา ถามี โดยมีขอกำหนดดังนี้

 เจาหนาที่จะตองมีวุฒิการศึกษาไมต่ำกวาระดับประกาศนียบัตรวิชาชีพชั้นสูง (ปวส.) โดยผูใหเชา
จะตองแจงชื่อ นามสกุล ประวัติการทำงาน และวุฒิการศึกษาของเจาหนาที่ดังกลาว ใหคณะกรรมการตรวจรับพัสดุฯ 
ทราบภายในวันตรวจรับ โดยกรอกรายละเอียดตามภาคผนวก ค. และจะตองเริ่มปฏิบัติงานในวันถัดจากวันที่
คณะกรรมการตรวจรับพัสดุฯ ไดตรวจรับแลวเสร็จ

 ผูใหเชาจะตองดำเนินการใหสำนักงานตำรวจแหงชาติตรวจประวัติอาชญากรรมดวยลายนิ้วมือของ
เจาหนาที่หลักที่จะเขามาปฏิบัติงานที่ รฟม. ดวยคาใชจายของผูใหเชาเอง และแสดงหลักฐานการดำเนินการดังกลาว
โดยผูใหเชาจะตองนำผลดังกลาวมาแสดงใหคณะกรรมการตรวจรับพัสดุฯ ทราบภายใน  วัน นับถัดจากวันที่ 
คณะกรรมการตรวจรับพัสดุฯ ไดตรวจรับแลวเสร็จ โดยเจาหนาที่ของผูใหเชาจะตองไมมีประวัติอาชญากรรม
เกี่ยวกับความผิดทางอาญา เวนแตโทษสำหรับความผิดที่ไดกระทำโดยประมาทหรือความผิดลหุโทษ ทั้งนี้ รฟม. 
ไมอนุญาตใหเจาหนาที่ที่มีประวัติอาชญากรรมเกี่ยวกับความผิดอาญาดังกลาวเขาทำงาน หากพบวาเจาหนาที่
ของผูใหเชามีประวัติอาชญากรรมดังกลาว ผูใหเชาจะตองเปลี่ยนตัวเจาหนาที่คนดังกลาว แลวจัดหาเจาหนาที่
มาปฏิบัติงานแทน ภายใน วันทำการ

6.8.3 เจาหนาที.่..



 เจาหนาที่ของผูใหเชาจะตองปฏิบัติงานในวันจันทร – วันศุกร เวลา 8. 0 – 17.00 น  (ระหวางเวลา 
– น. เปนเวลาพักรับประทานอาหารกลางวัน) เวนวันหยุดท่ี รฟม. กำหนดไว รวมเวลาทำงานวนัละ ชั่วโมง

 เจาหนาที่ของผูใหเชาจะตองจัดทำรายงานสรุปเวลาเขา – ออกการปฏิบัติงาน ดวยวิธีการลงเวลา
ตามแบบฟอรม ของผูใหเชาเอง หรือตามที่ รฟม. กำหนด เปนประจำทุกเดือนแลวจัดสงใหผูควบคุมงานของ 
ฝายเทคโนโลยีสารสนเทศ ภายในวันที่ ของเดือนถัดไป

 เจาหนาที่ของผูใหเชาจะตองจัดทำรายงานการปฏิบัติงานตามสัญญาฯ ประจำเดือน จัดสง
ใหผูควบคุมงานของ ฝายเทคโนโลยีสารสนเทศ ภายในวันที่  ของเดือนถัดไป

 ผูใหเชาจะตองจัดหาอุปกรณ และเคร่ืองมือสำหรับการปฏิบัติงาน ซอมแซม แกไขและบำรุงรักษา
รายการที่เสนอตามขอ . อะไหลสำรอง รวมทั้งอุปกรณที่เกี่ยวของใหแกเจาหนาที่
ของผูใหเชาที่มาปฏิบัติงานตามความเหมาะสม

 กรณีผูใหเชาตองการเปลี่ยนตัวเจาหนาที่ของผูใหเชาประจำสำนักงานใหญ รฟม. แบบ
ถาวร ไมรวมถึงเจาหนาที่ขาดงาน ลางาน จะตองกรอกรายละเอียดตามภาคผนวก ค. และทำเปนหนังสือยื่นตอ
คณะกรรมการตรวจรับพัสดุฯ เพ่ือพิจารณากอนการเปล่ียนตัวเจาหนาที่ดังกลาวไมนอยกวา 3 วันทำการ

 รฟม. มีสิทธิ์ขอเปลี่ยนตัวเจาหนาที่ของผูใหเชาไดตลอดอายุสัญญา เมื่อ รฟม. เห็นวาไมมีคุณสมบัติ
ตามขอ .  รวมถึงไมมีความเหมาะสมที่จะปฏิบัติหนาที่ และผูใหเชาจะตองหาเจาหนาที่มาทดแทนภายใน วันทำการ

 ราคาเชาที่เสนอใหรวมถึง คาเชาใชทั ้งฮารดแวร ซอฟตแวร คาใชจายในการบำรุงรักษาและ
ซอมแซม แกไข คาดำเนินการติดตั้ง คาขนยาย คาเก็บรักษาทั้งกอนและหลังการติดตั้ง โกดังหรือคลังสินคา  คาจาง
ตามขอ คาหมึกพิมพ (ยกเวนกระดาษเทานั้น และคาอุปกรณอื่นใดที่ไมไดกลาวถึง เพื่อใหสามารถใชงานเขา
กับระบบคอมพิวเตอรของ รฟม. ที่มีและใชงานอยูไดอยางมีประสิทธิภาพ โดยไมมีการคิดคาใชจายใด ๆ เพิ่มเติม
ทั้งสิ้น

 ปริมาณการใชตลอดอายุสัญญาสูงสุด ดังนี้
 ขนาด  ขาว/ดำ จำนวน ประมาณ หนา
 ขนาด  สี จำนวน ประมาณ  หนา
 ขนาด  ขาว/ดำ จำนวน ประมาณ หนา
 ขนาด 3 สี จำนวน ประมาณ   หนา

ระยะเวลาการเชา
ระยะเวลาเชาทั้งสิ้น 6 เดือน นับถัดจากวันคณะกรรมการตรวจรับพัสดุฯ ไดรับมอบพัสดุทั้งหมดหรือบางสวน

หรือบางรายการจากผูใหเชาเรียบรอยแลว ทั้งนี้ระยะเวลาการคำนวณคาเชา ไมนับรวมระยะเวลาติดตั้งและสงมอบ

วงเงินงบประมาณ
 บาท สิบแปดลานหาแสนสี่หมื่นบาทถวน รวมภาษีมูลคาเพ่ิม

การชำระคาเชา
 การชำระคาเชารายการตามขอ 2. รฟม. จะชำระคาเชาเปนรายเดือน โดยคำนวณคาเชาจากปริมาณการพิมพ

ทั้งหมดในแตละเดือน (หักดวยจำนวนกระดาษเสียจากท่ีใชงานจริงตอเคร่ืองจำนวนไมนอยกวา 3 %)
 ผูใหเชาตองสงเอกสารแจงหนี้เรียกเก็บคาเชา ปริมาณการใช พรอมแนบเอกสารการบำรุงรักษา 

เปนประจำทุกเดือน จนสิ้นสุดสัญญา และ รฟม. ตกลงชำระเงินคาเชาใหแกผูใหเชาภายใน 30 วัน นับถัดจากวันที่ 
คณะกรรมการตรวจรับพัสดุฯ ไดตรวจรับเรียบรอยแลว

10. การติดตั้ง...



การติดตั้งและสงมอบ
 ผูใหเชาตองติดตั้งรายการตามขอ . ตามสัญญาให รฟม. ตามสถานที่ที่กำหนดภายใน วันนับถัด

จากวันท่ีลงนามในสัญญา ผูใหเชาตองเปนผูจัดหาบุคลากรและอุปกรณประกอบพรอมทั้งเคร่ืองมือที่จำเปนในการ
ดำเนินการตาง ๆ ที่เก่ียวของ โดยผูใหเชาเปนผูออกคาใชจายเองทั้งสิ้น

 ผูใหเชาตองจัดใหมีการประชุมเริ่มงาน และจัดสงแผนการติดตั้งและแผนการบำรุงรักษาภายใน วัน 
นับถัดจากวันลงนามในสัญญา โดยทำเปนหนังสือยื่นตอคณะกรรมการตรวจรับพัสดุฯ ผูใหเชาตองสงผูเขารวม
ประชุมอยางนอย ดังนี้ ผูจัดการโครงการ ตัวแทนฝายขาย ตัวแทนฝายซอฟตแวรและตัวแทนฝายชาง ทั้งนี้
ผูเขารวมประชุม ทานสามารถเปนตัวแทนไดเพียง  ตำแหนงเทานั้น

 ผูใหเชาตองจัดเตรียมสถานที่ รถรับ-สง สิ่งอำนวยความสะดวกและอุปกรณตาง ๆ ที่เกี่ยวของสำหรับ
การตรวจสอบรายละเอียดคุณสมบัติของอุปกรณตามขอ . ตามสถานที่ที่ รฟม. กำหนดหรือสถานที่ของผูใหเชา 
กอนนำมาติดตั้งตามสถานท่ีท่ี รฟม. กำหนด โดย รฟม ไมเสียคาใชจายใด ๆ เพิ่มเติมทั้งสิ้น

 ผูใหเชาตองจัดทำสติกเกอรที่ระบุชื่อบริษัทผูใหเชา เลขที่สัญญา ระยะเวลาการรับประกัน หมายเลข
โทรศัพทสำหรับการแจงปญหา และหมายเลขของเคร่ือง ติดใหกับรายการตามขอ . ทุกรายการในตำแหนงที่เห็น
ไดอยางชัดเจน ดังตัวอยางตาม ภาคผนวก ง.

 ภายหลังการติดตั้งแลวผูใหเชาตองจัดทำเอกสารการติดตั้ง รายการตามขอ . ทุกรายการที่ระบุ
รายละเอียดตาง ๆ เชน ยี่หอ/ประเภทของอุปกรณ/รุน/หมายเลขของเครื่อง สถานที่ติดตั้ง  ฯลฯ 
แลวสงมอบให รฟม. โดยเสนอตอคณะกรรมการตรวจรับพัสดุฯ จำนวน ชุด พรอมไฟลตนฉบับ 
ในรูปแบบ  รวมถึงขอมูลแผนการดำเนินการตาง ๆ ถามี ดังตัวอยางตาม ภาคผนวก จ.

 ผูใหเชาตองทำการติดตั้งซอฟตแวรตาง ๆ ที่จำเปน ที่มาพรอมกับรายการตามขอ . ทุกรายการให
สามารถใชงานเขากับระบบคอมพิวเตอรของ รฟม. ไดอยางมีประสิทธิภาพ

 ผูใหเชาจะตองติดตั้งเครื่องสำรองไฟที่เปนเครื่องใหมและเหมาะสมกับรายการตามขอ .4 ที่เสนอไว
ประจำ  ชุด/เครื่อง เพื่อปองกันเหตุการณที่อาจเกิดกรณีไฟตก ไฟเกิน หรือไฟกระชาก อันเปนสาเหตุที่จะทำให
เกิดความเสียหายตอขอมูลและช้ินสวนอื่น ๆ ของรายการตามขอ .4

 ผูใหเชาตองนำเขาขอมูลบัตรของพนักงานและเจาหนาที่ของ รฟม. เขาระบบเพื่อใหใชงานที่ รายการ
ตามขอ . รายการขอที่ และรายการขอที่  ไดตามท่ีคณะกรรมการตรวจรับพัสดุฯ กำหนด

 กรณีท่ีเครื่องพิมพมีน้ำหนักเกิน กิโลกรัม จะตองมีฐานวางที่มีลอเลื่อนได
 ผูใหเชาตองเตรียมหมึกพิมพสำรองสำหรับรายการตามขอ . แตละรุน โดยที่สำรองหมึกในแตละรุนไม

นอยกวารอยละ 2 ของรุนนั้น ๆ และสงมอบหมึกพิมพสำรองทั้งหมดในวันตรวจรับพัสดุ หากหมึกพิมพสำรองเหลือ
นอยกวารอยละ  ผูใหเชาตองมาเปลี่ยนหมึกพิมพ และดำเนินการใหแลวเสร็จ ในพ้ืนท่ีสำนักงานใหญของ รฟม. และ
พื้นที่อื่นที่ รฟม. กำหนด กรุงเทพฯ และปริมณฑล  ภายใน  ชม. นับถัดจากเวลาที่ รฟม. ไดแจงผูใหเชารับทราบ
ทางโทรศัพท โทรศัพทเคล่ือนท่ี โทรสาร จดหมายอิเล็กทรอนิกส  หรือชองทางการติดตออ่ืน ๆ ที่ รฟม. 
กำหนด รวมถึงใหนำตลับหมึกพิมพที่หมดแลวกลับคืนไป

 ผูใหเชาตองกำหนดปริมาณหรือเปลี่ยนแปลงปริมาณของการพิมพตามที่ รฟม. กำหนด
 ผูใหเชาจะตองมี ผูจัดการโครงการ (  เพื่อติดตอและประสานงานอยางนอย 1 คน 

ซึ่งมีความรูความสามารถในการบริหารจัดการและประสานงานไดเปนอยางดี 
 คณะกรรมการตรวจร ับพัสดุฯ จะทดสอบ ตรวจร ับผลิตภ ัณฑท ี ่ เสนอตามสัญญานี ้ ตอเมื่อ

คณะกรรมการตรวจรับพัสดุฯ ไดรับหนังสือแจงจากผูใหเชาวาไดติดตั้งแลวเสร็จเรียบรอยพรอมที่จะสงมอบแลว 
โดยผูใหเชาตองทำหนังสือแจงใหคณะกรรมการตรวจรับพัสดุฯ รับทราบกอนวันสงมอบและตรวจรับไมนอยกวา 
 วันทำการ พรอมทั้งทำการสำเนาเอกสารทั้งหมดที่เกิดขึ้นระหวางโครงการในรูปแบบเอกสารอิเล็กทรอนิกสที่
สามารถแกไขปรับปรุงได เชน . เปนตน 

10.14 การสงมอบ...



 การสงมอบรายการตามขอ . ที่ไมตรงตามสัญญา รฟม. มีสิทธิ์ที่จะไมรับเครื่องพิมพนั้น ในกรณีนี้ผูใหเชา
ตองรีบนำกลับคืนไปแกไขใหถูกตองตามสัญญาและนำมาสงมอบใหใหมดวยคาใชจายของผู ใหเชาเอง และ
ระยะเวลาท่ีเสียไปเพราะเหตุดังกลาว ผูใหเชาจะนำมาอางเปนเหตุในการขอขยายระยะเวลา หรือของด หรือขอลด
คาปรับไมได

การบำรุงรักษา
 ผูใหเชาจะตองรับผิดชอบการบำรุงรักษารายการตามขอ . ใหอยูในสภาพที่สามารถใชงานไดดีอยู

ตลอดอายุของสัญญาเชา ซึ่งรวมถึงอุปกรณตาง ๆ ของรายการตามขอ .
 ผูใหเชาจะตองตรวจสอบ ทำความสะอาดรายการตามขอ . โดยชางผูมีความชำนาญอยางนอยเดือนละ 1 ครั้ง 

ในวันและเวลาทำการของ รฟม. จนสิ้นสุดสัญญา พรอมจัดทำรายงานการตรวจสอบเพื่อแจงให รฟม. ทราบ 
หลังจากดำเนินการเรียบรอยแลว ทั้งนี้ใหแนบเอกสารดังกลาวมากับใบวางบิล รวมถึงรายงานผลการตรวจสอบให 
รฟม. ทราบทุกครั้งหลังจากท่ีผูใหเชาไดบำรุงรักษาเสร็จเรียบรอยแลว โดยแนบเอกสารดังกลาวมาพรอมกับใบวางบิล 
หรือเอกสารท่ีเก่ียวของ โดย รฟม ไมเสียคาใชจายใด ๆ เพิ่มเติมทั้งสิ้น ซึ่งการดำเนินงานตองมีอยางนอยดังนี้

 ทำความสะอาดตัวเครื่องพิมพทั้งภายในและภายนอก
 ตรวจสอบประสิทธิภาพของเครื่องพิมพ ระบบควบคุมงานพิมพรวมถึงชิ้นสวนท่ีเกี่ยวของใหพรอมใชงาน
 ตรวจสอบจำนวนและสถานที่ติดตั้ง ลาสุด  ความเรียบรอย ความครบถวนของเครื่อง หากมี

การชำรุด เสียหาย ผูใหเชาจะตองทำรายงานให รฟม. ทราบภายใน  วันทำการ นับถัดจากวันที่เขามาบำรุงรักษา 
มิฉะน้ัน รฟม. ถือวาผูใหเชาไมติดใจที่จะเรียกรองคาเสียหายใด ๆ เพ่ิมเติมทั้งสิ้น

การรับประกันความชำรุดบกพรอง
 ผูใหเชายอมรับประกันความชำรุดบกพรองหรือขัดของของรายการตามขอ 2. และระบบควบคุม

งานพิมพตามสัญญานี้ ตลอดอายุสัญญานับถัดจากวันที่ รฟม. ดำเนินการตรวจรับเรียบรอยแลวไปจนสิ้นสุด
ระยะเวลาตามสัญญา ถาภายในระยะเวลาดังกลาวรายการตามขอ 2. ชำรุดบกพรอง หรือใชงานไมไดทั้งหมดหรือ
แตบางสวน และความชำรุดบกพรองดังกลาวมิใชความผิดของ รฟม. ผูใหเชาจะตองซอมแซมแกไขใหแลวเสร็จ
สามารถใชงานไดดีดังเดิมภายใน ชั่วโมง นับถัดจากเวลาที่ รฟม. ไดแจงใหผู ใหเชารับทราบทางโทรศัพท 
โทรศัพทเคลื่อนที่ โทรสาร หรือจดหมายอิเล็กทรอนิกส หรือชองทางการติดตออื่น ๆ ที่ รฟม. กำหนด 
กรณีที่แจงเหตุหลังเวลาปฏิบัติงานหรือวันหยุดราชการ ผูใหเชาตองเขาดำเนินการแกไขปญหาในวันทำการถัดไป
ภายในเวลาไมเกิน 0 น. แลวดำเนินการใหแลวเสร็จภายใน ชั่วโมง หรือ รฟม. อาจจะแจงใหผู ใหเชา
ดำเนินการทันทีไดเปนรายกรณีไปขึ้นอยูกับปญหาท่ีเกิดขึ้น โดยนับเฉพาะวันและเวลาทำการ

 ในกรณีที ่ ไมสามารถซอมแซมใหแลวเสร็จภายในกำหนดระยะเวลาดังกลาว ผู ใหเชาตองจัดหา
เครื่องพิมพที่มีคุณสมบัติ ไมต่ำกวาของเดิมหรือดีกวาและมีสภาพดี มาให รฟม. ใชงานทดแทนจนกวาจะ
ซอมแซมรายการตามขอ 2. ที่ชำรุดแลวเสร็จสามารถใชงานไดดีดังเดิม ในกรณีที่ผูใหเชาตองนำรายการตามขอ 2. 
ที่เสียหรือชำรุดไปซอมแซมแกไขภายนอก ผูใหเชาตองนำรายการตามขอ 2. กลับมาคืนภายใน 10 วันทำการ 
โดยอะไหลหรือวัสดุอุปกรณที่นำมาใชในการซอมแซมแกไข หรือใหใชเปนการชั่วคราว หรือที่นำมาเปลี่ยนใหใหมนั้น 
จะตองมีคุณสมบัติไมต่ำกวาของเดิม สำหรับกรณีการเปลี่ยนวัสดุอุปกรณใหใหม วัสดุอุปกรณนั้นจะตองเปน
ของใหมท่ีไมเคยถูกใชงานมากอนและไมเปนของเกาเก็บ 

 ในกรณีเครื่องพิมพชำรุดบกพรองจนไมสามารถซอมแซมได หรือชำรุดบกพรองในปญหาเดิมซ้ำเปน
จำนวน 3 ครั้ง ภายในระยะเวลา 30 วัน นับถัดจากวันที่มีการแจงอาการชำรุดบกพรองครั้งแรก ผูใหเชาจะตอง
จัดหาเครื่องพิมพที่มีคุณสมบัติไมต่ำกวาของเดิมหรือดีกวา และเปนเครื่องใหมที่ไมเคยถูกใชงานมากอนและไมเปน

ของเกาเก็บ...



ของเกาเก็บมาเปลี่ยนทดแทนอยางถาวรภายใน 10 วันทำการ โดยผูใหเชาตองทำหนังสือแจงขอเปลี่ยนเคร่ืองพิมพ
เปนลายลักษณอักษรแจงคณะกรรมการตรวจรับพัสดุฯ พิจารณาและตองไดรับการเห็นชอบกอนการเปลี่ยน
เคร่ืองพิมพดังกลาว 

 ในกรณีที่การซอมแซมแกไขจำเปนตองมีการถายโอนขอมูลตาง ๆ ใน จากรายการตาม
ขอ 2. ทุกรายการ ที่ชำรุดไปยังเครื่องใหม ผูใหเชาจะตองทำการถายโอนใหเรียบรอยจนกวาผูใชงานสามารถใชงาน
เคร่ืองใหมไดตามปกติ โดยจะไมนับเวลาที่ใชทำการถายโอนขอมูลเปนระยะเวลาดำเนินการแกไข หลังจากถายโอน
ขอมูลตาง ๆ ใน  แลวเสร็จจะตองทำลายขอมูลซึ่งอยูภายใน ลูกเดิมจนไมสามารถกูขอมูล
กลับมาได พรอมทั้งรายงานผลการทำลายขอมูลในรายงานผลประจำเดือน

 ในกรณีหลังการบำรุงรักษาแลวพบวาเครื่องพิมพสูญหาย ผูใหเชาจะตองนำเคร่ืองพิมพที่มีคุณสมบัติ
ไมต่ำกวารุนเดิมหรือดีกวามาให รฟม. ใชทดแทนภายใน 3 วันทำการ นับถัดจากวันท่ี รฟม. หรือเจาหนาที่ของ 
รฟม. แจงใหทราบ

การฝกอบรมและการจัดทำคูมือ
 ผูใหเชาตองสงมอบเอกสารคูมือการใชงานรายการตามขอ 2. และคูมือการใชงานซอฟตแวร รวมถึง

ผลิตภัณฑที่เกี่ยวของ เปนภาษาไทย พรอมรูปประกอบอยางละเอียด ทั้งนี้ผูใหเชาตองสงเอกสารตาง ๆ 
ใหผูควบคุมงานของฝายเทคโนโลยีสารสนเทศ รฟม. ไดพิจารณา และเห็นชอบกอนทำการสงมอบ โดยตองสงมอบ
เอกสารทั้งหมดในรูปแบบเอกสารอิเล็กทรอนิกส โดยบรรจุลงใน  ไมนอยกวา  ชุด 
โดยประกอบไปดวย

 คูมือการใชงานของผูดูแลระบบ จำนวนไมนอยกวา ชุด
 คูมือการใชงานของผูใชงาน จำนวนไมนอยกวาจำนวนเครื่องพิมพ

 ผูใหเชาตองเสนอรายละเอียดหลักสูตรและแผนการฝกอบรม เพื่อถายทอด วิธีการดูแล บริหารจัดการ
และแกไขปญหาตาง ๆ ที่จำเปนตอการดูแล บริหารจัดการซอฟตแวรและอุปกรณฯ สงเอกสารประกอบการ
ฝกอบรมใหผูควบคุมงานของฝายเทคโนโลยีสารสนเทศ รฟม. พิจารณาและเห็นชอบกอนทำการฝกอบรม

 ผูใหเชาตองทำการฝกอบรมสำหรับเจาหนาที่ผูดูแลระบบ ภายใน 60 วัน นับถัดจากวันที่ตรวจรับแลวเสร็จ 
โดยเนื้อหาหลักสูตรตองเปนไปตามมาตรฐานของผลิตภัณฑที่เสนอ ซึ่งตองครอบคลุมเนื้อหาการติดตั้ง  
ปรับแตง บริหารจัดการ  และแกไขปญหา (  อุปกรณและซอฟตแวร
บริหารจัดการ เปนอยางนอย โดยตองฝกอบรมเจาหนาท่ีผูดูแลระบบจำนวนไมนอยกวา 5 คน จำนวนวันที่ทำการ
ฝกอบรมตองไมนอยกวา วันทำการ ในการฝกอบรมดังกลาวผูใหเชาตองจัดเตรียมสถานที่ วิทยากรที่ไดรับ
การรับรองจากบริษัทผูผลิตหรือบริษัทสาขาของผูผลิตในประเทศไทยพรอมเอกสารคูมือการฝกอบรมสี อาหารวาง
จำนวน 2 มื้อ และอาหารกลางวันจำนวน 1 มื้อตอวัน ตามจำนวนเจาหนาท่ีผูดูแลระบบท่ี รฟม. กำหนด โดยผูใหเชา
เปนผูรับผิดชอบคาใชจายทั้งหมด ทั้งนี้เอกสารคูมือการฝกอบรมสี ผูใหเชาตองจัดทำเสนอใหผูควบคุมงานของ
ฝายเทคโนโลยีสารสนเทศ รฟม. พิจารณาและตองไดรับการเห็นชอบกอนทำการฝกอบรม

 ในกรณีที ่ผู ใหเชาไมสามารถดำเนินการฝกอบรมไดทันภายในกำหนดเวลาขอ  รฟม. จะจัดสง 
เจาหนาที่ผูดูแลระบบตามจำนวนที่ รฟม. กำหนด ไปฝกอบรมกับบริษัทที่รับฝกอบรมภายนอก โดยคาใชจายทั้งหมด
ที่เก่ียวของจากการฝกอบรมดังกลาว เปนคาใชจายของผูใหเชาเอง

 ผูใหเชาตองใหคำปรึกษา แนะนำการใชงานรายการตามขอ . และผลิตภัณฑที่เกี่ยวของ ที่ไดมาพรอม
สัญญานี้ แกเจาหนาที่ของ รฟม. เมื่อมีการรองขอตลอดอายุสัญญา

14. อัตราคาปรับ...



ยินยอม...

อัตราคาปรับ
 ในกรณีผูใหเชาไมสามารถปฏิบัติตามเงื่อนไขการติดตั้งและสงมอบ ที่ระบุตามขอ . หรือการสงมอบ

เครื่องเชาลาชากวาที่กำหนดไวในสัญญาในบางรายการหรือทั้งหมด หรือสงมอบแลวแตมีคุณสมบัติไมถูกตองตาม
รายละเอียดและคุณลักษณะเฉพาะที่กำหนด หรือยังไมสามารถใชงานได โดยมิไดมีสาเหตุมาจากความผิดพลาด
หรือความบกพรองของ รฟม. ผูใหเชาจะตองชำระคาปรับใหแก รฟม. เปนรายวันในอัตราคาปรับรอยละ 0.  
ศูนยจุดสองศูนย  ของมูลคาของสัญญาตอเครื่องเชาที่ยังไมไดสงมอบ หรือสงมอบแลวแตคุณสมบัติไมถูกตอง 
หรือยังไมสามารถใชงานไดโดยการปรับจะนับถัดจากวันครบกำหนดสงมอบตามสัญญาจนถึงวันที่ผูใหเชาไดนำ
เครื่องเชามาสงมอบและติดตั้งใหแก รฟม. จนถูกตองครบถวนแลว ทั้งนี้ คาปรับขางตนผูใหเชายินยอมให รฟม. 
หักจากคาเชาหรือเงินอ่ืน ๆ (รวมภาษีมูลคาเพ่ิม) ที่คางจายไดทันที โดย รฟม. ไมตองบอกสงวนสิทธิ์แตอยางใด

วิธีการคิดคาปรับ
มูลคาของสัญญา จำนวนเคร่ืองทั้งหมด  อัตราคาปรับรอยละ 0.2  จำนวนเคร่ืองที่ยังไมไดสงมอบหรือ
สงมอบแลวแตคุณสมบัติไมถูกตองหรือยังไมสามารถใชงานได

 กรณีตามขอ รฟม. มีสิทธิ์เลิกสัญญาไดหาก รฟม. ใชสิทธิ์บอกเลิกสัญญา นอกจากผูใหเชายินยอม
ให รฟม. คิดคาปรับตามขอ .1 โดยนับถัดจากวันครบกำหนดสงมอบตามสัญญาจนถึงวันบอกเลิกสัญญาแลว 
ผูใหเชายินยอมให รฟม. ริบหลักประกันเปนจำนวนทั้งหมดหรือแตบางสวนก็ได แลวแต รฟม. จะเห็นสมควร 

 ในกรณีผูใหเชาไมสามารถปฏิบัติตามเงื่อนไขตามขอ .  ได ผูใหเชายินยอมให รฟม. ปรับในอัตรา
 บาท สองหมื่นบาทถวน  ตอรายการตามขอ ที่ยังไมไดบำรุงรักษานั้น ๆ โดยคาปรับขางตน ผูใหเชา

ยินยอมให รฟม. หักจากคาเชารายเดือนหรือเงินอ่ืน  ๆที่คางจายไดทันที โดย รฟม. ไมตองบอกสงวนสิทธิ์แตอยางใด
 หากผูใหเชาไมสามารถปฏิบัติตามเงื่อนไขตามขอ . ได ผูใหเชายินยอมให รฟม. ปรับในอัตรา  บาท

สองพันบาทถวน  ตอการแจงผูใหเชารับทราบในแตละครั้งเปนรายชั่วโมง เศษของชั่วโมงนับเปนหนึ่งชั่วโมง  
นับถัดจากเวลาที่ รฟม. ไดแจงผูใหเชารับทราบถึงความชำรุดบกพรองจนกวาผูใหเชาจะดำเนินการดังกลาวแลวเสร็จ 
โดยคาปรับขางตนผูใหเชายินยอมให รฟม. หักจากคาเชารายเดือนหรือเงินอ่ืน ๆ ที่คางจายไดทันที โดย รฟม. ไมตอง
บอกสงวนสิทธิ์แตอยางใด

 หากผูใหเชาไมสามารถปฏิบัติตามเงื่อนไขตามขอ 1 .3 ได ผูใหเชายินยอมให รฟม. ปรับในอัตรา  บาท
สองพันบาทถวน  เปนรายวัน (เศษของวันใหนับเปนหนึ่งวัน) นับถัดจากวันที่ครบกำหนดระยะเวลาที่ผูใหเชาตอง
ดำเนินการ จนถึงวันที่เจาหนาที่ผูดูแลระบบไดรับการฝกอบรมจนแลวเสร็จ โดยคาปรับขางตนผูใหเชายินยอมให 
รฟม. หักจากคาเชารายเดือนหรือเงินอ่ืน ๆ ที่คางจายไดทันที โดย รฟม. ไมตองบอกสงวนสิทธิ์แตอยางใด

 ในกรณีผูใหเชาไมสามารถปฏิบัติตามเง่ือนไขตามขอ 6.8.2 และ 6.8.8  ได ผูใหเชายินยอมให รฟม. ปรับ
ในอัตรา  บาท สองพันบาทถวน  เปนรายวัน (เศษของวันใหนับเปนหนึ่งวัน) จนกวาผูใหเชาจะสามารถ
จัดหาเจาหนาที่มาทดแทนได โดยคาปรับขางตนผูใหเชายินยอมให รฟม. หักจากคาเชารายเดือนหรือเงินอ่ืน ๆ 
ที่คางจายไดทันที โดย รฟม. ไมตองบอกสงวนสิทธิ์แตอยางใด

 กรณีเจาหนาที่ของผูใหเชาปฏิบัติงานไมครบชั่วโมงการทำงาน ผูใหเชายินยอมใหปรับในอัตราชั่วโมงละ 
บาท สองรอยหาสิบบาทถวน (เศษของชั่วโมงใหนับเปนหนึ่งชั่วโมง) โดยคาปรับขางตนผูใหเชายินยอมให รฟม. 

หักจากคาเชารายเดือนหรือเงินอ่ืน ๆ ที่คางจายไดทันที โดย รฟม. ไมตองบอกสงวนสิทธิ์แตอยางใด
 กรณีเจาหนาที่ของผูใหเชาไมมาปฏิบัติงาน หรือมีความจำเปนตองหยุดงาน หรือไมสามารถมาปฏิบัติงานได 

ผูใหเชาตองจัดสงเจาหนาที่ที่มีความรูความสามารถตามที่ รฟม. กำหนดไวมาปฏิบัติงานแทนภายในเวลาไมเกิน 
น. ของวันทำงานนั้น โดยจะตองแจงให รฟม. ทราบลวงหนากอนเจาหนาที่จะเขามาปฏิบัติงานแทน  

หากผูใหเชาไมสามารถจัดหาเจาหนาที่มาปฏิบัติงานแทนได หรือมาแลวแตไมสามารถปฏิบัติงานได ผูใหเชา



ยินยอมใหปรับในอัตรา  บาท สองพันบาทถวน ตอวัน โดยคาปรับขางตนผูใหเชายินยอมให รฟม. 
หักจากคาเชารายเดือนหรือเงินอ่ืน ๆ ที่คางจายไดทันที โดย รฟม. ไมตองบอกสงวนสิทธิ์แตอยางใด

เมื่อสิ้นสุดระยะเวลาสัญญา
 เมื่อสิ้นสุดสัญญาเชา หากการจัดหาหรือติดตั้งเคร่ืองพิมพใหมของ รฟม. ยังดำเนินการไมแลวเสร็จ รฟม.

มีสิทธิ์ขอใชรายการตามขอ . ทั้งหมดตอไป รวมถึงเจาหนาที่ของผูใหเชาตามขอ . โดยคิดตามปริมาณ
การใชงานจริงอางอิงจากสัญญา (หักดวยกระดาษเสียจากจำนวนที่ใชงานจริงตอเครื่องจำนวนไมนอยกวา 3 %)  
จนกวา รฟม. จะจัดหาหรือติดตั้งเครื่องพิมพใหมแลวเสร็จ

 ภายหลังจากที่ผูใหเชาไดดำเนินการตามขอ เรียบรอยแลว หรือในกรณีที่ รฟม. บอกเลิกสัญญา 
ผูใหเชาจะตองขนยายเครื่องพิมพกลับคืนภายใน 10 วันทำการ และผูใหเชาจะตองทำลายขอมูล ซึ่งอยูภายใน
หนวยเก็บขอมูล ( จนไมสามารถกูขอมูลกลับมาได โดยในระยะเวลาดังกลาว รฟม. จะไมรับผิดชอบ
ตอความเสียหายหรือการสูญหายที่อาจเกิดขึ้นกับรายการตามขอ . ทั้งหมด และผูใหเชาจะตองรับผิดชอบ
ตอคาใชจายในการดำเนินการขนยายดวย

ขอสงวนสิทธิ์
 ผูใหเชาและ/หรือเจาหนาที่ของผูใหเชา ที่เขาถึงระบบเทคโนโลยีสารสนเทศของ รฟม. ตองรับทราบและ

ปฏิบัติตามนโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศของ รฟม. ตามภาคผนวก ฉ. และ
จะตองรักษาความลับตาง ๆ ที่ไดจากการปฏิบัติงาน โดยหามมิใหผูใหเชา และ/หรือเจาหนาที่ของผูใหเชานำขอมูล
สวนหนึ่งสวนใดหรือทั้งหมดที่ไดจากการปฏิบัติงานใน รฟม. ไปทำซ้ำ เผยแพร หรือวิเคราะหประมวลผลเพ่ือการอื่นใด 
ไมวาการกระทำดังกลาวจะเปนการหาผลประโยชนหรือไมก็ตาม หาก รฟม. ตรวจพบผูใหเชาตองชดใชคาเสียหาย
เปนจำนวนเงินไมนอยกวาคาเชาทั้งหมดที่กำหนดไวในสัญญา ทั้งนี้ ผูใหเชาและ/หรือเจาหนาท่ีของผูใหเชาตอง
ลงนามในสัญญาการเก็บรักษาขอมูลไวเปนความลับ ( ตามภาคผนวก ช. กอน
เริ่มปฏิบัติงานตามรูปแบบท่ี รฟม. กำหนด

 การใชประโยชนในเครื่องเชาตามสัญญานี้ ผูใหเชายินยอมใหอยูภายใตการจัดการและการควบคุมดูแล
ของ รฟม. โดยสิ้นเชิง นอกจาก รฟม. จะใชในการปฏิบัติงานของ รฟม. เองแลว รฟม. อาจใหผูอื่นมาใชเคร่ืองเชานี้
ไดโดยอยูภายใตการควบคุมดูแลของ รฟม.

 ในกรณีที่ตรวจพบวาเอกสารไมถูกตอง หรือผิดพลาด หรือมีการรองเรียน หรือมีการฟองรองที่เกิดจาก
ความผิดพลาดหรือขอบกพรองของผูใหเชา ผูใหเชาจะตองเรงดำเนินการแกไขใหถูกตอง และจะตองรับผิดชอบ
คาใชจายที่เกิดข้ึนจากความผิดพลาดหรือขอบกพรองนั้นทั้งสิ้น หากไมดำเนินการ รฟม. มีสิทธ์ิบอกเลิกสัญญาและ
ริบหลักประกันสัญญาท้ังหมดหรือบางสวน ไดตามเห็นสมควร 

 ผูใหเชาจะตองให รฟม. ทดลองใชงานสำเนาเอกสารหรืองานพิมพแบบสี จำนวน หนา ตอ
เครื่อง และแบบขาว ดำ จำนวน 00 หนา ตอเครื่อง โดยไมคิดมูลคาแตอยางใด

 ในกรณีที่ รฟม. มีความจำเปนตองนำรายการตามขอ . ไปใชในสถานที่อื่นนอกเหนือจากสถานที่ที่
ติดตั้ง ผูใหเชาจะตองดำเนินการใหโดยไมคิดคาขนยายแตประการใด

 ผูใหเชาตองไมคิดอัตราคาพิมพหรือสำเนาเอกสารข้ันต่ำตอเดือนแตประการใด
 ในกรณีที่ รฟม. มีความจำเปนตองเพิ่ม/ลด จำนวนรายการตามขอ หรืออุปกรณที่เกี่ยวของภายใน

ระยะเวลาของสัญญาผูใหเชาจะตองดำเนินการสงมอบ ติดตั้ง หรือขนยายกลับคืน (แลวแตกรณี) ภายใน 7 วันทำการ 
นับถัดจากวันที่ รฟม. หรือเจาหนาที่ของ รฟม. ไดแจง ผูใหเชารับทราบโดยทางโทรศัพท โทรศัพทเคลื่อนที่ โทรสาร 
หรือจดหมายอิเล็กทรอนิกส ( ในกรณีที่เปนการขอเพิ่มจำนวนรายการตามขอ . ผูใหเชาจะตองนำ
รายการตามขอ . รุนเดิมหรือที่มีคุณสมบัติไมต่ำกวารุนเดิม มาให รฟม. โดยคิดอัตราคาใชงานตามท่ีไดตกลงราคา
ไวตามสัญญานี้)

16.8 ผูใหเชา...



 ผูใหเชาจะตองสงบุคลากรเขารวมการฝกอบรมดานความมั่นคงปลอดภัยสารสนเทศ (
เพื่อสรางความตระหนักที่เหมาะสม ทบทวนนโยบายการรักษาความมั่นคงปลอดภัยของ

ระบบเทคโนโลยีสารสนเทศ และข้ันตอนปฏิบัติของ รฟม. ตามท่ี รฟม. กำหนด
 กรณีที่ รฟม. ตรวจพบชองโหวหรือมีการประกาศชองโหวของระบบงานพิมพอยางเปนทางการ 

ผูใหเชาตองปดชองโหว ( และรายงานผลการปดชองโหวให คณะกรรมการตรวจรับพัสดุฯ ทราบ

สามารถปดชองโหวดังกลาวไดผูใหเชาจะตองจัดทำแผนลดความเสี่ยงหรือกำหนดมาตรการควบคุมที่เหมาะสมเพ่ือ
ปองกันภัยคุกคามที่อาจจะเกิดขึ้น พรอมระบุเหตุผลที่ไมสามารถปดชองโหวใหคณะกรรมการตรวจรับพัสดุฯ ทราบ
ภายในระยะเวลา 120 วัน นับแตวันที่คณะกรรมการตรวจรับพัสดุฯ หรือผูควบคุมงาน แจงผูใหเชารับทราบ

 ผูใหเชาจัดทำ เพื่อกำหนดสิทธิ์การเขาถึงระบบโดยครอบคลุมถึง ยอยทั้งหมด 
รวมถึง กลุมตาง ๆ ดวย เชน 

 ผูใหเชาจะตองไมเอางานทั้งหมดหรือแตบางสวนไปจางชวงอีกทอดหนึ่ง เวนแตการจางชวงงาน แต
บางสวนท่ีไดรับอนุญาตเปนหนังสือจากคณะกรรมการตรวจรับพัสดุฯ แลวการที่ รฟม. ไดอนุญาตใหจางชวงงานแต
บางสวนดังกลาวนั้น ไมเปนเหตุใหผูรับจางหลุดพนจากความรับผิดหรือพันธะหนาที่ และผูรับจางจะยังคงตองรับ
ผิดในความผิดและความประมาทเลินเลอของผูรับจางชวง หรือของตัวแทนหรือลูกจางของผูรับจางชวงนั้นทุก
ประการ (หากมี)



ภาคผนวก ก.
รายละเอียดและคุณลักษณะเฉพาะ



เครื่องพิมพ ขาว ดำ ขนาด  มีคุณสมบัติอยางนอยหรือดีกวาดังนี้
 เปนเครื่องพิมพแบบเลเซอรหรือแบบ 
 มีความเร็วในการพิมพขาวดำ ไมนอยกวา  แผนตอนาทีที่ขนาดกระดาษ 
 มีความละเอียดในการพิมพไมนอยกวา 1200 จุดตอนิ้ว
 มีหนวยความจำหลักไมนอยกวา ขนาด  
 มีชองเชื่อมตอระบบเครือขาย   และ จำนวน ชอง
 มีชองใสกระดาษปอนมือ  ไมนอยกวา  แผน 
 มีชองใสกระดาษ  ไมนอยกวา  แผน
 สามารถพิมพเอกสารสองหนาไดอัตโนมัติ 
 สามารถพิมพงานบนกระดาษขนาด และ  ได
 สามารถพิมพไดทั้งตัวอักษรภาษาไทยและภาษาอังกฤษ
 สามารถใชงานกับระบบปฏิบัติการ และ ได
 สามารถสรุปจำนวนการใชงานการพิมพได
 สามารถกำหนดคาและจัดการเครื่องพิมพผานระบบเครือขายได
 รองรับภาษาในการพิมพแบบ หรือ และ

เครื่องพิมพ สี ขนาด มีคุณสมบัติอยางนอยหรือดีกวาดังนี้
 เปนเครื่องพิมพแบบเลเซอรหรอืแบบ 
 มีความเร็วในการพิมพสี ไมนอยกวา  แผนตอนาทีที่ขนาดกระดาษ 
 มีความละเอียดในการพิมพไมนอยกวา  จุดตอนิ้ว
 มีหนวยความจำหลักไมนอยกวาขนาด 
 มีชองเชื่อมตอระบบเครือขาย   และ จำนวน ชอง
 มีชองใสกระดาษปอนมือ  ไมนอยกวา  แผน
 มีชองใสกระดาษ  ไมนอยกวา  แผน
 สามารถพิมพเอกสารสองหนาไดอัตโนมัติ 
 สามารถพิมพงานบนกระดาษขนาด และ  ได
 สามารถพิมพไดทั้งตัวอักษรภาษาไทยและภาษาอังกฤษ
 สามารถใชงานกับระบบปฏิบัติการ และ ได
 สามารถสรุปจำนวนการใชงานการพิมพได
 สามารถกำหนดคาและจัดการเครื่องพิมพผานระบบเครือขายได
 รองรับภาษาในการพิมพแบบ หรือ และ

เครื่องมัลติฟงกชัน สี ขนาด มีคุณสมบัติอยางนอยหรือดีกวาดังนี้
 เปนเครื่องพิมพแบบเลเซอรหรือแบบ 
 เปนเครื่องมัลติฟงกชันเลเซอรสีที่ใชหมึกพิมพชนิดแหง
 มีความเร็วในการพิมพสี ไมนอยกวา แผนตอนาทีที่ขนาดกระดาษ 
 มีความละเอียดในการพิมพไมนอยกวา  จุดตอนิ้ว

5 มีความ…



 มีความเร็วในการ เอกสารสี ไมนอยกวา แผนตอนาทีที่ขนาดกระดาษ 
 มีความละเอียดในการ ไมนอยกวา  จุดตอนิ้ว
 มีความเร็วในการ แบบ  ไมนอยกวา หนาตอนาทีที่ขนาดกระดาษ สีหรือขาวดำ  และมี

ความละเอียดในการ แบบ ไมนอยกวา จุดตอนิ้ว
 มีฟงกชันการ และ 
 มีความละเอียดในการพิมพเอกสารจาก ไมนอยกวา  จุดตอนิ้ว
 มีหนวยความจำหลักไมนอยกวาขนาด 
 มีชองเชื่อมตอระบบเครือขาย   และ จำนวน ชอง
 มีชองใสกระดาษปอนมือ  ไดไมนอยกวา แผน
 มีชองใสกระดาษ  ไดไมนอยกวา  แผน
 สามารถใชงานฟงกชัน 
 สามารถพิมพเอกสารสองหนาไดอัตโนมัติ 
 สามารถพิมพเอกสารผานทาง ได
 สามารถ เอกสารสองหนาไดอัตโนมัติ 
 สามารถ แบบ และ   ได
 สามารถ แบบ และ ได
 สามารถพิมพงานบนกระดาษขนาด และ  ได
 สามารถใชงานบัตร ที่พนักงานและเจาหนาท่ีของ รฟม. ใชงานอยูได
 สามารถใชงานกับระบบปฏิบัติการ และ ได
 รองรับภาษาในการพิมพแบบ หรือ และ
 รองรับการพิมพงานจากอุปกรณพกพา เชน แท็บเล็ต หรือ สมารทโฟน

เครื่องพิมพมัลติฟงกชัน สี ขนาด 3 มีคุณสมบัติอยางนอยหรือดีกวาดังนี้
 เปนเครื่องพิมพมัลติฟงกชัน แบบเลเซอรหรือแบบ  สำเนาเอกสาร พิมพ สแกน  สี และ ขาว – ดำ ระบบ

ดิจิทัลท่ีเปนของแท ของใหมที่ไมเคยใชงานมากอนและไมเปนของเกาเก็บ
 คุณสมบัติทางเทคนิคดานงานสำเนาเอกสาร

 มีความเร็วในการสำเนาเอกสารสี ขนาด ไดไมนอยกวา  แผนตอนาท ีและ ขาว – ดำ ขนาด 
ไดไมนอยกวา 55 แผนตอนาที

 มีความสามารถเลือกกระดาษเองไดอัตโนมัติ ตามขนาดของตนฉบับ
 มีความคมชัดงานสำเนาเอกสารไมนอยกวา 600 จุดตอนิ้ว
 มีความสามารถยอ – ขยายเอกสารไดโดยอัตโนมัติ และสามารถสำเนาเอกสารยอ – ขยายไดไม

นอยกวา 7 ระดับ และยังสามารถปรับเปลี่ยนอัตราสวนไดตามตองการ
 สามารถสำเนาเอกสารขนาดกระดาษ 3 ได
 สามารถกำหนดจำนวนสำเนาเอกสารในแตละครั้งได
 สามารถสำเนาเอกสารจากตนฉบับที่เปน 2 หนา (หนา-หลัง) เปนสำเนาในแผนเดียวกัน 

(หนา-หลัง) ไดในครั้งเดียว
 สามารถอานตนฉบับเพียงครั้งเดียวแลวทำสำเนาไดหลายชุด
 สามารถสำเนาเอกสารจากตนฉบับที่เปน 2 หนา (หนา-หลัง) เปนสำเนาแยกออกเปน 2 แผน ได

ในครั้งเดียว
4.2.10 ชุดปอน...



 ชุดปอนตนฉบับสามารถอานพรอมกันหนาหลังไดในครั้งเดียว (โดยไมพลิกตนฉบับ)
 คุณสมบัติทางเทคนิคดานงานพิมพเอกสาร

 มีความเร็วในการพิมพเอกสารสี ขนาด 4 ไดไมนอยกวา 55 แผนตอนาที และ ขาว – ดำ ขนาด 
4 ไดไมนอยกวา  แผนตอนาที

 มีความละเอียดในการพิมพ ไมนอยกวา 600 จุดตอนิ้ว
 มีระบบเลือกกระดาษเองไดอัตโนมัติ ตามขนาดงานพิมพ
 สามารถพิมพเอกสารขนาดกระดาษ 3 ได
 สามารถพิมพเอกสารไดหนา-หลัง โดยกลับสำเนาใหอัตโนมัติ
 รองรับการพิมพจากไฟลขอมูลที่อยูใน ได

 คุณสมบัติทางเทคนิคดานงานสแกนเอกสาร
 มีความคมชัดงานสแกนเอกสารไมนอยกวา 600 จุดตอนิ้ว
 มีคุณสมบัติสแกนไปท่ีเครื่องคอมพิวเตอร   ไดโดยสามารถเรียกดูเอกสารท่ีสแกนจาก

เครื่องสำเนาเอกสารมัลติฟงกชันผานทางเครื่องคอมพิวเตอรได  โดยมีรูปแบบของเอกสาร (  เปน
ไดเปนอยางนอย

 สามารถสแกนเอกสารขนาดกระดาษ 3 ได
 สามารถสแกนตนฉบับที่มี 2 หนา (หนา – หลัง) ไดอัตโนมัติ
 สามารถสแกนแลวจัดเก็บขอมูลลงใน ในเครื่องคอมพิวเตอรได
 สามารถสแกนเอกสารไปยังอีเมลผูใชงาน โดยไมจำเปนตองพิมพหรือเลือกอีเมลกอนสง 

(
 สามารถสแกนแลวจัดเก็บขอมูลลงใน ได
 สามารถเลือกสแกนเอกสารขาว – ดำและสีได

 เปนเครื่องพิมพมัลติฟงกชัน แบบเลเซอรหรือแบบ  ที่ใชหมึกพิมพชนิดแหง
 มีหนวยความจำไมนอยกวา คิดคำนวณโดยใช  
 มีชองใสกระดาษปอนมือ  ไมนอยกวา แผน
 มีชองใสกระดาษ  รวมกันไมนอยกวา  แผน
 สามารถปอนกระดาษตนฉบับอัตโนมัติชนิดเอกสาร 2 หนา ซึ่งสามารถปอนกระดาษได 50 แผน เปนอยางนอย
 สามารถปรับถาดกระดาษใหใชไดกับกระดาษขนาดตางๆ ไมนอยกวา 3 ขนาด และมีชองใสกระดาษ

ไมนอยกวา 4 ชอง (ทั้งนี้จะตองมีชองปอนกระดาษแบบ อยางนอย 1 ชอง)
 สามารถปรับขอบสำเนาดานซายหรือกั้นหนา เพ่ือความสะดวกในการเย็บเลม หรือเก็บเขาเลม
 สามารถเรียงสำเนาเอกสารเปนชุดได
 สามารถเขาโปรแกรมประหยัดไฟโดยอัตโนมัติภายในเวลาที่กำหนดหลังการหยุดใช
 สามารถรองรับการพิมพเอกสารผานทางระบบเครือขายสื่อสารขอมูลแบบ ได
 สามารถกำหนด สำหรับการใชเครื่อง และสามารถแยกมิเตอรการใชเครื่องตาม ได
 สามารถใชงานบัตร ที่พนักงานและเจาหนาท่ีของ รฟม. ใชงานอยูได
 สามารถใชงานกับระบบปฏิบัติการ และ ได
 สามารถสรุปจำนวนการใชงานการพิมพได
 สามารถกำหนดคาและจัดการเครื่องพิมพผานระบบเครือขายได

ระบบ…



ระบบควบคุมงานพิมพ มีคุณสมบัติอยางนอยหรือดีกวาดังนี้
 เปนระบบท่ีสามารถควบคุมและกำหนดปริมาณการใชงานเครื่องพิมพไดทั้งเอกสารสีและขาวดำ
 มีซอฟตแวรระบบบริหารจัดการทรัพยากรเครื่องพิมพที่เปนซอฟตแวรสำเร็จรูปที่มีลิขสิทธิ์ถูกตองตาม

กฎหมายครอบคลุมตลอดอายุสัญญา
 สามารถเชื่อมตอขอมูลของผูใชงานผานระบบ 
 สามารถควบคุมและกำหนดปริมาณการใชงานแยกเปนรายบุคคลหรือรายกลุมได
 สามารถปรับ ลด เพ่ิม ปริมาณการใชงานของผูใชแตละคน หรือเปนกลุมได
 สามารถกำหนดราคาของการพิมพเอกสารไดทั้งเอกสารสี และเอกสารขาวดำ
 สามารถแยกการคำนวณ การคิดราคาและปริมาณของงานท่ีสำเนาหรือสั่งพิมพ ที่เปนงานที่มีท้ังหนาสีและ

ขาวดำ หากหนาใดท่ีมีเฉพาะหนาขาวดำจะคิดราคาการพิมพขาวดำ และเฉพาะหนาท่ีมีสีจะคิดราคาการพิมพที่
เปนราคาสีได

 สามารถเชื่อมตอระบบระหวางสาขาหลัก ( และสาขายอย ( ได โดยการ
พิมพงานที่สาขายอยตองใชระบบท่ีสาขายอยได

 ซอฟตแวรระบบบริหารจัดการสามารถทำงานบนระบบปฏิบัติการ 9 หรือดีกวา
 ซอฟตแวรระบบบริหารจัดการสามารถกำหนดสิทธิการเขาถึงการใชงานได
 ระบบสามารถคำนวณคาใชจายและกำหนดราคาตอแผนไดทั้ง สีและขาวดำ
 ระบบสามารถแยกรายละเอียดขอมูล ( หรือรายงาน  โดยสามารถแสดงการสำเนา การ

พิมพและสแกน ที่ผานการใชงานจากเครื่องพิมพเปนตารางขอมูลได 
 ระบบสามารถพิมพงานแลวผูใชงานสามารถรับงานพิมพจากเครื่องพิมพไดในระบบเครือขายเดียวกัน



ภาคผนวก ข.

ตัวอยางตารางเปรยีบเทยีบคุณลักษณะเฉพาะ

หัวขอ คุณลักษณะเฉพาะ 
ภาคผนวก ก.

คุณลักษณะเฉพาะที่
เสนอ

ขอกำหนด เอกสารอางอิง หมาย
เหตุ

1 เครื่องพิมพ ขาว-ดำ ขนาด  
มีคุณสมบัติอยางนอยหรือดีกวา
ดังนี้

เครื่องพิมพ ขาว-ดำ ยี่หอ 
รุน

เครื่องพิมพแบบเลเซอรหรือ
แบบ 

เครื่องพิมพแบบเลเซอร ตรงตาม
ขอกำหนด

ชื่อ  
 ......

หนา ......
1.2 มีความเร็วในการพิมพขาวดำ 

ไมนอยกวา  แผนตอนาทีที่
ขนาดกระดาษ 

ความเร็วในการพิมพขาว
ดำ 60 แผนตอนาทีที่
ขนาดกระดาษ 

ดีกวา
ขอกำหนด

ชื่อ  
 ......

หนา ......
1.3 มีความละเอียดในการพิมพไม

นอยกวา 1200 จุดตอนิ้ว
มีความละเอียดในการ
พิมพไมนอยกวา 600 
จุดตอนิ้ว

ไมตรงตาม
ขอกำหนด

ชื่อ  
 ......

หนา ......
1…

…

ประทับตรา ลงชื่อ ลงนามผูมีอำนาจจากบริษทั
   (ถามี)  (.......................................................)

ตำแหนง............................................................



ภาคผนวก ค.
รายละเอียดคุณสมบัติและประสบการณการทำงานของเจาหนาที่



รูปถาย
ไมเกิน 6 เดือน

รายละเอียดคุณสมบัติและประสบการณการทำงานของเจาหนาที่

การเก็บรวบรวมขอมูลสวนบุคคลในเอกสารนี้ จัดทำขึ้นภายใตพระราชบัญญตัิคุมครองขอมูลสวนบุคคล พ.ศ. 2562 ดวยวัตถุประสงคเพื่อตรวจสอบขอมูลของเจาหนาที่ทีเ่ขามาปฏิบัติงานให รฟม. ซึ่งเปนการประมวลผลขอมูลสวนบุคคลเพื่อปฏิบัติตาม
สัญญา โดยเก็บขอมูลสวนบุคคลเทาที่จำเปนจากเจาของขอมูลสวนบุคคล ซึ่ง รฟม. จะจัดเก็บขอมูลสวนบุคคลจนกวาจะสิน้สุดขอผูกพันตามสัญญา ทั้งนี้ หากมีขอสอบถามหรือขอใชสิทธิ์ของเจาของขอมูลสวนบุคคล สามารถติดตอไดที่ การรถไฟฟาขนสงมวลชน
แหงประเทศไทย สำนักงานใหญ เว็บไซต โทรศัพท 0 2716 4000

ชื่อภาษาไทย คำนำหนาชื่อ ชื่อ  นามสกุล วัน เดือน ป เกิด วันที่ เดือน ป พ.ศ. อายุ ป    ถิ่นพำนักปจจุบัน กรุงเทพมหานคร ประเทศไทย
การศึกษา
ประกาศนียบัตรวิชาชีพชัน้สูง (ปวส.) สาขาวิชา สถานศึกษา วิทยาลัย มหาวิทยาลัย ฯลฯ ประเทศ ปที่จบการศึกษา พ ศ
ปริญญาตรี สาขาวิชา สถานศึกษา วิทยาลัย มหาวิทยาลัย ฯลฯ ประเทศ ปที่จบการศึกษา พ ศ
สถานะการทำงานในปจจุบนั
สถานที่        (ชื่อหนวยงาน ลักษณะการจาง อาชีพอิสระ/พนักงานประจำ/อื่นๆ (โปรดระบุ))
ตำแหนง (ตำแหนง ชวงเวลาที่ปฏิบัติงาน วันที่ เดือน ป พ.ศ. วันที่ เดือน ป พ.ศ. ระยะเวลาการทำงาน (ป  เดือน)     (สำหรับพนักงานประจำเทานั้น) 
ผลการตรวจประวัติอาชญากรรมดวยลายนิ้วมือ    ไมมีประวตัิอาชญากรรม
ประสบการณการทำงาน
ลำดับที่ 1
สถานที่        (ชื่อหนวยงาน ลักษณะการจาง อาชีพอิสระ/พนักงานประจำ/อื่นๆ (โปรดระบุ))
ตำแหนง (ตำแหนง ชวงเวลาที่ปฏิบัติงาน ระยะเวลาการทำงาน (ป  เดือน)     (สำหรับพนักงานประจำเทานั้น) 
ขาพเจาขอรับรองวารายละเอียดคณุสมบัติและประสบการณการทำงานขางตนนี้ เปนความจริงทุกประการ

ลงชื่อ ลงนามผูมีอำนาจจากบริษทั ลงชื่อ ลงนามเจาหนาที่
(.......................................................) (.......................................................)

ตำแหนง............................................................ วันที่...................../...................../.....................
บริษัท................................................................
วันที่...................../...................../.....................

หมายเหตุ
แนบหลักฐานสำเนาหนังสือรับรองวุฒกิารศกึษา หรอืประกาศนยีบัตร และผลการตรวจประวัติอาชญากรรมดวยลายนิว้มือ เพือ่ประกอบการพิจารณา
แนบหลักฐานการเปลี่ยนชือ่หรือนามสกุล (ถามี) เพื่อประกอบการพิจารณา
ขอมูลปใหแสดงเปนพทุธศกัราช



ภาคผนวก ง.

ตัวอยางสติกเกอร 

ประเภทเคร่ือง……………………………..………….………….
รุนเครื่อง........................หมายเลขเครื่อง....................

บริษัท……………………………………………………………………………………………..
เลขท่ีสัญญา ……………………………………………………………………………………
ระยะเวลาการรับประกัน ………………………………………………………………….

 ตรา



ภาคผนวก จ.

สัญญางานเชาระบบงานพิมพพรอมหมกึพิมพ ประจำปงบประมาณ –

ลำดับ ประเภทของอุปกรณ ยี่หอ รุน หมายเลขของ
เครื่อง สถานที่ติดต้ัง  

เครื่องพมิพ ขาว-ดำ
ขนาด อาคาร ชัน้ 

เครื่องพมิพ สี ขนาด อาคาร ชัน้ 

เครื่องพมิพมัลติ
ฟงกชัน สี ขนาด อาคาร ชัน้ 

เครื่องพมิพมัลติ
ฟงกชัน สี ขนาด อาคาร ชัน้ 

… … … … … … … … …

… … … … … … … … …



ภาคผนวก ฉ.

นโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ



การรถไฟฟาขนสงมวลชนแหงประเทศไทย 
MASS RAPID TRANSIT AUTHORITY OF THAILAND 

รัฐวิสาหกิจภายใตกํากับของรัฐมนตรีวาการกระทรวงคมนาคม 
A STATE ENTERPRISE UNDER SUPERVISION OF MINISTER OF TRANSPORT 

ประกาศการรถไฟฟาขนสงมวลชนแหงประเทศไทย 

เรื่อง นโยบายการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยสีารสนเทศ (ฉบับปรับปรุงคร้ังท่ี 12) 

ดวยพระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ พ.ศ. 2549 

มาตรา 5 กําหนดใหหนวยงานของรัฐตองจัดทําแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย

ดานสารสนเทศ เพื่อใหการดําเนินการใด ๆ ดวยวิธีการทางอิเล็กทรอนิกสกับหนวยงานของรัฐหรือโดยหนวยงานของรัฐ

มีความมั่นคงปลอดภัยและเชื่อถือได จึงสงผลใหระบบเทคโนโลยีสารสนเทศของการรถไฟฟาขนสงมวลชนแหงประเทศไทย 

(รฟม.) ตองมีการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศอยางครบถวนเพื่อธํารงไวซึ่งความลับ 

(Confidentiality) ความถูกตองครบถวน (Integrity) และสภาพพรอมใชงาน (Availability) ของสารสนเทศ รวมทั้ง

คุณสมบติัอื่น ไดแก ความถูกตองแทจริง (Authenticity) ความรับผิด (Accountability) การหามปฏิเสธความรับผิดชอบ 

(Non-repudiation) และความนาเชื่อถือ (Reliability)  

ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เร่ืองแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยดานสารสนเทศของหนวยงานของรัฐ (ฉบับที่ 2) พ.ศ. 2556 ขอ 14 กําหนดใหหนวยงานของรัฐตองกําหนด

ความรับผิดชอบที่ชัดเจน กรณีระบบคอมพิวเตอรหรือขอมูลสารสนเทศเกดิความเสียหายหรืออันตรายใด ๆ แกองคกรหรือ

ผูหนึ่งผูใด อันเนื่องมาจากความบกพรอง ละเลย หรือฝาฝนการปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยดานสารสนเทศ ทั้งนี้ ใหผูบริหารระดับสูงสุดของหนวยงาน (Chief Executive Officer: CEO) เปนผูรับผิดชอบ

ตอความเสี่ยง ความเสียหาย หรืออันตรายที่เกิดข้ึน 

อาศัยอํานาจตามความในมาตรา 25 แหงพระราชบัญญัติการรถไฟฟาขนสงมวลชนแหงประเทศไทย 

พ.ศ. 2543 ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย จึงออกประกาศการรถไฟฟาขนสงมวลชนแหงประเทศไทย 

เร่ือง นโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ ดังตอไปนี ้

1. วัตถุประสงคและขอบเขต

เพ่ือใหการใชงานระบบเทคโนโลยีสารสนเทศของ รฟม. เปนไปอยางเหมาะสม มีประสิทธิภาพ มีความมั่นคงปลอดภัย

และสามารถดําเนินงานไดอยางตอเนื่อง รวมท้ังปองกันปญหาและลดผลกระทบจากการใชงานระบบเทคโนโลยสีารสนเทศ

ในลักษณะท่ีไมถูกตองหรือจากการถูกคุกคามจากภัยตาง ๆ  จึงไดกําหนดนโยบายเพื่อควบคุมการรักษาความมั่นคงปลอดภัย

ของระบบเทคโนโลยีสารสนเทศ ดังน้ี 

1.1 การเขาถึงหรือควบคมุการใชงานสารสนเทศครอบคลุม 4 ดาน คือ 
1.1.1 การเขาถึงระบบสารสนเทศ (Access control) ตองตรวจสอบการอนุมัติสิทธ์ิการเขาถึงระบบและ

กําหนดรหัสผาน การลงทะเบียนผูใชงานเพ่ือใหผูใชท่ีมีสิทธิ์ (User authentication) เทานั้นที่สามารถ

/เขาถึง… 
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เขาถึงระบบได รวมถึงมีการเก็บบันทึกขอมูลการเขาถึงระบบ (Access log) และขอมูลจราจรทางคอมพิวเตอร 

ทั้งนี้ การใหสิทธ์ิการใชงานระบบสารสนเทศนั้นตองใหสิทธิ์อยางเหมาะสมและเพียงพอ (Need to know 

and Need to use) 

1.1.2 การเขาถึงระบบเครือขาย (Network access control) ตองกําหนดเสนทางการเชื่อมตอระบบคอมพิวเตอร 

การรับ - สง หรอืการไหลเวียนขอมูลหรือสารสนเทศจะตองผานระบบการรักษาความปลอดภัยที่องคกร

จัดสรรไว เชน Firewall IDS/IPS Proxy หรือการตรวจสอบไวรัสคอมพิวเตอร เปนตน เพ่ือควบคุมและ

ปองกันภัยคุกคามอยางเปนระบบ 

1.1.3 การเขาถึงระบบปฏิบัติการ (Operating system access control) เพื่อปองกันการเขาถึงระบบปฏิบัติการ

โดยไมไดรับอนุญาต โดยกําหนดใหมีการยืนยันตัวตนเพ่ือระบุถึงตัวตนของผูใชงาน รวมท้ังกําหนดใหมี

การจํากัดระยะเวลาในการเช่ือมตอเพื่อใหมีความม่ันคงปลอดภัยมากย่ิงข้ึน 

1.1.4 การเขาถึงโปรแกรมประยุกตหรือแอปพลิเคชันและสารสนเทศ (Application and Information access 

control) ตองกําหนดสิทธิ์การเขาถึงระบบเทคโนโลยีสารสนเทศ โดยใหสิทธ์ิเฉพาะระบบงานสารสนเทศท่ี

ตองปฏิบัติตามหนาที่เทานั้น รวมทั้งมีการทบทวนสิทธ์ิการเขาใชงานระบบสารสนเทศอยางสม่ําเสมอ 

1.2 มีระบบสารสนเทศและระบบสํารองที่อยูในสภาพพรอมใชงาน รวมทั้งมีแผนเตรียมพรอมในกรณีฉุกเฉินหรือ

กรณีที่ไมสามารถดําเนินการตามวิธีการทางอิเล็กทรอนิกสได เพื่อใหสามารถใชงานสารสนเทศไดตามปกติ

อยางตอเน่ือง 

1.3 ตรวจสอบและประเมินความเส่ียงของระบบสารสนเทศอยางสมํ่าเสมอ 

2. แนวปฏิบัติในการรกัษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ รฟม.

แนวปฏิบัติในการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ รฟม. ใชแนวทางและกระบวนการ

อางอิงตาม 1) ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่องแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยดานสารสนเทศของหนวยงานรัฐ พ.ศ. 2553 2) ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เร่ือง มาตรฐาน

การรักษาความมั่นคงปลอดภัยของระบบสารสนเทศตามวิธีการแบบปลอดภัย พ.ศ. 2555 และ 3) มาตรฐาน ISO/IEC 

27001:2013 โดยแบงแนวปฏิบัติออกเปน 16 สวนตามเอกสารแนบทายประกาศ ดังตอไปนี้  

2.1 นโยบายการบริหารจัดการความม่ันคงปลอดภัยสําหรับผูบริหาร (สวนที่ 1) 

2.2 ความม่ันคงปลอดภัยที่เก่ียวกับบุคลากร (สวนที่ 2)  

2.3 การรักษาความมั่นคงปลอดภัยทางกายภาพและสิ่งแวดลอม (สวนที่ 3) 

2.4 การจัดการทรัพยสิน (สวนท่ี 4)  

2.5 การจัดหา การพัฒนา และการบํารุงรักษาระบบสารสนเทศ (สวนที่ 5)  

2.6 การควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศ (สวนท่ี 6)  

2.7 การควบคุมการเขาถึงระบบเครือขายไรสาย (สวนท่ี 7) 

2.8 การควบคุมหนวยงานภายนอกและผูใชงาน (บุคคลภายนอก) เขาถึงระบบเทคโนโลยีสารสนเทศ (สวนท่ี 8) 

2.9 การใชงานเคร่ืองคอมพิวเตอรและอุปกรณเคล่ือนท่ีของ รฟม. (สวนที่ 9)  

2.10 การใชงานอินเทอรเน็ตและสื่อสังคมออนไลน (สวนที่ 10)  

/2.11 การใชงาน… 
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2.11 การใชงานจดหมายอิเล็กทรอนิกส (สวนที่ 11)  

2.12 การสํารองขอมูลและการเก็บรักษาขอมูลจราจรทางคอมพิวเตอร (สวนที่ 12) 

2.13 การตรวจสอบและประเมินความเส่ียง (สวนที่ 13) 

2.14 การถายโอน และการแลกเปลี่ยนขอมูลสารสนเทศ (สวนที่ 14) 

2.15 การควบคุมการเขารหัส (สวนที่ 15) 

2.16 การนาํอุปกรณสวนตัวมาใชงาน (Bring your own device) (สวนท่ี 16) 

แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศตามขอ 2. จัดเปนมาตรฐานดานความม่ันคง

ปลอดภัยในการใชงานระบบเทคโนโลยีสารสนเทศของ รฟม. ซึ่งบุคลากรของ รฟม. หนวยงานภายนอก รวมถึงผูใชบริการ

ระบบสารสนเทศของ รฟม. ที่เก่ียวของจะตองปฏิบัติตามอยางเครงครัด 

3. กรณีระบบคอมพิวเตอรหรือขอมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใด ๆ แกองคกรหรือผูหนึ่งผูใด

อันเนื่องมาจากความบกพรอง ละเลย หรือฝาฝนการปฏิบัติตามแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยดานสารสนเทศ ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย (Chief Executive Officer: CEO) เปนผูรับผิดชอบ

ตอความเสี่ยง ความเสียหาย หรืออันตรายที่เกิดขึ้น และดําเนินการตรวจสอบขอเท็จจริงกรณีที่ระบบคอมพิวเตอรหรือ

ขอมูลสารสนเทศเกิดความเสียหายหรืออันตรายใด ๆ แกหนวยงานหรือผูหน่ึงผูใด รวมทั้งใหพิจารณาลงโทษตามเหตุอันควร

นโยบายนี้ใหใชบังคบัเมื่อพนกําหนด 7 วัน นับแตวันที่ผูมีอํานาจลงนาม 

ประกาศ ณ วันที่        กันยายน พ.ศ. 2566 

        (นายภคพงศ ศิริกันทรมาศ) 

 ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย

รผก...............................................................วันที่........./........./........ 

ผชก...............................................................วันที่........./........./........ 

ผูอํานวยการฝาย...........................................วันที่........./........./........ 

ผูอํานวยการกอง...........................................วันที่........./........./......... 

หัวหนาแผนก................................................วันที่........./........./......... 

เจาหนาที่......................................................วันที่........./........./......... 

  ี่  ั ี ่

................................... ./....

ที่........... ..//////.////////////// ...
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เอกสารแนบทายประกาศ การรถไฟฟาขนสงมวลชนแหงประเทศไทย 

เร่ือง นโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 

แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ ของ รฟม. 

คํานิยาม 

คํานิยามท่ีใชในนโยบายนี้ ประกอบดวย 

1. รฟม. หมายถึง การรถไฟฟาขนสงมวลชนแหงประเทศไทย

2. ฝทท. หมายถึง ฝายเทคโนโลยีสารสนเทศ

3. ผูบริหารระดับสูงสุด หมายถึง ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย

4. ผูบังคบับัญชา หมายถึง ผูมีอํานาจสั่งการตามโครงสรางการบริหารของ รฟม.

5. ผูใชงาน หมายถึง บุคคลท่ีไดรับอนุญาตใหสามารถเขาใชงานระบบเทคโนโลยีสารสนเทศของ รฟม. เพื่อประโยชน

ในการดําเนินงานของ รฟม. ดังนี้

- ผูใชงานภายใน หมายถึง บุคลากรของ รฟม.

- ผูใชงานภายนอก หมายถึง บุคคลภายนอกท่ี รฟม. อนุญาตใหเขามาใชงานระบบเทคโนโลยีสารสนเทศของ รฟม.

เชน ที่ปรึกษา ผูปฏิบัติงานตามสัญญา หรือนิสิตนักศึกษาฝกงาน เปนตน

6. ผูใชบริการ หมายถึง ผูท่ีสมัครใชบริการระบบงานสารสนเทศของ รฟม. ผานเครือขายสาธารณะ (Internet)

7. หนวยงานภายนอก หมายถึง องคกรตาง ๆ รวมถึงผูรับจาง ซึ่ง รฟม. อนุญาตใหมีสิทธ์ิในการเขาถึง หรือใชขอมูล

หรือสินทรัพยตาง ๆ ของ รฟม. โดยจะไดรับสิทธ์ิในการใชระบบตามประเภทงานตามอํานาจและตองรับผิดชอบ

ในการรกัษาความลับของขอมูล

8. ผูดูแลระบบ หมายถึง พนักงานที่ไดรับมอบหมายจากผูบังคับบัญชาใหมีหนาที่รับผิดชอบในการดูแลรักษาระบบ

สารสนเทศ และพนักงานของผูรบัจางที่รับผิดชอบติดต้ังหรือบํารุงรักษาระบบสารสนเทศให รฟม.

9. เจาของขอมูล หมายถงึ ผูไดรับมอบอํานาจจากผูบังคับบัญชาใหรับผิดชอบขอมูลของระบบงานโดยเจาของขอมูล

เปนผูรบัผิดชอบขอมูลนั้น ๆ หรือไดรับผลกระทบโดยตรงหากขอมูลเหลานั้นเกิดสูญหาย

10. มาตรฐาน หมายถึง บรรทัดฐานท่ีบังคับใชในการปฏิบัติการจริงเพ่ือใหไดตามวัตุประสงคหรือเปาหมาย

11. ขั้นตอนปฏิบัติ หมายถึง รายละเอียดท่ีบอกข้ันตอนเปนขอ ๆ ที่ตองนํามาปฏิบัติเพ่ือใหไดมาซ่ึงมาตรฐานตามที่ได

กําหนดไวตามวัตถุประสงค

12. แนวปฏิบัติ หมายถึง แนวทางท่ีตองปฏิบัติตามเพื่อใหสามารถบรรลุวัตถุประสงคหรือเปาหมายไดงายขึ้น

13. ระบบเทคโนโลยีสารสนเทศ (Information technology system) หมายถึง ระบบงานของ รฟม. ที่นําเอาเทคโนโลยี

สารสนเทศ ระบบคอมพิวเตอร และระบบเครือขายสื่อสารขอมูลมาชวยในการสรางสารสนเทศที่ รฟม. สามารถ

นํามาใชประโยชนในการวางแผน การบริหาร การสนับสนุน การใหบริการ การพัฒนาและควบคุมการติดตอส่ือสาร

ซึ่งมีองคประกอบ ไดแก ระบบคอมพิวเตอร ระบบเครือขาย โปรแกรม ขอมูลและสารสนเทศ เปนตน

14. ขอมูลคอมพิวเตอร หมายถึง ขอมูล ขอความ คาํสั่ง ชุดคําสั่ง หรือส่ิงอ่ืนใด ท่ีอยูในระบบคอมพิวเตอรในสภาพที่ระบบ

คอมพิวเตอรอาจประมวลผลได และใหหมายความรวมถึงขอมูลอิเล็กทรอนิกสตามกฎหมายวาดวยธุรกรรม

อิเล็กทรอนิกส
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15. ขอมูลจราจรทางคอมพิวเตอร (Traffic log) หมายถึง ขอมูลเกี่ยวกับการติดตอสื่อสารของระบบคอมพิวเตอร ซึ่งแสดงถึง

แหลงกําเนิด ตนทาง ปลายทาง เวลา วันที่ ปริมาณ ระยะเวลา หรืออื่น ๆ ท่ีเก่ียวของกับการติดตอสื่อสารของ

ระบบคอมพิวเตอรน้ัน

16. สารสนเทศ (Information) หมายถึง ขอเท็จจริงที่ไดจากขอมูลนํามาผานการประมวลผล การจัดระเบียบใหขอมูล

ซึ่งขอมูลอาจอยูในรูปของตัวเลข ขอความ หรือภาพกราฟกใหเปนระบบที่ผูใชสามารถเขาใจไดงาย และสามารถ

นําไปใชประโยชนในการบริหาร การวางแผน การตัดสนิใจ และอ่ืน ๆ

17. ระบบคอมพิวเตอร (Computer system) หมายถึง อุปกรณหรือชุดอุปกรณของคอมพิวเตอรที่เชื่อมการทํางาน

เขาดวยกันโดยไดมีการกําหนดคําสั่ง ชุดคําสั่งหรือส่ิงอ่ืนใด และแนวปฏิบัติงานใหอุปกรณหรือชุดอุปกรณทําหนาที่

ประมวลผลขอมูลโดยอัตโนมัติ

18. ระบบเครือขายสื่อสารขอมูล (Network system) หมายถึง ระบบท่ีสามารถใชในการติดตอส่ือสารหรือการสงขอมูล

และสารสนเทศระหวางระบบเทคโนโลยีสารสนเทศตาง ๆ ของ รฟม. เชน ระบบแลน (LAN) ระบบอินทราเน็ต

(Intranet) ระบบอินเทอรเน็ต (Internet) เปนตน

19. สิทธิ์ของผูใชงาน หมายถึง สิทธ์ิทั่วไป สิทธ์ิจําเพาะ สิทธิพิเศษ และสิทธ์ิอื่นใด ที่เก่ียวของกับระบบสารสนเทศ

ของหนวยงาน

20. ความม่ันคงปลอดภัยดานสารสนเทศ หมายถึง การธํารงไวซึ่งความลับ (Confidentiality) ความถูกตองครบถวน

(Integrity) และสภาพพรอมใชงาน (Availability) ของสารสนเทศ รวมทั้งคุณสมบัติอ่ืน ไดแก ความถูกตองแทจริง

(Authenticity) ความรับผิด (Accountability) การหามปฏิเสธความรับผิด (Non-repudiation) และความนาเชื่อถือ

(Reliability)

21. เหตุการณดานความมั่นคงปลอดภัย หมายถึง เหตุการณที่แสดงใหเห็นความเปนไปไดที่จะเกิดการฝาฝนนโยบาย

ดานความม่ันคงปลอดภัย มาตรการปองกันที่ลมเหลว หรอืเหตุการณอันไมอาจรูไดวาอาจเกี่ยวของกับความม่ันคงปลอดภัย

22. สถานการณดานความมั่นคงปลอดภัยที่ไมพึงประสงคหรือไมอาจคาดคิด หมายถึง สถานการณดานความมั่นคงปลอดภัย

ที่ไมพึงประสงคหรือไมอาจคาดคิด (Unwanted or unexpected) ซึ่งอาจทําใหระบบขององคกรถูกบุกรุก

หรอืโจมตีและความม่ันคงปลอดภัยถูกคุกคาม

23. การเขาถึงหรือควบคุมการใชงานสารสนเทศ หมายถึง การอนุญาต การกําหนดสิทธ์ิ หรือการมอบอํานาจใหผูใชงาน

เขาถึงหรือใชงานเครือขายหรือระบบสารสนเทศ ท้ังทางอิเล็กทรอนิกสและทางกายภาพ ตลอดจนอาจกําหนดขอปฏิบัติ

เก่ียวกับการเขาถึงโดยมิชอบเอาไวดวยก็ได

24. สินทรัพย (Assets) หมายถึง สินทรัพยดานระบบเทคโนโลยีสารสนเทศและการสื่อสารของ รฟม. เชน อุปกรณ

คอมพิวเตอร อุปกรณระบบเครือขาย ซอฟตแวรที่มีคาลิขสิทธ์ิ ขอมูล ระบบขอมูล ฯลฯ

25. จดหมายอิเล็กทรอนิกส (e-mail) หมายถึง ระบบท่ีบุคคลใชในการรับ - สงขอความระหวางกัน โดยผานเครื่อง

คอมพิวเตอรและเครือขายที่เชื่อมโยงถึงกัน ขอมูลที่สงจะเปนไดทั้งตัวอักษร ภาพถาย ภาพกราฟก ภาพเคล่ือนไหว

และเสียง ผูสงสามารถสงขาวสารไปยังผูรับคนเดียวหรือหลายคนก็ได โดยขาวสารท่ีสงนั้นจะถูกเก็บไวในตูจดหมาย

(Mail box) ที่กําหนดไวสําหรับผูใชงาน ผูรับสามารถเปดอาน พิมพลงกระดาษ หรือจะลบทิ้งก็ได
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26. ชุดคําสั่งไมพึงประสงค (Malicious code) หมายถึง ชุดคําสั่งที่มีผลทําใหคอมพิวเตอร หรือระบบคอมพิวเตอร

หรือชุดคําสั่งอื่นเกิดความเสียหาย ถูกทําลาย ถูกแกไขเปลี่ยนแปลงหรือเพ่ิมเติม ขัดของหรือปฏิบัติงานไมตรง

ตามคําสั่งท่ีกําหนดไว

27. เคร่ืองคอมพิวเตอร หมายถึง เครื่องคอมพิวเตอรแบบตั้งโตะ และเคร่ืองคอมพิวเตอรแบบพกพา

28. อุปกรณเคลื่อนที่ (Mobile device) หมายถึง อุปกรณอิเล็กทรอนิกสแบบพกพา ซึ่งมีความสามารถในการเช่ือมตอกับ

อุปกรณอื่นเพื่อรับสงขอมูลผานระบบเครือขายโทรคมนาคมไรสายหรือโดยอาศัยคล่ืนแมเหล็กไฟฟาเปนสื่อกลาง

เชน  Tablet, Smart Phone

29. ทรัพยสินของ รฟม. หมายถึง ครุภัณฑ รฟม. และทรัพยสินท่ีไมมีการขึ้นทะเบียนครุภัณฑที่ รฟม. จัดสรร

งบประมาณเพ่ือเปนคาใชจายใหทั้งหมดหรือบางสวน

30. อุปกรณสวนตัว หมายถึง อุปกรณที่ไมใชทรัพยสินของ รฟม. ที่ผูใชงานนํามาเชื่อมตอกับระบบสารสนเทศของ

รฟม. เชน เคร่ืองคอมพิวเตอรสวนบุคคล (Personal computer) เครื่องคอมพิวเตอรพกพา (Notebook)

อุปกรณเคลื่อนที่ (Mobile device) Removable media หรืออุปกรณคอมพิวเตอรของโครงการรถไฟฟา เปนตน
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สวนที่ 1 

นโยบายการบริหารจัดการความม่ันคงปลอดภัยสําหรับผูบริหาร 

วัตถุประสงค 

เพื่อใหการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศขององคกรมีความสอดคลองกับมาตรฐานสากลและ

กฎหมายดานความมั่นคงปลอดภัยที่เก่ียวของ

ผูรับผิดชอบ 

ผูบริหารสูงสุด

อางอิงมาตรฐาน 

หมวดที่ 1 นโยบายความมั่นคงปลอดภัยสารสนเทศ (Information security policy)

แนวปฏิบัติ 

1. จัดใหมีการทําและทบทวนหรือปรับปรุงนโยบายความมั่นคงปลอดภัย และแนวปฏิบัติท่ีสนับสนุนการทํางานตาง ๆ

อยางนอยปละ 1 คร้ัง โดยพิจารณาจากปจจัยนําเขา ดังนี้

1.1 กลยุทธการดําเนินงานขององคกร 

1.2 ขอมูลกฎหมาย ระเบียบ ขอบังคับตาง ๆ ที่ตองปฏิบัตติาม 

1.3 การปรับปรุงนโยบายความมั่นคงปลอดภัยสําหรับปถัดไป 

1.4 ผลการประเมินความเสี่ยงและแผนลดความเส่ียง 

1.5 ผลการแจงเตอืนโดยระบบปองกันการบุกรุกในปท่ีผานมา 

1.6 ผลของการตรวจสอบขอมูลการปดชองโหว (Patch) สําหรับระบบตาง ๆ ในปที่ผานมา 

1.7 การจัดทําและตอสัญญาบํารุงรักษาระบบและอุปกรณตาง ๆ 

1.8 แผนการอบรมทางดานความมั่นคงปลอดภัยประจําปซึ่งรวมถึงการสรางความตระหนัก 

1.9 ผลการทดสอบแผนกูคืนในปที่ผานมา 

1.10 ขอมูลภัยคุกคามตาง ๆ ที่เคยเกิดขึ้นในอดีตและปจจุบัน รวมท้ังภัยคุกคามที่ไดรับแจงจากหนวยงาน

ภายนอก 

1.11 ผลการตรวจสอบการปฏิบัติตามนโยบายความมั่นคงปลอดภัยโดยผูตรวจสอบภายในหรือโดยผูตรวจสอบ

อิสระดานความม่ันคงปลอดภัยจากภายนอก 

2. จัดใหมีทรัพยากรดานบุคลากร งบประมาณ การบริหารจัดการ และวัตถุดิบท่ีเพียงพอตอการบริหารจัดการความ

มั่นคงปลอดภัยสารสนเทศในแตละปงบประมาณ

3. จัดใหมีบุคลากรดําเนินงานดานความม่ันคงปลอดภัยสารสนเทศและกําหนดหนาที่ความรับผิดชอบรวมท้ัง

ปรบัปรุงโครงสรางดังกลาวตามความจําเปน

4. แสดงเจตนารมณหรือสื่อสารอยางสม่ําเสมอเพ่ือใหผูใชงานทั้งหมดไดเห็นถึงความสําคัญของการปฏิบัติตาม

นโยบายความม่ันคงปลอดภัยและนโยบายสนับสนุนตาง ๆ โดยเครงครัดและเปนผูรับผิดชอบตอความเสี่ยง

ความเสียหาย หรืออันตรายที่เกิดขึ้นกับสารสนเทศขององคกร รวมถึงสรางความรวมมือระหวางหนวยงาน

ที่เก่ียวของกับความม่ันคงปลอดภัยสารสนเทศ
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สวนที่ 2 

ความม่ันคงปลอดภัยที่เกี่ยวกับบุคลากร 

วัตถุประสงค 

เพื่อใหผูใชงานเขาใจถึงบทบาท หนาที่ความรับผิดชอบ ทั้งกอนการจางงาน ระหวางการจางงาน และสิ้นสุดหรือ

เปลี่ยนแปลงการจางงาน ตลอดจนตระหนักถึงภัยคุกคามและปญหาที่เกี่ยวของกับความมั่นคงปลอดภัยของ

ระบบเทคโนโลยีสารสนเทศเพื่อลดความเสี่ยงอันเกิดจากการขโมย การฉอโกง การใชงานระบบเทคโนโลยี

สารสนเทศผิดวัตถุประสงคและความผิดพลาดในการปฏิบัติหนาที่ ซึ่งอาจสงผลกระทบหรือทําให รฟม.

เกิดความเสียหาย

ผูรับผิดชอบ 

ผูอํานวยการฝายเทคโนโลยีสารสนเทศ ผูอํานวยการฝายทรัพยากรบุคคล ผูอํานวยการฝาย/สํานัก ที่กํากับดูแลงานที่มี

การวาจางหนวยงานภายนอก

อางอิงมาตรฐาน 

หมวดท่ี 3 ความมั่นคงปลอดภัยสําหรับบุคลากร (Organization of information security)

หมวดท่ี 4 การบริหารจัดการทรัพยสิน (Asset management)

หมวดท่ี 9 ความมั่นคงปลอดภัยสําหรับการส่ือสารขอมูล (Communications security)

แนวปฏิบัติ 

1. การสรางความมั่นคงปลอดภัยกอนการจางงาน (Prior to employment) เพ่ือคัดสรรบุคลากรกอนที่จะเขามา

ปฏิบัติงาน และเพ่ือลดความเส่ียงจากการปฏิบัติงานผิดพลาด การขโมย การปลอมแปลง และการนําระบบ

สารสนเทศหรือทรัพยากรสารสนเทศของ รฟม. ไปใชในทางที่ไมเหมาะสม รวมทั้งเพื่อใหผูใชงานเขาใจในหนาที่

ความรับผิดชอบของตนเอง

1.1 การตรวจสอบคุณสมบัติของผูสมัคร (Screening)

ฝายทรัพยากรบุคคล หรือฝาย/สํานัก ที่กํากับดูแลงานท่ีมีการวาจางหนวยงานภายนอกตองตรวจสอบ

คุณสมบัติของผูสมัคร (ทั้งกรณีการจางเปนพนักงาน ลูกจาง การวาจางหนวยงานภายนอกเพ่ือปฏิบัติงานให 

รฟม. รวมทั้งนิสิตนักศึกษาฝกงาน) โดยผูสมัครตองไมเคยกระทําผิดกฎหมาย ระเบียบ ขอบังคับ หรือ

จริยธรรม รวมท้ังไมมีประวัติในการบุกรุก แกไข ทําลาย หรือโจรกรรมขอมูลในระบบเทคโนโลยี

สารสนเทศมากอน และมีคุณสมบัติตามที่ รฟม. กําหนด 

1.2 การกําหนดเงื่อนไขการจางงาน (Terms and conditions of employment) การวาจางใหมีเงื่อนไข

การจางงานใหครอบคลุมในเร่ืองดังตอไปนี้ 

1.2.1 กําหนดหนาท่ีความรับผิดชอบดานความม่ันคงปลอดภัยดานสารสนเทศอยางเปนลายลักษณอักษร 

(Information security roles and responsibilities) แกผูใชงาน โดยกําหนดใหสอดคลอง

กับนโยบายความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศของ รฟม.  

1.2.2 กําหนดใหมีการลงนามในสัญญาวาจะไม เปดเผยความลับของ รฟม .  (Non-Disclosure 

Agreement: NDA) 
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1.2.3 ระบบเทคโนโลยีสารสนเทศที่สรางหรือพัฒนาโดยผูใชงานในระหวางการวาจางถือเปนสินทรัพย

ของ รฟม. 

1.2.4 กําหนดความรับผิดชอบหรือบทลงโทษ หากผูใชงานไมปฏิบัติตามนโยบายการรักษาความม่ันคง

ปลอดภัยของระบบเทคโนโลยีสารสนเทศ รฟม. รวมท้ัง กฎหมาย ระเบียบ ขอบังคับ หรือ

ขอกําหนดอ่ืน ๆ ที่เก่ียวของกับการรกัษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 

2. การสรางความมั่นคงปลอดภัยในระหวางการจางงาน (During employment) เพ่ือสรางความตระหนักแก

ผูใชงานเก่ียวกับภัยท่ีเก่ียวของกับการปฏิบัติงานสารสนเทศ รวมถึงใหความรูเพ่ือใหสามารถปองกันภัยดังกลาวได

2.1 หนาที่ในการบริหารจัดการทางดานความมั่นคงปลอดภัย (Management responsibilities)

ผูบริหาร รฟม. ทุกระดับชั้นมีหนาที่สนับสนุนและสงเสริมเร่ืองดังตอไปนี้ แกผูใชงาน 

2.1.1 ประกาศนโยบายการรักษาความมั่นคงปลอดภัยดานสารสนเทศของ รฟม. เปนลายลักษณอักษรใหทุกคน

รับทราบและปฏิบัติตาม 

2.1.2 จูงใจใหผูใชงานปฏิบัติตามนโยบายการรักษาความม่ันคงปลอดภัยดานสารสนเทศของ รฟม. 

2.1.3 สรางความตระหนักถึงความม่ันคงปลอดภัยดานสารสนเทศที่เก่ียวของกับหนาที่ความรับผิดชอบ

ของตนเองและของ รฟม. 

2.2 การสรางความตระหนัก การใหความรู และการอบรมดานความมั่นคงปลอดภัยใหแกผูใชงาน (Information 

security awareness, education and training) การสรางความตระหนักในการรักษาความม่ันคงปลอดภัย

อยางสมํ่าเสมอ 

2.2.1 ผูดูแลระบบตองแจงเตือนภัยคุกคาม และชองโหวท่ีสงผลกระทบตอความม่ันคงปลอดภัยของ

ระบบเทคโนโลยีสารสนเทศแกผูใชงานที่เก่ียวของ นอกจากนี้ตองแจงเตือนใหผูใชงานเพ่ิมความ

ระมัดระวังความเสี่ยงตาง ๆ เชน ไวรัสคอมพิวเตอร เทคนิคการหลอกลอทางจิตวิทยา (Social 

engineering) และชองโหวทางเทคนิค เปนตน 

2.2.2 ฝทท. ตองดําเนินการฝกอบรม หรือประชาสัมพันธเพ่ือสรางความตระหนักดานความม่ันคง

ปลอดภัยของระบบเทคโนโลยีสารสนเทศแกผูใชงานเปนประจําทุกป 

2.2.3 ฝทท. ตองแจงผูใชงานใหทราบ เม่ือมีการเปลี่ยนแปลงนโยบายการรักษาความมั่นคงปลอดภัย

สารสนเทศของ รฟม. รวมทั้งอธิบายผลกระทบจากการเปล่ียนแปลงดังกลาว 

2.3 การแจงเหตุการณไมปกติ 

ผูใชงานตองแจงเหตุการณไมปกติดานเทคโนโลยีสารสนเทศที่พบผานชองทางท่ี รฟม. กําหนดโดยเร็วที่สุด 

2.4 การกําหนดบทลงโทษ   

2.4.1 ความรับผิดตามกฎหมาย 

นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศน้ีไมไดกอใหเกิดสิทธิ์ 

ทางกฎหมายที่ทําใหผูใชงานพนผิดแมจะไดปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความม่ันคง

ปลอดภัยสารสนเทศ และผูใชงานตกลงยินยอมที่จะไมดําเนินการใด ๆ ทางกฎหมายตอ รฟม. ซึ่งได

ปฏิบัติตามระเบียบน้ี แตอยางไรก็ตามหากผูใชงานกระทําการละเมิดหรือกระทําผิดตามนโยบาย

และแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยสารสนเทศ อาจเปนความผิดทางวินัยและเปนเหตุ
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ใหถูกลงโทษทางวินัยได รฟม. ไมมีสวนรับผิดชอบตอการละเมิดทรัพยสินทางปญญาท่ีเกิดจาก

การใชระบบคอมพิวเตอร 

2.4.2 การพิจารณาโทษผูกระทําผิด 

ผูใชงานที่กระทําความผิด ฝทท. จะเพิกถอนสิทธ์ิการใชงานและอาจเปนความผิดทางวินัย หรือ

ความผิดตามกฎหมายที่เกี่ยวของ 

1) พนักงาน/ลูกจางที่ฝาฝนหรือละเมิดนโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยี

สารสนเทศ รฟม. ตองถูกลงโทษตามกระบวนการทางวินัยของ รฟม. รวมถึงกฎหมายที่เกี่ยวของ

2) หนวยงานภายนอกที่กระทําความผิด จะมีโทษตามท่ีระบุไวในสัญญาหรือถูกเพิกถอนสิทธิ์

การใชงาน รวมถึงดําเนินการตามกฎหมายท่ีเก่ียวของ

3. การส้ินสุดหรือการเปลี่ยนแปลงการจางงาน (Termination and change of employment)

เพื่อกําหนดหนาที่ความรับผิดชอบเมื่อสิ้นสุดหรือเปลี่ยนแปลงการจางงาน ซึ่งรวมไปถึงการคืนทรัพยสินและ

การถอดถอนสิทธ์ิในการเขาถึง

3.1 การแจงการสิ้นสุดหรือเปลี่ยนแปลงการจางงาน

3.1.1 ฝายทรัพยากรบุคคลตองแจงใหฝายเทคโนโลยีสารสนเทศทราบทันทีหากพนักงานมีการลาออก 

โยกยาย เกษียณ หรือเสียชีวิต เพ่ือฝายเทคโนโลยีสารสนเทศจะไดตรวจสอบและบริหารจัดการสิทธิ์

ในการเขาถึงระบบเทคโนโลยีสารสนเทศ 

3.1.2 ฝาย/สํานัก ที่กํากับดูแลงานท่ีมีการวาจางหนวยงานภายนอก ตองแจงใหฝายเทคโนโลยี

สารสนเทศทราบทันทีในกรณีที่ผูรับจางภายนอกสิ้นสุดสัญญาจางหรือมีการยกเลิกสัญญาจาง 

เพื่อให ฝทท. ตรวจสอบการใชงานระบบสารสนเทศและถอดถอนสิทธ์ิในการเขาถึงระบบ

สารสนเทศของ รฟม. 

3.2 การคืนสินทรพัยของ รฟม. 

ผูดูแลระบบตองตรวจสอบเพ่ือเรียกคืนสินทรัพยของ รฟม. จากผูใชงาน เม่ือการส้ินสุดหรือการเปล่ียนแปลง

การจางงาน  

3.3 การถอดถอนสิทธ์ิในการเขาถึง 

3.3.1 ผูดูแลระบบตองถอดถอนสิทธิ์ในการเขาถึงของผูใชงาน เมื่อสิ้นสุดหรือเปล่ียนแปลงการจางงาน 

3.3.2 การถอดถอนสิทธ์ิในการเขาถึงหมายรวมถึง ทางกายภาพ (Physical) และทางตรรกะ (Logical) 

เชน กุญแจ บัตรแสดงตน บัตรประจําตัวผูใชงาน และบัญชีผูใชงาน เปนตน 

3.3.3 ในกรณีท่ีผูใชงานท่ีสิ้นสุดหรือเปล่ียนแปลงการจางงาน มีการใชบัญชีผูใชงานรวมกัน (Shared user ID) 

กับผูใชงานอ่ืน ผูบังคับบัญชาตองเปลี่ยนรหัสผานทันทีหลังจากสิ้นสุดหรอืเปลี่ยนแปลงการจางงาน 
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สวนที่ 3 

การรักษาความมั่นคงปลอดภัยทางดานกายภาพและส่ิงแวดลอม 

วัตถุประสงค 

เพื่อควบคุมและปองกันการรักษาความมั่นคงปลอดภัยที่เก่ียวของกับการเขาถึงอาคารสถานท่ี และพ้ืนที่จัดเก็บ

ขอมูลคอมพิวเตอร (Data storage area)

ผูรับผิดชอบ 

ผูดูแลระบบ

ผูอํานวยการฝายจัดซื้อและบริการ

อางอิงมาตรฐาน 

หมวดท่ี 7 ความมั่นคงปลอดภัยทางกายภาพและสภาพแวดลอม (Physical and environmental security)

แนวปฏิบัติ 

1. ผูดูแลระบบ ตองออกแบบ และติดตั้งอุปกรณหรือระบบสนับสนุน (Facilities) เพื่อปองกันความมั่นคงปลอดภัย

ดานกายภาพ เชน อุปกรณดับเพลิง ระบบสํารองไฟฟา เคร่ืองกําเนิดไฟฟา ระบบปรับอากาศและควบคุมความช้ืน

ระบบเตือนภัยน้ําร่ัว และตองมีการบํารุงรักษาอยางสม่ําเสมอ

2. ผูดูแลระบบตองติดตั้งอุปกรณสารสนเทศในตูแร็ก (Rack) หรือสถานท่ีท่ีมีความม่ันคงปลอดภัยและมีการปดล็อค

3. ผูดูแลระบบ ตองมีการปองกันสายเคเบิลที่ใชเพ่ือการส่ือสารหรือสายไฟ มิใหมีการดักรับสัญญาณ (Interception)

หรือมีความเสียหายเกิดขึ้น โดยจะตองเดินสายเคเบิลผานทอรอยสายหรือทางเดินสายท่ีมั่นคงปลอดภัยจากการเขาถึง

และไมเดินสายผานพื้นที่ท่ีเขาถึงไดอยางสาธารณะ รวมท้ังสายเคเบิลสื่อสารและสายไฟฟาตองแยกจากกันโดยมี

ระยะหางที่เหมาะสม

4. การกําหนดบริเวณท่ีมีการรักษาความม่ันคงปลอดภัย

กําหนดพ้ืนท่ีของระบบเทคโนโลยีสารสนเทศตาง ๆ อยางเหมาะสม เพ่ือเปนการเฝาระวัง ควบคุม การรกัษาความ

มั่นคงปลอดภัยจากผูที่ไมไดรับอนุญาต รวมทั้งปองกันความเสียหายอ่ืน ๆ ที่อาจเกิดข้ึนได โดยแบงแยกบรเิวณพ้ืนที่

ใชงานระบบเทคโนโลยีสารสนเทศออกเปน

4.1 พ้ืนท่ีทํางาน (Working area) หมายถึง พื้นที่ติดตั้งเคร่ืองคอมพิวเตอรสวนบุคคลและคอมพิวเตอรพกพาที่

ประจําโตะทํางาน

4.2 พ้ืนที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) หมายถึง พื้นที่ศูนยของขอมูล (Data center)

5. การควบคุมการเขาออก อาคาร สถานที่

5.1 กําหนดสิทธ์ิของผูใชงานและหนวยงานภายนอกในการเขาถึงสถานท่ี โดยแบงแยกได ดังนี้

5.1.1 ผูดูแลระบบตองกําหนดสิทธ์ิแกผูใชงานท่ีมีสิทธิ์เขา - ออก และกําหนดชวงระยะเวลาที่มีสิทธิ์

ในการเขา - ออกแตละพ้ืนที่ใชงานระบบเทคโนโลยีสารสนเทศอยางชัดเจน 

5.1.2 เจาหนาที่รักษาความปลอดภัย (รปภ.) จะตองใหหนวยงานภายนอกหรือบุคคลภายนอกแลกบัตร

ที่สามารถระบุตัวตนของบุคคลน้ัน ๆ กอนเขาถึงอาคารของ รฟม. เชน บัตรประจําตัวประชาชน 

ใบอนุญาตขับขี่ เปนตน แลวบันทึกขอมูลบัตรในสมุดบันทึกหรือระบบงานสารสนเทศ 
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5.1.3 หนวยงานภายนอกท่ีมาติดตอตองติดบัตรผูติดตอ (Visitor) ตรงจุดท่ีสามารถเห็นไดชัดเจนตลอดเวลา

ที่อยูใน รฟม. และคืนบัตรผูติดตอ (Visitor) กอนออกจากอาคารของ รฟม. 

5.1.4 เจาหนาที่รักษาความปลอดภัย (รปภ.) ตองตรวจสอบผูติดตอ อุปกรณ พรอมลงเวลาออกที่สมุด

บันทึกหรอืระบบสารสนเทศใหถูกตอง 

5.2 ผูดูแลระบบ ตองควบคุมการเขา – ออกพ้ืนที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) ไมใหผูไมมีสิทธิ์

เขาถึงได โดยกําหนดพื้นท่ีการสงมอบสินคาและพ้ืนท่ีการเตรียมหรือประกอบอุปกรณสารสนเทศ 

(Unpack Area) กอนนําเขาพ้ืนที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) และตองควบคุมการ 

เขา - ออก เพ่ือหลีกเลี่ยงการเขาถึงระบบสารสนเทศและขอมูลสารสนเทศโดยไมไดรับอนุญาต โดยปฏิบัติ

ตามขั้นตอนที่ รฟม. กําหนด 
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สวนที่ 4 

การจัดการทรัพยสิน 

วัตถุประสงค 

เพื่อบริหารจัดการทรัพยสินสารสนเทศ ตั้งแตการจัดหา การใชงาน จนถึงการยกเลิกใชงาน โดยมีการระบุ

สินทรัพยขององคกรและกําหนดหนาท่ีความรับผิดชอบในการปกปองทรัพยสินสารสนเทศอยางเหมาะสม

ผูรับผิดชอบ 

ผูดูแลระบบ

เจาของขอมูล

ผูใชงาน

อางอิงมาตรฐาน 

หมวดที่ 4 การบริหารจัดการทรัพยสิน (Asset management)

แนวปฏิบัติ 

1. หนาที่ความรับผิดชอบตอทรัพยสินสารสนเทศ (Responsibility for assets)

1.1 เจาของขอมูลและผูดูแลระบบ ตองรวมกันจัดทําบัญชีทรัพยสิน/ทะเบียนทรัพยสิน (Asset inventory) 

และทบทวนทะเบียนทรัพยสนิอยางนอยปละ 1 คร้ัง หรือเมื่อมีการเปลี่ยนแปลงท่ีมีนัยสําคัญ  

1.2 เจาของขอมูลและผูดูแลระบบ ตองระบุเจาของทรัพยสินสารสนเทศทุกรายการ เพื่อรับผิดชอบดูแล

ความม่ันคงปลอดภัยสารสนเทศตลอดวงจรอายุการใชงาน 

1.3 เจาของขอมูลและผูดูแลระบบ ตองเรียกคืนทรัพยสินสารสนเทศเม่ือสิ้นสุดหรือเปล่ียนแปลงการจางงาน 

1.4 ผูใชงานตองใชทรัพยสินสารสนเทศของ รฟม. อยางระมัดระวัง และใชเพ่ือปฏิบัติงานของ รฟม. เทานั้น 

รวมทั้งตองปฏิบัติตามกฎหมาย ระเบียบ ขอบังคับ และนโยบาย ของ  รฟม. 

2. การจําแนกประเภทของทรัพยสินสารสนเทศ (Asset classification)

2.1 เจาของขอมูลและผูดูแลระบบ ตองจําแนกประเภททรัพยสินตามข้ันตอนที่ รฟม. กําหนด และทบทวนการ

จําแนกดังกลาวอยางสม่ําเสมอ 

2.2 เจาของขอมูลและผูดูแลระบบ ตองจัดทําปายช่ือทรัพยสินสารสนเทศ (Labeling) ใหชัดเจน พรอมทั้งจัดใหมีมาตรการ

ดูแลการรักษาความมั่นคงปลอดภัยสารสนเทศท่ีสอดคลองกับประเภททรัพยสินตามระดับชั้นความลับที่ รฟม. 

กําหนด 

3. การจัดการสื่อบันทึกขอมูล (Media handling)

3.1 เจาของขอมูล ผูดูแลระบบ และผูใชงานตองควบคุมการใชงานและจัดเก็บสื่อบันทึกแบบถอดหรือตอพวง

กับเคร่ืองคอมพิวเตอรได (Removable media) ตามท่ี รฟม. กําหนด 

3.2 เจาของขอมูล ผูดูแลระบบ และผูใชงานตองทําลายขอมูลสําคัญในอุปกรณสื่อบันทึกขอมูล แฟมขอมูล 

ตามขั้นตอนที่ รฟม. กําหนด โดยไมสามารถกูคืนขอมูลกลับมาไดอีกกอนจะกําจัดอุปกรณดังกลาวหรือ
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กอนท่ีจะอนุญาตใหผูอื่นนําอุปกรณนั้นไปใชงานตอเพ่ือปองกันไมใหมีการเขาถึงขอมูลที่สําคัญได โดย

พิจารณาวิธีการทําลายขอมูลบนสื่อบันทึกขอมูลแตละประเภท ดังนี้ 

ประเภทสื่อบันทึกขอมูล วิธีทําลาย 

กระดาษ ใหห่ันดวยเคร่ืองทําลายเอกสาร 

Flash Drive 1) ทําลายขอมูลบน Flash Drive ตามมาตรฐาน
DOD5220.22M ของกระทรวงกลาโหมสหรัฐอเมริกา
ซึ่งเปนการเขียนทับขอมูลเดิมหลายรอบ

2) ใชวิธีทุบหรือบดใหเสียหาย

แผน CD/DVD ใหห่ันดวยเคร่ืองทําลายเอกสาร 

เทป ใชวิธีทุบหรือบดใหเสียหายหรือเผาทําลาย 

ฮารดดิสก 1) ทําลายขอมูลบนฮารดดิสกตามมาตรฐาน

DOD5220.22M ของกระทรวงกลาโหมสหรัฐอเมริกา

ซึ่งเปนการเขียนทับขอมูลเดิมหลายรอบ

2) ใชวิธีทุบหรือบดใหเสียหาย

3.3 เจาของขอมูล ผูดูแลระบบ และผูใชงาน ตองมีการปองกันสื่อบันทึกขอมูลที่ใชจัดเก็บขอมูลสารสนเทศ ในกรณี

ท่ีมีการเคลื่อนยายเพื่อปองกันการเขาถึงโดยไมไดรับอนุญาต ถูกนําไปใชงานผิดวัตถุประสงค รวมถึง

ปองกันสื่อบันทึกขอมูลไมใหไดรับความเสียหาย โดยรักษาความปลอดภัยสารสนเทศตามขั้นตอนที่ รฟม. 

กําหนด 
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สวนที่ 5 

การจัดหา การพัฒนา และการบํารุงรักษาระบบสารสนเทศ 

วัตถุประสงค 

เพื่อควบคุมการจัดหา พัฒนา และบํารุงรักษาระบบสารสนเทศ ใหมีการกําหนดมาตรการการรักษาความม่ันคง

ปลอดภัย เพ่ือปองกันความผิดพลาด สูญหาย และการเปลี่ยนแปลงแกไขระบบ

ผูรับผิดชอบ 

ผูบังคับบัญชา

ผูดูแลระบบ

อางอิงมาตรฐาน 

หมวดที่ 10 โครงสรางการจัดหา การพัฒนา และการบาํรุงรักษาระบบสารสนเทศ (System acquisition, development

and maintenance)

หมวดท่ี 11 ความสัมพันธกับหนวยงานภายนอก (Supplier relationships)

แนวปฏิบัติ 

1. ผูบังคับบัญชา ตองควบคุมใหมีการกําหนดขอตกลงและความรับผิดชอบที่เกี่ยวของกับความเสี่ยงดานความมั่นคง

ปลอดภัยสารสนเทศลงในสัญญากับผูใหบริการภายนอก โดยใหครอบคลุมรวมถึงผูรับจางชวงดวย

2. ผูบังคับบัญชาตองควบคุมใหมีขอตกลง (Sign off) กอนเร่ิมใชงานระบบจริง (Production) หรอืกอนเร่ิม Go live

3. ผูดูแลระบบ ตองจัดทําขอกําหนดโดยระบุถึงการควบคุมความมั่นคงปลอดภัยดานสารสนเทศท่ีสอดคลองกับนโยบาย

และแนวปฏิบัติดานความมั่นคงปลอดภัยสารสนเทศขององคกร เชน วิธีการแบบปลอดภัยในการพัฒนาโปรแกรมตาม

มาตรฐาน  OWASP (Open Web Application Security Project) Top 10 หรือมาตรฐาน  CWE (Common

Weakness Enumeration) Top 25 หรือมาตรฐานที่ยอมรับในสากล

4. ผูดูแลระบบตองออกแบบโครงสรางการจัดวางระบบงานและเสนอผูบังคบับัญชาเห็นชอบกอนเร่ิม Go Live

5. ผูดูแลระบบ ตองมีการออกแบบระบบเพ่ือตรวจสอบขอมูลที่จะรับเขาสูแอปพลิเคชัน ขอมูลที่เกิดจากการ

ประมวลผล และขอมูลที่อยูระหวางการประมวลผล เพ่ือตรวจหาและปองกันความไมถูกตองท่ีเกิดข้ึนกับขอมูล

เชน หนวยความจําลน (Buffer overflows) การใชตัวแปรผิดประเภท และตองมีมาตรการปองกันหรือควบคุม

ความลมเหลวระหวางการประมวลผล (Rollback)

6. ผูดูแลระบบตองมีการควบคุมการเขาถึงและควบคุมการเปลี่ยนแปลงหรือแกไขระบบตามข้ันตอนท่ี รฟม. กําหนดเพ่ือ

ควบคุมผลกระทบที่เกิดข้ึน

7. ผูดูแลระบบตองจํากัดใหมีการเปลี่ยนแปลงใด ๆ  ตอซอฟตแวรที่ใชงาน (Software package) โดยเปล่ียนแปลง

เฉพาะท่ีจําเปนเทานั้น และควบคุมทุก ๆ การเปลี่ยนแปลงอยางเขมงวดตามข้ันตอนที่ รฟม. กําหนด

8. ผูดูแลระบบตองจํากัดการเขาถึง Source code ใหเขาถึงไดเฉพาะผูที่มีสิทธ์ิเทานั้น

9. ผูดูแลระบบตองจัดทํา Source code review เพ่ือหาขอผิดพลาดหรือสิ่งผิดปกติและปรับปรุง Source code

ใหมีคุณภาพ
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10. ผูดูแลระบบตองควบคุมการจัดสง Source code ผานชองทางท่ีมั่นคงปลอดภัยและเปนชองทางท่ี รฟม.

กําหนดใหใชงานเทานั้น

11. ผูดูแลระบบตองปดบังขอมูลสวนบุคคล (Data Masking) ที่จัดเก็บอยูในระบบงานสารสนเทศดวยวิธีการที่

เหมาะสม

12. ผูดูแลระบบตองแสดงขอมูลของผูใชงานอยางรัดกุม เชน การปดบังขอมูลสําคัญของผูใชงาน (Sensitive data

masking) เปนตน

13. กรณีของแอปพลิเคชันที่ใชงานผานอุปกรณเคล่ือนที่ (Mobile device) ใหผูดูแลระบบดําเนินการ ดังนี้

13.1 ปดบังหนาจอเมื่อยอแอปพลิเคชัน (Application blurring) เพื่อลดความเส่ียงที่ขอมูลสําคัญของผูใชงานจะ

ร่ัวไหล

13.2 ขอสิทธ์ิเขาถึงทรัพยากรหรือบริการโดยแอปพลิเคชัน (Application permission) บนอุปกรณเคล่ือนท่ี

ของผูใชงานเทาท่ีจําเปน และมีกระบวนการทบทวนการขอสิทธ์ิเปนประจําเพ่ือปองกันการละเมิดสิทธิ์

ความเปนสวนตัวของผูใชงาน 

14. ผูดูแลระบบตองควบคุมขอมูลที่นํามาใชในการทดสอบระบบ (Test data) อยางเหมาะสม โดยไมนําขอมูลจริงมา

ทดสอบ กรณีจําเปนตองใชขอมูลจริงตองไดรับอนุญาตขอมูลจากเจาของกอนนํามาใชงาน และทําลายขอมูล

อยางเหมาะสมตามข้ันตอนท่ี รฟม. กําหนด

15. ผูดูแลระบบตองแยกระบบสารสนเทศสําหรับการพัฒนา ทดสอบ และใชงานจริงออกจากกันเพ่ือลดความเสี่ยงที่

เกิดจากการเปลี่ยนแปลงระบบสารสนเทศโดยไมไดรับอนุญาต และตองมีการกําหนดสิทธ์ิการเขาถึงระบบสารสนเทศที่

พัฒนา ทดสอบ หรอืใชงานจริง ท้ังระบบสารสนเทศใหม และการปรับปรุงแกไขระบบสารสนเทศเดิม

16. ผูดูแลระบบตองมีการกําหนดข้ันตอนการทดสอบระบบสารสนเทศกอนนําไปใชงานจริง ทั้งในกรณีปรับปรุงระบบ

สารสนเทศเดิมและการพัฒนาระบบสารสนเทศใหม

17. ผูดูแลระบบตองติดตั้งซอฟตแวรบนระบบสารสนเทศท่ีใหบริการ (Production) ตามข้ันตอนที่ รฟม. กําหนด

และจํากัดสิทธ์ิการติดต้ังซอฟตแวรเพื่อใหระบบสารสนเทศตาง ๆ มีความถูกตองครบถวนและนาเช่ือถือ

18. ผูดูแลระบบตองนําซอฟตแวรที่ไมละเมิดลิขสิทธ์ิมาติดต้ังบนระบบสารสนเทศท่ีใหบริการ (Production)

19. ผูดูแลระบบตองกํากับดูแลใหผูรับจางปฏิบัติตามสัญญาหรือขอตกลงการใหบริการที่ระบุไว โดยครอบคลุมถึง

ดานความมั่นคงปลอดภัยสารสนเทศ และการปฏิบัติตามข้ันตอนท่ีเก่ียวของตาง ๆ ที่ รฟม. กําหนดไว

20. ผูดูแลระบบ ตองติดตาม ตรวจสอบรายงาน หรือบันทึกการใหบริการของบุคคลหรือหนวยงานภายนอกที่ใหบริการแก

หนวยงานตามสัญญาวาจางอยางสม่ําเสมอ

21. ผูดูแลระบบ ตองดูแลใหทรัพยสินสารสนเทศไดรับการบํารุงรักษาและซอมแซมตามความตองการ รวมทั้งตองมี

การบันทึกประวัติการทํางานผิดปกติ การบํารุงรักษา และการซอมแซมอุปกรณนั้น ๆ อยางสมํ่าเสมอ

22. ผูดูแลระบบจะตองปดชองโหวของระบบสารสนเทศท่ีมีระดับความรุนแรงในระดับวิกฤติ (Critical) และระดับความรุนแรง

ระดับสูง (High) ทั้งหมดกอนนําไปใชงานจริง (Production) หรือกอนเริ่ม Go live โดยเฉพาะระบบที่ใหบริการ

ผานเครือขายอินเทอรเน็ต (Internet facing) และระบบท่ีมีความสําคัญตอการดําเนินงานของ รฟม.

23. ผูดูแลระบบตองพิจารณาเลือกใช Version ของ Software ดังน้ี
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23.1 กรณีนํา Software เดิมมาใชในการจัดหาหรือพัฒนาระบบ จะตองนําผลการตรวจสอบชองโหวและผลการ

ทดสอบเจาะระบบมาประกอบการพิจารณาคัดเลือกเวอรชันของ Software ดวย เพื่อปองกันไมใหเกิด

ชองโหวเดิมรวมถึงเพ่ือลดภาระงานในการปดชองโหวเดิมซ้ํา  

23.2 กรณีเปน Software ที่ไมเคยนํามาใชงานใหเลือกใช Software เวอรชันลาสุด 



15 

สวนที่ 6 

การควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศ 

วัตถุประสงค 

เพื่อควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศตั้งแตการกําหนดสิทธ์ิ กําหนดประเภทของขอมูล จัดลําดับ

ความสําคัญหรือลําดับชั้นความลับของขอมูล ระดับช้ันการเขาถึง เวลาที่เขาถึงได และชองทางการเขาถึง ทั้งนี้

เพื่อควบคุมและปองกันการเขาถึง การลวงรู และการแกไขระบบสารสนเทศของ รฟม. โดยไมไดรับอนุญาต

ผูรับผิดชอบ 

ผูดูแลระบบ

เจาของขอมูล

ผูใชงาน

อางอิงมาตรฐาน 

หมวดท่ี 5 การควบคุมการเขาถึง (Access control)

หมวดท่ี 8 ความมั่นคงปลอดภัยสําหรับการดําเนนิงาน (Operations security)

หมวดท่ี 9 ความมั่นคงปลอดภัยสําหรับการสื่อสารขอมลู (Communications security)

แนวปฏิบัติ 

1. การควบคุมการเขาถึงระบบสารสนเทศ (Access control)

1.1 เจาของขอมูลและผูดูแลระบบ ตองรวมกันกําหนดสิทธ์ิในการเขาถึงระบบสารสนเทศ (Authorization matrix) 

ท่ีเหมาะสมและสอดคลองกับหนาที่ความรับผิดชอบของผูใชงาน และทบทวนเม่ือมีการเปลี่ยนแปลง 

1.2 เจาของขอมูลและผูดูแลระบบ ตองรวมกันกําหนดระดับการอนุมัติ (Authorization level) การเขาถึงระบบ

เทคโนโลยีสารสนเทศ 

1.3 เจาของขอมูลและผูดูแลระบบ ตองจัดใหมีการแบงแยกหนาที่ความรับผิดชอบ (Segregation of duties) ใน

การเขาถึงระบบเทคโนโลยีสารสนเทศอยางเหมาะสม เชน มีการแบงแยกหนาที่ระหวางการแจงความประสงคการ

เขาถึงและการอนุมัติการเขาถึง เปนตน  

1.4 กรณีของแอปพลิเคชันที่ใชงานผานอุปกรณเคลื่อนท่ี (Mobile device) ผูดูแลระบบตองปฏิบัติ ดังนี้ 

1.4.1 ไมอนุญาตใหอุปกรณเคลื่อนที่ที่ใชระบบปฏิบัติการลาสมัย (Obsolete operating system) เขาใชงาน

แอปพลิเคชัน หรือหากอนุญาตใหใชบริการไดควรมีมาตรการรองรับเพื่อลดความเส่ียงที่ รฟม. จะไดรับ 

รวมถึงลดผลกระทบตอผูใชงานตามความเหมาะสม เชน การเพ่ิมมาตรการยืนยันตัวตน เปนตน 

1.4.2 ไมอนุญาตใหอุปกรณที่มีการปรับแตงการเขาถึงระบบปฏิบัติการ (rooted/jailbroken) เขาใชงาน

แอปพลิเคชัน เพื่อลดความเสี่ยงท่ีผูไมประสงคดีสามารถเขาถึงขอมูลสําคัญของผูใชงานและละเมิด

หรือหลีกเลี่ยงมาตรการการรักษาความม่ันคงปลอดภัยท่ี รฟม. กําหนดไว 

1.4.3 ไมอนุญาตใหผูใชงานใชแอปพลิเคชันเวอรชันต่ํากวาที่ รฟม. กําหนด เพ่ือใหแอปพลิเคชันมีการ

รักษาความมั่นคงปลอดภัยเปนไปตามมาตรฐานของ รฟม. 
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1.5 ขั้นตอนปฏิบัติเพ่ือการจัดเก็บขอมูล 

เจาของขอมูล ผูดูแลระบบ และผูใชงาน ตองปฏิบัติ ดังนี้ 

1.5.1 แบงประเภทขอมูล ดังนี้ 

1) ขอมูลและสารสนเทศสําหรับสนับสนุนการตัดสินใจของผูบริหาร ไดแก ขอมูลสารสนเทศที่มี

ความสําคัญหรือมีความจําเปนเรงดวนที่ตองติดตามอยางใกลชิดเพ่ือประกอบการตัดสินใจ

เชิงนโยบาย กําหนดนโยบาย และการวางแผนของผูบริหารระดับสูง

2) ขอมูลและสารสนเทศสนับสนุนเชิงยุทธศาสตร (Strategy data) ไดแก ขอมูลและสารสนเทศเชิง

วิชาการเพื่อสนับสนุนการดําเนินงานตามพันธกิจและยุทธศาสตรของ รฟม. ใหบรรลุเปาหมาย

รวมท้ังขอมูลท่ีเผยแพรแกผูรับบริการภายนอก

3) ขอมูลและสารสนเทศท่ีสนับสนุนการปฏิบัติงานประจํา (Operation data) ไดแก ขอมูลที่

สนับสนุนการทํางานทั่วไปของ รฟม.

1.5.2 จัดแบงระดับความสําคัญของขอมูล ออกเปน 3 ระดับ คือ 

1) ขอมูลท่ีมีระดับความสําคัญมาก หมายถึง ขอมูลที่ใชสําหรับสนับสนุนการตดัสินใจของผูบริหาร

2) ขอมูลท่ีมีระดับความสําคัญปานกลาง หมายถึง ขอมูลที่ใชปฏิบัติงานเฉพาะกลุมงาน แผนก กอง

หรอืฝายภายในองคกร

3) ขอมูลที่มีระดับความสําคัญนอย หมายถึง ขอมูลท่ีพนักงาน/ลูกจางภายใน รฟม. สามารถ

เขาถึงรวมกันไดหรือสามารถเผยแพรได

1.5.3 จัดแบงลําดับชั้นความลับของขอมูลตามท่ี รฟม. กําหนด 

1.5.4 จัดแบงระดับชั้นการเขาถึง 

1) ระดับชั้นสําหรับผูบริหาร เขาถึงไดตามอํานาจหนาที่และภารกิจที่ไดรับมอบหมาย

2) ระดับชั้นสําหรับผูปฏิบัติงานท่ัวไป เขาถึงขอมูลท่ีไดรับมอบหมายตามอํานาจหนาที่

3) ระดับชั้นสําหรับผูดูแลระบบหรือผูที่ไดมอบหมาย มีสิทธ์ิในการบริหารจัดการระบบและเขาถึง

ขอมูลที่ไดรับมอบหมายตามอํานาจหนาที่

1.6 เจาของขอมูลและผูดูแลระบบตองกําหนดเวลาการเขาถึงระบบสารสนเทศ  

1.7 ผูดูแลระบบตองจํากัดชองทางการเขาถึงระบบเทคโนโลยีสารสนเทศตามชองทาง ดังนี้ 

1) เครือขายภายในของ รฟม.

2) เครือขายภายนอก รฟม.

3) เครือขายอื่นที่จัดไวให เชน ระบบเครือขายสื่อสารขอมูล GIN

1.8 ผูดูแลระบบตองกํากับดูแล Default permission ของไฟล (File) และ โฟลเดอร (Folder) ที่สรางข้ึนใหมี

การจํากัดสิทธ์ิในการเขาถึง 

1.9 เจาของขอมูลและผูดูแลระบบ ตองพิจารณาขอกําหนดตาง ๆ ที่มีผลทางกฎหมายซึ่งเกี่ยวของกับการรักษา

ความมั่นคงปลอดภัยสารสนเทศของ รฟม. เชน พระราชบัญญัติ ขอกําหนดทางกฎหมาย ขอกําหนดในสัญญา
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และขอกําหนดทางดานความม่ันคงปลอดภัยอื่น ๆ เปนตน เพ่ือกําหนดสิทธิ์การเขาถึงสารสนเทศและระบบ

เทคโนโลยีสารสนเทศของ รฟม.  

1.10 เจาของขอมูลและผูดูแลระบบ ตองมีการสอบทานสิทธ์ิในการเขาถึงระบบเทคโนโลยีสารสนเทศอยาง

สม่ําเสมอ พรอมท้ังเพิกถอนสิทธ์ิเม่ือพบเห็นสิทธ์ิที่ไมถูกตองตามสิทธ์ิในการเขาถึง (Authorization matrix) 

2. การบรหิารจัดการการเขาถึงของผูใชงาน (User access management)

ใหมีการควบคุมการลงทะเบียนผูใชงาน การบริหารจัดการรหัสผาน การบริหารจัดการสิทธ์ิการใชงานระบบเทคโนโลยี

สารสนเทศ และการทบทวนสิทธ์ิการเขาถึงของผูใชงาน

2.1 การลงทะเบียนผูใชงาน (User registration)

2.1.1 ผูดูแลระบบตองบริหารจัดการและควบคุมบัญชีชื่อผูใชงาน (Username) มิใหมีการใชงานบัญชีชื่อ

ผูใชงานซ้ํากัน ทั้งนี้ ในสวนของพนักงาน/ลูกจาง รฟม. ใหกําหนดชื่อผูใชงาน (Username) ตาม

มาตรฐานจดหมายอิเล็กทรอนิกส (E-Mail) ท่ีใชในองคกร 

2.1.2 เจาของขอมูลตองเปนผูอนุมัติการสรางบัญชีผูใชงานชั่วคราว (Temporary user) และตองจํากัด

ชวงเวลาการใชงานเทาที่จําเปน 

2.2 การบริหารจัดการรหัสผาน (User password management) 

2.2.1 ผูดูแลระบบตองกําหนดรหัสผานแบบชั่วคราวโดยใชวิธีการสุม และบังคบัใหมีการเปลี่ยนรหัสผาน

เม่ือผูใชงานเขาใชงานระบบในคร้ังแรก  

2.2.2 ผูดูแลระบบตองกําหนดความยาวของรหัสผาน ดังนี้ 

1) ผูดูแลระบบมีความยาวอยางนอย 16 หลัก

2) ผูใชงานมีความยาวอยางนอย 12 หลัก

2.2.3 ผูดูแลระบบตองกําหนดใหมีการยืนยันตัวตนแบบหลายปจจัย (Multi-Factor Authentication) 

ตามความเหมาะสม 

2.2.4 ผูดูแลระบบตองกําหนดใหรหัสผานมีความซับซอน โดยประกอบดวย ตัวอักษร ตัวเลข และอักขระ

พิเศษ เชน (a-Z) (0-9) (@ , # , & , “ , ‘ , *, =, < , > , % , $ , + , ?) เปนตน 

2.2.5 ผูดูแลระบบตองกําหนดใหมีการเปลี่ยนแปลงรหัสผาน ดังนี้ 

1) ผูดูแลระบบตองเปล่ียนรหัสผานทุก ๆ 3 เดือน

2) ผูใชงานตองเปลี่ยนรหัสผานทุก ๆ 6 เดือน

3) ผูใชงานเชิงระบบ (System account) ใหพิจารณาเปลี่ยนรหัสผานตามความเหมาะสม

2.2.6 ผูดูแลระบบตองกําหนดใหมีการเขารหัสขอมูลรหัสผานในระบบ 

2.2.7 ผูดูแลระบบตองจัดใหมีการควบคุมรหัสผานอยางเขมงวด 

2.2.8 ผูดูแลระบบตองจัดสงบัญชีชื่อผูใชงาน (Username) และรหัสผาน (Password) ดวยวิธีการท่ี

ปลอดภัย  

2.2.9 ผู ดูแลระบบตองควบคุมดูแลระบบปฏิบัติการ ระบบฐานขอมูล และระบบงานสารสนเทศ 

(Application) ที่จัดเก็บบัญชีผูใชงานและรหัสผานอยางเขมงวด โดยใหเขาถึงไดเฉพาะผูดูแลระบบท่ี

ไดรบัอนุญาตเทานั้น  

2.2.10 ผูดูแลระบบตองกําหนดวิธีการหรือกระบวนการยืนยันตัวตนท่ีปลอดภัย เชน กรณีที่ลืมรหัสผาน 
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2.2.11 ผูดูแลระบบตองกําหนดใหผูใชบริการ ใชรหัสผานอยางม่ันคงปลอดภัย ดังน้ี 

กรณีแอปพลิเคชันทั่วไป 

1) กําหนดความยาวรหัสผานอยางนอย 12 หลัก ซึ่งประกอบดวย ตัวอักษร ตัวเลข และ

อักขระพิเศษ เชน (a-Z) (0-9) (@ , # , & , “ , ‘ , *, =, < , > , % , $ , + , ?) เปนตน

2) รหัสผานตองไมเปนคําที่คาดเดาไดงาย เชน คําที่อยูในพจนานุกรม ชื่อ-นามสกุล

วันเดือนปเกิด ที่อยู หรือเบอรโทรศัพท เปนตน

3) ไมบังคับใหเปลี่ยนรหัสผาน ทั้งนี้ขึ้นอยูกับความสมัครใจในการเปล่ียนรหัสผาน และระบบ

ตองรองรับการเปลี่ยนรหัสผานในกรณีตาง ๆ ดวยวิธีการท่ีปลอดภัย

กรณีแอปพลิเคชันที่ใชงานผานอุปกรณเคลื่อนท่ี (Mobile device) 

1) กํ าหนดรหัสผ าน โดย ใช  PIN code หรื อร หัสผ าน ท่ี ซั บซ อน  (PIN/Password

complexity) โดยกรณี PIN code ตองใชรหัสผาน 6 หลักข้ึนไป

2) ไมบังคับใหเปล่ียนรหัสผาน ทั้งนี้ข้ึนอยูกับความสมัครใจในการเปลี่ยนรหัสผาน และ

ระบบตองรองรับการเปล่ียนรหัสผานในกรณีตาง ๆ ดวยวิธีการท่ีปลอดภัย

2.2.12 ผูดูแลระบบและผูใชงานตองใชรหัสผานอยางปลอดภัย ดังน้ี 

1) ตองกําหนดรหัสผานท่ีไมสามารถคาดเดาไดงาย เชน คําที่อยูในพจนานุกรม “qwerty”

“abcde” “12345” ชื่อ-นามสกุล วันเดือนปเกิด ท่ีอยู หรือเบอรโทรศัพท เปนตน

2) ตองไมใชงานรหัสผานโดยกระบวนการเขาใชงานโดยอัตโนมัติ ไดแก การกําหนดคา
“Remember Password” เปนตน

3) ตองเก็บรหัสผานไวเปนความลับเฉพาะบุคคล ไมเปดเผยใหผูอื ่นรับทราบ และไม
พิมพรหัสผานในลักษณะเปดเผย เชน พิมพรหัสผานตอหนาผูใชงานคนอื่น เปนตน

4) ตองไมใชบัญชีชื่อผูใชงานและรหัสผานรวมกันกับผูอื่น แมวาบัญชีชื่อผูใชงานจะไดรับ

การอนุญาตจากเจาของชื่อผูใชงานบุคคลนั้นก็ตาม

5) ตองเปลี่ยนแปลงรหัสผานเมื่อมีการแจงเตือนจากระบบ หรอืสงสัยวารหัสผานลวงรูโดย

บุคคลอ่ืน

2.3 การบริหารจัดการสิทธ์ิ (Privilege management) 

2.3.1 ผูบังคับบัญชาตองกําหนดใหมีข้ันตอนปฏิบัติสําหรับการลงทะเบียน การเพิกถอนสิทธ์ิ การ

เปลี่ยนแปลงสิทธิ์ และการทบทวนสิทธิ์ของผูใชงานอยางเปนลายลักษณอักษร 

2.3.2 กําหนดสิทธ์ิที่เหมาะสมกับผูใชงานตามความจําเปนและสอดคลองกับหนาที่ความรับผิดชอบและ

จัดเก็บประวัติ (Log) การลงทะเบียน การเพิกถอนสทิธ์ิ และการเปล่ียนแปลงสิทธ์ิของผูใชงาน 

2.3.3 เจาของขอมูลและผูดูแลระบบ ตองจัดใหมีการควบคุมและจํากัดสิทธ์ิในการใชงานระบบตาม

ความจําเปนในการใชงานเทานั้น 

1) สิทธ์ิในการสรางขอมูล (Create)

2) สิทธ์ิในการอานขอมูลหรือเรียกดูขอมูล (READ)

3) สิทธ์ิในการปรับปรุงขอมูล (Modify / Update)

4) สิทธ์ิในการลบขอมูล (Delete)
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5) สิทธ์ิในการมอบหมายสิทธ์ิในการดําเนินการแทน (Assign)

6) สิทธ์ิในการรับรองความถูกตองครบถวนของขอมูล (Approve/Authenticate)

7) ไมมีสิทธ์ิ

2.3.4 เจาของขอมูลและผูดูแลระบบตองเปนผูอนุมัติการใหสิทธ์ิเพ่ือเขาถึงสารสนเทศหรือระบบ

เทคโนโลยีสารสนเทศใด ๆ อยางเปนลายลักษณอักษร 

2.3.5 เจาของขอมูลและผูดูแลระบบ ตองจํากัดจํานวนผูใชงานที่ทําหนาที่เปนผูใหสิทธ์ิกับผูใชงานใหนอย

ที่สุดตามความเหมาะสม  

2.3.6 เจาของขอมูลและผูดูแลระบบ ตองจํากัดระยะเวลาการใชงานระบบเทคโนโลยีสารสนเทศของ 

รฟม. แกหนวยงานภายนอกท่ีเขามาปฏิบัติงานรวมกับ รฟม.  

2.3.7 เจาของขอมูลและผูดูแลระบบ ตองจัดใหมีการถอดถอนหรือเปลี่ยนแปลงสิทธ์ิการเขาถึงทันที เม่ือ

ผูใชงานเกษียณ เปลี่ยนแปลงหนาที่ความรับผิดชอบ เปลี่ยนแปลงการจางงาน หรือไมมีความ

จําเปนในการใชงานระบบเทคโนโลยีสารสนเทศ  

2.3.8 ผูดูแลระบบตองลบหรือระงับการใชงานสิทธ์ิของผูใชงานที่มากับระบบ (Default user) ในกรณีที่มี

ความจําเปนตองใชงานตองกําหนดรหัสผานอยางมั่นคงปลอดภัย 

2.4 การทบทวนสิทธ์ิการเขาถึงของผูใชงาน (Review of user access rights) 

2.4.1 เจาของขอมูลและผูดูแลระบบ ตองมีการสอบทานสิทธ์ิการเขาถึงของผูใชงานระบบเม่ือ รฟม. มี

การเปลี่ยนแปลงระบบเทคโนโลยีสารสนเทศหรือโครงสรางองคกร 

2.4.2 ผูดูแลระบบ ตองมีการสอบทานและระงับการใชงานบัญชีผูใชงานท่ีไมไดใชงานเกิน 180 วัน หากผูใชงาน

ตองการกลับมาใชงานจะตองยืนยันตัวตนให ฝทท. ทราบ ท้ังนี้ ระยะเวลาท่ีไมไดใชงานของบัญชี

ผูใชงานอาจจะขึ้นอยูกับแตละระบบสารสนเทศ 

3. การปองกันอุปกรณที่ไมมีผูดูแล และการควบคุมการไมทิ้งสินทรัพยสารสนเทศสําคัญไวในที่ท่ีไมปลอดภัย

3.1 การปองกันอุปกรณที่ไมมีผูดูแล (Unattended user equipment)

3.1.1 ผูดูแลระบบตองจัดใหมีมาตรการสําหรับปองกันระบบคอมพิวเตอร ระบบเครือขายสื่อสารขอมูล 

และระบบเทคโนโลยีสารสนเทศ โดยการกําหนดคาของระบบ (Configuration) ใหมีการล็อก

หนาจอสําหรบัอุปกรณท่ีไมมีพนักงานดูแล หรือล็อกอุปกรณอยูเสมอ 

3.1.2 ผูใชงานและหนวยงานภายนอก ตองล็อกหนาจออัตโนมัติเมื่อไมมีการใชงานระบบเทคโนโลยี

สารสนเทศของ รฟม. ตามระยะเวลาที่กําหนด โดยตองพักหนาจอ (Screen saver) อัตโนมัติ

หลังจากท่ีไมมีการใชงานคอมพิวเตอรเปนระยะเวลานานกวา 15 นาที ผูใชงานและหนวยงานภายนอกจะ

ใชงานตอไดเมื่อมีการใสรหัสผานท่ีถูกตอง 

3.1.3 ผูใชงานตอง Log out ออกจากเคร่ืองคอมพิวเตอรเมื่อมีความจําเปนตองละทิ้งเคร่ืองคอมพิวเตอร 

3.1.4 ผูใชงานตองปองกันไมใหผูอื่นใชอุปกรณ เชน กลองดิจิทัล เครื่องสําเนาเอกสาร เครื่องสแกน

เอกสารโดยไมไดรับอนุญาต 

3.2 การควบคุมสินทรัพยสารสนเทศและการใชงานระบบคอมพิวเตอร (Clear desk and clear screen control) 

3.2.1 ผูบังคับบัญชาตองกําหนดใหมีผูรับผิดชอบในการดูแลสถานที่ที่มีการรับ - สงแฟกซ หรือจดหมายเขา – ออก 

3.2.2 ผูใชงานตองออกจากระบบคอมพิวเตอร (Log out) ทันที เม่ือจําเปนตองปลอยทิ้งโดยไมมีผูดูแล 
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3.2.3 ผูใชงานตองจัดเก็บขอมูลสําคัญแยกตางหาก และปองกันใหมีความปลอดภัยอยางพอเพียง 

3.2.4 ผูใชงานตองนําเอกสารออกจากเครื่องพิมพทันทีที่พิมพงานเสร็จ 

4. การควบคุมการเขาถึงเครือขาย (Network access control)

ใหมีการควบคุมการใชงานบริการเครือขาย การควบคุมการพิสูจนตัวตนสําหรับผูใชงานที่อยูภายนอก รฟม. การ

ควบคุมการพิสูจนตัวตนอุปกรณบนเครือขาย การปองกันพอรต (Port) ท่ีใชสําหรับตรวจสอบและปรับแตงระบบ การ

แบงแยกเครือขาย (Segregation in networks) อยางเหมาะสม การควบคุมการเชื่อมตอทางเครือขาย และการ

ควบคุมการกําหนดเสนทางบนเครือขาย

4.1 การใชงานบริการเครือขาย (Use of network services)

4.1.1 ผูดูแลระบบตองควบคุมการเผยแพรแผนผังระบบเครือขายสื่อสารขอมูล (Network diagram) 

รวมถึงโครงสราง IP address ชื่อระบบ และชื่ออุปกรณสารสนเทศแกผูที่ไมไดรับอนุญาตหรือ

หนวยงานภายนอก 

4.1.2 ผูดูแลระบบตองควบคุมการใชงานระบบเครือขายสื่อสารขอมูล เพื่อปองกันการเขาถึงระบบเครือขาย

สื่อสารขอมูลและบรกิารของระบบเครือขายสื่อสารขอมูลโดยไมไดรับอนุญาต 

4.1.3 ผูดูแลระบบตองควบคุมการเชื่อมตอเครือขายภายนอก เพ่ือใชงานอินเทอรเน็ต ซึ่งอาจเปนชองทางให

หนวยงานภายนอกเขาถึงสารสนเทศหรือระบบเทคโนโลยีสารสนเทศของ รฟม. โดยมิไดรับ

อนุญาต 

4.1.4 ผูใชงานตองแจงความประสงคในการขอใชงานบริการเครือขายแก ฝทท. และสามารถใชบริการ

เครอืขายไดหลังจากไดรับการอนุมัติจาก ฝทท. แลว 

4.1.5 ผูใชงาน ตองไมใชระบบเครือขายส่ือสารขอมูลเพื่อเปนชองทางในการเจาะระบบ (Hacking) หรือการ

สแกนชองโหวของระบบโดยมิไดรับอนุญาต 

4.2 การพิสูจนตัวตนของผูใชงานท่ีอยูภายนอก รฟม. (User authentication for external connections) 

ผูดูแลระบบตองกําหนดใหมีการพิสูจนตัวตนผานระบบ Active directory ของ รฟม. กอนอนุญาตให

ผูใชงานท่ีอยูภายนอก รฟม. เขาใชงานเครือขายและระบบสารสนเทศของ รฟม. 

4.3 การพิสูจนตัวตนของอุปกรณในระบบเครือขายสื่อสารขอมูล (Equipment identification in networks) 

ผูดูแลระบบตองกําหนดใหมีการพิสูจนตัวตนของอุปกรณในระบบเครือขายสื่อสารขอมูล ไดแก การตรวจสอบ 

MAC address 

4.4 การปองกันพอรตที่ใชสําหรับตรวจสอบและปรับแตงระบบ (Remote diagnostic and configuration port 

protection) 

ผูดูแลระบบตองระงับบริการและพอรต (Port) ที่ไมมีความจําเปนตองใชบนเคร่ืองคอมพิวเตอรหรือ

อุปกรณเครือขาย 

4.5 ผูดูแลระบบตองติดตั้งระบบตรวจจับการบุกรุก (Instrusion prevention system/ instrusion detection 

system) ของระบบเครือขาย 

4.6 การแบงแยกเครือขาย (Segregation in networks) 

4.6.1 ผูดูแลระบบตองจัดใหมีการแบงแยกเครือขายตามกลุมของผูใชงาน หรอืกลุมของระบบเทคโนโลยี

สารสนเทศ เพ่ือควบคุมการใชงานในแตละเครือขายยอยอยางเหมาะสม โดยพิจารณาจากความ
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ตองการในการเขาถึงขอมูล ระดับความสําคัญของขอมูล รวมถึงการพิจารณาดานราคา 

ประสิทธิภาพ และผลกระทบทางดานความปลอดภัยดังตอไปน้ี 

1) เครือขายที่อนุญาตใหเขาถึงจากภายนอกและเครือขายที่ใชภายใน  รฟม.

2) เครือขายแอปพลิเคชัน (Application) ที่มีความสําคัญกับเครือขายอื่น ๆ ท่ีมี

ความสําคัญนอยกวา

3) เครือขายสําหรับเครื่องใหบริการ (Server farm) กับเครือขายของผูใชงาน ควรมีการ

ติดตั้งอุปกรณที่สามารถแบงแยกเครือขายได เชน Firewall หรือ Switch ที่สามารถ

แบง VLAN ได เปนตน

4.6.2 ผูดูแลระบบจะกําหนดเสนทางบนเครือขายที่เขมงวด เพื่อจํากัดการเขาถึงระยะไกลไปเฉพาะเครือขาย

ที่กําหนดเทานั้น 

4.6.3 ผูดูแลระบบตองต้ังคา (Configuration) อุปกรณเครือขาย เชน Firewall หรือ Router มิใหสามารถ

บริหารจัดการจากภายนอกเครือขายได เวนแตในกรณีฉุกเฉินซึ่งตองไดรับการอนุญาตจากผูดูแล

ระบบเทานั้น 

4.7 การควบคุมการเชื่อมตอทางเครือขาย (Network connection control) 

4.7.1 ผูดูแลระบบตองจํากัดการใชงานเครือขายของผูใชงานในการเชื่อมตอกับเครือขายของ  รฟม. เชน 

Router หรือ Firewall เปนตน พรอมท้ังติดตั้งระบบควบคุมเพื่อกลั่นกรองขอมูลที่รับ - สง เชน 

Web filtering, E-mail filtering เปนตน เพ่ือทําใหการเชื่อมตอมีความปลอดภัย 

4.7.2 ผูดูแลระบบตองติดตั้ง Firewall ระหวางเครือขายของ รฟม. กับเครือขายภายนอก ทั้งนี้ การติดตั้ง 

Firewall ตองพิจารณาเร่ืองดงัตอไปนี้ 

1) การปองกันการจราจรจากภายนอก ตองถูกกําหนดใหใชเสนทางที่ผาน First tier

firewall ที่มีความมั่นคงปลอดภัยเพ่ือปองกันทรัพยสินสารสนเทศของ รฟม. และ

โครงสรางพ้ืนฐานที่มีความสําคัญจากการเขาถึงที่ไมไดรบัอนุญาต

2) Firewall ตองระบุตัวตนและพิสูจนตัวตนของผู ใชงานกอนที่จะใหสิทธ์ิการเขาถึง

อินเทอรเฟส (Interface) เพื่อการบริหารจัดการ Firewall

3) Firewall ตองตั้งคาใหระงับบัญชีผูใชงานหลังจากมีความพยายามท่ีจะเขาสูระบบไม

สําเร็จ 5 คร้ัง การยกเลิกการระงับตองดําเนินการโดย ฝทท.

4) ไมอนุญาตใหพิสูจนตัวตนผานทางอินเทอรเฟส (Interface) การจัดการ Firewall จาก

ระยะไกล (Remote)

5) ผูที่ไดรับการมอบหมายจาก ฝทท. เทานั้นที่มีสิทธ์ิที่จะเปลี่ยนการต้ังคาดานความ

ปลอดภัยบน Firewall

6) Firewall ตองตั้งคาใหบันทึกเหตุการณดานความม่ันคงปลอดภัย

7) Firewall ตองไดรับการสอบทาน ทดสอบ และตรวจสอบอยางสม่ําเสมอ

8) Firewall ตองถูกบรหิารจัดการผานทางการติดตอสื่อสารท่ีมีการเขารหัส

9) ตองปดบริการและพอรต (Port) ที่ไมจําเปนตองใชบน Firewall
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10) Firewall ประเภทซอฟตแวร (Software) ตองติดตั้งบนเคร่ืองคอมพิวเตอรแมขายแยก

ตางหาก

11) Firewall ตองสามารถปองกันตัวเองจากการโจมตี DOS (Denial of service) ได

อยางเชน Ping, Sweeps หรือ TCP SYN Floods เปนตน

12) ตองใชเวอรชันของซอฟตแวร (Software) Firewall และระบบปฏิบัติการที่เจาของ

ผลิตภัณฑยังใหการสนับสนุน

13) ผูดูแล Firewall ตองติดตามขอมูลชองโหวจากผูใหบริการ (Vendor) เพ่ือรับทราบ

ขาวสาร การ Upgrade และแพ็ตช (Patch) ที่จําเปน และตองติดตั้งแพ็ตช (Patch)

ทั้งหมดท่ีเก่ียวของ

4.7.3 ผูดูแลระบบตองติดตั้ง Firewall เพ่ือแบงแยก Zone ใหมีการใช DMZ (Demilitarized zone) 

โดยตองพิจารณาเร่ืองดังตอไปนี้ 

1) เครื่องคอมพิวเตอรแมขายที่ใหบริการผานอินเทอรเน็ต เชน FTP, Email, Web และ

External DNS server เปนตน ตองติดตั้งอยูใน DMZ

2) การเขาถึงจากระยะไกลตองพิสูจนตัวตนท่ี Firewall หรือผานบริการท่ีอยูใน DMZ

3) DNS Servers ตองไมอนุญาตใหมีการแลกเปลี่ยนโซน (Zone transfers) เวนแตมีเหตุ

จําเปน

4.8 การควบคุมการกําหนดเสนทางบนเครือขาย (Network routing control) 

ผูดูแลระบบตองควบคุมการกําหนดเสนทางบนเครือขายเพ่ือใหมั่นใจวาการเชื่อมตอเคร่ืองคอมพิวเตอร

และการไหลเวียนของสารสนเทศบนเครือขาย โดยมีกลไกในการตรวจสอบที่อยูปลายทางและตนทางของ

การเชื่อมตอ เชน การควบคุมโดย Firewall หรือ Proxy เปนตน 

5. การควบคุมการเขาถึงระบบปฏิบัติการ (Operating system access control)

ใหมีการควบคุมการเขาถึงระบบปฏิบัติการอยางมั่นคงปลอดภัย การควบคุมการระบุและพิสูจนตัวตนของ

ผูใชงาน การควบคุมระบบบริหารจัดการรหัสผาน การควบคุมการใชงานโปรแกรมประเภทยูทิลิตี้ (System

utilities) การควบคุมการหมดเวลาการใชงานระบบเทคโนโลยีสารสนเทศ และควบคุมการจํากัดระยะเวลาการ

เชื่อมตอระบบเทคโนโลยีสารสนเทศ

5.1 ขั้นตอนปฏิบัติในการเขาถึงระบบอยางมั่นคงปลอดภัย (Secure log-on procedures)

5.1.1 ผูดูแลระบบ ตองจัดใหมีการควบคุมการเขาถึงระบบปฏิบัติการอยางมั่นคงปลอดภัยโดย

ขั้นตอนการเขาสูระบบตองเปดเผยขอมูลเกี่ยวกับระบบใหนอยท่ีสุดเพื่อหลีกเล่ียงผูใชงานท่ีไมได

รับอนุญาต ซึ่งขั้นตอนการ Log-on ตองพิจารณา ดังนี้ 

1) หากกระบวนการเขาสูระบบไมสําเร็จ ระบบตองไมแสดงขอมูลของระบบหรือแอปพลิเคชัน

(Application) ที่ใชงานอยู

2) ระบบตองแสดงขอความเตือนผูใชงานวาสามารถเขาใชงานเครื่องคอมพิวเตอรไดเฉพาะผูที่มี

สิทธ์ิเทานั้น

3) หากกระบวนการเขาสูระบบไมสําเร็จ ระบบตองไมแสดงขอมูลท่ีสามารถระบุตัวตนของ

ระบบ เชน เครือขายท่ีใชงาน สถานท่ีตั้งของระบบ หรือชื่อเครื่องคอมพิวเตอรแมขาย เปนตน
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4) ระบบตองไมแสดงขอความที่ชี้เฉพาะเหตุของการเขาสูระบบไมสําเร็จ เชน ไมแสดงขอความวา

บัญชีผูใชงานผดิ หรือ รหัสผานผิด เปนตน

5) หามเขาสูระบบจากบัญชีผูใชงานสวนบุคคลเดียวกันมากกวาหนึ่ง Session ในระบบ

เดียวกัน
6) ระบบตองจํากัดจํานวนคร้ังในการพยายามเขาสูระบบท่ีไมสําเร็จ และตองพิจารณาเง่ือนไข

ตอไปน้ี
(ก) การเก็บบันทึกผลการเขาสูระบบท้ังที่สําเร็จและไมสําเร็จ

(ข) หนวงระยะเวลาในการเขาใชงานระบบคร้ังตอไป

(ค) การตัดการเชื่อมตอ

(ง) การแสดงขอความเตือนที่หนาจอของผูดูแลระบบเม่ือมีการเขาสูระบบเกินจํานวนครั้ง

ที่จํากัดไว 

7) ระบบตองแสดงวัน เวลา ในการเขาสูระบบท่ีสําเร็จในครั้งกอน พรอมท้ังบันทึกจํานวนคร้ัง

ท่ีพยายามเขาไมสําเร็จนับแตการเขาสูระบบท่ีสําเร็จในคร้ังกอนของผูใชงาน

8) ระบบตองไมสงรหัสผานแบบ Clear text ผานระบบเครอืขายสื่อสารขอมูล

9) ผูดูแลระบบตองกําหนดจํานวนคร้ังท่ียอมใหใสรหัสผานผิดไดไมเกิน 5 ครั้ง

5.2 การระบุและพิสูจนตัวตนของผูใชงาน (User identification and authentication) 

ผูดูแลระบบ ตองจัดใหผูใชงานมีบัญชีผูใชงานของแตละบุคคลเพ่ือใชพิสูจนตัวตนในการเขาถึงระบบ

เทคโนโลยีสารสนเทศ และตองใชระบบเทคโนโลยีสารสนเทศพิสูจนตัวตนผูใชงานในการเขาถึง

ระบบปฏิบัติการ โดยผานระบบ Active directory หรือ Lightweight Derectory Access Protocol 

(LDAP) ทุกคร้ัง พรอมท้ังบันทึกขอมูลการเขาถึง 
5.3 การใชงานโปรแกรมประเภทยูทิลิตี้ (Use of system utilities) 

ผูดูแลระบบ ตองควบคุมการใชงานโปรแกรมประเภทยูทิลิตี้บนระบบที่ใชงานจริง (Production system) ดังนี้ 
5.3.1 ตองจัดทําบัญชีโปรแกรมประเภทยูทิลิต้ี (System utilities) ที่นํามาใชงาน 
5.3.2 กําหนดความรับผิดชอบในการใชโปรแกรมประเภทยูทิลิตี้ (System utilities) แตละรายการ 

อยางชัดเจนและสื่อสารใหผูเกี่ยวของทราบเพ่ือถือปฏิบัติ 
5.3.3 ใหมีการพิสูจนตัวตน และกําหนดสิทธ์ิในการใชงานโปรแกรมประเภทยูทิลิตี้เฉพาะกลุมคนท่ีมี

หนาที่รับผิดชอบ 
5.3.4 มีการบันทึกเหตุการณ (Log) การใชงานโปรแกรมประเภทยูทิลิต้ี และตองสอบทานจากผูดูแล

ระบบอยางสม่ําเสมอ 
5.3.5 ตองทําการเพิกถอนหรือระงับโปรแกรมประเภทยูทิลิตี้ท่ีไมจําเปน 

5.4 การหมดเวลาการใชงานระบบสารสนเทศ (Session time-out) 
5.4.1 ผูดูแลระบบตองกําหนด Session time-out ของระบบเทคโนโลยีสารสนเทศที่ไมมีการใชงานภายใน

ระยะเวลา 15 นาที ทั้งนี้ ถาระบบที่ไมสามารถตัดการเชื่อมตอแบบอัตโนมัติได กําหนดใหใช
โปรแกรมพักหนาจอที่ตองใสรหัสผานหรือกําหนดใหมีการล็อกหนาจอ  

5.4.2 ผูดูแลระบบ และผูใชงาน ตองตั้งคาใหมีโปรแกรมพักหนาจอท่ีตองใสรหัสผานสําหรับเครื่อง

คอมพิวเตอรสวนบุคคล เคร่ืองคอมพิวเตอรแบบพกพา และเครื่องคอมพิวเตอรแมขาย ทั้งนี้ 
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โปรแกรมพักหนาจอกําหนดใหปอนรหัสผานหลังจากท่ีมีการทิ้งเคร่ืองดังกลาวไวโดยไมมีการใชงาน

เปนเวลา 15 นาที 

5.5 การจํากัดระยะเวลาการเชื่อมตอระบบสารสนเทศ (Limitation of connection time) 
5.5.1 ผูดูแลระบบ ตองจํากัดระยะเวลาในการเช่ือมตอระบบสารสนเทศที่มีความสําคัญสูง โดยตอง

คําถึงระยะเวลาที่จําเปนในกระบวนการดําเนินงานทางธุรกิจ ไดแก กําหนดใหเขาใชงานไดในชวงเวลา
ทําการของ รฟม. 08.00 น. – 17.00 น. และเชื่อมตอเพ่ือใชงานไดครั้งละไมเกิน 3 ชั่วโมง 

5.5.2 ผูใชงาน หากมีความจําเปนตองใชงานนอกเวลาที่กําหนดตองขออนุมัติจากผูบังคับบัญชาเทานั้น 

6. การควบคุมการเขาถึงโปรแกรมประยุกตและสารสนเทศ (Application and information access control)

ใหมีการจํากัดการเขาถึงสารสนเทศ และการแยกระบบเทคโนโลยีสารสนเทศที่มีความสําคัญสูงไวในบริเวณที่

ควบคุมเฉพาะ

6.1 การจํากัดการเขาถึงสารสนเทศ (Information access restriction)

6.1.1 เจาของขอมูลและผูดูแลระบบตองกําหนดสิทธ์ิการเขาถึงแกผูใชงานเทาที่จําเปนตองใชในการ

ปฏิบัติงาน โดยการใหสิทธ์ิตองพิจารณาในเรื่องดังตอไปนี้ 

1) การจํากัดไมใหใชตัวเลือก (Options) ท่ีไมไดรับอนุญาต

2) การจํากัดการเขาถึง Command Line

3) การจํากัดการเขาถึงขอมูลและฟงกชันการใชงานของแอปพลิเคชัน (Application) ท่ีไมเกี่ยวของกับ

หนาที่ความรับผิดชอบ

4) การจํากัดระดับสิทธ์ิในการเขาถึงไฟล เชน อานอยางเดียว เปนตน

5) การควบคุมการแจกจาย การเขาถึงขอมูล การนําขอมูลออกจากระบบสารสนเทศ เชน

รายงาน เปนตน

6.1.2 เจาของขอมูลและผูดูแลระบบ ควรกําหนดใหระบบสารสนเทศรองรับการกําหนดสิทธ์ิในการ

เขาถึงแบบกลุมได 

6.2 การแยกระบบสารสนเทศที่ไวตอการรบกวน (Sensitive system isolation) มีผลกระทบตอคนกลุมใหญ หรือระบบ

ท่ีมีความสําคัญตอหนวยงาน ตองดําเนินการดังนี้ 

6.2.1 เจาของขอมูลและผูดูแลระบบ แยกระบบซึ่งไวตอการรบกวนออกจากระบบอ่ืน ๆ และควบคุม

สภาพแวดลอมของระบบโดยเฉพาะ ไดแก ระบบ File sharing ระบบสารสนเทศทางการเงิน 

และระบบ Active directory โดยเขาถึงไดทั้งอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนที่และการ

ปฏิบัติงานจากภายนอกองคกร (Mobile computing and teleworking)  

6.2.2 ผูดูแลระบบตองควบคุมอุปกรณคอมพิวเตอรและอุปกรณเคลื่อนที่และการปฏิบัติงานจาก

ภายนอกหนวยงาน (Mobile computing and teleworking) ที่เก่ียวของกับระบบดังกลาว 

6.2.3 เจาของขอมูลท่ีเปนเจาของระบบสารสนเทศที่มีความสําคัญสูงตองเปนผูอนุญาต ในกรณีที่ระบบ

สารสนเทศที่มีความสําคัญสูงมีความจําเปนตองทํางานรวมกับระบบสารสนเทศอ่ืนท่ีมีความสําคัญนอยกวา 

7. การควบคุมการปฏิบัติงานจากภายนอก รฟม. (Teleworking)
7.1 ผูดูแลระบบตองกําหนดใหมีการพิสูจนตัวตนกอนการใชงาน และเชื่อมตอผานชองทางท่ีมีความปลอดภัยที่

มีเทคโนโลยีเขารหัสปองกัน 
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7.2 ผูดูแลระบบตองทําการถอดถอนสิทธิ์ในการเขาถึงของผูใชงานจากภายนอกสํานักงาน เม่ือครบกําหนด
ระยะเวลาที่ขออนุญาต 

7.3 ผูใชงาน หากจําเปนตองมีการปฏิบัติงานจากภายนอกสํานักงานของ รฟม. ตองไดรับการอนุญาตจาก

ผูบังคบับัญชาอยางเปนลายลักษณอักษร ในกรณเีรงดวนสามารถดําเนินการกอน โดยแจงใหผูบังคับบัญชา

รับทราบดวย โดยผูบังคับบัญชาตองพิจารณาเงื่อนไขในการเตรียมการ ดังตอไปนี้ 

1) ความมั่นคงปลอดภัยทางกายภาพและสภาพแวดลอมของการปฏิบัติงานจากภายนอก รฟม.

2) ความมั่นคงปลอดภัยทางการส่ือสาร โดยยึดจากระดับความสําคัญ (Sensitivity) ของขอมูลที่จะ

ถูกเขาถึงและสงผานชองทางการเช่ือมตอสื่อสาร (Communication link) รวมถึงระดับ

ความสําคัญ (Sensitivity) ของระบบภายใน รฟม.

7.4 ผูใชงานตองจัดเก็บเอกสารที่เปนความลับในอุปกรณที่ล็อกไดและมีการควบคุมการเขาถึง โดยใชหลักเกณฑการ

รักษาความลับเชนเดยีวกับสารสนเทศท่ีอยูในสํานักงานของ รฟม.  

7.5 ผูใชงาน ตองติดตั้งโปรแกรมปองกันไวรัสและ Personal firewall สําหรับอุปกรณสวนตัวท่ีใชเชื่อมตอ

เครอืขายของ รฟม. จากภายนอก 

8. ผูบังคับบัญชา ตองควบคุมการใชงานขอมูลสวนบุคคลใหมีการใชงานที่สอดคลองกับกฎหมาย พระราชบัญญัติ

กฎระเบียบ ขอบังคับที่เก่ียวของ เชน พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562



26 

สวนที่ 7 

การควบคุมการเขาถึงระบบเครือขายไรสาย 

วัตถุประสงค 

เพื่อกําหนดมาตรการในการควบคุมการเขาถึงระบบเครือขายไรสาย (Wireless LAN) ของ รฟม. โดยการกําหนด
สิทธ์ิของผูใชงานในการเขาถึงระบบใหเหมาะสมตามหนาที่ความรับผิดชอบในการปฏิบัติงาน รวมท้ังมีการทบทวน
สิทธ์ิการเขาถึงอยางสม่ําเสมอ

เพื่อสรางความม่ันคงปลอดภัยของการใชงานระบบเครือขายไรสาย

ผูรับผิดชอบ 

ผูดูแลระบบ

ผูใชงาน

อางอิงมาตรฐาน 

หมวดท่ี 5 การควบคุมการเขาถึง (Access control)

หมวดท่ี 9 ความมั่นคงปลอดภัยสําหรับการส่ือสารขอมูล (Communications security)

แนวปฏิบัติ 

1. ผูใชงานท่ีตองการเขาถึงระบบเครือขายไรสายของ รฟม. ตองลงทะเบียนกับผูดูแลระบบ และตองไดรับการ
อนุญาตจาก ฝทท. อยางเปนลายลักษณอักษร

2. ผูดูแลระบบตองกําหนดมาตรฐานความปลอดภัยของระบบเครือขายไรสายไมต่ํากวามาตรฐาน WPA2
3. ผูดูแลระบบตองลงทะเบียนกําหนดสิทธ์ิผูใชงานในการเขาถึงระบบเครือขายไรสายใหเหมาะสมกับหนาที่

ความรับผิดชอบในการปฏิบัติงาน รวมทั้งมีการทบทวนสิทธ์ิการเขาถึงอยางสมํ่าเสมอ
4. ผูดูแลระบบตองลงทะเบียนอุปกรณทุกตัวที่ใชติดตอระบบเครือขายไรสาย
5. ผูดูแลระบบ ตองกําหนดตําแหนงการวางอุปกรณ Access Point (AP) ไมใหสัญญาณของอุปกรณรั่วไหลออกไป

นอกบริเวณท่ีใชงาน เพ่ือปองกันไมใหผูโจมตีใช Access Point (AP) ของ รฟม. รับ - สงสัญญาณได
6. ผูดูแลระบบตองเลือกใชกําลังสงใหเหมาะสมกับพื้นที่ใชงานและตองสํารวจวาสัญญาณร่ัวไหลออกไปภายนอก

หรือไม นอกจากนี้การใชเสาอากาศพิเศษท่ีสามารถกําหนดทิศทางการแพรกระจายของสัญญาณอาจชวยลดการ
รั่วไหลของสัญญาณใหดีขึ้น

7. ผูดูแลระบบตองเปล่ียนคา SSID (Service Set Identifier) ที่ถูกกําหนดเปนคา Default มาจากผูผลิตทันทีที่นํา
Access Point (AP) มาใชงาน

8. ผูดูแลระบบตองเปลี่ยนคาชื่อ Login และรหัสผานสําหรับการตั้งคาการทํางานของอุปกรณไรสาย และผูดูแลระบบ
ตองเลือกใชชื่อ Login และรหัสผานท่ีมีความคาดเดาไดยากเพ่ือปองกันผูโจมตีไมใหสามารถเดาหรือเจาะรหัส
ไดโดยงาย

9. ผูดูแลระบบตองควบคุม MAC address ชื่อผูใช (Username) และรหัสผาน (Password) ของผูใชงานที่มีสิทธ์ิ
ในการเขาใชงานระบบเครือขายไรสาย โดยอนุญาตเฉพาะผูใชงานท่ีไดรับอนุญาตใหเขาใชเครือขายไรสายไดอยาง
ถูกตองเทานั้น

10. ผูดูแลระบบตองตรวจสอบความมั่นคงปลอดภัยของระบบเครือขายไรสายอยางสมํ่าเสมอ และบันทึกเหตุการณ
นาสงสัยที่เกิดขึ้นในระบบเครือขายไรสายตามข้ันตอนท่ี รฟม. กําหนด
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สวนที่ 8 

การควบคุมหนวยงานภายนอกและผูใชงานภายนอกเขาถึงระบบเทคโนโลยีสารสนเทศ 

วัตถุประสงค 

เพื่อควบคุมหนวยงานภายนอกและผูใชงานภายนอกท่ีมีการเขาใชงานระบบเทคโนโลยีสารสนเทศของ รฟม. ให

เปนไปอยางม่ันคงปลอดภัย

ผูรับผิดชอบ 

ผูดูแลระบบ

ผูบังคับบัญชา

หนวยงานภายนอก

ผูใชงาน (บุคคลภายนอก)

อางอิงมาตรฐาน 

หมวดท่ี 5 การควบคุมการเขาถึง (Access control)

หมวดท่ี 7 ความมั่นคงปลอดภัยทางภายภาพและส่ิงแวดลอม (Physical and environment security)

หมวดท่ี 11 ความสัมพันธกับผูขาย ผูใหบริการภายนอก (Supplier relationships)

แนวปฏิบัติ 

1. ผูดูแลระบบตองประเมินความเส่ียงจากการเขาถึงระบบเทคโนโลยีสารสนเทศ หรืออุปกรณที่ใชในการประมวลผล

โดยหนวยงานภายนอกและผูใชงานภายนอก และกําหนดมาตรการรองรับหรือแกไขท่ีเหมาะสมกอนที่จะอนุญาตให

เขาถึงระบบเทคโนโลยีสารสนเทศของ รฟม.

2. การควบคุมการเขาใชงานระบบเทคโนโลยีสารสนเทศของหนวยงานภายนอกและผูใชงานภายนอก

2.1 เจาของขอมูลตองเปนผูอนุญาตการใหสทิธ์ิแกหนวยงานภายนอกและผูใชงานภายนอกที่ตองการสิทธ์ิในการเขา

ใชงานระบบสารสนเทศของ รฟม. อยางเปนลายลักษณอักษร  

2.2 ผูบังคบับัญชาตองกําหนดใหมีการลงนามการไมเปดเผยขอมูลที่สําคัญและเปนความลับของ รฟม. 

2.3 ผูบังคับบัญชา ตองควบคุมใหมีการกําหนดขอตกลงและความรับผิดชอบที่เกี่ยวของกับความเสี่ยง 

ดานความม่ันคงปลอดภัยสารสนเทศลงในสญัญากับหนวยงานภายนอกท่ีใหบริการดานสารสนเทศและ

บริการดานการสื่อสาร โดยใหครอบคลุมรวมถึงผูรับจางชวง 

2.4 ผูบังคับบัญชาตองกําหนดใหจัดทําเอกสารแบบฟอรมสําหรับใหหนวยงานภายนอกและผูใชงานภายนอก

ระบุเหตุผลความจําเปนที่ตองเขาใชงานระบบเทคโนโลยีสารสนเทศ ซึ่งมีรายละเอียด ดังนี้ 

2.4.1 เหตุผลในการขอใช 

2.4.2 ระยะเวลาในการใช 

2.4.3 การตรวจสอบความปลอดภัยของอุปกรณท่ีเชื่อมตอเครือขาย 

2.4.4 การตรวจสอบ MAC address ของเคร่ืองคอมพิวเตอรที่เชื่อมตอ 
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2.5 ผูดูแลระบบมีสิทธ์ิในการตรวจสอบการใชงานระบบเทคโนโลยีสารสนเทศของหนวยงานภายนอกและ

ผูใชงานภายนอก เพ่ือควบคุมการใชงานไดอยางม่ันคงปลอดภัยตามสัญญา 

2.6 ผูดูแลระบบตองควบคุมใหหนวยงานภายนอกจัดทําแผนการดําเนินงาน คูมือการปฏิบัติงานและเอกสารที่

เก่ียวของ รวมท้ังตองปรับปรุงใหทันสมัยอยูเสมอ เพ่ือใชสําหรับควบคุมหรือตรวจสอบการทํางาน และ

เพื่อใหมั่นใจวาการปฏิบัติงานเปนไปตามขอบเขตท่ีไดกําหนดไว 

3. ผูดูแลระบบตองแจงแนวปฏิบัติตาง ๆ ที่เก่ียวของแกหนวยงานภายนอกและผูใชงานภายนอกเพ่ือใหปฏิบัติตาม

4. ผูดูแลระบบ ตองกํากับดูแลหนวยงานภายนอกและผูใชงานภายนอกใหปฏิบัติตามสัญญาหรือขอตกลงการ

ใหบริการที่ระบุไว ซึ่งตองครอบคลุมถึงดานความม่ันคงปลอดภัย

5. ผูดูแลระบบ ตองติดตาม ตรวจสอบรายงานหรือบันทึกการใหบริการของหนวยงานภายนอกตามท่ีวาจางอยาง

สม่ําเสมอตามสัญญาวาจาง

6. ผูดูแลระบบ ตองกําหนดขั้นตอนและชองทางในการติดตอกับหนวยงานภายนอกท่ีมีหนาที่ในการกํากับดูแล หรือ

หนวยงานที่เก่ียวของกับการบังคับใชกฎหมาย รวมท้ังหนวยงานท่ีควบคุมดูแลสถานการณฉุกเฉินภายใต

สถานการณตาง ๆ ไวอยางชัดเจน

7. ผูดูแลระบบ ตองมีข้ันตอนและชองทางในการติดตอกับหนวยงานภายนอกที่มีความเชี่ยวชาญเฉพาะดานหรือ

หนวยงานที่มีความเชี่ยวชาญดานความมั่นคงปลอดภัยดานสารสนเทศภายใตสถานการณตาง ๆ ไวอยางชัดเจน

8. ผูดูแลระบบตองควบคุมการเปลี่ยนแปลงของหนวยงานภายนอกท่ีสงผลกระทบตอการใหบริการขององคกร และ

ตองประเมินความเส่ียงอยางเหมาะสมเพ่ือควบคุมผลกระทบอันเนื่องมาจากการเปล่ียนแปลงนั้น

9. หนวยงานภายนอกและผูใชงานภายนอก ตองใชงานทรัพยสินสารสนเทศของ รฟม. ดวยความระมัดระวัง และ

รักษาความลับของ รฟม. ไมนําไปเปดเผย และตองขออนุญาตพรอมทั้งปฏิบัติตามเงื่อนไขในการเขาถึงระบบ

สารสนเทศของ รฟม. ทุกครั้ง

10. หนวยงานภายนอกและผูใชงานภายนอกตองแจงเหตุการณไมปกติตาง ๆ ดานเทคโนโลยีสารสนเทศท่ีพบผาน

ชองทางที่ รฟม. กําหนดโดยเร็วที่สุด

11. หนวยงานภายนอกและผูใชงานภายนอกตองจัดเก็บบัญชีผูใชงานท่ี รฟม. จัดทําไวใหใชงานเปนความลับ เฉพาะ

บุคคล ไมเปดเผยใหผู อ่ืนรับทราบ
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สวนที่ 9 

การใชงานเคร่ืองคอมพิวเตอรและอปุกรณเคล่ือนที่ ของ รฟม. 

วัตถุประสงค 

เพ่ือควบคุมการใชงานทรัพยสินของ รฟม. ประเภทเคร่ืองคอมพิวเตอรและอุปกรณเคลื่อนท่ีใหเหมาะสม ท้ังนี้ เพ่ือปองกัน

การสูญหาย เสียหาย หรือถูกเขาถึงขอมูลโดยไมไดรบัอนุญาต

ผูรับผิดชอบ 

ผูดูแลระบบ

ผูใชงาน

อางอิงมาตรฐาน 

หมวดที่ 2 อุปกรณคอมพิวเตอรแบบพกพาและการปฏิบัติงานจากระยะไกล (Mobile devices and teleworking)

หมวดท่ี 4 การบรหิารจัดการทรัพยสิน (Asset management)

หมวดท่ี 8 ความมั่นคงปลอดภัยสําหรับการดําเนนิงาน (Operations security)

แนวปฏิบัติ 

1. การใชงานทั่วไป

1.1 ผูดูแลระบบตองกําหนดบัญชีซอฟตแวรมาตรฐาน (Software standard) ที่อนุญาตใหติดตั้งบนเคร่ือง

คอมพิวเตอรของผูใชงาน และปรบัปรุงใหเปนปจจุบันเสมอ  

1.2 ผูดูแลระบบตองเปนผูกําหนดการตั้งช่ือเครื่องคอมพิวเตอร (Computer name)  เทานั้น 

1.3 ผูใชงานตองติดตั้งโปรแกรมสําหรับควบคุมการใชงานอุปกรณเคลื่อนที่ (Mobile Device Management: MDM) 

รวมถึงอุปกรณอ่ืน ๆ ที่ รฟม. ไมสามารถควบคุมการใชงานผานระบบ Active Directory ได  

1.4 ผูใชงานตองใชงานอยางมีประสิทธิภาพเพ่ืองานของ รฟม. 

1.5 ผูใชงานตองไมติดตั้งโปรแกรมท่ีละเมิดลิขสิทธ์ิบนเครื่องคอมพิวเตอรและอุปกรณเคล่ือนท่ีของ รฟม. 

1.6 ผูใชงานตองขอนุญาตติดต้ังโปรแกรมในเคร่ืองคอมพิวเตอรและอุปกรณเคลื่อนท่ีตามข้ันตอนท่ี รฟม. 

กําหนด 

1.7 ผูใชงานตองไมติดตั้งและแกไขเปล่ียนแปลงโปรแกรมในเครื่องคอมพิวเตอรและอุปกรณเคลื่อนที่ของ รฟม. 

การดําเนินการดังกลาวตองดําเนินการโดยผูดูแลระบบเทานั้น 

1.8 ผูใชงานตองศึกษาและปฏิบัติตามคูมือการใชงานเคร่ืองคอมพิวเตอรและอุปกรณเคลื่อนที่อยางละเอียด 

เพื่อใหสามารถใชงานอยางปลอดภัยและมีประสิทธิภาพ 

1.9 ผูใชงานตองไมดัดแปลงแกไขสวนประกอบตาง ๆ ของคอมพิวเตอรและอุปกรณเคลื่อนที่ และรักษาใหมี

สภาพเดิม 

1.10 ผูใชงานตองแจงซอมเครื่องคอมพิวเตอรและอุปกรณเคลื่อนท่ีที่อยูในความรับผิดชอบของ ฝทท. ให ฝทท. 

เปนผูดําเนินการเทานั้น 

1.11 ผูใชงานตองอัปเดต Patch และระบบปฏิบัติการใหทันสมัยอยูเสมอ 

1.12 ผูใชงานตองไมสราง Shortcut ไวบน Desktop ที่เชื่อมตอไปยังขอมูลสําคัญของ รฟม. 
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1.13 กรณีเครื่องคอมพิวเตอรแบบพกพาและอุปกรณเคล่ือนท่ี ผูใชงานตองปฏิบัติเพ่ิมเติม ดังน้ี 

1.13.1 ตองติดตั้ง Application จาก Official Store หรือเว็บไซตที่ใหบริการผานโปรโตคอล https 

1.13.2 ไมปรบัแตงการเขาถึงระบบปฏิบัติการ (rooted/jailbroken) 

1.13.3 ในกรณีท่ีมีการใชงานอุปกรณประเภทพกพาในท่ีสาธารณะ หองประชุม และพ้ืนที่ภายนอก อื่น ๆ 

ท่ีไมมีการปองกัน หรือไมไดอยูในบริเวณของ รฟม. ใหปองกันการเขาถึงที่ไมไดรับอนุญาต เชน 

ไมเปดการเชื่อมตอแบบไรสายโดยไมมกีารเขารหัสขอมูล เปนตน  

1.13.4 ตองระมัดระวังการเคลื่อนยาย โดยตองใสกระเปาเพ่ือปองกันอันตรายที่เกิดจากการกระทบกระเทือน 

เชน การตกจากโตะทํางานหรือหลุดมือ เปนตน 

1.13.5 ไมใสในกระเปาเดินทางท่ีเสี่ยงตอการถูกกดทับโดยไมไดตั้งใจจากการมีของหนักทับหรืออาจถูก

จับโยนได 

1.13.6 การใชงานเปนระยะเวลานานเกินไป ในสภาพท่ีมีอากาศรอนจัดตองปดเคร่ืองคอมพิวเตอรเพื่อเปน

การพักเครื่องสักระยะหนึ่งกอนเปดใชงานใหมอีกคร้ัง 

1.13.7 หลีกเลี่ยงการใชนิ้วหรือของแข็ง เชน ปลายปากกา กดสัมผัสหนาจอ LCD ใหเปนรอย ขีดขวนหรือ

ทําใหจอ LCD ของเครื่องคอมพิวเตอรแบบพกพาแตกเสียหายได 

1.13.8 ไมวางของทับบนหนาจอและแปนพิมพ 

1.13.9 การเคลื่อนยายเครื่องขณะที่เครื่องเปดใชงานอยู ใหทําการยกจากฐานภายใตแปนพิมพ 

หามยายเคร่ืองโดยการดึงหนาจอภาพข้ึน 

1.13.10 ไมคลื่อนยายเคร่ืองในขณะที่ Harddisk กําลังทํางาน 

1.13.11 ไมใชหรือวางใกลสิ่งท่ีเปนของเหลว ความชื้น เชน อาหาร น้ํา กาแฟ เครื่องดื่มตาง ๆ เปนตน 

1.13.12 ไมวางใกลอุปกรณที่มีสนามแมเหล็กไฟฟาแรงสูง เชน แมเหล็ก โทรทัศน ไมโครเวฟ ตูเย็น เปนตน 

1.13.13 ไมติดตั้งหรือวางในที่ท่ีมีการส่ันสะเทือน เชน ในยานพาหนะที่กําลังเคลื่อนท่ี 

1.13.14 การเช็ดทําความสะอาดหนาจอภาพตองเช็ดอยางเบามือที่สุด และตองเช็ดไปในแนวทาง

เดียวกันหามเช็ดแบบหมุนวน เพราะจําทําใหหนาจอมีรอยขีดขวนได 

1.13.15 รับผิดชอบในการปองกันการสูญหาย เชน ตองล็อกเครื่องขณะที่ไมไดใชงาน ไมวางเครื่องท้ิงไวในที่

สาธารณะ หรือในบริเวณที่มีความเสี่ยงตอการสูญหาย 

1.13.16 นําติดตัวไปดวยเสมอ เชน ไมละท้ิง อุปกรณประมวลผลประเภทพกพาในรถยนต หองพักใน

โรงแรม หรือหองประชุม เปนตน ในกรณีที่มีความจําเปนตองละทิ้งใหจัดเก็บไวในสถานท่ีมั่นคง

ปลอดภัย 

1.13.17 ไมเก็บหรือใชงานในสถานที่ที่มีความรอน ความช้ืนหรือฝุนละอองสูงและตองระวังปองกันการ

ตกกระทบ 

1.13.18 ไมเปลี่ยนแปลงแกไขสวนประกอบยอย (Sub component) ที่ติดตั้งอยูภายใน เชน แบตเตอรี่ 

หนวยความจํา 

2. แนวปฏิบัติในการใชรหัสผาน

ใหผูใชงานปฏิบัติตามการใชงานรหัสผาน (Password Use) (สวนท่ี 6)

3. การปองกันจากโปรแกรมชุดคําสั่งไมพึงประสงค (Malicious code)
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3.1 ผูดูแลระบบตองควบคุมการ Update ระบบปฏิบัติการ เว็บเบราวเซอร และโปรแกรมใชงานตาง ๆ 

อยางสม่ําเสมอ เพ่ือปดชองโหว (Vulnerability) ที่เกิดขึ้นจากซอฟตแวรเปนการปองกันการโจมตีจาก 

ภัยคุกคามตาง ๆ 

3.2 ผูดูแลระบบตองติดต้ังและปรับปรุงโปรแกรมปองกันไวรัสใหทันสมัยอยูเสมอ 

3.3 ผูใชงานตองไมปดหรือยกเลิกระบบการปองกันไวรัสที่ติดตั้งอยู 

3.4 ผูใชงานตองตรวจสอบหาไวรัสจากสื่อบันทึกตาง ๆ เชน Thumb drive และ Data storage อ่ืน ๆ กอน

นํามาใชงานรวมกับเครื่องคอมพิวเตอรของ รฟม. 

3.5 ผูใชงาน หากพบหรือสงสัยวาเครื่องคอมพิวเตอรและอุปกรณเคลื่อนที่ติดชุดคําสั่งไมพึงประสงค ใหรีบยกเลิก

เชื่อมตอเครื่องเขากับระบบเครือขายส่ือสารขอมูลเพื่อปองกันการแพรกระจายของชุดคําสั่งท่ีไมพึงประสงค

ไปยังเครื่องอ่ืน ๆ ได และแจง ฝทท. ทราบทันที 

4. การสํารองขอมูลและการกูคืน

4.1 ผูใชงานตองรับผิดชอบในการสํารองขอมูลจากเครื่องคอมพิวเตอรและอุปกรณเคลื่อนที่ไวบนสื่อบันทึกอ่ืน ๆ เชน

ระบบ File Sharing, CD, DVD, External harddisk เปนตน 

4.2 ผูใชงานมีหนาที่เก็บรักษาสื่อขอมูลสํารอง (Backup media) ไวในสถานท่ีท่ีเหมาะสม ไมเสี่ยงตอการร่ัวไหลของ

ขอมูลและทดสอบการกูคืนขอมูลที่สํารองไวอยางสม่ําเสมอ 

5. ผูดูแลระบบ ตองควบคุมใหเคร่ืองคอมพิวเตอรไดรับการปรับตั้งคาอยางเหมาะสม เพ่ือปองกันการใชงานหรือติดตั้ง

Mobile code เชน Active x, Java จากแหลงที่ไมนาเชื่อถือ
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สวนท่ี 10 

การใชงานอินเทอรเน็ตและส่ือสังคมออนไลน 

วัตถุประสงค 

เพ่ือควบคุมการใชงานอินเทอรเน็ตและการใชงานสื่อสังคมออนไลน (Social network) ของ รฟม. ใหมีความปลอดภัย

และปองกันการละเมิดพระราชบัญญัติวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร จนสงผลกระทบตอ รฟม.

ผูรับผิดชอบ 

ผูดูแลระบบ

ผูใชงาน

อางอิงมาตรฐาน 

หมวดท่ี 5 การควบคุมการเขาถึง (Access control)

หมวดท่ี 8 ความมั่นคงปลอดภัยสําหรับการดําเนินงาน (Operations security)

หมวดท่ี 18 ความสอดคลอง (Compliance)

แนวปฏิบัติ 

1. ผูดูแลระบบตองควบคุมการเชื่อมตอทางเครือขายสําหรับการเขาถึงอินเทอรเน็ตโดยพิจารณาเร่ืองดังตอไปนี้

1) ผูดูแลระบบตองไมอนุญาตใหใชงานอุปกรณ Video streaming อุปกรณ audio streaming หรือ Download

ไฟลท่ีมีขนาดใหญ ในกรณีท่ีจําเปนตองไดรับการอนุญาตจากผูบังคับบัญชากอนเทานั้น

2) ผูดูแลระบบตองจํากัดการใชงานอินเทอรเน็ตเพื่อเรื่องสวนตัวหรือท่ีไมใชการดําเนินงานของ รฟม. ใหนอยที่สุด

เทาที่เปนไปได เชน การระงับการเขาถึง Website ที่ไมจําเป ็น การระงับการเขาถึง Website ที่มีเนื้อหาตองหาม

ตามพระราชบัญญัติวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร

3) ผูดูแลระบบตองปองกันไมใหมีการรับสงขอมูลที่ไมเหมาะสมจากภายนอก รฟม. เชน

(ก) Executable เชน .EXE .COM เปนตน

(ข) ไฟล (File) เสียง เชน AUD .WAV และ.MP3 เปนตน 

(ค) ไฟล (File) วีดทิัศน เชน .MPG .MPEG .MOV และ .AVI เปนตน 

(ง) Peer to Peer เชน .torrent เปนตน 

ในกรณทีี่มีความจําเปนตองไดรับอนุญาตจากผูบังคับบัญชา และ ฝทท. 

4) ผูดูแลระบบตองกําหนดเสนทางการเชื่อมตอระบบคอมพิวเตอรเพ่ือการเขาใชงานอินเทอรเน็ตที่ตอง

เชื่อมตอผานระบบรกัษาความปลอดภัยที่ รฟม. จัดสรรไวเทานั้น เชน Proxy, Firewall เปนตน

5) ผูดูแลระบบตองทดสอบเสนทางสําหรับการเช่ือมตออินเทอรเน็ตขององคกรระหวางเสนทางท่ีใชงานจริงและ

เสนทางสํารองอยางนอยปละ 2 ครั้ง

6) ผูใชงานตองไมเชื่อมตอระบบคอมพิวเตอรผานชองทางอื่น ยกเวนมีความจําเปนและขออนุญาตจาก

ฝทท. เปนลายลักษณอักษรแลว

7) ผูใชงานตองขออนุญาตติดตั้งซอฟตแวร (Software) ที่ Download จากอินเทอรเน็ต และการติดตั้งตองดําเนินการโดย

ผูที่ไดรบัมอบหมายจากผูดูแลระบบเทานั้น



33 

2. ผูใชงานตองไมมีเจตนาปดบังหรอืบิดเบือนตัวตนเม่ือมีการใชงานอินเทอรเน็ต

3. ผูใชงานติดตั้งโปรแกรมปองกันไวรัส พรอมท้ังตองปรับปรุง Virus signature ที่เคร่ืองคอมพิวเตอรสวนบุคคลและ

เครื่องคอมพิวเตอรพกพาใหมีความทันสมัยอยูเสมอ กอนทําการเชื่อมตออินเทอรเน็ตผานเว็บเบราวเซอร (Web

browser) และตองปดชองโหวของระบบปฏิบัติการท่ีเว็บเบราวเซอรติดตั้งอยู

4. ผูใชงานจะตองตรวจสอบไวรัส (Virus scanning) กอนการรบั - สงขอมูลคอมพิวเตอรผานทางอินเทอรเน็ต

5. ผูใชงานตองไมใชเครือขายอินเทอรเน็ตของ รฟม. เพ่ือหาประโยชนในเชิงธุรกิจสวนตัว และทําการเขาสู เว็บไซตที่

ไมเหมาะสม เชน เว็บไซตที่ขัดตอศีลธรรม เว็บไซตที่มีเนื้อหาท่ีขัดตอชาติ ศาสนา พระมหากษัตริย หรือเว็บไซตที่

เปนภัยตอสังคม เปนตน

6. ผูใชงานจะถูกกําหนดสิทธ์ิในการเขาถึงแหลงขอมูลตามหนาที่ความรับผิดชอบเพ่ือประสิทธิภาพของเครือขายและ

ความปลอดภัยทางขอมูลของ รฟม.

7. ผูใชงานตองหลีกเลี่ยงการกระทําที่สิ้นเปลืองทรัพยากรของเครือขายอินเทอรเนต็ ดังนี้

(ก) สงจดหมายอิเล็กทรอนิกสลูกโซ 

(ข) ใชเวลาในการเขาถึงอินเทอรเน็ตเกินความจําเปนยกเวนเพื่อปฏิบัติงานให รฟม. 

(ค) เลนเกม Online 

(ง) เขาหองพูดคุย Online ที่ไมไดมีวัตถุประสงคเพ่ือปฏิบัติงานให รฟม. 

8. ผูใชงานตองไมเผยแพรขอมูลท่ีเปนการหาประโยชนสวนตัวหรือขอมูลท่ีไมเหมาะสมทางศีลธรรม หรือขอมูลที่

ละเมิดสิทธ์ิของผูอ่ืน หรือขอมูลที่อาจกอความเสียหายใหกับ รฟม.

9. ผูใชงานตองไมเปดเผยขอมูลสําคัญที่เปนความลับเก่ียวกับงานของ รฟม.

10. ผูใชงานตองไมนําเขาขอมูลคอมพิวเตอรใด ๆ ที่มีลักษณะอันเปนเท็จ อันเปนความผิดเกี่ยวกับความมั่นคงแหง

ราชอาณาจักร อันเปนความผิดเก่ียวกับการกอการราย หรือภาพที่มีลักษณะอันลามก และไมทําการเผยแพรหรือสง

ตอขอมูลคอมพิวเตอรดงักลาวผานอินเทอรเน็ต

11. ผูใชงานตองไมนําเขาขอมูลคอมพิวเตอรที่เปนภาพของผูอ่ืนและภาพน้ันเปนภาพท่ีเกิดจากการสรางข้ึน ตัดตอ เติม

หรือดัดแปลงดวยวิธีการทางอิเล็กทรอนิกส หรือวิธีการอ่ืนใด ที่จะทําใหผูอ่ืนเสียหาย เสียช่ือเสียง ถูกดูหม่ิน

ถูกเกลียดชัง หรือไดรับความอับอาย

12. ผูใชงานมีหนาที่ตรวจสอบความถูกตองและความนาเชื่อถือของขอมูลคอมพิวเตอรท่ีอยูบนอินเทอรเน็ตกอนนํา

ขอมูลไปใชงาน

13. ผูใชงานตองคํานึงวาขอมูลจากอินเทอรเน็ตอาจไมมีความทันสมัยหรือไมมีความถูกตอง ผูใชงานตองตรวจสอบความ

ถูกตองของขอมูลจากแหลงที่นาเชื่อถือกอนท่ีจะเผยแพรขอมูลดังกลาว

14. ผูใชงานตองระมัดระวังการดาวนโหลดโปรแกรมใชงานจากอินเทอรเน็ต ซึ่งรวมถึง Patch หรอื Fixes ตาง ๆ จาก

ผูขาย ตองเปนไปโดยไมละเมิดทรัพยสินทางปญญา

15. ผูใชงานตองไมใชขอความที่ย่ัวยุ ใหรายในการเสนอความคิดเห็นที่จะทําใหเกิดความเส่ือมเสียตอช่ือเสียงของ รฟม.

การทําลายความสัมพันธกับเจาหนาที่ของหนวยงานอ่ืน ๆ

16. ผูใชงานตองไมบันทึกรหัสผานใน Web browser (Remember password) เพื่อปองกันบุคคลอื่นท่ีสามารถ

เขาถึงคอมพิวเตอรของผูใชงานนํารหัสผานดังกลาวไปใชงานในอินเทอรเนต็โดยไมไดรบัอนุญาต
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17. ผูใชงานตองไม Download เอกสาร หรือสารสนเทศตาง ๆ เชน ขอมูล รูปภาพ วิดีโอ เสียง และซอฟตแวร

(Software) ที่ละเมิดลิขสิทธิ์ หรือผิดกฎหมาย

18. ผูใชงานตองปดเว็บเบราวเซอรเพื่อปองกันการเขาใชงานโดยบุคคลอ่ืน ๆ ภายหลังจากใชงานอินเทอรเน็ตเสร็จแลว

19. การใชงานสื่อสังคมออนไลน (Social network)

19.1 ผูใชงานตองระมัดระวังในการนําเสนอขอมูลขาวสาร การสงขอความ หรือการแสดงความคิดเห็นผาน

สื่อสังคมออนไลนเพื่อไมกอใหเกิดความเสียหายแก รฟม. 

19.2 ผูใชงานตองระมัดระวังในการใชสื่อสังคมออนไลน เน่ืองจากพ้ืนที่บนสื่อสังคมออนไลนเปนพ้ืนที่

สาธารณะไมใชพื้นที่สวนบุคคล ซึ่งขอมูลการใชงานตาง ๆ จะถูกบันทึกไวและอาจมีผลทางกฎหมาย

ถึงแมจะเปนการแสดงความคิดเห็นในนามชื่อบัญชีสวนตัว และพึงตระหนักถึงผลกระทบที่อาจเกิด

ขึ้นกับ รฟม. ได  

19.3 ผูใชงานที่ใชสื่อสังคมออนไลนเปนเครื่องมือสื่อสารขอมูลในกิจการของ รฟม. หรือชื่อบุคคลท่ีทําใหเขาใจ

ไดวาเปนบุคคลในสังกัด ตองแสดงภาพ และขอมูลใหถูกตองชัดเจนในขอมูล โปรไฟล (Profile) และพึง

ใชดวยความสุภาพและมีวิจารณญาณ 

19.4 ผูใชงานควรตั้งคําถามท่ีใชในกรณีกูคืนบัญชีผูใชงานหรือกูคืนรหัสผาน (Forgot your password) ควร

เลือกใชขอมูลหรือคําถามท่ีเปนสวนบุคคลและเปนขอมูลที่ผูอ่ืนคาดเดาไดยากเพื่อปองกันการสุมคําถามจาก

ผูประสงคราย 

19.5 ผูใชงานตองไมใชระบบอีเมลของเว็บไซตประเภทสื่อสังคมออนไลน หากจําเปนตองใชจะตองระมัดระวัง

ในการคลิกลิงกท่ีนาสงสัย โดยเฉพาะอีเมลแจงเตือนจากเว็บไซตตาง ๆ ในลักษณะเชื้อเชิญใหคลิกลิงกที่

แนบมาในอีเมล ผูใชงานตองสงสัยวาลิงกดังกลาวเปนลิงกที่ไมปลอดภัย (ลิงกที่ถูกสรางมาเพื่อใชขโมยขอมูล

สวนบุคคล ดวยการนําไปสูเว็บไซตท่ีดูนาเชื่อถือที่ผูประสงครายสรางไวเพ่ือใหผูใชงานกรอกขอมูล

สวนตัว เชน รหัสผาน เปนตน) 

19.6 ผูใชงานตองศึกษาการตั้งคาความเปนสวนตัวหรือ “Privacy settings” ใหเขาใจเปนอยางดีและ

ปรับแตงการตั้งคาความเปนสวนตัวใหเหมาะสมเพื่อปองกันการถูกละเมิดความเปนสวนตัวซึ ่ง

อาจจะสงผลกระทบตอตนเองหรือ รฟม. 

19.7 ผูใชงานตองใชงานสื่อสังคมออนไลนอยางเหมาะสม โดยไมละเมิดกฎหมายและไมกอใหเกิดความเสียหายหรือ

สงผลกระทบตอการทํางานขององคกร 

19.8 ผูใชงานควรปดการใชงานระบบโพสตขอความสาธารณะทุก ๆ สวนของเว็บไซตประเภท Social network หาก

จําเปนตองใชงานตองปรับคาใหมีการตรวจสอบขอความกอนเพื่อหลีกเลี่ยงโอกาสแพรกระจายลิงกที่ไม

ปลอดภัยจากผูประสงคราย ซึ่งเปนหนึ่งในเทคนิคที่ใชในการโจมตีประเภท Spear-phishing 

19.9 ผูใชงานตองตรวจสอบกอนจะรับเพ่ือนเขากลุมในเว็บไซตประเภท Social network โดยตองแนใจวา

ขอมูลสวนตัวของเพื่อนคนนั้น เชน รูปถายและประวัติสวนตัวไมถูกแกไขเพื่อปลอมแปลงตัวตนจากผู

ประสงครายที่หวังแอบอางเพ่ือคุกคามเปาหมาย 
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19.10 ผูใชงานตองตระหนักไวเสมอวาขอมูลตาง ๆ ท่ีผูใชงานเผยแพรไวบนบริการสื่อสังคมออนไลนนั้นคงอยู

ถาวรและผูอ่ืนอาจเขาถึงและเผยแพรขอมูลเหลานั้นได 

19.11 ผูใชงานตองมีขอพิจารณาในการรับเพื่อนเขากลุมที่ชัดเจน และควรประกาศขอความปฏิเสธความ

รับผิดชอบที่เก่ียวกับเน้ือหาหรือขอความแสดงความคดิเห็นซึ่งถูกโพสตจากเพ่ือนในกลุมที่อาจปรากฏใน

เว็บไซตประเภท Social network ของผูใชงานเอง 

19.12 ผูใชงานตองติดตั้งซอฟตแวรปองกันไวรัส และอัปเดตฐานขอมูลไวรัสของโปรแกรมอยูเสมอ และตอง

หลีกเลี่ยงการใชโปรแกรมท่ีละเมิดลิขสิทธ์ิเพราะอาจจะมีโปรแกรมประสงครายแฝงตัวอยูภายในเพื่อ

ลักลอบ ปลอมแปลง หรือขโมยขอมูลสําคัญของผูใชงานได 

19.13 ผูใชงานตองระมัดระวังการใชถอยคาํและภาษาที่อาจเปนการดูหม่ิน ยุยง ทาทาย หรือเปนการละเมิดตอ

บุคคลอ่ืน กรณีบุคคลอ่ืนมีความคิดเห็นที่แตกตางพึงงดเวนการโตตอบดวยถอยคํารุนแรง 

19.14 ผูใชงานตองระมัดระวังกระบวนการหาขาว หรือภาพจากสื่อสังคมออนไลน โดยมีการตรวจสอบอยางถ่ี

ถวนรอบดานและตองอางอิงแหลงที่มาเมื่อนําเสนอ เวนแตสามารถตรวจสอบและอางอิงจากแหลงขาว

ไดโดยตรง 

19.15 หากผูใชงานตองการใชสื่อสังคมออนไลนเปนเคร่ืองมือในการรายงานขาวในนามของบุคคลธรรมดาตอง

แสดงใหชดัเจนวา ขอความใดเปน "ขาว" ขอความใดเปน "ความคิดเห็นสวนตัว" 

19.16 การสงตอหรือเผยแพรขอมูลในสื่อสังคมออนไลน (Social media) 

19.16.1 ผูใชงานตองไมสงตอหรือเผยแพรขอมูลที่เปนเท็จ ขาวลือ ขาวไมปรากฏท่ีมา เปนเพียงการ

คาดเดา หรือสงผลเสียหายกับบุคคล สังคม หรือ รฟม. 

19.16.2 ผูใชงานตองไมสงตอหรือเผยแพรขอมูลเร่ืองบุคคลเสียชีวิต เด็กและเยาวชน ผูสูญหาย 

ผูตองหา เวนเสียแตตรวจสอบขอเท็จจริงแลวและเห็นวาเปนประโยชนตอสาธารณะ 

19.16.3 ผูใชงานตองไมสงตอหรือเผยแพรขอมูลท่ีกระทบตอสิทธิความเปนสวนตัว และศักดิ์ศรีความ

เปนมนุษย 

19.17 ผูใชงานตองตั้งคาความปลอดภัยของการใชงานสื่อสังคมออนไลน และระมัดระวังการถูกนําขอมูลจากชื่อบัญชี

ไปใชโดยไมเหมาะสม ผิดวัตถุประสงค และลักษณะการแอบอางโดยบุคคลอื่น 

20. ผูใชงานตองใชงานอินเทอรเน็ตและสื่อสังคมออนไลนโดยตระหนักถึงพระราชบัญญัติการกระทําความผิดเก่ียวกับ

คอมพิวเตอรที่บังคับใชอยูเสมอ
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สวนท่ี 11 

การใชงานจดหมายอิเล็กทรอนิกส 

วัตถุประสงค 

เพ่ือกําหนดมาตรการการใชงานจดหมายอิเล็กทรอนิกสของ รฟม. ใหมีความปลอดภัยและมีประสิทธิภาพ

ผูรับผิดชอบ 

ผูดูแลระบบ

ผูใชงาน

อางอิงมาตรฐาน 

หมวดท่ี 5 การควบคุมการเขาถึง (Access control)

หมวดท่ี 8 ความมั่นคงปลอดภัยสําหรับการดําเนินงาน (Operations security)

แนวปฏิบัติ 

1. ผูดูแลระบบตองกําหนดสิทธ์ิการเขาถึงระบบจดหมายอิเล็กทรอนิกสของ รฟม. ใหเหมาะสมกับหนาที่ความ
รับผิดชอบของผูใชงาน รวมท้ังทบทวนสิทธ์ิการเขาใชงานอยางสม่ําเสมอ

2. ผูดูแลระบบตองกําหนดบัญชีผูใชงานตามมาตรฐานจดหมายอิเล็กทรอนิกส (E-mail) ที่ใชในองคกร
3. ผูใชงานตองระมัดระวังในการใชจดหมายอิเล็กทรอนิกสไมใหเกิดความเสียหายตอ รฟม. ละเมิดลิขสิทธิ์ สราง

ความนารําคาญตอผูอื่น ผิดกฎหมาย ละเมิดศีลธรรม และไมแสวงหาประโยชน หรืออนุญาตใหผู อ่ืนแสวงหา
ผลประโยชนในเชิงธุรกิจจากการใชจดหมายอิเล็กทรอนิกสของ รฟม.

4. ผูใชงานตองไมใชที่อยูจดหมายอิเล็กทรอนิกส (E-mail address) ของผูอื่นเพื่ออาน รับ - สงขอความ ยกเวนไดรับการ
ยินยอมจากเจาของบัญชีและใหถือวาเจาของบัญชีจดหมายอิเล็กทรอนิกสเปนผูรับผิดชอบตอการใชงานตาง  ๆในจดหมาย
อิเล็กทรอนิกสของตน

5. ผูใชงานตองใชท่ีอยูจดหมายอิเล็กทรอนิกสของ รฟม. เพ่ือปฏิบัติงาน ติดตอ และประสานงานของ รฟม. เทานั้น
6. ผูใชงานตองไมใชท่ีอยูจดหมายอิเล็กทรอนิกสฟรีของเอกชนในการปฏิบัติงาน ติดตอ และประสานงานของ รฟม.
7. ผูใชงานตอง Logout ออกจากระบบทุกครั้ง หลังจากใชงานระบบจดหมายอิเล็กทรอนิกสเสร็จสิ้นเพ่ือปองกันบุคคล

อ่ืนเขาใชงานจดหมายอิเลก็ทรอนิกส
8. ผูใชงานตองตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกสกอนเปดอาน โดยใชโปรแกรมปองกันไวรัส เพื่อ

ตรวจสอบมัลแวรตาง ๆ
9. ผูใชงานตองไมเปดหรือสงตอจดหมายอิเล็กทรอนิกสท่ีไดรับจากผูสงที่ไมรูจัก
10. ผูใชงานตองใชขอความท่ีสุภาพในการรับ – สงจดหมายอิเล็กทรอนิกส และไมจัดสงจดหมายที่มีเนื้อหาอาจทําให รฟม.

เสียชื่อเสียงหรอืทําใหเกิดความแตกแยกภายใน รฟม.
11. ผูใชงานตองไมระบุความสําคัญของขอมูลลงในหัวขอจดหมายอิเล็กทรอนิกสและตองเขารหัสเพื่อปองกันการ

เขาถึงขอมูลโดยผูไมเก่ียวของเม่ือมีการสงขอมูลที่เปนความลับ
12. ผูใชงานตองตรวจสอบตูเก็บจดหมายอิเล็กทรอนิกสของตนเองทุกวัน และตองจัดเก็บจดหมายอิเล็กทรอนิกสในตู

ของตนใหเหลือจํานวนนอยที่สดุ หากมีขอมูลท่ีจําเปนตองนํามาใชอางอิงในการปฏิบัติงานภายหลังใหผูใชงาน
โอนยายจดหมายอิเล็กทรอนิกสมายังเคร่ืองคอมพิวเตอรของตน ท้ังนี้ เพ่ือลดปริมาณการใชเนื้อท่ีของระบบ
จดหมายอิเลก็ทรอนิกส
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สวนท่ี 12 

การสํารองขอมูลและการเก็บรักษาขอมูลจราจรทางคอมพิวเตอร 

วัตถุประสงค 

เพื่อใหมีขอมูลสํารองไวใชงานในกรณีที่ขอมูลหลักเกิดความเสียหายไมสามารถใชงานหรือเขาถึงได หรือเม่ือเกิด

ภาวะฉุกเฉินตาง ๆ

เพื่อใหมีการปฏิบัติที่สอดคลองกับกฎหมาย พระราชบัญญัติ หรือขอบังคบัภายนอกอื่น ๆ

ผูรับผิดชอบ 

ผูบังคับบัญชา

ผูดูแลระบบ

เจาของขอมูล

ผูใชงาน

อางอิงมาตรฐาน 

หมวดท่ี 8 ความมั่นคงปลอดภัยสําหรับการดําเนนิงาน (Operations security)

หมวดท่ี 14 ความสอดคลอง (Compliance)

แนวปฏิบัติ 

1. การสํารองขอมูลระบบแมขาย

ขอมูลระบบแมขายและขอมูลสําคัญซึ่งเปนความลับของ รฟม. ตองไดรับการเก็บรักษาไวที่ระบบเก็บขอมูล

สวนกลาง และสํารองขอมูลไวอยางสม่ําเสมอ เพื่อใหมีขอมูลสํารองไวใช ในกรณีที่ขอมูลหลักเกิดความเสียหาย

หรอืไมสามารถใชงาน ความถ่ีในการดําเนินการสํารองขอมูลและข้ันตอนการสํารองขอมูลระบบแมขายเปนความ

รับผิดชอบของ ฝทท. โดยมีแนวปฏิบัติ ดังนี้

1.1 ผูบังคบับัญชากําหนดผูรับผิดชอบในการสํารองขอมูล 

1.2 ผูดูแลระบบตองกําหนดชนิดของขอมูลของระบบท่ีมีความจําเปนตองสํารองขอมูลเก็บไว  เชน ขอมูล 

คาคอนฟกกูเรชัน (Configuration) ขอมูลคูมือการปฏิบัติงานสําหรับระบบ ขอมูลในฐานขอมูลของ

ระบบงาน ขอมูลซอฟตแวร เชน ซอฟตแวรระบบปฏิบัติการ ซอฟตแวรระบบงาน และซอฟตแวรอื่น ๆ เปนตน 

1.3 ผูดูแลระบบตองสํารองขอมูลตามความถ่ีที่กําหนดไว ท้ังน้ี หากเปนขอมูลที่สนับสนุนกระบวนการทํางานท่ี

สําคัญของ รฟม. ใหสํารองตามความถ่ีที่ รฟม. กําหนด 

1.4 ผูดูแลระบบตองตรวจสอบวาการสํารองขอมูลสําเร็จครบถวนหรือไม หากไมสําเร็จใหหาสาเหตุและ

ดําเนินการแกไขอีกครั้งหนึ่ง 

1.5 ผูดูแลระบบตองนําขอมูลท่ีสํารองไวไปเก็บไวทั้งภายในและนอก รฟม. อยางนอยอยางละ 1 ชุด 

1.6 ผูดูแลระบบทดสอบกูคืนขอมูลที่สํารองเก็บไวอยางสมํ่าเสมอ อยางนอยปละ 1 คร้ัง เพ่ือใหมั่นใจวาขอมูล

ท่ีสํารองไวมีความถูกตอง ครบถวน และพรอมใชงาน 
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2. การสํารองขอมูลคอมพิวเตอรสวนบุคคล
ผูใชงานจะตองสํารองขอมูลสําคัญที่เก็บรักษาไวในเคร่ืองคอมพิวเตอรสวนบุคคลหรือคอมพิวเตอร หรืออุปกรณพกพา
อ่ืน ๆ อยางสม่ําเสมอ ความถ่ีในการสํารองขอมูลขึ้นอยูกับความถี่ของการเปลี่ยนแปลงของขอมูลและระดับ
ความสําคัญของขอมูลหากเกิดการสูญหาย

3. การเก็บรกัษาขอมูลจราจรคอมพิวเตอร
เพ่ือใหสามารถระบุตัวบุคคลผูใชงานไดอยางถูกตอง ผูดูแลระบบตองดําเนินการดังนี้
3.1 เลือกใชนาฬิกาจากแหลงท่ีนาเชื่อถือที่มีการเชื่อมตอในลําดับช้ัน Stratum 0 โดยนาฬิกาจากแหลงดังกลาวจะตอง

ไดรับการอนุมัติใหใชงาน
3.2 ตั้งนาฬิกาของอุปกรณที่ใหบรกิารทุกชนิดจาก NTP Server ของ รฟม. เทานั้น
3.3 ตองทบทวนนาฬิกาที่ NTP Server อยางนอยสัปดาหละ 1 คร้ัง
3.4 ตองจัดเก็บรักษาขอมูลจราจรคอมพิวเตอร โดยระยะเวลาในการเก็บตามประกาศกระทรวงเทคโนโลยี

สารสนเทศและการส่ือสาร เรื่อง หลักเกณฑการเก็บรักษาขอมลูจราจรทางคอมพิวเตอรของผูใหบริการ พ.ศ. 2550 
(อยางนอย 90 วัน) 

3.5 เก็บรักษาขอมูลจราจรคอมพิวเตอรในสื่อท่ีสามารถรักษาความครบถวนถูกตองแทจริง มีการเก็บรักษา
ความลับของขอมูลตามระดับชั้นความลับในการเขาถึงตามท่ี รฟม. กําหนด 

3.6 ประเภทของสารสนเทศที่เก็บรักษา แสดงตามตาราง 

ประเภทของสารสนเทศ กฎหมายที่เกี่ยวของ 
ระยะเวลาการเก็บ

รักษา (ป) 
Authentication server logs 
(RADIUS, TACACS) 

1) พระราชบัญญัติวาดวยการกระทําความผิด
เก่ียวกับคอมพิวเตอร พ.ศ. 2550

2) พระราชบัญญัติวาดวยการกระทําความผิด
เก่ียวกับคอมพิวเตอร (ฉบับท่ี 2) พ.ศ. 2560

3) ประกาศกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม
เร่ือง หลักเกณฑการเก็บรักษาขอมูลจราจรทาง
คอมพิวเตอรของผูใหบรกิาร พ.ศ. 2564 

1 

Email server logs 1 

Web application server logs 1 

NTP server logs 1 

DHCP server logs 1 

IPS logs 1 

Firewalls logs 1 

Routers & Switches logs 1 

Active directory logs 1 

4. การจัดเก็บบันทึกขอมูลล็อกและการเฝาระวัง (Logging and monitoring)

4.1 ผูดูแลระบบตองมีการจัดเก็บบันทึกเหตุการณ (Event logs) การใชงานระบบสารสนเทศ

4.2 ผู ด ูแลระบบตองเก็บบันทึกขอมูล Audit log ซึ ่งบันทึกกิจกรรมการใชงานของผู ใช งานระบบ

สารสนเทศและเหตุการณเกี่ยวกับความมั่นคงปลอดภัยตาง ๆ เพ่ือประโยชนในการสืบสวน สอบสวน และ

เพื่อการติดตามการควบคุมการเขาถึง 
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4.3 ผูดูแลระบบตองมีการตรวจสอบขอมูลบันทึกเหตุการณอยางสมํ่าเสมอ (Log review) 

4.4 ผูดูแลระบบตองไมลบขอมูลล็อก (Log) หรือปดการใชงานการบันทกึขอมูลล็อก (Log) 

4.5 ผูดูแลระบบตองปองกันระบบสารสนเทศที่จัดเก็บล็อก (Log) และขอมูลล็อก (Log) เพ่ือปองกันการเขาถึงหรือ

แกไขเปลี่ยนแปลงโดยไมไดรบัอนุญาต 

5. การเตรียมความพรอมกรณีฉุกเฉิน

เพื่อใหมีการบริหารจัดการความตอเนื่องใหกับกระบวนการทางธุรกิจที่สําคัญขององคกร เม่ือมีเหตุการณที่ทํา

ใหเกิดการหยุดชะงักหรือติดขัดตอกระบวนการดังกลาว โดยมีแนวปฏิบัติ ดังนี้

5.1 ผูดูแลระบบตองกําหนดระบบท่ีมีความสําคัญท้ังหมดขององคกร และจัดทําเปนบัญชีรายชื่อระบบดังกลาว

รวมทั้งปรับปรุงรายชื่อระบบสําคัญและบัญชีฯ ตามความเปนจริง 

5.2 เจาของขอมูลและผูดูแลระบบประเมินความเสี่ยงสําหรับระบบเหลานั้น กําหนดมาตรการเพื่อลดความ

เสี่ยงท่ีพบและจัดทํารายงานการประเมินความเส่ียง 

5.3 ผูดูแลระบบจัดทําและปรับปรงุแผนกูคืนระบบอยางนอยปละ 1 คร้ัง 

5.4 เจาของขอมูลและผูดูแลระบบตองทดสอบแผนกูคืนระบบอยางนอยปละ 1 คร้ัง บันทึกผลการทดสอบรวมถึง

ปญหาที่พบ และนําเสนอผลการทดสอบและแนวทางแกไขตอผูบังคับบัญชา 

5.5 ผูดูแลระบบตองจัดประชุมและชี้แจงใหผูที่เกี่ยวของทั้งหมดไดรับทราบเกี่ยวกับแผนและผลของการ

ฝกซอมการกูคืนระบบ 
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สวนท่ี 13 

การตรวจสอบและประเมินความเสี่ยง 

วัตถุประสงค 

เพ่ือใหมีการตรวจสอบการดําเนินงานของระบบจัดการความมั่นคงปลอดภัยสารสนเทศ และปรับปรุงอยางตอเนื่อง

เพ่ือควบคุม และติดตามการปฏิบัติงานของผูดูแลระบบสารสนเทศ ใหสอดคลองตามขอกําหนด กฎหมาย หรือ
ระเบียบขอบังคับที่เก่ียวของกับเทคโนโลยีสารสนเทศ

เพื่อประเมินความเสี่ยงดานความมั่นคงปลอดภัยของสารสนเทศและบริหารจัดการความเสี่ยงใหอยูในระดับที่
องคกรยอมรับได

ผูรับผิดชอบ 

ผูบังคับบัญชา

ผูดูแลระบบ

อางอิงมาตรฐาน 

ขอกําหนดหลัก: การวางแผน (Planning)

ขอกําหนดหลัก: การตรวจประเมินภายใน (Internal Audit)

หมวดท่ี 8 ความมั่นคงปลอดภัยสําหรับการดําเนินงาน (Operations security)

หมวดท่ี 14 ความสอดคลอง (Compliance)

แนวปฏิบัติ 

1. ผูบังคับบัญชา ตองกําหนดให มีแนวทางในการดําเนินงานของระบบสารสนเทศสอดคลองกับกฎหมาย

พระราชบัญญัติ กฎระเบียบ ขอบังคับที่เกี่ยวของกับความมั่นคงปลอดภัยสารสนเทศโดยตองจัดทําเปนลาย

ลักษณอักษร และมีการปรับปรุงใหเปนปจจุบันอยูเสมอ

2. ผูบังคับบัญชา ตองกําหนดมาตรการในการควบคุมและบริหารจัดการสินทรัพยทางปญญา ไดแก ลิขสิทธ์ิในเอกสารหรือ

ซอฟตแวร เคร่ืองหมายการคา สิทธิบัตร และใบอนุญาตการใชงานซอรสโคด หรือการใชงานซอฟตแวร เพื่อให

การดําเนินงานเปนไปตามขอกําหนดท้ังในแงของขอสัญญา และดานกฎหมาย พระราชบัญญัติ กฎระเบียบ ขอบังคับ

ดานสินทรัพยทางปญญาที่เก่ียวของ

3. ผูบังคับบัญชา ตองควบคุมใหมีการคุมครองขอมูลสวนบุคคลโดยใหสอดคลองกับกฎหมาย พระราชบัญญัติ

กฎระเบียบ ขอบังคับที่เก่ียวของ

4. ผูบังคับบัญชา ตองกํากับดูแล และควบคุมการปฏิบัติงานของผูที่อยูใตการบังคับบัญชา เพ่ือปองกันการใชงานระบบ

สารสนเทศผิดวัตถุประสงค หรือละเมิดตอนโยบายและแนวทางปฏิบัติการรักษาความม่ันคงปลอดภัยของระบบ

สารสนเทศของ รฟม.

5. ผูบังคับบัญชา ตองควบคุมใหมีการปองกันขอมูลสําคัญขององคกร ขอมูลสําคัญที่เก่ียวของกับขอกําหนดทาง

กฎหมาย ระเบียบ ขอบังคับ สัญญา ควรไดรับการปองกันจากการสูญหาย ถูกทําลาย และปลอมแปลง
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6. ผูบังคับบัญชาตองจัดใหมีการตรวจสอบการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ โดยผูตรวจสอบ

ภายใน (Internal auditor) หรือโดยผูตรวจสอบอิสระดานความม่ันคงปลอดภัยจากภายนอก (External

auditor) ตามระยะเวลาอยางนอยปละ 1 ครั้ง

7. ผูดูแลระบบตองกําหนดกระบวนการตรวจสอบและการแจงเตือนเมื่อเกิดเหตุผิดปกติเก่ียวกับการใชงาน
ทรัพยากร (Capacity) กําหนดเกณฑการใชงานทรัพยากรและวางแผนดานทรัพยากรสารสนเทศใหรองรับการ
ปฏิบัติงานในอนาคตอยางเหมาะสม รวมถึงตองติดตามผลการใชงานทรัพยากรสารสนเทศ

8. ผูดูแลระบบตองมีการตรวจสอบการทํางาน (Monitor) ของระบบรักษาความปลอดภัยและระบบปฏิบัติการอยาง
สม่ําเสมอ

9. ผูดูแลระบบ ตองปองกันการเขาใชงานเคร่ืองมือที่ใชเพ่ือการตรวจสอบ เพ่ือมิใหเกิดการใชงานผิดประเภทหรือถูก
ละเมิดการใชงาน (Compromise) โดยควบคุมการเขาถึง และตรวจสอบการนําเคร่ืองมือไปใชงานอยางสมํ่าเสมอ

10. ผูดูแลระบบตองประเมินความเส่ียงของระบบเทคโนโลยีสารสนเทศอยางนอยปละ 1 คร้ัง หรือเมื่อมีการ
เปลี่ยนแปลงอยางมีนัยสําคัญ

11. ผูบังคับบัญชาตองติดตามผลการดําเนินการตามแผนบริหารจัดการความเส่ียง (Risk treatment plan) เปน
ประจําทุกไตรมาส

12. ผูดูแลระบบตองประเมินความเสี่ยงแลวจัดลําดับความสําคัญของความเสี่ยงนั้นและคนหาวิธีการเพ่ือลดความเส่ียงตาม
ขั้นตอนที่ รฟม. กําหนด พรอมท้ังพิจารณาขอดีขอเสียของวิธีการเหลานั้นเพ่ือใหผูบริหารของ รฟม. ตัดสินใจเลือก
วิธีการเพื่อลดความเสี่ยงหรือยอมรับความเส่ียง เมื่อเลือกวิธีการลดความเสี่ยงแลวผูบริหารตองจัดสรรทรัพยากรอยาง
เพียงพอเพ่ือดําเนนิการ แนวทางการลดความเสี่ยง แบงไดเปน 3 รปูแบบ ไดแก
12.1 การเลือกใชเทคโนโลยี เพ่ือใชในการลดความเสี่ยงและเพ่ิมความมั่นคงปลอดภัยของระบบเทคโนโลยี

สารสนเทศ รฟม. เปนวิธีท่ีจําเปนตองใชงบประมาณและทรัพยากรอยางเพียงพอในการดําเนินการ เชน 
การเลือกใชอุปกรณ Firewall มากกวาหนึ่งผลิตภัณฑในการปองกันการเขาถึงเครือขายท่ีสําคัญ การใช
อุปกรณสมารทการด หรอื USB Token ในการตรวจสอบยืนยันตัวตนในการเขาใชงานระบบจากภายนอก 
รฟม. เปนตน 

12.2 การปรับเปลี่ยนข้ันตอนปฏิบัติ ตองออกแบบข้ันตอนปฏิบัติใหมที่รัดกุมและสามารถรักษาความมั่นคง
ปลอดภัยของระบบเทคโนโลยีสารสนเทศ รฟม. ไดดีขึ้น เม่ือออกแบบข้ันตอนปฏิบัติใหมแลวตองมีการ
พิจารณาหารือความเหมาะสม ความเปนไปได และผูบริหารตองเปนผูอนุมัติใหมีการบังคับใชขั้นตอนปฏิบัติ
ใหมนั้น 

12.3 ผู ดูแลระบบตองแจงขั้นตอนปฏิบัติใหผูเกี ่ยวของรับรูอยางทั ่วถึง รวมทั้งตองจัดฝกอบรมผูใชงานท่ี
เก่ียวของเพ่ือใหสามารถปฏิบัติตามข้ันตอนปฏิบัติใหมไดอยางราบร่ืนและมีประสิทธิภาพ 

13. การตรวจสอบความปลอดภัยของระบบสารสนเทศ
13.1 ผูดูแลระบบ ตองวางแผนการตรวจสอบและประเมินชองโหวหรือจุดออนดานความม่ันคงปลอดภัยสารสนเทศ

และแจงผูที่เก่ียวของเพื่อแกไขในกรณีที่พบวาชองโหวหรือจุดออนน้ันอาจเปนเหตุการณดานความม่ันคง
ปลอดภัย อยางนอยปละ 1 คร้ัง  

13.2 ผูดูแลระบบตองตรวจสอบระบบสารสนเทศที่จะตองมีการปรับปรุงเมื่อมีเวอรชันใหม (Patch) รวมทั้งขอมูลที่
เก่ียวของกับชองโหวดานเทคนิคอยางสมํ่าเสมอเพ่ือใหทราบถึงภัยคุกคามและความเส่ียง รวมถึงหาวิธีปองกัน
และแกไขที่เหมาะสมกับชองโหวนั้น  

13.3 ผูใชงาน ผูดูแลระบบ และหนวยงานภายนอก ตองบันทึกและรายงานชองโหวหรือจุดออนใด ๆ ดาน
ความมั่นคงปลอดภัยสารสนเทศ ที่อาจสังเกตพบระหวางการติดตามการใชงานระบบสารสนเทศ ผานชองทาง
บริหารจัดการที่กําหนดไวอยางเหมาะสม และตองดําเนินการปดชองโหวที่มีการตรวจพบหรือไดรับแจง 
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14. ผูดูแลระบบตองมีการบริหารจัดการการเปล่ียนแปลงเกี่ยวกับการจัดเตรียมการใหบริการ การดูแลปรับปรุง
นโยบายในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ ขั้นตอนปฏิบัติงาน หรือการควบคุมเก่ียวกับความ
มั่นคงปลอดภัยดานสารสนเทศ โดยคํานึงถึงระดับความสําคัญของการดําเนินธุรกิจท่ีเกี่ยวของและการประเมิน
ความเสี่ยงอยางตอเนื่อง
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สวนท่ี 14 

การถายโอน และแลกเปลี่ยนขอมูลสารสนเทศ 

วัตถุประสงค 

เพื่อใหมีการควบคุมการถายโอนและแลกเปลี่ยนขอมูลสารสนเทศ ปองกันการรั่วไหล หรอืมีการแกไขขอมูลโดยที่

ไมไดรบัอนุญาต รวมถึงการปองกันสื่อบันทึกขอมูลใหมีความปลอดภัยเปนไปตามขอกําหนด

ผูรับผิดชอบ 

ผูบังคับบัญชา

เจาของขอมูล

ผูดูแลระบบ

อางอิงมาตรฐาน 

หมวดท่ี 9 ความมั่นคงปลอดภัยสําหรับการสื่อสารขอมูล (Communications security)

แนวปฏิบัติ 

1. ผูบังคับบัญชา ตองควบคุมใหมีการจัดทํานโยบาย และขั้นตอนการปฏิบัติเพ่ือปองกันขอมูลสารสนเทศท่ีมีการ

สื่อสาร หรือแลกเปลี่ยนผานระบบสารสนเทศใหเหมาะสมตามระดับชั้นความลับขอมูลสารสนเทศ ตามข้ันตอนที่

รฟม. กําหนด

2. ผูบังคับบัญชา และเจาของขอมูล ตองควบคุมใหมีการจัดทําขอตกลงในการแลกเปลี่ยนขอมูลสารสนเทศระหวาง

องคกรกับบุคคลหรือหนวยงานภายนอก

3. ผูดูแลระบบตองแลกเปลี่ยนขอมูลสารสนเทศตองแลกเปลี่ยนผานชองทางท่ีปลอดภัย เชน Web Service ที่ใชงาน

ผานโปรโตคอล https

4. ผูดูแลระบบ ตองมีการปองกันขอมูลสารสนเทศที่มีการสื่อสารกันผานขอมูลอิเล็กทรอนิกส (Electronic

messaging) เชน จดหมายอิเล็กทรอนิกส (E-mail) หรือ Instant messaging  ดวยวิธีการหรือมาตรการที่

เหมาะสม

5. ผูดูแลระบบ ตองปองกันขอมูลสารสนเทศที่มีการแลกเปล่ียนในการทําพาณิชยอิเล็กทรอนิกส (Electronic

commerce) ผานเครือขายคอมพิวเตอรสาธารณะ เพ่ือมิใหมีการฉอโกง ละเมิดสัญญา หรือมีการรั่วไหล หรือ

ขอมูลสารสนเทศถูกแกไขโดยมิไดรบัอนุญาต

6. ผูดูแลระบบ ตองปองกันขอมูลสารสนเทศท่ีมีการส่ือสาร หรือแลกเปลี่ยนในการทําธุรกรรมทางออนไลน (Online

transaction) เพื่อมิใหมีการรับสงขอมูลท่ีไมสมบูรณ สงขอมูลไปผิดท่ี การร่ัวไหลของขอมูล ขอมูลถูกแกไข

เปลี่ยนแปลง ถูกทําซํ้าใหม หรือถูกสงซํ้าโดยมิไดรับอนุญาต

7. ผูดูแลระบบ ตองควบคุมการรับสงขอมูลสารสนเทศเพ่ือปองกันความผิดพลาด ดังนี้

7.1 ความไมสมบูรณของขอมูลสารสนเทศที่รับ-สง

7.2 การสงขอมูลสารสนเทศผิดจุดหมายปลายทาง

7.3 การเปลี่ยนแปลงขอมูลสารสนเทศโดยไมไดรบัอนุญาต
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7.4 การเปดเผยขอมูลสารสนเทศโดยไมไดรับอนุญาต 

7.5 การเขาถึงขอมูลสารสนเทศโดยไมไดรับอนุญาต 

7.6 การนาํขอมูลสารสนเทศกลับมาใชใหมโดยไมไดรบัอนุญาต 

8. เจาของขอมูล และผูดูแลระบบ ตองมีการปองกันขอมูลสารสนเทศท่ีมีการเผยแพรตอสาธารณชน มิใหมีการแกไข

เปลี่ยนแปลงโดยมิไดรับอนุญาต เพ่ือรักษาความถูกตองครบถวนของขอมูลสารสนเทศ
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สวนท่ี 15 

การควบคุมการเขารหัส 

วัตถุประสงค 

เพ่ือใหมีการเขารหัสขอมูลอยางเหมาะสมและมีประสิทธิผลในการปกปองความลับ ปองกัน การปลอมแปลงขอมูล และ

ควบคุมความถูกตองของขอมูล

ผูรับผิดชอบ 

ผูดูแลระบบ

เจาของขอมูล

ผูใชงาน

อางอิงมาตรฐาน 

หมวดท่ี 6 การเขารหัสขอมูล (Cryptography)

แนวปฏิบัติ 

1. เจาของขอมูล ตองเขารหัส หรือการใสรหัสผานขอมูลอิเล็กทรอนิกสขององคกรตามระดับชั้นความลับเพ่ือปองกัน

ผูไมมีสิทธิเขาถึง ตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ. 2544 และตามข้ันตอนที่ รฟม. กําหนด

2. เจาของขอมูล ผูดูแลระบบ และผูใชงานตองปฏิบัติตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ. 2544 ในการ

นําการเขารหัสมาใชกับขอมูลที่เปนความลับจะตองใชวิธีการเขารหัส (Encryption) ท่ีเปนมาตรฐานสากล

3. ผูดูแลระบบ ตองใชวิธีการเขารหัส (Encryption) ท่ีเปนมาตรฐานสากล หลีกเลี่ยงการใชรูปแบบการเขารหัสที่

พัฒนาขึ้นเอง เพ่ือใหมั่นใจวาขั้นตอนวิธี (Algorithm) ท่ีใชในการเขารหัสนั้นมีความม่ันคงปลอดภัย ดังนี้

ประเภทกุญแจ / วิธีการเขารหัส เกณฑขั้นตํ่า ความยาวกุญแจ (อยางนอย) 

กุญแจแบบสมมาตร (Symmetric) AES 256 bits 

กุญแจแบบอสมมาตร (Asymmetric) RSA 1024 bits

การ Hashing BCrypt Cost Factor 10 ขึ้นไป 

4. ผูดูแลระบบ ตองมีการทบทวนข้ันตอนวิธี (Algorithm) และความยาวของกุญแจที่เขารหัสอยางนอยปละ 1 ครั้ง

เพื่อใหยังสามารถรักษาไวซึ่งความมั่นคงปลอดภัย

5. ผูดูแลระบบ ตองกําหนดใหมีการบริหารจัดการกุญแจที่ใชในการเขารหัส ดังน้ี

5.1 การสรางกุญแจรหัสควรกระทําในสถานที่ท่ีมีมาตรการปองกันความปลอดภัย 

5.2 เมื่อมีการสรางกุญแจรหัสที่เปนกุญแจลับ (Private key) ควรสงมอบใหกับเจาของกุญแจโดยตรง โดยวิธีการ

ท่ีปลอดภัย 

5.3 ควรจัดใหมีการเก็บบันทึก Log เพื่อการตรวจสอบสําหรับกิจกรรมตาง ๆ ที่เก่ียวของกับการจัดการกุญแจรหัส 

6. ผูใชงาน ควรรกัษาความปลอดภัยในการใชงานกุญแจ ดังนี้

6.1 เก็บกุญแจรหัสในสถานที่ที่ปลอดภัย เชน ตูนิรภัย หรือสื่อบันทึกที่ปลอดภัย และไมมีใครสามารถเขาถึงได 
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6.2 เมื่อมีการรับกุญแจสาธารณะ (Public key) มาใช กอนใชงานจะตองพิสูจนความถูกตองของกุญแจสาธารณะ 

โดยสอบถามกับผูสงหรือตรวจสอบกับผูแทนในการรับรองความถูกตองของกุญแจสาธารณะ (Certificate 

authority) ที่เชื่อถือไดเทานั้น 

6.3 ควบคุมการใชงานและจัดเก็บกุญแจใหสอดคลองกับการรักษาความลับขอมูลตามท่ี รฟม. กําหนด 
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สวนท่ี 16 

การนําอุปกรณสวนตัวมาใชงาน (Bring your own device) 

วัตถุประสงค 

เพื่อควบคุมการนําอุปกรณสวนตัวมาเชื่อมตอหรือเขาถึงระบบสารสนเทศของ รฟม. ที่ใชในการบริหารจัดการ

ระบบสารสนเทศของ รฟม. หรือปฏิบัติงานให รฟม. ท้ังนี้เพื่อปองกันภัยคุกคามท่ีอาจจะเกิดขึ้นกับระบบ

สารสนเทศของ รฟม. รวมถึงเพื่อปองกันไมใหขอมูลของ รฟม. เกิดการร่ัวไหล

ผูรับผิดชอบ 

ผูดูแลระบบ

ผูใชงาน

อางอิงมาตรฐาน 

หมวดที่ 2 อุปกรณคอมพิวเตอรแบบพกพาและการปฏิบัติงานจากระยะไกล (Mobile devices and teleworking)

แนวปฏิบัติ 

1. ผูดูแลระบบตองกําหนดคุณสมบัติของระบบปฏิบัติการของอุปกรณสวนตัวท่ีอนุญาตใหนํามาเช่ือมตอหรือเขาถึง

ระบบงานสารสนเทศของ รฟม. ได โดยตองเปนระบบปฏิบัติการท่ีไมลาสมัย (Obsolete operating system)

และยังไดรับการสนับสนุนการใชงานจากเจาของผลิตภัณฑ

2. ผูดูแลระบบตองตัดการเชื่อมตอหากระบบปฏิบัติการของอุปกรณสวนตัวท่ีอนุญาตใหนํามาเช่ือมตอหรือเขาถึง

ระบบงานสารสนเทศของ รฟม. เกิดการลาสมัย (Obsolete operating system) หรือเจาของผลิตภัณฑไม

สนับสนุนการใชงานแลว

3. ผูดูแลระบบตองมีมาตรการปองกันมัลแวร และตรวจสอบการอัปเดต Patch เวอรชันของระบบปฏิบัติการที่

เจาของผลิตภัณฑยังใหการสนับสนุนการใชงาน

4. ผูดูแลระบบตองไมอนุญาตใหอุปกรณท่ีมีการปรับแตงการเขาถึงระบบปฏิบัติการ (rooted/jailbroken) มาเชื่อมตอ

หรอืเขาถึงระบบสารสนเทศของ รฟม.

5. ผูดูแลระบบตองแบงแยกเครือขายของอุปกรณสวนตัวที่นํามาเช่ือมตอหรือเขาถึงระบบสารสนเทศของ รฟม.

6. ผูใชงานตองติดตั้งโปรแกรมปองกันมัลแวรตามเงื่อนไขท่ี รฟม. กําหนด

7. ผูใชงานตองไมนําอุปกรณสวนตัวที่ติดตั้งแอปพลิเคชันนอก Official store มาเช่ือมตอหรือเขาถึงระบบงาน

สารสนเทศของ รฟม.

8. ผูใชงานตองไมนําอุปกรณสวนตัวที่ติดตั้งโปรแกรมละเมิดลิขสิทธ์ิมาเชื่อมตอหรือเขาถึงระบบงานสารสนเทศ

ของ รฟม.

9. ผูใชงานตองอัปเดต Patch ของระบบปฏิบัติการท่ีอุปกรณสวนตัวใหเปนเวอรชันลาสุด รวมถึงตองเปน

ระบบปฏิบัติการท่ีเจาของผลิตภัณฑยังใหการสนับสนุนการใชงาน

10. ผูใชงานตองยืนยันตัวตนกอนเขาถึงระบบสารสนเทศของ รฟม. ทุกคร้ัง

11. ผูใชงานตองติดตั้ง Network Access Control agent (NAC agent) หรือ Mobile Device Management agent

(MDM agent) ตามที่ รฟม. กําหนด เพ่ือควบคุมการใชงานเครือขายและการเขาถึงระบบสารสนเทศของ รฟม.
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12. กรณีอุปกรณสวนตัวสูญหายหรือถูกขโมยผูใชงานตองแจงผูดูแลระบบโดยเร็วท่ีสุด เพ่ือจัดการขอมูลที่จัดเก็บอยู

ในอุปกรณสวนตัวของผูใชงาน

13. ผูใชงานตองเขาถึงระบบสารสนเทศของ รฟม. ผานชองทางท่ี รฟม. กําหนด เชน VPN



ภาคผนวก ช.

สัญญาการเก็บรักษาขอมูลไวเปนความลับ



สัญญาการเก็บรักษาขอมูลไวเปนความลับ

สัญญาฉบับนี้ทำขึ้น ณ การรถไฟฟาขนสงมวลชนแหงประเทศไทย เลขท่ี 175 ถนนพระราม 9 
แขวงหวยขวาง เขตหวยขวาง กรุงเทพมหานคร เมื่อวันท่ี .......................................... ระหวาง 

การรถไฟฟาขนสงมวลชนแหงประเทศไทย สำนักงานตั้งอยูเลขท่ี 175 ถนนพระราม 9 
แขวงหวยขวาง เขตหวยขวาง กรุงเทพมหานคร  โดย ................................................................................... 
.....................................................ซึ่งตอไปในสัญญานี้เรียกวา “รฟม.” ฝายหนึ่ง กับ

นาย/นาง/นางสาว/ ......................................... เลขท่ีบัตรประชาชน .......................... 
ซึ่งตอไปในสัญญานี้เรียกวา “ผูรับขอมูล” อีกฝายหน่ึง

ตามที่ ...............................................  (คูสัญญา เชน กลุมบริษัท/บริษัท/มหาวิทยาลัย/ฯลฯ) 
................................................. ไดตกลงทำสัญญา ................................................. เลขท่ี ........................ 
เมื่อวันที่ .................. กับ รฟม. ซึ่งตอไปในสัญญานี้เรยีกวา “สัญญาโครงการ” โดย ....................................... 
(คูสัญญา) ........................................... จะไดรับขอมูลจาก รฟม. เพ่ือใชในการปฏิบัติงาน ซึ่งในการ
ดำเนินงานดังกลาว ....................................... (คูสัญญา) ............................................    ไดมอบหมายใหผูรับ
ขอมูลประสานขอขอมูลจาก รฟม. เพื่อนำไปประกอบการปฏิบัติงานท่ีเกี่ยวของสำหรับการดำเนินโครงการ 
............................................... นั้น

ทั้งสองฝายจึงตกลงทำสัญญากัน  ดังมีขอความตอไปน้ี
ในสัญญาฉบับน้ี “ขอมูล” หมายถึง สิ่งท่ีสื่อความหมายใหรูเรื่องราวขอเท็จจริง ขอมูล

หรือสิ่งใด ๆ ไมวาการสื่อความหมายนั้นจะทำไดโดยสภาพสิ่งของน้ันเองหรือโดยผานวิธีการใด ๆ และไมวา
จะไดจัดทำไวในรูปของเอกสาร แฟม รายงาน หนังสือ แผนผัง แผนท่ี ภาพวาด ภาพถาย ฟลม การ
บันทึกภาพหรือเสียง การบันทึกโดยเคร่ืองคอมพิวเตอร คำสั่ง ชุดคำสั่ง หรือสิ่งอื่นใดบรรดาท่ีอยูในระบบ
คอมพิวเตอรในสภาพที่ระบบคอมพิวเตอรอาจประมวลผลได และใหหมายความรวมถึงขอมูลอิเล็กทรอนิกส
ตามกฎหมายวาดวยธุรกรรมทางอิเล็กทรอนิกสดวย หรือวิธีอื่นใดท่ีทำใหสิ่งที่บันทึกไวปรากฏได

ผูรับขอมูลใหสัญญาแก รฟม. วาขอมูลที่ไดรับจาก รฟม. หรือในนามของ รฟม. ผูรับขอมูล
จะใชเพ่ือประกอบการปฏิบัติงานที่เก่ียวของสำหรับดำเนินโครงการ ........................................................ 
ตามสัญญาโครงการเทาน้ัน และจะไมนำไปใชเพื่อวัตถุประสงคอื่น เชน ใชเพ่ือวัตถุประสงคในเชิงพาณิชย 
การพัฒนาเปนผลิตภัณฑหรือเทคโนโลยีอื่น การใชหรือพยายามใชขอมูลเพื่อการอื่น การอางอิงหรือรวมเขา
ไปเปนสวนหนึ่งของการประดิษฐใด ๆ การรับขอความคุมครองจากทรัพยสินทางปญญาใด ๆ ของผูรับขอมูล 
เวนแตไดรับการอนุญาตจาก รฟม. เปนลายลักษณอักษรกอน

ผูรับขอมูลจะตองปกปดขอมูลท้ังหมดที่ไดมีการเปดเผยภายใตสัญญาโครงการนี้ไวเปน
ความลับอยางเครงครัด

ถาขอกำหนดใด ๆ ตามสัญญาฉบับนี้ตกเปนโมฆะ ใหขอสัญญาที่เหลืออยูในสัญญาฉบับนี้
คงใชบังคับและมีผลอยูอยางสมบูรณ

หากผูรบั ...
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หากผูรับขอมูลไมปฏิบัติตามกฎหมาย หรือฝาฝนสัญญานี้ไมวาขอใดขอหนึ่ง ผูรับขอมูล
ยินยอมชดใชคาเสียหายใด ๆ ที่เกิดขึ้นหรือท่ีเก่ียวเนื่องแก รฟม. ทั้งสิ้น

สัญญาฉบับน้ีทำขึ้นเปนสองฉบับมีขอความถูกตองตรงกัน คูสัญญาไดอานและเขาใจขอความ
ในสัญญานี้แลว เห็นวาถูกตองตรงตามเจตนาของตน จึงไดลงนามและประทับตรา (ถามี) ไวตอหนาพยานและ
ยึดถือไวฝายละหนึ่งฉบับ

การรถไฟฟาขนสงมวลชนแหงประเทศไทย

ลงชื่อ ……………………………………………………………………..
 (…………………………………………………………………….)

ตำแหนง ผูอำนวยการฝาย/สำนัก.......................................
วันที่ ........../........../..........

ลงชื่อ ......................................................... ผูรับขอมูล
 (………………..…………………………………….)

วันที่ ........../........../..........

ลงชื่อ ............................................................... พยาน
 (…………………………………………………………….)

ตำแหนง ..........................................................................
วันที่ ........../........../..........

ลงชื่อ ............................................................... พยาน
 (………………………..………………………………….)

วันที่ ........../........../..........



 

 

 
ใบเสนอราคาเชาดวยวิธีประกวดราคาอิเล็กทรอนิกส (e - bidding)  

เรียน .........................(ระบชุื่อตําแหนงหัวหนาหนวยงานของรัฐ)......................... 
 ๑. ขาพเจา.................................... ......(ระบุชื่อบริษัท หาง ราน) .......................................... 
สํานักงานใหญตั้งอยูเลขท่ี..................... ถนน...............ตําบล/แขวง...................อําเภอ/เขต...................  
จังหวัด.....................โทรศัพท............................โดย....................ผูลงนามขางทายนี้ (ในกรณีผูขายเปนบุคคล
ธรรมดาให ใชขอความวา ขาพเจา ....................(ระบุชื่อบุคคลธรรมดา )......................อยูบานเลขท่ี
..........................................ถนน..........................................ตําบล/แขวง..........................................อําเภอ/เขต
.................................... ......จังหวัด.................................... ......ผูถือบัตรประชาชน เลขที่.........................  
โทรศัพท.................................... .......) โดย.................................... ...... ไดพิจารณาเงื่อนไขตาง ๆ ในเอกสารซื้อ
ดวยวิธีประกวดราคาอิเล็กทรอนิกส  และเอกสารเพ่ิมเติม (ถามี) เลขที่..........................................โดยตลอด
และยอมรับขอกําหนดและเงื่อนไขน้ันแลว รวมทั้งรับรองวาขาพเจาเปนผูมีคุณสมบัติครบถวนตามที่กําหนด
และไมเปนผูทิ้งงานของหนวยงานของรัฐ 
 ๒.   ขาพเจาขอเสนอรายการพัสดุ รวมท้ังบริการ ซึ่งกําหนดไวในเอกสารเชาดวยวิธีประกวดราคา
อิเล็กทรอนิกส ดังตอไปน้ี  

ลําดับ
ที ่

รายการ ราคาเชา 
ตอหนวย 

ภาษีมูลคาเพ่ิม 
(ถามี) 

จํานวน รวมเปนเงิน กําหนดสง
มอบ 

 
 
 
 
 

      

   รวมเปนเงินทั้งสิ้น   

(.....................................................) ซึ่งเปนราคาที่รวมภาษีมูลคาเพ่ิมรวมทั้งภาษีอากรอ่ืน และคาใชจายทั้งปวง 
ไวดวยแลว 

๓. ขาพเจาจะยืนคําเสนอราคานี้เปนระยะเวลา..........................................วัน ตั้งแตวันยื่นขอเสนอ 
และ..............................................1อาจรับคําเสนอนี้ ณ เวลาใดก็ไดกอนที่จะครบกําหนดระยะเวลาดังกลาว  
หรือระยะเวลาที่ไดยืดออกไปตามเหตุผลอันสมควรท่ี..............................................1รองขอ 
 4. ขาพเจารับรองวาจะสงมอบงานเชาตามเงื่อนไขท่ีเอกสารประกวดราคาอิเล็กทรอนิกสกําหนดไว  
 5. ในกรณีท่ีขาพเจาไดรับการพิจารณาใหเปนผูชนะการประกวดราคาอิเล็กทรอนิกส ขาพเจารับรองท่ีจะ 
        5.๑ ทําสัญญาตามแบบสัญญาเชาแนบทายเอกสารซื้อดวยวิธีประกวดราคาอิเล็กทรอนิกส 
หรือตามที่สํานักงานอัยการสูงสุดไดแกไขเพ่ิมเติมแลว กับ..............................1 ภายใน....................................วัน 
นับถัดจากวันที่ไดรับหนังสือใหไปทําสัญญา 
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5.๒ มอบหลักประกันการปฏิบัติตามสัญญา ตามท่ีระบุไวในขอ 7 ของเอกสารเชาดวยวิธี
ประกวดราคาอิเล็กทรอนิกสใหแก..............................................1 ขณะที่ไดลงนามในสัญญาเปนจํานวนรอยละ
..........................................ของราคาตามสัญญาที่ไดระบุไวในใบเสนอราคานี้เพ่ือเปนหลักประกันการปฏิบัติตาม
สัญญาโดยถูกตองและครบถวน 
 หากขาพเจาไมปฏิบัติใหครบถวนตามที่ระบุไว ในขอ 5.1 และ/หรือขอ 5.2 ดังกลาวขางตน  
ขาพเจายอมให ..............................................1 ริบหลักประกันการเสนอราคาหรือเรียกรองจากผูออกหนังสือ 
ค้ําประกัน ขาพเจายอมชดใชคาเสียหายใดๆ ที่อาจมีแก..............................................1 และ ..............................................1
มีสิทธิจะใหผูยื่นขอเสนอรายอ่ืนเปนผูชนะการประกวดราคาอิเล็กทรอนิกสไดหรือ..............................................1 
อาจดําเนินการเชาการประกวดราคาอิเล็กทรอนิกสใหมก็ได  
  6. ขาพเจายอมรับวา ..............................................1ไมมีความผูกพันที่จะรับคําเสนอนี้ หรือใบเสนอราคาใดๆ 
รวมทั้งไมตองรับผิดชอบในคาใชจายใดๆ อันอาจเกิดขึ้นในการท่ีขาพเจาไดเขายื่นขอเสนอครั้งนี ้
 7. บรรดาหลักฐานประกอบการพิจารณา เชน ตัวอยาง (sample) แคตตาล็อก รายละเอียด 
คุณลักษณะเฉพาะ (Specifications) พรอมใบเสนอราคา ซึ่งขาพเจาไดลงไวในระบบการจัดซ้ือจัดจางภาครัฐ
ดวยอิเล็กทรอนิกส  ขาพเจายินยอมมอบให  ..............................................1 ไวเปนเอกสารและทรัพยสิน 
ของ..............................................1 
  สําหรับตัวอยางที่ เหลือหรือไมใชแลว ซึ่ง ..............................................1สงคืนให ขาพเจา 
จะไมเรียกรองคาเสียหายใดๆ ที่เกิดขึ้นกับตัวอยางนั้น 
 8. เพ่ือเปนหลักประกันในการปฏิบัติโดยถูกตอง ตามที่ไดทําความเขาใจและตามความผูกพัน 
แหงคําเสนอน้ี ขาพเจาขอมอบ.......................................... เพ่ือเปนหลักประกันการเสนอราคาเปนเงินจํานวน
.........................บาท (..........................................) มาพรอมนี้ 
 9. ขาพเจาไดตรวจทานตัวเลขที่ไดยื่นพรอมใบเสนอราคาน้ีโดยละเอียดแลว และเขาใจดีวา
..............................................1ไมตองรับผิดชอบใดๆ ในความผิดพลาดหรือตกหลน 
 10. ใบเสนอราคานี้ ไดยื่นเสนอโดยบริสุทธิ์ยุติธรรม และปราศจากกลฉอฉลหรือการสมรูรวมคิดกัน
โดยไมชอบดวยกฎหมายกับบุคคลใดบุคคลหนึ่ง หรือหลายบุคคล หรือกับหางหุนสวน บริษัทใดๆ ที่ไดยื่น
ขอเสนอในคราวเดียวกัน 
   เสนอมา ณ วันที่............... เดือน.................................... พ.ศ. ..............................  
         ลงชื่อ    .................................................... 

        (...................................................)  
       ตําแหนง ...................................................... 
         
      
หมายเหตุ   
 1    ใหระบุชื่อยอหนวยงานของรัฐที่ดําเนินการจัดซ้ือ เชน กรม หรือจังหวัด หรือทีโอที เปนตน 



แบบสัญญา 
สัญญาเชาเคร่ืองถายเอกสาร 

     
  สัญญาเลขท่ี….…… (1) ........…… 

 สัญญาฉบับนี้ทําขึ้น ณ ...……………........……..……………….…………………………………………………....... 
ตําบล/แขวง…………………..…………..……….………………...อําเภอ/เขต…………………..…….….……………………………... 
จังหวัด…….………………………………………… เมือ่วันที่ ……….……… เดือน ………………………….... พ.ศ. ……....……… 
ระหวาง ………………………………………………..………….…… (2) …..…….….………………………………………………………….. 
โดย ………..………….…………………………….…………..….…… (3) ………....…………………………………………..………………… 
ซึ่งตอไปในสัญญานี้เรียกวา “ผูเชา” ฝายหน่ึง กับ ………….……..………..………… (4 ก) ..….………..……………………. 
ซึ่งจดทะเบียนเปนนิติบุคคล ณ …………………………..…………………………………………………………….………….…….. 
มีสํานักงานใหญอยูเลขท่ี..……………...........…ถนน……………….……………....ตําบล/แขวง….….……….…..……….….... 
อําเภอ/เขต……………………...…..…….จังหวัด………..…………………..…....โดย……….…………………………………..……... 
ผูมีอํานาจลงนามผูกพันนิติบุคคลปรากฏตามหนังสือรับรองของสํานักงานทะเบียนหุนสวนบริษัท……..…………  
ลงวนัที่……………………..………...… (5) (และหนังสือมอบอํานาจลงวันที่………………..…………..) แนบทายสัญญานี้  
(6) (ในกรณีที่ผูใหเชาเปนบุคคลธรรมดาใหใชขอความวา กับ  ……………..…………..… (4 ข) ……….……….…….....  
อยูบานเลขท่ี..…………….……..…..….ถนน…………………..……..…...……ตําบล/แขวง……..………………….….……………. 
อําเภอ/เขต…………………….…………….…..จังหวัด…………...…..………….……......……. ผูถือบัตรประจําตัวประชาชน
เลขที่................................ ดังปรากฏตามสําเนาบัตรประจําตัวประชาชนแนบทายสัญญานี้) ซึ่งตอไปในสัญญานี้
เรียกวา “ผูใหเชา” อีกฝายหนึ่ง 
 คูสัญญาไดตกลงกันมีขอความดังตอไปนี้ 
 ขอ 1 ขอตกลงเชา 
   ผูเชาตกลงเชาและผูใหเชาตกลงใหเชาเครื่องถายเอกสาร ยี่หอ.................รุน................... 
หมายเลขเคร่ือง........................................... จํานวน................(...................) เครื่อง ซึ่งตอไปในสัญญานี้เรียกวา  
“เครื่องถายเอกสารท่ีเชา” เพ่ือใชในกิจการของผูเชาตามเอกสารแนบทายสัญญา ผนวก........  
  การเชาเครื่องถายเอกสารท่ีเชาตามวรรคหนึ่งมีกําหนดระยะเวลา...............(...............) ป  
...........(..........) เดือน ตั้งแตวันที่ ...... เดือน..................... พ.ศ. ...... ถึงวันที่ ....... เดือน ………………. พ.ศ. ....... 
  ผูใหเชารับรองวาเครื่องถายเอกสารที่เชาตามสัญญานี้ เปนเครื่องถายเอกสารใหม  
ที่ไมเคยใชงานมากอน ผูใหเชาไดชําระภาษี อากร คาธรรมเนียมตางๆ ครบถวนถูกตองตามกฎหมายแลว  
ผูใหเชามีสิทธินํามาใหเชาโดยปราศจากการรอนสิทธิ ทั้งรับรองวาเครื่องถายเอกสารท่ีเชามีคุณสมบัติ คุณภาพ 
และคุณลักษณะไมต่ํากวาที่กําหนดไวในเอกสารแนบทายสัญญาผนวก....... และผูใหเชาไดตรวจสอบแลววา
เครื่องถายเอกสารท่ีเชาตลอดจนอุปกรณทั้งปวงปราศจากความชํารุดบกพรอง 
 (7) ขอ 2 คาเชาเคร่ืองถายเอกสาร 

  ผูเชาตกลงชําระคาเชาแกผูใหเชาเปนรายเดือนตามเดือนปฏิทินในอัตราคาเชาเดือนละ 
...................................บาท (.....................................) ตอเครื่องถายเอกสารหน่ึงเครื่อง รวมเปนคาเชาทั้งสิ้นเดือนละ 
......................................บาท (........................................) โดยประเมินจากจํานวนสําเนาเอกสารที่ถายท้ังสิ้นเดือนละ 
.....................(........................) แผน 
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  หากเดือนใดจํานวนสําเนาเอกสารที่ผูเชาไดถายจากเครื่องถายเอกสารที่เชามีจํานวน
ทั้งสิ้น ไมถึง.....................(..........................) แผน การชําระคาเชาในเดือนนั้นใหเปลี่ยนเปนคิดคํานวณจากจํานวน
สําเนาเอกสารที่ถายในเดือนนั้นๆ ในอัตราสําเนาแผนละ...............................บาท (.................................)  
  จํานวนสําเนาเอกสารที่ถายตามความในสองวรรคกอน ใหหมายความถึงสําเนาเอกสาร  
ท่ีถายออกมาโดยเรียบรอยสมบูรณเทานั้น การวินิจฉัยวาสําเนาเอกสารแผนใดเปนสําเนาเอกสารที่เรียบรอย
สมบูรณหรือเปนสําเนาเอกสารเสีย ใหเปนดุลพินิจของผูเชาหรือเจาหนาที่ของผูเชา และการวินิจฉัยดังกลาว 
ใหเปนที่สุด ผูใหเชาจะโตแยงใดๆ มิได 
  คาเชาตามวรรคหนึ่งและวรรคสองไดรวมภาษีมูลคาเพ่ิม คาใชจายในการบํารุงรักษาและ
ซอมแซม คาตรวจสภาพ คาอะไหล คาวัสดุสิ้นเปลือง (ยกเวนคากระดาษถายเอกสาร) ไวดวยแลว 
  ในการชําระคาเชา ผูใหเชาตองสงใบแจงหนี้เรียกเก็บคาเชาเมื่อสิ้นเดือนแตละเดือน  
โดยผูเชาจะชําระคาเชาหลังจากท่ีไดตรวจสอบแลววาถูกตอง  
  ในกรณีที่การเชาเดือนแรกและเดือนสุดทายเปนการเชาไมเต็มเดือนปฏิทิน ใหใชวิธีการ
คํานวณคาเชาตามวรรคหน่ึงหรือวรรคสอง แลวแตกรณี แตอัตราคาเชาตามวรรคหน่ึงใหคิดเปนรายวัน     
ตามจํานวนวันที่เชาจริง โดยคํานวณจากเดือนหน่ึงมี 30 (สามสิบ) วัน และใหลดจํานวนสําเนาเอกสารท่ีระบุ
ตามวรรคสองลงตามสัดสวนน้ัน 

(8)การจายเงินตามเง่ือนไขแหงสัญญานี้ ผู เชาจะโอนเงินเขาบัญชีเงินฝากธนาคารของ 
ผูใหเชา ชื่อธนาคาร………………..………………..สาขา………………………………..ชื่อบัญชี………………………......……...... 
เลขท่ีบัญชี……....……...……………………. ทั้งน้ี ผูใหเชาตกลงเปนผูรับภาระเงินคาธรรมเนียม หรือคาบริการอ่ืนใด
เกี่ยวกับการโอน รวมท้ังคาใชจายอ่ืนใด (ถามี) ที่ธนาคารเรียกเก็บ และยินยอมใหมีการหักเงินดังกลาวจาก
จํานวนเงินโอนในงวดนั้นๆ (ความในวรรคน้ีใชสําหรับกรณีที่หนวยงานของรัฐจะจายเงินตรงใหแกผูใหเชา 
(ระบบ Direct Payment) โดยการโอนเงินเขาบัญชีเงินฝากธนาคารของผูใหเชาตามแนวทางที่กระทรวงการคลัง
หรือหนวยงานของรัฐเจาของงบประมาณเปนผูกําหนด แลวแตกรณี) 
 ขอ 3 เอกสารอันเปนสวนหนึ่งของสัญญา 
  เอกสารแนบทายสัญญาดงัตอไปน้ีใหถือเปนสวนหน่ึงของสัญญานี้ 
  3.1 ผนวก 1 ………………….(ใบเสนอราคา)…………............... จํานวน.....(…….) หนา 
  3.2 ผนวก 2 ….(แค็ตตาล็อก คุณลักษณะและรายละเอียด จํานวน.....(…….) หนา 
                   ของเคร่ืองถายเอกสารท่ีเชา)....... 
  3.3 ผนวก 3 ……………(กําหนดการบํารุงรักษา)…………...... จํานวน.....(…….) หนา 
                   ............................... ฯลฯ............................... 
  ความใดในเอกสารแนบทายสัญญาที่ขัดหรือแยงกับขอความในสัญญานี้ ใหใชขอความ  
ในสัญญานี้บังคับ และในกรณีที่เอกสารแนบทายสัญญาขัดแยงกันเอง ผูใหเชาจะตองปฏิบัติตามคําวินิจฉัย 
ของผูเชา คําวินิจฉัยของผูเชาใหถือเปนที่สุด และผูใหเชาไมมีสิทธิเรียกรองคาเชา คาเสียหาย หรือคาใชจายใดๆ 
เพ่ิมเติมจากผูเชาทั้งส้ิน 
 ขอ 4 การสงมอบ 
  ผู ให เชาตองสงมอบและติดต้ังเครื่องถายเอกสารที่ เชาตามสัญญานี้  ใหถูกตอง 
ครบถวนตามสัญญานี้ ในลักษณะพรอมใชงานไดตามที่กําหนด ณ ........................ ภายในวันที่.......................... 
ซึ่งผูใหเชาเปนผูจัดหาอุปกรณประกอบ พรอมทั้งเครื่องมือท่ีจําเปนในการติดต้ังและใชงาน โดยผูใหเชาเปน 
ผูออกคาใชจายเองทั้งส้ิน 
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  ทั้งน้ี ผูใหเชาตองแจงเวลาติดตั้งแลวเสร็จพรอมท่ีจะใชงานและสงมอบเคร่ืองไดเปน
หนังสือตอผูเชา ณ .........................(9)........................ ในวันและเวลาทําการของผูเชากอนวันกําหนดสงมอบ
ตามวรรคหนึ่งไมนอยกวา...................(.......................) วันทําการของผูเชา 
  ในการสงมอบตามวรรคหน่ึง ผูใหเชาตองสงพนักงานมาดําเนินการทดสอบประสิทธิภาพ 
และแนะนําวิธีการใชเครื่องใหคณะกรรมการตรวจรับพัสดุไดพิจารณาตามรายละเอียดคุณลักษณะเฉพาะท่ีระบุ
ไวในขอ 1 และสําเนาที่ถายจะตองมีความชัดเจนสะอาดไมมีรอยหมึกเปอนตามสวนตางๆ โดยในการน้ีผูใหเชา
ไมคิดคาใชจายใดๆ จากผูเชาทั้งสิ้น 
 ขอ 5 การตรวจรับ 
  เมื่อผูเชาไดตรวจรับเครื่องถายเอกสารที่สงมอบตามขอ 4 และเห็นวาถูกตองครบถวน
ตามสัญญานี้แลว ผูเชาจะออกหลักฐานการรับมอบเครื่องถายเอกสารท่ีเชาไวเปนหนังสือ เพ่ือผูใหเชานํามาใช
เปนหลักฐานประกอบการขอรับเงินคาเชา 
  ในการตรวจรับเครื่องถายเอกสารที่สงมอบตามวรรคหน่ึง ถาปรากฏวาเครื่องถายเอกสาร 
ซึ่งผูใหเชาสงมอบไมถูกตองครบถวนตามสัญญา  หรือติดตั้งและสงมอบถูกตองครบถวนภายในกําหนด 
แตไมสามารถใชงานไดอยางครบถวนและมีประสิทธิภาพตามสัญญา ผูเชาทรงไวซึ่งสิทธิที่จะไมรับเครื่องถาย
เอกสารน้ัน ในกรณีเชนวานี้ ผูใหเชาตองรีบนําเครื่องถายเอกสารน้ันกลับคืนไปทันที และตองนําเครื่องถาย
เอกสารเครื่องใหมที่มีคุณสมบัติเดียวกัน หรือไมต่ํากวาเครื่องถายเอกสารที่กําหนดไวในสัญญานี้ มาสงมอบใหใหม 
ภายใน………....(..…..………..) วัน ดวยคาใชจายของผูใหเชาเองท้ังสิ้น และระยะเวลาท่ีเสียไปเพราะเหตุดังกลาว            
ผูใหเชาจะนํามาอางเปนเหตุของดหรือลดคาปรับหรือขยายเวลาสงมอบไมได 
  หากผู ให เชาไมนําเครื่องถายเอกสารท่ีสงมอบไมถูกตองกลับคืนไปในทันทีดังกลาว 
ในวรรคสอง และเกิดความเสียหายแกเคร่ืองถายเอกสารน้ัน ผูเชาไมตองรับผิดชอบในความเสียหายดังกลาว 
  ในกรณีที่ผูใหเชาสงมอบเคร่ืองถายเอกสารท่ีเชาถูกตองแตไมครบจํานวน หรือสงมอบ
ครบจํานวนแตไมถูกตองทั้งหมด ผูเชามีสิทธิจะรับมอบเฉพาะสวนท่ีถูกตอง โดยออกหลักฐานการรับมอบ
เฉพาะสวนนั้นก็ได ในกรณีเชนน้ีผูเชาจะชําระคาเชาเฉพาะเคร่ืองถายเอกสารท่ีเชาท่ีรับมอบไว 
 ขอ 6 การงดหรือลดคาปรับ หรือขยายเวลาในการปฏิบัติตามสัญญา  
 ในกรณีที่ผูใหเชาไมสามารถสงมอบเครื่องถายเอกสารที่เชาใหแกผูเชาไดโดยครบถวน
ถูกตองภายในกําหนดเวลาตามสัญญา หรือถาผูใหเชาไมดําเนินการหรือไมสามารถซอมแซมแกไขเครื่องถายเอกสาร
ที่เชาภายในระยะเวลาตามขอ 8.2 และผูใหเชาไมจัดหาเคร่ืองถายเอกสารใหผู เชาใชแทนตามขอ 8.3  
อันเนื่องมาจากเหตุสุดวิสัย หรือเหตุใดๆ อันเนื่องมาจากความผิดหรือความบกพรองของฝายผูเชาหรือจาก
พฤติการณอันหน่ึงอันใดท่ีผูใหเชาไมตองรับผิดตามกฎหมาย  หรือเหตุอ่ืนตามที่กําหนดในกฎกระทรวง  
ซึ่งออกตามความในกฎหมายวาดวยการจัดซื้อจัดจางและการบริหารพัสดุภาครัฐ ผูใหเชามีสิทธิของดหรือลด 
คาปรับหรือขยายกําหนดเวลาทําการตามสัญญาดังกลาว โดยจะตองแจงเหตุหรือพฤติการณดังกลาว 
พรอมหลักฐานเปนหนังสือใหผูเชาทราบภายใน ๑๕ (สิบหา) วัน นับถัดจากวันที่เหตุนั้นสิ้นสุดลงหรือตามท่ี
กําหนดในกฎกระทรวงดังกลาว แลวแตกรณี  
 ถาผูใหเชาไมปฏิบัติใหเปนไปตามความในวรรคหน่ึง ใหถือวาผูใหเชาไดสละสิทธิเรียกรอง        
ในการท่ีจะของดหรือลดคาปรับหรือขยายเวลาทําการตามสัญญาโดยไมมีเงื่อนไขใดๆ ทั้งสิ้น เวนแตกรณีเหตุเกิดจาก
ความผิดหรือความบกพรองของฝายผูเชาซึ่งมีหลักฐานชัดแจง หรือผูเชาทราบดีอยูแลวตั้งแตตน 
 การงดหรือลดคาปรับหรือขยายกําหนดเวลาทําการตามสัญญาตามวรรคหนึ่ ง  
อยูในดุลพินิจของผูเชาที่จะพิจารณาตามท่ีเห็นสมควร 
 



- 4 - 

 ขอ 7 การบํารุงรักษาตรวจสภาพและซอมแซมเคร่ืองถายเอกสารที่เชา 
  ผูใหเชามีหนาที่บํารุงรักษาเคร่ืองถายเอกสารที่เชาใหอยูในสภาพใชงานไดดีอยูเสมอ 
ดวยคาใชจายของผูใหเชา โดยตองจัดหาชางผูมีความรู ความชํานาญ และฝมือดีมาตรวจสอบ บํารุงรักษาและ
ซอมแซมแกไขเครื่องถายเอกสารท่ีเชาตลอดอายุสัญญาเชานี้ อยางนอยเดือนละ...................(...................) ครั้ง 
โดยใหมีระยะเวลาหางกันไมนอยกวา................(...................) วัน 
  สิ่งของท่ีใชสิ้นเปลืองทุกชนิดรวมทั้งอะไหล ยกเวนกระดาษสําหรับถายเอกสาร ผูใหเชา 
จะเปนผูจัดสงใหโดยไมคิดมูลคา โดยที่ผูใหเชาจะจัดใหมีไวในความครอบครองของผูเชาใหเพียงพออยูเสมอ 
อุปกรณสิ้นเปลืองดังกลาว เชน ลูกโมถายภาพ ผงหมึก ผงประจุภาพ หมึกพิมพ วัสดุที่ใชทําความสะอาด 
ถุงกรอง แปรง น้ํามันหลอลื่น และอุปกรณอ่ืนๆ ที่จําเปนเพ่ือใหเครื่องถายเอกสารใชงานไดตามปกติตลอดเวลา 
 ขอ 8 หนาที่ของผูใหเชา  
  8.1 ผูใหเชามีหนาที่ฝกอบรมวิธีใชเครื่องถายเอกสารท่ีเชาใหแกเจาหนาที่ของผูเชา    
จนสามารถใชงานเครื่องถายเอกสารได และผูใหเชาตกลงจะฝกอบรมวิธีการใชเครื่องถายเอกสารท่ีเชาใหแก
เจาหนาที่ของผูเชาทุกคร้ัง หากผูเชารองขอโดยเหตุที่มีการเปล่ียนแปลงโยกยายเจาหนาที่ของผูเชาและ
เจาหนาที่คนนั้นยังไมเคยไดรับการฝกอบรมมากอนโดยผูใหเชาเปนผูรับผิดชอบคาใชจายในการฝกอบรมท้ังสิ้น 
  8.2 ในกรณีเคร่ืองถายเอกสารท่ีเชาชํารุดบกพรองหรือขัดของใชงานไมไดตามปกติ  
ผูใหเชาจะตองจัดใหชางที่มีความรูความชํานาญและฝมือดีมาจัดการซอมแซมแกไขใหอยูในสภาพใชงานไดดี
ตามปกติ โดยผูใหเชาจะตองเร่ิมจัดการซอมแซมแกไขในทันทีที่ไดรับแจงจากผูเชาหรือผูที่ไดรับมอบหมายจาก
ผูเชาแลว และใหแลวเสร็จใชงานไดดีดังเดิมอยางชาตองไมเกิน......(10)....... (...................) ชั่วโมง ตั้งแตเวลา 
ที่ไดรับแจง 
  8.3 ในกรณีที่เคร่ืองถายเอกสารท่ีเชามีความชํารุดบกพรองหรือขัดของใชงานไมได
ตามปกติ และการซอมแซมตองใชเวลาเกินกวา............. (.............) ชั่วโมง ตามท่ีกําหนดในขอ 8.2 หรือไมอาจ
ซอมแซมแกไขใหดีไดดังเดิม ผูใหเชาตองจัดหาเครื่องถายเอกสารท่ีมีคุณสมบัติ คุณภาพ ความสามารถ  
และประสิทธิภาพในการใชงานไมต่ํากวาของเครื่องเดิมมาใหผูเชาใชแทนทันท ี 
 ขอ 9 คาปรับกรณีความชํารุดบกพรองของเคร่ืองถายเอกสาร 
  ถาผูใหเชาไมดําเนินการหรือไมสามารถซอมแซมแกไขเครื่องถายเอกสารที่เชาภายใน
ระยะเวลาตามขอ 8.2 และผูใหเชาไมจัดหาเครื่องถายเอกสารใหผูเชาใชแทนตามขอ 8.3 ผูใหเชายินยอม 
ใหผูเชาปรับเปนรายวัน ในอัตราวันละ........(11)........ บาท (............................) ตอเครื่อง ตั้งแตพนกําหนด
ระยะเวลาตามขอ 8.2 จนถึงวันที่ผูใหเชาซอมแซมแกไขใหอยูในสภาพใชงานไดดีตามปกติ หรือผูใหเชาจัดหา
เคร่ืองถายเอกสารมาใหผูเชาใชงานแทน หรือจนกวาผูเชาจะใชสิทธิบอกเลิกสัญญา ทั้งนี้ ผูเชาไมตองจาย              
คาเชาในระหวางเวลาที่ผูเชาไมสามารถใชเครื่องถายเอกสารที่เชาตามสัญญานี้ โดยยินยอมใหผูเชาหักคาปรับ
ดังกลาวออกจากคาเชาตามขอ 2 หรือบังคับเอาจากหลักประกันตามขอ 10 ก็ได 
 ขอ 10 หลักประกันการปฏิบัติตามสัญญา  
  ในขณะทําสัญญานี้ผูใหเชาไดนําหลักประกันเปน……………..….(12)……………..……….. 
เปนจํานวนเงิน…………..……......บาท (………………………….) ซึ่งเทากับรอยละ……..(13)…..…(….…..…………...) 
ของคาเชาทั้งหมดตามสัญญา มามอบใหแกผูเชาเพ่ือเปนหลักประกันการปฏิบัติตามสัญญานี้   
 (14) กรณีผูใหเชาใชหนังสือค้ําประกันมาเปนหลักประกันการปฏิบัติตามสัญญา  
หนังสือค้ําประกันดังกลาวจะตองออกโดยธนาคารที่ประกอบกิจการในประเทศไทย หรือโดยบริษัทเงินทุน 
หรือบริษัทเงินทุนหลักทรัพยที่ไดรับอนุญาตใหประกอบกิจการเ งินทุนเพ่ือการพาณิชยและประกอบธุรกิจ 



- 5 - 

ค้ําประกันตามประกาศของธนาคารแหงประเทศไทย ตามรายชื่อบริษัทเงินทุนท่ีธนาคารแหงประเทศไทย 
แจงเวียนใหทราบตามแบบท่ีคณะกรรมการนโยบายการจัดซื้อจัดจางและการบริหารพัสดุภาครัฐกําหนด    
หรืออาจเปนหนังสือค้ําประกันอิเล็กทรอนิกสตามวิธีการที่กรมบัญชีกลางกําหนดก็ได และจะตองมีอายุการคํ้าประกัน
ตลอดไปจนกวาผูใหเชาพนขอผูกพันตามสัญญานี้  
 หลักประกันที่ผูใหเชานํามามอบใหตามวรรคหน่ึง จะตองมีอายุครอบคลุมความรับผิด  
ทั้งปวงของผูใหเชาตลอดอายุสัญญา ถาหลักประกันที่ผูใหเชานํามามอบใหดังกลาวลดลงหรือเสื่อมคาลง    
หรือมีอายุไมครอบคลุมถึงความรับผิดของผูใหเชาตลอดอายุสัญญา ไมวาดวยเหตุใดๆ ก็ตาม รวมถึงกรณีผูใหเชา
สงมอบและติดตั้งเคร่ืองถายเอกสารลาชาเปนเหตุใหระยะเวลาการเชาตามสัญญาเปลี่ยนแปลงไป ผูใหเชา 
ตองหาหลักประกันใหมหรือหลักประกันเพ่ิมเติมใหมีจํานวนครบถวนตามวรรคหน่ึงมามอบใหแกผูเชา
ภายใน….........(...............) วัน นับถัดจากวันที่ไดรับแจงเปนหนังสือจากผูเชา 
 หลักประกันที่ผูใหเชานํามามอบไวตามขอนี้ ผูเชาจะคืนใหแกผูใหเชาโดยไมมีดอกเบี้ย 
เมื่อผูใหเชาพนจากขอผูกพันและความรับผิดทั้งปวงตามสัญญานี้แลว 
 ขอ 11 การบอกเลิกสัญญา 
  เมื่อครบกําหนดสงมอบเครื่องถายเอกสารท่ีเชาตามสัญญาแลว ถาผูใหเชาไมสงมอบ
เครื่องถายเอกสารที่เชา หรือสงมอบแตเพียงบางสวนใหแกผูเชา หรือสงมอบเครื่องถายเอกสารที่เชาไมตรง 
ตามสัญญาหรือมีคุณลักษณะเฉพาะไมถูกตองตามสัญญา หรือสงมอบแลวเสร็จภายในกําหนดแตไมสามารถ 
ใชงานไดอยางมีประสิทธิภาพหรือใชงานไดไมครบถวนตามสัญญา หรือผูใหเชาไมปฏิบัติตามสัญญาขอใดขอหนึ่ง 
ผูเชามีสิทธิบอกเลิกสัญญาทั้งหมดหรือแตบางสวนได การใชสิทธิบอกเลิกสัญญานั้นไมกระทบสิทธิของ 
ผูเชาที่จะเรียกรองคาเสียหายจากผูใหเชา 
 ในกรณีที่ผู เชาใชสิทธิบอกเลิกสัญญา ผู เชามีสิทธิริบหรือบังคับจากหลักประกัน            
ตามขอ 10 เปนจํานวนเงินทั้งหมดหรือแตบางสวนก็ไดแลวแตผูเชาจะเห็นสมควร  และถาผู เชาตองเชา            
เครื่องถายเอกสารจากบุคคลอ่ืนทั้งหมดหรือแตบางสวนภายในกําหนด……..(15).…….(………………....) เดือน 
นับถัดจากวันบอกเลิกสัญญา ผูใหเชายอมรับผิดชดใชคาเชาที่เพ่ิมข้ึนจากคาเชาที่กําหนดไวในสัญญานี้ รวมท้ัง
คาใชจายใดๆ ที่ผูเชาตองใชจายในการจัดหาผูใหเชาเครื่องถายเอกสารท่ีเชารายใหมดังกลาวดวย 
 ในกรณีมีความจําเปน ผูเชามีสิทธิที่จะบอกเลิกสัญญาเชานี้กอนครบกําหนดระยะเวลา
การเชาได โดยแจงเปนหนังสือใหผูใหเชาทราบลวงหนาไมนอยกวา ๓๐ (สามสิบ) วัน โดยผูใหเชาจะไมมีสิทธิ
เรียกรองคาเสียหายใดๆ จากผูเชา 
 ขอ 12 คาปรับกรณีสงมอบลาชา 
 ในกรณีที่ผูใหเชาสงมอบเคร่ืองถายเอกสารท่ีเชาลวงเลยกําหนดสงมอบตามขอ 4  
และผูเชามิไดใชสิทธิบอกเลิกสัญญาตามขอ 11 วรรคหนึ่ง ผูใหเชาจะตองชําระคาปรับใหผูเชาเปนรายวัน 
สําหรับเคร่ืองถายเอกสารท่ียังไมไดสงมอบตามสัญญา ในอัตราวันละ........(16).........บาท (.........................)  
ตอเครื่อง นับถัดจากวันที่ครบกําหนดสงมอบตามสัญญาจนถึงวันที่ผูใหเชาไดนําเครื่องถายเอกสารที่เชามาสงมอบ
ใหแกผูเชาจนถูกตองครบถวน  
 ในระหวางท่ีผูเชายังมิไดใชสิทธิบอกเลิกสัญญานั้น หากผูเชาเห็นวาผูใหเชาไมอาจปฏิบัติ
ตามสัญญาตอไปได ผูเชาจะใชสิทธิบอกเลิกสัญญา และบังคับจากหลักประกันการปฏิบัติตามสัญญาตามขอ ๑๐ 
กับเรียกรองใหชดใชคาเชาท่ีเพ่ิมข้ึนตามที่กําหนดไวในขอ ๑๑ วรรคสองก็ได และถาผูเชาไดแจงขอเรียกรอง 
ใหชําระคาปรับไปยังผูใหเชาเมื่อครบกําหนดสงมอบดังกลาวแลว ผูเชามีสิทธิที่จะปรับผูใหเชาจนถึงวันบอกเลิก
สัญญาไดอีกดวย 
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 ขอ 13 การบังคับคาปรับ คาเสียหาย และคาใชจาย 
 ในกรณีที่ผูใหเชาไมปฏิบัติตามสัญญาขอใดขอหนึ่งดวยเหตุใดๆ ก็ตาม จนเปนเหตุใหเกิด
คาปรับ คาเสียหาย หรือคาใชจายแกผูเชา ผูใหเชาตองชดใชคาปรับ คาเสียหาย หรือคาใชจายดังกลาวใหแก 
ผูเชาโดยสิ้นเชิงภายในกําหนด....................(.........................) วนั นบัถัดจากวันท่ีไดรบัแจงเปนหนงัสือจากผูเชา  
หากผูใหเชาไมชดใชใหถูกตองครบถวนภายในระยะเวลาดังกลาวใหผูเชามีสิทธิที่จะหักเอาจากคาเชาที่ตอง
ชําระหรือบังคับจากหลักประกันการปฏิบัติตามสัญญาไดทันท ี
 หากคาปรับ คาเสียหาย หรือคาใชจายที่บังคับจากคาเชาที่ตองชําระ หรือหลักประกัน 
การปฏิบัติตามสัญญาแลวยังไมเพียงพอ ผูใหเชายินยอมชําระสวนท่ีเหลือท่ียังขาดอยูจนครบถวนตามจํานวน
คาปรับ คาเสียหาย หรือคาใชจายนั้น ภายในกําหนด.................(.........................) วัน นับถัดจากวันที่ไดรับแจง
เปนหนังสือจากผูเชา 
 ขอ 14 การโอนสิทธิของผูใหเชา 
  ในระหวางอายุสัญญาเชา  หามผูใหเชาโอนสิทธิหนาที่ตามสัญญาหรือกรรมสิทธิ์ 
ในเครื่องถายเอกสารท่ีเชาแกบุคคลอ่ืน เวนแตจะไดรับความยินยอมเปนหนังสือจากผูเชากอน 
 ขอ 15 การนําเครื่องถายเอกสารที่เชากลับคืนเมื่อสัญญาสิ้นสุดลง 
  เมื่อสัญญาสิ้นสุดลงไมวาจะเปนการบอกเลิกสัญญาหรือครบกําหนดเวลาตามสัญญา 
ผูใหเชาตองนําเครื่องถายเอกสารท่ีเชากลับคืนไปภายใน........................(..........................) วัน โดยผูใหเชาเปน
ผูเสียคาใชจายเองทัง้สิ้น 
  ถาผูใหเชาไมนําเครื่องถายเอกสารท่ีเชากลับคืนไปภายในกําหนดเวลาตามวรรคหน่ึง  
ผูเชาไมตองรับผิดชอบในความเสียหายใดๆ ทั้งสิ้นที่เกิดแกเครื่องถายเอกสารท่ีเชาอันมิใชความผิดของผูเชา 
 ขอ 16 ขอจํากัดความรับผิดของผูเชา 
  ผูเชาไมตองรับผิดในความเสียหายหรือสูญหายเมื่อเกิดอัคคีภัยหรือภัยพิบัติใดๆ หรือ 
การโจรกรรมเครื่องถายเอกสารท่ีเชาตลอดจนการสูญหายหรือความเสียหายใดๆ ที่เกิดขึ้นแกเครื่องถายเอกสาร   
ที่เชาอันไมใชเกิดจากความผิดของผูเชาตลอดระยะเวลาที่เครื่องถายเอกสารอยูในความครอบครองของผูเชา 

 สัญญานี้ทําข้ึนสองฉบับมีขอความถูกตองตรงกัน คูสัญญาไดอานและเขาใจขอความโดยละเอียด
ตลอดแลว จึงไดลงลายมือชื่อ พรอมประทับตรา (ถามี) ไวเปนสําคัญตอหนาพยาน และคูสัญญาตางยึดถือไว
คนละหน่ึงฉบับ 

 
(ลงชื่อ)....................................................ผูเชา 
        (……………………….…………………….) 
(ลงชื่อ)...................................................ผูใหเชา 
        (……………………….…………………….) 
(ลงชื่อ)....................................................พยาน 
        (……………………….…………………….) 
(ลงชื่อ)....................................................พยาน 
        (……………………….…………………….) 
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วิธีปฏิบัติเกี่ยวกับสัญญาเชาเคร่ืองถายเอกสาร 
(1)  ใหระบุเลขที่สัญญาในปงบประมาณหน่ึงๆ ตามลําดับ 
(2)  ใหระบุชื่อของหนวยงานของรัฐท่ีเปนนิติบุคคล เชน กรม ก. หรือรัฐวิสาหกิจ ข. เปนตน 
(3)  ใหระบุชื่อและตําแหนงของหัวหนาหนวยงานของรัฐที่เปนนิติบุคคลนั้น หรือผูที่ไดรับ 

มอบอํานาจ เชน นาย ก. อธิบดีกรม………...… หรือ นาย ข. ผูไดรับมอบอํานาจจากอธิบดีกรม………......……….. 
(4)  ใหระบุชื่อผูใหเชา 

 ก. กรณีนิติบุคคล เชน หางหุนสวนสามัญจดทะเบียน หางหุนสวนจํากัด บริษัทจํากัด 
 ข. กรณีบคุคลธรรมดา ใหระบุชื่อและที่อยู 

(5)  เปนขอความหรือเงื่อนไขเพ่ิมเติม ซึ่งหนวยงานของรัฐผูทําสัญญาอาจเลือกใชหรือตัดออกได
ตามขอเท็จจริง 

(6)  เปนขอความหรือเงื่อนไขเพ่ิมเติม ซึ่งหนวยงานของรัฐผูทําสัญญาอาจเลือกใชหรือตัดออกได
ตามขอเท็จจริง 

  (7)  หนวยงานของรัฐอาจกําหนดเงื่อนไขการจายคาเชาใหแตกตางไปจากแบบสัญญาที่กําหนดได
ตามความเหมาะสมและจําเปนและไมทําใหหนวยงานของรัฐเสียเปรียบ หากหนวยงานของรัฐเห็นวา  
จะมีปญหาในทางเสียเปรียบหรือไมรัดกุมพอ ก็ใหสงรางสัญญานั้นไปใหสํานักงานอัยการสู งสุดพิจารณา 
ใหความเห็นชอบกอน 

  (8)  เปนขอความหรือเงื่อนไขเพ่ิมเติม ซึ่งหนวยงานของรัฐผูทําสัญญาอาจเลือกใชหรือตัดออกได
ตามขอเท็จจริง 
 (9)  ชื่อสถานท่ีหนวยงานของรัฐ 

(10)  ใหพิจารณาถึงความจําเปนและเหมาะสมของการใชงาน 
 (11)  อัตราคาปรับตามสัญญาขอ 9 ใหกําหนดเปนรายวันในอัตราระหวางรอยละ 0.01 – 0.20 
ตามระเบียบกระทรวงการคลังวาดวยการจัดซ้ือจัดจางและการบริหารพัสดุภาครัฐ พ .ศ .  2560  
ขอ 162  สวนกรณีจะปรับรอยละเทาใด ใหอยูในดุลยพินิจของหนวยงานของรัฐผู เชาที่จะพิจารณา  
โดยคํานึงถึงราคาและลักษณะของพัสดุที่เชา ซึ่งอาจมีผลกระทบตอการที่ผูใหเชาจะหลีกเลี่ยงไมปฏิบัติ 
ตามสัญญา แตทั้งนี้การที่จะกําหนดคาปรับเปนรอยละเทาใดจะตองกําหนดไวในเอกสารเชิญชวนดวย 

(12)  “หลักประกัน” หมายถึง หลักประกันที่ผูใหเชานํามามอบไวแกหนวยงานของรัฐ เมื่อลงนาม
ในสัญญา เพ่ือเปนการประกันความเสียหายที่อาจจะเกิดขึ้นจากการปฏิบัติตามสัญญา ดังนี้ 

 (๑) เงินสด  
 (๒) เช็คหรือดราฟท ที่ธนาคารเซ็นสั่งจาย ซึ่งเปนเช็คหรือดราฟทลงวันที่ที่ใชเช็คหรือ 

ดราฟทนั้นชําระตอเจาหนาที่ หรือกอนวันน้ันไมเกิน ๓ วันทําการ  
 (๓) หนังสือคํ้าประกันของธนาคารภายในประเทศตามตัวอยางที่คณะกรรมการ 

นโยบายกําหนด โดยอาจเปนหนังสือค้ําประกันอิเล็กทรอนิกสตามวิธีการที่กรมบัญชีกลางกําหนดก็ได 
 (4) หนังสือค้ําประกันของบริษัทเงินทุนหรือบริษัทเงินทุนหลักทรัพยที่ไดรับอนุญาต 

ใหประกอบกิจการเงินทุนเพ่ือการพาณิชยและประกอบธุรกิจค้ําประกันตามประกาศของธนาคารแหงประเทศไทย 
ตามรายชื่อบริษัทเงินทุนที่ธนาคารแหงประเทศไทยแจงเวียนใหทราบ โดยอนุโลมใหใชตามตัวอยางหนังสือ  
ค้ําประกันของธนาคารที่คณะกรรมการนโยบายกําหนด 

 (5) พันธบัตรรัฐบาลไทย 
(13)  ใหกําหนดจํานวนเงินหลักประกันการปฏิบัติตามสัญญาตามระเบียบกระทรวงการคลัง 

วาดวยการจัดซื้อจัดจางและการบริหารพัสดุภาครัฐ พ.ศ. 2560 ขอ 168 
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(14)  เปนขอความหรือเงื่อนไขเพ่ิมเติม ซึ่งหนวยงานของรัฐผูทําสัญญาอาจเลือกใชหรือตัดออกได
ตามขอเท็จจริง 

(15)  กําหนดระยะเวลาตามความเหมาะสม เชน 3 เดือน 
(16)  อัตราคาปรับตามสัญญาขอ 12 ใหกําหนดเปนรายวันในอัตราระหวางรอยละ 0.01 – 0.20 

ตามระเบียบกระทรวงการคลังวาดวยการจัดซ้ือจัดจางและการบริหารพัสดุภาครัฐ พ .ศ .  2560  
ขอ 162 สวนกรณีจะปรับรอยละเทาใด ใหอยูในดุลยพินิจของหนวยงานของรัฐผู เชาที่จะพิจารณา  
โดยคํานึงถึงราคาและลักษณะของพัสดุที่เชา ซึ่งอาจมีผลกระทบตอการที่ผูใหเชาจะหลีกเลี่ยงไมปฏิบัติ  
ตามสัญญา แตทั้งนี้การที่จะกําหนดคาปรับเปนรอยละเทาใดจะตองกําหนดไวในเอกสารเชิญชวนดวย  

 



แแบบหนงัสอืคำ้ประกัน 
 

(หลักประกันการเสนอราคาการซ้ือ) 
 

เลขที่.........................        วันที่........................... 
 

ขาพเจา............(ชื่อธนาคาร/บริษัทเงินทุน).........สำนักงานตั้งอยูเลขที่............... ถนน................ 
ตำบล/แขวง............. อำเภอ/เขต................ จังหวัด.............. โดย..................ผูมีอำนาจลงนามผูกพันธนาคาร/ 
บริษัทเงินทุน ขอทำหนังสือค้ำประกันฉบับนี้ใหไวตอ ..........(ชื่อหนวยงานของรัฐผูประกวดราคา)........... 
ดังมขีอความตอไปน้ี 

1. ตามที่..........(ชื่อผู เสนอราคา)..........ไดยื่นซองประกวดราคาสำหรับการจัดซื้อ.......................... 
ตามเอกสารประกวดราคาเลขท่ี.........................  ซึ่งตองวางหลักประกันซองตามเงื่อนไขการประกวดราคา 
ตอ ...............(ชื่ อหนวยงานของรัฐผูประกวดราคา )............  เปนจำนวนเงิน .........................บาท
(...........................) นั้น 

ขาพเจายินยอมผูกพันตนโดยไมมีเงื่อนไขที่จะค้ำประกันการชำระเงินตามสิทธิเรียกรองของ................ 
(ชื่อหนวยงานของรัฐผูประกวดราคา)...................... จำนวนไมเกิน.................บาท (.......................) ในฐานะ 
เปนลูกหนี้รวม ในกรณี..............(ชื่อผูยื่นขอเสนอ).................ไมปฏิบัติตามเงื่อนไขในการประกวดราคา  
อันเปนเหตุให.................(ชื่อหนวยงานของรัฐผูประกวดราคา)..................มีสิทธิริบหลักประกันซองประกวดราคา 
หรือชดใชคาเสียหายใด ๆ รวมทั้งกรณีที่...............(ชื่อผูยื่นขอเสนอ)................ไดถอนใบเสนอราคาของตน  
ภายในระยะเวลาท่ีใบเสนอราคายังมีผลอยู หรือมิไดไปลงนามในสัญญาเมื่อไดรับแจงไปทำสัญญาหรือมิได 
วางหลักประกันสัญญาภายในระยะเวลาที่กำหนดในเอกสารประกวดราคา โดย.........(ชื่อหนวยงานของรัฐ 
ผูประกวดราคา).....ไมจำเปนตองเรียกรองให.................(ชื่อผูยื่นขอเสนอ)...............ชำระหนี้กอน 

2. หนังสือค้ำประกันนี้มีผลใชบังคับต้ังแตวันที่............. เดือน...................... พ.ศ. ................. ถึงวันที่.............  
เดือน...................... พ.ศ. ................. และขาพเจาจะไมเพิกถอนการค้ำประกนันี้ภายในระยะเวลาท่ีกำหนดไว 

3. ถา....................(ชื่อผูยื่นขอเสนอ)..................ขยายกำหนดเวลายืนราคาของการเสนอราคาออกไป 
ขาพเจายินยอมที่จะขยายกำหนดระยะเวลาการค้ำประกันนี้ออกไปตลอดระยะเวลายืนราคาที่ไดขยายออกไปดังกลาว 

ขาพเจาไดลงนามและประทับตราไวตอหนาพยานเปนสำคัญ 
 

    ลงชื่อ......................................................ผูค้ำประกัน 
           (....................................................) 
          ตำแหนง........................................................ 
    ลงชื่อ...................................................พยาน 
           (..................................................) 
    ลงชื่อ...................................................พยาน 
           (..................................................) 
 
 



แแบบหนงัสอืคำ้ประกัน 
 

(หลักประกันสัญญาซื้อ) 
(กรณีปกต)ิ 

 
เลขที.่...........................                  วันที่............................ 
 

ขาพเจา..........(ชื่อธนาคาร)......... ..สำนักงานตั้งอยูเลขที่............. ถนน.....................................  
ตำบล/แขวง.................. อำเภอ/เขต ............. ........... จังหวัด ........... ............ โดย .......................... 
ผูมีอำนาจลงนามผูกพันธนาคาร ขอทำหนังสือค้ำประกันฉบับนี้ ไวตอ.................(ชื่อหนวยงานของรัฐ 
ผูประกวดราคา)...........ซึ่งตอไปน้ีเรียกวา “ผูซื้อ” ดังมีขอความตอไปน้ี 

1. ตามที่........(ชื่อผูขาย).......ซึ่งตอไปนี้เรียกวา “ผูขาย” ไดทำสัญญาซ้ือขาย................กับผูซื้อ 
ตามสัญญาเลขท่ี....................ลงวันที่....... ..... เดือน..................... พ.ศ. ............ ซึ่งผูขายตองวางหลักประกัน 
การปฏิบัติตามสัญญาตอผูซื้อ เปนจำนวนเงิน...........บาท (...............) ซึ่งเทากับรอยละ......... (........) ของมูลคา
ทั้งหมดของสัญญา 

ขาพเจายินยอมผูกพันตนโดยไมมีเงื่อนไขที่จะค้ำประกันในการชำระเงินใหตามสิทธิเรียกรองของผูซื้อ  
จำนวนไมเกิน................................บาท (......................................) ในฐานะเปนลูกหนี้รวม ในกรณีที่ผูขายกอใหเกิด 
ความเสียหายใด ๆ หรือตองชำระคาปรับ หรือคาใชจายใด ๆ หรือผูขายมิไดปฏิบัติตามภาระหนาที่ใด ๆ ที่กำหนด 
ในสัญญาดังกลาวขางตน ทั้งนี้ โดยผูซื้อไมจำเปนตองเรียกรองใหผูขายชำระหนี้นั้นกอน 

2. หนังสือค้ำประกันน้ีมีผลใชบังคับตั้งแต *วันที่............. เดือน...................... พ.ศ. ................. ถึงวันที่.............  
เดือน...................... พ.ศ. ................. และขาพเจาจะไมเพิกถอนการค้ำประกันนี้ภายในระยะเวลาที่กำหนดไว 

3. หากผูซื้อไดขยายระยะเวลาใหแกผูขาย ใหถือวาขาพเจายินยอมในกรณีนั้น ๆ ดวย โดยใหขยาย
ระยะเวลาการค้ำประกันน้ีออกไปตลอดระยะเวลาท่ีผูซื้อไดขยายระยะเวลาใหแกผูขายดังกลาวขางตน 

 
ขาพเจาไดลงนามและประทับตราไวตอหนาพยานเปนสำคัญ 
 

    ลงชื่อ......................................................ผูค้ำประกัน 
           (....................................................) 
          ตำแหนง........................................................ 
    ลงชื่อ...................................................พยาน 
           (..................................................) 
    ลงชื่อ...................................................พยาน 
           (..................................................) 
 
* หมายเหตุ :  กรณีลงนามในสัญญาซื้อตามปกติ ใหหนวยงานของรัฐระบุวันท่ีหนังสือค้ำประกันเริ่มมีผล 

ใชบังคับใหมีผลตั้งแตวันทำสัญญาซ้ือ 

 



แแบบหนงัสอืคำ้ประกัน 
 

(หลักประกันสัญญาซื้อ) 
(กรณสีัญญาซื้อมีผลยอนหลัง) 

 
เลขที.่...........................                  วันที่............................ 
 

ขาพเจา..........(ชื่อธนาคาร)......... ..สำนักงานตั้งอยูเลขที่ ............. ถนน...................................  
ตำบล/แขวง............... ... อำเภอ/เขต ............. ........... จังหวัด ....................... โดย .......................... 
ผูมีอำนาจลงนามผูกพันธนาคาร ขอทำหนังสือค้ำประกันฉบับนี้ ไวตอ.................(ชื่อหนวยงานของรัฐ 
ผูประกวดราคา)...........ซึ่งตอไปน้ีเรียกวา “ผูซื้อ” ดังมีขอความตอไปน้ี 

1. ตามที่........(ชื่อผูขาย).......ซึ่งตอไปนี้เรียกวา “ผูขาย” ไดทำสัญญาซ้ือขาย................กับผูซื้อ 
ตามสัญญาเลขท่ี....................ลงวันที่....... ..... เดือน..................... พ.ศ. ............ โดยใหมีผลยอนหลังไปจนถึง
วันที่..........เดือน.........................พ.ศ. ................ ซ่ึงผูขายตองวางหลักประกันการปฏิบัติตามสัญญาตอผูซื้อ  
เปนจำนวนเงิน....................บาท (...............) ซึ่งเทากับรอยละ......... (........) ของมูลคาท้ังหมดของสัญญา 

ขาพเจายินยอมผูกพันตนโดยไมมีเงื่อนไขที่จะค้ำประกันในการชำระเงินใหตามสิทธิเรียกรองของผูซื้อ  
จำนวนไมเกิน................................บาท (......................................) ในฐานะเปนลูกหนี้รวม ในกรณีที่ผูขายกอใหเกิด 
ความเสียหายใด ๆ หรือตองชำระคาปรับ หรือคาใชจายใด ๆ หรือผูขายมิไดปฏิบัติตามภาระหนาที่ใด ๆ ที่กำหนด 
ในสัญญาดังกลาวขางตน ทั้งนี้ โดยผูซื้อไมจำเปนตองเรียกรองใหผูขายชำระหนี้นั้นกอน 

2. หนังสือค้ำประกันน้ีมีผลใชบังคับตั้งแต *วันที่............. เดือน...................... พ.ศ. ................. ถึงวันที่.............  
เดือน...................... พ.ศ. ................. และขาพเจาจะไมเพิกถอนการค้ำประกันนี้ภายในระยะเวลาที่กำหนดไว 

3. หากผูซื้อไดขยายระยะเวลาใหแกผูขาย ใหถือวาขาพเจายินยอมในกรณีนั้น ๆ ดวย โดยใหขยาย
ระยะเวลาการค้ำประกันน้ีออกไปตลอดระยะเวลาท่ีผูซื้อไดขยายระยะเวลาใหแกผูขายดังกลาวขางตน 

 
ขาพเจาไดลงนามและประทับตราไวตอหนาพยานเปนสำคัญ 
 

    ลงชื่อ......................................................ผูค้ำประกัน 
           (....................................................) 
          ตำแหนง........................................................ 
    ลงชื่อ...................................................พยาน 
           (..................................................) 
    ลงชื่อ...................................................พยาน 
           (..................................................) 
 
* หมายเหตุ : กรณีที่หนวยงานของรัฐไดรับการอนุมัติยกเวนหรือผอนผันจากคณะกรรมการวินิจฉัยปญหา 
การจัดซื้อจัดจางและการบริหารพัสดุภาครัฐใหสัญญาซื้อมีผลใชบังคับยอนหลังไปจนถึงวันที่ เริ่มตน
ป งบประมาณ  ห รือวันที่ มี การ ซ้ือจ ริง ให หน วยงานของรัฐระบุ วันที่ หนั งสื อค้ ำประกัน เริ่ มมี ผล 
ใชบังคับใหมผีลไปถึงวันดังกลาว  
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บทนิยาม 

“การขัดขวางการแขงขันราคาอยางเปนธรรม” หมายความวา การท่ีผูยื่นขอเสนอรายหนึ่งหรือหลายราย
กระทําการอยางใด ๆ อันเปนการขัดขวาง หรือเปนอุปสรรค หรือไมเปดโอกาสใหมีการแขงขันอยางเปนธรรม 
ในการเสนอราคาหรือยื่นขอเสนอตอหนวยงานของรัฐ ไมวาจะกระทําโดยการสมยอมกัน หรือโดยการให ขอให 
หรือรับวาจะให เรียก รับ หรือยอมจะรับเงิน หรือทรัพยสิน หรือประโยชนอื่นใด หรือใชกําลังประทุษราย หรือขมขู
วาจะใชกําลังประทุษราย หรือแสดงเอกสารอันเปนเท็จ หรือสอวากระทําการทุจริตอ่ืนใดในการเสนอราคา  
ทั้งนี้ โดยมีวัตถุประสงคที่จะแสวงหาประโยชนในระหวางผูยื่นขอเสนอดวยกัน  หรือเพ่ือใหประโยชนแกผูยื่น
ขอเสนอราคารายหน่ึงรายใดเปนผูมีสิทธิทําสัญญากับหนวยงานของรัฐนั้น หรือเพ่ือหลีกเลี่ยงการแขงขันอยางเปนธรรม 
หรือเพ่ือใหเกิดความไดเปรียบหนวยงานของรัฐโดยมิใชเปนไปในทางประกอบธุรกิจปกติ 



 

 

บัญชีเอกสารสวนที่ 1 
 

    1.  ในกรณีผูย่ืนขอเสนอเปนนิติบุคคล 
     (ก)  หางหุนสวนสามัญหรือหางหุนสวนจํากัด 

- สําเนาหนังสือรับรองการจดทะเบียนนิติบุคคล   
        ไฟลขอมูล………………………….……..ขนาดไฟล....................... จํานวน …… …….......แผน 
     - บัญชีรายชื่อหุนสวนผูจัดการ    

     ไฟลขอมูล………………………….……..ขนาดไฟล....................... จํานวน …………….......แผน 
     - ผูมีอํานาจควบคุม (ถามี)    
    ไมมีผูมีอํานาจควบคุม 
    มีผูมีอํานาจควบคุม 

         ไฟลขอมูล………………….……..ขนาดไฟล....................... จํานวน …………….......แผน 
  

     (ข)  บริษัทจํากัดหรือบริษัทมหาชนจํากัด 
      - สําเนาหนังสือรับรองการจดทะเบียนนิติบุคคล      

  ไฟลขอมูล………………………….…...ขนาดไฟล....................... จํานวน …………….......แผน 
     - สําเนาหนังสือบริคณหสนธิ       

 ไฟลขอมูล………………………….……..ขนาดไฟล....................... จํานวน …………….......แผน 
     - บัญชีรายชื่อกรรมการผูจัดการ      

    ไฟลขอมูล……………………….……..ขนาดไฟล....................... จํานวน ………….….......แผน     
       บัญชีผูถือหุนรายใหญ (ถาม)ี   

   ไมมีผูถอืหุนรายใหญ 
   มีผูถือหุนรายใหญ           

     ไฟลขอมูล…………………………..ขนาดไฟล....................... จํานวน …………….......แผน 
    -  ผูมีอํานาจควบคมุ (ถามี)  
   ไมมีผูมีอํานาจควบคุม 
   มีผูมีอํานาจควบคุม 

        ไฟลขอมูล………………….……..ขนาดไฟล....................... จํานวน …………….......แผน 
    2.  ในกรณีผูย่ืนขอเสนอไมเปนนิติบุคคล 

     (ก)  บุคคลธรรมดา 
      - สําเนาบัตรประจําตัวประชาชนของผูนั้น   

      ไฟลขอมูล……………………….……..ขนาดไฟล....................... จํานวน …………….......แผน 
     (ข)  คณะบุคคล 
     - สําเนาขอตกลงที่แสดงถึงการเขาเปนหุนสวน 

  ไฟลขอมูล………………………….……..ขนาดไฟล....................... จํานวน …………….......แผน
     - สําเนาบัตรประจําตัวประชาชนของผูเปนหุนสวน 

 ไฟลขอมูล………………………….……..ขนาดไฟล....................... จํานวน ……….…….......แผน 
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    3.  ในกรณีผูย่ืนขอเสนอเปนผูย่ืนขอเสนอรวมกันในฐานะเปนผูรวมคา 
    - สําเนาสัญญาของการเขารวมคา    

 ไฟลขอมูล……………………………….……..ขนาดไฟล....................... จํานวน …………….......แผน 
     (ก)  ในกรณีผูรวมคาเปนบุคคลธรรมดา 
     -  บุคคลสัญชาติไทย 
        สําเนาบัตรประจําตัวประชาชน 

ไฟลขอมูล……………………………….……..ขนาดไฟล....................... จํานวน …………….......แผน 
      -  บุคคลท่ีมิใชสัญชาติไทย 
         สําเนาหนังสือเดินทาง 

 ไฟลขอมูล…………………………….……..ขนาดไฟล....................... จํานวน ………… ….......แผน 
     (ข)  ในกรณีผูรวมคาเปนนิติบุคคล 
      -  หางหุนสวนสามัญหรือหางหุนสวนจํากัด 
         สําเนาหนังสือรับรองการจดทะเบียนนิติบุคคล 

 ไฟลขอมูล…………………………….……..ขนาดไฟล....................... จํานวน …………….......แผน 
      -  บัญชีรายชื่อหุนสวนผูจดัการ 

 ไฟลขอมูล…………………………….……..ขนาดไฟล....................... จํานวน …………….......แผน 
      -  ผูมีอํานาจควบคุม (ถามี) 

 ไมมีผูควบคุม 
         มีผูควบคุม 

 ไฟลขอมูล………………………….……..ขนาดไฟล....................... จํานวน …………….......แผน
              -  บริษัทจํากัดหรือบริษัทมหาชนจํากัด 
        สําเนาหนังสือรับรองการจดทะเบียนนิติบุคคล 

ไฟลขอมูล……………………………….……..ขนาดไฟล....................... จํานวน …………….......แผน 
     -  สํานาหนังสือบริคณหสนธิ  

ไฟลขอมูล……………………………….……..ขนาดไฟล....................... จํานวน …………….......แผน 
 -  บัญชีรายชื่อกรรมการผูจัดการ  

 ไฟลขอมูล……………………………….……..ขนาดไฟล....................... จํานวน …………….......แผน 
  -  บัญชีผูถือหุนรายใหญ (ถามี)  
    ไมมีผูถือหุนรายใหญ 
  มีผูถือหุนรายใหญ 

        ไฟลขอมูล……………………….……..ขนาดไฟล....................... จํานวน …………….......แผน 
- ผูมีอํานาจควบคุม (ถามี)  

 ไมมีผูมีอํานาจควบคุม 
 มีผูมีอํานาจควบคุม 

 ไฟลขอมูล……………………………….……..ขนาดไฟล....................... จํานวน …………….......แผน 
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  4.  อ่ืน ๆ (ถามี) 
  ............................................................................................................................. .......................... 

ไฟลขอมูล……………………………………….……..ขนาดไฟล....................... จํานวน …………….......แผน 
   .............................................................................................................................. ........................ 

ไฟลขอมูล…………….………………………….……..ขนาดไฟล....................... จํานวน …………….......แผน 
   ........................................................................................................................................ ................ 
                ไฟลขอมูล……………………………………….….…..ขนาดไฟล....................... จํานวน …………….......แผน 
  
 ขาพเจาขอรับรองวา เอกสารหลักฐานท่ีขาพเจายื่นในการเสนอราคาทางระบบจัดซื้อจัดจางภาครัฐ 
ดวยอิเล็กทรอนิกสในการประกวดราคาอิเล็กทรอนิกสครั้งนี้ถูกตองและเปนความจริงทุกประการ 
 เพ่ือเปนหลักประกัน ในการปฏิบัติ โดยถูกตองตามที่ ไดทํ าความเขาใจและ ตามความผูกพัน 
แหงคําเสนอนี้ ขาพเจาขอมอบ...........................................เพ่ือเปนหลักประกันการเสนอราคาเปนเงินจํานวน
...........................บาท (..................................) มาพรอมนี้ 
 ขาพเจาไดตรวจสอบเอกสารตาง ๆ ที่ไดยื่นตามรายละเอียดการยื่นเอกสารการเสนอราคาน้ีโดยละเอียดแลว 
และเขาใจดีวา...........(หนวยงาน)..............ไมตองรับผิดชอบใด ๆ ในความผิดพลาดหรือตกหลน 
 
 
      ลงชื่อ.............................................................ผูยื่นขอเสนอ 
             (...........................................................) 
 
      



 

 

บัญชีเอกสารสวนที่ 2 
 

 1. แค็ตตาล็อกและหรือแบบรูปรายละเอียดคุณลักษณะเฉพาะ  
    ไฟลขอมูล……………………………….……..ขนาดไฟล....................... จํานวน ………..…….......แผน 

 2. หนังสือมอบอํานาจซ่ึงปดอากรแสตมปตามกฎหมายในกรณีที่ผูยื่นขอเสนอมอบอํานาจใหบุคคลอ่ืน 
               ลงนามในใบเสนอราคาแทน  
    ไฟลขอมูล……………………………….……..ขนาดไฟล....................... จํานวน …………….......แผน 

 3. หลักประกันการเสนอราคา 
              ไฟลขอมูล……………………………….……..ขนาดไฟล....................... จํานวน …………….......แผน 

 4. สําเนาใบข้ึนทะเบียนผูประกอบการวิสาหกิจขนาดกลางและขนาดยอม (SMEs) (ถามี) 
 5. สรุปรายละเอียดประกอบการอธิบายเอกสารตามท่ีหนวยงานของรัฐกําหนดใหจัดสงภายหลัง 

วันเสนอราคา เพ่ือใชในประกอบการพิจารณา (ถามี) ดังนี้ 
   5.1 …………………………………………………………………………………………………………………………… 
                     ไฟลขอมูล……………………………….……..ขนาดไฟล....................... จํานวน …………….......แผน 
   5.2 …………………………………………………………………………………………………………………………… 
                     ไฟลขอมูล……………………………….……..ขนาดไฟล....................... จํานวน …………….......แผน 

 6.  อ่ืนๆ (ถามี) 
     6.1........................................................................................................................... .................... 
                    ไฟลขอมูล……………………………….……..ขนาดไฟล....................... จํานวน …………….......แผน 
     6.2........................................................................................................................... .................... 
                    ไฟลขอมูล……………………………….……..ขนาดไฟล....................... จํานวน …………….......แผน 
     6.3........................................................................................................................... .................... 
                    ไฟลขอมูล……………………………….……..ขนาดไฟล....................... จํานวน …………….......แผน 
 ขาพเจาขอรับรองวาเอกสารหลักฐานที่ขาพเจาไดยื่นในการเสนอราคาทางระบบจัดซื้อจัดจางภาครัฐ 
ดวยอิเล็กทรอนิกสในการประกวดราคาอิเล็กทรอนิกสครั้งนี้ถูกตองและเปนความจริงทุกประการ 
 เพ่ือเปนหลักประกัน ในการปฏิบัติ โดยถูกตองตามที่ ไดทํ าความเขาใจและตามความผูกพัน 
แหงคําเสนอนี้ ขาพเจาขอมอบ...........................................เพ่ือเปนหลักประกันการเสนอราคาเปนเงินจํานวน
...........................บาท (..................................) มาพรอมนี้ 
 ขาพเจาไดตรวจสอบเอกสารตาง ๆ ที่ไดยื่นตามรายละเอียดการยื่นเอกสารการเสนอราคาน้ีโดยละเอียดแลว 
และเขาใจดีวา...........(หนวยงาน)..............ไมตองรับผิดชอบใด ๆ ในความผิดพลาดหรือตกหลน 
 
 
              ลงชื่อ.............................................................ผูยื่นขอเสนอ 

                    (...........................................................) 
      



1 2 3 4 5 6 7 8

%
1

a1 . . 100 5,000              500,000          16% 25 25 25 25

a2 . . 120 2,000              240,000          8% 50 50

2 -                 

b1 . . 400 2,000              800,000          26% 20 20 20 20 20

b2 . . 300 5,000              1,500,000        49% 25 25 25 25

3,040,000       100%

Money 125,000         245,000     245,000        285,000        535,000        535,000        535,000        535,000        

AccMoney 125,000         370,000     615,000        900,000        1,435,000      1,970,000      2,505,000      3,040,000      

% PLAN 4% 8% 8% 9% 18% 18% 18% 18%

% ACC PLAN 4% 12% 20% 30% 47% 65% 82% 100%

% ACTUAL 1% 6% 4% 7% 12% 12% 12% 4%

% ACC ACTUAL 1% 6% 10% 17% 29% 42% 54% 58%

% ACC DIFF 3% 6% 10% 13% 18% 23% 28% 42%

% PLAN/2 2% 4% 4% 5% 9% 9% 9% 9%

% PLAN/2 DIFF 1% -2% 0% -2% -4% -4% -4% 5%
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1

a1 . . 100 5,000              500,000          16% 25 25 25 25

a2 . . 120 2,000              240,000          8% 50 50

2 -                 

b1 . . 400 2,000              800,000          26% 20 20 20 20 20

b2 . . 300 5,000              1,500,000        49% 25 25 25 25

3,040,000       100%

Money 125,000         245,000     245,000        285,000        535,000        535,000        535,000        535,000        

AccMoney 125,000         370,000     615,000        900,000        1,435,000      1,970,000      2,505,000      3,040,000      

% PLAN 4% 8% 8% 9% 18% 18% 18% 18%

% ACC PLAN 4% 12% 20% 30% 47% 65% 82% 100%

% ACTUAL 1% 6% 4% 7% 12% 12% 12% 4%

% ACC ACTUAL 1% 6% 10% 17% 29% 42% 54% 58%

% ACC DIFF 3% 6% 10% 13% 18% 23% 28% 42%

% PLAN/2 2% 4% 4% 5% 9% 9% 9% 9%

% PLAN/2 DIFF 1% -2% 0% -2% -4% -4% -4% 5%
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