
แบบ บก.06 

ตารางแสดงวงเงินงบประมาณที่ได้รับจัดสรรและรายละเอียดค่าใช้จ่าย 

การจัดซื้อจัดจ้างทีม่ิใช่งานก่อสร้าง 

Madison

1. ชื่อโครงการ: งานเชาเครื่องคอมพิวเตอรและอุปกรณคอมพิวเตอร ประจำปงบประมาณ 2567 - 2569

2. หนวยงานเจาของโครงการ : ฝายเทคโนโลยีสารสนเทศ การรถไฟฟาขนสงมวลชนแหงประเทศไทย

3. วงเงินงบประมาณท่ีไดรับจัดสรร : 26,906,400 บาท (ยี่สิบหกลานเกาแสนหกพันสี่รอยบาท) (รวม

ภาษีมูลคาเพ่ิม)

4. วันท่ีกำหนดราคากลาง (ราคาอางอิง) : ณ วันท่ี 20 กันยายน 2566

เปนเงิน : 26,200,000 บาท (รวมภาษีมูลคาเพ่ิม)

5. แหลงท่ีมาของราคากลาง (ราคาอางอิง) ดังนี้

- บริษัท เมโทรโปรเฟสชั่นแนลโปรดักส จํากัด

- บริษัท อาร ที เอส (2003) จํากัด

- บริษัท เอสวีโอเอ จำกัด (มหาชน)

6. รายชื่อผูรับผิดชอบกำหนดราคากลาง

- นายอานันท หวังกุหลำ

- นายชลัมพล หลาบนอก

ผอ.กปค. ฝทท. ประธานกรรมการ 

พนักงานบริหารระบบคอมพิวเตอร ระดับ 7 กรรมการ 

ปค. กปค. ฝทท. 

- นายกฤษฏิ์ธิวัฒน ขจรพันธ พนักงานบริหารระบบคอมพิวเตอร ระดับ 7 กรรมการ

คค. กปค. ฝทท. 

- นางสาวนันทพร วองไวพาณิชย พนักงานบริหารพัสดุ ระดับ 7

จพ.1 กพท. ฝจบ. 

- นายทศพล อุดมสิทธิพัฒนา ชาง ระดับ 7 ปค. กปค. ฝทท.

กรรมการ 

กรรมการและเลขานุการ 



ขอบเขตของงานเช่าเครื่องคอมพิวเตอรแ์ละอุปกรณ์คอมพิวเตอร์ 

ประจ าปีงบประมาณ 2567 - 2569 

1. ความเป็นมา

รฟม. ได้มีการจัดหาเครื่องคอมพิวเตอร์และอุปกรณ์คอมพิวเตอร์ เพื่อสนับสนุนการปฏิบัติงานด้วยวิธีการเช่า

ซึ่งในปีงบประมาณ 2564 - 2566 โดยจะหมดสัญญาเช่าในวันที่ 30 กันยายน 2566 ประกอบกับ รฟม. มี

บุคลากรและภารกิจเพิ่มข้ึนอย่างมาก รวมทั้งสนับสนุนส่วนงานต่าง ๆ ที่ได้มีการร้องขอ เครื่องคอมพิวเตอร์

และอุปกรณ์คอมพิวเตอร์เพิ่มเติม ดังนั้น รฟม. จึงมีความจ าเป็นต้องจัดหาเพื่อทดแทนและเพิ่มเติมให้เพียงพอตอ่

การใช้งานทั้งในปัจจุบันและอนาคต 

2. วัตถุประสงค์

เพื่อเช่าเครื่องคอมพิวเตอร์และอุปกรณ์คอมพิวเตอร์ (ซึ่งต่อไปนี้เรียกว่า “คอมพิวเตอร์”) ทดแทนของเดิม

ที่หมดสัญญาเช่า และเช่าเพิ่มเติมให้เพียงพอต่อการปฏิบัติงาน โดยมีรายการและจ านวน ดังนี ้

2.1 เครื่องคอมพิวเตอร์ ส าหรับงานส านักงาน จ านวน 377 ชุด 

2.2 เครื่องคอมพิวเตอร์ ส าหรับงานกราฟิก แบบที่ 1 จ านวน 1 ชุด 

2.3 เครื่องคอมพิวเตอร์ ส าหรับงานกราฟิก แบบที่ 2 จ านวน 9 ชุด 

2.4 เครื่องคอมพิวเตอร์โน้ตบุ๊ก แบบที่ 1 จ านวน 57 ชุด 

2.5 เครื่องคอมพิวเตอร์โน้ตบุ๊ก แบบที่ 2 จ านวน 93 ชุด 

2.6 เครื่องคอมพิวเตอร์พกพา แบบหน้าจอสัมผัส จ านวน 23 ชุด 

2.7 เครื่องส ารองไฟฟ้า จ านวน 387 ชุด 

2.8 ซอฟต์แวร์ป้องกันไวรัส จ านวน 537 ชุด 

3. คุณสมบัตขิองผู้ยื่นข้อเสนอ

3.1 มีความสามารถตามกฎหมาย

3.2 ไม่เป็นบุคคลล้มละลาย

3.3 ไม่อยู่ระหว่างเลิกกิจการ

3.4 ไม่เป็นบุคคลซึ่งอยู่ระหว่างถูกระงับการยื่นข้อเสนอหรือท าสัญญากับหน่วยงานของรัฐไว้ช่ัวคราว

เนื่องจากเป็นผู้ที่ไม่ผ่านเกณฑ์การประเมินผลการปฏิบัติงานของผู้ประกอบการตามระเบียบที่รัฐมนตรีว่าการ

กระทรวงการคลังก าหนดตามที่ประกาศเผยแพร่ในระบบเครือข่ายสารสนเทศของกรมบัญชีกลาง 

3.5 ไม่เป็นบุคคลซึ่งถูกระบุช่ือไว้ในบัญชีรายช่ือผู้ทิ้งงานและได้แจ้งเวียนช่ือให้เป็นผู้ทิ้งงานของหน่วยงานของรัฐ

ในระบบเครือข่ายสารสนเทศของกรมบญัชีกลาง ซึ่งรวมถึงนิติบุคคลที่ผู้ทิ้งงานเป็นหุ้นส่วน ผู้จัดการ กรรมการผู้จดัการ 

ผู้บริหาร ผู้มีอ านาจในการด าเนินงานในกิจการของนิติบุคคลนั้นด้วย 

/3.6 มีคุณสมบัติ… Yugoslav



 

 

 

                                                      

 

3.6 มีคุณสมบัติและไม่มีลักษณะต้องห้ามตามที่คณะกรรมการนโยบายการจัดซื้อจัดจ้างและการบริหารพัสดุ

ภาครัฐก าหนดในราชกิจจานุเบกษา 

3.7 เป็นนิติบุคคลผู้มีอาชีพขายหรือให้เช่าพัสดุที่ประกวดราคาเช่าด้วยวิธีประกวดราคาอิเล็กทรอนิกส์ หรือ 

เป็นนิติบุคคลผู้มีอาชีพให้เช่าที่ได้ข้ึนทะเบียนผู้ประกอบการวิสาหกิจขนาดกลางและขนาดย่อม (SMEs) 

3.8 ไม่เป็นผู้มีผลประโยชน์ร่วมกันกับผู้ยื่นข้อเสนอรายอื่นที่เข้ายื่นข้อเสนอให้แก่ รฟม. ณ วันประกาศ

ประกวดราคาอิเล็กทรอนิกส์ หรือไม่เป็นผู้กระท าการอันเป็นการขัดขวางการแข่งขันอย่างเป็นธรรมในการประกวด

ราคาอิเล็กทรอนิกส์ครั้งนี้ 

3.9 ไม่เป็นผู้ได้รับเอกสิทธ์ิหรือความคุ้มกัน ซึ่งอาจปฏิเสธไม่ยอมข้ึนศาลไทย เว้นแต่รัฐบาลของผู้ยื่นข้อเสนอ 

ได้มีค าสั่งให้สละเอกสิทธ์ิและความคุ้มกันเช่นว่าน้ัน 

3.10 ผู้ยื่นข้อเสนอต้องลงทะเบียนในระบบจัดซื้อจัดจ้างภาครัฐด้วยอิ เล็กทรอนิกส์ (Electronic 

Government Procurement : e-GP) ของกรมบัญชีกลาง 

3.11 ผู้ยื่นข้อเสนอต้องมีมูลค่าสุทธิของกิจการเป็นไปตามเงื่อนไขข้อ 1.1 - 1.2 ของหนังสือคณะกรรมการ

วินิจฉัยปัญหาการจัดซื้อจัดจ้างและการบริหารพัสดุภาครัฐ กรมบัญชีกลาง ด่วนที่สุด ที่ กค (กวจ) 0405.2/ว124 

ลงวันที่ 1 มีนาคม 2566 เรื่อง แนวทางปฏิบัติในการเร่งรัดการปฏิบัติงานตามสญัญาและการก าหนดคุณสมบัติของ

ผู้มีสิทธิยื่นข้อเสนอ 

3.12 ผู้ยื่นข้อเสนอที่เสนอราคาในรูปแบบของ “กิจการร่วมค้า” ต้องมีคุณสมบัติดังนี้ 

กรณีที่ข้อตกลงฯ ก าหนดให้ผู้เข้าร่วมค้ารายใดรายหนึ่งเป็นผู้เข้าร่วมค้าหลัก ข้อตกลงฯ จะต้องมีการ

ก าหนดสัดส่วนหน้าที่ และความรับผิดชอบในปริมาณงาน สิ่งของ หรือมูลค่าตามสัญญาของผู้เข้าร่วมค้าหลัก

มากกว่าผู้เข้าร่วมค้ารายอื่นทุกราย 

กรณีที่ข้อตกลงฯ ก าหนดให้ผูเ้ข้าร่วมค้ารายใดรายหนึง่เป็นผู้เข้าร่วมค้าหลกักิจกรรมร่วมค้านั้นต้องใช้

ผลงานของผู้เข้าร่วมค้าหลักรายเดียวเป็นผลงานของกจิการร่วมค้าที่ยื่นข้อเสนอ 

ส าหรับข้อตกลงฯ ที่ไม่ได้ก าหนดใหผู้้เข้าร่วมค้ารายใดเป็นผู้เข้าร่วมค้าหลัก ผู้เข้าร่วมค้าทกุรายจะต้อง

มีคุณสมบัติครบถ้วนตามเงื่อนไขที่ก าหนดไว้ในเอกสารเชิญชวน 

3.13 ผู้ยื่นข้อเสนอต้องมีหนังสือรับรองการเป็นตัวแทนจ าหน่ายผลิตภัณฑ์ที่มีอายุไม่เกิน 90 วันนับจากวันที่

ออกหนังสือจนถึงวันที่ยื่นข้อเสนอน้ี จากบริษัทผู้ผลิต หรือบริษัทสาขาของผู้ผลิตในต่างประเทศ หรือบริษัทสาขา

ของผู้ผลิตในประเทศไทย หรือตัวแทนจ าหน่ายในประเทศไทย โดยต้องออกให้เพื่อมายื่นข้อเสนอนี้ ทั้งนี้ ผู้ยื่น

ข้อเสนอจะต้องแนบหนังสือรับรองดังกล่าวเพื่อประกอบการพิจารณา เฉพาะรายการดังต่อไปนี้ 

1) เครื่องคอมพิวเตอร์ ส าหรับงานส านักงาน  

2) เครื่องคอมพิวเตอร์ ส าหรับงานกราฟิก แบบที่ 2  

3) เครื่องคอมพิวเตอร์โน้ตบุ๊ก แบบที่ 1 

4) เครื่องคอมพิวเตอร์โน้ตบุ๊ก แบบที่ 2 

5) เครื่องส ารองไฟฟ้า 

 

/4. รายละเอียด… 
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4. รายละเอียดคุณลักษณะเฉพาะของพัสดุท่ีจะด าเนินการเช่า 

4.1 คอมพิวเตอร์ที่ เสนอต้องเป็นของแท้ อยู่ ในสภาพที่ใ ช้งานได้ดี เป็นรุ่นที่ยังอยู่ในสายการผลิต 

(Production Line) และต้องเป็นของใหม่ที่ยังมิได้ถูกติดต้ังใช้งาน ณ ที่ใดมาก่อน รวมทั้งต้องไม่ถูกน ามาปรับปรุง

สภาพใหม่ (Reconditioned หรือ Rebuilt) 

4.2 คอมพิวเตอร์ที่เสนอต้องมีคุณสมบัติตรงตาม Catalog หรือ Brochure ของบริษัทผู้ผลิตที่เสนอขายตาม

ท้องตลาด โดยมีระบบหลักและ/หรือองค์ประกอบหลักที่มิได้ประกอบและ/หรือดัดแปลงเพื่อใช้ เฉพาะการยื่น

ข้อเสนอน้ี โดยผู้ยื่นข้อเสนอจะต้องระบุยี่ห้อและรุ่นของผลิตภัณฑ์ที่เสนอ พร้อมทั้งต้องมี Catalog หรือ Brochure 

ที่ขีดเส้นใต้ และท าเครื่องหมาย พร้อมหัวข้อก ากับอุปกรณ์ที่เสนอไว้อย่างชัดเจน  

4.3 คอมพิวเตอร์ที่เสนอต้องสามารถใช้งานกับระบบไฟฟ้า 220V AC 50Hz ตามมาตรฐานของประเทศไทยได้ 

โดยไม่ต้องใช้อุปกรณ์แปลงระบบไฟฟ้า และปลั๊กไฟฟ้าของอุปกรณ์ทุกรายการจะต้องเป็นชนิด 3 ขา (มีขาส าหรับสายดิน) 

4.4 ในกรณีที่มีการส่งมอบคอมพิวเตอร์ต่างไปจากที่ก าหนดไว้หรือที่เสนอมา จะต้องมีเอกสารยืนยั นจาก

บริษัทผู้ผลิต หรือจากบริษัทสาขาของผู้ผลิตในต่างประเทศ หรือจากบริษัทสาขาของผู้ผลิตในประเทศไทย หรือ

ตัวแทนจ าหน่ายในประเทศไทย ว่าเป็นรุ่นใหม่และจะต้องมีคุณสมบัติไม่ต่ ากว่าที่ก าหนดไว้หรือที่เสนอมา ทั้งนี้ รฟม. 

สงวนสิทธ์ิที่จะรับมอบหรือไม่ก็ได ้

4.5 กรณีฮาร์ดดิสก์ของคอมพิวเตอร์ตามข้อ 2.1 ข้อ 2.3 ข้อ 2.4 และข้อ 2.5 เสียในส่วนของฮาร์ดแวร์ ผู้ให้เช่า

จะต้องมีบริการกู้ข้อมูลที่สูญหายตามการร้องขอของ รฟม. รวมทั้งต้องจัดเตรียมฮาร์ดดิสก์ชุดใหม่เพื่อทดแทนชุดเดิม

ที่เสียหายภายหลังการกู้ข้อมูลกลับมาแล้ว ทั้งนี้การกู้ข้อมูลต้องกระท าโดยบริษัทที่มีห้องปฏิบัติการมาตรฐาน 

(Clean Room) และมีการรับรองมาตรฐาน ISO 9000 Series หรือเทียบเท่า ซึ่งผู้ให้เช่าต้องแจ้งช่ือบริษัทดังกล่าวให้ 

รฟม. พิจารณาทุกครั้งก่อนการด าเนินการ โดยไม่มีการคิดค่าใช้จ่ายใด ๆ เพิ่มเติม 

4.6 กรณีที่มีการเคลื่อนย้ายคอมพิวเตอร์และอุปกรณ์ที่ไดต้ิดตั้งตามสัญญานี้ รฟม. มีสิทธ์ิที่จะแจ้งให้ผู้ให้เช่ามา

ด าเนินการให้ รฟม. ได้ตลอดอายุสัญญา โดยไม่มีการคิดค่าใช้จ่ายใด ๆ เพิ่มเติม 

4.7 คอมพิวเตอร์ที่เสนอต้องมีคุณลักษณะเฉพาะอย่างน้อยตาม ภาคผนวก ก. 

 

5. ขอบเขตของงานท่ีจะด าเนินการเช่า 

5.1 ผู้ให้เช่าจะต้องส่งมอบและติดตั้งเครื่องคอมพิวเตอร์ ณ อาคารส านักงานของ รฟม. ได้แก่ อาคาร 1 

อาคาร 2 อาคาร 3 และสถานีรถไฟฟ้า ซึ่งอยู่ในเขตกรุงเทพมหานครและปริมณฑล รายละเอียดตาม ภาคผนวก ข. 

5.2 ผู้ให้เช่าจะต้องจัดให้มีการประชุมเริ่มงาน (Kickoff Meeting) เพื่อท าความเข้าใจ และน าเสนอแผนการ

ด าเนินงานในการติดตั้ง ให้พิจารณาก่อนการด าเนินการติดตั้งจริงภายใน 15 วัน นับถัดจากวันที่ลงนามในสัญญา 

5.3 ผู้ให้เช่าต้องเข้ามาส ารวจคอมพิวเตอร์และอุปกรณ์คอมพิวเตอร์ทั้งหมดของ รฟม. เพื่อจัดท า Asset 

Inventory และส่งเป็นรายงานให้ผู้ควบคุมงานของ ฝทท. ภายใน 30 วัน นับถัดจากวันที่การตรวจรับเสร็จสิ้น 

5.4 ผู้ให้เช่าต้องจัดเตรียมเครื่องคอมพิวเตอร์ตามข้อ 2.1 และข้อ 2.4 พร้อมติดตั้งระบบปฏิบัติการและ

ซอฟต์แวร์ที่เกี่ยวข้องรายการละ 2 เครื่อง โดยน าส่งและติดตั้งที่ฝ่ายเทคโนโลยีสารสนเทศ (ฝทท.) เพื่อให้ส่วนงาน

ที่เกี่ยวข้องกับการพัฒนาระบบได้ท าการทดสอบการใช้งานกับระบบสารสนเทศของ รฟม. ที่มีและใช้งานอยู่ 
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5.5 ผู้ให้เช่าต้องจัดเตรียมเครื่องคอมพิวเตอร์ตามข้อ 2.1 ข้อ 2.3 และข้อ 2.4 พร้อมติดตั้งระบบปฏิบัติการ

และซอฟต์แวร์ที่เกี่ยวข้องตามสัญญา รายการละ 1 เครื่อง โดยน าส่งและติดตั้งที่ฝ่ายเทคโนโลยีสารสนเทศ (ฝทท.) 

เพื่อจัดท าเครื่องต้นแบบ (Master) 

5.6 ผู้ให้เช่าต้องจัดให้มีการตรวจสอบรายละเอียดคุณลักษณะเฉพาะ โดยแจ้งก าหนดการตรวจสอบ

รายละเอียดดังกล่าวล่วงหน้าอย่างน้อย 1 วัน 

5.7 ผู้ให้เช่าต้องจัดเตรียมสถานที่ รถรับส่ง สิ่งอ านวยความสะดวกและอุปกรณ์ต่าง ๆ ที่เกี่ยวข้องส าหรับการ

ตรวจสอบรายละเอียดคุณลักษณะเฉพาะก่อนน าเครื่องคอมพิวเตอร์มาติดต้ังตามสถานที่ที่ รฟม. ก าหนด โดยเป็น

ค่าใช้จ่ายของผู้ให้เช่าเอง 

5.8 ผู้ให้เช่าต้องด าเนินการติดตั้ง ก าหนดค่าต่าง ๆ  พร้อมทั้งโอนย้ายข้อมูลระหว่างเครื่องคอมพิวเตอร์ของ

พนักงานที่ใช้งานอยู่เดิมไปยังเครื่องคอมพิวเตอร์ใหม่ที่ได้มาตามสัญญา 

5.9 ผู้ให้เช่าต้องจัดท าสติ๊กเกอร์และ Barcode ที่ระบุช่ือบริษัทผู้ใหเ้ช่า เลขที่สัญญา ระยะเวลาการรับประกนั 

หมายเลขโทรศัพท์ส าหรับการแจ้งปัญหา และหมายเลขของเครื่องติดให้กับคอมพิวเตอร์ทุกรายการให้ชัดเจน 

5.10 ผู้ให้เช่าจะต้องส่งมอบ Master Image ให้กับ รฟม. โดยจัดเก็บลงใน External Drive แบบ USB 

ความจุไม่น้อยกว่า 2 TB จ านวน 3 ชุด 

5.11 ภายหลังการติดตั้ง ผู้ให้เช่าต้องจัดท าเอกสารการติดตั้งคอมพิวเตอร์ทุกรายการ ที่ระบุรายละเอียดต่าง ๆ 

เช่น ยี่ห้อ/ประเภทของอุปกรณ์/รุ่น/หมายเลขของเครื่อง/สถานที่ติดตั้ง ฯลฯ ส่งมอบให้ รฟม. จ านวน 1 ชุด 

(รวมทั้งส่งมอบ Microsoft Excel File) ภายใน 15 วัน นับถัดจากวันที่การตรวจรับเสร็จสิ้น 

5.12 ผู้ให้เช่าจะต้องจัดส่งเจ้าหน้าที่ที่มีความรู้ความสามารถด้านการซ่อมแซม แก้ไข และบ ารุงรักษาคอมพิวเตอร์ 

หรือมีความรู้อื่นที่เกี่ยวข้อง มาประจ าที่ส านักงานใหญ่ของ รฟม. ตลอดอายุสัญญา จ านวนไม่น้อยกว่า 1 คน ด้วยค่าใช้จ่าย

ของผู้ให้เช่าเอง โดยไม่คิดค่าใช้จ่ายใด ๆ เพิ่มเติมจากสัญญาเช่าทั้งสิ้น โดยมีข้อก าหนด ดังนี้  

5.12.1 เจ้าหน้าที่จะต้องมีวุฒิการศึกษาไม่ต่ ากว่าระดับประกาศนียบัตรวิชาชีพช้ันสูง (ปวส.) โดยผู้ให้เช่า

จะต้องแจ้งช่ือ-นามสกุล ประวัติการท างาน และวุฒิการศึกษาของเจ้าหน้าที่ดังกล่าว ให้ รฟม. พิจารณาภายใน

วันตรวจรับ โดยกรอกรายละเอียดตาม ภาคผนวก ค. และจะต้องเริ่มปฏิบัติงานตั้งแต่วันถัดจากวันที่ตรวจรับเสร็จสิ้น 

5.12.2 ผู้ให้เช่าจะต้องด าเนินการให้ส านักงานต ารวจแห่งชาติตรวจประวัติอาชญากรรมด้วย

ลายนิ้วมือของเจ้าหน้าที่หลักที่จะเข้ามาปฏิบัติงานที่ รฟม. ด้วยค่าใช้จ่ายของผู้ให้เช่าเอง และแสดงหลักฐานการ

ด าเนินการดังกล่าวให้ รฟม. ทราบภายใน 30 วัน นับถัดจากวันที่การตรวจรับเสร็จสิ้น 

 เจ้าหน้าที่ของผู้ให้เช่าจะต้องไม่มีประวัติอาชญากรรมเกี่ยวกับความผิดทางอาญา เว้นแต่โทษ

ส าหรับความผิดที่ได้กระท าโดยประมาทหรือความผิดลหุโทษ ทั้งนี้ รฟม. ไม่อนุญาตให้เจ้าหน้าที่ที่มีประวัติ

อาชญากรรมเกี่ยวกับความผิดอาญาดังกล่าวเข้าท างาน หากพบว่าเจ้าหน้าที่ของผู้ ให้เช่ามีประวัติอาชญากรรม

ดังกล่าว ผู้ให้เช่าจะต้องเปลี่ยนตัวเจ้าหน้าที่คนดังกล่าว แล้วจัดหาเจ้าหน้าที่มาปฏิบัติงานแทน 

5.12.3 เจ้าหน้าที่จะต้องปฏิบัติงานในวันจันทร์ - วันศุกร์ ตั้งแต่เวลา 8.00 น. - 17.00 น. (ระหว่าง

เวลา 12.00 น. - 13.00 น. เป็นเวลาพักรับประทานอาหารกลางวัน) เว้นวันหยุดที่ รฟม. ก าหนดไว้ รวมเวลาท างาน

วันละ 8 ช่ัวโมง 
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5.12.4 เจ้าหน้าที่จะต้องจัดท ารายงานสรุปเวลาเข้า-ออกการปฏิบัติงาน ด้วยวิธีการลงเวลาตาม

แบบฟอร์มของผู้ให้เช่าเองหรือตามที่ รฟม. ก าหนด เป็นประจ าทุกเดือนแล้วจัดส่งให้ผู้ควบคุมงานของฝ่าย

เทคโนโลยีสารสนเทศ (ฝทท.) ภายในวันที่ 15 ของเดือนถัดไป 

5.12.5 เจ้าหน้าที่จะต้องจัดท ารายงานการปฏิบัติงานตามสัญญาฯ ประจ าเดือน ส่งให้ผู้ควบคุมงานของ 

ฝทท. ภายในวันที่ 15 ของเดือนถัดไป 

5.12.6 ผู้ให้เช่าจะต้องจัดหาอุปกรณ์ และเครื่องมือส าหรับการปฏิบัติงาน ซ่อมแซม แก้ไขและ

บ ารุงรักษาเครื่องคอมพิวเตอร์ รวมทั้งอุปกรณ์ที่เกี่ยวข้องให้แก่เจ้าหน้าที่ที่มาปฏิบัติงานตามความเหมาะสม 

5.12.7 ผู้ให้เช่าต้องจัดหาบัตรน้ ามันเช้ือเพลิงมูลค่าไม่น้อยกว่า 1,600 บาทต่อเดือน ส าหรับใช้เติม

ยานพาหนะ เพื่อใช้ในการปฏิบตัิงานของ รฟม. โดยบัตรดังกลา่วต้องสามารถสะสมยอดเงินคงเหลือในแต่ละเดือนได้ 

5.12.8 กรณีผู้ให้เช่าต้องการเปลี่ยนตัวเจ้าหน้าที่หลัก จะต้องกรอกรายละเอียดตาม ภาคผนวก ค. 

และท าเป็นหนังสือยื่นต่อคณะกรรมการตรวจรับพัสดุ เพื่อพิจารณาก่อนการเปลี่ยนตัวเจ้าหน้าที่หลักดังกล่าว 

5.12.9 รฟม. มีสิทธ์ิขอเปลี่ยนตัวเจ้าหน้าที่ของผู้ให้เช่าได้ตลอดอายุสัญญา เมื่อ รฟม. เห็นว่าไม่มี

ความเหมาะสมที่จะปฏิบัติหน้าที่ ซึ่งผู้ให้เช่าจะต้องหาเจ้าหน้าที่มาทดแทนภายใน 10 วันท าการ โดยระหว่างการ

จัดหาเจ้าหน้าที่มาทดแทนนั้น ผู้ให้เช่าจะต้องจัดให้มีเจ้าหน้าที่ส ารองเข้ามาปฏิบัติงานที่ รฟม. จนกว่าผู้ให้เช่าจะ

สามารถจัดหาเจ้าหน้าที่มาทดแทนได้  

5.12.10 กรณีเจ้าหน้าที่ปฏิบัติงานไม่ครบช่ัวโมงการท างาน ผู้ให้เช่ายินยอมให้ปรับในอัตรา 65 บาท 

ต่อช่ัวโมง (เศษของชั่วโมงให้นับเป็นหนึ่งชั่วโมง) โดยค่าปรับข้างต้นผู้ให้เช่ายินยอมให้ รฟม. หักจากค่าเช่า

หรือเงินอื่น ๆ ที่ค้างจ่ายได้ทันที โดย รฟม. ไม่ต้องบอกสงวนสิทธ์ิแต่อย่างใด 

5.12.11 กรณีเจ้าหน้าทีไ่ม่มาปฏิบัติงาน หรือมีความจ าเป็นต้องหยุดงาน หรือไม่สามารถมาปฏิบัติงานได้ 

ผู้ให้เช่าต้องจัดส่งเจ้าหน้าที่ที่มีความรู้ความสามารถตามที่ รฟม. ก าหนดไว้มาปฏิบั ติงานแทนภายในเวลาไม่เกิน 

8.00 น. ของวันท าการนั้น โดยจะต้องแจ้งให้ผู้ควบคุมงานของ ฝทท. ทราบล่วงหน้าก่อนเจ้าหน้าที่จะเข้ามา

ปฏิบัติงานทดแทน หากผู้ให้เช่าไม่สามารถจัดหาเจ้าหน้าที่มาปฏิบัติงานทดแทนได้ หรือมาแล้วแต่ไม่สามารถ

ปฏิบัติงานได้ ผู้ให้เช่ายินยอมให้ปรบัในอัตรา 1,000 บาทต่อวัน โดยค่าปรับข้างต้นผู้ให้เช่ายินยอมให ้รฟม. หักจาก

ค่าเช่าหรือเงินอื่น ๆ ที่ค้างจ่ายได้ทันที โดย รฟม. ไม่ต้องบอกสงวนสิทธ์ิแต่อย่างใด 

5.13 ราคาเช่าที่เสนอให้รวมถึง ค่าเช่าใช้ทั้งฮาร์ดแวร์ ซอฟต์แวร์ ค่าการให้ค าปรึกษา ค่าใช้จ่ายในการ

บ ารุงรักษาและซ่อมแซมแก้ไข ค่าบริการ ค่าด าเนินการติดต้ัง ค่าขนย้าย ค่าเก็บรักษาทั้งก่อนและหลังการติดตั้ง 

(โกดังและ/หรือคลังสินค้า) และอุปกรณ์อื่นใดที่ไม่ได้กล่าวถึง ซึ่งจ าเป็นต้องมี เพื่อให้สามารถใช้งานเข้ากับระบบ

คอมพิวเตอร์และระบบเครือข่ายสื่อสารข้อมูลของ รฟม. ที่มีและใช้งานอยู่ได้อย่างมีประสิทธิภาพ โดยไม่มีการคิด

ค่าใช้จ่ายใดๆ เพิ่มเติมทั้งสิ้น 
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6. ก าหนดเวลาส่งมอบพัสดุ 

ผู้ให้เช่าต้องติดตั้งคอมพิวเตอร์ตามสถานที่ที่ก าหนดให้แล้วเสร็จและมีหนังสือส่งมอบงานให้ รฟม. ภายใน 

60 วัน นับถัดจากวันที่ลงนามในสัญญา  (ผู้ให้เช่าต้องเป็นผู้จัดหาบุคลากรและอุปกรณ์ประกอบ พร้อมทั้ง

เครื่องมือที่จ าเป็นในการด าเนินการต่าง ๆ ที่เกี่ยวข้อง โดยผู้ให้เช่าเป็นผู้ออกค่าใช้จ่ายเองทั้งสิ้น) 

 

7. ระยะเวลาการเช่า 

ระยะเวลาเช่าทั้งสิ้น 36 เดือน นับถัดจากวันคณะกรรมการตรวจรับพัสดุฯ ได้รับมอบพัสดุทั้งหมดหรือ

บางส่วนหรือบางรายการจากผู้ให้เช่าเรียบร้อยแล้ว 

 

8. หลักเกณฑ์ในการพิจารณาคัดเลือกข้อเสนอ 

ในการพิจารณาผลการยื่นข้อเสนอประกวดราคาอิเล็กทรอนิกส์ครั้งนี้ รฟม. จะพิจารณาตัดสินโดยใช้

หลักเกณฑ์ราคา 

 

9. วงเงินงบประมาณ/วงเงินท่ีได้รับจัดสรร  

26,906,400 บาท (ยี่สิบหกล้านเก้าแสนหกพันสี่ร้อยบาทถ้วน) (รวมภาษีมูลค่าเพิ่ม) 

 

10. งวดงานและการจ่ายเงิน 

การช าระค่าเช่าคอมพิวเตอร์ตามสัญญานี้ รฟม. จะช าระค่าเช่าเป็นรายเดือน ซึ่งเป็นค่าเช่าที่รวม

ภาษีมูลค่าเพิ่มตลอดจนภาษีอากรอื่น ๆ และค่าใช้จ่ายทั้งปวงแล้วเมื่อผู้ให้เช่าได้ส่งมอบเครื่องคอมพิวเตอร์ทั้งหมด

หรือบางส่วนหรือบางรายการและคณะกรรมการตรวจรับพัสดุฯ ได้รับมอบพัสดุฯ ดังกล่าวเรียบร้อยแล้ว 

การคิดค่าเช่าในเดือนแรกหรือเดือนอื่น ๆ ที่มีการเช่าไม่ครบเดือน ให้ค านวณค่าเช่าเริ่มตั้งแต่วันถัดจากวันที่ 

รฟม. รับมอบเครื่องคอมพิวเตอร์ทั้งหมด หรือบางส่วน หรือบางรายการจากผู้ให้เช่า จนถึงวันสุดท้ายของเดือนนั้น 

โดยให้ค านวณค่าเช่าเป็นรายวัน ซึ่งรวมภาษีมูลค่าเพิ่มแล้วหารด้วยจ านวน 30 วัน 

 

11. อัตราค่าปรับ 

11.1 ในกรณีผู้ให้เช่าไม่สามารถปฏิบัติตามเงื่อนไขการติดต้ังและส่งมอบ หรือการส่งมอบคอมพิวเตอร์ล่าช้า

กว่าที่ก าหนดไว้ในสัญญาในบางรายการหรือทั้งหมด หรือส่งมอบแล้วแต่มีคุณสมบัติไม่ถูกต้องตามรายละเอียดและ

คุณลักษณะเฉพาะที่ก าหนด หรือยังไม่สามารถใช้งานได้ รฟม. มีสิทธ์ิบอกเลิกสัญญาได้ ในกรณีที่ รฟม. ไม่ใช้สิทธ์ิ

บอกเลิกสัญญา ผู้ให้เช่ายินยอมให้ รฟม. ปรับในอัตราร้อยละ 0.20 (ศูนย์จุดสองศูนย์) ของราคาค่าเช่าตลอดอายุ

ของสัญญาต่อคอมพิวเตอร์ที่ยังไม่ได้ส่งมอบนั้น ๆ  เป็นรายวัน (เศษของวันให้นับเป็นหนึ่งวัน) โดยการปรับจะนับ

ถัดจากวันครบก าหนดส่งมอบตามสัญญาจนถึงวันที่ผู้ให้เช่าได้น าคอมพิวเตอร์มาติดต้ังและส่งมอบให้แก่ รฟม. จน

ถูกต้องครบถ้วนแล้ว ทั้งนี้ ค่าปรับข้างต้นผู้ให้เช่ายินยอมให้ รฟม. หักจากค่าเช่าหรือเงินอื่น ๆ  (รวมภาษีมูลค่าเพิ่ม) 

ที่ค้างจ่ายได้ทันที โดย รฟม. ไม่ต้องบอกสงวนสิทธ์ิแต่อย่างใด 

/11.2 ในกรณีที่… Madison



 

 

 

                                                      

 

11.2 ในกรณีที่ รฟม. ใช้สิทธ์ิบอกเลิกสัญญาผู้ให้เช่ายินยอมให้ รฟม. คิดค่าปรับตามข้อ 11.1 โดยนับถัดจาก

วันครบก าหนดส่งมอบตามสัญญาจนถึงวันบอกเลิกสัญญาและผู้ให้เช่ายินยอมให้ รฟม. ริบหลักประกันสัญญาเป็น

จ านวนทั้งหมดหรือแต่บางส่วนก็ได้ แล้วแต่ รฟม. จะเห็นสมควร 

11.3 ในกรณีผู้ให้เช่าไม่สามารถปฏิบัติตามเงื่อนไขตามข้อ 12.1 ผู้ให้เช่ายินยอมให้ รฟม. ปรับเป็นในอัตรา 

27,000 บาท (สองหมื่นเจ็ดพันบาทถ้วน) เป็นรายวัน (เศษของวันให้นับเป็นหนึ่งวัน) โดยค่าปรับข้างต้นผู้ให้เช่า

ยินยอมให้ รฟม. หักจากค่าเช่าหรือเงินอื่น ๆ (รวมภาษีมูลค่าเพิ่ม) ที่ค้างจ่ายได้ทันที โดย รฟม. ไม่ต้องบอกสงวนสิทธ์ิ

แต่อย่างใด 

11.4 ในกรณีผู้ให้เช่าไม่สามารถปฏิบัติตามเงื่อนไขตามข้อ 12.2 และข้อ 12.3 ผู้ให้เช่ายินยอมให้ รฟม. ปรับ

ในอัตรา 3,000 บาท (สามพันบาทถ้วน) ต่อเหตุการณ์นั้น ๆ เป็นรายวัน (เศษของวันให้นับเป็นหนึ่งวัน) นับตั้งแต่

วันที่เจ้าหน้าที่ของ รฟม. ได้แจ้งให้ผู้ให้เช่ารับทราบถึงความช ารุดบกพร่อง จนกว่าผู้ให้เช่าจะด าเนินการดังกล่าว

แล้วเสร็จหรือจนกว่า รฟม. เห็นว่าผู้ให้เช่าไม่อาจจัดหาคอมพิวเตอร์อื่นแทนได้และบอกเลิกสัญญา โดยค่าปรับ

ข้างต้นผู้ให้เช่ายินยอมให้ รฟม. หักจากค่าเช่าหรือเงินอื่น ๆ (รวมภาษีมูลค่าเพิ่ม) ที่ค้างจ่ายได้ทันที โดย รฟม. ไม่

ต้องบอกสงวนสิทธ์ิแต่อย่างใด 

11.5 กรณีผู้ให้เช่าไปเช่าช่วงหรือจ้างช่วงงานแต่บางส่วนโดยฝ่าฝืนความตามข้อ 13.10 ผู้ให้เช่ายินยอมให้ รฟม. 

ปรับในอัตราร้อยละ 10 (สิบ) ของวงเงินค่าเช่าตามสัญญา ทั้งนี้ ไม่ตัดสิทธ์ิ รฟม. ในการบอกเลิกสัญญา โดยค่าปรับ

ข้างต้นผู้ให้เช่ายินยอมให้ รฟม. หักจากค่าเช่าหรือเงินอื่น ๆ (รวมภาษีมูลค่าเพิ่ม) ที่ค้างจ่ายได้ทันที โดย รฟม. 

ไม่ต้องบอกสงวนสิทธ์ิแต่อย่างใด 

 

12. การก าหนดระยะเวลารับประกันความช ารุดบกพร่อง 

12.1 การบ ารุงรักษา 

12.1.1 ผู้ให้เช่าจะต้องรับผิดชอบการบ ารุงรักษาเครื่องคอมพิวเตอร์ตลอดระยะเวลาของสัญญา

จ านวน 3 ครั้ง เป็นอย่างน้อย ซึ่งแต่ละครั้งต้องมีระยะเวลาหา่งกันอย่างเหมาะสม โดยผู้ให้เช่าจะต้องเสนอแผนการ

บ ารุงรักษาให้คณะกรรมการตรวจรับพัสดุฯ พิจารณาในที่ประชุมเริ่มงาน (Kickoff Meeting) ตามข้อ 5.2 ทั้งนี้

แผนดังกล่าวคณะกรรมการสามารถปรับเปลี่ยนได้ตามความเหมาะสมตลอดอายุสัญญา 

12.1.2 ผู้ให้เช่าต้องส่งตารางเวลาการบ ารุงรักษาตามข้อ 12.1.1 มาให้คณะกรรมการตรวจรับพัสดุฯ 

พิจารณาก่อนด าเนินการ 7 วัน พร้อมทั้งส่งรายงานผลการบ ารุงรักษาเครื่องคอมพิวเตอร์ทั้งหมด ในรูปแบบ 

Microsoft Excel File ที่จัดเก็บลงใน Thumb Drive แบบ USB จ านวน 2 ชุด ภายใน 15 วัน หลังจากที่ผู้ใหเ้ช่าได้

ท าการบ ารุงรักษาเสร็จเรียบร้อยแล้ว โดย รฟม. ไม่เสียค่าใช้จ่ายใด ๆ เพิ่มเติมทั้งสิ้น 

12.1.3 การบ ารุงรักษาจะต้องตรวจสอบอย่างน้อยตามรายการต่อไปนี้ 

(1) ท าความสะอาดโดยการดูดฝุ่นเครื่องคอมพิวเตอร์ 

(2) ตรวจสอบอุปกรณ์ ความเรียบร้อย ความครบถ้วนของเครื่องคอมพิวเตอร์ หากมีการช ารุด 

เสียหาย หรือสูญหาย ผู้ให้เช่าจะต้องท ารายงานให้ รฟม. ทราบทันที มิฉะนั้น รฟม. ถือว่าผู้ให้เช่าไม่ติดใจที่จะ

เรียกร้องค่าเสียหายใด ๆ เพิ่มเติมทั้งสิ้น 

/(3) ตรวจสอบ… 
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(3) ตรวจสอบจ านวนเครื่องคอมพิวเตอร์ ผู้ครอบครอง สถานที่ติดตั้ง (ล่าสุด) และตรวจสอบการ

ติดตั้งโปรแกรมอื่น ๆตามที่ รฟม. ก าหนด 

12.2 การซ่อมแซมแก้ไข  

ผู้ให้เช่ายอมรับประกันความช ารุดบกพร่องหรอืขัดข้องของคอมพิวเตอร์ รวมทั้งซอฟต์แวร์ป้องกันไวรสั

ตามสัญญานี้ ตลอดอายุสัญญานับถัดจากวันที่ รฟม. ด าเนินการตรวจรับเรียบรอ้ยแลว้ไปจนสิน้สดุระยะเวลาตามสญัญา 

ถ้าภายในระยะเวลาดังกล่าว คอมพิวเตอร์ รวมทั้งซอฟต์แวร์ป้องกันไวรัสช ารุดบกพร่อง หรือใช้งานไม่ได้ทั้งหมด

หรือแต่บางส่วน และความช ารุดบกพร่องดังกล่าวมิใช่ความผิดของ รฟม. ผู้ให้เช่าจะต้องจัดให้เจ้าหน้าที่ที่มีความรู้ 

ความช านาญ มาด าเนินการซ่อมแซมแก้ไขให้แล้วเสร็จสามารถใช้งานได้ดีดังเดิมภายในวันท าการถัดไป นับแต่วันที่ 

รฟม. ได้แจ้ง ผู้ให้เช่ารับทราบทางโทรศัพท์ โทรศัพท์เคลื่อนที่ โทรสาร จดหมายอิเล็กทรอนิกส์ (E-mail) หรือ

ช่องทางอื่น ๆ ที่ รฟม. ก าหนด 

12.3 ความรับผิดชอบต่อความเสียหาย 

12.3.1 ในกรณีที่ไม่สามารถซ่อมแซมคอมพิวเตอร์ให้แล้วเสร็จภายในก าหนดระยะเวลาตามข้อ 12.2 

ผู้ให้เช่าต้องจัดหาคอมพิวเตอร์ที่มีคุณสมบัติไม่ต่ ากว่าของเดิมหรือดีกว่าและมีสภาพดี มาให้ รฟม. ใช้งานทดแทน

จนกว่าจะซ่อมแซมคอมพิวเตอร์ที่ช ารุดแล้วเสร็จสามารถใช้งานได้ดีดังเดิม ในกรณีที่ผู้ให้เช่าต้องน าคอมพิวเตอร์ที่

เสียหรือช ารุดไปซ่อมแซมแก้ไขภายนอก ผู้ให้เช่าต้องน าคอมพิวเตอร์ดังกล่าวกลับมาคืนภายใน 10 วันท าการ โดย

อะไหล่หรือวัสดุอุปกรณ์ที่น ามาใช้ในการซ่อมแซมแก้ไข หรือให้ใช้เป็นการช่ัวคราว หรือที่น ามาเปลี่ยนให้ใหม่นั้น 

จะต้องมีคุณสมบัติไม่ต่ ากว่าของเดิม ส าหรับกรณีการเปลี่ยนวัสดุอุปกรณ์ให้ใหม่ วัสดุอุปกรณ์นั้นจะต้องเป็นของใหม่

ที่ไม่เคยถูกใช้งานมาก่อนและไม่เป็นของเก่าเก็บ 

12.3.2 ในกรณีคอมพิวเตอร์ช ารุดจนไม่สามารถซ่อมแซมได้ หรือช ารุดบกพร่องในปัญหาเดิมซ้ า

เป็นจ านวน 3 ครั้ง ภายในระยะเวลา 1 เดือน ผู้ให้เช่าจะต้องจัดหาคอมพิวเตอร์ที่มีคุณสมบัติไม่ต่ ากว่าของเดิม

หรือดีกว่าและมีสภาพดีมาเปลี่ยนทดแทนอย่างถาวรภายใน 10 วันท าการ โดยผู้ให้เช่าต้องท าหนังสือแจ้งขอ

เปลี ่ยนคอมพิวเตอร์เป็นลายลักษณ์อักษรเพื่อให้ รฟม. พิจารณาและต้องได้รับการเห็นชอบก่อนการเปลี่ยน

คอมพิวเตอร์ดังกล่าว 

12.3.3 ความเสียหายต่อเครื่องคอมพิวเตอร์ในข้อ 2.4 - 2.6 ให้ครอบคลุมถึงความเสี่ยงภัยทุกชนิด  

ดังต่อไปนี้ 

- ความเสียหายอันเกิดจากภัยธรรมชาติต่างๆ เช่น ฟ้าผ่า น้ าท่วม เป็นต้น 

- ความเสียหายอันเกิดจากไฟใหม้ ไฟฟ้าลัดวงจร ระเบิด 

- ความเสียหายอันเกิดจากอุบัติเหตุ เครื่องตกหล่น หรือกระแทก 

- ความเสียหายอันเกิดจากเครื่องโดนน้ า หรือของเหลวหกใส่ 

- เครื่องสูญหายเนื่องจากการโจรกรรมแบบมีหลักฐานพิสูจน์ได้ 

ยกเว้น กรณีเหตุที่เกิดจากความประมาทเลินเล่อ 
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13. ข้อสงวนสิทธิ์ 

13.1 เมื่อสิ้นสุดสัญญาเช่าหากการจัดหาหรอืติดตั้งเครื่องใหม่ของ รฟม. ยังด าเนินการไม่เสร็จเรยีบรอ้ย รฟม. 

มีสิทธ์ิใช้คอมพิวเตอร์ทั้งหมด รวมถึงเจ้าหน้าที่ตามข้อ 5.12 จะต้องปฏิบัติงานต่อไปอีก 2 เดือน นับจากวันที่

สัญญาสิ้นสุดลง โดย รฟม. ไม่เสียค่าใช้จ่ายใด ๆ เพิ่มเติมทั้งสิ้น 

13.2 หากพ้นระยะเวลาตามข้อ 13.1 ในกรณีที่ รฟม. มีความจ าเป็นที่ต้องเช่าคอมพิวเตอร์ทั้งหมด หรือ

บางส่วน หรือบางรายการต่อเมื่อสิ้นสุดสัญญา ผู้ให้เช่ายินยอมให้เช่าต่อโดยใช้ราคาอ้างอิงจากสัญญาเช่าเดิม ทั้งนี้ 

ราคาค่าเช่าดังกล่าวจะไม่เกินร้อยละ 50 ของราคาค่าเช่าเดิม 

13.3 กรณีผู้ให้เช่าประสงค์ที่จะขายคอมพิวเตอร์ตามข้อ 2.1 - 2.5 ผู้ให้เช่ายินยอมให้สิทธ์ิ รฟม. หรือ

พนักงาน/ลูกจ้าง ของ รฟม. ซื้อคอมพิวเตอร์ดังกล่าว (ทั้งชุด) โดยราคารวมภาษีมูลค่าเพิ่มแล้วต้องไม่เกิน 3,000 บาท 

(สามพันบาทถ้วน) 

13.4 หากพ้นระยะเวลาตามข้อ 13.1 รฟม. หรือพนักงาน/ลูกจ้าง ของ รฟม. มีสิทธ์ิใช้งานคอมพิวเตอร์ตามข้อ 

2.6 ต่อไปโดยไม่เสียค่าใช้จ่ายใด ๆ เพิ่มเติมทั้งสิ้น 

13.5 ภายหลังจากที่ผู้ให้เช่าได้ด าเนินการตามข้อ 13.1 - 13.4 เรียบร้อยแล้ว ผู้ให้เช่าจะต้องขนย้าย

คอมพิวเตอร์กลับคืนไปภายใน 15 วัน และผู้ให้เช่าจะต้องท าลายข้อมูล ซึ่งอยู่ภายในหน่วยเก็บข้อมูล (Hard disk) 

จนไม่สามารถกู้ข้อมูลกลับมาได้ โดยในระยะเวลาดังกล่าว รฟม. จะไม่รับผิดชอบต่อความเสียหายหรือการสูญหาย

ที่อาจเกิดข้ึนกับเครื่องคอมพิวเตอรแ์ละอุปกรณ์คอมพิวเตอร์ทัง้หมด ทั้งนี้ ผู้ให้เช่าจะต้องรับผิดชอบต่อค่าใช้จ่ายใน

การขนย้ายด้วย 

13.6 ผู้ให้เช่าและ/หรือเจ้าหน้าที่ของผู้ให้เช่า ที่เข้าถึงระบบเทคโนโลยีสารสนเทศของ รฟม. ต้องรับทราบ

และปฏิบัติตามนโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศของ รฟม. ตามภาคผนวก ง. 

และจะต้องรักษาความลับต่าง ๆ ที่ได้จากการปฏิบัติงาน โดยห้ามมิให้ผู้ให้เช่า และ/หรือเจ้าหน้าที่ของผู้ให้เ ช่าน า

ข้อมูลส่วนหนึ่งส่วนใดหรือทั้งหมดที่ได้จากการปฏิบัติงานใน รฟม. ไปท าซ้ า เผยแพร่ หรือวิเคราะห์ประมวลผลเพือ่

การอื่นใด ไม่ว่าการกระท าดังกล่าวจะเป็นการหาผลประโยชน์หรือไม่ก็ตาม หาก รฟม. ตรวจพบผู้ให้เช่าต้องชดใช้

ค่าเสียหายเป็นจ านวนเงินไม่น้อยกว่าค่าเช่าทั้งหมดที่ก าหนดไว้ในสัญญา ทั้งนี้ ผู้ให้เช่าและ/หรือเจ้าหน้าที่ของผู้ให้

เช่าต้องลงนามในสัญญาการเก็บรักษาข้อมูลไว้เป็นความลับ (Non-Disclosure Agreement) ตามภาคผนวก จ. 

ก่อนเริ่มปฏิบัติงานตามรูปแบบที่ รฟม. ก าหนด 

13.7 การใช้ประโยชน์ในเครื่องเช่าตามสัญญาน้ี ผู้ให้เช่ายินยอมให้อยู่ภายใต้การจัดการและการควบคุมดูแล

ของ รฟม. โดยสิ้นเชิง นอกจาก รฟม. จะใช้ในการปฏิบัติงานของ รฟม. เองแล้ว รฟม. อาจให้ผู้อื่นมาใช้เครื่องเช่านี้

ได้โดยอยู่ภายใต้การควบคุมดูแลของ รฟม. 

13.8 การส่งมอบคอมพิวเตอร์ที่ไม่ตรงตามสัญญา รฟม. ทรงไว้ซึ่งสิทธ์ิที่จะไม่รับคอมพิวเตอร์นั้น ในกรณีนี้

ผู้ให้เช่าต้องรีบน ากลับคืนไปแก้ไขให้ถูกต้องตามสัญญาและน ามาส่งมอบให้ใหม่ด้วยค่าใช้จ่ายของผู้ให้เช่าเอง และ

ระยะเวลาที่เสียไปเพราะเหตุดังกล่าว ผู้ให้เช่าจะน ามาอ้างเพื่อของดหรือลดค่าปรับ หรือขอขยายเวลาในภายหลังมิได้ 

/13.9 ผู้ให้เช่า… 
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13.9 ผู้ให้เช่าจะต้องส่งบุคลากรเข้าร่วมการฝึกอบรมด้านความมั่นคงปลอดภัยสารสนเทศ ( Information 

Security Awareness) เพื่อสร้างความตระหนักที่เหมาะสม ทบทวนนโยบายการรักษาความมั่นคงปลอดภัยของ

ระบบเทคโนโลยีสารสนเทศ และข้ันตอนปฏิบัติของ รฟม. ตามที่ รฟม. ก าหนด 

13.10 ผู้ให้เช่าจะต้องไม่เอางานทั้งหมดหรือแต่บางสว่นไปเช่าช่วงหรือจ้างช่วงอีกทอดหนึ่ง เว้นแต่การเช่าช่วง

หรือจ้างช่วงงานแต่บางส่วนที่ได้รับอนุญาตเป็นหนังสือจากคณะกรรมการตรวจรับพัสดุ ฯ แล้ว การที่ รฟม. ได้

อนุญาตให้เช่าช่วงหรือจ้างช่วงงานแต่บางส่วนดังกล่าวนั้น ไม่เป็นเหตุให้ผู้ให้เช่าหลุดพ้นจากความรับผิดหรือพันธะ

หน้าที่ และผู้ให้เช่าจะยังคงต้องรับผิดในความผิดและความประมาทเลินเล่อของผู้ให้เช่าช่วง หรือของตัวแทนหรือ

ลูกจ้างของผู้ให้เช่าช่วงนั้นทุกประการ (หากมี) 
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คุณลักษณะเฉพาะ 
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1. เครื่องคอมพิวเตอร์ ส าหรับงานส านักงาน มีคุณสมบัติอย่างน้อยดังน้ี 

1.1 มีหน่วยประมวลผลกลาง (CPU) ไม่น้อยกว่า 4 Core และ 8 Tread รุ่นล่าสุดที่มีในท้องตลาด และมี

เทคโนโลยีเพิ่มสัญญาณนาฬิกาได้ในกรณีที่ต้องใช้ความสามารถในการประมวลผลสูง (Turbo Boost 

หรือ Max Boost) โดยมีความเร็วสัญญาณนาฬิกาสูงสุด ไม่น้อยกว่า 4.2 GHz 

1.2 หน่วยประมวลผลกลาง (CPU) มีหน่วยความจ าแบบ Cache Memory ขนาดไม่น้อยกว่า 12 MB 

1.3 มีหน่วยความจ าหลักแบบ DDR5 หรือดีกว่า ขนาดไม่น้อยกว่า 8 GB จ านวน 1 หน่วย 

1.4 มี Hard Disk ชนิด M.2 SSD ที่มี Interface แบบ PCIe NVMe ความจุไม่น้อยกว่า 1TB  

1.5 มีหน่วยควบคุมการแสดงผลแบบ Integrated HD Graphics หรือดีกว่าโดยใช้หน่วยความจ า ร่วมกับ

หน่วยความจ าหลักได้ 

1.6 มีช่องเช่ือมต่อแบบ VGA และ/หรือ Display Port และ/หรือ HDMI จ านวนรวมไม่น้อยกว่า 2 ช่อง 

1.7 มีช่องเช่ือมต่อระบบเครือข่าย Gigabit Ethernet จ านวน 1 หน่วย 

1.8 มีช่องเช่ือมต่อตามมาตรฐาน USB 2.0 หรือ USB 3.0 หรือดีกว่า จ านวนรวมไม่น้อยกว่า 6 ช่อง (โดย

มีช่องเช่ือมต่อที่ติดตั้งหน้าเครื่องแบบ USB 3.0 หรือดีกว่า จ านวนรวมไม่น้อยกว่า 2 ช่อง) 

1.9 มีช่อง USB-C ติดตั้งภายในเครื่อง จ านวนไม่น้อยกว่า 1 ช่อง 

1.10 มีช่อง Media Card Reader แบบภายในหรือภายนอกที่สามารถใช้งาน Memory Card แบบ Secure 

Digital (SD) และ microSD หรือดีกว่า 

1.11 มีระบบเครือข่ายไร้สายแบบติดตั้งภายใน และรองรับมาตรฐาน IEEE 802.11a/b/g/n/ac/ax หรือดีกว่า  

1.12 มี Bluetooth 5.2 หรือดีกว่า ติดตั้งภายในเครื่อง 

1.13 มีระบบเสียงพร้อมล าโพงติดตั้งภายในเครื่อง 

1.14 ตัวเครื่องเป็นแบบ Ultra Small PC หรือ Mini PC หรือ micro PC หรือเทียบเท่า ที่มีระบบเตือนการ

เปิดฝาเครื่อง (Intrusion switch) 

1.15 มีอุปกรณ์แปลงไฟฟ้า (Adapter) ขนาดไม่น้อยกว่า 65 Watt ส าหรับต่อใช้งานกับไฟฟ้า 220V 

1.16 มีอุปกรณ์ส าหรับติดตั้งตัวเครื่องบริเวณด้านหลังจอภาพ (VESA Mount) หรือมีฐานวางตัวเครื่องแนวตั้ง 

(Vertical Stand) 

1.17 มีหลอดไฟแบบ LED ด้านหน้าเครื่องส าหรับแสดงสถานะการเปิด/ปิดเครื่อง และการท างานของ Hard Disk 

ได้เป็นอย่างน้อย 

1.18 มี Security Chip ตามมาตรฐาน TPM 1.2 (Trusted Platform Module) หรือดีกว่า 

1.19 เครื่องคอมพิวเตอร์ที่เสนอต้องมีระบบ Online Support ที่ให้บริการ Download Driver ผ่านช่องทาง 

Internet จากผู้ผลิต 

1.20 มจีอภาพแบบ LED (Wide Screen) ที่ขาตั้งสามารถปรับระดับสูง-ต่ าได้ ขนาดไม่น้อยกว่า 23 นิ้ว ที่รองรับ

การเช่ือมต่อแบบ VGA หรือ Display Port หรือ HDMI มีความละเอียดสูงสุดไม่น้อยกว่า 1920 x 1080 Pixels  

1.21 มีแป้นพิมพ์ ที่มีตัวอักษรภาษาไทยและภาษาอังกฤษติดบนปุ่มกดอย่างถาวร เช่ือมต่อแบบ USB 2.0 

หรือดีกว่า โดยเป็นย่ีห้อเดียวกับผลิตภัณฑ์ที่เสนอ 

/1.22 มี Laser… 
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1.22 มี Laser Mouse เช่ือมต่อแบบ USB 2.0 หรือดีกว่า โดยเป็นยี่ห้อเดียวกับผลิตภัณฑ์ที่เสนอ พร้อมแผ่นรอง 

1.23 มีซอฟต์แวร์ระบบปฏิบัติการ Windows 11 Professional 64bit แบบ OEM License ที่สามารถ 

ดาวน์เกรดเป็น Windows 10 Professional 64bit ได้ โดยจะต้องมีลิขสิทธ์ิถูกต้องตามกฎหมายจาก

เจ้าของผลิตภัณฑ์และเป็นสิทธ์ิการใช้งานของ รฟม. 

1.24 มีการรับประกันความช ารุดบกพร่องของเครื่องคอมพิวเตอร์และอุปกรณ์ทุกช้ินส่วนทั้งค่าแรง อะไหล่ 

โดยเข้ามาท าการแก้ไข/ซ่อมแซม ณ ที่ติดตั้งเครื่อง (On-Site Service) จากบริษัทผูผ้ลิต ภายในวันท าการ

ถัดไป (Next Business Day) 

1.25 มีเอกสารการรับรองคุณภาพเครื่องคอมพิวเตอร์ตามมาตรฐานที่เกี่ยวข้องกับผลิตภัณฑ์ ด้านต่าง ๆ 

ดังต่อไปนี้ 

1) มาตรฐานด้านระบบคุณภาพ ISO 9001 และ ISO 14001 Series 

2) มาตรฐานด้านการประหยัดพลังงาน Energy Star และ EPEAT ระดับ Gold  

3) มาตรฐานด้านความปลอดภัย UL และ CE  

4) มาตรฐานด้านสิ่งแวดล้อม RoHS 

5) มาตรฐานด้านการแพร่กระจายคลื่นแม่เหล็กไฟฟ้า FCC  

 

2. เครื่องคอมพิวเตอร์ ส าหรับงานกราฟิก แบบท่ี 1 มีคุณสมบัติอย่างน้อยดังน้ี 

2.1 มหีน่วยประมวลผลกลาง (CPU) ชิป M1 แบบ 8 Core หรือดีกว่า 

2.2 มีหน่วยควบคุมการแสดงผล Graphics (GPU) แบบ 8 Core 

2.3 มีหน่วยความจ าหลัก ขนาดรวมไม่น้อยกว่า 8 GB 

2.4 มี Hard Disk ชนิด Solid State Drive (SSD) ความจุไม่น้อยกว่า 1 TB 

2.5 มีระบบเสียงพร้อมล าโพงติดตั้งภายในเครื่อง 

2.6 มีระบบเครือข่ายไร้สายที่รองรับมาตรฐาน IEEE 802.11a/b/g/n/ax หรือดีกว่า 

2.7 มี Bluetooth ติดตั้งภายในเครื่อง 

2.8 มีช่องเช่ือมต่อตามมาตรฐาน USB 3.0 และ USB 4.0 หรือดีกว่า จ านวนรวมไม่น้อยกว่า 4 ช่อง 

2.9 มีจอภาพแบบ Retina 4.5K ขนาดไม่น้อยกว่า 23 นิ้ว มีความละเอียดสูงสุดไม่น้อยกว่า 4480 x 2520 Pixels  

2.10 มีกล้องแบบ FaceTime HD ความละเอียด 1080p 

2.11 มีแป้นพิมพ์ยี่ห้อเดียวกับผลิตภัณฑ์ที่เสนอ โดยมีตัวอักษรภาษาไทยและภาษาอังกฤษติดบนปุม่กดอย่างถาวร 

2.12 มี Mouse ยี่ห้อเดียวกับผลิตภัณฑ์ที่เสนอ พร้อมแผ่นรอง 

2.13 เครื่องคอมพิวเตอร์ที่เสนอต้องมีระบบ Online Support ที่ให้บริการ Download Driver ผ่านช่องทาง 

Internet จากผู้ผลิต 

2.14 มีซอฟต์แวร์ระบบปฏิบัติการ macOS โดยซอฟต์แวร์จะต้องมีลิขสิทธ์ิถูกต้องตามกฎหมาย 

/2.15 มกีารรบั… 
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2.15 มีการรับประกันความช ารุดบกพร่องของเครื่องคอมพิวเตอร์และอุปกรณ์ทุกช้ินส่วนทั้งค่าแรง อะไหล่ 

โดยเข้ามาท าการแกไ้ข/ซ่อมแซม ณ ที่ติดตั้งเครื่อง (On-Site Service) จากบริษัทผู้ผลิตและ/หรือผู้ใหเ้ช่า

ภายในวันท าการถัดไป (Next Business Day) 

2.16 มกีารรับรองคุณภาพเครื่องคอมพิวเตอร์ตามมาตรฐานด้านการประหยัดพลังงาน Energy Star 

 

3. เครื่องคอมพิวเตอร์ ส าหรับงานกราฟิก แบบท่ี 2 มีคุณสมบัติอย่างน้อยดังน้ี 

3.1 มีหน่วยประมวลผลกลาง (CPU) ไม่น้อยกว่า 6 Core และ 12 Tread รุ่นล่าสุดที่มีในท้องตลาด และมี

เทคโนโลยีเพิ่มสัญญาณนาฬิกาได้ในกรณีที่ต้องใช้ความสามารถในการประมวลผลสูง (Turbo Boost 

หรือ Max Boost) โดยมีความเร็วสัญญาณนาฬิกาสูงสุด ไม่น้อยกว่า 4.2 GHz 

3.2 หน่วยประมวลผลกลาง (CPU) มีหน่วยความจ าแบบ Cache Memory ขนาดไม่น้อยกว่า 18 MB 

3.3 มีหน่วยความจ าหลักแบบ DDR5 หรือดีกว่า ความจุรวมไม่น้อยกว่า 16 GB 

3.4 มี Hard Disk ชนิด M.2 SSD ที่มี Interface แบบ PCIe NVMe ความจุไม่น้อยกว่า 1 TB  

3.5 มีหน่วยควบคุมการแสดงผลแบบ GDDR5 ที่มีหน่วยความจ าไม่น้อยกว่า 4 GB (แยกจากหน่วยความจ า

หลัก) โดยรองรับการเช่ือมต่อแบบ Display port หรือ HDMI เป็นอย่างน้อย 

3.6 มี DVD +/- RW แบบติดตั้งภายในหรือภายนอกเครื่อง จ านวน 1 หน่วย 

3.7 มีช่องเช่ือมต่อระบบเครือข่าย Gigabit Ethernet จ านวน 1 หน่วย 

3.8 มีช่องเช่ือมต่อตามมาตรฐาน USB 2.0 หรือ USB 3.0 หรือดีกว่า จ านวนรวมไม่น้อยกว่า 6 ช่อง (โดย

มีช่องเช่ือมต่อที่ติดตั้งหน้าเครื่องแบบ USB 3.0 หรือดีกว่า จ านวนรวมไม่น้อยกว่า 2 ช่อง) 

3.9 มีช่อง USB-C ติดตั้งภายในเครื่อง จ านวนไม่น้อยกว่า 1 ช่อง 

3.10 มีช่อง Media Card Reader แบบภายในหรือภายนอกที่สามารถใช้งาน Memory Card แบบ Secure 

Digital (SD) และ microSD หรือดีกว่า 

3.11 มีระบบเครือข่ายไร้สายแบบติดตั้งภายใน และรองรับมาตรฐาน IEEE 802.11a/b/g/n/ac/ax หรือดีกว่า 

3.12 มี Bluetooth 5.2 หรือดีกว่า ติดตั้งภายในเครื่อง 

3.13 มีระบบเสียงพร้อมล าโพงติดตั้งภายในเครื่อง 

3.14 ตัวเครื่องเป็นแบบ Small Form Factor (SFF) หรือเทียบเท่า ที่มีระบบเตือนการเปิดฝาเครื่อง 

(Intrusion switch)  

3.15 มีระบบจ่ายก าลังไฟฟ้าแบบติดตั้งภายในตัวเครื่อง ขนาดไม่น้อยกว่า 180 Watt 

3.16 มีหลอดไฟแบบ LED ด้านหน้าเครื่องส าหรับการแสดงสถานะการเปิด/ปิดเครื่อง และการท างานของ 

Hard Disk เป็นอย่างน้อย 

3.17 มี Security Chip ตามมาตรฐาน TPM 1.2 (Trusted Platform Module) หรือดีกว่า 

3.18 เครื่องคอมพิวเตอร์ที่เสนอต้องมีระบบ Online Support ที่ให้บริการ Download Driver ผ่านช่องทาง 

Internet จากผู้ผลิต 

3.19 มจีอภาพแบบ LED (Wide Screen) ที่ขาตั้งสามารถปรับระดับสูง-ต่ าได้ ขนาดไม่น้อยกว่า 23 นิ้ว ที่รองรับ

การเช่ือมต่อแบบ VGA หรือ Display Port หรือ HDMI มีความละเอียดสูงสุดไม่น้อยกว่า 1920 x 1080 Pixels  

/3.20 มแีป้นพิมพ์… 
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3.20 มีแป้นพิมพ์ ที่มีตัวอักษรภาษาไทยและภาษาอังกฤษติดบนปุ่มกดอย่างถาวร เช่ือมต่อแบบ USB 2.0 

หรือดีกว่า โดยเป็นย่ีห้อเดียวกับผลิตภัณฑ์ที่เสนอ  

3.21 มี Laser Mouse เช่ือมต่อแบบ USB 2.0 หรือดีกว่า โดยเป็นยี่ห้อเดียวกับผลิตภัณฑ์ที่เสนอ พร้อมแผ่นรอง 

3.22 มีซอฟต์แวร์ระบบปฏิบัติการ Windows 11 Professional 64bit แบบ OEM License ที่สามารถ 

ดาวน์เกรดเป็น Windows 10 Professional 64bit ได้ โดยจะต้องมีลิขสิทธ์ิถูกต้องตามกฎหมายจาก

เจ้าของผลิตภัณฑ์และเป็นสิทธ์ิการใช้งานของ รฟม. 

3.23 มีการรับประกันความช ารุดบกพร่องของเครื่องคอมพิวเตอร์และอุปกรณ์ทุกช้ินส่วนทั้งค่าแรง อะไหล่ 

โดยเข้ามาท าการแก้ไข/ซ่อมแซม ณ ที่ติดตั้งเครื่อง (On-Site Service) จากบริษัทผูผ้ลิต ภายในวันท าการ

ถัดไป (Next Business Day) 

3.24 มีเอกสารการรับรองคุณภาพเครื่องคอมพิวเตอร์ตามมาตรฐานที่เกี่ยวข้องกับผลิตภัณฑ์ ด้านต่าง ๆ 

ดังต่อไปนี้ 

1) มาตรฐานด้านระบบคุณภาพ ISO 9001 และ ISO 14001 Series 

2) มาตรฐานด้านการประหยัดพลังงาน Energy Star และ EPEAT ระดับ Gold  

3) มาตรฐานด้านความปลอดภัย UL และ CE  

4) มาตรฐานด้านสิ่งแวดล้อม RoHS 

5) มาตรฐานด้านการแพร่กระจายคลื่นแม่เหล็กไฟฟ้า FCC  

 

4. เครื่องคอมพิวเตอร์โน้ตบุ๊ก แบบท่ี 1 มีคุณสมบัติอย่างน้อยดังน้ี 

4.1 มีหน่วยประมวลผลกลาง (CPU) ไม่น้อยกว่า 6 Core และ 12 Tread รุ่นล่าสุดที่มีในท้องตลาด และมี

เทคโนโลยีเพิ่มสัญญาณนาฬิกาได้ในกรณีที่ต้องใช้ความสามารถในการประมวลผลสูง (Turbo Boost 

หรือ Max Boost) โดยมีความเร็วสัญญาณนาฬิกาสูงสุด ไม่น้อยกว่า 4.0 GHz 

4.2 หน่วยประมวลผลกลาง (CPU) มีหน่วยความจ าแบบ Cache Memory ขนาดไม่น้อยกว่า 8 MB  

4.3 มีจอภาพขนาดไม่เกิน 14 นิ้ว แบบ FHD Anti-Glare และมีความละเอียดสูงสุดไม่น้อยกว่า 1920 x 1080 

Pixels 

4.4 มีหน่วยความจ าหลักแบบ DDR5 หรือดีกว่า ขนาดไม่น้อยกว่า 16 GB  

4.5 มี Hard Disk ชนิด M.2 SSD ที่มี Interface แบบ PCIe NVMe ความจุไม่น้อยกว่า 1 TB  

4.6 มีหน่วยควบคุมการแสดงผลแบบ GDDR5 หรือดีกว่า ที่มีหน่วยความจ าไม่น้อยกว่า 2 GB โดยแยกจาก

หน่วยความจ าหลัก 

4.7 มีระบบเสียงพร้อมล าโพงติดตั้งภายในเครื่อง 

4.8 มีกล้อง Webcam ที่ติดตั้งภายในตัวเครื่อง พร้อมแผ่นเลื่อนเพื่อปิดกล้องเมื่อไม่ใช้งาน 

4.9 มีช่องเช่ือมต่อระบบเครือข่าย Gigabit Ethernet จ านวน 1 ช่อง 

4.10 มีระบบเครือข่ายไร้สายที่รองรับมาตรฐาน IEEE 802.11a/b/g/n/ac/ax หรือดีกว่า 

4.11 มีช่องเช่ือมต่อตามมาตรฐาน USB 2.0 หรือ USB 3.0 หรือ USB-C หรือดีกว่า จ านวนรวมไม่น้อยกว่า 3 ช่อง 

4.12 มีช่องเช่ือมต่อแบบ HDMI 

/4.13 มช่ีองเช่ือมต่อ… 
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4.13 มีช่องเช่ือมต่อแบบ VGA หรือมีอุปกรณ์แปลงสัญญาณ USB-C เป็น VGA ที่เป็นย่ีห้อเดียวกับผลิตภัณฑ์

ที่เสนอ 

4.14 มีช่อง Media Card Reader แบบภายในหรือภายนอกที่สามารถใช้งาน Memory Card แบบ Secure 

Digital (SD) หรือ microSD หรือดีกว่า 

4.15 มีแป้นพิมพ์ ที่มีตัวอักษรภาษาไทยและภาษาอังกฤษติดบนปุ่มกดอย่างถาวร 

4.16 มี Laser Mouse เช่ือมต่อแบบ USB 2.0 หรือดีกว่า โดยเป็นยี่ห้อเดียวกับผลิตภัณฑ์ที่เสนอ พร้อมแผ่นรอง 

4.17 มีแบตเตอรี่แบบ Li-Polymer ขนาดไม่น้อยกว่า 40 Whr พร้อมซอฟต์แวร์ที่สามารถตรวจสอบ

ประสิทธิภาพของแบตเตอรี่ไดแ้ละเป็นย่ีห้อเดียวกับผลิตภัณฑ์ที่เสนอ 

4.18 มีอุปกรณ์แปลงไฟฟ้า (Adapter) แบบ USB-C ส าหรับต่อใช้งานกับไฟฟ้า 220V 

4.19 มีน้ าหนักเครื่องรวมแบตเตอรี่ไม่เกิน 2 กิโลกรัม 

4.20 มี Security Chip หรือ Firmware ตามมาตรฐาน TPM 1.2 (Trusted Platform Module) หรือดีกว่า 

4.21 เครื่องคอมพิวเตอร์ที่เสนอต้องมีระบบ Online Support ที่ให้บริการ Download Driver ผ่านช่องทาง 

Internet จากผู้ผลิต 

4.22 มีสายคล้องล็อคเครื่องคอมพิวเตอร์แบบใช้รหัสไม่น้อยกว่า 4 หลัก 

4.23 มีกระเป๋าส าหรับใส่เครื่องคอมพิวเตอร์และอุปกรณ์ต่าง ๆ แบบสะพายหลัง 

4.24 มีซอฟต์แวร์ระบบปฏิบัติการ Windows 11 Professional 64bit แบบ OEM License ที่สามารถ 

ดาวน์เกรดเป็น Windows 10 Professional 64bit ได้ โดยจะต้องมีลิขสิทธ์ิถูกต้องตามกฎหมายจาก

เจ้าของผลิตภัณฑ์และเป็นสิทธ์ิการใช้งานของ รฟม. 

4.25 มีการรับประกันความช ารุดบกพร่องของเครื่องคอมพิวเตอร์และอุปกรณ์ทุกช้ินส่วนทั้งค่าแรง อะไหล่ 

โดยเข้ามาท าการแก้ไข/ซ่อมแซม ณ ที่ติดตั้งเครื่อง (On-Site Service) จากบริษัทผูผ้ลิต ภายในวันท าการ

ถัดไป (Next Business Day) 

4.26 มีเอกสารการรับรองคุณภาพเครื่องคอมพิวเตอร์ตามมาตรฐานที่เกี่ยวข้องกับผลิตภัณฑ์ ด้านต่าง ๆ 

ดังต่อไปนี้ 

1) มาตรฐานด้านระบบคุณภาพ ISO 9001 และ ISO 14001 Series 

2) มาตรฐานด้านการประหยัดพลังงาน Energy Star และ EPEAT ระดับ Gold 

3) มาตรฐานด้านความปลอดภัย UL และ CE 

4) มาตรฐานด้านสิ่งแวดล้อม RoHS 

5) มาตรฐานด้านการแพร่กระจายคลื่นแม่เหล็กไฟฟ้า FCC 

6) มาตรฐานด้านความทนทาน MIL-STD 810H 
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5. เครื่องคอมพิวเตอร์โน้ตบุ๊ก แบบท่ี 2 มีคุณสมบัติอย่างน้อยดังน้ี 

5.1 มีหน่วยประมวลผลกลาง (CPU) ไม่น้อยกว่า 6 core และ 12 Tread รุ่นล่าสุดที่มีในท้องตลาด และมี

เทคโนโลยีเพิ่มสัญญาณนาฬิกาได้ในกรณีที่ต้องใช้ความสามารถในการประมวลผลสูง (Turbo Boost 

หรือ Max Boost) โดยมีความเร็วสัญญาณนาฬิกาสูงสุด ไม่น้อยกว่า 4.0 GHz 

5.2 หน่วยประมวลผลกลาง (CPU) มีหน่วยความจ าแบบ Cache Memory ขนาดไม่น้อยกว่า 8 MB  

5.3 มีจอภาพขนาดไม่เกิน 14 นิ้ว แบบ FHD Anti-Glare และมีความละเอียดสูงสุดไม่น้อยกว่า 1920 x 1080 

Pixels 

5.4 มีหน่วยความจ าหลักแบบ DDR5 หรือดีกว่า ขนาดไม่น้อยกว่า 16 GB 

5.5 มี Hard Disk ชนิด M.2 SSD ที่มี Interface แบบ PCIe NVMe ความจุไม่น้อยกว่า 1 TB 

5.6 มีหน่วยควบคุมการแสดงผลแบบ GDDR5 หรือดีกว่า ที่มีหน่วยความจ าไม่น้อยกว่า 2 GB โดยแยกจาก

หน่วยความจ าหลัก 

5.7 มีระบบเสียงพร้อมล าโพงติดตั้งภายในเครื่อง 

5.8 มีกล้อง Webcam ที่ติดตั้งภายในตัวเครื่อง พร้อมแผ่นเลื่อนเพื่อปิดกล้องเมื่อไม่ใช้งาน 

5.9 มีช่องเช่ือมต่อระบบเครือข่าย Gigabit Ethernet จ านวน 1 ช่อง 

5.10 มีระบบเครือข่ายไร้สายที่รองรับมาตรฐาน IEEE 802.11a/b/g/n/ac/ax หรือดีกว่า 

5.11 มีช่องเช่ือมต่อตามมาตรฐาน USB 2.0 หรือ USB 3.0 หรือ USB-C หรือดีกว่า จ านวนรวมไม่น้อยกว่า 3 ช่อง 

5.12 มีช่องเช่ือมต่อแบบ HDMI 

5.13 มีช่องเช่ือมต่อแบบ VGA หรือมีอุปกรณ์แปลงสัญญาณ USB-C เป็น VGA ที่เป็นย่ีห้อเดียวกับผลิตภัณฑ์

ที่เสนอ 

5.14 มีช่อง Media Card Reader แบบภายในหรือภายนอกที่สามารถใช้งาน Memory Card แบบ Secure 

Digital (SD) หรือ microSD หรือดีกว่า 

5.15 มีแป้นพิมพ์ ที่มีตัวอักษรภาษาไทยและภาษาอังกฤษติดบนปุ่มกดอย่างถาวร 

5.16 มีแบตเตอรี่แบบ Li-Polymer ขนาดไม่น้อยกว่า 40 Whr พร้อมซอฟต์แวร์ที่สามารถตรวจสอบ

ประสิทธิภาพของแบตเตอรี่ไดแ้ละเป็นย่ีห้อเดียวกับผลิตภัณฑ์ที่เสนอ  

5.17 มอีุปกรณ์แปลงไฟฟ้า (Adapter) แบบ USB-C ส าหรับต่อใช้งานกับไฟฟ้า 220V 

5.18 มีน้ าหนักเครื่องรวมแบตเตอรี่ไม่เกิน 2 กิโลกรัม 

5.19 มี Security Chip หรือ Firmware ตามมาตรฐาน TPM 1.2 (Trusted Platform Module) หรือดีกว่า 

5.20 เครื่องคอมพิวเตอร์ที่เสนอต้องมีระบบ Online Support ที่ให้บริการ Download Driver ผ่านช่องทาง 

Internet จากผู้ผลิต 

5.21 มสีายคล้องล็อคเครื่องคอมพิวเตอร์แบบใช้รหัสไม่น้อยกว่า 4 หลัก 

5.22 มีกระเป๋าส าหรับใส่เครื่องคอมพิวเตอร์และอุปกรณ์ต่าง ๆ แบบสะพายหลัง 

5.23 มีจอภาพแบบ LED (Wide Screen) ที่ขาตั้งสามารถปรับระดับสูง-ต่ าได้ ขนาดไม่น้อยกว่า 23 นิ้ว ที่รองรับ

การเช่ือมต่อแบบ VGA หรือ Display Port หรือ HDMI มีความละเอียดสูงสุดไม่น้อยกว่า 1920 x 1080 Pixels 

/5.24 มี Wireless … 
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5.24 มี Wireless Mouse และ Wireless Keyboard ที่มีตัวอักษรภาษาไทยและภาษาอังกฤษติดบนปุ่มกด

อย่างถาวร โดยใช้ตัวรับสัญญาณขนาดเล็ก (Unifying) ร่วมกัน ทั้งนี้ ต้องเป็นยี่ห้อเดียวกับผลิตภัณฑ์ที่เสนอ 

5.25 มีซอฟต์แวร์ระบบปฏิบัติการ Windows 11 Professional 64bit แบบ OEM License ที่สามารถ 

ดาวน์เกรดเป็น Windows 10 Professional 64bit ได้ โดยจะต้องมีลิขสิทธ์ิถูกต้องตามกฎหมายจาก

เจ้าของผลิตภัณฑ์และเป็นสิทธ์ิการใช้งานของ รฟม. 

5.26 มีการรับประกันความช ารุดบกพร่องของเครื่องคอมพิวเตอร์และอุปกรณ์ทุกช้ินส่วนทั้งค่าแรง อะไหล่ 

โดยเข้ามาท าการแก้ไข/ซ่อมแซม ณ ที่ติดตั้งเครื่อง (On-Site Service) จากบริษัทผูผ้ลิต ภายในวันท าการ

ถัดไป (Next Business Day) 

5.27 มีเอกสารการรับรองคุณภาพเครื่องคอมพิวเตอร์ตามมาตรฐานที่เกี่ยวข้องกับผลิตภัณฑ์ ด้านต่าง ๆ 

ดังต่อไปนี้ 

1) มาตรฐานด้านระบบคุณภาพ ISO 9001 และ ISO 14001 Series 

2) มาตรฐานด้านการประหยัดพลังงาน Energy Star และ EPEAT ระดับ Gold 

3) มาตรฐานด้านความปลอดภัย UL และ CE 

4) มาตรฐานด้านสิ่งแวดล้อม RoHS 

5) มาตรฐานด้านการแพร่กระจายคลื่นแม่เหล็กไฟฟ้า FCC 

6) มาตรฐานด้านความทนทาน MIL-STD 810H 

 

6. เครื่องคอมพิวเตอร์พกพา แบบหน้าจอสัมผัส มีคุณสมบัติอย่างน้อยดังน้ี 

6.1 เป็นเครื่องคอมพิวเตอร์พกพาแบบหน้าจอสัมผัส พร้อมติดตั้งระบบปฏิบัติการ (OS) เวอร์ช่ันล่าสุด 

6.2 มีหน่วยประมวลผลกลาง (CPU) ชิป M1 แบบ 8 Core หรือดีกว่า 

6.3 หน่วยควบคุมการแสดงผล Graphics (GPU) แบบ 8 Core 

6.4 มีหน่วยความจ าหลัก ขนาดรวมไม่น้อยกว่า 8 GB 

6.5 มีหน่วยจัดเก็บข้อมูล (Internal Storage) ความจุไม่น้อยกว่า 256 GB 

6.6 มีเซ็นเซอร์ยืนยันตัวบุคคลด้วยลายนิ้วมือหรือดีกว่า 

6.7 มีระบบเสียงพร้อมล าโพงติดตั้งภายในเครื่อง 

6.8 มีระบบเครือข่ายไร้สายแบบ Wi-Fi 6 ที่รองรับมาตรฐาน IEEE 802.11ax หรือดีกว่า 

6.9 รองรับ SIM card แบบ Nano-SIM หรือดีกว่า 

6.10 มีจอภาพขนาดไม่น้อยกว่า 10.5 นิ้ว ชนิด Liquid Retina แบบ LED-Backlit Multi-Touch และมีความ

ละเอียดสูงสุดไม่น้อยกว่า 2360 x 1640 Pixels เคลือบสารกันรอยนิ้วมือ และรองรับ Pencil 

6.11 มีแบตเตอรี่แบบ Li-Polymer ความจุไม่น้อยกว่า 28 Whr และอุปกรณ์แปลงไฟฟ้า (Adapter) ส าหรับ

ต่อใช้งานกับไฟฟ้า 220V 

6.12 มีปากกาหรือดินสอที่มีแบตเตอรี่ในตัวสามารถชาร์จไฟฟ้าเมื่อเช่ือมต่อกับคอมพิวเตอร์พกพาที่เสนอได้ 

และเป็นย่ีห้อเดียวกับผลิตภัณฑ์ที่เสนอ 

/6.13 มี Smart Cover… 

 Madison



 

 

 

                                                      

 

6.13 มี Smart Cover ที่สามารถใส่ปากกาหรือดินสอที่เสนอได้  

6.14 มีฟิล์มกันรอยแบบกระจก ที่สามารถใช้งานกับผลิตภัณฑ์ที่เสนอได้  

6.15 มีสายสัญญาณ USB-C หรือดีกว่า ส าหรับรับ-ส่งข้อมูล และชาร์จไฟฟ้าได้ ความยาวไม่น้อยกว่า 1 เมตร 

6.16 มีหูฟังที่สามารถใช้งานกับผลิตภัณฑ์ที่เสนอได้ 

6.17 มีการรับประกันความช ารุดบกพร่องของเครื่องคอมพิวเตอร์และอุปกรณ์ทุกช้ินส่วนทั้งค่าแรง อะไหล่ 

โดยเข้ามาท าการแกไ้ข/ซ่อมแซม ณ ที่ติดตั้งเครื่อง (On-Site Service) จากบริษัทผู้ผลิตและ/หรือผู้ใหเ้ช่า 

ภายในวันท าการถัดไป (Next Business Day) 

6.18 มกีารรับรองคุณภาพตามมาตรฐานด้านการประหยัดพลังงาน Energy Star 

 

7. เครื่องส ารองไฟฟ้า (UPS) คุณสมบัติอย่างน้อยดังน้ี 

7.1 เป็นเครื่องส ารองไฟฟ้า (UPS) แบบ Line Interactive ที่มีขนาดไม่น้อยกว่า 800VA/320W   

7.2 มีช่องเสียบปลั๊กไฟฟ้า จ านวนไม่น้อยกว่า 3 ช่อง  

7.3 มีระบบป้องกันแรงดันไฟตก (Under Voltage)  

7.4 มีระบบป้องกันไฟเกิน (Over Voltage)  

7.5 มีระบบป้องกันไฟกระชาก (Stabilizer)  

7.6 มีระบบหยุดการท างานแบตเตอรี่อัตโนมัติ (Low Voltage cut-off)  

7.7 สามารถจ่ายไฟฟ้าส ารองได้ไม่น้อยกว่า 20 นาที 

7.8 มีการรับประกันความช ารุดบกพร่องของเครื่องคอมพิวเตอร์และอุปกรณ์ทุกช้ินส่วนทั้งค่าแรง อะไหล่ 

โดยเข้ามาท าการแก้ไข/ซ่อมแซม ณ ที่ติดตั้งเครื่อง (On-Site Service) จากบริษัทผูผ้ลิต ภายในวันท าการ

ถัดไป (Next Business Day) 

 

8. ซอฟต์แวร์ป้องกันไวรัส คุณสมบัติอย่างน้อยดังน้ี 

8.1 เป็นซอฟต์แวร์ป้องกันไวรัส Kaspersky Endpoint Security for Business Select หรือดีกว่า 

8.2 สามารถ Update Engine และ Virus Signature ผ่านช่องทาง Internet  

8.3 สามารถบริหารจัดการผ่านช่องทางซอฟต์แวร์ Management ที่ติดตั้งบนเครื่องคอมพิวเตอร์แม่ข่ายของ 

รฟม. ได้โดยอัตโนมัติตลอดระยะเวลาของสัญญาเช่า 
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ภาคผนวก ข. 
ลายละเอียด สถานท่ีติดตั้งนอกพ้ืนท่ีส านักงาน รฟม. 
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ภาคผนวก ข.

รายละเอียด สถานท่ีติดต้ังนอกพ้ืนท่ีส านักงาน รฟม.

ล าดับ อาคารส านักงาน/สถานี

1 อาคาร ส านักงานการรถไฟฟ้าขนส่งมวลชนแห่งประเทศไทย (อาคาร 1)

2 อาคาร ส านักงานการรถไฟฟ้าขนส่งมวลชนแห่งประเทศไทย (อาคาร 2)

3 อาคาร ส านักงานการรถไฟฟ้าขนส่งมวลชนแห่งประเทศไทย (อาคาร 3)

4 อาคาร บริษัททางด่วนและรถไฟฟ้ากรุงเทพจ ากัด (มหาชน) (อาคาร BEM)

5 สถานีรถไฟฟ้า สายเฉลิมรัชมงคล (สายสีน  าเงิน) สถานีลาดพร้าว

6 สถานีรถไฟฟ้า สายเฉลิมรัชมงคล (สายสีน  าเงิน) สถานีศูนย์วัฒนธรรมแห่งประเทศไทย

7 สถานีรถไฟฟ้า สายเฉลิมรัชมงคล (สายสีน  าเงิน) สถานีก าแพงเพชร

8 สถานีรถไฟฟ้า สายเฉลิมรัชมงคล (สายสีน  าเงิน) สถานีหลักสอง

9 สถานีรถไฟฟ้า สายฉลองรัชธรรม (สายสีม่วง) สถานีคลองบางไผ่

Madison



 

 

 

 

 

 

 

 

 

 

 

ภาคผนวก ค. 
แบบฟอร์มรายละเอียดคุณสมบัติและประสบการณ์การท างานของเจ้าหน้าท่ี 
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รูปถ่าย 

ไม่เกิน 6 เดือน 

รายละเอียดคุณสมบัติและประสบการณ์การท างานของเจ้าหน้าที่ 

 
 การเก็บรวบรวมข้อมูลส่วนบุคคลในเอกสารน้ี จัดท าข้ึนภายใต้พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 ด้วยวัตถุประสงค์เพื่อตรวจสอบข้อมูลของเจ้าหน้าที่ที่เข้ามาปฏิบัติงานให้ รฟม. ซึ่งเป็นการประมวลผลข้อมูลส่วนบุคคลเพื่อปฏิบัติ

ตามสัญญา โดยเก็บข้อมูลส่วนบุคคลเท่าที่จ าเป็นจากเจ้าของข้อมูลส่วนบุคคล ซึ่ง รฟม. จะจัดเก็บข้อมูลส่วนบุคคลจนกว่าจะสิ้นสุดข้อผูกพันตามสัญญา ทั้งน้ี หากมีข้อสอบถามหรือขอใช้สิทธ์ิของเจ้าของข้อมูลสว่นบุคคล สามารถติดต่อได้ที่ การรถไฟฟ้าขนสง่

มวลชนแห่งประเทศไทย ส านักงานใหญ่ เว็บไซต์ www.mrta.co.th โทรศัพท์ 0 2716 4000 
 

ชื่อภาษาไทย    (ค าน าหน้าชื่อ ชื่อ  นามสกุล)      วนั/เดือน/ปี เกดิ    (วันที่ / เดือน / ปี พ.ศ.)      อายุ    (ปี)     ถิน่พ านักปัจจุบนั    (กรุงเทพมหานคร ประเทศไทย)       

การศึกษา  

ประกาศนียบัตรวิชาชีพชั้นสูง (ปวส.)    (สาขาวิชา)           สถานศึกษา          (วิทยาลัย / มหาวิทยาลัย / ฯลฯ  ประเทศ)    ปทีี่จบการศึกษา    (พ.ศ.)      

ปริญญาตรี    (สาขาวิชา)           สถานศึกษา          (วิทยาลัย / มหาวิทยาลัย / ฯลฯ , ประเทศ)           ปทีี่จบการศึกษา    (พ.ศ.)      

สถานะการท างานในปัจจุบนั 

สถานที่                        (ชื่อหน่วยงาน)                       ลักษณะการจ้าง              (อาชีพอิสระ/พนักงานประจ า/อ่ืนๆ (โปรดระบุ)) 

ต าแหน่ง            (ต าแหน่ง)            ช่วงเวลาที่ปฏิบัติงาน       (วันที่ / เดือน / ปี พ.ศ. - วันที่ / เดือน / ป ีพ.ศ.)      ระยะเวลาการท างาน         (ปี, เดือน)     (ส าหรับพนักงานประจ าเท่าน้ัน)  

ผลการตรวจประวัติอาชญากรรมด้วยลายนิ้วมือ    ไม่มีประวัติอาชญากรรม 

ประสบการณ์การท างาน 

ล าดับที่ 1 

สถานที่                        (ชื่อหน่วยงาน)                       ลักษณะการจ้าง              (อาชีพอิสระ/พนักงานประจ า/อ่ืนๆ (โปรดระบุ)) 

ต าแหน่ง                 (ต าแหน่ง)                 ช่วงเวลาที่ปฏิบัติงาน       (DD/MM/YYYY - DD/MM/YYYY)      ระยะเวลาการท างาน            (ปี, เดือน)     (ส าหรับพนักงานประจ าเท่าน้ัน)  

ข้าพเจ้าขอรับรองว่ารายละเอียดคุณสมบัติและประสบการณ์การท างานข้างต้นน้ี เป็นความจริงทุกประการ  

 
ลงชื่อ         (ลงนามผู้มีอ านาจจากบริษัท)        .  ลงชื่อ         (ลงนามเจ้าหน้าที่)             .         

          (.......................................................)           (.......................................................) 

  ต าแหน่ง............................................................ วันที่...................../...................../.....................  

 บริษัท................................................................ 

 วันที่...................../...................../..................... 

 

หมายเหตุ 

- แนบหลักฐานส าเนาหนังสือรับรองวุฒิการศกึษา หรือประกาศนียบัตร และผลการตรวจประวัติอาชญากรรมด้วยลายน้ิวมือ เพื่อประกอบการพิจารณา  

- แนบหลักฐานการเปลี่ยนช่ือหรือนามสกุล (ถ้ามี) เพื่อประกอบการพิจารณา 

- ข้อมูลปีให้แสดงเป็นพุทธศัก Madison



 

 

 

 

 

 

 

 

 

 

 

ภาคผนวก ง. 
ประกาศการรถไฟฟ้าขนส่งมวลชนแห่งประเทศไทย 

เรื่อง นโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยสีารสนเทศ 
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MASS RAPID TRANSIT AUTHORITY OF THAILAND
รัåวิสาหกิจภายใตกํากับของรัåมนตรีวาการกระทรวงคมนาคม

A STATE ENTERPRISE UNDER SUPERVISION OF MINISTER OF TRANSPORT

ประกาýการรถĕôôŜา×นสงมวลชนแĀงประđทýĕทย

đรČ่อง นēยบายการรักษาความมั่นคงปลอดภัย×องระบบđทคēนēลยีสารสนđทý (ÞบับปรับปรุงครัĚงที่ 11)

ดวยพระราชกùษãีกากําหนดหลักเกณæและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัå พ.ศ. 2549

มาตรา 5 กําหนดใหหนวยงานของรัåตองจัดทําแนวนโยบายและแนวปäิบัติในการรักษาความมั่นคงปลอดภัย

ดานสารสนเทศ เพ่ือใหการดําเนินการใด ๆ ดวยวิธีการทางอิเล็กทรอนิกสกับหนวยงานของรัåหรือโดยหนวยงานของรัå

มีความมั่นคงปลอดภัยและเชื่อถือได จึงสงผลใหระบบเทคโนโลยีสารสนเทศของการรถไฟฟาขนสงมวลชนแหงประเทศไทย

(รฟม.) ตองมีการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศอยางครบถวนเพื่อธํารงไวซึ่งความลับ 

(Confidentiality) ความถูกตองครบถวน (Integrity) และสภาพพรอมใชงาน (Availability) ของสารสนเทศ รวมทั้ง

คุณสมบัติอ่ืน ไดแก ความถูกตองแทจริง (Authenticity) ความรับผิด (Accountability) การหามปäิเสธความรับผิดชอบ 

(Non-repudiation) และความนาเชื่อถือ (Reliability)

ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่องแนวนโยบายและแนวปäิบัติในการรักษาความมั่นคง

ปลอดภัยดานสารสนเทศของหนวยงานของรัå (Þบับที่ 2) พ.ศ. 2556 ขอ 14 กําหนดใหหนวยงานของรัåตองกําหนด

ความรับผิดชอบที่ชัดเจน กรณีระบบคอมพิวเตอรหรือขอมูลสารสนเทศเกิดความเสียหายหรืออันตรายใด ๆ แกองคกรหรือ

ผูหนึ่งผูใด อันเนื่องมาจากความบกพรอง ละเลย หรือฝาฝŚนการปäิบัติตามนโยบายและแนวปäิบัติในการรักษาความมั่นคง

ปลอดภัยดานสารสนเทศ ทั้งนี้ ใหผูบริหารระดับสูงสุดของหนวยงาน (Chief Executive Officer: CEO) เปนผูรับผิดชอบ

ตอความเส่ียง ความเสียหาย หรืออันตรายที่เกิดขึ้น

อาศัยอํานาจตามความในมาตรา 25 แหงพระราชบัญญัติการรถไฟฟาขนสงมวลชนแหงประเทศไทย

พ.ศ. 2543 ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย จึงออกประกาศการรถไฟฟาขนสงมวลชนแหงประเทศไทย

เรื่อง นโยบายการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ ดังตอไปน้ี

1. วัตถุประสงคและขอบเขต

เพ่ือใหการใชงานระบบเทคโนโลยีสารสนเทศของ รฟม. เปนไปอยางเหมาะสม มีประสิทธิภาพ มีความม่ันคงปลอดภัย

และสามารถดําเนินงานไดอยางตอเนื่อง รวมทั้งปองกันปŦญหาและลดผลกระทบจากการใชงานระบบเทคโนโลยีสารสนเทศ

ในลักษณะที่ไมถูกตองหรือจากการถูกคุกคามจากภัยตาง ๆ  จึงไดกําหนดนโยบายเพ่ือควบคุมการรักษาความมั่นคงปลอดภัย

ของระบบเทคโนโลยีสารสนเทศ ดังนี้

1.1 การเขาถึงหรือควบคุมการใชงานสารสนเทศครอบคลุม 4 ดาน คือ

1.1.1 การเขาถึงระบบสารสนเทศ (Access control) ตองตรวจสอบการอนุมัติสิทธิ์การเขาถึงระบบและ

กําหนดรหัสผาน การลงทะเบียนผูใชงานเพ่ือใหผูใชที่มีสิทธิ์ (User authentication) เทานั้นท่ีสามารถ

/เขาถึง …
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เขาถึงระบบได รวมถึงมีการเก็บบันทึกขอมูลการเขาถึงระบบ (Access log) และขอมูลจราจรทางคอมพิวเตอร 

ทั้งนี้ การใหสิทธิ์การใชงานระบบสารสนเทศนั้นตองใหสิทธิ์อยางเหมาะสมและเพียงพอ (Need to know 

and Need to use) 

1.1.2 การเขาถึงระบบเครือขาย (Network access control) ตองกําหนดเสนทางการเชื่อมตอระบบคอมพิวเตอร 

การรับ - สง หรือการไหลเวียนขอมูลหรือสารสนเทศจะตองผานระบบการรักษาความปลอดภัยที่องคกร

จัดสรรไว เชน Firewall IDS/IPS Proxy หรือการตรวจสอบไวรัสคอมพิวเตอร เปนตน เพ่ือควบคุมและ

ปองกันภัยคุกคามอยางเปนระบบ 

1.1.3 การเขาถึงระบบปäิบัติการ (Operating system access control) เพ่ือปองกันการเขาถึงระบบปäิบัติการ

โดยไมไดรับอนุญาต โดยกําหนดใหมีการยืนยันตัวตนเพ่ือระบุถึงตัวตนของผูใชงาน รวมทั้งกําหนดใหมี

การจํากัดระยะเวลาในการเชื่อมตอเพ่ือใหมีความม่ันคงปลอดภัยมากยิ่งข้ึน 

1.1.4 การเขาถึงโปรแกรมประยุกตหรอืแอปพลิเคชันและสารสนเทศ (Application and Information access 

control) ตองกําหนดสิทธิ์การเขาถึงระบบเทคโนโลยีสารสนเทศ โดยใหสิทธิ์เÞพาะระบบงานสารสนเทศท่ี

ตองปäิบัติตามหนาที่เทานั้น รวมทั้งมีการทบทวนสิทธิ์การเขาใชงานระบบสารสนเทศอยางสม่ําเสมอ 

1.2 มีระบบสารสนเทศและระบบสํารองที่อยูในสภาพพรอมใชงาน รวมทั้งมีแผนเตรียมพรอมในกรณีÞุกเÞินหรือ

กรณีที่ไมสามารถดําเนินการตามวิธีการทางอิเล็กทรอนิกส ได เพื่อใหสามารถใชงานสารสนเทศไดตามปกติ

อยางตอเนื่อง 

1.3 ตรวจสอบและประเมินความเสี่ยงของระบบสารสนเทศอยางสม่ําเสมอ 

2. แนวปäิบัติในการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ รฟม.

แนวปäิบัติในการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ  รฟม. ใชแนวทางและกระบวนการ

อางอิงตาม 1) ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่องแนวนโยบายและแนวปäิบัติในการรักษาความม่ันคง

ปลอดภัยดานสารสนเทศของหนวยงานรัå พ.ศ. 2553 2) ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่อง มาตรåาน

การรักษาความม่ันคงปลอดภัยของระบบสารสนเทศตามวิธีการแบบปลอดภัย พ.ศ. 2555 และ 3) มาตรåาน ISO/IEC 

27001:2013 โดยแบงแนวปäิบัติออกเปน 16 สวนตามเอกสารแนบทายประกาศ ดังตอไปน้ี  

2.1 นโยบายการบริหารจัดการความมั่นคงปลอดภัยสําหรับผูบริหาร (สวนที่ 1) 

2.2 ความมั่นคงปลอดภัยที่เก่ียวกับบุคลากร (สวนที่ 2)  

2.3 การรักษาความม่ันคงปลอดภัยทางกายภาพและสิ่งแวดลอม (สวนที่ 3) 

2.4 การจัดการทรัพยสิน (สวนที่ 4)  

2.5 การจัดหา การพัçนา และการบํารุงรักษาระบบสารสนเทศ (สวนที่ 5)  

2.6 การควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศ (สวนที่ 6)  

2.7 การควบคุมการเขาถึงระบบเครือขายไรสาย (สวนที่ 7) 

2.8 การควบคุมหนวยงานภายนอกและผูใชงาน (บุคคลภายนอก) เขาถึงระบบเทคโนโลยีสารสนเทศ (สวนที่ 8)  

2.9 การใชงานเครื่องคอมพิวเตอรและอุปกรณเคลื่อนที่ของ รฟม. (สวนที่ 9)  

2.10 การใชงานอินเทอรเน็ตและสื่อสังคมออนไลน (สวนที่ 10)  

/2.11 การใชงาน … 
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2.11 การใชงานจดหมายอิเล็กทรอนิกส (สวนที่ 11)  

2.12 การสํารองขอมูลและการเก็บรักษาขอมูลจราจรทางคอมพิวเตอร (สวนที่ 12) 

2.13 การตรวจสอบและประเมินความเสี่ยง (สวนที่ 13) 

2.14 การถายโอน และการแลกเปล่ียนขอมูลสารสนเทศ (สวนที่ 14) 

2.15 การควบคุมการเขารหัส (สวนที่ 15) 

2.16 การนําอุปกรณสวนตัวมาใชงาน (Bring your own device) (สวนที่ 16) 

แนวปäิบัติในการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศตามขอ 2. จัดเปนมาตรåานดานความม่ันคง

ปลอดภัยในการใชงานระบบเทคโนโลยีสารสนเทศของ รฟม. ซึ่งบุคลากรของ รฟม. หนวยงานภายนอก รวมถึงผูใชบริการ

ระบบสารสนเทศของ รฟม. ที่เก่ียวของจะตองปäิบัติตามอยางเครงครัด 

3. กรณีระบบคอมพิวเตอรหรือขอมูลสารสนเทศเกิดความเสียหาย  หรืออันตรายใด ๆ แกองคกรหรือผูหนึ่งผูใด

อันเน่ืองมาจากความบกพรอง ละเลย หรือฝาฝŚนการปäิบัติตามแนวนโยบายและแนวปäิบัติในการรักษาความม่ันคง

ปลอดภัยดานสารสนเทศ ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย (Chief Executive Officer: CEO) เปนผูรับผิดชอบ

ตอความเสี่ยง ความเสียหาย หรืออันตรายท่ีเกิดขึ้น และดําเนินการตรวจสอบขอเท็จจริงกรณีที่ระบบคอมพิวเตอรหรือ

ขอมูลสารสนเทศเกิดความเสียหายหรืออันตรายใด ๆ แกหนวยงานหรือผูหนึ่งผูใด รวมทั้งใหพิจารณาลงโทษตามเหตุอันควร

นโยบายนี้ใหใชบังคับเมื่อพนกําหนด 7 วัน นับแตวันที่ผูมีอํานาจลงนาม 

ประกาศ ณ วันที่        กันยายน พ.ศ. 2565 

   (นายภคพงศ ศิริกันทรมาศ) 

               ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย

รผก...............................................................วันที่........./........./........ 

ผชก...............................................................วันที่........./........./........ 

หัวหนาแผนก................................................วันที่........./........./......... 

เจาหนาที่......................................................วันที่........./........./......... 
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đอกสารแนบทายประกาý การรถĕôôŜา×นสงมวลชนแĀงประđทýĕทย 

đรČ่อง นēยบายการรักษาความมั่นคงปลอดภัย×องระบบđทคēนēลยีสารสนđทý 

แนวปฏิบัติĔนการรักษาความม่ันคงปลอดภัย×องระบบđทคēนēลยีสารสนđทý ×อง รôม. 

คĞานิยาม 

คํานิยามท่ีใชในนโยบายนี้ ประกอบดวย 

1. รฟม. หมายถึง การรถไฟฟาขนสงมวลชนแหงประเทศไทย

2. ฝทท. หมายถึง ฝายเทคโนโลยีสารสนเทศ

3. ผูบริหารระดับสูงสุด หมายถึง ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย

4. ผูบังคับบัญชา หมายถึง ผูมีอํานาจสั่งการตามโครงสรางการบริหารของ รฟม.

5. ผูใชงาน หมายถึง บุคคลท่ีไดรับอนุญาตใหสามารถเขาใชงานระบบเทคโนโลยีสารสนเทศของ รฟม. ดังนี้

- บุคลากรของ รฟม.

- บุคคลภายนอกท่ี รฟม. อนุญาตใหเขามาใชงานระบบเทคโนโลยีสารสนเทศของ รฟม. ไดชั่วคราว เพ่ือประโยชน

ในการดําเนินการของ รฟม. ไดแก พนักงานหรือลูกจางบริษัทภายนอกที่เขามาติดตั้งหรือดูแลรักษาระบบ

ใหกับ รฟม. ที่ปรึกษา ผูปäิบัติงานตามสัญญา หรือนิสิตนักศึกษาฝřกงาน

6. ผูใชงานภายนอก หมายถึง ลูกคาหรือบุคคลภายนอกที่ไมใชกลุมผูใชงานตามขอ 5. ที่ใชบริการระบบงานสารสนเทศของ

รฟม. ผานเครือขายสาธารณะ (Internet)

7. หนวยงานภายนอก หมายถึง องคกร ซึ่ง รฟม. อนุญาตใหมีสิทธิ์ในการเขาถึง หรือใชขอมูล หรือสินทรัพยตาง ๆ

ของ รฟม. โดยจะไดรับสิทธิ์ในการใชระบบตามประเภทงานตามอํานาจและตองรับผิดชอบในการรักษาความลับ

ของขอมูล

8. ผูดูแลระบบ หมายถึง พนักงานที่ไดรับมอบหมายจากผูบังคับบัญชาใหมีหนาที่รับผิดชอบในการดูแลรักษาระบบ

สารสนเทศ

9. เจาของขอมูล หมายถึง ผูไดรับมอบอํานาจจากผูบังคับบัญชาใหรับผิดชอบขอมูลของระบบงานโดยเจาของขอมูล

เปนผูรับผิดชอบขอมูลนั้น ๆ หรือไดรับผลกระทบโดยตรงหากขอมูลเหลานั้นเกิดสูญหาย

10. มาตรåาน หมายถึง บรรทัดåานที่บังคับใชในการปäิบัติการจริงเพ่ือใหไดตามวัตปุระสงคหรือเปาหมาย

11. ขั้นตอนปäิบัติ หมายถึง รายละเอียดที่บอกข้ันตอนเปนขอ ๆ ที่ตองนํามาปäิบัติเพ่ือใหไดมาซึ่งมาตรåานตามที่ได

กําหนดไวตามวัตถุประสงค

12. แนวปäิบัติ หมายถึง แนวทางท่ีตองปäิบัติตามเพ่ือใหสามารถบรรลุวัตถุประสงคหรือเปาหมายไดงายขึ้น

13. ระบบเทคโนโลยีสารสนเทศ (Information technology system) หมายถึง ระบบงานของ รฟม. ที่นําเอาเทคโนโลยี

สารสนเทศ ระบบคอมพิวเตอร และระบบเครือขายสื่อสารขอมูลมาชวยในการสรางสารสนเทศที่ รฟม. สามารถ

นํามาใชประโยชนในการวางแผน การบริหาร การสนับสนุน การใหบริการ การพัçนาและควบคุมการติดตอสื่อสาร

ซึ่งมีองคประกอบ ไดแก ระบบคอมพิวเตอร ระบบเครือขาย โปรแกรม ขอมูลและสารสนเทศ เปนตน
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14. ขอมูลคอมพิวเตอร หมายถึง ขอมูล ขอความ คําสั่ง ชุดคําสั่ง หรือสิ่งอ่ืนใด ที่อยูในระบบคอมพิวเตอรในสภาพที่ระบบ

คอมพิวเตอรอาจประมวลผลได และใหหมายความรวมถึงขอมูลอิเล็กทรอนิกสตามกãหมายวาดวยธุรกรรม

อิเล็กทรอนิกส

15. ขอมูลจราจรทางคอมพิวเตอร (Traffic log) หมายถึง ขอมูลเกี่ยวกับการติดตอสื่อสารของระบบคอมพิวเตอร ซึ่งแสดงถึง

แหลงกําเนิด ตนทาง ปลายทาง เวลา วันที่ ปริมาณ ระยะเวลา หรืออ่ืน ๆ ที่เกี่ยวของกับการติดตอสื่อสารของ

ระบบคอมพิวเตอรนั้น

16. สารสนเทศ (Information) หมายถึง ขอเท็จจริงที่ไดจากขอมูลนํามาผานการประมวลผล การจัดระเบียบใหขอมูล

ซึ่งขอมูลอาจอยูในรูปของตัวเลข ขอความ หรือภาพกราฟกใหเปนระบบที่ผูใชสามารถเขาใจไดงาย และสามารถ

นําไปใชประโยชนในการบริหาร การวางแผน การตัดสินใจ และอ่ืน ๆ

17. ระบบคอมพิวเตอร (Computer system) หมายถึง อุปกรณหรือชุดอุปกรณของคอมพิวเตอรที่เชื่อมการทํางาน

เขาดวยกันโดยไดมีการกําหนดคําสั่ง ชุดคําสั่งหรือสิ่งอ่ืนใด และแนวปäิบัติงานใหอุปกรณหรือชุดอุปกรณทําหนาที่

ประมวลผลขอมูลโดยอัตโนมัติ

18. ระบบเครือขายสื่อสารขอมูล (Network system) หมายถึง ระบบท่ีสามารถใชในการติดตอสื่อสารหรือการสงขอมูล

และสารสนเทศระหวางระบบเทคโนโลยีสารสนเทศตาง ๆ ของ รฟม. เชน ระบบแลน (LAN) ระบบอินทราเน็ต

(Intranet) ระบบอินเทอรเน็ต (Internet) เปนตน

19. สิทธิ์ของผูใชงาน หมายถึง สิทธิ์ทั่วไป สิทธิ์จําเพาะ สิทธิพิเศษ และสิทธิ์อ่ืนใด ที่เกี่ยวของกับระบบสารสนเทศ

ของหนวยงาน

20. ความมั่นคงปลอดภัยดานสารสนเทศ หมายถึง การธํารงไวซึ่งความลับ (Confidentiality) ความถูกตองครบถวน

(Integrity) และสภาพพรอมใชงาน (Availability) ของสารสนเทศ รวมทั้งคุณสมบัติอ่ืน ไดแก ความถูกตองแทจริง

(Authenticity) ความรับผิด (Accountability) การหามปäิเสธความรับผิด (Non-repudiation) และความนาเชื่อถือ

(Reliability)

21. เหตุการณดานความมั่นคงปลอดภัย หมายถึง เหตุการณที่แสดงใหเห็นความเปนไปไดที่จะเกิดการฝาฝŚนนโยบาย

ดานความมั่นคงปลอดภัย มาตรการปองกันที่ลมเหลว หรือเหตุการณอันไมอาจรูไดวาอาจเกี่ยวของกับความม่ันคงปลอดภัย

22. สถานการณดานความม่ันคงปลอดภัยที่ไมพึงประสงคหรือไมอาจคาดคิด หมายถึง สถานการณดานความม่ันคงปลอดภยั

ที่ไมพึงประสงคหรือไมอาจคาดคิด (Unwanted or unexpected) ซึ่งอาจทําใหระบบขององคกรถูกบุกรุก

หรือโจมตีและความม่ันคงปลอดภัยถูกคุกคาม

23. การเขาถึงหรือควบคุมการใชงานสารสนเทศ หมายถึง การอนุญาต การกําหนดสิทธิ์ หรือการมอบอํานาจใหผูใชงาน

เขาถึงหรือใชงานเครือขายหรือระบบสารสนเทศ ทั้งทางอิเล็กทรอนิกสและทางกายภาพ ตลอดจนอาจกําหนดขอปäิบัติ

เกี่ยวกับการเขาถึงโดยมิชอบเอาไวดวยก็ได

24. สินทรัพย (Assets) หมายถึง สินทรัพยดานระบบเทคโนโลยีสารสนเทศและการสื่อสารของ รฟม. เชน อุปกรณ

คอมพิวเตอร อุปกรณระบบเครือขาย ซอฟตแวรที่มีคาลิขสิทธิ์ ขอมูล ระบบขอมูล ĄลĄ

25. จดหมายอิเล็กทรอนิกส (e-mail) หมายถึง ระบบท่ีบุคคลใชในการรับ - สงขอความระหวางกัน โดยผานเคร่ือง

คอมพิวเตอรและเครือขายที่เชื่อมโยงถึงกัน ขอมูลที่สงจะเปนไดท้ังตัวอักษร ภาพถาย ภาพกราฟก ภาพเคลื่อนไหว
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และเสียง ผูสงสามารถสงขาวสารไปยังผูรับคนเดียวหรือหลายคนก็ได โดยขาวสารท่ีสงนั้นจะถูกเก็บไวในตูจดหมาย 

(Mail box) ที่กําหนดไวสําหรับผูใชงาน ผูรับสามารถเปดอาน พิมพลงกระดาษ หรือจะลบทิ้งก็ได 

26. ชุดคําสั่งไมพึงประสงค (Malicious code) หมายถึง ชุดคําสั่งที่มีผลทําใหคอมพิวเตอร หรือระบบคอมพิวเตอร

หรือชุดคําสั่งอ่ืนเกิดความเสียหาย ถูกทําลาย ถูกแกไขเปลี่ยนแปลงหรือเพ่ิมเติม ขัดของหรือปäิบัติงานไมตรง

ตามคําสั่งที่กําหนดไว

27. เครื่องคอมพิวเตอร หมายถึง เครื่องคอมพิวเตอรแบบตั้งโตะ และเคร่ืองคอมพิวเตอรแบบพกพา

28. อุปกรณเคลื่อนที่ (Mobile device) หมายถึง อุปกรณอิเล็กทรอนิกสแบบพกพา ซึ่งมีความสามารถในการเชื่อมตอกับ

อุปกรณอ่ืนเพ่ือรับสงขอมูลผานระบบเครือขายโทรคมนาคมไรสายหรือโดยอาศัยคลื่นแมเหล็กไฟฟาเปนสื่อกลาง

เชน  Tablet, Smart Phone

29. อุปกรณสวนตัว หมายถึง อุปกรณที่ รฟม. ไมไดเปนผูจัดสรรใหใชงาน แตเปนอปุกรณสวนตัวของผูใชงานที่นํามา

เชื่อมตอกับเครือขายภายในของ รฟม. เชน เคร่ืองคอมพิวเตอรสวนบุคคล (Personal computer) เคร่ืองคอมพิวเตอรพกพา

(Notebook) อุปกรณเคลื่อนที่ (Mobile device) หรือ Removable media เปนตน
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สวนที่ 1 

นēยบายการบริĀารÝัดการความม่ันคงปลอดภัยสĞาĀรับผูบริĀาร 

วัตถุประสงค 

� เพ่ือใหการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศขององคกรมีความสอดคลองกับมาตรåานสากลและ

กãหมายดานความม่ันคงปลอดภัยที่เกี่ยวของ

ผูรับผิดชอบ 

� ผูบริหารสูงสุด

อางอิงมาตรฐาน 

� หมวดที่ 1 นโยบายความม่ันคงปลอดภัยสารสนเทศ (Information security policy)

แนวปฏิบัติ 

1. จัดใหมีการทําและทบทวนหรือปรับปรุงนโยบายความมั่นคงปลอดภัย และแนวปäิบัติที่สนับสนุนการทํางานตาง ๆ

อยางนอยปŘละ 1 ครั้ง โดยพิจารณาจากปŦจจัยนําเขา ดังนี้

1.1 กลยุทธการดําเนินงานขององคกร

1.2 ขอมูลกãหมาย ระเบียบ ขอบังคับตาง ๆ ที่ตองปäิบัติตาม

1.3 การปรับปรุงนโยบายความม่ันคงปลอดภัยสําหรับปŘถัดไป

1.4 ผลการประเมินความเสี่ยงและแผนลดความเสี่ยง

1.5 ผลการแจงเตือนโดยระบบปองกันการบุกรุกในปŘที่ผานมา

1.6 ผลของการตรวจสอบขอมูลการปดชองโหว (Patch) สําหรับระบบตาง ๆ ในปŘที่ผานมา

1.7 การจัดทําและตอสัญญาบํารุงรักษาระบบและอุปกรณตาง ๆ

1.8 แผนการอบรมทางดานความมั่นคงปลอดภัยประจําปŘซึ่งรวมถึงการสรางความตระหนัก

1.9 ผลการทดสอบแผนกูคืนในปŘที่ผานมา

1.10 ขอมูลภัยคุกคามตาง ๆ ที่เคยเกิดขึ้นในอดีตและปŦจจุบัน รวมทั้งภัยคุกคามที่ไดรับแจงจากหนวยงาน

ภายนอก

1.11 ผลการตรวจสอบการปäิบัติตามนโยบายความมั่นคงปลอดภัยโดยผูตรวจสอบภายในหรือโดยผูตรวจสอบ
อิสระดานความมั่นคงปลอดภัยจากภายนอก 

2. จัดใหมีทรัพยากรดานบุคลากร งบประมาณ การบริหารจัดการ และวัตถุดิบที่เพียงพอตอการบริหารจัดการความ

มั่นคงปลอดภัยสารสนเทศในแตละปŘงบประมาณ

3. จัดใหมีบุคลากรดําเนินงานดานความม่ันคงปลอดภัยสารสนเทศและกําหนดหนาที่ความรับผิดชอบรวมทั้ง

ปรับปรุงโครงสรางดังกลาวตามความจําเปน

4. แสดงเจตนารมณหรือสื่อสารอยางสมํ่าเสมอเพ่ือใหผูใชงานท้ังหมดไดเห็นถึงความสําคัญของการปäิบัติตาม

นโยบายความมั่นคงปลอดภัยและนโยบายสนับสนุนตาง ๆ โดยเครงครัดและเปนผูรับผิดชอบตอความเสี่ยง

ความเสียหาย หรืออันตรายที่เกิดขึ้นกับสารสนเทศขององคกร  รวมถึงสรางความรวมมือระหวางหนวยงาน

ที่เกี่ยวของกับความมั่นคงปลอดภัยสารสนเทศ
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สวนที่ 2 

ความม่ันคงปลอดภัยที่đกี่ยวกับบุคลากร 

วัตถุประสงค 

� เพ่ือใหผูใชงานเขาใจถึงบทบาท หนาที่ความรับผิดชอบ ทั้งกอนการจางงาน ระหวางการจางงาน และสิ้นสุดหรือ

เปลี่ยนแปลงการจางงาน ตลอดจนตระหนักถึงภัยคุกคามและปŦญหาที่เกี่ยวของกับความมั่นคงปลอดภัยของ

ระบบเทคโนโลยีสารสนเทศเพื่อลดความเสี่ยงอันเกิดจากการขโมย การÞอโกง การใชงานระบบเทคโนโลยี

สารสนเทศผิดวัตถุประสงคและความผิดพลาดในการปäิบัติหนาที่ ซึ่งอาจสงผลกระทบหรือทําให รฟม.

เกิดความเสียหาย

ผูรับผิดชอบ 

� ผูอํานวยการฝายเทคโนโลยีสารสนเทศ ผูอํานวยการฝายทรัพยากรบุคคล ผูอํานวยการฝาย/สํานัก ที่กํากับดูแลงานที่มี

การวาจางหนวยงานภายนอก

อางอิงมาตรฐาน 

� หมวดที่ 3 ความมั่นคงปลอดภัยสําหรับบุคลากร (Organization of information security)

� หมวดที่ 4 การบริหารจัดการทรัพยสิน (Asset management)

� หมวดที่ 9 ความมั่นคงปลอดภัยสําหรับการสื่อสารขอมูล (Communications security)

แนวปฏิบัติ 

1. การสรางความมั่นคงปลอดภัยกอนการจางงาน (Prior to employment) เพ่ือคัดสรรบุคลากรกอนที่จะเขามา

ปäิบัติงาน และเพ่ือลดความเสี่ยงจากการปäิบัติงานผิดพลาด การขโมย การปลอมแปลง และการนําระบบ

สารสนเทศหรือทรัพยากรสารสนเทศของ รฟม. ไปใชในทางที่ไมเหมาะสม รวมทั้งเพ่ือใหผูใชงานเขาใจในหนาที่

ความรับผิดชอบของตนเอง

1.1 การตรวจสอบคุณสมบัติของผูสมัคร (Screening)

ฝายทรัพยากรบุคคล หรือฝาย/สํานัก ที่กํากับดูแลงานที่มีการวาจางหนวยงานภายนอกตองตรวจสอบ

คุณสมบัติของผูสมัคร (ทั้งกรณีการจางเปนพนักงาน ลูกจาง การวาจางหนวยงานภายนอกเพื่อปäิบัติงานให 

รฟม. รวมทั้งนิสิตนักศึกษาฝřกงาน) โดยผูสมัครตองไมเคยกระทําผิดกãหมาย ระเบียบ ขอบังคับ หรือ

จริยธรรม รวมทั้งไมมีประวัติในการบุกรุก แกไข ทําลาย หรือโจรกรรมขอมูลในระบบเทคโนโลยี

สารสนเทศมากอน และมีคุณสมบัติตามท่ี รฟม. กําหนด 

1.2 การกําหนดเงื่อนไขการจางงาน (Terms and conditions of employment) การวาจางใหมีเงื่อนไข

การจางงานใหครอบคลุมในเรื่องดังตอไปน้ี 

1.2.1 กําหนดหนาท่ีความรับผิดชอบดานความม่ันคงปลอดภัยดานสารสนเทศอยางเปนลายลักษณอักษร 
(Information security roles and responsibilities) แกผูใชงาน โดยกําหนดใหสอดคลอง

กับนโยบายความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศของ รฟม.  

1.2.2 กําหนดใหมีการลงนามในสัญญาวาจะไมเปดเผยความลับของ รฟม. (Non-Disclosure Agreement : NDA) 

1.2.3 ระบบเทคโนโลยีสารสนเทศที่สรางหรือพัçนาโดยผูใชงานในระหวางการวาจางถือเปนสินทรัพยของ รฟม. 
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1.2.4 กําหนดความรับผิดชอบหรือบทลงโทษ หากผูใชงานไมปäิบัติตามนโยบายการรักษาความม่ันคง

ปลอดภัยของระบบเทคโนโลยีสารสนเทศ รฟม. รวมทั้ง กãหมาย ระเบียบ ขอบังคับ หรือขอกําหนดอ่ืน ๆ 

ที่เก่ียวของกับการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 

2. การสรางความมั่นคงปลอดภัยในระหวางการจางงาน  (During employment) เพ่ือสรางความตระหนักแก

ผูใชงานเก่ียวกับภัยท่ีเกี่ยวของกับการปäิบัติงานสารสนเทศ รวมถึงใหความรูเพ่ือใหสามารถปองกันภัยดังกลาวได

2.1 หนาที่ในการบริหารจัดการทางดานความม่ันคงปลอดภัย (Management responsibilities)

ผูบริหาร รฟม. ทุกระดับชั้นมีหนาที่สนับสนุนและสงเสริมเรื่องดังตอไปนี้ แกผูใชงาน 

2.1.1 ประกาศนโยบายการรักษาความม่ันคงปลอดภัยดานสารสนเทศของ รฟม. เปนลายลักษณอักษรใหทุกคน

รับทราบและปäิบัติตาม 

2.1.2 จูงใจใหผูใชงานปäิบัติตามนโยบายการรักษาความมั่นคงปลอดภัยดานสารสนเทศของ รฟม. 

2.1.3 สรางความตระหนักถึงความมั่นคงปลอดภัยดานสารสนเทศท่ีเกี่ยวของกับหนาที่ความรับผิดชอบ
ของตนเองและของ รฟม. 

2.2 การสรางความตระหนัก การใหความรู และการอบรมดานความมั่นคงปลอดภัยใหแกผูใชงาน (Information 

security awareness, education and training) การสรางความตระหนักในการรักษาความม่ันคงปลอดภัย

อยางสมํ่าเสมอ 

2.2.1 ผูดูแลระบบตองแจงเตือนภัยคุกคาม และชองโหวที่สงผลกระทบตอความม่ันคงปลอดภัยของระบบ

เทคโนโลยีสารสนเทศแกผูใชงานท่ีเกี่ยวของ นอกจากนี้ตองแจงเตือนใหผูใชงานเพ่ิมความระมัดระวัง

ความเสี่ยงตาง ๆ เชน ไวรัสคอมพิวเตอร เทคนิคการหลอกลอทางจิตวิทยา (Social engineering) 

และชองโหวทางเทคนิค เปนตน 

2.2.2 ฝทท. ตองดําเนินการฝřกอบรม หรือประชาสัมพันธเพ่ือสรางความตระหนักดานความม่ันคงปลอดภัย

ของระบบเทคโนโลยีสารสนเทศแกผูใชงานเปนประจําทุกปŘ 

2.2.3 ฝทท. ตองแจงผูใชงานใหทราบ เม่ือมีการเปล่ียนแปลงนโยบายการรักษาความมั่นคงปลอดภัยสารสนเทศ

ของ รฟม. รวมทั้งอธิบายผลกระทบจากการเปลี่ยนแปลงดังกลาว 

2.3 การกําหนดบทลงโทษ   

2.3.1 ความรับผิดตามกãหมาย  

นโยบายและแนวปäิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศนี้ไมไดกอใหเกิดสิทธิ์

ทางกãหมายท่ีทําใหผูใชงานพนผิดแมจะไดปäิบัติตามนโยบายและแนวปäิบัติในการรักษาความมั่นคง

ปลอดภัยสารสนเทศ และผูใชงานตกลงยินยอมที่จะไมดําเนินการใด ๆ ทางกãหมายตอ รฟม. ซึ่งได

ปäิบัติตามระเบียบนี้ แตอยางไรก็ตามหากผูใชงานกระทําการละเมิดหรือกระทําผิดตามนโยบาย

และแนวปäิบัติในการรักษาความม่ันคงปลอดภัยสารสนเทศ อาจเปนความผิดทางวินัยและเปนเหตุ

ใหถูกลงโทษทางวินัยได รฟม. ไมมีสวนรับผิดชอบตอการละเมิดทรัพยสินทางปŦญญาท่ีเกิดจากการ

ใชระบบคอมพิวเตอร 
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2.3.2 การพิจารณาโทษผูกระทําผิด 

ผูใชงานที่กระทําความผิด ฝทท. จะเพิกถอนสิทธิ์การใชงานและอาจเปนความผิดทางวินัย หรือความผิด

ตามกãหมายท่ีเก่ียวของ 

1) พนักงาน/ลูกจางที่ฝาฝŚนหรือละเมิดนโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยี

สารสนเทศ รฟม. ตองถูกลงโทษตามกระบวนการทางวินัยของ รฟม. รวมถึงกãหมายที่เกี่ยวของ

2) หนวยงานภายนอกที่กระทําความผิด จะมีโทษตามที่ระบุไวในสัญญาหรือถูกเพิกถอนสิทธิ์การใชงาน

รวมถึงดําเนินการตามกãหมายท่ีเก่ียวของ

3. การสิ้นสุดหรือการเปลี่ยนแปลงการจางงาน (Termination and change of employment)

เพื่อกําหนดหนาที่ความรับผิดชอบเมื่อสิ้นสุดหรือเปล่ียนแปลงการจางงาน ซึ่งรวมไปถึงการคืนทรัพยสินและ

การถอดถอนสิทธิ์ในการเขาถึง

3.1 การแจงการสิ้นสุดหรือเปลี่ยนแปลงการจางงาน

3.1.1 ฝายทรัพยากรบุคคลตองแจงใหฝายเทคโนโลยีสารสนเทศทราบทันทีหากพนักงานมีการ

ลาออก โยกยาย เกษียณ หรือเสียชีวิต เพ่ือฝายเทคโนโลยีสารสนเทศจะไดตรวจสอบและบริหาร

จัดการสิทธิ์ในการเขาถึงระบบเทคโนโลยีสารสนเทศ 

3.1.2 ฝาย/สํานัก ที่กํากับดูแลงานท่ีมีการวาจางหนวยงานภายนอก  ตองแจงใหฝายเทคโนโลยี

สารสนเทศทราบทันทีในกรณีที่ผูรับจางภายนอกสิ้นสุดสัญญาจางหรือมีการยกเลิกสัญญาจาง 

เพ่ือให ฝทท. ตรวจสอบการใชงานระบบสารสนเทศและถอดถอนสิทธิ์ในการเขาถึงระบบสารสนเทศ

ของ รฟม. 

3.2 การคืนสินทรัพยของ รฟม. 

ผูดูแลระบบตองตรวจสอบเพ่ือเรียกคืนสินทรัพยของ รฟม. จากผูใชงาน เมื่อการสิ้นสุดหรือการเปล่ียนแปลง

การจางงาน  

3.3 การถอดถอนสิทธิ์ในการเขาถึง 
3.3.1 ผูดูแลระบบตองถอดถอนสิทธิ์ในการเขาถึงของผูใชงาน เมื่อส้ินสุดหรือเปล่ียนแปลงการจางงาน 

3.3.2 การถอดถอนสิทธิ์ในการเขาถึงหมายรวมถึง ทางกายภาพ (Physical) และทางตรรกะ (Logical) 

เชน กุญแจ บัตรแสดงตน บัตรประจําตัวผูใชงาน และบัญชีผูใชงาน เปนตน 

3.3.3 ในกรณีที่ผูใชงานที่สิ้นสุดหรือเปล่ียนแปลงการจางงาน มีการใชบัญชีผูใชงานรวมกัน (Shared user ID) 

กับผูใชงานอ่ืน ผูบังคับบัญชาตองเปลี่ยนรหัสผานทันทีหลังจากสิ้นสุดหรือเปลี่ยนแปลงการจางงาน 
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สวนที่ 3 

การรักษาความม่ันคงปลอดภัยทางดานกายภาพและสิ่งแวดลอม 

วัตถุประสงค 

� เพ่ือควบคุมและปองกันการรักษาความมั่นคงปลอดภัยที่เกี่ยวของกับการเขาถึงอาคารสถานท่ี และพ้ืนที่จัดเก็บ

ขอมูลคอมพิวเตอร (Data storage area)

ผูรับผิดชอบ 

� ผูดูแลระบบ

� ผูอํานวยการฝายจัดซื้อและบริการ

อางอิงมาตรฐาน 

� หมวดที่ 7 ความมั่นคงปลอดภัยทางกายภาพและสภาพแวดลอม (Physical and environmental security)

แนวปฏิบัติ 

1. ผูดูแลระบบ ตองออกแบบ และติดตั้งอุปกรณหรือระบบสนับสนุน (Facilities) เพ่ือปองกันความม่ันคงปลอดภัย

ดานกายภาพ เชน อุปกรณดับเพลิง ระบบสํารองไฟฟา เครื่องกําเนิดไฟฟา ระบบปรับอากาศและควบคุมความช้ืน

ระบบเตือนภัยน้ํารั่ว และตองมีการบํารุงรักษาอยางสม่ําเสมอ

2. ผูดูแลระบบตองติดตั้งอุปกรณสารสนเทศในตูแร็ก (Rack) หรือสถานท่ีที่มีความมั่นคงปลอดภัยและมีการปดล็อค

3. ผูดูแลระบบ ตองมีการปองกันสายเคเบิลที่ใชเพ่ือการสื่อสารหรือสายไฟ มิใหมีการดักรับสัญญาณ (Interception) หรือ

มีความเสียหายเกิดขึ้น โดยจะตองเดินสายเคเบิลผานทอรอยสายหรือทางเดินสายที่มั่นคงปลอดภัยจากการเขาถึง และ

ไมเดินสายผานพ้ืนที่ที่เขาถึงไดอยางสาธารณะ รวมทั้งสายเคเบิลสื่อสารและสายไฟฟาตองแยกจากกันโดยมี

ระยะหางที่เหมาะสม

4. การกําหนดบริเวณท่ีมีการรักษาความมั่นคงปลอดภัย

กําหนดพ้ืนที่ของระบบเทคโนโลยีสารสนเทศตาง ๆ อยางเหมาะสม เพ่ือเปนการเฝาระวัง ควบคุม การรักษา

ความมั่นคงปลอดภัยจากผูที่ไมไดรับอนุญาต รวมทั้งปองกันความเสียหายอ่ืน  ๆ ที่อาจเกิดขึ้นได โดยแบงแยก

บริเวณพ้ืนที่ใชงานระบบเทคโนโลยีสารสนเทศออกเปน

4.1 พ้ืนที่ทํางาน (Working area) หมายถึง พ้ืนที่ติดตั้งเครื่องคอมพิวเตอรสวนบุคคลและคอมพิวเตอร

พกพาที่ประจําโตะทํางาน 

4.2 พ้ืนที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) หมายถึง พ้ืนที่ศูนยของขอมูล (Data center) 

5. การควบคุมการเขาออก อาคาร สถานที่

5.1 กําหนดสิทธิ์ของผูใชงานและหนวยงานภายนอกในการเขาถึงสถานที่ โดยแบงแยกได ดังนี้

5.1.1 ผูดูแลระบบตองกําหนดสิทธิ์แกผูใชงานที่มีสิทธิ์เขา - ออก และกําหนดชวงระยะเวลาที่มีสิทธิ์

ในการเขา - ออกแตละพ้ืนที่ใชงานระบบเทคโนโลยีสารสนเทศอยางชัดเจน 

5.1.2 เจาหนาที่รักษาความปลอดภัย (รปภ.) จะตองใหหนวยงานภายนอกหรือบุคคลภายนอกแลกบัตร

ที่สามารถระบุตัวตนของบุคคลน้ัน ๆ กอนเขาถึงอาคารของ รฟม. เชน บัตรประจําตัวประชาชน 

ใบอนุญาตขับขี่ เปนตน แลวบันทึกขอมูลบัตรในสมุดบันทึกหรือระบบงานสารสนเทศ 
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5.1.3 หนวยงานภายนอกที่มาติดตอตองติดบัตรผูติดตอ (Visitor) ตรงจุดที่สามารถเห็นไดชัดเจนตลอดเวลา

ทีอ่ยูใน รฟม. และคืนบัตรผูติดตอ (Visitor) กอนออกจากอาคารของ รฟม. 

5.1.4 เจาหนาที่รักษาความปลอดภัย (รปภ.) ตองตรวจสอบผูติดตอ อุปกรณ พรอมลงเวลาออกที่สมุดบันทึก

หรือระบบสารสนเทศใหถูกตอง 

5.2 ผูดูแลระบบ ตองควบคุมการเขา – ออกพ้ืนที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) ไมใหผูไมมีสิทธิ์

เขาถึงได โดยกําหนดพ้ืนที่การสงมอบสินคาและพ้ืนที่การเตรียมหรือประกอบอุปกรณสารสนเทศ 

(Unpack Area) กอนนําเขาพ้ืนที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) และตองควบคุมการ

เขา - ออก เพ่ือหลีกเลี่ยงการเขาถึงระบบสารสนเทศและขอมูลสารสนเทศโดยไมไดรับอนุญาต โดยปäิบัติตาม

ขั้นตอนท่ี รฟม. กําหนด 
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สวนที่  4 

การÝัดการทรัพยสิน 

วัตถุประสงค  

� เพ่ือบริหารจัดการทรัพยสินสารสนเทศ ตั้งแตการจัดหา การใชงาน จนถึงการยกเลิกใชงาน โดยมีการระบุ

สินทรัพยขององคกรและกําหนดหนาที่ความรับผิดชอบในการปกปองทรัพยสินสารสนเทศอยางเหมาะสม

ผูรับผิดชอบ 

� ผูดูแลระบบ

� เจาของขอมูล

� ผูใชงาน

อางอิงมาตรฐาน 

� หมวดที่ 4 การบริหารจัดการทรัพยสิน (Asset management)

แนวปฏิบัติ

1. หนาที่ความรับผิดชอบตอทรัพยสินสารสนเทศ (Responsibility for assets)

1.1 เจาของขอมูลและผูดูแลระบบ ตองรวมกันจัดทําบัญชีทรัพยสิน/ทะเบียนทรัพยสิน (Asset inventory)

และทบทวนทะเบียนทรัพยสินอยางนอยปŘละ 1 ครั้ง หรือเม่ือมีการเปลี่ยนแปลงท่ีมีนัยสําคัญ

1.2 เจาของขอมูลและผูดูแลระบบ ตองระบุเจาของทรัพยสินสารสนเทศทุกรายการ เพื่อรับผิดชอบดูแล

ความม่ันคงปลอดภัยสารสนเทศตลอดวงจรอายุการใชงาน

1.3 เจาของขอมูลและผูดูแลระบบ ตองเรียกคืนทรัพยสินสารสนเทศเม่ือสิ้นสุดหรือเปลี่ยนแปลงการจางงาน

1.4 ผูใชงานตองใชทรัพยสินสารสนเทศของ รฟม. อยางระมัดระวัง  และใชเพ่ือปäิบัติงานของ รฟม. เทานั้น

รวมทั้งตองปäิบัติตามกãหมาย ระเบียบ ขอบังคับ และนโยบาย ของ  รฟม. 

2. การจําแนกประเภทของทรัพยสินสารสนเทศ (Asset classification)

2.1 เจาของขอมูลและผูดูแลระบบ ตองจําแนกประเภททรัพยสินตามขั้นตอนที่ รฟม. กําหนด และทบทวนการ

จําแนกดังกลาวอยางสม่ําเสมอ 

2.2 เจาของขอมูลและผูดูแลระบบ ตองจัดทําปายชื่อทรัพยสินสารสนเทศ (Labeling) ใหชัดเจน พรอมทั้งจัดใหมีมาตรการ

ดูแลการรักษาความม่ันคงปลอดภัยสารสนเทศท่ีสอดคลองกับประเภททรัพยสินตามระดับชั้นความลับท่ี รฟม. 

กําหนด 

3. การจัดการสื่อบันทึกขอมูล (Media handling)

3.1 เจาของขอมูล ผูดูแลระบบ และผูใชงานตองควบคุมการใชงานและจัดเก็บส่ือบันทึกแบบถอดหรือตอพวง

กับเคร่ืองคอมพิวเตอรได (Removable media) ตามท่ี รฟม. กําหนด

3.2 เจาของขอมูล ผูดูแลระบบ และผูใชงานตองทําลายขอมูลสําคัญในอุปกรณสื่อบันทึกขอมูล แฟมขอมูล

ตามขั้นตอนที่ รฟม. กําหนด โดยไมสามารถกูคืนขอมูลกลับมาไดอีกกอนจะกําจัดอุปกรณดังกลาวหรือ
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กอนที่จะอนุญาตใหผูอ่ืนนําอุปกรณนั้นไปใชงานตอเพ่ือปองกันไมใหมีการเขาถึงขอมูลที่สําคัญได โดย

พิจารณาวิธีการทําลายขอมูลบนสื่อบันทึกขอมูลแตละประเภท ดังนี้ 

ประđภทสČ่อบันทċก×อมูล วิíีทĞาลาย 

กระดาษ ใหหั่นดวยเครื่องทําลายเอกสาร 

Flash Drive 1) ทําลายขอมูลบน Flash Drive ตามมาตรåาน
DOD5220.22M ของกระทรวงกลาโหมสหรัåอเมริกา
ซึ่งเปนการเขียนทับขอมูลเดิมหลายรอบ

2) ใชวิธีทุบหรือบดใหเสียหาย

แผน CD/DVD ใหหั่นดวยเครื่องทําลายเอกสาร 

เทป ใชวิธีทุบหรือบดใหเสียหายหรือเผาทําลาย 

ăารดดิสก 1) ทําลายขอมูลบนăารดดิสกตามมาตรåาน

DOD5220.22M ของกระทรวงกลาโหมสหรัåอเมริกา

ซ่ึงเปนการเขียนทับขอมูลเดิมหลายรอบ

2) ใชวิธีทุบหรือบดใหเสียหาย

3.3 เจาของขอมูล ผูดูแลระบบ และผูใชงาน ตองมีการปองกันสื่อบันทึกขอมูลที่ใชจัดเก็บขอมูลสารสนเทศ ในกรณี

ที่มีการเคลื่อนยายเพ่ือปองกันการเขาถึงโดยไมไดรับอนุญาต ถูกนําไปใชงานผิดวัตถุประสงค รวมถึง

ปองกันสื่อบันทึกขอมูลไมใหไดรับความเสียหาย โดยรักษาความปลอดภัยสารสนเทศตามขั้นตอนที่ รฟม. 

กําหนด 
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สวนที่ 5 

การÝัดĀา การพัçนา และการบĞารุงรักษาระบบสารสนđทý 

วัตถุประสงค 

� เพ่ือควบคุมการจัดหา พัçนา และบํารุงรักษาระบบสารสนเทศ ใหมีการกําหนดมาตรการการรักษาความมั่นคง

ปลอดภัย เพ่ือปองกันความผิดพลาด สูญหาย และการเปล่ียนแปลงแกไขระบบ

ผูรับผิดชอบ 

� ผูบังคับบัญชา

� ผูดูแลระบบ

อางอิงมาตรฐาน 

� หมวดที่ 10 โครงสรางการจัดหา การพัçนา และการบํารุงรักษาระบบสารสนเทศ (System acquisition, development

and maintenance)

� หมวดที่ 11 ความสัมพันธกับหนวยงานภายนอก (Supplier relationships)

แนวปฏิบัติ 

1. ผูบังคับบัญชา ตองควบคุมใหมีการกําหนดขอตกลงและความรับผิดชอบที่เกี่ยวของกับความเสี่ยงดานความมั่นคง

ปลอดภัยสารสนเทศลงในสัญญากับผูใหบริการภายนอก โดยใหครอบคลุมรวมถึงผูรับจางชวงดวย

2. ผูบังคับบัญชาตองควบคุมใหมีขอตกลง (Sign off) กอนเริ่มใชงานระบบจริง (Production) หรือกอนเริ่ม Go live

3. ผูดูแลระบบ ตองจัดทําขอกําหนดโดยระบุถึงการควบคุมความม่ันคงปลอดภัยดานสารสนเทศท่ีสอดคลองกับนโยบาย

และแนวปäิบัติดานความม่ันคงปลอดภัยสารสนเทศขององคกร เชน วิธีการแบบปลอดภัยในการพัçนาโปรแกรม

ตามมาตรåาน OWASP (Open Web Application Security Project) Top 10 หรือมาตรåาน CWE (Common

Weakness Enumeration) Top 25 หรือมาตรåานที่ยอมรับในสากล

4. ผูดูแลระบบ ตองมีการออกแบบระบบเพ่ือตรวจสอบขอมูลที่จะรับเขาสูแอปพลิเคชัน ขอมูลที่เกิดจากการ

ประมวลผล และขอมูลที่อยูระหวางการประมวลผล เพ่ือตรวจหาและปองกันความไมถูกตองที่เกิดขึ้นกับขอมูล

เชน หนวยความจําลน (Buffer overflows) การใชตัวแปรผิดประเภท และตองมีมาตรการปองกันหรือควบคุม

ความลมเหลวระหวางการประมวลผล (Rollback)

5. ผูดูแลระบบตองมีการควบคุมการเขาถึงและควบคุมการเปลี่ยนแปลงหรือแกไขระบบตามขั้นตอนท่ี รฟม. กําหนด

เพ่ือควบคุมผลกระทบท่ีเกิดขึ้น

6. ผูดูแลระบบตองจํากัดใหมีการเปลี่ยนแปลงใด ๆ  ตอซอฟตแวรที่ใชงาน (Software package) โดยเปลี่ยนแปลง

เÞพาะทีจ่ําเปนเทานั้น และควบคุมทุก ๆ การเปลี่ยนแปลงอยางเขมงวดตามข้ันตอนท่ี รฟม. กําหนด

7. ผูดูแลระบบตองจํากัดการเขาถึง Source code ใหเขาถึงไดเÞพาะผูทีม่ีสิทธิ์เทานั้น

8. ผูดูแลระบบตองจัดทํา Source code review เพ่ือหาขอผิดพลาดหรือสิ่งผิดปกติและปรับปรุง Source code

ใหมคีุณภาพ

9. ผูดูแลระบบตองปดบังขอมูลสวนบุคคล (Data Masking) ที่จัดเก็บอยูในระบบงานสารสนเทศดวยวิธีการ

ที่เหมาะสม
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10. ผูดูแลระบบตองแสดงขอมูลของผูใชงานอยางรัดกุม เชน การปดบังขอมูลสําคัญของผูใชงาน (Sensitive data

masking) เปนตน

11. กรณีของแอปพลิเคชันที่ใชงานผานอุปกรณเคลื่อนที่ (Mobile device) ใหผูดูแลระบบดําเนินการ ดังนี้

11.1 ปดบังหนาจอเม่ือยอแอปพลิเคชัน (Application blurring) เพ่ือลดความเส่ียงที่ขอมูลสําคัญของผูใชงาน

จะรั่วไหล

11.2 ขอสิทธิ์เขาถึงทรัพยากรหรือบริการโดยแอปพลิเคชัน (Application permission) บนอุปกรณเคล่ือนที่

ของผูใชงานเทาที่จําเปน และมีกระบวนการทบทวนการขอสิทธิ์เปนประจําเพ่ือปองกันการละเมิดสิทธิ์

ความเปนสวนตัวของผูใชงาน 

12. ผูดูแลระบบตองควบคุมขอมูลที่นํามาใชในการทดสอบระบบ (Test data) อยางเหมาะสม โดยไมนําขอมูลจริง

มาทดสอบ กรณีจําเปนตองใชขอมูลจริงตองไดรับอนุญาตขอมูลจากเจาของกอนนํามาใชงาน และทําลายขอมูล

อยางเหมาะสมตามข้ันตอนท่ี รฟม. กําหนด

13. ผูดูแลระบบตองแยกระบบสารสนเทศสําหรับการพัçนา ทดสอบ และใชงานจริงออกจากกันเพ่ือลดความเสี่ยง

ที่เกิดจากการเปล่ียนแปลงระบบสารสนเทศโดยไมไดรับอนุญาต และตองมีการกําหนดสิทธิ์การเขาถึงระบบ

สารสนเทศท่ีพัçนา ทดสอบ หรือใชงานจริง ทั้งระบบสารสนเทศใหม และการปรับปรุงแกไขระบบสารสนเทศเดิม

14. ผูดูแลระบบตองมีการกําหนดขั้นตอนการทดสอบระบบสารสนเทศกอนนําไปใชงานจริง ทั้งในกรณีปรับปรุงระบบ

สารสนเทศเดิมและการพัçนาระบบสารสนเทศใหม

15. ผูดูแลระบบตองติดตั้งซอฟตแวรบนระบบสารสนเทศที่ใหบริการ (Production) ตามข้ันตอนที่ รฟม. กําหนด

และจํากัดสิทธิ์การติดต้ังซอฟตแวรเพ่ือใหระบบสารสนเทศตาง ๆ มีความถูกตองครบถวนและนาเชื่อถือ

16. ผูดูแลระบบตองนําซอฟตแวรที่ไมละเมิดลิขสิทธิ์มาติดตั้งบนระบบสารสนเทศที่ใหบริการ (Production)

17. ผูดูแลระบบตองกํากับดูแลใหผูรับจางปäิบัติตามสัญญาหรือขอตกลงการใหบริการที่ระบุไว โดยครอบคลุม

ถึงดานความมั่นคงปลอดภัยสารสนเทศ และการปäิบัติตามข้ันตอนที่เก่ียวของตาง ๆ ที่ รฟม. กําหนดไว

18. ผูดูแลระบบ ตองติดตาม ตรวจสอบรายงาน หรือบันทึกการใหบริการของบุคคลหรือหนวยงานภายนอกที่ใหบริการ

แกหนวยงานตามสัญญาวาจางอยางสม่ําเสมอ

19. ผูดูแลระบบ ตองดูแลใหทรัพยสินสารสนเทศไดรับการบํารุงรักษาและซอมแซมตามความตองการ รวมทั้งตองมี

การบันทึกประวัติการทํางานผิดปกติ การบํารุงรักษา และการซอมแซมอุปกรณนั้น ๆ อยางสม่ําเสมอ

20. ผูดูแลระบบจะตองปดชองโหวของระบบสารสนเทศที่มีระดับความรุนแรงในระดับวิกùติ (Critical) และระดับความรุนแรง

ระดับสูง (High) ทั้งหมดกอนนําไปใชงานจริง (Production) หรือกอนเร่ิม Go live โดยเÞพาะระบบที่ใหบริการ

ผานเครือขายอินเทอรเน็ต (Internet facing) และระบบท่ีมีความสําคัญตอการดําเนินงานของ รฟม.

21. ผูดูแลระบบตองพิจารณาเลือกใช Version ของ Software ดังนี้

21.1 กรณีนํา Software เดิมมาใชในการจัดหาหรือพัçนาระบบ จะตองนําผลการตรวจสอบชองโหวและผลการ

ทดสอบเจาะระบบมาประกอบการพิจารณาคัดเลือกเวอรชันของ Software ดวย เพ่ือปองกันไมใหเกิด

ชองโหวเดิมรวมถึงเพ่ือลดภาระงานในการปดชองโหวเดิมซํ้า  

21.2 กรณีเปน Software ที่ไมเคยนํามาใชงานใหเลือกใช Software เวอรชันลาสุด 
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สวนที่ 6 

การควบคุมการđ×าถċงระบบđทคēนēลยีสารสนđทý 

วัตถุประสงค 

� เพื่อควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศตั้งแตการกําหนดสิทธิ์ กําหนดประเภทของขอมูล จัดลําดับ

ความสําคัญหรือลําดับชั้นความลับของขอมูล ระดับชั้นการเขาถึง เวลาท่ีเขาถึงได และชองทางการเขาถึง ทั้งนี้

เพ่ือควบคุมและปองกันการเขาถึง การลวงรู และการแกไขระบบสารสนเทศของ รฟม. โดยไมไดรับอนุญาต

ผูรับผิดชอบ 

� ผูดูแลระบบ

� เจาของขอมูล

� ผูใชงาน

อางอิงมาตรฐาน 

� หมวดที่ 5 การควบคุมการเขาถึง (Access control)

� หมวดที่ 8 ความมั่นคงปลอดภัยสําหรับการดําเนินงาน (Operations security)

� หมวดที่ 9 ความมั่นคงปลอดภัยสําหรับการสื่อสารขอมูล (Communications security)

แนวปฏิบัติ 

1. การควบคุมการเขาถึงระบบสารสนเทศ (Access control)

1.1 เจาของขอมูลและผูดูแลระบบ ตองรวมกันกําหนดสิทธิ์ในการเขาถึงระบบสารสนเทศ (Authorization matrix)

ทีเ่หมาะสมและสอดคลองกับหนาที่ความรับผิดชอบของผูใชงาน และทบทวนเมื่อมีการเปล่ียนแปลง 

1.2 เจาของขอมูลและผูดูแลระบบ ตองรวมกันกําหนดระดับการอนุมัติ (Authorization level) การเขาถึง

ระบบเทคโนโลยีสารสนเทศ 

1.3 เจาของขอมูลและผูดูแลระบบ ตองจัดใหมีการแบงแยกหนาที่ความรับผิดชอบ (Segregation of duties) 

ในการเขาถึงระบบเทคโนโลยีสารสนเทศอยางเหมาะสม เชน มีการแบงแยกหนาที่ระหวางการแจงความประสงค

การเขาถึงและการอนุมัติการเขาถึง เปนตน  

1.4 กรณีของแอปพลิเคชันที่ใชงานผานอุปกรณเคลื่อนที่ (Mobile device) ผูดูแลระบบตองปäิบัติ ดังนี้ 

1.4.1 ไมอนุญาตใหอุปกรณเคลื่อนที่ที่ใชระบบปäิบัติการลาสมัย (Obsolete operating system) เขาใชงาน

แอปพลิเคชัน หรือหากอนุญาตใหใชบริการไดควรมีมาตรการรองรับเพ่ือลดความเสี่ยงที่ รฟม. จะไดรับ 

รวมถึงลดผลกระทบตอผูใชงานตามความเหมาะสม เชน การเพ่ิมมาตรการยืนยันตัวตน เปนตน 

1.4.2 ไมอนุญาตใหอุปกรณที่มีการปรับแตงการเขาถึงระบบปäิบัติการ (rooted/jailbroken) เขาใชงาน

แอปพลิเคชัน เพ่ือลดความเสี่ยงที่ผูไมประสงคดีสามารถเขาถึงขอมูลสําคัญของผูใชงานและละเมิด

หรือหลีกเลี่ยงมาตรการการรักษาความม่ันคงปลอดภัยที่ รฟม. กําหนดไว 

1.4.3 ไมอนุญาตใหผูใชงานใชแอปพลิเคชันเวอรชันตํ่ากวาที่ รฟม. กําหนด เพ่ือใหแอปพลิเคชันมีการ

รักษาความม่ันคงปลอดภัยเปนไปตามมาตรåานของ รฟม. 

Madison



- 15 -

1.5 ขั้นตอนปäิบัติเพ่ือการจัดเก็บขอมูล  

เจาของขอมูล ผูดูแลระบบ และผูใชงาน ตองปäิบัติ ดังนี้ 

1.5.1 แบงประเภทขอมูล ดังนี้ 

1) ขอมูลและสารสนเทศสําหรับสนับสนุนการตัดสินใจของผูบริหาร ไดแก ขอมูลสารสนเทศที่มี

ความสําคัญหรือมีความจําเปนเรงดวนที่ตองติดตามอยางใกลชิดเพ่ือประกอบการตัดสินใจ

เชิงนโยบาย กําหนดนโยบาย และการวางแผนของผูบริหารระดับสูง

2) ขอมูลและสารสนเทศสนับสนุนเชิงยุทธศาสตร (Strategy data) ไดแก ขอมูลและสารสนเทศเชิง

วิชาการเพ่ือสนับสนุนการดําเนินงานตามพันธกิจและยุทธศาสตรของ รฟม. ใหบรรลุเปาหมาย

รวมทั้งขอมูลที่เผยแพรแกผูรับบริการภายนอก

3) ขอมูลและสารสนเทศท่ีสนับสนุนการปäิบัติงานประจํา (Operation data) ไดแก ขอมูลที่

สนับสนุนการทํางานทั่วไปของ รฟม.

1.5.2 จัดแบงระดับความสําคัญของขอมูล ออกเปน 3 ระดับ คือ 

1) ขอมูลที่มีระดับความสําคัญมาก หมายถึง ขอมูลที่ใชสําหรับสนับสนุนการตัดสินใจของผูบริหาร

2) ขอมูลที่มีระดับความสําคัญปานกลาง หมายถึง ขอมูลท่ีใชปäิบัติงานเÞพาะกลุมงาน แผนก กอง

หรือฝายภายในองคกร

3) ขอมูลที่มีระดับความสําคัญนอย หมายถึง ขอมูลที่พนักงาน/ลูกจางภายใน รฟม. สามารถ

เขาถึงรวมกันไดหรือสามารถเผยแพรได

1.5.3 จัดแบงลําดับชั้นความลับของขอมูลตามท่ี รฟม. กําหนด 

1.5.4 จัดแบงระดับชั้นการเขาถึง 
1) ระดับชั้นสําหรับผูบริหาร เขาถึงไดตามอํานาจหนาที่และภารกิจที่ไดรับมอบหมาย

2) ระดับชั้นสําหรับผูปäิบัติงานทั่วไป เขาถึงขอมูลที่ไดรบัมอบหมายตามอํานาจหนาที่

3) ระดับชั้นสําหรับผูดูแลระบบหรือผูที่ไดมอบหมาย มีสิทธิ์ในการบริหารจัดการระบบและเขาถึง

ขอมูลที่ไดรับมอบหมายตามอํานาจหนาที่

1.6 เจาของขอมูลและผูดูแลระบบตองกําหนดเวลาการเขาถึงระบบสารสนเทศ  

1.7 ผูดูแลระบบตองจํากัดชองทางการเขาถึงระบบเทคโนโลยีสารสนเทศตามชองทาง ดังนี้ 

1) เครือขายภายในของ รฟม.

2) เครือขายภายนอก  รฟม.

3) เครือขายอื่นท่ีจัดไวให เชน ระบบเครือขายสื่อสารขอมูล GIN

1.7 ผูดูแลระบบตองกํากับดูแล Default permission ของไฟล (File) และ โฟลเดอร (Folder) ที่สรางข้ึนใหมี

การจํากัดสิทธิ์ในการเขาถึง 

1.8 เจาของขอมูลและผูดูแลระบบ ตองพิจารณาขอกําหนดตาง ๆ ที่มีผลทางกãหมายซึ่งเกี่ยวของกับการรักษา

ความมั่นคงปลอดภัยสารสนเทศของ รฟม. เชน พระราชบัญญัติ ขอกําหนดทางกãหมาย ขอกําหนดในสัญญา
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และขอกําหนดทางดานความมั่นคงปลอดภัยอ่ืน ๆ เปนตน เพ่ือกําหนดสิทธิ์การเขาถึงสารสนเทศและ

ระบบเทคโนโลยีสารสนเทศของ รฟม.  

1.9 เจาของขอมูลและผูดูแลระบบ ตองมีการสอบทานสิทธิ์ในการเขาถึงระบบเทคโนโลยีสารสนเทศอยาง

สมํ่าเสมอ พรอมทั้งเพิกถอนสิทธิ์เม่ือพบเห็นสิทธิ์ที่ไมถูกตองตามสิทธิ์ในการเขาถึง (Authorization matrix) 

2. การบริหารจัดการการเขาถึงของผูใชงาน (User access management)

ใหมีการควบคุมการลงทะเบียนผูใชงาน การบริหารจัดการรหัสผาน การบริหารจัดการสิทธิ์การใชงานระบบ

เทคโนโลยีสารสนเทศ และการทบทวนสิทธิ์การเขาถึงของผูใชงาน

2.1 การลงทะเบียนผูใชงาน (User registration)

2.1.1 ผูดูแลระบบตองบริหารจัดการและควบคุมบัญชีชื่อผูใชงาน (Username) มิใหมีการใชงานบัญชี

ชื่อผูใชงานซ้ํากัน ทั้งนี้ ในสวนของพนักงาน/ลูกจาง รฟม. ใหกําหนดชื่อผูใชงาน (Username) 

ตามมาตรåานจดหมายอิเล็กทรอนิกส (E-Mail) ที่ใชในองคกร 

2.1.2 เจาของขอมูลตองเปนผูอนุมัติการสรางบัญชีผูใชงานชั่วคราว (Temporary user) และตอง

จํากัดชวงเวลาการใชงานเทาที่จําเปน 

2.2 การบริหารจัดการรหัสผาน (User password management) 

2.2.1 ผูดูแลระบบและผูรับจาง ตองกําหนดความยาวรหัสผานอยางนอย 12 หลัก 

2.2.2 บุคลากรของ รฟม. (พนักงาน/ลูกจางของ รฟม.) ตองกําหนดความยาวรหัสผานอยางนอย 8 หลัก 

2.2.3 ผูดูแลระบบกําหนดรหัสผานแบบชั่วคราวโดยใชวิธีการสุม และบังคับใหมีการเปลี่ยนรหัสผานเม่ือ

ผูใชงานเขาใชงานระบบในคร้ังแรก (บังคับใชเÞพาะกรณีขอ 2.2.1 – 2.2.2) 

2.2.4 ผูดูแลระบบและผูรับจาง รวมถึงบุคลากรของ รฟม. (พนักงาน/ลูกจางของ รฟม.) ตามขอ  2.2.1 – 2.2.2 

ตองปäิบัติเพิ่มเติม ดังนี้ 

1) รหัสผานประกอบดวย ตัวอักษร ตัวเลข และอักขระพิเศษ เชน (a-Z) (0-9) (@ , # , & , “ ,
‘ , *, =, < , > , % , $ , + , ?) เปนตน

2) กําหนดรหัสผานที่งายตอการจดจํา แตตองไมเปนคําที่สามารถคาดเดาไดงาย เชน คําที่อยูใน
พจนานุกรม “qwerty” “abcde” “12345” ชื่อ-นามสกุล วันเดือนปŘเกิด ที่อยู หรือเบอร
โทรศัพท เปนตน

3) ตองไมใชงานรหัสผานโดยกระบวนการเขาใชงานโดยอัตโนมัติ ไดแก การกําหนดคา “Remember
Password” เปนตน

4) ตองเก็บรหัสผานไวเปนความลับเÞพาะบุคคล ไมเปดเผยใหผูอื่นรับทราบ  และไมพิมพ
รหัสผานในลักษณะเปดเผย เชน พิมพรหัสผานตอหนาผูใชงานคนอ่ืน เปนตน

5) ตองไมใชบัญชีชื่อผูใชงานและรหัสผานรวมกันกับผูอ่ืน แมวาบัญชีชื่อผูใชงานจะไดรับการ
อนุญาตจากเจาของช่ือผูใชงานบุคคลนั้นก็ตาม

6) ตองเปล่ียนแปลงรหัสผานเปนประจําอยางนอยทุก 6 เดือน
7) ตองเปล่ียนแปลงรหัสผานเมื่อมีการแจงเตือนจากระบบ หรือสงสัยวารหัสผานลวงรูโดยบุคคลอ่ืน

2.2.5 ผูดูแลระบบ ตองกําหนดใหมีการเขารหัสขอมูลรหัสผานในระบบ 

2.2.6 ผูดูแลระบบ ตองจัดใหมีการควบคุมรหัสผานอยางเขมงวด  
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2.2.7 ผูดูแลระบบตองจัดสงบัญชีชื่อผูใชงาน (Username) และรหัสผาน (Password) ดวยวิธีการท่ี
ปลอดภัย  

2.2.8 ผูดูแลระบบตองควบคุมดูแลระบบปäิบัติการ åานขอมูล และระบบงานสารสนเทศ (Application) 

ที่จัดเก็บบัญชีผูใชงานและรหัสผานอยางเขมงวด โดยใหเขาถึงไดเÞพาะผูดูแลระบบท่ีไดรับอนุญาต

เทานั้น  

2.2.9 ผูดูแลระบบตองกําหนดวิธีการหรือกระบวนการยืนยันตัวตนที่ปลอดภัย เชน กรณีท่ีลืมรหัสผาน  

2.2.10 ผูดูแลระบบตองกําหนดใหผูใชงานภายนอกที่สมัครใชบริการระบบงานสารสนเทศของ รฟม. ใช

รหัสผานอยางมั่นคงปลอดภัย ดังนี้  

กรณีแอปพลิเคชันท่ัวไป 

1) กําหนดความยาวรหัสผานอยางนอย 8 หลัก ซึ่งประกอบดวย ตัวอักษร ตัวเลข และ

อักขระพิเศษ เชน (a-Z) (0-9) (@ , # , & , “ , ‘ , *, =, < , > , % , $ , + , ?) เปนตน

2) ไมบังคับใหเปลี่ยนรหัสผาน ทั้งนี้ขึ้นอยูกับความสมัครใจในการเปล่ียนรหัสผาน และระบบ

ตองรองรับการเปลี่ยนรหัสผานในกรณีตาง ๆ ดวยวิธีการที่ปลอดภัย

กรณแีอปพลิเคชันที่ใชงานผานอุปกรณเคลื่อนที่ (Mobile device) 

1) กําหนดรหัสผานโดยใช PIN code หรือรหัสผานที่ซับซอน (PIN/Password complexity)

โดยกรณี PIN code ตองใชรหัสผาน 6 หลักข้ึนไป

2) ไมบังคับใหเปลี่ยนรหัสผาน ทั้งนี้ขึ้นอยูกับความสมัครใจในการเปล่ียนรหัสผาน และระบบ

ตองรองรับการเปลี่ยนรหัสผานในกรณีตาง ๆ ดวยวิธีการที่ปลอดภัย

2.3 การบริหารจัดการสิทธิ์ (Privilege management) 

2.3.1 ผูบังคับบัญชาตองกําหนดใหมีขั้นตอนปäิบัติสําหรับการลงทะเบียน การเพิกถอนสิทธิ์ 

การเปลี่ยนแปลงสิทธิ์ และการทบทวนสิทธิ์ของผูใชงานอยางเปนลายลักษณอักษร  

2.3.2 กําหนดสิทธิ์ที่เหมาะสมกับผูใชงานตามความจําเปนและสอดคลองกับหนาที่ความรับผิดชอบและ
จัดเก็บประวัติ (Log) การลงทะเบียน การเพิกถอนสิทธิ์ และการเปลี่ยนแปลงสิทธิ์ของผูใชงาน 

2.3.3 เจาของขอมูลและผูดูแลระบบ ตองจัดใหมีการควบคุมและจํากัดสิทธิ์ในการใชงานระบบตามความจําเปน

ในการใชงานเทานั้น  

1) สิทธิ์ในการสรางขอมูล (Create)

2) สิทธิ์ในการอานขอมูลหรือเรียกดูขอมูล (READ)

3) สิทธิ์ในการปรับปรุงขอมูล (Modify / Update)

4) สิทธิ์ในการลบขอมูล (Delete)

5) สิทธิ์ในการมอบหมายสิทธิ์ในการดําเนินการแทน (Assign)

6) สิทธิ์ในการรับรองความถูกตองครบถวนของขอมูล (Approve/Authenticate)

7) ไมมีสิทธิ์

2.3.4 เจาของขอมูลและผูดูแลระบบตองเปนผูอนุมัติการใหสิทธิ์เพ่ือเขาถึงสารสนเทศหรือระบบ
เทคโนโลยีสารสนเทศใด ๆ อยางเปนลายลักษณอักษร 
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2.3.5 เจาของขอมูลและผูดูแลระบบ ตองจํากัดจํานวนผูใชงานที่ทําหนาที่เปนผูใหสิทธิ์กับผูใชงาน

ใหนอยที่สุดตามความเหมาะสม 

2.3.6 เจาของขอมูลและผูดูแลระบบ ตองจํากัดระยะเวลาการใชงานระบบเทคโนโลยีสารสนเทศของ  

รฟม. แกหนวยงานภายนอกที่เขามาปäิบัติงานรวมกับ รฟม. 

2.3.7 เจาของขอมูลและผูดูแลระบบ ตองจัดใหมีการถอดถอนหรือเปลี่ยนแปลงสิทธิ์การเขาถึงทันที 

เมื่อผูใชงานเกษียณ เปลี่ยนแปลงหนาที่ความรับผิดชอบ เปล่ียนแปลงการจางงาน หรือไมมีความจําเปน

ในการใชงานระบบเทคโนโลยีสารสนเทศ 

2.3.8 ผูดูแลระบบตองลบหรือระงับการใชงานสิทธิ์ของผูใชงานที่มากับระบบ (Default user) ในกรณีที่

มีความจําเปนตองใชงานตองกําหนดรหัสผานอยางมั่นคงปลอดภัย 

2.4 การทบทวนสิทธิ์การเขาถึงของผูใชงาน (Review of user access rights) 

2.4.1 เจาของขอมูลและผูดูแลระบบ ตองมีการสอบทานสิทธิ์การเขาถึงของผูใชงานระบบเม่ือ รฟม. 

มีการเปล่ียนแปลงระบบเทคโนโลยีสารสนเทศหรือโครงสรางองคกร 

2.4.2 ผูดูแลระบบ ตองมีการสอบทานและระงับการใชงานบัญชีผูใชงานที่ไมไดใชงานเกิน 180 วัน หากผูใชงาน

ตองการกลับมาใชงานจะตองยืนยันตัวตนให ฝทท. ทราบ ทั้งนี้ ระยะเวลาที่ไมไดใชงานของ

บัญชีผูใชงานอาจจะข้ึนอยูกับแตละระบบสารสนเทศ  

3. การปองกันอุปกรณที่ไมมีผูดูแล และการควบคุมการไมทิ้งสินทรัพยสารสนเทศสําคัญไวในที่ท่ีไมปลอดภัย

3.1   การปองกันอุปกรณท่ีไมมีผูดูแล (Unattended user equipment)

3.1.1   ผูดูแลระบบตองจัดใหมีมาตรการสําหรับปองกันระบบคอมพิวเตอร ระบบเครือขายสื่อสาร

ขอมูล และระบบเทคโนโลยีสารสนเทศ โดยการกําหนดคาของระบบ (Configuration) ใหมี

การล็อกหนาจอสําหรับอุปกรณที่ไมมีพนักงานดูแล หรือล็อกอุปกรณอยูเสมอ 

3.1.2   ผูใชงานและหนวยงานภายนอก ตองล็อกหนาจออัตโนมัติเมื่อไมมีการใชงานระบบเทคโนโลยี

สารสนเทศของ รฟม. ตามระยะเวลาท่ีกําหนด โดยตองพักหนาจอ (Screen saver) อัตโนมัติ

หลังจากที่ไมมีการใชงานคอมพิวเตอรเปนระยะเวลานานกวา 15 นาท ีผูใชงานและหนวยงานภายนอก

จะใชงานตอไดเมื่อมีการใสรหัสผานที่ถูกตอง  

3.1.3   ผูใชงานตอง Log out ออกจากเครื่องคอมพิวเตอรเม่ือมีความจําเปนตองละทิ้งเครื่องคอมพิวเตอร 

3.1.4   ผูใชงานตองปองกันไมใหผูอ่ืนใชอุปกรณ เชน กลองดิจิทัล เครื่องสําเนาเอกสาร เครื่องสแกน

เอกสารโดยไมไดรับอนุญาต 

3.2    การควบคุมสินทรัพยสารสนเทศและการใชงานระบบคอมพิวเตอร (Clear desk and clear screen control) 

3.2.1   ผูบังคับบัญชาตองกําหนดใหมีผูรับผิดชอบในการดูแลสถานที่ที่มีการรับ - สงแฟกซ หรือจดหมายเขา - ออก 

3.2.2   ผูใชงานตองออกจากระบบคอมพิวเตอร (Log out) ทันที เมื่อจําเปนตองปลอยท้ิงโดยไมมี

ผูดูแล  

3.2.3   ผูใชงานตองจัดเก็บขอมูลสําคัญแยกตางหาก และปองกันใหมีความปลอดภัยอยางพอเพียง 

3.2.4   ผูใชงานตองนําเอกสารออกจากเคร่ืองพิมพทันทีท่ีพิมพงานเสร็จ 
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4. การควบคุมการเขาถึงเครือขาย (Network access control)

ใหมีการควบคุมการใชงานบริการเครือขาย การควบคุมการพิสูจนตัวตนสําหรับผูใชงานที่อยูภายนอก รฟม.

การควบคุมการพิสูจนตัวตนอุปกรณบนเครือขาย การปองกันพอรต (Port) ที่ใชสําหรับตรวจสอบและปรับแตงระบบ

การแบงแยกเครือขาย (Segregation in networks) อยางเหมาะสม การควบคุมการเชื่อมตอทางเครือขาย

และการควบคุมการกําหนดเสนทางบนเครือขาย

4.1   การใชงานบริการเครือขาย (Use of network services)

4.1.1    ผูดูแลระบบตองควบคุมการเผยแพรแผนผังระบบเครือขายสื่อสารขอมูล (Network diagram) 

รวมถึงโครงสราง IP address ชื่อระบบ และชื่ออุปกรณสารสนเทศแกผูที่ไมไดรับอนุญาตหรือ

หนวยงานภายนอก 

4.1.2   ผูดูแลระบบตองควบคุมการใชงานระบบเครือขายสื่อสารขอมูล เพ่ือปองกันการเขาถึงระบบ

เครือขายสื่อสารขอมูลและบริการของระบบเครือขายสื่อสารขอมูลโดยไมไดรับอนุญาต 

4.1.3    ผูดูแลระบบตองควบคุมการเชื่อมตอเครือขายภายนอก เพ่ือใชงานอินเทอรเน็ต ซึ่งอาจเปนชองทาง

ใหหนวยงานภายนอกเขาถึงสารสนเทศหรือระบบเทคโนโลยีสารสนเทศของ รฟม. โดยมิไดรับ

อนุญาต 

4.1.4   ผูใชงานตองแจงความประสงคในการขอใชงานบริการเครือขายแก ฝทท. และสามารถใชบริการ

เครือขายไดหลังจากไดรับการอนุมัติจาก ฝทท. แลว 

4.1.5    ผูใชงาน ตองไมใชระบบเครือขายสื่อสารขอมูลเพ่ือเปนชองทางในการเจาะระบบ (Hacking) หรือ

การสแกนชองโหวของระบบโดยมิไดรับอนุญาต 

4.2   การพิสูจนตัวตนของผูใชงานที่อยูภายนอก รฟม. (User authentication for external connections) 

ผูดูแลระบบตองกําหนดใหมีการพิสูจนตัวตนผานระบบ Active directory ของ รฟม. กอนอนุญาตให

ผูใชงานที่อยูภายนอก รฟม. เขาใชงานเครือขายและระบบสารสนเทศของ รฟม.  

4.3    การพิสูจนตัวตนของอุปกรณในระบบเครือขายสื่อสารขอมูล (Equipment identification in networks) 

ผูดูแลระบบตองกําหนดใหมีการพิสูจนตัวตนของอุปกรณในระบบเครือขายสื่อสารขอมูล ไดแก การตรวจสอบ 

MAC address  

4.4   การปองกันพอรตที่ใชสําหรับตรวจสอบและปรับแตงระบบ (Remote diagnostic and configuration 

port protection) 

ผูดูแลระบบตองระงับบริการและพอรต (Port) ที่ไมมีความจําเปนตองใชบนเครื่องคอมพิวเตอรหรือ

อุปกรณเครือขาย 

4.5   ผูดูแลระบบตองติดตั้งระบบตรวจจับการบุกรุก (Instrusion prevention system/ instrusion detection 

system) ของระบบเครือขาย 

4.6   การแบงแยกเครือขาย (Segregation in networks) 

4.6.1 ผูดูแลระบบตองจัดใหมีการแบงแยกเครือขายตามกลุมของผูใชงาน  หรือกลุมของระบบ

เทคโนโลยีสารสนเทศ เพ่ือควบคุมการใชงานในแตละเครือขายยอยอยางเหมาะสม โดยพิจารณา
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จากความตองการในการเขาถึงขอมูล ระดับความสําคัญของขอมูล รวมถึงการพิจารณาดาน

ราคา ประสิทธิภาพ และผลกระทบทางดานความปลอดภัยดังตอไปน้ี 

1) เครือขายที่อนุญาตใหเขาถึงจากภายนอกและเครือขายที่ใชภายใน  รฟม.

2) เครือขายแอปพลิเคชัน (Application) ที่มีความสําคัญกับเครือขายอ่ืน  ๆที่มคีวามสําคัญนอยกวา

3) เครือขายสําหรับเคร่ืองใหบริการ (Server farm) กับเครือขายของผูใชงาน ควรมีการติดตั้ง

อุปกรณที่สามารถแบงแยกเครือขายได เชน Firewall หรือ Switch ที่สามารถแบง VLAN ได

เปนตน

4.6.2 ผูดูแลระบบจะกําหนดเสนทางบนเครือขายที่เขมงวด เพ่ือจํากัดการเขาถึงระยะไกลไปเÞพาะ

เครือขายที่กําหนดเทานั้น 

4.6.3 ผูดูแลระบบตองตั้งคา (Configuration) อุปกรณเครือขาย เชน Firewall หรือ Router มิใหสามารถ

บริหารจัดการจากภายนอกเครือขายได เวนแตในกรณีÞุกเÞินซึ่งตองไดรับการอนุญาตจากผูดูแล

ระบบเทานั้น 

4.7 การควบคุมการเชื่อมตอทางเครือขาย (Network connection control) 

4.7.1 ผูดูแลระบบตองจํากัดการใชงานเครือขายของผูใชงานในการเชื่อมตอกับเครือขายของ  รฟม. เชน 

Router หรือ Firewall เปนตน พรอมทั้งติดตั้งระบบควบคุมเพ่ือกล่ันกรองขอมูลที่รับ - สง เชน 

Web filtering, E-mail filtering เปนตน เพ่ือทําใหการเชื่อมตอมีความปลอดภัย  

4.7.2 ผูดูแลระบบตองติดต้ัง Firewall ระหวางเครือขายของ รฟม. กับเครือขายภายนอก ทั้งนี ้การติดตั้ง 

Firewall ตองพิจารณาเรื่องดังตอไปน้ี 

1) การปองกันการจราจรจากภายนอก ตองถูกกําหนดใหใชเสนทางที่ผาน First tier firewall ที่มี

ความมั่นคงปลอดภัยเพ่ือปองกันทรัพยสินสารสนเทศของ รฟม. และโครงสรางพ้ืนåานท่ีมี

ความสําคัญจากการเขาถึงที่ไมไดรับอนุญาต

2) Firewall ตองระบุตัวตนและพิสูจนตัวตนของผูใชงานกอนที่จะใหสิทธิ์การเขาถึงอินเทอรเฟส

(Interface) เพ่ือการบริหารจัดการ Firewall

3) Firewall ตองตั้งคาใหระงับบัญชีผูใชงานหลังจากมีความพยายามที่จะเขาสูระบบไมสําเร็จ

5 ครั้ง การยกเลิกการระงับตองดําเนินการโดย ฝทท.

4) ไมอนุญาตใหพิสูจนตัวตนผานทางอินเทอรเฟส (Interface) การจัดการ Firewall จากระยะไกล

(Remote)

5) ผูที่ไดรับการมอบหมายจาก ฝทท. เทานั้นที่มีสิทธิ์ที่จะเปลี่ยนการตั้งคาดานความปลอดภัย

บน Firewall

6) Firewall ตองตั้งคาใหบันทึกเหตุการณดานความมั่นคงปลอดภัย

7) Firewall ตองไดรับการสอบทาน ทดสอบ และตรวจสอบอยางสม่ําเสมอ

8) Firewall ตองถูกบริหารจัดการผานทางการติดตอสื่อสารท่ีมีการเขารหัส

9) ตองปดบริการและพอรต (Port) ที่ไมจําเปนตองใชบน Firewall

10) Firewall ประเภทซอฟตแวร (Software) ตองติดตั้งบนเครื่องคอมพิวเตอรแมขายแยกตางหาก
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11) Firewall ตองสามารถปองกันตัวเองจากการโจมตี DOS (Denial of service) ไดอยางเชน

Ping, Sweeps หรือ TCP SYN Floods เปนตน

12) ตองใชเวอรชันของซอฟตแวร  (Software) Firewall และระบบปäิบัติการท่ีเจาของ

ผลิตภัณæยังใหการสนับสนุน

13) ผูดูแล Firewall ตองติดตามขอมูลชองโหวจากผูใหบริการ (Vendor) เพ่ือรับทราบขาวสาร

การ Upgrade และแพ็ตช (Patch) ที่จําเปน และตองติดตั้งแพ็ตช (Patch) ทั้งหมดท่ี

เกี่ยวของ

4.7.3 ผูดูแลระบบตองติดตั้ง Firewall เพ่ือแบงแยก Zone ใหมีการใช DMZ (Demilitarized zone) 

โดยตองพิจารณาเรื่องดังตอไปน้ี 

1) เครื่องคอมพิวเตอรแมขายที่ใหบริการผานอินเทอรเน็ต  เชน FTP, Email, Web และ

External DNS server เปนตน ตองติดตั้งอยูใน DMZ

2) การเขาถึงจากระยะไกลตองพิสูจนตัวตนที่ Firewall หรือผานบริการที่อยูใน DMZ

3) DNS Servers ตองไมอนุญาตใหมีการแลกเปลี่ยนโซน (Zone transfers) เวนแตมีเหตุจําเปน

4.8 การควบคุมการกําหนดเสนทางบนเครือขาย (Network routing control) 
ผูดูแลระบบตองควบคุมการกําหนดเสนทางบนเครือขายเพ่ือใหมั่นใจวาการเชื่อมตอเคร่ือง
คอมพิวเตอรและการไหลเวียนของสารสนเทศบนเครือขาย โดยมีกลไกในการตรวจสอบท่ีอยูปลายทาง
และตนทางของการเชื่อมตอ เชน การควบคุมโดย Firewall หรือ Proxy เปนตน 

5. การควบคุมการเขาถึงระบบปäิบัติการ (Operating system access control)

ใหมีการควบคุมการเขาถึงระบบปäิบัติการอยางม่ันคงปลอดภัย การควบคุมการระบุและพิสูจนตัวตนของ

ผูใชงาน การควบคุมระบบบริหารจัดการรหัสผาน การควบคุมการใชงานโปรแกรมประเภทยูทิลิตี้ (System

utilities) การควบคุมการหมดเวลาการใชงานระบบเทคโนโลยีสารสนเทศ และควบคุมการจํากัดระยะเวลา

การเชื่อมตอระบบเทคโนโลยีสารสนเทศ

5.1 ขั้นตอนปäิบัติในการเขาถึงระบบอยางม่ันคงปลอดภัย (Secure log-on procedures)

5.1.1 ผูดูแลระบบ ตองจัดใหมีการควบคุมการเขาถึงระบบปäิบัติการอยางมั่นคงปลอดภัยโดย

ขั้นตอนการเขาสูระบบตองเปดเผยขอมูลเก่ียวกับระบบใหนอยที่สุดเพ่ือหลีกเลี่ยงผูใชงานท่ี

ไมไดรับอนุญาต ซึ่งข้ันตอนการ Log-on ตองพิจารณา ดังนี้ 

1) หากกระบวนการเขาสูระบบไมสําเร็จ ระบบตองไมแสดงขอมูลของระบบหรือแอปพลิเคชัน

(Application) ที่ใชงานอยู

2) ระบบตองแสดงขอความเตือนผูใชงานวาสามารถเขาใชงานเคร่ืองคอมพิวเตอรไดเÞพาะผูที่มี

สิทธิ์เทานั้น

3) หากกระบวนการเขาสูระบบไมสําเร็จ ระบบตองไมแสดงขอมูลที่สามารถระบุตัวตนของ

ระบบ เชน เครือขายที่ใชงาน สถานที่ตั้งของระบบ หรือชื่อเครื่องคอมพิวเตอรแมขาย เปนตน

4) ระบบตองไมแสดงขอความท่ีชี้เÞพาะเหตุของการเขาสูระบบไมสําเร็จ เชน ไมแสดงขอความวา

บัญชีผูใชงานผิด หรือ รหัสผานผิด เปนตน

5) หามเขาสูระบบจากบัญชีผูใชงานสวนบุคคลเดียวกันมากกวาหนึ่ง Session ในระบบ

เดียวกัน
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6) ระบบตองจํากัดจํานวนครั้งในการพยายามเขาสูระบบที่ไมสําเร็จ และตองพิจารณาเงื่อนไข
ตอไปน้ี

(ก) การเก็บบันทึกผลการเขาสูระบบทั้งที่สําเร็จและไมสําเร็จ
(ข) หนวงระยะเวลาในการเขาใชงานระบบครั้งตอไป
(ค) การตัดการเชื่อมตอ
(ง) การแสดงขอความเตือนที่หนาจอของผูดูแลระบบเม่ือมีการเขาสูระบบเกินจํานวนครั้ง

ที่จํากัดไว 

7) ระบบตองแสดงวัน เวลา ในการเขาสูระบบที่สําเร็จในครั้งกอน พรอมทั้งบันทึกจํานวนครั้ง

ที่พยายามเขาไมสําเร็จนับแตการเขาสูระบบท่ีสําเร็จในครั้งกอนของผูใชงาน

8) ระบบตองไมสงรหัสผานแบบ Clear text ผานระบบเครือขายสื่อสารขอมูล

9) ผูดูแลระบบตองกําหนดจํานวนครั้งที่ยอมใหใสรหัสผานผิดไดไมเกิน 5 ครั้ง

5.2 การระบุและพิสูจนตัวตนของผูใชงาน (User identification and authentication) 
ผูดูแลระบบ ตองจัดใหผูใชงานมีบัญชีผูใชงานของแตละบุคคลเพ่ือใชพิสูจนตัวตนในการเขาถึงระบบ
เทคโนโลยีสารสนเทศ และตองใชระบบเทคโนโลยีสารสนเทศพิสูจนตัวตนผูใชงานในการเขาถึงระบบปäิบัติการ 
โดยผานระบบ Active directory หรือ Lightweight Derectory Access Protocol (LDAP) ทุกคร้ัง 
พรอมทั้งบันทึกขอมูลการเขาถึง 

5.3 การใชงานโปรแกรมประเภทยูทิลิตี้ (Use of system utilities) 
ผูดูแลระบบ ตองควบคุมการใชงานโปรแกรมประเภทยูทิลิตี้บนระบบท่ีใชงานจริง (Production system) 
ดังน้ี 
5.3.1 ตองจัดทําบัญชีโปรแกรมประเภทยูทิลิตี้ (System utilities) ที่นํามาใชงาน  
5.3.2 กําหนดความรับผิดชอบในการใชโปรแกรมประเภทยูทิลิตี้ (System utilities) แตละรายการ 

อยางชัดเจนและสื่อสารใหผูเกี่ยวของทราบเพ่ือถือปäิบัติ 
5.3.3 ใหมีการพิสูจนตัวตน และกําหนดสิทธิ์ในการใชงานโปรแกรมประเภทยูทิลิตี้เÞพาะกลุมคนท่ีมี

หนาที่รับผิดชอบ 
5.3.4 มีการบันทึกเหตุการณ (Log) การใชงานโปรแกรมประเภทยูทิลิตี้ และตองสอบทานจากผูดูแล

ระบบอยางสม่ําเสมอ 
5.3.5 ตองทําการเพิกถอนหรือระงับโปรแกรมประเภทยูทิลิตี้ที่ไมจําเปน 

5.4 การหมดเวลาการใชงานระบบสารสนเทศ (Session time-out) 
5.4.1 ผูดูแลระบบตองกําหนด Session time-out ของระบบเทคโนโลยีสารสนเทศท่ีไมมีการใชงานภายใน

ระยะเวลา 15 นาที ทั้งนี้ ถาระบบท่ีไมสามารถตัดการเชื่อมตอแบบอัตโนมัติได กําหนดใหใช
โปรแกรมพักหนาจอท่ีตองใสรหัสผานหรือกําหนดใหมีการล็อกหนาจอ  

5.4.2 ผูดูแลระบบ และผูใชงาน ตองตั้งคาใหมีโปรแกรมพักหนาจอท่ีตองใสรหัสผานสําหรับเครื่อง
คอมพิวเตอรสวนบุคคล เครื่องคอมพิวเตอรแบบพกพา และเครื่องคอมพิวเตอรแมขาย ทั้งนี้ 
โปรแกรมพักหนาจอกําหนดใหปอนรหัสผานหลังจากที่มีการทิ้งเคร่ืองดังกลาวไวโดยไมมีการใชงาน
เปนเวลา 15 นาท ี
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5.5 การจํากัดระยะเวลาการเช่ือมตอระบบสารสนเทศ (Limitation of connection time) 
5.5.1 ผูดูแลระบบ ตองจํากัดระยะเวลาในการเชื่อมตอระบบสารสนเทศที่มีความสําคัญสูง  โดย

ตองคําถึงระยะเวลาท่ีจําเปนในกระบวนการดําเนินงานทางธุรกิจ ไดแก กําหนดใหเขาใชงานไดใน
ชวงเวลาทําการของ รฟม. 08.00 น. – 17.00 น. และเชื่อมตอเพ่ือใชงานไดครั้งละไมเกิน 3 ชั่วโมง 

5.5.2 ผูใชงาน หากมีความจําเปนตองใชงานนอกเวลาท่ีกําหนดตองขออนุมัติจากผูบังคับบัญชาเทานั้น 

6. การควบคุมการเขาถึงโปรแกรมประยุกตและสารสนเทศ (Application and information access control)

ใหมีการจํากัดการเขาถึงสารสนเทศ และการแยกระบบเทคโนโลยีสารสนเทศท่ีมีความสําคัญสูงไวในบริเวณที่

ควบคุมเÞพาะ

6.1 การจํากัดการเขาถึงสารสนเทศ (Information access restriction)

6.1.1 เจาของขอมูลและผูดูแลระบบตองกําหนดสิทธิ์การเขาถึงแกผูใชงานเทาที่จําเปนตองใชในการ
ปäิบัติงาน โดยการใหสิทธิ์ตองพิจารณาในเรื่องดังตอไปน้ี 

1) การจํากัดไมใหใชตัวเลือก (Options) ที่ไมไดรับอนุญาต

2) การจํากัดการเขาถึง Command Line

3) การจํากัดการเขาถึงขอมูลและฟŦงกชันการใชงานของแอปพลิเคชัน (Application) ที่ไมเกี่ยวของ

กับหนาทีค่วามรับผิดชอบ

4) การจํากัดระดับสิทธิ์ในการเขาถึงไฟล เชน อานอยางเดียว เปนตน

5) การควบคุมการแจกจาย การเขาถึงขอมูล การนําขอมูลออกจากระบบสารสนเทศ เชน

รายงาน เปนตน

6.1.2 เจาของขอมูลและผูดูแลระบบ ควรกําหนดใหระบบสารสนเทศรองรับการกําหนดสิทธิ์ในการ

เขาถึงแบบกลุมได 

6.2 การแยกระบบสารสนเทศที่ไวตอการรบกวน (Sensitive system isolation) มีผลกระทบตอคนกลุมใหญ หรือ

ระบบที่มีความสําคัญตอหนวยงาน ตองดําเนินการดังนี้ 

6.2.1 เจาของขอมูลและผูดูแลระบบ แยกระบบซ่ึงไวตอการรบกวนออกจากระบบอ่ืน ๆ และควบคุม

สภาพแวดลอมของระบบโดยเÞพาะ ไดแก ระบบ File sharing ระบบสารสนเทศทางการเงิน 

และระบบ Active directory โดยเขาถึงไดทั้งอุปกรณคอมพิวเตอรและสื่อสารเคล่ือนที่และ

การปäิบัติงานจากภายนอกองคกร (Mobile computing and teleworking)  

6.2.2 ผูดูแลระบบตองควบคุมอุปกรณคอมพิวเตอรและอุปกรณเคลื่อนที่และการปäิบัติงานจาก
ภายนอกหนวยงาน (Mobile computing and teleworking) ที่เก่ียวของกับระบบดังกลาว 

6.2.3 เจาของขอมูลที่เปนเจาของระบบสารสนเทศท่ีมีความสําคัญสูงตองเปนผูอนุญาต ในกรณีที่ระบบ

สารสนเทศท่ีมีความสําคัญสูงมีความจําเปนตองทํางานรวมกับระบบสารสนเทศอ่ืนที่มีความสําคัญ

นอยกวา  

7. การควบคุมการปäิบัติงานจากภายนอก รฟม. (Teleworking)

7.1 ผูดูแลระบบตองกําหนดใหมีการพิสูจนตัวตนกอนการใชงาน และเชื่อมตอผานชองทางที่มีความ

ปลอดภัยที่มีเทคโนโลยีเขารหัสปองกัน 
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7.2 ผูดูแลระบบตองทําการถอดถอนสิทธิ์ในการเขาถึงของผูใชงานจากภายนอกสํานักงาน เมื่อครบกําหนด

ระยะเวลาที่ขออนุญาต 

7.3 ผูใชงาน หากจําเปนตองมีการปäิบัติงานจากภายนอกสํานักงานของ รฟม. ตองไดรับการอนุญาตจาก

ผูบังคับบัญชาอยางเปนลายลักษณอักษร ในกรณีเรงดวนสามารถดําเนินการกอน โดยแจงให

ผูบังคับบัญชารับทราบดวย โดยผูบังคับบัญชาตองพิจารณาเงื่อนไขในการเตรียมการ ดังตอไปน้ี 

1) ความมั่นคงปลอดภัยทางกายภาพและสภาพแวดลอมของการปäิบัติงานจากภายนอก รฟม.

2) ความมั่นคงปลอดภัยทางการสื่อสาร โดยยึดจากระดับความสําคัญ (Sensitivity) ของขอมูลที่จะ

ถูกเขาถึงและสงผานชองทางการเชื่อมตอสื่อสาร (Communication link) รวมถึงระดับ

ความสําคัญ (Sensitivity) ของระบบภายใน รฟม.

7.4 ผูใชงานตองจัดเก็บเอกสารที่เปนความลับในอุปกรณที่ล็อกไดและมีการควบคุมการเขาถึง โดยใชหลักเกณæ

การรักษาความลับเชนเดียวกับสารสนเทศท่ีอยูในสํานักงานของ รฟม.  

7.5 ผูใชงาน ตองติดตั้งโปรแกรมปองกันไวรัสและ Personal firewall สําหรับอุปกรณสวนตัวท่ีใชเชื่อมตอ

เครือขายของ รฟม. จากภายนอก 

8. ผูบังคับบัญชา ตองควบคุมการใชงานขอมูลสวนบุคคลใหมีการใชงานที่สอดคลองกับกãหมาย พระราชบัญญัติ

กãระเบียบ ขอบังคับท่ีเกี่ยวของ เชน พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562
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สวนที่ 7 

การควบคุมการđ×าถċงระบบđครČอ×ายĕรสาย 

วัตถุประสงค 

� เพ่ือกําหนดมาตรการในการควบคุมการเขาถึงระบบเครือขายไรสาย (Wireless LAN) ของ รฟม. โดยการกําหนด
สิทธิ์ของผูใชงานในการเขาถึงระบบใหเหมาะสมตามหนาที่ความรับผิดชอบในการปäิบัติงาน รวมทั้งมีการทบทวน
สิทธิ์การเขาถึงอยางสม่ําเสมอ

� เพ่ือสรางความม่ันคงปลอดภัยของการใชงานระบบเครือขายไรสาย
ผูรับผิดชอบ 

� ผูดูแลระบบ

� ผูใชงาน
อางอิงมาตรฐาน 

� หมวดที่ 5 การควบคุมการเขาถึง (Access control)

� หมวดที่ 9 ความมั่นคงปลอดภัยสําหรับการสื่อสารขอมูล (Communications security)
แนวปฏิบัติ 

1. ผูใชงานที่ตองการเขาถึงระบบเครือขายไรสายของ รฟม. ตองลงทะเบียนกับผูดูแลระบบ และตองไดรับการอนุญาต
จาก ฝทท. อยางเปนลายลักษณอักษร

2. ผูดูแลระบบตองกําหนดมาตรåานความปลอดภัยของระบบเครือขายไรสายไมต่ํากวามาตรåาน WPA2
3. ผูดูแลระบบตองลงทะเบียนกําหนดสิทธิ์ผูใชงานในการเขาถึงระบบเครือขายไรสายใหเหมาะสมกับหนาท่ีความ

รับผิดชอบในการปäิบัติงาน รวมทั้งมีการทบทวนสิทธิ์การเขาถึงอยางสม่ําเสมอ
4. ผูดูแลระบบตองลงทะเบียนอุปกรณทุกตัวที่ใชติดตอระบบเครือขายไรสาย
5. ผูดูแลระบบ ตองกําหนดตําแหนงการวางอุปกรณ Access Point (AP) ไมใหสัญญาณของอุปกรณรั่วไหลออกไป

นอกบริเวณท่ีใชงาน เพ่ือปองกันไมใหผูโจมตีใช Access Point (AP) ของ รฟม. รับ - สงสัญญาณได
6. ผูดูแลระบบตองเลือกใชกําลังสงใหเหมาะสมกับพ้ืนที่ใชงานและตองสํารวจวาสัญญาณรั่วไหลออกไปภายนอก

หรือไม นอกจากนี้การใชเสาอากาศพิเศษที่สามารถกําหนดทิศทางการแพรกระจายของสัญญาณอาจชวยลด
การรั่วไหลของสัญญาณใหดีขึ้น

7. ผูดูแลระบบตองเปล่ียนคา SSID (Service Set Identifier) ที่ถูกกําหนดเปนคา Default มาจากผูผลิตทันที
ที่นํา Access Point (AP) มาใชงาน

8. ผูดูแลระบบตองเปลี่ยนคาชื่อ Login และรหัสผานสําหรับการตั้งคาการทํางานของอุปกรณไรสาย และผูดูแลระบบ
ตองเลือกใชชื่อ Login และรหัสผานที่มีความคาดเดาไดยากเพื่อปองกันผูโจมตีไมใหสามารถเดาหรือเจาะ
รหัสไดโดยงาย

9. ผูดูแลระบบตองควบคุม MAC address ชื่อผูใช (Username) และรหัสผาน (Password) ของผูใชงานที่มีสิทธิ์
ในการเขาใชงานระบบเครือขายไรสาย โดยอนุญาตเÞพาะผูใชงานที่ไดรับอนุญาตใหเขาใชเครือขายไรสาย
ไดอยางถูกตองเทานั้น

10. ผูดูแลระบบตองตรวจสอบความม่ันคงปลอดภัยของระบบเครือขายไรสายอยางสม่ําเสมอ และบันทึกเหตุการณ
นาสงสัยท่ีเกิดขึ้นในระบบเครือขายไรสายตามข้ันตอนที่ รฟม. กําหนด
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สวนที่ 8 

การควบคุมĀนวยงานภายนอกĀรČอผูĔชงาน (บุคคลภายนอก) đ×าถċงระบบđทคēนēลยีสารสนđทý 

วัตถุประสงค 

� เพ่ือควบคุมหนวยงานภายนอกหรือผูใชงาน (บุคคลภายนอก) ที่มีการเขาใชงานระบบเทคโนโลยีสารสนเทศของ

รฟม. ใหเปนไปอยางม่ันคงปลอดภัย

ผูรับผิดชอบ 

� ผูดูแลระบบ

� ผูบังคับบัญชา

� หนวยงานภายนอก

� ผูใชงาน (บุคคลภายนอก)

อางอิงมาตรฐาน 

� หมวดที่ 5 การควบคุมการเขาถึง (Access control)

� หมวดที่ 7 ความมั่นคงปลอดภัยทางภายภาพและส่ิงแวดลอม (Physical and environment security)

� หมวดที่ 11 ความสัมพันธกับผูขาย ผูใหบริการภายนอก (Supplier relationships)

แนวปฏิบัติ 

1. ผูดูแลระบบตองประเมินความเสี่ยงจากการเขาถึงระบบเทคโนโลยีสารสนเทศ  หรืออุปกรณที่ใชในการ

ประมวลผลโดยหนวยงานภายนอกหรือผูใชงาน (บุคคลภายนอก) และกําหนดมาตรการรองรับหรือแกไขที่เหมาะสม

กอนที่จะอนุญาตใหเขาถึงระบบเทคโนโลยีสารสนเทศของ รฟม.

2. การควบคุมการเขาใชงานระบบเทคโนโลยีสารสนเทศของหนวยงานภายนอกหรือผูใชงาน (บุคคลภายนอก)

2.1 เจาของขอมูลตองเปนผูอนุญาตการใหสิทธิ์แกหนวยงานภายนอกหรือผูใชงาน (บุคคลภายนอก) ที่ตองการ

สิทธิ์ในการเขาใชงานระบบสารสนเทศของ รฟม. อยางเปนลายลักษณอักษร  

2.2 ผูบังคับบัญชาตองกําหนดใหมีการลงนามการไมเปดเผยขอมูลที่สําคัญและเปนความลับของ รฟม.  

2.3 ผูบังคับบัญชา ตองควบคุมใหมีการกําหนดขอตกลงและความรับผิดชอบที่เกี่ยวของกับความเสี่ยง 

ดานความมั่นคงปลอดภัยสารสนเทศลงในสัญญากับผูใหบริการภายนอกที่ใหบริการดานสารสนเทศและ

บริการดานการสื่อสาร โดยใหครอบคลุมรวมถึงผูรับจางชวง 

2.4 ผูบังคับบัญชาตองกําหนดใหจัดทําเอกสารแบบฟอรมสําหรับใหหนวยงานภายนอกหรือผูใชงาน 

(บุคคลภายนอก) ระบุเหตุผลความจําเปนที่ตองเขาใชงานระบบเทคโนโลยีสารสนเทศ ซึ่งมีรายละเอียด ดังนี้ 

2.4.1 เหตุผลในการขอใช 

2.4.2 ระยะเวลาในการใช 

2.4.3 การตรวจสอบความปลอดภัยของอุปกรณท่ีเชื่อมตอเครือขาย 

2.4.4 การตรวจสอบ MAC address ของเครื่องคอมพิวเตอรที่เชื่อมตอ 
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2.5 ผูดูแลระบบมีสิทธิ์ในการตรวจสอบการใชงานระบบเทคโนโลยีสารสนเทศของหนวยงานภายนอกหรือ

ผูใชงาน (บุคคลภายนอก) เพ่ือควบคุมการใชงานไดอยางมั่นคงปลอดภัยตามสัญญา 

2.6 ผูดูแลระบบตองควบคุมใหหนวยงานภายนอกจัดทําแผนการดําเนินงาน คูมือการปäิบัติงานและเอกสาร

ที่เกี่ยวของ รวมทั้งตองปรับปรุงใหทันสมัยอยูเสมอ เพ่ือใชสําหรับควบคุมหรือตรวจสอบการทํางาน 

และเพ่ือใหมั่นใจวาการปäิบัติงานเปนไปตามขอบเขตที่ไดกําหนดไว 

3. ผูดูแลระบบตองแจงแนวปäิบัติตาง ๆ ที่เกี่ยวของ แกผูรับจางภายนอกหรือผูใชงาน (บุคคลภายนอก) เพ่ือให

ปäิบัติตาม

4. ผูดูแลระบบ ตองกํากับดูแลหนวยงานภายนอก หรือผูใชงาน (บุคคลภายนอก) ใหปäิบัติตามสัญญาหรือ

ขอตกลงการใหบริการที่ระบุไว ซึ่งตองครอบคลุมถึงดานความมั่นคงปลอดภัย

5. ผูดูแลระบบ ตองติดตาม ตรวจสอบรายงานหรือบันทึกการใหบริการของหนวยงานภายนอกหรือบุคคลท่ี

ใหบริการแกหนวยงานตามท่ีวาจางอยางสม่ําเสมอตามสัญญาวาจาง

6. ผูดูแลระบบ ตองกําหนดข้ันตอนและชองทางในการติดตอกับหนวยงานภายนอกที่มีหนาที่ในการกํากับดูแล

หรือหนวยงานที่เกี่ยวของกับการบังคับใชกãหมาย รวมทั้งหนวยงานที่ควบคุมดูแลสถานการณÞุกเÞินภายใต

สถานการณตาง ๆ ไวอยางชัดเจน

7. ผูดูแลระบบ ตองมีขั้นตอนและชองทางในการติดตอกับหนวยงานภายนอกท่ีมีความเชี่ยวชาญเÞพาะดานหรือ

หนวยงานที่มีความเชี่ยวชาญดานความมั่นคงปลอดภัยดานสารสนเทศภายใตสถานการณตาง ๆ ไวอยางชัดเจน

8. ผูดูแลระบบตองควบคุมการเปลี่ยนแปลงของหนวยงานภายนอกท่ีสงผลกระทบตอการใหบริการขององคกร

และตองประเมินความเสี่ยงอยางเหมาะสมเพ่ือควบคุมผลกระทบอันเนื่องมาจากการเปลี่ยนแปลงนั้น

9. หนวยงานภายนอกหรือผูใชงาน (บุคคลภายนอก) ตองใชงานทรัพยสินสารสนเทศของ รฟม. ดวยความ

ระมัดระวัง และรักษาความลับของ รฟม. ไมนําไปเปดเผย และตองขออนุญาตพรอมทั้งปäิบัติตามเง่ือนไข

ในการเขาถึงระบบสารสนเทศของ รฟม. ทุกครั้ง
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สวนที่ 9 

การĔชงานđครČ่องคอมพิวđตอรและอุปกรèđคลČ่อนที่ ×อง รôม. 

วัตถุประสงค 

� เพ่ือควบคุมการใชงานเครื่องคอมพิวเตอรและอุปกรณเคลื่อนที่ ที ่รฟม. จัดไวใหใชอยางเหมาะสม ทั้งนี้ เพ่ือปองกันการ

สูญหาย เสียหาย หรือถูกเขาถึงขอมูลโดยไมไดรับอนุญาต

ผูรับผิดชอบ 

� ผูดูแลระบบ

� ผูใชงาน

อางอิงมาตรฐาน 

� หมวดที ่2 อุปกรณคอมพิวเตอรแบบพกพาและการปäิบัติงานจากระยะไกล (Mobile devices and teleworking)

� หมวดที่ 4 การบริหารจัดการทรัพยสิน (Asset management)

� หมวดที่ 8 ความมั่นคงปลอดภัยสําหรับการดําเนินงาน (Operations security)

แนวปฏิบัติ 

1. การใชงานทั่วไป

1.1 ผูดูแลระบบตองกําหนดบัญชีซอฟตแวรมาตรåาน (Software standard) ที่อนุญาตใหติดตั้งบนเครื่อง

คอมพิวเตอรของผูใชงาน และปรับปรุงใหเปนปŦจจุบันเสมอ  

1.2 ผูดูแลระบบตองเปนผูกําหนดการตั้งชื่อเคร่ืองคอมพิวเตอร (Computer name)  เทานั้น 

1.3 ผูใชงานตองใชงานอยางมีประสิทธิภาพเพ่ืองานของ รฟม. 

1.4 ผูใชงานตองไมติดตั้งโปรแกรมที่ละเมิดลิขสิทธิ์บนเครื่องคอมพิวเตอรและอุปกรณเคล่ือนที่ของ รฟม. 

1.5 ผูใชงานตองขอนุญาตติดตั้งโปรแกรมในเครื่องคอมพิวเตอรและอุปกรณเคลื่อนที่ตามขั้นตอนที่ รฟม. 

กําหนด 

1.6 ผูใชงานตองไมติดตั้งและแกไขเปลี่ยนแปลงโปรแกรมในเคร่ืองคอมพิวเตอรและอุปกรณเคลื่อนที่ของ รฟม. 

การดําเนินการดังกลาวตองดําเนินการโดยผูดูแลระบบเทานั้น 

1.7 ผูใชงานตองศึกษาและปäิบัติตามคูมือการใชงานเคร่ืองคอมพิวเตอรและอุปกรณเคลื่อนที่อยางละเอียด 

เพ่ือใหสามารถใชงานอยางปลอดภัยและมีประสิทธิภาพ 

1.8 ผูใชงานตองไมดัดแปลงแกไขสวนประกอบตาง ๆ ของคอมพิวเตอรและอุปกรณเคลื่อนที่ และรักษาใหมี

สภาพเดิม 

1.9 ผูใชงานตองแจงซอมเครื่องคอมพิวเตอรและอุปกรณเคล่ือนที่เพ่ือให ฝทท. เปนผูดําเนินการเทานั้น 

1.10 ผูใชงานตองไมสราง Shortcut ไวบน Desktop ที่เชื่อมตอไปยังขอมูลสําคัญของ รฟม. 

1.11 กรณเีครื่องคอมพิวเตอรแบบพกพาและอุปกรณเคล่ือนที่ ผูใชงานตองปäิบัติ ดังนี้ 

1.11.1 ในกรณีท่ีมีการใชงานอุปกรณประเภทพกพาในที่สาธารณะ หองประชุม และพ้ืนที่ภายนอก อ่ืน ๆ 

ที่ไมมีการปองกัน หรือไมไดอยูในบริเวณของ รฟม. ใหปองกันการเขาถึงที่ไมไดรับอนุญาต  

เชน ไมเปดการเชื่อมตอแบบไรสายโดยไมมีการเขารหัสขอมูล เปนตน  
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1.11.2 ตองระมัดระวังการเคล่ือนยาย โดยตองใสกระเปŞาเพ่ือปองกันอันตรายท่ีเกิดจากการกระทบกระเทือน 

เชน การตกจากโตะทํางานหรือหลุดมือ เปนตน 

1.11.3 ไมใสในกระเปŞาเดินทางที่เสี่ยงตอการถูกกดทับโดยไมไดตั้งใจจากการมีของหนักทับหรืออาจ

ถูกจับโยนได 

1.11.4 การใชงานเปนระยะเวลานานเกินไป ในสภาพที่มีอากาศรอนจัดตองปดเคร่ืองคอมพิวเตอรเพ่ือ

เปนการพักเครื่องสักระยะหนึ่งกอนเปดใชงานใหมอีกคร้ัง 

1.11.5 หลีกเลี่ยงการใชนิ้วหรือของแข็ง เชน ปลายปากกา กดสัมผัสหนาจอ LCD ใหเปนรอย ขีดขวน

หรือทําใหจอ LCD ของเครื่องคอมพิวเตอรแบบพกพาแตกเสียหายได 

1.11.6 ไมวางของทับบนหนาจอและแปนพิมพ 

1.11.7 การเคลื่อนยายเคร่ืองขณะที่เครื่องเปดใชงานอยู ใหทําการยกจากåานภายใตแปนพิมพ 

หามยายเครื่องโดยการดึงหนาจอภาพข้ึน 

1.11.8 ไมคลื่อนยายเครื่องในขณะที่ Harddisk กําลังทํางาน 

1.11.9 ไมใชหรือวางใกลสิ่งที่เปนของเหลว ความชื้น เชน อาหาร น้ํา กาแฟ เครื่องดื่มตาง ๆ เปนตน 

1.11.10 ไมวางใกลอุปกรณที่มีสนามแมเหล็กไฟฟาแรงสูง  เชน แมเหล็ก โทรทัศน ไมโครเวฟ 

ตูเย็น เปนตน 

1.11.11 ไมติดตั้งหรือวางในท่ีท่ีมีการสั่นสะเทือน เชน ในยานพาหนะท่ีกําลังเคลื่อนที่ 

1.11.12 การเช็ดทําความสะอาดหนาจอภาพตองเช็ดอยางเบามือที่สุด และตองเช็ดไปในแนวทาง

เดียวกันหามเช็ดแบบหมุนวน เพราะจําทําใหหนาจอมีรอยขีดขวนได 

1.11.13 รับผิดชอบในการปองกันการสูญหาย เชน ตองล็อกเคร่ืองขณะที่ไมไดใชงาน ไมวางเครื่องทิ้งไว

ในที่สาธารณะ หรือในบริเวณท่ีมีความเส่ียงตอการสูญหาย 

1.11.14 นําติดตัวไปดวยเสมอ  เชน ไมละทิ ้ง อุปกรณประมวลผลประเภทพกพาในรถยนต 

หองพักในโรงแรม หรือหองประชุม เปนตน ในกรณีที่มีความจําเปนตองละท้ิงใหจัดเก็บไว

ในสถานที่มัน่คงปลอดภัย 

1.11.15 ไมเก็บหรือใชงานในสถานที่ที่มีความรอน ความชื้นหรือฝุนละอองสูงและตองระวังปองกันการตก

กระทบ 

1.11.16 ไมเปลี่ยนแปลงแกไขสวนประกอบยอย (Sub component) ที่ติดตั้งอยูภายใน เชน แบตเตอรี่ 

หนวยความจํา 

2. แนวปäิบัติในการใชรหัสผาน

ใหผูใชงานปäิบัติตามการใชงานรหัสผาน (Password Use) (สวนที่ 6)

3. การปองกันจากโปรแกรมชุดคําสั่งไมพึงประสงค (Malicious code)

3.1 ผูดูแลระบบตองควบคุมการ Update ระบบปäิบัติการ เว็บเบราวเซอร และโปรแกรมใชงานตาง ๆ

อยางสมํ่าเสมอ เพ่ือปดชองโหว (Vulnerability) ที่เกิดขึ้นจากซอฟตแวรเปนการปองกันการโจมตี

จากภัยคุกคามตาง ๆ 

3.2 ผูดูแลระบบตองติดตั้งและปรับปรุงโปรแกรมปองกันไวรัสใหทันสมัยอยูเสมอ  

3.3 ผูใชงานตองไมปดหรือยกเลิกระบบการปองกันไวรัสที่ติดตั้งอยู 
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3.4 ผูใชงานตองตรวจสอบหาไวรัสจากส่ือบันทึกตาง ๆ เชน Thumb drive และ Data storage อ่ืน ๆ กอน

นํามาใชงานรวมกับเครื่องคอมพิวเตอรของ รฟม.  

3.5 ผูใชงาน หากพบหรือสงสัยวาเครื่องคอมพิวเตอรและอุปกรณเคลื่อนที่ติดชุดคําสั่งไมพึงประสงค ใหรีบ

ยกเลิกเชื่อมตอเคร่ืองเขากับระบบเครือขายสื่อสารขอมูลเพ่ือปองกันการแพรกระจายของชุดคําส่ังที่ไมพึง

ประสงคไปยังเครื่องอ่ืน ๆ ได และแจง ฝทท. ทราบทันที 

4. การสํารองขอมูลและการกูคืน

4.1 ผูใชงานตองรับผิดชอบในการสํารองขอมูลจากเครื่องคอมพิวเตอรและอุปกรณเคลื่อนที่ไวบนสื่อบันทึกอ่ืน ๆ 

เชน ระบบ File Sharing, CD, DVD, External harddisk เปนตน 

4.2 ผูใชงานมีหนาที่เก็บรักษาส่ือขอมูลสํารอง (Backup media) ไวในสถานที่ที่เหมาะสม ไมเสี่ยงตอการรั่วไหล

ของขอมูลและทดสอบการกูคืนขอมูลที่สํารองไวอยางสม่ําเสมอ 

5. ผูดูแลระบบ ตองควบคุมใหเครื่องคอมพิวเตอรไดรับการปรับตั้งคาอยางเหมาะสม เพ่ือปองกันการใชงานหรือ

ติดตั้ง Mobile code เชน Active x, Java จากแหลงที่ไมนาเชื่อถือ

เอกสารแนบ ő

Madison



- 31 -

สวนที่ 10 

การĔชงานอินđทอรđนĘตและสČ่อสังคมออนĕลน 

วัตถุประสงค 

� เพ่ือควบคุมการใชงานอินเทอรเน็ตและการใชงานส่ือสังคมออนไลน (Social network) ของ รฟม. ใหมีความปลอดภัย

และปองกันการละเมิดพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร จนสงผลกระทบตอ รฟม.

ผูรับผิดชอบ 

� ผูดูแลระบบ

� ผูใชงาน

อางอิงมาตรฐาน 

� หมวดที่ 5 การควบคุมการเขาถึง (Access control)

� หมวดที่ 8 ความมั่นคงปลอดภัยสําหรับการดําเนินงาน (Operations security)

� หมวดที่ 18 ความสอดคลอง (Compliance)

แนวปฏิบัติ 

1. ผูดูแลระบบตองควบคุมการเชื่อมตอทางเครือขายสําหรับการเขาถึงอินเทอรเน็ตโดยพิจารณาเรื่องดังตอไปน้ี

1) ผูดูแลระบบตองไมอนุญาตใหใชงานอุปกรณ Video streaming อุปกรณ audio streaming หรือ Download

ไฟลที่มีขนาดใหญ ในกรณีที่จําเปนตองไดรับการอนุญาตจากผูบังคับบัญชากอนเทานั้น

2) ผูดูแลระบบตองจํากัดการใชงานอินเทอรเน็ตเพ่ือเรื่องสวนตัวหรือที่ไมใชการดําเนินงานของ รฟม. ใหนอยท่ีสุด

เทาที่เปนไปได เชน การระงับการเขาถึง Website ที่ไมจําเป ็น การระงับการเขาถึง Website ที่มีเนื้อหา

ตองหามตามพระราชบัญญัติวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร

3) ผูดูแลระบบตองปองกันไมใหมีการรับสงขอมูลที่ไมเหมาะสมจากภายนอก รฟม. เชน

(ก) Executable เชน .EXE .COM เปนตน

(ข) ไฟล (File) เสียง เชน AUD .WAV และ.MP3 เปนตน

(ค) ไฟล (File) วีดิทัศน เชน .MPG .MPEG .MOV และ .AVI เปนตน

(ง) Peer to Peer เชน .torrent เปนตน

ในกรณีที่มีความจําเปนตองไดรับอนุญาตจากผูบังคับบัญชา และ ฝทท.

4) ผูดูแลระบบตองกําหนดเสนทางการเชื่อมตอระบบคอมพิวเตอรเพื่อการเขาใชงานอินเทอรเน็ตที่ตอง

เชื่อมตอผานระบบรักษาความปลอดภัยที่ รฟม. จัดสรรไวเทานั้น เชน Proxy, Firewall เปนตน

5) ผูดูแลระบบตองทดสอบเสนทางสําหรับการเชื่อมตออินเทอรเน็ตขององคกรระหวางเสนทางที่ใชงานจริงและ

เสนทางสํารองอยางนอยปŘละ 2 ครั้ง

6) ผูใชงานตองไมเชื่อมตอระบบคอมพิวเตอรผานชองทางอื่น ยกเวนมีความจําเปนและขออนุญาตจาก

ฝทท. เปนลายลักษณอักษรแลว

7) ผูใชงานตองขออนุญาตติดต้ังซอฟตแวร (Software) ที่ Download จากอินเทอรเน็ต และการติดตั้งตองดําเนินการ

โดยผูที่ไดรับมอบหมายจากผูดูแลระบบเทานั้น
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2. ผูใชงานตองไมมีเจตนาปดบังหรือบิดเบือนตัวตนเมื่อมีการใชงานอินเทอรเน็ต

3. ผูใชงานติดตั้งโปรแกรมปองกันไวรัส พรอมทั้งตองปรับปรุง Virus signature ที่เครื่องคอมพิวเตอรสวนบุคคลและ

เครื่องคอมพิวเตอรพกพาใหมีความทันสมัยอยูเสมอ กอนทําการเชื่อมตออินเทอรเน็ตผานเว็บเบราวเซอร

(Web browser) และตองปดชองโหวของระบบปäิบัติการที่เว็บเบราวเซอรติดตั้งอยู

4. ผูใชงานจะตองตรวจสอบไวรัส (Virus scanning) กอนการรับ - สงขอมูลคอมพิวเตอรผานทางอินเทอรเน็ต

5. ผูใชงานตองไมใชเครือขายอินเทอรเน็ตของ รฟม. เพ่ือหาประโยชนในเชิงธุรกิจสวนตัว และทําการเขาสู 

เว็บไซตที่ไมเหมาะสม เชน เว็บไซตที่ขัดตอศีลธรรม เว็บไซตที่มีเนื้อหาท่ีขัดตอชาติ ศาสนา พระมหากษัตริย

หรือเว็บไซตที่เปนภัยตอสังคม เปนตน

6. ผูใชงานจะถูกกําหนดสิทธิ์ในการเขาถึงแหลงขอมูลตามหนาที่ความรับผิดชอบเพ่ือประสิทธิภาพของเครือขาย

และความปลอดภัยทางขอมูลของ รฟม.

7. ผูใชงานตองหลีกเลี่ยงการกระทําที่สิ้นเปลืองทรัพยากรของเครือขายอินเทอรเน็ต ดังนี้

(ก) สงจดหมายอิเล็กทรอนิกสที่มีขนาดใหญหรือจดหมายอิเล็กทรอนิกสลูกโซ

(ข) ใชเวลาในการเขาถึงอินเทอรเน็ตเกินความจําเปน 

(ค) เลนเกม Online 

(ง) เขาหองพูดคุย Online 

8. ผูใชงานตองไมเผยแพรขอมูลที่เปนการหาประโยชนสวนตัวหรือขอมูลที่ไมเหมาะสมทางศีลธรรม หรือขอมูล

ที่ละเมิดสิทธิ์ของผูอื่น หรือขอมูลที่อาจกอความเสียหายใหกับ รฟม.

9. ผูใชงานตองไมเปดเผยขอมูลสําคัญท่ีเปนความลับเกี่ยวกับงานของ รฟม.

10. ผูใชงานตองไมนําเขาขอมูลคอมพิวเตอรใด ๆ ที่มีลักษณะอันเปนเท็จ อันเปนความผิดเกี่ยวกับความมั่นคง

แหงราชอาณาจักร อันเปนความผิดเกี่ยวกับการกอการราย หรือภาพที่มีลักษณะอันลามก และไมทําการ

เผยแพรหรือสงตอขอมูลคอมพิวเตอรดังกลาวผานอินเทอรเน็ต

11. ผูใชงานตองไมนําเขาขอมูลคอมพิวเตอรที่เปนภาพของผูอ่ืนและภาพนั้นเปนภาพที่เกิดจากการสรางขึ้น ตัดตอ

เติมหรือดัดแปลงดวยวิธีการทางอิเล็กทรอนิกส หรือวิธีการอื่นใด ที่จะทําใหผูอื่นเสียหาย เสียชื่อเสียง

ถูกดูหม่ิน ถูกเกลียดชัง หรือไดรับความอับอาย

12. ผูใชงานมีหนาที่ตรวจสอบความถูกตองและความนาเชื่อถือของขอมูลคอมพิวเตอรที่อยูบนอินเทอรเน็ตกอนนํา

ขอมูลไปใชงาน

13. ผูใชงานตองคํานึงวาขอมูลจากอินเทอรเน็ตอาจไมมีความทันสมัยหรือไมมีความถูกตอง ผูใชงานตองตรวจสอบ

ความถูกตองของขอมูลจากแหลงที่นาเชื่อถือกอนที่จะเผยแพรขอมูลดังกลาว

14. ผูใชงานตองระมัดระวังการดาวนโหลดโปรแกรมใชงานจากอินเทอรเน็ต ซึ่งรวมถึง Patch หรือ Fixes ตาง ๆ

จากผูขาย ตองเปนไปโดยไมละเมิดทรัพยสินทางปŦญญา

15. ผูใชงานตองไมใชขอความท่ียั่วยุ ใหรายในการเสนอความคิดเห็นที่จะทําใหเกิดความเสื่อมเสียตอชื่อเสียงของ

รฟม. การทําลายความสัมพันธกับเจาหนาที่ของหนวยงานอื่น ๆ

16. ผูใชงานตองไมบันทึกรหัสผานใน Web browser (Remember password) เพ่ือปองกันบุคคลอ่ืนที่สามารถ

เขาถึงคอมพิวเตอรของผูใชงานนํารหัสผานดังกลาวไปใชงานในอินเทอรเน็ตโดยไมไดรับอนุญาต
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17. ผูใชงานตองไม Download เอกสาร หรือสารสนเทศตาง ๆ เชน ขอมูล รูปภาพ วิดีโอ เสียง และซอฟตแวร

(Software) ที่ละเมิดลิขสิทธิ์ หรือผิดกãหมาย

18. ผูใชงานตองปดเว็บเบราวเซอรเพ่ือปองกันการเขาใชงานโดยบุคคลอ่ืน ๆ  ภายหลังจากใชงานอินเทอรเน็ต

เสร็จแลว

19. การใชงานสื่อสังคมออนไลน (Social network)

19.1 ผูใชงานตองระมัดระวังในการนําเสนอขอมูลขาวสาร การสงขอความ หรือการแสดงความคิดเห็น

ผานสื่อสังคมออนไลนเพื่อไมกอใหเกิดความเสียหายแก รฟม. 

19.2 ผูใชงานตองระมัดระวังในการใชสื่อสังคมออนไลน เนื่องจากพ้ืนที่บนสื่อสังคมออนไลนเปนพ้ืนที่

สาธารณะไมใชพ้ืนที่สวนบุคคล ซึ่งขอมูลการใชงานตาง ๆ จะถูกบันทึกไวและอาจมีผลทางกãหมาย

ถึงแมจะเปนการแสดงความคิดเห็นในนามชื่อบัญชีสวนตัว และพึงตระหนักถึงผลกระทบที่ อาจ

เกิดข้ึนกับ รฟม. ได  

19.3 ผูใชงานท่ีใชสื่อสังคมออนไลนเปนเครื่องมือสื่อสารขอมูลในกิจการของ รฟม. หรือชื่อบุคคลท่ีทําให

เขาใจไดวาเปนบุคคลในสังกัด ตองแสดงภาพ และขอมูลใหถูกตองชัดเจนในขอมูล โปรไฟล (Profile) 

และพึงใชดวยความสุภาพและมีวิจารณญาณ 

19.4 ผูใชงานควรตั้งคําถามท่ีใชในกรณีกูคืนบัญชีผูใชงานหรือกูคืนรหัสผาน (Forgot your password) 

ควรเลือกใชขอมูลหรือคําถามท่ีเปนสวนบุคคลและเปนขอมูลที่ผูอ่ืนคาดเดาไดยากเพ่ือปองกันการสุม

คําถามจากผูประสงคราย 

19.5 ผูใชงานตองไมใชระบบอีเมลของเว็บไซตประเภทสื่อสังคมออนไลน หากจําเปนตองใชจะตอง

ระมัดระวังในการคลิกลิงกที่นาสงสัย โดยเÞพาะอีเมลแจงเตือนจากเว็บไซตตาง ๆ ในลักษณะเชื้อเชิญ

ใหคลิกลิงกที่แนบมาในอีเมล ผูใชงานตองสงสัยวาลิงกดังกลาวเปนลิงกที่ไมปลอดภัย (ลิงกที่ถูกสรางมา

เพ่ือใชขโมยขอมูลสวนบุคคล ดวยการนําไปสูเว็บไซตที่ดูนาเชื่อถือที่ผูประสงครายสรางไวเพ่ือให

ผูใชงานกรอกขอมูลสวนตัว เชน รหัสผาน เปนตน) 

19.6 ผูใชงานตองศึกษาการตั้งคาความเปนสวนตัวหรือ “Privacy settings” ใหเขาใจเปนอยางดีและ

ปรับแตงการตั้งคาความเปนสวนตัวใหเหมาะสมเพื่อปองกันการถูกละเมิดความเปนสวนตัวซึ่ง

อาจจะสงผลกระทบตอตนเองหรือ รฟม. 

19.7 ผูใชงานตองใชงานสื่อสังคมออนไลนอยางเหมาะสม โดยไมละเมิดกãหมายและไมกอใหเกิดความเสียหาย

หรือสงผลกระทบตอการทํางานขององคกร 

19.8 ผูใชงานควรปดการใชงานระบบโพสตขอความสาธารณะทุก ๆ  สวนของเว็บไซตประเภท Social network 

หากจําเปนตองใชงานตองปรับคาใหมีการตรวจสอบขอความกอนเพ่ือหลีกเลี่ยงโอกาสแพรกระจาย

ลิงกท่ีไมปลอดภัยจากผูประสงคราย ซึ่งเปนหนึ่งในเทคนิคที่ใชในการโจมตีประเภท Spear-phishing 

19.9 ผูใชงานตองตรวจสอบกอนจะรับเพื่อนเขากลุมในเว็บไซตประเภท Social network โดยตองแนใจวา

ขอมูลสวนตัวของเพ่ือนคนน้ัน เชน รูปถายและประวัติสวนตัวไมถูกแกไขเพ่ือปลอมแปลงตัวตนจาก

ผูประสงครายที่หวังแอบอางเพ่ือคุกคามเปาหมาย 
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19.10 ผูใชงานตองตระหนักไวเสมอวาขอมูลตาง ๆ ที่ผูใชงานเผยแพรไวบนบริการสื่อสังคมออนไลนนั้น

คงอยูถาวรและผูอื่นอาจเขาถึงและเผยแพรขอมูลเหลานั้นได 

19.11 ผูใชงานตองมีขอพิจารณาในการรับเพื่อนเขากลุมที่ชัดเจน และควรประกาศขอความปäิเสธ

ความรับผิดชอบที่เกี่ยวกับเนื้อหาหรือขอความแสดงความคิดเห็นซึ่งถูกโพสตจากเพ่ือนในกลุมที่อาจ

ปรากäในเว็บไซตประเภท Social network ของผูใชงานเอง 

19.12 ผูใชงานตองติดตั้งซอฟตแวรปองกันไวรัส และอัปเดตåานขอมูลไวรัสของโปรแกรมอยูเสมอ และตอง

หลีกเลี่ยงการใชโปรแกรมท่ีละเมิดลิขสิทธิ์เพราะอาจจะมีโปรแกรมประสงครายแฝงตัวอยูภายในเพ่ือ

ลักลอบ ปลอมแปลง หรือขโมยขอมูลสําคัญของผูใชงานได 

19.13 ผูใชงานตองระมัดระวังการใชถอยคําและภาษาท่ีอาจเปนการดูหมิ่น ยุยง ทาทาย หรือเปนการ

ละเมิดตอบุคคลอ่ืน กรณีบุคคลอ่ืนมีความคิดเห็นที่แตกตางพึงงดเวนการโตตอบดวยถอยคํารุนแรง 

19.14 ผูใชงานตองระมัดระวังกระบวนการหาขาว หรือภาพจากสื่อสังคมออนไลน โดยมีการตรวจสอบ
อยางถี่ถวนรอบดานและตองอางอิงแหลงที่มาเมื่อนําเสนอ เวนแตสามารถตรวจสอบและอางอิงจาก

แหลงขาวไดโดยตรง 

19.15 หากผูใชงานตองการใชสื่อสังคมออนไลนเปนเครื่องมือในการรายงานขาวในนามของบุคคลธรรมดา
ตองแสดงใหชัดเจนวา ขอความใดเปน "ขาว" ขอความใดเปน "ความคิดเห็นสวนตัว" 

19.16 การสงตอหรือเผยแพรขอมูลในสื่อสังคมออนไลน (Social media) 

19.16.1 ผูใชงานตองไมสงตอหรือเผยแพรขอมูลที่เปนเท็จ ขาวลือ ขาวไมปรากäที่มา เปนเพียง

การคาดเดา หรือสงผลเสียหายกับบุคคล สังคม หรือ รฟม. 

19.16.2 ผูใชงานตองไมสงตอหรือเผยแพรขอมูลเร่ืองบุคคลเสียชีวิต เด็กและเยาวชน ผูสูญหาย 

ผูตองหา เวนเสียแตตรวจสอบขอเท็จจริงแลวและเห็นวาเปนประโยชนตอสาธารณะ 

19.16.3 ผูใชงานตองไมสงตอหรือเผยแพรขอมูลที่กระทบตอสิทธิความเปนสวนตัว และศักดิ์ศรี

ความเปนมนุษย 

19.17 ผูใชงานตองต้ังคาความปลอดภัยของการใชงานสื่อสังคมออนไลน และระมัดระวังการถูกนําขอมูล
จากชื่อบัญชีไปใชโดยไมเหมาะสม ผิดวัตถุประสงค และลักษณะการแอบอางโดยบุคคลอ่ืน 

20. ผูใชงานตองใชงานอินเทอรเน็ตและสื่อสังคมออนไลนโดยตระหนักถึงพระราชบัญญัติการกระทําความผิด

เกี่ยวกับคอมพิวเตอรที่บังคับใชอยูเสมอ
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สวนที่ 11 
การĔชงานÝดĀมายอิđลĘกทรอนิกส 

วัตถุประสงค 

� เพ่ือกําหนดมาตรการการใชงานจดหมายอิเล็กทรอนิกสของ รฟม. ใหมีความปลอดภัยและมีประสิทธิภาพ
ผูรับผิดชอบ 

� ผูดูแลระบบ

� ผูใชงาน
อางอิงมาตรฐาน 

� หมวดที่ 5 การควบคุมการเขาถึง (Access control)

� หมวดที่ 8 ความมั่นคงปลอดภัยสําหรับการดําเนินงาน (Operations security)
แนวปฏิบัติ 

1. ผูดูแลระบบตองกําหนดสิทธิ์การเขาถึงระบบจดหมายอิเล็กทรอนิกสของ รฟม. ใหเหมาะสมกับหนาท่ีความ
รับผิดชอบของผูใชงาน รวมทั้งทบทวนสิทธิ์การเขาใชงานอยางสม่ําเสมอ

2. ผูดูแลระบบตองกําหนดบัญชีผูใชงานตามมาตรåานจดหมายอิเล็กทรอนิกส (E-mail) ที่ใชในองคกร
3. ผูใชงานตองระมัดระวังในการใชจดหมายอิเล็กทรอนิกสไมใหเกิดความเสียหายตอ รฟม. ละเมิดลิขสิทธิ์

สรางความนารําคาญตอผูอ่ืน ผิดกãหมาย ละเมิดศีลธรรม และไมแสวงหาประโยชน หรืออนุญาตใหผู อ่ืน
แสวงหาผลประโยชนในเชิงธุรกิจจากการใชจดหมายอิเล็กทรอนิกสของ รฟม.

4. ผูใชงานตองไมใชที่อยูจดหมายอิเล็กทรอนิกส (E-mail address) ของผูอ่ืนเพ่ืออาน รับ - สงขอความ ยกเวน
ไดรับการยินยอมจากเจาของบัญชีและใหถือวาเจาของบัญชีจดหมายอิเล็กทรอนิกสเปนผูรับผิดชอบตอการใชงานตาง ๆ
ในจดหมายอิเล็กทรอนิกสของตน

5. ผูใชงานตองใชที่อยูจดหมายอิเล็กทรอนิกสของ รฟม. เพ่ือปäิบัติงาน ติดตอ และประสานงานของ รฟม. เทานั้น
6. ผูใชงานตองไมใชที่อยูจดหมายอิเล็กทรอนิกสฟรีของเอกชนในการปäิบัติงาน ติดตอ และประสานงานของ รฟม.
7. ผูใชงานตอง Logout ออกจากระบบทุกคร้ัง หลังจากใชงานระบบจดหมายอิเล็กทรอนิกสเสร็จสิ้นเพ่ือปองกัน

บุคคลอ่ืนเขาใชงานจดหมายอิเล็กทรอนิกส
8. ผูใชงานตองตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกสกอนเปดอาน โดยใชโปรแกรมปองกันไวรัส

เพ่ือตรวจสอบมัลแวรตาง ๆ
9. ผูใชงานตองไมเปดหรือสงตอจดหมายอิเล็กทรอนิกสที่ไดรับจากผูสงที่ไมรูจัก
10. ผูใชงานตองใชขอความที่สุภาพในการรับ – สงจดหมายอิเล็กทรอนิกส และไมจัดสงจดหมายที่มีเนื้อหาอาจทําให

รฟม. เสียชื่อเสียงหรือทําใหเกิดความแตกแยกภายใน รฟม.
11. ผูใชงานตองไมระบุความสําคัญของขอมูลลงในหัวขอจดหมายอิเล็กทรอนิกสและตองเขารหัสเพ่ือปองกัน

การเขาถึงขอมูลโดยผูไมเก่ียวของเมื่อมีการสงขอมูลที่เปนความลับ
12. ผูใชงานตองตรวจสอบตูเก็บจดหมายอิเล็กทรอนิกสของตนเองทุกวัน และตองจัดเก็บจดหมายอิเล็กทรอนิกส

ในตูของตนใหเหลือจํานวนนอยที่สุด หากมีขอมูลที่จําเปนตองนํามาใชอางอิงในการปäิบัติงานภายหลัง
ใหผูใชงานโอนยายจดหมายอิเล็กทรอนิกสมายังเครื่องคอมพิวเตอรของตน ทั้งนี้ เพ่ือลดปริมาณการใชเนื้อที่
ของระบบจดหมายอิเล็กทรอนิกส
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สวนที่ 12 

การสĞารอง×อมูลและการđกĘบรักษา×อมูลÝราÝรทางคอมพิวđตอร 

วัตถุประสงค 

� เพ่ือใหมีขอมูลสํารองไวใชงานในกรณีท่ีขอมูลหลักเกิดความเสียหายไมสามารถใชงานหรือเขาถึงได หรือเม่ือเกิด

ภาวะÞุกเÞินตาง ๆ

� เพ่ือใหมีการปäิบัติที่สอดคลองกับกãหมาย พระราชบัญญัติ หรือขอบังคับภายนอกอ่ืน ๆ

ผูรับผิดชอบ 

� ผูบังคับบัญชา

� ผูดูแลระบบ

� เจาของขอมูล

� ผูใชงาน

อางอิงมาตรฐาน 

� หมวดที่ 8 ความมั่นคงปลอดภัยสําหรับการดําเนินงาน (Operations security)

� หมวดที่ 14 ความสอดคลอง (Compliance)

แนวปฏิบัติ 

1. การสํารองขอมูลระบบแมขาย

ขอมูลระบบแมขายและขอมูลสําคัญซึ่งเปนความลับของ รฟม. ตองไดรับการเก็บรักษาไวที่ระบบเก็บขอมูลสวนกลาง

และสํารองขอมูลไวอยางสมํ่าเสมอ เพื่อใหมีขอมูลสํารองไวใช ในกรณีที่ขอมูลหลักเกิดความเสียหาย

หรือไมสามารถใชงาน ความถี่ในการดําเนินการสํารองขอมูลและขั้นตอนการสํารองขอมูลระบบแมขาย

เปนความรับผิดชอบของ ฝทท. โดยมีแนวปäิบัติ ดังนี้

1.1 ผูบังคับบัญชากําหนดผูรับผิดชอบในการสํารองขอมูล 

1.2 ผูดูแลระบบตองกําหนดชนิดของขอมูลของระบบท่ีมีความจําเปนตองสํารองขอมูลเก็บไว  เชน ขอมูล 

คาคอนฟกกูเรชัน (Configuration) ขอมูลคูมือการปäิบัติงานสําหรับระบบ ขอมูลในåานขอมูลของระบบงาน 

ขอมูลซอฟตแวร เชน ซอฟตแวรระบบปäิบัติการ ซอฟตแวรระบบงาน และซอฟตแวรอื่น ๆ เปนตน

1.3 ผูดูแลระบบตองสํารองขอมูลตามความถี่ที่กําหนดไว ทั้งนี้ หากเปนขอมูลที่สนับสนุนกระบวนการ

ทํางานที่สําคญัของ รฟม. ใหสํารองตามความถ่ีที่ รฟม. กําหนด 

1.4 ผูดูแลระบบตองตรวจสอบวาการสํารองขอมูลสําเร็จครบถวนหรือไม หากไมสําเร็จใหหาสาเหตุและ

ดําเนินการแกไขอีกครั้งหนึ่ง 

1.5 ผูดูแลระบบตองนําขอมูลที่สํารองไวไปเก็บไวทั้งภายในและนอก รฟม. อยางนอยอยางละ 1 ชุด 

1.6 ผูดูแลระบบทดสอบกูคืนขอมูลที่สํารองเก็บไวอยางสม่ําเสมอ อยางนอยปŘละ 1 คร้ัง เพ่ือใหมั่นใจวา

ขอมูลท่ีสํารองไวมีความถูกตอง ครบถวน และพรอมใชงาน 
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2. การสํารองขอมูลคอมพิวเตอรสวนบุคคล

ผูใชงานจะตองสํารองขอมูลสําคัญท่ีเก็บรักษาไวในเครื่องคอมพิวเตอรสวนบุคคลหรือคอมพิวเตอร หรืออุปกรณ

พกพาอ่ืน ๆ อยางสมํ่าเสมอ ความถี่ในการสํารองขอมูลขึ้นอยูกับความถี่ของการเปลี่ยนแปลงของขอมูล

และระดับความสําคัญของขอมูลหากเกิดการสูญหาย

3. การเก็บรักษาขอมูลจราจรคอมพิวเตอร

เพ่ือใหสามารถระบุตัวบุคคลผูใชงานไดอยางถูกตอง ผูดูแลระบบตองดําเนินการดังนี้

3.1 ตั้งนาāิกาของอุปกรณที่ใหบริการทุกชนิดใหตรงกับเวลาอางอิงสากล Stratum - 1 เก็บรักษาขอมูล

จราจรคอมพิวเตอร โดยระยะเวลาในการเก็บตามประกาศกระทรวงเทคโนโลยีสารสนเทศและ

การสื่อสาร เรื่อง หลักเกณæการเก็บรักษาขอมูลจราจรทางคอมพิวเตอรของผูใหบริการ พ.ศ. 2550 (90 วัน) 

3.2 เก็บรักษาขอมูลจราจรคอมพิวเตอรในสื่อที่สามารถรักษาความครบถวนถูกตองแทจริง มีการเก็บ

รักษาความลับของขอมูลตามระดับชั้นความลับในการเขาถึงตามที่ รฟม. กําหนด โดยระบุตัวบุคคล

ที่สามารถเขาถึงสื่อดังกลาวได 

3.3 ประเภทของสารสนเทศที่เก็บรักษา แสดงตามตาราง 

ประđภท×องสารสนđทý กãĀมายท่ีđกี่ยว×อง 
ระยะđวลา
การÝัดđกĘบ
รักษา (ปŘ) 

Authentication server logs 
(RADIUS, TACACS) 

1) พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับ

คอมพิวเตอร พ.ศ. 2550

2) พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับ

คอมพิวเตอร (Þบับที่ 2) พ.ศ. 2560

3) ประกาศกระทรวงดิจิทัลเพื่อเศรษåกิจและสังคม

เร่ือง หลักเกณæการเก็บรักษาขอมูลจราจรทางคอมพิวเตอร

ของผูใหบริการ พ.ศ. 2564

1 

Email server logs 1 

Web application server logs 1 

NTP server logs 1 

DHCP server logs 1 

IPS logs 1 

Firewalls logs 1 

Routers & Switches logs 1 

Active directory logs 1 
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4. การจัดเก็บบันทึกขอมูลล็อกและการเฝาระวัง (Logging and monitoring)

4.1 ผูดูแลระบบตองมีการจัดเก็บบันทึกเหตุการณ (Event logs) การใชงานระบบสารสนเทศ 

4.2 ผูดูแลระบบตองเก็บบันทึกขอมูล Audit log ซึ่งบันทึกกิจกรรมการใชงานของผูใชงานระบบ

สารสนเทศและเหตุการณเก่ียวกับความม่ันคงปลอดภัยตาง ๆ เพื่อประโยชนในการสืบสวน สอบสวน 

และเพ่ือการติดตามการควบคุมการเขาถึง 

4.3 ผูดูแลระบบตองมีการตรวจสอบขอมูลบันทึกเหตุการณอยางสม่ําเสมอ (Log review) 

4.4 ผูดูแลระบบตองไมลบขอมูลล็อก (Log) หรือปดการใชงานการบันทึกขอมูลล็อก (Log) 

4.5 ผูดูแลระบบตองปองกันระบบสารสนเทศที่จัดเก็บล็อก (Log) และขอมูลล็อก (Log) เพ่ือปองกันการเขาถึง

หรือแกไขเปล่ียนแปลงโดยไมไดรับอนุญาต 

5. การเตรียมความพรอมกรณีÞุกเÞิน

เพื่อใหมีการบริหารจัดการความตอเนื่องใหกับกระบวนการทางธุรกิจที่สําคัญขององคกร เมื่อมีเหตุการณ

ที่ทําใหเกิดการหยุดชะงักหรือติดขัดตอกระบวนการดังกลาว โดยมีแนวปäิบัติ ดังนี้

5.1 ผูดูแลระบบตองกําหนดระบบท่ีมีความสําคัญทั้งหมดขององคกร และจัดทําเปนบัญชีรายชื่อระบบ

ดังกลาวรวมทั้งปรับปรุงรายชื่อระบบสําคัญและบัญชีĄ ตามความเปนจริง 

5.2 เจาของขอมูลและผูดูแลระบบประเมินความเส่ียงสําหรับระบบเหลานั้น กําหนดมาตรการเพ่ือลด

ความเสี่ยงท่ีพบและจัดทํารายงานการประเมินความเสี่ยง 

5.3 ผูดูแลระบบจัดทําและปรับปรุงแผนกูคืนระบบอยางนอยปŘละ 1 ครั้ง 

5.4 เจาของขอมูลและผูดูแลระบบตองทดสอบแผนกูคืนระบบอยางนอยปŘละ 1 คร้ัง บันทึกผลการทดสอบ

รวมถึงปŦญหาที่พบ และนําเสนอผลการทดสอบและแนวทางแกไขตอผูบังคับบัญชา 

5.5 ผูดูแลระบบตองจัดประชุมและชี้แจงใหผูที ่เกี่ยวของทั้งหมดไดรับทราบเกี่ยวกับแผนและผล

ของการฝřกซอมการกูคืนระบบ 
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สวนท่ี 13 
การตรวÝสอบและประđมินความđส่ียง 

วัตถุประสงค 

� เพ่ือใหมีการตรวจสอบการดําเนินงานของระบบจัดการความม่ันคงปลอดภัยสารสนเทศ และปรับปรุงอยางตอเนื่อง

� เพ่ือควบคุม และติดตามการปäิบัติงานของผูดูแลระบบสารสนเทศ ใหสอดคลองตามขอกําหนด กãหมาย
หรือระเบียบขอบังคับท่ีเกี่ยวของกับเทคโนโลยีสารสนเทศ

� เพื่อประเมินความเสี่ยงดานความมั่นคงปลอดภัยของสารสนเทศและบริหารจัดการความเสี่ยงใหอยูใน
ระดับที่องคกรยอมรับได

ผูรับผิดชอบ 

� ผูบังคับบัญชา

� ผูดูแลระบบ
อางอิงมาตรฐาน  

� ขอกําหนดหลัก: การวางแผน (Planning)

� ขอกําหนดหลัก: การตรวจประเมินภายใน (Internal Audit)

� หมวดท่ี 8 ความมั่นคงปลอดภัยสําหรับการดําเนินงาน (Operations security)

� หมวดที่ 14 ความสอดคลอง (Compliance)
แนวปฏิบัติ 

1. ผูบังคับบัญชา ตองกําหนดใหมีแนวทางในการดําเนินงานของระบบสารสนเทศสอดคลองกับกãหมาย

พระราชบัญญัติ กãระเบียบ ขอบังคับที่เกี่ยวของกับความมั่นคงปลอดภัยสารสนเทศโดยตองจัดทําเปน

ลายลักษณอักษร และมีการปรับปรุงใหเปนปŦจจุบันอยูเสมอ

2. ผูบังคับบัญชา ตองกําหนดมาตรการในการควบคุมและบริหารจัดการสินทรัพยทางปŦญญา ไดแก ลิขสิทธิ์ในเอกสาร

หรือซอฟตแวร เครื่องหมายการคา สิทธิบัตร และใบอนุญาตการใชงานซอรสโคด หรือการใชงานซอฟตแวร

เพ่ือใหการดําเนินงานเปนไปตามขอกําหนดทั้งในแงของขอสัญญา และดานกãหมาย พระราชบัญญัติ กãระเบียบ

ขอบังคับดานสินทรัพยทางปŦญญาท่ีเกี่ยวของ

3. ผูบังคับบัญชา ตองควบคุมใหมีการคุมครองขอมูลสวนบุคคลโดยใหสอดคลองกับกãหมาย พระราชบัญญัติ

กãระเบียบ ขอบังคับท่ีเกี่ยวของ

4. ผูบังคับบัญชา ตองกํากับดูแล และควบคุมการปäิบัติงานของผูที่อยูใตการบังคับบัญชา เพ่ือปองกันการใชงาน

ระบบสารสนเทศผิดวัตถุประสงค หรือละเมิดตอนโยบายและแนวทางปäิบัติการรักษาความม่ันคงปลอดภัย

ของระบบสารสนเทศของ รฟม.

5. ผูบังคับบัญชา ตองควบคุมใหมีการปองกันขอมูลสําคัญขององคกร ขอมูลสําคัญที่เกี่ยวของกับขอกําหนด

ทางกãหมาย ระเบียบ ขอบังคับ สัญญา ควรไดรับการปองกันจากการสูญหาย ถูกทําลาย และปลอมแปลง

6. ผูบังคับบัญชาตองจัดใหมีการตรวจสอบการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศ โดยผูตรวจสอบ

ภายใน (Internal auditor) หรือโดยผูตรวจสอบอิสระดานความมั่นคงปลอดภัยจากภายนอก (External

auditor) ตามระยะเวลาอยางนอยปŘละ 1 ครั้ง
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7. ผูดูแลระบบ ตองติดตามผลการใชงานทรัพยากรสารสนเทศ (Capacity) และวางแผนดานทรัพยากร
สารสนเทศใหรองรับการปäิบัติงานในอนาคตอยางเหมาะสม

8. ผูดูแลระบบ ตองปองกันการเขาใชงานเครื่องมือที่ใชเพ่ือการตรวจสอบ เพ่ือมิใหเกิดการใชงานผิดประเภท
หรือถูกละเมิดการใชงาน (Compromise) โดยควบคุมการเขาถึง และตรวจสอบการนําเครื่องมือไปใชงาน
อยางสม่ําเสมอ

9. ผูดูแลระบบตองประเมินความเส่ียงของระบบเทคโนโลยีสารสนเทศอยางนอยปŘละ 1 ครั้ง หรือเมื่อมีการ
เปลี่ยนแปลงอยางมีนัยสําคัญ

10. ผูบังคับบัญชาตองติดตามผลการดําเนินการตามแผนบริหารจัดการความเส่ียง (Risk treatment plan)
เปนประจําทุกไตรมาส

11. ผูดูแลระบบตองประเมินความเส่ียงแลวจัดลําดับความสําคัญของความเสี่ยงนั้นและคนหาวิธีการเพ่ือลดความเสี่ยง
ตามข้ันตอนท่ี รฟม. กําหนด พรอมทั้งพิจารณาขอดีขอเสียของวิธีการเหลานั้นเพ่ือใหผูบริหารของ รฟม.
ตัดสินใจเลือกวิธีการเพ่ือลดความเสี่ยงหรือยอมรับความเสี่ยง เมื่อเลือกวิธีการลดความเสี่ยงแลวผูบริหารตอง
จัดสรรทรัพยากรอยางเพียงพอเพ่ือดําเนินการ แนวทางการลดความเส่ียง แบงไดเปน 3 รูปแบบ ไดแก
11.1 การเลือกใชเทคโนโลยี เพ่ือใชในการลดความเสี่ยงและเพ่ิมความมั่นคงปลอดภัยของระบบเทคโนโลยี

สารสนเทศ รฟม. เปนวิธีที่จําเปนตองใชงบประมาณและทรัพยากรอยางเพียงพอในการดําเนินการ 
เชน การเลือกใชอุปกรณ Firewall มากกวาหนึ่งผลิตภัณæในการปองกันการเขาถึงเครือขายที่สําคัญ 
การใชอุปกรณสมารทการด หรือ USB Token ในการตรวจสอบยืนยันตัวตนในการเขาใชงานระบบ
จากภายนอก รฟม. เปนตน 

11.2 การปรับเปล่ียนขั้นตอนปäิบัติ ตองออกแบบข้ันตอนปäิบัติใหมที่รัดกุมและสามารถรักษาความม่ันคง
ปลอดภัยของระบบเทคโนโลยีสารสนเทศ รฟม. ไดดีขึ้น เมื่อออกแบบข้ันตอนปäิบัติใหมแลวตองมีการ
พิจารณาหารือความเหมาะสม ความเปนไปได และผูบริหารตองเปนผูอนุมัติใหมีการบังคับใชขั้นตอน
ปäิบัติใหมนั้น 

11.3 ผูดูแลระบบตองแจงขั้นตอนปäิบัติใหผูเกี่ยวของรับรูอยางทั่วถึง รวมทั้งตองจัดฝřกอบรมผูใชงาน
ที่เกี่ยวของเพ่ือใหสามารถปäิบัติตามขั้นตอนปäิบัติใหมไดอยางราบรื่นและมีประสิทธิภาพ 

12. การตรวจสอบความปลอดภัยของระบบสารสนเทศ
12.1 ผูดูแลระบบ ตองวางแผนการตรวจสอบและประเมินชองโหวหรือจุดออนดานความม่ันคงปลอดภัย

สารสนเทศ และแจงผูที่เกี่ยวของเพ่ือแกไขในกรณีที่พบวาชองโหวหรือจุดออนนั้นอาจเปนเหตุการณ
ดานความมั่นคงปลอดภัย อยางนอยปŘละ 1 ครั้ง  

12.2 ผูดูแลระบบตองตรวจสอบระบบสารสนเทศที่จะตองมีการปรับปรุงเมื่อมีเวอรชันใหม (Patch) รวมทั้ง
ขอมูลที่เก่ียวของกับชองโหวดานเทคนิคอยางสม่ําเสมอเพ่ือใหทราบถึงภัยคุกคามและความเสี่ยง รวมถึง
หาวิธีปองกันและแกไขที่เหมาะสมกับชองโหวนั้น  

12.3 ผูใชงาน ผูดูแลระบบ และหนวยงานภายนอก ตองบันทึกและรายงานชองโหวหรือจุดออนใด  ๆ 
ดานความม่ันคงปลอดภัยสารสนเทศ ที่อาจสังเกตพบระหวางการติดตามการใชงานระบบ
สารสนเทศ ผานชองทางบริหารจัดการที่กําหนดไวอยางเหมาะสม และตองดําเนินการปดชองโหว
ที่มีการตรวจพบหรือไดรับแจง 

13. ผูดูแลระบบตองมีการบริหารจัดการการเปลี่ยนแปลงเกี่ยวกับการจัดเตรียมการใหบริการ การดูแลปรับปรุง
นโยบายในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ ขั้นตอนปäิบัติงาน หรือการควบคุมเก่ียวกับ
ความม่ันคงปลอดภัยดานสารสนเทศ โดยคํานึงถึงระดับความสําคัญของการดําเนินธุรกิจที่เกี่ยวของและ
การประเมินความเสี่ยงอยางตอเนื่อง
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สวนที่ 14 

การถายēอน และแลกđปลี่ยน×อมูลสารสนđทý 

วัตถุประสงค  

� เพ่ือใหมีการควบคุมการถายโอนและแลกเปล่ียนขอมูลสารสนเทศ ปองกันการรั่วไหล หรือมีการแกไขขอมูล
โดยที่ไมไดรับอนุญาต รวมถึงการปองกันสื่อบันทึกขอมูลใหมีความปลอดภัยเปนไปตามขอกําหนด

ผูรับผิดชอบ 

� ผูบังคับบัญชา

� เจาของขอมูล

� ผูดูแลระบบ
อางอิงมาตรฐาน 

� หมวดที่ 9 ความมั่นคงปลอดภัยสําหรับการสื่อสารขอมูล (Communications security)
แนวปฏิบัติ 

1. ผูบังคับบัญชา ตองควบคุมใหมีการจัดทํานโยบาย และขั้นตอนการปäิบัติเพ่ือปองกันขอมูลสารสนเทศท่ีมี
การส่ือสาร หรือแลกเปลี่ยนผานระบบสารสนเทศใหเหมาะสมตามระดับชั้นความลับขอมูลสารสนเทศ
ตามข้ันตอนท่ี รฟม. กําหนด

2. ผูบังคับบัญชา และเจาของขอมูล ตองควบคุมใหมีการจัดทําขอตกลงในการแลกเปล่ียนขอมูลสารสนเทศ
ระหวางองคกรกับบุคคลหรือหนวยงานภายนอก

3. ผูดูแลระบบ ตองมีการปองกันขอมูลสารสนเทศท่ีมีการส่ือสารกันผานขอมูลอิเล็กทรอนิกส (Electronic
messaging) เชน จดหมายอิเล็กทรอนิกส (E-mail) หรือ Instant messaging  ดวยวิธีการหรือมาตรการ
ที่เหมาะสม

4. ผูดูแลระบบ ตองปองกันขอมูลสารสนเทศที่มีการแลกเปลี่ยนในการทําพาณิชยอิเล็กทรอนิกส (Electronic
commerce) ผานเครือขายคอมพิวเตอรสาธารณะ เพ่ือมิใหมีการÞอโกง ละเมิดสัญญา หรือมีการร่ัวไหล
หรือขอมูลสารสนเทศถูกแกไขโดยมิไดรับอนุญาต

5. ผูดูแลระบบ ตองปองกันขอมูลสารสนเทศท่ีมีการสื่อสาร หรือแลกเปล่ียนในการทําธุรกรรมทางออนไลน (Online
transaction) เพ่ือมิใหมีการรับสงขอมูลที่ไมสมบูรณ สงขอมูลไปผิดที่ การร่ัวไหลของขอมูล ขอมูลถูกแกไข
เปลี่ยนแปลง ถูกทําซ้ําใหม หรือถูกสงซํ้าโดยมิไดรับอนุญาต

6. ผูดูแลระบบ ตองควบคุมการรับสงขอมูลสารสนเทศเพ่ือปองกันความผิดพลาด ดังนี้
6.1 ความไมสมบูรณของขอมูลสารสนเทศท่ีรับ-สง 
6.2 การสงขอมูลสารสนเทศผิดจุดหมายปลายทาง 
6.3 การเปลี่ยนแปลงขอมูลสารสนเทศโดยไมไดรับอนุญาต 
6.4 การเปดเผยขอมูลสารสนเทศโดยไมไดรับอนุญาต 
6.5 การเขาถึงขอมูลสารสนเทศโดยไมไดรับอนุญาต 
6.6 การนําขอมูลสารสนเทศกลับมาใชใหมโดยไมไดรับอนุญาต 

7. เจาของขอมูล และผูดูแลระบบ ตองมีการปองกันขอมูลสารสนเทศท่ีมีการเผยแพรตอสาธารณชน
มิใหมีการแกไขเปลี่ยนแปลงโดยมิไดรับอนุญาต เพ่ือรักษาความถูกตองครบถวนของขอมูลสารสนเทศ
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สวนที่ 15 

การควบคุมการđ×ารĀัส 

วัตถุประสงค  

� เพ่ือใหมีการเขารหัสขอมูลอยางเหมาะสมและมีประสิทธิผลในการปกปองความลับ ปองกัน การปลอมแปลงขอมูล

และควบคุมความถูกตองของขอมูล

ผูรับผิดชอบ 

� ผูดูแลระบบ

� เจาของขอมูล

� ผูใชงาน

อางอิงมาตรฐาน 

� หมวดที่ 6 การเขารหัสขอมูล (Cryptography)

แนวปฏิบัติ

1. เจาของขอมูล ตองเขารหัส หรือการใสรหัสผานขอมูลอิเล็กทรอนิกสขององคกรตามระดับชั้นความลับเพื่อ

ปองกันผูไมมีสิทธิเขาถึง ตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ. 2544 และตามขั้นตอนที่

รฟม. กําหนด

2. เจาของขอมูล ผูดูแลระบบ และผูใชงานตองปäิบัติตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ. 2544

ในการนําการเขารหัสมาใชกับขอมูลที่เปนความลับจะตองใชวิธีการเขารหัส (Encryption) ที่เปนมาตรåานสากล

3. ผูดูแลระบบ ตองใชวิธีการเขารหัส (Encryption) ที่เปนมาตรåานสากล หลีกเลี่ยงการใชรูปแบบการเขารหัส

ที่พัçนาขึ้นเอง เพ่ือใหมั่นใจวาขั้นตอนวิธี (Algorithm) ที่ใชในการเขารหัสนั้นมีความม่ันคงปลอดภัย ดังนี้

ประđภทกุâแÝ / วิíีการđ×ารĀัส đกèæ×ัĚนต่Ğา ความยาวกุâแÝ (อยางนอย) 

กุญแจแบบสมมาตร (Symmetric) AES 256 bits  

กุญแจแบบอสมมาตร (Asymmetric) RSA 1024 bits 

การ Hashing SHA-256 256 bits 

4. ผูดูแลระบบ ตองมีการทบทวนขั้นตอนวิธี (Algorithm) และความยาวของกุญแจท่ีเขารหัสอยางนอยปŘละ 1 ครั้ง

เพ่ือใหยังสามารถรักษาไวซึ่งความม่ันคงปลอดภัย

5. ผูดูแลระบบ ตองกําหนดใหมีการบริหารจัดการกุญแจที่ใชในการเขารหัส ดังนี้

5.1 การสรางกุญแจรหัสควรกระทําในสถานที่ที่มีมาตรการปองกันความปลอดภัย

5.2 เมื่อมีการสรางกุญแจรหัสที่เปนกุญแจลับ (Private key) ควรสงมอบใหกับเจาของกุญแจโดยตรง

โดยวิธีการที่ปลอดภัย 
5.3 ควรจัดใหมีการเก็บบันทึก Log เพ่ือการตรวจสอบสําหรับกิจกรรมตาง ๆ  ที่เกี่ยวของกับการจัดการกุญแจ

รหัส 
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6. ผูใชงาน ควรรักษาความปลอดภัยในการใชงานกุญแจ ดังนี้

6.1 เก็บกุญแจรหัสในสถานท่ีที่ปลอดภัย เชน ตูนิรภัย หรือสื่อบันทึกที่ปลอดภัย  และไมมีใครสามารถ

เขาถึงได 
6.2 เม่ือมีการรับกุญแจสาธารณะ (Public key) มาใช กอนใชงานจะตองพิสูจนความถูกตองของกุญแจ

สาธารณะ โดยสอบถามกับผูสงหรือตรวจสอบกับผูแทนในการรับรองความถูกตองของกุญแจ

สาธารณะ (Certificate authority) ที่เชื่อถือไดเทานั้น 
6.3 ควบคุมการใชงานและจัดเก็บกุญแจใหสอดคลองกับการรักษาความลับขอมูลตามที่ รฟม. กําหนด 

Madison



- 44 -

สวนที่ 16 

การนĞาอุปกรèสวนตัวมาĔชงาน (Bring your own device) 

วัตถุประสงค  

� เพ่ือควบคุมการนําอุปกรณสวนตัวมาเชื่อมตอหรือเขาถึงระบบสารสนเทศของ รฟม. ที่ใชในการบริหารจัดการ

ระบบสารสนเทศของ รฟม. หรือปäิบัติงานให รฟม. ทั้งนี้เพ่ือปองกันภัยคุกคามท่ีอาจจะเกิดขึ้นกับระบบ

สารสนเทศของ รฟม. รวมถึงเพ่ือปองกันไมใหขอมูลของ รฟม. เกิดการร่ัวไหล

ผูรับผิดชอบ 

� ผูดูแลระบบ

� ผูใชงาน

อางอิงมาตรฐาน 

� หมวดที่ 2 อุปกรณคอมพิวเตอรแบบพกพาและการปäิบัติงานจากระยะไกล (Mobile devices and teleworking)

แนวปฏิบัติ 

1. ผูดูแลระบบตองกําหนดคุณสมบัติของระบบปäิบัติการของอุปกรณสวนตัวที่อนุญาตใหนํามาเชื่อมตอหรือ

เขาถึงระบบงานสารสนเทศของ รฟม. ได โดยตองเปนระบบปäิบัติการท่ีไมลาสมัย (Obsolete operating

system) และยังไดรับการสนับสนุนการใชงานจากเจาของผลิตภัณæ

2. ผูดูแลระบบตองตัดการเชื่อมตอหากระบบปäิบัติการของอุปกรณสวนตัวที่อนุญาตใหนํามาเชื่อมตอหรือเขาถึง

ระบบงานสารสนเทศของ รฟม. เกิดการลาสมัย (Obsolete operating system) หรือเจาของผลิตภัณæ

ไมสนับสนุนการใชงานแลว

3. ผูดูแลระบบตองมีมาตรการปองกันมัลแวร และตรวจสอบการอัปเดต Patch เวอรชันของระบบปäิบัติการ

ที่เจาของผลิตภัณæยังใหการสนับสนุนการใชงาน

4. ผูดูแลระบบตองไมอนุญาตใหอุปกรณที่มีการปรับแตงการเขาถึงระบบปäิบัติการ  (rooted/jailbroken)

มาเชื่อมตอหรือเขาถึงระบบสารสนเทศของ รฟม.

5. ผูดูแลระบบตองแบงแยกเครือขายของอุปกรณสวนตัวที่นํามาเชื่อมตอหรือเขาถึงระบบสารสนเทศของ รฟม.

6. ผูใชงานตองไมนําอุปกรณสวนตัวที่ติดตั้งแอปพลิเคชันนอก Official store มาเชื่อมตอหรือเขาถึงระบบงาน

สารสนเทศของ รฟม.

7. ผูใชงานตองไมนําอุปกรณสวนตัวที่ติดตั้งโปรแกรมละเมิดลิขสิทธิ์มาเชื่อมตอหรือเขาถึงระบบงานสารสนเทศ

ของ รฟม.

8. ผูใชงานตองอัปเดต Patch ของระบบปäิบัติการที่อุปกรณสวนตัวใหเปนเวอรชันลาสุด รวมถึงตองเปน

ระบบปäิบัติการที่เจาของผลิตภัณæยังใหการสนับสนุนการใชงาน

9. ผูใชงานตองยืนยันตัวตนกอนเขาถึงระบบสารสนเทศของ รฟม. ทุกครั้ง

10. ผูใชงานตองติดต้ัง Network Access Control agent (NAC agent) หรือ Mobile Device Management agent

(MDM agent) ตามที่ รฟม. กําหนด เพ่ือควบคุมการใชงานเครือขายและการเขาถึงระบบสารสนเทศของ รฟม.

11. กรณีอุปกรณสวนตัวสูญหายหรือถูกขโมยผูใชงานตองแจงผูดูแลระบบโดยเร็วท่ีสุด เพ่ือจัดการขอมูลที่จัดเก็บ

อยูในอุปกรณสวนตัวของผูใชงาน
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ภาคผนวก จ. 
สัญญาการเก็บรักษาข้อมูลไว้เป็นความลับ (Non-Disclosure Agreement) 
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สัญญาการเก็บรักษาข้อมูลไว้เป็นความลับ 
 
 

สัญญาฉบับนี้ท าขึ้น ณ การรถไฟฟ้าขนส่งมวลชนแห่งประเทศไทย เลขที่ 175 ถนนพระราม 9  

แขวงห้วยขวาง เขตห้วยขวาง กรุงเทพมหานคร เม่ือวันที่ .......................................... ระหว่าง  

การรถไฟฟ้าขนส่งมวลชนแห่งประเทศไทย ส านักงานตั้งอยู่เลขที่ 175 ถนนพระราม 9  

แขวงห้วยขวาง เขตห้วยขวาง กรุงเทพมหานคร  โดย ................................................................................... 

.....................................................ซ่ึงต่อไปในสัญญานี้เรียกว่า “รฟม.” ฝ่ายหนึ่ง กับ 

นาย/นาง/นางสาว/ ......................................... เลขที่บัตรประชาชน .......................... 

ซ่ึงต่อไปในสัญญานี้เรียกว่า “ผู้รับข้อมูล” อีกฝ่ายหนึ่ง 

ตามที่ ........................................ ..........................................  (คู่สัญญา เช่น กลุ่มบริษัท/

บริษัท/มหาวิทยาลัย/ฯลฯ) ได้ตกลงท าสัญญา .............................................................. เลขที่ ........................ 

เม่ือวันที่ ...................................................... กับ รฟม. ซ่ึงต่อไปในสัญญานี้เรียกว่า “สัญญาโครงการ” โดย 

....................................... (คู่สัญญา) จะได้รับข้อมูลจาก รฟม. เพื่อใช้ในการปฏิบัติงาน ซ่ึงในการด าเนินงาน

ดังกล่าว ....................................... (คู่สัญญา) ได้มอบหมายให้ผู้รับข้อมูลประสานขอข้อมูลจาก รฟม. เพื่อ

น าไปประกอบการปฏิบัติงานที่เก่ียวข้องส าหรับการด าเนินโครงการ ....................................................... นั้น 

ทั้งสองฝ่ายจึงตกลงท าสัญญากัน  ดังมีข้อความต่อไปนี้ 

1. ในสัญญาฉบับนี้ “ข้อมูล” หมายถึง สิ่งที่สื่อความหมายให้รู้เรื่องราวข้อเท็จจริง ข้อมูล 

หรือสิ่งใด ๆ ไม่ว่าการสื่อความหมายนั้นจะท าได้โดยสภาพสิ่งของนั้นเองหรือโดยผ่านวิธีการใด ๆ และไม่ว่า

จะได้จัดท าไว้ในรูปของเอกสาร แฟ้ม รายงาน หนังสือ แผนผัง แผนที่ ภาพวาด ภาพถ่าย ฟิล์ม การ

บันทึกภาพหรือเสียง การบันทึกโดยเครื่องคอมพิวเตอร์ ค าสั่ง ชุดค าสั่ง หรือสิ่งอ่ืนใดบรรดาที่อยู่ในระบบ

คอมพิวเตอร์ในสภาพที่ระบบคอมพิวเตอร์อาจประมวลผลได้ และให้หมายความรวมถึงข้อมูลอิเล็กทรอนิกส์

ตามกฎหมายว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ด้วย หรือวิธีอ่ืนใดที่ท าให้สิ่งที่บันทึกไว้ปรากฏได้ 

2. ผู้รับข้อมูลให้สัญญาแก่ รฟม. ว่าข้อมูลที่ได้รับจาก รฟม. หรือในนามของ รฟม. ผู้รับข้อมูล 

จะใช้เพื่อประกอบการปฏิบัติงานที่เก่ียวข้องส าหรับด าเนินโครงการ .................................. ...................... 

ตามสัญญาโครงการเท่านั้น และจะไม่น าไปใช้เพื่อวัตถุประสงค์อ่ืน เช่น ใช้เพื่อวัตถุประสงค์ในเชิงพาณิชย์ 

การพัฒนาเป็นผลิตภัณฑ์หรือเทคโนโลยีอ่ืน การใช้หรือพยายามใช้ข้อมูลเพื่อการอ่ืน การอ้างอิงหรือรวมเข้า

ไปเป็นส่วนหนึ่งของการประดิษฐ์ใด ๆ การรับขอความคุ้มครองจากทรัพย์สินทางปัญญาใด ๆ ของผู้รับข้อมูล 

เว้นแต่ได้รับการอนุญาตจาก รฟม. เป็นลายลักษณ์อักษรก่อน 

/5. หากผู้รับ ... 
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3. ผู้รับข้อมูลจะต้องปกปิดข้อมูลทั้งหมดที่ได้มีการเปิดเผยภายใต้สัญญาโครงการนี้ไว้เป็น
ความลับอย่างเคร่งครัด 

4. ถ้าข้อก าหนดใด ๆ ตามสัญญาฉบับนี้ตกเป็นโมฆะ ให้ข้อสัญญาที่เหลืออยู่ในสัญญาฉบับนี้
คงใช้บังคับและมีผลอยู่อย่างสมบูรณ์  

5. หากผู้รับข้อมูลไม่ปฏิบัติตามกฎหมาย หรือฝ่าฝืนสัญญานี้ไม่ว่าข้อใดข้อหนึ่ง ผู้รับข้อมูล
ยินยอมชดใช้ค่าเสียหายใด ๆ ที่เกิดขึ้นหรือที่เก่ียวเนื่องแก่ รฟม. ทั้งสิ้น 

สัญญาฉบับนี้ท าขึ้นเป็นสองฉบับมีข้อความถูกต้องตรงกัน คู่สัญญาได้อ่านและเข้าใจข้อความ
ในสัญญานี้แล้ว เห็นว่าถูกต้องตรงตามเจตนาของตน จึงได้ลงนามและประทับตรา (ถ้ามี) ไว้ต่อหน้าพยานและ
ยึดถือไว้ฝ่ายละหนึ่งฉบับ 
 
 

การรถไฟฟ้าขนส่งมวลชนแห่งประเทศไทย 
 
ลงชื่อ …………………………………………………………………….. 
       (…………………………………………………………………….) 
ต าแหน่ง ผู้อ านวยการฝ่าย/ส านัก....................................... 

วันที่ ........../........../.......... 

 
 
ลงชื่อ ......................................................... ผู้รับข้อมูล 
       (………………..…………………………………….) 

วันที่ ........../........../.......... 

 
 

ลงชื่อ ............................................................... พยาน 
       (…………………………………………………………….) 
ต าแหน่ง .......................................................................... 

วันที่ ........../........../.......... 

 
 

ลงชื่อ ............................................................... พยาน 
       (………………………..………………………………….) 

วันที่ ........../........../.......... 

Madison
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