
แบบ บก.06 

ตารางแสดงวงเงินงบประมาณที่ไดรับจัดสรรและรายละเอียดคาใชจาย 

การจดัซ้ือจัดจางที่มิใชงานกอสราง 

1. ชื่อโครงการ: งานจัดซื้อระบบปองกันไวรัส/มัลแวรที่มีประสทิธิภาพสูง

2. หนวยงานเจาของโครงการ : ฝายเทคโนโลยีสารสนเทศ การรถไฟฟาขนสงมวลชนแหงประเทศไทย

3. วงเงินงบประมาณที่ไดรับจัดสรร : 2,500,000 บาท (สองลานหาแสนบาทถวน) รวมภาษีมูลคาเพ่ิม

4. วันที่กำหนดราคากลาง (ราคาอางอิง) : ณ วันที่ 28 ธันวาคม 2566

เปนเงนิ : 2,491,851.67 บาท (สองลานสี่แสนเกาหมื่นหนึ่งพันแปดรอยหาสิบเอ็ดบาทหกสิบเจ็ดสตางค)

รวมภาษีมูลคาเพ่ิม

5. แหลงที่มาของราคากลาง (ราคาอางอิง) สืบราคาจากทองตลาด 3 ราย ดังนี้

บรษิัท โกลบอล อินสเทค จำกัด

 บริษัท ซันไรซ เนทเวิรค จำกัด 

 บริษัท เน็ทพลัส ซอฟทแวร จำกัด 

6. รายชื่อผูรับผิดชอบกำหนดราคากลาง

นายจิรายุทธ จิตรังษี พนักงานบริหารระบบคอมพิวเตอร ระดับ 7

นภัสวรรณ นามวงษ์



ขอบเขตของงานซื้อระบบปองกันไวรัส/มัลแวรท่ีมีประสิทธิภาพสูง 
 

1. ความเปนมา 
ปจจุบันภัยคุกคามบนระบบคอมพิวเตอรและระบบเครือขายสื่อสารขอมูลเกิดขึ้นเปนจำนวนมาก และมีความ

ซับซอนสูง ทำใหซอฟตแวร Antivirus แบบดั้งเดิม (Signature Base) มีประสิทธิภาพไมเพียงพอที่จะปองกันระบบ
สารสนเทศไดอีกตอไป รฟม. จึงมีความจำเปนตองจัดหาซอฟตแวร Antivirus ที่ทันสมัยและมีประสิทธิภาพสำหรับ
ปองกัน ตดิตาม เฝาระวัง ภัยคุกคามท่ีอาจจะเกิดข้ึนกับขอมูลและระบบสาสนเทศ ของ รฟม. 

 
2. วัตถุประสงค 

จัดซื้อและติดตั้งระบบปองกันไวรัส/มัลแวรที่มีประสิทธิภาพสูง เพื่อยกระดับการรักษาความปลอดภัยของ
ขอมูลบนเครื่องคอมพิวเตอรแมขายใหสูงขึ้น โดยระบบจะตองมีความสามารถปองกันภัยคุกคามทางไซเบอรแบบ 
Signature, Signature less รวมทั้งสามารถวิเคราะห เชื่อมโยงขอมูลพฤติกรรมที่ผิดปกติของเครื่องคอมพิวเตอรแมขาย 
และสามารถตอบสนองตอเหตุการณที่เปนอันตรายไดอยางรวดเร็ว โดยการปดกั ้นการเขาถึง Website หรือ
กระบวนการที่เปนอันตราย รวมถึงสามารถแยกอุปกรณที่ถูกโจมตีออกจากระบบเพื่อลดผลกระทบจากภัยคุกคาม
ทางไซเบอรท่ีเกิดขึ้น โดยมีซอฟตแวรที่จัดหาดังนี้ 

2.1 ซอฟแวรระบบปองกันไวรัส/มัลแวรที่มีประสทิธิภาพสูงแบบ (Essential)  จำนวน 200 สิทธิ์ 

2.2 ซอฟแวรระบบปองกันไวรัส/มัลแวรที่มีประสทิธิภาพสูงแบบ (Pro)     จำนวน 25  สิทธ์ิ 

3. คุณสมบัติของผูย่ืนขอเสนอ 
3.1 มีความสามารถตามกฎหมาย 
3.2 ไมเปนบุคคลลมละลาย 
3.3 ไมอยูระหวางเลิกกิจการ 
3.4 ไมเปนบุคคลซึ ่งอยู ระหวางถูกระงับการยื ่นขอเสนอหรือทำสัญญากับหนวยงานของรัฐไวชั ่วคราว

เนื่องจากเปนผูที่ไมผานเกณฑการประเมินผลการปฏิบัติงานของผูประกอบการตามระเบียบที่รัฐมนตรีวาการ
กระทรวงการคลังกำหนดตามที่ประกาศเผยแพรในระบบเครือขายสารสนเทศของกรมบัญชีกลาง 

3.5 ไมเปนบุคคลซึ่งถูกระบุชื่อไวในบัญชีรายชื่อผูท้ิงงานและไดแจงเวียนชื่อใหเปนผูทิ้งงานของหนวยงานของรัฐ
ในระบบเครือขายสารสนเทศของกรมบัญชีกลาง ซึ่งรวมถึงนิตบิุคคลที่ผูทิ้งงานเปนหุนสวน ผูจัดการ กรรมการผูจัดการ 
ผูบรหิาร ผูมีอำนาจในการดำเนินงานในกิจการของนิติบุคคลนั้นดวย 

3.6 มีคุณสมบัติและไมมีลักษณะตองหามตามที่คณะกรรมการนโยบายการจัดซื้อจัดจางและการบริหารพัสดุ
ภาครัฐกำหนดในราชกิจจานุเบกษา 

3.7 เปนนิตบิุคคลผูมอีาชีพรับจางหรือขายงานดังกลาวหรือเปนนิติบุคคลผูมีอาชีพรับจางหรือขายงานที่ไดข้ึน
ทะเบียนผูประกอบการวิสาหกิจขนาดกลางและขนาดยอม (SMEs) 

3.8 ไมเปนผูมีผลประโยชนรวมกันกับผูยื ่นขอเสนอรายอื่นที่เขายื่นขอเสนอใหแก รฟม. ณ วันประกาศ
ประกวดราคา หรือไมเปนผูกระทำการอันเปนการขัดขวางการแขงขันอยางเปนธรรมในการประกวดราคานี้ 

3.9 ไมเปนผูไดรับเอกสิทธิ์หรือความคุมกัน ซึ่งอาจปฏิเสธไมยอมขึ้นศาลไทย เวนแตรัฐบาลของผูยื ่นขอเสนอ 
ไดมีคำสั่งใหสละเอกสิทธิ์และความคุมกันเชนวานั้น 

3.10 ผูย ื ่นข อเสนอตองลงทะเบ ียนในระบบจัดซื ้อจ ัดจ างภาครัฐด วยอิเล็กทรอนิกส (Electronic 
Government Procurement : e-GP) ของกรมบัญชีกลาง 

 

/3.11 ผูย่ืนขอเสนอ… 
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/4.11.5 มีการทำงาน… 

3.11 ผูยื่นขอเสนอตองมีมูลคาสุทธิของกิจการเปนไปตามเงื่อนไขขอ 1.1 - 1.2 ของหนังสือคณะกรรมการ
วินิจฉัยปญหาการจัดซื้อจัดจางและการบริหารพัสดุภาครัฐ กรมบัญชีกลาง ดวนที่สุด ที่ กค (กวจ) 0405.2/ว124 
ลงวันที่ 1 มีนาคม 2566 เรื่อง แนวทางปฏิบัติในการเรงรัดการปฏิบัติงานตามสัญญาและการกำหนดคุณสมบัติของ
ผูมสีิทธิ์ยื่นขอเสนอ 

3.12 ผูยื่นขอเสนอตองมีหนังสือแตงตั้งการเปนตัวแทนจำหนายและใหบริการเกี่ยวกับซอฟตแวรที่เสนอทุก
รายการที่เปนตนฉบับจากผูผลิต หรือจากสาขาของผูผลิตในประเทศไทย หรือจากตัวแทนจำหนายในประเทศไทย 
โดยตองออกใหเพื่อมายื่นเอกสารประกวดราคานี้ และหนังสือนั้นตองมีอายุไมเกิน 90 วัน (เกาสิบวัน) นับถัดจาก
วันที่ออกหนังสือจนถึงวันที่ยื่นขอเสนอ ทั้งนี้หากเปนหนังสือจากตัวแทนจำหนายในประเทศไทยตองแนบสำเนา
เอกสารแตงตั้งการเปนตัวแทนจำหนายจากผูผลิตดวย 

 
4. รายละเอียดคุณลักษณะเฉพาะของพัสดุที่จะดำเนินการจัดซื้อ 

4.1 เปนระบบรักษาความปลอดภัยสำหรับเครื่องคอมพิวเตอรแมขาย และเครื่องคอมพิวเตอรแมขายเสมือน
พรอมสิทธิ์การใชงานเปนระยะเวลาอยางนอย 3 ป  

4.2 สามารถบริหารจัดการผาน Web แบบ Single Console  
4.3 สามารถทำงานและติดตั้งบนระบบปฏิบัติการดังตอไปนี้ไดเปนอยางนอย 

4.3.1 ระบบปฏิบัติการ Windows OS เวอรชั่น 2008 R2, 2012, 2012 R2, 2016, 2019, 2022 
4.3.2 ระบบปฏิบัติการ Red Hat Enterprise เวอรชั่น 6 - 8 
4.3.3 ระบบปฏิบัติการ CentOS เวอรชั่น 6 - 8 
4.3.4 ระบบปฏิบัติการ Ubuntu เวอรชั่น 16, 18, 20 

4.4 สามารถตรวจสอบจับและปองกัน Virus, Malware, Ransomware, Malicious Script, cross-site 
scripting, Botnet, C&C และ SQL Injections ได 

4.5 สามารถปองกันภัยคุกคามทางเว็บดวยเทคโนโลยี Web Reputation  
4.6 สามารถปดชองโหวของระบบปฏิบัติการไดโดยไมจำเปนตองทำการติดตั้ง Patches บนระบบปฏิบัติการนั้น 
4.7 สามารถตรวจจับ Ransomware ปองกันการเขารหัสขอมูล (Data Encryption) และสามารถกูคืนไฟลเอกสาร

ท่ีถูกเขารหัสจาก Ransomware ที่ตรวจพบได 
4.8 สามารถควบคุมการใชงานอุปกรณ (Device Control) และควบคุมการทำงานของซอฟตแวรไมพึงประสงค 

(App Control)  
4.9 สามารถเฝาระวังการเปลี ่ยนแปลง Files, Directory, Groups, Installed Software, Listening Ports, 

Process และ Registry ไดเปนอยางนอย  
4.10 สามารถวิเคราะห log file ของระบบปฏิบัติการและแอปพลิเคชันตาง ๆ และแจงเตือนถึงเหตุการณนา

สงสัย (suspicious activity) หรือเหตุการณเกี่ยวกับความปลอดภัยของระบบที่ใชงาน และสงขอมูลไปยังระบบ 
SIEM ของ รฟม. ที่มีและใชงานอยูได  

4.11 สามารถทำการเก็บขอมูลหลักฐานตาง ๆ ของเคร่ืองคอมพิวเตอร (Forensic Analysis) เพ่ือตรวจสอบ
เหตกุารณการทำงานของมัลแวรไดยอนหลังไมนอยกวา 30 วัน และมีความสามารถดังตอไปนี้เปนอยางนอย 

4.11.1 ตรวจสอบสิ่งท่ีเกิดขึ้น เชน file, process, และ network connection ได 
4.11.2 วิเคราะห Flow การทำงานของมัลแวรโดยสรางเปนแผนภาพที่แสดง Root Cause Analysis 

หรือ Execution Profile ได 
4.11.3 มีการทำงาน response เชน isolate endpoint, remote shell และ collect file ได 
4.11.4 สามารถทำ MITRE ATT&CK Mapping หรือ MITRE Tactics ของภัยคุกคามท่ีตรวจพบได 
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/5.6.1 สรุปผล… 
 

4.11.5 มีการทำงาน sweeping / hunting จากขอมูลที ่บันทึก โดยมี Threat Intelligence 
จากเจาของผลิตภัณฑเองและสามารถเพ่ิมแหลงขอมูลจาก STIX file, TAXII Feeds และ MISP Platform ได 

4.11.6 สามารถทำ Security Playbook เพ่ือจัดการความเสี่ยงท่ีเกิดขึ้นไดโดยอัตโนมัติ 
4.12 สามารถสรางรายงานไดโดยมีความสามารถดังตอไปนี้ 

4.12.1 สามารถสรางรูปแบบรายงานไดในรูปแบบ PDF ไดเปนอยางนอย 
4.12.2 สามารถปองกันการเปดรายงานโดยการเขารหัสดวย Password ได 
4.12.3 สามารถสรางรายงานแบบอัตโนมัติได 

 
5. ขอบเขตของงานที่จะดำเนินการจัดซื้อ 

5.1 ผูขายตองเก็บขอมูลการเชื่อมตอระบบเครือขาย ระบบรักษาความปลอดภัย ระบบเครื่องคอมพิวเตอรแมขาย 
และระบบสารสนเทศตาง ๆ ของ รฟม. ที่จำเปนตองเชื ่อมโยงขอมูลไปยังระบบที่เสนอ เพื่อใหระบบสามารถ
ตรวจสอบ วิเคราะห ปองกัน และยับยั้งภัยคุกคามที่จะเกิดขึ้นได  

5.2 ผูขายตองจัดใหมีการประชุมเริ ่มงาน (Kickoff Meeting) เพื่อนำเสนอทีมงาน แผนการดำเนินงาน 
แนวคิดการออกแบบติดตั ้ง และแผนการทดสอบระบบที่เสนอ (ทดสอบความสามารถของซอฟตแวรตามขอ 4) 
พรอมทั้งเสนอหัวขอการจัดฝกอบรมของผูดูแลระบบ 

5.3 ผูขายตองจัดเตรียมและติดตั้งซอฟตแวรสำหรับติดตั้งบนเครื่องคอมพิวเตอรแมขาย (Endpoint) ของ 
รฟม. ใหครบตามรุนและชนิดของระบบปฏิบัติการที่ รฟม. มีการใชงาน และติดตั้งใหครอบคลุมทุกหมายเลข
เครอืขายที่มีการใชงาน พรอมทดสอบใหสามารถสงขอมูลไปยังระบบที่เสนอได 

5.4 ผูขายตองติดตั้งซอฟตแวร และตั้งคาใหระบบมีความสามารถอยางนอยดังตอไปนี้ 
5.4.1 สามารถทำงานรวมกับระบบ Active Directory หรือ Microsoft Entra ของ รฟม. โดยตอง

สามารถเขาใชงานซอฟตแวรดวยชื่อผูใชงานและรหัสผานเดียวกันได 
5.4.2 สามารถเชื่อมตอกับระบบ Active Directory (Microsoft) ของ รฟม. เพื ่อสั ่งการใหเปลี ่ยน

รหัสผาน (Password Reset) หรือปดการใชงาน (Disable Account) ไดเมื่อพบวาผูใชงานนั้นมีพฤติกรรมการใชงาน
ท่ีไมปกติ หรืออาจเปนอันตรายตอระบบ 

5.4.3 สามารถตัดการเชื่อมตอเครือขายบนเครื่องคอมพิวเตอรแมขายที่มีพฤติกรรมการทำงานที่อาจ
เปนอันตรายหรืออาจถูกใชเปนเคร่ืองตนทางในการโจมตีระบบสารสนเทศของ รฟม. 

5.4.4 มี Default Policy ที่เหมาะสมกับลักษณะระบบเครื่องคอมพิวเตอรแมขาย ของ รฟม. 
5.4.5 สามารถแลกเปลี่ยนขอมูล suspicious object data กับอุปกรณระบบรักษาความปลอดภัย

บนเครอืขายคอมพิวเตอรของ รฟม. 
5.4.6 สามารถเชื่อมตอกับระบบ SIEM ของ รฟม. เพ่ือแลกเปลี่ยนขอมูลเหตุการท่ีเกิดขึ้นได 
5.4.7 สรางการแจงเตือนผูดูแลระบบของ รฟม. ทาง Email เมื่อมีเหตุการณไมปกติเกิดขึ้น 

5.5 ผู ขายตองจัดฝกอบรมเจาหนาที่ผ ู ด ูแลระบบอยางนอย 2 คน โดยตองเสนอหัวขอการอบรมเชิง

ปฏิบัติการ พรอมเอกสารที่จะใชฝกอบรมที่เปนภาษาไทย โดยเนื้อหาการฝกอบรมตองเปนไปตามมาตรฐานของ

ผลิตภัณฑที่เสนอซึ่งตองครอบคลุมเนื้อหาที่เกี่ยวของกับการติดตั้ง กำหนดคา บริหารจัดการ และการแกปญหา 

โดยตองฝกอบรมภายใน 30 นับถัดจากวันที่ตรวจรับแลวเสร็จ 

5.6 หลังจากที่ผู ขายไดดำเนินงานตาง ๆ เรียบรอยแลว ผูขายตองจัดสงรายงานผลการดำเนินงาน 

และเอกสารอื่น ๆ ที่เกี่ยวของในรูปแบบ Digital Files ที่สามารถแกไขปรับปรุงไดเชน .docx, .xlsx, .vsdx เปนตน 

และในรูปแบบ pdf บรรจุลงใน USB Flash Drive จำนวน 5 ชุด โดยรายงานตองมีรายละเอียดครอบคลุม ดังนี้ 
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5.6.1 สรุปผลการดำเนินงานออกแบบ และติดต้ังซอฟตแวร 

5.6.2 แผนผังการติดตั้งและเชื่อมตอระบบ (System Diagram) ซึ ่งประกอบดวยขอมูลชื ่อเครื ่อง

คอมพิวเตอรแมขาย ไอพีแอดเดรส ไอพีปลายทางที่มีการเชื่อมตอ โปรโตคอลและพอรตที่ใชงานชื่อผูใชงานที่มีสิทธ์ิ

สูงสุดและรหัสผาน สำหรับเขาระบบ เปนตน 

5.6.3 เอกสารประกอบการฝกอบรม 

6. กำหนดเวลาสงมอบพัสดุ 
สงมอบภายใน 60 วัน (หกสบิวัน) นบัถัดจากวันที่ลงนามในสัญญา 
 

7. หลักเกณฑในการพิจารณาคัดเลือกขอเสนอ 
รฟม. จะพิจารณาตัดสินโดยใชหลักเกณฑราคา 

 
8. วงเงินงบประมาณ/วงเงินท่ีไดรับจัดสรร  

2,500,000 บาท (สองลานหาแสนบาทถวน) (รวมภาษีมูลคาเพิ่ม) 
 

9. งวดงานและการจายเงิน 
รฟม. จะจายคาพัสดุซึ่งไดรวมภาษีมูลคาเพิ่มตลอดจนภาษีอากรอื่นๆ และคาใชจายทั้งปวงแลวใหแกผูขาย 

เมื่อผูขายไดดำเนินการตามขอบเขตของงานครบถวนตามสัญญาแลว โดย รฟม. จะจายเงนิภายใน 30 วัน (สามสิบวัน) 
นับถัดจากไดตรวจรับและสงมอบงานเรยีบรอยแลว 

 
10. อัตราคาปรับ 

10.1 ในกรณผีูขายไมสามารถปฏิบัติตามเงื่อนไขการติดตั้งและสงมอบ หรือการสงมอบลาชากวาท่ีกำหนดไว
ในสัญญาในบางรายการหรือทั้งหมด หรือสงมอบแลวแตมีคุณสมบัติไมถูกตองตามรายละเอียดและคุณลักษณะ
เฉพาะที่กำหนด หรือยังไมสามารถใชงานได รฟม. มีสิทธ์ิบอกเลิกสัญญาได ในกรณีที่ รฟม. ไมใชสิทธิ์บอกเลิก
สัญญา ผูขายยินยอมให รฟม. ปรับในอัตรารอยละ 0.20 (ศูนยจุดสองศูนย) ของมูลคาสัญญา เปนรายวัน (เศษของวัน
ใหนับเปนหนึ่งวัน) โดยการปรับจะนับถัดจากวันครบกำหนดสงมอบตามสัญญาจนถึงวันที่ผูขายไดติดตั้ง จัดฝกอบรม
และสงมอบระบบรวมทั้งอุปกรณ ที่ไดเสนอมาตามสัญญาใหแก รฟม. จนถูกตองครบถวน 

10.2 ในกรณีที่ รฟม. ใชสิทธิ์บอกเลิกสัญญาผูขายยินยอมให รฟม. คิดคาปรับตามขอ 10.1 โดยนับถัดจาก
วันครบกำหนดสงมอบตามสัญญาจนถึงวันบอกเลิกสัญญาและผูขายยินยอมให รฟม. ริบหลักประกันสัญญาเปนจำนวน
ท้ังหมดหรือแตบางสวนก็ได แลวแต รฟม. จะเห็นสมควร 

10.3 กรณีที่ผูขายไมเริ่มดำเนินการซอมแซมแกไขความชำรุดบกพรองภายในเวลา 4 ชั่วโมง นับแตเวลาที่ 
รฟม. ไดแจงความชำรุดบกพรองนั้น ผูขายยินยอมให รฟม. ปรับเปนรายชั่วโมง ในอัตราชั่วโมงละ 1,000 บาท 
(หนึ่งพันบาทถวน) โดยเศษของชั่วโมงใหคดิเปนหนึ่งชั่วโมง นับตั้งแตครบกำหนดเวลาดังกลาวจนกวาผูขายจะเริ่ม
ดำเนินการซอมแซมแกไข 

10.4 กรณีที่ผู ขายไมสามารถซอมแซมแกไขความชำรุดบกพรอง หรือขัดของของผลิตภัณฑตามสัญญานี้ 

ภายในระยะที่กำหนดตามขอ 11.1 ผูขายยินยอมให รฟม. ปรับเปนรายวัน ในอัตรารอยละ 0.10 (ศูนยจุดหนึ่งศูนย) 

ของมูลคาของสัญญาตอวัน โดยเศษของวันใหคิดเปนหนึ่งวัน นับตั้งแตครบกำหนดเวลาดังกลาวจนถึงวันที่ผูขายได

ดำเนินการซอมแซมแกไขหรอืเปลี่ยนอุปกรณใหแลวเสร็จ และสามารถใชงานไดดีดังเดิม 

/ 11. การกำหนด… 
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11. การกำหนดระยะเวลารับประกันความชำรุดบกพรอง 
11.1 ผูขายจะตองรับประกันสิทธิ์การใชงานและความพรอมใชงานของงานซื้อนี้เปนระยะเวลาไมนอยกวา 3 ป 

นับถัดจากวันที่ รฟม. ไดรับมอบงาน ถาภายในระยะเวลาดังกลาวระบบคอมพิวเตอรหรือซอฟตแวรชำรุดบกพรอง 
หรือใชงานไมไดทั้งหมดหรือแตบางสวน ผูขายจะตองตองรีบจัดการซอมแซมแกไขใหใชการไดดีดังเดิมภายใน 1 วัน 
นับถัดจากวันท่ีไดรับแจงความชำรุดบกพรอง ผูขายจะตองจัดใหมีเจาหนาที่ที่มีความเชี่ยวชาญและมีประสบการณ
เพื่อเริ่มดำเนินการภายใน 4 ชั่วโมง นับตั้งแตเวลาที่ รฟม. ไดแจงความชำรุดบกพรองใหผูขายทราบทางโทรศัพท 
โทรศพัทเคลื่อนที่ โทรสาร หรือจดหมายอิเลก็ทรอนิกส   (E-mail) โดยอะไหลหรือวัสดุอุปกรณที่ใชในการซอมแซม
แกไข หรือใหใชเปนการชั่วคราว หรือที่นำมาเปลี่ยนใหใหมนั้น จะตองมีคุณสมบัติไมต่ำกวาของเดิม สำหรับกรณี
การเปลี่ยนวัสดุอุปกรณใหใหม วัสดุอุปกรณน้ันจะตองเปนของใหมที่ไมเคยถูกใชงานมากอนและไมเปนของเกาเก็บ 

11.2 ผูขายตองจัดทำรายงานการเฝาระวังความปลอดภัยเทคโนโลยีสารสนเทศ (Security Monitoring) 4 ครั้งตอป 
โดยแตละครั้งจะตองมีระยะเวลาหางกันอยางนอย 2 เดือนแตไมเกิน 3 เดือน โดยมีรายละเอียดที่ตองจัดสงให รฟม. 
ดังตอไปนี้ 

11.2.1  สรุปจำนวนเหตุการณผิดปกติที่เกิดขึ้นทั้งหมด 
11.2.2  สรุปจำนวนเหตุการณที่เปน Critical 
11.2.3  สรุปรายการเครื่องคอมพิวเตอรแมขายของ รฟม. ที่มีชองโหวรายแรง และจำเปนตองปรับปรุง (Patch) 

เปนการเรงดวน 
11.2.4  สรุปเหตุการณท่ีเกิดข้ึนมากที่สุด 10 อันดับแรก  
ทั้งนี้ ตองจัดสงรายงานดังกลาวเปน PDF File ใหกับ รฟม. ทาง E-Mail และจัดทำรายงานสรุปเปน

เอกสารสีในรูปแบบ PDF File จัดเก็บลงใน Flash Drive นำเสนอตอคณะกรรมการตรวจรับพัสดุ รฟม. เปน
ประจำทุกเดือน โดยจัดสงภายในวันที่ 15 ของเดือนถัดไป 

11.3 กรณดีังตอไปน้ี รฟม. มีสิทธ์ิที่จะแจงใหผูขายมาใหเขามาดำเนินการไดตลอดอายุสัญญา โดย รฟม. ไม
เสียคาใชจายใดๆ เพิ่มเติมทั้งสิ้น  

11.3.1 การเปลี่ยนแปลงคา (Re-config)  
11.3.2 การปรับปรุงรุนของซอฟตแวร หรือติดตั้งใหม (New Install)  
11.3.3 การท่ีซอฟตแวรหรือระบบปฏิบัติการที่ติดตั้งซอฟตแวรระบบปองกันไวรัส/มัลแวรตามสัญญา

นีท้ำงานไมเปนปกติหรือไมสามารถทำงานได 
11.3.4 การท่ีพบเหตุอันนาสงสัยวาจะเปนการคุกคาม/โจมตี เครื่องคอมพิวเตอรแมขายของ รฟม. 

 
12. ขอสงวนสิทธิ์ 

12.1 ระบบปฏิบัติการและซอฟตแวรที่ผูขายจัดหาเพื่อใชในโครงการนี้ทั้งหมด รฟม. ตองไดรับเอกสารสทิธิ์ 
(Software License) และ/หรือ สิทธ์ิการใชงานไดอยางถูกตองตามกฎหมาย โดยเอกสารสิทธิ์ดังกลาว รฟม. จะ
เปนเจาของเอกสารสิทธิ์ท้ังหมด 

12.2 ในกรณีที่มีการสงมอบซอฟตแวรตางไปจากที่กำหนดไวหรือที่เสนอมา จะตองมีเอกสารยืนยันจากผูผลิต 
หรือสาขาของผูผลิตหรือตัวแทนจำหนายจากตัวแทนจำหนายของผูผลิตในประเทศไทย จากบริษัทผูผลิต หรือจาก 
บริษัทสาขาของผูผลิตในประเทศไทย หรือจากบริษัทตัวแทนจำหนายของผูผลิตในประเทศไทย วาเปนรุนใหม
และจะตองมีคุณสมบัติไมต่ำกวาที่กำหนดไวหรือที่เสนอมา ทั้งนี้ รฟม. สงวนสิทธิ์ที่จะรับมอบหรอืไมก็ได 

12.3 ผูขายและ/หรือเจาหนาที่ของผูขาย ที่เขาถึงระบบเทคโนโลยีสารสนเทศของ รฟม. ตองรับทราบและ
ปฏิบัติตามนโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศของ รฟม. ตาม ภาคผนวก ก. 
และจะตองรักษาความลับตาง ๆ ที่ไดจากการปฏิบัติงาน โดยหามมิใหผูขายและ/หรือเจาหนาที่ของผูขายนำ 
 /ขอมูล… 
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ขอมูลสวนหนึ่งสวนใดหรือทั้งหมดท่ีไดจากการปฏิบัติงานใน รฟม. ไปทำซ้ำ เผยแพร หรือวิเคราะหประมวลผลเพื่อ
การอื่นใด ไมวาการกระทำดังกลาวจะเปนการหาผลประโยชนหรือไมก็ตาม หาก รฟม. ตรวจพบ ผูขายตองชดใช 
คาเสียหายเปนจำนวนเงินไมนอยกวามูลคาทั้งหมดที่กำหนดไวในสัญญา ทั้งนี้ ผูขายและ/หรือเจาหนาที่ของผูขาย
ตองลงนามในสัญญาการเก็บรักษาขอมูลไวเปนความลับ (Non-Disclosure Agreement) ตาม ภาคผนวก ข. กอนเริ่ม
ปฏิบัติงานตามรูปแบบที่ รฟม. กำหนด 

12.4 ผูขายจะตองสงบุคลากรเขารวมการฝกอบรมดานความมั ่นคงปลอดภัยสารสนเทศ (Information 
Security Awareness) เพื่อสรางความตระหนักที่เหมาะสม ทบทวนนโยบายการรักษาความมั่นคงปลอดภัยของ
ระบบเทคโนโลยีสารสนเทศ และขั้นตอนปฏิบัติของ รฟม. ตามที่ รฟม. กำหนด 

 
 
 
 



ภาคผนวก ก. 
ประกาศการรถไฟฟ้าขนส่งมวลชนแห่งประเทศไทย 

เรื่อง นโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยสีารสนเทศ 
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................................................ ........./........./......... 
...................................................... ........./........./......... 
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  . 

 

  

1. .  
2. .  
3.   

4.    .
5.    . 

-  .
-  .  .  

 .  
 .   

6.    5. 
.  (Internet)

7.     .    
 . 

8.   

9.   
  

10.   
11.     

12.   
13.  (Information technology system)   . 

   . 
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14.        
 

15.  (Traffic log)   
         

16.  (Information)   
   

    
17.  (Computer system)  

  

18.  (Network system)  
   .   (LAN) 

(Intranet)  (Internet) 

19.       

20.    (Confidentiality) 
(Integrity)  (Availability)    
(Authenticity)  (Accountability)  (Non-repudiation) 
(Reliability)

21.   
  

22.   
 (Unwanted or unexpected) 

23.     
  

24.  (Assets)   .  
     

25.  (e-mail)   -  
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(Mail box)     

26.  (Malicious code)   
   

27.    
28.  (Mobile device)   

  Tablet, Smart Phone

29.    .  
 .   (Personal computer) 

(Notebook)  (Mobile device)  Removable media 
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 1 
 

 

 

 
 1  (Information security policy)

 
1.   

 1   
1.1 
1.2     
1.3 
1.4 
1.5 
1.6  (Patch)   
1.7  
1.8 
1.9 
1.10    

1.11 
 

2.    

3.

4.
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 2 
 

 
    

 
  
  .

 
  /  

 
 3  (Organization of information security)

 4  (Asset management)

 9  (Communications security)

 
1.  (Prior to employment) 

    
 .  

1.1  (Screening)

 /  
 (    

. )    
    

  .  

1.2  (Terms and conditions of employment) 
 

1.2.1  
(Information security roles and responsibilities)  

 .  
1.2.2  . (Non-Disclosure Agreement : NDA) 

1.2.3  . 
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1.2.4  
 .       

 

2.  (During employment) 
 

2.1  (Management responsibilities)

 .   

2.1.1  . 
 

2.1.2  . 
2.1.3 

 . 
2.2    (Information 

security awareness, education and training) 
 

2.2.1  
 

     (Social engineering) 

  

2.2.2 .  
 

2.2.3 .  
 .  

2.3    
2.3.1   

    . 
 

 
 . 
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2.3.2  

 .  
 

1) /
 .  . 

2)  

3.  (Termination and change of employment)

 

3.1 
3.1.1 

    
 

3.1.2 /   
 

 . 
 . 

3.2  . 
 .  

  
3.3  

3.3.1   

3.3.2   (Physical)  (Logical) 

      

3.3.3   (Shared user ID) 
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สวนที่ 3 
การรักษาความม่ันคงปลอดภัยทางดานกายภาพและสิ่งแวดลอม 

วัตถุประสงค 
เพ่ือควบคุมและปองกันการรักษาความมั่นคงปลอดภัยที่เกี่ยวของกับการเขาถึงอาคารสถานท่ี และพ้ืนที่จัดเก็บ
ขอมูลคอมพิวเตอร (Data storage area)

ผูรับผิดชอบ 
ผูดูแลระบบ
ผูอํานวยการฝายจัดซื้อและบริการ

อางอิงมาตรฐาน 
หมวดที่ 7 ความมั่นคงปลอดภัยทางกายภาพและสภาพแวดลอม (Physical and environmental security)

แนวปฏิบัติ 
1. ผูดูแลระบบ ตองออกแบบ และติดตั้งอุปกรณหรือระบบสนับสนุน (Facilities) เพ่ือปองกันความม่ันคงปลอดภัย

ดานกายภาพ เชน อุปกรณดับเพลิง ระบบสํารองไฟฟา เครื่องกําเนิดไฟฟา ระบบปรับอากาศและควบคุมความช้ืน
ระบบเตือนภัยน้ํารั่ว และตองมีการบํารุงรักษาอยางสม่ําเสมอ

2. ผูดูแลระบบตองติดตั้งอุปกรณสารสนเทศในตูแร็ก (Rack) หรือสถานท่ีที่มีความม่ันคงปลอดภัยและมีการปดล็อค
3. ผูดูแลระบบ ตองมีการปองกันสายเคเบิลที่ใชเพ่ือการสื่อสารหรือสายไฟ มิใหมีการดักรับสัญญาณ (Interception) หรือ

มีความเสียหายเกิดข้ึน โดยจะตองเดินสายเคเบิลผานทอรอยสายหรือทางเดินสายที่มั่นคงปลอดภัยจากการเขาถึง และ
ไมเดินสายผานพ้ืนที่ที่เขาถึงไดอยางสาธารณะ รวมทั้งสายเคเบิลสื่อสารและสายไฟฟาตองแยกจากกันโดยมี
ระยะหางที่เหมาะสม

4. การกําหนดบริเวณท่ีมีการรักษาความมั่นคงปลอดภัย
กําหนดพ้ืนที่ของระบบเทคโนโลยีสารสนเทศตาง ๆ อยางเหมาะสม เพ่ือเปนการเฝาระวัง ควบคุม การรักษา
ความมั่นคงปลอดภัยจากผูที่ไมไดรับอนุญาต รวมทั้งปองกันความเสียหายอ่ืน  ๆ ที่อาจเกิดขึ้นได โดยแบงแยก
บริเวณพ้ืนที่ใชงานระบบเทคโนโลยีสารสนเทศออกเปน

4.1 พ้ืนที่ทํางาน (Working area) หมายถึง พ้ืนที่ติดตั้งเครื่องคอมพิวเตอรสวนบุคคลและคอมพิวเตอร
พกพาที่ประจําโตะทํางาน 

4.2 พ้ืนที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) หมายถึง พ้ืนที่ศูนยของขอมูล (Data center) 
5. การควบคุมการเขาออก อาคาร สถานที่

5.1 กําหนดสิทธิ์ของผูใชงานและหนวยงานภายนอกในการเขาถึงสถานที่ โดยแบงแยกได ดังนี้
5.1.1 ผูดูแลระบบตองกําหนดสิทธิ์แกผูใชงานที่มีสิทธิ์เขา - ออก และกําหนดชวงระยะเวลาที่มีสิทธิ์

ในการเขา - ออกแตละพ้ืนที่ใชงานระบบเทคโนโลยีสารสนเทศอยางชัดเจน 

5.1.2 เจาหนาที่รักษาความปลอดภัย (รปภ.) จะตองใหหนวยงานภายนอกหรือบุคคลภายนอกแลกบัตร
ที่สามารถระบุตัวตนของบุคคลน้ัน ๆ กอนเขาถึงอาคารของ รฟม. เชน บัตรประจําตัวประชาชน 
ใบอนุญาตขับขี่ เปนตน แลวบันทึกขอมูลบัตรในสมุดบันทึกหรือระบบงานสารสนเทศ 
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5.1.3  (Visitor) 
 .  (Visitor)  . 

5.1.4  ( .)   
 

5.2   –  (Data storage area) 
  

(Unpack Area)  (Data storage area) 
 -   

 .  
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  4 
 

  
เพ่ือบริหารจัดการทรัพยสินสารสนเทศ ตั้งแตการจัดหา การใชงาน จนถึงการยกเลิกใชงาน โดยมีการระบุ

สินทรัพยขององคกรและกําหนดหนาที่ความรับผิดชอบในการปกปองทรัพยสินสารสนเทศอยางเหมาะสม

 
ผูดูแลระบบ

เจาของขอมูล

ผูใชงาน

 
หมวดที่ 4 การบริหารจัดการทรัพยสิน (Asset management)

1. หนาที่ความรับผิดชอบตอทรัพยสินสารสนเทศ (Responsibility for assets)

1.1 เจาของขอมูลและผูดูแลระบบ ตองรวมกันจัดทําบัญชีทรัพยสิน/ทะเบียนทรัพยสิน (Asset inventory)

และทบทวนทะเบียนทรัพยสินอยางนอยปละ 1 ครั้ง หรือเม่ือมีการเปลี่ยนแปลงท่ีมีนัยสําคัญ

1.2 เจาของขอมูลและผูดูแลระบบ ตองระบุเจาของทรัพยสินสารสนเทศทุกรายการ เพื่อรับผิดชอบดูแล

ความม่ันคงปลอดภัยสารสนเทศตลอดวงจรอายุการใชงาน

1.3 เจาของขอมูลและผูดูแลระบบ ตองเรียกคืนทรัพยสินสารสนเทศเม่ือสิ้นสุดหรือเปลี่ยนแปลงการจางงาน

1.4 ผูใชงานตองใชทรัพยสินสารสนเทศของ รฟม. อยางระมัดระวัง  และใชเพ่ือปฏิบัติงานของ รฟม. เทานั้น

รวมทั้งตองปฏิบัติตามกฎหมาย ระเบียบ ขอบังคับ และนโยบาย ของ  รฟม. 

2. การจําแนกประเภทของทรัพยสินสารสนเทศ (Asset classification)

2.1 เจาของขอมูลและผูดูแลระบบ ตองจําแนกประเภททรัพยสินตามข้ันตอนที่ รฟม. กําหนด และทบทวนการ

จําแนกดังกลาวอยางสม่ําเสมอ 

2.2 เจาของขอมูลและผูดูแลระบบ ตองจัดทําปายชื่อทรัพยสินสารสนเทศ (Labeling) ใหชัดเจน พรอมทั้งจัดใหมีมาตรการ

ดูแลการรักษาความม่ันคงปลอดภัยสารสนเทศท่ีสอดคลองกับประเภททรัพยสินตามระดับชั้นความลับที่ รฟม. 

กําหนด 

3. การจัดการสื่อบันทึกขอมูล (Media handling)

3.1 เจาของขอมูล ผูดูแลระบบ และผูใชงานตองควบคุมการใชงานและจัดเก็บส่ือบันทึกแบบถอดหรือตอพวง

กับเคร่ืองคอมพิวเตอรได (Removable media) ตามท่ี รฟม. กําหนด

3.2 เจาของขอมูล ผูดูแลระบบ และผูใชงานตองทําลายขอมูลสําคัญในอุปกรณสื่อบันทึกขอมูล แฟมขอมูล

ตามขั้นตอนที่ รฟม. กําหนด โดยไมสามารถกูคืนขอมูลกลับมาไดอีกกอนจะกําจัดอุปกรณดังกลาวหรือ
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Flash Drive 1)  Flash Drive 
DOD5220.22M 

2)

 CD/DVD  
  

 1)

DOD5220.22M 

2)

3.3     
  

  . 
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 5 
   

 
   

   
 

 
 10    (System acquisition, development

and maintenance)

 11  (Supplier relationships)

 
1.  

 
2.  (Sign off)  (Production)  Go live

3.  
  

 OWASP (Open Web Application Security Project) Top 10  CWE (Common

Weakness Enumeration) Top 25 
4.   

  
  (Buffer overflows)  

 (Rollback)

5.  . 

6.     (Software package) 
    . 

7.  Source code 
8.  Source code review  Source code

9.  (Data Masking) 
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10.    (Sensitive data

masking) 
11.  (Mobile device)  

11.1  (Application blurring) 

11.2  (Application permission) 

 
 

12.  (Test data)  
  

 . 
13.   

 
    

14.  

15.  (Production)  . 
  

16.  (Production)

17.  
    . 

18.    

19.   
    

20.  (Critical) 

 (High)  (Production)  Go live 
 (Internet facing)  .

21.  Version  Software 

21.1  Software  

 Software  
  

21.2  Software  Software  
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 6 
 

 
  

    
   . 

 

 
 5  (Access control)

 8  (Operations security)

 9  (Communications security)

 
1.  (Access control)

1.1   (Authorization matrix)
  

1.2   (Authorization level) 

 

1.3   (Segregation of duties) 
  

   
1.4  (Mobile device)   

1.4.1  (Obsolete operating system) 
  .  

    

1.4.2  (rooted/jailbroken) 

 
 .  

1.4.3  .  
 . 
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1.5   

     

1.5.1   

1)   

  
2)  (Strategy data)  

 . 

3)  (Operation data)  
 .

1.5.2   3   
1)   
2)     

3)   /  . 

1.5.3  .  

1.5.4  

1)  

2)  

3)  

1.6   
1.7   

1)  .
2)   .
3)    GIN

1.7  Default permission  (File)   (Folder) 

 

1.8    
 .    
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 .  

1.9  
  (Authorization matrix) 

2.  (User access management)

  
 

2.1  (User registration)

2.1.1  (Username) 

  /  .  (Username) 

 (E-Mail)  

2.1.2  (Temporary user) 
 

2.2  (User password management) 

2.2.1   12  

2.2.2  . ( /  .)  8  

2.2.3  
 (  2.2.1 – 2.2.2) 

2.2.4   . ( /  .)   2.2.1 – 2.2.2 
  

1)      (a-Z) (0-9) (@ , # , & , “ ,
‘ , *, =, < , > , % , $ , + , ?) 

2)    
 “qwerty” “abcde” “12345” -    

 
3)    “Remember

Password” 
4)   

   
5)  

6)  6 
7)  

2.2.5   

2.2.6    
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2.2.7  (Username)  (Password) 
  

2.2.8    (Application) 
 

  
2.2.9     
2.2.10  . 

   

 
1)  8     

  (a-Z) (0-9) (@ , # , & , “ , ‘ , *, =, < , > , % , $ , + , ?) 
2)   

  
 (Mobile device) 

1)  PIN code  (PIN/Password complexity)

 PIN code  6 
2)   

  
2.3  (Privilege management) 

2.3.1   
   

2.3.2 
 (Log)    

2.3.3  
  

1)  (Create)

2)  (READ)

3)  (Modify / Update)

4)  (Delete)

5)  (Assign)

6)  (Approve/Authenticate)

7)

2.3.4 
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2.3.5  
 

2.3.6    
.  . 

2.3.7   
   

 
2.3.8  (Default user) 

 

2.4  (Review of user access rights) 

2.4.1   . 
 

2.4.2   180  
 .   

  

3.  
3.1    (Unattended user equipment)

3.1.1    
   (Configuration) 

  

3.1.2    
 .   (Screen saver) 

 15  

  

3.1.3    Log out  

3.1.4       
 

3.2     (Clear desk and clear screen control) 

3.2.1    -   -  

3.2.2    (Log out)  
  

3.2.3     

3.2.4    
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4.  (Network access control)

  .
  (Port) 

 (Segregation in networks)  

4.1    (Use of network services)

4.1.1     (Network diagram) 

 IP address  

 

4.1.2    

 

4.1.3      
 . 

 

4.1.4    . 
 .  

4.1.5      (Hacking) 

 

4.2    . (User authentication for external connections) 

 Active directory  . 
 .  .  

4.3     (Equipment identification in networks) 
   

MAC address  
4.4    (Remote diagnostic and configuration 

port protection) 

 (Port) 
 

4.5    (Instrusion prevention system/ instrusion detection 

system)  

4.6    (Segregation in networks) 

4.6.1  
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1)   .
2)  (Application)   
3)  (Server farm)  

  Firewall  Switch  VLAN 

4.6.2  
 

4.6.3  (Configuration)   Firewall  Router 

 

 

4.7  (Network connection control) 

4.7.1   .  

Router  Firewall   -   

Web filtering, E-mail filtering    

4.7.2  Firewall  .    

Firewall  

1)   First tier firewall 
 . 

2) Firewall 
(Interface)  Firewall

3) Firewall 

5   .
4)  (Interface)  Firewall 

(Remote)

5)  . 
 Firewall

6) Firewall 

7) Firewall   

8) Firewall 

9)  (Port)  Firewall

10) Firewall  (Software) 
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11) Firewall  DOS (Denial of service) 

Ping, Sweeps  TCP SYN Floods 

12)  (Software) Firewall 

13)  Firewall  (Vendor) 
 Upgrade  (Patch)   (Patch) 

4.7.3  Firewall  Zone  DMZ (Demilitarized zone) 

 

1)   FTP, Email, Web 

External DNS server   DMZ

2)  Firewall  DMZ

3) DNS Servers  (Zone transfers) 

4.8  (Network routing control) 

 
   Firewall  Proxy  

5.  (Operating system access control)

 
   (System

utilities)  

5.1  (Secure log-on procedures)

5.1.1  

  Log-on   

1)  
(Application) 

2)

3)  
     

4)   
   

5)  Session 
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6)  

( ) 
( ) 
( ) 
( ) 

 

7)    

8)  Clear text 

9)  5 
5.2  (User identification and authentication) 

 
  

 Active directory  Lightweight Derectory Access Protocol (LDAP)  
 

5.3  (Use of system utilities) 
  (Production system) 

 
5.3.1  (System utilities)   
5.3.2  (System utilities)  

 
5.3.3  

 
5.3.4  (Log)  

 
5.3.5  

5.4  (Session time-out) 
5.4.1  Session time-out 

 15    
  

5.4.2   
    

 15  
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5.5  (Limitation of connection time) 
5.5.1   

  
 . 08.00 . – 17.00 .  3  

5.5.2   

6.  (Application and information access control)

 

6.1  (Information access restriction)

6.1.1 
  

1)  (Options) 

2)  Command Line

3)  (Application) 

4)    

5)    
 

6.1.2  
 

6.2  (Sensitive system isolation)  
  

6.2.1    
   File sharing  

 Active directory 
 (Mobile computing and teleworking)  

6.2.2 
 (Mobile computing and teleworking)  

6.2.3  

  

7.  . (Teleworking)

7.1  
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7.2  
 

7.3   . 
  

   

1)  .
2)   (Sensitivity) 

 (Communication link) 
 (Sensitivity)  .

7.4  
 .  

7.5   Personal firewall 

 .  

8.   
    . . 2562
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 7 
 

 
 (Wireless LAN)  . 

 

 

 
 5  (Access control)

 9  (Communications security)
 

1.  .  
 . 

2.  WPA2
3.

 
4.
5.   Access Point (AP) 

  Access Point (AP)  .  - 
6.

 

7.  SSID (Service Set Identifier)  Default 
 Access Point (AP) 

8.  Login  
 Login 

9.  MAC address  (Username)  (Password) 
 

10.  
 . 
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 8 
 ( )  

 
เพ่ือควบคุมหนวยงานภายนอกหรือผูใชงาน (บุคคลภายนอก) ที่มีการเขาใชงานระบบเทคโนโลยีสารสนเทศของ

รฟม. ใหเปนไปอยางม่ันคงปลอดภัย

 
ผูดูแลระบบ

ผูบังคับบัญชา

หนวยงานภายนอก

ผูใชงาน (บุคคลภายนอก)

 
หมวดที่ 5 การควบคุมการเขาถึง (Access control)

หมวดที่ 7 ความมัน่คงปลอดภัยทางภายภาพและส่ิงแวดลอม (Physical and environment security)

หมวดที่ 11 ความสัมพันธกับผูขาย ผูใหบริการภายนอก (Supplier relationships)

 
1. ผูดูแลระบบตองประเมินความเสี่ยงจากการเขาถึงระบบเทคโนโลยีสารสนเทศ หรืออุปกรณที่ใชในการ

ประมวลผลโดยหนวยงานภายนอกหรือผูใชงาน (บุคคลภายนอก) และกําหนดมาตรการรองรับหรือแกไขที่เหมาะสม

กอนที่จะอนุญาตใหเขาถึงระบบเทคโนโลยีสารสนเทศของ รฟม.

2. การควบคุมการเขาใชงานระบบเทคโนโลยีสารสนเทศของหนวยงานภายนอกหรือผูใชงาน (บุคคลภายนอก)

2.1 เจาของขอมูลตองเปนผูอนุญาตการใหสิทธิ์แกหนวยงานภายนอกหรือผูใชงาน (บุคคลภายนอก) ที่ตองการ

สิทธิ์ในการเขาใชงานระบบสารสนเทศของ รฟม. อยางเปนลายลักษณอักษร  

2.2 ผูบังคับบัญชาตองกําหนดใหมีการลงนามการไมเปดเผยขอมูลที่สําคัญและเปนความลับของ รฟม. 

2.3 ผูบังคับบัญชา ตองควบคุมใหมีการกําหนดขอตกลงและความรับผิดชอบที่เกี่ยวของกับความเสี่ยง 

ดานความมั่นคงปลอดภัยสารสนเทศลงในสัญญากับผูใหบริการภายนอกที่ใหบริการดานสารสนเทศและ

บริการดานการสื่อสาร โดยใหครอบคลุมรวมถึงผูรับจางชวง 

2.4 ผูบังคับบัญชาตองกําหนดใหจัดทําเอกสารแบบฟอรมสําหรับใหหนวยงานภายนอกหรือผูใชงาน 

(บุคคลภายนอก) ระบุเหตุผลความจําเปนที่ตองเขาใชงานระบบเทคโนโลยีสารสนเทศ ซึ่งมีรายละเอียด ดังนี้ 

2.4.1 เหตุผลในการขอใช 

2.4.2 ระยะเวลาในการใช 

2.4.3 การตรวจสอบความปลอดภัยของอุปกรณท่ีเชื่อมตอเครือขาย 

2.4.4 การตรวจสอบ MAC address ของเครื่องคอมพิวเตอรที่เชื่อมตอ 
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 2  (Mobile devices and teleworking)

 4  (Asset management)

 8  (Operations security)

 
1.

1.1  (Software standard) 
   

1.2  (Computer name)   

1.3  . 
1.4  . 
1.5  . 

 

1.6  . 
 

1.7  
 

1.8    
 

1.9  .  

1.10  Shortcut  Desktop  . 
1.11    

1.11.1      
  .  
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1.11.2   
   

1.11.3 
 

1.11.4  
 

1.11.5     LCD  
 LCD  

1.11.6  

1.11.7   
 

1.11.8  Harddisk  

1.11.9          

1.11.10      
  

1.11.11    

1.11.12  
  

1.11.13    
  

1.11.14     

   

 

1.11.15  

 

1.11.16  (Sub component)    
 

2.

 (Password Use) (  6)

3.  (Malicious code)
3.1  Update    

  (Vulnerability) 

  

3.2   

3.3  
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3.4    Thumb drive  Data storage   
 .  

3.5   

    .  

4.

4.1   
  File Sharing, CD, DVD, External harddisk  

4.2  (Backup media)  
 

5.   
 Mobile code  Active x, Java 
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 (Social network)  . 

  .
 

 
 5  (Access control)

 8  (Operations security)

 18  (Compliance)
 

1.

1)  Video streaming  audio streaming  Download

 
2)  . 

   Website    Website 

3)  . 
( ) Executable  .EXE .COM 

( )  (File)   AUD .WAV .MP3 

( )  (File)   .MPG .MPEG .MOV  .AVI 

( ) Peer to Peer  .torrent 

  .
4)

 .   Proxy, Firewall 
5)

 2 
6)  

. 
7)  (Software)  Download  
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3.   Virus signature 

 
(Web browser) 

4.  (Virus scanning)  - 
5.  .  

     
 

6.

 .
7.  

( ) 
( )  

( )  Online 

( )  Online 

8.  
  .

9.  .
10.    

   

11.  
   

  
12.

13.  

14.   Patch  Fixes  
 

15.  
.  

16.  Web browser (Remember password) 
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(Software)  
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19.1   

 . 
19.2  

   
 

 .   
19.3  . 

    (Profile) 
 

19.4  (Forgot your password) 

 

19.5  
   

  (
 

   ) 
19.6  “Privacy settings” 

 . 
19.7  

 

19.8    Social network 

  Spear-phishing 

19.9  Social network 
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 5  (Access control)

 8  (Operations security)
 

1.  . 
 

2.  (E-mail) 
3.  . 

    
 .

4.  (E-mail address)   -  
 

5.  .    . 
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7.  Logout  
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 8  (Operations security)

 14  (Compliance)

 
1.

 . 
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1.1  

1.2     
 (Configuration)   
      

1.3   
 .  .  

1.4  
 

1.5  .  1  

1.6   1  
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3.1  Stratum - 1 

 
   . . 2550 (90 ) 

3.2  
 .  
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 ( ) 

Authentication server logs 
(RADIUS, TACACS) 

1)
 . . 2550

2)
 (  2) . . 2560

3)
 

 . . 2564

1 

Email server logs 1 

Web application server logs 1 

NTP server logs 1 

DHCP server logs 1 

IPS logs 1 

Firewalls logs 1 

Routers & Switches logs 1 

Active directory logs 1 
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4.  (Logging and monitoring)
4.1  (Event logs)  
4.2  Audit log 

    
 

4.3  (Log review) 
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4.5  (Log)  (Log) 
 

5.

 
  

5.1  
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:  (Planning)
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 8  (Operations security)
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 .
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 (Internal auditor)  (External
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7.   (Capacity) 

8.   
 (Compromise)  

9.  1  

10.  (Risk treatment plan)

11.
 .   .

 
   3  

11.1  
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  Firewall  
  USB Token 

 .  
11.2  

 .  
  

 
11.3  

 
12.

12.1  
 

  1   
12.2  (Patch) 
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 9  (Communications security)
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messaging)   (E-mail)  Instant messaging  

4.   (Electronic
commerce)    

5.    (Online
transaction)    
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 6  (Cryptography)

1.   
  . . 2544 

. 
2.    . . 2544

 (Encryption) 
3.   (Encryption)  

  (Algorithm)  

 /    ( ) 
 (Symmetric) AES 256 bits  

 (Asymmetric) RSA 1024 bits 
 Hashing SHA-256 256 bits 

4.   (Algorithm)  1 

5.   
5.1 
5.2  (Private key) 

 
5.3  Log   
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6.   
6.1     

 
6.2  (Public key)  

 
 (Certificate authority)  
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 (Bring your own device) 

  
 . 

 .  . 
 .  . 

 

 
 2  (Mobile devices and teleworking)

 

1.

 .   (Obsolete operating

system) 
2.

 .  (Obsolete operating system) 

3.   Patch 

4.  (rooted/jailbroken)

 .
5.  .
6.  Official store 

 .
7.

 .
8.  Patch  

9.  . 
10.  Network Access Control agent (NAC agent)  Mobile Device Management agent

(MDM agent)  .   .
11.  



ภาคผนวก ข. 
สัญญาการเก็บรักษาข้อมูลไว้เป็นความลับ (Non-Disclosure Agreement) 



สัญญาการเก็บรักษาข้อมูลไว้เป็นความลับ 

สัญญาฉบับนี้ท าขึ้น ณ การรถไฟฟ้าขนส่งมวลชนแห่งประเทศไทย เลขที่ 175 ถนนพระราม 9 
แขวงห้วยขวาง เขตห้วยขวาง กรุงเทพมหานคร เม่ือวันที่ .......................................... ระหว่าง 

การรถไฟฟ้าขนส่งมวลชนแห่งประเทศไทย ส านักงานตั้งอยู่เลขที่ 175 ถนนพระราม 9 
แขวงห้วยขวาง เขตห้วยขวาง กรุงเทพมหานคร  โดย ................................................................................... 
.....................................................ซ่ึงต่อไปในสัญญานี้เรียกว่า “รฟม.” ฝ่ายหนึ่ง กับ 

นาย/นาง/นางสาว/ ......................................... เลขที่บัตรประชาชน .......................... 
ซ่ึงต่อไปในสัญญานี้เรียกว่า “ผู้รับข้อมูล” อีกฝ่ายหนึ่ง 

ตามที่ ........................................ ..........................................  (คู่สัญญา เช่น กลุ่มบริษัท/
บริษัท/มหาวิทยาลัย/ฯลฯ) ได้ตกลงท าสัญญา .............................................................. เลขที่ ........................ 
เม่ือวันที่ ...................................................... กับ รฟม. ซ่ึงต่อไปในสัญญานี้เรียกว่า “สัญญาโครงการ” โดย 
....................................... (คู่สัญญา) จะได้รับข้อมูลจาก รฟม. เพื่อใช้ในการปฏิบัติงาน ซ่ึงในการด าเนินงาน
ดังกล่าว ....................................... (คู่สัญญา) ได้มอบหมายให้ผู้รับข้อมูลประสานขอข้อมูลจาก รฟม. เพื่อ
น าไปประกอบการปฏิบัติงานที่เก่ียวข้องส าหรับการด าเนินโครงการ ....................................................... นั้น 

ทั้งสองฝ่ายจึงตกลงท าสัญญากัน  ดังมีข้อความต่อไปนี้ 
1. ในสัญญาฉบับนี้ “ข้อมูล” หมายถึง สิ่งที่สื่อความหมายให้รู้เรื่องราวข้อเท็จจริง ข้อมูล

หรือสิ่งใด ๆ ไม่ว่าการสื่อความหมายนั้นจะท าได้โดยสภาพสิ่งของนั้นเองหรือโดยผ่านวิธีการใด ๆ และไม่ว่า
จะได้จัดท าไว้ในรูปของเอกสาร แฟ้ม รายงาน หนังสือ แผนผัง แผนที่ ภาพวาด ภาพถ่าย ฟิล์ม การ
บันทึกภาพหรือเสียง การบันทึกโดยเครื่องคอมพิวเตอร์ ค าสั่ง ชุดค าสั่ง หรือสิ่งอ่ืนใดบรรดาที่อยู่ในระบบ
คอมพิวเตอร์ในสภาพที่ระบบคอมพิวเตอร์อาจประมวลผลได้ และให้หมายความรวมถึงข้อมูลอิเล็กทรอนิกส์
ตามกฎหมายว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ด้วย หรือวิธีอ่ืนใดที่ท าให้สิ่งที่บันทึกไว้ปรากฏได้ 

2. ผู้รับข้อมูลให้สัญญาแก่ รฟม. ว่าข้อมูลที่ได้รับจาก รฟม. หรือในนามของ รฟม. ผู้รับข้อมูล
จะใช้เพื่อประกอบการปฏิบัติงานที่เก่ียวข้องส าหรับด าเนินโครงการ .................................. ...................... 
ตามสัญญาโครงการเท่านั้น และจะไม่น าไปใช้เพื่อวัตถุประสงค์อ่ืน เช่น ใช้เพื่อวัตถุประสงค์ในเชิงพาณิชย์ 
การพัฒนาเป็นผลิตภัณฑ์หรือเทคโนโลยีอ่ืน การใช้หรือพยายามใช้ข้อมูลเพื่อการอ่ืน การอ้างอิงหรือรวมเข้า
ไปเป็นส่วนหนึ่งของการประดิษฐ์ใด ๆ การรับขอความคุ้มครองจากทรัพย์สินทางปัญญาใด ๆ ของผู้รับข้อมูล 
เว้นแต่ได้รับการอนุญาตจาก รฟม. เป็นลายลักษณ์อักษรก่อน 

/5. หากผู้รับ ... 



3. ผู้รับข้อมูลจะต้องปกปิดข้อมูลทั้งหมดที่ได้มีการเปิดเผยภายใต้สัญญาโครงการนี้ไว้เป็น
ความลับอย่างเคร่งครัด 

4. ถ้าข้อก าหนดใด ๆ ตามสัญญาฉบับนี้ตกเป็นโมฆะ ให้ข้อสัญญาที่เหลืออยู่ในสัญญาฉบับนี้
คงใช้บังคับและมีผลอยู่อย่างสมบูรณ์ 

5. หากผู้รับข้อมูลไม่ปฏิบัติตามกฎหมาย หรือฝ่าฝืนสัญญานี้ไม่ว่าข้อใดข้อหนึ่ง ผู้รับข้อมูล
ยินยอมชดใช้ค่าเสียหายใด ๆ ที่เกิดขึ้นหรือที่เก่ียวเนื่องแก่ รฟม. ทั้งสิ้น 

สัญญาฉบับนี้ท าขึ้นเป็นสองฉบับมีข้อความถูกต้องตรงกัน คู่สัญญาได้อ่านและเข้าใจข้อความ
ในสัญญานี้แล้ว เห็นว่าถูกต้องตรงตามเจตนาของตน จึงได้ลงนามและประทับตรา (ถ้ามี) ไว้ต่อหน้าพยานและ
ยึดถือไว้ฝ่ายละหนึ่งฉบับ 

การรถไฟฟ้าขนส่งมวลชนแห่งประเทศไทย 

ลงชื่อ …………………………………………………………………….. 
 (…………………………………………………………………….) 

ต าแหน่ง ผู้อ านวยการฝ่าย/ส านัก....................................... 
วันที่ ........../........../.......... 

ลงชื่อ ......................................................... ผู้รับข้อมูล 
 (………………..…………………………………….) 

วันที่ ........../........../.......... 

ลงชื่อ ............................................................... พยาน 
 (…………………………………………………………….) 

ต าแหน่ง .......................................................................... 
วันที่ ........../........../.......... 

ลงชื่อ ............................................................... พยาน 
 (………………………..………………………………….) 

วันที่ ........../........../.......... 
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