
บันทึกข้อความ 
การรถไฟฟ้าขนส่งมวลชนแห่งประเทศไทย 

สวนงาน ฝายจัดซ้ือและบริการ กองจัดหาพัสดุท่ัวไป แผนกจัดหาพัสดุท่ัวไป 1 โทร.1677 
  
ท่ี    ฝจบ/ วันท่ี           เมษายน 2567   
เรื่อง  ขอความเห็นชอบรายงานขอจางบริการชองทางสื่อสารอินเทอรเน็ต และเครือขายระยะไกล (WAN) สําหรับ

ใหบริการสํานักงานยอย การจัดเก็บขอมูลจราจรทางคอมพิวเตอร และพ้ืนท่ีศูนยคอมพิวเตอรสํารอง ประจําป

งบประมาณ 2568 โดยวิธีเฉพาะเจาะจง 

เรียน ผวก. ผาน รผบ. ผชก. (นายสุทัศนฯ) 

1. ขอเท็จจริง

1.1 ฝทท. ไดมีบันทึก ถึง ผอ.ฝจบ. ขอจัดสงรางขอบเขตของงานและราคากลางงานจางบริการ
ชองทางสื่อสารอินเทอรเน็ตและเครือขายระยะไกล (WAN) สําหรับใหบริการสํานักงานยอย การจัดเก็บขอมูลจราจรทาง
คอมพิวเตอร และพ้ืนท่ีศูนยคอมพิวเตอรสํารอง ประจําปงบประมาณ 2568 โดยขอให ฝจบ. ดําเนินการในสวนท่ีเก่ียวของ

ตอไป รายละเอียดปรากฏตามบันทึก ท่ี ฝทท30/9 ลงวันท่ี 28 มีนาคม 2567 (เอกสารแนบ 1)  
1.2 ผวก. ไดเห็นชอบและลงนามประกาศเผยแพรแผนการจัดซ้ือจัดจาง ประจําปงบประมาณ 

พ.ศ. 2568 งานจางบริการชองทางสื่อสารอินเทอรเน็ต และเครือขายระยะไกล (WAN) สําหรับใหบริการสํานักงานยอย 

การจัดเก็บขอมูลจราจรทางคอมพิวเตอร และพ้ืนท่ีศูนยคอมพิวเตอรสํารอง ประจําปงบประมาณ 2568 รายละเอียด
ปรากฏตามบันทึก ท่ี ฝจบ/308 ลงวันท่ี 2 เมษายน 2567 (เอกสารแนบ 2) 

2. ขอกฎหมาย
2.1  พระราชบัญญัติการจัดซ้ือจัดจางและการบริหารพัสดุภาครัฐ พ.ศ.2560

มาตรา 55 การจัดซื้อจัดจางอาจกระทําไดโดยวิธี ดังตอไปนี้ 

(3) วิธีเฉพาะเจาะจง ไดแก การท่ีหนวยงานของรัฐเชิญชวนผูประกอบการท่ีมีคุณสมบัติตรงตาม
เง่ือนไขท่ีหนวยงานของรัฐกําหนดรายใดรายหนึ่งใหเขายื่นขอเสนอ หรือใหเขามาเจรจาตอรองราคา รวมท้ังการจัดซ้ือจัดจาง
พัสดุกับผูประกอบการโดยตรงในวงเงินเล็กนอยตามท่ีกําหนดในกฎกระทรวงท่ีออกตามความในมาตรา 96 วรรคสอง 

มาตรา 56 การจัดซ้ือจัดจางพัสดุ ใหหนวยงานของรัฐเลือกใชวิธีประกาศเชิญชวนท่ัวไปกอน 
เวนแต 

(2) กรณีดังตอไปนี้ ใหใชวิธีเฉพาะเจาะจง

(จ) พัสดุท่ีจะทําการจัดซื้อจัดจางเปนพัสดุท่ีเก่ียวพันกับพัสดุท่ีไดทําการจัดซ้ือจัดจางไวกอน
แลว และมีความจําเปนตองทําการจัดซ้ือจัดจางเพ่ิมเติมเพ่ือความสมบูรณหรือตอเนื่องในการใชพัสดุนั้น โดยมูลคาของ
พัสดุท่ีทําการจัดซ้ือจัดจางเพ่ิมเติมจะตองไมสูงกวาพัสดุท่ีไดทําการจัดซ้ือจัดจางไวกอนแลว 
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2.2  ระเบียบกระทรวงการคลังวาดวยการจัดซ้ือจัดจางและการบริหารพัสดุภาครัฐ พ.ศ. 2560 
 ขอ 22 ในการซ้ือหรือจางแตละวิธี นอกจากการซ้ือท่ีดินหรือสิ่งปลูกสรางตามขอ 23 และขอ 79 

วรรคสอง ใหเจาหนาจัดทํารายงานขอซ้ือหรือขอจางเสนอหัวหนาหนวยงานของรัฐเพ่ือขอความเห็นชอบ โดยเสนอผาน
หัวหนาเจาหนาท่ี ตามรายการดังตอไปนี้ 

(1) เหตุผลและความจําเปนท่ีตองซ้ือหรือจาง

(2) ขอบเขตของงานหรือรายละเอียดคุณลักษณะเฉพาะของพัสดุหรือแบบรูปรายการงานกอสราง
ท่ีจะซ้ือหรือจาง แลวแตกรณี 

(3) ราคากลางของพัสดุท่ีจะซ้ือหรือจาง

(4) วงเงินท่ีจะซ้ือหรือจางและเหตุผลท่ีตองซ้ือหรือจางโดยวิธีนั้น
(5) กําหนดเวลาท่ีตองการใชพัสดุนั้นหรือใหงานนั้นแลวเสร็จ
(6) วิธีท่ีจะซ้ือหรือจางและเหตุผลท่ีตองซ้ือหรือจางโดยวิธีนั้น

(7) หลักเกณการพิจารณาคัดเลือกขอเสนอ
(8) ขอเสนออ่ืน ๆ เชน การขออนุมัติแตงตั้งคณะกรรมการตาง ๆ ท่ีจําเปนในการซ้ือหรือจาง

การออกประกาศและเอกสารเชิญชวน และหนังสือเชิญชวน 

ขอ 25 ในการดําเนินการซ้ือหรือจางแตละครั้ง ใหหัวหนาหนวยงานของรัฐแตงตั้งคณะกรรมการซ้ือ
หรือจางข้ึน เพ่ือปฏิบัติการตามระเบียบนี้ พรอมกับกําหนดระยะเวลาในการพิจารณาของคณะกรรมการ แลวแตกรณี คือ 

(4) คณะกรรมการซ้ือหรือจางโดยวิธีเฉพาะเจาะจง

(5) คณะกรรมการตรวจรับพัสดุ
ใหคณะกรรมการซ้ือหรือจางแตละคณะ รายงานผลการพิจารณาตอหัวหนาหนวยงานของรัฐ

ภายในระยะเวลาท่ีกําหนด ถามีเหตุท่ีทําใหการรายงานลาชาใหเสนอหัวหนาหนวยงานของรัฐพิจารณาขยายเวลา

ใหตามความจําเปน 
ขอ 26 คณะกรรมการซ้ือหรือจางตามขอ 25 แตละคณะประกอบดวย ประธานกรรมการ 1 คน และ

กรรมการอยางนอย 2 คน ซ่ึงแตงตั้งจากขาราชการ ลูกจางประจํา พนักงานราชการ พนักงานรัฐวิสาหกิจ พนักงานของรัฐ 

หรือพนักงานของหนวยงานของรัฐท่ีเรียกชื่ออยางอ่ืน โดยใหคํานึงถึงลักษณะหนาท่ีและความรับผิดชอบของผูท่ีไดรับแตงตั้ง
เปนสําคัญ 

ขอ 78 เมื่อหัวหนาหนวยงานของรัฐใหความเห็นชอบรายงานขอซื้อขอจางตามขอ 22 แลว 

ใหคณะกรรมการซ้ือหรือจางโดยวิธีเฉพาะเจาะจง ดําเนินการดังตอไปนี้ 
(1) จัดทําหนังสือเชิญชวนผูประกอบการท่ีมีคุณสมบัติตรงตามเง่ือนไขท่ีหนวยงานของรัฐ

กําหนดรายใดรายหนึ่งใหเขายื่นขอเสนอหรือใหเขามาเจรจาตอรองราคา โดยใหดําเนินการดังตอไปนี้ 

(ข) กรณีตามมาตรา 56 วรรคหนึ่ง (2) (ค) (ง) ใหเชิญผูประกอบการท่ีมีอาชีพขายหรือ
รับจางนั้นโดยตรงมายื่นขอเสนอราคา หากเห็นวาราคาท่ีเสนอนั้นยังสูงกวาราคาในทองถ่ิน หรือราคาท่ีประมาณได หรือ
ราคาท่ีคณะกรรมการเห็นสมควร ใหตอรองราคาลงเทาท่ีจะทําได 

ขอ 86 การสั่งซ้ือหรือสั่งจางโดยวิธีเฉพาะเจาะจงครั้งหนึ่ง ใหเปนอํานาจของผูดํารงตําแหนงและ
ภายในวงเงิน ดังตอไปนี้ 

(1) หัวหนาหนวยงานของรัฐ ไมเกิน 50,000,000 บาท

/3. ขอพิจารณา... 
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3. ขอพิจารณา
ฝจบ. ขอรายงานการซ้ือตามระเบียบกระทรวงการคลังวาดวยการจัดซ้ือจัดจางและการบริหารพัสดุ

ภาครัฐ พ.ศ. 2560 ขอ 22 ดังนี ้
3.1  เหตุผลและความจําเปนท่ีตองจาง 
 รฟม. มีความจําเปนตองจัดหาผูรับจางบริการชองทางสื่อสารขอมูลและอินเทอรเน็ตของ รฟม. 

ประจําปงบประมาณ 2568 เพ่ือจัดหาบริการชองทางสื่อสารขอมูลระบบอินเทอรเน็ตของ รฟม. ซ่ึงเปนโครงการท่ีตอง
ดําเนินการทุกป เพ่ือใหเกิดความตอเนื่องในการปฏิบัติงาน รวมถึงเตรียมความพรอมหากการใหบริการระบบสื่อสารและ
โทรคมนาคมของ รฟม. ประจําปงบประมาณ 2567 สิ้นสุดลง 

3.2  ขอบเขตของงาน 
ตามขอบเขตของงานจางบริการชองทางสื่อสารอินเทอรเน็ต และเครือขายระยะไกล (WAN) 

สําหรับใหบริการสํานักงานยอย การจัดเก็บขอมูลจราจรทางคอมพิวเตอร และพ้ืนท่ีศูนยคอมพิวเตอรสํารอง ประจําป

งบประมาณ 2568 (เอกสารแนบ 3)  
    3.3 ราคากลางของพัสดุท่ีจะจาง 

ราคากลางเปนเงินท้ังสิ้น 20,980,560.00 บาท (ยี่สิบลานเกาแสนแปดหม่ืนหารอยหกสิบบาทถวน) 

รวมภาษีมูลคาเพ่ิมแลว ซ่ึงเปนราคาท่ีเคยจางครั้งหลังสุดภายในระยะเวลา 2 ปงบประมาณ ตามสัญญา เลขท่ี จ.2567/10 
ลงวันท่ี 2 ตุลาคม 2566 รายละเอียดปรากฏตามตารางแสดงวงเงินงบประมาณท่ีไดรับการจัดสรรและรายละเอียด
คาใชจาย การจัดซ้ือจัดจางท่ีมิใชงานกอสราง แบบ บก.06 (เอกสารแนบ 4) 

3.4  วงเงินท่ีจะจาง 
 เงินนอกงบประมาณจากรายไดของหนวยงาน 23,500,000 บาท (ยี่สิบสามลานหาแสนบาทถวน) 

ซ่ึงเปนวงเงินท่ีรวมภาษีมูลคาเพ่ิมตลอดจนภาษีอากรอ่ืน ๆ และคาใชจายท้ังปวงดวยแลว 

3.5  กําหนดเวลาท่ีตองการใชพัสดุ 
ระยะเวลาการใชบริการตั้งแตวันท่ี 1 ตุลาคม 2567 ถึงวันท่ี 30 กันยายน 2568 

3.6  วิธีท่ีจะจาง และเหตุผลท่ีตองจางโดยวิธีนั้น 

 โดยวิธีเฉพาะเจาะจง เนื่องจากเปนการจัดจางท่ีเก่ียวพันกับการจางบริการชองทางสื่อสาร
อินเทอรเน็ต และเครือขายระยะไกล (WAN) สําหรับใหบริการสํานักงานยอย การจัดเก็บขอมูลจราจรทางคอมพิวเตอร 
และพ้ืนท่ีศูนยคอมพิวเตอรสํารอง ประจําปงบประมาณ 2567 ท่ีไดทําการจัดจางไวกอนแลว และมีความจําเปนตองทํา

การจัดจางเพ่ิมเติมเพ่ือความตอเนื่องในการใชงาน โดยการจัดจางในครั้งนี้มีขอบเขตของงานฯ เทาเดิมกับปงบประมาณ 
2567 ท้ังนี้ เปนไปตามพระราชบัญญัติการจัดซ้ือจัดจางและการบริหารพัสดุภาครัฐ พ.ศ.2560 มาตรา 56 (2) (จ) 

3.7  หลักเกณฑการพิจารณาคัดเลือกขอเสนอ 

 ในการพิจารณาผลการยื่นขอเสนอครั้งนี้ รฟม. จะพิจารณาจากเกณฑราคา 
3.8  ขอเสนออ่ืน ๆ  

การแตงตั้งคณะกรรมการดําเนินการ 

3.8.1  คณะกรรมการจางโดยวิธีเฉพาะเจาะจง 
(1) หัวหนาแผนกเครือขายคอมพิวเตอร ประธานกรรมการ 

กองปฏิบัติการคอมพิวเตอรและเครือขาย

ฝายเทคโนโลยีสารสนเทศ

/(2) นายชลัมพล... 
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(2) กรรมการ 

(3) กรรมการและเลขานุการ 

3.8.2 คณะกรรมการตรวจรับพัสดุ 

(1) ผูอํานวยการกองปฏิบัติการคอมพิวเตอรและเครือขาย ประธานกรรมการ
ฝายเทคโนโลยีสารสนเทศ

(2) นายวรัญธร  สมญา   กรรมการ

พนักงานบริหารระบบคอมพิวเตอร ระดับ 7
แผนกเครือขายคอมพิวเตอร
กองปฏิบัติการคอมพิวเตอรและเครือขาย

ฝายเทคโนโลยีสารสนเทศ
(3) นายกฤษฏิ์ธิวัฒน  ขจรพันธ กรรมการและเลขานุการ 

พนกังานบริหารระบบคอมพิวเตอร ระดับ 7 

แผนกเครือขายคอมพิวเตอร  
กองปฏิบัติการคอมพิวเตอรและเครือขาย  
ฝายเทคโนโลยีสารสนเทศ  

(4) นางสาวชลกานต  ธงไชย  ผูชวยเลขานุการ 
พนักงานบริหารพัสดุ ระดับ 7 
แผนกจัดหาพัสดุท่ัวไป 1 

กองจัดหาพัสดุท่ัวไป  
ฝายจัดซ้ือและบริการ 

โดยใหคณะกรรมการซ้ือโดยวิธีเฉพาะเจาะจงและคณะกรรมการตรวจรับพัสดุปฏิบัติหนาท่ีตามท่ีกําหนดไวในระเบียบ

กระทรวงการคลังวาดวยการจัดซ้ือจัดจางและการบริหารพัสดุภาครัฐ พ.ศ. 2560 

4. ขอเสนอ

จึงเรียนมาเพ่ือโปรดพิจารณา
4.1  เห็นชอบใหดําเนินการจางบริการชองทางสื่อสารอินเทอรเน็ต และเครือขายระยะไกล (WAN)

สําหรับใหบริการสํานักงานยอย การจัดเก็บขอมูลจราจรทางคอมพิวเตอร และพ้ืนท่ีศูนยคอมพิวเตอรสํารอง ประจําป

งบประมาณ 2568 โดยวิธีเฉพาะเจาะจง 

/4.2 ลงนาม... 

นายชลัมพล  หลาบนอก
พนักงานบริหารระบบคอมพิวเตอร ระดับ 7

รักษาการหัวหนาแผนกจัดการบริการสารสนเทศ
กองความม่ันคงปลอดภัยและมาตรฐานสารสนเทศ
ฝายเทคโนโลยีสารสนเทศ

นางสาวชลกานต  ธงไชย
พนักงานบริหารพัสดุ ระดับ 7
แผนกจัดหาพัสดุท่ัวไป 1

กองจัดหาพัสดุท่ัวไป
ฝายจัดซ้ือและบริการ
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4.2  ลงนามในคําสั่งแตงตั้งคณะกรรมการจางโดยวิธีเฉพาะเจาะจง และคณะกรรมการตรวจรับพัสดุ
สําหรับการจางบริการชองทางสื่อสารอินเทอรเน็ต และเครือขายระยะไกล (WAN) สําหรับใหบริการสํานักงานยอย 

การจัดเก็บขอมูลจราจรทางคอมพิวเตอร  และพ้ืนท่ีศูนยคอมพิวเตอรสํารอง ประจําปงบประมาณ 2568 
โดยวิธีเฉพาะเจาะจง 

(นายทวิช  พ่ึงตน) 

ผอ.ฝจบ. 

เห็นชอบตามเสนอ
+ ลงนามแลว

23 เม.ย. 67

โปรดลงนามแผนที่ 7 และ 9 คะ



887

15.34 น.
28 มี.ค. 2567

1502
29/3/67
14.06

699

29 มี.ค. 67 16.26

เอกสารแนบ 1
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อินเทอร<เน็ต และเครือขAายระยะไกล (WAN) สำหรับใหMบริการสำนักงานยAอย การจัดเก็บขMอมูลจราจรทางคอมพิวเตอร< 
และพื้นที่ศูนย<คอมพิวเตอร<สำรอง ประจำป\งบประมาณ 2568 มาพรMอมนี้ เพื่อใหMทAานพิจารณาแตAงตั้งคณะกรรมการ
ดังกลAาวตAอไป (เอกสารแนบ 11) 

5. ขMอเสนอ
จึงเรียนมาเพ่ือโปรดพิจารณาดำเนินการตามขMอ 4. จะขอบคุณย่ิง

(นายอานันท< หวังกุหลำ) 
ผอ.กรค. 

ประธานกรรมการ 

(นางสาวณัชชา สินประเสริฐรัตน<) 
วิศวกร ระดับ 7 
รก.หน.บฟ.2 
กรรมการ 

(นายนพคุณ สารวงษ<) 
โปรแกรมเมอร< ระดับ 7 

รก.หน.พค. 
กรรมการ 

(นางสาวชลกานต< ธงไชย) 
พนักงานบริหารพัสดุ ระดับ 7 

กรรมการ 

(นายกฤษฏ์ิธิวัฒน< ขจรพันธ<) 
พนักงานบริหารระบบคอมพิวเตอร< ระดับ 7 

 กรรมการและเลขานุการ 

san as



เอกสารแนบ 1















บันทึก
การรถไฟฟ้าขนส่งมวลชนแห่งประเทศไทย

 

ที.่.............................................................วนัที.่...................................................................
เร่ือง.....................................................................................................................................
 

ด่วนที่สุด
 

สผว/ว                                                        สิงหาคม 2566   

สรุปการประชุมคณะอนุกรรมการบริหาร (Executive Committee) ครั้งที่ 8/2566  

เรียน รผป. รผง. รผว. รผก. รผบ. ผชก.(นายถนอมฯ) ผชก.(นายกิตติฯ) ผชก.(นางสาวจิรนันท์ฯ) 
ผชก.(นายณัฐพงศ์ฯ) ผชก.(นายณัฐฯ) ผชก.(นายสุทัศน์ฯ) ผอ.สผว. ผอ.สสอ. 
ผอ.สกม. ผอ.สนก. ผอ.สตส. ผอ.ฝนย. ผอ.ฝพค. ผอ.ฝทท. ผอ.ฝชง. ผอ.ฝธด. 
ผอ.ฝวส. ผอ.ฝบก.1 ผอ.ฝบก.2 ผอ.ฝพธ. ผอ.ฝรฟ. ผอ.ฝปก. ผอ.ฝรภ. ผอ.ฝกท. 
ผอ.ฝจบ. ผอ.ฝทบ. ผอ.สปอ. ผอ.สพร.

สผว. ได้จัดท าสรุปการประชุมคณะอนุกรรมการบริหาร (Executive Committee) 
ครั้งที่ 8/2566 เมื่อวันพฤหัสบดีที่ 3 สิงหาคม 2566 เสร็จเรียบร้อยแล้ว โดยสามารถ 
download  สรุปการประชุมดังกล่าวได้ที่ตู้ เอกสารอิเล็กทรอนิกส์  แผนกการประชุม
คณะกรรมการ รฟม./ สรุปการประชุมคณะอนุกรรมการบริหาร ปี 2566/ สรุปการประชุม
คณะอนุกรรมการบริหาร/ ครั้งที่ 8-2566

จึงเรียนมาเพ่ือโปรดทราบและพิจารณาด าเนินการตามความเห็นของ
คณะอนุกรรมการบริหารในส่วนที่เกี่ยวข้องต่อไป จักขอบคุณยิ่ง 

(นางมลทิรา   ลักษณะสิริศักดิ์)
ผอ.สผว.

ส าเนาเรียน ผวก.

604 9

2411
9-8-66
10.10

เอกสารแนบ 1เอกสารแนบ 1เอกสารแนบ 1เอกสารแนบ
1

เอกสารแนบ 2







บันทึก
การรถไฟฟ้าขนส่งมวลชนแห่งประเทศไทย

ที.่.............................................................วนัที.่...................................................................
เร่ือง.....................................................................................................................................

ด่วนที่สุด
 

สผว/ว                                                         สิงหาคม 2566  

มติคณะกรรมการ รฟม. ครั้งที่ 8/2566 เมื่อวันพฤหัสบดีที่ 17 สิงหาคม 2566 

เรียน รผป. รผง. รผว. รผก. รผบ. ผชก.(นายถนอมฯ) ผชก.(นายกิตติฯ) ผชก.(นางสาวจิรนันท์ฯ) 
ผชก.(นายณัฐพงศ์ฯ) ผชก.(นายณัฐฯ) ผชก.(นายสุทัศน์ฯ) ผอ.สผว. ผอ.สสอ.
ผอ.สกม. ผอ.สนก. ผอ.สตส. ผอ.ฝนย. ผอ.ฝพค. ผอ.ฝทท. ผอ.ฝชง. ผอ.ฝธด. 
ผอ.ฝวส. ผอ.ฝบก.1 ผอ.ฝบก.2 ผอ.ฝพธ. ผอ.ฝรฟ. ผอ.ฝปก. ผอ.ฝรภ. ผอ.ฝกท. 
ผอ.ฝจบ. ผอ.ฝทบ. ผอ.สปอ. ผอ.สพร.

สผว. ใคร่ขอส่งมติคณะกรรมการ รฟม. ครั้งที่ 8/2566 เมื่อวันพฤหัสบดีที่ 17 
สิงหาคม 2566 มาเพ่ือโปรดทราบและพิจารณาด าเนินการในส่วนที่เกี่ยวข้องต่อไป 

(นางมลทิรา ลักษณะสิริศักดิ์)
  ผอ.สผว.  

ส าเนาเรียน ผวก.
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1 บันทึกข้อความ
การรถไฟฟ้าขนส่งมวลชนแห่งประเทศไทย

 

ส่วนงาน......................................................................................................................................................................
ที.่.................................................................................วันที.่.......................................................................................
เร่ือง.............................................................................................................................................................................

 

 

 ส ำนักผู้ว่ำกำร   กองกิจกรรมคณะกรรมกำร   โทร.  1761 ,  1727 

สผว/      สิงหำคม 2566 

มติคณะกรรมกำร รฟม. ครั้งที่ 8/2566 เมื่อวันพฤหัสบดีท่ี 17 สิงหำคม 2566 

เรียน ผวก. ผำ่น ผชก.(นำยถนอมฯ)

1. เรื่องเดิม
คณะกรรมกำร รฟม. ได้มีกำรประชุมครั้งที่ 8/2566 เมื่อวันพฤหัสบดีท่ี 17 สิงหำคม 2566

2. ข้อเท็จจรงิ
สผว. ได้จดัท ำมติคณะกรรมกำร รฟม. ตำมข้อ 1. ดังนี้

2.1 ระเบียบวำระที่ 1.1  : กำรจัดประชุมผ่ำนสื่ออิเล็กทรอนิกส์ด้วยระบบ Video

Teleconference 

มติ  : รับทรำบ

2.2 ระเบียบวำระที่ 1.2  : กำรด ำเนินงำนในเรื่องที่เป็นอ ำนำจของคณะกรรมกำร 
รฟม. และผู้ว่ำกำร รฟม.

มติ  : รับทรำบ และให้ รฟม. ด ำเนินกำรในเรื่องต่ำงๆ ให้เป็นไปตำมระเบียบ 
ข้อกฎหมำย และมติคณะรัฐมนตรีที่เกี่ยวข้องอย่ำงเคร่งครัด โดยค ำนึงถึงหลักธรรมำภิบำล

ด่วนที่สุด

631 23

3885

23/8/66 14.58

23/8/66

1816

14.49

ผชก.นายถนอมฯ 

เลขที่.....................................

วันที.่...................เวลา.............
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2.15 ระเบียบวำระที่ 5.6  : ผลกำรทบทวน/ปรับปรุงแผนแม่บทกำรจัดกำรควำมรู้ 
ปีงบประมำณ 2566 - 2570 ฉบับปรับปรุงปีงบประมำณ 
2567 และแผนปฏิบัติกำร ประจ ำปีงบประมำณ 2567

มติ  : รับทรำบ

2.16 ระเบียบวำระที่ 5.7  : ผลกำรทบทวน/ปรับปรุงแผนยุทธศำสตร์กำรบริหำร
ทุนมนุษย์ ปีงบประมำณ 2566 - 2570 ฉบับปรับปรุง
ปีงบประมำณ 2567 และแผนปฏิบัติกำร ประจ ำปี
งบประมำณ 2567

มติ  : รับทรำบ

2.17 ระเบียบวำระที่ 5.8  : ผลกำรทบทวน/ปรับปรุงแผนปฏิบัติกำรดิจิทัลของ รฟม. 
ปีงบประมำณ 2566 – 2570 (ฉบับปรับปรุงปีงบประมำณ 
2567) และแผนปฏิบัติกำรด้ำนเทคโนโลยีดิจิทัล ประจ ำปี
งบประมำณ 2567

มติ  : รับทรำบ

2.18 ระเบียบวำระที่ 5.9  : รำยงำนผลกำรปฏิบัติงำนตำมแผนงำนกำรบริหำรงำน 
รฟม. ของผู้ว่ำกำร (นำยภคพงศ์  ศิริกันทรมำศ) 
ประจ ำปีงบประมำณ 2566 (ณ วันที่ 30 มิถุนำยน 
2566)

มติ  : รับทรำบ



 

บันทึก 
การรถไฟฟ้าขนส่งมวลชนแห่งประเทศไทย 

E 
ที ่     ฝทท/ วันที ่        กันยายน 2566 

เร่ือง   รายละเอียดคําขอต้ังงบประมาณประจําป 2568 ของ ฝทท. 

เรียน   ผอ.ฝชง. 

ตามที่ ฝชง. ไดมีบันทึกดวนที่สุดที่ ฝชง/ว754 ลงวันที่ 19 มิถุนายน 2566 
ขอใหฝาย/สํานัก จัดทํารายละเอียดคําขอต้ังงบประมาณประจําป 2568 ของ รฟม. 
ตามคูมือและแบบฟอรมที่กําหนด แลวนําเสนอคําขอต้ังงบประมาณฯ ดังกลาว 
ใหรองผูวาการที่ฝาย/สํานักสังกัดอยูพิจารณาใหความเห็นชอบกอนจัดสงให ฝชง. 
รวบรวมภายในวันที่ 5 กันยายน 2566 น้ัน 

ฝทท. ขอนําสงรายละเอียดคําขอต้ังงบประมาณประจําป  2568 
ในรายการที่ ฝทท. เปนผูขอต้ัง ซึ่ง รผก. ไดใหความเห็นชอบเรียบรอยแลว โดยมี
รายละเอียดปรากฏตามบันทึกที่ ฝทท/572 ลงวันที่ 31 สิงหาคม 2566  

จึงเรียนมาเพื่อโปรดพิจารณาดําเนินการในสวนเกี่ยวของตอไป ทั้งน้ี ฝทท. 
ไดสง soft file (Excel) ที่ Email : Thitaree.j@mrta.co.th ดวยแลว 

(นายสมคิด ลลีิตธรรม) 
       ผอ.ฝทท. 
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บันทึก 
การรถไฟฟ้าขนส่งมวลชนแห่งประเทศไทย 

E 
ที่      ฝทท/ วันที ่        สิงหาคม 2566 

เร่ือง   ขอความเห็นชอบการจัดทํารายละเอียดคําขอต้ังงบประมาณประจําป 2568 

เรียน   รผก.(DCIO) ผาน ผชก.(นายณัฐฯ) 

ตามที่ ฝชง. ไดมีบันทึกที่ ฝชง/ว754 ลงวันที่ 19 มิถุนายน 2566 ขอให
ฝาย/สํานัก จัดทํารายละเอียดคําขอต้ังงบประมาณประจําป 2568 ของ รฟม. ตามคูมือ
และแบบฟอรมที่กําหนด สําหรับรายการที่แตละฝาย/สํานักเปนผูขอต้ังเองใหนําเสนอ 
คําขอต้ังงบประมาณตอรองผูวาการที่สวนงานดังกลาวอยูภายใตสายการบังคับบัญชา
พิจารณาใหความเห็นชอบกอนจัดสงให ฝชง. ภายในวันที่ 5 กันยายน 2566 น้ัน 

ฝทท. ไดจัดทํารายละเอียดคําขอต้ังงบประมาณประจําป 2568 เรียบรอยแลว 
โดยมีรายละเอียดตามเอกสารแนบ 

จึงเรียนมาเพื่อโปรดพิจารณาใหความเห็นชอบคําขอต้ังงบประมาณ
ประจําป 2568 เพื่อ ฝทท. จะไดจัดสงขอมูลให ฝชง. ดําเนินการตอไป  

(นายสมคิด ลลีิตธรรม) 
       ผอ.ฝทท. 

572 31

852

09.11
01/09/2566

                  รผก.

เลขที� ...........1899..............

วนัที� .........1 ก.ย. 66...........

เวลา..........14.27 น............

เห็นชอบตามเสนอ

นายสาโรจน ต.สุวรรณ

รผก.



งท.07

รายละเอียดคําชี้แจงการขอตั้งงบประมาณรายจาย หมวด คาสาธารณูปโภค

รายการ คาบริการสื่อสารและโทรคมนาคม

ประจําปงบประมาณ 2568

หนวยงาน ฝายเทคโนโลยีสารสนเทศ

หนวย : บาท (ทศนิยม 0 ตําแหนง)

ลําดับ ันที่ลงนามสัญญ

วงเงินลงนาม

สัญญา คําชี้แจง

(ถามี) (วงดําเนินการ)

1. โครงการจัดหาชองทางสื่อสารอินเทอรเน็ต และเครือขายระยะไกล (WAN) สําหรับ

ใหบริการสํานักงานยอย การจัดเก็บขอมูลจราจรทางคอมพิวเตอร และพื้นที่ศูนย

คอมพิวเตอรสํารอง

เพื่อรองรับการขยายตัวขององคกร และสนับสนุนงานใหกับเจาหนาที่ของแตละสวนงาน หรือตามที่

ไดรองขอ (โดยเพิ่มขึ้นจาก ปงบประมาณ 2567 คิดเปน 15 %)

1.1 บริการชองทางสื่อสารขอมูลระบบอินเทอรเน็ตทั้งวงจรหลักและวงจรสํารอง 11,664,000.00     11,664,000.00 เพื่อใชเปนชองทางสื่อสารขอมูลเชื่อมตอระบบอินเทอรเน็ตของ รฟม .

1.2 บริการเชื่อมโยงระบบเครือขายระหวางสํานักงานใหญกับสํานักงานยอย       3,271,750.00         3,271,750.00 เพื่อใหสามารถเชื่อมโยงระบบเครือขายสื่อสารขอมูลระหวางสํานักงานใหญ กับ สํานักงานยอยตางๆ

1.3 บริการเชื่อมโยงระบบเครือขายสําหรับระบบรายงานจํานวนที่จอดรถวาง 

      แบบ Real Time

1,723,170.00 1,723,170.00        เพื่อใชในการเชื่อมโยงรับ-สงขอมูลระบบเก็บเงินคาบริการจอดรถ และรายงานจํานวนที่จอดรถวางแบบ Real 

Time ทั้ง 12 แหง และสนับสนุนสวนงานที่เกี่ยวของ

1.4 บริการจัดเก็บขอมูลจราจรทางคอมพิวเตอร และการเฝาระวังรักษาความ

      ปลอดภัยระบบเทคโนโลยีสารสนเทศ

      3,335,000.00         3,335,000.00 เพื่อจัดเก็บขอมูลจราจรทางคอมพิวเตอรของ รฟม. ตาม พ.ร.บ. วาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร

 พ.ศ. 2560 และเฝาระวังรักษาความปลอดภัยระบบเทคโนโลยีสารสนเทศตางๆ

1.5 บริการทดสอบความแข็งแกรงของระบบ (Penetration Testing) ระบบ  

      เทคโนโลยีสารสนเทศ ของ รฟม.

      1,146,080.00         1,146,080.00 เพื่อทดสอบความแข็งแกรงของระบบ (Penetration Testing) สําหรับการปองกันชองโหว และภัยคุกคาม ระบบ

เทคโนโลยีสารสนเทศ ของ รฟม.

1.6 บริการพื้นที่ศูนยคอมพิวเตอรสารอง (DR-Site) ของ รฟม. 2,360,000.00 2,360,000.00        เพื่อใชในการจัดตั้งศูนยคอมพิวเตอรสํารอง ในกรณีศูนยคอมพิวเตอรหลัก (รฟม.) ไมสามารถใชงานได ซึ่ง

สอดคลองกับแผนสํารองฉุกเฉินดานเทคโนโลยีสารสนเทศ

23,500,000.00   23,500,000.00    

หมายเหตุ : แบบฟอรมขางตนใชเพื่อบันทึกขอมูลรวมของทั้งฝาย/สํานักเทานั้น

ผูจัดทํา......................................................  โทร........................

รวมทั้งสิ้น (รวมภาษีมูลคาเพิ่ม)

รายการ จํานวนปที่ลงนาม จํานวนเงินเบิกจาย
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การรถไฟฟ้าขนส่งมวลชนแห่งประเทศไทย
MASS RAPID TRANSIT AUTHORITY OF THAILAND

รัฐวิสาหกิจภายใต/กำกับของรัฐมนตรีว8าการกระทรวงคมนาคม
A STATE ENTERPRISE UNDER SUPERVISION OF MINISTER OF TRANSPORT

คำส่ังการรถไฟฟ.าขนส1งมวลชนแห1งประเทศไทย 
ท่ี         / 2566 

เร่ือง  แต1งต้ังคณะกรรมการจัดทำร1างขอบเขตของงานกำหนดหลักเกณฑLพิจารณาคัดเลือกขOอเสนอ 
และกำหนดราคากลางงานจOางบริการช1องทางสื่อสารอินเทอรLเน็ต และเครือข1ายระยะไกล (WAN) 
สำหรับใหOบริการสำนักงานย1อย การจัดเก็บขOอมูลจราจรทางคอมพิวเตอรL และพื้นที่ศูนยLคอมพิวเตอรL
สำรอง ประจำปXงบประมาณ 2568 

ดOวยการรถไฟฟ.าขนส1งมวลชนแห1งประเทศไทย (รฟม.) มีความประสงคLจะดำเนินการประกวดราคา 
งานจOางบริการช1องทางสื่อสารอินเทอรLเน็ต และเครือข1ายระยะไกล (WAN) สำหรับใหOบริการสำนักงานย1อย 
การจัดเก็บขOอมูลจราจรทางคอมพิวเตอรL และพ้ืนท่ีศูนยLคอมพิวเตอรLสำรอง ประจำปXงบประมาณ 2568 

อาศัยอำนาจตามความในขOอ 21 ของระเบียบกระทรวงการคลังว1าดOวยการจัดซื้อจัดจOางและ 
การบริหารพัสดุภาครัฐ พ.ศ. 2560 และคำสั ่ง รฟม. ที ่  98/2564 ลงวันที ่  5 เมษายน 2564 จึงแต1งต้ัง
คณะกรรมการจัดทำร1างขอบเขตของงานและกำหนดราคากลางของงานดังกล1าว รวมทั้งกำหนดหลักเกณฑLการ
พิจารณาคัดเลือกขOอเสนอ โดยมีองคLประกอบ ดังน้ี 

1. นายอานันทL หวังกุหลำ ผูOอำนวยการกองปฏิบัติการ ประธานกรรมการ 
คอมพิวเตอรLและเครือข1าย 
ฝjายเทคโนโลยีสารสนเทศ 

2. นางสาวณัชชา สินประเสริฐรัตนL วิศวกร ระดับ 7 กรรมการ 
รักษาการหัวหนOาแผนกบำรุงรักษารถไฟฟ.า 2 
กองบำรุงรักษารถไฟฟ.า 
ฝjายปฏิบัติการ 

3. นางสาวชลกานตL ธงไชย พนักงานบริหารพัสดุ ระดับ 7 กรรมการ 
แผนกจัดหาพัสดุท่ัวไป 1 
กองจัดหาพัสดุท่ัวไป 
ฝjายจัดซ้ือและบริการ 

/4. นายนพคุณ... 
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4. นายนพคุณ สารวงษL โปรแกรมเมอรL ระดับ 7 กรรมการ 
แผนกสนับสนุนระบบงานคอมพิวเตอรL 
กองระบบงานคอมพิวเตอรL 
ฝjายเทคโนโลยีสารสนเทศ

5. นายกฤษฏ์ิธิวัฒนL ขจรพันธL พนักงานบริหารระบบคอมพิวเตอรL ระดับ 7 กรรมการและ
แผนกเครือข1ายคอมพิวเตอรL เลขานุการ 
กองปฏิบัติการคอมพิวเตอรLและเครือข1าย 
ฝjายเทคโนโลยีสารสนเทศ  

โดยใหOคณะกรรมการปฏิบัติหนOาท่ี ดังน้ี 
1. จัดทำร1างขอบเขตของงานหรือรายละเอียดคุณลักษณะเฉพาะของงานจOางบริการช1องทาง

สื่อสารอินเทอรLเน็ต และเครือข1ายระยะไกล (WAN) สำหรับใหOบริการสำนักงานย1อย การจัดเก็บขOอมูลจราจร 
ทางคอมพิวเตอรL และพื ้นที ่ศูนยLคอมพิวเตอรLสำรอง ประจำปXงบประมาณ 2568 และกำหนดหลักเกณฑL 
การพิจารณาคัดเลือกขOอเสนอ ตามระเบียบกระทรวงการคลังว1าดOวยการจัดซื้อจัดจOางและการบริหารพัสดุภาครัฐ 
พ.ศ. 2560 และท่ีเก่ียวขOอง รวมท้ังพิจารณาการกำหนดราคากลาง 

2. ปฏิบัติงานอ่ืนตามท่ีรองผูOว1าการการรถไฟฟ.าขนส1งมวลชนแห1งประเทศไทย (บริหาร) มอบหมาย

ท้ังน้ี ต้ังแต1บัดน้ีเปrนตOนไป 

ส่ัง    ณ    วันท่ี    พฤศจิกายน     พ.ศ. 2566     

(นายพัฒนพงษL พงศLศุภสมิทธ์ิ) 
รองผูOว1าการการรถไฟฟ.าขนส1งมวลชนแห1งประเทศไทย (บริหาร) 

ปฏิบัติการแทน ผูOว1าการการรถไฟฟ.าขนส1งมวลชนแห1งประเทศไทย 
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การรถไฟฟ้าขนส่งมวลชนแห่งประเทศไทย
MASS RAPID TRANSIT AUTHORITY OF THAILAND 

รัฐวิสาหกิจภายใต/กำกับของรัฐมนตรีว8าการกระทรวงคมนาคม 
A STATE ENTERPRISE UNDER SUPERVISION OF MINISTER OF TRANSPORT 

คำส่ังการรถไฟฟ.าขนส1งมวลชนแห1งประเทศไทย 

ท่ี         / 2567 

 

เร่ือง  ปรับปรุงองคHประกอบคณะกรรมการจัดทำร1างขอบเขตของงานกำหนดหลักเกณฑHพิจารณา

คัดเลือกขPอเสนอ และกำหนดราคากลางงานจPางบริการช1องทางสื่อสารอินเทอรHเน็ต และเครือข1าย

ระยะไกล (WAN) สำหรับใหPบริการสำนักงานย1อย การจัดเก็บขPอมูลจราจรทางคอมพิวเตอรH และพื้นท่ี

ศูนยHคอมพิวเตอรHสำรอง ประจำปZงบประมาณ 2568 

 

  

  

โดยที ่เป]นการสมควรปรับปรุงคณะกรรมการจัดทำร1างขอบเขตของงาน กำหนดหลักเกณฑH

พิจารณาคัดเลือกขPอเสนอ และกำหนดราคากลางงานจPางบริการช1องทางสื่อสารอินเทอรHเน็ต และเครือข1ายระยะไกล 

(WAN) สำหรับใหPบริการสำนักงานย1อย การจัดเก็บขPอมูลจราจรทางคอมพิวเตอรH และพื้นที่ศูนยHคอมพิวเตอรHสำรอง 

ประจำปZงบประมาณ 2568 ตามคำสั ่งการรถไฟฟ.าขนส1งมวลชนแห1งประเทศไทย ที ่ 433/2566 ลงวันท่ี  

16 พฤศจิกายน 2566 ใหPเหมาะสมย่ิงข้ึน 

อาศัยอำนาจตามความในมาตรา 24 วรรคหนึ่ง แห1งประราชบัญญัติการรถไฟฟ.าขนส1งมวลชน

แห1งประเทศไทย พ.ศ. 2543 จึงมีคำส่ังดังต1อไปน้ี 

1. ใหPยกเลิกองคHประกอบคณะกรรมการจัดทำร1างขอบเขตของงาน กำหนดหลักเกณฑHพิจารณา

คัดเลือกขPอเสนอ และกำหนดราคากลางงานจPางบริการช1องทางสื่อสารอินเทอรHเน็ต และเครือข1ายระยะไกล (WAN) 

สำหรับใหPบริการสำนักงานย1อย การจัดเก็บขPอมูลจราจรทางคอมพิวเตอรH และพื้นที่ศูนยHคอมพิวเตอรHสำรอง ประจำปZ

งบประมาณ 2568 ตามคำส่ังการรถไฟฟ.าขนส1งมวลชนแห1งประเทศไทย ท่ี 433/2566 ลงวันท่ี 16 พฤศจิกายน 2566 

2. แต1งตั้งคณะกรรมการจัดทำร1างขอบเขตของงาน กำหนดหลักเกณฑHพิจารณาคัดเลือกขPอเสนอ 

และกำหนดราคากลางงานจPางบริการช1องทางสื่อสารอินเทอรHเน็ต และเครือข1ายระยะไกล (WAN) สำหรับใหPบริการ

สำนักงานย1อย การจัดเก็บขPอมูลจราจรทางคอมพิวเตอรH และพ้ืนท่ีศูนยHคอมพิวเตอรHสำรอง ประจำปZงบประมาณ 2568 

องคHประกอบ 

1. นายอานันทH หวังกุหลำ ผูPอำนวยการกองระบบงานคอมพิวเตอรH ประธานกรรมการ 

 ฝhายเทคโนโลยีสารสนเทศ  

 

 

 
/2. นางสาวณัชชา... 
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2. นางสาวณัชชา สินประเสริฐรัตนH วิศวกร ระดับ 7 กรรมการ 

และรักษาการหัวหนPาแผนก 

บำรุงรักษารถไฟฟ.า 2 

กองบำรุงรักษารถไฟฟ.า 

ฝhายปฏิบัติการ 

3. นางสาวชลกานตH ธงไชย พนักงานบริหารพัสดุ ระดับ 7 กรรมการ 

 แผนกจัดหาพัสดุท่ัวไป 1 

 กองจัดหาพัสดุท่ัวไป 

 ฝhายจัดซ้ือและบริการ 

4. นายนพคุณ สารวงษH โปรแกรมเมอรH ระดับ 7 กรรมการ 

 และรักษาการหัวหนPาแผนก 

 พัฒนาระบบงานคอมพิวเตอรH 

 กองระบบงานคอมพิวเตอรH 

 ฝhายเทคโนโลยีสารสนเทศ

5. นายกฤษฏ์ิธิวัฒนH ขจรพันธH พนักงานบริหารระบบคอมพิวเตอรH ระดับ 7 กรรมการและ 

 แผนกเครือข1ายคอมพิวเตอรH เลขานุการ 

 กองปฏิบัติการคอมพิวเตอรHและเครือข1าย 

 ฝhายเทคโนโลยีสารสนเทศ  

อำนาจหนPาท่ี 

โดยใหPคณะกรรมการปฏิบัติหนPาท่ี ดังน้ี 

1. จัดทำร1างขอบเขตของงานหรือรายละเอียดคุณลักษณะเฉพาะของงานจPางบริการช1องทาง

สื่อสารอินเทอรHเน็ต และเครือข1ายระยะไกล (WAN) สำหรับใหPบริการสำนักงานย1อย การจัดเก็บขPอมูลจราจร 

ทางคอมพิวเตอรH และพื ้นที ่ศูนยHคอมพิวเตอรHสำรอง ประจำปZงบประมาณ 2568 และกำหนดหลักเกณฑH 

การพิจารณาคัดเลือกขPอเสนอ ตามระเบียบกระทรวงการคลังว1าดPวยการจัดซื้อจัดจPางและการบริหารพัสดุภาครัฐ  

พ.ศ. 2560 และท่ีเก่ียวขPอง รวมท้ังพิจารณาการกำหนดราคากลาง 

2. ปฏิบัติงานอ่ืนตามท่ีรองผูPว1าการการรถไฟฟ.าขนส1งมวลชนแห1งประเทศไทย (บริหาร) มอบหมาย 

ท้ังน้ี ต้ังแต1บัดน้ีเป]นตPนไป 

ส่ัง    ณ    วันท่ี          มกราคม     พ.ศ. 2567      

 

(นายพัฒนพงษH พงศHศุภสมิทธ์ิ) 

รองผูPว1าการการรถไฟฟ.าขนส1งมวลชนแห1งประเทศไทย (บริหาร) 

ปฏิบัติการแทน ผูPว1าการการรถไฟฟ.าขนส1งมวลชนแห1งประเทศไทย 
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รายงานการประชุม 

คณะกรรมการจัดทำร4างขอบเขตของงาน กำหนดหลักเกณฑ=พิจารณาคัดเลือกขAอเสนอ 

และกำหนดราคากลาง งานจAางบริการช4องทางส่ือสารอินเทอร=เน็ต และเครือข4ายระยะไกล (WAN) สำหรับใหAบริการ 

สำนักงานย4อย การจัดเก็บขAอมูลจราจรทางคอมพิวเตอร= และพ้ืนท่ีศูนย=คอมพิวเตอร=สำรอง ประจำปRงบประมาณ 2568 

คร้ังท่ี 1/2567 

วันจันทร=ท่ี 8 มกราคม 2567 เวลา 13.30 น.  

ณ ศูนย=กำกับดูแลและบริหารจัดการการเดินรถไฟฟ_า (MMC) ช้ัน 5 อาคาร 1 รฟม. 

------------------------------------------------------------------------- 

 

ผูAมาประชุม 

1. นายอานันท= หวังกุหลำ ผอ.กรค.  ฝทท. ประธานกรรมการ 

2. นางสาวณัชชา สินประเสริฐรัตน= วิศวกร ระดับ 7  ฝปก. กรรมการ 

  รักษาการหัวหนAาแผนกบำรุงรักษารถไฟฟ_า 2 

3. นายนพคุณ สารวงษ= โปรแกรมเมอร= ระดับ 7 ฝทท.  กรรมการ 

  รักษาการหัวหนAาแผนกพัฒนาระบบงานคอมพิวเตอร= 

4. นางสาวชลกานต= ธงไชย พนักงานบริหารพัสดุ ระดับ 7 ฝจบ. กรรมการ 

5. นายกฤษฏ์ิธิวัฒน= ขจรพันธ= พนักงานบริหารระบบคอมพิวเตอร= ระดับ 7 ฝทท.  กรรมการและเลขานุการ 

  

เร่ิมประชุมเวลา 13.30 น. 

 

ระเบียบวาระท่ี 1 :  เร่ืองท่ีประธานแจAงใหAท่ีประชุมทราบ 

 ไม4มี 

 

  มติท่ีประชุม 

 - 

 

ระเบียบวาระท่ี 2 

 

: 

 

เร่ืองเพ่ือทราบ 

คำสั่งแต4งตั้งคณะกรรมการจัดทำร4างขอบเขตของงานและกำหนดราคากลาง งานจAาง

บริการช4องทางสื่อสารอินเทอร=เน็ต และเครือข4ายระยะไกล (WAN) สำหรับใหAบริการ

สำนักงานย4อย การจัดเก็บขAอมูลจราจรทางคอมพิวเตอร= และพื้นที่ศูนย=คอมพิวเตอร=

สำรอง ประจำปRงบประมาณ 2568 

เลขานุการฯ ไดAรายงานว4า การรถไฟฟ_าขนส4งมวลชนแห4งประเทศไทย (รฟม.) ไดAมีคำสั่ง รฟม. ท่ี 

433/2566 ลงวันที่ 16 พฤศจิกายน 2566 แต4งตั้งคณะกรรมการจัดทำร4างขอบเขตของงานและกำหนดราคากลาง  

/งานจAาง.... 
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งานจAางบริการช4องทางสื ่อสารอินเทอร=เน็ต และเครือข4ายระยะไกล (WAN) สำหรับใหAบริการสำนักงานย4อย  

การจัดเก็บขAอมูลจราจรทางคอมพิวเตอร= และพ้ืนท่ีศูนย=คอมพิวเตอร=สำรอง ประจำปRงบประมาณ 2568 (เอกสารแนบ) 

โดยมีองค=ประกอบดังน้ี 

1. นายอานันท= หวังกุหลำ  ผูAอำนวยการกองปฏิบัติการ ประธานกรรมการ 

 คอมพิวเตอร=และเครือข4าย 

 ฝpายเทคโนโลยีสารสนเทศ 

2. นางสาวณัชชา สินประเสริฐรัตน= วิศวกร ระดับ 7 กรรมการ 

  รักษาการหัวหนAาแผนกบำรุงรักษารถไฟฟ_า 2 

  กองบำรุงรักษารถไฟฟ_า 

  ฝpายปฏิบัติการ 

3. นางสาวชลกานต= ธงไชย พนักงานบริหารพัสดุ ระดับ 7 กรรมการ 

 แผนกจัดหาพัสดุท่ัวไป 1 

 กองจัดหาพัสดุท่ัวไป 

 ฝpายจัดซ้ือและบริหาร 

4. นายนพคุณ สารวงษ= โปรแกรมเมอร= ระดับ 7 กรรมการ 

 รักษาการหัวหนAาแผนกพัฒนา 

 ระบบงานคอมพิวเตอร= 

  กองระบบงานคอมพิวเตอร= 

 ฝpายเทคโนโลยีสารสนเทศ 

 5. นายกฤษฏ์ิธิวัฒน= ขจรพันธ=  พนักงานบริหารระบบคอมพิวเตอร= ระดับ 7 กรรมการและ 

   แผนกเครือข4ายคอมพิวเตอร=    เลขานุการ 

 กองปฏิบัติการคอมพิวเตอร=และเครือข4าย 

 ฝpายเทคโนโลยีสารสนเทศ 

 

กรรมการและเลขานุการฯ แจAงว4า รฟม. ไดAมีคำส่ัง ดังน้ี 

1. คำสั่ง รฟม. ที่ 451/2566 ลงวันที่ 23 พฤศจิกายน 2566 แต4งตั้งนายนพคุณ สารวงษ= ตำแหน4ง

โปรแกรมเมอร= ระดับ 7 สังกัด แผนกสนับสนุนระบบงานคอมพิวเตอร= กองระบบงานคอมพิวเตอร= ฝpายเทคโนโลยี

สารสนเทศ ดำรงตำแหน4งโปรแกรมเมอร= ระดับ 7 สังกัด แผนกพัฒนาระบบงานคอมพิวเตอร= กองระบบงานคอมพิวเตอร= 

ฝpายเทคโนโลยีสารสนเทศ และเปrนผูAรักษาการในตำแหน4งหัวหนAาแผนกพัฒนาระบบงานคอมพิวเตอร= อีกตำแหน4งหน่ึง 

2. คำสั ่ง รฟม. ที ่ 6/2567 ลงวันที ่ 3 มกราคม 2567 แต4งตั ้งนายอานันท= หวังกุหลำ ตำแหน4ง

ผู Aอำนวยการกองปฏิบัติการคอมพิวเตอร=และเครือข4าย ระดับ 11 สังกัด ฝpายเทคโนโลยีสารสนเทศ ดำรงตำแหน4ง

ผูAอำนวยการกองระบบงานคอมพิวเตอร= ระดับ 11 สังกัด ฝpายเทคโนโลยีสารสนเทศ 

/ท้ังน้ี... 
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ทั้งนี้ เพื่อใหAคำสั่งแต4งตั้งคณะกรรมการจัดทำร4างขอบเขตของงานฯ สอดคลAองตามการดำรงตำแหน4ง

ของพนักงานดังกล4าว กรรมการและเลขานุการฯ จะเสนอผูAมีอำนาจเพื่อขออนุมัติปรับปรุงองค=ประกอบของคณะกรรมการ

จัดทำร4างขอบเขตของงานฯ ต4อไป 

มติท่ีประชุม 

ท่ีประชุมรับทราบ และมอบหมายใหAเลขานุการฯ จัดทำบันทึกขออนุมัติปรับปรุงองค=ประกอบของ

คณะกรรมการฯ ต4อไป 

ระเบียบวาระท่ี 3 : เร่ืองเสนอเพ่ือพิจารณา 

ร4างขอบเขตของงานและกำหนดราคากลาง งานจAางบริการช4องทางสื่อสารอินเทอร=เน็ต 

และเครือข4ายระยะไกล (WAN) สำหรับใหAบริการสำนักงานย4อย การจัดเก็บขAอมูลจราจร

ทางคอมพิวเตอร= และพ้ืนท่ีศูนย=คอมพิวเตอร=สำรอง ประจำปRงบประมาณ 2568 

เลขานุการฯ ไดAเสนอต4อที่ประชุมเรื ่องร4างขอบเขตของงาน กำหนดหลักเกณฑ=การพิจารณา

คัดเลือกขAอเสนอ และกำหนดราคากลาง งานจAางบริการช4องทางสื่อสารอินเทอร=เน็ต และเครือข4ายระยะไกล (WAN) 

สำหรับใหAบริการสำนักงานย4อย การจัดเก็บขAอมูลจราจรทางคอมพิวเตอร= และพื้นที่ศูนย=คอมพิวเตอร=สำรอง ประจำปR

งบประมาณ 2568 เพ่ือใหAพิจารณาในประเด็นต4างๆ ท่ีเก่ียวขAอง โดยมีประเด็นอภิปรายดังน้ี 

ประเด็นอภิปราย 

หัวขAอ/เร่ือง ประเด็นอภิปราย/สาระสำคัญ/ความเห็น 

1. ร 4 า งขอบเขต

ของงาน

ประธานฯ ไดAสอบถามว4า “หัวขAอทั ้งหมดในร4างขอบเขตของงานปRงบประมาณ 2568 
ครบถAวนและเปrนไปตามระเบียบการจัดซ้ือจัดจAางหรือไม4” 

นางสาวชลกานต=ฯ แจAงว4า “ร4างขอบเขตของงานนี้มีหัวขAอตามแนวทางปฏิบัติในการจัดทำ
ร4างรายละเอียดขอบเขตของงานครบถAวน ตามหนังสือคณะกรรมการวินิจฉัยปzญหาการจัดซ้ือ 
จัดจAางและการบริหารพัสดุภาครัฐ กรมบัญชีกลาง ด4วนที่สุดที่ กค(กวจ)0405.4/ว159 ลงวันท่ี 
20 มีนาคม 2566” 

 
ความเห็นท่ีประชุม 
ท่ีประชุมรับทราบ 

2. ร 4 า งขอบเขต

ของงาน ข Aอ 3. 

ขอบเขตของการ

ดำเนินงาน 

นางสาวชลกานต=ฯ เสนอใหAปรับปรุงขAอความขAอ 3.7 จากเดิม “เปrนนิติบุคคล ผูAประกอบ
กิจการในดAานการใหAบริการอินเทอร=เน็ต และการใหAบริการระบบสื่อสารหรือระบบโทรคมนาคม 
หรือเปrนนิติบุคคล ผูAประกอบการกิจการในดAานการใหAบริการอินเทอร=เน็ตและการใหAบริการ
ระบบสื่อสารหรือระบบโทรคมนาคมที่ไดAขึ้นทะเบียนผูAประกอบการวิสาหกิจขนาดกลางและ
ขนาดย4อม (SMEs)” เปrน “เปrนนิติบุคคล ผูAประกอบกิจการในดAานการใหAบริการอินเทอร=เน็ต 
และการใหAบริการระบบสื่อสารหรือระบบโทรคมนาคม” เนื่องจากเปrนการกำหนดใหAผูAยื่นขAอเสนอ
ยื ่นในนามนิต ิบ ุคคลเช4นเดียวกัน และในเอกสารประกวดราคาจAางดAวยวิธ ีประกวดราคา

/หัวขAอ/เร่ือง.... 
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หัวขAอ/เร่ือง ประเด็นอภิปราย/สาระสำคัญ/ความเห็น 

อิเล็กทรอนิกส= (e-bidding) จะกำหนดรายละเอียดเกี่ยวกับผูAประกอบการ SMEs ไวAอยู4แลAว เพื่อลด
ความซ้ำซAอนของขAอความ 

 
ความเห็นท่ีประชุม 
เห็นชอบตามท่ีนางสาวชลกานต=ฯ เสนอ 

3. ร 4 า งขอบเขต

ของงาน  ข A อ  7 

ห ล ั ก เ ก ณ ฑ = ใ น 

ก า ร พ ิ จ า ร ณ า

คัดเลือกขAอเสนอ 

เลขานุการฯ เสนอหลักเกณฑ=ในการพิจารณาคัดเลือกขAอเสนอครั้งนี้ เปrนการพิจารณา

คัดเลือกดAวยวิธีเฉพาะเจาะจง โดยอาศัยขAอกฎหมาย ดังน้ี 

1. พระราชบัญญัติการจัดซ้ือจัดจAางและการบริหารพัสดุภาครัฐ พ.ศ. 2560  

มาตรา 56 การจัดซื้อจัดจAางพัสดุ ใหAหน4วยงานของรัฐเลือกใชAวิธีประกาศเชิญชวน

ท่ัวไปก4อน เวAนแต4 

(2)  กรณีดังต4อไปน้ี ใหAใชAวิธีเฉพาะเจาะจง 

(จ) พัสดุที่จะทำการจัดซื้อจัดจAางเปrนพัสดุที่เกี่ยวพันกับพัสดุที่ไดAทำการ

จัดซื้อจัดจAางไวAก4อนแลAว และมีความจำเปrนตAองทำการจัดซื้อจัดจAางเพิ่มเติมเพื่อความสมบูรณ=

หรือต4อเนื่องในการใชAพัสดุนั้น โดยมูลค4าของพัสดุที่ทำการจัดซื้อจัดจAางเพิ่มเติมจะตAองไม4สูงกว4า

พัสดุท่ีไดAทำการจัดซ้ือจัดจAางไวAก4อนแลAว  

2. ระเบียบกระทรวงการคลัง ว4าดAวยการจัดซื้อจัดจAางและการบริหารพัสดุภาครัฐ 

พ.ศ. 2560  

วิธีเฉพาะเจาะจง 

ขAอ 78 เมื่อหัวหนAาหน4วยงานของรัฐใหAความเห็นชอบรายงานขอซื้อขอจAางตามขAอ 

22 แลAว ใหAคณะกรรมการซ้ือหรือจAางโดยวิธีเฉพาะเจาะจง ดำเนินการดังต4อไปน้ี 

(1) จัดทำหนังสือเชิญชวนผู Aประกอบการที ่มีคุณสมบัติตรงตามเงื ่อนไขท่ี

หน4วยงานของรัฐกำหนดรายใดรายหนึ่งใหAเขAายื ่นขAอเสนอหรือใหAเขAามาเจรจาต4อรองราคา  

โดยใหAดำเนินการดังต4อไปน้ี 

(ค) กรณีมาตรา 56 วรรคหนึ่ง (2) (จ) ใหAเจรจากับผูAประกอบการรายเดิม

ตามสัญญาหรือขAอตกลงที่ยังไม4สิ้นสุดระยะเวลาส4งมอบ เพื่อขอใหAมีการจัดซื้อหรือจAางตาม

รายละเอียดและราคาที่ต่ำกว4าหรือราคาเดิมภายใตAเงื่อนไขที่ดีกว4าหรือเงื่อนไขเดิม โดยคำนึงถึง

ราคาต4อหน4วยตามสัญญาเดิม (ถAามี) เพ่ือใหAเกิดประโยชน=สูงสุดต4อหน4วยงานของรัฐ 

3. คู4มือแนวทางการประกาศรายละเอียดขAอมูลราคากลางและการคำนวณราคากลาง

เกี่ยวกับการจัดซื้อจัดจAางของหน4วยงานของรัฐ บทที่ 2 ขAอ 3 ราคากลาง (5) ราคาที่เคยซื้อหรือ

จAางคร้ังหลังสุดภายในระยะเวลาสองปRงบประมาณ 

เนื ่องจากขอบเขตของงานที ่จะดำเนินการจัดจAางในปRงบประมาณ 2568 นั ้นไม4มี

เปล่ียนแปลงไปจากปRงบประมาณ 2567 

ประธานฯ เสนอใหAเลขานุการฯ สืบหาราคากลาง ตามบทที่ 2 ขAอ 3 (1) – (3) ก4อนที่จะใชA

ราคาตาม (5) 

 

/หัวขAอ/เร่ือง.... 
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หัวขAอ/เร่ือง ประเด็นอภิปราย/สาระสำคัญ/ความเห็น 

ความเห็นท่ีประชุม 

ที่ประชุมมีมติเห็นชอบในการพิจารณาคัดเลือกขAอเสนอครั้งนี้ดAวยวิธีเฉพาะเจาะจง และ

มอบหมายใหAเลขานุการฯ สืบราคาตามท่ีประธานฯ เสนอ 

4. ร 4 า งขอบเขต

ของงาน ขAอ 8. วงเงิน

ง บ ป ร ะ ม า ณ /

วงเงินท่ีไดAรับจัดสรร 

เลขานุการฯ แจAงว4า “ขอแกAไขเปrนงบประมาณในการจัดจAางท้ังส้ิน 23,500,000 บาท” 

 
ความเห็นท่ีประชุม 

ท่ีประชุมรับทราบ 

 

มติท่ีประชุม 

ใหAฝpายเลขานุการฯ ไดAปรับแกAไขในประเด็นต4างๆ พรAอมทั้งขAอมูลตามท่ีคณะกรรมการไดAเสนอไวA 

เพ่ือนำมาพิจารณาในคราวประชุมคร้ังถัดไป  

 

ระเบียบวาระท่ี 4  :  เร่ืองอ่ืนๆ (ถAามี) 

 ท่ีประชุมไดAกำหนดใหAวันท่ี 17 มกราคม 2567 เปrนวันประชุมคร้ังถัดไป 

 

มติท่ีประชุม 

รับทราบ 

 

เลิกประชุมเวลา : 15.30 น.  

 

      ผูAจัดทำรายงานการประชุม 

 

 

 

      นายกฤษฏ์ิธิวัฒน= ขจรพันธ= 

พนักงานบริหารระบบคอมพิวเตอร= 7 

 กรรมการและเลขานุการฯ 



รายงานการประชุม 

คณะกรรมการจัดทำร4างขอบเขตของงาน กำหนดหลักเกณฑ=พิจารณาคัดเลือกขAอเสนอ 

และกำหนดราคากลาง งานจAางบริการช4องทางส่ือสารอินเทอร=เน็ต และเครือข4ายระยะไกล (WAN) สำหรับใหAบริการ 

สำนักงานย4อย การจัดเก็บขAอมูลจราจรทางคอมพิวเตอร= และพ้ืนท่ีศูนย=คอมพิวเตอร=สำรอง ประจำปRงบประมาณ 2568 

คร้ังท่ี 2/2567 วันพุธท่ี 17 มกราคม 2567 เวลา 09.00 น.  

ณ ศูนย=กำกับดูแลและบริหารจัดการการเดินรถไฟฟ̀า (MMC) ช้ัน 5 อาคาร 1 รฟม. 

------------------------------------------------------------------------- 

ผูAมาประชุม 

1. นายอานันท= หวังกุหลำ ผอ.กรค. ฝทท. ประธานกรรมการ 

2. นางสาวณัชชา สินประเสริฐรัตน= วิศวกร ระดับ 7 ฝปก. กรรมการ 

รักษาการหัวหนAาแผนกบำรุงรักษารถไฟฟ̀า 2 

3. นายนพคุณ สารวงษ= โปรแกรมเมอร= ระดับ 7 ฝทท.  กรรมการ 

รักษาการหัวหนAาแผนกพัฒนาระบบงานคอมพิวเตอร= 

4. นางสาวชลกานต= ธงไชย พนักงานบริหารพัสดุ ระดับ 7 ฝจบ. กรรมการ 

5. นายกฤษฏ์ิธิวัฒน= ขจรพันธ= พนักงานบริหารระบบคอมพิวเตอร= ระดับ 7 ฝทท.  กรรมการและเลขานุการ

เร่ิมประชุมเวลา 09.00 น. 

ระเบียบวาระท่ี 1 :  เร่ืองท่ีประธานแจAงใหAท่ีประชุมทราบ 

ไม4มี 

ระเบียบวาระท่ี 2 : เร่ืองรับรองรายงานการประชุม 

คณะกรรมการจัดทำร4างขอบเขตของงาน กำหนดหลักเกณฑ=พิจารณาคัดเลือก

ขAอเสนอ และกำหนดราคากลาง งานจAางบริการช4องทางสื่อสารอินเทอร=เน็ต และ

เครือข4ายระยะไกล (WAN) สำหรับใหAบริการสำนักงานย4อย การจัดเก็บขAอมูลจราจร

ทางคอมพิวเตอร= และพื้นที่ศูนย=คอมพิวเตอร=สำรอง ประจำปRงบประมาณ 2568 คร้ัง

ท่ี 1/2567 เม่ือวันจันทร=ท่ี 8 มกราคม 2567 

กรรมการและเลขานุการฯ แจAงว4า ไดAจัดทำสรุปรายงานการประชุมคณะกรรมการจัดทำร4าง

ขอบเขตของงาน กำหนดหลักเกณฑ=พิจารณาคัดเลือกขAอเสนอ และกำหนดราคากลาง งานจAางบริการช4องทางสื่อสาร

อินเทอร=เน็ต และเครือข4ายระยะไกล (WAN) สำหรับใหAบริการสำนักงานย4อย การจัดเก็บขAอมูลจราจรทางคอมพิวเตอร= 

และพื ้นท่ีศูนย=คอมพิวเตอร=สำรอง ประจำปRงบประมาณ 2568 ครั ้งท่ี 1/2567 เมื ่อวันจันทร=ที ่ 8 มกราคม 2567 

เสร็จเรียบรAอยแลAว จึงเรียนมาเพ่ือโปรดรับรองรายงานการประชุมฯ ดังกล4าว 

/มติท่ีประชุม... 
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มติท่ีประชุม 

รับรองรายงานการประชุมฯ คร้ังท่ี 1/2567 เม่ือวันจันทร=ท่ี 8 มกราคม 2567 

ระเบียบวาระท่ี 3 

ระเบียบวาระท่ี 3.1 

: 

: 

เร่ืองเสนอเพ่ือพิจารณา 

ร4างขอบเขตของงานงานจAางบริการช4องทางสื่อสารอินเทอร=เน็ต และเครือข4ายระยะไกล 

(WAN) สำหรับใหAบริการสำนักงานย4อย การจัดเก็บขAอมูลจราจรทางคอมพิวเตอร= และ

พื้นที่ศูนย=คอมพิวเตอร=สำรอง ประจำปRงบประมาณ 2568 (ฉบับปรับปรุงตามความเห็น

ของคณะกรรมการจัดทำร4างฯ) 

เลขานุการฯ ไดAเสนอต4อที่ประชุมเรื ่องร4างขอบเขตของงาน กำหนดหลักเกณฑ=การพิจารณา

คัดเลือกขAอเสนอ และกำหนดราคากลาง งานจAางบริการช4องทางสื่อสารอินเทอร=เน็ต และเครือข4ายระยะไกล (WAN) 

สำหรับใหAบริการสำนักงานย4อย การจัดเก็บขAอมูลจราจรทางคอมพิวเตอร= และพื้นที่ศูนย=คอมพิวเตอร=สำรอง ประจำปR

งบประมาณ 2568 เพ่ือใหAพิจารณาในประเด็นต4างๆ ท่ีเก่ียวขAอง 

นางสาวชลกานต=ฯ แจAงว4ารายละเอียดคุณสมบัติของผู Aยื ่นขAอเสนอ ขAอ 3.8 นั ้นไม4ครบถAวน  

จึงเสนอใหAปรับปรุงขAอความจาก “ไม4เปtนผูAมีผลประโยชน=ร4วมกันกับผูAยื่นขAอเสนอรายอื่น หรือไม4เปtนผูAกระทำการ 

อันเปtนการขัดขวางการแข4งขันอย4างเปtนธรรม” เปtน “ไม4เปtนผูAมีผลประโยชน=ร4วมกันกับผูAยื่นขAอเสนอรายอื่นที่เขAาย่ืน

ขAอเสนอใหAแก4การรถไฟฟ`าขนส4งมวลชนแห4งประเทศไทย ณ วันประกาศประกวดราคาอิเล็กทรอนิกส= หรือไม4เปtน

ผูAกระทำการอันเปtนการขัดขวางการแข4งขันอย4างเปtนธรรมในการประกวดราคาอิเล็กทรอนิกส=คร้ังน้ี” 

เลขานุการฯ แจAงว4าขอบเขตของงานที่จะดำเนินการจัดจAางในปRงบประมาณ 2568 นั ้นไม4มี

เปล่ียนแปลงไปจากปRงบประมาณ 2567 โดยมีรายละเอียดของการใหAบริการต4างๆ ดังน้ี 

1) การใหAบริการช4องทางสื่อสารขAอมูลระบบอินเทอร=เน็ตของ รฟม. ประกอบดAวย อาคาร 1, 

อาคาร 2 และอาคาร 3 

2) การใหAบริการอินเทอร=เน็ตระหว4าง รฟม. กับสำนักงานย4อย ประกอบดAวย อาคาร BEM, สถานี

ศูนย=วัฒนธรรมแห4งประเทศไทย, สถานีลาดพรAาว, สถานีกำแพงเพชร, สถานีหลักสอง, สถานีสามแยกบางใหญ4, สถานี

แยกนนทบุรี 1, สถานีบางรักนAอย-ท4าอิฐ, สถานีสะพานพระนั่งเกลAา, สถานีคูคต, สถานี กม.25, สถานีการเคหะฯ, ศูนย=

ซ4อมบำรุงคลองบางไผ4, ศูนย=ซ4อมบำรุงโครงการรถไฟฟ̀าสายสีเหลือง และศูนย=ซ4อมบำรุงโครงการรถไฟฟ̀าสายสีชมพู 

3) การใหAบริการอินเทอร=เน็ตระหว4าง รฟม. กับระบบรายงานจำนวนที่จอดรถที่ตูAเก็บเงินตาม

สถานีต4างๆ ประกอบดAวย สถานีรัชดาภิเษก, สถานีหAวยขวาง, สถานีศูนย=วัฒนธรรมแห4งประเทศไทย, สถานีเพชรบุรี, 

สถานีศูนย=การประชุมแห4งชาติสิริกิต์ิ, สถานีสามย4าน, สถานีพระรามเกAา, สถานีคลองบางไผ4, สถานีแยกนนทบุรี 1 และ

สถานีบางรักนAอย-ท4าอิฐ 

4) การใหAบริการอินเทอร=เน็ตระหว4าง รฟม. กับระบบเครือข4ายภายในหAองควบคุมการเดินรถ 

(OCC) ประกอบดAวย หAองควบคุมการเดินรถโครงการรถไฟฟ̀าสายสีเหลือง และหAองควบคุมการเดินรถโครงการรถไฟฟ̀า

สายสีชมพู 

5) การใหAบริการเว็บไซต=ของ รฟม. (www.mrta.co.th) 

6) การจัดเก็บรักษาขAอมูลจราจรทางคอมพิวเตอร=และการเฝ`าระวังรักษาความปลอดภัยระบบ

เทคโนโลยีสารสนเทศ ประกอบดAวย ระบบ Active Directory, อุปกรณ= Advance Persistent Threat (APT), อุปกรณ= 

Network Firewall, อ ุปกรณ= Network Load Balancer, อ ุปกรณ= Instrusion Prevention System (IPS), ระบบ
/ยืนยันตัวตน... 
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ยืนยันตัวตน, อุปกรณ=ควบคุมกระจายสัญญาณไรAสาย, คอมพิวเตอร=แม4ข4ายของระบบ KM, คอมพิวเตอร=แม4ข4ายของ

ระบบ KM และ E-DOC, MRTA Application (Mobile), เว็บไซต= CRM และระบบบริหารจัดการระบบ SD-WAN  

7) การใหAบริการศูนย=ปฏิบัติการ CSOC (Cyber Security Operation Center) ที ่ทำหนAาท่ี 

เฝ̀าระวังภัยคุกคามทางดAานไซเบอร=และความปลอดภัยของระบบสารสนเทศ ท่ีมีเจAาหนAาท่ีเฝ̀าระวัง ตรวจสอบ วิเคราะห= 

และใหAคำแนะนำแก4ผูAดูแลระบบของ รฟม. ตลอด 24 ชั่วโมง เพื่อรับมือ ป`องกัน การบุกรุกทางไซเบอร= หรือการเขAาถึง

ระบบสารสนเทศโดยไม4ไดAรับอนุญาต  

8) การใหAบริการศูนย=คอมพิวเตอร=สำรอง (DR-Site) 

ดังนั้น เพื่อใหAบริการขAางตAนสามารถใหAบริการแก4 รฟม. สำนักงานย4อย และประชาชน ไดAอย4าง

ต4อเนื่องและมีประสิทธิภาพ เลขานุการฯ จึงเสนอใหAการพิจารณาคัดเลือกขAอเสนอครั้งนี้ เปtนการพิจารณาคัดเลือกดAวย

วิธีเฉพาะเจาะจง โดยอาศัยขAอกฎหมาย ดังน้ี 

1. พระราชบัญญัติการจัดซ้ือจัดจAางและการบริหารพัสดุภาครัฐ พ.ศ. 2560  

มาตรา 56 การจัดซ้ือจัดจAางพัสดุ ใหAหน4วยงานของรัฐเลือกใชAวิธีประกาศเชิญชวนท่ัวไปก4อนเวAนแต4 

(2)  กรณีดังต4อไปน้ี ใหAใชAวิธีเฉพาะเจาะจง 

(จ) พัสดุที่จะทำการจัดซื้อจัดจAางเปtนพัสดุที่เกี่ยวพันกับพัสดุที่ไดAทำการจัดซื้อจัดจAาง

ไวAก4อนแลAว และมีความจำเปtนตAองทำการจัดซื้อจัดจAางเพิ่มเติมเพื่อความสมบูรณ=หรือต4อเนื่องในการใชAพัสดุนั้น โดย

มูลค4าของพัสดุท่ีทำการจัดซ้ือจัดจAางเพ่ิมเติมจะตAองไม4สูงกว4าพัสดุท่ีไดAทำการจัดซ้ือจัดจAางไวAก4อนแลAว  

2. ระเบียบกระทรวงการคลัง ว4าดAวยการจัดซ้ือจัดจAางและการบริหารพัสดุภาครัฐ พ.ศ. 2560  

วิธีเฉพาะเจาะจง 

ขAอ 78 เมื ่อหัวหนAาหน4วยงานของรัฐใหAความเห็นชอบรายงานขอซื้อขอจAางตามขAอ 22  

แลAวใหAคณะกรรมการซ้ือหรือจAางโดยวิธีเฉพาะเจาะจง ดำเนินการดังต4อไปน้ี 

(1) จัดทำหนังสือเชิญชวนผูAประกอบการที่มีคุณสมบัติตรงตามเงื่อนไขที่หน4วยงานของรัฐ

กำหนดรายใดรายหน่ึงใหAเขAาย่ืนขAอเสนอหรือใหAเขAามาเจรจาต4อรองราคา โดยใหAดำเนินการดังต4อไปน้ี 

(ค) กรณีมาตรา 56 วรรคหนึ่ง (2) (จ) ใหAเจรจากับผูAประกอบการรายเดิมตามสัญญา

หรือขAอตกลงที่ยังไม4สิ้นสุดระยะเวลาส4งมอบ เพื่อขอใหAมีการจัดซื้อหรือจAางตามรายละเอียดและราคาที่ต่ำกว4าหรือ

ราคาเดิมภายใตAเงื่อนไขที่ดีกว4าหรือเงื่อนไขเดิม โดยคำนึงถึงราคาต4อหน4วยตามสัญญาเดิม (ถAามี) เพื่อใหAเกิดประโยชน=

สูงสุดต4อหน4วยงานของรัฐ 

3. คู4มือแนวทางการประกาศรายละเอียดขAอมูลราคากลางและการคำนวณราคากลางเกี่ยวกับ

การจัดซื ้อจัดจAางของหน4วยงานของรัฐ บทที่ 2 ขAอ 3 ราคากลาง (5) ราคาที่เคยซื้อหรือจAางครั ้งหลังสุดภายใน

ระยะเวลาสองปRงบประมาณ 

 

มติท่ีประชุม 

ที่ประชุมเห็นชอบตามที่นางสาวชลกานต=ฯ เสนอ และมีมติเห็นชอบใหAการพิจารณาคัดเลือก

ขAอเสนอครั้งนี้ดAวยวิธีเฉพาะเจาะจง โดยมอบหมายใหAเลขานุการฯ ปรับปรุงคำสั่งแต4งตั้งและดำเนินการในส4วนท่ี

เก่ียวขAองต4อไป 

 

/ระเบียบวาระ... 
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ระเบียบวาระท่ี 3.2  :  กำหนดราคากลาง งานจAางบริการช4องทางสื่อสารอินเทอร=เน็ต และเครือข4ายระยะไกล 

(WAN) สำหรับใหAบริการสำนักงานย4อย การจัดเก็บขAอมูลจราจรทางคอมพิวเตอร= และ

พ้ืนท่ีศูนย=คอมพิวเตอร=สำรอง ประจำปRงบประมาณ 2568 

ตามที่พระราชบัญญัติการจัดซื้อจัดจAางและการบริหารพัสดุภาครัฐ พ.ศ. 2560 ไดAใหAความหมาย

พรAอมท้ังวิธีการไดAมาของราคากลางไวA ดังน้ี 

ราคากลาง หมายความว4า ราคาเพ่ือใชAเปtนฐานสำหรับเปรียบเทียบราคาท่ีผูAย่ืนขAอเสนอไดAย่ืนเสนอไวA 

ซ่ึงสามารถจัดซ้ือจัดจAางไดAจริงตามลำดับ ต4อไปน้ี 

(1) ราคาท่ีไดAมาจากการคำนวณตามหลักเกณฑ=ท่ีคณะกรรมการราคากลางกำหนด 

(2) ราคาท่ีไดAมาจากฐานขAอมูลราคาอAางอิงของพัสดุท่ีกรมบัญชีกลางจัดทำ 

(3) ราคามาตรฐานท่ีสำนักงบประมาณหรือหน4วยงานกลางอ่ืนกำหนด 

(4) ราคาท่ีไดAมาจากการสืบราคาจากทAองตลาด 

(5) ราคาท่ีเคยซ้ือหรือจAางคร้ังหลังสุดภายในระยะเวลาสองปRงบประมาณ 

(6) ราคาอ่ืนใดตามหลักเกณฑ= วิธีการ หรือแนวทางปฏิบัติของหน4วยงานของรัฐน้ันๆ 

ในกรณีที่มีราคาตาม (1) ใหAใชAราคาตาม (1) ก4อน ในกรณีที่ไม4มีราคาตาม (1) แต4มีราคาตาม (2) 

หรือ (3) ใหAคำนึงถึงประโยชน=ของหน4วยงานของรัฐเปtนสำคัญ ในกรณีที่ไม4มีราคาตาม (1) (2) และ (3) ใหAใชAราคาตาม 

(4) (5) หรือ (6) โดยจะใชAราคาใดตาม (4) (5) หรือ (6) ใหAคำนึงถึงประโยชน=ของหน4วยงานรัฐเปtนสำคัญ 

เลขานุการฯ ไดAดำเนินการตรวจสอบราคากลางตามลำดับ ดังน้ี  

(1)  ตรวจสอบกับ ฝจบ. แลAวพบว4า ใชAสำหรับการคำนวณราคากลางงานจAางก4อสรAาง 

(2)  ตรวจสอบกับ ฝจบ. แลAวพบว4า กรมบัญชีกลางยังไม4ไดAดำเนินการจัดทำฐานขAอมูลราคา

อAางอิงของพัสดุ 

(3)  ตรวจสอบเกณฑ=ราคากลางและคุณลักษณะพื้นฐานครุภัณฑ=คอมพิวเตอร= ฉบับเดือนมีนาคม 

พ.ศ. 2566 จากกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม แลAวพบว4า ไม4ปรากฏอุปกรณ=หรือระบบที่มีคุณสมบัติตามท่ี 

รฟม. ตAองการ 

 

ดังนั ้น เลขานุการฯ จึงไดAทำการกำหนดราคากลางโดยใชAวิธีการตามขAอ (5) ราคาที่เคยจAาง 

ครั้งหลังสุดภายในระยะเวลา 2 ปRงบประมาณ ตามสัญญา เลขที่ จ.2567/10 ลงวันที่ 2 ตุลาคม 2566 เปtนจำนวนเงิน

ท้ังส้ิน 20,980,560.00 บาท (ย่ีสิบลAานเกAาแสนแปดหม่ืนหAารAอยหกสิบบาทถAวน) (รวมภาษีมูลค4าเพ่ิม) 

 

มติท่ีประชุม 

ท่ีประชุมรับทราบ 

 

 

 

/ระเบียบวาระ... 
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ระเบียบวาระท่ี 4 :  เร่ืองอ่ืนๆ (ถAามี) 

ไม4มี 

เลิกประชุมเวลา : 09.50 น. 

      ผูAจัดทำรายงานการประชุม 

(นายกฤษฏิ์ธิวัฒน ขจรพันธ)

พนักงานบริหารระบบคอมพิวเตอร ระดับ 7

กรรมการและเลขานุการ



175  Rama IX  Road ,  Hua i  Khwang ,  Bangkok  10310 ,  Tha i l and ,  Te l . 66  2716  4000  Fax . 66  2716  4019  http://www.mrta.co.th
175  ถนนพระราม  9  แขวงหU วยขวาง  เขตหU วยขวาง  ก รุ ง เทพมหานคร  10310  โทร ศัพ ท̀  0  2716  4000  โทรสาร  0  2716  4019 

การรถไฟฟ้าขนส่งมวลชนแห่งประเทศไทย
MASS RAPID TRANSIT AUTHORITY OF THAILAND 

รัฐวิสาหกิจภายใต/กำกับของรัฐมนตรีว8าการกระทรวงคมนาคม 
A STATE ENTERPRISE UNDER SUPERVISION OF MINISTER OF TRANSPORT 

คำส่ังการรถไฟฟ.าขนส1งมวลชนแห1งประเทศไทย 

ท่ี         / 2567 

เร่ือง  แต1งตั้งคณะกรรมการจัดทำร1างขอบเขตของงานและกำหนดราคากลางงานจLางบริการช1องทาง

สื่อสารอินเทอรNเน็ต และเครือข1ายระยะไกล (WAN) สำหรับใหLบริการสำนักงานย1อย การจัดเก็บขLอมูล

จราจรทางคอมพิวเตอร N  และพ ื ้นท ี ่ศ ูนย Nคอมพิวเตอร Nสำรอง ประจำป Xงบประมาณ 2568 

ดLวยวิธีเฉพาะเจาะจง 

โดยที ่เป]นการสมควรปรับปรุงคณะกรรมการจัดทำร1างขอบเขตของงาน กำหนดหลักเกณฑN

พิจารณาคัดเลือกขLอเสนอ และกำหนดราคากลางงานจLางบริการช1องทางสื่อสารอินเทอรNเน็ต และเครือข1ายระยะไกล 

(WAN) สำหรับใหLบริการสำนักงานย1อย การจัดเก็บขLอมูลจราจรทางคอมพิวเตอรN และพื้นที่ศูนยNคอมพิวเตอรNสำรอง 

ประจำปXงบประมาณ 2568 ตามคำสั ่งการรถไฟฟ.าขนส1งมวลชนแห1งประเทศไทย ที ่ 55/2567 ลงวันท่ี 

16 มกราคม 2567 ใหLเหมาะสมย่ิงข้ึน 

อาศัยอำนาจตามความในขLอ 21 ของระเบียบกระทรวงการคลังว1าดLวยการจัดซื้อจัดจLางและการ

บริหารพัสดุภาครัฐ พ.ศ. 2560 มาตรา 24 วรรคหน่ึง แห1งพระราชบัญญัติการรถไฟฟ.าขนส1งมวลชนแห1งประเทศไทย 

พ.ศ. 2543 และคำสั่งการรถไฟฟ.าขนส1งมวลชนแห1งประเทศไทย ที่ 98/2564 ลงวันที่ 5 เมษายน 2564 จึงมีคำส่ัง

ดังต1อไปน้ี 

1. ใหLยกเลิกองคNประกอบคณะกรรมการจัดทำร1างขอบเขตของงาน กำหนดหลักเกณฑNพิจารณา

คัดเลือกขLอเสนอ และกำหนดราคากลางงานจLางบริการช1องทางสื่อสารอินเทอรNเน็ต และเครือข1ายระยะไกล (WAN) 

สำหรับใหLบริการสำนักงานย1อย การจัดเก็บขLอมูลจราจรทางคอมพิวเตอรN และพื้นที่ศูนยNคอมพิวเตอรNสำรอง ประจำปX

งบประมาณ 2568 ตามคำส่ังการรถไฟฟ.าขนส1งมวลชนแห1งประเทศไทย ท่ี 55/2567 ลงวันท่ี 16 มกราคม 2567 

2. แต1งตั้งคณะกรรมการจัดทำร1างขอบเขตของงานและกำหนดราคากลางงานจLางบริการช1องทาง

สื่อสารอินเทอรNเน็ต และเครือข1ายระยะไกล (WAN) สำหรับใหLบริการสำนักงานย1อย การจัดเก็บขLอมูลจราจร 

ทางคอมพิวเตอรN และพ้ืนท่ีศูนยNคอมพิวเตอรNสำรอง ประจำปXงบประมาณ 2568 ดLวยวิธีเฉพาะเจาะจง 

องคNประกอบ 

1. นายอานันทN หวังกุหลำ ผูLอำนวยการกองระบบงานคอมพิวเตอรN ประธานกรรมการ 

 ฝnายเทคโนโลยีสารสนเทศ  
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2. นางสาวณัชชา สินประเสริฐรัตนN วิศวกร ระดับ 7 กรรมการ 

และรักษาการหัวหนLาแผนก 

บำรุงรักษารถไฟฟ.า 2 

กองบำรุงรักษารถไฟฟ.า 

ฝnายปฏิบัติการ 

3. นางสาวชลกานตN ธงไชย พนักงานบริหารพัสดุ ระดับ 7 กรรมการ 

 แผนกจัดหาพัสดุท่ัวไป 1 

 กองจัดหาพัสดุท่ัวไป 

 ฝnายจัดซ้ือและบริการ 

4. นายนพคุณ สารวงษN โปรแกรมเมอรN ระดับ 7 กรรมการ 

 และรักษาการหัวหนLาแผนก 

 พัฒนาระบบงานคอมพิวเตอรN 

 กองระบบงานคอมพิวเตอรN 

 ฝnายเทคโนโลยีสารสนเทศ

5. นายกฤษฏ์ิธิวัฒนN ขจรพันธN พนักงานบริหารระบบคอมพิวเตอรN ระดับ 7 กรรมการและ 

 แผนกเครือข1ายคอมพิวเตอรN เลขานุการ 

 กองปฏิบัติการคอมพิวเตอรNและเครือข1าย 

 ฝnายเทคโนโลยีสารสนเทศ  

อำนาจหนLาท่ี 

โดยใหLคณะกรรมการปฏิบัติหนLาท่ี ดังน้ี 

1. จัดทำร1างขอบเขตของงานหรือรายละเอียดคุณลักษณะเฉพาะของงานจLางบริการช1องทาง

สื่อสารอินเทอรNเน็ต และเครือข1ายระยะไกล (WAN) สำหรับใหLบริการสำนักงานย1อย การจัดเก็บขLอมูลจราจร 

ทางคอมพิวเตอรN และพื ้นที ่ศ ูนยNคอมพิวเตอรNสำรอง ประจำปXงบประมาณ 2568 ดLวยวิธ ีเฉพาะเจาะจง 

รวมท้ังพิจารณาการกำหนดราคากลาง 

2. ปฏิบัติงานอ่ืนตามท่ีผูLว1าการการรถไฟฟ.าขนส1งมวลชนแห1งประเทศไทยมอบหมาย 

ท้ังน้ี ต้ังแต1บัดน้ีเป]นตLนไป 

       

(นายวิทยา พันธุมงคล)

รองผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย (ปฏิบัติการ)

รักษาการแทน 

29



รายงานการประชุม 

คณะกรรมการจัดทำร4างขอบเขตของงานและกำหนดราคากลางงานจ=างบริการช4องทางส่ือสารอินเทอรBเน็ต  

และเครือข4ายระยะไกล (WAN) สำหรับให=บริการสำนักงานย4อย การจัดเก็บข=อมูลจราจรทางคอมพิวเตอรB  

และพ้ืนท่ีศูนยBคอมพิวเตอรBสำรอง ประจำปQงบประมาณ 2568 ด=วยวิธีเฉพาะเจาะจง คร้ังท่ี 1/2567 

วันจันทรBท่ี 18 มีนาคม 2567 เวลา 14.00 น.  

ณ ศูนยBกำกับดูแลและบริหารจัดการการเดินรถไฟฟ̀า (MMC) ช้ัน 5 อาคาร 1 รฟม. 

------------------------------------------------------------------------- 

 

ผู=มาประชุม 

1. นายอานันทB หวังกุหลำ ผอ.กรค.  ฝทท. ประธานกรรมการ 

2. นางสาวณัชชา สินประเสริฐรัตนB วิศวกร ระดับ 7  ฝปก. กรรมการ 

  รักษาการหัวหน=าแผนกบำรุงรักษารถไฟฟ̀า 2 

3. นายนพคุณ สารวงษB โปรแกรมเมอรB ระดับ 7 ฝทท.  กรรมการ 

  รักษาการหัวหน=าแผนกพัฒนาระบบงานคอมพิวเตอรB 

4. นางสาวชลกานตB ธงไชย พนักงานบริหารพัสดุ ระดับ 7 ฝจบ. กรรมการ 

5. นายกฤษฏ์ิธิวัฒนB ขจรพันธB พนักงานบริหารระบบคอมพิวเตอรB ระดับ 7 ฝทท.  กรรมการและเลขานุการ 

   

เร่ิมประชุมเวลา 14.10 น. 

 

ระเบียบวาระท่ี 1 :  เร่ืองท่ีประธานแจ=งให=ท่ีประชุมทราบ 

 ประธานฯ แจ=งว4า ในคราวประชุมคณะกรรมการจัดทำร4างขอบเขตของงาน กำหนดหลักเกณฑB

พิจารณาคัดเลือกข=อเสนอ และกำหนดราคากลางงานจ=างบริการช4องทางส่ือสารอินเทอรBเน็ต และเครือข4ายระยะไกล (WAN) 

สำหรับให=บริการสำนักงานย4อย การจัดเก็บข=อมูลจราจรทางคอมพิวเตอรB และพื้นที่ศูนยBคอมพิวเตอรBสำรอง ประจำปQ

งบประมาณ 2568 ครั้งที่ 2/2567 เมื่อวันที่ 17 มกราคม 2567 นั้น คณะกรรมการฯ ได=พิจารณาแล=วเห็นว4าขอบเขต

ของงานที่จะดำเนินการจัดจ=างในปQงบประมาณ 2568 นั้นไม4มีเปลี่ยนแปลงไปจากปQงบประมาณ 2567 จึงมีมติให=การ

พิจารณาคัดเลือกข=อเสนอครั้งน้ีเปลี่ยนแปลงจากวิธีประกวดราคาอิเล็กทรอนิกสB (E-Bidding) เปxนวิธีเฉพาะเจาะจงได= 

โดยเปxนไปตามพระราชบัญญัติการจัดซื้อจัดจ=างและการบริหารพัสดุภาครัฐ พ.ศ. 2560 มาตรา 56 (2) (จ) และ

ระเบียบกระทรวงการคลังว4าด=วยการจัดซ้ือจัดจ=างและการบริหารพัสดุภาครัฐ พ.ศ. 2560 ข=อ 78 (1) (ค) 

  

 มติท่ีประชุม 

 รับทราบ 

 

/ระเบียบวาระ... 
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ระเบียบวาระท่ี 2 

 

: 

 

เร่ืองเสนอเพ่ือทราบ 

คำสั่งแต4งตั ้งคณะกรรมการจัดทำร4างขอบเขตของงานและกำหนดราคากลาง งานจ=าง

บริการช4องทางสื ่อสารอินเทอรBเน็ต และเครือข4ายระยะไกล (WAN) สำหรับให=บริการ

สำนักงานย4อย การจัดเก็บข=อมูลจราจรทางคอมพิวเตอรB และพื้นที่ศูนยBคอมพิวเตอรBสำรอง 

ประจำปQงบประมาณ 2568 ด=วยวิธีเฉพาะเจาะจง 

เลขานุการฯ ได=รายงานว4า การรถไฟฟ`าขนส4งมวลชนแห4งประเทศไทย (รฟม.) ได=มีคำสั่ง รฟม.  

ที่ 161/2567 ลงวันที่ 29 กุมภาพันธB 2567 แต4งตั้งคณะกรรมการจัดทำร4างขอบเขตของงานและกำหนดราคากลาง

งานจ=างบริการช4องทางสื่อสารอินเทอรBเน็ต และเครือข4ายระยะไกล (WAN) สำหรับให=บริการสำนักงานย4อย การ

จัดเก็บข=อมูลจราจรทางคอมพิวเตอรB และพื ้นที ่ศูนยBคอมพิวเตอรBสำรอง ประจำปQงบประมาณ 2568 ด=วยวิธี

เฉพาะเจาะจง (เอกสารแนบ) โดยมีองคBประกอบดังน้ี 

 

1. นายอานันทB หวังกุหลำ  ผู=อำนวยการกองระบบงานคอมพิวเตอรB ประธานกรรมการ 

 ฝ}ายเทคโนโลยีสารสนเทศ 

2. นางสาวณัชชา สินประเสริฐรัตนB วิศวกร ระดับ 7 กรรมการ 

  รักษาการหัวหน=าแผนกบำรุงรักษารถไฟฟ̀า 2 

  กองบำรุงรักษารถไฟฟ̀า 

  ฝ}ายปฏิบัติการ 

3. นางสาวชลกานตB ธงไชย พนักงานบริหารพัสดุ ระดับ 7 กรรมการ 

 แผนกจัดหาพัสดุท่ัวไป 1 

 กองจัดหาพัสดุท่ัวไป 

 ฝ}ายจัดซ้ือและบริหาร 

4. นายนพคุณ สารวงษB โปรแกรมเมอรB ระดับ 7 กรรมการ 

 รักษาการหัวหน=าแผนกพัฒนา 

 ระบบงานคอมพิวเตอรB 

  กองระบบงานคอมพิวเตอรB 

 ฝ}ายเทคโนโลยีสารสนเทศ 

 5. นายกฤษฏ์ิธิวัฒนB ขจรพันธB  พนักงานบริหารระบบคอมพิวเตอรB ระดับ 7 กรรมการและ 

   แผนกเครือข4ายคอมพิวเตอรB    เลขานุการ 

 กองปฏิบัติการคอมพิวเตอรBและเครือข4าย 

 ฝ}ายเทคโนโลยีสารสนเทศ 

 

 มติท่ีประชุม 

รับทราบ 
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ระเบียบวาระท่ี 3 

ระเบียบวาระท่ี 3.1 

: 

: 

เร่ืองเสนอเพ่ือพิจารณา 

ร4างขอบเขตของงานจ=างบริการช4องทางสื่อสารอินเทอรBเน็ต และเครือข4ายระยะไกล 

(WAN) สำหรับให=บริการสำนักงานย4อย การจัดเก็บข=อมูลจราจรทางคอมพิวเตอรB และ

พ้ืนท่ีศูนยBคอมพิวเตอรBสำรอง ประจำปQงบประมาณ 2568 ด=วยวิธีเฉพาะเจาะจง 

เลขานุการฯ เสนอต4อที่ประชุมเรื่องร4างขอบเขตของงานจ=างบริการช4องทางสื่อสารอินเทอรBเน็ต 

และเครือข4ายระยะไกล (WAN) สำหรับให=บริการสำนักงานย4อย การจัดเก็บข=อมูลจราจรทางคอมพิวเตอรB และพื้นท่ี

ศูนยBคอมพิวเตอรBสำรอง ประจำปQงบประมาณ 2568 ด=วยวิธีเฉพาะเจาะจง เพื ่อให=พิจารณาในประเด็นต4างๆ 

ที่เกี่ยวข=อง และได=แจ=งต4อที่ประชุมว4าร4างขอบเขตของงานฯ นั้น ไม4ได=เปลี่ยนแปลงไปจากการประชุมคณะกรรมการ

จัดทำร4างขอบเขตของงาน กำหนดหลักเกณฑBพิจารณาคัดเลือกข=อเสนอและกำหนดราคากลางงานจ=างบริการช4องทาง

สื่อสารอินเทอรBเน็ต และเครือข4ายระยะไกล (WAN) สำหรับให=บริการสำนักงานย4อย การจัดเก็บข=อมูลจราจรทาง

คอมพิวเตอรB และพ้ืนท่ีศูนยBคอมพิวเตอรBสำรอง ประจำปQงบประมาณ 2568 คร้ังท่ี 2/2567 เม่ือวันพุธท่ี 17 มกราคม 2567 

นางสาวชลกานตBฯ เสนอให=ปรับปรุงรายละเอียดคุณสมบัติของผู=ยื ่นข=อเสนอให=สอดคล=องกับ

วิธีการเฉพาะเจาะจงใน ข=อ 3.8 จากเดิม “ไม4เปxนผู=มีผลประโยชนBร4วมกันกับผู=ยื่นข=อเสนอรายอื่นที่เข=ายื่นข=อเสนอ

ให=แก4การรถไฟฟ`าขนส4งมวลชนแห4งประเทศไทย ณ วันประกาศประกวดราคาอิเล็กทรอนิกสB หรือไม4เปxนผู=กระทำการ

อันเปxนการขัดขวางการแข4งขันอย4างเปxนธรรมในการประกวดราคาอิเล็กทรอนิกสBครั้งน้ี” เปxน “ไม4เปxนผู=มีผลประโยชนB

ร4วมกันกับผู=ยื่นข=อเสนอรายอื่นที่เข=ายื่นข=อเสนอให=แก4การรถไฟฟ`าขนส4งมวลชนแห4งประเทศไทย ณ วันได=รับหนังสือ

เชิญชวน หรือไม4เปxนผู=กระทำการอันเปxนการขัดขวางการแข4งขันอย4างเปxนธรรมในการจ=างโดยวิธีเฉพาะเจาะจงคร้ังน้ี”  

มติท่ีประชุม 

เห็นชอบตามท่ีนางสาวชลกานตBฯ เสนอ และมีมติรับรองร4างขอบเขตของงานฯ 

ระเบียบวาระท่ี 3.2  :  กำหนดราคากลาง งานจ=างบริการช4องทางสื่อสารอินเทอรBเน็ต และเครือข4ายระยะไกล 

(WAN) สำหรับให=บริการสำนักงานย4อย การจัดเก็บข=อมูลจราจรทางคอมพิวเตอรB และ

พ้ืนท่ีศูนยBคอมพิวเตอรBสำรอง ประจำปQงบประมาณ 2568 

เลขานุการฯ แจ=งว4า ตามที่พระราชบัญญัติการจัดซื้อจัดจ=างและการบริหารพัสดุภาครัฐ พ.ศ. 

2560 ได=ให=ความหมายพร=อมท้ังวิธีการได=มาของราคากลางไว= ดังน้ี 

ราคากลาง หมายความว4า ราคาเพ่ือใช=เปxนฐานสำหรับเปรียบเทียบราคาท่ีผู=ย่ืนข=อเสนอได=ย่ืนเสนอไว= 

ซ่ึงสามารถจัดซ้ือจัดจ=างได=จริงตามลำดับ ต4อไปน้ี 

(1) ราคาท่ีได=มาจากการคำนวณตามหลักเกณฑBท่ีคณะกรรมการราคากลางกำหนด

(2) ราคาท่ีได=มาจากฐานข=อมูลราคาอ=างอิงของพัสดุท่ีกรมบัญชีกลางจัดทำ

(3) ราคามาตรฐานท่ีสำนักงบประมาณหรือหน4วยงานกลางอ่ืนกำหนด

(4) ราคาท่ีได=มาจากการสืบราคาจากท=องตลาด

(5) ราคาท่ีเคยซ้ือหรือจ=างคร้ังหลังสุดภายในระยะเวลาสองปQงบประมาณ

/(6) ราคา... 
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(6) ราคาอ่ืนใดตามหลักเกณฑB วิธีการ หรือแนวทางปฏิบัติของหน4วยงานของรัฐน้ันๆ 

ในกรณีที่มีราคาตาม (1) ให=ใช=ราคาตาม (1) ก4อน ในกรณีที่ไม4มีราคาตาม (1) แต4มีราคาตาม (2) 

หรือ (3) ให=คำนึงถึงประโยชนBของหน4วยงานของรัฐเปxนสำคัญ ในกรณีที่ไม4มีราคาตาม (1) (2) และ (3) ให=ใช=ราคาตาม 

(4) (5) หรือ (6) โดยจะใช=ราคาใดตาม (4) (5) หรือ (6) ให=คำนึงถึงประโยชนBของหน4วยงานรัฐเปxนสำคัญ 

เลขานุการฯ จึงได=ดำเนินการตรวจสอบราคากลางตามลำดับ ดังน้ี  

(1)  ตรวจสอบกับ ฝจบ. แล=วพบว4า ราคาที่ได=มาจากการคำนวณตามหลักเกณฑBที่คณะกรรมการ

ราคากลางกำหนดใช=สำหรับการคำนวณราคากลางงานจ=างก4อสร=าง 

(2)  ตรวจสอบกับ ฝจบ. แล=วพบว4า กรมบัญชีกลางยังไม4ได=ดำเนินการจัดทำฐานข=อมูลราคา

อ=างอิงของพัสดุ 

(3)  ตรวจสอบเกณฑBราคากลางและคุณลักษณะพื้นฐานครุภัณฑBคอมพิวเตอรB ฉบับเดือนมีนาคม 

พ.ศ. 2566 จากกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม แล=วพบว4า ไม4ปรากฏอุปกรณBหรือระบบที่มีคุณสมบัติตามท่ี 

รฟม. ต=องการ 

ดังนั ้น เลขานุการฯ จึงได=ทำการกำหนดราคากลางโดยใช=วิธีการตามข=อ (5) ราคาที่เคยจ=าง 

ครั้งหลังสุดภายในระยะเวลา 2 ปQงบประมาณ ตามสัญญา เลขที่ จ.2567/10 ลงวันที่ 2 ตุลาคม 2566 เปxนจำนวนเงิน

ท้ังส้ิน 20,980,560.00 บาท (ย่ีสิบล=านเก=าแสนแปดหม่ืนห=าร=อยหกสิบบาทถ=วน) (รวมภาษีมูลค4าเพ่ิม) 

นางสาวชลกานตBฯ กล4าวว4า ตาม พ.ร.บ. กำหนดให=การเลือกใช=ราคาตามข=อ (4) (5) หรือ (6) น้ัน 

ให=คำนึงถึงประโยชนBของหน4วยงานรัฐเปxนสำคัญ จากหัวข=อดังกล4าว คณะกรรมการฯ มีเพียงข=อมูลข=อ (5) ราคาที่เคย

ซื้อหรือจ=างครั้งหลังสุดภายในระยะเวลาสองปQงบประมาณเท4านั้น ส4วนข=อ (6) รฟม. ไม4มีหลักเกณฑB วิธีการ หรือ

แนวทางปฏิบัติ ดังนั้น จึงมีความเห็นว4าควรหาข=อมูลตามข=อ (4) ราคาที่ได=มาจากการสืบราคาจากท=องตลาด เพื่อนำ

ข=อมูลท้ังหมดมาเปรียบเทียบให=เรียบร=อยก4อน แล=วจึงจะนำมาพิจารณาว4าข=อใดจะเปxนประโยชนBต4อ รฟม. มากท่ีสุด 

 

มติท่ีประชุม 

มอบหมายให=เลขานุการฯ สืบราคาจากท=องตลาด เพ่ือนำข=อมูลมาเปรียบเทียบต4อไป 

 

 

/ระเบียบวาระ... 
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ระเบียบวาระท่ี 4  :  เร่ืองอ่ืนๆ (ถ=ามี) 

 ประธานฯ ได=กำหนดให=วันท่ี 26 มีนาคม 2567 เวลา 09.00 น. เปxนวันและเวลาประชุมคร้ังถัดไป 

 

 มติท่ีประชุม 

 รับทราบ 

 

 

เลิกประชุมเวลา : 15.20 น.  

 

      ผู=จัดทำรายงานการประชุม 

 

 

      นายกฤษฏ์ิธิวัฒนB ขจรพันธB 

พนักงานบริหารระบบคอมพิวเตอรB 7 

 กรรมการและเลขานุการฯ 



รายงานการประชุม 

คณะกรรมการจัดทำร4างขอบเขตของงานและกำหนดราคากลางงานจ=างบริการช4องทางส่ือสารอินเทอรBเน็ต 

และเครือข4ายระยะไกล (WAN) สำหรับให=บริการสำนักงานย4อย การจัดเก็บข=อมูลจราจรทางคอมพิวเตอรB  

และพ้ืนท่ีศูนยBคอมพิวเตอรBสำรอง ประจำปQงบประมาณ 2568 ด=วยวิธีเฉพาะเจาะจง คร้ังท่ี 2/2567 

วันอังคารท่ี 26 มีนาคม 2567 เวลา 09.00 น.  

ณ ห=องประชุมภายในฝ_ายเทคโนโลยีสารสนเทศ ช้ัน 5 อาคาร 1 รฟม. 

------------------------------------------------------------------------- 

 

ผู=มาประชุม 

1. นายอานันทB หวังกุหลำ ผอ.กรค.  ฝทท. ประธานกรรมการ 

2. นางสาวณัชชา สินประเสริฐรัตนB วิศวกร ระดับ 7  ฝปก. กรรมการ 

  รักษาการหัวหน=าแผนกบำรุงรักษารถไฟฟgา 2 

3. นายนพคุณ สารวงษB โปรแกรมเมอรB ระดับ 7 ฝทท.  กรรมการ 

  รักษาการหัวหน=าแผนกพัฒนาระบบงานคอมพิวเตอรB 

4. นางสาวชลกานตB ธงไชย พนักงานบริหารพัสดุ ระดับ 7 ฝจบ. กรรมการ 

5. นายกฤษฏ์ิธิวัฒนB ขจรพันธB พนักงานบริหารระบบคอมพิวเตอรB ระดับ 7 ฝทท.  กรรมการและเลขานุการ 

   

เร่ิมประชุมเวลา 09.00 น. 

ระเบียบวาระท่ี 1 :  เร่ืองท่ีประธานแจ=งให=ท่ีประชุมทราบ 

 ไม4มี 

 

ระเบียบวาระท่ี 2 

 

: 

 

เร่ืองรับรองรายงานการประชุม 

คณะกรรมการจัดทำร4างขอบเขตของงานและกำหนดราคากลาง งานจ=างบริการ

ช4องทางสื ่อสารอินเทอรBเน็ต และเครือข4ายระยะไกล (WAN) สำหรับให=บริการ

สำนักงานย4อย การจัดเก็บข=อมูลจราจรทางคอมพิวเตอรB และพื้นที่ศูนยBคอมพิวเตอรB

สำรอง ประจำปQงบประมาณ 2568 ด =วยว ิธ ี เฉพาะเจาะจง คร ั ้งท ี ่  1/2567  

เม่ือวันจันทรBท่ี 18 มีนาคม 2567 

เลขานุการฯ ได=จัดทำสรุปรายงานการประชุมคณะกรรมการจัดทำร4างขอบเขตของงานและ

กำหนดราคากลาง งานจ=างบริการช4องทางสื่อสารอินเทอรBเน็ต และเครือข4ายระยะไกล (WAN) สำหรับให=บริการ

สำนักงานย4อย การจัดเก ็บข =อม ูลจราจรทางคอมพิวเตอร B และพื ้นที ่ศ ูนย Bคอมพิวเตอร Bสำรอง ประจำปQ 

งบประมาณ 2568 ด=วยวิธีเฉพาะเจาะจง ครั ้งท่ี 1/2567 เมื ่อวันจันทรBที ่ 18 มีนาคม 2567 เสร็จเรียบร=อยแล=ว  

จึงเรียนมาเพ่ือโปรดรับรองรายงานการประชุมฯ ดังกล4าว 

/มติท่ีประชุม... 
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 มติท่ีประชุม 

รับรองรายงานการประชุมฯ คร้ังท่ี 1/2567 เม่ือวันจันทรBท่ี 18 มีนาคม 2567 

 

ระเบียบวาระท่ี 3 

ระเบียบวาระท่ี 3.1 

 

: 

: 

เร่ืองเสนอเพ่ือพิจารณา 

ร4างขอบเขตของงานงานจ=างบริการช4องทางสื ่อสารอินเทอรBเน็ต และเครือข4าย

ระยะไกล (WAN) สำหรับให=บริการสำนักงานย4อย การจัดเก็บข=อมูลจราจรทาง

คอมพิวเตอรB และพื้นที่ศูนยBคอมพิวเตอรBสำรอง ประจำปQงบประมาณ 2568 (ฉบับ

ปรับปรุงตามความเห็นของคณะกรรมการจัดทำร4างฯ) 

เลขานุการฯ แจ=งว4าในภาคผนวก ก ข=อ 3. ได=มีการย=ายสถานท่ีติดต้ังวงจรจำนวน 3 จุด ดังน้ี 

1) ตู=เก็บเงินค4าบริการจอดรถบริเวณทางเข=า-ออก ท่ี 1 ลานจอดรถสถานีห=วยขวาง (ใกล=ส่ีแยก 

ห=วยขวาง) ย=ายไปท่ีสถานีวัดพระศรีมหาธาตุ 

2) ตู=เก็บเงินค4าบริการจอดรถบริเวณอาคารจอดรถสถานีสามแยกบางใหญ4 ถนนรัตนาธิเบศรB 

ย=ายไปท่ีสถานีศูนยBราชการ 9 

3) ตู=เก็บเงินค4าบริการจอดรถบริเวณอาคารจอดรถ สถานีแยกนนทบุรี 1 ถนนรัตนาธิเบศรB  

ย=ายไปท่ี ห=องพนักงาน รฟม. อาคารบริหารศูนยBซ4อมบำรุง โครงการรถไฟฟgาสายสีเหลือง 

 จึงเสนอให=ปรับปรุงสถานท่ีติดต้ังเพ่ือให=เปtนปuจจุบัน ท้ังน้ี คุณสมบัติของวงจรเครือข4ายยังคงเหมือนเดิม 

 

มติท่ีประชุม 

เห็นชอบตามท่ีเลขานุการฯ เสนอ 

 

ระเบียบวาระท่ี 3.2  :  กำหนดราคากลาง งานจ=างบริการช4องทางสื่อสารอินเทอรBเน็ต และเครือข4ายระยะไกล 

(WAN) สำหรับให=บริการสำนักงานย4อย การจัดเก็บข=อมูลจราจรทางคอมพิวเตอรB และ

พ้ืนท่ีศูนยBคอมพิวเตอรBสำรอง ประจำปQงบประมาณ 2568 

เลขานุการฯ แจ=งว4าได=สืบราคาจากผู=ประกอบการในท=องตลาดจำนวน 2 ราย โดยมีรายละเอียด ดังน้ี 
1) บริษ ัท โทรคมนาคมแห4งชาต ิ จำก ัด (มหาชน) เสนอราคาเป tนจำนวนเง ินทั ้ง ส้ิน 

20,980,560.00 บาท (ย่ีสิบล=านเก=าแสนแปดหม่ืนห=าร=อยหกสิบบาทถ=วน) 
2) บร ิษ ัท แอดวานซ B ไวร B เลส เน ็ทเวอร Bค จำก ัด เสนอราคาเป tนจำนวนเง ินท ั ้ ง ส้ิน  

26,001,000.00 บาท (ย่ีสิบหกล=านหน่ึงพันบาทถ=วน) 
เมื ่อเปรียบเทียบราคาระหว4างราคาต่ำที ่ส ุดที ่ได=มาจากการสืบราคาจากผู =ประกอบการ 

ในท=องตลาดกับราคาที่เคยซื้อหรือจ=างครั้งหลังสุดภายในระยะเวลาสองปQงบประมาณนั้นพบว4าราคาเท4ากัน ดังน้ัน 
เลขานุการฯ จึงได=ทำการกำหนดราคากลางโดยใช=วิธีการตามข=อ (5) ราคาที่เคยจ=างครั้งหลังสุดภายในระยะเวลา  
2 ปQงบประมาณ ตามสัญญาเลขที่ จ.2567/10 ลงวันที่ 2 ตุลาคม 2566 เปtนจำนวนเงินทั้งสิ ้น 20,980,560.00 บาท  
(ย่ีสิบล=านเก=าแสนแปดหม่ืนห=าร=อยหกสิบบาทถ=วน) (รวมภาษีมูลค4าเพ่ิม) 

 

มติท่ีประชุม 

รับทราบและมีมติให=กำหนดราคากลางตามท่ีเลขานุการฯ เสนอ 

/ระเบียบวาระ... 
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ระเบียบวาระท่ี 4  :  เร่ืองอ่ืนๆ (ถ=ามี) 

 ประธานฯ มอบหมายให=เลขานุการเตรียมจัดทำรายงานการประชุม คร้ังท่ี 2/2567 ให=แล=วเสร็จ

โดยเร็ว เพ่ือจะได=จัดเตรียมบันทึกเพ่ือส4งให= ฝจบ. ต4อไป 

 

มติท่ีประชุม 

 รับทราบ 

 

เลิกประชุมเวลา : 09.30 น. 

      ผู=จัดทำรายงานการประชุม 

 

 

      นายกฤษฏ์ิธิวัฒนB ขจรพันธB 

พนักงานบริหารระบบคอมพิวเตอรB 7 

 กรรมการและเลขานุการฯ 



รายช่ือคณะกรรมการพิจารณาผลการคัดเลือกข6อเสนอและคณะกรรมการตรวจรับพัสดุงานจ6างบริการช?องทางส่ือสาร

อินเทอรAเน็ต และเครือข?ายระยะไกล (WAN) สำหรับให6บริการสำนักงานย?อย การจัดเก็บข6อมูลจราจรทางคอมพิวเตอรA 

และพ้ืนท่ีศูนยAคอมพิวเตอรAสำรอง ประจำปRงบประมาณ 2568 

1. คณะกรรมการพิจารณาผลการคัดเลือกข6อเสนอ

1.1 หัวหน(าแผนกเครือข3ายคอมพิวเตอร9 ประธานกรรมการ 
กองปฏิบัติการคอมพิวเตอร9และเครือข3าย 

ฝBายเทคโนโลยีสารสนเทศ  
1.2 นายชลัมพล หลาบนอก พนักงานบริหารระบบคอมพิวเตอร9 ระดับ 7 กรรมการ 

และรักษาการหัวหน(าแผนกจัดการบริการสารสนเทศ 

กองความม่ันคงปลอดภัยและมาตรฐานสารสนเทศ 

ฝBายเทคโนโลยีสารสนเทศ 

2. คณะกรรมการตรวจรับพัสดุ

2.1  ผู(อำนวยการกองปฏิบัติการคอมพิวเตอร9และเครือข3าย ประธานกรรมการ 
ฝBายเทคโนโลยีสารสนเทศ

2.2 นายวรัญธร สมญา พนักงานบริหารระบบคอมพิวเตอร9 ระดับ 7 กรรมการ 

แผนกเครือข3ายคอมพิวเตอร9 

   กองปฏิบัติการคอมพิวเตอร9และเครือข3าย 

   ฝBายเทคโนโลยีสารสนเทศ 

2.3 นายกฤษฏ์ิธิวัฒน9 ขจรพันธ9 พนักงานบริหารระบบคอมพิวเตอร9 ระดับ 7 กรรมการและ 

   แผนกเครือข3ายคอมพิวเตอร9 เลขานุการ 

   กองปฏิบัติการคอมพิวเตอร9และเครือข3าย 

    ฝBายเทคโนโลยีสารสนเทศ 
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สวนราชการ การรถไฟฟาขนสงมวลชนแหงประเทศไทย  
 

ท่ี ฝจบ/ วันท่ี             เมษายน ๒๕๖๗ 

เรื่อง ขอความเห็นชอบประกาศเผยแพรแผนการจัดซ้ือจัดจาง ประจําปงบประมาณ พ.ศ. ๒๕๖๘ 

เรียน   ผวก. ผาน รผบ. ผชก. (นายสุทัศนฯ) 

ตามพระราชบัญญัติการจัดซ้ือจัดจางและการบริหารพัสดุภาครัฐ พ.ศ. ๒๕๖๐ มาตรา ๑๑ ใหหนวยงาน

ของรัฐจัดทําแผนการจัดซ้ือจัดจางประจําป และประกาศเผยแพรในระบบเครือขายสารสนเทศกรมบัญชีกลางและ

ของหนวยงานรัฐตามวิธีการท่ีกรมบัญชีกลางกําหนดและใหปดประกาศโดยเปดเผย ณ สถานท่ีปดประกาศของ

หนวยงานของรัฐ นั้น 

การรถไฟฟาขนสงมวลชนแหงประเทศไทย ไดจัดทําประกาศเผยแพรแผนการจัดซ้ือจัดจาง แลวเสร็จ 

 จึงเรียนมาเพ่ือโปรดพิจารณา หากเห็นชอบขอไดโปรดลงนามประกาศเพ่ือเผยแพรแผนการจัดซ้ือจัดจาง 

ดังกลาว 

(นายทวิช  พ่ึงตน) 

ผอ.ฝจบ. 

บันทึกขอความ

๓๐๘ ๒

02 เม.ย. 67
14.44 น.

589

2239
03/04/2567 09.05

749
04/04/67 10.16

894
02/04/67
16.24 น.

เห็นชอบตามเสนอ

+ ลงนามแลว

3 เม.ย. 67

เอกสารแนบ 2

เรียน หน.จพ.1  หน.จพ.2  หน.บพ.

คุณชนิดาภา      คุณรักษณีย ์

อื่นๆ........................................................

เพื่อโปรด

ด าเนินการ พิจารณา ทราบ 

อื่นๆ........................................................

(นางสาวกวิสรา  ยาศริิ)

เรียน หน.จพ.1 หน.จพ.2  หน.บพ.

คุณชนิดาภา  คุณรักษณีย ์

อื่นๆ........................................................

เพื่อโปรด

ด าเนินการ พิจารณา ทราบ 

อื่นๆ........................................................

(นางนฤดี  ไทยประยรู)

จพ.1 

เลขที.่............................................

วันที.่...................เวลา...............น.

จพ.2 

เลขที.่............................................

วันที.่...................เวลา...............น.

บพ. 
เลขที.่............................................

วันที.่...................เวลา...............น.

กพท. 
เลขที.่............................................
วันที่....................เวลา...............น.

ผอ.กพท.

หน.จพ.1 
รก.ผอ.กพท. 



ประกาศ การรถไฟฟาขนสงมวลชนแหงประเทศไทย 

เรื่อง เผยแพรแผนการจัดซ้ือจัดจาง ประจําปงบประมาณ พ.ศ. ๒๕๖๘ 

       ตามพระราชบัญญัติการจัดซ้ือจัดจางและการบริหารพัสดุภาครัฐ พ.ศ. ๒๕๖๐ กําหนดใหหนวยงานของรัฐ

จัดทําแผนการจัดซ้ือจัดจางประจําป และประกาศเผยแพรในระบบเครือขายสารสนเทศของกรมบัญชีกลางและของ

หนวยงานของรัฐตามท่ีกรมบัญชีกลางกําหนด และใหปดประกาศโดยเปดเผย ณ สถานท่ีปดประกาศของหนวยงาน

ของรัฐ นั้น 

 การรถไฟฟาขนสงมวลชนแหงประเทศไทย ขอประกาศเผยแพรแผนการจัดซ้ือจัดจาง ประจําป

งบประมาณ พ.ศ. ๒๕๖๘ ตามเอกสารท่ีแนบทายประกาศนี้ 

ประกาศ ณ วันท่ี   เมษายน พ.ศ. ๒๕๖๗ 

(นายวิทยา พันธุมงคล) 

รองผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย (ปฏิบัติการ) 

รักษาการแทน ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย 

๕



รายละเอียดแนบทายประกาศเผยแพรแผนการจัดซ้ือจัดจางประจําปงบประมาณ พ.ศ. ๒๕๖๘ 

การรถไฟฟาขนสงมวลชนแหงประเทศไทย (M๖๗๐๔๐๐๐๑๕๐๗) ลงวันท่ี       เมษายน พ.ศ. ๒๕๖๗ 

ลําดับท่ี รหัสแผนจัดซ้ือจัดจาง ช่ือโครงการ 
งบประมาณโครงการ 

(บาท) 

คาดวา 

จะประกาศ 

จัดซ้ือจัดจาง 

(เดือน/ป) 

๑ P๖๗๐๔๐๐๐๑๙๕๙ จางบริการชองทางสื่อสารอินเทอรเน็ต และ

เครือขายระยะไกล (WAN) สําหรับใหบริการ

สํานักงานยอย การจัดเก็บขอมูลจราจรทาง

คอมพิวเตอร และพ้ืนท่ีศูนยคอมพิวเตอร

สํารอง ประจําปงบประมาณ ๒๕๖๘ 

๒๓,๕๐๐,๐๐๐.๐๐ ๐๔/๒๕๖๗ 

๕



ขอบเขตของงานจ*างบริการช/องทางส่ือสารอินเทอร4เน็ต และเครือข/ายระยะไกล (WAN)  

สำหรับให*บริการสำนักงานย/อย การจัดเก็บข*อมูลจราจรทางคอมพิวเตอร4 และพ้ืนท่ีศูนย4คอมพิวเตอร4สำรอง 

ประจำปOงบประมาณ 2568 

1. ความเปWนมา

โครงการจัดหาบริการช.องทางสื่อสารข5อมูลระบบอินเทอร<เน็ตของ รฟม. มีวัตถุประสงค<เพื่อจัดหาบริการ

ช.องทางสื่อสารข5อมูลระบบอินเทอร<เน็ตของ รฟม. ซึ่งเปJนโครงการที่ต5องดำเนินการทุกปL เพื่อให5เกิดความต.อเนื่อง

ในการปฏิบัติงาน รวมถึงเตรียมความพร5อมหากการให5บริการระบบสื่อสารและโทรคมนาคมของ รฟม. ประจำปL

งบประมาณ 2567 สิ้นสุดลง ดังนั้น รฟม. จึงมีความจำเปJนต5องจัดหาผู5รับจ5างบริการช.องทางสื่อสารข5อมูลและ

อินเทอร<เน็ตของ รฟม. ประจำปLงบประมาณ 2568 ตามลำดับ 

2. วัตถุประสงค4

เพ่ือให5 รฟม. มีบริการช.องทางส่ือสารข5อมูลและอินเทอร<เน็ตของ รฟม. ประจำปLงบประมาณ 2568 สำหรับใช5

ในการปฏิบัติงานและสนับสนุนการปฏิบัติงานที่เกี่ยวข5องกับการให5บริการรถไฟฟZาได5อย.างมีประสิทธิภาพและ

ต.อเนื่อง รวมถึงใช5เปJนช.องทางการติดต.อสื่อสาร การเผยแพร.ข5อมูลข.าวสารต.างๆ ให5กับส.วนงานภายใน รฟม. 

ประชาชน ผู5มีส.วนเกี่ยวข5องต.างๆ และสนับสนุนการปฏิบัติงานที่เกี่ยวข5องกับการให5บริการรถไฟฟZาสายต.างๆ 

ในป̂จจุบัน 

3. คุณสมบัติของผู*ย่ืนข*อเสนอ

3.1 มีความสามารถตามกฎหมาย 

3.2 ไม.เปJนบุคคลล5มละลาย 

3.3 ไม.อยู.ระหว.างเลิกกิจการ 

3.4 ไม.เปJนบุคคลซึ่งอยู.ระหว.างถูกระงับการยื่นข5อเสนอหรือทำสัญญากับหน.วยงานของรัฐไว5ชั ่วคราว 

เนื่องจากเปJนผู5ที่ไม.ผ.านเกณฑ<การประเมินผลการปฏิบัติงานของผู5ประกอบการตามระเบียบที่รัฐมนตรีว.าการ

กระทรวงการคลังกำหนดตามท่ีประกาศเผยแพร.ในระบบเครือข.ายสารสนเทศของกรมบัญชีกลาง 

3.5 ไม.เปJนบุคคลซึ่งถูกระบุชื่อไว5ในบัญชีรายชื่อผู5ทิ้งงานและได5แจ5งเวียนชื่อให5เปJนผู5ทิ้งงานของหน.วยงาน

ของรัฐในระบบเครือข.ายสารสนเทศของกรมบัญชีกลาง ซึ่งรวมถึงนิติบุคคลที่ผู 5ทิ ้งงานเปJนหุ5นส.วน ผู5จัดการ 

กรรมการผู5จัดการ ผู5บริหาร ผู5มีอำนาจในการดำเนินงานในกิจการของนิติบุคคลน้ันด5วย 

3.6 มีคุณสมบัติและไม.มีลักษณะต5องห5ามตามที่คณะกรรมการนโยบายการจัดชื้อจัดจ5างและการบริหาร

พัสดุภาครัฐกำหนดในราชกิจจานุเบกษา 

3.7 เปJนนิติบุคคล ผู5ประกอบกิจการในด5านการให5บริการอินเทอร<เน็ต และการให5บริการระบบสื่อสารหรือ

ระบบโทรคมนาคม 

3.8 ไม.เปJนผู5มีผลประโยชน<ร.วมกันกับผู5ยื่นข5อเสนอรายอื่นที่เข5ายื่นข5อเสนอให5แก.การรถไฟฟZาขนส.งมวลชน

แห.งประเทศไทย ณ วันได5รับหนังสือเชิญชวน หรือไม.เปJนผู5กระทำการอันเปJนการขัดขวางการแข.งขันอย.าง 

เปJนธรรมในการจ5างโดยวิธีเฉพาะเจาะจงคร้ังน้ี 

/3.9 ไม.เปJน… 
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3.9 ไม.เปJนผู 5ได5ร ับเอกสิทธ์ิหรือความคุ 5มกันซึ ่งอาจปฏิเสธไม.ยอมขึ ้นศาลไทย เว5นแต. รัฐบาลของ 

ผู5ย่ืนข5อเสนอได5มีคำส่ังให5สละเอกสิทธ์ิและความคุ5มกันเช.นว.าน้ัน 

3.10 ผู5ยื่นข5อเสนอต5องมีมูลค.าสุทธิของกิจการเปJนไปตามเงื่อนไขข5อ 1.1 – 1.2 ของหนังสือคณะกรรมการ

วินิจฉัยป^ญหาการจัดซื้อจัดจ5างและการบริหารพัสดุภาครัฐ กรมบัญชีกลาง ด.วนที่สุดที่ กค(กวจ) 0405.2/ว124  

ลงวันที่ 1 มีนาคม 2566 เรื่องแนวทางปฏิบัติในการเร.งรัดการปฏิบัติงานตามสัญญาและการกำหนดคุณสมบัติของ

ผู5มีสิทธิย่ืนข5อเสนอ 

3.11 ผู5ย่ืนข5อเสนอท่ีเสนอราคาในรูปแบบของ “กิจการร.วมค5า” ต5องมีคุณสมบัติดังน้ี 

 กรณีที่ข5อตกลงฯ กำหนดให5ผู5เข5าร.วมค5ารายใดรายหนึ่งเปJนผู5เข5าร.วมค5าหลัก ข5อตกลงฯ จะต5องมีการ

กำหนดสัดส.วนหน5าที่ และความรับผิดชอบในปริมาณงาน สิ่งของ หรือมูลค.าตามสัญญาของผู5เข5าร.วมค5าหลัก

มากกว.าผู5เข5าร.วมค5ารายอ่ืนทุกราย 

 กรณีที่ข5อตกลงฯ กำหนดให5ผู5เข5าร.วมค5ารายใดรายหนึ่งเปJนผู5เข5าร.วมค5าหลักกิจกรรมร.วมค5านั้นต5อง 

ใช5ผลงานของผู5เข5าร.วมค5าหลักรายเดียวเปJนผลงานของกิจการร.วมค5าท่ีย่ืนข5อเสนอ 

 สำหรับข5อตกลงฯ ที่ไม.ได5กำหนดให5ผู5เข5าร.วมค5ารายใดเปJนผู5เข5าร.วมค5าหลัก ผู5เข5าร.วมค5าทุกรายจะต5อง

มีคุณสมบัติครบถ5วนตามเง่ือนไขท่ีกำหนดไว5ในเอกสารเชิญชวน 

3.12 ผู5ยื่นข5อเสนอต5องลงทะเบียนที่มีข5อมูลถูกต5องครบถ5วนในระบบจัดซ้ือจัดจ5างภาครัฐด5วยอิเล็กทรอนิกส< 

(Electronic Government Procurement : e-GP) ของกรมบัญชีกลาง 

 

4. ขอบเขตของงานท่ีจะดำเนินการจัดจ*าง 

ผู5ย่ืนข5อเสนอต5องจัดหา ติดต้ัง และจัดให5มีบริการตามรายการ ดังน้ี 

4.1 บริการช.องทางส่ือสารข5อมูลระบบอินเทอร<เน็ตท้ังวงจรหลักและวงจรสำรอง 

4.2 บริการเช่ือมโยงระบบเครือข.ายระหว.างสำนักงานใหญ.กับสำนักงานย.อย 

4.3 บริการเชื ่อมโยงระบบเครือข.ายสำหรับระบบรายงานจำนวนที่จอดรถว.างแบบ Real Time และ

เช่ือมโยงระบบเครือข.ายภายในห5องควบคุมการเดินรถ (Operation Control Center : OCC) 

4.4 บริการเก็บรักษาข5อมูลจราจรทางคอมพิวเตอร<และการเฝZาระวังรักษาความปลอดภัยระบบเทคโนโลยี

สารสนเทศ 

4.5 บริการพ้ืนท่ีศูนย<คอมพิวเตอร<สำรอง (DR-Site) ของ รฟม. 

โดยมีรายละเอียดคุณลักษณะเฉพาะตามภาคผนวก ก 

 

5. เง่ือนไขและข*อกำหนดท่ัวไป 

5.1 ผู 5ย ื ่นข5อเสนอต5องจัดหาวงจรสื ่อสารเชื ่อมโยงสำหรับการใช5งานระบบเครือข.ายอินเทอร<เน็ต

ภายในประเทศ (National Internet Exchange: NIX) อย.างน5อย 2 แห.ง ความเร็วรวมกันไม.น5อยกว.า 600 Gbps 

โดยต5องแสดงแผนผังการเชื ่อมต.อตาม Map of Internet Connectivities in Thailand ซึ ่งจัดทำโดยศูนย<

เทคโนโลยีอิเล็กทรอนิกส<และคอมพิวเตอร<แห.งชาติ (NECTEC) ฉบับล.าสุด ในวันท่ีย่ืนข5อเสนอน้ี 

5.2 ผู5ยื่นข5อเสนอต5องจัดหาวงจรสื่อสารเชื่อมโยงสำหรับการใช5งานระบบเครือข.ายอินเทอร<เน็ตต.างประเทศ 

(International Internet Gateway : IIG) อย.างน5อย 2 แห.ง ความเร็วรวมกันไม.น5อยกว.า 200 Gbps โดยต5อง

/แสดงแผนผัง... 
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แสดงแผนผังการเชื ่อมต.อตาม Map of Internet Connectivities in Thailand ซึ ่งจัดทำโดยศูนย<เทคโนโลยี

อิเล็กทรอนิกส<และคอมพิวเตอร<แห.งชาติ (NECTEC) ฉบับล.าสุด ในวันท่ีย่ืนข5อเสนอน้ี 

5.3 ผู5ยื ่นข5อเสนอต5องมีบุคลากรที่มีความรู5 ความเชี่ยวชาญในการเฝZาระวังความปลอดภัยเทคโนโลยี

สารสนเทศ ตามข5อ 4.4 พร5อมทั้งมีใบรับรอง (Certificate) ในด5านที่เกี่ยวข5องหรือเทียบเท.า ทั้งนี้ ผู5ยื่นข5อเสนอ

จะต5องแนบสำเนาใบรับรอง (Certificate) ดังกล.าว มาพร5อมกับการย่ืนข5อเสนอและใบรับรองท้ังหมดท่ีกล.าวมาน้ัน

ต5องยังไม.หมดอายุ ณ วันท่ีย่ืนข5อเสนอ โดยรายละเอียดของใบรับรอง (Certificate) มีดังน้ี 

5.3.1 การตรวจสอบระบบบริหารจัดการความมั ่นคงปลอดภัยสารสนเทศ Information Security 

Management Systems (ISMS) Auditor/Lead Auditor (In Accordance with ISO 27001:2013) อย.างน5อย 1 คน 

5.3.2 การเจาะระบบอย.างมีจรรยาบรรณ Certified Ethical Hacker (CEH)  อย.างน5อย 1 คน 

5.3.3 ความรู5ด5าน Security ตามมาตรฐาน CompTIA (CompTIA Security+) อย.างน5อย 1 คน 

5.3.4 ความรู5ด5านบริหารจัดการความมั่นคงปลอดภัยบนระบบ Cloud (Process Cloud Security 

Manager (PCS)) หรือ Certified Information Systems Security Professional (CISSP) อย.างน5อย 1 คน 

รายการ 5.3.1-5.3.4 สามารถเปJนบุคคลเดียวกันได5 

5.4 อุปกรณ<ที ่นำมาติดตั ้งให5กับ รฟม. ต5องเปJนของแท5 อยู .ในสภาพที ่ใช5งานได5ดี เปJนรุ .นที ่ย ังอยู. 

ในสายการผลิต (Production Line) และต5องไม.ถูกนำมาปรับปรุงสภาพใหม. (Reconditioned หรือ Rebuilt) 

5.5 ราคาจ5างบริการที่เสนอตามรายการข5อ 4.1 - 4.5 ให5รวมถึง ฮาร<ดแวร< ซอฟต<แวร< และค.าใช5จ.ายในการ

ติดตั้ง ซ.อมแซมแก5ไข การให5คำปรึกษา การวิเคราะห<ป^ญหา การเคลื่อนย5าย และการเปลี่ยนแปลงค.า (Re-Config) 

ของอุปกรณ<ที่ได5ติดตั้ง และเกี่ยวข5องตามสัญญานี้ รวมถึงอุปกรณ<อื่นใดท่ีไม.ได5กล.าวถึง ซึ่งจำเปJนต5องมี เพื่อให5

สามารถใช5งานร.วมกับระบบสื่อสารข5อมูลของ รฟม. ที่มีและใช5งานอยู.ได5อย.างมีประสิทธิภาพ โดย รฟม. มีสิทธ์ิท่ี

จะแจ5งให5ผู5ย่ืนข5อเสนอมาดำเนินการให5 รฟม. ได5ตลอดอายุสัญญาโดยไม.มีการคิดค.าใช5จ.ายใดๆ เพ่ิมเติมท้ังส้ิน 

5.6 อุปกรณ<ต.างๆ ท่ีนำมาใช5เพ่ือให5บริการ ต5องสามารถใช5งานกับระบบไฟฟZา 220V AC 50Hz โดยไม.ต5องใช5

อุปกรณ<แปลงระบบไฟฟZา และปล๊ักไฟฟZาของอุปกรณ<จะต5องเปJนชนิด 3 ขา (มีขาสำหรับสายดิน) 

5.7 กรณีท่ีมีการเดินสายสัญญาณเพ่ิมเติม ต5องไม.มีการต.อเช่ือมสายใดๆ ในท.อหรือรางร5อยสาย รวมท้ังต5อง

แยกสายสัญญาณออกจากท.อ หรือรางร5อยสายของระบบไฟฟZาต.างๆ หรือตามที่ รฟม. กำหนด อนึ่ง สายสัญญาณ

และอุปกรณ<ท่ีติดต้ังเพ่ิมเติมน้ัน ให5ถือเปJนทรัพย<สินของ รฟม. 

5.8 ผู5ย่ืนข5อเสนอต5องมีศูนย< Call Center ท่ีได5รับมาตรฐาน ISO9001 เปJนอย.างน5อย 

 

6. กำหนดเวลาส/งมอบพัสดุ 

ระยะเวลาการใช5บริการต้ังแต.วันท่ี 1 ตุลาคม 2567 ถึงวันท่ี 30 กันยายน 2568 

6.1 ผู 5รับจ5างต5องจัดหา ติดตั ้งและให5บริการระบบสื ่อสารและโทรคมนาคม ที ่มีคุณลักษณะเฉพาะ 

ตามข5อ 4.1 - 4.5 โดยต5องทำการติดตั้งและทดสอบความพร5อมการใช5งานให5แล5วเสร็จ ก.อนวันที่ 1 ตุลาคม 2567 

อีกท้ังต5องสามารถใช5งานได5ดี และมีประสิทธิภาพไปจนส้ินสุดสัญญา 

6.2 ผู 5ร ับจ5างต5องจัดให5มีการประชุมเริ ่มงาน (Kickoff Meeting) เพื ่อทำความเข5าใจ และนำเสนอ 

ผลการดำเนินงาน ภายใน 15 วัน นับถัดจากวันที่ลงนามในสัญญา และจัดทำรายละเอียดผลการดำเนินงานตาม

/คุณลักษณะ... 
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คุณลักษณะเฉพาะข5อ 4.1 - 4.5 ตามสัญญา โดยทำเปJนหนังสือยื่นต.อคณะกรรมการตรวจรับพัสดุ ภายใน 30 วัน 

นับถัดจากวันท่ีลงนามในสัญญา 

6.3 ผู5รับจ5างต5องจัดให5มีการจัดอบรมเจ5าหน5าที่ผู5ดูแลระบบ เพื่อให5ความรู5 และเสริมสร5างทักษะในการ

ปฏิบัติหน5าที่ที่เกี่ยวข5องกับการให5บริการในข5อ 4. อย.างน5อย 1 หลักสูตร โดยในการฝ¤กอบรม ผู5รับจ5างต5องเตรียม

สถานที่ วิทยากร เอกสารการฝ¤กอบรม และอื่นๆ ตามที่เหมาะสม ให5กับเจ5าหน5าที่ทุกคนที่เข5าร.วม โดยจำนวน 

ผู5เข5าฝ¤กอบรมเปJนไปตามท่ี รฟม. กำหนด 

 

7. หลักเกณฑ4ในการพิจารณาคัดเลือกข*อเสนอ 

 ในการพิจารณาผลการย่ืนข5อเสนอคร้ังน้ี รฟม. จะพิจารณาจากเกณฑ<ราคา 

 

8. วงเงินงบประมาณ/วงเงินท่ีได*รับจัดสรร 

 23,500,000 บาท (ย่ีสิบสามล5านห5าแสนบาทถ5วน) (รวมภาษีมูลค.าเพ่ิม) 

 

9. งวดงานและการจ/ายเงิน 

9.1 การชำระค.าจ5างบริการตามสัญญานี้ เปJนการจ5างแบบมีกำหนดระยะเวลา โดย รฟม. จะคิดค.าจ5าง 

เปJนรายเดือน แบ.งการชำระออกเปJน 4 งวด ซึ่งเปJนราคารวมภาษีมูลค.าเพิ่มตลอดจนภาษีอากรอื่นๆ และค.าใช5จ.าย

ท้ังปวงด5วยแล5ว มีรายละเอียดดังน้ี 

9.1.1 งวดที่ 1 รฟม. จะชำระเงินค.าจ5าง เมื่อผู5รับจ5างได5ดำเนินการตามขอบเขตของงานฯ เปJนเวลา  

3 เดือน นับตั ้งแต.ว ันที ่ 1 ตุลาคม 2567 ถึงว ันที ่ 31 ธันวาคม 2567 และคณะกรรมการตรวจรับพัสดุฯ  

ได5ตรวจรับงานถูกต5องครบถ5วนแล5ว 

9.1.2 งวดที่ 2 รฟม. จะชำระเงินค.าจ5าง เมื่อผู5รับจ5างได5ดำเนินการตามขอบเขตของงานฯ เปJนเวลา  

3 เดือน นับตั ้งแต.ว ันที ่ 1 มกราคม 2568 ถึงว ันที ่ 31 มีนาคม 2568 และคณะกรรมการตรวจรับพัสดุฯ  

ได5ตรวจรับงานถูกต5องครบถ5วนแล5ว 

9.1.3 งวดที่ 3 รฟม. จะชำระเงินค.าจ5าง เมื่อผู5รับจ5างได5ดำเนินการตามขอบเขตของงานฯ เปJนเวลา  

3 เดือน นับตั ้งแต.วันที ่ 1 เมษายน 2568 ถึงวันที ่ 30 มิถุนายน 2568 และคณะกรรมการตรวจรับพัสดุฯ  

ได5ตรวจรับงานถูกต5องครบถ5วนแล5ว 

9.1.4 งวดที่ 4 รฟม. จะชำระเงินค.าจ5าง เมื่อผู5รับจ5างได5ดำเนินการตามขอบเขตของงานฯ เปJนเวลา  

3 เดือน นับตั ้งแต.วันที ่ 1 กรกฎาคม 2568 ถึงวันที ่ 30 กันยายน 2568 และคณะกรรมการตรวจรับพัสดุฯ  

ได5ตรวจรับงานถูกต5องครบถ5วนแล5ว 

9.2 หากการบริการในเดือนแรกไม.ครบเดือนนั้น ให5คำนวณค.าบริการเริ ่มตั้งแต.วันถัดจากวันที่ รฟม.  

รับมอบงานจากผู5รับจ5าง จนถึงวันสุดท5ายของเดือนนั้น ส.วนการจ5างเดือนสุดท5าย ให5คำนวณค.าจ5างตั้งแต.วันแรก

ของเดือนน้ันจนถึงวันส้ินสุดสัญญา 

ท้ังน้ี การคำนวณค.าจ5างบริการเปJนรายวัน ให5คิดจากอัตราค.าจ5างต.อเดือนหารด5วย 30 ซ่ึงรวมภาษีมูลค.าเพ่ิมแล5ว 

 

 

/10. อัตรา... 
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10. อัตราค/าปรับ 

10.1 กรณีที่ผู5รับจ5างไม.สามารถติดตั้งและส.งมอบงานได5แล5วเสร็จตามกำหนด ผู5รับจ5างยินยอมให5 รฟม. ปรับ

ในอัตราร5อยละ 0.2 (ศูนย<จุดสอง) ของวงเงินค.าจ5างทั้งหมดตามสัญญาเปJนรายวัน (เศษของวันให5นับเปJนหนึ่งวัน) 

โดยค.าปรับข5างต5นผู5รับจ5างยินยอมให5 รฟม. หักจากค.าจ5างบริการรายเดือนที่รวมภาษีมูลค.าเพิ่มหรือเงินอื่นๆ  

ท่ีค5างจ.ายได5ทันที 

10.2 อุปกรณ<ใดที่ใช5ในการซ.อมแซมหรือทดแทนอุปกรณ<ที่ชำรุด จะต5องเปJนอุปกรณ<ที่สามารถใช5งานได5ดี 

โดยไม.เกิดป̂ญหาจากอุปกรณ<นั้น หากความเสียหายที่เกิดจากเหตุขัดข5องทางเทคนิคที่พิสูจน<ได5ว.าเกิดจากเครือข.าย

หรืออุปกรณ<ของผู5ให5บริการเปJนเหตุให5 รฟม. ไม.สามารถใช5งานได5 ผู5ให5บริการตกลงยินยอมชดเชยค.าใช5บริการให5 

รฟม. โดยต5องมีการรับประกันคุณภาพการให5บริการ (Service Level Agreement : SLA) ไม.ต่ำกว.า 99.6%  

โดยรับประกันการใช5งานได5ของวงจรในแต.ละเดือน เมื่อนับจำนวนนาทีที่วงจรขัดข5องรวมกันแล5วเปJนจำนวน

มากกว.า 172 นาที (หร ือ 2 ช ั ่วโมง 52 นาที) หากเกินจำนวนที ่ร ับประกันไว 5 ผ ู 5 ให 5บร ิการจะชดเชย 

ค.าใช5บริการตามจำนวนช่ัวโมงท่ีวงจรขัดข5อง และเศษของช่ัวโมงให5นับเปJนหน่ึงช่ัวโมง โดยให5คำนวณดังน้ี 

ช่ัวโมงท่ีเสีย X ค/าใช*บริการรายเดือน (รวมภาษีมูลค/าเพ่ิม) 

720 

 

11. การกำหนดระยะเวลารับประกันความชำรุดบกพร/อง 

ระยะเวลาการรับประกันความชำรุดบกพร.อง ต้ังแต.วันท่ี 1 ตุลาคม 2567 ถึงวันท่ี 30 กันยายน 2568 

11.1 ผู5รับจ5างจะต5องจัดเตรียมเจ5าหน5าที่ผู 5เชี ่ยวชาญด5านเครือข.ายคอมพิวเตอร< และ Dedicated Web 

Server ไว5คอยให5คำปรึกษา รวมถึงคำแนะนำด5านการใช5งาน พร5อมทั้งแก5ป^ญหาอื่นๆ ที่เกี่ยวข5องในการใช5บริการ

ของผู5รับจ5าง โดยผู5รับจ5างจะต5องประสานงานกับหน.วยงาน หรือผู5ให5บริการอื่นๆ ที่เกี่ยวข5องในการใช5งานเครือข.าย

จนสามารถใช5งานได5ตามปกติ ทุกวันตลอด 24 ช่ัวโมง ตลอดระยะเวลาท่ีให5บริการตามสัญญา 

11.2 ผู5รับจ5างจะต5องมีระบบรับแจ5งข5อมูลป̂ญหาการใช5งานตลอด 24 ช่ัวโมง ทางโทรศัพท< โทรศัพท<เคล่ือนท่ี 

หรือ E-Mail ตลอดระยะเวลาที่ให5บริการตามสัญญา สำหรับในกรณีเกิดป^ญหาหรือเหตุขัดข5องจนเปJนเหตุให5 รฟม. 

ไม.สามารถใช5งานบริการได5 ผู5รับจ5างจะต5องมีระบบแจ5งป^ญหาหรือเหตุขัดข5องนั้นให5 รฟม. ทราบทาง E-Mail และ 

SMS ไปยังเบอร<โทรศัพท<มือถือของเจ5าหน5าท่ี รฟม. ได5 ตลอดระยะเวลาท่ีใช5บริการโดยอัตโนมัติในทันที 

11.3 ผู5รับจ5างจะต5องตอบรับทราบป^ญหาหรือเหตุขัดข5องทันทีที่ได5รับแจ5งเหตุจาก รฟม. ภายใน 1 ชั่วโมง 

หลังจากได5รับแจ5งเหตุด5วยโทรศัพท< โทรศัพท<เคลื่อนที่ หรือ E-Mail รวมถึงช.องทางการสื่อสารอื่นๆ ตามที่ รฟม. 

กำหนด และจะต5องดำเนินการแก5ไขให5วงจรส่ือสารกลับสู.สภาพปกติท่ีสามารถใช5งานได5โดยเร็วท่ีสุด 

11.4 เมื่อมีการตรวจสอบ และ/หรือ ดำเนินการแก5ไขป^ญหาขัดข5องใดๆ เสร็จสิ้น ผู5รับจ5างต5องแจ5งรายงาน

ผลการดำเนินการดังกล.าวให5แก. รฟม. ทราบหลังจากที่แก5ไขป^ญหาแล5วเสร็จ และระหว.างที่ยังคงดำเนินการแก5ไข

ป̂ญหาไม.เสร็จส้ิน ผู5รับจ5างจะต5องแจ5งรายงานผลความคืบหน5าให5 รฟม. ทราบเปJนระยะๆ 

11.5 กรณีอุปกรณ<ที่นำมาติดตั้งให5กับ รฟม. เกิดการชำรุดบกพร.องขึ้น อุปกรณ<ที่ใช5ในการแก5ไขซ.อมแซม 

หรือทดแทนอุปกรณ<ที่ชำรุด จะต5องเปJนอุปกรณ<ของแท5 ที่สามารถใช5งานได5ดี เปJนรุ.นที่ยังอยู.ในสายการผลิต 

(Production Line) และต5องไม.ถูกนำมาปรับปรุงสภาพใหม. (Reconditioned หรือ Rebuilt)  

 

/12. ข*อสงวนสิทธ์ิ... 
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12. ข*อสงวนสิทธ์ิ 

12.1 ผู5รับจ5าง และ/หรือเจ5าหน5าที่ของผู5รับจ5าง ที่เข5าถึงระบบเทคโนโลยีสารสนเทศของ รฟม. ต5องปฏิบัติตาม

นโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศของ รฟม. ปรากฏดังภาคผนวก ข และจะต5อง

รักษาความลับต.างๆ ที่ได5จากการปฏิบัติงาน โดยห5ามมิให5ผู5รับจ5าง และ/หรือเจ5าหน5าที่ของผู5รับจ5างนำข5อมูลส.วนหน่ึง

ส.วนใดหรือทั้งหมดที่ได5จากการปฏิบัติงานใน รฟม. ไปทำซ้ำ เผยแพร. หรือวิเคราะห<ประมวลผลเพื่อการอื่นใด ไม.ว.าการ

กระทำดังกล.าวจะเปJนการหาผลประโยชน<หรือไม.ก็ตาม หาก รฟม. ตรวจพบผู5รับจ5างต5องชดใช5ค.าเสียหายเปJนจำนวน

เงินไม.น5อยกว.าค.าเช.าทั้งหมดที่กำหนดไว5ในสัญญา ทั้งนี้ ผู5รับจ5าง และ/หรือเจ5าหน5าที่ของผู5รับจ5างต5องลงนามในสัญญา

การเก็บรักษาข5อมูลไว5เปJนความลับ (Non-Disclosure Agreement) ก.อนเร่ิมปฏิบัติงาน ตามรูปแบบท่ี รฟม. กำหนด 

12.2 ผู5รับจ5างจะต5องส.งบุคลากรเข5าร.วมการฝ¤กอบรมด5านความมั่นคงปลอดภัยสารสนเทศ (Information 

Security Awareness) เพื่อสร5างความตระหนักที่เหมาะสม ทบทวนนโยบายการรักษาความมั่นคงปลอดภัยของ

ระบบเทคโนโลยีสารสนเทศ และข้ันตอนปฏิบัติของ รฟม. ตามท่ี รฟม. กำหนด  

/ภาคผนวก ก… 
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รายละเอียดคุณลักษณะเฉพาะ 
 

1. บริการช/องทางส่ือสารข*อมูลระบบอินเทอร4เน็ต มีรายละเอียดดังน้ี 

1.1 ผู5รับจ5างต5องจัดหาวงจรสื่อสารข5อมูลสำหรับใช5เปJนช.องทางสื่อสารข5อมูลระบบเครือข.ายอินเทอร<เน็ต

เชื ่อมโยงระหว.าง รฟม. ณ ศูนย<คอมพิวเตอร< อาคาร 1 ชั ้น 5 (ต5นทาง) กับผู5ให5บริการอินเทอร<เน็ต (ISP) 

(ปลายทาง) จำนวน 2 วงจร (วงจรหลักและวงจรสำรอง) โดยมีรายละเอียดของวงจรดังน้ี 

1.1.1 เปJนวงจรส่ือสารความเร็วสูงผ.านโครงข.ายใยแก5วนำแสง (Fiber Optic)  

1.1.2 วงจรหลักสามารถให5บริการอินเทอร<เน็ตภายในประเทศ (Domestic) ความเร็วไม.ต่ำกว.า  

400 Mbps (Download 400 Mbps/Upload 400 Mbps) และบริการอินเทอร<เน็ตต.างประเทศ (International) 

ความเร็วไม.ต่ำกว.า 400 Mbps (Download 400 Mbps/Upload 400 Mbps) และต5องมีการเชื ่อมตรงกับ 

Content Delivery Network (CDN) หรือมีการ Peering ตรงกับเครือข.ายอินเทอร<เน็ตภายในประเทศไปยัง 

Microsoft 365 โดยให5ถือเปJนการใช5งานอินเทอร<เน็ตภายในประเทศ 

1.1.3 วงจรสำรองสามารถให5บริการอินเทอร<เน็ตภายในประเทศ (Domestic) และบริการอินเทอร<เน็ต

ต.างประเทศ (International) ที ่มีความเร็วและคุณสมบัติเทียบเท.ากับวงจรหลัก ทั ้งนี ้วงจรสำรองจะต5องเปJน 

ผู 5ให5บริการ (ISP) ที ่มี AS Number แตกต.างจากผู 5ให5บริการหลัก และต5องมีคุณสมบัติตามข5อ 5.1 และ 5.2  

ในเง่ือนไขและข5อกำหนดท่ัวไป เพ่ือให5การใช5งานอินเทอร<เน็ตของ รฟม. มีประสิทธิภาพในการใช5งานได5อย.างต.อเน่ือง 

1.1.4 วงจรหลักและวงจรสำรองสามารถใช5บริการได5พร5อมกันทั้ง 2 วงจร ซึ่งมีเส5นทางท่ีเปJนของ

ตนเองแยกกันชัดเจน หากวงจรใดวงจรหนึ่งไม.สามารถใช5งานได5 ระบบต5องสามารถสลับวงจรไปใช5งานอีกวงจรท่ี

ทำงานอยู. และต5องทำการเพิ่มความเร็วในการให5บริการอินเทอร<เน็ตให5กับวงจรที่ใช5งานได5อย.างต.อเนื่อง เพ่ือ

ชดเชยการให5บริการอินเทอร<เน็ตของวงจรที ่ไม.สามารถใช5งานได5 โดยบริการอินเทอร<เน็ตภายในประเทศ 

(Domestic) ม ีความเร ็วไม .ต ่ำกว .า 800 Mbps (Download 800 Mbps/Upload 800 Mbps) และบร ิการ

อินเทอร<เน็ตต.างประเทศ (International) มีความเร็วไม.ต่ำกว.า 800 Mbps (Download 800 Mbps/Upload 

800 Mbps) หรือตามที่ รฟม. ร5องขอ ทั้งนี้ ต5องสามารถใช5งานทั้งการรับ-ส.งข5อมูลได5 ทุกประเภทโดยไม.จำกัด

ปริมาณของข5อมูล ช่ัวโมงการใช5งาน และจำนวนผู5ใช5งาน ได5ตลอดระยะเวลาท่ีใช5บริการ  

1.1.5 วงจรหลักและวงจรสำรองต5องมีช.องทางสื่อสารเชื่อมโยงข5อมูลระบบเครือข.ายอินเทอร<เน็ต

ภายในประเทศ (National Internet Exchange: NIX) และช.องทางสื่อสารข5อมูลระบบเครือข.ายอินเทอร<เน็ต

ต.างประเทศ (International Internet Gateway : IIG) ท่ีแยกกันชัดเจน 

1.1.6 ผู5รับจ5างต5องจัดหาวงจรหลัก โดยเส5นทางเชื่อมโยงโครงข.ายใยแก5วนำแสง (Fiber Optic) 

จำนวน 1 เส5นมาที่ศูนย<คอมพิวเตอร<หลัก ชั้น 5 อาคาร 1 รฟม. โดยแต.ละเส5นทางต5องแยกชุมสาย (Node) อิสระ

ต.อกัน โดยแสดงเส5นทางเช่ือมโยงในวันท่ีย่ืนข5อเสนอ 

1.1.7 ผู5รับจ5างต5องจัดหาวงจรสำรอง ในการเชื่อมโยงโครงข.ายใยแก5วนำแสงแยกเส5นทางและแยก

ชุมสาย (Node) จากภาคผนวก ก ข5อ 1.1.6 โดยแสดงเส5นทางเช่ือมโยงในวันท่ีย่ืนข5อเสนอ 

1.2 ผู5รับจ5างต5องจัดหา IP Address Version 4 (IPv4) จำนวน 2 Class C โดยให5จัดหาวงจรละ 1 Class C 

ท่ีมี IP เรียงต.อเน่ืองกัน (/24) 

1.3 ผู5รับจ5างต5องจัดหา IP Address Version 6 (IPv6) จำนวน 2 Class โดยให5จัดหาวงจรละ 1 Class (/48) 

/1.4 ผู5รับจ5าง… 
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1.4 ผู5รับจ5างต5องดำเนินการต.อทะเบียน Public AS Number แบบสมาชิก ตลอดระยะเวลาที่ใช5บริการ 

พร5อมทั้ง Public IP Address ไม.น5อยกว.า 1 Class C โดยให5เปJนสิทธิ์ถือครองของ รฟม. ซึ่งสามารถเข5าถึงได5จาก

เครือข.ายอินเทอร<เน็ตท่ัวโลกตามการใช5งานจริง และจดทะเบียนให5อยู.ภายใต5 Public AS Number ของ รฟม.  

1.5 ผู5รับจ5างต5องดำเนินการจดทะเบียนหรือต.ออายุโดเมน (www.mrta.co.th) โดยให5สิทธิ์การถือครอง

เปJนของ รฟม. ตลอดระยะเวลาท่ีใช5บริการ 

1.6 ผู5รับจ5างต5องดำเนินการจดทะเบียนใบรับรองความปลอดภัยทางอิเล็กทรอนิกส< ที่ออกหรืออนุมัติโดย 

CA (Certificate Authority) แบบ Wildcard ในการรับรองด5านความปลอดภัย เพื่อยืนยันการมีตัวตนของเจ5าของ

เว็บไซต< หรือ E-Mail และยืนยันความสมบูรณ<ของการเข5ารหัสข5อมูลทางอิเล็กทรอนิกส<ผ.าน Secure Socket 

Layer (SSL) แบบ Organization ภายใต5โดเมนเนม (mrta.co.th) ซึ่งสามารถเข5าถึงได5จากเครือข.ายอินเทอร<เน็ต

ท่ัวโลกตามการใช5งานจริง โดยให5สิทธ์ิการถือครองเปJนของ รฟม. ตลอดระยะเวลาท่ีใช5บริการ  

1.7 ผู5รับจ5างต5องจัดหา ติดตั้ง และปรับแต.งค.า (Configuration) อุปกรณ<ค5นหาเส5นทาง (Router) อุปกรณ<

กระจายสัญญาณ (Layer 2 Switch) และอุปกรณ<อื่นๆ ที่จำเปJน โดยมีจำนวนอุปกรณ<และมีประสิทธิภาพเพียงพอ

ในการให5บริการอินเทอร<เน็ตทั้ง 2 วงจร ตลอดอายุสัญญา ซึ่งสามารถค5นหาเส5นทางเข5าสู.เครือข.ายอินเทอร<เน็ต 

ผ.านโปรโตคอล BGP โดยระบบต5องสามารถสลับวงจรไปใช5งานอีกวงจรที่ทำงานอยู.ได5ในทันที หากวงจรใด 

วงจรหน่ึงไม.สามารถใช5งานได5  

1.8 ผู5รับจ5างต5องมีระบบตรวจสอบสถิติการใช5งาน Internet แบบ Real Time แสดงผลในรูปแบบกราฟ 

Multi Router Traffic Grapher (MRTG) ซึ ่งระบบต5องทำการแยกวงจรระหว.างวงจรสื ่อสารภายในประเทศ 

(Domestic) และต.างประเทศ (International) โดยแยกรายละเอียดข5อมูลการใช5งานของแต.ละวงจรได5อย.างชัดเจน 

1.9 ผู5รับจ5างต5องจัดหาระบบ Web Server และระบบ Database Server โดยมีรายละเอียดดังน้ี 

1.9.1 ผู 5ร ับจ5างต5องจัดหาระบบ Web Server จำนวน 2 เครื ่อง สำหรับการใช5งานเว็บไซต< 

(www.mrta.co.th) และการใช5งาน Back-Office ของ Application รฟม. โดยแต.ละ Server ต5องมีคุณสมบัติเปJน

อย.างน5อยดังน้ี 

1.9.1.1 สามารถทำงานในรูปแบบของ Enterprise Virtual Private Server (VPS) หรือ 

Dedicated Web Server หรือดีกว.า มีหน.วยประมวลผลกลาง (CPU) ที่มีแกนประมวลผล (Core) รวมไม.น5อยกว.า  

12 แกน และมีหน.วยความจำภายในเคร่ือง (RAM) ไม.น5อยกว.า 32 GB 

1.9.1.2 มีพื ้นที ่สำหรับ Content ไม.น5อยกว.า 1 TB โดย รฟม. สามารถจัดการเพิ ่ม/ลบ/

เปล่ียนแปลง Content ได5ตลอดระยะเวลาท่ีใช5บริการ 

1.9.1.3 มีการต ิดต ั ้ ง Software Nginx, Apache HTTPD, Internet Information Service 

(IIS) หรืออ่ืน ๆ ท่ีรองรับรองรับการทำงานของภาษา PHP, ASP.NET พร5อมโปรโตคอล HTTP, HTTPS และ SFTP 

1.9.1.4 มีการรองรับการทำงานในรูปแบบ Shell Script 

1.9.1.5 มีระบบท่ีสามารถบริหารจัดการ (Control Panel) เช.น Plesk, CPanel และ WHM 

1.9.1.6 รองรับการทำงานตามมาตรฐานเว็บไซต<ภาครัฐ ของสํานักงานพัฒนารัฐบาลดิจิทัล 

(องค<การมหาชน) : สพร. 

1.9.1.7 มีเครื่องมือสำหรับเก็บข5อมูล (Web Analytic) การเยี่ยมชมเว็บไซต<ของ รฟม. เช.น 

จำนวนคร้ัง จำนวนหน5า ระยะเวลาการใช5งาน เปJนต5น 

/1.9.1.8 มีการ… 
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1.9.1.8 มีการเข5ารหัสข5อมูล (Encryption) เพื่อเพิ่มความปลอดภัยในการสื่อสารหรือส.ง

ข5อมูลผ.านเครือข.ายอินเทอร<เน็ต แบบ Secure Socket Layer (SSL) หรือ (HTTPS) ตลอดระยะเวลาท่ีใช5บริการ 

1.9.2 ผู5รับจ5างต5องจัดหาระบบ Database Server จำนวน 2 ระบบ สำหรับการใช5งานเว็บไซต< รฟม. 

(www.mrta.co.th) และการใช5งาน Back-Office ของ Application ให5ข5อมูลบริการรถไฟฟZา MRT โดยแต.ละ Server 

ต5องมีคุณสมบัติเปJนอย.างน5อยดังน้ี 

1.9.2.1 สามารถทำงานในรูปแบบของ Enterprise Virtual Private Server (VPS) หรือ 

Dedicated Web Server หรือดีกว.า มีหน.วยประมวลผลกลาง (CPU) ที่มีแกนประมวลผล (Core) รวมไม.น5อยกว.า 

12 แกน และมีหน.วยความจำภายในเคร่ือง (RAM) ไม.น5อยกว.า 32 GB 

1.9.2.2 มีพื้นที่สำหรับบริหารจัดการ Database ไม.น5อยกว.า 500 GB โดย รฟม. สามารถ

จัดการเพิ ่ม/ลบ/เปลี่ยนแปลงฐานข5อมูลได5ตลอดระยะเวลาที่ใช5บริการ และรองรับการทำงานได5ในอนาคต  

ตามท่ี รฟม. ต5องการ 

1.9.2.3 สามารถทำงานในรูปแบบของฐานข5อมูล Microsoft SQL Server 2019 ขึ้นไป และ 

MySQL Version 8 ข้ึนไป 

1.9.3 มีการจัดเก็บ Log File ที ่ถ ูกต5องตามพระราชบัญญัติว.าด5วยการกระทำความผิดเกี ่ยวกับ

คอมพิวเตอร< พ.ศ. 2550 และพระราชบัญญัติว.าด5วยการกระทำความผิดเกี ่ยวกับคอมพิวเตอร< (ฉบับที ่ 2)  

พ.ศ. 2560 (หรือฉบับท่ีมีผลบังคับใช5) 

1.9.4 สามารถใช5งานผ.านเครือข.าย Internet Protocol Version 6 (IPv6) ได5 

1.9.5 มีระบบการ Monitoring โดยสามารถตรวจสอบสถานะการทำงานได5 เช.น Monitor Host 

Server ในการตรวจสอบสถานะ Uptime และ Monitor Services เพื่อใช5ในการตรวจสอบ HTTP (TCP/port 80), 

HTTPS (TCP/port 443) โดยเมื่อพบป̂ญหาหรือเหตุขัดข5องจนเปJนเหตุให5 รฟม. ไม.สามารถใช5งานได5 ระบบต5องส.ง 

Alert เปJน E-Mail และ SMS ไปยังเบอร<โทรศัพท<มือถือของเจ5าหน5าท่ี รฟม. ได5 ตลอดระยะเวลาท่ีใช5บริการ 

1.10  ผ ู 5ร ับจ 5างต5องจัดหาระบบปZองกันการโจมตีเว ็บไซต< Web Application Firewall (WAF) และ  

Web Application Firewall Support for SSL Websites รวมถึงการปZองกันภัยคุกคามจากการโจมตีเว็บไซต< 

(https://www.mrta.co.th, https://km.mrta.co.th, https://edoc.mrta.co.th) ของ  รฟม . โดยสามารถ

ปZองกันภัยคุกคามได5อย.างน5อย ดังต.อไปน้ี 

1.10.1 ปZองก ัน เว ็บ ไซต<ประ เภท CMS (Content Management System) เช .น  WordPress, 

Magento, Drupal, PHP, Joomla ได5 โดยสามารถปZองกันการโจมตีขั้นพื้นฐาน เช.น SQL Injection, XSS Java 

script ได5 

1.10.2 ปZองกันเว็บไซต<ระดับสูงสุด เช.น OWASP (Open Web Application Security Project) 10 

อันดับช.องโหว.ท่ีส.งผลกระทบรุนแรงต.อเว็บแอปพลิเคชัน 

1.10.3 ปZองกันเว็บไซต< DDoS Attacks ในระดับ Application DDoS 

1.10.4 โดยผู5รับจ5างจะต5องจัดทำ Policy Configuration หรือปรับเปล่ียน Policy ตามท่ี รฟม. กำหนด 

1.10.5 หากเกิดการโจมตีเว็บไซต<เกิดขึ้น จะต5องแจ5งเตือน รฟม. ทราบทาง E-Mail หรือ โทรศัพท< 

หรือ SMS ไปยังเบอร<โทรศัพท<มือถือของเจ5าหน5าที่ รฟม. ทันทีที่เกิดเหตุการณ<ขึ้น และจัดทำรายงานแจ5งเหตุที่เกิด

จากการโจมตี 

/1.11 ผู5รับจ5าง... 
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1.11  ผู5รับจ5างต5องมีการตรวจสอบ DNS Security ให5กับโดเมนของ รฟม. (mrta.co.th) ตลอดระยะเวลาท่ี

ใช5บริการ 

1.12 ผู5รับจ5างต5องจัดหาซิมการ<ด (SIM Card) เพื่อส.งข5อความไปยังโทรศัพท<มือถือได5ทุกระบบที่ให5บริการใน

ประเทศไทย โดยสามารถส.งข5อความส้ัน (SMS) ได5ไม.น5อยกว.า 12,000 ข5อความ/ปL 

1.13 ผู5รับจ5างต5องจัดหาอุปกรณ<กระจายสัญญาณเครือข.ายไร5สาย (Pocket WIFI) พร5อมซิมการ<ด (SIM Card) 

โดยสามารถใช5งานอินเทอร<เน็ตได5ไม.จำกัดปริมาณการใช5งาน จำนวนไม.น5อยกว.า 3 ชุด 

 

2. บริการเช่ือมโยงระบบเครือข/ายระหว/างสำนักงานใหญ/กับสำนักงานย/อย มีรายละเอียดดังน้ี 

2.1 ผู5รับจ5างต5องจัดหาวงจรสื่อสารข5อมูลสำหรับใช5เปJนช.องทางสื่อสารข5อมูลระบบเครือข.ายคอมพิวเตอร<

ของ รฟม. ด5วยเทคโนโลยี Software-Defined Wide-Area Network (SD-WAN) ผ.านวงจรส่ือสารความเร็วสูงผ.าน

โครงข.ายใยแก5วนำแสง (Fiber Optic) พร5อมวงจรสำรอง (FTTX หรือ LTE) จำนวน 16 วงจร กำหนดต5นทางที่ศูนย<

คอมพิวเตอร<หลัก ช้ัน 5 อาคาร 1 รฟม. โดยมีรายละเอียดปลายทาง ความเร็ว และพอร<ตเช่ือมต.อ ดังตารางต.อไปน้ี 

 

ลำดับ 

รายละเอียด 

ปลายทาง 
ความเร็ว

วงจรหลัก 

ความเร็ว

วงจรสำรอง 

พอร4ต

เช่ือมต/อ 

1 ห5องทำงานฝ°ายปฏิบัติการ (ฝปก.) ช้ัน M อาคาร BEM 
100 

Mbps 
10 Mbps 

Gigabit 

Ethernet 

รถไฟฟkามหานคร สายเฉลิมรัชมงคล 

2 
ห5องทำงานฝ°ายรักษาความปลอดภัยและกู5ภัย (ฝรภ.) ช้ัน 1 

อาคารจอดรถ สถานีศูนย<วัฒนธรรมแห.งประเทศไทย 
30 Mbps 10 Mbps 

Gigabit 

Ethernet 

3 
ห5องวิทยุฝ°ายรักษาความปลอดภัยและกู5ภัย (ฝรภ.) ชั ้น 3 

อาคารจอดรถสถานีลาดพร5าว 

100 

Mbps 
10 Mbps 

Gigabit 

Ethernet 

4 
ห5องทำงานฝ°ายรักษาความปลอดภัยและกู5ภัย (ฝรภ.) ชั้น 2 

สถานีกำแพงเพชรทางออกท่ี 1 ถนนกำแพงเพชร 

100 

Mbps 
10 Mbps 

Gigabit 

Ethernet 

รถไฟฟkามหานคร สายเฉลิมรัชมงคล (ส/วนต/อขยาย) 

5 
ห5องควบคุมฝ°ายปฏิบัติการ อาคารจอดรถ 10 ช้ัน  

ซอยเพชรเกษม 80 สถานีหลักสอง 
20 Mbps 10 Mbps 

Gigabit 

Ethernet 

6 
ห5องควบคุมฝ°ายปฏิบัติการ อาคารจอดรถ 8 ช้ัน  

ซอยเพชรเกษม 47 สถานีหลักสอง 
20 Mbps 10 Mbps 

Gigabit 

Ethernet 

รถไฟฟkามหานคร สายฉลองรัชธรรม 

7 
ห5องทำงานฝ°ายปฏิบัติการ (ฝปก.) ชั้น 2 อาคารตึก Admin 

ศูนย<ซ.อมบำรุงคลองบางไผ.   
30 Mbps 10 Mbps 

Gigabit 

Ethernet 

/8 ห5องทำงาน… 
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ลำดับ 

รายละเอียด 

ปลายทาง 
ความเร็ว

วงจรหลัก 

ความเร็ว

วงจรสำรอง 

พอร4ต

เช่ือมต/อ 

8 

ห5องทำงานฝ°ายปฏิบัติการ (ฝปก.) อาคารจอดรถสถานีสามแยก

บางใหญ. โครงการรถไฟฟZาสายสีม.วง ช.วงบางใหญ. - บางซ่ือ 

ถนนรัตนาธิเบศร< 

30 Mbps 10 Mbps 
Gigabit 

Ethernet 

9 
ห5องทำงานฝ°ายปฏิบัติการ (ฝปก.) อาคารจอดรถสถานี 

แยกนนทบุรี 1 ถนนรัตนาธิเบศร< 
30 Mbps 10 Mbps 

Gigabit 

Ethernet 

10 
ห5องทำงานฝ°ายปฏิบัติการ (ฝปก.) อาคารจอดรถสถานี 

บางรักน5อย - ท.าอิฐ ถนนรัตนาธิเบศร< 
30 Mbps 10 Mbps 

Gigabit 

Ethernet 

11 ห5องควบคุมฝ°ายปฏิบัติการ ท.าเรือสถานีสะพานพระน่ังเกล5า 60 Mbps 10 Mbps 
Gigabit 

Ethernet 

โครงการรถไฟฟkาสายสีเขียว ช/วงหมอชิต – สะพานใหม/ - คูคต 

12 
ห5องควบคุมอาคารจอดรถ สถานีคูคต ใกล5สถานีตำรวจภูธร

คูคต ถนนลำลูกกา 
20 Mbps 10 Mbps 

Gigabit 

Ethernet 

13 
ห5องควบคุมอาคารจอดรถ สถานี กม.25 ใกล5แยก คปอ. ถนน

พหลโยธิน 
20 Mbps 10 Mbps 

Gigabit 

Ethernet 

โครงการรถไฟฟkาสายสีเขียว ช/วงแบร่ิง – สมุทรปราการ 

14 ห5องควบคุมลานจอดรถสถานีการเคหะฯ ถนนศรีนครินทร< 20 Mbps 10 Mbps 
Gigabit 

Ethernet 

โครงการรถไฟฟkาสายสีเหลือง ช/วงลาดพร*าว - สำโรง 

15 
ห5องพนักงาน รฟม. อาคารบริหารศูนย<ซ.อมบำรุงโครงการ

รถไฟฟZาสายสีเหลือง 
30 Mbps 10 Mbps 

Gigabit 

Ethernet 

โครงการรถไฟฟkาสายสีชมพู ช/วงแคราย – มีนบุรี 

16 
ห5องพนักงาน รฟม. อาคารบริหารศูนย<ซ.อมบำรุงโครงการ

รถไฟฟZาสายสีชมพู 
30 Mbps 10 Mbps 

Gigabit 

Ethernet 

 

2.2 ผู5รับจ5างต5องจัดหาช.องทางสื ่อสารข5อมูลระบบเครือข.ายคอมพิวเตอร<ของ รฟม. ด5วยเทคโนโลยี 

Software-Defined Wide-Area Network (SD-WAN) โดยมีคุณสมบัติอย.างน5อยดังน้ี 

2.2.1 ระบบ SD-WAN Management and Controller จำนวน 1 ระบบ โดยมีคุณสมบัติอย.างน5อยดังน้ี 

2.2.1.1 ให5บริการแบบ Virtual Platform หรือ Software Platform 

2.2.1.2 เป Jนระบบที ่ ใช 5สำหร ับบร ิหารจ ัดการ (Management and Configuration) 

อุปกรณ<ท่ีเก่ียวข5องในระบบท้ังหมด ผ.านเทคโนโลยี SDN (Software-Defined Network) 

2.2.1.3 รองรับ SD-WAN Edge ได5อย.างน5อย 5,000 Edges 

2.2.1.4 สามารถบริหารจัดการผ.าน Graphic User Interface (GUI) หรือ Web Based ได5 

/2.2.1.5 มี Dashboard… 
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2.2.1.5 มี Dashboard ท่ีแสดงภาพการให5บริการโดยรวมของระบบได5 

2.2.1.6 สามารถสร5างชุดการตั ้งค .า (Template/Profile) ต .างๆ ของอุปกรณ<ได 5จาก

ส.วนกลาง เพ่ือรองรับการเพ่ิมอุปกรณ<ของระบบในอนาคต 

2.2.1.7 สามารถเรียกใช5การดึงข5อมูลของระบบ SD-WAN ผ.าน API ได5 

2.2.1.8 สามารถแสดงรายงานอุปกรณ< SD-WAN Edge ได5 เช.น แสดงการรับ/ส.งปริมาณ

ข5อมูลสูงสุด ในรูปแบบของผู5ใช5งานที่อยู.ต5นทางและผู5ใช5งานปลายทาง (Top Source and Top Destination) 

และ แอปพลิเคชันท่ีใช5งานสูงสุด (Top Applications) เปJนต5น 

2.2.1.9 สามารถแสดงผลประเภทของแอปพลิเคชันท่ีมีใช5งานในวงจร Physical WAN Link ได5 

2.2.1.10 สามารถทำ Packet Capture จากอุปกรณ< SD-WAN Edge ได5 

2.2.1.11 สามารถจัดการสิทธ์ิในการเข5าใช5งานของผู5ใช5งานได5 (Role Based Access Control) 

2.2.1.12 สามารถตั้งค.าการแจ5งเตือนในกรณีท่ี Device Down หรือ WAN Link Down ผ.าน

อีเมลหรือ SMS ได5 

2.2.1.13 สามารถสร5างรายงาน (Report) ได5 ในรูปแบบของไฟล< CSV และ PDF File 

2.2.1.14 สามารถต้ังเวลาในการส.งรายงาน (Schedule Report) ได5 เช.น รายงานรายสัปดาห< 

รายงานรายเดือน และรายงานรายปL เปJนต5น 

2.2.2 ผู 5ร ับจ5างต5องจัดหาอุปกรณ< Software-Defined Wide-Area Network Edge (SD-WAN 

Edge) เพื่อเชื่อมโยงระบบเครือข.ายระหว.างสำนักงานใหญ. จำนวน 2 อุปกรณ< กับสำนักงานต.างๆ จำนวน 16 

อุปกรณ< โดยมีคุณสมบัติดังน้ี 

2.2.2.1 สามารถรองรับปริมาณข5อมูล (Throughput) ตามข5อ 2.1 ได5 

2.2.2.2 รองรับการเช่ือมต.อ Physical WAN Link ได5ท้ัง FTTX, Leased Line และ ใช5งาน

ร.วมกับอุปกรณ< LTE โดยต5องรวมกันได5ไม.น5อยกว.า 3 Physical WAN Links 

2.2.2.3 สามารถระบุ Link หรือ Policy สำหรับใช5งานแอปพลิเคชัน ได5 เช.น Microsoft365, 

AWS และ Azure เปJนต5น 

2.2.2.4 สามารถบริหารจัดการผ.าน Graphic User Interface (GUI) หรือ Web Based ได5 

2.2.2.5 รองรับ Gigabit Ethernet ไม.น5อยกว.า 6 พอร<ต และรองรับ SFP+ ไม.น5อยกว.า 2 พอร<ต 

2.2.2.6 รองร ับการใช 5งาน FEC (Forward Error Correction) และ Auto Duplicate 

Packets ให5กับแอปพลิเคชันที่สำคัญ ในกรณีท่ี WAN Link มีป^ญหาหรือมีคุณภาพต่ำ เพื่อปรับปรุงคุณภาพการ

รับ/ส.งข5อมูลให5ดีข้ึนได5 

2.2.2.7 รองรับการจัดลำดับความสำคัญ (Prioritization) แบ.งตาม QoS ได5อย.างน5อย 9 ระดับ 

2.2.2.8 รองรับการทำงาน BFD (Bidirectional Forwarding Detection) 

2.2.2.9 รองรับการติดตั้ง SD-WAN Edge ให5กับหน.วยงาน ทั้งในรูปแบบแต.ละแห.งภายใต5

รูปแบบ Hub-Spoke ได5 

2.2.2.10 ม ี ฐ านข 5 อม ู ล ขอ ง  Well-Known Application Profiles ไ ม . ต ่ ำ ก ว . า  3,000 

Applications เพ่ือใช5ในการกำหนด Policy Rules ต.างๆ ได5 

2.2.2.11 รองรับการทำ High-Availability 

/2.2.2.12 สามารถ… 
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2.2.2.12 สามารถใช5งาน Physical WAN Links ได5พร5อมกัน ทั้งในลักษณะการทำงานแบบ 

Active-Active และ Active-Backup 

2.2.2.13 รองรับการใช5งาน Static Route และ Dynamic Route 

2.2.2.14 รองรับการใช5งาน OSPF และ BGP Routing Protocol 

2.2.2.15 รองรับการใช5งาน Segmentation 

2.2.2.16 รองรับการใช5งาน DoS Protection ในรูปแบบ IP Based หรือ ICMP Based ได5 

2.2.2.17 รองรับการใช5งาน Source NAT และ Destination NAT ได5 

2.3 ผู5รับจ5างต5องจัดหา ติดตั้ง ปรับแต.งค.า (Configuration) อุปกรณ<ค5นหาเส5นทาง (Router) อุปกรณ<

กระจายสัญญาณไม.น5อยกว.า (Layer 2 Switch) และอุปกรณ<อื ่นๆ ที ่จำเปJน โดยมีจำนวนอุปกรณ<และมี

ประสิทธิภาพเพียงพอในการให5บริการทุกจุด สำหรับเชื่อมโยงระบบทั้งฝ^±งต5นทางและปลายทาง ให5สามารถใช5งาน

ร.วมกับระบบเครือข.ายคอมพิวเตอร<ภายในของ รฟม. ได5อย.างมีประสิทธิภาพ ทั้งน้ี รฟม. สามารถใช5งานทั้งการ 

รับ-ส.งข5อมูลได5ทุกประเภทโดยไม.จำกัดปริมาณของข5อมูล ชั่วโมงการใช5งาน และจำนวนผู5ใช5งาน สามารถใช5งานได5

ตลอดระยะเวลาที่ใช5บริการตามสัญญา อนึ่ง ผู5รับจ5างจะต5องประสานงานกับผู5ดูแลอาคารสถานที่ และปฏิบัติตาม

ระเบียบข5อกำหนด จนสามารถเดินสายภายในอาคารให5แล5วเสร็จ ตามท่ี รฟม. กำหนด 

2.4 รฟม. มีสิทธ์ิร5องขอผู5รับจ5างให5จัดหาวงจรสื่อสารข5อมูลที่มีคุณสมบัติและความเร็วในการใช5งาน 

ตามภาคผนวก ก ข5อ 2.2 เพิ่มเติมได5ในอนาคต เพื่อเชื่อมโยงระบบเครือข.ายคอมพิวเตอร<ระหว.างศูนย<คอมพิวเตอร< 

ฝ°ายเทคโนโลยีสารสนเทศ รฟม. ไปยังจุดติดตั้งตามที่ รฟม. กำหนด (ปลายทาง) จำนวนไม.น5อยกว.า 2 วงจร  

ที ่มีความเร็วแต.ละวงจรไม.น5อยกว.า 30 Mbps โดย รฟม. ไม.ต5องเสียค.าใช5บริการใดๆ เพิ ่มเติมทั ้งสิ ้นตลอด

ระยะเวลาท่ีใช5บริการตามสัญญา 

 

3. บริการเชื ่อมโยงระบบเครือข/ายสำหรับระบบรายงานจำนวนที่จอดรถว/างแบบ Real Time และระบบ

เครือข/ายภายในห*องควบคุมการเดินรถ (Operation Control Center : OCC) มีรายละเอียดดังน้ี 

3.1 ผู5รับจ5างต5องจัดหาวงจรสื่อสารข5อมูลสำหรับใช5เปJนช.องทางสื่อสารข5อมูลระบบเครือข.ายคอมพิวเตอร<

ของ รฟม. ด5วยเทคโนโลยี Multi Protocol Label Switching (MPLS) แบบ Point-to-Multipoint หรือดีกว.า 

ผ.านวงจรสื่อสารความเร็วสูงผ.านโครงข.ายใยแก5วนำแสง (Fiber Optic) กำหนดต5นทางที่ศูนย<คอมพิวเตอร<หลัก ชั้น 5 

อาคาร 1 รฟม. ไปยังปลายทาง ด5วยเทคโนโลยีการเชื่อมต.อ VPN แบบ 3G หรือดีกว.า จำนวน 15 วงจร ดังตาราง

ต.อไปน้ี 

 

ลำดับ 
สถานท่ีติดต้ัง  

ปลายทาง ความเร็ว 

1 
ตู5เก็บเงินค.าบริการจอดรถบริเวณทางเข5า-ออกท่ี 4 ลานจอดรถสถานีรัชดาภิเษก (ซอย

รัชดาภิเษก 28) 
2 Mbps 

2 
ตู#เก็บเงินค,าบริการจอดรถบริเวณทางเข#า-ออก ท่ี 1 ลานจอดรถสถานีศูนย@วัฒนธรรมแห,ง

ประเทศไทย (ใกล#แยกเทียมร,วมมิตร) 
2 Mbps 

/ลำดับ… 



- 15 - 

ลำดับ 
สถานท่ีติดต้ัง  

ปลายทาง ความเร็ว 

3 
ตู#เก็บเงินค,าบริการจอดรถบริเวณทางเข#า-ออกท่ี 2 ลานจอดรถสถานีศูนย@วัฒนธรรมแห,ง

ประเทศไทย (ซอยรัชดาภิเษก 6) 
2 Mbps 

4 
ตู#เก็บเงินค,าบริการจอดรถบริเวณทางเข#า-ออกท่ี 1 ลานจอดรถสถานีเพชรบุรี (ใกล#แยกอโศก - 

เพชรบุรี) 
2 Mbps 

5 
ตู#เก็บเงินค,าบริการจอดรถบริเวณทางเข#า-ออกท่ี 2 ลานจอดรถสถานีศูนย@การประชุมแห,งชาติ

สิริกิต์ิ ด#านถนนรัชดาภิเษก บริเวณส่ีแยกคลองเตย 
2 Mbps 

6 
ตู #เก็บเงินค,าบริการจอดรถบริเวณทางเข#า-ออกท่ี 1 ลานจอดรถสถานีสามย,าน ด#านหน#า 

วัดหัวลำโพง 
2 Mbps 

7 
ตู#เก็บเงินค,าบริการจอดรถ บริเวณทางเข#า-ออกท่ี 2 ลานจอดรถสถานีพระรามเก#า (ซอย

รัชดาภิเษก 2) 
2 Mbps 

8 ตู#เก็บเงินค,าบริการจอดรถบริเวณอาคารจอดรถสถานีคลองบางไผ, ถนนกาญจนาภิเษก 2 Mbps 

9 ตู#เก็บเงินค,าบริการจอดรถบริเวณอาคารจอดรถสถานีบางรักน#อย-ท,าอิฐ ถนนรัตนาธิเบศร@ 2 Mbps 

10 สถานีรถไฟฟ\าวัดพระศรีมหาธาตุ 2 Mbps 

11 สถานีศูนย@ราชการ 9 2 Mbps 

12 ห#องพนักงาน รฟม. อาคารบริหารศูนย@ซ,อมบำรุง โครงการรถไฟฟ\าสายสีเหลือง 2 Mbps 

13 ห#องควบคุมการเดินรถ อาคารบริหารศูนย@ซ,อมบำรุง โครงการรถไฟฟ\าสายสีเหลือง 10 Mbps 

14 ห#องควบคุมการเดินรถ อาคารบริหารศูนย@ซ,อมบำรุง โครงการรถไฟฟ\าสายสีชมพู 10 Mbps 

15 
อาคารเก็บสุนัข K9 ฝ°ายรักษาความปลอดภัยและกู5ภัย (ฝรภ.) บริเวณประตูทางเข5า – ออก 

รฟม. ทางด5านถนนวัฒนธรรม 
3 Mbps 

 

3.2 ผู5รับจ5างต5องจัดหา ติดตั ้ง ปรับแต.งค.า (Configuration) อุปกรณ<ค5นหาเส5นทางแบบ (Industrial 

Router) และอุปกรณ<อื่นๆ ที่จำเปJน ที่มีจำนวนอุปกรณ<และมีประสิทธิภาพเพียงพอในการให5บริการทุกจุด สำหรับ

เชื่อมโยงระบบทั้งฝ^±งต5นทางและปลายทาง ให5สามารถใช5งานร.วมกับระบบเครือข.ายคอมพิวเตอร<ภายในของ รฟม. 

ได5อย.างมีประสิทธิภาพ ท้ังน้ี รฟม. สามารถใช5งานท้ังการรับ-ส.งข5อมูลได5 ทุกประเภทโดยไม.จำกัดปริมาณของข5อมูล  

ช่ัวโมงการใช5งาน และจำนวนผู5ใช5งานสามารถใช5งานได5ตลอดระยะเวลาท่ีใช5บริการตามสัญญา 

3.3 รฟม. มีสิทธ์ิร5องขอผู5รับจ5างให5จัดหาวงจรสื่อสารข5อมูลที่มีคุณสมบัติและความเร็วในการใช5งาน 

ตามภาคผนวก ก ข5อ 3.1 เพิ่มเติมได5ในอนาคต เพื่อเชื่อมโยงระบบเครือข.ายคอมพิวเตอร< สำหรับใช5งานกับระบบ

รายงานจำนวนที่จอดรถว.างแบบ Real Time ระหว.างศูนย<คอมพิวเตอร< ฝ°ายเทคโนโลยีสารสนเทศ รฟม. ไปยังจุด

ติดต้ังตามท่ี รฟม. กำหนด (ปลายทาง) จำนวนไม.น5อยกว.า 10 วงจร โดย รฟม. ไม.ต5องเสียค.าใช5บริการใดๆ เพ่ิมเติม

ท้ังส้ินตลอดระยะเวลาท่ีใช5บริการตามสัญญา  

 

 

 

/4. บริการ… 
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4. บริการจัดเก็บรักษาข*อมูลจราจรทางคอมพิวเตอร4และการเฝkาระวังรักษาความปลอดภัยระบบเทคโนโลยี

สารสนเทศ มีรายละเอียดดังน้ี 

4.1 ผู5รับจ5างต5องทำการจัดเก็บข5อมูลจราจรทางคอมพิวเตอร< (Log File Collection) เฝZาระวังความ

ปลอดภัยเทคโนโลยีสารสนเทศ (Security Monitoring) การประเมินความเส่ียงให5กับระบบและอุปกรณ<ต.างๆ ของ 

รฟม. ตามท่ีกำหนด โดยมีรายละเอียดดังตารางต.อไปน้ี 

 

ลำดับ รายการอุปกรณ4 

รายละเอียดของบริการ 

Log File 

Collection 

Security 

Monitoring 

1 Active Directory (No.1) P P 
2 Active Directory (No.2) P P 
3 Active Directory (No.3) P P 
4 Advance Persistent Threat (APT) Appliance P P 

5 Network Firewall Appliance P P 

6 Network Load Balancer Appliance P P 

7 Intrusion Prevention System (IPS) Appliance P P 

8 Identity Service P P 
9 Wireless Controller Appliance P P 
10 KM Server P P 
11 E-DOC Server P P 
12 CRM Website P P 
13 CRM System & Social Listening P P 
14 MRTA App P P 
15 SD-WAN Management and Controller P P 

 

 ทั้งนี้ รฟม. มีสิทธิ์ในการเปลี่ยนแปลงรายการอุปกรณ<ในตารางตามที่ รฟม. กำหนด และมีสิทธ์ิร5องขอใน

การเพิ่มเติมจากรายการอุปกรณ< จำนวนไม.น5อยกว.า 2 รายการอุปกรณ< โดย รฟม. ไม.ต5องเสียค.าใช5บริการใดๆ 

เพ่ิมเติมท้ังส้ินตลอดระยะเวลาท่ีใช5บริการตามสัญญา  

4.2 ผู5รับจ5างต5องให5บริการจัดเก็บรักษาข5อมูลจราจรทางคอมพิวเตอร< (Log File) และเฝZาระวังความ

ปลอดภัยเทคโนโลยีสารสนเทศ (Security Monitoring) โดยมีรายละเอียดดังน้ี 

4.2.1 ต5องมีศูนย<ปฏิบัติการเฝZาระวังภัยคุกคามระบบเทคโนโลยีสารสนเทศ (Security Operations 

Center : SOC) จัดตั ้งอยู .ในประเทศไทย ที ่มีระบบบริหารจัดการความปลอดภัยสารสนเทศ (Information 

Security Management Service : ISMS) ที่ได5รับมาตรฐาน ISO27001:2013 เพื่อให5บริการจัดเก็บรักษาข5อมูล

จราจรทางคอมพิวเตอร< (Log File) และเฝZาระวังความปลอดภัยเทคโนโลยีสารสนเทศ (Security Monitoring) 

ให5กับระบบและอุปกรณ<ต.างๆ ตามท่ี รฟม. กำหนดตามตารางในภาคผนวก ก ข5อ 4.1 

/4.2.2 ต5องสามารถ.... 
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4.2.2 ต5องสามารถทำการเก็บรวบรวม Log File (Collection) ได5ถูกต5องตามพระราชบัญญัติว.าด5วย

การกระทำผิดเก่ียวกับคอมพิวเตอร< ฉบับท่ีมีผลบังคับใช5 

4.2.3 สามารถทำการคัดกรองเฉพาะ Log File ที่มีความสำคัญ (Filtering) การรวบรวม Log File 

จากอุปกรณ<หลายประเภท (Aggregation) โดยการจัดเก็บ Log File ให5อยู.ในรูปแบบเดียวกัน (Normalization) 

การจัดลำดับความสำคัญของเหตุการณ<ที่ตรวจพบจาก Log File (Prioritization) และทำการวิเคราะห<เพื่อหา

สาเหตุของเหตุการณ<ท่ีเกิดข้ึน (Correlation) จาก Event Log ได5แบบ Real-time 

4.2.4 ต5องทำการวิเคราะห<เหตุการณ< และแสดงผลแบบ Real Time เพื่อบอกลำดับเหตุการณ<ต.างๆ  

ที่เกี่ยวกับความปลอดภัย (Incidents) โดยสามารถจำแนกระดับของความรุนแรง (Severity) และความสำคัญ 

(Priority) ของเหตุการณ<ความเส่ียงท่ีเกิดข้ึนได5 5 ระดับ เปJนอย.างน5อย 

4.2.5 ต5องจัดเก็บรายละเอียดและกำหนดระดับความสำคัญของอุปกรณ<แต.ละรายการตาม

ภาคผนวก ก ข5อ 4.1 โดยใช5เกณฑ<การจัดลำดับความสำคัญที่สอดคล5องกับผลกระทบทางธุรกิจ (Business Assets 

Value หรือค.า Confidentiality – Integrity – Availability : C-I-A) 

4.2.6 ต5องทำการปZองกันการเปลี ่ยนแปลงข5อมูลและทำการเข 5ารหัสข5อมูล (Encryption)  

เพ่ือปZองกันและรักษาความปลอดภัยของข5อมูล Log File 

4.2.7 ต5องทำการแจ5งเตือนเจ5าหน5าที่ รฟม. ในทันที เมื่อมีเหตุการณ<เสี่ยงภัยหรือเหตุการณ<การบุกรุก

ระบบท่ีมีระดับความสำคัญหรือความรุนแรงสูง ผ.านทางโทรศัพท< หรือ E-Mail 

4.2.8 ต5องมีท ีม CSIRT (Computer Security Incident Response Team) พร5อมที ่จะปฏิบ ัติ

หน5าที่ในการตอบสนองต.อเหตุการณ<การบุกรุกระบบได5จำนวนอย.างน5อย 4 ครั้ง โดยเมื่อเกิดเหตุการณ<การบุกรุก

ระบบเครือข.ายคอมพิวเตอร<ของ รฟม. และ/หรือ รฟม. ต5องการความช.วยเหลือผู5รับจ5างต5องเข5าดำเนินการ  

ณ สถานที่ของ รฟม. ภายใน 4 ชั่วโมง นับตั้งแต. รฟม. ได5แจ5งให5ผู5รับจ5างทราบทางโทรศัพท< โทรศัพท<เคลื่อนท่ี 

โทรสาร หรือ E-Mail รวมถึงช.องทางการส่ือสารอ่ืนๆ ตามท่ี รฟม. กำหนดได5ทุกวัน ไม.เว5นวันหยุด 

4.2.9 ผู5รับจ5างต5องจัดให5มีเจ5าหน5าท่ีทำหน5าที่ในการประสานงาน (Helpdesk Support) ให5กับ

เจ5าหน5าท่ี รฟม. ตลอด 24 ช่ัวโมง  

4.2.10 ผู5รับจ5างต5องจัดทำรายงานประจำเดือน เพื่อรายงานการเฝZาระวังความปลอดภัยเทคโนโลยี

สารสนเทศ (Security Monitoring) โดยมีรายละเอียดท่ีต5องจัดส.งให5 รฟม. ดังต.อไปน้ี 

- สรุปจำนวนเหตุการณ<ผิดปกติท่ีเกิดข้ึนท้ังหมด 

- สรุปจำนวนเหตุการณ<ท่ีเปJน Critical 

- สรุปจำนวนเหตุการณ<ทั้งหมดที่คุกคามระบบ โดยจำแนกตามสถานะ ความเร.งด.วน 

(Critical, High, Medium, Low, Very Low) 

- สรุปจำนวนเหตุการณ<ที ่เกิดขึ ้นในแต.ละวัน โดยจำแนกตามสถานะความเร.งด.วน 

(Critical, High, Medium, Low, Very Low) 

- สรุป Signature ท่ีเปJนสาเหตุในการเกิดเหตุการณ<ผิดปกติ ท่ีเกิดข้ึนมากท่ีสุด 10 อันดับ  

- สรุปรายการอุปกรณ<ของ รฟม. ท่ีเฝZาระวังภัยคุกคาม 

- สรุปจำนวน Ticket ท่ีเกิดข้ึนในรอบเดือน โดยจำแนกตามสถานะของ Ticket  

- สรุปรายละเอียดการทำงาน การวิเคราะห<เหตุการณ< ของแต.ละ Ticket  

/- สรุปการ... 
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- สรุปการเรียกใช5ทีม CSIRT (ถ5ามี) 

- สรุปเหตุการณ<ที่เกิดขึ้นมากที่สุด 10 อันดับแรก จำแนกตามหัวข5อต.างๆ เช.น Rule 

Name, Source IP Address, Source Port, Target IP Address, Target Port 

ทั้งนี้ ต5องจัดส.งรายงานดังกล.าวเปJน PDF File ให5กับ รฟม. ทาง E-Mail และจัดทำรายงานสรุปเปJน

เอกสารสีในรูปแบบ PDF File จัดเก็บลงใน Flash Drive นำเสนอต.อคณะกรรมการตรวจรับพัสดุ รฟม. เปJนประจำ

ทุกเดือน โดยจัดส.งภายในวันท่ี 15 ของเดือนถัดไป 

4.3 ผู5รับจ5างต5องมีระบบแสดงสถานะการให5บริการผ.านทาง Web Portal โดยมีข5อมูลสถานะของการ 

เป²ดและป²ด Tickets และสถานะของ Incidents ท่ีเกิดข้ึนได5  

4.4 ผู5รับจ5างต5องทำการทดสอบการเจาะระบบ (Penetration Testing และ Re-Penetration Testing) 

ตามที่ รฟม. กำหนด โดยมีจำนวน IP Address ที่ใช5ทดสอบไม.น5อยกว.า 20 IP Address เพื่อนำรายละเอียดของ

ช.องโหว.จากการทดสอบระบบงานดังกล.าวมาประกอบการวิเคราะห<เหตุการณ<บุกรุก รวมถึงผลกระทบในการเฝZา

ระวังความปลอดภัย พร5อมทั้งให5คำแนะนำในการป²ดช.องโหว.ที่ตรวจพบ โดยจัดทำรายงานสรุปเปJนเอกสารสี 

ในรูปแบบ PDF File จัดเก็บลงใน Flash Drive แบบ USB จำนวน 3 ชุด ส.งให5กับคณะกรรมการตรวจรับพัสดุ 

ภายใน 30 วัน หลังจากดำเนินการแล5วเสร็จ ภายในระยะเวลาท่ีใช5บริการตามสัญญา 

4.5 ผู5รับจ5างต5องจัดให5ซอฟต<แวร<สำหรับตรวจสอบช.องโหว. (Vulnerability Assessment) และตรวจสอบ

การปฏิบัติตามข5อกฎหมาย ระเบียบ ข5อบังคับ หรือมาตรฐานสากลต.างๆ (Compliance Assessment) ของ  

รฟม. พร5อมสิทธ์ิการใช5งานจำนวน 1 สิทธ์ิ โดยต5องมีคุณลักษณะอย.างน5อยหรือดีกว.า ดังต.อไปน้ี 

4.5.1 เปJนโปรแกรมในลักษณะของ Commercial ware 

4.5.2 สามารถตรวจสอบช.องโหว.ครอบคลุม ดังน้ี 

-  ช.องโหว.จากข5อบกพร.องของโปรแกรม (Software Flaws) 

-  ช.องโหว.ท่ีอาจทำให5เกิดการบุกรุกจาก Malware และ Botnets 

-  ช.องโหว.จากการกำหนดค.าต.างๆ (Configuration) 

-  ช.องโหว.ของเคร่ืองแม.ข.ายท่ีเปJน Physical, Virtual และ Cloud 

4.5.3 มีความสามารถในการตรวจสอบช.องโหว. ดังน้ี 

-  Operating Systems 

-  Network Devices 

-  Web Servers 

-  Hypervisors 

-  Databases 

-  Threats & Compliance Violations 

4.5.4 สามารถสแกนหาช.องโหว.ได5ท้ัง IPv4 IPv6 หรือ Hybrid Networks 

4.5.5 สามารถย5ายสิทธ์ิการใช5งานระหว.างเคร่ืองคอมพิวเตอร<ได5 

4.5.6 สามารถตรวจสอบการปฏิบัติตามข5อกฎหมาย ระเบียบ ข5อบังคับ หรือ มาตรฐานสากลต.างๆ 

(Compliance Assessment) ของ รฟม. ได5 

4.5.7 สามารถจัดลำดับความรุนแรง (Severity) ของช.องโหว.ได5 

/4.5.8 สามารถ… 
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4.5.8 สามารถให5คำแนะนำหรือแนวทางการป²ดช.องโหว.ได5 (Hardening) 

4.5.9 สามารถตรวจสอบช.องโหว.ได5โดยไม.จำกัดจำนวนหมายเลขไอพีและสามารถตรวจสอบช.องโหว.

พร5อมกันได5คร้ังละไม.น5อยกว.า 128 IP Address 

4.5.10 สามารถออกรายงานสรุปผลการตรวจสอบช.องโหว.ได5 ดังน้ี 

-  สามารถใส.ตราสัญลักษณ<ของ รฟม. ในรายงานได5 

-  สามารถออกรายงานในรูปแบบของ XML PDF HTML และ CSV ได5 

-  สามารถส.งรายงานผลการตรวจสอบช.องโหว.แก.ผู5ทีเก่ียวข5องผ.านทางระบบอีเมลได5 

 

5. บริการพ้ืนท่ีศูนย4คอมพิวเตอร4สำรอง (DR-Site) มีรายละเอียดดังน้ี 

 ผู 5รับจ5างต5องมีสถานท่ีเพื่อให5 รฟม. ใช5จัดตั้งเปJนศูนย<คอมพิวเตอร<สำรอง (DR-Site) โดยเชื่อมต.อระบบ

เครือข.ายคอมพิวเตอร<กับ ศูนย<คอมพิวเตอร<หลัก ฝ°ายเทคโนโลยีสารสนเทศ รฟม. ตลอดระยะเวลาที่ใช5บริการ  

โดยมีคุณสมบัติดังน้ี 

5.1 ต5องมีทำเลท่ีต้ังของตัวอาคารท่ีใช5เปJนศูนย<คอมพิวเตอร<สำรองของ รฟม. ท่ีได5ตามมาตรฐาน อยู.ในทำเล

ที่เหมาะสม ไม.อยู.ใกล5พื้นที่เสี่ยงต.อการชุมนุมประท5วง เช.น สถานทูต สถานที่ราชการ ที่ทำการพรรคการเมือง 

หรือไม.ควรอยู.ใกล5พื้นที่ๆ มีความเสี่ยงด5านภัยพิบัติทางธรรมชาติ เช.น น้ำท.วม หรือระบบสาธารณูปโภค และ

ระบบส่ือสารข5อมูลขัดข5องบ.อยคร้ัง รวมท้ังตัวอาคารไม.มีประวัติการเกิดเพลิงไหม5หรือมีการก.อวินาศกรรมบ.อยคร้ัง  

5.2 ต5องมีศูนย<คอมพิวเตอร<สำรอง (DR-Site) โดยมีระยะห.างจาก รฟม. (เลขที่ 175 ถนนพระรามเก5า 

แขวงห5วยขวาง เขตห5วยขวาง กรุงเทพมหานคร) เปJนระยะทางไม.น5อยกว.า 15 กิโลเมตร และสามารถเดินทาง

สะดวก เข5าถึงได5จากถนนสายหลัก 

5.3 ต5องมีพื้นที่จอดรถให5กับเจ5าหน5าที่ รฟม. ไม.น5อยกว.า 10 คัน โดยไม.มีค.าใช5จ.าย ค.าที่จอดรถตลอด

ระยะเวลาท่ีใช5บริการ  

5.4 ต5องมีเจ5าหน5าที่รักษาความปลอดภัยภายในอาคาร พร5อมติดตั้งกล5องวงจรป²ดที่มีการทำงานตลอด  

24 ช่ัวโมง  

5.5 ต5องมีศูนย< Data Center ด5าน Co-Location ท่ีผ.านการรับรองมาตรฐาน Tier 3 และได5รับมาตรฐาน 

ISO 27001:2013 

5.6 ต5องมีบริการ Co-Location ให5 รฟม. ติดตั้งเครื่องคอมพิวเตอร<แม.ข.าย (Server) พร5อมอุปกรณ<ต.อพ.วง

ต.างๆ ภายในตู5 Rack ที่มีพื้นที่ในการติดตั้งอุปกรณ<ไม.น5อยกว.า 42U จำนวน 2 Racks และมีวงจรสื่อสารความเร็ว

สูงผ.านโครงข.ายใยแก5วนำแสง (Fiber Optic) ความเร็วไม.น5อยกว.า 1 Gbps เพื ่อเชื ่อมต.อระบบเครือข.าย

คอมพิวเตอร<กับศูนย<คอมพิวเตอร<หลัก รฟม. โดยผู 5รับจ5างต5องมีเจ5าหน5าท่ีให5ความช.วยเหลือและสนับสนุน  

ในกรณีท่ี รฟม. มีการติดต้ังอุปกรณ< 

5.7 ผู5รับจ5างต5องมีอุปกรณ< Appliance Firewall เพื่อใช5ปZองกันให5กับเครื่องคอมพิวเตอร<แม.ข.าย (Server) 

และอุปกรณ<ต.อพ.วงต.างๆ ของ รฟม. ตลอดระยะเวลาท่ีใช5บริการ โดยคุณสมบัติดังต.อไปน้ี  

- มี Interface Port แบบ RJ45 จำนวนไม.น5อยกว.า 12 Ports 

- มี Interface Port แบบ RJ45 รองรับการเช่ือมต.อ DMZ/HA จำนวนไม.น5อยกว.า 2 Ports 

- รองรับ Firewall Throughput รวม ไม.น5อยกว.า 4 Gbps  

/- รองรับ… 
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- รองรับ SSL VPN Throughput ไม.น5อยกว.า 200 Mbps 

- รองรับ Concurrent SSL ไม.น5อยกว.า 200 Users 

- รองรับ Intrusion Protection System (IPS) Throughput ไม.น5อยกว.า 450 Mbps  

5.8 ต5องมีเจ5าหน5าที่ Network Operation Center (NOC) คอยเฝZาระวังอยู.ตลอด 24 ชั่วโมง เพื่อคอย

ให5บริการลูกค5า เช.น การ Reboot เครื่องคอมพิวเตอร<แม.ข.าย (Server) การเปลี่ยนใส.เทปเพื่อการสำรองข5อมูล

ประจำวัน การป²ดเป²ดอุปกรณ<ต.างๆ หรือช.วยตรวจดูไฟสถานะต.างๆ ของอุปกรณ<ภายในตู5อุปกรณ< เปJนต5น 

5.9 ต5องมีสำนักงานช่ัวคราวภายในศูนย<คอมพิวเตอร<สำรอง โดยมีคุณสมบัติอย.างน5อย ดังน้ี 

5.9.1 เปJนสำนักงานช่ัวคราวท่ี รฟม. สามารถใช5งานได5ไม.น5อยกว.า 30 วัน  

5.9.2 ต5องมีระบบเครือข.าย LAN เชื่อมต.อแบบ Gigabit Ethernet Port 10/100/1000 จำนวน 

ไม.น5อยกว.า 8 พอร<ต และระบบเครือข.าย Wi-Fi ที่เชื่อมต.อกับเครื่องคอมพิวเตอร<แม.ข.าย (Server) และอุปกรณ<

คอมพิวเตอร<ของ รฟม. ภายในศูนย< Data Center ได5 รวมท้ังต5องสามารถใช5งานอินเทอร<เน็ตได5 

5.9.3 ต5องมีอุปกรณ<สำนักงานที่สามารถรองรับผู5ใช5งานได5จำนวนอย.างน5อย 20 คน ซึ่งประกอบด5วย

อุปกรณ< ดังน้ี 

5.9.3.1 เคร่ืองคอมพิวเตอร<โน5ตบุµก จำนวนอย.างน5อย 12 เคร่ือง 

5.9.3.2 เคร่ืองมัลติฟ̂งก<ชัน (Copy/Scanner) จำนวนอย.างน5อย 2 เคร่ือง 

5.9.3.3 โทรศัพท< จำนวนอย.างน5อย 2 คู .สายหรือโทรศัพท<เคลื ่อนที่ จำนวนอย.างน5อย  

2 หมายเลข 

5.9.3.4 อุปกรณ<โปรเจคเตอร< จำนวนอย.างน5อย 1 ชุด 

5.9.3.5 อุปกรณ<เครือข.ายอื่นๆ ที่จำเปJน ได5แก. อุปกรณ< Layer 2 Switch ท่ีมี Port แบบ 

Gigabit Ethernet 10/100/1000 จำนวนไม.น5อยกว.า 24 Ports พร5อมสายสัญญาณ UTP และอุปกรณ<ต.อพ.วงไฟฟZา 

เปJนต5น 

  

/ภาคผนวก ข… 
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การรถไฟฟาขนสงมวลชนแหงประเทศไทย 
MASS RAPID TRANSIT AUTHORITY OF THAILAND 

รัฐวิสาหกิจภายใตกํากับของรัฐมนตรีวาการกระทรวงคมนาคม 
A STATE ENTERPRISE UNDER SUPERVISION OF MINISTER OF TRANSPORT 

 

ประกาศการรถไฟฟาขนสงมวลชนแหงประเทศไทย 

เรื่อง นโยบายการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยสีารสนเทศ (ฉบับปรับปรุงคร้ังท่ี 12) 

 

ดวยพระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ พ.ศ. 2549 

มาตรา 5 กําหนดใหหนวยงานของรัฐตองจัดทําแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย

ดานสารสนเทศ เพื่อใหการดําเนินการใด ๆ ดวยวิธีการทางอิเล็กทรอนิกสกับหนวยงานของรัฐหรือโดยหนวยงานของรัฐ

มีความมั่นคงปลอดภัยและเชื่อถือได จึงสงผลใหระบบเทคโนโลยีสารสนเทศของการรถไฟฟาขนสงมวลชนแหงประเทศไทย 

(รฟม.) ตองมีการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศอยางครบถวนเพื่อธํารงไวซึ่งความลับ 

(Confidentiality) ความถูกตองครบถวน (Integrity) และสภาพพรอมใชงาน (Availability) ของสารสนเทศ รวมทั้ง

คุณสมบติัอื่น ไดแก ความถูกตองแทจริง (Authenticity) ความรับผิด (Accountability) การหามปฏิเสธความรับผิดชอบ 

(Non-repudiation) และความนาเชื่อถือ (Reliability)  

ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เร่ืองแนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคง

ปลอดภัยดานสารสนเทศของหนวยงานของรัฐ (ฉบับที่ 2) พ.ศ. 2556 ขอ 14 กําหนดใหหนวยงานของรัฐตองกําหนด

ความรับผิดชอบที่ชัดเจน กรณีระบบคอมพิวเตอรหรือขอมูลสารสนเทศเกดิความเสียหายหรืออันตรายใด ๆ แกองคกรหรือ

ผูหนึ่งผูใด อันเนื่องมาจากความบกพรอง ละเลย หรือฝาฝนการปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยดานสารสนเทศ ทั้งนี้ ใหผูบริหารระดับสูงสุดของหนวยงาน (Chief Executive Officer: CEO) เปนผูรับผิดชอบ

ตอความเสี่ยง ความเสียหาย หรืออันตรายที่เกิดข้ึน 

  อาศัยอํานาจตามความในมาตรา 25 แหงพระราชบัญญัติการรถไฟฟาขนสงมวลชนแหงประเทศไทย 

พ.ศ. 2543 ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย จึงออกประกาศการรถไฟฟาขนสงมวลชนแหงประเทศไทย 

เร่ือง นโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ ดังตอไปนี ้

1. วัตถุประสงคและขอบเขต 

เพ่ือใหการใชงานระบบเทคโนโลยีสารสนเทศของ รฟม. เปนไปอยางเหมาะสม มีประสิทธิภาพ มีความมั่นคงปลอดภัย

และสามารถดําเนินงานไดอยางตอเนื่อง รวมท้ังปองกันปญหาและลดผลกระทบจากการใชงานระบบเทคโนโลยสีารสนเทศ

ในลักษณะท่ีไมถูกตองหรือจากการถูกคุกคามจากภัยตาง ๆ  จึงไดกําหนดนโยบายเพื่อควบคุมการรักษาความมั่นคงปลอดภัย

ของระบบเทคโนโลยีสารสนเทศ ดังน้ี 

1.1 การเขาถึงหรือควบคมุการใชงานสารสนเทศครอบคลุม 4 ดาน คือ                                                                                                                             

1.1.1 การเขาถึงระบบสารสนเทศ (Access control) ตองตรวจสอบการอนุมัติสิทธ์ิการเขาถึงระบบและ

กําหนดรหัสผาน การลงทะเบียนผูใชงานเพ่ือใหผูใชท่ีมีสิทธิ์ (User authentication) เทานั้นที่สามารถ

/เขาถึง… 
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เขาถึงระบบได รวมถึงมีการเก็บบันทึกขอมูลการเขาถึงระบบ (Access log) และขอมูลจราจรทางคอมพิวเตอร 

ทั้งนี้ การใหสิทธ์ิการใชงานระบบสารสนเทศนั้นตองใหสิทธิ์อยางเหมาะสมและเพียงพอ (Need to know 

and Need to use) 

1.1.2 การเขาถึงระบบเครือขาย (Network access control) ตองกําหนดเสนทางการเชื่อมตอระบบคอมพิวเตอร 

การรับ - สง หรือการไหลเวียนขอมูลหรือสารสนเทศจะตองผานระบบการรักษาความปลอดภัยที่องคกร

จัดสรรไว เชน Firewall IDS/IPS Proxy หรือการตรวจสอบไวรัสคอมพิวเตอร เปนตน เพ่ือควบคุมและ

ปองกันภัยคุกคามอยางเปนระบบ 

1.1.3 การเขาถึงระบบปฏิบัติการ (Operating system access control) เพื่อปองกันการเขาถึงระบบปฏิบัติการ

โดยไมไดรับอนุญาต โดยกําหนดใหมีการยืนยันตัวตนเพ่ือระบุถึงตัวตนของผูใชงาน รวมทั้งกําหนดใหมี

การจํากัดระยะเวลาในการเชื่อมตอเพื่อใหมีความมั่นคงปลอดภัยมากย่ิงขึ้น 

1.1.4 การเขาถึงโปรแกรมประยุกตหรือแอปพลิเคชันและสารสนเทศ (Application and Information access 

control) ตองกําหนดสิทธิ์การเขาถึงระบบเทคโนโลยีสารสนเทศ โดยใหสิทธ์ิเฉพาะระบบงานสารสนเทศที่

ตองปฏิบัติตามหนาที่เทานั้น รวมทั้งมีการทบทวนสิทธ์ิการเขาใชงานระบบสารสนเทศอยางสม่ําเสมอ 

1.2 มีระบบสารสนเทศและระบบสํารองที่อยูในสภาพพรอมใชงาน รวมทั้งมีแผนเตรียมพรอมในกรณีฉุกเฉินหรือ

กรณีที่ไมสามารถดําเนินการตามวิธีการทางอิเล็กทรอนิกสได เพื่อใหสามารถใชงานสารสนเทศไดตามปกติ

อยางตอเน่ือง 

1.3 ตรวจสอบและประเมินความเสี่ยงของระบบสารสนเทศอยางสม่ําเสมอ 

2. แนวปฏิบัติในการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ รฟม.  

แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ รฟม. ใชแนวทางและกระบวนการ

อางอิงตาม 1) ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่องแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยดานสารสนเทศของหนวยงานรัฐ พ.ศ. 2553 2) ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เร่ือง มาตรฐาน

การรักษาความมั่นคงปลอดภัยของระบบสารสนเทศตามวิธีการแบบปลอดภัย พ.ศ. 2555 และ 3) มาตรฐาน ISO/IEC 

27001:2013 โดยแบงแนวปฏิบัติออกเปน 16 สวนตามเอกสารแนบทายประกาศ ดังตอไปนี้  

2.1 นโยบายการบริหารจัดการความม่ันคงปลอดภัยสําหรับผูบริหาร (สวนท่ี 1) 

2.2 ความม่ันคงปลอดภัยที่เก่ียวกับบุคลากร (สวนท่ี 2)  

2.3 การรักษาความมั่นคงปลอดภัยทางกายภาพและสิ่งแวดลอม (สวนที่ 3) 

2.4 การจัดการทรัพยสิน (สวนที่ 4)  

2.5 การจัดหา การพัฒนา และการบํารุงรักษาระบบสารสนเทศ (สวนที่ 5)  

2.6 การควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศ (สวนท่ี 6)  

2.7 การควบคุมการเขาถึงระบบเครือขายไรสาย (สวนท่ี 7) 

2.8 การควบคุมหนวยงานภายนอกและผูใชงาน (บุคคลภายนอก) เขาถึงระบบเทคโนโลยีสารสนเทศ (สวนท่ี 8)  

2.9 การใชงานเคร่ืองคอมพิวเตอรและอุปกรณเคลื่อนที่ของ รฟม. (สวนที่ 9)  

2.10 การใชงานอินเทอรเน็ตและสื่อสังคมออนไลน (สวนที่ 10)  

/2.11 การใชงาน… 
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2.11 การใชงานจดหมายอิเล็กทรอนิกส (สวนที่ 11)  

2.12 การสํารองขอมูลและการเก็บรักษาขอมูลจราจรทางคอมพิวเตอร (สวนท่ี 12) 

2.13 การตรวจสอบและประเมินความเส่ียง (สวนท่ี 13) 

2.14 การถายโอน และการแลกเปลี่ยนขอมูลสารสนเทศ (สวนที่ 14) 

2.15 การควบคุมการเขารหัส (สวนที่ 15) 

2.16 การนําอุปกรณสวนตัวมาใชงาน (Bring your own device) (สวนท่ี 16) 

แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศตามขอ 2. จัดเปนมาตรฐานดานความมั่นคง

ปลอดภัยในการใชงานระบบเทคโนโลยีสารสนเทศของ รฟม. ซึ่งบุคลากรของ รฟม. หนวยงานภายนอก รวมถึงผูใชบริการ

ระบบสารสนเทศของ รฟม. ที่เก่ียวของจะตองปฏิบัติตามอยางเครงครัด 

3. กรณีระบบคอมพิวเตอรหรือขอมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใด ๆ แกองคกรหรือผูหนึ่งผูใด 

อันเนื่องมาจากความบกพรอง ละเลย หรือฝาฝนการปฏิบัติตามแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยดานสารสนเทศ ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย (Chief Executive Officer: CEO) เปนผูรับผิดชอบ

ตอความเสี่ยง ความเสียหาย หรืออันตรายที่เกิดขึ้น และดําเนินการตรวจสอบขอเท็จจริงกรณีที่ระบบคอมพิวเตอรหรือ

ขอมูลสารสนเทศเกิดความเสียหายหรืออันตรายใด ๆ แกหนวยงานหรือผูหน่ึงผูใด รวมทั้งใหพิจารณาลงโทษตามเหตุอันควร 

 

นโยบายนี้ใหใชบังคับเม่ือพนกําหนด 7 วัน นับแตวันท่ีผูมีอํานาจลงนาม 

 

 

 

ประกาศ ณ วันที่        กันยายน พ.ศ. 2566 

 

 

                                             (นายภคพงศ ศิริกันทรมาศ) 

                                 ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย

รผก...............................................................วันที่........./........./........ 

ผชก...............................................................วันที่........./........./........ 

ผูอํานวยการฝาย...........................................วันที่........./........./........ 

ผูอํานวยการกอง...........................................วันที่........./........./......... 

หัวหนาแผนก................................................วันที่........./........./......... 

เจาหนาที่......................................................วันที่........./........./......... 

เจาหนาที่พิมพ/ทาน.....................................วันที่........./........./......... 
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เอกสารแนบทายประกาศ การรถไฟฟาขนสงมวลชนแหงประเทศไทย 

เร่ือง นโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 

แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ ของ รฟม. 

 

คํานิยาม 

คํานิยามที่ใชในนโยบายนี้ ประกอบดวย 

1. รฟม. หมายถึง การรถไฟฟาขนสงมวลชนแหงประเทศไทย 

2. ฝทท. หมายถึง ฝายเทคโนโลยีสารสนเทศ 

3. ผูบริหารระดับสูงสุด หมายถึง ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย  

4. ผูบังคับบัญชา หมายถึง ผูมีอํานาจส่ังการตามโครงสรางการบริหารของ รฟม. 

5. ผูใชงาน หมายถึง บุคคลท่ีไดรับอนุญาตใหสามารถเขาใชงานระบบเทคโนโลยีสารสนเทศของ รฟม. เพื่อประโยชน

ในการดําเนินงานของ รฟม. ดังนี้ 

-  ผูใชงานภายใน หมายถึง บุคลากรของ รฟม.  

-  ผูใชงานภายนอก หมายถึง บุคคลภายนอกท่ี รฟม. อนุญาตใหเขามาใชงานระบบเทคโนโลยีสารสนเทศของ รฟม. 

เชน ที่ปรึกษา ผูปฏิบัติงานตามสัญญา หรือนิสิตนักศึกษาฝกงาน เปนตน 

6. ผูใชบริการ หมายถึง ผูท่ีสมัครใชบริการระบบงานสารสนเทศของ รฟม. ผานเครือขายสาธารณะ (Internet) 

7. หนวยงานภายนอก หมายถึง องคกรตาง ๆ รวมถึงผูรับจาง ซึ่ง รฟม. อนุญาตใหมีสิทธิ์ในการเขาถึง หรือใชขอมูล 

หรือสินทรัพยตาง ๆ ของ รฟม. โดยจะไดรับสิทธ์ิในการใชระบบตามประเภทงานตามอํานาจและตองรับผิดชอบ

ในการรักษาความลับของขอมูล 

8. ผูดูแลระบบ หมายถึง พนักงานที่ไดรับมอบหมายจากผูบังคับบัญชาใหมีหนาที่รับผิดชอบในการดูแลรักษาระบบ

สารสนเทศ และพนักงานของผูรับจางท่ีรับผิดชอบติดต้ังหรือบํารุงรักษาระบบสารสนเทศให รฟม.  

9. เจาของขอมูล หมายถึง ผูไดรับมอบอํานาจจากผูบังคับบัญชาใหรับผิดชอบขอมูลของระบบงานโดยเจาของขอมูล

เปนผูรับผิดชอบขอมูลน้ัน ๆ หรือไดรับผลกระทบโดยตรงหากขอมูลเหลาน้ันเกิดสูญหาย 

10. มาตรฐาน หมายถึง บรรทัดฐานที่บังคับใชในการปฏิบัติการจริงเพ่ือใหไดตามวัตุประสงคหรือเปาหมาย 

11. ขั้นตอนปฏิบัติ หมายถึง รายละเอียดท่ีบอกขั้นตอนเปนขอ ๆ ที่ตองนํามาปฏิบัติเพ่ือใหไดมาซึ่งมาตรฐานตามที่ได

กําหนดไวตามวัตถุประสงค 

12. แนวปฏิบัติ หมายถึง แนวทางที่ตองปฏิบัติตามเพื่อใหสามารถบรรลุวัตถุประสงคหรือเปาหมายไดงายข้ึน 

13. ระบบเทคโนโลยีสารสนเทศ (Information technology system) หมายถึง ระบบงานของ รฟม. ที่นําเอาเทคโนโลยี

สารสนเทศ ระบบคอมพิวเตอร และระบบเครือขายสื่อสารขอมูลมาชวยในการสรางสารสนเทศที่ รฟม. สามารถ

นํามาใชประโยชนในการวางแผน การบริหาร การสนับสนุน การใหบริการ การพัฒนาและควบคุมการติดตอสื่อสาร 

ซ่ึงมีองคประกอบ ไดแก ระบบคอมพิวเตอร ระบบเครือขาย โปรแกรม ขอมูลและสารสนเทศ เปนตน 

14. ขอมูลคอมพิวเตอร หมายถึง ขอมูล ขอความ คําสั่ง ชุดคําสั่ง หรือส่ิงอ่ืนใด ท่ีอยูในระบบคอมพิวเตอรในสภาพท่ีระบบ

คอมพิวเตอรอาจประมวลผลได และใหหมายความรวมถึงขอมูลอิเล็กทรอนิกสตามกฎหมายวาดวยธุรกรรม

อิเล็กทรอนิกส 
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15. ขอมูลจราจรทางคอมพิวเตอร (Traffic log) หมายถึง ขอมูลเกี่ยวกับการติดตอสื่อสารของระบบคอมพิวเตอร ซึ่งแสดงถึง

แหลงกําเนิด ตนทาง ปลายทาง เวลา วันที่ ปริมาณ ระยะเวลา หรืออื่น ๆ ท่ีเก่ียวของกับการติดตอสื่อสารของ

ระบบคอมพิวเตอรน้ัน 

16. สารสนเทศ (Information) หมายถึง ขอเท็จจริงที่ไดจากขอมูลนํามาผานการประมวลผล การจัดระเบียบใหขอมูล 

ซึ่งขอมูลอาจอยูในรูปของตัวเลข ขอความ หรือภาพกราฟกใหเปนระบบที่ผูใชสามารถเขาใจไดงาย และสามารถ

นําไปใชประโยชนในการบริหาร การวางแผน การตัดสินใจ และอ่ืน ๆ 

17. ระบบคอมพิวเตอร (Computer system) หมายถึง อุปกรณหรือชุดอุปกรณของคอมพิวเตอรที่เชื่อมการทํางาน

เขาดวยกันโดยไดมีการกําหนดคําสั่ง ชุดคําสั่งหรือส่ิงอ่ืนใด และแนวปฏิบัติงานใหอุปกรณหรือชุดอุปกรณทําหนาที่

ประมวลผลขอมูลโดยอัตโนมัติ 

18. ระบบเครือขายสื่อสารขอมูล (Network system) หมายถึง ระบบท่ีสามารถใชในการติดตอสื่อสารหรือการสงขอมูล

และสารสนเทศระหวางระบบเทคโนโลยีสารสนเทศตาง ๆ ของ รฟม. เชน ระบบแลน (LAN) ระบบอินทราเน็ต 

(Intranet) ระบบอินเทอรเน็ต (Internet) เปนตน 

19. สิทธิ์ของผูใชงาน หมายถึง สิทธ์ิทั่วไป สิทธ์ิจําเพาะ สิทธิพิเศษ และสิทธ์ิอื่นใด ที่เก่ียวของกับระบบสารสนเทศ

ของหนวยงาน 

20. ความมั่นคงปลอดภัยดานสารสนเทศ หมายถึง การธํารงไวซึ่งความลับ (Confidentiality) ความถูกตองครบถวน 

(Integrity) และสภาพพรอมใชงาน (Availability) ของสารสนเทศ รวมทั้งคุณสมบัติอ่ืน ไดแก ความถูกตองแทจริง 

(Authenticity) ความรับผิด (Accountability) การหามปฏิเสธความรับผิด (Non-repudiation) และความนาเชื่อถือ 

(Reliability) 

21. เหตุการณดานความมั่นคงปลอดภัย หมายถึง เหตุการณที่แสดงใหเห็นความเปนไปไดที่จะเกิดการฝาฝนนโยบาย

ดานความม่ันคงปลอดภัย มาตรการปองกันท่ีลมเหลว หรือเหตุการณอันไมอาจรูไดวาอาจเก่ียวของกับความม่ันคงปลอดภัย 

22. สถานการณดานความม่ันคงปลอดภัยท่ีไมพึงประสงคหรือไมอาจคาดคิด หมายถึง สถานการณดานความมั่นคงปลอดภัย

ที่ไมพึงประสงคหรือไมอาจคาดคิด (Unwanted or unexpected) ซึ่งอาจทําใหระบบขององคกรถูกบุกรุก

หรือโจมตีและความมั่นคงปลอดภัยถูกคุกคาม 

23. การเขาถึงหรือควบคุมการใชงานสารสนเทศ หมายถึง การอนุญาต การกําหนดสิทธ์ิ หรือการมอบอํานาจใหผูใชงาน 

เขาถึงหรือใชงานเครือขายหรือระบบสารสนเทศ ท้ังทางอิเล็กทรอนิกสและทางกายภาพ ตลอดจนอาจกําหนดขอปฏิบัติ

เก่ียวกับการเขาถึงโดยมิชอบเอาไวดวยก็ได 

24. สินทรัพย (Assets) หมายถึง สินทรัพยดานระบบเทคโนโลยีสารสนเทศและการสื่อสารของ รฟม. เชน อุปกรณ

คอมพิวเตอร อุปกรณระบบเครือขาย ซอฟตแวรที่มีคาลิขสิทธ์ิ ขอมูล ระบบขอมูล ฯลฯ 

25. จดหมายอิเล็กทรอนิกส (e-mail) หมายถึง ระบบท่ีบุคคลใชในการรับ - สงขอความระหวางกัน โดยผานเครื่อง

คอมพิวเตอรและเครือขายที่เช่ือมโยงถึงกัน ขอมูลท่ีสงจะเปนไดทั้งตัวอักษร ภาพถาย ภาพกราฟก ภาพเคล่ือนไหว 

และเสียง ผูสงสามารถสงขาวสารไปยังผูรับคนเดียวหรือหลายคนก็ได โดยขาวสารที่สงนั้นจะถูกเก็บไวในตูจดหมาย 

(Mail box) ที่กําหนดไวสําหรับผูใชงาน ผูรับสามารถเปดอาน พิมพลงกระดาษ หรือจะลบทิ้งก็ได 
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26. ชุดคําสั่งไมพึงประสงค (Malicious code) หมายถึง ชุดคําสั่งที่มีผลทําใหคอมพิวเตอร หรือระบบคอมพิวเตอร

หรือชุดคําสั่งอื่นเกิดความเสียหาย ถูกทําลาย ถูกแกไขเปลี่ยนแปลงหรือเพิ่มเติม ขัดของหรือปฏิบัติงานไมตรง

ตามคําสั่งท่ีกําหนดไว 

27. เคร่ืองคอมพิวเตอร หมายถึง เคร่ืองคอมพิวเตอรแบบต้ังโตะ และเคร่ืองคอมพิวเตอรแบบพกพา 

28. อุปกรณเคลื่อนที่ (Mobile device) หมายถึง อุปกรณอิเล็กทรอนิกสแบบพกพา ซึ่งมีความสามารถในการเช่ือมตอกับ

อุปกรณอื่นเพื่อรับสงขอมูลผานระบบเครือขายโทรคมนาคมไรสายหรือโดยอาศัยคล่ืนแมเหล็กไฟฟาเปนสื่อกลาง 

เชน  Tablet, Smart Phone  

29. ทรัพยสินของ รฟม. หมายถึง ครุภัณฑ รฟม. และทรัพยสินท่ีไมมีการขึ้นทะเบียนครุภัณฑที่ รฟม. จัดสรร

งบประมาณเพ่ือเปนคาใชจายใหท้ังหมดหรือบางสวน  

30. อุปกรณสวนตัว หมายถึง อุปกรณที่ไมใชทรัพยสินของ รฟม. ที่ผูใชงานนํามาเชื่อมตอกับระบบสารสนเทศของ 

รฟม. เชน เคร่ืองคอมพิวเตอรสวนบุคคล (Personal computer) เครื่องคอมพิวเตอรพกพา (Notebook) 

อุปกรณเคลื่อนที่ (Mobile device) Removable media หรืออุปกรณคอมพิวเตอรของโครงการรถไฟฟา เปนตน  
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สวนที่ 1 

นโยบายการบริหารจัดการความม่ันคงปลอดภัยสําหรับผูบริหาร 

 

วัตถุประสงค 

 เพื่อใหการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศขององคกรมีความสอดคลองกับมาตรฐานสากลและ

กฎหมายดานความมั่นคงปลอดภัยที่เก่ียวของ 

ผูรับผิดชอบ 

 ผูบริหารสูงสุด 

อางอิงมาตรฐาน 

 หมวดที่ 1 นโยบายความมั่นคงปลอดภัยสารสนเทศ (Information security policy) 

แนวปฏิบัติ 

1. จัดใหมีการทําและทบทวนหรือปรับปรุงนโยบายความมั่นคงปลอดภัย และแนวปฏิบัติท่ีสนับสนุนการทํางานตาง ๆ 

อยางนอยปละ 1 คร้ัง โดยพิจารณาจากปจจัยนําเขา ดังนี้ 

1.1 กลยุทธการดําเนินงานขององคกร 

1.2 ขอมูลกฎหมาย ระเบียบ ขอบังคับตาง ๆ ที่ตองปฏิบัติตาม 

1.3 การปรับปรุงนโยบายความมั่นคงปลอดภัยสําหรับปถัดไป 

1.4 ผลการประเมินความเส่ียงและแผนลดความเสี่ยง 

1.5 ผลการแจงเตือนโดยระบบปองกันการบุกรุกในปท่ีผานมา 

1.6 ผลของการตรวจสอบขอมูลการปดชองโหว (Patch) สําหรับระบบตาง ๆ ในปที่ผานมา 

1.7 การจัดทําและตอสัญญาบํารุงรักษาระบบและอุปกรณตาง ๆ 

1.8 แผนการอบรมทางดานความมั่นคงปลอดภัยประจําปซึ่งรวมถึงการสรางความตระหนัก 

1.9 ผลการทดสอบแผนกูคืนในปที่ผานมา 

1.10 ขอมูลภัยคุกคามตาง ๆ ที่เคยเกิดขึ้นในอดีตและปจจุบัน รวมทั้งภัยคุกคามที่ไดรับแจงจากหนวยงาน

ภายนอก 

1.11 ผลการตรวจสอบการปฏิบัติตามนโยบายความมั่นคงปลอดภัยโดยผูตรวจสอบภายในหรือโดยผูตรวจสอบ

อิสระดานความมั่นคงปลอดภัยจากภายนอก 

2. จัดใหมีทรัพยากรดานบุคลากร งบประมาณ การบริหารจัดการ และวัตถุดิบท่ีเพียงพอตอการบริหารจัดการความ

มั่นคงปลอดภัยสารสนเทศในแตละปงบประมาณ 

3. จัดใหมีบุคลากรดําเนินงานดานความมั่นคงปลอดภัยสารสนเทศและกําหนดหนาที่ความรับผิดชอบรวมท้ัง

ปรับปรุงโครงสรางดังกลาวตามความจําเปน  

4. แสดงเจตนารมณหรือสื่อสารอยางสม่ําเสมอเพ่ือใหผูใชงานทั้งหมดไดเห็นถึงความสําคัญของการปฏิบัติตาม

นโยบายความมั่นคงปลอดภัยและนโยบายสนับสนุนตาง ๆ โดยเครงครัดและเปนผูรับผิดชอบตอความเสี่ยง 

ความเสียหาย หรืออันตรายที่เกิดขึ้นกับสารสนเทศขององคกร รวมถึงสรางความรวมมือระหวางหนวยงาน

ที่เก่ียวของกับความมั่นคงปลอดภัยสารสนเทศ  
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สวนที่ 2 

ความม่ันคงปลอดภัยที่เกี่ยวกับบุคลากร 

 

วัตถุประสงค 

 เพื่อใหผูใชงานเขาใจถึงบทบาท หนาที่ความรับผิดชอบ ทั้งกอนการจางงาน ระหวางการจางงาน และสิ้นสุดหรือ

เปลี่ยนแปลงการจางงาน ตลอดจนตระหนักถึงภัยคุกคามและปญหาที่เกี่ยวของกับความมั่นคงปลอดภัยของ

ระบบเทคโนโลยีสารสนเทศเพื่อลดความเสี่ยงอันเกิดจากการขโมย การฉอโกง การใชงานระบบเทคโนโลยี

สารสนเทศผิดวัตถุประสงคและความผิดพลาดในการปฏิบัติหนาที่ ซึ่งอาจสงผลกระทบหรือทําให รฟม. 

เกิดความเสียหาย 

ผูรับผิดชอบ 

 ผูอํานวยการฝายเทคโนโลยีสารสนเทศ ผูอํานวยการฝายทรัพยากรบุคคล ผูอํานวยการฝาย/สํานัก ที่กํากับดูแลงานที่มี

การวาจางหนวยงานภายนอก 

อางอิงมาตรฐาน 

 หมวดที่ 3 ความมั่นคงปลอดภัยสําหรับบุคลากร (Organization of information security) 

 หมวดที่ 4 การบริหารจัดการทรัพยสิน (Asset management) 

 หมวดท่ี 9 ความม่ันคงปลอดภัยสําหรับการสื่อสารขอมูล (Communications security) 

แนวปฏิบัติ 

1. การสรางความมั่นคงปลอดภัยกอนการจางงาน (Prior to employment) เพ่ือคัดสรรบุคลากรกอนที่จะเขามา

ปฏิบัติงาน และเพื่อลดความเสี่ยงจากการปฏิบัติงานผิดพลาด การขโมย การปลอมแปลง และการนําระบบ

สารสนเทศหรือทรัพยากรสารสนเทศของ รฟม. ไปใชในทางที่ไมเหมาะสม รวมทั้งเพื่อใหผูใชงานเขาใจในหนาที่

ความรับผิดชอบของตนเอง 

1.1 การตรวจสอบคุณสมบัติของผูสมัคร (Screening) 

ฝายทรัพยากรบุคคล หรือฝาย/สํานัก ที่กํากับดูแลงานที่มีการวาจางหนวยงานภายนอกตองตรวจสอบ

คุณสมบัติของผูสมัคร (ทั้งกรณีการจางเปนพนักงาน ลูกจาง การวาจางหนวยงานภายนอกเพื่อปฏิบัติงานให 

รฟม. รวมทั้งนิสิตนักศึกษาฝกงาน) โดยผูสมัครตองไมเคยกระทําผิดกฎหมาย ระเบียบ ขอบังคับ หรือ

จริยธรรม รวมทั้งไมมีประวัติในการบุกรุก แกไข ทําลาย หรือโจรกรรมขอมูลในระบบเทคโนโลยี

สารสนเทศมากอน และมีคุณสมบัติตามที่ รฟม. กําหนด 

1.2 การกําหนดเงื่อนไขการจางงาน (Terms and conditions of employment) การวาจางใหมีเงื่อนไข

การจางงานใหครอบคลุมในเร่ืองดังตอไปนี้ 

1.2.1 กําหนดหนาท่ีความรับผิดชอบดานความม่ันคงปลอดภัยดานสารสนเทศอยางเปนลายลักษณอักษร 

(Information security roles and responsibilities) แกผูใชงาน โดยกําหนดใหสอดคลอง

กับนโยบายความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศของ รฟม.  

1.2.2 กําหนดใหมีการลงนามในสัญญาวาจะไม เปดเผยความลับของ รฟม. (Non-Disclosure 

Agreement: NDA) 
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1.2.3 ระบบเทคโนโลยีสารสนเทศที่สรางหรือพัฒนาโดยผูใชงานในระหวางการวาจางถือเปนสินทรัพย

ของ รฟม. 

1.2.4 กําหนดความรับผิดชอบหรือบทลงโทษ หากผูใชงานไมปฏิบัติตามนโยบายการรักษาความมั่นคง

ปลอดภัยของระบบเทคโนโลยีสารสนเทศ รฟม. รวมทั้ง กฎหมาย ระเบียบ ขอบังคับ หรือ

ขอกําหนดอ่ืน ๆ ที่เก่ียวของกับการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 

2. การสรางความมั่นคงปลอดภัยในระหวางการจางงาน (During employment) เพ่ือสรางความตระหนักแก

ผูใชงานเกี่ยวกับภัยท่ีเกี่ยวของกับการปฏิบัติงานสารสนเทศ รวมถึงใหความรูเพ่ือใหสามารถปองกันภัยดังกลาวได 

2.1 หนาที่ในการบริหารจัดการทางดานความมั่นคงปลอดภัย (Management responsibilities) 

ผูบริหาร รฟม. ทุกระดับชั้นมีหนาที่สนับสนุนและสงเสริมเร่ืองดังตอไปนี้ แกผูใชงาน 

2.1.1 ประกาศนโยบายการรักษาความมั่นคงปลอดภัยดานสารสนเทศของ รฟม. เปนลายลักษณอักษรใหทุกคน

รับทราบและปฏิบัติตาม 

2.1.2 จูงใจใหผูใชงานปฏิบัติตามนโยบายการรักษาความมั่นคงปลอดภัยดานสารสนเทศของ รฟม. 

2.1.3 สรางความตระหนักถึงความมั่นคงปลอดภัยดานสารสนเทศที่เก่ียวของกับหนาที่ความรับผิดชอบ

ของตนเองและของ รฟม. 

2.2 การสรางความตระหนัก การใหความรู และการอบรมดานความม่ันคงปลอดภัยใหแกผูใชงาน (Information 

security awareness, education and training) การสรางความตระหนักในการรักษาความม่ันคงปลอดภัย

อยางสมํ่าเสมอ 

2.2.1 ผูดูแลระบบตองแจงเตือนภัยคุกคาม และชองโหวท่ีสงผลกระทบตอความมั่นคงปลอดภัยของ

ระบบเทคโนโลยีสารสนเทศแกผูใชงานที่เก่ียวของ นอกจากนี้ตองแจงเตือนใหผูใชงานเพ่ิมความ

ระมัดระวังความเสี่ยงตาง ๆ เชน ไวรัสคอมพิวเตอร เทคนิคการหลอกลอทางจิตวิทยา (Social 

engineering) และชองโหวทางเทคนิค เปนตน 

2.2.2 ฝทท. ตองดําเนินการฝกอบรม หรือประชาสัมพันธเพ่ือสรางความตระหนักดานความมั่นคง

ปลอดภัยของระบบเทคโนโลยีสารสนเทศแกผูใชงานเปนประจําทุกป 

2.2.3 ฝทท. ตองแจงผูใชงานใหทราบ เมื่อมีการเปลี่ยนแปลงนโยบายการรักษาความมั่นคงปลอดภัย

สารสนเทศของ รฟม. รวมทั้งอธิบายผลกระทบจากการเปลี่ยนแปลงดังกลาว 

2.3 การแจงเหตุการณไมปกติ 

ผูใชงานตองแจงเหตุการณไมปกติดานเทคโนโลยีสารสนเทศที่พบผานชองทางที่ รฟม. กําหนดโดยเร็วที่สุด 

2.4 การกําหนดบทลงโทษ   

2.4.1 ความรับผิดตามกฎหมาย   

นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศนี้ไมไดกอใหเกิดสิทธิ์ 

ทางกฎหมายที่ทําใหผูใชงานพนผิดแมจะไดปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยสารสนเทศ และผูใชงานตกลงยินยอมที่จะไมดําเนินการใด ๆ ทางกฎหมายตอ รฟม. ซึ่งได

ปฏิบัติตามระเบียบนี้ แตอยางไรก็ตามหากผูใชงานกระทําการละเมิดหรือกระทําผิดตามนโยบาย

และแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยสารสนเทศ อาจเปนความผิดทางวินัยและเปนเหตุ
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ใหถูกลงโทษทางวินัยได รฟม. ไมมีสวนรับผิดชอบตอการละเมิดทรัพยสินทางปญญาที่เกิดจาก

การใชระบบคอมพิวเตอร 

2.4.2 การพิจารณาโทษผูกระทําผิด 

ผูใชงานที่กระทําความผิด ฝทท. จะเพิกถอนสิทธ์ิการใชงานและอาจเปนความผิดทางวินัย หรือ

ความผิดตามกฎหมายที่เกี่ยวของ 

1) พนักงาน/ลูกจางที่ฝาฝนหรือละเมิดนโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยี

สารสนเทศ รฟม. ตองถูกลงโทษตามกระบวนการทางวินัยของ รฟม. รวมถึงกฎหมายที่เกี่ยวของ 

2) หนวยงานภายนอกที่กระทําความผิด จะมีโทษตามที่ระบุไวในสัญญาหรือถูกเพิกถอนสิทธิ์

การใชงาน รวมถึงดําเนินการตามกฎหมายที่เก่ียวของ 

3. การสิ้นสุดหรือการเปลี่ยนแปลงการจางงาน (Termination and change of employment)  

เพื่อกําหนดหนาที่ความรับผิดชอบเมื่อสิ้นสุดหรือเปลี่ยนแปลงการจางงาน ซึ่งรวมไปถึงการคืนทรัพยสินและ

การถอดถอนสิทธ์ิในการเขาถึง  

3.1 การแจงการสิ้นสุดหรือเปลี่ยนแปลงการจางงาน 

3.1.1 ฝายทรัพยากรบุคคลตองแจงใหฝายเทคโนโลยีสารสนเทศทราบทันทีหากพนักงานมีการลาออก 

โยกยาย เกษียณ หรือเสียชีวิต เพ่ือฝายเทคโนโลยีสารสนเทศจะไดตรวจสอบและบริหารจัดการสิทธิ์

ในการเขาถึงระบบเทคโนโลยีสารสนเทศ 

3.1.2 ฝาย/สํานัก ท่ีกํากับดูแลงานท่ีมีการวาจางหนวยงานภายนอก ตองแจงใหฝายเทคโนโลยี

สารสนเทศทราบทันทีในกรณีที่ผูรับจางภายนอกสิ้นสุดสัญญาจางหรือมีการยกเลิกสัญญาจาง 

เพื่อให ฝทท. ตรวจสอบการใชงานระบบสารสนเทศและถอดถอนสิทธ์ิในการเขาถึงระบบ

สารสนเทศของ รฟม. 

3.2 การคืนสินทรัพยของ รฟม. 

ผูดูแลระบบตองตรวจสอบเพ่ือเรียกคืนสินทรัพยของ รฟม. จากผูใชงาน เมื่อการสิ้นสุดหรือการเปลี่ยนแปลง

การจางงาน  

3.3 การถอดถอนสิทธ์ิในการเขาถึง 

3.3.1 ผูดูแลระบบตองถอดถอนสิทธิ์ในการเขาถึงของผูใชงาน เมื่อสิ้นสุดหรือเปลี่ยนแปลงการจางงาน 

3.3.2 การถอดถอนสิทธ์ิในการเขาถึงหมายรวมถึง ทางกายภาพ (Physical) และทางตรรกะ (Logical) 

เชน กุญแจ บัตรแสดงตน บัตรประจําตัวผูใชงาน และบัญชีผูใชงาน เปนตน 

3.3.3 ในกรณีท่ีผูใชงานท่ีสิ้นสุดหรือเปลี่ยนแปลงการจางงาน มีการใชบัญชีผูใชงานรวมกัน (Shared user ID) 

กับผูใชงานอ่ืน ผูบังคับบัญชาตองเปล่ียนรหัสผานทันทีหลังจากสิ้นสุดหรือเปลี่ยนแปลงการจางงาน 
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สวนที่ 3 

การรักษาความมั่นคงปลอดภัยทางดานกายภาพและส่ิงแวดลอม 

 

วัตถุประสงค 

 เพื่อควบคุมและปองกันการรักษาความมั่นคงปลอดภัยที่เก่ียวของกับการเขาถึงอาคารสถานท่ี และพ้ืนท่ีจัดเก็บ

ขอมูลคอมพิวเตอร (Data storage area)  

ผูรับผิดชอบ 

 ผูดูแลระบบ  

 ผูอํานวยการฝายจัดซ้ือและบริการ 

อางอิงมาตรฐาน 

 หมวดที่ 7 ความมั่นคงปลอดภัยทางกายภาพและสภาพแวดลอม (Physical and environmental security) 

แนวปฏิบัติ 

1. ผูดูแลระบบ ตองออกแบบ และติดตั้งอุปกรณหรือระบบสนับสนุน (Facilities) เพื่อปองกันความมั่นคงปลอดภัย

ดานกายภาพ เชน อุปกรณดับเพลิง ระบบสํารองไฟฟา เคร่ืองกําเนิดไฟฟา ระบบปรับอากาศและควบคุมความชื้น 

ระบบเตือนภัยน้ําร่ัว และตองมีการบํารุงรักษาอยางสม่ําเสมอ 

2. ผูดูแลระบบตองติดต้ังอุปกรณสารสนเทศในตูแร็ก (Rack) หรือสถานที่ท่ีมีความมั่นคงปลอดภัยและมีการปดล็อค 

3. ผูดูแลระบบ ตองมีการปองกันสายเคเบิลที่ใชเพ่ือการสื่อสารหรือสายไฟ มิใหมีการดักรับสัญญาณ (Interception) 

หรือมีความเสียหายเกิดขึ้น โดยจะตองเดินสายเคเบิลผานทอรอยสายหรือทางเดินสายท่ีมั่นคงปลอดภัยจากการเขาถึง 

และไมเดินสายผานพื้นที่ที่เขาถึงไดอยางสาธารณะ รวมท้ังสายเคเบิลสื่อสารและสายไฟฟาตองแยกจากกันโดยมี

ระยะหางที่เหมาะสม 

4. การกําหนดบริเวณที่มีการรักษาความมั่นคงปลอดภัย 

กําหนดพ้ืนท่ีของระบบเทคโนโลยีสารสนเทศตาง ๆ อยางเหมาะสม เพ่ือเปนการเฝาระวัง ควบคุม การรักษาความ

มั่นคงปลอดภัยจากผูที่ไมไดรับอนุญาต รวมทั้งปองกันความเสียหายอ่ืน ๆ ที่อาจเกิดขึ้นได โดยแบงแยกบริเวณพ้ืนที่

ใชงานระบบเทคโนโลยีสารสนเทศออกเปน 

4.1 พ้ืนท่ีทํางาน (Working area) หมายถึง พื้นที่ติดตั้งเคร่ืองคอมพิวเตอรสวนบุคคลและคอมพิวเตอรพกพาที่

ประจําโตะทํางาน 

4.2 พ้ืนที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) หมายถึง พื้นที่ศูนยของขอมูล (Data center)  

5. การควบคุมการเขาออก อาคาร สถานที่ 

5.1 กําหนดสิทธ์ิของผูใชงานและหนวยงานภายนอกในการเขาถึงสถานท่ี โดยแบงแยกได ดังนี้ 

5.1.1 ผูดูแลระบบตองกําหนดสิทธิ์แกผูใชงานที่มีสิทธิ์เขา - ออก และกําหนดชวงระยะเวลาที่มีสิทธิ์

ในการเขา - ออกแตละพ้ืนที่ใชงานระบบเทคโนโลยีสารสนเทศอยางชัดเจน 

5.1.2 เจาหนาที่รักษาความปลอดภัย (รปภ.) จะตองใหหนวยงานภายนอกหรือบุคคลภายนอกแลกบัตร

ที่สามารถระบุตัวตนของบุคคลนั้น ๆ กอนเขาถึงอาคารของ รฟม. เชน บัตรประจําตัวประชาชน 

ใบอนุญาตขับขี่ เปนตน แลวบันทึกขอมูลบัตรในสมุดบันทึกหรือระบบงานสารสนเทศ 
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5.1.3 หนวยงานภายนอกที่มาติดตอตองติดบัตรผูติดตอ (Visitor) ตรงจุดท่ีสามารถเห็นไดชัดเจนตลอดเวลา

ที่อยูใน รฟม. และคืนบัตรผูติดตอ (Visitor) กอนออกจากอาคารของ รฟม. 

5.1.4 เจาหนาที่รักษาความปลอดภัย (รปภ.) ตองตรวจสอบผูติดตอ อุปกรณ พรอมลงเวลาออกที่สมุด

บันทึกหรือระบบสารสนเทศใหถูกตอง 

5.2 ผูดูแลระบบ ตองควบคุมการเขา – ออกพ้ืนที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) ไมใหผูไมมีสิทธิ์

เขาถึงได โดยกําหนดพื้นท่ีการสงมอบสินคาและพ้ืนท่ีการเตรียมหรือประกอบอุปกรณสารสนเทศ 

(Unpack Area) กอนนําเขาพ้ืนที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) และตองควบคุมการ 

เขา - ออก เพ่ือหลีกเลี่ยงการเขาถึงระบบสารสนเทศและขอมูลสารสนเทศโดยไมไดรับอนุญาต โดยปฏิบัติ

ตามขั้นตอนที่ รฟม. กําหนด 
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สวนที่ 4 

การจัดการทรัพยสิน 

 

วัตถุประสงค 

 เพื่อบริหารจัดการทรัพยสินสารสนเทศ ตั้งแตการจัดหา การใชงาน จนถึงการยกเลิกใชงาน โดยมีการระบุ

สินทรัพยขององคกรและกําหนดหนาท่ีความรับผิดชอบในการปกปองทรัพยสินสารสนเทศอยางเหมาะสม 

ผูรับผิดชอบ 

 ผูดูแลระบบ  

 เจาของขอมูล  

 ผูใชงาน 

อางอิงมาตรฐาน 

 หมวดที่ 4 การบริหารจัดการทรัพยสิน (Asset management) 

แนวปฏิบัติ 

1. หนาที่ความรับผิดชอบตอทรัพยสินสารสนเทศ (Responsibility for assets) 

1.1 เจาของขอมูลและผูดูแลระบบ ตองรวมกันจัดทําบัญชีทรัพยสิน/ทะเบียนทรัพยสิน (Asset inventory) 

และทบทวนทะเบียนทรัพยสินอยางนอยปละ 1 คร้ัง หรือเม่ือมีการเปลี่ยนแปลงท่ีมีนัยสําคัญ  

1.2 เจาของขอมูลและผูดูแลระบบ ตองระบุเจาของทรัพยสินสารสนเทศทุกรายการ เพื่อรับผิดชอบดูแล

ความม่ันคงปลอดภัยสารสนเทศตลอดวงจรอายุการใชงาน 

1.3 เจาของขอมูลและผูดูแลระบบ ตองเรียกคืนทรัพยสินสารสนเทศเม่ือสิ้นสุดหรือเปลี่ยนแปลงการจางงาน 

1.4 ผูใชงานตองใชทรัพยสินสารสนเทศของ รฟม. อยางระมัดระวัง และใชเพ่ือปฏิบัติงานของ รฟม. เทานั้น 

รวมทั้งตองปฏิบัติตามกฎหมาย ระเบียบ ขอบังคับ และนโยบาย ของ  รฟม. 

2. การจําแนกประเภทของทรัพยสินสารสนเทศ (Asset classification) 

2.1 เจาของขอมูลและผูดูแลระบบ ตองจําแนกประเภททรัพยสินตามขั้นตอนที่ รฟม. กําหนด และทบทวนการ

จําแนกดังกลาวอยางสม่ําเสมอ 

2.2 เจาของขอมูลและผูดูแลระบบ ตองจัดทําปายชื่อทรัพยสินสารสนเทศ (Labeling) ใหชัดเจน พรอมทั้งจัดใหมีมาตรการ

ดูแลการรักษาความมั่นคงปลอดภัยสารสนเทศท่ีสอดคลองกับประเภททรัพยสินตามระดับชั้นความลับที่ รฟม. 

กําหนด 

3. การจัดการสื่อบันทึกขอมูล (Media handling) 

3.1 เจาของขอมูล ผูดูแลระบบ และผูใชงานตองควบคุมการใชงานและจัดเก็บสื่อบันทึกแบบถอดหรือตอพวง

กับเคร่ืองคอมพิวเตอรได (Removable media) ตามท่ี รฟม. กําหนด 

3.2 เจาของขอมูล ผูดูแลระบบ และผูใชงานตองทําลายขอมูลสําคัญในอุปกรณสื่อบันทึกขอมูล แฟมขอมูล 

ตามขั้นตอนที่ รฟม. กําหนด โดยไมสามารถกูคืนขอมูลกลับมาไดอีกกอนจะกําจัดอุปกรณดังกลาวหรือ
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กอนท่ีจะอนุญาตใหผูอื่นนําอุปกรณนั้นไปใชงานตอเพ่ือปองกันไมใหมีการเขาถึงขอมูลที่สําคัญได โดย

พิจารณาวิธีการทําลายขอมูลบนส่ือบันทึกขอมูลแตละประเภท ดังนี้ 

ประเภทสื่อบันทึกขอมูล วิธีทําลาย 

กระดาษ ใหห่ันดวยเครื่องทําลายเอกสาร 

Flash Drive 1) ทําลายขอมูลบน Flash Drive ตามมาตรฐาน 
DOD5220.22M ของกระทรวงกลาโหมสหรัฐอเมริกา 
ซึ่งเปนการเขียนทับขอมูลเดิมหลายรอบ 

2) ใชวิธีทุบหรือบดใหเสียหาย 

แผน CD/DVD ใหห่ันดวยเครื่องทําลายเอกสาร 

เทป ใชวิธีทุบหรือบดใหเสียหายหรือเผาทําลาย 

ฮารดดิสก 1) ทําลายขอมูลบนฮารดดิสกตามมาตรฐาน 

DOD5220.22M ของกระทรวงกลาโหมสหรัฐอเมริกา

ซึ่งเปนการเขียนทับขอมูลเดิมหลายรอบ 

2) ใชวิธีทุบหรือบดใหเสียหาย 

3.3 เจาของขอมูล ผูดูแลระบบ และผูใชงาน ตองมีการปองกันสื่อบันทึกขอมูลที่ใชจัดเก็บขอมูลสารสนเทศ ในกรณี

ท่ีมีการเคลื่อนยายเพื่อปองกันการเขาถึงโดยไมไดรับอนุญาต ถูกนําไปใชงานผิดวัตถุประสงค รวมถึง

ปองกันสื่อบันทึกขอมูลไมใหไดรับความเสียหาย โดยรักษาความปลอดภัยสารสนเทศตามขั้นตอนที่ รฟม. 

กําหนด 
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สวนที่ 5 

การจัดหา การพัฒนา และการบํารุงรักษาระบบสารสนเทศ 

 

วัตถุประสงค 

 เพื่อควบคุมการจัดหา พัฒนา และบํารุงรักษาระบบสารสนเทศ ใหมีการกําหนดมาตรการการรักษาความมั่นคง

ปลอดภัย เพ่ือปองกันความผิดพลาด สูญหาย และการเปลี่ยนแปลงแกไขระบบ 

ผูรับผิดชอบ 

 ผูบังคับบัญชา  

 ผูดูแลระบบ 

อางอิงมาตรฐาน 

 หมวดที่ 10 โครงสรางการจัดหา การพัฒนา และการบํารุงรักษาระบบสารสนเทศ (System acquisition, development 

and maintenance) 

 หมวดท่ี 11 ความสัมพันธกับหนวยงานภายนอก (Supplier relationships) 

แนวปฏิบัติ 

1. ผูบังคับบัญชา ตองควบคุมใหมีการกําหนดขอตกลงและความรับผิดชอบที่เกี่ยวของกับความเสี่ยงดานความมั่นคง

ปลอดภัยสารสนเทศลงในสัญญากับผูใหบริการภายนอก โดยใหครอบคลุมรวมถึงผูรับจางชวงดวย  

2. ผูบังคับบัญชาตองควบคุมใหมีขอตกลง (Sign off) กอนเร่ิมใชงานระบบจริง (Production) หรือกอนเร่ิม Go live 

3. ผูดูแลระบบ ตองจัดทําขอกําหนดโดยระบุถึงการควบคุมความม่ันคงปลอดภัยดานสารสนเทศท่ีสอดคลองกับนโยบาย

และแนวปฏิบัติดานความมั่นคงปลอดภัยสารสนเทศขององคกร เชน วิธีการแบบปลอดภัยในการพัฒนาโปรแกรมตาม

มาตรฐาน OWASP (Open Web Application Security Project) Top 10 หรือมาตรฐาน CWE (Common 

Weakness Enumeration) Top 25 หรือมาตรฐานที่ยอมรับในสากล 

4. ผูดูแลระบบตองออกแบบโครงสรางการจัดวางระบบงานและเสนอผูบังคับบัญชาเห็นชอบกอนเร่ิม Go Live 

5. ผูดูแลระบบ ตองมีการออกแบบระบบเพ่ือตรวจสอบขอมูลท่ีจะรับเขาสูแอปพลิเคชัน ขอมูลที่เกิดจากการ

ประมวลผล และขอมูลที่อยูระหวางการประมวลผล เพ่ือตรวจหาและปองกันความไมถูกตองที่เกิดข้ึนกับขอมูล 

เชน หนวยความจําลน (Buffer overflows) การใชตัวแปรผิดประเภท และตองมีมาตรการปองกันหรือควบคุม

ความลมเหลวระหวางการประมวลผล (Rollback) 

6. ผูดูแลระบบตองมีการควบคุมการเขาถึงและควบคุมการเปลี่ยนแปลงหรือแกไขระบบตามข้ันตอนที่ รฟม. กําหนดเพื่อ

ควบคุมผลกระทบที่เกิดข้ึน 

7. ผูดูแลระบบตองจํากัดใหมีการเปลี่ยนแปลงใด ๆ  ตอซอฟตแวรที่ใชงาน (Software package) โดยเปลี่ยนแปลง

เฉพาะที่จําเปนเทานั้น และควบคุมทุก ๆ การเปลี่ยนแปลงอยางเขมงวดตามขั้นตอนที่ รฟม. กําหนด 

8. ผูดูแลระบบตองจํากัดการเขาถึง Source code ใหเขาถึงไดเฉพาะผูที่มีสิทธ์ิเทานั้น 

9. ผูดูแลระบบตองจัดทํา Source code review เพ่ือหาขอผิดพลาดหรือสิ่งผิดปกติและปรับปรุง Source code 

ใหมีคุณภาพ 
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10. ผูดูแลระบบตองควบคุมการจัดสง Source code ผานชองทางที่มั่นคงปลอดภัยและเปนชองทางที่ รฟม. 

กําหนดใหใชงานเทาน้ัน 

11. ผูดูแลระบบตองปดบังขอมูลสวนบุคคล (Data Masking) ที่จัดเก็บอยูในระบบงานสารสนเทศดวยวิธีการที่

เหมาะสม 

12. ผูดูแลระบบตองแสดงขอมูลของผูใชงานอยางรัดกุม เชน การปดบังขอมูลสําคัญของผูใชงาน (Sensitive data 

masking) เปนตน 

13. กรณีของแอปพลิเคชันที่ใชงานผานอุปกรณเคลื่อนที่ (Mobile device) ใหผูดูแลระบบดําเนินการ ดังนี้ 

13.1 ปดบังหนาจอเม่ือยอแอปพลิเคชัน (Application blurring) เพ่ือลดความเส่ียงท่ีขอมูลสําคัญของผูใชงานจะ

ร่ัวไหล 

13.2 ขอสิทธ์ิเขาถึงทรัพยากรหรือบริการโดยแอปพลิเคชัน (Application permission) บนอุปกรณเคลื่อนที่

ของผูใชงานเทาที่จําเปน และมีกระบวนการทบทวนการขอสิทธ์ิเปนประจําเพื่อปองกันการละเมิดสิทธิ์

ความเปนสวนตัวของผูใชงาน 

14. ผูดูแลระบบตองควบคุมขอมูลที่นํามาใชในการทดสอบระบบ (Test data) อยางเหมาะสม โดยไมนําขอมูลจริงมา

ทดสอบ กรณีจําเปนตองใชขอมูลจริงตองไดรับอนุญาตขอมูลจากเจาของกอนนํามาใชงาน และทําลายขอมูล

อยางเหมาะสมตามข้ันตอนท่ี รฟม. กําหนด 

15. ผูดูแลระบบตองแยกระบบสารสนเทศสําหรับการพัฒนา ทดสอบ และใชงานจริงออกจากกันเพ่ือลดความเสี่ยงที่

เกิดจากการเปลี่ยนแปลงระบบสารสนเทศโดยไมไดรับอนุญาต และตองมีการกําหนดสิทธ์ิการเขาถึงระบบสารสนเทศที่

พัฒนา ทดสอบ หรือใชงานจริง ท้ังระบบสารสนเทศใหม และการปรับปรุงแกไขระบบสารสนเทศเดิม 

16. ผูดูแลระบบตองมีการกําหนดข้ันตอนการทดสอบระบบสารสนเทศกอนนําไปใชงานจริง ทั้งในกรณีปรับปรุงระบบ

สารสนเทศเดิมและการพัฒนาระบบสารสนเทศใหม 

17. ผูดูแลระบบตองติดตั้งซอฟตแวรบนระบบสารสนเทศที่ใหบริการ (Production) ตามขั้นตอนที่ รฟม. กําหนด 

และจํากัดสิทธ์ิการติดต้ังซอฟตแวรเพ่ือใหระบบสารสนเทศตาง ๆ มีความถูกตองครบถวนและนาเช่ือถือ 

18. ผูดูแลระบบตองนําซอฟตแวรที่ไมละเมิดลิขสิทธิ์มาติดต้ังบนระบบสารสนเทศที่ใหบริการ (Production)  

19. ผูดูแลระบบตองกํากับดูแลใหผูรับจางปฏิบัติตามสัญญาหรือขอตกลงการใหบริการที่ระบุไว โดยครอบคลุมถึง

ดานความมั่นคงปลอดภัยสารสนเทศ และการปฏิบัติตามข้ันตอนที่เก่ียวของตาง ๆ ที่ รฟม. กําหนดไว  

20. ผูดูแลระบบ ตองติดตาม ตรวจสอบรายงาน หรือบันทึกการใหบริการของบุคคลหรือหนวยงานภายนอกที่ใหบริการแก

หนวยงานตามสัญญาวาจางอยางสม่ําเสมอ  

21. ผูดูแลระบบ ตองดูแลใหทรัพยสินสารสนเทศไดรับการบํารุงรักษาและซอมแซมตามความตองการ รวมท้ังตองมี

การบันทึกประวัติการทํางานผิดปกติ การบํารุงรักษา และการซอมแซมอุปกรณนั้น ๆ อยางสมํ่าเสมอ 

22. ผูดูแลระบบจะตองปดชองโหวของระบบสารสนเทศท่ีมีระดับความรุนแรงในระดับวิกฤติ (Critical) และระดับความรุนแรง

ระดับสูง (High) ท้ังหมดกอนนําไปใชงานจริง (Production) หรือกอนเร่ิม Go live โดยเฉพาะระบบที่ใหบริการ

ผานเครือขายอินเทอรเน็ต (Internet facing) และระบบที่มีความสําคัญตอการดําเนินงานของ รฟม.  

23. ผูดูแลระบบตองพิจารณาเลือกใช Version ของ Software ดังน้ี 
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23.1 กรณีนํา Software เดิมมาใชในการจัดหาหรือพัฒนาระบบ จะตองนําผลการตรวจสอบชองโหวและผลการ

ทดสอบเจาะระบบมาประกอบการพิจารณาคัดเลือกเวอรชันของ Software ดวย เพื่อปองกันไมใหเกิด

ชองโหวเดิมรวมถึงเพ่ือลดภาระงานในการปดชองโหวเดิมซ้ํา  

23.2 กรณีเปน Software ที่ไมเคยนํามาใชงานใหเลือกใช Software เวอรชันลาสุด 
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สวนที่ 6 

การควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศ 

 

วัตถุประสงค 

 เพื่อควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศตั้งแตการกําหนดสิทธ์ิ กําหนดประเภทของขอมูล จัดลําดับ

ความสําคัญหรือลําดับชั้นความลับของขอมูล ระดับชั้นการเขาถึง เวลาที่เขาถึงได และชองทางการเขาถึง ทั้งนี้ 

เพื่อควบคุมและปองกันการเขาถึง การลวงรู และการแกไขระบบสารสนเทศของ รฟม. โดยไมไดรับอนุญาต  

ผูรับผิดชอบ 

 ผูดูแลระบบ 

 เจาของขอมูล 

 ผูใชงาน  

อางอิงมาตรฐาน 

 หมวดที่ 5 การควบคุมการเขาถึง (Access control) 

 หมวดท่ี 8 ความม่ันคงปลอดภัยสําหรับการดําเนนิงาน (Operations security) 

 หมวดท่ี 9 ความม่ันคงปลอดภัยสําหรับการสื่อสารขอมูล (Communications security) 

แนวปฏิบัติ 

1. การควบคุมการเขาถึงระบบสารสนเทศ (Access control) 

1.1 เจาของขอมูลและผูดูแลระบบ ตองรวมกันกําหนดสิทธ์ิในการเขาถึงระบบสารสนเทศ (Authorization matrix) 

ท่ีเหมาะสมและสอดคลองกับหนาที่ความรับผิดชอบของผูใชงาน และทบทวนเมื่อมีการเปลี่ยนแปลง 

1.2 เจาของขอมูลและผูดูแลระบบ ตองรวมกันกําหนดระดับการอนุมัติ (Authorization level) การเขาถึงระบบ

เทคโนโลยีสารสนเทศ 

1.3 เจาของขอมูลและผูดูแลระบบ ตองจัดใหมีการแบงแยกหนาที่ความรับผิดชอบ (Segregation of duties) ใน

การเขาถึงระบบเทคโนโลยีสารสนเทศอยางเหมาะสม เชน มีการแบงแยกหนาที่ระหวางการแจงความประสงคการ

เขาถึงและการอนุมัติการเขาถึง เปนตน  

1.4 กรณีของแอปพลิเคชันที่ใชงานผานอุปกรณเคลื่อนท่ี (Mobile device) ผูดูแลระบบตองปฏิบัติ ดังนี้ 

1.4.1 ไมอนุญาตใหอุปกรณเคลื่อนที่ที่ใชระบบปฏิบัติการลาสมัย (Obsolete operating system) เขาใชงาน

แอปพลิเคชัน หรือหากอนุญาตใหใชบริการไดควรมีมาตรการรองรับเพื่อลดความเสี่ยงท่ี รฟม. จะไดรับ 

รวมถึงลดผลกระทบตอผูใชงานตามความเหมาะสม เชน การเพ่ิมมาตรการยืนยันตัวตน เปนตน 

1.4.2 ไมอนุญาตใหอุปกรณที่มีการปรับแตงการเขาถึงระบบปฏิบัติการ (rooted/jailbroken) เขาใชงาน

แอปพลิเคชัน เพื่อลดความเสี่ยงท่ีผูไมประสงคดีสามารถเขาถึงขอมูลสําคัญของผูใชงานและละเมิด

หรือหลีกเลี่ยงมาตรการการรักษาความมั่นคงปลอดภัยท่ี รฟม. กําหนดไว 

1.4.3 ไมอนุญาตใหผูใชงานใชแอปพลิเคชันเวอรชันตํ่ากวาท่ี รฟม. กําหนด เพ่ือใหแอปพลิเคชันมีการ

รักษาความมั่นคงปลอดภัยเปนไปตามมาตรฐานของ รฟม. 
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1.5 ขั้นตอนปฏิบัติเพ่ือการจัดเก็บขอมูล  

เจาของขอมูล ผูดูแลระบบ และผูใชงาน ตองปฏิบัติ ดังนี้ 

1.5.1 แบงประเภทขอมูล ดังนี้ 

1) ขอมูลและสารสนเทศสําหรับสนับสนุนการตัดสินใจของผูบริหาร ไดแก ขอมูลสารสนเทศท่ีมี

ความสําคัญหรือมีความจําเปนเรงดวนที่ตองติดตามอยางใกลชิดเพ่ือประกอบการตัดสินใจ

เชิงนโยบาย กําหนดนโยบาย และการวางแผนของผูบริหารระดับสูง 

2) ขอมูลและสารสนเทศสนับสนุนเชิงยุทธศาสตร (Strategy data) ไดแก ขอมูลและสารสนเทศเชิง

วิชาการเพื่อสนับสนุนการดําเนินงานตามพันธกิจและยุทธศาสตรของ รฟม. ใหบรรลุเปาหมาย 

รวมท้ังขอมูลท่ีเผยแพรแกผูรับบริการภายนอก 

3) ขอมูลและสารสนเทศท่ีสนับสนุนการปฏิบัติงานประจํา (Operation data) ไดแก ขอมูลที่

สนับสนุนการทํางานทั่วไปของ รฟม. 

1.5.2 จัดแบงระดับความสําคัญของขอมูล ออกเปน 3 ระดับ คือ  

1) ขอมูลท่ีมีระดับความสําคัญมาก หมายถึง ขอมูลท่ีใชสําหรับสนับสนุนการตัดสินใจของผูบริหาร 

2) ขอมูลท่ีมีระดับความสําคัญปานกลาง หมายถึง ขอมูลที่ใชปฏิบัติงานเฉพาะกลุมงาน แผนก กอง 

หรือฝายภายในองคกร 

3) ขอมูลที่มีระดับความสําคัญนอย หมายถึง ขอมูลที่พนักงาน/ลูกจางภายใน รฟม. สามารถ

เขาถึงรวมกันไดหรือสามารถเผยแพรได 

1.5.3 จัดแบงลําดับชั้นความลับของขอมูลตามที่ รฟม. กําหนด 

1.5.4 จัดแบงระดับชั้นการเขาถึง 

1) ระดับชั้นสําหรับผูบริหาร เขาถึงไดตามอํานาจหนาที่และภารกิจที่ไดรับมอบหมาย 

2) ระดับชั้นสําหรับผูปฏิบัติงานท่ัวไป เขาถึงขอมูลท่ีไดรับมอบหมายตามอํานาจหนาท่ี 

3) ระดับชั้นสําหรับผูดูแลระบบหรือผูที่ไดมอบหมาย มีสิทธ์ิในการบริหารจัดการระบบและเขาถึง

ขอมูลที่ไดรับมอบหมายตามอํานาจหนาที่ 

1.6 เจาของขอมูลและผูดูแลระบบตองกําหนดเวลาการเขาถึงระบบสารสนเทศ  

1.7 ผูดูแลระบบตองจํากัดชองทางการเขาถึงระบบเทคโนโลยีสารสนเทศตามชองทาง ดังนี้ 

1) เครือขายภายในของ รฟม. 

2) เครือขายภายนอก รฟม. 

3) เครือขายอื่นที่จัดไวให เชน ระบบเครือขายสื่อสารขอมูล GIN 

1.8 ผูดูแลระบบตองกํากับดูแล Default permission ของไฟล (File) และ โฟลเดอร (Folder) ที่สรางข้ึนใหมี

การจํากัดสิทธ์ิในการเขาถึง 

1.9 เจาของขอมูลและผูดูแลระบบ ตองพิจารณาขอกําหนดตาง ๆ ที่มีผลทางกฎหมายซึ่งเกี่ยวของกับการรักษา

ความมั่นคงปลอดภัยสารสนเทศของ รฟม. เชน พระราชบัญญัติ ขอกําหนดทางกฎหมาย ขอกําหนดในสัญญา
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และขอกําหนดทางดานความม่ันคงปลอดภัยอื่น ๆ เปนตน เพ่ือกําหนดสิทธิ์การเขาถึงสารสนเทศและระบบ

เทคโนโลยีสารสนเทศของ รฟม.  

1.10 เจาของขอมูลและผูดูแลระบบ ตองมีการสอบทานสิทธิ์ในการเขาถึงระบบเทคโนโลยีสารสนเทศอยาง

สมํ่าเสมอ พรอมท้ังเพิกถอนสิทธ์ิเม่ือพบเห็นสิทธ์ิท่ีไมถูกตองตามสิทธ์ิในการเขาถึง (Authorization matrix) 

2. การบริหารจัดการการเขาถึงของผูใชงาน (User access management) 

ใหมีการควบคุมการลงทะเบียนผูใชงาน การบริหารจัดการรหัสผาน การบริหารจัดการสิทธ์ิการใชงานระบบเทคโนโลยี

สารสนเทศ และการทบทวนสิทธ์ิการเขาถึงของผูใชงาน 

2.1 การลงทะเบียนผูใชงาน (User registration) 

2.1.1 ผูดูแลระบบตองบริหารจัดการและควบคุมบัญชีชื่อผูใชงาน (Username) มิใหมีการใชงานบัญชีชื่อ

ผูใชงานซ้ํากัน ทั้งนี้ ในสวนของพนักงาน/ลูกจาง รฟม. ใหกําหนดชื่อผูใชงาน (Username) ตาม

มาตรฐานจดหมายอิเล็กทรอนิกส (E-Mail) ท่ีใชในองคกร 

2.1.2 เจาของขอมูลตองเปนผูอนุมัติการสรางบัญชีผูใชงานชั่วคราว (Temporary user) และตองจํากัด

ชวงเวลาการใชงานเทาที่จําเปน 

2.2 การบริหารจัดการรหัสผาน (User password management) 

2.2.1 ผูดูแลระบบตองกําหนดรหัสผานแบบช่ัวคราวโดยใชวิธีการสุม และบังคับใหมีการเปลี่ยนรหัสผาน

เม่ือผูใชงานเขาใชงานระบบในคร้ังแรก  

2.2.2 ผูดูแลระบบตองกําหนดความยาวของรหัสผาน ดังนี้ 

1) ผูดูแลระบบมีความยาวอยางนอย 16 หลัก 

2) ผูใชงานมีความยาวอยางนอย 12 หลัก 

2.2.3 ผูดูแลระบบตองกําหนดใหมีการยืนยันตัวตนแบบหลายปจจัย (Multi-Factor Authentication) 

ตามความเหมาะสม 

2.2.4 ผูดูแลระบบตองกําหนดใหรหัสผานมีความซับซอน โดยประกอบดวย ตัวอักษร ตัวเลข และอักขระ

พิเศษ เชน (a-Z) (0-9) (@ , # , & , “ , ‘ , *, =, < , > , % , $ , + , ?) เปนตน 

2.2.5 ผูดูแลระบบตองกําหนดใหมีการเปลี่ยนแปลงรหัสผาน ดังนี้ 

1) ผูดูแลระบบตองเปลี่ยนรหัสผานทุก ๆ 3 เดือน  

2) ผูใชงานตองเปลี่ยนรหัสผานทุก ๆ 6 เดือน 

3) ผูใชงานเชิงระบบ (System account) ใหพิจารณาเปลี่ยนรหัสผานตามความเหมาะสม 

2.2.6 ผูดูแลระบบตองกําหนดใหมีการเขารหัสขอมูลรหัสผานในระบบ 

2.2.7 ผูดูแลระบบตองจัดใหมีการควบคุมรหัสผานอยางเขมงวด  

2.2.8 ผูดูแลระบบตองจัดสงบัญชีชื่อผูใชงาน (Username) และรหัสผาน (Password) ดวยวิธีการที่

ปลอดภัย  

2.2.9 ผู ดูแลระบบตองควบคุมดูแลระบบปฏิบัติการ ระบบฐานขอมูล และระบบงานสารสนเทศ 

(Application) ที่จัดเก็บบัญชีผูใชงานและรหัสผานอยางเขมงวด โดยใหเขาถึงไดเฉพาะผูดูแลระบบที่

ไดรับอนุญาตเทานั้น  

2.2.10 ผูดูแลระบบตองกําหนดวิธีการหรือกระบวนการยืนยันตัวตนท่ีปลอดภัย เชน กรณีที่ลืมรหัสผาน  
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2.2.11 ผูดูแลระบบตองกําหนดใหผูใชบริการ ใชรหัสผานอยางม่ันคงปลอดภัย ดังน้ี  

กรณีแอปพลิเคชันทั่วไป 

1) กําหนดความยาวรหัสผานอยางนอย 12 หลัก ซึ่งประกอบดวย ตัวอักษร ตัวเลข และ

อักขระพิเศษ เชน (a-Z) (0-9) (@ , # , & , “ , ‘ , *, =, < , > , % , $ , + , ?) เปนตน  

2) รหัสผานตองไมเปนคําที่คาดเดาไดงาย เชน คําที่อยูในพจนานุกรม ชื่อ-นามสกุล 

วันเดือนปเกิด ที่อยู หรือเบอรโทรศัพท เปนตน 

3) ไมบังคับใหเปลี่ยนรหัสผาน ทั้งนี้ขึ้นอยูกับความสมัครใจในการเปลี่ยนรหัสผาน และระบบ

ตองรองรับการเปลี่ยนรหัสผานในกรณีตาง ๆ ดวยวิธีการท่ีปลอดภัย 

กรณีแอปพลิเคชันที่ใชงานผานอุปกรณเคลื่อนท่ี (Mobile device) 

1) กํ าหนดรหัสผ าน โดย ใช  PIN code หรื อ ร หัสผ าน ท่ี ซั บซ อน  (PIN/Password 

complexity) โดยกรณี PIN code ตองใชรหัสผาน 6 หลักขึ้นไป 

2) ไมบังคับใหเปลี่ยนรหัสผาน ทั้งนี้ข้ึนอยูกับความสมัครใจในการเปลี่ยนรหัสผาน และ

ระบบตองรองรับการเปลี่ยนรหัสผานในกรณีตาง ๆ ดวยวิธีการท่ีปลอดภัย 

2.2.12 ผูดูแลระบบและผูใชงานตองใชรหัสผานอยางปลอดภัย ดังน้ี 

1) ตองกําหนดรหัสผานท่ีไมสามารถคาดเดาไดงาย เชน คําที่อยูในพจนานุกรม “qwerty” 

“abcde” “12345” ชื่อ-นามสกุล วันเดือนปเกิด ท่ีอยู หรือเบอรโทรศัพท เปนตน  

2) ตองไมใชงานรหัสผานโดยกระบวนการเขาใชงานโดยอัตโนมัติ ไดแก การกําหนดคา 
“Remember Password” เปนตน 

3) ตองเก็บรหัสผานไวเปนความลับเฉพาะบุคคล ไมเปดเผยใหผูอื ่นรับทราบ และไม
พิมพรหัสผานในลักษณะเปดเผย เชน พิมพรหัสผานตอหนาผูใชงานคนอื่น เปนตน 

4) ตองไมใชบัญชีช่ือผูใชงานและรหัสผานรวมกันกับผูอ่ืน แมวาบัญชีชื่อผูใชงานจะไดรับ

การอนุญาตจากเจาของชื่อผูใชงานบุคคลนั้นก็ตาม 

5) ตองเปล่ียนแปลงรหัสผานเม่ือมีการแจงเตือนจากระบบ หรือสงสัยวารหัสผานลวงรูโดย

บุคคลอ่ืน 

2.3 การบริหารจัดการสิทธ์ิ (Privilege management) 

2.3.1 ผูบังคับบัญชาตองกําหนดใหมีข้ันตอนปฏิบัติสําหรับการลงทะเบียน การเพิกถอนสิทธ์ิ การ

เปลี่ยนแปลงสิทธิ์ และการทบทวนสิทธิ์ของผูใชงานอยางเปนลายลักษณอักษร 

2.3.2 กําหนดสิทธ์ิที่เหมาะสมกับผูใชงานตามความจําเปนและสอดคลองกับหนาที่ความรับผิดชอบและ

จัดเก็บประวัติ (Log) การลงทะเบียน การเพิกถอนสิทธ์ิ และการเปล่ียนแปลงสิทธ์ิของผูใชงาน 

2.3.3 เจาของขอมูลและผูดูแลระบบ ตองจัดใหมีการควบคุมและจํากัดสิทธิ์ในการใชงานระบบตาม

ความจําเปนในการใชงานเทานั้น 

1) สิทธ์ิในการสรางขอมูล (Create) 

2) สิทธ์ิในการอานขอมูลหรือเรียกดูขอมูล (READ) 

3) สิทธ์ิในการปรับปรุงขอมูล (Modify / Update) 

4) สิทธ์ิในการลบขอมูล (Delete) 
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5) สิทธ์ิในการมอบหมายสิทธ์ิในการดําเนินการแทน (Assign) 

6) สิทธ์ิในการรับรองความถูกตองครบถวนของขอมูล (Approve/Authenticate) 

7) ไมมีสิทธ์ิ 

2.3.4 เจาของขอมูลและผูดูแลระบบตองเปนผูอนุมัติการใหสิทธ์ิเพ่ือเขาถึงสารสนเทศหรือระบบ

เทคโนโลยีสารสนเทศใด ๆ อยางเปนลายลักษณอักษร 

2.3.5 เจาของขอมูลและผูดูแลระบบ ตองจํากัดจํานวนผูใชงานที่ทําหนาที่เปนผูใหสิทธ์ิกับผูใชงานใหนอย

ที่สุดตามความเหมาะสม  

2.3.6 เจาของขอมูลและผูดูแลระบบ ตองจํากัดระยะเวลาการใชงานระบบเทคโนโลยีสารสนเทศของ  

รฟม. แกหนวยงานภายนอกที่เขามาปฏิบัติงานรวมกับ รฟม.  

2.3.7 เจาของขอมูลและผูดูแลระบบ ตองจัดใหมีการถอดถอนหรือเปลี่ยนแปลงสิทธิ์การเขาถึงทันที เม่ือ

ผูใชงานเกษียณ เปลี่ยนแปลงหนาที่ความรับผิดชอบ เปลี่ยนแปลงการจางงาน หรือไมมีความ

จําเปนในการใชงานระบบเทคโนโลยีสารสนเทศ  

2.3.8 ผูดูแลระบบตองลบหรือระงับการใชงานสิทธ์ิของผูใชงานที่มากับระบบ (Default user) ในกรณีที่มี

ความจําเปนตองใชงานตองกําหนดรหัสผานอยางมั่นคงปลอดภัย 

2.4 การทบทวนสิทธ์ิการเขาถึงของผูใชงาน (Review of user access rights) 

2.4.1 เจาของขอมูลและผูดูแลระบบ ตองมีการสอบทานสิทธ์ิการเขาถึงของผูใชงานระบบเม่ือ รฟม. มี

การเปลี่ยนแปลงระบบเทคโนโลยีสารสนเทศหรือโครงสรางองคกร 

2.4.2 ผูดูแลระบบ ตองมีการสอบทานและระงับการใชงานบัญชีผูใชงานที่ไมไดใชงานเกิน 180 วัน หากผูใชงาน

ตองการกลับมาใชงานจะตองยืนยันตัวตนให ฝทท. ทราบ ทั้งนี้ ระยะเวลาที่ไมไดใชงานของบัญชี

ผูใชงานอาจจะขึ้นอยูกับแตละระบบสารสนเทศ 

3. การปองกันอุปกรณท่ีไมมีผูดูแล และการควบคุมการไมท้ิงสินทรัพยสารสนเทศสําคัญไวในที่ท่ีไมปลอดภัย 

3.1 การปองกันอุปกรณที่ไมมีผูดูแล (Unattended user equipment) 

3.1.1 ผูดูแลระบบตองจัดใหมีมาตรการสําหรับปองกันระบบคอมพิวเตอร ระบบเครือขายสื่อสารขอมูล 

และระบบเทคโนโลยีสารสนเทศ โดยการกําหนดคาของระบบ (Configuration) ใหมีการล็อก

หนาจอสําหรับอุปกรณท่ีไมมีพนักงานดูแล หรือล็อกอุปกรณอยูเสมอ 

3.1.2 ผูใชงานและหนวยงานภายนอก ตองล็อกหนาจออัตโนมัติเมื่อไมมีการใชงานระบบเทคโนโลยี

สารสนเทศของ รฟม. ตามระยะเวลาที่กําหนด โดยตองพักหนาจอ (Screen saver) อัตโนมัติ

หลังจากที่ไมมีการใชงานคอมพิวเตอรเปนระยะเวลานานกวา 15 นาที ผูใชงานและหนวยงานภายนอกจะ

ใชงานตอไดเมื่อมีการใสรหัสผานท่ีถูกตอง 

3.1.3 ผูใชงานตอง Log out ออกจากเคร่ืองคอมพิวเตอรเมื่อมีความจําเปนตองละทิ้งเครื่องคอมพิวเตอร 

3.1.4 ผูใชงานตองปองกันไมใหผูอื่นใชอุปกรณ เชน กลองดิจิทัล เครื่องสําเนาเอกสาร เครื่องสแกน

เอกสารโดยไมไดรับอนุญาต 

3.2 การควบคุมสินทรัพยสารสนเทศและการใชงานระบบคอมพิวเตอร (Clear desk and clear screen control) 

3.2.1 ผูบังคับบัญชาตองกําหนดใหมีผูรับผิดชอบในการดูแลสถานที่ท่ีมีการรับ - สงแฟกซ หรือจดหมายเขา – ออก 

3.2.2 ผูใชงานตองออกจากระบบคอมพิวเตอร (Log out) ทันที เม่ือจําเปนตองปลอยทิ้งโดยไมมีผูดูแล 
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3.2.3 ผูใชงานตองจัดเก็บขอมูลสําคัญแยกตางหาก และปองกันใหมีความปลอดภัยอยางพอเพียง 

3.2.4 ผูใชงานตองนําเอกสารออกจากเครื่องพิมพทันทีที่พิมพงานเสร็จ 

4. การควบคุมการเขาถึงเครือขาย (Network access control) 

ใหมีการควบคุมการใชงานบริการเครือขาย การควบคุมการพิสูจนตัวตนสําหรับผูใชงานที่อยูภายนอก รฟม. การ

ควบคุมการพิสูจนตัวตนอุปกรณบนเครือขาย การปองกันพอรต (Port) ท่ีใชสําหรับตรวจสอบและปรับแตงระบบ การ

แบงแยกเครือขาย (Segregation in networks) อยางเหมาะสม การควบคุมการเชื่อมตอทางเครือขาย และการ

ควบคุมการกําหนดเสนทางบนเครือขาย 

4.1 การใชงานบริการเครือขาย (Use of network services) 

4.1.1 ผูดูแลระบบตองควบคุมการเผยแพรแผนผังระบบเครือขายสื่อสารขอมูล (Network diagram) 

รวมถึงโครงสราง IP address ชื่อระบบ และชื่ออุปกรณสารสนเทศแกผูที่ไมไดรับอนุญาตหรือ

หนวยงานภายนอก 

4.1.2 ผูดูแลระบบตองควบคุมการใชงานระบบเครือขายสื่อสารขอมูล เพื่อปองกันการเขาถึงระบบเครือขาย

ส่ือสารขอมูลและบริการของระบบเครือขายสื่อสารขอมูลโดยไมไดรับอนุญาต 

4.1.3 ผูดูแลระบบตองควบคุมการเชื่อมตอเครือขายภายนอก เพื่อใชงานอินเทอรเน็ต ซึ่งอาจเปนชองทางให

หนวยงานภายนอกเขาถึงสารสนเทศหรือระบบเทคโนโลยีสารสนเทศของ รฟม. โดยมิไดรับ

อนุญาต 

4.1.4 ผูใชงานตองแจงความประสงคในการขอใชงานบริการเครือขายแก ฝทท. และสามารถใชบริการ

เครือขายไดหลังจากไดรับการอนุมัติจาก ฝทท. แลว 

4.1.5 ผูใชงาน ตองไมใชระบบเครือขายสื่อสารขอมูลเพื่อเปนชองทางในการเจาะระบบ (Hacking) หรือการ

สแกนชองโหวของระบบโดยมิไดรับอนุญาต 

4.2 การพิสูจนตัวตนของผูใชงานท่ีอยูภายนอก รฟม. (User authentication for external connections) 

ผูดูแลระบบตองกําหนดใหมีการพิสูจนตัวตนผานระบบ Active directory ของ รฟม. กอนอนุญาตให

ผูใชงานท่ีอยูภายนอก รฟม. เขาใชงานเครือขายและระบบสารสนเทศของ รฟม. 

4.3 การพิสูจนตัวตนของอุปกรณในระบบเครือขายสื่อสารขอมูล (Equipment identification in networks) 

ผูดูแลระบบตองกําหนดใหมีการพิสูจนตัวตนของอุปกรณในระบบเครือขายสื่อสารขอมูล ไดแก การตรวจสอบ 

MAC address 

4.4 การปองกันพอรตที่ใชสําหรับตรวจสอบและปรับแตงระบบ (Remote diagnostic and configuration port 

protection) 

ผูดูแลระบบตองระงับบริการและพอรต (Port) ที่ไมมีความจําเปนตองใชบนเคร่ืองคอมพิวเตอรหรือ

อุปกรณเครือขาย 

4.5 ผูดูแลระบบตองติดตั้งระบบตรวจจับการบุกรุก (Instrusion prevention system/ instrusion detection 

system) ของระบบเครือขาย 

4.6 การแบงแยกเครือขาย (Segregation in networks) 

4.6.1 ผูดูแลระบบตองจัดใหมีการแบงแยกเครือขายตามกลุมของผูใชงาน หรือกลุมของระบบเทคโนโลยี

สารสนเทศ เพ่ือควบคุมการใชงานในแตละเครือขายยอยอยางเหมาะสม โดยพิจารณาจากความ
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ตองการในการเขาถึงขอมูล ระดับความสําคัญของขอมูล รวมถึงการพิจารณาดานราคา 

ประสิทธิภาพ และผลกระทบทางดานความปลอดภัยดังตอไปน้ี 

1) เครือขายที่อนุญาตใหเขาถึงจากภายนอกและเครือขายที่ใชภายใน  รฟม.  

2) เครือขายแอปพลิเคชัน (Application) ที่มีความสําคัญกับเครือขายอื่น ๆ ท่ีมี

ความสําคัญนอยกวา 

3) เครือขายสําหรับเครื่องใหบริการ (Server farm) กับเครือขายของผูใชงาน ควรมีการ

ติดตั้งอุปกรณที่สามารถแบงแยกเครือขายได เชน Firewall หรือ Switch ที่สามารถ

แบง VLAN ได เปนตน 

4.6.2 ผูดูแลระบบจะกําหนดเสนทางบนเครือขายที่เขมงวด เพื่อจํากัดการเขาถึงระยะไกลไปเฉพาะเครือขาย

ที่กําหนดเทานั้น 

4.6.3 ผูดูแลระบบตองต้ังคา (Configuration) อุปกรณเครือขาย เชน Firewall หรือ Router มิใหสามารถ

บริหารจัดการจากภายนอกเครือขายได เวนแตในกรณีฉุกเฉินซึ่งตองไดรับการอนุญาตจากผูดูแล

ระบบเทานั้น 

4.7 การควบคุมการเชื่อมตอทางเครือขาย (Network connection control) 

4.7.1 ผูดูแลระบบตองจํากัดการใชงานเครือขายของผูใชงานในการเชื่อมตอกับเครือขายของ  รฟม. เชน 

Router หรือ Firewall เปนตน พรอมท้ังติดตั้งระบบควบคุมเพื่อกลั่นกรองขอมูลที่รับ - สง เชน 

Web filtering, E-mail filtering เปนตน เพ่ือทําใหการเชื่อมตอมีความปลอดภัย 

4.7.2 ผูดูแลระบบตองติดตั้ง Firewall ระหวางเครือขายของ รฟม. กับเครือขายภายนอก ทั้งนี้ การติดตั้ง 

Firewall ตองพิจารณาเร่ืองดังตอไปนี้ 

1) การปองกันการจราจรจากภายนอก ตองถูกกําหนดใหใชเสนทางที่ผาน First tier 

firewall ที่มีความมั่นคงปลอดภัยเพื่อปองกันทรัพยสินสารสนเทศของ รฟม. และ

โครงสรางพ้ืนฐานท่ีมีความสําคัญจากการเขาถึงที่ไมไดรับอนุญาต 

2) Firewall ตองระบุตัวตนและพิสูจนตัวตนของผู ใชงานกอนที่จะใหสิทธ์ิการเขาถึง

อินเทอรเฟส (Interface) เพื่อการบริหารจัดการ Firewall 

3) Firewall ตองตั้งคาใหระงับบัญชีผูใชงานหลังจากมีความพยายามที่จะเขาสูระบบไม

สําเร็จ 5 คร้ัง การยกเลิกการระงับตองดําเนินการโดย ฝทท. 

4) ไมอนุญาตใหพิสูจนตัวตนผานทางอินเทอรเฟส (Interface) การจัดการ Firewall จาก

ระยะไกล (Remote) 

5) ผูที่ไดรับการมอบหมายจาก ฝทท. เทานั้นที่มีสิทธ์ิที่จะเปลี่ยนการตั้งคาดานความ

ปลอดภัยบน Firewall 

6) Firewall ตองตั้งคาใหบันทึกเหตุการณดานความม่ันคงปลอดภัย 

7) Firewall ตองไดรับการสอบทาน ทดสอบ และตรวจสอบอยางสม่ําเสมอ 

8) Firewall ตองถูกบริหารจัดการผานทางการติดตอสื่อสารท่ีมีการเขารหัส 

9) ตองปดบริการและพอรต (Port) ที่ไมจําเปนตองใชบน Firewall 
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10) Firewall ประเภทซอฟตแวร (Software) ตองติดตั้งบนเคร่ืองคอมพิวเตอรแมขายแยก

ตางหาก 

11) Firewall ตองสามารถปองกันตัวเองจากการโจมตี DOS (Denial of service) ได

อยางเชน Ping, Sweeps หรือ TCP SYN Floods เปนตน 

12) ตองใชเวอรชันของซอฟตแวร (Software) Firewall และระบบปฏิบัติการที่เจาของ

ผลิตภัณฑยังใหการสนับสนุน 

13) ผูดูแล Firewall ตองติดตามขอมูลชองโหวจากผูใหบริการ (Vendor) เพ่ือรับทราบ

ขาวสาร การ Upgrade และแพ็ตช (Patch) ที่จําเปน และตองติดตั้งแพ็ตช (Patch) 

ทั้งหมดท่ีเก่ียวของ 

4.7.3 ผูดูแลระบบตองติดตั้ง Firewall เพื่อแบงแยก Zone ใหมีการใช DMZ (Demilitarized zone) 

โดยตองพิจารณาเร่ืองดังตอไปนี้ 

1) เครื่องคอมพิวเตอรแมขายที่ใหบริการผานอินเทอรเน็ต เชน FTP, Email, Web และ 

External DNS server เปนตน ตองติดตั้งอยูใน DMZ 

2) การเขาถึงจากระยะไกลตองพิสูจนตัวตนที่ Firewall หรือผานบริการที่อยูใน DMZ 

3) DNS Servers ตองไมอนุญาตใหมีการแลกเปลี่ยนโซน (Zone transfers) เวนแตมีเหตุ

จําเปน 

4.8 การควบคุมการกําหนดเสนทางบนเครือขาย (Network routing control) 

ผูดูแลระบบตองควบคุมการกําหนดเสนทางบนเครือขายเพ่ือใหมั่นใจวาการเชื่อมตอเคร่ืองคอมพิวเตอร

และการไหลเวียนของสารสนเทศบนเครือขาย โดยมีกลไกในการตรวจสอบที่อยูปลายทางและตนทางของ

การเชื่อมตอ เชน การควบคุมโดย Firewall หรือ Proxy เปนตน 

5. การควบคุมการเขาถึงระบบปฏิบัติการ (Operating system access control) 

ใหมีการควบคุมการเขาถึงระบบปฏิบัติการอยางมั่นคงปลอดภัย การควบคุมการระบุและพิสูจนตัวตนของ

ผูใชงาน การควบคุมระบบบริหารจัดการรหัสผาน การควบคุมการใชงานโปรแกรมประเภทยูทิลิตี้ (System 

utilities) การควบคุมการหมดเวลาการใชงานระบบเทคโนโลยีสารสนเทศ และควบคุมการจํากัดระยะเวลาการ

เชื่อมตอระบบเทคโนโลยีสารสนเทศ 

5.1 ขั้นตอนปฏิบัติในการเขาถึงระบบอยางมั่นคงปลอดภัย (Secure log-on procedures) 

5.1.1 ผูดูแลระบบ ตองจัดใหมีการควบคุมการเขาถึงระบบปฏิบัติการอยางมั ่นคงปลอดภัยโดย

ขั้นตอนการเขาสูระบบตองเปดเผยขอมูลเกี่ยวกับระบบใหนอยท่ีสุดเพื่อหลีกเลี่ยงผูใชงานท่ีไมได

รับอนุญาต ซึ่งข้ันตอนการ Log-on ตองพิจารณา ดังนี้ 

1) หากกระบวนการเขาสูระบบไมสําเร็จ ระบบตองไมแสดงขอมูลของระบบหรือแอปพลิเคชัน 

(Application) ที่ใชงานอยู  

2) ระบบตองแสดงขอความเตือนผูใชงานวาสามารถเขาใชงานเคร่ืองคอมพิวเตอรไดเฉพาะผูที่มี

สิทธ์ิเทานั้น 

3) หากกระบวนการเขาสูระบบไมสําเร็จ ระบบตองไมแสดงขอมูลท่ีสามารถระบุตัวตนของ

ระบบ เชน เครือขายท่ีใชงาน สถานที่ต้ังของระบบ หรือชื่อเคร่ืองคอมพิวเตอรแมขาย เปนตน 
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4) ระบบตองไมแสดงขอความที่ชี้เฉพาะเหตุของการเขาสูระบบไมสําเร็จ เชน ไมแสดงขอความวา 

บัญชีผูใชงานผิด หรือ รหัสผานผิด เปนตน 

5) หามเขาสูระบบจากบัญชีผูใชงานสวนบุคคลเดียวกันมากกวาหนึ่ง Session ในระบบ

เดียวกัน 
6) ระบบตองจํากัดจํานวนคร้ังในการพยายามเขาสูระบบท่ีไมสําเร็จ และตองพิจารณาเง่ือนไข

ตอไปน้ี 

(ก) การเก็บบันทึกผลการเขาสูระบบทั้งที่สําเร็จและไมสําเร็จ 

(ข) หนวงระยะเวลาในการเขาใชงานระบบคร้ังตอไป 

(ค) การตัดการเชื่อมตอ 

(ง) การแสดงขอความเตือนท่ีหนาจอของผูดูแลระบบเม่ือมีการเขาสูระบบเกินจํานวนครั้ง

ที่จํากัดไว 

7) ระบบตองแสดงวัน เวลา ในการเขาสูระบบท่ีสําเร็จในคร้ังกอน พรอมท้ังบันทึกจํานวนคร้ัง

ท่ีพยายามเขาไมสําเร็จนับแตการเขาสูระบบที่สําเร็จในคร้ังกอนของผูใชงาน 

8) ระบบตองไมสงรหัสผานแบบ Clear text ผานระบบเครือขายสื่อสารขอมูล 

9) ผูดูแลระบบตองกําหนดจํานวนคร้ังท่ียอมใหใสรหัสผานผิดไดไมเกิน 5 คร้ัง 

5.2 การระบุและพิสูจนตัวตนของผูใชงาน (User identification and authentication) 

ผูดูแลระบบ ตองจัดใหผูใชงานมีบัญชีผูใชงานของแตละบุคคลเพ่ือใชพิสูจนตัวตนในการเขาถึงระบบ

เทคโนโลยีสารสนเทศ และตองใชระบบเทคโนโลยีสารสนเทศพิสูจนตัวตนผูใชงานในการเขาถึง

ระบบปฏิบัติการ โดยผานระบบ Active directory หรือ Lightweight Derectory Access Protocol 

(LDAP) ทุกคร้ัง พรอมท้ังบันทึกขอมูลการเขาถึง 

5.3 การใชงานโปรแกรมประเภทยูทิลิตี้ (Use of system utilities) 

ผูดูแลระบบ ตองควบคุมการใชงานโปรแกรมประเภทยูทิลิต้ีบนระบบที่ใชงานจริง (Production system) ดังนี้ 

5.3.1 ตองจัดทําบัญชีโปรแกรมประเภทยูทิลิต้ี (System utilities) ที่นํามาใชงาน  
5.3.2 กําหนดความรับผิดชอบในการใชโปรแกรมประเภทยูทิลิตี้ (System utilities) แตละรายการ 

อยางชัดเจนและสื่อสารใหผูเกี่ยวของทราบเพ่ือถือปฏิบัติ 
5.3.3 ใหมีการพิสูจนตัวตน และกําหนดสิทธิ์ในการใชงานโปรแกรมประเภทยูทิลิตี้เฉพาะกลุมคนท่ีมี

หนาที่รับผิดชอบ 
5.3.4 มีการบันทึกเหตุการณ (Log) การใชงานโปรแกรมประเภทยูทิลิต้ี และตองสอบทานจากผูดูแล

ระบบอยางสม่ําเสมอ 

5.3.5 ตองทําการเพิกถอนหรือระงับโปรแกรมประเภทยูทิลิตี้ท่ีไมจําเปน 

5.4 การหมดเวลาการใชงานระบบสารสนเทศ (Session time-out) 

5.4.1 ผูดูแลระบบตองกําหนด Session time-out ของระบบเทคโนโลยีสารสนเทศที่ไมมีการใชงานภายใน
ระยะเวลา 15 นาที ทั้งนี้ ถาระบบที่ไมสามารถตัดการเชื่อมตอแบบอัตโนมัติได กําหนดใหใช
โปรแกรมพักหนาจอที่ตองใสรหัสผานหรือกําหนดใหมีการล็อกหนาจอ  

5.4.2 ผูดูแลระบบ และผูใชงาน ตองตั้งคาใหมีโปรแกรมพักหนาจอท่ีตองใสรหัสผานสําหรับเครื่อง

คอมพิวเตอรสวนบุคคล เคร่ืองคอมพิวเตอรแบบพกพา และเคร่ืองคอมพิวเตอรแมขาย ท้ังนี้ 
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โปรแกรมพักหนาจอกําหนดใหปอนรหัสผานหลังจากท่ีมีการท้ิงเคร่ืองดังกลาวไวโดยไมมีการใชงาน

เปนเวลา 15 นาที 

5.5 การจํากัดระยะเวลาการเชื่อมตอระบบสารสนเทศ (Limitation of connection time) 
5.5.1 ผูดูแลระบบ ตองจํากัดระยะเวลาในการเชื่อมตอระบบสารสนเทศที่มีความสําคัญสูง โดยตอง

คําถึงระยะเวลาที่จําเปนในกระบวนการดําเนินงานทางธุรกิจ ไดแก กําหนดใหเขาใชงานไดในชวงเวลา
ทําการของ รฟม. 08.00 น. – 17.00 น. และเชื่อมตอเพ่ือใชงานไดครั้งละไมเกิน 3 ชั่วโมง 

5.5.2 ผูใชงาน หากมีความจําเปนตองใชงานนอกเวลาที่กําหนดตองขออนุมัติจากผูบังคับบัญชาเทานั้น 

6. การควบคุมการเขาถึงโปรแกรมประยุกตและสารสนเทศ (Application and information access control) 

ใหมีการจํากัดการเขาถึงสารสนเทศ และการแยกระบบเทคโนโลยีสารสนเทศที่มีความสําคัญสูงไวในบริเวณที่

ควบคุมเฉพาะ 

6.1 การจํากัดการเขาถึงสารสนเทศ (Information access restriction) 

6.1.1 เจาของขอมูลและผูดูแลระบบตองกําหนดสิทธิ์การเขาถึงแกผูใชงานเทาที่จําเปนตองใชในการ

ปฏิบัติงาน โดยการใหสิทธ์ิตองพิจารณาในเรื่องดังตอไปนี้ 

1) การจํากัดไมใหใชตัวเลือก (Options) ท่ีไมไดรับอนุญาต 

2) การจํากัดการเขาถึง Command Line 

3) การจํากัดการเขาถึงขอมูลและฟงกชันการใชงานของแอปพลิเคชัน (Application) ท่ีไมเกี่ยวของกับ

หนาที่ความรับผิดชอบ 

4) การจํากัดระดับสิทธ์ิในการเขาถึงไฟล เชน อานอยางเดียว เปนตน 

5) การควบคุมการแจกจาย การเขาถึงขอมูล การนําขอมูลออกจากระบบสารสนเทศ เชน 

รายงาน เปนตน 

6.1.2 เจาของขอมูลและผูดูแลระบบ ควรกําหนดใหระบบสารสนเทศรองรับการกําหนดสิทธ์ิในการ

เขาถึงแบบกลุมได 

6.2 การแยกระบบสารสนเทศที่ไวตอการรบกวน (Sensitive system isolation) มีผลกระทบตอคนกลุมใหญ หรือระบบ

ท่ีมีความสําคัญตอหนวยงาน ตองดําเนินการดังนี้ 

6.2.1 เจาของขอมูลและผูดูแลระบบ แยกระบบซึ่งไวตอการรบกวนออกจากระบบอ่ืน ๆ และควบคุม

สภาพแวดลอมของระบบโดยเฉพาะ ไดแก ระบบ File sharing ระบบสารสนเทศทางการเงิน 

และระบบ Active directory โดยเขาถึงไดทั้งอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนที่และการ

ปฏิบัติงานจากภายนอกองคกร (Mobile computing and teleworking)  

6.2.2 ผูดูแลระบบตองควบคุมอุปกรณคอมพิวเตอรและอุปกรณเคลื่อนที่และการปฏิบัติงานจาก

ภายนอกหนวยงาน (Mobile computing and teleworking) ที่เก่ียวของกับระบบดังกลาว 

6.2.3 เจาของขอมูลท่ีเปนเจาของระบบสารสนเทศที่มีความสําคัญสูงตองเปนผูอนุญาต ในกรณีที่ระบบ

สารสนเทศที่มีความสําคัญสูงมีความจําเปนตองทํางานรวมกับระบบสารสนเทศอื่นท่ีมีความสําคัญนอยกวา 

7. การควบคุมการปฏิบัติงานจากภายนอก รฟม. (Teleworking) 
7.1 ผูดูแลระบบตองกําหนดใหมีการพิสูจนตัวตนกอนการใชงาน และเชื่อมตอผานชองทางท่ีมีความปลอดภัยที่

มีเทคโนโลยีเขารหัสปองกัน  
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7.2 ผูดูแลระบบตองทําการถอดถอนสิทธิ์ในการเขาถึงของผูใชงานจากภายนอกสํานักงาน เม่ือครบกําหนด
ระยะเวลาที่ขออนุญาต 

7.3 ผูใชงาน หากจําเปนตองมีการปฏิบัติงานจากภายนอกสํานักงานของ รฟม. ตองไดรับการอนุญาตจาก

ผูบังคับบัญชาอยางเปนลายลักษณอักษร ในกรณเีรงดวนสามารถดําเนินการกอน โดยแจงใหผูบังคับบัญชา

รับทราบดวย โดยผูบังคับบัญชาตองพิจารณาเงื่อนไขในการเตรียมการ ดังตอไปนี้ 

1) ความมั่นคงปลอดภัยทางกายภาพและสภาพแวดลอมของการปฏิบัติงานจากภายนอก รฟม. 

2) ความมั่นคงปลอดภัยทางการส่ือสาร โดยยึดจากระดับความสําคัญ (Sensitivity) ของขอมูลที่จะ

ถูกเขาถึงและสงผานชองทางการเช่ือมตอสื่อสาร (Communication link) รวมถึงระดับ

ความสําคัญ (Sensitivity) ของระบบภายใน รฟม. 

7.4 ผูใชงานตองจัดเก็บเอกสารที่เปนความลับในอุปกรณที่ล็อกไดและมีการควบคุมการเขาถึง โดยใชหลักเกณฑการ

รักษาความลับเชนเดียวกับสารสนเทศท่ีอยูในสํานักงานของ รฟม.  

7.5 ผูใชงาน ตองติดตั้งโปรแกรมปองกันไวรัสและ Personal firewall สําหรับอุปกรณสวนตัวท่ีใชเชื่อมตอ

เครือขายของ รฟม. จากภายนอก 

8. ผูบังคับบัญชา ตองควบคุมการใชงานขอมูลสวนบุคคลใหมีการใชงานที่สอดคลองกับกฎหมาย พระราชบัญญัติ

กฎระเบียบ ขอบังคับท่ีเก่ียวของ เชน พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 
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สวนที่ 7 

การควบคุมการเขาถึงระบบเครือขายไรสาย 

 

วัตถุประสงค 

 เพื่อกําหนดมาตรการในการควบคุมการเขาถึงระบบเครือขายไรสาย (Wireless LAN) ของ รฟม. โดยการกําหนด
สิทธ์ิของผูใชงานในการเขาถึงระบบใหเหมาะสมตามหนาที่ความรับผิดชอบในการปฏิบัติงาน รวมท้ังมีการทบทวน
สิทธ์ิการเขาถึงอยางสม่ําเสมอ 

 เพื่อสรางความม่ันคงปลอดภัยของการใชงานระบบเครือขายไรสาย 

ผูรับผิดชอบ 

 ผูดูแลระบบ  

 ผูใชงาน 

อางอิงมาตรฐาน 

 หมวดที่ 5 การควบคุมการเขาถึง (Access control) 

 หมวดที่ 9 ความมั่นคงปลอดภัยสําหรับการสื่อสารขอมูล (Communications security) 

แนวปฏิบัติ 

1. ผูใชงานท่ีตองการเขาถึงระบบเครือขายไรสายของ รฟม. ตองลงทะเบียนกับผูดูแลระบบ และตองไดรับการ

อนุญาตจาก ฝทท. อยางเปนลายลักษณอักษร 
2. ผูดูแลระบบตองกําหนดมาตรฐานความปลอดภัยของระบบเครือขายไรสายไมต่ํากวามาตรฐาน WPA2  
3. ผูดูแลระบบตองลงทะเบียนกําหนดสิทธ์ิผูใชงานในการเขาถึงระบบเครือขายไรสายใหเหมาะสมกับหนาที่     

ความรับผิดชอบในการปฏิบัติงาน รวมทั้งมีการทบทวนสิทธ์ิการเขาถึงอยางสม่ําเสมอ  
4. ผูดูแลระบบตองลงทะเบียนอุปกรณทุกตัวท่ีใชติดตอระบบเครือขายไรสาย 

5. ผูดูแลระบบ ตองกําหนดตําแหนงการวางอุปกรณ Access Point (AP) ไมใหสัญญาณของอุปกรณร่ัวไหลออกไป
นอกบริเวณที่ใชงาน เพ่ือปองกันไมใหผูโจมตีใช Access Point (AP) ของ รฟม. รับ - สงสัญญาณได 

6. ผูดูแลระบบตองเลือกใชกําลังสงใหเหมาะสมกับพื้นที่ใชงานและตองสํารวจวาสัญญาณร่ัวไหลออกไปภายนอก
หรือไม นอกจากนี้การใชเสาอากาศพิเศษท่ีสามารถกําหนดทิศทางการแพรกระจายของสัญญาณอาจชวยลดการ
รั่วไหลของสัญญาณใหดีขึ้น 

7. ผูดูแลระบบตองเปลี่ยนคา SSID (Service Set Identifier) ที่ถูกกําหนดเปนคา Default มาจากผูผลิตทันทีที่นํา 
Access Point (AP) มาใชงาน 

8. ผูดูแลระบบตองเปลี่ยนคาชื่อ Login และรหัสผานสําหรับการตั้งคาการทํางานของอุปกรณไรสาย และผูดูแลระบบ
ตองเลือกใชชื่อ Login และรหัสผานที่มีความคาดเดาไดยากเพ่ือปองกันผูโจมตีไมใหสามารถเดาหรือเจาะรหัส  
ไดโดยงาย 

9. ผูดูแลระบบตองควบคุม MAC address ชื่อผูใช (Username) และรหัสผาน (Password) ของผูใชงานที่มีสิทธ์ิ 
ในการเขาใชงานระบบเครือขายไรสาย โดยอนุญาตเฉพาะผูใชงานท่ีไดรับอนุญาตใหเขาใชเครือขายไรสายไดอยาง
ถูกตองเทานั้น 

10. ผูดูแลระบบตองตรวจสอบความมั่นคงปลอดภัยของระบบเครือขายไรสายอยางสม่ําเสมอ และบันทึกเหตุการณ
นาสงสัยที่เกิดขึ้นในระบบเครือขายไรสายตามขั้นตอนท่ี รฟม. กําหนด   



27 
 

 
 

สวนที่ 8 

การควบคุมหนวยงานภายนอกและผูใชงานภายนอกเขาถึงระบบเทคโนโลยีสารสนเทศ 

 

วัตถุประสงค 

 เพื่อควบคุมหนวยงานภายนอกและผูใชงานภายนอกท่ีมีการเขาใชงานระบบเทคโนโลยีสารสนเทศของ รฟม. ให

เปนไปอยางม่ันคงปลอดภัย 

ผูรับผิดชอบ 

 ผูดูแลระบบ   

 ผูบังคับบัญชา 

 หนวยงานภายนอก 

 ผูใชงาน (บุคคลภายนอก) 

อางอิงมาตรฐาน 

 หมวดที่ 5 การควบคุมการเขาถึง (Access control) 

 หมวดที่ 7 ความมั่นคงปลอดภัยทางภายภาพและสิ่งแวดลอม (Physical and environment security) 

 หมวดที่ 11 ความสัมพันธกับผูขาย ผูใหบริการภายนอก (Supplier relationships) 

แนวปฏิบัติ 

1. ผูดูแลระบบตองประเมินความเสี่ยงจากการเขาถึงระบบเทคโนโลยีสารสนเทศ หรืออุปกรณที่ใชในการประมวลผล

โดยหนวยงานภายนอกและผูใชงานภายนอก และกําหนดมาตรการรองรับหรือแกไขที่เหมาะสมกอนที่จะอนุญาตให

เขาถึงระบบเทคโนโลยีสารสนเทศของ รฟม.  

2. การควบคุมการเขาใชงานระบบเทคโนโลยีสารสนเทศของหนวยงานภายนอกและผูใชงานภายนอก 

2.1 เจาของขอมูลตองเปนผูอนุญาตการใหสิทธ์ิแกหนวยงานภายนอกและผูใชงานภายนอกที่ตองการสิทธ์ิในการเขา

ใชงานระบบสารสนเทศของ รฟม. อยางเปนลายลักษณอักษร  

2.2 ผูบังคับบัญชาตองกําหนดใหมีการลงนามการไมเปดเผยขอมูลท่ีสําคัญและเปนความลับของ รฟม.   

2.3 ผูบังคับบัญชา ตองควบคุมใหมีการกําหนดขอตกลงและความรับผิดชอบที่เกี่ยวของกับความเสี่ยง            

ดานความมั่นคงปลอดภัยสารสนเทศลงในสัญญากับหนวยงานภายนอกที่ใหบริการดานสารสนเทศและ

บริการดานการสื่อสาร โดยใหครอบคลุมรวมถึงผูรับจางชวง 

2.4 ผูบังคับบัญชาตองกําหนดใหจัดทําเอกสารแบบฟอรมสําหรับใหหนวยงานภายนอกและผูใชงานภายนอก

ระบุเหตุผลความจําเปนท่ีตองเขาใชงานระบบเทคโนโลยีสารสนเทศ ซึ่งมีรายละเอียด ดังนี้ 

2.4.1 เหตุผลในการขอใช 

2.4.2 ระยะเวลาในการใช 

2.4.3 การตรวจสอบความปลอดภัยของอุปกรณท่ีเชื่อมตอเครือขาย 

2.4.4 การตรวจสอบ MAC address ของเคร่ืองคอมพิวเตอรที่เช่ือมตอ 
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2.5 ผูดูแลระบบมีสิทธ์ิในการตรวจสอบการใชงานระบบเทคโนโลยีสารสนเทศของหนวยงานภายนอกและ

ผูใชงานภายนอก เพ่ือควบคุมการใชงานไดอยางมั่นคงปลอดภัยตามสัญญา 

2.6 ผูดูแลระบบตองควบคุมใหหนวยงานภายนอกจัดทําแผนการดําเนินงาน คูมือการปฏิบัติงานและเอกสารท่ี

เก่ียวของ รวมทั้งตองปรับปรุงใหทันสมัยอยูเสมอ เพ่ือใชสําหรับควบคุมหรือตรวจสอบการทํางาน และ

เพื่อใหมั่นใจวาการปฏิบัติงานเปนไปตามขอบเขตที่ไดกําหนดไว 

3. ผูดูแลระบบตองแจงแนวปฏิบัติตาง ๆ ที่เก่ียวของแกหนวยงานภายนอกและผูใชงานภายนอกเพ่ือใหปฏิบัติตาม 

4. ผูดูแลระบบ ตองกํากับดูแลหนวยงานภายนอกและผูใชงานภายนอกใหปฏิบัติตามสัญญาหรือขอตกลงการ

ใหบริการท่ีระบุไว ซึ่งตองครอบคลุมถึงดานความม่ันคงปลอดภัย 

5. ผูดูแลระบบ ตองติดตาม ตรวจสอบรายงานหรือบันทึกการใหบริการของหนวยงานภายนอกตามที่วาจางอยาง

สม่ําเสมอตามสัญญาวาจาง 

6. ผูดูแลระบบ ตองกําหนดขั้นตอนและชองทางในการติดตอกับหนวยงานภายนอกที่มีหนาที่ในการกํากับดูแล หรือ

หนวยงานที่เก่ียวของกับการบังคับใชกฎหมาย รวมท้ังหนวยงานที่ควบคุมดูแลสถานการณฉุกเฉินภายใต

สถานการณตาง ๆ ไวอยางชัดเจน 

7. ผูดูแลระบบ ตองมีข้ันตอนและชองทางในการติดตอกับหนวยงานภายนอกที่มีความเชี่ยวชาญเฉพาะดานหรือ

หนวยงานท่ีมีความเช่ียวชาญดานความม่ันคงปลอดภัยดานสารสนเทศภายใตสถานการณตาง ๆ ไวอยางชัดเจน  

8. ผูดูแลระบบตองควบคุมการเปลี่ยนแปลงของหนวยงานภายนอกที่สงผลกระทบตอการใหบริการขององคกร และ

ตองประเมินความเส่ียงอยางเหมาะสมเพ่ือควบคุมผลกระทบอันเนื่องมาจากการเปล่ียนแปลงนั้น 

9. หนวยงานภายนอกและผูใชงานภายนอก ตองใชงานทรัพยสินสารสนเทศของ รฟม. ดวยความระมัดระวัง และ

รักษาความลับของ รฟม. ไมนําไปเปดเผย และตองขออนุญาตพรอมทั้งปฏิบัติตามเงื่อนไขในการเขาถึงระบบ

สารสนเทศของ รฟม. ทุกครั้ง  

10. หนวยงานภายนอกและผูใชงานภายนอกตองแจงเหตุการณไมปกติตาง ๆ ดานเทคโนโลยีสารสนเทศท่ีพบผาน

ชองทางที่ รฟม. กําหนดโดยเร็วที่สุด 

11. หนวยงานภายนอกและผูใชงานภายนอกตองจัดเก็บบัญชีผูใชงานท่ี รฟม. จัดทําไวใหใชงานเปนความลับ เฉพาะ

บุคคล ไมเปดเผยใหผู อ่ืนรับทราบ 
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สวนที่ 9 

การใชงานเคร่ืองคอมพิวเตอรและอุปกรณเคล่ือนที่ ของ รฟม. 

 
วัตถุประสงค 

 เพ่ือควบคุมการใชงานทรัพยสินของ รฟม. ประเภทเคร่ืองคอมพิวเตอรและอุปกรณเคลื่อนท่ีใหเหมาะสม ท้ังนี้ เพ่ือปองกัน

การสูญหาย เสียหาย หรือถูกเขาถึงขอมูลโดยไมไดรับอนุญาต 

ผูรับผิดชอบ 

 ผูดูแลระบบ  

 ผูใชงาน 

อางอิงมาตรฐาน 

 หมวดที่ 2 อุปกรณคอมพิวเตอรแบบพกพาและการปฏิบัติงานจากระยะไกล (Mobile devices and teleworking) 

 หมวดท่ี 4 การบริหารจัดการทรัพยสิน (Asset management) 

 หมวดท่ี 8 ความม่ันคงปลอดภัยสําหรับการดําเนนิงาน (Operations security) 
แนวปฏิบัติ 

1. การใชงานทั่วไป 

1.1 ผูดูแลระบบตองกําหนดบัญชีซอฟตแวรมาตรฐาน (Software standard) ท่ีอนุญาตใหติดต้ังบนเครื่อง

คอมพิวเตอรของผูใชงาน และปรับปรุงใหเปนปจจุบันเสมอ  

1.2 ผูดูแลระบบตองเปนผูกําหนดการต้ังช่ือเคร่ืองคอมพิวเตอร (Computer name)  เทานั้น 

1.3 ผูใชงานตองติดตั้งโปรแกรมสําหรับควบคุมการใชงานอุปกรณเคลื่อนที่ (Mobile Device Management: MDM) 

รวมถึงอุปกรณอ่ืน ๆ ที่ รฟม. ไมสามารถควบคุมการใชงานผานระบบ Active Directory ได  

1.4 ผูใชงานตองใชงานอยางมีประสิทธิภาพเพ่ืองานของ รฟม. 

1.5 ผูใชงานตองไมติดตั้งโปรแกรมท่ีละเมิดลิขสิทธ์ิบนเคร่ืองคอมพิวเตอรและอุปกรณเคลื่อนท่ีของ รฟม.  

1.6 ผูใชงานตองขอนุญาตติดต้ังโปรแกรมในเคร่ืองคอมพิวเตอรและอุปกรณเคลื่อนท่ีตามข้ันตอนท่ี รฟม. 

กําหนด 

1.7 ผูใชงานตองไมติดตั้งและแกไขเปลี่ยนแปลงโปรแกรมในเครื่องคอมพิวเตอรและอุปกรณเคลื่อนที่ของ รฟม. 

การดําเนินการดังกลาวตองดําเนินการโดยผูดูแลระบบเทานั้น 

1.8 ผูใชงานตองศึกษาและปฏิบัติตามคูมือการใชงานเคร่ืองคอมพิวเตอรและอุปกรณเคลื่อนท่ีอยางละเอียด 

เพื่อใหสามารถใชงานอยางปลอดภัยและมีประสิทธิภาพ 

1.9 ผูใชงานตองไมดัดแปลงแกไขสวนประกอบตาง ๆ ของคอมพิวเตอรและอุปกรณเคลื่อนที่ และรักษาใหมี

สภาพเดิม 

1.10 ผูใชงานตองแจงซอมเครื่องคอมพิวเตอรและอุปกรณเคลื่อนท่ีที่อยูในความรับผิดชอบของ ฝทท. ให ฝทท. 

เปนผูดําเนินการเทานั้น 

1.11 ผูใชงานตองอัปเดต Patch และระบบปฏิบัติการใหทันสมัยอยูเสมอ 

1.12 ผูใชงานตองไมสราง Shortcut ไวบน Desktop ที่เชื่อมตอไปยังขอมูลสําคัญของ รฟม.  
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1.13 กรณีเครื่องคอมพิวเตอรแบบพกพาและอุปกรณเคลื่อนท่ี ผูใชงานตองปฏิบัติเพ่ิมเติม ดังน้ี 

1.13.1 ตองติดตั้ง Application จาก Official Store หรือเว็บไซตที่ใหบริการผานโปรโตคอล https  

1.13.2 ไมปรับแตงการเขาถึงระบบปฏิบัติการ (rooted/jailbroken)  

1.13.3 ในกรณีท่ีมีการใชงานอุปกรณประเภทพกพาในท่ีสาธารณะ หองประชุม และพื้นที่ภายนอก อื่น ๆ 

ท่ีไมมีการปองกัน หรือไมไดอยูในบริเวณของ รฟม. ใหปองกันการเขาถึงที่ไมไดรับอนุญาต เชน 

ไมเปดการเชื่อมตอแบบไรสายโดยไมมีการเขารหัสขอมูล เปนตน  

1.13.4 ตองระมัดระวังการเคลื่อนยาย โดยตองใสกระเปาเพ่ือปองกันอันตรายที่เกิดจากการกระทบกระเทือน 

เชน การตกจากโตะทํางานหรือหลุดมือ เปนตน 

1.13.5 ไมใสในกระเปาเดินทางที่เสี่ยงตอการถูกกดทับโดยไมไดตั้งใจจากการมีของหนักทับหรืออาจถูก

จับโยนได 

1.13.6 การใชงานเปนระยะเวลานานเกินไป ในสภาพท่ีมีอากาศรอนจัดตองปดเคร่ืองคอมพิวเตอรเพื่อเปน

การพักเคร่ืองสักระยะหนึ่งกอนเปดใชงานใหมอีกคร้ัง 

1.13.7 หลีกเลี่ยงการใชนิ้วหรือของแข็ง เชน ปลายปากกา กดสัมผัสหนาจอ LCD ใหเปนรอย ขีดขวนหรือ

ทําใหจอ LCD ของเครื่องคอมพิวเตอรแบบพกพาแตกเสียหายได 

1.13.8 ไมวางของทับบนหนาจอและแปนพิมพ 

1.13.9 การเคลื่อนยายเครื่องขณะที่เครื่องเปดใชงานอยู ใหทําการยกจากฐานภายใตแปนพิมพ 

หามยายเคร่ืองโดยการดึงหนาจอภาพขึ้น 

1.13.10 ไมคลื่อนยายเคร่ืองในขณะที่ Harddisk กําลังทํางาน 

1.13.11 ไมใชหรือวางใกลสิ่งท่ีเปนของเหลว ความชื้น เชน อาหาร น้ํา กาแฟ เครื่องดื่มตาง ๆ เปนตน 

1.13.12 ไมวางใกลอุปกรณที่มีสนามแมเหล็กไฟฟาแรงสูง เชน แมเหล็ก โทรทัศน ไมโครเวฟ ตูเย็น เปนตน 

1.13.13 ไมติดตั้งหรือวางในที่ท่ีมีการสั่นสะเทือน เชน ในยานพาหนะที่กําลังเคลื่อนท่ี 

1.13.14 การเช็ดทําความสะอาดหนาจอภาพตองเช็ดอยางเบามือที่สุด และตองเช็ดไปในแนวทาง

เดียวกันหามเช็ดแบบหมุนวน เพราะจําทําใหหนาจอมีรอยขีดขวนได 

1.13.15 รับผิดชอบในการปองกันการสูญหาย เชน ตองล็อกเครื่องขณะที่ไมไดใชงาน ไมวางเครื่องทิ้งไวในที่

สาธารณะ หรือในบริเวณที่มีความเสี่ยงตอการสูญหาย 

1.13.16 นําติดตัวไปดวยเสมอ เชน ไมละทิ้ง อุปกรณประมวลผลประเภทพกพาในรถยนต หองพักใน

โรงแรม หรือหองประชุม เปนตน ในกรณีที่มีความจําเปนตองละทิ้งใหจัดเก็บไวในสถานท่ีมั่นคง

ปลอดภัย 

1.13.17 ไมเก็บหรือใชงานในสถานที่ที่มีความรอน ความชื้นหรือฝุนละอองสูงและตองระวังปองกันการ

ตกกระทบ 

1.13.18 ไมเปลี่ยนแปลงแกไขสวนประกอบยอย (Sub component) ท่ีติดต้ังอยูภายใน เชน แบตเตอรี่ 

หนวยความจํา 

2. แนวปฏิบัติในการใชรหัสผาน 

ใหผูใชงานปฏิบัติตามการใชงานรหัสผาน (Password Use) (สวนท่ี 6) 

3. การปองกันจากโปรแกรมชุดคําสั่งไมพึงประสงค (Malicious code) 
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3.1 ผูดูแลระบบตองควบคุมการ Update ระบบปฏิบัติการ เว็บเบราวเซอร และโปรแกรมใชงานตาง ๆ   

อยางสม่ําเสมอ เพ่ือปดชองโหว (Vulnerability) ที่เกิดขึ้นจากซอฟตแวรเปนการปองกันการโจมตีจาก  

ภัยคุกคามตาง ๆ 

3.2 ผูดูแลระบบตองติดต้ังและปรับปรุงโปรแกรมปองกันไวรัสใหทันสมัยอยูเสมอ  

3.3 ผูใชงานตองไมปดหรือยกเลิกระบบการปองกันไวรัสที่ติดตั้งอยู 

3.4 ผูใชงานตองตรวจสอบหาไวรัสจากสื่อบันทึกตาง ๆ เชน Thumb drive และ Data storage อ่ืน ๆ กอน

นํามาใชงานรวมกับเคร่ืองคอมพิวเตอรของ รฟม.  

3.5 ผูใชงาน หากพบหรือสงสัยวาเคร่ืองคอมพิวเตอรและอุปกรณเคลื่อนท่ีติดชุดคําสั่งไมพึงประสงค ใหรีบยกเลิก

เชื่อมตอเคร่ืองเขากับระบบเครือขายส่ือสารขอมูลเพ่ือปองกันการแพรกระจายของชุดคําสั่งท่ีไมพึงประสงค

ไปยังเครื่องอ่ืน ๆ ได และแจง ฝทท. ทราบทันที 

4. การสํารองขอมูลและการกูคืน 

4.1 ผูใชงานตองรับผิดชอบในการสํารองขอมูลจากเคร่ืองคอมพิวเตอรและอุปกรณเคลื่อนท่ีไวบนสื่อบันทึกอ่ืน ๆ เชน 

ระบบ File Sharing, CD, DVD, External harddisk เปนตน 

4.2 ผูใชงานมีหนาที่เก็บรักษาสื่อขอมูลสํารอง (Backup media) ไวในสถานที่ท่ีเหมาะสม ไมเสี่ยงตอการร่ัวไหลของ

ขอมูลและทดสอบการกูคืนขอมูลที่สํารองไวอยางสม่ําเสมอ 

5. ผูดูแลระบบ ตองควบคุมใหเคร่ืองคอมพิวเตอรไดรับการปรับตั้งคาอยางเหมาะสม เพ่ือปองกันการใชงานหรือติดตั้ง 

Mobile code เชน Active x, Java จากแหลงที่ไมนาเชื่อถือ 
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สวนท่ี 10 

การใชงานอินเทอรเน็ตและสื่อสังคมออนไลน 

 

วัตถุประสงค 

 เพ่ือควบคุมการใชงานอินเทอรเน็ตและการใชงานสื่อสังคมออนไลน (Social network) ของ รฟม. ใหมีความปลอดภัย

และปองกันการละเมิดพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร จนสงผลกระทบตอ รฟม. 

ผูรับผิดชอบ 

 ผูดูแลระบบ  

 ผูใชงาน  

อางอิงมาตรฐาน 

 หมวดที่ 5 การควบคุมการเขาถึง (Access control) 

 หมวดที่ 8 ความมั่นคงปลอดภัยสําหรับการดําเนินงาน (Operations security) 

 หมวดที่ 18 ความสอดคลอง (Compliance) 

แนวปฏิบัติ 

1. ผูดูแลระบบตองควบคุมการเชื่อมตอทางเครือขายสําหรับการเขาถึงอินเทอรเน็ตโดยพิจารณาเร่ืองดังตอไปนี้ 

1) ผูดูแลระบบตองไมอนุญาตใหใชงานอุปกรณ Video streaming อุปกรณ audio streaming หรือ Download 

ไฟลท่ีมีขนาดใหญ ในกรณีท่ีจําเปนตองไดรับการอนุญาตจากผูบังคับบัญชากอนเทานั้น 

2) ผูดูแลระบบตองจํากัดการใชงานอินเทอรเน็ตเพื่อเรื่องสวนตัวหรือท่ีไมใชการดําเนินงานของ รฟม. ใหนอยที่สุด

เทาที่เปนไปได เชน การระงับการเขาถึง Website ที่ไมจําเป ็น การระงับการเขาถึง Website ที่มีเนื้อหาตองหาม

ตามพระราชบัญญัติวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร  

3) ผูดูแลระบบตองปองกันไมใหมีการรับสงขอมูลที่ไมเหมาะสมจากภายนอก รฟม. เชน 

(ก) Executable เชน .EXE .COM เปนตน 

(ข) ไฟล (File) เสียง เชน AUD .WAV และ.MP3 เปนตน 

(ค) ไฟล (File) วีดทิัศน เชน .MPG .MPEG .MOV และ .AVI เปนตน 

(ง) Peer to Peer เชน .torrent เปนตน 

ในกรณีที่มีความจําเปนตองไดรับอนุญาตจากผูบังคับบัญชา และ ฝทท. 

4) ผูดูแลระบบตองกําหนดเสนทางการเชื่อมตอระบบคอมพิวเตอรเพ่ือการเขาใชงานอินเทอรเน็ตที่ตอง

เช่ือมตอผานระบบรักษาความปลอดภัยท่ี รฟม. จัดสรรไวเทานั้น เชน Proxy, Firewall เปนตน  

5) ผูดูแลระบบตองทดสอบเสนทางสําหรับการเชื่อมตออินเทอรเน็ตขององคกรระหวางเสนทางที่ใชงานจริงและ

เสนทางสํารองอยางนอยปละ 2 ครั้ง    

6) ผูใชงานตองไมเชื่อมตอระบบคอมพิวเตอรผานชองทางอื่น ยกเวนมีความจําเปนและขออนุญาตจาก 

ฝทท. เปนลายลักษณอักษรแลว  

7) ผูใชงานตองขออนุญาตติดต้ังซอฟตแวร (Software) ที่ Download จากอินเทอรเน็ต และการติดต้ังตองดําเนินการโดย

ผูที่ไดรับมอบหมายจากผูดูแลระบบเทานั้น 
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2. ผูใชงานตองไมมีเจตนาปดบังหรือบิดเบือนตัวตนเม่ือมีการใชงานอินเทอรเน็ต 

3. ผูใชงานติดตั้งโปรแกรมปองกันไวรัส พรอมท้ังตองปรับปรุง Virus signature ที่เคร่ืองคอมพิวเตอรสวนบุคคลและ

เครื่องคอมพิวเตอรพกพาใหมีความทันสมัยอยูเสมอ กอนทําการเชื่อมตออินเทอรเน็ตผานเว็บเบราวเซอร (Web 

browser) และตองปดชองโหวของระบบปฏิบัติการที่เว็บเบราวเซอรติดตั้งอยู 

4. ผูใชงานจะตองตรวจสอบไวรัส (Virus scanning) กอนการรับ - สงขอมูลคอมพิวเตอรผานทางอินเทอรเน็ต  

5. ผูใชงานตองไมใชเครือขายอินเทอรเน็ตของ รฟม. เพ่ือหาประโยชนในเชิงธุรกิจสวนตัว และทําการเขาสู เว็บไซตที่

ไมเหมาะสม เชน เว็บไซตท่ีขัดตอศีลธรรม เว็บไซตที่มีเนื้อหาท่ีขัดตอชาติ ศาสนา พระมหากษัตริย หรือเว็บไซตท่ี

เปนภัยตอสังคม เปนตน 

6. ผูใชงานจะถูกกําหนดสิทธ์ิในการเขาถึงแหลงขอมูลตามหนาที่ความรับผิดชอบเพ่ือประสิทธิภาพของเครือขายและ

ความปลอดภัยทางขอมูลของ รฟม. 

7. ผูใชงานตองหลีกเลี่ยงการกระทําที่ส้ินเปลืองทรัพยากรของเครือขายอินเทอรเนต็ ดังนี้  

(ก) สงจดหมายอิเล็กทรอนิกสลูกโซ 

(ข) ใชเวลาในการเขาถึงอินเทอรเน็ตเกินความจําเปนยกเวนเพื่อปฏิบัติงานให รฟม.  

(ค) เลนเกม Online 

(ง) เขาหองพูดคุย Online ที่ไมไดมีวัตถุประสงคเพ่ือปฏิบัติงานให รฟม. 

8. ผูใชงานตองไมเผยแพรขอมูลท่ีเปนการหาประโยชนสวนตัวหรือขอมูลที่ไมเหมาะสมทางศีลธรรม หรือขอมูลที่

ละเมิดสิทธ์ิของผูอ่ืน หรือขอมูลที่อาจกอความเสียหายใหกับ รฟม. 

9. ผูใชงานตองไมเปดเผยขอมูลสําคัญที่เปนความลับเก่ียวกับงานของ รฟม. 

10. ผูใชงานตองไมนําเขาขอมูลคอมพิวเตอรใด ๆ ที่มีลักษณะอันเปนเท็จ อันเปนความผิดเกี่ยวกับความมั่นคงแหง

ราชอาณาจักร อันเปนความผิดเก่ียวกับการกอการราย หรือภาพท่ีมีลักษณะอันลามก และไมทําการเผยแพรหรือสง

ตอขอมูลคอมพิวเตอรดงักลาวผานอินเทอรเน็ต 

11. ผูใชงานตองไมนําเขาขอมูลคอมพิวเตอรที่เปนภาพของผูอ่ืนและภาพนั้นเปนภาพท่ีเกิดจากการสรางขึ้น ตัดตอ เติม

หรือดัดแปลงดวยวิธีการทางอิเล็กทรอนิกส หรือวิธีการอ่ืนใด ที่จะทําใหผูอ่ืนเสียหาย เสียชื่อเสียง ถูกดูหม่ิน 

ถูกเกลียดชัง หรือไดรับความอับอาย 

12. ผูใชงานมีหนาที่ตรวจสอบความถูกตองและความนาเชื่อถือของขอมูลคอมพิวเตอรท่ีอยูบนอินเทอรเน็ตกอนนํา

ขอมูลไปใชงาน 

13. ผูใชงานตองคํานึงวาขอมูลจากอินเทอรเน็ตอาจไมมีความทันสมัยหรือไมมีความถูกตอง ผูใชงานตองตรวจสอบความ

ถูกตองของขอมูลจากแหลงท่ีนาเช่ือถือกอนที่จะเผยแพรขอมูลดังกลาว 

14. ผูใชงานตองระมัดระวังการดาวนโหลดโปรแกรมใชงานจากอินเทอรเน็ต ซ่ึงรวมถึง Patch หรือ Fixes ตาง ๆ จาก

ผูขาย ตองเปนไปโดยไมละเมิดทรัพยสินทางปญญา 

15. ผูใชงานตองไมใชขอความที่ย่ัวยุ ใหรายในการเสนอความคิดเห็นที่จะทําใหเกิดความเสื่อมเสียตอชื่อเสียงของ รฟม. 

การทําลายความสัมพันธกับเจาหนาที่ของหนวยงานอ่ืน ๆ 

16. ผูใชงานตองไมบันทึกรหัสผานใน Web browser (Remember password) เพื่อปองกันบุคคลอื่นท่ีสามารถ

เขาถึงคอมพิวเตอรของผูใชงานนํารหัสผานดังกลาวไปใชงานในอินเทอรเน็ตโดยไมไดรับอนุญาต 
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17. ผูใชงานตองไม Download เอกสาร หรือสารสนเทศตาง ๆ เชน ขอมูล รูปภาพ วิดีโอ เสียง และซอฟตแวร 

(Software) ที่ละเมิดลิขสิทธิ์ หรือผิดกฎหมาย 

18. ผูใชงานตองปดเว็บเบราวเซอรเพื่อปองกันการเขาใชงานโดยบุคคลอ่ืน ๆ ภายหลังจากใชงานอินเทอรเน็ตเสร็จแลว  

19. การใชงานสื่อสังคมออนไลน (Social network) 

19.1 ผูใชงานตองระมัดระวังในการนําเสนอขอมูลขาวสาร การสงขอความ หรือการแสดงความคิดเห็นผาน 

สื่อสังคมออนไลนเพื่อไมกอใหเกิดความเสียหายแก รฟม. 

19.2 ผูใชงานตองระมัดระวังในการใชสื่อสังคมออนไลน เน่ืองจากพ้ืนที่บนสื่อสังคมออนไลนเปนพ้ืนที่

สาธารณะไมใชพื้นที่สวนบุคคล ซึ่งขอมูลการใชงานตาง ๆ จะถูกบันทึกไวและอาจมีผลทางกฎหมาย

ถึงแมจะเปนการแสดงความคิดเห็นในนามชื่อบัญชีสวนตัว และพึงตระหนักถึงผลกระทบที่อาจเกิด

ขึ้นกับ รฟม. ได  

19.3 ผูใชงานที่ใชสื่อสังคมออนไลนเปนเครื่องมือสื่อสารขอมูลในกิจการของ รฟม. หรือชื่อบุคคลท่ีทําใหเขาใจ

ไดวาเปนบุคคลในสังกัด ตองแสดงภาพ และขอมูลใหถูกตองชัดเจนในขอมูล โปรไฟล (Profile) และพึง

ใชดวยความสุภาพและมีวิจารณญาณ 

19.4 ผูใชงานควรตั้งคําถามท่ีใชในกรณีกูคืนบัญชีผูใชงานหรือกูคืนรหัสผาน (Forgot your password) ควร

เลือกใชขอมูลหรือคําถามที่เปนสวนบุคคลและเปนขอมูลที่ผูอ่ืนคาดเดาไดยากเพื่อปองกันการสุมคําถามจาก

ผูประสงคราย 

19.5 ผูใชงานตองไมใชระบบอีเมลของเว็บไซตประเภทสื่อสังคมออนไลน หากจําเปนตองใชจะตองระมัดระวัง

ในการคลิกลิงกท่ีนาสงสัย โดยเฉพาะอีเมลแจงเตือนจากเว็บไซตตาง ๆ ในลักษณะเชื้อเชิญใหคลิกลิงกที่

แนบมาในอีเมล ผูใชงานตองสงสัยวาลิงกดังกลาวเปนลิงกท่ีไมปลอดภัย (ลิงกท่ีถูกสรางมาเพื่อใชขโมยขอมูล

สวนบุคคล ดวยการนําไปสูเว็บไซตท่ีดูนาเชื่อถือที่ผูประสงครายสรางไวเพ่ือใหผูใชงานกรอกขอมูล

สวนตัว เชน รหัสผาน เปนตน) 

19.6 ผูใชงานตองศึกษาการตั้งคาความเปนสวนตัวหรือ “Privacy settings” ใหเขาใจเปนอยางดีและ

ปรับแตงการตั้งคาความเปนสวนตัวใหเหมาะสมเพื ่อปองกันการถูกละเมิดความเปนสวนตัวซึ ่ง

อาจจะสงผลกระทบตอตนเองหรือ รฟม. 

19.7 ผูใชงานตองใชงานสื่อสังคมออนไลนอยางเหมาะสม โดยไมละเมิดกฎหมายและไมกอใหเกิดความเสียหายหรือ

สงผลกระทบตอการทํางานขององคกร 

19.8 ผูใชงานควรปดการใชงานระบบโพสตขอความสาธารณะทุก ๆ สวนของเว็บไซตประเภท Social network หาก

จําเปนตองใชงานตองปรับคาใหมีการตรวจสอบขอความกอนเพื่อหลีกเลี่ยงโอกาสแพรกระจายลิงกที่ไม

ปลอดภัยจากผูประสงคราย ซึ่งเปนหนึ่งในเทคนิคที่ใชในการโจมตีประเภท Spear-phishing 

19.9 ผูใชงานตองตรวจสอบกอนจะรับเพ่ือนเขากลุมในเว็บไซตประเภท Social network โดยตองแนใจวา

ขอมูลสวนตัวของเพื่อนคนนั้น เชน รูปถายและประวัติสวนตัวไมถูกแกไขเพื่อปลอมแปลงตัวตนจากผู

ประสงครายที่หวังแอบอางเพ่ือคุกคามเปาหมาย 
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19.10 ผูใชงานตองตระหนักไวเสมอวาขอมูลตาง ๆ ท่ีผูใชงานเผยแพรไวบนบริการสื่อสังคมออนไลนนั้นคงอยู

ถาวรและผูอ่ืนอาจเขาถึงและเผยแพรขอมูลเหลานั้นได 

19.11 ผูใชงานตองมีขอพิจารณาในการรับเพื่อนเขากลุมที่ชัดเจน และควรประกาศขอความปฏิเสธความ

รับผิดชอบท่ีเก่ียวกับเน้ือหาหรือขอความแสดงความคิดเห็นซึ่งถูกโพสตจากเพ่ือนในกลุมท่ีอาจปรากฏใน

เว็บไซตประเภท Social network ของผูใชงานเอง 

19.12 ผูใชงานตองติดตั้งซอฟตแวรปองกันไวรัส และอัปเดตฐานขอมูลไวรัสของโปรแกรมอยูเสมอ และตอง

หลีกเลี่ยงการใชโปรแกรมที่ละเมิดลิขสิทธ์ิเพราะอาจจะมีโปรแกรมประสงครายแฝงตัวอยูภายในเพื่อ

ลักลอบ ปลอมแปลง หรือขโมยขอมูลสําคัญของผูใชงานได 

19.13 ผูใชงานตองระมัดระวังการใชถอยคําและภาษาที่อาจเปนการดูหม่ิน ยุยง ทาทาย หรือเปนการละเมิดตอ

บุคคลอ่ืน กรณีบุคคลอ่ืนมีความคิดเห็นที่แตกตางพึงงดเวนการโตตอบดวยถอยคํารุนแรง 

19.14 ผูใชงานตองระมัดระวังกระบวนการหาขาว หรือภาพจากสื่อสังคมออนไลน โดยมีการตรวจสอบอยางถ่ี

ถวนรอบดานและตองอางอิงแหลงที่มาเมื่อนําเสนอ เวนแตสามารถตรวจสอบและอางอิงจากแหลงขาว

ไดโดยตรง 

19.15 หากผูใชงานตองการใชสื่อสังคมออนไลนเปนเคร่ืองมือในการรายงานขาวในนามของบุคคลธรรมดาตอง

แสดงใหชัดเจนวา ขอความใดเปน "ขาว" ขอความใดเปน "ความคิดเห็นสวนตัว" 

19.16 การสงตอหรือเผยแพรขอมูลในสื่อสังคมออนไลน (Social media) 

19.16.1 ผูใชงานตองไมสงตอหรือเผยแพรขอมูลที่เปนเท็จ ขาวลือ ขาวไมปรากฏที่มา เปนเพียงการ

คาดเดา หรือสงผลเสียหายกับบุคคล สังคม หรือ รฟม. 

19.16.2 ผูใชงานตองไมสงตอหรือเผยแพรขอมูลเร่ืองบุคคลเสียชีวิต เด็กและเยาวชน ผูสูญหาย 

ผูตองหา เวนเสียแตตรวจสอบขอเท็จจริงแลวและเห็นวาเปนประโยชนตอสาธารณะ 

19.16.3 ผูใชงานตองไมสงตอหรือเผยแพรขอมูลที่กระทบตอสิทธิความเปนสวนตัว และศักด์ิศรีความ

เปนมนุษย 

19.17 ผูใชงานตองตั้งคาความปลอดภัยของการใชงานสื่อสังคมออนไลน และระมัดระวังการถูกนําขอมูลจากชื่อบัญชี

ไปใชโดยไมเหมาะสม ผิดวัตถุประสงค และลักษณะการแอบอางโดยบุคคลอื่น 

20. ผูใชงานตองใชงานอินเทอรเน็ตและสื่อสังคมออนไลนโดยตระหนักถึงพระราชบัญญัติการกระทําความผิดเก่ียวกับ

คอมพิวเตอรที่บังคับใชอยูเสมอ 

  



36 
 

 
 

สวนท่ี 11 

การใชงานจดหมายอิเล็กทรอนิกส 

 

วัตถุประสงค 

 เพ่ือกําหนดมาตรการการใชงานจดหมายอิเล็กทรอนิกสของ รฟม. ใหมีความปลอดภัยและมีประสิทธิภาพ 

ผูรับผิดชอบ 

 ผูดูแลระบบ  

 ผูใชงาน  

อางอิงมาตรฐาน 

 หมวดที่ 5 การควบคุมการเขาถึง (Access control) 

 หมวดที่ 8 ความมั่นคงปลอดภัยสําหรับการดําเนินงาน (Operations security) 

แนวปฏิบัติ 

1. ผูดูแลระบบตองกําหนดสิทธ์ิการเขาถึงระบบจดหมายอิเล็กทรอนิกสของ รฟม. ใหเหมาะสมกับหนาที่ความ

รับผิดชอบของผูใชงาน รวมท้ังทบทวนสิทธ์ิการเขาใชงานอยางสม่ําเสมอ  
2. ผูดูแลระบบตองกําหนดบัญชีผูใชงานตามมาตรฐานจดหมายอิเล็กทรอนิกส (E-mail) ที่ใชในองคกร  
3. ผูใชงานตองระมัดระวังในการใชจดหมายอิเล็กทรอนิกสไมใหเกิดความเสียหายตอ รฟม. ละเมิดลิขสิทธิ์ สราง

ความนารําคาญตอผูอื่น ผิดกฎหมาย ละเมิดศีลธรรม และไมแสวงหาประโยชน หรืออนุญาตใหผู อ่ืนแสวงหา
ผลประโยชนในเชิงธุรกิจจากการใชจดหมายอิเล็กทรอนกิสของ รฟม. 

4. ผูใชงานตองไมใชที่อยูจดหมายอิเล็กทรอนิกส (E-mail address) ของผูอื่นเพื่ออาน รับ - สงขอความ ยกเวนไดรับการ
ยินยอมจากเจาของบัญชีและใหถือวาเจาของบัญชีจดหมายอิเล็กทรอนิกสเปนผูรับผิดชอบตอการใชงานตาง  ๆในจดหมาย
อิเล็กทรอนิกสของตน 

5. ผูใชงานตองใชท่ีอยูจดหมายอิเล็กทรอนิกสของ รฟม. เพ่ือปฏิบัติงาน ติดตอ และประสานงานของ รฟม. เทานั้น  
6. ผูใชงานตองไมใชท่ีอยูจดหมายอิเล็กทรอนิกสฟรีของเอกชนในการปฏิบัติงาน ติดตอ และประสานงานของ รฟม. 
7. ผูใชงานตอง Logout ออกจากระบบทุกครั้ง หลังจากใชงานระบบจดหมายอิเล็กทรอนิกสเสร็จสิ้นเพ่ือปองกันบุคคล

อ่ืนเขาใชงานจดหมายอิเล็กทรอนิกส 
8. ผูใชงานตองตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกสกอนเปดอาน โดยใชโปรแกรมปองกันไวรัส เพื่อ

ตรวจสอบมัลแวรตาง ๆ  
9. ผูใชงานตองไมเปดหรือสงตอจดหมายอิเล็กทรอนิกสท่ีไดรับจากผูสงที่ไมรูจัก 
10. ผูใชงานตองใชขอความที่สุภาพในการรับ – สงจดหมายอิเล็กทรอนิกส และไมจัดสงจดหมายที่มีเนื้อหาอาจทําให รฟม. 

เสียชื่อเสียงหรือทําใหเกิดความแตกแยกภายใน รฟม.  
11. ผูใชงานตองไมระบุความสําคัญของขอมูลลงในหัวขอจดหมายอิเล็กทรอนิกสและตองเขารหัสเพื่อปองกันการ

เขาถึงขอมูลโดยผูไมเก่ียวของเม่ือมีการสงขอมูลที่เปนความลับ 
12. ผูใชงานตองตรวจสอบตูเก็บจดหมายอิเล็กทรอนิกสของตนเองทุกวัน และตองจัดเก็บจดหมายอิเล็กทรอนิกสในตู

ของตนใหเหลือจํานวนนอยที่สุด หากมีขอมูลท่ีจําเปนตองนํามาใชอางอิงในการปฏิบัติงานภายหลังใหผูใชงาน
โอนยายจดหมายอิเล็กทรอนิกสมายังเครื่องคอมพิวเตอรของตน ท้ังนี้ เพื่อลดปริมาณการใชเนื้อท่ีของระบบ
จดหมายอิเล็กทรอนิกส  
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สวนท่ี 12 

การสํารองขอมูลและการเก็บรักษาขอมูลจราจรทางคอมพิวเตอร 

 

วัตถุประสงค 

 เพื่อใหมีขอมูลสํารองไวใชงานในกรณีที่ขอมูลหลักเกิดความเสียหายไมสามารถใชงานหรือเขาถึงได หรือเมื่อเกิด

ภาวะฉุกเฉินตาง ๆ 

 เพื่อใหมีการปฏิบัติที่สอดคลองกับกฎหมาย พระราชบัญญัติ หรือขอบังคับภายนอกอื่น ๆ  

ผูรับผิดชอบ 

 ผูบังคับบัญชา 

 ผูดูแลระบบ  

 เจาของขอมูล 

 ผูใชงาน  

อางอิงมาตรฐาน 

 หมวดท่ี 8 ความม่ันคงปลอดภัยสําหรับการดําเนนิงาน (Operations security) 

 หมวดที่ 14 ความสอดคลอง (Compliance) 

แนวปฏิบัติ 

1. การสํารองขอมูลระบบแมขาย 

ขอมูลระบบแมขายและขอมูลสําคัญซึ่งเปนความลับของ รฟม. ตองไดรับการเก็บรักษาไวที่ระบบเก็บขอมูล

สวนกลาง และสํารองขอมูลไวอยางสม่ําเสมอ เพื่อใหมีขอมูลสํารองไวใช ในกรณีที่ขอมูลหลักเกิดความเสียหาย

หรือไมสามารถใชงาน ความถ่ีในการดําเนินการสํารองขอมูลและข้ันตอนการสํารองขอมูลระบบแมขายเปนความ

รับผิดชอบของ ฝทท. โดยมีแนวปฏิบัติ ดังนี้ 

1.1 ผูบังคับบัญชากําหนดผูรับผิดชอบในการสํารองขอมูล 

1.2 ผูดูแลระบบตองกําหนดชนิดของขอมูลของระบบท่ีมีความจําเปนตองสํารองขอมูลเก็บไว  เชน ขอมูล    

คาคอนฟกกูเรชัน (Configuration) ขอมูลคูมือการปฏิบัติงานสําหรับระบบ ขอมูลในฐานขอมูลของ

ระบบงาน ขอมูลซอฟตแวร เชน ซอฟตแวรระบบปฏิบัติการ ซอฟตแวรระบบงาน และซอฟตแวรอื่น ๆ เปนตน                                                                                                                             

1.3 ผูดูแลระบบตองสํารองขอมูลตามความถ่ีที่กําหนดไว ท้ังน้ี หากเปนขอมูลที่สนับสนุนกระบวนการทํางานที่

สําคัญของ รฟม. ใหสํารองตามความถ่ีที่ รฟม. กําหนด 

1.4 ผูดูแลระบบตองตรวจสอบวาการสํารองขอมูลสําเร็จครบถวนหรือไม หากไมสําเร็จใหหาสาเหตุและ

ดําเนินการแกไขอีกคร้ังหน่ึง 

1.5 ผูดูแลระบบตองนําขอมูลท่ีสํารองไวไปเก็บไวทั้งภายในและนอก รฟม. อยางนอยอยางละ 1 ชุด 

1.6 ผูดูแลระบบทดสอบกูคืนขอมูลที่สํารองเก็บไวอยางสม่ําเสมอ อยางนอยปละ 1 คร้ัง เพ่ือใหมั่นใจวาขอมูล

ท่ีสํารองไวมีความถูกตอง ครบถวน และพรอมใชงาน 
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2. การสํารองขอมูลคอมพิวเตอรสวนบุคคล 

ผูใชงานจะตองสํารองขอมูลสําคัญที่เก็บรักษาไวในเคร่ืองคอมพิวเตอรสวนบุคคลหรือคอมพิวเตอร หรืออุปกรณพกพา
อ่ืน ๆ อยางสม่ําเสมอ ความถ่ีในการสํารองขอมูลขึ้นอยูกับความถี่ของการเปลี่ยนแปลงของขอมูลและระดับ
ความสําคัญของขอมูลหากเกิดการสูญหาย  

3. การเก็บรักษาขอมูลจราจรคอมพิวเตอร 
เพ่ือใหสามารถระบุตัวบุคคลผูใชงานไดอยางถูกตอง ผูดูแลระบบตองดําเนินการดังนี้ 
3.1 เลือกใชนาฬิกาจากแหลงท่ีนาเชื่อถือที่มีการเชื่อมตอในลําดับชั้น Stratum 0 โดยนาฬิกาจากแหลงดังกลาวจะตอง

ไดรับการอนุมัติใหใชงาน 
3.2 ต้ังนาฬิกาของอุปกรณท่ีใหบริการทุกชนิดจาก NTP Server ของ รฟม. เทานั้น 
3.3 ตองทบทวนนาฬิกาที่ NTP Server อยางนอยสัปดาหละ 1 คร้ัง  
3.4 ตองจัดเก็บรักษาขอมูลจราจรคอมพิวเตอร โดยระยะเวลาในการเก็บตามประกาศกระทรวงเทคโนโลยี

สารสนเทศและการส่ือสาร เร่ือง หลักเกณฑการเก็บรักษาขอมูลจราจรทางคอมพิวเตอรของผูใหบริการ พ.ศ. 2550 
(อยางนอย 90 วัน) 

3.5 เก็บรักษาขอมูลจราจรคอมพิวเตอรในสื่อท่ีสามารถรักษาความครบถวนถูกตองแทจริง มีการเก็บรักษา
ความลับของขอมูลตามระดับชั้นความลับในการเขาถึงตามท่ี รฟม. กําหนด  

3.6 ประเภทของสารสนเทศที่เก็บรักษา แสดงตามตาราง 

ประเภทของสารสนเทศ กฎหมายที่เกี่ยวของ 
ระยะเวลาการเก็บ

รักษา (ป) 
Authentication server logs 
(RADIUS, TACACS) 

1) พระราชบัญญัติวาดวยการกระทําความผิด
เก่ียวกับคอมพิวเตอร พ.ศ. 2550 

2) พระราชบัญญัติวาดวยการกระทําความผิด
เก่ียวกับคอมพิวเตอร (ฉบับท่ี 2) พ.ศ. 2560 

3) ประกาศกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม 
เร่ือง หลักเกณฑการเก็บรักษาขอมูลจราจรทาง
คอมพิวเตอรของผูใหบริการ พ.ศ. 2564 

1 

Email server logs 1 

Web application server logs 1 

NTP server logs 1 

DHCP server logs 1 

IPS logs 1 

Firewalls logs 1 

Routers & Switches logs 1 

Active directory logs 1 

4. การจัดเก็บบันทึกขอมูลล็อกและการเฝาระวัง (Logging and monitoring) 

4.1 ผูดูแลระบบตองมีการจัดเก็บบันทึกเหตุการณ (Event logs) การใชงานระบบสารสนเทศ  

4.2 ผู ด ูแลระบบตองเก็บบันทึกขอมูล Audit log ซึ ่งบันทึกกิจกรรมการใชงานของผู ใช งานระบบ

สารสนเทศและเหตุการณเกี่ยวกับความมั่นคงปลอดภัยตาง ๆ เพ่ือประโยชนในการสืบสวน สอบสวน และ

เพื่อการติดตามการควบคุมการเขาถึง 



39 
 

 
 

4.3 ผูดูแลระบบตองมีการตรวจสอบขอมูลบันทึกเหตุการณอยางสม่ําเสมอ (Log review) 

4.4 ผูดูแลระบบตองไมลบขอมูลล็อก (Log) หรือปดการใชงานการบันทึกขอมูลล็อก (Log) 

4.5 ผูดูแลระบบตองปองกันระบบสารสนเทศที่จัดเก็บล็อก (Log) และขอมูลล็อก (Log) เพ่ือปองกันการเขาถึงหรือ

แกไขเปลี่ยนแปลงโดยไมไดรับอนุญาต 

5. การเตรียมความพรอมกรณีฉุกเฉิน 

เพื่อใหมีการบริหารจัดการความตอเนื่องใหกับกระบวนการทางธุรกิจที่สําคัญขององคกร เมื่อมีเหตุการณที่ทํา

ใหเกิดการหยุดชะงักหรือติดขัดตอกระบวนการดังกลาว โดยมีแนวปฏิบัติ ดังนี้ 

5.1 ผูดูแลระบบตองกําหนดระบบท่ีมีความสําคัญท้ังหมดขององคกร และจัดทําเปนบัญชีรายชื่อระบบดังกลาว

รวมทั้งปรับปรุงรายชื่อระบบสําคัญและบัญชีฯ ตามความเปนจริง 

5.2 เจาของขอมูลและผูดูแลระบบประเมินความเสี่ยงสําหรับระบบเหลานั้น กําหนดมาตรการเพื่อลดความ

เสี่ยงท่ีพบและจัดทํารายงานการประเมินความเสี่ยง 

5.3 ผูดูแลระบบจัดทําและปรับปรุงแผนกูคืนระบบอยางนอยปละ 1 คร้ัง 

5.4 เจาของขอมูลและผูดูแลระบบตองทดสอบแผนกูคืนระบบอยางนอยปละ 1 คร้ัง บันทึกผลการทดสอบรวมถึง

ปญหาที่พบ และนําเสนอผลการทดสอบและแนวทางแกไขตอผูบังคับบัญชา 

5.5 ผูดูแลระบบตองจัดประชุมและชี้แจงใหผูที่เกี่ยวของทั้งหมดไดรับทราบเกี่ยวกับแผนและผลของการ

ฝกซอมการกูคืนระบบ 

 

 

 

 

 

 

  



40 
 

 
 

สวนท่ี 13 

การตรวจสอบและประเมินความเสี่ยง 

 

วัตถุประสงค 

 เพ่ือใหมีการตรวจสอบการดําเนินงานของระบบจัดการความมั่นคงปลอดภัยสารสนเทศ และปรับปรุงอยางตอเนื่อง 

 เพื่อควบคุม และติดตามการปฏิบัติงานของผูดูแลระบบสารสนเทศ ใหสอดคลองตามขอกําหนด กฎหมาย หรือ
ระเบียบขอบังคับที่เก่ียวของกับเทคโนโลยีสารสนเทศ 

 เพื่อประเมินความเสี่ยงดานความมั่นคงปลอดภัยของสารสนเทศและบริหารจัดการความเสี่ยงใหอยูในระดับที่
องคกรยอมรับได  

ผูรับผิดชอบ 

 ผูบังคับบัญชา 

 ผูดูแลระบบ 

อางอิงมาตรฐาน  

 ขอกําหนดหลัก: การวางแผน (Planning) 

 ขอกําหนดหลัก: การตรวจประเมินภายใน (Internal Audit) 

 หมวดที่ 8 ความมั่นคงปลอดภัยสําหรับการดําเนินงาน (Operations security) 

 หมวดที่ 14 ความสอดคลอง (Compliance) 

แนวปฏิบัติ 

1. ผูบังคับบัญชา ตองกําหนดให มีแนวทางในการดําเนินงานของระบบสารสนเทศสอดคลองกับกฎหมาย 

พระราชบัญญัติ กฎระเบียบ ขอบังคับที่เกี่ยวของกับความมั่นคงปลอดภัยสารสนเทศโดยตองจัดทําเปนลาย

ลักษณอักษร และมีการปรับปรุงใหเปนปจจุบันอยูเสมอ  

2. ผูบังคับบัญชา ตองกําหนดมาตรการในการควบคุมและบริหารจัดการสินทรัพยทางปญญา ไดแก ลิขสิทธ์ิในเอกสารหรือ

ซอฟตแวร เคร่ืองหมายการคา สิทธิบัตร และใบอนุญาตการใชงานซอรสโคด หรือการใชงานซอฟตแวร เพื่อให

การดําเนินงานเปนไปตามขอกําหนดท้ังในแงของขอสัญญา และดานกฎหมาย พระราชบัญญัติ กฎระเบียบ ขอบังคับ

ดานสินทรัพยทางปญญาที่เก่ียวของ  

3. ผูบังคับบัญชา ตองควบคุมใหมีการคุมครองขอมูลสวนบุคคลโดยใหสอดคลองกับกฎหมาย พระราชบัญญัติ 

กฎระเบียบ ขอบังคับที่เก่ียวของ 

4. ผูบังคับบัญชา ตองกํากับดูแล และควบคุมการปฏิบัติงานของผูที่อยูใตการบังคับบัญชา เพ่ือปองกันการใชงานระบบ

สารสนเทศผิดวัตถุประสงค หรือละเมิดตอนโยบายและแนวทางปฏิบัติการรักษาความมั่นคงปลอดภัยของระบบ

สารสนเทศของ รฟม. 

5. ผูบังคับบัญชา ตองควบคุมใหมีการปองกันขอมูลสําคัญขององคกร ขอมูลสําคัญที่เก่ียวของกับขอกําหนดทาง

กฎหมาย ระเบียบ ขอบังคับ สัญญา ควรไดรับการปองกันจากการสูญหาย ถูกทําลาย และปลอมแปลง  
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6. ผูบังคับบัญชาตองจัดใหมีการตรวจสอบการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ โดยผูตรวจสอบ

ภายใน (Internal auditor) หรือโดยผูตรวจสอบอิสระดานความม่ันคงปลอดภัยจากภายนอก (External 

auditor) ตามระยะเวลาอยางนอยปละ 1 คร้ัง 

7. ผูดูแลระบบตองกําหนดกระบวนการตรวจสอบและการแจงเตือนเมื่อเกิดเหตุผิดปกติเก่ียวกับการใชงาน
ทรัพยากร (Capacity) กําหนดเกณฑการใชงานทรัพยากรและวางแผนดานทรัพยากรสารสนเทศใหรองรับการ
ปฏิบัติงานในอนาคตอยางเหมาะสม รวมถึงตองติดตามผลการใชงานทรัพยากรสารสนเทศ   

8. ผูดูแลระบบตองมีการตรวจสอบการทํางาน (Monitor) ของระบบรักษาความปลอดภัยและระบบปฏิบัติการอยาง
สม่ําเสมอ 

9. ผูดูแลระบบ ตองปองกันการเขาใชงานเคร่ืองมือที่ใชเพ่ือการตรวจสอบ เพ่ือมิใหเกิดการใชงานผิดประเภทหรือถูก
ละเมิดการใชงาน (Compromise) โดยควบคุมการเขาถึง และตรวจสอบการนําเคร่ืองมือไปใชงานอยางสมํ่าเสมอ 

10. ผูดูแลระบบตองประเมินความเสี่ยงของระบบเทคโนโลยีสารสนเทศอยางนอยปละ 1 คร้ัง หรือเมื่อมีการ
เปลี่ยนแปลงอยางมีนัยสําคัญ  

11. ผูบังคับบัญชาตองติดตามผลการดําเนินการตามแผนบริหารจัดการความเสี่ยง (Risk treatment plan) เปน
ประจําทุกไตรมาส 

12. ผูดูแลระบบตองประเมินความเสี่ยงแลวจัดลําดับความสําคัญของความเสี่ยงนั้นและคนหาวิธีการเพ่ือลดความเสี่ยงตาม
ขั้นตอนที่ รฟม. กําหนด พรอมท้ังพิจารณาขอดีขอเสียของวิธีการเหลานั้นเพ่ือใหผูบริหารของ รฟม. ตัดสินใจเลือก
วิธีการเพื่อลดความเสี่ยงหรือยอมรับความเสี่ยง เมื่อเลือกวิธีการลดความเสี่ยงแลวผูบริหารตองจัดสรรทรัพยากรอยาง
เพียงพอเพ่ือดําเนินการ แนวทางการลดความเสี่ยง แบงไดเปน 3 รูปแบบ ไดแก  
12.1 การเลือกใชเทคโนโลยี เพ่ือใชในการลดความเสี่ยงและเพ่ิมความมั่นคงปลอดภัยของระบบเทคโนโลยี

สารสนเทศ รฟม. เปนวิธีท่ีจําเปนตองใชงบประมาณและทรัพยากรอยางเพียงพอในการดําเนินการ เชน 
การเลือกใชอุปกรณ Firewall มากกวาหนึ่งผลิตภัณฑในการปองกันการเขาถึงเครือขายที่สําคัญ การใช
อุปกรณสมารทการด หรือ USB Token ในการตรวจสอบยืนยันตัวตนในการเขาใชงานระบบจากภายนอก 
รฟม. เปนตน 

12.2 การปรับเปลี่ยนข้ันตอนปฏิบัติ ตองออกแบบขั้นตอนปฏิบัติใหมที่รัดกุมและสามารถรักษาความมั่นคง
ปลอดภัยของระบบเทคโนโลยีสารสนเทศ รฟม. ไดดีขึ้น เมื่อออกแบบข้ันตอนปฏิบัติใหมแลวตองมีการ
พิจารณาหารือความเหมาะสม ความเปนไปได และผูบริหารตองเปนผูอนุมัติใหมีการบังคับใชขั้นตอนปฏิบัติ
ใหมน้ัน 

12.3 ผู ดูแลระบบตองแจงขั้นตอนปฏิบัติใหผูเกี่ยวของรับรูอยางทั่วถึง รวมทั้งตองจัดฝกอบรมผูใชงานท่ี
เกี่ยวของเพ่ือใหสามารถปฏิบัติตามขั้นตอนปฏิบัติใหมไดอยางราบรื่นและมีประสิทธิภาพ 

13. การตรวจสอบความปลอดภัยของระบบสารสนเทศ 
13.1 ผูดูแลระบบ ตองวางแผนการตรวจสอบและประเมินชองโหวหรือจุดออนดานความมั่นคงปลอดภัยสารสนเทศ 

และแจงผูที่เก่ียวของเพื่อแกไขในกรณีที่พบวาชองโหวหรือจุดออนน้ันอาจเปนเหตุการณดานความมั่นคง
ปลอดภัย อยางนอยปละ 1 ครั้ง  

13.2 ผูดูแลระบบตองตรวจสอบระบบสารสนเทศที่จะตองมีการปรับปรุงเมื่อมีเวอรชันใหม (Patch) รวมทั้งขอมูลที่
เก่ียวของกับชองโหวดานเทคนิคอยางสม่ําเสมอเพ่ือใหทราบถึงภัยคุกคามและความเสี่ยง รวมถึงหาวิธีปองกัน
และแกไขที่เหมาะสมกับชองโหวนั้น  

13.3 ผูใชงาน ผูดูแลระบบ และหนวยงานภายนอก ตองบันทึกและรายงานชองโหวหรือจุดออนใด ๆ ดาน
ความมั่นคงปลอดภัยสารสนเทศ ที่อาจสังเกตพบระหวางการติดตามการใชงานระบบสารสนเทศ ผานชองทาง
บริหารจัดการที่กําหนดไวอยางเหมาะสม และตองดําเนินการปดชองโหวที่มีการตรวจพบหรือไดรับแจง 
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14. ผูดูแลระบบตองมีการบริหารจัดการการเปล่ียนแปลงเกี่ยวกับการจัดเตรียมการใหบริการ การดูแลปรับปรุง
นโยบายในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ ขั้นตอนปฏิบัติงาน หรือการควบคุมเก่ียวกับความ
มั่นคงปลอดภัยดานสารสนเทศ โดยคํานึงถึงระดับความสําคัญของการดําเนินธุรกิจท่ีเกี่ยวของและการประเมิน
ความเสี่ยงอยางตอเนื่อง   
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สวนท่ี 14 

การถายโอน และแลกเปลี่ยนขอมูลสารสนเทศ 

 

วัตถุประสงค  

 เพื่อใหมีการควบคุมการถายโอนและแลกเปลี่ยนขอมูลสารสนเทศ ปองกันการร่ัวไหล หรือมีการแกไขขอมูลโดยที่

ไมไดรับอนุญาต รวมถึงการปองกันส่ือบันทึกขอมูลใหมีความปลอดภัยเปนไปตามขอกําหนด 

ผูรับผิดชอบ  

 ผูบังคับบัญชา  

 เจาของขอมูล  

 ผูดูแลระบบ  

อางอิงมาตรฐาน 

 หมวดที่ 9 ความมั่นคงปลอดภัยสําหรับการสื่อสารขอมูล (Communications security) 

แนวปฏิบัติ 

1. ผูบังคับบัญชา ตองควบคุมใหมีการจัดทํานโยบาย และขั้นตอนการปฏิบัติเพื่อปองกันขอมูลสารสนเทศที่มีการ

สื่อสาร หรือแลกเปลี่ยนผานระบบสารสนเทศใหเหมาะสมตามระดับชั้นความลับขอมูลสารสนเทศ ตามขั้นตอนที่ 

รฟม. กําหนด 

2. ผูบังคับบัญชา และเจาของขอมูล ตองควบคุมใหมีการจัดทําขอตกลงในการแลกเปลี่ยนขอมูลสารสนเทศระหวาง

องคกรกับบุคคลหรือหนวยงานภายนอก 

3. ผูดูแลระบบตองแลกเปลี่ยนขอมูลสารสนเทศตองแลกเปลี่ยนผานชองทางที่ปลอดภัย เชน Web Service ที่ใชงาน

ผานโปรโตคอล https 

4. ผูดูแลระบบ ตองมีการปองกันขอมูลสารสนเทศที่มีการสื่อสารกันผานขอมูลอิเล็กทรอนิกส (Electronic 

messaging) เชน จดหมายอิเล็กทรอนิกส (E-mail) หรือ Instant messaging  ดวยวิธีการหรือมาตรการที่

เหมาะสม 

5. ผูดูแลระบบ ตองปองกันขอมูลสารสนเทศที่มีการแลกเปลี่ยนในการทําพาณิชยอิเล็กทรอนิกส (Electronic 

commerce) ผานเครือขายคอมพิวเตอรสาธารณะ เพ่ือมิใหมีการฉอโกง ละเมิดสัญญา หรือมีการรั่วไหล หรือ

ขอมูลสารสนเทศถูกแกไขโดยมิไดรับอนุญาต  

6. ผูดูแลระบบ ตองปองกันขอมูลสารสนเทศท่ีมีการส่ือสาร หรือแลกเปลี่ยนในการทําธุรกรรมทางออนไลน (Online 

transaction) เพ่ือมิใหมีการรับสงขอมูลที่ไมสมบูรณ สงขอมูลไปผิดท่ี การร่ัวไหลของขอมูล ขอมูลถูกแกไข

เปลี่ยนแปลง ถูกทําซ้ําใหม หรือถูกสงซํ้าโดยมิไดรับอนุญาต 

7. ผูดูแลระบบ ตองควบคุมการรับสงขอมูลสารสนเทศเพ่ือปองกันความผิดพลาด ดังนี้ 

7.1 ความไมสมบูรณของขอมูลสารสนเทศที่รับ-สง 

7.2 การสงขอมูลสารสนเทศผิดจุดหมายปลายทาง 

7.3 การเปลี่ยนแปลงขอมูลสารสนเทศโดยไมไดรับอนุญาต 
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7.4 การเปดเผยขอมูลสารสนเทศโดยไมไดรับอนุญาต 

7.5 การเขาถึงขอมูลสารสนเทศโดยไมไดรับอนุญาต 

7.6 การนําขอมูลสารสนเทศกลับมาใชใหมโดยไมไดรับอนุญาต 

8. เจาของขอมูล และผูดูแลระบบ ตองมีการปองกันขอมูลสารสนเทศท่ีมีการเผยแพรตอสาธารณชน มิใหมีการแกไข

เปลี่ยนแปลงโดยมิไดรับอนุญาต เพ่ือรักษาความถูกตองครบถวนของขอมูลสารสนเทศ  
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สวนท่ี 15 

การควบคุมการเขารหัส 

 

วัตถุประสงค  

 เพ่ือใหมีการเขารหัสขอมูลอยางเหมาะสมและมีประสิทธิผลในการปกปองความลับ ปองกัน การปลอมแปลงขอมูล และ

ควบคุมความถูกตองของขอมูล 

ผูรับผิดชอบ  

 ผูดูแลระบบ 

 เจาของขอมูล 

 ผูใชงาน 

อางอิงมาตรฐาน 

 หมวดที่ 6 การเขารหัสขอมูล (Cryptography) 

แนวปฏิบัติ 

1. เจาของขอมูล ตองเขารหัส หรือการใสรหัสผานขอมูลอิเล็กทรอนิกสขององคกรตามระดับชั้นความลับเพ่ือปองกัน

ผูไมมีสิทธิเขาถึง ตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ. 2544 และตามขั้นตอนที่ รฟม. กําหนด 

2. เจาของขอมูล ผูดูแลระบบ และผูใชงานตองปฏิบัติตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ. 2544 ในการ

นําการเขารหัสมาใชกับขอมูลที่เปนความลับจะตองใชวิธีการเขารหัส (Encryption) ท่ีเปนมาตรฐานสากล   

3. ผูดูแลระบบ ตองใชวิธีการเขารหัส (Encryption) ท่ีเปนมาตรฐานสากล หลีกเลี่ยงการใชรูปแบบการเขารหัสที่

พัฒนาขึ้นเอง เพ่ือใหมั่นใจวาขั้นตอนวิธี (Algorithm) ท่ีใชในการเขารหัสนั้นมีความมั่นคงปลอดภัย ดังนี้ 

ประเภทกุญแจ / วิธีการเขารหัส เกณฑขั้นตํ่า ความยาวกุญแจ (อยางนอย) 

กุญแจแบบสมมาตร (Symmetric) AES 256 bits  

กุญแจแบบอสมมาตร (Asymmetric) RSA 1024 bits  

การ Hashing BCrypt Cost Factor 10 ขึ้นไป 

4. ผูดูแลระบบ ตองมีการทบทวนข้ันตอนวิธี (Algorithm) และความยาวของกุญแจที่เขารหัสอยางนอยปละ 1 คร้ัง 

เพื่อใหยังสามารถรักษาไวซึ่งความมั่นคงปลอดภัย 

5. ผูดูแลระบบ ตองกําหนดใหมีการบริหารจัดการกุญแจที่ใชในการเขารหัส ดังน้ี 

5.1 การสรางกุญแจรหัสควรกระทําในสถานที่ท่ีมีมาตรการปองกันความปลอดภัย 

5.2 เมื่อมีการสรางกุญแจรหัสที่เปนกุญแจลับ (Private key) ควรสงมอบใหกับเจาของกุญแจโดยตรง โดยวิธีการ

ท่ีปลอดภัย 

5.3 ควรจัดใหมีการเก็บบันทึก Log เพื่อการตรวจสอบสําหรับกิจกรรมตาง ๆ ที่เก่ียวของกับการจัดการกุญแจรหัส 

6. ผูใชงาน ควรรักษาความปลอดภัยในการใชงานกุญแจ ดังนี้ 

6.1 เก็บกุญแจรหัสในสถานที่ที่ปลอดภัย เชน ตูนิรภัย หรือสื่อบันทึกที่ปลอดภัย และไมมีใครสามารถเขาถึงได 
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6.2 เมื่อมีการรับกุญแจสาธารณะ (Public key) มาใช กอนใชงานจะตองพิสูจนความถูกตองของกุญแจสาธารณะ 

โดยสอบถามกับผูสงหรือตรวจสอบกับผูแทนในการรับรองความถูกตองของกุญแจสาธารณะ (Certificate 

authority) ที่เชื่อถือไดเทานั้น 

6.3 ควบคุมการใชงานและจัดเก็บกุญแจใหสอดคลองกับการรักษาความลับขอมูลตามท่ี รฟม. กําหนด 
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สวนท่ี 16 

การนําอุปกรณสวนตัวมาใชงาน (Bring your own device) 

 

วัตถุประสงค  

 เพื่อควบคุมการนําอุปกรณสวนตัวมาเชื่อมตอหรือเขาถึงระบบสารสนเทศของ รฟม. ที่ใชในการบริหารจัดการ

ระบบสารสนเทศของ รฟม. หรือปฏิบัติงานให รฟม. ท้ังนี้เพื่อปองกันภัยคุกคามท่ีอาจจะเกิดขึ้นกับระบบ

สารสนเทศของ รฟม. รวมถึงเพื่อปองกันไมใหขอมูลของ รฟม. เกิดการร่ัวไหล 

ผูรับผิดชอบ  

 ผูดูแลระบบ 

 ผูใชงาน 

อางอิงมาตรฐาน 

 หมวดท่ี 2 อุปกรณคอมพิวเตอรแบบพกพาและการปฏิบัติงานจากระยะไกล (Mobile devices and teleworking) 

แนวปฏิบัติ 

1. ผูดูแลระบบตองกําหนดคุณสมบัติของระบบปฏิบัติการของอุปกรณสวนตัวที่อนุญาตใหนํามาเชื่อมตอหรือเขาถึง

ระบบงานสารสนเทศของ รฟม. ได โดยตองเปนระบบปฏิบัติการท่ีไมลาสมัย (Obsolete operating system) 

และยังไดรับการสนับสนุนการใชงานจากเจาของผลิตภัณฑ  

2. ผูดูแลระบบตองตัดการเชื่อมตอหากระบบปฏิบัติการของอุปกรณสวนตัวท่ีอนุญาตใหนํามาเชื่อมตอหรือเขาถึง

ระบบงานสารสนเทศของ รฟม. เกิดการลาสมัย (Obsolete operating system) หรือเจาของผลิตภัณฑไม

สนับสนุนการใชงานแลว  

3. ผูดูแลระบบตองมีมาตรการปองกันมัลแวร และตรวจสอบการอัปเดต Patch เวอรชันของระบบปฏิบัติการที่

เจาของผลิตภัณฑยังใหการสนับสนุนการใชงาน 

4. ผูดูแลระบบตองไมอนุญาตใหอุปกรณท่ีมีการปรับแตงการเขาถึงระบบปฏิบัติการ (rooted/jailbroken) มาเชื่อมตอ

หรือเขาถึงระบบสารสนเทศของ รฟม. 

5. ผูดูแลระบบตองแบงแยกเครือขายของอุปกรณสวนตัวที่นํามาเชื่อมตอหรือเขาถึงระบบสารสนเทศของ รฟม. 

6. ผูใชงานตองติดตั้งโปรแกรมปองกันมัลแวรตามเงื่อนไขท่ี รฟม. กําหนด 

7. ผูใชงานตองไมนําอุปกรณสวนตัวที่ติดตั้งแอปพลิเคชันนอก Official store มาเชื่อมตอหรือเขาถึงระบบงาน

สารสนเทศของ รฟม. 

8. ผูใชงานตองไมนําอุปกรณสวนตัวที่ติดตั้งโปรแกรมละเมิดลิขสิทธ์ิมาเชื่อมตอหรือเขาถึงระบบงานสารสนเทศ  

ของ รฟม. 

9. ผูใชงานตองอัปเดต Patch ของระบบปฏิบัติการท่ีอุปกรณสวนตัวใหเปนเวอรชันลาสุด รวมถึงตองเปน

ระบบปฏิบัติการที่เจาของผลิตภัณฑยังใหการสนับสนุนการใชงาน 

10. ผูใชงานตองยืนยันตัวตนกอนเขาถึงระบบสารสนเทศของ รฟม. ทุกคร้ัง 

11. ผูใชงานตองติดตั้ง Network Access Control agent (NAC agent) หรือ Mobile Device Management agent 

(MDM agent) ตามที่ รฟม. กําหนด เพ่ือควบคุมการใชงานเครือขายและการเขาถึงระบบสารสนเทศของ รฟม.   
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12. กรณีอุปกรณสวนตัวสูญหายหรือถูกขโมยผูใชงานตองแจงผูดูแลระบบโดยเร็วที่สุด เพ่ือจัดการขอมูลที่จัดเก็บอยู

ในอุปกรณสวนตัวของผูใชงาน 

13. ผูใชงานตองเขาถึงระบบสารสนเทศของ รฟม. ผานชองทางที่ รฟม. กําหนด เชน VPN 

 

 

 

 



ตารางแสดงวงเงินงบประมาณท่ีได:รับจัดสรรและรายละเอียดคAาใช:จAาย 

การจัดซ้ือจัดจ:างท่ีมิใชAงานกAอสร:าง 

1. ชื่อโครงการ งานจ0างบริการช3องทางสื่อสารอินเทอร7เน็ต และเครือข3ายระยะไกล (WAN) สำหรับให0บริการ

สำนักงานย3อย การจัดเก็บข0อมูลจราจรทางคอมพิวเตอร7 และพื ้นที ่ศูนย7คอมพิวเตอร7สำรอง ประจำปR

งบประมาณ 2568

2. หน3วยงานเจ0าของโครงการ ฝYายเทคโนโลยีสารสนเทศ การรถไฟฟ\าขนส3งมวลชนแห3งประเทศไทย

3. วงเงินงบประมาณท่ีได0รับจัดสรร 23,500,000.00 บาท (ย่ีสิบสามล0านห0าแสนบาทถ0วน) รวมภาษีมูลค3าเพ่ิม

4. วันท่ีกำหนดราคากลาง (ราคาอ0างอิง) ณ วันท่ี 26 มีนาคม 2567

เปdนเงินท้ังส้ิน 20,980,560.00 บาท (ย่ีสิบล0านเก0าแสนแปดหม่ืนห0าร0อยหกสิบบาทถ0วน) รวมภาษีมูลค3าเพ่ิม

5. แหล3งท่ีมาของราคากลาง (ราคาอ0างอิง)

ราคาท่ีเคยจ0างคร้ังหลังสุดภายในระยะเวลา 2 ปRงบประมาณ ตามสัญญา เลขท่ี จ.2567/10 ลงวันท่ี 2 ตุลาคม 2566

6. รายช่ือผู0รับผิดชอบกำหนดราคากลาง

6.1 นายอานันท7 หวังกุหลำ ประธานกรรมการ 

     6.2 นางสาวณัชชา สินประเสริฐรัตน7 กรรมการ 

     6.3 นางสาวชลกานต7 ธงไชย  กรรมการ 

     6.4 นายนพคุณ สารวงษ7  กรรมการ 

     6.5 นายกฤษฏ์ิธิวัฒน7 ขจรพันธ7  กรรมการและเลขานุการ 

 

 

 

 

      

เอกสารแนบ 4 

แบบ บก.06 



คําสั่ง การรถไฟฟาขนสงมวลชนแหงประเทศไทย 
ท่ี .................................... 

เรื่อง แตงตั้งคณะกรรมการจางโดยวิธีเฉพาะเจาะจง และคณะกรรมการตรวจรับพัสดุ สําหรับการจางบริการ
ชองทางส่ือสารอินเทอรเน็ต และเครือขายระยะไกล (WAN) สําหรับใหบริการสํานักงานยอย การจัดเก็บขอมูล
จราจรทางคอมพิวเตอร และพ้ืนท่ีศูนยคอมพิวเตอรสํารอง ประจําปงบประมาณ ๒๕๖๘ โดยวิธีเฉพาะเจาะจง 

ดวย การรถไฟฟาขนสงมวลชนแหงประเทศไทย มีความประสงคจะจางบริการชองทางสื่อสาร
อินเทอรเน็ต และเครือขายระยะไกล (WAN) สําหรับใหบริการสํานักงานยอย การจัดเก็บขอมูลจราจรทางคอมพิวเตอร 

และพ้ืนท่ีศูนยคอมพิวเตอรสํารอง ประจําปงบประมาณ ๒๕๖๘ โดยวิธีเฉพาะเจาะจง  และเพ่ือใหเปนไปตามระเบียบ
กระทรวงการคลังวาดวยการจัดซ้ือจัดจางและการบริหารพัสดุภาครัฐ พ.ศ. ๒๕๖๐ จึงขอแตงตั้งรายชื่อตอไปนี้เปน 
คณะกรรมการจางโดยวิธีเฉพาะเจาะจง และคณะกรรมการตรวจรับพัสดุ สําหรับการจางบริการชองทางสื่อสาร

อินเทอรเน็ต และเครือขายระยะไกล (WAN) สําหรับใหบริการสํานักงานยอย การจัดเก็บขอมูลจราจรทางคอมพิวเตอร 
และพ้ืนท่ีศูนยคอมพิวเตอรสํารอง ประจําปงบประมาณ ๒๕๖๘ โดยวิธีเฉพาะเจาะจง 

คณะกรรมการจางโดยวิธีเฉพาะเจาะจง 

๑.  หัวหนาแผนกเครือขายคอมพิวเตอร ประธานกรรมการ 
กองปฏิบัติการคอมพิวเตอรและเครือขาย 
ฝายเทคโนโลยีสารสนเทศ  

๒.  นายชลัมพล  หลาบนอก กรรมการ 
พนักงานบริหารระบบคอมพิวเตอร ระดับ ๗  
รักษาการหัวหนาแผนกจัดการบริการสารสนเทศ 

กองความม่ันคงปลอดภัยและมาตรฐานสารสนเทศ 
ฝายเทคโนโลยีสารสนเทศ 

๓.  นางสาวชลกานต  ธงไชย กรรมการและเลขานุการ 
พนักงานบริหารพัสดุ ระดับ ๗ 
แผนกจัดหาพัสดุท่ัวไป ๑ 
กองจัดหาพัสดุท่ัวไป  

ฝายจัดซ้ือและบริการ 

อํานาจและหนาท่ี 
๑. พิจารณาคุณสมบัติของผูประกอบการท่ีมายื่นขอเสนอใหเปนไปตามเง่ือนไขท่ีกําหนดใน

หนังสือเชิญชวน 
     ๒. พิจารณาคัดเลือกผูประกอบการตามหลักเกณฑการพิจารณาขอเสนอท่ีกําหนดไวในหนังสือ

เชิญชวน 

    ๓. รายงานผลการพิจารณาและเสนอความเห็นตอหัวหนาหนวยงานของรัฐ 
การกําหนดระยะเวลาในการพิจารณาผลการเสนอราคา 

กําหนดระยะเวลาในการพิจารณาผลการเสนอราคาใหแลวเสร็จภายใน ๑๕ วันทําการ นับถัดจาก 

วันเสนอราคา 

/คณะกรรมการ... 

๒๘๕/๒๕๖๗



-๒-

คณะกรรมการตรวจรับพัสดุ 
๑. ผูอํานวยการกองปฏิบัติการคอมพิวเตอรและเครือขาย ประธานกรรมการ 

 ฝายเทคโนโลยีสารสนเทศ 
๒. นายวรัญธร  สมญา   กรรมการ 

พนักงานบริหารระบบคอมพิวเตอร ระดับ ๗ 

แผนกเครือขายคอมพิวเตอร  
กองปฏิบัติการคอมพิวเตอรและเครือขาย  
ฝายเทคโนโลยีสารสนเทศ 

๓. นายกฤษฏิ์ธิวัฒน  ขจรพันธ กรรมการและเลขานุการ 
พนักงานบริหารระบบคอมพิวเตอร ระดับ ๗ 
แผนกเครือขายคอมพิวเตอร  

กองปฏิบัติการคอมพิวเตอรและเครือขาย  
ฝายเทคโนโลยีสารสนเทศ 

๔. นางสาวชลกานต  ธงไชย ผูชวยเลขานุการ 
พนักงานบริหารพัสดุ ระดับ ๗ 

แผนกจัดหาพัสดุท่ัวไป ๑  
กองจัดหาพัสดุท่ัวไป 

ฝายจัดซ้ือและบริการ  
อํานาจและหนาท่ี  

ทําการตรวจรับพัสดุใหเปนไปตามเง่ือนไขของสัญญาหรือขอตกลงนั้น รวมถึงการบริหารสัญญา

สั่ง ณ วันท่ี  เมษายน พ.ศ. ๒๕๖๗ 

(นายวิทยา พันธุมงคล) 

รองผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย (ปฏิบัติการ) 
รักษาการแทน ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย 

๒๓
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