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8 กรกฎาคม 2567 



ขอบเขตของงานจางบํารุงรักษาและซอมแซมแกไขระบบเครือขายสื่อสารขอมูล ระบบรักษา 
ความปลอดภัยสารสนเทศ และศูนยขอมูลหลัก รฟม. (MADC) ประจําปงบประมาณ 2568 

1. ความเปนมา
ระบบเครือขายสื่อสารขอมูล ระบบรักษาความปลอดภัยสารสนเทศ ศูนยขอมูลหลัก (Data Center : DC)

และศูนยคอมพิวเตอรสํารอง (Disaster Recovery : DR) ของการรถไฟฟาขนสงมวลชนแหงประเทศไทย (รฟม.) 
มีการเปดใชงานตลอด 24 ชั ่วโมง อยางตอเนื่องเปนระยะเวลานาน อีกทั้งศูนยกํากับดูแลและบริหาร
จัดการ การเดินรถไฟฟา (Monitoring and Management Center : MMC) ไดมีการใชงานดานการประชุม
ออนไลนอยางตอเนื่อง ทั้งการประชุมภายใน ภายนอก รวมไปถึงการประชุมหนวยงานระดับกระทรวง
คมนาคม โดยผูบริหาร รฟม. จึงจําเปนตองมีการปรับปรุง ดูแลและบํารุงรักษา เพื่อใหระบบฯ และ 
MMC มีความพรอมและสามารถใชงานไดอยางตอเนื่องและมีประสิทธิภาพ ลดความเสี่ยงเรื่องความเสียหาย
จากระบบ และอุปกรณที่มีการใชงานมาเปนระยะเวลานาน 

2. วัตถุประสงค
จัดหาผูรับจางใหบริการบํารุงรักษาและซอมแซมแกไข ระบบสนับสนุนการทํางานของศูนยขอมูลหลัก และศูนย

คอมพิวเตอรสํารอง รฟม. ระบบเครือขายสื่อสารขอมูลแบบมีสาย ระบบบริหารจัดการระบบเครือขายสื่อสาร
ขอมูล อุปกรณเชื่อมชองทางระหวางเครือขาย ระบบปองกันภัยเครือขาย และชุดอุปกรณการใชงาน
สําหรับ MMC ใหมีความพรอมใหบริการไดอยางตอเนื่องตลอดเวลา และรองรับการแกไขปญหาจากสาเหตุ
ความบกพรอง ชํารุด และเสียหายที่อาจจะเกิดขึ้นได 

3. คุณสมบัติของผูยื่นขอเสนอ
3.1 มีความสามารถตามกฎหมาย 
3.2 ไมเปนบุคคลลมละลาย 
3.3 ไมอยูระหวางเลิกกิจการ 
3.4 ไมเปนบุคคลซึ่งอยูระหวางถูกระงับการยื่นขอเสนอหรือทําสัญญากับหนวยงานของรัฐไวชั่วคราว

เนื่องจากเปนผูที่ไมผานเกณฑการประเมินผลการปฏิบัติงานของผูประกอบการตามระเบียบที่รัฐมนตรีวาการ
กระทรวงการคลังกําหนดตามที่ประกาศเผยแพรในระบบเครือขายสารสนเทศของกรมบัญชีกลาง 

3.5 ไมเปนบุคคลซึ่งถูกระบุชื่อไวในบัญชีรายชื่อผูทิ้งงานและไดแจงเวียนชื่อใหเปนผูทิ้งงานของ
หนวยงานของรัฐในระบบเครือขายสารสนเทศของกรมบัญชีกลาง ซึ่งรวมถึงนิติบุคคลที่ผูทิ้งงานเปนหุนสวน 
ผูจัดการ กรรมการผูจัดการ ผูบริหาร ผูมีอํานาจในการดําเนินงานในกิจการของนิติบุคคลนั้นดวย 

3.6 มีคุณสมบัติและไมมีลักษณะตองหามตามที่คณะกรรมการนโยบายการจัดซื้อจัดจางและการ
บริหารพสัดุภาครัฐกําหนดในราชกิจจานุเบกษา 

3.7 เปนนิติบุคคลผูมีอาชีพรับจางงานที่ประกวดราคาดวยวิธีประกวดราคาอิเล็กทรอนิกสดังกลาว 
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3.8 ไมเปนผูมีผลประโยชนรวมกันกับผูยื่นขอเสนอรายอื่นที่เขายื่นขอเสนอใหแก รฟม. ณ วันประกาศ
ประกวดราคาอิเล็กทรอนิกส หรือไมเปนผูกระทําการอันเปนการขัดขวางการแขงขันอยางเปนธรรมในการ
ประกวดราคาอิเล็กทรอนิกสครั้งนี้ 

3.9 ไมเปนผูไดรับเอกสิทธิ์หรือความคุมกันซึ่งอาจปฏิเสธไมยอมขึ้นศาลไทย เวนแต รัฐบาลของผูยื่น
ขอเสนอไดมีคําสั่งใหสละเอกสิทธิ์และความคุมกันเชนวานั้น 

3.10 ผูยื่นขอเสนอทีย่ื่นขอเสนอในรูปแบบของ “กิจการรวมคา” ตองมีคุณสมบัติดังนี้  
 กรณีที่ขอตกลงระหวางผูเขารวมคา กําหนดใหผูเขารวมคารายใดรายหนึ่งเปนผูเขารวมคาหลัก 

ขอตกลงระหวางผูเขารวมคา จะตองมีการกําหนดสัดสวนหนาที่ และความรับผิดชอบในปริมาณงาน สิ่งของ 
หรือมูลคาตามสัญญาของผูเขารวมคาหลักมากกวาผูเขารวมคารายอื่นทุกราย 
 กรณีที่ขอตกลงระหวางผูเขารวมคา กําหนดใหผูเขารวมคารายใดรายหนึ่งเปนผูเขารวมคาหลัก
กิจการรวมคานั้นตองใชผลงานของผูเขารวมคาหลักรายเดียวเปนผลงานของกิจการรวมคาท่ียื่นขอเสนอ 
 สําหรับขอตกลงระหวางผูเขารวมคา ที่ไมไดกําหนดใหผูเขารวมคารายใดเปนผูเขารวมคาหลัก 
ผูเขารวมคาทุกรายจะตองมีคุณสมบัติครบถวนตามเงื่อนไขที่กําหนดไวในเอกสารเชิญชวน 
 กรณีที่ขอตกลงระหวางผูเขารวมคา กําหนดใหมีการมอบหมายผูเขารวมคารายใดรายหนึ่ง  
เปนผูยื่นขอเสนอในนามกิจการรวมคา การยื่นขอเสนอดังกลาวไมตองมีหนังสือมอบอํานาจ 
 สําหรับขอตกลงระหวางผูเขารวมคา ที่ไมไดกําหนดใหผูเขารวมคารายใดเปนผูยื่นขอเสนอ
ผูเขารวมคาทุกรายจะตองลงลายมือชื่อในหนังสือมอบอํานาจใหผูเขารวมคารายใดรายหนึ่งเปนผูยื่นขอเสนอ
ในนามกิจการรวมคา 

3.11 ผูยื่นขอเสนอตองลงทะเบียนในระบบจัดซื้อจัดจางภาครัฐดวยอิเล็กทรอนิกส (Electronic 
Government Procurement : e - GP) ของกรมบัญชีกลาง 

3.12 ผูยื่นขอเสนอตองมีมูลคาสุทธิของกิจการเปนไปตามเงื่อนไขขอ 1.1 - 1.2 ของหนังสือ
คณะกรรมการวินิจฉัยปญหาการจัดซื้อจัดจางและการบริหารพัสดุภาครัฐ กรมบัญชีกลาง ดวนที่สุด  
ที่ กค(กวจ) 0405.2/ว124ลงวันที่ 1 มีนาคม 2566 เรื่อง แนวทางปฏิบัติในการเรงรัดการปฏิบัติงานตาม
สัญญาและการกําหนดคุณสมบัติของผูมีสิทธิยื่นขอเสนอ 

3.13 ผูยื่นขอเสนอตองจดทะเบียนเปนนิติบุคคล ประกอบกิจการที่เกี่ยวของกับการใหบริการติดตั้ง 
บํารุงรักษา ซอมแซม แกไข ระบบเครือขายสื่อสารขอมูล หรือระบบรักษาความปลอดภัยทางคอมพิวเตอร 
หรือระบบสนับสนุนการทํางานตางๆ ของศูนยคอมพิวเตอร มาแลวไมนอยกวา 5 ป นับถึงวันที่ยื่นขอเสนอ 

 
4. เงื่อนไขและขอกําหนดทั่วไป 

4.1 ผูยื่นขอเสนอตองมี Call Center หรือ Website ซึ่งใชเปนชองทางรับแจงปญหาตางๆ ที่อาจ
เกิดข้ึนได ที่เปนของตนเองเปนอยางนอย 

4.2 ผูยื่นขอเสนอตองมีเจาหนาที่ผูมีความรูดานระบบเครือขายสื่อสารขอมูล และระบบรักษาความ
มั่นคงปลอดภัยสารสนเทศ ในระดับองคกร เพื่อทําหนาที่ดูแล บํารุงรักษา ตรวจสอบระบบ/อุปกรณทางดาน
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เครือขาย ระบบรักษาความมั่นคงปลอดภัยสารสนเทศ และวิเคราะหสาเหตุที่ทําใหระบบหรืออุปกรณตางๆ 
ขัดของ ที่ไดรับใบรับรอง (Certificate) ดังนี้  

4.2.1 Cisco Certified Internetwork Expert (CCIE) อยางนอย 1 คน 
4.2.2 Cisco Certified Network Professional (CCNP) อยางนอย 2 คน 
4.2.3 Cisco Certified Network Associate (CCNA) อยางนอย 2 คน 
4.2.4 Certified Information System Security Professional (CISSP) อยางนอย 1 คน 
โดยจะตองแนบสําเนาใบรับรอง (Certificate) ดังกลาว ในวันที่ยื่นขอเสนอ และใบรับรอง

ทั้งหมดที่กลาวมานั้นตองยังไมหมดอายุ ณ วันที่ยื่นขอเสนอ 
4.3 ผูยื่นขอเสนอจะตองเปนผูที่ไดรับการแตงตั้งเปนตัวแทนจําหนายและใหบริการเกี่ยวกับอุปกรณ

ระบบเครือขายสื่อสารขอมูล ตามขอ 5.2 จากผูผลิตหรือตัวแทนจําหนายในประเทศไทย โดยผูเสนอราคา
จะตองมีเอกสารรับรองการไดรับการสนับสนุนทางดานเทคนิคที่ระบุเฉพาะสําหรับโครงการนี้เทานั้น เพื่อสราง
ความมั่นใจใหกับหนวยงานวาจะไดรับการสนับสนุนดานการบํารุงรักษา และดานเทคนิคจากผูผลิตหรือ
ตัวแทนจําหนายในประเทศไทยดังกลาว 

4.4 กรณีมีรายการใดผิดพลาด หรือตกหลนในสวนของขอกําหนดใดๆ สงผลใหงานจางบํารุงรักษา
และซอมแซมแกไขระบบเครือขายสื่อสารขอมูล ระบบรักษาความปลอดภัยสารสนเทศ และศูนยขอมูลหลัก รฟม. 
(MADC) ประจําปงบประมาณ 2568 ไมสามารถทําไดตามความตองการของ รฟม. ใหถือเปนความรับผิดชอบ
ของผูรับจางที่ตองดําเนินการเพื่อใหตรงตามความตองการที่ รฟม. กําหนดไว โดยไมคิดคาใชจายอื่นใด
เพิ่มเติม 

5. ขอบเขตของงานจางบํารุงรักษา
5.1 ระบบสนับสนุนการทํางานของศูนยขอมูลหลัก

5.1.1 ระบบจายไฟฟาหลักสําหรับอุปกรณและระบบตางๆ ภายในศูนยขอมูลหลัก (Electrical 
System) และหอง MMC 

5.1.2 ระบบสํารองไฟฟาอัตโนมัติ ภายในศูนยขอมูหลัก (UPS System) เครื่องสํารองไฟฟา
ขนาด 5 kVA และ 10 kVA (รวมอุปกรณที่เกี่ยวของทั้งหมด) ที่ติดตั้ง ณ หอง MMC และเครื่องสํารอง
ไฟฟาขนาด 3 kVA และ 10 kVA ที่ติดตั้ง ณ หองศูนยคอมพิวเตอร อาคาร 2 รฟม.  

5.1.3 ระบบปรับอากาศ (Air Conditioning System) ภายในศูนยขอมูลหลัก หอง MMC และ
หอง NOC ทั้งหมด 

5.1.4 ระบบควบคุมการเขา-ออกประตู (Access Control System) ที่ศูนยขอมูลหลัก หอง MMC 
และหองศูนยคอมพิวเตอร อาคาร 2 รฟม. 

5.1.5 ระบบดับเพลิงอัตโนมัติ ( ire Suppression System) ภายในศูนยขอมูลหลัก และหอง 
MMC ทั้งหมด 

5.1.6 ระบบตรวจจับการรั่วซึมของน้ํา (Water leak Detection System) 
5.1.7 ระบบแจงเตือนสภาวะแวดลอมอัตโนมัติ (Environmental Monitoring System) 

/5.1.8 ระบบ… 
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5.1.8 ระบบกลองวงจรปด (CCTV System) ที่ศูนยขอมูลหลัก หอง MMC และหองศูนย
คอมพิวเตอรอาคาร 2 รฟม. ทั้งหมด 

5.1.9 ระบบเฝาดู ระบบแจงเตือนอุปกรณไฟฟาและสภาพแวดลอมที่ใชทําการมอนิเตอร
อุปกรณตางๆ ภายในศูนยขอมูลหลัก แบบ Single Platform 

5.1.10 ตูแร็คติดแอรที่ติดตั้งภายในหอง MMC 
5.1.11 Power Quality Meter สําหรับ Main Distribution Unit รวมถึงโปรแกรมบรหิาร

จัดการพลังงาน (Energy Management Software) 
5.2 อุปกรณระบบเครือขายสื่อสารขอมูล 

5.2.1 อุปกรณ Access Switch 48 Ports 
ยี่หอ Cisco รุน Catalyst 2960X-48TS-LL จํานวน 3 ชุด 

  ยี่หอ Cisco รุน Catalyst 2960X-48TS-L จํานวน 1 ชุด 
ยี่หอ Cisco รุน Catalyst C9300-48T จํานวน 1 ชุด 

5.2.2 อุปกรณ Access Switch 48 Ports 
ยี่หอ Cisco รุน Catalyst C9300-48T จํานวน 19 ชุด 

5.2.3 อุปกรณ Access Switch 12 Ports 
ยี่หอ Cisco รุน Catalyst 3560-CX จํานวน 5 ชุด 

5.2.4 อุปกรณ Campus Core Switch 48 Ports 
ยี่หอ Cisco รุน Catalyst C9500-48Y4C จํานวน 2 ชุด 
ยี่หอ Cisco รุน Catalyst C9300-48T จํานวน 2 ชุด 

5.2.5 อุปกรณ Data Center Access Switch 24 Ports 
ยี่หอ Cisco รุน Catalyst 2960X-24PS-L จํานวน 1 ชุด 

5.2.6 อุปกรณ Data Center Core Switch 48 Ports 
ยี่หอ Cisco รุน Nexus N9K-C93180YC-EX จํานวน 2 ชุด 

5.2.7 อุปกรณ Data Center Access Switch 48 Ports 
ยี่หอ Cisco รุน N2K-C2348TQ จํานวน 6 ชุด 

5.2.8 อุปกรณ Campus Access Switch 24 Ports 
ยี่หอ Cisco รุน Catalyst C9300-24T จํานวน 2 ชุด 
ยี่หอ Cisco รุน Catalyst C9300-24P จํานวน 9 ชุด 

5.2.9 อุปกรณ Campus Access Switch 48 Ports 
ยี่หอ Cisco รุน Catalyst C9300-48T จํานวน 34 ชุด 

5.2.10 ตอสิทธิ์การใชงานระบบ Cisco DNA Center ทั้งหมดกับอุปกรณที่สามารถใชงานได 
ตามขอ 5.2.2 – 5.2.9 จากผูผลิต หรือสาขาของผูผลิต หรือตัวแทนจําหนายของผูผลิตในประเทศไทย  

/5.3 เครื่อง… 
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5.3 เครื่องคอมพิวเตอรแมขายและระบบบริหารจัดการระบบเครือขายสื่อสารขอมูล 
5.3.1 เครื่องคอมพิวเตอรแมขายสําหรับงานระบบเครือขายสื่อสารขอมูล 

จํานวน 2 ชุดยี่หอ Cisco รุน UCSC-C240-M5SX
5.3.2 จํานวน 1 ชุดอุปกรณระบบบริหารจัดการ DNA Center
5.3.3 ระบบ SolarWinds Network Performance Monitor, Network Configuration 

Manager และ Server & Application Monitor 
5.4 อุปกรณเชื่อมชองทางระหวางเครือขาย IPv4 และ IPv6 และซอฟตแวรที่เก่ียวของ 

5.4.1 อุปกรณเชื่อมชองทางระหวางเครือขาย IPv4 และ IPv6 ยี่หอ F5 
รุน Big-IP i10800 จํานวน 2 ชุด 

5.4.2 Software Module Decryption สําหรับ SSL/TLS Traffic ยี่หอ F5 จํานวน 2 ชุด 
5.5 ชุดอุปกรณระบบปองกันภัยเครือขาย 

5.5.1 เครื่องคอมพิวเตอรแมขายสําหรับบริหารจัดการระบบ 
จํานวน 1 ชุดยี่หอ Lenovo รุน X3550 M5

5.5.2 อุปกรณปองกันเครือขาย (Firewall) 
จํานวน 1 ชุดยี่หอ Checkpoint รุน Checkpoint 5900

5.5.3 อุปกรณรักษาความปลอดภัยของระบบเครือขายไฟรวอลล (Next Generation Firewall) 
จํานวน 2 ชุดยี่หอ Palo Alto รุน PA-3250

 
(Centralized Management Firewall) 

จํานวน 1 ระบบยี่หอ Palo Alto รุน Panorama
5.6 ชุดอุปกรณการใชงานสําหรับหอง MMC 

5.6.1 อุปกรณปองกันเครือขาย (Firewall) 
จํานวน 1 ชุดยี่หอ Fortinet รุน Fortigate 200E

5.6.2 อุปกรณ Access Switch 48 ports 
จํานวน 1 ชุดยี่หอ Cisco รุน Catalyst 2960X-48TS-L

5.6.3 อุปกรณ Gigabit Switch 
จํานวน 2 ชุดยี่หอ Cisco รุน SG250-26-K9-EU

5.6.4 เครื่องคอมพิวเตอรสําหรับงานแสดงผลภาพ VDO Wall 
จํานวน 5 ชุดยี่หอ Dell รุน OptiPlex 7060 Mini Tower XCTO

5.6.5 หนาจอแสดงผลสําหรับงานแสดงผลภาพ VDO Wall 
จํานวน 5 ชุดยี่หอ Dell รุน E2417Hb

5.6.6 ชุดควบคุมระบบการประชุมแบบดิจิทัล 
จํานวน 1 ชุดยี่หอ Shure รุน CU-5905 Central Unit

/5.6.7 ไมโครโฟน… 
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5.6.7 ไมโครโฟน (ประธาน) 
ยี่หอ Shure รุน Chairman Discussion Unit จํานวน 1 ชุด 

5.6.8 ไมโครโฟน (ผูประชุม) 
ยี่หอ Shure รุน Delegate Discussion Unit จํานวน 10 ชุด 

5.6.9 ชุดไมโครโฟน (ไรสาย) 
ยี่หอ Shure รุน SVX14/CVL Lavalier Wireless Microphone จํานวน 1 ชุด 

5.6.10 ชุดอุปกรณควบคุมระบบเสียงภายในหองประชุมพรอมลําโพง 
ยี่หอ TOA รายละเอียดดังนี้ 

- Mixer Power Amplifier รุน A-1812-ER จํานวน 1 เครื่อง 
- Two Way Surface-Mount Speaker รุน BS-1030W จํานวน 2 เครื่อง
- Dispersion Ceiling Speaker รุน F-1522SC จํานวน 3 ตัว 
- Volume Control Input Range 0.5 - 30W รุน AT-303AP จํานวน 1 ตัว

5.6.11 ชุดจอภาพแสดงผลภายในหองประชุม 
ยี่หอ LG รุน 55LV75D จํานวน 9 ชุด 

5.6.12 ชุดจอภาพแสดงผลภายในหองควบคุม 
ยี่หอ Sharp รุน LC-40LE280X จํานวน 4 ชุด 

5.6.13 ชุดอุปกรณควบคุมระบบแสดงผลภายในหองประชุม 
ยี่หอ NEXIS รายละเอียดดังนี้ 

- Video Wall Controller 4U Chassis รุน NW204UH จํานวน 1 ชุด
- HDMI Input Card รุน NW7804H จํานวน 2 ชุด 
- HDbaseT Output Card รุน NW8504H จํานวน 3 ชุด 
- HDMI Over CAT5e/6/7 Transmitter with IR รุน ET860R จํานวน 9 ชุด

5.6.14 อุปกรณผสมสัญญาณเสียง (Mixer) 
ยี่หอ Mackie รุน DL-806 จํานวน 1 เครื่อง 

5.6.15 อุปกรณ HD Encoder/Decoder 
ยี่หอ Teleste รุน MCE301 จํานวน 8 เครื่อง 

5.6.16 อุปกรณ IP KVM 
ยี่หอ Teleste รุน Command & Capture จํานวน 6 เครื่อง 

5.6.17 เครื่องคอมพิวเตอรแมขายสําหรับระบบ S-VMX 3.0 จํานวน 1 เครื่อง 
5.6.18 ชุดอุปกรณ Wireless HDMI System จํานวน 1 ชุด 
5.6.19 ชุดอุปกรณระบบประชุมทางไกล (Video Conference) 

ยี่หอ Aver รุน SVC500 จํานวน 1 ชุด 

/5.7 ระบบ… 
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5.7 ระบบควบคุมการเขาถึง และตรวจสอบระบบเครือขาย/อุปกรณจากผูใชงาน 
5.7.1 ระบบบริหารจัดการบัญชีผูใชงานสิทธิ์ขั้นสูง 

(Privileged Account Management) จํานวน 30 ผูใชงาน 
5.7.2 ระบบยืนยันตัวตนผูใชงาน (Cisco Identity Service Engine : ISE) ซึ่งมีสวนประกอบ ดังนี้ 

1) VMware vSphere Standard  จํานวน 2 ชุด 
2) Cisco ISE Virtual Machine Common PID จํานวน 2 ชุด 
3) Cisco ISE Essentials subscription จํานวน 1,000 ชุด 
4) Cisco ISE Advantage subscription จํานวน 1,500 ชุด 

5.7.3 ซอฟตแวรตรวจสอบการทํางานของระบบ Networks, Servers และ Applications 
1) SolarWinds Network Performance Monitor จํานวน 2,000 Elements 
2) SolarWinds Network Configuration Manager จํานวน 100 Nodes 
3) SolarWinds Server & Application Monitor จํานวน 100 Nodes 

5.8 ขอกําหนดการบํารุงรักษาแบบ Preventive Maintenance (PM) 
5.8.1 ผูชนะการประกวดราคา (ผูรับจาง) ตองบํารุงรักษาระบบและอุปกรณตางๆ อยางนอย ดังนี้ 

1) ระบบจายไฟฟาหลักสําหรับอุปกรณและระบบตางๆ ภายในศูนยคอมพิวเตอร
(Electrical System) ตามขอ 5.1.1

- ตรวจสอบและทําความสะอาดตูเมนสวิตชควบคุมไฟฟา
- ตรวจเช็คจุดตอสาย และ Terminal ตูเมนสวิตชควบคุมไฟฟา
- ตรวจเช็คขนาดกระแสของเมนสวิชตและสายเมน
- ตรวจสอบสวิตชไฟฟา เตารับไฟฟา ระบบไฟฟาแสงสวาง ระบบไฟฉุกเฉิน
- ตรวจสอบระบบ/อุปกรณปองกันไฟตก ไฟกระชาก
- ตรวจสอบการทํางานของระบบที่เกี่ยวของ เพื่อใหระบบสามารถใชงานได

ตลอดเวลา 
2) ระบบสํารองไฟฟาอัตโนมัติ (UPS System) และเครื่องสํารองไฟฟา ตามขอ 5.1.2

- ตรวจสอบแรงดันและกระแสไฟฟาดานขาเขา (Input) และขาออก (Output)
- ตรวจสอบแรงดันรวมของแบตเตอรี่ และทดสอบการสํารองไฟฟาจากแบตเตอรี่
- ตรวจสอบการทํางานของอุปกรณควบคุมตางๆ
- ตรวจสอบการทํางานของชุด Indicator และ Alarm (ภายในศูนยคอมพิวเตอรหลัก)
- ตรวจสอบระบบ Ground
- ตรวจสอบความเรียบรอยและทําความสะอาดอุปกรณ
- ตรวจสอบการทํางานของระบบที่เกี่ยวของ เพื่อใหระบบสามารถใชงานไดตลอดเวลา

/- ตรวจวัด… 
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- ตรวจวัดสุขภาพแบตเตอรี่ (State Of Health : SOH) ใหเปนปกติกรณีหากพบวา
แบตเตอรี่มีการชํารุด แตก บวม หรือคา SOH ต่ํากวา 80% ตองดําเนินการเปลี่ยนแบตเตอรี่ที่ใชงาน
ทั้งหมด หลังจากที่ตรวจพบภายในรอบการบํารุงรักษานั้น 

3) ระบบปรับอากาศ (Air Conditioning System) ตามขอ 5.1.3
- ตรวจสอบการทํางาน และทําความสะอาดชุดอุปกรณระบายความรอน (Condenser)
- ตรวจสอบการทํางาน และทําความสะอาดชุดอุปกรณทําความเย็น (Evaporator)
- ตรวจสอบและทําความสะอาด Filter และตองทําการเปลี่ยนใหม หากพบวา

Filter เสื่อมสภาพแลว 
- ลางทําความสะอาดอุปกรณตางๆ เฉพาะอุปกรณที่สามารถลางทําความสะอาดได
- ตรวจสอบการทํางานของอุปกรณควบคุมตางๆ
- ตรวจสอบแรงดัน สภาพของทอน้ํายา ฉนวนตางๆ
- ตรวจสอบการทํางานของชุด Indicator และ Alarm (ภายในศูนยขอมูลหลัก)
- ตรวจสอบการทํางานของระบบสลับการทํางาน (ภายในศูนยขอมูลหลัก)
- ตรวจสอบการทํางานของระบบที่เกี่ยวของ เพื่อใหระบบสามารถใชงานไดตลอดเวลา
- ทําความสะอาดบริเวณพื้นที่โดยรอบที่ติดตั้งชุดระบายความรอน

4) ระบบควบคุมการเขา-ออกประตู (Access Control System) ตามขอ 5.1.4
- ตรวจสอบการทํางานของชุดอุปกรณสําหรับใชในการควบคุมการผาน เขา-ออกประตู
- ตรวจสอบการทํางานของโปรแกรมระบบควบคุมการทํางานอุปกรณตางๆ
- ตรวจสอบการทํางานของชุดอุปกรณกลอนประตูไฟฟา และชุดรางประตูเลื่อนอัตโนมัติ
- ตรวจสอบกระแสไฟฟาของระบบ
- ตรวจสอบแบตเตอรี่ของชุดอุปกรณควบคุมการทํางาน และตองทําการเปลี่ยนใหม

หากพบวาแบตเตอรี่เสื่อมสภาพ 
- ทดสอบการทํางานในกรณีหากไฟฟาดับ ระบบตองสามารถทํางานได

(ชุดที่ติดตั้ง ณ ศูนยขอมูลหลัก และหองศูนยคอมพิวเตอรอาคาร 2 รฟม.) 
- ตรวจสอบการทํางานของระบบที่เกี่ยวของทั้งหมด เพื่อใหระบบสามารถใชงาน

ไดตลอดเวลา 
5) ระบบดับเพลิงอัตโนมัติ (Fire Suppression System) ตามขอ 5.1.5

- ตรวจสอบการทํางานของระบบดับเพลิง
- ตรวจสอบการทํางานอุปกรณตางๆ ของระบบดับเพลิง
- ตรวจสอบการทํางานของชุดอุปกรณรับและสงสัญญาณไฟแสดงสภาวะตางๆ
- ตรวจสอบปริมาณน้ํายาภายในถังบรรจุแกส
- ตรวจสอบกระแสไฟฟาของระบบ

/- ตรวจสอบ… 
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- ตรวจสอบแบตเตอรี่ของตูควบคุมการทํางาน และตองทําการเปลี่ยนใหม
หากพบวาแบตเตอรี่เสื่อมสภาพแลว 

- ทดสอบการทํางานตามฟงกชันการทํางานของระบบ
- ตรวจสอบการทํางานของระบบที่เกี่ยวของ เพื่อใหระบบสามารถใชงานไดตลอดเวลา

6) ระบบตรวจจับการรั่วซึมของน้ํา (Water Leak Detection System) ตามขอ 5.1.6
- ตรวจสอบการทํางานของระบบตรวจจับการรั่วซึม
- ตรวจสอบการทํางานของโปรแกรมแสดงผล
- ตรวจสอบกระแสไฟฟาของระบบ
- ทดสอบการทํางานของระบบตรวจจับและแจงเตือน
- ตรวจสอบแบตเตอรี่ของตูควบคุมการทํางาน และตองทําการเปลี่ยนใหม

หากพบวาแบตเตอรี่เสื่อมสภาพแลว 
- ตรวจสอบการทํางานของระบบทั้งหมด เพื่อใหระบบสามารถใชงานไดตลอดเวลา

7) ระบบแจงเตือนสภาวะแวดลอมอัตโนมัติ (Environmental Monitoring System)
ตามขอ 5.1.7 

- ตรวจสอบการทํางานของระบบแจงเตือน
- ทดสอบการทํางานของระบบแจงเตือน
- ตรวจสอบกระแสไฟฟาของระบบ
- ตรวจสอบการทํางานของระบบที่เกี่ยวของ เพื่อใหระบบสามารถใชงานไดตลอดเวลา

8) ระบบโทรทัศนวงจรปด (CCTV System) ตามขอ 5.1.8
- ตรวจสอบการทํางานและทําความสะอาดอุปกรณ ไดแก กลองวงจรปด และ

อุปกรณบันทึกภาพผานเครือขาย 
- ตรวจสอบสายสัญญาณ และการเชื่อมตอระหวางกลองกับอุปกรณบันทึกภาพ

ผานเครือขาย 
- ตรวจสอบการทํางานของระบบบันทึกภาพ และการเรียกดูภาพยอนหลัง
- ตรวจสอบกระแสไฟฟาของระบบกลองวงจรปด
- ตรวจสอบโฟกัส และมุมกลอง
- ตรวจสอบ และดําเนินการสํารองขอมูลตามที่ รฟม. กําหนด
- ตรวจสอบการทํางานของระบบที่เกี่ยวของทั้งหมด เพื่อใหระบบสามารถใชงาน

ไดตลอดเวลา 
9) ระบบเฝาดู ระบบแจงเตือนอุปกรณไฟฟาและสภาพแวดลอมที่ใชทําการมอนิเตอร

อุปกรณตาง ๆ ภายในศูนยขอมูลหลัก แบบ Single Platform ตามขอ 5.1.9 
- ตรวจสอบการทํางานของระบบทั้งหมด
- ทดสอบการทํางานของระบบแจงเตือน

/- ตรวจสอบ… 
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- ตรวจสอบกระแสไฟฟาของระบบ 
- ตรวจสอบการทํางานของระบบที่เกี่ยวของ เพื่อใหระบบสามารถใชงานไดตลอดเวลา

10) ตูแร็คติดแอรที่ติดตั้งภายในหอง MMC ตามขอ 5.1.10
- ตรวจสอบการทํางานของระบบปรับอากาศภายในตูทั้งหมด
- ตรวจสอบกระแสไฟฟาของระบบ
- ตรวจสอบการทํางานของระบบที่เกี่ยวของทั้งหมด เพื่อใหระบบสามารถใชงาน

ไดตลอดเวลา 
- ทําความสะอาดตู และระบบปรับอากาศภายในตูทั้งหมด

11) Power Quality Meter สํ าหรับ  Main Distribution Unit รวมถึ ง โปรแกรม
บริหารจัดการพลังงาน (Energy Management Software) ตามขอ 5.1.11 

- ตรวจสอบการทํางานของระบบและอุปกรณใหเปนปกติทั้งหมด
- ตรวจสอบกระแสไฟฟาของระบบทั้งหมด
- ตรวจสอบการทํางานของระบบที่เกี่ยวของทั้งหมด เพื่อใหระบบสามารถใชงานได

ตลอดเวลา 
- ทําความสะอาดอุปกรณที่เกี่ยวของทั้งหมด

12) อุปกรณระบบเครือขายสื่อสารขอมูล ตามขอ 5.2
- ทําการดูดฝุนและเช็ดทําความสะอาดตัวเครื่อง
- ทําการ Backup ตรวจสอบความถูกตองของ Configuration
- ตรวจสอบการเชื่อมตอสายไฟ สายสัญญาณตางๆ
- ตรวจสอบการทํางานของ OS, Memory, CPU, Interfaces, Power Supply เปนตน
- ตรวจสอบการกําหนดนโยบาย (Policy) ควบคุมการใชงาน
- ตรวจสอบ แกไข ติดตั้ง ปรับปรุง Software ตาง  ๆของอุปกรณใหเปนปจจุบัน
- ตรวจสอบการจัดสง Syslog ไปเก็บบนอุปกรณจัดเก็บ Log ใหเปนไป

อยางตอเนื่อง (ถาม)ี
13) เครื่องคอมพิวเตอรแมขายและระบบบริหารจัดการระบบเครือขายสื่อสารขอมูล

ตามขอ 5.3
- ทําการดูดฝุนและเช็ดทําความสะอาดตัวเครื่อง (ถาม)ี
- ตรวจสอบความถูกตองของ Configuration (ถาม)ี
- ตรวจสอบฟงกชันการทํางานของระบบ ที่ รฟม. จําเปนตองใชงาน
- ตรวจสอบการเชื่อมตอสายไฟ สายสัญญาณตางๆ (ถาม)ี
- ตรวจสอบสภาพการทํางานของ Hard Disk (ถามี)
- ตรวจสอบการทํางานของ OS, Memory, CPU, Interfaces, Power Supply

เปนตน (ถาม)ี

- ตรวจสอบ…

Onor
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- ตรวจสอบการกําหนด Policy ควบคุมการใชงานตางๆ 
- ตรวจสอบเวอรชันของ Firmware ของระบบและ/หรืออุปกรณ หากพบวา

มีเวอรชันใหม ใหตรวจสอบความเขากันของระบบและ/หรืออุปกรณกอนดําเนินการปรับปรุงเวอรชันดังกลาว 
14) อุปกรณเชื่อมชองทางระหวางเครือขาย IPv4 และ IPv6 และซอฟตแวรที่เกี่ยวของ

ตามขอ 5.4 
- ตรวจสอบฟงกชันการทํางานของระบบ ที่ รฟม. จําเปนตองใชงาน
- ตรวจสอบ แกไข ติดตั้ง ปรับปรุงเวอรชันซอฟตแวรของระบบใหเปนปจจุบัน

รวมถึงการตั้งคาตางๆ ที่เก่ียวของกับการใชงานอุปกรณและซอฟตแวรดังกลาว 
- ตรวจสอบความถูกตองของ Configuration
- ตรวจสอบการทํางานของ OS, Memory, CPU, Interfaces, Power Supply

เปนตน (ถามี) 
- ตรวจสอบการกําหนด Policy ควบคุมการใชงานตางๆ
- ทําความสะอาดอุปกรณที่เกี่ยวของทั้งหมด

15) ชุดอุปกรณระบบปองกันภัยเครือขาย ตามขอ 5.5
- ตรวจสอบฟงกชันการทํางานของระบบ ที่ รฟม. จําเปนตองใชงาน
- ตรวจสอบ แกไข ติดตั้ง ปรับปรุงเวอรชันซอฟตแวรของระบบใหเปนปจจุบัน

รวมถึงการตั้งคาตางๆ ที่เก่ียวของกับการใชงานอุปกรณดังกลาว 
- ตรวจสอบความถูกตองของ Configuration
- ตรวจสอบการทํางานของ OS, Memory, CPU, Interfaces, Power Supply

เปนตน (ถามี) 
- ตรวจสอบการกําหนด Policy ควบคุมการใชงานตางๆ
- ทําความสะอาดอุปกรณที่เกี่ยวของทั้งหมด

16) ชุดอุปกรณการใชงานสําหรับหอง MMC ตามขอ 5.6
- ตรวจสอบ แกไข ติดตั้ง ปรับปรุงเวอรชันซอฟตแวรของระบบใหเปนปจจุบัน (ถามี)

รวมถึงการตั้งคาตางๆ ที่เกี่ยวของกับการใชงานอุปกรณทั้งหมด 
- ตรวจสอบความถูกตองของ Configuration (ถาม)ี
- ตรวจสอบการกําหนด Policy ควบคุมการใชงานตางๆ (ถาม)ี
- ตรวจสอบการทํางานของระบบที่เกี่ยวของทั้งหมด เพื่อใหระบบสามารถใชงานได

ตลอดเวลา 
- ทําความสะอาดอุปกรณที่เกี่ยวของทั้งหมด

17) ระบบควบคุมการเขาถึง และตรวจสอบระบบเครือขาย/อุปกรณจากผูใชงาน ตามขอ 5.7
- ตรวจสอบฟงกชันการทํางานของระบบ ที่ รฟม. จําเปนตองใชงาน

/- ตรวจสอบ… 
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- ตรวจสอบ แกไข ติดตั้ง ปรับปรุงเวอรชันซอฟตแวรของระบบใหเปนปจจุบัน 
รวมถึงการตั้งคาตางๆ ที่เก่ียวของกับการใชงานระบบฯ ดังกลาว 

- ตรวจสอบความถูกตองของ Configuration
- ตรวจสอบการกําหนด Policy ควบคุมการใชงานตางๆ

5.8.2 ผูรับจางตองจัดใหมีการประชุมเริ่มงาน (Kickoff Meeting) ภายใน 15 วันทําการ นับถัด
จากวันที่ลงนามในสัญญา เพื่อทําความเขาใจ และนําเสนอแผนการดําเนินงาน รวมทั้งตองสงรายชื่อผูติดตอหลัก 
ผูติดตอสํารอง และเจาหนาที่ผูปฏิบัติงาน พรอมหมายเลขโทรศัพท โทรศัพทเคลื่อนที่ และ E-mail Address 
หากมีการเปลี่ยนแปลงในระหวางดําเนินโครงการ ผูรับจางตองมีหนังสือแจงให รฟม. ทราบเปนลายลักษณ
อักษรโดยเร็วท่ีสุด โดยใหเสนอตอคณะกรรมการตรวจรับพัสด ุ

5.8.3 ผูรับจางจะตองสงบุคลากรเปนตัวแทนเขารวมการฝกอบรมดานความมั่นคงปลอดภัย
สารสนเทศ (Information Security Awareness) อยางนอย 1 คน เพื่อสรางความตระหนัก ที่เหมาะสม 
ทบทวนนโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ และขั้นตอนปฏิบัติของ รฟม. 

5.8.4 ผูรับจางตองจัดสงเจาหนาที่ที่มีความรูความสามารถเขามาดําเนินการตรวจสอบ
บํารุงรักษาในวันและเวลาทําการ (วันจันทร ถึง วันศุกร เวลาทําการ 08.00 – 17.00 น.) หรือตามวันและเวลาที่ 
รฟม. กําหนด (ในกรณีที่ไมสามารถดําเนินการในวันและเวลาทําการได) 

5.8.5 หลังจากที่ผูรับจางไดทําการตรวจสอบและบํารุงรักษาตามแตละงวดจนแลวเสร็จ ผูรับจาง 
ตองจัดทํารายงานเอกสารสรุปผลการตรวจสอบและบํารุงรักษาระบบ รวมถึงอุปกรณตางๆ ทั้งหมด พรอมทั้งให
ขอเสนอแนะ วิ ีแกไขปญหา และตองจัดใหมีทีมงานที่มีความรูและมีประสบการณ ในการดูแลระบบ
เครือขายสื่อสารขอมูล ระบบรักษาความปลอดภัยสารสนเทศ และระบบสนับสนุนการทํางานตางๆ ของศูนย
คอมพิวเตอร ประชุมเพื่อนําเสนอรายงานสรุปผลการตรวจสอบและบํารุงรักษา ให รฟม. รับทราบทุกครั้ง 
ภายใน 10 วันทําการ หรือตามวันและเวลาที่ รฟม. กําหนด รวมถึงตองจัดทําใบลงชื่อผูเขารวมฟงรายงานสรุปฯ 
ดังกลาวดวย ทั้งนี้ผูรับจางตองสงเอกสารรายงานในรูปแบบไฟลดิจิทัลที่สมบูรณซึ่งไดรับการยอมรับหรือ
ปรับแกไขแลวจาก รฟม. ภายใน 40 วันทําการ นับตั้งแตวันสุดทายที่เขามาดําเนินการตรวจสอบและบํารุงรักษา
ในแตละงวด 

5.8.6 ตามขอ 5.8.4 – 5.8.5 ผูรับจางตองมีหนังสือแจงให รฟม. ทราบเปนลายลักษณอักษร 
ลวงหนาไมนอยกวา 5 วันทําการของ รฟม. โดยใหเสนอตอคณะกรรมการตรวจรับพัสดุ 

5.8.7 ผูรับจางตองทําการสํารองขอมูลทั้งในสวนของ System และ Configuration ที่จําเปน 
และมีความสําคัญ ของอุปกรณและระบบตามขอ 5.1.4, 5.1.9, 5.1.11, 5.2 - 5.7 (ถามี) โดยตองจัดเก็บลงบน
พื้นที ่Cloud Storage ตามที่ รฟม. กําหนด ตอรอบการบํารุงรักษา ทั้งนี้ใหจัดสงพรอมกับรายงานสรุปผลการ
ตรวจสอบและบํารุงรักษาระบบ รวมถึงอุปกรณตางๆ ทั้งหมด ตามขอ 5.8.5 ในการประชุมแตละครั้งดวย 

5.8.8 การปรับคา (Configuration) หรือการเปลี่ยนแปลงคาใดๆ ที่เกี่ยวกับอุปกรณหรือระบบ 
ตามขอ 5. อันเนื่องมาจากความผิดปกติหรือความตองการของ รฟม. ผูรับจางตองจัดทําสรุปรายละเอียดของ
การดําเนินงานในแตละครั้ง โดยใหแสดงขอมูลที่เกี่ยวของกับการดําเนินงาน เชน สาเหตุหรือปจจัย สถานะกอน

/และหลัง… 
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และหลังการปรับคาหรือเปลี่ยนแปลงคา วัน/เวลาที่ดําเนินการ รวมถึงผูดําเนินการเปนอยางนอย แลวแจงให 
รฟม. ทราบเปนลายลักษณอักษร ภายใน 7 วันทําการ หลังจากการดําเนินงานแลวเสร็จ โดยใหเสนอตอ
คณะกรรมการตรวจรับพัสดุ 

5.8.9 กรณีที่ รฟม. มีการติดตั้งระบบ/อุปกรณใหม หรือทําการปรับปรุงระบบ/อุปกรณตางๆ 
ใหผูรับจางจัดทําแผนผังระบบเครือขายสื่อสารขอมูล (Network Diagram) และแผนผังอุปกรณคอมพิวเตอร 
อุปกรณเครือขายสื่อสารขอมูลตางๆ ภายในตู Rack (Server & Network Rack Diagram) ใหเปนปจจุบัน 
จัดสงพรอมกับรายงานการดําเนินงานให  รฟม. ทราบเปนลายลักษณอักษร ภายใน 7 วันทําการ หลังจากการ
ดําเนินงานแลวเสร็จ โดยใหเสนอตอคณะกรรมการตรวจรับพัสดุ 

5.8.10 การบํารุงรักษาอุปกรณ/ระบบ ตามขอ 5.1 – 5.7 มีรอบเวลาการใหบริการบํารุงรักษา
จํานวนรวม 4 ครั้ง หากในระหวางดําเนินโครงการมีความจําเปนตองเปลี่ยนแปลงวันและเวลาจากแผนงานที่
ไดเสนอให รฟม. ผูรับจางตองมีหนังสือแจงใหทราบลวงหนาเปนลายลักษณอักษร กอนถึงวันที่กําหนดอยางนอย 
10 วันทําการ โดยใหเสนอตอคณะกรรมการตรวจรับพัสดุ 

5.8.11 ผูรับจางตองตอสิทธิ์การใชงานหรือ License ตางๆ (ถามี) ของระบบและอุปกรณตาม
ขอ 5.1 – 5.7 จากเจาของผลิตภัณฑหรือตัวแทนจําหนายในประเทศไทย ภายใน 5 วันทําการ หลังจากที่
ลงนามในสัญญา พรอมทั้งสงมอบเอกสารการรับประกันการตอสิทธิ์ ให รฟม. ไวเปนหลักฐานภายในรอบ
การบํารุงรักษา ครั้งที่ 1  

5.9 ขอกําหนดการบํารุงรักษาแบบ Corrective Maintenance (CM) 
5.9.1 ภายในระยะเวลาที่กําหนดไวตามขอกําหนดนี้ ผูรับจางตกลงยอมรับประกันความชํารุด

บกพรองหรือขัดของของอุปกรณ/ระบบ ทั้งหมดในขอ 5.1 – 5.7 หากอุปกรณ/ระบบ ชํารุดบกพรอง หรือใช
ไมไดทั้งหมดหรือแตบางสวน รฟม. จะแจงใหผูรับจางทําการแกไขซอมแซม หรือเปลี่ยนอุปกรณที่ชํารุด
บกพรองนั้นไดตลอด 24 ชั่วโมง การที่จะแกไขซอมแซมหรือเปลี่ยนอุปกรณดังกลาวใหอยูในดุลยพินิจและการ
ตัดสินใจของ รฟม. แตเพียงผู เดียว โดยผูรับจางจะตองจัดใหมีเจาหนาที่ ที่มีความเชี่ยวชาญ และมี
ประสบการณ รับทราบเพื่อเริ่มดําเนินการภายใน 2 ชั่วโมง นับตั้งแตเวลาที่ รฟม. ไดแจงความชํารุดบกพรองให
ผูรับจางทราบทางโทรศัพท โทรศัพทเคลื่อนท่ี หรือจดหมายอิเล็กทรอนิกส (E-mail) ไดทุกวัน ไมเวนวันหยุด 
และตองดําเนินการแกไข ซอมแซมหรือเปลี่ยนอุปกรณใหแลวเสร็จสามารถใชงานไดเปนปกติดีดังเดิม ภายใน 
24 ชั่วโมงนับแตเวลาที่ รฟม. ไดแจงความชํารุดบกพรองดังกลาว ทั้งนี้ ในระหวางเวลาแกไขซอมแซม ผูรับจาง
จะตองจัดหาอุปกรณที่เหมาะสมมาใชทดแทนเพื่อให รฟม. สามารถป ิบัติงานไดอยางตอเนื่อง โดยอะไหลหรือ
วัสดุอุปกรณที่นํามาใชในการซอมแซมแกไข หรือใหใชเปนการชั่วคราว หรือที่นํามาเปลี่ยนใหใหมนั้น จะตองมี
คุณสมบัติไมต่ํากวาของเดิม กรณีการเปลี่ยนวัสดุอุปกรณใหใหม วัสดุอุปกรณนั้นจะตองเปนของใหมที่ไมเคยถูก
ใชงานมากอน และไมเปนของเกาเก็บ 

5.9.2 หากผูรับจางไมสามารถแกไข ซอมแซมหรือเปลี่ยนอุปกรณภายในระยะเวลาที่กําหนด
ไวขางตนได รฟม. มีสิทธิ์จางผูรับจางรายอื่นใหดําเนินการแทนจนกวาการซอมแซมแกไข หรือเปลี่ยน
อุปกรณเสร็จสิ้น โดยไมทําใหระยะเวลาการรับประกันสิ้นสุดลง และผูรับจางตองเปนผูออกคาใชจายเพื่อ

/การนี้ทั้งสิ้น… 
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การนี้ทั้งสิ้น แทน รฟม. โดยคาใชจายที่เกิดขึ้น รฟม. จะหักเอาจากคาจางหรือเงินอื่นๆ ที่คางจายไดทันที 
และ รฟม. ไมตองบอกสงวนสิทธิ์แตอยางใด 

5.9.3 ผูรับจางตองจัดเตรียมพาหนะ หรือบริการรับ-สงเจาหนาที่ รฟม. ในการปฏิบัติงาน
นอกสถานที่ เพื่อการซอมแซมแกไขหรือเปลี่ยนแปลงอุปกรณนอกสถานที่ทุกครั้ง ตามที่ เจาหนาที่ รฟม. 
รองขอ ทั้งนี้ผูรับจางตองรับผิดชอบคาใชจายทั้งหมดที่เกิดขึ้นจริงจากการเดินทางดังกลาว 

5.9.4 กรณีที่จําเปนตองดําเนินการแกไขซอมแซมนอกชวงวันและเวลาทําการ ผูรับจางตอง
สามารถบํารุงรักษาแกไขซอมแซมจนกวางานจะแลวเสร็จ หรือเขามาบํารุงรักษา แกไขซอมแซมตามวันและ
เวลาที่ รฟม. กําหนดได 

5.10 การใหบริการดูแลและจัดหาอุปกรณเพื่อปรับปรุงประสิทธิภาพ 
5.10.1 ในกรณีที่ รฟม. มีการปรับปรุง เปลี่ยนแปลงหรือโยกยายอุปกรณ รวมถึงการปรับแตง 

Configuration ตางๆ ของระบบและอุปกรณ ตามขอ 5.1 - 5.7 ทั้งในสวนของ Hardware และ Software 
เพื่อใหอุปกรณดังกลาวสามารถทํางานรวมกับระบบอื่นๆ ที่เกี่ยวของหรืออุปกรณที่ รฟม. จัดหามาใหม 
ในอนาคตไดนั้น รฟม. สามารถรองขอใหผูรับจางจัดสงทีมงานหรือเจาหนาที่ที่มีความรู ความสามารถเขามา
ดําเนินการ ณ สถานที่ติดตั้งได โดยแจงผานทางโทรศัพท โทรศัพทเคลื่อนที่ หรือ E-mail ไดทุกวันทําการ และ
ผูรับจางตองจัดสงทีมงานหรือเจาหนาที่เขามาดําเนินการภายใน 15 วัน โดยนับจากวันที่ รฟม. แจงใหผูรับจาง
ทราบ หรือตามวันและเวลาที่ รฟม. กําหนด พรอมทั้งจัดทําแผนการดําเนินงานที่ชัดเจน การประเมินความเสี่ยง
ที่อาจเกิดขึ้น ผลกระทบที่อาจเกิดขึ้น และแนวทางการรับมือกรณีเกิดขอผิดพลาดตางๆ รวมถึงแผนทดสอบกอน
เขามาดําเนินการ ทั้งนี้เพื่อใหการดําเนินงานสําเร็จลุลวงไปไดดวยดี ผูรับจางตองประสานงานและติดตามกับ
ผูรับจางรายอื่นที่เกี่ยวของดวย 

 

 

 

 
 

5.10.2  ในกรณีที่ รฟม. มีความจําเปนตอง ปด/เปด ระบบและอุปกรณตามขอ 5.1 – 5.7 รวมถึง
การทดสอบแผนการกูคืนระบบ ผูรับจางตองจัดทีมงานหรือเจาหนาที่เขามาดําเนินการดวยทุกครั้ง ตามที่ รฟม.
กําหนด

5.10.3  ผูรับจางตองจัดใหมีทีมงานหรือเจาหนาที่ที่มีความเชี่ยวชาญ ดูแล ใหคําปรึกษาและ
แกไขปญหาทางดานเทคนิคกับเจาหนาที่ที่ดูแลระบบของ รฟม. ผานทางโทรศัพท โทรศัพทเคลื่อนที่ E-mail
และหากปญหาขางตนไมสามารถแกไขได รฟม. สามารถรองขอใหผูรับจางจัดสงทีมงานหรือเจาหนาที่ที่มี
ความเชี่ยวชาญเขามาดําเนินการที่ รฟม. ภายในวันทําการถัดไป หรือวันและเวลาตามที่ รฟม. กําหนด

5.10.4  ผูรับจางตองตรวจสอบและปรับปรุง Asset Inventory ของระบบและ/หรืออุปกรณ
ภายในศูนยขอมูลหลัก ศูนยคอมพิวเตอรสํารอง (DR-Site) และหอง  C ใหเปนปจจุบัน โดยจะตองจัดทํา
รายงานในรูปแบบไฟลดิจิทัล รวมทั้งอัปเดตรายการทรัพยสินดังกลาวบนระบบ Asset Inventory ของ รฟม.

5.10.5  ผูรับจางตองจัดทํารายงานการใชพลังงาน โดยแยกตาม Rack ภายในศูนยขอมูลหลัก ทั้งหมด
5.10.6  ผูรับจางตองดําเนินการเกี่ยวกับความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศ โดย

ปรับปรุงแกไข Security Patch ของระบบและ/หรืออุปกรณทั้งหมด ตามที่ รฟม. รองขอ

/5.10.7 กรณีท่ี…
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5.10.7 กรณีที่ รฟม. ตรวจพบชองโหว หรือมีการประกาศชองโหวอยางเปนทางการ ผูรับจาง
ตองปดชองโหว (Hardening) และรายงานผลการปดชองโหวให คณะกรรมการตรวจรับพัสดุฯ ทราบ โดยตอง
ดําเนินการตามรายละเอียด ดังนี้ 

1) กรณีชองโหวระดับวิกฤติ (Critical) ภายใน 30 วัน
2) กรณีชองโหวระดับสูง (High) ภายใน 45 วัน
3) กรณีชองโหวระดับปานกลาง (Medium) ภายใน 60 วัน
4) กรณีชองโหวระดับต่ำ (Low) ภายใน 120 วัน
นับแตวันที่คณะกรรมการตรวจรับพัสดุฯ หรือผูควบคุมงาน แจงผูรับจางรับทราบ

หากผูรับจางไมสามารถปดชองโหวดังกลาวได ผูรับจางจะตองจัดทําแผนลดความเสี่ยงหรือกําหนดมาตรการ
ควบคุมที่เหมาะสมเพื่อปองกันภัยคุกคามที่อาจจะเกิดขึ้น พรอมระบุเหตุผลที่ไมสามารถปดชองโหว
ใหคณะกรรมการตรวจรับพัสดุฯ ทราบภายในระยะเวลา 120 วัน นับแตวันที่คณะกรรมการตรวจรับพัสดุฯ 
หรือผูควบคุมงานแจงผูรับจางทราบ 

5.10.8 ผูรับจางตองจัดทํา Role Matrix เพื่อกําหนดสิทธิ์การเขาถึงระบบโดยครอบคลุมถึง 
Module ยอยทั้งหมด รวมถึง User กลุมตางๆ ดวย เชน System User ในรูปแบบที่ รฟม. กําหนดเทานั้น 

 

5.10.10 กอนรอบบํารุงรักษาระบบและอุปกรณงวดที่ 3 ผูรับจางตองจัดใหมีทีมงานที่มีความรู 
และมีประสบการณ เพื่อทําการวิเคราะหระบบเครือขายสื่อสารขอมูล ระบบรักษาความปลอดภัยสารสนเทศ 
และระบบสนับสนุนการทํางานของศูนยขอมูลหลัก รฟม. ที่ใชงานในปจจุบัน โดยตองสรุปผลการวิเคราะห
พรอมทั้งใหขอเสนอแนะเพื่อใชเปนแนวทางในการปรับปรุงระบบใหดียิ่งขึ้น และรองรับการใชงานในอนาคต
ไดอยางมีประสิทธิภาพ โดยตองจัดทําผลการวิเคราะหและขอเสนอแนะตางๆ เปนไฟลดิจิทัล โดยตองจัดเก็บลง
บนพื้นที่ Cloud Storage ตามที่ รฟม. กําหนด เสนอตอคณะกรรมการตรวจรับพัสดุ พรอมทั้งตองจัดใหมีการ
ประชุมเพื่อสรุปผลและใหขอเสนอแนะ แกเจาหนาที่ผูดูแลระบบ ตามวันและเวลาที่ รฟม. กําหนด 

 

 

 
5.10.9  กรณ ี  รฟม. มีความจําเปนตองทําลายขอมูลของอุปกรณในสัญญานี้ หรืออุปกรณท ่ี  รฟม.

ตองการทําลายขอมูล  ผูรับจางตองเสนอวิธีทําลายขอมูล (Data Destruction) วิธีการลบขอมูลการตั้งคา
(Configuration) และวิธีการทําลายอื่นๆ ทั้งหมดที่อยูบนอุปกรณ ใหฝายเทคโนโลยีสารสนเทศ (ฝทท.)
พิจารณา โดยการทําลายขอมูลนี้ใหถือเปนคาใชจายของผูรับจางเอง

5.10.11  ผูรับจางตองจัดหา SIM Card เพื่อการใชงานกับระบบเฝ้าดู  ระบบแจงเตือนอุปกรณ
ไฟฟาและสภาพแวดลอมที่ใชทําการมอนิเตอรอุปกรณตางๆ  ภายในหอง Data Center แบบ Single
Platform ตามขอ 5.1.9 และตองรับผิดชอบคาใชจายตามที่เกิดขึ้นจริงในแตละรอบบิลจากผูใหบริการ
เครือขายของ SIM Card นั้นๆ ในแตละรอบเดือน ตั้งแตวันที่ 1 ตุลาคม 2567 – 30 กันยายน 2568

5.10.12  ผูรับจางตองจัดหาพรอมติดตั้ง  เครื่องสํารองไฟฟา (UPS) แบบ Line Interactive
ขนาดไมนอยกวา 1500VA / 900W ที่มีชองเสียบปลั๊กไฟฟาไมนอยกวา 4 ชอง จํานวน 12 ชุด เพื่อทดแทน
ข  อ  ง  เ  ดิม  ที่เ  สื ่อ  ม  ส  ภ  า  พ โ  ด  ย  อุป  ก  ร  ณทั ้ง  ห  ม  ดตอ  ง  มีร  ะ  บ  บปอ  ง  กัน  แ  ร  งดัน  ไ  ฟ  ก  ร  ะ  ช  า  ก (  Stabilizer)
พรอมรับประกันอุปกรณจากผูผลิตเปนระยะเวลา 2 ป โดยอุปกรณดังกลาวจะตองเปนอุปกรณใหมที่ไมเคย

/ถูกใชงาน…
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ถูกใชงานมากอน และสามารถใสไวในตู Wall Rack ขนาด 12U ที่มีการติดตั้งอุปกรณ Access Switch ที่ รฟม. 
มีการใชงานอยูแลวได 

5.11 การฝกอบรม 
5.11.1 ผูรับจางตองจัดฝกอบรมเพื่อเสริมสรางทักษะในการปฏิบัติงานของเจาหนาที่ รฟม. โดยที่

ผูรับจางตองเสนอหัวขอการอบรมเชิงปฏิบัติการ ให ฝทท. พิจารณาและตองไดรับการเห็นชอบกอนทําการ
ฝกอบรม โดยเนื้อหาการฝกอบรมตองเกี่ยวของกับระบบภายในศูนยขอมูลหลัก ระบบเครือขายสื่อสารขอมูล 
และระบบรักษาความปลอดภัยทางคอมพิวเตอร ที่ รฟม. ใชงานอยู อยางนอย 1 หลักสูตร พรอมเอกสาร
ฝกอบรมที่เปนภาษาไทย โดยตองฝกอบรมใหแลวเสร็จภายในรอบการบํารุงรักษาระบบและอุปกรณงวดที่ 4 

5.11.2 ผูรับจางตองทําการฝกอบรมเจาหนาที่ ฝทท. ที่เปนผูดูแลระบบอยางนอย 3 คน/หลักสูตร 
5.11.3 ในการฝกอบรม ผูรับจางตองจัดเตรียมวิทยากร เอกสารการฝกอบรม อาหารวาง 

จํานวน 2 มื้อ และอาหารกลางวันจํานวน 1 มื้อตอวัน ตามจํานวนที่ ฝทท. กําหนด 
5.11.4 หากผูรับจางไมสามารถดําเนินการฝกอบรมไดทันตามระยะเวลาที่ระบุไวในขอ 5.11.1 

รฟม. จะจัดสงเจาหนาที่ ผูดูแลระบบ ตามจํานวนที่ ฝทท. กําหนด ไปฝกอบรมกับบริษัทที่รับฝกอบรม
ภายนอก โดยคาใชจายทั้งหมดที่เกิดจากการฝกอบรม ผูรับจางยินยอมให รฟม. หักคาใชจายดังกลาวออกจาก
หลักประกันการปฏิบัติตามสัญญา 

5.12 ขอกําหนดรายการที่ตองสงมอบตามขอบเขตของงาน 
5.12.1 หลังจากที่ผูรับจางตรวจสอบและบํารุงรักษาตามรอบเวลาที่กําหนด ผูรับจางตอง

จัดสงรายงานผลการตรวจสอบ บํารุงรักษา ซอมแซมแกไขระบบเครือขายสื่อสารขอมูล ระบบรักษาความปลอดภัย
สารสนเทศ และระบบสนับสนุนการทํางานตางๆ ของศูนยขอมูลหลัก และเอกสารอื่นๆ ที่เกี่ยวของ ในรูปแบบ
ไฟลดิจิทัล ที่สามารถแกไขปรับปรุงไดเชน .docx, .xlsx เปนตน และในสวนของแผนผังระบบเครือขายสื่อสาร
ขอมูล (Network Diagram) แผนผังอุปกรณคอมพิวเตอร อุปกรณเครือขายสื่อสารขอมูลตางๆ ภายในตู Rack 
(Server & Network Rack Diagram) ใหผูรับจางจัดสงผลการตรวจสอบในรูปแบบของไฟลที่สามารถ
ปรับปรุงได (.vsd) โดยตองจัดเก็บลงบนพื้นที ่ Cloud Storage ตามที่ รฟม. กําหนดตอครั้ง เสนอตอ
คณะกรรมการตรวจรับพัสด ุโดยรายงานตองมีรายละเอียดครอบคลุม ดังนี้ 

1) สรุปผลการตรวจสอบและบํารุงรักษา ระบบเครือขายสื่อสารขอมูล และระบบ
สนับสนุนการทํางานตางๆ ของศูนยขอมูลหลัก ที่เปนไปตามเงื่อนไขตางๆ ตามขอ 5.8 

 
 

2) ขอมูลการ Backup & Configuration ที่จําเปนและสําคัญของระบบและอุปกรณ
3) แผ  น  ผั  งร  ะบบเ  ค  รื  อ  ขา  ย  สื่  อส  าร  ข  อ  มูล  (Network  Diagram)  แผ  น  ผั  งอุ  ป  ก  ร  ณ

คอมพิวเตอร อุปกรณเครือขายสื่อสารขอมูลตางๆ ภายในตู Rack (Server & Network Rack Diagram)
4)  รายงานการแกไขปญหาตาง  ๆที่เกิดขึ้นพรอมแนวทางและวิธีการแกไขปญหาดังกลาว
5)  รายงานการใชพลังงาน โดยแยกตาม Rack ภายในหอง Data Center ทั้งหมด

5.12.2  SIM Card ตามขอ 5.10.11 ภายในรอบบํารุงรักษาฯ ครั้งที่ 1
5.12.3  UPS ตามขอ 5.10.12 ภายในรอบบํารุงรักษาฯ ครั้งท ่ี  1

/6. กําหนดเวลา…
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6. กําหนดเวลาสงมอบพัสดุ
เริ่มตั้งแตวันที่ 1 ตุลาคม 2567 ถึงวันที่ 30 กันยายน 2568

7. หลักเกณฑในการพิจารณาคัดเลือกขอเสนอ
ในการพิจารณาผลการยื่นขอเสนอประกวดราคาอิเล็กทรอนิกสครั้งนี้ รฟม. จะพิจารณาตัดสินโดยใช

หลักเกณฑ ราคา 

8. วงเงินงบประมาณ/วงเงินที่ไดรับจัดสรร
24,032,000.00 (ยี่สิบสี่ลานสามหมื่นสองพันบาทถวน) รวมภาษีมูลคาเพิ่ม

9. งวดงานและการจายเงิน
การชําระเงินตามสัญญา แบงออกเปน 4 งวด ซึ่งไดรวมภาษีมูลคาเพิ่มแลว มีรายละเอียดดังนี้
9.1 งวดที่ 1 ชําระเงิน 25% ของมูลคาตามสัญญา เมื่อผูรับจางไดดําเนินการบํารุงรักษา และ

ซอมแซมแกไขครั้งที่ 1 เปนเวลา 3 เดือน นับตั้งแตวันที่ 1 ตุลาคม 2567 ถึงวันที่ 31 ธันวาคม 2567 และ
คณะกรรมการตรวจรับพัสดุฯ ไดตรวจรับงานถูกตองครบถวนแลว ตามขอ 5.12.1 – 5.12.3  

9.2 งวดที่ 2 ชําระเงิน 25% ของมูลคาตามสัญญา เมื่อผูรับจางไดดําเนินการบํารุงรักษา และ
ซอมแซมแกไขครั้งที่ 2 เปนเวลา 3 เดือน นับตั้งแตวันที่ 1 มกราคม 2568 ถึงวันที่ 31 มีนาคม 2568 และ
คณะกรรมการตรวจรับพัสดุฯ ไดตรวจรับงานถูกตองครบถวนแลว ตามขอ 5.12.1 

9.3 งวดที่ 3 ชําระเงิน 25% ของมูลคาตามสัญญา เมื่อผูรับจางไดดําเนินการบํารุงรักษา และ
ซอมแซมแกไขครั้งที่ 3 เปนเวลา 3 เดือน นับตั้งแตวันที่ 1 เมษายน 2568 ถึงวันที่ 30 มิถุนายน 2568 และ
คณะกรรมการตรวจรับพัสดุฯ ไดตรวจรับงานถูกตองครบถวนแลว ตามขอ 5.12.1 

9.4 งวดที่ 4 ชําระเงิน 25% ของมูลคาตามสัญญา เมื่อผูรับจางไดดําเนินการบํารุงรักษา และ
ซอมแซมแกไขครั้งที่ 4 เปนเวลา 3 เดือน นับตั้งแตวันที่ 1 กรกฎาคม 2568 ถึงวันที่ 30 กันยายน 2568 
และคณะกรรมการตรวจรับพัสดุฯ ไดตรวจรับงานถูกตองครบถวนแลว ตามขอ 5.12.1  

รฟม. สงวนสิทธิ์ ในการทําสัญญาปรับลดวงเงินกรณีที่ไมสามารถทําสัญญาจางไดเต็มจํานวน 
12 เดือน (1 ตุลาคม 2567 ถึง 30 กันยายน 2568) ทั้งนี้ การกําหนดคาจางในเดือนแรกหรือเดือนอื่นๆ ที่มี
การจางไมครบเดือน ใหกําหนดคาจางเปนรายวัน ซึ่งรวมภาษีมูลคาเพิ่มแลว หารดวยจํานวน 30 วัน 

10. อัตราคาปรับ
10.1 จากขอ 5.9 ในกรณีที่ผูรับจางไมมีเจาหนาที่ ที่มีความเชี่ยวชาญและมีประสบการณ รับทราบ

เพื่อเริ่มดําเนินการภายในเวลา 2 ชั่วโมง นับแตเวลาที่ รฟม. ไดแจงความชํารุดบกพรองดังกลาว ผูรับจาง
ยินยอมให รฟม. ปรับเปนรายชั่วโมง ในอัตรารอยละ 0.01 (ศูนยจุดศูนยหนึ่ง) ของมูลคาสัญญาจาง โดยเศษ
ของชั่วโมงใหคิดเปนหนึ่งชั่วโมง นับตั้งแตครบกําหนดเวลาดังกลาวจนกวาผูรับจางจะเริ่มดําเนินการ

/ซอมแซม… 
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ซอมแซมแกไขแลวเสร็จ โดยคาปรับขางตนผูรับจางยินยอมให รฟม. หักออกจากคาจางหรือเงินอื่นๆ ที่คาง
จายไดทันที โดย รฟม. ไมตองบอกสงวนสิทธิ์แตอยางใด 

10.2 จากขอ 5.9 ถาปรากฏวาผูรับจางไมสามารถซอมแซมแกไข หรือเปลี่ยนอุปกรณใหแลวเสร็จเปน
ปกติดีดังเดิมภายใน 24 ชั่วโมง นับแตเวลาที่ รฟม. ไดแจงความชํารุดบกพรองดังกลาว ผูรับจางยินยอมให    
รฟม. ปรับเปนรายวัน ในอัตรารอยละ 0.2 (ศูนยจุดสอง) ของมูลคาสัญญาจาง โดยเศษของวันใหคิดเปนหนึ่งวัน     
ซึ่งนับตั้งแตครบกําหนดเวลาที่ผูรับจางไมสามารถซอมแซมแกไขหรือเปลี่ยนอุปกรณใหแก รฟม. จนถึงวันที่    
ผูรับจางไดทําการซอมแซมแกไขหรือเปลี่ยนอุปกรณใหแลวเสร็จ และสามารถใชงานไดดีดังเดิมเรียบรอยแลว 
คาปรับขางตนผูรับจางยินยอมให รฟม. หักออกจากคาจางหรือเงินอื่นๆ ที่คางจายไดทันที โดย รฟม. ไมตอง
บอกสงวนสิทธิ์แตอยางใด 

10.3 กรณีที่ผูรับจางไมจัดสงผลการดําเนินการ ตามขอ 5.8.5, 5.8.7 - 5.8.9 ภายในเวลาที่ รฟม.
กําหนด ผูรับจางยินยอมให รฟม. ปรับเปนรายวัน ในอัตรารอยละ 0.01 (ศูนยจุดศูนยหนึ่ง) ของมูลคา    
สัญญาจาง โดยเศษของวันใหคิดเปนหนึ่งวัน นับตั้งแตครบกําหนดวันดังกลาวจนกวาจะจัดสงผลการดําเนินการ               
โดยคาปรับขางตนผูรับจางยินยอมให รฟม. หักออกจากคาจางหรือเงินอื่นๆ ที่คางจายไดทันที โดย รฟม. 
ไมตองบอกสงวนสิทธิ์แตอยางใด 
 
11. การกําหนดระยะเวลารับประกันความชํารุดบกพรอง 

ระยะเวลาการรับประกันความชํารุดบกพรอง ตั้งแตวันที่ 1 ตุลาคม 2567 – 30 กันยายน 2568 
ผูรับจางตองรับประกันรายการ ระบบและอุปกรณตามขอ 5.1 – 5.7 จากเจาของผลิตภัณฑ 

แบบ 24x7 ทุกอุปกรณ ทั้งนี้ รายการตามที่กําหนด ดังตอไปนี้ ใหรับประกันแบบ 8x5xNBD  
- เครื่องสํารองไฟฟาขนาด 5 kVA ขอ 5.1.2 
- ระบบปรับอากาศภายในหอง MMC ขอ 5.1.3 
- ระบบควบคุมการเขา-ออกหอง MMC ขอ 5.1.4 
- ตูแร็คติดแอร ขอ 5.1.10 
- Power Quality Meter สําหรับ Main Distri ution Unit ขอ 5.1.11 

 
12. ขอสงวนสิทธิ์ 

12.1 ผูรับจาง และ/หรือเจาหนาที่ของผูรับจาง ที่เขาถึงระบบเทคโนโลยีสารสนเทศของ รฟม. 
ตองรับทราบและปฏิบัติตามนโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศของ รฟม. 
ที่ปรากฏดังภาคผนวก และจะตองรักษาความลับตางๆ ที่ไดจากการปฏิบัติงาน โดยหามมิใหผูรับจาง และ/หรือ
เจาหนาที่ของผูรับจางนําขอมูลสวนหนึ่งสวนใดหรือทั้งหมดที่ไดจากการปฏิบัติงานใน รฟม. ไปทําซ้ํา 
เผยแพร หรือวิเคราะหประมวลผลเพื่อการอื่นใด ไมวาการกระทําดังกลาวจะเปนการหาผลประโยชน  
หรือไมก็ตาม หาก รฟม. ตรวจพบผูรับจางตองชดใชคาเสียหายเปนจํานวนเงินไมนอยกวาคาจางทั้งหมด
ที่กําหนดไวในสัญญา ทั้งนี้ ผูรับจาง และ/หรือเจาหนาที่ของผูรับจางตองลงนามในสัญญาการเก็บรักษา
ขอมูลไวเปนความลับ (Non-Disclosure Agreement) กอนเริ่มปฏิบัติงาน ตามรูปแบบที ่รฟม. กําหนด 

/12.2 ผูรับจาง… 
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12.2 ผูรับจางตองใชกระดาษที่ไดรับเครื่องหมายฉลากเขียว หรือไดรับการรับรองมาตรฐาน เลขที่ 
มอก.1054 : มาตรฐานผลิตภัณฑอุตสาหกรรม กระดาษถายเอกสาร หรือผานการทดสอบตามเกณฑ
คุณลักษณะที่ตองการที่กําหนดในมาตรฐานผลิตภัณฑอุตสาหกรรมดังกลาว หรือมาตรฐานระดับประเทศที่
เทียบเทาหรือสูงกวามาตรฐานผลิตภัณฑอุตสาหกรรมหรือมาตรฐานระหวางประเทศที่เปนที่ยอมรับ เชน 
ISO ในการจัดทํารายงาน 

12.3 ผูรับจางตองใชน้ํายาทําความสะอาดที่ไดรับมาตรฐานฉลากเขียว หรือเทียบเทา ทั้งนี้ผูรับจาง
จะตองเสนอรายละเอียดคุณสมบัติ ยี่หอ และแคตตาล็อกของน้ํายาเคมีที่จะนํามาใชงานใหพิจารณากอนเริ่ม
ปฏิบัติงาน 

/ภาคผนวก… 
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การรถไฟฟาขนÿงมวลชนแหงประเทศไทย 
MASS RAPID TRANSIT AUTHORITY OF THAILAND 

รัฐวิÿาหกิจภายใตกํากับของรัฐมนตรีวาการกระทรวงคมนาคม 
A STATE ENTERPRISE UNDER SUPERVISION OF MINISTER OF TRANSPORT 

ประกาศการรถไฟฟาขนÿงมวลชนแหงประเทศไทย 
เรื่อง นโยบายการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยÿีารÿนเทศ (ฉบับปรับปรุงคร้ังท่ี 12) 

ดวยพระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกÿภาครัฐ พ.ศ. 2549 
มาตรา 5 กําหนดใหหนวยงานของรัฐตองจัดทําแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย
ดานÿารÿนเทศ เพื่อใหการดําเนินการใด ๆ ดวยวิธีการทางอิเล็กทรอนิกÿกับหนวยงานของรัฐหรือโดยหนวยงานของรัฐ
มีความมั่นคงปลอดภัยและเชื่อถือได จึงÿงผลใหระบบเทคโนโลยีÿารÿนเทศของการรถไฟฟาขนÿงมวลชนแหงประเทศไทย 
(รฟม.) ตองมีการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีÿารÿนเทศอยางครบถวนเพื่อธํารงไวซึ่งความลับ 
(Confidentiality) ความถูกตองครบถวน (Integrity) และÿภาพพรอมใชงาน (Availability) ของÿารÿนเทศ รวมทั้ง
คุณÿมบติัอื่น ไดแก ความถูกตองแทจริง (Authenticity) ความรับผิด (Accountability) การหามปฏิเÿธความรับผิดชอบ 
(Non-repudiation) และความนาเชื่อถือ (Reliability)  

ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกÿ เร่ืองแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยดานÿารÿนเทศของหนวยงานของรัฐ (ฉบับที่ 2) พ.ศ. 2556 ขอ 14 กําหนดใหหนวยงานของรัฐตองกําหนด
ความรับผิดชอบที่ชัดเจน กรณีระบบคอมพิวเตอรหรือขอมูลÿารÿนเทศเกดิความเÿียหายหรืออันตรายใด ๆ แกองคกรหรือ
ผูหนึ่งผูใด อันเนื่องมาจากความบกพรอง ละเลย หรือฝาฝนการปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยดานÿารÿนเทศ ทั้งนี้ ใหผูบริหารระดับÿูงÿุดของหนวยงาน (Chief Executive Officer: CEO) เปนผูรับผิดชอบ
ตอความเÿี่ยง ความเÿียหาย หรืออันตรายที่เกิดข้ึน 

อาศัยอํานาจตามความในมาตรา 25 แหงพระราชบัญญัติการรถไฟฟาขนÿงมวลชนแหงประเทศไทย 
พ.ศ. 2543 ผูวาการการรถไฟฟาขนÿงมวลชนแหงประเทศไทย จึงออกประกาศการรถไฟฟาขนÿงมวลชนแหงประเทศไทย 
เร่ือง นโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีÿารÿนเทศ ดังตอไปนี ้

1. วัตถุประÿงคและขอบเขต
เพ่ือใหการใชงานระบบเทคโนโลยีÿารÿนเทศของ รฟม. เปนไปอยางเหมาะÿม มีประÿิทธิภาพ มีความมั่นคงปลอดภัย

และÿามารถดําเนินงานไดอยางตอเนื่อง รวมทั้งปองกันปญหาและลดผลกระทบจากการใชงานระบบเทคโนโลยÿีารÿนเทศ
ในลักษณะท่ีไมถูกตองหรือจากการถูกคุกคามจากภัยตาง ๆ  จึงไดกําหนดนโยบายเพื่อควบคุมการรักษาความมั่นคงปลอดภัย
ของระบบเทคโนโลยีÿารÿนเทศ ดังน้ี 

1.1 การเขาถึงหรือควบคมุการใชงานÿารÿนเทศครอบคลุม 4 ดาน คือ 
1.1.1 การเขาถึงระบบÿารÿนเทศ (Access control) ตองตรวจÿอบการอนุมัติÿิทธ์ิการเขาถึงระบบและ

กําหนดรหัÿผาน การลงทะเบียนผูใชงานเพ่ือใหผูใชท่ีมีÿิทธิ์ (User authentication) เทานั้นที่ÿามารถ
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เขาถึงระบบได รวมถึงมีการเก็บบันทึกขอมูลการเขาถึงระบบ (Access log) และขอมูลจราจรทางคอมพิวเตอร 
ทั้งนี้ การใหÿิทธ์ิการใชงานระบบÿารÿนเทศนั้นตองใหÿิทธิ์อยางเหมาะÿมและเพียงพอ (Need to know 
and Need to use) 

1.1.2 การเขาถึงระบบเครือขาย (Network access control) ตองกําหนดเÿนทางการเชื่อมตอระบบคอมพิวเตอร 
การรับ - ÿง หรือการไหลเวียนขอมูลหรือÿารÿนเทศจะตองผานระบบการรักษาความปลอดภัยที่องคกร
จัดÿรรไว เชน Firewall IDS/IPS Proxy หรือการตรวจÿอบไวรัÿคอมพิวเตอร เปนตน เพ่ือควบคุมและ
ปองกันภัยคุกคามอยางเปนระบบ 

1.1.3 การเขาถึงระบบปฏิบัติการ (Operating system access control) เพื่อปองกันการเขาถึงระบบปฏิบัติการ
โดยไมไดรับอนุญาต โดยกําหนดใหมีการยืนยันตัวตนเพ่ือระบุถึงตัวตนของผูใชงาน รวมทั้งกําหนดใหมี
การจํากัดระยะเวลาในการเชื่อมตอเพื่อใหมีความมั่นคงปลอดภัยมากย่ิงขึ้น 

1.1.4 การเขาถึงโปรแกรมประยุกตหรือแอปพลิเคชันและÿารÿนเทศ (Application and Information access 
control) ตองกําหนดÿิทธิ์การเขาถึงระบบเทคโนโลยีÿารÿนเทศ โดยใหÿิทธ์ิเฉพาะระบบงานÿารÿนเทศที่
ตองปฏิบัติตามหนาที่เทานั้น รวมทั้งมีการทบทวนÿิทธ์ิการเขาใชงานระบบÿารÿนเทศอยางÿม่ําเÿมอ 

1.2 มีระบบÿารÿนเทศและระบบÿํารองที่อยูในÿภาพพรอมใชงาน รวมทั้งมีแผนเตรียมพรอมในกรณีฉุกเฉินหรือ
กรณีที่ไมÿามารถดําเนินการตามวิธีการทางอิเล็กทรอนิกÿได เพื่อใหÿามารถใชงานÿารÿนเทศไดตามปกติ
อยางตอเน่ือง 

1.3 ตรวจÿอบและประเมินความเÿี่ยงของระบบÿารÿนเทศอยางÿม่ําเÿมอ 

2. แนวปฏิบัติในการรกัษาความมั่นคงปลอดภัยของระบบเทคโนโลยีÿารÿนเทศ รฟม.
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีÿารÿนเทศ รฟม. ใชแนวทางและกระบวนการ

อางอิงตาม 1) ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกÿ เรื่องแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยดานÿารÿนเทศของหนวยงานรัฐ พ.ศ. 2553 2) ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกÿ เร่ือง มาตรฐาน
การรักษาความมั่นคงปลอดภัยของระบบÿารÿนเทศตามวิธีการแบบปลอดภัย พ.ศ. 2555 และ 3) มาตรฐาน ISO/IEC 
27001:2013 โดยแบงแนวปฏิบัติออกเปน 16 ÿวนตามเอกÿารแนบทายประกาศ ดังตอไปนี้  

2.1 นโยบายการบริหารจัดการความมั่นคงปลอดภัยÿําหรับผูบริหาร (ÿวนที่ 1) 
2.2 ความม่ันคงปลอดภัยที่เก่ียวกับบุคลากร (ÿวนที่ 2)  
2.3 การรักษาความมั่นคงปลอดภัยทางกายภาพและÿิ่งแวดลอม (ÿวนที่ 3) 
2.4 การจัดการทรัพยÿิน (ÿวนที่ 4)  
2.5 การจัดหา การพัฒนา และการบํารุงรักษาระบบÿารÿนเทศ (ÿวนที่ 5)  
2.6 การควบคมุการเขาถึงระบบเทคโนโลยีÿารÿนเทศ (ÿวนท่ี 6)  
2.7 การควบคุมการเขาถึงระบบเครือขายไรÿาย (ÿวนท่ี 7) 
2.8 การควบคุมหนวยงานภายนอกและผูใชงาน (บุคคลภายนอก) เขาถึงระบบเทคโนโลยีÿารÿนเทศ (ÿวนท่ี 8) 
2.9 การใชงานเคร่ืองคอมพิวเตอรและอุปกรณเคลื่อนที่ของ รฟม. (ÿวนที่ 9)  
2.10 การใชงานอินเทอรเน็ตและÿื่อÿังคมออนไลน (ÿวนที่ 10)  

/2.11 การใชงาน… 
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2.11 การใชงานจดหมายอิเล็กทรอนิกÿ (ÿวนที่ 11)  
2.12 การÿํารองขอมูลและการเก็บรักษาขอมูลจราจรทางคอมพิวเตอร (ÿวนที่ 12) 
2.13 การตรวจÿอบและประเมินความเÿี่ยง (ÿวนที่ 13) 
2.14 การถายโอน และการแลกเปลี่ยนขอมูลÿารÿนเทศ (ÿวนที่ 14) 
2.15 การควบคุมการเขารหัÿ (ÿวนที่ 15) 
2.16 การนาํอุปกรณÿวนตัวมาใชงาน (Bring your own device) (ÿวนท่ี 16) 

แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยีÿารÿนเทศตามขอ 2. จัดเปนมาตรฐานดานความมั่นคง
ปลอดภัยในการใชงานระบบเทคโนโลยีÿารÿนเทศของ รฟม. ซึ่งบุคลากรของ รฟม. หนวยงานภายนอก รวมถึงผูใชบริการ
ระบบÿารÿนเทศของ รฟม. ที่เก่ียวของจะตองปฏิบัติตามอยางเครงครัด 

3. กรณีระบบคอมพิวเตอรหรือขอมูลÿารÿนเทศเกิดความเÿียหาย หรืออันตรายใด ๆ แกองคกรหรือผูหนึ่งผูใด
อันเนื่องมาจากความบกพรอง ละเลย หรือฝาฝนการปฏิบัติตามแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยดานÿารÿนเทศ ผูวาการการรถไฟฟาขนÿงมวลชนแหงประเทศไทย (Chief Executive Officer: CEO) เปนผูรับผิดชอบ
ตอความเÿี่ยง ความเÿียหาย หรืออันตรายที่เกิดขึ้น และดําเนินการตรวจÿอบขอเท็จจริงกรณีที่ระบบคอมพิวเตอรหรือ
ขอมูลÿารÿนเทศเกิดความเÿียหายหรืออันตรายใด ๆ แกหนวยงานหรือผูหน่ึงผูใด รวมทั้งใหพิจารณาลงโทษตามเหตุอันควร

นโยบายนี้ใหใชบังคบัเมื่อพนกําหนด 7 วัน นับแตวันที่ผูมีอํานาจลงนาม 

ประกาศ ณ วันที่        กันยายน พ.ศ. 2566 

             (นายภคพงศ ศิริกันทรมาศ) 
 ผูวาการการรถไฟฟาขนÿงมวลชนแหงประเทศไทย

รผก...............................................................วันที่........./........./........ 
ผชก...............................................................วันที่........./........./........ 
ผูอํานวยการฝาย...........................................วันที่........./........./........ 
ผูอํานวยการกอง...........................................วันที่........./........./......... 
หัวหนาแผนก................................................วันที่........./........./......... 
เจาหนาที่......................................................วันที่........./........./......... 
เจาหนาที่พิมพ/ทาน.....................................วันที่........./........./.........
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เอกÿารแนบทายประกาศ การรถไฟฟาขนÿงมวลชนแหงประเทศไทย 
เร่ือง นโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีÿารÿนเทศ 

แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีÿารÿนเทศ ของ รฟม. 

คํานิยาม 
คํานิยามที่ใชในนโยบายนี้ ประกอบดวย 

1. รฟม. หมายถึง การรถไฟฟาขนÿงมวลชนแหงประเทศไทย
2. ฝทท. หมายถึง ฝายเทคโนโลยีÿารÿนเทศ
3. ผูบริหารระดับÿูงÿุด หมายถึง ผูวาการการรถไฟฟาขนÿงมวลชนแหงประเทศไทย
4. ผูบังคบับัญชา หมายถึง ผูมีอํานาจÿั่งการตามโครงÿรางการบริหารของ รฟม.
5. ผูใชงาน หมายถึง บุคคลท่ีไดรับอนุญาตใหÿามารถเขาใชงานระบบเทคโนโลยีÿารÿนเทศของ รฟม. เพื่อประโยชน

ในการดําเนินงานของ รฟม. ดังนี้
- ผูใชงานภายใน หมายถึง บุคลากรของ รฟม.
- ผูใชงานภายนอก หมายถึง บุคคลภายนอกท่ี รฟม. อนุญาตใหเขามาใชงานระบบเทคโนโลยีÿารÿนเทศของ รฟม.

เชน ที่ปรึกษา ผูปฏิบัติงานตามÿัญญา หรือนิÿิตนักศึกษาฝกงาน เปนตน
6. ผูใชบริการ หมายถึง ผูท่ีÿมัครใชบริการระบบงานÿารÿนเทศของ รฟม. ผานเครือขายÿาธารณะ (Internet)
7. หนวยงานภายนอก หมายถึง องคกรตาง ๆ รวมถึงผูรับจาง ซึ่ง รฟม. อนุญาตใหมีÿิทธิ์ในการเขาถึง หรือใชขอมูล

หรือÿินทรัพยตาง ๆ ของ รฟม. โดยจะไดรับÿิทธ์ิในการใชระบบตามประเภทงานตามอํานาจและตองรับผิดชอบ
ในการรกัษาความลับของขอมูล

8. ผูดูแลระบบ หมายถึง พนักงานที่ไดรับมอบหมายจากผูบังคับบัญชาใหมีหนาที่รับผิดชอบในการดูแลรักษาระบบ
ÿารÿนเทศ และพนักงานของผูรบัจางที่รับผิดชอบติดต้ังหรือบํารุงรักษาระบบÿารÿนเทศให รฟม.

9. เจาของขอมูล หมายถึง ผูไดรับมอบอํานาจจากผูบังคับบัญชาใหรับผิดชอบขอมูลของระบบงานโดยเจาของขอมูล
เปนผูรบัผิดชอบขอมูลนั้น ๆ หรือไดรับผลกระทบโดยตรงหากขอมูลเหลานั้นเกิดÿูญหาย

10. มาตรฐาน หมายถึง บรรทัดฐานที่บังคับใชในการปฏิบัติการจริงเพ่ือใหไดตามวัตุประÿงคหรือเปาหมาย
11. ขั้นตอนปฏิบัติ หมายถึง รายละเอียดท่ีบอกขั้นตอนเปนขอ ๆ ที่ตองนํามาปฏิบัติเพ่ือใหไดมาซึ่งมาตรฐานตามที่ได

กําหนดไวตามวัตถุประÿงค
12. แนวปฏิบัติ หมายถึง แนวทางที่ตองปฏิบัติตามเพื่อใหÿามารถบรรลุวัตถุประÿงคหรือเปาหมายไดงายขึ้น
13. ระบบเทคโนโลยีÿารÿนเทศ (Information technology system) หมายถึง ระบบงานของ รฟม. ที่นําเอาเทคโนโลยี

ÿารÿนเทศ ระบบคอมพิวเตอร และระบบเครือขายÿื่อÿารขอมูลมาชวยในการÿรางÿารÿนเทศที่ รฟม. ÿามารถ
นํามาใชประโยชนในการวางแผน การบริหาร การÿนับÿนุน การใหบริการ การพัฒนาและควบคุมการติดตอÿื่อÿาร
ซึ่งมีองคประกอบ ไดแก ระบบคอมพิวเตอร ระบบเครือขาย โปรแกรม ขอมูลและÿารÿนเทศ เปนตน

14. ขอมูลคอมพิวเตอร หมายถึง ขอมูล ขอความ คาํÿั่ง ชุดคําÿั่ง หรือÿิ่งอื่นใด ท่ีอยูในระบบคอมพิวเตอรในÿภาพที่ระบบ
คอมพิวเตอรอาจประมวลผลได และใหหมายความรวมถึงขอมูลอิเล็กทรอนิกÿตามกฎหมายวาดวยธุรกรรม
อิเล็กทรอนิกÿ
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15. ขอมูลจราจรทางคอมพิวเตอร (Traffic log) หมายถึง ขอมูลเกี่ยวกับการติดตอÿื่อÿารของระบบคอมพิวเตอร ซึ่งแÿดงถึง
แหลงกําเนิด ตนทาง ปลายทาง เวลา วันที่ ปริมาณ ระยะเวลา หรืออื่น ๆ ท่ีเก่ียวของกับการติดตอÿื่อÿารของ
ระบบคอมพิวเตอรน้ัน

16. ÿารÿนเทศ (Information) หมายถึง ขอเท็จจริงที่ไดจากขอมูลนํามาผานการประมวลผล การจัดระเบียบใหขอมูล
ซึ่งขอมูลอาจอยูในรูปของตัวเลข ขอความ หรือภาพกราฟกใหเปนระบบที่ผูใชÿามารถเขาใจไดงาย และÿามารถ
นําไปใชประโยชนในการบริหาร การวางแผน การตัดÿนิใจ และอ่ืน ๆ

17. ระบบคอมพิวเตอร (Computer system) หมายถึง อุปกรณหรือชุดอุปกรณของคอมพิวเตอรที่เชื่อมการทํางาน
เขาดวยกันโดยไดมีการกําหนดคําÿั่ง ชุดคําÿั่งหรือÿ่ิงอ่ืนใด และแนวปฏิบัติงานใหอุปกรณหรือชุดอุปกรณทําหนาที่
ประมวลผลขอมูลโดยอัตโนมัติ

18. ระบบเครือขายÿื่อÿารขอมูล (Network system) หมายถึง ระบบท่ีÿามารถใชในการติดตอÿื่อÿารหรือการÿงขอมูล
และÿารÿนเทศระหวางระบบเทคโนโลยีÿารÿนเทศตาง ๆ ของ รฟม. เชน ระบบแลน (LAN) ระบบอินทราเน็ต
(Intranet) ระบบอินเทอรเน็ต (Internet) เปนตน

19. ÿิทธิ์ของผูใชงาน หมายถึง ÿิทธ์ิทั่วไป ÿิทธ์ิจําเพาะ ÿิทธิพิเศษ และÿิทธ์ิอื่นใด ที่เก่ียวของกับระบบÿารÿนเทศ
ของหนวยงาน

20. ความมั่นคงปลอดภัยดานÿารÿนเทศ หมายถึง การธํารงไวซึ่งความลับ (Confidentiality) ความถูกตองครบถวน
(Integrity) และÿภาพพรอมใชงาน (Availability) ของÿารÿนเทศ รวมทั้งคุณÿมบัติอ่ืน ไดแก ความถูกตองแทจริง
(Authenticity) ความรับผิด (Accountability) การหามปฏิเÿธความรับผิด (Non-repudiation) และความนาเชื่อถือ
(Reliability)

21. เหตุการณดานความมั่นคงปลอดภัย หมายถึง เหตุการณที่แÿดงใหเห็นความเปนไปไดที่จะเกิดการฝาฝนนโยบาย
ดานความม่ันคงปลอดภัย มาตรการปองกันที่ลมเหลว หรอืเหตุการณอันไมอาจรูไดวาอาจเกี่ยวของกับความม่ันคงปลอดภัย

22. ÿถานการณดานความมั่นคงปลอดภัยที่ไมพึงประÿงคหรือไมอาจคาดคิด หมายถึง ÿถานการณดานความมั่นคงปลอดภัย
ที่ไมพึงประÿงคหรือไมอาจคาดคิด (Unwanted or unexpected) ซึ่งอาจทําใหระบบขององคกรถูกบุกรุก
หรอืโจมตีและความมั่นคงปลอดภัยถูกคุกคาม

23. การเขาถึงหรือควบคุมการใชงานÿารÿนเทศ หมายถึง การอนุญาต การกําหนดÿิทธ์ิ หรือการมอบอํานาจใหผูใชงาน
เขาถึงหรือใชงานเครือขายหรือระบบÿารÿนเทศ ท้ังทางอิเล็กทรอนิกÿและทางกายภาพ ตลอดจนอาจกําหนดขอปฏิบัติ
เก่ียวกับการเขาถึงโดยมิชอบเอาไวดวยก็ได

24. ÿินทรัพย (Assets) หมายถึง ÿินทรัพยดานระบบเทคโนโลยีÿารÿนเทศและการÿื่อÿารของ รฟม. เชน อุปกรณ
คอมพิวเตอร อุปกรณระบบเครือขาย ซอฟตแวรที่มีคาลิขÿิทธ์ิ ขอมูล ระบบขอมูล ฯลฯ

25. จดหมายอิเล็กทรอนิกÿ (e-mail) หมายถึง ระบบท่ีบุคคลใชในการรับ - ÿงขอความระหวางกัน โดยผานเครื่อง
คอมพิวเตอรและเครือขายที่เชื่อมโยงถึงกัน ขอมลูที่ÿงจะเปนไดทั้งตัวอักษร ภาพถาย ภาพกราฟก ภาพเคลื่อนไหว
และเÿียง ผูÿงÿามารถÿงขาวÿารไปยังผูรับคนเดียวหรือหลายคนก็ได โดยขาวÿารที่ÿงนั้นจะถูกเก็บไวในตูจดหมาย
(Mail box) ที่กําหนดไวÿําหรับผูใชงาน ผูรับÿามารถเปดอาน พิมพลงกระดาษ หรือจะลบทิ้งก็ได



3 
 

 
 

26. ชุดคําÿั่งไมพึงประÿงค (Malicious code) หมายถึง ชุดคําÿั่งที่มีผลทําใหคอมพิวเตอร หรือระบบคอมพิวเตอร
หรือชุดคําÿั่งอื่นเกิดความเÿียหาย ถูกทําลาย ถูกแกไขเปลี่ยนแปลงหรือเพิ่มเติม ขัดของหรือปฏิบัติงานไมตรง
ตามคําÿั่งท่ีกําหนดไว 

27. เครื่องคอมพิวเตอร หมายถึง เครื่องคอมพิวเตอรแบบตั้งโตะ และเคร่ืองคอมพิวเตอรแบบพกพา 
28. อุปกรณเคลื่อนที่ (Mobile device) หมายถึง อุปกรณอิเล็กทรอนิกÿแบบพกพา ซึ่งมีความÿามารถในการเช่ือมตอกับ

อุปกรณอื่นเพื่อรับÿงขอมูลผานระบบเครือขายโทรคมนาคมไรÿายหรือโดยอาศัยคล่ืนแมเหล็กไฟฟาเปนÿื่อกลาง 
เชน  Tablet, Smart Phone  

29. ทรัพยÿินของ รฟม. หมายถึง ครุภัณฑ รฟม. และทรัพยÿินท่ีไมมีการขึ้นทะเบียนครุภัณฑที่ รฟม. จัดÿรร
งบประมาณเพ่ือเปนคาใชจายใหทั้งหมดหรือบางÿวน  

30. อุปกรณÿวนตัว หมายถึง อุปกรณที่ไมใชทรัพยÿินของ รฟม. ที่ผูใชงานนํามาเชื่อมตอกับระบบÿารÿนเทศของ 
รฟม. เชน เคร่ืองคอมพิวเตอรÿวนบุคคล (Personal computer) เครื่องคอมพิวเตอรพกพา (Notebook) 
อุปกรณเคลื่อนที่ (Mobile device) Removable media หรืออุปกรณคอมพิวเตอรของโครงการรถไฟฟา เปนตน  
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ÿวนที่ 1 
นโยบายการบริหารจัดการความม่ันคงปลอดภัยÿําหรับผูบริหาร 

วัตถุประÿงค 
 เพื่อใหการบริหารจัดการความม่ันคงปลอดภัยÿารÿนเทศขององคกรมีความÿอดคลองกับมาตรฐานÿากลและ

กฎหมายดานความมั่นคงปลอดภัยที่เก่ียวของ
ผูรับผิดชอบ 
 ผูบริหารÿูงÿุด

อางอิงมาตรฐาน 
 หมวดที่ 1 นโยบายความมั่นคงปลอดภัยÿารÿนเทศ (Information security policy)

แนวปฏิบัติ 
1. จัดใหมีการทําและทบทวนหรือปรับปรุงนโยบายความมั่นคงปลอดภัย และแนวปฏิบัติท่ีÿนับÿนุนการทํางานตาง ๆ

อยางนอยปละ 1 คร้ัง โดยพิจารณาจากปจจัยนําเขา ดังนี้
1.1 กลยุทธการดําเนินงานขององคกร 
1.2 ขอมูลกฎหมาย ระเบียบ ขอบังคับตาง ๆ ที่ตองปฏิบัติตาม 
1.3 การปรับปรุงนโยบายความมั่นคงปลอดภัยÿําหรับปถัดไป 
1.4 ผลการประเมินความเÿี่ยงและแผนลดความเÿี่ยง 
1.5 ผลการแจงเตอืนโดยระบบปองกันการบุกรุกในปท่ีผานมา 
1.6 ผลของการตรวจÿอบขอมูลการปดชองโหว (Patch) ÿําหรับระบบตาง ๆ ในปที่ผานมา 
1.7 การจัดทําและตอÿัญญาบํารุงรักษาระบบและอุปกรณตาง ๆ 
1.8 แผนการอบรมทางดานความมั่นคงปลอดภัยประจําปซึ่งรวมถึงการÿรางความตระหนัก 
1.9 ผลการทดÿอบแผนกูคืนในปที่ผานมา 
1.10 ขอมูลภัยคุกคามตาง ๆ ที่เคยเกิดขึ้นในอดีตและปจจุบัน รวมทั้งภัยคุกคามที่ไดรับแจงจากหนวยงาน

ภายนอก 
1.11 ผลการตรวจÿอบการปฏิบัติตามนโยบายความมั่นคงปลอดภัยโดยผูตรวจÿอบภายในหรือโดยผูตรวจÿอบ

อิÿระดานความมั่นคงปลอดภัยจากภายนอก 
2. จัดใหมีทรัพยากรดานบุคลากร งบประมาณ การบริหารจัดการ และวัตถุดิบท่ีเพียงพอตอการบริหารจัดการความ

มั่นคงปลอดภัยÿารÿนเทศในแตละปงบประมาณ
3. จัดใหมีบุคลากรดําเนินงานดานความมั่นคงปลอดภัยÿารÿนเทศและกําหนดหนาที่ความรับผิดชอบรวมท้ัง

ปรบัปรุงโครงÿรางดังกลาวตามความจําเปน
4. แÿดงเจตนารมณหรือÿื่อÿารอยางÿม่ําเÿมอเพ่ือใหผูใชงานทั้งหมดไดเห็นถึงความÿําคัญของการปฏิบัติตาม

นโยบายความมั่นคงปลอดภัยและนโยบายÿนับÿนุนตาง ๆ โดยเครงครัดและเปนผูรับผิดชอบตอความเÿี่ยง
ความเÿียหาย หรืออันตรายที่เกิดขึ้นกับÿารÿนเทศขององคกร รวมถึงÿรางความรวมมือระหวางหนวยงาน
ที่เก่ียวของกับความมั่นคงปลอดภัยÿารÿนเทศ
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ÿวนที่ 2 
ความม่ันคงปลอดภัยที่เกี่ยวกับบุคลากร 

 
วัตถุประÿงค 
 เพื่อใหผูใชงานเขาใจถึงบทบาท หนาที่ความรับผิดชอบ ทั้งกอนการจางงาน ระหวางการจางงาน และÿิ้นÿุดหรือ

เปลี่ยนแปลงการจางงาน ตลอดจนตระหนักถึงภัยคุกคามและปญหาที่เกี่ยวของกับความมั่นคงปลอดภัยของ
ระบบเทคโนโลยีÿารÿนเทศเพื่อลดความเÿี่ยงอันเกิดจากการขโมย การฉอโกง การใชงานระบบเทคโนโลยี
ÿารÿนเทศผิดวัตถุประÿงคและความผิดพลาดในการปฏิบัติหนาที่ ซึ่งอาจÿงผลกระทบหรือทําให รฟม. 
เกิดความเÿียหาย 

ผูรับผิดชอบ 
 ผูอํานวยการฝายเทคโนโลยีÿารÿนเทศ ผูอํานวยการฝายทรัพยากรบุคคล ผูอํานวยการฝาย/ÿํานัก ที่กํากับดูแลงานที่มี

การวาจางหนวยงานภายนอก 
อางอิงมาตรฐาน 
 หมวดที่ 3 ความมั่นคงปลอดภัยÿําหรับบุคลากร (Organization of information security) 
 หมวดที่ 4 การบริหารจัดการทรัพยÿิน (Asset management) 
 หมวดที่ 9 ความมั่นคงปลอดภัยÿําหรับการÿื่อÿารขอมลู (Communications security) 

แนวปฏิบัติ 
1. การÿรางความมั่นคงปลอดภัยกอนการจางงาน (Prior to employment) เพ่ือคัดÿรรบุคลากรกอนที่จะเขามา

ปฏิบัติงาน และเพื่อลดความเÿี่ยงจากการปฏิบัติงานผิดพลาด การขโมย การปลอมแปลง และการนําระบบ
ÿารÿนเทศหรือทรัพยากรÿารÿนเทศของ รฟม. ไปใชในทางที่ไมเหมาะÿม รวมทั้งเพื่อใหผูใชงานเขาใจในหนาที่
ความรับผิดชอบของตนเอง 
1.1 การตรวจÿอบคุณÿมบัติของผูÿมัคร (Screening) 

ฝายทรัพยากรบุคคล หรือฝาย/ÿํานัก ที่กํากับดูแลงานที่มีการวาจางหนวยงานภายนอกตองตรวจÿอบ
คุณÿมบัติของผูÿมัคร (ทั้งกรณีการจางเปนพนักงาน ลูกจาง การวาจางหนวยงานภายนอกเพื่อปฏิบัติงานให 
รฟม. รวมทั้งนิÿิตนักศึกษาฝกงาน) โดยผูÿมัครตองไมเคยกระทําผิดกฎหมาย ระเบียบ ขอบังคับ หรือ
จริยธรรม รวมทั้งไมมีประวัติในการบุกรุก แกไข ทําลาย หรือโจรกรรมขอมูลในระบบเทคโนโลยี
ÿารÿนเทศมากอน และมีคุณÿมบัติตามที่ รฟม. กําหนด 

1.2 การกําหนดเงื่อนไขการจางงาน (Terms and conditions of employment) การวาจางใหมีเงื่อนไข
การจางงานใหครอบคลุมในเร่ืองดังตอไปนี้ 
1.2.1 กําหนดหนาท่ีความรับผิดชอบดานความม่ันคงปลอดภัยดานÿารÿนเทศอยางเปนลายลักษณอักษร 

(Information security roles and responsibilities) แกผูใชงาน โดยกําหนดใหÿอดคลอง
กับนโยบายความมั่นคงปลอดภัยของระบบเทคโนโลยีÿารÿนเทศของ รฟม.  

1.2.2 กําหนดใหมีการลงนามในÿัญญาวาจะไม เปดเผยความลับของ รฟม. (Non-Disclosure 
Agreement: NDA) 
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1.2.3 ระบบเทคโนโลยีÿารÿนเทศที่ÿรางหรือพัฒนาโดยผูใชงานในระหวางการวาจางถือเปนÿินทรัพย
ของ รฟม. 

1.2.4 กําหนดความรับผิดชอบหรือบทลงโทษ หากผูใชงานไมปฏิบัติตามนโยบายการรักษาความมั่นคง
ปลอดภัยของระบบเทคโนโลยีÿารÿนเทศ รฟม. รวมทั้ง กฎหมาย ระเบียบ ขอบังคับ หรือ
ขอกําหนดอ่ืน ๆ ที่เก่ียวของกับการรกัษาความมั่นคงปลอดภัยของระบบเทคโนโลยีÿารÿนเทศ 

2. การÿรางความมั่นคงปลอดภัยในระหวางการจางงาน (During employment) เพ่ือÿรางความตระหนักแก
ผูใชงานเกี่ยวกับภัยท่ีเกี่ยวของกับการปฏิบัติงานÿารÿนเทศ รวมถึงใหความรูเพ่ือใหÿามารถปองกันภัยดังกลาวได 
2.1 หนาที่ในการบริหารจัดการทางดานความมั่นคงปลอดภัย (Management responsibilities) 

ผูบริหาร รฟม. ทุกระดับชั้นมีหนาที่ÿนับÿนุนและÿงเÿริมเร่ืองดังตอไปนี้ แกผูใชงาน 
2.1.1 ประกาศนโยบายการรักษาความมั่นคงปลอดภัยดานÿารÿนเทศของ รฟม. เปนลายลักษณอักษรใหทุกคน

รับทราบและปฏิบัติตาม 
2.1.2 จูงใจใหผูใชงานปฏิบัติตามนโยบายการรักษาความมั่นคงปลอดภัยดานÿารÿนเทศของ รฟม. 
2.1.3 ÿรางความตระหนักถึงความมั่นคงปลอดภัยดานÿารÿนเทศที่เก่ียวของกับหนาที่ความรับผิดชอบ

ของตนเองและของ รฟม. 
2.2 การÿรางความตระหนัก การใหความรู และการอบรมดานความมั่นคงปลอดภัยใหแกผูใชงาน (Information 

security awareness, education and training) การÿรางความตระหนักในการรักษาความมั่นคงปลอดภัย
อยางÿมํ่าเÿมอ 
2.2.1 ผูดูแลระบบตองแจงเตือนภัยคุกคาม และชองโหวท่ีÿงผลกระทบตอความมั่นคงปลอดภัยของ

ระบบเทคโนโลยีÿารÿนเทศแกผูใชงานที่เก่ียวของ นอกจากนี้ตองแจงเตือนใหผูใชงานเพ่ิมความ
ระมัดระวังความเÿี่ยงตาง ๆ เชน ไวรัÿคอมพิวเตอร เทคนิคการหลอกลอทางจิตวิทยา (Social 
engineering) และชองโหวทางเทคนิค เปนตน 

2.2.2 ฝทท. ตองดําเนินการฝกอบรม หรือประชาÿัมพันธเพ่ือÿรางความตระหนักดานความมั่นคง
ปลอดภัยของระบบเทคโนโลยีÿารÿนเทศแกผูใชงานเปนประจําทุกป 

2.2.3 ฝทท. ตองแจงผูใชงานใหทราบ เมื่อมีการเปลี่ยนแปลงนโยบายการรักษาความมั่นคงปลอดภัย
ÿารÿนเทศของ รฟม. รวมทั้งอธิบายผลกระทบจากการเปลี่ยนแปลงดังกลาว 

2.3 การแจงเหตุการณไมปกติ 
ผูใชงานตองแจงเหตุการณไมปกติดานเทคโนโลยีÿารÿนเทศที่พบผานชองทางที่ รฟม. กําหนดโดยเร็วที่ÿุด 

2.4 การกําหนดบทลงโทษ   
2.4.1 ความรับผิดตามกฎหมาย   

นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานÿารÿนเทศนี้ไมไดกอใหเกิดÿิทธิ์ 
ทางกฎหมายที่ทําใหผูใชงานพนผิดแมจะไดปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยÿารÿนเทศ และผูใชงานตกลงยินยอมที่จะไมดําเนินการใด ๆ ทางกฎหมายตอ รฟม. ซึ่งได
ปฏิบัติตามระเบียบนี้ แตอยางไรก็ตามหากผูใชงานกระทําการละเมิดหรือกระทําผิดตามนโยบาย
และแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยÿารÿนเทศ อาจเปนความผิดทางวินัยและเปนเหตุ
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ใหถูกลงโทษทางวินัยได รฟม. ไมมีÿวนรับผิดชอบตอการละเมิดทรัพยÿินทางปญญาที่เกิดจาก
การใชระบบคอมพิวเตอร 

2.4.2 การพิจารณาโทษผูกระทําผิด 
ผูใชงานที่กระทําความผิด ฝทท. จะเพิกถอนÿิทธ์ิการใชงานและอาจเปนความผิดทางวินัย หรือ
ความผิดตามกฎหมายที่เกี่ยวของ 
1) พนักงาน/ลูกจางที่ฝาฝนหรือละเมิดนโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยี

ÿารÿนเทศ รฟม. ตองถูกลงโทษตามกระบวนการทางวินัยของ รฟม. รวมถึงกฎหมายที่เกี่ยวของ 
2) หนวยงานภายนอกที่กระทําความผิด จะมีโทษตามที่ระบุไวในÿัญญาหรือถูกเพิกถอนÿิทธิ์

การใชงาน รวมถึงดําเนินการตามกฎหมายที่เก่ียวของ 
3. การÿิ้นÿุดหรือการเปลี่ยนแปลงการจางงาน (Termination and change of employment)  

เพื่อกําหนดหนาที่ความรับผิดชอบเมื่อÿิ้นÿุดหรือเปลี่ยนแปลงการจางงาน ซึ่งรวมไปถึงการคืนทรัพยÿินและ
การถอดถอนÿิทธ์ิในการเขาถึง  
3.1 การแจงการÿิ้นÿุดหรือเปลี่ยนแปลงการจางงาน 

3.1.1 ฝายทรัพยากรบุคคลตองแจงใหฝายเทคโนโลยีÿารÿนเทศทราบทันทีหากพนักงานมีการลาออก 
โยกยาย เกษียณ หรือเÿียชีวิต เพ่ือฝายเทคโนโลยีÿารÿนเทศจะไดตรวจÿอบและบริหารจัดการÿิทธิ์
ในการเขาถึงระบบเทคโนโลยีÿารÿนเทศ 

3.1.2 ฝาย/ÿํานัก ที่กํากับดูแลงานที่มีการวาจางหนวยงานภายนอก ตองแจงใหฝายเทคโนโลยี
ÿารÿนเทศทราบทันทีในกรณีที่ผูรับจางภายนอกÿิ้นÿุดÿัญญาจางหรือมีการยกเลิกÿัญญาจาง 
เพื่อให ฝทท. ตรวจÿอบการใชงานระบบÿารÿนเทศและถอดถอนÿิทธ์ิในการเขาถึงระบบ
ÿารÿนเทศของ รฟม. 

3.2 การคืนÿินทรพัยของ รฟม. 
ผูดูแลระบบตองตรวจÿอบเพ่ือเรียกคืนÿินทรัพยของ รฟม. จากผูใชงาน เมื่อการÿิ้นÿุดหรือการเปลี่ยนแปลง
การจางงาน  

3.3 การถอดถอนÿิทธ์ิในการเขาถึง 
3.3.1 ผูดูแลระบบตองถอดถอนÿิทธิ์ในการเขาถึงของผูใชงาน เมื่อÿิ้นÿุดหรือเปลี่ยนแปลงการจางงาน 
3.3.2 การถอดถอนÿิทธ์ิในการเขาถึงหมายรวมถึง ทางกายภาพ (Physical) และทางตรรกะ (Logical) 

เชน กุญแจ บัตรแÿดงตน บัตรประจําตัวผูใชงาน และบัญชีผูใชงาน เปนตน 
3.3.3 ในกรณีท่ีผูใชงานท่ีÿิ้นÿุดหรือเปลี่ยนแปลงการจางงาน มีการใชบัญชีผูใชงานรวมกัน (Shared user ID) 

กับผูใชงานอื่น ผูบังคับบัญชาตองเปลี่ยนรหัÿผานทันทีหลังจากÿิ้นÿุดหรือเปลี่ยนแปลงการจางงาน 
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ÿวนที่ 3 
การรักษาความมั่นคงปลอดภัยทางดานกายภาพและÿ่ิงแวดลอม 

 
วัตถุประÿงค 
 เพื่อควบคุมและปองกันการรักษาความมั่นคงปลอดภัยที่เก่ียวของกับการเขาถึงอาคารÿถานท่ี และพ้ืนที่จัดเก็บ

ขอมูลคอมพิวเตอร (Data storage area)  
ผูรับผิดชอบ 
 ผูดูแลระบบ  
 ผูอํานวยการฝายจัดซื้อและบริการ 

อางอิงมาตรฐาน 
 หมวดที่ 7 ความมั่นคงปลอดภัยทางกายภาพและÿภาพแวดลอม (Physical and environmental security) 

แนวปฏิบัติ 
1. ผูดูแลระบบ ตองออกแบบ และติดตั้งอุปกรณหรือระบบÿนับÿนุน (Facilities) เพื่อปองกันความมั่นคงปลอดภัย

ดานกายภาพ เชน อุปกรณดับเพลิง ระบบÿํารองไฟฟา เคร่ืองกําเนิดไฟฟา ระบบปรับอากาศและควบคุมความชื้น 
ระบบเตือนภัยน้ําร่ัว และตองมีการบํารุงรักษาอยางÿม่ําเÿมอ 

2. ผูดูแลระบบตองติดตั้งอุปกรณÿารÿนเทศในตูแร็ก (Rack) หรือÿถานที่ท่ีมีความมั่นคงปลอดภัยและมีการปดล็อค 
3. ผูดูแลระบบ ตองมีการปองกันÿายเคเบิลที่ใชเพ่ือการÿื่อÿารหรือÿายไฟ มิใหมีการดักรับÿัญญาณ (Interception) 

หรือมีความเÿียหายเกิดขึ้น โดยจะตองเดินÿายเคเบิลผานทอรอยÿายหรือทางเดินÿายท่ีมั่นคงปลอดภัยจากการเขาถึง 
และไมเดินÿายผานพื้นที่ที่เขาถึงไดอยางÿาธารณะ รวมท้ังÿายเคเบิลÿื่อÿารและÿายไฟฟาตองแยกจากกันโดยมี
ระยะหางที่เหมาะÿม 

4. การกําหนดบริเวณที่มีการรักษาความมั่นคงปลอดภัย 
กําหนดพ้ืนท่ีของระบบเทคโนโลยีÿารÿนเทศตาง ๆ อยางเหมาะÿม เพ่ือเปนการเฝาระวัง ควบคุม การรกัษาความ
มั่นคงปลอดภัยจากผูที่ไมไดรับอนุญาต รวมทั้งปองกันความเÿียหายอ่ืน ๆ ที่อาจเกิดขึ้นได โดยแบงแยกบรเิวณพ้ืนที่
ใชงานระบบเทคโนโลยีÿารÿนเทศออกเปน 
4.1 พ้ืนท่ีทํางาน (Working area) หมายถึง พื้นที่ติดตั้งเคร่ืองคอมพิวเตอรÿวนบุคคลและคอมพิวเตอรพกพาที่

ประจําโตะทํางาน 
4.2 พ้ืนที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) หมายถึง พื้นที่ศูนยของขอมูล (Data center)  

5. การควบคุมการเขาออก อาคาร ÿถานที่ 
5.1 กําหนดÿิทธ์ิของผูใชงานและหนวยงานภายนอกในการเขาถึงÿถานท่ี โดยแบงแยกได ดังนี้ 

5.1.1 ผูดูแลระบบตองกําหนดÿิทธิ์แกผูใชงานท่ีมีÿิทธิ์เขา - ออก และกําหนดชวงระยะเวลาที่มีÿิทธิ์
ในการเขา - ออกแตละพ้ืนที่ใชงานระบบเทคโนโลยีÿารÿนเทศอยางชัดเจน 

5.1.2 เจาหนาที่รักษาความปลอดภัย (รปภ.) จะตองใหหนวยงานภายนอกหรือบุคคลภายนอกแลกบัตร
ที่ÿามารถระบุตัวตนของบุคคลนั้น ๆ กอนเขาถึงอาคารของ รฟม. เชน บัตรประจําตัวประชาชน 
ใบอนุญาตขับขี่ เปนตน แลวบันทึกขอมูลบัตรในÿมุดบันทึกหรือระบบงานÿารÿนเทศ 
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5.1.3 หนวยงานภายนอกที่มาติดตอตองติดบัตรผูติดตอ (Visitor) ตรงจุดท่ีÿามารถเห็นไดชัดเจนตลอดเวลา
ที่อยูใน รฟม. และคืนบัตรผูติดตอ (Visitor) กอนออกจากอาคารของ รฟม. 

5.1.4 เจาหนาที่รักษาความปลอดภัย (รปภ.) ตองตรวจÿอบผูติดตอ อุปกรณ พรอมลงเวลาออกที่ÿมุด
บันทึกหรอืระบบÿารÿนเทศใหถูกตอง 

5.2 ผูดูแลระบบ ตองควบคุมการเขา – ออกพ้ืนที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) ไมใหผูไมมีÿิทธิ์
เขาถึงได โดยกําหนดพื้นท่ีการÿงมอบÿินคาและพ้ืนท่ีการเตรียมหรือประกอบอุปกรณÿารÿนเทศ 
(Unpack Area) กอนนําเขาพ้ืนที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) และตองควบคุมการ 
เขา - ออก เพ่ือหลีกเลี่ยงการเขาถึงระบบÿารÿนเทศและขอมูลÿารÿนเทศโดยไมไดรับอนุญาต โดยปฏิบัติ
ตามขั้นตอนที่ รฟม. กําหนด 

 
  



10 
 

 
 

ÿวนที่ 4 
การจัดการทรัพยÿิน 

 
วัตถุประÿงค 
 เพื่อบริหารจัดการทรัพยÿินÿารÿนเทศ ตั้งแตการจัดหา การใชงาน จนถึงการยกเลิกใชงาน โดยมีการระบุ

ÿินทรัพยขององคกรและกําหนดหนาท่ีความรบัผิดชอบในการปกปองทรัพยÿินÿารÿนเทศอยางเหมาะÿม 
ผูรับผิดชอบ 
 ผูดูแลระบบ  
 เจาของขอมูล  
 ผูใชงาน 

อางอิงมาตรฐาน 
 หมวดที่ 4 การบริหารจัดการทรัพยÿิน (Asset management) 

แนวปฏิบัติ 
1. หนาที่ความรับผิดชอบตอทรัพยÿินÿารÿนเทศ (Responsibility for assets) 

1.1 เจาของขอมูลและผูดูแลระบบ ตองรวมกันจัดทําบัญชีทรัพยÿิน/ทะเบียนทรัพยÿิน (Asset inventory) 
และทบทวนทะเบียนทรัพยÿนิอยางนอยปละ 1 คร้ัง หรือเมื่อมีการเปลี่ยนแปลงที่มีนัยÿําคัญ  

1.2 เจาของขอมูลและผูดูแลระบบ ตองระบุเจาของทรัพยÿินÿารÿนเทศทุกรายการ เพื่อรับผิดชอบดูแล
ความม่ันคงปลอดภัยÿารÿนเทศตลอดวงจรอายุการใชงาน 

1.3 เจาของขอมูลและผูดูแลระบบ ตองเรียกคืนทรัพยÿินÿารÿนเทศเม่ือÿิ้นÿุดหรือเปลี่ยนแปลงการจางงาน 
1.4 ผูใชงานตองใชทรัพยÿินÿารÿนเทศของ รฟม. อยางระมัดระวัง และใชเพ่ือปฏิบัติงานของ รฟม. เทานั้น 

รวมทั้งตองปฏิบัติตามกฎหมาย ระเบียบ ขอบังคับ และนโยบาย ของ  รฟม. 
2. การจําแนกประเภทของทรัพยÿินÿารÿนเทศ (Asset classification) 

2.1 เจาของขอมูลและผูดูแลระบบ ตองจําแนกประเภททรัพยÿินตามขั้นตอนที่ รฟม. กําหนด และทบทวนการ
จําแนกดังกลาวอยางÿม่ําเÿมอ 

2.2 เจาของขอมูลและผูดูแลระบบ ตองจัดทําปายชื่อทรัพยÿินÿารÿนเทศ (Labeling) ใหชัดเจน พรอมทั้งจัดใหมีมาตรการ
ดูแลการรักษาความมั่นคงปลอดภัยÿารÿนเทศท่ีÿอดคลองกับประเภททรัพยÿินตามระดับชั้นความลับที่ รฟม. 
กําหนด 

3. การจัดการÿื่อบันทึกขอมูล (Media handling) 
3.1 เจาของขอมูล ผูดูแลระบบ และผูใชงานตองควบคุมการใชงานและจัดเก็บÿื่อบันทึกแบบถอดหรือตอพวง

กับเคร่ืองคอมพิวเตอรได (Removable media) ตามที่ รฟม. กําหนด 
3.2 เจาของขอมูล ผูดูแลระบบ และผูใชงานตองทําลายขอมูลÿําคัญในอุปกรณÿื่อบันทึกขอมูล แฟมขอมูล 

ตามขั้นตอนที่ รฟม. กําหนด โดยไมÿามารถกูคืนขอมูลกลับมาไดอีกกอนจะกําจัดอุปกรณดังกลาวหรือ



11 
 

 
 

กอนท่ีจะอนุญาตใหผูอื่นนําอุปกรณนั้นไปใชงานตอเพ่ือปองกันไมใหมีการเขาถึงขอมูลที่ÿําคัญได โดย
พิจารณาวิธีการทําลายขอมูลบนÿื่อบันทึกขอมูลแตละประเภท ดังนี้ 

ประเภทÿื่อบันทึกขอมูล วิธีทําลาย 
กระดาษ ใหห่ันดวยเครื่องทําลายเอกÿาร 
Flash Drive 1) ทําลายขอมูลบน Flash Drive ตามมาตรฐาน 

DOD5220.22M ของกระทรวงกลาโหมÿหรัฐอเมริกา 
ซึ่งเปนการเขียนทับขอมูลเดิมหลายรอบ 

2) ใชวิธีทุบหรือบดใหเÿียหาย 
แผน CD/DVD ใหห่ันดวยเครื่องทําลายเอกÿาร 
เทป ใชวิธีทุบหรือบดใหเÿียหายหรือเผาทําลาย 
ฮารดดิÿก 1) ทําลายขอมูลบนฮารดดิÿกตามมาตรฐาน 

DOD5220.22M ของกระทรวงกลาโหมÿหรัฐอเมริกา
ซึ่งเปนการเขียนทับขอมูลเดิมหลายรอบ 

2) ใชวิธีทุบหรือบดใหเÿียหาย 
3.3 เจาของขอมูล ผูดูแลระบบ และผูใชงาน ตองมีการปองกันÿื่อบันทึกขอมูลที่ใชจัดเก็บขอมูลÿารÿนเทศ ในกรณี

ท่ีมีการเคลื่อนยายเพื่อปองกันการเขาถึงโดยไมไดรับอนุญาต ถูกนําไปใชงานผิดวัตถุประÿงค รวมถึง
ปองกันÿื่อบันทึกขอมูลไมใหไดรับความเÿียหาย โดยรักษาความปลอดภัยÿารÿนเทศตามขั้นตอนที่ รฟม. 
กําหนด 
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ÿวนที่ 5 
การจัดหา การพัฒนา และการบํารุงรักษาระบบÿารÿนเทศ 

 
วัตถุประÿงค 
 เพื่อควบคุมการจัดหา พัฒนา และบํารุงรักษาระบบÿารÿนเทศ ใหมีการกําหนดมาตรการการรักษาความมั่นคง

ปลอดภัย เพ่ือปองกันความผิดพลาด ÿูญหาย และการเปลี่ยนแปลงแกไขระบบ 
ผูรับผิดชอบ 
 ผูบังคับบัญชา  
 ผูดูแลระบบ 

อางอิงมาตรฐาน 
 หมวดที่ 10 โครงÿรางการจัดหา การพัฒนา และการบํารุงรักษาระบบÿารÿนเทศ (System acquisition, development 

and maintenance) 
 หมวดท่ี 11 ความÿัมพันธกับหนวยงานภายนอก (Supplier relationships) 

แนวปฏิบัติ 
1. ผูบังคับบัญชา ตองควบคุมใหมีการกําหนดขอตกลงและความรับผิดชอบที่เกี่ยวของกับความเÿี่ยงดานความมั่นคง

ปลอดภัยÿารÿนเทศลงในÿัญญากับผูใหบริการภายนอก โดยใหครอบคลุมรวมถึงผูรับจางชวงดวย  
2. ผูบังคับบัญชาตองควบคุมใหมีขอตกลง (Sign off) กอนเร่ิมใชงานระบบจริง (Production) หรอืกอนเร่ิม Go live 
3. ผูดูแลระบบ ตองจัดทําขอกําหนดโดยระบุถึงการควบคุมความมั่นคงปลอดภัยดานÿารÿนเทศท่ีÿอดคลองกับนโยบาย

และแนวปฏิบัติดานความมั่นคงปลอดภัยÿารÿนเทศขององคกร เชน วิธีการแบบปลอดภัยในการพัฒนาโปรแกรมตาม
มาตรฐาน OWASP (Open Web Application Security Project) Top 10 หรือมาตรฐาน CWE (Common 
Weakness Enumeration) Top 25 หรือมาตรฐานที่ยอมรับในÿากล 

4. ผูดูแลระบบตองออกแบบโครงÿรางการจัดวางระบบงานและเÿนอผูบังคบับัญชาเห็นชอบกอนเร่ิม Go Live 
5. ผูดูแลระบบ ตองมีการออกแบบระบบเพ่ือตรวจÿอบขอมูลที่จะรับเขาÿูแอปพลิเคชัน ขอมูลที่เกิดจากการ

ประมวลผล และขอมูลที่อยูระหวางการประมวลผล เพ่ือตรวจหาและปองกันความไมถูกตองที่เกิดข้ึนกับขอมูล 
เชน หนวยความจําลน (Buffer overflows) การใชตัวแปรผิดประเภท และตองมีมาตรการปองกันหรือควบคุม
ความลมเหลวระหวางการประมวลผล (Rollback) 

6. ผูดูแลระบบตองมีการควบคุมการเขาถึงและควบคุมการเปลี่ยนแปลงหรือแกไขระบบตามข้ันตอนที่ รฟม. กําหนดเพื่อ
ควบคุมผลกระทบที่เกิดข้ึน 

7. ผูดูแลระบบตองจํากัดใหมีการเปลี่ยนแปลงใด ๆ  ตอซอฟตแวรที่ใชงาน (Software package) โดยเปลี่ยนแปลง
เฉพาะที่จําเปนเทานั้น และควบคุมทุก ๆ การเปลี่ยนแปลงอยางเขมงวดตามขั้นตอนที่ รฟม. กําหนด 

8. ผูดูแลระบบตองจํากัดการเขาถึง Source code ใหเขาถึงไดเฉพาะผูที่มีÿิทธ์ิเทานั้น 
9. ผูดูแลระบบตองจัดทํา Source code review เพ่ือหาขอผิดพลาดหรือÿิ่งผิดปกติและปรับปรุง Source code 

ใหมีคุณภาพ 
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10. ผูดูแลระบบตองควบคุมการจัดÿง Source code ผานชองทางที่มั่นคงปลอดภัยและเปนชองทางที่ รฟม. 
กําหนดใหใชงานเทานั้น 

11. ผูดูแลระบบตองปดบังขอมูลÿวนบุคคล (Data Masking) ที่จัดเก็บอยูในระบบงานÿารÿนเทศดวยวิธีการที่
เหมาะÿม 

12. ผูดูแลระบบตองแÿดงขอมูลของผูใชงานอยางรัดกุม เชน การปดบังขอมูลÿําคัญของผูใชงาน (Sensitive data 
masking) เปนตน 

13. กรณีของแอปพลิเคชันที่ใชงานผานอุปกรณเคลื่อนที่ (Mobile device) ใหผูดูแลระบบดําเนินการ ดังนี้ 
13.1 ปดบังหนาจอเมื่อยอแอปพลิเคชัน (Application blurring) เพื่อลดความเÿี่ยงที่ขอมูลÿําคัญของผูใชงานจะ

ร่ัวไหล 
13.2 ขอÿิทธ์ิเขาถึงทรัพยากรหรือบริการโดยแอปพลิเคชัน (Application permission) บนอุปกรณเคลื่อนที่

ของผูใชงานเทาที่จําเปน และมีกระบวนการทบทวนการขอÿิทธ์ิเปนประจําเพื่อปองกันการละเมิดÿิทธิ์
ความเปนÿวนตัวของผูใชงาน 

14. ผูดูแลระบบตองควบคุมขอมูลที่นํามาใชในการทดÿอบระบบ (Test data) อยางเหมาะÿม โดยไมนําขอมูลจริงมา
ทดÿอบ กรณีจําเปนตองใชขอมูลจริงตองไดรับอนุญาตขอมูลจากเจาของกอนนํามาใชงาน และทําลายขอมูล
อยางเหมาะÿมตามข้ันตอนท่ี รฟม. กําหนด 

15. ผูดูแลระบบตองแยกระบบÿารÿนเทศÿําหรับการพัฒนา ทดÿอบ และใชงานจริงออกจากกันเพ่ือลดความเÿี่ยงที่
เกิดจากการเปลี่ยนแปลงระบบÿารÿนเทศโดยไมไดรับอนุญาต และตองมีการกําหนดÿิทธ์ิการเขาถึงระบบÿารÿนเทศที่
พัฒนา ทดÿอบ หรอืใชงานจริง ท้ังระบบÿารÿนเทศใหม และการปรับปรุงแกไขระบบÿารÿนเทศเดิม 

16. ผูดูแลระบบตองมีการกําหนดข้ันตอนการทดÿอบระบบÿารÿนเทศกอนนําไปใชงานจริง ทั้งในกรณีปรับปรุงระบบ
ÿารÿนเทศเดิมและการพัฒนาระบบÿารÿนเทศใหม 

17. ผูดูแลระบบตองติดตั้งซอฟตแวรบนระบบÿารÿนเทศที่ใหบริการ (Production) ตามขั้นตอนที่ รฟม. กําหนด 
และจํากัดÿิทธ์ิการติดต้ังซอฟตแวรเพื่อใหระบบÿารÿนเทศตาง ๆ มีความถูกตองครบถวนและนาเชื่อถือ 

18. ผูดูแลระบบตองนําซอฟตแวรที่ไมละเมิดลิขÿิทธิ์มาติดต้ังบนระบบÿารÿนเทศที่ใหบริการ (Production)  
19. ผูดูแลระบบตองกํากับดูแลใหผูรับจางปฏิบัติตามÿัญญาหรือขอตกลงการใหบริการที่ระบุไว โดยครอบคลุมถึง

ดานความมั่นคงปลอดภัยÿารÿนเทศ และการปฏิบัติตามข้ันตอนที่เก่ียวของตาง ๆ ที่ รฟม. กําหนดไว  
20. ผูดูแลระบบ ตองติดตาม ตรวจÿอบรายงาน หรือบันทึกการใหบริการของบุคคลหรือหนวยงานภายนอกที่ใหบริการแก

หนวยงานตามÿัญญาวาจางอยางÿม่ําเÿมอ  
21. ผูดูแลระบบ ตองดูแลใหทรัพยÿินÿารÿนเทศไดรับการบํารุงรักษาและซอมแซมตามความตองการ รวมทั้งตองมี

การบันทึกประวัติการทํางานผิดปกติ การบํารุงรักษา และการซอมแซมอุปกรณนั้น ๆ อยางÿม่ําเÿมอ 
22. ผูดูแลระบบจะตองปดชองโหวของระบบÿารÿนเทศท่ีมีระดับความรุนแรงในระดับวิกฤติ (Critical) และระดับความรุนแรง

ระดับÿูง (High) ทั้งหมดกอนนําไปใชงานจริง (Production) หรือกอนเริ่ม Go live โดยเฉพาะระบบที่ใหบริการ
ผานเครือขายอินเทอรเน็ต (Internet facing) และระบบที่มีความÿําคัญตอการดําเนินงานของ รฟม.  

23. ผูดูแลระบบตองพิจารณาเลือกใช Version ของ Software ดังน้ี 
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23.1 กรณีนํา Software เดิมมาใชในการจัดหาหรือพัฒนาระบบ จะตองนําผลการตรวจÿอบชองโหวและผลการ
ทดÿอบเจาะระบบมาประกอบการพิจารณาคัดเลือกเวอรชันของ Software ดวย เพื่อปองกันไมใหเกิด
ชองโหวเดิมรวมถึงเพ่ือลดภาระงานในการปดชองโหวเดิมซ้ํา  

23.2 กรณีเปน Software ที่ไมเคยนํามาใชงานใหเลือกใช Software เวอรชันลาÿุด 
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ÿวนที่ 6 
การควบคุมการเขาถึงระบบเทคโนโลยีÿารÿนเทศ 

 
วัตถุประÿงค 
 เพื่อควบคุมการเขาถึงระบบเทคโนโลยีÿารÿนเทศตั้งแตการกําหนดÿิทธ์ิ กําหนดประเภทของขอมูล จัดลําดับ

ความÿําคัญหรือลําดับชั้นความลับของขอมูล ระดับชั้นการเขาถึง เวลาที่เขาถึงได และชองทางการเขาถึง ทั้งนี้ 
เพื่อควบคุมและปองกันการเขาถึง การลวงรู และการแกไขระบบÿารÿนเทศของ รฟม. โดยไมไดรับอนุญาต  

ผูรับผิดชอบ 
 ผูดูแลระบบ 
 เจาของขอมูล 
 ผูใชงาน  

อางอิงมาตรฐาน 
 หมวดที่ 5 การควบคุมการเขาถึง (Access control) 
 หมวดที่ 8 ความมั่นคงปลอดภัยÿําหรับการดําเนนิงาน (Operations security) 
 หมวดที่ 9 ความมั่นคงปลอดภัยÿําหรับการÿื่อÿารขอมลู (Communications security) 

แนวปฏิบัติ 
1. การควบคุมการเขาถึงระบบÿารÿนเทศ (Access control) 

1.1 เจาของขอมูลและผูดูแลระบบ ตองรวมกันกําหนดÿิทธ์ิในการเขาถึงระบบÿารÿนเทศ (Authorization matrix) 
ท่ีเหมาะÿมและÿอดคลองกับหนาที่ความรับผิดชอบของผูใชงาน และทบทวนเมื่อมีการเปลี่ยนแปลง 

1.2 เจาของขอมูลและผูดูแลระบบ ตองรวมกันกําหนดระดับการอนุมัติ (Authorization level) การเขาถึงระบบ
เทคโนโลยีÿารÿนเทศ 

1.3 เจาของขอมูลและผูดูแลระบบ ตองจัดใหมีการแบงแยกหนาที่ความรับผิดชอบ (Segregation of duties) ใน
การเขาถึงระบบเทคโนโลยีÿารÿนเทศอยางเหมาะÿม เชน มีการแบงแยกหนาที่ระหวางการแจงความประÿงคการ
เขาถึงและการอนุมัติการเขาถึง เปนตน  

1.4 กรณีของแอปพลิเคชันที่ใชงานผานอุปกรณเคลื่อนท่ี (Mobile device) ผูดูแลระบบตองปฏิบัติ ดังนี้ 
1.4.1 ไมอนุญาตใหอุปกรณเคลื่อนที่ที่ใชระบบปฏิบัติการลาÿมัย (Obsolete operating system) เขาใชงาน

แอปพลิเคชัน หรือหากอนุญาตใหใชบริการไดควรมีมาตรการรองรับเพื่อลดความเÿี่ยงที่ รฟม. จะไดรับ 
รวมถึงลดผลกระทบตอผูใชงานตามความเหมาะÿม เชน การเพ่ิมมาตรการยืนยันตัวตน เปนตน 

1.4.2 ไมอนุญาตใหอุปกรณที่มีการปรับแตงการเขาถึงระบบปฏิบัติการ (rooted/jailbroken) เขาใชงาน
แอปพลิเคชัน เพื่อลดความเÿี่ยงท่ีผูไมประÿงคดีÿามารถเขาถึงขอมูลÿําคัญของผูใชงานและละเมิด
หรือหลีกเลี่ยงมาตรการการรักษาความมั่นคงปลอดภัยท่ี รฟม. กําหนดไว 

1.4.3 ไมอนุญาตใหผูใชงานใชแอปพลิเคชันเวอรชันต่ํากวาที่ รฟม. กําหนด เพ่ือใหแอปพลิเคชันมีการ
รักษาความมั่นคงปลอดภัยเปนไปตามมาตรฐานของ รฟม. 
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1.5 ขั้นตอนปฏิบัติเพ่ือการจัดเก็บขอมูล  
เจาของขอมูล ผูดูแลระบบ และผูใชงาน ตองปฏิบัติ ดังนี้ 
1.5.1 แบงประเภทขอมูล ดังนี้ 

1) ขอมูลและÿารÿนเทศÿําหรับÿนับÿนุนการตัดÿินใจของผูบริหาร ไดแก ขอมลูÿารÿนเทศที่มี
ความÿําคัญหรือมีความจําเปนเรงดวนที่ตองติดตามอยางใกลชิดเพ่ือประกอบการตัดÿินใจ
เชิงนโยบาย กําหนดนโยบาย และการวางแผนของผูบริหารระดับÿูง 

2) ขอมูลและÿารÿนเทศÿนับÿนุนเชิงยุทธศาÿตร (Strategy data) ไดแก ขอมูลและÿารÿนเทศเชิง
วิชาการเพื่อÿนับÿนุนการดําเนินงานตามพันธกิจและยุทธศาÿตรของ รฟม. ใหบรรลุเปาหมาย 
รวมท้ังขอมูลท่ีเผยแพรแกผูรับบริการภายนอก 

3) ขอมูลและÿารÿนเทศท่ีÿนับÿนุนการปฏิบัติงานประจํา (Operation data) ไดแก ขอมูลที่
ÿนับÿนุนการทํางานทั่วไปของ รฟม. 

1.5.2 จัดแบงระดับความÿําคัญของขอมูล ออกเปน 3 ระดับ คือ  
1) ขอมูลท่ีมีระดับความÿําคัญมาก หมายถึง ขอมลูที่ใชÿําหรับÿนับÿนุนการตดัÿินใจของผูบริหาร 
2) ขอมูลท่ีมีระดับความÿําคัญปานกลาง หมายถึง ขอมูลที่ใชปฏิบัติงานเฉพาะกลุมงาน แผนก กอง 

หรอืฝายภายในองคกร 
3) ขอมูลที่มีระดับความÿําคัญนอย หมายถึง ขอมูลที่พนักงาน/ลูกจางภายใน รฟม. ÿามารถ

เขาถึงรวมกันไดหรือÿามารถเผยแพรได 
1.5.3 จัดแบงลําดับชั้นความลับของขอมูลตามที่ รฟม. กําหนด 
1.5.4 จัดแบงระดับชั้นการเขาถึง 

1) ระดับชั้นÿําหรับผูบริหาร เขาถึงไดตามอํานาจหนาที่และภารกิจที่ไดรับมอบหมาย 
2) ระดับชั้นÿําหรับผูปฏิบัติงานท่ัวไป เขาถึงขอมูลท่ีไดรับมอบหมายตามอํานาจหนาที่ 
3) ระดับชั้นÿําหรับผูดูแลระบบหรือผูที่ไดมอบหมาย มีÿิทธ์ิในการบริหารจัดการระบบและเขาถึง

ขอมูลที่ไดรับมอบหมายตามอํานาจหนาที่ 
1.6 เจาของขอมูลและผูดูแลระบบตองกําหนดเวลาการเขาถึงระบบÿารÿนเทศ  
1.7 ผูดูแลระบบตองจํากัดชองทางการเขาถึงระบบเทคโนโลยีÿารÿนเทศตามชองทาง ดังนี้ 

1) เครือขายภายในของ รฟม. 
2) เครือขายภายนอก รฟม. 
3) เครือขายอื่นที่จัดไวให เชน ระบบเครือขายÿื่อÿารขอมูล GIN 

1.8 ผูดูแลระบบตองกํากับดูแล Default permission ของไฟล (File) และ โฟลเดอร (Folder) ที่ÿรางข้ึนใหมี
การจํากัดÿิทธ์ิในการเขาถึง 

1.9 เจาของขอมูลและผูดูแลระบบ ตองพิจารณาขอกําหนดตาง ๆ ที่มีผลทางกฎหมายซึ่งเกี่ยวของกับการรักษา
ความมั่นคงปลอดภัยÿารÿนเทศของ รฟม. เชน พระราชบัญญัติ ขอกําหนดทางกฎหมาย ขอกําหนดในÿัญญา
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และขอกําหนดทางดานความม่ันคงปลอดภัยอื่น ๆ เปนตน เพ่ือกําหนดÿิทธิ์การเขาถึงÿารÿนเทศและระบบ
เทคโนโลยีÿารÿนเทศของ รฟม.  

1.10 เจาของขอมูลและผูดูแลระบบ ตองมีการÿอบทานÿิทธิ์ในการเขาถึงระบบเทคโนโลยีÿารÿนเทศอยาง
ÿม่ําเÿมอ พรอมท้ังเพิกถอนÿิทธ์ิเมื่อพบเห็นÿิทธ์ิที่ไมถูกตองตามÿิทธ์ิในการเขาถึง (Authorization matrix) 

2. การบรหิารจัดการการเขาถึงของผูใชงาน (User access management) 
ใหมีการควบคุมการลงทะเบียนผูใชงาน การบริหารจัดการรหัÿผาน การบริหารจัดการÿิทธ์ิการใชงานระบบเทคโนโลยี
ÿารÿนเทศ และการทบทวนÿิทธ์ิการเขาถึงของผูใชงาน 
2.1 การลงทะเบียนผูใชงาน (User registration) 

2.1.1 ผูดูแลระบบตองบริหารจัดการและควบคุมบัญชีชื่อผูใชงาน (Username) มิใหมีการใชงานบัญชีชื่อ
ผูใชงานซ้ํากัน ทั้งนี้ ในÿวนของพนักงาน/ลูกจาง รฟม. ใหกําหนดชื่อผูใชงาน (Username) ตาม
มาตรฐานจดหมายอิเล็กทรอนิกÿ (E-Mail) ท่ีใชในองคกร 

2.1.2 เจาของขอมูลตองเปนผูอนุมัติการÿรางบัญชีผูใชงานชั่วคราว (Temporary user) และตองจํากัด
ชวงเวลาการใชงานเทาที่จําเปน 

2.2 การบริหารจัดการรหัÿผาน (User password management) 
2.2.1 ผูดูแลระบบตองกําหนดรหัÿผานแบบชั่วคราวโดยใชวิธีการÿุม และบังคบัใหมีการเปลี่ยนรหัÿผาน

เม่ือผูใชงานเขาใชงานระบบในคร้ังแรก  
2.2.2 ผูดูแลระบบตองกําหนดความยาวของรหัÿผาน ดังนี้ 

1) ผูดูแลระบบมีความยาวอยางนอย 16 หลัก 
2) ผูใชงานมีความยาวอยางนอย 12 หลัก 

2.2.3 ผูดูแลระบบตองกําหนดใหมีการยืนยันตัวตนแบบหลายปจจัย (Multi-Factor Authentication) 
ตามความเหมาะÿม 

2.2.4 ผูดูแลระบบตองกําหนดใหรหัÿผานมีความซับซอน โดยประกอบดวย ตัวอักษร ตัวเลข และอักขระ
พิเศษ เชน (a-Z) (0-9) (@ , # , & , “ , ‘ , *, =, < , > , % , $ , + , ?) เปนตน 

2.2.5 ผูดูแลระบบตองกําหนดใหมีการเปลี่ยนแปลงรหัÿผาน ดังนี้ 
1) ผูดูแลระบบตองเปลี่ยนรหัÿผานทุก ๆ 3 เดือน  
2) ผูใชงานตองเปลี่ยนรหัÿผานทุก ๆ 6 เดือน 
3) ผูใชงานเชิงระบบ (System account) ใหพิจารณาเปลี่ยนรหัÿผานตามความเหมาะÿม 

2.2.6 ผูดูแลระบบตองกําหนดใหมีการเขารหัÿขอมูลรหัÿผานในระบบ 
2.2.7 ผูดูแลระบบตองจัดใหมีการควบคุมรหัÿผานอยางเขมงวด  
2.2.8 ผูดูแลระบบตองจัดÿงบัญชีชื่อผูใชงาน (Username) และรหัÿผาน (Password) ดวยวิธีการที่

ปลอดภัย  
2.2.9 ผู ดูแลระบบตองควบคุมดูแลระบบปฏิบัติการ ระบบฐานขอมูล และระบบงานÿารÿนเทศ 

(Application) ที่จัดเก็บบัญชีผูใชงานและรหัÿผานอยางเขมงวด โดยใหเขาถึงไดเฉพาะผูดูแลระบบที่
ไดรบัอนุญาตเทานั้น  

2.2.10 ผูดูแลระบบตองกําหนดวิธีการหรือกระบวนการยืนยันตัวตนท่ีปลอดภัย เชน กรณีที่ลืมรหัÿผาน  
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2.2.11 ผูดูแลระบบตองกําหนดใหผูใชบริการ ใชรหัÿผานอยางม่ันคงปลอดภัย ดังน้ี 
กรณีแอปพลิเคชันทั่วไป 

1) กําหนดความยาวรหัÿผานอยางนอย 12 หลัก ซึ่งประกอบดวย ตัวอักษร ตัวเลข และ
อักขระพิเศษ เชน (a-Z) (0-9) (@ , # , & , “ , ‘ , *, =, < , > , % , $ , + , ?) เปนตน

2) รหัÿผานตองไมเปนคําที่คาดเดาไดงาย เชน คําที่อยูในพจนานุกรม ชื่อ-นามÿกุล
วันเดือนปเกิด ที่อยู หรือเบอรโทรศัพท เปนตน

3) ไมบังคับใหเปลี่ยนรหัÿผาน ทั้งนี้ขึ้นอยูกับความÿมัครใจในการเปลี่ยนรหัÿผาน และระบบ
ตองรองรับการเปลี่ยนรหัÿผานในกรณีตาง ๆ ดวยวิธีการท่ีปลอดภัย

กรณีแอปพลิเคชันที่ใชงานผานอุปกรณเคลื่อนท่ี (Mobile device) 
1) กํ าหนดรหัÿผ าน โดย ใช  PIN code หรื อ ร หัÿผ าน ท่ี ซั บซ อน  (PIN/Password

complexity) โดยกรณี PIN code ตองใชรหัÿผาน 6 หลักขึ้นไป
2) ไมบังคับใหเปลี่ยนรหัÿผาน ทั้งนี้ข้ึนอยูกับความÿมัครใจในการเปลี่ยนรหัÿผาน และ

ระบบตองรองรับการเปลี่ยนรหัÿผานในกรณีตาง ๆ ดวยวิธีการที่ปลอดภัย
2.2.12 ผูดูแลระบบและผูใชงานตองใชรหัÿผานอยางปลอดภัย ดังน้ี 

1) ตองกําหนดรหัÿผานท่ีไมÿามารถคาดเดาไดงาย เชน คําที่อยูในพจนานุกรม “qwerty”
“abcde” “12345” ชื่อ-นามÿกุล วันเดือนปเกิด ท่ีอยู หรือเบอรโทรศัพท เปนตน

2) ตองไมใชงานรหัÿผานโดยกระบวนการเขาใชงานโดยอัตโนมัติ ไดแก การกําหนดคา
“Remember Password” เปนตน

3) ตองเก็บรหัÿผานไวเปนความลับเฉพาะบุคคล ไมเปดเผยใหผูอื ่นรับทราบ และไม
พิมพรหัÿผานในลักษณะเปดเผย เชน พิมพรหัÿผานตอหนาผูใชงานคนอื่น เปนตน

4) ตองไมใชบัญชีชื่อผูใชงานและรหัÿผานรวมกันกับผูอื่น แมวาบัญชีชื่อผูใชงานจะไดรับ
การอนุญาตจากเจาของชื่อผูใชงานบุคคลนั้นก็ตาม

5) ตองเปลี่ยนแปลงรหัÿผานเมื่อมีการแจงเตือนจากระบบ หรอืÿงÿัยวารหัÿผานลวงรูโดย
บุคคลอ่ืน

2.3 การบริหารจัดการÿิทธ์ิ (Privilege management) 
2.3.1 ผูบังคับบัญชาตองกําหนดใหมีข้ันตอนปฏิบัติÿําหรับการลงทะเบียน การเพิกถอนÿิทธ์ิ การ

เปลี่ยนแปลงÿิทธิ์ และการทบทวนÿิทธิ์ของผูใชงานอยางเปนลายลักษณอักษร 
2.3.2 กําหนดÿิทธ์ิที่เหมาะÿมกับผูใชงานตามความจําเปนและÿอดคลองกับหนาที่ความรับผิดชอบและ

จัดเก็บประวัติ (Log) การลงทะเบียน การเพิกถอนÿทิธ์ิ และการเปลี่ยนแปลงÿิทธ์ิของผูใชงาน 
2.3.3 เจาของขอมูลและผูดูแลระบบ ตองจัดใหมีการควบคุมและจํากัดÿิทธิ์ในการใชงานระบบตาม

ความจําเปนในการใชงานเทานั้น
1) ÿิทธ์ิในการÿรางขอมูล (Create)
2) ÿิทธ์ิในการอานขอมูลหรือเรียกดูขอมูล (READ)
3) ÿิทธ์ิในการปรับปรุงขอมูล (Modify / Update)
4) ÿิทธ์ิในการลบขอมูล (Delete)
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5) ÿิทธ์ิในการมอบหมายÿิทธ์ิในการดําเนินการแทน (Assign)
6) ÿิทธ์ิในการรับรองความถูกตองครบถวนของขอมูล (Approve/Authenticate)
7) ไมมีÿิทธ์ิ

2.3.4 เจาของขอมูลและผูดูแลระบบตองเปนผูอนุมัติการใหÿิทธ์ิเพ่ือเขาถึงÿารÿนเทศหรือระบบ
เทคโนโลยีÿารÿนเทศใด ๆ อยางเปนลายลักษณอักษร 

2.3.5 เจาของขอมูลและผูดูแลระบบ ตองจํากัดจํานวนผูใชงานที่ทําหนาที่เปนผูใหÿิทธ์ิกับผูใชงานใหนอย
ที่ÿุดตามความเหมาะÿม 

2.3.6 เจาของขอมูลและผูดูแลระบบ ตองจํากัดระยะเวลาการใชงานระบบเทคโนโลยีÿารÿนเทศของ 
รฟม. แกหนวยงานภายนอกที่เขามาปฏิบัติงานรวมกับ รฟม. 

2.3.7 เจาของขอมูลและผูดูแลระบบ ตองจัดใหมีการถอดถอนหรือเปลี่ยนแปลงÿิทธิ์การเขาถึงทันที เม่ือ
ผูใชงานเกษียณ เปลี่ยนแปลงหนาที่ความรับผิดชอบ เปลี่ยนแปลงการจางงาน หรือไมมีความ
จําเปนในการใชงานระบบเทคโนโลยีÿารÿนเทศ  

2.3.8 ผูดูแลระบบตองลบหรือระงับการใชงานÿิทธ์ิของผูใชงานที่มากับระบบ (Default user) ในกรณีที่มี
ความจําเปนตองใชงานตองกําหนดรหัÿผานอยางมั่นคงปลอดภัย 

2.4 การทบทวนÿิทธ์ิการเขาถึงของผูใชงาน (Review of user access rights) 
2.4.1 เจาของขอมูลและผูดูแลระบบ ตองมีการÿอบทานÿิทธ์ิการเขาถึงของผูใชงานระบบเม่ือ รฟม. มี

การเปลี่ยนแปลงระบบเทคโนโลยีÿารÿนเทศหรือโครงÿรางองคกร 
2.4.2 ผูดูแลระบบ ตองมีการÿอบทานและระงับการใชงานบัญชีผูใชงานที่ไมไดใชงานเกิน 180 วัน หากผูใชงาน

ตองการกลับมาใชงานจะตองยืนยันตัวตนให ฝทท. ทราบ ท้ังนี้ ระยะเวลาท่ีไมไดใชงานของบัญชี
ผูใชงานอาจจะขึ้นอยูกับแตละระบบÿารÿนเทศ 

3. การปองกันอุปกรณที่ไมมีผูดูแล และการควบคุมการไมทิ้งÿินทรัพยÿารÿนเทศÿําคัญไวในที่ท่ีไมปลอดภัย
3.1 การปองกันอุปกรณที่ไมมีผูดูแล (Unattended user equipment)

3.1.1 ผูดูแลระบบตองจัดใหมีมาตรการÿําหรับปองกันระบบคอมพิวเตอร ระบบเครือขายÿื่อÿารขอมูล 
และระบบเทคโนโลยีÿารÿนเทศ โดยการกําหนดคาของระบบ (Configuration) ใหมีการล็อก
หนาจอÿําหรบัอุปกรณท่ีไมมีพนักงานดูแล หรือล็อกอุปกรณอยูเÿมอ 

3.1.2 ผูใชงานและหนวยงานภายนอก ตองล็อกหนาจออัตโนมัติเมื่อไมมีการใชงานระบบเทคโนโลยี
ÿารÿนเทศของ รฟม. ตามระยะเวลาที่กําหนด โดยตองพักหนาจอ (Screen saver) อัตโนมัติ
หลังจากที่ไมมีการใชงานคอมพิวเตอรเปนระยะเวลานานกวา 15 นาที ผูใชงานและหนวยงานภายนอกจะ
ใชงานตอไดเมื่อมีการใÿรหัÿผานท่ีถูกตอง 

3.1.3 ผูใชงานตอง Log out ออกจากเคร่ืองคอมพิวเตอรเมื่อมีความจําเปนตองละทิ้งเครื่องคอมพิวเตอร 
3.1.4 ผูใชงานตองปองกันไมใหผูอื่นใชอุปกรณ เชน กลองดิจิทัล เครื่องÿําเนาเอกÿาร เครื่องÿแกน

เอกÿารโดยไมไดรับอนุญาต 
3.2 การควบคุมÿินทรัพยÿารÿนเทศและการใชงานระบบคอมพิวเตอร (Clear desk and clear screen control) 

3.2.1 ผูบังคับบัญชาตองกําหนดใหมีผูรับผิดชอบในการดูแลÿถานที่ที่มีการรบั - ÿงแฟกซ หรือจดหมายเขา – ออก 
3.2.2 ผูใชงานตองออกจากระบบคอมพิวเตอร (Log out) ทันที เม่ือจําเปนตองปลอยทิ้งโดยไมมีผูดูแล 
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3.2.3 ผูใชงานตองจัดเก็บขอมูลÿําคัญแยกตางหาก และปองกันใหมีความปลอดภัยอยางพอเพียง 
3.2.4 ผูใชงานตองนําเอกÿารออกจากเครื่องพิมพทันทีที่พิมพงานเÿร็จ 

4. การควบคุมการเขาถึงเครือขาย (Network access control) 
ใหมีการควบคุมการใชงานบริการเครือขาย การควบคุมการพิÿูจนตัวตนÿําหรับผูใชงานที่อยูภายนอก รฟม. การ
ควบคุมการพิÿูจนตัวตนอุปกรณบนเครือขาย การปองกันพอรต (Port) ท่ีใชÿําหรับตรวจÿอบและปรับแตงระบบ การ
แบงแยกเครือขาย (Segregation in networks) อยางเหมาะÿม การควบคุมการเชื่อมตอทางเครือขาย และการ
ควบคุมการกําหนดเÿนทางบนเครือขาย 
4.1 การใชงานบริการเครือขาย (Use of network services) 

4.1.1 ผูดูแลระบบตองควบคุมการเผยแพรแผนผังระบบเครือขายÿื่อÿารขอมูล (Network diagram) 
รวมถึงโครงÿราง IP address ชื่อระบบ และชื่ออุปกรณÿารÿนเทศแกผูที่ไมไดรับอนุญาตหรือ
หนวยงานภายนอก 

4.1.2 ผูดูแลระบบตองควบคุมการใชงานระบบเครือขายÿื่อÿารขอมูล เพื่อปองกันการเขาถึงระบบเครือขาย
ÿื่อÿารขอมูลและบรกิารของระบบเครอืขายÿื่อÿารขอมูลโดยไมไดรับอนุญาต 

4.1.3 ผูดูแลระบบตองควบคุมการเชื่อมตอเครือขายภายนอก เพื่อใชงานอินเทอรเน็ต ซึ่งอาจเปนชองทางให
หนวยงานภายนอกเขาถึงÿารÿนเทศหรือระบบเทคโนโลยีÿารÿนเทศของ รฟม. โดยมิไดรับ
อนุญาต 

4.1.4 ผูใชงานตองแจงความประÿงคในการขอใชงานบริการเครือขายแก ฝทท. และÿามารถใชบริการ
เครอืขายไดหลังจากไดรับการอนุมัติจาก ฝทท. แลว 

4.1.5 ผูใชงาน ตองไมใชระบบเครือขายÿื่อÿารขอมูลเพื่อเปนชองทางในการเจาะระบบ (Hacking) หรือการ
ÿแกนชองโหวของระบบโดยมิไดรับอนุญาต 

4.2 การพิÿูจนตัวตนของผูใชงานท่ีอยูภายนอก รฟม. (User authentication for external connections) 
ผูดูแลระบบตองกําหนดใหมีการพิÿูจนตัวตนผานระบบ Active directory ของ รฟม. กอนอนุญาตให
ผูใชงานท่ีอยูภายนอก รฟม. เขาใชงานเครือขายและระบบÿารÿนเทศของ รฟม. 

4.3 การพิÿูจนตัวตนของอุปกรณในระบบเครือขายÿื่อÿารขอมูล (Equipment identification in networks) 
ผูดูแลระบบตองกําหนดใหมีการพิÿูจนตัวตนของอุปกรณในระบบเครือขายÿื่อÿารขอมูล ไดแก การตรวจÿอบ 
MAC address 

4.4 การปองกันพอรตที่ใชÿําหรับตรวจÿอบและปรับแตงระบบ (Remote diagnostic and configuration port 
protection) 
ผูดูแลระบบตองระงับบริการและพอรต (Port) ที่ไมมีความจําเปนตองใชบนเครื่องคอมพิวเตอรหรือ
อุปกรณเครือขาย 

4.5 ผูดูแลระบบตองติดตั้งระบบตรวจจับการบุกรุก (Instrusion prevention system/ instrusion detection 
system) ของระบบเครือขาย 

4.6 การแบงแยกเครือขาย (Segregation in networks) 
4.6.1 ผูดูแลระบบตองจัดใหมีการแบงแยกเครือขายตามกลุมของผูใชงาน หรอืกลุมของระบบเทคโนโลยี

ÿารÿนเทศ เพ่ือควบคุมการใชงานในแตละเครือขายยอยอยางเหมาะÿม โดยพิจารณาจากความ
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ตองการในการเขาถึงขอมูล ระดับความÿําคัญของขอมูล รวมถึงการพิจารณาดานราคา 
ประÿิทธิภาพ และผลกระทบทางดานความปลอดภัยดังตอไปน้ี 

1) เครือขายที่อนุญาตใหเขาถึงจากภายนอกและเครือขายที่ใชภายใน  รฟม.
2) เครือขายแอปพลิเคชัน (Application) ที่มีความÿําคัญกับเครือขายอื่น ๆ ท่ีมี

ความÿําคัญนอยกวา
3) เครือขายÿําหรับเครื่องใหบริการ (Server farm) กับเครือขายของผูใชงาน ควรมีการ

ติดตั้งอุปกรณที่ÿามารถแบงแยกเครือขายได เชน Firewall หรือ Switch ที่ÿามารถ
แบง VLAN ได เปนตน

4.6.2 ผูดูแลระบบจะกําหนดเÿนทางบนเครือขายที่เขมงวด เพื่อจํากัดการเขาถึงระยะไกลไปเฉพาะเครือขาย
ที่กําหนดเทานั้น 

4.6.3 ผูดูแลระบบตองต้ังคา (Configuration) อุปกรณเครือขาย เชน Firewall หรือ Router มิใหÿามารถ
บริหารจัดการจากภายนอกเครือขายได เวนแตในกรณีฉุกเฉินซึ่งตองไดรับการอนุญาตจากผูดูแล
ระบบเทานั้น 

4.7 การควบคุมการเชื่อมตอทางเครือขาย (Network connection control) 
4.7.1 ผูดูแลระบบตองจํากัดการใชงานเครือขายของผูใชงานในการเชื่อมตอกับเครือขายของ  รฟม. เชน 

Router หรือ Firewall เปนตน พรอมท้ังติดตั้งระบบควบคุมเพื่อกลั่นกรองขอมูลที่รับ - ÿง เชน 
Web filtering, E-mail filtering เปนตน เพ่ือทําใหการเชื่อมตอมีความปลอดภัย 

4.7.2 ผูดูแลระบบตองติดตั้ง Firewall ระหวางเครือขายของ รฟม. กับเครือขายภายนอก ทั้งนี้ การติดตั้ง 
Firewall ตองพิจารณาเร่ืองดงัตอไปนี้ 

1) การปองกันการจราจรจากภายนอก ตองถูกกําหนดใหใชเÿนทางที่ผาน First tier
firewall ที่มีความมั่นคงปลอดภัยเพื่อปองกันทรัพยÿินÿารÿนเทศของ รฟม. และ
โครงÿรางพ้ืนฐานที่มีความÿําคัญจากการเขาถึงที่ไมไดรบัอนุญาต

2) Firewall ตองระบุตัวตนและพิÿูจนตัวตนของผู ใชงานกอนที่จะใหÿิทธ์ิการเขาถึง
อินเทอรเฟÿ (Interface) เพื่อการบริหารจัดการ Firewall

3) Firewall ตองตั้งคาใหระงับบัญชีผูใชงานหลังจากมีความพยายามที่จะเขาÿูระบบไม
ÿําเร็จ 5 คร้ัง การยกเลิกการระงับตองดําเนินการโดย ฝทท.

4) ไมอนุญาตใหพิÿูจนตัวตนผานทางอินเทอรเฟÿ (Interface) การจัดการ Firewall จาก
ระยะไกล (Remote)

5) ผูที่ไดรับการมอบหมายจาก ฝทท. เทานั้นที่มีÿิทธ์ิที่จะเปลี่ยนการตั้งคาดานความ
ปลอดภัยบน Firewall

6) Firewall ตองตั้งคาใหบันทึกเหตุการณดานความม่ันคงปลอดภัย
7) Firewall ตองไดรับการÿอบทาน ทดÿอบ และตรวจÿอบอยางÿม่ําเÿมอ
8) Firewall ตองถูกบรหิารจัดการผานทางการติดตอÿื่อÿารที่มีการเขารหัÿ
9) ตองปดบริการและพอรต (Port) ที่ไมจําเปนตองใชบน Firewall
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10) Firewall ประเภทซอฟตแวร (Software) ตองติดตั้งบนเคร่ืองคอมพิวเตอรแมขายแยก
ตางหาก 

11) Firewall ตองÿามารถปองกันตัวเองจากการโจมตี DOS (Denial of service) ได
อยางเชน Ping, Sweeps หรือ TCP SYN Floods เปนตน 

12) ตองใชเวอรชันของซอฟตแวร (Software) Firewall และระบบปฏิบัติการที่เจาของ
ผลิตภัณฑยังใหการÿนับÿนุน 

13) ผูดูแล Firewall ตองติดตามขอมูลชองโหวจากผูใหบริการ (Vendor) เพ่ือรับทราบ
ขาวÿาร การ Upgrade และแพ็ตช (Patch) ที่จําเปน และตองติดตั้งแพ็ตช (Patch) 
ทั้งหมดท่ีเก่ียวของ 

4.7.3 ผูดูแลระบบตองติดตั้ง Firewall เพื่อแบงแยก Zone ใหมีการใช DMZ (Demilitarized zone) 
โดยตองพิจารณาเร่ืองดังตอไปนี้ 

1) เครื่องคอมพิวเตอรแมขายที่ใหบริการผานอินเทอรเน็ต เชน FTP, Email, Web และ 
External DNS server เปนตน ตองติดตั้งอยูใน DMZ 

2) การเขาถึงจากระยะไกลตองพิÿูจนตัวตนที่ Firewall หรือผานบริการที่อยูใน DMZ 
3) DNS Servers ตองไมอนุญาตใหมีการแลกเปลี่ยนโซน (Zone transfers) เวนแตมีเหตุ

จําเปน 
4.8 การควบคุมการกําหนดเÿนทางบนเครือขาย (Network routing control) 

ผูดูแลระบบตองควบคุมการกําหนดเÿนทางบนเครือขายเพ่ือใหมั่นใจวาการเชื่อมตอเครื่องคอมพิวเตอร
และการไหลเวียนของÿารÿนเทศบนเครือขาย โดยมีกลไกในการตรวจÿอบที่อยูปลายทางและตนทางของ
การเชื่อมตอ เชน การควบคุมโดย Firewall หรือ Proxy เปนตน 

5. การควบคุมการเขาถึงระบบปฏิบัติการ (Operating system access control) 
ใหมีการควบคุมการเขาถึงระบบปฏิบัติการอยางมั่นคงปลอดภัย การควบคุมการระบุและพิÿูจนตัวตนของ
ผูใชงาน การควบคุมระบบบริหารจัดการรหัÿผาน การควบคุมการใชงานโปรแกรมประเภทยูทิลิตี้ (System 
utilities) การควบคุมการหมดเวลาการใชงานระบบเทคโนโลยีÿารÿนเทศ และควบคุมการจํากัดระยะเวลาการ
เชื่อมตอระบบเทคโนโลยีÿารÿนเทศ 
5.1 ขั้นตอนปฏิบัติในการเขาถึงระบบอยางมั่นคงปลอดภัย (Secure log-on procedures) 

5.1.1 ผูดูแลระบบ ตองจัดใหมีการควบคุมการเขาถึงระบบปฏิบัติการอยางมั ่นคงปลอดภัยโดย
ขั้นตอนการเขาÿูระบบตองเปดเผยขอมูลเกี่ยวกับระบบใหนอยท่ีÿุดเพื่อหลีกเลี่ยงผูใชงานท่ีไมได
รับอนุญาต ซึ่งขั้นตอนการ Log-on ตองพิจารณา ดังนี้ 

1) หากกระบวนการเขาÿูระบบไมÿําเร็จ ระบบตองไมแÿดงขอมูลของระบบหรือแอปพลิเคชัน 
(Application) ที่ใชงานอยู  

2) ระบบตองแÿดงขอความเตือนผูใชงานวาÿามารถเขาใชงานเครื่องคอมพิวเตอรไดเฉพาะผูที่มี
ÿิทธ์ิเทานั้น 

3) หากกระบวนการเขาÿูระบบไมÿําเร็จ ระบบตองไมแÿดงขอมูลท่ีÿามารถระบุตัวตนของ
ระบบ เชน เครือขายท่ีใชงาน ÿถานที่ตั้งของระบบ หรือชื่อเครื่องคอมพิวเตอรแมขาย เปนตน 
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4) ระบบตองไมแÿดงขอความที่ชี้เฉพาะเหตุของการเขาÿูระบบไมÿําเร็จ เชน ไมแÿดงขอความวา 
บัญชีผูใชงานผดิ หรือ รหัÿผานผิด เปนตน 

5) หามเขาÿูระบบจากบัญชีผูใชงานÿวนบุคคลเดียวกันมากกวาหนึ่ง Session ในระบบ
เดียวกัน 

6) ระบบตองจํากัดจํานวนคร้ังในการพยายามเขาÿูระบบท่ีไมÿําเร็จ และตองพิจารณาเงื่อนไข
ตอไปน้ี 
(ก) การเก็บบันทึกผลการเขาÿูระบบทั้งที่ÿําเร็จและไมÿําเร็จ 
(ข) หนวงระยะเวลาในการเขาใชงานระบบคร้ังตอไป 
(ค) การตัดการเชื่อมตอ 
(ง) การแÿดงขอความเตือนที่หนาจอของผูดูแลระบบเมื่อมีการเขาÿูระบบเกินจํานวนครั้ง

ที่จํากัดไว 
7) ระบบตองแÿดงวัน เวลา ในการเขาÿูระบบท่ีÿําเร็จในครั้งกอน พรอมทั้งบันทึกจํานวนคร้ัง

ท่ีพยายามเขาไมÿําเร็จนับแตการเขาÿูระบบที่ÿําเร็จในคร้ังกอนของผูใชงาน 
8) ระบบตองไมÿงรหัÿผานแบบ Clear text ผานระบบเครอืขายÿื่อÿารขอมูล 
9) ผูดูแลระบบตองกําหนดจํานวนคร้ังท่ียอมใหใÿรหัÿผานผิดไดไมเกิน 5 ครั้ง 

5.2 การระบุและพิÿูจนตัวตนของผูใชงาน (User identification and authentication) 
ผูดูแลระบบ ตองจัดใหผูใชงานมีบัญชีผูใชงานของแตละบุคคลเพ่ือใชพิÿูจนตัวตนในการเขาถึงระบบ
เทคโนโลยีÿารÿนเทศ และตองใชระบบเทคโนโลยีÿารÿนเทศพิÿูจนตัวตนผูใชงานในการเขาถึง
ระบบปฏิบัติการ โดยผานระบบ Active directory หรือ Lightweight Derectory Access Protocol 
(LDAP) ทุกคร้ัง พรอมท้ังบันทึกขอมูลการเขาถึง 

5.3 การใชงานโปรแกรมประเภทยูทิลิตี้ (Use of system utilities) 
ผูดูแลระบบ ตองควบคุมการใชงานโปรแกรมประเภทยูทิลิตี้บนระบบที่ใชงานจรงิ (Production system) ดังนี้ 
5.3.1 ตองจัดทําบัญชีโปรแกรมประเภทยูทิลิต้ี (System utilities) ที่นํามาใชงาน  
5.3.2 กําหนดความรับผิดชอบในการใชโปรแกรมประเภทยูทิลิตี้ (System utilities) แตละรายการ 

อยางชัดเจนและÿื่อÿารใหผูเกี่ยวของทราบเพ่ือถือปฏิบัติ 
5.3.3 ใหมีการพิÿูจนตัวตน และกําหนดÿิทธิ์ในการใชงานโปรแกรมประเภทยูทิลิตี้เฉพาะกลุมคนท่ีมี

หนาที่รับผิดชอบ 
5.3.4 มีการบันทึกเหตุการณ (Log) การใชงานโปรแกรมประเภทยูทิลิต้ี และตองÿอบทานจากผูดูแล

ระบบอยางÿม่ําเÿมอ 
5.3.5 ตองทําการเพิกถอนหรือระงับโปรแกรมประเภทยูทิลิตี้ท่ีไมจําเปน 

5.4 การหมดเวลาการใชงานระบบÿารÿนเทศ (Session time-out) 
5.4.1 ผูดูแลระบบตองกําหนด Session time-out ของระบบเทคโนโลยีÿารÿนเทศที่ไมมีการใชงานภายใน

ระยะเวลา 15 นาที ทั้งนี้ ถาระบบที่ไมÿามารถตัดการเชื่อมตอแบบอัตโนมัติได กําหนดใหใช
โปรแกรมพักหนาจอที่ตองใÿรหัÿผานหรือกําหนดใหมีการล็อกหนาจอ  

5.4.2 ผูดูแลระบบ และผูใชงาน ตองตั้งคาใหมีโปรแกรมพักหนาจอท่ีตองใÿรหัÿผานÿําหรับเครื่อง
คอมพิวเตอรÿวนบุคคล เครื่องคอมพิวเตอรแบบพกพา และเครื่องคอมพิวเตอรแมขาย ทั้งนี้ 
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โปรแกรมพักหนาจอกําหนดใหปอนรหัÿผานหลังจากท่ีมีการทิ้งเคร่ืองดังกลาวไวโดยไมมีการใชงาน
เปนเวลา 15 นาที 

5.5 การจํากัดระยะเวลาการเชื่อมตอระบบÿารÿนเทศ (Limitation of connection time) 
5.5.1 ผูดูแลระบบ ตองจํากัดระยะเวลาในการเชื่อมตอระบบÿารÿนเทศที่มีความÿําคัญÿูง โดยตอง

คําถึงระยะเวลาที่จําเปนในกระบวนการดําเนินงานทางธุรกิจ ไดแก กําหนดใหเขาใชงานไดในชวงเวลา
ทําการของ รฟม. 08.00 น. – 17.00 น. และเชื่อมตอเพ่ือใชงานไดครั้งละไมเกิน 3 ชั่วโมง 

5.5.2 ผูใชงาน หากมีความจําเปนตองใชงานนอกเวลาที่กําหนดตองขออนุมัติจากผูบังคับบัญชาเทานั้น 
6. การควบคุมการเขาถึงโปรแกรมประยุกตและÿารÿนเทศ (Application and information access control) 

ใหมีการจํากัดการเขาถึงÿารÿนเทศ และการแยกระบบเทคโนโลยีÿารÿนเทศที่มีความÿําคัญÿูงไวในบริเวณที่
ควบคุมเฉพาะ 
6.1 การจํากัดการเขาถึงÿารÿนเทศ (Information access restriction) 

6.1.1 เจาของขอมูลและผูดูแลระบบตองกําหนดÿิทธิ์การเขาถึงแกผูใชงานเทาที่จําเปนตองใชในการ
ปฏิบัติงาน โดยการใหÿิทธ์ิตองพิจารณาในเรื่องดังตอไปนี้ 

1) การจํากัดไมใหใชตัวเลือก (Options) ท่ีไมไดรับอนุญาต 
2) การจํากัดการเขาถึง Command Line 
3) การจํากัดการเขาถึงขอมูลและฟงกชันการใชงานของแอปพลิเคชัน (Application) ท่ีไมเกี่ยวของกับ

หนาที่ความรับผิดชอบ 
4) การจํากัดระดับÿิทธ์ิในการเขาถึงไฟล เชน อานอยางเดียว เปนตน 
5) การควบคุมการแจกจาย การเขาถึงขอมูล การนําขอมูลออกจากระบบÿารÿนเทศ เชน 

รายงาน เปนตน 
6.1.2 เจาของขอมูลและผูดูแลระบบ ควรกําหนดใหระบบÿารÿนเทศรองรับการกําหนดÿิทธ์ิในการ

เขาถึงแบบกลุมได 
6.2 การแยกระบบÿารÿนเทศที่ไวตอการรบกวน (Sensitive system isolation) มีผลกระทบตอคนกลุมใหญ หรือระบบ

ท่ีมีความÿําคัญตอหนวยงาน ตองดําเนินการดังนี้ 
6.2.1 เจาของขอมูลและผูดูแลระบบ แยกระบบซึ่งไวตอการรบกวนออกจากระบบอ่ืน ๆ และควบคุม

ÿภาพแวดลอมของระบบโดยเฉพาะ ไดแก ระบบ File sharing ระบบÿารÿนเทศทางการเงิน 
และระบบ Active directory โดยเขาถึงไดทั้งอุปกรณคอมพิวเตอรและÿื่อÿารเคลื่อนที่และการ
ปฏิบัติงานจากภายนอกองคกร (Mobile computing and teleworking)  

6.2.2 ผูดูแลระบบตองควบคุมอุปกรณคอมพิวเตอรและอุปกรณเคลื่อนที่และการปฏิบัติงานจาก
ภายนอกหนวยงาน (Mobile computing and teleworking) ที่เก่ียวของกับระบบดังกลาว 

6.2.3 เจาของขอมูลท่ีเปนเจาของระบบÿารÿนเทศที่มีความÿําคัญÿูงตองเปนผูอนุญาต ในกรณีที่ระบบ
ÿารÿนเทศที่มีความÿําคัญÿูงมีความจําเปนตองทํางานรวมกับระบบÿารÿนเทศอื่นท่ีมีความÿําคัญนอยกวา 

7. การควบคุมการปฏิบัติงานจากภายนอก รฟม. (Teleworking) 
7.1 ผูดูแลระบบตองกําหนดใหมีการพิÿูจนตัวตนกอนการใชงาน และเชื่อมตอผานชองทางท่ีมีความปลอดภัยที่

มีเทคโนโลยีเขารหัÿปองกัน  
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7.2 ผูดูแลระบบตองทําการถอดถอนÿิทธิ์ในการเขาถึงของผูใชงานจากภายนอกÿํานักงาน เม่ือครบกําหนด
ระยะเวลาที่ขออนุญาต 

7.3 ผูใชงาน หากจําเปนตองมีการปฏิบัติงานจากภายนอกÿํานักงานของ รฟม. ตองไดรับการอนุญาตจาก
ผูบังคบับัญชาอยางเปนลายลักษณอักษร ในกรณเีรงดวนÿามารถดําเนินการกอน โดยแจงใหผูบังคับบัญชา
รับทราบดวย โดยผูบังคับบัญชาตองพิจารณาเงื่อนไขในการเตรียมการ ดังตอไปนี้ 

1) ความมั่นคงปลอดภัยทางกายภาพและÿภาพแวดลอมของการปฏิบัติงานจากภายนอก รฟม.
2) ความมั่นคงปลอดภัยทางการÿ่ือÿาร โดยยึดจากระดับความÿําคัญ (Sensitivity) ของขอมูลที่จะ

ถูกเขาถึงและÿงผานชองทางการเช่ือมตอÿื่อÿาร (Communication link) รวมถึงระดับ
ความÿําคัญ (Sensitivity) ของระบบภายใน รฟม.

7.4 ผูใชงานตองจัดเก็บเอกÿารที่เปนความลับในอุปกรณที่ล็อกไดและมีการควบคุมการเขาถึง โดยใชหลักเกณฑการ
รักษาความลับเชนเดยีวกับÿารÿนเทศท่ีอยูในÿํานักงานของ รฟม.  

7.5 ผูใชงาน ตองติดตั้งโปรแกรมปองกันไวรัÿและ Personal firewall ÿําหรับอุปกรณÿวนตัวท่ีใชเชื่อมตอ
เครอืขายของ รฟม. จากภายนอก 

8. ผูบังคับบัญชา ตองควบคุมการใชงานขอมูลÿวนบุคคลใหมีการใชงานที่ÿอดคลองกับกฎหมาย พระราชบัญญัติ
กฎระเบียบ ขอบังคับที่เก่ียวของ เชน พระราชบัญญัติคุมครองขอมูลÿวนบุคคล พ.ศ. 2562
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ÿวนที่ 7 
การควบคุมการเขาถึงระบบเครือขายไรÿาย 

วัตถุประÿงค 
 เพื่อกําหนดมาตรการในการควบคุมการเขาถึงระบบเครือขายไรÿาย (Wireless LAN) ของ รฟม. โดยการกําหนด

ÿิทธ์ิของผูใชงานในการเขาถึงระบบใหเหมาะÿมตามหนาที่ความรับผิดชอบในการปฏิบัติงาน รวมทั้งมีการทบทวน
ÿิทธ์ิการเขาถึงอยางÿม่ําเÿมอ

 เพื่อÿรางความมั่นคงปลอดภัยของการใชงานระบบเครือขายไรÿาย
ผูรับผิดชอบ 
 ผูดูแลระบบ
 ผูใชงาน

อางอิงมาตรฐาน 
 หมวดที่ 5 การควบคุมการเขาถึง (Access control)
 หมวดที่ 9 ความมั่นคงปลอดภัยÿําหรับการÿื่อÿารขอมูล (Communications security)

แนวปฏิบัติ 
1. ผูใชงานท่ีตองการเขาถึงระบบเครือขายไรÿายของ รฟม. ตองลงทะเบียนกับผูดูแลระบบ และตองไดรับการ

อนุญาตจาก ฝทท. อยางเปนลายลักษณอักษร
2. ผูดูแลระบบตองกําหนดมาตรฐานความปลอดภัยของระบบเครือขายไรÿายไมต่ํากวามาตรฐาน WPA2
3. ผูดูแลระบบตองลงทะเบียนกําหนดÿิทธ์ิผูใชงานในการเขาถึงระบบเครือขายไรÿายใหเหมาะÿมกับหนาที่

ความรับผิดชอบในการปฏิบัติงาน รวมทั้งมีการทบทวนÿิทธ์ิการเขาถึงอยางÿม่ําเÿมอ
4. ผูดูแลระบบตองลงทะเบียนอุปกรณทุกตัวที่ใชติดตอระบบเครือขายไรÿาย
5. ผูดูแลระบบ ตองกําหนดตําแหนงการวางอุปกรณ Access Point (AP) ไมใหÿัญญาณของอุปกรณรั่วไหลออกไป

นอกบริเวณที่ใชงาน เพ่ือปองกันไมใหผูโจมตีใช Access Point (AP) ของ รฟม. รับ - ÿงÿัญญาณได
6. ผูดูแลระบบตองเลือกใชกําลังÿงใหเหมาะÿมกับพื้นที่ใชงานและตองÿํารวจวาÿัญญาณร่ัวไหลออกไปภายนอก

หรือไม นอกจากนี้การใชเÿาอากาศพิเศษท่ีÿามารถกําหนดทิศทางการแพรกระจายของÿัญญาณอาจชวยลดการ
รั่วไหลของÿัญญาณใหดีขึ้น

7. ผูดูแลระบบตองเปลี่ยนคา SSID (Service Set Identifier) ที่ถูกกําหนดเปนคา Default มาจากผูผลิตทันทีที่นํา
Access Point (AP) มาใชงาน

8. ผูดูแลระบบตองเปลี่ยนคาชื่อ Login และรหัÿผานÿําหรับการตั้งคาการทํางานของอุปกรณไรÿาย และผูดูแลระบบ
ตองเลือกใชชื่อ Login และรหัÿผานที่มีความคาดเดาไดยากเพ่ือปองกันผูโจมตีไมใหÿามารถเดาหรือเจาะรหัÿ
ไดโดยงาย

9. ผูดูแลระบบตองควบคุม MAC address ชื่อผูใช (Username) และรหัÿผาน (Password) ของผูใชงานที่มีÿิทธ์ิ
ในการเขาใชงานระบบเครือขายไรÿาย โดยอนุญาตเฉพาะผูใชงานท่ีไดรับอนุญาตใหเขาใชเครือขายไรÿายไดอยาง
ถูกตองเทานั้น

10. ผูดูแลระบบตองตรวจÿอบความมั่นคงปลอดภัยของระบบเครือขายไรÿายอยางÿม่ําเÿมอ และบันทึกเหตุการณ
นาÿงÿัยที่เกิดขึ้นในระบบเครือขายไรÿายตามขั้นตอนท่ี รฟม. กําหนด
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ÿวนที่ 8 
การควบคุมหนวยงานภายนอกและผูใชงานภายนอกเขาถึงระบบเทคโนโลยีÿารÿนเทศ 

 
วัตถุประÿงค 
 เพื่อควบคุมหนวยงานภายนอกและผูใชงานภายนอกท่ีมีการเขาใชงานระบบเทคโนโลยีÿารÿนเทศของ รฟม. ให

เปนไปอยางม่ันคงปลอดภัย 
ผูรับผิดชอบ 
 ผูดูแลระบบ   
 ผูบังคับบัญชา 
 หนวยงานภายนอก 
 ผูใชงาน (บุคคลภายนอก) 

อางอิงมาตรฐาน 
 หมวดที่ 5 การควบคุมการเขาถึง (Access control) 
 หมวดที่ 7 ความมั่นคงปลอดภัยทางภายภาพและÿิ่งแวดลอม (Physical and environment security) 
 หมวดที่ 11 ความÿัมพันธกับผูขาย ผูใหบริการภายนอก (Supplier relationships) 

แนวปฏิบัติ 
1. ผูดูแลระบบตองประเมินความเÿี่ยงจากการเขาถึงระบบเทคโนโลยีÿารÿนเทศ หรืออุปกรณที่ใชในการประมวลผล

โดยหนวยงานภายนอกและผูใชงานภายนอก และกําหนดมาตรการรองรับหรือแกไขที่เหมาะÿมกอนที่จะอนุญาตให
เขาถึงระบบเทคโนโลยีÿารÿนเทศของ รฟม.  

2. การควบคุมการเขาใชงานระบบเทคโนโลยีÿารÿนเทศของหนวยงานภายนอกและผูใชงานภายนอก 
2.1 เจาของขอมูลตองเปนผูอนุญาตการใหÿิทธ์ิแกหนวยงานภายนอกและผูใชงานภายนอกที่ตองการÿิทธ์ิในการเขา

ใชงานระบบÿารÿนเทศของ รฟม. อยางเปนลายลักษณอักษร  
2.2 ผูบังคบับัญชาตองกําหนดใหมีการลงนามการไมเปดเผยขอมูลที่ÿําคัญและเปนความลับของ รฟม.   
2.3 ผูบังคับบัญชา ตองควบคุมใหมีการกําหนดขอตกลงและความรับผิดชอบที่เกี่ยวของกับความเÿี่ยง            

ดานความมั่นคงปลอดภัยÿารÿนเทศลงในÿัญญากับหนวยงานภายนอกที่ใหบริการดานÿารÿนเทศและ
บริการดานการÿื่อÿาร โดยใหครอบคลุมรวมถึงผูรับจางชวง 

2.4 ผูบังคับบัญชาตองกําหนดใหจัดทําเอกÿารแบบฟอรมÿําหรับใหหนวยงานภายนอกและผูใชงานภายนอก
ระบุเหตุผลความจําเปนที่ตองเขาใชงานระบบเทคโนโลยีÿารÿนเทศ ซึ่งมีรายละเอียด ดังนี้ 
2.4.1 เหตุผลในการขอใช 
2.4.2 ระยะเวลาในการใช 
2.4.3 การตรวจÿอบความปลอดภัยของอุปกรณท่ีเชื่อมตอเครือขาย 
2.4.4 การตรวจÿอบ MAC address ของเคร่ืองคอมพิวเตอรที่เชื่อมตอ 
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2.5 ผูดูแลระบบมีÿิทธ์ิในการตรวจÿอบการใชงานระบบเทคโนโลยีÿารÿนเทศของหนวยงานภายนอกและ
ผูใชงานภายนอก เพ่ือควบคุมการใชงานไดอยางมั่นคงปลอดภัยตามÿัญญา 

2.6 ผูดูแลระบบตองควบคุมใหหนวยงานภายนอกจัดทําแผนการดาํเนินงาน คูมือการปฏิบัติงานและเอกÿารที่
เก่ียวของ รวมทั้งตองปรับปรุงใหทันÿมัยอยูเÿมอ เพ่ือใชÿําหรับควบคุมหรือตรวจÿอบการทํางาน และ
เพื่อใหมั่นใจวาการปฏิบัติงานเปนไปตามขอบเขตที่ไดกําหนดไว 

3. ผูดูแลระบบตองแจงแนวปฏิบัติตาง ๆ ที่เก่ียวของแกหนวยงานภายนอกและผูใชงานภายนอกเพ่ือใหปฏิบัติตาม
4. ผูดูแลระบบ ตองกํากับดูแลหนวยงานภายนอกและผูใชงานภายนอกใหปฏิบัติตามÿัญญาหรือขอตกลงการ

ใหบริการที่ระบุไว ซึ่งตองครอบคลุมถึงดานความม่ันคงปลอดภัย
5. ผูดูแลระบบ ตองติดตาม ตรวจÿอบรายงานหรือบันทึกการใหบริการของหนวยงานภายนอกตามที่วาจางอยาง

ÿม่ําเÿมอตามÿัญญาวาจาง
6. ผูดูแลระบบ ตองกําหนดขั้นตอนและชองทางในการติดตอกับหนวยงานภายนอกที่มีหนาที่ในการกํากับดูแล หรือ

หนวยงานที่เก่ียวของกับการบังคับใชกฎหมาย รวมท้ังหนวยงานที่ควบคุมดูแลÿถานการณฉุกเฉินภายใต
ÿถานการณตาง ๆ ไวอยางชัดเจน

7. ผูดูแลระบบ ตองมีข้ันตอนและชองทางในการติดตอกับหนวยงานภายนอกที่มีความเชี่ยวชาญเฉพาะดานหรือ
หนวยงานที่มีความเชี่ยวชาญดานความมั่นคงปลอดภัยดานÿารÿนเทศภายใตÿถานการณตาง ๆ ไวอยางชัดเจน

8. ผูดูแลระบบตองควบคุมการเปลี่ยนแปลงของหนวยงานภายนอกที่ÿงผลกระทบตอการใหบริการขององคกร และ
ตองประเมินความเÿ่ียงอยางเหมาะÿมเพ่ือควบคุมผลกระทบอันเนื่องมาจากการเปล่ียนแปลงนั้น

9. หนวยงานภายนอกและผูใชงานภายนอก ตองใชงานทรัพยÿินÿารÿนเทศของ รฟม. ดวยความระมัดระวัง และ
รักษาความลับของ รฟม. ไมนําไปเปดเผย และตองขออนุญาตพรอมทั้งปฏิบัติตามเงื่อนไขในการเขาถึงระบบ
ÿารÿนเทศของ รฟม. ทุกครั้ง

10. หนวยงานภายนอกและผูใชงานภายนอกตองแจงเหตุการณไมปกติตาง ๆ ดานเทคโนโลยีÿารÿนเทศท่ีพบผาน
ชองทางที่ รฟม. กําหนดโดยเร็วที่ÿุด

11. หนวยงานภายนอกและผูใชงานภายนอกตองจัดเก็บบัญชีผูใชงานท่ี รฟม. จัดทําไวใหใชงานเปนความลับ เฉพาะ
บุคคล ไมเปดเผยใหผู อ่ืนรับทราบ
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ÿวนที่ 9 
การใชงานเคร่ืองคอมพิวเตอรและอปุกรณเคลื่อนที่ ของ รฟม. 

 
วัตถุประÿงค 
 เพ่ือควบคุมการใชงานทรัพยÿินของ รฟม. ประเภทเคร่ืองคอมพิวเตอรและอุปกรณเคลื่อนท่ีใหเหมาะÿม ท้ังนี้ เพ่ือปองกัน

การÿูญหาย เÿียหาย หรือถูกเขาถึงขอมูลโดยไมไดรบัอนุญาต 
ผูรับผิดชอบ 
 ผูดูแลระบบ  
 ผูใชงาน 

อางอิงมาตรฐาน 
 หมวดที่ 2 อุปกรณคอมพิวเตอรแบบพกพาและการปฏิบัติงานจากระยะไกล (Mobile devices and teleworking) 
 หมวดท่ี 4 การบรหิารจัดการทรัพยÿิน (Asset management) 
 หมวดที่ 8 ความมั่นคงปลอดภัยÿําหรับการดําเนนิงาน (Operations security) 

แนวปฏิบัติ 
1. การใชงานทั่วไป 

1.1 ผูดูแลระบบตองกําหนดบัญชีซอฟตแวรมาตรฐาน (Software standard) ที่อนุญาตใหติดตั้งบนเครื่อง
คอมพิวเตอรของผูใชงาน และปรบัปรุงใหเปนปจจุบันเÿมอ  

1.2 ผูดูแลระบบตองเปนผูกําหนดการตั้งชื่อเครื่องคอมพิวเตอร (Computer name)  เทานั้น 
1.3 ผูใชงานตองติดตั้งโปรแกรมÿําหรับควบคุมการใชงานอุปกรณเคลื่อนที่ (Mobile Device Management: MDM) 

รวมถึงอุปกรณอ่ืน ๆ ที่ รฟม. ไมÿามารถควบคุมการใชงานผานระบบ Active Directory ได  
1.4 ผูใชงานตองใชงานอยางมีประÿิทธิภาพเพ่ืองานของ รฟม. 
1.5 ผูใชงานตองไมติดตั้งโปรแกรมท่ีละเมิดลิขÿิทธ์ิบนเครื่องคอมพิวเตอรและอุปกรณเคลื่อนท่ีของ รฟม.  
1.6 ผูใชงานตองขอนุญาตติดต้ังโปรแกรมในเคร่ืองคอมพิวเตอรและอุปกรณเคลื่อนท่ีตามข้ันตอนท่ี รฟม. 

กําหนด 
1.7 ผูใชงานตองไมติดตั้งและแกไขเปลี่ยนแปลงโปรแกรมในเครื่องคอมพิวเตอรและอุปกรณเคลื่อนที่ของ รฟม. 

การดําเนินการดังกลาวตองดําเนินการโดยผูดูแลระบบเทานั้น 
1.8 ผูใชงานตองศึกษาและปฏิบัติตามคูมือการใชงานเครื่องคอมพิวเตอรและอุปกรณเคลื่อนที่อยางละเอียด 

เพื่อใหÿามารถใชงานอยางปลอดภัยและมีประÿิทธิภาพ 
1.9 ผูใชงานตองไมดัดแปลงแกไขÿวนประกอบตาง ๆ ของคอมพิวเตอรและอุปกรณเคลื่อนที่ และรักษาใหมี

ÿภาพเดิม 
1.10 ผูใชงานตองแจงซอมเครื่องคอมพิวเตอรและอุปกรณเคลื่อนท่ีที่อยูในความรับผิดชอบของ ฝทท. ให ฝทท. 

เปนผูดําเนินการเทานั้น 
1.11 ผูใชงานตองอัปเดต Patch และระบบปฏิบัติการใหทันÿมัยอยูเÿมอ 
1.12 ผูใชงานตองไมÿราง Shortcut ไวบน Desktop ที่เชื่อมตอไปยังขอมูลÿําคัญของ รฟม.  
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1.13 กรณีเครื่องคอมพิวเตอรแบบพกพาและอุปกรณเคลื่อนท่ี ผูใชงานตองปฏิบัติเพ่ิมเติม ดังน้ี 
1.13.1 ตองติดตั้ง Application จาก Official Store หรือเว็บไซตที่ใหบริการผานโปรโตคอล https  
1.13.2 ไมปรบัแตงการเขาถึงระบบปฏิบัติการ (rooted/jailbroken)  
1.13.3 ในกรณีท่ีมีการใชงานอุปกรณประเภทพกพาในท่ีÿาธารณะ หองประชุม และพื้นที่ภายนอก อื่น ๆ 

ท่ีไมมีการปองกัน หรือไมไดอยูในบริเวณของ รฟม. ใหปองกันการเขาถึงที่ไมไดรับอนุญาต เชน 
ไมเปดการเชื่อมตอแบบไรÿายโดยไมมกีารเขารหัÿขอมูล เปนตน  

1.13.4 ตองระมัดระวังการเคลื่อนยาย โดยตองใÿกระเปาเพ่ือปองกันอันตรายที่เกิดจากการกระทบกระเทือน 
เชน การตกจากโตะทํางานหรือหลุดมือ เปนตน 

1.13.5 ไมใÿในกระเปาเดินทางที่เÿี่ยงตอการถูกกดทับโดยไมไดตั้งใจจากการมีของหนักทับหรืออาจถูก
จับโยนได 

1.13.6 การใชงานเปนระยะเวลานานเกินไป ในÿภาพท่ีมีอากาศรอนจัดตองปดเคร่ืองคอมพิวเตอรเพื่อเปน
การพักเครื่องÿักระยะหนึ่งกอนเปดใชงานใหมอีกคร้ัง 

1.13.7 หลีกเลี่ยงการใชนิ้วหรือของแข็ง เชน ปลายปากกา กดÿัมผัÿหนาจอ LCD ใหเปนรอย ขีดขวนหรือ
ทําใหจอ LCD ของเครื่องคอมพิวเตอรแบบพกพาแตกเÿียหายได 

1.13.8 ไมวางของทับบนหนาจอและแปนพิมพ 
1.13.9 การเคลื่อนยายเครื่องขณะที่เครื่องเปดใชงานอยู ใหทําการยกจากฐานภายใตแปนพิมพ 

หามยายเคร่ืองโดยการดึงหนาจอภาพขึ้น 
1.13.10 ไมคลื่อนยายเคร่ืองในขณะที่ Harddisk กําลังทํางาน 
1.13.11 ไมใชหรือวางใกลÿิ่งท่ีเปนของเหลว ความชื้น เชน อาหาร น้ํา กาแฟ เครื่องดื่มตาง ๆ เปนตน 
1.13.12 ไมวางใกลอุปกรณที่มีÿนามแมเหล็กไฟฟาแรงÿูง เชน แมเหล็ก โทรทัศน ไมโครเวฟ ตูเย็น เปนตน 
1.13.13 ไมติดตั้งหรือวางในที่ท่ีมีการÿั่นÿะเทือน เชน ในยานพาหนะที่กําลังเคลื่อนท่ี 
1.13.14 การเช็ดทําความÿะอาดหนาจอภาพตองเช็ดอยางเบามือที่ÿุด และตองเช็ดไปในแนวทาง

เดียวกันหามเช็ดแบบหมุนวน เพราะจําทําใหหนาจอมีรอยขีดขวนได 
1.13.15 รับผิดชอบในการปองกันการÿูญหาย เชน ตองล็อกเครื่องขณะที่ไมไดใชงาน ไมวางเครื่องทิ้งไวในที่

ÿาธารณะ หรือในบริเวณที่มีความเÿี่ยงตอการÿูญหาย 
1.13.16 นําติดตัวไปดวยเÿมอ เชน ไมละท้ิง อุปกรณประมวลผลประเภทพกพาในรถยนต หองพักใน

โรงแรม หรือหองประชุม เปนตน ในกรณีที่มีความจําเปนตองละทิ้งใหจัดเก็บไวในÿถานท่ีมั่นคง
ปลอดภัย 

1.13.17 ไมเก็บหรือใชงานในÿถานที่ที่มีความรอน ความชื้นหรือฝุนละอองÿูงและตองระวังปองกันการ
ตกกระทบ 

1.13.18 ไมเปลี่ยนแปลงแกไขÿวนประกอบยอย (Sub component) ที่ติดตั้งอยูภายใน เชน แบตเตอรี่ 
หนวยความจํา 

2. แนวปฏิบัติในการใชรหัÿผาน 
ใหผูใชงานปฏิบัติตามการใชงานรหัÿผาน (Password Use) (ÿวนท่ี 6) 

3. การปองกันจากโปรแกรมชุดคําÿั่งไมพึงประÿงค (Malicious code) 
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3.1 ผูดูแลระบบตองควบคุมการ Update ระบบปฏิบัติการ เว็บเบราวเซอร และโปรแกรมใชงานตาง ๆ   
อยางÿม่ําเÿมอ เพ่ือปดชองโหว (Vulnerability) ที่เกิดขึ้นจากซอฟตแวรเปนการปองกันการโจมตีจาก 
ภัยคุกคามตาง ๆ 

3.2 ผูดูแลระบบตองติดต้ังและปรับปรงุโปรแกรมปองกันไวรัÿใหทันÿมัยอยูเÿมอ 
3.3 ผูใชงานตองไมปดหรือยกเลิกระบบการปองกันไวรัÿที่ติดตั้งอยู 
3.4 ผูใชงานตองตรวจÿอบหาไวรัÿจากÿื่อบันทึกตาง ๆ เชน Thumb drive และ Data storage อ่ืน ๆ กอน

นํามาใชงานรวมกับเครื่องคอมพิวเตอรของ รฟม. 
3.5 ผูใชงาน หากพบหรือÿงÿัยวาเครื่องคอมพิวเตอรและอุปกรณเคลื่อนที่ติดชุดคําÿั่งไมพึงประÿงค ใหรีบยกเลิก

เชื่อมตอเครื่องเขากับระบบเครือขายÿื่อÿารขอมูลเพื่อปองกันการแพรกระจายของชุดคําÿั่งท่ีไมพึงประÿงค
ไปยังเครื่องอ่ืน ๆ ได และแจง ฝทท. ทราบทันที 

4. การÿํารองขอมูลและการกูคืน
4.1 ผูใชงานตองรับผิดชอบในการÿํารองขอมูลจากเครื่องคอมพิวเตอรและอุปกรณเคลื่อนที่ไวบนÿื่อบันทึกอ่ืน ๆ เชน

ระบบ File Sharing, CD, DVD, External harddisk เปนตน 
4.2 ผูใชงานมีหนาที่เก็บรักษาÿื่อขอมูลÿํารอง (Backup media) ไวในÿถานที่ท่ีเหมาะÿม ไมเÿี่ยงตอการร่ัวไหลของ

ขอมูลและทดÿอบการกูคืนขอมูลที่ÿํารองไวอยางÿม่ําเÿมอ 
5. ผูดูแลระบบ ตองควบคุมใหเคร่ืองคอมพิวเตอรไดรับการปรับตั้งคาอยางเหมาะÿม เพ่ือปองกันการใชงานหรือติดตั้ง

Mobile code เชน Active x, Java จากแหลงที่ไมนาเชื่อถือ
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ÿวนท่ี 10 
การใชงานอินเทอรเน็ตและÿื่อÿังคมออนไลน 

วัตถุประÿงค 
 เพ่ือควบคุมการใชงานอินเทอรเน็ตและการใชงานÿื่อÿังคมออนไลน (Social network) ของ รฟม. ใหมีความปลอดภัย

และปองกันการละเมิดพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร จนÿงผลกระทบตอ รฟม.
ผูรับผิดชอบ 
 ผูดูแลระบบ
 ผูใชงาน

อางอิงมาตรฐาน 
 หมวดที่ 5 การควบคุมการเขาถึง (Access control)
 หมวดที่ 8 ความมั่นคงปลอดภัยÿําหรับการดําเนินงาน (Operations security)
 หมวดที่ 18 ความÿอดคลอง (Compliance)

แนวปฏิบัติ 
1. ผูดูแลระบบตองควบคุมการเชื่อมตอทางเครือขายÿําหรับการเขาถึงอินเทอรเน็ตโดยพิจารณาเร่ืองดังตอไปนี้

1) ผูดูแลระบบตองไมอนุญาตใหใชงานอุปกรณ Video streaming อุปกรณ audio streaming หรือ Download
ไฟลท่ีมีขนาดใหญ ในกรณีท่ีจําเปนตองไดรับการอนุญาตจากผูบังคับบัญชากอนเทานั้น

2) ผูดูแลระบบตองจํากัดการใชงานอินเทอรเน็ตเพื่อเรื่องÿวนตัวหรือท่ีไมใชการดําเนินงานของ รฟม. ใหนอยที่ÿุด
เทาที่เปนไปได เชน การระงับการเขาถึง Website ที่ไมจําเป ็น การระงับการเขาถึง Website ที่มีเนื้อหาตองหาม
ตามพระราชบัญญัติวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร

3) ผูดูแลระบบตองปองกันไมใหมีการรับÿงขอมูลที่ไมเหมาะÿมจากภายนอก รฟม. เชน
(ก) Executable เชน .EXE .COM เปนตน
(ข) ไฟล (File) เÿียง เชน AUD .WAV และ.MP3 เปนตน 
(ค) ไฟล (File) วีดทิัศน เชน .MPG .MPEG .MOV และ .AVI เปนตน 
(ง) Peer to Peer เชน .torrent เปนตน 
ในกรณทีี่มีความจําเปนตองไดรับอนุญาตจากผูบังคับบัญชา และ ฝทท. 

4) ผูดูแลระบบตองกําหนดเÿนทางการเชื่อมตอระบบคอมพิวเตอรเพ่ือการเขาใชงานอินเทอรเน็ตที่ตอง
เชื่อมตอผานระบบรกัษาความปลอดภัยที่ รฟม. จัดÿรรไวเทานั้น เชน Proxy, Firewall เปนตน

5) ผูดูแลระบบตองทดÿอบเÿนทางÿําหรับการเชื่อมตออินเทอรเน็ตขององคกรระหวางเÿนทางที่ใชงานจริงและ
เÿนทางÿํารองอยางนอยปละ 2 ครั้ง

6) ผูใชงานตองไมเชื่อมตอระบบคอมพิวเตอรผานชองทางอื่น ยกเวนมีความจําเปนและขออนุญาตจาก
ฝทท. เปนลายลักษณอักษรแลว

7) ผูใชงานตองขออนุญาตติดตั้งซอฟตแวร (Software) ที่ Download จากอินเทอรเน็ต และการติดตั้งตองดําเนินการโดย
ผูที่ไดรบัมอบหมายจากผูดูแลระบบเทานั้น
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2. ผูใชงานตองไมมีเจตนาปดบังหรอืบิดเบือนตัวตนเมื่อมีการใชงานอินเทอรเน็ต 
3. ผูใชงานติดตั้งโปรแกรมปองกันไวรัÿ พรอมท้ังตองปรับปรุง Virus signature ที่เคร่ืองคอมพิวเตอรÿวนบุคคลและ

เครื่องคอมพิวเตอรพกพาใหมีความทันÿมัยอยูเÿมอ กอนทําการเชื่อมตออินเทอรเน็ตผานเว็บเบราวเซอร (Web 
browser) และตองปดชองโหวของระบบปฏิบัติการที่เว็บเบราวเซอรติดตั้งอยู 

4. ผูใชงานจะตองตรวจÿอบไวรัÿ (Virus scanning) กอนการรบั - ÿงขอมูลคอมพิวเตอรผานทางอินเทอรเน็ต  
5. ผูใชงานตองไมใชเครือขายอินเทอรเน็ตของ รฟม. เพ่ือหาประโยชนในเชิงธุรกิจÿวนตัว และทําการเขาÿู เว็บไซตที่

ไมเหมาะÿม เชน เว็บไซตที่ขัดตอศีลธรรม เว็บไซตที่มีเนื้อหาที่ขัดตอชาติ ศาÿนา พระมหากษัตริย หรือเว็บไซตที่
เปนภัยตอÿังคม เปนตน 

6. ผูใชงานจะถูกกําหนดÿิทธ์ิในการเขาถึงแหลงขอมูลตามหนาที่ความรับผิดชอบเพ่ือประÿิทธิภาพของเครือขายและ
ความปลอดภัยทางขอมูลของ รฟม. 

7. ผูใชงานตองหลีกเลี่ยงการกระทําที่ÿิ้นเปลืองทรัพยากรของเครือขายอินเทอรเนต็ ดังนี้  
(ก) ÿงจดหมายอิเล็กทรอนิกÿลูกโซ 
(ข) ใชเวลาในการเขาถึงอินเทอรเน็ตเกินความจําเปนยกเวนเพื่อปฏิบัติงานให รฟม.  
(ค) เลนเกม Online 
(ง) เขาหองพูดคุย Online ที่ไมไดมีวัตถุประÿงคเพ่ือปฏิบัติงานให รฟม. 

8. ผูใชงานตองไมเผยแพรขอมูลท่ีเปนการหาประโยชนÿวนตัวหรือขอมูลที่ไมเหมาะÿมทางศีลธรรม หรือขอมูลที่
ละเมิดÿิทธ์ิของผูอ่ืน หรือขอมูลที่อาจกอความเÿียหายใหกับ รฟม. 

9. ผูใชงานตองไมเปดเผยขอมูลÿําคัญที่เปนความลับเก่ียวกับงานของ รฟม. 
10. ผูใชงานตองไมนําเขาขอมูลคอมพิวเตอรใด ๆ ที่มีลักษณะอันเปนเท็จ อันเปนความผิดเกี่ยวกับความมั่นคงแหง

ราชอาณาจักร อันเปนความผิดเก่ียวกับการกอการราย หรอืภาพที่มีลักษณะอันลามก และไมทําการเผยแพรหรือÿง
ตอขอมูลคอมพิวเตอรดงักลาวผานอินเทอรเน็ต 

11. ผูใชงานตองไมนําเขาขอมูลคอมพิวเตอรที่เปนภาพของผูอ่ืนและภาพนั้นเปนภาพท่ีเกิดจากการÿรางขึ้น ตัดตอ เติม
หรือดัดแปลงดวยวิธีการทางอิเล็กทรอนิกÿ หรือวิธีการอ่ืนใด ที่จะทําใหผูอ่ืนเÿียหาย เÿียชื่อเÿียง ถูกดูหม่ิน 
ถูกเกลียดชัง หรือไดรับความอับอาย 

12. ผูใชงานมีหนาที่ตรวจÿอบความถูกตองและความนาเชื่อถือของขอมูลคอมพิวเตอรท่ีอยูบนอินเทอรเน็ตกอนนํา
ขอมูลไปใชงาน 

13. ผูใชงานตองคํานึงวาขอมูลจากอินเทอรเน็ตอาจไมมีความทันÿมัยหรือไมมีความถูกตอง ผูใชงานตองตรวจÿอบความ
ถูกตองของขอมูลจากแหลงที่นาเชื่อถือกอนที่จะเผยแพรขอมูลดังกลาว 

14. ผูใชงานตองระมัดระวังการดาวนโหลดโปรแกรมใชงานจากอินเทอรเน็ต ซึ่งรวมถึง Patch หรอื Fixes ตาง ๆ จาก
ผูขาย ตองเปนไปโดยไมละเมิดทรัพยÿินทางปญญา 

15. ผูใชงานตองไมใชขอความที่ย่ัวยุ ใหรายในการเÿนอความคิดเห็นที่จะทําใหเกิดความเÿื่อมเÿียตอชื่อเÿียงของ รฟม. 
การทําลายความÿัมพันธกับเจาหนาที่ของหนวยงานอ่ืน ๆ 

16. ผูใชงานตองไมบันทึกรหัÿผานใน Web browser (Remember password) เพื่อปองกันบุคคลอื่นท่ีÿามารถ
เขาถึงคอมพิวเตอรของผูใชงานนํารหัÿผานดังกลาวไปใชงานในอินเทอรเนต็โดยไมไดรบัอนุญาต 
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17. ผูใชงานตองไม Download เอกÿาร หรือÿารÿนเทศตาง ๆ เชน ขอมูล รูปภาพ วิดีโอ เÿียง และซอฟตแวร 
(Software) ที่ละเมิดลิขÿิทธิ์ หรือผิดกฎหมาย 

18. ผูใชงานตองปดเว็บเบราวเซอรเพื่อปองกันการเขาใชงานโดยบุคคลอ่ืน ๆ ภายหลังจากใชงานอินเทอรเน็ตเÿร็จแลว  
19. การใชงานÿื่อÿังคมออนไลน (Social network) 

19.1 ผูใชงานตองระมัดระวังในการนําเÿนอขอมูลขาวÿาร การÿงขอความ หรือการแÿดงความคิดเห็นผาน 
ÿื่อÿังคมออนไลนเพื่อไมกอใหเกิดความเÿียหายแก รฟม. 

19.2 ผูใชงานตองระมัดระวังในการใชÿื่อÿังคมออนไลน เน่ืองจากพ้ืนที่บนÿื่อÿังคมออนไลนเปนพ้ืนที่
ÿาธารณะไมใชพื้นที่ÿวนบุคคล ซึ่งขอมูลการใชงานตาง ๆ จะถูกบันทึกไวและอาจมีผลทางกฎหมาย
ถึงแมจะเปนการแÿดงความคิดเห็นในนามชื่อบัญชีÿวนตัว และพึงตระหนักถึงผลกระทบที่อาจเกิด
ขึ้นกับ รฟม. ได  

19.3 ผูใชงานที่ใชÿื่อÿังคมออนไลนเปนเครื่องมือÿื่อÿารขอมูลในกิจการของ รฟม. หรือชื่อบุคคลท่ีทําใหเขาใจ
ไดวาเปนบุคคลในÿังกัด ตองแÿดงภาพ และขอมูลใหถูกตองชัดเจนในขอมูล โปรไฟล (Profile) และพึง
ใชดวยความÿุภาพและมีวิจารณญาณ 

19.4 ผูใชงานควรตั้งคําถามท่ีใชในกรณีกูคืนบัญชีผูใชงานหรือกูคืนรหัÿผาน (Forgot your password) ควร
เลือกใชขอมูลหรือคําถามที่เปนÿวนบุคคลและเปนขอมูลที่ผูอ่ืนคาดเดาไดยากเพื่อปองกันการÿุมคําถามจาก
ผูประÿงคราย 

19.5 ผูใชงานตองไมใชระบบอีเมลของเว็บไซตประเภทÿื่อÿังคมออนไลน หากจําเปนตองใชจะตองระมัดระวัง
ในการคลิกลิงกท่ีนาÿงÿัย โดยเฉพาะอีเมลแจงเตือนจากเว็บไซตตาง ๆ ในลักษณะเชื้อเชิญใหคลิกลิงกที่
แนบมาในอีเมล ผูใชงานตองÿงÿัยวาลิงกดังกลาวเปนลิงกที่ไมปลอดภัย (ลิงกที่ถูกÿรางมาเพื่อใชขโมยขอมูล
ÿวนบุคคล ดวยการนําไปÿูเว็บไซตท่ีดูนาเชื่อถือที่ผูประÿงครายÿรางไวเพ่ือใหผูใชงานกรอกขอมูล
ÿวนตัว เชน รหัÿผาน เปนตน) 

19.6 ผูใชงานตองศึกษาการตั้งคาความเปนÿวนตัวหรือ “Privacy settings” ใหเขาใจเปนอยางดีและ
ปรับแตงการตั้งคาความเปนÿวนตัวใหเหมาะÿมเพื ่อปองกันการถูกละเมิดความเปนÿวนตัวซึ ่ง
อาจจะÿงผลกระทบตอตนเองหรือ รฟม. 

19.7 ผูใชงานตองใชงานÿื่อÿังคมออนไลนอยางเหมาะÿม โดยไมละเมิดกฎหมายและไมกอใหเกิดความเÿียหายหรือ
ÿงผลกระทบตอการทํางานขององคกร 

19.8 ผูใชงานควรปดการใชงานระบบโพÿตขอความÿาธารณะทุก ๆ ÿวนของเว็บไซตประเภท Social network หาก
จําเปนตองใชงานตองปรับคาใหมีการตรวจÿอบขอความกอนเพื่อหลีกเลี่ยงโอกาÿแพรกระจายลิงกที่ไม
ปลอดภัยจากผูประÿงคราย ซึ่งเปนหนึ่งในเทคนิคที่ใชในการโจมตีประเภท Spear-phishing 

19.9 ผูใชงานตองตรวจÿอบกอนจะรับเพ่ือนเขากลุมในเว็บไซตประเภท Social network โดยตองแนใจวา
ขอมูลÿวนตัวของเพื่อนคนนั้น เชน รูปถายและประวัติÿวนตัวไมถูกแกไขเพื่อปลอมแปลงตัวตนจากผู
ประÿงครายที่หวังแอบอางเพ่ือคุกคามเปาหมาย 
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19.10 ผูใชงานตองตระหนักไวเÿมอวาขอมูลตาง ๆ ท่ีผูใชงานเผยแพรไวบนบริการÿื่อÿังคมออนไลนนั้นคงอยู
ถาวรและผูอ่ืนอาจเขาถึงและเผยแพรขอมูลเหลานั้นได 

19.11 ผูใชงานตองมีขอพิจารณาในการรับเพื่อนเขากลุมที่ชัดเจน และควรประกาศขอความปฏิเÿธความ
รับผิดชอบที่เก่ียวกับเนื้อหาหรือขอความแÿดงความคดิเห็นซึ่งถูกโพÿตจากเพ่ือนในกลุมที่อาจปรากฏใน
เว็บไซตประเภท Social network ของผูใชงานเอง 

19.12 ผูใชงานตองติดตั้งซอฟตแวรปองกันไวรัÿ และอัปเดตฐานขอมูลไวรัÿของโปรแกรมอยูเÿมอ และตอง
หลีกเลี่ยงการใชโปรแกรมที่ละเมิดลิขÿิทธ์ิเพราะอาจจะมีโปรแกรมประÿงครายแฝงตัวอยูภายในเพื่อ
ลักลอบ ปลอมแปลง หรือขโมยขอมูลÿําคัญของผูใชงานได 

19.13 ผูใชงานตองระมัดระวังการใชถอยคาํและภาษาที่อาจเปนการดูหมิ่น ยุยง ทาทาย หรือเปนการละเมิดตอ
บุคคลอ่ืน กรณีบุคคลอ่ืนมีความคิดเห็นที่แตกตางพึงงดเวนการโตตอบดวยถอยคํารุนแรง 

19.14 ผูใชงานตองระมัดระวังกระบวนการหาขาว หรือภาพจากÿื่อÿังคมออนไลน โดยมีการตรวจÿอบอยางถ่ี
ถวนรอบดานและตองอางอิงแหลงที่มาเมื่อนําเÿนอ เวนแตÿามารถตรวจÿอบและอางอิงจากแหลงขาว
ไดโดยตรง 

19.15 หากผูใชงานตองการใชÿื่อÿังคมออนไลนเปนเคร่ืองมือในการรายงานขาวในนามของบุคคลธรรมดาตอง
แÿดงใหชดัเจนวา ขอความใดเปน "ขาว" ขอความใดเปน "ความคิดเห็นÿวนตัว" 

19.16 การÿงตอหรือเผยแพรขอมูลในÿื่อÿังคมออนไลน (Social media) 
19.16.1 ผูใชงานตองไมÿงตอหรือเผยแพรขอมูลที่เปนเท็จ ขาวลือ ขาวไมปรากฏที่มา เปนเพียงการ

คาดเดา หรือÿงผลเÿียหายกับบุคคล ÿังคม หรือ รฟม. 
19.16.2 ผูใชงานตองไมÿงตอหรือเผยแพรขอมูลเร่ืองบุคคลเÿียชีวิต เด็กและเยาวชน ผูÿูญหาย 

ผูตองหา เวนเÿียแตตรวจÿอบขอเท็จจริงแลวและเห็นวาเปนประโยชนตอÿาธารณะ 
19.16.3 ผูใชงานตองไมÿงตอหรือเผยแพรขอมูลที่กระทบตอÿิทธิความเปนÿวนตัว และศักดิ์ศรีความ

เปนมนุษย 
19.17 ผูใชงานตองตั้งคาความปลอดภัยของการใชงานÿื่อÿังคมออนไลน และระมัดระวังการถูกนําขอมูลจากชื่อบัญชี

ไปใชโดยไมเหมาะÿม ผิดวัตถุประÿงค และลักษณะการแอบอางโดยบุคคลอื่น 
20. ผูใชงานตองใชงานอินเทอรเน็ตและÿื่อÿังคมออนไลนโดยตระหนักถึงพระราชบัญญัติการกระทําความผิดเก่ียวกับ

คอมพิวเตอรที่บังคับใชอยูเÿมอ
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ÿวนท่ี 11 
การใชงานจดหมายอิเล็กทรอนิกÿ 

วัตถุประÿงค 
 เพ่ือกําหนดมาตรการการใชงานจดหมายอิเล็กทรอนิกÿของ รฟม. ใหมีความปลอดภัยและมีประÿิทธิภาพ

ผูรับผิดชอบ 
 ผูดูแลระบบ
 ผูใชงาน

อางอิงมาตรฐาน 
 หมวดที่ 5 การควบคุมการเขาถึง (Access control)
 หมวดที่ 8 ความมั่นคงปลอดภัยÿําหรับการดําเนินงาน (Operations security)

แนวปฏิบัติ 
1. ผูดูแลระบบตองกําหนดÿิทธ์ิการเขาถึงระบบจดหมายอิเล็กทรอนิกÿของ รฟม. ใหเหมาะÿมกับหนาที่ความ

รับผิดชอบของผูใชงาน รวมทั้งทบทวนÿิทธ์ิการเขาใชงานอยางÿม่ําเÿมอ
2. ผูดูแลระบบตองกําหนดบัญชีผูใชงานตามมาตรฐานจดหมายอิเล็กทรอนิกÿ (E-mail) ที่ใชในองคกร
3. ผูใชงานตองระมัดระวังในการใชจดหมายอิเล็กทรอนิกÿไมใหเกิดความเÿียหายตอ รฟม. ละเมิดลิขÿิทธิ์ ÿราง

ความนารําคาญตอผูอื่น ผิดกฎหมาย ละเมิดศีลธรรม และไมแÿวงหาประโยชน หรืออนุญาตใหผู อ่ืนแÿวงหา
ผลประโยชนในเชิงธุรกิจจากการใชจดหมายอิเล็กทรอนกิÿของ รฟม.

4. ผูใชงานตองไมใชที่อยูจดหมายอิเล็กทรอนิกÿ (E-mail address) ของผูอื่นเพื่ออาน รับ - ÿงขอความ ยกเวนไดรับการ
ยินยอมจากเจาของบัญชีและใหถือวาเจาของบัญชีจดหมายอิเล็กทรอนิกÿเปนผูรับผิดชอบตอการใชงานตาง  ๆในจดหมาย
อิเล็กทรอนิกÿของตน

5. ผูใชงานตองใชท่ีอยูจดหมายอิเล็กทรอนิกÿของ รฟม. เพ่ือปฏิบัติงาน ติดตอ และประÿานงานของ รฟม. เทานั้น
6. ผูใชงานตองไมใชท่ีอยูจดหมายอิเล็กทรอนิกÿฟรีของเอกชนในการปฏิบัติงาน ติดตอ และประÿานงานของ รฟม.
7. ผูใชงานตอง Logout ออกจากระบบทุกครั้ง หลังจากใชงานระบบจดหมายอิเล็กทรอนิกÿเÿร็จÿิ้นเพ่ือปองกันบุคคล

อ่ืนเขาใชงานจดหมายอิเลก็ทรอนิกÿ
8. ผูใชงานตองตรวจÿอบเอกÿารแนบจากจดหมายอิเล็กทรอนิกÿกอนเปดอาน โดยใชโปรแกรมปองกันไวรัÿ เพื่อ

ตรวจÿอบมัลแวรตาง ๆ
9. ผูใชงานตองไมเปดหรือÿงตอจดหมายอิเล็กทรอนิกÿท่ีไดรับจากผูÿงที่ไมรูจัก
10. ผูใชงานตองใชขอความที่ÿุภาพในการรับ – ÿงจดหมายอิเล็กทรอนิกÿ และไมจัดÿงจดหมายที่มีเนื้อหาอาจทําให รฟม.

เÿียชื่อเÿียงหรอืทําใหเกิดความแตกแยกภายใน รฟม.
11. ผูใชงานตองไมระบุความÿําคัญของขอมูลลงในหัวขอจดหมายอิเล็กทรอนิกÿและตองเขารหัÿเพื่อปองกันการ

เขาถึงขอมูลโดยผูไมเก่ียวของเม่ือมีการÿงขอมูลที่เปนความลับ
12. ผูใชงานตองตรวจÿอบตูเก็บจดหมายอิเล็กทรอนิกÿของตนเองทุกวัน และตองจัดเก็บจดหมายอิเล็กทรอนิกÿในตู

ของตนใหเหลือจํานวนนอยที่ÿุด หากมีขอมูลท่ีจําเปนตองนํามาใชอางอิงในการปฏิบัติงานภายหลังใหผูใชงาน
โอนยายจดหมายอิเล็กทรอนิกÿมายังเครื่องคอมพิวเตอรของตน ท้ังนี้ เพื่อลดปริมาณการใชเนื้อท่ีของระบบ
จดหมายอิเลก็ทรอนิกÿ
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ÿวนท่ี 12 
การÿํารองขอมูลและการเก็บรักษาขอมูลจราจรทางคอมพิวเตอร 

 
วัตถุประÿงค 
 เพื่อใหมีขอมูลÿํารองไวใชงานในกรณีที่ขอมูลหลักเกิดความเÿียหายไมÿามารถใชงานหรือเขาถึงได หรือเมื่อเกิด

ภาวะฉุกเฉินตาง ๆ 
 เพื่อใหมีการปฏิบัติที่ÿอดคลองกับกฎหมาย พระราชบัญญัติ หรือขอบังคับภายนอกอื่น ๆ  

ผูรับผิดชอบ 
 ผูบังคับบัญชา 
 ผูดูแลระบบ  
 เจาของขอมูล 
 ผูใชงาน  

อางอิงมาตรฐาน 
 หมวดที่ 8 ความมั่นคงปลอดภัยÿําหรับการดําเนนิงาน (Operations security) 
 หมวดที่ 14 ความÿอดคลอง (Compliance) 

แนวปฏิบัติ 
1. การÿํารองขอมูลระบบแมขาย 

ขอมูลระบบแมขายและขอมูลÿําคัญซึ่งเปนความลับของ รฟม. ตองไดรับการเก็บรักษาไวที่ระบบเก็บขอมูล
ÿวนกลาง และÿํารองขอมูลไวอยางÿม่ําเÿมอ เพื่อใหมีขอมูลÿํารองไวใช ในกรณีที่ขอมูลหลักเกิดความเÿียหาย
หรอืไมÿามารถใชงาน ความถ่ีในการดําเนินการÿํารองขอมูลและขั้นตอนการÿํารองขอมลูระบบแมขายเปนความ
รับผิดชอบของ ฝทท. โดยมีแนวปฏิบัติ ดังนี้ 
1.1 ผูบังคบับัญชากําหนดผูรับผิดชอบในการÿํารองขอมูล 
1.2 ผูดูแลระบบตองกําหนดชนิดของขอมูลของระบบท่ีมีความจําเปนตองÿํารองขอมูลเก็บไว  เชน ขอมูล    

คาคอนฟกกูเรชัน (Configuration) ขอมูลคูมือการปฏิบัติงานÿําหรับระบบ ขอมูลในฐานขอมูลของ
ระบบงาน ขอมูลซอฟตแวร เชน ซอฟตแวรระบบปฏิบัติการ ซอฟตแวรระบบงาน และซอฟตแวรอื่น ๆ เปนตน                                                                                                                             

1.3 ผูดูแลระบบตองÿํารองขอมูลตามความถ่ีที่กําหนดไว ท้ังน้ี หากเปนขอมูลที่ÿนับÿนุนกระบวนการทํางานที่
ÿําคัญของ รฟม. ใหÿํารองตามความถ่ีที่ รฟม. กําหนด 

1.4 ผูดูแลระบบตองตรวจÿอบวาการÿํารองขอมูลÿําเร็จครบถวนหรือไม หากไมÿําเร็จใหหาÿาเหตุและ
ดําเนินการแกไขอีกครั้งหนึ่ง 

1.5 ผูดูแลระบบตองนําขอมูลท่ีÿํารองไวไปเก็บไวทั้งภายในและนอก รฟม. อยางนอยอยางละ 1 ชุด 
1.6 ผูดูแลระบบทดÿอบกูคืนขอมูลที่ÿํารองเก็บไวอยางÿม่ําเÿมอ อยางนอยปละ 1 คร้ัง เพ่ือใหมั่นใจวาขอมูล

ท่ีÿํารองไวมีความถูกตอง ครบถวน และพรอมใชงาน 
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2. การÿํารองขอมูลคอมพิวเตอรÿวนบุคคล 

ผูใชงานจะตองÿํารองขอมูลÿําคัญที่เก็บรักษาไวในเคร่ืองคอมพิวเตอรÿวนบุคคลหรือคอมพิวเตอร หรืออุปกรณพกพา
อ่ืน ๆ อยางÿม่ําเÿมอ ความถ่ีในการÿํารองขอมูลขึ้นอยูกับความถี่ของการเปลี่ยนแปลงของขอมูลและระดับ
ความÿําคัญของขอมูลหากเกิดการÿูญหาย  

3. การเก็บรกัษาขอมูลจราจรคอมพิวเตอร 
เพ่ือใหÿามารถระบุตัวบุคคลผูใชงานไดอยางถูกตอง ผูดูแลระบบตองดําเนินการดังนี้ 
3.1 เลือกใชนาฬิกาจากแหลงท่ีนาเชื่อถือที่มีการเชื่อมตอในลําดับชั้น Stratum 0 โดยนาฬิกาจากแหลงดังกลาวจะตอง

ไดรับการอนุมัติใหใชงาน 
3.2 ตั้งนาฬิกาของอุปกรณที่ใหบรกิารทุกชนิดจาก NTP Server ของ รฟม. เทานั้น 
3.3 ตองทบทวนนาฬิกาที่ NTP Server อยางนอยÿัปดาหละ 1 คร้ัง  
3.4 ตองจัดเก็บรักษาขอมูลจราจรคอมพิวเตอร โดยระยะเวลาในการเก็บตามประกาศกระทรวงเทคโนโลยี

ÿารÿนเทศและการÿื่อÿาร เรื่อง หลักเกณฑการเก็บรักษาขอมลูจราจรทางคอมพิวเตอรของผูใหบริการ พ.ศ. 2550 
(อยางนอย 90 วัน) 

3.5 เก็บรักษาขอมูลจราจรคอมพิวเตอรในÿื่อท่ีÿามารถรักษาความครบถวนถูกตองแทจริง มีการเก็บรักษา
ความลับของขอมูลตามระดับชั้นความลับในการเขาถึงตามท่ี รฟม. กําหนด  

3.6 ประเภทของÿารÿนเทศที่เก็บรักษา แÿดงตามตาราง 

ประเภทของÿารÿนเทศ กฎหมายที่เกี่ยวของ ระยะเวลาการเก็บ
รักษา (ป) 

Authentication server logs 
(RADIUS, TACACS) 

1) พระราชบัญญัติวาดวยการกระทําความผิด
เก่ียวกับคอมพิวเตอร พ.ศ. 2550 

2) พระราชบัญญัติวาดวยการกระทําความผิด
เก่ียวกับคอมพิวเตอร (ฉบับท่ี 2) พ.ศ. 2560 

3) ประกาศกระทรวงดิจิทัลเพ่ือเศรษฐกิจและÿังคม 
เร่ือง หลักเกณฑการเก็บรักษาขอมูลจราจรทาง
คอมพิวเตอรของผูใหบรกิาร พ.ศ. 2564 

1 

Email server logs 1 

Web application server logs 1 

NTP server logs 1 

DHCP server logs 1 

IPS logs 1 

Firewalls logs 1 

Routers & Switches logs 1 

Active directory logs 1 

4. การจัดเก็บบันทึกขอมูลล็อกและการเฝาระวัง (Logging and monitoring) 
4.1 ผูดูแลระบบตองมีการจัดเก็บบันทึกเหตุการณ (Event logs) การใชงานระบบÿารÿนเทศ  
4.2 ผู ด ูแลระบบตองเก็บบันทึกขอมูล Audit log ซึ ่งบันทึกกิจกรรมการใชงานของผู ใช งานระบบ

ÿารÿนเทศและเหตุการณเกี่ยวกับความมั่นคงปลอดภัยตาง ๆ เพ่ือประโยชนในการÿืบÿวน ÿอบÿวน และ
เพื่อการติดตามการควบคุมการเขาถึง 
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4.3 ผูดูแลระบบตองมีการตรวจÿอบขอมูลบันทึกเหตุการณอยางÿม่ําเÿมอ (Log review) 
4.4 ผูดูแลระบบตองไมลบขอมูลล็อก (Log) หรือปดการใชงานการบันทกึขอมูลล็อก (Log) 
4.5 ผูดูแลระบบตองปองกันระบบÿารÿนเทศที่จัดเก็บล็อก (Log) และขอมูลล็อก (Log) เพ่ือปองกันการเขาถึงหรือ

แกไขเปลี่ยนแปลงโดยไมไดรบัอนุญาต 
5. การเตรียมความพรอมกรณีฉุกเฉิน

เพื่อใหมีการบริหารจัดการความตอเนื่องใหกับกระบวนการทางธุรกิจที่ÿําคัญขององคกร เมื่อมีเหตุการณที่ทํา
ใหเกิดการหยุดชะงักหรือติดขัดตอกระบวนการดังกลาว โดยมีแนวปฏิบัติ ดังนี้
5.1 ผูดูแลระบบตองกําหนดระบบท่ีมีความÿําคัญท้ังหมดขององคกร และจัดทําเปนบัญชีรายชื่อระบบดังกลาว

รวมทั้งปรับปรุงรายชื่อระบบÿําคัญและบัญชีฯ ตามความเปนจริง 
5.2 เจาของขอมูลและผูดูแลระบบประเมินความเÿี่ยงÿําหรับระบบเหลานั้น กําหนดมาตรการเพื่อลดความ

เÿี่ยงท่ีพบและจัดทํารายงานการประเมินความเÿี่ยง 
5.3 ผูดูแลระบบจัดทําและปรับปรงุแผนกูคืนระบบอยางนอยปละ 1 คร้ัง 
5.4 เจาของขอมูลและผูดูแลระบบตองทดÿอบแผนกูคืนระบบอยางนอยปละ 1 คร้ัง บันทึกผลการทดÿอบรวมถึง

ปญหาที่พบ และนําเÿนอผลการทดÿอบและแนวทางแกไขตอผูบังคับบัญชา 
5.5 ผูดูแลระบบตองจัดประชุมและชี้แจงใหผูที่เกี่ยวของทั้งหมดไดรับทราบเกี่ยวกับแผนและผลของการ

ฝกซอมการกูคืนระบบ 
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ÿวนท่ี 13 
การตรวจÿอบและประเมินความเÿี่ยง 

 
วัตถุประÿงค 
 เพ่ือใหมีการตรวจÿอบการดําเนินงานของระบบจัดการความมั่นคงปลอดภัยÿารÿนเทศ และปรับปรุงอยางตอเนื่อง 
 เพื่อควบคุม และติดตามการปฏิบัติงานของผูดูแลระบบÿารÿนเทศ ใหÿอดคลองตามขอกําหนด กฎหมาย หรือ

ระเบียบขอบังคับที่เก่ียวของกับเทคโนโลยีÿารÿนเทศ 
 เพื่อประเมินความเÿี่ยงดานความมั่นคงปลอดภัยของÿารÿนเทศและบริหารจัดการความเÿี่ยงใหอยูในระดับที่

องคกรยอมรับได  
ผูรับผิดชอบ 
 ผูบังคับบัญชา 
 ผูดูแลระบบ 

อางอิงมาตรฐาน  
 ขอกําหนดหลัก: การวางแผน (Planning) 
 ขอกําหนดหลัก: การตรวจประเมินภายใน (Internal Audit) 
 หมวดที่ 8 ความมั่นคงปลอดภัยÿําหรับการดําเนินงาน (Operations security) 
 หมวดที่ 14 ความÿอดคลอง (Compliance) 

แนวปฏิบัติ 
1. ผูบังคับบัญชา ตองกําหนดให มีแนวทางในการดําเนินงานของระบบÿารÿนเทศÿอดคลองกับกฎหมาย 

พระราชบัญญัติ กฎระเบียบ ขอบังคับที่เกี่ยวของกับความมั่นคงปลอดภัยÿารÿนเทศโดยตองจัดทําเปนลาย
ลักษณอักษร และมีการปรับปรุงใหเปนปจจุบันอยูเÿมอ  

2. ผูบังคับบัญชา ตองกําหนดมาตรการในการควบคุมและบริหารจัดการÿินทรัพยทางปญญา ไดแก ลิขÿิทธ์ิในเอกÿารหรือ
ซอฟตแวร เคร่ืองหมายการคา ÿิทธิบัตร และใบอนุญาตการใชงานซอรÿโคด หรือการใชงานซอฟตแวร เพื่อให
การดําเนินงานเปนไปตามขอกําหนดท้ังในแงของขอÿัญญา และดานกฎหมาย พระราชบัญญัติ กฎระเบียบ ขอบังคับ
ดานÿินทรัพยทางปญญาที่เก่ียวของ  

3. ผูบังคับบัญชา ตองควบคุมใหมีการคุมครองขอมูลÿวนบุคคลโดยใหÿอดคลองกับกฎหมาย พระราชบัญญัติ 
กฎระเบียบ ขอบังคับที่เก่ียวของ 

4. ผูบังคับบัญชา ตองกํากับดูแล และควบคุมการปฏิบัติงานของผูที่อยูใตการบังคับบัญชา เพ่ือปองกันการใชงานระบบ
ÿารÿนเทศผิดวัตถุประÿงค หรือละเมิดตอนโยบายและแนวทางปฏิบัติการรักษาความมั่นคงปลอดภัยของระบบ
ÿารÿนเทศของ รฟม. 

5. ผูบังคับบัญชา ตองควบคุมใหมีการปองกันขอมูลÿําคัญขององคกร ขอมูลÿําคัญที่เก่ียวของกับขอกําหนดทาง
กฎหมาย ระเบียบ ขอบังคับ ÿัญญา ควรไดรับการปองกันจากการÿูญหาย ถูกทําลาย และปลอมแปลง  
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6. ผูบังคับบัญชาตองจัดใหมีการตรวจÿอบการบริหารจัดการความมั่นคงปลอดภัยÿารÿนเทศ โดยผูตรวจÿอบ
ภายใน (Internal auditor) หรือโดยผูตรวจÿอบอิÿระดานความม่ันคงปลอดภัยจากภายนอก (External 
auditor) ตามระยะเวลาอยางนอยปละ 1 ครั้ง 

7. ผูดูแลระบบตองกําหนดกระบวนการตรวจÿอบและการแจงเตือนเมื่อเกิดเหตุผิดปกติเก่ียวกับการใชงาน
ทรัพยากร (Capacity) กําหนดเกณฑการใชงานทรัพยากรและวางแผนดานทรัพยากรÿารÿนเทศใหรองรับการ
ปฏิบัติงานในอนาคตอยางเหมาะÿม รวมถึงตองติดตามผลการใชงานทรัพยากรÿารÿนเทศ   

8. ผูดูแลระบบตองมีการตรวจÿอบการทํางาน (Monitor) ของระบบรักษาความปลอดภัยและระบบปฏิบัติการอยาง
ÿม่ําเÿมอ 

9. ผูดูแลระบบ ตองปองกันการเขาใชงานเคร่ืองมือที่ใชเพ่ือการตรวจÿอบ เพ่ือมิใหเกิดการใชงานผิดประเภทหรือถูก
ละเมิดการใชงาน (Compromise) โดยควบคุมการเขาถึง และตรวจÿอบการนําเคร่ืองมือไปใชงานอยางÿมํ่าเÿมอ 

10. ผูดูแลระบบตองประเมินความเÿี่ยงของระบบเทคโนโลยีÿารÿนเทศอยางนอยปละ 1 คร้ัง หรือเมื่อมีการ
เปลี่ยนแปลงอยางมีนัยÿําคัญ  

11. ผูบังคับบัญชาตองติดตามผลการดําเนินการตามแผนบริหารจัดการความเÿี่ยง (Risk treatment plan) เปน
ประจําทุกไตรมาÿ 

12. ผูดูแลระบบตองประเมินความเÿี่ยงแลวจัดลําดับความÿําคัญของความเÿี่ยงนั้นและคนหาวิธีการเพ่ือลดความเÿี่ยงตาม
ขั้นตอนที่ รฟม. กําหนด พรอมท้ังพิจารณาขอดีขอเÿียของวิธีการเหลานั้นเพ่ือใหผูบริหารของ รฟม. ตัดÿินใจเลือก
วิธีการเพื่อลดความเÿี่ยงหรือยอมรับความเÿี่ยง เมื่อเลือกวิธีการลดความเÿี่ยงแลวผูบริหารตองจัดÿรรทรัพยากรอยาง
เพียงพอเพ่ือดําเนนิการ แนวทางการลดความเÿี่ยง แบงไดเปน 3 รปูแบบ ไดแก  
12.1 การเลือกใชเทคโนโลยี เพ่ือใชในการลดความเÿี่ยงและเพ่ิมความมั่นคงปลอดภัยของระบบเทคโนโลยี

ÿารÿนเทศ รฟม. เปนวิธีท่ีจําเปนตองใชงบประมาณและทรัพยากรอยางเพียงพอในการดําเนินการ เชน 
การเลือกใชอุปกรณ Firewall มากกวาหนึ่งผลิตภัณฑในการปองกันการเขาถึงเครือขายที่ÿําคัญ การใช
อุปกรณÿมารทการด หรอื USB Token ในการตรวจÿอบยืนยันตัวตนในการเขาใชงานระบบจากภายนอก 
รฟม. เปนตน 

12.2 การปรับเปลี่ยนข้ันตอนปฏิบัติ ตองออกแบบขั้นตอนปฏิบัติใหมที่รัดกุมและÿามารถรักษาความมั่นคง
ปลอดภัยของระบบเทคโนโลยีÿารÿนเทศ รฟม. ไดดีขึ้น เมื่อออกแบบข้ันตอนปฏิบัติใหมแลวตองมีการ
พิจารณาหารือความเหมาะÿม ความเปนไปได และผูบริหารตองเปนผูอนุมัติใหมีการบังคับใชขั้นตอนปฏิบัติ
ใหมนั้น 

12.3 ผู ดูแลระบบตองแจงขั้นตอนปฏิบัติใหผูเกี ่ยวของรับรูอยางทั ่วถึง รวมทั้งตองจัดฝกอบรมผู ใชงานที่
เกี่ยวของเพ่ือใหÿามารถปฏิบัติตามขั้นตอนปฏิบัติใหมไดอยางราบรื่นและมีประÿิทธิภาพ 

13. การตรวจÿอบความปลอดภัยของระบบÿารÿนเทศ 
13.1 ผูดูแลระบบ ตองวางแผนการตรวจÿอบและประเมินชองโหวหรือจุดออนดานความมั่นคงปลอดภัยÿารÿนเทศ 

และแจงผูที่เก่ียวของเพื่อแกไขในกรณีที่พบวาชองโหวหรือจุดออนน้ันอาจเปนเหตุการณดานความมั่นคง
ปลอดภัย อยางนอยปละ 1 ครั้ง  

13.2 ผูดูแลระบบตองตรวจÿอบระบบÿารÿนเทศที่จะตองมีการปรับปรุงเมื่อมีเวอรชันใหม (Patch) รวมทั้งขอมูลที่
เก่ียวของกับชองโหวดานเทคนิคอยางÿม่ําเÿมอเพ่ือใหทราบถึงภัยคุกคามและความเÿี่ยง รวมถึงหาวิธีปองกัน
และแกไขที่เหมาะÿมกับชองโหวนั้น  

13.3 ผูใชงาน ผูดูแลระบบ และหนวยงานภายนอก ตองบันทึกและรายงานชองโหวหรือจุดออนใด ๆ ดาน
ความมั่นคงปลอดภัยÿารÿนเทศ ที่อาจÿังเกตพบระหวางการติดตามการใชงานระบบÿารÿนเทศ ผานชองทาง
บริหารจัดการที่กําหนดไวอยางเหมาะÿม และตองดําเนินการปดชองโหวที่มีการตรวจพบหรือไดรับแจง 
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14. ผูดูแลระบบตองมีการบริหารจัดการการเปล่ียนแปลงเกี่ยวกับการจัดเตรียมการใหบริการ การดูแลปรับปรุง
นโยบายในการรักษาความม่ันคงปลอดภัยดานÿารÿนเทศ ขั้นตอนปฏิบัติงาน หรือการควบคุมเก่ียวกับความ
มั่นคงปลอดภัยดานÿารÿนเทศ โดยคํานึงถึงระดับความÿําคัญของการดําเนินธุรกิจท่ีเกี่ยวของและการประเมิน
ความเÿี่ยงอยางตอเนื่อง   
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ÿวนท่ี 14 
การถายโอน และแลกเปลี่ยนขอมูลÿารÿนเทศ 

 
วัตถุประÿงค  
 เพื่อใหมีการควบคุมการถายโอนและแลกเปลี่ยนขอมูลÿารÿนเทศ ปองกันการรั่วไหล หรอืมีการแกไขขอมูลโดยที่

ไมไดรบัอนุญาต รวมถึงการปองกันÿื่อบันทึกขอมูลใหมีความปลอดภัยเปนไปตามขอกําหนด 
ผูรับผิดชอบ  
 ผูบังคับบัญชา  
 เจาของขอมูล  
 ผูดูแลระบบ  

อางอิงมาตรฐาน 
 หมวดที่ 9 ความมั่นคงปลอดภัยÿําหรับการÿื่อÿารขอมูล (Communications security) 

แนวปฏิบัติ 
1. ผูบังคับบัญชา ตองควบคุมใหมีการจัดทํานโยบาย และขั้นตอนการปฏิบัติเพื่อปองกันขอมูลÿารÿนเทศที่มีการ

ÿื่อÿาร หรือแลกเปลี่ยนผานระบบÿารÿนเทศใหเหมาะÿมตามระดับชั้นความลับขอมูลÿารÿนเทศ ตามขั้นตอนที่ 
รฟม. กําหนด 

2. ผูบังคับบัญชา และเจาของขอมูล ตองควบคุมใหมีการจัดทําขอตกลงในการแลกเปลี่ยนขอมูลÿารÿนเทศระหวาง
องคกรกับบุคคลหรือหนวยงานภายนอก 

3. ผูดูแลระบบตองแลกเปลี่ยนขอมูลÿารÿนเทศตองแลกเปลี่ยนผานชองทางที่ปลอดภัย เชน Web Service ที่ใชงาน
ผานโปรโตคอล https 

4. ผูดูแลระบบ ตองมีการปองกันขอมูลÿารÿนเทศที่มีการÿื่อÿารกันผานขอมูลอิเล็กทรอนิกÿ (Electronic 
messaging) เชน จดหมายอิเล็กทรอนิกÿ (E-mail) หรือ Instant messaging  ดวยวิธีการหรือมาตรการที่
เหมาะÿม 

5. ผูดูแลระบบ ตองปองกันขอมูลÿารÿนเทศที่มีการแลกเปลี่ยนในการทําพาณิชยอิเล็กทรอนิกÿ (Electronic 
commerce) ผานเครือขายคอมพิวเตอรÿาธารณะ เพ่ือมิใหมีการฉอโกง ละเมิดÿัญญา หรือมีการรั่วไหล หรือ
ขอมูลÿารÿนเทศถูกแกไขโดยมิไดรบัอนุญาต  

6. ผูดูแลระบบ ตองปองกันขอมูลÿารÿนเทศท่ีมีการÿ่ือÿาร หรือแลกเปลี่ยนในการทําธุรกรรมทางออนไลน (Online 
transaction) เพื่อมิใหมีการรับÿงขอมูลที่ไมÿมบูรณ ÿงขอมูลไปผิดท่ี การรั่วไหลของขอมูล ขอมูลถูกแกไข
เปลี่ยนแปลง ถูกทําซ้ําใหม หรือถูกÿงซํ้าโดยมิไดรับอนุญาต 

7. ผูดูแลระบบ ตองควบคุมการรับÿงขอมูลÿารÿนเทศเพ่ือปองกันความผิดพลาด ดังนี้ 
7.1 ความไมÿมบูรณของขอมูลÿารÿนเทศที่รับ-ÿง 
7.2 การÿงขอมูลÿารÿนเทศผิดจุดหมายปลายทาง 
7.3 การเปลี่ยนแปลงขอมูลÿารÿนเทศโดยไมไดรบัอนุญาต 
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7.4 การเปดเผยขอมูลÿารÿนเทศโดยไมไดรับอนุญาต 
7.5 การเขาถึงขอมูลÿารÿนเทศโดยไมไดรับอนุญาต 
7.6 การนาํขอมูลÿารÿนเทศกลับมาใชใหมโดยไมไดรบัอนุญาต 

8. เจาของขอมูล และผูดูแลระบบ ตองมีการปองกันขอมูลÿารÿนเทศท่ีมีการเผยแพรตอÿาธารณชน มิใหมีการแกไข
เปลี่ยนแปลงโดยมิไดรับอนุญาต เพ่ือรักษาความถูกตองครบถวนของขอมูลÿารÿนเทศ  
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ÿวนท่ี 15 
การควบคุมการเขารหัÿ 

วัตถุประÿงค 
 เพ่ือใหมีการเขารหัÿขอมูลอยางเหมาะÿมและมีประÿิทธิผลในการปกปองความลับ ปองกัน การปลอมแปลงขอมูล และ

ควบคุมความถูกตองของขอมูล
ผูรับผิดชอบ  
 ผูดูแลระบบ
 เจาของขอมูล
 ผูใชงาน

อางอิงมาตรฐาน 
 หมวดที่ 6 การเขารหัÿขอมูล (Cryptography)

แนวปฏิบัติ 
1. เจาของขอมูล ตองเขารหัÿ หรือการใÿรหัÿผานขอมูลอิเล็กทรอนิกÿขององคกรตามระดับชั้นความลับเพ่ือปองกัน

ผูไมมีÿิทธิเขาถึง ตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ. 2544 และตามขั้นตอนที่ รฟม. กําหนด
2. เจาของขอมูล ผูดูแลระบบ และผูใชงานตองปฏิบัติตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ. 2544 ในการ

นําการเขารหัÿมาใชกับขอมูลที่เปนความลับจะตองใชวิธีการเขารหัÿ (Encryption) ท่ีเปนมาตรฐานÿากล
3. ผูดูแลระบบ ตองใชวิธีการเขารหัÿ (Encryption) ท่ีเปนมาตรฐานÿากล หลีกเลี่ยงการใชรูปแบบการเขารหัÿที่

พัฒนาขึ้นเอง เพ่ือใหมั่นใจวาขั้นตอนวิธี (Algorithm) ท่ีใชในการเขารหัÿนั้นมีความมั่นคงปลอดภัย ดังนี้

ประเภทกุญแจ / วิธีการเขารหัÿ เกณฑขั้นตํ่า ความยาวกุญแจ (อยางนอย) 
กุญแจแบบÿมมาตร (Symmetric) AES 256 bits 
กุญแจแบบอÿมมาตร (Asymmetric) RSA 1024 bits 
การ Hashing BCrypt Cost Factor 10 ขึ้นไป 

4. ผูดูแลระบบ ตองมีการทบทวนข้ันตอนวิธี (Algorithm) และความยาวของกุญแจที่เขารหัÿอยางนอยปละ 1 ครั้ง 
เพื่อใหยังÿามารถรักษาไวซึ่งความมั่นคงปลอดภัย

5. ผูดูแลระบบ ตองกําหนดใหมีการบริหารจัดการกุญแจที่ใชในการเขารหัÿ ดังน้ี
5.1 การÿรางกุญแจรหัÿควรกระทําในÿถานที่ท่ีมีมาตรการปองกันความปลอดภัย 
5.2 เมื่อมีการÿรางกุญแจรหัÿที่เปนกุญแจลับ (Private key) ควรÿงมอบใหกับเจาของกุญแจโดยตรง โดยวิธีการ

ท่ีปลอดภัย 
5.3 ควรจัดใหมีการเก็บบันทึก Log เพื่อการตรวจÿอบÿําหรับกิจกรรมตาง ๆ ที่เก่ียวของกับการจัดการกุญแจรหัÿ 

6. ผูใชงาน ควรรกัษาความปลอดภัยในการใชงานกุญแจ ดังนี้
6.1 เก็บกุญแจรหัÿในÿถานที่ที่ปลอดภัย เชน ตูนิรภัย หรือÿื่อบันทึกที่ปลอดภัย และไมมีใครÿามารถเขาถึงได 
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6.2 เมื่อมีการรับกุญแจÿาธารณะ (Public key) มาใช กอนใชงานจะตองพิÿูจนความถูกตองของกุญแจÿาธารณะ 
โดยÿอบถามกับผูÿงหรือตรวจÿอบกับผูแทนในการรับรองความถูกตองของกุญแจÿาธารณะ (Certificate 
authority) ที่เชื่อถือไดเทานั้น 

6.3 ควบคมุการใชงานและจัดเก็บกุญแจใหÿอดคลองกับการรักษาความลับขอมูลตามท่ี รฟม. กําหนด 
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ÿวนท่ี 16 
การนําอุปกรณÿวนตัวมาใชงาน (Bring your own device) 

 
วัตถุประÿงค  
 เพื่อควบคุมการนําอุปกรณÿวนตัวมาเชื่อมตอหรือเขาถึงระบบÿารÿนเทศของ รฟม. ที่ใชในการบริหารจัดการ

ระบบÿารÿนเทศของ รฟม. หรือปฏิบัติงานให รฟม. ท้ังนี้เพื่อปองกันภัยคุกคามท่ีอาจจะเกิดขึ้นกับระบบ
ÿารÿนเทศของ รฟม. รวมถึงเพื่อปองกันไมใหขอมูลของ รฟม. เกิดการร่ัวไหล 

ผูรับผิดชอบ  
 ผูดูแลระบบ 
 ผูใชงาน 

อางอิงมาตรฐาน 
 หมวดที่ 2 อุปกรณคอมพิวเตอรแบบพกพาและการปฏิบัติงานจากระยะไกล (Mobile devices and teleworking) 

แนวปฏิบัติ 
1. ผูดูแลระบบตองกําหนดคุณÿมบัติของระบบปฏิบัติการของอุปกรณÿวนตัวที่อนุญาตใหนํามาเชื่อมตอหรือเขาถึง

ระบบงานÿารÿนเทศของ รฟม. ได โดยตองเปนระบบปฏิบัติการท่ีไมลาÿมัย (Obsolete operating system) 
และยังไดรับการÿนับÿนุนการใชงานจากเจาของผลิตภัณฑ  

2. ผูดูแลระบบตองตัดการเชื่อมตอหากระบบปฏิบัติการของอุปกรณÿวนตัวท่ีอนุญาตใหนํามาเชื่อมตอหรือเขาถึง
ระบบงานÿารÿนเทศของ รฟม. เกิดการลาÿมัย (Obsolete operating system) หรือเจาของผลิตภัณฑไม
ÿนับÿนุนการใชงานแลว  

3. ผูดูแลระบบตองมีมาตรการปองกันมัลแวร และตรวจÿอบการอัปเดต Patch เวอรชันของระบบปฏิบัติการที่
เจาของผลิตภัณฑยังใหการÿนับÿนุนการใชงาน 

4. ผูดูแลระบบตองไมอนุญาตใหอุปกรณท่ีมีการปรับแตงการเขาถึงระบบปฏิบัติการ (rooted/jailbroken) มาเชื่อมตอ
หรอืเขาถึงระบบÿารÿนเทศของ รฟม. 

5. ผูดูแลระบบตองแบงแยกเครือขายของอุปกรณÿวนตัวที่นํามาเชื่อมตอหรือเขาถึงระบบÿารÿนเทศของ รฟม. 
6. ผูใชงานตองติดตั้งโปรแกรมปองกันมัลแวรตามเงื่อนไขท่ี รฟม. กําหนด 
7. ผูใชงานตองไมนําอุปกรณÿวนตัวที่ติดตั้งแอปพลิเคชันนอก Official store มาเชื่อมตอหรือเขาถึงระบบงาน

ÿารÿนเทศของ รฟม. 
8. ผูใชงานตองไมนําอุปกรณÿวนตัวที่ติดตั้งโปรแกรมละเมิดลิขÿิทธ์ิมาเชื่อมตอหรือเขาถึงระบบงานÿารÿนเทศ  

ของ รฟม. 
9. ผูใชงานตองอัปเดต Patch ของระบบปฏิบัติการท่ีอุปกรณÿวนตัวใหเปนเวอรชันลาÿุด รวมถึงตองเปน

ระบบปฏิบัติการที่เจาของผลิตภัณฑยังใหการÿนับÿนุนการใชงาน 
10. ผูใชงานตองยืนยันตัวตนกอนเขาถึงระบบÿารÿนเทศของ รฟม. ทุกคร้ัง 
11. ผูใชงานตองติดตั้ง Network Access Control agent (NAC agent) หรือ Mobile Device Management agent 

(MDM agent) ตามที่ รฟม. กําหนด เพ่ือควบคุมการใชงานเครือขายและการเขาถึงระบบÿารÿนเทศของ รฟม.   
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12. กรณีอุปกรณÿวนตัวÿูญหายหรือถูกขโมยผูใชงานตองแจงผูดูแลระบบโดยเร็วที่ÿุด เพ่ือจัดการขอมูลที่จัดเก็บอยู
ในอุปกรณÿวนตัวของผูใชงาน

13. ผูใชงานตองเขาถึงระบบÿารÿนเทศของ รฟม. ผานชองทางที่ รฟม. กําหนด เชน VPN



ประกาศการรถไฟฟาขนสงมวลชนแหงประเทศไทย 
เรื่อง ประกวดราคาจางบํารุงรักษาและซอมแซมแกไขระบบเครือขายสื่อสารขอมูล  

ระบบรักษาความปลอดภัยสารสนเทศ และศูนยขอมูลหลัก รฟม. (MADC) ประจาํปงบประมาณ 2568 
ดวยวิธีประกวดราคาอเิล็กทรอนิกส (e-bidding) 

การรถไฟฟาขนสงมวลชนแหงประเทศไทย มีความประสงคจะประกวดราคาจางบํารุงรักษาและ
ซอมแซมแกไขระบบเครือขายสื่อสารขอมูล ระบบรักษาความปลอดภัยสารสนเทศ และศูนยขอมูลหลัก รฟม. 
(MADC) ประจําปงบประมาณ 2568 ดวยวิธีประกวดราคาอิเล็กทรอนิกส (e-bidding) ราคากลางของงานจาง 
ในการประกวดราคาครั้งนี้ เปนเงินทั้งสิ้น 23,996,567.50 บาท (ยี่สิบสามลานเกาแสนเกาหมื่นหกพันหารอย
หกสิบเจ็ดบาทหาสิบสตางค) ตามรายการ ดังนี ้

จางบํารุงรักษาและซอมแซมแกไข   จํานวน    ๑ งาน 
ระบบเครือขายสื่อสารขอมูล 
ระบบรักษาความปลอดภัยสารสนเทศ 
และศูนยขอมูลหลัก รฟม. (MADC) 
ประจําปงบประมาณ 2568 

ผูยื่นขอเสนอจะตองมีคุณสมบัติ ดังตอไปนี้ 

๑.  มีความสามารถตามกฎหมาย 
2. ไมเปนบุคคลลมละลาย
3. ไมอยูระหวางเลิกกิจการ
4. ไมเปนบุคคลซึ่งอยูระหวางถูกระงับการยื่นขอเสนอหรือทําสัญญากับหนวยงานของรัฐไวชั่วคราว

เนื่องจากเปนผูท่ีไมผานเกณฑการประเมินผลการปฏิบัติงานของผูประกอบการตามระเบียบที่รัฐมนตรีวาการ
กระทรวงการคลังกําหนดตามที่ประกาศเผยแพรในระบบเครือขายสารสนเทศของกรมบัญชีกลาง 

5. ไมเปนบุคคลซึ่งถูกระบุชื่อไวในบัญชีรายชื่อผูทิ้งงานและไดแจงเวียนชื่อใหเปนผูทิ้งงานของ
หนวยงานของรัฐในระบบเครือขายสารสนเทศของกรมบัญชีกลาง ซึ่งรวมถึงนิติบุคคลที่ผูทิ้งงานเปนหุนสวน 
ผูจัดการ กรรมการผูจัดการ ผูบริหาร ผูมีอํานาจในการดําเนินงานในกิจการของนิติบุคคลนั้นดวย 

6. มีคุณสมบัติและไมมีลักษณะตองหามตามที่คณะกรรมการนโยบายการจัดซื้อจัดจางและการ
บริหารพัสดุภาครัฐกําหนดในราชกิจจานุเบกษา 

7. เปนนิติบุคคลผูมีอาชีพรับจางงานที่ประกวดราคาดวยวิธีประกวดราคาอิเล็กทรอนกิสดังกลาว
8. ไมเปนผูมีผลประโยชนรวมกันกับผูยื่นขอเสนอรายอ่ืนที่เขายื่นขอเสนอใหแกการรถไฟฟาขนสง

มวลชนแหงประเทศไทย ณ วันประกาศประกวดราคาอิเล็กทรอนิกส หรือไมเปนผูกระทําการอันเปนการ
ขัดขวางการแขงขันอยางเปนธรรมในการประกวดราคาอิเล็กทรอนิกสครั้งนี้ 

9. ไมเปนผูไดรับเอกสิทธิ์หรือความคุมกันซึ่งอาจปฏิเสธไมยอมข้ึนศาลไทย เวนแตรัฐบาลของผูยื่น
ขอเสนอไดมีคาํสั่งใหสละเอกสิทธิ์และความคุมกันเชนวานั้น 

/10. ผูยื่นขอเสนอ... 



- ๒ - 

 10. ผูยื่นขอเสนอที่ยื่นขอเสนอในรูปแบบของ “กิจการรวมคา” ตองมีคุณสมบัติดังนี้  
   กรณีที่ขอตกลงฯ กําหนดใหผูเขารวมคารายใดรายหนึ่งเปนผูเขารวมหลักคาหลัก ขอตกลงฯ 

จะตองมีการกําหนดสัดสวนหนาที่ และความรับผิดชอบในปริมาณงาน สิ่งของ หรือมูลคาตามสัญญาของ
ผูเขารวมคาหลักมากกวาผูเขารวมคารายอ่ืนทุกราย 
   กรณีที่ขอตกลงฯ กําหนดใหผูเขารวมคารายใดรายหนึ่งเปนผูเขารวมหลักคาหลักกิจการรวมคา
นั้นตองใชผลงานของผูเขารวมคาหลักรายเดียวเปนผลงานของกิจการรวมคาที่ยื่นขอเสนอ 
   สําหรับขอตกลงฯ ท่ีไมไดกําหนดใหผูเขารวมคารายใดเปนผูเขารวมคาหลัก ผูเขารวมคาทุกราย
จะตองมีคณุสมบัติครบถวนตามเงื่อนไขที่กําหนดไวในเอกสารเชิญชวน 
 สําหรับขอตกลงระหวางผูเขารวมคาที่ไมไดกําหนดใหผูเขารวมคารายใดเปนผูเขารวมคาหลัก 
ผูเขารวมคาทุกรายจะตองมีคณุสมบัติครบถวนตามเงื่อนไขที่กําหนดไวในเอกสารเชิญชวน 
               กรณีที่ขอตกลงระหวางผูเขารวมคากําหนดใหมีการมอบหมายผูเขารวมคารายใดรายหนึ่ง เปนผู
ยื่นขอเสนอ ในนามกิจการรวมคา การยื่นขอเสนอดังกลาวไมตองมีหนังสือมอบอํานาจ 
               สําหรับขอตกลงระหวางผูเขารวมคาที่ไมไดกําหนดใหผูเขารวมคารายใดเปนผูยื่นขอเสนอ
ผูเขารวมคาทุกรายจะตองลงลายมือชื่อในหนังสือมอบอํานาจใหผูเขารวมคารายใดรายหนึ่งเปนผูยื่นขอเสนอใน
นามกิจการรวมคา 
 11. ผูยื่นขอเสนอตองลงทะเบียนในระบบจัดซื้อจัดจางภาครัฐดวยอิเล็กทรอนิกส (Electronic 
Government Procurement : e - GP) ของกรมบัญชีกลาง 

 ๑๒. ผูยื่นขอเสนอตองมีมูลคาสุทธิของกิจการ ดังนี ้

 (๑) กรณีผูยื่นขอเสนอเปนนิติบุคคลที่จัดตั้งขึ้นตามกฎหมายไทยซึ่งไดจดทะเบียนเกินกวา ๑ ป 

ตองมีมูลคาสุทธิของกิจการ จากผลตางระหวางสินทรัพยสุทธิหักดวยหนี้สินสุทธิ ที่ปรากฏในงบแสดงฐานะ

การเงินที่มีการตรวจรับรองแลว ซึ่งจะตองแสดงคาเปนบวก ๑ ปสุดทายกอนวันยื่นขอเสนอ 

 (๒) กรณีผูยื่นขอเสนอเปนนิติบุคคลที่จัดตั้งขึ้นตามกฎหมายไทย ซึ่งยังไมมี การรายงาน       

งบแสดงฐานะการเงินกับกรมพัฒนาธุรกิจการคา ใหพิจารณาการกําหนดมูลคาของทุนจดทะเบียน โดยผูยื่น

ขอเสนอจะตองมีทุนจดทะเบียนที่เรียกชําระมูลคาหุนแลว ณ วันที่ยืน่ขอเสนอ ไมต่ํากวา ๑ ลานบาท 

 (๓) สําหรับการจัดซื้อจัดจางครั้งหนึ่งที่มีวงเงินเกิน ๕๐๐,๐๐๐ บาทขึ้นไป กรณีผูยื่นขอเสนอ

เปนบุคคลธรรมดา โดยพิจารณาจากหนังสอืรับรองบัญชีเงินฝากไมเกิน ๙๐ วันกอนวันยื่นขอเสนอ โดยตองมีเงิน

ฝากคงเหลือในบัญชีธนาคารเปนมูลคา ๑ ใน ๔ ของมูลคางบประมาณของโครงการหรือรายการที่ยื่นขอเสนอ   

ในแตละครั้ง และหากเปนผูชนะการจัดซื้อจัดจางหรือเปนผูไดรับการคัดเลือกจะตองแสดงหนังสือรับรองบัญชี

เงนิฝากท่ีมีมูลคาดังกลาวอีกครั้งหนึ่งในวันลงนามในสัญญา 

 (๔) กรณีที่ผูยื่นขอเสนอไมมีมูลคาสุทธิของกิจการหรือทุนจดทะเบียน หรือมีแตไมเพียง

พอที่จะเขายื่นขอเสนอ ผูยื่นขอเสนอสามารถขอวงเงินสินเชื่อ โดยตองมีวงเงินสินเชื่อ ๑ ใน ๔ ของมูลคา

งบประมาณของโครงการหรือรายการที่ยื่นขอเสนอในแตละครั้ง (สินเชื่อที่ธนาคารภายในประเทศ หรือบริษัท

เงินทุนหรือบริษัทเงินทุนหลักทรัพยที่ไดรับอนุญาตใหประกอบกิจการเงินทุนเพ่ือการพาณิชย และประกอบ

ธุรกิจค้ําประกันตามประกาศของธนาคารแหงประเทศไทย ตามรายชื่อบริษัทเงินทุนที่ธนาคารแหงประเทศไทย

แจงเวียนใหทราบ โดยพิจารณาจากยอดเงินรวมของวงเงินสินเชื่อที่สํานักงานใหญรับรองหรือที่สํานักงานสาขา

รับรอง (กรณีไดรับมอบอํานาจจากสํานักงานใหญ) ซึ่งออกใหแกผูยื่นขอเสนอ นับถึงวันยื่นขอเสนอไมเกิน ๙๐ วัน) 

/(๕)  กรณี... 

 



๓ 

(๕) กรณีตาม (๑) - (๔) ยกเวนสําหรับกรณีดังตอไปนี้ 

(๕.๑) กรณีที่ผูยื่นขอเสนอเปนหนวยงานของรัฐ 

 (๕.๒) นิติบุคคลที่ จัดตั้ งขึ้นตามกฎหมายไทยที่อยู ระหวางการฟนฟูกิจการตาม

พระราชบัญญัติลมละลาย (ฉบับที่ ๑๐) พ.ศ. ๒๕๖๑ 
13. ผูยื่นขอเสนอตองจดทะเบียนเปนนิติบุคคล ประกอบกิจการที่เก่ียวของกับการใหบริการติดตั้ง

บํารุงรักษา ซอมแซม แกไข ระบบคอมพิวเตอร หรือระบบเครือขายสื่อสารขอมูล หรือระบบรักษาความ
ปลอดภัยทางคอมพิวเตอร หรือระบบสนับสนุนการทํางานตางๆ ของศูนยคอมพิวเตอร มาแลวไมนอยกวา 5 ป 
นับถึงวันที่ยื่นขอเสนอประกวดราคาอิเล็กทรอนิกส  

ผูยื่นขอเสนอตองยื่นขอเสนอและเสนอราคาทางระบบจัดซื้อจัดจางภาครัฐดวยอิเล็กทรอนิกส 
ในวันที ่  ระหวางเวลา                         น. ถึง                           น. 

ผูสนใจสามารถขอรับเอกสารประกวดราคาอิเล็กทรอนิกส โดยดาวนโหลดเอกสารทางระบบจัดซื้อ
จัดจางภาครัฐดวยอิเล็กทรอนิกส หัวขอ คนหาประกาศจัดซื้อจัดจางไดตั้งแตวันที่ประกาศจนถึงวันเสนอราคา 

ผูยื่นขอเสนอสามารถจัดเตรียมเอกสารขอเสนอไดตั้งแตวันที่ประกาศจนถึงวันเสนอราคา 
ผูสนใจสามารถดูรายละเอียดไดท่ีเว็บไซต www.mrta.co.th หรือ www.gprocurement.go.th 

หรือสอบถามทางโทรศพัทหมายเลข ๐ ๒๗๑๖ ๔๐๐๐ ตอ ๑๖73 ในวันและเวลาราชการ 

ประกาศ ณ วันที่  กรกฎาคม พ.ศ. ๒๕๖๗ 

(นายพัฒนพงษ  พงศศภุสมิทธิ์) 

รองผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย (บริหาร) 

ปฏิบัติการแทน ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย 



 
 

เอกสารประกวดราคาจางดวยวิธีประกวดราคาอิเล็กทรอนิกส (e-bidding) 

เลขท่ี ........................ 

ประกวดราคาจางบํารุงรักษาและซอมแซมแกไขระบบเครือขายสื่อสารขอมูล  

ระบบรักษาความปลอดภัยสารสนเทศ และศูนยขอมูลหลัก รฟม. (MADC) ประจาํปงบประมาณ 2568  

ดวยวิธีประกวดราคาอิเล็กทรอนิกส (e-bidding) 

ตามประกาศ การรถไฟฟาขนสงมวลชนแหงประเทศไทย 

ลงวันที่         กรกฎาคม ๒๕๖๗ 

 

 การรถไฟฟาขนสงมวลชนแหงประเทศไทย ซึ่งตอไปนี้เรียกวา "รฟม." มีความประสงคจะ ประกวด

ราคาจางบํารุงรักษาและซอมแซมแกไขระบบเครือขายสื่อสารขอมูล ระบบรักษาความปลอดภัยสารสนเทศ 

และศูนยขอมูลหลัก รฟม. (MADC) ประจําปงบประมาณ 2568 ดวยวิธีประกวดราคาอิเล็กทรอนิกส (e-bidding) 

โดยมีขอแนะนําและขอกําหนดดังตอไปนี ้

 ๑. เอกสารแนบทายเอกสารประกวดราคาอิเล็กทรอนิกส 

  ๑.๑ รางรายละเอียดขอบเขตของงานทั้งโครงการ (Terms of Reference : TOR) 

  ๑.๒ แบบใบเสนอราคาที่กําหนดไวในระบบจัดซื้อจัดจางภาครัฐดวยอิเล็กทรอนิกส 

  ๑.๓ แบบสัญญาจางทําของ 

  ๑.๔ แบบหนังสือค้ําประกัน 

   (๑) หลักประกันการเสนอราคา 

   (๒) หลักประกันสัญญา 

  ๑.๕ บทนิยาม 

   (๑) ผูมีผลประโยชนรวมกัน 

   (๒) การขัดขวางการแขงขันอยางเปนธรรม 

  ๑.๖ แบบบัญชีเอกสารท่ีกําหนดไวในระบบจัดซื้อจัดจางภาครัฐดวยอิเล็กทรอนิกส 

   (๑) บัญชีเอกสารสวนที่ ๑ 

   (๒) บัญชีเอกสารสวนที่ ๒ 

  1.7   แผนการใชพัสดุที่ผลิตภายในประเทศ 

  ๑.8   แผนการทํางาน 

 ๒.    คุณสมบัติของผูย่ืนขอเสนอ 

  ๒.๑ มีความสามารถตามกฎหมาย 

  ๒.๒ ไมเปนบุคคลลมละลาย 

  ๒.๓ ไมอยูระหวางเลิกกิจการ 

 



  ๒.๔ ไมเปนบุคคลซึ่งอยูระหวางถูกระงับการยื่นขอเสนอหรือทําสัญญากับหนวยงานของ

รัฐไวชั่วคราว เนื่องจากเปนผูท่ีไมผานเกณฑการประเมินผลการปฏิบัติงานของผูประกอบการตามระเบียบ 

ที่รัฐมนตรีวาการกระทรวงการคลังกําหนดตามที่ประกาศเผยแพรในระบบเครือขายสารสนเทศของ

กรมบัญชีกลาง 

  ๒.๕ ไมเปนบุคคลซึ่งถูกระบุชื่อไวในบัญชีรายชื่อผูทิ้งงานและไดแจงเวียนชื่อใหเปน 

ผูทิ้งงานของหนวยงานของรัฐในระบบเครือขายสารสนเทศของกรมบัญชีกลาง ซึ่งรวมถึงนิติบุคคลท่ีผูทิ้งงาน

เปนหุนสวนผูจัดการ กรรมการผูจัดการ ผูบริหาร ผูมีอํานาจในการดําเนินงานในกิจการของนิติบุคคลนั้นดวย 

  ๒.๖ มีคุณสมบัติและไมมีลักษณะตองหามตามที่คณะกรรมการนโยบายการจัดซื้อจัดจาง

และการบริหารพัสดุภาครัฐกําหนดในราชกิจจานุเบกษา 

  ๒.๗ เปนนิติบุคคลผูมีอาชีพรับจางงานที่ประกวดราคาอิเล็กทรอนิกสดังกลาว 

  ๒.๘ ไมเปนผูมีผลประโยชนรวมกันกับผูยื่นขอเสนอรายอ่ืนท่ีเขายื่นขอเสนอใหแก รฟม. 

ณ วันประกาศประกวดราคาอิเล็กทรอนิกส หรือไมเปนผูกระทําการอันเปนการขัดขวางการแขงขันอยางเปนธรรม

ในการประกวดราคาอิเล็กทรอนิกสครั้งนี ้

  ๒.๙ ไมเปนผูไดรับเอกสิทธิ์หรือความคุมกัน ซึ่งอาจปฏิเสธไมยอมข้ึนศาลไทย เวนแต

รัฐบาลของผูยื่นขอเสนอไดมีคาํสั่งใหสละเอกสิทธิ์และความคุมกันเชนวานั้น 

  ๒.๑๐ ผูยื่นขอเสนอที่ยื่นขอเสนอในรูปแบบของ "กิจการรวมคา" ตองมีคุณสมบัติดังนี ้

   กรณีท่ีขอตกลงระหวางผูเขารวมคากําหนดใหผูเขารวมคารายใดรายหนึ่งเปน

ผูเขารวมคาหลัก ขอตกลงระหวางผูเขารวมคาจะตองมีการกําหนดสัดสวนหนาที่ และความรับผิดชอบ 

ในปริมาณงาน สิ่งของ หรือมูลคาตามสัญญาของผูเขารวมคาหลักมากกวาผูเขารวมคารายอ่ืนทุกราย 

   กรณีที่ขอตกลงระหวางผูเขารวมคากําหนดใหผูเขารวมคารายใดรายหนึ่งเปน

ผูเขารวมคาหลัก กิจการรวมคานั้นตองใชผลงานของผูเขารวมคาหลักรายเดียวเปนผลงานของกิจการรวมคา 

ที่ยื่นขอเสนอ 

   สําหรับขอตกลงระหวางผูเขารวมคาที่ไมไดกําหนดใหผูเขารวมคารายใดเปน

ผูเขารวมคาหลัก ผูเขารวมคาทุกรายจะตองมีคุณสมบัติครบถวนตามเงื่อนไขที่กําหนดไวในเอกสารเชิญชวน 

หรือหนังสือเชิญชวน 

   กรณีท่ีขอตกลงระหวางผูเขารวมคากําหนดใหมีการมอบหมายผูเขารวมคารายใด

รายหนึ่งเปนผูยื่นขอเสนอ ในนามกิจการรวมคา การยื่นขอเสนอดังกลาวไมตองมีหนังสือมอบอํานาจ 

   สําหรับขอตกลงระหวางผูเขารวมคาที่ไมไดกําหนดใหผูเขารวมคารายใดเปนผูยื่น

ขอเสนอ ผูเขารวมคาทุกรายจะตองลงลายมือชื่อในหนังสือมอบอํานาจใหผูเขารวมคารายใดรายหนึ่งเปนผูยื่น

ขอเสนอในนามกิจการรวมคา 

  ๒.๑๑ ผูยื่นขอเสนอตองลงทะเบียนในระบบจัดซื้อจัดจางภาครัฐดวยอิเล็กทรอนิกส 

(Electronic Government Procurement: e - GP) ของกรมบัญชีกลาง 

 

 

 



  ๒.๑๒ ผูยื่นขอเสนอตองมีมูลคาสุทธิของกิจการ ดังนี ้

   (๑) กรณีผูยื่นขอเสนอเปนนิติบุคคลท่ีจัดตั้งข้ึนตามกฎหมายไทยซึ่งไดจดทะเบียน

เกินกวา ๑ ป ตองมีมูลคาสุทธิของกิจการ จากผลตางระหวางสินทรัพยสุทธิหักดวยหนี้สินสุทธิ ที่ปรากฏใน 

งบแสดงฐานะการเงินท่ีมีการตรวจรับรองแลว ซึ่งจะตองแสดงคาเปนบวก ๑ ปสุดทายกอนวันยื่นขอเสนอ 

   (๒) กรณีผูยื่นขอเสนอเปนนิติบุคคลท่ีจัดตั้งข้ึนตามกฎหมายไทย ซึ่งยังไมมี 

การรายงานงบแสดงฐานะการเงินกับกรมพัฒนาธุรกิจการคา ใหพิจารณาการกําหนดมูลคาของทุนจดทะเบียน 

โดยผูยื่นขอเสนอจะตองมีทุนจดทะเบียนที่เรียกชําระมูลคาหุนแลว ณ วันที่ยืน่ขอเสนอ ไมต่ํากวา ๑ ลานบาท 

   (๓) สําหรับการจัดซื้อจัดจางครั้งหนึ่งที่มีวงเงินเกิน ๕๐๐,๐๐๐ บาทขึ้นไป กรณี 

ผูยื่นขอเสนอเปนบุคคลธรรมดา โดยพิจารณาจากหนังสือรับรองบัญชีเงินฝากไมเกิน ๙๐ วันกอนวันยื่นขอเสนอ 

โดยตองมีเงินฝากคงเหลือในบัญชีธนาคารเปนมูลคา ๑ ใน ๔ ของมูลคางบประมาณของโครงการหรือรายการ 

ที่ยื่นขอเสนอในแตละครั้ง และหากเปนผูชนะการจัดซื้อจัดจางหรือเปนผูไดรับการคัดเลือกจะตองแสดงหนังสือ

รับรองบัญชีเงินฝากที่มีมูลคาดังกลาวอีกครั้งหนึ่งในวันลงนามในสัญญา 

   (๔) กรณีที่ผูยื่นขอเสนอไมมีมูลคาสุทธิของกิจการหรือทุนจดทะเบียน หรือมีแตไม

เพียงพอที่จะเขายื่นขอเสนอ ผูยื่นขอเสนอสามารถขอวงเงินสินเชื่อ โดยตองมีวงเงินสินเชื่อ ๑ ใน ๔ ของมูลคา

งบประมาณของโครงการหรือรายการที่ยื่นขอเสนอในแตละครั้ง (สินเชื่อที่ธนาคารภายในประเทศ หรือบริษัท

เงินทุนหรือบริษัทเงินทุนหลักทรัพยที่ไดรับอนุญาตใหประกอบกิจการเงินทุนเพ่ือการพาณิชย และประกอบ

ธุรกิจค้ําประกันตามประกาศของธนาคารแหงประเทศไทย ตามรายชื่อบริษัทเงินทุนที่ธนาคารแหงประเทศไทย

แจงเวียนใหทราบ โดยพิจารณาจากยอดเงินรวมของวงเงินสินเชื่อที่สํานักงานใหญรับรองหรือที่สํานักงานสาขา

รับรอง (กรณีไดรับมอบอํานาจจากสํานักงานใหญ) ซึ่งออกใหแกผูยื่นขอเสนอ นับถึงวันยื่นขอเสนอไมเกิน ๙๐ วัน) 

   (๕) กรณีตาม (๑) - (๔) ยกเวนสําหรับกรณีดังตอไปนี้ 

    (๕.๑) กรณทีี่ผูยื่นขอเสนอเปนหนวยงานของรัฐ 

    (๕.๒) นิติบุคคลที่จัดตั้งขึ้นตามกฎหมายไทยที่อยูระหวางการฟนฟูกิจการ

ตามพระราชบัญญัติลมละลาย (ฉบับที่ ๑๐) พ.ศ. ๒๕๖๑ 

  2.13  ผูยื่นขอเสนอตองจดทะเบียนเปนนิติบุคคล ประกอบกิจการที่เก่ียวของกับการ

ใหบริการติดตั้ง บํารุงรักษา ซอมแซม แกไข ระบบคอมพิวเตอร หรือระบบเครือขายสื่อสารขอมูล หรือระบบ

รักษาความปลอดภัยทางคอมพิวเตอร หรือระบบสนับสนุนการทํางานตางๆ ของศูนยคอมพิวเตอร มาแลวไม

นอยกวา 5 ป นับถึงวันที่ยื่นขอเสนอประกวดราคาอิเล็กทรอนิกส 

 ๓. หลักฐานการย่ืนขอเสนอ 

  ผูยื่นขอเสนอจะตองเสนอเอกสารหลักฐานยื่นมาพรอมกับการเสนอราคาทางระบบจัดซื้อ

จัดจางภาครัฐดวยอิเล็กทรอนิกส โดยแยกเปน ๒ สวน คือ 

  ๓.๑ สวนที่ ๑ อยางนอยตองมีเอกสารดังตอไปนี้ 

   (๑) ในกรณีผูยื่นขอเสนอเปนนิติบุคคล 

    (ก) หางหุนสวนสามัญหรือหางหุนสวนจํากัด ใหยื่นสําเนาหนังสือรับรอง

การจดทะเบียนนิติบุคคล บัญชีรายชื่อหุนสวนผูจัดการ ผูมีอํานาจควบคุม (ถามี) พรอมทั้งรับรองสําเนาถูกตอง 



    (ข) บริษัทจํากัดหรือบริษัทมหาชนจํากัด ใหยื่นสําเนาหนังสือรับรอง 

การจดทะเบียนนิติบุคคล หนังสือบริคณหสนธิ บัญชีรายชื่อกรรมการผูจัดการ ผูมีอํานาจควบคุม (ถามี) และ

บัญชีผูถือหุนรายใหญ (ถามี) พรอมทั้งรับรองสําเนาถูกตอง 

   (๒) ในกรณีผูยื่นขอเสนอเปนบุคคลธรรมดาหรือคณะบุคคลที่มิใชนิติบุคคล 

ใหยื่นสําเนาบัตรประจําตัวประชาชนของผูนั้น สําเนาขอตกลงที่แสดงถึงการเขาเปนหุนสวน (ถามี) สําเนาบัตร

ประจําตัวประชาชนของผูเปนหุนสวน หรือสําเนาหนังสือเดินทางของผูเปนหุนสวนที่มิไดถือสัญชาติไทย พรอมทั้ง

รับรองสําเนาถูกตอง 

   (๓) ในกรณีผูยื่นขอเสนอเปนผู ยื่นขอเสนอรวมกันในฐานะเปนผู ร วมคา 

ใหยื่นสําเนาสัญญาของการเขารวมคา และเอกสารตามที่ระบุไวใน (๑) หรือ (๒) ของผูรวมคา แลวแตกรณ ี

   (๔) ผูยื่นขอเสนอตองแสดงหลักฐานเก่ียวกับมูลคาสุทธิของกิจการ ดังนี ้

    (๔.๑) ในกรณีผูยื่นขอเสนอเปนนิติบุคคล ใหยื่นงบแสดงฐานะการเงินที่ม ี

การรับรองแลว ๑ ปสุดทายกอนวันยื่นขอเสนอ โดยใหยื่นขณะเขาเสนอราคา 

    (๔.๒) ในกรณีผูยื่นขอเสนอเปนบุคคลธรรมดา ใหยื่นหนังสือรับรองบัญชี 

เงินฝาก ไมเกิน ๙๐ วัน กอนวันยื่นขอเสนอ โดยใหยืน่ขณะเขาเสนอราคา และจะตองแสดงหนังสือรับรองบัญชี

เงินฝากที่มีมูลคาดังกลาวอีกครั้งหนึ่งในวันลงนามในสัญญา 

    (๔.๓) กรณีที่ผูยื่นขอเสนอไมมีมูลคาสุทธิของกิจการและทุนจดทะเบียน หรือ

มีแตไมเพียงพอที่จะเขายื่นขอเสนอ ใหยื่นสําเนาหนังสือรับรองวงเงินสินเชื่อ (สินเชื่อที่ธนาคารภายในประเทศ

หรือบริษัทเงินทุนหรือบริษัทเงินทุนหลักทรัพยที่ไดรับอนุญาตใหประกอบกิจการเงินทุนเพ่ือการพาณิชยและ

ประกอบธุรกิจค้ําประกัน ตามประกาศของธนาคารแหงประเทศไทย ตามรายชื่อบริษัทเงินทุนที่ธนาคาร 

แหงประเทศไทยแจงเวียนใหทราบ โดยพิจารณาจากยอดเงินรวมของวงเงินสินเชื่อที่สํานักงานใหญรับรองหรือ

ที่สํานักงานสาขารับรอง (กรณีไดรับมอบอํานาจจากสํานักงานใหญ) ซึ่งออกใหแกผูยื่นขอเสนอ นับถึงวันยื่น

ขอเสนอไมเกิน ๙๐ วัน) 

   (๕) สําเนาใบทะเบียนพาณิชย 

   (๖) สําเนาใบทะเบียนภาษีมูลคาเพ่ิม 

   (๗) บัญชีเอกสารสวนที่ ๑ ทั้งหมดที่ไดยื่นพรอมกับการเสนอราคาทางระบบจัดซื้อ

จัดจางภาครัฐดวยอิเล็กทรอนิกส ตามแบบในขอ ๑.๖ (๑) โดยไมตองแนบในรูปแบบ PDF File (Portable 

Document Format) 

    ท้ังนี้ เมื่อผูยื่นขอเสนอดําเนินการแนบไฟลเอกสารตามบัญชีเอกสารสวนที่ ๑ 

ครบถวน ถูกตองแลว ระบบจัดซื้อจัดจางภาครัฐดวยอิเล็กทรอนิกสจะสรางบัญชีเอกสารสวนที่ ๑ ตามแบบ 

ในขอ ๑.๖ (๑) ใหโดยผูยื่นขอเสนอไมตองแนบบัญชีเอกสารสวนที่ ๑ ดังกลาวในรูปแบบ PDF File (Portable 

Document Format) 

  ๓.๒ สวนที่ ๒ อยางนอยตองมีเอกสารดังตอไปนี้ 

   (๑) ในกรณีที่ผูยื่นขอเสนอมอบอํานาจใหบุคคลอ่ืนกระทําการแทนใหแนบหนังสือ

มอบอํานาจซึ่งติดอากรแสตมปตามกฎหมาย โดยมีหลักฐานแสดงตัวตนของผูมอบอํานาจและผูรับมอบอํานาจ 
ทั้งนี ้หากผูรับมอบอํานาจเปนบุคคลธรรมดาตองเปนผูที่บรรลุนิติภาวะตามกฎหมายแลวเทานั้น 



   (๒) สําเนาขึ้นทะเบียนผูประกอบการวิสาหกิจขนาดกลางและขนาดยอม (SMEs) 
(ถามี) 

   (๓) บัญชีเอกสารสวนที่ ๒ ทั้งหมดที่ไดยื่นพรอมกับการเสนอราคาทางระบบจัดซื้อ
จัดจางภาครัฐดวยอิเล็กทรอนิกส ตามแบบในขอ ๑.๖ (๒) โดยไมตองแนบในรูปแบบ PDF File (Portable 
Document Format) 

    ทั้งนี้ เมื่อผูยื่นขอเสนอดําเนินการแนบไฟลเอกสารตามบัญชีเอกสารสวนที่ ๒ 
ครบถวน ถูกตองแลว ระบบจัดซื้อจัดจางภาครัฐดวยอิเล็กทรอนิกสจะสรางบัญชีเอกสารสวนที่ ๒ ตามแบบ 
ในขอ ๑.๖ (๒) ใหโดยผูยื่นขอเสนอไมตองแนบบัญชีเอกสารสวนที่ ๒ ดังกลาวในรูปแบบ PDF File (Portable 

Document Format) 
 ๔. การเสนอราคา 
  ๔.๑ ผูยื่นขอเสนอตองยื่นขอเสนอและเสนอราคาทางระบบจัดซื้อจัดจางภาครัฐดวย

อิเล็กทรอนิกสตามที่กําหนดไวในเอกสารประกวดราคาอิเล็กทรอนิกสนี้ โดยไมมีเงื่อนไขใดๆ ทั้งสิ้น และจะตอง
กรอกขอความใหถูกตองครบถวน พรอมทั้งหลักฐานแสดงตัวตนและทําการยืนยันตัวตนของผูยื่นขอเสนอโดย
ไมตองแนบใบเสนอราคาในรูปแบบ PDF File (Portable Document Format) 

  ๔.๒ ในการเสนอราคาใหเสนอราคาเปนเงินบาท และเสนอราคาไดเพียงครั้งเดียวและ 
ราคาเดียวโดยเสนอราคารวม และหรือราคาตอหนวย และหรือตอรายการ ตามเงื่อนไขที่ระบุไวทายใบเสนอ
ราคาใหถูกตอง ทั้งนี้ ราคารวมที่เสนอจะตองตรงกันทั้งตัวเลขและตัวหนังสือ ถาตัวเลขและตัวหนังสือไมตรงกัน 

ใหถือตัวหนังสือเปนสําคัญ โดยคิดราคารวมทั้งสิ้นซึ่งรวมคาภาษีมูลคาเพ่ิม ภาษีอากรอ่ืน และคาใชจายอ่ืนๆ 
ทั้งปวงไวแลว 
   ราคาที่เสนอจะตองเสนอกําหนดยืนราคาไมนอยกวา ๑๒๐ วัน ตั้งแตวันเสนอราคา

โดยภายในกําหนดยืนราคา ผูยื่นขอเสนอตองรับผิดชอบราคาที่ตนไดเสนอไว และจะถอนการเสนอราคามิได 
 ๔.๓ ผูยื่นขอเสนอจะตองเสนอกําหนดเวลาดําเนินการแลวเสร็จตามขอบเขตของงาน
ขอบเขตของงานงานจางบํารุงรักษาและซอมแซมแกไขระบบเครือขายสื่อสารขอมูล ระบบรักษาความปลอดภัย

สารสนเทศ และศูนยขอมูลหลัก รฟม. (MADC) ประจําปงบประมาณ 2568 

  ๔.๔ กอนเสนอราคา ผูยื่นขอเสนอควรตรวจดูรางสัญญา รางรายละเอียดขอบเขต 
ของงานทั้ ง โครงการ (Terms of Reference :  TOR) ให ถ่ีถวนและเขาใจเอกสารประกวดราคาจาง
อิเล็กทรอนิกสทั้งหมดเสียกอนที่จะตกลงยื่นขอเสนอตามเงื่อนไข ในเอกสารประกวดราคาจางอิเล็กทรอนิกส 

  ๔.๕ ผูยื่นขอเสนอจะตองยื่นขอเสนอและเสนอราคาทางระบบการจัดซื้อจัดจางภาครัฐ
ดวยอิเล็กทรอนิกสในวันที่ ........................  ระหวางเวลา ........................ น.  ถึง ........................ น. และเวลา
ในการเสนอราคาใหถือตามเวลาของระบบการจัดซื้อจัดจางภาครัฐดวยอิเล็กทรอนิกสเปนเกณฑ 

  เมื่อพนกําหนดเวลายื่นขอเสนอและเสนอราคาแลว จะไมรับเอกสารการยื่นขอเสนอและ
การเสนอราคาใดๆ โดยเด็ดขาด 
  ๔.๖ ผูยื่นขอเสนอตองจัดทําเอกสารสําหรับใชในการเสนอราคาในรูปแบบไฟลเอกสาร

ประเภท PDF File (Portable Document Format) โดยผูยื่นขอเสนอตองเปนผูรับผิดชอบตรวจสอบความครบถวน 
ถูกตอง และชัดเจนของเอกสาร PDF File กอนที่จะยืนยันการเสนอราคา แลวจึงสงขอมูล (Upload) เพ่ือเปน
การเสนอราคาใหแก รฟม. ผานทางระบบจัดซื้อจัดจางภาครัฐดวยอิเล็กทรอนิกส 



  ๔.๗ คณะกรรมการพิจารณาผลการประกวดราคาอิเล็กทรอนิกส จะดําเนินการตรวจสอบ

คุณสมบัติของผูยื่นขอเสนอแตละรายวา เปนผูยื่นขอเสนอที่มีผลประโยชนรวมกันกับผูยื่นขอเสนอรายอื่น 

ตามขอ ๑.๕ (๑) หรือไม หากปรากฏวาผูยื่นขอเสนอรายใดเปนผูยื่นขอเสนอที่มีผลประโยชนรวมกันกับผูยืน่ขอเสนอ

รายอ่ืน คณะกรรมการฯ จะตัดรายชื่อผูยื่นขอเสนอที่มีผลประโยชนรวมกันนั้นออกจากการเปนผูยื่นขอเสนอ 

  หากปรากฏตอคณะกรรมการพิจารณาผลการประกวดราคาอิเล็กทรอนิกสวา กอนหรือ 

ในขณะที่มีการพิจารณาขอเสนอ มีผูยื่นขอเสนอรายใดกระทําการอันเปนการขัดขวางการแขงขันอยางเปนธรรม 

ตามขอ ๑.๕ (๒) และคณะกรรมการฯ เชื่อวามีการกระทําอันเปนการขัดขวางการแขงขันอยางเปนธรรม 

คณะกรรมการฯ จะตัดรายชื่อผูยื่นขอเสนอรายนั้นออกจากการเปนผูยื่นขอเสนอ และรฟม. จะพิจารณาลงโทษ

ผูยื่นขอเสนอดังกลาวเปนผูทิ้งงาน เวนแต รฟม. จะพิจารณาเห็นวาผูยื่นขอเสนอรายนั้นมิใชเปนผูริเริ่มใหมี 

การกระทําดังกลาวและไดใหความรวมมือเปนประโยชนตอการพิจารณาของ รฟม. 

  ๔.๘ ผูยื่นขอเสนอจะตองปฏิบัติ ดังนี ้

   (๑) ปฏิบัติตามเงื่อนไขที่ระบุไวในเอกสารประกวดราคาอิเล็กทรอนิกส 

   (๒) ราคาที่เสนอจะตองเปนราคาท่ีรวมภาษีมูลคาเพ่ิม และภาษีอ่ืนๆ (ถามี) 

รวมคาใชจายทั้งปวงไวดวยแลว 

   (๓) ผูยื่นขอเสนอจะตองลงทะเบียนเพ่ือเขาสูกระบวนการเสนอราคา ตามวัน 

เวลา ที่กําหนด 

   (๔) ผูยื่นขอเสนอจะถอนการเสนอราคาที่เสนอแลวไมได 

   (๕) ผูยื่นขอเสนอตองศึกษาและทําความเขาใจในระบบและวิธีการเสนอราคาดวย

วิธีประกวดราคาอิเล็กทรอนิกส ของกรมบัญชีกลางท่ีแสดงไวในเว็บไซต www.gprocurement.go.th 

  ๔.๙ คูสัญญาตองจัดทําแผนการทํางานมาใหภายใน ๑๕ วัน นับถัดจากวันลงนาม 

ในสัญญา โดยจัดทําแผนการทํางานตามเอกสารแนบทายเอกสารประกวดราคาอิเล็กทรอนิกส เวนแตเปนกรณี

สัญญาที่มีวงเงินไมเกิน ๕๐๐,๐๐๐ บาททั้งนี้ แผนการทํางานใหถือเปนเอกสารสวนหนึ่งของสัญญา 

  ๔.๑๐ ผูยื่นขอเสนอที่เปนผูชนะการเสนอราคาตองจัดทําแผนการใชพัสดุที่ผลิตในประเทศ 

และแผนการใชเหล็กที่ผลิตในประเทศ โดยยื่นใหหนวยงานของรัฐภายใน ๖๐ วัน นับถัดจากวันลงนามใน

สัญญา 

                 ๕.    หลักประกันการเสนอราคา 

                          ผูยื่นขอเสนอตองวางหลักประกันการเสนอราคาพรอมกับการเสนอราคาทางระบบ      

การจัดซื้อจัดจางภาครัฐดวยอิเล็กทรอนิกส โดยใชหลักประกันอยางหนึ่ งอยางใดดังตอไปนี้ จํานวน 

๑,๒๐๑,๖๐๐.๐๐ บาท (หนึ่งลานสองแสนหนึ่งพันหกรอยบาทถวน) 

                          ๕.๑     เช็คหรือดราฟทที่ธนาคารเซ็นสั่งจาย ซึ่งเปนเช็คหรือดราฟทลงวันที่ที่ใชเช็ค 

หรือดราฟทนั้นชําระตอเจาหนาที่ในวันที่ยื่นขอเสนอ หรือกอนวันนั้นไมเกิน ๓ วันทําการ 

                          ๕.๒     หนังสือค้ําประกันอิเล็กทรอนิกสของธนาคารภายในประเทศตามแบบ 

ที่คณะกรรมการนโยบายกําหนด 

                          ๕.๓     พันธบัตรรัฐบาลไทย 

 



                          ๕.๔     หนังสือค้ําประกันของบริษัทเงินทุนหรือบริษัทเงินทุนหลักทรัพยที่ไดรับอนุญาต 

ใหประกอบกิจการเงินทุนเพ่ือการพาณิชยและประกอบธุรกิจค้ําประกันตามประกาศของธนาคารแหงประเทศ

ไทย ตามรายชื่อบริษัทเงินทุนท่ีธนาคารแหงประเทศไทยแจงเวียนใหทราบ โดยอนุโลมใหใชตามตัวอยาง

หนังสือค้ําประกันของธนาคารที่คณะกรรมการนโยบายกําหนด 

                          กรณีท่ีผูยื่นขอเสนอนําเช็คหรือดราฟทที่ธนาคารสั่งจายหรือพันธบัตรรัฐบาลไทยหรือ

หนังสือค้ําประกันของบริษัทเงินทุนหรือบริษัทเงินทุนหลักทรัพย มาวางเปนหลักประกันการเสนอราคาจะตอง

สงตนฉบับเอกสารดังกลาวมาให รฟม. ตรวจสอบความถูกตองในวันท่ี ........................ ระหวางเวลา 

........................ น. ถึง ........................ น. 

                          กรณทีี่ผูยื่นขอเสนอที่ยื่นขอเสนอในรูปแบบของ "กิจการรวมคา" ประสงคจะใชหนังสือ 

ค้ําประกันอิเล็กทรอนิกสของธนาคารในประเทศเปนหลักประกันการเสนอราคาใหระบุชื่อผูเขารวมคารายที่

สัญญารวมคากําหนดใหเปนผูเขายื่นขอเสนอกับหนวยงานของรัฐเปนผูยื่นขอเสนอ 

                          หลักประกันการเสนอราคาตามขอนี้ รฟม. จะคืนใหผูยื่นขอเสนอหรือผูค้ําประกันภายใน  

๑๕ วัน นับถัดจากวันที่ รฟม. ไดพิจารณาเห็นชอบรายงานผลคัดเลือกผูชนะการประกวดราคาเรียบรอยแลว 

เวนแตผูยื่นขอเสนอรายที่คัดเลือกไวซึ่งเสนอราคาต่ําสุดหรือไดคะแนนรวมสูงสุดไมเกิน ๓ ราย ใหคนืไดตอเมื่อ

ไดทําสัญญาหรือขอตกลง หรือผูยื่นขอเสนอไดพนจากขอผูกพันแลว 

                          การคนืหลักประกันการเสนอราคา ไมวาในกรณใีด ๆ จะคืนใหโดยไมมีดอกเบ้ีย 

 ๖. หลักเกณฑและสิทธิ์ในการพิจารณา 

  ๖.๑ ในการพิจารณาผลการยื่นขอเสนอประกวดราคาอิเล็กทรอนิกสครั้งนี้ รฟม. 

จะพิจารณาตัดสินโดยใชหลักเกณฑ ราคา 

  ๖.๒ การพิจารณาผูชนะการยื่นขอเสนอ 

   กรณีใชหลักเกณฑราคาในการพิจารณาผูชนะการยื่นขอเสนอ รฟม. จะพิจารณา

จาก ราคารวม 

  ๖.๓ หากผูยื่นขอเสนอรายใดมีคุณสมบัติ ไมถูกตองตามขอ ๒ หรือยื่นหลักฐาน 

การยื่นขอเสนอไมถูกตอง หรือไมครบถวนตามขอ ๓ หรือยื่นขอเสนอไมถูกตองตามขอ ๔ คณะกรรมการ

พิจารณาผลการประกวดราคาอิเล็กทรอนิกสจะไมรับพิจารณาขอเสนอของผูยื่นขอเสนอรายนั้น เวนแต 

ผูยื่นขอเสนอรายใดเสนอเอกสารทางเทคนิคหรือรายละเอียดคุณลักษณะเฉพาะของพัสดุที่จะจางไมครบถวน 

หรือเสนอรายละเอียดแตกตางไปจากเงื่อนไขที่รฟม. กําหนดไวในประกาศและเอกสารประกวดราคา

อิเล็กทรอนิกส ในสวนที่มิใชสาระสําคัญและความแตกตางนั้นไมมีผลทําใหเกิดการไดเปรียบเสียเปรียบตอ 

ผูยื่นขอเสนอรายอ่ืน หรือเปนการผิดพลาดเล็กนอย คณะกรรมการฯ อาจพิจารณาผอนปรนการตัดสิทธ ิ

ผูยื่นขอเสนอรายนั้น 

  ๖.๔ รฟม. สงวนสิทธิ์ไมพิจารณาขอเสนอของผูยื่นขอเสนอโดยไมมีการผอนผัน ในกรณี

ดังตอไปนี้ 

   (๑) ไมกรอกชื่อผูยื่นขอเสนอในการเสนอราคาทางระบบจัดซื้อจัดจางดวย

อิเล็กทรอนิกส 

   (๒) เสนอรายละเอียดแตกตางไปจากเงื่อนไขที่กําหนดในเอกสารอิเล็กทรอนิกสที่

เปนสาระสําคัญ หรือมีผลทําใหเกิดความไดเปรียบเสียเปรียบแกผูยื่นขอเสนอรายอื่น 



  ๖.๕ ในการตัดสินการประกวดราคาอิเล็กทรอนิกสหรือในการทําสัญญา คณะกรรมการ

พิจารณาผลการประกวดราคาอิเล็กทรอนิกสหรือรฟม. มีสิทธิใหผูยื่นขอเสนอชี้แจงขอเท็จจริงเพ่ิมเติมได รฟม. 

มีสิทธิที่จะไมรับขอเสนอ ไมรับราคา หรือไมทําสัญญา หากขอเท็จจริงดังกลาวไมเหมาะสมหรือไมถูกตอง 

  ๖.๖ รฟม. ทรงไวซึ่งสิทธิที่จะไมรับราคาต่ําสุด หรือราคาหนึ่งราคาใด หรือราคาที่เสนอ

ทั้งหมดก็ได และอาจพิจารณาเลือกจางในจํานวน หรือขนาด หรือเฉพาะรายการหนึ่งรายการใด หรืออาจจะ

ยกเลิกการประกวดราคาอิเล็กทรอนิกสโดยไมพิจารณาจัดจางเลยก็ได สุดแตจะพิจารณา ทั้งนี้ เพ่ือประโยชน

ของทางราชการเปนสําคัญ และใหถือวาการตัดสินของ รฟม. เปนเด็ดขาด ผูยื่นขอเสนอจะเรียกรองคาใชจาย 

หรือคาเสียหายใดๆ มิได รวมทั้งรฟม. จะพิจารณายกเลิกการประกวดราคาอิเล็กทรอนิกสและลงโทษ 

ผูยื่นขอเสนอเปนผูทิ้งงาน ไมวาจะเปนผูยื่นขอเสนอที่ไดรับการคัดเลือกหรือไมก็ตาม หากมีเหตุที่เชื่อถือไดวา

การยื่นขอเสนอกระทําการโดยไมสุจริต เชน การเสนอเอกสารอันเปนเท็จ หรือใชชื่อบุคคลธรรมดา หรือนิติ

บุคคลอ่ืนมาเสนอราคาแทน เปนตน 

   ในกรณีที่ผูยื่นขอเสนอรายที่เสนอราคาต่ําสุด เสนอราคาต่ําจนคาดหมายไดวา 

ไมอาจดําเนินงานตามเอกสารประกวดราคาอิเล็กทรอนิกสได คณะกรรมการพิจารณาผลการประกวดราคา

อิเล็กทรอนิกสหรือรฟม. จะใหผูยื่นขอเสนอนั้นชี้แจงและแสดงหลักฐานที่ทําใหเชื่อไดวา ผูยื่นขอเสนอสามารถ

ดําเนินการตามเอกสารประกวดราคาอิเล็กทรอนิกสใหเสรจ็สมบูรณ หากคําชี้แจงไมเปนที่รับฟงได รฟม. มีสิทธิ

ที่จะไมรับขอเสนอหรือไมรับราคาของผูยื่นขอเสนอรายนั้น ท้ังนี้ ผูยื่นขอเสนอดังกลาวไมมีสิทธิเรียกรอง

คาใชจายหรือคาเสียหายใดๆ จาก รฟม. 

  ๖.๗ กอนลงนามในสัญญารฟม. อาจประกาศยกเลิกการประกวดราคาอิเล็กทรอนิกส 

หากปรากฏวามีการกระทําที่เขาลักษณะผูยื่นขอเสนอที่ชนะการประกวดราคาหรือที่ไดรับการคัดเลือก 

มีผลประโยชนรวมกัน หรือมีสวนไดเสียกับผูยื่นขอเสนอรายอ่ืน หรือขัดขวางการแขงขันอยางเปนธรรม 

หรือสมยอมกันกับผูยื่นขอเสนอรายอื่น หรือเจาหนาที่ในการเสนอราคา หรือสอวากระทําการทุจริตอ่ืนใด 

ในการเสนอราคา 

  ๖.๘   หากผูยื่นขอเสนอซึ่งเปนผูประกอบการ SMEs เสนอราคาสูงกวาราคาต่ําสุดของผู

ยื่นขอเสนอรายอ่ืนที่ไมเกินรอยละ ๑๐ ใหหนวยงานของรัฐจัดซื้อจัดจางกับผูประกอบการ SMEs ดังกลาว โดย

จัดเรียงลําดับผูยื่นขอเสนอซึ่งเปนผูประกอบการ SMEs ซึ่งเสนอราคาสูงกวาราคาต่ําสุดของผูยื่นขอเสนอราย

อ่ืนไมเกินรอยละ ๑๐ ที่จะเรียกมาทําสัญญาไมเกิน ๓ ราย 

   ผูยื่นขอเสนอที่เปนกิจการรวมคาที่จะไดสิทธิตามวรรคหนึ่ง ผูเขารวมคาทุกราย

จะตองเปนผูประกอบการ SMEs                                     

   ทั้งนี้ ผูประกอบการ SMEs ที่จะไดแตมตอดานราคาตามวรรคหนึ่ง จะตองมีวงเงิน

สัญญาสะสมตามปปฏิทินรวมกับราคาที่เสนอในครั้งนี้แลว มีมูลคารวมกันไมเกินมูลคาของรายไดตามขนาดที่

ขึ้นทะเบียนไวกับ สสว. 

  ๖.๙   หากผูยื่นขอเสนอซึ่งมิใชผูประกอบการ SMEs แตเปนบุคคลธรรมดาที่ถือสัญชาติ

ไทยหรือนิติบุคคลที่จัดตั้งขึ้นตามกฎหมายไทยเสนอราคาสูงกวาราคาต่ําสุดของผูยื่นขอเสนอซึ่งเปนบุคคล

ธรรมดาท่ีมิไดถือสัญชาติไทยหรือนิติบุคคลที่จัดตั้งข้ึนตามกฎหมายของตางประเทศไมเกินรอยละ ๓ ใหจัดซื้อ

จัดจางกับบุคคลธรรมดาที่ถือสัญชาติไทยหรือนิติบุคคลท่ีจัดตั้งข้ึนตามกฎหมายไทยดังกลาว 



   ผูยื่นขอเสนอที่เปนกิจการรวมคาที่จะไดสิทธิตามวรรคหนึ่ง ผูเขารวมคาทุกราย

จะตองเปนบุคคลธรรมดาที่ถือสัญชาติไทยหรือนิติบุคคลที่จัดตั้งขึ้นตามกฎหมายไทย 

   ทั้งนี้ ผูประกอบการ SMEs ที่จะไดแตมตอดานราคาตามวรรคหนึ่ง จะตองมีวงเงิน

สัญญาสะสมตามปปฏิทินรวมกับราคาที่เสนอในครั้งนี้แลวมีมูลคารวมกันไมเกินมูลคาของรายไดตามขนาดที่ขึ้น

ทะเบียนไวกับ สสว. 

 ๗. การทําสัญญาจาง 

  ผูชนะการประกวดราคาอิเล็กทรอนิกสจะตองทําสัญญาจางตามแบบสัญญา ดังระบุในขอ ๑.๓ 

หรือทําขอตกลงเปนหนังสือกับรฟม. ภายใน ๗ วันทําการ นับถัดจากวันที่ไดรับแจง และจะตองวางหลักประกัน

สัญญาเปนจํานวนเงินเทากับรอยละ ๕ ของราคาคาจางที่ประกวดราคาอิเล็กทรอนิกสได ใหรฟม.ยึดถือไว

ในขณะทําสัญญา โดยใชหลักประกันอยางหนึ่งอยางใดดังตอไปนี ้

  ๗.๑ เงินสด 

  ๗.๒ เช็คหรือดราฟทที่ธนาคารสั่งจายใหแกรฟม. ซึ่งเปนเช็คหรือดราฟทลงวันที่ที่ใชเช็ค

หรือดราฟทนั้นชําระตอเจาหนาที่ในวันทําสัญญา หรือกอนวันนั้นไมเกิน ๓ วันทําการ 

  ๗.๓ หนังสือค้ําประกันของธนาคารภายในประเทศ ตามตัวอยางที่คณะกรรมการนโยบาย

กําหนด ดังระบุในขอ ๑.๔ หรือจะเปนหนังสือค้ําประกันอิเล็กทรอนิกสตามวิธีการท่ีกรมบัญชีกลางกําหนด 

  ๗.๔ หนังสือค้ําประกันของบริษัทเงินทุน หรือบริษัทเงินทุนหลักทรัพยที่ไดรับอนุญาต 

ใหประกอบกิจการเงินทุนเพ่ือการพาณชิยและประกอบธุรกิจค้ําประกัน ตามประกาศของธนาคารแหงประเทศไทย 

ตามรายชื่อบริษัทเงินทุนที่ธนาคารแหงประเทศไทยแจงเวียนใหทราบ โดยอนุโลมใหใชตามตัวอยางหนังสือ 

ค้ําประกันของธนาคารที่คณะกรรมการนโยบายกําหนด ดังระบุในขอ ๑.๔ 

  ๗.๕ พันธบัตรรัฐบาลไทย 

  หลักประกันนี้จะคืนให โดยไมมีดอกเบ้ียภายใน ๑๕ วัน นับถัดจากวันที่ผูชนะการประกวด

ราคาอิเล็กทรอนิกส (ผูรับจาง) พนจากขอผูกพันตามสัญญาซื้อจางแลว 

  หลักประกันนี้จะคืนให โดยไมมีดอกเบี้ยตามอัตราสวนของงานจางซึ่ง รฟม. ไดรับมอบไว

แลว 

 ๘. คาจางและการจายเงิน 

  รฟม. จะจายคาจางซึ่งไดรวมภาษีมูลคาเพ่ิมตลอดจนภาษีอากรอ่ืน ๆ และคาใชจายทั้ง

ปวงดวยแลวใหแกผูยื่นขอเสนอที่ไดรับการคัดเลือกใหเปนผูรับจาง โดยแบงออกเปน ๔ งวด ดังนี้ 

  งวดที่ ๑ ชําระเงิน ๒๕% ของมูลคาตามสัญญา เมื่อผูรับจางไดดาํเนินการบํารุงรักษา และ

ซอมแซมแกไขครั้งท่ี ๑ เปนเวลา ๓ เดือน นับตั้งแตวันที่ ๑ ตุลาคม ๒๕๖๗ ถึงวันที่ ๓๑ ธันวาคม ๒๕๖๗ และ

คณะ กรรมการฯ ไดตรวจรับงานถูกตองครบถวนแลว ตามขอ ๕.๑๒.๑ – ๕.๑๒.๓ ของขอบเขตของงานงาน

จางบํารุงรักษาและซอมแซมแกไขระบบเครือขายสื่อสารขอมูล ระบบรักษาความปลอดภัยสารสนเทศ และ

ศูนยขอมูลหลัก รฟม. (MADC) ประจําปงบประมาณ ๒๕๖๘ 

                         งวดที่ ๒ ชําระเงิน ๒๕% ของมูลคาตามสัญญา เมื่อผูรับจางไดดาํเนินการบํารุงรักษา และ

ซอมแซมแกไขครั้งที่ ๒ เปนเวลา ๓ เดือน นับตั้งแตวันที่ ๑ มกราคม ๒๕๖๘ ถึงวันที่ ๓๑ มีนาคม ๒๕๖๘ และ

คณะกรรมการฯ ไดตรวจรับงานถูกตองครบถวนแลว ตามขอ ๕.๑๒.๑ ของขอบเขตของงานงานจางบํารุงรักษา



และซอมแซมแกไขระบบเครือขายสื่อสารขอมูล ระบบรักษาความปลอดภัยสารสนเทศ และศูนยขอมูลหลัก   

รฟม. (MADC) ประจําปงบประมาณ ๒๕๖๘ 

                         งวดที่ ๓ ชําระเงิน ๒๕% ของมูลคาตามสัญญา เมื่อผูรับจางไดดาํเนินการบํารุงรักษา และ

ซอมแซมแกไขครั้งท่ี ๓ เปนเวลา ๓ เดือน นับตั้งแตวันที่ ๑ เมษายน ๒๕๖๘ ถึงวันที่ ๓๐ มิถุนายน ๒๕๖๘ 

และคณะกรรมการฯ ไดตรวจรับงานถูกตองครบถวนแลว ตามขอ ๕.๑๒.๑ ของขอบเขตของงานงานจาง

บํารุงรักษาและซอมแซมแกไขระบบเครือขายสื่อสารขอมูล ระบบรักษาความปลอดภัยสารสนเทศ และศูนย

ขอมูลหลัก รฟม. (MADC) ประจําปงบประมาณ ๒๕๖๘ 

                         งวดที่ ๔ ชําระเงิน ๒๕% ของมูลคาตามสัญญา เมื่อผูรับจางไดดาํเนินการบํารุงรักษา และ

ซอมแซมแกไขครั้งที่ ๔ เปนเวลา ๓ เดือน นับตั้งแตวันท่ี ๑ กรกฎาคม ๒๕๖๘ ถึงวันท่ี ๓๐ กันยายน ๒๕๖๘ 

และคณะกรรมการฯ ไดตรวจรับงานถูกตองครบถวนแลว ตามขอ ๕.๑๒.๑ ของขอบเขตของงานงานจาง

บํารุงรักษาและซอมแซมแกไขระบบเครือขายสื่อสารขอมูล ระบบรักษาความปลอดภัยสารสนเทศ และศูนย

ขอมูลหลัก รฟม. (MADC) ประจําปงบประมาณ ๒๕๖๘ 

                          รฟม. สงวนสิทธิ์ ในการทําสัญญาปรับลดวงเงินในกรณีที่ไมสามารถทําสัญญาจางไดเต็ม

จํานวน ๑๒ เดือน (๑ ตุลาคม ๒๕๖๗ ถึง ๓๐ กันยายน ๒๕๖๘) ทั้งนี้ การกําหนดคาจางในเดือนแรกหรือเดือน

อ่ืนๆ ที่มีการจางไมครบเดือน ใหกําหนดคาจางเปนรายวัน ซึ่งรวมภาษีมูลคาเพ่ิมแลว หารดวยจํานวน ๓๐ วัน 

 ๙. อตัราคาปรับ 

  คาปรับตามแบบสัญญาจางแนบทายเอกสารประกวดราคาอิเล็กทรอนิกสนี้ และตาม

ขอบเขตของงานงานจางบํารุงรักษาและซอมแซมแกไขระบบเครือขายสื่อสารขอมูล ระบบรักษาความปลอดภัย

สารสนเทศ และศูนยขอมูลหลัก รฟม. (MADC) ประจําปงบประมาณ ๒๕๖๘ 

 ๑๐. การรับประกันความชํารุดบกพรอง 

    ระยะเวลาการรับประกันความชํารุดบกพรอง ตั้งแตวันที่ ๑ ตุลาคม ๒๕๖๗ – ๓๐ 

กันยายน ๒๕๖๘ ผูรับจางตองรับประกันรายการ ระบบและอุปกรณตามขอ ๕.๑ – ๕.๗ ของขอบเขตของงาน

งานจางบํารุงรักษาและซอมแซมแกไขระบบเครือขายสื่อสารขอมูล ระบบรักษาความปลอดภัยสารสนเทศ   

และศูนยขอมูลหลัก รฟม. (MADC) ประจําปงบประมาณ ๒๕๖๘ จากเจาของผลิตภัณฑ แบบ ๒๔x๗           

ทุกอุปกรณ ทั้งนี้ รายการตามที่กําหนด ดังตอไปนี้ ใหรับประกันแบบ ๘x๕xNBD 

                            - เครื่องสํารองไฟฟาขนาด ๕ kVA ขอ ๕.๑.๒ ของขอบเขตของงานงานจางบํารุงรักษา

และซอมแซมแกไขระบบเครือขายสื่อสารขอมูล ระบบรักษาความปลอดภัยสารสนเทศ และศูนยขอมูลหลัก   

รฟม. (MADC) ประจําปงบประมาณ ๒๕๖๘ 

                            - ระบบปรับอากาศภายในหอง MMC ขอ ๕.๑.๓ ของขอบเขตของงานงานจาง

บํารุงรักษาและซอมแซมแกไขระบบเครือขายสื่อสารขอมูล ระบบรักษาความปลอดภัยสารสนเทศ และ      

ศูนยขอมูลหลัก รฟม. (MADC) ประจําปงบประมาณ ๒๕๖๘ 

                            - ระบบควบคุมการเขา-ออกหอง MMC ขอ ๕.๑.๔ ของขอบเขตของงานงานจาง

บํารุงรักษาและซอมแซมแกไขระบบเครือขายสื่อสารขอมูล ระบบรักษาความปลอดภัยสารสนเทศ และ      

ศูนยขอมูลหลัก รฟม. (MADC) ประจําปงบประมาณ ๒๕๖๘ 



                            - ตูแร็คติดแอร ขอ ๕.๑.๑๐ ของขอบเขตของงานงานจางบํารุงรักษาและซอมแซมแกไข

ระบบเครือขายสื่อสารขอมูล ระบบรักษาความปลอดภัยสารสนเทศ และศูนยขอมูลหลัก รฟม. (MADC) 

ประจําปงบประมาณ ๒๕๖๘ 

                            - Power Quality Meter สําหรับ Main Distribution Unit ขอ ๕.๑.๑๑ ของขอบเขต

ของงานงานจางบํารุงรักษาและซอมแซมแกไขระบบเครือขายสื่อสารขอมูล ระบบรักษาความปลอดภัย

สารสนเทศ และศูนยขอมูลหลัก รฟม. (MADC) ประจําปงบประมาณ ๒๕๖๘ 

 ๑๑. ขอสงวนสิทธิ์ในการยื่นขอเสนอและอื่นๆ 

  ๑๑.๑ เงินคาจางสําหรับงานจางครั้งนี้ ไดมาจากเงินงบประมาณประจําป พ.ศ. ๒๕๖๘ 

   การลงนามในสัญญาจะกระทําไดตอเมื่อรฟม. ไดรับอนุมัติเงินคาจางจากเงิน

งบประมาณประจําป พ.ศ. ๒๕๖๗ แลวเทานั้น 

  ๑๑.๒ เมื่อ รฟม. ไดคัดเลือกผูยื่นขอเสนอรายใดใหเปนผูรับจาง และไดตกลงจางตาม 

การประกวดราคาอิเล็กทรอนิกสแลว ถาผูรับจางจะตองสั่งหรือนําสิ่งของมาเพ่ืองานจางดังกลาวเขามาจาก

ตางประเทศ และของนั้นตองนําเขามาโดยทางเรือในเสนทางที่มีเรือไทยเดินอยู และสามารถใหบริการรับขนได

ตามท่ีรัฐมนตรีวาการกระทรวงคมนาคมประกาศกําหนด ผูยื่นขอเสนอซึ่งเปนผูรับจางจะตองปฏิบัติตาม

กฎหมายวาดวยการสงเสริมการพาณิชยนาวี ดังนี ้

   (๑) แจงการสั่งหรือนําสิ่งของดังกลาวเขามาจากตางประเทศ ตอกรมเจาทา 

ภายใน ๗ วัน นับตั้งแตวันที่ผูรับจางสั่งหรือซื้อของจากตางประเทศ เวนแตเปนของที่รัฐมนตรีวาการกระทรวง

คมนาคมประกาศยกเวนใหบรรทุกโดยเรืออื่นได 

   (๒) จัดการใหสิ่งของดังกลาวบรรทุกโดยเรือไทย หรือเรือที่มีสิทธิเชนเดียวกับเรือไทย 

จากตางประเทศมายังประเทศไทย เวนแตจะไดรับอนุญาตจากกรมเจาทา ใหบรรทุกสิ่งของนั้น โดยเรืออื่น 

ที่มิใชเรือไทย ซึ่งจะตองไดรับอนุญาตเชนนั้นกอนบรรทุกของลงเรืออ่ืน หรือเปนของที่รัฐมนตรีวาการกระทรวง

คมนาคมประกาศยกเวนใหบรรทุกโดยเรืออื่น 

   (๓) ในกรณีที่ไมปฏิบัติตาม (๑) หรือ (๒) ผูรับจางจะตองรับผิดตามกฎหมายวาดวย

การสงเสริมการพาณิชยนาวี 

  ๑๑.๓ ผูยื่นขอเสนอซึ่งรฟม. ไดคัดเลือกแลว ไมไปทําสัญญา หรือขอตกลงจางเปนหนังสือ

ภายในเวลาที่กําหนดดังระบุไวในขอ ๗ รฟม.จะริบหลักประกันการยื่นขอเสนอ หรือเรียกรองจากผูออกหนังสือ

ค้ําประกันการยื่นขอเสนอทันที และอาจพิจารณาเรียกรองใหชดใชความเสียหายอื่น (ถามี) รวมทั้งจะพิจารณา

ใหเปนผูท้ิงงานตามระเบียบกระทรวงการคลังวาดวยการจัดซื้อจัดจางและการบริหารพัสดุภาครัฐ 

  ๑๑.๔ รฟม. สงวนสิทธิ์ที่จะแกไขเพ่ิมเติมเงื่อนไข หรือขอกําหนดในแบบสัญญาหรือ

ขอตกลงจางเปนหนังสือใหเปนไปตามความเห็นของสํานักงานอัยการสูงสุด (ถามี) 

  ๑๑.๕ ในกรณีที่เอกสารแนบทายเอกสารประกวดราคาอิเล็กทรอนิกสนี้ มีความขัดหรือ

แยงกัน ผูยื่นขอเสนอจะตองปฏิบัติตามคําวินิจฉัยของรฟม. คําวินิจฉัยดังกลาวใหถือเปนที่สุด และผูยื่นขอเสนอ 

ไมมีสิทธิเรียกรองคาใชจายใดๆ เพ่ิมเติม 

  ๑๑.๖ รฟม. อาจประกาศยกเลิกการจัดจางในกรณตีอไปนี้ได โดยที่ผูยื่นขอเสนอจะเรียกรอง

คาเสียหายใดๆ จาก รฟม. ไมได 



 (๑) รฟม. ไมไดรับการจัดสรรเงินที่จะใชในการจัดจางหรือไดรับจัดสรร แตไมเพียงพอ 

ที่จะทําการจัดจางครั้งนี้ตอไป 

 (๒) มีการกระทําที่เขาลักษณะผูยื่นขอเสนอที่ชนะการจัดจางหรือที่ไดรับการคัดเลือก

มีผลประโยชนรวมกัน หรือมีสวนไดเสียกับผูยื่นขอเสนอรายอื่น หรือขัดขวางการแขงขันอยางเปนธรรม 

หรือสมยอมกันกับผูยื่นขอเสนอรายอ่ืน หรือเจาหนาท่ีในการเสนอราคา หรือสอวากระทําการทุจริตอื่นใดใน

การเสนอราคา 

(๓) การทําการจัดจางครั้งนี้ตอไปอาจกอใหเกิดความเสียหายแกรฟม. หรือกระทบ

ตอประโยชนสาธารณะ 

 (๔) กรณีอ่ืนในทํานองเดียวกับ (๑) (๒) หรือ (๓) ตามที่กําหนดในกฎกระทรวง 

ซึ่งออกตามความในกฎหมายวาดวยการจัดซื้อจัดจางและการบริหารพัสดุภาครัฐ 

๑๒. การปฏิบตัิตามกฎหมายและระเบียบ 

 ในระหวางระยะเวลาการจาง ผูยื่นขอเสนอที่ไดรับการคัดเลือกใหเปนผูรับจางตองปฏิบัติ

ตามหลักเกณฑที่กฎหมายและระเบียบไดกําหนดไวโดยเครงครัด 

๑๓. การประเมินผลการปฏิบตังิานของผูประกอบการ 

 รฟม. สามารถนําผลการปฏิบัติงานแลวเสร็จตามสัญญาของผูยื่นขอเสนอที่ไดรับการคัดเลือก

ใหเปนผูรับจางเพ่ือนํามาประเมินผลการปฏิบัติงานของผูประกอบการ 

 ทั้งนี้ หากผูยื่นขอเสนอท่ีไดรับการคัดเลือกไมผานเกณฑที่กําหนดจะถูกระงับการยื่นขอเสนอ

หรือทําสัญญากับรฟม. ไวชั่วคราว 

การรถไฟฟาขนสงมวลชนแหงประเทศไทย 

กรกฎาคม ๒๕๖๗ 



ใบเสนอราคาจ้างด้วยวิธีประกวดราคาอิเล็กทรอนิกส์ (e-bidding) 

เรียน ...................(ระบตุ าแหน่งหวัหน้าหน่วยงานของรฐั)........................ 
๑. ข้าพเจ้า............(ระบุชื่อบริษัท ห้าง ร้าน)..........................ส านักงานใหญ่ตั้ งอยู่ เลขที่

.............................................ถนน.................................................ต าบล/แขวง............................................
อ าเภอ/เขต.....................................จังหวัด..........................................โทรศัพท์..................................................
โดย.....................................ผู้ลงนามข้างท้ายนี้  (ในกรณีผู้รับจ้างเป็นบุคคลธรรมดาให้ใช้ข้อความว่า 
ข้ าพ เจ้ า . .. . . .. . . .. . . .. . . . . . .. . . (ร ะบุ ชื่ อ บุ ค ค ล ธรรม ด า ).. . .. . . . . . .. . . .. . . .. . . .. . . . . . .. . . .. . . .. .อ ยู่ บ้ า น เล ข ที่
..............................................ถนน...............................................ต าบล/แขวง...........................................
อ าเภอ/เขต.............................................จังหวัด...................................................ผู้ถือบัตรประจ าตัวประชาชน 
เลขที่............................................โทรศัพท์.....................................โดย.....................................ได้พิจารณา
เงื่อนไขต่างๆ ในเอกสารประกวดราคาอิเล็กทรอนิกส์ และเอกสารเพ่ิมเติม (ถ้ามี) เลขที่.................................
โดยตลอดและยอมรับข้อก าหนดและเงื่อนไขนั้นแล้ว รวมทั้งรับรองว่า  ข้าพเจ้าเป็นผู้มีคุณสมบัติครบถ้วน 
ตามท่ีก าหนดและไม่เป็นผู้ทิ้งงานของหน่วยงานของรัฐ 

๒.   ข้าพเจ้าขอเสนอที่จะท างานจ้าง.........................................ตามข้อก าหนดเงื่อนไขรายละเอียด
แห่งเอกสารประกวดราคาอิเล็กทรอนิกส์  ตามราคาดังที่ ได้ระบุไว้ ในใบเสนอราคานี้  เป็นเงินทั้ งสิ้น 
............................... บาท (........................................) ซึ่งได้รวมภาษีมูลค่าเพ่ิมตลอดจนภาษีอากรอ่ืนๆ 
และค่าใช้จ่ายทั้งปวงไว้ด้วยแล้ว  

๓. ข้าพเจ้าจะยืนค าเสนอราคานี้ เป็นระยะเวลา........................วัน ตั้ งแต่วันยื่นข้อเสนอ 
และ .........................1 อาจรับค าเสนอนี้ ณ เวลาใดก็ได้ก่อนที่จะครบก าหนดระยะเวลาดังกล่าว หรือระยะเวลา
ที่ได้ยืดออกไปตามเหตุผลอันสมควรที่ ..........................1 ร้องขอ 

4. ข้าพเจ้ารับรองว่าจะส่งมอบงานตามเงื่อนไขท่ีเอกสารประกวดราคาอิเล็กทรอนิกส์ก าหนดไว้
5. ในกรณีที่ ข้ าพเจ้าได้ รับการพิจารณาให้ เป็นผู้ชนะการประกวดราคาอิเล็กทรอนิกส์

ข้าพเจ้ารับรองที่จะ 
5.๑ ท าสัญญาตามแบบสัญญาจ้างแนบท้ายเอกสารการประกวดราคาอิเล็กทรอนิกส์หรือ

ตามที่ส านักงานอัยการสูงสุดได้แก้ไขเพ่ิมเติมแล้ว กับ ..........................1 ภายใน.............วัน นับถัดจากวันที่
ได้รับหนังสือให้ไปท าสัญญา 

5.๒ มอบหลักประกันการปฏิบัติตามสัญญา ตามที่ระบุไว้ในข้อ 7 ของเอกสารการประกวดราคา
อิเล็กทรอนิกส์ ให้แก่ .......................1 ขณะที่ได้ลงนามในสัญญาเป็นจ านวนร้อยละ....................ของราคาตามสัญญา 
ที่ได้ระบุไว้ในใบเสนอราคานี้ เพ่ือเป็นหลักประกันการปฏิบัติตามสัญญาโดยถูกต้องและครบถ้วน 

หากข้าพเจ้าไม่ปฏิบัติให้ครบถ้วนตามที่ระบุในข้อ 5.1 และ/หรือข้อ 5.2 ดังกล่าว
ข้างต้น ข้าพเจ้ายอมชดใช้ค่าเสียหายใดๆ ที่อาจมีแก่...............................1 และ...............................1 มีสิทธิจะให้
ผู้ยื่นข้อเสนอรายอ่ืนเป็นผู้ชนะการประกวดราคาอิเล็กทรอนิกส์ได้ หรือ.................. .............1อาจด าเนินการ 
จัดจ้างการประกวดราคาอิเล็กทรอนิกส์ใหม่ก็ได้ 

6. ข้าพเจ้ายอมรับว่า ...........................1 ไม่มีความผูกพันที่จะรับค าเสนอนี้ หรือใบเสนอราคาใดๆ 
รวมทั้งไม่ต้องรับผิดชอบในค่าใช้จ่ายใดๆ อันอาจเกิดขึ้นในการที่ข้าพเจ้าได้เข้ายื่นข้อเสนอครั้งนี้ 
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7. เพ่ือเป็นประกันในการปฏิบัติโดยถูกต้อง ตามที่ได้ท าความเข้าใจและตามความผูกพันแห่ง
ค าเสนอนี้ ข้าพเจ้าขอมอบ........................เพ่ือเป็นหลักประกันการเสนอราคา เป็นจ านวนเงิน..........................บาท 
(...................................) มาพร้อมนี้ 

8. ข้าพเจ้าได้ตรวจทานตัวเลขที่ได้ยื่นพร้อมใบเสนอราคานี้ โดยละเอียดแล้ว และเข้าใจดีว่า
............................1 ไม่ต้องรับผิดชอบใดๆ ในความผิดพลาดหรือตกหล่น 

9. ใบเสนอราคานี้ ได้ยื่นเสนอโดยบริสุทธิ์ยุติธรรม และปราศจากกลฉ้อฉล หรือการสมรู้ร่วมคิดกัน
โดยไม่ชอบด้วยกฎหมายกับบุคคลใดบุคคลหนึ่ง หรือหลายบุคคล หรือกับห้างหุ้นส่วน บริษัทใดๆ ที่ได้ยื่นข้อเสนอ 
ในคราวเดียวกัน 

เสนอมา ณ วันที่............... เดือน.................................... พ.ศ. ..............................  

       ลงชื่อ  .....................................................
 (..........................................................) 

       ต าแหน่ง...........................................................  

หมายเหตุ 
1  ให้ระบุชื่อย่อของหน่วยงานของรัฐที่ด าเนินการจัดจ้าง เช่น กรม หรือจังหวัด หรือทีโอที เป็นต้น 



แบบสัญญา 
สัญญาจางทําของ 

 
สัญญาเลขท่ี………….…… (1)...........……..……... 

 สัญญาฉบับนี้ทําข้ึน ณ ………….……..………………………………………………………………………….......
ตําบล/แขวง…………………..………………….………………. อําเภอ/เขต……………………….….……………………………...
จังหวัด…….…………………………….………….เม่ือวันท่ี ……….……… เดือน …………………….. พ .ศ . ……....……… 
ระหวาง……………………………………………………………… (2) ………………………………………………………………………..
โด ย ………...…………….…………………………….…………… (3) ………..…………………………………………..…………………
ซ่ึงตอไปในสัญญานี้เรียกวา “ผูวาจาง” ฝายหนึ่ง กับ…………….…………..…… (4 ก) …………..…………………….
ซ่ึงจดทะเบียนเปนนิติบคุคล ณ ……………………………………………………………………………………….………….……..
มีสํานักงานใหญอยูเลขท่ี ……………......……ถนน……………….……………..ตําบล/แขวง…….……….…..……….…....
อําเภอ/เขต………………….…..…….จังหวัด………..…………………..….โดย………….…………………………………..……...
ผูมีอํานาจลงนามผูกพันนิติบุคคลปรากฏตามหนังสือรับรองของสํานักงานทะเบียนหุนสวนบริษัท …………… 
ลงวันท่ี………………………………..… (5)(และหนังสือมอบอํานาจลงวันท่ี ……………….……..) แนบทายสัญญานี ้ 
(6)(ในกรณีท่ีผูรับจางเปนบุคคลธรรมดาใหใชขอความวา กับ …………………..….… (4 ข) …………………….....  
อยูบานเลขท่ี …………….….…..….ถนน…………………..……..…...……ตําบล/แขวง ……..………………….….………….
อําเภอ/เขต…………………….………….…..จังหวัด…………...…..………….……...……. ผูถือบัตรประจําตัวประชาชน 
เลขท่ี................................ ดังปรากฏตามสําเนาบัตรประจําตัวประชาชนแนบทายสัญญานี้) ซ่ึงตอไปใน
สัญญานี้เรียกวา “ผูรับจาง” อีกฝายหนึ่ง 
 คูสัญญาไดตกลงกันมีขอความดังตอไปนี้ 

 ขอ 1 ขอตกลงวาจาง 

  ผูวาจางตกลงจางและผูรับจางตกลงรับจางทํางาน….………….…… (7) ………...…..……… 
ณ …..……………................. ตําบล/แขวง….…………………………….…….. อําเภอ/เขต …………..…………..………
จังหวัด……………………….……….….. ตามขอกําหนดและเง่ือนไขแหงสัญญานี้รวมท้ังเอกสารแนบทายสัญญา 
  ผูรับจางตกลงท่ีจะจัดหาแรงงานและวัสดุ เครื่องมือเครื่องใช ตลอดจนอุปกรณตางๆ 
ชนิดดีเพ่ือใชในงานจางตามสัญญานี้ 

 ขอ 2 เอกสารอันเปนสวนหนึ่งของสัญญา 
  เอกสารแนบทายสัญญาดังตอไปนี้ใหถือเปนสวนหนึ่งของสัญญานี้ 

2.1 ผนวก 1.………..….(รายละเอียดงานจาง)…….…….. จํานวน.…..(…..….….….) หนา 
  2.2 ผนวก 2……….…....(ใบเสนอราคา)…………….…...... จํานวน……(………….….) หนา 
                 …………..……………ฯลฯ……………..…………. 
  ความใดในเอกสารแนบทายสัญญาท่ีขัดหรือแยงกับขอความในสัญญานี้ ใหใชขอความ 
ในสัญญานี้บังคับ และในกรณีท่ีเอกสารแนบทายสัญญาขัดแยงกันเอง ผูรับจางจะตองปฏิบัติตามคําวินิจฉัย
ของผูวาจาง คําวินิจฉัยของผูวาจางใหถือเปนท่ีสุด และผูรับจางไมมีสิทธิเรียกรองคาจาง หรือคาเสียหาย 
หรือคาใชจายใดๆ เพ่ิมเติมจากผูวาจางท้ังสิ้น 
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 ขอ 3 หลักประกันการปฏิบัติตามสัญญา 
  ในขณะทําสัญญานี้ผูรับจางไดนําหลักประกันเปน…………….…...….. (8) ..………..……… 
เปนจํานวนเงิน…………….... บาท (……………..………….) ซ่ึงเทากับรอยละ………(9)…..…(…………..………...) 
ของราคาคาจางตามสัญญา มามอบใหแกผูวาจางเพ่ือเปนหลักประกันการปฏิบัติตามสัญญานี้  
  (10)กรณีผูรับจางใชหนังสือคํ้าประกันมาเปนหลักประกันการปฏิบัติตามสัญญา  
หนังสือคํ้าประกันดังกลาวจะตองออกโดยธนาคารท่ีประกอบกิจการในประเทศไทย หรือโดยบริษัทเงินทุน
หรือบริษัทเงินทุนหลักทรัพยท่ีไดรับอนุญาตใหประกอบกิจการเงินทุนเพ่ือการพาณิชยและประกอบธุรกิจ 
คํ้าประกันตามประกาศของธนาคารแหงประเทศไทย ตามรายชื่อบริษัทเงินทุนท่ีธนาคารแหงประเทศไทย
แจงเวียนใหทราบตามแบบท่ีคณะกรรมการนโยบายการจัดซ้ือจัดจางและการบริหารพัสดุภาครัฐกําหนด 
หรืออาจเปนหนังสือคํ้าประกันอิเล็กทรอนิกสตามวิธีการท่ีกรมบัญชีกลางกําหนดก็ได และจะตองมีอายุ 
การคํ้าประกันตลอดไปจนกวาผูรับจางพนขอผูกพันตามสัญญานี้  
  หลักประกันท่ีผูรับจางนํามามอบใหตามวรรคหนึ่ง จะตองมีอายุครอบคลุมความรับผิด 
ท้ังปวงของผูรับจางตลอดอายุสัญญา ถาหลักประกันท่ีผูรับจางนํามามอบใหดังกลาวลดลงหรือเสื่อมคาลง 
หรือมีอายุไมครอบคลุมถึงความรับผิดของผูรับจางตลอดอายุสัญญา ไมวาดวยเหตุใดๆ ก็ตาม รวมถึงกรณี 
ผูรับจางสงมอบงานลาชาเปนเหตุใหระยะเวลาแลวเสร็จหรือวันครบกําหนดความรับผิดในความชํารุด
บกพรองตามสัญญาเปลี่ยนแปลงไป ไมวาจะเกิดข้ึนคราวใด ผูรับจางตองหาหลักประกันใหมหรือ
หลักประกันเพ่ิมเติมให มีจํานวนครบถวนตามวรรคหนึ่ งมามอบใหแกผู วาจางภายใน ...............
(……………………..….) วัน นับถัดจากวันท่ีไดรับแจงเปนหนังสือจากผูวาจาง 
  หลักประกันท่ีผูรับจางนํามามอบไวตามขอนี้ ผูวาจางจะคืนใหแกผูรับจางโดยไมมี
ดอกเบี้ยเม่ือผูรับจางพนจากขอผูกพันและความรับผิดท้ังปวงตามสัญญานี้แลว 
 ขอ 4   คาจางและการจายเงิน  
  (11)(ก) สําหรับการจายเงินคาจางใหผูรับจางเปนงวด 
   ผูวาจางตกลงจายและผูรับจางตกลงรับเงินคาจางจํานวนเงิน……………………..บาท
(……………………………..…) ซ่ึงไดรวมภาษีมูลคาเพ่ิม จํานวน…………………บาท (......................................) 
ตลอดจนภาษีอากรอ่ืนๆ และคาใชจายท้ังปวงดวยแลว โดยกําหนดการจายเงินเปนงวดๆ ดังนี้ 
  งวดท่ี 1 เปนจํานวนเงิน………………………...บาท (…………………………………...………….) 
เม่ือผูรับจางไดปฏิบัติงาน……………………………………ใหแลวเสร็จภายใน………………………………………………….. 
  งวดท่ี 2 เปนจํานวนเงิน…….………………...บาท (…………………………………...………….) 
เม่ือผูรับจางไดปฏิบัติงาน…………………………..…..……ใหแลวเสร็จภายใน…………………………………………… 
  ..............................................ฯลฯ............................................. 
  งวดสุดทาย เปนจํานวนเงิน……………..………....บาท (…………………………………...….…..) 
เม่ือผูรับจางไดปฏิบัติงานท้ังหมดใหแลวเสร็จเรียบรอยตามสัญญาและผูวาจางไดตรวจรับงานจางตามขอ 11 
ไวโดยครบถวนแลว 
  (12)(ข) สําหรับการจายเงินคาจางใหผูรับจางครั้งเดียว 
   ผูวาจางตกลงจายและผูรับจางตกลงรับเงินคาจางจํานวนเงิน……………………..บาท
(……………………………..…) ซ่ึงไดรวมภาษีมูลคาเพ่ิม จํานวน…………………บาท (......................................) 
ตลอดจนภาษีอากรอ่ืนๆ และคาใชจายท้ังปวงดวยแลว เม่ือผูรับจางไดปฏิบัติงานท้ังหมดใหแลวเสร็จ
เรียบรอยตามสัญญาและผูวาจางไดตรวจรับงานจางตามขอ 11 ไวโดยครบถวนแลว  
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  (13)การจายเงินตามเง่ือนไขแหงสัญญานี้ ผูวาจางจะโอนเงินเขาบัญชีเงินฝากธนาคาร
ของผูรับจาง ชื่อธนาคาร………..………….……….สาขา……………..…….…..ชื่อบัญชี……………….……………………
เลขท่ีบัญชี……………………………ท้ังนี้ ผูรับจางตกลงเปนผูรับภาระเงินคาธรรมเนียมหรือคาบริการอ่ืนใด
เก่ียวกับการโอน รวมท้ังคาใชจายอ่ืนใด (ถามี) ท่ีธนาคารเรียกเก็บ และยินยอมใหมีการหักเงินดังกลาว 
จากจํานวนเงินโอนในงวดนั้นๆ (ความในวรรคนี้ ใชสําหรับกรณี ท่ีหนวยงานของรัฐจะจายเงินตรง 
ใหแกผู รับจาง (ระบบ  Direct Payment) โดยการโอนเงินเขาบัญชี เงินฝากธนาคารของผู รับจาง  
ตามแนวทางท่ีกระทรวงการคลังหรอืหนวยงานของรัฐเจาของงบประมาณเปนผูกําหนด แลวแตกรณี) 

 (14)ขอ 5 เงินคาจางลวงหนา 
  ผูวาจางตกลงจายเงินคาจางลวงหนาใหแกผูรับจาง เปนจํานวนเงิน…………..…..…บาท
(………………..….…) ซ่ึงเทากับรอยละ……....…(……….…………....) ของราคาคาจางตามสัญญาท่ีระบุไวในขอ 4 
  เงินคาจางลวงหนาดังกลาวจะจายใหภายหลังจากท่ีผูรับจางไดวางหลักประกันการรับเงิน
คาจางลวงหนาเปน...................... (หนังสือคํ้าประกันหรือหนังสือคํ้าประกันอิเล็กทรอนิกสของธนาคาร 
ภายในประเทศหรือพันธบัตรรัฐบาลไทย) ………………....เต็มตามจํานวนเงินคาจางลวงหนานั้นใหแกผูวาจาง 
ผูรับจางจะตองออกใบเสร็จรับเงินคาจางลวงหนาตามแบบท่ีผูวาจางกําหนดใหและผูรับจางตกลงท่ีจะ
กระทําตามเง่ือนไขอันเก่ียวกับการใชจายและการใชคืนเงินคาจางลวงหนานั้น ดังตอไปนี้ 
  5.1 ผูรับจางจะใชเงินคาจางลวงหนานั้นเพ่ือเปนคาใชจายในการปฏิบัติงานตามสัญญา
เทานั้น หากผูรับจางใชจายเงินคาจางลวงหนาหรือสวนใดสวนหนึ่งของเงินคาจางลวงหนานั้นในทางอ่ืน ผูวาจาง
อาจจะเรียกเงินคาจางลวงหนานั้นคืนจากผูรับจางหรือบังคับเอาจากหลักประกันการรับเงินคาจางลวงหนา 
ไดทันที 
  5.2 เม่ือผูวาจางเรียกรอง ผูรับจางตองแสดงหลักฐานการใชจายเงินคาจางลวงหนา 
เพ่ือพิสูจนวาไดเปนไปตามขอ 5.1 ภายในกําหนด 15 (สิบหา) วัน นับถัดจากวันไดรับแจงเปนหนังสือจากผูวาจาง  
หากผูรับจางไมอาจแสดงหลักฐานดังกลาวภายในกําหนด 15 (สิบหา) วัน ผูวาจางอาจเรียกเงินคาจาง
ลวงหนาคืนจากผูรับจางหรือบังคับเอาจากหลักประกันการรับเงินคาจางลวงหนาไดทันที 
  5.3 ในการจายเงินคาจางใหแกผูรับจางตามขอ 4  ผูวาจางจะหักคืนเงินคาจาง
ลวงหนาในแตละงวดเพ่ือชดใชคืนเงินคาจางลวงหนาไวจํานวนรอยละ .............(...........) ของจํานวนเงิน
คาจางในแตละงวดจนกวาจํานวนเงินท่ีหักไวจะครบตามจํานวนเงินท่ีหักคาจางลวงหนาท่ีผูรับจางไดรับไปแลว 
ยกเวนคาจางงวดสุดทายจะหักไวเปนจํานวนเทากับจํานวนเงินคาจางลวงหนาท่ีเหลือท้ังหมด 
  5.4 เงินจํานวนใดๆ ก็ตามท่ีผูรับจางจะตองจายใหแกผูวาจางเพ่ือชําระหนี้หรือ 
เพ่ือชดใชความรับผิดตางๆ ตามสัญญา ผูวาจางจะหักเอาจากเงินคาจางงวดท่ีจะจายใหแกผูรับจาง 
กอนท่ีจะหักชดใชคืนเงินคาจางลวงหนา 
  5.5 ในกรณีท่ีมีการบอกเลิกสัญญา หากเงินคาจางลวงหนาท่ีเหลือเกินกวาจํานวนเงินท่ี
ผูรับจางจะไดรับหลังจากหักชดใชในกรณีอ่ืนแลว ผูรับจางจะตองจายคืนเงินจํานวนท่ีเหลือนั้นใหแก 
ผูวาจางภายใน 7 (เจ็ด) วัน นับถัดจากวันไดรับแจงเปนหนังสือจากผูวาจาง 
    5.6  ผูวาจางจะคืนหลักประกันเงินคาจางลวงหนาใหแกผูรับจางตอเม่ือผูวาจางไดหักเงิน
คาจางไวครบจํานวนเงินคาจางลวงหนาตามขอ 5.3 
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ขอ 6   กําหนดเวลาแลวเสร็จและสิทธิของผูวาจางในการบอกเลิกสัญญา 
ผูรับจางตองเริ่มทํางานที่รับจางภายในวันที่….... เดือน……………… พ.ศ. ………. 

และจะตองทํางานใหแลวเสร็จบริบูรณภายในวันท่ี ….... เดือน …………. พ.ศ. …...…. ถาผูรับจางมิไดลงมือ
ทํางานภายในกําหนดเวลา หรือไมสามารถทํางานใหแลวเสร็จตามกําหนดเวลา หรือมีเหตุใหเชื่อไดวา 
ผูรับจางไมสามารถทํางานใหแลวเสร็จภายในกําหนดเวลา หรือจะแลวเสร็จลาชาเกินกวากําหนดเวลา 
หรือผูรับจางทําผิดสัญญาขอใดขอหนึ่ง หรือตกเปนผูถูกพิทักษทรัพยเด็ดขาดหรือตกเปนผูลมละลาย หรือ
เพิกเฉยไมปฏิบัติตามคําสั่งของคณะกรรมการตรวจรับพัสดุ ผูวาจางมีสิทธิท่ีจะบอกเลิกสัญญานี้ได และมีสิทธิ
จางผูรับจางรายใหมเขาทํางานของผูรับจางใหลุลวงไปไดดวย การใชสิทธิบอกเลิกสัญญานั้นไมกระทบสิทธิ
ของผูวาจางท่ีจะเรียกรองคาเสียหายจากผูรับจาง   

การท่ีผูวาจางไมใชสิทธิเลิกสัญญาดังกลาวขางตนนั้น ไมเปนเหตุใหผูรับจางพนจาก 
ความรับผิดตามสัญญา 

(15)ขอ 7 ความรับผิดชอบในความชํารุดบกพรองของงานจาง
เม่ืองานแลวเสร็จบริบูรณ และผูวาจางไดรับมอบงานจากผูรับจางหรือจากผูรับจางรายใหม 

ในกรณีท่ีมีการบอกเลิกสัญญาตามขอ 6 หากมีเหตุชํารุดบกพรองหรือเสียหายเกิดข้ึนจากการจางนี ้
ภายในกําหนด.....(16)…..….(……..…..) ป …….…(……....….) เดือน นับถัดจากวันท่ีไดรับมอบงานดังกลาว 
ซ่ึงความชํารุดบกพรองหรือเสียหายนั้นเกิดจากความบกพรองของผูรับจางอันเกิดจากการใชวัสดุท่ีไมถูกตอง
หรือทําไวไมเรียบรอย หรือทําไมถูกตองตามมาตรฐานแหงหลักวิชา ผูรับจางจะตองรีบทําการแกไข 
ใหเปนท่ีเรียบรอยโดยไมชักชา โดยผูวาจางไมตองออกเงินใดๆ ในการนี้ท้ังสิ้น หากผูรับจางไมกระทําการ 
ดังกลาวภายในกําหนด……...(………..……) วัน นับถัดจากวันท่ีไดรับแจงเปนหนังสือจากผูวาจางหรือไมทําการ
แก ไขให ถูกตองเรียบรอยภายใน เวลาท่ีผู ว าจ างกําหนด  ให ผู ว าจ างมีสิทธิ ท่ี จะทํ าการนั้ น เอง 
หรือจางผูอ่ืนใหทํางานนั้น โดยผูรับจางตองเปนผูออกคาใชจายเองท้ังสิ้น 

 ในกรณีเรงดวนจําเปนตองรีบแกไขเหตุชํารุดบกพรองหรือเสียหายโดยเร็ว และไมอาจ
รอใหผูรับจางแกไขในระยะเวลาท่ีกําหนดไวตามวรรคหนึ่งได ผูวาจางมีสิทธิเขาจัดการแกไขเหตุชํารุด
บกพรองหรือเสียหายนั้นเอง หรือจางผูอ่ืนใหซอมแซมความชํารุดบกพรองหรือเสียหาย โดยผูรับจาง 
ตองรับผิดชอบชําระคาใชจายท้ังหมด 

 การท่ีผูวาจางทําการนั้นเอง หรือจางผูอ่ืนใหทํางานนั้นแทนผูรับจาง ไมทําใหผูรับจาง 
หลุดพนจากความรับผิดตามสัญญา หากผูรับจางไมชดใชคาใชจายหรือคาเสียหายตามท่ีผูวาจางเรียกรอง
ผูวาจางมีสิทธิบังคับจากหลักประกันการปฏิบัติตามสัญญาได 

ขอ 8 การจางชวง 
 ผูรับจางจะตองไมเอางานท้ังหมดหรือแตบางสวนแหงสัญญานี้ไปจางชวงอีกทอดหนึ่ง 

เวนแตการจางชวงงานแตบางสวนท่ีไดรับอนุญาตเปนหนังสือจากผูวาจางแลว การท่ีผูวาจางไดอนุญาต 
ใหจางชวงงานแตบางสวนดังกลาวนั้น ไมเปนเหตุใหผูรับจางหลุดพนจากความรับผิดหรือพันธะหนาท่ี 
ตามสัญญานี้ และผูรับจางจะยังคงตองรับผิดในความผิดและความประมาทเลินเลอของผูรับจางชวง 
หรือของตัวแทนหรือลูกจางของผูรับจางชวงนั้นทุกประการ 

กรณีผูรับจางไปจางชวงงานแตบางสวนโดยฝาฝนความในวรรคหนึ่ง ผูรับจางตองชําระ
คาปรับใหแกผูวาจางเปนจํานวนเงินในอัตรารอยละ........(17)….....(.........................) ของวงเงินของงาน 
ท่ีจางชวงตามสัญญา ท้ังนี้ ไมตัดสิทธิผูวาจางในการบอกเลิกสัญญา 
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ขอ 9 ความรับผิดของผูรับจาง 
ผูรับจางจะตองรับผิดตออุบัติเหตุ ความเสียหาย หรือภยันตรายใดๆ อันเกิดจาก 

การปฏิบัติงานของผูรับจาง และจะตองรับผิดตอความเสียหายจากการกระทําของลูกจางหรือตัวแทน 
ของผูรับจาง และจากการปฏิบัติงานของผูรับจางชวงดวย (ถามี) 

ความเสียหายใดๆ อันเกิดแกงานท่ีผูรับจางไดทําข้ึน แมจะเกิดข้ึนเพราะเหตุสุดวิสัย 
ก็ตาม ผูรับจางจะตองรับผิดชอบโดยซอมแซมใหคืนดีหรือเปลี่ยนใหใหมโดยคาใชจายของผูรับจางเอง เวนแต
ความเสียหายนั้นเกิดจากความผิดของผูวาจาง ท้ังนี้ ความรับผิดของผูรับจางดังกลาวในขอนี้จะสิ้นสุดลง 
เม่ือผูวาจางไดรับมอบงานครั้งสุดทาย ซ่ึงหลังจากนั้นผูรับจางคงตองรับผิดเพียงในกรณีชํารุดบกพรอง 
หรือความเสียหายดังกลาวในขอ 7 เทานั้น 

 ผู รับจางจะตองรับผิดตอบุคคลภายนอกในความเสียหายใดๆ อัน เกิดจาก 
การปฏิบัติงานของผูรับจาง หรือลูกจางหรือตัวแทนของผูรับจาง รวมถึงผูรับจางชวง (ถามี) ตามสัญญานี้ 
หากผูวาจางถูกเรียกรองหรือฟองรองหรือตองชดใชคาเสียหายใหแกบุคคลภายนอกไปแลว ผูรับจางจะตอง 
ดําเนินการใดๆ เพ่ือใหมีการวาตางแกตางใหแกผูวาจางโดยคาใชจายของผูรับจางเอง รวมท้ังผูรับจางจะตอง
ชดใชคาเสียหายนั้นๆ ตลอดจนคาใชจายใดๆ อันเกิดจากการถูกเรียกรองหรือถูกฟองรองใหแกผูวาจางทันที 

ขอ 10 การจายเงินแกลูกจาง 
ผูรับจางจะตองจายเงินแกลูกจางท่ีผูรับจางไดจางมาในอัตราและตามกําหนดเวลา 

ท่ีผูรับจางไดตกลงหรือทําสัญญาไวตอลูกจางดังกลาว 
ถาผูรับจางไมจายเงินคาจางหรือคาทดแทนอ่ืนใดแกลูกจางดังกลาวในวรรคหนึ่ง 

ผูวาจางมีสิทธิท่ีจะเอาเงินคาจางท่ีจะตองจายแกผูรับจางมาจายใหแกลูกจางของผูรับจางดังกลาว และใหถือวา
ผูวาจางไดจายเงินจํานวนนั้นเปนคาจางใหแกผูรับจางตามสัญญาแลว 

 ผูรับจางจะตองจัดใหมีประกันภัยสําหรับลูกจางทุกคนท่ีจางมาทํางาน โดยให
ครอบคลุมถึงความรับผิดท้ังปวงของผูรับจาง รวมท้ังผูรับจางชวง (ถามี) ในกรณีความเสียหายท่ีคิดคาสินไหม
ทดแทนไดตามกฎหมาย ซ่ึงเกิดจากอุบัติเหตุหรือภยันตรายใดๆ ตอลูกจางหรือบุคคลอ่ืนท่ีผูรับจาง 
หรือผูรับจางชวงจางมาทํางาน ผูรับจางจะตองสงมอบกรมธรรมประกันภัยดังกลาวพรอมท้ังหลักฐาน 
การชําระเบี้ยประกันใหแกผูวาจางเม่ือผูวาจางเรียกรอง 

ขอ 11 การตรวจรับงานจาง 
       เม่ือผูวาจางไดตรวจรับงานจางท่ีสงมอบและเห็นวาถูกตองครบถวนตามสัญญาแลว 

ผูวาจางจะออกหลักฐานการรับมอบเปนหนังสือไวให เพ่ือผูรับจางนํามาเปนหลักฐานประกอบการขอรับเงิน
คางานจางนั้น 

       ถาผลของการตรวจรับงานจางปรากฏวางานจางท่ีผูรับจางสงมอบไมตรงตามสัญญา 
ผูวาจางทรงไวซ่ึงสิทธิ ท่ีจะไมรับงานจางนั้น ในกรณีเชนวานี้  ผูรับจางตองทําการแกไขใหถูกตองตาม 
สัญญาดวยคาใชจายของผูรับจางเอง และระยะเวลาท่ีเสียไปเพราะเหตุดังกลาวผูรับจางจะนํามาอางเปนเหตุ
ขอขยายเวลาสงมอบงานจางตามสัญญาหรือของดหรือลดคาปรับไมได 

(18)ในกรณีท่ีผูรับจางสงมอบงานจางถูกตองแตไมครบจํานวน หรือสงมอบครบ
จํานวน แตไมถูกตองท้ังหมด ผูวาจางจะตรวจรับงานจางเฉพาะสวนท่ีถูกตอง โดยออกหลักฐานการตรวจรับ
งานจางเฉพาะสวนนั้นก็ได (ความในวรรคสามนี้ จะไมกําหนดไวในกรณีท่ีผูวาจางตองการงานจางท้ังหมด 
ในคราวเดียวกัน หรืองานจางท่ีประกอบเปนชุดหรือหนวย ถาขาดสวนประกอบอยางหนึ่งอยางใด 
ไปแลว จะไมสามารถใชงานไดโดยสมบูรณ)  
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 ขอ 12 รายละเอียดของงานจางคลาดเคล่ือน 
   ผูรับจางรับรองวาไดตรวจสอบและทําความเขาใจในรายละเอียดของงานจาง 
โดยถ่ีถวนแลว หากปรากฏวารายละเอียดของงานจางนั้นผิดพลาดหรือคลาดเคลื่อนไปจากหลักการ 
ทางวิศวกรรมหรือทางเทคนิค ผูรับจางตกลงท่ีจะปฏิบัติตามคําวินิจฉัยของผูวาจาง คณะกรรมการตรวจรับ
พัสดุ เพ่ือใหงานแลวเสร็จบริบูรณ คําวินิจฉัยดังกลาวใหถือเปนท่ีสุด โดยผูรับจางจะคิดคาจาง คาเสียหาย 
หรือคาใชจายใดๆ เพ่ิมข้ึนจากผูวาจาง หรือขอขยายอายุสัญญาไมได 

ขอ 13 คาปรับ 
  หากผูรับจางไมสามารถทํางานใหแลวเสร็จภายในเวลาท่ีกําหนดไวในสัญญา 
และผู วาจางยังมิ ไดบอกเลิกสัญญา ผู รับจางจะตองชํ าระคาปรับใหแกผู วาจางเปนจํานวนเงิน 
วันละ…..(19)…. บาท (……………...) นับถัดจากวันท่ีครบกําหนดเวลาแลวเสร็จของงานตามสัญญาหรือวันท่ี 
ผูวาจางไดขยายเวลาทํางานให จนถึงวันท่ีทํางานแลวเสร็จจริง นอกจากนี้ ผูรับจางยอมใหผูวาจาง 
เรียกคาเสียหายอันเกิดข้ึนจากการท่ีผูรับจางทํางานลาชาเฉพาะสวนท่ีเกินกวาจํานวนคาปรับดังกลาวไดอีกดวย 
  ในระหวางท่ีผู วาจางยังมิไดบอกเลิกสัญญานั้น  หากผูวาจางเห็นวาผู รับจาง 
จะไมสามารถปฏิบัติตามสัญญาตอไปได ผูวาจางจะใชสิทธิบอกเลิกสัญญาและใชสิทธิตามขอ 14 ก็ได  
และถาผูวาจางไดแจงขอเรียกรองไปยังผูรับจางเม่ือครบกําหนดเวลาแลวเสร็จของงานขอใหชําระคาปรับแลว 
ผูวาจางมีสิทธิท่ีจะปรับผูรับจางจนถึงวันบอกเลิกสัญญาไดอีกดวย 

ขอ 14 สิทธิของผูวาจางภายหลังบอกเลิกสัญญา 
  ในกรณีท่ีผูวาจางบอกเลิกสัญญา ผูวาจางอาจทํางานนั้นเองหรือวาจางผูอ่ืนใหทํางานนั้น
ตอจนแลวเสร็จก็ได และในกรณีดังกลาว ผูวาจางมีสิทธิริบหรือบังคับจากหลักประกันการปฏิบัติตามสัญญา
ท้ังหมดหรือบางสวนตามแตจะเห็นสมควร นอกจากนั้น ผูรับจางจะตองรับผิดชอบในคาเสียหายซ่ึงเปน
จํานวนเกินกวาหลักประกันการปฏิบัติตามสัญญา รวมท้ังคาใชจายท่ีเพ่ิมข้ึนในการทํางานนั้นตอใหแลวเสร็จ
ตามสัญญา ซ่ึงผูวาจางจะหักเอาจากจํานวนเงินใดๆ ท่ีจะจายใหแกผูรับจางก็ได 

ขอ 15 การบังคับคาปรับ คาเสียหาย และคาใชจาย 
 ในกรณีท่ีผูรับจางไมปฏิบัติตามสัญญาขอใดขอหนึ่งดวยเหตุใดๆ ก็ตาม จนเปนเหตุ 
ใหเกิดคาปรับ คาเสียหาย หรือคาใชจายแกผูวาจาง ผูรับจางตองชดใชคาปรับ คาเสียหาย หรือคาใชจาย
ดังกลาวใหแกผูวาจางโดยสิ้นเชิงภายในกําหนด.................(....................) วัน นับถัดจากวันท่ีไดรับแจง 
เปนหนังสือจากผูวาจาง หากผูรับจางไมชดใชใหถูกตองครบถวนภายในระยะเวลาดังกลาวใหผูวาจางมีสิทธิ
ท่ีจะหักเอาจากจํานวนเงินคาจางท่ีตองชําระ หรือบังคับจากหลักประกันการปฏิบัติตามสัญญาไดทันที 
  หากคาปรับ  คาเสียหาย  หรือค าใชจ าย ท่ีบั งคับจากเงินค าจางท่ีตองชํ าระ  
หรือหลักประกันการปฏิบัติตามสัญญาแลวยังไมเพียงพอ ผูรับจางยินยอมชําระสวนท่ีเหลือท่ียังขาดอยู 
จนครบถวนตามจํานวนคาปรับ คาเสียหาย หรือคาใชจายนั้น ภายในกําหนด ..................(......................) วัน 
นับถัดจากวันท่ีไดรับแจงเปนหนังสือจากผูวาจาง 

หากมีเงินคาจางตามสัญญาท่ีหักไวจายเปนคาปรับ คาเสียหาย หรือคาใชจายแลว 
ยังเหลืออยูอีกเทาใด ผูวาจางจะคืนใหแกผูรับจางท้ังหมด 
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ขอ 16 การงดหรือลดคาปรับ หรือการขยายเวลาปฏิบัติงานตามสัญญา 
  ในกรณีท่ีมีเหตุเกิดจากความผิดหรือความบกพรองของฝายผูวาจาง หรือเหตุสุดวิสัย  
หรือเกิดจากพฤติการณอันหนึ่งอันใดท่ีผูรับจางไมตองรับผิดตามกฎหมาย หรือเหตุอ่ืนตามท่ีกําหนด 
ในกฎกระทรวง ซ่ึงออกตามความในกฎหมายวาดวยการจัดซ้ือจัดจางและการบริหารพัสดุภาครัฐ ทําใหผูรับจาง
ไมสามารถทํางานใหแลวเสร็จตามเง่ือนไขและกําหนดเวลาแหงสัญญานี้ได ผูรับจางจะตองแจงเหตุหรือ
พฤติการณดังกลาวพรอมหลักฐานเปนหนังสือใหผูวาจางทราบ เพ่ือของดหรือลดคาปรับ หรือขยายเวลา
ทํางานออกไปภายใน 15 (สิบหา) วันนับถัดจากวันท่ีเหตุนั้นสิ้นสุดลง หรือตามท่ีกําหนดในกฎกระทรวง
ดังกลาว แลวแตกรณี 
  ถาผูรับจางไมปฏิบัติใหเปนไปตามความในวรรคหนึ่ง ใหถือวาผูรับจางไดสละสิทธิ
เรียกรองในการท่ีจะของดหรือลดคาปรับ หรือขยายเวลาทํางานออกไปโดยไมมีเง่ือนไขใดๆ ท้ังสิ้น เวนแต 
กรณีเหตุเกิดจากความผิดหรือความบกพรองของฝายผูวาจาง ซ่ึงมีหลักฐานชัดแจง หรือผูวาจางทราบ 
ดีอยูแลวตั้งแตตน 
  การงดหรือลดคาปรับ หรือขยายกําหนดเวลาทํางานตามวรรคหนึ่ง อยูในดุลพินิจ 
ของผูวาจางท่ีจะพิจารณาตามท่ีเห็นสมควร 

 ขอ ๑7 การใชเรือไทย 
  ในการปฏิบัติตามสัญญานี้ หากผูรับจางจะตองสั่งหรือนําของเขามาจากตางประเทศ
รวมท้ังเครื่องมือและอุปกรณท่ีตองนําเขามาเพ่ือปฏิบัติงานตามสัญญา ไมวาผูรับจางจะเปนผูท่ีนําของเขามาเอง 
หรือนําเขามาโดยผานตัวแทนหรือบุคคลอ่ืนใด ถาสิ่งของนั้นตองนําเขามาโดยทางเรือในเสนทางเดินเรือท่ีมี
เรือไทยเดินอยูและสามารถใหบริการรับขนไดตามท่ีรัฐมนตรีวาการกระทรวงคมนาคมประกาศกําหนด  
ผูรับจางตองจัดการใหสิ่งของดังกลาวบรรทุกโดยเรือไทยหรือเรือท่ีมีสิทธิเชนเดียวกับเรือไทยจากตางประเทศ
มายังประเทศไทย เวนแตจะไดรับอนุญาตจากกรมเจาทากอนบรรทุกของนั้นลงเรืออ่ืนท่ีมิใชเรือไทย 
หรือเปนของท่ีรัฐมนตรีวาการกระทรวงคมนาคมประกาศยกเวนใหบรรทุกโดยเรืออ่ืนได ท้ังนี้ไมวาการสั่ง
หรือนําเขาสิ่งของดังกลาวจากตางประเทศจะเปนแบบใด 
 ในการสงมอบงานตามสัญญาใหแกผูวาจาง ถางานนั้นมีสิ่งของตามวรรคหนึ่ง  
ผูรับจางจะตองสงมอบใบตราสง (Bill of Lading) หรือสําเนาใบตราสงสําหรับของนั้น ซ่ึงแสดงวาไดบรรทุก
มาโดยเรือไทยหรือเรือท่ีมีสิทธิเชนเดียวกับเรือไทยใหแกผูวาจางพรอมกับการสงมอบงานดวย 

 ในกรณีท่ีสิ่งของดังกลาวไมไดบรรทุกจากตางประเทศมายังประเทศไทยโดยเรือไทย
หรือเรือท่ีมีสิทธิเชนเดียวกับเรือไทย ผูรับจางตองสงมอบหลักฐานซ่ึงแสดงวาไดรับอนุญาตจากกรมเจาทา 
ใหบรรทุกของโดยเรืออ่ืนได หรือหลักฐานซ่ึงแสดงวาไดชําระคาธรรมเนียมพิเศษเนื่องจากการไมบรรทุกของ
โดยเรือไทยตามกฎหมายวาดวยการสงเสริมการพาณิชยนาวีแลวอยางใดอยางหนึ่งแกผูวาจางดวย 
 ในกรณีท่ีผูรับจางไมสงมอบหลักฐานอยางใดอยางหนึ่งดังกลาวในวรรคสอง 
และวรรคสามใหแกผูวาจาง แตจะขอสงมอบงานดังกลาวใหผูวาจางกอนโดยไมรับชําระเงินคาจาง ผูวาจาง 
มีสิทธิรับงานดังกลาวไวกอน และชําระเงินคาจางเม่ือผูรับจางไดปฏิบัติถูกตองครบถวนดังกลาวแลวได 
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สัญญานี้ ทํ า ข้ึน เปนสองฉบับ  มีขอความถูกตองตรงกัน  คู สัญญาไดอ านและเขาใจ 
ขอความ โดยละเอียดตลอดแลว จึงไดลงลายมือชื่อ พรอมท้ังประทับตรา (ถามี) ไวเปนสําคัญตอหนาพยาน 
และคูสัญญาตางยึดถือไวฝายละหนึ่งฉบับ 

(ลงชื่อ)……………………………………….ผูวาจาง 
        (……........……...…………………….) 

(ลงชื่อ)……………………………………….ผูรับจาง 
        (……........……...…………………….) 

(ลงชื่อ)……………………………………….พยาน 
        (……........……...…………………….) 

(ลงชื่อ)……………………………………….พยาน 
        (……........……...…………………….) 
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วิธีปฏิบัติเกี่ยวกับสัญญาจาง 
(1) ใหระบุเลขท่ีสัญญาในปงบประมาณหนึ่งๆ ตามลําดับ 
(2) ใหระบุชื่อของหนวยงานของรัฐท่ีเปนนิติบุคคล เชน กรม ก. หรือรัฐวิสาหกิจ ข. เปนตน 
(3) ใหระบุชื่อและตําแหนงของหัวหนาหนวยงานของรัฐท่ีเปนนิติบุคคลนั้น หรือผูท่ีไดรับมอบ

อํานาจ เชน นาย ก. อธิบดีกรม……………… หรือ นาย ข. ผูไดรับมอบอํานาจจากอธิบดีกรม……………….. 
(4) ใหระบุชื่อผูรับจาง 

ก. กรณีนิติบุคคล เชน หางหุนสวนสามัญจดทะเบียน หางหุนสวนจํากัด บริษัทจํากัด 
 ข. กรณีบุคคลธรรมดา ใหระบุชื่อและท่ีอยู 
 (5) เปนขอความหรือเง่ือนไขเพ่ิมเติม ซ่ึงหนวยงานของรัฐผูทําสัญญาอาจเลือกใชหรือตัดออกได
ตามขอเท็จจริง 
 (6) เปนขอความหรือเง่ือนไขเพ่ิมเติม ซ่ึงหนวยงานของรัฐผูทําสัญญาอาจเลือกใชหรือตัดออกได
ตามขอเท็จจริง 

(7) ใหระบุงานท่ีตองการจาง 
(8) “หลักประกัน” หมายถึง หลักประกันท่ีผูรับจางนํามามอบไวแกหนวยงานของรัฐ  

เม่ือลงนามในสัญญา เพ่ือเปนการประกันความเสียหายท่ีอาจจะเกิดข้ึนจากการปฏิบัติตามสัญญา  
ดังนี้ 

 (๑) เงินสด  
 (๒) เช็คหรือดราฟท ท่ีธนาคารเซ็นสั่งจาย ซ่ึงเปนเช็คหรือดราฟทลงวันท่ีท่ีใชเช็ค 

หรือดราฟทนั้นชําระตอเจาหนาท่ี หรือกอนวันนั้นไมเกิน ๓ วันทําการ  
 (๓) หนังสือค้ําประกันของธนาคารภายในประเทศตามตัวอยางท่ีคณะกรรมการนโยบาย

กําหนด โดยอาจกําหนดเปนหนังสือคํ้าประกันอิเล็กทรอนิกสตามวิธีการท่ีกรมบัญชีกลางกําหนดก็ได 
 (4) หนังสือคํ้าประกันของบริษัทเงินทุนหรือบริษัทเงินทุนหลักทรัพยท่ีไดรับอนุญาตให

ประกอบกิจการเงินทุนเพ่ือการพาณิชยและประกอบธุรกิจคํ้าประกันตามประกาศของธนาคาร 
แหงประเทศไทย ตามรายชื่อบริษัทเงินทุนท่ีธนาคารแหงประเทศไทยแจงเวียนใหทราบ โดยอนุโลม 
ใหใชตามตัวอยางหนังสือคํ้าประกันของธนาคารท่ีคณะกรรมการนโยบายกําหนด 

 (5) พันธบัตรรัฐบาลไทย 
(9) ใหกําหนดจํานวนเงินหลักประกันการปฏิบัติตามสัญญาตามระเบียบกระทรวงการคลัง 

วาดวยหลักเกณฑการจัดซ้ือจัดจางและการบริหารพัสดุภาครัฐ พ.ศ. 2560 ขอ 168 
 (10) เปนขอความหรือเง่ือนไขเพ่ิมเติม ซ่ึงหนวยงานของรัฐผูทําสัญญาอาจเลือกใชหรือตัดออกได
ตามขอเท็จจริง 
 (11) เปนขอความหรือเง่ือนไขเพ่ิมเติม ซ่ึงหนวยงานของรัฐผูทําสัญญาอาจเลือกใชหรือตัดออกได
ตามขอเท็จจริง 
 (12) เปนขอความหรือเง่ือนไขเพ่ิมเติม ซ่ึงหนวยงานของรัฐผูทําสัญญาอาจเลือกใชหรือตัดออกได
ตามขอเท็จจริง 

(13) เปนขอความหรือเง่ือนไขเพ่ิมเติม ซ่ึงหนวยงานของรัฐผูทําสัญญาอาจเลือกใชหรือตัดออกได
ตามขอเท็จจริง 

(14) เปนขอความหรือเง่ือนไขเพ่ิมเติม ซ่ึงหนวยงานของรัฐผูทําสัญญาอาจเลือกใชหรือตัดออกได
ตามขอเท็จจริง 
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(15) เปนขอความหรือเง่ือนไขเพ่ิมเติม ซ่ึงหนวยงานของรัฐผูทําสัญญาอาจเลือกใชหรือตัดออกได
ตามขอเท็จจริง 

(16) กําหนดเวลาท่ีผูรับจางจะรับผิดในความชํารุดบกพรอง โดยปกติจะตองกําหนด
ไมนอยกวา 1 ป นับถัดจากวันท่ีผูรับจางไดรับมอบงานจาง หรือกําหนดตามความเหมาะสม 

(17) อัตราคาปรับตามสัญญาขอ 8 กรณีผูรับจางไปจางชวงบางสวนโดยไมไดรับอนุญาต
จากผูวาจาง ตองกําหนดคาปรับเปนจํานวนเงินไมนอยกวารอยละสิบของวงเงินของงานท่ีจางชวงตามสัญญา 

(18) ความในวรรคนี้ จะไมกําหนดไวในกรณีท่ีผูวาจางตองการสิ่งของท้ังหมดในคราวเดียวกัน
หรืองานจางท่ีประกอบเปนชุดหรือหนวย ถาขาดสวนประกอบอยางหนึ่งอยางใดไปแลว จะไมสามารถใชงาน
ไดโดยสมบูรณ 

(19) อัตราคาปรับตามสัญญาขอ 13 ใหกําหนด ตามระเบียบกระทรวงการคลังวาดวย
หลักเกณฑการจัดซ้ือจัดจางและการบริหารพัสดุภาครัฐ พ.ศ. 2560 ขอ 162 สวนกรณีจะปรับรอยละ
เทาใด ใหอยูในดุลพินิจของหนวยงานของรัฐผูวาจางท่ีจะพิจารณาแตท้ังนี้การท่ีจะกําหนดคาปรับเปนรอยละ
เทาใด จะตองกําหนดไวในเอกสารเชิญชวนดวย 



แบบหนงัสอืคำ้ประกัน 

(หลักประกนัการเสนอราคาการจ้าง) 

เลขที่......................... วันที่........................... 

ข้าพเจ้า..........(ชื่อธนาคาร/บริษัทเงินทุน).........สำนักงานตั้งอยู่ เลขที่ .............ถนน............. 
ตำบล/แขวง............. อำเภอ/เขต.............. จังหวัด..............โดย............ผู้มีอำนาจลงนามผูกพันธนาคาร/ 
บริษัทเงินทุน ขอทำหนังสือค้ำประกันฉบับนี้ให้ไว้ต่อ ..........(ชื่อหน่วยงานของรัฐผู้ประกวดราคา)........... 
ดังมขี้อความต่อไปนี้ 

1. ตามที่..........(ชื่อผู้ยื่นข้อเสนอ)..........ได้ยื่นซองประกวดราคาสำหรับการจัดจ้าง.......................... 
ตามเอกสารประกวดราคาเลขที่.........................ซึ่งต้องวางหลักประกันซองตามเงื่อนไขการประกวดราคาต่อ
...............(ชื่อหน่วยงานของรัฐผู้ประกวดราคา)............เป็นจำนวนเงิน............................บาท (...........................) น้ัน 

ข้าพเจ้ายินยอมผูกพันตนโดยไม่มีเงื่อนไขที่จะค้ำประกันการชำระเงินตามสิทธิเรียกร้องของ................ 
(ชื่อหน่วยงานของรัฐผู้ประกวดราคา)......................จำนวนไม่เกิน.................บาท (................ .......) ในฐานะ 
เป็นลูกหนี้ร่วม ในกรณี..............(ชื่อผู้ยื่นข้อเสนอ).................ไม่ปฏิบัติตามเงื่อนไขในการประกวดราคา 
อันเป็นเหตุให้.................(ชื่อหน่วยงานของรัฐผู้ประกวดราคา)..................มีสิทธิริบหลักประกันซองประกวดราคา 
หรือชดใช้ค่าเสียหายใด ๆ รวมทั้งกรณีที่...............(ชื่อผู้ยื่นข้อเสนอ)................ได้ถอนใบเสนอราคาของตน 
ภายในระยะเวลาที่ใบเสนอราคายังมีผลอยู่ หรือมิได้ไปลงนามในสัญญาเมื่อได้รับแจ้งไปทำสัญญาหรือมิได้ 
วางหลักประกันสัญญาภายในระยะเวลาที่กำหนดในเอกสารประกวดราคา โดย......... (ชื่อหน่วยงานของรัฐ 
ผู้ประกวดราคา)..........ไม่จำเป็นต้องเรียกร้องให้.................(ชื่อผู้ยื่นข้อเสนอ)...............ชำระหนี้ก่อน 

2. หนั งสือค้ ำประกันนี้ มี ผล ใช้บั งคั บตั้ งแต่ วันที่ ............. เดื อน...................... พ.ศ. ................. 
ถึงวันที.่............ เดือน...................... พ.ศ. ................. และขา้พเจ้าจะไม่เพิกถอนการคำ้ประกนันี้ภายในระยะเวลาทีก่ำหนดไว้ 

3. ถ้า....................(ชื่อผู้ยื่นข้อเสนอ)..................ขยายกำหนดเวลายืนราคาของการเสนอราคาออกไป 
ข้าพเจ้ายินยอมที่จะขยายกำหนดระยะเวลาการค้ำประกันนี้ออกไปตลอดระยะเวลายืนราคาที่ได้ขยายออกไปดังกล่าว 

ข้าพเจ้าได้ลงนามและประทับตราไว้ต่อหน้าพยานเป็นสำคัญ 

ลงชื่อ......................................................ผู้ค้ำประกัน 

       (....................................................) 

       ตำแหน่ง........................................................ 

ลงชื่อ...................................................พยาน 

       (..................................................) 

ลงชื่อ...................................................พยาน 

       (..................................................) 



แบบหนงัสอืคำ้ประกัน 

(หลักประกนัสัญญาจ้าง) 
(กรณีปกต)ิ 

เลขที่............................ วันที่............................ 

ข้าพเจ้า..........(ชื่อธนาคาร)............ สำนักงานตั้งอยู่เลขที่..............ถนน... ................................. 
ตำบล/แขวง.................  อำเภอ/เขต........................ จังหวัด .......................  โดย.......................... 
ผู้มีอำนาจลงนามผูกพันธนาคาร ขอทำหนังสือค้ำประกันฉบับนี้ ไว้ต่อ.................(ชื่อหน่วยงานของรัฐ 
ผู้ว่าจ้าง)...........ซึ่งต่อไปนี้เรียกว่า “ผู้ว่าจ้าง” ดังมีข้อความต่อไปนี้ 

1. ตามที่........(ชื่อผู้รับจ้าง).......ซึ่งต่อไปนี้เรียกว่า “ผู้รับจ้าง” ได้ทำสัญญาจ้าง................กับผู้ว่าจ้าง
ตามสัญญาเลขที่....................ลงวันที่............. เดือน...................... พ.ศ. ................. ซึ่งผู้รับจ้างต้องวางหลักประกัน 
การปฏิบัติตามสัญญาต่อผู้ว่าจ้าง เป็นจำนวนเงิน...........บาท (...............) ซึ่งเท่ากับร้อยละ......... (........) 
ของมูลค่าท้ังหมดของสัญญา 

ข้าพเจ้ายินยอมผูกพันตนโดยไม่มี เงื่อนไขที่ จะค้ำประกันในการชำระเงินให้ตามสิทธิ เรียกร้อง 
ของผู้ ว่ าจ้ าง จำนวนไม่ เกิน................................บาท (................. .....................) ในฐานะเป็นลูกหนี้ ร่วม 
ในกรณีที่ผู้รับจ้างก่อให้เกิดความเสียหายใด ๆ หรือต้องชำระค่าปรับ หรือค่าใช้จ่ายใด ๆ หรือผู้รับจ้างมิได้ปฏิบัติ 
ตามภาระหน้าที่ใด ๆ ที่กำหนดในสัญญาดังกล่าวข้างต้น ทั้งนี้ โดยผู้ว่าจ้างไม่จำเป็นต้องเรียกร้องให้ผู้รับจ้าง 
ชำระหนี้นั้นก่อน 

2. หนังสือค้ำประกันนี้มีผลใช้บังคับตั้งแต่ *วันที่............. เดือน...................... พ.ศ. ................. ถึงวันที่............. 
เดือน...................... พ.ศ. .................และข้าพเจ้าจะไมเ่พิกถอนการค้ำประกันนี้ภายในระยะเวลาที่กำหนดไว้ 

3. หากผู้ ว่าจ้างได้ขยายระยะเวลาให้แก่ผู้ รับจ้าง ให้ ถือว่าข้ าพเจ้ายินยอมในกรณี นั้ น ๆ ด้วย
โดยให้ขยายระยะเวลาการค้ำประกันนี้ออกไปตลอดระยะเวลาที่ผู้ว่าจ้างได้ขยายระยะเวลาให้แก่ผู้รับจ้าง
ดังกล่าวข้างตน้ 

ข้าพเจ้าได้ลงนามและประทับตราไว้ต่อหน้าพยานเป็นสำคัญ 

ลงชื่อ......................................................ผู้ค้ำประกัน 

       (....................................................) 

       ตำแหน่ง........................................................ 

ลงชื่อ...................................................พยาน 

       (..................................................) 

ลงชื่อ...................................................พยาน 

       (..................................................) 

* หมายเหตุ :  กรณีลงนามในสัญญาจ้างตามปกติ ให้หน่วยงานของรัฐระบุวันที่หนังสือค้ำประกันเริ่มมีผล
ใช้บังคับให้มีผลตั้งแต่วันทำสัญญาจ้าง 



แบบหนงัสอืคำ้ประกัน 

(หลักประกนัสัญญาจ้าง) 
(กรณสีัญญาจ้างมีผลย้อนหลัง) 

เลขที่............................ วันที่............................ 

ข้าพเจ้า..........(ชื่อธนาคาร)............ สำนักงานตั้งอยู่เลขที่ ..............ถนน....... .......................... 
ตำบล/แขวง.................  อำเภอ/เขต........................ จังหวัด .......................  โดย.......................... 
ผู้มีอำนาจลงนามผูกพันธนาคาร ขอทำหนังสือค้ำประกันฉบับนี้ ไว้ต่อ.................(ชื่อหน่วยงานของรัฐ 
ผู้ว่าจ้าง)...........ซึ่งต่อไปนี้เรียกว่า “ผู้ว่าจ้าง” ดังมีข้อความต่อไปนี้ 

1. ตามที่........(ชื่อผู้รับจ้าง).......ซึ่งต่อไปนี้เรียกว่า “ผู้รับจ้าง” ได้ทำสัญญาจ้าง................กับผู้ว่าจ้าง
ตามสัญญาเลขที่....................ลงวันที่............. เดือน...................... พ.ศ. ............................. โดยให้มีผลย้อนหลังไป
จน ถึ งวั น ที่ . . . . .. .. .. เดื อ น .... .. .. .. . .. .. .. .. . .. .. .พ .ศ . . .. .. .. . .. .. .. ..  ซึ่ ง ผู้ รั บ จ้ า งต้ อ งว างห ลั ก ป ระ กั น 
การปฏิบัติตามสัญญาต่อผู้ว่าจ้าง เป็นจำนวนเงิน...........บาท (...............) ซึ่งเท่ากับร้อยละ......... (........) 
ของมูลค่าท้ังหมดของสัญญา 

ข้าพเจ้ายินยอมผูกพันตนโดยไม่มี เงื่อนไขที่ จะค้ำประกันในการชำระเงินให้ตามสิทธิ เรียกร้อง 
ของผู้ ว่ าจ้ าง จำนวนไม่ เกิน................................บาท (......................................) ในฐานะเป็นลูกหนี้ ร่วม 
ในกรณีที่ผู้รับจ้างก่อให้เกิดความเสียหายใด ๆ หรือต้องชำระค่าปรับ หรือค่าใช้จ่ายใด ๆ หรือผู้รับจ้างมิได้ปฏิบัติ 
ตามภาระหน้าที่ใด ๆ ที่กำหนดในสัญญาดังกล่าวข้างต้น ทั้งนี้ โดยผู้ว่าจ้างไม่จำเป็นต้องเรียกร้องให้ผู้รับจ้าง 
ชำระหนี้นั้นก่อน 

2. หนังสือค้ำประกันนี้มีผลใช้บังคับตั้งแต่ *วันที่............. เดือน...................... พ.ศ. ................. ถึงวันที่............. 
เดือน...................... พ.ศ. .................และขา้พเจ้าจะไมเ่พิกถอนการค้ำประกันนี้ภายในระยะเวลาที่กำหนดไว้ 

3. หากผู้ ว่าจ้างได้ขยายระยะเวลาให้แก่ผู้ รับจ้าง ให้ ถือว่าข้ าพเจ้ายินยอมในกรณี นั้ น ๆ ด้วย
โดยให้ขยายระยะเวลาการค้ำประกันนี้ออกไปตลอดระยะเวลาที่ผู้ว่าจ้างได้ขยายระยะเวลาให้แก่ผู้รับจ้าง
ดังกล่าวข้างตน้ 

ข้าพเจ้าได้ลงนามและประทับตราไว้ต่อหน้าพยานเป็นสำคัญ 

ลงชื่อ......................................................ผู้ค้ำประกัน 

       (....................................................) 

       ตำแหน่ง........................................................ 

ลงชื่อ...................................................พยาน 

     (..................................................) 

ลงชื่อ...................................................พยาน 

       (..................................................) 

* หมายเหตุ : กรณีที่หน่วยงานของรัฐได้รับการอนุมัติยกเว้นหรือผ่อนผันจากคณะกรรมการวินิจฉัยปัญหา
การจัดซื้อจัดจ้างและการบริหารพัสดุภาครัฐให้สัญญาจ้างมีผลใช้บังคับย้อนหลังไปจนถึงวันที่ เริ่มต้น
ปี งบประมาณ  หรือวันที่ มี การจ้ างจริง ให้ หน่ วยงานของรัฐระบุ วันที่ หนั งสื อค้ ำประกัน เริ่มมีผล
ใช้บังคับให้มผีลไปถึงวันดังกล่าว



บทนิยาม 

“ผู้เสนอราคาที่มีผลประโยชน์ร่วมกัน” หมายความว่า บุคคลธรรมดาหรือนิติบุคคล 
ที่เข้าเสนอราคาขายในการประกวดราคาซื้อของกรม เป็นผู้มีส่วนได้เสียไม่ว่าโดยทางตรงหรือทางอ้อมใน
กิจการของบุคคลธรรมดาหรือนิติบุคคลอื่นที่เข้าเสนอราคาขายในการประกวดราคาซื้อของกรมใน
คราวเดียวกัน 

การมีส่วนได้เสียไม่ว่าโดยทางตรงหรือทางอ้อมของบุคคลธรรมดาหรือนิติบุคคลดังกล่าว
ข้างต้น ได้แก่การที่บุคคลธรรมดาหรือนิติบุคคลดังกล่าวมีความสัมพันธ์กันในลักษณะดังต่อไปนี้ 

(1) มีความสัมพันธ์กันในเชิงบริหาร โดยผู้จัดการ หุ้นส่วนผู้จัดการ กรรมการผู้จัดการ
 ผู้บริหาร หรือผู้มีอํานาจในการดําเนินงานในกิจการของบุคคลธรรมดาหรือของนิติบุคคลรายหนึ่ง  
มีอํานาจหรือสามารถใช้อํานาจในการบริหารจัดการกิจการของบุคคลธรรมดาหรือของนิติบุคคล 
อีกรายหนึ่งหรือหลายราย มีอํานาจหรือสามารถใช้อํานาจในการบริหารจัดการกิจการของบุคคล
ธรรมดาหรือของนิติบุคคลอีกรายหนึ่งหรือหลายราย ที่เสนอราคาให้แก่กรมในการประกวดราคาซื้อ
คร้ังนี้ 

(2) มีความสัมพันธ์กันในเชิงทุน โดยผู้เป็นหุ้นส่วนในห้างหุ้นส่วนสามัญ หรือผู้เป็น
หุ้นส่วนไม่จํากัดความรับผิดในห้างหุ้นส่วนจํากัด หรือผู้ถือหุ้นรายใหญ่ในบริษัทจํากัดหรือบริษัท
มหาชนจํากัด เป็นหุ้นส่วนในห้างหุ้นส่วนสามัญหรือห้างหุ้นส่วนจํากัด หรือเป็นผู้ถือหุ้นรายใหญ่ในบริษัท
จํากัดหรือบริษัทมหาชนจํากัด อีกรายหน่ึงหรือหลายรายที่เสนอราคาให้แก่กรมในการประกวดราคาซ้ือ
คร้ังนี้ 
   คําว่า “ผู้ถือหุ้นรายใหญ่” ให้หมายความว่า ผู้ถือหุ้นซึ่งถือหุ้นเกินกว่าร้อยละย่ีสิบห้าใน
กิจการนั้น หรือในอัตราอื่นตามที่คณะกรรมการว่าด้วยการพัสดุเห็นสมควรประกาศกําหนดสําหรับกิจการ
บางประเภทหรือบางขนาด 

(3) มีความสัมพันธ์กันในลักษณะไขว้กันระหว่าง (1) และ (2) โดยผู้จัดการ หุ้นส่วนผู้จัดการ
กรรมการผู้จัดการ ผู้บริหาร หรือผู้มีอํานาจในการดําเนินงานในกิจการของบุคคลธรรมดาหรือของ 
นิติบุคคลรายหนึ่ง เป็นหุ้นส่วนในห้างหุ้นส่วนสามัญหรือห้างหุ้นส่วนจํากัด หรือเป็นผู้ถือหุ้นรายใหญ่ใน
บริษัทจํากัดหรือบริษัทมหาชนจํากัด  อีกรายหนึ่งหรือหลายรายที่ เข้าเสนอราคาให้แก่กรม
ในการประกวดราคาซื้อคร้ังนี้ หรือในนัยกลับกัน 

การดํารงตําแหน่ง การเป็นหุ้นส่วน หรือเข้าถือหุ้นดังกล่าวข้างต้นของคู่สมรส หรือบุตร
ที่ยังไม่บรรลุนิติภาวะของบุคคลใน (1) (2) หรือ (3) ให้ถือว่าเป็นการดํารงตําแหน่ง การเป็นหุ้นส่วน 
หรือการถือหุ้นของบุคคลดังกล่าว 

ในกรณีบุคคลใดใช้ชื่อบุคคลอื่นเป็นผู้จัดการ หุ้นส่วนผู้จัดการ กรรมการผู้จัดการ
ผู้บริหาร ผู้เป็นหุ้นส่วนหรือผู้ถือหุ้นโดยที่ตนเองเป็นผู้ใช้อํานาจในการบริหารที่แท้จริง หรือเป็นหุ้นส่วน
หรือผู้ถือหุ้นที่แท้จริงของห้างหุ้นส่วน หรือบริษัทจํากัด หรือบริษัทมหาชนจํากัด แล้วแต่กรณี และห้าง
หุ้นส่วน หรือบริษัทจํากัดหรือบริษัทมหาชนจํากัดที่เก่ียวข้อง ได้เสนอราคาให้แก่กรมในการประกวด
ราคาซื้อคราวเดียวกัน ให้ถือว่าผู้เสนอราคาหรือผู้เสนองานนั้นมีความสัมพันธ์กันตาม (1) (2) หรือ (3) 
แล้วแต่กรณี  



บทนิยาม 

“การขัดขวางการแข่งขันราคาอย่างเป็นธรรม” หมายความว่า การที่ผู้ยื่นข้อเสนอรายหนึ่งหรือหลายราย

กระท าการอย่างใด ๆ อันเป็นการขัดขวาง หรือเป็นอุปสรรค หรือไม่เปิดโอกาสให้มีการแข่งขันอย่างเป็นธรรม 
ในการเสนอราคาหรือยื่นข้อเสนอต่อหน่วยงานของรัฐ ไม่ว่าจะกระท าโดยการสมยอมกัน หรือโดยการให้ ขอให้ 

หรือรับว่าจะให้ เรียก รับ หรือยอมจะรับเงิน หรือทรัพย์สิน หรือประโยชน์อื่นใด หรือใช้ก าลังประทุษร้าย หรือข่มขู่

ว่าจะใช้ก าลังประทุษร้าย หรือแสดงเอกสารอันเป็นเท็จ หรือส่อว่ากระท าการทุจริตอ่ืนใดในการเสนอราคา 

ทั้งนี้ โดยมีวัตถุประสงค์ที่จะแสวงหาประโยชน์ในระหว่างผู้ยื่นข้อเสนอด้วยกัน  หรือเพ่ือให้ประโยชน์แก่ผู้ยื่น

ข้อเสนอราคารายหนึ่งรายใดเป็นผู้มีสิทธิท าสัญญากับหน่วยงานของรัฐนั้น หรือเพ่ือหลีกเลี่ยงการแข่งขันอย่างเป็นธรรม 
หรือเพ่ือให้เกิดความได้เปรียบหน่วยงานของรัฐโดยมิใช่เป็นไปในทางประกอบธุรกิจปกติ 



 

 

บัญชีเอกสารส่วนที่ 1 

 

    1.  ในกรณีผู้ย่ืนข้อเสนอเป็นนิติบุคคล 
     (ก)  ห้างหุ้นส่วนสามัญหรือห้างหุ้นส่วนจ ากัด 

- ส ำเนำหนังสือรับรองกำรจดทะเบียนนิติบุคคล   
        ไฟล์ข้อมูล………………………….……..ขนำดไฟล์....................... จ ำนวน …… …….......แผ่น 
     - บัญชีรำยชื่อหุ้นส่วนผู้จัดกำร    

     ไฟล์ข้อมูล………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
     - ผู้มีอ ำนำจควบคุม (ถ้ำมี)    
    ไม่มีผู้มีอ ำนำจควบคุม 
    มีผู้มีอ ำนำจควบคุม 

         ไฟล์ข้อมูล………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
  

     (ข)  บริษัทจ ากัดหรือบริษัทมหาชนจ ากัด 
      - ส ำเนำหนังสือรับรองกำรจดทะเบียนนิติบุคคล      

  ไฟล์ข้อมูล………………………….…...ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
     - ส ำเนำหนังสือบริคณห์สนธิ       

 ไฟล์ข้อมูล………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
     - บัญชีรำยชื่อกรรมกำรผู้จัดกำร      

    ไฟล์ข้อมูล……………………….……..ขนำดไฟล์....................... จ ำนวน ………….….......แผน่     
       บัญชีผู้ถือหุ้นรำยใหญ่ (ถ้ำม)ี   

   ไม่มีผู้ถอืหุ้นรำยใหญ่ 
   มีผู้ถือหุ้นรำยใหญ่           

     ไฟล์ข้อมูล…………………………..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
    -  ผู้มีอ ำนำจควบคุม (ถ้ำมี)  
   ไม่มีผู้มีอ ำนำจควบคุม 
   มีผู้มีอ ำนำจควบคุม 

        ไฟล์ข้อมูล………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 

    2.  ในกรณีผู้ย่ืนข้อเสนอไม่เป็นนิติบุคคล 
     (ก)  บุคคลธรรมดา 
      - ส ำเนำบัตรประจ ำตัวประชำชนของผู้นั้น   

      ไฟล์ข้อมูล……………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
     (ข)  คณะบุคคล 
     - ส ำเนำข้อตกลงที่แสดงถึงกำรเข้ำเป็นหุ้นส่วน 

  ไฟล์ข้อมูล………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น
     - ส ำเนำบัตรประจ ำตัวประชำชนของผู้เป็นหุ้นส่วน 

 ไฟล์ข้อมูล………………………….……..ขนำดไฟล์....................... จ ำนวน ……….…….......แผ่น 
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 3.  ในกรณีผู้ย่ืนข้อเสนอเป็นผู้ย่ืนข้อเสนอร่วมกันในฐานะเป็นผู้ร่วมค้า
- ส ำเนำสัญญำของกำรเข้ำร่วมค้ำ

 ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
 (ก)  ในกรณีผู้ร่วมค้าเป็นบุคคลธรรมดา

- บุคคลสัญชำติไทย
ส ำเนำบัตรประจ ำตัวประชำชน
ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 

- บุคคลที่มิใช่สัญชำติไทย
ส ำเนำหนังสือเดินทำง

 ไฟล์ข้อมูล…………………………….……..ขนำดไฟล์....................... จ ำนวน ………… ….......แผน่ 
 (ข)  ในกรณีผู้ร่วมค้าเป็นนิติบุคคล

- ห้างหุ้นส่วนสามัญหรือห้างหุ้นส่วนจ ากัด
ส ำเนำหนังสือรับรองกำรจดทะเบียนนิติบุคคล

 ไฟล์ข้อมูล…………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
- บัญชีรำยชื่อหุ้นส่วนผู้จดักำร
 ไฟล์ข้อมูล…………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 

- ผู้มีอ ำนำจควบคุม (ถ้ำมี)
 ไม่มีผู้ควบคุม
 มีผู้ควบคุม
 ไฟล์ข้อมูล………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น

- บริษัทจ ากัดหรือบริษัทมหาชนจ ากัด
ส ำเนำหนังสือรับรองกำรจดทะเบียนนิติบุคคล
ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 

- ส ำนำหนังสือบริคณห์สนธิ
ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 

- บัญชีรำยชื่อกรรมกำรผู้จัดกำร
 ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 

- บัญชีผู้ถือหุ้นรายใหญ่ (ถ้ามี)
 ไม่มีผู้ถือหุ้นรำยใหญ่
 มีผู้ถือหุ้นรำยใหญ่
    ไฟล์ข้อมูล……………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 

- ผู้มีอ ำนำจควบคุม (ถ้ำมี)
 ไม่มีผู้มีอ ำนำจควบคุม
 มีผู้มีอ ำนำจควบคุม

 ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
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  4.  อ่ืน ๆ (ถ้ำมี) 
  ............................................................................................................................. .......................... 

ไฟล์ข้อมูล……………………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
   .............................................................................................................................. ........................ 

ไฟล์ข้อมูล…………….………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
   ........................................................................................................................................ ................ 
                ไฟล์ข้อมูล……………………………………….….…..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
  

 ข้ำพเจ้ำขอรับรองว่ำ เอกสำรหลักฐำนที่ข้ำพเจ้ำยื่นในกำรเสนอรำคำทำงระบบจัดซื้อจัดจ้ำงภำครัฐ 
ด้วยอิเล็กทรอนิกส์ในกำรประกวดรำคำอิเล็กทรอนิกส์ครั้งนี้ถูกต้องและเป็นควำมจริงทุกประกำร 

 เพ่ือเป็นหลักประกัน ในกำรปฏิบัติ โดยถูกต้องตำมที่ ได้ท ำควำมเข้ำใจและ ตำมควำมผูกพัน 
แห่งค ำเสนอนี้  ข้ำพเจ้ำขอมอบ...........................................เพ่ือเป็นหลักประกันกำรเสนอรำคำเป็นเงินจ ำนวน
...........................บำท (..................................) มำพร้อมนี้     

 ข้ำพเจ้ำได้ตรวจสอบเอกสำรต่ำง ๆ ที่ได้ยื่นตำมรำยละเอียดกำรยื่นเอกสำรกำรเสนอรำคำนี้โดยละเอียดแล้ว 
และเข้ำใจดีว่ำ...........(หน่วยงำน)..............ไม่ต้องรับผิดชอบใด ๆ ในควำมผิดพลำดหรือตกหล่น 
 
 
      ลงชื่อ.............................................................ผู้ยื่นข้อเสนอ 
             (...........................................................) 
 
      



 

 

บัญชีเอกสารส่วนที่ 2 
 

 1. แบบรูปรำยละเอียดคุณลักษณะเฉพำะ  

    ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน ………..…….......แผ่น 

 2. หนังสือมอบอ ำนำจซึ่งปิดอำกรแสตมป์ตำมกฎหมำยในกรณีที่ผู้ยื่นข้อเสนอมอบอ ำนำจให้บุคคลอ่ืน 
               ลงนำมในใบเสนอรำคำแทน  

    ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 

 3. หลักประกันกำรเสนอรำคำ 
              ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
 4. ส ำเนำใบข้ึนทะเบียนผู้ประกอบกำรวิสำหกิจขนำดกลำงและขนำดย่อม (SMEs) (ถ้ำมี) 

 5. สรุปรำยละเอียดประกอบกำรอธิบำยเอกสำรตำมที่ หน่วยงำนของรัฐก ำหนดให้จัดส่งภำยหลัง 
วันเสนอรำคำ เพ่ือใช้ในประกอบกำรพิจำรณำ (ถ้ำมี) ดังนี้ 

   5.1 …………………………………………………………………………………………………………………………… 
                     ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
   5.2 …………………………………………………………………………………………………………………………… 
                     ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 

 6.  อ่ืนๆ (ถ้ำมี) 
     6.1........................................................................................................................... .................... 
                    ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
     6.2........................................................................................................................... .................... 
                    ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
     6.3........................................................................................................................... .................... 
                    ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 

 ข้ำพเจ้ำขอรับรองว่ำเอกสำรหลักฐำนที่ข้ำพเจ้ำได้ยื่นมำพร้อมกำรเสนอรำคำทำงระบบจัดซื้อจัดจ้ำง
ภำครัฐด้วยอิเล็กทรอนิกส์ในกำรประกวดรำคำอิเล็กทรอนิกส์ครั้งนี้ถูกต้องและเป็นควำมจริงทุกประกำร 

 เพ่ือเป็นหลักประกัน ในกำรปฏิบัติ โดยถูกต้องตำมที่ ได้ท ำควำมเข้ำใจและตำมควำมผูกพัน 
แห่งค ำเสนอนี้ ข้ำพเจ้ำขอมอบ...........................................เพ่ือเป็นหลักประกันกำรเสนอรำคำเป็นเงินจ ำนวน
...........................บำท (..................................) มำพร้อมนี้ 

 ข้ำพเจ้ำได้ตรวจสอบเอกสำรต่ำง ๆ ที่ได้ยื่นตำมรำยละเอียดกำรยื่นเอกสำรกำรเสนอรำคำนี้โดยละเอียดแล้ว 
และเข้ำใจดีว่ำ...........(หน่วยงำน)..............ไม่ต้องรับผิดชอบใด ๆ ในควำมผิดพลำดหรือตกหล่น 
 
 
              ลงชื่อ.............................................................ผู้ยื่นข้อเสนอ 

                    (...........................................................) 
      





1 2 3 4 5 6 7 8

ที่ รายการ หนวย ปริมาณงาน ราคาตอหนวย เปนเงิน % ตค พย ธค มค กพ มีค เมย พค

1 งานรื้อโครงสรางเดิม

a1 ลบ.ม. 100 5,000  500,000  16% 25 25 25 25

a2 ลบ.ม. 120 2,000  240,000  8% 50 50

2 งานผิวทาง -   

b1 ตร.ม. 400 2,000  800,000  26% 20 20 20 20 20

b2 ตร.ม. 300 5,000  1,500,000   49% 25 25 25 25

รวม 3,040,000   100%

Money 125,000   245,000  245,000  285,000  535,000  535,000  535,000  535,000  

AccMoney 125,000   370,000  615,000  900,000  1,435,000   1,970,000   2,505,000   3,040,000   

% PLAN 4% 8% 8% 9% 18% 18% 18% 18%

% ACC PLAN 4% 12% 20% 30% 47% 65% 82% 100%

% ACTUAL 1% 6% 4% 7% 12% 12% 12% 4%

% ACC ACTUAL 1% 6% 10% 17% 29% 42% 54% 58%

% ACC DIFF 3% 6% 10% 13% 18% 23% 28% 42%

% PLAN/2 2% 4% 4% 5% 9% 9% 9% 9%

% PLAN/2 DIFF 1% -2% 0% -2% -4% -4% -4% 5%

หมายเหตุ: 1) กรณีตัวอยาง กําหนดระยะเวลาการกอสรางตามแผนดําเนินงานทั้งสัญญา จํานวน 8 เดือน

2) หมายถึง  ระยะเวลาการกอสรางตามแผนดําเนินงานของแตละรายการกอสราง เชน งานรื้อโครงสรางเดิม กําหนดระยะเวลากอสราง จํานวน 4 เดือน (ไมรวมระยะเวลาการกอสรางผวิทาง)

3) 25 หมายถึง  รอยละของงานที่ผูรับจางตองดําเนินการกอสรางตามแผนงานประจําดือนของแตละรายการกอสราง (แตละรายการกอสราง รวมกัน 100 %)

4) Money  มูลคางานแตละรายการ คํานวณจากรอยละตามแผนงานเทียบกับมูลคางานของแตละรายการ

5) % PLAN  รอยละของแผนดําเนินงาน คํานวณจากมูลคาของงานตามแผนดําเนินการ เม่ือเทียบกับมูลคาของงานท้ังโครงการ

ตัวอยางการคํานวณและการประเมินการดําเนินการตามแผนการทํางาน

4%
12%

20%

30%

47%

65%

82%

100%

1%
6% 10%

17%

29%

42%

54% 58%

0%

10%

20%

30%

40%

50%

60%

70%

80%

90%

100%

1 2 3 4 5 6 7 8

% ACC PLAN % ACC ACTUAL

(500,000 X 25)

100
= 125,000

125,000

3,040,000 X 100= 4.1 %



1 2 3 4 5 6 7 8

ที่ รายการ หนวย ปริมาณงาน ราคาตอหนวย เปนเงิน % ตค พย ธค มค กพ มีค เมย พค

1 งานรื้อโครงสรางเดิม

a1 ลบ.ม. 100 5,000             500,000          16% 25 25 25 25

a2 ลบ.ม. 120 2,000             240,000          8% 50 50

2 งานผิวทาง -                 

b1 ตร.ม. 400 2,000             800,000          26% 20 20 20 20 20

b2 ตร.ม. 300 5,000             1,500,000        49% 25 25 25 25

รวม 3,040,000       100%

Money 125,000         245,000     245,000        285,000        535,000        535,000        535,000        535,000        

AccMoney 125,000         370,000     615,000        900,000        1,435,000      1,970,000      2,505,000      3,040,000      

% PLAN 4% 8% 8% 9% 18% 18% 18% 18%

% ACC PLAN 4% 12% 20% 30% 47% 65% 82% 100%

% ACTUAL 1% 6% 4% 7% 12% 12% 12% 4%

% ACC ACTUAL 1% 6% 10% 17% 29% 42% 54% 58%

% ACC DIFF 3% 6% 10% 13% 18% 23% 28% 42%

% PLAN/2 2% 4% 4% 5% 9% 9% 9% 9%

% PLAN/2 DIFF 1% -2% 0% -2% -4% -4% -4% 5%

หมายเหตุ:          1) กรณีตัวอยาง กําหนดระยะเวลาการกอสรางตามแผนดําเนินงานทั้งสัญญา จํานวน 8 เดือน

         2)  หมายถึง  ระยะเวลาการกอสรางตามแผนดําเนินงานของแตละรายการกอสราง เชน 1. งานรื้อโครงสรางเดิม กําหนดระยะเวลากอสราง จํานวน 4 เดือน  2. งานกอสรางผิวทาง กําหนดระยะเวลากอสราง 5 เดือน

         3) 25  หมายถึง  รอยละของงานท่ีผูรับจางตองดําเนินการกอสรางตามแผนงานประจําดือนของแตละรายการกอสราง ซึ่งแตละรายการกอสราง คิดเปนรอยละ 100 ตามตัวอยาง งานรื้อโครงสรางเดิม ถือเปนรอยละ 100 ของรายการนี้

         4) Money  มูลคางานแตละรายการ คํานวณจากรอยละตามแผนงานเทียบกับมูลคางานของแตละรายการ

         5) % PLAN  รอยละของแผนดําเนินงาน คํานวณจากมูลคาของงานตามแผนดําเนินการ เม่ือเทียบกับมูลคาของงานท้ังโครงการ  

ตัวอยางวิธีการจัดทําแผนการทํางาน 
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1 2 3 4 5 6 7 8

ที่ หนวย ปริมาณงาน ราคาตอหนวย เปนเงิน % เดือน... เดือน... เดือน... เดือน... เดือน... เดือน... เดือน... เดือน...

1 งานรื้อโครงสรางเดิม

ลบ.ม.

ลบ.ม.

2 งานผิวทาง

ตร.ม.

ตร.ม.

รวม -  0%

Money -  -  -   -   -   -   -   -   

AccMoney -  -  -   -   -   -   -   -   

% PLAN #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

% ACC PLAN #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

% ACTUAL #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

% ACC ACTUAL #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

% ACC DIFF #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

% PLAN/2 #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

% PLAN/2 DIFF #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

หมายเหตุ: 1) กรณีตัวอยาง กําหนดระยะเวลาการกอสรางตามแผนดําเนินงานทั้งสัญญา จํานวน 8 เดือน

2) หมายถึง  ระยะเวลาการกอสรางตามแผนดําเนินงานของแตละรายการกอสราง เชน งานรื้อโครงสรางเดิม กําหนดระยะเวลากอสราง จํานวน 4 เดือน (ไมรวมระยะเวลาการกอสรางผวิทาง)

3) 25 หมายถึง  รอยละของงานที่ผูรับจางตองดําเนินการกอสรางตามแผนงานประจําดือนของแตละรายการกอสราง ซึ่งแตละรายการกอสราง คิดเปน 100 %

4) Money  มูลคางานแตละรายการ คํานวณจากรอยละตามแผนงานเทียบกับมูลคางานของแตละรายการ

5) % PLAN  รอยละของแผนดําเนินงาน คํานวณจากมูลคาของงานตามแผนดําเนินการ เม่ือเทียบกับมูลคาของงานท้ังโครงการ

รายการ....

ตัวอยางแบบการจัดทําแผนการทํางาน

รายการ

รายการ....

รายการ....

รายการ....
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