
       

 

 

 

การรถไฟฟาขนสงมวลชนแหงประเทศไทย 

MASS RAPID TRANSIT AUTHORITY OF THAILAND 

รางขอบเขตของงาน, รางประกาศ                            

และรางเอกสารประกวดราคาจางบริการชองทางสื่อสาร

อินเทอรเน็ต และเครือขายระยะไกล (WAN)  

สําหรับใหบริการสํานักงานยอย การจัดเก็บขอมูลจราจร 

ทางคอมพิวเตอรและพ้ืนที่ศูนยคอมพิวเตอรสํารอง  

ประจําปงบประมาณ 2567  

ดวยวิธีประกวดราคาอิเล็กทรอนิกส (e-bidding)  

(ฉบับแรก) 

 
ผูสนใจสามารถแนะนํา วิจารณ หรือสงความเห็นมาไดท่ี 

procure@mrta.co.th 

ภายในวันท่ี 16 มิถุนายน 2566 
 

การรถไฟฟาขนสงมวลชนแหงประเทศไทย 
13 มิถุนายน 2566                    
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ประกาศการร ไ าขนสงมวลชนแหงประเทศไทย 

เรื่อง ประกวดราคาจางบริการชองทางส่ือสารอินเทอรเน็ต และเครือขายระยะไกล (WAN)  

สําหรับใหบริการสํานักงานยอย การจัดเก็บขอมูลจราจรทางคอมพิวเตอรและพ้ืนท่ีศูนยคอมพิวเตอรสํารอง   
ประจําปงบประมาณ  ดวยวิธีประกวดราคาอิเล็กทรอนิกส (e-bidding) 

 

การรถไฟฟาขนสงมวลชนแหงประเทศไทย มีความประสงคจะประกวดราคาจางบริการชองทาง
สื่อสารอินเทอรเน็ต และเครือขายระยะไกล (WAN) สําหรับใหบริการสํานักงานยอย การจัดเก็บขอมูลจราจรทาง
คอมพิวเตอรและพ้ืนท่ีศูนยคอมพิวเตอรสํารอง ประจําปงบประมาณ  ดวยวิธีประกวดราคาอิเล็กทรอนิกส 
(e-bidding) ราคากลางของงานจางในการประกวดราคาครั้งนี้เปนเงินท้ังสิ้น , ,  บาท (ยี่สิบลาน
เกาแสนเกาหม่ืนเกาพันเการอยยีส่ิบเจ็ดบาทถวน) ตามรายการ ดังนี ้

บริการชองทางสื่อสารอินเทอรเน็ตและเครือขายระยะไกล ( )      จํานวน           งาน  

  สําหรับใหบริการสํานักงานยอย การจัดเก็บขอมูลจราจร 

  ทางคอมพิวเตอรและพ้ืนท่ีคอมพิวเตอรสํารอง 
ผูยื่นขอเสนอจะตองมีคุณสมบัติ ดังตอไปนี้ 

  . มีความสามารถตามกฎหมาย 
  . ไมเปนบุคคลลมละลาย 
  . ไมอยูระหวางเลิกกิจการ 
  . ไมเปนบุคคลซ่ึงอยูระหวางถูกระงับการยื่นขอเสนอหรือทําสัญญากับหนวยงานของรัฐไว
ชั่วคราวเนื่องจากเปนผูท่ีไมผานเกณฑการประเมินผลการปฏิบัติงานของผูประกอบการตามระเบียบท่ี
รัฐมนตรีวาการกระทรวงการคลังกําหนดตามท่ีประกาศเผยแพรในระบบเครือขายสารสนเทศของ
กรมบัญชีกลาง 
  . ไมเปนบุคคลซ่ึงถูกระบุชื่อไวในบัญชีรายชื่อผูท้ิงงานและไดแจงเวียนชื่อใหเปนผูท้ิงงาน
ของหนวยงานของรัฐในระบบเครือขายสารสนเทศของกรมบัญชีกลาง ซ่ึงรวมถึงนิติบุคคลท่ีผูท้ิงงานเปนหุนสวน
ผูจัดการ กรรมการผูจัดการ ผูบริหาร ผูมีอํานาจในการดําเนินงานในกิจการของนิติบุคคลนั้นดวย 
  . มีคุณสมบัติและไมมีลักษณะตองหามตามท่ีคณะกรรมการนโยบายการจัดซ้ือจัดจาง
และการบริหารพัสดุภาครัฐกําหนดในราชกิจจานุเบกษา 
  . เปนนิติบุคคลผูประกอบกิจการในดานการใหบริการอินเทอรเน็ต และการใหบริการ
ระบบสื่อสารหรือระบบโทรคมนาคม หรือเปนนิติบุคคล ผูประกอบกิจการในดานการใหบริการอินเทอรเน็ต และ
การใหบริการระบบสื่อสารหรือระบบโทรคมนาคมท่ีไดขึ้นทะเบียนผูประกอบการวิสาหกิจขนาดกลางและ
ขนาดยอม ( ) 
  . ไมเปนผูมีผลประโยชนรวมกันกับผูยื่นขอเสนอราคารายอื่นที่เขายื่นขอเสนอใหแก
การรถไฟฟาขนสงมวลชนแหงประเทศไทย ณ วันประกาศประกวดราคาอิเล็กทรอนิกส หรือไมเปนผูกระทําการ
อันเปนการขัดขวางการแขงขันราคาอยางเปนธรรม ในการประกวดราคาอิเล็กทรอนิกสครั้งนี้ 

 . ไมเปนผูไดรับเอกสิทธิ์หรือความคุมกัน ซ่ึงอาจปฏิเสธไมยอมข้ึนศาลไทย เวนแต 
รัฐบาลของผูยื่นขอเสนอไดมีคําสั่งใหสละเอกสิทธิ์และความคุมกันเชนวานั้น 
 
 
 

/ . ผูยื่น... 

 



       -  – 
 
 . ผูยื่นขอเสนอท่ียื่นขอเสนอในรูปแบบของ กิจการรวมคา  ตองมีคุณสมบัติดังนี้ 
                              กรณีท่ีขอตกลงระหวางผู เขารวมคากําหนดใหผูเขารวมคารายใดรายหนึ่งเปน
ผูเขารวมคาหลัก ขอตกลงระหวางผูเขารวมคาจะตองมีการกําหนดสัดสวนหนาท่ีและความรับผิดชอบใน
ปริมาณงาน สิ่งของหรือมูลคาตามสัญญาของผู เขารวมคาหลักมากกวาผู เขารวมคารายอ่ืนทุกราย 
                             กรณีท่ีขอตกลงระหวางผูเขารวมคากําหนดใหผูเขารวมคารายใดรายหนึ่งเปนผูเขารวม
คาหลัก กิจการรวมคานั้นตองใชผลงานของผูเขารวมคาหลักรายเดียวเปนผลงานของกิจการรวมคาท่ียื่นขอเสนอ 
                            สําหรับขอตกลงระหวางผูเขารวมคาท่ีไมไดกําหนดใหผูเขารวมคารายใดเปนผูเขารวม
คาหลักผู เขารวมคาทุกรายจะตองมีคุณสมบัติครบถวนตามเง่ือนไขท่ีกําหนดไวในเอกสารเชิญชวน 
                            กรณีท่ีขอตกลงระหวางผูเขารวมคากําหนดใหมีการมอบหมายผูเขารวมคารายใดรายหนึ่ง
เปนผูยื่นขอเสนอ ในนามกิจการรวมคา การยื่นขอเสนอดังกลาวไมตองมีหนังสือมอบอํานาจ 
                           สําหรับขอตกลงระหวางผูเขารวมคาท่ีไมไดกําหนดใหผูเขารวมคารายใดเปนผูยื่น
ขอเสนอผูเขารวมคาทุกรายจะตองลงลายมือชื่อในหนังสือมอบอํานาจใหผูเขารวมคารายใดรายหนึ่งเปนผูยื่น
ขอเสนอในนามกิจการรวมคา 
 . ผูยื่นขอเสนอตองลงทะเบียนในระบบจัดซ้ือจัดจางภาครัฐดวยอิเล็กทรอนิกส 
(      - ) ของกรมบัญชีกลาง 
 . ผูยื่นขอเสนอตองมีมูลคาสุทธิของกิจการ ดังนี้ 
                               ( ) กรณีผูยื่นขอเสนอเปนนิติบุคคลท่ีจัดตั้งข้ึนตามกฎหมายไทยซ่ึงไดจดทะเบียน 
เกินกวา  ป ตองมีมูลคาสุทธิของกิจการ จากผลตางระหวางสินทรัพยสุทธิหักดวยหนี้สินสุทธิ ท่ีปรากฏในงบ
แสดงฐานะการเงินท่ีมีการตรวจรับรองแลว ซ่ึงจะตองแสดงคาเปนบวก  ปสุดทายกอนวันยื่นขอเสนอ 
   ( ) กรณีผูยื่นขอเสนอเปนนิติบุคคลท่ีจัดตั้งข้ึนตามกฎหมายไทย ซ่ึงยังไมมีการ
รายงานงบแสดงฐานะการเงินกับกรมพัฒนาธุรกิจการคา ใหพิจารณาการกําหนดมูลคาของทุนจดทะเบียน โดย
ผูยื่นขอเสนอจะตองมีทุนจดทะเบียนท่ีเรียกชําระมูลคาหุนแลว ณ วันท่ียื่นขอเสนอ ไมตํ่ากวา  ลานบาท 
                           ( ) สําหรับการจัดซ้ือจัดจางครั้งหนึ่งท่ีมีวงเงินเกิน ,  บาทข้ึนไป กรณีผูยื่น
ขอเสนอเปนบุคคลธรรมดา โดยพิจารณาจากหนังสือรับรองบัญชีเงินฝากไมเกิน  วัน กอนวันยื่นขอเสนอ 
โดยตองมีเงินฝากคงเหลือในบัญชีธนาคารเปนมูลคา  ใน  ของมูลคางบประมาณของโครงการหรือรายการท่ี
ยื่นขอเสนอ ในแตละครั้ง และหากเปนผูชนะการจัดซ้ือจัดจางหรือเปนผูไดรับการคัดเลือกจะตองแสดงหนังสือ
รับรองบัญชีเงินฝากท่ีมีมูลคาดังกลาวอีกครั้งหนึ่งในวันลงนามในสัญญา 
   ( ) กรณีท่ีผูยื่นขอเสนอไมมีมูลคาสุทธิของกิจการหรือทุนจดทะเบียนหรือมีแตไมเพียงพอ  
ที่จะเขายื ่นขอเสนอ ผู ยื ่นขอเสนอสามารถขอวงเงินสินเชื ่อ โดยตองมีวงเงินสินเชื่อ  ใน  ของมูลคา
งบประมาณของโครงการหรือรายการท่ียื่นขอเสนอในแตละครั้ง (สินเชื่อท่ีธนาคารภายในประเทศ หรือบริษัท
เงินทุนหรือบริษัทเงินทุนหลักทรัพยที่ไดรับอนุญาตใหประกอบกิจการเงินทุนเพื่อการพาณิชยและประกอบ
ธุรกิจคาประกันตามประกาศของธนาคารแหงประเทศไทย ตามรายชื่อบริษัทเงินทุนท่ีธนาคารแหงประเทศไทย
แจงเวียนใหทราบโดยพิจารณาจากยอดเงินรวมของวงเงินสินเชื่อท่ีสํานักงานใหญรับรอง หรือท่ีสํานักงานสาขา
รับรอง (กรณีไดรับมอบอํานาจจากสํานักงานใหญ) ซ่ึงออกใหแกผูยื่นขอเสนอ นับถึงวันยื่นขอเสนอไมเกิน  วัน) 
                           ( ) กรณีตาม ( ) - ( ) ยกเวนสําหรับกรณีดังตอไปนี้ 
                                ( . ) กรณีท่ีผูยื่นขอเสนอเปนหนวยงานของรัฐ 
                                ( . ) นิติบุคคลท่ีจัดตั้งข้ึนตามกฎหมายไทยท่ีอยูระหวางการฟนฟูกิจการตาม
พระราชบัญญัติลมละลาย (ฉบับท่ี ) พ.ศ.  

 

 

/ ผูยื่น... 

 



-  -

ผูยื่นขอเสนอตองยื่นขอเสนอและเสนอราคาทางระบบจัดซ้ือจัดจางภาครัฐดวยอิเล็กทรอนิกส 

ในวันท่ี .....................................ระหวางเวลา .................... น. ถึง .................. น. 

ผูสนใจสามารถขอรับเอกสารประกวดราคาอิเล็กทรอนิกส โดยดาวนโหลดเอกสารผานทาง

ระบบจัดซ้ือจัดจางภาครัฐดวยอิเล็กทรอนิกสตั้งแตวันท่ีประกาศจนถึงกอนวันเสนอราคา 

ผูยื่นขอเสนอสามารถจัดเตรียมเอกสารขอเสนอไดตั้งแตวันท่ีประกาศจนถึงวันเสนอราคา 

ผูสนใจสามารถดูรายละเอียดไดท่ีเว็บไซต . . .  หรือ . . .  

หรือสอบถามทางโทรศัพทหมายเลข    ตอ  หรือ    หรือสอบถามทาง

ไปรษณียอิเล็กทรอนิกส . .  ในวันและเวลาราชการ

       ประกาศ ณ วันท่ี    มิถุนายน พ.ศ. 

(นายพัฒนพงษ พงศศุภสมิทธิ์)

รองผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย (บริหาร) 

ปฏิบัติการแทน ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย

ผูอํานวยการกอง..................................วันท่ี.....................

หัวหนาแผนก.......................................วันท่ี......................

เจาหนาท่ี.............................................วันท่ี.......................

๑๓



 

เอกสารประกวดราคาจางดวยวิธีประกวดราคาอิเล็กทรอนิกส (e-bidding) 

เลขท่ี ………………………….. 

ประกวดราคาจางบริการชองทางส่ือสารอินเทอรเน็ต และเครือขายระยะไกล (WAN) สําหรับใหบริการ

สํานักงานยอย การจัดเก็บขอมูลจราจรทางคอมพิวเตอรและพ้ืนท่ีศูนยคอมพิวเตอรสํารอง  

ประจําปงบประมาณ ๒๕๖๗ ดวยวิธีประกวดราคาอิเล็กทรอนิกส (e-bidding) 

ตามประกาศ การรถไฟฟาขนสงมวลชนแหงประเทศไทย 

ลงวันท่ี         มิถุนายน ๒๕๖๖ 

การรถไฟฟาขนสงมวลชนแหงประเทศไทย ซ่ึงตอไปนี้เรียกวา "รฟม." มีความประสงคจะ 

ประกวดราคาจางบริการชองทางสื่อสารอินเทอรเน็ต และเครือขายระยะไกล (WAN) สําหรับใหบริการสํานักงานยอย 

การจัดเก็บขอมูลจราจรทางคอมพิวเตอรและพ้ืนท่ีศูนยคอมพิวเตอรสํารอง ประจําปงบประมาณ ๒๕๖๗ ดวยวิธี

ประกวดราคาอิเล็กทรอนิกส (e-bidding) ณ รฟม. โดยมีขอแนะนําและขอกําหนดดังตอไปนี้ 

๑. เอกสารแนบทายเอกสารประกวดราคาอิเล็กทรอนิกส 

 ๑.๑ รางรายละเอียดขอบเขตของงานท้ังโครงการ (Terms of Reference : TOR) 

 ๑.๒ แบบใบเสนอราคาท่ีกําหนดไวในระบบจัดซ้ือจัดจางภาครัฐดวยอิเล็กทรอนิกส 

 ๑.๓ แบบสัญญาจางทําของ 

 ๑.๔ แบบหนังสือคํ้าประกัน 

  (๑) หลักประกันการเสนอราคา 

  (๒) หลักประกันสัญญา 

 ๑.๕ บทนิยาม 

  (๑) ผูท่ีมีผลประโยชนรวมกัน 

  (๒) การขัดขวางการแขงขันอยางเปนธรรม 

 ๑.๖ แบบบัญชีเอกสารท่ีกําหนดไวในระบบจัดซ้ือจัดจางภาครัฐดวยอิเล็กทรอนิกส 

  (๑) บัญชีเอกสารสวนท่ี ๑ 

  (๒) บัญชีเอกสารสวนท่ี ๒ 
 ๑.๗ แผนการใชพัสดุท่ีผลิตภายในประเทศ 

       ๑.๘ แผนการทํางาน 

๒. คุณสมบัติของผูย่ืนขอเสนอ 

 ๒.๑  มีความสามารถตามกฎหมาย 

 ๒.๒  ไมเปนบุคคลลมละลาย 

 ๒.๓ ไมอยูระหวางเลิกกิจการ 



 ๒.๔  ไมเปนบุคคลซ่ึงอยูระหวางถูกระงับการยื่นขอเสนอหรือทําสัญญากับหนวยงาน

ของรัฐไวชั่วคราว เนื่องจากเปนผูท่ีไมผานเกณฑการประเมินผลการปฏิบัติงานของผูประกอบการตามระเบียบ

ท่ีรัฐมนตรีวาการกระทรวงการคลังกําหนดตามท่ีประกาศเผยแพรในระบบเครือขายสารสนเทศของ

กรมบัญชีกลาง 

 ๒.๕ ไมเปนบุคคลซ่ึงถูกระบุชื่อไวในบัญชีรายชื่อผูท้ิงงานและไดแจงเวียนชื่อใหเปน

ผูทิ้งงานของหนวยงานของรัฐในระบบเครือขายสารสนเทศของกรมบัญชีกลาง ซึ่งรวมถึงนิติบุคคลที่ผูท้ิงงาน

เปนหุนสวนผูจัดการ กรรมการผูจัดการ ผูบริหาร ผูมีอํานาจในการดําเนินงานในกิจการของนิติบุคคลนั้นดวย 

 ๒.๖ มีคุณสมบัติและไมมีลักษณะตองหามตามที่คณะกรรมการนโยบายการจัดซื้อ

จัดจางและการบริหารพัสดุภาครัฐกําหนดในราชกิจจานุเบกษา 

 ๒.๗ เปนนิติบุคคลผูประกอบกิจการในดานการใหบริการอินเทอรเน็ต และการ

ใหบริการระบบสื่อสารหรือระบบโทรคมนาคม หรือเปนนิติบุคคล ผูประกอบกิจการในดานการใหบริการ

อินเทอรเน็ตและการใหบริการระบบสื่อสารหรือระบบโทรคมนาคมที่ไดขึ้นทะเบียนผูประกอบการวิสาหกิจ

ขนาดกลางและขนาดยอม (SME) 

 ๒.๘ ไมเปนผูมีผลประโยชนรวมกันกับผูยื่นขอเสนอรายอื่นที่เขายื่นขอเสนอ

ใหแก รฟม. ณ วันประกาศประกวดราคาอิเล็กทรอนิกส หรือไมเปนผูกระทําการอันเปนการขัดขวาง

การแขงขันอยางเปนธรรมในการประกวดราคาอิเล็กทรอนิกสครั้งนี้ 

 ๒.๙ ไมเปนผูไดรับเอกสิทธิ์หรือความคุมกัน ซึ่งอาจปฏิเสธไมยอมขึ้นศาลไทย

เวนแตรัฐบาลของผูยื่นขอเสนอไดมีคําสั่งใหสละเอกสิทธิ์และความคุมกันเชนวานั้น 

 ๒.๑๐ ผูยื่นขอเสนอท่ียื่นขอเสนอในรูปแบบของ "กิจการรวมคา" ตองมีคุณสมบัติ ดังนี้ 

  กรณีท่ีขอตกลงฯ กําหนดใหผูเขารวมคารายใดรายหนึ่งเปนผูเขารวมคาหลัก 

ขอตกลงระหวางผูเขารวมคาจะตองมีการกําหนดสัดสวนหนาท่ี และความรับผิดชอบในปริมาณงาน สิ่งของ 

หรือมูลคาตามสัญญาของผูเขารวมคาหลักมากกวาผูเขารวมคารายอ่ืนทุกราย 

  กรณีท่ีขอตกลงระหวางผูเขารวมคากําหนดใหผูเขารวมคารายใดรายหนึ่งเปน

ผูเขารวมคาหลักกิจการรวมคานั้นตองใชผลงานของผูเขารวมคาหลักรายเดียวเปนผลงานของกิจการรวมคาท่ี

ยื่นขอเสนอ 

   สําหรับขอตกลงระหวางผูเขารวมคาท่ีไมไดกําหนดใหผูเขารวมคารายใดเปน

ผูเขารวมคาหลัก ผูเขารวมคาทุกรายจะตองมีคุณสมบัติครบถวนตามเง่ือนไขท่ีกําหนดไวในเอกสารเชิญชวน 

หรือหนังสือเชิญชวน 

  กรณีท่ีขอตกลงระหวางผูเขารวมคากําหนดใหมีการมอบหมายผูเขารวมคารายใด

รายหนึ่งเปนผูยื่นขอเสนอ ในนามกิจการรวมคา การยื่นขอเสนอดังกลาวไมตองมีหนังสือมอบอํานาจ 

  สําหรับขอตกลงระหวางผูเขารวมคาที่ไมไดกําหนดใหผูเขารวมคารายใดเปน

ผูยื่นขอเสนอ ผูเขารวมคาทุกรายจะตองลงลายมือชื่อในหนังสือมอบอํานาจใหผูเขารวมคารายใดรายหนึ่งเปน

ผูยื่นขอเสนอในนามกิจการรวมคา 



 ๒.๑๑ ผูยื่นขอเสนอตองลงทะเบียนในระบบจัดซ้ือจัดจางภาครัฐดวยอิเล็กทรอนิกส 

(Electronic Government Procurement: e - GP) ของกรมบัญชีกลาง 

 ๒.๑๒ ผูยื่นขอเสนอตองมีมูลคาสุทธิของกิจการ ดังนี้ 

  (๑) กรณีผูยื่นขอเสนอเปนนิติบุคคลท่ีจัดตั้งข้ึนตามกฎหมายไทยซ่ึงไดจดทะเบียน

เกินกวา ๑ ป ตองมีมูลคาสุทธิของกิจการ จากผลตางระหวางสินทรัพยสุทธิหักดวยหนี้สินสุทธิ ท่ีปรากฏในงบ

แสดงฐานะการเงินท่ีมีการตรวจรับรองแลว ซ่ึงจะตองแสดงคาเปนบวก ๑ ปสุดทายกอนวันยื่นขอเสนอ 

  (๒) กรณีผูยื่นขอเสนอเปนนิติบุคคลที่จัดตั้งขึ้นตามกฎหมายไทย ซึ่งยังไมมี

การรายงานงบแสดงฐานะการเงินกับกรมพัฒนาธุรกิจการคา ใหพิจารณาการกําหนดมูลคาของทุนจดทะเบียน 

โดยผูยื่นขอเสนอจะตองมีทุนจดทะเบียนท่ีเรียกชําระมูลคาหุนแลว ณ วันท่ียื่นขอเสนอ ไมต่ํากวา ๘ ลานบาท 

  (๓) สําหรับการจัดซ้ือจัดจางครั้งหนึ่งท่ีมีวงเงินเกิน ๕๐๐,๐๐๐ บาทข้ึนไป กรณี
ผูยื่นขอเสนอเปนบุคคลธรรมดา โดยพิจารณาจากหนังสือรับรองบัญชีเงินฝากไมเกิน ๙๐ วันกอนวันยื่นขอเสนอ 

โดยตองมีเงินฝากคงเหลือในบัญชีธนาคารเปนมูลคา ๑ ใน ๔ ของมูลคางบประมาณของโครงการหรือรายการ
ท่ียื่นขอเสนอในแตละครั้ง และหากเปนผูชนะการจัดซ้ือจัดจางหรือเปนผูไดรับการคัดเลือกจะตองแสดงหนังสือ
รับรองบัญชีเงินฝากท่ีมีมูลคาดังกลาวอีกครั้งหนึ่งในวันลงนามในสัญญา 

   (๔) กรณีท่ีผูยื่นขอเสนอไมมีมูลคาสุทธิของกิจการหรือทุนจดทะเบียน หรือมี
แตไมเพียงพอท่ีจะเขายื่นขอเสนอ ผูยื่นขอเสนอสามารถขอวงเงินสินเชื่อ โดยตองมีวงเงินสินเชื่อ ๑ ใน ๔ ของ
มูลคางบประมาณของโครงการหรือรายการท่ียื่นขอเสนอในแตละครั้ง (สินเชื่อท่ีธนาคารภายในประเทศ หรือ

บริษัทเงินทุนหรือบริษัทเงินทุนหลักทรัพยท่ีไดรับอนุญาตใหประกอบกิจการเงินทุนเพ่ือการพาณิชย และ
ประกอบธุรกิจคาประกันตามประกาศของธนาคารแหงประเทศไทย ตามรายชื่อบริษัทเงินทุนท่ีธนาคารแหง
ประเทศไทยแจงเวียนใหทราบ โดยพิจารณาจากยอดเงินรวมของวงเงินสินเชื่อท่ีสํานักงานใหญรับรองหรือท่ี

สํานักงานสาขารับรอง (กรณีไดรับมอบอํานาจจากสํานักงานใหญ) ซึ่งออกใหแกผูยื่นขอเสนอ นับถึงวัน
ยื่นขอเสนอไมเกิน ๙๐ วัน)  

  (๕) กรณีตาม (๑) - (๔) ยกเวนสําหรับกรณีดังตอไปนี้ 

   (๕.๑) กรณีท่ีผูยื่นขอเสนอเปนหนวยงานของรัฐ 
   (๕.๒) นิติบุคคลที่จัดตั้งขึ้นตามกฎหมายไทยที่อยูระหวางการฟ นฟู

กิจการตามพระราชบัญญัติลมละลาย (ฉบับท่ี ๑๐) พ.ศ. ๒๕๖๑ 
 
๓. หลักฐานการย่ืนขอเสนอ 
 ผูยื่นขอเสนอจะตองเสนอเอกสารหลักฐานยื่นมาพรอมกับการเสนอราคาทางระบบ

จัดซ้ือจัดจางภาครัฐดวยอิเล็กทรอนิกส โดยแยกเปน ๒ สวน คือ 

 ๓.๑ สวนท่ี ๑ อยางนอยตองมีเอกสารดังตอไปนี้ 
  (๑) ในกรณีผูยื่นขอเสนอเปนนิติบุคคล 
   (ก)   หางหุนสวนสามัญหรือหางหุนสวนจํากัด ใหยื่นสําเนาหนังสือรับรอง

การจดทะเบียนนิติบุคคล บัญชีรายชื่อหุนสวนผูจัดการ ผูมีอํานาจควบคุม (ถามี) พรอมท้ังรับรองสําเนาถูกตอง
   (ข)   บริษัทจํากัดหรือบริษัทมหาชนจํากัด ใหยื่นสําเนาหนังสือรับรอง



การจดทะเบียนนิติบุคคล หนังสือบริคณหสนธิ บัญชีรายชื่อกรรมการผูจัดการ ผูมีอํานาจควบคุม (ถามี) และ
บัญชีผูถือหุนรายใหญ (ถามี) พรอมท้ังรับรองสําเนาถูกตอง 

  (๒) ในกรณีผูยื่นขอเสนอเปนบุคคลธรรมดาหรือคณะบุคคลท่ีมิใชนิติบุคคล 

ใหยื่นสําเนาบัตรประจําตัวประชาชนของผูนั้น สําเนาขอตกลงท่ีแสดงถึงการเขาเปนหุนสวน (ถามี) สําเนาบัตร

ประจําตัวประชาชนของผูเปนหุนสวน หรือสําเนาหนังสือเดินทางของผูเปนหุนสวนที่มิไดถือสัญชาติไทย 

พรอมท้ังรับรองสําเนาถูกตอง 

  (๓) ในกรณีผูยื่นขอเสนอเปนผูยื่นขอเสนอรวมกันในฐานะเปนผูรวมคา ใหยื่น

สําเนาสัญญาของการเขารวมคา และเอกสารตามท่ีระบุไวใน (๑) หรือ (๒) ของผูรวมคา แลวแตกรณี 

  (๔) ผูยื่นขอเสนอตองแสดงหลักฐานเก่ียวกับมูลคาสุทธิของกิจการ ดังนี้ 

   (๔.๑) ในกรณีผูยื่นขอเสนอเปนนิติบุคคล ใหยื่นงบแสดงฐานะการเงิน

ท่ีมีการรับรองแลว ๑ ปสุดทายกอนวันยื่นขอเสนอ โดยใหยื่นขณะเขาเสนอราคา 

   (๔.๒) ในกรณีผูยื่นขอเสนอเปนบุคคลธรรมดา ใหยื่นหนังสือรับรอง

บัญชีเงินฝาก ไมเกิน ๙๐ วัน กอนวันยื่นขอเสนอ โดยใหยื่นขณะเขาเสนอราคา และจะตองแสดงหนังสือรับรอง

บัญชีเงินฝากท่ีมีมูลคาดังกลาวอีกครั้งหนึ่งในวันลงนามในสัญญา 

   (๔.๓) กรณีท่ีผูยื่นขอเสนอไมมีมูลคาสุทธิของกิจการและทุนจดทะเบียน 

หรือมีแตไมเพียงพอท่ีจะเขายื่นขอเสนอ ใหยื่นสําเนาหนังสือรับรองวงเงินสินเชื่อ (สินเชื่อท่ีธนาคารภายในประเทศ

หรือบริษัทเงินทุนหรือบริษัทเงินทุนหลักทรัพยท่ีไดรับอนุญาตใหประกอบกิจการเงินทุนเพ่ือการพาณิชยและ

ประกอบธุรกิจคาประกัน ตามประกาศของธนาคารแหงประเทศไทย ตามรายชื่อบริษัทเงินทุนท่ีธนาคารแหง

ประเทศไทยแจงเวียนใหทราบ โดยพิจารณาจากยอดเงินรวมของวงเงินสินเชื่อท่ีสํานักงานใหญรับรองหรือท่ี

สํานักงานสาขารับรอง (กรณีไดรับมอบอํานาจจากสํานักงานใหญ) ซ่ึงออกใหแกผูยื่นขอเสนอ นับถึงวันยื่นขอเสนอ

ไมเกิน ๙๐ วัน) 

  (๕) บัญชีเอกสารสวนท่ี ๑ ท้ังหมดท่ีไดยื่นพรอมกับการเสนอราคาทางระบบ

จัดซ้ือจัดจางภาครัฐดวยอิเล็กทรอนิกส ตามแบบในขอ ๑.๖ (๑) โดยไมตองแนบในรูปแบบ PDF File 

(Portable Document Format) 

   ทั้งนี้ เมื่อผูยื่นขอเสนอดําเนินการแนบไฟลเอกสารตามบัญชีเอกสาร

สวนท่ี ๑ ครบถวน ถูกตองแลว ระบบจัดซ้ือจัดจางภาครัฐดวยอิเล็กทรอนิกสจะสรางบัญชีเอกสารสวนท่ี ๑ 

ตามแบบในขอ ๑.๖ (๑) ใหโดยผูยื่นขอเสนอไมตองแนบบัญชีเอกสารสวนท่ี ๑ ดังกลาวในรูปแบบ PDF File 

(Portable Document Format) 

 ๓.๒ สวนท่ี ๒ อยางนอยตองมีเอกสารดังตอไปนี้ 
  (๑) ในกรณีที่ผูยื่นขอเสนอมอบอํานาจใหบุคคลอื่นกระทําการแทนใหแนบ

หนังสือมอบอํานาจซ่ึงติดอากรแสตมปตามกฎหมาย โดยมีหลักฐานแสดงตัวตนของผูมอบอํานาจและผูรับมอบอํานาจ 
ท้ังนี้ หากผูรับมอบอํานาจเปนบุคคลธรรมดาตองเปนผูท่ีบรรลุนิติภาวะตามกฎหมายแลวเทานั้น 

  (๒) หลักประกันการเสนอราคา ตามขอ ๕ 



  (๓) สําเนาใบข้ึนทะเบียนผูประกอบการวิสาหกิจขนาดกลางและขนาดยอม 
(SMEs) (ถามี) 

 
                                   (๔)    บัญชีเอกสารสวนท่ี ๒ ท้ังหมดท่ีไดยื่นพรอมกับการเสนอราคาทางระบบ

จัดซ้ือจัดจางภาครัฐดวยอิเล็กทรอนิกส ตามแบบในขอ ๑.๖ (๒) โดยไมตองแนบในรูปแบบ PDF File 

(Portable Document Format) 

                                               ท้ังนี้ เม่ือผูยื่นขอเสนอดําเนินการแนบไฟลเอกสารตามบัญชีเอกสาร

สวนท่ี ๒ ครบถวน ถูกตองแลว ระบบจัดซ้ือจัดจางภาครัฐดวยอิเล็กทรอนิกสจะสรางบัญชีเอกสารสวนท่ี ๒ 

ตามแบบ ในขอ ๑.๖ (๒) ใหโดยผูยื่นขอเสนอไมตองแนบบัญชีเอกสารสวนที่ ๒ ดังกลาวในรูปแบบ PDF 

File (Portable Document Format) 

๔. การเสนอราคา 

 ๔.๑ ผูยื่นขอเสนอตองยื่นขอเสนอและเสนอราคาทางระบบจัดซื้อจัดจางภาครัฐ 

ดวยอิเล็กทรอนิกสตามท่ีกําหนดไวในเอกสารประกวดราคาอิเล็กทรอนิกสนี้ โดยไมมีเง่ือนไขใด ๆ ท้ังสิ้น และ

จะตองกรอกขอความใหถูกตองครบถวน พรอมท้ังหลักฐานแสดงตัวตนและทําการยืนยันตัวตนของผูยื่นขอเสนอ

โดยไมตองแนบใบเสนอราคาในรูปแบบ PDF File (Portable Document Format) 

 ๔.๒ ในการเสนอราคาใหเสนอราคาเปนเงินบาทและเสนอราคาไดเพียงครั้งเดียวและ

ราคาเดียวโดยเสนอราคารวม และหรือราคาตอหนวย และหรือตอรายการ ตามเง่ือนไขท่ีระบุไวทายใบเสนอราคา
ใหถูกตอง ทั้งนี้ ราคารวมที่เสนอจะตองตรงกันทั้งตัวเลขและตัวหนังสือ ถาตัวเลขและตัวหนังสือไมตรงกัน 
ใหถือตัวหนังสือเปนสําคัญ โดยคิดราคารวมท้ังสิ้นซ่ึงรวมคาภาษีมูลคาเพ่ิม ภาษีอากรอ่ืน และคาใชจายอ่ืน ๆ 

ท้ังปวงไวแลว 

  ราคาท่ีเสนอจะตองเสนอกําหนดยืนราคาไมนอยกวา ๑๒๐ วัน ตั้งแตวันเสนอราคา

โดยภายในกําหนดยืนราคา ผูยื่นขอเสนอตองรับผิดชอบราคาท่ีตนไดเสนอไวและจะถอนการเสนอราคามิได 

 ๔.๓ ผูยื่นขอเสนอจะตองเสนอกําหนดเวลาดําเนินการแลวเสร็จไมเกิน ๓๖๕ วัน 

นับถัดจากวันลงนามในสัญญาจาง  

 ๔.๔ กอนเสนอราคา ผูยื่นขอเสนอควรตรวจดูรางสัญญา รางรายละเอียดขอบเขตของ
งานท้ังโครงการ (Terms of Reference : TOR) ใหถ่ีถวนและเขาใจเอกสารประกวดราคาจางอิเล็กทรอนิกส
ท้ังหมดเสียกอนท่ีจะตกลงยื่นขอเสนอตามเง่ือนไข ในเอกสารประกวดราคาจางอิเล็กทรอนิกส 

 ๔.๕ ผูยื่นขอเสนอจะตองยื่นขอเสนอและเสนอราคาทางระบบจัดซ้ือจัดจางภาครัฐ
ดวยอิเล็กทรอนิกส ในวันท่ี                  ระหวางเวลา ๑๓.๐๐ น. ถึง ๑๖.๐๐ น. และเวลาในการเสนอราคา
ใหถือตามเวลาของระบบจัดซ้ือจัดจางภาครัฐดวยอิเล็กทรอนิกสเปนเกณฑ 

 เม่ือพนกําหนดเวลายื่นขอเสนอและเสนอราคาแลว จะไมรับเอกสารการยื่นขอเสนอและ
เสนอราคาใด ๆ โดยเด็ดขาด 

 ๔.๖ ผูยื่นขอเสนอตองจัดทําเอกสารสําหรับใชในการเสนอราคาในรูปแบบไฟล

เอกสารประเภท PDF File (Portable Document Format) โดยผูยื่นขอเสนอตองเปนผูรับผิดชอบตรวจสอบ

https://process5.gprocurement.go.th/egp-template-service/FileViewer/0VQ2Q%252FvOMNiZSZyBedS5q3Qk6T11npeSJMfZfvfrMe43c07tpUwXqbmSATvZSW6UVCLqIYkr68SSVJWHsmW6tZMgG1DsXYw3hs9SQlys0bnT%252B3Xa6NaQQCTz2zip0ORc
https://process5.gprocurement.go.th/egp-template-service/FileViewer/0VQ2Q%252FvOMNiZSZyBedS5q3Qk6T11npeSJMfZfvfrMe43c07tpUwXqbmSATvZSW6UVCLqIYkr68SSVJWHsmW6tZMgG1DsXYw3hs9SQlys0bnT%252B3Xa6NaQQCTz2zip0ORc


ความครบถวน ถูกตอง และชัดเจนของเอกสาร PDF File กอนท่ีจะยืนยันการเสนอราคา แลวจึงสงขอมูล 

(Upload) เพ่ือเปนการเสนอราคาขอเสนอใหแก รฟม. ผานทางระบบจัดซ้ือจัดจางภาครัฐดวยอิเล็กทรอนิกส 

 ๔.๗ คณะกรรมการพิจารณาผลการประกวดราคาอิเล็กทรอนิกสจะดําเนินการ

ตรวจสอบคุณสมบัติของผูยื่นขอเสนอแตละรายวา เปนผูยื่นขอเสนอท่ีมีผลประโยชนรวมกันกับผูยื่นขอเสนอ
รายอ่ืนตามขอ ๑.๕ (๑) หรือไม หากปรากฏวาผูยื่นขอเสนอรายใดเปนผูยื่นขอเสนอท่ีมีผลประโยชนรวมกันกับ
ผูยื่นขอเสนอรายอื่น คณะกรรมการฯ จะตัดรายชื่อผูยื่นขอเสนอที่มีผลประโยชนรวมกันนั้นออกจากการเปน

ผูยื่นขอเสนอ 
  หากปรากฏตอคณะกรรมการพิจารณาผลการประกวดราคาอิเล็กทรอนิกสวา 

กอนหรือ ในขณะท่ีมีการพิจารณาขอเสนอ มีผูยื่นขอเสนอรายใดกระทําการอันเปนการขัดขวางการแขงขัน

อยางเปนธรรมตามขอ ๑.๕ (๒) และคณะกรรมการฯ เชื่อวามีการกระทําอันเปนการขัดขวางการแขงขัน
อยางเปนธรรม คณะกรรมการฯ จะตัดรายชื่อผูยื่นขอเสนอรายนั้นออกจากการเปนผูยื่นขอเสนอ และ รฟม. 
จะพิจารณาลงโทษผูยื่นขอเสนอดังกลาวเปนผูท้ิงงาน เวนแต รฟม. จะพิจารณาเห็นวาผูยื่นขอเสนอรายนั้นมิใช

เปนผูริเริ่มใหมีการกระทําดังกลาวและไดใหความรวมมือเปนประโยชนตอการพิจารณาของรฟม. 
 ๔.๘ ผูยื่นขอเสนอจะตองปฏิบัติ ดังนี้ 
  (๑) ปฏิบัติตามเง่ือนไขท่ีระบุไวในเอกสารประกวดราคาอิเล็กทรอนิกส 

  (๒) ราคาท่ีเสนอจะตองเปนราคาท่ีรวมภาษีมูลคาเพ่ิม และภาษีอ่ืน ๆ (ถามี) 
รวมคาใชจายท้ังปวงไวดวยแลว 

  (๓) ผูยื่นขอเสนอจะตองลงทะเบียนเพ่ือเขาสูกระบวนการเสนอราคา ตามวัน 

เวลา ท่ีกําหนด 
  (๔) ผูยื่นขอเสนอจะถอนการเสนอราคาท่ีเสนอแลวไมได 
  (๕) ผูยื่นขอเสนอตองศึกษาและทําความเขาใจในระบบและวิธีการเสนอราคา

ดวยวิธีประกวดราคาอิเล็กทรอนิกส ของกรมบัญชีกลางท่ีแสดงไวในเว็บไซต www.gprocurement.go.th 
๔.๙    คูสัญญาตองจัดทําแผนการทํางานมาใหภายใน ๑๕ วัน นับถัดจากวันลงนาม

ในสัญญา โดยจัดทําแผนการทํางานตามเอกสารแนบทายเอกสารประกวดราคาอิเล็กทรอนิกส เวนแตเปนกรณี

สัญญาท่ีมีวงเงินไมเกิน ๕๐๐,๐๐๐ บาทท้ังนี้ แผนการทํางานใหถือเปนเอกสารสวนหนึ่งของสัญญา 

                   ๔.๑๐   ผูยื่นขอเสนอที่เปนผูชนะการเสนอราคาตองจัดทําแผนการใชพัสดุที่ผลิต   

.ในประเทศ และแผนการใชเหล็กท่ีผลิตในประเทศ โดยยื่นใหหนวยงานของรัฐภายใน ๑๕ วัน นับถัดจากวัน

ลงนามในสัญญา 

๕. หลักประกันการเสนอราคา 

 ผูยื่นขอเสนอตองวางหลักประกันการเสนอราคาพรอมกับการเสนอราคาทางระบบ
การจัดซ้ือจัดจางภาครัฐดวยอิเล็กทรอนิกส โดยใชหลักประกันอยางหนึ่งอยางใดดังตอไปนี้ จํานวน 
๑,๐๕๐,๐๐๐.๐๐ บาท (หนึ่งลานหาหม่ืนบาทถวน) 

 ๕.๑     เช็คหรือดราฟทที่ธนาคารเซ็นสั่งจาย ซึ่งเปนเช็คหรือดราฟทลงวันที่ที่ใชเช็ค
หรือดราฟทนั้นชําระตอเจาหนาท่ีในวันท่ียื่นขอเสนอ หรือกอนวันนั้นไมเกิน ๓ วันทําการ 

http://www.gprocurement.go.th/


 ๕.๒     หนังสือคํ้าประกันอิเล็กทรอนิกสของธนาคารภายในประเทศตามแบบท่ี
คณะกรรมการนโยบายกําหนด 

 ๕.๓     พันธบัตรรัฐบาลไทย 
 ๕.๔     หนังสือคํ้าประกันของบริษัทเงินทุนหรือบริษัทเงินทุนหลักทรัพยที่ไดรับ

อนุญาตใหประกอบกิจการเงินทุนเพื่อการพาณิชยและประกอบธุรกิจคํ้าประกันตามประกาศของธนาคาร

แหงประเทศไทย ตามรายชื่อบริษัทเงินทุนที่ธนาคารแหงประเทศไทยแจงเวียนใหทราบ โดยอนุโลมใหใช
ตามตัวอยางหนังสือคํ้าประกันของธนาคารท่ีคณะกรรมการนโยบายกําหนด 

 กรณีที่ผูยื่นขอเสนอนําเช็คหรือดราฟทที่ธนาคารสั่งจายหรือพันธบัตรรัฐบาลไทยหรือ

หนังสือคํ้าประกันของบริษัทเงินทุนหรือบริษัทเงินทุนหลักทรัพย มาวางเปนหลักประกันการเสนอราคา
จะตองสงตนฉบับเอกสารดังกลาวมาให รฟม. ตรวจสอบความถูกตองในวันที่ ระหวางเวลา              น. 
ถึง           น. 

 กรณีที่ผู ยื ่นขอเสนอที่ยื ่นขอเสนอในรูปแบบของ "กิจการรวมคา" ประสงคจะใช
หนังสือคํ้าประกันอิเล็กทรอนิกสของธนาคารในประเทศเปนหลักประกันการเสนอราคาใหระบุชื่อผูเขารวมคา
รายท่ีสัญญารวมคากําหนดใหเปนผูเขายื่นขอเสนอกับหนวยงานของรัฐเปนผูยื่นขอเสนอ 

 หลักประกันการเสนอราคาตามขอนี้ รฟม.จะคืนใหผู ยื ่นขอเสนอหรือผูคํ้าประกัน
ภายใน ๑๕ วัน นับถัดจากวันที่ รฟม. ไดพิจารณาเห็นชอบรายงานผลคัดเลือกผูชนะการประกวดราคา
เรียบรอยแลว เวนแตผูยื่นขอเสนอรายท่ีคัดเลือกไวซ่ึงเสนอราคาต่ําสุดหรือไดคะแนนรวมสูงสุดไมเกิน ๓ ราย 

ใหคืนไดตอเม่ือไดทําสัญญาหรือขอตกลง หรือผูยื่นขอเสนอไดพนจากขอผูกพันแลว 
 การคืนหลักประกันการเสนอราคา ไมวาในกรณีใด ๆ จะคืนใหโดยไมมีดอกเบี้ย 

๖. หลักเกณฑและสิทธิในการพิจารณา  
๖.๑     ในการพิจารณาผลการยื่นขอเสนอประกวดราคาอิเล็กทรอนิกสครั้งนี้ รฟม. 

จะพิจารณาตัดสินโดยใชหลักเกณฑ ราคา  

                     ๖.๒     การพิจารณาผูชนะการยื่นขอเสนอ 

                                      กรณีใชหลักเกณฑราคาในการพิจารณาผูชนะการยื่นขอเสนอ รฟม. จะพิจารณา 

จาก ราคารวม 

  ๖.๓ หากผูยื่นขอเสนอรายใดมีคุณสมบัติไมถูกตองตามขอ ๒ หรือยื่นหลักฐาน
การยื่นขอเสนอไมถูกตอง หรือไมครบถวนตามขอ ๓ หรือยื่นขอเสนอไมถูกตองตามขอ ๔ คณะกรรมการ

พิจารณาผล การประกวดราคาอิเล็กทรอนิกสจะไมรับพิจารณาขอเสนอของผูยื่นขอเสนอรายนั้น เวนแต ผูยื่นขอเสนอ
รายใดเสนอเอกสารทางเทคนิคหรือรายละเอียดคุณลักษณะเฉพาะของพัสดุท่ีจะจางไมครบถวน หรือเสนอ
รายละเอียดแตกตางไปจากเงื่อนไขที่ รฟม. กําหนดไวในประกาศและเอกสารประกวดราคาอิเล็กทรอนิกส 

ในสวนท่ีมิใชสาระสําคัญและความแตกตางนั้นไมมีผลทําใหเกิดการไดเปรียบเสียเปรียบตอ ผูยื่นขอเสนอรายอ่ืน 
หรือเปนการผิดพลาดเล็กนอย คณะกรรมการฯ อาจพิจารณาผอนปรนการตัดสิทธิ ผูยื่นขอเสนอรายนั้น 

   ๖.๔   รฟม. สงวนสิทธิ์ไมพิจารณาขอเสนอของผูยื่นขอเสนอโดยไมมีการผอนผัน 
ในกรณีดังตอไปนี้ 



  (๑) ไมกรอกชื่อผูยื่นขอเสนอในการเสนอราคาทางระบบจัดซ้ือจัดจางดวย
อิเล็กทรอนิกส 

  (๒) เสนอรายละเ อียดแตกตางไปจากเ ง่ือนไข ท่ี กําหนดในเอกสาร
อิเล็กทรอนิกสท่ีเปนสาระสําคัญ หรือมีผลทําใหเกิดความไดเปรียบเสียเปรียบแกผูยื่นขอเสนอรายอ่ืน  

  ๖.๕ ในการตัดสินการประกวดราคาอิ เล็กทรอนิกสหรื อในการทําสัญญา 
คณะกรรมการพิจารณาผลการประกวดราคาอิเล็กทรอนิกสหรือ รฟม. มีสิทธิใหผูยื่นขอเสนอชี้แจงขอเท็จจริง
เพ่ิมเติมได รฟม. มีสิทธิท่ีจะไมรับขอเสนอ ไมรับราคา หรือไมทําสัญญา หากขอเท็จจริงดังกลาวไมเหมาะสม
หรือไมถูกตอง 

  ๖.๖ รฟม. ทรงไวซ่ึงสิทธิท่ีจะไมรับราคาต่ําสุด หรือราคาหนึ่งราคาใด หรือราคา ท่ีเสนอ
ท้ังหมดก็ได และอาจพิจารณาเลือกจางในจํานวน หรือขนาด หรือเฉพาะรายการหนึ่งรายการใด หรืออาจจะ
ยกเลิกการประกวดราคาอิเล็กทรอนิกสโดยไมพิจารณาจัดจางเลยก็ได สุดแตจะพิจารณา ท้ังนี้ เพ่ือประโยชนของ
ทางราชการเปนสําคัญ และใหถือวาการตัดสินของ รฟม. เปนเด็ดขาด ผูยื่นขอเสนอจะเรียกรองคาใชจาย หรือ
คาเสียหายใด ๆ มิได รวมท้ัง รฟม. จะพิจารณายกเลิกการประกวดราคาอิเล็กทรอนิกสและลงโทษผูยื่นขอเสนอ
เปนผูท้ิงงาน ไมวาจะเปนผูยื่นขอเสนอท่ีไดรับการคัดเลือกหรือไมก็ตาม หากมีเหตุท่ีเชื่อถือไดวาการยื่นขอเสนอ
กระทําการโดยไมสุจริต เชน การเสนอเอกสารอันเปนเท็จ หรือใชชื่อบุคคลธรรมดา หรือนิติบุคคลอ่ืนมา
ยื่นขอเสนอแทน เปนตน 

  ในกรณีที่ผูยื่นขอเสนอรายที่เสนอราคาต่ําสุด เสนอราคาต่ําจนคาดหมายไดวา
ไมอาจดําเนินงานตามเอกสารประกวดราคาอิเล็กทรอนิกสได คณะกรรมการพิจารณาผลการประกวดราคา
อิเล็กทรอนิกสหรือ รฟม. จะใหผู ยื ่นขอเสนอนั้นชี้แจงและแสดงหลักฐานที่ทําใหเชื ่อไดวา ผู ยื ่นขอเสนอ
สามารถดําเนินงานตามเอกสารประกวดราคาอิเล็กทรอนิกสใหเสร็จสมบูรณ หากคําชี้แจงไมเปนที่รับฟงได 
รฟม. มีสิทธิที่จะไมรับขอเสนอหรือไมรับราคาของผูยื่นขอเสนอรายนั้น ทั้งนี้ ผูยื่นขอเสนอดังกลาวไมมีสิทธิ
เรียกรองคาใชจายหรือคาเสียหายใด ๆ จาก รฟม. 

 ๖.๗ กอนลงนามในสัญญา รฟม. อาจประกาศยกเลิกการประกวดราคาอิเล็กทรอนิกส 
หากปรากฏวามีการกระทําที่เขาลักษณะผูยื่นขอเสนอที่ชนะการประกวดราคาหรือที่ไดรับการคัดเลือก 
มีผลประโยชนรวมกัน หรือมีสวนไดเสียกับผูยื่นขอเสนอรายอ่ืน หรือขัดขวางการแขงขันอยางเปนธรรม หรือ
สมยอมกันกับผูยื่นขอเสนอรายอื่น หรือเจาหนาที่ในการเสนอราคา หรือสอวากระทําการทุจริตอื่นใดใน
การเสนอราคา 

๖.๘     หากผูยื่นขอเสนอซ่ึงเปนผูประกอบการ SMEs เสนอราคาสูงกวาราคาต่ําสุดของ

ผูยื่นขอเสนอรายอ่ืนท่ีไมเกินรอยละ ๑๐ ใหหนวยงานของรัฐจัดซ้ือจัดจางกับผูประกอบการ SMEs ดังกลาว 

โดยจัดเรียงลําดับผูยื่นขอเสนอซ่ึงเปนผูประกอบการ SMEs ซ่ึงเสนอราคาสูงกวาราคาต่ําสุดของผูยื่นขอเสนอ

รายอ่ืนไมเกินรอยละ ๑๐ ท่ีจะเรียกมาทําสัญญาไมเกิน ๓ ราย 

                                           ผูยื่นขอเสนอท่ีเปนกิจการรวมคาท่ีจะไดสิทธิตามวรรคหนึ่ง ผูเขารวมคาทุกราย 

จะตองเปนผูประกอบการ SMEs 

                                       ท้ังนี้ ผูประกอบการ SMEs ท่ีจะไดแตมตอดานราคาตามวรรคหนึ่ง จะตองมีวงเงิน

สัญญาสะสมตามปปฏิทินรวมกับราคาท่ีเสนอในครั้งนี้แลว มีมูลคารวมกันไมเกินมูลคาของรายไดตามขนาด

ท่ีข้ึนทะเบียนไวกับ สสว. 



                            ๖.๙     หากผูยื่นขอเสนอซ่ึงมิใชผูประกอบการ SMEs แตเปนบุคคลธรรมดาท่ีถือสัญชาติ

ไทยหรือนิติบุคคลท่ีจัดตั้งข้ึนตามกฎหมายไทยเสนอราคาสูงกวาราคาต่ําสุดของผูยื่นขอเสนอซ่ึงเปนบุคคลธรรมดา

ท่ีมิไดถือสัญชาติไทยหรือนิติบุคคลท่ีจัดตั้งข้ึนตามกฎหมายของตางประเทศไมเกินรอยละ ๓ ใหจัดซ้ือจัดจางกับ

บุคคลธรรมดาท่ีถือสัญชาติไทยหรือนิติบุคคลท่ีจัดตั้งข้ึนตามกฎหมายไทยดังกลาว 

                                          ผูยื่นขอเสนอท่ีเปนกิจการรวมคาท่ีจะไดสิทธิตามวรรคหนึ่ง ผูเขารวมคาทุกราย

จะตองเปนบุคคลธรรมดาท่ีถือสัญชาติไทยหรือนิติบุคคลท่ีจัดตั้งข้ึนตามกฎหมายไทย 

                                    ท้ังนี้ ผูประกอบการ SMEs ท่ีจะไดแตมตอดานราคาตามวรรคหนึ่ง จะตองมีวงเงิน

สัญญาสะสมตามปปฏิทินรวมกับราคาท่ีเสนอในครั้งนี้แลวมีมูลคารวมกันไมเกินมูลคาของรายไดตามขนาดท่ีข้ึน

ทะเบียนไวกับ สสว. 
 

๗. การทําสัญญาจาง 

 ผูชนะการประกวดราคาอิเล็กทรอนิกสจะตองทําสัญญาจางตามแบบสัญญา ดังระบุในขอ 

๑.๓ หรือทําขอตกลงเปนหนังสือกับรฟม. ภายใน ๗ วัน นับถัดจากวันท่ีไดรับแจง และจะตองวางหลักประกัน

สัญญาเปนจํานวนเงินเทากับรอยละ ๕ ของราคาคาจางท่ีประกวดราคาอิเล็กทรอนิกสได ให รฟม. ยึดถือ

ไวในขณะทําสัญญา โดยใชหลักประกันอยางหนึ่งอยางใดดังตอไปนี้ 
 ๗.๑ เงินสด 
 ๗.๒ เช็คหรือดราฟทท่ีธนาคารสั่งจายใหแก รฟม. โดยเปนเช็คลงวันท่ีท่ีทําสัญญา

หรือกอนหนานั้น ไมเกิน ๓ วัน ทําการของทางราชการ 
 ๗.๓ หนังสือคํ้าประกันของธนาคารภายในประเทศ ตามตัวอยางท่ีคณะกรรมการ 

นโยบายกําหนด ดังระบุในขอ ๑.๔ (๒) หรือจะเปนหนังสือคํ้าประกันอิเล็กทรอนิกสตามวิธีการท่ีกรมบัญชีกลาง
กําหนด 

 ๗.๔ หนังสือคํ้าประกันของบริษัทเงินทุน หรือบริษัทเงินทุนหลักทรัพยที่ไดรับ
อนุญาตใหประกอบกิจการเงินทุนเพ่ือการพาณิชยและประกอบธุรกิจคํ้าประกัน ตามประกาศของธนาคาร
แหงประเทศไทย ตามรายชื่อบริษัทเงินทุนที่ธนาคารแหงประเทศไทยแจงเวียนใหทราบ โดยอนุโลมใหใช
ตามตัวอยางหนังสือคํ้าประกันของธนาคารท่ีคณะกรรมการนโยบายกําหนด ดังระบุในขอ ๑.๔ (๒) 

 ๗.๕ พันธบัตรรัฐบาลไทย 

 หลักประกันนี้จะคืนให โดยไมมีดอกเบี้ยภายใน ๑๕ วันนับถัดจากวันท่ีผูชนะการ

ประกวดราคาอิเล็กทรอนิกส (ผูรับจาง) พนจากขอผูกพันตามสัญญาจางแลว 

 หลักประกันนี้จะคืนให โดยไมมีดอกเบี้ย ตามอัตราสวนของงานจางซ่ึง รฟม. ไดรับมอบ

ไวแลว 

๘. คาจางและการจายเงิน 

 คาจางและการจายเงิน เปนไปตามขอบเขตของงานจางบริการชองทางสื่อสาร

อินเทอรเน็ต และเครือขายระยะไกล (WAN) สําหรับใหบริการสํานักงานยอยการจัดเก็บขอมูลจราจรทาง

คอมพิวเตอรและพ้ืนท่ีศูนยคอมพิวเตอรสํารอง ประจําปงบประมาณ ๒๕๖๗  

 



๙. อัตราคาปรับ 
                           คาปรบัตามแบบสัญญาจางแนบทายเอกสารประกวดราคาอิเล็กทรอนิกสนี้ หรือขอตกลง

จางเปนหนังสือจะกําหนด ดังนี ้

                 ๙.๑     กรณีท่ีผูรับจางนํางานท่ีรับจางไปจางชวงใหผูอ่ืนทําอีกทอดหนึ่งโดยไมไดรับอนุญาต

จากรฟม. จะกําหนดคาปรับสําหรับการฝาฝนดังกลาวเปนจํานวนรอยละ ๑๐.๐๐ ของวงเงินของงานจางชวงนั้น  

                 ๙.๒     คาปรบัเปนไปตามขอบเขตของงานจางบริการชองทางสื่อสารอินเทอรเน็ตและ

เครือขายระยะไกล (WAN) สําหรับใหบริการสํานักงานยอยการจัดเก็บขอมูลจราจรทางคอมพิวเตอรและพ้ืนท่ี

ศูนยคอมพิวเตอรสํารอง ประจําปงบประมาณ ๒๕๖๗ 

๑๐. ขอสงวนสิทธิ์ในการย่ืนขอเสนอและอ่ืน ๆ 

 ๑๐.๑ เงินคาจางสําหรับงานจางครั้งนี้ ไดมาจากเงินงบประมาณประจําป พ.ศ. ๒๕๖๖ 

  การลงนามในสัญญาจะกระทําไดตอเม่ือ รฟม. ไดรับอนุมัติเงินคาจางจากเงิน

งบประมาณประจําป พ.ศ. ๒๕๖๖ แลวเทานั้น 

 ๑๐.๒ เม่ือ รฟม. ไดคัดเลือกผูยื่นขอเสนอรายใด ใหเปนผูรับจาง และไดตกลงจางตาม

การประกวดราคาอิเล็กทรอนิกสแลว ถาผูรับจางจะตองสั่งหรือนําสิ่งของมาเพ่ืองานจางดังกลาวเขามาจาก

ตางประเทศ และของนั้นตองนําเขามาโดยทางเรือในเสนทางท่ีมีเรือไทยเดินอยู และสามารถใหบริการรับขน

ไดตามท่ีรัฐมนตรีวาการกระทรวงคมนาคมประกาศกําหนด ผูยื่นขอเสนอซ่ึงเปนผูรับจางจะตองปฏิบัติตาม

กฎหมายวาดวยการสงเสริมการพาณิชยนาวี ดังนี้ 

  (๑) แจงการสั่งหรือนําสิ่งของดังกลาวเขามาจากตางประเทศ ตอกรมเจาทา 

ภายใน ๗ วัน นับต้ังแตวันท่ีผูรับจางสั่งหรือซ้ือของจากตางประเทศ เวนแตเปนของท่ีรัฐมนตรีวาการกระทรวง

คมนาคมประกาศยกเวนใหบรรทุกโดยเรืออ่ืนได 

  (๒) จัดการใหสิ่ งของดังกล าวบรรทุกโดยเรือไทย หรือเรือ ท่ี มีสิทธิ

เชนเดียวกับเรือไทย จากตางประเทศมายังประเทศไทย เวนแตจะไดรับอนุญาตจากกรมเจาทา ใหบรรทุก

สิ่งของนั้น โดยเรืออ่ืนท่ีมิใชเรือไทย ซ่ึงจะตองไดรับอนุญาตเชนนั้นกอนบรรทุกของลงเรืออ่ืน หรือเปนของท่ี

รัฐมนตรีวาการกระทรวงคมนาคมประกาศยกเวนใหบรรทุกโดยเรืออ่ืน 
  (๓) ในกรณีท่ีไมปฏิบัติตาม (๑) หรือ (๒) ผูรับจางจะตองรับผิดตามกฎหมาย

วาดวยการสงเสริมการพาณิชยนาวี  
 ๑๐.๓ ผูยื่นขอเสนอซึ่ง รฟม. ไดคัดเลือกแลว ไมไปทําสัญญา หรือขอตกลงจางเปน

หนังสือภายในเวลาท่ีกําหนดดังระบุไวในขอ ๗ รฟม.จะริบหลักประกันการยื่นขอเสนอ หรือเรียกรองจาก
ผูออกหนังสือคํ้าประกันการยื่นขอเสนอทันที และอาจพิจารณาเรียกรองใหชดใชความเสียหายอื่น (ถามี) 
รวมทั้งจะพิจารณาใหเปนผูทิ้งงานตามระเบียบกระทรวงการคลังวาดวยการจัดซื้อจัดจางและการบริหาร
พัสดุภาครัฐ 

 ๑๐.๔ รฟม. สงวนสิทธิ์ที่จะแกไขเพิ่มเติมเงื่อนไข หรือขอกําหนดในแบบสัญญา
หรือขอตกลงจางเปนหนังสือใหเปนไปตามความเห็นของสํานักงานอัยการสูงสุด (ถามี) 



 ๑๐.๕ ในกรณีท่ีเอกสารแนบทายเอกสารประกวดราคาอิเล็กทรอนิกสนี้ มีความขัด
หรือแยงกัน ผูยื่นขอเสนอจะตองปฏิบัติตามคําวินิจฉัยของ รฟม. คําวินิจฉัยดังกลาวใหถือเปนท่ีสุด และ
ผูยื่นขอเสนอ ไมมีสิทธิเรียกรองคาใชจายใด ๆ เพ่ิมเติม 

 ๑๐.๖ รฟม. อาจประกาศยกเลิกการจัดจางในกรณีตอไปนี้ได โดยที่ผูยื่นขอเสนอ 
จะเรียกรองคาเสียหายใด ๆ จาก รฟม. ไมได 

  (๑) รฟม. ไมไดรับการจัดสรรเงินที่จะใชในการจัดจางหรือไดรับจัดสรร 
แตไมเพียงพอท่ีจะทําการจัดจางครั้งนี้ตอไป 

  (๒) มีการกระทําที่เขาลักษณะผูยื่นขอเสนอที่ชนะการจัดจางหรือที่ไดรับ
การคัดเลือก มีผลประโยชนรวมกัน หรือมีสวนไดเสียกับผูยื่นขอเสนอรายอ่ืน หรือขัดขวางการแขงขันอยาง
เปนธรรม หรือสมยอมกันกับผูยื่นขอเสนอรายอ่ืน หรือเจาหนาท่ีในการเสนอราคา หรือสอวากระทําการทุจรติ
อ่ืนใด ในการเสนอราคา 

  (๓) การทําการจัดจางครั้งนี้ตอไปอาจกอใหเกิดความเสียหายแก รฟม. หรือ
กระทบตอประโยชนสาธารณะ 

  (๔) กรณีอ่ืนในทํานองเดียวกับ (๑) (๒) หรือ (๓) ตามท่ีกําหนดในกฎกระทรวง ซ่ึง
ออกตามความในกฎหมายวาดวยการจัดซ้ือจัดจางและการบริหารพัสดุภาครัฐ 

๑๑. การปฏิบัติตามกฎหมายและระเบียบ 
 ในระหวางระยะเวลาการจาง ผูยื่นขอเสนอท่ีไดรับการคัดเลือกใหเปนผูรับจางตองปฏิบัติ

ตามหลักเกณฑท่ีกฎหมายและระเบียบไดกําหนดไวโดยเครงครัด 

๑๒. การประเมินผลการปฏิบัติงานของผูประกอบการ 
 รฟม. สามารถนําผลการปฏิบัติงานแลวเสร็จตามสัญญาของผูยื่นขอเสนอท่ีไดรับการ

คัดเลือกใหเปนผูรับจางเพ่ือนํามาประเมินผลการปฏิบัติงานของผูประกอบการ 
 ทั้งนี้ หากผูยื่นขอเสนอที่ไดรับการคัดเลือกไมผานเกณฑที่กําหนดจะถูกระงับการ

ยื่นขอเสนอหรือทําสัญญากับรฟม. ไวชั่วคราว 

 
 

           การรถไฟฟาขนสงมวลชนแหงประเทศไทย 
                 มิถุนายน  ๒๕๖๖ 
  

 

 

 

  

 



ขอบเขตของงานจ*างบริการช/องทางส่ือสารอินเทอร4เน็ต และเครือข/ายระยะไกล (WAN) 
สำหรับให*บริการสำนักงานย/อย การจัดเก็บข*อมูลจราจรทางคอมพิวเตอร4  

และพ้ืนท่ีศูนย4คอมพิวเตอร4สำรอง ประจำปOงบประมาณ 2567 

1. ความเปWนมา
โครงการจัดหาบริการช.องทางสื่อสารข5อมูลระบบอินเทอร<เน็ตของ รฟม. มีวัตถุประสงค<เพื่อจัดหาบริการ

ช.องทางสื่อสารข5อมูลระบบอินเทอร<เน็ตของ รฟม. ซึ่งเปJนโครงการที่ต5องดำเนินการทุกปL เพื่อให5เกิดความต.อเนื่อง
ในการปฏิบัติงาน รวมถึงเตรียมความพร5อมหากการให5บริการระบบสื่อสารและโทรคมนาคมของ รฟม. ประจำปL
งบประมาณ 2566 สิ้นสุดลง ดังนั้น รฟม. จึงมีความจำเปJนต5องจัดหาผู5รับจ5างบริการช.องทางสื่อสารข5อมูลและ
อินเทอร<เน็ตของ รฟม. ประจำปLงบประมาณ 2567 ตามลำดับ 

2. วัตถุประสงค4
เพ่ือให5 รฟม. มีบริการช.องทางส่ือสารข5อมูลและอินเทอร<เน็ตของ รฟม. ประจำปLงบประมาณ 2567 สำหรับใช5

ในการปฏิบัติงานและสนับสนุนการปฏิบัติงานที่เกี่ยวข5องกับการให5บริการรถไฟฟYาได5อย.างมีประสิทธิภาพและ
ต.อเนื่อง รวมถึงใช5เปJนช.องทางการติดต.อสื่อสาร การเผยแพร.ข5อมูลข.าวสารต.างๆ ให5กับส.วนงานภายใน รฟม. 
ประชาชน ผู5มีส.วนเกี่ยวข5องต.างๆ และสนับสนุนการปฏิบัติงานที่เกี่ยวข5องกับการให5บริการรถไฟฟYาสายต.างๆ 
ในป]จจุบัน 

3. คุณสมบัติของผู*ย่ืนข*อเสนอ
3.1 มีความสามารถตามกฎหมาย 
3.2 ไม.เปJนบุคคลล5มละลาย 
3.3 ไม.อยู.ระหว.างเลิกกิจการ 
3.4 ไม.เปJนบุคคลซึ่งอยู.ระหว.างถูกระงับการยื่นข5อเสนอหรือทำสัญญากับหน.วยงานของรัฐไว5ชั ่วคราว 

เนื่องจากเปJนผู5ที่ไม.ผ.านเกณฑ<การประเมินผลการปฏิบัติงานของผู5ประกอบการตามระเบียบที่รัฐมนตรีว.าการ
กระทรวงการคลังกำหนดตามท่ีประกาศเผยแพร.ในระบบเครือข.ายสารสนเทศของกรมบัญชีกลาง 

3.5 ไม.เปJนบุคคลซึ่งถูกระบุชื่อไว5ในบัญชีรายชื่อผู5ทิ้งงานและได5แจ5งเวียนชื่อให5เปJนผู5ทิ้งงานของหน.วยงาน
ของรัฐในระบบเครือข.ายสารสนเทศของกรมบัญชีกลาง ซึ่งรวมถึงนิติบุคคลที่ผู 5ทิ ้งงานเปJนหุ5นส.วน ผู5จัดการ 
กรรมการผู5จัดการ ผู5บริหาร ผู5มีอำนาจในการดำเนินงานในกิจการของนิติบุคคลน้ันด5วย 

3.6 มีคุณสมบัติและไม.มีลักษณะต5องห5ามตามที่คณะกรรมการนโยบายการจัดชื้อจัดจ5างและการบริหาร
พัสดุภาครัฐกำหนดในราชกิจจานุเบกษา 

3.7 เปJนนิติบุคคล ผู5ประกอบกิจการในด5านการให5บริการอินเทอร<เน็ต และการให5บริการระบบสื่อสารหรือ
ระบบโทรคมนาคม หรือเปJนนิติบุคคล ผู5ประกอบการกิจการในด5านการให5บริการอินเทอร<เน็ตและการให5บริการ
ระบบส่ือสารหรือระบบโทรคมนาคมท่ีได5ข้ึนทะเบียนผู5ประกอบการวิสาหกิจขนาดกลางและขนาดย.อม (SMEs) 

3.8 ไม.เปJนผู5มีผลประโยชน<ร.วมกันกับผู5ยื่นข5อเสนอรายอื่น หรือไม.เปJนผู5กระทำการอันเปJนการขัดขวางการ
แข.งขันอย.างเปJนธรรม 

/3.9 ไม.เปJน… 
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3.9 ไม.เปJนผู5ได5รับเอกสิทธ์ิหรือความคุ5มกันซึ่งอาจปฏิเสธไม.ยอมขึ้นศาลไทย เว5นแต. รัฐบาลของผู5ย่ืน
ข5อเสนอได5มีคำส่ังให5สละเอกสิทธ์ิและความคุ5มกันเช.นว.าน้ัน 

3.10 ผู5ยื่นข5อเสนอต5องมีมูลค.าสุทธิของกิจการเปJนไปตามเงื่อนไขข5อ 1.1 – 1.2 ของหนังสือคณะกรรมการ
วินิจฉัยป]ญหาการจัดซื้อจัดจ5างและการบริหารพัสดุภาครัฐ กรมบัญชีกลาง ด.วนที่สุดที่ กค(กวจ) 0405.2/ว124 ลง
วันที่ 1 มีนาคม 2566 เรื่องแนวทางปฏิบัติในการเร.งรัดการปฏิบัติงานตามสัญญาและการกำหนดคุณสมบัติของผู5มี
สิทธิย่ืนข5อเสนอ 

3.11 ผู5ย่ืนข5อเสนอท่ีเสนอราคาในรูปแบบของ “กิจการร.วมค5า” ต5องมีคุณสมบัติดังน้ี 
 กรณีที่ข5อตกลงฯ กำหนดให5ผู5เข5าร.วมค5ารายใดรายหนึ่งเปJนผู5เข5าร.วมค5าหลัก ข5อตกลงฯ จะต5องมีการ

กำหนดสัดส.วนหน5าที่ และความรับผิดชอบในปริมาณงาน สิ่งของ หรือมูลค.าตามสัญญาของผู5เข5าร.วมค5าหลัก
มากกว.าผู5เข5าร.วมค5ารายอ่ืนทุกราย 

 กรณีที่ข5อตกลงฯ กำหนดให5ผู5เข5าร.วมค5ารายใดรายหนึ่งเปJนผู5เข5าร.วมค5าหลักกิจกรรมร.วมค5านั้นต5องใช5
ผลงานของผู5เข5าร.วมค5าหลักรายเดียวเปJนผลงานของกิจการร.วมค5าท่ีย่ืนข5อเสนอ 

 สำหรับข5อตกลงฯ ที่ไม.ได5กำหนดให5ผู5เข5าร.วมค5ารายใดเปJนผู5เข5าร.วมค5าหลัก ผู5เข5าร.วมค5าทุกรายจะต5อง
มีคุณสมบัติครบถ5วนตามเง่ือนไขท่ีกำหนดไว5ในเอกสารเชิญชวน 

3.12 ผู 5ย ื ่นข5อเสนอต5องลงทะเบียนในระบบจัดซ้ือจัดจ5างภาครัฐด5วยอิเล ็กทรอนิกส< (Electronic 
Government Procurement : e-GP) ของกรมบัญชีกลาง 

 
4. ขอบเขตของงานท่ีจะดำเนินการจัดจ*าง 

ผู5ย่ืนข5อเสนอต5องจัดหา ติดต้ัง และจัดให5มีบริการตามรายการ ดังน้ี 
4.1 บริการช.องทางส่ือสารข5อมูลระบบอินเทอร<เน็ตท้ังวงจรหลักและวงจรสำรอง 
4.2 บริการเช่ือมโยงระบบเครือข.ายระหว.างสำนักงานใหญ.กับสำนักงานย.อย 
4.3 บริการเชื ่อมโยงระบบเครือข.ายสำหรับระบบรายงานจำนวนที่จอดรถว.างแบบ Real Time และ

เช่ือมโยงระบบเครือข.ายภายในห5องควบคุมการเดินรถ (Operation Control Center : OCC) 
4.4 บริการเก็บรักษาข5อมูลจราจรทางคอมพิวเตอร<และการเฝYาระวังรักษาความปลอดภัยระบบเทคโนโลยี

สารสนเทศ 
4.5 บริการพ้ืนท่ีศูนย<คอมพิวเตอร<สำรอง (DR-Site) ของ รฟม. 
โดยมีรายละเอียดคุณลักษณะเฉพาะตามภาคผนวก ก 
 

5. เง่ือนไขและข*อกำหนดท่ัวไป 
5.1 ผู 5ย ื ่นข5อเสนอต5องจัดหาวงจรสื ่อสารเชื ่อมโยงสำหรับการใช5งานระบบเครือข.ายอินเทอร<เน็ต

ภายในประเทศ (National Internet Exchange: NIX) อย.างน5อย 2 แห.ง ความเร็วรวมกันไม.น5อยกว.า 600 Gbps 
โดยต5องแสดงแผนผังการเชื ่อมต.อตาม Map of Internet Connectivities in Thailand ซึ ่งจัดทำโดยศูนย<
เทคโนโลยีอิเล็กทรอนิกส<และคอมพิวเตอร<แห.งชาติ (NECTEC) ฉบับล.าสุด ในวันท่ีย่ืนข5อเสนอน้ี 

5.2 ผู5ยื่นข5อเสนอต5องจัดหาวงจรสื่อสารเชื่อมโยงสำหรับการใช5งานระบบเครือข.ายอินเทอร<เน็ตต.างประเทศ 
(International Internet Gateway : IIG) อย.างน5อย 2 แห.ง ความเร็วรวมกันไม.น5อยกว.า 200 Gbps โดยต5อง

/แสดงแผนผัง... 
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แสดงแผนผังการเชื ่อมต.อตาม Map of Internet Connectivities in Thailand ซึ ่งจัดทำโดยศูนย<เทคโนโลยี
อิเล็กทรอนิกส<และคอมพิวเตอร<แห.งชาติ (NECTEC) ฉบับล.าสุด ในวันท่ีย่ืนข5อเสนอน้ี 

5.3 ผู5ยื ่นข5อเสนอต5องมีบุคลากรที่มีความรู5 ความเชี่ยวชาญในการเฝYาระวังความปลอดภัยเทคโนโลยี
สารสนเทศ ตามข5อ 4.4 พร5อมทั้งมีใบรับรอง (Certificate) ในด5านที่เกี่ยวข5องหรือเทียบเท.า ทั้งนี้ ผู5ยื่นข5อเสนอ
จะต5องแนบสำเนาใบรับรอง (Certificate) ดังกล.าว มาพร5อมกับการย่ืนข5อเสนอและใบรับรองท้ังหมดท่ีกล.าวมาน้ัน
ต5องยังไม.หมดอายุ ณ วันท่ีย่ืนข5อเสนอ โดยรายละเอียดของใบรับรอง (Certificate) มีดังน้ี 

5.3.1 การตรวจสอบระบบบริหารจัดการความมั ่นคงปลอดภัยสารสนเทศ Information Security 
Management Systems (ISMS) Auditor/Lead Auditor (In Accordance with ISO 27001:2013) อย.างน5อย 1 คน 

5.3.2 การเจาะระบบอย.างมีจรรยาบรรณ Certified Ethical Hacker (CEH)  อย.างน5อย 1 คน 
5.3.3 ความรู5ด5าน Security ตามมาตรฐาน CompTIA (CompTIA Security+) อย.างน5อย 1 คน 
5.3.4 ความรู5ด5านบริหารจัดการความมั่นคงปลอดภัยบนระบบ Cloud (Process Cloud Security 

Manager (PCS)) หรือ Certified Information Systems Security Professional (CISSP) อย.างน5อย 1 คน 
รายการ 5.3.1-5.3.4 สามารถเปJนบุคคลเดียวกันได5 

5.4 อุปกรณ<ที ่นำมาติดตั ้งให5กับ รฟม. ต5องเปJนของแท5 อยู .ในสภาพที่ใช5งานได5ดี เปJนรุ .นที ่ยังอยู .ใน
สายการผลิต (Production Line) และต5องไม.ถูกนำมาปรับปรุงสภาพใหม. (Reconditioned หรือ Rebuilt) 

5.5 ราคาจ5างบริการที่เสนอตามรายการข5อ 4.1 - 4.5 ให5รวมถึง ฮาร<ดแวร< ซอฟต<แวร< และค.าใช5จ.ายในการ
ติดตั้ง ซ.อมแซมแก5ไข การให5คำปรึกษา การวิเคราะห<ป]ญหา การเคลื่อนย5าย และการเปลี่ยนแปลงค.า (Re-Config) 
ของอุปกรณ<ที่ได5ติดตั้ง และเกี่ยวข5องตามสัญญานี้ รวมถึงอุปกรณ<อื่นใดท่ีไม.ได5กล.าวถึง ซึ่งจำเปJนต5องมี เพื่อให5
สามารถใช5งานร.วมกับระบบสื่อสารข5อมูลของ รฟม. ที่มีและใช5งานอยู.ได5อย.างมีประสิทธิภาพ โดย รฟม. มีสิทธิท่ี
จะแจ5งให5ผู5ย่ืนข5อเสนอมาดำเนินการให5 รฟม. ได5ตลอดอายุสัญญาโดยไม.มีการคิดค.าใช5จ.ายใดๆ เพ่ิมเติมท้ังส้ิน 

5.6 อุปกรณ<ต.างๆ ที่นำมาใช5เพื่อให5บริการ ต5องสามารถใช5งานกับระบบไฟฟYา 220V AC 50Hz โดยไม.ต5อง
ใช5อุปกรณ<แปลงระบบไฟฟYา และปล๊ักไฟฟYาของอุปกรณ<จะต5องเปJนชนิด 3 ขา (มีขาสำหรับสายดิน) 

5.7 กรณีท่ีมีการเดินสายสัญญาณเพ่ิมเติม ต5องไม.มีการต.อเช่ือมสายใดๆ ในท.อหรือรางร5อยสาย รวมท้ังต5อง
แยกสายสัญญาณออกจากท.อ หรือรางร5อยสายของระบบไฟฟYาต.างๆ หรือตามที่ รฟม. กำหนด อนึ่ง สายสัญญาณ
และอุปกรณ<ท่ีติดต้ังเพ่ิมเติมน้ัน ให5ถือเปJนทรัพย<สินของ รฟม. 

5.8 ผู5ย่ืนข5อเสนอต5องมีศูนย< Call Center ท่ีได5รับมาตรฐาน ISO9001 เปJนอย.างน5อย 
 

6. กำหนดเวลาส/งมอบพัสดุ 
ระยะเวลาการใช5บริการต้ังแต.วันท่ี 1 ตุลาคม 2566 ถึงวันท่ี 30 กันยายน 2567 
6.1 ผู 5รับจ5างต5องจัดหา ติดตั ้งและให5บริการระบบสื ่อสารและโทรคมนาคม ที ่มีคุณลักษณะเฉพาะ 

ตามข5อ 4.1 - 4.5 โดยต5องทำการติดตั้งและทดสอบความพร5อมการใช5งานให5แล5วเสร็จ ก.อนวันที่ 1 ตุลาคม 2566 
อีกท้ังต5องสามารถใช5งานได5ดี และมีประสิทธิภาพไปจนส้ินสุดสัญญา 

6.2 ผู5รับจ5างต5องจัดให5มีการประชุมเริ่มงาน (Kickoff Meeting) เพื่อทำความเข5าใจ และนำเสนอผลการ
ดำเนินงาน ภายใน 15 วัน นับถัดจากวันที ่ลงนามในสัญญา และจัดทำรายละเอียดผลการดำเนินงานตาม

/คุณลักษณะ... 
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คุณลักษณะเฉพาะข5อ 4.1 - 4.5 ตามสัญญา โดยทำเปJนหนังสือยื่นต.อคณะกรรมการตรวจรับพัสดุ ภายใน 30 วัน 
นับถัดจากวันท่ีลงนามในสัญญา 

6.3 ผู5รับจ5างต5องจัดให5มีการจัดอบรมเจ5าหน5าที่ผู5ดูแลระบบ เพื่อให5ความรู5 และเสริมสร5างทักษะในการ
ปฏิบัติหน5าที่ที่เกี่ยวข5องกับการให5บริการในข5อ 4. อย.างน5อย 1 หลักสูตร โดยในการฝ§กอบรม ผู5รับจ5างต5องเตรียม
สถานท่ี วิทยากร เอกสารการฝ§กอบรม และอ่ืนๆ ตามท่ีเหมาะสม ให5กับเจ5าหน5าท่ีทุกคนท่ีเข5าร.วม โดยจำนวนผู5เข5า
ฝ§กอบรมเปJนไปตามท่ี รฟม. กำหนด 

 
7. หลักเกณฑ4ในการพิจารณาคัดเลือกข*อเสนอ 
 ในการพิจารณาผลการยื่นข5อเสนอครั้งนี้ รฟม. จะพิจารณาจากเกณฑ<ราคาที่เปJนราคาต่ำสุด อยู.ในวงเงิน
งบประมาณ รวมท้ังยอมรับเง่ือนไขการจ5างของ รฟม. 
 
8. วงเงินงบประมาณ/วงเงินท่ีได*รับจัดสรร 
 21,000,000 บาท (ย่ีสิบเอ็ดล5านบาทถ5วน) (รวมภาษีมูลค.าเพ่ิม) 
 
9. งวดงานและการจ/ายเงิน 

9.1 การชำระค.าจ5างบริการตามสัญญานี้ เปJนการจ5างแบบมีกำหนดระยะเวลา โดย รฟม. จะคิดค.าจ5าง 
เปJนรายเดือน แบ.งการชำระออกเปJน 4 งวด ซึ่งเปJนราคารวมภาษีมูลค.าเพิ่มตลอดจนภาษีอากรอื่นๆ และค.าใช5จ.าย
ท้ังปวงด5วยแล5ว มีรายละเอียดดังน้ี 

9.1.1 งวดที่ 1 รฟม. จะชำระเงินค.าจ5าง เมื่อผู5รับจ5างได5ดำเนินการตามขอบเขตของงานฯ เปJนเวลา  
3 เดือน นับตั ้งแต.ว ันที ่ 1 ตุลาคม 2566 ถึงว ันที ่ 31 ธันวาคม 2566 และคณะกรรมการตรวจรับพัสดุฯ  
ได5ตรวจรับงานถูกต5องครบถ5วนแล5ว 

9.1.2 งวดที่ 2 รฟม. จะชำระเงินค.าจ5าง เมื่อผู5รับจ5างได5ดำเนินการตามขอบเขตของงานฯ เปJนเวลา  
3 เดือน นับตั ้งแต.ว ันที ่ 1 มกราคม 2567 ถึงว ันที ่ 31 มีนาคม 2567 และคณะกรรมการตรวจรับพัสดุฯ  
ได5ตรวจรับงานถูกต5องครบถ5วนแล5ว 

9.1.3 งวดที่ 3 รฟม. จะชำระเงินค.าจ5าง เมื่อผู5รับจ5างได5ดำเนินการตามขอบเขตของงานฯ เปJนเวลา  
3 เดือน นับตั ้งแต.วันที ่ 1 เมษายน 2567 ถึงวันที ่ 30 มิถุนายน 2567 และคณะกรรมการตรวจรับพัสดุฯ  
ได5ตรวจรับงานถูกต5องครบถ5วนแล5ว 

9.1.4 งวดที่ 4 รฟม. จะชำระเงินค.าจ5าง เมื่อผู5รับจ5างได5ดำเนินการตามขอบเขตของงานฯ เปJนเวลา  
3 เดือน นับตั ้งแต.วันที ่ 1 กรกฎาคม 2567 ถึงวันที ่ 30 กันยายน 2567 และคณะกรรมการตรวจรับพัสดุฯ  
ได5ตรวจรับงานถูกต5องครบถ5วนแล5ว 

9.2 หากการบริการในเดือนแรกไม.ครบเดือนนั้น ให5คำนวณค.าบริการเริ ่มตั้งแต.วันถัดจากวันที่ รฟม.  
รับมอบงานจากผู5รับจ5าง จนถึงวันสุดท5ายของเดือนนั้น ส.วนการจ5างเดือนสุดท5าย ให5คำนวณค.าจ5างตั้งแต.วันแรก
ของเดือนน้ันจนถึงวันส้ินสุดสัญญา 

ท้ังน้ี การคำนวณค.าจ5างบริการเปJนรายวัน ให5คิดจากอัตราค.าจ5างต.อเดือนหารด5วย 30 ซ่ึงรวมภาษีมูลค.าเพ่ิมแล5ว 
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10. อัตราค/าปรับ 
10.1 กรณีที่ผู5รับจ5างไม.สามารถติดตั้งและส.งมอบงานได5แล5วเสร็จตามกำหนด ผู5รับจ5างยินยอมให5 รฟม. ปรับ

ในอัตราร5อยละ 0.2 (ศูนย<จุดสอง) ของวงเงินค.าจ5างทั้งหมดตามสัญญาเปJนรายวัน (เศษของวันให5นับเปJนหนึ่งวัน) 
โดยค.าปรับข5างต5นผู5รับจ5างยินยอมให5 รฟม. หักจากค.าจ5างบริการรายเดือนที่รวมภาษีมูลค.าเพิ่มหรือเงินอื่นๆ  
ท่ีค5างจ.ายได5ทันที 

10.2 อุปกรณ<ใดๆ ที่ใช5ในการซ.อมแซมหรือทดแทนอุปกรณ<ที่ชำรุด จะต5องเปJนอุปกรณ<ที่สามารถใช5งานได5ดี 
โดยไม.เกิดป]ญหาใดๆ จากอุปกรณ<นั้นๆ  หากความเสียหายที่เกิดจากเหตุขัดข5องทางเทคนิคที่พิสูจน<ได5ว.าเกิดจาก
เครือข.ายหรืออุปกรณ<ของผู5ให5บริการเปJนเหตุให5 รฟม. ไม.สามารถใช5งานได5 ผู5ให5บริการตกลงยินยอมชดเชยค.าใช5
บริการให5 รฟม. โดยต5องมีการรับประกันคุณภาพการให5บริการ (Service Level Agreement : SLA) ไม.ต่ำกว.า 
99.6% โดยรับประกันการใช5งานได5ของวงจรในแต.ละเดือน เมื่อนับจำนวนนาทีที่วงจรขัดข5องรวมกันแล5วเปJน
จำนวนมากกว.า 172 นาที (หรือ 2 ชั ่วโมง 52 นาที) หากเกินจำนวนที่รับประกันไว5 ผู 5ให5บริการจะชดเชย 
ค.าใช5บริการตามจำนวนช่ัวโมงท่ีวงจรขัดข5อง และเศษของช่ัวโมงให5นับเปJนหน่ึงช่ัวโมง โดยให5คำนวณดังน้ี 

ช่ัวโมงท่ีเสีย X ค/าใช*บริการรายเดือน (รวมภาษีมูลค/าเพ่ิม) 
720 

 
11. การกำหนดระยะเวลารับประกันความชำรุดบกพร/อง 

ระยะเวลาการรับประกันความชำรุดบกพร.อง ต้ังแต.วันท่ี 1 ตุลาคม 2566 ถึงวันท่ี 30 กันยายน 2567 
11.1 ผู5รับจ5างจะต5องจัดเตรียมเจ5าหน5าที่ผู 5เชี ่ยวชาญด5านเครือข.ายคอมพิวเตอร< และ Dedicated Web 

Server ไว5คอยให5คำปรึกษา รวมถึงคำแนะนำด5านการใช5งาน พร5อมทั้งแก5ป]ญหาอื่นๆ ที่เกี่ยวข5องในการใช5บริการ
ของผู5รับจ5าง โดยผู5รับจ5างจะต5องประสานงานกับหน.วยงาน หรือผู5ให5บริการอื่นๆ ที่เกี่ยวข5องในการใช5งานเครือข.าย
จนสามารถใช5งานได5ตามปกติ ทุกวันตลอด 24 ช่ัวโมง ตลอดระยะเวลาท่ีให5บริการตามสัญญา 

11.2 ผู5รับจ5างจะต5องมีระบบรับแจ5งข5อมูลป]ญหาการใช5งานตลอด 24 ช่ัวโมง ทางโทรศัพท< โทรศัพท<เคล่ือนท่ี 
หรือ E-Mail ตลอดระยะเวลาที่ให5บริการตามสัญญา สำหรับในกรณีเกิดป]ญหาหรือเหตุขัดข5องจนเปJนเหตุให5 รฟม. 
ไม.สามารถใช5งานบริการได5 ผู5รับจ5างจะต5องมีระบบแจ5งป]ญหาหรือเหตุขัดข5องนั้นให5 รฟม. ทราบทาง E-Mail และ 
SMS ไปยังเบอร<โทรศัพท<มือถือของเจ5าหน5าท่ี รฟม. ได5 ตลอดระยะเวลาท่ีใช5บริการโดยอัตโนมัติในทันที 

11.3 ผู5รับจ5างจะต5องตอบรับทราบป]ญหาหรือเหตุขัดข5องทันทีที่ได5รับแจ5งเหตุจาก รฟม. ภายใน 1 ชั่วโมง 
หลังจากได5รับแจ5งเหตุด5วยโทรศัพท< โทรศัพท<เคลื่อนที่ หรือ E-Mail รวมถึงช.องทางการสื่อสารอื่นๆ ตามที่ รฟม. 
กำหนด และจะต5องดำเนินการแก5ไขให5วงจรส่ือสารกลับสู.สภาพปกติท่ีสามารถใช5งานได5โดยเร็วท่ีสุด 

11.4 เมื่อมีการตรวจสอบ และ/หรือ ดำเนินการแก5ไขป]ญหาขัดข5องใดๆ เสร็จสิ้น ผู5รับจ5างต5องแจ5งรายงาน
ผลการดำเนินการดังกล.าวให5แก. รฟม. ทราบหลังจากที่แก5ไขป]ญหาแล5วเสร็จ และระหว.างที่ยังคงดำเนินการแก5ไข
ป]ญหาไม.เสร็จส้ิน ผู5รับจ5างจะต5องแจ5งรายงานผลความคืบหน5าให5 รฟม. ทราบเปJนระยะๆ 

11.5 กรณีอุปกรณ<ที่นำมาติดตั้งให5กับ รฟม. เกิดการชำรุดบกพร.องขึ้น อุปกรณ<ที่ใช5ในการแก5ไขซ.อมแซม 
หรือทดแทนอุปกรณ<ที่ชำรุด จะต5องเปJนอุปกรณ<ของแท5 ที่สามารถใช5งานได5ดี เปJนรุ.นที่ยังอยู.ในสายการผลิต 
(Production Line) และต5องไม.ถูกนำมาปรับปรุงสภาพใหม. (Reconditioned หรือ Rebuilt)  
 

/12. ข*อสงวนสิทธ์ิ... 
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12. ข*อสงวนสิทธ์ิ 
12.1 ผู5รับจ5าง และ/หรือเจ5าหน5าที่ของผู5รับจ5าง ที่เข5าถึงระบบเทคโนโลยีสารสนเทศของ รฟม. ต5องปฏิบัติตาม

นโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศของ รฟม. ปรากฏดังภาคผนวก ข และจะต5อง
รักษาความลับต.างๆ ที่ได5จากการปฏิบัติงาน โดยห5ามมิให5ผู5รับจ5าง และ/หรือเจ5าหน5าที่ของผู5รับจ5างนำข5อมูลส.วนหน่ึง
ส.วนใดหรือทั้งหมดที่ได5จากการปฏิบัติงานใน รฟม. ไปทำซ้ำ เผยแพร. หรือวิเคราะห<ประมวลผลเพื่อการอื่นใด ไม.ว.าการ
กระทำดังกล.าวจะเปJนการหาผลประโยชน<หรือไม.ก็ตาม หาก รฟม. ตรวจพบผู5รับจ5างต5องชดใช5ค.าเสียหายเปJนจำนวน
เงินไม.น5อยกว.าค.าเช.าทั้งหมดที่กำหนดไว5ในสัญญา ทั้งนี้ ผู5รับจ5าง และ/หรือเจ5าหน5าที่ของผู5รับจ5างต5องลงนามในสัญญา
การเก็บรักษาข5อมูลไว5เปJนความลับ (Non-Disclosure Agreement) ก.อนเร่ิมปฏิบัติงาน ตามรูปแบบท่ี รฟม. กำหนด 

12.2 ผู5รับจ5างจะต5องส.งบุคลากรเข5าร.วมการฝ§กอบรมด5านความมั่นคงปลอดภัยสารสนเทศ (Information 
Security Awareness) เพื่อสร5างความตระหนักที่เหมาะสม ทบทวนนโยบายการรักษาความมั่นคงปลอดภัยของ
ระบบเทคโนโลยีสารสนเทศ และข้ันตอนปฏิบัติของ รฟม. ตามท่ี รฟม. กำหนด 

  

/ภาคผนวก ก… 
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รายละเอียดคุณลักษณะเฉพาะ 
 

1. บริการช/องทางส่ือสารข*อมูลระบบอินเทอร4เน็ต มีรายละเอียดดังน้ี 
1.1 ผู5รับจ5างต5องจัดหาวงจรสื่อสารข5อมูลสำหรับใช5เปJนช.องทางสื่อสารข5อมูลระบบเครือข.ายอินเทอร<เน็ต

เชื ่อมโยงระหว.าง รฟม. ณ ศูนย<คอมพิวเตอร< อาคาร 1 ชั ้น 5 (ต5นทาง) กับผู5ให5บริการอินเทอร<เน็ต (ISP) 
(ปลายทาง) จำนวน 2 วงจร (วงจรหลักและวงจรสำรอง) โดยมีรายละเอียดของวงจรดังน้ี 

1.1.1 เปJนวงจรส่ือสารความเร็วสูงผ.านโครงข.ายใยแก5วนำแสง (Fiber Optic)  
1.1.2 วงจรหลักสามารถให5บริการอินเทอร<เน็ตภายในประเทศ (Domestic) ความเร็วไม.ต่ำกว.า  

400 Mbps (Download 400 Mbps/Upload 400 Mbps) และบริการอินเทอร<เน็ตต.างประเทศ (International) 
ความเร็วไม.ต่ำกว.า 400 Mbps (Download 400 Mbps/Upload 400 Mbps) และต5องมีการเชื ่อมตรงกับ 
Content Delivery Network (CDN) หรือมีการ Peering ตรงกับเครือข.ายอินเทอร<เน็ตภายในประเทศไปยัง 
Microsoft 365 โดยให5ถือเปJนการใช5งานอินเทอร<เน็ตภายในประเทศ 

1.1.3 วงจรสำรองสามารถให5บริการอินเทอร<เน็ตภายในประเทศ (Domestic) และบริการอินเทอร<เน็ต
ต.างประเทศ (International) ที ่มีความเร็วและคุณสมบัติเทียบเท.ากับวงจรหลัก ทั ้งนี ้วงจรสำรองจะต5องเปJน 
ผู 5ให5บริการ (ISP) ที ่มี AS Number แตกต.างจากผู 5ให5บริการหลัก และต5องมีคุณสมบัติตามข5อ 5.1 และ 5.2  
ในเง่ือนไขและข5อกำหนดท่ัวไป เพ่ือให5การใช5งานอินเทอร<เน็ตของ รฟม. มีประสิทธิภาพในการใช5งานได5อย.างต.อเน่ือง 

1.1.4 วงจรหลักและวงจรสำรองสามารถใช5บริการได5พร5อมกันทั้ง 2 วงจร ซึ่งมีเส5นทางท่ีเปJนของ
ตนเองแยกกันชัดเจน หากวงจรใดวงจรหนึ่งไม.สามารถใช5งานได5 ระบบต5องสามารถสลับวงจรไปใช5งานอีกวงจรท่ี
ทำงานอยู. และต5องทำการเพิ่มความเร็วในการให5บริการอินเทอร<เน็ตให5กับวงจรที่ใช5งานได5อย.างต.อเนื่อง เพ่ือ
ชดเชยการให5บริการอินเทอร<เน็ตของวงจรที ่ไม.สามารถใช5งานได5 โดยบริการอินเทอร<เน็ตภายในประเทศ 
(Domestic) ม ีความเร ็วไม .ต ่ำกว .า 800 Mbps (Download 800 Mbps/Upload 800 Mbps) และบร ิการ
อินเทอร<เน็ตต.างประเทศ (International) มีความเร็วไม.ต่ำกว.า 800 Mbps (Download 800 Mbps/Upload 
800 Mbps) หรือตามที่ รฟม. ร5องขอ ทั้งนี้ ต5องสามารถใช5งานทั้งการรับ-ส.งข5อมูลได5 ทุกประเภทโดยไม.จำกัด
ปริมาณของข5อมูล ช่ัวโมงการใช5งาน และจำนวนผู5ใช5งาน ได5ตลอดระยะเวลาท่ีใช5บริการ  

1.1.5 วงจรหลักและวงจรสำรองต5องมีช.องทางสื่อสารเชื่อมโยงข5อมูลระบบเครือข.ายอินเทอร<เน็ต
ภายในประเทศ (National Internet Exchange: NIX) และช.องทางสื่อสารข5อมูลระบบเครือข.ายอินเทอร<เน็ต
ต.างประเทศ (International Internet Gateway : IIG) ท่ีแยกกันชัดเจน 

1.1.6 ผู5รับจ5างต5องจัดหาวงจรหลัก โดยเส5นทางเชื่อมโยงโครงข.ายใยแก5วนำแสง (Fiber Optic) 
จำนวน 1 เส5นมาที่ศูนย<คอมพิวเตอร<หลัก ชั้น 5 อาคาร 1 รฟม. โดยแต.ละเส5นทางต5องแยกชุมสาย (Node) อิสระ
ต.อกัน โดยแสดงเส5นทางเช่ือมโยงในวันท่ีย่ืนข5อเสนอ 

1.1.7 ผู5รับจ5างต5องจัดหาวงจรสำรอง ในการเชื่อมโยงโครงข.ายใยแก5วนำแสงแยกเส5นทางและแยก
ชุมสาย (Node) จากภาคผนวก ก ข5อ 1.1.6 โดยแสดงเส5นทางเช่ือมโยงในวันท่ีย่ืนข5อเสนอ 

1.2 ผู5รับจ5างต5องจัดหา IP Address Version 4 (IPv4) จำนวน 2 Class C โดยให5จัดหาวงจรละ 1 Class C 
ท่ีมี IP เรียงต.อเน่ืองกัน (/24) 

1.3 ผู5รับจ5างต5องจัดหา IP Address Version 6 (IPv6) จำนวน 2 Class โดยให5จัดหาวงจรละ 1 Class (/48) 

/1.4 ผู5รับจ5าง… 
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1.4 ผู5รับจ5างต5องดำเนินการต.อทะเบียน Public AS Number แบบสมาชิก ตลอดระยะเวลาที่ใช5บริการ 
พร5อมทั้ง Public IP Address ไม.น5อยกว.า 1 Class C โดยให5เปJนสิทธิ์ถือครองของ รฟม. ซึ่งสามารถเข5าถึงได5จาก
เครือข.ายอินเทอร<เน็ตท่ัวโลกตามการใช5งานจริง และจดทะเบียนให5อยู.ภายใต5 Public AS Number ของ รฟม.  

1.5 ผู5รับจ5างต5องดำเนินการจดทะเบียนหรือต.ออายุโดเมน (www.mrta.co.th) โดยให5สิทธิ์การถือครอง
เปJนของ รฟม. ตลอดระยะเวลาท่ีใช5บริการ 

1.6 ผู5รับจ5างต5องดำเนินการจดทะเบียนใบรับรองความปลอดภัยทางอิเล็กทรอนิกส< ที่ออกหรืออนุมัติโดย 
CA (Certificate Authority) แบบ Wildcard ในการรับรองด5านความปลอดภัย เพื่อยืนยันการมีตัวตนของเจ5าของ
เว็บไซต< หรือ E-Mail และยืนยันความสมบูรณ<ของการเข5ารหัสข5อมูลทางอิเล็กทรอนิกส<ผ.าน Secure Socket 
Layer (SSL) แบบ Organization ภายใต5โดเมนเนม (mrta.co.th) ซึ่งสามารถเข5าถึงได5จากเครือข.ายอินเทอร<เน็ต
ท่ัวโลกตามการใช5งานจริง โดยให5สิทธ์ิการถือครองเปJนของ รฟม. ตลอดระยะเวลาท่ีใช5บริการ  

1.7 ผู5รับจ5างต5องจัดหา ติดตั้ง และปรับแต.งค.า (Configuration) อุปกรณ<ค5นหาเส5นทาง (Router) อุปกรณ<
กระจายสัญญาณ (Layer 2 Switch) และอุปกรณ<อื่นๆ ที่จำเปJน โดยมีจำนวนอุปกรณ<และมีประสิทธิภาพเพียงพอ
ในการให5บริการอินเทอร<เน็ตทั้ง 2 วงจร ตลอดอายุสัญญา ซึ่งสามารถค5นหาเส5นทางเข5าสู.เครือข.ายอินเทอร<เน็ต 
ผ.านโปรโตคอล BGP โดยระบบต5องสามารถสลับวงจรไปใช5งานอีกวงจรที่ทำงานอยู.ได5ในทันที หากวงจรใด 
วงจรหน่ึงไม.สามารถใช5งานได5  

1.8 ผู5รับจ5างต5องมีระบบตรวจสอบสถิติการใช5งาน Internet แบบ Real Time แสดงผลในรูปแบบกราฟ 
Multi Router Traffic Grapher (MRTG) ซึ ่งระบบต5องทำการแยกวงจรระหว.างวงจรสื ่อสารภายในประเทศ 
(Domestic) และต.างประเทศ (International) โดยแยกรายละเอียดข5อมูลการใช5งานของแต.ละวงจรได5อย.างชัดเจน 

1.9 ผู5รับจ5างต5องจัดหาระบบ Web Server และระบบ Database Server โดยมีรายละเอียดดังน้ี 
1.9.1 ผู 5ร ับจ5างต5องจัดหาระบบ Web Server จำนวน 2 เครื ่อง สำหรับการใช5งานเว็บไซต< 

(www.mrta.co.th) และการใช5งาน Back-Office ของ Application รฟม. โดยแต.ละ Server ต5องมีคุณสมบัติเปJน
อย.างน5อยดังน้ี 

1.9.1.1 สามารถทำงานในรูปแบบของ Enterprise Virtual Private Server (VPS) หรือ 
Dedicated Web Server หรือดีกว.า มีหน.วยประมวลผลกลาง (CPU) ที่มีแกนประมวลผล (Core) รวมไม.น5อยกว.า  
12 แกน และมีหน.วยความจำภายในเคร่ือง (RAM) ไม.น5อยกว.า 32 GB 

1.9.1.2 มีพื ้นที ่สำหรับ Content ไม.น5อยกว.า 1 TB โดย รฟม. สามารถจัดการเพิ ่ม/ลบ/
เปล่ียนแปลง Content ได5ตลอดระยะเวลาท่ีใช5บริการ 

1.9.1.3 มีการต ิดต ั ้ ง Software Nginx, Apache HTTPD, Internet Information Service 
(IIS) หรืออ่ืน ๆ ท่ีรองรับรองรับการทำงานของภาษา PHP, ASP.NET พร5อมโปรโตคอล HTTP, HTTPS และ SFTP 

1.9.1.4 มีการรองรับการทำงานในรูปแบบ Shell Script 
1.9.1.5 มีระบบท่ีสามารถบริหารจัดการ (Control Panel) เช.น Plesk, CPanel และ WHM 
1.9.1.6 รองรับการทำงานตามมาตรฐานเว็บไซต<ภาครัฐ ของสํานักงานพัฒนารัฐบาลดิจิทัล 

(องค<การมหาชน) : สพร. 
1.9.1.7 มีเครื่องมือสำหรับเก็บข5อมูล (Web Analytic) การเยี่ยมชมเว็บไซต<ของ รฟม. เช.น 

จำนวนคร้ัง จำนวนหน5า ระยะเวลาการใช5งาน เปJนต5น 

/1.9.1.8 มีการ… 
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1.9.1.8 มีการเข5ารหัสข5อมูล (Encryption) เพื่อเพิ่มความปลอดภัยในการสื่อสารหรือส.ง
ข5อมูลผ.านเครือข.ายอินเทอร<เน็ต แบบ Secure Socket Layer (SSL) หรือ (HTTPS) ตลอดระยะเวลาท่ีใช5บริการ 

1.9.2 ผู5รับจ5างต5องจัดหาระบบ Database Server จำนวน 2 ระบบ สำหรับการใช5งานเว็บไซต< รฟม. 
(www.mrta.co.th) และการใช5งาน Back-Office ของ Application ให5ข5อมูลบริการรถไฟฟYา MRT โดยแต.ละ Server 
ต5องมีคุณสมบัติเปJนอย.างน5อยดังน้ี 

1.9.2.1 สามารถทำงานในรูปแบบของ Enterprise Virtual Private Server (VPS) หรือ 
Dedicated Web Server หรือดีกว.า มีหน.วยประมวลผลกลาง (CPU) ที่มีแกนประมวลผล (Core) รวมไม.น5อยกว.า 
12 แกน และมีหน.วยความจำภายในเคร่ือง (RAM) ไม.น5อยกว.า 32 GB 

1.9.2.2 มีพื้นที่สำหรับบริหารจัดการ Database ไม.น5อยกว.า 500 GB โดย รฟม. สามารถ
จัดการเพิ ่ม/ลบ/เปลี่ยนแปลงฐานข5อมูลได5ตลอดระยะเวลาที่ใช5บริการ และรองรับการทำงานได5ในอนาคต  
ตามท่ี รฟม. ต5องการ 

1.9.2.3 สามารถทำงานในรูปแบบของฐานข5อมูล Microsoft SQL Server 2019 ขึ้นไป และ 
MySQL Version 8 ข้ึนไป 

1.9.3 มีการจัดเก็บ Log File ที ่ถ ูกต5องตามพระราชบัญญัติว.าด5วยการกระทำความผิดเกี ่ยวกับ
คอมพิวเตอร< พ.ศ. 2550 และพระราชบัญญัติว.าด5วยการกระทำความผิดเกี ่ยวกับคอมพิวเตอร< (ฉบับที ่ 2)  
พ.ศ. 2560 (หรือฉบับท่ีมีผลบังคับใช5) 

1.9.4 สามารถใช5งานผ.านเครือข.าย Internet Protocol Version 6 (IPv6) ได5 
1.9.5 มีระบบการ Monitoring โดยสามารถตรวจสอบสถานะการทำงานได5 เช.น Monitor Host 

Server ในการตรวจสอบสถานะ Uptime และ Monitor Services เพื่อใช5ในการตรวจสอบ HTTP (TCP/port 80), 
HTTPS (TCP/port 443) โดยเมื่อพบป]ญหาหรือเหตุขัดข5องจนเปJนเหตุให5 รฟม. ไม.สามารถใช5งานได5 ระบบต5องส.ง 
Alert เปJน E-Mail และ SMS ไปยังเบอร<โทรศัพท<มือถือของเจ5าหน5าท่ี รฟม. ได5 ตลอดระยะเวลาท่ีใช5บริการ 

1.10  ผ ู 5ร ับจ 5างต5องจัดหาระบบปYองกันการโจมตีเว ็บไซต< Web Application Firewall (WAF) และ  
Web Application Firewall Support for SSL Websites รวมถึงการปYองกันภัยคุกคามจากการโจมตีเว็บไซต< 
(https://www.mrta.co.th, https://km.mrta.co.th, https://edoc.mrta.co.th) ของ รฟม. โดยสามารปYองกัน
ภัยคุกคามได5อย.างน5อย ดังต.อไปน้ี 

1.10.1 ปYองก ัน เว ็บ ไซต<ประ เภท CMS (Content Management System) เช .น  WordPress, 
Magento, Drupal, PHP, Joomla ได5 โดยสามารถปYองกันการโจมตีขั้นพื้นฐาน เช.น SQL Injection, XSS Java 
script ได5 

1.10.2 ปYองกันเว็บไซต<ระดับสูงสุด เช.น OWASP (Open Web Application Security Project) 10 
อันดับช.องโหว.ท่ีส.งผลกระทบรุนแรงต.อเว็บแอปพลิเคชัน 

1.10.3 ปYองกันเว็บไซต< DDoS Attacks ในระดับ Application DDoS 
1.10.4 โดยผู5รับจ5างจะต5องจัดทำ Policy Configuration หรือปรับเปล่ียน Policy ตามท่ี รฟม. กำหนด 
1.10.5 หากเกิดการโจมตีเว็บไซต<เกิดขึ้น จะต5องแจ5งเตือน รฟม. ทราบทาง E-Mail หรือ โทรศัพท< 

หรือ SMS ไปยังเบอร<โทรศัพท<มือถือของเจ5าหน5าที่ รฟม. ทันทีที่เกิดเหตุการณ<ขึ้น และจัดทำรายงานแจ5งเหตุที่เกิด
จากการโจมตี 

/1.11 ผู5รับจ5าง... 
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1.11  ผู5รับจ5างต5องมีการตรวจสอบ DNS Security ให5กับโดเมนของ รฟม. (mrta.co.th) ตลอดระยะเวลาท่ี
ใช5บริการ 

1.12 ผู5รับจ5างต5องจัดหาซิมการ<ด (SIM Card) เพื่อส.งข5อความไปยังโทรศัพท<มือถือได5ทุกระบบที่ให5บริการใน
ประเทศไทย โดยสามารถส.งข5อความส้ัน (SMS) ได5ไม.น5อยกว.า 12,000 ข5อความ/ปL 

1.13 ผู5รับจ5างต5องจัดหาอุปกรณ<กระจายสัญญาณเครือข.ายไร5สาย (Pocket WIFI) พร5อมซิมการ<ด (SIM Card) 
โดยสามารถใช5งานอินเทอร<เน็ตได5ไม.จำกัดปริมาณการใช5งาน จำนวนไม.น5อยกว.า 3 ชุด 

 
2. บริการเช่ือมโยงระบบเครือข/ายระหว/างสำนักงานใหญ/กับสำนักงานย/อย มีรายละเอียดดังน้ี 

2.1 ผู5รับจ5างต5องจัดหาวงจรสื่อสารข5อมูลสำหรับใช5เปJนช.องทางสื่อสารข5อมูลระบบเครือข.ายคอมพิวเตอร<
ของ รฟม. ด5วยเทคโนโลยี Software-Defined Wide-Area Network (SD-WAN) ผ.านวงจรส่ือสารความเร็วสูงผ.าน
โครงข.ายใยแก5วนำแสง (Fiber Optic) พร5อมวงจรสำรอง (FTTX หรือ LTE) จำนวน 16 วงจร กำหนดต5นทางที่ศูนย<
คอมพิวเตอร<หลัก ช้ัน 5 อาคาร 1 รฟม. โดยมีรายละเอียดปลายทาง ความเร็ว และพอร<ตเช่ือมต.อ ดังตารางต.อไปน้ี 
 

ลำดับ 
รายละเอียด 

ปลายทาง ความเร็ว
วงจรหลัก 

ความเร็ว
วงจรสำรอง 

พอร4ต
เช่ือมต/อ 

1 ห5องทำงานฝ∞ายปฏิบัติการ (ฝปก.) ช้ัน M อาคาร BEM 
100 

Mbps 
10 Mbps 

Gigabit 
Ethernet 

รถไฟฟkามหานคร สายเฉลิมรัชมงคล 

2 
ห5องทำงานฝ∞ายรักษาความปลอดภัยและกู5ภัย (ฝรภ.) ช้ัน 1 
อาคารจอดรถ สถานีศูนย<วัฒนธรรมแห.งประเทศไทย 

30 Mbps 10 Mbps 
Gigabit 

Ethernet 

3 
ห5องวิทยุฝ∞ายรักษาความปลอดภัยและกู5ภัย (ฝรภ.) ชั ้น 3 
อาคารจอดรถสถานีลาดพร5าว 

100 
Mbps 

10 Mbps 
Gigabit 

Ethernet 

4 
ห5องทำงานฝ∞ายรักษาความปลอดภัยและกู5ภัย (ฝรภ.) ชั้น 2 
สถานีกำแพงเพชรทางออกท่ี 1 ถนนกำแพงเพชร 

100 
Mbps 

10 Mbps 
Gigabit 

Ethernet 
รถไฟฟkามหานคร สายเฉลิมรัชมงคล (ส/วนต/อขยาย) 

5 
ห5องควบคุมฝ∞ายปฏิบัติการ อาคารจอดรถ 10 ชั้น ซอยเพชร
เกษม 80 สถานีหลักสอง 

20 Mbps 10 Mbps 
Gigabit 

Ethernet 

6 
ห5องควบคุมฝ∞ายปฏิบัติการ อาคารจอดรถ 8 ช้ัน ซอยเพชร
เกษม 47 สถานีหลักสอง 

20 Mbps 10 Mbps 
Gigabit 

Ethernet 
รถไฟฟkามหานคร สายฉลองรัชธรรม 

7 
ห5องทำงานฝ∞ายปฏิบัติการ (ฝปก.) ชั้น 2 อาคารตึก Admin 
ศูนย<ซ.อมบำรุงคลองบางไผ.   

30 Mbps 10 Mbps 
Gigabit 

Ethernet 

/ลำดับ… 
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ลำดับ 
รายละเอียด 

ปลายทาง 
ความเร็ว
วงจรหลัก 

ความเร็ว
วงจรสำรอง 

พอร4ต
เช่ือมต/อ 

8 
ห5องทำงานฝ∞ายปฏิบัติการ (ฝปก.) อาคารจอดรถสถานีสามแยก
บางใหญ. โครงการรถไฟฟYาสายสีม.วง ช.วงบางใหญ. - บางซ่ือ 
ถนนรัตนาธิเบศร< 

30 Mbps 10 Mbps 
Gigabit 

Ethernet 

9 
ห5องทำงานฝ∞ายปฏิบัติการ (ฝปก.) อาคารจอดรถสถานี 
แยกนนทบุรี 1 ถนนรัตนาธิเบศร< 

30 Mbps 10 Mbps 
Gigabit 

Ethernet 

10 
ห5องทำงานฝ∞ายปฏิบัติการ (ฝปก.) อาคารจอดรถสถานี 
บางรักน5อย - ท.าอิฐ ถนนรัตนาธิเบศร< 

30 Mbps 10 Mbps 
Gigabit 

Ethernet 

11 ห5องควบคุมฝ∞ายปฏิบัติการ ท.าเรือสถานีสะพานพระน่ังเกล5า 60 Mbps 10 Mbps 
Gigabit 

Ethernet 
โครงการรถไฟฟkาสายสีเขียว ช/วงหมอชิต – สะพานใหม/ - คูคต 

12 
ห5องควบคุมอาคารจอดรถ สถานีคูคต ใกล5สถานีตำรวจภูธร
คูคต ถนนลำลูกกา 

20 Mbps 10 Mbps 
Gigabit 

Ethernet 

13 
ห5องควบคุมอาคารจอดรถ สถานี กม.25 ใกล5แยก คปอ. ถนน
พหลโยธิน 

20 Mbps 10 Mbps 
Gigabit 

Ethernet 
โครงการรถไฟฟkาสายสีเขียว ช/วงแบร่ิง – สมุทรปราการ 

14 ห5องควบคุมลานจอดรถสถานีการเคหะฯ ถนนศรีนครินทร< 20 Mbps 10 Mbps 
Gigabit 

Ethernet 
โครงการรถไฟฟkาสายสีเหลือง ช/วงลาดพร*าว - สำโรง 

15 
ห5องพนักงาน รฟม. อาคารบริหารศูนย<ซ.อมบำรุงโครงการ
รถไฟฟYาสายสีเหลือง 

30 Mbps 10 Mbps 
Gigabit 

Ethernet 
โครงการรถไฟฟkาสายสีชมพู ช/วงแคราย – มีนบุรี 

16 
ห5องพนักงาน รฟม. อาคารบริหารศูนย<ซ.อมบำรุงโครงการ
รถไฟฟYาสายสีชมพู 

30 Mbps 10 Mbps 
Gigabit 

Ethernet 
 
2.2 ผู5รับจ5างต5องจัดหาช.องทางสื ่อสารข5อมูลระบบเครือข.ายคอมพิวเตอร<ของ รฟม. ด5วยเทคโนโลยี 

Software-Defined Wide-Area Network (SD-WAN) โดยมีคุณสมบัติอย.างน5อยดังน้ี 
2.2.1 ระบบ SD-WAN Management and Controller จำนวน 1 ระบบ โดยมีคุณสมบัติอย.างน5อยดังน้ี 

2.2.1.1 ให5บริการแบบ Virtual Platform หรือ Software Platform 
2.2.1.2 เป Jนระบบที ่ ใช 5สำหร ับบร ิหารจ ัดการ (Management and Configuration) 

อุปกรณ<ท่ีเก่ียวข5องในระบบท้ังหมด ผ.านเทคโนโลยี SDN (Software-Defined Network) 
2.2.1.3 รองรับ SD-WAN Edge ได5อย.างน5อย 5,000 Edges 
2.2.1.4 สามารถบริหารจัดการผ.าน Graphic User Interface (GUI) หรือ Web Based ได5 

/2.2.1.5 มี Dashboard… 
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2.2.1.5 มี Dashboard ท่ีแสดงภาพการให5บริการโดยรวมของระบบได5 
2.2.1.6 สามารถสร5างชุดการตั ้งค .า (Template/Profile) ต .างๆ ของอุปกรณ<ได 5จาก

ส.วนกลาง เพ่ือรองรับการเพ่ิมอุปกรณ<ของระบบในอนาคต 
2.2.1.7 สามารถเรียกใช5การดึงข5อมูลของระบบ SD-WAN ผ.าน API ได5 
2.2.1.8 สามารถแสดงรายงานอุปกรณ< SD-WAN Edge ได5 เช.น แสดงการรับ/ส.งปริมาณ

ข5อมูลสูงสุด ในรูปแบบของผู5ใช5งานที่อยู.ต5นทางและผู5ใช5งานปลายทาง (Top Source and Top Destination) 
และ แอปพลิเคชันท่ีใช5งานสูงสุด (Top Applications) เปJนต5น 

2.2.1.9 สามารถแสดงผลประเภทของแอปพลิเคชันท่ีมีใช5งานในวงจร Physical WAN Link ได5 
2.2.1.10 สามารถทำ Packet Capture จากอุปกรณ< SD-WAN Edge ได5 
2.2.1.11 สามารถจัดการสิทธ์ิในการเข5าใช5งานของผู5ใช5งานได5 (Role Based Access Control) 
2.2.1.12 สามารถตั้งค.าการแจ5งเตือนในกรณีท่ี Device Down หรือ WAN Link Down ผ.าน

อีเมลหรือ SMS ได5 
2.2.1.13 สามารถสร5างรายงาน (Report) ได5 ในรูปแบบของไฟล< CSV และ PDF File 
2.2.1.14 สามารถต้ังเวลาในการส.งรายงาน (Schedule Report) ได5 เช.น รายงานรายสัปดาห< 

รายงานรายเดือน และรายงานรายปL เปJนต5น 
2.2.2 ผู 5ร ับจ5างต5องจัดหาอุปกรณ< Software-Defined Wide-Area Network Edge (SD-WAN 

Edge) เพื่อเชื่อมโยงระบบเครือข.ายระหว.างสำนักงานใหญ. จำนวน 2 อุปกรณ< กับสำนักงานต.างๆ จำนวน 16 
อุปกรณ< โดยมีคุณสมบัติดังน้ี 

2.2.2.1 สามารถรองรับปริมาณข5อมูล (Throughput) ตามข5อ 2.1 ได5 
2.2.2.2 รองรับการเช่ือมต.อ Physical WAN Link ได5ท้ัง FTTX, Leased Line และ ใช5งาน

ร.วมกับอุปกรณ< LTE โดยต5องรวมกันได5ไม.น5อยกว.า 3 Physical WAN Links 
2.2.2.3 สามารถระบุ Link หรือ Policy สำหรับใช5งานแอปพลิเคชัน ได5 เช.น Microsoft365, 

AWS และ Azure เปJนต5น 
2.2.2.4 สามารถบริหารจัดการผ.าน Graphic User Interface (GUI) หรือ Web Based ได5 
2.2.2.5 รองรับ Gigabit Ethernet ไม.น5อยกว.า 6 พอร<ต และรองรับ SFP+ ไม.น5อยกว.า 2 พอร<ต 
2.2.2.6 รองร ับการใช 5งาน FEC (Forward Error Correction) และ Auto Duplicate 

Packets ให5กับแอปพลิเคชันที่สำคัญ ในกรณีท่ี WAN Link มีป]ญหาหรือมีคุณภาพต่ำ เพื่อปรับปรุงคุณภาพการ
รับ/ส.งข5อมูลให5ดีข้ึนได5 

2.2.2.7 รองรับการจัดลำดับความสำคัญ (Prioritization) แบ.งตาม QoS ได5อย.างน5อย 9 ระดับ 
2.2.2.8 รองรับการทำงาน BFD (Bidirectional Forwarding Detection) 
2.2.2.9 รองรับการติดตั้ง SD-WAN Edge ให5กับหน.วยงาน ทั้งในรูปแบบแต.ละแห.งภายใต5

รูปแบบ Hub-Spoke ได5 
2.2.2.10 ม ี ฐ านข 5 อม ู ล ขอ ง  Well-Known Application Profiles ไ ม . ต ่ ำ ก ว . า  3,000 

Applications เพ่ือใช5ในการกำหนด Policy Rules ต.างๆ ได5 
2.2.2.11 รองรับการทำ High-Availability 

/2.2.2.12 สามารถ… 
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2.2.2.12 สามารถใช5งาน Physical WAN Links ได5พร5อมกัน ทั้งในลักษณะการทำงานแบบ 
Active-Active และ Active-Backup 

2.2.2.13 รองรับการใช5งาน Static Route และ Dynamic Route 
2.2.2.14 รองรับการใช5งาน OSPF และ BGP Routing Protocol 
2.2.2.15 รองรับการใช5งาน Segmentation 
2.2.2.16 รองรับการใช5งาน DoS Protection ในรูปแบบ IP Based หรือ ICMP Based ได5 
2.2.2.17 รองรับการใช5งาน Source NAT และ Destination NAT ได5 

2.3 ผู5รับจ5างต5องจัดหา ติดตั้ง ปรับแต.งค.า (Configuration) อุปกรณ<ค5นหาเส5นทาง (Router) อุปกรณ<
กระจายสัญญาณไม.น5อยกว.า (Layer 2 Switch) และอุปกรณ<อื ่นๆ ที ่จำเปJน โดยมีจำนวนอุปกรณ<และมี
ประสิทธิภาพเพียงพอในการให5บริการทุกจุด สำหรับเชื่อมโยงระบบทั้งฝ]±งต5นทางและปลายทาง ให5สามารถใช5งาน
ร.วมกับระบบเครือข.ายคอมพิวเตอร<ภายในของ รฟม. ได5อย.างมีประสิทธิภาพ ทั้งน้ี รฟม. สามารถใช5งานทั้งการ 
รับ-ส.งข5อมูลได5ทุกประเภทโดยไม.จำกัดปริมาณของข5อมูล ชั่วโมงการใช5งาน และจำนวนผู5ใช5งาน สามารถใช5งานได5
ตลอดระยะเวลาที่ใช5บริการตามสัญญา อนึ่ง ผู5รับจ5างจะต5องประสานงานกับผู5ดูแลอาคารสถานที่ และปฏิบัติตาม
ระเบียบข5อกำหนด จนสามารถเดินสายภายในอาคารให5แล5วเสร็จ ตามท่ี รฟม. กำหนด 

2.4 รฟม. มีสิทธิร5องขอผู5รับจ5างให5จัดหาวงจรสื่อสารข5อมูลที่มีคุณสมบัติและความเร็วในการใช5งาน 
ตามภาคผนวก ก ข5อ 2.2 เพิ่มเติมได5ในอนาคต เพื่อเชื่อมโยงระบบเครือข.ายคอมพิวเตอร<ระหว.างศูนย<คอมพิวเตอร< 
ฝ∞ายเทคโนโลยีสารสนเทศ รฟม. ไปยังจุดติดตั้งตามที่ รฟม. กำหนด (ปลายทาง) จำนวนไม.น5อยกว.า 2 วงจร  
ที ่มีความเร็วแต.ละวงจรไม.น5อยกว.า 30 Mbps โดย รฟม. ไม.ต5องเสียค.าใช5บริการใดๆ เพิ ่มเติมทั ้งสิ ้นตลอด
ระยะเวลาท่ีใช5บริการตามสัญญา 

 
3. บริการเชื ่อมโยงระบบเครือข/ายสำหรับระบบรายงานจำนวนที่จอดรถว/างแบบ Real Time และระบบ
เครือข/ายภายในห*องควบคุมการเดินรถ (Operation Control Center : OCC) มีรายละเอียดดังน้ี 

3.1 ผู5รับจ5างต5องจัดหาวงจรสื่อสารข5อมูลสำหรับใช5เปJนช.องทางสื่อสารข5อมูลระบบเครือข.ายคอมพิวเตอร<
ของ รฟม. ด5วยเทคโนโลยี Multi Protocol Label Switching (MPLS) แบบ Point-to-Multipoint หรือดีกว.า 
ผ.านวงจรสื่อสารความเร็วสูงผ.านโครงข.ายใยแก5วนำแสง (Fiber Optic) กำหนดต5นทางที่ศูนย<คอมพิวเตอร<หลัก ชั้น 5 
อาคาร 1 รฟม. ไปยังปลายทาง ด5วยเทคโนโลยีการเชื่อมต.อ VPN แบบ 3G หรือดีกว.า จำนวน 15 วงจร ดังตาราง
ต.อไปน้ี 

 

ลำดับ 
สถานท่ีติดต้ัง  

ปลายทาง ความเร็ว 

1 
ตู5เก็บเงินค.าบริการจอดรถบริเวณทางเข5า-ออกท่ี 4 ลานจอดรถสถานีรัชดาภิเษก (ซอย
รัชดาภิเษก 28) 

2 Mbps 

2 
ตู#เก็บเงินค,าบริการจอดรถบริเวณทางเข#า-ออก ท่ี 1 ลานจอดรถสถานีห#วยขวาง (ใกล#ส่ีแยก 
ห#วยขวาง) 2 Mbps 

/ลำดับ… 



- 15 - 

ลำดับ 
สถานท่ีติดต้ัง  

ปลายทาง ความเร็ว 

3 ตู#เก็บเงินค,าบริการจอดรถบริเวณทางเข#า-ออก ท่ี 1 ลานจอดรถสถานีศูนยEวัฒนธรรมแห,ง
ประเทศไทย (ใกล#แยกเทียมร,วมมิตร) 2 Mbps 

4 
ตู#เก็บเงินค,าบริการจอดรถบริเวณทางเข#า-ออกท่ี 2 ลานจอดรถสถานีศูนยEวัฒนธรรมแห,ง
ประเทศไทย (ซอยรัชดาภิเษก 6) 2 Mbps 

5 
ตู#เก็บเงินค,าบริการจอดรถบริเวณทางเข#า-ออกท่ี 1 ลานจอดรถสถานีเพชรบุรี (ใกล#แยกอโศก - 
เพชรบุรี) 2 Mbps 

6 ตู#เก็บเงินค,าบริการจอดรถบริเวณทางเข#า-ออกท่ี 2 ลานจอดรถสถานีศูนยEการประชุมแห,งชาติ
สิริกิต์ิ ด#านถนนรัชดาภิเษก บริเวณส่ีแยกคลองเตย 

2 Mbps 

7 ตู #เก็บเงินค,าบริการจอดรถบริเวณทางเข#า-ออกท่ี 1 ลานจอดรถสถานีสามย,าน ด#านหน#า 
วัดหัวลำโพง 

2 Mbps 

8 ตู#เก็บเงินค,าบริการจอดรถ บริเวณทางเข#า-ออกท่ี 2 ลานจอดรถสถานีพระรามเก#า (ซอย
รัชดาภิเษก 2) 

2 Mbps 

9 ตู#เก็บเงินค,าบริการจอดรถบริเวณอาคารจอดรถสถานีคลองบางไผ, ถนนกาญจนาภิเษก 2 Mbps 
10 ตู#เก็บเงินค,าบริการจอดรถบริเวณอาคารจอดรถสถานีสามแยกบางใหญ, ถนนรัตนาธิเบศรE 2 Mbps 
11 ตู#เก็บเงินค,าบริการจอดรถบริเวณอาคารจอดรถ สถานีแยกนนทบุรี 1 ถนนรัตนาธิเบศรE 2 Mbps 
12 ตู#เก็บเงินค,าบริการจอดรถบริเวณอาคารจอดรถสถานีบางรักน#อย-ท,าอิฐ ถนนรัตนาธิเบศรE 2 Mbps 
13 ห#องควบคุมการเดินรถ อาคารบริหารศูนยEซ,อมบำรุง โครงการรถไฟฟ\าสายสีเหลือง 10 Mbps 
14 ห#องควบคุมการเดินรถ อาคารบริหารศูนยEซ,อมบำรุง โครงการรถไฟฟ\าสายสีชมพู 10 Mbps 

15 
อาคารเก็บสุนัข K9 ฝ∞ายรักษาความปลอดภัยและกู5ภัย (ฝรภ.) บริเวณประตูทางเข5า – 
ออก รฟม. ทางด5านถนนวัฒนธรรม 

3 Mbps 

 
3.2 ผู5รับจ5างต5องจัดหา ติดตั ้ง ปรับแต.งค.า (Configuration) อุปกรณ<ค5นหาเส5นทางแบบ (Industrial 

Router) และอุปกรณ<อื่นๆ ที่จำเปJน ที่มีจำนวนอุปกรณ<และมีประสิทธิภาพเพียงพอในการให5บริการทุกจุด สำหรับ
เชื่อมโยงระบบทั้งฝ]±งต5นทางและปลายทาง ให5สามารถใช5งานร.วมกับระบบเครือข.ายคอมพิวเตอร<ภายในของ รฟม. 
ได5อย.างมีประสิทธิภาพ ท้ังน้ี รฟม. สามารถใช5งานท้ังการรับ-ส.งข5อมูลได5 ทุกประเภทโดยไม.จำกัดปริมาณของข5อมูล  
ช่ัวโมงการใช5งาน และจำนวนผู5ใช5งานสามารถใช5งานได5ตลอดระยะเวลาท่ีใช5บริการตามสัญญา 

3.3 รฟม. มีสิทธ์ิร5องขอผู5รับจ5างให5จัดหาวงจรสื่อสารข5อมูลที่มีคุณสมบัติและความเร็วในการใช5งาน 
ตามภาคผนวก ก ข5อ 3.1 เพิ่มเติมได5ในอนาคต เพื่อเชื่อมโยงระบบเครือข.ายคอมพิวเตอร< สำหรับใช5งานกับระบบ
รายงานจำนวนที่จอดรถว.างแบบ Real Time ระหว.างศูนย<คอมพิวเตอร< ฝ∞ายเทคโนโลยีสารสนเทศ รฟม. ไปยังจุด
ติดต้ังตามท่ี รฟม. กำหนด (ปลายทาง) จำนวนไม.น5อยกว.า 10 วงจร โดย รฟม. ไม.ต5องเสียค.าใช5บริการใดๆ เพ่ิมเติม
ท้ังส้ินตลอดระยะเวลาท่ีใช5บริการตามสัญญา  

 
 

/4. บริการ… 
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4. บริการจัดเก็บรักษาข*อมูลจราจรทางคอมพิวเตอร4และการเฝkาระวังรักษาความปลอดภัยระบบเทคโนโลยี
สารสนเทศ มีรายละเอียดดังน้ี 

4.1 ผู5รับจ5างต5องทำการจัดเก็บข5อมูลจราจรทางคอมพิวเตอร< (Log File Collection) เฝYาระวังความ
ปลอดภัยเทคโนโลยีสารสนเทศ (Security Monitoring) การประเมินความเส่ียงให5กับระบบและอุปกรณ<ต.างๆ ของ 
รฟม. ตามท่ีกำหนด โดยมีรายละเอียดดังตารางต.อไปน้ี 

 

ลำดับ รายการอุปกรณ4 
รายละเอียดของบริการ 

Log File 
Collection 

Security 
Monitoring 

1 Active Directory (No.1) P P 
2 Active Directory (No.2) P P 
3 Active Directory (No.3) P P 
4 Advance Persistent Threat (APT) Appliance P P 
5 Network Firewall Appliance P P 
6 Network Load Balancer Appliance P P 
7 Intrusion Prevention System (IPS) Appliance P P 
8 Identity Service P P 
9 Wireless Controller Appliance P P 
10 KM Server P P 
11 E-DOC Server P P 
12 CRM Website P P 
13 CRM System & Social Listening P P 
14 MRTA App P P 
15 SD-WAN Management and Controller P P 

 
 ทั้งนี้ รฟม. มีสิทธิ์ในการเปลี่ยนแปลงรายการอุปกรณ<ในตารางตามที่ รฟม. กำหนด และมีสิทธ์ิร5องขอใน

การเพิ่มเติมจากรายการอุปกรณ< จำนวนไม.น5อยกว.า 2 รายการอุปกรณ< โดย รฟม. ไม.ต5องเสียค.าใช5บริการใดๆ 
เพ่ิมเติมท้ังส้ินตลอดระยะเวลาท่ีใช5บริการตามสัญญา  

4.2 ผู5รับจ5างต5องให5บริการจัดเก็บรักษาข5อมูลจราจรทางคอมพิวเตอร< (Log File) และเฝYาระวังความ
ปลอดภัยเทคโนโลยีสารสนเทศ (Security Monitoring) โดยมีรายละเอียดดังน้ี 

4.2.1 ต5องมีศูนย<ปฏิบัติการเฝYาระวังภัยคุกคามระบบเทคโนโลยีสารสนเทศ (Security Operations 
Center : SOC) จัดตั ้งอยู .ในประเทศไทย ที ่มีระบบบริหารจัดการความปลอดภัยสารสนเทศ (Information 
Security Management Service : ISMS) ที่ได5รับมาตรฐาน ISO27001:2013 เพื่อให5บริการจัดเก็บรักษาข5อมูล
จราจรทางคอมพิวเตอร< (Log File) และเฝYาระวังความปลอดภัยเทคโนโลยีสารสนเทศ (Security Monitoring) 
ให5กับระบบและอุปกรณ<ต.างๆ ตามท่ี รฟม. กำหนดตามตารางในภาคผนวก ก ข5อ 4.1 

/4.2.2 ต5องสามารถ.... 
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4.2.2 ต5องสามารถทำการเก็บรวบรวม Log File (Collection) ได5ถูกต5องตามพระราชบัญญัติว.าด5วย
การกระทำผิดเก่ียวกับคอมพิวเตอร< ฉบับท่ีมีผลบังคับใช5 

4.2.3 สามารถทำการคัดกรองเฉพาะ Log File ที่มีความสำคัญ (Filtering) การรวบรวม Log File 
จากอุปกรณ<หลายประเภท (Aggregation) โดยการจัดเก็บ Log File ให5อยู.ในรูปแบบเดียวกัน (Normalization) 
การจัดลำดับความสำคัญของเหตุการณ<ที่ตรวจพบจาก Log File (Prioritization) และทำการวิเคราะห<เพื่อหา
สาเหตุของเหตุการณ<ท่ีเกิดข้ึน (Correlation) จาก Event Log ได5แบบ Real-time 

4.2.4 ต5องทำการวิเคราะห<เหตุการณ< และแสดงผลแบบ Real Time เพื่อบอกลำดับเหตุการณ<ต.างๆ  
ที่เกี่ยวกับความปลอดภัย (Incidents) โดยสามารถจำแนกระดับของความรุนแรง (Severity) และความสำคัญ 
(Priority) ของเหตุการณ<ความเส่ียงท่ีเกิดข้ึนได5 5 ระดับ เปJนอย.างน5อย 

4.2.5 ต5องจัดเก็บรายละเอียดและกำหนดระดับความสำคัญของอุปกรณ<แต.ละรายการตาม
ภาคผนวก ก ข5อ 4.1 โดยใช5เกณฑ<การจัดลำดับความสำคัญที่สอดคล5องกับผลกระทบทางธุรกิจ (Business Assets 
Value หรือค.า Confidentiality – Integrity – Availability : C-I-A) 

4.2.6 ต5องทำการปYองกันการเปลี ่ยนแปลงข5อมูลและทำการเข 5ารหัสข5อมูล (Encryption)  
เพ่ือปYองกันและรักษาความปลอดภัยของข5อมูล Log File 

4.2.7 ต5องทำการแจ5งเตือนเจ5าหน5าที่ รฟม. ในทันที เมื่อมีเหตุการณ<เสี่ยงภัยหรือเหตุการณ<การบุก
รุกระบบท่ีมีระดับความสำคัญหรือความรุนแรงสูง ผ.านทางโทรศัพท< หรือ E-Mail 

4.2.8 ต5องมีท ีม CSIRT (Computer Security Incident Response Team) พร5อมที ่จะปฏิบ ัติ
หน5าที่ในการตอบสนองต.อเหตุการณ<การบุกรุกระบบได5จำนวนอย.างน5อย 4 ครั้ง โดยเมื่อเกิดเหตุการณ<การบุกรุก
ระบบเครือข.ายคอมพิวเตอร<ของ รฟม. และ/หรือ รฟม. ต5องการความช.วยเหลือผู5รับจ5างต5องเข5าดำเนินการ ณ 
สถานที่ของ รฟม. ภายใน 4 ชั่วโมง นับตั้งแต. รฟม. ได5แจ5งให5ผู 5รับจ5างทราบทางโทรศัพท< โทรศัพท<เคลื่อนท่ี 
โทรสาร หรือ E-Mail รวมถึงช.องทางการส่ือสารอ่ืนๆ ตามท่ี รฟม. กำหนดได5ทุกวัน ไม.เว5นวันหยุด 

4.2.9 ผู5รับจ5างต5องจัดให5มีเจ5าหน5าท่ีทำหน5าที่ในการประสานงาน (Helpdesk Support) ให5กับ
เจ5าหน5าท่ี รฟม. ตลอด 24 ช่ัวโมง  

4.2.10 ผู5รับจ5างต5องจัดทำรายงานประจำเดือน เพื่อรายงานการเฝYาระวังความปลอดภัยเทคโนโลยี
สารสนเทศ (Security Monitoring) โดยมีรายละเอียดท่ีต5องจัดส.งให5 รฟม. ดังต.อไปน้ี 

- สรุปจำนวนเหตุการณ<ผิดปกติท่ีเกิดข้ึนท้ังหมด 
- สรุปจำนวนเหตุการณ<ท่ีเปJน Critical 
- สรุปจำนวนเหตุการณ<ทั้งหมดที่คุกคามระบบ โดยจำแนกตามสถานะ ความเร.งด.วน 

(Critical, High, Medium, Low, Very Low) 
- สรุปจำนวนเหตุการณ<ที ่เกิดขึ ้นในแต.ละวัน โดยจำแนกตามสถานะความเร.งด.วน 

(Critical, High, Medium, Low, Very Low) 
- สรุป Signature ท่ีเปJนสาเหตุในการเกิดเหตุการณ<ผิดปกติ ท่ีเกิดข้ึนมากท่ีสุด 10 อันดับ  
- สรุปรายการอุปกรณ<ของ รฟม. ท่ีเฝYาระวังภัยคุกคาม 
- สรุปจำนวน Ticket ท่ีเกิดข้ึนในรอบเดือน โดยจำแนกตามสถานะของ Ticket  
- สรุปรายละเอียดการทำงาน การวิเคราะห<เหตุการณ< ของแต.ละ Ticket  

/- สรุปการ... 
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- สรุปการเรียกใช5ทีม CSIRT (ถ5ามี) 
- สรุปเหตุการณ<ที่เกิดขึ้นมากที่สุด 10 อันดับแรก จำแนกตามหัวข5อต.างๆ เช.น Rule 

Name, Source IP Address, Source Port, Target IP Address, Target Port 
ทั้งนี้ ต5องจัดส.งรายงานดังกล.าวเปJน PDF File ให5กับ รฟม. ทาง E-Mail และจัดทำรายงานสรุปเปJน

เอกสารสีในรูปแบบ PDF File จัดเก็บลงใน Flash Drive นำเสนอต.อคณะกรรมการตรวจรับพัสดุ รฟม. เปJนประจำ
ทุกเดือน โดยจัดส.งภายในวันท่ี 15 ของเดือนถัดไป 

4.3 ผู5รับจ5างต5องมีระบบแสดงสถานะการให5บริการผ.านทาง Web Portal โดยมีข5อมูลสถานะของการ 
เป≤ดและป≤ด Tickets และสถานะของ Incidents ท่ีเกิดข้ึนได5  

4.4 ผู5รับจ5างต5องทำการทดสอบการเจาะระบบ (Penetration Testing และ Re-Penetration Testing) 
ตามที่ รฟม. กำหนด โดยมีจำนวน IP Address ที่ใช5ทดสอบไม.น5อยกว.า 20 IP Address เพื่อนำรายละเอียดของ
ช.องโหว.จากการทดสอบระบบงานดังกล.าวมาประกอบการวิเคราะห<เหตุการณ<บุกรุก รวมถึงผลกระทบในการเฝYา
ระวังความปลอดภัย พร5อมทั้งให5คำแนะนำในการป≤ดช.องโหว.ที่ตรวจพบ โดยจัดทำรายงานสรุปเปJนเอกสารสีใน
รูปแบบ PDF File จัดเก็บลงใน Flash Drive แบบ USB จำนวน 3 ชุด ส.งให5กับคณะกรรมการตรวจรับพัสดุ 
ภายใน 30 วัน หลังจากดำเนินการแล5วเสร็จ ภายในระยะเวลาท่ีใช5บริการตามสัญญา 

4.5 ผู5รับจ5างต5องจัดให5ซอฟต<แวร<สำหรับตรวจสอบช.องโหว. (Vulnerability Assessment) และตรวจสอบ
การปฏิบัติตามข5อกฎหมาย ระเบียบ ข5อบังคับ หรือมาตรฐานสากลต.าง ๆ (Compliance Assessment) ของ  
รฟม. พร5อมสิทธิการใช5งานจำนวน 1 สิทธิ โดยต5องมีคุณลักษณะอย.างน5อยหรือดีกว.า ดังต.อไปน้ี 

4.5.1 เปJนโปรแกรมในลักษณะของ Commercial ware 
4.5.2 สามารถตรวจสอบช.องโหว.ครอบคลุม ดังน้ี 

-  ช.องโหว.จากข5อบกพร.องของโปรแกรม (Software Flaws) 
-  ช.องโหว.ท่ีอาจทำให5เกิดการบุกรุกจาก Malware และ Botnets 
-  ช.องโหว.จากการกำหนดค.าต.าง ๆ (Configuration) 
-  ช.องโหว.ของเคร่ืองแม.ข.ายท่ีเปJน Physical, Virtual และ Cloud 

4.5.3 มีความสามารถในการตรวจสอบช.องโหว. ดังน้ี 
-  Operating Systems 
-  Network Devices 
-  Web Servers 
-  Hypervisors 
-  Databases 
-  Threats & Compliance Violations 

4.5.4 สามารถสแกนหาช.องโหว.ได5ท้ัง IPv4 IPv6 หรือ Hybrid Networks 
4.5.5 สามารถย5ายสิทธิการใช5งานระหว.างเคร่ืองคอมพิวเตอร<ได5 
4.5.6 สามารถตรวจสอบการปฏิบัติตามข5อกฎหมาย ระเบียบ ข5อบังคับ หรือ มาตรฐานสากลต.างๆ 

(Compliance Assessment) ของ รฟม. ได5 
4.5.7 สามารถจัดลำดับความรุนแรง (Severity) ของช.องโหว.ได5 

/4.5.8 สามารถ… 
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4.5.8 สามารถให5คำแนะนำหรือแนวทางการป≤ดช.องโหว.ได5 (Hardening) 
4.5.9 สามารถตรวจสอบช.องโหว.ได5โดยไม.จำกัดจำนวนหมายเลขไอพีและสามารถตรวจสอบช.องโหว.

พร5อมกันได5คร้ังละไม.น5อยกว.า 128 IP Address 
4.5.10 สามารถออกรายงานสรุปผลการตรวจสอบช.องโหว.ได5 ดังน้ี 

-  สามารถใส.ตราสัญลักษณ<ของ รฟม. ในรายงานได5 
-  สามารถออกรายงานในรูปแบบของ XML PDF HTML และ CSV ได5 
-  สามารถส.งรายงานผลการตรวจสอบช.องโหว.แก.ผู5ทีเก่ียวข5องผ.านทางระบบอีเมลได5 

 
5. บริการพ้ืนท่ีศูนย4คอมพิวเตอร4สำรอง (DR-Site) มีรายละเอียดดังน้ี 
 ผู 5รับจ5างต5องมีสถานท่ีเพื่อให5 รฟม. ใช5จัดตั้งเปJนศูนย<คอมพิวเตอร<สำรอง (DR-Site) โดยเชื่อมต.อระบบ
เครือข.ายคอมพิวเตอร<กับ ศูนย<คอมพิวเตอร<หลัก ฝ∞ายเทคโนโลยีสารสนเทศ รฟม. ตลอดระยะเวลาที่ใช5บริการ  
โดยมีคุณสมบัติดังน้ี 

5.1 ต5องมีทำเลท่ีต้ังของตัวอาคารท่ีใช5เปJนศูนย<คอมพิวเตอร<สำรองของ รฟม. ท่ีได5ตามมาตรฐาน อยู.ในทำเล
ที่เหมาะสม ไม.อยู.ใกล5พื้นที่เสี่ยงต.อการชุมนุมประท5วง เช.น สถานทูต สถานที่ราชการ ที่ทำการพรรคการเมือง 
หรือไม.ควรอยู.ใกล5พื้นที่ๆ มีความเสี่ยงด5านภัยพิบัติทางธรรมชาติ เช.น น้ำท.วม หรือระบบสาธารณูปโภค และ
ระบบส่ือสารข5อมูลขัดข5องบ.อยคร้ัง รวมท้ังตัวอาคารไม.มีประวัติการเกิดเพลิงไหม5หรือมีการก.อวินาศกรรมบ.อยคร้ัง  

5.2 ต5องมีศูนย<คอมพิวเตอร<สำรอง (DR-Site) โดยมีระยะห.างจาก รฟม. (เลขที่ 175 ถนนพระรามเก5า 
แขวงห5วยขวาง เขตห5วยขวาง กรุงเทพมหานคร) เปJนระยะทางไม.น5อยกว.า 15 กิโลเมตร และสามารถเดินทาง
สะดวก เข5าถึงได5จากถนนสายหลัก 

5.3 ต5องมีพื้นที่จอดรถให5กับเจ5าหน5าที่ รฟม. ไม.น5อยกว.า 10 คัน โดยไม.มีค.าใช5จ.าย ค.าที่จอดรถตลอด
ระยะเวลาท่ีใช5บริการ  

5.4 ต5องมีเจ5าหน5าที่รักษาความปลอดภัยภายในอาคาร พร5อมติดตั้งกล5องวงจรป≤ดที่มีการทำงานตลอด  
24 ช่ัวโมง  

5.5 ต5องมีศูนย< Data Center ด5าน Co-Location ท่ีผ.านการรับรองมาตรฐาน Tier 3 และได5รับมาตรฐาน 
ISO 27001:2013 

5.6 ต5องมีบริการ Co-Location ให5 รฟม. ติดตั้งเครื่องคอมพิวเตอร<แม.ข.าย (Server) พร5อมอุปกรณ<ต.อพ.วง
ต.างๆ ภายในตู5 Rack ที่มีพื้นที่ในการติดตั้งอุปกรณ<ไม.น5อยกว.า 42U จำนวน 2 Racks และมีวงจรสื่อสารความเร็ว
สูงผ.านโครงข.ายใยแก5วนำแสง (Fiber Optic) ความเร็วไม.น5อยกว.า 1 Gbps เพื ่อเชื ่อมต.อระบบเครือข.าย
คอมพิวเตอร<กับศูนย<คอมพิวเตอร<หลัก รฟม. โดยผู 5รับจ5างต5องมีเจ5าหน5าท่ีให5ความช.วยเหลือและสนับสนุน  
ในกรณีท่ี รฟม. มีการติดต้ังอุปกรณ< 

5.7 ผู5รับจ5างต5องมีอุปกรณ< Appliance Firewall เพื่อใช5ปYองกันให5กับเครื่องคอมพิวเตอร<แม.ข.าย (Server) 
และอุปกรณ<ต.อพ.วงต.างๆ ของ รฟม. ตลอดระยะเวลาท่ีใช5บริการ โดยคุณสมบัติดังต.อไปน้ี  

- มี Interface Port แบบ RJ45 จำนวนไม.น5อยกว.า 12 Ports 
- มี Interface Port แบบ RJ45 รองรับการเช่ือมต.อ DMZ/HA จำนวนไม.น5อยกว.า 2 Ports 
- รองรับ Firewall Throughput รวม ไม.น5อยกว.า 4 Gbps  

/- รองรับ… 
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- รองรับ SSL VPN Throughput ไม.น5อยกว.า 200 Mbps 
- รองรับ Concurrent SSL ไม.น5อยกว.า 200 Users 
- รองรับ Intrusion Protection System (IPS) Throughput ไม.น5อยกว.า 450 Mbps  

5.8 ต5องมีเจ5าหน5าที่ Network Operation Center (NOC) คอยเฝYาระวังอยู.ตลอด 24 ชั่วโมง เพื่อคอย
ให5บริการลูกค5า เช.น การ Reboot เครื่องคอมพิวเตอร<แม.ข.าย (Server) การเปลี่ยนใส.เทปเพื่อการสำรองข5อมูล
ประจำวัน การป≤ดเป≤ดอุปกรณ<ต.างๆ หรือช.วยตรวจดูไฟสถานะต.างๆ ของอุปกรณ<ภายในตู5อุปกรณ< เปJนต5น 

5.9 ต5องมีสำนักงานช่ัวคราวภายในศูนย<คอมพิวเตอร<สำรอง โดยมีคุณสมบัติอย.างน5อย ดังน้ี 
5.9.1 เปJนสำนักงานช่ัวคราวท่ี รฟม. สามารถใช5งานได5ไม.น5อยกว.า 30 วัน  
5.9.2 ต5องมีระบบเครือข.าย LAN เชื่อมต.อแบบ Gigabit Ethernet Port 10/100/1000 จำนวน 

ไม.น5อยกว.า 8 พอร<ต และระบบเครือข.าย Wi-Fi ที่เชื่อมต.อกับเครื่องคอมพิวเตอร<แม.ข.าย (Server) และอุปกรณ<
คอมพิวเตอร<ของ รฟม. ภายในศูนย< Data Center ได5 รวมท้ังต5องสามารถใช5งานอินเทอร<เน็ตได5 

5.9.3 ต5องมีอุปกรณ<สำนักงานที่สามารถรองรับผู5ใช5งานได5จำนวนอย.างน5อย 20 คน ซึ่งประกอบด5วย
อุปกรณ< ดังน้ี 

5.9.3.1 เคร่ืองคอมพิวเตอร<โน5ตบุµก จำนวนอย.างน5อย 12 เคร่ือง 
5.9.3.2 เคร่ืองมัลติฟ]งก<ชัน (Copy/Scanner) จำนวนอย.างน5อย 2 เคร่ือง 
5.9.3.3 โทรศัพท< จำนวนอย.างน5อย 2 คู .สายหรือโทรศัพท<เคลื ่อนที่ จำนวนอย.างน5อย  

2 หมายเลข 
5.9.3.4 อุปกรณ<โปรเจคเตอร< จำนวนอย.างน5อย 1 ชุด 
5.9.3.5 อุปกรณ<เครือข.ายอื่นๆ ที่จำเปJน ได5แก. อุปกรณ< Layer 2 Switch ท่ีมี Port แบบ 

Gigabit Ethernet 10/100/1000 จำนวนไม.น5อยกว.า 24 Ports พร5อมสายสัญญาณ UTP และอุปกรณ<ต.อพ.วงไฟฟYา 
เปJนต5น 
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MASS RAPID TRANSIT AUTHORITY OF THAILAND
รั ิ า กิจภายใตกํากับของรั มนตรี าการกระทร งคมนาคม

A STATE ENTERPRISE UNDER SUPERVISION OF MINISTER OF TRANSPORT

ประกา การรถ า นสงมวลชนแ งประ ท ทย

ร่อง น ยบายการรักษาความมั่นคงปลอดภัย องระบบ ทค น ลยีสารสน ท  ( บับปรับปรุงครงัท่ี 11)

ด ยพระราชก ีกากํา นด ลักเกณ และ ิธีการในการทําธุรกรรมทางอิเล็กทรอนิก ภาครั  พ. . 2549
มาตรา 5 กํา นดใ  น ยงานของรั ตองจัดทําแน นโยบายและแน ป ิบัติในการรัก าค ามมั่นคงปลอดภัย

ดาน าร นเท  เพ่ือใ การดําเนินการใด ๆ ด ย ิธีการทางอิเล็กทรอนิก กับ น ยงานของรั รือโดย น ยงานของรั

มีค ามมั่นคงปลอดภัยและเชื่อถือได จงึ งผลใ ระบบเทคโนโลยี าร นเท ของการรถไฟฟาขน งม ลชนแ งประเท ไทย

(รฟม.) ตองมีการรัก าค ามมั่นคงปลอดภัยของระบบเทคโนโลยี าร นเท อยางครบถ นเพื่อธํารงไ ซึ่งค ามลับ 
(Confidentiality) ค ามถูกตองครบถ น (Integrity) และ ภาพพรอมใชงาน (Availability) ของ าร นเท  ร มทั้ง

คุณ มบัติอ่ืน ไดแก ค ามถกูตองแทจริง (Authenticity) ค ามรับผิด (Accountability) การ ามป ิเ ธค ามรับผิดชอบ 
(Non-repudiation) และค ามนาเชื่อถือ (Reliability)

ประกา คณะกรรมการธุรกรรมทางอิเล็กทรอนิก  เร่ืองแน นโยบายและแน ป ิบัติในการรัก าค ามมั่นคง

ปลอดภัยดาน าร นเท ของ น ยงานของรั  ( บับที่ 2) พ. . 2556 ขอ 14 กาํ นดใ  น ยงานของรั ตองกํา นด

ค ามรับผิดชอบที่ชัดเจน กรณีระบบคอมพิ เตอร รือขอมูล าร นเท เกิดค ามเ ีย าย รืออันตรายใด ๆ แกองคกร รือ

ผู นึ่งผูใด อันเนื่องมาจากค ามบกพรอง ละเลย รือฝาฝนการป ิบัติตามนโยบายและแน ป ิบัติในการรัก าค ามมั่นคง

ปลอดภัยดาน าร นเท  ทั้งนี้ ใ ผูบริ ารระดับ ูง ุดของ น ยงาน (Chief Executive Officer: CEO) เปนผูรับผิดชอบ
ตอค ามเ ี่ยง ค ามเ ีย าย รืออันตรายที่เกิดขึ้น

อา ัยอํานาจตามค ามในมาตรา 25 แ งพระราชบัญญัติการรถไฟฟาขน งม ลชนแ งประเท ไทย

พ. . 2543 ผู าการการรถไฟฟาขน งม ลชนแ งประเท ไทย จึงออกประกา การรถไฟฟาขน งม ลชนแ งประเท ไทย

เรื่อง นโยบายการรัก าค ามม่ันคงปลอดภยัของระบบเทคโนโลยี าร นเท ดังตอไปน้ี

1. ัตถปุระ งคและขอบเขต

เพ่ือใ การใชงานระบบเทคโนโลยี าร นเท ของ รฟม. เปนไปอยางเ มาะ ม มีประ ิทธิภาพ มีค ามม่ันคงปลอดภัย

และ ามารถดําเนนิงานไดอยางตอเน่ือง ร มทั้งปองกันปญ าและลดผลกระทบจากการใชงานระบบเทคโนโลยี าร นเท

ในลัก ณะท่ีไมถูกตอง รือจากการถูกคุกคามจากภัยตาง ๆ  จึงไดกํา นดนโยบายเพ่ือค บคุมการรัก าค ามมั่นคงปลอดภัย

ของระบบเทคโนโลยี าร นเท ดังนี้

1.1 การเขาถึง รือค บคมุการใชงาน าร นเท ครอบคลุม 4 ดาน คือ

1.1.1 การเขาถึงระบบ าร นเท (Access control) ตองตร จ อบการอนุมัติ ิทธิ์การเขาถึงระบบและ

กํา นดร ั ผาน การลงทะเบียนผูใชงานเพ่ือใ ผูใชที่มี ิทธิ์ (User authentication) เทาน้ันท่ี ามารถ

/เขาถึง …

n
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เขาถึงระบบได ร มถึงมีการเก็บบันทึกขอมูลการเขาถึงระบบ (Access log) และขอมูลจราจรทางคอมพิ เตอร 
ทั้งนี้ การใ  ิทธิ์การใชงานระบบ าร นเท นั้นตองใ  ิทธิ์อยางเ มาะ มและเพียงพอ (Need to know 
and Need to use) 

1.1.2 การเขาถึงระบบเครือขาย (Network access control) ตองกํา นดเ นทางการเชื่อมตอระบบคอมพิ เตอร 
การรับ - ง รือการไ ลเ ียนขอมูล รือ าร นเท จะตองผานระบบการรัก าค ามปลอดภัยที่องคกร

จดั รรไ  เชน Firewall IDS/IPS Proxy รือการตร จ อบไ รั คอมพิ เตอร เปนตน เพ่ือค บคุมและ

ปองกันภัยคุกคามอยางเปนระบบ 
1.1.3 การเขาถึงระบบป ิบัติการ (Operating system access control) เพ่ือปองกันการเขาถึงระบบป ิบัติการ

โดยไมไดรับอนุญาต โดยกํา นดใ มีการยืนยันตั ตนเพ่ือระบุถึงตั ตนของผูใชงาน ร มทั้งกํา นดใ มี

การจํากดัระยะเ ลาในการเชื่อมตอเพ่ือใ มีค ามมั่นคงปลอดภัยมากยิ่งข้ึน 
1.1.4 การเขาถึงโปรแกรมประยุกต รอืแอปพลิเคชันและ าร นเท  (Application and Information access 

control) ตองกํา นด ิทธิ์การเขาถึงระบบเทคโนโลยี าร นเท  โดยใ  ิทธิ์เ พาะระบบงาน าร นเท ท่ี

ตองป ิบัติตาม นาที่เทานั้น ร มทั้งมีการทบท น ิทธิ์การเขาใชงานระบบ าร นเท อยาง ม่ําเ มอ 
1.2 มีระบบ าร นเท และระบบ ํารองที่อยูใน ภาพพรอมใชงาน ร มทั้งมีแผนเตรียมพรอมในกรณี ุกเ ิน รือ

กรณีที่ไม ามารถดําเนินการตาม ิธีการทางอิเล็กทรอนิก  ได เพื่อใ  ามารถใชงาน าร นเท ไดตามปกติ

อยางตอเนื่อง 
1.3 ตร จ อบและประเมินค ามเ ีย่งของระบบ าร นเท อยาง ม่ําเ มอ 

2. แน ป ิบัติในการรกั าค ามม่ันคงปลอดภัยของระบบเทคโนโลยี าร นเท  รฟม.
แน ป ิบัติในการรัก าค ามม่ันคงปลอดภัยของระบบเทคโนโลยี าร นเท  รฟม. ใชแน ทางและกระบ นการ

อางอิงตาม 1) ประกา คณะกรรมการธุรกรรมทางอิเล็กทรอนิก  เร่ืองแน นโยบายและแน ป ิบัติในการรัก าค ามม่ันคง

ปลอดภัยดาน าร นเท ของ น ยงานรั  พ. . 2553 2) ประกา คณะกรรมการธุรกรรมทางอิเล็กทรอนิก  เร่ือง มาตร าน

การรัก าค ามม่ันคงปลอดภัยของระบบ าร นเท ตาม ิธีการแบบปลอดภัย พ. . 2555 และ 3) มาตร าน ISO/IEC 
27001:2013 โดยแบงแน ป ิบัติออกเปน 16  นตามเอก ารแนบทายประกา  ดังตอไปน้ี  

2.1 นโยบายการบริ ารจัดการค ามมั่นคงปลอดภัย ํา รับผูบริ าร (  นที่ 1) 
2.2 ค ามมั่นคงปลอดภัยที่เก่ีย กับบุคลากร (  นที่ 2)  
2.3 การรัก าค ามม่ันคงปลอดภัยทางกายภาพและ ิ่งแ ดลอม (  นที่ 3) 
2.4 การจัดการทรัพย ิน (  นที่ 4)  
2.5 การจัด า การพั นา และการบํารุงรัก าระบบ าร นเท  (  นท่ี 5)  
2.6 การค บคุมการเขาถึงระบบเทคโนโลยี าร นเท  (  นที่ 6)  
2.7 การค บคุมการเขาถึงระบบเครือขายไร าย (  นที่ 7) 
2.8 การค บคุม น ยงานภายนอกและผูใชงาน (บุคคลภายนอก) เขาถึงระบบเทคโนโลยี าร นเท  (  นที่ 8)  
2.9 การใชงานเครือ่งคอมพิ เตอรและอุปกรณเคลือ่นที่ของ รฟม. (  นที่ 9)  
2.10 การใชงานอินเทอรเนต็และ ื่อ ังคมออนไลน (  นที่ 10)  

/2.11 การใชงาน … 
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2.11 การใชงานจด มายอิเลก็ทรอนิก  (  นที่ 11)  
2.12 การ ํารองขอมูลและการเก็บรัก าขอมูลจราจรทางคอมพิ เตอร (  นที่ 12) 
2.13 การตร จ อบและประเมินค ามเ ี่ยง (  นที่ 13) 
2.14 การถายโอน และการแลกเปล่ียนขอมูล าร นเท  (  นท่ี 14) 
2.15 การค บคุมการเขาร ั  (  นที่ 15) 
2.16 การนําอุปกรณ  นตั มาใชงาน (Bring your own device) (  นที่ 16) 

แน ป ิบัติในการรัก าค ามมั่นคงปลอดภัยระบบเทคโนโลยี าร นเท ตามขอ 2. จัดเปนมาตร านดานค ามม่ันคง

ปลอดภัยในการใชงานระบบเทคโนโลยี าร นเท ของ รฟม. ซึ่งบุคลากรของ รฟม. น ยงานภายนอก ร มถึงผูใชบริการ

ระบบ าร นเท ของ รฟม. ที่เก่ีย ของจะตองป ิบัติตามอยางเครงครัด 

3. กรณีระบบคอมพิ เตอร รือขอมูล าร นเท เกิดค ามเ ีย าย  รืออันตรายใด ๆ แกองคกร รือผู นึ่งผูใด

อันเน่ืองมาจากค ามบกพรอง ละเลย รือฝาฝนการป ิบัติตามแน นโยบายและแน ป ิบัติในการรัก าค ามม่ันคง

ปลอดภัยดาน าร นเท  ผู าการการรถไฟฟาขน งม ลชนแ งประเท ไทย (Chief Executive Officer: CEO) เปนผูรับผิดชอบ
ตอค ามเ ี่ยง ค ามเ ีย าย รืออันตรายท่ีเกิดขึ้น และดําเนินการตร จ อบขอเท็จจริงกรณีที่ระบบคอมพิ เตอร รือ

ขอมูล าร นเท เกิดค ามเ ีย าย รืออันตรายใด ๆ แก น ยงาน รือผู นึ่งผูใด ร มทั้งใ พจิารณาลงโท ตามเ ตุอันค ร

นโยบายนี้ใ ใชบังคับเมือ่พนกํา นด 7 ัน นับแต ันที่ผูมีอํานาจลงนาม 

ประกา  ณ ันที่        กันยายน พ. . 2565 

   (นายภคพง  ิริกันทรมา ) 
               ผู าการการรถไฟฟาขน งม ลชนแ งประเท ไทย

รผก............................................................... ันที่........./........./........ 
ผชก............................................................... ันที่........./........./........ 
ผูอาํน ยการฝาย........................................... ันที่........./........./........ 
ผูอาํน ยการกอง........................................... ันที่........./........./......... 
ั นาแผนก................................................ นัที่........./........./......... 

เจา นาที.่..................................................... ันที่........./........./......... 
่ ่
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อกสารแนบทายประกา  การรถ า นสงมวลชนแ งประ ท ทย 
รอ่ง น ยบายการรักษาความมั่นคงปลอดภัย องระบบ ทค น ลยีสารสน ท  

แนวปฏิบัติ นการรักษาความม่ันคงปลอดภัย องระบบ ทค น ลยีสารสน ท  อง ร ม. 

คานิยาม 

คํานิยามท่ีใชในนโยบายนี้ ประกอบด ย 
1. รฟม. มายถึง การรถไฟฟาขน งม ลชนแ งประเท ไทย

2. ฝทท. มายถึง ฝายเทคโนโลยี าร นเท

3. ผูบริ ารระดับ ูง ุด มายถึง ผู าการการรถไฟฟาขน งม ลชนแ งประเท ไทย

4. ผูบังคับบัญชา มายถึง ผูมีอํานาจ ั่งการตามโครง รางการบริ ารของ รฟม.
5. ผูใชงาน มายถึง บุคคลท่ีไดรับอนุญาตใ  ามารถเขาใชงานระบบเทคโนโลยี าร นเท ของ รฟม. ดังนี้

- บุคลากรของ รฟม.
- บุคคลภายนอกที่ รฟม. อนุญาตใ เขามาใชงานระบบเทคโนโลยี าร นเท ของ รฟม. ไดชั่ ครา  เพ่ือประโยชน

ในการดําเนินการของ รฟม. ไดแก พนักงาน รือลูกจางบริ ัทภายนอกที่เขามาติดต้ัง รือดูแลรัก าระบบ

ใ กับ รฟม. ที่ปรึก า ผูป ิบัติงานตาม ัญญา รือนิ ิตนัก ึก าฝกงาน

6. ผูใชงานภายนอก มายถึง ลูกคา รือบุคคลภายนอกที่ไมใชกลุมผูใชงานตามขอ 5. ที่ใชบริการระบบงาน าร นเท ของ

รฟม. ผานเครือขาย าธารณะ (Internet)
7. น ยงานภายนอก มายถึง องคกร ซึ่ง รฟม. อนุญาตใ มี ิทธิ์ในการเขาถึง รือใชขอมูล รือ ินทรัพยตาง ๆ

ของ รฟม. โดยจะไดรับ ิทธิ์ในการใชระบบตามประเภทงานตามอํานาจและตองรับผิดชอบในการรัก าค ามลับ

ของขอมูล

8. ผูดูแลระบบ มายถึง พนักงานที่ไดรับมอบ มายจากผูบังคับบัญชาใ มี นาที่รับผิดชอบในการดูแลรัก าระบบ

าร นเท

9. เจาของขอมูล มายถึง ผูไดรับมอบอํานาจจากผูบังคับบัญชาใ รับผิดชอบขอมูลของระบบงานโดยเจาของขอมูล

เปนผูรับผิดชอบขอมูลนั้น ๆ รือไดรบัผลกระทบโดยตรง ากขอมูลเ ลานั้นเกิด ูญ าย

10. มาตร าน มายถึง บรรทัด านที่บังคับใชในการป ิบัติการจริงเพ่ือใ ไดตาม ัตุประ งค รือเปา มาย

11. ขัน้ตอนป ิบัต ิ มายถึง รายละเอียดทีบ่อกข้ันตอนเปนขอ ๆ ที่ตองนํามาป ิบัติเพ่ือใ ไดมาซึ่งมาตร านตามที่ได

กํา นดไ ตาม ตัถุประ งค

12. แน ป ิบัต ิ มายถึง แน ทางท่ีตองป ิบัติตามเพ่ือใ  ามารถบรรลุ ัตถุประ งค รือเปา มายไดงายขึ้น

13. ระบบเทคโนโลยี าร นเท  (Information technology system) มายถึง ระบบงานของ รฟม. ที่นําเอาเทคโนโลยี
าร นเท  ระบบคอมพิ เตอร และระบบเครือขาย ื่อ ารขอมูลมาช ยในการ ราง าร นเท ที่ รฟม. ามารถ

นํามาใชประโยชนในการ างแผน การบริ าร การ นับ นุน การใ บริการ การพั นาและค บคุมการติดตอ ื่อ าร

ซึ่งมีองคประกอบ ไดแก ระบบคอมพิ เตอร ระบบเครือขาย โปรแกรม ขอมูลและ าร นเท  เปนตน
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14. ขอมูลคอมพิ เตอร มายถึง ขอมูล ขอค าม คํา ั่ง ชุดคํา ั่ง รือ ิ่งอ่ืนใด ที่อยูในระบบคอมพิ เตอรใน ภาพที่ระบบ

คอมพิ เตอรอาจประม ลผลได และใ  มายค ามร มถึงขอมูลอิเล็กทรอนิก ตามก มาย าด ยธุรกรรม

อิเล็กทรอนิก  
15. ขอมูลจราจรทางคอมพิ เตอร (Traffic log) มายถึง ขอมูลเกี่ย กับการติดตอ ื่อ ารของระบบคอมพิ เตอร ซึ่งแ ดงถึง

แ ลงกําเนิด ตนทาง ปลายทาง เ ลา ันที่ ปริมาณ ระยะเ ลา รืออ่ืน ๆ ที่เกี่ย ของกับการติดตอ ื่อ ารของ

ระบบคอมพิ เตอรนั้น 
16. าร นเท  (Information) มายถึง ขอเท็จจริงที่ไดจากขอมูลนํามาผานการประม ลผล การจัดระเบียบใ ขอมูล 

ซึ่งขอมูลอาจอยูในรูปของตั เลข ขอค าม รือภาพกราฟกใ เปนระบบที่ผูใช ามารถเขาใจไดงาย และ ามารถ

นําไปใชประโยชนในการบริ าร การ างแผน การตัด ินใจ และอ่ืน ๆ 
17. ระบบคอมพิ เตอร (Computer system) มายถึง อุปกรณ รือชุดอุปกรณของคอมพิ เตอรที่เชื่อมการทํางาน

เขาด ยกันโดยไดมีการกํา นดคํา ั่ง ชดุคํา ั่ง รือ ิ่งอ่ืนใด และแน ป ิบัติงานใ อุปกรณ รือชุดอุปกรณทํา นาที่

ประม ลผลขอมูลโดยอัตโนมัติ 
18. ระบบเครือขาย ื่อ ารขอมูล (Network system) มายถึง ระบบท่ี ามารถใชในการติดตอ ื่อ าร รือการ งขอมูล

และ าร นเท ระ างระบบเทคโนโลยี าร นเท ตาง ๆ ของ รฟม. เชน ระบบแลน (LAN) ระบบอินทราเน็ต 
(Intranet) ระบบอินเทอรเน็ต (Internet) เปนตน 

19. ิทธิ์ของผูใชงาน มายถึง ิทธิ์ทั่ ไป ิทธิ์จําเพาะ ิทธิพิเ  และ ิทธิ์อ่ืนใด ที่เกี่ย ของกับระบบ าร นเท

ของ น ยงาน 
20. ค ามมั่นคงปลอดภัยดาน าร นเท  มายถึง การธํารงไ ซึ่งค ามลับ (Confidentiality) ค ามถูกตองครบถ น 

(Integrity) และ ภาพพรอมใชงาน (Availability) ของ าร นเท  ร มทั้งคุณ มบัติอ่ืน ไดแก ค ามถูกตองแทจริง 
(Authenticity) ค ามรับผิด (Accountability) การ ามป ิเ ธค ามรับผิด (Non-repudiation) และค ามนาเชื่อถือ 
(Reliability) 

21. เ ตุการณดานค ามมั่นคงปลอดภัย มายถึง เ ตุการณที่แ ดงใ เ ็นค ามเปนไปไดที่จะเกิดการฝาฝนนโยบาย

ดานค ามม่ันคงปลอดภัย มาตรการปองกันที่ลมเ ล  รือเ ตุการณอันไมอาจรูได าอาจเกี่ย ของกับค ามม่ันคงปลอดภัย 
22. ถานการณดานค ามม่ันคงปลอดภัยที่ไมพึงประ งค รือไมอาจคาดคิด มายถึง ถานการณดานค ามม่ันคงปลอดภยั

ที่ไมพึงประ งค รือไมอาจคาดคิด (Unwanted or unexpected) ซึ่งอาจทําใ ระบบขององคกรถูกบุกรุก

รอืโจมตีและค ามม่ันคงปลอดภัยถูกคุกคาม 
23. การเขาถึง รือค บคุมการใชงาน าร นเท  มายถึง การอนุญาต การกํา นด ิทธิ์ รือการมอบอํานาจใ ผูใชงาน 

เขาถึง รือใชงานเครือขาย รือระบบ าร นเท  ทั้งทางอิเล็กทรอนิก และทางกายภาพ ตลอดจนอาจกํา นดขอป ิบัติ

เกี่ย กับการเขาถึงโดยมิชอบเอาไ ด ยก็ได 
24. ินทรัพย (Assets) มายถึง ินทรัพยดานระบบเทคโนโลยี าร นเท และการ ื่อ ารของ รฟม. เชน อุปกรณ

คอมพิ เตอร อุปกรณระบบเครือขาย ซอฟตแ รที่มีคาลิข ิทธิ์ ขอมูล ระบบขอมูล ล  
25. จด มายอิเล็กทรอนิก  (e-mail) มายถึง ระบบท่ีบุคคลใชในการรับ - งขอค ามระ างกัน โดยผานเคร่ือง

คอมพิ เตอรและเครือขายที่เชือ่มโยงถึงกัน ขอมูลที่ งจะเปนไดท้ังตั อัก ร ภาพถาย ภาพกราฟก ภาพเคลื่อนไ  
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และเ ียง ผู ง ามารถ งขา ารไปยังผูรับคนเดีย รือ ลายคนก็ได โดยขา ารที่ งน้ันจะถูกเก็บไ ในตูจด มาย 
(Mail box) ที่กํา นดไ  ํา รบัผูใชงาน ผูรับ ามารถเปดอาน พิมพลงกระดา  รือจะลบทิ้งก็ได 

26. ชุดคํา ั่งไมพึงประ งค (Malicious code) มายถึง ชุดคํา ั่งที่มีผลทําใ คอมพิ เตอร รือระบบคอมพิ เตอร

รือชุดคํา ั่งอ่ืนเกิดค ามเ ีย าย ถูกทําลาย ถูกแกไขเปลี่ยนแปลง รือเพ่ิมเติม ขัดของ รือป ิบัติงานไมตรง

ตามคํา ั่งที่กาํ นดไ  
27. เครือ่งคอมพิ เตอร มายถึง เครือ่งคอมพิ เตอรแบบตั้งโตะ และเครื่องคอมพิ เตอรแบบพกพา 
28. อุปกรณเคล่ือนท่ี (Mobile device) มายถึง อุปกรณอิเล็กทรอนิก แบบพกพา ซึง่มีค าม ามารถในการเชื่อมตอกับ

อุปกรณอ่ืนเพ่ือรับ งขอมูลผานระบบเครือขายโทรคมนาคมไร าย รือโดยอา ัยคลื่นแมเ ล็กไฟฟาเปน ื่อกลาง 
เชน  Tablet, Smart Phone   

29. อุปกรณ  นตั  มายถึง อุปกรณที่ รฟม. ไมไดเปนผูจัด รรใ ใชงาน แตเปนอุปกรณ  นตั ของผูใชงานที่นํามา
เชื่อมตอกับเครือขายภายในของ รฟม. เชน เครื่องคอมพิ เตอร  นบุคคล (Personal computer) เครื่องคอมพิ เตอรพกพา 
(Notebook) อุปกรณเคลื่อนท่ี (Mobile device) รือ Removable media เปนตน  
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สวนที่ 1 
น ยบายการบริ าร ัดการความม่ันคงปลอดภัยสา รับผูบริ าร 

 
วัตถุประสงค 

� เพ่ือใ การบริ ารจัดการค ามมั่นคงปลอดภัย าร นเท ขององคกรมีค าม อดคลองกับมาตร าน ากลและ

ก มายดานค ามม่ันคงปลอดภัยที่เกี่ย ของ 
ผูรับผดิชอบ 

� ผูบริ าร ูง ุด 
อางอิงมาตรฐาน 

� ม ดที่ 1 นโยบายค ามม่ันคงปลอดภยั าร นเท  (Information security policy)     
แนวปฏิบัติ 

1. จัดใ มีการทําและทบท น รือปรับปรุงนโยบายค ามม่ันคงปลอดภัย และแน ป ิบัติที่ นับ นุนการทํางานตาง ๆ 
อยางนอยปละ 1 ครั้ง โดยพิจารณาจากปจจัยนําเขา ดังนี้ 
1.1 กลยุทธการดําเนินงานขององคกร 
1.2 ขอมูลก มาย ระเบียบ ขอบังคับตาง ๆ ที่ตองป ิบัติตาม 
1.3 การปรับปรงุนโยบายค ามม่ันคงปลอดภัย ํา รับปถัดไป 
1.4 ผลการประเมินค ามเ ี่ยงและแผนลดค ามเ ี่ยง 
1.5 ผลการแจงเตือนโดยระบบปองกันการบุกรุกในปที่ผานมา 
1.6 ผลของการตร จ อบขอมูลการปดชองโ  (Patch) ํา รับระบบตาง ๆ ในปที่ผานมา 
1.7 การจัดทําและตอ ัญญาบํารุงรัก าระบบและอุปกรณตาง ๆ 
1.8 แผนการอบรมทางดานค ามมัน่คงปลอดภัยประจําปซึ่งร มถึงการ รางค ามตระ นัก 
1.9 ผลการทด อบแผนกูคืนในปที่ผานมา 
1.10 ขอมูลภัยคุกคามตาง ๆ ที่เคยเกิดข้ึนในอดีตและปจจุบัน ร มทั้งภัยคุกคามที่ไดรับแจงจาก น ยงาน

ภายนอก 
1.11 ผลการตร จ อบการป ิบัติตามนโยบายค ามมั่นคงปลอดภัยโดยผูตร จ อบภายใน รือโดยผูตร จ อบ

อิ ระดานค ามมัน่คงปลอดภัยจากภายนอก 
2. จัดใ มีทรพัยากรดานบุคลากร งบประมาณ การบริ ารจัดการ และ ัตถุดิบที่เพียงพอตอการบริ ารจัดการค าม

มั่นคงปลอดภัย าร นเท ในแตละปงบประมาณ 
3. จัดใ มีบุคลากรดําเนินงานดานค ามม่ันคงปลอดภัย าร นเท และกํา นด นาที่ค ามรับผิดชอบร มทั้ง

ปรับปรุงโครง รางดังกลา ตามค ามจําเปน  
4. แ ดงเจตนารมณ รือ ื่อ ารอยาง มํ่าเ มอเพ่ือใ ผูใชงานท้ัง มดไดเ ็นถึงค าม ําคัญของการป ิบัติตาม

นโยบายค ามมั่นคงปลอดภัยและนโยบาย นับ นุนตาง ๆ โดยเครงครัดและเปนผูรับผิดชอบตอค ามเ ี่ยง 
ค ามเ ีย าย รืออันตรายที่เกิดข้ึนกับ าร นเท ขององคกร  ร มถึง รางค ามร มมือระ าง น ยงาน

ที่เกี่ย ของกับค ามมัน่คงปลอดภัย าร นเท  
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สวนที่ 2 
ความม่ันคงปลอดภัยที่ กีย่วกับบุคลากร 

 
วัตถุประสงค 

� เพ่ือใ ผูใชงานเขาใจถึงบทบาท นาที่ค ามรับผิดชอบ ทั้งกอนการจางงาน ระ างการจางงาน และ ิ้น ุด รือ

เปลี่ยนแปลงการจางงาน ตลอดจนตระ นักถึงภัยคุกคามและปญ าที่เกี่ย ของกับค ามมั่นคงปลอดภัยของ

ระบบเทคโนโลยี าร นเท เพื่อลดค ามเ ี่ยงอันเกิดจากการขโมย การ อโกง การใชงานระบบเทคโนโลยี
าร นเท ผิด ัตถุประ งคและค ามผิดพลาดในการป ิบัติ นาที่ ซึ่งอาจ งผลกระทบ รือทําใ  รฟม. 

เกิดค ามเ ยี าย 
ผูรับผิดชอบ 

� ผูอําน ยการฝายเทคโนโลยี าร นเท  ผูอําน ยการฝายทรัพยากรบุคคล ผูอําน ยการฝาย/ ํานัก ที่กํากับดูแลงานที่มี
การ าจาง น ยงานภายนอก 

อางอิงมาตรฐาน 
� ม ดที่ 3 ค ามมัน่คงปลอดภัย ํา รับบุคลากร (Organization of information security) 
� ม ดที่ 4 การบริ ารจัดการทรัพย ิน (Asset management) 
� ม ดที่ 9 ค ามมัน่คงปลอดภัย ํา รบัการ ื่อ ารขอมูล (Communications security) 

แนวปฏิบัติ 
1. การ รางค ามมั่นคงปลอดภัยกอนการจางงาน (Prior to employment) เพ่ือคัด รรบุคลากรกอนที่จะเขามา

ป ิบัติงาน และเพ่ือลดค ามเ ี่ยงจากการป ิบัติงานผิดพลาด การขโมย การปลอมแปลง และการนําระบบ
าร นเท รือทรัพยากร าร นเท ของ รฟม. ไปใชในทางที่ไมเ มาะ ม ร มทั้งเพ่ือใ ผูใชงานเขาใจใน นาที่

ค ามรับผิดชอบของตนเอง 
1.1 การตร จ อบคุณ มบัติของผู มัคร (Screening) 

ฝายทรัพยากรบุคคล รือฝาย/ ํานัก ที่กํากับดูแลงานที่มีการ าจาง น ยงานภายนอกตองตร จ อบ

คุณ มบัติของผู มัคร (ทั้งกรณีการจางเปนพนักงาน ลูกจาง การ าจาง น ยงานภายนอกเพื่อป ิบัติงานใ  
รฟม. ร มทั้งนิ ิตนัก ึก าฝกงาน) โดยผู มัครตองไมเคยกระทําผิดก มาย ระเบียบ ขอบังคับ รือ

จริยธรรม ร มทั้งไมมีประ ัติในการบุกรุก แกไข ทําลาย รือโจรกรรมขอมูลในระบบเทคโนโลยี

าร นเท มากอน และมีคุณ มบัติตามท่ี รฟม. กํา นด 
1.2 การกํา นดเงื่อนไขการจางงาน (Terms and conditions of employment) การ าจางใ มีเงื่อนไข

การจางงานใ ครอบคลุมในเรือ่งดังตอไปน้ี 
1.2.1 กํา นด นาที่ค ามรับผิดชอบดานค ามม่ันคงปลอดภัยดาน าร นเท อยางเปนลายลัก ณอัก ร 

(Information security roles and responsibilities) แกผูใชงาน โดยกํา นดใ  อดคลอง

กับนโยบายค ามม่ันคงปลอดภัยของระบบเทคโนโลยี าร นเท ของ รฟม.  
1.2.2 กํา นดใ มีการลงนามใน ัญญา าจะไมเปดเผยค ามลับของ รฟม. (Non-Disclosure Agreement : NDA) 
1.2.3 ระบบเทคโนโลยี าร นเท ที่ ราง รือพั นาโดยผูใชงานในระ างการ าจางถือเปน ินทรัพยของ รฟม. 
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1.2.4 กํา นดค ามรับผิดชอบ รือบทลงโท  ากผูใชงานไมป ิบัติตามนโยบายการรัก าค ามม่ันคง

ปลอดภัยของระบบเทคโนโลยี าร นเท  รฟม. ร มทั้ง ก มาย ระเบียบ ขอบังคับ รือขอกํา นดอ่ืน ๆ 
ที่เก่ีย ของกับการรัก าค ามม่ันคงปลอดภัยของระบบเทคโนโลยี าร นเท  

2. การ รางค ามมั่นคงปลอดภัยในระ างการจางงาน  (During employment) เพ่ือ รางค ามตระ นักแก

ผูใชงานเก่ีย กับภัยท่ีเกี่ย ของกับการป ิบัตงิาน าร นเท  ร มถึงใ ค ามรูเพ่ือใ  ามารถปองกันภัยดังกลา ได 
2.1 นาท่ีในการบริ ารจัดการทางดานค ามม่ันคงปลอดภัย (Management responsibilities) 

ผูบริ าร รฟม. ทุกระดับชั้นมี นาที่ นับ นุนและ งเ ริมเร่ืองดังตอไปนี้ แกผูใชงาน 
2.1.1 ประกา นโยบายการรัก าค ามม่ันคงปลอดภัยดาน าร นเท ของ รฟม. เปนลายลัก ณอัก รใ ทุกคน

รบัทราบและป ิบัติตาม 
2.1.2 จูงใจใ ผูใชงานป ิบัติตามนโยบายการรัก าค ามมั่นคงปลอดภัยดาน าร นเท ของ รฟม. 
2.1.3 รางค ามตระ นักถึงค ามมั่นคงปลอดภัยดาน าร นเท ท่ีเกี่ย ของกับ นาที่ค ามรับผิดชอบ

ของตนเองและของ รฟม. 
2.2 การ รางค ามตระ นัก การใ ค ามรู และการอบรมดานค ามมั่นคงปลอดภัยใ แกผูใชงาน (Information 

security awareness, education and training) การ รางค ามตระ นักในการรัก าค ามม่ันคงปลอดภัย

อยาง มํ่าเ มอ 
2.2.1 ผูดแูลระบบตองแจงเตือนภัยคุกคาม และชองโ ที่ งผลกระทบตอค ามม่ันคงปลอดภัยของระบบ

เทคโนโลยี าร นเท แกผูใชงานท่ีเก่ีย ของ นอกจากน้ีตองแจงเตือนใ ผูใชงานเพ่ิมค ามระมัดระ ัง

ค ามเ ี่ยงตาง ๆ เชน ไ รั คอมพิ เตอร เทคนิคการ ลอกลอทางจิต ิทยา (Social engineering) 
และชองโ ทางเทคนิค เปนตน 

2.2.2 ฝทท. ตองดําเนินการฝกอบรม รือประชา ัมพันธเพ่ือ รางค ามตระ นักดานค ามม่ันคงปลอดภัย

ของระบบเทคโนโลยี าร นเท แกผูใชงานเปนประจําทุกป 
2.2.3 ฝทท. ตองแจงผูใชงานใ ทราบ เม่ือมีการเปล่ียนแปลงนโยบายการรัก าค ามมั่นคงปลอดภัย าร นเท

ของ รฟม. ร มทั้งอธิบายผลกระทบจากการเปลี่ยนแปลงดังกลา  
2.3 การกํา นดบทลงโท    

2.3.1 ค ามรับผิดตามก มาย   
นโยบายและแน ป ิบัติในการรัก าค ามมั่นคงปลอดภัยดาน าร นเท นี้ไมไดกอใ เกิด ิทธิ์

ทางก มายท่ีทําใ ผูใชงานพนผิดแมจะไดป ิบัติตามนโยบายและแน ป ิบัติในการรัก าค ามม่ันคง

ปลอดภัย าร นเท  และผูใชงานตกลงยินยอมที่จะไมดําเนินการใด ๆ ทางก มายตอ รฟม. ซึ่งได
ป ิบัติตามระเบียบนี้ แตอยางไรก็ตาม ากผูใชงานกระทําการละเมิด รือกระทําผิดตามนโยบาย

และแน ป ิบัติในการรัก าค ามม่ันคงปลอดภัย าร นเท  อาจเปนค ามผิดทาง ินัยและเปนเ ตุ

ใ ถูกลงโท ทาง ินัยได รฟม. ไมมี  นรับผิดชอบตอการละเมิดทรัพย ินทางปญญาท่ีเกิดจากการ
ใชระบบคอมพิ เตอร 
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2.3.2 การพิจารณาโท ผูกระทําผิด 
ผูใชงานที่กระทําค ามผิด ฝทท. จะเพิกถอน ิทธิ์การใชงานและอาจเปนค ามผิดทาง ินัย รือค ามผิด

ตามก มายท่ีเก่ีย ของ 
1) พนักงาน/ลูกจางท่ีฝาฝน รือละเมิดนโยบายการรัก าค ามมั่นคงปลอดภัยของระบบเทคโนโลยี

าร นเท  รฟม. ตองถูกลงโท ตามกระบ นการทาง ินัยของ รฟม. ร มถึงก มายที่เก่ีย ของ 
2) น ยงานภายนอกที่กระทําค ามผิด จะมีโท ตามที่ระบุไ ใน ัญญา รือถูกเพิกถอน ิทธิ์การใชงาน 

ร มถึงดําเนนิการตามก มายท่ีเก่ีย ของ 
3. การ ิ้น ุด รือการเปลี่ยนแปลงการจางงาน (Termination and change of employment)  

เพื่อกํา นด นาที่ค ามรับผิดชอบเมื่อ ิ้น ุด รือเปล่ียนแปลงการจางงาน ซึ่งร มไปถึงการคืนทรัพย ินและ

การถอดถอน ิทธิ์ในการเขาถึง  
3.1 การแจงการ ิ้น ุด รอืเปลี่ยนแปลงการจางงาน 

3.1.1 ฝายทรัพยากรบุคคลตองแจงใ ฝายเทคโนโลยี าร นเท ทราบทันที ากพนักงานมีการ

ลาออก โยกยาย เก ียณ รือเ ียชี ิต เพ่ือฝายเทคโนโลยี าร นเท จะไดตร จ อบและบริ าร

จัดการ ิทธิ์ในการเขาถึงระบบเทคโนโลยี าร นเท  
3.1.2 ฝาย/ าํนัก ที่กํากับดูแลงานท่ีมีการ าจาง น ยงานภายนอก  ตองแจงใ ฝายเทคโนโลยี

าร นเท ทราบทันทีในกรณีที่ผูรับจางภายนอก ิ้น ุด ัญญาจาง รือมีการยกเลิก ัญญาจาง 
เพ่ือใ  ฝทท. ตร จ อบการใชงานระบบ าร นเท และถอดถอน ิทธิ์ในการเขาถึงระบบ าร นเท

ของ รฟม. 
3.2 การคืน ินทรัพยของ รฟม. 

ผูดูแลระบบตองตร จ อบเพ่ือเรียกคืน ินทรัพยของ รฟม. จากผูใชงาน เม่ือการ ิ้น ุด รือการเปล่ียนแปลง

การจางงาน  
3.3 การถอดถอน ิทธิ์ในการเขาถึง 

3.3.1 ผูดูแลระบบตองถอดถอน ิทธิ์ในการเขาถึงของผูใชงาน เมื่อ ิ้น ุด รือเปล่ียนแปลงการจางงาน 
3.3.2 การถอดถอน ิทธิ์ในการเขาถึง มายร มถึง ทางกายภาพ (Physical) และทางตรรกะ (Logical) 

เชน กญุแจ บัตรแ ดงตน บัตรประจําตั ผูใชงาน และบัญชีผูใชงาน เปนตน 
3.3.3 ในกรณีที่ผูใชงานที่ ิ้น ุด รือเปล่ียนแปลงการจางงาน มีการใชบัญชีผูใชงานร มกัน (Shared user ID) 

กบัผูใชงานอ่ืน ผูบังคับบัญชาตองเปลี่ยนร ั ผานทันที ลังจาก ิ้น ุด รือเปลี่ยนแปลงการจางงาน 
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สวนที่ 3 
การรักษาความม่ันคงปลอดภัยทางดานกายภาพและสิ่งแวดลอม 

 
วัตถุประสงค 

� เพ่ือค บคุมและปองกันการรัก าค ามมั่นคงปลอดภัยที่เกี่ย ของกับการเขาถึงอาคาร ถานท่ี และพ้ืนที่จัดเก็บ
ขอมูลคอมพิ เตอร (Data storage area)  

ผูรับผดิชอบ 
� ผูดูแลระบบ  
� ผูอําน ยการฝายจัดซื้อและบริการ 

อางอิงมาตรฐาน 
� ม ดที่ 7 ค ามมัน่คงปลอดภัยทางกายภาพและ ภาพแ ดลอม (Physical and environmental security) 

แนวปฏิบัติ 
1. ผูดแูลระบบ ตองออกแบบ และติดตัง้อุปกรณ รือระบบ นับ นุน (Facilities) เพ่ือปองกันค ามม่ันคงปลอดภัย

ดานกายภาพ เชน อุปกรณดับเพลิง ระบบ ํารองไฟฟา เคร่ืองกําเนิดไฟฟา ระบบปรับอากา และค บคุมค ามช้ืน 
ระบบเตือนภัยน้ํารั่  และตองมีการบํารุงรัก าอยาง ม่ําเ มอ 

2. ผูดแูลระบบตองติดตั้งอุปกรณ าร นเท ในตูแร็ก (Rack) รือ ถานท่ีที่มีค ามมั่นคงปลอดภัยและมีการปดล็อค 
3. ผูดแูลระบบ ตองมีการปองกัน ายเคเบิลที่ใชเพ่ือการ ื่อ าร รือ ายไฟ มิใ มีการดักรับ ัญญาณ (Interception) รือ

มีค ามเ ีย ายเกิดขึ้น โดยจะตองเดิน ายเคเบิลผานทอรอย าย รือทางเดิน ายที่มั่นคงปลอดภัยจากการเขาถึง และ
ไมเดิน ายผานพ้ืนที่ที่เขาถึงไดอยาง าธารณะ ร มทั้ง ายเคเบิล ื่อ ารและ ายไฟฟาตองแยกจากกันโดยมี

ระยะ างที่เ มาะ ม 
4. การกํา นดบรเิ ณท่ีมีการรัก าค ามมั่นคงปลอดภัย 

กํา นดพ้ืนที่ของระบบเทคโนโลยี าร นเท ตาง ๆ อยางเ มาะ ม เพ่ือเปนการเฝาระ ัง ค บคุม การรัก า

ค ามมั่นคงปลอดภัยจากผูที่ไมไดรับอนุญาต ร มทั้งปองกันค ามเ ีย ายอ่ืน  ๆ ที่อาจเกิดขึ้นได โดยแบงแยก
บริเ ณพ้ืนที่ใชงานระบบเทคโนโลยี าร นเท ออกเปน 

4.1 พ้ืนที่ทํางาน (Working area) มายถึง พ้ืนที่ติดตั้งเครื่องคอมพิ เตอร  นบุคคลและคอมพิ เตอร

พกพาที่ประจําโตะทํางาน 
4.2 พ้ืนที่จดัเก็บขอมูลคอมพิ เตอร (Data storage area) มายถึง พ้ืนที่ ูนยของขอมูล (Data center)  

5. การค บคุมการเขาออก อาคาร ถานที่ 
5.1 กํา นด ิทธิ์ของผูใชงานและ น ยงานภายนอกในการเขาถึง ถานที่ โดยแบงแยกได ดังนี้ 

5.1.1 ผูดูแลระบบตองกํา นด ิทธิ์แกผูใชงานที่มี ิทธิ์เขา - ออก และกํา นดช งระยะเ ลาที่มี ิทธิ์

ในการเขา - ออกแตละพ้ืนที่ใชงานระบบเทคโนโลยี าร นเท อยางชัดเจน 
5.1.2 เจา นาที่รัก าค ามปลอดภัย (รปภ.) จะตองใ  น ยงานภายนอก รือบุคคลภายนอกแลกบัตร

ที่ ามารถระบุตั ตนของบุคคลน้ัน ๆ กอนเขาถึงอาคารของ รฟม. เชน บัตรประจําตั ประชาชน 
ใบอนุญาตขับขี่ เปนตน แล บันทึกขอมูลบตัรใน มุดบันทึก รือระบบงาน าร นเท  
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5.1.3 น ยงานภายนอกที่มาติดตอตองติดบัตรผูติดตอ (Visitor) ตรงจุดท่ี ามารถเ ็นไดชัดเจนตลอดเ ลา

ทีอ่ยูใน รฟม. และคืนบัตรผูติดตอ (Visitor) กอนออกจากอาคารของ รฟม. 
5.1.4 เจา นาท่ีรกั าค ามปลอดภัย (รปภ.) ตองตร จ อบผูติดตอ อุปกรณ พรอมลงเ ลาออกที่ มุดบันทึก

รอืระบบ าร นเท ใ ถูกตอง 
5.2 ผูดูแลระบบ ตองค บคุมการเขา – ออกพ้ืนที่จัดเก็บขอมูลคอมพิ เตอร (Data storage area) ไมใ ผูไมมี ิทธิ์

เขาถึงได โดยกํา นดพ้ืนที่การ งมอบ ินคาและพ้ืนที่การเตรียม รือประกอบอุปกรณ าร นเท  
(Unpack Area) กอนนําเขาพ้ืนที่จัดเก็บขอมูลคอมพิ เตอร (Data storage area) และตองค บคุมการ

เขา - ออก เพ่ือ ลีกเลี่ยงการเขาถึงระบบ าร นเท และขอมูล าร นเท โดยไมไดรับอนุญาต โดยป ิบัติตาม

ขั้นตอนท่ี รฟม. กํา นด 
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สวนที่  4 
การ ัดการทรัพยสิน 

 
วัตถุประสงค  

� เพ่ือบริ ารจัดการทรัพย ิน าร นเท  ตั้งแตการจัด า การใชงาน จนถึงการยกเลิกใชงาน โดยมีการระบุ
ินทรัพยขององคกรและกํา นด นาที่ค ามรับผิดชอบในการปกปองทรัพย ิน าร นเท อยางเ มาะ ม 

ผูรับผิดชอบ  
� ผูดแูลระบบ  
� เจาของขอมูล  
� ผูใชงาน 

อางอิงมาตรฐาน 
� ม ดที่ 4 การบริ ารจัดการทรัพย ิน (Asset management) 

แนวปฏิบัติ  
1. นาทีค่ ามรับผดิชอบตอทรัพย ิน าร นเท  (Responsibility for assets) 

1.1 เจาของขอมูลและผูดูแลระบบ ตองร มกันจัดทําบัญชีทรัพย ิน/ทะเบียนทรัพย ิน (Asset inventory) 
และทบท นทะเบียนทรัพย ินอยางนอยปละ 1 ครั้ง รือเม่ือมีการเปลี่ยนแปลงท่ีมีนัย ําคัญ  

1.2 เจาของขอมูลและผูดูแลระบบ ตองระบุเจาของทรัพย ิน าร นเท ทุกรายการ เพื่อรับผิดชอบดูแล
ค ามมั่นคงปลอดภยั าร นเท ตลอด งจรอายุการใชงาน 

1.3 เจาของขอมูลและผูดูแลระบบ ตองเรียกคืนทรัพย ิน าร นเท เม่ือ ิ้น ุด รือเปลี่ยนแปลงการจางงาน 
1.4 ผูใชงานตองใชทรัพย ิน าร นเท ของ รฟม. อยางระมัดระ ัง  และใชเพ่ือป ิบัติงานของ รฟม. เทานั้น 

ร มทั้งตองป ิบัตติามก มาย ระเบียบ ขอบังคับ และนโยบาย ของ  รฟม. 
2. การจําแนกประเภทของทรัพย ิน าร นเท  (Asset classification) 

2.1 เจาของขอมูลและผูดูแลระบบ ตองจําแนกประเภททรัพย ินตามขั้นตอนที่ รฟม. กํา นด และทบท นการ

จําแนกดงักลา อยาง ม่าํเ มอ 
2.2 เจาของขอมูลและผูดูแลระบบ ตองจัดทําปายชื่อทรัพย ิน าร นเท  (Labeling) ใ ชัดเจน พรอมท้ังจัดใ มีมาตรการ

ดูแลการรัก าค ามม่ันคงปลอดภัย าร นเท ท่ี อดคลองกับประเภททรัพย ินตามระดับชั้นค ามลับท่ี รฟม. 
กํา นด 

3. การจัดการ ื่อบันทึกขอมูล (Media handling) 
3.1 เจาของขอมูล ผูดูแลระบบ และผูใชงานตองค บคุมการใชงานและจัดเก็บ ื่อบันทึกแบบถอด รือตอพ ง

กับเคร่ืองคอมพิ เตอรได (Removable media) ตามท่ี รฟม. กํา นด 
3.2 เจาของขอมูล ผูดูแลระบบ และผูใชงานตองทําลายขอมูล ําคัญในอุปกรณ ื่อบันทึกขอมูล แฟมขอมูล 

ตามขั้นตอนที่ รฟม. กํา นด โดยไม ามารถกูคืนขอมูลกลับมาไดอีกกอนจะกําจัดอุปกรณดังกลา รือ
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กอนที่จะอนุญาตใ ผูอ่ืนนําอุปกรณนั้นไปใชงานตอเพ่ือปองกันไมใ มีการเขาถึงขอมูลที่ ําคัญได โดย
พิจารณา ิธีการทาํลายขอมูลบน ือ่บันทึกขอมูลแตละประเภท ดังนี้ 

ประ ภทส่อบันทก อมูล วิ ีทาลาย 
กระดา  ใ  ั่นด ยเครื่องทําลายเอก าร 
Flash Drive 1) ทําลายขอมูลบน Flash Drive ตามมาตร าน 

DOD5220.22M ของกระทร งกลาโ ม รั อเมริกา 
ซึ่งเปนการเขียนทับขอมูลเดิม ลายรอบ 

2) ใช ิธีทุบ รือบดใ เ ีย าย 
แผน CD/DVD ใ  ั่นด ยเครื่องทําลายเอก าร 
เทป ใช ิธีทุบ รือบดใ เ ีย าย รือเผาทําลาย 
ารดดิ ก 1) ทําลายขอมูลบน ารดดิ กตามมาตร าน 

DOD5220.22M ของกระทร งกลาโ ม รั อเมริกา

ซ่ึงเปนการเขียนทับขอมูลเดิม ลายรอบ 
2) ใช ิธีทุบ รือบดใ เ ีย าย 

3.3 เจาของขอมูล ผูดแูลระบบ และผูใชงาน ตองมีการปองกัน ื่อบันทึกขอมูลที่ใชจดัเก็บขอมูล าร นเท  ในกรณี
ที่มีการเคลื่อนยายเพ่ือปองกันการเขาถึงโดยไมไดรับอนุญาต ถูกนําไปใชงานผิด ัตถุประ งค ร มถึง

ปองกัน ื่อบันทึกขอมูลไมใ ไดรับค ามเ ีย าย โดยรัก าค ามปลอดภัย าร นเท ตามขั้นตอนที่ รฟม. 
กํา นด 
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สวนที่ 5 
การ ัด า การพั นา และการบารุงรกัษาระบบสารสน ท  

วัตถุประสงค 
� เพ่ือค บคุมการจัด า พั นา และบํารุงรัก าระบบ าร นเท  ใ มีการกํา นดมาตรการการรัก าค ามมั่นคง

ปลอดภัย เพ่ือปองกันค ามผิดพลาด ูญ าย และการเปล่ียนแปลงแกไขระบบ 
ผูรับผิดชอบ 

� ผูบังคับบัญชา  
� ผูดแูลระบบ 

อางอิงมาตรฐาน 
� ม ดที่ 10 โครง รางการจัด า การพั นา และการบํารุงรัก าระบบ าร นเท  (System acquisition, development 

and maintenance) 
� ม ดที่ 11 ค าม ัมพันธกับ น ยงานภายนอก (Supplier relationships) 

แนวปฏิบัติ 
1. ผูบังคับบัญชา ตองค บคุมใ มีการกํา นดขอตกลงและค ามรับผิดชอบที่เก่ีย ของกับค ามเ ี่ยงดานค ามมั่นคง

ปลอดภัย าร นเท ลงใน ัญญากับผูใ บริการภายนอก โดยใ ครอบคลุมร มถึงผูรับจางช งด ย  
2. ผูบงัคับบัญชาตองค บคุมใ มีขอตกลง (Sign off) กอนเริ่มใชงานระบบจริง (Production) รือกอนเริ่ม Go live 
3. ผูดูแลระบบ ตองจัดทําขอกํา นดโดยระบุถึงการค บคุมค ามม่ันคงปลอดภัยดาน าร นเท ท่ี อดคลองกับนโยบาย

และแน ป ิบัติดานค ามมั่นคงปลอดภัย าร นเท ขององคกร เชน ิธีการแบบปลอดภัยในการพั นาโปรแกรม

ตามมาตร าน OWASP (Open Web Application Security Project) Top 10 รือมาตร าน CWE (Common 
Weakness Enumeration) Top 25 รือมาตร านที่ยอมรับใน ากล 

4. ผูดูแลระบบ ตองมีการออกแบบระบบเพ่ือตร จ อบขอมูลที่จะรับเขา ูแอปพลิเคชัน ขอมูลที่เกิดจากการ
ประม ลผล และขอมูลที่อยูระ างการประม ลผล เพ่ือตร จ าและปองกันค ามไมถูกตองท่ีเกิดขึ้นกับขอมูล 
เชน น ยค ามจําลน (Buffer overflows) การใชตั แปรผิดประเภท และตองมีมาตรการปองกัน รือค บคุม

ค ามลมเ ล ระ างการประม ลผล (Rollback) 
5. ผูดูแลระบบตองมีการค บคุมการเขาถึงและค บคุมการเปลี่ยนแปลง รือแกไขระบบตามขั้นตอนท่ี รฟม. กํา นด

เพ่ือค บคุมผลกระทบท่ีเกิดขึ้น 
6. ผูดูแลระบบตองจํากัดใ มีการเปลี่ยนแปลงใด ๆ  ตอซอฟตแ รที่ใชงาน (Software package) โดยเปลี่ยนแปลง

เ พาะทีจ่ําเปนเทานั้น และค บคุมทุก ๆ การเปลี่ยนแปลงอยางเขมง ดตามข้ันตอนท่ี รฟม. กํา นด 
7. ผูดแูลระบบตองจํากดัการเขาถึง Source code ใ เขาถึงไดเ พาะผูทีม่ี ิทธิ์เทานั้น 
8. ผูดูแลระบบตองจัดทํา Source code review เพ่ือ าขอผิดพลาด รือ ิ่งผิดปกติและปรับปรุง Source code 

ใ มคีณุภาพ  
9. ผูดูแลระบบตองปดบังขอมูล  นบุคคล (Data Masking) ที่จัดเก็บอยูในระบบงาน าร นเท ด ย ิธีการ

ที่เ มาะ ม 
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10. ผูดูแลระบบตองแ ดงขอมูลของผูใชงานอยางรัดกุม เชน การปดบังขอมูล ําคัญของผูใชงาน (Sensitive data 
masking) เปนตน 

11. กรณขีองแอปพลิเคชันที่ใชงานผานอุปกรณเคลื่อนที่ (Mobile device) ใ ผูดแูลระบบดําเนินการ ดังน้ี 
11.1 ปดบัง นาจอเม่ือยอแอปพลิเคชัน (Application blurring) เพ่ือลดค ามเ ี่ยงที่ขอมูล ําคัญของผูใชงาน

จะรั่ ไ ล 
11.2 ขอ ิทธิ์เขาถึงทรัพยากร รือบริการโดยแอปพลิเคชัน (Application permission) บนอุปกรณเคลื่อนที่

ของผูใชงานเทาที่จําเปน และมีกระบ นการทบท นการขอ ิทธิ์เปนประจําเพ่ือปองกันการละเมิด ิทธิ์

ค ามเปน  นตั ของผูใชงาน 
12. ผูดูแลระบบตองค บคุมขอมูลที่นํามาใชในการทด อบระบบ (Test data) อยางเ มาะ ม โดยไมนําขอมูลจริง

มาทด อบ กรณีจําเปนตองใชขอมูลจริงตองไดรับอนุญาตขอมูลจากเจาของกอนนํามาใชงาน และทําลายขอมูล
อยางเ มาะ มตามข้ันตอนท่ี รฟม. กํา นด 

13. ผูดูแลระบบตองแยกระบบ าร นเท ํา รับการพั นา ทด อบ และใชงานจริงออกจากกันเพ่ือลดค ามเ ี่ยง

ที่เกิดจากการเปล่ียนแปลงระบบ าร นเท โดยไมไดรับอนุญาต และตองมีการกํา นด ิทธิ์การเขาถึงระบบ

าร นเท ท่ีพั นา ทด อบ รือใชงานจริง ทั้งระบบ าร นเท ใ ม และการปรับปรุงแกไขระบบ าร นเท เดิม 
14. ผูดูแลระบบตองมีการกํา นดขั้นตอนการทด อบระบบ าร นเท กอนนําไปใชงานจริง ทั้งในกรณีปรับปรุงระบบ

าร นเท เดิมและการพั นาระบบ าร นเท ใ ม 
15. ผูดูแลระบบตองติดต้ังซอฟตแ รบนระบบ าร นเท ที่ใ บริการ (Production) ตามข้ันตอนที่ รฟม. กํา นด 

และจํากัด ิทธิ์การติดต้ังซอฟตแ รเพ่ือใ ระบบ าร นเท ตาง ๆ มีค ามถูกตองครบถ นและนาเชื่อถือ 
16. ผูดูแลระบบตองนําซอฟตแ รทีไ่มละเมิดลิข ิทธิ์มาติดตั้งบนระบบ าร นเท ที่ใ บรกิาร (Production)  
17. ผูดูแลระบบตองกํากับดูแลใ ผูรับจางป ิบัติตาม ัญญา รือขอตกลงการใ บริการที่ระบุไ  โดยครอบคลุม

ถึงดานค ามมั่นคงปลอดภัย าร นเท  และการป ิบัติตามข้ันตอนที่เก่ีย ของตาง ๆ ที่ รฟม. กํา นดไ   
18. ผูดูแลระบบ ตองติดตาม ตร จ อบรายงาน รือบันทึกการใ บริการของบุคคล รือ น ยงานภายนอกที่ใ บริการ

แก น ยงานตาม ัญญา าจางอยาง ม่ําเ มอ  
19. ผูดแูลระบบ ตองดูแลใ ทรพัย ิน าร นเท ไดรับการบํารุงรัก าและซอมแซมตามค ามตองการ ร มทั้งตองมี

การบันทกึประ ัติการทํางานผิดปกต ิการบํารุงรัก า และการซอมแซมอุปกรณนั้น ๆ อยาง ม่ําเ มอ 
20. ผูดแูลระบบจะตองปดชองโ ของระบบ าร นเท ที่มีระดับค ามรุนแรงในระดับ ิก ติ (Critical) และระดับค ามรุนแรง

ระดับ ูง (High) ทั้ง มดกอนนําไปใชงานจริง (Production) รือกอนเร่ิม Go live โดยเ พาะระบบที่ใ บริการ

ผานเครือขายอินเทอรเน็ต (Internet facing) และระบบท่ีมีค าม ําคัญตอการดําเนนิงานของ รฟม.  
21. ผูดูแลระบบตองพิจารณาเลือกใช Version ของ Software ดังนี้ 

21.1 กรณีนํา Software เดิมมาใชในการจัด า รือพั นาระบบ จะตองนําผลการตร จ อบชองโ และผลการ

ทด อบเจาะระบบมาประกอบการพิจารณาคัดเลือกเ อรชันของ Software ด ย เพ่ือปองกันไมใ เกิด

ชองโ เดิมร มถึงเพ่ือลดภาระงานในการปดชองโ เดิมซํ้า  
21.2 กรณีเปน Software ที่ไมเคยนํามาใชงานใ เลือกใช Software เ อรชันลา ุด 
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สวนที่ 6 
การควบคุมการ าถงระบบ ทค น ลยีสารสน ท  

 
วัตถุประสงค 

� เพื่อค บคุมการเขาถึงระบบเทคโนโลยี าร นเท ตั้งแตการกํา นด ิทธิ์ กํา นดประเภทของขอมูล จัดลําดับ
ค าม ําคัญ รือลําดับชั้นค ามลับของขอมูล ระดับชั้นการเขาถึง เ ลาท่ีเขาถึงได และชองทางการเขาถึง ทั้งนี้ 
เพ่ือค บคุมและปองกันการเขาถึง การล งรู และการแกไขระบบ าร นเท ของ รฟม. โดยไมไดรับอนุญาต  

ผูรับผิดชอบ 
� ผูดูแลระบบ 
� เจาของขอมูล 
� ผูใชงาน  

อางอิงมาตรฐาน 
� ม ดที่ 5 การค บคุมการเขาถึง (Access control) 
� ม ดที่ 8 ค ามมั่นคงปลอดภัย ํา รับการดําเนินงาน (Operations security) 
� ม ดที่ 9 ค ามมัน่คงปลอดภัย ํา รับการ ื่อ ารขอมูล (Communications security) 

แนวปฏิบัติ 
1. การค บคุมการเขาถึงระบบ าร นเท  (Access control) 

1.1 เจาของขอมูลและผูดูแลระบบ ตองร มกันกํา นด ิทธิ์ในการเขาถึงระบบ าร นเท  (Authorization matrix) 
ทีเ่ มาะ มและ อดคลองกับ นาที่ค ามรับผิดชอบของผูใชงาน และทบท นเมื่อมีการเปล่ียนแปลง 

1.2 เจาของขอมูลและผูดูแลระบบ ตองร มกันกํา นดระดับการอนุมัติ (Authorization level) การเขาถึง
ระบบเทคโนโลยี าร นเท  

1.3 เจาของขอมูลและผูดูแลระบบ ตองจัดใ มีการแบงแยก นาที่ค ามรับผิดชอบ (Segregation of duties) 
ในการเขาถึงระบบเทคโนโลยี าร นเท อยางเ มาะ ม เชน มีการแบงแยก นาที่ระ างการแจงค ามประ งค

การเขาถึงและการอนุมัตกิารเขาถึง เปนตน  
1.4 กรณีของแอปพลิเคชันที่ใชงานผานอุปกรณเคลื่อนที่ (Mobile device) ผูดูแลระบบตองป ิบัต ิดงันี้ 

1.4.1 ไมอนุญาตใ อุปกรณเคล่ือนที่ที่ใชระบบป ิบัติการลา มัย (Obsolete operating system) เขาใชงาน
แอปพลิเคชัน รือ ากอนุญาตใ ใชบริการไดค รมีมาตรการรองรับเพ่ือลดค ามเ ี่ยงท่ี รฟม. จะไดรับ 
ร มถึงลดผลกระทบตอผูใชงานตามค ามเ มาะ ม เชน การเพ่ิมมาตรการยืนยันตั ตน เปนตน 

1.4.2 ไมอนุญาตใ อุปกรณที่มีการปรับแตงการเขาถึงระบบป ิบัติการ (rooted/jailbroken) เขาใชงาน
แอปพลิเคชัน เพ่ือลดค ามเ ี่ยงท่ีผูไมประ งคดี ามารถเขาถึงขอมูล ําคัญของผูใชงานและละเมิด

รือ ลีกเลี่ยงมาตรการการรัก าค ามม่ันคงปลอดภัยที่ รฟม. กํา นดไ  
1.4.3 ไมอนุญาตใ ผูใชงานใชแอปพลิเคชันเ อรชันตํ่าก าที่ รฟม. กํา นด เพ่ือใ แอปพลิเคชันมีการ

รกั าค ามม่ันคงปลอดภัยเปนไปตามมาตร านของ รฟม. 
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1.5 ขั้นตอนป ิบัติเพ่ือการจัดเกบ็ขอมูล  
เจาของขอมูล ผูดแูลระบบ และผูใชงาน ตองป ิบัต ิดังนี้ 
1.5.1 แบงประเภทขอมูล ดังนี้ 

1) ขอมูลและ าร นเท ํา รับ นับ นุนการตัด ินใจของผูบริ าร ไดแก ขอมูล าร นเท ที่มี

ค าม ําคัญ รือมีค ามจําเปนเรงด นที่ตองติดตามอยางใกลชิดเพ่ือประกอบการตัด ินใจ

เชงินโยบาย กํา นดนโยบาย และการ างแผนของผูบริ ารระดับ ูง 
2) ขอมูลและ าร นเท นับ นุนเชิงยุทธ า ตร (Strategy data) ไดแก ขอมูลและ าร นเท เชิง

ิชาการเพ่ือ นับ นุนการดําเนินงานตามพันธกิจและยุทธ า ตรของ รฟม. ใ บรรลุเปา มาย 
ร มทั้งขอมูลที่เผยแพรแกผูรับบริการภายนอก 

3) ขอมูลและ าร นเท ท่ี นับ นุนการป ิบัติงานประจํา (Operation data) ไดแก ขอมูลที่
นบั นุนการทํางานทั่ ไปของ รฟม. 

1.5.2 จัดแบงระดบัค าม ําคญัของขอมูล ออกเปน 3 ระดับ คือ  
1) ขอมูลท่ีมีระดับค าม ําคัญมาก มายถึง ขอมูลท่ีใช ํา รับ นับ นุนการตัด ินใจของผูบริ าร 
2) ขอมูลท่ีมีระดับค าม ําคัญปานกลาง มายถึง ขอมูลท่ีใชป ิบัติงานเ พาะกลุมงาน แผนก กอง 

รือฝายภายในองคกร 
3) ขอมูลท่ีมีระดับค าม ําคัญนอย มายถึง ขอมูลท่ีพนักงาน/ลูกจางภายใน รฟม. ามารถ

เขาถึงร มกันได รือ ามารถเผยแพรได 
1.5.3 จัดแบงลําดับชั้นค ามลบัของขอมูลตามท่ี รฟม. กํา นด 
1.5.4 จัดแบงระดับชั้นการเขาถึง 

1) ระดับชั้น ํา รับผูบริ าร เขาถึงไดตามอํานาจ นาที่และภารกิจที่ไดรับมอบ มาย 
2) ระดับชั้น ํา รับผูป ิบัติงานทั่ ไป เขาถึงขอมูลที่ไดรบัมอบ มายตามอํานาจ นาที่ 
3) ระดับชั้น ํา รับผูดูแลระบบ รือผูที่ไดมอบ มาย มี ิทธิ์ในการบริ ารจัดการระบบและเขาถึง

ขอมูลทีไ่ดรบัมอบ มายตามอํานาจ นาที่ 
1.6 เจาของขอมูลและผูดูแลระบบตองกํา นดเ ลาการเขาถึงระบบ าร นเท   
1.7 ผูดแูลระบบตองจํากดัชองทางการเขาถึงระบบเทคโนโลยี าร นเท ตามชองทาง ดังนี้ 

1) เครอืขายภายในของ รฟม. 
2) เครือขายภายนอก  รฟม. 
3) เครือขายอืน่ท่ีจัดไ ใ  เชน ระบบเครือขาย ื่อ ารขอมูล GIN 

1.7 ผูดแูลระบบตองกํากับดูแล Default permission ของไฟล (File) และ โฟลเดอร (Folder) ที่ รางข้ึนใ มี

การจํากดั ิทธิ์ในการเขาถึง 

1.8 เจาของขอมูลและผูดูแลระบบ ตองพิจารณาขอกํา นดตาง ๆ ที่มีผลทางก มายซึ่งเกี่ย ของกับการรัก า

ค ามมั่นคงปลอดภัย าร นเท ของ รฟม. เชน พระราชบัญญัติ ขอกํา นดทางก มาย ขอกํา นดใน ัญญา
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และขอกํา นดทางดานค ามมั่นคงปลอดภัยอ่ืน ๆ เปนตน เพ่ือกํา นด ิทธิ์การเขาถึง าร นเท และ

ระบบเทคโนโลยี าร นเท ของ รฟม.  
1.9 เจาของขอมูลและผูดูแลระบบ ตองมีการ อบทาน ิทธิ์ในการเขาถึงระบบเทคโนโลยี าร นเท อยาง

ม่ําเ มอ พรอมท้ังเพิกถอน ิทธิ์เมื่อพบเ ็น ิทธิ์ที่ไมถูกตองตาม ิทธิ์ในการเขาถึง (Authorization matrix)   
2.  การบริ ารจัดการการเขาถึงของผูใชงาน (User access management) 

ใ มีการค บคุมการลงทะเบียนผูใชงาน การบริ ารจัดการร ั ผาน การบริ ารจัดการ ิทธิ์การใชงานระบบ

เทคโนโลยี าร นเท  และการทบท น ิทธิ์การเขาถึงของผูใชงาน 
2.1 การลงทะเบียนผูใชงาน (User registration) 

2.1.1 ผูดูแลระบบตองบริ ารจดัการและค บคุมบัญชีชื่อผูใชงาน (Username) มิใ มีการใชงานบัญชี

ชื่อผูใชงานซ้ํากัน ทั้งน้ี ใน  นของพนักงาน/ลูกจาง รฟม. ใ กํา นดชื่อผูใชงาน (Username) 
ตามมาตร านจด มายอิเล็กทรอนิก  (E-Mail) ที่ใชในองคกร 

2.1.2 เจาของขอมูลตองเปนผูอนุมัติการ รางบัญชีผูใชงานชั่ ครา  (Temporary user) และตอง
จํากัดช งเ ลาการใชงานเทาที่จําเปน 

2.2 การบริ ารจัดการร ั ผาน (User password management) 
2.2.1 ผูดูแลระบบและผูรับจาง ตองกํา นดค ามยา ร ั ผานอยางนอย 12 ลัก 
2.2.2 บุคลากรของ รฟม. (พนักงาน/ลูกจางของ รฟม.) ตองกํา นดค ามยา ร ั ผานอยางนอย 8 ลัก 
2.2.3 ผูดแูลระบบกํา นดร ั ผานแบบชั่ ครา โดยใช ิธีการ ุม และบังคับใ มีการเปลี่ยนร ั ผานเมื่อ

ผูใชงานเขาใชงานระบบในคร้ังแรก (บังคับใชเ พาะกรณีขอ 2.2.1 – 2.2.2) 
2.2.4 ผูดแูลระบบและผูรับจาง ร มถึงบุคลากรของ รฟม. (พนักงาน/ลกูจางของ รฟม.) ตามขอ  2.2.1 – 2.2.2 

ตองป ิบัติเพิม่เติม ดังนี้ 
1) ร ั ผานประกอบด ย ตั อัก ร ตั เลข และอักขระพิเ  เชน (a-Z) (0-9) (@ , # , & , “ , 

‘ , *, =, < , > , % , $ , + , ?) เปนตน 
2) กํา นดร ั ผานที่งายตอการจดจํา แตตองไมเปนคําที่ ามารถคาดเดาไดงาย เชน คําที่อยูใน

พจนานุกรม “qwerty” “abcde” “12345” ชื่อ-นาม กุล ันเดือนปเกิด ที่อยู รือเบอร
โทร ัพท เปนตน 

3) ตองไมใชงานร ั ผานโดยกระบ นการเขาใชงานโดยอัตโนมัติ ไดแก การกํา นดคา “Remember 
Password” เปนตน 

4) ตองเก็บร ั ผานไ เปนค ามลับเ พาะบุคคล ไมเปดเผยใ ผูอื่นรับทราบ  และไมพิมพ
ร ั ผานในลัก ณะเปดเผย เชน พิมพร ั ผานตอ นาผูใชงานคนอ่ืน เปนตน 

5) ตองไมใชบัญชีชื่อผูใชงานและร ั ผานร มกันกับผูอ่ืน แม าบัญชีชื่อผูใชงานจะไดรับการ
อนุญาตจากเจาของช่ือผูใชงานบุคคลนั้นก็ตาม 

6) ตองเปล่ียนแปลงร ั ผานเปนประจําอยางนอยทุก 6 เดือน 
7) ตองเปล่ียนแปลงร ั ผานเมื่อมีการแจงเตือนจากระบบ รือ ง ัย าร ั ผานล งรูโดยบุคคลอ่ืน 

2.2.5 ผูดแูลระบบ ตองกํา นดใ มกีารเขาร ั ขอมูลร ั ผานในระบบ 
2.2.6 ผูดแูลระบบ ตองจัดใ มีการค บคุมร ั ผานอยางเขมง ด  
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2.2.7 ผูดูแลระบบตองจัด งบัญชีชื่อผูใชงาน (Username) และร ั ผาน (Password) ด ย ิธีการท่ี
ปลอดภัย  

2.2.8 ผูดูแลระบบตองค บคุมดูแลระบบป ิบัติการ านขอมูล และระบบงาน าร นเท  (Application) 
ที่จดัเก็บบัญชีผูใชงานและร ั ผานอยางเขมง ด โดยใ เขาถึงไดเ พาะผูดูแลระบบท่ีไดรับอนุญาต

เทานั้น  
2.2.9 ผูดแูลระบบตองกํา นด ิธีการ รือกระบ นการยืนยันตั ตนที่ปลอดภัย เชน กรณีท่ีลืมร ั ผาน  
2.2.10 ผูดูแลระบบตองกํา นดใ ผูใชงานภายนอกที่ มัครใชบริการระบบงาน าร นเท ของ รฟม. ใช

ร ั ผานอยางมั่นคงปลอดภัย ดังน้ี  
กรณีแอปพลิเคชนัท่ั ไป 

1) กํา นดค ามยา ร ั ผานอยางนอย 8 ลัก ซึ่งประกอบด ย ตั อัก ร ตั เลข และ
อักขระพิเ  เชน (a-Z) (0-9) (@ , # , & , “ , ‘ , *, =, < , > , % , $ , + , ?) เปนตน 

2) ไมบังคับใ เปล่ียนร ั ผาน ทั้งน้ีขึ้นอยูกับค าม มัครใจในการเปล่ียนร ั ผาน และระบบ
ตองรองรับการเปลีย่นร ั ผานในกรณีตาง ๆ ด ย ิธีการที่ปลอดภัย 

กรณแีอปพลิเคชันที่ใชงานผานอปุกรณเคลื่อนที่ (Mobile device) 
1) กํา นดร ั ผานโดยใช PIN code รือร ั ผานที่ซบัซอน (PIN/Password complexity) 

โดยกรณี PIN code ตองใชร ั ผาน 6 ลักข้ึนไป 
2) ไมบังคับใ เปล่ียนร ั ผาน ทั้งนี้ขึ้นอยูกับค าม มัครใจในการเปล่ียนร ั ผาน และระบบ

ตองรองรับการเปลี่ยนร ั ผานในกรณีตาง ๆ ด ย ิธีการที่ปลอดภัย 
2.3 การบริ ารจัดการ ิทธิ์ (Privilege management)  

2.3.1 ผูบังคับบัญชาตองกํา นดใ มีขั้นตอนป ิบัติ ํา รับการลงทะเบียน การเพิกถอน ิทธิ์ 
การเปลีย่นแปลง ิทธิ์ และการทบท น ิทธิ์ของผูใชงานอยางเปนลายลัก ณอัก ร  

2.3.2 กํา นด ิทธิ์ที่เ มาะ มกับผูใชงานตามค ามจําเปนและ อดคลองกับ นาที่ค ามรับผิดชอบและ

จัดเก็บประ ัติ (Log) การลงทะเบียน การเพิกถอน ิทธิ์ และการเปลี่ยนแปลง ิทธิ์ของผูใชงาน 
2.3.3 เจาของขอมูลและผูดแูลระบบ ตองจัดใ มีการค บคุมและจํากัด ิทธิ์ในการใชงานระบบตามค ามจําเปน

ในการใชงานเทานั้น  
1) ิทธิ์ในการ รางขอมูล (Create) 
2) ิทธิ์ในการอานขอมูล รือเรียกดูขอมูล (READ) 
3) ิทธิ์ในการปรับปรุงขอมูล (Modify / Update) 
4) ิทธิ์ในการลบขอมูล (Delete) 
5) ิทธิ์ในการมอบ มาย ิทธิ์ในการดําเนินการแทน (Assign) 
6) ิทธิ์ในการรับรองค ามถูกตองครบถ นของขอมูล (Approve/Authenticate) 
7) ไมมี ิทธิ์ 

2.3.4 เจาของขอมูลและผูดูแลระบบตองเปนผูอนุมัติการใ  ิทธิ์เพ่ือเขาถึง าร นเท รือระบบ

เทคโนโลยี าร นเท ใด ๆ อยางเปนลายลัก ณอัก ร 
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2.3.5 เจาของขอมูลและผูดูแลระบบ ตองจํากัดจําน นผูใชงานที่ทํา นาที่เปนผูใ  ิทธิ์กับผูใชงาน

ใ นอยที่ ดุตามค ามเ มาะ ม  
2.3.6 เจาของขอมูลและผูดูแลระบบ ตองจํากัดระยะเ ลาการใชงานระบบเทคโนโลยี าร นเท ของ  

รฟม. แก น ยงานภายนอกที่เขามาป ิบัตงิานร มกับ รฟม.  
2.3.7 เจาของขอมูลและผูดูแลระบบ ตองจัดใ มีการถอดถอน รือเปล่ียนแปลง ิทธิ์การเขาถึงทันที 

เมื่อผูใชงานเก ียณ เปล่ียนแปลง นาที่ค ามรับผิดชอบ เปล่ียนแปลงการจางงาน รือไมมีค ามจําเปน

ในการใชงานระบบเทคโนโลยี าร นเท   
2.3.8 ผูดแูลระบบตองลบ รือระงับการใชงาน ิทธิ์ของผูใชงานที่มากับระบบ (Default user) ในกรณีที่

มีค ามจําเปนตองใชงานตองกํา นดร ั ผานอยางม่ันคงปลอดภัย 
2.4 การทบท น ิทธิ์การเขาถึงของผูใชงาน (Review of user access rights) 

2.4.1 เจาของขอมูลและผูดูแลระบบ ตองมีการ อบทาน ิทธิ์การเขาถึงของผูใชงานระบบเม่ือ รฟม. 
มีการเปล่ียนแปลงระบบเทคโนโลยี าร นเท รือโครง รางองคกร 

2.4.2 ผูดูแลระบบ ตองมีการ อบทานและระงับการใชงานบัญชีผูใชงานที่ไมไดใชงานเกิน 180 ัน ากผูใชงาน

ตองการกลับมาใชงานจะตองยืนยันตั ตนใ  ฝทท. ทราบ ทั้งนี้ ระยะเ ลาที่ไมไดใชงานของ

บัญชีผูใชงานอาจจะข้ึนอยูกับแตละระบบ าร นเท   
3.    การปองกันอุปกรณที่ไมมีผูดูแล และการค บคุมการไมทิ้ง ินทรัพย าร นเท ําคัญไ ในที่ท่ีไมปลอดภัย 

3.1   การปองกันอุปกรณท่ีไมมีผูดูแล (Unattended user equipment) 
3.1.1   ผูดูแลระบบตองจัดใ มีมาตรการ ํา รับปองกันระบบคอมพิ เตอร ระบบเครือขาย ื่อ าร

ขอมูล และระบบเทคโนโลยี าร นเท  โดยการกํา นดคาของระบบ (Configuration) ใ มี

การล็อก นาจอ ํา รับอุปกรณที่ไมมีพนักงานดูแล รือล็อกอุปกรณอยูเ มอ 
3.1.2   ผูใชงานและ น ยงานภายนอก ตองล็อก นาจออัตโนมัติเมื่อไมมีการใชงานระบบเทคโนโลยี

าร นเท ของ รฟม. ตามระยะเ ลาท่ีกํา นด โดยตองพัก นาจอ (Screen saver) อัตโนมัติ
ลังจากที่ไมมีการใชงานคอมพิ เตอรเปนระยะเ ลานานก า 15 นาท ีผูใชงานและ น ยงานภายนอก

จะใชงานตอไดเมือ่มีการใ ร ั ผานที่ถูกตอง  
3.1.3   ผูใชงานตอง Log out ออกจากเครื่องคอมพิ เตอรเมื่อมีค ามจําเปนตองละทิ้งเครื่องคอมพิ เตอร 
3.1.4   ผูใชงานตองปองกันไมใ ผูอ่ืนใชอุปกรณ เชน กลองดิจิทัล เครื่อง ําเนาเอก าร เครื่อง แกน

เอก ารโดยไมไดรับอนุญาต 
3.2    การค บคุม ินทรัพย าร นเท และการใชงานระบบคอมพิ เตอร (Clear desk and clear screen control) 

3.2.1   ผูบังคับบัญชาตองกํา นดใ มีผูรบัผิดชอบในการดูแล ถานที่ที่มีการรับ - งแฟกซ รือจด มายเขา - ออก 
3.2.2   ผูใชงานตองออกจากระบบคอมพิ เตอร (Log out) ทันที เมื่อจําเปนตองปลอยทิ้งโดยไมมี

ผูดูแล  
3.2.3   ผูใชงานตองจัดเก็บขอมูล ําคญัแยกตาง าก และปองกันใ มีค ามปลอดภัยอยางพอเพียง 
3.2.4   ผูใชงานตองนําเอก ารออกจากเคร่ืองพิมพทันทีท่ีพิมพงานเ ร็จ 
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4.    การค บคุมการเขาถึงเครือขาย (Network access control) 
ใ มีการค บคุมการใชงานบริการเครือขาย การค บคุมการพิ ูจนตั ตน ํา รับผูใชงานที่อยูภายนอก รฟม. 
การค บคุมการพิ ูจนตั ตนอุปกรณบนเครือขาย การปองกันพอรต (Port) ที่ใช ํา รับตร จ อบและปรับแตงระบบ 
การแบงแยกเครือขาย (Segregation in networks) อยางเ มาะ ม การค บคุมการเชื่อมตอทางเครือขาย 
และการค บคุมการกํา นดเ นทางบนเครือขาย 
4.1   การใชงานบริการเครือขาย (Use of network services) 

4.1.1    ผูดูแลระบบตองค บคุมการเผยแพรแผนผังระบบเครือขาย ื่อ ารขอมูล (Network diagram) 
ร มถึงโครง ราง IP address ชื่อระบบ และชื่ออุปกรณ าร นเท แกผูที่ไมไดรับอนุญาต รือ

น ยงานภายนอก 
4.1.2    ผูดูแลระบบตองค บคุมการใชงานระบบเครือขาย ื่อ ารขอมูล เพ่ือปองกันการเขาถึงระบบ

เครือขาย ื่อ ารขอมูลและบริการของระบบเครือขาย ื่อ ารขอมูลโดยไมไดรบัอนุญาต 
4.1.3    ผูดูแลระบบตองค บคุมการเชื่อมตอเครือขายภายนอก เพ่ือใชงานอินเทอรเน็ต ซึ่งอาจเปนชองทาง

ใ  น ยงานภายนอกเขาถึง าร นเท รือระบบเทคโนโลยี าร นเท ของ รฟม. โดยมิไดรับ
อนุญาต 

4.1.4    ผูใชงานตองแจงค ามประ งคในการขอใชงานบริการเครือขายแก ฝทท. และ ามารถใชบริการ

เครือขายได ลังจากไดรบัการอนุมัตจิาก ฝทท. แล   
4.1.5    ผูใชงาน ตองไมใชระบบเครือขาย ื่อ ารขอมูลเพ่ือเปนชองทางในการเจาะระบบ (Hacking) รือ

การ แกนชองโ ของระบบโดยมิไดรับอนุญาต 
4.2   การพิ จูนตั ตนของผูใชงานที่อยูภายนอก รฟม. (User authentication for external connections) 

ผูดูแลระบบตองกํา นดใ มีการพิ ูจนตั ตนผานระบบ Active directory ของ รฟม. กอนอนุญาตใ 

ผูใชงานทีอ่ยูภายนอก รฟม. เขาใชงานเครอืขายและระบบ าร นเท ของ รฟม.  
4.3    การพิ จูนตั ตนของอุปกรณในระบบเครือขาย ื่อ ารขอมูล (Equipment identification in networks) 

ผูดูแลระบบตองกํา นดใ มีการพิ ูจนตั ตนของอุปกรณในระบบเครือขาย ื่อ ารขอมูล ไดแก การตร จ อบ 
MAC address  

4.4   การปองกันพอรตที่ใช ํา รับตร จ อบและปรับแตงระบบ (Remote diagnostic and configuration 
port protection) 
ผูดูแลระบบตองระงับบริการและพอรต (Port) ที่ไมมีค ามจําเปนตองใชบนเครื่องคอมพิ เตอร รือ

อุปกรณเครือขาย 
4.5   ผูดูแลระบบตองติดต้ังระบบตร จจับการบุกรุก (Instrusion prevention system/ instrusion detection 

system) ของระบบเครือขาย 
4.6   การแบงแยกเครือขาย (Segregation in networks) 

4.6.1 ผูดูแลระบบตองจัดใ มีการแบงแยกเครือขายตามกลุมของผูใชงาน  รือกลุมของระบบ

เทคโนโลยี าร นเท  เพ่ือค บคุมการใชงานในแตละเครือขายยอยอยางเ มาะ ม โดยพิจารณา
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จากค ามตองการในการเขาถึงขอมูล ระดับค าม ําคัญของขอมูล ร มถึงการพิจารณาดาน

ราคา ประ ิทธิภาพ และผลกระทบทางดานค ามปลอดภัยดังตอไปน้ี 
1) เครือขายที่อนุญาตใ เขาถึงจากภายนอกและเครือขายท่ีใชภายใน  รฟม.  
2) เครือขายแอปพลิเคชัน (Application) ที่มีค าม ําคัญกับเครือขายอ่ืน  ๆที่มคี าม ําคัญนอยก า 
3) เครือขาย ํา รับเครื่องใ บริการ (Server farm) กับเครือขายของผูใชงาน ค รมีการติดตั้ง

อุปกรณที่ ามารถแบงแยกเครือขายได เชน Firewall รือ Switch ที่ ามารถแบง VLAN ได 
เปนตน 

4.6.2 ผูดูแลระบบจะกํา นดเ นทางบนเครือขายที่เขมง ด เพ่ือจํากัดการเขาถึงระยะไกลไปเ พาะ

เครือขายที่กํา นดเทานั้น 
4.6.3 ผูดูแลระบบตองตั้งคา (Configuration) อุปกรณเครือขาย เชน Firewall รือ Router มิใ  ามารถ

บริ ารจัดการจากภายนอกเครือขายได เ นแตในกรณี ุกเ ินซึ่งตองไดรับการอนุญาตจากผูดูแล
ระบบเทานั้น 

4.7 การค บคุมการเชื่อมตอทางเครอืขาย (Network connection control) 
4.7.1 ผูดูแลระบบตองจํากัดการใชงานเครือขายของผูใชงานในการเช่ือมตอกับเครือขายของ  รฟม. เชน 

Router รือ Firewall เปนตน พรอมทั้งติดตั้งระบบค บคุมเพ่ือกลั่นกรองขอมูลที่รับ - ง เชน 
Web filtering, E-mail filtering เปนตน เพ่ือทําใ การเชื่อมตอมีค ามปลอดภัย  

4.7.2 ผูดแูลระบบตองติดตั้ง Firewall ระ างเครือขายของ รฟม. กับเครือขายภายนอก ทั้งนี ้การติดตั้ง 
Firewall ตองพิจารณาเรื่องดังตอไปน้ี 
1)   การปองกันการจราจรจากภายนอก ตองถูกกํา นดใ ใชเ นทางที่ผาน First tier firewall ที่มี

ค ามมั่นคงปลอดภัยเพ่ือปองกันทรัพย ิน าร นเท ของ รฟม. และโครง รางพ้ืน านท่ีมี

ค าม ําคญัจากการเขาถึงที่ไมไดรบัอนุญาต 
2)   Firewall ตองระบุตั ตนและพิ จูนตั ตนของผูใชงานกอนที่จะใ  ิทธิ์การเขาถึงอินเทอรเฟ  

(Interface) เพ่ือการบริ ารจัดการ Firewall 
3)   Firewall ตองต้ังคาใ ระงับบัญชีผูใชงาน ลังจากมีค ามพยายามท่ีจะเขา ูระบบไม ําเร็จ 

5 ครั้ง การยกเลิกการระงับตองดําเนินการโดย ฝทท. 
4)   ไมอนุญาตใ พิ ูจนตั ตนผานทางอินเทอรเฟ  (Interface) การจัดการ Firewall จากระยะไกล 

(Remote) 
5)   ผูที่ไดรบัการมอบ มายจาก ฝทท. เทานั้นที่มี ิทธิ์ที่จะเปลี่ยนการตั้งคาดานค ามปลอดภัย

บน Firewall 
6)   Firewall ตองตั้งคาใ บันทึกเ ตกุารณดานค ามมัน่คงปลอดภัย 
7)   Firewall ตองไดรับการ อบทาน ทด อบ และตร จ อบอยาง ม่าํเ มอ 
8)   Firewall ตองถูกบริ ารจัดการผานทางการติดตอ ื่อ ารท่ีมีการเขาร ั  
9)   ตองปดบริการและพอรต (Port) ที่ไมจําเปนตองใชบน Firewall 
10) Firewall ประเภทซอฟตแ ร (Software) ตองติดต้ังบนเครื่องคอมพิ เตอรแมขายแยกตาง าก 
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11) Firewall ตอง ามารถปองกันตั เองจากการโจมตี DOS (Denial of service) ไดอยางเชน 
Ping, Sweeps รือ TCP SYN Floods เปนตน 

12) ตองใชเ อรชันของซอฟตแ ร  (Software) Firewall และระบบป ิบัติการท่ีเจาของ

ผลิตภัณ ยังใ การ นับ นุน 
13) ผูดูแล Firewall ตองติดตามขอมูลชองโ จากผูใ บริการ (Vendor) เพ่ือรับทราบขา าร 

การ Upgrade และแพ็ตช (Patch) ที่จําเปน และตองติดต้ังแพ็ตช (Patch) ทั้ง มดที่

เกี่ย ของ 
4.7.3 ผูดแูลระบบตองติดตั้ง Firewall เพ่ือแบงแยก Zone ใ มกีารใช DMZ (Demilitarized zone) 

โดยตองพิจารณาเรื่องดงัตอไปน้ี 
1) เครื่องคอมพิ เตอรแมขายที่ใ บริการผานอินเทอรเน็ต  เชน FTP, Email, Web และ 

External DNS server เปนตน ตองติดตั้งอยูใน DMZ 
2) การเขาถึงจากระยะไกลตองพิ จูนตั ตนที่ Firewall รือผานบริการที่อยูใน DMZ 
3) DNS Servers ตองไมอนุญาตใ มีการแลกเปล่ียนโซน (Zone transfers) เ นแตมีเ ตุจําเปน 

4.8 การค บคุมการกํา นดเ นทางบนเครือขาย (Network routing control) 
ผูดูแลระบบตองค บคุมการกํา นดเ นทางบนเครือขายเพ่ือใ มั่นใจ าการเชื่อมตอเครื่อง
คอมพิ เตอรและการไ ลเ ียนของ าร นเท บนเครือขาย โดยมีกลไกในการตร จ อบท่ีอยูปลายทาง
และตนทางของการเชื่อมตอ เชน การค บคุมโดย Firewall รือ Proxy เปนตน 

5. การค บคุมการเขาถึงระบบป ิบัติการ (Operating system access control) 
ใ มีการค บคุมการเขาถึงระบบป ิบัติการอยางมั่นคงปลอดภัย การค บคุมการระบุและพิ ูจนตั ตนของ

ผูใชงาน การค บคุมระบบบริ ารจัดการร ั ผาน การค บคุมการใชงานโปรแกรมประเภทยูทิลิตี้ (System 
utilities) การค บคุมการ มดเ ลาการใชงานระบบเทคโนโลยี าร นเท  และค บคุมการจํากัดระยะเ ลา

การเชื่อมตอระบบเทคโนโลยี าร นเท  
5.1 ขั้นตอนป ิบัติในการเขาถงึระบบอยางม่ันคงปลอดภัย (Secure log-on procedures) 

5.1.1 ผูดูแลระบบ ตองจัดใ มีการค บคุมการเขาถึงระบบป ิบัติการอยางมั่นคงปลอดภัยโดย

ขั้นตอนการเขา ูระบบตองเปดเผยขอมูลเกี่ย กับระบบใ นอยท่ี ุดเพ่ือ ลีกเล่ียงผูใชงานที่

ไมไดรับอนุญาต ซึ่งข้ันตอนการ Log-on ตองพิจารณา ดังนี้ 
1) ากกระบ นการเขา ูระบบไม ําเร็จ ระบบตองไมแ ดงขอมูลของระบบ รือแอปพลิเคชัน 

(Application) ที่ใชงานอยู  
2) ระบบตองแ ดงขอค ามเตือนผูใชงาน า ามารถเขาใชงานเครื่องคอมพิ เตอรไดเ พาะผูที่มี

ิทธิ์เทานั้น 
3) ากกระบ นการเขา ูระบบไม ําเร็จ ระบบตองไมแ ดงขอมูลท่ี ามารถระบุตั ตนของ

ระบบ เชน เครือขายที่ใชงาน ถานที่ตัง้ของระบบ รือชื่อเครื่องคอมพิ เตอรแมขาย เปนตน 
4) ระบบตองไมแ ดงขอค ามท่ีชี้เ พาะเ ตุของการเขา ูระบบไม ําเร็จ เชน ไมแ ดงขอค าม า 

บัญชีผูใชงานผิด รือ ร ั ผานผิด เปนตน 
5) ามเขา ูระบบจากบัญชีผูใชงาน  นบุคคลเดีย กันมากก า นึ่ง Session ในระบบ

เดยี กัน 
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6) ระบบตองจํากัดจําน นครั้งในการพยายามเขา ูระบบที่ไม ําเร็จ และตองพิจารณาเงื่อนไข
ตอไปน้ี 
(ก) การเก็บบันทึกผลการเขา ูระบบทั้งที่ ําเร็จและไม ําเร็จ 
(ข) น งระยะเ ลาในการเขาใชงานระบบครั้งตอไป 
(ค) การตัดการเชื่อมตอ 
(ง) การแ ดงขอค ามเตือนที่ นาจอของผูดูแลระบบเม่ือมีการเขา ูระบบเกินจําน นครั้ง

ที่จํากัดไ  
7) ระบบตองแ ดง ัน เ ลา ในการเขา ูระบบที่ ําเร็จในครั้งกอน พรอมท้ังบันทึกจําน นครั้ง

ที่พยายามเขาไม ําเร็จนับแตการเขา ูระบบท่ี ําเร็จในครั้งกอนของผูใชงาน 
8) ระบบตองไม งร ั ผานแบบ Clear text ผานระบบเครือขาย ื่อ ารขอมูล 
9) ผูดูแลระบบตองกํา นดจาํน นครั้งที่ยอมใ ใ ร ั ผานผิดไดไมเกิน 5 ครั้ง 

5.2 การระบุและพิ ูจนตั ตนของผูใชงาน (User identification and authentication) 
ผูดูแลระบบ ตองจัดใ ผูใชงานมีบัญชีผูใชงานของแตละบุคคลเพ่ือใชพิ ูจนตั ตนในการเขาถึงระบบ
เทคโนโลยี าร นเท  และตองใชระบบเทคโนโลยี าร นเท พิ ูจนตั ตนผูใชงานในการเขาถึงระบบป ิบัติการ 
โดยผานระบบ Active directory รือ Lightweight Derectory Access Protocol (LDAP) ทุกครั้ ง 
พรอมท้ังบันทึกขอมูลการเขาถึง 

5.3 การใชงานโปรแกรมประเภทยูทิลิตี้ (Use of system utilities) 
ผูดแูลระบบ ตองค บคุมการใชงานโปรแกรมประเภทยูทิลิตี้บนระบบท่ีใชงานจริง (Production system) 
ดังน้ี 
5.3.1 ตองจัดทําบัญชีโปรแกรมประเภทยูทิลิตี้ (System utilities) ที่นํามาใชงาน  
5.3.2 กํา นดค ามรับผิดชอบในการใชโปรแกรมประเภทยูทิลิตี้ (System utilities) แตละรายการ 

อยางชดัเจนและ ื่อ ารใ ผูเกี่ย ของทราบเพ่ือถือป ิบัติ 
5.3.3 ใ มีการพิ ูจนตั ตน และกํา นด ิทธิ์ในการใชงานโปรแกรมประเภทยูทิลิตี้เ พาะกลุมคนท่ีมี

นาที่รับผดิชอบ 
5.3.4 มีการบันทึกเ ตุการณ (Log) การใชงานโปรแกรมประเภทยูทิลิตี้ และตอง อบทานจากผูดูแล

ระบบอยาง ม่าํเ มอ 
5.3.5 ตองทําการเพิกถอน รือระงับโปรแกรมประเภทยูทิลิตี้ที่ไมจําเปน 

5.4 การ มดเ ลาการใชงานระบบ าร นเท  (Session time-out) 
5.4.1 ผูดูแลระบบตองกํา นด Session time-out ของระบบเทคโนโลยี าร นเท ท่ีไมมีการใชงานภายใน

ระยะเ ลา 15 นาที ทั้งนี้ ถาระบบท่ีไม ามารถตัดการเชื่อมตอแบบอัตโนมัติได กํา นดใ ใช
โปรแกรมพัก นาจอท่ีตองใ ร ั ผาน รือกํา นดใ มีการล็อก นาจอ  

5.4.2 ผูดูแลระบบ และผูใชงาน ตองตั้งคาใ มีโปรแกรมพัก นาจอท่ีตองใ ร ั ผาน ํา รับเครื่อง
คอมพิ เตอร  นบุคคล เคร่ืองคอมพิ เตอรแบบพกพา และเครื่องคอมพิ เตอรแมขาย ทั้งนี้ 
โปรแกรมพัก นาจอกํา นดใ ปอนร ั ผาน ลังจากที่มีการทิ้งเครื่องดังกลา ไ โดยไมมีการใชงาน
เปนเ ลา 15 นาท ี
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5.5 การจํากัดระยะเ ลาการเช่ือมตอระบบ าร นเท  (Limitation of connection time) 
5.5.1 ผูดูแลระบบ ตองจํากัดระยะเ ลาในการเชื่อมตอระบบ าร นเท ที่มีค าม ําคัญ ูง  โดย

ตองคําถึงระยะเ ลาท่ีจําเปนในกระบ นการดําเนินงานทางธุรกิจ ไดแก กํา นดใ เขาใชงานไดใน
ช งเ ลาทําการของ รฟม. 08.00 น. – 17.00 น. และเชื่อมตอเพ่ือใชงานไดคร้ังละไมเกิน 3 ชั่ โมง 

5.5.2 ผูใชงาน ากมีค ามจําเปนตองใชงานนอกเ ลาท่ีกํา นดตองขออนุมัติจากผูบังคับบัญชาเทานั้น 
6. การค บคุมการเขาถึงโปรแกรมประยุกตและ าร นเท  (Application and information access control) 

ใ มีการจํากัดการเขาถึง าร นเท  และการแยกระบบเทคโนโลยี าร นเท ท่ีมีค าม ําคัญ ูงไ ในบริเ ณท่ี

ค บคุมเ พาะ 
6.1 การจํากัดการเขาถึง าร นเท  (Information access restriction) 

6.1.1 เจาของขอมูลและผูดูแลระบบตองกํา นด ิทธิ์การเขาถึงแกผูใชงานเทาท่ีจาํเปนตองใชในการ

ป ิบัติงาน โดยการใ  ิทธิ์ตองพิจารณาในเรื่องดงัตอไปน้ี 
1) การจํากัดไมใ ใชตั เลือก (Options) ที่ไมไดรับอนุญาต 
2) การจํากัดการเขาถึง Command Line 
3) การจํากัดการเขาถึงขอมูลและฟงกชันการใชงานของแอปพลิเคชัน (Application) ที่ไมเก่ีย ของ

กับ นาทีค่ ามรับผิดชอบ 
4) การจํากัดระดับ ิทธิ์ในการเขาถึงไฟล เชน อานอยางเดีย  เปนตน 
5) การค บคุมการแจกจาย การเขาถึงขอมูล การนําขอมูลออกจากระบบ าร นเท  เชน 

รายงาน เปนตน 
6.1.2 เจาของขอมูลและผูดูแลระบบ ค รกํา นดใ ระบบ าร นเท รองรับการกํา นด ิทธิ์ในการ

เขาถึงแบบกลุมได 
6.2 การแยกระบบ าร นเท ที่ไ ตอการรบก น (Sensitive system isolation) มีผลกระทบตอคนกลุมใ ญ รือ

ระบบที่มีค าม ําคัญตอ น ยงาน ตองดําเนินการดังนี้ 
6.2.1 เจาของขอมูลและผูดูแลระบบ แยกระบบซ่ึงไ ตอการรบก นออกจากระบบอ่ืน ๆ และค บคุม

ภาพแ ดลอมของระบบโดยเ พาะ ไดแก ระบบ File sharing ระบบ าร นเท ทางการเงิน 
และระบบ Active directory โดยเขาถึงไดทั้งอุปกรณคอมพิ เตอรและ ื่อ ารเคลื่อนท่ีและ

การป ิบัติงานจากภายนอกองคกร (Mobile computing and teleworking)  
6.2.2 ผูดูแลระบบตองค บคุมอุปกรณคอมพิ เตอรและอุปกรณเคลื่อนที่และการป ิบัติงานจาก

ภายนอก น ยงาน (Mobile computing and teleworking) ที่เก่ีย ของกับระบบดังกลา  
6.2.3 เจาของขอมูลที่เปนเจาของระบบ าร นเท ที่มีค าม ําคัญ ูงตองเปนผูอนุญาต ในกรณีที่ระบบ

าร นเท ท่ีมีค าม ําคัญ ูงมีค ามจําเปนตองทํางานร มกับระบบ าร นเท อ่ืนที่มีค าม ําคัญ

นอยก า  
7. การค บคุมการป ิบัติงานจากภายนอก รฟม. (Teleworking) 

7.1 ผูดูแลระบบตองกํา นดใ มีการพิ ูจนตั ตนกอนการใชงาน และเชื่อมตอผานชองทางที่มีค าม

ปลอดภัยที่มีเทคโนโลยีเขาร ั ปองกัน  
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7.2 ผูดูแลระบบตองทําการถอดถอน ิทธิ์ในการเขาถึงของผูใชงานจากภายนอก ํานักงาน เม่ือครบกํา นด

ระยะเ ลาที่ขออนุญาต 
7.3 ผูใชงาน ากจําเปนตองมีการป ิบัตงิานจากภายนอก ํานักงานของ รฟม. ตองไดรบัการอนุญาตจาก

ผูบังคับบัญชาอยางเปนลายลัก ณอัก ร ในกรณีเรงด น ามารถดําเนินการกอน โดยแจงใ 

ผูบังคับบัญชารับทราบด ย โดยผูบังคับบัญชาตองพิจารณาเงื่อนไขในการเตรียมการ ดังตอไปน้ี 
1) ค ามมั่นคงปลอดภัยทางกายภาพและ ภาพแ ดลอมของการป ิบัติงานจากภายนอก รฟม. 
2) ค ามมั่นคงปลอดภัยทางการ ื่อ าร โดยยึดจากระดับค าม ําคัญ (Sensitivity) ของขอมูลที่จะ

ถูกเขาถึงและ งผานชองทางการเชื่อมตอ ื่อ าร (Communication link) ร มถึงระดับ

ค าม ําคัญ (Sensitivity) ของระบบภายใน รฟม. 
7.4 ผูใชงานตองจัดเก็บเอก ารที่เปนค ามลับในอุปกรณที่ล็อกไดและมีการค บคุมการเขาถึง โดยใช ลักเกณ 

การรกั าค ามลับเชนเดยี กับ าร นเท ท่ีอยูใน ํานกังานของ รฟม.  
7.5 ผูใชงาน ตองติดตั้งโปรแกรมปองกันไ รั และ Personal firewall ํา รับอุปกรณ  นตั ที่ใชเชื่อมตอ

เครอืขายของ รฟม. จากภายนอก 
8. ผูบังคับบัญชา ตองค บคุมการใชงานขอมูล  นบุคคลใ มีการใชงานท่ี อดคลองกับก มาย พระราชบัญญัติ

ก ระเบียบ ขอบังคับท่ีเกี่ย ของ เชน พระราชบัญญัติคุมครองขอมูล  นบุคคล พ. . 2562 
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สวนที่ 7 
การควบคุมการ าถงระบบ ครอ าย รสาย 

 
วัตถุประสงค 

� เพ่ือกํา นดมาตรการในการค บคุมการเขาถึงระบบเครือขายไร าย (Wireless LAN) ของ รฟม. โดยการกํา นด
ิทธิ์ของผูใชงานในการเขาถึงระบบใ เ มาะ มตาม นาท่ีค ามรับผิดชอบในการป ิบัตงิาน ร มทั้งมีการทบท น
ิทธิ์การเขาถึงอยาง ม่ําเ มอ 

� เพ่ือ รางค ามม่ันคงปลอดภยัของการใชงานระบบเครือขายไร าย 
ผูรับผิดชอบ 

� ผูดแูลระบบ  
� ผูใชงาน 

อางอิงมาตรฐาน 
� ม ดที่ 5 การค บคุมการเขาถึง (Access control) 
� ม ดที่ 9 ค ามมั่นคงปลอดภัย ํา รับการ ื่อ ารขอมูล (Communications security) 

แนวปฏิบัติ 
1. ผูใชงานที่ตองการเขาถึงระบบเครือขายไร ายของ รฟม. ตองลงทะเบียนกับผูดูแลระบบ และตองไดรับการอนุญาต

จาก ฝทท. อยางเปนลายลัก ณอัก ร 
2. ผูดแูลระบบตองกํา นดมาตร านค ามปลอดภัยของระบบเครือขายไร ายไมต่ําก ามาตร าน WPA2  
3. ผูดูแลระบบตองลงทะเบียนกํา นด ิทธิ์ผูใชงานในการเขาถึงระบบเครือขายไร ายใ เ มาะ มกับ นาที่ค าม

รับผดิชอบในการป ิบัติงาน ร มทั้งมีการทบท น ิทธิ์การเขาถึงอยาง ม่ําเ มอ  
4. ผูดแูลระบบตองลงทะเบียนอุปกรณทุกตั ที่ใชติดตอระบบเครือขายไร าย 
5. ผูดแูลระบบ ตองกํา นดตําแ นงการ างอุปกรณ Access Point (AP) ไมใ  ัญญาณของอุปกรณรั่ ไ ลออกไป

นอกบริเ ณท่ีใชงาน เพ่ือปองกันไมใ ผูโจมตีใช Access Point (AP) ของ รฟม. รับ - ง ญัญาณได 
6. ผูดแูลระบบตองเลือกใชกําลัง งใ เ มาะ มกับพ้ืนที่ใชงานและตอง ําร จ า ัญญาณรั่ ไ ลออกไปภายนอก

รือไม นอกจากนี้การใชเ าอากา พิเ ที่ ามารถกํา นดทิ ทางการแพรกระจายของ ัญญาณอาจช ยลด
การรั่ ไ ลของ ัญญาณใ ดีขึ้น 

7. ผูดูแลระบบตองเปล่ียนคา SSID (Service Set Identifier) ที่ถูกกํา นดเปนคา Default มาจากผูผลิตทันที
ที่นํา Access Point (AP) มาใชงาน 

8. ผูดูแลระบบตองเปลี่ยนคาชื่อ Login และร ั ผาน ํา รับการตั้งคาการทํางานของอุปกรณไร าย และผูดูแลระบบ
ตองเลือกใชชื่อ Login และร ั ผานที่มีค ามคาดเดาไดยากเพื่อปองกันผูโจมตีไมใ  ามารถเดา รือเจาะ
ร ั ไดโดยงาย 

9. ผูดูแลระบบตองค บคุม MAC address ชื่อผูใช (Username) และร ั ผาน (Password) ของผูใชงานที่มี ิทธิ์
ในการเขาใชงานระบบเครือขายไร าย โดยอนุญาตเ พาะผูใชงานที่ไดรับอนุญาตใ เขาใชเครือขายไร าย
ไดอยางถูกตองเทานั้น 

10. ผูดูแลระบบตองตร จ อบค ามม่ันคงปลอดภัยของระบบเครือขายไร ายอยาง ม่ําเ มอ และบันทึกเ ตุการณ
นา ง ัยท่ีเกิดข้ึนในระบบเครือขายไร ายตามข้ันตอนที่ รฟม. กํา นด   
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สวนที่ 8 
การควบคุม นวยงานภายนอก รอผู ชงาน (บคุคลภายนอก) าถงระบบ ทค น ลยีสารสน ท  

 
วัตถุประสงค 

� เพ่ือค บคุม น ยงานภายนอก รือผูใชงาน (บุคคลภายนอก) ที่มีการเขาใชงานระบบเทคโนโลยี าร นเท ของ 
รฟม. ใ เปนไปอยางม่ันคงปลอดภัย 

ผูรับผิดชอบ 
� ผูดแูลระบบ   
� ผูบังคับบัญชา 
� น ยงานภายนอก 
� ผูใชงาน (บุคคลภายนอก) 

อางอิงมาตรฐาน 
� ม ดที่ 5 การค บคุมการเขาถึง (Access control) 
� ม ดที่ 7 ค ามมัน่คงปลอดภัยทางภายภาพและ ิ่งแ ดลอม (Physical and environment security) 
� ม ดที่ 11 ค าม มัพันธกบัผูขาย ผูใ บริการภายนอก (Supplier relationships) 

แนวปฏิบัติ 
1. ผูดูแลระบบตองประเมินค ามเ ี่ยงจากการเขาถึงระบบเทคโนโลยี าร นเท  รืออุปกรณที่ใชในการ

ประม ลผลโดย น ยงานภายนอก รือผูใชงาน (บุคคลภายนอก) และกํา นดมาตรการรองรับ รือแกไขท่ีเ มาะ ม

กอนที่จะอนุญาตใ เขาถึงระบบเทคโนโลยี าร นเท ของ รฟม.  
2. การค บคุมการเขาใชงานระบบเทคโนโลยี าร นเท ของ น ยงานภายนอก รือผูใชงาน (บุคคลภายนอก) 

2.1 เจาของขอมูลตองเปนผูอนุญาตการใ  ิทธิ์แก น ยงานภายนอก รือผูใชงาน (บุคคลภายนอก) ที่ตองการ
ทิธิ์ในการเขาใชงานระบบ าร นเท ของ รฟม. อยางเปนลายลัก ณอัก ร  

2.2 ผูบังคับบัญชาตองกํา นดใ มกีารลงนามการไมเปดเผยขอมูลที่ ําคัญและเปนค ามลับของ รฟม.   
2.3 ผูบังคับบัญชา ตองค บคุมใ มีการกํา นดขอตกลงและค ามรับผิดชอบที่เก่ีย ของกับค ามเ ี่ยง            

ดานค ามมั่นคงปลอดภัย าร นเท ลงใน ัญญากับผูใ บริการภายนอกที่ใ บริการดาน าร นเท และ

บริการดานการ ื่อ าร โดยใ ครอบคลุมร มถึงผูรับจางช ง 
2.4 ผูบังคับบัญชาตองกํา นดใ จัดทําเอก ารแบบฟอรม ํา รับใ  น ยงานภายนอก รือผูใชงาน 

(บุคคลภายนอก) ระบุเ ตุผลค ามจําเปนที่ตองเขาใชงานระบบเทคโนโลยี าร นเท  ซึง่มีรายละเอียด ดังน้ี 
2.4.1 เ ตผุลในการขอใช 
2.4.2 ระยะเ ลาในการใช 
2.4.3 การตร จ อบค ามปลอดภัยของอุปกรณท่ีเชื่อมตอเครือขาย 
2.4.4 การตร จ อบ MAC address ของเครื่องคอมพิ เตอรที่เชื่อมตอ 
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2.5 ผูดูแลระบบมี ิทธิ์ในการตร จ อบการใชงานระบบเทคโนโลยี าร นเท ของ น ยงานภายนอก รือ

ผูใชงาน (บุคคลภายนอก) เพ่ือค บคุมการใชงานไดอยางมั่นคงปลอดภัยตาม ัญญา 
2.6 ผูดแูลระบบตองค บคุมใ  น ยงานภายนอกจัดทําแผนการดําเนินงาน คูมือการป ิบัติงานและเอก าร

ที่เกี่ย ของ ร มทั้งตองปรับปรุงใ ทัน มัยอยูเ มอ เพ่ือใช ํา รับค บคุม รือตร จ อบการทํางาน 
และเพ่ือใ มั่นใจ าการป ิบัติงานเปนไปตามขอบเขตที่ไดกํา นดไ  

3. ผูดูแลระบบตองแจงแน ป ิบัติตาง ๆ ที่เกี่ย ของ แกผูรับจางภายนอก รือผูใชงาน (บุคคลภายนอก) เพ่ือใ 

ป ิบัติตาม 
4. ผูดูแลระบบ ตองกํากับดูแล น ยงานภายนอก รือผูใชงาน (บุคคลภายนอก) ใ ป ิบัติตาม ัญญา รือ

ขอตกลงการใ บริการทีร่ะบุไ  ซึ่งตองครอบคลุมถึงดานค ามมั่นคงปลอดภัย 
5. ผูดูแลระบบ ตองติดตาม ตร จ อบรายงาน รือบันทึกการใ บริการของ น ยงานภายนอก รือบุคคลท่ี

ใ บริการแก น ยงานตามท่ี าจางอยาง ม่ําเ มอตาม ัญญา าจาง 
6. ผูดูแลระบบ ตองกํา นดข้ันตอนและชองทางในการติดตอกับ น ยงานภายนอกที่มี นาท่ีในการกํากับดูแล 

รือ น ยงานที่เก่ีย ของกับการบังคับใชก มาย ร มทั้ง น ยงานที่ค บคุมดูแล ถานการณ ุกเ ินภายใต

ถานการณตาง ๆ ไ อยางชัดเจน 
7. ผูดูแลระบบ ตองมีขั้นตอนและชองทางในการติดตอกับ น ยงานภายนอกท่ีมีค ามเชี่ย ชาญเ พาะดาน รือ

น ยงานที่มีค ามเชี่ย ชาญดานค ามมั่นคงปลอดภัยดาน าร นเท ภายใต ถานการณตาง ๆ ไ อยางชัดเจน  
8. ผูดูแลระบบตองค บคุมการเปล่ียนแปลงของ น ยงานภายนอกท่ี งผลกระทบตอการใ บริการขององคกร 

และตองประเมินค ามเ ีย่งอยางเ มาะ มเพ่ือค บคุมผลกระทบอันเนื่องมาจากการเปลี่ยนแปลงนั้น 
9. น ยงานภายนอก รือผูใชงาน (บุคคลภายนอก) ตองใชงานทรัพย ิน าร นเท ของ รฟม. ด ยค าม

ระมัดระ ัง และรัก าค ามลับของ รฟม. ไมนาํไปเปดเผย และตองขออนุญาตพรอมทั้งป ิบัติตามเงื่อนไข

ในการเขาถงึระบบ าร นเท ของ รฟม. ทุกครั้ง  
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สวนที่ 9 
การ ชงาน คร่องคอมพิว ตอรและอุปกร  คล่อนที่ อง ร ม. 

 
วัตถุประสงค 

� เพ่ือค บคุมการใชงานเครื่องคอมพิ เตอรและอุปกรณเคลื่อนที่ ที ่รฟม. จดัไ ใ ใชอยางเ มาะ ม ทั้งนี้ เพ่ือปองกันการ
ูญ าย เ ยี าย รือถกูเขาถึงขอมูลโดยไมไดรบัอนุญาต 

ผูรับผิดชอบ 
� ผูดูแลระบบ  
� ผูใชงาน 

อางอิงมาตรฐาน 
� ม ดที ่2 อุปกรณคอมพิ เตอรแบบพกพาและการป ิบัติงานจากระยะไกล (Mobile devices and teleworking) 
� ม ดที่ 4 การบริ ารจัดการทรัพย ิน (Asset management) 
� ม ดที่ 8 ค ามมัน่คงปลอดภัย ํา รับการดําเนินงาน (Operations security) 

แนวปฏิบัติ 
1. การใชงานทั่ ไป 

1.1 ผูดแูลระบบตองกํา นดบัญชีซอฟตแ รมาตร าน (Software standard) ที่อนุญาตใ ติดตั้งบนเครื่อง

คอมพิ เตอรของผูใชงาน และปรับปรุงใ เปนปจจุบนัเ มอ  
1.2 ผูดูแลระบบตองเปนผูกํา นดการตั้งชื่อเคร่ืองคอมพิ เตอร (Computer name)  เทานั้น 
1.3 ผูใชงานตองใชงานอยางมีประ ิทธิภาพเพ่ืองานของ รฟม. 
1.4 ผูใชงานตองไมตดิตั้งโปรแกรมที่ละเมิดลิข ิทธิ์บนเครื่องคอมพิ เตอรและอุปกรณเคล่ือนท่ีของ รฟม.  
1.5 ผูใชงานตองขอนุญาตติดตั้งโปรแกรมในเครื่องคอมพิ เตอรและอุปกรณเคลื่อนท่ีตามขั้นตอนที่ รฟม. 

กํา นด 
1.6 ผูใชงานตองไมติดต้ังและแกไขเปล่ียนแปลงโปรแกรมในเคร่ืองคอมพิ เตอรและอุปกรณเคลื่อนท่ีของ รฟม. 

การดําเนินการดังกลา ตองดําเนินการโดยผูดูแลระบบเทานั้น 
1.7 ผูใชงานตอง ึก าและป ิบัติตามคูมือการใชงานเคร่ืองคอมพิ เตอรและอุปกรณเคล่ือนที่อยางละเอียด 

เพ่ือใ  ามารถใชงานอยางปลอดภัยและมีประ ิทธิภาพ 
1.8 ผูใชงานตองไมดัดแปลงแกไข  นประกอบตาง ๆ ของคอมพิ เตอรและอุปกรณเคลื่อนที่ และรัก าใ มี

ภาพเดิม 
1.9 ผูใชงานตองแจงซอมเคร่ืองคอมพิ เตอรและอุปกรณเคล่ือนที่เพ่ือใ  ฝทท. เปนผูดําเนินการเทานั้น 
1.10 ผูใชงานตองไม ราง Shortcut ไ บน Desktop ที่เชื่อมตอไปยังขอมูล ําคัญของ รฟม. 
1.11 กรณเีครื่องคอมพิ เตอรแบบพกพาและอุปกรณเคล่ือนท่ี ผูใชงานตองป ิบัติ ดังนี้ 

1.11.1 ในกรณีท่ีมกีารใชงานอุปกรณประเภทพกพาในที่ าธารณะ องประชุม และพ้ืนที่ภายนอก อ่ืน ๆ 
ที่ไมมีการปองกัน รือไมไดอยูในบริเ ณของ รฟม. ใ ปองกันการเขาถึงที่ไมไดรับอนุญาต  
เชน ไมเปดการเชื่อมตอแบบไร ายโดยไมมีการเขาร ั ขอมูล เปนตน  
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1.11.2 ตองระมัดระ ังการเคล่ือนยาย โดยตองใ กระเปาเพ่ือปองกันอันตรายท่ีเกิดจากการกระทบกระเทือน 
เชน การตกจากโตะทํางาน รือ ลุดมือ เปนตน 

1.11.3 ไมใ ในกระเปาเดินทางที่เ ี่ยงตอการถูกกดทับโดยไมไดตั้งใจจากการมีของ นักทับ รืออาจ

ถูกจับโยนได 
1.11.4 การใชงานเปนระยะเ ลานานเกินไป ใน ภาพที่มีอากา รอนจัดตองปดเครื่องคอมพิ เตอรเพ่ือ

เปนการพักเคร่ือง ักระยะ นึ่งกอนเปดใชงานใ มอีกครั้ง 
1.11.5 ลีกเลี่ยงการใชนิ้ รือของแข็ง เชน ปลายปากกา กด ัมผั นาจอ LCD ใ เปนรอย ขดีข น

รือทําใ จอ LCD ของเครือ่งคอมพิ เตอรแบบพกพาแตกเ ีย ายได 
1.11.6 ไม างของทับบน นาจอและแปนพิมพ 
1.11.7 การเคลื่อนยายเคร่ืองขณะที่เคร่ืองเปดใชงานอยู ใ ทาํการยกจาก านภายใตแปนพิมพ 

ามยายเครื่องโดยการดึง นาจอภาพข้ึน 
1.11.8 ไมคลื่อนยายเครื่องในขณะที่ Harddisk กําลังทํางาน 
1.11.9 ไมใช รือ างใกล ิ่งที่เปนของเ ล  ค ามชื้น เชน อา าร น้ํา กาแฟ เครื่องด่ืมตาง ๆ เปนตน 
1.11.10 ไม างใกลอุปกรณที่มี นามแมเ ล็กไฟฟาแรง ูง  เชน แมเ ล็ก โทรทั น ไมโครเ ฟ 

ตูเย็น เปนตน 
1.11.11 ไมติดตั้ง รือ างในท่ีท่ีมกีาร ั่น ะเทือน เชน ในยานพา นะท่ีกําลังเคลื่อนที่ 
1.11.12 การเช็ดทําค าม ะอาด นาจอภาพตองเช็ดอยางเบามือที่ ุด และตองเช็ดไปในแน ทาง

เดยี กัน ามเชด็แบบ มุน น เพราะจําทําใ  นาจอมีรอยขีดข นได 
1.11.13 รับผิดชอบในการปองกันการ ูญ าย เชน ตองล็อกเคร่ืองขณะที่ไมไดใชงาน ไม างเครื่องทิ้งไ 

ในที่ าธารณะ รือในบริเ ณท่ีมีค ามเ ี่ยงตอการ ูญ าย 
1.11.14 นําติดตั ไปด ยเ มอ  เชน ไมละทิ ้ง อุปกรณประม ลผลประเภทพกพาในรถยนต 

องพักในโรงแรม รือ องประชุม เปนตน ในกรณีที่มีค ามจําเปนตองละท้ิงใ จัดเก็บไ 

ใน ถานที่มัน่คงปลอดภัย 
1.11.15 ไมเก็บ รือใชงานใน ถานที่ที่มีค ามรอน ค ามชื้น รือฝุนละออง ูงและตองระ ังปองกันการตก

กระทบ 
1.11.16 ไมเปล่ียนแปลงแกไข  นประกอบยอย (Sub component) ที่ติดต้ังอยูภายใน เชน แบตเตอรี่ 

น ยค ามจํา 
2. แน ป ิบัติในการใชร ั ผาน 

ใ ผูใชงานป ิบัติตามการใชงานร ั ผาน (Password Use) (  นที่ 6) 
3. การปองกันจากโปรแกรมชุดคํา ั่งไมพึงประ งค (Malicious code) 

3.1 ผูดูแลระบบตองค บคุมการ Update ระบบป ิบัติการ เ ็บเบรา เซอร และโปรแกรมใชงานตาง ๆ 
อยาง มํ่าเ มอ เพ่ือปดชองโ  (Vulnerability) ที่เกิดข้ึนจากซอฟตแ รเปนการปองกันการโจมตี

จากภยัคุกคามตาง ๆ 
3.2 ผูดแูลระบบตองติดตั้งและปรับปรุงโปรแกรมปองกันไ รั ใ ทนั มัยอยูเ มอ  
3.3 ผูใชงานตองไมปด รือยกเลิกระบบการปองกันไ รั ท่ีติดตั้งอยู 
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3.4 ผูใชงานตองตร จ อบ าไ รั จาก ื่อบันทึกตาง ๆ เชน Thumb drive และ Data storage อ่ืน ๆ กอน
นํามาใชงานร มกับเครื่องคอมพิ เตอรของ รฟม.  

3.5 ผูใชงาน ากพบ รือ ง ัย าเครื่องคอมพิ เตอรและอุปกรณเคลื่อนที่ติดชุดคํา ั่งไมพึงประ งค ใ รีบ

ยกเลิกเชื่อมตอเคร่ืองเขากับระบบเครือขาย ื่อ ารขอมูลเพ่ือปองกันการแพรกระจายของชุดคํา ั่งที่ไมพึง

ประ งคไปยังเครือ่งอ่ืน ๆ ได และแจง ฝทท. ทราบทันที 
4. การ ํารองขอมูลและการกูคืน 

4.1 ผูใชงานตองรับผิดชอบในการ ํารองขอมูลจากเครื่องคอมพิ เตอรและอุปกรณเคลื่อนที่ไ บน ื่อบันทึกอ่ืน ๆ 
เชน ระบบ File Sharing, CD, DVD, External harddisk เปนตน 

4.2 ผูใชงานมี นาที่เก็บรัก า ื่อขอมูล ํารอง (Backup media) ไ ใน ถานที่ที่เ มาะ ม ไมเ ี่ยงตอการรั่ ไ ล

ของขอมูลและทด อบการกูคืนขอมูลที่ ํารองไ อยาง ม่ําเ มอ 
5. ผูดูแลระบบ ตองค บคุมใ เครื่องคอมพิ เตอรไดรับการปรับต้ังคาอยางเ มาะ ม เพ่ือปองกันการใชงาน รือ

ติดต้ัง Mobile code เชน Active x, Java จากแ ลงท่ีไมนาเชื่อถือ 
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สวนที่ 10 
การ ชงานอิน ทอร นตและส่อสังคมออน ลน 

 
วัตถุประสงค 

� เพ่ือค บคุมการใชงานอินเทอรเน็ตและการใชงาน ื่อ ังคมออนไลน (Social network) ของ รฟม. ใ มคี ามปลอดภัย

และปองกันการละเมิดพระราชบัญญัติ าด ยการกระทําค ามผิดเกี่ย กับคอมพิ เตอร จน งผลกระทบตอ รฟม. 
ผูรับผดิชอบ 

� ผูดแูลระบบ  
� ผูใชงาน  

อางอิงมาตรฐาน 
� ม ดที่ 5 การค บคุมการเขาถึง (Access control) 
� ม ดที่ 8 ค ามมัน่คงปลอดภัย ํา รับการดําเนินงาน (Operations security) 
� ม ดที่ 18 ค าม อดคลอง (Compliance) 

แนวปฏิบัติ 
1. ผูดแูลระบบตองค บคุมการเชื่อมตอทางเครือขาย ํา รับการเขาถึงอินเทอรเน็ตโดยพิจารณาเรือ่งดังตอไปน้ี 

1) ผูดแูลระบบตองไมอนุญาตใ ใชงานอุปกรณ Video streaming อุปกรณ audio streaming รือ Download 
ไฟลที่มีขนาดใ ญ ในกรณีที่จําเปนตองไดรับการอนุญาตจากผูบังคับบัญชากอนเทานั้น 

2) ผูดแูลระบบตองจํากัดการใชงานอินเทอรเน็ตเพ่ือเร่ือง  นตั รือที่ไมใชการดําเนินงานของ รฟม. ใ นอยท่ี ุด

เทาที่เปนไปได เชน การระงับการเขาถึง Website ที่ไมจําเป ็น การระงับการเขาถึง Website ที่มีเนื้อ า

ตอง ามตามพระราชบัญญัติ าด ยการกระทําค ามผิดเก่ีย กับคอมพิ เตอร  
3) ผูดแูลระบบตองปองกันไมใ มีการรับ งขอมูลท่ีไมเ มาะ มจากภายนอก รฟม. เชน 

(ก) Executable เชน .EXE .COM เปนตน 
(ข) ไฟล (File) เ ียง เชน AUD .WAV และ.MP3 เปนตน 
(ค) ไฟล (File) ีดิทั น เชน .MPG .MPEG .MOV และ .AVI เปนตน 
(ง) Peer to Peer เชน .torrent เปนตน 
ในกรณีที่มีค ามจําเปนตองไดรับอนุญาตจากผูบังคับบัญชา และ ฝทท. 

4) ผูดแูลระบบตองกํา นดเ นทางการเชื่อมตอระบบคอมพิ เตอรเพื่อการเขาใชงานอินเทอรเน็ตที่ตอง

เชือ่มตอผานระบบรัก าค ามปลอดภัยที ่รฟม. จดั รรไ เทานั้น เชน Proxy, Firewall เปนตน  
5) ผูดูแลระบบตองทด อบเ นทาง ํา รับการเชื่อมตออินเทอรเน็ตขององคกรระ างเ นทางที่ใชงานจริงและ

เ นทาง ํารองอยางนอยปละ 2 ครั้ง    
6) ผูใชงานตองไมเชื่อมตอระบบคอมพิ เตอรผานชองทางอื่น ยกเ นมีค ามจําเปนและขออนุญาตจาก 

ฝทท. เปนลายลัก ณอัก รแล   
7) ผูใชงานตองขออนุญาตติดตั้งซอฟตแ ร (Software) ที่ Download จากอินเทอรเน็ต และการติดต้ังตองดําเนินการ

โดยผูที่ไดรบัมอบ มายจากผูดแูลระบบเทานั้น 
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2. ผูใชงานตองไมมีเจตนาปดบัง รือบิดเบอืนตั ตนเมื่อมีการใชงานอินเทอรเน็ต 
3. ผูใชงานติดตั้งโปรแกรมปองกันไ รั  พรอมทั้งตองปรับปรุง Virus signature ที่เคร่ืองคอมพิ เตอร  นบุคคลและ

เคร่ืองคอมพิ เตอรพกพาใ มีค ามทัน มัยอยูเ มอ กอนทําการเชื่อมตออินเทอรเน็ตผานเ ็บเบรา เซอร 
(Web browser) และตองปดชองโ ของระบบป ิบัติการที่เ บ็เบรา เซอรติดตั้งอยู 

4. ผูใชงานจะตองตร จ อบไ รั  (Virus scanning) กอนการรับ - งขอมูลคอมพิ เตอรผานทางอินเทอรเน็ต  
5. ผูใชงานตองไมใชเครือขายอินเทอรเน็ตของ รฟม. เพ่ือ าประโยชนในเชิงธุรกิจ  นตั  และทําการเขา ู  

เ ็บไซตที่ไมเ มาะ ม เชน เ ็บไซตที่ขัดตอ ีลธรรม เ ็บไซตที่มีเนื้อ าท่ีขัดตอชาติ า นา พระม าก ัตริย 
รือเ บ็ไซตที่เปนภัยตอ ังคม เปนตน 

6. ผูใชงานจะถูกกํา นด ิทธิ์ในการเขาถึงแ ลงขอมูลตาม นาที่ค ามรับผิดชอบเพ่ือประ ิทธิภาพของเครือขาย

และค ามปลอดภัยทางขอมูลของ รฟม. 
7. ผูใชงานตอง ลีกเลี่ยงการกระทําที่ ิ้นเปลืองทรัพยากรของเครือขายอินเทอรเน็ต ดังนี้ 

(ก) งจด มายอิเล็กทรอนิก ที่มีขนาดใ ญ รือจด มายอิเล็กทรอนิก ลูกโซ 
(ข) ใชเ ลาในการเขาถึงอินเทอรเน็ตเกินค ามจําเปน 
(ค) เลนเกม Online 
(ง) เขา องพูดคุย Online 

8. ผูใชงานตองไมเผยแพรขอมูลที่เปนการ าประโยชน  นตั รือขอมูลที่ไมเ มาะ มทาง ีลธรรม รือขอมูล

ที่ละเมิด ิทธิ์ของผูอื่น รือขอมูลที่อาจกอค ามเ ีย ายใ กับ รฟม. 
9. ผูใชงานตองไมเปดเผยขอมูล ําคัญท่ีเปนค ามลับเกี่ย กับงานของ รฟม. 
10. ผูใชงานตองไมนาํเขาขอมูลคอมพิ เตอรใด ๆ ที่มีลัก ณะอันเปนเท็จ อันเปนค ามผิดเกี่ย กับค ามมั่นคง

แ งราชอาณาจักร อันเปนค ามผิดเกี่ย กับการกอการราย รือภาพที่มีลัก ณะอันลามก และไมทําการ
เผยแพร รอื งตอขอมูลคอมพิ เตอรดังกลา ผานอินเทอรเน็ต 

11. ผูใชงานตองไมนําเขาขอมูลคอมพิ เตอรที่เปนภาพของผูอ่ืนและภาพนั้นเปนภาพท่ีเกิดจากการ รางข้ึน ตัดตอ 
เติม รือดัดแปลงด ย ิธีการทางอิเล็กทรอนิก  รือ ิธีการอื่นใด ที่จะทําใ ผูอื่นเ ีย าย เ ียชื่อเ ียง 
ถูกดู มิ่น ถูกเกลียดชัง รอืไดรบัค ามอับอาย 

12. ผูใชงานมี นาท่ีตร จ อบค ามถูกตองและค ามนาเชื่อถือของขอมูลคอมพิ เตอรที่อยูบนอินเทอรเน็ตกอนนํา

ขอมูลไปใชงาน 
13. ผูใชงานตองคํานึง าขอมูลจากอินเทอรเน็ตอาจไมมีค ามทัน มัย รือไมมีค ามถูกตอง ผูใชงานตองตร จ อบ

ค ามถูกตองของขอมูลจากแ ลงที่นาเชื่อถือกอนที่จะเผยแพรขอมูลดังกลา  
14. ผูใชงานตองระมัดระ ังการดา นโ ลดโปรแกรมใชงานจากอินเทอรเน็ต ซึ่งร มถึง Patch รือ Fixes ตาง ๆ 

จากผูขาย ตองเปนไปโดยไมละเมิดทรพัย ินทางปญญา 
15. ผูใชงานตองไมใชขอค ามท่ียั่ ยุ ใ รายในการเ นอค ามคิดเ ็นที่จะทําใ เกิดค ามเ ื่อมเ ียตอชื่อเ ียงของ 

รฟม. การทาํลายค าม ัมพันธกับเจา นาที่ของ น ยงานอื่น ๆ 
16. ผูใชงานตองไมบันทึกร ั ผานใน Web browser (Remember password) เพ่ือปองกันบุคคลอ่ืนที่ ามารถ

เขาถึงคอมพิ เตอรของผูใชงานนําร ั ผานดังกลา ไปใชงานในอินเทอรเน็ตโดยไมไดรบัอนุญาต 
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17. ผูใชงานตองไม Download เอก าร รือ าร นเท ตาง ๆ เชน ขอมูล รูปภาพ ิดีโอ เ ียง และซอฟตแ ร 
(Software) ที่ละเมิดลิข ิทธิ ์ รือผิดก มาย 

18. ผูใชงานตองปดเ ็บเบรา เซอรเพ่ือปองกันการเขาใชงานโดยบุคคลอ่ืน ๆ  ภาย ลังจากใชงานอินเทอรเน็ต

เ ร็จแล   
19. การใชงาน ื่อ ังคมออนไลน (Social network) 

19.1 ผูใชงานตองระมัดระ ังในการนําเ นอขอมูลขา าร การ งขอค าม รือการแ ดงค ามคิดเ ็น

ผาน ื่อ ังคมออนไลนเพือ่ไมกอใ เกิดค ามเ ีย ายแก รฟม. 
19.2 ผูใชงานตองระมัดระ ังในการใช ื่อ ังคมออนไลน เน่ืองจากพ้ืนที่บน ื่อ ังคมออนไลนเปนพ้ืนที่

าธารณะไมใชพ้ืนที่  นบุคคล ซึ่งขอมูลการใชงานตาง ๆ จะถูกบันทึกไ และอาจมีผลทางก มาย

ถึงแมจะเปนการแ ดงค ามคิดเ ็นในนามชื่อบัญชี  นตั  และพึงตระ นักถึงผลกระทบที่ อาจ

เกิดข้ึนกับ รฟม. ได  
19.3 ผูใชงานท่ีใช ื่อ ังคมออนไลนเปนเคร่ืองมือ ื่อ ารขอมูลในกิจการของ รฟม. รือชื่อบุคคลท่ีทําใ 

เขาใจได าเปนบคุคลใน ังกัด ตองแ ดงภาพ และขอมูลใ ถูกตองชัดเจนในขอมูล โปรไฟล (Profile) 
และพึงใชด ยค าม ุภาพและมี ิจารณญาณ 

19.4 ผูใชงานค รตั้งคําถามท่ีใชในกรณีกูคืนบัญชีผูใชงาน รือกูคืนร ั ผาน (Forgot your password) 
ค รเลือกใชขอมูล รือคําถามท่ีเปน  นบุคคลและเปนขอมูลท่ีผูอ่ืนคาดเดาไดยากเพ่ือปองกันการ ุม

คําถามจากผูประ งคราย 
19.5 ผูใชงานตองไมใชระบบอีเมลของเ ็บไซตประเภท ื่อ ังคมออนไลน ากจําเปนตองใชจะตอง

ระมัดระ ังในการคลิกลิงกที่นา ง ัย โดยเ พาะอีเมลแจงเตือนจากเ ็บไซตตาง ๆ ในลัก ณะเชื้อเชิญ

ใ คลิกลิงกที่แนบมาในอีเมล ผูใชงานตอง ง ัย าลิงกดังกลา เปนลิงกที่ไมปลอดภัย (ลิงกที่ถูก รางมา

เพ่ือใชขโมยขอมูล  นบุคคล ด ยการนําไป ูเ ็บไซตที่ดูนาเชื่อถือที่ผูประ งคราย รางไ เพ่ือใ 

ผูใชงานกรอกขอมูล  นตั  เชน ร ั ผาน เปนตน) 
19.6 ผูใชงานตอง ึก าการตั้งคาค ามเปน  นตั รือ “Privacy settings” ใ เขาใจเปนอยางดีและ

ปรับแตงการตั้งคาค ามเปน  นตั ใ เ มาะ มเพื่อปองกันการถูกละเมิดค ามเปน  นตั ซึ่ง

อาจจะ งผลกระทบตอตนเอง รือ รฟม. 
19.7 ผูใชงานตองใชงาน ื่อ ังคมออนไลนอยางเ มาะ ม โดยไมละเมิดก มายและไมกอใ เกิดค ามเ ีย าย

รือ งผลกระทบตอการทํางานขององคกร 
19.8 ผูใชงานค รปดการใชงานระบบโพ ตขอค าม าธารณะทุก ๆ   นของเ ็บไซตประเภท Social network 

ากจําเปนตองใชงานตองปรับคาใ มีการตร จ อบขอค ามกอนเพ่ือ ลีกเลี่ยงโอกา แพรกระจาย

ลิงกท่ีไมปลอดภัยจากผูประ งคราย ซึ่งเปน นึ่งในเทคนิคท่ีใชในการโจมตีประเภท Spear-phishing 
19.9 ผูใชงานตองตร จ อบกอนจะรับเพื่อนเขากลุมในเ ็บไซตประเภท Social network โดยตองแนใจ า

ขอมูล  นตั ของเพ่ือนคนน้ัน เชน รูปถายและประ ัติ  นตั ไมถูกแกไขเพ่ือปลอมแปลงตั ตนจาก

ผูประ งครายที่ ังแอบอางเพ่ือคุกคามเปา มาย 
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19.10 ผูใชงานตองตระ นักไ เ มอ าขอมูลตาง ๆ ที่ผูใชงานเผยแพรไ บนบริการ ื่อ ังคมออนไลนนั้น

คงอยูถา รและผูอืน่อาจเขาถึงและเผยแพรขอมูลเ ลานั้นได 
19.11 ผูใชงานตองมีขอพิจารณาในการรับเพื่อนเขากลุมที่ชัดเจน และค รประกา ขอค ามป ิเ ธ

ค ามรับผดิชอบท่ีเกี่ย กับเนื้อ า รือขอค ามแ ดงค ามคดิเ ็นซ่ึงถูกโพ ตจากเพ่ือนในกลุมที่อาจ

ปราก ในเ บ็ไซตประเภท Social network ของผูใชงานเอง 
19.12 ผูใชงานตองติดตัง้ซอฟตแ รปองกันไ รั  และอัปเดต านขอมูลไ รั ของโปรแกรมอยูเ มอ และตอง

ลีกเลี่ยงการใชโปรแกรมท่ีละเมิดลิข ิทธิเ์พราะอาจจะมีโปรแกรมประ งครายแฝงตั อยูภายในเพ่ือ

ลักลอบ ปลอมแปลง รือขโมยขอมูล ําคญัของผูใชงานได 
19.13 ผูใชงานตองระมัดระ ังการใชถอยคําและภา าท่ีอาจเปนการดู มิ่น ยุยง ทาทาย รือเปนการ

ละเมิดตอบุคคลอ่ืน กรณีบคุคลอ่ืนมีค ามคิดเ ็นที่แตกตางพึงงดเ นการโตตอบด ยถอยคํารุนแรง 
19.14 ผูใชงานตองระมัดระ ังกระบ นการ าขา  รือภาพจาก ื่อ ังคมออนไลน โดยมีการตร จ อบ

อยางถี่ถ นรอบดานและตองอางอิงแ ลงที่มาเมื่อนําเ นอ เ นแต ามารถตร จ อบและอางอิงจาก

แ ลงขา ไดโดยตรง 
19.15 ากผูใชงานตองการใช ื่อ ังคมออนไลนเปนเครื่องมือในการรายงานขา ในนามของบุคคลธรรมดา

ตองแ ดงใ ชัดเจน า ขอค ามใดเปน "ขา " ขอค ามใดเปน "ค ามคิดเ ็น  นตั " 
19.16 การ งตอ รือเผยแพรขอมูลใน ือ่ ังคมออนไลน (Social media) 

19.16.1 ผูใชงานตองไม งตอ รือเผยแพรขอมูลท่ีเปนเท็จ ขา ลือ ขา ไมปราก ที่มา เปนเพียง
การคาดเดา รือ งผลเ ีย ายกับบคุคล ังคม รือ รฟม. 

19.16.2 ผูใชงานตองไม งตอ รือเผยแพรขอมูลเร่ืองบุคคลเ ียชี ิต เด็กและเยา ชน ผู ูญ าย 
ผูตอง า เ นเ ียแตตร จ อบขอเท็จจริงแล และเ ็น าเปนประโยชนตอ าธารณะ 

19.16.3 ผูใชงานตองไม งตอ รือเผยแพรขอมูลที่กระทบตอ ิทธิค ามเปน  นตั  และ ักดิ์ รี

ค ามเปนมนุ ย 
19.17 ผูใชงานตองตั้งคาค ามปลอดภัยของการใชงาน ื่อ ังคมออนไลน และระมัดระ ังการถูกนําขอมูล

จากชื่อบัญชีไปใชโดยไมเ มาะ ม ผิด ัตถุประ งค และลกั ณะการแอบอางโดยบุคคลอ่ืน 
20. ผูใชงานตองใชงานอินเทอรเน็ตและ ื่อ ังคมออนไลนโดยตระ นักถึงพระราชบัญญัติการกระทําค ามผิด

เกี่ย กับคอมพิ เตอรที่บังคับใชอยูเ มอ 
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สวนที่ 11 
การ ชงาน ด มายอิ ลกทรอนิกส 

 
วัตถุประสงค 

� เพ่ือกํา นดมาตรการการใชงานจด มายอิเล็กทรอนิก ของ รฟม. ใ มคี ามปลอดภัยและมีประ ิทธิภาพ 
ผูรับผิดชอบ 

� ผูดแูลระบบ  
� ผูใชงาน  

อางอิงมาตรฐาน 
� ม ดที่ 5 การค บคุมการเขาถึง (Access control) 
� ม ดที่ 8 ค ามมั่นคงปลอดภัย ํา รับการดําเนินงาน (Operations security) 

แนวปฏิบัติ 
1. ผูดแูลระบบตองกํา นด ิทธิ์การเขาถึงระบบจด มายอิเล็กทรอนิก ของ รฟม. ใ เ มาะ มกับ นาที่ค าม

รับผิดชอบของผูใชงาน ร มทั้งทบท น ิทธิ์การเขาใชงานอยาง ม่ําเ มอ  
2. ผูดแูลระบบตองกํา นดบัญชีผูใชงานตามมาตร านจด มายอิเล็กทรอนิก  (E-mail) ที่ใชในองคกร  
3. ผูใชงานตองระมัดระ ังในการใชจด มายอิเล็กทรอนิก ไมใ เกิดค ามเ ีย ายตอ รฟม. ละเมิดลิข ิทธิ์ 

รางค ามนารําคาญตอผูอ่ืน ผิดก มาย ละเมิด ีลธรรม และไมแ ง าประโยชน รืออนุญาตใ ผู อ่ืน
แ ง าผลประโยชนในเชิงธรุกิจจากการใชจด มายอิเล็กทรอนิก ของ รฟม. 

4. ผูใชงานตองไมใชที่อยูจด มายอิเล็กทรอนิก  (E-mail address) ของผูอ่ืนเพ่ืออาน รับ - งขอค าม ยกเ น
ไดรับการยินยอมจากเจาของบัญชีและใ ถือ าเจาของบัญชีจด มายอิเล็กทรอนิก เปนผูรับผิดชอบตอการใชงานตาง  ๆ
ในจด มายอิเลก็ทรอนิก ของตน 

5. ผูใชงานตองใชที่อยูจด มายอิเล็กทรอนิก ของ รฟม. เพ่ือป ิบัตงิาน ตดิตอ และประ านงานของ รฟม. เทานั้น  
6. ผูใชงานตองไมใชที่อยูจด มายอิเล็กทรอนิก ฟรีของเอกชนในการป ิบัตงิาน ติดตอ และประ านงานของ รฟม. 
7. ผูใชงานตอง Logout ออกจากระบบทุกคร้ัง ลังจากใชงานระบบจด มายอิเล็กทรอนิก เ ร็จ ิ้นเพ่ือปองกัน

บุคคลอ่ืนเขาใชงานจด มายอิเล็กทรอนิก  
8. ผูใชงานตองตร จ อบเอก ารแนบจากจด มายอิเล็กทรอนิก กอนเปดอาน โดยใชโปรแกรมปองกันไ รั  

เพ่ือตร จ อบมัลแ รตาง ๆ  
9. ผูใชงานตองไมเปด รือ งตอจด มายอิเล็กทรอนิก ที่ไดรบัจากผู งที่ไมรูจัก 
10. ผูใชงานตองใชขอค ามที่ ุภาพในการรับ – งจด มายอิเล็กทรอนิก  และไมจัด งจด มายที่มีเนื้อ าอาจทําใ  

รฟม. เ ียชื่อเ ียง รือทําใ เกดิค ามแตกแยกภายใน รฟม.  
11. ผูใชงานตองไมระบุค าม ําคัญของขอมูลลงใน ั ขอจด มายอิเล็กทรอนิก และตองเขาร ั เพ่ือปองกัน

การเขาถึงขอมูลโดยผูไมเก่ีย ของเมื่อมีการ งขอมูลที่เปนค ามลับ 
12. ผูใชงานตองตร จ อบตูเก็บจด มายอิเล็กทรอนิก ของตนเองทุก ัน และตองจัดเก็บจด มายอิเล็กทรอนิก 

ในตูของตนใ เ ลือจําน นนอยที่ ุด ากมีขอมูลที่จําเปนตองนํามาใชอางอิงในการป ิบัติงานภาย ลัง
ใ ผูใชงานโอนยายจด มายอิเลก็ทรอนิก มายังเครื่องคอมพิ เตอรของตน ทั้งนี้ เพ่ือลดปริมาณการใชเนื้อที่
ของระบบจด มายอิเลก็ทรอนิก  
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สวนที่ 12 
การสารอง อมูลและการ กบรักษา อมูล รา รทางคอมพิว ตอร 

 
วัตถุประสงค 

� เพ่ือใ มีขอมูล ํารองไ ใชงานในกรณีท่ีขอมูล ลักเกิดค ามเ ีย ายไม ามารถใชงาน รือเขาถึงได รือเม่ือเกิด

ภา ะ ุกเ ินตาง ๆ 
� เพ่ือใ มีการป ิบัติที่ อดคลองกับก มาย พระราชบัญญัติ รือขอบังคับภายนอกอ่ืน ๆ  

ผูรับผดิชอบ 
� ผูบังคับบัญชา 
� ผูดแูลระบบ  
� เจาของขอมูล 
� ผูใชงาน  

อางอิงมาตรฐาน 
� ม ดที่ 8 ค ามมัน่คงปลอดภัย ํา รับการดําเนินงาน (Operations security) 
� ม ดที่ 14 ค าม อดคลอง (Compliance) 

แนวปฏิบัติ 
1. การ ํารองขอมูลระบบแมขาย 

ขอมูลระบบแมขายและขอมูล ําคัญซึ่งเปนค ามลับของ รฟม. ตองไดรับการเก็บรัก าไ ที่ระบบเก็บขอมูล  นกลาง 
และ ํารองขอมูลไ อยาง มํ่าเ มอ เพื่อใ มีขอมูล ํารองไ ใช ในกรณีที่ขอมูล ลักเกิดค ามเ ีย าย

รือไม ามารถใชงาน ค ามถี่ในการดําเนินการ ํารองขอมูลและขั้นตอนการ ํารองขอมูลระบบแมขาย

เปนค ามรับผิดชอบของ ฝทท. โดยมีแน ป ิบัติ ดังนี้ 
1.1 ผูบังคับบัญชากํา นดผูรับผดิชอบในการ ํารองขอมูล 
1.2 ผูดูแลระบบตองกํา นดชนิดของขอมูลของระบบท่ีมีค ามจําเปนตอง ํารองขอมูลเก็บไ   เชน ขอมูล 

คาคอนฟกกูเรชัน (Configuration) ขอมูลคูมือการป ิบัติงาน ํา รับระบบ ขอมูลใน านขอมูลของระบบงาน 
ขอมูลซอฟตแ ร เชน ซอฟตแ รระบบป ิบัติการ ซอฟตแ รระบบงาน และซอฟตแ รอื่น ๆ เปนตน                      

1.3 ผูดูแลระบบตอง ํารองขอมูลตามค ามถี่ที่กํา นดไ  ทั้งนี้ ากเปนขอมูลที่ นับ นุนกระบ นการ

ทํางานที่ ําคัญของ รฟม. ใ  ํารองตามค ามถ่ีที่ รฟม. กํา นด 
1.4 ผูดูแลระบบตองตร จ อบ าการ ํารองขอมูล ําเร็จครบถ น รือไม ากไม ําเร็จใ  า าเ ตุและ

ดําเนินการแกไขอีกคร้ัง นึ่ง 
1.5 ผูดูแลระบบตองนําขอมูลที่ ํารองไ ไปเก็บไ ทั้งภายในและนอก รฟม. อยางนอยอยางละ 1 ชุด 
1.6 ผูดูแลระบบทด อบกูคืนขอมูลที่ ํารองเก็บไ อยาง มํ่าเ มอ อยางนอยปละ 1 คร้ัง เพ่ือใ มั่นใจ า

ขอมูลท่ี ํารองไ มีค ามถูกตอง ครบถ น และพรอมใชงาน 
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2. การ ํารองขอมูลคอมพิ เตอร  นบุคคล 
ผูใชงานจะตอง ํารองขอมูล ําคัญท่ีเก็บรัก าไ ในเคร่ืองคอมพิ เตอร  นบุคคล รือคอมพิ เตอร รืออุปกรณ

พกพาอ่ืน ๆ อยาง มํ่าเ มอ ค ามถี่ในการ ํารองขอมูลขึ้นอยูกับค ามถี่ของการเปล่ียนแปลงของขอมูล

และระดับค าม ําคัญของขอมูล ากเกิดการ ูญ าย  
3. การเก็บรัก าขอมูลจราจรคอมพิ เตอร 

เพ่ือใ  ามารถระบุตั บุคคลผูใชงานไดอยางถูกตอง ผูดูแลระบบตองดําเนินการดังนี้ 
3.1 ตั้งนา ิกาของอุปกรณที่ใ บริการทุกชนิดใ ตรงกับเ ลาอางอิง ากล Stratum - 1 เก็บรัก าขอมูล

จราจรคอมพิ เตอร โดยระยะเ ลาในการเก็บตามประกา กระทร งเทคโนโลยี าร นเท และ

การ ื่อ าร เร่ือง ลักเกณ การเก็บรัก าขอมูลจราจรทางคอมพิ เตอรของผูใ บริการ พ. . 2550 (90 ัน) 
3.2 เก็บรัก าขอมูลจราจรคอมพิ เตอรใน ื่อที่ ามารถรัก าค ามครบถ นถูกตองแทจริง มีการเก็บ

รัก าค ามลับของขอมูลตามระดับชั้นค ามลับในการเขาถึงตามที่ รฟม. กํา นด โดยระบุตั บุคคล
ที่ ามารถเขาถึง ื่อดงักลา ได 

3.3 ประเภทของ าร นเท ที่เก็บรัก า แ ดงตามตาราง 

ประ ภท องสารสน ท  ก มายท่ี กี่ยว อง 
ระยะ วลา
การ ัด กบ
รักษา (ป) 

Authentication server logs 
(RADIUS, TACACS) 

1) พระราชบัญญัติ าด ยการกระทําค ามผิดเกี่ย กับ

คอมพิ เตอร พ. . 2550 

2) พระราชบัญญัติ าด ยการกระทําค ามผิดเกี่ย กับ

คอมพิ เตอร ( บับที่ 2) พ. . 2560 

3) ประกา กระทร งดิจิทัลเพื่อเ ร กิจและ ังคม 
เรื่อง ลักเกณ การเก็บรัก าขอมูลจราจรทางคอมพิ เตอร

ของผูใ บริการ พ. . 2564 

1 

Email server logs 1 

Web application server logs 1 

NTP server logs 1 

DHCP server logs 1 

IPS logs 1 

Firewalls logs 1 

Routers & Switches logs 1 

Active directory logs 1 
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4. การจัดเก็บบันทกึขอมูลล็อกและการเฝาระ ัง (Logging and monitoring) 
4.1 ผูดแูลระบบตองมีการจัดเก็บบันทึกเ ตกุารณ (Event logs) การใชงานระบบ าร นเท   
4.2 ผูดูแลระบบตองเก็บบันทึกขอมูล Audit log ซึ่งบันทึกกิจกรรมการใชงานของผูใชงานระบบ

าร นเท และเ ตุการณเก่ีย กับค ามม่ันคงปลอดภัยตาง ๆ เพื่อประโยชนในการ ืบ น อบ น 
และเพ่ือการติดตามการค บคุมการเขาถึง 

4.3 ผูดแูลระบบตองมีการตร จ อบขอมูลบันทึกเ ตุการณอยาง ม่ําเ มอ (Log review) 
4.4 ผูดแูลระบบตองไมลบขอมูลลอ็ก (Log) รือปดการใชงานการบันทกึขอมูลลอ็ก (Log) 
4.5 ผูดูแลระบบตองปองกันระบบ าร นเท ที่จัดเก็บล็อก (Log) และขอมูลล็อก (Log) เพ่ือปองกันการเขาถึง

รือแกไขเปล่ียนแปลงโดยไมไดรับอนุญาต 
5. การเตรียมค ามพรอมกรณี ุกเ ิน 

เพื่อใ มีการบริ ารจัดการค ามตอเนื่องใ กับกระบ นการทางธุรกิจที่ ําคัญขององคกร เมื่อมีเ ตุการณ

ที่ทําใ เกดิการ ยุดชะงัก รือติดขัดตอกระบ นการดังกลา  โดยมีแน ป ิบัต ิดังนี้ 
5.1 ผูดูแลระบบตองกํา นดระบบท่ีมีค าม ําคัญทั้ง มดขององคกร และจัดทําเปนบัญชีรายชื่อระบบ

ดังกลา ร มทั้งปรับปรุงรายชือ่ระบบ ําคัญและบัญชี  ตามค ามเปนจริง 
5.2 เจาของขอมูลและผูดูแลระบบประเมินค ามเ ี่ยง ํา รับระบบเ ลานั้น กํา นดมาตรการเพ่ือลด

ค ามเ ีย่งที่พบและจัดทํารายงานการประเมินค ามเ ี่ยง 
5.3 ผูดแูลระบบจัดทําและปรับปรงุแผนกูคืนระบบอยางนอยปละ 1 ครั้ง 
5.4 เจาของขอมูลและผูดูแลระบบตองทด อบแผนกูคืนระบบอยางนอยปละ 1 ครั้ง บันทึกผลการทด อบ

ร มถึงปญ าที่พบ และนําเ นอผลการทด อบและแน ทางแกไขตอผูบังคับบัญชา 
5.5 ผูดูแลระบบตองจัดประชุมและชี้แจงใ ผูที ่เกี่ย ของทั้ง มดไดรับทราบเกี่ย กับแผนและผล

ของการฝกซอมการกูคืนระบบ 
 
 

 
 

 
 
 
 
 
 
 
 
 

 



- 39 - 
 

 
 

สวนท่ี 13 
การตรว สอบและประ มินความ ส่ียง 

 
วัตถุประสงค 

� เพ่ือใ มีการตร จ อบการดําเนินงานของระบบจัดการค ามม่ันคงปลอดภัย าร นเท  และปรับปรุงอยางตอเนื่อง 
� เพ่ือค บคุม และติดตามการป ิบัติงานของผูดูแลระบบ าร นเท  ใ  อดคลองตามขอกํา นด ก มาย 

รือระเบียบขอบังคับท่ีเกี่ย ของกับเทคโนโลยี าร นเท  
� เพื่อประเมินค ามเ ี ่ยงดานค ามมั่นคงปลอดภัยของ าร นเท และบริ ารจัดการค ามเ ี่ยงใ อยูใน

ระดับที่องคกรยอมรับได  
ผูรับผิดชอบ 

� ผูบังคับบัญชา 
� ผูดแูลระบบ 

อางอิงมาตรฐาน  
� ขอกํา นด ลัก: การ างแผน (Planning) 
� ขอกํา นด ลัก: การตร จประเมินภายใน (Internal Audit) 
� ม ดท่ี 8 ค ามมัน่คงปลอดภัย ํา รับการดําเนินงาน (Operations security) 
� ม ดที่ 14 ค าม อดคลอง (Compliance) 

แนวปฏิบัติ 
1. ผูบังคับบัญชา ตองกํา นดใ มีแน ทางในการดําเนินงานของระบบ าร นเท อดคลองกับก มาย 

พระราชบัญญัติ ก ระเบียบ ขอบังคับที่เกี่ย ของกับค ามมั่นคงปลอดภัย าร นเท โดยตองจัดทําเปน

ลายลัก ณอัก ร และมีการปรับปรุงใ เปนปจจุบันอยูเ มอ  
2. ผูบังคับบัญชา ตองกํา นดมาตรการในการค บคุมและบริ ารจัดการ ินทรัพยทางปญญา ไดแก ลขิ ิทธิ์ในเอก าร

รอืซอฟตแ ร เครื่อง มายการคา ิทธิบัตร และใบอนุญาตการใชงานซอร โคด รอืการใชงานซอฟตแ ร 
เพ่ือใ การดําเนินงานเปนไปตามขอกํา นดทั้งในแงของขอ ัญญา และดานก มาย พระราชบัญญัติ ก ระเบียบ 
ขอบังคับดาน ินทรัพยทางปญญาท่ีเกี่ย ของ  

3. ผูบังคับบัญชา ตองค บคุมใ มีการคุมครองขอมูล  นบุคคลโดยใ  อดคลองกับก มาย พระราชบัญญัติ 
ก ระเบียบ ขอบังคับท่ีเกี่ย ของ 

4. ผูบังคับบัญชา ตองกํากับดูแล และค บคุมการป ิบัติงานของผูที่อยูใตการบังคับบัญชา เพ่ือปองกันการใชงาน
ระบบ าร นเท ผิด ัตถุประ งค รือละเมิดตอนโยบายและแน ทางป ิบัติการรัก าค ามม่ันคงปลอดภัย

ของระบบ าร นเท ของ รฟม. 
5. ผูบังคับบัญชา ตองค บคุมใ มีการปองกันขอมูล ําคัญขององคกร ขอมูล ําคัญที่เก่ีย ของกับขอกํา นด

ทางก มาย ระเบียบ ขอบังคับ ัญญา ค รไดรับการปองกันจากการ ูญ าย ถูกทําลาย และปลอมแปลง  
6. ผูบังคับบัญชาตองจัดใ มีการตร จ อบการบริ ารจัดการค ามม่ันคงปลอดภัย าร นเท  โดยผูตร จ อบ

ภายใน (Internal auditor) รือโดยผูตร จ อบอิ ระดานค ามมั่นคงปลอดภัยจากภายนอก (External 
auditor) ตามระยะเ ลาอยางนอยปละ 1 ครั้ง 
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7. ผูดูแลระบบ ตองติดตามผลการใชงานทรัพยากร าร นเท  (Capacity) และ างแผนดานทรัพยากร
าร นเท ใ รองรับการป ิบัตงิานในอนาคตอยางเ มาะ ม 

8. ผูดูแลระบบ ตองปองกันการเขาใชงานเคร่ืองมือท่ีใชเพ่ือการตร จ อบ เพ่ือมิใ เกิดการใชงานผิดประเภท
รือถูกละเมิดการใชงาน (Compromise) โดยค บคุมการเขาถึง และตร จ อบการนําเครื่องมือไปใชงาน

อยาง ม่ําเ มอ 
9. ผูดูแลระบบตองประเมินค ามเ ี่ยงของระบบเทคโนโลยี าร นเท อยางนอยปละ 1 คร้ัง รือเมื่อมีการ

เปลี่ยนแปลงอยางมีนัย ําคัญ  
10. ผูบังคับบัญชาตองติดตามผลการดําเนินการตามแผนบริ ารจัดการค ามเ ี่ยง (Risk treatment plan) 

เปนประจําทุกไตรมา  
11. ผูดูแลระบบตองประเมินค ามเ ี่ยงแล จัดลําดับค าม ําคัญของค ามเ ี่ยงน้ันและคน า ิธีการเพ่ือลดค ามเ ี่ยง

ตามข้ันตอนท่ี รฟม. กํา นด พรอมทั้งพิจารณาขอดีขอเ ียของ ิธีการเ ลานั้นเพ่ือใ ผูบริ ารของ รฟม. 
ตัด ินใจเลือก ิธีการเพ่ือลดค ามเ ี่ยง รือยอมรับค ามเ ี่ยง เมื่อเลือก ิธีการลดค ามเ ี่ยงแล ผูบริ ารตอง
จดั รรทรัพยากรอยางเพียงพอเพ่ือดําเนินการ แน ทางการลดค ามเ ี่ยง แบงไดเปน 3 รปูแบบ ไดแก  
11.1 การเลือกใชเทคโนโลยี เพ่ือใชในการลดค ามเ ี่ยงและเพ่ิมค ามมั่นคงปลอดภัยของระบบเทคโนโลยี

าร นเท  รฟม. เปน ิธีที่จําเปนตองใชงบประมาณและทรัพยากรอยางเพียงพอในการดําเนินการ 
เชน การเลือกใชอปุกรณ Firewall มากก า นึ่งผลิตภัณ ในการปองกันการเขาถึงเครือขายที่ ําคัญ 
การใชอุปกรณ มารทการด รือ USB Token ในการตร จ อบยืนยันตั ตนในการเขาใชงานระบบ
จากภายนอก รฟม. เปนตน 

11.2 การปรับเปล่ียนขั้นตอนป ิบัติ ตองออกแบบข้ันตอนป ิบัติใ มที่รัดกุมและ ามารถรัก าค ามม่ันคง
ปลอดภัยของระบบเทคโนโลยี าร นเท  รฟม. ไดดีขึ้น เม่ือออกแบบข้ันตอนป ิบัติใ มแล ตองมีการ
พิจารณา ารือค ามเ มาะ ม ค ามเปนไปได และผูบริ ารตองเปนผูอนุมัติใ มีการบังคับใชขั้นตอน
ป ิบัติใ มนั้น 

11.3 ผูดูแลระบบตองแจงขั้นตอนป ิบัติใ ผูเกี่ย ของรับรูอยางทั่ ถึง ร มทั้งตองจัดฝกอบรมผูใชงาน
ที่เกี่ย ของเพ่ือใ  ามารถป ิบัติตามขั้นตอนป ิบัติใ มไดอยางราบรื่นและมีประ ิทธิภาพ 

12. การตร จ อบค ามปลอดภัยของระบบ าร นเท  
12.1 ผูดูแลระบบ ตอง างแผนการตร จ อบและประเมินชองโ  รือจุดออนดานค ามม่ันคงปลอดภัย

าร นเท  และแจงผูที่เกี่ย ของเพ่ือแกไขในกรณีที่พบ าชองโ  รือจุดออนนั้นอาจเปนเ ตุการณ
ดานค ามมั่นคงปลอดภัย อยางนอยปละ 1 คร้ัง  

12.2 ผูดูแลระบบตองตร จ อบระบบ าร นเท ที่จะตองมีการปรับปรุงเมื่อมีเ อรชันใ ม (Patch) ร มทั้ง
ขอมูลที่เก่ีย ของกับชองโ ดานเทคนิคอยาง มํ่าเ มอเพ่ือใ ทราบถึงภัยคุกคามและค ามเ ี่ยง ร มถึง
า ิธีปองกันและแกไขท่ีเ มาะ มกับชองโ นั้น  

12.3 ผูใชงาน ผูดูแลระบบ และ น ยงานภายนอก ตองบันทึกและรายงานชองโ  รือจุดออนใด  ๆ 
ดานค ามมั่นคงปลอดภัย าร นเท  ที่อาจ ังเกตพบระ างการติดตามการใชงานระบบ
าร นเท  ผานชองทางบริ ารจัดการที่กํา นดไ อยางเ มาะ ม และตองดําเนินการปดชองโ 

ที่มีการตร จพบ รือไดรับแจง 
13. ผูดแูลระบบตองมีการบริ ารจัดการการเปลี่ยนแปลงเกี่ย กับการจัดเตรียมการใ บริการ การดูแลปรับปรุง

นโยบายในการรัก าค ามม่ันคงปลอดภัยดาน าร นเท  ขั้นตอนป ิบัติงาน รือการค บคุมเก่ีย กับ
ค ามมั่นคงปลอดภัยดาน าร นเท  โดยคํานึงถึงระดับค าม ําคัญของการดําเนินธุรกิจที่เกี่ย ของและ
การประเมินค ามเ ี่ยงอยางตอเนื่อง  
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สวนที่ 14 
การถาย อน และแลก ปลี่ยน อมูลสารสน ท  

 
วัตถุประสงค  

� เพ่ือใ มีการค บคุมการถายโอนและแลกเปล่ียนขอมูล าร นเท  ปองกันการร่ั ไ ล รือมีการแกไขขอมูล
โดยที่ไมไดรับอนุญาต ร มถึงการปองกัน ื่อบันทึกขอมูลใ มีค ามปลอดภัยเปนไปตามขอกํา นด 

ผูรับผดิชอบ  
� ผูบังคับบัญชา  
� เจาของขอมูล  
� ผูดแูลระบบ  

อางอิงมาตรฐาน 
� ม ดที่ 9 ค ามมัน่คงปลอดภัย ํา รับการ ื่อ ารขอมูล (Communications security) 

แนวปฏิบัติ 
1. ผูบังคับบัญชา ตองค บคุมใ มีการจัดทํานโยบาย และขั้นตอนการป ิบัติเพ่ือปองกันขอมูล าร นเท ท่ีมี

การ ื่อ าร รือแลกเปลี่ยนผานระบบ าร นเท ใ เ มาะ มตามระดับชั้นค ามลับขอมูล าร นเท  
ตามข้ันตอนท่ี รฟม. กํา นด 

2. ผูบังคับบัญชา และเจาของขอมูล ตองค บคุมใ มีการจัดทําขอตกลงในการแลกเปล่ียนขอมูล าร นเท
ระ างองคกรกับบุคคล รือ น ยงานภายนอก 

3. ผูดูแลระบบ ตองมีการปองกันขอมูล าร นเท ท่ีมีการ ื่อ ารกันผานขอมูลอิเล็กทรอนิก  (Electronic 
messaging) เชน จด มายอิเล็กทรอนิก  (E-mail) รือ Instant messaging  ด ย ิธีการ รือมาตรการ
ที่เ มาะ ม 

4. ผูดแูลระบบ ตองปองกันขอมูล าร นเท ที่มีการแลกเปลี่ยนในการทําพาณิชยอิเล็กทรอนิก  (Electronic 
commerce) ผานเครือขายคอมพิ เตอร าธารณะ เพ่ือมิใ มีการ อโกง ละเมิด ัญญา รือมีการร่ั ไ ล 
รือขอมูล าร นเท ถูกแกไขโดยมิไดรบัอนุญาต  

5. ผูดแูลระบบ ตองปองกันขอมูล าร นเท ท่ีมีการ ื่อ าร รือแลกเปล่ียนในการทําธุรกรรมทางออนไลน (Online 
transaction) เพ่ือมิใ มีการรับ งขอมูลท่ีไม มบูรณ งขอมูลไปผิดท่ี การร่ั ไ ลของขอมูล ขอมูลถูกแกไข
เปลีย่นแปลง ถูกทําซ้ําใ ม รือถูก งซํ้าโดยมิไดรับอนุญาต 

6. ผูดแูลระบบ ตองค บคุมการรับ งขอมูล าร นเท เพ่ือปองกันค ามผิดพลาด ดังนี้ 
6.1 ค ามไม มบูรณของขอมูล าร นเท ท่ีรับ- ง 
6.2 การ งขอมูล าร นเท ผิดจุด มายปลายทาง 
6.3 การเปลี่ยนแปลงขอมูล าร นเท โดยไมไดรับอนุญาต 
6.4 การเปดเผยขอมูล าร นเท โดยไมไดรับอนุญาต 
6.5 การเขาถึงขอมูล าร นเท โดยไมไดรับอนุญาต 
6.6 การนําขอมูล าร นเท กลบัมาใชใ มโดยไมไดรับอนุญาต 

7. เจาของขอมูล และผูดูแลระบบ ตองมีการปองกันขอมูล าร นเท ท่ีมีการเผยแพรตอ าธารณชน            
มิใ มกีารแกไขเปลีย่นแปลงโดยมิไดรับอนุญาต เพ่ือรัก าค ามถูกตองครบถ นของขอมูล าร นเท  
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สวนที่ 15 
การควบคุมการ าร ัส 

 
วัตถุประสงค  

� เพ่ือใ มีการเขาร ั ขอมูลอยางเ มาะ มและมีประ ิทธิผลในการปกปองค ามลับ ปองกัน การปลอมแปลงขอมูล 
และค บคุมค ามถูกตองของขอมูล 

ผูรับผดิชอบ  
� ผูดแูลระบบ 
� เจาของขอมูล 
� ผูใชงาน 

อางอิงมาตรฐาน 
� ม ดที่ 6 การเขาร ั ขอมูล (Cryptography) 

แนวปฏิบัติ 
1. เจาของขอมูล ตองเขาร ั  รือการใ ร ั ผานขอมูลอิเล็กทรอนิก ขององคกรตามระดับชั้นค ามลับเพื่อ

ปองกันผูไมมี ิทธิเขาถึง ตามระเบียบ าด ยการรัก าค ามลับของทางราชการ พ. . 2544 และตามขั้นตอนที่ 
รฟม. กํา นด 

2. เจาของขอมูล ผูดูแลระบบ และผูใชงานตองป ิบัติตามระเบียบ าด ยการรัก าค ามลับของทางราชการ พ. . 2544 
ในการนําการเขาร ั มาใชกบัขอมูลท่ีเปนค ามลับจะตองใช ิธกีารเขาร ั  (Encryption) ที่เปนมาตร าน ากล   

3. ผูดูแลระบบ ตองใช ิธีการเขาร ั  (Encryption) ที่เปนมาตร าน ากล ลีกเลี่ยงการใชรูปแบบการเขาร ั

ที่พั นาขึ้นเอง เพ่ือใ มั่นใจ าขัน้ตอน ิธ ี(Algorithm) ที่ใชในการเขาร ั นั้นมีค ามม่ันคงปลอดภัย ดังนี้ 

ประ ภทกุ แ  / วิ ีการ าร ัส ก  ันต่า ความยาวกุ แ  (อยางนอย) 
กุญแจแบบ มมาตร (Symmetric) AES 256 bits  
กุญแจแบบอ มมาตร (Asymmetric) RSA 1024 bits  
การ Hashing SHA-256 256 bits 

4. ผูดูแลระบบ ตองมีการทบท นขั้นตอน ิธี (Algorithm) และค ามยา ของกุญแจท่ีเขาร ั อยางนอยปละ 1 ครั้ง 
เพ่ือใ ยัง ามารถรกั าไ ซึง่ค ามม่ันคงปลอดภัย 

5. ผูดแูลระบบ ตองกํา นดใ มีการบริ ารจัดการกุญแจที่ใชในการเขาร ั  ดังนี้ 
5.1 การ รางกุญแจร ั ค รกระทําใน ถานที่ที่มีมาตรการปองกันค ามปลอดภัย 
5.2 เม่ือมีการ รางกุญแจร ั ที่เปนกุญแจลับ (Private key) ค ร งมอบใ กับเจาของกุญแจโดยตรง 

โดย ิธีการที่ปลอดภัย 
5.3 ค รจัดใ มีการเก็บบันทึก Log เพ่ือการตร จ อบ ํา รับกิจกรรมตาง ๆ  ที่เกี่ย ของกับการจัดการกุญแจ

ร ั  
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6. ผูใชงาน ค รรัก าค ามปลอดภัยในการใชงานกุญแจ ดังนี้ 
6.1 เก็บกุญแจร ั ใน ถานท่ีที่ปลอดภัย เชน ตูนิรภัย รือ ื่อบันทึกท่ีปลอดภัย  และไมมีใคร ามารถ

เขาถึงได 
6.2 เม่ือมีการรับกุญแจ าธารณะ (Public key) มาใช กอนใชงานจะตองพิ ูจนค ามถูกตองของกุญแจ

าธารณะ โดย อบถามกับผู ง รือตร จ อบกับผูแทนในการรับรองค ามถูกตองของกุญแจ

าธารณะ (Certificate authority) ที่เชื่อถือไดเทานั้น 
6.3 ค บคมุการใชงานและจัดเก็บกญุแจใ  อดคลองกับการรกั าค ามลับขอมูลตามที่ รฟม. กํา นด 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  



- 44 - 
 

 
 

สวนที่ 16 
การนาอุปกร สวนตัวมา ชงาน (Bring your own device) 

 
วัตถุประสงค  

� เพ่ือค บคุมการนําอุปกรณ  นตั มาเชื่อมตอ รือเขาถึงระบบ าร นเท ของ รฟม. ที่ใชในการบริ ารจัดการ
ระบบ าร นเท ของ รฟม. รือป ิบัติงานใ  รฟม. ทั้งนี้เพ่ือปองกันภัยคุกคามท่ีอาจจะเกิดขึ้นกับระบบ
าร นเท ของ รฟม. ร มถึงเพ่ือปองกันไมใ ขอมูลของ รฟม. เกิดการร่ั ไ ล 

ผูรับผิดชอบ  
� ผูดแูลระบบ 
� ผูใชงาน 

อางอิงมาตรฐาน 
� ม ดที่ 2 อุปกรณคอมพิ เตอรแบบพกพาและการป ิบัตงิานจากระยะไกล (Mobile devices and teleworking) 

แนวปฏิบัติ 
1. ผูดูแลระบบตองกํา นดคุณ มบัติของระบบป ิบัติการของอุปกรณ  นตั ที่อนุญาตใ นํามาเชื่อมตอ รือ

เขาถึงระบบงาน าร นเท ของ รฟม. ได โดยตองเปนระบบป ิบัติการท่ีไมลา มัย (Obsolete operating 
system) และยงัไดรับการ นับ นุนการใชงานจากเจาของผลิตภัณ   

2. ผูดูแลระบบตองตัดการเชื่อมตอ ากระบบป ิบัติการของอุปกรณ  นตั ท่ีอนุญาตใ นํามาเชื่อมตอ รือเขาถึง

ระบบงาน าร นเท ของ รฟม. เกิดการลา มัย (Obsolete operating system) รือเจาของผลิตภัณ 

ไม นับ นุนการใชงานแล   
3. ผูดูแลระบบตองมีมาตรการปองกันมัลแ ร และตร จ อบการอัปเดต Patch เ อรชนัของระบบป ิบัติการ

ที่เจาของผลิตภัณ ยังใ การ นับ นุนการใชงาน 
4. ผูดูแลระบบตองไมอนุญาตใ อุปกรณที่มีการปรับแตงการเขาถึงระบบป ิบัติการ  (rooted/jailbroken) 

มาเชือ่มตอ รือเขาถึงระบบ าร นเท ของ รฟม. 
5. ผูดแูลระบบตองแบงแยกเครือขายของอุปกรณ  นตั ท่ีนํามาเชื่อมตอ รือเขาถึงระบบ าร นเท ของ รฟม. 
6. ผูใชงานตองไมนําอุปกรณ  นตั ที่ติดตั้งแอปพลิเคชันนอก Official store มาเชื่อมตอ รือเขาถึงระบบงาน

าร นเท ของ รฟม. 
7. ผูใชงานตองไมนําอุปกรณ  นตั ที่ติดตั้งโปรแกรมละเมิดลิข ิทธิ์มาเชื่อมตอ รือเขาถึงระบบงาน าร นเท

ของ รฟม. 
8. ผูใชงานตองอัปเดต Patch ของระบบป ิบัติการที่อุปกรณ  นตั ใ เปนเ อรชันลา ุด ร มถึงตองเปน

ระบบป ิบัติการที่เจาของผลิตภัณ ยังใ การ นบั นุนการใชงาน 
9. ผูใชงานตองยืนยันตั ตนกอนเขาถึงระบบ าร นเท ของ รฟม. ทุกคร้ัง 
10. ผูใชงานตองติดต้ัง Network Access Control agent (NAC agent) รือ Mobile Device Management agent 

(MDM agent) ตามที่ รฟม. กํา นด เพ่ือค บคุมการใชงานเครือขายและการเขาถึงระบบ าร นเท ของ รฟม.   
11. กรณีอุปกรณ  นตั ูญ าย รือถูกขโมยผูใชงานตองแจงผูดูแลระบบโดยเร็ ท่ี ุด เพ่ือจัดการขอมูลที่จัดเก็บ

อยูในอปุกรณ  นตั ของผูใชงาน 



































“การขัดขวางการแข่งขันราคาอย่างเป็นธรรม”  หมายความว่า การท่ีผู้เสนอราคา
รายหนึ่งหรือหลายรายกระทําการอย่างใด ๆ อันเป็นการขัดขวาง หรือเป็นอุปสรรค หรือไม่เปิดโอกาส 
ให้มีการแข่งขันราคาอย่างเป็นธรรมในการเสนอราคาต่อกรม ไม่ว่าจะกระทําโดยการสมยอมกัน หรือ 
โดยการให้ ขอให้หรือรับว่าจะให้ เรียก รับ หรือยอมจะรับเงินหรือทรัพย์สิน หรือประโยชน์อื่นใด  
หรือใช้กําลังประทุษร้าย หรือข่มขู่ว่าจะใช้กําลังประทุษร้าย หรือแสดงเอกสารอันเป็นเท็จ หรือกระทํา
การใดโดยทุจริต ทั้งนี้ โดยมีวัตถุประสงค์ที่จะแสวงหาประโยชน์ในระหว่างผู้เสนอราคาด้วยกัน หรือ
เพื่อให้ประโยชน์แก่ผู้เสนอราคารายหนึ่งรายใดเป็นผู้มีสิทธิทําสัญญากับกรม หรือเพื่อหลีกเลี่ยงการแข่งขัน
ราคาอย่างเป็นธรรม หรือเพื่อให้เกิดความได้เปรียบกรมโดยมิใช่เป็นไปในทางประกอบธุรกิจปกติ 

-------------------------------------------------- 

บทนิยาม 













1 2 3 4 5 6 7 8

ที่ รายการ หนวย ปริมาณงาน ราคาตอหนวย เปนเงิน % ตค พย ธค มค กพ มีค เมย พค

1 งานรื้อโครงสรางเดิม

a1 ลบ.ม. 100 5,000              500,000          16% 25 25 25 25

a2 ลบ.ม. 120 2,000              240,000          8% 50 50

2 งานผิวทาง -                 

b1 ตร.ม. 400 2,000              800,000          26% 20 20 20 20 20

b2 ตร.ม. 300 5,000              1,500,000        49% 25 25 25 25

รวม 3,040,000      100%

Money 125,000         245,000      245,000        285,000        535,000        535,000        535,000        535,000        

AccMoney 125,000         370,000      615,000        900,000        1,435,000      1,970,000      2,505,000      3,040,000      

% PLAN 4% 8% 8% 9% 18% 18% 18% 18%

% ACC PLAN 4% 12% 20% 30% 47% 65% 82% 100%

% ACTUAL 1% 6% 4% 7% 12% 12% 12% 4%

% ACC ACTUAL 1% 6% 10% 17% 29% 42% 54% 58%

% ACC DIFF 3% 6% 10% 13% 18% 23% 28% 42%

% PLAN/2 2% 4% 4% 5% 9% 9% 9% 9%

% PLAN/2 DIFF 1% -2% 0% -2% -4% -4% -4% 5%

หมายเหต:ุ          1) กรณีตัวอยาง กําหนดระยะเวลาการกอสรางตามแผนดําเนินงานทั้งสัญญา จํานวน 8 เดือน

         2)  หมายถึง  ระยะเวลาการกอสรางตามแผนดําเนินงานของแตละรายการกอสราง เชน งานรื้อโครงสรางเดิม กําหนดระยะเวลากอสราง จํานวน 4 เดือน (ไมรวมระยะเวลาการกอสรางผิวทาง) 

         3) 25  หมายถึง  รอยละของงานที่ผูรับจางตองดําเนินการกอสรางตามแผนงานประจําดือนของแตละรายการกอสราง (แตละรายการกอสราง รวมกัน 100 %)  

         4) Money  มูลคางานแตละรายการ คํานวณจากรอยละตามแผนงานเทียบกับมูลคางานของแตละรายการ

         5) % PLAN  รอยละของแผนดําเนินงาน คํานวณจากมูลคาของงานตามแผนดําเนินการ เมื่อเทียบกับมูลคาของงานทั้งโครงการ

ตัวอยางการคํานวณและการประเมินการดําเนินการตามแผนการทํางาน
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