
แบบ บก.06 
 

ตารางแสดงวงเงินงบประมาณที่ได้รับจัดสรรและรายละเอียดค่าใช้จ่าย 

การจัดซื้อจัดจ้างที่มิใช่งานก่อสร้าง 
 

1. ชื่อโครงการ  .....งานจัดซื้อและติดตั้งกล้องโทรทัศน์วงจรปิด (CCTV) บริเวณพ้ืนที่แผงค้าสถานี
ก าแพงเพชร โครงการรถไฟฟ้ามหานคร สายเฉลิมรัชมงคล ประจ าปีงบประมาณ 2566 ..... 

2. หน่วยงานเจ้าของโครงการ ..... การรถไฟฟ้าขนส่งมวลชนแห่งประเทศไทย ….. 
3. วงเงินงบประมาณท่ีได้รับจัดสรร ..... 2,000,000.00 บาท..... 
4. วันที่ก าหนดราคากลาง (ราคาอ้างอิง) ณ วันที่ ..... 23 มีนาคม 2566 ..... 

เป็นเงิน .. 1,998,666.67 บาท (หนึ่งล้านเก้าแสนเก้าหมื่นแปดพันหกร้อยหกสิบหกบาทหกสิบเจ็ดสตางค์)  
และมี ราคา/หน่วย ดังนี้  
 1. กล้องโทรทัศน์วงจรปิดชนิดเครือข่าย แบบมุมมองคงที่ส าหรับติดตั้งภายนอกอาคารใช้ในงาน
รักษาความปลอดภัยและวิเคราะห์ภาพ ราคา/หน่วย 13,932.66 บาท 

 2. กล้องโทรทัศน์วงจรปิดชนิดเครือข่าย แบบรักษาความปลอดภัยและเฝ้าระวัง (Surveillance) 
มุมมมอง 360 องศา ราคา/หน่วย 45,090.00 บาท 

 3. อุปกรณ์บันทึกเครือข่ายพร้อมสามารถบันทึกภาพได้ไม่น้อยกว่า 60 วัน ราคา/หน่วย 178,117.00 บาท 

 4. อุปกรณ์กระจากสัญญาณ (POE Access Switch) ชนิด 24 port และ Port Uplink 1 Gb ชนิด SFP4 Port 

ราคา/หน่วย 68,390.00 บาท 

 5. อุปกรณ์กระจากสัญญาณ (Distribution Switch) ชนิด 24 port และ Port Uplink 1 Gb ชนิด SFP4 Port 

ราคา/หน่วย 79,016.67 บาท 

 6. อุปกรณ์รับและส่งสัญญาณแบบไร้สาย (Wireless Backhaul) แบบ Point to Point พร้อมเสาอากาศ 
ราคา/หน่วย 107,720.00 บาท 

 7. เครื่องส ารองไฟฟ้า ขนาด 2000 VA (1800 Watt) ราคา/หน่วย 40,667.34 บาท 

 8. เครื่องส ารองไฟฟ้า ขนาด 1000 VA (900 Watt) ราคา/หน่วย 17,153.34 บาท 

 9. ค่าติดตั้งอุปกรณ์, ทดสอบระบบ, อบรม ราคา/หน่วย 666,915.00 บาท 

5. แหล่งที่มาของราคากลาง (ราคาอ้างอิง) 
5.1 .....บริษัท พรีวาเลนซ์ เทคโนโลยี จ ากัด..... 
5.2 .....บริษัท 1688 มีเดีย จ ากัด….. 
5.3 .....บริษัท เอ็นเทค ซีเคียวริตี้แอนด์เรสคิว จ ากัด..... 

6. รายชื่อผู้รับผิดชอบก าหนดราคากลาง  
6.1 ..... นางสาวศิริพร กิ่งทอง ......................................  ผอ.กบท. ฝพธ. ................................................. 
6.2 ..... นายมนตรี ไชยรังศร.ี..........................................  หน.สส ฝรภ. ................................................ 
6.3 ..... นางสาวอารีวรรณ พ่ึงพานิช................................  วิศวกร 7 ฝปก. ................................................ 
6.4 ..... นายสรกฤช ฉัตรมาลัย .......................................  พนักงานบริหารระบบคอมพิวเตอร์ 7 ฝทท. .... 
6.5 ..... นางสาวสุนันท์ พลขันธ์ ...................................  พนักงานบริหารพัสดุ 6 ฝจบ. ............................. 
6.6 ..... นางสาวภัทราพร ลพล้ าเลิศ ...............................  หน. บท.2 ฝพธ. ................................................. 



ร่าง 
ข้อก าหนดและขอบเขต (Term of Reference) 

งานจัดซื้อและติดตั้งกล้องโทรทัศน์วงจรปิด (CCTV) บริเวณพื้นที่แผงค้า ถานีก าแพงเพชร โครงการรถไฟฟ้ามหานคร 
ายเฉลิมรัชมงคล ประจ าปีงบประมาณ 2566 

1. ความเป็นมา
การรถไฟฟ้าขน ่งมวลชนแห่งประเทศไทย (รฟม.) ได้เปิดให้บริการเช่าพ้ืนที่เพ่ือจ าหน่าย ินค้าและบริการ 

บริเวณแผงค้า ถานีก าแพงเพชร จ านวน 210 แผงค้า (แบ่งเป็นฝั่งตลาดนัดจตุจักร จ านวน 72 แผงค้า และฝั่งตรงข้าม
ตลาด อตก. จ านวน 138 แผงค้า) และพ้ืนที่อาคารห้อง ุขา จ านวน 2 หลัง (ฝั่งตลาดนัดจตุจักร จ านวน 1 หลัง และฝั่ง
ตรงข้ามตลาด อตก. จ านวน 1 หลัง) โดยเปิดให้บริการตั้งแต่ปี 2546 ซึ่งจากการ  ารวจพื้นที่ดังกล่าว พบว่า ยังไม่มีการ
ติดตั้งกล้องโทรทัศน์วงจรปิด ซึ่งอาจ ่งผลต่อความปลอดภัยและภาพลักษณ์ของ รฟม. และศักยภาพในการพัฒนาเชิงพาณิชย์ 
จึงได้มีโครงการติดตั้งกล้องโทรทัศน์วงจรปิด (CCTV) เพ่ือให้พ้ืนที่ดังกล่าวมีความปลอดภัยและเพ่ิมศักยภาพในการ
พัฒนาเชิงพาณิชย์ต่อไป 

2. วัตถุประ งค์
 รฟม. มีความจ าเป็นต้องการติดตั้งระบบกล้องโทรทัศน์วงจรปิด (CCTV) บริเวณแผงค้า ถานีก าแพงเพชร (ฝั่ง

ตลาดนัดจตุจักรและฝั่งตรงข้ามตลาดนัด อตก.) เพ่ือใช้ดูแลรักษาความปลอดภัย ให้เป็นไปอย่างมีประ ิทธิภาพและเกิด
ประ ิทธิผล ูง ุด และเป็นการ ่งเ ริมภาพลักษณ์ของ รฟม. ในด้านการเพ่ิมศักยภาพการพัฒนาเชิงพาณิชย์ 

3. คุณ มบัติของผู้ประ งค์จะเ นอราคา
3.1 มีความ ามารถตามกฎหมาย 
3.2 ไม่เป็นบุคคลล้มละลาย 
3.3 ไม่อยู่ระหว่างเลิกกิจการ 
3.4 ไม่เป็นบุคคลซึ่งอยู่ระหว่างถูกระงับการยื่นข้อเ นอหรือท า ัญญากับหน่วยงานของรัฐไว้ชั่วคราว

เนื่องจากเป็นผู้ที่ไม่ผ่านเกณฑ์การประเมินผลการปฏิบัติงานของผู้ประกอบการตามระเบียบที่รัฐมนตรีว่าการกระทรวง 
การคลังก าหนดตามที่ประกาศเผยแพร่ในระบบเครือข่าย าร นเทศของกรมบัญชีกลาง 
  3.5 ไม่เป็นบุคคลซึ่งถูกระบุชื่อไว้ในบัญชีรายชื่อผู้ทิ้งงานและได้แจ้งเวียนชื่อให้เป็นผู้ทิ้งงานของหน่วยงาน
ของรัฐในระบบเครือข่าย าร นเทศของกรมบัญชีกลาง ซึ่งรวมนิติบุคคลที่ผู้ทิ้งงานเป็นหุ้น ่วน ผู้จัดการ  กรรมการ
ผู้จัดการ ผู้บริหาร และผู้มีอ านาจในการด าเนินงานในกิจการของนิติบุคคลนั้นด้วย 
  3.6 มีคุณ มบัติและไม่มีลักษณะต้องห้ามตามท่ีคณะกรรมการนโยบายการจัดซื้อจัดจ้างและการบริหารพั ดุ
แห่งภาครัฐ ก าหนดในราชกิจจานุเบกษา 

3.7 เป็นนิติบุคคลผู้มีอาชีพขายพั ดุที่จัดซื้อจัดจ้างในครั้งนี้  
  3.8 ไม่เป็นผู้มีผลประโยชน์ร่วมกันกับผู้ยื่นข้อเ นอรายอ่ืนที่เข้ายื่นข้อเ นอให้แก่การรถไฟฟ้าขน ่งมวลชน  
แห่งประเทศไทย ณ วันประกาศประกวดราคาอิเล็กทรอนิก ์ หรือไม่เป็นผู้กระท าการอันเป็นการขัดขวางการแข่งขัน
อย่างเป็นธรรมในการประกวดราคาอิเล็กทรอนิก ์ครั้งนี้ 

3.9 ไม่เป็นผู้ได้รับเอก ิทธิ์หรือความคุ้มกันซึ่งอาจปฏิเ ธไม่ยอมขึ้นศาลไทยเว้นแต่รัฐบาลของผู้ยื่นข้อเ นอ 
ได้มีค า ั่งให้ ละ ิทธิ์ความคุ้มกันเช่นว่านั้น 

3.10  ผู้ยื่นข้อเ นอที่ยื่นข้อเ นอในรูปแบบของ "กิจการร่วมค้า" ต้องมีคุณ มบัติดังนี้ 

/กรณี... 
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    กรณีที่ข้อตกลงฯ ก าหนดให้ผู้เข้าร่วมค้ารายใดรายหนึ่งเป็นผู้เข้าร่วมค้าหลัก ข้อตกลงฯจะต้องมีการ
ก าหนด ัด ่วนหน้าที่ และความรับผิดชอบในปริมาณงาน ิ่งของ หรือมูลค่าตาม ัญญาของผู้เข้าร่วมค้าหลักมากกว่า
ผู้เข้าร่วมค้ารายอื่นทุกราย 
   กรณีที่ข้อตกลงฯ ก าหนดให้ผู้เข้าร่วมค้ารายใดรายหนึ่งเป็นผู้เข้าร่วมค้าหลักกิจการร่วมค้านั้นต้องใช้
ผลงานของผู้เข้าร่วมค้าหลักรายเดียวเป็นผลงานของกิจการร่วมค้าที่ยื่นข้อเ นอ 
    าหรับข้อตกลงฯ ที่ไม่ได้ก าหนดให้ผู้เข้าร่วมค้ารายใดเป็นผู้เข้าร่วมค้าหลัก ผู้เข้าร่วมค้าทุกรายจะต้อง
มีคุณ มบัติครบถ้วนตามเงื่อนไขที่ก าหนดไว้ในเอก ารเชิญชวน 
  3.11  ผู้ยื่นข้อเ นอต้องลงทะเบียนในระบบจัดซื้อจัดจ้างด้วยวิธีการอิเล็กทรอนิก ์ (Electronic Government 
Procurement : e – GP) ของกรมบัญชีกลาง 
  3.12 กรณีผู้ยื่นข้อเ นอเป็นนิติบุคคลที่จัดตั้งขึ้นตามกฎหมายไทยซึ่งได้จดทะเบียนเกินกว่า 1 ปี ต้องมี
มูลค่า ุทธิของกิจการ จากผลต่างระหว่าง ินทรัพย์ ุทธิหักด้วยหนี้ ิน ุทธิที่ปรากฏในงบแ ดงฐานะการเงินที่มีการ
ตรวจรับรองแล้ว ซึ่งจะต้องแ ดงค่าเป็นบวก 1 ปี ุดท้ายก่อนวันยื่นข้อเ นอ 
  3.13 กรณีผู้ยื่นข้อเ นอเป็นนิติบุคคลที่จัดตั้งขึ้นตามกฏหมายไทย ซึ่งยังไม่มีการรายงานงบแ ดงฐานะ
การเงินกับกรมพัฒนาธุรกิจการค้า ให้พิจารณาการก าหนดมูลค่าของทุนจดทะเบียน โดยผู้ยื่นข้อเ นอจะต้องมีทุนจด
ทะเบียนที่เรียกช าระมูลค่าหุ้นแล้ว ณ วันที่ยื่นข้อเ นอ ดังนี้ 
   (1) มูลค่าการจัดซื้อจัดจ้างไม่เกิน 1 ล้านบาท ไม่ต้องก าหนดทุนจดทะเบียน 
   (2) มูลค่าการจัดซื้อจัดจ้างเกิน 1 ล้านบาท แต่ไม่เกิน 5 ล้านบาท ต้องมีทุนจดทะเบียนไม่ต่ ากว่า 1 
ล้านบาท 
  3.14 กรณีที่ผู้ยื่นข้อเ นอไม่มีมูลค่า ุทธิของกิจการหรือทุนจดทะเบียนหรือมีแต่ไม่เพียงพอที่จะเข้ายื่น
ข้อเ นอ ผู้ยื่นข้อเ นอ ามารถขอวงเงิน ินเชื่อ โดยต้องมีวงเงิน ินเชื่อ 1 ใน 4 ของมูลค่างบประมาณของโครงการหรือ
รายการที่ยื่นข้อเ นอในแต่ละครั้ง ( ินเชื่อที่ธนาคารภายในประเทศหรือบริษัทเงินทุนหรือบริษัทเงินทุนหลักทรัพย์ที่
ได้รับอนุญาตให้ประกอบกิจการเงินทุนเพ่ือการพาณิชย์และประกอบธุรกิจค้าประกันตามประกาศของธนาคารแห่ง
ประเทศไทย ตามรายชื่อบริษัทเงินทุนที่ธนาคารแห่งประเทศไทยแจ้งเวียนให้ทราบ โดยพิจารณาจากยอดเงินรวมของ
วงเงิน ินเชื่อที่  านักงานใหญ่รับรองหรือที่  านักงาน าขารับรอง (กรณีได้รับมอบอ านาจจาก  านักงานใหญ่) ซึ่งออก
ให้แก่ผู้ยื่นข้อเ นอนับถึงวันยื่นข้อเ นอไม่เกิน 90 วัน) 
   ทั้งนี้ หนัง ือรับรองวงเงิน ินเชื่อให้เป็นไปตามแบบภาคผนวก 1 
 
4. เงื่อนไขและข้อก าหนดทั่วไป 
  นับถัดจากวันที่ยื่นข้อเ นอ ภายใน 3 วันท าการ รฟม. จะแจ้งผู้ยื่นข้อเ นอเข้ามาท าการทด อบระบบการ
รับ ่ง ัญญาณภาพแบบไร้ าย และการบันทึกภาพจากกล้องโทรทัศน์วงจรปิดทั้งในกรณีของการด าเนินการปกติและ
กรณีท่ีมีเหตุ ุดวิ ัยเกิดข้ึน (Proof of Concept (POC) เพ่ือประกอบการพิจารณาผล (ผู้ยื่นข้อเ นอจะต้องเป็นผู้จัดหา
และน าอุปกรณ์เข้าร่วมการทด อบและเป็นผู้รับผิดชอบค่าใช้จ่ายทั้งหมด) ทั้งนี้ รฟม. จะเป็นผู้ก าหนด ถานที่ วันและ
เวลาในการทด อบของผู้ยื่นข้อเ นอ โดยมีรายละเอียดในการทด อบ ดังต่อไปนี้  

1. ต้อง ามารถแ ดงการรับ ่ง ัญญาณภาพแบบไร้ าย จากกล้องโทรทัศน์วงจรปิดที่น าเ นอได้ 
2. กรณีการเชื่อมต่อ ัญญาณภาพแบบไร้ ายของกล้องโทรทัศน์วงจรปิดถูกกีดขวางหรือขัดข้อง ต้อง ามารถ ่ง

ข้อมูลภาพ มาคืนที่เครื่องบันทึกภาพแบบอัตโนมัติได้ เมื่อการเชื่อมต่อ ัญญาณกลับมาท างานปกติ 
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5. ขอบเขตงาน  
 5.1  ผู้ขายมีหน้าที่จัดหาพร้อมติดตั้งระบบกล้องโทรทัศน์วงจรปิดแบบรักษาความปลอดภัยและเฝ้าระวัง 
(Surveillance) บริเวณแผงค้า ถานีก าแพงเพชร โครงการรถไฟฟ้ามหานคร ายเฉลิมรัชมงคล (ฝั่งตลาดนัดจตุจักร และ ฝั่ง
ตรงข้ามตลาดนัด อตก.) จ านวน 30 กล้อง โดยแบ่งเป็นกล้องโทรทัศน์วงจรปิดแบบรักษาความปลอดภัยและเฝ้าระวัง 
(Surveillance) จ านวน 29 กล้อง และแบบมุมมอง 360 องศา 1 กล้อง เพ่ือดูแลรักษาความปลอดภัยในพ้ืนบริเวณแผงค้า
ฝั่งตลาดนัดจตุจักร และ ฝั่งตรงข้ามตลาดนัด อตก. (ตามภาคผนวก 2) โดยใช้วิธีการ ่ง ัญญาณภาพแบบไร้ าย เพ่ือ
่ง ัญญาณจากแผงค้าฝั่งตลาดนัดจตุจักร ข้ามถนนก าแพงเพชร 2 มาที่แผงค้าฝั่งตรงข้ามตลาดนัด อตก. และ ่ง
ัญญาณภาพไร้ ายต่อมาบันทึกที่อาคารฝ่ายรักษาความปลอดภัยและกู้ภัย ถานีรถไฟฟ้า ก าแพงเพชร โดยมีต าแหน่ง

ที่ติดตั้งและกล้องโทรทัศน์วงจรปิด และต าแหน่งติดตั้งอุปกรณ์ ่ง ัญญาณแบบไร้ ายตามภาคผนวก 2 ดังนี้ 
   5.1.1  ติดตั้งกล้องโทรทัศน์วงจรปิดบริเวณแผงค้าฝั่งตลาดนัดจตุจักร  จ านวน 12 กล้อง 
   5.1.2  ติดตั้งกล้องโทรทัศน์วงจรปิดบริเวณแผงค้าฝั่งตรงข้ามตลาดนัด อตก. จ านวน 18 กล้อง 
   5.1.3  ติดตั้งอุปกรณ์ ่ง ัญญาณไร้ ายแบบ point to point   จ านวน 4 ตัว 
   5.1.4  ติดตั้งอุปกรณ์  าหรับบันทึกภาพกล้องโทรทัศน์วงจรปิด   จ านวน 1 ตัว 
 

 5.2  ผู้ขายมีหน้าที่จัดหาและติดตั้งกล้องโทรทัศน์วงจรปิดชนิดเครือข่าย แบบมุมมองคงที่  าหรับติดตั้งภายนอก
อาคาร ใช้ในงานรักษาความปลอดภัยและวิเคราะห์ภาพ จ านวน 29 กล้อง ตามข้อ 5.1 โดยมีต าแหน่งติดตั้งตามภาคผนวก 2 
ซึ่งจะต้องมีคุณ มบัติด้านเทคนิค ดังนี้  

   5.2.1  กล้องต้องมีเทคโนโลยี AI และเทคโนโลยีการวิเคราะห์ภาพที่อยู่ในตัวกล้องเพ่ือใช้ในการ ร้าง
เงื่อนไขในการท า Video Analytics 

 5.2.2  มีความละเอียดของภาพ ูง ุดไม่น้อยกว่า 2,960 x 1,668 pixel หรือไม่น้อยกว่า 4,937,280 pixel 
 5.2.3   มี frame rate ไม่น้อยกว่า 25 ภาพต่อวินาที (frame per second) ที่ความละเอียดของภาพ ูง ุด

ไม่น้อยกว่า 2,960 x 1,668 pixel หรือไม่น้อยกว่า 4,937,280 pixel  
 5.2.4   ใช้เทคโนโลยี IR-Cut filter หรือ Infrared Cut-off Removable (ICR)  าหรับการบันทึกภาพ

ได้ทั้งกลางวันและกลางคืนโดยอัตโนมัติ 
 5.2.5   มีความไวแ งน้อย ุด ไม่มากกว่า 0.003 LUX  าหรับการแ ดงภาพ ี (Color) และไม่

มากกว่า 0.0005 LUX  าหรับการแ ดงภาพขาวด า (Black/White)  
 5.2.6  มีขนาดตัวรับภาพ (Image Sensor) ไม่น้อยกว่า 1/2.7 ” 

 5.2.7  มีเลน ์ชนิดปรับได้แบบ Varifocal Lens ขนาด 2.7 ถึง 13.5 มิลลิเมตร  หรือมีความยาว
โฟกั ูง ุดไม่น้อยกว่า 9.2 มิลลิเมตร โดยมีช่องรับแ งขนาดไม่เกิน F1.5 และเลน ์ต้องเป็นแบบ motorized lens 
เพ่ือความ ะดวกในการปรับภาพ 

 5.2.8   ามารถตรวจจับความเคลื่อนไหวอัตโนมัติ (Motion Detection) ได้ 
 5.2.9   มีฟังก์ชั่นในการวิเคราะห์และประมวลผลภาพได้ อย่างน้อยดังนี้ 
   5.2.9.1 ตรวจจับการเคลื่อนไหวผิดปกติในพื้นที่ที่ก าหนด  
   5.2.9.2 ตรวจจับการบุกรุกข้ามเ ้นที่ก าหนด 

   5.2.9.3 ตรวจจับวัตถุท่ีถูกวางทิ้งไว้หรือหายไปจากพ้ืนที่ที่ก าหนด 

   5.2.9.4 ตรวจนับจ านวนจับบุคคลที่เข้ามาในพ้ืนที่ หรือออกจากพ้ืนที่ที่ก าหนด  
    5.2.9.5  รองรับฟังก์ชั่นวิเคราะห์ความหนาแน่นของบุคคลในพ้ืนที่ได้ (Heat Map) 

   5.2.9.6 ตรวจจับใบหน้าบุคคลที่เข้ามาในพ้ืนที่ก าหนด 
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   5.2.9.7  ตัวกล้อง ามารถวิเคราะห์ใบหน้าที่ตรวจจับได้ เช่น เพศ, ช่วงอายุ, ผ้าปิดปาก   
 5.2.10  ามารถแ ดงรายละเอียดของภาพที่มีความแตกต่างของแ งมาก (Wide Dynamic 

Range หรือ Super Dynamic Range) ได้ โดยรองรับไม่น้อยกว่า 120 dB 

 5.2.11  ามารถ ่ง ัญญาณภาพ (Streaming) ไปแ ดงได้อย่างน้อย 3 แหล่ง 
 5.2.12  ามารถรองรับการบันทึกภาพจากกล้องโทรทัศน์วงจรปิดที่ได้มาตรฐาน ONVIF (Open 

Network Video Interface Forum) 
 5.2.13  ามารถ ่ง ัญญาณภาพได้ตามมาตรฐาน H.265 เป็นอย่างน้อย  

 5.2.14  ามารถใช้งานตามโปรโตคอล (Protocol) IPv4 และ IPv6 ได้  

 5.2.15  มีช่องเชื่อมต่อระบบเครือข่าย (Network Interface) แบบ 10/100 Base-T หรือดีกว่า 
และ ามารถท างานได้ตามมาตรฐาน IEEE 802.3af หรือ IEEE 802.3at (Power over Ethernet) ในช่องเดียวกันได้ 

 5.2.16  ตัวกล้องได้มาตรฐาน IP67 หรือติดตั้งอุปกรณ์เพ่ิมเติม  าหรับหุ้มกล้อง (Housing) ที่ได้
มาตรฐาน IP67 

 5.2.17  ตัวกล้องได้รับมาตรฐานรองรับแรงกระแทกมาตรฐาน IK10  

 5.2.18   ามารถท างานได้ที่อุณหภูมิ 0 °C ถึง 60 °C เป็นอย่างน้อย 

 5.2.19  ามารถใช้งานกับมาตรฐาน HTTP, HTTPS, “NTP หรือ SNTP” SNMP, RTSP, IEEE802.1X 
ได้เป็นอย่างน้อย 

 5.2.20  มีช่อง  าหรับบันทึกข้อมูลลงหน่วยความจ าแบบ SD Card หรือ MicroSD Card หรือ Mini 
SD Card พร้อมติดตั้งหน่วยความจ าเพ่ือใช้ในการบันทึกภาพ ให้ ามารถบันทึกภาพได้ไม่น้อยกว่า 2 วัน ในกรณีที่
กล้องโทรทัศน์วงจรปิดไม่ ามารถ ื่อ ารกับเครื่องบันทึกภาพได้ โดยบันทึกที่ความละเอียดของภาพ ูง ุดไม่น้อยกว่า 2,960 
x 1,668 pixel หรือไม่น้อยกว่า 4,937,280 pixel และม ีframe rate ไม่น้อยกว่า 25 ภาพต่อวินาที (frame per second) 

 5.2.21  รองรับกรณ ีNetwork down ข้อมูลที่บันทึกจากการ์ดบนตัวกล้องต้อง ามารถ ่งข้อมูลภาพมา
คืนที่ NVR แบบอัตโนมัติได้ เมื่อ Network กลับมาท างานปกติ 

 5.2.22  ต้องม ีSoftware Development Kit (SDK) หรือ Application Programming Interface (API) 
ที่มีลิข ิทธิ์ถูกต้อง 

 5.2.23  ได้รับมาตรฐานด้านความปลอดภัยต่อผู้ใช้งาน UL, FCC เป็นอย่างน้อย 
 5.2.24 ผู้ผลิตต้องได้รับมาตรฐานด้านระบบการจัดการ ิ่งแวดล้อม ISO 14000 

 5.2.25 ผู้ผลิตต้องได้รับมาตรฐานด้านการบริหารจัดการหรือบริหารงานที่มีคุณภาพ ISO 9001 
 5.2.26 ต้องมีหนัง ือรับรองแต่งตั้งการเป็นตัวแทนจ าหน่ายจากเจ้าของผลิตภัณฑ์โดยตรง หรือ

าขาอย่างเป็นทางการในประเทศไทย 
 5.2.27 อุปกรณ์ต้อง ามารถท างานกับระบบไฟฟ้าในประเทศไทยแบบ 220-240 VAC, 50Hz  
 
 5.3  ผู้ขายมีหน้าที่จัดหาและติดตั้งกล้องโทรทัศน์วงจรปิดแบบรักษาความปลอดภัยและเฝ้าระวัง (Surveillance) 

มุมมอง 360 องศา จ านวน 1 กล้อง ตามข้อ 5.1 โดยมีต าแหน่งติดตั้งตามภาคผนวก 2 ซึ่งจะต้องมีคุณ มบัติด้านเทคนิค ดังนี้ 
   5.3.1 กล้องต้องมีเทคโนโลยี AI และเทคโนโลยีการวิเคราะห์ภาพที่อยู่ในตัวกล้องเพ่ือใช้ในการ ร้าง

เงื่อนไขในการท า Video Analytics 
   5.3.2 มีความละเอียดของภาพ ูง ุดไม่น้อยกว่า 4,000 x 3,000 pixel หรือไม่น้อยกว่า 12,000,000 pixel  
   5.3.3 มี frame rate ไม่น้อยกว่า 25 ภาพต่อวินาที (frame per second)  
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   5.3.4 ใช้เทคโนโลยี IR-Cut filter หรือ Infrared Cut-off Removable (ICR)  าหรับการบันทึกภาพ
ได้ทั้งกลางวันและกลางคืนโดยอัตโนมัติ  

   5.3.5 มีความไวแ งน้อย ุด ไม่มากกว่า 0.05 LUX  าหรับการแ ดงภาพ ี (Color) และไม่
มากกว่า 0.001 LUX  าหรับการแ ดงภาพขาวด า (Black/White)  

   5.3.6 มีขนาดตัวรับภาพ (Image Sensor) ไม่น้อยกว่า 1/1.7 นิ้ว 
   5.3.7 ามารถตรวจจับความเคลื่อนไหวอัตโนมัติ (Motion Detection) ได ้
   5.3.8 มีฟังก์ชั่นในการวิเคราะห์และประมวลผลภาพได้ อย่างน้อยดังนี ้
    5.3.8.1 ตรวจจับการเคลื่อนไหวผิดปกติในพื้นที่ท่ีก าหนด 
    5.3.8.2 ตรวจจับการบุกรุกข้ามเ ้นที่ก าหนด 
    5.3.8.3 ตรวจนับจ านวนบุคคลที่เข้ามาในพ้ืนที ่หรือออกจากพ้ืนที่ที่ก าหนด (People Counting) 
    5.3.8.4 รองรับฟังก์ชั่นวิเคราะห์ความหนาแน่นของบุคคลในพ้ืนที่ได้ (Heat Map) 
   5.3.9 ามารถแ ดงรายละเอียดของภาพที่มีความแตกต่างของแ งมาก (Wide Dynamic Range 

หรือ Super Dynamic Range) ได ้ 
   5.3.10  ามารถ ่ง ัญญาณภาพ (Streaming) ไปแ ดงได้อย่างน้อย 2 แหล่ง  
   5.3.11 ามารถรองรับการบันทึกภาพจากกล้องโทรทัศน์วงจรปิดที่ได้มาตรฐาน ONVIF (Open 

Network Video Interface Forum) 
   5.3.12 ามารถ ่ง ัญญาณภาพได้ตามมาตรฐาน H.265 เป็นอย่างน้อย 
   5.3.13 ามารถใช้งานตามโปรโตคอล (Protocol) IPv4 และ IPv6 ได ้ 
   5.3.14 มีช่องเชื่อมต่อระบบเครือข่าย (Network Interface) แบบ 10/100 Base-T หรือดีกว่า 

และ ามารถท างานได้ตามมาตรฐาน IEEE 802.3af หรือ IEEE 802.3at (Power over Ethernet) ในช่องเดียวกัน 
   5.3.15 ตัวกล้องได้มาตรฐาน IP67 หรือติดตั้งอุปกรณ์เพ่ิมเติม  าหรับหุ้มกล้อง (Housing) ที่ได้

มาตรฐาน IP67    
   5.3.16 ตัวกล้องได้รับมาตรฐานรองรับแรงกระแทกมาตรฐาน IK10 
   5.3.17 ามารถท างานได้ที่อุณหภูมิ 0 °C ถึง 60 °C เป็นอย่างน้อย 
   5.3.18 ามารถใช้งานกับมาตรฐาน HTTP, HTTPS, “NTP หรือ SNTP” SNMP, RTSP, IEEE 

802.1X ได้เป็นอย่างน้อย 
   5.3.19  มีช่อง  าหรับบันทึกข้อมูลลงหน่วยความจ าแบบ SD Card หรือ MicroSD Card หรือ Mini SD 

Card พร้อมติดตั้งหน่วยความจ าเพ่ือใช้ในการบันทึกภาพ ให้ ามารถบันทึกภาพได้ไม่น้อยกว่า 2 วัน ในกรณีที่กล้องโทรทัศน์
วงจรปิดไม่ ามารถ ื่อ ารกับเครื่องบันทึกภาพได้ โดยบันทึกที่ความละเอียดของภาพ ูง ุดไม่น้อยกว่า 4,000 x 3,000 pixel 
หรือไม่น้อยกว่า 12,000,000 pixel และม ีframe rate ไม่น้อยกว่า 20 ภาพต่อวินาที (frame per second)  

   5.3.20 รองรับกรณี Network down ข้อมูลที่บันทึกจากการ์ดบนตัวกล้องต้อง ามารถ ่งข้อมูลภาพ
มาคืนที่ NVR แบบอัตโนมัติได้ เมื่อ Network กลับมาท างานปกติ 

   5.3.21 ต้องม ีSoftware Development Kit (SDK) หรือ Application Programming Interface (API) 
ที่มีลิข ิทธิ์ถูกต้อง 

   5.3.22 ได้รับมาตรฐานด้านความปลอดภัยต่อผู้ใช้งาน UL, FCC เป็นอย่างน้อย 
   5.3.23 ผู้ผลิตต้องได้รับมาตรฐานด้านระบบการจัดการ ิ่งแวดล้อม ISO 14000 
   5.3.24 ผู้ผลิตต้องได้รับมาตรฐานด้านการบริหารจัดการหรือบริหารงานที่มีคุณภาพ ISO 9001

   5.3.25 ต้องมีหนัง ือรับรองแต่งตั้งการเป็นตัวแทนจ าหน่ายจากเจ้าของผลิตภัณฑ์โดยตรง หรือ
าขาอย่างเป็นทางการในประเทศไทย 

/5.3.26 อุปกรณ์... 

·นนัท์พลอยนอร์



- 6 - 
 

   5.3.26 อุปกรณ์ต้อง ามารถท างานกับระบบไฟฟ้าในประเทศไทยแบบ 220-240 VAC, 50H 
  
 5.4 ผู้ขายมีหน้าที่จัดหา ติดตั้ง และตั้งค่าอุปกรณ์บันทึกภาพผ่านเครือข่าย (Network Video Recorder) 

จ านวน 1 ตัว โดยจะต้องติดตั้งภายในอาคารฝ่ายรักษาความปลอดภัยและกู้ภัย ถานีก าแพงเพชร ซึ่งจะต้องมีคุณ มบัติ
ด้านเทคนิค ดังนี้ 
  5.4.1 เป็นเครื่องที่ออกแบบมา  าหรับการบันทึกภาพโดยเฉพาะที่ผลิตมาจากโรงงานผู้ผลิต 
(Embedded NVR) 

5.4.2 ามารถประมวลผล ระบบรู้จ าใบหน้าด้วยอุปกรณ์ได้ไม่น้อยกว่า  12 กล้องประเภท 
Normal IP Camera หรือ ได้ไม่น้อยกว่า 40 กล้องประเภท Face Detection IP Camera 

  5.4.3 ามารถแจ้งเตือนในโหมดทั่วไป (Regular) และ โหมดคนแปลกหน้า (Stranger) 
 4.4.4   มีช่องเ ียบ HDD อย่างน้อย 8 ช่อง รองรับความจุไม่น้อยกว่า 10 TB ต่อ 1 ลูก และรองรับ

การท า RAID 0/1/5/6/10 
 5.4.5  มีพอร์ต eSATA อย่างน้อย 1 ช่อง  
 5.4.6 มีพอร์ต แ ดงภาพ แบบ HDMI 2 พอร์ตที่รองรับ 4K และ VGA 1 พอร์ต เป็นอย่างน้อย

 5.4.7 มีพอร์ต RJ-45 (10/100/1000Mbps) จ านวน 4 พอร์ต เป็นอย่างน้อย 
 5.4.8 รองรับโปรโตคอลดังต่อไปนี้เป็นอย่างน้อย HTTP, HTTPS, TCP/IP, IPv4, RTSP, SMTP, 

NTP, DHCP, DNS, DDNS 
 5.4.9 ามารถรองรับการบันทึกภาพจากกล้องโทรทัศน์วงจรปิดที่ได้มาตรฐาน ONVIF (Open 

Network Video Interface Forum) 
 5.4.10  มีพอร์ต USB 4 พอร์ต, RS232 จ านวน 1 พอร์ต และ RS-485 จ านวน 1 พอร์ต เป็นอย่างน้อย 
 5.4.11 รองรับ ัญญาณแจ้งเตือนขาเข้า ไม่น้อยกว่า 16 ช่อง และมี ัญญาณแจ้งเตือนขาออก ไม่น้อย

กว่า 8 ช่อง 
 5.4.12  มีแบนด์วิทด์  าหรับบันทึกภาพไม่น้อยกว่า 320 Mbps 
 5.4.13  ามารถ ่ง ัญญาณภาพได้ตามมาตรฐาน H.265 และรองรับการบีบอัด ัญญาณเ ียง ตาม

มาตรฐาน G.711ulaw ,G.711alaw ,G.722 , G.726 เป็นอย่างน้อย 
 5.4.14  รองรับการเชื่อมต่อฐานข้อมูลใบหน้าไม่ต่ ากว่า 50 ฐานข้อมูล โดยมีจ านวนใบหน้ารวมไม่ต่ า

กว่า 500,000 ใบหน้า 
 5.4.15 รองรับการบอกคุณ มบัติใบหน้าบุคคล (Human Face Properties) ได้อย่างน้อย ดังต่อไปนี้ 

(เพศ, ช่วงอายุ, การ วมแว่นตา, การ วมผ้าปิดปาก, หนวดเครา) 
 5.4.16 ได้รับมาตรฐานด้านความปลอดภัยต่อผู้ใช้งาน FCC เทียบเท่าหรือดีกว่าเป็นอย่างน้อย  
 5.4.17 ผู้ผลิตต้องได้รับมาตรฐานด้านระบบการจัดการ ิ่งแวดล้อม ISO 14000 
 5.4.18  ผู้ผลิตต้องได้รับมาตรฐานด้านการบริหารจัดการหรือบริหารงานที่มีคุณภาพ ISO 9001  
 5.4.19  ติดตั้งหน่วยจัดเก็บข้อมูล  าหรับกล้องวงจรปิด (Surveillance Hard Disk) ชนิด SATA 

ขนาดความจุรวม ไม่น้อยกว่า 60 TB หลังท า Raid 5 และติดตั้งหน่วยความจ าแบบ Surveillance Hard Drive ให้ ามารถ
บันทึกภาพได้ย้อนหลังไม่น้อยกว่า 60 วัน ที่การบันทึกความละเอียดไม่น้อยกว่า 2,960 x 1,668 pixel ที ่25 Fps  าหรับ
กล้อง Fix และ 12MP ที ่20 Fps  าหรับกล้อง Fisheye 
      5.4.20 ผู้ขายต้องจัดหาแป้นพิมพ์ไร้ าย (Wireless Keyboard)  าหรับใช้งานกับอุปกรณ์
บันทึกภาพผ่านเครือข่าย ที่น าเ นอที่มีตัวอักษรภาษาไทยและภาษาอังกฤษติดบนปุ่มกดอย่างถาวร มี Function Key 
จ านวน 12 Keys และเชื่อมต่อตามมาตรฐาน USB 2.0 จ านวน 1 ชุด 

/5.4.21 ผู้ขาย... 

·นนัท์พลอยนอร์



- 7 - 
 

      5.4.21 ผู้ขายต้องจัดหา Wireless Mouse  าหรับใช้งานกับอุปกรณ์บันทึกภาพผ่านเครือข่าย ที่
น าเ นอ เชื่อมต่อตามมาตรฐาน USB 2.0 พร้อมแผ่นรอง จ านวน 1 ชุด 

 5.4.22 ต้องมีหนัง ือรับรองแต่งตั้งการเป็นตัวแทนจ าหน่ายจากเจ้าของผลิตภัณฑ์โดยตรง หรือ
าขาอย่างเป็นทางการในประเทศไทย 

 
 5.5 ผู้ขายมีหน้าที่จัดหา ติดตั้ง และตั้งค่าอุปกรณ์กระจาย ัญญาณ (POE Access Switch) จ านวน 2 ตัว และติดตั้ง
ในห้องไฟฟ้า ภายในพ้ืนที่บริเวณแผงค้า ถานีรถไฟฟ้าก าแพงเพชร โครงการรถไฟฟ้ามหานคร ายเฉลิมรัชมงคล (ฝั่ง
ตลาดนัดจตุจักรและฝั่งตรงข้ามตลาดนัด อตก.) ซึ่งมีคุณ มบัติด้านเทคนิค ดังนี้ 

 5.5.1 อุปกรณ์กระจาย ัญญาณเครือข่ายในระดับไม่น้อยกว่า Layer 2 ที่ ามารถจ่ายไฟ Power 
Over Ethernet ได ้ที่มีขนาด Switching Capacity ไม่น้อยกว่า 64 Gbps 

 5.5.2 มีพอร์ต 10/100/1000 Base-T จ านวนไม่น้อยกว่า 24 พอร์ต ตามมาตรฐาน 802.3at, 
802.3af และจ่ายไฟรวมทุกพอร์ตได้ไม่น้อยกว่า 370 Watts  

 5.5.3 มีพอร์ต Uplink แบบ 1 Gbps ชนิด SFP รวมไม่น้อยกว่า 4 พอร์ต 

 5.5.4 มี Forwarding Rate ไม่น้อยกว่า 95 Mpps 

 5.5.5 รองรับการเชื่อมต่อด้วย Protocol STP, RSTP, SNMP  

 5.5.6 นับ นุนการท า VLANs ได้ไม่น้อยกว่า 4,094 VLANs IDs  

 5.5.7 ามารถบริหารหรือควบคุมอุปกรณ์ผ่านทาง command line interface/Telnet, SSH  

 5.5.8 รองรับการท างานของ Routing protocol ได้แก่ Static Route, OSPF, RIP เป็นอย่างน้อย 

 5.5.9 ผ่านการรับรองมาตรฐานความปลอดภัย FCC เป็นอย่างน้อย  
 5.5.10 อุปกรณ์ต้อง ามารถท างานกับระบบไฟฟ้าในประเทศไทยแบบ 220-240 VAC, 50Hz 

และ ามารถติดตั้งบนตู้ Rack ขนาด 19 นิ้ว ได ้

 5.5.11 ามารถบริหารจัดการอุปกรณ์ผ่าน CLI, WebUI ได ้
  5.6 ผู้ขายมีหน้าที่จัดหา ติดตั้ง และตั้งค่าอุปกรณ์กระจาย ัญญาณ (Distribution Switch) จ านวน 1 ตัว และ
ติดตั้งในอาคารฝ่ายรักษาความปลอดภัยและกู้ภัย ถานีก าแพงเพชร โครงการรถไฟฟ้ามหานคร ายเฉลิมรัชมงคล ซึ่งมี
คุณ มบัติด้านเทคนิค ดังนี้ 

 5.6.1 เป็นอุปกรณ์ Layer 2 ทีมีขนาด Switching Capacity ไม่น้อยกว่า 64 Gbps และมี
ประ ิทธิภาพในการ ่งผ่านข้อมูล Forwarding Rate ไม่น้อยกว่า 95 Mpps 

  5.6.2 มีพอร์ต 10/100/1000 Base-T ไม่น้อยกว่า 24 พอร์ต และแบบ 1 Gbps ชนิด SFP หรือ
ดีกว่า จ านวนไม่น้อยกว่า 4 พอร์ต พร้อม Module SFP 1 Gbps จ านวน 1 ตัว เพ่ือให้รองรับการเชื่อมต่อแ ดงผล
ภาพไปยังศูนย์วิทยุพ ุธา อาคารจอดรถ 9 ชั้น ถานีลาดพร้าว และอาคาร 1 รฟม. โดย Module SPF ที่เ นอต้องเป็น
ยี่ห้อเดียวกับอุปกรณ์กระจาย ัญญาณท่ีเ นอ 

 5.6.3 นับ นุนจ านวน MAC Addresses ไม่น้อยกว่า 16,000 Addresses  

 5.6.4 นับ นุนการท า VLANs ได้ไม่น้อยกว่า 4,094 VLAN IDs 

 5.6.5 นับ นุนการท า Routing แบบ OSPF หรือ IS-IS ได้เทียบเท่าหรือดีกว่า 
  5.6.7 รองรับการวิเคราะห์การท างานและข้อมูลพ้ืนฐานของระบบเครือข่ายได้ เช่น การท า  

Streaming Telemetry, NetStream, Telemetry stream, Netflow, Jflow หรือ sFlow อย่างใดอย่างหนึ่ง เทียบเท่า
หรือดีกว่า 
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 5.6.8 รองรับการ ่งข้อมูล  าหรับการบริหารจัดการด้วยซอฟแวร์ได้ เช่น VXLAN,  LISP,  BGPEVPN  
หรือ Netconf/Yang  อย่างใดอย่างหนึ่งเทียบเท่าหรือดีกว่า 

 5.6.9 ามารถป้องกัน Network Loop ได้ด้วย RPVST+ (Rapid Per-VLAN Spanning Tree+) 
หรือ PVST+ (Per-VLAN Spanning Tree Plus) เทียบเท่าหรือดีกว่า 

 5.6.10 ามารถบริหารจัดการอุปกรณ์ผ่าน CLI, WebUI ได ้

 5.6.11 ต้อง ามารถใช้งานร่วมกันกับอุปกรณ์กระจาย ัญญาณหลักที่ทาง รฟม. ใช้อยู่เดิมได ้เพ่ือ
การท างานร่วมกันได้อย่างมีประ ิทธิภาพ ูง ุดในการบริหารจัดการของผู้ดูแลระบบ หรือ ่วนที่เกี่ยวข้องได้ 

 5.6.12 ผ่านการรับรองตามมาตรฐาน EN, UL, FCC, VCCI เป็นอย่างน้อย 

 5.6.13 อุปกรณ์ต้อง ามารถท างานกับระบบไฟฟ้าในประเทศไทยแบบ 220-240 VAC, 50Hz 
และ ามารถติดตั้งบนตู้ Rack ขนาด 19 นิ้ว ได ้

 5.6.14  ผลิตภัณฑ์ที่เ นอต้องเป็นยี่ห้อเดียวกันกับอุปกรณ์กระจาย ัญญาณหลัก (PoE Access 
switch) ข้อ 5.5 

 
 5.7  ผู้ขายมีหน้าที่จัดหา ติดตั้ง และตั้งค่าอุปกรณ์รับและ ่ง ัญญาณแบบไร้ าย (Wireless Backhaul) แบบ 

Point to Point มี ายอากาศในตัว (Integrated Antenna) จ านวน 4 ชุด ซึ่งมีคุณ มบัติด้านเทคนิค ดังนี้ 
 5.7.1 เป็นอุปกรณ์ที่ออกแบบมา  าหรับใช้งานแบบภายนอกอาคารที่ ามารถป้องกันฝุ่นละอองและ

น้ าได้ตามมาตรฐาน IP67 หรือดีกว่า 
 5.7.2 ต้อง ามารถท างานภายใต้ ภาพภูมิอากาศ อุณหภูมิ 0° C ถึง 60° C และความชื้น ัมพัทธ์ไม่

น้อยกว่า 95% 
 5.7.3 ต้อง ามารถรับ- ่งข้อมูลที่ย่านความถี่ Unlicensed Band 5GHz  
 5.7.4 อุปกรณ์ท่ีเ นอต้องใช้เทคโนโลยีแบบ Time Division Duplex (TDD) 
 5.7.5 ต้อง ามารถเลือกใช้งาน Channel Bandwidth ที่ 20MHz, 40MHz ได ้
 5.7.6 ามารถท างานในลักษณะ Point to Point 
 5.7.7 มี Interface Port ชนิด RJ45 แบบ Ethernet 10/100/1000 Base-T จ านวนอย่างน้อย 

1 ช่อง 
 5.7.8 ระบบอุปกรณ์ ามารถท างานแบบ Dynamic หรือ Manual Channel Bandwidth 

Selection โดยวิเคราะห์เลือก Channel Bandwidth เพ่ือปรับเปลี่ยนช่วงความกว้าง Channel Bandwidth ใช้งาน
อัตโนมัติลดการรบกวนและการลดทอนการรับ ่ง ัญญาณ 

 5.7.9 ต้อง ามารถท า Adaptive Modulation ได ้
 5.7.10 ามารถบริหารจัดการอุปกรณ์โดย web-browser หรือ Software อ่ืนที่ ามารถบริหาร

จัดการอุปกรณ์ได้โดยตรง เป็นอย่างน้อย 
 5.7.11 ามารถเข้ารหั ความปลอดภัยแบบ AES อย่างน้อยท่ี 128-bit ได ้
 5.7.12 ายอากาศเป็นแบบ Integrated Antenna แบบ OFDM, Dual Polarization 19 dBi 

หรือดีกว่า  
 5.7.13 ผลิตภัณฑ์มีมาตรฐานตาม FCC และ CE 
 5.7.14 ต้องมีอุปกรณ์ประกอบชุดเครื่องรับและ ่ง ัญญาณวิทยุโทรคมนาคมไร้ าย (Wireless 

Backhaul) ดังนี้ 
  5.7.14.1 อุปกรณ์จ่ายไฟให้อุปกรณ์รับและ ่ง ัญญาณวิทยุเชื่อมโยง (PoE device) 
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  5.7.14.2 อุปกรณ์ป้องกันฟ้าผ่า (Surge Protector) แบบติดตั้งภายนอกเพ่ือป้องกัน
ความเ ียหายต่ออุปกรณ์ 

 5.7.15 ต้องมีหนัง ือรับรองแต่งตั้งการเป็นตัวแทนจ าหน่ายจากเจ้าของผลิตภัณฑ์โดยตรง หรือ
ตัวแทนจ าหน่ายอย่างเป็นทางการในประเทศไทย 

 
 5.8 ผู้ขายมีหน้าที่จัดหาและติดตั้ง าย ัญญาณ UTP ชนิด Cat6 ที่ ใช้ท าหน้าที่ ื่อ ารข้อมูลระหว่าง

กล้องโทรทัศน์วงจรปิดกับอุปกรณ์กระจาย ัญญาณ (POE Access Switch)  ให้มีความยาวและจ านวนเพียงพอต่อการใช้
งาน โดยฉนวนจะต้องผลิตด้วยวั ดุชนิด Low Smoke Zero Halogen (LSZH)  

 
5.9 ผู้ขายมีหน้าที่จัดหาและติดตั้งอุปกรณ์  ารองไฟฟ้า (UPS) ใช้  าหรับการ  ารองไฟฟ้าและปรับปรุง

คุณภาพไฟฟ้าก่อนจ่ายให้กับระบบกล้องโทรทัศน์วงจรปิด ซึ่งมีรายละเอียด ดังนี้ 
  5.9.1 อุปกรณ์  ารองไฟฟ้า  าหรับเครื่องบันทึกกล้องโทรทัศน์วงจรปิด จ านวน 1 ตัว ซึ่งจะต้องมี
คุณ มบัติด้านเทคนิค ดังนี้ 
  5.9.1.1 อุปกรณ์  ารองไฟฟ้า(True On line Double Convertion Design) ขนาด 2,000 
VA หรือมากกว่า แบบติดตั้งใน Rack มาตราฐาน 
  5.9.1.2  แรงดันไฟฟ้าขาออก 220 Vac +/- ไม่เกิน 1%  
  5.9.1.3  แรงดันไฟฟ้าขาออกของภาค Inverter เป็น Pure Sine Wave 

   5.9.1.4  มีหน้าจอแ ดงบอก ภาวะการท างาน : UPS On, On-line, battery mode, 
bypass mode 
  5.9.1.5 มีวงจรป้องกันไฟ (Short Circuit Protection) 

   5.9.1.6  พร้อมติดตั้งแบตเตอรี่ภายใน (Maintenance-free sealed lead-acid battery) 
ขนาดไม่น้อยกว่า 12 Volt 7 A/Hr จ านวน 4 ลูก 

 5.9.2 อุปกรณ์  ารองไฟฟ้า  าหรับห้องไฟฟ้าย่อยฝั่งแผงค้าฝั่งตลาดนัดจตุจักร และฝั่งแผงค้าฝั่งตรงข้าม
ตลาดนัด อตก. จ านวน 2 ตัว ซึ่งจะต้องมีคุณ มบัติด้านเทคนิค ดังนี้ 
  5.9.2.1  อุปกรณ์  า รอง ไฟ ฟ้า (True On line Double Convertion Design)  ขนาด 
1,000VA หรือมากกว่า 
  5.9.2.2  แรงดันไฟฟ้าขาออก 220 Vac +/- ไม่เกิน 1%  
  5.9.2.3 มี ่วนแ ดงผลบอก ภาวะการท างาน 
  5.9.2.4 มีวงจรป้องกันไฟกระชาก (Short Circuit Protection) 

  5.9.2.5 พร้อมติดตั้งแบตเตอรี่ภายใน (Maintenance-free sealed lead-acid battery) 
ขนาดไม่น้อยกว่า 12 Volt 7 A/Hr จ านวน 1 ลูก 

 
 5.10 ผู้ขายมีหน้าที่จัดหาและติดตั้งอุปกรณ์ RACK 19” เพ่ือจัดเก็บเครื่องบันทึกภาพ ตามข้อ 5.4 ซึ่งมี

คุณ มบัติด้านเทคนิค ดังนี้  
 5.10.1 ตู้ Rack 19” ขนาด 42U  าหรับจัดเก็บเครื่องบันทึกภาพ จ านวน 1 ตัว 

  5.10.1.1  เป็นตู้ Rack ปิด ขนาด 19 นิ้ว 42U โดยมีความกว้างไม่น้อยกว่า 60 เซนติเมตร 
ความลึกไม่น้อยกว่า 110 เซนติเมตร และความ ูงไม่น้อยกว่า 200 เซนติเมตร 

  5.10.1.2  ผลิตจากเหล็กแผ่นเคลือบ ังกะ ีแบบชุบด้วยไฟฟ้า (Electro-galvanized 
steel sheet) 
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   5.10.1.3  มีช่องเ ียบไฟฟ้า จ านวนไม่น้อยกว่า 10 ช่อง 
   5.10.1.4  มีพัดลม  าหรับระบายความร้อน ไม่น้อยกว่า 2 ตัว 

 5.10.2  ตู้ Rack 19” ขนาด 9U  าหรับจัดเก็บอุปกรณ์กระจาย ัญญาณ จ านวน 2 ตัว 
 5.10.2.1  เป็นตู้Rack ปิด ขนาด 19 นิ้ว 9U โดยมี ความลึกไม่น้อยกว่า 50 เซนติเมตร  
    5.10.2.2  ผลิตจากเหล็กแผ่นเคลือบ ังกะ ีแบบชุบด้วยไฟฟ้า (Electro-galvanized 

steel sheet) 
 5.10.2.3  มีช่องเ ียบไฟฟ้า จ านวนไม่น้อยกว่า 4 ช่อง 
 5.10.2.4  มีพัดลม  าหรับระบายความร้อน ไม่น้อยกว่า 2 ตัว 
 

5.11  ผู้ขายต้องจัดหาและติดตั้งจอแ ดงผล Monitor เพ่ือใช้งานร่วมกับอุปกรณ์บันทึกภาพผ่านเครือข่าย ที่
น าเ นอ  าหรับระบบแ ดงภาพขนาดไม่น้อยกว่า 19 นิ้ว ซึ่ง ามารถติดตั้งในตู้แร๊คตามข้อ 5.10.1 จ านวน 1 ตัว ต้องมี
คุณลักษณะอย่างน้อย ดังต่อไปนี้ 

 5.11.1  จอภาพชนิด LED หรือดีกว่า  
 5.11.2   ความละเอียดภาพไม่น้อยกว่า 1920 x 1080 พิกเซล 
 5.11.3   อัตราความคมชัดของภาพ 1000:1 (Typ.), 700:1 (Min) 
 5.11.4   ความ ว่าง ไม่น้อยกว่า 200 cd/m²  
 5.11.5   ช่องต่อ HDMI ไม่น้อยกว่า 1 ช่อง ัญญาณ 
 
 5.12  ผู้ขายจะต้องใช้วั ดุอุปกรณ์ที่ได้มาตรฐานในการติดตั้งระบบ เช่น Rack Cabinet 9U, ท่อโลหะร้อย าย 

IMC, ท่อ Flexible, ท่อHDPE, Cable Tray, Cable tag และตู้พักอุปกรณ์ให้มีขนาด และจ านวนที่เพียงพอ อดคล้อง
กับจ านวนกล้องโทรทัศน์วงจรปิด รวมถึง ายไฟฟ้าและ าย ัญญาณท่ีติดตั้ง และต้องแยกระบบท่อกับ าย ื่อ าร และ
ระบบท่อ ายไฟฟ้าอย่างชัดเจน โดยวั ดุจะต้องได้มาตรฐานที่ใช้งานภายในระบบรถไฟฟ้ามหานคร ายฉลองเฉลิมรัชมงคล 

 
 5.13 อุปกรณ์ที่ใช้ติดตั้งตามขอบเขตงานนี้ จะต้องเป็นของแท้ อยู่ใน ภาพที่ใช้งานได้ดี ยังอยู่ใน ายงานการ

ผลิตและต้องเป็นของใหม่ที่ยังไม่เคยถูกติดตั้งหรือใช้งานที่ใดมาก่อน รวมทั้งไม่ถูกน ามาปรับปรุง ภาพใหม่ (Rebuilt) โดย
ต้องได้รับการรับรองจากเจ้าของผลิตภัณฑ์หรือตัวแทนจ าหน่าย (ถ้ามี) และมีหนัง ือแต่งตั้งให้เป็นผู้แทนจ าหน่ายจาก
เจ้าของผลิตภัณฑ์หรือ าขาเจ้าของผลิตภัณฑ์หรือตัวแทนจ าหน่ายในประเทศไทยอย่างเป็นทางการ 

 
 5.14 ผู้ขายจะต้องจัดฝึกอบรมการใช้งาน ระบบ การแปลงไฟล์วิดีโอ การบริหารจัดการหรือการตั้งค่า ระบบ 

รวมถึงการซ่อมบ ารุงและแก้ไขอุปกรณ์เบื้องต้น  าหรับผู้ใช้งาน จ านวน 2 ครั้ง ตามเวลาที่ รฟม. ก าหนด พร้อมทั้งจัดให้มีการ
ทด อบ และประเมินผลผู้เข้าฝึกอบรมดังกล่าว และต้องจัดท ารายงานผลการทด อบและประเมินผลของผู้ที่เข้าฝึกอบรมให้ 
รฟม. ด้วย 

 
 5.15  การฝึกอบรมเจ้าหน้าที่ผู้ดูแลระบบ ต้องจัดอบรมเชิงปฏิบัติการพร้อมเอก ารที่จะใช้ฝึกอบรมที่เป็น

ภาษาไทย โดยเนื้อหาการฝึกอบรมต้องเป็นไปตามมาตรฐานของผลิตภัณฑ์ที่เ นอ ซึ่งต้องครอบคลุมเนื้อหาที่เกี่ยวข้องกับ 
การติดตั้ง ก าหนดค่า บริหารจัดการ และการแก้ปัญหา ให้คณะกรรมการฯ พิจารณา และต้องได้รับการเห็นชอบก่อนท าการ
ฝึกอบรม โดยต้องฝึกอบรม ให้แล้วเ ร็จก่อนการ ่งมอบระบบทั้งหมด หากผู้ขายไม่ด าเนินการฝึกอบรมได้ทันก่อนการ ่งมอบ
ตาม ัญญานี้ รฟม. จะด าเนินการจัด ่ง เจ้าหน้าที่ ผู้ดูแลระบบ ไปฝึกอบรมกับบริษัทที่รับฝึกอบรมภายนอก โดยค่าใช้จ่าย
ทั้งหมดที่เกิดจากการฝึกอบรม ผู้ขายยินยอมให้ รฟม. หักค่าใช้จ่ายดังกล่าวออกจากหลักประกันการปฏิบัติตาม ัญญา 
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 5.16 หลังจากที่ผู้ขายได้ด าเนินงานต่างๆ เรียบร้อยแล้ว ผู้ขายต้องจัด ่งรายงานผลการด าเนินงาน และ
เอก ารอ่ืนๆ ที่เกี่ยวข้องในรูปแบบเอก าร ี และรูปแบบ Digital files ที่ ามารถแก้ไขปรับปรุงได้ เช่น Doc, .xls, 
dwg, vsd. เป็นต้น รูปเล่มต้นฉบับอย่างละ 2 ชุด และ  าเนา ีจ านวนไม่น้อยกว่าจ านวนคณะกรรมการตรวจรับพั ดุ  
พร้อม Digital files โดยบรรจุลงใน USB Flash Drive จ านวน 2 ชุด ไม่เกิน 30 วันหลังจาก ่งมอบงาน โดยมี
รายละเอียดดังนี้ 

   5.16.1 แผนผังระบบเครือข่าย ื่อ ารข้อมูล (Network Diagram) 
   5.16.2 คู่มือ  าหรับใช้งานเป็นภาษาไทย 
   5.16.3 แบบ As-built การติดตั้งกล้องใน Floor plan รวมถึง Riser Diagram ของระบบไฟฟ้า 
   5.16.4 แบบ Rack Design  
 
 5.17  กรณีท่ีมีการเปลี่ยนแปลงการตั้งค่า (Re-config) ของระบบและอุปกรณ์ ที่ได้ติดตั้งตาม ัญญานี้ รฟม. 

มี ิทธิ์ที่จะแจ้งให้ผู้ขายมาด าเนินการให้ รฟม. ได้ตลอดอายุ ัญญา โดย รฟม. ไม่เ ียค่าใช้จ่ายใดๆ เพ่ิมเติมทั้ง ิ้น  
 
 5.18 ผู้ขายต้องจัดหาระบบกล้องวงจรปิดที่รองรับการท าการเทียบเวลาโดยอัตโนมัติกับระบบเทียบเวลา

มาตรฐาน (NTP Server) ที่ได้เทียบเวลากับอุปกรณ์เทียบเวลามาตรฐาน Stratum1 ที่ให้บริการภายในประเทศไทย 
 
 5.19 จัดท าหมายเลขหรือรหั ประจ าอุปกรณ์ LAN Switch, Outlet UTP/ Inlet UTP / Name Plate Rack/ และ 

Cable Marker ที่มั่นคงทนทาน  าหรับทุกจุดติดตั้งและทุกจุดต่อเชื่อมทั้งต้นทางและปลายทางตามที่ รฟม. ก าหนด 
 
 5.20 การติดตั้ง าย าย ื่อ ารจะต้องท าการ Test Report แบบ End-To-End และแ ดงรายงาน ่งให้ รฟม. 

ภายหลังที่ติดตั้ง 
 
 5.21 ผู้ยื่นข้อเ นอต้องศึกษาท าความเข้าใจกับเอก ารขอบเขตงานฯ ฉบับนี้และจะต้องเ นออุปกรณ์/ระบบ

ที่ ามารถท างานได้ตรงตามความต้องการ และข้อก าหนดทางเทคนิคของ รฟม. ทั้งอุปกรณ์ Hardware, Software 
การติดตั้ง การทด อบ และหากมีอุปกรณ์ประกอบใด ที่จ าเป็นในการติดตั้ง การใช้งาน และการบ ารุงรักษา เพ่ือให้
อดคล้องกับความต้องการของเอก ารขอบเขตงานฯ ฉบับนี้ ผู้ยื่นข้อเ นอจะต้องจัดหาให้ด้วย 

 
 5.22 ผู้ขายจะต้องซ่อมแซมโครง ร้างอาคาร ถานที่ภายหลังการเดิน ายทุกๆ ถานที่ที่มีการรื้อโครง ร้าง

อาคารเพ่ือการเดิน ายหรือมีรอยเปรอะเปื้อนหรือ ิ่งอ่ืนใดเกิดขึ้นอันเนื่องมาจากการติดตั้ง  ต้องซ่อมแซม ทา ี
ัญลักษณ์ หรือกระท าให้อยู่ใน ภาพเรียบร้อยดีเหมือนเดิม 

 
 5.23 ระบบกล้องโทรทัศน์วงจรปิดจะต้องรองรับการเชื่อมต่อ ัญญาณภาพไปยังศูนย์ควบคุมกลางของ รฟม. 

ได้ในอนาคต เช่น แ ดงผลที่ศูนย์วิทยุพ ุธา ชั้น 3 อาคารจอดแล้วจร ถานีลาดพร้าว โครงการรถไฟฟ้ามหานคร าย
เฉลิมรัชมงคล ที่ฝ่ายพัฒนาธุรกิจ ชั้น 3 อาคาร 1 รฟม. โดยไม่มีค่าใช้จ่ายเพ่ิมเติมในการเชื่อมต่อและค่า Software License 
ในการบริหารจัดการจาก ่วนกลาง และเมื่อ รฟม. ต้องการเชื่อมต่อจะแจ้งผู้ขายเข้ามาด าเนินการติดตั้งได้ทันที 

 
 5.24 กรณีมีการเ นอ Software ที่เก่ียวข้องจ าเป็นต้องใช้ร่วมกับระบบกล้องโทรทัศน์วงจรปิด ผู้ขายจะต้อง

จัดหาลิข ิทธิ์ทั้งหมดที่ได้รับการอนุญาตให้ใช้งานได้ถูกต้องตามกฎหมาย (Software Licensed) ให้กับ รฟม. โดยไม่
คิดค่าใช้จ่ายอื่นใดเพ่ิมเติม 
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 5.25 กรณีมีรายการใด ประมาณการผิดพลาด หรือตกหล่น ใน ่วนของอุปกรณ์ควบใดๆ ่งผลให้อุปกรณ์นั้น 
หรือระบบโดยภาพรวม ไม่ ามารถท างานได้ตามความต้องการของ รฟม. ให้ถือเป็นความรับผิดชอบ ของผู้ขายจัดหา
เพ่ิมเติม เพ่ือให้ระบบ ามารถท างานได้ตามที่ทาง รฟม. ได้ก าหนดไว้ โดยไม่คิดค่าใช้จ่ายอื่นใดเพ่ิมเติม 

 5.26 ความยาวรวมของ าย ื่อ าร UTP จากอุปกรณ ์LAN Access Switch ไปจนถึงกล้องโทรทัศน์วงจรปิด 
จะต้องมี ระยะไม่เกินกว่า 90 เมตร โดย ายที่ติดตั้งต้องเป็นเ ้นเดียวตลอดไม่มีการต่อ และต้องมีการติดตั้งกล่องพัก
าย กับท่อ Flex กันน้ า โดยมีการขด ายเผื่อการเคลื่อนย้ายต าแหน่งกล้อง ไม่น้อยกว่า 2 เมตร 

 5.27 การเดินท่อต่างๆ จะต้องมีรัศมีในการโค้งงอไม่ต่ ากว่าที่ผู้ผลิต าย ื่อ ารก าหนดและมีการลบคมภายใน
ท่อไม่ให้เกิดความเ ียหายกับฉนวนของ าย ื่อ าร 

 5.28 การติดตั้งท่อร้อยที่มีระยะทางยาวต้องมีกล่องพัก าย (Pull Box) หรือข้อต่อแบบเปิดได้และ ามารถ
ปิดได้ นิท ทุกๆ ระยะ 12 เมตร เป็นอย่างน้อย และต้องท า ัญลักษณ์ที่ทนทานถาวรบอกถึงระบบของท่อดังกล่าว
ตามท่ี รฟม. ก าหนด 

5.29 ผู้ขายต้องจัดท าแผนการด าเนินงาน แผนการติดตั้ง แบบการติดตั้ง แผนการบ ารุงรักษา รูปแบบการ
แ ดงผลบนจอ และแบบการขออนุมัติวั ดุ  (Material Approved) โดยต้องเ นอรายละเอียด รุ่น ยี่ห้อ รวมถึง
รายละเอียดทั้งหมดของอุปกรณ์ประกอบ ให้เหมาะ มกับการแ ดงผลในแต่ละจุด และ ่งให้ รฟม. พิจารณาภายใน 15 วัน
ก่อนด าเนินงาน ก่อนการด าเนินการทุกครั้ง และในกรณีอุปกรณ์ที่ทางผู้ขายจัดหามาเพ่ือติดตั้งในโครงการไม่ ามารถใช้งาน
กับระบบเดิมที่ได้ติดตั้งไว้แล้วได้อย่างมีประ ิทธิภาพ ผู้ขายจะต้องจัดหาอุปกรณ์ท่ีเหมาะ ม คุณภาพเท่าเทียมกัน และ
ามารถใช้งานได้อย่าง มบูรณ์ตามความต้องการของ รฟม. 

 5.30 การติดตั้งท่อร้อย ายในอาคารให้ใช้ท่อโลหะร้อย าย IMC (Intermediate Metallic Conduit) 
เทียบเท่าหรือดีว่า โดยยึดติดกับผนังของอาคารด้วยราง C แล้วท าการยึดท่อร้อย ายกับราง C ด้วยแคล้มประกับที่มี
ขนาดที่เหมาะ มกับขนาดท่อร้อย ายทุกระยะ 1.5 เมตร หากในพ้ืนที่เดียวกันมีการติดตั้ง าย ื่อ ารมากกว่า 10 จุด 
ามารถพิจารณาใช้รางเดิน าย (Cable Tray) ร่วมด้วยตามมาตรฐาน และต้องทา ี ัญลักษณ์ ที่ทนทานถาวรบอกถึง

ระบบของท่อดังกล่าว ตามท่ี รฟม. ก าหนด 

 5.31 ผู้ขายต้องแ ดงรายละเอียดคุณลักษณะเฉพาะ Catalog หรือ Brochure เอก ารอ้างอิง หรือเอก าร
ที่เก่ียวข้องของผลิตภัณฑ์ 

6. ระยะเวลาด าเนินการ
 “วันเริ่มงาน” ของผู้ขายจะเริ่มนับตามที่ระบุไว้ในหนัง ือแจ้งวันเริ่มงาน (Notice to Proceed) โดยมี

ระยะเวลาด าเนินการให้แล้วเ ร็จภายใน 60 วัน นับจากวันที่เริ่มงานตามท่ีระบุไว้ในหนัง ือแจ้งให้เริ่มงาน ผู้ขายจะต้อง
จัดให้มีการประชุมเริ่มงาน (Kick Off Meeting) เพ่ือน าเ นอรายละเอียดของอุปกรณ์ และแผนการด าเนินงานในการ
ออกแบบ ติดตั้ง และทด อบระบบ (ถ้ามี) ให้ รฟม. พิจารณาก่อนการด าเนินการภายใน 15 วัน นับจากวันที่เริ่มงาน
ตามที่ระบุไว้ในหนัง ือแจ้งให้เริ่มงาน (Notice to Proceed) และคณะกรรมการตรวจรับพั ดุได้เห็นชอบแผนการ
ด าเนินงานดังกล่าว  
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7. วงเงินในการจัดหา
 วงเงินงบประมาณ  าหรับงานจัดซื้อและติดตั้งระบบกล้องโทรทัศน์วงจรปิด (CCTV) บริเวณพ้ืนที่แผงค้า ถานี

ก าแพงเพชร โครงการรถไฟฟ้ามหานคร ายเฉลิมรัชมงคล จ านวนเงิน 2,000,000.00 บาท ( องล้านบาทถ้วน) 
รวมภาษีมูลค่าเพ่ิมและค่าใช้จ่ายทั้งปวงแล้ว 

8. การจ่ายเงิน
รฟม.จะจ่ายค่า ิ่งของซึ่งได้รวมภาษีมูลค่าเพ่ิม ตลอดจนภาษีอ่ืนๆ และค่าใช้จ่ายทั้งปวงแล้ว โดยช าระเมื่อผู้

รับจ้างยื่นขอรับค่าจ้าง และ ่งมอบงาน ครบถ้วนตามที่ระบุใน ัญญา รวมทั้งท า ถานที่จ้างให้ ะอาดเรียบร้อย และ 
รฟม. ตกลงจะช าระค่าจ้างภายใน 30 วัน นับจากวันที่ รฟม. ได้ตรวจรับงาน เรียบร้อยแล้ว ก าหนดการจ่ายเงินค่าจ้าง
ให้แก่ผู้รับจ้างเพียงงวดเดียว 

9. การรับประกัน
  9.1 ผู้ขายต้องรับประกันอุปกรณ์และความช ารุดบกพร่องต่างๆ ของงานตามข้อ 5 ตลอด ัญญาเป็น
ระยะเวลาไม่น้อยกว่า 2 ปี นับแต่วันที่ รฟม. รับมอบงานงวด ุดท้าย 

9.2  ในช่วงระยะเวลาของการรับประกัน หากอุปกรณ์ทั้งหมดหรือบาง ่วนไม่ ามารถใช้งานได้ตามปกติ ผู้ขาย
จะต้องด าเนินการแก้ไขให้อยู่ใน ภาพที่ใช้งานได้ตามปกติภายในระยะเวลา 48 ชม. ด้วยค่าใช้จ่ายของผู้ขายเองกรณีที่
ผู้ขายน าอุปกรณ์ออกไปซ่อมแซม ผู้ขายจะต้องน าอุปกรณ์ที่มีประ ิทธิภาพเทียบเท่าของเดิมหรือดีกว่าของเดิมมาใ ่
ทดแทนให้ระบบกล้องโทรทัศน์วงจรปิดท างานได้จนกว่าจะ ามารถซ่อมแซมแก้ไขได้แล้วเ ร็จ 
  9.3 ผู้ขายจะต้องด าเนินการบ ารุงรักษาเชิงป้องกัน (Preventive Maintanance : PM) พร้อม ่งรายงาน
รุปผลการบ ารุงรักษาเชิงป้องกันให้ รฟม. เป็นประจ าทุก ๆ 4 เดือน นับแต่วันที่ รฟม. รับมอบงานงวด ุดท้ายตลอด

ระยะเวลาการรับประกัน พร้อมทั้ง ่งรายงานการบ ารุงรักษาอุปกรณ์ทั้งหมดให้ รฟม. ทุกครั้งภายใน 15 วันท าการ 
หลังจากท่ีผู้ขายได้ท าการบ ารุงรักษาเ ร็จเรียบร้อยแล้ว 

9.3.1 การบ ารุงรักษาตามคาบเวลาจะต้องตรวจ อบอย่างน้อยตามรายการต่อไปนี้ 
1) ท าความ ะอาดกล้องโทรทัศน์วงจรปิด ขาตั้ง กระจกด้านหน้า และจอภาพ ให้ ะอาด

โดยใช้น้ ายา  าหรับท าความ ะอาดโดยเฉพาะ 
2) ให้ตรวจ อบ ภาพความคมชัด ทิศทาง ของกล้องโทรทัศน์วงจรปิดให้อยู่ใน ภาพที่

เหมาะ ม 
3) ท าความ ะอาดดูดฝุ่นทั้งภายในและภายนอกตู้เก็บอุปกรณ์เครือข่าย อุปกรณ์บันทึกภาพ

ผ่านเครือข่าย (NVR), จอ  าหรับระบบแ ดงภาพ, อุปกรณ์กระจาย ัญญาณ (Switch), เครื่อง  ารองไฟ (UPS) 
4) ตรวจ อบและทด อบการท างาน เช่น การบันทึกภาพ การท างานงานของ Hard Disk,

และการควบคุมกล้องโทรทัศน์วงจรปิดผ่านระบบเครือข่ายให้อยู่ใน ภาพ มบูรณ์พร้อมใช้งาน 

  9.4  ในกรณีที่ รฟม. มีความประ งค์จะปรับปรุง เปลี่ยนแปลงหรือโยกย้ายอุปกรณ์ รวมถึงการปรับแต่ง 
Configuration ต่างๆ ของระบบและอุปกรณ์ภายในโครงการนี้ ทั้งใน ่วนของ Hardware และ Software เพ่ือให้
อุปกรณ์ดังกล่าว ามารถท างานร่วมกับระบบอ่ืนๆ ที่เก่ียวข้องหรืออุปกรณ์ที่ รฟม. จัดหามาใหม่ ในอนาคตได้นั้น รฟม. 
ามารถร้องขอให้ผู้ขายจัด ่งทีมงานหรือเจ้าหน้าที่ที่มีความรู้ ความ ามารถเข้ามาด าเนินการ ณ ถานที่ติดตั้งได้ โดย

แจ้งผ่านทางโทรศัพท์ โทรศัพท์เคลื่อนที่ E-Mail เป็นต้น ได้ทุกวันท าการของ รฟม. และผู้ขายต้องจัด ่งทีมงานหรือ
เจ้าหน้าที่เข้ามาด าเนินการภายใน 15 วัน โดยนับจากวันที่ รฟม. แจ้งให้ทางผู้ขายทราบ หรือตามวันและเวลาที่ รฟม. 
ก าหนด พร้อมทั้งจัดท าแผน การด าเนินงานที่ชัดเจน การประเมินความเ ี่ยงที่อาจเกิดขึ้น ผลกระทบที่อาจเกิดขึ้น และ
แนวทางการรับมือกรณีเกิดข้อผิดพลาดต่างๆ รวมถึงแผนทด อบก่อนเข้ามาด าเนินการ ทั้งนี้เพ่ือให้การด าเนินงาน
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 าเร็จลุล่วง ไปได้ด้วยดี ผู้ขายต้องประ านงานและติดตามกับผู้ขาย/ผู้รับจ้างรายอ่ืนที่เกี่ยวข้องด้วย ตลอดระยะเวลา
รับประกัน โดยไม่คิดค่าใช้จ่ายเพิ่มเติมหรืออ้างการหมดประกันของอุปกรณ์ในทุกกรณี 

10. การปรับ
10.1  ในกรณีผู้ขายด าเนินการไม่แล้วเ ร็จตามข้อ 6 ผู้ขายตกลงยินยอมให้ รฟม. ปรับในอัตราร้อยละ 0.1

ของมูลค่างานตาม ัญญาเป็นรายวัน โดยนับถัดจากวันที่ครบก าหนดตามข้อ 5 หาก รฟม. เห็นว่าผู้ขายด าเนินการล่าช้า
และอาจเกิดความเ ียหาย รฟม. มี ิทธิจะให้ผู้ อ่ืนมาด าเนินการท าแทน โดยผู้ขายต้องเป็นผู้ออกค่าใช้จ่ายและ
ค่าเ ียหายที่เกิดขึ้น (ถ้ามี) หรือยินยอมให้ถือว่าเป็นผู้ทิ้งงาน 

 10.2  ในกรณีที่อุปกรณ์มีความช ารุดบกพร่องหลังจาก ่งมอบงานผู้ขายจะต้องด าเนินการแก้ไขความช ารุด
บกพร่องของระบบกล้องโทรทัศน์วงจรปิดที่ติดตั้งใหม่เป็นระยะเวลาตามข้อ 9 นับแต่วันที่ รฟม. รับมอบงาน         โดย
ผู้ขายต้องด าเนินการตรวจ อบระบบกล้องโทรทัศน์วงจรปิดภายใน 24 ชั่วโมง นับแต่วันที่ได้รับแจ้งจาก รฟม. และ
ด าเนินการซ่อมแซมแก้ไขหรือซ่อมบ ารุงให้แล้วเ ร็จภายใน 48 ชั่วโมง นับแต่วันที่ได้รับแจ้งจาก รฟม. โดยไม่คิด
ค่าใช้จ่ายใดๆ ทั้ง ิ้น ถ้าเหตุช ารุดบกพร่องดังกล่าวเกี่ยวกับ าย ัญญาณซึ่งมีจ าเป็นต้องใช้เวลาแก้ไขมากกว่า 48 
ชั่วโมง ผู้ขายจะต้อง ่งแผนการเข้าซ่อมบ ารุงให้กับ รฟม. พร้อมทั้งแก้ไขให้แล้วเ ร็จภายใน 120 ชั่วโมง หากผู้ขาย
บิดพลิ้วไม่กระท าการดังกล่าวหรือไม่ท าการแก้ไขให้ถูกต้องเรียบร้อยภายในเวลาที่ รฟม. ก าหนด ผู้ขายยินยอมให้ 
รฟม. ปรับในอัตรา 1,000 (หนึ่งพันบาท) ต่อตัวต่อวัน  าหรับกล้องโทรทัศน์วงจรปิดที่ไม่ ามารถบันทึกภาพได้ 
จนกว่าจะใช้งานได้ หาก รฟม. เห็นว่าผู้ขายด าเนินการล่าช้าและอาจเกิดความเ ียหาย รฟม. มี ิทธิจะให้ผู้อ่ืนมา
ด าเนินการซ่อม โดยผู้ขายต้องเป็นผู้ออกค่าใช้จ่ายและค่าเ ียหายที่เกิดข้ึน (ถ้ามี) หรือยินยอมให้ถือว่าเป็นผู้ทิ้งงาน 

 10.3  ในกรณีท่ีผู้ขายไม่ด าเนินการตามข้อ 9.3 ผู้ขายยินยอมให้ รฟม. ปรับในอัตราร้อยละ 0.01 ของมูลค่างาน
ตาม ัญญาเป็นรายวัน นับแต่วันที่ครบก าหนด ่งมอบรายงาน รุปผลการบ ารุงรักษาเชิงป้องกัน 

 10.4 ในกรณีท่ีผู้ขายไม่ด าเนินการตามข้อ 9.4 ผู้ขายยินยอมให้ รฟม. ปรับในอัตราร้อยละ 0.1 ของมูลค่างานตาม
ัญญาเป็นรายวัน 

11. การท า ัญญา

การลงนามใน ัญญาจะกระท าได้ต่อเมื่อ รฟม. ได้รับอนุมัติเงินงบประมาณจาก ่วนงานที่เกี่ยวข้องแล้ว รฟม. 
อาจประกาศยกเลิกการจัดซื้อในกรณีต่อไปนี้ได้ โดยที่ผู้ยื่นข้อเ นอจะเรียกร้องค่าเ ียหายใดๆ จาก รฟม. ไม่ได้ 

(1) ไม่ได้รับการจัด รรเงินที่จะใช้ในการจัดจ้างหรือได้รับจัด รรแต่ไม่เพียงพอที่จะท าการจัดซ้ือครั้งนี้ต่อไป
(2) มีการกระท าท่ีเข้าลักษณะผู้ยื่นข้อเ นอที่ชนะการจัดซ้ือหรือที่ได้รับการคัดเลือกมีผลประโยชน์ร่วมกัน

หรือมี ่วนได้เ ียกับผู้ยื่นข้อเ นอรายอ่ืน หรือขัดขวางการแข่งขันอย่างเป็นธรรม หรือ มยอมกันกับผู้ยื่นข้อเ นอราย
อ่ืน หรือเจ้าหน้าที่ในการเ นอราคา หรือ ่อว่ากระท าการทุจริตอื่นใดในการเ นอราคา 

(3) การท าการจัดซ้ือครั้งนี้ต่อไปอาจก่อให้เกิดความเ ียหายแก่รฟม. หรือกระทบต่อประโยชน์ าธารณะ
(4) กรณีอ่ืนในท านองเดียวกับ (1) (2) หรือ (3) ตามท่ีก าหนดในกฎกระทรวง ซึ่งออกตามความในกฎหมาย

ว่าด้วยการจัดซื้อจัดจ้างและการบริหารพั ดุภาครัฐ 

12. หลักเกณฑ์การพิจารณาคัดเลือกข้อเ นอ
 ในการพิจารณาผลการยื่นข้อเ นอการจัดซื้อจัดจ้างครั้งนี้  รฟม. จะพิจารณาตัด ินโดยใช้หลักเกณฑ์ราคา

ต่ า ุด และจะพิจารณาจากราคารวม 
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13. ข้อ งวน ิทธิ์ในการยื่นข้อเ นอและอ่ืนๆ
 13.1 เงิน  าหรับงานจัดซื้อครั้งนี้ ได้มาจากแหล่งเงินรายได้ของ รฟม. 

การลงนามใน ัญญาจะกระท าได้ต่อเมื่อ รฟม. ได้รับอนุมัติเงิน  าหรับจัดซื้อครั้งนี้จากแหล่งเงินรายได้
ของ รฟม. แล้วเท่านั้น 

 13.2 ถ้าผู้ขายจะต้อง ั่งหรือน า ิ่งของดังกล่าวเข้ามาจากต่างประเทศและของนั้นต้องน าเข้ามาโดยทางเรือ
ในเ ้นทางที่มีเรือไทยเดินอยู่ และ ามารถให้บริการรับขนได้ตามที่รัฐมนตรีว่าการกระทรวงคมนาคมประกาศก าหนด ผู้ยื่น
ข้อเ นอซึ่งเป็นผู้ให้เช่าจะต้องปฏิบัติตามกฎหมายว่าด้วยการ ่งเ ริมการพาณิชยนาวี ดังนี้ 

13.2.1 แจ้งการ ั่งหรือน า ิ่งของที่ซื้อขายดังกล่าวเข้ามาจากต่างประเทศต่อกรมเจ้าท่าภายใน 7 วัน 
นับตั้งแต่วันที่ผู้ให้เช่า ั่ง หรือซื้อของจากต่างประเทศ เว้นแต่เป็นของรัฐมนตรีว่าการกระทรวงคมนาคมประกาศยกเว้น
ให้บรรทุกโดยเรืออ่ืนได้ 

13.2.2 จัดการให้ ิ่งของที่ซื้อขายดังกล่าวบรรทุกโดยเรือไทย หรือเรือที่มี ิทธิเช่นเดียวกับเรือไทย 
จากต่างประเทศมายังประเทศไทย เว้นแต่จะได้รับอนุญาตจากกรมเจ้าท่า ให้บรรทุก ิ่งของนั้นโดยเรืออ่ืนที่มิใช่เรือไทย 
ซึ่งจะต้องได้รับอนุญาตเช่นนั้นก่อนบรรทุกของลงเรืออ่ืน หรือเป็นของรัฐมนตรีว่าการกระทรวงคมนาคมประกาศยกเว้น
ให้บรรทุกโดยเรืออ่ืน 

13.2.3 ในกรณีที่ไม่ปฏิบัติตาม 13.2.1 หรือ 13.2.2 ผู้ให้เช่าจะต้องรับผิดตามกฎหมายว่าด้วยการ
่งเ ริมการพาณิชยนาวี 

 13.3 ผู้ยื่นข้อเ นอซึ่ง รฟม. ได้คัดเลือกแล้ว ไม่ไปท า ัญญาหรือข้อตกลงเช่าเป็นหนัง ือภายในเวลาที่
ก าหนด ดังระบุไว้ใน ัญญา รฟม. จะริบหลักประกันการยื่นข้อเ นอ หรือเรียกร้องจากผู้ออกหนัง ือค้ าประกันการยื่น
ข้อเ นอทันที และอาจพิจารณาเรียกร้องให้ชดใช้ความเ ียหายอ่ืน (ถ้ามี) รวมทั้งจะพิจารณาให้เป็นผู้ทิ้งงาน ตาม
ระเบียบกระทรวงการคลังว่าด้วยการจัดซื้อจัดจ้างและการบริหารพั ดุภาครัฐ 

 13.4 รฟม. งวน ิทธิ์ที่จะแก้ไขเพ่ิมเติมเงื่อนไข หรือข้อก าหนดในแบบ ัญญาหรือข้อตกลงซื้อเป็นหนัง ือ 
ให้เป็นไปตามความเห็นของ  านักงานอัยการ ูง ุด (ถ้ามี) 

 13.5 ในกรณีที่เอก ารใดๆ ที่เกี่ยวข้องกับการยื่นข้อเ นอครั้งนี้  มีความขัดแย้งกัน ผู้ยื่นข้อเ นอจะต้อง
ปฏิบัติตามค าวินิจฉัยของ รฟม. ค าวินิจฉัยดังกล่าวให้ถือเป็นที่ ุด และผู้ยื่นข้อเ นอไม่มี ิทธิเรียกร้องค่าใช้จ่ายใดๆ 
เพ่ิมเติม 

 13.6 รฟม. อาจประกาศยกเลิกการจัดซื้อในกรณีต่อไปนี้ได้ โดยที่ผู้ยื่นข้อเ นอจะเรียกร้องค่าเ ียหายใดๆ 
จาก รฟม. ไม่ได ้

13.6.1 รฟม. ไม่ได้รับการจัด รรเงินที่ใช้ในการจัดซื้อหรือที่ได้รับจัด รร แต่ไม่เพียงพอที่จะท าการ
จัดซื้อครั้งนี้ต่อไป 

13.6.2 มีการกระท าที่ เข้าลักษณะผู้ยื่นข้อเ นอที่ชนะการจัดซื้อหรือที่ ได้รับการคัดเลือกมี
ผลประโยชน์ร่วมกัน หรือมี ่วนได้ ียกับผู้ยื่นข้อเ นอรายอ่ืน หรือขัดขวางการแข่งขันอย่างเป็นธรรม หรือ มยอมกัน
กับผู้ยื่นข้อเ นอรายอื่น หรือเจ้าหน้าที่ในการเ นอราคา หรือ ่อว่ากระท าการทุจริตอื่นใดในการเ นอราคา 

13.6.3 การท าการจัดซื้อครั้งนี้ต่อไปอาจก่อให้เกิดความเ ียหายแก่ รฟม. หรือกระทบต่อประโยชน์
าธารณะ 

13.6.4 กรณีอ่ืนในท านองเดียวกับ 13.6.1, 13.6.2 และ 13.6.3 ตามที่ก าหนดในกฎกระทรวง ซึ่ง
ออกตามความในกฎหมายว่าด้วยการจัดซื้อจัดจ้างและการบริหารพั ดุภาครัฐ 

 13.7 ผู้ขายที่เข้าถึงระบบเทคโนโลยี าร นเทศของ รฟม. ต้องปฏิบัติตามนโยบายการรักษาความมั่นคง
ปลอดภัยของระบบเทคโนโลยี าร นเทศของ รฟม. และจะต้องรักษาความลับต่างๆ ที่ได้จากการปฏิบัติงานโดยห้ามมิ
ให้ผู้ให้เช่าน าข้อมูล ่วนหนึ่ง ่วนใดหรือทั้งหมดที่ได้จากการปฏิบัติงานใน รฟม. ไปท าซ้ า เผยแพร่ หรือวิเคราะห์
ประมวลผลเพ่ือการอื่นใด ไม่ว่าการกระท าดังกล่าวจะเป็นการหาผลประโยชน์หรือไม่ก็ตาม หาก รฟม. ตรวจพบผู้ให้เช่า

/จะต้อง... ·นนัท์พลอยนอร์
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จะต้องชดใช้ค่าเ ียหายเป็นจ านวนเงินไม่น้อยกว่ามูลค่าทั้งหมดที่ก าหนดไว้ใน ัญญา ทั้งนี้ การรักษาความลับให้มีผล
นับตั้งแต่วันที่ลงนามใน ัญญานี้ และมีผลอยู่ตลอดไปแม้ว่า ัญญานี้ครบก าหนดระยะเวลา หรือ ิ้น ุดลงไม่ว่าด้วย
เหตุผลใดๆ รายละเอียดปรากฏตามภาคผนวก 3 

 13.8 รฟม. มี ิทธิในการตรวจ อบการเข้าถึงข้อมูล และมี ิทธิในการยกเลิกการให้ ิทธิต่างๆ แก่เจ้าหน้าที่
ที่ผู้ให้เช่า ่งเข้ามาปฏิบัติงาน 

 13.9 ระบบปฏิบัติการและซอฟต์แวร์ที่ผู้ขายจัดหาเพ่ือใช้ในโครงการนี้ทั้งหมด รฟม. ต้องได้รับเอก าร ิทธิ 
(Software License) และ/หรือ ิทธิการใช้งานได้อย่างถูกต้องตามกฎหมาย โดยเอก าร ิทธิดังกล่าว รฟม. จะเป็น
เจ้าของเอก าร ิทธิทั้งหมด 

หน่วยงานผู้รับผิดชอบด าเนินการ 
หน่วยงานที่รับชอบ: การรถไฟฟ้าขน ่งมวลชนแห่งประเทศไทย (รฟม.) 
ถานที่ติดต่อ: 175 ถนนพระราม 9 แขวงห้วยขวาง เขตห้วยขวาง กรุงเทพมหานคร 10310 

หมายเลขโทรศัพท์: 02-716-4000 ต่อ 2311 
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ิ่งท่ี ่งมาด้วย 1 

แบบหนัง ือรับรองวงเงิน ินเช่ือ 

เลขที่..............................  วันที่........................ ................. 

เรื่อง รับรองวงเงิน ินเช่ือ 

ตามที่......................(ช่ือผู้ประกอบการ นิติบุคคล/บุคคลธรรมดา)..................... เลขประจ าตัว 
ผู้เ ียภาษีอากร/เลขประจ าตัวประชาชน เลขที่ . ........................ ... ......จะขอเข้ารับการข้ึนทะเบียน 
เป็นผู้ประกอบการงานก่อ ร้าง ซึ่งตามหลักเกณฑ์และวิธีการคัดเลือกเป็นผู้ประกอบการงานก่อ ร้าง 
ก าหนดให้ผู้ยื่นค าขอต้องเ นอหนัง ือรับรองวงเงิน ินเ ช่ือ/จะเข้ายื่นข้อเ นอกับหน่วยงานของรัฐ 
ซึ่งเงื่อนไขการยื่นข้อเ นอกรณีที่ผู้ยื่นข้อเ นอไม่มีมูลค่า ุทธิของกิจการหรือทุนจดทะเบียน หรือมีแต่ไม่เพียงพอ 
ที่จะเข้าย่ืนข้อเ นอ ผู้ยื่นข้อเ นอต้องขอวงเงิน ินเช่ือจากธนาคาร โดยต้องมีวงเงิน ินเช่ือ 1 ใน 4 ของมูลค่า
งบประมาณของโครงการหรือรายการที่ยื่นข้อเ นอในแต่ละครั้ง จึงมีความประ งค์ให้ธนาคาร.................. 
(ช่ือธนาคาร)................รับรองวงเงิน ินเช่ือ เพื่อประกอบการพิจารณาด้วย  นั้น 

 .................(ช่ือธนาคาร)................ขอรับรองว่า......................(ช่ือผู้ประกอบการ นิติบุคคล/
บุคคลธรรมดา)................... ..มีวงเงินทุนหมุนเวียนในวงเงินไม่ต่ ากว่า................................ บาท 
(.........จ านวนเงินเป็นอักษร..........)  และยินดีให้วงเงิน ินเช่ือภายในวงเงิน................................ บาท 
(.........จ านวนเงินเป็นอักษร..........) 

ขอแ ดงความนับถือ 
....................................................... 
................(ช่ือผูล้งนาม)................... 
................(ช่ือธนาคาร)................... 

·นนัท์พลอยนอร์
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แบบหนัง ือรับรองวงเงิน ินเช่ืออิเล็กทรอนิก ์ 
 
เลขที่..............................                                                           วันที่......................................... 
 
เรื่อง รับรองวงเงิน ินเช่ือ 
 
  ตามที่......................(ช่ือผู้ประกอบการ นิติบุคคล/บุคคลธรรมดา)..................... เลขประจ าตัว 
ผู้เ ียภาษีอากร/เลขประจ าตัวประชาชน เลขที่ . .................................จะขอเข้ารับการข้ึนทะเบียน 
เป็นผู้ประกอบการงานก่อ ร้าง ซึ่งตามหลักเกณฑ์และวิธีการคัดเลือกเป็นผู้ประกอบการงานก่อ ร้าง 
ก าหนดให้ผู้ยื่นค าขอต้องเ นอหนัง ือรับรองวงเงิน ินเ ช่ือ/จะเข้ายื่นข้อเ นอกับหน่วยงานของรัฐ  
ซึ่งเงื่อนไขการยื่นข้อเ นอกรณีที่ผู้ยื่นข้อเ นอไม่มีมูลค่า ุทธิของกิจการหรือทุนจดทะเบียน หรือมีแต่ไม่เพียงพอ 
ที่จะเข้าย่ืนข้อเ นอ ผู้ยื่นข้อเ นอต้องขอวงเงิน ินเช่ือจากธนาคาร โดยต้องมีวงเงิน ินเช่ือ 1 ใน 4 ของมูลค่า
งบประมาณของโครงการหรือรายการที่ยื่นข้อเ นอในแต่ละครั้ง จึงมีความประ งค์ให้ธนาคาร.................. 
(ช่ือธนาคาร)................รับรองวงเงิน ินเช่ือ เพื่อประกอบการพิจารณาด้วย  นั้น 
 
                    .................(ช่ือธนาคาร)................ขอรับรองว่า......................(ช่ือผู้ประกอบการ นิติบุคคล/
บุคคลธรรมดา)................... ..มีวงเงินทุนหมุนเวียนในวงเงินไม่ต่ ากว่า................................ บาท  
(.........จ านวนเงินเป็นอักษร..........)  และยินดีให้วงเงิน ินเช่ือภายในวงเงิน................................ บาท  
(.........จ านวนเงินเป็นอักษร..........) 
 

ขอแ ดงความนับถือ 
................(ช่ือธนาคาร)................... 

 
 
 
 
 ** เอก ารฉบับนีจ้ัดพิมพ์โดยระบบอิเล็กทรอนิก ์ ** 
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พื้นที่บริเวณแผงค้า ถานีก าแพงเพชร 

 

 

 

 

 

 

 

 

 

 

 

 

พื้นที่แผงค้าฝั่งตรงข้าม ตลาดนัด อตก. 

 

 

 

 

 

 

 

 

 

 

พื้นที่แผงค้าฝั่งตลาดนัดจตุจักร 
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รูปแบบการเชื่อมโยง ัญญาณแบบไร้ าย 
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MASS RAPID TRANSIT AUTHORITY OF THAILAND
รั วิ าหกิจภายใตกาํกับของรั มนตรีวาการกระทรวงคมนาคม

A STATE ENTERPRISE UNDER SUPERVISION OF MINISTER OF TRANSPORT

ประกา การรถเ ງา น งมวลชนแหงประท เทย
รือ่ง นยบายการรักษาความมั่นคงปลอดภัย องระบบทคนลยี าร นท  ( บับปรับปรุงครัๅงท่ี 11)

ดวยพระราชก ษ ีกากําหนดหลักเกณ และวิธีการในการทําธุรกรรมทางอิเล็กทรอนิก ภาครั  พ.ศ. 2549
มาตรา 5 กําหนดใหหนวยงานของรั ตองจัดทําแนวนโยบายและแนวป ิบัติในการรักษาความมั่นคงปลอดภัย
ดาน าร นเทศ เพ่ือใหการดําเนินการใด ๆ ดวยวิธีการทางอิเล็กทรอนิก กับหนวยงานของรั หรือโดยหนวยงานของรั
มคีวามมั่นคงปลอดภัยและเชื่อถือได จึง งผลใหระบบเทคโนโลยี าร นเทศของการรถไฟฟาขน งมวลชนแหงประเทศไทย
(รฟม.) ตองมีการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยี าร นเทศอยางครบถวนเพื่อธํารงไวซึ่งความลับ 
(Confidentiality) ความถูกตองครบถวน (Integrity) และ ภาพพรอมใชงาน (Availability) ของ าร นเทศ รวมทั้ง
คณุ มบัติอ่ืน ไดแก ความถกูตองแทจริง (Authenticity) ความรับผิด (Accountability) การหามป เิ ธความรับผิดชอบ 
(Non-repudiation) และความนาเชื่อถือ (Reliability)

ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิก  เร่ืองแนวนโยบายและแนวป ิบัติในการรักษาความมั่นคง
ปลอดภัยดาน าร นเทศของหนวยงานของรั  ( บับท่ี 2) พ.ศ. 2556 ขอ 14 กาํหนดใหหนวยงานของรั ตองกําหนด
ความรับผิดชอบที่ชัดเจน กรณีระบบคอมพิวเตอรหรือขอมูล าร นเทศเกิดความเ ียหายหรืออันตรายใด ๆ แกองคกรหรือ
ผูหนึ่งผูใด อันเนื่องมาจากความบกพรอง ละเลย หรือฝาฝนการป ิบัติตามนโยบายและแนวป ิบัติในการรักษาความมั่นคง
ปลอดภัยดาน าร นเทศ ทั้งนี้ ใหผูบริหารระดับ ูง ุดของหนวยงาน (Chief Executive Officer: CEO) เปนผูรับผิดชอบ
ตอความเ ี่ยง ความเ ยีหาย หรืออันตรายที่เกิดขึ้น

อาศัยอํานาจตามความในมาตรา 25 แหงพระราชบัญญัติการรถไฟฟาขน งมวลชนแหงประเทศไทย
พ.ศ. 2543 ผูวาการการรถไฟฟาขน งมวลชนแหงประเทศไทย จึงออกประกาศการรถไฟฟาขน งมวลชนแหงประเทศไทย
เรื่อง นโยบายการรักษาความม่ันคงปลอดภยัของระบบเทคโนโลยี าร นเทศ ดังตอไปน้ี

1. วัตถปุระ งคและขอบเขต
เพ่ือใหการใชงานระบบเทคโนโลยี าร นเทศของ รฟม. เปนไปอยางเหมาะ ม มปีระ ิทธิภาพ มีความม่ันคงปลอดภัย

และ ามารถดําเนนิงานไดอยางตอเนื่อง รวมทั้งปองกันปຑญหาและลดผลกระทบจากการใชงานระบบเทคโนโลยี าร นเทศ
ในลักษณะที่ไมถูกตองหรือจากการถูกคุกคามจากภัยตาง ๆ  จึงไดกาํหนดนโยบายเพ่ือควบคุมการรักษาความมั่นคงปลอดภัย
ของระบบเทคโนโลยี าร นเทศ ดังนี้

1.1 การเขาถงึหรือควบคมุการใชงาน าร นเทศครอบคลุม 4 ดาน คือ
1.1.1 การเขาถึงระบบ าร นเทศ (Access control) ตองตรวจ อบการอนุมัติ ิทธิ์การเขาถึงระบบและ

กําหนดรหั ผาน การลงทะเบียนผูใชงานเพ่ือใหผูใชที่มี ิทธิ์ (User authentication) เทานั้นท่ี ามารถ

/เขาถึง …
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เขาถึงระบบได รวมถึงมีการเก็บบันทึกขอมูลการเขาถึงระบบ (Access log) และขอมูลจราจรทางคอมพิวเตอร 
ทั้งนี้ การให ิทธิ์การใชงานระบบ าร นเทศนั้นตองให ิทธิ์อยางเหมาะ มและเพียงพอ (Need to know 

and Need to use) 

1.1.2 การเขาถึงระบบเครือขาย (Network access control) ตองกําหนดเ นทางการเชื่อมตอระบบคอมพิวเตอร 
การรับ - ง หรือการไหลเวียนขอมูลหรือ าร นเทศจะตองผานระบบการรักษาความปลอดภัยที่องคกร
จัด รรไว เชน Firewall IDS/IPS Proxy หรอืการตรวจ อบไวรั คอมพิวเตอร เปนตน เพ่ือควบคุมและ
ปองกันภยัคุกคามอยางเปนระบบ 

1.1.3 การเขาถึงระบบป ิบัติการ (Operating system access control) เพ่ือปองกันการเขาถึงระบบป ิบัติการ
โดยไมไดรับอนุญาต โดยกําหนดใหมีการยืนยันตัวตนเพ่ือระบุถึงตัวตนของผูใชงาน รวมทั้งกําหนดใหมี
การจํากัดระยะเวลาในการเชื่อมตอเพ่ือใหมีความม่ันคงปลอดภัยมากยิ่งข้ึน 

1.1.4 การเขาถึงโปรแกรมประยุกตหรือแอปพลิเคชันและ าร นเทศ (Application and Information access 
control) ตองกําหนด ทิธิ์การเขาถึงระบบเทคโนโลยี าร นเทศ โดยให ิทธิ์เ พาะระบบงาน าร นเทศท่ี
ตองป ิบัติตามหนาที่เทานั้น รวมทั้งมีการทบทวน ิทธิ์การเขาใชงานระบบ าร นเทศอยาง ม่ําเ มอ 

1.2 มีระบบ าร นเทศและระบบ ํารองท่ีอยูใน ภาพพรอมใชงาน รวมทั้งมีแผนเตรียมพรอมในกรณี ุกเ ินหรือ
กรณีที่ไม ามารถดําเนินการตามวิธีการทางอิเล็กทรอนิก  ได เพื่อให ามารถใชงาน าร นเทศไดตามปกติ
อยางตอเนื่อง 

1.3 ตรวจ อบและประเมินความเ ีย่งของระบบ าร นเทศอยาง ม่ําเ มอ 

2. แนวป ิบัติในการรกัษาความม่ันคงปลอดภัยของระบบเทคโนโลยี าร นเทศ รฟม.
แนวป ิบัติในการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยี าร นเทศ  รฟม. ใชแนวทางและกระบวนการ

อางอิงตาม 1) ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิก  เรื่องแนวนโยบายและแนวป ิบัติในการรักษาความม่ันคง
ปลอดภัยดาน าร นเทศของหนวยงานรั  พ.ศ. 2553 2) ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิก  เร่ือง มาตร าน
การรักษาความม่ันคงปลอดภัยของระบบ าร นเทศตามวิธีการแบบปลอดภัย พ.ศ. 2555 และ 3) มาตร าน ISO/IEC 
27001:2013 โดยแบงแนวป ิบัติออกเปน 16 วนตามเอก ารแนบทายประกาศ ดังตอไปน้ี  

2.1 นโยบายการบริหารจัดการความมัน่คงปลอดภัย ําหรบัผูบริหาร ( วนท่ี 1) 
2.2 ความมัน่คงปลอดภัยที่เก่ียวกับบคุลากร ( วนที่ 2)  
2.3 การรกัษาความม่ันคงปลอดภัยทางกายภาพและ ิ่งแวดลอม ( วนที่ 3) 

2.4 การจัดการทรพัย ิน ( วนที่ 4)  
2.5 การจัดหา การพั นา และการบํารุงรักษาระบบ าร นเทศ ( วนท่ี 5)  

2.6 การควบคุมการเขาถงึระบบเทคโนโลยี าร นเทศ ( วนที่ 6)  
2.7 การควบคุมการเขาถึงระบบเครือขายไร าย ( วนท่ี 7) 
2.8 การควบคุมหนวยงานภายนอกและผูใชงาน (บุคคลภายนอก) เขาถึงระบบเทคโนโลยี าร นเทศ ( วนที่ 8)  
2.9 การใชงานเครือ่งคอมพิวเตอรและอุปกรณเคลื่อนท่ีของ รฟม. ( วนท่ี 9)  
2.10 การใชงานอินเทอรเนต็และ ื่อ ังคมออนไลน ( วนท่ี 10)  

/2.11 การใชงาน … 
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2.11 การใชงานจดหมายอิเล็กทรอนิก  ( วนท่ี 11)  
2.12 การ ํารองขอมูลและการเก็บรกัษาขอมูลจราจรทางคอมพิวเตอร ( วนที่ 12) 
2.13 การตรวจ อบและประเมินความเ ี่ยง ( วนท่ี 13) 
2.14 การถายโอน และการแลกเปล่ียนขอมูล าร นเทศ ( วนที่ 14) 
2.15 การควบคุมการเขารหั  ( วนที่ 15) 

2.16 การนําอุปกรณ วนตัวมาใชงาน (Bring your own device) ( วนท่ี 16) 
แนวป ิบัติในการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยี าร นเทศตามขอ 2. จัดเปนมาตร านดานความม่ันคง

ปลอดภัยในการใชงานระบบเทคโนโลยี าร นเทศของ รฟม. ซึง่บุคลากรของ รฟม. หนวยงานภายนอก รวมถึงผูใชบรกิาร
ระบบ าร นเทศของ รฟม. ที่เก่ียวของจะตองป ิบัตติามอยางเครงครัด 

3. กรณีระบบคอมพิวเตอรหรือขอมูล าร นเทศเกิดความเ ียหาย  หรืออันตรายใด ๆ แกองคกรหรือผูหนึ่งผูใด
อันเน่ืองมาจากความบกพรอง ละเลย หรือฝาฝนการป ิบัติตามแนวนโยบายและแนวป ิบัติในการรักษาความม่ันคง
ปลอดภัยดาน าร นเทศ ผูวาการการรถไฟฟาขน งมวลชนแหงประเทศไทย (Chief Executive Officer: CEO) เปนผูรับผิดชอบ
ตอความเ ี่ยง ความเ ียหาย หรืออันตรายท่ีเกิดข้ึน และดําเนินการตรวจ อบขอเท็จจริงกรณีที่ระบบคอมพิวเตอรหรือ
ขอมูล าร นเทศเกิดความเ ียหายหรืออันตรายใด ๆ แกหนวยงานหรือผูหนึ่งผูใด รวมทั้งใหพจิารณาลงโทษตามเหตุอันควร

นโยบายนี้ใหใชบังคับเมื่อพนกําหนด 7 วัน นับแตวันที่ผูมีอาํนาจลงนาม 

ประกาศ ณ วันที่        กันยายน พ.ศ. 2565 

   (นายภคพงศ ศิริกันทรมาศ) 
               ผูวาการการรถไฟฟาขน งมวลชนแหงประเทศไทย

รผก...............................................................วันที่........./........./........ 
ผชก...............................................................วันที่........./........./........ 
ผูอํานวยการฝาย...........................................วันที่........./........./........ 
ผูอํานวยการกอง...........................................วันที่........./........./......... 
หัวหนาแผนก................................................วันที่........./........./......... 
เจาหนาที.่.....................................................วันที่........./........./......... 

่ ่
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อก ารแนบทายประกา  การรถเ ງา น งมวลชนแหงประท เทย 
รือ่ง นยบายการรักษาความมั่นคงปลอดภัย องระบบทคนลยี าร นท  

แนวปฏิบัต฿ินการรักษาความม่ันคงปลอดภัย องระบบทคนลยี าร นท  อง ร ม. 

ค้านิยาม 

คํานิยามท่ีใชในนโยบายนี้ ประกอบดวย 
1. รฟม. หมายถึง การรถไฟฟาขน งมวลชนแหงประเทศไทย
2. ฝทท. หมายถึง ฝายเทคโนโลยี าร นเทศ
3. ผูบริหารระดับ ูง ุด หมายถึง ผูวาการการรถไฟฟาขน งมวลชนแหงประเทศไทย
4. ผูบังคับบัญชา หมายถึง ผูมีอํานาจ ั่งการตามโครง รางการบริหารของ รฟม.
5. ผูใชงาน หมายถึง บุคคลท่ีไดรบัอนุญาตให ามารถเขาใชงานระบบเทคโนโลยี าร นเทศของ รฟม. ดังนี้

- บุคลากรของ รฟม.
- บุคคลภายนอกที่ รฟม. อนุญาตใหเขามาใชงานระบบเทคโนโลยี าร นเทศของ รฟม. ไดชั่วคราว เพ่ือประโยชน
ในการดําเนินการของ รฟม. ไดแก พนักงานหรือลูกจางบริษัทภายนอกที่เขามาตดิตั้งหรือดูแลรักษาระบบ
ใหกับ รฟม. ที่ปรึกษา ผูป ิบัติงานตาม ัญญา หรือนิ ิตนักศึกษาฝຄกงาน

6. ผูใชงานภายนอก หมายถึง ลูกคาหรือบุคคลภายนอกที่ไมใชกลุมผูใชงานตามขอ 5. ที่ใชบริการระบบงาน าร นเทศของ
รฟม. ผานเครือขาย าธารณะ (Internet)

7. หนวยงานภายนอก หมายถึง องคกร ซึ่ง รฟม. อนุญาตใหมี ิทธิ์ในการเขาถึง หรือใชขอมูล หรือ ินทรัพยตาง ๆ
ของ รฟม. โดยจะไดรับ ิทธิ์ในการใชระบบตามประเภทงานตามอํานาจและตองรับผิดชอบในการรักษาความลับ
ของขอมูล

8. ผูดูแลระบบ หมายถึง พนักงานท่ีไดรับมอบหมายจากผูบังคับบัญชาใหมีหนาที่รับผิดชอบในการดูแลรักษาระบบ
าร นเทศ

9. เจาของขอมูล หมายถึง ผูไดรบัมอบอํานาจจากผูบังคับบัญชาใหรับผิดชอบขอมูลของระบบงานโดยเจาของขอมูล
เปนผูรับผดิชอบขอมูลนั้น ๆ หรือไดรบัผลกระทบโดยตรงหากขอมูลเหลานั้นเกิด ญูหาย

10. มาตร าน หมายถึง บรรทัด านที่บังคับใชในการป ิบัติการจริงเพ่ือใหไดตามวัตปุระ งคหรือเปาหมาย
11. ขัน้ตอนป ิบัต ิหมายถึง รายละเอียดที่บอกข้ันตอนเปนขอ ๆ ที่ตองนํามาป ิบัติเพ่ือใหไดมาซ่ึงมาตร านตามท่ีได
กาํหนดไวตามวตัถุประ งค

12. แนวป ิบัต ิหมายถึง แนวทางท่ีตองป ิบัติตามเพ่ือให ามารถบรรลุวัตถุประ งคหรอืเปาหมายไดงายขึ้น
13. ระบบเทคโนโลยี าร นเทศ (Information technology system) หมายถึง ระบบงานของ รฟม. ที่นําเอาเทคโนโลยี

าร นเทศ ระบบคอมพิวเตอร และระบบเครือขาย ื่อ ารขอมูลมาชวยในการ ราง าร นเทศที่ รฟม. ามารถ
นํามาใชประโยชนในการวางแผน การบริหาร การ นับ นุน การใหบริการ การพั นาและควบคุมการติดตอ ื่อ าร
ซึ่งมีองคประกอบ ไดแก ระบบคอมพิวเตอร ระบบเครือขาย โปรแกรม ขอมูลและ าร นเทศ เปนตน
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14. ขอมูลคอมพิวเตอร หมายถึง ขอมูล ขอความ คาํ ั่ง ชุดคํา ั่ง หรือ ิ่งอ่ืนใด ที่อยูในระบบคอมพิวเตอรใน ภาพที่ระบบ
คอมพิวเตอรอาจประมวลผลได และใหหมายความรวมถึงขอมูลอิเล็กทรอนิก ตามก หมายวาดวยธุรกรรม
อิเลก็ทรอนิก  

15. ขอมูลจราจรทางคอมพิวเตอร (Traffic log) หมายถึง ขอมูลเกี่ยวกับการติดตอ ื่อ ารของระบบคอมพิวเตอร ซึ่งแ ดงถึง
แหลงกําเนิด ตนทาง ปลายทาง เวลา วันที่ ปริมาณ ระยะเวลา หรืออ่ืน ๆ ที่เก่ียวของกับการติดตอ ื่อ ารของ
ระบบคอมพิวเตอรนั้น 

16. าร นเทศ (Information) หมายถึง ขอเท็จจริงที่ไดจากขอมูลนํามาผานการประมวลผล การจัดระเบียบใหขอมูล 
ซึ่งขอมูลอาจอยูในรูปของตัวเลข ขอความ หรือภาพกราฟกใหเปนระบบที่ผูใช ามารถเขาใจไดงาย และ ามารถ
นาํไปใชประโยชนในการบริหาร การวางแผน การตัด ินใจ และอ่ืน ๆ 

17. ระบบคอมพิวเตอร (Computer system) หมายถึง อุปกรณหรือชุดอุปกรณของคอมพิวเตอรที่เชื่อมการทํางาน
เขาดวยกันโดยไดมีการกําหนดคํา ั่ง ชุดคํา ั่งหรือ ิ่งอ่ืนใด และแนวป ิบัตงิานใหอุปกรณหรือชุดอุปกรณทาํหนาที่
ประมวลผลขอมูลโดยอัตโนมัติ 

18. ระบบเครือขาย ื่อ ารขอมูล (Network system) หมายถึง ระบบท่ี ามารถใชในการติดตอ ื่อ ารหรือการ งขอมูล
และ าร นเทศระหวางระบบเทคโนโลยี าร นเทศตาง ๆ ของ รฟม. เชน ระบบแลน (LAN) ระบบอินทราเน็ต 
(Intranet) ระบบอินเทอรเน็ต (Internet) เปนตน 

19. ิทธิ์ของผูใชงาน หมายถึง ิทธิ์ทั่วไป ิทธิ์จําเพาะ ิทธิพิเศษ และ ิทธิ์อ่ืนใด ที่เกี่ยวของกับระบบ าร นเทศ
ของหนวยงาน 

20. ความมัน่คงปลอดภัยดาน าร นเทศ หมายถึง การธํารงไวซึ่งความลับ (Confidentiality) ความถกูตองครบถวน 
(Integrity) และ ภาพพรอมใชงาน (Availability) ของ าร นเทศ รวมทั้งคุณ มบัติอ่ืน ไดแก ความถูกตองแทจริง 
(Authenticity) ความรับผิด (Accountability) การหามป ิเ ธความรับผิด (Non-repudiation) และความนาเชื่อถือ 
(Reliability) 

21. เหตุการณดานความมั่นคงปลอดภัย หมายถึง เหตุการณที่แ ดงใหเห็นความเปนไปไดที่จะเกิดการฝาฝนนโยบาย
ดานความมั่นคงปลอดภัย มาตรการปองกันท่ีลมเหลว หรือเหตุการณอันไมอาจรูไดวาอาจเกี่ยวของกับความม่ันคงปลอดภัย 

22. ถานการณดานความม่ันคงปลอดภัยท่ีไมพึงประ งคหรือไมอาจคาดคิด หมายถึง ถานการณดานความม่ันคงปลอดภยั
ที่ไมพึงประ งคหรือไมอาจคาดคิด (Unwanted or unexpected) ซึ่งอาจทําใหระบบขององคกรถูกบุกรุก
หรอืโจมตีและความม่ันคงปลอดภัยถูกคุกคาม 

23. การเขาถึงหรือควบคุมการใชงาน าร นเทศ หมายถึง การอนุญาต การกําหนด ิทธิ์ หรือการมอบอํานาจใหผูใชงาน 
เขาถึงหรือใชงานเครือขายหรือระบบ าร นเทศ ทั้งทางอิเล็กทรอนิก และทางกายภาพ ตลอดจนอาจกําหนดขอป ิบัติ
เก่ียวกับการเขาถึงโดยมิชอบเอาไวดวยก็ได 

24. ินทรัพย (Assets) หมายถึง ินทรัพยดานระบบเทคโนโลยี าร นเทศและการ ื่อ ารของ รฟม. เชน อุปกรณ
คอมพิวเตอร อุปกรณระบบเครือขาย ซอฟตแวรที่มีคาลิข ิทธิ์ ขอมูล ระบบขอมูล ฯลฯ 

25. จดหมายอิเล็กทรอนิก  (e-mail) หมายถึง ระบบท่ีบุคคลใชในการรับ - งขอความระหวางกัน โดยผานเคร่ือง
คอมพิวเตอรและเครอืขายที่เชื่อมโยงถึงกัน ขอมูลที่ งจะเปนไดท้ังตัวอกัษร ภาพถาย ภาพกราฟก ภาพเคลื่อนไหว 

·นนัท์พลอยนอร์



- 3 - 
 

 
 

และเ ียง ผู ง ามารถ งขาว ารไปยังผูรับคนเดียวหรือหลายคนก็ได โดยขาว ารท่ี งนั้นจะถูกเก็บไวในตูจดหมาย 
(Mail box) ที่กําหนดไว ําหรบัผูใชงาน ผูรับ ามารถเปดอาน พิมพลงกระดาษ หรือจะลบทิ้งก็ได 

26. ชุดคํา ั่งไมพึงประ งค (Malicious code) หมายถึง ชุดคํา ั่งที่มีผลทําใหคอมพิวเตอร หรือระบบคอมพิวเตอร
หรือชุดคํา ั่งอ่ืนเกิดความเ ียหาย ถูกทําลาย ถูกแกไขเปลี่ยนแปลงหรือเพ่ิมเติม ขัดของหรือป ิบัติงานไมตรง
ตามคํา ั่งที่กําหนดไว 

27. เครือ่งคอมพิวเตอร หมายถึง เครือ่งคอมพิวเตอรแบบตัง้โตะ และเคร่ืองคอมพิวเตอรแบบพกพา 
28. อุปกรณเคล่ือนท่ี (Mobile device) หมายถึง อุปกรณอิเล็กทรอนิก แบบพกพา ซึง่มีความ ามารถในการเชื่อมตอกับ
อุปกรณอ่ืนเพ่ือรับ งขอมูลผานระบบเครือขายโทรคมนาคมไร ายหรือโดยอาศัยคลื่นแมเหล็กไฟฟาเปน ื่อกลาง 
เชน  Tablet, Smart Phone   

29. อุปกรณ วนตัว หมายถึง อุปกรณที ่รฟม. ไมไดเปนผูจดั รรใหใชงาน แตเปนอปุกรณ วนตัวของผูใชงานที่นํามา
เชื่อมตอกับเครือขายภายในของ รฟม. เชน เคร่ืองคอมพิวเตอร วนบุคคล (Personal computer) เคร่ืองคอมพิวเตอรพกพา 
(Notebook) อุปกรณเคลื่อนท่ี (Mobile device) หรือ Removable media เปนตน  
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วนท่ี 1 
นยบายการบริหาร ัดการความม่ันคงปลอดภัย ้าหรับผูบริหาร 

 
วัตถุประ งค 

� เพ่ือใหการบริหารจัดการความมั่นคงปลอดภัย าร นเทศขององคกรมีความ อดคลองกับมาตร าน ากลและ
ก หมายดานความม่ันคงปลอดภัยที่เกี่ยวของ 

ผูรับผิดชอบ 
� ผูบริหาร ูง ุด 

อางองิมาตรฐาน 
� หมวดที่ 1 นโยบายความม่ันคงปลอดภยั าร นเทศ (Information security policy)     

แนวปฏิบัติ 
1. จัดใหมีการทําและทบทวนหรือปรับปรุงนโยบายความมั่นคงปลอดภัย และแนวป ิบัติที่ นับ นุนการทํางานตาง ๆ 
อยางนอยปละ 1 ครั้ง โดยพิจารณาจากปຑจจัยนําเขา ดังนี้ 
1.1 กลยุทธการดําเนนิงานขององคกร 
1.2 ขอมูลก หมาย ระเบียบ ขอบังคับตาง ๆ ที่ตองป ิบัติตาม 
1.3 การปรับปรงุนโยบายความม่ันคงปลอดภัย ําหรบัปถดัไป 
1.4 ผลการประเมินความเ ีย่งและแผนลดความเ ี่ยง 
1.5 ผลการแจงเตอืนโดยระบบปองกันการบุกรกุในปที่ผานมา 
1.6 ผลของการตรวจ อบขอมูลการปดชองโหว (Patch) ําหรับระบบตาง ๆ ในปที่ผานมา 
1.7 การจัดทําและตอ ัญญาบํารุงรกัษาระบบและอุปกรณตาง ๆ 
1.8 แผนการอบรมทางดานความมัน่คงปลอดภัยประจําปซึง่รวมถึงการ รางความตระหนัก 
1.9 ผลการทด อบแผนกูคืนในปที่ผานมา 
1.10 ขอมูลภัยคุกคามตาง ๆ ที่เคยเกิดขึ้นในอดีตและปຑจจุบัน รวมทั้งภัยคุกคามที่ไดรับแจงจากหนวยงาน

ภายนอก 
1.11 ผลการตรวจ อบการป ิบัติตามนโยบายความมั่นคงปลอดภัยโดยผูตรวจ อบภายในหรือโดยผูตรวจ อบ

อิ ระดานความมัน่คงปลอดภัยจากภายนอก 
2. จัดใหมีทรัพยากรดานบุคลากร งบประมาณ การบรหิารจัดการ และวัตถุดิบที่เพียงพอตอการบริหารจัดการความ
มัน่คงปลอดภัย าร นเทศในแตละปงบประมาณ 

3. จัดใหมีบุคลากรดําเนินงานดานความม่ันคงปลอดภัย าร นเทศและกําหนดหนาที่ความรับผิดชอบรวมทั้ง
ปรบัปรุงโครง รางดังกลาวตามความจําเปน  

4. แ ดงเจตนารมณหรือ ื่อ ารอยาง มํ่าเ มอเพ่ือใหผูใชงานท้ังหมดไดเห็นถึงความ ําคัญของการป ิบัติตาม
นโยบายความมั่นคงปลอดภัยและนโยบาย นับ นุนตาง ๆ โดยเครงครัดและเปนผูรับผิดชอบตอความเ ี่ยง 
ความเ ียหาย หรืออันตรายท่ีเกิดข้ึนกับ าร นเทศขององคกร  รวมถึง รางความรวมมือระหวางหนวยงาน
ที่เกี่ยวของกับความมัน่คงปลอดภัย าร นเทศ 
 

·นนัท์พลอยนอร์



- 5 - 
 

 
 

วนท่ี 2 
ความม่ันคงปลอดภัยท่ีกีย่วกับบุคลากร 

 
วัตถุประ งค 

� เพ่ือใหผูใชงานเขาใจถึงบทบาท หนาที่ความรับผิดชอบ ทั้งกอนการจางงาน ระหวางการจางงาน และ ิ้น ุดหรือ
เปลี่ยนแปลงการจางงาน ตลอดจนตระหนักถึงภัยคุกคามและปຑญหาที่เกี่ยวของกับความมั่นคงปลอดภัยของ
ระบบเทคโนโลยี าร นเทศเพื่อลดความเ ี่ยงอันเกิดจากการขโมย การ อโกง การใชงานระบบเทคโนโลยี
าร นเทศผิดวัตถุประ งคและความผิดพลาดในการป ิบัติหนาที่ ซึ่งอาจ งผลกระทบหรือทําให รฟม. 
เกิดความเ ยีหาย 

ผูรับผิดชอบ 
� ผูอํานวยการฝายเทคโนโลยี าร นเทศ ผูอํานวยการฝายทรัพยากรบุคคล ผูอํานวยการฝาย/ ํานัก ที่กํากับดูแลงานที่มี
การวาจางหนวยงานภายนอก 

อางอิงมาตรฐาน 
� หมวดที่ 3 ความมัน่คงปลอดภัย ําหรบับุคลากร (Organization of information security) 

� หมวดที่ 4 การบรหิารจัดการทรัพย ิน (Asset management) 

� หมวดที่ 9 ความมัน่คงปลอดภัย ําหรบัการ ื่อ ารขอมูล (Communications security) 

แนวปฏิบัติ 
1. การ รางความมั่นคงปลอดภัยกอนการจางงาน (Prior to employment) เพ่ือคัด รรบุคลากรกอนท่ีจะเขามา
ป ิบัติงาน และเพ่ือลดความเ ี่ยงจากการป ิบัติงานผิดพลาด การขโมย การปลอมแปลง และการนําระบบ
าร นเทศหรือทรัพยากร าร นเทศของ รฟม. ไปใชในทางที่ไมเหมาะ ม รวมทั้งเพ่ือใหผูใชงานเขาใจในหนาที่
ความรับผดิชอบของตนเอง 
1.1 การตรวจ อบคุณ มบัตขิองผู มัคร (Screening) 

ฝายทรัพยากรบุคคล หรือฝาย/ ํานัก ที่กํากับดูแลงานที่มีการวาจางหนวยงานภายนอกตองตรวจ อบ
คุณ มบัติของผู มัคร (ทั้งกรณีการจางเปนพนักงาน ลูกจาง การวาจางหนวยงานภายนอกเพื่อป ิบัติงานให 
รฟม. รวมทั้งนิ ิตนักศึกษาฝຄกงาน) โดยผู มัครตองไมเคยกระทําผิดก หมาย ระเบียบ ขอบังคับ หรือ
จริยธรรม รวมทั้งไมมีประวัติในการบุกรุก แกไข ทําลาย หรือโจรกรรมขอมูลในระบบเทคโนโลยี
าร นเทศมากอน และมีคุณ มบัติตามท่ี รฟม. กําหนด 

1.2 การกําหนดเงื่อนไขการจางงาน (Terms and conditions of employment) การวาจางใหมีเงื่อนไข
การจางงานใหครอบคลุมในเรือ่งดังตอไปน้ี 
1.2.1 กําหนดหนาที่ความรับผิดชอบดานความม่ันคงปลอดภยัดาน าร นเทศอยางเปนลายลักษณอักษร 

(Information security roles and responsibilities) แกผูใชงาน โดยกําหนดให อดคลอง
กับนโยบายความม่ันคงปลอดภยัของระบบเทคโนโลยี าร นเทศของ รฟม.  

1.2.2 กาํหนดใหมีการลงนามใน ัญญาวาจะไมเปดเผยความลับของ รฟม. (Non-Disclosure Agreement : NDA) 

1.2.3 ระบบเทคโนโลยี าร นเทศที่ รางหรือพั นาโดยผูใชงานในระหวางการวาจางถือเปน ินทรัพยของ รฟม. 
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1.2.4 กําหนดความรับผิดชอบหรือบทลงโทษ หากผูใชงานไมป ิบัติตามนโยบายการรักษาความม่ันคง
ปลอดภัยของระบบเทคโนโลยี าร นเทศ รฟม. รวมทั้ง ก หมาย ระเบียบ ขอบังคับ หรือขอกําหนดอ่ืน ๆ 
ที่เก่ียวของกับการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยี าร นเทศ 

2. การ รางความมั่นคงปลอดภัยในระหวางการจางงาน  (During employment) เพ่ือ รางความตระหนักแก
ผูใชงานเก่ียวกับภัยท่ีเก่ียวของกับการป ิบัตงิาน าร นเทศ รวมถึงใหความรูเพ่ือให ามารถปองกันภัยดังกลาวได 
2.1 หนาที่ในการบริหารจัดการทางดานความม่ันคงปลอดภัย (Management responsibilities) 

ผูบริหาร รฟม. ทุกระดับชั้นมีหนาที่ นับ นุนและ งเ ริมเร่ืองดังตอไปนี้ แกผูใชงาน 

2.1.1 ประกาศนโยบายการรักษาความม่ันคงปลอดภัยดาน าร นเทศของ รฟม. เปนลายลักษณอักษรใหทุกคน
รบัทราบและป ิบัติตาม 

2.1.2 จูงใจใหผูใชงานป ิบัตติามนโยบายการรักษาความมั่นคงปลอดภัยดาน าร นเทศของ รฟม. 
2.1.3 รางความตระหนักถึงความม่ันคงปลอดภัยดาน าร นเทศท่ีเก่ียวของกับหนาที่ความรับผิดชอบ

ของตนเองและของ รฟม. 
2.2 การ รางความตระหนัก การใหความรู และการอบรมดานความมั่นคงปลอดภัยใหแกผูใชงาน (Information 

security awareness, education and training) การ รางความตระหนักในการรักษาความม่ันคงปลอดภัย
อยาง มํ่าเ มอ 
2.2.1 ผูดแูลระบบตองแจงเตือนภัยคุกคาม และชองโหวที่ งผลกระทบตอความม่ันคงปลอดภัยของระบบ

เทคโนโลยี าร นเทศแกผูใชงานท่ีเก่ียวของ นอกจากนี้ตองแจงเตือนใหผูใชงานเพ่ิมความระมัดระวัง
ความเ ี่ยงตาง ๆ เชน ไวรั คอมพิวเตอร เทคนิคการหลอกลอทางจิตวิทยา (Social engineering) 

และชองโหวทางเทคนิค เปนตน 
2.2.2 ฝทท. ตองดําเนินการฝຄกอบรม หรือประชา ัมพันธเพ่ือ รางความตระหนักดานความม่ันคงปลอดภัย

ของระบบเทคโนโลยี าร นเทศแกผูใชงานเปนประจําทุกป 
2.2.3 ฝทท. ตองแจงผูใชงานใหทราบ เม่ือมีการเปล่ียนแปลงนโยบายการรักษาความมั่นคงปลอดภัย าร นเทศ

ของ รฟม. รวมทั้งอธิบายผลกระทบจากการเปลี่ยนแปลงดังกลาว 
2.3 การกําหนดบทลงโทษ   

2.3.1 ความรับผดิตามก หมาย   
นโยบายและแนวป ิบัติในการรักษาความมั่นคงปลอดภัยดาน าร นเทศนี้ไมไดกอใหเกิด ิทธิ์
ทางก หมายท่ีทําใหผูใชงานพนผิดแมจะไดป ิบัติตามนโยบายและแนวป ิบัติในการรักษาความม่ันคง
ปลอดภัย าร นเทศ และผูใชงานตกลงยินยอมที่จะไมดําเนินการใด ๆ ทางก หมายตอ รฟม. ซึ่งได
ป ิบัติตามระเบียบนี้ แตอยางไรก็ตามหากผูใชงานกระทําการละเมิดหรือกระทําผิดตามนโยบาย
และแนวป ิบัติในการรักษาความม่ันคงปลอดภัย าร นเทศ อาจเปนความผิดทางวินัยและเปนเหตุ
ใหถูกลงโทษทางวินัยได รฟม. ไมมี วนรับผิดชอบตอการละเมิดทรัพย ินทางปຑญญาท่ีเกิดจากการ
ใชระบบคอมพิวเตอร 
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2.3.2 การพิจารณาโทษผูกระทําผิด 
ผูใชงานที่กระทําความผิด ฝทท. จะเพิกถอน ิทธิ์การใชงานและอาจเปนความผิดทางวินัย หรือความผิด
ตามก หมายท่ีเก่ียวของ 
1) พนักงาน/ลูกจางที่ฝาฝนหรือละเมิดนโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยี

าร นเทศ รฟม. ตองถูกลงโทษตามกระบวนการทางวินยัของ รฟม. รวมถึงก หมายที่เก่ียวของ 
2) หนวยงานภายนอกที่กระทําความผิด จะมีโทษตามที่ระบุไวใน ัญญาหรือถูกเพิกถอน ิทธิ์การใชงาน 
รวมถึงดําเนนิการตามก หมายท่ีเก่ียวของ 

3. การ ิ้น ุดหรอืการเปลี่ยนแปลงการจางงาน (Termination and change of employment)  

เพื่อกําหนดหนาที่ความรับผิดชอบเมื่อ ิ้น ุดหรือเปล่ียนแปลงการจางงาน ซึ่งรวมไปถึงการคืนทรัพย ินและ
การถอดถอน ิทธิ์ในการเขาถึง  
3.1 การแจงการ ิ้น ุดหรอืเปลี่ยนแปลงการจางงาน 

3.1.1 ฝายทรัพยากรบุคคลตองแจงใหฝายเทคโนโลยี าร นเทศทราบทันทีหากพนักงานมีการ
ลาออก โยกยาย เกษียณ หรือเ ียชีวิต เพ่ือฝายเทคโนโลยี าร นเทศจะไดตรวจ อบและบริหาร
จัดการ ิทธิ์ในการเขาถึงระบบเทคโนโลยี าร นเทศ 

3.1.2 ฝาย/ ํานัก ที่กํากับดูแลงานท่ีมีการวาจางหนวยงานภายนอก  ตองแจงใหฝายเทคโนโลยี
าร นเทศทราบทันทีในกรณีที่ผูรับจางภายนอก ิ้น ุด ัญญาจางหรือมีการยกเลิก ัญญาจาง 
เพ่ือให ฝทท. ตรวจ อบการใชงานระบบ าร นเทศและถอดถอน ิทธิ์ในการเขาถึงระบบ าร นเทศ
ของ รฟม. 

3.2 การคืน ินทรัพยของ รฟม. 
ผูดูแลระบบตองตรวจ อบเพ่ือเรียกคืน ินทรัพยของ รฟม. จากผูใชงาน เมื่อการ ิ้น ุดหรือการเปล่ียนแปลง
การจางงาน  

3.3 การถอดถอน ิทธิ์ในการเขาถึง 
3.3.1 ผูดแูลระบบตองถอดถอน ิทธิ์ในการเขาถึงของผูใชงาน เม่ือ ิ้น ุดหรือเปล่ียนแปลงการจางงาน 
3.3.2 การถอดถอน ิทธิ์ในการเขาถึงหมายรวมถึง ทางกายภาพ (Physical) และทางตรรกะ (Logical) 

เชน กุญแจ บตัรแ ดงตน บัตรประจําตัวผูใชงาน และบัญชีผูใชงาน เปนตน 
3.3.3 ในกรณีที่ผูใชงานที่ ิ้น ุดหรือเปล่ียนแปลงการจางงาน มีการใชบัญชีผูใชงานรวมกัน (Shared user ID) 

กับผูใชงานอ่ืน ผูบงัคับบัญชาตองเปลีย่นรหั ผานทันทีหลังจาก ิ้น ุดหรือเปลีย่นแปลงการจางงาน 
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วนท่ี 3 
การรักษาความม่ันคงปลอดภัยทางดานกายภาพและ ิ่งแวดลอม 

 
วัตถุประ งค 

� เพ่ือควบคุมและปองกันการรักษาความมั่นคงปลอดภัยที่เกี่ยวของกับการเขาถึงอาคาร ถานท่ี และพ้ืนที่จัดเก็บ
ขอมูลคอมพิวเตอร (Data storage area)  

ผูรับผิดชอบ 
� ผูดูแลระบบ  
� ผูอํานวยการฝายจัดซื้อและบริการ 

อางอิงมาตรฐาน 
� หมวดที่ 7 ความมัน่คงปลอดภัยทางกายภาพและ ภาพแวดลอม (Physical and environmental security) 

แนวปฏิบัติ 
1. ผูดแูลระบบ ตองออกแบบ และติดตัง้อุปกรณหรือระบบ นับ นุน (Facilities) เพ่ือปองกันความม่ันคงปลอดภัย
ดานกายภาพ เชน อุปกรณดับเพลิง ระบบ ํารองไฟฟา เครื่องกําเนิดไฟฟา ระบบปรับอากาศและควบคุมความช้ืน 
ระบบเตอืนภัยน้ํารั่ว และตองมีการบํารุงรกัษาอยาง ม่ําเ มอ 

2. ผูดแูลระบบตองติดตั้งอุปกรณ าร นเทศในตูแร็ก (Rack) หรือ ถานท่ีที่มีความม่ันคงปลอดภัยและมีการปดล็อค 
3. ผูดแูลระบบ ตองมีการปองกัน ายเคเบิลที่ใชเพ่ือการ ื่อ ารหรือ ายไฟ มิใหมกีารดักรับ ัญญาณ (Interception) หรือ
มีความเ ียหายเกิดขึ้น โดยจะตองเดิน ายเคเบิลผานทอรอย ายหรือทางเดิน ายที่มั่นคงปลอดภัยจากการเขาถึง และ
ไมเดิน ายผานพ้ืนที่ที่เขาถึงไดอยาง าธารณะ รวมทั้ง ายเคเบิล ื่อ ารและ ายไฟฟาตองแยกจากกันโดยมี
ระยะหางทีเ่หมาะ ม 

4. การกําหนดบรเิวณท่ีมีการรักษาความมั่นคงปลอดภัย 
กําหนดพ้ืนที่ของระบบเทคโนโลยี าร นเทศตาง ๆ อยางเหมาะ ม เพ่ือเปนการเฝาระวัง ควบคุม การรักษา
ความมั่นคงปลอดภัยจากผูที่ไมไดรับอนุญาต รวมทั้งปองกันความเ ียหายอ่ืน  ๆ ที่อาจเกิดข้ึนได โดยแบงแยก
บริเวณพ้ืนท่ีใชงานระบบเทคโนโลยี าร นเทศออกเปน 

4.1 พ้ืนท่ีทํางาน (Working area) หมายถึง พ้ืนท่ีติดตั้งเครื่องคอมพิวเตอร วนบุคคลและคอมพิวเตอร
พกพาที่ประจําโตะทํางาน 

4.2 พ้ืนท่ีจัดเก็บขอมูลคอมพิวเตอร (Data storage area) หมายถึง พ้ืนท่ีศูนยของขอมูล (Data center)  
5. การควบคุมการเขาออก อาคาร ถานที่ 

5.1 กําหนด ิทธิ์ของผูใชงานและหนวยงานภายนอกในการเขาถึง ถานที่ โดยแบงแยกได ดังนี้ 
5.1.1 ผูดูแลระบบตองกําหนด ิทธิ์แกผูใชงานที่มี ิทธิ์เขา - ออก และกําหนดชวงระยะเวลาที่มี ิทธิ์

ในการเขา - ออกแตละพ้ืนที่ใชงานระบบเทคโนโลยี าร นเทศอยางชัดเจน 
5.1.2 เจาหนาที่รักษาความปลอดภัย (รปภ.) จะตองใหหนวยงานภายนอกหรือบุคคลภายนอกแลกบัตร

ที่ ามารถระบุตัวตนของบุคคลน้ัน ๆ กอนเขาถึงอาคารของ รฟม. เชน บัตรประจําตัวประชาชน 
ใบอนุญาตขับขี่ เปนตน แลวบันทึกขอมูลบัตรใน มุดบันทึกหรือระบบงาน าร นเทศ 
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5.1.3 หนวยงานภายนอกที่มาติดตอตองติดบัตรผูติดตอ (Visitor) ตรงจุดท่ี ามารถเห็นไดชัดเจนตลอดเวลา
ทีอ่ยูใน รฟม. และคืนบัตรผูติดตอ (Visitor) กอนออกจากอาคารของ รฟม. 

5.1.4 เจาหนาที่รกัษาความปลอดภัย (รปภ.) ตองตรวจ อบผูติดตอ อุปกรณ พรอมลงเวลาออกที่ มุดบันทึก
หรอืระบบ าร นเทศใหถกูตอง 

5.2 ผูดูแลระบบ ตองควบคุมการเขา – ออกพ้ืนที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) ไมใหผูไมมี ิทธิ์
เขาถึงได โดยกําหนดพ้ืนท่ีการ งมอบ ินคาและพ้ืนท่ีการเตรียมหรือประกอบอุปกรณ าร นเทศ 
(Unpack Area) กอนนําเขาพ้ืนที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) และตองควบคุมการ
เขา - ออก เพ่ือหลีกเลี่ยงการเขาถึงระบบ าร นเทศและขอมูล าร นเทศโดยไมไดรับอนุญาต โดยป ิบัติตาม
ขัน้ตอนท่ี รฟม. กําหนด 
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วนที่  4 
การ ัดการทรัพย ิน 

 
วัตถุประ งค  

� เพ่ือบริหารจัดการทรัพย ิน าร นเทศ ตั้งแตการจัดหา การใชงาน จนถึงการยกเลิกใชงาน โดยมีการระบุ
ินทรัพยขององคกรและกําหนดหนาที่ความรับผดิชอบในการปกปองทรัพย นิ าร นเทศอยางเหมาะ ม 

ผูรับผิดชอบ  
� ผูดแูลระบบ  
� เจาของขอมูล  
� ผูใชงาน 

อางอิงมาตรฐาน 
� หมวดที่ 4 การบรหิารจัดการทรัพย ิน (Asset management) 

แนวปฏิบัติ  
1. หนาทีค่วามรับผดิชอบตอทรัพย ิน าร นเทศ (Responsibility for assets) 

1.1 เจาของขอมูลและผูดูแลระบบ ตองรวมกันจัดทําบัญชีทรัพย ิน/ทะเบียนทรัพย ิน (Asset inventory) 

และทบทวนทะเบียนทรัพย ินอยางนอยปละ 1 ครั้ง หรอืเม่ือมีการเปลี่ยนแปลงท่ีมีนัย ําคัญ  

1.2 เจาของขอมูลและผูดูแลระบบ ตองระบุเจาของทรัพย ิน าร นเทศทุกรายการ เพื่อรับผิดชอบดูแล
ความม่ันคงปลอดภยั าร นเทศตลอดวงจรอายุการใชงาน 

1.3 เจาของขอมูลและผูดแูลระบบ ตองเรียกคืนทรัพย นิ าร นเทศเม่ือ ิ้น ุดหรือเปลี่ยนแปลงการจางงาน 
1.4 ผูใชงานตองใชทรัพย ิน าร นเทศของ รฟม. อยางระมัดระวัง  และใชเพ่ือป ิบัติงานของ รฟม. เทาน้ัน 

รวมทั้งตองป ิบัตติามก หมาย ระเบียบ ขอบังคับ และนโยบาย ของ  รฟม. 
2. การจาํแนกประเภทของทรัพย นิ าร นเทศ (Asset classification) 

2.1 เจาของขอมูลและผูดูแลระบบ ตองจําแนกประเภททรัพย ินตามขั้นตอนที่ รฟม. กําหนด และทบทวนการ
จําแนกดงักลาวอยาง ม่ําเ มอ 

2.2 เจาของขอมูลและผูดูแลระบบ ตองจัดทําปายชื่อทรัพย ิน าร นเทศ (Labeling) ใหชัดเจน พรอมท้ังจัดใหมีมาตรการ
ดแูลการรักษาความม่ันคงปลอดภัย าร นเทศท่ี อดคลองกับประเภททรัพย นิตามระดับชั้นความลับท่ี รฟม. 
กําหนด 

3. การจัดการ ื่อบันทกึขอมูล (Media handling) 
3.1 เจาของขอมูล ผูดูแลระบบ และผูใชงานตองควบคุมการใชงานและจัดเก็บ ื่อบันทึกแบบถอดหรือตอพวง

กับเคร่ืองคอมพิวเตอรได (Removable media) ตามท่ี รฟม. กําหนด 
3.2 เจาของขอมูล ผูดูแลระบบ และผูใชงานตองทําลายขอมูล ําคัญในอุปกรณ ื่อบันทึกขอมูล แฟมขอมูล 

ตามขั้นตอนที่ รฟม. กําหนด โดยไม ามารถกูคืนขอมูลกลับมาไดอีกกอนจะกําจัดอุปกรณดังกลาวหรือ
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กอนที่จะอนุญาตใหผูอ่ืนนําอุปกรณนั้นไปใชงานตอเพ่ือปองกันไมใหมีการเขาถึงขอมูลที่ ําคัญได โดย
พิจารณาวิธีการทําลายขอมูลบน ือ่บันทึกขอมูลแตละประเภท ดังนี้ 

ประภท ื่อบันทึก อมูล วิ ีท้าลาย 
กระดาษ ใหหั่นดวยเครือ่งทําลายเอก าร 
Flash Drive 1) ทําลายขอมูลบน Flash Drive ตามมาตร าน 

DOD5220.22M ของกระทรวงกลาโหม หรั อเมริกา 
ซึ่งเปนการเขียนทับขอมูลเดิมหลายรอบ 

2) ใชวิธีทุบหรือบดใหเ ียหาย 
แผน CD/DVD ใหหั่นดวยเครือ่งทําลายเอก าร 
เทป ใชวิธีทุบหรือบดใหเ ียหายหรือเผาทําลาย 
ฮารดดิ ก 1) ทําลายขอมูลบนฮารดดิ กตามมาตร าน 

DOD5220.22M ของกระทรวงกลาโหม หรั อเมริกา
ซ่ึงเปนการเขียนทับขอมูลเดิมหลายรอบ 

2) ใชวิธีทุบหรือบดใหเ ียหาย 
3.3 เจาของขอมูล ผูดแูลระบบ และผูใชงาน ตองมีการปองกัน ื่อบันทึกขอมูลท่ีใชจัดเก็บขอมูล าร นเทศ ในกรณี

ที่มีการเคลื่อนยายเพ่ือปองกันการเขาถึงโดยไมไดรับอนุญาต ถูกนําไปใชงานผิดวัตถุประ งค รวมถึง
ปองกัน ื่อบันทึกขอมูลไมใหไดรับความเ ียหาย โดยรักษาความปลอดภัย าร นเทศตามขั้นตอนที่ รฟม. 
กําหนด 
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วนท่ี 5 
การ ัดหา การพั นา และการบ้ารุงรกัษาระบบ าร นท  

วัตถุประ งค 
� เพ่ือควบคุมการจัดหา พั นา และบํารุงรักษาระบบ าร นเทศ ใหมีการกําหนดมาตรการการรักษาความมั่นคง
ปลอดภัย เพ่ือปองกันความผิดพลาด ูญหาย และการเปล่ียนแปลงแกไขระบบ 

ผูรับผิดชอบ 
� ผูบังคับบัญชา  
� ผูดแูลระบบ 

อางองิมาตรฐาน 
� หมวดท่ี 10 โครง รางการจัดหา การพั นา และการบํารุงรักษาระบบ าร นเทศ (System acquisition, development 

and maintenance) 
� หมวดที่ 11 ความ ัมพันธกับหนวยงานภายนอก (Supplier relationships) 

แนวปฏิบัติ 
1. ผูบังคับบัญชา ตองควบคุมใหมีการกําหนดขอตกลงและความรับผิดชอบที่เก่ียวของกับความเ ี่ยงดานความมั่นคง
ปลอดภัย าร นเทศลงใน ัญญากับผูใหบริการภายนอก โดยใหครอบคลุมรวมถึงผูรับจางชวงดวย  

2. ผูบังคับบัญชาตองควบคุมใหมีขอตกลง (Sign off) กอนเริ่มใชงานระบบจริง (Production) หรือกอนเริ่ม Go live 

3. ผูดูแลระบบ ตองจัดทําขอกําหนดโดยระบุถึงการควบคุมความม่ันคงปลอดภัยดาน าร นเทศท่ี อดคลองกับนโยบาย
และแนวป ิบัติดานความมั่นคงปลอดภัย าร นเทศขององคกร เชน วิธีการแบบปลอดภัยในการพั นาโปรแกรม
ตามมาตร าน OWASP (Open Web Application Security Project) Top 10 หรือมาตร าน CWE (Common 

Weakness Enumeration) Top 25 หรือมาตร านที่ยอมรับใน ากล 
4. ผูดูแลระบบ ตองมีการออกแบบระบบเพ่ือตรวจ อบขอมูลที่จะรับเขา ูแอปพลิเคชัน ขอมูลที่เกิดจากการ
ประมวลผล และขอมูลท่ีอยูระหวางการประมวลผล เพ่ือตรวจหาและปองกันความไมถูกตองท่ีเกิดขึ้นกับขอมูล 
เชน หนวยความจําลน (Buffer overflows) การใชตัวแปรผิดประเภท และตองมีมาตรการปองกันหรือควบคุม
ความลมเหลวระหวางการประมวลผล (Rollback) 

5. ผูดูแลระบบตองมีการควบคุมการเขาถึงและควบคุมการเปลี่ยนแปลงหรือแกไขระบบตามขั้นตอนท่ี รฟม. กําหนด
เพ่ือควบคุมผลกระทบท่ีเกิดขึ้น 

6. ผูดูแลระบบตองจํากัดใหมีการเปลี่ยนแปลงใด ๆ  ตอซอฟตแวรที่ใชงาน (Software package) โดยเปลี่ยนแปลง
เ พาะทีจ่ําเปนเทานั้น และควบคุมทุก ๆ การเปลีย่นแปลงอยางเขมงวดตามข้ันตอนท่ี รฟม. กําหนด 

7. ผูดูแลระบบตองจํากดัการเขาถึง Source code ใหเขาถึงไดเ พาะผูทีม่ี ิทธิ์เทานั้น 
8. ผูดูแลระบบตองจัดทํา Source code review เพ่ือหาขอผิดพลาดหรือ ิ่งผิดปกติและปรับปรุง Source code 

ใหมคีุณภาพ  

9. ผูดูแลระบบตองปดบังขอมูล วนบุคคล (Data Masking) ที่จัดเก็บอยูในระบบงาน าร นเทศดวยวิธีการ
ที่เหมาะ ม 
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10. ผูดูแลระบบตองแ ดงขอมูลของผูใชงานอยางรัดกุม เชน การปดบังขอมูล ําคัญของผูใชงาน (Sensitive data 

masking) เปนตน 
11. กรณีของแอปพลิเคชันที่ใชงานผานอุปกรณเคลื่อนที่ (Mobile device) ใหผูดแูลระบบดําเนินการ ดงันี้ 

11.1 ปดบังหนาจอเม่ือยอแอปพลิเคชัน (Application blurring) เพ่ือลดความเ ี่ยงที่ขอมูล ําคัญของผูใชงาน
จะรั่วไหล 

11.2 ขอ ิทธิ์เขาถึงทรัพยากรหรือบริการโดยแอปพลิเคชัน (Application permission) บนอุปกรณเคล่ือนท่ี
ของผูใชงานเทาท่ีจําเปน และมีกระบวนการทบทวนการขอ ิทธิ์เปนประจําเพ่ือปองกันการละเมิด ิทธิ์
ความเปน วนตัวของผูใชงาน 

12. ผูดูแลระบบตองควบคุมขอมูลท่ีนํามาใชในการทด อบระบบ (Test data) อยางเหมาะ ม โดยไมนําขอมูลจริง
มาทด อบ กรณีจําเปนตองใชขอมูลจริงตองไดรบัอนุญาตขอมูลจากเจาของกอนนํามาใชงาน และทําลายขอมูล
อยางเหมาะ มตามข้ันตอนท่ี รฟม. กําหนด 

13. ผูดูแลระบบตองแยกระบบ าร นเทศ ําหรับการพั นา ทด อบ และใชงานจริงออกจากกันเพ่ือลดความเ ี่ยง
ที่เกิดจากการเปล่ียนแปลงระบบ าร นเทศโดยไมไดรับอนุญาต และตองมีการกําหนด ิทธิ์การเขาถึงระบบ
าร นเทศท่ีพั นา ทด อบ หรือใชงานจริง ทั้งระบบ าร นเทศใหม และการปรับปรุงแกไขระบบ าร นเทศเดิม 

14. ผูดูแลระบบตองมีการกําหนดขั้นตอนการทด อบระบบ าร นเทศกอนนําไปใชงานจริง ทั้งในกรณีปรับปรุงระบบ
าร นเทศเดิมและการพั นาระบบ าร นเทศใหม 

15. ผูดูแลระบบตองติดตั้งซอฟตแวรบนระบบ าร นเทศที่ใหบริการ (Production) ตามข้ันตอนที่ รฟม. กําหนด 
และจํากัด ิทธิ์การติดตั้งซอฟตแวรเพ่ือใหระบบ าร นเทศตาง ๆ มีความถูกตองครบถวนและนาเชือ่ถือ 

16. ผูดแูลระบบตองนําซอฟตแวรทีไ่มละเมิดลิข ิทธิ์มาติดตัง้บนระบบ าร นเทศที่ใหบริการ (Production)  

17. ผูดูแลระบบตองกํากับดูแลใหผูรับจางป ิบัติตาม ัญญาหรือขอตกลงการใหบริการที่ระบุไว โดยครอบคลุม
ถึงดานความมัน่คงปลอดภัย าร นเทศ และการป ิบัติตามข้ันตอนที่เก่ียวของตาง ๆ ที่ รฟม. กําหนดไว  

18. ผูดูแลระบบ ตองติดตาม ตรวจ อบรายงาน หรือบันทึกการใหบริการของบุคคลหรือหนวยงานภายนอกที่ใหบริการ
แกหนวยงานตาม ัญญาวาจางอยาง ม่ําเ มอ  

19. ผูดูแลระบบ ตองดูแลใหทรัพย นิ าร นเทศไดรับการบาํรุงรักษาและซอมแซมตามความตองการ รวมทั้งตองมี
การบันทกึประวัติการทํางานผิดปกต ิการบํารุงรกัษา และการซอมแซมอุปกรณนั้น ๆ อยาง ม่ําเ มอ 

20. ผูดแูลระบบจะตองปดชองโหวของระบบ าร นเทศที่มีระดับความรุนแรงในระดับวิก ติ (Critical) และระดับความรุนแรง
ระดับ ูง (High) ทั้งหมดกอนนําไปใชงานจริง (Production) หรือกอนเร่ิม Go live โดยเ พาะระบบที่ใหบริการ
ผานเครือขายอินเทอรเน็ต (Internet facing) และระบบท่ีมีความ ําคัญตอการดําเนนิงานของ รฟม.  

21. ผูดแูลระบบตองพิจารณาเลือกใช Version ของ Software ดังนี ้
21.1 กรณีนํา Software เดิมมาใชในการจัดหาหรือพั นาระบบ จะตองนําผลการตรวจ อบชองโหวและผลการ

ทด อบเจาะระบบมาประกอบการพิจารณาคัดเลือกเวอรชันของ Software ดวย เพ่ือปองกันไมใหเกิด
ชองโหวเดมิรวมถึงเพ่ือลดภาระงานในการปดชองโหวเดมิซํ้า  

21.2 กรณีเปน Software ที่ไมเคยนํามาใชงานใหเลือกใช Software เวอรชันลา ุด 
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วนที่ 6 
การควบคุมการ าถงึระบบทคนลยี าร นท  

 
วัตถุประ งค 

� เพื่อควบคุมการเขาถึงระบบเทคโนโลยี าร นเทศตั้งแตการกําหนด ิทธิ์ กําหนดประเภทของขอมูล จัดลําดับ
ความ ําคัญหรือลําดับชั้นความลับของขอมูล ระดับชั้นการเขาถึง เวลาท่ีเขาถึงได และชองทางการเขาถึง ทั้งน้ี 
เพ่ือควบคุมและปองกันการเขาถึง การลวงรู และการแกไขระบบ าร นเทศของ รฟม. โดยไมไดรับอนุญาต  

ผูรับผิดชอบ 
� ผูดแูลระบบ 
� เจาของขอมูล 
� ผูใชงาน  

อางอิงมาตรฐาน 
� หมวดที่ 5 การควบคุมการเขาถึง (Access control) 

� หมวดที่ 8 ความมัน่คงปลอดภัย ําหรบัการดําเนินงาน (Operations security) 

� หมวดที่ 9 ความมัน่คงปลอดภัย ําหรบัการ ื่อ ารขอมูล (Communications security) 

แนวปฏิบัติ 
1. การควบคุมการเขาถึงระบบ าร นเทศ (Access control) 

1.1 เจาของขอมูลและผูดูแลระบบ ตองรวมกันกําหนด ิทธิ์ในการเขาถึงระบบ าร นเทศ (Authorization matrix) 
ทีเ่หมาะ มและ อดคลองกับหนาที่ความรับผดิชอบของผูใชงาน และทบทวนเมื่อมีการเปล่ียนแปลง 

1.2 เจาของขอมูลและผูดูแลระบบ ตองรวมกันกําหนดระดับการอนุมัติ (Authorization level) การเขาถึง
ระบบเทคโนโลยี าร นเทศ 

1.3 เจาของขอมูลและผูดูแลระบบ ตองจัดใหมีการแบงแยกหนาที่ความรับผิดชอบ (Segregation of duties) 
ในการเขาถึงระบบเทคโนโลยี าร นเทศอยางเหมาะ ม เชน มีการแบงแยกหนาที่ระหวางการแจงความประ งค
การเขาถงึและการอนุมัตกิารเขาถึง เปนตน  

1.4 กรณีของแอปพลิเคชันที่ใชงานผานอุปกรณเคลื่อนที่ (Mobile device) ผูดูแลระบบตองป ิบัต ิดงันี้ 
1.4.1 ไมอนุญาตใหอุปกรณเคล่ือนที่ที่ใชระบบป ิบัติการลา มัย (Obsolete operating system) เขาใชงาน

แอปพลิเคชัน หรือหากอนุญาตใหใชบริการไดควรมีมาตรการรองรับเพ่ือลดความเ ี่ยงที่ รฟม. จะไดรับ 
รวมถึงลดผลกระทบตอผูใชงานตามความเหมาะ ม เชน การเพ่ิมมาตรการยืนยันตัวตน เปนตน 

1.4.2 ไมอนุญาตใหอุปกรณที่มีการปรับแตงการเขาถึงระบบป ิบัติการ (rooted/jailbroken) เขาใชงาน
แอปพลิเคชัน เพ่ือลดความเ ี่ยงท่ีผูไมประ งคดี ามารถเขาถึงขอมูล ําคัญของผูใชงานและละเมิด
หรือหลีกเล่ียงมาตรการการรักษาความม่ันคงปลอดภัยที่ รฟม. กําหนดไว 

1.4.3 ไมอนุญาตใหผูใชงานใชแอปพลิเคชันเวอรชันตํ่ากวาท่ี รฟม. กําหนด เพ่ือใหแอปพลิเคชันมีการ
รกัษาความม่ันคงปลอดภัยเปนไปตามมาตร านของ รฟม. 
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1.5 ขัน้ตอนป ิบัตเิพ่ือการจัดเกบ็ขอมูล  
เจาของขอมูล ผูดแูลระบบ และผูใชงาน ตองป ิบัต ิดังนี้ 
1.5.1 แบงประเภทขอมูล ดังนี้ 

1) ขอมูลและ าร นเทศ ําหรับ นับ นุนการตัด ินใจของผูบริหาร ไดแก ขอมูล าร นเทศที่มี
ความ ําคัญหรือมีความจําเปนเรงดวนที่ตองติดตามอยางใกลชิดเพ่ือประกอบการตัด ินใจ
เชงินโยบาย กาํหนดนโยบาย และการวางแผนของผูบริหารระดับ ูง 

2) ขอมูลและ าร นเทศ นับ นุนเชิงยุทธศา ตร (Strategy data) ไดแก ขอมูลและ าร นเทศเชิง
วิชาการเพ่ือ นับ นุนการดําเนินงานตามพันธกิจและยุทธศา ตรของ รฟม. ใหบรรลุเปาหมาย 
รวมทั้งขอมูลที่เผยแพรแกผูรับบริการภายนอก 

3) ขอมูลและ าร นเทศท่ี นับ นุนการป ิบัติงานประจํา (Operation data) ไดแก ขอมูลท่ี
นับ นุนการทํางานทัว่ไปของ รฟม. 

1.5.2 จัดแบงระดบัความ ําคญัของขอมูล ออกเปน 3 ระดับ คือ  
1) ขอมูลท่ีมรีะดับความ ําคัญมาก หมายถึง ขอมูลท่ีใช ําหรับ นับ นุนการตัด ินใจของผูบริหาร 
2) ขอมูลที่มีระดับความ ําคัญปานกลาง หมายถึง ขอมูลท่ีใชป ิบัตงิานเ พาะกลุมงาน แผนก กอง 
หรือฝายภายในองคกร 

3) ขอมูลท่ีมีระดับความ ําคัญนอย หมายถึง ขอมูลท่ีพนักงาน/ลูกจางภายใน รฟม. ามารถ
เขาถึงรวมกันไดหรือ ามารถเผยแพรได 

1.5.3 จัดแบงลําดับชั้นความลบัของขอมูลตามท่ี รฟม. กําหนด 
1.5.4 จัดแบงระดับชั้นการเขาถึง 

1) ระดับชั้น ําหรบัผูบริหาร เขาถึงไดตามอํานาจหนาที่และภารกิจที่ไดรับมอบหมาย 
2) ระดับชั้น ําหรับผูป ิบัตงิานทั่วไป เขาถึงขอมูลที่ไดรบัมอบหมายตามอํานาจหนาท่ี 
3) ระดับชั้น ําหรับผูดูแลระบบหรือผูที่ไดมอบหมาย มี ิทธิ์ในการบริหารจัดการระบบและเขาถึง
ขอมูลที่ไดรบัมอบหมายตามอํานาจหนาที่ 

1.6 เจาของขอมลูและผูดแูลระบบตองกําหนดเวลาการเขาถึงระบบ าร นเทศ  
1.7 ผูดแูลระบบตองจํากดัชองทางการเขาถึงระบบเทคโนโลยี าร นเทศตามชองทาง ดังนี้ 

1) เครือขายภายในของ รฟม. 
2) เครอืขายภายนอก  รฟม. 
3) เครอืขายอื่นท่ีจัดไวให เชน ระบบเครือขาย ื่อ ารขอมูล GIN 

1.7 ผูดแูลระบบตองกํากบัดูแล Default permission ของไฟล (File) และ โฟลเดอร (Folder) ที่ รางขึ้นใหมี
การจํากดั ิทธิ์ในการเขาถึง 

1.8 เจาของขอมูลและผูดูแลระบบ ตองพิจารณาขอกําหนดตาง ๆ ที่มีผลทางก หมายซึ่งเกี่ยวของกับการรักษา
ความมั่นคงปลอดภัย าร นเทศของ รฟม. เชน พระราชบัญญัต ิขอกําหนดทางก หมาย ขอกําหนดใน ัญญา
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และขอกําหนดทางดานความมั่นคงปลอดภัยอ่ืน ๆ เปนตน เพ่ือกําหนด ิทธิ์การเขาถึง าร นเทศและ
ระบบเทคโนโลยี าร นเทศของ รฟม.  

1.9 เจาของขอมูลและผูดูแลระบบ ตองมีการ อบทาน ิทธิ์ในการเขาถึงระบบเทคโนโลยี าร นเทศอยาง
ม่ําเ มอ พรอมทั้งเพิกถอน ิทธิ์เม่ือพบเห็น ิทธิ์ที่ไมถูกตองตาม ิทธิ์ในการเขาถึง (Authorization matrix)   

2.  การบรหิารจัดการการเขาถงึของผูใชงาน (User access management) 

ใหมีการควบคุมการลงทะเบียนผูใชงาน การบริหารจัดการรหั ผาน การบริหารจัดการ ิทธิ์การใชงานระบบ
เทคโนโลยี าร นเทศ และการทบทวน ิทธิ์การเขาถึงของผูใชงาน 
2.1 การลงทะเบียนผูใชงาน (User registration) 

2.1.1 ผูดูแลระบบตองบริหารจดัการและควบคุมบัญชีชือ่ผูใชงาน (Username) มิใหมีการใชงานบญัชี
ชื่อผูใชงานซ้ํากัน ทั้งน้ี ใน วนของพนักงาน/ลูกจาง รฟม. ใหกําหนดชื่อผูใชงาน (Username) 

ตามมาตร านจดหมายอิเล็กทรอนิก  (E-Mail) ที่ใชในองคกร 
2.1.2 เจาของขอมูลตองเปนผูอนุมัติการ รางบัญชีผูใชงานชั่วคราว (Temporary user) และตอง

จํากัดชวงเวลาการใชงานเทาที่จําเปน 
2.2 การบรหิารจัดการรหั ผาน (User password management) 

2.2.1 ผูดูแลระบบและผูรับจาง ตองกําหนดความยาวรหั ผานอยางนอย 12 หลัก 
2.2.2 บคุลากรของ รฟม. (พนักงาน/ลูกจางของ รฟม.) ตองกําหนดความยาวรหั ผานอยางนอย 8 หลัก 
2.2.3 ผูดแูลระบบกําหนดรหั ผานแบบชั่วคราวโดยใชวิธีการ ุม และบังคับใหมีการเปลี่ยนรหั ผานเม่ือ

ผูใชงานเขาใชงานระบบในคร้ังแรก (บังคบัใชเ พาะกรณีขอ 2.2.1 – 2.2.2) 
2.2.4 ผูดแูลระบบและผูรบัจาง รวมถึงบุคลากรของ รฟม. (พนักงาน/ลูกจางของ รฟม.) ตามขอ  2.2.1 – 2.2.2 

ตองป ิบัติเพิม่เติม ดังนี้ 
1) รหั ผานประกอบดวย ตัวอักษร ตัวเลข และอักขระพิเศษ เชน (a-Z) (0-9) (@ , # , & , “ , 

‘ , *, =, < , > , % , $ , + , ?) เปนตน 
2) กําหนดรหั ผานท่ีงายตอการจดจํา แตตองไมเปนคําที่ ามารถคาดเดาไดงาย เชน คําที่อยูใน
พจนานุกรม “qwerty” “abcde” “12345” ชื่อ-นาม กุล วันเดือนปเกิด ที่อยู หรือเบอร
โทรศัพท เปนตน 

3) ตองไมใชงานรหั ผานโดยกระบวนการเขาใชงานโดยอัตโนมัติ ไดแก การกําหนดคา “Remember 

Password” เปนตน 
4) ตองเก็บรหั ผานไวเปนความลับเ พาะบุคคล ไมเปดเผยใหผูอื่นรับทราบ  และไมพิมพ
รหั ผานในลักษณะเปดเผย เชน พิมพรหั ผานตอหนาผูใชงานคนอ่ืน เปนตน 

5) ตองไมใชบัญชีชื่อผูใชงานและรหั ผานรวมกันกับผูอ่ืน แมวาบัญชีชื่อผูใชงานจะไดรับการ
อนุญาตจากเจาของช่ือผูใชงานบุคคลนั้นก็ตาม 

6) ตองเปล่ียนแปลงรหั ผานเปนประจําอยางนอยทุก 6 เดือน 
7) ตองเปล่ียนแปลงรหั ผานเมื่อมีการแจงเตือนจากระบบ หรือ ง ัยวารหั ผานลวงรูโดยบุคคลอ่ืน 

2.2.5 ผูดแูลระบบ ตองกําหนดใหมกีารเขารหั ขอมูลรหั ผานในระบบ 
2.2.6 ผูดแูลระบบ ตองจัดใหมีการควบคุมรหั ผานอยางเขมงวด  
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2.2.7 ผูดูแลระบบตองจัด งบัญชีชื่อผูใชงาน (Username) และรหั ผาน (Password) ดวยวิธีการท่ี
ปลอดภัย  

2.2.8 ผูดูแลระบบตองควบคุมดูแลระบบป ิบัติการ านขอมูล และระบบงาน าร นเทศ (Application) 
ที่จัดเก็บบัญชีผูใชงานและรหั ผานอยางเขมงวด โดยใหเขาถึงไดเ พาะผูดูแลระบบท่ีไดรับอนุญาต
เทานั้น  

2.2.9 ผูดแูลระบบตองกําหนดวิธีการหรือกระบวนการยืนยันตัวตนที่ปลอดภัย เชน กรณีท่ีลืมรหั ผาน  
2.2.10 ผูดูแลระบบตองกําหนดใหผูใชงานภายนอกที่ มัครใชบริการระบบงาน าร นเทศของ รฟม. ใช

รหั ผานอยางมั่นคงปลอดภัย ดงันี้  
กรณีแอปพลิเคชันท่ัวไป 

1) กําหนดความยาวรหั ผานอยางนอย 8 หลัก ซึ่งประกอบดวย ตัวอักษร ตัวเลข และ
อักขระพิเศษ เชน (a-Z) (0-9) (@ , # , & , “ , ‘ , *, =, < , > , % , $ , + , ?) เปนตน 

2) ไมบังคับใหเปล่ียนรหั ผาน ทั้งน้ีขึ้นอยูกับความ มัครใจในการเปล่ียนรหั ผาน และระบบ
ตองรองรับการเปลีย่นรหั ผานในกรณีตาง ๆ ดวยวิธีการที่ปลอดภัย 

กรณแีอปพลิเคชันที่ใชงานผานอุปกรณเคลื่อนที่ (Mobile device) 

1) กําหนดรหั ผานโดยใช PIN code หรือรหั ผานที่ซบัซอน (PIN/Password complexity) 
โดยกรณี PIN code ตองใชรหั ผาน 6 หลักข้ึนไป 

2) ไมบังคับใหเปล่ียนรหั ผาน ทั้งน้ีขึ้นอยูกับความ มัครใจในการเปล่ียนรหั ผาน และระบบ
ตองรองรับการเปลีย่นรหั ผานในกรณีตาง ๆ ดวยวิธีการที่ปลอดภัย 

2.3 การบรหิารจัดการ ิทธิ์ (Privilege management)  

2.3.1 ผูบังคับบัญชาตองกําหนดใหมีขั้นตอนป ิบัติ ําหรับการลงทะเบียน การเพิกถอน ิทธิ์ 
การเปลีย่นแปลง ิทธิ์ และการทบทวน ิทธิ์ของผูใชงานอยางเปนลายลักษณอักษร  

2.3.2 กําหนด ิทธิ์ที่เหมาะ มกับผูใชงานตามความจําเปนและ อดคลองกับหนาที่ความรับผิดชอบและ
จัดเก็บประวัต ิ(Log) การลงทะเบียน การเพิกถอน ิทธิ์ และการเปลี่ยนแปลง ิทธิ์ของผูใชงาน 

2.3.3 เจาของขอมูลและผูดแูลระบบ ตองจัดใหมีการควบคุมและจํากัด ิทธิ์ในการใชงานระบบตามความจําเปน
ในการใชงานเทานั้น  
1) ิทธิ์ในการ รางขอมูล (Create) 

2) ิทธิ์ในการอานขอมูลหรือเรียกดูขอมูล (READ) 

3) ิทธิ์ในการปรับปรุงขอมูล (Modify / Update) 

4) ิทธิ์ในการลบขอมูล (Delete) 
5) ิทธิ์ในการมอบหมาย ิทธิ์ในการดําเนนิการแทน (Assign) 

6) ิทธิ์ในการรับรองความถูกตองครบถวนของขอมูล (Approve/Authenticate) 

7) ไมมี ทิธิ์ 
2.3.4 เจาของขอมูลและผูดูแลระบบตองเปนผูอนุมัติการให ิทธิ์เพ่ือเขาถึง าร นเทศหรือระบบ

เทคโนโลยี าร นเทศใด ๆ อยางเปนลายลักษณอักษร 
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2.3.5 เจาของขอมูลและผูดูแลระบบ ตองจํากัดจํานวนผูใชงานที่ทําหนาที่เปนผูให ิทธิ์กับผูใชงาน
ใหนอยที่ ุดตามความเหมาะ ม  

2.3.6 เจาของขอมูลและผูดูแลระบบ ตองจํากัดระยะเวลาการใชงานระบบเทคโนโลยี าร นเทศของ  
รฟม. แกหนวยงานภายนอกที่เขามาป ิบัตงิานรวมกับ รฟม.  

2.3.7 เจาของขอมูลและผูดูแลระบบ ตองจัดใหมีการถอดถอนหรือเปล่ียนแปลง ิทธิ์การเขาถึงทันที 
เมื่อผูใชงานเกษียณ เปลี่ยนแปลงหนาท่ีความรับผิดชอบ เปล่ียนแปลงการจางงาน หรือไมมีความจําเปน
ในการใชงานระบบเทคโนโลยี าร นเทศ  

2.3.8 ผูดแูลระบบตองลบหรือระงับการใชงาน ิทธิ์ของผูใชงานท่ีมากับระบบ (Default user) ในกรณีที่
มีความจําเปนตองใชงานตองกําหนดรหั ผานอยางมั่นคงปลอดภัย 

2.4 การทบทวน ิทธิ์การเขาถึงของผูใชงาน (Review of user access rights) 

2.4.1 เจาของขอมูลและผูดูแลระบบ ตองมีการ อบทาน ิทธิ์การเขาถึงของผูใชงานระบบเม่ือ รฟม. 
มกีารเปล่ียนแปลงระบบเทคโนโลยี าร นเทศหรือโครง รางองคกร 

2.4.2 ผูดูแลระบบ ตองมีการ อบทานและระงับการใชงานบัญชีผูใชงานที่ไมไดใชงานเกิน 180 วัน หากผูใชงาน
ตองการกลับมาใชงานจะตองยืนยันตัวตนให ฝทท. ทราบ ทั้งนี้ ระยะเวลาที่ไมไดใชงานของ
บัญชีผูใชงานอาจจะข้ึนอยูกับแตละระบบ าร นเทศ  

3.    การปองกันอุปกรณที่ไมมีผูดูแล และการควบคุมการไมทิ้ง ินทรัพย าร นเทศ ําคัญไวในที่ท่ีไมปลอดภัย 
3.1   การปองกันอุปกรณท่ีไมมีผูดูแล (Unattended user equipment) 

3.1.1   ผูดูแลระบบตองจัดใหมีมาตรการ ําหรับปองกันระบบคอมพิวเตอร ระบบเครือขาย ื่อ าร
ขอมูล และระบบเทคโนโลยี าร นเทศ โดยการกําหนดคาของระบบ (Configuration) ใหมี
การล็อกหนาจอ ําหรับอุปกรณที่ไมมีพนักงานดูแล หรอืล็อกอุปกรณอยูเ มอ 

3.1.2   ผูใชงานและหนวยงานภายนอก ตองล็อกหนาจออัตโนมัติเม่ือไมมีการใชงานระบบเทคโนโลยี
าร นเทศของ รฟม. ตามระยะเวลาท่ีกําหนด โดยตองพักหนาจอ (Screen saver) อัตโนมัติ
หลังจากที่ไมมีการใชงานคอมพิวเตอรเปนระยะเวลานานกวา 15 นาท ีผูใชงานและหนวยงานภายนอก
จะใชงานตอไดเมือ่มีการใ รหั ผานที่ถูกตอง  

3.1.3   ผูใชงานตอง Log out ออกจากเครื่องคอมพิวเตอรเม่ือมีความจําเปนตองละทิ้งเครื่องคอมพิวเตอร 
3.1.4   ผูใชงานตองปองกันไมใหผูอ่ืนใชอุปกรณ เชน กลองดิจิทัล เครื่อง ําเนาเอก าร เครื่อง แกน

เอก ารโดยไมไดรับอนุญาต 
3.2    การควบคุม ินทรัพย าร นเทศและการใชงานระบบคอมพิวเตอร (Clear desk and clear screen control) 

3.2.1   ผูบังคับบัญชาตองกําหนดใหมีผูรับผิดชอบในการดูแล ถานที่ที่มีการรับ - งแฟกซ หรือจดหมายเขา - ออก 
3.2.2   ผูใชงานตองออกจากระบบคอมพิวเตอร (Log out) ทันที เมื่อจําเปนตองปลอยทิ้งโดยไมมี

ผูดูแล  
3.2.3   ผูใชงานตองจัดเก็บขอมูล ําคญัแยกตางหาก และปองกันใหมีความปลอดภยัอยางพอเพียง 
3.2.4   ผูใชงานตองนําเอก ารออกจากเคร่ืองพิมพทันทีท่ีพิมพงานเ ร็จ 
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4.    การควบคุมการเขาถึงเครือขาย (Network access control) 

ใหมีการควบคุมการใชงานบริการเครือขาย การควบคุมการพิ ูจนตัวตน ําหรับผูใชงานที่อยูภายนอก รฟม. 
การควบคุมการพิ ูจนตัวตนอุปกรณบนเครือขาย การปองกันพอรต (Port) ที่ใช ําหรับตรวจ อบและปรับแตงระบบ 
การแบงแยกเครือขาย (Segregation in networks) อยางเหมาะ ม การควบคุมการเชื่อมตอทางเครือขาย 
และการควบคุมการกําหนดเ นทางบนเครอืขาย 
4.1   การใชงานบริการเครือขาย (Use of network services) 

4.1.1    ผูดูแลระบบตองควบคุมการเผยแพรแผนผังระบบเครือขาย ื่อ ารขอมูล (Network diagram) 

รวมถึงโครง ราง IP address ชื่อระบบ และชื่ออุปกรณ าร นเทศแกผูที่ไมไดรบัอนุญาตหรือ
หนวยงานภายนอก 

4.1.2    ผูดูแลระบบตองควบคุมการใชงานระบบเครือขาย ื่อ ารขอมูล เพ่ือปองกันการเขาถึงระบบ
เครือขาย ื่อ ารขอมูลและบริการของระบบเครือขาย ื่อ ารขอมูลโดยไมไดรบัอนุญาต 

4.1.3    ผูดูแลระบบตองควบคุมการเชื่อมตอเครือขายภายนอก เพ่ือใชงานอินเทอรเน็ต ซึ่งอาจเปนชองทาง
ใหหนวยงานภายนอกเขาถึง าร นเทศหรือระบบเทคโนโลยี าร นเทศของ รฟม. โดยมิไดรับ
อนุญาต 

4.1.4    ผูใชงานตองแจงความประ งคในการขอใชงานบริการเครือขายแก ฝทท. และ ามารถใชบริการ
เครือขายไดหลังจากไดรบัการอนุมัตจิาก ฝทท. แลว  

4.1.5    ผูใชงาน ตองไมใชระบบเครือขาย ื่อ ารขอมูลเพ่ือเปนชองทางในการเจาะระบบ (Hacking) หรือ
การ แกนชองโหวของระบบโดยมิไดรับอนุญาต 

4.2   การพิ ูจนตวัตนของผูใชงานที่อยูภายนอก รฟม. (User authentication for external connections) 

ผูดูแลระบบตองกําหนดใหมีการพิ ูจนตัวตนผานระบบ Active directory ของ รฟม. กอนอนุญาตให
ผูใชงานที่อยูภายนอก รฟม. เขาใชงานเครอืขายและระบบ าร นเทศของ รฟม.  

4.3    การพิ ูจนตวัตนของอุปกรณในระบบเครือขาย ื่อ ารขอมูล (Equipment identification in networks) 
ผูดูแลระบบตองกําหนดใหมีการพิ ูจนตัวตนของอุปกรณในระบบเครือขาย ื่อ ารขอมูล ไดแก การตรวจ อบ 
MAC address  

4.4   การปองกันพอรตที่ใช ําหรับตรวจ อบและปรับแตงระบบ (Remote diagnostic and configuration 
port protection) 

ผูดูแลระบบตองระงับบริการและพอรต (Port) ที่ไมมีความจําเปนตองใชบนเครื่องคอมพิวเตอรหรือ
อุปกรณเครือขาย 

4.5   ผูดูแลระบบตองติดตั้งระบบตรวจจับการบุกรุก (Instrusion prevention system/ instrusion detection 

system) ของระบบเครือขาย 
4.6   การแบงแยกเครือขาย (Segregation in networks) 

4.6.1 ผูดูแลระบบตองจัดใหมีการแบงแยกเครือขายตามกลุมของผูใชงาน  หรือกลุมของระบบ
เทคโนโลยี าร นเทศ เพ่ือควบคุมการใชงานในแตละเครือขายยอยอยางเหมาะ ม โดยพิจารณา
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จากความตองการในการเขาถึงขอมูล ระดับความ ําคัญของขอมูล รวมถึงการพิจารณาดาน
ราคา ประ ิทธิภาพ และผลกระทบทางดานความปลอดภัยดังตอไปน้ี 
1) เครือขายท่ีอนุญาตใหเขาถึงจากภายนอกและเครือขายท่ีใชภายใน  รฟม.  
2) เครือขายแอปพลิเคชัน (Application) ที่มีความ ําคัญกับเครือขายอ่ืน  ๆที่มคีวาม ําคัญนอยกวา 
3) เครือขาย ําหรับเครื่องใหบริการ (Server farm) กับเครือขายของผูใชงาน ควรมีการติดตั้ง
อุปกรณที่ ามารถแบงแยกเครือขายได เชน Firewall หรือ Switch ที่ ามารถแบง VLAN ได 
เปนตน 

4.6.2 ผูดูแลระบบจะกําหนดเ นทางบนเครือขายที่เขมงวด เพ่ือจํากัดการเขาถึงระยะไกลไปเ พาะ
เครอืขายที่กําหนดเทานั้น 

4.6.3 ผูดูแลระบบตองตั้งคา (Configuration) อุปกรณเครือขาย เชน Firewall หรือ Router มิให ามารถ
บริหารจัดการจากภายนอกเครือขายได เวนแตในกรณี ุกเ ินซ่ึงตองไดรับการอนุญาตจากผูดูแล
ระบบเทานั้น 

4.7 การควบคุมการเชื่อมตอทางเครอืขาย (Network connection control) 

4.7.1 ผูดูแลระบบตองจํากัดการใชงานเครือขายของผูใชงานในการเช่ือมตอกับเครือขายของ  รฟม. เชน 
Router หรือ Firewall เปนตน พรอมทั้งติดตั้งระบบควบคุมเพ่ือกล่ันกรองขอมูลท่ีรับ - ง เชน 
Web filtering, E-mail filtering เปนตน เพ่ือทําใหการเชื่อมตอมีความปลอดภัย  

4.7.2 ผูดแูลระบบตองติดต้ัง Firewall ระหวางเครือขายของ รฟม. กบัเครือขายภายนอก ทั้งนี ้การติดตั้ง 
Firewall ตองพิจารณาเรื่องดงัตอไปน้ี 
1)   การปองกันการจราจรจากภายนอก ตองถูกกําหนดใหใชเ นทางที่ผาน First tier firewall ที่มี
ความมั่นคงปลอดภัยเพ่ือปองกันทรัพย ิน าร นเทศของ รฟม. และโครง รางพ้ืน านท่ีมี
ความ ําคญัจากการเขาถึงที่ไมไดรบัอนุญาต 

2)   Firewall ตองระบุตวัตนและพิ ูจนตวัตนของผูใชงานกอนท่ีจะให ิทธิ์การเขาถึงอินเทอรเฟ  

(Interface) เพ่ือการบริหารจัดการ Firewall 

3)   Firewall ตองตั้งคาใหระงับบัญชีผูใชงานหลังจากมีความพยายามที่จะเขา ูระบบไม ําเร็จ 
5 ครั้ง การยกเลิกการระงับตองดําเนนิการโดย ฝทท. 

4)   ไมอนุญาตใหพิ จูนตวัตนผานทางอินเทอรเฟ  (Interface) การจัดการ Firewall จากระยะไกล 
(Remote) 

5)   ผูที่ไดรบัการมอบหมายจาก ฝทท. เทานั้นที่มี ิทธิ์ที่จะเปลี่ยนการตั้งคาดานความปลอดภัย
บน Firewall 

6)   Firewall ตองตั้งคาใหบันทึกเหตกุารณดานความมัน่คงปลอดภัย 
7)   Firewall ตองไดรับการ อบทาน ทด อบ และตรวจ อบอยาง ม่ําเ มอ 
8)   Firewall ตองถูกบริหารจัดการผานทางการติดตอ ือ่ ารท่ีมกีารเขารหั  
9)   ตองปดบรกิารและพอรต (Port) ที่ไมจําเปนตองใชบน Firewall 

10) Firewall ประเภทซอฟตแวร (Software) ตองติดตั้งบนเครื่องคอมพิวเตอรแมขายแยกตางหาก 
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11) Firewall ตอง ามารถปองกันตวัเองจากการโจมตี DOS (Denial of service) ไดอยางเชน 
Ping, Sweeps หรือ TCP SYN Floods เปนตน 

12) ตองใชเวอรชันของซอฟตแวร  (Software) Firewall และระบบป ิบัติการท่ีเจาของ
ผลิตภัณ ยังใหการ นับ นุน 

13) ผูดูแล Firewall ตองติดตามขอมูลชองโหวจากผูใหบริการ (Vendor) เพ่ือรับทราบขาว าร 
การ Upgrade และแพ็ตช (Patch) ที่จําเปน และตองติดต้ังแพ็ตช (Patch) ทั้งหมดท่ี
เกี่ยวของ 

4.7.3 ผูดแูลระบบตองติดตั้ง Firewall เพ่ือแบงแยก Zone ใหมีการใช DMZ (Demilitarized zone) 

โดยตองพิจารณาเรื่องดงัตอไปน้ี 
1) เคร่ืองคอมพิวเตอรแมขายท่ีใหบริการผานอินเทอรเน็ต  เชน FTP, Email, Web และ 

External DNS server เปนตน ตองติดตัง้อยูใน DMZ 

2) การเขาถงึจากระยะไกลตองพิ ูจนตวัตนที่ Firewall หรือผานบริการที่อยูใน DMZ 

3) DNS Servers ตองไมอนุญาตใหมีการแลกเปล่ียนโซน (Zone transfers) เวนแตมีเหตุจําเปน 
4.8 การควบคุมการกําหนดเ นทางบนเครอืขาย (Network routing control) 

ผูดูแลระบบตองควบคุมการกําหนดเ นทางบนเครือขายเพ่ือใหมั่นใจวาการเชื่อมตอเคร่ือง
คอมพิวเตอรและการไหลเวียนของ าร นเทศบนเครือขาย โดยมีกลไกในการตรวจ อบท่ีอยูปลายทาง
และตนทางของการเชื่อมตอ เชน การควบคุมโดย Firewall หรือ Proxy เปนตน 

5. การควบคุมการเขาถึงระบบป ิบัติการ (Operating system access control) 

ใหมีการควบคุมการเขาถึงระบบป ิบัติการอยางมั่นคงปลอดภัย การควบคุมการระบุและพิ ูจนตัวตนของ
ผูใชงาน การควบคุมระบบบริหารจัดการรหั ผาน การควบคุมการใชงานโปรแกรมประเภทยูทิลิตี้ (System 
utilities) การควบคุมการหมดเวลาการใชงานระบบเทคโนโลยี าร นเทศ และควบคุมการจํากัดระยะเวลา
การเชือ่มตอระบบเทคโนโลยี าร นเทศ 
5.1 ขัน้ตอนป ิบัติในการเขาถงึระบบอยางม่ันคงปลอดภัย (Secure log-on procedures) 

5.1.1 ผูดูแลระบบ ตองจัดใหมีการควบคุมการเขาถึงระบบป ิบัติการอยางมั่นคงปลอดภัยโดย
ขั้นตอนการเขา ูระบบตองเปดเผยขอมูลเก่ียวกับระบบใหนอยที่ ุดเพ่ือหลีกเล่ียงผูใชงานที่
ไมไดรับอนุญาต ซึ่งข้ันตอนการ Log-on ตองพิจารณา ดังนี ้
1) หากกระบวนการเขา ูระบบไม ําเร็จ ระบบตองไมแ ดงขอมูลของระบบหรือแอปพลเิคชัน 

(Application) ที่ใชงานอยู  
2) ระบบตองแ ดงขอความเตือนผูใชงานวา ามารถเขาใชงานเคร่ืองคอมพิวเตอรไดเ พาะผูที่มี

ิทธิ์เทานั้น 
3) หากกระบวนการเขา ูระบบไม ําเร็จ ระบบตองไมแ ดงขอมูลท่ี ามารถระบุตัวตนของ
ระบบ เชน เครือขายที่ใชงาน ถานท่ีตัง้ของระบบ หรือชื่อเครื่องคอมพิวเตอรแมขาย เปนตน 

4) ระบบตองไมแ ดงขอความที่ชี้เ พาะเหตุของการเขา ูระบบไม ําเร็จ เชน ไมแ ดงขอความวา 
บัญชีผูใชงานผิด หรือ รหั ผานผิด เปนตน 

5) หามเขา ูระบบจากบัญชีผูใชงาน วนบุคคลเดียวกันมากกวาหนึ่ง Session ในระบบ
เดยีวกัน 
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6) ระบบตองจํากัดจํานวนครั้งในการพยายามเขา ูระบบที่ไม ําเร็จ และตองพิจารณาเงื่อนไข
ตอไปน้ี 
(ก) การเก็บบันทึกผลการเขา ูระบบทั้งท่ี ําเร็จและไม ําเร็จ 
(ข) หนวงระยะเวลาในการเขาใชงานระบบครั้งตอไป 
(ค) การตดัการเชื่อมตอ 
(ง) การแ ดงขอความเตือนท่ีหนาจอของผูดแูลระบบเม่ือมีการเขา ูระบบเกนิจํานวนครั้ง
ที่จํากัดไว 

7) ระบบตองแ ดงวัน เวลา ในการเขา ูระบบที่ ําเร็จในครั้งกอน พรอมท้ังบันทึกจํานวนครั้ง
ที่พยายามเขาไม ําเรจ็นับแตการเขา ูระบบท่ี ําเร็จในครั้งกอนของผูใชงาน 

8) ระบบตองไม งรหั ผานแบบ Clear text ผานระบบเครือขาย ื่อ ารขอมูล 
9) ผูดแูลระบบตองกําหนดจาํนวนครั้งที่ยอมใหใ รหั ผานผิดไดไมเกิน 5 ครั้ง 

5.2 การระบุและพิ ูจนตวัตนของผูใชงาน (User identification and authentication) 

ผูดูแลระบบ ตองจัดใหผูใชงานมีบัญชีผูใชงานของแตละบุคคลเพ่ือใชพิ ูจนตัวตนในการเขาถึงระบบ
เทคโนโลยี าร นเทศ และตองใชระบบเทคโนโลยี าร นเทศพิ ูจนตัวตนผูใชงานในการเขาถึงระบบป ิบัติการ 
โดยผานระบบ Active directory หรือ Lightweight Derectory Access Protocol (LDAP) ทุกคร้ัง 
พรอมท้ังบันทึกขอมูลการเขาถึง 

5.3 การใชงานโปรแกรมประเภทยูทิลิตี้ (Use of system utilities) 

ผูดแูลระบบ ตองควบคุมการใชงานโปรแกรมประเภทยูทิลิตี้บนระบบท่ีใชงานจริง (Production system) 

ดงัน้ี 
5.3.1 ตองจัดทาํบัญชีโปรแกรมประเภทยูทิลิตี้ (System utilities) ที่นํามาใชงาน  
5.3.2 กําหนดความรับผิดชอบในการใชโปรแกรมประเภทยูทิลิตี้ (System utilities) แตละรายการ 

อยางชัดเจนและ ื่อ ารใหผูเกี่ยวของทราบเพ่ือถือป ิบัติ 
5.3.3 ใหมีการพิ ูจนตัวตน และกําหนด ิทธิ์ในการใชงานโปรแกรมประเภทยูทิลิตี้เ พาะกลุมคนท่ีมี

หนาที่รับผดิชอบ 
5.3.4 มีการบันทึกเหตุการณ (Log) การใชงานโปรแกรมประเภทยูทิลิตี้ และตอง อบทานจากผูดูแล

ระบบอยาง ม่ําเ มอ 
5.3.5 ตองทําการเพิกถอนหรือระงับโปรแกรมประเภทยูทิลิตี้ที่ไมจําเปน 

5.4 การหมดเวลาการใชงานระบบ าร นเทศ (Session time-out) 

5.4.1 ผูดูแลระบบตองกําหนด Session time-out ของระบบเทคโนโลยี าร นเทศท่ีไมมีการใชงานภายใน
ระยะเวลา 15 นาที ทั้งน้ี ถาระบบท่ีไม ามารถตัดการเชื่อมตอแบบอัตโนมัติได กําหนดใหใช
โปรแกรมพักหนาจอท่ีตองใ รหั ผานหรือกําหนดใหมีการล็อกหนาจอ  

5.4.2 ผูดูแลระบบ และผูใชงาน ตองตั้งคาใหมีโปรแกรมพักหนาจอท่ีตองใ รหั ผาน ําหรับเครื่อง
คอมพิวเตอร วนบุคคล เคร่ืองคอมพิวเตอรแบบพกพา และเครื่องคอมพิวเตอรแมขาย ทั้งน้ี 
โปรแกรมพักหนาจอกําหนดใหปอนรหั ผานหลังจากที่มีการทิ้งเคร่ืองดังกลาวไวโดยไมมีการใชงาน
เปนเวลา 15 นาท ี
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5.5 การจํากัดระยะเวลาการเช่ือมตอระบบ าร นเทศ (Limitation of connection time) 

5.5.1 ผูดูแลระบบ ตองจํากัดระยะเวลาในการเชื่อมตอระบบ าร นเทศที่มีความ ําคัญ ูง  โดย
ตองคําถึงระยะเวลาท่ีจําเปนในกระบวนการดําเนินงานทางธุรกิจ ไดแก กําหนดใหเขาใชงานไดใน
ชวงเวลาทําการของ รฟม. 08.00 น. – 17.00 น. และเชื่อมตอเพ่ือใชงานไดครั้งละไมเกิน 3 ชั่วโมง 

5.5.2 ผูใชงาน หากมีความจําเปนตองใชงานนอกเวลาท่ีกาํหนดตองขออนุมัติจากผูบังคับบัญชาเทาน้ัน 
6. การควบคุมการเขาถึงโปรแกรมประยุกตและ าร นเทศ (Application and information access control) 

ใหมีการจํากัดการเขาถึง าร นเทศ และการแยกระบบเทคโนโลยี าร นเทศท่ีมีความ ําคัญ ูงไวในบริเวณที่
ควบคุมเ พาะ 
6.1 การจํากัดการเขาถึง าร นเทศ (Information access restriction) 

6.1.1 เจาของขอมูลและผูดูแลระบบตองกําหนด ิทธิ์การเขาถึงแกผูใชงานเทาท่ีจาํเปนตองใชในการ
ป ิบัติงาน โดยการให ิทธิ์ตองพิจารณาในเรื่องดังตอไปน้ี 
1) การจํากัดไมใหใชตัวเลือก (Options) ที่ไมไดรับอนุญาต 
2) การจํากัดการเขาถึง Command Line 

3) การจํากัดการเขาถึงขอมูลและฟຑงกชันการใชงานของแอปพลิเคชัน (Application) ที่ไมเกี่ยวของ
กับหนาทีค่วามรับผดิชอบ 

4) การจํากัดระดับ ิทธิ์ในการเขาถึงไฟล เชน อานอยางเดียว เปนตน 
5) การควบคุมการแจกจาย การเขาถึงขอมูล การนําขอมูลออกจากระบบ าร นเทศ เชน 

รายงาน เปนตน 
6.1.2 เจาของขอมูลและผูดูแลระบบ ควรกําหนดใหระบบ าร นเทศรองรับการกําหนด ิทธิ์ในการ

เขาถึงแบบกลุมได 
6.2 การแยกระบบ าร นเทศที่ไวตอการรบกวน (Sensitive system isolation) มีผลกระทบตอคนกลุมใหญ หรือ

ระบบที่มีความ ําคัญตอหนวยงาน ตองดําเนินการดังน้ี 
6.2.1 เจาของขอมูลและผูดูแลระบบ แยกระบบซ่ึงไวตอการรบกวนออกจากระบบอ่ืน ๆ และควบคุม

ภาพแวดลอมของระบบโดยเ พาะ ไดแก ระบบ File sharing ระบบ าร นเทศทางการเงิน 
และระบบ Active directory โดยเขาถึงไดทั้งอุปกรณคอมพิวเตอรและ ื่อ ารเคล่ือนท่ีและ
การป ิบัติงานจากภายนอกองคกร (Mobile computing and teleworking)  

6.2.2 ผูดูแลระบบตองควบคุมอุปกรณคอมพิวเตอรและอุปกรณเคลื่อนที่และการป ิบัติงานจาก
ภายนอกหนวยงาน (Mobile computing and teleworking) ที่เก่ียวของกับระบบดงักลาว 

6.2.3 เจาของขอมูลที่เปนเจาของระบบ าร นเทศท่ีมีความ ําคัญ ูงตองเปนผูอนุญาต ในกรณีที่ระบบ
าร นเทศท่ีมีความ ําคัญ ูงมีความจําเปนตองทํางานรวมกับระบบ าร นเทศอ่ืนที่มีความ ําคัญ
นอยกวา  

7. การควบคุมการป ิบัติงานจากภายนอก รฟม. (Teleworking) 

7.1 ผูดูแลระบบตองกําหนดใหมีการพิ ูจนตัวตนกอนการใชงาน และเชื่อมตอผานชองทางที่มีความ
ปลอดภัยที่มีเทคโนโลยีเขารหั ปองกัน  

Type text here
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7.2 ผูดูแลระบบตองทําการถอดถอน ิทธิ์ในการเขาถึงของผูใชงานจากภายนอก ํานักงาน เม่ือครบกําหนด
ระยะเวลาที่ขออนุญาต 

7.3 ผูใชงาน หากจําเปนตองมีการป ิบัตงิานจากภายนอก ํานักงานของ รฟม. ตองไดรบัการอนุญาตจาก
ผูบังคับบัญชาอยางเปนลายลักษณอักษร ในกรณีเรงดวน ามารถดําเนินการกอน โดยแจงให
ผูบังคับบัญชารับทราบดวย โดยผูบังคับบัญชาตองพิจารณาเงือ่นไขในการเตรียมการ ดังตอไปน้ี 
1) ความมัน่คงปลอดภัยทางกายภาพและ ภาพแวดลอมของการป ิบัติงานจากภายนอก รฟม. 
2) ความมั่นคงปลอดภัยทางการ ื่อ าร โดยยึดจากระดับความ ําคัญ (Sensitivity) ของขอมูลท่ีจะ
ถูกเขาถึงและ งผานชองทางการเชื่อมตอ ื่อ าร (Communication link) รวมถึงระดับ
ความ ําคัญ (Sensitivity) ของระบบภายใน รฟม. 

7.4 ผูใชงานตองจัดเก็บเอก ารที่เปนความลับในอุปกรณที่ล็อกไดและมีการควบคุมการเขาถึง โดยใชหลักเกณ 
การรกัษาความลับเชนเดยีวกับ าร นเทศท่ีอยูใน ํานกังานของ รฟม.  

7.5 ผูใชงาน ตองติดต้ังโปรแกรมปองกันไวรั และ Personal firewall ําหรับอุปกรณ วนตัวที่ใชเชื่อมตอ
เครอืขายของ รฟม. จากภายนอก 

8. ผูบังคับบัญชา ตองควบคุมการใชงานขอมูล วนบุคคลใหมีการใชงานท่ี อดคลองกับก หมาย พระราชบัญญัติ
ก ระเบียบ ขอบังคับท่ีเกี่ยวของ เชน พระราชบัญญัติคุมครองขอมูล วนบุคคล พ.ศ. 2562 
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วนท่ี 7 
การควบคุมการ าถงึระบบครือ ายเร าย 

 

วัตถุประ งค 
� เพ่ือกําหนดมาตรการในการควบคุมการเขาถึงระบบเครือขายไร าย (Wireless LAN) ของ รฟม. โดยการกําหนด

ิทธิ์ของผูใชงานในการเขาถึงระบบใหเหมาะ มตามหนาท่ีความรับผิดชอบในการป ิบัตงิาน รวมทั้งมีการทบทวน
ิทธิ์การเขาถึงอยาง ม่ําเ มอ 

� เพ่ือ รางความม่ันคงปลอดภยัของการใชงานระบบเครือขายไร าย 
ผูรับผิดชอบ 

� ผูดแูลระบบ  
� ผูใชงาน 

อางอิงมาตรฐาน 
� หมวดที่ 5 การควบคุมการเขาถึง (Access control) 

� หมวดที่ 9 ความม่ันคงปลอดภัย ําหรับการ ื่อ ารขอมูล (Communications security) 

แนวปฏิบัติ 
1. ผูใชงานที่ตองการเขาถึงระบบเครือขายไร ายของ รฟม. ตองลงทะเบียนกับผูดูแลระบบ และตองไดรับการอนุญาต
จาก ฝทท. อยางเปนลายลักษณอักษร 

2. ผูดแูลระบบตองกําหนดมาตร านความปลอดภัยของระบบเครือขายไร ายไมต่าํกวามาตร าน WPA2  
3. ผูดูแลระบบตองลงทะเบียนกําหนด ิทธิ์ผูใชงานในการเขาถึงระบบเครือขายไร ายใหเหมาะ มกับหนาที่ความ
รับผดิชอบในการป ิบัติงาน รวมทั้งมีการทบทวน ิทธิ์การเขาถึงอยาง ม่ําเ มอ  

4. ผูดแูลระบบตองลงทะเบียนอุปกรณทุกตัวที่ใชตดิตอระบบเครือขายไร าย 
5. ผูดแูลระบบ ตองกําหนดตําแหนงการวางอุปกรณ Access Point (AP) ไมให ัญญาณของอุปกรณรั่วไหลออกไป
นอกบริเวณท่ีใชงาน เพ่ือปองกันไมใหผูโจมตีใช Access Point (AP) ของ รฟม. รับ - ง ัญญาณได 

6. ผูดแูลระบบตองเลือกใชกําลัง งใหเหมาะ มกับพ้ืนที่ใชงานและตอง ํารวจวา ัญญาณรั่วไหลออกไปภายนอก
หรือไม นอกจากน้ีการใชเ าอากาศพิเศษที่ ามารถกําหนดทิศทางการแพรกระจายของ ัญญาณอาจชวยลด
การรัว่ไหลของ ัญญาณใหดีขึ้น 

7. ผูดูแลระบบตองเปล่ียนคา SSID (Service Set Identifier) ที่ถูกกําหนดเปนคา Default มาจากผูผลิตทันที
ที่นํา Access Point (AP) มาใชงาน 

8. ผูดูแลระบบตองเปลี่ยนคาชื่อ Login และรหั ผาน ําหรับการตั้งคาการทํางานของอุปกรณไร าย และผูดูแลระบบ
ตองเลือกใชชื่อ Login และรหั ผานที่มีความคาดเดาไดยากเพื่อปองกันผูโจมตีไมให ามารถเดาหรือเจาะ
รหั ไดโดยงาย 

9. ผูดแูลระบบตองควบคุม MAC address ชื่อผูใช (Username) และรหั ผาน (Password) ของผูใชงานที่มี ิทธิ์
ในการเขาใชงานระบบเครือขายไร าย โดยอนุญาตเ พาะผูใชงานที่ไดรับอนุญาตใหเขาใชเครือขายไร าย
ไดอยางถูกตองเทานั้น 

10. ผูดูแลระบบตองตรวจ อบความม่ันคงปลอดภัยของระบบเครือขายไร ายอยาง ม่ําเ มอ และบันทึกเหตุการณ
นา ง ัยท่ีเกิดข้ึนในระบบเครือขายไร ายตามข้ันตอนที่ รฟม. กําหนด   
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วนท่ี 8 
การควบคุมหนวยงานภายนอกหรือผู฿ชงาน (บุคคลภายนอก)  าถึงระบบทคนลยี าร นท  

 

วัตถุประ งค 
� เพ่ือควบคุมหนวยงานภายนอกหรือผูใชงาน (บคุคลภายนอก) ที่มีการเขาใชงานระบบเทคโนโลยี าร นเทศของ 
รฟม. ใหเปนไปอยางม่ันคงปลอดภัย 

ผูรับผิดชอบ 
� ผูดแูลระบบ   
� ผูบังคับบัญชา 
� หนวยงานภายนอก 
� ผูใชงาน (บุคคลภายนอก) 

อางอิงมาตรฐาน 
� หมวดที่ 5 การควบคุมการเขาถึง (Access control) 

� หมวดที่ 7 ความมัน่คงปลอดภัยทางภายภาพและ ิ่งแวดลอม (Physical and environment security) 

� หมวดที่ 11 ความ มัพันธกบัผูขาย ผูใหบริการภายนอก (Supplier relationships) 

แนวปฏิบัติ 
1. ผูดูแลระบบตองประเมินความเ ี่ยงจากการเขาถึงระบบเทคโนโลยี าร นเทศ  หรืออุปกรณที่ใชในการ
ประมวลผลโดยหนวยงานภายนอกหรือผูใชงาน (บคุคลภายนอก) และกําหนดมาตรการรองรับหรือแกไขท่ีเหมาะ ม
กอนท่ีจะอนุญาตใหเขาถึงระบบเทคโนโลยี าร นเทศของ รฟม.  

2. การควบคุมการเขาใชงานระบบเทคโนโลยี าร นเทศของหนวยงานภายนอกหรือผูใชงาน (บุคคลภายนอก) 
2.1 เจาของขอมูลตองเปนผูอนุญาตการให ิทธิ์แกหนวยงานภายนอกหรือผูใชงาน (บุคคลภายนอก) ที่ตองการ

ิทธิ์ในการเขาใชงานระบบ าร นเทศของ รฟม. อยางเปนลายลักษณอักษร  
2.2 ผูบังคับบัญชาตองกําหนดใหมกีารลงนามการไมเปดเผยขอมูลที่ ําคญัและเปนความลบัของ รฟม.   
2.3 ผูบังคับบัญชา ตองควบคุมใหมีการกําหนดขอตกลงและความรับผิดชอบท่ีเก่ียวของกับความเ ี่ยง            

ดานความมัน่คงปลอดภัย าร นเทศลงใน ัญญากับผูใหบริการภายนอกที่ใหบริการดาน าร นเทศและ
บริการดานการ ื่อ าร โดยใหครอบคลุมรวมถึงผูรับจางชวง 

2.4 ผูบังคับบัญชาตองกําหนดใหจัดทําเอก ารแบบฟอรม ําหรับใหหนวยงานภายนอกหรือผูใชงาน 
(บุคคลภายนอก) ระบุเหตุผลความจําเปนท่ีตองเขาใชงานระบบเทคโนโลยี าร นเทศ ซึง่มีรายละเอียด ดงันี้ 
2.4.1 เหตผุลในการขอใช 
2.4.2 ระยะเวลาในการใช 
2.4.3 การตรวจ อบความปลอดภัยของอุปกรณท่ีเชื่อมตอเครือขาย 
2.4.4 การตรวจ อบ MAC address ของเครือ่งคอมพิวเตอรที่เชื่อมตอ 
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2.5 ผูดูแลระบบมี ิทธิ์ในการตรวจ อบการใชงานระบบเทคโนโลยี าร นเทศของหนวยงานภายนอกหรือ
ผูใชงาน (บุคคลภายนอก) เพ่ือควบคุมการใชงานไดอยางมัน่คงปลอดภัยตาม ัญญา 

2.6 ผูดแูลระบบตองควบคุมใหหนวยงานภายนอกจัดทําแผนการดาํเนินงาน คูมือการป ิบัติงานและเอก าร
ที่เกี่ยวของ รวมทั้งตองปรับปรุงใหทัน มัยอยูเ มอ เพ่ือใช ําหรับควบคุมหรือตรวจ อบการทํางาน 
และเพ่ือใหมั่นใจวาการป ิบัตงิานเปนไปตามขอบเขตทีไ่ดกาํหนดไว 

3. ผูดูแลระบบตองแจงแนวป ิบัติตาง ๆ ที่เกี่ยวของ แกผูรับจางภายนอกหรือผูใชงาน (บุคคลภายนอก) เพ่ือให
ป ิบัตติาม 

4. ผูดูแลระบบ ตองกํากับดูแลหนวยงานภายนอก หรือผูใชงาน (บุคคลภายนอก) ใหป ิบัติตาม ัญญาหรือ
ขอตกลงการใหบริการที่ระบุไว ซึ่งตองครอบคลุมถงึดานความมัน่คงปลอดภัย 

5. ผูดูแลระบบ ตองติดตาม ตรวจ อบรายงานหรือบันทึกการใหบริการของหนวยงานภายนอกหรือบุคคลท่ี
ใหบริการแกหนวยงานตามท่ีวาจางอยาง ม่ําเ มอตาม ัญญาวาจาง 

6. ผูดูแลระบบ ตองกําหนดข้ันตอนและชองทางในการติดตอกับหนวยงานภายนอกที่มีหนาที่ในการกํากับดูแล 
หรือหนวยงานที่เก่ียวของกับการบังคับใชก หมาย รวมทั้งหนวยงานที่ควบคุมดูแล ถานการณ ุกเ ินภายใต
ถานการณตาง ๆ ไวอยางชัดเจน 

7. ผูดูแลระบบ ตองมีขั้นตอนและชองทางในการติดตอกับหนวยงานภายนอกท่ีมีความเชี่ยวชาญเ พาะดานหรือ
หนวยงานที่มีความเชี่ยวชาญดานความมั่นคงปลอดภัยดาน าร นเทศภายใต ถานการณตาง ๆ ไวอยางชัดเจน  

8. ผูดูแลระบบตองควบคุมการเปลี่ยนแปลงของหนวยงานภายนอกท่ี งผลกระทบตอการใหบริการขององคกร 
และตองประเมินความเ ีย่งอยางเหมาะ มเพ่ือควบคุมผลกระทบอันเนื่องมาจากการเปลี่ยนแปลงนั้น 

9. หนวยงานภายนอกหรือผูใชงาน (บุคคลภายนอก) ตองใชงานทรัพย ิน าร นเทศของ รฟม. ดวยความ
ระมัดระวัง และรักษาความลับของ รฟม. ไมนาํไปเปดเผย และตองขออนุญาตพรอมท้ังป ิบัติตามเง่ือนไข
ในการเขาถงึระบบ าร นเทศของ รฟม. ทุกครั้ง  

 

·นนัท์พลอยนอร์



- 28 - 
 

 
 

วนท่ี 9 
การ฿ชงานคร่ืองคอมพิวตอรและอุปกร คล่ือนท่ี อง ร ม. 

 

วัตถุประ งค 
� เพ่ือควบคุมการใชงานเครื่องคอมพิวเตอรและอุปกรณเคลื่อนท่ี ที ่รฟม. จัดไวใหใชอยางเหมาะ ม ทั้งนี้ เพ่ือปองกันการ
ูญหาย เ ียหาย หรือถกูเขาถึงขอมูลโดยไมไดรบัอนุญาต 

ผูรับผิดชอบ 
� ผูดูแลระบบ  
� ผูใชงาน 

อางอิงมาตรฐาน 
� หมวดที ่2 อุปกรณคอมพิวเตอรแบบพกพาและการป ิบัตงิานจากระยะไกล (Mobile devices and teleworking) 

� หมวดที่ 4 การบรหิารจัดการทรพัย ิน (Asset management) 

� หมวดที่ 8 ความมัน่คงปลอดภัย ําหรบัการดําเนินงาน (Operations security) 
แนวปฏิบัติ 

1. การใชงานทั่วไป 
1.1 ผูดแูลระบบตองกําหนดบัญชีซอฟตแวรมาตร าน (Software standard) ที่อนุญาตใหติดตั้งบนเครื่อง

คอมพิวเตอรของผูใชงาน และปรับปรุงใหเปนปຑจจุบนัเ มอ  
1.2 ผูดแูลระบบตองเปนผูกําหนดการตั้งชื่อเคร่ืองคอมพิวเตอร (Computer name)  เทาน้ัน 
1.3 ผูใชงานตองใชงานอยางมปีระ ิทธิภาพเพ่ืองานของ รฟม. 
1.4 ผูใชงานตองไมตดิตั้งโปรแกรมที่ละเมิดลิข ิทธิ์บนเครื่องคอมพิวเตอรและอุปกรณเคล่ือนท่ีของ รฟม.  
1.5 ผูใชงานตองขอนุญาตติดตั้งโปรแกรมในเครื่องคอมพิวเตอรและอุปกรณเคลื่อนท่ีตามขั้นตอนที่ รฟม. 

กําหนด 
1.6 ผูใชงานตองไมติดตั้งและแกไขเปลี่ยนแปลงโปรแกรมในเคร่ืองคอมพิวเตอรและอุปกรณเคล่ือนท่ีของ รฟม. 

การดําเนินการดังกลาวตองดําเนินการโดยผูดูแลระบบเทานั้น 
1.7 ผูใชงานตองศึกษาและป ิบัติตามคูมือการใชงานเคร่ืองคอมพิวเตอรและอุปกรณเคล่ือนท่ีอยางละเอียด 

เพ่ือให ามารถใชงานอยางปลอดภัยและมีประ ิทธิภาพ 
1.8 ผูใชงานตองไมดัดแปลงแกไข วนประกอบตาง ๆ ของคอมพิวเตอรและอุปกรณเคลื่อนที่ และรักษาใหมี

ภาพเดิม 
1.9 ผูใชงานตองแจงซอมเคร่ืองคอมพิวเตอรและอุปกรณเคล่ือนที่เพ่ือให ฝทท. เปนผูดําเนนิการเทานั้น 
1.10 ผูใชงานตองไม ราง Shortcut ไวบน Desktop ที่เชื่อมตอไปยังขอมูล ําคัญของ รฟม. 
1.11 กรณเีครื่องคอมพิวเตอรแบบพกพาและอุปกรณเคลื่อนท่ี ผูใชงานตองป ิบัต ิดังนี้ 

1.11.1 ในกรณีท่ีมกีารใชงานอุปกรณประเภทพกพาในที่ าธารณะ หองประชุม และพ้ืนท่ีภายนอก อ่ืน ๆ 
ที่ไมมีการปองกัน หรือไมไดอยูในบริเวณของ รฟม. ใหปองกันการเขาถึงที่ไมไดรับอนุญาต  
เชน ไมเปดการเชื่อมตอแบบไร ายโดยไมมีการเขารหั ขอมูล เปนตน  
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1.11.2 ตองระมัดระวังการเคล่ือนยาย โดยตองใ กระเปຉาเพ่ือปองกันอันตรายท่ีเกิดจากการกระทบกระเทือน 
เชน การตกจากโตะทํางานหรือหลุดมือ เปนตน 

1.11.3 ไมใ ในกระเปຉาเดินทางที่เ ี่ยงตอการถูกกดทับโดยไมไดตั้งใจจากการมีของหนักทับหรืออาจ
ถกูจับโยนได 

1.11.4 การใชงานเปนระยะเวลานานเกินไป ใน ภาพท่ีมีอากาศรอนจัดตองปดเคร่ืองคอมพิวเตอรเพ่ือ
เปนการพักเครื่อง ักระยะหนึ่งกอนเปดใชงานใหมอีกครั้ง 

1.11.5 หลีกเล่ียงการใชนิ้วหรือของแข็ง เชน ปลายปากกา กด ัมผั หนาจอ LCD ใหเปนรอย ขดีขวน
หรือทําใหจอ LCD ของเครือ่งคอมพิวเตอรแบบพกพาแตกเ ียหายได 

1.11.6 ไมวางของทับบนหนาจอและแปนพมิพ 
1.11.7 การเคลื่อนยายเคร่ืองขณะที่เคร่ืองเปดใชงานอยู ใหทําการยกจาก านภายใตแปนพิมพ 

หามยายเครื่องโดยการดึงหนาจอภาพข้ึน 
1.11.8 ไมคลื่อนยายเครื่องในขณะที่ Harddisk กําลังทํางาน 
1.11.9 ไมใชหรือวางใกล ิง่ท่ีเปนของเหลว ความชื้น เชน อาหาร น้ํา กาแฟ เครื่องดื่มตาง ๆ เปนตน 
1.11.10 ไมวางใกลอุปกรณที่มี นามแมเหล็กไฟฟาแรง ูง  เชน แมเหล็ก โทรทัศน ไมโครเวฟ 

ตูเย็น เปนตน 
1.11.11 ไมติดตั้งหรอืวางในท่ีท่ีมกีาร ั่น ะเทือน เชน ในยานพาหนะท่ีกําลังเคลื่อนที่ 
1.11.12 การเช็ดทําความ ะอาดหนาจอภาพตองเช็ดอยางเบามือท่ี ุด และตองเช็ดไปในแนวทาง

เดยีวกันหามเชด็แบบหมุนวน เพราะจําทําใหหนาจอมรีอยขีดขวนได 
1.11.13 รับผิดชอบในการปองกันการ ูญหาย เชน ตองล็อกเคร่ืองขณะที่ไมไดใชงาน ไมวางเครือ่งทิ้งไว

ในที่ าธารณะ หรือในบรเิวณท่ีมคีวามเ ี่ยงตอการ ูญหาย 
1.11.14 นําติดตัวไปดวยเ มอ  เชน ไมละทิ้ง อุปกรณประมวลผลประเภทพกพาในรถยนต 

หองพักในโรงแรม หรือหองประชุม เปนตน ในกรณีที่มีความจําเปนตองละท้ิงใหจัดเก็บไว
ใน ถานที่มั่นคงปลอดภัย 

1.11.15 ไมเก็บหรือใชงานใน ถานที่ที่มีความรอน ความชื้นหรือฝุนละออง ูงและตองระวังปองกันการตก
กระทบ 

1.11.16 ไมเปล่ียนแปลงแกไข วนประกอบยอย (Sub component) ที่ติดตั้งอยูภายใน เชน แบตเตอร่ี 
หนวยความจํา 

2. แนวป ิบัติในการใชรหั ผาน 
ใหผูใชงานป ิบัตติามการใชงานรหั ผาน (Password Use) ( วนท่ี 6) 

3. การปองกันจากโปรแกรมชุดคํา ั่งไมพึงประ งค (Malicious code) 
3.1 ผูดูแลระบบตองควบคุมการ Update ระบบป ิบัติการ เว็บเบราวเซอร และโปรแกรมใชงานตาง ๆ 

อยาง มํ่าเ มอ เพ่ือปดชองโหว (Vulnerability) ที่เกิดข้ึนจากซอฟตแวรเปนการปองกันการโจมตี
จากภยัคุกคามตาง ๆ 

3.2 ผูดแูลระบบตองติดตั้งและปรับปรุงโปรแกรมปองกันไวรั ใหทัน มัยอยูเ มอ  
3.3 ผูใชงานตองไมปดหรือยกเลิกระบบการปองกันไวรั ที่ติดตั้งอยู 

·นนัท์พลอยนอร์



- 30 - 
 

 
 

3.4 ผูใชงานตองตรวจ อบหาไวรั จาก ื่อบันทึกตาง ๆ เชน Thumb drive และ Data storage อ่ืน ๆ กอน
นํามาใชงานรวมกับเครือ่งคอมพิวเตอรของ รฟม.  

3.5 ผูใชงาน หากพบหรือ ง ัยวาเครื่องคอมพิวเตอรและอุปกรณเคล่ือนท่ีติดชุดคํา ั่งไมพึงประ งค ใหรีบ
ยกเลิกเชื่อมตอเคร่ืองเขากับระบบเครือขาย ื่อ ารขอมูลเพ่ือปองกันการแพรกระจายของชุดคํา ั่งท่ีไมพึง
ประ งคไปยังเครือ่งอ่ืน ๆ ได และแจง ฝทท. ทราบทันที 

4. การ ํารองขอมูลและการกูคืน 
4.1 ผูใชงานตองรับผิดชอบในการ ํารองขอมูลจากเครื่องคอมพิวเตอรและอุปกรณเคลื่อนท่ีไวบน ื่อบันทึกอ่ืน ๆ 

เชน ระบบ File Sharing, CD, DVD, External harddisk เปนตน 
4.2 ผูใชงานมีหนาที่เก็บรักษา ื่อขอมูล ํารอง (Backup media) ไวใน ถานที่ที่เหมาะ ม ไมเ ี่ยงตอการรั่วไหล

ของขอมูลและทด อบการกูคืนขอมูลที่ ํารองไวอยาง ม่ําเ มอ 
5. ผูดูแลระบบ ตองควบคุมใหเครื่องคอมพิวเตอรไดรับการปรับตั้งคาอยางเหมาะ ม เพ่ือปองกันการใชงานหรือ
ตดิตั้ง Mobile code เชน Active x, Java จากแหลงที่ไมนาเชื่อถือ 
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วนที่ 10 
การ฿ชงานอินทอรนใตและ ื่อ ังคมออนเลน 

 

วัตถุประ งค 
� เพ่ือควบคุมการใชงานอินเทอรเน็ตและการใชงาน ื่อ ังคมออนไลน (Social network) ของ รฟม. ใหมคีวามปลอดภัย
และปองกันการละเมิดพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร จน งผลกระทบตอ รฟม. 

ผูรับผิดชอบ 
� ผูดแูลระบบ  
� ผูใชงาน  

อางอิงมาตรฐาน 
� หมวดที่ 5 การควบคุมการเขาถึง (Access control) 
� หมวดที่ 8 ความมัน่คงปลอดภัย ําหรบัการดําเนินงาน (Operations security) 
� หมวดที่ 18 ความ อดคลอง (Compliance) 

แนวปฏิบัติ 
1. ผูดแูลระบบตองควบคุมการเชื่อมตอทางเครือขาย ําหรบัการเขาถงึอินเทอรเนต็โดยพิจารณาเรื่องดังตอไปน้ี 

1) ผูดแูลระบบตองไมอนุญาตใหใชงานอุปกรณ Video streaming อุปกรณ audio streaming หรือ Download 
ไฟลที่มีขนาดใหญ ในกรณีที่จําเปนตองไดรบัการอนุญาตจากผูบังคับบัญชากอนเทานั้น 

2) ผูดแูลระบบตองจํากัดการใชงานอินเทอรเน็ตเพ่ือเร่ือง วนตัวหรือท่ีไมใชการดําเนินงานของ รฟม. ใหนอยท่ี ุด
เทาท่ีเปนไปได เชน การระงับการเขาถึง Website ที่ไมจําเป ็น การระงับการเขาถึง Website ที่มีเนื้อหา
ตองหามตามพระราชบัญญัติวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร  

3) ผูดแูลระบบตองปองกันไมใหมีการรับ งขอมูลท่ีไมเหมาะ มจากภายนอก รฟม. เชน 
(ก) Executable เชน .EXE .COM เปนตน 
(ข) ไฟล (File) เ ียง เชน AUD .WAV และ.MP3 เปนตน 
(ค) ไฟล (File) วีดิทศัน เชน .MPG .MPEG .MOV และ .AVI เปนตน 
(ง) Peer to Peer เชน .torrent เปนตน 
ในกรณีที่มีความจําเปนตองไดรับอนุญาตจากผูบังคับบัญชา และ ฝทท. 

4) ผูดแูลระบบตองกําหนดเ นทางการเชื่อมตอระบบคอมพิวเตอรเพื่อการเขาใชงานอินเทอรเน็ตที่ตอง
เชื่อมตอผานระบบรักษาความปลอดภัยที่ รฟม. จัด รรไวเทานั้น เชน Proxy, Firewall เปนตน  

5) ผูดูแลระบบตองทด อบเ นทาง ําหรับการเชื่อมตออินเทอรเน็ตขององคกรระหวางเ นทางที่ใชงานจริงและ
เ นทาง ํารองอยางนอยปละ 2 ครั้ง    

6) ผูใชงานตองไมเชื่อมตอระบบคอมพิวเตอรผานชองทางอื่น ยกเวนมีความจําเปนและขออนุญาตจาก 
ฝทท. เปนลายลักษณอักษรแลว  

7) ผูใชงานตองขออนุญาตติดต้ังซอฟตแวร (Software) ที่ Download จากอินเทอรเน็ต และการติดตั้งตองดําเนินการ
โดยผูที่ไดรบัมอบหมายจากผูดแูลระบบเทานั้น 
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2. ผูใชงานตองไมมีเจตนาปดบังหรือบิดเบอืนตัวตนเมื่อมีการใชงานอินเทอรเน็ต 
3. ผูใชงานติดตั้งโปรแกรมปองกันไวรั  พรอมทั้งตองปรับปรุง Virus signature ที่เครื่องคอมพิวเตอร วนบุคคลและ

เครื่องคอมพิวเตอรพกพาใหมีความทัน มัยอยูเ มอ กอนทําการเชื่อมตออินเทอรเน็ตผานเว็บเบราวเซอร 
(Web browser) และตองปดชองโหวของระบบป ิบัติการที่เวบ็เบราวเซอรติดตั้งอยู 

4. ผูใชงานจะตองตรวจ อบไวรั  (Virus scanning) กอนการรับ - งขอมูลคอมพิวเตอรผานทางอินเทอรเน็ต  
5. ผูใชงานตองไมใชเครือขายอินเทอรเน็ตของ รฟม. เพ่ือหาประโยชนในเชิงธุรกิจ วนตัว และทําการเขา ู  

เว็บไซตที่ไมเหมาะ ม เชน เว็บไซตที่ขัดตอศีลธรรม เว็บไซตที่มีเน้ือหาท่ีขัดตอชาติ ศา นา พระมหากษัตริย 
หรือเวบ็ไซตที่เปนภัยตอ ังคม เปนตน 

6. ผูใชงานจะถูกกําหนด ิทธิ์ในการเขาถึงแหลงขอมูลตามหนาที่ความรับผิดชอบเพ่ือประ ิทธิภาพของเครือขาย
และความปลอดภัยทางขอมูลของ รฟม. 

7. ผูใชงานตองหลีกเลี่ยงการกระทําที่ ิ้นเปลืองทรัพยากรของเครือขายอินเทอรเน็ต ดังนี ้
(ก) งจดหมายอิเล็กทรอนิก ที่มีขนาดใหญหรือจดหมายอิเล็กทรอนิก ลูกโซ 
(ข) ใชเวลาในการเขาถึงอินเทอรเน็ตเกินความจําเปน 
(ค) เลนเกม Online 

(ง) เขาหองพูดคุย Online 

8. ผูใชงานตองไมเผยแพรขอมูลที่เปนการหาประโยชน วนตัวหรือขอมูลท่ีไมเหมาะ มทางศีลธรรม หรือขอมูล
ที่ละเมิด ิทธิ์ของผูอื่น หรือขอมูลที่อาจกอความเ ียหายใหกับ รฟม. 

9. ผูใชงานตองไมเปดเผยขอมูล ําคัญท่ีเปนความลับเกี่ยวกบังานของ รฟม. 
10. ผูใชงานตองไมนาํเขาขอมูลคอมพิวเตอรใด ๆ ที่มีลักษณะอันเปนเท็จ อันเปนความผิดเกี่ยวกับความมั่นคง
แหงราชอาณาจักร อันเปนความผิดเก่ียวกับการกอการราย หรือภาพที่มีลักษณะอันลามก และไมทําการ
เผยแพรหรือ งตอขอมูลคอมพิวเตอรดังกลาวผานอินเทอรเน็ต 

11. ผูใชงานตองไมนําเขาขอมูลคอมพิวเตอรที่เปนภาพของผูอ่ืนและภาพนั้นเปนภาพที่เกิดจากการ รางขึ้น ตัดตอ 
เติมหรือดัดแปลงดวยวิธีการทางอิเล็กทรอนิก  หรือวิธีการอื่นใด ที่จะทําใหผูอื่นเ ียหาย เ ียชื่อเ ียง 
ถูกดูหม่ิน ถูกเกลียดชัง หรอืไดรบัความอับอาย 

12. ผูใชงานมีหนาที่ตรวจ อบความถูกตองและความนาเชื่อถือของขอมูลคอมพิวเตอรที่อยูบนอินเทอรเน็ตกอนนํา
ขอมูลไปใชงาน 

13. ผูใชงานตองคํานึงวาขอมูลจากอินเทอรเน็ตอาจไมมีความทัน มัยหรือไมมีความถูกตอง ผูใชงานตองตรวจ อบ
ความถูกตองของขอมูลจากแหลงที่นาเชื่อถือกอนที่จะเผยแพรขอมูลดังกลาว 

14. ผูใชงานตองระมัดระวังการดาวนโหลดโปรแกรมใชงานจากอินเทอรเน็ต ซึง่รวมถึง Patch หรือ Fixes ตาง ๆ 
จากผูขาย ตองเปนไปโดยไมละเมิดทรพัย ินทางปຑญญา 

15. ผูใชงานตองไมใชขอความท่ียั่วยุ ใหรายในการเ นอความคิดเห็นที่จะทําใหเกิดความเ ื่อมเ ียตอชื่อเ ียงของ 
รฟม. การทําลายความ ัมพันธกับเจาหนาทีข่องหนวยงานอื่น ๆ 

16. ผูใชงานตองไมบันทึกรหั ผานใน Web browser (Remember password) เพ่ือปองกันบคุคลอ่ืนที่ ามารถ
เขาถึงคอมพิวเตอรของผูใชงานนํารหั ผานดังกลาวไปใชงานในอินเทอรเนต็โดยไมไดรบัอนุญาต 
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17. ผูใชงานตองไม Download เอก าร หรือ าร นเทศตาง ๆ เชน ขอมูล รูปภาพ วิดีโอ เ ียง และซอฟตแวร 
(Software) ที่ละเมิดลิข ิทธิ์ หรือผดิก หมาย 

18. ผูใชงานตองปดเว็บเบราวเซอรเพ่ือปองกันการเขาใชงานโดยบุคคลอ่ืน ๆ  ภายหลังจากใชงานอินเทอรเน็ต
เ ร็จแลว  

19. การใชงาน ือ่ ังคมออนไลน (Social network) 
19.1 ผูใชงานตองระมัดระวังในการนําเ นอขอมูลขาว าร การ งขอความ หรือการแ ดงความคิดเห็น

ผาน ื่อ ังคมออนไลนเพือ่ไมกอใหเกิดความเ ียหายแก รฟม. 
19.2 ผูใชงานตองระมัดระวังในการใช ื่อ ังคมออนไลน เนื่องจากพ้ืนท่ีบน ื่อ ังคมออนไลนเปนพ้ืนที่

าธารณะไมใชพ้ืนท่ี วนบุคคล ซึ่งขอมูลการใชงานตาง ๆ จะถูกบันทึกไวและอาจมีผลทางก หมาย
ถึงแมจะเปนการแ ดงความคิดเห็นในนามชื่อบัญชี วนตัว และพึงตระหนักถึงผลกระทบที่ อาจ
เกิดข้ึนกับ รฟม. ได  

19.3 ผูใชงานท่ีใช ื่อ ังคมออนไลนเปนเครื่องมือ ื่อ ารขอมูลในกิจการของ รฟม. หรือชื่อบุคคลท่ีทําให
เขาใจไดวาเปนบคุคลใน ังกัด ตองแ ดงภาพ และขอมูลใหถูกตองชัดเจนในขอมูล โปรไฟล (Profile) 
และพึงใชดวยความ ุภาพและมีวิจารณญาณ 

19.4 ผูใชงานควรตั้งคําถามท่ีใชในกรณีกูคืนบัญชีผูใชงานหรือกูคืนรหั ผาน (Forgot your password) 
ควรเลือกใชขอมูลหรือคําถามท่ีเปน วนบุคคลและเปนขอมูลที่ผูอ่ืนคาดเดาไดยากเพ่ือปองกันการ ุม
คําถามจากผูประ งคราย 

19.5 ผูใชงานตองไมใชระบบอีเมลของเว็บไซตประเภท ื่อ ังคมออนไลน หากจําเปนตองใชจะตอง
ระมัดระวังในการคลิกลิงกที่นา ง ัย โดยเ พาะอีเมลแจงเตือนจากเว็บไซตตาง ๆ ในลักษณะเชื้อเชิญ
ใหคลิกลิงกที่แนบมาในอีเมล ผูใชงานตอง ง ัยวาลิงกดังกลาวเปนลิงกที่ไมปลอดภัย (ลิงกที่ถูก รางมา
เพ่ือใชขโมยขอมูล วนบุคคล ดวยการนําไป ูเว็บไซตที่ดูนาเชื่อถือที่ผูประ งคราย รางไวเพ่ือให
ผูใชงานกรอกขอมูล วนตัว เชน รหั ผาน เปนตน) 

19.6 ผูใชงานตองศึกษาการตั้งคาความเปน วนตัวหรือ “Privacy settings” ใหเขาใจเปนอยางดีและ
ปรับแตงการตั้งคาความเปน วนตัวใหเหมาะ มเพื่อปองกันการถูกละเมิดความเปน วนตัวซึ่ง
อาจจะ งผลกระทบตอตนเองหรือ รฟม. 

19.7 ผูใชงานตองใชงาน ื่อ ังคมออนไลนอยางเหมาะ ม โดยไมละเมิดก หมายและไมกอใหเกิดความเ ียหาย
หรือ งผลกระทบตอการทํางานขององคกร 

19.8 ผูใชงานควรปดการใชงานระบบโพ ตขอความ าธารณะทุก ๆ  วนของเว็บไซตประเภท Social network 
หากจําเปนตองใชงานตองปรับคาใหมีการตรวจ อบขอความกอนเพ่ือหลีกเล่ียงโอกา แพรกระจาย
ลิงกท่ีไมปลอดภัยจากผูประ งคราย ซึง่เปนหน่ึงในเทคนิคที่ใชในการโจมตีประเภท Spear-phishing 

19.9 ผูใชงานตองตรวจ อบกอนจะรับเพื่อนเขากลุมในเว็บไซตประเภท Social network โดยตองแนใจวา
ขอมูล วนตัวของเพ่ือนคนน้ัน เชน รูปถายและประวัติ วนตัวไมถูกแกไขเพ่ือปลอมแปลงตัวตนจาก
ผูประ งครายที่หวังแอบอางเพ่ือคุกคามเปาหมาย 
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19.10 ผูใชงานตองตระหนักไวเ มอวาขอมูลตาง ๆ ที่ผูใชงานเผยแพรไวบนบริการ ื่อ ังคมออนไลนนั้น
คงอยูถาวรและผูอื่นอาจเขาถึงและเผยแพรขอมูลเหลานัน้ได 

19.11 ผูใชงานตองมีขอพิจารณาในการรับเพื่อนเขากลุมที่ชัดเจน และควรประกาศขอความป ิเ ธ
ความรับผดิชอบท่ีเก่ียวกับเน้ือหาหรือขอความแ ดงความคิดเห็นซึ่งถูกโพ ตจากเพ่ือนในกลุมที่อาจ
ปราก ในเวบ็ไซตประเภท Social network ของผูใชงานเอง 

19.12 ผูใชงานตองติดตัง้ซอฟตแวรปองกันไวรั  และอัปเดต านขอมูลไวรั ของโปรแกรมอยูเ มอ และตอง
หลีกเลี่ยงการใชโปรแกรมท่ีละเมิดลิข ิทธิ์เพราะอาจจะมีโปรแกรมประ งครายแฝงตวัอยูภายในเพ่ือ
ลักลอบ ปลอมแปลง หรือขโมยขอมูล ําคญัของผูใชงานได 

19.13 ผูใชงานตองระมัดระวังการใชถอยคําและภาษาท่ีอาจเปนการดูหมิ่น ยุยง ทาทาย หรือเปนการ
ละเมิดตอบุคคลอ่ืน กรณีบุคคลอ่ืนมีความคิดเห็นทีแ่ตกตางพึงงดเวนการโตตอบดวยถอยคํารุนแรง 

19.14 ผูใชงานตองระมัดระวังกระบวนการหาขาว หรือภาพจาก ื่อ ังคมออนไลน โดยมีการตรวจ อบ
อยางถี่ถวนรอบดานและตองอางอิงแหลงที่มาเมื่อนําเ นอ เวนแต ามารถตรวจ อบและอางอิงจาก
แหลงขาวไดโดยตรง 

19.15 หากผูใชงานตองการใช ื่อ ังคมออนไลนเปนเครื่องมือในการรายงานขาวในนามของบุคคลธรรมดา
ตองแ ดงใหชัดเจนวา ขอความใดเปน "ขาว" ขอความใดเปน "ความคิดเห็น วนตัว" 

19.16 การ งตอหรือเผยแพรขอมูลใน ื่อ ังคมออนไลน (Social media) 
19.16.1 ผูใชงานตองไม งตอหรือเผยแพรขอมูลท่ีเปนเท็จ ขาวลือ ขาวไมปราก ท่ีมา เปนเพียง

การคาดเดา หรือ งผลเ ียหายกับบคุคล ังคม หรือ รฟม. 
19.16.2 ผูใชงานตองไม งตอหรือเผยแพรขอมูลเรื่องบุคคลเ ียชีวิต เด็กและเยาวชน ผู ูญหาย 

ผูตองหา เวนเ ียแตตรวจ อบขอเท็จจริงแลวและเห็นวาเปนประโยชนตอ าธารณะ 
19.16.3 ผูใชงานตองไม งตอหรือเผยแพรขอมูลที่กระทบตอ ิทธิความเปน วนตัว และศักดิ์ศรี

ความเปนมนุษย 
19.17 ผูใชงานตองตั้งคาความปลอดภัยของการใชงาน ื่อ ังคมออนไลน และระมัดระวังการถูกนําขอมูล

จากชื่อบัญชีไปใชโดยไมเหมาะ ม ผิดวัตถปุระ งค และลักษณะการแอบอางโดยบคุคลอ่ืน 
20. ผูใชงานตองใชงานอินเทอรเน็ตและ ื่อ ังคมออนไลนโดยตระหนักถึงพระราชบัญญัติการกระทําความผิด
เกี่ยวกับคอมพิวเตอรที่บังคับใชอยูเ มอ 
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วนที่ 11 
การ฿ชงาน ดหมายอิลใกทรอนิก  

 
วัตถุประ งค 

� เพ่ือกําหนดมาตรการการใชงานจดหมายอิเล็กทรอนิก ของ รฟม. ใหมีความปลอดภัยและมีประ ิทธิภาพ 

ผูรับผิดชอบ 
� ผูดแูลระบบ  
� ผูใชงาน  

อางอิงมาตรฐาน 
� หมวดที่ 5 การควบคุมการเขาถึง (Access control) 
� หมวดที่ 8 ความมัน่คงปลอดภัย ําหรบัการดําเนินงาน (Operations security) 

แนวปฏิบัติ 
1. ผูดแูลระบบตองกําหนด ิทธิ์การเขาถึงระบบจดหมายอิเล็กทรอนิก ของ รฟม. ใหเหมาะ มกับหนาที่ความ

รับผดิชอบของผูใชงาน รวมทั้งทบทวน ิทธิ์การเขาใชงานอยาง ม่ําเ มอ  
2. ผูดแูลระบบตองกําหนดบัญชีผูใชงานตามมาตร านจดหมายอิเล็กทรอนิก  (E-mail) ที่ใชในองคกร  
3. ผูใชงานตองระมัดระวังในการใชจดหมายอิเล็กทรอนิก ไมใหเกิดความเ ียหายตอ รฟม. ละเมิดลิข ิทธิ์ 

รางความนารําคาญตอผูอ่ืน ผิดก หมาย ละเมิดศีลธรรม และไมแ วงหาประโยชน หรืออนุญาตใหผู อ่ืน
แ วงหาผลประโยชนในเชิงธรุกิจจากการใชจดหมายอิเล็กทรอนิก ของ รฟม. 

4. ผูใชงานตองไมใชที่อยูจดหมายอิเล็กทรอนิก  (E-mail address) ของผูอ่ืนเพ่ืออาน รับ - งขอความ ยกเวน
ไดรับการยินยอมจากเจาของบัญชีและใหถือวาเจาของบัญชีจดหมายอิเล็กทรอนิก เปนผูรับผิดชอบตอการใชงานตาง  ๆ
ในจดหมายอิเล็กทรอนิก ของตน 

5. ผูใชงานตองใชที่อยูจดหมายอิเล็กทรอนิก ของ รฟม. เพ่ือป ิบัตงิาน ตดิตอ และประ านงานของ รฟม. เทานั้น  
6. ผูใชงานตองไมใชที่อยูจดหมายอิเล็กทรอนิก ฟรีของเอกชนในการป ิบัตงิาน ตดิตอ และประ านงานของ รฟม. 
7. ผูใชงานตอง Logout ออกจากระบบทุกคร้ัง หลังจากใชงานระบบจดหมายอิเล็กทรอนิก เ ร็จ ิ้นเพ่ือปองกัน

บุคคลอ่ืนเขาใชงานจดหมายอิเล็กทรอนิก  
8. ผูใชงานตองตรวจ อบเอก ารแนบจากจดหมายอิเล็กทรอนิก กอนเปดอาน โดยใชโปรแกรมปองกันไวรั  

เพ่ือตรวจ อบมัลแวรตาง ๆ  
9. ผูใชงานตองไมเปดหรือ งตอจดหมายอิเล็กทรอนิก ที่ไดรบัจากผู งที่ไมรูจัก 
10. ผูใชงานตองใชขอความที่ ุภาพในการรับ – งจดหมายอิเล็กทรอนิก  และไมจัด งจดหมายที่มีเนื้อหาอาจทําให 

รฟม. เ ียชื่อเ ียงหรือทําใหเกดิความแตกแยกภายใน รฟม.  
11. ผูใชงานตองไมระบุความ ําคัญของขอมูลลงในหัวขอจดหมายอิเล็กทรอนิก และตองเขารหั เพ่ือปองกัน

การเขาถงึขอมูลโดยผูไมเก่ียวของเมื่อมีการ งขอมูลที่เปนความลับ 
12. ผูใชงานตองตรวจ อบตูเก็บจดหมายอิเล็กทรอนิก ของตนเองทุกวัน และตองจัดเก็บจดหมายอิเล็กทรอนิก 

ในตูของตนใหเหลือจํานวนนอยที่ ุด หากมีขอมูลที่จาํเปนตองนํามาใชอางอิงในการป ิบัติงานภายหลัง
ใหผูใชงานโอนยายจดหมายอิเล็กทรอนิก มายังเครื่องคอมพิวเตอรของตน ทั้งนี้ เพ่ือลดปริมาณการใชเนื้อท่ี
ของระบบจดหมายอิเลก็ทรอนิก  
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วนที่ 12 
การ ้ารอง อมูลและการกใบรักษา อมูล รา รทางคอมพิวตอร 

 
วัตถุประ งค 

� เพ่ือใหมีขอมูล ํารองไวใชงานในกรณีท่ีขอมูลหลักเกิดความเ ียหายไม ามารถใชงานหรือเขาถึงได หรอืเม่ือเกิด
ภาวะ ุกเ ินตาง ๆ 

� เพ่ือใหมกีารป ิบัติที่ อดคลองกับก หมาย พระราชบัญญัต ิหรือขอบังคับภายนอกอ่ืน ๆ  
ผูรับผิดชอบ 

� ผูบังคับบัญชา 
� ผูดแูลระบบ  
� เจาของขอมูล 
� ผูใชงาน  

อางอิงมาตรฐาน 
� หมวดที่ 8 ความมัน่คงปลอดภัย ําหรบัการดําเนินงาน (Operations security) 

� หมวดที่ 14 ความ อดคลอง (Compliance) 

แนวปฏิบัติ 
1. การ ํารองขอมูลระบบแมขาย 

ขอมูลระบบแมขายและขอมูล ําคัญซึ่งเปนความลับของ รฟม. ตองไดรับการเก็บรักษาไวที่ระบบเก็บขอมูล วนกลาง 
และ ํารองขอมูลไวอยาง มํ่าเ มอ เพื่อใหมีขอมูล ํารองไวใช ในกรณีที่ขอมูลหลักเกิดความเ ียหาย
หรือไม ามารถใชงาน ความถี่ในการดําเนินการ ํารองขอมูลและขั้นตอนการ ํารองขอมูลระบบแมขาย
เปนความรับผิดชอบของ ฝทท. โดยมีแนวป ิบัติ ดังนี้ 
1.1 ผูบังคับบัญชากําหนดผูรับผดิชอบในการ ํารองขอมูล 
1.2 ผูดูแลระบบตองกําหนดชนิดของขอมูลของระบบท่ีมีความจําเปนตอง ํารองขอมูลเก็บไว  เชน ขอมูล 

คาคอนฟกกูเรชัน (Configuration) ขอมูลคูมือการป ิบัติงาน ําหรับระบบ ขอมูลใน านขอมูลของระบบงาน 
ขอมูลซอฟตแวร เชน ซอฟตแวรระบบป ิบัตกิาร ซอฟตแวรระบบงาน และซอฟตแวรอื่น ๆ เปนตน                      

1.3 ผูดูแลระบบตอง ํารองขอมูลตามความถี่ที่กําหนดไว ทั้งน้ี หากเปนขอมูลท่ี นับ นุนกระบวนการ
ทํางานที่ ําคัญของ รฟม. ให ํารองตามความถ่ีที ่รฟม. กําหนด 

1.4 ผูดูแลระบบตองตรวจ อบวาการ ํารองขอมูล ําเร็จครบถวนหรือไม หากไม ําเร็จใหหา าเหตุและ
ดาํเนินการแกไขอีกครั้งหนึ่ง 

1.5 ผูดแูลระบบตองนําขอมูลที่ ํารองไวไปเก็บไวทั้งภายในและนอก รฟม. อยางนอยอยางละ 1 ชุด 
1.6 ผูดูแลระบบทด อบกูคืนขอมูลท่ี ํารองเก็บไวอยาง ม่ําเ มอ อยางนอยปละ 1 ครั้ง เพ่ือใหมั่นใจวา

ขอมูลท่ี ํารองไวมีความถูกตอง ครบถวน และพรอมใชงาน 
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2. การ ํารองขอมูลคอมพิวเตอร วนบุคคล 
ผูใชงานจะตอง ํารองขอมูล ําคัญท่ีเก็บรักษาไวในเคร่ืองคอมพิวเตอร วนบุคคลหรือคอมพิวเตอร หรืออุปกรณ
พกพาอ่ืน ๆ อยาง มํ่าเ มอ ความถ่ีในการ ํารองขอมูลขึ้นอยูกับความถี่ของการเปลี่ยนแปลงของขอมูล
และระดับความ ําคญัของขอมูลหากเกดิการ ูญหาย  

3. การเก็บรักษาขอมูลจราจรคอมพิวเตอร 
เพ่ือให ามารถระบุตัวบุคคลผูใชงานไดอยางถูกตอง ผูดแูลระบบตองดําเนินการดังนี้ 
3.1 ตั้งนาฬิกาของอุปกรณที่ใหบริการทุกชนิดใหตรงกับเวลาอางอิง ากล Stratum - 1 เก็บรักษาขอมูล

จราจรคอมพิวเตอร โดยระยะเวลาในการเก็บตามประกาศกระทรวงเทคโนโลยี าร นเทศและ
การ ื่อ าร เร่ือง หลักเกณ การเก็บรักษาขอมูลจราจรทางคอมพิวเตอรของผูใหบริการ พ.ศ. 2550 (90 วัน) 

3.2 เก็บรักษาขอมูลจราจรคอมพิวเตอรใน ื่อที่ ามารถรักษาความครบถวนถูกตองแทจริง มีการเก็บ
รักษาความลับของขอมูลตามระดับชั้นความลับในการเขาถึงตามที่ รฟม. กาํหนด โดยระบุตัวบุคคล
ที่ ามารถเขาถึง ื่อดังกลาวได 

3.3 ประเภทของ าร นเทศที่เก็บรักษา แ ดงตามตาราง 

ประภท อง าร นท  ก หมายท่ีกี่ยว อง 
ระยะวลา
การ ัดกใบ
รักษา (ป) 

Authentication server logs 

(RADIUS, TACACS) 

1) พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับ
คอมพิวเตอร พ.ศ. 2550 

2) พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับ
คอมพิวเตอร ( บับที ่2) พ.ศ. 2560 

3) ประกาศกระทรวงดิจิทัลเพื่อเศรษ กิจและ ังคม 
เร่ือง หลักเกณ การเก็บรักษาขอมูลจราจรทางคอมพิวเตอร
ของผูใหบริการ พ.ศ. 2564 

1 

Email server logs 1 

Web application server logs 1 

NTP server logs 1 

DHCP server logs 1 

IPS logs 1 

Firewalls logs 1 

Routers & Switches logs 1 

Active directory logs 1 
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4. การจัดเก็บบันทกึขอมูลลอ็กและการเฝาระวัง (Logging and monitoring) 
4.1 ผูดแูลระบบตองมีการจัดเก็บบันทึกเหตกุารณ (Event logs) การใชงานระบบ าร นเทศ  
4.2 ผูดูแลระบบตองเก็บบันทึกขอมูล Audit log ซึ่งบันทึกกิจกรรมการใชงานของผูใชงานระบบ

าร นเทศและเหตุการณเก่ียวกับความม่ันคงปลอดภัยตาง ๆ เพื่อประโยชนในการ บื วน อบ วน 
และเพ่ือการติดตามการควบคุมการเขาถึง 

4.3 ผูดแูลระบบตองมีการตรวจ อบขอมูลบันทึกเหตกุารณอยาง ม่ําเ มอ (Log review) 
4.4 ผูดแูลระบบตองไมลบขอมูลลอ็ก (Log) หรือปดการใชงานการบันทกึขอมูลล็อก (Log) 

4.5 ผูดูแลระบบตองปองกันระบบ าร นเทศที่จัดเก็บล็อก (Log) และขอมูลล็อก (Log) เพ่ือปองกันการเขาถึง
หรือแกไขเปล่ียนแปลงโดยไมไดรับอนุญาต 

5. การเตรียมความพรอมกรณี ุกเ ิน 
เพื่อใหมีการบริหารจัดการความตอเนื่องใหกับกระบวนการทางธุรกิจที่ าํคัญขององคกร เมื่อมีเหตุการณ
ที่ทําใหเกดิการหยุดชะงักหรือติดขัดตอกระบวนการดังกลาว โดยมีแนวป ิบัติ ดังนี้ 
5.1 ผูดูแลระบบตองกําหนดระบบท่ีมีความ ําคัญทั้งหมดขององคกร และจัดทําเปนบัญชีรายชื่อระบบ

ดงักลาวรวมทั้งปรับปรุงรายชื่อระบบ ําคญัและบัญชีฯ ตามความเปนจริง 
5.2 เจาของขอมูลและผูดูแลระบบประเมินความเ ี่ยง ําหรับระบบเหลาน้ัน กําหนดมาตรการเพ่ือลด

ความเ ีย่งที่พบและจัดทํารายงานการประเมินความเ ี่ยง 
5.3 ผูดแูลระบบจัดทําและปรับปรงุแผนกูคืนระบบอยางนอยปละ 1 ครั้ง 
5.4 เจาของขอมูลและผูดูแลระบบตองทด อบแผนกูคืนระบบอยางนอยปละ 1 คร้ัง บันทึกผลการทด อบ

รวมถึงปຑญหาที่พบ และนําเ นอผลการทด อบและแนวทางแกไขตอผูบังคับบัญชา 
5.5 ผูดูแลระบบตองจัดประชุมและชี้แจงใหผูที ่เกี่ยวของทั้งหมดไดรับทราบเกี่ยวกับแผนและผล

ของการฝຄกซอมการกูคืนระบบ 
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วนท่ี 13 
การตรว อบและประมินความ ี่ยง 

 
วัตถุประ งค 

� เพ่ือใหมีการตรวจ อบการดําเนินงานของระบบจัดการความม่ันคงปลอดภัย าร นเทศ และปรับปรุงอยางตอเน่ือง 
� เพ่ือควบคุม และติดตามการป ิบัติงานของผูดูแลระบบ าร นเทศ ให อดคลองตามขอกําหนด ก หมาย 
หรือระเบียบขอบังคับท่ีเกี่ยวของกับเทคโนโลยี าร นเทศ 

� เพื่อประเมินความเ ี ่ยงดานความมั่นคงปลอดภัยของ าร นเทศและบริหารจัดการความเ ี่ยงใหอยูใน
ระดับที่องคกรยอมรับได  

ผูรับผิดชอบ 
� ผูบังคับบัญชา 
� ผูดแูลระบบ 

อางอิงมาตรฐาน  
� ขอกําหนดหลัก: การวางแผน (Planning) 

� ขอกําหนดหลัก: การตรวจประเมินภายใน (Internal Audit) 

� หมวดท่ี 8 ความมั่นคงปลอดภัย ําหรบัการดําเนินงาน (Operations security) 

� หมวดที่ 14 ความ อดคลอง (Compliance) 

แนวปฏิบัติ 
1. ผูบังคับบัญชา ตองกําหนดใหมีแนวทางในการดําเนินงานของระบบ าร นเทศ อดคลองกับก หมาย 
พระราชบัญญัติ ก ระเบียบ ขอบังคับที่เกี่ยวของกับความมั่นคงปลอดภัย าร นเทศโดยตองจัดทําเปน
ลายลักษณอักษร และมีการปรับปรุงใหเปนปຑจจุบันอยูเ มอ  

2. ผูบงัคับบัญชา ตองกําหนดมาตรการในการควบคุมและบริหารจัดการ ินทรัพยทางปຑญญา ไดแก ลิข ิทธิ์ในเอก าร
หรอืซอฟตแวร เครื่องหมายการคา ิทธิบัตร และใบอนุญาตการใชงานซอร โคด หรอืการใชงานซอฟตแวร 
เพ่ือใหการดําเนินงานเปนไปตามขอกําหนดทั้งในแงของขอ ัญญา และดานก หมาย พระราชบัญญัติ ก ระเบียบ 
ขอบังคับดาน ินทรัพยทางปຑญญาท่ีเกี่ยวของ  

3. ผูบังคับบัญชา ตองควบคุมใหมีการคุมครองขอมูล วนบุคคลโดยให อดคลองกับก หมาย พระราชบัญญัติ 
ก ระเบียบ ขอบังคับท่ีเกี่ยวของ 

4. ผูบังคับบัญชา ตองกํากับดูแล และควบคุมการป ิบัติงานของผูที่อยูใตการบังคับบัญชา เพ่ือปองกันการใชงาน
ระบบ าร นเทศผิดวัตถุประ งค หรือละเมิดตอนโยบายและแนวทางป ิบัตกิารรักษาความม่ันคงปลอดภัย
ของระบบ าร นเทศของ รฟม. 

5. ผูบังคับบัญชา ตองควบคุมใหมีการปองกันขอมูล ําคัญขององคกร ขอมูล ําคัญที่เก่ียวของกับขอกําหนด
ทางก หมาย ระเบียบ ขอบังคับ ัญญา ควรไดรับการปองกันจากการ ูญหาย ถกูทําลาย และปลอมแปลง  

6. ผูบังคับบัญชาตองจัดใหมีการตรวจ อบการบริหารจัดการความม่ันคงปลอดภัย าร นเทศ โดยผูตรวจ อบ
ภายใน (Internal auditor) หรือโดยผูตรวจ อบอิ ระดานความมั่นคงปลอดภัยจากภายนอก (External 

auditor) ตามระยะเวลาอยางนอยปละ 1 ครั้ง 
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7. ผูดูแลระบบ ตองติดตามผลการใชงานทรัพยากร าร นเทศ (Capacity) และวางแผนดานทรัพยากร
าร นเทศใหรองรบัการป ิบัตงิานในอนาคตอยางเหมาะ ม 

8. ผูดูแลระบบ ตองปองกันการเขาใชงานเคร่ืองมือท่ีใชเพ่ือการตรวจ อบ เพ่ือมิใหเกิดการใชงานผิดประเภท
หรือถูกละเมิดการใชงาน (Compromise) โดยควบคุมการเขาถึง และตรวจ อบการนําเครื่องมือไปใชงาน
อยาง ม่ําเ มอ 

9. ผูดูแลระบบตองประเมินความเ ี่ยงของระบบเทคโนโลยี าร นเทศอยางนอยปละ 1 ครั้ง หรือเม่ือมีการ
เปลีย่นแปลงอยางมีนัย ําคัญ  

10. ผูบังคับบัญชาตองติดตามผลการดําเนินการตามแผนบริหารจัดการความเ ี่ยง (Risk treatment plan) 

เปนประจําทุกไตรมา  

11. ผูดแูลระบบตองประเมินความเ ี่ยงแลวจัดลําดับความ ําคัญของความเ ี่ยงนั้นและคนหาวิธกีารเพ่ือลดความเ ี่ยง
ตามข้ันตอนท่ี รฟม. กําหนด พรอมทั้งพิจารณาขอดีขอเ ียของวิธีการเหลาน้ันเพ่ือใหผูบริหารของ รฟม. 
ตัด ินใจเลือกวิธีการเพ่ือลดความเ ี่ยงหรือยอมรับความเ ี่ยง เม่ือเลือกวิธีการลดความเ ี่ยงแลวผูบริหารตอง
จัด รรทรัพยากรอยางเพียงพอเพ่ือดําเนินการ แนวทางการลดความเ ี่ยง แบงไดเปน 3 รปูแบบ ไดแก  
11.1 การเลือกใชเทคโนโลยี เพ่ือใชในการลดความเ ี่ยงและเพ่ิมความมั่นคงปลอดภัยของระบบเทคโนโลยี

าร นเทศ รฟม. เปนวิธีที่จําเปนตองใชงบประมาณและทรัพยากรอยางเพียงพอในการดําเนินการ 
เชน การเลือกใชอุปกรณ Firewall มากกวาหนึ่งผลิตภัณ ในการปองกันการเขาถงึเครือขายที่ ําคัญ 
การใชอุปกรณ มารทการด หรือ USB Token ในการตรวจ อบยืนยันตัวตนในการเขาใชงานระบบ
จากภายนอก รฟม. เปนตน 

11.2 การปรับเปล่ียนขั้นตอนป ิบัติ ตองออกแบบข้ันตอนป ิบัติใหมที่รัดกุมและ ามารถรักษาความม่ันคง
ปลอดภัยของระบบเทคโนโลยี าร นเทศ รฟม. ไดดีขึ้น เม่ือออกแบบข้ันตอนป ิบัติใหมแลวตองมีการ
พิจารณาหารือความเหมาะ ม ความเปนไปได และผูบริหารตองเปนผูอนุมัติใหมีการบังคับใชขั้นตอน
ป ิบัติใหมนั้น 

11.3 ผูดูแลระบบตองแจงขั้นตอนป ิบัติใหผูเกี่ยวของรับรูอยางทั่วถึง รวมทั้งตองจัดฝຄกอบรมผูใชงาน
ที่เกี่ยวของเพ่ือให ามารถป ิบัตติามขั้นตอนป ิบัติใหมไดอยางราบรื่นและมีประ ิทธิภาพ 

12. การตรวจ อบความปลอดภัยของระบบ าร นเทศ 
12.1 ผูดูแลระบบ ตองวางแผนการตรวจ อบและประเมินชองโหวหรือจุดออนดานความม่ันคงปลอดภัย

าร นเทศ และแจงผูที่เก่ียวของเพ่ือแกไขในกรณีที่พบวาชองโหวหรือจุดออนนั้นอาจเปนเหตุการณ
ดานความมั่นคงปลอดภัย อยางนอยปละ 1 ครั้ง  

12.2 ผูดูแลระบบตองตรวจ อบระบบ าร นเทศที่จะตองมีการปรับปรุงเม่ือมีเวอรชันใหม (Patch) รวมทั้ง
ขอมูลที่เก่ียวของกับชองโหวดานเทคนิคอยาง ม่ําเ มอเพ่ือใหทราบถึงภัยคุกคามและความเ ี่ยง รวมถึง
หาวิธีปองกันและแกไขท่ีเหมาะ มกับชองโหวนั้น  

12.3 ผูใชงาน ผูดูแลระบบ และหนวยงานภายนอก ตองบันทึกและรายงานชองโหวหรือจุดออนใด  ๆ 
ดานความม่ันคงปลอดภัย าร นเทศ ที่อาจ ังเกตพบระหวางการติดตามการใชงานระบบ
าร นเทศ ผานชองทางบริหารจัดการที่กําหนดไวอยางเหมาะ ม และตองดําเนินการปดชองโหว
ที่มกีารตรวจพบหรือไดรับแจง 

13. ผูดแูลระบบตองมีการบริหารจัดการการเปลี่ยนแปลงเกี่ยวกับการจัดเตรียมการใหบริการ การดูแลปรับปรุง
นโยบายในการรักษาความม่ันคงปลอดภัยดาน าร นเทศ ขั้นตอนป ิบัติงาน หรือการควบคุมเก่ียวกับ
ความมั่นคงปลอดภัยดาน าร นเทศ โดยคํานึงถึงระดับความ ําคัญของการดําเนินธุรกิจที่เก่ียวของและ
การประเมินความเ ี่ยงอยางตอเนื่อง  

·นนัท์พลอยนอร์



- 41 - 
 

 
 

วนที่ 14 
การถายอน และแลกปลี่ยน อมูล าร นท  

 
วัตถุประ งค  

� เพ่ือใหมีการควบคุมการถายโอนและแลกเปล่ียนขอมูล าร นเทศ ปองกันการรั่วไหล หรือมีการแกไขขอมูล
โดยที่ไมไดรับอนุญาต รวมถึงการปองกัน ือ่บันทึกขอมูลใหมีความปลอดภัยเปนไปตามขอกําหนด 

ผูรับผิดชอบ  
� ผูบังคับบัญชา  
� เจาของขอมูล  
� ผูดแูลระบบ  

อางอิงมาตรฐาน 
� หมวดที่ 9 ความมัน่คงปลอดภัย ําหรบัการ ื่อ ารขอมูล (Communications security) 

แนวปฏิบัติ 
1. ผูบังคับบัญชา ตองควบคุมใหมีการจัดทํานโยบาย และขั้นตอนการป ิบัติเพ่ือปองกันขอมูล าร นเทศท่ีมี
การ ื่อ าร หรือแลกเปลี่ยนผานระบบ าร นเทศใหเหมาะ มตามระดับชั้นความลับขอมูล าร นเทศ 
ตามข้ันตอนท่ี รฟม. กําหนด 

2. ผูบังคับบัญชา และเจาของขอมูล ตองควบคุมใหมีการจัดทําขอตกลงในการแลกเปล่ียนขอมูล าร นเทศ
ระหวางองคกรกับบุคคลหรือหนวยงานภายนอก 

3. ผูดูแลระบบ ตองมีการปองกันขอมูล าร นเทศท่ีมีการ ื่อ ารกันผานขอมูลอิเล็กทรอนิก  (Electronic 

messaging) เชน จดหมายอิเล็กทรอนิก  (E-mail) หรือ Instant messaging  ดวยวิธีการหรือมาตรการ
ที่เหมาะ ม 

4. ผูดแูลระบบ ตองปองกันขอมูล าร นเทศที่มีการแลกเปลีย่นในการทําพาณิชยอิเล็กทรอนิก  (Electronic 

commerce) ผานเครือขายคอมพิวเตอร าธารณะ เพ่ือมิใหมีการ อโกง ละเมิด ัญญา หรือมีการร่ัวไหล 
หรือขอมูล าร นเทศถูกแกไขโดยมิไดรบัอนุญาต  

5. ผูดแูลระบบ ตองปองกันขอมูล าร นเทศท่ีมกีาร ื่อ าร หรือแลกเปล่ียนในการทําธุรกรรมทางออนไลน (Online 

transaction) เพ่ือมิใหมีการรับ งขอมูลท่ีไม มบูรณ งขอมูลไปผิดท่ี การร่ัวไหลของขอมูล ขอมูลถูกแกไข
เปลีย่นแปลง ถกูทําซ้าํใหม หรือถกู งซํ้าโดยมิไดรับอนุญาต 

6. ผูดแูลระบบ ตองควบคุมการรับ งขอมูล าร นเทศเพ่ือปองกันความผิดพลาด ดังนี้ 
6.1 ความไม มบูรณของขอมูล าร นเทศท่ีรับ- ง 
6.2 การ งขอมูล าร นเทศผิดจุดหมายปลายทาง 
6.3 การเปลีย่นแปลงขอมูล าร นเทศโดยไมไดรับอนุญาต 
6.4 การเปดเผยขอมูล าร นเทศโดยไมไดรับอนุญาต 
6.5 การเขาถงึขอมูล าร นเทศโดยไมไดรับอนุญาต 
6.6 การนําขอมูล าร นเทศกลับมาใชใหมโดยไมไดรับอนุญาต 

7. เจาของขอมูล และผูดูแลระบบ ตองมีการปองกันขอมูล าร นเทศท่ีมีการเผยแพรตอ าธารณชน            
มิใหมีการแกไขเปลีย่นแปลงโดยมิไดรับอนุญาต เพ่ือรักษาความถูกตองครบถวนของขอมูล าร นเทศ 
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วนที่ 15 
การควบคุมการ ารหั  

 
วัตถุประ งค  

� เพ่ือใหมีการเขารหั ขอมูลอยางเหมาะ มและมีประ ิทธิผลในการปกปองความลับ ปองกัน การปลอมแปลงขอมูล 
และควบคุมความถูกตองของขอมูล 

ผูรับผิดชอบ  
� ผูดแูลระบบ 
� เจาของขอมูล 
� ผูใชงาน 

อางอิงมาตรฐาน 
� หมวดที่ 6 การเขารหั ขอมูล (Cryptography) 

แนวปฏิบัติ 
1. เจาของขอมูล ตองเขารหั  หรือการใ รหั ผานขอมูลอิเล็กทรอนิก ขององคกรตามระดับชั้นความลับเพื่อ
ปองกันผูไมมี ิทธิเขาถึง ตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ. 2544 และตามขั้นตอนที่ 
รฟม. กําหนด 

2. เจาของขอมูล ผูดูแลระบบ และผูใชงานตองป ิบัตติามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ. 2544 
ในการนําการเขารหั มาใชกับขอมูลที่เปนความลับจะตองใชวิธกีารเขารหั  (Encryption) ที่เปนมาตร าน ากล   

3. ผูดูแลระบบ ตองใชวิธีการเขารหั  (Encryption) ที่เปนมาตร าน ากล หลีกเลี่ยงการใชรูปแบบการเขารหั
ที่พั นาขึ้นเอง เพ่ือใหมั่นใจวาขัน้ตอนวิธี (Algorithm) ที่ใชในการเขารหั น้ันมีความม่ันคงปลอดภัย ดังนี้ 

ประภทกุ แ  / วิ กีาร ารหั  ก  ัๅนต่้า ความยาวกุ แ  (อยางนอย) 
กุญแจแบบ มมาตร (Symmetric) AES 256 bits  

กุญแจแบบอ มมาตร (Asymmetric) RSA 1024 bits  
การ Hashing SHA-256 256 bits 

4. ผูดูแลระบบ ตองมีการทบทวนขั้นตอนวิธ ี(Algorithm) และความยาวของกุญแจท่ีเขารหั อยางนอยปละ 1 คร้ัง 
เพ่ือใหยัง ามารถรกัษาไวซึง่ความม่ันคงปลอดภัย 

5. ผูดแูลระบบ ตองกําหนดใหมกีารบริหารจัดการกุญแจทีใ่ชในการเขารหั  ดังนี้ 
5.1 การ รางกุญแจรหั ควรกระทําใน ถานที่ที่มีมาตรการปองกันความปลอดภัย 
5.2 เม่ือมีการ รางกุญแจรหั ท่ีเปนกุญแจลับ (Private key) ควร งมอบใหกับเจาของกุญแจโดยตรง 

โดยวิธีการที่ปลอดภัย 
5.3 ควรจัดใหมกีารเก็บบันทึก Log เพ่ือการตรวจ อบ ําหรับกิจกรรมตาง ๆ  ที่เก่ียวของกับการจัดการกุญแจ

รหั  
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6. ผูใชงาน ควรรกัษาความปลอดภัยในการใชงานกุญแจ ดังนี้ 
6.1 เก็บกุญแจรหั ใน ถานท่ีที่ปลอดภัย เชน ตูนิรภัย หรือ ื่อบันทึกท่ีปลอดภัย  และไมมีใคร ามารถ

เขาถึงได 
6.2 เม่ือมีการรับกุญแจ าธารณะ (Public key) มาใช กอนใชงานจะตองพิ ูจนความถูกตองของกุญแจ

าธารณะ โดย อบถามกับผู งหรือตรวจ อบกับผูแทนในการรับรองความถูกตองของกุญแจ
าธารณะ (Certificate authority) ที่เชื่อถือไดเทานั้น 

6.3 ควบคมุการใชงานและจัดเก็บกญุแจให อดคลองกับการรกัษาความลับขอมูลตามที ่รฟม. กําหนด 
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วนที่ 16 
การน้าอุปกร  วนตวัมา฿ชงาน (Bring your own device) 

 
วัตถุประ งค  

� เพ่ือควบคุมการนําอุปกรณ วนตัวมาเชื่อมตอหรือเขาถึงระบบ าร นเทศของ รฟม. ที่ใชในการบริหารจัดการ
ระบบ าร นเทศของ รฟม. หรือป ิบัติงานให รฟม. ทั้งนี้เพ่ือปองกันภัยคุกคามท่ีอาจจะเกิดขึ้นกับระบบ
าร นเทศของ รฟม. รวมถึงเพ่ือปองกันไมใหขอมูลของ รฟม. เกดิการร่ัวไหล 

ผูรับผิดชอบ  
� ผูดแูลระบบ 
� ผูใชงาน 

อางอิงมาตรฐาน 
� หมวดที่ 2 อุปกรณคอมพิวเตอรแบบพกพาและการป ิบัตงิานจากระยะไกล (Mobile devices and teleworking) 

แนวปฏิบัติ 
1. ผูดูแลระบบตองกําหนดคุณ มบัติของระบบป ิบัติการของอุปกรณ วนตัวที่อนุญาตใหนํามาเชื่อมตอหรือ
เขาถึงระบบงาน าร นเทศของ รฟม. ได โดยตองเปนระบบป ิบัติการท่ีไมลา มัย (Obsolete operating 

system) และยังไดรับการ นบั นุนการใชงานจากเจาของผลิตภัณ   
2. ผูดูแลระบบตองตัดการเชื่อมตอหากระบบป ิบัติการของอุปกรณ วนตัวที่อนุญาตใหนํามาเชื่อมตอหรือเขาถึง
ระบบงาน าร นเทศของ รฟม. เกิดการลา มัย (Obsolete operating system) หรือเจาของผลิตภัณ 
ไม นับ นุนการใชงานแลว  

3. ผูดแูลระบบตองมีมาตรการปองกันมัลแวร และตรวจ อบการอัปเดต Patch เวอรชนัของระบบป ิบัติการ
ที่เจาของผลิตภัณ ยังใหการ นับ นุนการใชงาน 

4. ผูดูแลระบบตองไมอนุญาตใหอุปกรณที่มีการปรับแตงการเขาถึงระบบป ิบัติการ  (rooted/jailbroken) 
มาเชือ่มตอหรือเขาถึงระบบ าร นเทศของ รฟม. 

5. ผูดแูลระบบตองแบงแยกเครือขายของอุปกรณ วนตัวที่นํามาเชื่อมตอหรือเขาถึงระบบ าร นเทศของ รฟม. 
6. ผูใชงานตองไมนําอุปกรณ วนตัวที่ติดตั้งแอปพลิเคชันนอก Official store มาเชื่อมตอหรือเขาถึงระบบงาน

าร นเทศของ รฟม. 
7. ผูใชงานตองไมนําอุปกรณ วนตัวที่ติดตั้งโปรแกรมละเมิดลิข ิทธิ์มาเชื่อมตอหรือเขาถึงระบบงาน าร นเทศ
ของ รฟม. 

8. ผูใชงานตองอัปเดต Patch ของระบบป ิบัติการที่อุปกรณ วนตัวใหเปนเวอรชันลา ุด รวมถึงตองเปน
ระบบป ิบัติการที่เจาของผลิตภัณ ยังใหการ นับ นุนการใชงาน 

9. ผูใชงานตองยืนยันตัวตนกอนเขาถึงระบบ าร นเทศของ รฟม. ทุกคร้ัง 
10. ผูใชงานตองติดตั้ง Network Access Control agent (NAC agent) หรือ Mobile Device Management agent 

(MDM agent) ตามที่ รฟม. กาํหนด เพ่ือควบคุมการใชงานเครือขายและการเขาถึงระบบ าร นเทศของ รฟม.   
11. กรณีอุปกรณ วนตัว ูญหายหรือถูกขโมยผูใชงานตองแจงผูดูแลระบบโดยเร็วท่ี ุด เพ่ือจัดการขอมูลที่จัดเก็บ
อยูในอุปกรณ วนตัวของผูใชงาน 
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