
ตารางแสดงวงเงินงบประมาณท่ีได:รับจัดสรรและรายละเอียดคAาใช:จAาย 

การจัดซ้ือจัดจ:างท่ีมิใชAงานกAอสร:าง 

1. ชื่อโครงการ งานจ0างบริการช3องทางสื่อสารอินเทอร7เน็ต และเครือข3ายระยะไกล (WAN) สำหรับให0บริการ

สำนักงานย3อย การจัดเก็บข0อมูลจราจรทางคอมพิวเตอร7 และพื ้นที ่ศูนย7คอมพิวเตอร7สำรอง ประจำปR

งบประมาณ 2568

2. หน3วยงานเจ0าของโครงการ ฝYายเทคโนโลยีสารสนเทศ การรถไฟฟ\าขนส3งมวลชนแห3งประเทศไทย

3. วงเงินงบประมาณท่ีได0รับจัดสรร 23,500,000.00 บาท (ย่ีสิบสามล0านห0าแสนบาทถ0วน) รวมภาษีมูลค3าเพ่ิม

4. วันท่ีกำหนดราคากลาง (ราคาอ0างอิง) ณ วันท่ี 26 มีนาคม 2567

เปdนเงินท้ังส้ิน 20,980,560.00 บาท (ย่ีสิบล0านเก0าแสนแปดหม่ืนห0าร0อยหกสิบบาทถ0วน) รวมภาษีมูลค3าเพ่ิม

5. แหล3งท่ีมาของราคากลาง (ราคาอ0างอิง)

ราคาท่ีเคยจ0างคร้ังหลังสุดภายในระยะเวลา 2 ปRงบประมาณ ตามสัญญา เลขท่ี จ.2567/10 ลงวันท่ี 2 ตุลาคม 2566

6. รายช่ือผู0รับผิดชอบกำหนดราคากลาง 

     6.1 นายอานันท7 หวังกุหลำ  ประธานกรรมการ 

     6.2 นางสาวณัชชา สินประเสริฐรัตน7 กรรมการ 

     6.3 นางสาวชลกานต7 ธงไชย  กรรมการ 

     6.4 นายนพคุณ สารวงษ7  กรรมการ 

     6.5 นายกฤษฏ์ิธิวัฒน7 ขจรพันธ7  กรรมการและเลขานุการ 

 

 

 

 

      

แบบ บก.06 
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ขอบเขตของงานจ*างบริการช/องทางส่ือสารอินเทอร4เน็ต และเครือข/ายระยะไกล (WAN)  

สำหรับให*บริการสำนักงานย/อย การจัดเก็บข*อมูลจราจรทางคอมพิวเตอร4 และพ้ืนท่ีศูนย4คอมพิวเตอร4สำรอง 

ประจำปOงบประมาณ 2568 

1. ความเปWนมา

โครงการจัดหาบริการช.องทางสื่อสารข5อมูลระบบอินเทอร<เน็ตของ รฟม. มีวัตถุประสงค<เพื่อจัดหาบริการ

ช.องทางสื่อสารข5อมูลระบบอินเทอร<เน็ตของ รฟม. ซึ่งเปJนโครงการที่ต5องดำเนินการทุกปL เพื่อให5เกิดความต.อเนื่อง

ในการปฏิบัติงาน รวมถึงเตรียมความพร5อมหากการให5บริการระบบสื่อสารและโทรคมนาคมของ รฟม. ประจำปL

งบประมาณ 2567 สิ้นสุดลง ดังนั้น รฟม. จึงมีความจำเปJนต5องจัดหาผู5รับจ5างบริการช.องทางสื่อสารข5อมูลและ

อินเทอร<เน็ตของ รฟม. ประจำปLงบประมาณ 2568 ตามลำดับ 

2. วัตถุประสงค4

เพ่ือให5 รฟม. มีบริการช.องทางส่ือสารข5อมูลและอินเทอร<เน็ตของ รฟม. ประจำปLงบประมาณ 2568 สำหรับใช5

ในการปฏิบัติงานและสนับสนุนการปฏิบัติงานที่เกี่ยวข5องกับการให5บริการรถไฟฟZาได5อย.างมีประสิทธิภาพและ

ต.อเนื่อง รวมถึงใช5เปJนช.องทางการติดต.อสื่อสาร การเผยแพร.ข5อมูลข.าวสารต.างๆ ให5กับส.วนงานภายใน รฟม. 

ประชาชน ผู5มีส.วนเกี่ยวข5องต.างๆ และสนับสนุนการปฏิบัติงานที่เกี่ยวข5องกับการให5บริการรถไฟฟZาสายต.างๆ 

ในป̂จจุบัน 

3. คุณสมบัติของผู*ย่ืนข*อเสนอ

3.1 มีความสามารถตามกฎหมาย 

3.2 ไม.เปJนบุคคลล5มละลาย 

3.3 ไม.อยู.ระหว.างเลิกกิจการ 

3.4 ไม.เปJนบุคคลซึ่งอยู.ระหว.างถูกระงับการยื่นข5อเสนอหรือทำสัญญากับหน.วยงานของรัฐไว5ชั ่วคราว 

เนื่องจากเปJนผู5ที่ไม.ผ.านเกณฑ<การประเมินผลการปฏิบัติงานของผู5ประกอบการตามระเบียบที่รัฐมนตรีว.าการ

กระทรวงการคลังกำหนดตามท่ีประกาศเผยแพร.ในระบบเครือข.ายสารสนเทศของกรมบัญชีกลาง 

3.5 ไม.เปJนบุคคลซึ่งถูกระบุชื่อไว5ในบัญชีรายชื่อผู5ทิ้งงานและได5แจ5งเวียนชื่อให5เปJนผู5ทิ้งงานของหน.วยงาน

ของรัฐในระบบเครือข.ายสารสนเทศของกรมบัญชีกลาง ซึ่งรวมถึงนิติบุคคลที่ผู 5ทิ ้งงานเปJนหุ5นส.วน ผู5จัดการ 

กรรมการผู5จัดการ ผู5บริหาร ผู5มีอำนาจในการดำเนินงานในกิจการของนิติบุคคลน้ันด5วย 

3.6 มีคุณสมบัติและไม.มีลักษณะต5องห5ามตามที่คณะกรรมการนโยบายการจัดชื้อจัดจ5างและการบริหาร

พัสดุภาครัฐกำหนดในราชกิจจานุเบกษา 

3.7 เปJนนิติบุคคล ผู5ประกอบกิจการในด5านการให5บริการอินเทอร<เน็ต และการให5บริการระบบสื่อสารหรือ

ระบบโทรคมนาคม 

3.8 ไม.เปJนผู5มีผลประโยชน<ร.วมกันกับผู5ยื่นข5อเสนอรายอื่นที่เข5ายื่นข5อเสนอให5แก.การรถไฟฟZาขนส.งมวลชน

แห.งประเทศไทย ณ วันได5รับหนังสือเชิญชวน หรือไม.เปJนผู5กระทำการอันเปJนการขัดขวางการแข.งขันอย.าง 

เปJนธรรมในการจ5างโดยวิธีเฉพาะเจาะจงคร้ังน้ี 

/3.9 ไม.เปJน… 
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3.9 ไม.เปJนผู 5ได5ร ับเอกสิทธ์ิหรือความคุ 5มกันซึ ่งอาจปฏิเสธไม.ยอมขึ ้นศาลไทย เว5นแต. รัฐบาลของ 

ผู5ย่ืนข5อเสนอได5มีคำส่ังให5สละเอกสิทธ์ิและความคุ5มกันเช.นว.าน้ัน 

3.10 ผู5ยื่นข5อเสนอต5องมีมูลค.าสุทธิของกิจการเปJนไปตามเงื่อนไขข5อ 1.1 – 1.2 ของหนังสือคณะกรรมการ

วินิจฉัยป^ญหาการจัดซื้อจัดจ5างและการบริหารพัสดุภาครัฐ กรมบัญชีกลาง ด.วนที่สุดที่ กค(กวจ) 0405.2/ว124  

ลงวันที่ 1 มีนาคม 2566 เรื่องแนวทางปฏิบัติในการเร.งรัดการปฏิบัติงานตามสัญญาและการกำหนดคุณสมบัติของ

ผู5มีสิทธิย่ืนข5อเสนอ 

3.11 ผู5ย่ืนข5อเสนอท่ีเสนอราคาในรูปแบบของ “กิจการร.วมค5า” ต5องมีคุณสมบัติดังน้ี 

 กรณีที่ข5อตกลงฯ กำหนดให5ผู5เข5าร.วมค5ารายใดรายหนึ่งเปJนผู5เข5าร.วมค5าหลัก ข5อตกลงฯ จะต5องมีการ

กำหนดสัดส.วนหน5าที่ และความรับผิดชอบในปริมาณงาน สิ่งของ หรือมูลค.าตามสัญญาของผู5เข5าร.วมค5าหลัก

มากกว.าผู5เข5าร.วมค5ารายอ่ืนทุกราย 

 กรณีที่ข5อตกลงฯ กำหนดให5ผู5เข5าร.วมค5ารายใดรายหนึ่งเปJนผู5เข5าร.วมค5าหลักกิจกรรมร.วมค5านั้นต5อง 

ใช5ผลงานของผู5เข5าร.วมค5าหลักรายเดียวเปJนผลงานของกิจการร.วมค5าท่ีย่ืนข5อเสนอ 

 สำหรับข5อตกลงฯ ที่ไม.ได5กำหนดให5ผู5เข5าร.วมค5ารายใดเปJนผู5เข5าร.วมค5าหลัก ผู5เข5าร.วมค5าทุกรายจะต5อง

มีคุณสมบัติครบถ5วนตามเง่ือนไขท่ีกำหนดไว5ในเอกสารเชิญชวน 

3.12 ผู5ยื่นข5อเสนอต5องลงทะเบียนที่มีข5อมูลถูกต5องครบถ5วนในระบบจัดซ้ือจัดจ5างภาครัฐด5วยอิเล็กทรอนิกส< 

(Electronic Government Procurement : e-GP) ของกรมบัญชีกลาง 

 

4. ขอบเขตของงานท่ีจะดำเนินการจัดจ*าง 

ผู5ย่ืนข5อเสนอต5องจัดหา ติดต้ัง และจัดให5มีบริการตามรายการ ดังน้ี 

4.1 บริการช.องทางส่ือสารข5อมูลระบบอินเทอร<เน็ตท้ังวงจรหลักและวงจรสำรอง 

4.2 บริการเช่ือมโยงระบบเครือข.ายระหว.างสำนักงานใหญ.กับสำนักงานย.อย 

4.3 บริการเชื ่อมโยงระบบเครือข.ายสำหรับระบบรายงานจำนวนที่จอดรถว.างแบบ Real Time และ

เช่ือมโยงระบบเครือข.ายภายในห5องควบคุมการเดินรถ (Operation Control Center : OCC) 

4.4 บริการเก็บรักษาข5อมูลจราจรทางคอมพิวเตอร<และการเฝZาระวังรักษาความปลอดภัยระบบเทคโนโลยี

สารสนเทศ 

4.5 บริการพ้ืนท่ีศูนย<คอมพิวเตอร<สำรอง (DR-Site) ของ รฟม. 

โดยมีรายละเอียดคุณลักษณะเฉพาะตามภาคผนวก ก 

 

5. เง่ือนไขและข*อกำหนดท่ัวไป 

5.1 ผู 5ย ื ่นข5อเสนอต5องจัดหาวงจรสื ่อสารเชื ่อมโยงสำหรับการใช5งานระบบเครือข.ายอินเทอร<เน็ต

ภายในประเทศ (National Internet Exchange: NIX) อย.างน5อย 2 แห.ง ความเร็วรวมกันไม.น5อยกว.า 600 Gbps 

โดยต5องแสดงแผนผังการเชื ่อมต.อตาม Map of Internet Connectivities in Thailand ซึ ่งจัดทำโดยศูนย<

เทคโนโลยีอิเล็กทรอนิกส<และคอมพิวเตอร<แห.งชาติ (NECTEC) ฉบับล.าสุด ในวันท่ีย่ืนข5อเสนอน้ี 

5.2 ผู5ยื่นข5อเสนอต5องจัดหาวงจรสื่อสารเชื่อมโยงสำหรับการใช5งานระบบเครือข.ายอินเทอร<เน็ตต.างประเทศ 

(International Internet Gateway : IIG) อย.างน5อย 2 แห.ง ความเร็วรวมกันไม.น5อยกว.า 200 Gbps โดยต5อง

/แสดงแผนผัง... 
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แสดงแผนผังการเชื ่อมต.อตาม Map of Internet Connectivities in Thailand ซึ ่งจัดทำโดยศูนย<เทคโนโลยี

อิเล็กทรอนิกส<และคอมพิวเตอร<แห.งชาติ (NECTEC) ฉบับล.าสุด ในวันท่ีย่ืนข5อเสนอน้ี 

5.3 ผู5ยื ่นข5อเสนอต5องมีบุคลากรที่มีความรู5 ความเชี่ยวชาญในการเฝZาระวังความปลอดภัยเทคโนโลยี

สารสนเทศ ตามข5อ 4.4 พร5อมทั้งมีใบรับรอง (Certificate) ในด5านที่เกี่ยวข5องหรือเทียบเท.า ทั้งนี้ ผู5ยื่นข5อเสนอ

จะต5องแนบสำเนาใบรับรอง (Certificate) ดังกล.าว มาพร5อมกับการย่ืนข5อเสนอและใบรับรองท้ังหมดท่ีกล.าวมาน้ัน

ต5องยังไม.หมดอายุ ณ วันท่ีย่ืนข5อเสนอ โดยรายละเอียดของใบรับรอง (Certificate) มีดังน้ี 

5.3.1 การตรวจสอบระบบบริหารจัดการความมั ่นคงปลอดภัยสารสนเทศ Information Security 

Management Systems (ISMS) Auditor/Lead Auditor (In Accordance with ISO 27001:2013) อย.างน5อย 1 คน 

5.3.2 การเจาะระบบอย.างมีจรรยาบรรณ Certified Ethical Hacker (CEH)  อย.างน5อย 1 คน 

5.3.3 ความรู5ด5าน Security ตามมาตรฐาน CompTIA (CompTIA Security+) อย.างน5อย 1 คน 

5.3.4 ความรู5ด5านบริหารจัดการความมั่นคงปลอดภัยบนระบบ Cloud (Process Cloud Security 

Manager (PCS)) หรือ Certified Information Systems Security Professional (CISSP) อย.างน5อย 1 คน 

รายการ 5.3.1-5.3.4 สามารถเปJนบุคคลเดียวกันได5 

5.4 อุปกรณ<ที ่นำมาติดตั ้งให5กับ รฟม. ต5องเปJนของแท5 อยู .ในสภาพที ่ใช5งานได5ดี เปJนรุ .นที ่ย ังอยู. 

ในสายการผลิต (Production Line) และต5องไม.ถูกนำมาปรับปรุงสภาพใหม. (Reconditioned หรือ Rebuilt) 

5.5 ราคาจ5างบริการที่เสนอตามรายการข5อ 4.1 - 4.5 ให5รวมถึง ฮาร<ดแวร< ซอฟต<แวร< และค.าใช5จ.ายในการ

ติดตั้ง ซ.อมแซมแก5ไข การให5คำปรึกษา การวิเคราะห<ป^ญหา การเคลื่อนย5าย และการเปลี่ยนแปลงค.า (Re-Config) 

ของอุปกรณ<ที่ได5ติดตั้ง และเกี่ยวข5องตามสัญญานี้ รวมถึงอุปกรณ<อื่นใดท่ีไม.ได5กล.าวถึง ซึ่งจำเปJนต5องมี เพื่อให5

สามารถใช5งานร.วมกับระบบสื่อสารข5อมูลของ รฟม. ที่มีและใช5งานอยู.ได5อย.างมีประสิทธิภาพ โดย รฟม. มีสิทธ์ิท่ี

จะแจ5งให5ผู5ย่ืนข5อเสนอมาดำเนินการให5 รฟม. ได5ตลอดอายุสัญญาโดยไม.มีการคิดค.าใช5จ.ายใดๆ เพ่ิมเติมท้ังส้ิน 

5.6 อุปกรณ<ต.างๆ ท่ีนำมาใช5เพ่ือให5บริการ ต5องสามารถใช5งานกับระบบไฟฟZา 220V AC 50Hz โดยไม.ต5องใช5

อุปกรณ<แปลงระบบไฟฟZา และปล๊ักไฟฟZาของอุปกรณ<จะต5องเปJนชนิด 3 ขา (มีขาสำหรับสายดิน) 

5.7 กรณีท่ีมีการเดินสายสัญญาณเพ่ิมเติม ต5องไม.มีการต.อเช่ือมสายใดๆ ในท.อหรือรางร5อยสาย รวมท้ังต5อง

แยกสายสัญญาณออกจากท.อ หรือรางร5อยสายของระบบไฟฟZาต.างๆ หรือตามที่ รฟม. กำหนด อนึ่ง สายสัญญาณ

และอุปกรณ<ท่ีติดต้ังเพ่ิมเติมน้ัน ให5ถือเปJนทรัพย<สินของ รฟม. 

5.8 ผู5ย่ืนข5อเสนอต5องมีศูนย< Call Center ท่ีได5รับมาตรฐาน ISO9001 เปJนอย.างน5อย 

 

6. กำหนดเวลาส/งมอบพัสดุ 

ระยะเวลาการใช5บริการต้ังแต.วันท่ี 1 ตุลาคม 2567 ถึงวันท่ี 30 กันยายน 2568 

6.1 ผู 5รับจ5างต5องจัดหา ติดตั ้งและให5บริการระบบสื ่อสารและโทรคมนาคม ที ่มีคุณลักษณะเฉพาะ 

ตามข5อ 4.1 - 4.5 โดยต5องทำการติดตั้งและทดสอบความพร5อมการใช5งานให5แล5วเสร็จ ก.อนวันที่ 1 ตุลาคม 2567 

อีกท้ังต5องสามารถใช5งานได5ดี และมีประสิทธิภาพไปจนส้ินสุดสัญญา 

6.2 ผู 5ร ับจ5างต5องจัดให5มีการประชุมเริ ่มงาน (Kickoff Meeting) เพื ่อทำความเข5าใจ และนำเสนอ 

ผลการดำเนินงาน ภายใน 15 วัน นับถัดจากวันที่ลงนามในสัญญา และจัดทำรายละเอียดผลการดำเนินงานตาม
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คุณลักษณะเฉพาะข5อ 4.1 - 4.5 ตามสัญญา โดยทำเปJนหนังสือยื่นต.อคณะกรรมการตรวจรับพัสดุ ภายใน 30 วัน 

นับถัดจากวันท่ีลงนามในสัญญา 

6.3 ผู5รับจ5างต5องจัดให5มีการจัดอบรมเจ5าหน5าที่ผู5ดูแลระบบ เพื่อให5ความรู5 และเสริมสร5างทักษะในการ

ปฏิบัติหน5าที่ที่เกี่ยวข5องกับการให5บริการในข5อ 4. อย.างน5อย 1 หลักสูตร โดยในการฝ¤กอบรม ผู5รับจ5างต5องเตรียม

สถานที่ วิทยากร เอกสารการฝ¤กอบรม และอื่นๆ ตามที่เหมาะสม ให5กับเจ5าหน5าที่ทุกคนที่เข5าร.วม โดยจำนวน 

ผู5เข5าฝ¤กอบรมเปJนไปตามท่ี รฟม. กำหนด 

 

7. หลักเกณฑ4ในการพิจารณาคัดเลือกข*อเสนอ 

 ในการพิจารณาผลการย่ืนข5อเสนอคร้ังน้ี รฟม. จะพิจารณาจากเกณฑ<ราคา 

 

8. วงเงินงบประมาณ/วงเงินท่ีได*รับจัดสรร 

 23,500,000 บาท (ย่ีสิบสามล5านห5าแสนบาทถ5วน) (รวมภาษีมูลค.าเพ่ิม) 

 

9. งวดงานและการจ/ายเงิน 

9.1 การชำระค.าจ5างบริการตามสัญญานี้ เปJนการจ5างแบบมีกำหนดระยะเวลา โดย รฟม. จะคิดค.าจ5าง 

เปJนรายเดือน แบ.งการชำระออกเปJน 4 งวด ซึ่งเปJนราคารวมภาษีมูลค.าเพิ่มตลอดจนภาษีอากรอื่นๆ และค.าใช5จ.าย

ท้ังปวงด5วยแล5ว มีรายละเอียดดังน้ี 

9.1.1 งวดที่ 1 รฟม. จะชำระเงินค.าจ5าง เมื่อผู5รับจ5างได5ดำเนินการตามขอบเขตของงานฯ เปJนเวลา  

3 เดือน นับตั ้งแต.ว ันที ่ 1 ตุลาคม 2567 ถึงว ันที ่ 31 ธันวาคม 2567 และคณะกรรมการตรวจรับพัสดุฯ  

ได5ตรวจรับงานถูกต5องครบถ5วนแล5ว 

9.1.2 งวดที่ 2 รฟม. จะชำระเงินค.าจ5าง เมื่อผู5รับจ5างได5ดำเนินการตามขอบเขตของงานฯ เปJนเวลา  

3 เดือน นับตั ้งแต.ว ันที ่ 1 มกราคม 2568 ถึงว ันที ่ 31 มีนาคม 2568 และคณะกรรมการตรวจรับพัสดุฯ  

ได5ตรวจรับงานถูกต5องครบถ5วนแล5ว 

9.1.3 งวดที่ 3 รฟม. จะชำระเงินค.าจ5าง เมื่อผู5รับจ5างได5ดำเนินการตามขอบเขตของงานฯ เปJนเวลา  

3 เดือน นับตั ้งแต.วันที ่ 1 เมษายน 2568 ถึงวันที ่ 30 มิถุนายน 2568 และคณะกรรมการตรวจรับพัสดุฯ  

ได5ตรวจรับงานถูกต5องครบถ5วนแล5ว 

9.1.4 งวดที่ 4 รฟม. จะชำระเงินค.าจ5าง เมื่อผู5รับจ5างได5ดำเนินการตามขอบเขตของงานฯ เปJนเวลา  

3 เดือน นับตั ้งแต.วันที ่ 1 กรกฎาคม 2568 ถึงวันที ่ 30 กันยายน 2568 และคณะกรรมการตรวจรับพัสดุฯ  

ได5ตรวจรับงานถูกต5องครบถ5วนแล5ว 

9.2 หากการบริการในเดือนแรกไม.ครบเดือนนั้น ให5คำนวณค.าบริการเริ ่มตั้งแต.วันถัดจากวันที่ รฟม.  

รับมอบงานจากผู5รับจ5าง จนถึงวันสุดท5ายของเดือนนั้น ส.วนการจ5างเดือนสุดท5าย ให5คำนวณค.าจ5างตั้งแต.วันแรก

ของเดือนน้ันจนถึงวันส้ินสุดสัญญา 

ท้ังน้ี การคำนวณค.าจ5างบริการเปJนรายวัน ให5คิดจากอัตราค.าจ5างต.อเดือนหารด5วย 30 ซ่ึงรวมภาษีมูลค.าเพ่ิมแล5ว 
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10. อัตราค/าปรับ 

10.1 กรณีที่ผู5รับจ5างไม.สามารถติดตั้งและส.งมอบงานได5แล5วเสร็จตามกำหนด ผู5รับจ5างยินยอมให5 รฟม. ปรับ

ในอัตราร5อยละ 0.2 (ศูนย<จุดสอง) ของวงเงินค.าจ5างทั้งหมดตามสัญญาเปJนรายวัน (เศษของวันให5นับเปJนหนึ่งวัน) 

โดยค.าปรับข5างต5นผู5รับจ5างยินยอมให5 รฟม. หักจากค.าจ5างบริการรายเดือนที่รวมภาษีมูลค.าเพิ่มหรือเงินอื่นๆ  

ท่ีค5างจ.ายได5ทันที 

10.2 อุปกรณ<ใดที่ใช5ในการซ.อมแซมหรือทดแทนอุปกรณ<ที่ชำรุด จะต5องเปJนอุปกรณ<ที่สามารถใช5งานได5ดี 

โดยไม.เกิดป̂ญหาจากอุปกรณ<นั้น หากความเสียหายที่เกิดจากเหตุขัดข5องทางเทคนิคที่พิสูจน<ได5ว.าเกิดจากเครือข.าย

หรืออุปกรณ<ของผู5ให5บริการเปJนเหตุให5 รฟม. ไม.สามารถใช5งานได5 ผู5ให5บริการตกลงยินยอมชดเชยค.าใช5บริการให5 

รฟม. โดยต5องมีการรับประกันคุณภาพการให5บริการ (Service Level Agreement : SLA) ไม.ต่ำกว.า 99.6%  

โดยรับประกันการใช5งานได5ของวงจรในแต.ละเดือน เมื่อนับจำนวนนาทีที่วงจรขัดข5องรวมกันแล5วเปJนจำนวน

มากกว.า 172 นาที (หร ือ 2 ช ั ่วโมง 52 นาที) หากเกินจำนวนที ่ร ับประกันไว 5 ผ ู 5 ให 5บร ิการจะชดเชย 

ค.าใช5บริการตามจำนวนช่ัวโมงท่ีวงจรขัดข5อง และเศษของช่ัวโมงให5นับเปJนหน่ึงช่ัวโมง โดยให5คำนวณดังน้ี 

ช่ัวโมงท่ีเสีย X ค/าใช*บริการรายเดือน (รวมภาษีมูลค/าเพ่ิม) 

720 

 

11. การกำหนดระยะเวลารับประกันความชำรุดบกพร/อง 

ระยะเวลาการรับประกันความชำรุดบกพร.อง ต้ังแต.วันท่ี 1 ตุลาคม 2567 ถึงวันท่ี 30 กันยายน 2568 

11.1 ผู5รับจ5างจะต5องจัดเตรียมเจ5าหน5าที่ผู 5เชี ่ยวชาญด5านเครือข.ายคอมพิวเตอร< และ Dedicated Web 

Server ไว5คอยให5คำปรึกษา รวมถึงคำแนะนำด5านการใช5งาน พร5อมทั้งแก5ป^ญหาอื่นๆ ที่เกี่ยวข5องในการใช5บริการ

ของผู5รับจ5าง โดยผู5รับจ5างจะต5องประสานงานกับหน.วยงาน หรือผู5ให5บริการอื่นๆ ที่เกี่ยวข5องในการใช5งานเครือข.าย

จนสามารถใช5งานได5ตามปกติ ทุกวันตลอด 24 ช่ัวโมง ตลอดระยะเวลาท่ีให5บริการตามสัญญา 

11.2 ผู5รับจ5างจะต5องมีระบบรับแจ5งข5อมูลป̂ญหาการใช5งานตลอด 24 ช่ัวโมง ทางโทรศัพท< โทรศัพท<เคล่ือนท่ี 

หรือ E-Mail ตลอดระยะเวลาที่ให5บริการตามสัญญา สำหรับในกรณีเกิดป^ญหาหรือเหตุขัดข5องจนเปJนเหตุให5 รฟม. 

ไม.สามารถใช5งานบริการได5 ผู5รับจ5างจะต5องมีระบบแจ5งป^ญหาหรือเหตุขัดข5องนั้นให5 รฟม. ทราบทาง E-Mail และ 

SMS ไปยังเบอร<โทรศัพท<มือถือของเจ5าหน5าท่ี รฟม. ได5 ตลอดระยะเวลาท่ีใช5บริการโดยอัตโนมัติในทันที 

11.3 ผู5รับจ5างจะต5องตอบรับทราบป^ญหาหรือเหตุขัดข5องทันทีที่ได5รับแจ5งเหตุจาก รฟม. ภายใน 1 ชั่วโมง 

หลังจากได5รับแจ5งเหตุด5วยโทรศัพท< โทรศัพท<เคลื่อนที่ หรือ E-Mail รวมถึงช.องทางการสื่อสารอื่นๆ ตามที่ รฟม. 

กำหนด และจะต5องดำเนินการแก5ไขให5วงจรส่ือสารกลับสู.สภาพปกติท่ีสามารถใช5งานได5โดยเร็วท่ีสุด 

11.4 เมื่อมีการตรวจสอบ และ/หรือ ดำเนินการแก5ไขป^ญหาขัดข5องใดๆ เสร็จสิ้น ผู5รับจ5างต5องแจ5งรายงาน

ผลการดำเนินการดังกล.าวให5แก. รฟม. ทราบหลังจากที่แก5ไขป^ญหาแล5วเสร็จ และระหว.างที่ยังคงดำเนินการแก5ไข

ป̂ญหาไม.เสร็จส้ิน ผู5รับจ5างจะต5องแจ5งรายงานผลความคืบหน5าให5 รฟม. ทราบเปJนระยะๆ 

11.5 กรณีอุปกรณ<ที่นำมาติดตั้งให5กับ รฟม. เกิดการชำรุดบกพร.องขึ้น อุปกรณ<ที่ใช5ในการแก5ไขซ.อมแซม 

หรือทดแทนอุปกรณ<ที่ชำรุด จะต5องเปJนอุปกรณ<ของแท5 ที่สามารถใช5งานได5ดี เปJนรุ.นที่ยังอยู.ในสายการผลิต 

(Production Line) และต5องไม.ถูกนำมาปรับปรุงสภาพใหม. (Reconditioned หรือ Rebuilt)  
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12. ข*อสงวนสิทธ์ิ 

12.1 ผู5รับจ5าง และ/หรือเจ5าหน5าที่ของผู5รับจ5าง ที่เข5าถึงระบบเทคโนโลยีสารสนเทศของ รฟม. ต5องปฏิบัติตาม

นโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศของ รฟม. ปรากฏดังภาคผนวก ข และจะต5อง

รักษาความลับต.างๆ ที่ได5จากการปฏิบัติงาน โดยห5ามมิให5ผู5รับจ5าง และ/หรือเจ5าหน5าที่ของผู5รับจ5างนำข5อมูลส.วนหน่ึง

ส.วนใดหรือทั้งหมดที่ได5จากการปฏิบัติงานใน รฟม. ไปทำซ้ำ เผยแพร. หรือวิเคราะห<ประมวลผลเพื่อการอื่นใด ไม.ว.าการ

กระทำดังกล.าวจะเปJนการหาผลประโยชน<หรือไม.ก็ตาม หาก รฟม. ตรวจพบผู5รับจ5างต5องชดใช5ค.าเสียหายเปJนจำนวน

เงินไม.น5อยกว.าค.าเช.าทั้งหมดที่กำหนดไว5ในสัญญา ทั้งนี้ ผู5รับจ5าง และ/หรือเจ5าหน5าที่ของผู5รับจ5างต5องลงนามในสัญญา

การเก็บรักษาข5อมูลไว5เปJนความลับ (Non-Disclosure Agreement) ก.อนเร่ิมปฏิบัติงาน ตามรูปแบบท่ี รฟม. กำหนด 

12.2 ผู5รับจ5างจะต5องส.งบุคลากรเข5าร.วมการฝ¤กอบรมด5านความมั่นคงปลอดภัยสารสนเทศ (Information 

Security Awareness) เพื่อสร5างความตระหนักที่เหมาะสม ทบทวนนโยบายการรักษาความมั่นคงปลอดภัยของ

ระบบเทคโนโลยีสารสนเทศ และข้ันตอนปฏิบัติของ รฟม. ตามท่ี รฟม. กำหนด  
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รายละเอียดคุณลักษณะเฉพาะ 
 

1. บริการช/องทางส่ือสารข*อมูลระบบอินเทอร4เน็ต มีรายละเอียดดังน้ี 

1.1 ผู5รับจ5างต5องจัดหาวงจรสื่อสารข5อมูลสำหรับใช5เปJนช.องทางสื่อสารข5อมูลระบบเครือข.ายอินเทอร<เน็ต

เชื ่อมโยงระหว.าง รฟม. ณ ศูนย<คอมพิวเตอร< อาคาร 1 ชั ้น 5 (ต5นทาง) กับผู5ให5บริการอินเทอร<เน็ต (ISP) 

(ปลายทาง) จำนวน 2 วงจร (วงจรหลักและวงจรสำรอง) โดยมีรายละเอียดของวงจรดังน้ี 

1.1.1 เปJนวงจรส่ือสารความเร็วสูงผ.านโครงข.ายใยแก5วนำแสง (Fiber Optic)  

1.1.2 วงจรหลักสามารถให5บริการอินเทอร<เน็ตภายในประเทศ (Domestic) ความเร็วไม.ต่ำกว.า  

400 Mbps (Download 400 Mbps/Upload 400 Mbps) และบริการอินเทอร<เน็ตต.างประเทศ (International) 

ความเร็วไม.ต่ำกว.า 400 Mbps (Download 400 Mbps/Upload 400 Mbps) และต5องมีการเชื ่อมตรงกับ 

Content Delivery Network (CDN) หรือมีการ Peering ตรงกับเครือข.ายอินเทอร<เน็ตภายในประเทศไปยัง 

Microsoft 365 โดยให5ถือเปJนการใช5งานอินเทอร<เน็ตภายในประเทศ 

1.1.3 วงจรสำรองสามารถให5บริการอินเทอร<เน็ตภายในประเทศ (Domestic) และบริการอินเทอร<เน็ต

ต.างประเทศ (International) ที ่มีความเร็วและคุณสมบัติเทียบเท.ากับวงจรหลัก ทั ้งนี ้วงจรสำรองจะต5องเปJน 

ผู 5ให5บริการ (ISP) ที ่มี AS Number แตกต.างจากผู 5ให5บริการหลัก และต5องมีคุณสมบัติตามข5อ 5.1 และ 5.2  

ในเง่ือนไขและข5อกำหนดท่ัวไป เพ่ือให5การใช5งานอินเทอร<เน็ตของ รฟม. มีประสิทธิภาพในการใช5งานได5อย.างต.อเน่ือง 

1.1.4 วงจรหลักและวงจรสำรองสามารถใช5บริการได5พร5อมกันทั้ง 2 วงจร ซึ่งมีเส5นทางท่ีเปJนของ

ตนเองแยกกันชัดเจน หากวงจรใดวงจรหนึ่งไม.สามารถใช5งานได5 ระบบต5องสามารถสลับวงจรไปใช5งานอีกวงจรท่ี

ทำงานอยู. และต5องทำการเพิ่มความเร็วในการให5บริการอินเทอร<เน็ตให5กับวงจรที่ใช5งานได5อย.างต.อเนื่อง เพ่ือ

ชดเชยการให5บริการอินเทอร<เน็ตของวงจรที ่ไม.สามารถใช5งานได5 โดยบริการอินเทอร<เน็ตภายในประเทศ 

(Domestic) ม ีความเร ็วไม .ต ่ำกว .า 800 Mbps (Download 800 Mbps/Upload 800 Mbps) และบร ิการ

อินเทอร<เน็ตต.างประเทศ (International) มีความเร็วไม.ต่ำกว.า 800 Mbps (Download 800 Mbps/Upload 

800 Mbps) หรือตามที่ รฟม. ร5องขอ ทั้งนี้ ต5องสามารถใช5งานทั้งการรับ-ส.งข5อมูลได5 ทุกประเภทโดยไม.จำกัด

ปริมาณของข5อมูล ช่ัวโมงการใช5งาน และจำนวนผู5ใช5งาน ได5ตลอดระยะเวลาท่ีใช5บริการ  

1.1.5 วงจรหลักและวงจรสำรองต5องมีช.องทางสื่อสารเชื่อมโยงข5อมูลระบบเครือข.ายอินเทอร<เน็ต

ภายในประเทศ (National Internet Exchange: NIX) และช.องทางสื่อสารข5อมูลระบบเครือข.ายอินเทอร<เน็ต

ต.างประเทศ (International Internet Gateway : IIG) ท่ีแยกกันชัดเจน 

1.1.6 ผู5รับจ5างต5องจัดหาวงจรหลัก โดยเส5นทางเชื่อมโยงโครงข.ายใยแก5วนำแสง (Fiber Optic) 

จำนวน 1 เส5นมาที่ศูนย<คอมพิวเตอร<หลัก ชั้น 5 อาคาร 1 รฟม. โดยแต.ละเส5นทางต5องแยกชุมสาย (Node) อิสระ

ต.อกัน โดยแสดงเส5นทางเช่ือมโยงในวันท่ีย่ืนข5อเสนอ 

1.1.7 ผู5รับจ5างต5องจัดหาวงจรสำรอง ในการเชื่อมโยงโครงข.ายใยแก5วนำแสงแยกเส5นทางและแยก

ชุมสาย (Node) จากภาคผนวก ก ข5อ 1.1.6 โดยแสดงเส5นทางเช่ือมโยงในวันท่ีย่ืนข5อเสนอ 

1.2 ผู5รับจ5างต5องจัดหา IP Address Version 4 (IPv4) จำนวน 2 Class C โดยให5จัดหาวงจรละ 1 Class C 

ท่ีมี IP เรียงต.อเน่ืองกัน (/24) 

1.3 ผู5รับจ5างต5องจัดหา IP Address Version 6 (IPv6) จำนวน 2 Class โดยให5จัดหาวงจรละ 1 Class (/48) 
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1.4 ผู5รับจ5างต5องดำเนินการต.อทะเบียน Public AS Number แบบสมาชิก ตลอดระยะเวลาที่ใช5บริการ 

พร5อมทั้ง Public IP Address ไม.น5อยกว.า 1 Class C โดยให5เปJนสิทธิ์ถือครองของ รฟม. ซึ่งสามารถเข5าถึงได5จาก

เครือข.ายอินเทอร<เน็ตท่ัวโลกตามการใช5งานจริง และจดทะเบียนให5อยู.ภายใต5 Public AS Number ของ รฟม.  

1.5 ผู5รับจ5างต5องดำเนินการจดทะเบียนหรือต.ออายุโดเมน (www.mrta.co.th) โดยให5สิทธิ์การถือครอง

เปJนของ รฟม. ตลอดระยะเวลาท่ีใช5บริการ 

1.6 ผู5รับจ5างต5องดำเนินการจดทะเบียนใบรับรองความปลอดภัยทางอิเล็กทรอนิกส< ที่ออกหรืออนุมัติโดย 

CA (Certificate Authority) แบบ Wildcard ในการรับรองด5านความปลอดภัย เพื่อยืนยันการมีตัวตนของเจ5าของ

เว็บไซต< หรือ E-Mail และยืนยันความสมบูรณ<ของการเข5ารหัสข5อมูลทางอิเล็กทรอนิกส<ผ.าน Secure Socket 

Layer (SSL) แบบ Organization ภายใต5โดเมนเนม (mrta.co.th) ซึ่งสามารถเข5าถึงได5จากเครือข.ายอินเทอร<เน็ต

ท่ัวโลกตามการใช5งานจริง โดยให5สิทธ์ิการถือครองเปJนของ รฟม. ตลอดระยะเวลาท่ีใช5บริการ  

1.7 ผู5รับจ5างต5องจัดหา ติดตั้ง และปรับแต.งค.า (Configuration) อุปกรณ<ค5นหาเส5นทาง (Router) อุปกรณ<

กระจายสัญญาณ (Layer 2 Switch) และอุปกรณ<อื่นๆ ที่จำเปJน โดยมีจำนวนอุปกรณ<และมีประสิทธิภาพเพียงพอ

ในการให5บริการอินเทอร<เน็ตทั้ง 2 วงจร ตลอดอายุสัญญา ซึ่งสามารถค5นหาเส5นทางเข5าสู.เครือข.ายอินเทอร<เน็ต 

ผ.านโปรโตคอล BGP โดยระบบต5องสามารถสลับวงจรไปใช5งานอีกวงจรที่ทำงานอยู.ได5ในทันที หากวงจรใด 

วงจรหน่ึงไม.สามารถใช5งานได5  

1.8 ผู5รับจ5างต5องมีระบบตรวจสอบสถิติการใช5งาน Internet แบบ Real Time แสดงผลในรูปแบบกราฟ 

Multi Router Traffic Grapher (MRTG) ซึ ่งระบบต5องทำการแยกวงจรระหว.างวงจรสื ่อสารภายในประเทศ 

(Domestic) และต.างประเทศ (International) โดยแยกรายละเอียดข5อมูลการใช5งานของแต.ละวงจรได5อย.างชัดเจน 

1.9 ผู5รับจ5างต5องจัดหาระบบ Web Server และระบบ Database Server โดยมีรายละเอียดดังน้ี 

1.9.1 ผู 5ร ับจ5างต5องจัดหาระบบ Web Server จำนวน 2 เครื ่อง สำหรับการใช5งานเว็บไซต< 

(www.mrta.co.th) และการใช5งาน Back-Office ของ Application รฟม. โดยแต.ละ Server ต5องมีคุณสมบัติเปJน

อย.างน5อยดังน้ี 

1.9.1.1 สามารถทำงานในรูปแบบของ Enterprise Virtual Private Server (VPS) หรือ 

Dedicated Web Server หรือดีกว.า มีหน.วยประมวลผลกลาง (CPU) ที่มีแกนประมวลผล (Core) รวมไม.น5อยกว.า  

12 แกน และมีหน.วยความจำภายในเคร่ือง (RAM) ไม.น5อยกว.า 32 GB 

1.9.1.2 มีพื ้นที ่สำหรับ Content ไม.น5อยกว.า 1 TB โดย รฟม. สามารถจัดการเพิ ่ม/ลบ/

เปล่ียนแปลง Content ได5ตลอดระยะเวลาท่ีใช5บริการ 

1.9.1.3 มีการต ิดต ั ้ ง Software Nginx, Apache HTTPD, Internet Information Service 

(IIS) หรืออ่ืน ๆ ท่ีรองรับรองรับการทำงานของภาษา PHP, ASP.NET พร5อมโปรโตคอล HTTP, HTTPS และ SFTP 

1.9.1.4 มีการรองรับการทำงานในรูปแบบ Shell Script 

1.9.1.5 มีระบบท่ีสามารถบริหารจัดการ (Control Panel) เช.น Plesk, CPanel และ WHM 

1.9.1.6 รองรับการทำงานตามมาตรฐานเว็บไซต<ภาครัฐ ของสํานักงานพัฒนารัฐบาลดิจิทัล 

(องค<การมหาชน) : สพร. 

1.9.1.7 มีเครื่องมือสำหรับเก็บข5อมูล (Web Analytic) การเยี่ยมชมเว็บไซต<ของ รฟม. เช.น 

จำนวนคร้ัง จำนวนหน5า ระยะเวลาการใช5งาน เปJนต5น 
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1.9.1.8 มีการเข5ารหัสข5อมูล (Encryption) เพื่อเพิ่มความปลอดภัยในการสื่อสารหรือส.ง

ข5อมูลผ.านเครือข.ายอินเทอร<เน็ต แบบ Secure Socket Layer (SSL) หรือ (HTTPS) ตลอดระยะเวลาท่ีใช5บริการ 

1.9.2 ผู5รับจ5างต5องจัดหาระบบ Database Server จำนวน 2 ระบบ สำหรับการใช5งานเว็บไซต< รฟม. 

(www.mrta.co.th) และการใช5งาน Back-Office ของ Application ให5ข5อมูลบริการรถไฟฟZา MRT โดยแต.ละ Server 

ต5องมีคุณสมบัติเปJนอย.างน5อยดังน้ี 

1.9.2.1 สามารถทำงานในรูปแบบของ Enterprise Virtual Private Server (VPS) หรือ 

Dedicated Web Server หรือดีกว.า มีหน.วยประมวลผลกลาง (CPU) ที่มีแกนประมวลผล (Core) รวมไม.น5อยกว.า 

12 แกน และมีหน.วยความจำภายในเคร่ือง (RAM) ไม.น5อยกว.า 32 GB 

1.9.2.2 มีพื้นที่สำหรับบริหารจัดการ Database ไม.น5อยกว.า 500 GB โดย รฟม. สามารถ

จัดการเพิ ่ม/ลบ/เปลี่ยนแปลงฐานข5อมูลได5ตลอดระยะเวลาที่ใช5บริการ และรองรับการทำงานได5ในอนาคต  

ตามท่ี รฟม. ต5องการ 

1.9.2.3 สามารถทำงานในรูปแบบของฐานข5อมูล Microsoft SQL Server 2019 ขึ้นไป และ 

MySQL Version 8 ข้ึนไป 

1.9.3 มีการจัดเก็บ Log File ที ่ถ ูกต5องตามพระราชบัญญัติว.าด5วยการกระทำความผิดเกี ่ยวกับ

คอมพิวเตอร< พ.ศ. 2550 และพระราชบัญญัติว.าด5วยการกระทำความผิดเกี ่ยวกับคอมพิวเตอร< (ฉบับที ่ 2)  

พ.ศ. 2560 (หรือฉบับท่ีมีผลบังคับใช5) 

1.9.4 สามารถใช5งานผ.านเครือข.าย Internet Protocol Version 6 (IPv6) ได5 

1.9.5 มีระบบการ Monitoring โดยสามารถตรวจสอบสถานะการทำงานได5 เช.น Monitor Host 

Server ในการตรวจสอบสถานะ Uptime และ Monitor Services เพื่อใช5ในการตรวจสอบ HTTP (TCP/port 80), 

HTTPS (TCP/port 443) โดยเมื่อพบป̂ญหาหรือเหตุขัดข5องจนเปJนเหตุให5 รฟม. ไม.สามารถใช5งานได5 ระบบต5องส.ง 

Alert เปJน E-Mail และ SMS ไปยังเบอร<โทรศัพท<มือถือของเจ5าหน5าท่ี รฟม. ได5 ตลอดระยะเวลาท่ีใช5บริการ 

1.10  ผ ู 5ร ับจ 5างต5องจัดหาระบบปZองกันการโจมตีเว ็บไซต< Web Application Firewall (WAF) และ  

Web Application Firewall Support for SSL Websites รวมถึงการปZองกันภัยคุกคามจากการโจมตีเว็บไซต< 

(https://www.mrta.co.th, https://km.mrta.co.th, https://edoc.mrta.co.th) ของ  รฟม . โดยสามารถ

ปZองกันภัยคุกคามได5อย.างน5อย ดังต.อไปน้ี 

1.10.1 ปZองก ัน เว ็บ ไซต<ประ เภท CMS (Content Management System) เช .น  WordPress, 

Magento, Drupal, PHP, Joomla ได5 โดยสามารถปZองกันการโจมตีขั้นพื้นฐาน เช.น SQL Injection, XSS Java 

script ได5 

1.10.2 ปZองกันเว็บไซต<ระดับสูงสุด เช.น OWASP (Open Web Application Security Project) 10 

อันดับช.องโหว.ท่ีส.งผลกระทบรุนแรงต.อเว็บแอปพลิเคชัน 

1.10.3 ปZองกันเว็บไซต< DDoS Attacks ในระดับ Application DDoS 

1.10.4 โดยผู5รับจ5างจะต5องจัดทำ Policy Configuration หรือปรับเปล่ียน Policy ตามท่ี รฟม. กำหนด 

1.10.5 หากเกิดการโจมตีเว็บไซต<เกิดขึ้น จะต5องแจ5งเตือน รฟม. ทราบทาง E-Mail หรือ โทรศัพท< 

หรือ SMS ไปยังเบอร<โทรศัพท<มือถือของเจ5าหน5าที่ รฟม. ทันทีที่เกิดเหตุการณ<ขึ้น และจัดทำรายงานแจ5งเหตุที่เกิด

จากการโจมตี 
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1.11  ผู5รับจ5างต5องมีการตรวจสอบ DNS Security ให5กับโดเมนของ รฟม. (mrta.co.th) ตลอดระยะเวลาท่ี

ใช5บริการ 

1.12 ผู5รับจ5างต5องจัดหาซิมการ<ด (SIM Card) เพื่อส.งข5อความไปยังโทรศัพท<มือถือได5ทุกระบบที่ให5บริการใน

ประเทศไทย โดยสามารถส.งข5อความส้ัน (SMS) ได5ไม.น5อยกว.า 12,000 ข5อความ/ปL 

1.13 ผู5รับจ5างต5องจัดหาอุปกรณ<กระจายสัญญาณเครือข.ายไร5สาย (Pocket WIFI) พร5อมซิมการ<ด (SIM Card) 

โดยสามารถใช5งานอินเทอร<เน็ตได5ไม.จำกัดปริมาณการใช5งาน จำนวนไม.น5อยกว.า 3 ชุด 

 

2. บริการเช่ือมโยงระบบเครือข/ายระหว/างสำนักงานใหญ/กับสำนักงานย/อย มีรายละเอียดดังน้ี 

2.1 ผู5รับจ5างต5องจัดหาวงจรสื่อสารข5อมูลสำหรับใช5เปJนช.องทางสื่อสารข5อมูลระบบเครือข.ายคอมพิวเตอร<

ของ รฟม. ด5วยเทคโนโลยี Software-Defined Wide-Area Network (SD-WAN) ผ.านวงจรส่ือสารความเร็วสูงผ.าน

โครงข.ายใยแก5วนำแสง (Fiber Optic) พร5อมวงจรสำรอง (FTTX หรือ LTE) จำนวน 16 วงจร กำหนดต5นทางที่ศูนย<

คอมพิวเตอร<หลัก ช้ัน 5 อาคาร 1 รฟม. โดยมีรายละเอียดปลายทาง ความเร็ว และพอร<ตเช่ือมต.อ ดังตารางต.อไปน้ี 

 

ลำดับ 

รายละเอียด 

ปลายทาง 
ความเร็ว

วงจรหลัก 

ความเร็ว

วงจรสำรอง 

พอร4ต

เช่ือมต/อ 

1 ห5องทำงานฝ°ายปฏิบัติการ (ฝปก.) ช้ัน M อาคาร BEM 
100 

Mbps 
10 Mbps 

Gigabit 

Ethernet 

รถไฟฟkามหานคร สายเฉลิมรัชมงคล 

2 
ห5องทำงานฝ°ายรักษาความปลอดภัยและกู5ภัย (ฝรภ.) ช้ัน 1 

อาคารจอดรถ สถานีศูนย<วัฒนธรรมแห.งประเทศไทย 
30 Mbps 10 Mbps 

Gigabit 

Ethernet 

3 
ห5องวิทยุฝ°ายรักษาความปลอดภัยและกู5ภัย (ฝรภ.) ชั ้น 3 

อาคารจอดรถสถานีลาดพร5าว 

100 

Mbps 
10 Mbps 

Gigabit 

Ethernet 

4 
ห5องทำงานฝ°ายรักษาความปลอดภัยและกู5ภัย (ฝรภ.) ชั้น 2 

สถานีกำแพงเพชรทางออกท่ี 1 ถนนกำแพงเพชร 

100 

Mbps 
10 Mbps 

Gigabit 

Ethernet 

รถไฟฟkามหานคร สายเฉลิมรัชมงคล (ส/วนต/อขยาย) 

5 
ห5องควบคุมฝ°ายปฏิบัติการ อาคารจอดรถ 10 ช้ัน  

ซอยเพชรเกษม 80 สถานีหลักสอง 
20 Mbps 10 Mbps 

Gigabit 

Ethernet 

6 
ห5องควบคุมฝ°ายปฏิบัติการ อาคารจอดรถ 8 ช้ัน  

ซอยเพชรเกษม 47 สถานีหลักสอง 
20 Mbps 10 Mbps 

Gigabit 

Ethernet 

รถไฟฟkามหานคร สายฉลองรัชธรรม 

7 
ห5องทำงานฝ°ายปฏิบัติการ (ฝปก.) ชั้น 2 อาคารตึก Admin 

ศูนย<ซ.อมบำรุงคลองบางไผ.   
30 Mbps 10 Mbps 

Gigabit 

Ethernet 

/8 ห5องทำงาน… 
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ลำดับ 

รายละเอียด 

ปลายทาง 
ความเร็ว

วงจรหลัก 

ความเร็ว

วงจรสำรอง 

พอร4ต

เช่ือมต/อ 

8 

ห5องทำงานฝ°ายปฏิบัติการ (ฝปก.) อาคารจอดรถสถานีสามแยก

บางใหญ. โครงการรถไฟฟZาสายสีม.วง ช.วงบางใหญ. - บางซ่ือ 

ถนนรัตนาธิเบศร< 

30 Mbps 10 Mbps 
Gigabit 

Ethernet 

9 
ห5องทำงานฝ°ายปฏิบัติการ (ฝปก.) อาคารจอดรถสถานี 

แยกนนทบุรี 1 ถนนรัตนาธิเบศร< 
30 Mbps 10 Mbps 

Gigabit 

Ethernet 

10 
ห5องทำงานฝ°ายปฏิบัติการ (ฝปก.) อาคารจอดรถสถานี 

บางรักน5อย - ท.าอิฐ ถนนรัตนาธิเบศร< 
30 Mbps 10 Mbps 

Gigabit 

Ethernet 

11 ห5องควบคุมฝ°ายปฏิบัติการ ท.าเรือสถานีสะพานพระน่ังเกล5า 60 Mbps 10 Mbps 
Gigabit 

Ethernet 

โครงการรถไฟฟkาสายสีเขียว ช/วงหมอชิต – สะพานใหม/ - คูคต 

12 
ห5องควบคุมอาคารจอดรถ สถานีคูคต ใกล5สถานีตำรวจภูธร

คูคต ถนนลำลูกกา 
20 Mbps 10 Mbps 

Gigabit 

Ethernet 

13 
ห5องควบคุมอาคารจอดรถ สถานี กม.25 ใกล5แยก คปอ. ถนน

พหลโยธิน 
20 Mbps 10 Mbps 

Gigabit 

Ethernet 

โครงการรถไฟฟkาสายสีเขียว ช/วงแบร่ิง – สมุทรปราการ 

14 ห5องควบคุมลานจอดรถสถานีการเคหะฯ ถนนศรีนครินทร< 20 Mbps 10 Mbps 
Gigabit 

Ethernet 

โครงการรถไฟฟkาสายสีเหลือง ช/วงลาดพร*าว - สำโรง 

15 
ห5องพนักงาน รฟม. อาคารบริหารศูนย<ซ.อมบำรุงโครงการ

รถไฟฟZาสายสีเหลือง 
30 Mbps 10 Mbps 

Gigabit 

Ethernet 

โครงการรถไฟฟkาสายสีชมพู ช/วงแคราย – มีนบุรี 

16 
ห5องพนักงาน รฟม. อาคารบริหารศูนย<ซ.อมบำรุงโครงการ

รถไฟฟZาสายสีชมพู 
30 Mbps 10 Mbps 

Gigabit 

Ethernet 

 

2.2 ผู5รับจ5างต5องจัดหาช.องทางสื ่อสารข5อมูลระบบเครือข.ายคอมพิวเตอร<ของ รฟม. ด5วยเทคโนโลยี 

Software-Defined Wide-Area Network (SD-WAN) โดยมีคุณสมบัติอย.างน5อยดังน้ี 

2.2.1 ระบบ SD-WAN Management and Controller จำนวน 1 ระบบ โดยมีคุณสมบัติอย.างน5อยดังน้ี 

2.2.1.1 ให5บริการแบบ Virtual Platform หรือ Software Platform 

2.2.1.2 เป Jนระบบที ่ ใช 5สำหร ับบร ิหารจ ัดการ (Management and Configuration) 

อุปกรณ<ท่ีเก่ียวข5องในระบบท้ังหมด ผ.านเทคโนโลยี SDN (Software-Defined Network) 

2.2.1.3 รองรับ SD-WAN Edge ได5อย.างน5อย 5,000 Edges 

2.2.1.4 สามารถบริหารจัดการผ.าน Graphic User Interface (GUI) หรือ Web Based ได5 

/2.2.1.5 มี Dashboard… 
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2.2.1.5 มี Dashboard ท่ีแสดงภาพการให5บริการโดยรวมของระบบได5 

2.2.1.6 สามารถสร5างชุดการตั ้งค .า (Template/Profile) ต .างๆ ของอุปกรณ<ได 5จาก

ส.วนกลาง เพ่ือรองรับการเพ่ิมอุปกรณ<ของระบบในอนาคต 

2.2.1.7 สามารถเรียกใช5การดึงข5อมูลของระบบ SD-WAN ผ.าน API ได5 

2.2.1.8 สามารถแสดงรายงานอุปกรณ< SD-WAN Edge ได5 เช.น แสดงการรับ/ส.งปริมาณ

ข5อมูลสูงสุด ในรูปแบบของผู5ใช5งานที่อยู.ต5นทางและผู5ใช5งานปลายทาง (Top Source and Top Destination) 

และ แอปพลิเคชันท่ีใช5งานสูงสุด (Top Applications) เปJนต5น 

2.2.1.9 สามารถแสดงผลประเภทของแอปพลิเคชันท่ีมีใช5งานในวงจร Physical WAN Link ได5 

2.2.1.10 สามารถทำ Packet Capture จากอุปกรณ< SD-WAN Edge ได5 

2.2.1.11 สามารถจัดการสิทธ์ิในการเข5าใช5งานของผู5ใช5งานได5 (Role Based Access Control) 

2.2.1.12 สามารถตั้งค.าการแจ5งเตือนในกรณีท่ี Device Down หรือ WAN Link Down ผ.าน

อีเมลหรือ SMS ได5 

2.2.1.13 สามารถสร5างรายงาน (Report) ได5 ในรูปแบบของไฟล< CSV และ PDF File 

2.2.1.14 สามารถต้ังเวลาในการส.งรายงาน (Schedule Report) ได5 เช.น รายงานรายสัปดาห< 

รายงานรายเดือน และรายงานรายปL เปJนต5น 

2.2.2 ผู 5ร ับจ5างต5องจัดหาอุปกรณ< Software-Defined Wide-Area Network Edge (SD-WAN 

Edge) เพื่อเชื่อมโยงระบบเครือข.ายระหว.างสำนักงานใหญ. จำนวน 2 อุปกรณ< กับสำนักงานต.างๆ จำนวน 16 

อุปกรณ< โดยมีคุณสมบัติดังน้ี 

2.2.2.1 สามารถรองรับปริมาณข5อมูล (Throughput) ตามข5อ 2.1 ได5 

2.2.2.2 รองรับการเช่ือมต.อ Physical WAN Link ได5ท้ัง FTTX, Leased Line และ ใช5งาน

ร.วมกับอุปกรณ< LTE โดยต5องรวมกันได5ไม.น5อยกว.า 3 Physical WAN Links 

2.2.2.3 สามารถระบุ Link หรือ Policy สำหรับใช5งานแอปพลิเคชัน ได5 เช.น Microsoft365, 

AWS และ Azure เปJนต5น 

2.2.2.4 สามารถบริหารจัดการผ.าน Graphic User Interface (GUI) หรือ Web Based ได5 

2.2.2.5 รองรับ Gigabit Ethernet ไม.น5อยกว.า 6 พอร<ต และรองรับ SFP+ ไม.น5อยกว.า 2 พอร<ต 

2.2.2.6 รองร ับการใช 5งาน FEC (Forward Error Correction) และ Auto Duplicate 

Packets ให5กับแอปพลิเคชันที่สำคัญ ในกรณีท่ี WAN Link มีป^ญหาหรือมีคุณภาพต่ำ เพื่อปรับปรุงคุณภาพการ

รับ/ส.งข5อมูลให5ดีข้ึนได5 

2.2.2.7 รองรับการจัดลำดับความสำคัญ (Prioritization) แบ.งตาม QoS ได5อย.างน5อย 9 ระดับ 

2.2.2.8 รองรับการทำงาน BFD (Bidirectional Forwarding Detection) 

2.2.2.9 รองรับการติดตั้ง SD-WAN Edge ให5กับหน.วยงาน ทั้งในรูปแบบแต.ละแห.งภายใต5

รูปแบบ Hub-Spoke ได5 

2.2.2.10 ม ี ฐ านข 5 อม ู ล ขอ ง  Well-Known Application Profiles ไ ม . ต ่ ำ ก ว . า  3,000 

Applications เพ่ือใช5ในการกำหนด Policy Rules ต.างๆ ได5 

2.2.2.11 รองรับการทำ High-Availability 

/2.2.2.12 สามารถ… 
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2.2.2.12 สามารถใช5งาน Physical WAN Links ได5พร5อมกัน ทั้งในลักษณะการทำงานแบบ 

Active-Active และ Active-Backup 

2.2.2.13 รองรับการใช5งาน Static Route และ Dynamic Route 

2.2.2.14 รองรับการใช5งาน OSPF และ BGP Routing Protocol 

2.2.2.15 รองรับการใช5งาน Segmentation 

2.2.2.16 รองรับการใช5งาน DoS Protection ในรูปแบบ IP Based หรือ ICMP Based ได5 

2.2.2.17 รองรับการใช5งาน Source NAT และ Destination NAT ได5 

2.3 ผู5รับจ5างต5องจัดหา ติดตั้ง ปรับแต.งค.า (Configuration) อุปกรณ<ค5นหาเส5นทาง (Router) อุปกรณ<

กระจายสัญญาณไม.น5อยกว.า (Layer 2 Switch) และอุปกรณ<อื ่นๆ ที ่จำเปJน โดยมีจำนวนอุปกรณ<และมี

ประสิทธิภาพเพียงพอในการให5บริการทุกจุด สำหรับเชื่อมโยงระบบทั้งฝ^±งต5นทางและปลายทาง ให5สามารถใช5งาน

ร.วมกับระบบเครือข.ายคอมพิวเตอร<ภายในของ รฟม. ได5อย.างมีประสิทธิภาพ ทั้งน้ี รฟม. สามารถใช5งานทั้งการ 

รับ-ส.งข5อมูลได5ทุกประเภทโดยไม.จำกัดปริมาณของข5อมูล ชั่วโมงการใช5งาน และจำนวนผู5ใช5งาน สามารถใช5งานได5

ตลอดระยะเวลาที่ใช5บริการตามสัญญา อนึ่ง ผู5รับจ5างจะต5องประสานงานกับผู5ดูแลอาคารสถานที่ และปฏิบัติตาม

ระเบียบข5อกำหนด จนสามารถเดินสายภายในอาคารให5แล5วเสร็จ ตามท่ี รฟม. กำหนด 

2.4 รฟม. มีสิทธ์ิร5องขอผู5รับจ5างให5จัดหาวงจรสื่อสารข5อมูลที่มีคุณสมบัติและความเร็วในการใช5งาน 

ตามภาคผนวก ก ข5อ 2.2 เพิ่มเติมได5ในอนาคต เพื่อเชื่อมโยงระบบเครือข.ายคอมพิวเตอร<ระหว.างศูนย<คอมพิวเตอร< 

ฝ°ายเทคโนโลยีสารสนเทศ รฟม. ไปยังจุดติดตั้งตามที่ รฟม. กำหนด (ปลายทาง) จำนวนไม.น5อยกว.า 2 วงจร  

ที ่มีความเร็วแต.ละวงจรไม.น5อยกว.า 30 Mbps โดย รฟม. ไม.ต5องเสียค.าใช5บริการใดๆ เพิ ่มเติมทั ้งสิ ้นตลอด

ระยะเวลาท่ีใช5บริการตามสัญญา 

 

3. บริการเชื ่อมโยงระบบเครือข/ายสำหรับระบบรายงานจำนวนที่จอดรถว/างแบบ Real Time และระบบ

เครือข/ายภายในห*องควบคุมการเดินรถ (Operation Control Center : OCC) มีรายละเอียดดังน้ี 

3.1 ผู5รับจ5างต5องจัดหาวงจรสื่อสารข5อมูลสำหรับใช5เปJนช.องทางสื่อสารข5อมูลระบบเครือข.ายคอมพิวเตอร<

ของ รฟม. ด5วยเทคโนโลยี Multi Protocol Label Switching (MPLS) แบบ Point-to-Multipoint หรือดีกว.า 

ผ.านวงจรสื่อสารความเร็วสูงผ.านโครงข.ายใยแก5วนำแสง (Fiber Optic) กำหนดต5นทางที่ศูนย<คอมพิวเตอร<หลัก ชั้น 5 

อาคาร 1 รฟม. ไปยังปลายทาง ด5วยเทคโนโลยีการเชื่อมต.อ VPN แบบ 3G หรือดีกว.า จำนวน 15 วงจร ดังตาราง

ต.อไปน้ี 

 

ลำดับ 
สถานท่ีติดต้ัง  

ปลายทาง ความเร็ว 

1 
ตู5เก็บเงินค.าบริการจอดรถบริเวณทางเข5า-ออกท่ี 4 ลานจอดรถสถานีรัชดาภิเษก (ซอย

รัชดาภิเษก 28) 
2 Mbps 

2 
ตู#เก็บเงินค,าบริการจอดรถบริเวณทางเข#า-ออก ท่ี 1 ลานจอดรถสถานีศูนย@วัฒนธรรมแห,ง

ประเทศไทย (ใกล#แยกเทียมร,วมมิตร) 
2 Mbps 

/ลำดับ… 
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ลำดับ 
สถานท่ีติดต้ัง  

ปลายทาง ความเร็ว 

3 
ตู#เก็บเงินค,าบริการจอดรถบริเวณทางเข#า-ออกท่ี 2 ลานจอดรถสถานีศูนย@วัฒนธรรมแห,ง

ประเทศไทย (ซอยรัชดาภิเษก 6) 
2 Mbps 

4 
ตู#เก็บเงินค,าบริการจอดรถบริเวณทางเข#า-ออกท่ี 1 ลานจอดรถสถานีเพชรบุรี (ใกล#แยกอโศก - 

เพชรบุรี) 
2 Mbps 

5 
ตู#เก็บเงินค,าบริการจอดรถบริเวณทางเข#า-ออกท่ี 2 ลานจอดรถสถานีศูนย@การประชุมแห,งชาติ

สิริกิต์ิ ด#านถนนรัชดาภิเษก บริเวณส่ีแยกคลองเตย 
2 Mbps 

6 
ตู #เก็บเงินค,าบริการจอดรถบริเวณทางเข#า-ออกท่ี 1 ลานจอดรถสถานีสามย,าน ด#านหน#า 

วัดหัวลำโพง 
2 Mbps 

7 
ตู#เก็บเงินค,าบริการจอดรถ บริเวณทางเข#า-ออกท่ี 2 ลานจอดรถสถานีพระรามเก#า (ซอย

รัชดาภิเษก 2) 
2 Mbps 

8 ตู#เก็บเงินค,าบริการจอดรถบริเวณอาคารจอดรถสถานีคลองบางไผ, ถนนกาญจนาภิเษก 2 Mbps 

9 ตู#เก็บเงินค,าบริการจอดรถบริเวณอาคารจอดรถสถานีบางรักน#อย-ท,าอิฐ ถนนรัตนาธิเบศร@ 2 Mbps 

10 สถานีรถไฟฟ\าวัดพระศรีมหาธาตุ 2 Mbps 

11 สถานีศูนย@ราชการ 9 2 Mbps 

12 ห#องพนักงาน รฟม. อาคารบริหารศูนย@ซ,อมบำรุง โครงการรถไฟฟ\าสายสีเหลือง 2 Mbps 

13 ห#องควบคุมการเดินรถ อาคารบริหารศูนย@ซ,อมบำรุง โครงการรถไฟฟ\าสายสีเหลือง 10 Mbps 

14 ห#องควบคุมการเดินรถ อาคารบริหารศูนย@ซ,อมบำรุง โครงการรถไฟฟ\าสายสีชมพู 10 Mbps 

15 
อาคารเก็บสุนัข K9 ฝ°ายรักษาความปลอดภัยและกู5ภัย (ฝรภ.) บริเวณประตูทางเข5า – ออก 

รฟม. ทางด5านถนนวัฒนธรรม 
3 Mbps 

 

3.2 ผู5รับจ5างต5องจัดหา ติดตั ้ง ปรับแต.งค.า (Configuration) อุปกรณ<ค5นหาเส5นทางแบบ (Industrial 

Router) และอุปกรณ<อื่นๆ ที่จำเปJน ที่มีจำนวนอุปกรณ<และมีประสิทธิภาพเพียงพอในการให5บริการทุกจุด สำหรับ

เชื่อมโยงระบบทั้งฝ^±งต5นทางและปลายทาง ให5สามารถใช5งานร.วมกับระบบเครือข.ายคอมพิวเตอร<ภายในของ รฟม. 

ได5อย.างมีประสิทธิภาพ ท้ังน้ี รฟม. สามารถใช5งานท้ังการรับ-ส.งข5อมูลได5 ทุกประเภทโดยไม.จำกัดปริมาณของข5อมูล  

ช่ัวโมงการใช5งาน และจำนวนผู5ใช5งานสามารถใช5งานได5ตลอดระยะเวลาท่ีใช5บริการตามสัญญา 

3.3 รฟม. มีสิทธ์ิร5องขอผู5รับจ5างให5จัดหาวงจรสื่อสารข5อมูลที่มีคุณสมบัติและความเร็วในการใช5งาน 

ตามภาคผนวก ก ข5อ 3.1 เพิ่มเติมได5ในอนาคต เพื่อเชื่อมโยงระบบเครือข.ายคอมพิวเตอร< สำหรับใช5งานกับระบบ

รายงานจำนวนที่จอดรถว.างแบบ Real Time ระหว.างศูนย<คอมพิวเตอร< ฝ°ายเทคโนโลยีสารสนเทศ รฟม. ไปยังจุด

ติดต้ังตามท่ี รฟม. กำหนด (ปลายทาง) จำนวนไม.น5อยกว.า 10 วงจร โดย รฟม. ไม.ต5องเสียค.าใช5บริการใดๆ เพ่ิมเติม

ท้ังส้ินตลอดระยะเวลาท่ีใช5บริการตามสัญญา  
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4. บริการจัดเก็บรักษาข*อมูลจราจรทางคอมพิวเตอร4และการเฝkาระวังรักษาความปลอดภัยระบบเทคโนโลยี

สารสนเทศ มีรายละเอียดดังน้ี 

4.1 ผู5รับจ5างต5องทำการจัดเก็บข5อมูลจราจรทางคอมพิวเตอร< (Log File Collection) เฝZาระวังความ

ปลอดภัยเทคโนโลยีสารสนเทศ (Security Monitoring) การประเมินความเส่ียงให5กับระบบและอุปกรณ<ต.างๆ ของ 

รฟม. ตามท่ีกำหนด โดยมีรายละเอียดดังตารางต.อไปน้ี 

 

ลำดับ รายการอุปกรณ4 

รายละเอียดของบริการ 

Log File 

Collection 

Security 

Monitoring 

1 Active Directory (No.1) P P 
2 Active Directory (No.2) P P 
3 Active Directory (No.3) P P 
4 Advance Persistent Threat (APT) Appliance P P 

5 Network Firewall Appliance P P 

6 Network Load Balancer Appliance P P 

7 Intrusion Prevention System (IPS) Appliance P P 

8 Identity Service P P 
9 Wireless Controller Appliance P P 
10 KM Server P P 
11 E-DOC Server P P 
12 CRM Website P P 
13 CRM System & Social Listening P P 
14 MRTA App P P 
15 SD-WAN Management and Controller P P 

 

 ทั้งนี้ รฟม. มีสิทธิ์ในการเปลี่ยนแปลงรายการอุปกรณ<ในตารางตามที่ รฟม. กำหนด และมีสิทธ์ิร5องขอใน

การเพิ่มเติมจากรายการอุปกรณ< จำนวนไม.น5อยกว.า 2 รายการอุปกรณ< โดย รฟม. ไม.ต5องเสียค.าใช5บริการใดๆ 

เพ่ิมเติมท้ังส้ินตลอดระยะเวลาท่ีใช5บริการตามสัญญา  

4.2 ผู5รับจ5างต5องให5บริการจัดเก็บรักษาข5อมูลจราจรทางคอมพิวเตอร< (Log File) และเฝZาระวังความ

ปลอดภัยเทคโนโลยีสารสนเทศ (Security Monitoring) โดยมีรายละเอียดดังน้ี 

4.2.1 ต5องมีศูนย<ปฏิบัติการเฝZาระวังภัยคุกคามระบบเทคโนโลยีสารสนเทศ (Security Operations 

Center : SOC) จัดตั ้งอยู .ในประเทศไทย ที ่มีระบบบริหารจัดการความปลอดภัยสารสนเทศ (Information 

Security Management Service : ISMS) ที่ได5รับมาตรฐาน ISO27001:2013 เพื่อให5บริการจัดเก็บรักษาข5อมูล

จราจรทางคอมพิวเตอร< (Log File) และเฝZาระวังความปลอดภัยเทคโนโลยีสารสนเทศ (Security Monitoring) 

ให5กับระบบและอุปกรณ<ต.างๆ ตามท่ี รฟม. กำหนดตามตารางในภาคผนวก ก ข5อ 4.1 

/4.2.2 ต5องสามารถ.... 
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4.2.2 ต5องสามารถทำการเก็บรวบรวม Log File (Collection) ได5ถูกต5องตามพระราชบัญญัติว.าด5วย

การกระทำผิดเก่ียวกับคอมพิวเตอร< ฉบับท่ีมีผลบังคับใช5 

4.2.3 สามารถทำการคัดกรองเฉพาะ Log File ที่มีความสำคัญ (Filtering) การรวบรวม Log File 

จากอุปกรณ<หลายประเภท (Aggregation) โดยการจัดเก็บ Log File ให5อยู.ในรูปแบบเดียวกัน (Normalization) 

การจัดลำดับความสำคัญของเหตุการณ<ที่ตรวจพบจาก Log File (Prioritization) และทำการวิเคราะห<เพื่อหา

สาเหตุของเหตุการณ<ท่ีเกิดข้ึน (Correlation) จาก Event Log ได5แบบ Real-time 

4.2.4 ต5องทำการวิเคราะห<เหตุการณ< และแสดงผลแบบ Real Time เพื่อบอกลำดับเหตุการณ<ต.างๆ  

ที่เกี่ยวกับความปลอดภัย (Incidents) โดยสามารถจำแนกระดับของความรุนแรง (Severity) และความสำคัญ 

(Priority) ของเหตุการณ<ความเส่ียงท่ีเกิดข้ึนได5 5 ระดับ เปJนอย.างน5อย 

4.2.5 ต5องจัดเก็บรายละเอียดและกำหนดระดับความสำคัญของอุปกรณ<แต.ละรายการตาม

ภาคผนวก ก ข5อ 4.1 โดยใช5เกณฑ<การจัดลำดับความสำคัญที่สอดคล5องกับผลกระทบทางธุรกิจ (Business Assets 

Value หรือค.า Confidentiality – Integrity – Availability : C-I-A) 

4.2.6 ต5องทำการปZองกันการเปลี ่ยนแปลงข5อมูลและทำการเข 5ารหัสข5อมูล (Encryption)  

เพ่ือปZองกันและรักษาความปลอดภัยของข5อมูล Log File 

4.2.7 ต5องทำการแจ5งเตือนเจ5าหน5าที่ รฟม. ในทันที เมื่อมีเหตุการณ<เสี่ยงภัยหรือเหตุการณ<การบุกรุก

ระบบท่ีมีระดับความสำคัญหรือความรุนแรงสูง ผ.านทางโทรศัพท< หรือ E-Mail 

4.2.8 ต5องมีท ีม CSIRT (Computer Security Incident Response Team) พร5อมที ่จะปฏิบ ัติ

หน5าที่ในการตอบสนองต.อเหตุการณ<การบุกรุกระบบได5จำนวนอย.างน5อย 4 ครั้ง โดยเมื่อเกิดเหตุการณ<การบุกรุก

ระบบเครือข.ายคอมพิวเตอร<ของ รฟม. และ/หรือ รฟม. ต5องการความช.วยเหลือผู5รับจ5างต5องเข5าดำเนินการ  

ณ สถานที่ของ รฟม. ภายใน 4 ชั่วโมง นับตั้งแต. รฟม. ได5แจ5งให5ผู5รับจ5างทราบทางโทรศัพท< โทรศัพท<เคลื่อนท่ี 

โทรสาร หรือ E-Mail รวมถึงช.องทางการส่ือสารอ่ืนๆ ตามท่ี รฟม. กำหนดได5ทุกวัน ไม.เว5นวันหยุด 

4.2.9 ผู5รับจ5างต5องจัดให5มีเจ5าหน5าท่ีทำหน5าที่ในการประสานงาน (Helpdesk Support) ให5กับ

เจ5าหน5าท่ี รฟม. ตลอด 24 ช่ัวโมง  

4.2.10 ผู5รับจ5างต5องจัดทำรายงานประจำเดือน เพื่อรายงานการเฝZาระวังความปลอดภัยเทคโนโลยี

สารสนเทศ (Security Monitoring) โดยมีรายละเอียดท่ีต5องจัดส.งให5 รฟม. ดังต.อไปน้ี 

- สรุปจำนวนเหตุการณ<ผิดปกติท่ีเกิดข้ึนท้ังหมด 

- สรุปจำนวนเหตุการณ<ท่ีเปJน Critical 

- สรุปจำนวนเหตุการณ<ทั้งหมดที่คุกคามระบบ โดยจำแนกตามสถานะ ความเร.งด.วน 

(Critical, High, Medium, Low, Very Low) 

- สรุปจำนวนเหตุการณ<ที ่เกิดขึ ้นในแต.ละวัน โดยจำแนกตามสถานะความเร.งด.วน 

(Critical, High, Medium, Low, Very Low) 

- สรุป Signature ท่ีเปJนสาเหตุในการเกิดเหตุการณ<ผิดปกติ ท่ีเกิดข้ึนมากท่ีสุด 10 อันดับ  

- สรุปรายการอุปกรณ<ของ รฟม. ท่ีเฝZาระวังภัยคุกคาม 

- สรุปจำนวน Ticket ท่ีเกิดข้ึนในรอบเดือน โดยจำแนกตามสถานะของ Ticket  

- สรุปรายละเอียดการทำงาน การวิเคราะห<เหตุการณ< ของแต.ละ Ticket  

/- สรุปการ... 
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- สรุปการเรียกใช5ทีม CSIRT (ถ5ามี) 

- สรุปเหตุการณ<ที่เกิดขึ้นมากที่สุด 10 อันดับแรก จำแนกตามหัวข5อต.างๆ เช.น Rule 

Name, Source IP Address, Source Port, Target IP Address, Target Port 

ทั้งนี้ ต5องจัดส.งรายงานดังกล.าวเปJน PDF File ให5กับ รฟม. ทาง E-Mail และจัดทำรายงานสรุปเปJน

เอกสารสีในรูปแบบ PDF File จัดเก็บลงใน Flash Drive นำเสนอต.อคณะกรรมการตรวจรับพัสดุ รฟม. เปJนประจำ

ทุกเดือน โดยจัดส.งภายในวันท่ี 15 ของเดือนถัดไป 

4.3 ผู5รับจ5างต5องมีระบบแสดงสถานะการให5บริการผ.านทาง Web Portal โดยมีข5อมูลสถานะของการ 

เป²ดและป²ด Tickets และสถานะของ Incidents ท่ีเกิดข้ึนได5  

4.4 ผู5รับจ5างต5องทำการทดสอบการเจาะระบบ (Penetration Testing และ Re-Penetration Testing) 

ตามที่ รฟม. กำหนด โดยมีจำนวน IP Address ที่ใช5ทดสอบไม.น5อยกว.า 20 IP Address เพื่อนำรายละเอียดของ

ช.องโหว.จากการทดสอบระบบงานดังกล.าวมาประกอบการวิเคราะห<เหตุการณ<บุกรุก รวมถึงผลกระทบในการเฝZา

ระวังความปลอดภัย พร5อมทั้งให5คำแนะนำในการป²ดช.องโหว.ที่ตรวจพบ โดยจัดทำรายงานสรุปเปJนเอกสารสี 

ในรูปแบบ PDF File จัดเก็บลงใน Flash Drive แบบ USB จำนวน 3 ชุด ส.งให5กับคณะกรรมการตรวจรับพัสดุ 

ภายใน 30 วัน หลังจากดำเนินการแล5วเสร็จ ภายในระยะเวลาท่ีใช5บริการตามสัญญา 

4.5 ผู5รับจ5างต5องจัดให5ซอฟต<แวร<สำหรับตรวจสอบช.องโหว. (Vulnerability Assessment) และตรวจสอบ

การปฏิบัติตามข5อกฎหมาย ระเบียบ ข5อบังคับ หรือมาตรฐานสากลต.างๆ (Compliance Assessment) ของ  

รฟม. พร5อมสิทธ์ิการใช5งานจำนวน 1 สิทธ์ิ โดยต5องมีคุณลักษณะอย.างน5อยหรือดีกว.า ดังต.อไปน้ี 

4.5.1 เปJนโปรแกรมในลักษณะของ Commercial ware 

4.5.2 สามารถตรวจสอบช.องโหว.ครอบคลุม ดังน้ี 

-  ช.องโหว.จากข5อบกพร.องของโปรแกรม (Software Flaws) 

-  ช.องโหว.ท่ีอาจทำให5เกิดการบุกรุกจาก Malware และ Botnets 

-  ช.องโหว.จากการกำหนดค.าต.างๆ (Configuration) 

-  ช.องโหว.ของเคร่ืองแม.ข.ายท่ีเปJน Physical, Virtual และ Cloud 

4.5.3 มีความสามารถในการตรวจสอบช.องโหว. ดังน้ี 

-  Operating Systems 

-  Network Devices 

-  Web Servers 

-  Hypervisors 

-  Databases 

-  Threats & Compliance Violations 

4.5.4 สามารถสแกนหาช.องโหว.ได5ท้ัง IPv4 IPv6 หรือ Hybrid Networks 

4.5.5 สามารถย5ายสิทธ์ิการใช5งานระหว.างเคร่ืองคอมพิวเตอร<ได5 

4.5.6 สามารถตรวจสอบการปฏิบัติตามข5อกฎหมาย ระเบียบ ข5อบังคับ หรือ มาตรฐานสากลต.างๆ 

(Compliance Assessment) ของ รฟม. ได5 

4.5.7 สามารถจัดลำดับความรุนแรง (Severity) ของช.องโหว.ได5 

/4.5.8 สามารถ… 
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4.5.8 สามารถให5คำแนะนำหรือแนวทางการป²ดช.องโหว.ได5 (Hardening) 

4.5.9 สามารถตรวจสอบช.องโหว.ได5โดยไม.จำกัดจำนวนหมายเลขไอพีและสามารถตรวจสอบช.องโหว.

พร5อมกันได5คร้ังละไม.น5อยกว.า 128 IP Address 

4.5.10 สามารถออกรายงานสรุปผลการตรวจสอบช.องโหว.ได5 ดังน้ี 

-  สามารถใส.ตราสัญลักษณ<ของ รฟม. ในรายงานได5 

-  สามารถออกรายงานในรูปแบบของ XML PDF HTML และ CSV ได5 

-  สามารถส.งรายงานผลการตรวจสอบช.องโหว.แก.ผู5ทีเก่ียวข5องผ.านทางระบบอีเมลได5 

 

5. บริการพ้ืนท่ีศูนย4คอมพิวเตอร4สำรอง (DR-Site) มีรายละเอียดดังน้ี 

 ผู 5รับจ5างต5องมีสถานท่ีเพื่อให5 รฟม. ใช5จัดตั้งเปJนศูนย<คอมพิวเตอร<สำรอง (DR-Site) โดยเชื่อมต.อระบบ

เครือข.ายคอมพิวเตอร<กับ ศูนย<คอมพิวเตอร<หลัก ฝ°ายเทคโนโลยีสารสนเทศ รฟม. ตลอดระยะเวลาที่ใช5บริการ  

โดยมีคุณสมบัติดังน้ี 

5.1 ต5องมีทำเลท่ีต้ังของตัวอาคารท่ีใช5เปJนศูนย<คอมพิวเตอร<สำรองของ รฟม. ท่ีได5ตามมาตรฐาน อยู.ในทำเล

ที่เหมาะสม ไม.อยู.ใกล5พื้นที่เสี่ยงต.อการชุมนุมประท5วง เช.น สถานทูต สถานที่ราชการ ที่ทำการพรรคการเมือง 

หรือไม.ควรอยู.ใกล5พื้นที่ๆ มีความเสี่ยงด5านภัยพิบัติทางธรรมชาติ เช.น น้ำท.วม หรือระบบสาธารณูปโภค และ

ระบบส่ือสารข5อมูลขัดข5องบ.อยคร้ัง รวมท้ังตัวอาคารไม.มีประวัติการเกิดเพลิงไหม5หรือมีการก.อวินาศกรรมบ.อยคร้ัง  

5.2 ต5องมีศูนย<คอมพิวเตอร<สำรอง (DR-Site) โดยมีระยะห.างจาก รฟม. (เลขที่ 175 ถนนพระรามเก5า 

แขวงห5วยขวาง เขตห5วยขวาง กรุงเทพมหานคร) เปJนระยะทางไม.น5อยกว.า 15 กิโลเมตร และสามารถเดินทาง

สะดวก เข5าถึงได5จากถนนสายหลัก 

5.3 ต5องมีพื้นที่จอดรถให5กับเจ5าหน5าที่ รฟม. ไม.น5อยกว.า 10 คัน โดยไม.มีค.าใช5จ.าย ค.าที่จอดรถตลอด

ระยะเวลาท่ีใช5บริการ  

5.4 ต5องมีเจ5าหน5าที่รักษาความปลอดภัยภายในอาคาร พร5อมติดตั้งกล5องวงจรป²ดที่มีการทำงานตลอด  

24 ช่ัวโมง  

5.5 ต5องมีศูนย< Data Center ด5าน Co-Location ท่ีผ.านการรับรองมาตรฐาน Tier 3 และได5รับมาตรฐาน 

ISO 27001:2013 

5.6 ต5องมีบริการ Co-Location ให5 รฟม. ติดตั้งเครื่องคอมพิวเตอร<แม.ข.าย (Server) พร5อมอุปกรณ<ต.อพ.วง

ต.างๆ ภายในตู5 Rack ที่มีพื้นที่ในการติดตั้งอุปกรณ<ไม.น5อยกว.า 42U จำนวน 2 Racks และมีวงจรสื่อสารความเร็ว

สูงผ.านโครงข.ายใยแก5วนำแสง (Fiber Optic) ความเร็วไม.น5อยกว.า 1 Gbps เพื ่อเชื ่อมต.อระบบเครือข.าย

คอมพิวเตอร<กับศูนย<คอมพิวเตอร<หลัก รฟม. โดยผู 5รับจ5างต5องมีเจ5าหน5าท่ีให5ความช.วยเหลือและสนับสนุน  

ในกรณีท่ี รฟม. มีการติดต้ังอุปกรณ< 

5.7 ผู5รับจ5างต5องมีอุปกรณ< Appliance Firewall เพื่อใช5ปZองกันให5กับเครื่องคอมพิวเตอร<แม.ข.าย (Server) 

และอุปกรณ<ต.อพ.วงต.างๆ ของ รฟม. ตลอดระยะเวลาท่ีใช5บริการ โดยคุณสมบัติดังต.อไปน้ี  

- มี Interface Port แบบ RJ45 จำนวนไม.น5อยกว.า 12 Ports 

- มี Interface Port แบบ RJ45 รองรับการเช่ือมต.อ DMZ/HA จำนวนไม.น5อยกว.า 2 Ports 

- รองรับ Firewall Throughput รวม ไม.น5อยกว.า 4 Gbps  

/- รองรับ… 
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- รองรับ SSL VPN Throughput ไม.น5อยกว.า 200 Mbps 

- รองรับ Concurrent SSL ไม.น5อยกว.า 200 Users 

- รองรับ Intrusion Protection System (IPS) Throughput ไม.น5อยกว.า 450 Mbps  

5.8 ต5องมีเจ5าหน5าที่ Network Operation Center (NOC) คอยเฝZาระวังอยู.ตลอด 24 ชั่วโมง เพื่อคอย

ให5บริการลูกค5า เช.น การ Reboot เครื่องคอมพิวเตอร<แม.ข.าย (Server) การเปลี่ยนใส.เทปเพื่อการสำรองข5อมูล

ประจำวัน การป²ดเป²ดอุปกรณ<ต.างๆ หรือช.วยตรวจดูไฟสถานะต.างๆ ของอุปกรณ<ภายในตู5อุปกรณ< เปJนต5น 

5.9 ต5องมีสำนักงานช่ัวคราวภายในศูนย<คอมพิวเตอร<สำรอง โดยมีคุณสมบัติอย.างน5อย ดังน้ี 

5.9.1 เปJนสำนักงานช่ัวคราวท่ี รฟม. สามารถใช5งานได5ไม.น5อยกว.า 30 วัน  

5.9.2 ต5องมีระบบเครือข.าย LAN เชื่อมต.อแบบ Gigabit Ethernet Port 10/100/1000 จำนวน 

ไม.น5อยกว.า 8 พอร<ต และระบบเครือข.าย Wi-Fi ที่เชื่อมต.อกับเครื่องคอมพิวเตอร<แม.ข.าย (Server) และอุปกรณ<

คอมพิวเตอร<ของ รฟม. ภายในศูนย< Data Center ได5 รวมท้ังต5องสามารถใช5งานอินเทอร<เน็ตได5 

5.9.3 ต5องมีอุปกรณ<สำนักงานที่สามารถรองรับผู5ใช5งานได5จำนวนอย.างน5อย 20 คน ซึ่งประกอบด5วย

อุปกรณ< ดังน้ี 

5.9.3.1 เคร่ืองคอมพิวเตอร<โน5ตบุµก จำนวนอย.างน5อย 12 เคร่ือง 

5.9.3.2 เคร่ืองมัลติฟ̂งก<ชัน (Copy/Scanner) จำนวนอย.างน5อย 2 เคร่ือง 

5.9.3.3 โทรศัพท< จำนวนอย.างน5อย 2 คู .สายหรือโทรศัพท<เคลื ่อนที่ จำนวนอย.างน5อย  

2 หมายเลข 

5.9.3.4 อุปกรณ<โปรเจคเตอร< จำนวนอย.างน5อย 1 ชุด 

5.9.3.5 อุปกรณ<เครือข.ายอื่นๆ ที่จำเปJน ได5แก. อุปกรณ< Layer 2 Switch ท่ีมี Port แบบ 

Gigabit Ethernet 10/100/1000 จำนวนไม.น5อยกว.า 24 Ports พร5อมสายสัญญาณ UTP และอุปกรณ<ต.อพ.วงไฟฟZา 

เปJนต5น 

  

/ภาคผนวก ข… 
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การรถไฟฟาขนสงมวลชนแหงประเทศไทย 
MASS RAPID TRANSIT AUTHORITY OF THAILAND 

รัฐวิสาหกิจภายใตกํากับของรัฐมนตรีวาการกระทรวงคมนาคม 
A STATE ENTERPRISE UNDER SUPERVISION OF MINISTER OF TRANSPORT 

 

ประกาศการรถไฟฟาขนสงมวลชนแหงประเทศไทย 

เรื่อง นโยบายการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยสีารสนเทศ (ฉบับปรับปรุงคร้ังท่ี 12) 

 

ดวยพระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ พ.ศ. 2549 

มาตรา 5 กําหนดใหหนวยงานของรัฐตองจัดทําแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย

ดานสารสนเทศ เพื่อใหการดําเนินการใด ๆ ดวยวิธีการทางอิเล็กทรอนิกสกับหนวยงานของรัฐหรือโดยหนวยงานของรัฐ

มีความมั่นคงปลอดภัยและเชื่อถือได จึงสงผลใหระบบเทคโนโลยีสารสนเทศของการรถไฟฟาขนสงมวลชนแหงประเทศไทย 

(รฟม.) ตองมีการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศอยางครบถวนเพื่อธํารงไวซึ่งความลับ 

(Confidentiality) ความถูกตองครบถวน (Integrity) และสภาพพรอมใชงาน (Availability) ของสารสนเทศ รวมทั้ง

คุณสมบติัอื่น ไดแก ความถูกตองแทจริง (Authenticity) ความรับผิด (Accountability) การหามปฏิเสธความรับผิดชอบ 

(Non-repudiation) และความนาเชื่อถือ (Reliability)  

ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เร่ืองแนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคง

ปลอดภัยดานสารสนเทศของหนวยงานของรัฐ (ฉบับที่ 2) พ.ศ. 2556 ขอ 14 กําหนดใหหนวยงานของรัฐตองกําหนด

ความรับผิดชอบที่ชัดเจน กรณีระบบคอมพิวเตอรหรือขอมูลสารสนเทศเกดิความเสียหายหรืออันตรายใด ๆ แกองคกรหรือ

ผูหนึ่งผูใด อันเนื่องมาจากความบกพรอง ละเลย หรือฝาฝนการปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยดานสารสนเทศ ทั้งนี้ ใหผูบริหารระดับสูงสุดของหนวยงาน (Chief Executive Officer: CEO) เปนผูรับผิดชอบ

ตอความเสี่ยง ความเสียหาย หรืออันตรายที่เกิดข้ึน 

  อาศัยอํานาจตามความในมาตรา 25 แหงพระราชบัญญัติการรถไฟฟาขนสงมวลชนแหงประเทศไทย 

พ.ศ. 2543 ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย จึงออกประกาศการรถไฟฟาขนสงมวลชนแหงประเทศไทย 

เร่ือง นโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ ดังตอไปนี ้

1. วัตถุประสงคและขอบเขต 

เพ่ือใหการใชงานระบบเทคโนโลยีสารสนเทศของ รฟม. เปนไปอยางเหมาะสม มีประสิทธิภาพ มีความมั่นคงปลอดภัย

และสามารถดําเนินงานไดอยางตอเนื่อง รวมท้ังปองกันปญหาและลดผลกระทบจากการใชงานระบบเทคโนโลยสีารสนเทศ

ในลักษณะท่ีไมถูกตองหรือจากการถูกคุกคามจากภัยตาง ๆ  จึงไดกําหนดนโยบายเพื่อควบคุมการรักษาความมั่นคงปลอดภัย

ของระบบเทคโนโลยีสารสนเทศ ดังน้ี 

1.1 การเขาถึงหรือควบคมุการใชงานสารสนเทศครอบคลุม 4 ดาน คือ                                                                                                                             

1.1.1 การเขาถึงระบบสารสนเทศ (Access control) ตองตรวจสอบการอนุมัติสิทธ์ิการเขาถึงระบบและ

กําหนดรหัสผาน การลงทะเบียนผูใชงานเพ่ือใหผูใชท่ีมีสิทธิ์ (User authentication) เทานั้นที่สามารถ

/เขาถึง… 
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เขาถึงระบบได รวมถึงมีการเก็บบันทึกขอมูลการเขาถึงระบบ (Access log) และขอมูลจราจรทางคอมพิวเตอร 

ทั้งนี้ การใหสิทธ์ิการใชงานระบบสารสนเทศนั้นตองใหสิทธิ์อยางเหมาะสมและเพียงพอ (Need to know 

and Need to use) 

1.1.2 การเขาถึงระบบเครือขาย (Network access control) ตองกําหนดเสนทางการเชื่อมตอระบบคอมพิวเตอร 

การรับ - สง หรือการไหลเวียนขอมูลหรือสารสนเทศจะตองผานระบบการรักษาความปลอดภัยที่องคกร

จัดสรรไว เชน Firewall IDS/IPS Proxy หรือการตรวจสอบไวรัสคอมพิวเตอร เปนตน เพ่ือควบคุมและ

ปองกันภัยคุกคามอยางเปนระบบ 

1.1.3 การเขาถึงระบบปฏิบัติการ (Operating system access control) เพื่อปองกันการเขาถึงระบบปฏิบัติการ

โดยไมไดรับอนุญาต โดยกําหนดใหมีการยืนยันตัวตนเพ่ือระบุถึงตัวตนของผูใชงาน รวมทั้งกําหนดใหมี

การจํากัดระยะเวลาในการเชื่อมตอเพื่อใหมีความมั่นคงปลอดภัยมากย่ิงขึ้น 

1.1.4 การเขาถึงโปรแกรมประยุกตหรือแอปพลิเคชันและสารสนเทศ (Application and Information access 

control) ตองกําหนดสิทธิ์การเขาถึงระบบเทคโนโลยีสารสนเทศ โดยใหสิทธ์ิเฉพาะระบบงานสารสนเทศที่

ตองปฏิบัติตามหนาที่เทานั้น รวมทั้งมีการทบทวนสิทธ์ิการเขาใชงานระบบสารสนเทศอยางสม่ําเสมอ 

1.2 มีระบบสารสนเทศและระบบสํารองที่อยูในสภาพพรอมใชงาน รวมทั้งมีแผนเตรียมพรอมในกรณีฉุกเฉินหรือ

กรณีที่ไมสามารถดําเนินการตามวิธีการทางอิเล็กทรอนิกสได เพื่อใหสามารถใชงานสารสนเทศไดตามปกติ

อยางตอเน่ือง 

1.3 ตรวจสอบและประเมินความเสี่ยงของระบบสารสนเทศอยางสม่ําเสมอ 

2. แนวปฏิบัติในการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ รฟม.  

แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ รฟม. ใชแนวทางและกระบวนการ

อางอิงตาม 1) ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่องแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยดานสารสนเทศของหนวยงานรัฐ พ.ศ. 2553 2) ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เร่ือง มาตรฐาน

การรักษาความมั่นคงปลอดภัยของระบบสารสนเทศตามวิธีการแบบปลอดภัย พ.ศ. 2555 และ 3) มาตรฐาน ISO/IEC 

27001:2013 โดยแบงแนวปฏิบัติออกเปน 16 สวนตามเอกสารแนบทายประกาศ ดังตอไปนี้  

2.1 นโยบายการบริหารจัดการความม่ันคงปลอดภัยสําหรับผูบริหาร (สวนท่ี 1) 

2.2 ความม่ันคงปลอดภัยที่เก่ียวกับบุคลากร (สวนท่ี 2)  

2.3 การรักษาความมั่นคงปลอดภัยทางกายภาพและสิ่งแวดลอม (สวนที่ 3) 

2.4 การจัดการทรัพยสิน (สวนที่ 4)  

2.5 การจัดหา การพัฒนา และการบํารุงรักษาระบบสารสนเทศ (สวนที่ 5)  

2.6 การควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศ (สวนท่ี 6)  

2.7 การควบคุมการเขาถึงระบบเครือขายไรสาย (สวนท่ี 7) 

2.8 การควบคุมหนวยงานภายนอกและผูใชงาน (บุคคลภายนอก) เขาถึงระบบเทคโนโลยีสารสนเทศ (สวนท่ี 8)  

2.9 การใชงานเคร่ืองคอมพิวเตอรและอุปกรณเคลื่อนที่ของ รฟม. (สวนที่ 9)  

2.10 การใชงานอินเทอรเน็ตและสื่อสังคมออนไลน (สวนที่ 10)  

/2.11 การใชงาน… 
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2.11 การใชงานจดหมายอิเล็กทรอนิกส (สวนที่ 11)  

2.12 การสํารองขอมูลและการเก็บรักษาขอมูลจราจรทางคอมพิวเตอร (สวนท่ี 12) 

2.13 การตรวจสอบและประเมินความเส่ียง (สวนท่ี 13) 

2.14 การถายโอน และการแลกเปลี่ยนขอมูลสารสนเทศ (สวนที่ 14) 

2.15 การควบคุมการเขารหัส (สวนที่ 15) 

2.16 การนําอุปกรณสวนตัวมาใชงาน (Bring your own device) (สวนท่ี 16) 

แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศตามขอ 2. จัดเปนมาตรฐานดานความมั่นคง

ปลอดภัยในการใชงานระบบเทคโนโลยีสารสนเทศของ รฟม. ซึ่งบุคลากรของ รฟม. หนวยงานภายนอก รวมถึงผูใชบริการ

ระบบสารสนเทศของ รฟม. ที่เก่ียวของจะตองปฏิบัติตามอยางเครงครัด 

3. กรณีระบบคอมพิวเตอรหรือขอมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใด ๆ แกองคกรหรือผูหนึ่งผูใด 

อันเนื่องมาจากความบกพรอง ละเลย หรือฝาฝนการปฏิบัติตามแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยดานสารสนเทศ ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย (Chief Executive Officer: CEO) เปนผูรับผิดชอบ

ตอความเสี่ยง ความเสียหาย หรืออันตรายที่เกิดขึ้น และดําเนินการตรวจสอบขอเท็จจริงกรณีที่ระบบคอมพิวเตอรหรือ

ขอมูลสารสนเทศเกิดความเสียหายหรืออันตรายใด ๆ แกหนวยงานหรือผูหน่ึงผูใด รวมทั้งใหพิจารณาลงโทษตามเหตุอันควร 

 

นโยบายนี้ใหใชบังคับเม่ือพนกําหนด 7 วัน นับแตวันท่ีผูมีอํานาจลงนาม 

 

 

 

ประกาศ ณ วันที่        กันยายน พ.ศ. 2566 

 

 

                                             (นายภคพงศ ศิริกันทรมาศ) 

                                 ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย

รผก...............................................................วันที่........./........./........ 

ผชก...............................................................วันที่........./........./........ 

ผูอํานวยการฝาย...........................................วันที่........./........./........ 

ผูอํานวยการกอง...........................................วันที่........./........./......... 

หัวหนาแผนก................................................วันที่........./........./......... 

เจาหนาที่......................................................วันที่........./........./......... 

เจาหนาที่พิมพ/ทาน.....................................วันที่........./........./......... 

Admin
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เอกสารแนบทายประกาศ การรถไฟฟาขนสงมวลชนแหงประเทศไทย 

เร่ือง นโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 

แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ ของ รฟม. 

 

คํานิยาม 

คํานิยามที่ใชในนโยบายนี้ ประกอบดวย 

1. รฟม. หมายถึง การรถไฟฟาขนสงมวลชนแหงประเทศไทย 

2. ฝทท. หมายถึง ฝายเทคโนโลยีสารสนเทศ 

3. ผูบริหารระดับสูงสุด หมายถึง ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย  

4. ผูบังคับบัญชา หมายถึง ผูมีอํานาจส่ังการตามโครงสรางการบริหารของ รฟม. 

5. ผูใชงาน หมายถึง บุคคลท่ีไดรับอนุญาตใหสามารถเขาใชงานระบบเทคโนโลยีสารสนเทศของ รฟม. เพื่อประโยชน

ในการดําเนินงานของ รฟม. ดังนี้ 

-  ผูใชงานภายใน หมายถึง บุคลากรของ รฟม.  

-  ผูใชงานภายนอก หมายถึง บุคคลภายนอกท่ี รฟม. อนุญาตใหเขามาใชงานระบบเทคโนโลยีสารสนเทศของ รฟม. 

เชน ที่ปรึกษา ผูปฏิบัติงานตามสัญญา หรือนิสิตนักศึกษาฝกงาน เปนตน 

6. ผูใชบริการ หมายถึง ผูท่ีสมัครใชบริการระบบงานสารสนเทศของ รฟม. ผานเครือขายสาธารณะ (Internet) 

7. หนวยงานภายนอก หมายถึง องคกรตาง ๆ รวมถึงผูรับจาง ซึ่ง รฟม. อนุญาตใหมีสิทธิ์ในการเขาถึง หรือใชขอมูล 

หรือสินทรัพยตาง ๆ ของ รฟม. โดยจะไดรับสิทธ์ิในการใชระบบตามประเภทงานตามอํานาจและตองรับผิดชอบ

ในการรักษาความลับของขอมูล 

8. ผูดูแลระบบ หมายถึง พนักงานที่ไดรับมอบหมายจากผูบังคับบัญชาใหมีหนาที่รับผิดชอบในการดูแลรักษาระบบ

สารสนเทศ และพนักงานของผูรับจางท่ีรับผิดชอบติดต้ังหรือบํารุงรักษาระบบสารสนเทศให รฟม.  

9. เจาของขอมูล หมายถึง ผูไดรับมอบอํานาจจากผูบังคับบัญชาใหรับผิดชอบขอมูลของระบบงานโดยเจาของขอมูล

เปนผูรับผิดชอบขอมูลน้ัน ๆ หรือไดรับผลกระทบโดยตรงหากขอมูลเหลาน้ันเกิดสูญหาย 

10. มาตรฐาน หมายถึง บรรทัดฐานที่บังคับใชในการปฏิบัติการจริงเพ่ือใหไดตามวัตุประสงคหรือเปาหมาย 

11. ขั้นตอนปฏิบัติ หมายถึง รายละเอียดท่ีบอกขั้นตอนเปนขอ ๆ ที่ตองนํามาปฏิบัติเพ่ือใหไดมาซึ่งมาตรฐานตามที่ได

กําหนดไวตามวัตถุประสงค 

12. แนวปฏิบัติ หมายถึง แนวทางที่ตองปฏิบัติตามเพื่อใหสามารถบรรลุวัตถุประสงคหรือเปาหมายไดงายข้ึน 

13. ระบบเทคโนโลยีสารสนเทศ (Information technology system) หมายถึง ระบบงานของ รฟม. ที่นําเอาเทคโนโลยี

สารสนเทศ ระบบคอมพิวเตอร และระบบเครือขายสื่อสารขอมูลมาชวยในการสรางสารสนเทศที่ รฟม. สามารถ

นํามาใชประโยชนในการวางแผน การบริหาร การสนับสนุน การใหบริการ การพัฒนาและควบคุมการติดตอสื่อสาร 

ซ่ึงมีองคประกอบ ไดแก ระบบคอมพิวเตอร ระบบเครือขาย โปรแกรม ขอมูลและสารสนเทศ เปนตน 

14. ขอมูลคอมพิวเตอร หมายถึง ขอมูล ขอความ คําสั่ง ชุดคําสั่ง หรือส่ิงอ่ืนใด ท่ีอยูในระบบคอมพิวเตอรในสภาพท่ีระบบ

คอมพิวเตอรอาจประมวลผลได และใหหมายความรวมถึงขอมูลอิเล็กทรอนิกสตามกฎหมายวาดวยธุรกรรม

อิเล็กทรอนิกส 
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15. ขอมูลจราจรทางคอมพิวเตอร (Traffic log) หมายถึง ขอมูลเกี่ยวกับการติดตอสื่อสารของระบบคอมพิวเตอร ซึ่งแสดงถึง

แหลงกําเนิด ตนทาง ปลายทาง เวลา วันที่ ปริมาณ ระยะเวลา หรืออื่น ๆ ท่ีเก่ียวของกับการติดตอสื่อสารของ

ระบบคอมพิวเตอรน้ัน 

16. สารสนเทศ (Information) หมายถึง ขอเท็จจริงที่ไดจากขอมูลนํามาผานการประมวลผล การจัดระเบียบใหขอมูล 

ซึ่งขอมูลอาจอยูในรูปของตัวเลข ขอความ หรือภาพกราฟกใหเปนระบบที่ผูใชสามารถเขาใจไดงาย และสามารถ

นําไปใชประโยชนในการบริหาร การวางแผน การตัดสินใจ และอ่ืน ๆ 

17. ระบบคอมพิวเตอร (Computer system) หมายถึง อุปกรณหรือชุดอุปกรณของคอมพิวเตอรที่เชื่อมการทํางาน

เขาดวยกันโดยไดมีการกําหนดคําสั่ง ชุดคําสั่งหรือส่ิงอ่ืนใด และแนวปฏิบัติงานใหอุปกรณหรือชุดอุปกรณทําหนาที่

ประมวลผลขอมูลโดยอัตโนมัติ 

18. ระบบเครือขายสื่อสารขอมูล (Network system) หมายถึง ระบบท่ีสามารถใชในการติดตอสื่อสารหรือการสงขอมูล

และสารสนเทศระหวางระบบเทคโนโลยีสารสนเทศตาง ๆ ของ รฟม. เชน ระบบแลน (LAN) ระบบอินทราเน็ต 

(Intranet) ระบบอินเทอรเน็ต (Internet) เปนตน 

19. สิทธิ์ของผูใชงาน หมายถึง สิทธ์ิทั่วไป สิทธ์ิจําเพาะ สิทธิพิเศษ และสิทธ์ิอื่นใด ที่เก่ียวของกับระบบสารสนเทศ

ของหนวยงาน 

20. ความมั่นคงปลอดภัยดานสารสนเทศ หมายถึง การธํารงไวซึ่งความลับ (Confidentiality) ความถูกตองครบถวน 

(Integrity) และสภาพพรอมใชงาน (Availability) ของสารสนเทศ รวมทั้งคุณสมบัติอ่ืน ไดแก ความถูกตองแทจริง 

(Authenticity) ความรับผิด (Accountability) การหามปฏิเสธความรับผิด (Non-repudiation) และความนาเชื่อถือ 

(Reliability) 

21. เหตุการณดานความมั่นคงปลอดภัย หมายถึง เหตุการณที่แสดงใหเห็นความเปนไปไดที่จะเกิดการฝาฝนนโยบาย

ดานความม่ันคงปลอดภัย มาตรการปองกันท่ีลมเหลว หรือเหตุการณอันไมอาจรูไดวาอาจเก่ียวของกับความม่ันคงปลอดภัย 

22. สถานการณดานความม่ันคงปลอดภัยท่ีไมพึงประสงคหรือไมอาจคาดคิด หมายถึง สถานการณดานความมั่นคงปลอดภัย

ที่ไมพึงประสงคหรือไมอาจคาดคิด (Unwanted or unexpected) ซึ่งอาจทําใหระบบขององคกรถูกบุกรุก

หรือโจมตีและความมั่นคงปลอดภัยถูกคุกคาม 

23. การเขาถึงหรือควบคุมการใชงานสารสนเทศ หมายถึง การอนุญาต การกําหนดสิทธ์ิ หรือการมอบอํานาจใหผูใชงาน 

เขาถึงหรือใชงานเครือขายหรือระบบสารสนเทศ ท้ังทางอิเล็กทรอนิกสและทางกายภาพ ตลอดจนอาจกําหนดขอปฏิบัติ

เก่ียวกับการเขาถึงโดยมิชอบเอาไวดวยก็ได 

24. สินทรัพย (Assets) หมายถึง สินทรัพยดานระบบเทคโนโลยีสารสนเทศและการสื่อสารของ รฟม. เชน อุปกรณ

คอมพิวเตอร อุปกรณระบบเครือขาย ซอฟตแวรที่มีคาลิขสิทธ์ิ ขอมูล ระบบขอมูล ฯลฯ 

25. จดหมายอิเล็กทรอนิกส (e-mail) หมายถึง ระบบท่ีบุคคลใชในการรับ - สงขอความระหวางกัน โดยผานเครื่อง

คอมพิวเตอรและเครือขายที่เช่ือมโยงถึงกัน ขอมูลท่ีสงจะเปนไดทั้งตัวอักษร ภาพถาย ภาพกราฟก ภาพเคล่ือนไหว 

และเสียง ผูสงสามารถสงขาวสารไปยังผูรับคนเดียวหรือหลายคนก็ได โดยขาวสารที่สงนั้นจะถูกเก็บไวในตูจดหมาย 

(Mail box) ที่กําหนดไวสําหรับผูใชงาน ผูรับสามารถเปดอาน พิมพลงกระดาษ หรือจะลบทิ้งก็ได 
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26. ชุดคําสั่งไมพึงประสงค (Malicious code) หมายถึง ชุดคําสั่งที่มีผลทําใหคอมพิวเตอร หรือระบบคอมพิวเตอร

หรือชุดคําสั่งอื่นเกิดความเสียหาย ถูกทําลาย ถูกแกไขเปลี่ยนแปลงหรือเพิ่มเติม ขัดของหรือปฏิบัติงานไมตรง

ตามคําสั่งท่ีกําหนดไว 

27. เคร่ืองคอมพิวเตอร หมายถึง เคร่ืองคอมพิวเตอรแบบต้ังโตะ และเคร่ืองคอมพิวเตอรแบบพกพา 

28. อุปกรณเคลื่อนที่ (Mobile device) หมายถึง อุปกรณอิเล็กทรอนิกสแบบพกพา ซึ่งมีความสามารถในการเช่ือมตอกับ

อุปกรณอื่นเพื่อรับสงขอมูลผานระบบเครือขายโทรคมนาคมไรสายหรือโดยอาศัยคล่ืนแมเหล็กไฟฟาเปนสื่อกลาง 

เชน  Tablet, Smart Phone  

29. ทรัพยสินของ รฟม. หมายถึง ครุภัณฑ รฟม. และทรัพยสินท่ีไมมีการขึ้นทะเบียนครุภัณฑที่ รฟม. จัดสรร

งบประมาณเพ่ือเปนคาใชจายใหท้ังหมดหรือบางสวน  

30. อุปกรณสวนตัว หมายถึง อุปกรณที่ไมใชทรัพยสินของ รฟม. ที่ผูใชงานนํามาเชื่อมตอกับระบบสารสนเทศของ 

รฟม. เชน เคร่ืองคอมพิวเตอรสวนบุคคล (Personal computer) เครื่องคอมพิวเตอรพกพา (Notebook) 

อุปกรณเคลื่อนที่ (Mobile device) Removable media หรืออุปกรณคอมพิวเตอรของโครงการรถไฟฟา เปนตน  
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สวนที่ 1 

นโยบายการบริหารจัดการความม่ันคงปลอดภัยสําหรับผูบริหาร 

 

วัตถุประสงค 

 เพื่อใหการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศขององคกรมีความสอดคลองกับมาตรฐานสากลและ

กฎหมายดานความมั่นคงปลอดภัยที่เก่ียวของ 

ผูรับผิดชอบ 

 ผูบริหารสูงสุด 

อางอิงมาตรฐาน 

 หมวดที่ 1 นโยบายความมั่นคงปลอดภัยสารสนเทศ (Information security policy) 

แนวปฏิบัติ 

1. จัดใหมีการทําและทบทวนหรือปรับปรุงนโยบายความมั่นคงปลอดภัย และแนวปฏิบัติท่ีสนับสนุนการทํางานตาง ๆ 

อยางนอยปละ 1 คร้ัง โดยพิจารณาจากปจจัยนําเขา ดังนี้ 

1.1 กลยุทธการดําเนินงานขององคกร 

1.2 ขอมูลกฎหมาย ระเบียบ ขอบังคับตาง ๆ ที่ตองปฏิบัติตาม 

1.3 การปรับปรุงนโยบายความมั่นคงปลอดภัยสําหรับปถัดไป 

1.4 ผลการประเมินความเส่ียงและแผนลดความเสี่ยง 

1.5 ผลการแจงเตือนโดยระบบปองกันการบุกรุกในปท่ีผานมา 

1.6 ผลของการตรวจสอบขอมูลการปดชองโหว (Patch) สําหรับระบบตาง ๆ ในปที่ผานมา 

1.7 การจัดทําและตอสัญญาบํารุงรักษาระบบและอุปกรณตาง ๆ 

1.8 แผนการอบรมทางดานความมั่นคงปลอดภัยประจําปซึ่งรวมถึงการสรางความตระหนัก 

1.9 ผลการทดสอบแผนกูคืนในปที่ผานมา 

1.10 ขอมูลภัยคุกคามตาง ๆ ที่เคยเกิดขึ้นในอดีตและปจจุบัน รวมทั้งภัยคุกคามที่ไดรับแจงจากหนวยงาน

ภายนอก 

1.11 ผลการตรวจสอบการปฏิบัติตามนโยบายความมั่นคงปลอดภัยโดยผูตรวจสอบภายในหรือโดยผูตรวจสอบ

อิสระดานความมั่นคงปลอดภัยจากภายนอก 

2. จัดใหมีทรัพยากรดานบุคลากร งบประมาณ การบริหารจัดการ และวัตถุดิบท่ีเพียงพอตอการบริหารจัดการความ

มั่นคงปลอดภัยสารสนเทศในแตละปงบประมาณ 

3. จัดใหมีบุคลากรดําเนินงานดานความมั่นคงปลอดภัยสารสนเทศและกําหนดหนาที่ความรับผิดชอบรวมท้ัง

ปรับปรุงโครงสรางดังกลาวตามความจําเปน  

4. แสดงเจตนารมณหรือสื่อสารอยางสม่ําเสมอเพ่ือใหผูใชงานทั้งหมดไดเห็นถึงความสําคัญของการปฏิบัติตาม

นโยบายความมั่นคงปลอดภัยและนโยบายสนับสนุนตาง ๆ โดยเครงครัดและเปนผูรับผิดชอบตอความเสี่ยง 

ความเสียหาย หรืออันตรายที่เกิดขึ้นกับสารสนเทศขององคกร รวมถึงสรางความรวมมือระหวางหนวยงาน

ที่เก่ียวของกับความมั่นคงปลอดภัยสารสนเทศ  
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สวนที่ 2 

ความม่ันคงปลอดภัยที่เกี่ยวกับบุคลากร 

 

วัตถุประสงค 

 เพื่อใหผูใชงานเขาใจถึงบทบาท หนาที่ความรับผิดชอบ ทั้งกอนการจางงาน ระหวางการจางงาน และสิ้นสุดหรือ

เปลี่ยนแปลงการจางงาน ตลอดจนตระหนักถึงภัยคุกคามและปญหาที่เกี่ยวของกับความมั่นคงปลอดภัยของ

ระบบเทคโนโลยีสารสนเทศเพื่อลดความเสี่ยงอันเกิดจากการขโมย การฉอโกง การใชงานระบบเทคโนโลยี

สารสนเทศผิดวัตถุประสงคและความผิดพลาดในการปฏิบัติหนาที่ ซึ่งอาจสงผลกระทบหรือทําให รฟม. 

เกิดความเสียหาย 

ผูรับผิดชอบ 

 ผูอํานวยการฝายเทคโนโลยีสารสนเทศ ผูอํานวยการฝายทรัพยากรบุคคล ผูอํานวยการฝาย/สํานัก ที่กํากับดูแลงานที่มี

การวาจางหนวยงานภายนอก 

อางอิงมาตรฐาน 

 หมวดที่ 3 ความมั่นคงปลอดภัยสําหรับบุคลากร (Organization of information security) 

 หมวดที่ 4 การบริหารจัดการทรัพยสิน (Asset management) 

 หมวดท่ี 9 ความม่ันคงปลอดภัยสําหรับการสื่อสารขอมูล (Communications security) 

แนวปฏิบัติ 

1. การสรางความมั่นคงปลอดภัยกอนการจางงาน (Prior to employment) เพ่ือคัดสรรบุคลากรกอนที่จะเขามา

ปฏิบัติงาน และเพื่อลดความเสี่ยงจากการปฏิบัติงานผิดพลาด การขโมย การปลอมแปลง และการนําระบบ

สารสนเทศหรือทรัพยากรสารสนเทศของ รฟม. ไปใชในทางที่ไมเหมาะสม รวมทั้งเพื่อใหผูใชงานเขาใจในหนาที่

ความรับผิดชอบของตนเอง 

1.1 การตรวจสอบคุณสมบัติของผูสมัคร (Screening) 

ฝายทรัพยากรบุคคล หรือฝาย/สํานัก ที่กํากับดูแลงานที่มีการวาจางหนวยงานภายนอกตองตรวจสอบ

คุณสมบัติของผูสมัคร (ทั้งกรณีการจางเปนพนักงาน ลูกจาง การวาจางหนวยงานภายนอกเพื่อปฏิบัติงานให 

รฟม. รวมทั้งนิสิตนักศึกษาฝกงาน) โดยผูสมัครตองไมเคยกระทําผิดกฎหมาย ระเบียบ ขอบังคับ หรือ

จริยธรรม รวมทั้งไมมีประวัติในการบุกรุก แกไข ทําลาย หรือโจรกรรมขอมูลในระบบเทคโนโลยี

สารสนเทศมากอน และมีคุณสมบัติตามที่ รฟม. กําหนด 

1.2 การกําหนดเงื่อนไขการจางงาน (Terms and conditions of employment) การวาจางใหมีเงื่อนไข

การจางงานใหครอบคลุมในเร่ืองดังตอไปนี้ 

1.2.1 กําหนดหนาท่ีความรับผิดชอบดานความม่ันคงปลอดภัยดานสารสนเทศอยางเปนลายลักษณอักษร 

(Information security roles and responsibilities) แกผูใชงาน โดยกําหนดใหสอดคลอง

กับนโยบายความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศของ รฟม.  

1.2.2 กําหนดใหมีการลงนามในสัญญาวาจะไม เปดเผยความลับของ รฟม. (Non-Disclosure 

Agreement: NDA) 
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1.2.3 ระบบเทคโนโลยีสารสนเทศที่สรางหรือพัฒนาโดยผูใชงานในระหวางการวาจางถือเปนสินทรัพย

ของ รฟม. 

1.2.4 กําหนดความรับผิดชอบหรือบทลงโทษ หากผูใชงานไมปฏิบัติตามนโยบายการรักษาความมั่นคง

ปลอดภัยของระบบเทคโนโลยีสารสนเทศ รฟม. รวมทั้ง กฎหมาย ระเบียบ ขอบังคับ หรือ

ขอกําหนดอ่ืน ๆ ที่เก่ียวของกับการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 

2. การสรางความมั่นคงปลอดภัยในระหวางการจางงาน (During employment) เพ่ือสรางความตระหนักแก

ผูใชงานเกี่ยวกับภัยท่ีเกี่ยวของกับการปฏิบัติงานสารสนเทศ รวมถึงใหความรูเพ่ือใหสามารถปองกันภัยดังกลาวได 

2.1 หนาที่ในการบริหารจัดการทางดานความมั่นคงปลอดภัย (Management responsibilities) 

ผูบริหาร รฟม. ทุกระดับชั้นมีหนาที่สนับสนุนและสงเสริมเร่ืองดังตอไปนี้ แกผูใชงาน 

2.1.1 ประกาศนโยบายการรักษาความมั่นคงปลอดภัยดานสารสนเทศของ รฟม. เปนลายลักษณอักษรใหทุกคน

รับทราบและปฏิบัติตาม 

2.1.2 จูงใจใหผูใชงานปฏิบัติตามนโยบายการรักษาความมั่นคงปลอดภัยดานสารสนเทศของ รฟม. 

2.1.3 สรางความตระหนักถึงความมั่นคงปลอดภัยดานสารสนเทศที่เก่ียวของกับหนาที่ความรับผิดชอบ

ของตนเองและของ รฟม. 

2.2 การสรางความตระหนัก การใหความรู และการอบรมดานความม่ันคงปลอดภัยใหแกผูใชงาน (Information 

security awareness, education and training) การสรางความตระหนักในการรักษาความม่ันคงปลอดภัย

อยางสมํ่าเสมอ 

2.2.1 ผูดูแลระบบตองแจงเตือนภัยคุกคาม และชองโหวท่ีสงผลกระทบตอความมั่นคงปลอดภัยของ

ระบบเทคโนโลยีสารสนเทศแกผูใชงานที่เก่ียวของ นอกจากนี้ตองแจงเตือนใหผูใชงานเพ่ิมความ

ระมัดระวังความเสี่ยงตาง ๆ เชน ไวรัสคอมพิวเตอร เทคนิคการหลอกลอทางจิตวิทยา (Social 

engineering) และชองโหวทางเทคนิค เปนตน 

2.2.2 ฝทท. ตองดําเนินการฝกอบรม หรือประชาสัมพันธเพ่ือสรางความตระหนักดานความมั่นคง

ปลอดภัยของระบบเทคโนโลยีสารสนเทศแกผูใชงานเปนประจําทุกป 

2.2.3 ฝทท. ตองแจงผูใชงานใหทราบ เมื่อมีการเปลี่ยนแปลงนโยบายการรักษาความมั่นคงปลอดภัย

สารสนเทศของ รฟม. รวมทั้งอธิบายผลกระทบจากการเปลี่ยนแปลงดังกลาว 

2.3 การแจงเหตุการณไมปกติ 

ผูใชงานตองแจงเหตุการณไมปกติดานเทคโนโลยีสารสนเทศที่พบผานชองทางที่ รฟม. กําหนดโดยเร็วที่สุด 

2.4 การกําหนดบทลงโทษ   

2.4.1 ความรับผิดตามกฎหมาย   

นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศนี้ไมไดกอใหเกิดสิทธิ์ 

ทางกฎหมายที่ทําใหผูใชงานพนผิดแมจะไดปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยสารสนเทศ และผูใชงานตกลงยินยอมที่จะไมดําเนินการใด ๆ ทางกฎหมายตอ รฟม. ซึ่งได

ปฏิบัติตามระเบียบนี้ แตอยางไรก็ตามหากผูใชงานกระทําการละเมิดหรือกระทําผิดตามนโยบาย

และแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยสารสนเทศ อาจเปนความผิดทางวินัยและเปนเหตุ
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ใหถูกลงโทษทางวินัยได รฟม. ไมมีสวนรับผิดชอบตอการละเมิดทรัพยสินทางปญญาที่เกิดจาก

การใชระบบคอมพิวเตอร 

2.4.2 การพิจารณาโทษผูกระทําผิด 

ผูใชงานที่กระทําความผิด ฝทท. จะเพิกถอนสิทธ์ิการใชงานและอาจเปนความผิดทางวินัย หรือ

ความผิดตามกฎหมายที่เกี่ยวของ 

1) พนักงาน/ลูกจางที่ฝาฝนหรือละเมิดนโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยี

สารสนเทศ รฟม. ตองถูกลงโทษตามกระบวนการทางวินัยของ รฟม. รวมถึงกฎหมายที่เกี่ยวของ 

2) หนวยงานภายนอกที่กระทําความผิด จะมีโทษตามที่ระบุไวในสัญญาหรือถูกเพิกถอนสิทธิ์

การใชงาน รวมถึงดําเนินการตามกฎหมายที่เก่ียวของ 

3. การสิ้นสุดหรือการเปลี่ยนแปลงการจางงาน (Termination and change of employment)  

เพื่อกําหนดหนาที่ความรับผิดชอบเมื่อสิ้นสุดหรือเปลี่ยนแปลงการจางงาน ซึ่งรวมไปถึงการคืนทรัพยสินและ

การถอดถอนสิทธ์ิในการเขาถึง  

3.1 การแจงการสิ้นสุดหรือเปลี่ยนแปลงการจางงาน 

3.1.1 ฝายทรัพยากรบุคคลตองแจงใหฝายเทคโนโลยีสารสนเทศทราบทันทีหากพนักงานมีการลาออก 

โยกยาย เกษียณ หรือเสียชีวิต เพ่ือฝายเทคโนโลยีสารสนเทศจะไดตรวจสอบและบริหารจัดการสิทธิ์

ในการเขาถึงระบบเทคโนโลยีสารสนเทศ 

3.1.2 ฝาย/สํานัก ท่ีกํากับดูแลงานท่ีมีการวาจางหนวยงานภายนอก ตองแจงใหฝายเทคโนโลยี

สารสนเทศทราบทันทีในกรณีที่ผูรับจางภายนอกสิ้นสุดสัญญาจางหรือมีการยกเลิกสัญญาจาง 

เพื่อให ฝทท. ตรวจสอบการใชงานระบบสารสนเทศและถอดถอนสิทธ์ิในการเขาถึงระบบ

สารสนเทศของ รฟม. 

3.2 การคืนสินทรัพยของ รฟม. 

ผูดูแลระบบตองตรวจสอบเพ่ือเรียกคืนสินทรัพยของ รฟม. จากผูใชงาน เมื่อการสิ้นสุดหรือการเปลี่ยนแปลง

การจางงาน  

3.3 การถอดถอนสิทธ์ิในการเขาถึง 

3.3.1 ผูดูแลระบบตองถอดถอนสิทธิ์ในการเขาถึงของผูใชงาน เมื่อสิ้นสุดหรือเปลี่ยนแปลงการจางงาน 

3.3.2 การถอดถอนสิทธ์ิในการเขาถึงหมายรวมถึง ทางกายภาพ (Physical) และทางตรรกะ (Logical) 

เชน กุญแจ บัตรแสดงตน บัตรประจําตัวผูใชงาน และบัญชีผูใชงาน เปนตน 

3.3.3 ในกรณีท่ีผูใชงานท่ีสิ้นสุดหรือเปลี่ยนแปลงการจางงาน มีการใชบัญชีผูใชงานรวมกัน (Shared user ID) 

กับผูใชงานอ่ืน ผูบังคับบัญชาตองเปล่ียนรหัสผานทันทีหลังจากสิ้นสุดหรือเปลี่ยนแปลงการจางงาน 
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สวนที่ 3 

การรักษาความมั่นคงปลอดภัยทางดานกายภาพและส่ิงแวดลอม 

 

วัตถุประสงค 

 เพื่อควบคุมและปองกันการรักษาความมั่นคงปลอดภัยที่เก่ียวของกับการเขาถึงอาคารสถานท่ี และพ้ืนท่ีจัดเก็บ

ขอมูลคอมพิวเตอร (Data storage area)  

ผูรับผิดชอบ 

 ผูดูแลระบบ  

 ผูอํานวยการฝายจัดซ้ือและบริการ 

อางอิงมาตรฐาน 

 หมวดที่ 7 ความมั่นคงปลอดภัยทางกายภาพและสภาพแวดลอม (Physical and environmental security) 

แนวปฏิบัติ 

1. ผูดูแลระบบ ตองออกแบบ และติดตั้งอุปกรณหรือระบบสนับสนุน (Facilities) เพื่อปองกันความมั่นคงปลอดภัย

ดานกายภาพ เชน อุปกรณดับเพลิง ระบบสํารองไฟฟา เคร่ืองกําเนิดไฟฟา ระบบปรับอากาศและควบคุมความชื้น 

ระบบเตือนภัยน้ําร่ัว และตองมีการบํารุงรักษาอยางสม่ําเสมอ 

2. ผูดูแลระบบตองติดต้ังอุปกรณสารสนเทศในตูแร็ก (Rack) หรือสถานที่ท่ีมีความมั่นคงปลอดภัยและมีการปดล็อค 

3. ผูดูแลระบบ ตองมีการปองกันสายเคเบิลที่ใชเพ่ือการสื่อสารหรือสายไฟ มิใหมีการดักรับสัญญาณ (Interception) 

หรือมีความเสียหายเกิดขึ้น โดยจะตองเดินสายเคเบิลผานทอรอยสายหรือทางเดินสายท่ีมั่นคงปลอดภัยจากการเขาถึง 

และไมเดินสายผานพื้นที่ที่เขาถึงไดอยางสาธารณะ รวมท้ังสายเคเบิลสื่อสารและสายไฟฟาตองแยกจากกันโดยมี

ระยะหางที่เหมาะสม 

4. การกําหนดบริเวณที่มีการรักษาความมั่นคงปลอดภัย 

กําหนดพ้ืนท่ีของระบบเทคโนโลยีสารสนเทศตาง ๆ อยางเหมาะสม เพ่ือเปนการเฝาระวัง ควบคุม การรักษาความ

มั่นคงปลอดภัยจากผูที่ไมไดรับอนุญาต รวมทั้งปองกันความเสียหายอ่ืน ๆ ที่อาจเกิดขึ้นได โดยแบงแยกบริเวณพ้ืนที่

ใชงานระบบเทคโนโลยีสารสนเทศออกเปน 

4.1 พ้ืนท่ีทํางาน (Working area) หมายถึง พื้นที่ติดตั้งเคร่ืองคอมพิวเตอรสวนบุคคลและคอมพิวเตอรพกพาที่

ประจําโตะทํางาน 

4.2 พ้ืนที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) หมายถึง พื้นที่ศูนยของขอมูล (Data center)  

5. การควบคุมการเขาออก อาคาร สถานที่ 

5.1 กําหนดสิทธ์ิของผูใชงานและหนวยงานภายนอกในการเขาถึงสถานท่ี โดยแบงแยกได ดังนี้ 

5.1.1 ผูดูแลระบบตองกําหนดสิทธิ์แกผูใชงานที่มีสิทธิ์เขา - ออก และกําหนดชวงระยะเวลาที่มีสิทธิ์

ในการเขา - ออกแตละพ้ืนที่ใชงานระบบเทคโนโลยีสารสนเทศอยางชัดเจน 

5.1.2 เจาหนาที่รักษาความปลอดภัย (รปภ.) จะตองใหหนวยงานภายนอกหรือบุคคลภายนอกแลกบัตร

ที่สามารถระบุตัวตนของบุคคลนั้น ๆ กอนเขาถึงอาคารของ รฟม. เชน บัตรประจําตัวประชาชน 

ใบอนุญาตขับขี่ เปนตน แลวบันทึกขอมูลบัตรในสมุดบันทึกหรือระบบงานสารสนเทศ 
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5.1.3 หนวยงานภายนอกที่มาติดตอตองติดบัตรผูติดตอ (Visitor) ตรงจุดท่ีสามารถเห็นไดชัดเจนตลอดเวลา

ที่อยูใน รฟม. และคืนบัตรผูติดตอ (Visitor) กอนออกจากอาคารของ รฟม. 

5.1.4 เจาหนาที่รักษาความปลอดภัย (รปภ.) ตองตรวจสอบผูติดตอ อุปกรณ พรอมลงเวลาออกที่สมุด

บันทึกหรือระบบสารสนเทศใหถูกตอง 

5.2 ผูดูแลระบบ ตองควบคุมการเขา – ออกพ้ืนที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) ไมใหผูไมมีสิทธิ์

เขาถึงได โดยกําหนดพื้นท่ีการสงมอบสินคาและพ้ืนท่ีการเตรียมหรือประกอบอุปกรณสารสนเทศ 

(Unpack Area) กอนนําเขาพ้ืนที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) และตองควบคุมการ 

เขา - ออก เพ่ือหลีกเลี่ยงการเขาถึงระบบสารสนเทศและขอมูลสารสนเทศโดยไมไดรับอนุญาต โดยปฏิบัติ

ตามขั้นตอนที่ รฟม. กําหนด 
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สวนที่ 4 

การจัดการทรัพยสิน 

 

วัตถุประสงค 

 เพื่อบริหารจัดการทรัพยสินสารสนเทศ ตั้งแตการจัดหา การใชงาน จนถึงการยกเลิกใชงาน โดยมีการระบุ

สินทรัพยขององคกรและกําหนดหนาท่ีความรับผิดชอบในการปกปองทรัพยสินสารสนเทศอยางเหมาะสม 

ผูรับผิดชอบ 

 ผูดูแลระบบ  

 เจาของขอมูล  

 ผูใชงาน 

อางอิงมาตรฐาน 

 หมวดที่ 4 การบริหารจัดการทรัพยสิน (Asset management) 

แนวปฏิบัติ 

1. หนาที่ความรับผิดชอบตอทรัพยสินสารสนเทศ (Responsibility for assets) 

1.1 เจาของขอมูลและผูดูแลระบบ ตองรวมกันจัดทําบัญชีทรัพยสิน/ทะเบียนทรัพยสิน (Asset inventory) 

และทบทวนทะเบียนทรัพยสินอยางนอยปละ 1 คร้ัง หรือเม่ือมีการเปลี่ยนแปลงท่ีมีนัยสําคัญ  

1.2 เจาของขอมูลและผูดูแลระบบ ตองระบุเจาของทรัพยสินสารสนเทศทุกรายการ เพื่อรับผิดชอบดูแล

ความม่ันคงปลอดภัยสารสนเทศตลอดวงจรอายุการใชงาน 

1.3 เจาของขอมูลและผูดูแลระบบ ตองเรียกคืนทรัพยสินสารสนเทศเม่ือสิ้นสุดหรือเปลี่ยนแปลงการจางงาน 

1.4 ผูใชงานตองใชทรัพยสินสารสนเทศของ รฟม. อยางระมัดระวัง และใชเพ่ือปฏิบัติงานของ รฟม. เทานั้น 

รวมทั้งตองปฏิบัติตามกฎหมาย ระเบียบ ขอบังคับ และนโยบาย ของ  รฟม. 

2. การจําแนกประเภทของทรัพยสินสารสนเทศ (Asset classification) 

2.1 เจาของขอมูลและผูดูแลระบบ ตองจําแนกประเภททรัพยสินตามขั้นตอนที่ รฟม. กําหนด และทบทวนการ

จําแนกดังกลาวอยางสม่ําเสมอ 

2.2 เจาของขอมูลและผูดูแลระบบ ตองจัดทําปายชื่อทรัพยสินสารสนเทศ (Labeling) ใหชัดเจน พรอมทั้งจัดใหมีมาตรการ

ดูแลการรักษาความมั่นคงปลอดภัยสารสนเทศท่ีสอดคลองกับประเภททรัพยสินตามระดับชั้นความลับที่ รฟม. 

กําหนด 

3. การจัดการสื่อบันทึกขอมูล (Media handling) 

3.1 เจาของขอมูล ผูดูแลระบบ และผูใชงานตองควบคุมการใชงานและจัดเก็บสื่อบันทึกแบบถอดหรือตอพวง

กับเคร่ืองคอมพิวเตอรได (Removable media) ตามท่ี รฟม. กําหนด 

3.2 เจาของขอมูล ผูดูแลระบบ และผูใชงานตองทําลายขอมูลสําคัญในอุปกรณสื่อบันทึกขอมูล แฟมขอมูล 

ตามขั้นตอนที่ รฟม. กําหนด โดยไมสามารถกูคืนขอมูลกลับมาไดอีกกอนจะกําจัดอุปกรณดังกลาวหรือ
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กอนท่ีจะอนุญาตใหผูอื่นนําอุปกรณนั้นไปใชงานตอเพ่ือปองกันไมใหมีการเขาถึงขอมูลที่สําคัญได โดย

พิจารณาวิธีการทําลายขอมูลบนส่ือบันทึกขอมูลแตละประเภท ดังนี้ 

ประเภทสื่อบันทึกขอมูล วิธีทําลาย 

กระดาษ ใหห่ันดวยเครื่องทําลายเอกสาร 

Flash Drive 1) ทําลายขอมูลบน Flash Drive ตามมาตรฐาน 
DOD5220.22M ของกระทรวงกลาโหมสหรัฐอเมริกา 
ซึ่งเปนการเขียนทับขอมูลเดิมหลายรอบ 

2) ใชวิธีทุบหรือบดใหเสียหาย 

แผน CD/DVD ใหห่ันดวยเครื่องทําลายเอกสาร 

เทป ใชวิธีทุบหรือบดใหเสียหายหรือเผาทําลาย 

ฮารดดิสก 1) ทําลายขอมูลบนฮารดดิสกตามมาตรฐาน 

DOD5220.22M ของกระทรวงกลาโหมสหรัฐอเมริกา

ซึ่งเปนการเขียนทับขอมูลเดิมหลายรอบ 

2) ใชวิธีทุบหรือบดใหเสียหาย 

3.3 เจาของขอมูล ผูดูแลระบบ และผูใชงาน ตองมีการปองกันสื่อบันทึกขอมูลที่ใชจัดเก็บขอมูลสารสนเทศ ในกรณี

ท่ีมีการเคลื่อนยายเพื่อปองกันการเขาถึงโดยไมไดรับอนุญาต ถูกนําไปใชงานผิดวัตถุประสงค รวมถึง

ปองกันสื่อบันทึกขอมูลไมใหไดรับความเสียหาย โดยรักษาความปลอดภัยสารสนเทศตามขั้นตอนที่ รฟม. 

กําหนด 
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สวนที่ 5 

การจัดหา การพัฒนา และการบํารุงรักษาระบบสารสนเทศ 

 

วัตถุประสงค 

 เพื่อควบคุมการจัดหา พัฒนา และบํารุงรักษาระบบสารสนเทศ ใหมีการกําหนดมาตรการการรักษาความมั่นคง

ปลอดภัย เพ่ือปองกันความผิดพลาด สูญหาย และการเปลี่ยนแปลงแกไขระบบ 

ผูรับผิดชอบ 

 ผูบังคับบัญชา  

 ผูดูแลระบบ 

อางอิงมาตรฐาน 

 หมวดที่ 10 โครงสรางการจัดหา การพัฒนา และการบํารุงรักษาระบบสารสนเทศ (System acquisition, development 

and maintenance) 

 หมวดท่ี 11 ความสัมพันธกับหนวยงานภายนอก (Supplier relationships) 

แนวปฏิบัติ 

1. ผูบังคับบัญชา ตองควบคุมใหมีการกําหนดขอตกลงและความรับผิดชอบที่เกี่ยวของกับความเสี่ยงดานความมั่นคง

ปลอดภัยสารสนเทศลงในสัญญากับผูใหบริการภายนอก โดยใหครอบคลุมรวมถึงผูรับจางชวงดวย  

2. ผูบังคับบัญชาตองควบคุมใหมีขอตกลง (Sign off) กอนเร่ิมใชงานระบบจริง (Production) หรือกอนเร่ิม Go live 

3. ผูดูแลระบบ ตองจัดทําขอกําหนดโดยระบุถึงการควบคุมความม่ันคงปลอดภัยดานสารสนเทศท่ีสอดคลองกับนโยบาย

และแนวปฏิบัติดานความมั่นคงปลอดภัยสารสนเทศขององคกร เชน วิธีการแบบปลอดภัยในการพัฒนาโปรแกรมตาม

มาตรฐาน OWASP (Open Web Application Security Project) Top 10 หรือมาตรฐาน CWE (Common 

Weakness Enumeration) Top 25 หรือมาตรฐานที่ยอมรับในสากล 

4. ผูดูแลระบบตองออกแบบโครงสรางการจัดวางระบบงานและเสนอผูบังคับบัญชาเห็นชอบกอนเร่ิม Go Live 

5. ผูดูแลระบบ ตองมีการออกแบบระบบเพ่ือตรวจสอบขอมูลท่ีจะรับเขาสูแอปพลิเคชัน ขอมูลที่เกิดจากการ

ประมวลผล และขอมูลที่อยูระหวางการประมวลผล เพ่ือตรวจหาและปองกันความไมถูกตองที่เกิดข้ึนกับขอมูล 

เชน หนวยความจําลน (Buffer overflows) การใชตัวแปรผิดประเภท และตองมีมาตรการปองกันหรือควบคุม

ความลมเหลวระหวางการประมวลผล (Rollback) 

6. ผูดูแลระบบตองมีการควบคุมการเขาถึงและควบคุมการเปลี่ยนแปลงหรือแกไขระบบตามข้ันตอนที่ รฟม. กําหนดเพื่อ

ควบคุมผลกระทบที่เกิดข้ึน 

7. ผูดูแลระบบตองจํากัดใหมีการเปลี่ยนแปลงใด ๆ  ตอซอฟตแวรที่ใชงาน (Software package) โดยเปลี่ยนแปลง

เฉพาะที่จําเปนเทานั้น และควบคุมทุก ๆ การเปลี่ยนแปลงอยางเขมงวดตามขั้นตอนที่ รฟม. กําหนด 

8. ผูดูแลระบบตองจํากัดการเขาถึง Source code ใหเขาถึงไดเฉพาะผูที่มีสิทธ์ิเทานั้น 

9. ผูดูแลระบบตองจัดทํา Source code review เพ่ือหาขอผิดพลาดหรือสิ่งผิดปกติและปรับปรุง Source code 

ใหมีคุณภาพ 
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10. ผูดูแลระบบตองควบคุมการจัดสง Source code ผานชองทางที่มั่นคงปลอดภัยและเปนชองทางที่ รฟม. 

กําหนดใหใชงานเทาน้ัน 

11. ผูดูแลระบบตองปดบังขอมูลสวนบุคคล (Data Masking) ที่จัดเก็บอยูในระบบงานสารสนเทศดวยวิธีการที่

เหมาะสม 

12. ผูดูแลระบบตองแสดงขอมูลของผูใชงานอยางรัดกุม เชน การปดบังขอมูลสําคัญของผูใชงาน (Sensitive data 

masking) เปนตน 

13. กรณีของแอปพลิเคชันที่ใชงานผานอุปกรณเคลื่อนที่ (Mobile device) ใหผูดูแลระบบดําเนินการ ดังนี้ 

13.1 ปดบังหนาจอเม่ือยอแอปพลิเคชัน (Application blurring) เพ่ือลดความเส่ียงท่ีขอมูลสําคัญของผูใชงานจะ

ร่ัวไหล 

13.2 ขอสิทธ์ิเขาถึงทรัพยากรหรือบริการโดยแอปพลิเคชัน (Application permission) บนอุปกรณเคลื่อนที่

ของผูใชงานเทาที่จําเปน และมีกระบวนการทบทวนการขอสิทธ์ิเปนประจําเพื่อปองกันการละเมิดสิทธิ์

ความเปนสวนตัวของผูใชงาน 

14. ผูดูแลระบบตองควบคุมขอมูลที่นํามาใชในการทดสอบระบบ (Test data) อยางเหมาะสม โดยไมนําขอมูลจริงมา

ทดสอบ กรณีจําเปนตองใชขอมูลจริงตองไดรับอนุญาตขอมูลจากเจาของกอนนํามาใชงาน และทําลายขอมูล

อยางเหมาะสมตามข้ันตอนท่ี รฟม. กําหนด 

15. ผูดูแลระบบตองแยกระบบสารสนเทศสําหรับการพัฒนา ทดสอบ และใชงานจริงออกจากกันเพ่ือลดความเสี่ยงที่

เกิดจากการเปลี่ยนแปลงระบบสารสนเทศโดยไมไดรับอนุญาต และตองมีการกําหนดสิทธ์ิการเขาถึงระบบสารสนเทศที่

พัฒนา ทดสอบ หรือใชงานจริง ท้ังระบบสารสนเทศใหม และการปรับปรุงแกไขระบบสารสนเทศเดิม 

16. ผูดูแลระบบตองมีการกําหนดข้ันตอนการทดสอบระบบสารสนเทศกอนนําไปใชงานจริง ทั้งในกรณีปรับปรุงระบบ

สารสนเทศเดิมและการพัฒนาระบบสารสนเทศใหม 

17. ผูดูแลระบบตองติดตั้งซอฟตแวรบนระบบสารสนเทศที่ใหบริการ (Production) ตามขั้นตอนที่ รฟม. กําหนด 

และจํากัดสิทธ์ิการติดต้ังซอฟตแวรเพ่ือใหระบบสารสนเทศตาง ๆ มีความถูกตองครบถวนและนาเช่ือถือ 

18. ผูดูแลระบบตองนําซอฟตแวรที่ไมละเมิดลิขสิทธิ์มาติดต้ังบนระบบสารสนเทศที่ใหบริการ (Production)  

19. ผูดูแลระบบตองกํากับดูแลใหผูรับจางปฏิบัติตามสัญญาหรือขอตกลงการใหบริการที่ระบุไว โดยครอบคลุมถึง

ดานความมั่นคงปลอดภัยสารสนเทศ และการปฏิบัติตามข้ันตอนที่เก่ียวของตาง ๆ ที่ รฟม. กําหนดไว  

20. ผูดูแลระบบ ตองติดตาม ตรวจสอบรายงาน หรือบันทึกการใหบริการของบุคคลหรือหนวยงานภายนอกที่ใหบริการแก

หนวยงานตามสัญญาวาจางอยางสม่ําเสมอ  

21. ผูดูแลระบบ ตองดูแลใหทรัพยสินสารสนเทศไดรับการบํารุงรักษาและซอมแซมตามความตองการ รวมท้ังตองมี

การบันทึกประวัติการทํางานผิดปกติ การบํารุงรักษา และการซอมแซมอุปกรณนั้น ๆ อยางสมํ่าเสมอ 

22. ผูดูแลระบบจะตองปดชองโหวของระบบสารสนเทศท่ีมีระดับความรุนแรงในระดับวิกฤติ (Critical) และระดับความรุนแรง

ระดับสูง (High) ท้ังหมดกอนนําไปใชงานจริง (Production) หรือกอนเร่ิม Go live โดยเฉพาะระบบที่ใหบริการ

ผานเครือขายอินเทอรเน็ต (Internet facing) และระบบที่มีความสําคัญตอการดําเนินงานของ รฟม.  

23. ผูดูแลระบบตองพิจารณาเลือกใช Version ของ Software ดังน้ี 
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23.1 กรณีนํา Software เดิมมาใชในการจัดหาหรือพัฒนาระบบ จะตองนําผลการตรวจสอบชองโหวและผลการ

ทดสอบเจาะระบบมาประกอบการพิจารณาคัดเลือกเวอรชันของ Software ดวย เพื่อปองกันไมใหเกิด

ชองโหวเดิมรวมถึงเพ่ือลดภาระงานในการปดชองโหวเดิมซ้ํา  

23.2 กรณีเปน Software ที่ไมเคยนํามาใชงานใหเลือกใช Software เวอรชันลาสุด 
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สวนที่ 6 

การควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศ 

 

วัตถุประสงค 

 เพื่อควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศตั้งแตการกําหนดสิทธ์ิ กําหนดประเภทของขอมูล จัดลําดับ

ความสําคัญหรือลําดับชั้นความลับของขอมูล ระดับชั้นการเขาถึง เวลาที่เขาถึงได และชองทางการเขาถึง ทั้งนี้ 

เพื่อควบคุมและปองกันการเขาถึง การลวงรู และการแกไขระบบสารสนเทศของ รฟม. โดยไมไดรับอนุญาต  

ผูรับผิดชอบ 

 ผูดูแลระบบ 

 เจาของขอมูล 

 ผูใชงาน  

อางอิงมาตรฐาน 

 หมวดที่ 5 การควบคุมการเขาถึง (Access control) 

 หมวดท่ี 8 ความม่ันคงปลอดภัยสําหรับการดําเนนิงาน (Operations security) 

 หมวดท่ี 9 ความม่ันคงปลอดภัยสําหรับการสื่อสารขอมูล (Communications security) 

แนวปฏิบัติ 

1. การควบคุมการเขาถึงระบบสารสนเทศ (Access control) 

1.1 เจาของขอมูลและผูดูแลระบบ ตองรวมกันกําหนดสิทธ์ิในการเขาถึงระบบสารสนเทศ (Authorization matrix) 

ท่ีเหมาะสมและสอดคลองกับหนาที่ความรับผิดชอบของผูใชงาน และทบทวนเมื่อมีการเปลี่ยนแปลง 

1.2 เจาของขอมูลและผูดูแลระบบ ตองรวมกันกําหนดระดับการอนุมัติ (Authorization level) การเขาถึงระบบ

เทคโนโลยีสารสนเทศ 

1.3 เจาของขอมูลและผูดูแลระบบ ตองจัดใหมีการแบงแยกหนาที่ความรับผิดชอบ (Segregation of duties) ใน

การเขาถึงระบบเทคโนโลยีสารสนเทศอยางเหมาะสม เชน มีการแบงแยกหนาที่ระหวางการแจงความประสงคการ

เขาถึงและการอนุมัติการเขาถึง เปนตน  

1.4 กรณีของแอปพลิเคชันที่ใชงานผานอุปกรณเคลื่อนท่ี (Mobile device) ผูดูแลระบบตองปฏิบัติ ดังนี้ 

1.4.1 ไมอนุญาตใหอุปกรณเคลื่อนที่ที่ใชระบบปฏิบัติการลาสมัย (Obsolete operating system) เขาใชงาน

แอปพลิเคชัน หรือหากอนุญาตใหใชบริการไดควรมีมาตรการรองรับเพื่อลดความเสี่ยงท่ี รฟม. จะไดรับ 

รวมถึงลดผลกระทบตอผูใชงานตามความเหมาะสม เชน การเพ่ิมมาตรการยืนยันตัวตน เปนตน 

1.4.2 ไมอนุญาตใหอุปกรณที่มีการปรับแตงการเขาถึงระบบปฏิบัติการ (rooted/jailbroken) เขาใชงาน

แอปพลิเคชัน เพื่อลดความเสี่ยงท่ีผูไมประสงคดีสามารถเขาถึงขอมูลสําคัญของผูใชงานและละเมิด

หรือหลีกเลี่ยงมาตรการการรักษาความมั่นคงปลอดภัยท่ี รฟม. กําหนดไว 

1.4.3 ไมอนุญาตใหผูใชงานใชแอปพลิเคชันเวอรชันตํ่ากวาท่ี รฟม. กําหนด เพ่ือใหแอปพลิเคชันมีการ

รักษาความมั่นคงปลอดภัยเปนไปตามมาตรฐานของ รฟม. 
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1.5 ขั้นตอนปฏิบัติเพ่ือการจัดเก็บขอมูล  

เจาของขอมูล ผูดูแลระบบ และผูใชงาน ตองปฏิบัติ ดังนี้ 

1.5.1 แบงประเภทขอมูล ดังนี้ 

1) ขอมูลและสารสนเทศสําหรับสนับสนุนการตัดสินใจของผูบริหาร ไดแก ขอมูลสารสนเทศท่ีมี

ความสําคัญหรือมีความจําเปนเรงดวนที่ตองติดตามอยางใกลชิดเพ่ือประกอบการตัดสินใจ

เชิงนโยบาย กําหนดนโยบาย และการวางแผนของผูบริหารระดับสูง 

2) ขอมูลและสารสนเทศสนับสนุนเชิงยุทธศาสตร (Strategy data) ไดแก ขอมูลและสารสนเทศเชิง

วิชาการเพื่อสนับสนุนการดําเนินงานตามพันธกิจและยุทธศาสตรของ รฟม. ใหบรรลุเปาหมาย 

รวมท้ังขอมูลท่ีเผยแพรแกผูรับบริการภายนอก 

3) ขอมูลและสารสนเทศท่ีสนับสนุนการปฏิบัติงานประจํา (Operation data) ไดแก ขอมูลที่

สนับสนุนการทํางานทั่วไปของ รฟม. 

1.5.2 จัดแบงระดับความสําคัญของขอมูล ออกเปน 3 ระดับ คือ  

1) ขอมูลท่ีมีระดับความสําคัญมาก หมายถึง ขอมูลท่ีใชสําหรับสนับสนุนการตัดสินใจของผูบริหาร 

2) ขอมูลท่ีมีระดับความสําคัญปานกลาง หมายถึง ขอมูลที่ใชปฏิบัติงานเฉพาะกลุมงาน แผนก กอง 

หรือฝายภายในองคกร 

3) ขอมูลที่มีระดับความสําคัญนอย หมายถึง ขอมูลที่พนักงาน/ลูกจางภายใน รฟม. สามารถ

เขาถึงรวมกันไดหรือสามารถเผยแพรได 

1.5.3 จัดแบงลําดับชั้นความลับของขอมูลตามที่ รฟม. กําหนด 

1.5.4 จัดแบงระดับชั้นการเขาถึง 

1) ระดับชั้นสําหรับผูบริหาร เขาถึงไดตามอํานาจหนาที่และภารกิจที่ไดรับมอบหมาย 

2) ระดับชั้นสําหรับผูปฏิบัติงานท่ัวไป เขาถึงขอมูลท่ีไดรับมอบหมายตามอํานาจหนาท่ี 

3) ระดับชั้นสําหรับผูดูแลระบบหรือผูที่ไดมอบหมาย มีสิทธ์ิในการบริหารจัดการระบบและเขาถึง

ขอมูลที่ไดรับมอบหมายตามอํานาจหนาที่ 

1.6 เจาของขอมูลและผูดูแลระบบตองกําหนดเวลาการเขาถึงระบบสารสนเทศ  

1.7 ผูดูแลระบบตองจํากัดชองทางการเขาถึงระบบเทคโนโลยีสารสนเทศตามชองทาง ดังนี้ 

1) เครือขายภายในของ รฟม. 

2) เครือขายภายนอก รฟม. 

3) เครือขายอื่นที่จัดไวให เชน ระบบเครือขายสื่อสารขอมูล GIN 

1.8 ผูดูแลระบบตองกํากับดูแล Default permission ของไฟล (File) และ โฟลเดอร (Folder) ที่สรางข้ึนใหมี

การจํากัดสิทธ์ิในการเขาถึง 

1.9 เจาของขอมูลและผูดูแลระบบ ตองพิจารณาขอกําหนดตาง ๆ ที่มีผลทางกฎหมายซึ่งเกี่ยวของกับการรักษา

ความมั่นคงปลอดภัยสารสนเทศของ รฟม. เชน พระราชบัญญัติ ขอกําหนดทางกฎหมาย ขอกําหนดในสัญญา
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และขอกําหนดทางดานความม่ันคงปลอดภัยอื่น ๆ เปนตน เพ่ือกําหนดสิทธิ์การเขาถึงสารสนเทศและระบบ

เทคโนโลยีสารสนเทศของ รฟม.  

1.10 เจาของขอมูลและผูดูแลระบบ ตองมีการสอบทานสิทธิ์ในการเขาถึงระบบเทคโนโลยีสารสนเทศอยาง

สมํ่าเสมอ พรอมท้ังเพิกถอนสิทธ์ิเม่ือพบเห็นสิทธ์ิท่ีไมถูกตองตามสิทธ์ิในการเขาถึง (Authorization matrix) 

2. การบริหารจัดการการเขาถึงของผูใชงาน (User access management) 

ใหมีการควบคุมการลงทะเบียนผูใชงาน การบริหารจัดการรหัสผาน การบริหารจัดการสิทธ์ิการใชงานระบบเทคโนโลยี

สารสนเทศ และการทบทวนสิทธ์ิการเขาถึงของผูใชงาน 

2.1 การลงทะเบียนผูใชงาน (User registration) 

2.1.1 ผูดูแลระบบตองบริหารจัดการและควบคุมบัญชีชื่อผูใชงาน (Username) มิใหมีการใชงานบัญชีชื่อ

ผูใชงานซ้ํากัน ทั้งนี้ ในสวนของพนักงาน/ลูกจาง รฟม. ใหกําหนดชื่อผูใชงาน (Username) ตาม

มาตรฐานจดหมายอิเล็กทรอนิกส (E-Mail) ท่ีใชในองคกร 

2.1.2 เจาของขอมูลตองเปนผูอนุมัติการสรางบัญชีผูใชงานชั่วคราว (Temporary user) และตองจํากัด

ชวงเวลาการใชงานเทาที่จําเปน 

2.2 การบริหารจัดการรหัสผาน (User password management) 

2.2.1 ผูดูแลระบบตองกําหนดรหัสผานแบบช่ัวคราวโดยใชวิธีการสุม และบังคับใหมีการเปลี่ยนรหัสผาน

เม่ือผูใชงานเขาใชงานระบบในคร้ังแรก  

2.2.2 ผูดูแลระบบตองกําหนดความยาวของรหัสผาน ดังนี้ 

1) ผูดูแลระบบมีความยาวอยางนอย 16 หลัก 

2) ผูใชงานมีความยาวอยางนอย 12 หลัก 

2.2.3 ผูดูแลระบบตองกําหนดใหมีการยืนยันตัวตนแบบหลายปจจัย (Multi-Factor Authentication) 

ตามความเหมาะสม 

2.2.4 ผูดูแลระบบตองกําหนดใหรหัสผานมีความซับซอน โดยประกอบดวย ตัวอักษร ตัวเลข และอักขระ

พิเศษ เชน (a-Z) (0-9) (@ , # , & , “ , ‘ , *, =, < , > , % , $ , + , ?) เปนตน 

2.2.5 ผูดูแลระบบตองกําหนดใหมีการเปลี่ยนแปลงรหัสผาน ดังนี้ 

1) ผูดูแลระบบตองเปลี่ยนรหัสผานทุก ๆ 3 เดือน  

2) ผูใชงานตองเปลี่ยนรหัสผานทุก ๆ 6 เดือน 

3) ผูใชงานเชิงระบบ (System account) ใหพิจารณาเปลี่ยนรหัสผานตามความเหมาะสม 

2.2.6 ผูดูแลระบบตองกําหนดใหมีการเขารหัสขอมูลรหัสผานในระบบ 

2.2.7 ผูดูแลระบบตองจัดใหมีการควบคุมรหัสผานอยางเขมงวด  

2.2.8 ผูดูแลระบบตองจัดสงบัญชีชื่อผูใชงาน (Username) และรหัสผาน (Password) ดวยวิธีการที่

ปลอดภัย  

2.2.9 ผู ดูแลระบบตองควบคุมดูแลระบบปฏิบัติการ ระบบฐานขอมูล และระบบงานสารสนเทศ 

(Application) ที่จัดเก็บบัญชีผูใชงานและรหัสผานอยางเขมงวด โดยใหเขาถึงไดเฉพาะผูดูแลระบบที่

ไดรับอนุญาตเทานั้น  

2.2.10 ผูดูแลระบบตองกําหนดวิธีการหรือกระบวนการยืนยันตัวตนท่ีปลอดภัย เชน กรณีที่ลืมรหัสผาน  
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2.2.11 ผูดูแลระบบตองกําหนดใหผูใชบริการ ใชรหัสผานอยางม่ันคงปลอดภัย ดังน้ี  

กรณีแอปพลิเคชันทั่วไป 

1) กําหนดความยาวรหัสผานอยางนอย 12 หลัก ซึ่งประกอบดวย ตัวอักษร ตัวเลข และ

อักขระพิเศษ เชน (a-Z) (0-9) (@ , # , & , “ , ‘ , *, =, < , > , % , $ , + , ?) เปนตน  

2) รหัสผานตองไมเปนคําที่คาดเดาไดงาย เชน คําที่อยูในพจนานุกรม ชื่อ-นามสกุล 

วันเดือนปเกิด ที่อยู หรือเบอรโทรศัพท เปนตน 

3) ไมบังคับใหเปลี่ยนรหัสผาน ทั้งนี้ขึ้นอยูกับความสมัครใจในการเปลี่ยนรหัสผาน และระบบ

ตองรองรับการเปลี่ยนรหัสผานในกรณีตาง ๆ ดวยวิธีการท่ีปลอดภัย 

กรณีแอปพลิเคชันที่ใชงานผานอุปกรณเคลื่อนท่ี (Mobile device) 

1) กํ าหนดรหัสผ าน โดย ใช  PIN code หรื อ ร หัสผ าน ท่ี ซั บซ อน  (PIN/Password 

complexity) โดยกรณี PIN code ตองใชรหัสผาน 6 หลักขึ้นไป 

2) ไมบังคับใหเปลี่ยนรหัสผาน ทั้งนี้ข้ึนอยูกับความสมัครใจในการเปลี่ยนรหัสผาน และ

ระบบตองรองรับการเปลี่ยนรหัสผานในกรณีตาง ๆ ดวยวิธีการท่ีปลอดภัย 

2.2.12 ผูดูแลระบบและผูใชงานตองใชรหัสผานอยางปลอดภัย ดังน้ี 

1) ตองกําหนดรหัสผานท่ีไมสามารถคาดเดาไดงาย เชน คําที่อยูในพจนานุกรม “qwerty” 

“abcde” “12345” ชื่อ-นามสกุล วันเดือนปเกิด ท่ีอยู หรือเบอรโทรศัพท เปนตน  

2) ตองไมใชงานรหัสผานโดยกระบวนการเขาใชงานโดยอัตโนมัติ ไดแก การกําหนดคา 
“Remember Password” เปนตน 

3) ตองเก็บรหัสผานไวเปนความลับเฉพาะบุคคล ไมเปดเผยใหผูอื ่นรับทราบ และไม
พิมพรหัสผานในลักษณะเปดเผย เชน พิมพรหัสผานตอหนาผูใชงานคนอื่น เปนตน 

4) ตองไมใชบัญชีช่ือผูใชงานและรหัสผานรวมกันกับผูอ่ืน แมวาบัญชีชื่อผูใชงานจะไดรับ

การอนุญาตจากเจาของชื่อผูใชงานบุคคลนั้นก็ตาม 

5) ตองเปล่ียนแปลงรหัสผานเม่ือมีการแจงเตือนจากระบบ หรือสงสัยวารหัสผานลวงรูโดย

บุคคลอ่ืน 

2.3 การบริหารจัดการสิทธ์ิ (Privilege management) 

2.3.1 ผูบังคับบัญชาตองกําหนดใหมีข้ันตอนปฏิบัติสําหรับการลงทะเบียน การเพิกถอนสิทธ์ิ การ

เปลี่ยนแปลงสิทธิ์ และการทบทวนสิทธิ์ของผูใชงานอยางเปนลายลักษณอักษร 

2.3.2 กําหนดสิทธ์ิที่เหมาะสมกับผูใชงานตามความจําเปนและสอดคลองกับหนาที่ความรับผิดชอบและ

จัดเก็บประวัติ (Log) การลงทะเบียน การเพิกถอนสิทธ์ิ และการเปล่ียนแปลงสิทธ์ิของผูใชงาน 

2.3.3 เจาของขอมูลและผูดูแลระบบ ตองจัดใหมีการควบคุมและจํากัดสิทธิ์ในการใชงานระบบตาม

ความจําเปนในการใชงานเทานั้น 

1) สิทธ์ิในการสรางขอมูล (Create) 

2) สิทธ์ิในการอานขอมูลหรือเรียกดูขอมูล (READ) 

3) สิทธ์ิในการปรับปรุงขอมูล (Modify / Update) 

4) สิทธ์ิในการลบขอมูล (Delete) 
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5) สิทธ์ิในการมอบหมายสิทธ์ิในการดําเนินการแทน (Assign) 

6) สิทธ์ิในการรับรองความถูกตองครบถวนของขอมูล (Approve/Authenticate) 

7) ไมมีสิทธ์ิ 

2.3.4 เจาของขอมูลและผูดูแลระบบตองเปนผูอนุมัติการใหสิทธ์ิเพ่ือเขาถึงสารสนเทศหรือระบบ

เทคโนโลยีสารสนเทศใด ๆ อยางเปนลายลักษณอักษร 

2.3.5 เจาของขอมูลและผูดูแลระบบ ตองจํากัดจํานวนผูใชงานที่ทําหนาที่เปนผูใหสิทธ์ิกับผูใชงานใหนอย

ที่สุดตามความเหมาะสม  

2.3.6 เจาของขอมูลและผูดูแลระบบ ตองจํากัดระยะเวลาการใชงานระบบเทคโนโลยีสารสนเทศของ  

รฟม. แกหนวยงานภายนอกที่เขามาปฏิบัติงานรวมกับ รฟม.  

2.3.7 เจาของขอมูลและผูดูแลระบบ ตองจัดใหมีการถอดถอนหรือเปลี่ยนแปลงสิทธิ์การเขาถึงทันที เม่ือ

ผูใชงานเกษียณ เปลี่ยนแปลงหนาที่ความรับผิดชอบ เปลี่ยนแปลงการจางงาน หรือไมมีความ

จําเปนในการใชงานระบบเทคโนโลยีสารสนเทศ  

2.3.8 ผูดูแลระบบตองลบหรือระงับการใชงานสิทธ์ิของผูใชงานที่มากับระบบ (Default user) ในกรณีที่มี

ความจําเปนตองใชงานตองกําหนดรหัสผานอยางมั่นคงปลอดภัย 

2.4 การทบทวนสิทธ์ิการเขาถึงของผูใชงาน (Review of user access rights) 

2.4.1 เจาของขอมูลและผูดูแลระบบ ตองมีการสอบทานสิทธ์ิการเขาถึงของผูใชงานระบบเม่ือ รฟม. มี

การเปลี่ยนแปลงระบบเทคโนโลยีสารสนเทศหรือโครงสรางองคกร 

2.4.2 ผูดูแลระบบ ตองมีการสอบทานและระงับการใชงานบัญชีผูใชงานที่ไมไดใชงานเกิน 180 วัน หากผูใชงาน

ตองการกลับมาใชงานจะตองยืนยันตัวตนให ฝทท. ทราบ ทั้งนี้ ระยะเวลาที่ไมไดใชงานของบัญชี

ผูใชงานอาจจะขึ้นอยูกับแตละระบบสารสนเทศ 

3. การปองกันอุปกรณท่ีไมมีผูดูแล และการควบคุมการไมท้ิงสินทรัพยสารสนเทศสําคัญไวในที่ท่ีไมปลอดภัย 

3.1 การปองกันอุปกรณที่ไมมีผูดูแล (Unattended user equipment) 

3.1.1 ผูดูแลระบบตองจัดใหมีมาตรการสําหรับปองกันระบบคอมพิวเตอร ระบบเครือขายสื่อสารขอมูล 

และระบบเทคโนโลยีสารสนเทศ โดยการกําหนดคาของระบบ (Configuration) ใหมีการล็อก

หนาจอสําหรับอุปกรณท่ีไมมีพนักงานดูแล หรือล็อกอุปกรณอยูเสมอ 

3.1.2 ผูใชงานและหนวยงานภายนอก ตองล็อกหนาจออัตโนมัติเมื่อไมมีการใชงานระบบเทคโนโลยี

สารสนเทศของ รฟม. ตามระยะเวลาที่กําหนด โดยตองพักหนาจอ (Screen saver) อัตโนมัติ

หลังจากที่ไมมีการใชงานคอมพิวเตอรเปนระยะเวลานานกวา 15 นาที ผูใชงานและหนวยงานภายนอกจะ

ใชงานตอไดเมื่อมีการใสรหัสผานท่ีถูกตอง 

3.1.3 ผูใชงานตอง Log out ออกจากเคร่ืองคอมพิวเตอรเมื่อมีความจําเปนตองละทิ้งเครื่องคอมพิวเตอร 

3.1.4 ผูใชงานตองปองกันไมใหผูอื่นใชอุปกรณ เชน กลองดิจิทัล เครื่องสําเนาเอกสาร เครื่องสแกน

เอกสารโดยไมไดรับอนุญาต 

3.2 การควบคุมสินทรัพยสารสนเทศและการใชงานระบบคอมพิวเตอร (Clear desk and clear screen control) 

3.2.1 ผูบังคับบัญชาตองกําหนดใหมีผูรับผิดชอบในการดูแลสถานที่ท่ีมีการรับ - สงแฟกซ หรือจดหมายเขา – ออก 

3.2.2 ผูใชงานตองออกจากระบบคอมพิวเตอร (Log out) ทันที เม่ือจําเปนตองปลอยทิ้งโดยไมมีผูดูแล 
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3.2.3 ผูใชงานตองจัดเก็บขอมูลสําคัญแยกตางหาก และปองกันใหมีความปลอดภัยอยางพอเพียง 

3.2.4 ผูใชงานตองนําเอกสารออกจากเครื่องพิมพทันทีที่พิมพงานเสร็จ 

4. การควบคุมการเขาถึงเครือขาย (Network access control) 

ใหมีการควบคุมการใชงานบริการเครือขาย การควบคุมการพิสูจนตัวตนสําหรับผูใชงานที่อยูภายนอก รฟม. การ

ควบคุมการพิสูจนตัวตนอุปกรณบนเครือขาย การปองกันพอรต (Port) ท่ีใชสําหรับตรวจสอบและปรับแตงระบบ การ

แบงแยกเครือขาย (Segregation in networks) อยางเหมาะสม การควบคุมการเชื่อมตอทางเครือขาย และการ

ควบคุมการกําหนดเสนทางบนเครือขาย 

4.1 การใชงานบริการเครือขาย (Use of network services) 

4.1.1 ผูดูแลระบบตองควบคุมการเผยแพรแผนผังระบบเครือขายสื่อสารขอมูล (Network diagram) 

รวมถึงโครงสราง IP address ชื่อระบบ และชื่ออุปกรณสารสนเทศแกผูที่ไมไดรับอนุญาตหรือ

หนวยงานภายนอก 

4.1.2 ผูดูแลระบบตองควบคุมการใชงานระบบเครือขายสื่อสารขอมูล เพื่อปองกันการเขาถึงระบบเครือขาย

ส่ือสารขอมูลและบริการของระบบเครือขายสื่อสารขอมูลโดยไมไดรับอนุญาต 

4.1.3 ผูดูแลระบบตองควบคุมการเชื่อมตอเครือขายภายนอก เพื่อใชงานอินเทอรเน็ต ซึ่งอาจเปนชองทางให

หนวยงานภายนอกเขาถึงสารสนเทศหรือระบบเทคโนโลยีสารสนเทศของ รฟม. โดยมิไดรับ

อนุญาต 

4.1.4 ผูใชงานตองแจงความประสงคในการขอใชงานบริการเครือขายแก ฝทท. และสามารถใชบริการ

เครือขายไดหลังจากไดรับการอนุมัติจาก ฝทท. แลว 

4.1.5 ผูใชงาน ตองไมใชระบบเครือขายสื่อสารขอมูลเพื่อเปนชองทางในการเจาะระบบ (Hacking) หรือการ

สแกนชองโหวของระบบโดยมิไดรับอนุญาต 

4.2 การพิสูจนตัวตนของผูใชงานท่ีอยูภายนอก รฟม. (User authentication for external connections) 

ผูดูแลระบบตองกําหนดใหมีการพิสูจนตัวตนผานระบบ Active directory ของ รฟม. กอนอนุญาตให

ผูใชงานท่ีอยูภายนอก รฟม. เขาใชงานเครือขายและระบบสารสนเทศของ รฟม. 

4.3 การพิสูจนตัวตนของอุปกรณในระบบเครือขายสื่อสารขอมูล (Equipment identification in networks) 

ผูดูแลระบบตองกําหนดใหมีการพิสูจนตัวตนของอุปกรณในระบบเครือขายสื่อสารขอมูล ไดแก การตรวจสอบ 

MAC address 

4.4 การปองกันพอรตที่ใชสําหรับตรวจสอบและปรับแตงระบบ (Remote diagnostic and configuration port 

protection) 

ผูดูแลระบบตองระงับบริการและพอรต (Port) ที่ไมมีความจําเปนตองใชบนเคร่ืองคอมพิวเตอรหรือ

อุปกรณเครือขาย 

4.5 ผูดูแลระบบตองติดตั้งระบบตรวจจับการบุกรุก (Instrusion prevention system/ instrusion detection 

system) ของระบบเครือขาย 

4.6 การแบงแยกเครือขาย (Segregation in networks) 

4.6.1 ผูดูแลระบบตองจัดใหมีการแบงแยกเครือขายตามกลุมของผูใชงาน หรือกลุมของระบบเทคโนโลยี

สารสนเทศ เพ่ือควบคุมการใชงานในแตละเครือขายยอยอยางเหมาะสม โดยพิจารณาจากความ
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ตองการในการเขาถึงขอมูล ระดับความสําคัญของขอมูล รวมถึงการพิจารณาดานราคา 

ประสิทธิภาพ และผลกระทบทางดานความปลอดภัยดังตอไปน้ี 

1) เครือขายที่อนุญาตใหเขาถึงจากภายนอกและเครือขายที่ใชภายใน  รฟม.  

2) เครือขายแอปพลิเคชัน (Application) ที่มีความสําคัญกับเครือขายอื่น ๆ ท่ีมี

ความสําคัญนอยกวา 

3) เครือขายสําหรับเครื่องใหบริการ (Server farm) กับเครือขายของผูใชงาน ควรมีการ

ติดตั้งอุปกรณที่สามารถแบงแยกเครือขายได เชน Firewall หรือ Switch ที่สามารถ

แบง VLAN ได เปนตน 

4.6.2 ผูดูแลระบบจะกําหนดเสนทางบนเครือขายที่เขมงวด เพื่อจํากัดการเขาถึงระยะไกลไปเฉพาะเครือขาย

ที่กําหนดเทานั้น 

4.6.3 ผูดูแลระบบตองต้ังคา (Configuration) อุปกรณเครือขาย เชน Firewall หรือ Router มิใหสามารถ

บริหารจัดการจากภายนอกเครือขายได เวนแตในกรณีฉุกเฉินซึ่งตองไดรับการอนุญาตจากผูดูแล

ระบบเทานั้น 

4.7 การควบคุมการเชื่อมตอทางเครือขาย (Network connection control) 

4.7.1 ผูดูแลระบบตองจํากัดการใชงานเครือขายของผูใชงานในการเชื่อมตอกับเครือขายของ  รฟม. เชน 

Router หรือ Firewall เปนตน พรอมท้ังติดตั้งระบบควบคุมเพื่อกลั่นกรองขอมูลที่รับ - สง เชน 

Web filtering, E-mail filtering เปนตน เพ่ือทําใหการเชื่อมตอมีความปลอดภัย 

4.7.2 ผูดูแลระบบตองติดตั้ง Firewall ระหวางเครือขายของ รฟม. กับเครือขายภายนอก ทั้งนี้ การติดตั้ง 

Firewall ตองพิจารณาเร่ืองดังตอไปนี้ 

1) การปองกันการจราจรจากภายนอก ตองถูกกําหนดใหใชเสนทางที่ผาน First tier 

firewall ที่มีความมั่นคงปลอดภัยเพื่อปองกันทรัพยสินสารสนเทศของ รฟม. และ

โครงสรางพ้ืนฐานท่ีมีความสําคัญจากการเขาถึงที่ไมไดรับอนุญาต 

2) Firewall ตองระบุตัวตนและพิสูจนตัวตนของผู ใชงานกอนที่จะใหสิทธ์ิการเขาถึง

อินเทอรเฟส (Interface) เพื่อการบริหารจัดการ Firewall 

3) Firewall ตองตั้งคาใหระงับบัญชีผูใชงานหลังจากมีความพยายามที่จะเขาสูระบบไม

สําเร็จ 5 คร้ัง การยกเลิกการระงับตองดําเนินการโดย ฝทท. 

4) ไมอนุญาตใหพิสูจนตัวตนผานทางอินเทอรเฟส (Interface) การจัดการ Firewall จาก

ระยะไกล (Remote) 

5) ผูที่ไดรับการมอบหมายจาก ฝทท. เทานั้นที่มีสิทธ์ิที่จะเปลี่ยนการตั้งคาดานความ

ปลอดภัยบน Firewall 

6) Firewall ตองตั้งคาใหบันทึกเหตุการณดานความม่ันคงปลอดภัย 

7) Firewall ตองไดรับการสอบทาน ทดสอบ และตรวจสอบอยางสม่ําเสมอ 

8) Firewall ตองถูกบริหารจัดการผานทางการติดตอสื่อสารท่ีมีการเขารหัส 

9) ตองปดบริการและพอรต (Port) ที่ไมจําเปนตองใชบน Firewall 
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10) Firewall ประเภทซอฟตแวร (Software) ตองติดตั้งบนเคร่ืองคอมพิวเตอรแมขายแยก

ตางหาก 

11) Firewall ตองสามารถปองกันตัวเองจากการโจมตี DOS (Denial of service) ได

อยางเชน Ping, Sweeps หรือ TCP SYN Floods เปนตน 

12) ตองใชเวอรชันของซอฟตแวร (Software) Firewall และระบบปฏิบัติการที่เจาของ

ผลิตภัณฑยังใหการสนับสนุน 

13) ผูดูแล Firewall ตองติดตามขอมูลชองโหวจากผูใหบริการ (Vendor) เพ่ือรับทราบ

ขาวสาร การ Upgrade และแพ็ตช (Patch) ที่จําเปน และตองติดตั้งแพ็ตช (Patch) 

ทั้งหมดท่ีเก่ียวของ 

4.7.3 ผูดูแลระบบตองติดตั้ง Firewall เพื่อแบงแยก Zone ใหมีการใช DMZ (Demilitarized zone) 

โดยตองพิจารณาเร่ืองดังตอไปนี้ 

1) เครื่องคอมพิวเตอรแมขายที่ใหบริการผานอินเทอรเน็ต เชน FTP, Email, Web และ 

External DNS server เปนตน ตองติดตั้งอยูใน DMZ 

2) การเขาถึงจากระยะไกลตองพิสูจนตัวตนที่ Firewall หรือผานบริการที่อยูใน DMZ 

3) DNS Servers ตองไมอนุญาตใหมีการแลกเปลี่ยนโซน (Zone transfers) เวนแตมีเหตุ

จําเปน 

4.8 การควบคุมการกําหนดเสนทางบนเครือขาย (Network routing control) 

ผูดูแลระบบตองควบคุมการกําหนดเสนทางบนเครือขายเพ่ือใหมั่นใจวาการเชื่อมตอเคร่ืองคอมพิวเตอร

และการไหลเวียนของสารสนเทศบนเครือขาย โดยมีกลไกในการตรวจสอบที่อยูปลายทางและตนทางของ

การเชื่อมตอ เชน การควบคุมโดย Firewall หรือ Proxy เปนตน 

5. การควบคุมการเขาถึงระบบปฏิบัติการ (Operating system access control) 

ใหมีการควบคุมการเขาถึงระบบปฏิบัติการอยางมั่นคงปลอดภัย การควบคุมการระบุและพิสูจนตัวตนของ

ผูใชงาน การควบคุมระบบบริหารจัดการรหัสผาน การควบคุมการใชงานโปรแกรมประเภทยูทิลิตี้ (System 

utilities) การควบคุมการหมดเวลาการใชงานระบบเทคโนโลยีสารสนเทศ และควบคุมการจํากัดระยะเวลาการ

เชื่อมตอระบบเทคโนโลยีสารสนเทศ 

5.1 ขั้นตอนปฏิบัติในการเขาถึงระบบอยางมั่นคงปลอดภัย (Secure log-on procedures) 

5.1.1 ผูดูแลระบบ ตองจัดใหมีการควบคุมการเขาถึงระบบปฏิบัติการอยางมั ่นคงปลอดภัยโดย

ขั้นตอนการเขาสูระบบตองเปดเผยขอมูลเกี่ยวกับระบบใหนอยท่ีสุดเพื่อหลีกเลี่ยงผูใชงานท่ีไมได

รับอนุญาต ซึ่งข้ันตอนการ Log-on ตองพิจารณา ดังนี้ 

1) หากกระบวนการเขาสูระบบไมสําเร็จ ระบบตองไมแสดงขอมูลของระบบหรือแอปพลิเคชัน 

(Application) ที่ใชงานอยู  

2) ระบบตองแสดงขอความเตือนผูใชงานวาสามารถเขาใชงานเคร่ืองคอมพิวเตอรไดเฉพาะผูที่มี

สิทธ์ิเทานั้น 

3) หากกระบวนการเขาสูระบบไมสําเร็จ ระบบตองไมแสดงขอมูลท่ีสามารถระบุตัวตนของ

ระบบ เชน เครือขายท่ีใชงาน สถานที่ต้ังของระบบ หรือชื่อเคร่ืองคอมพิวเตอรแมขาย เปนตน 
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4) ระบบตองไมแสดงขอความที่ชี้เฉพาะเหตุของการเขาสูระบบไมสําเร็จ เชน ไมแสดงขอความวา 

บัญชีผูใชงานผิด หรือ รหัสผานผิด เปนตน 

5) หามเขาสูระบบจากบัญชีผูใชงานสวนบุคคลเดียวกันมากกวาหนึ่ง Session ในระบบ

เดียวกัน 
6) ระบบตองจํากัดจํานวนคร้ังในการพยายามเขาสูระบบท่ีไมสําเร็จ และตองพิจารณาเง่ือนไข

ตอไปน้ี 

(ก) การเก็บบันทึกผลการเขาสูระบบทั้งที่สําเร็จและไมสําเร็จ 

(ข) หนวงระยะเวลาในการเขาใชงานระบบคร้ังตอไป 

(ค) การตัดการเชื่อมตอ 

(ง) การแสดงขอความเตือนท่ีหนาจอของผูดูแลระบบเม่ือมีการเขาสูระบบเกินจํานวนครั้ง

ที่จํากัดไว 

7) ระบบตองแสดงวัน เวลา ในการเขาสูระบบท่ีสําเร็จในคร้ังกอน พรอมท้ังบันทึกจํานวนคร้ัง

ท่ีพยายามเขาไมสําเร็จนับแตการเขาสูระบบที่สําเร็จในคร้ังกอนของผูใชงาน 

8) ระบบตองไมสงรหัสผานแบบ Clear text ผานระบบเครือขายสื่อสารขอมูล 

9) ผูดูแลระบบตองกําหนดจํานวนคร้ังท่ียอมใหใสรหัสผานผิดไดไมเกิน 5 คร้ัง 

5.2 การระบุและพิสูจนตัวตนของผูใชงาน (User identification and authentication) 

ผูดูแลระบบ ตองจัดใหผูใชงานมีบัญชีผูใชงานของแตละบุคคลเพ่ือใชพิสูจนตัวตนในการเขาถึงระบบ

เทคโนโลยีสารสนเทศ และตองใชระบบเทคโนโลยีสารสนเทศพิสูจนตัวตนผูใชงานในการเขาถึง

ระบบปฏิบัติการ โดยผานระบบ Active directory หรือ Lightweight Derectory Access Protocol 

(LDAP) ทุกคร้ัง พรอมท้ังบันทึกขอมูลการเขาถึง 

5.3 การใชงานโปรแกรมประเภทยูทิลิตี้ (Use of system utilities) 

ผูดูแลระบบ ตองควบคุมการใชงานโปรแกรมประเภทยูทิลิต้ีบนระบบที่ใชงานจริง (Production system) ดังนี้ 

5.3.1 ตองจัดทําบัญชีโปรแกรมประเภทยูทิลิต้ี (System utilities) ที่นํามาใชงาน  
5.3.2 กําหนดความรับผิดชอบในการใชโปรแกรมประเภทยูทิลิตี้ (System utilities) แตละรายการ 

อยางชัดเจนและสื่อสารใหผูเกี่ยวของทราบเพ่ือถือปฏิบัติ 
5.3.3 ใหมีการพิสูจนตัวตน และกําหนดสิทธิ์ในการใชงานโปรแกรมประเภทยูทิลิตี้เฉพาะกลุมคนท่ีมี

หนาที่รับผิดชอบ 
5.3.4 มีการบันทึกเหตุการณ (Log) การใชงานโปรแกรมประเภทยูทิลิต้ี และตองสอบทานจากผูดูแล

ระบบอยางสม่ําเสมอ 

5.3.5 ตองทําการเพิกถอนหรือระงับโปรแกรมประเภทยูทิลิตี้ท่ีไมจําเปน 

5.4 การหมดเวลาการใชงานระบบสารสนเทศ (Session time-out) 

5.4.1 ผูดูแลระบบตองกําหนด Session time-out ของระบบเทคโนโลยีสารสนเทศที่ไมมีการใชงานภายใน
ระยะเวลา 15 นาที ทั้งนี้ ถาระบบที่ไมสามารถตัดการเชื่อมตอแบบอัตโนมัติได กําหนดใหใช
โปรแกรมพักหนาจอที่ตองใสรหัสผานหรือกําหนดใหมีการล็อกหนาจอ  

5.4.2 ผูดูแลระบบ และผูใชงาน ตองตั้งคาใหมีโปรแกรมพักหนาจอท่ีตองใสรหัสผานสําหรับเครื่อง

คอมพิวเตอรสวนบุคคล เคร่ืองคอมพิวเตอรแบบพกพา และเคร่ืองคอมพิวเตอรแมขาย ท้ังนี้ 
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โปรแกรมพักหนาจอกําหนดใหปอนรหัสผานหลังจากท่ีมีการท้ิงเคร่ืองดังกลาวไวโดยไมมีการใชงาน

เปนเวลา 15 นาที 

5.5 การจํากัดระยะเวลาการเชื่อมตอระบบสารสนเทศ (Limitation of connection time) 
5.5.1 ผูดูแลระบบ ตองจํากัดระยะเวลาในการเชื่อมตอระบบสารสนเทศที่มีความสําคัญสูง โดยตอง

คําถึงระยะเวลาที่จําเปนในกระบวนการดําเนินงานทางธุรกิจ ไดแก กําหนดใหเขาใชงานไดในชวงเวลา
ทําการของ รฟม. 08.00 น. – 17.00 น. และเชื่อมตอเพ่ือใชงานไดครั้งละไมเกิน 3 ชั่วโมง 

5.5.2 ผูใชงาน หากมีความจําเปนตองใชงานนอกเวลาที่กําหนดตองขออนุมัติจากผูบังคับบัญชาเทานั้น 

6. การควบคุมการเขาถึงโปรแกรมประยุกตและสารสนเทศ (Application and information access control) 

ใหมีการจํากัดการเขาถึงสารสนเทศ และการแยกระบบเทคโนโลยีสารสนเทศที่มีความสําคัญสูงไวในบริเวณที่

ควบคุมเฉพาะ 

6.1 การจํากัดการเขาถึงสารสนเทศ (Information access restriction) 

6.1.1 เจาของขอมูลและผูดูแลระบบตองกําหนดสิทธิ์การเขาถึงแกผูใชงานเทาที่จําเปนตองใชในการ

ปฏิบัติงาน โดยการใหสิทธ์ิตองพิจารณาในเรื่องดังตอไปนี้ 

1) การจํากัดไมใหใชตัวเลือก (Options) ท่ีไมไดรับอนุญาต 

2) การจํากัดการเขาถึง Command Line 

3) การจํากัดการเขาถึงขอมูลและฟงกชันการใชงานของแอปพลิเคชัน (Application) ท่ีไมเกี่ยวของกับ

หนาที่ความรับผิดชอบ 

4) การจํากัดระดับสิทธ์ิในการเขาถึงไฟล เชน อานอยางเดียว เปนตน 

5) การควบคุมการแจกจาย การเขาถึงขอมูล การนําขอมูลออกจากระบบสารสนเทศ เชน 

รายงาน เปนตน 

6.1.2 เจาของขอมูลและผูดูแลระบบ ควรกําหนดใหระบบสารสนเทศรองรับการกําหนดสิทธ์ิในการ

เขาถึงแบบกลุมได 

6.2 การแยกระบบสารสนเทศที่ไวตอการรบกวน (Sensitive system isolation) มีผลกระทบตอคนกลุมใหญ หรือระบบ

ท่ีมีความสําคัญตอหนวยงาน ตองดําเนินการดังนี้ 

6.2.1 เจาของขอมูลและผูดูแลระบบ แยกระบบซึ่งไวตอการรบกวนออกจากระบบอ่ืน ๆ และควบคุม

สภาพแวดลอมของระบบโดยเฉพาะ ไดแก ระบบ File sharing ระบบสารสนเทศทางการเงิน 

และระบบ Active directory โดยเขาถึงไดทั้งอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนที่และการ

ปฏิบัติงานจากภายนอกองคกร (Mobile computing and teleworking)  

6.2.2 ผูดูแลระบบตองควบคุมอุปกรณคอมพิวเตอรและอุปกรณเคลื่อนที่และการปฏิบัติงานจาก

ภายนอกหนวยงาน (Mobile computing and teleworking) ที่เก่ียวของกับระบบดังกลาว 

6.2.3 เจาของขอมูลท่ีเปนเจาของระบบสารสนเทศที่มีความสําคัญสูงตองเปนผูอนุญาต ในกรณีที่ระบบ

สารสนเทศที่มีความสําคัญสูงมีความจําเปนตองทํางานรวมกับระบบสารสนเทศอื่นท่ีมีความสําคัญนอยกวา 

7. การควบคุมการปฏิบัติงานจากภายนอก รฟม. (Teleworking) 
7.1 ผูดูแลระบบตองกําหนดใหมีการพิสูจนตัวตนกอนการใชงาน และเชื่อมตอผานชองทางท่ีมีความปลอดภัยที่

มีเทคโนโลยีเขารหัสปองกัน  
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7.2 ผูดูแลระบบตองทําการถอดถอนสิทธิ์ในการเขาถึงของผูใชงานจากภายนอกสํานักงาน เม่ือครบกําหนด
ระยะเวลาที่ขออนุญาต 

7.3 ผูใชงาน หากจําเปนตองมีการปฏิบัติงานจากภายนอกสํานักงานของ รฟม. ตองไดรับการอนุญาตจาก

ผูบังคับบัญชาอยางเปนลายลักษณอักษร ในกรณเีรงดวนสามารถดําเนินการกอน โดยแจงใหผูบังคับบัญชา

รับทราบดวย โดยผูบังคับบัญชาตองพิจารณาเงื่อนไขในการเตรียมการ ดังตอไปนี้ 

1) ความมั่นคงปลอดภัยทางกายภาพและสภาพแวดลอมของการปฏิบัติงานจากภายนอก รฟม. 

2) ความมั่นคงปลอดภัยทางการส่ือสาร โดยยึดจากระดับความสําคัญ (Sensitivity) ของขอมูลที่จะ

ถูกเขาถึงและสงผานชองทางการเช่ือมตอสื่อสาร (Communication link) รวมถึงระดับ

ความสําคัญ (Sensitivity) ของระบบภายใน รฟม. 

7.4 ผูใชงานตองจัดเก็บเอกสารที่เปนความลับในอุปกรณที่ล็อกไดและมีการควบคุมการเขาถึง โดยใชหลักเกณฑการ

รักษาความลับเชนเดียวกับสารสนเทศท่ีอยูในสํานักงานของ รฟม.  

7.5 ผูใชงาน ตองติดตั้งโปรแกรมปองกันไวรัสและ Personal firewall สําหรับอุปกรณสวนตัวท่ีใชเชื่อมตอ

เครือขายของ รฟม. จากภายนอก 

8. ผูบังคับบัญชา ตองควบคุมการใชงานขอมูลสวนบุคคลใหมีการใชงานที่สอดคลองกับกฎหมาย พระราชบัญญัติ

กฎระเบียบ ขอบังคับท่ีเก่ียวของ เชน พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 
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สวนที่ 7 

การควบคุมการเขาถึงระบบเครือขายไรสาย 

 

วัตถุประสงค 

 เพื่อกําหนดมาตรการในการควบคุมการเขาถึงระบบเครือขายไรสาย (Wireless LAN) ของ รฟม. โดยการกําหนด
สิทธ์ิของผูใชงานในการเขาถึงระบบใหเหมาะสมตามหนาที่ความรับผิดชอบในการปฏิบัติงาน รวมท้ังมีการทบทวน
สิทธ์ิการเขาถึงอยางสม่ําเสมอ 

 เพื่อสรางความม่ันคงปลอดภัยของการใชงานระบบเครือขายไรสาย 

ผูรับผิดชอบ 

 ผูดูแลระบบ  

 ผูใชงาน 

อางอิงมาตรฐาน 

 หมวดที่ 5 การควบคุมการเขาถึง (Access control) 

 หมวดที่ 9 ความมั่นคงปลอดภัยสําหรับการสื่อสารขอมูล (Communications security) 

แนวปฏิบัติ 

1. ผูใชงานท่ีตองการเขาถึงระบบเครือขายไรสายของ รฟม. ตองลงทะเบียนกับผูดูแลระบบ และตองไดรับการ

อนุญาตจาก ฝทท. อยางเปนลายลักษณอักษร 
2. ผูดูแลระบบตองกําหนดมาตรฐานความปลอดภัยของระบบเครือขายไรสายไมต่ํากวามาตรฐาน WPA2  
3. ผูดูแลระบบตองลงทะเบียนกําหนดสิทธ์ิผูใชงานในการเขาถึงระบบเครือขายไรสายใหเหมาะสมกับหนาที่     

ความรับผิดชอบในการปฏิบัติงาน รวมทั้งมีการทบทวนสิทธ์ิการเขาถึงอยางสม่ําเสมอ  
4. ผูดูแลระบบตองลงทะเบียนอุปกรณทุกตัวท่ีใชติดตอระบบเครือขายไรสาย 

5. ผูดูแลระบบ ตองกําหนดตําแหนงการวางอุปกรณ Access Point (AP) ไมใหสัญญาณของอุปกรณร่ัวไหลออกไป
นอกบริเวณที่ใชงาน เพ่ือปองกันไมใหผูโจมตีใช Access Point (AP) ของ รฟม. รับ - สงสัญญาณได 

6. ผูดูแลระบบตองเลือกใชกําลังสงใหเหมาะสมกับพื้นที่ใชงานและตองสํารวจวาสัญญาณร่ัวไหลออกไปภายนอก
หรือไม นอกจากนี้การใชเสาอากาศพิเศษท่ีสามารถกําหนดทิศทางการแพรกระจายของสัญญาณอาจชวยลดการ
รั่วไหลของสัญญาณใหดีขึ้น 

7. ผูดูแลระบบตองเปลี่ยนคา SSID (Service Set Identifier) ที่ถูกกําหนดเปนคา Default มาจากผูผลิตทันทีที่นํา 
Access Point (AP) มาใชงาน 

8. ผูดูแลระบบตองเปลี่ยนคาชื่อ Login และรหัสผานสําหรับการตั้งคาการทํางานของอุปกรณไรสาย และผูดูแลระบบ
ตองเลือกใชชื่อ Login และรหัสผานที่มีความคาดเดาไดยากเพ่ือปองกันผูโจมตีไมใหสามารถเดาหรือเจาะรหัส  
ไดโดยงาย 

9. ผูดูแลระบบตองควบคุม MAC address ชื่อผูใช (Username) และรหัสผาน (Password) ของผูใชงานที่มีสิทธ์ิ 
ในการเขาใชงานระบบเครือขายไรสาย โดยอนุญาตเฉพาะผูใชงานท่ีไดรับอนุญาตใหเขาใชเครือขายไรสายไดอยาง
ถูกตองเทานั้น 

10. ผูดูแลระบบตองตรวจสอบความมั่นคงปลอดภัยของระบบเครือขายไรสายอยางสม่ําเสมอ และบันทึกเหตุการณ
นาสงสัยที่เกิดขึ้นในระบบเครือขายไรสายตามขั้นตอนท่ี รฟม. กําหนด   
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สวนที่ 8 

การควบคุมหนวยงานภายนอกและผูใชงานภายนอกเขาถึงระบบเทคโนโลยีสารสนเทศ 

 

วัตถุประสงค 

 เพื่อควบคุมหนวยงานภายนอกและผูใชงานภายนอกท่ีมีการเขาใชงานระบบเทคโนโลยีสารสนเทศของ รฟม. ให

เปนไปอยางม่ันคงปลอดภัย 

ผูรับผิดชอบ 

 ผูดูแลระบบ   

 ผูบังคับบัญชา 

 หนวยงานภายนอก 

 ผูใชงาน (บุคคลภายนอก) 

อางอิงมาตรฐาน 

 หมวดที่ 5 การควบคุมการเขาถึง (Access control) 

 หมวดที่ 7 ความมั่นคงปลอดภัยทางภายภาพและสิ่งแวดลอม (Physical and environment security) 

 หมวดที่ 11 ความสัมพันธกับผูขาย ผูใหบริการภายนอก (Supplier relationships) 

แนวปฏิบัติ 

1. ผูดูแลระบบตองประเมินความเสี่ยงจากการเขาถึงระบบเทคโนโลยีสารสนเทศ หรืออุปกรณที่ใชในการประมวลผล

โดยหนวยงานภายนอกและผูใชงานภายนอก และกําหนดมาตรการรองรับหรือแกไขที่เหมาะสมกอนที่จะอนุญาตให

เขาถึงระบบเทคโนโลยีสารสนเทศของ รฟม.  

2. การควบคุมการเขาใชงานระบบเทคโนโลยีสารสนเทศของหนวยงานภายนอกและผูใชงานภายนอก 

2.1 เจาของขอมูลตองเปนผูอนุญาตการใหสิทธ์ิแกหนวยงานภายนอกและผูใชงานภายนอกที่ตองการสิทธ์ิในการเขา

ใชงานระบบสารสนเทศของ รฟม. อยางเปนลายลักษณอักษร  

2.2 ผูบังคับบัญชาตองกําหนดใหมีการลงนามการไมเปดเผยขอมูลท่ีสําคัญและเปนความลับของ รฟม.   

2.3 ผูบังคับบัญชา ตองควบคุมใหมีการกําหนดขอตกลงและความรับผิดชอบที่เกี่ยวของกับความเสี่ยง            

ดานความมั่นคงปลอดภัยสารสนเทศลงในสัญญากับหนวยงานภายนอกที่ใหบริการดานสารสนเทศและ

บริการดานการสื่อสาร โดยใหครอบคลุมรวมถึงผูรับจางชวง 

2.4 ผูบังคับบัญชาตองกําหนดใหจัดทําเอกสารแบบฟอรมสําหรับใหหนวยงานภายนอกและผูใชงานภายนอก

ระบุเหตุผลความจําเปนท่ีตองเขาใชงานระบบเทคโนโลยีสารสนเทศ ซึ่งมีรายละเอียด ดังนี้ 

2.4.1 เหตุผลในการขอใช 

2.4.2 ระยะเวลาในการใช 

2.4.3 การตรวจสอบความปลอดภัยของอุปกรณท่ีเชื่อมตอเครือขาย 

2.4.4 การตรวจสอบ MAC address ของเคร่ืองคอมพิวเตอรที่เช่ือมตอ 
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2.5 ผูดูแลระบบมีสิทธ์ิในการตรวจสอบการใชงานระบบเทคโนโลยีสารสนเทศของหนวยงานภายนอกและ

ผูใชงานภายนอก เพ่ือควบคุมการใชงานไดอยางมั่นคงปลอดภัยตามสัญญา 

2.6 ผูดูแลระบบตองควบคุมใหหนวยงานภายนอกจัดทําแผนการดําเนินงาน คูมือการปฏิบัติงานและเอกสารท่ี

เก่ียวของ รวมทั้งตองปรับปรุงใหทันสมัยอยูเสมอ เพ่ือใชสําหรับควบคุมหรือตรวจสอบการทํางาน และ

เพื่อใหมั่นใจวาการปฏิบัติงานเปนไปตามขอบเขตที่ไดกําหนดไว 

3. ผูดูแลระบบตองแจงแนวปฏิบัติตาง ๆ ที่เก่ียวของแกหนวยงานภายนอกและผูใชงานภายนอกเพ่ือใหปฏิบัติตาม 

4. ผูดูแลระบบ ตองกํากับดูแลหนวยงานภายนอกและผูใชงานภายนอกใหปฏิบัติตามสัญญาหรือขอตกลงการ

ใหบริการท่ีระบุไว ซึ่งตองครอบคลุมถึงดานความม่ันคงปลอดภัย 

5. ผูดูแลระบบ ตองติดตาม ตรวจสอบรายงานหรือบันทึกการใหบริการของหนวยงานภายนอกตามที่วาจางอยาง

สม่ําเสมอตามสัญญาวาจาง 

6. ผูดูแลระบบ ตองกําหนดขั้นตอนและชองทางในการติดตอกับหนวยงานภายนอกที่มีหนาที่ในการกํากับดูแล หรือ

หนวยงานที่เก่ียวของกับการบังคับใชกฎหมาย รวมท้ังหนวยงานที่ควบคุมดูแลสถานการณฉุกเฉินภายใต

สถานการณตาง ๆ ไวอยางชัดเจน 

7. ผูดูแลระบบ ตองมีข้ันตอนและชองทางในการติดตอกับหนวยงานภายนอกที่มีความเชี่ยวชาญเฉพาะดานหรือ

หนวยงานท่ีมีความเช่ียวชาญดานความม่ันคงปลอดภัยดานสารสนเทศภายใตสถานการณตาง ๆ ไวอยางชัดเจน  

8. ผูดูแลระบบตองควบคุมการเปลี่ยนแปลงของหนวยงานภายนอกที่สงผลกระทบตอการใหบริการขององคกร และ

ตองประเมินความเส่ียงอยางเหมาะสมเพ่ือควบคุมผลกระทบอันเนื่องมาจากการเปล่ียนแปลงนั้น 

9. หนวยงานภายนอกและผูใชงานภายนอก ตองใชงานทรัพยสินสารสนเทศของ รฟม. ดวยความระมัดระวัง และ

รักษาความลับของ รฟม. ไมนําไปเปดเผย และตองขออนุญาตพรอมทั้งปฏิบัติตามเงื่อนไขในการเขาถึงระบบ

สารสนเทศของ รฟม. ทุกครั้ง  

10. หนวยงานภายนอกและผูใชงานภายนอกตองแจงเหตุการณไมปกติตาง ๆ ดานเทคโนโลยีสารสนเทศท่ีพบผาน

ชองทางที่ รฟม. กําหนดโดยเร็วที่สุด 

11. หนวยงานภายนอกและผูใชงานภายนอกตองจัดเก็บบัญชีผูใชงานท่ี รฟม. จัดทําไวใหใชงานเปนความลับ เฉพาะ

บุคคล ไมเปดเผยใหผู อ่ืนรับทราบ 
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สวนที่ 9 

การใชงานเคร่ืองคอมพิวเตอรและอุปกรณเคล่ือนที่ ของ รฟม. 

 
วัตถุประสงค 

 เพ่ือควบคุมการใชงานทรัพยสินของ รฟม. ประเภทเคร่ืองคอมพิวเตอรและอุปกรณเคลื่อนท่ีใหเหมาะสม ท้ังนี้ เพ่ือปองกัน

การสูญหาย เสียหาย หรือถูกเขาถึงขอมูลโดยไมไดรับอนุญาต 

ผูรับผิดชอบ 

 ผูดูแลระบบ  

 ผูใชงาน 

อางอิงมาตรฐาน 

 หมวดที่ 2 อุปกรณคอมพิวเตอรแบบพกพาและการปฏิบัติงานจากระยะไกล (Mobile devices and teleworking) 

 หมวดท่ี 4 การบริหารจัดการทรัพยสิน (Asset management) 

 หมวดท่ี 8 ความม่ันคงปลอดภัยสําหรับการดําเนนิงาน (Operations security) 
แนวปฏิบัติ 

1. การใชงานทั่วไป 

1.1 ผูดูแลระบบตองกําหนดบัญชีซอฟตแวรมาตรฐาน (Software standard) ท่ีอนุญาตใหติดต้ังบนเครื่อง

คอมพิวเตอรของผูใชงาน และปรับปรุงใหเปนปจจุบันเสมอ  

1.2 ผูดูแลระบบตองเปนผูกําหนดการต้ังช่ือเคร่ืองคอมพิวเตอร (Computer name)  เทานั้น 

1.3 ผูใชงานตองติดตั้งโปรแกรมสําหรับควบคุมการใชงานอุปกรณเคลื่อนที่ (Mobile Device Management: MDM) 

รวมถึงอุปกรณอ่ืน ๆ ที่ รฟม. ไมสามารถควบคุมการใชงานผานระบบ Active Directory ได  

1.4 ผูใชงานตองใชงานอยางมีประสิทธิภาพเพ่ืองานของ รฟม. 

1.5 ผูใชงานตองไมติดตั้งโปรแกรมท่ีละเมิดลิขสิทธ์ิบนเคร่ืองคอมพิวเตอรและอุปกรณเคลื่อนท่ีของ รฟม.  

1.6 ผูใชงานตองขอนุญาตติดต้ังโปรแกรมในเคร่ืองคอมพิวเตอรและอุปกรณเคลื่อนท่ีตามข้ันตอนท่ี รฟม. 

กําหนด 

1.7 ผูใชงานตองไมติดตั้งและแกไขเปลี่ยนแปลงโปรแกรมในเครื่องคอมพิวเตอรและอุปกรณเคลื่อนที่ของ รฟม. 

การดําเนินการดังกลาวตองดําเนินการโดยผูดูแลระบบเทานั้น 

1.8 ผูใชงานตองศึกษาและปฏิบัติตามคูมือการใชงานเคร่ืองคอมพิวเตอรและอุปกรณเคลื่อนท่ีอยางละเอียด 

เพื่อใหสามารถใชงานอยางปลอดภัยและมีประสิทธิภาพ 

1.9 ผูใชงานตองไมดัดแปลงแกไขสวนประกอบตาง ๆ ของคอมพิวเตอรและอุปกรณเคลื่อนที่ และรักษาใหมี

สภาพเดิม 

1.10 ผูใชงานตองแจงซอมเครื่องคอมพิวเตอรและอุปกรณเคลื่อนท่ีที่อยูในความรับผิดชอบของ ฝทท. ให ฝทท. 

เปนผูดําเนินการเทานั้น 

1.11 ผูใชงานตองอัปเดต Patch และระบบปฏิบัติการใหทันสมัยอยูเสมอ 

1.12 ผูใชงานตองไมสราง Shortcut ไวบน Desktop ที่เชื่อมตอไปยังขอมูลสําคัญของ รฟม.  
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1.13 กรณีเครื่องคอมพิวเตอรแบบพกพาและอุปกรณเคลื่อนท่ี ผูใชงานตองปฏิบัติเพ่ิมเติม ดังน้ี 

1.13.1 ตองติดตั้ง Application จาก Official Store หรือเว็บไซตที่ใหบริการผานโปรโตคอล https  

1.13.2 ไมปรับแตงการเขาถึงระบบปฏิบัติการ (rooted/jailbroken)  

1.13.3 ในกรณีท่ีมีการใชงานอุปกรณประเภทพกพาในท่ีสาธารณะ หองประชุม และพื้นที่ภายนอก อื่น ๆ 

ท่ีไมมีการปองกัน หรือไมไดอยูในบริเวณของ รฟม. ใหปองกันการเขาถึงที่ไมไดรับอนุญาต เชน 

ไมเปดการเชื่อมตอแบบไรสายโดยไมมีการเขารหัสขอมูล เปนตน  

1.13.4 ตองระมัดระวังการเคลื่อนยาย โดยตองใสกระเปาเพ่ือปองกันอันตรายที่เกิดจากการกระทบกระเทือน 

เชน การตกจากโตะทํางานหรือหลุดมือ เปนตน 

1.13.5 ไมใสในกระเปาเดินทางที่เสี่ยงตอการถูกกดทับโดยไมไดตั้งใจจากการมีของหนักทับหรืออาจถูก

จับโยนได 

1.13.6 การใชงานเปนระยะเวลานานเกินไป ในสภาพท่ีมีอากาศรอนจัดตองปดเคร่ืองคอมพิวเตอรเพื่อเปน

การพักเคร่ืองสักระยะหนึ่งกอนเปดใชงานใหมอีกคร้ัง 

1.13.7 หลีกเลี่ยงการใชนิ้วหรือของแข็ง เชน ปลายปากกา กดสัมผัสหนาจอ LCD ใหเปนรอย ขีดขวนหรือ

ทําใหจอ LCD ของเครื่องคอมพิวเตอรแบบพกพาแตกเสียหายได 

1.13.8 ไมวางของทับบนหนาจอและแปนพิมพ 

1.13.9 การเคลื่อนยายเครื่องขณะที่เครื่องเปดใชงานอยู ใหทําการยกจากฐานภายใตแปนพิมพ 

หามยายเคร่ืองโดยการดึงหนาจอภาพขึ้น 

1.13.10 ไมคลื่อนยายเคร่ืองในขณะที่ Harddisk กําลังทํางาน 

1.13.11 ไมใชหรือวางใกลสิ่งท่ีเปนของเหลว ความชื้น เชน อาหาร น้ํา กาแฟ เครื่องดื่มตาง ๆ เปนตน 

1.13.12 ไมวางใกลอุปกรณที่มีสนามแมเหล็กไฟฟาแรงสูง เชน แมเหล็ก โทรทัศน ไมโครเวฟ ตูเย็น เปนตน 

1.13.13 ไมติดตั้งหรือวางในที่ท่ีมีการสั่นสะเทือน เชน ในยานพาหนะที่กําลังเคลื่อนท่ี 

1.13.14 การเช็ดทําความสะอาดหนาจอภาพตองเช็ดอยางเบามือที่สุด และตองเช็ดไปในแนวทาง

เดียวกันหามเช็ดแบบหมุนวน เพราะจําทําใหหนาจอมีรอยขีดขวนได 

1.13.15 รับผิดชอบในการปองกันการสูญหาย เชน ตองล็อกเครื่องขณะที่ไมไดใชงาน ไมวางเครื่องทิ้งไวในที่

สาธารณะ หรือในบริเวณที่มีความเสี่ยงตอการสูญหาย 

1.13.16 นําติดตัวไปดวยเสมอ เชน ไมละทิ้ง อุปกรณประมวลผลประเภทพกพาในรถยนต หองพักใน

โรงแรม หรือหองประชุม เปนตน ในกรณีที่มีความจําเปนตองละทิ้งใหจัดเก็บไวในสถานท่ีมั่นคง

ปลอดภัย 

1.13.17 ไมเก็บหรือใชงานในสถานที่ที่มีความรอน ความชื้นหรือฝุนละอองสูงและตองระวังปองกันการ

ตกกระทบ 

1.13.18 ไมเปลี่ยนแปลงแกไขสวนประกอบยอย (Sub component) ท่ีติดต้ังอยูภายใน เชน แบตเตอรี่ 

หนวยความจํา 

2. แนวปฏิบัติในการใชรหัสผาน 

ใหผูใชงานปฏิบัติตามการใชงานรหัสผาน (Password Use) (สวนท่ี 6) 

3. การปองกันจากโปรแกรมชุดคําสั่งไมพึงประสงค (Malicious code) 



31 
 

 
 

3.1 ผูดูแลระบบตองควบคุมการ Update ระบบปฏิบัติการ เว็บเบราวเซอร และโปรแกรมใชงานตาง ๆ   

อยางสม่ําเสมอ เพ่ือปดชองโหว (Vulnerability) ที่เกิดขึ้นจากซอฟตแวรเปนการปองกันการโจมตีจาก  

ภัยคุกคามตาง ๆ 

3.2 ผูดูแลระบบตองติดต้ังและปรับปรุงโปรแกรมปองกันไวรัสใหทันสมัยอยูเสมอ  

3.3 ผูใชงานตองไมปดหรือยกเลิกระบบการปองกันไวรัสที่ติดตั้งอยู 

3.4 ผูใชงานตองตรวจสอบหาไวรัสจากสื่อบันทึกตาง ๆ เชน Thumb drive และ Data storage อ่ืน ๆ กอน

นํามาใชงานรวมกับเคร่ืองคอมพิวเตอรของ รฟม.  

3.5 ผูใชงาน หากพบหรือสงสัยวาเคร่ืองคอมพิวเตอรและอุปกรณเคลื่อนท่ีติดชุดคําสั่งไมพึงประสงค ใหรีบยกเลิก

เชื่อมตอเคร่ืองเขากับระบบเครือขายส่ือสารขอมูลเพ่ือปองกันการแพรกระจายของชุดคําสั่งท่ีไมพึงประสงค

ไปยังเครื่องอ่ืน ๆ ได และแจง ฝทท. ทราบทันที 

4. การสํารองขอมูลและการกูคืน 

4.1 ผูใชงานตองรับผิดชอบในการสํารองขอมูลจากเคร่ืองคอมพิวเตอรและอุปกรณเคลื่อนท่ีไวบนสื่อบันทึกอ่ืน ๆ เชน 

ระบบ File Sharing, CD, DVD, External harddisk เปนตน 

4.2 ผูใชงานมีหนาที่เก็บรักษาสื่อขอมูลสํารอง (Backup media) ไวในสถานที่ท่ีเหมาะสม ไมเสี่ยงตอการร่ัวไหลของ

ขอมูลและทดสอบการกูคืนขอมูลที่สํารองไวอยางสม่ําเสมอ 

5. ผูดูแลระบบ ตองควบคุมใหเคร่ืองคอมพิวเตอรไดรับการปรับตั้งคาอยางเหมาะสม เพ่ือปองกันการใชงานหรือติดตั้ง 

Mobile code เชน Active x, Java จากแหลงที่ไมนาเชื่อถือ 

  



32 
 

 
 

สวนท่ี 10 

การใชงานอินเทอรเน็ตและสื่อสังคมออนไลน 

 

วัตถุประสงค 

 เพ่ือควบคุมการใชงานอินเทอรเน็ตและการใชงานสื่อสังคมออนไลน (Social network) ของ รฟม. ใหมีความปลอดภัย

และปองกันการละเมิดพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร จนสงผลกระทบตอ รฟม. 

ผูรับผิดชอบ 

 ผูดูแลระบบ  

 ผูใชงาน  

อางอิงมาตรฐาน 

 หมวดที่ 5 การควบคุมการเขาถึง (Access control) 

 หมวดที่ 8 ความมั่นคงปลอดภัยสําหรับการดําเนินงาน (Operations security) 

 หมวดที่ 18 ความสอดคลอง (Compliance) 

แนวปฏิบัติ 

1. ผูดูแลระบบตองควบคุมการเชื่อมตอทางเครือขายสําหรับการเขาถึงอินเทอรเน็ตโดยพิจารณาเร่ืองดังตอไปนี้ 

1) ผูดูแลระบบตองไมอนุญาตใหใชงานอุปกรณ Video streaming อุปกรณ audio streaming หรือ Download 

ไฟลท่ีมีขนาดใหญ ในกรณีท่ีจําเปนตองไดรับการอนุญาตจากผูบังคับบัญชากอนเทานั้น 

2) ผูดูแลระบบตองจํากัดการใชงานอินเทอรเน็ตเพื่อเรื่องสวนตัวหรือท่ีไมใชการดําเนินงานของ รฟม. ใหนอยที่สุด

เทาที่เปนไปได เชน การระงับการเขาถึง Website ที่ไมจําเป ็น การระงับการเขาถึง Website ที่มีเนื้อหาตองหาม

ตามพระราชบัญญัติวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร  

3) ผูดูแลระบบตองปองกันไมใหมีการรับสงขอมูลที่ไมเหมาะสมจากภายนอก รฟม. เชน 

(ก) Executable เชน .EXE .COM เปนตน 

(ข) ไฟล (File) เสียง เชน AUD .WAV และ.MP3 เปนตน 

(ค) ไฟล (File) วีดทิัศน เชน .MPG .MPEG .MOV และ .AVI เปนตน 

(ง) Peer to Peer เชน .torrent เปนตน 

ในกรณีที่มีความจําเปนตองไดรับอนุญาตจากผูบังคับบัญชา และ ฝทท. 

4) ผูดูแลระบบตองกําหนดเสนทางการเชื่อมตอระบบคอมพิวเตอรเพ่ือการเขาใชงานอินเทอรเน็ตที่ตอง

เช่ือมตอผานระบบรักษาความปลอดภัยท่ี รฟม. จัดสรรไวเทานั้น เชน Proxy, Firewall เปนตน  

5) ผูดูแลระบบตองทดสอบเสนทางสําหรับการเชื่อมตออินเทอรเน็ตขององคกรระหวางเสนทางที่ใชงานจริงและ

เสนทางสํารองอยางนอยปละ 2 ครั้ง    

6) ผูใชงานตองไมเชื่อมตอระบบคอมพิวเตอรผานชองทางอื่น ยกเวนมีความจําเปนและขออนุญาตจาก 

ฝทท. เปนลายลักษณอักษรแลว  

7) ผูใชงานตองขออนุญาตติดต้ังซอฟตแวร (Software) ที่ Download จากอินเทอรเน็ต และการติดต้ังตองดําเนินการโดย

ผูที่ไดรับมอบหมายจากผูดูแลระบบเทานั้น 
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2. ผูใชงานตองไมมีเจตนาปดบังหรือบิดเบือนตัวตนเม่ือมีการใชงานอินเทอรเน็ต 

3. ผูใชงานติดตั้งโปรแกรมปองกันไวรัส พรอมท้ังตองปรับปรุง Virus signature ที่เคร่ืองคอมพิวเตอรสวนบุคคลและ

เครื่องคอมพิวเตอรพกพาใหมีความทันสมัยอยูเสมอ กอนทําการเชื่อมตออินเทอรเน็ตผานเว็บเบราวเซอร (Web 

browser) และตองปดชองโหวของระบบปฏิบัติการที่เว็บเบราวเซอรติดตั้งอยู 

4. ผูใชงานจะตองตรวจสอบไวรัส (Virus scanning) กอนการรับ - สงขอมูลคอมพิวเตอรผานทางอินเทอรเน็ต  

5. ผูใชงานตองไมใชเครือขายอินเทอรเน็ตของ รฟม. เพ่ือหาประโยชนในเชิงธุรกิจสวนตัว และทําการเขาสู เว็บไซตที่

ไมเหมาะสม เชน เว็บไซตท่ีขัดตอศีลธรรม เว็บไซตที่มีเนื้อหาท่ีขัดตอชาติ ศาสนา พระมหากษัตริย หรือเว็บไซตท่ี

เปนภัยตอสังคม เปนตน 

6. ผูใชงานจะถูกกําหนดสิทธ์ิในการเขาถึงแหลงขอมูลตามหนาที่ความรับผิดชอบเพ่ือประสิทธิภาพของเครือขายและ

ความปลอดภัยทางขอมูลของ รฟม. 

7. ผูใชงานตองหลีกเลี่ยงการกระทําที่ส้ินเปลืองทรัพยากรของเครือขายอินเทอรเนต็ ดังนี้  

(ก) สงจดหมายอิเล็กทรอนิกสลูกโซ 

(ข) ใชเวลาในการเขาถึงอินเทอรเน็ตเกินความจําเปนยกเวนเพื่อปฏิบัติงานให รฟม.  

(ค) เลนเกม Online 

(ง) เขาหองพูดคุย Online ที่ไมไดมีวัตถุประสงคเพ่ือปฏิบัติงานให รฟม. 

8. ผูใชงานตองไมเผยแพรขอมูลท่ีเปนการหาประโยชนสวนตัวหรือขอมูลที่ไมเหมาะสมทางศีลธรรม หรือขอมูลที่

ละเมิดสิทธ์ิของผูอ่ืน หรือขอมูลที่อาจกอความเสียหายใหกับ รฟม. 

9. ผูใชงานตองไมเปดเผยขอมูลสําคัญที่เปนความลับเก่ียวกับงานของ รฟม. 

10. ผูใชงานตองไมนําเขาขอมูลคอมพิวเตอรใด ๆ ที่มีลักษณะอันเปนเท็จ อันเปนความผิดเกี่ยวกับความมั่นคงแหง

ราชอาณาจักร อันเปนความผิดเก่ียวกับการกอการราย หรือภาพท่ีมีลักษณะอันลามก และไมทําการเผยแพรหรือสง

ตอขอมูลคอมพิวเตอรดงักลาวผานอินเทอรเน็ต 

11. ผูใชงานตองไมนําเขาขอมูลคอมพิวเตอรที่เปนภาพของผูอ่ืนและภาพนั้นเปนภาพท่ีเกิดจากการสรางขึ้น ตัดตอ เติม

หรือดัดแปลงดวยวิธีการทางอิเล็กทรอนิกส หรือวิธีการอ่ืนใด ที่จะทําใหผูอ่ืนเสียหาย เสียชื่อเสียง ถูกดูหม่ิน 

ถูกเกลียดชัง หรือไดรับความอับอาย 

12. ผูใชงานมีหนาที่ตรวจสอบความถูกตองและความนาเชื่อถือของขอมูลคอมพิวเตอรท่ีอยูบนอินเทอรเน็ตกอนนํา

ขอมูลไปใชงาน 

13. ผูใชงานตองคํานึงวาขอมูลจากอินเทอรเน็ตอาจไมมีความทันสมัยหรือไมมีความถูกตอง ผูใชงานตองตรวจสอบความ

ถูกตองของขอมูลจากแหลงท่ีนาเช่ือถือกอนที่จะเผยแพรขอมูลดังกลาว 

14. ผูใชงานตองระมัดระวังการดาวนโหลดโปรแกรมใชงานจากอินเทอรเน็ต ซ่ึงรวมถึง Patch หรือ Fixes ตาง ๆ จาก

ผูขาย ตองเปนไปโดยไมละเมิดทรัพยสินทางปญญา 

15. ผูใชงานตองไมใชขอความที่ย่ัวยุ ใหรายในการเสนอความคิดเห็นที่จะทําใหเกิดความเสื่อมเสียตอชื่อเสียงของ รฟม. 

การทําลายความสัมพันธกับเจาหนาที่ของหนวยงานอ่ืน ๆ 

16. ผูใชงานตองไมบันทึกรหัสผานใน Web browser (Remember password) เพื่อปองกันบุคคลอื่นท่ีสามารถ

เขาถึงคอมพิวเตอรของผูใชงานนํารหัสผานดังกลาวไปใชงานในอินเทอรเน็ตโดยไมไดรับอนุญาต 
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17. ผูใชงานตองไม Download เอกสาร หรือสารสนเทศตาง ๆ เชน ขอมูล รูปภาพ วิดีโอ เสียง และซอฟตแวร 

(Software) ที่ละเมิดลิขสิทธิ์ หรือผิดกฎหมาย 

18. ผูใชงานตองปดเว็บเบราวเซอรเพื่อปองกันการเขาใชงานโดยบุคคลอ่ืน ๆ ภายหลังจากใชงานอินเทอรเน็ตเสร็จแลว  

19. การใชงานสื่อสังคมออนไลน (Social network) 

19.1 ผูใชงานตองระมัดระวังในการนําเสนอขอมูลขาวสาร การสงขอความ หรือการแสดงความคิดเห็นผาน 

สื่อสังคมออนไลนเพื่อไมกอใหเกิดความเสียหายแก รฟม. 

19.2 ผูใชงานตองระมัดระวังในการใชสื่อสังคมออนไลน เน่ืองจากพ้ืนที่บนสื่อสังคมออนไลนเปนพ้ืนที่

สาธารณะไมใชพื้นที่สวนบุคคล ซึ่งขอมูลการใชงานตาง ๆ จะถูกบันทึกไวและอาจมีผลทางกฎหมาย

ถึงแมจะเปนการแสดงความคิดเห็นในนามชื่อบัญชีสวนตัว และพึงตระหนักถึงผลกระทบที่อาจเกิด

ขึ้นกับ รฟม. ได  

19.3 ผูใชงานที่ใชสื่อสังคมออนไลนเปนเครื่องมือสื่อสารขอมูลในกิจการของ รฟม. หรือชื่อบุคคลท่ีทําใหเขาใจ

ไดวาเปนบุคคลในสังกัด ตองแสดงภาพ และขอมูลใหถูกตองชัดเจนในขอมูล โปรไฟล (Profile) และพึง

ใชดวยความสุภาพและมีวิจารณญาณ 

19.4 ผูใชงานควรตั้งคําถามท่ีใชในกรณีกูคืนบัญชีผูใชงานหรือกูคืนรหัสผาน (Forgot your password) ควร

เลือกใชขอมูลหรือคําถามที่เปนสวนบุคคลและเปนขอมูลที่ผูอ่ืนคาดเดาไดยากเพื่อปองกันการสุมคําถามจาก

ผูประสงคราย 

19.5 ผูใชงานตองไมใชระบบอีเมลของเว็บไซตประเภทสื่อสังคมออนไลน หากจําเปนตองใชจะตองระมัดระวัง

ในการคลิกลิงกท่ีนาสงสัย โดยเฉพาะอีเมลแจงเตือนจากเว็บไซตตาง ๆ ในลักษณะเชื้อเชิญใหคลิกลิงกที่

แนบมาในอีเมล ผูใชงานตองสงสัยวาลิงกดังกลาวเปนลิงกท่ีไมปลอดภัย (ลิงกท่ีถูกสรางมาเพื่อใชขโมยขอมูล

สวนบุคคล ดวยการนําไปสูเว็บไซตท่ีดูนาเชื่อถือที่ผูประสงครายสรางไวเพ่ือใหผูใชงานกรอกขอมูล

สวนตัว เชน รหัสผาน เปนตน) 

19.6 ผูใชงานตองศึกษาการตั้งคาความเปนสวนตัวหรือ “Privacy settings” ใหเขาใจเปนอยางดีและ

ปรับแตงการตั้งคาความเปนสวนตัวใหเหมาะสมเพื ่อปองกันการถูกละเมิดความเปนสวนตัวซึ ่ง

อาจจะสงผลกระทบตอตนเองหรือ รฟม. 

19.7 ผูใชงานตองใชงานสื่อสังคมออนไลนอยางเหมาะสม โดยไมละเมิดกฎหมายและไมกอใหเกิดความเสียหายหรือ

สงผลกระทบตอการทํางานขององคกร 

19.8 ผูใชงานควรปดการใชงานระบบโพสตขอความสาธารณะทุก ๆ สวนของเว็บไซตประเภท Social network หาก

จําเปนตองใชงานตองปรับคาใหมีการตรวจสอบขอความกอนเพื่อหลีกเลี่ยงโอกาสแพรกระจายลิงกที่ไม

ปลอดภัยจากผูประสงคราย ซึ่งเปนหนึ่งในเทคนิคที่ใชในการโจมตีประเภท Spear-phishing 

19.9 ผูใชงานตองตรวจสอบกอนจะรับเพ่ือนเขากลุมในเว็บไซตประเภท Social network โดยตองแนใจวา

ขอมูลสวนตัวของเพื่อนคนนั้น เชน รูปถายและประวัติสวนตัวไมถูกแกไขเพื่อปลอมแปลงตัวตนจากผู

ประสงครายที่หวังแอบอางเพ่ือคุกคามเปาหมาย 
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19.10 ผูใชงานตองตระหนักไวเสมอวาขอมูลตาง ๆ ท่ีผูใชงานเผยแพรไวบนบริการสื่อสังคมออนไลนนั้นคงอยู

ถาวรและผูอ่ืนอาจเขาถึงและเผยแพรขอมูลเหลานั้นได 

19.11 ผูใชงานตองมีขอพิจารณาในการรับเพื่อนเขากลุมที่ชัดเจน และควรประกาศขอความปฏิเสธความ

รับผิดชอบท่ีเก่ียวกับเน้ือหาหรือขอความแสดงความคิดเห็นซึ่งถูกโพสตจากเพ่ือนในกลุมท่ีอาจปรากฏใน

เว็บไซตประเภท Social network ของผูใชงานเอง 

19.12 ผูใชงานตองติดตั้งซอฟตแวรปองกันไวรัส และอัปเดตฐานขอมูลไวรัสของโปรแกรมอยูเสมอ และตอง

หลีกเลี่ยงการใชโปรแกรมที่ละเมิดลิขสิทธ์ิเพราะอาจจะมีโปรแกรมประสงครายแฝงตัวอยูภายในเพื่อ

ลักลอบ ปลอมแปลง หรือขโมยขอมูลสําคัญของผูใชงานได 

19.13 ผูใชงานตองระมัดระวังการใชถอยคําและภาษาที่อาจเปนการดูหม่ิน ยุยง ทาทาย หรือเปนการละเมิดตอ

บุคคลอ่ืน กรณีบุคคลอ่ืนมีความคิดเห็นที่แตกตางพึงงดเวนการโตตอบดวยถอยคํารุนแรง 

19.14 ผูใชงานตองระมัดระวังกระบวนการหาขาว หรือภาพจากสื่อสังคมออนไลน โดยมีการตรวจสอบอยางถ่ี

ถวนรอบดานและตองอางอิงแหลงที่มาเมื่อนําเสนอ เวนแตสามารถตรวจสอบและอางอิงจากแหลงขาว

ไดโดยตรง 

19.15 หากผูใชงานตองการใชสื่อสังคมออนไลนเปนเคร่ืองมือในการรายงานขาวในนามของบุคคลธรรมดาตอง

แสดงใหชัดเจนวา ขอความใดเปน "ขาว" ขอความใดเปน "ความคิดเห็นสวนตัว" 

19.16 การสงตอหรือเผยแพรขอมูลในสื่อสังคมออนไลน (Social media) 

19.16.1 ผูใชงานตองไมสงตอหรือเผยแพรขอมูลที่เปนเท็จ ขาวลือ ขาวไมปรากฏที่มา เปนเพียงการ

คาดเดา หรือสงผลเสียหายกับบุคคล สังคม หรือ รฟม. 

19.16.2 ผูใชงานตองไมสงตอหรือเผยแพรขอมูลเร่ืองบุคคลเสียชีวิต เด็กและเยาวชน ผูสูญหาย 

ผูตองหา เวนเสียแตตรวจสอบขอเท็จจริงแลวและเห็นวาเปนประโยชนตอสาธารณะ 

19.16.3 ผูใชงานตองไมสงตอหรือเผยแพรขอมูลที่กระทบตอสิทธิความเปนสวนตัว และศักด์ิศรีความ

เปนมนุษย 

19.17 ผูใชงานตองตั้งคาความปลอดภัยของการใชงานสื่อสังคมออนไลน และระมัดระวังการถูกนําขอมูลจากชื่อบัญชี

ไปใชโดยไมเหมาะสม ผิดวัตถุประสงค และลักษณะการแอบอางโดยบุคคลอื่น 

20. ผูใชงานตองใชงานอินเทอรเน็ตและสื่อสังคมออนไลนโดยตระหนักถึงพระราชบัญญัติการกระทําความผิดเก่ียวกับ

คอมพิวเตอรที่บังคับใชอยูเสมอ 
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สวนท่ี 11 

การใชงานจดหมายอิเล็กทรอนิกส 

 

วัตถุประสงค 

 เพ่ือกําหนดมาตรการการใชงานจดหมายอิเล็กทรอนิกสของ รฟม. ใหมีความปลอดภัยและมีประสิทธิภาพ 

ผูรับผิดชอบ 

 ผูดูแลระบบ  

 ผูใชงาน  

อางอิงมาตรฐาน 

 หมวดที่ 5 การควบคุมการเขาถึง (Access control) 

 หมวดที่ 8 ความมั่นคงปลอดภัยสําหรับการดําเนินงาน (Operations security) 

แนวปฏิบัติ 

1. ผูดูแลระบบตองกําหนดสิทธ์ิการเขาถึงระบบจดหมายอิเล็กทรอนิกสของ รฟม. ใหเหมาะสมกับหนาที่ความ

รับผิดชอบของผูใชงาน รวมท้ังทบทวนสิทธ์ิการเขาใชงานอยางสม่ําเสมอ  
2. ผูดูแลระบบตองกําหนดบัญชีผูใชงานตามมาตรฐานจดหมายอิเล็กทรอนิกส (E-mail) ที่ใชในองคกร  
3. ผูใชงานตองระมัดระวังในการใชจดหมายอิเล็กทรอนิกสไมใหเกิดความเสียหายตอ รฟม. ละเมิดลิขสิทธิ์ สราง

ความนารําคาญตอผูอื่น ผิดกฎหมาย ละเมิดศีลธรรม และไมแสวงหาประโยชน หรืออนุญาตใหผู อ่ืนแสวงหา
ผลประโยชนในเชิงธุรกิจจากการใชจดหมายอิเล็กทรอนกิสของ รฟม. 

4. ผูใชงานตองไมใชที่อยูจดหมายอิเล็กทรอนิกส (E-mail address) ของผูอื่นเพื่ออาน รับ - สงขอความ ยกเวนไดรับการ
ยินยอมจากเจาของบัญชีและใหถือวาเจาของบัญชีจดหมายอิเล็กทรอนิกสเปนผูรับผิดชอบตอการใชงานตาง  ๆในจดหมาย
อิเล็กทรอนิกสของตน 

5. ผูใชงานตองใชท่ีอยูจดหมายอิเล็กทรอนิกสของ รฟม. เพ่ือปฏิบัติงาน ติดตอ และประสานงานของ รฟม. เทานั้น  
6. ผูใชงานตองไมใชท่ีอยูจดหมายอิเล็กทรอนิกสฟรีของเอกชนในการปฏิบัติงาน ติดตอ และประสานงานของ รฟม. 
7. ผูใชงานตอง Logout ออกจากระบบทุกครั้ง หลังจากใชงานระบบจดหมายอิเล็กทรอนิกสเสร็จสิ้นเพ่ือปองกันบุคคล

อ่ืนเขาใชงานจดหมายอิเล็กทรอนิกส 
8. ผูใชงานตองตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกสกอนเปดอาน โดยใชโปรแกรมปองกันไวรัส เพื่อ

ตรวจสอบมัลแวรตาง ๆ  
9. ผูใชงานตองไมเปดหรือสงตอจดหมายอิเล็กทรอนิกสท่ีไดรับจากผูสงที่ไมรูจัก 
10. ผูใชงานตองใชขอความที่สุภาพในการรับ – สงจดหมายอิเล็กทรอนิกส และไมจัดสงจดหมายที่มีเนื้อหาอาจทําให รฟม. 

เสียชื่อเสียงหรือทําใหเกิดความแตกแยกภายใน รฟม.  
11. ผูใชงานตองไมระบุความสําคัญของขอมูลลงในหัวขอจดหมายอิเล็กทรอนิกสและตองเขารหัสเพื่อปองกันการ

เขาถึงขอมูลโดยผูไมเก่ียวของเม่ือมีการสงขอมูลที่เปนความลับ 
12. ผูใชงานตองตรวจสอบตูเก็บจดหมายอิเล็กทรอนิกสของตนเองทุกวัน และตองจัดเก็บจดหมายอิเล็กทรอนิกสในตู

ของตนใหเหลือจํานวนนอยที่สุด หากมีขอมูลท่ีจําเปนตองนํามาใชอางอิงในการปฏิบัติงานภายหลังใหผูใชงาน
โอนยายจดหมายอิเล็กทรอนิกสมายังเครื่องคอมพิวเตอรของตน ท้ังนี้ เพื่อลดปริมาณการใชเนื้อท่ีของระบบ
จดหมายอิเล็กทรอนิกส  
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สวนท่ี 12 

การสํารองขอมูลและการเก็บรักษาขอมูลจราจรทางคอมพิวเตอร 

 

วัตถุประสงค 

 เพื่อใหมีขอมูลสํารองไวใชงานในกรณีที่ขอมูลหลักเกิดความเสียหายไมสามารถใชงานหรือเขาถึงได หรือเมื่อเกิด

ภาวะฉุกเฉินตาง ๆ 

 เพื่อใหมีการปฏิบัติที่สอดคลองกับกฎหมาย พระราชบัญญัติ หรือขอบังคับภายนอกอื่น ๆ  

ผูรับผิดชอบ 

 ผูบังคับบัญชา 

 ผูดูแลระบบ  

 เจาของขอมูล 

 ผูใชงาน  

อางอิงมาตรฐาน 

 หมวดท่ี 8 ความม่ันคงปลอดภัยสําหรับการดําเนนิงาน (Operations security) 

 หมวดที่ 14 ความสอดคลอง (Compliance) 

แนวปฏิบัติ 

1. การสํารองขอมูลระบบแมขาย 

ขอมูลระบบแมขายและขอมูลสําคัญซึ่งเปนความลับของ รฟม. ตองไดรับการเก็บรักษาไวที่ระบบเก็บขอมูล

สวนกลาง และสํารองขอมูลไวอยางสม่ําเสมอ เพื่อใหมีขอมูลสํารองไวใช ในกรณีที่ขอมูลหลักเกิดความเสียหาย

หรือไมสามารถใชงาน ความถ่ีในการดําเนินการสํารองขอมูลและข้ันตอนการสํารองขอมูลระบบแมขายเปนความ

รับผิดชอบของ ฝทท. โดยมีแนวปฏิบัติ ดังนี้ 

1.1 ผูบังคับบัญชากําหนดผูรับผิดชอบในการสํารองขอมูล 

1.2 ผูดูแลระบบตองกําหนดชนิดของขอมูลของระบบท่ีมีความจําเปนตองสํารองขอมูลเก็บไว  เชน ขอมูล    

คาคอนฟกกูเรชัน (Configuration) ขอมูลคูมือการปฏิบัติงานสําหรับระบบ ขอมูลในฐานขอมูลของ

ระบบงาน ขอมูลซอฟตแวร เชน ซอฟตแวรระบบปฏิบัติการ ซอฟตแวรระบบงาน และซอฟตแวรอื่น ๆ เปนตน                                                                                                                             

1.3 ผูดูแลระบบตองสํารองขอมูลตามความถ่ีที่กําหนดไว ท้ังน้ี หากเปนขอมูลที่สนับสนุนกระบวนการทํางานที่

สําคัญของ รฟม. ใหสํารองตามความถ่ีที่ รฟม. กําหนด 

1.4 ผูดูแลระบบตองตรวจสอบวาการสํารองขอมูลสําเร็จครบถวนหรือไม หากไมสําเร็จใหหาสาเหตุและ

ดําเนินการแกไขอีกคร้ังหน่ึง 

1.5 ผูดูแลระบบตองนําขอมูลท่ีสํารองไวไปเก็บไวทั้งภายในและนอก รฟม. อยางนอยอยางละ 1 ชุด 

1.6 ผูดูแลระบบทดสอบกูคืนขอมูลที่สํารองเก็บไวอยางสม่ําเสมอ อยางนอยปละ 1 คร้ัง เพ่ือใหมั่นใจวาขอมูล

ท่ีสํารองไวมีความถูกตอง ครบถวน และพรอมใชงาน 
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2. การสํารองขอมูลคอมพิวเตอรสวนบุคคล 

ผูใชงานจะตองสํารองขอมูลสําคัญที่เก็บรักษาไวในเคร่ืองคอมพิวเตอรสวนบุคคลหรือคอมพิวเตอร หรืออุปกรณพกพา
อ่ืน ๆ อยางสม่ําเสมอ ความถ่ีในการสํารองขอมูลขึ้นอยูกับความถี่ของการเปลี่ยนแปลงของขอมูลและระดับ
ความสําคัญของขอมูลหากเกิดการสูญหาย  

3. การเก็บรักษาขอมูลจราจรคอมพิวเตอร 
เพ่ือใหสามารถระบุตัวบุคคลผูใชงานไดอยางถูกตอง ผูดูแลระบบตองดําเนินการดังนี้ 
3.1 เลือกใชนาฬิกาจากแหลงท่ีนาเชื่อถือที่มีการเชื่อมตอในลําดับชั้น Stratum 0 โดยนาฬิกาจากแหลงดังกลาวจะตอง

ไดรับการอนุมัติใหใชงาน 
3.2 ต้ังนาฬิกาของอุปกรณท่ีใหบริการทุกชนิดจาก NTP Server ของ รฟม. เทานั้น 
3.3 ตองทบทวนนาฬิกาที่ NTP Server อยางนอยสัปดาหละ 1 คร้ัง  
3.4 ตองจัดเก็บรักษาขอมูลจราจรคอมพิวเตอร โดยระยะเวลาในการเก็บตามประกาศกระทรวงเทคโนโลยี

สารสนเทศและการส่ือสาร เร่ือง หลักเกณฑการเก็บรักษาขอมูลจราจรทางคอมพิวเตอรของผูใหบริการ พ.ศ. 2550 
(อยางนอย 90 วัน) 

3.5 เก็บรักษาขอมูลจราจรคอมพิวเตอรในสื่อท่ีสามารถรักษาความครบถวนถูกตองแทจริง มีการเก็บรักษา
ความลับของขอมูลตามระดับชั้นความลับในการเขาถึงตามท่ี รฟม. กําหนด  

3.6 ประเภทของสารสนเทศที่เก็บรักษา แสดงตามตาราง 

ประเภทของสารสนเทศ กฎหมายที่เกี่ยวของ 
ระยะเวลาการเก็บ

รักษา (ป) 
Authentication server logs 
(RADIUS, TACACS) 

1) พระราชบัญญัติวาดวยการกระทําความผิด
เก่ียวกับคอมพิวเตอร พ.ศ. 2550 

2) พระราชบัญญัติวาดวยการกระทําความผิด
เก่ียวกับคอมพิวเตอร (ฉบับท่ี 2) พ.ศ. 2560 

3) ประกาศกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม 
เร่ือง หลักเกณฑการเก็บรักษาขอมูลจราจรทาง
คอมพิวเตอรของผูใหบริการ พ.ศ. 2564 

1 

Email server logs 1 

Web application server logs 1 

NTP server logs 1 

DHCP server logs 1 

IPS logs 1 

Firewalls logs 1 

Routers & Switches logs 1 

Active directory logs 1 

4. การจัดเก็บบันทึกขอมูลล็อกและการเฝาระวัง (Logging and monitoring) 

4.1 ผูดูแลระบบตองมีการจัดเก็บบันทึกเหตุการณ (Event logs) การใชงานระบบสารสนเทศ  

4.2 ผู ด ูแลระบบตองเก็บบันทึกขอมูล Audit log ซึ ่งบันทึกกิจกรรมการใชงานของผู ใช งานระบบ

สารสนเทศและเหตุการณเกี่ยวกับความมั่นคงปลอดภัยตาง ๆ เพ่ือประโยชนในการสืบสวน สอบสวน และ

เพื่อการติดตามการควบคุมการเขาถึง 
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4.3 ผูดูแลระบบตองมีการตรวจสอบขอมูลบันทึกเหตุการณอยางสม่ําเสมอ (Log review) 

4.4 ผูดูแลระบบตองไมลบขอมูลล็อก (Log) หรือปดการใชงานการบันทึกขอมูลล็อก (Log) 

4.5 ผูดูแลระบบตองปองกันระบบสารสนเทศที่จัดเก็บล็อก (Log) และขอมูลล็อก (Log) เพ่ือปองกันการเขาถึงหรือ

แกไขเปลี่ยนแปลงโดยไมไดรับอนุญาต 

5. การเตรียมความพรอมกรณีฉุกเฉิน 

เพื่อใหมีการบริหารจัดการความตอเนื่องใหกับกระบวนการทางธุรกิจที่สําคัญขององคกร เมื่อมีเหตุการณที่ทํา

ใหเกิดการหยุดชะงักหรือติดขัดตอกระบวนการดังกลาว โดยมีแนวปฏิบัติ ดังนี้ 

5.1 ผูดูแลระบบตองกําหนดระบบท่ีมีความสําคัญท้ังหมดขององคกร และจัดทําเปนบัญชีรายชื่อระบบดังกลาว

รวมทั้งปรับปรุงรายชื่อระบบสําคัญและบัญชีฯ ตามความเปนจริง 

5.2 เจาของขอมูลและผูดูแลระบบประเมินความเสี่ยงสําหรับระบบเหลานั้น กําหนดมาตรการเพื่อลดความ

เสี่ยงท่ีพบและจัดทํารายงานการประเมินความเสี่ยง 

5.3 ผูดูแลระบบจัดทําและปรับปรุงแผนกูคืนระบบอยางนอยปละ 1 คร้ัง 

5.4 เจาของขอมูลและผูดูแลระบบตองทดสอบแผนกูคืนระบบอยางนอยปละ 1 คร้ัง บันทึกผลการทดสอบรวมถึง

ปญหาที่พบ และนําเสนอผลการทดสอบและแนวทางแกไขตอผูบังคับบัญชา 

5.5 ผูดูแลระบบตองจัดประชุมและชี้แจงใหผูที่เกี่ยวของทั้งหมดไดรับทราบเกี่ยวกับแผนและผลของการ

ฝกซอมการกูคืนระบบ 
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สวนท่ี 13 

การตรวจสอบและประเมินความเสี่ยง 

 

วัตถุประสงค 

 เพ่ือใหมีการตรวจสอบการดําเนินงานของระบบจัดการความมั่นคงปลอดภัยสารสนเทศ และปรับปรุงอยางตอเนื่อง 

 เพื่อควบคุม และติดตามการปฏิบัติงานของผูดูแลระบบสารสนเทศ ใหสอดคลองตามขอกําหนด กฎหมาย หรือ
ระเบียบขอบังคับที่เก่ียวของกับเทคโนโลยีสารสนเทศ 

 เพื่อประเมินความเสี่ยงดานความมั่นคงปลอดภัยของสารสนเทศและบริหารจัดการความเสี่ยงใหอยูในระดับที่
องคกรยอมรับได  

ผูรับผิดชอบ 

 ผูบังคับบัญชา 

 ผูดูแลระบบ 

อางอิงมาตรฐาน  

 ขอกําหนดหลัก: การวางแผน (Planning) 

 ขอกําหนดหลัก: การตรวจประเมินภายใน (Internal Audit) 

 หมวดที่ 8 ความมั่นคงปลอดภัยสําหรับการดําเนินงาน (Operations security) 

 หมวดที่ 14 ความสอดคลอง (Compliance) 

แนวปฏิบัติ 

1. ผูบังคับบัญชา ตองกําหนดให มีแนวทางในการดําเนินงานของระบบสารสนเทศสอดคลองกับกฎหมาย 

พระราชบัญญัติ กฎระเบียบ ขอบังคับที่เกี่ยวของกับความมั่นคงปลอดภัยสารสนเทศโดยตองจัดทําเปนลาย

ลักษณอักษร และมีการปรับปรุงใหเปนปจจุบันอยูเสมอ  

2. ผูบังคับบัญชา ตองกําหนดมาตรการในการควบคุมและบริหารจัดการสินทรัพยทางปญญา ไดแก ลิขสิทธ์ิในเอกสารหรือ

ซอฟตแวร เคร่ืองหมายการคา สิทธิบัตร และใบอนุญาตการใชงานซอรสโคด หรือการใชงานซอฟตแวร เพื่อให

การดําเนินงานเปนไปตามขอกําหนดท้ังในแงของขอสัญญา และดานกฎหมาย พระราชบัญญัติ กฎระเบียบ ขอบังคับ

ดานสินทรัพยทางปญญาที่เก่ียวของ  

3. ผูบังคับบัญชา ตองควบคุมใหมีการคุมครองขอมูลสวนบุคคลโดยใหสอดคลองกับกฎหมาย พระราชบัญญัติ 

กฎระเบียบ ขอบังคับที่เก่ียวของ 

4. ผูบังคับบัญชา ตองกํากับดูแล และควบคุมการปฏิบัติงานของผูที่อยูใตการบังคับบัญชา เพ่ือปองกันการใชงานระบบ

สารสนเทศผิดวัตถุประสงค หรือละเมิดตอนโยบายและแนวทางปฏิบัติการรักษาความมั่นคงปลอดภัยของระบบ

สารสนเทศของ รฟม. 

5. ผูบังคับบัญชา ตองควบคุมใหมีการปองกันขอมูลสําคัญขององคกร ขอมูลสําคัญที่เก่ียวของกับขอกําหนดทาง

กฎหมาย ระเบียบ ขอบังคับ สัญญา ควรไดรับการปองกันจากการสูญหาย ถูกทําลาย และปลอมแปลง  
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6. ผูบังคับบัญชาตองจัดใหมีการตรวจสอบการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ โดยผูตรวจสอบ

ภายใน (Internal auditor) หรือโดยผูตรวจสอบอิสระดานความม่ันคงปลอดภัยจากภายนอก (External 

auditor) ตามระยะเวลาอยางนอยปละ 1 คร้ัง 

7. ผูดูแลระบบตองกําหนดกระบวนการตรวจสอบและการแจงเตือนเมื่อเกิดเหตุผิดปกติเก่ียวกับการใชงาน
ทรัพยากร (Capacity) กําหนดเกณฑการใชงานทรัพยากรและวางแผนดานทรัพยากรสารสนเทศใหรองรับการ
ปฏิบัติงานในอนาคตอยางเหมาะสม รวมถึงตองติดตามผลการใชงานทรัพยากรสารสนเทศ   

8. ผูดูแลระบบตองมีการตรวจสอบการทํางาน (Monitor) ของระบบรักษาความปลอดภัยและระบบปฏิบัติการอยาง
สม่ําเสมอ 

9. ผูดูแลระบบ ตองปองกันการเขาใชงานเคร่ืองมือที่ใชเพ่ือการตรวจสอบ เพ่ือมิใหเกิดการใชงานผิดประเภทหรือถูก
ละเมิดการใชงาน (Compromise) โดยควบคุมการเขาถึง และตรวจสอบการนําเคร่ืองมือไปใชงานอยางสมํ่าเสมอ 

10. ผูดูแลระบบตองประเมินความเสี่ยงของระบบเทคโนโลยีสารสนเทศอยางนอยปละ 1 คร้ัง หรือเมื่อมีการ
เปลี่ยนแปลงอยางมีนัยสําคัญ  

11. ผูบังคับบัญชาตองติดตามผลการดําเนินการตามแผนบริหารจัดการความเสี่ยง (Risk treatment plan) เปน
ประจําทุกไตรมาส 

12. ผูดูแลระบบตองประเมินความเสี่ยงแลวจัดลําดับความสําคัญของความเสี่ยงนั้นและคนหาวิธีการเพ่ือลดความเสี่ยงตาม
ขั้นตอนที่ รฟม. กําหนด พรอมท้ังพิจารณาขอดีขอเสียของวิธีการเหลานั้นเพ่ือใหผูบริหารของ รฟม. ตัดสินใจเลือก
วิธีการเพื่อลดความเสี่ยงหรือยอมรับความเสี่ยง เมื่อเลือกวิธีการลดความเสี่ยงแลวผูบริหารตองจัดสรรทรัพยากรอยาง
เพียงพอเพ่ือดําเนินการ แนวทางการลดความเสี่ยง แบงไดเปน 3 รูปแบบ ไดแก  
12.1 การเลือกใชเทคโนโลยี เพ่ือใชในการลดความเสี่ยงและเพ่ิมความมั่นคงปลอดภัยของระบบเทคโนโลยี

สารสนเทศ รฟม. เปนวิธีท่ีจําเปนตองใชงบประมาณและทรัพยากรอยางเพียงพอในการดําเนินการ เชน 
การเลือกใชอุปกรณ Firewall มากกวาหนึ่งผลิตภัณฑในการปองกันการเขาถึงเครือขายที่สําคัญ การใช
อุปกรณสมารทการด หรือ USB Token ในการตรวจสอบยืนยันตัวตนในการเขาใชงานระบบจากภายนอก 
รฟม. เปนตน 

12.2 การปรับเปลี่ยนข้ันตอนปฏิบัติ ตองออกแบบขั้นตอนปฏิบัติใหมที่รัดกุมและสามารถรักษาความมั่นคง
ปลอดภัยของระบบเทคโนโลยีสารสนเทศ รฟม. ไดดีขึ้น เมื่อออกแบบข้ันตอนปฏิบัติใหมแลวตองมีการ
พิจารณาหารือความเหมาะสม ความเปนไปได และผูบริหารตองเปนผูอนุมัติใหมีการบังคับใชขั้นตอนปฏิบัติ
ใหมน้ัน 

12.3 ผู ดูแลระบบตองแจงขั้นตอนปฏิบัติใหผูเกี่ยวของรับรูอยางทั่วถึง รวมทั้งตองจัดฝกอบรมผูใชงานท่ี
เกี่ยวของเพ่ือใหสามารถปฏิบัติตามขั้นตอนปฏิบัติใหมไดอยางราบรื่นและมีประสิทธิภาพ 

13. การตรวจสอบความปลอดภัยของระบบสารสนเทศ 
13.1 ผูดูแลระบบ ตองวางแผนการตรวจสอบและประเมินชองโหวหรือจุดออนดานความมั่นคงปลอดภัยสารสนเทศ 

และแจงผูที่เก่ียวของเพื่อแกไขในกรณีที่พบวาชองโหวหรือจุดออนน้ันอาจเปนเหตุการณดานความมั่นคง
ปลอดภัย อยางนอยปละ 1 ครั้ง  

13.2 ผูดูแลระบบตองตรวจสอบระบบสารสนเทศที่จะตองมีการปรับปรุงเมื่อมีเวอรชันใหม (Patch) รวมทั้งขอมูลที่
เก่ียวของกับชองโหวดานเทคนิคอยางสม่ําเสมอเพ่ือใหทราบถึงภัยคุกคามและความเสี่ยง รวมถึงหาวิธีปองกัน
และแกไขที่เหมาะสมกับชองโหวนั้น  

13.3 ผูใชงาน ผูดูแลระบบ และหนวยงานภายนอก ตองบันทึกและรายงานชองโหวหรือจุดออนใด ๆ ดาน
ความมั่นคงปลอดภัยสารสนเทศ ที่อาจสังเกตพบระหวางการติดตามการใชงานระบบสารสนเทศ ผานชองทาง
บริหารจัดการที่กําหนดไวอยางเหมาะสม และตองดําเนินการปดชองโหวที่มีการตรวจพบหรือไดรับแจง 
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14. ผูดูแลระบบตองมีการบริหารจัดการการเปล่ียนแปลงเกี่ยวกับการจัดเตรียมการใหบริการ การดูแลปรับปรุง
นโยบายในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ ขั้นตอนปฏิบัติงาน หรือการควบคุมเก่ียวกับความ
มั่นคงปลอดภัยดานสารสนเทศ โดยคํานึงถึงระดับความสําคัญของการดําเนินธุรกิจท่ีเกี่ยวของและการประเมิน
ความเสี่ยงอยางตอเนื่อง   
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สวนท่ี 14 

การถายโอน และแลกเปลี่ยนขอมูลสารสนเทศ 

 

วัตถุประสงค  

 เพื่อใหมีการควบคุมการถายโอนและแลกเปลี่ยนขอมูลสารสนเทศ ปองกันการร่ัวไหล หรือมีการแกไขขอมูลโดยที่

ไมไดรับอนุญาต รวมถึงการปองกันส่ือบันทึกขอมูลใหมีความปลอดภัยเปนไปตามขอกําหนด 

ผูรับผิดชอบ  

 ผูบังคับบัญชา  

 เจาของขอมูล  

 ผูดูแลระบบ  

อางอิงมาตรฐาน 

 หมวดที่ 9 ความมั่นคงปลอดภัยสําหรับการสื่อสารขอมูล (Communications security) 

แนวปฏิบัติ 

1. ผูบังคับบัญชา ตองควบคุมใหมีการจัดทํานโยบาย และขั้นตอนการปฏิบัติเพื่อปองกันขอมูลสารสนเทศที่มีการ

สื่อสาร หรือแลกเปลี่ยนผานระบบสารสนเทศใหเหมาะสมตามระดับชั้นความลับขอมูลสารสนเทศ ตามขั้นตอนที่ 

รฟม. กําหนด 

2. ผูบังคับบัญชา และเจาของขอมูล ตองควบคุมใหมีการจัดทําขอตกลงในการแลกเปลี่ยนขอมูลสารสนเทศระหวาง

องคกรกับบุคคลหรือหนวยงานภายนอก 

3. ผูดูแลระบบตองแลกเปลี่ยนขอมูลสารสนเทศตองแลกเปลี่ยนผานชองทางที่ปลอดภัย เชน Web Service ที่ใชงาน

ผานโปรโตคอล https 

4. ผูดูแลระบบ ตองมีการปองกันขอมูลสารสนเทศที่มีการสื่อสารกันผานขอมูลอิเล็กทรอนิกส (Electronic 

messaging) เชน จดหมายอิเล็กทรอนิกส (E-mail) หรือ Instant messaging  ดวยวิธีการหรือมาตรการที่

เหมาะสม 

5. ผูดูแลระบบ ตองปองกันขอมูลสารสนเทศที่มีการแลกเปลี่ยนในการทําพาณิชยอิเล็กทรอนิกส (Electronic 

commerce) ผานเครือขายคอมพิวเตอรสาธารณะ เพ่ือมิใหมีการฉอโกง ละเมิดสัญญา หรือมีการรั่วไหล หรือ

ขอมูลสารสนเทศถูกแกไขโดยมิไดรับอนุญาต  

6. ผูดูแลระบบ ตองปองกันขอมูลสารสนเทศท่ีมีการส่ือสาร หรือแลกเปลี่ยนในการทําธุรกรรมทางออนไลน (Online 

transaction) เพ่ือมิใหมีการรับสงขอมูลที่ไมสมบูรณ สงขอมูลไปผิดท่ี การร่ัวไหลของขอมูล ขอมูลถูกแกไข

เปลี่ยนแปลง ถูกทําซ้ําใหม หรือถูกสงซํ้าโดยมิไดรับอนุญาต 

7. ผูดูแลระบบ ตองควบคุมการรับสงขอมูลสารสนเทศเพ่ือปองกันความผิดพลาด ดังนี้ 

7.1 ความไมสมบูรณของขอมูลสารสนเทศที่รับ-สง 

7.2 การสงขอมูลสารสนเทศผิดจุดหมายปลายทาง 

7.3 การเปลี่ยนแปลงขอมูลสารสนเทศโดยไมไดรับอนุญาต 
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7.4 การเปดเผยขอมูลสารสนเทศโดยไมไดรับอนุญาต 

7.5 การเขาถึงขอมูลสารสนเทศโดยไมไดรับอนุญาต 

7.6 การนําขอมูลสารสนเทศกลับมาใชใหมโดยไมไดรับอนุญาต 

8. เจาของขอมูล และผูดูแลระบบ ตองมีการปองกันขอมูลสารสนเทศท่ีมีการเผยแพรตอสาธารณชน มิใหมีการแกไข

เปลี่ยนแปลงโดยมิไดรับอนุญาต เพ่ือรักษาความถูกตองครบถวนของขอมูลสารสนเทศ  
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สวนท่ี 15 

การควบคุมการเขารหัส 

 

วัตถุประสงค  

 เพ่ือใหมีการเขารหัสขอมูลอยางเหมาะสมและมีประสิทธิผลในการปกปองความลับ ปองกัน การปลอมแปลงขอมูล และ

ควบคุมความถูกตองของขอมูล 

ผูรับผิดชอบ  

 ผูดูแลระบบ 

 เจาของขอมูล 

 ผูใชงาน 

อางอิงมาตรฐาน 

 หมวดที่ 6 การเขารหัสขอมูล (Cryptography) 

แนวปฏิบัติ 

1. เจาของขอมูล ตองเขารหัส หรือการใสรหัสผานขอมูลอิเล็กทรอนิกสขององคกรตามระดับชั้นความลับเพ่ือปองกัน

ผูไมมีสิทธิเขาถึง ตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ. 2544 และตามขั้นตอนที่ รฟม. กําหนด 

2. เจาของขอมูล ผูดูแลระบบ และผูใชงานตองปฏิบัติตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ. 2544 ในการ

นําการเขารหัสมาใชกับขอมูลที่เปนความลับจะตองใชวิธีการเขารหัส (Encryption) ท่ีเปนมาตรฐานสากล   

3. ผูดูแลระบบ ตองใชวิธีการเขารหัส (Encryption) ท่ีเปนมาตรฐานสากล หลีกเลี่ยงการใชรูปแบบการเขารหัสที่

พัฒนาขึ้นเอง เพ่ือใหมั่นใจวาขั้นตอนวิธี (Algorithm) ท่ีใชในการเขารหัสนั้นมีความมั่นคงปลอดภัย ดังนี้ 

ประเภทกุญแจ / วิธีการเขารหัส เกณฑขั้นตํ่า ความยาวกุญแจ (อยางนอย) 

กุญแจแบบสมมาตร (Symmetric) AES 256 bits  

กุญแจแบบอสมมาตร (Asymmetric) RSA 1024 bits  

การ Hashing BCrypt Cost Factor 10 ขึ้นไป 

4. ผูดูแลระบบ ตองมีการทบทวนข้ันตอนวิธี (Algorithm) และความยาวของกุญแจที่เขารหัสอยางนอยปละ 1 คร้ัง 

เพื่อใหยังสามารถรักษาไวซึ่งความมั่นคงปลอดภัย 

5. ผูดูแลระบบ ตองกําหนดใหมีการบริหารจัดการกุญแจที่ใชในการเขารหัส ดังน้ี 

5.1 การสรางกุญแจรหัสควรกระทําในสถานที่ท่ีมีมาตรการปองกันความปลอดภัย 

5.2 เมื่อมีการสรางกุญแจรหัสที่เปนกุญแจลับ (Private key) ควรสงมอบใหกับเจาของกุญแจโดยตรง โดยวิธีการ

ท่ีปลอดภัย 

5.3 ควรจัดใหมีการเก็บบันทึก Log เพื่อการตรวจสอบสําหรับกิจกรรมตาง ๆ ที่เก่ียวของกับการจัดการกุญแจรหัส 

6. ผูใชงาน ควรรักษาความปลอดภัยในการใชงานกุญแจ ดังนี้ 

6.1 เก็บกุญแจรหัสในสถานที่ที่ปลอดภัย เชน ตูนิรภัย หรือสื่อบันทึกที่ปลอดภัย และไมมีใครสามารถเขาถึงได 
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6.2 เมื่อมีการรับกุญแจสาธารณะ (Public key) มาใช กอนใชงานจะตองพิสูจนความถูกตองของกุญแจสาธารณะ 

โดยสอบถามกับผูสงหรือตรวจสอบกับผูแทนในการรับรองความถูกตองของกุญแจสาธารณะ (Certificate 

authority) ที่เชื่อถือไดเทานั้น 

6.3 ควบคุมการใชงานและจัดเก็บกุญแจใหสอดคลองกับการรักษาความลับขอมูลตามท่ี รฟม. กําหนด 
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สวนท่ี 16 

การนําอุปกรณสวนตัวมาใชงาน (Bring your own device) 

 

วัตถุประสงค  

 เพื่อควบคุมการนําอุปกรณสวนตัวมาเชื่อมตอหรือเขาถึงระบบสารสนเทศของ รฟม. ที่ใชในการบริหารจัดการ

ระบบสารสนเทศของ รฟม. หรือปฏิบัติงานให รฟม. ท้ังนี้เพื่อปองกันภัยคุกคามท่ีอาจจะเกิดขึ้นกับระบบ

สารสนเทศของ รฟม. รวมถึงเพื่อปองกันไมใหขอมูลของ รฟม. เกิดการร่ัวไหล 

ผูรับผิดชอบ  

 ผูดูแลระบบ 

 ผูใชงาน 

อางอิงมาตรฐาน 

 หมวดท่ี 2 อุปกรณคอมพิวเตอรแบบพกพาและการปฏิบัติงานจากระยะไกล (Mobile devices and teleworking) 

แนวปฏิบัติ 

1. ผูดูแลระบบตองกําหนดคุณสมบัติของระบบปฏิบัติการของอุปกรณสวนตัวที่อนุญาตใหนํามาเชื่อมตอหรือเขาถึง

ระบบงานสารสนเทศของ รฟม. ได โดยตองเปนระบบปฏิบัติการท่ีไมลาสมัย (Obsolete operating system) 

และยังไดรับการสนับสนุนการใชงานจากเจาของผลิตภัณฑ  

2. ผูดูแลระบบตองตัดการเชื่อมตอหากระบบปฏิบัติการของอุปกรณสวนตัวท่ีอนุญาตใหนํามาเชื่อมตอหรือเขาถึง

ระบบงานสารสนเทศของ รฟม. เกิดการลาสมัย (Obsolete operating system) หรือเจาของผลิตภัณฑไม

สนับสนุนการใชงานแลว  

3. ผูดูแลระบบตองมีมาตรการปองกันมัลแวร และตรวจสอบการอัปเดต Patch เวอรชันของระบบปฏิบัติการที่

เจาของผลิตภัณฑยังใหการสนับสนุนการใชงาน 

4. ผูดูแลระบบตองไมอนุญาตใหอุปกรณท่ีมีการปรับแตงการเขาถึงระบบปฏิบัติการ (rooted/jailbroken) มาเชื่อมตอ

หรือเขาถึงระบบสารสนเทศของ รฟม. 

5. ผูดูแลระบบตองแบงแยกเครือขายของอุปกรณสวนตัวที่นํามาเชื่อมตอหรือเขาถึงระบบสารสนเทศของ รฟม. 

6. ผูใชงานตองติดตั้งโปรแกรมปองกันมัลแวรตามเงื่อนไขท่ี รฟม. กําหนด 

7. ผูใชงานตองไมนําอุปกรณสวนตัวที่ติดตั้งแอปพลิเคชันนอก Official store มาเชื่อมตอหรือเขาถึงระบบงาน

สารสนเทศของ รฟม. 

8. ผูใชงานตองไมนําอุปกรณสวนตัวที่ติดตั้งโปรแกรมละเมิดลิขสิทธ์ิมาเชื่อมตอหรือเขาถึงระบบงานสารสนเทศ  

ของ รฟม. 

9. ผูใชงานตองอัปเดต Patch ของระบบปฏิบัติการท่ีอุปกรณสวนตัวใหเปนเวอรชันลาสุด รวมถึงตองเปน

ระบบปฏิบัติการที่เจาของผลิตภัณฑยังใหการสนับสนุนการใชงาน 

10. ผูใชงานตองยืนยันตัวตนกอนเขาถึงระบบสารสนเทศของ รฟม. ทุกคร้ัง 

11. ผูใชงานตองติดตั้ง Network Access Control agent (NAC agent) หรือ Mobile Device Management agent 

(MDM agent) ตามที่ รฟม. กําหนด เพ่ือควบคุมการใชงานเครือขายและการเขาถึงระบบสารสนเทศของ รฟม.   
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12. กรณีอุปกรณสวนตัวสูญหายหรือถูกขโมยผูใชงานตองแจงผูดูแลระบบโดยเร็วที่สุด เพ่ือจัดการขอมูลที่จัดเก็บอยู

ในอุปกรณสวนตัวของผูใชงาน 

13. ผูใชงานตองเขาถึงระบบสารสนเทศของ รฟม. ผานชองทางที่ รฟม. กําหนด เชน VPN 

 

 

 

 




